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PREGAO ELETRONICO

AGENCIA NACIONAL DO CINEMA - ANCINE
PREGAO ELETRONICO N° 015/2023
(Processo Administrativo n.°. 01416.006980/2023-30)

Torna-se publico que a AGENCIA NACIONAL DO CINEMA - ANCINE, por meio da

Coordenagao de Licitacdes e Compras — CLC, sediada na Av. Graga Aranha, n° 35, Centro, Rio de Janeiro -
RJ realizara licitacdo, , na modalidade PREGAO, na forma ELETRONICA, sob a forma de execucio indireta,
nos termos da Lein® 10.520, de 17 de julho de 2002,da Lein® 8.248, de 22 de outubro de 1991, do Decreto
n°® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n° 7.746,
de 05 de junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n°
1, de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP n°® 05, de 26 de maio de 2017 e n° 03, de
26 de abril de 2018 e da Instruc¢do Normativa SLT/MPOG n° 01, de 19 de janeiro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lein® 11.488, de 15 de junho de 2007, do Decreto
n® 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lein® 8.666, de 21 de junho de 1993
e as exigéncias estabelecidas neste Edital.

Data da sessao: Conforme Publicagdo em Diario Oficial da Unido
Horério: as 10h (horario de Brasilia)

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br

Critério de Julgamento: menor prego por ITEM/ GRUPO
Regime de Execugdo: Empreitada por Preco Global

1. DO OBJETO

1.1. O objeto da presente licitacao € a escolha da proposta mais vantajosa para a Aquisicdo de
solugdes de software, na modalidade perpétua/vitalicia, para administracdo do ambiente de TI da Ancine, com
garantia técnica, manutencao e suporte de software por 12 (doze) meses, incluindo prestagdo de servicos de
Instalagdo, Configuracdo, Implementagao da Solucao e Operacao assistida.

1.2. A licitagao sera dividida em grupos, formados por um ou mais itens, conforme tabela constante
do Termo de Referéncia, facultando-se ao licitante a participacdo em quantos grupos forem de seu interesse,
devendo oferecer proposta para todos os itens que os compdem.

|Grupo | Item |Quantidade Descricdo Rubrica | CATSER |
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Aquisi¢ao de solugao de software, na
modalidade perpétua/\vitalicia,
para gerenciamento de Active Directory,
Exchange e Office 365, incluindo prestagéo de
seni¢os de Instalagcéo, Configuragéo,
Implementagao e Treinamento da Solugéo, na
modalidade "hands-on", com especificagdes
técnicas dispostas no Termo de Referéncia.

Capital

1279

Senico de Manutengao e Suporte, por 12 (doze)
meses, de Software de gerenciamento de Active
Directory, Exchange e Office 365.

Custeio

27006

Aquisicao de solugao de software, na
modalidade perpétua/vitalicia, para
gerenciamento de Senvice Desk
(ITSM), incluindo prestacao de senigos de
Instalagéo, Configuragéo, Implementagéao e
Treinamento da Solugéo, na modalidade
"hands-on", com especificagdes técnicas
dispostas no Termo de Referéncia.

Capital

1279

Senico de Manutengao e Suporte, por 12 (doze)
meses, de Software de gerenciamento de
Senice Desk (ITSM).

Custeio

27006

Aquisicao de solugao de software, na
modalidade perpétua/vitalicia, para
gerenciamento, armazenamento e fluxo de
trabalho de senhas (Vault), incluindo prestacéo
de senigos de Instalagéo, Configuragao,
Implementacéo e Treinamento da Solugéo, na
modalidade "hands-on", com especificagdes
técnicas dispostas no Termo de Referéncia.

Capital

1279

Senico de Manutengao e Suporte, por 12 (doze)
meses, de Software de gerenciamento,
armazenamento e fluxo de trabalho de senhas
(Vault).

Custeio

27006

Aquisicéo de solugdo de software, na
modalidade perpétual/vitalicia, para
monitoramento de redes e ativos de Tl, incluindo
prestagcao de senigos de Instalagao,
Configuragao, Implementagéo e Treinamento da
Solugéo, na modalidade "hands-on", com
especificagbes técnicas dispostas no Termo de
Referéncia.

Capital

1279

Senico de Manutengao e Suporte por, 12 (doze)
meses, de Software de monitoramento de redes
e ativos de TI.

Custeio

27006

Upgrade do Remote Access Plus para Endpoint
Central, na modalidade perpétua/vitalicia,
incluindo prestagao de senvigos de Instalagao,
Configuracédo, Implementacao e Treinamento da

Capital

1279




Solugao, na modalidade "hands-on", com
Vv especificagbes técnicas dispostas no Termo de
Referéncia.

Senigo de Manutengao e Suporte, por 12 (doze)
10 1 meses, de Software de gerenciamento de Custeio 27006
desktops, senidores e dispositivos méweis.

Aquisicao de solugio de software de
gerenciamento e correlagéo de logs de eventos
de TI, incluindo prestagao de senvigos de
11 1 Instalagdo, Configuragdo, Implementacéo e Capital 1279
Treinamento da Solugdo, na modalidade
VI "hands-on", com especificagcdes técnicas

dispostas no Termo de Referéncia.

Senico de Manutengao e Suporte, por 12 (doze)
12 1 meses, de Software de gerenciamento e Custeio 27006
correlagao de logs de eventos de TI.

1.3. 1.3 O critério de julgamento adotado sera o menor preco GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. 1.4 Cada servico ou produto do lote deverd estar discrimnado em itens separados nas
propostas de pregos, de modo a permitir a identificagdo do seu prego individual na composicdo do prego
global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e servicos que
atendam as Normas Técnicas Brasileiras - NTB

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotagdo orgamentaria
propria, prevista no or¢amento da Unido para o exercicio de 20...., na classificacdo abaixo:

Gestao/Unidade: 20203/203003

Fonte: 1000000000

Programa de Trabalho: 225739

Elemento de Despesa: 4490.40.05 - Aquisicao de Software Pronto (R$ 1.915.673,62)
3390.40.07 - Servico de Manutengao e Suporte (R$ 346.884,74)

PI: 232000ASOFT - Aquisicao de Software

232000SINFR - Suporte Infraestrutura TI

3. DO CREDENCIAMENTO

3.1. O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a
participacao dos interessados na modalidade licitatoria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF deverd ser feito no Portal de Compras do Governo Federal, no sitio
https//www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de
seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das transagdes merentes a
este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,


https://www.gov.br/compras/pt-br/

assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou
por seu representante, excluida a responsabilidade do provedor do sistema ou do orgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que
por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos 6rgdos responsaveis pela informacao, devendo proceder, imediatamente, a
corre¢do ou a alteragdo dos registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificacao no momento da habilitacao

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o
objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2. Sera concedido tratamento favorecido para as microempresas € empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 da Lein® 11.488, de
2007, para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar
n° 123, de 2006, bem como para bens e servicos produzidos no pais e bens produzidos de
acordo com processo produtivo basico, na forma do art. 3° da Lein® 8.248, de 1991 e art. 8°
do Decreto n° 7.174, de 2010.

4.2. Nao poderao participar desta licitacdo os interessados:
4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na
forma da legislacao vigente;
4.2.2. que ndo atendam as condi¢des deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que ndo tenham representacao legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;
4.24. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n® 8.666, de
1993;
4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de
dissolucdo ou liquidagao;
4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condi¢do (Acordao n® 746/2014-TCU-Plenario);

4.3. Serd permitida a participagdo de cooperativas, desde que apresentem modelo de gestdo

operacional adequado ao objeto desta licitagdo, com compartilhamento ou rodizio das atividades de
coordenacdo e supervisdo da execugdo dos servigos, e desde que os servicos contratados sejam executados
obrigatoriamente pelos cooperados, vedando-se qualquer intermediacdo ou subcontratagao.

4.3.1. Em sendo permitida a participacdo de cooperativas, serdo estendidas a elas os
beneficios previstos para as microempresas € empresas de pequeno porte quando elas
atenderem ao disposto no art. 34 da Lein® 11.488, de 15 de junho de 2007.

4.4, Nos termos do art. 5° do Decreto n° 9.507, de 2018, ¢ vedada a contratagdo de pessoa
juridica na qual haja administrador ou s6cio com poder de dire¢do, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianca que atue na area responsavel
pela demanda ou contratagdo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.4.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o



companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
terceiro grau (Stmula Vinculante/STF n° 13, art. 5°, inciso V, da Lein® 12.813, de 16 de maio
de 2013 e art. 2°, inciso III, do Decreto n.° 7.203, de 04 de junho de 2010);

45. Nos termos do art. 7° do Decreto n° 7.203, de 2010, ¢ vedada, ainda, a utilizagdo, na
execugdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente publico
ocupante de cargo em comissao ou fungdo de confianca neste drgdo contratante.

(392

4.6 Como condicdo para participagdo no Pregdo, o licitante assinalard “sim” ou “ndo” em campo proprio do
sistema eletronico, relativo as seguintes declaragoes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49.

4.5.1.1. nos itens exclusivos para participagdo de

microempresas ¢ empresas de pequeno porte, a assinalagdo do
campo “nao” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdo nao for
exclusiva para microempresas ¢ empresas de pequeno porte, a
assinalagdo do campo “ndo” apenas produzira o efeito de o
licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.5.3. que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

4.54. que existem fatos impeditivos para sua habilitacio no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz,
nos termos do artigo 7°, XXXIII, da Constituicao;

4.5.6. que a proposta foi elaborada de forma independente.

4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos III e IV do art. 1° € no inciso Il do
art. 5° da Constituigao Federal;

4.5.8. que a solugdo ¢ fornecida por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabiltado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo, conforme
disposto no art. 93 da Lein® 8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.
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4.59.1. a assinalagdo do campo “ndo” apenas produzira
o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto no Decreto n° 7.174, de 2010.

4.6. A declaragdo falsa relativa ao cumprimento de qualquer condigdo sujeitard o licitante as
sancOes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO
5.1. Os licitantes encaminhardao, exclusivamente por meio do sistema, concomitantemente com 0s

documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto ofertado € o preco, até a



data e o horario estabelecidos para a abertura da sessio publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrera por meio de meio do sistema eletronico.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagio que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art, 43, §1°, da
LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negbcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apods a realizagdo dos procedimentos de negociacdo e julgamento da
proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do
envio de lances.

6. PREENCHIMENTO DA PROPOSTA
6.1. O Iicttante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:
6.1.1. Valor TOTAL dos itens que integram o respectivo grupo;
6.1.2. Descricdo do objeto, contendo as informacdes similares a especificagdo do
Termo de Referéncia
6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais ¢ quaisquer outros que incidam direta ou indiretamente no
fornecimento da solu¢do, apurados mediante o preenchimento do modelo de Planilha de Custos e Formacao
de Precos, conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de
vale transporte, devendo complementa-los, caso o previsto micialmente em sua proposta nao
seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lein® 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administragdo devera efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento do quanto demandado e executado,
concomitantemente com a realizacdo, se necessario e¢ cabivel, de adequacdo contratual do
quantitativo necessario, com base na alinea "b" do inciso I do art. 65 da Lein. 8.666/93 e nos
termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. 6.4 A empresa ¢ a Unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotacdo incompativel com o regime tributdrio a que se submete, serdo adotadas as orientagdes a

seguir:
6.4.1. cotacdo de percentual menor que o adequado: o percentual serda mantido



durante toda a execucao contratual;

6.4.2. cotagdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e haverd glosa, quando do pagamento, e/ou redugdo, quando da
repactuacgdo, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos tltimos doze
meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo,
comprovagao da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos,
serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

6.7. A apresentagdo das propostas mplica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de fornecer a solucdo nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugao contratual,
promovendo, quando requerido, sua substitui¢ao.

6.8. Os precos ofertados, tanto na proposta iicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacao de erro,
omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.
6.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de

contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte
dos contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢ao das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicao; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por
sobreprego na execugdo do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacdo dar-se-4 em sessdao publica, por meio de sistema eletronico,

na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
illegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também seré desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.
7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.
7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio

de sistema eletronico, sendo imediatamente mformados do seu recebimento e do valor consignado no registro.



7.5.1. O lance devera ser ofertado pelo valor total dos itens que integram o
respectivo grupo.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de
RS 5,00. (cinco reais).

7.9. Seréa adotado para o envio de lances no pregio eletronico o modo de disputa “aberto” em que
os licitantes apresentardao lances publicos e sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lances ofertado nos ultimos dois mmutos do periodo de duragao
da sessdo publica.

7.11. A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos € ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogagdo,
inclusive no caso de lances ntermedidrios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-4 automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reiicio da sessdo publica de lances,
em prol da consecucao do melhor preco.

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificagdo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempos superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas apos a
comunicacao do fato aos participantes no sitio eletronico utilizado para divulgacao.

7.18. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital e seus
anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno

porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificard em coluna propria as microempresas e empresas de
pequeno porte participantes, procedendo a comparacdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44
e 45 da LC n® 123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

7.21. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de at¢ 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apos a comunicagao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno



porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio
do mesmo direito, no prazo estabelecido no subitem anterior.

7.24.

No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de

pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25.

Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n® 8.248, de 1991,

conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

7.26.

7.25.1. Ap0s a aplicagdo das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicagdo das regras de preferéncia, sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no
Pais e produzidos de acordo com o Processo Produtivo Basico
(PPB), na forma definida pelo Poder Executivo Federal;

7.25.1.2. bens e servigos com tecnologia desenvolvida no
Pais; e
7.25.1.3. bens e servigos produzidos de acordo com o

PPB, na forma definida pelo Poder Executivo Federal, nos
termos do art. 5° ¢ 8° do Decreto 7.174, de 2010 e art. 3° da
Lein® 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem
de classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do
certame.

7.25.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2,
na ordem de classificacdo, para a comprovagdao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte
que fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma
situagao.

S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais

da fase fechada do modo de disputa aberto e fechado.

7.27.

Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele

previsto no art. 3°, § 2° da Lein°® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto

executado:

7.28.

7.27.1. por empresas brasileiras;

7.27.2. por empresas que invistam em pesquisa € no desenvolvimento de tecnologia no
Pais;

7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei

para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras
de acessibilidade previstas na legislacao.

Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as

propostas ou os lances empatados.

7.29.

Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo

sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja obtida
melhor proposta, vedada a negociagdo em condi¢des diferentes das prevista deste Edital.

7.29.1. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.



7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de até 2
horas. (duas horas, envie a proposta adequada ao ultimo lance ofertado ap6s a negociacao
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacdo daqueles exigidos neste Edital e j& apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
7.30. Apos a negociacdo do preco, o Pregoeiro miciard a fase de aceitagdo e julgamento da
proposta.
8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.
8.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro

lugar quanto a adequag¢do ao objeto e a compatibilidade de preco em relacdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 7° € no §9° do
art. 26 do Decreto n° 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
Planilha de Custos e Formacdo de Pregos, a ser preenchida pelo licitante em relagdo a sua proposta final,
conforme anexo deste Edital.

8.3. A Planilha de Custos ¢ Formagdo de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de até duas horas contado da solicitagdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento da aceitagdo
do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao de
Precos ndo caracteriza motivo suficiente para a desclassificacdo da proposta, desde que ndo contrariem
exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:
8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insandvel ou ilegalidade;
8.5.3. ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
8.5.4. apresentar preco final superior ao preco maximo fixado (Acoérdio n°

1455/2018-TCU — Plenario), desconto menor do que o minimo exigido, ou que apresentar
preco manifestamente inexequivel.

8.54.1. Quando o licitante ndo conseguir comprovar
que possui ou possuird recursos suficientes para executar a
contento o objeto, serd considerada inexequivel a proposta de
pregos ou menor lance que:
8.5.4.1.1. for insuficiente para a cobertura dos custos da
contratagao, apresente precos global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos
dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato conwocatdrio da licitagdo

nao tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha
de custo que sejam inferiores aqueles fixados em instrumentos de carater normativo obrigatério, tais como leis,
medidas provisodrias e convencgdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lein°

8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos
ofertados para o mesmo item, e a inexequibilidade da proposta ndo for flagrante e evidente pela analise da



planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, serd obrigatoria a realizagdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer mteressado podera requerer que se realizem diligéncias para aferir a exequibilidade e
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdao de sessdo publica para a realizagao
de diligéncias, com vista ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de minimo de duas horas, sob pena de ndo aceitagdo
da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverdo refletr com fidelidade os
custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de
Custos e Formagao de Precos com aqueles praticados no mercado em relagdo aos msumos e também quanto
aos salarios das categorias envolvidas na contratacao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a desclassificacao da proposta.
A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragao
do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nio
alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planiha passivel de correcdo a
indicacao de recolhimento de impostos e contribuicoes na forma do Simples Nacional, quando
ndo cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante da solucao ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacdo.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacao de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagao,
pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitacdo do
licitante, observado o disposto neste Edital.

9, DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentagdo de habilitacio do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condigdes de
participacdo, especialmente quanto a existéncia de sangao que impeca a participagdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF:

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da



Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Ciweis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU,;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do

TCU (httpsy//certidoesapfapps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu sdcio majoritario, por forga do artigo 12 da Lein® 8.429, de 1992, que prevé, dentre as
sancdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibigdo
de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio
majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do

Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas,

o gestor diligenciara para verificar se houve fraude por parte

das empresas apontadas no Relatério de Ocorréncias

Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio

dos vinculos societarios, linhas de fornecimento similares,
dentre outros.

9.1.2.1.2. O licitante sera conwocado para
manifestagdo previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de san¢do, o Pregoeiro reputara o licitante mabilitado,
por falta de condicao de participacao.

9.1.4. No caso de mabilitacdo, haverd nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacao da proposta subsequente.

9.2. Caso atendidas as condigdes de participacdo, a habilitagdo dos licitantes sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificagdo econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugdo
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrug¢do Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as condigcOes
exigidas no cadastramento no SICAF até¢ o terceiro dia util anterior a data prevista para
recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo ptblica, ou encaminhar, em
conjunto com a apresentagao da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a mabilitacdo do licitante, exceto
se a consulta aos sitios eletronicos oficiais emissores de certidoes feita pelo Pregoeiro lograr
éxito em encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de
2019.

9.3. Havendo a necessidade de envio de documentos de habilitacio complementares, necessarios a
confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los, em
formato digital, via sistema, no prazo de minimo de duas horas, sob pena de mabilitagdo.

94. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante a
apresentagdo dos documentos originais ndo-digitais quando houver duvida em relacdo a mtegridade do
documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.


http://www.portaldatransparencia.gov.br/ceis
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9.6.

Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, € se 0

licitante for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade
técnica, ¢ no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

9.7.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes ndmeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.

Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a

documentagao relacionada nos itens a seguir, para fins de habilitacao.

9.8.

9.9.

Habilitacao juridica:

9.8.1. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a
verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado
na Junta Comercial da respectiva sede, acompanhado de documento comprobatorio de seus
administradores;

9.8.3. mscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou
agéncia;

9.8.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil

das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
admmistradores;

9.8.5. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.6. No caso de sociedade cooperativa: ata de fundagdo e estatuto social em vigor,
com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou mscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o
art. 107 da Lein® 5.764, de 1971.

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou
da consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil € da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos madimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certidao negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual E municipal, relativo ao
domicilio ou sede do licitante, pertmente ao seu ramo de atividade e compativel com o objeto



9.10.

SG =

9.11.

contratual;

9.9.6. prova de regularidade com a Fazenda Estadual E Municipal do domicilio ou
sede do licitante, relativa a atividade em cujo exercicio contrata ou concotre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais OU municipais
relacionados ao objeto licitatorio, devera comprovar tal condicdo mediante a apresentacdo de
declaracao da Fazenda Estadual OU Municipal do seu domicilio ou sede, ou outra equivalente,
na forma da le;

9.9.8. Quando se tratar da subcontratagdo prevista no art. 48, II, da Lei
Complementar n. 123, de 2006, a licitante melhor classificada devera, também,
apresentar a documentagdo de regularidade fiscal e trabalhista das microempresas e/ou
empresas de pequeno porte que serdo subcontratadas no decorrer da execugdo do
contrato, ainda que exista alguma restricdo, aplicando-se o prazo de regulariza¢do
previsto no art. 4° §1°do Decreto n°8.538, de 2015.

Qualificacio Economico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial ¢ demonstragcdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa,
vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por
indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da
proposta;

9.10.2.1. no caso de empresa constituida no exercicio
social vigente, admite-se a apresentacao de balanco patrimonial
e demonstracdes contabeis referentes ao periodo de existéncia
da sociedade;

9.10.2.2. ¢ admissivel o balango intermediario, se
decorrer de lei ou contrato/estatuto social.
9.10.2.3. Caso o Icitante seja cooperativa, tais

documentos deverdo ser acompanhados da ultima auditoria
contabil-financeira, conforme dispde o artigo 112 da Lei n°
5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de
que tal auditoria ndo foi exigida pelo 6rgao fiscalizador;

9.10.3. comprovagao da boa situagdo financeira da empresa mediante obtencdo de

indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1
(um), obtidos pela aplicacao das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

Ativo Total
Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo
comprovar patrimonio liquido de 5%(cinco por cento) do valor total estimado da contratagdo
ou do item pertinente.

9.11. Qualificacao Técnica:

9.11.1. Comprovagdo de aptiddo para a prestagdo dos servigos em caracteristicas,



9.12.
complementar:

quantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

9.11.1.1. Para fins da comprovacdo de que trata este
subitem, os atestados deverdo dizer respeito a servigos
executados com as seguintes caracteristicas minimas, conforme
ITEM 9.2 do Termo de Referéncia, Anexo deste
EDITAL:

9.11.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da
matriz ou da filial da empresa licitante

9.114. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5,
de 2017.

9.11.5. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servigos executados de forma
concomitante, pois essa situacdo se equivale, para fins de comprovagdo de capacidade

técnico-operacional, a uma unica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.11.6. Devera haver a comprovagdo da experiéncia minima de 12 meses, para
os itens 2.4,6.8.10 e 12 na prestagdo dos servicos, sendo aceito o somatorio de atestados

de periodos diferentes, ndo havendo obrigatoriedade de os meses serem ininterruptos,
conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. O Iicttante disponibilizard todas as informagdes necessarias a comprovagao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram
prestados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.8. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado
de vistoria assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.

9.11.8.1. O atestado de vistoria podera ser substituido
por declaragdo emitida pelo licitante em que conste,
alternativamente, ou que conhece as condigdes locais para
execugdo do objeto; ou que tem pleno conhecimento das
condicdes e peculiaridades inerentes a natureza do trabalho,
assume total responsabilidade por este fato e ndo utilizara deste
para quaisquer questionamentos futuros que ensejem
desavencas técnicas ou financeiras com a contratante.

Em relagdo as Ilicitantes cooperativas serd, ainda, exigida a seguinte documentacao

9.12.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacdo e que executardo o contrato, com as respectivas atas de inscricdo € a comprovagao
de que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts.
4°, inciso XI, 21, inciso I ¢ 42, §§2° a 6° da Lein. 5.764 de 1971;

9.12.2. A declaracdo de regularidade de situagdao do contribumte individual — DRSCI,
para cada um dos cooperados indicados;



9.12.3. A comprovacao do capital social proporcional ao numero de cooperados
necessarios ao fornecimento da solucao;

9.12.4. O registro previsto na Lein. 5.764/71, art. 107;

9.12.5. A comprovagdo de integracdo das respectivas quotas-partes por parte dos
cooperados que executardo o contrato; e

9.12.6. Os seguintes documentos para a comprovagdo da regularidade juridica da
cooperativa: a) ata de fundacao; b) estatuto social com a ata da assembleia que o aprovou; c)
regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de
convocacao das trés ultimas assembleias gerais extraordindrias; e) trés registros de presenca dos
cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; € f)
ata da sessao que os cooperados autorizaram a cooperativa a contratar o objeto da licitacdo;

9.12.7. A tltima auditoria contabil-financeira da cooperativa, conforme dispde o art.
112 da Lein. 5.764/71 ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi

exigida pelo orgdo fiscalizador.

9.13. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
nscri¢ao nos cadastros de contribuintes estadual e municipal.

9.14. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

9.14.1. A declaragdo do vencedor acontecerd no momento imediatamente posterior a
fase de habilitagao.

9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte
ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias tuteis, apds a
declaracdo do vencedor, comprovar a regularizagdo. O prazo poderd ser prorrogado por igual periodo, a
critério da administragdo publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

9.16. A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
mabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultada a convocacao dos
licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacao
fiscal e trabalhista, sera concedido 0 mesmo prazo para regularizacao.

9.17. Havendo necessidade de analisar miuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.18. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.19. Nos itens ndo exclusivos a microempresas € empresas de pequeno porte, em havendo
mabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos
44 e 45 da LC n® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.20. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item,
ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto ¢, somando as exigéncias do
item em que venceu as do item em que estiver concorrendo, € assim sucessivamente, sob pena de inabilitagao,
além da aplicagdo das sangdes cabiveis.

9.20.1. Nao havendo a comprovacdo cumulativa dos requisitos de habilitagdo, a
mabilitacdo recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m)
suficiente(s) para a habilitacdo do licitante nos remanescentes.

9.21. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.



10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de minimo
de duas horas horas, a contar da solicitagdo do Pregoeiro no sistema eletronico e devera:
10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem

emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada ¢ as demais
rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacdo de pregos, devidamente ajustada ao
lance vencedor, em conformidade com o modelo anexo a este nstrumento convocatorio.
10.1.3. conter a indicacdo do banco, nimero da conta e agéncia do licitante vencedor,
para fins de pagamento.
10.2. A proposta final devera ser documentada nos autos e sera levada em consideracdo no
decorrer da execugdo do contrato e aplicagdo de eventual san¢do a Contratada, se for o caso.
10.2.1. Todas as especificagoes do objeto contidas na proposta vinculam a
Contratada.
10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e
o valor global em algarismos e por extenso (art. 5° da Lein® 8.666/93).
10.3.1. Ocorrendo divergéncia entre os pregos unitarios € o prego global, prevalecerdo
os primeiros; no caso de divergéncia entre os valores numéricos € os valores expressos por
extenso, prevalecerdo estes ultimos.
10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prego ou de qualquer outra condi¢dao que induza o julgamento a mais de um resultado, sob pena
de desclassificagao.
10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especificacdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.
10.6. As propostas que contenham a descricao do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologacao.

11. DOS RECURSOS

11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagdo fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto €,
indicando contra qual(is) decisdo(des) pretende recorrer € por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condigoes de admissibilidade do recurso.
11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer

importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés
dias para apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
mtimados para, querendo, apresentarem contrarrazdes também pelo sistema eletronico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispenséaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos mteressados, no enderego



constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores

a realizacao da sessdo publica precedente ou em que seja anulada a propria sessdao publica,
situacdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou nao
comprovar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de

lances.
12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdao
reaberta.
12.2.1. A convocagdo se dard por meio do sistema eletronico (“chat”), e-mail, de
acordo com a fase do procedimento licitatorio.
12.2.2. A convocagao feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.
13. DA ADJUDICACAO E HOMOLOGACAO
13.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,

caso nao haja interposicdo de recurso, ou pela autoridade competente, apos a regular decisdo dos recursos
apresentados.

13.2. Ap0s a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

14. DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestacdo de garantia na presente contratagdo, conforme regras constantes do
Termo de Referéncia (Clausula23°)

15. DO TERMO DE CONTRATO

15.1. Apds a homologacao da licitagdo, em sendo realizada a contratacdo, sera firmado Termo de
Contrato

15.2. O adjudicatario tera o prazo de 10(dez) dias uteis, contados a partir da data de sua

convocagao, para assinar o Termo de Contrato sob pena de decair do direito a contratagdo, sem prejuizo das
sangoes previstas neste Edital.

15.2.1. Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade
para a assinatura do Termo de Contrato, a Administragdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), disponibilizacdo de acesso a
sistema de processo eletronico para esse fim ou outro meio eletronico, para que seja assinado ¢
devolvido no prazo de 15. (quinze) dias, a contar da data de seu recebimento ou da
disponibilizacdo do acesso ao sistema de processo eletronico.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitagdo justificada do adjudicatario e aceita pela Administragao.

15.3. O prazo de vigéncia da contratagdo € o previsto no instrumento contratual

15.4. Previamente a contratagdo a Administracao realizard consulta ao Sicaf para identificar possivel



suspensao temporaria de participacdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n° 3, de 26 de abril de 2018, ¢ nos termos do art. 6°, III, da Lei n® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato,
e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem
onus, antes da contratacao.

15.4.2. Na hipotese de wregularidade do registro no SICAF, o contratado devera
regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de
aplicacdo das penalidades previstas no edital e anexos.

15.5. Na assinatura do contrato ou da ata de registro de precos, serd exigida a comprovagao das
condi¢des de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do
contrato ou da ata de registro de pregos.

15.6. Na hipotese de o vencedor da licitagdo ndo comprovar as condigdes de habilitagao
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administragdo, sem
prejuizo da aplicacdo das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar
outro licitante, respeitada a ordem de classificacdo, para, apos a comprovagdo dos requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e, feita a negociagao, assinar o contrato ou a ata
de registro de pregos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no
Termo de Referéncia (Clausula 18°), anexo a este Edital.

17. DO MODELO DE GESTAO DO CONTRATO

17.1. O modelo de gestao do contrato, contemplando os critérios de recebimento e aceitagdo do
objeto, os procedimentos de testes e nspecao e os critérios de fiscalizagdo, com base nos niveis minimos de
servigo/niveis de qualidade definidos, estdo previstos no Termo de Referéncia ( Clausulas 12°, 13° e 22°).

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigagdes (deveres e responsabilidades) da Contratante e da Contratada sdo as
estabelecidas no Termo de Referéncia ( Clausulas 10°e 11°).

19. DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia ( Clausula 15°),
anexo a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratagio de que trata este
Instrumento Convocatorio, nos termos do previsto na minuta contratual anexa a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.
20.1. Comete infragdo administrativa, nos termos da Lein® 10.520, de 2002, o licitante/adjudicatario
que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,

quando convocado dentro do prazo de validade da proposta;
20.1.2. ndo assinar a ata de registro de pregos, quando cabivel;

20.1.3. apresentar documentacao falsa;



20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execucao do objeto;
20.1.6. ndo mantiver a proposta;
20.1.7. cometer fraude fiscal;
20.1.8. comportar-se de modo inidoneo;
20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em

pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidoneo, entre outros, a declaragao falsa quanto as condigdes
de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apods o encerramento da fase de lances.

20.4. O [ictante/adjudicatario que cometer qualquer das infracdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando ndo houver disposicao
especifica no Termo de Referéncia, as seguintes sancoes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo
acarretarem prejuizos significativos ao objeto da contratacao;
20.4.2. Multa de 1% (um por cento) sobre o valor estimado do(s) item(s)

prejudicado(s) pela conduta do licitante;

20.4.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Admmistracdo Publica opera e atua concretamente, pelo
prazo de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

20.4.4.1. A Sangao de impedimento de licitar e contratar
prevista neste subitem também ¢ aplicavel em quaisquer das
hipdteses previstas como infragdo administrativa neste Edital.

20.4.5. Declaragdo de midoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da puni¢ao ou até que seja promovida
a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6. Se, durante o processo de aplicacao de penalidade, se houver indicios de pratica de nfragao
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuracao da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauracdo de nvestigacdo prelimmar ou Processo Administrativo de Responsabilizagdo —
PAR.

20.7. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cédigo Civil.

20.10. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurard o contraditorio ¢ a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lein® 8.666, de 1993, e subsidiariamente na Lein® 9.784, de 1999.



20.11. A autoridade competente, na aplicacdo das sangdes, levard em consideracao a gravidade da
conduta do mfrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o
principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sangdes por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (tr€s) dias tteis antes da data designada para a abertura da sessdo publica, qualquer

pessoa podera impugnar este Edital.

21.2. A impugnag¢ao podera ser realizada por forma eletronica, pelo e-mail . licitacao(@ancine.gov.br,
ou por peticdo dirigida ou protocolada no enderego Av. Graga Aranha, n° 35, Centro, Rio de Janeiro/RJ,
CEP:20.030-002.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracio deste Edital e seus anexos,
decidir sobre a impugnagdo no prazo de até dois dias Uteis contados da data de recebimento da impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao publica, exclusivamente
por meio eletronico via internet, no enderego indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis, contados
da data do recebimento do pedido e podera requisitar subsidios formais aos responséaveis pela elabora¢dao do
edital e dos anexos

21.7. As mpugnacgdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

21.7.1. A concessao de efeito suspensivo a impugnagdo ¢ medida excepcional e devera
ser motivada pelo pregoeiro, nos autos do processo de licitacao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

22. DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregdo divulgar-se-4 Ata no sistema eletronico.
22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do

certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no
mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia — DF.
22.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que

ndo alterem a substincia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagao
e classificagao.

22.5. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

22.7. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas € a
Administragdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou
do resultado do processo licitatorio.


mailto:licitacao@ancine.gov.br

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio
e incluir-se-4 o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecgas que
compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no enderegco eletronico o www.ancine.gov.br e
WWW.comprasgovernamentais.gov.br, e também podera ser lido e/ou obtido no enderego Av. Graca Aranha,
n°® 35, Centro, Rio de Janero/RJ,CEP: 20.030-002 nos dias uteis, no horario das 09:00 horas as 18:00 horas,
mesmo enderego e periodo no qual os autos do processo administrativo permanecerdao com vista franqueada
aos interessados.

22.12. 22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO I - Termo de Referéncia;
22.12.2. ANEXO III - Minuta de Termo de Contrato;
22.12.3. ANEXO IV - Planilha de Custos e Formagao de Precos;
22.12.4. ANEXO VI — Atestado de Vistoria

Rio de Janeiro , 22 de Novembro de 2023

EDUARDO FONSECA DE MORAES

Secretario de Gestdo Interna

Documento assinado eletronicamente por Eduardo Fonseca de Moraes,
Secretario de Gestao Interna, em 23/11/2023, as 11:41, conforme
horario oficial de Brasilia, com fundamento no art. 7°, II, da RDC/ANCINE n°©
121, de 8 de agosto de 2022.

L]
sel! ¢
* 3
assinatura -
eletronica

' https://sei.ancine.gov.br/sei/controlador_externo.php?
acao=documento conferir&id orgao acesso externo=0 , informando o

Referéncia: Processo n® 01416.006980/2023-30 SEI n© 3086447


http://www.ancine.gov.br/
http://www.comprasgovernamentais.gov.br/
https://sei.ancine.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ANEXO IlI.....

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGAO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

TERMO DE CONTRATO DE FORNECIMENTO DE
SOLUCAO DE TECNOLOGIA DE INFORMACAO E
COMUNICAGAO No........ /..., QUE FAZEM ENTRE SI
A AGENCIA NACIONAL DO CINEMA, E A EMPRESA

A AGENCIA NACIONAL DO CINEMA- ANCINE por intermédio da Coordenacéo de Licitacdes e
Compras (CLC), com sede na Avenida Graca Aranha, n°® 35, Centro/RJ, CEP 20030-002, na cidade do
Rio de Janeiro/RJ, inscrita no CNPJ sob o n° 04.884.574/0001-20, neste ato representado pelo
Secretario de Gestao Interna, EDUARDO FONSECA DE MORAES, nomeado pela Portaria ANCINE
n° 201- E, de 16 de abril de 2020, publicada Diéario Oficial da Uniéo de 17 de abril de 2020, portador da
Matricula Funcional n° .......... , doravante denominado CONTRATANTE, € 0(a) ...ccoovvvveviiiieeenennnn
inscrito(@) no CNPJ/MF sob 0 n° ...ccceveeeiiiiinnnnn, B S1=To [ 1= To [o] G- I 4 - N , em
............................. doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a)
..................... , portador(a) da Carteira de Identidade n° ................., expedida pela (0) .................., e CPF
NO e , tendo em vista 0 que consta N0 Processo N° .........ccccceeevvevnnnenen. e em observancia
as disposicdes da Lei n°® 8.666, de 21 de junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, da
Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 9.507, de 21 de setembro de 2018, do Decreto
n® 7.174, de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da
Instrugdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar
o presente Termo de Contrato, decorrente do Pregdo Eletrdnico n® 015/2023, mediante as clausulas e
condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a Aquisicdo de solugBes de software, na modalidade
perpétualvitalicia, para administracdo do ambiente de Tl da Ancine, com garantia técnica,
manutencdo e suporte de software por 12 (doze) meses, incluindo prestacdo de servicos de
Instalacdo, Configuracéo, Implementacdo da Solucdo e Operagéo assistida:

1.2. A descri¢do detalhada dos itens e respectivos quantitativos encontram-se discriminados na
tabela abaixo:

Camara Nacional de Modelos de Licitacdo e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregéo Eletronico: Solugdo de Tecnologia da Informag&o e Comunicagdo
Atualizagéo: Dezembro/2021



Grupo

Iltem

Quantidade

Descricéo

Rubrica

CATSER

Aquisicéo de solucéo de software, na modalidade
perpétualvitalicia, para gerenciamento de Active
Directory, Exchange e Office 365, incluindo
prestacéo de servi¢os de Instalagéo,
Configuracdo, Implementacao e Treinamento da
Solugéo, na modalidade "hands-on", com
especificacdes técnicas dispostas no Termo de
Referéncia.

Capital

1279

Servi¢co de Manutencéo e Suporte, por 12 (doze)
meses, de Software de gerenciamento de Active
Directory, Exchange e Office 365.

Custeio

27006

Aquisicado de solucdo de software, na modalidade
perpétualvitalicia, para gerenciamento de Service
Desk (ITSM), incluindo prestacdo de servigos de
Instalacdo, Configuracdo, Implementacéo e
Treinamento da Solucdo, na modalidade "hands-
on", com especifica¢des técnicas dispostas no
Termo de Referéncia.

Capital

1279

Servigo de Manutencéo e Suporte, por 12 (doze)
meses, de Software de gerenciamento de Service
Desk (ITSM).

Custeio

27006

Aquisicao de solucdo de software, na modalidade
perpétualvitalicia, para gerenciamento,
armazenamento e fluxo de trabalho de senhas
(Vault), incluindo prestacéo de servicos de
Instalacdo, Configuracdo, Implementacéo e
Treinamento da Solucdo, na modalidade "hands-
on", com especificagfes técnicas dispostas no
Termo de Referéncia.

Capital

1279

Servico de Manutencéo e Suporte, por 12 (doze)
meses, de Software de gerenciamento,
armazenamento e fluxo de trabalho de senhas
(Vault).

Custeio

27006

Aquisicdo de solucdo de software, na modalidade
perpétualvitalicia, para monitoramento de redes e
ativos de TI, incluindo prestagéo de servicos de
Instalacdo, Configuracdo, Implementacéo e
Treinamento da Solucdo, na modalidade "hands-
on", com especifica¢fes técnicas dispostas no
Termo de Referéncia.

Capital

1279

Camara Nacional de Modelos de Licitagdo e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregéo Eletronico: Solugdo de Tecnologia da Informagéo e Comunicagdo

Atualizagédo: Dezembro/2021




Servico de Manutencéo e Suporte por, 12 (doze)

ativos de TI.

8 1 meses, de Software de monitoramento de redes e Custeio 27006

Upgrade do Remote Access Plus para Endpoint
Central, na modalidade perpétua/vitalicia, incluindo
prestacéo de servicos de Instalacéo,

9 1 Configuracdo, Implementacéo e Treinamento da Capital

Solugéo, na modalidade "hands-on", com
Vv especificagBes técnicas dispostas no Termo de
Referéncia.

Servi¢co de Manutencéo e Suporte, por 12 (doze)

desktops, servidores e dispositivos méveis.

10 1 meses, de Software de gerenciamento de Custeio 27006

Aquisicdo de solucdo de software de
gerenciamento e correlacdo de logs de eventos de
TI, incluindo prestacéo de servicos de Instalacéo,
11 1 Configuracdo, Implementacéo e Treinamento da Capital
Solugao, na modalidade "hands-on", com
VI especificagBes técnicas dispostas no Termo de
Referéncia.

Servigo de Manutencéo e Suporte, por 12 (doze)

correlacdo de logs de eventos de TI.

12 1 meses, de Software de gerenciamento e Custeio 27006

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato é de 12 (doze) meses, contados da data de assinatura,
prorrogaveis na forma do art.57, IV, da lei 8.666/93.

2.2. A CONTRATADA néo tem direito subjetivo a prorrogacao contratual.

2.3. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.
3. CLAUSULA TERCEIRA - PRECO

3.1. O valor total da contratacdo é de R$ 2.262.558,36 (dois milhdes, duzentos e sessenta e dois mil e
guinhentos e cinquenta e oito reais e trinta e seis centavos).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacé@o estdo programadas em dotac¢@o orgamentaria prépria,
prevista no orcamento da Unido, para o exercicio de 2023, na classificagdo abaixo:

Gestao/Unidade: 20203/203003
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Fonte: 1000000000
Programa de Trabalho: 225739

Elemento de Despesa: 4490.40.05 - Aquisicdo de Software Pronto (R$ 1.915.673,62)
3390.40.07 - Servico de Manutencdo e Suporte (R$ 346.884,74)
P1: 232000ASOFT - Aquisicdo de Software
232000SINFR - Suporte Infraestrutura Tl

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocacdo serd feita no inicio de cada
exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes encontram-se
definidos no Termo de Referéncia (Clausula 15°) e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em
sentido estrito e/ou repactuacdo) séo as estabelecidas no Termo de Referéncia (Clausula 18°), anexo
a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Sera exigida a prestacao de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia (Clausula 23°)

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execucdo do contrato, os materiais que serdo empregados, a disciplina do
recebimento do objeto e a fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de
Referéncia (Clausulas 12°, 13° e 22°), anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigag6es da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas
previstas no Termo de Referéncia (Clausulas 10° e 11°), anexo do Edital.

10. CLAUSULA DECIMA - SANGOES ADMINISTRATIVAS.

10.1. As sancdes relacionadas a execucdo do contrato séo aquelas previstas no Edital (Clausula 22°)
e no Termo de Referéncia (Clausula 14°), que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragcdo, nas situagfes previstas nos incisos |
a Xll e XVII do art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art.
80 da mesma Lei, sem prejuizo da aplicacdo das sancdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1. 2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.
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11.2. Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a CONTRATADA
o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes
aspectos, conforme o caso:

11.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indeniza¢Bes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com os procedimentos previstos na Instru¢do Normativa
SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera
de comprovagdo da regularidade fiscal e trabalhista da cessionaria, bem como da
certificacao de que a cessionaria ndo se encontra impedida de licitar e contratar com o
Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de
maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (contratada) pela execucdo do objeto contratual, com o desconto de eventuais
multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizacdo de
institutos tais como os da conta vinculada e do pagamento direto previstos na IN
SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragfes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de 1993,
bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0os acréscimos ou
supressdes que se fizerem necessérios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poder&o exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na
Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Cdédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird @a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial da Uni&o, no prazo previsto na Lei n° 8.666, de 1993.
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16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal, Se¢&o Judiciaria do Rio de Janeiro para dirimir os litigios que
decorrerem da execucéo deste Termo de Contrato que ndo possam ser compostos pela conciliagéo,
conforme art. 55, §2° da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de

igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.
Rio de Janeiro,....... de Novembro de 2023.
Representante legal da CONTRATANTE
Representante legal da CONTRATADA
TESTEMUNHAS:
1-
2-
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\nexo Ill - Planilha de Custos

Grupo

Quantidade

Descrigio

CATSER

Valor

‘Aqisigao de solgao de softvare, na modalidade
perpélualvialcia. para gerenciamento de Active
Directory, Exchange e Office 365, incluindo

10 de servigos de Instalagao,
Confiragao, Inplementagéo o Trarament da
Solugao, na modaldade "hands-or
espociicasss tecnias dspostas no oo do

1278

RS 20092687

Serig 3o ariiangao o Spors por T2 (58]
meses, de Softwars de gerenciamento de Active

27006

R$ 35.651,61

Aquisico de solugao de software, na modalidade
perpétualvialcia, para gerenciamento de Service
Desk (ITSM), incluindo prestagao de servicos de.
Instalagao, Configuracao, Implementagao e
Treinamento da Solugao, na modaiiade “hands-
o', com especificagoes técnicas dispostas no
Termo de Referéncia.

1279

RS 542.378,48

‘Servigo de Manutengao e Suporte, por 12 (doze)
meses, de Software de gerenciamento de Service
Nesk (TSM

27008

RS 104.686,22

ISR o sk dosor 2 s
. pera gererciamert
armozenamenio fuso 6o vabalho o sorhas
ok neuindo protag do sendos do

", com especificagdes técnicas dispostas no

1279

RS 138.657,81

Sandgo ds Merutencio s Sparts, o 12 s}
o de gerenciamento,
armasenamon 6 ot de babak 6 senbas

27006

R$23.942,06

Aquisico de solugao de software, na modalidade

o, com especificagoes técnicas dispostas no

1279

R$639.392,28

‘S Handengio s St por. 17 )
o monforament daredes

27008

RS 11317370

Trerade do Ramol e s pra Exdpant
Central, na modaidade perpétualvialicia, inchindo.
prestagao de servigos de Instalagdo,
Contaragao inlenerocio e einamento da

0, na modalidade “hands-on”, com
cspocteasine tecnicas dspostas o Termo de

1279

RS 284.344,39

Senipode aniTanche  Supore por 2 doze]
scs, do Softwro o geronciaments do

27006

R$ 50.066,83

"Aavizho bosologho o ot Jo

T ko restacho ds s de oo,
Confinrscho,Iplamertagsc o Trekwrt o
oluco, na modalcade "hands-on", com
espaciicagbes tdonicas s dspostas no Termo de.
Referéncia

1279

R$109973,79

Servizode Waniiongao  upore,por 72 Goze)
3. de Sofuare dogerercianerto

27008

R$ 18.964,32

TOTAL

RS 2.262.558,36

Grupo

Quantidade

cricao

CATSER

Valor

‘Aauisicao do solugao de software, na modaidade
perpetualvialicia, para gerenciamento de Active

especificagses técnicas dispostas no Termo de
Referéncia

1279

Servigo de Manutengéo e Suporte, por 12 (doze)
meses, de Software de gerenciamento de Active
Diractary Fr

27008

Aquisigéo de solugdo de software, na modalidade
perpétualvialcia, para gerenciamento de Service
Dosk (TSW. ncindo restga o senigos do
Instalago, Configuragao, Implementago e
Trgmamen  Sooh, v sl hds-
o com specifcagies tcncas dsposas no
Termo de Referénc

1279

Senico de Manutencao o Sumr\e. por 12 (doze)
meses, e Software de gerenciamento de Service
Sy

27006

ekl 3o sl 0ssltere, 1 rodsids
rpét

(Vaut), inclindo prestagao de servigos de
instalagao, Configuragao, Implementagao e

Trinamonto da Sokkae, na madatdade ands-

on", com especificagoes técricas dispostas no

1279

Senvigo de Neutencao o Suporte,pr 12 (Goze)
s, de Software de gerenciameno,
armasenamenis o oo de sanah 0o s
vam

27008

Aquisigéo de solugdo de software, na modalidade
perpétuaivialicia, para monitoramento de redes e
ativos de T, inchindo prestagao de senigos de
Instalago, Configuragéo, Implementagéo e
Treinamento da Solug3o, na modalidade “hands-
o com specifcagies tcncas dsposas no

1279

Senico de Manutencao o Sumr\e por, 12 (doze)
moses,de Softvaredo moniorameriodo roces o
ativns e

27006

Gparade @ Ramote Acoees P para Endport
ol na modakade porpduahaicie, ko
o de servicos de Ins
Cumguvaun Implementagao e Treinamento da
Soluco, na modalcade "hands-on", com
especicasoos téicas dispostas o Tomo co

1279

Servgode Manmencao o Suporte,por 72 (doze
oftware de gerenciamento de

27008

N aioicho e kiAo g soware e

T nclindo preiagao e seigos de nstaiacdo.
Contragho inlenontagdo o Tenanonto

0, na modalidade “hands-on”, com
cspocteasine tecnicas dspostas o Termo de

1279

Serigo 5o Wartiansdo o Supors por T2 G65e)
mses,do Sftars do gorenciameio o

27006

TOTAL
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AGENCIA NACIONAL DO CINEMA — ANCINE
PREGAO ELETRONICO N° 015/2023
(Processo Administrativo: 01416.006980/2023-30)
ANEXO IV - MODELO DE TERMO DE VISTORIA
TERMO DE DECLARACAO

Declaramos, em atendimento ao previsto no Termo de Referéncia, do processo supracitado, que,
por intermédio do(a) Sr(a) :
portador(a) do CPF(MF) n° , devidamente credenciado(a) por
nossa empresa , foram
vistoriados os locais que serdo objeto dos servigos e que estamos cientes e de acordo com todas
as especificacdes técnicas, tendo ainda dirimido todas as duvidas quanto as interpretaces do
Termo de Referéncia.

Declaramos, ainda, que ndo alegaremos posteriormente o desconhecimento de fatos evidentes a
época da vistoria parasolicitar qualquer alteracdo do valor do contrato que viermos a celebrar,
caso a nossa empresa seja a vencedora

Declaramos também ter ciéncia de que meus dados pessoais serdo disponibilizados em um
processo, que possui natureza publica e que, portanto, autorizo o acesso de terceiros a essas
informacdes.

Endereco:

Telefone:

Fax:

E-mail (se houver):

LOCAL E DATA

(assinatura, nome legivel e CPF do representante legal da empresa)
(REPRESENTANTE CREDENCIADO)

Visto:

NOME E ASSINATURA DO SERVIDOR DA ANCINE
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ANEXO V-A

MODELO DE DECLARACAO DE DISPENSA DE VISTORIA

Processo Administrativo n° 01416.008658/2017-05
PREGAO ELETRONICO n° 0000/2017

(Empresa razdo social) , inscrita no CNPJ sob o n.°

, neste ato representada por (Representante Da Empresa E Qualificagéo
Do Mesmo) , DECLARAMOS que temos ciéncia das condicgdes de
execucao dos servigosnos termos do Art. 30, 111, da Lei 8.666/93, bem como das condic¢des

locais para o cumprimento das obrigagdes a serem contratadas e NOS COMPROMETEMOS a
prestar fielmente os servicos de acordo com os termos do Edital e de seus Anexos.

UF, de de 2017.

Representante do Licitante
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Agéncia Nacional
do Ginema

Rua Teixeira de Freitas, 31 - 50 andar, Rio de Janeiro/RJ - CEP 20021-902
Telefones: (21) 3037-6493 - https://www.gov.br/ancine

TERMO DE REFERENCIA

PROCESSO N° 01416.006980/2023-30
OBJETO DA CONTRATACAO

1.
1.1.

Aquisicdo

de solugdes de software, na modalidade perpétua/vitalicia, para administragdo do

ambiente de TI da Ancine, com garantia técnica, manutengdo e suporte de software por 12 (doze) meses,
incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementagdo da Solugdo e Operagdo assistida;

1.2.

A descrigdo detalhada dos itens e respectivos quantitativos encontram-se discriminados na

tabela abaixo:

Grupo

ltem

Quantidade

Descrigao

Rubrica

CATSER

Aquisicao de solugéo de software, na modalidade perpétua/vitalicia, para gerenciamento de
Active Directory, Exchange e Office 365, incluindo prestagdo de servigos de Instalagao,
Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com
especificagdes técnicas dispostas no Termo de Referéncia.

Capital

1279

Servico de Manutengao e Suporte, por 12 (doze) meses, de Software de gerenciamento de
Active Directory, Exchange e Office 365.

Custeio

27006

Aquisicao de solugédo de software, na modalidade perpétua/vitalicia, para gerenciamento de
Service Desk (ITSM), incluindo prestagdo de servicos de Instalagdo, Configuragao,
Implementagéo e Treinamento da Solucédo, na modalidade "hands-on", com especificagdes
técnicas dispostas no Termo de Referéncia.

Capital

1279

Servico de Manutengao e Suporte, por 12 (doze) meses, de Software de gerenciamento de
Service Desk ([TSM).

Custeio

27006

Aquisicao de solugdo de software, na modalidade perpétualvitalicia, para gerenciamento,
armazenamento e fluxo de trabalho de senhas (Vault), incluindo prestagdo de servicos de
Instalagéo, Configuracédo, Implementacdo e Treinamento da Solugédo, na modalidade "hands-
on", com especificagdes técnicas dispostas no Termo de Referéncia.

Capital

1279

Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de gerenciamento,
armazenamento e fluxo de trabalho de senhas (Vault).

Custeio

27006

Aquisicao de solugéo de software, na modalidade perpétualvitalicia, para monitoramento de
redes e ativos de TI, incluindo prestacdo de servicos de Instalagdo, Configuragao,
Implementagéo e Treinamento da Solugédo, na modalidade "hands-on", com especificagdes
técnicas dispostas no Termo de Referéncia.

Capital

1279

Servico de Manutengao e Suporte por, 12 (doze) meses, de Software de monitoramento de
redes e ativos de TI.

Custeio

27006

Upgrade do Remote Access Plus para Endpoint Central, na modalidade perpétual/vitalicia,
incluindo prestagéo de servigos de Instalagao, Configuragao, Implementagéo e Treinamento da
Solugéo, na modalidade "hands-on", com especificagdes técnicas dispostas no Termo de
Referéncia.

Capital

1279

10

Servico de Manutengao e Suporte, por 12 (doze) meses, de Software de gerenciamento de
desktops, servidores e dispositivos méveis.

Custeio

27006

VI

11

Aquisicao de solugdo de software de gerenciamento e correlagdo de logs de eventos de
Tl, incluindo prestagao de servigos de Instalagao, Configuragao, Implementagdo e Treinamento
da Solugéo, na modalidade "hands-on", com especificagbes técnicas dispostas no Termo de
Referéncia.

Capital

1279




Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de gerenciamento e

12 correlagao de logs de eventos de TI. Custeio | 27006
2. DESCRICAO DA SOLUCAO DE TIC
2.1. ITEM 1: Aquisicdo de solugdo de software, na modalidade perpétua/vitalicia, para

gerenciamento de Active Directory, Exchange e Office 365, incluindo prestagdo de servigos de Instalagdo,
Configuragdo, Implementagdo e Treinamento da Solucdo, na modalidade "hands-on", com especificagdes
técnicas dispostas no Termo de Referéncia;

2.2. ITEM 2: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento de Active Directory, Exchange e Office 365;

2.3. ITEM 3: Aquisicdo de solugdo de software, na modalidade perpétua/vitalicia, para
gerenciamento de Service Desk (ITSM), incluindo prestagdo de servigos de Instalagdo, Configuragdo,
Implementagdo e Treinamento da Solug@o, na modalidade "hands-on", com especificagdes técnicas dispostas
no Termo de Referéncia;

2.4. ITEM 4: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento de Service Desk (ITSM);

2.5. ITEM 5: Aquisicdo de solugdo de software, na modalidade perpétua/vitalicia, para
gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault), incluindo prestagdo de servicos de
Instalagdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com
especificagdes técnicas dispostas no Termo de Referéncia;

2.6. ITEM 6: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault);

2.7. ITEM 7: Aquisicdo de solugdo de software, na modalidade perpétua/vitalicia, para
monitoramento de redes e ativos de TI, incluindo prestacdo de servigos de Instalagdo, Configuragdo,
Implementagdo e Treinamento da Solug@o, na modalidade "hands-on", com especificagdes técnicas dispostas
no Termo de Referéncia;

2.8. ITEM 8: Servico de Manutengdo e Suporte por, 12 (doze) meses, de Software de
monitoramento de redes e ativos de TI;
2.9. ITEM 9: Upgrade do Remote Access Plus para Endpoint Central, na modalidade

perpétua/vitalicia, incluindo prestagdo de servicos de Instalagdo, Configuragdo, Implementacdo e Treinamento
da Solugdo, na modalidade "hands-on", com especifica¢des técnicas dispostas no Termo de Referéncia;

2.10. ITEM 10: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento de desktops, servidores e dispositivos moveis;

2.11. ITEM 11: Aquisi¢@o de solugdo de software de gerenciamento e correlagdo de logs de eventos
de TI, incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementagio e Treinamento da Solugdo,
na modalidade "hands-on", com especificagdes técnicas dispostas no Termo de Referéncia;

2.12. ITEM 12: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento e correlagdo de logs de eventos de TI;

2.13. Os itens 1, 3, 5, 7, 9 e 11, acima, deverdo ser instalados de forma on-premises e todo o
licenciamento se dard de forma definitiva, ou seja, ndo se admite a possibilidade de subscrigdo por tempo
determinado, bem como ndo se admite a oferta de solugSes "as a service" (SaaS);

2.14. Os itens 2, 4, 6, 8, 10 e 12, acima, se referem ao direito de suporte reativo e proativo as
ferramentas, bem como as atualizagdes de versdo e corre¢do de eventuais bugs observados no decorrer dos
contratos, junto ao fabricante das solugdes;

2.14.1. Ressalte-se que, em relag@o a estes itens, os servigos de atualizagdo de versdes de software e
corregdes de bugs serdo restritos a disponibilizagdo, por parte dos fabricantes, do acesso as versdes dos
softwares, atualizadas e corrigidas, cabendo 8 CONTRATANTE a instalagdo das novas versdes.

2.15. Nao sera permitida a cobranga retroativa de valores referentes a servigos de suporte técnico e
de atualizagdo de versdes relativa ao periodo em que a CONTRATANTE tenha ficado sem cobertura
contratual;

2.16. Nao sera permitida a cobranga, direta ou indireta, de valores para reativagdo de quaisquer
servigos agregados, tais como os servicos de atualizacdo de versdo, manutengdo e suporte técnico, desde que
os servigos de suporte e atualizagdo nao estejam disponiveis 8 CONTRATANTE.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Nos tltimos anos, a complexidade dos sistemas tecnologicos da Ancine, os relacionamentos
entre eles e as consequentes demandas de melhoria nos controles e na seguranga da informagdo destes
sistemas cresceram bastante, trazendo desafios que nfo existiam ou que eram contornaveis até entdo. Em
paralelo, os riscos trazidos por constantes inovagdes tecnologicas, como o de vazamento de dados, bem como
crescentes demandas trazidas por auditorias diversas passaram a requerer investimento em ferramentas de
controle de usudrios, aplicagdes, processos e rastreio de informagdes. Destaque-se que as ferramentas de
software atualmente disponiveis, normalmente nativas das proprias tecnologias ja em uso na Ancine (como
WSUS e System Center) ou tecnologias "open source", como zabbix ou OTRS, ja ndo respondem de forma
mtegral as necessidades emergentes;

3.2. Desta forma, ha necessidade de contratagdo das seguintes solugdes de software, necessarias
para melhorar o controle das informag¢des de usuarios dos diversos sistemas tecnologicos da Ancine, das
aplicagdes, dos fluxos de processos e do rastreio e preservagdo de informagdes da Ancine:

3.2.1. Solugdo de gerenciamento e extragdo de relatérios do servico de diretorios da Ancine
(Microsoft Active Directory);

3.2.2. Solugdo de gerenciamento de senhas do servigo de diretorios da Ancine (Microsoft Active



Directory) e de quaisquer outros mecanismos de autenticagdo;

3.2.3. Solugdo de concentragdo e analise de toda a informagdo de uso do servigo de diretorios da
Ancine (Microsoft Active Directory), a fim de permitir a identificagdo de desvios no uso de privilégios, envio
de alertas e gerac@o de historico para fins de auditoria;

3.2.4. Solugdo de gerenciamento de identidades dos usuarios, com controle de acesso a recursos,
auditoria de alteragdes e capacitagdo de usudrios com autoatendimento;

3.2.5. Solugdo de Help Desk integrada, com geréncia de ativos e construida com base na
metodologia e framework ITIL;

3.2.6. Solugdo de gerenciamento e monitoragdo de ativos de rede, de software e de hardware;

3.2.7. Solug@o de suporte ao usudrio, que permita o gerenciamento efetivo de tickets ou chamados,

construido com base na metodologia e framework ITIL;

3.2.8. Solug@o completa para monitoramento ponto a ponto da rede, com oferta de funcionalidades
para a gestdo de performance e monitoramento de todos os recursos criticos de TI, como Roteadores, links
WAN, switches, firewalls, caminhos de VoIP, servidores fisicos, servidores virtuais, controladores de dominio
e quaisquer outros dispositivos de infraestrutura;

3.2.9. Solugd@o para o monitoramento proativo de performance de aplicagdes, que assegure que estas
estejam rodando e disponiveis aos usuarios finais;

3.2.10. Solug@o de cofre seguro, para armazenar e gerenciar informagdes de acesso sigilosas e de
forma compartilhada, como senhas, documentos e identidades digitais de empresas e pessoas fisicas;

3.2.11. Solugdo de correlacionador de logs, a fim de fornecer indicios ligados a inteligéncia de
seguranga de rede, ao comportamentos do usuario, anomalias de rede, tempo de inatividade de sistemas,
violagdes de politicas, ameagas internas e compliance;

3.2.12. Solugdo que ofereca visibilidade, avaliagdo e correcdo abrangentes de ameacas e
vulnerabilidades de seguranga da informagao;

3.2.13. Solugd@o de gerenciamento de acessos privilegiados;

3.3. Ao se considerar a nova realidade tecnologica, o papel preponderante que os sistemas digitais

tem no funcionamento da Ancine e os impactos trazidos pelas eventuais descontinuidades na prestagdo dos
diversos servicos digitais aos usuarios, faz-se necessaria a contratagdo de uma solugdo de software completa,
que responda as novas demandas de controle, gestdo e auditoria dos principais sistemas tecnologicos da
Agéncia, nos seus mais variados quesitos ¢ de forma a minimizar as fragilidades inerentes aos sistemas digitais
de quaisquer empresas;

3.4. Ressalta-se que a contratagdo encontra-se classificada como de alta prioridade no PAC 2023;

3.5. Foi emitidlo o DFD (Documento de Formalizagdo de Demanda) de nimero 87/2023
(3024456) e a respectiva contratagdo demandard a prévia aprovagdo por DELIBERACAO DE DIRETORIA
COLEGIADA, a ser providenciada;

3.6. O objeto da presente da contratagdo esta alinhado ao Plano de Transformagdo Digital da

Ancine e o link ¢ o https//www.gov.br/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-

documentos/ptd-plano-de-transformacao-digital-da-ancine-2021-2022 , com vigéncia postergada até o final
do ano de 2023, pela DELIBERACAO DE DIRETORIA COLEGIADA n.° 2306-E, DE 2022

(SEI 2632723);

3.7. De acordo com o PDTIC 2021/2023, é objetivo estratégico da Ancine "Promover a
integracdo e a transformagdo digital dos servigos". A presente aquisi@o se relaciona a necessidade elencada
no PDTIC "Desenho de alta disponibilidade para sistemas criticos", cujo codigo identificador ¢ FAE GS5 e se
associa ao plano or¢amentario ao item GC_G60.

4. AMBIENTE TECNOLOGICO DA CONTRATANTE

4.1. Ha necessidade de aquisicdo das solugdes de software descritas nos itens 1, 3, 5, 7, 9 e
11, considerando as seguintes premissas:

4.1.1. Help Desk:

4.1.1.1. 10 técnicos de Nivel 1 (Help Desk);

4.1.1.2. 10 técnicos de Nivel 2 (Help Desk);

4.1.1.3. 20 técnicos de Nivel 3 com permissdo de Administrador (Suporte a usuarios e aplicagdes).
4.1.2. Gerenciamento do Active Directory:

4.1.2.1. Gerenciamento de até 2 dominios no Active Directory;

4.1.2.2. Integracdo com o servico de correio eletronico e mensageria do Microsoft 365 para até 650
USUArios;

4.1.2.3. Integragdo comaté 2 dominios no Active Directory;

4.1.2.4. Suporte para até 5 servidores de arquivos ou file servers.

4.13. Gerenciador de Endpoint:

4.13.1. Gerenciamento de 750 endpoints;

4.1.3.2. 8 técnicos de gerenciamento;

4.1.3.3. Suporte para Secure gateway Server;

4.13.4. Suporte para varredura de vulnerabilidades 650 computadores.

4.14. Monitoramento de rede:

4.14.1. Monitoramento de até 20 servidores fisicos (incluindo equipamentos com SO proprio e

equipamentos de virtualizagao);


https://www.gov.br/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-documentos/ptd-plano-de-transformacao-digital-da-ancine-2021-2022

4.14.2. Monitoramento de até 400 maquinas virtuais hospedadas em equipamentos de virtualizagdo,
sendo 65% baseados em servidores Linux e 35% baseados em servidores Windows.

4.1.5. Analisador de logs:

4.1.5.1. Anélise de até 150 URLs monitoradas;

4.1.5.2. Monitoramento de até 1000 enderegos IP internos utilizados;

4.1.5.3. Monitoramento de até 100 enderecos IP externos validos na internet;

4.154. Analise de logs de até 50 switches (core, de borda e de acesso);

4.1.5.5. Andlise de logs de até 5 equipamentos firewall (de pacotes e de aplicagao).

4.1.6. Cofre de senha:

4.1.6.1. Suporte para até¢ 650 usuarios (servidores e colaboradores da Ancine).

4.2. Estes nimeros foram estimados da realidade atual da CONTRATANTE;

4.3. Nao ¢ possivel, por motivos relacionados a seguranga da informagdo, detalhamento técnico

maior, a respeito das caracteristicas técnicas do ambiente da licitante. Caso haja necessidade de maiores
esclarecimentos, sera necessaria a visita técnica, a ser agendada.

5. ESPECIFICACAO TECNICA

5.1. ITEM 1: Aquisigdo de solugdo de software, na modalidade perpétua/vitalicia, para
gerenciamento de Active Directory, Exchange e Office 365, incluindo prestacdo de servios de Instalagdo,
Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com especificagdes
técnicas dispostas no Termo de Referéncia:

5.1.1. Para o correto dimensionamento da solugdo de software proposta, devem-se levar em conta as
especificidades do ambiente tecnoldgico da CONTRATANTE, dispostas no Item 4 deste Termo de
Referéncia;

5.1.2. Devera ser implementado com alta disponibilidade e proxy reverso implementados;

5.1.3. Devera ter integragdo com servigos de SIEM;

5.14. Devera suportar mecanismos de autenticagdo padrdes de mercado, como usuario/senha e
Lightweight Directory Access Protocol (LDAP);

5.1.5. Devera gerenciar usuarios de Active Directory, incluindo criacdo, edicdo e exclusdo de
usuarios, atribuicdo de grupos e permissdes e gerenciamento de senhas;

5.1.6. Devera suportar a inclusdo massiva de usudrios, com base em templates e usando
interface intuitiva;

5.1.7. Devera permitir que um usuario final redefina sua propria senha do dominio no AD, a partir do
sistema, sem necessitar de assisténcia do Service Desk;

5.1.8. Devera permitir que um usudrio final desbloqueie a sua propria conta através da
ferramenta, sem necessitar de assisténcia do Service Desk;

5.1.9. Devera permitir a atualizagdo das informagdes dos usuarios no AD sem a necessidade de
auxilio ou interveng@o do Service Desk, através de regras e requisitos pré-estabelecidos;

5.1.10. Devera permitir que servigos em nuvem, como Office 365 e outros sejam acessados pelo
usuario sem intervengdo do Service Desk;

S.1.11. Devera permitir que o usudrio busque informagdes basicas de outros usudrios do AD,
como telefone, departamento, etc;

5.1.12. Devera permitir definicio de organograma, com estrutura visual da organiza¢do, de forma a
possibilitar que o usudrio identifique a sua propria posicdo ou a de outros usuarios;

5.1.13. Devera possibilitar que 0 RH da CONTRATANTE mantenha, por conta propria, os dados
dos funcionarios atualizados no AD;

5.1.14. Devera fornecer mecanismos de atualizagdo das informagdes dos usudrios de tempos em
tempos, mediante regras previamente estabelecidas;

5.1.15. Devera integrar o login da ferramenta com outras ferramentas da empresa, de forma que um
unico login seja necessario;

5.1.16. Devera sincronizar e atualizar os registros de senha em tempo real;

5.1.17. Devera atualizar, de forma rapida, todas as senhas de aplicativos integrados;

5.1.18. Devera prover autenticacdo tnica SAML, para aplicativos em nuvem;

5.1.19. Devera prover autenticagdo unica para aplicativos personalizados;

5.1.20. Devera oferecer seguranga de aplicativos em nuvem, com MFA (multiplo fator de
autenticagdo), através do uso de e-mails ou SMS;

5.1.21. Devera permitir a implementagao de auditorias no ambiente, tais como:

5.1.21.1. Auditoria do Active Directory:

a) Logons bem-sucedidos;

b) Logons com falhas;

c) Alteragdes de senha de usuario;
d) Criagdo de contas de usuario;

¢) Modificagdo de contas de usuario;

f) Exclusio de contas de usuario;



g) Atividades de administrador;
h) Logon e logoff de administradores;
i) Alteragdes em grupos;
j) Criagao de grupos;
k) Modificagao de grupos;
) Exclusido de grupos;
m) Membros adicionados a grupos;
n) Membros removidos de grupos;
0) Atividades de compartilhamento de arquivo;
p) Acesso a arquivos e pastas;
q) Alteragdes em arquivos e pastas;
r) Exclusdes de arquivos e pastas;
s) Atividades de impressdo;
t) Impressdes de documentos;
u) Exclusdes de trabalhos de impressao;
v) Alteragdes nas politicas de grupo;
w) Configuragdes de politica de grupo;
x) Alteragdes nas configuragdes de seguranga;
y) Mudangas na politica de seguranga;
z) Alteragdes em diretivas de seguranga;
aa)Mudangas em registros DNS;
ab)Consultas DNS;
ac)Atividades de servidor DNSS;
ad)Atividades de servidor DHCP.
5.1.21.2. Auditoria de File Server:
a) Alteragdes em permissdes de compartilhamento de arquivo;
b) Auditoria de acesso a pastas compartilhadas especificas;
¢) Atividades de acesso de usudrios a arquivos confidenciais;
d) Auditoria de compartilhamento de impressora;
e) Atividades de copia de arquivos em massa;
f) Alteragdes de propriedade de arquivo;
g) Atividades de compartilhamento de pasta;
h) Auditoria de criagdo de pastas;
i) Auditoria de permissdes de arquivo;
j) Atividades de leitura de arquivos de sistema;
k) Auditoria de eventos de pasta compartihada;
) Atividades de acesso a arquivos de sistema;
m) Auditoria de exclusdo de arquivos;
n) Atividades de modificag@o de arquivo;
0) Auditoria de acesso a arquivos em subpastas;
p) Auditoria de acessos de administragdo de arquivos;
q) Atividades de acesso a arquivos de sistema criticos;
r) Auditoria de acesso de grupo a pastas compartilhadas;
s) Atividades de renomeacao de arquivo;
t) Auditoria de acesso a arquivos por IP;
u) Auditoria de arquivos acessados por usudrio;
v) Atividades de compartilhamento de documentos;
w) Auditoria de permissdes de compartilhamento de arquivo;
x) Atividades de permissoes de pasta;
y) Auditoria de movimentagdo de arquivos;
z) Atividades de copia de arquivos para unidades USB;
aa)Auditoria de leitura e gravacdo de arquivos em pastas especificas;
ab)Atividades de impressdo de documentos compartilhados;
ac)Auditoria de arquivos executaveis acessados;
ad)Atividades de abertura de arquivos

ae)Auditoria de acesso a arquivos confidenciais;



af) Atividades de download de arquivos;
ag)Auditoria de compartilhamento de pastas por email;
ah)Auditoria de compartilhamento de pastas em nuvem;
ai) Atividades de acesso a documentos de cliente;
aj) Auditoria de acesso a pastas de projeto;
ak)Atividades de acesso a arquivos de contratos;
al) Auditoria de compartilhamento de dados financeiros;
amtividades de acesso a documentos de RH;
an)Auditoria de compartilhamento de arquivos de marketing;
ao)Atividades de acesso a arquivos de vendas;
ap)Auditoria de compartilhamento de documentos juridicos;
aq)Atividades de acesso a documentos médicos;
ar) Auditoria de compartilhamento de arquivos de engenharia;
as)Atividades de acesso a arquivos de pesquisa e desenvolvimento;
at) Auditoria de compartilhamento de documentos de TI.
5.1.21.3. Auditoria de Member Servers:
a) Logons bem-sucedidos em servidores membros;
b) Logons falhados em servidores membros;
¢) Alteragdes de senha de usuario em servidores membros;
d) Criagdo de contas de usuario em servidores membros;
e) Modificagdo de contas de usuario em servidores membros;
f) Exclusdo de contas de usuario em servidores membros;
g) Atividades de administrador em servidores membros;
h) Logon e logoff de administradores em servidores membros;
i) Alteragdes em grupos locais em servidores membros;
j) Criag@o de grupos locais em servidores membros;
k) Modificag@o de grupos locais em servidores membros;
1) Exclusdo de grupos locais em servidores membros;
m) Membros adicionados a grupos locais em servidores membros;
n) Membros removidos de grupos locais em servidores membros;
0) Atividades de compartilhamento de arquivo em servidores membros;
p) Acesso a arquivos e pastas em servidores membros;
q) Alteragdes em arquivos e pastas em servidores membros;
r) Exclusdes de arquivos e pastas em servidores membros;
s) Atividades de impressdo em servidores membros;
t) Impressdes de documentos em servidores membros;
u) Exclusdes de trabalhos de impressdo em servidores membros;
v) Alteragdes nas configuragdes de grupo local em servidores membros
w) Configuragdes de grupo local em servidores membros;
x) Alteragdes nas configuracdes de seguranga em servidores membros;
y) Mudangas na politica de seguranga em servidores membros;
7) Alteragdes em diretivas de seguranca em servidores membros;
aa)Tentativas de intrusdo em servidores membros;
ab)Atividades de logon ADFS em servidores membros;
ac)Solicitagdes de token ADFS em servidores membros;
ad)Atividades de configuragdo ADFS em servidores membros;
ae)Atividades de impressdo em impressoras de rede em servidores membros;
af) Atividades de impressoras de rede em servidores membros;
ag)Auditoria de contas de servico em servidores membros;
ah)Tentativas de acesso a pastas restritas em servidores membros;
ai) Atividades de acesso a pastas de projetos em servidores membros.
5.1.21.4. Auditoria por Andlise Comportamental:
a) Atividades de logon fora do horario comercial;
b) Tentativas de acesso suspeitas;

¢) Monitoramento de mudangas inesperadas de configuragéo;



d) Alertas de comportamento de administrador atipico;

e) Atividades de usuarios privilegiados fora do padrio;

f) Atividades de acesso a dados confidenciais;

g) Acessos nio autorizados a servidores criticos;

h) Atividades de transferéncia de dados suspeitas;

i) Acessos de usuario de alto risco;

j) Acessos de contas desabilitadas;

k) Atividades de desativagdo de logs;

) Tentativas repetidas de acesso a sistemas criticos;

m) Atividades de administragdo em locais ndo usuais;

n) Acessos de contas inativas;

0) Atividades de tentativa de escalonamento de privilégios;
p) Acessos de contas de servigo suspeitas;

q) Atividades de transferéncia de grandes volumes de dados;
r) Tentativas de evasdo de detecgdo;

s) Atividades de acesso a sistemas fora do perfil de trabalho;
t) Acessos a partir de enderegos IP suspeitos;

u) Atividades de acesso de usudrio externo ndo autorizado;
v) Tentativas de login com miltiplas senhas incorretas;

w) Atividades de acesso a pastas;

x) Tentativas de login com credenciais invalidas repetidas

5.1.22. Devera gerenciar grupos de Active Directory, incluindo criagdo, edi¢do e exclusdo de grupos,
atribuicdo de usuarios e permissdes e gerenciamento de politicas de grupo;

5.1.23. Devera gerenciar politicas de grupo de Active Directory, incluindo criagdo, edicdo e exclusdo
de politicas de grupo, atribuigdo de usudrios e computadores e monitoramento do status de implementacao;

5.1.24. Devera gerenciar servidores Microsoft Exchange, incluindo criacdo, edicdo e exclusdo de
caixas de correio, atribuicdo de usuarios e grupos e gerenciamento de permissoes de caixa de correio;

5.1.25. Devera gerenciar ambientes Microsoft 365, incluindo criagdo, edicdo e exclusdo de usudrios do
Office 365, atribuicdo de grupos do Office 365 e gerenciamento de permissdes do Office 365;

5.1.26. Devera gerenciar relatorios, a fim de oferecer possibilidades de melhorias sobre a infraestrutura
de TI, incluindo relatdrios sobre usudrios, grupos, politicas de grupo, caixas de correio do Exchange e usudrios
e grupos do Office 365;

5.1.27. Devera implementar automatizagdo de tarefas de gerenciamento, incluindo criagdo, edigdo e
exclusdo de usudrios, grupos, politicas de grupo, caixas de correio do Exchange e usuarios e grupos do Office
365;

5.1.28. Devera permitir que o administrador implemente uma politica de senhas fortes;

5.1.29. Devera notificar os usudrios, automaticamente, sobre o periodo de expiragdo de senha, de
forma que o mesmo possa redefini-la no portal da ferramenta;

5.1.30. Devera possibilitar acesso ao autoatendimento, no momento do login na maquina;

5.1.31. Devera sincronizar os dados atualizados pela ferramenta de forma automatica;

5.1.32. Devera possibilitar o desbloqueio automatico de contas, mediante regras pré-estabelecidas;
5.1.33. Devera possibilitar a redefinigio automatica de senhas, mediante regras pré-estabelecidas;
5.1.34. Devera suportar a importa¢do de usudrios para o AD com base em arquivos CSV ou a
alteracdo de contas e atributos a partir dos resultados da propria ferramenta;

5.1.35. Devera oferecer interface web intuitiva, que contenha agdes customizadas e especificas aos
usuarios, de acordo com seu perfil individual;

5.1.36. Devera oferecer a implementagao de fluxos para aprovacdo de alteragdes inseridas pelo Help
Desk, com as seguintes caracteristicas:

5.1.36.1. Devera permitir a criagdo de workflow de atendimento a solicitagdes;

5.1.36.2. Devera permitir a criagdo de fungdes para os técnicos;

5.1.36.3. Devera oferecer a possibilidade de aprovar / recusar solicitagdes;

5.1.36.4. Devera permitir a criagdo de usuarios solicitantes e técnicos;

5.1.36.5. Devera permitir o envio de notificagdes.

5.1.37. Devera oferecer o controle de sessdes remotas, com as seguintes caracteristicas:

5.1.37.1. Devera permitir a modificacdo de pasta de servicos de terminal e caminho de perfil para
USUArios;

5.1.37.2. Devera permitir a modificagdo dos programas iniciais para usuarios que efetuam acesso de

servicos de terminal;

5.1.37.3. Devera permitir a modificagdo de duragdo da sessdo, o limite da sessdo ativa, o limite da
sessdo ociosa, etc;



5.1.37.4. Devera permitir a ativagdo e desativagdo de propriedades de controle remoto.

5.1.38. Devera suportar a execugdo, de forma automatica, de rotinas de expurgo, validagdo de senhas,
exclusdo/inclusdo de usuarios, cancelamento de acessos, bem como quaisquer outras a¢des rotineiras em um
servigo de diretorios baseado em Microsoft Active Directory;

5.1.39. Devera permitir a execugdo de tarefas no MS Exchange, como criagdo de caixas postais,
configuraco de privilégios, relatorios de lista de distribuicdo ou mesmo migragdo de caixas postais;

5.1.40. Deverd permitir o gerenciamento em massa de permissdes NTFS e de compartilhamento
usuarios, bem como modificagdo ou revogacao de permissdes de forma massiva;

5.1.41. Devera possuir relatorios de conformidade PCI
DSS, HIPAA, GDPR, SOX, CCPA, GPG, FISMA, GMMC e POPIA;

5.1.42. Devera permitir a emissdo de relatorios que possibilitem a visibilidade da seguranga do

ambiente, tais como:

a) Relatorios Gerais (Todos os usudrios, Usuarios com atributos vazios, Usuarios com
atributos duplicados, Usudrios em mais de um grupo, Usuarios recentemente excluidos,
Usuarios recentemente criados, Usudrios recentemente modificados, Relatorios baseados
em fotos, Usudrios com script de logon, Usudrios sem script de logon, Relatérios de status
da conta, Usuarios desativados, Usuarios bloqueados, Conta de usuarios expirados, Contas
de usuario a expirar em breve, Contas de usuarios que nunca expiram, Usuarios habilitados
para Smart card);

b) Relatorios de logon (Usuarios inativos, Ulimo logon, Usudrios registrados
recentemente, Relatorio baseados em horas de inicio de sessdo, Usudrios nunca
conectados, Usuarios habilitados);

¢) Relatorios Gerais de Senha (Falhas de logon recentes, Usuarios que ndo podem alterar
sua senha, Usudrios cuja senha nunca expiram);

d) Relatérios de Status da Senha (Usudrios que a senha expirou, Senhas de usudrios que
irdo expirar, Usuarios alterados por senha);

e) Relatorios Gerais de Membros (Grupos recém-criados, Grupos recentemente
modificados, Grupos excluidos recentemente, Todos os grupos, Grupos
gerenciados, Grupos ndo gerenciados);

f) Relatorios baseados em membros (Grupos sem membros, Membros do grupo, Detalhes
dos membros do grupo, Usudrios que nfo estdo em um grupo, Computadores sem grupo);

g) Relatorio de tipo de grupo (Grupos de seguranga, Grupos de distribuicdo, Tipos de
Grupos e Escopos);

h) Relatorios Gerais de Computadores (Computadores de estagdo de trabalho,
Controladores de dominio, Baseado no sistema operacional, Computadores confidveis para
a delegacdo, Computadores com atributos duplicados, Computadores recentemente
modificados, Computadores recentemente criados, Computadores recentemente
apagados, Computadores gerenciados, Computadores ndo gerenciados);

i) Relatorios de status da conta (Computadores inativos, Computadores
desabilitados, Computadores ativos, Computadores habilitados);

j) Relatorios de contato do Active Directory (Todos os contatos, Contatos habilitados para
e-mail);

k) Relatorios GPO do Active Directory (Todos os GPOs e objetos AD, GPO criados
recentemente, GPOs recentemente modificados, GPOs desativados, GPOs nao
utilizados, GPOs de configuragdes por computador modificadas com frequéncia, GPOs
ativos no dominio, GPO vinculados a OU, GPOs associados ao site, GPOs modificados
com frequéncia);

) Relatorios OU do Active Directory (Todas as OUs, OUs vazas, Usuarios por
OUs, Computadores por OUs, OUs recentemente criadas, OUs recentemente
modificadas, OUs ligadas a GPO);

m)Relatorios de Seguranca do Active Directory (Objetos do AD acessiveis por
contas, Pastas ndo herdaveis, Servidores acessiveis por contas, Subnets acessiveis por
contas, Permissoes do servidor, Permissdes de sub-rede, Relatorios de Politicas do Active
Directory, Politica de senha, Politica de bloqueio de conta);

n) Relatorios de impressora do Active Directory;

0) Relatorios Exchange (Usuarios habilitados para caixa postal ou para e-mail, Grupos
habilitados para email, Grupos com o proxy de e-mail ativado, Membros que estdo lista de
distribuigdo e que ndo estdo na lista, Grupos de distribuicdo, OWA ativado e
desativado, POP3 desativado e IMAP4 desativado, Tamanho de envio padrdo, Tamanho
de envio restrito, Tamanho do Destinatario Padrdo, Tamanho do destinatario
restrito, Tamanho de recebimento padrdo, Tamanho de recebimento restrito, Limite de
armazenamento padrdo, Limites de tamanho de caixa de e-mail, Usuarios ocultos das listas
de enderecos do Exchange);

p) Relatério de todos usuarios Microsoft 365 (Usudrios licenciados no Microsoft 365, Os
usuarios ndo licenciados Microsoft 365, Relatorios de grupos e licencas sem a necessidade
de script powershell, Relatorio com detalhes de licenga, Relatorios de todos os grupos do
Microsoft 365).

5.1.43. Devera possuir compatibilidade completa com:
5.1.43.1. Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2, 2016 e superiores;



5.1.43.2. Exchange Server 2003, 2007, 2010, 2013 e 2016 e superiores;
5.1.43.3. Microsoft 365.

5.2. ITEM 2:Servigo de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento de Active Directory, Exchange e Office 365:

5.2.1. Devera ser garantido direito as atualizacdes de versdo e correcdo de eventuais bugs
observados no decorrer dos contratos, junto ao fabricante das solugdes;

522. Atendimentos de Manutenc¢@o e Suporte de Nivel 1:

5.2.2.1. Atendimento as solicitagdes de informacdes técnicas e esclarecimento de dividas que ndo
envolvam falhas da soluc@o;

5.2.22. Primeiro atendimento e diagnostico para aplicagdes ndo funcionando corretamente;

5.2.23. Perda de dados ou problemas que ndo impactem no funcionamento normal da solugao;
5.2.2.4. Eventual intermediagdo de operagdes de suporte avangado junto ao fabricante;

5.2.2.5. Atendimento realizado em Portugués;

5.2.2.6. Problemas desconhecidos que ndo estejam mapeados na base de conhecimento;

5.2.2.7. Acesso ao suporte técnico através da abertura de chamados, em horario comercial, de 8h as

17h, de segunda a sexta, pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em
um (01) dia ttil;

5.2.3. Atendimentos de Manutencao e Suporte de Nivel 2:

5.2.3.1. Abertura de chamados por mau funcionamento, com gravidade média ou superior, sem
possibilidades resolugdo com o suporte nivel 1;

5.23.2. Atendimento eventualmente realizado pela fabricante da Solugdo de software;

5.2.3.3. Acesso ao suporte técnico através da abertura de chamados, 24h por dia, de segunda a sexta,
pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em um (01) dia til;

5.2.3.4. Suporte telefonico, em idioma local da fabricante da Solugdo de software.

5.3. ITEM 3: Aquisicdo de solugdo de software, na modalidade perpétua/vitalicia, para

gerenciamento de Service Desk (ITSM), incluindo prestagdo de servigos de Instalagdo, Configuragdo,
Implementagdo e Treinamento da Solug@o, na modalidade "hands-on", com especificagdes técnicas dispostas
no Termo de Referéncia:

53.1. Para o correto dimensionamento da solugdo de software proposta, devem-se levar em conta as
especificidades do ambiente tecnoldgico da CONTRATANTE, dispostas no Item 4 deste Termo de
Referéncia;

53.2. Funcionalidades Gerais:

5.3.2.1. Devera suportar acesso via web, protocolos HTTP/HTTPS;

5.3.2.2. Devera permitir a criagdo de campos personalizados;

5.3.2.3. Devera suportar padrdes do framework ITIL;

53.24. Devera suportar o arquivamento de dados;

5.3.255. Devera permitir alteracdo do tema e do logo;

5.3.2.6. Devera permitir a realizagdo de traducdes, de campos existentes;

5.3.2.7. Devera possuir, no minimo, os idiomas Portugués e Inglés;

5.3.2.8. Devera permitir a configuracdo de agendamento de backup;

5.3.2.9. Devera possuir documentos de instalagdo e configuragdo da ferramenta;

5.3.3. Suporte a Disciplinas do Framework ITIL:

5.3.3.1. Devera possuir funcionalidade de Catalogo de Servigos;

5.3.3.2. Devera possuir funcionalidade de Gestdo de Problemas;

5.3.3.3. Devera possuir funcionalidade de Gestdo de Projetos;

5.3.3.4. Devera possuir funcionalidade de Gestdo de Mudangas;

5.3.3.5. Devera possuir funcionalidade de Gerenciamento de Incidentes;

5.3.3.6. Devera possuir funcionalidade de "Fail Over Service";

5.3.3.7. Devera possuir funcionalidade de CMDB integrado.

5.3.4. Devera possuir modulo de Gerenciamento de Solicitagdes, com, no minimo, os seguintes meios
de abertura:

534.1. E-malil;

5.3.4.2. Abertura de solicitagdo executada diretamente por técnicos da area da TI, mediante ligagdo
telefonica;

5.3.4.3. Portal de autoatendimento.

5.3.5. Devera oferecer Painel de Gerenciamento, permitindo a criagdo de dashboards personalizados;
5.3.6. Devera possuir repositorio central, para registro e rastreio de solicitagdes;

5.3.7. Devera possuir funcionalidade de Autogeragdo de solicitagdes (E-mail ¢ API);

5.3.8. Devera possuir funcionalidade de avisos automaticos, a fim de exibir anincios importantes

para os usuarios (técnicos e solicitantes);



5.3.9.

5.3.10.
5.3.11.
5.3.12.
5.3.13.
5.3.14.
5.3.15.
5.3.16.
5.3.17.
5.3.18.
5.3.19.
5.3.20.
5.3.21.
5.3.22.
5.3.23.
5.3.24.
5.3.25.
5.3.26.
5.3.27.
5.3.28.
5.3.29.
5.3.30.

Devera possuir funcionalidade de envio e recebimento de e-mails da aplicacdo;
Devera possuir funcionalidade de criacdo de solicitagdes, a partir de e-mails recebidos;
Devera possibilitar comandos via e-mail;

Devera possuir filtro antispam;

Devera possuir classificagdo automatica e roteamento de solicitagdes;

Devera permitir o0 método "Round Robin" para atribuir solicitagdes;

Devera possuir funcionalidade de balanceamento de carga, para atribuicdo de solicitagdes;
Devera permitir a vinculag@o de duas solicitagdes semelhantes;

Devera permitir a personalizagao do formulario de solicitagdo;

Devera possuir editor de texto e capacidade de adicionar anexos;

Devera permitir agendamento para envio de solicitagdes;

Devera oferecer o uso de calendario para os técnicos;

Devera permitir a criagdo de fungdes de acesso aos técnicos;

Devera permitir a criagdo de varias tarefas para as solicitagdes;

Devera possuir classificagdo e roteamento com base em grupos de suporte;

Devera oferecer historico da solicitagdo de forma instantinea;

Devera possuir funcionalidade de classificagdo de solicitagdes por categoria;

Devera permitir a definigdo de prioridades e severidades;

Devera permitir a escalagdo automatica de solicitagdes, com base em regras pré-definidas;
Devera permitir o enviar de e-mails quando alguma regra for executada;

Devera permitir a aplicag@o de regras apods edicdo da solicitagdo;

Devera possuir funcionalidade de gerenciamento, edicdo, atribuicdo e finalizacdo das

solicitagdes, como um grupo;

5.3.31. Devera permitir a criagdo de regras de fechamento de solicitagdo;

5.3.32. Devera permitir a classificagdo de incidentes;

5.3.33. Devera possuir recursos de impacto, urgéncia e prioridade;

5.3.34. Devera possuir matriz de prioridade;

5.3.35. Devera possuir funcionalidades de status padrdes e personalizados, como "abrir", "em espera",
"“fechar", etc;

5.3.36. Devera permitir o relacionamento de incidentes com ativos e ICs (itens de configurago);
5.3.37. Devera permitir a customizagdo de modelos de incidentes.

5.3.38. Catélogo de servigos:

5.3.38.1. Devera possuir catalogo de servigos oferecidos;

5.3.38.2. Devera possuir modelos de solicitagdo de servigo;

5.3.38.3. Devera oferecer fluxo de trabalho pré-configurado;

5.3.38.4. Devera oferecer processo de Aprovagao com varios estagios;

5.3.38.5. Devera possuir funcionalidade de Acordo de Nivel de Servigo (ANS ou SLA);

5.3.38.6. Devera oferecer completa Integragdo com CMDB;

5.3.38.7. Devera permitir a adigdo de categorias de servigos, recursos e servigos personalizados;
5.3.38.8. Devera permitir a associagdo de varias tarefas interdependentes a um modelo de solicitagdo de
Servico.

5.3.39. Portal de autoatendimento:

5.3.39.1. Devera possuir portal de autoatendimento web;

5.3.39.2. Devera permitir, aos usuarios finais, a criagdo de novas solicitagdes;

5.3.39.3. Devera permitir, aos usudrios finais, a verificagdo do status e atualizagdo de solicitagdes
existentes;

5.3.39.4. Devera permitir a atualizagdo de detalhes de contato, através do portal;

5.3.39.5. Devera permitir a pesquisa de base de conhecimento para usuarios;

5.3.39.6. Devera permitir a visualizagao de Avisos;

5.3.39.7. Devera permitir a realizagdo de acdo de aprovagdo, através do portal.

5.3.40. Gestdo do conhecimento:

5.3.40.1. Devera oferecer acesso a servigos de gerenciamento de conhecimento, para técnicos;
5.3.40.2. Devera possuir a op¢éo de aprovagdo para solugdes;

5.3.40.3. Devera oferecer a pesquisa por palavras-chave, a fim de encontrar solugdes baseadas na
descricao do pedido;

5.3.40.4. Devera oferecer a pesquisa a historicos, com solicitagdes previamente resolvidas;

5.3.40.5. Devera possuir funcionalidade de Perguntas Freqiientes (FAQs).



5.3.41.
5.341.1.
5.3.41.2.
5.3.41.3.
5.3.414.
5.3.41.5.
5.3.41.6.
5.3.41.7.
5.3.41.8.
5.3.42.
5.3.42.1.
5.3.42.2.
5.3.42.3.
5.3.424.
5.3.425.
5.3.42.6.
5.3.42.7.
5.3.428.
5.3.42.9.
5.3.42.10.
5.3.43.
5.3.43.1.
5.3.43.2.
5.3.43.3.
5.3.434.
5.3.43.5.
5.3.43.6.
5.3.43.7.
5.3.44.
5.3.44.1.

5.3.44.2.
scanner, etc;

5.3.44 3.
Linux e Mac;

5.3.444.
5.3.44.5.

5.3.44.6.
detalhes;

5.3.44.7.
5.3.44.8.
5.3.44.9.
5.3.44.10.
5.3.44.11.
5.3.44.12.

Gestdo de Problemas:

Devera possuir funcionalidade de deteccéo e classificagdo de problemas;
Devera permitir a criagdo de um novo problema, a partir do incidente;

Devera permitir a criagdo e finalizagdo de novos problemas;

Devera permitir a associagdo de multiplos incidentes a um tnico problema;
Devera permitir a definigdo de prioridade ao problema;

Devera permitir a adigdo de analise sobre o problema raiz, impacto, etc;
Devera permitir a adi¢do de solugdo alternativa, solugdes ou erros conhecidos;
Devera manter o historico dos problemas.

Gestao de Mudangas:

Devera permitir a criagdo de solicitagdes de mudanga;

Devera permitir o inicio de solicitacdes de mudanga a partir das solicitagdes;
Devera permitir a associagdo de varios incidentes ou problemas a uma mudanga;
Devera permitir a criagdo do conselho para indicar a mudanga (CABs);
Devera permitir o envio para aprovagdo da mudanga aos membros do CAB;
Devera permitir a adigdo de analise de impacto, causa e sintomas raiz;

Devera permitir a adi¢do de solugdes e solugdes alternativas;

Devera possuir recurso de revisdo da mudanga, antes da sua finalizagao;
Devera permitir o envio de notificagdo para técnicos e/ou usuarios finais;
Devera manter o historico da mudanca.

Gestdo de Projetos:

Devera permitir a criagdo de metas e tarefas;

Devera possuir Planejamento e Gerenciamento de Tarefas;

Devera possuir funcionalidade de estimativa de esforgo;

Devera possuir fincionalidade de notificagdes e comentarios;

Devera possuir funcionalidade de gerenciamento de folha de horas;

Devera possuir funcionalidade de visdes GANTT.

Devera manter o historico do projeto.

Gestdo de Ativos:

Devera possuir funcionalidade de descoberta automatica de estagdes de trabalho na rede;

Devera possuir funcionalidade de descoberta de todos os dispositivos IP, como impressora,

Devera possuir funcionalidade de descoberta e verificagdo completa para maquinas Windows,

Devera possuir funcionalidade de descoberta com o uso de agentes e sem agentes;
Devera possuir funcionalidade de digitalizagdo da estagdo de trabalho distribuida;

Devera implementar associagdes de fornecedores e ativos, juntamente com os seus respectivos

Devera oferecer relacionamento de ativos;

Devera oferecer historico de ativos junto as respectivas solicitagdes;
Devera oferecer funcionalidade de gerenciamento de licenga de software;
Devera oferecer funcionalidade de gerenciamento de contrato de software;
Devera oferecer funcionalidade de configuragdo de depreciagdo dos ativos;

Devera oferecer grafico de relacionamento, que explique a relagdo entre ativos, estagdes de

trabalho, software, pessoas, etc;

5.3.44.13.
5.3.44.14.
5.3.44.15.

5.3.44.16.
CMDB.

5.3.45.
5.3.45.1.
5.3.45.2.

Devera implementar a definigdo de tipos de CI e tipos de relacionamento;
Devera permitir a anexag¢do de documentos para ICs;
Devera implementar a visdo do mapa para os relacionamentos de CI;

Devera possuir a funcionalidade de integragdo de incidentes, problemas e mudangas com o

Gestdo de Contratos:
Devera possuir a funcionalidade de criagdo e gerenciamento de contratos;

Devera possuir a funcionalidade de adicdo de informagdes e anexagdo de documentos

relacionados ao contrato;

5.3.453.
5.3.454.
5.3.45.5.

Devera possuir a funcionalidade de associag@o de contratos aos ativos;
Devera possuir a fincionalidade de gera¢@o de alarmes, antes do fim da vigéncia dos contratos;

Devera possuir a funcionalidade de acompanhamento de contratos renovados.



5.3.46. Gestdo de Compras:

5.3.46.1. Devera possuir a funcionalidade de gerenciamento de pedidos de compras;
5.3.46.2. Devera possuir a fincionalidade de integragdo entre compra, ativos e fornecedores;
5.3.46.3. Devera possuir a funcionalidade de sistema de aprovagao de pedidos de compra.
5.3.47. Gestdo de SLA:

5.3.47.1. Devera permitir a configuracdo de diferentes niveis de escalagdo;

5.3.47.2. Devera permitir a automatizagao das escalagdes;

5.3.47.3. Devera permitir SLA's baseados em primeira resposta;

5.347.4. Devera permitir a notificagao de forma prévia ao estouro do SLA.

5.3.48. Relatorios:

5.3.48.1. Devera oferecer relatorios padrdo pré-construidos;

5.3.48.2. Devera oferecer relatorios personalizados, em formato tabular;

5.3.48.3. Devera oferecer construtor de consulta para relatérios;

5.3.48.4. Devera oferecer relatorios flash;

5.3.48.5. Devera oferecer a integragdo com software de relatorios de terceiros;

5.3.48.6. Devera oferecer relatorios em formatos .csv, .xls e .pdf;

5.3.48.7. Devera possuir programador de relatorios (gerac@o e distribuigdo automatica de relatérios);
5.3.48.8. Devera implementar analises, tendéncias e niveis de desempenho;

5.3.48.9. Devera oferecer atualizagdo, em tempo real, nos relatorios;

5.3.48.10. Devera permitir a salva e o agendamento de relatorios personalizados.

5.3.49. Pesquisa de Satisfagdo:

5.3.49.1. Devera permitir a geragdo de pesquisas;

5.3.49.2. Devera permitir a personalizagao de perguntas para pesquisas;

5.3.49.3. Devera permitir o agendamento de pesquisas;

5.3.49.4. Devera permitir a definigio de regras sobre quando enviar pesquisas (por exemplo, ap6s um
numero determinado de solicitagdes de um usuario);

5.3.49.5. Devera permitir multiplos idiomas para as pesquisas.

5.3.50. Integracdo:

5.3.50.1. Devera oferecer integragdo com o software de gerenciamento de rede;

5.3.50.2. Devera oferecer integragdo com LDAP e Active Directory (AD);

5.3.50.3. Devera oferecer integragdo com e-mail,

5.3.50.4. Devera oferecer acesso em aplicativos para iPhone e dispositivos Android;
5.3.50.5. Devera oferecer integragdo com controle remoto;

5.3.50.6. Devera oferecer interface para integragdo com dados externos.

5.3.50.7. Active Directory:

5.3.50.8. Devera permitir a importagdo de usudrios, diretamente do AD e LDAP;

5.3.50.9. Devera implementar importagdo agendada do Active Directory e do LDAP.

5.3.51. Requisitos de sistema:

5.3.51.1. Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2, 2016 e superiores;

5.3.51.2. Distribuigdes Oracle Linux, Alma Linux, Rocky Linux e Red Hat Enterprise Linux, em
suas versoes estaveis mais recentes;

5.3.51.3. Bancos de Dados Microsoft SQL Server e PostgreSQL, em suas versdes estaveis mais
recentes.

5.4. ITEM 4: Servigo de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento de Service Desk (ITSM):

54.1. Devera ser garantido direito as atualizacdes de versdo e correcdo de eventuais bugs
observados no decorrer dos contratos, junto ao fabricante das solugdes;

54.2. Atendimentos de Manutengo e Suporte de Nivel 1:

54.2.1. Atendimento as solicitagdes de informacdes técnicas e esclarecimento de dividas que ndo
envolvam falhas da soluc@o;

5422, Primeiro atendimento e diagnostico para aplicagdes ndo funcionando corretamente;

5.4.23. Perda de dados ou problemas que ndo impactem no funcionamento normal da solugao;
5.4.2.4. Eventual intermediac@o de operagdes de suporte avangado junto ao fabricante;

5.4.2.5. Atendimento realizado em Portugués;

5.4.2.6. Problemas desconhecidos que ndo estejam mapeados na base de conhecimento;

5.4.2.7. Acesso ao suporte técnico através da abertura de chamados, em horario comercial, de 8h as

17h, de segunda a sexta, pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em
um (01) dia 1til;



543. Atendimentos de Manuteng@o e Suporte de Nivel 2:

54.3.1. Abertura de chamados por mau funcionamento, com gravidade média ou superior, sem
possibilidades resolugdo com o suporte nivel 1;

5.43.2. Atendimento eventualmente realizado pela fabricante da Solugdo de software;

5.4.3.3. Acesso ao suporte técnico através da abertura de chamados, 24h por dia, de segunda a sexta,
pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado emum (01) dia til;

5.4.3.4. Suporte telefonico, em idioma local da fabricante da Solugdo de software.

5.5. ITEM 5: Aquisigdo de solugdo de software, na modalidade perpétua/vitalicia, para

gerenciamento, armazenamento ¢ fluxo de trabalho de senhas (Vault), incluindo prestagdo de servicos de
Instalagdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com
especificagdes técnicas dispostas no Termo de Referéncia:

5.5.1. Para o correto dimensionamento da solugdo de software proposta, devem-se levar em conta as
especificidades do ambiente tecnoldgico da CONTRATANTE, dispostas no Item 4 deste Termo de
Referéncia;

5.5.2. Devera gerenciar cofre (vault) centralizado de senhas, a fim de armazenar as senhas da
CONTRATANTE, assim como informagdes de contas privilegiadas, contas compartilhadas, contas firecall e
outras, em um repositorio seguro e centralizado;

5.5.3. Devera gerenciar senhas e contas administrativas compartilhadas como de ‘Administrador’ no
Windows, 'raiz no Unix/Linux, 'habilitar' no Cisco, 'sa' no SQL e outras;

5.54. Devera permitir fluxo de controle de acesso com senha, a fim de implementar controles da
liberagdo de recuperagdo de senha por meio de solicitagdo, concessdo de acesso por tempo limitado,
privilégio exclusivo e controles de simultaneidade;

5.5.5. Devera definir e implementar a propriedade de senhas, de forma a armazena-las no vault
centralizado, bem como a permissdo de compartilhamento seletivo de senhas, com base nas necessidades;
5.5.6. Devera permitir a integracdo com Active Directory e servigo de LDAP;

5.5.7. Devera permitir a importagdo de usudrios e grupos de usudrios do Windows Active Directory

ou LDAP, a fim de aproveitar o mecanismo de autenticagio;

5.5.8. Devera implementar controles de acesso com base na fun¢@o, com as restricdes bem definidas,
a fim de melhorar o gerenciamento de recursos e senhas armazenados no cofre. As restrigdes sdo aplicadas
com base nos perfis predefinidos de usuarios;

5.5.9. Devera implementar redefinigdes de senhas nos recursos remotos, a partir de interface web,
seja de forma automatica, seja através de tarefas agendadas;

5.5.10. Devera permitir a criagdo e a implementagao de politica de senhas, de forma a assegurar o uso
de senhas fortes e redefinigdes periddicas;

5.5.11. Devera suportar ampla gama de diferenciados sistemas de destino, bancos de dados,
dispositivos de rede para controle de acesso e redefinigdes automaticas de senhas;

5.5.12. Devera permitir o gerenciamento de senhas de aplicativo para aplicativo, de forma que
qualquer sistema ou script possa consultar o cofre e recuperar senhas, facilitando a conexdo de aplicativos ou
banco de dados e eliminando as senhas com codigos dificeis;

5.5.13. Devera permitr o gerenciamento de contas de servico do Windows, identificando e
redefinindo, de forma automatica, senhas de contas de servigo associadas com contas de dominio;

5.5.14. Devera permitir a execugdo automatica de scripts personalizados, a fim de realizar qualquer
acdo de acompanhamento apds uma ac¢do de redefinicdo de senhas;

5.5.15. Devera permitir login remoto de primeira classe, de forma que os usudrios possam iniciar
sessOes altamente seguras, confidveis e completamente emuladas do Windows RDP, SSH e Telnet, a partir do
navegador;

5.5.16. Devera permitir gravagdo em video, arquivamento e posterior reprodugdo, para fins de
auditoria forense, de sessdo privilegiada, iniciadas a partir do cofte;

5.5.17. Devera permitir login automatico com sistemas de destino, websites e aplicativos, diretamente,
a partir da interface na web do cofte, sem copiar e colar senhas;

5.5.18. Devera permitir o registro completo de 'quem, 'o que' e 'quando’, em quaisquer acessos com
senha, através do uso de relatdrios intuitivos sobre todo o cenario de gerenciamento de senhas, a fim de
manter trilhas de auditoria;

5.5.19. Devera emitir notificagdes em tempo real, em integragdo com SIEM, sobre a ocorréncia de
quaisquer eventos com senhas;

5.5.20. Devera emittir relatorios, em conformidade PCI DSS, sobre violagdes relacionadas ao uso e
gerenciamento de senhas privilegiadas;

5.5.21. Devera garantir que senhas e dados confidenciais sejam criptografados de acordo com o
protocolo AES, de 256 bits, a fim de permitir criptografia dupla, em conformidade FIPS 140-2;

5.5.22. Devera permitir autenticacdo de multiplos fatores;

5.5.23. Devera permitir a recuperagdo de senhas e aprovagio de solicitagdes em movimento;

5.5.24. Devera permitir backup agendado e ativo de todo o banco de dados, em caso de recuperagio

de desastres;

5.5.25. Devera permitir acesso ininterrupto a senhas, através da implantagdo de instdncias de
servidores e banco de dados redundantes, através de uma arquitetura de alta disponibilidade;

5.5.26. Devera permitir a recuperagdo de senhas mesmo quando ndo ha conectividade com a internet,



de forma tdo segura quanto a versao on-line, inclusive em dispositivos moveis;

5.5.27. Funcionalidades:

5.5.27.1. Descoberta Automatica de Recursos (Windows, Linux, Dispositivos de Rede e VMWare);
5.5.27.2. Importacdo de Recursos (Arquivo .csv e Keepass);

5.5.27.3. Transferéncia de Propriedade de Recurso;

5.5.27.4. Gestdo de Contas Privilegiadas;

5.5.27.5. Criagdo de Fungdes Personalizadas de Usuarios;

5.5.27.6. Gestao de Chaves SSH;

5.5.27.7. Gestdo de Certificados SSL/TLS;

5.5.27.8. DevOps e Seguranga em Nuven;

5.5.27.9. Integragdo de Plataforma CI/CD;

5.5.27.10. Jenkins, Ansible, Chefe Puppet;

5.5.27.11. Descoberta Automatica de Contas Windows;

5.5.27.12. Controles de Acesso Granular;

5.5.27.13. Provisionamento de Acesso Remoto Seguro;

5.5.27.14. Jump Server (Acesso remoto de recursos em DMZs);
5.5.27.15. Gravagdo (RDP) e Auditoria de Sessdes (SSH e SQL);
5.5.27.16. Auditoria de Sessoes;

5.5.27.17. Transferéncia de Arquivo Bidirecional, em acessos RDP;
5.5.27.18. Integragdo com ferramentas de SIEM, através de exportagdo de Syslog;
5.5.27.19. Implementa¢@o em Alta Disponibilidade;

5.5.27.20. Implementag@o de servidor Read-Only;

5.5.27.21. Relatorios de Conformidade;

5.5.27.22. Extensdo para Navegador ;

5.5.27.23. Possibilidade de personalizagdo de campos;

5.5.27.24. Possibilidade de criagao de Politicas de Senhas;
5.5.27.25. Possibilidade de reformulagdo de Marca, como troca de cores e logo;
5.5.27.26. Possibilidade de personalizagdo de templates de E-mail;

5.5.27.27. Sincronizagdo Automatica com Recursos, Grupos e Usuarios do Active Directory.

5.6. ITEM 6: Servigo de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault):

5.6.1. Devera ser garantido direito as atualizacdes de versdo e correcdo de eventuais bugs
observados no decorrer dos contratos, junto ao fabricante das solugdes;

5.6.2. Atendimentos de Manutengdo e Suporte de Nivel 1:

5.6.2.1. Atendimento as solicitagdes de informacdes técnicas e esclarecimento de dividas que ndo
envolvam falhas da soluc@o;

5.6.2.2. Primeiro atendimento e diagnostico para aplicagdes ndo funcionando corretamente;

5.6.2.3. Perda de dados ou problemas que ndo impactem no funcionamento normal da solugao;
5.6.2.4. Eventual intermediagdo de operagdes de suporte avangado junto ao fabricante;

5.6.2.5. Atendimento realizado em Portugués;

5.6.2.6. Problemas desconhecidos que ndo estejam mapeados na base de conhecimento;

5.6.2.7. Acesso ao suporte técnico através da abertura de chamados, em horario comercial, de 8h as

17h, de segunda a sexta, pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em
um (01) dia 1til;

5.6.3. Atendimentos de Manutencao e Suporte de Nivel 2:

5.6.3.1. Abertura de chamados por mau funcionamento, com gravidade média ou superior, sem
possibilidades resolugdo com o suporte nivel 1;

5.6.3.2. Atendimento eventualmente realizado pela fabricante da Solugdo de software;

5.6.3.3. Acesso ao suporte técnico através da abertura de chamados, 24h por dia, de segunda a sexta,
pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado emum (01) dia til;

5.6.3.4. Suporte telefonico, em idioma local da fabricante da Solugdo de software.

5.7. ITEM 7: Aquisicio de solugdo de software, na modalidade perpétua/vitalicia, para

monitoramento de redes e ativos de TI, incluindo prestacdo de servigos de Instalagdo, Configuragdo,
Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com especificagdes técnicas dispostas
no Termo de Referéncia:

5.7.1. Para o correto dimensionamento da solugdo de software proposta, devem-se levar em conta as
especificidades do ambiente tecnoldgico da CONTRATANTE, dispostas no Item 4 deste Termo de
Referéncia;

5.7.2. Arquitetura:



5.7.2.1. A solugdo devera ser on-premises;

5.7.2.2. Devera permitir a instalagdo em servidor fisico ou virtual;

5.7.2.3. Devera permitir o monitoramento de dispositivos sem agente;

5.7.2.4. Devera permitir a descoberta de dispositivos a partir da interface da solugdo.

5.7.3. Monitoramento de dispositivos e desempenho da rede:

5.7.3.1. Devera ser capaz de monitorar informagdes importantes sobre a performance dos dispositivos
da rede, tais como disponibilidade, CPU, memdria, Trafego, Erros e Descartes e Performance WAN;

5.7.3.2. Devera possuir visualizagdo grafica do monitoramento da infraestrutura de redes;

5.7.3.3. Devera possuir configuragdo de thresholds por dispositivo ou modelo;

5.7.3.4. Devera permitir o cadastro de novos monitores de desempenho via MIB/OID;

5.7.3.5. Devera permitir a monitoragao de qualquer dispositivo que tenha um IP, sendo seus contadores
disponiveis através das credenciais de gerenciamento (SNMP, WMI, SSH);

5.7.3.6. Devera permitir a parametrizagdo de novos templates e categorias para dispositivos;

5.7.3.7. Devera permitir a criagdo de monitores personalizados para performance, processos, servicos
Windows, pastas, arquivos, servigo TCP, URL, logs de eventos, SNMP Traps, syslogs e scripts;

5.7.3.8. Devera permitir a configuragdo de fluxos de trabalho para tomada de agdes de forma proativa,
com base em agendamento ou falhas detectadas.

5.7.4. Alertas:

5.7.4.1. Devera possuir interface para visualizagdo de alertas de qualquer fonte;

5.7.4.2. Devera gerar alertas em caso de detecc@o de falhas ou uso acima do definido nos limites;
5.7.43. Devera permitir a parametrizagdo de diversas agdes em caso de falha, como email, webhook,
alarme web, syslogs ou trap.

5.7.5. Mapas:

5.7.5.1. Devera permitir a criagdo de visdes de negocio (Business View);

5.7.5.2. Devera permitir a criagdo de mapas do tipo Rack 3D e Datacenter Floor;

5.7.5.3. Devera permitir a criagdo de mapas de layer2.

5.7.6. Relatérios e dashboards:

5.7.6.1. Devera possuir relatorios prontos para execugao, apenas quando desejado;

5.7.6.2. Devera permitir a criagdo de relatorios personalizados;

5.7.6.3. Deve permitir a criagdo de relatorios agendados;

5.7.6.4. Deve permitir criar dashboards personalizados.

5.8. ITEM 8: Servigo de Manutengdo e Suporte por, 12 (doze) meses, de Software de
monitoramento de redes e ativos de TI:

5.8.1. Devera ser garantido direito as atualizacdes de versdo e correcdo de eventuais bugs
observados no decorrer dos contratos, junto ao fabricante das solugdes;

5.8.2. Atendimentos de Manuteng@o e Suporte de Nivel 1:

5.8.2.1. Atendimento as solicitagdes de informagdes técnicas e esclarecimento de dividas que ndo
envolvam falhas da solucdo;

5.8.2.2. Primeiro atendimento e diagnostico para aplicagdes ndo funcionando corretamente;

5.8.2.3. Perda de dados ou problemas que nfio impactem no funcionamento normal da solugéo;
5.8.2.4. Eventual intermediag@o de operagdes de suporte avangado junto ao fabricante;

5.8.2.5. Atendimento realizado em Portugués;

5.8.2.6. Problemas desconhecidos que ndo estejam mapeados na base de conhecimento;

5.8.2.7. Acesso ao suporte técnico através da abertura de chamados, em horério comercial, de 8h as

17h, de segunda a sexta, pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em
um (01) dia ttil;

5.8.3. Atendimentos de Manuteng@o e Suporte de Nivel 2:

5.8.3.1. Abertura de chamados por mau funcionamento, com gravidade média ou superior, sem
possibilidades resolugdo com o suporte nivel 1;

5.8.3.2. Atendimento eventualmente realizado pela fabricante da Solugdo de software;

5.8.3.3. Acesso ao suporte técnico através da abertura de chamados, 24h por dia, de segunda a sexta,
pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado emum (01) dia til;

5.8.3.4. Suporte telefonico, em idioma local da fabricante da Solug@o de software.

5.9. ITEM 9: Upgrade do Remote Access Plus para Endpoint Central, na modalidade

perpétua/vitalicia, para gestdo de desktops, servidores e dispositivos moveis, incluindo prestagdo de servigos
de Instalacdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com
especificagdes técnicas dispostas no Termo de Referéncia:

59.1. Para o correto dimensionamento da solugdo de software proposta, devem-se levar em conta as
especificidades do ambiente tecnologico da CONTRATANTE, dispostas no Item 4 deste Termo de
Referéncia;

5.9.2. Recursos Gerais:



5.9.2.1. Devera suportar multiplas linguagens;

5.9.22. Devera permitir utilizacdo de servidores em modo de failover, ou alta disponibilidade;
5.9.2.3. Devera suportar acesso via web (HTTP/HTTPS);

5.9.2.4. Devera possuir documentagdes completas, de instalagdo e configuragdo da ferramenta;
5.9.255. Devera possuir acesso remoto aos bancos de dados da ferramenta;

5.9.2.6. Devera possibilitar a realizagdo de backups.

5.9.3. Sistemas Operacionais Windows Suportados:

5.9.3.1. Windows 11;

5.9.3.2. Windows 10;

5.9.3.3. Windows 8.1;

5.9.3.4. Windows 8;

5.9.3.5. Windows 7 (Enterprise, Professional, Ultimate);

5.9.3.6. Windows Vista (Enterprise, Business, Ultimate);

5.9.3.7. Windows XP;

5.9.3.8. Windows Server 2022;

5.9.3.9. Windows Server 2019;

5.9.3.10. Windows Server 2016;

5.9.3.11. Windows Server 2012 R2;

5.9.3.12. Windows Server 2012;

5.9.3.13. Windows Server 2008 R2 (Datacenter, Enterprise ¢ Standard);
5.9.3.14. Windows Server 2008 (Standard, Enterprise & Web Server Editions);
5.9.3.15. Windows Server 2003 R2;

5.9.3.16. Windows Server 2003 (Standard, Web e Small Business ServerEditions);
5.94. Sistemas Operacionais Linux Suportados:

594.1. Ubuntu 10.04 e versdes posteriores;

5.9.4.2. Red Hat Enterprise Linux 6 e versdes posteriores;

5.9.4.3. CentOS 6 ¢ versdes posteriores;

5.9.44. Fedora 19 e versdes posteriores;

5.9.4.5. Mandriva 2010 e versdes posteriores;

5.9.4.6. Debian 7 e versdes posteriores;

5.9.4.7. Linux Mint 13 e versdes posteriores;

59.4.8. OpenSuSE 11 e versdes posteriores;

5.9.4.9. SuSE Enterprise Linux 11 e versdes posteriores;

5.9.4.10. Alma Linux;

5.94.11. Rocky Linux;

5.9.4.12. Oracle Linux.

5.9.5. Aplicagdes Suportadas:

5.9.5.1. Microsoft 365;

5.9.5.2. Microsoft Edge (versdes mais recentes);

5.9.5.3. Google Chrome (versdes mais recentes);

5.9.5.4. Modzilla Firefox (versdes mais recentes);

5.9.5.5. Windows Media Player; (versdes mais recentes);

5.9.5.6. NET Framework (versdes mais recentes);

5.9.5.7. MSXML (versdes mais recentes);

5.9.5.8. DirectX (versdes mais recentes);

5.9.5.9. Adobe Acrobat Reader (versdes mais recentes);

5.9.5.10. Adobe Shockwave Player (versoes mais recentes);

5.9.5.11. Adobe Flash Player (versdes mais recentes);

5.9.5.12. Java (versdes mais recentes);

5.9.6. Gerenciamento de Patch Windows e Linux:

5.9.6.1. Devera permitir o gerenciamento de patches de forma totalmente automatizada, para recursos
fisicos e virtuais;

5.9.6.2. Devera permitir a detecgdo de patches e hotfixes ausentes, para a instalagdo dos mesmos;
5.9.6.3. Devera possuir implementagdo baseada em patches, de forma que um patch seja aplicavel para

todos os sistemas;

5.9.6.4. Devera possuir implementagdo de patch baseada em sistema, de forma que todos os patches e
correcdes ausentes para um determinado sistema sejam aplicaveis em sistemas correlatos;



5.9.6.5. Devera possuir recurso de testes e aprovagdes de patches anteriormente a implantagdo em
massa;

5.9.6.6. Devera possuir funcionalidade de manuseio automatico de interdependéncias e sequenciamento
de patches;

5.9.6.7. Devera possuir funcionalidade de emissdo de relatorios sobre vulnerabilidades do sistema,
patches, sistema operacional, etc;

5.9.6.8. Devera possuir funcionalidade de atualizagdes periddicas no status da implantagéo do patch;
5.9.6.9. Devera suportar ambientes baseados em Microsoft € ndo Microsoft;

5.9.6.10. Devera possuir suporte para atualizacdes de definigdes de antivirus para o software Microsoft
Forefront Client Security;

5.9.6.11. Devera possuir funcionalidade de descoberta automatica do sistema;

5.9.6.12. Devera possuir Banco de Dados de Vulnerabilidade Online;
5.9.6.13. Devera possuir funcionalidade de avaliagdo de Vulnerabilidade;

5.9.7. Implementagdo Agendada de Service Packs do Sistema Operacional:

5.9.7.1. Devera permitir a instalagio do Service Pack em varios sistemas operacionais,
simultaneamente;

5.9.7.2. Devera permitir a utilizagdo de um Service Pack ja baixado para instalagéo;

5.9.7.3. Devera oferecer a opgao para suspender e continuar a instalagdo do Service Pack;

5.9.7.4. Devera oferecer a visualizagdo do status da instalagdo do Service Pack;

5.9.8. Implantacdo de Software:

5.9.8.1. Devera permitir a criagdo de um repositorio de pacotes, que dara escala a instalagdo e
desinstalag@o de aplicativos de software gerais;

5.9.8.2. Devera implementar aplicativos de software baseados em MSI e EXE;

5.9.8.3. Devera permitir a utilizagdo de conjunto de modelos predefinidos para a implantagdo
de softwares;

5.9.8.4. Devera permitir a execucdo de atividades de pré-implantacdo para instalagdo / desinstalagdo
de software;

5.9.8.5. Devera permitir a instalagdo de softwares através de um usuario especifico, usando a opgao
"Executar como";

5.9.8.6. Devera permitir a copia de instalaveis [1[1para computadores antes da instalagdo do software;
5.9.8.7. Devera permitir a programagao da implantagdo do software;

5.9.8.8. Devera permitir a desinstalagdo de software, através de arquivos MSI e EXE;

5.99. Portal de autoatendimento:

5.9.9.1. Devera publicar software para todos os usuarios, computadores ou grupos especificos;
5.9.9.2. Devera permitir aos usudrios a instalacdo de software aprovado pela TI a partir do portal de
autoatendimento;

5.9.9.3. Devera permitir a publicagdo de softwares livres e comerciais;

5.9.10. Gerenciamento de Aplicativos Moveis:

5.9.10.1. Devera permitir o gerenciamento de aplicacdes "over the Air (OTA)" em grupos ou
dispositivos;

5.9.10.2. Devera permitir a obteng@o automatica de informagdes das aplicagdes da App Store e da Play
Store;

5.9.10.3. Devera permitir a manutengdo de repositorio de todos os aplicativos usados [17Tna rede;
5.9.10.4. Devera oferecer a visualizagdo da lista de aplicativos e sua contagem de instalagdo em
dispositivos moveis;

5.9.10.5. Devera permitir a segregacao de "listas negras" e "listas brancas" de aplicativos;

5.9.11. Distribuigdo de Aplicativos:

59.11.1. Devera permitir a distribuigdo de aplicativos internos e de loja em grupos ou dispositivos;
5.9.11.2. Devera permitir a obtengdo de status dos aplicativos implantados, nos dispositivos dos
usuarios;

5.9.11.3. Devera permitir a remogao de aplicativos que ndo sdo mais necessarios;

5.9.12. Emissdo de Relatorios:

5.9.12.1. Devera permitir a emissdo de relatorios de Gerenciamento de Servidor e Desktop;

5.9.12.2. Devera permitir a emissdo de relatorios de configuracdo.

5.9.12.3. Devera permitir a emissdo de relatorios de mventario;

5.9.12.4. Devera permitir a emissdo de relatorios de Patches aplicados ou a aplicar:

a) Relatorio de Sistemas Vulneraveis;
b) Relatério de Patches Vulneraveis;
¢) Relatorio de patches suportados;
d) Relatorio de Status da Tarefa.



5.9.12.5. Devera permitir a emissdo de relatorios de logon do usuario:
a) Usudrios atualmente conectados;
b) Usuarios com frequéncia de logon;
¢) Computadores sem logon de usuario;
d) Historico de logon de usuario;
e) Historico de logon de usudrio por computadores;
f) Controladores de dominio com usuarios reportados;
g) Historico de logon de usuario por controladores de dominio.
5.9.12.6. Devera permitir a emissao de relatorios do Active Directory:
a) Relatorios de usuario;
b) Todas as contas de usuario;
¢) Contas de usuario recentemente criados;
d) Contas de usuario recentemente modificadas;
e) Contas de usuario sem scripts de logon;
f) Contas de usuario em varios grupos;
g) Contas de usudrio que nunca expiram,
h) Contas de usuario ativas;
i) Contas de usuario inativas;
j) Contas de usuario desabilitadas;
k) Contas de usuario expiradas;
) Senhas de usuario de vencimento para expirar;
m) Contas de usudrio expiradas por senha;
n) Usudrios com senhas que nunca expiram,
0) Contas de usuarios que a senha ndo pode ser alterada;
p) Contas de usuario do administrador do dominio;
q) Contas de usudrio com permissdes de discagemny;
r) Contas de usuario nio utilizadas;
s) Ultimo logon que falhou.
5.9.12.7. Devera permitir a emissdo de relatorios de computadores:
a) Todos os computadores;
b) Estacdo de trabalho do Windows;
¢) Computadores recentemente adicionados;
d) Computadores recentemente conectados;
e) Contas de computadores recentemente modificadas;
f) Contas de computadores desativadas;
g) Contas de Computadores por OU;
h) Servidores Windows;
i) Servidores membros;
j) Controladores de dominio;
k) Computadores por OS Service Pack.
5.9.12.8. Devera permitir a emissdo de relatorios de grupo:
a) Todos os Grupos;
b) Grupo criado recentemente;
¢) Grupo recentemente modificados;
d) Grupos por OU;
e) Grupos de seguranga;
f) Grupos de distribuicdo;
g) Grupos com detalhes dos membros;
h) Grupos com maximo de membros;
1) Grupos sem membros;
j) Grupos apenas para usuarios;
k) Grupos apenas para computador.
5.9.12.9. Devera permitir a emissdo de relatorios da unidade organizacional:
a) Todas as OUs;

b) OUs recentemente criados;



5.9.12.10.

5.9.12.11.

5.9.12.12.

5.9.12.13.

5.9.12.14.

¢) OUs recentemente modificadas;
d) OUs com detalhes de child;

e) OUs sem child,

f) OUs apenas por usuario;

g) OUs apenas por computador.

Devera permitir a emissdo de relatorios de Dominio:

a) Sites do Active Directory;

b) Dominio Active Directory;

¢) Impressoras do Active Directory;

d) Proprietarios criadores de politicas de grupo;
¢) Usuarios em "Usuarios" Container;

f) Grupos em "Usuarios" Container;

g) Computadores em "Computer" Container;

h) Grupos em "Builtin" Container.

Devera permitir a emissao de relatorios de GPO:

a) Todos os GPOs;

b) GPOs recentemente criados;

¢) GPO modificados recentemente;

d) GPOs por OUs;

e) GPOs ligados as OUs;

f) GPOs ligados a dominios;

g) GPOs vinculados a sites;

h) GPOs forgadas;

i) Configuragdes de usuarios com GPOs habilitados;

j) GPOs habilitados para configuracdes de computador;

k) Configuragdes de usudrio e computador com GPOs habilitados;
) GPOs desativados;

m) GPOs ndo utilizados;

n) GPOs com configuragdes de usudrio mais modificadas;

0) GPOs com configuragdes de computador mais modificadas;

p) GPOs com configuragdes de usuarios e computadores mais modificados.

Devera permitir, minimamente, a criagdo das seguintes fingdes Predefinidas, para Usuarios:

a) Administrador - A fungdo de Administrador significa o Super Admin que exerce controle
total, em todos os modulos;

b) Convidado - O papel de convidado retém a permissdo de somente leitura para todos os
modulos;

¢) Técnico - O Papel Técnico possui um conjunto bem definido de permissdes para realizar
operagdes especificas;

d) Auditor - O papel do Auditor ¢ especialmente criado para fins de auditoria;

e) Remote Desktop Viewer - O Remote Desktop Viewer deve permitir aos usuarios

associados a ele invocar uma conexao de area de trabalho remota e visualizar detalhes de
usuarios que se conectaram a um determinado sistema;

f) Gerente de ativos de TI - O Gerenciador de ativos de TI possui acesso completo ao
moddulo de gerenciamento de recursos e todos 0s outros recursos sdo inacessiveis;

g) Patch Manager - A funcdo Patch Manager possui acesso completo ao modulo Patch
Management e todos os outros modulos / recursos sdo inacessiveis;

h) Gerenciador de dispositivos moveis - O Gerenciador de dispositivos moveis possui
acesso completo ao médulo de dispositivos moveis e todos os outros modulos / recursos
sdo inacessiveis.

Devera permitir a autenticagdo de dois fatores:

a) Autenticacdo por e-mail;

b) Autenticagdo usando o Google Authenticator ou Microsoft Authenticator.

Aplicativo Movel da Aplicagdo:

a) Deve permitir a instalagdio e desinstalagdo de agentes através do app;
b) Devera permitir digitalizar computadores;

c¢) Devera oferecer a busca aos detalhes de software;

d) Devera gerenciar softwares proibidos;

e) Devera permitir a adicdo ou remogao de computadores;



f) Devera gerenciar patches; e

g) Devera permitir o uso de controle remoto.

5.9.12.15. Devera possuir a funcionalidade de emissdo de relatorios sobre aplicativos instalados nos
dispositivos;

5.9.12.16. Devera oferecer a geragdo de relatorios com bases em aplicativos disponiveis no dispositivo;
5.9.12.17. Devera emitir relatorios baseados em aplicativos especificos.

5.9.13. Recurso "traga seu proprio dispositivo" (BYOD):

5.9.13.1. Devera permitir a inscricdo de dispositivos com base na propriedade;

5.9.13.2. Devera permitir a criagdo de grupos separados, para BYOD e dispositivos corporativos;
5.9.13.3. Devera permitir a definigdo de politicas separadas, para BYOD e dispositivos corporativos;
5.9.13.4. Devera permitir a remogdo dos dados corporativos, deixando os dados dos usudrios
intocados, quando os funcionarios deixam a organiza¢do ou a lotagéo funcional.

5.9.14. Gerenciamento de Inventario de Recursos:

5.9.14.1. Devera permitir o inventario completo de hardware e software;

5.9.14.2. Devera permitir a digitalizagdo de sistemas, periodicamente, e a coleta de detalhes de hardware
e software;

5.9.14.3. Devera gerenciar as licengas de software;

5.9.14.4. Devera permitir a detec¢do automatica de softwares proibidos na rede;

5.9.14.5. Devera permitir a visualizagao de estatisticas da utilizagdo dos softwares;

5.9.14.6. Devera permitir a obten¢@o de alertas sobre eventos especificos;

5.9.14.7. Devera oferecer relatorios abrangentes sobre hardware, inventario de software e conformidade
de licenga;

5.9.14.8. Devera permitir desinstalagdo automatica de softwares considerados em "lista negra';

5.9.14.9. Devera permitir a notificagdo do administrador e os usudrios finais sempre que o software

proibido for detectado;
5.9.14.10. Devera permitir a configuragdo de bloqueio de arquivos de extensdo EXE ou similares.
5.9.15. Controle Remoto:

5.9.15.1. Devera permitir controle remoto baseado na Web;

5.9.15.2. Devera oferecer acesso Remoto via Windows Remote Desktop;

5.9.15.3. Devera oferecer acesso a computadores em LAN ¢ WAN;;

5.9.154. Devera oferecer ferramenta baseada na Web que permita o acesso de qualquer lugar da LAN;
5.9.15.5. Devera instalar, de forma automatica, o agente de compartilhamento de desktop em cada area
de trabalho;

5.9.15.6. Devera suportar a visualizagdo e acesso a desktops remotos, usando plug-ins Active X e Java;
5.9.15.7. Devera permitir a configuragdo de confirmagdo do usuario, antes do fornecimento de acesso a
uma area de trabalho remota;

5.9.15.8. Devera suportar o bloqueio do teclado e o mouse dos usuarios ao acessar o controle remoto;
5.9.15.9. Devera permitir apagar a tela, para que os usuarios ndo estejam cientes das mudancas que
estdo sendo feitas;

5.9.15.10. Devera possuir a capacidade de enviar o comando "Ctrl + Alt + Del", para acessar um
computador bloqueado;

5.9.15.11. Devera possuir a Capacidade de alternar entre aplicativos dos usuarios usando o comando "Alt
+ Tab";

5.9.15.12. Devera possuir a capacidade de transferéncia remota de arquivos nas maquinas;

5.9.15.13. Devera permitir o uso de protocolos de criptografia padrio e criptografia avangada (AES) de
128 bits durante operagdes de controle remoto;

5.9.15.14. Devera suportar multi-monitor, com opgdes de comutacdo faceis;
5.9.15.15. Devera permitir a conversagdo integrada (chat);
5.9.15.16. Devera permitir resolugdo de tela configuravel, a fim de ajustar o tamanho da tela;
5.9.16. Gerenciamento de dispositivos USB:
5.9.16.1. Devera permitir o bloqueio ou desativagdo de dispositivos USB na rede, tais como:
a) Mouse;
b) CD-ROM,;
¢) Dispositivos portateis;
d) Bluetooth;
e) Imagens;
f) Impressora;
g) Roteador / Modem.
5.9.17. Gerenciamento de Energia:



5.9.17.1. Devera permitir a definigdo e aplicacdo de sistemas de energia adequados, a fim de reduzir o
consumo de energia durante o sistema 0cioso;

5.9.17.2. Devera permitir o desligamento do Screensaver;

5.9.17.3. Devera permitir o desligamento de computadores inativos;

5.9.17.4. Devera emitir relatorios de gerenciamento de energia.

5.9.18. Configuragdes para Maquinas Windows:

5.9.18.1. Devera permitir a criagdo de atalhos;

5.9.18.2. Devera permitir configuragdes da area de trabalho;

5.9.18.3. Devera permitir a definicdo do caminho de pesquisa para varias aplicagdes, a fim de ajudar os
usuarios a acessarem, facilmente, os aplicativos necessarios;

5.9.18.4. Devera permitir o gerenciamento de recursos compartilhdveis, como unidades de rede, ou
permitir a desconexao de drives antigos, a fim de facilitar o compartilhamento de recursos;

5.9.18.5. Devera permitir a definigdo de variaveis de Ambiente, a fim de fornecer aos usuarios um
ambiente uniforme em toda a rede;

5.9.18.6. Devera permitir a configuracdo de impressoras baseada no IP disponivel;

5.9.18.7. Devera permitir a cOpia, movimentagdo, renomeagdo e exclusio de arquivos e pastas dos
usuarios;

5.9.18.8. Devera permitir a criacdo de mensagens de aviso durante o logon do usudrio;

5.9.18.9. Devera permitir o gerenciamento de permissdes de arquivo, pasta e registro para usuarios.
5.9.19. Configuragdes de Computador:

5.9.19.1. Devera permitir a execugdo inicial de aplicativos especificos;

5.9.19.2. Devera permitir a instalagdo ou desinstalagdo de softwares em formato MSI;

5.9.19.3. Devera permitir a programacdo de tarefas e aplicagdes, para executar em intervalo de tempo
definido;

5.9.19.4. Devera permitir a criagdo, modificagdo ou exclusdo de usuarios locais no computador;
5.9.19.5. Devera permitir a criagdo, modificagdo ou exclusdo de grupos locais no computador;

5.9.19.6. Devera permitir a criagdo, modificagdo ou eliminagdo de esquemas de energia no computador;
5.9.19.7. Devera gerenciar servigos do Windows a partir do controle remoto;

5.9.19.8. Devera permitir a manipulagdo de valores de registros e chaves do computador a partir do
controle remoto;

5.9.19.9. Devera permitir a execugdo de scripts personalizados, para realizar tarefas especificas da
organizagdo, durante a inicializagdo ou o encerramento do sistema.

5.9.20. Configuragdes de Aplicagdo:

5.9.20.1. Devera permitir variadas configuragdes do Microsoft Outlook, como novas configuragdes de

chegada de e-mail, configuragdes de arquivo automatico, formatacdo de mensagens, etc., a partir de uma
localizagdo central,

5.9.20.2. Devera permitir a modificacdo das localizagdes de arquivos padrdes do Microsoft Office, para
permitir acesso aos documentos, independentemente da maquina em que o usuario faga logon;

5.9.20.3. Devera permitir a definicio da pagina inicial padrao, a pagna de pesquisa, as configuragdes de
proxy, etc., para uma experiéncia de internet suave para usuarios.

5.9.21. Configuragdes de Seguranga do Windows:

5.9.21.1. Devera permitir a habilitacdo ou desabilitagdo de politicas de seguranga do Windows ativas no
desktop, painel de controle, MMC, etc., a fim de manter a privacidade da rede;

5.9.21.2. Devera emitir avisos aos usuarios sobre a caducidade da senha e menos espago em disco para
permitir que os usuarios atuem sobre eles;

5.9.21.3. Devera permitir ativar o firewall e configurar excegdes, a fim de proteger a maquina de acesso
ndo autorizado.

5.9.22. Ferramentas de Administragdo do Windows:

5.9.22.1. Desfragmentador de Disco:

a) exibigao de andlise completa e relatorios de desfragmentacdo de disco;
b) analise do volume e exibi¢do de resumo do relatorio de analise;
¢) desfragmentacdo automatica do disco.
5.9.22.2. Verificagdo de Disco:
a) exibicao do nome de cada arquivo em cada diretdrio, a medida que o disco ¢ verificado;
b) verificagdo de disco rapida em sistema de arquivos NTFS.
5.9.22.3. Realizagdo de Limpeza de Disco;
5.9.22.4. Ferramenta de Wake-On-Lan;
5.9.22.5. Desligamento Remoto:
a) Desligamento;
b) Religacdo;



¢) Hibernagao;
d) Stand By;

e) Bloqueio.

5.10. ITEM 10: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de
gerenciamento de desktops, servidores e dispositivos moveis:

5.10.1. Devera ser garantido direito as atualizagdes de versdo e correcdo de eventuais bugs
observados no decorrer dos contratos, junto ao fabricante das solugdes;

5.10.2. Atendimentos de Manutencao e Suporte de Nivel 1:

5.10.2.1. Atendimento as solicitagdes de informacdes técnicas e esclarecimento de dividas que ndo
envolvam falhas da soluc@o;

5.10.2.2. Primeiro atendimento e diagnostico para aplicagdes ndo funcionando corretamente;

5.10.2.3. Perda de dados ou problemas que ndo impactem no funcionamento normal da solugdo;
5.10.2.4. Eventual intermediag@o de operagdes de suporte avangado junto ao fabricante;

5.10.2.5. Atendimento realizado em Portugués;

5.10.2.6. Problemas desconhecidos que ndo estejam mapeados na base de conhecimento;

5.10.2.7. Acesso ao suporte técnico através da abertura de chamados, em horario comercial, de 8h as

17h, de segunda a sexta, pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em
um (01) dia util;

5.10.3. Atendimentos de Manutengdo e Suporte de Nivel 2:

5.10.3.1. Abertura de chamados por mau funcionamento, com gravidade média ou superior, sem
possibilidades resolugdo com o suporte nivel 1;

5.10.3.2. Atendimento eventualmente realizado pela fabricante da Solugdo de software;

5.10.3.3. Acesso ao suporte técnico através da abertura de chamados, 24h por dia, de segunda a sexta,
pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em um (01) dia 1til;

5.10.3.4. Suporte telefonico, em idioma local da fabricante da Solugdo de software.

5.11. ITEM 11: Aquisigio de solugdo de software de gerenciamento e correlagio de logs de

eventos de TI, incluindo prestacdo de servicos de Instalagdo, Configuragdo, Implementacdo e Treinamento da
Solucdo, na modalidade "hands-on", com especificagdes técnicas dispostas no Termo de Referéncia:

S.11.1. Para o correto dimensionamento da solugdo de software proposta, devem-se levar em conta as
especificidades do ambiente tecnoldgico da CONTRATANTE, dispostas no Item 4 deste Termo de
Referéncia;

5.11.2. Devera possuir recursos avangados de coleta, normalizagdo e correlagdo de logs, oferecendo
visdo abrangente das atividades de rede e sistemas;

5.11.3. Devera permitir a detecgdo proativa de ameagas e a resolugdo eficaz de problemas
operacionais;

S5.11.4. Devera possuir conformidade e aderéncia a regulamentos e padrdes de seguranca da
informacao;

S.11.5. Devera fornecer relatorios personalizados e automatizados;

5.11.6. Devera possuir a capacidade de geragdo de alertas em tempo real e notificagdes programadas,
a fim de garantir rapida resposta a incidentes;

5.11.7. Devera possuir completa integracdo as ferramentas de seguranga e gestdo de TI atualmente
utilizadas pela CONTRATANTE;

5.11.8. Deteccdo de anomalias no trafego de rede:

5.11.8.1. Devera permitir a identificagdo de padrdes incomuns no trafego de rede, que possam indicar
atividades suspeitas ou ameagas;

5.11.8.2. Devera permitir a emissdo de alertas para picos de trafego ou flutuagdes anormais;

5.11.8.3. Devera possuir funcionalidade de monitoramento de portas e protocolos, a fim de detectar
comportamentos suspeitos;

5.11.8.4. Devera permitir a identificagdo de trafego malicioso ou ndo autorizado;

5.11.8.5. Devera possuir funcionalidade de detecgdo de escaneamento de portas e varreduras de rede;
5.11.8.6. Devera possuir analise de fluxos de dados, a fim de identificar trafego irregular;

5.11.8.7. Devera possuir funcionalidade de acompanhamento de comunicagdes em tempo real, a fim de
detectar padrdes suspeitos;

5.11.8.8. Devera possuir correlagdo de trafego com eventos de seguranga, a fim de identificar possiveis
ameagas;

5.11.8.9. Devera permitir a identificagdo de trafego anormal, em horarios ndo usuais;

5.11.8.10. Devera permitir a configuragdo de alertas configuraveis, para tipos especificos de trafego
indesejado;

5.11.9. Anéalise de Comportamento de Usuario:

5.11.9.1. Devera possuir monitoramento de atividades de usuarios, a fim de identificar padrdes de
comportamento anormal ou atividades ndo autorizadas;

5.11.9.2. Devera possuir monitoramento de atividades de logon e logoff;



5.11.9.3. Devera permitir a identificagdo de acessos ndo autorizados a recursos;

5.11.9.4. Devera permitir acompanhamento de tentativas de autenticagdo malsucedidas;

5.11.9.5. Devera permitir a analise de padrdes de atividade, em relag@o a horarios e locais;

5.11.9.6. Devera emitir alertas para atividades de usudrio inconsistentes ou suspeitas;

5.11.9.7. Devera permitir a identificagdo de alteracdes de privilégios de usuario;

5.11.9.8. Devera permitir o rastreamento de atividades de usuarios privilegiados;

5.11.9.9. Devera permitir o monitoramento de transferéncias de arquivos e acesso a dados sensivesis;
5.11.9.10. Devera permitir a identificagdo de tentativas de acesso a areas restritas;

5.11.9.11. Devera possuir correlagdo de atividades de usuarios com eventos de seguranga.

5.11.10. Correlagdo de Eventos em Tempo Real:

5.11.10.1. Devera permitir a correlagdo de eventos, em tempo real, para identificar relagdes entre
diferentes eventos e detectar incidentes em curso;

5.11.10.2. Devera permitir a identificagdo de sequéncias de eventos, que indiquem atividades maliciosas;
5.11.10.3. Devera permitir a analise de padrdes de eventos, a fim de detectar incidentes em curso;
5.11.10.4. Devera permitir a correlagdo de eventos de diferentes fontes, a fim de fornecer contexto;
5.11.10.5. Devera emitir alertas, em tempo real, para atividades suspeitas;

5.11.10.6. Devera permitir o rastreamento de eventos que ocorrem em um curto espago de tempo;

5.11.10.7. Devera permitir a identificagdo de atividades que violam politicas de seguranga;
5.11.10.8. Devera permitir a analise de eventos sequenciais, a fim de detectar padrdes de ataque;
5.11.10.9. Devera permitir a correlagdo de eventos com base em atributos como IP, usuério, etc;
5.11.10.10.  Devera permitir o monitoramento de eventos relacionados a politicas de seguranga;

5.11.10.11.  Devera permitir a identificacdo de eventos fora do padrdo de comportamento normal.

5.11.11. Relatorios de Conformidade Personalizaveis:

S.11.11.1. Devera permitir a criagdo de relatorios especificos, a fim de atender a requisitos de
conformidade de regulamentos, como GDPR, HIPAA, PCI DSS, SOX, entre outros;

5.11.11.2. Devera permitir a geragdo de relatorios de conformidade automaticamente, em intervalos
programados;

5.11.11.3. Devera permitir a personalizagdo de relatorios, a fim de atender aos requisitos especificos da
organizagao;

5.11.11.4. Devera permitir a inclusdo de métricas de conformidade e evidéncias de auditoria nos
relatorios;

5.11.11.5. Devera permitir a identificagdo de lacunas de conformidade e recomendagdes de remediagéo;
5.11.11.6. Devera permitir o rastreamento de mudangas na conformidade, ao longo do tempo;

S5.11.11.7. Devera permitir a analise de conformidade com base em categorias e areas de regulamentagio;

5.11.11.8. Devera permitir a exportacdo de relatdrios em formatos como PDF, CSV e Excel;

5.11.11.9. Devera permitir acesso a modelos de relatorios pré-configurados, para diferentes
regulamentos;

5.11.11.10.  Devera permitir agendamento automatico de envio de relatérios por e-mail
5.11.12. Alertas de Intrusdo Personalizados:

5.11.12.1. Devera permitir a configuragdo de alertas customizados, a fim de notificar sobre atividades
suspeitas ou violagdes de politicas especificas;

5.11.12.2. Devera permitir a configuracdo de alertas com base em critérios especificos de seguranga;

5.11.12.3. Devera permitir a emissdo de notificagdes em tempo real sobre atividades suspeitas ou
violagdes de politicas;

5.11.12.4. Devera permitir a definigdo de niveis de gravidade para diferentes tipos de alertas;

5.11.12.5. Devera permitir o encaminhamento automatico de alertas para equipes de resposta a
incidentes;

5.11.12.6. Devera permitir o acompanhamento de alertas e respectivas acdes de resposta;

5.11.12.7. Devera permitir a personalizagao de notificagdes de alerta, por e-mail ou mensagens SMS;
5.11.12.8. Devera permitir a integracdo com ferramentas de gerenciamento de incidentes, para agdo
imediata;

5.11.12.9. Devera permitir a correlagdo de alertas com eventos relacionados, a fim de fornecer contexto;

5.11.12.10.  Devera permitir a geragdo de relatorios de alertas para andlise e revisdo;
5.11.12.11.  Devera permitir a configurag@o de politicas de retenc@o para alertas de seguranga.
5.11.13. Analise de Logs de Aplicativos de Servidor:

5.11.13.1. Devera permitir o exame detalhado dos logs de aplicativos de servidor, a fim de identificar
erros, falhas ou atividades suspeitas;

5.11.13.2. Devera permitir a identificagdo de eventos relacionados a aplicativos especificos;

5.11.13.3. Devera permitir o monitoramento de logs de aplicativos, a fim de detectar falhas ou erros;



5.11.13.4. Devera permitir o rastreamento de transagdes e interagdes com aplicativos;

5.11.13.5. Devera permitir a correlagdo de eventos de aplicativos com atividades de usuarios;
5.11.13.6. Devera permitr a analise de logs de aplicativos, em busca de indicadores de
comprometimento;

5.11.13.7. Devera permitir a identificacdo de padrdes de desempenho e utilizagio de recursos de
aplicativos;

5.11.13.8. Devera permitir o monitoramento de logs de aplicativos baseados na web;
5.11.13.9. Devera permitir o acompanhamento de atividades de aplicativos em servidores locais e na
nuverny,

5.11.13.10.  Devera permitir a identificagdo de eventos de aplicativos que podem indicar vulnerabilidades;
5.11.13.11.  Devera permitir a andlise de logs de aplicativos, para fins de resolug@o de problemas.
5.11.14. Arquivamento Seguro de Logs em Longo Prazo:

5.11.14.1. Devera permitir o armazenamento seguro, criptografado e acessivel de logs, a fim de cumprir
regulamentacdes de conformidade, relacionadas a retengdo de dados;

5.11.14.2. Devera permitir a definicdo de politicas de retengdo, a fim de manter logs por periodos
especificos;

5.11.14.3. Devera permitir a indexagdo e organizagdo eficiente de logs arquivados, para facil recuperag@o;
5.11.14.4. Devera permitir suporte a armazenamento local e em nuvem, para flexibilidade na escolha da
infraestrutura;

5.11.14.5. Devera possuir funcionalidade de auditoria de acesso e atividades relacionadas ao
arquivamento de logs;

5.11.14.6. Devera permitir recuperagdo rapida de logs arquivados, para investigagdes e auditorias;
5.11.14.7. Devera permitir integragdo com ferramentas de gerenciamento de armazenamento e backup;

5.11.14.8. Devera permitir criagdo de backups programados, a fim de garantir a integridade dos logs;
5.11.14.9. Devera permitir a prote¢@o contra alteragdes ndo autorizadas ou exclusdo de logs arquivados;

5.11.14.10.  Devera permitir a geragdo de relatorios de conformidade sobre praticas de arquivamento de
logs.

5.11.15. Acompanhamento de Logon ¢ Logoff de Usuarios:

5.11.15.1. Devera permitir o registro ¢ analise de eventos de logon e logoff; a fim de monitorar a atividade
de usuarios;

5.11.15.2. Devera permitir a identificagdo de logons bem-sucedidos e malsucedidos;

5.11.15.3. Devera permitir 0 monitoramento de atividades de usuarios em diferentes dispositivos e
sistemas;

5.11.15.4. Devera permitir a analise de padrdes de logon/logoff para detectar atividades suspeitas;

5.11.15.5. Devera permitir o rastreamento de mudangas nas credenciais de acesso dos usuarios;
5.11.15.6. Devera permitir a correlagdo de eventos de logon/logoft com outras atividades na rede;
5.11.15.7. Devera permitir a geragdo de alertas para logons ndo usuais ou de locais inesperados;
5.11.15.8. Devera permitir a detecgdo de tentativas de logon com credenciais invalidas ou roubadas;
5.11.15.9. Devera permitir o acompanhamento de sessdes de usuarios, a fim de identificar atividades
anOmalas;

5.11.15.10. Devera permitir a analise de logs de logon/logoff em busca de indicadores de
comprometimento.

5.11.16. Detecgdo de Ataques de Forca Bruta:

5.11.16.1. Devera permitir a identificagdo de tentativas repetidas e ndo autorizadas de autenticagdo, que
possam indicar ataques de forga bruta;

5.11.16.2. Devera possuir funcionalidade de monitoramento de tentativas repetidas de autenticagdo;
5.11.16.3. Devera permitir a identificagdo de padrdes de tentativas de login suspeitas;

5.11.16.4. Devera possuir funcionalidade de geragdo de alertas, para atividades que indiquem ataques de
forga bruta;

5.11.16.5. Devera efetuar correlag@o de tentativas de login com outros eventos de seguranga;

5.11.16.6. Devera possuir funcionalidade de bloqueio automatico de contas, apds um nimero especifico
de tentativas malsucedidas;

5.11.16.7. Devera permitir o acompanhamento de enderegos IP de origem em tentativas de forga bruta;
5.11.16.8. Devera permitir a analise de padrdes de ataque, a fim de identificar tentativas coordenadas;
5.11.16.9. Devera permitir a identificagdo de contas especificas sendo alvo de ataques de forga bruta;
5.11.16.10.  Devera manter registro de tentativas de login bem-sucedidas apds uma sequéncia de falhas;
5.11.16.11.  Devera possuir funcionalidade de geracdo de relatorios sobre atividades de forca bruta, para
analises.

5.11.17. Integragdo com Microsoft Active Directory (AD):

5.11.17.1. Devera possuir integracdo com o ambiente Microsoft Active Directory, para andlise
aprofundada de eventos relacionados a politicas de seguranga, autenticagdo de usuarios, entre outros;



5.11.17.2. Devera permitir a coleta e a analise de logs do Microsoft Active Directory, a fim de monitorar
atividades de usuarios e politicas;

5.11.17.3. Devera permitir a identificacdo de mudangas em objetos do Active Directory, como usuarios,
grupos e computadores;

5.11.17.4. Devera permitir acompanhamento de eventos de autenticacdo e autorizagdo no ambiente do
Microsoft Active Directory;

5.11.17.5. Devera permitir a correlagdo de eventos do Microsoft Active Directory com atividades em
outros sistemas e aplicativos;

5.11.17.6. Devera permitir a geragao de alertas para eventos criticos no Microsoft Active Directory,
como falhas de autenticac@o;

5.11.17.7. Devera permitir a analise de logs de auditoria de politicas e alteragdes de configuragdes no
Microsoft Active Directory;

5.11.17.8. Devera permitir a identificagdo de tentativas de acesso ndo autorizado ou movimentagdes de
contas no Microsoft Active Directory;

5.11.17.9. Devera possuir funcionalidade de monitoramento de mudangas em politicas de grupo e
configuragdes de seguranga no Microsoft Active Directory;

5.11.17.10.  Devera permitir o acompanhamento de atividades de administragdo no Microsoft Active
Directory, a fim de garantir a conformidade;

5.11.17.11.  Devera possuir funcionalidade de geragdo de relatorios detalhados sobre a satide e seguranga
do ambiente do Microsoft Active Directory.

5.12. ITEM 12: Servigo de Manutencao e Suporte, por 12 (doze) meses, de Software de
gerenciamento e correlagdo de logs de eventos de TI:

5.12.1. Devera ser garantido direito as atualizagdes de versdo e correcdo de eventuais bugs
observados no decorrer dos contratos, junto ao fabricante das solugdes;

5.12.2. Atendimentos de Manuteng@o e Suporte de Nivel 1:

5.12.2.1. Atendimento as solicitagdes de informagdes técnicas e esclarecimento de dividas que ndo
envolvam falhas da solugéo;

5.12.2.2. Primeiro atendimento e diagnostico para aplicagdes ndo funcionando corretamente;

5.12.2.3. Perda de dados ou problemas que ndo impactem no funcionamento normal da solugdo;
5.12.2.4. Eventual intermediag@o de operagdes de suporte avangado junto ao fabricante;

5.12.2.5. Atendimento realizado em Portugués;

5.12.2.6. Problemas desconhecidos que ndo estejam mapeados na base de conhecimento;

5.12.2.7. Acesso ao suporte técnico através da abertura de chamados, em horério comercial, de 8h as

17h, de segunda a sexta, pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado em
um (01) dia ttil;

5.12.3. Atendimentos de Manuten¢@o e Suporte de Nivel 2:

5.12.3.1. Abertura de chamados por mau funcionamento, com gravidade média ou superior, sem
possibilidades resolugdo com o suporte nivel 1;

5.12.3.2. Atendimento eventualmente realizado pela fabricante da Solugdo de software;

5.12.3.3. Acesso ao suporte técnico através da abertura de chamados, 24h por dia, de segunda a sexta,
pelos canais fornecidos pela CONTRATADA, com tempo de resposta estimado emum (01) dia til;

5.12.3.4. Suporte telefonico, em idioma local da fabricante da Solugdo de software.

6. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO
INSTITUCIONAIS

6.1. O objeto da presente contratagdo esta alinhado ao Plano de Transformacdo Digital da Ancine

e o Ilink ¢ o https//www.gov.br/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-
documentos/ptd-plano-de-transformacao-digital-da-ancine-2021-2022, com vigéncia postergada até o final
do ano de 2023, pela DELIBERACAO DE DIRETORIA COLEGIADA n.° 2306-E, DE 2022

(SEI 2632723);

6.2. De acordo com o PDTIC 2021/2023, é objetivo estratégico da Ancine "Promover a
integracdo e a transformagdo digital dos servigos". A presente aquisic@o se relaciona a necessidade elencada
no PDTIC "Desenho de alta disponibilidade para sistemas criticos", cujo codigo identificador ¢ FAE G5 e se
associa ao plano orgamentario ao item GC_G60);

6.3. Destaca-se que a presente contratagéio estd alinhada a Estratégia de Governo Digital (EGD) da
Ancine, cujo detalhamento pode ser consultado na se¢do 6 do novo Plano Diretor de Tecnologia da
Informagdo e Comunicagdes (2021-2023) da Ancine;

6.4. A presente contratagdo nfo se encontra no Catalogo de Solugdes de TIC com condigdes
padronizadas, da Secretaria de Governo Digital do Ministério da Economia;

6.5. A presente contratacdo é apenas um meio para a continuidade de oferta de servigos publicos
da Ancine a sociedade e ndo tem, s.m.j, visibilidade externa ao publico, por se tratar de mera aquisicdo, com
direito a licenciamento perpétuo/vitalicio, de solugdo de software. Como ndo se trata de servigo finalistico, ndo
aparenta se aplicar a necessidade de integracdo a Plataforma de Cidadania Digital;

6.6. A contratag@o encontra-se classificada como de alta prioridade no PAC 2023;

6.7. Foi emitidlo o DFD (Documento de Formalizagdo de Demanda) de nimero 87/2023
(3024456) e a respectiva contratagdo demandara a prévia aprovagdo por DELIBERACAO DE DIRETORIA
COLEGIADA, a ser providenciada;


https://www.gov.br/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-documentos/ptd-plano-de-transformacao-digital-da-ancine-2021-2022

6.8. O objeto encontra-se registrado no ETP-Digital, sob a UASG 203003 e nimero 67/2023
(3040355).

7/ PARCELAMENTO DA SOLUCAO DE TIC

7.1. As ferramentas necessdrias sdo complementares, porém ndo interdependentes, logo ndo se
observa a exigéncia de que sejam, necessariamente, do mesmo fabricante. Desta forma, licitar-se-do0 as
ferramentas de forma segregada, em grupos diferentes, de forma que potenciais licitantes possam oferecer os
seus produtos respeitando as suas respectivas especialidades;

7.2. No entanto, serd necessario o agrupamento do direito de uso do software (licenga do
software) aos seus respectivos servigos de suporte € manutengdo, uma vez que devera ser garantido que a
licitante vencedora de fornecimento do software preste os respectivos servicos de suporte e manutengdo,
durante a vigéncia dos contratos.

8. RESULTADOS E BENEFiCIOS A SEREM ALCANCADOS

8.1. Como resultados esperados, pode-se citar:

8.1.1. Controle e gestdo de todos os principais ativos digitais da Ancine;

8.1.2. Controle e gestdo dos usuarios, computadores e servico de dominio da Ancine;

8.1.3. Controle dos chamados de TI e gerenciamento de incidentes de tecnologia abertos por
Usuarios;

8.1.4. Monitoragdo precisa dos sistemas tecnologicos da Ancine;

8.1.5. Gestdo de senhas e credenciais de acesso aos sistemas tecnologicos da Ancine;

8.1.6. Gestdo e auditoria de servigos de TI, através de centralizagdo de logs de sistemas
tecnologicos.

8.2. Nao hd necessidade de transferéncia de tecnologia da CONTRATADA para a
CONTRATANTE.

9. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

9.1. REQUISITOS DE NEGOCIO:

9.1.1. A ANCINE ¢ um o6rgdo de fomento, regulagdo e fiscalizagdo da indUstria cinematografica e

videofonografica e, entre outros, seus objetivos sdo: estimular o desenvolvimento dessa industria, promover a
integragdo das atividades governamentais e a elas relacionadas, aumentar a competitividade do setor,
promover a autossustentabilidade e a articulagdo dos varios elos de sua cadeia produtiva, estimular a
universalizagdo do acesso as obras cinematogréficas e videofonogréficas, especialmente as nacionais, e garantir
a participacdo diversificada das obras estrangeiras no mercado brasileiro;

9.1.2. Nos tltimos anos, a complexidade dos sistemas tecnologicos da Ancine, os relacionamentos
entre eles e as consequentes demandas de melhoria nos controles e na seguranga da informagdo destes
sistemas cresceram bastante, trazendo desafios que ndo existiam ou que eram contornaveis até entdo. Em
paralelo, os riscos trazidos por constantes inovagdes tecnologicas, como o de vazamento de dados, bem como
crescentes demandas trazidas por auditorias diversas passaram a requerer investimento em ferramentas de
controle de usudrios, aplicagdes, processos e rastreio de informagdes. Destaque-se que as ferramentas de
software atualmente disponiveis, normalmente nativas das proprias tecnologias ja em uso na Ancine (como
WSUS e System Center) ou tecnologias "open source", como zabbix ou OTRS, ja nao respondem de forma
integral as necessidades emergentes;

9.1.3. Desta forma, hd necessidade de contratagdo de uma gama de solugdes de software,
necessarias para melhorar o controle das informagdes de usuarios dos diversos sistemas tecnologicos da
Ancine, das aplicacdes, dos fluxos de processos e do rastreio e preservagao de informagdes da Ancine;

9.14. Ao se considerar a nova realidade tecnologica, o papel preponderante que os sistemas digitais
tem no funcionamento da Ancine e os impactos trazidos pelas eventuais descontinuidades na prestagdo dos
diversos servigos digitais aos usuarios, faz-se necessaria a contratagdo de uma solugdo de software completa,
que responda as novas demandas de controle, gestdo e auditoria dos principais sistemas tecnologicos da
Agéncia, nos seus mais variados quesitos ¢ de forma a minimizar as fragilidades inerentes aos sistemas digitais
de quaisquer empresas.

9.2. REQUISITOS DE CAPACITACAO:

9.2.1. Comprovagdo de aptiddo para o fornecimento de bens em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, por meio da apresentagdo de
atestados fornecidos por pessoas juridicas de direito publico ou privado;

9.2.2. Deverdo ser fornecidos, pela licitante vencedora, documentos que comprovem que a mesma ¢
uma revenda autorizada do fabricante do software, bem como atestados de capacidade técnica que
comprovem a prestacdo de servicos de Instalagdo, Configuragdo, Implementacdo e Treinamento da Solugdo
oferecida, com complexidade e porte de projeto semelhantes ou superiores aos ora adquiridas;

9.2.2.1. Estes documentos sao fundamentais ao sucesso da contratagdo porque tratam-se de solugdes
de software bastante complexas, de instalagdo, configuragdo e manutengdo muito especializadas, que podem
interferir de forma crucial, positiva ou negativamente, na operagdo de TI da Ancine, como um todo, trazendo
beneficios ou prejuizos nestimaveis ao proprio negocio da Agéncia;

9.2.22. Destaque-se que existe uma infinidade de solugdes de software que atendem aos requisitos e
que todos os fabricantes de software que podem atender as necessidades tem uma infinidade de potenciais
revendas autorizadas, o que descaracteriza qualquer dificuldade ou restricdo a ampla competitividade do
certame.

9.2.3. Os atestados referir-se-30 a contratos ja concluidos ou ja decorrido no minimo um ano do
inicio de sua execugdo, exceto se houver sido firmado para ser executado em prazo inferior, apenas aceito
mediante a apresentagdo do contrato;

9.2.4. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica



principal ou secundaria especificadas no contrato social vigente;

9.2.5. O Iicitante disponibilizara todas as informagdes necessarias & comprovacdo da legitimidade dos
atestados apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte a
contrata¢do, endereco atual da CONTRATANTE e local em que foram prestados os servigos;

9.2.6. No caso de apresentagdo de atestado de empresas privadas, ndo serdo considerados aqueles
apresentados por empresas participantes do mesmo grupo empresarial da licitante vencedora. Serdo
consideradas como de mesmo grupo, empresas controladas pela licitante vencedora, ou que tenham pelo
menos uma pessoa fisica ou juridica que seja socia da empresa emitente e da licitante vencedora;

9.2.7. Considerar-se-4 como compativel com o objeto desta licitacao:

9.2.7.1. ITEM 1: O fornecimento de solugdo de software para gerenciamento de Active Directory,
Exchange e Office 365, incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementagdo e
Treinamento da Solu¢do, na modalidade "hands-on";

9.2.7.2. ITEM 2: Prestagdo de servicos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de
Software de gerenciamento de Active Directory, Exchange e Office 365;

9.2.7.3. ITEM 3: O fornecimento de solugdo de software para gerenciamento de Service Desk
(ITSM), incluindo prestagdo de servicos de Instalagdo, Configuragdo, Implementagdo e Treinamento da
Solugdo, na modalidade "hands-on",

9.2.7.4. ITEM 4: Prestagdo de servigos de Manuteng@o e Suporte, por minimo de 12 (doze) meses, de
Software de gerenciamento de Service Desk (ITSM);

9.2.7.5. ITEM 5: O fornecimento de solug@o de software para gerenciamento, armazenamento e fluxo
de trabalho de senhas (Vault), incluindo prestagao de servicos de Instalagdo, Configuragdo, Implementagdo e
Treinamento da Solugdo, na modalidade "hands-on";

9.2.7.6. ITEM 6: Prestagdo de servicos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de
Software de gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault);

9.2.7.7. ITEM 7: O fornecimento de solugdo de software para monitoramento de redes e ativos de
TI, incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementagdo e Treinamento da Solu¢do, na
modalidade "hands-on";

9.2.7.8. ITEM 8: Prestacd@o de servigos de Manuteng@o e Suporte, por minimo de 12 (doze) meses, de
Software de monitoramento de redes e ativos de TI;

9.2.7.9. ITEM 9: O fornecimento de ferramentas de gerenciamento de ativos (desktops, servidores e
dispositivos moveis) de TI, incluindo prestagdo de servicos de Instalagdo, Configuragdo, Implementagio e
Treinamento da Solugdo, na modalidade "hands-on";

9.2.7.10. ITEM 10: Prestagdo de servicos de Manutencdo e Suporte, por minimo de 12 (doze)
meses, de Software de gerenciamento de desktops, servidores e dispositivos moveis;

9.2.7.11. ITEM 11: O fornecimento de software de gerenciamento e correlagdo de logs de eventos de
TI, incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementagio e Treinamento da Solucdo, na
modalidade "hands-on";

9.2.7.12. ITEM 12: Prestagdo de servicos de Manutencao e Suporte, por minimo de 12 (doze)
meses, de Software de gerenciamento e correlagdo de logs de eventos de TI.

9.3. REQUISITOS LEGAIS:

9.3.1. Lein® 10.520, de 7 de julho de 2002 - Institui, no &mbito da Unido, Estados, Distrito Federal e

Municipios, nos termos do art. 37, inciso XXI, da Constituigio Federal, modalidade de licitagdo denominada
pregdo, para aquisicdo de bens e servigos comuns, e da outras providéncias;

9.3.2. Decreto n° 10.024, de 20 de setembro de 2019;

9.3.3. Lein® 8.666, de 21 de junho de 1993, com suas altera¢des - Regulamenta o artigo 37, inciso
XXI, da Constituigdo Federal, institui normas para licitagdes e contratos da Administragao Publica e da outras
providéncias;

9.3.4. Decreto n° 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido,
diferenciado e simplificado para as microempresas, empresas de pequeno porte, agricultores familiares,
produtores rurais pessoa fisica, microempreendedores individuais e sociedades cooperativas de consumo nas
contratagdes publicas de bens, servigos e obras no ambito da administragdo publica federal;

9.3.5. Decreto n° 7.746/2012, que regulamenta o art. 3° da Lein® 8.666, de 21 de junho de 1993,
para estabelecer critérios, praticas e diretrizes para a promo¢do do desenvolvimento nacional sustentavel nas
contratagdes realizadas pela Administragdo Publica Federal, e institui a Comissdo Interministerial de
Sustentabilidade na Administragdo Ptblica — CISAP;

9.3.6. Decreto n° 3.555, de 08 de agosto de 2000, que dispde sobre “Aprova o Regulamento para a
modalidade de licitagio denominada pregdo, para aquisicdo de bens e servigos comuns.”;

9.3.7. Instrugdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018;

9.3.8. Portaria MPDG n° 443, de 27 dezembro de 2018;

9.3.9. Decreto n° 9.507, de 21 de dezembro de 2018;

9.3.10. Instrugdo Normativa n° 73, de 05 de agosto de 2020;

9.3.11. Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019 - versdo compilada - julho/2022 -
ANEXO 1, Item 1 ("Contratagdo de Licenciamento de Software e Servigos Agregados").

9.4. REQUISITOS DE MANUTENCAO:

9.4.1. A presente licitagdo contempla suporte proativo 24x5 por 12 (doze) meses para os itens 2, 4,

6, 8, 10 e 12, ou seja, quaisquer necessidades de manutengdo preventiva, corretiva, evolutiva e adaptativa ja
serdo amplamente contempladas em Termo de Referéncia;



9.4.2. Nao serd permitida a cobranga retroativa de valores referentes a servigos de suporte técnico e
de atualizagdo de versdes relativa ao periodo em que a CONTRATANTE tenha ficado sem cobertura
contratual;

9.43. Nao sera permitida a cobranga, direta ou indireta, de valores para reativacdo de quaisquer
servigos agregados, tais como os servigos de atualizagdo de versdo, manutengdo e suporte técnico, desde que
os servigos de suporte e atualizagdo ndo estejam disponiveis 8 CONTRATANTE

9.5. REQUISITOS TEMPORAIS:

9.5.1. A CONTRATADA devera garantir a qualidade e os niveis de servicos, sem Onus para
ANCINE, durante a vigéncia do contrato;

9.5.2. A CONTRATADA deve atuar respeitando todos os prazos definidos neste Termo de
Referéncia e outros a serem definidos pela CONTRATANTE conforme a necessidade do negocio.

9.6. REQUISITOS DE SEGURANCA E PRIVACIDADE:

9.6.1. A CONTRATADA se compromete a manter em carater confidencial, mesmo ap6s o término

do prazo de vigéncia ou eventual rescisdo do contrato, todas as informagdes a que teve acesso;

9.6.2. Deverlo ser observados os regulamentos, normas e instrugdes de seguranga da informagdo e
comunica¢des adotadas pela ANCINE, incluindo, todavia ndo se limitando, ao definido na RDC 63/2014 que
define a Politica de Seguranca da Informagdo e Comunicagdes da ANCINE (POSIC) e suas Normas
complementares, durante a execugdo dos servigos nas instalagdes da ANCINE;

9.6.3. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos
e informagdes inerentes ao contrato e seus servigos, podendo ser responsabilizado legalmente quem
porventura causar perdas e danos 8 ANCINE e a terceiros.

9.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS:

9.7.1. A prestagdo de servigos objeto deste Termo de Referéncia ndo gera vinculo empregaticio entre
os empregados da CONTRATADA e a CONTRATANTE, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagao;

9.7.2. A documenta¢do das atividades e documentos produzidos pela CONTRATADA devera estar
em lingua portuguesa de forma clara, objetiva e gramaticalmente correta, de acordo com o novo Acordo
Ortografico da Lingua Portuguesa.

9.8. REQUISITOS DE ARQUITETURA TECNOLOGICA:

9.8.1. O objeto da presente licitagdo devera ser compativel e completamente integravel aos
equipamentos, softwares e sistemas atualmente utilizados no ambiente computacional da CONTRATANTE. A
fim de confirmar a compatibilidade da solu¢@o ofertada a realidade atual da Ancine, é possivel a realizagdo de
vistoria prévia, conforme previsdo no item 24 deste Termo de Referéncia.

9.9. REQUISITOS DE PROJETO E DE IMPLEMENTACAO:

9.9.1. Os requisitos de projeto e de implementacdo estdo amplamente disciplinados nos itens 1, 2, 4,
5 e 8 deste Termo de Referéncia.

9.10. REQUISITOS DE IMPLANTACAO:

9.10.1. Os requisitos de projeto e de implantag@o estdo amplamente disciplinados nos itens 1, 2,4, 5 e
8 deste Termo de Referéncia.

9.11. REQUISITOS DE GARANTIA E MANUTENCAO:

9.11.1. Os requisitos de garantia e manutengdo estdo amplamente disciplinados nos itens 1, 2, 4, 5 e
8 deste Termo de Referéncia.

9.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL:

9.12.1. Os requisitos de experiéncia profissional dos licitantes seguem disciplinados no item 9.2 deste
Termo de Referéncia.

9.13. REQUISITOS DE FORMACAO DA EQUIPE:

9.13.1. Os requisitos de formagdo da equipe da licitante seguem disciplinados no item 9.2 deste Termo
de Referéncia.

9.14. REQUISITOS DE METODOLOGIA DE TRABALHO:

9.14.1. A verificagdo da adequagdo da prestagdo do servico deverd ser realizada com base nos

critérios previstos neste Termo de Referéncia;

9.14.2. A execucdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuragdo dos aspectos mencionados no art. 47 da Instrugdo Normativa
SEGES/MPDG n° 05, de 2017;

9.14.3. A conformidade do material a ser utilizado na execugdo dos servicos devera ser verificada
juntamente com o documento da CONTRATADA (nota fiscal, fatura ou equivalente) que contenha sua
relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as
respectivas quantidades e especificagdes técnicas;

9.14.4. O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do art. 67 da Lein® 8.666, de 1993;

9.14.5. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII (Da fiscalizagdo
técnica administrativa) da Instrugdo Normativa SEGES/MPDG n° 05/2017, aplicavel no que for pertinente a
contratagao.

10. DEVERES E RESPONSABILIDADES DA CONTRATANTE
10.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo



com as clausulas contratuais e os termos de sua proposta;

10.2. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicoes, falhas ou
irregularidades constatadas no curso da execucdo do contrato, fixando prazo para a sua corregdo,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;

10.3. Pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e condigdes
estabelecidas neste Termo de Referéncia;

10.4. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
CONTRATADA, no que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017,

10.5. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unifio para adogdo das
medidas cabiveis quando do descumprimento das obrigagdes pela CONTRATADA,;

10.6. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos,
termos de recebimento, contratos e aditamentos, relatorios de inspegdes técnicas apds o recebimento do
servico e notificagdes expedidas;

10.7. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lein® 8.666, de 1993;

10.8. A Admmistragdo ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execu¢do do presente objeto, bem como por
qualquer dano causado a terceros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

11. DEVERES E RESPONSABILIDADES DA CONTRATADA

11.1. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal;

11.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lein® 8.078, de 1990);

11.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o

objeto com avarias ou defeitos;

11.4. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas na licitagdo;

11.5. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugdo ou dos materiais empregados;

11.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os
artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lein® 8.078, de 1990), caso exigido no edital, ou
dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos softidos;

11.7. Responsabilizar-se por todas as obriga¢des trabalhistas, sociais, previdenciarias, tributarias e as
demais previstas na legislagdo especifica, cuja inadimpléncia nfo transfere responsabilidade a
CONTRATANTE;

11.8. Relatar 8 CONTRATANTE toda e qualquer irregularidade verificada no decorrer do periodo
de contrato;

11.9. Guardar sigilo sobre todas as informa¢des obtidas em decorréncia do cumprimento do
contrato;

11.10. Devera ficar a cargo da CONTRATADA o suporte ¢ a garantia de atualizagdo de versdo do
software;

11.11. Declarar, sob as penas da lei, a ndo ocorréncia de "registro de oportunidade", de modo a

garantir o principio constitucional da isonomia e a selegdo da proposta mais vantajosa para a Administragdo
Publica, conforme disposto na Lein® 8.666, de 1993";

11.11.1. Entende-se como registro de oportunidade, nos termos do Acorddo n® 2569/2018 — TCU —
Plenario, o "oferecimento de registro a um revendedor para que este obtenha privilégios para manter o
relacionamento, fazendo com que outras revendas ligadas ao mesmo fabricante nio se envolvam em
negociagdes com a mesma organizagdo, para praticar descontos ou pregos diferenciados".

11.12. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa CONTRATADA devera entregar ao setor responsavel pela fiscalizagdo
do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova
de regularidade relativa a Seguridade Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa
da Unido; 3) certidoes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio
ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

11.13. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga da CONTRATANTE;

11.14. Informar por escrito a respeito de quaisquer anormalidades que ponham em risco a execugdo
dos servigos, permitindo a tomada das a¢des corretivas necessarias;

11.15. Cumprir as diretrizes, normas e politicas de seguranga corporativa da ANCINE;

11.16. Obedecer todas as normas sanitarias locais em decorréncia da pandemia de COVID-19,

devendo os funcionarios alocados na prestagdo dos servicos atentarem para o uso constante de mascara de
protegdo, sem valvula, ndo sendo permitida a entrada nas dependéncias da Ancine em caso de ndo obediéncia
a tal regra;

11.17. Avaliar todas as etapas, entregas e decisdes tomadas em projeto a serem realizados,
garantindo o sucesso do projeto, na sua qualidade e longevidade;



11.18. Acompanhar todos os projetos desenvolvidos, garantindo que os projetos serdo realizados de
acordo com as visdes de futuro (roadmap de evolugdo) dos produtos em questio;

11.19. Apresentar, em até 10 (dez) dias tUteis apds a assinatura do contrato, sua metodologia,
documentacdo de requerimentos e procedimentos para execucdo dos testes, detalhando fases, procedimentos,
produtos e responsaveis;

11.20. Realizar a instalagdo das solugdes nas dependéncias da CONTRATANTE no Rio de Janeiro;
11.21. Realizar reunifio preliminar com a equipe técnica da CONTRATANTE para definir os servigos
da instalagdo;

11.22. Realizar a elabora¢@o e a entrega de pré-projeto de instalagdo contendo as configuragdes

principais a serem aplicadas e o cronograma de trabalho para aprovacdo da CONTRATANTE;

11.23. Caso haja necessidade de alteragdes nas configuracdes de rede ou equipamentos da licitante,
todos as configuragcdes necessarias deverdo ser planejadas, inclusive quanto aos comandos a serem
executados, pela equipe da CONTRATADA, cabendo a Ancine a mera execugdo da configuragdo solicitada
pela licitada;

11.24. Realizar, no minimo, duas analises do ambiente no periodo de 90 (noventa) dias apos a
implantagdo, devendo a primeira analise ocorrer apds o 30° dia da conclusdo da implementagdo e, a segunda
analise, ap6s 90° dia da implementacao.

12. MODELO DE EXECUCAO DO CONTRATO
12.1. ROTINAS DE EXECUGCAO:
12.1.1. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as

especificagdes  constantes neste Termo de Referéncia, e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades;

12.1.2. A execugdo dos servigos serd iniciada a partir do eventual fim da vigéncia do atual contrato ou
em outra data previamente acordada entre CONTRATANTE e CONTRATADA, sempre respeitado o prazo
minimo de dez dias da publicacdo da assinatura do contrato;

12.1.3. O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na verificagdo da
conformidade da prestagdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lein® 8.666, de 1993;

12.1.4. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execucdo dos servicos e do contrato;

12.1.5. A verificagdo da adequac@o da prestagdo do servico deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia;

12.1.6. Durante a execucdo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de
qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para requerer 8 CONTRATADA a
corregdo das faltas, falhas e irregularidades constatadas;

12.1.7. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo
do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizada;
12.1.8. Em hipotese nenhuma sera admitido que a propria CONTRATADA materialize a avaliagio de

desempenho e qualidade da prestagdo dos servigos realizada;

12.1.9. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade
da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador;

12.1.10. Na hipotese de comportamento continuo de desconformidade da prestagdo do servigo em
relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangdes 8 CONTRATADA de acordo com
as regras previstas no ato convocatorio;

12.1.11. O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do art. 67 da Lein® 8.666, de 1993;

12.1.12. O descumprimento total ou parcial das demais obriga¢des e responsabilidades assumidas pela
CONTRATADA ensejaré a aplicagdo de sangdes administrativas, previstas neste Termo de Referéncia e na
legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei n°
8.666, de 1993;

12.1.13. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou tinico
servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em
razdo do volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do
Contrato;

12.1.14. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo
Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratagao;

12.1.15. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes
técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade com o art. 70 da Lein® 8.666, de 1993.

12.2. SUPORTE TECNICO:

12.2.1. O suporte técnico, descrito nos itens 2, 4, 6, 8, 10 e 12, deverdo se dar durante todo o



periodo do contrato, ou seja, 12 (doze) meses, com cobertura 24x5, contados do inicio da vigéncia;
12.2.2. Esse servico devera ser feito sem qualquer 6nus adicional para ANCINE;

12.2.3. O suporte técnico devera ser acionado por meio de ligacdo gratuita ou ligagdo local da cidade
solicitante, podendo a empresa disponibilizar abertura de chamados pela Internet. No momento de abertura do
chamado devera ser fornecido a8 ANCINE um nimero tinico de identificagdo do chamado;

12.2.4. Os chamados, bem como as providéncias tomadas, devem ser armazenados em sistema da
Licitante Vencedora para controle de chamados. Esse sistema devera estar disponivel 8 ANCINE e ter
capacidade de apresentar nimero do chamado, data e hora de abertura, nome da pessoa que abriu e do
técnico alocado, bem como as atividades executadas, data e hora de fechamento do chamado e resolugdo
aplicada. Os chamados somente poderdo ser fechados ap6s autorizagdo do solicitante;

12.2.5. O inicio do atendimento ao chamado técnico ndo podera ultrapassar o prazo de 36 (trinta e
seis) horas, contados a partir da comunicagdo do feito por parte da ANCINE, que podera ocorrer a qualquer
hora, e a resposta sobre a solugdo dada no prazo de até 02 (duas) horas, contado a partir do inicio do
atendimento. Para esta finalidade, entende-se por: inicio do atendimento - a hora que o técnico acusou o
recebimento da comunicag@o de falha; e término do atendimento - a resposta com a solugdo para o problema
apresentado;

12.2.6. Os servigos deverdo ocorrer de acordo com instrugdes a serem dadas pela Geréncia de
Tecnologia da Informagao (SGI/GTI) ou por servidor designado para esse fim.

12.3. GARANTIA DAS ATUALIZACOES DE VERSOES E ASSISTENCIA TECNICA:

12.3.1. As Licitantes Vencedoras dos itens 1, 3, 5, 7, 9 e 11 deverdo garantir as atualizagdes de

versoes de software por um periodo de 12 (doze) meses, a contar da data de recebimento definitivo das
licengas;

12.3.2. A garantia de assisténcia técnica dos softwares licenciados consiste na reparagdo de eventuais
falhas de funcionamento, obrigando-se a Licitante Vencedora a:

12.3.2.1. Efetuar, também sem Onus para ANCINE, o acesso as versdes de softwares objeto do
suporte, com o objetivo de corrigir eventuais falhas e/ou incompatibilidade dos mesmos com o ambiente
atualmente instalado, observadas as recomendagdes constantes dos manuais e das normas técnicas especificas
para cada caso;

12.3.2.2. A Licitante Vencedora devera disponibilizar canais de acesso via web ou telefone, através
de ligagdo gratuita ou ligagdo local da cidade solicitante, diretamente do fabricante da solugdo no Brasil na
modalidade Standard, durante 12 (doze) meses.

12.3.3. Comprometem-se, também, as Licitantes Vencedoras, durante o periodo de garantia e/ou do
contrato, a fornecer ou disponibilizar para “Download” todas as atualizagdes, firmwares ou releases
de software de quaisquer dos itens que compdem o objeto, sem quaisquer O6nus adicionais para ANCINE;

12.3.4. Caso as atualizagdes ndo correspondam ao exigido pela ANCINE, consoante as
especificagdes constantes deste Edital, a Licitante Vencedora devera providenciar a prestagdo dos servicos de
acordo com as especificacdes no prazo maximo de 15 (quinze) dias, independentemente da aplicagdo das
penalidades cabiveis;

12.3.5. Nao sera permitida a cobranga retroativa de valores referentes a servicos de suporte técnico e
de atualizagdo de versdes relativa ao periodo em que a CONTRATANTE tenha ficado sem cobertura
contratual;

12.3.6. Nao sera permitida a cobranga, direta ou indireta, de valores para reativagdo de quaisquer
servigos agregados, tais como os servigos de atualizagdo de versdo, manutengdo e suporte técnico, desde que
os servigos de suporte e atualizagdo nao estejam disponiveis 8 CONTRATANTE

12.4. EXECUCAO E RECEBIMENTO DO SERVICO:

12.4.1. A Licitante Vencedora entregard a ANCINE a documentagao técnica completa e atualizada de
todos os itens € componentes do objeto, contendo manuais técnicos, certificados de garantia e autenticidade,
guias de instalagdo, inicializagdo, operagdo, adequagdo, mensagens auxiliares para solucdo de problemas,
diagndsticos, especificacdes e outros pertinentes, todos redigidos em portugués do Brasil ou em inglés, apenas
quando a versdo em portugués nio existir;

12.4.2. Serd permitido a Licitante Vencedora entregar os documentos em meio eletronico, apenas
quando a versao impressa nao existir;
12.4.3. Somente sera emitido o ACEITE DO OBJETO apds a conclusio da verificagdo da

conformidade dos itens as especificagdes disciplinadas em Termo de Referéncia;

12.4.4. Os itens do objeto serdo recebidos provisoriamente no prazo de 5 (cinco) dias, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
elaborado relatorio circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias na
execugdo do contrato e demais documentos que julgarem necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo;

12.4.5. Os itens do objeto poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e na  proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades;

12.4.6. Os itens do objeto serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, apds a verificagdo da qualidade e quantidade dos bens, dos servigos executados e
materiais empregados, com a consequente aceitagdo mediante termo circunstanciado;

12.4.7. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do
prazo;



12.4.8. Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal técnico do
contrato ird apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos &8 CONTRATADA, registrando em
relatorio a ser encaminhado ao gestor do contrato (item 4 do ANEXO VIII-A da IN n® 05/2017);

12.4.9. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato;

12.4.10. O recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, sera realizado
pelo gestor do contrato;

12.4.11. O gestor do contrato analisara os relatorios e toda documentagdo apresentada pela fiscalizagdo
técnica e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicara as clausulas
contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des;

12.4.12. O gestor emitird termo circunstanciado para efeito de recebimento definitivo dos servicos

prestados, com base nos relatorios e documentagéo apresentados, ¢ comunicara a CONTRATADA para que
emita a Nota Fiscal ou Fatura.

12.5. QUANTIDADE MINIMA DE BENS OU SERVICOS PARA COMPARACAO E
CONTROLE:
12.5.1. As descrigdes das solugdes de software a serem adquiridas foram baseadas no quantitativo de

ativos e usudrios que compdem o rol de servigos de TI da CONTRATANTE, cujos detalhamentos seguem no
item 4 deste Termo de Referéncia.

12.6. MECANISMOS FORMAIS DE COMUNICACAO:
12.6.1. Sdo instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:
12.6.1.1. Oficio;

12.6.1.2. Ata de reunido;
12.6.1.3. Carta;

12.6.1.4. E-mail institucional/corporativo;

12.6.1.5. Demais termos previstos no instrumento convocatorio.

12.6.2. A comunica¢do entre CONTRATANTE ¢ CONTRATADA devera dar-se preferencialmente
via e-mail, podendo utilizar-se de oficio quando o caso assim requerer e a comunica¢do ndo for urgente;
12.6.3. A CONTRATADA devera repassar a CONTRANTE ao menos 02 enderegos de e-mail para
contato.

12.7. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA:

12.7.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes

contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execug@o dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo
CONTRATANTE a tais documentos.

13. MODELO DE GESTAO DO CONTRATO

13.1. CRITERIOS DE ACEITACAO:

13.1.1. Os critérios de aceitagdo dos servigos prestados serdo baseados nos pré-requisitos estipulados
nos itens 4 e 5, em sua integralidade, no presente Termo de Referéncia.

13.2. PROCEDIMENTOS DE TESTE E INSPECAO:

13.2.1. Os procedimentos de teste e inspe¢do do objeto serdo baseados nos pré-requisitos estipulados

nos itens 4 e 5, em sua integralidade, no presente Termo de Referéncia, e mediante os niveis de servigo
especificados no item 13.3.

13.3. NIVEIS MINIMOS DE DE SERVICO EXIGIDOS:

13.3.1. Niveis de servigo sdo critérios objetivos e mensuraveis, estabelecidos com a finalidade de aferir
e avaliar diversos fatores relacionados a prestagdo de servigos, quais sejam: qualidade, desempenho,
disponibilidade e seguranga;

13.3.2. Os indicadores e as metas foram definidos de acordo com a natureza e caracteristica de cada
servigo e expressos em unidade de medida, como por exemplo: percentuais, tempo medido em horas, nimeros
que expressam quantidades fisicas, dias tUteis. As metas devem ser medidas do primeiro ao ultimo dia de cada
més;

13.3.3. A frequéncia de avaliagdo e afericdo dos niveis de servico devera ser mensal, devendo a
CONTRATADA elaborar relatério gerencial de servigos, apresentando-o ao CONTRATANTE até o quinto
dia utl do més subsequente ao da prestagdo de servico. Deverdo constar, nesse relatorio, os
indicadores/metas do acordo de niveis de servico alcancados, recomendagdes técnicas, administrativas e
gerenciais para o proximo periodo e demais informagoes relevantes para a gestdo contratual. O conteudo
detalhado e a forma do relatorio gerencial serdo acordados entre as partes;

13.3.4. Para mensurar esses fatores, serdo considerados os seguintes indicadores relacionados com a
natureza e caracteristica dos servicos contratados, para os quais sdo estabelecidas metas quantificaveis a
serem cumpridas pela CONTRATADA, conforme definidos a seguir:

13.3.4.1. ICA - indice de Chamados Atendidos (Meta: 98%). Descrigdo: percentual de chamados
atendidos dentro de 10 (dez) minutos em relag@o ao total de chamados recebidos no més;
13.3.4.2. ICR - Indice de Chamados Resolvidos (Meta: 98%). Descrigio: percentual de chamados

resolvidos dentro do ANS em relagdo ao total de chamados recebidos no més;
13.3.4.3. IDE — indice de Disponibilidade do Portal de Suporte da Fabricante (Meta: 98%). Descricio:



percentual de disponibilidade do portal de suporte no més;

13.3.5. Caso a CONTRATADA ndo atinja a meta dos indices relacionados no item anterior, devera
efetuar a aplicagdo das glosas sobre cada indicador em percentuais definidos conforme as regras a seguir:

13.3.5.1. Baixo Impacto: incidird glosa de 0,5% (zero virgula cinco por cento) sobre o valor da fatura do
més da ocorréncia e da obrigagdo para o ndo cumprimento do requisito;

13.3.5.2. Meédio Impacto: incidird glosa de 1% (um por cento) sobre o valor da fatura do més da
ocorréncia e da obrigagdo para o ndo cumprimento do requisito;

13.3.5.3. Alto Impacto: incidira glosa de 2% (dois por cento) sobre o valor da fatura do més da
ocorréncia e da obrigagdo para o nfo cumprimento do requisito.

13.3.5.4.
13.3.6. Os indicadores percentuais definidos, acima, podem ser acumulativos na aplicagdo de glosas
no faturamento mensal, porém com limitagdo ao percentual maximo de 20% (vinte por cento).
INDICADOR|META IMPACTO =
BAIXO MEDIO ALTO
ica 98% [95% a < 98%|<95% a = 90%|< 90%
icr 98% 95% a < 98%|<95% a = 90%]/< 90%
IbE 98% 95% a < 98%|<95% a = 90%]/< 90%
13.3.7. As métricas para os chamados de atendimento serdo contadas a partir da abertura dos

chamados de suporte técnico. Serdo considerados para efeitos os Acordos de Niveis de Servicos (ANS)
exigidos no Prazo de Atendimento e o Prazo de Solugdo Definitiva:

13.3.7.1. Prazo de Atendimento: tempo decorrido entre abertura do chamado efetuado pela equipe
técnica da CONTRATANTE a CONTRATADA, ou abertura de chamado automatica efetuada pela
CONTRATADA e o efetivo inicio dos trabalhos de manutencdo corretiva;

13.3.7.2. Prazo de Solugdo Definitiva: tempo decorrido entre a abertura do chamado efetuada pela
equipe técnica da CONTRATANTE a CONTRATADA e a efetiva recolocagdio do servico em pleno estado
de funcionamento.

13.3.8. A contagem do prazo de atendimento e solu¢do definitiva de cada chamado sera a partir da
abertura do chamado na central de atendimento disponibilizada pela CONTRATADA ou abertura automatica
de chamado pela CONTRATADA, até o momento da comunicac@o da solucdo definitiva e aceite pela equipe
técnica da CONTRATANTE;

13.3.9. A CONTRATANTE encaminhara 8 CONTRATADA, quando da reunifio de alinhamento de
expectativas, relacdo nominal da equipe técnica autorizada a abrir e fechar chamados de suporte técnico.

14. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU
GLOSA NO PAGAMENTO

14.1. Comete infragdo administrativa nos termos da Lei n® 8.666 de 1993 e da Lei n® 10.520, de
2002 a CONTRATADA que:

14.1.1. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacdo;

14.1.2. Ensejar o retardamento da execucdo do objeto;

14.1.3. Falhar ou fraudar na execugdo do contrato;

14.1.4. Comportar-se de modo inidoneo; e

14.1.5. Cometer fraude fiscal.

14.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a

CONTRATADA as seguintes sangdes:

14.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para
o servigo contratado;

14.2.2. Multa de:

14.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execugdo dos servicos, limitada a incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a nao-
aceitagdo do objeto, de forma a configurar, nessa hip6otese, inexecucdo total da obrigacdo assumida, sem
prejuizo da rescisdo unilateral da avenga;

14.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execugdo do objeto, por periodo superior ao previsto no subTipo anterior ou de inexecugdo parcial
da obrigacdo assumida;

14.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso
de inexecugdo total da obrigagdo assumida;

14.2.2.4. 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante das tabelas
1 e 2 abaixo; e
14.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da

garantia (seja para reforco ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo CONTRATANTE a promover a rescisio
do contrato;

14.2.3.
Sl

As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre



14.2.4. Suspensdo de licitar e impedimento de contratar com o Orgdo, entidade ou unidade
administrativa pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até dois anos;

14.2.5. San¢do de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

14.2.5.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel em
quaisquer das hipdteses previstas como infragdo administrativa no subitem 15.1 deste Termo de Referéncia.

14.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

14.2.7. As sangdes previstas nos subitens 15.2.1, 15.2.4, 15.2.5 e 15.2.6 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados;

14.3. Para efeito de aplicacdo de multas, as infragdes sao atribuidos graus, de acordo com as tabelas
le2:

Tabela 1:

GRAU CORRESPONDENCIA

1 |0,2% ao dia sobre o valor do contrato

2 10,4% ao dia sobre o valor do contrato

3 |0,8% ao dia sobre o valor do contrato

4 |1,6% ao dia sobre o valor do contrato

5 13,2% ao dia sobre o valor do contrato

Tabela 2:
INFRAGAO

ITEM DESCRIGAO GRAU

1 Permitir situagéo que crie a possibilidade de causar dano fisico, lesdo corporal ou 05

consequéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos
2 ; . ; ; . 04
contratuais por dia e por unidade de atendimento;
3 Senvir-se de funcionario sem qualificagdo para executar os servigos contratados, por 03

empregado e por dia;

4 | Recusar-se a executar servigo determinado pela fiscalizagao, por servigo e pordia; | 02

Para os itens a seguir, deixar de:

5 Cumprir determinagao formal ou instrugdo complementar do 6rgao fiscalizador, por

i 02
ocorréncia;

6 Substituir empregado alocado que ndo atenda as necessidades do servigo, por

funcionario e por dia; 01

Cumprir quaisquer dos itens do Edital e seus Anexos nao previstos nesta tabela de
7 | multas, apds reincidéncia formalmente notificada pelo 6rgéo fiscalizador, poriteme | 03
por ocorréncia;

8 Indicar e manter durante a execugao do contrato os prepostos previstos no

edital/contrato; 01




9 Providenciar treinamento para seus funcionarios conforme previsto na relagédo de 01
obrigagbes da CONTRATADA

14.4. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n® 8.666, de 1993, as
empresas ou profissionais que:
14.4.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
14.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
14.4.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.
14.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo

que assegurara o contraditorio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto
na Lein® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999;

14.6. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unifo, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente;

14.6.1. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 30
(trinta) dias, a contar da data do recebimento da comunicago enviada pela autoridade competente.

14.7. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o
principio da proporcionalidade;

14.8. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragdo
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo
sobre a eventual instauracdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo -
PAR;

14.9. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa;

14.10. O processamento do PAR ndo imterfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos & Administragdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico;

14.11. As penalidades serdo obrigatoriamente registradas no SICAF.
15. DO PAGAMENTO
15.1. O pagamento sera efetuado pela CONTRATANTE no prazo de até 30 (trinta) dias, contados

da apresentacdo da Nota Fiscal/Fatura contendo o detalhamento dos servigos executados e os materiais
empregados, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado;

15.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia;

15.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da
Lein® 8.666, de 1993;

15.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de
2018.

15.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

15.4.1. o prazo de validade;

15.4.2. a data da emisséo;

15.4.3. os dados do contrato e do 6rgéio contratante;

15.4.4. o periodo de prestagao dos servigos;

15.4.5. o valor a pagar; e

15.4.6. eventual destaque do valor de retengdes tributarias cabiveis.

15.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impega a

liquidagdo da despesa, o pagamento ficard sobrestado at¢ que a CONTRATADA providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da
situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE;

15.6. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017,
serd efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, caso se constate que a CONTRATADA:

15.6.1. ndo produziu os resultados acordados;
15.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima
exigida;

15.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servico, ou




utilizou-os com qualidade ou quantidade inferior a demandada.

15.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento;,

15.8. Antes de cada pagamento 8 CONTRATADA, sera realizada consulta ao SICAF para verificar
a manuteng@o das condi¢des de habilitagdo exigidas no edital;

15.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situag@o
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da CONTRATANTE;

15.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera
realizar consulta a0 SICAF para identificar possivel suspensdo temporaria de participagdo em licitagdo, no
ambito do 6rgdo ou entidade, proibigdo de contratar com o Poder Piblico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018;

15.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados 0s meios pertinentes € necessarios para garantir o recebimento de seus créditos;

15.12. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada 8 CONTRATADA a
ampla defesa;

15.13. Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a CONTRATADA ndo regularize sua situagdo junto ao SICAF;
15.13.1. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF,

salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE;

15.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP
n. 5/2017, quando couber;

15.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha
em seu quadro societario servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes
Orgamentarias vigente;

15.16. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira devida
pela CONTRATANTE, entre a data do vencimento ¢ o efetivo adimplemento da parcela é calculada mediante
a aplicag@o da seguinte formula:

EM=1xN x VP, sendo:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = Indice de compensagao financeira = 0,00016438, assim apurado:

(6/100)
1=0,00016438
1= (TX)|I=
TX = Percentual da taxa anual = 6%
365
16. ESTIMATIVAS DE PRECO, ADEQUACAO ORCAMENTARIA E
CRONOGRAMA FISICO-FINANCEIRO
ITEM[VALOR ORCAMENTO!

1 R$ 200.926,87 (duzentos mil, novecentos e vinte e seis reais e oitenta e 5023
sete centavos)

R$ 35.651,61 (trinta e cinco mil, seiscentos e cinquenta e um reais e

2
sessenta e um centavos)

2023

R$ 542.378,48 (quinhentos e quarenta e dois mil, trezentos e setenta e oito

; . 2023
reais e quarenta e oito centavos)

R$ 104.686,22 (cento e quatro mil, seiscentos e oitenta e seis reais e vinte
4 . 2023
e dois centavos)

R$ 138.657,81 (cento e trinta e oito mil, seiscentos e cinquenta e sete reais

. 2023
e oitenta e um centavos)

6 R$ 23.942,06 (vinte e trés mil, novecentos e quarenta e dois reais e seis 5023
centavos)

R$ 639.392,28 (seiscentos e trinta e nove mil, trezentos e noventa e dois

. : . 2023
reais e vinte e oito centavos)
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centavos)

9 R$ 284.344,39 (duzentos e oitenta e quatro mil, trezentos e quarenta e 5023
quatro reais e trinta e nove centavos)

10 R$ 50.466,83 (cinquenta mil, quatrocentos e sessenta e seis reais e oitenta 5023
e trés centavos)

11 R$ 109.973,79 (cento e nove mil, novecentos e setenta e trés reais e 5023
setenta e nove centavos)
R$ 18.964,32 (dezoito mil, novecentos e sessenta e quatro reais e trinta e

12 : 2023
dois centavos)

16.1. O valor foi obtido a partir de consulta ao Painel de Pregos do Ministério da Economia, em

Atas de Registro de Precos e em consulta a fornecedores, em alinhamento ao disposto na IN 73, de 05 de
agosto de 2020.

17. DA VIGENCIA DOS CONTRATOS

17.1. O prazo de vigéncia para todos os itens sera de 12 (doze) meses, contados da data de
assinatura, prorrogaveis na forma do art.57, IV, da lei 8.666/93.

18. DO REAJUSTE DE PRECOS

18.1. Os pregos inicialmente contratados s@o fixos e irreajustaveis no prazo de um ano contado da

data limite para a apresentagdo das propostas;

18.2. Ap6s o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos
iniciais serdo reajustados, mediante a aplicacdo, pela CONTRATANTE, do indice ICTI/IPEA, exclusivamente
para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade, com base na seguinte formula (art.
5° do Decreto n.° 1.054, de 1994):

R=V (I-P)/F, onde:
R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para
entrega da proposta na licitagéo;

| = Indice relativo ao més do reajustamento.

18.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste;
18.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara

a CONTRATADA a importincia calculada pela tltima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo;

18.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo;

18.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituigdo, o que vier a ser determinado pela legislagdo entdo em
vigor;

18.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo;

18.8. O reajuste sera realizado por apostilamento;

18.9. Serdo reajustados apenas os itens 2, 4, 6, 8, 10 e 12, uma vez que estes sdo os itens
relacionados as prestagdes de servigos de manutengdo das licengas.

19. CRITERIOS DE SELECAO DO FORNECEDOR

19.1. REGIME, TIPO E MODALIDADE DE LICITACAO:

19.1.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a
generalidade dos objetos, conforme disciplinado no edital;

19.1.2. Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor estdo previstos no
Edital;

19.1.3. Por se tratar de bem comum, a modalidade de licitagio sera o Pregio Eletronico, conforme
determina o art. 3°, II, do Decreto n® 10.024/2019;

19.1.4. O tipo de licitagdo sera o de menor prego por GRUPO;

19.1.5. As regras de desempate entre propostas sdo as discriminadas no edital;

19.1.6. O regime de execugdo sera a empreitada por preco GLOBAL, uma vez que ha adequado nivel

de precisdo nas especificagdes e quantitativos dos equipamentos ¢ dos servicos, o que resulta no
fornecimento, aos licitantes, de todos os elementos e informagdes necessarios para o total e completo
conhecimento do objeto, bem como a consequente elaboragdo de proposta fidedigna, a fim de evitar
distorgdes relevantes no decorrer da execucdo contratual.

19.2. JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA:
19.2.1. Quando das propostas, os licitantes devem observar as seguintes condigdes:
19.2.1.1. Declarar expressamente que os precos ofertados incluem todos os custos e despesas, tais

como: custos diretos e indiretos, tributos incidentes, taxa de administragdo, transporte, mao-de-obra, encargos
sociais, trabalhista, seguros, lucro e outros necessarios ao cumprimento integral do objeto;



19.2.1.2. Sera assegurado o direito de preferéncia previsto no art. 3°, da Lei n® 8.248, de 1991,
conforme procedimento estabelecido nos arts. 5° e 8° do Decreto n° 7.174, de 2010;

19.2.1.3. Mantido o eventual empate entre propostas, o critério de desempate sera aquele previsto no
artigo 3°, § 2°, da Lein® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens:

a) Produzidos no Pais;
b) Produzidos ou prestados por empresas brasileiras;

¢) Produzidos ou prestados por empresas que invistam em pesquisa € no desenvolvimento
de tecnologia no Pais.

19.3. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO:

19.3.1. Observam-se os REQUISITOS DE CAPACITACAO da empresa, ji destacados
no item 9.2 deste Termo de Referéncia.

19.4. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO
FORNECEDOR:

19.4.1. Trata-se de aquisicdo de bens e servicos, sem fornecimento de mdo de obra exclusiva, a ser

adquirido mediante licitagao, na modalidade pregdo, em sua forma eletronica;

19.4.2. A contratagdo enquadra-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de
2018, ndo se constituindo em quaisquer das atividades, previstas no art. 3° do aludido decreto, cuja execugdo
indireta ¢ vedada;

19.4.2.1. Destaque-se que os softwares ora adquiridos ndo tem quaisquer relagdes com vedagdes
indicadas no art. 3° do Decreto n° 9.507, de 21 de setembro de 2018, uma vez que as funcionalidades
entregues pelo objeto se limitam a melhorias nos controles de seguranga da informagdo da Ancine, logo sem
quaisquer associagdes com possiveis:

a) tomadas de decisdo ou posicionamento institucional nas areas de planejamento,
coordenacdo, supervisao e controle;

b) servigos estratégicos para o Orgdo ou a entidade, cuja terceirizagdo possa colocar em
risco o controle de processos e de conhecimentos e tecnologias;

¢) servicos que estejam relacionados ao poder de policia, de regulagdo, de outorga de
servigos publicos e de aplicagdo de sang@o;

d) servicos que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos da
Ancine.

19.4.3. A contratagdo em tela ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administragdo, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagdo direta;

19.4.4. O objeto da contratagdo enquadra-se como Solugdo de TIC;

19.4.5. O objeto ndo se encontra presente no Catalogo de Solugdes de TIC, publicado pelo SISP.

20. DA SUBCONTRATACAO

20.1. E permitida a subcontratagdo dos servicos contemplados pelos itens 2, 4, 6, 8, 10 e 12, porém

esta s6 se admitira, pela propria natureza destes itens e devido a relagdo intrinseca aos itens 1, 3, 5, 7,9 e 11,
respectivamente, para os meros servicos de manutencdo e suporte prestados pelos proprios fabricantes dos
softwares, cabendo 8 CONTRATADA, desta forma, o papel de interlocugdo entre a CONTRATANTE e

o respectivo FABRICANTE das solugdes de software;

20.2. A subcontratagdo depende de autorizagdo prévia da Ancine, a quem incumbe avaliar se a
subcontratada cumpre os requisitos de qualificagdo técnica necessarios para a execugdo do objeto;

20.3. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execugdo contratual, cabendo-lhe realizar a supervisio e coordenagdo das
atividades da subcontratada, bem como responder perante a CONTRATANTE pelo rigoroso cumprimento
das obriga¢des contratuais correspondentes ao objeto da subcontratagdo.

21. ALTERACAO SUBJETIVA

21.1. E admissivel a fusdo, cisio ou incorporagio da CONTRATADA com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execucdo
do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

22. DO RECEBIMENTO E ACEITACAO DO OBJETO

22.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto, nos
termos abaixo:

22.1.1. No prazo de até 05(cinco) dias corridos do adimplemento da parcela, a CONTRATADA

devera entregar toda a documentagdo comprobatoria do cumprimento da obrigagdo contratual;

22.1.2. O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela equipe de
fiscalizagdo, apds a entrega da documentagdo acima, e da inspe¢do minuciosa do objeto ofertado;

22.1.3. No prazo de até¢ 10 (dez) dias corridos a partir do recebimento provisorio, o Gestor do
Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da entrega do objeto do
contrato;

22.1.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura.

22.2. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposicdes legais em
vigor;



22.3. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicag@o de penalidades.

23. GARANTIA DA EXECUCAO

23.1. O adjudicatario prestara garantia de execugéo do contrato, nos moldes do §2° do art. 56 da
Lein°® 8.666, de 1993, com validade durante a execu¢do do contrato, em valor correspondente a 5% (cinco
por cento) do valor total do contrato;

23.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério da
CONTRATANTE, contados da assinatura do contrato, a CONTRATADA devera apresentar comprovante
de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia
ou fianga bancaria;

23.3. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa
de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até¢ o maximo de 2% (dois
por cento);

23.4. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e 11
do art. 78 da Lein. 8.666 de 1993;

23.5. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo
de 90 dias ap6s o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n°
512017

23.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

23.6.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do nfio adimplemento das
demais obrigacdes nele previstas;

23.6.2. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo
do contrato;

23.6.3. Multas moratdrias e punitivas aplicadas pela Administracao 8 CONTRATADA; e

23.6.4. Obrigacdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo
adimplidas pela CONTRATADA, quando couber.

23.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item anterior, observada a legislagdo que rege a matéria;

23.8. A garantia em dinheiro deverd ser efetuada em favor da CONTRATANTE, em conta

especifica na Caixa Econémica Federal, com corre¢do monetaria;

23.9. Caso a op¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

23.10. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do
fiador aos beneficios do artigo 827 do Codigo Civil;
23.11. No caso de alteragdo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera

ser ajustada & nova situagdo ou renovada, seguindo os mesmos parametros utilizados quando da contrataggo;

23.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagao,
a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 60 (sessenta) dias uteis,
contados da data em que for notificada;

23.13. A CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria;
23.14. Sera considerada extinta a garantia:
23.14.1. com a devolugdo da apdlice, carta fianca ou autorizagdo para o levantamento de importancias

depositadas em dinheiro a titulo de garantia, acompanhada de declaragido da CONTRATANTE, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

23.14.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo
ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da comunicagdo,
conforme estabelecido na alinea "h2"do item 3.1 do AnexoVII-F da IN SEGES/MP n. 05/2017.

23.15. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA;

23.16. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista no neste Edital e no Contrato.

24. VISITA TECNICA FACULTATIVA

24.1. A licitante interessada podera realizar visita técnica no Edificio - Sede da ANCINE, localizado

na Avenida Graga Aranha, n° 35 — 3° andar — Bairro Centro, na cidade do Rio de Janeiro, das 11h00min as
17h30min, a fim de vistoriar e tomar conhecimento da infraestrutura de TI existente;

24.2. A licitante podera nfo realizar a visita técnica, porém sera de sua responsabilidade a ocorréncia
de eventuais prejuizos em virtude de sua omissdo na verificagdo dos locais de instalagdo e execucdo dos
servigos (TCU — Acorddo 147/2013 — Plenario; Acordao 3459/2012 - Plenario);

24.3. O agendamento devera ser feito através do telefone 21 3037 6493.
25. DOS RECURSOS ORCAMEN TARIOS
25.1. As despesas com a execucdo desta contratagdo correrdo a conta dos recursos consignados do

Orgamento da ANCINE para o exercicio de 2023.



26. DOS CRITERIOS DE SUSTENTABILIDADE

26.1. S6 sera admitida a oferta de bens de informética e/ou automagdo que cumpram os critérios de
seguranga, compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n® 170, de 2012 do
INMETRO;

26.2. S6 sera admitida a oferta de bens de informatica e/ou automagdo que ndo contenham
substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como merctrio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd),
bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs);

26.3. A CONTRATADA devera adotar praticas de sustentabilidade e de natureza ambiental no
fornecimento, conforme requisitos constantes na Instrugdo Normativa SLTI/MPOG n°01, de 19 de janeiro de
2010;

26.4. A CONTRATADA devera respeitar as Normas Brasileiras — NBR publicadas pela
Associagdo Brasileira de Normas Técnicas sobre residuos solidos;
26.5. A CONTRATADA devera adotar praticas de sustentabilidade e de racionalizagdo no uso de

materiais e servigos, incluindo uma politica de separag@o dos residuos reciclaveis descartados e sua destinagdo
as associagdes e cooperativas dos catadores de materiais reciclaveis, conforme Decreto n. 5.940/2006.
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Estudo Técnico Preliminar 67/2023

1. Informacgoes Basicas

Nimero do processo: 01416.006980/2023-30

2. Objeto

Trata-se de Estudo Técnico Preliminar para Contratagdo de solugoes de software para administracio do ambiente de TI da
Ancine, com servigos de manutencdo dos softwares por 12 (doze) meses, incluindo prestacdo de servigos de Instalagdo,
Configuragdo, Implementagdo, Treinamento em formato "hands-on" e Operagdo assistida;

Destaca-se, para os devidos fins, que trata-se de solugdo de TIC tnica, conforme preconiza o inciso I do art. 3” da IN SGD/ME n”
01, de 2019.

3. Normativos

A contratagao dos bens e servigos deverd observar, também, as disposicoes da seguinte legislagdo:

Lei n” 10.520, de 7 de julho de 2002 - Institui, no dmbito da Unido, Estados, Distrito Federal e Municipios, nos termos
do art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e
servigos comuns, e da outras providéncias;

Decreto n® 10.024, de 20 de setembro de 2019;

Lei n” 8,666, de 21 de junho de 1993, com suas alteragdes - Regulamenta o artigo 37, inciso XXI, da Constitui¢io
Federal, institui normas para licitagtes e contratos da Administragio Publica e dd outras providéncias;

Decreto n” 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido, diferenciado e simplificado para as
microempresas, empresas de pequeno porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas de consumo nas contratagoes publicas de bens, servigos e
obras no dmbito da administragdo publica federal;

Decreto n” 7.746/2012, que regulamenta o art. 3" da Lei n” 8.666, de 21 de junho de 1993, para estabelecer critérios,
praticas e diretrizes para a promogao do desenvolvimento nacional sustentdvel nas contratagoes realizadas pela
Administragao Publica Federal, e institui a Comissdo Interministerial de Sustentabilidade na Administragao Pablica —
CISAP;

Decreto n® 3,555, de 08 de agosto de 2000, que dispde sobre “Aprova o Regulamento para a modalidade de licitagio
denominada pregdo, para aquisicdo de bens e servi¢os comuns.”;

Instrugao Normativa SEGES/MPDG n® 03, de 26 de abril de 2018;

Instru¢do Normativa 1/2019-SGD/ME;

Portaria MPDG n® 443, de 27 dezembro de 2018;

Decreto n® 9.507, de 21 de dezembro de 2018;

Instrugao Normativa n® 73, de 05 de agosto de 2020;

Instrugdo Normativa SEGES/ME n° 40, de 22 de maio de 2020;

Instrugao Normativa SGD/ME n° 1, de 4 de abril de 2019 - versdo compilada - julho/2022 - ANEXO 1, Ttem 1
("Contratagao de Licenciamento de Software e Servigos Agregados”).

4. Acesso a Informacao

Nao ha nenhuma informagao restrita ou sigilosa nos autos.
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5. Descricao da necessidade

Nos udltimos anos, a complexidade dos sistemas tecnolégicos da Ancine, os relacionamentos entre eles e as consequentes
demandas de melhoria nos controles e na seguranga da informagao destes sistemas cresceram bastante, trazendo desafios que ndo
existiam ou que eram contornaveis até entdo. Em paralelo, os riscos trazidos por constantes inovagoes tecnolégicas, como o de
vazamento de dados, bem como crescentes demandas trazidas por auditorias diversas passaram a requerer investimento em
ferramentas de controle de usuarios, aplicagdes, processos e rastreio de informagdes. Destaque-se que as ferramentas de software
atualmente disponiveis, normalmente nativas das proprias tecnologias ja em uso na Ancine (como WSUS e System Center) ou
tecnologias "open source”, como zabbix ou OTRS, ja ndo respondem de forma integral as necessidades emergentes;

Desta forma, hd necessidade de contratagdo das seguintes solugdes de software, necessarias para melhorar o controle das
informagoes de usuérios dos diversos sistemas tecnoldgicos da Ancine, das aplicagdes, dos fluxos de processos e do rastreio e
preservagdo de informacgdes da Ancine:

® Solugdo de gerenciamento e extragao de relatorios do servigo de diretdrios da Ancine (Microsoft Active Directory);
Solugdo de gerenciamento de senhas do servigo de diretdrios da Ancine (Microsoft Active Directory) e de quaisquer
outros mecanismos de autenticagao;

® Solugdo de concentragdo e analise de toda a informagdo de uso do servigo de diretorios da Ancine (Microsoft Active
Directory), a fim de permitir a identificagao de desvios no uso de privilégios, envio de alertas e geragao de historico para
fins de auditoria;

® Solugdo de gerenciamento de identidades dos usuarios, com controle de acesso a recursos, auditoria de alteragdes
e capacitacdo de usudrios com autoatendimento;

® Solugio de Help Desk integrada, com geréncia de ativos e construida com base na metodologia e framework ITIL;

® Solugdo de gerenciamento e monitoragdo de ativos de rede, de software e de hardware;

® Solugdo de suporte ao usudrio, que permita o gerenciamento efetivo de tickets ou chamados, construido com base na
metodologia e framework ITIL;

® Solugdo completa para monitoramento ponto a ponto da rede, com oferta de funcionalidades para a gestio de
performance e monitoramento de todos os recursos criticos de TI, como Roteadores, links WAN, switches, firewalls,
caminhos de VolP, servidores fisicos, servidores virtuais, controladores de dominio e quaisquer outros dispositivos de
infraestrutura;

® Solugdo para o monitoramento proativo de performance de aplicagdes, que assegure que estas estejam rodando e
disponiveis aos usuarios finais;

® Solugdo de cofre seguro, para armazenar e gerenciar informacdes de acesso sigilosas e de forma compartilhada, como
senhas, documentos e identidades digitais de empresas e pessoas fisicas;

® Solucdo de correlacionador de logs, a fim de fornecer indicios ligados a inteligéncia de seguranca de rede, ao
comportamentos do usudrio, anomalias de rede, tempo de inatividade de sistemas, violagbes de politicas, ameagas
intemmas e compliance;

® Solugdo que oferega visibilidade, avaliagao e correcio abrangentes de ameagas e vulnerabilidades de seguranga da
informacao;

® Solugdo de gerenciamento de acessos privilegiados.

Ao se considerar a nova realidade tecnologica, o papel preponderante que os sistemas digitais tem no funcionamento da Ancine e
0s impactos trazidos pelas eventuais descontinuidades na prestagao dos diversos servigos digitais aos usuarios, faz-se necessaria a
contratagdo de uma solugdo de software completa, que responda as novas demandas de controle, gestdo e auditoria dos principais
sistemas tecnoldgicos da Agéncia, nos seus mais variados quesitos e de forma a minimizar as fragilidades inerentes aos sistemas
digitais de quaisquer empresas;

Devido a estas novas necessidades, foram avaliadas algumas modalidades de contratagdo, em especial:

® Agquisigdo das licengas de software, com direito a uso perpétuo/vitalicio, com servigos de suporte e manutengdo anuais,
das ferramentas (investimento em Capital);
® Subscrigdo das licengas de software, como uma "assinatura” dos servigos (custeio).

As consideragoes técnicas principais sobre estes modelos de contratagdo sdo:

® No modelo de contratagdo por aquisigdo, as ferramentas passam a ser de propriedade da Ancine, ou seja, paga-se uma
vez pela propriedade dos produtos e, nos anos seguintes, apenas renova-se o servi¢o de manutengdo e suporte das
ferramentas, que da direito a atualizagdo do produto, com eventuais corregoes de bugs, bem como se mantém a
interlocugdo junto ao fabricante das ferramentas, para os casos de dividas, necessidades de ajuste em configuragdo,
melhorias de arquitetura, etc. Neste modelo, caso, em um ano posterior a compra, ndo exista disponibilidade
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orgamentdria para a renovagdo do servigo de suporte e manutengdo, a ferramenta continua funcionando, nao ha a
interrup¢ao do servigo prestado por elas, apenas a falta de suporte. Nos anos seguintes, restabelecendo-se a
disponibilidade or¢amentaria, restabelece-se a comunicagdo com o fabricante;

® No modelo de subscrigdo, por outro lado, as ferramentas ndo siao de propriedade da Ancine, estio apenas
disponibilizadas para a Ancine enquanto esta continuar pagando. Caso, em um ano especifico, ndo exista orgamento,
perde-se o acesso as funcionalidades oferecidas pelos produtos, com severos impactos a administracao da TI da
Agéncia. Neste cendrio, embora haja um gasto inicial menor, os riscos ao longo do tempo sdo bem maiores,
especialmente ao se considerar que as ferramentas necessirias terdo uso perene, ou seja, nio se vislumbra a posterior
desnecessidade dos softwares; ao contrdrio, a utilidade e a importancia deles apenas aumentam, dadas as continuas e
crescentes demandas por controle dos ambientes tecnolégicos, bem como necessidade de constantes respostas
satisfatorias as auditorias.

Ressalta-se que a contratagao encontra-se classificada como de alta prioridade no PAC 2023;

Foi emitido o DFD (Documento de Formalizagio de Demanda) de nimero 87/2023 (3024456) e a respectiva contratagao
demandara a prévia aprovagao por DELIBERAGAO DE DIRETORIA COLEGIADA, a ser providenciada;

O objeto da presente da contratagao esta alinhado ao Plano de Transformagao Digital da Ancine e o link é o https://www.gov.br
/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-documentos/ptd-plano-de-transformacao-digital-da-ancine-
2021-2022 , com vigéncia postergada até o final do ano de 2023, pela DELIBERACAO DE DIRETORIA COLEGIADA n.°
2306-E, DE 2022 (SEI 2632723);

De acordo com o PDTIC 2021/2023, é objetivo estratégico da Ancine "Promover a integragdo e a transformagdo digital dos
servigos”. A presente aquisigdo se relaciona a necessidade elencada no PDTIC "Desenho de alta disponibilidade para sistemas
criticos”, cujo cddigo identificador é FAE_G5 e se associa ao plano orcamentario ao item GC_G60.

6. Area requisitante

Area Requisitante Responsavel
GTI André Luiz Nery de Sa

7. Necessidades de Negocio

A ANCINE é um orgdo de fomento, regulagdo e fiscaliza¢do da indistria cinematogrifica e videofonogrdfica e, entre outros, seus
objetivos sdo: estimular o desenvolvimento dessa industria, promover a integracdo das atividades governamentais e a elas
relacionadas, aumentar a competitividade do setor, promover a autossustentabilidade e a articulagdo dos varios elos de sua cadeia
produtiva, estimular a universalizacdo do acesso as obras cinematograficas e videofonograficas, especialmente as nacionais, e
garantir a participagao diversificada das obras estrangeiras no mercado brasileiro;

Nos dltimos anos, a complexidade dos sistemas tecnoldgicos da Ancine, os relacionamentos entre eles e as consequentes
demandas de melhoria nos controles e na seguranga da informagéo destes sistemas cresceram bastante, trazendo desafios que ndo
existiam ou que eram contornaveis até entdo. Em paralelo, os riscos trazidos por constantes inovagdes tecnologicas, como o de
vazamento de dados, bem como crescentes demandas trazidas por auditorias diversas passaram a requerer investimento em
ferramentas de controle de usuarios, aplicagdes, processos e rastreio de informagdes. Destaque-se que as ferramentas de software
atualmente disponiveis, normalmente nativas das proprias tecnologias ja em uso na Ancine (como WSUS e System Center) ou
tecnologias "open source”, como zabbix ou OTRS, ja ndo respondem de forma integral as necessidades emergentes;

Desta forma, hd necessidade de contratagio de uma gama de solugoes de software, necessarias para melhorar o controle das
informagoes de usuarios dos diversos sistemas tecnoldgicos da Ancine, das aplicagoes, dos fluxos de processos e do rastreio e
preservacao de informagoes da Ancine;

Ao se considerar a nova realidade tecnolégica, o papel preponderante que os sistemas digitais tem no funcionamento da Ancine e
os impactos trazidos pelas eventuais descontinuidades na prestagdo dos diversos servigos digitais aos usudrios, faz-se necessaria a
contratagdo de uma solugdo de software completa, que responda as novas demandas de controle, gestdo e auditoria dos principais
sistemas tecnologicos da Agéncia, nos seus mais variados quesitos e de forma a minimizar as fragilidades inerentes aos sistemas
digitais de quaisquer empresas,
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8. Necessidades Tecnologicas

O objeto da presente licitagdo devera ser compativel e completamente integravel aos equipamentos, softwares e sistemas
atualmente utilizados no ambiente computacional da CONTRATANTE. A fim de confirmar a compatibilidade da solugdo
ofertada a realidade atual da Ancine, é possivel a realizagdo de vistoria prévia.

9. Demais requisitos necessarios e suficientes a escolha da solugao de TIC
REQUISITOS DE CAPACITAGAO:

Comprovagdo de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, por meio da apresentacdo de atestados fornecidos por pessoas juridicas de direito publico ou
privado;

Deverao ser fornecidos, pela licitante vencedora, documentos que comprovem que a mesma é uma revenda autorizada do
fabricante do software, bem como atestados de capacidade técnica que comprovem a prestagao de servigos de Instalagdo,
Configuragdo, Implementagdo e Treinamento da Solugdo oferecida, com complexidade e porte de projeto semelhantes ou
superiores aos ora adquiridas;

Estes documentos sdo fundamentais ao sucesso da contratagdo porque tratam-se de solugdes de software bastante complexas, de
instalacdo, configura¢do e manutengdo muito especializadas, que podem interferir de forma crucial, positiva ou negativamente,
na operagdo de TI da Ancine, como um todo, trazendo beneficios ou prejuizos inestimdveis ao proprio negocio da Agéncia;

Destaque-se que existe uma infinidade de solugdes de software que atendem aos requisitos e que todos os fabricantes de software
que podem atender as necessidades tem uma infinidade de potenciais revendas autorizadas, o que descaracteriza qualquer
dificuldade ou restrigao a ampla competitividade do certame;

Os atestados referir-se-do a contratos ja concluidos ou jd decorrido no minimo um ano do inicio de sua execugao, exceto se
houver sido firmado para ser executado em prazo inferior, apenas aceito mediante a apresentagao do contrato;

Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdémica principal ou secunddria especificadas
no contrato social vigente;

O licitante disponibilizard todas as informagdes necessdrias a comprovagdo da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cdpia do contrato que deu suporte a contratagao, endereco atual da CONTRATANTE e
local em que foram prestados os servigos;

No caso de apresentagio de atestado de empresas privadas, ndo serdo considerados aqueles apresentados por empresas
participantes do mesmo grupo empresarial da licitante vencedora. Serdo consideradas como de mesmo grupo, empresas
controladas pela licitante vencedora, ou que tenham pelo menos uma pessoa fisica ou juridica que seja socia da empresa emitente
e da licitante vencedora;

Considerar-se-a como compativel com o objeto desta licitagao:

ITEM 1: O fornecimento de solugdo de software para gerenciamento de Active Directory, Exchange e Office 365, incluindo
prestagao de servigos de Instalagio, Configuragdo, Implementagao e Treinamento da Solugdo, na modalidade "hands-on™;

ITEM 2: Prestagdo de servigos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de Software de gerenciamento de
Active Directory, Exchange e Office 365;

ITEM 3: O fornecimento de solugdo de software para gerenciamento de Service Desk (ITSM), incluindo prestagio de servigos de
Instalagdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on";

ITEM 4: Prestagdo de servigos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de Software de gerenciamento de
Service Desk (ITSM);

ITEM 5: O fornecimento de solugdo de software para gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault),
incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementagio e Treinamento da Solugdo, na modalidade "hands-
on";

ITEM 6: Prestagdo de servigos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de Software de gerenciamento,
armazenamento e fluxo de trabalho de senhas (Vault);
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ITEM 7: O fornecimento de solugdo de software para monitoramento de redes e ativos de TI, incluindo prestagdo de servigos de
Instalagdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on";

ITEM 8: Prestacdo de servigos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de Software de monitoramento de
redes e ativos de TI;

ITEM 9: O fornecimento de ferramentas de gerenciamento de ativos (desktops, servidores e dispositivos méveis) de TI, incluindo
prestagao de servigos de Instalagio, Configuragdo, Implementagao e Treinamento da Solugdo, na modalidade "hands-on™;

ITEM 10: Prestagdo de servigos de Manutengdo e Suporte, por minimo de 12 (doze) meses, de Software de gerenciamento de
desktops, servidores e dispositivos moveis;

ITEM 11: O fornecimento de software de gerenciamento e correlacdo de logs de eventos de TI, incluindo prestagdo de servigos
de Instalagdo, Configuragio, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on";

ITEM 12: Prestagdo de servigos de Manutengio e Suporte, por minimo de 12 (doze) meses, de Software de gerenciamento e
correlagdo de logs de eventos de TI.

REQUISITOS LEGAIS:

Lei n® 10.520, de 7 de julho de 2002 - Institui, no dmbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37,
inciso XXI, da Constituicao Federal, modalidade de licitagdo denominada pregdo, para aquisigdo de bens e servigos comuns, e da
outras providéncias;

Decreto n° 10.024, de 20 de setembro de 2019;

Lei n® 8.666, de 21 de junho de 1993, com suas alteragdes - Regulamenta o artigo 37, inciso XXI, da Constituigdo Federal,
institui normas para licitagdes e contratos da Administracdo Publica e da outras providéncias;

Decreto n® 8,538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido, diferenciado e simplificado para as
microempresas, empresas de pequeno porte, agricultores familiares, produtores rurais pessoa fisica, microempreendedores
individuais e sociedades cooperativas de consumo nas contratagbes publicas de bens, servigos e obras no dmbito da
administragdo publica federal;

Decreto n® 7.746/2012, que regulamenta o art. 3" da Lei n® 8.666, de 21 de junho de 1993, para estabelecer critérios, prdticas e
diretrizes para a promogio do desenvolvimento nacional sustentdvel nas contratages realizadas pela Administracao Publica

Federal, e institui a Comissao Interministerial de Sustentabilidade na Administragao Piblica ~ CISAP;

Decreto n® 3.555, de 08 de agosto de 2000, que dispde sobre “Aprova o Regulamento para a modalidade de licitagdo denominada
pregdo, para aquisi¢do de bens e servigos comuns.”;

Instrugdo Normativa SEGES/MPDG n® 03, de 26 de abril de 2018;
Portaria MPDG n°® 443, de 27 dezembro de 2018;

Decreto n® 9.507, de 21 de dezembro de 2018;

Instrugdo Normativa n® 73, de 05 de agosto de 2020;

Instrugao Normativa SGD/ME n® 1, de 4 de abril de 2019 - versdo compilada - julho/2022 - ANEXO I, Item 1 ("Contratagdo de
Licenciamento de Software e Servigos Agregados”).

REQUISITOS DE MANUTENGAO:

A presente licitagao contempla suporte proativo 24x5 por 12 (doze) meses para os itens 2, 4, 6, 8, 10 e 12, ou seja, quaisquer
necessidades de manutengdo preventiva, corretiva, evolutiva e adaptativa ja serdo amplamente contempladas em Termo de
Referéncia;

Nio sera permitida a cobranga retroativa de valores referentes a servigos de suporte técnico e de atualizagio de versdes relativa
ao periodo em que a CONTRATANTE tenha ficado sem cobertura contratual;

Néo sera permitida a cobranga, direta ou indireta, de valores para reativagdo de quaisquer servigos agregados, tais como

os servigos de atualizagdo de versdo, manutengio e suporte técnico, desde que os servigos de suporte e atualizagdo ndo estejam
disponiveis 8 CONTRATANTE
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REQUISITOS TEMPORAIS:
A CONTRATADA devera garantir a qualidade e os niveis de servigos, sem dnus para ANCINE, durante a vigéncia do contrato;

A CONTRATADA deve atuar respeitando todos os prazos definidos em Termo de Referéncia e outros a serem definidos pela
CONTRATANTE conforme a necessidade do negacio,

REQUISITOS DE SEGURANCA E PRIVACIDADE:

A CONTRATADA se compromete a manter em cardter confidencial, mesmo apods o término do prazo de vigéncia ou eventual
rescisdo do contrato, todas as informagoes a que teve acesso;

Deverdo ser observados os regulamentos, normas e instrugbes de seguranga da informagdo e comunicagoes adotadas pela
ANCINE, incluindo, todavia ndo se limitando, ao definido na RDC 63/2014 que define a Politica de Seguranga da Informagdo e
Comunicagoes da ANCINE (POSIC) e suas Normas complementares, durante a execugdo dos servigos nas instalagoes da
ANCINE;

Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao
contrato e seus servigos, podendo ser responsabilizado legalmente quem porventura causar perdas e danos a ANCINE e a
terceiros,

REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS:

A prestagio de servigos objeto deste Termo de Referéncia ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagao;

A documentagdo das atividades e documentos produzidos pela CONTRATADA devera estar em lingua portuguesa de forma
clara, objetiva e gramaticalmente correta, de acordo com o novo Acordo Ortogrifico da Lingua Portuguesa.

REQUISITOS DE ARQUITETURA TECNOLOGICA:

O objeto da presente licitagdo deverd ser compativel e completamente integravel aos equipamentos, softwares e sistemas
atualmente utilizados no ambiente computacional da CONTRATANTE. A fim de confirmar a compatibilidade da solugdo
ofertada a realidade atual da Ancine, é possivel a realizagao de vistoria prévia.

REQUISITOS DE PROJETO E DE IMPLEMENTAGAO:

Os requisitos de projeto e de implementagdo estardo amplamente disciplinados em Termo de Referéncia.

REQUISITOS DE IMPLANTACAO:

Os requisitos de projeto e de implantagdo estardo amplamente disciplinados em Termo de Referéncia.

REQUISITOS DE GARANTIA E MANUTENCAO:

Os requisitos de garantia e manutengdo estarao amplamente disciplinados em Termo de Referéncia.

REQUISITOS DE EXPERIENCIA PROFISSIONAL:

Os requisitos de experiéncia profissional dos licitantes estardo amplamente disciplinados em Termo de Referéncia.

REQUISITOS DE FORMAGAO DA EQUIPE:

Os requisitos de formagdo da equipe da licitante estardo amplamente disciplinados em Termo de Referéncia.

REQUISITOS DE METODOLOGIA DE TRABALHO:

A verificagdo da adequagdo da prestacdo do servigo devera ser realizada com base nos critérios previstos em Termo de
Referéncia;

A execugdo do contrato deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a
mensuragao dos aspectos mencionados no art. 47 da Instrugdo Normativa SEGES/MPDG n® 05, de 2017;

A conformidade do material a ser utilizado na execucgio dos servigos deverd ser verificada juntamente com o documento da

CONTRATADA (nota fiscal, fatura ou equivalente) que contenha sua relagdo detalhada, de acordo com o estabelecido em Termo
de Referéncia e na proposta, informando as respectivas quantidades e especificagoes técnicas;
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O representante da CONTRATANTE deverd promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel camprimento das clausulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n® 8.666, de 1993,

As disposigoes previstas nesta clausula ndo excluem o disposto no Anexo VIII (Da fiscalizagdo técnica administrativa) da
Instrugdo Normativa SEGES/MPDG n® 05/2017, aplicavel no que for pertinente a contratagao.

10. Estimativa da demanda - quantidade de bens e servigos

Ha necessidade de aquisicdo das solugdes de software considerando as seguintes premissas:

® Um total de até 10 (dez) técnicos de Nivel 1 (Help Desk);

® Um total de até 20 (vinte) técnicos de Nivel 3 com potencial permissao de Administrador (Suporte a usudrios e
aplicagoes);

® Um total de até 1000 (hum mil) itens de configuragao gerenciados;

Um total de até 650 (seiscentos e cinquenta) usudrios, pessoas fisicas (servidores e colaboradores da Ancine);

Existéncia de servigo de correio eletronico e mensageria do Microsoft 365, para um total de até 650 (seiscentos e

cinquenta) usudrios, pessoas fisicas (servidores e colaboradores da Ancine);

Existéncia de um total de até 800 (oitocentos) desktops (virtuais e fisicos) e notebooks;

Existéncia de um total de até 2 (dois) dominios no Active Directory;

Existéncia de um total de até 5 (cinco) servidores de arquivos ou file servers;

Existéncia de um total de até 20 (vinte) servidores fisicos, dentre equipamentos com SO proprio (Windows e Linux) e

equipamentos de virtualizagdo (VMware vSphere e Nutanix Acrdpolis Hypervisor);

® Existéncia de um total de até 400 (quatrocentas) maquinas virtuais, hospedadas em equipamentos de virtualizagao
(VMware vSphere e Nutanix Acrdpolis Hypervisor), em que, aproximadamente, 65% sao baseadas em sistemas
operacionais Linux e 35% sao baseadas em sistemas operacionais Windows;

® Existéncia de ambiente de hiperconvergéncia baseado em Nutanix Acropolis Hypervisor, com features de Data Protector,

Nutanix Files, Nutanix Objetcs, Nutanix Flow, Nutanix Prism PRO e AOS Ultimate Edition, com storage proprio de até

600 (seiscentos) Terabytes liquidos;

Existéncia de até 150 (cento e cinquenta) URL's a serem monitoradas;

Existéncia de até 1000 (hum mil) enderegos IP internos, utilizados;

Existéncia de até 100 (cem) enderegos [P externos e vdlidos na internet;

Existéncia de um total de até 50 (cinquenta) switches, dentre switches core, de borda e de acesso;

Existéncia de um total de até 5 (cinco) equipamentos firewall (de pacotes e de aplicagdo);

Existéncia de infraestrutura de conectividade Wi-Fi nos escritérios da CONTRATANTE, com o uso de até 100 (cem)

Access Points;

Estes niimeros foram estimados da realidade atwal da CONTRATANTE;

Nao é possivel, por motivos relacionados a seguranga da informacao, detalhamento técnico maior, a respeito das caracteristicas
técnicas do ambiente da licitante, Caso haja necessidade de maiores esclarecimentos, serd necessdria a visita técnica, a ser
agendada.

11. Classificacao dos Servicos
Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 9.507, de 21 de dezembro de 2018, que dispde
sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e fundacional e

das empresas publicas e das sociedades de economia mista controladas pela Unido;

A prestagdo dos servigos nao gera vinculo empregaticio entre os empregados da CONTRATADA e da Administragao, vedando-
se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

12. Levantamento de solugoes
Para a elaboragdo desse processo, foi considerada a IN n® 73, de 05 de agosto de 2020, que dispde sobre o procedimento

administrativo para a realizagdo de pesquisa de pregos para a aquisicdo de bens e contratagdo de servigos em geral. Nesse
contexto, prospectou-se, inicialmente, contratagoes semelhantes no Painel de Pregos do Governo e em outros entes da

7de 16



UASG 203003 Estudo Técnico Preliminar 67/2023

Administracao Publica. Na sequéncia, prospectou-se dados de pesquisas publicada em midia especializada e de sitios eletronicos.
Por fim, realizou-se pesquisa de mercado com fornecedores;

Ressalta-se que foi observada a IN SGD/SEGD/ME n® 01, de 04 de abril de 2019, em especial as diretrizes do Anexo I da
referida Instrugdo Normativa, que aborda a contratagio de licenciamento de software e servigos agregados. Do mesmo modo, foi
observada a Lei n° 8.248, de 1991, no que concerne a defini¢do de bens e servigos de tecnologias da informacdo e comunicagao;

Informa-se que a Solugdo de TIC pretendida ndo esta presente nos Catdlogos de Solugdes de TIC com Condigtes Padronizadas,
publicados pelo SISP.

13. Analise comparativa de solugoes

A DISPONIBILIDADE DE SOLUGAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA ADMINISTRAGAO PUBLICA:
como se trata da mera necessidade de aquisigio de variados softwares, para as mais diversas finalidades e cujas
especificagies técnicas sdo atendidas por extensa gama de potenciais fornecedores, existem as mais variadas solugoes de
software em uso em outros orgdos, para todas estas finalidades demandadas pela Ancine, como, por exemplo:

Agéncia _Espacial Brasileira (AEB) - Pregio Eletronico n° 22/2020 (SEI 3016206 e 3025605): aquisicdo do direito de
licenciamento perpétuo da solugio de software de gerenciamento de Active Directory, Exchange e Office 365;

Agéncia Nacional de Energia Elétrica (ANEEL) - Pregdo Eletronico n® 17/2021 (SEI 3016212): renovagdo de licenciamento
perpétuo da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Coordenagio de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) - Pregio 11/2022 (SEI 3013612): licenciamento
por subscri¢do da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Agéncia Nacional de Aguas e Saneamento Basico (ANA) - Pregdo Eletronico n® 24/2020 (SEI 3016208): licenciamento por
subscrigao da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Tribunal de Contas do Estado de Alagoas (TCE-AL) - Pregdo Eletronico n° 5/2021 (SEI 3016215 e 3015831): licenciamento
por subscricdo da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Empresa de Informatica e Informacido do Municipio de Belo Horizonte S/A (PRODABEL/MG) - Inexigibilidade de
Licitagao n° 03/2017 (SEI 3013557): aquisicao do direito de licenciamento perpétuo da solugdo de software de gerenciamento
de Service Desk (ITSM);

Tribunal de Justica do Estado do Para (TJ-PA) - Pregio Eletronico n°® 58/2016 (SEI 3013559): licenciamento por subscrigdo
da solugdo de software de gerenciamento de Service Desk (ITSM);

Tribunal Superior Eleitoral (TSE) - Ata de Registro de Pregos 02/2022 (SEI 3013426): aquisi¢do do direito de licenciamento
perpétuo da solugdo de software de gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault);

PRODAM - Processamento de Dados Amazonas S.A - ATA DE REGISTRO DE PRECOS N° 04/2022 - PREGAO
ELETRONICO N° 06/2022 (SEI 3015356): aquisi¢io do direito de licenciamento perpétuo da solucio de software de
monitoramento de redes e ativos de TI;

INPI (Instituto Nacional de Propriedade Industrial) - Contrato 29/2020 (SEI 3019488): licenciamento por subscrigido da
solugdo de software de monitoramento de redes e ativos de TI;

Coordenagio de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) - Pregio 11/2022 (SEI 3013612): licenciamento
por subscri¢do da solugdo de software de gerenciamento e correlagio de logs de eventos de TT;

Agéncia Nacional de Aguas e Saneamento Basico (ANA) - Pregdo Eletronico n® 24/2020 (SEI 3016208): licenciamento por
subscrigao da solugdo de software de gerenciamento e correlagdo de logs de eventos de TI;

Tribunal de Contas do Estado de Alagoas (TCE-AL) - Pregdo Eletronico n° 5/2021 (SEI 3016215 e 3015831): licenciamento
por subscrigdo da solugdo de software de gerenciamento e correlagio de logs de eventos de TI.

AS ALTERNATIVAS DO MERCADO: como se trata da mera necessidade de aquisi¢do de variados softwares, para as mais
diversas finalidades e cujas especificagdes técnicas sdo atendidas por extensa gama de potenciais fornecedores, existem variadas
alternativas de mercado para as finalidades demandadas pela Ancine, como as ja destacadas neste ETP, logo se verifica que nido
hé qualquer restri¢dao na competitividade;
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A EXISTENCIA DE SOFTWARES DISPONIVEIS CONFORME DESCRITO NA PORTARIA STI/MP N° 46, DE 28 DE
SETEMBRO DE 2016: inexistem produtos de software publicos, brasileiros, que atendam, integralmente, ao rol de
especificagdes técnicas que se pretende contratar, tanto por limitagio no rol de funcionalidades, quanto pelo custo de manutengdo
do software, ao longo do tempo, fatos que findam por inviabilizar o seu uso, logo esta op¢do se mostra invidvel. Por exemplo,
atualmente a Ancine utiliza OTRS e zabbix, ferramentas de codigo aberto, porém bastante limitadas e que ndo atendem as atuais
demandas de TT da Ancine - exatamente por este motivo, intenciona-se a licitacdo de novas ferramentas;

AS POLITICAS, OS MODELOS E 0OS PADROES DE GOVERNO, A EXEMPLO DOS PADROES DE
INTEROPERABILIDADE DE GOVERNO ELETRONICO - EPING, MODELO DE ACESSIBILIDADE EM GOVERNO
ELETRONICO - EMAG, PADROES WEB EM GOVERNO ELETRONICO - EPWG, INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA - ICP-BRASIL E MODELO DE REQUISITOS PARA SISTEMAS INFORMATIZADOS DE
GESTAO ARQUIVISTICA DE DOCUMENTOS - E-ARQ BRASIL: nio se aplica, uma vez que inexistem produtos de software
publicos, brasileiros, que atendam, integralmente, ao rol de especificagtes técnicas que se pretende contratar, tanto por limitagao
no rol de funcionalidades, quanto pelo custo de manutengao do software, ao longo do tempo, fatos que findam por inviabilizar o
seu uso, logo esta opgdo se mostra inviavel. Por exemplo, atualmente a Ancine utiliza OTRS e zabbix, ferramentas com codigo
aberto e que, no entanto, sao bastante limitadas e que ndo atendem as atuais demandas de TT da Ancine;

AS NECESSIDADES DE ADEQUAGCAO DO AMBIENTE DO ORGAO OU ENTIDADE PARA VIABILIZAR A
EXECUCAO CONTRATUAL: O ambiente tecnoldgico a receber os produtos ora adquiridos estd pronto e disponivel, uma vez
que se trata de mera aquisi¢do de software, Toda a capacidade de hardware necessaria ja foi medida e o atual ambiente consegue
hospedar as novas tecnologias, com folga;

0S DIFERENTES MODELOS DE PRESTACAO DO SERVICO: foram levantadas possibilidades de aquisi¢io dos softwares
desejados versus a contratagao dos softwares "por assinatura", via subscrigdo. Observou-se que a aquisicao dos produtos é a
alternativa mais vantajosa para a Administracdo, dado que uma eventual contratagdo por subscri¢do implicaria em pagamentos
perenes, enquanto a aquisi¢do dos produtos se da de uma vez e passam a ser de propriedade da Ancine, modelo este considerado
menos arriscado do ponto de vista orcamentdrio, uma vez que eventuais cortes or¢amentarios futuros, no modelo de contratagao
por subscrigio, resultariam em interrup¢io do uso das ferramentas. Destaque-se que estas ferramentas siao consideradas
essenciais a operagdo de TI da Ancine, a interrupgdo do uso por cortes orgamentarios futuros representaria um verdadeiro caos na
operacao de TI da Ancine;

0S DIFERENTES TIPOS DE SOLUGOES EM TERMOS DE ESPECIFICAGAO, COMPOSIGAO OU CARACTERISTICAS
DOS BENS E SERVICOS INTEGRANTES: como se trata da mera necessidade de aquisi¢do de software, cuja especificagdo
técnica € atendida por extensa gama de potenciais fornecedores, existem as mais variadas solugoes de software que podem
atender as demandas, para as finalidades demandadas pela Ancine, como as ja destacadas neste ETP - para redugdo dos riscos,
opta-se pela aquisi¢do definitiva dos softwares, em detrimento da contratagdo "as a service”, uma vez que as ferramentas ora
adquiridas, com licenciamento perpétuo, serdo o verdadeiro "coragao” da Tl da Ancine, ndo se admite a interrupgio no uso das
ferramentas, risco que é bastante aumentado caso se opte pela contratagao como servigo;

A POSSIBILIDADE DE AQUlSICf\O NA FORMA DE BENS OU CONTRATACAO COMO SERVICO: para redugdo dos
riscos, opta-se pela aquisi¢do definitiva dos softwares, em detrimento da contratagdo "as a service", uma vez que as ferramentas
ora adquiridas, com licenciamento perpétuo, serao o verdadeiro "corac¢dao” da TI da Ancine, ndo se admite a interrupgao no uso
das ferramentas, risco que é bastante aumentado caso se opte pela contratagio como servigo;

A AMPLIACAO OU SUBSTITUICAO DA SOLUCAO IMPLANTADA: as solucdes de software utilizadas atualmente sio
gratuitas e ndo tem a maior parte das funcionalidades necessarias para o bom controle dos ativos de TI da Ancine, por este
motivo ferramentas gratuitas estio em processo de descontinuidade.

14. Registro de solugoes consideradas inviaveis

Existem variadas solugdes de software em uso em outros drgdos, para todas estas finalidades demandadas pela Ancine e que, no
entanto, podem ser consideradas financeiramente invidveis, pelos motivos a serem detalhados no decorrer deste Estudo Técnico
Preliminar, tais como:

Agéncia_Espacial Brasileira (AEB) - Pregio Eletronico n° 22/2020 (SEI 3016206 e 3025605): aquisicdo do direito de
licenciamento perpétuo da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Agéncia Nacional de Energia Elétrica (ANEEL) - Pregio Eletrénico n® 17/2021 (SEI 3016212): renovagdio de licenciamento
perpétuo da solugao de software de gerenciamento de Active Directory, Exchange e Office 365;
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Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) - Pregdo 11/2022 (SEI 3013612): licenciamento
por subscri¢do da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Agéncia Nacional de Aguas e Saneamento Bisico (ANA) - Pregio Eletronico n°® 24/2020 (SEI 3016208): licenciamento por
subscri¢do da solugio de software de gerenciamento de Active Directory, Exchange e Office 365;

Tribunal de Contas do Estado de Alagoas (TCE-AL) - Pregdo Eletronico n® 5/2021 (SEI 3016215 e 3015831): licenciamento
por subscri¢do da solugdo de software de gerenciamento de Active Directory, Exchange e Office 365;

Empresa de Informaitica e Informacio do Municipio de Belo Horizonte S/A (PRODABEL/MG) - Inexigibilidade de
Licitacdo n° 03/2017 (SEI 3013557): aquisicdo do direito de licenciamento perpétuo da solugdo de software de gerenciamento
de Service Desk (ITSM);

Tribunal de Justica do Estado do Para (TJ-PA) - Pregio Eletronico n® 58/2016 (SEI 3013559): licenciamento por subscrigdo
da solugdo de software de gerenciamento de Service Desk (ITSM);

Tribunal Superior Eleitoral (TSE) - Ata de Registro de Precos 02/2022 (SEI 3013426): aquisi¢do do direito de licenciamento
perpétuo da solugao de software de gerenciamento, armazenamento e fluxo de trabalho de senhas (Vault);

PRODAM - Processamento de Dados Amazonas S.A - ATA DE REGISTRO DE PRECOS N° 04/2022 - PREGAO
ELETRONICO N° 06/2022 (SEI 3015356): aquisi¢io do direito de licenciamento perpétuo da solucio de software de
monitoramento de redes e ativos de TI;

INPI (Instituto Nacional de Propriedade Industrial) - Contrato 29/2020 (SEI 3019488): licenciamento por subscrigdo da
solugdo de software de monitoramento de redes e ativos de TI;

Coordenagio de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) - Pregio 11/2022 (SEI 3013612): licenciamento
por subscri¢do da solugdo de software de gerenciamento e correlagio de logs de eventos de TT;

Agéncia Nacional de Aguas e Saneamento Basico (ANA) - Pregdo Eletronico n® 24/2020 (SEI 3016208): licenciamento por
subscri¢do da solugdo de software de gerenciamento e correlagdo de logs de eventos de TI;

Tribunal de Contas do Estado de Alagoas (TCE-AL) - Pregdo Eletronico n° 5/2021 (SEI 3016215 e 3015831): licenciamento
por subscri¢do da solugdo de software de gerenciamento e correlagio de logs de eventos de TI.

15. Analise comparativa de custos (TCO)

COMPARAGAO DE CUSTOS TOTAIS DE PROPRIEDADE (TOTAL COST OWNERSHIP - TCO) POR MEIO DA
OBTENGAO DOS CUSTOS INERENTES AO CICLO DE VIDA DOS BENS E SERVIGOS DE CADA SOLUGAOQ:

Opta-se pela comparacdo dos modelos de contratagdo possiveis, que sdo;

¢ Compra dos softwares, com direito a licenciamento perpétuo das ferramentas de software e renovagoes anuais apenas
dos servigos de manutencao e suporte das licengas adquiridas; e

® Contratacao por subscricdo, que se caracteriza como uma espécie de "assinatura” dos softwares, ou seja, o direito ao
uso das ferramentas soO existe enquanto a assinatura estiver ativa,

Sendo assim, seguem, a seguir, 4 (quatro) tabelas:

® Uma que apresenta os custos da aquisicao do software através do licenciamento perpétuo das ferramentas (software
com propriedade da Ancine), obtidas do Painel de Precos, nos sites ou midias especializada;

® Uma que apresenta os custos de subscri¢dao, como uma "assinatura", obtidas do Painel de Precos, nos sites ou midias
especializadas;

® Uma que apresenta o custo da aquisicao do software através do licenciamento perpétuo das ferramentas (software
com propriedade da Ancine), com cotacoes obtidas de fornecedores; e

® Uma Gltima, que apresenta o custo de subscri¢ao, como uma "assinatura”, com cotacoes obtidas de fornecedores.

Destaque-se que todas as tabelas consideram estimativas para os proximos 10 (dez) anos, para mera finalidade comparativa
(ressalte-se que foi utilizada a base de 10 anos porque todas as ferramentas demandadas sao essenciais a operacgao da TI no
dia-a-dia, bem como continuardo sendo importantes a longo prazo; nio se vislumbra qualquer possibilidade de
descontinuidade no uso das ferramentas objeto da presente contratagio);
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Licenciamento perpétuo das ferramentas (software com propriedade da Ancine) + servi¢os ANUAIS de manutengdo e suporte

das licengas, obtidas do Painel de Precos, nos sites ou midias especializadas:

SOLUGAO DE CUsTo
SO & ARE Pregio TOTAL EM
FTW 10 ANOS
Gerenciamento e Auditoria Agéncia Espacial Brasileira (AEB) - Pregao Eletronico n® 22 RS
de AD /2020 (SEI 3016206 e 3025605) 3.910.000,00)
Ferramenta de Service Empresa de Informatica e Informagdo do Municipio de Belo Horizonte S/A RS
Desk (ITSM) (PRODABEL/MG) - Inexigibilidade de Licitagao n” 03/2017 (SEI 3013557) 2.046.753,55
Cofre de Senhas e Tribunal Superior Eleitoral (TSE) - Ata de Registro de Pregos 02/2022 RS
Credenciais (SE13013426) 1.512.000,00}
Monitoramento de Redes e [[PRODAM - Processamento de Dados Amazonas S.A - ATA DE REGISTRO DE RS
Aplicagoes PRECOS N" 04/2022 - PREGAO ELETRONICO N* 06/2022 (SEI 3015356) 3.346.000,00)
Gerenciamento de
Desktops e Dispositivos NAO ENCONTRADO
Moveis
Gerenciamento e
Centralizagdo de Logs para NAO ENCONTRADO
Auditoria

0OBS1: Destaque-se que a tabela acima apresenta a soma das despesas iniciais de compra dos direitos de uso perpétuo dos
softwares, relacionadas a aquisi¢do das ferramentas, com seus custos de manutengao anuais, por 10 (dez) anos: as despesas de
manutencdo e suporte dos softwares se mantém em todos os anos, uma vez que os produtos precisam permanecer sendo
mantidos, corrigidos e atualizados pelos fabricantes dos softwares, enquanto a aquisicdo da ferramenta ocorre apenas uma vez,

Contratagao por subscricao (espécie de assinatura dos softwares, em que, interrompendo-se os pagamentos, perde-se o acesso
ao objeto), obtidas do Painel de Precos, nos sites ou midias especializadas:

. CUSTO TOTAL
SOLUGAO DE SOFTWARE Pregdo EM 10 ANOS
Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES) - Pregio 11/2022 (SEI 3013612) RS 3.041.340,004
. N Agéncia Nacional de Aguas e Saneamento Bésico (ANA) - Pregio
Gerenciamento e Auditoria de AD Eletrdnico n° 24/2020 (SEI 3016208) R$ 1.992.000,00
Tribunal de Contas do Estado de Alagoas (TCE-AL) - Pregdo
Eletronico n 5/2021 (SEI 3016215 e 3015831) R$ 3.408.000,00f
Ferramenta de Service Desk Tribunal de Justica do Estado do Para (TJ-PA) - Pregdo Eletronico n°
(ITSM) 58/2016 (SEI 3013559) RS 1.727.409.003
Cofre de Senhas e Credenciais NAO ENCONTRADO
Monitoramento de Redes e INPI (Instituto Nacional de Propriedade Industrial) - Contrato 29
Aplicagdes /2020 (SEI 3019488) R$ 7.923.963,80
Gerenc_lame'nfo de Desk'tops e NAO ENCONTRADO
Dispositivos Moveis
Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES) - Pregdo 11/2022 (SEI 3013612) RS 2.765.700,00f
Gerenciamento e Centralizagao de -
Logs para Auditoria Agéncia Nacional de Aguas e Saneamento Basico (ANA) - Pregdo
Eletrdnico n° 24/2020 (SEI 3016208) RS 195200009
Tribunal de Contas do Estado de Alagoas (TCE-AL) - Pregao

Eletronico n® 5/2021 (SEI 3016215 e 3015831)

R$ 3.408.000,00'

Os custos acima sdo relacionados ao uso das ferramentas, enquanto a subscrigdo estd ativa. Ou seja, ndo ha distingdo entre
propriedade do software e servigos de manutengao, jd que, neste cendrio, os softwares nao sdo de propriedade da Ancine, had o

mero direito ao uso do software.
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Licenciamento perpétuo das ferramentas (software com propriedade da Ancine) + servicos ANUAIS de manutengdo e suporte
das licengas, com cotagdes obtidas de fornecedores:

SOLUGAO DE SOFTWARE Fomecedor CUSTO TOTAL EM 10 ANOS
Gerenciamento e Auditoria de AD ACSoftware RS 557.442,97
Ferramenta de Service Desk (ITSM) ACSoftware R$ 1.589.200,68
Cofre de Senhas e Credenciais ACSoftware RS 378.078,41
Monitoramento de Redes e Aplicagoes ACSoftware RS 1.771.129,28|
Gerenciamento de Desktops e Dispositivos Moveis ACSoftware RS 789.012,69'
Gerenciamento e Centralizagdo de Logs para Auditoria ACSoftware RS 299.616,99'

OBS1: Destaque-se que a tabela acima apresenta a soma das despesas iniciais de compra dos direitos de uso perpétuo dos
softwares, relacionadas a aquisicao das ferramentas, com seus custos de manutencao anuais, por 10 (dez) anos: as despesas de
manutengao e suporte dos softwares se mantém em todos os anos, uma vez que os produtos precisam permanecer sendo
mantidos, corrigidos e atualizados pelos fabricantes dos softwares, enquanto a aquisi¢do da ferramenta ocorre apenas uma vez.,

Contratagao por subscricdo (espécie de assinatura dos softwares, em que, interrompendo-se os pagamentos, perde-se 0 acesso
ao objeto), com cotagdes obtidas de fornecedores:

SOLUC;\O DE SOFTWARE Fomecedor CUSTO TOTAL EM 10 ANOS
Gerenciamento e Auditoria de AD ACSoftware RS 940.175,20)|
Ferramenta de Service Desk (ITSM) ACSoftware R$ 1.950.965,80'
Cofre de Senhas e Credenciais ACSoftware RS 662.783,60'
_ _ ACSoftware RS 3.136.387,00|

Monitoramento de Redes e Aplicagoes

VSDATA RS 5.780.091,40
Gerenciamento de Desktops e Dispositivos Moveis ACSoftware R$ 1.414.292,70'
Gerenciamento e Centralizacdo de Logs para Auditoria ACSoftware RS 530.761,30'

Os custos acima sdo relacionados ao uso das ferramentas, enquanto a subscrigdo estd ativa. Ou seja, ndo ha distingdo entre
propriedade do software e servigos de manutengao, jd que, neste cendrio, os softwares nao sdo de propriedade da Ancine, had o
mero direito ao uso do software.

Denota-se, ao observar as tabelas detalhadas acima, que a aquisicdo definitiva, com licenciamento perpétuo, das licencas de
software, com respectivos servicos de suporte, ¢ mais vantajosa, do ponto de vista financeiro, do que a eventual contratagio dos
softwares por subscrigdo, em todos os cendrios testados;

Reforce-se, mais uma vez, que a compra dos direitos perpétuos de propriedade é alternativa mais segura, uma vez, caso se
optasse pelo modelo de subscrigdo, eventuais indisponibilidades orgamentarias nos préximos anos poderia resultar na interrupgdo
abrupta dos servigos prestados por estes softwares neste modelo de contratagdo, o que seria um caos absoluto no controle dos
servigos de TI da Agéncia;

MEMORIA DE CALCULO QUE REFERENCIE OS PREGCOS E OS CUSTOS UTILIZADOS NA ANALISE, COM VISTAS A
PERMITIR A VERIFICAGAO DA ORIGEM DOS DADOS:

Direito  Perpétuo de todas as ferramentas de software, do fabricante Manage Engine: Documentos
SEI 3010407, 3010408, 3010409, 3010410, 3010411 e 3010417;

Subscrigdo de todas as ferramentas, do fabricante Manage Engine: Documentos
SEI 3010412, 3010413, 3010414, 3010415 e 3010416 e 3010418,

Subscrigao apenas da ferramenta de "Monitoramento de Redes e Aplicagdes"”, do fabricante Dynatrace (fornecedor VSDATA),
que, isoladamente, resultaria em um custo, em 10 (dez) anos, de mais de RS 5.7 milhdes, em oposi¢io a eventual aquisi¢do
definitiva da ferramenta, com direito de utilizagao perpétua do software, que poderia custar menos de um tergo deste valor:
Documento SEI 3011754;

Levantamento de todas as possibilidades de composi¢do das ferramentas de software, com base em Atas de Registro de Pregos e

Pregoes Eletronicos identificados, com solugdes de software equivalentes, que também constarao do Relatério Comparativo de
Pesquisa de Pregos (3010419).
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16. Descricao da solucgao de TIC a ser contratada

ITEM 1: Aquisigdo de solugdo de software, na modalidade perpétua/vitalicia, para gerenciamento de Active Directory, Exchange
e Office 365, incluindo prestagdo de servigos de Instalagao, Configuragio, Implementagio e Treinamento da Solugdo, na
modalidade "hands-on", com especificagoes técnicas dispostas no Termo de Referéncia;

ITEM 2: Servigo de Manutengio e Suporte, por 12 (doze) meses, de Software de gerenciamento de Active Directory, Exchange e
Office 365;

ITEM 3: Aquisicdo de solugdo de software, na modalidade perpétua/vitalicia, para gerenciamento de Service Desk (ITSM),
incluindo prestagdo de servigos de Instalacdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-
on", com especificagbes técnicas dispostas no Termo de Referéncia;

ITEM 4: Servi¢o de Manutengdo e Suporte, por 12 (doze) meses, de Software de gerenciamento de Service Desk (ITSM);

ITEM 5: Aquisicao de solugdo de software, na modalidade perpétua/vitalicia, para gerenciamento, armazenamento e fluxo de
trabalho de senhas (Vault), incluindo prestagdo de servigos de Instalagdo, Configuragdo, Implementacdo e Treinamento da
Solugdo, na modalidade "hands-on", com especificagoes técnicas dispostas no Termo de Referéncia;

ITEM 6: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de gerenciamento, armazenamento e fluxo de
trabalho de senhas (Vault);

ITEM 7: Aquisicio de solugdo de software, na modalidade perpétua/vitalicia, para monitoramento de redes e ativos de
TI, incluindo prestagao de servigos de Instalagdo, Configuragio, Implementagdo e Treinamento da Solugdo, na modalidade
"hands-on", com especificagoes técnicas dispostas no Termo de Referéncia;

ITEM 8: Servigo de Manutengdo e Suporte por, 12 (doze) meses, de Software de monitoramento de redes e ativos de TI;

ITEM 9: Upgrade do Remote Access Plus para Endpoint Central, na modalidade perpétua/vitalicia, incluindo prestagiao de
servigos de Instalagdo, Configuragdo, Implementagdo e Treinamento da Solugdo, na modalidade "hands-on", com especificagoes
técnicas dispostas no Termo de Referéncia;

ITEM 10: Servico de Manutengdo e Suporte, por 12 (doze) meses, de Software de gerenciamento de desktops, servidores e
dispositivos moveis;

ITEM 11: Aquisi¢do de solugao de software de gerenciamento e correlagao de logs de eventos de TI, incluindo prestagao de
servigos de Instalagdo, Configuragao, Implementagao e Treinamento da Solugdo, na modalidade "hands-on", com especificacbes
técnicas dispostas no Termo de Referéncia;

ITEM 12: Servigo de Manutengao e Suporte, por 12 (doze) meses, de Software de gerenciamento e correlagio de logs de eventos
de TI;

Ositens 1,3, 5, 7, 9 e 11, acima, deverdo ser instalados de forma on-premises e todo o licenciamento se dara de forma definitiva,
ou seja, nao se admite a possibilidade de subscrigao por tempo determinado, bem como ndo se admite a oferta de solugoes "as a
service" (SaaS);

Os itens 2, 4, 6, 8, 10 e 12, acima, se referem ao direito de suporte reativo e proativo as ferramentas, bem como as atualizagoes de
versdo e corregao de eventuais bugs observados no decorrer dos contratos, junto ao fabricante das solugdes;

Ressalte-se que, em relagdo a estes itens, os servigos de atualizagdo de versoes de software e corregdes de bugs serdo restritos a
disponibilizagdo, por parte dos fabricantes, do acesso as versdes dos softwares, atualizadas e corrigidas, cabendo a
CONTRATANTE a instalagdo das novas versoes.

Nio sera permitida a cobranga retroativa de valores referentes a servigos de suporte técnico e de atualizagio de versdes relativa
ao periodo em que a CONTRATANTE tenha ficado sem cobertura contratual;

Néo sera permitida a cobranga, direta ou indireta, de valores para reativagdo de quaisquer servigos agregados, tais como
os servigos de atualizagdo de versdo, manutengio e suporte técnico, desde que os servigos de suporte e atualizagdo ndo estejam
disponiveis a CONTRATANTE.
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17. Estimativa de custo total da contratacao

Valor (RS): 2.300.000,00

RS 2.300.000,00 (dois milhdes e trezentos mil reais).

18. Justificativa técnica da escolha da solucao

Nos ultimos anos, a complexidade dos sistemas tecnolégicos da Ancine, os relacionamentos entre eles e as consequentes
demandas de melhoria nos controles e na seguranga da informagao destes sistemas cresceram bastante, trazendo desafios que nao
existiam ou que eram contornaveis até entdo. Em paralelo, os riscos trazidos por constantes inovagdes tecnologicas, como o de
vazamento de dados, bem como crescentes demandas trazidas por auditorias diversas passaram a requerer investimento em
ferramentas de controle e auditoria de usudrios, aplicagdes, processos e rastreio de informagdes. Destaque-se que as ferramentas
de software atualmente disponiveis, normalmente nativas das proprias tecnologias ja em uso na Ancine (como WSUS e System
Center) ou tecnologias "open source”, como zabbix ou OTRS, ja ndo respondem de forma integral as necessidades emergentes;

Desta forma, ha necessidade de contratagao das seguintes solugbes de software, necessarias para melhorar o controle das
informagoes de usuarios dos diversos sistemas tecnoldgicos da Ancine, das aplicagoes, dos fluxos de processos e do rastreio e
preservacao de informagoes da Ancine:

® Solugdo de gerenciamento e extragao de relatérios do servigo de diretdrios da Ancine (Microsoft Active Directory);

® Solugdo de gerenciamento de senhas do servigo de diretérios da Ancine (Microsoft Active Directory) e de quaisquer
outros mecanismos de autenticagao;

® Solugdo de concentragdo e andlise de toda a informagdo de uso do servigo de diretérios da Ancine (Microsoft Active
Directory), a fim de permitir a identificagdo de desvios no uso de privilégios, envio de alertas e geragao de historico para
fins de auditoria;

® Solugdo de gerenciamento de identidades dos usudrios, com controle de acesso a recursos, auditoria de alteragdes
e capacitagdo de usuarios com autoatendimento;

® Solugdo de Help Desk integrada, com geréncia de ativos e construida com base na metodologia e framework ITIL;
Solugdo de gerenciamento e monitoragdo de ativos de rede, de software e de hardware;

® Solugdo de suporte ao usudrio, que permita o gerenciamento efetivo de tickets ou chamados, construido com base na
metodologia e framework ITIL;

® Solugdo completa para monitoramento ponto a ponto da rede, com oferta de funcionalidades para a gestio de
performance e monitoramento de todos os recursos criticos de TI, como Roteadores, links WAN, switches, firewalls,
caminhos de VolIP, servidores fisicos, servidores virtuais, controladores de dominio e quaisquer outros dispositivos de
infraestrutura;

® Solugdo para o monitoramento proativo de performance de aplicagbes, que assegure que estas estejam rodando e
disponiveis aos usuarios finais;

® Solugdo de cofre seguro, para armazenar e gerenciar informagoes de acesso sigilosas e de forma compartilhada, como
senhas, documentos e identidades digitais de empresas e pessoas fisicas;

® Solugao de correlacionador de logs, a fim de fornecer indicios ligados a inteligéncia de seguranca de rede, ao
comportamentos do usudrio, anomalias de rede, tempo de inatividade de sistemas, violagées de politicas, ameagas
internas e compliance;

® Solugdo que oferega visibilidade, avaliagio e correcio abrangentes de ameagas e vulnerabilidades de seguranga da
informagao;

® Solugio de gerenciamento de acessos privilegiados.

Ao se considerar a nova realidade tecnolégica, o papel preponderante que os sistemas digitais tem no funcionamento da Ancine e
0s impactos trazidos pelas eventuais descontinuidades na prestagao dos diversos servigos digitais aos usuarios, faz-se necessaria a
contratagdo de uma solugdo de software completa, que responda as novas demandas de controle, gestdo e auditoria dos principais
sistemas tecnologicos da Agéncia, nos seus mais variados quesitos e de forma a minimizar as fragilidades inerentes aos sistemas
digitais de quaisquer empresas;

Vale destacar que a presente demanda pode ser atendida por variada gama de fabricantes de software, uma vez que sao
ferramentas comuns e que resolvem desafios de TI que todas as organizagoes que usam tecnologia enfrentam no seu dia-a-dia.
Ou seja, ndo ha que se falar em prejuizo ou restri¢io a competitividade, uma vez que, especificamente em relagdo as
funcionalidades de software, existe variada gama de fabricantes de software que resolvem os problemas técnicos enfrentados pela
Ancine; logo, privilegiar-se-d a preocupagdo com o custo total das ferramentas a médio e longo prazos, no sentido de obter o
melhor custo-beneficio possivel das solugoes adquiridas, assim optar-se-a pelo modelo de licenciamento por direito perpétuo,
com uso e acesso vitalicios.
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19. Justificativa economica da escolha da solucao

Como existe uma razoavel gama de fornecedores de software que possuem produtos que atendem as demandas da Ancine, sob o
ponto de vista técnico, ater-se-a ao custo do objeto ao longo do tempo como fator preponderante para a solugio técnica mais
adequada.

Assim, foram avaliadas algumas modalidades de contratagdo, em especial;

® Aquisigdo das licengas de software, com direito a uso perpétuo/vitalicio, com servigos de suporte e manutengdo anuais,
das ferramentas (investimento em Capital);
® Subscrigdo das licengas de software, como uma "assinatura” dos servigos (custeio).

As consideragoes técnicas principais sobre estes modelos de contratagdo sao:

® No modelo de contratagdo por aquisicdo, as ferramentas passam a ser de propriedade da Ancine, ou seja, paga-se uma
vez pela propriedade dos produtos e, nos anos seguintes, apenas renova-se o servi¢o de manutengdo e suporte das
ferramentas, que da direito a atualizagdo do produto, com eventuais corre¢oes de bugs, bem como se mantém a
interlocugdo junto ao fabricante das ferramentas, para os casos de dividas, necessidades de ajuste em configuragdo,
melhorias de arquitetura, etc. Neste modelo, caso, em um ano posterior a compra, ndo exista disponibilidade
orgamentdria para a renovagdo do servigo de suporte e manutengdo, a ferramenta continua funcionando, nao ha a
interrupc¢ao do servico prestado por elas, apenas a falta de suporte. Nos anos seguintes, restabelecendo-se a
disponibilidade or¢amentaria, restabelece-se a comunicagdo com o fabricante;

® No modelo de subscri¢do, por outro lado, as ferramentas ndo sdo de propriedade da Ancine, estio apenas
disponibilizadas para a Ancine enquanto esta continuar pagando. Caso, em um ano especifico, ndo exista orgamento,
perde-se o acesso as funcionalidades oferecidas pelos produtos, com severos impactos a administracao da TI da
Agéncia. Neste cendrio, embora haja um gasto inicial menor, os riscos ao longo do tempo sio bem maiores,
especialmente ao se considerar que as ferramentas necessdrias terdo uso perene, ou seja, ndo se vislumbra a posterior
desnecessidade dos softwares; ao contrario, a utilidade e a importancia deles apenas aumentam, dadas as continuas e
crescentes demandas por controle dos ambientes tecnologicos, bem como necessidade de constantes respostas
satisfatorias as auditorias.

Desta forma, opta-se pela aquisicao das ferramentas, com direitos de propriedade definitiva, em detrimento ao modelo de
subscrigdo (ou "as a service"), uma vez que, neste segundo, caso haja interrupg¢io dos pagamentos, perde-se acesso aos
servicos, 0 que nao se pode admitir, dada a criticidade destes as futuras operagoes da TI da Ancine.

20. Beneficios a serem alcancados com a contratacao

Como resultados esperados, podem-se citar:

® Controle e gestao de todos os principais ativos digitais da Ancine;

® Controle e gestao dos usuarios, computadores e servigo de dominio da Ancine;

® Controle dos chamados de TI e gerenciamento de incidentes de tecnologia abertos por usudrios;
® Monitoragdo precisa dos sistemas tecnoldgicos da Ancine;

® Gestdo de senhas e credenciais de acesso aos sistemas tecnologicos da Ancine;

® (Gestdo e auditoria de servigos de T1, através de centralizagio de logs de sistemas tecnologicos.
Nao ha necessidade de transferéncia de tecnologia da CONTRATADA para a CONTRATANTE.

21. Providéncias a serem Adotadas
O ambiente tecnologico a receber os produtos ora adquiridos esta pronto e disponivel, uma vez que se trata de mera aquisi¢ao de

software. Toda a capacidade de hardware necessdria ja foi medida e o atual ambiente consegue hospedar as novas tecnologias,
com folga.
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22. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagao.
22.1. Justificativa da Viabilidade

A referida contratacdo é vidvel tendo em vista:

O objeto da contratagdo ser licito, possivel e determinado;
A certificagao orgamentaria (a ser providenciada);

A pesquisa de mercado;

Os servidores serem aptos a realizar a licitagdo e a fiscalizagao,
Tratar-se de contratagao especifica, necessiria para propiciar seguranga ao ambiente computacional da Ancine.

23. Responsaveis

Taodas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n” 10.543,
de 13 de novembro de 2020.

ANDRE LUIZ NERY DE SA

Membro da comissdo de contratagdo

BERNARDO BORGES DO NASCIMENTO

Membro da comissdo de contratagdo

BRUNO SCHNEIDER

Autoridade competente

EDUARDO FONSECA DE MORAES

Autoridade competente
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Proposta: AC194807

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servico
AD360 ADManagerPlus Professional Single Installation
License for 1 Domain with 10 helpdesk Tech - Perpetual

AD360 ADManagerPlus Professional Annual Maintenance
1 and Support fee for 1 Domain with 10 help desk Tech-

Perpetual

A AD360 ADManager Plus Add-on Single Installation License
fee for 600 User Objects - Perpetual

. AD360 ADManager Plus Add-on Annual Maintenance and
Support fee for 600 User Objects - Perpetual

1 AD360 ADAudit Plus Professional Single Installation
License fee for 5 Domain Controllers - Perpetual

A AD360 ADAudit Plus Professional Annual Maintenance and
Support fee for 5 Domain Controllers - Perpetual

. AD360 ADAudit Plus Professional Single Installation
License fee for 5 File Servers - Perpetual

1 AD360 ADAudit Plus Professional Annual Maintenance and
Support fee for 5 File Servers - Perpetual

A AD360 ADAudit Plus Addons Single Installation License fee
for 1 Azure AD tenant - Perpetual

1 AD360 ADAudit Plus Addons Annual Maintenance and
Support fee for 1 Azure AD tenant - Perpetual

2 Treinamento Remoto com profissional certificado - (Total
de 16h) - Servicos

4 Servigo Remoto com profissional certificado - (Total de

32h) - Servicos

SKU

87046.61N

87046.61M

CUSTME1

CUSTME2

88005.0ND2

88005.0MD2

88005.0NF2

88005.0MF2

88005.0NCAZ1

88005.0MCAZ1

TrelTR-R

SerlSV-R

Sub Total:

Total Geral:

Vir. Unt.

102.202,82

20.440,56

5.206,77

1.045,90

34.014,55

6.805,94

17.909,18

3.584,87

18.856,55

3.774,34

3.789,50

3.789,50

Total

102.202,82

20.440,56

5.206,77

1.045,90

34.014,55

6.805,94

17.909,18

3.584,87

18.856,55

3.774,34

7.579,00

15.158,00

R$ 236.578,48

BRL 236.578,48



Validade da Proposta: 31/08/2023

Observacoes:
On-Premises *Licenca do tipo subscricdo anual incluso 12 meses de suporte e upgrades

Servico remoto:
Treinamento 2 dias / total de 16 horas.
Implantagao 4 dias / total de 32 horas.

(Inicio dos servigos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio).
Emissdo da licenga em até 3 dias uteis apds aprovacdo.

***Caso a aprovacao ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:

Reals(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apés
emissdo de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta ndo sujeitos a devolugdo ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versao para avaliacao prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que & de sua responsabilidade a realizacao de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugdo (POC).

Nos casos de Inadimpiéncia serdo cobrados multa, juros e correcdo monetaria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderad ser inscrito
nos cadastros de restricdo ao crédito.

Titulos com inadimpléncia superior 2 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fard a cobranga dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Doélar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacdo desta.

Atenciosamente,
Cristiane Silva

Politica de Privacidade:

A Figo Technologies do Brasil LTDA toma precaugbes, eéntre elas medidas administrativas, técnicas e [fisicas, para proteger as suas
informacbes pessoats contra perda, roubo, uso indevido, bem como contra acesso nao autorizado, divulgacao, alteracao e destruicdo. Nao
divulgamas sua informaglo para terceires, prestadores de servigo ou empresas de Marketing

O aceite desta proposta autoriza a Figo Technologies a addquirir as licencas em nome do cliente e & representar 0 mesmo junto ao

fabnicante com a finahidade da obtengdo de suporte técnino para os produtos adguindos via esta proposta
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Anexo II -
AC201020___Ancine___ServiceDesk_Plus_Enterprise___ Perp
pdf



Proposta: AC201020

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servigo

ServiceDesk Plus Multi-Language Enterprise Single Installation

icense fee for 40 Technicians (1000 nodes) -

-

ServiceDesk Plus Multi-Language Enterprise Single Installation

License fee for Additional 600 nodes - Perpetual

ServiceDesk Plus Multi-Language Enterprise Annual

1 Maintenance and Support fee for 40 Technicians (1000 nodes)
- Perpetua

1 ServiceDesk Plus Multi-Language Enterprise Annual
Maintenance and Support fee for Additional 600 nodes

5 Treinamento Remoto com profissional certificado - (Total de
16h) - Servicos

. Servico Remoto com profissional certificado - (Total de 24h) -

3

Servicos
Sub Total:
Total Geral:

Validade da Proposta: 31/08/2023

Observacoes:

*Licencga do tipo vitalica Incluso 12 meses de suporte e upgrades

Servico remoto.
Treinamento 2 dias / total de 16 horas.

Implantacdo 3 dias / total de 24 horas.

SKU

CUSTME1L

CUSTME4

CUSTME2

CUSTME3

TrelTR-R

SerlSV-R

Vir. Unt. Total
490.954,96 490.954,96
32.476,02 32.476,02
98.191,02 98.191,02
6.495,20 6.495,20
3.789,50 7.579,00
3.789,50 11.368,50

R$ 647.064,70

BRL 647.064,70

(Inicio dos servicos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio).

Emissdo da licenca em até 3 dias uUteis apds aprovacao



***Caso a aprovacgao ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apos
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta nao sujeitos a devolucdo ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versao para avaliacao prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizacdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugdo (POC).

Nos casos de inadimpléncia serdo cobrados multa, juros e correcdo monetdria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restricdo ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serao enviados para o departamento juridico que
fard a cobranga dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,
Cristiane Silva

Politica de Privacidade:
A Figo Technologies do Brasil LTDA toma precaucdes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas

informagbes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgagdo, alteracao e destruigdo, Nao

divulgamos sua informacio para terceiros, prestadores de servigo ou empresas de Marketing.
O acelte desta proposta autoriza a Figo Technologles a addquirir as licengas em nome do cliente e a representar 0 mesmo junto ao

fabricante com a finalidade da obtencdo de suporte técnino para os produtos adquiridos via esta proposta
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Anexo III -
AC194801__ Ancine___ Password_Manger_Pro___ BRL.pdf



Proposta: AC194801

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servigo
PasswordManager Pro Multi-Language Enterprise Single

: Installation License fee for 15 Administrators (unrestricted
PasswordManager Pro Multi-Language Enterprise Annual

! Maintenance and Support fee for 15 Administrators

2 Treinamento Remoto com profissional certificado - (Jornada de
ate 16h) - Servicos

. Servico Remoto com profissional certificado - (Total de 24h) -

-

Servicos

Sub Total:

Total Geral:

Validade da Proposta: 31/08/2023

Observacdes:

SKU

CUSTME1L

CUSTME2

TrelTR-R

SerlSV-R

Vir. Unt. Total
118.710,31 119.710,3
23.942,06 23.942,06

3.789,50 7.579,00

3.789,50 11.368,50

R$ 162.599,87

BRL 162.599,87

On-premises *Licenga do tipo perpetua incluso 12 meses de suporte conforme escopo de SLA,

Servico remoto:
lreinamento 2 dia / total de 16 horas.

Implantacao 3 dias / total de 24 horas.

(Inicio dos servigos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio-

@Services pode levar até 10 dias uteis para retornar com o alinhamento das agendas).

Emissdo da licenca em até 3 dias uteis apos aprovacao

***Caso a aprovacao ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo

Ptax do dia***



Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apds
emissdo de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta nao sujeitos a devolugao ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizagdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugao (POC).

Nos casos de inadimpléncia serao cobrados multa, juros e corregao monetaria de 2% apos vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restrigao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdao enviados para o departamento juridico que
fard a cobranca dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,

Cristiane Silva

Politica de Privacidade:

A Figo Technologles do Brasil LTDA toma precaugbes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informacgbes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacio, alteracio e destruigio, Nao
divulgamos sua Informacdo para terceiros, prestadores de servigo ou empresas de Marketing.

O aceite desta proposta autoriza a Figo Technologies a addquirir as licengas em nome do cliente e & representar o mesmo junto ao

fabricante com a finalidade da obtengao de suporte técnino para os produtos adquiridos via esta proposta
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Anexo IV -
AC201035___Ancine___Suite_Monitoramento___ Perpetual__
pdf



Proposta: AC201035

Empresa:Ancine

Contato: Bernardo Borges do Nascimento

Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd

-

-

Produto/Servico
OpManager Enterprise Single Installation License fee for
400 Devices Pack with 2 Users - Perpetual
OpManager Enterprise Annual Maintenance and Support
fee for 400 Devices Pack with 2 Users - Perpetual
OpManager Add-ons Single Installation License fee for
18 User Pack - Perpetual
OpManager Add-ons Annual Maintenance and Support
fee for 18 User Pack - Perpetual
OpManager Enterprise Single Installation License fee for
500 NFA Interfaces - Perpetual
OpManager Enterprise Annual Maintenance and Support
fee for 500 NFA Interfaces - Perpetual
OpManager Enterprise Single Installation License fee for
3 FWA Devices Pack - Perpetual
OpManager Enterprise Annual Maintenance and Support
fee for 3 FWA Devices Pack - Perpetual
OpManager Enterprise Single Installation License fee for
Storage Menitoring Add-on 60 Disks - Perpetual
OpManager Enterprise Annual Maintenance and Support
fee for Storage Monitoring Add-on 60 Disks - Perpetual
OpManager Add-ons URL Monitoring Add-on - Single
Installation License fee for 150 URLs - Perpetual
OpManager Add-ons URL Monitoring Add-on - Annual
Maintenance and Support fee for 150 URLs - Perpetual
OpManager Enterprise Single Installation License fee for
NCM 50 Devices Pack - Perpetual

OpManager Enterprise Annual Maintenance and Support
fee for NCM 50 Devices Pack - Perpetual

SKU

CUSTME1

CUSTME2

CUSTME3

CUSTMEA4

CUSTMES

CUSTMEG

CUSTME?Y

CUSTMESB

CUSTMES

CUSTME1LO

CUSTME11

CUSTME12

706012.4NNCMA3

706012.4MNCMA3

Vir. Unt,

111.373,41

22.274,68

9.587,44

L

1.917,49

145.857,86

29.171,57

43.498,38

8.698,19

22.593,00

o

.518,60

9.688,46

111,373,41

Y
N

2.274,68

9.587,44

1.917,49

145.857,86

W

498,38

8.698,19

22.593,00

4.518,60

9.688,46

1.937,72

5.070,35



OpManager Enterprise Single Installation License fee for
1 - i ; 706012.33NAPM1  145.478,91 145.478,91
250 Monitors APM Enterprise Edition Plugin - Perpetual

OpManager Enterprise Annual Maintenance and Support
1 fee for 250 Monitors APM Enterprise Edition Plugin - 706012.33MAPM1 29.095,78 29.095,78
Perpetual

OpManager Add-ons Single Installation License fee for
1 ; 702012.0NWLC2 2.993,71 2.993,71
50 Access Points - Perpetual

OpManager Add-ons Annual Maintenance and Support
1 : 702012.0MWLC2 598,74 598,74
fee for 50 Access Points - Perpetual

OpManager Enterprise Single Installation License fee for
1 250 Used Switch Ports in SPM and 250 Used IP 706012.31NIPAM2 3.751,61 3.751,61
Addresses in IPAM - Perpetual

OpManager Enterprise Annual Maintenance and Support
1 fee for Every additional 250 Used IP Addresses in IP 706012.33MIPAM2 295,58 295,58
Address Manager (IPAM) - Perpetual

OpManager Enterprise Single Installation License fee for
12 Every additional 250 Used IP Addresses in IP Address 706012.33NIPAM2 1.477,91 17.734,92
Manager (IPAM) - Perpetual

OpManager Enterprise Annual Maintenance and Support
12 fee for 250 Used Switch Ports in SPM and 250 Used 1P 706012.31MIPAM2 750,32 9.003,84
Addresses in IPAM - Perpetual

OpManager Enterprise Single Installation License fee for
2 Every additional 250 Used ports in Switch Port Mapper 706012.32NIPAM2 1.477,91 2.955,82
(SPM) - Perpetual

OpManager Enterprise Annual Maintenance and Support
2 fee for Every additional 250 Used ports in Switch Port 706012.32MIPAM2 295,58 591,16
Mapper (SPM) - Perpetual

Trein Rem fissional certi - (Total
10 reinamento ? oto comn profissional certificado - (Tota TrelTRR 3.789,50 37.895,00
de 80h) - Servicos

Servico Remoto com profissional certificado - (Total de
16 SeriSV-R 3.789,50 60.632,00
128h) - Servicos

Sub Total: R$ 752.565,98
Total Geral: BRL 752.565,98

Validade da Proposta: 31/08/2023

Observacoes:
*Licenca do tipo vitalica incluso 12 meses de suporte e upgrades

Servigo remoto:
Treinamento 10 dias / total de 80 horas.
Impiantacao 16 dias / total de 128 horas.

(Inicio dos servicos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio).
Emissdo da licenga em até 3 dias uteis apds aprovagao.

***Caso a aprovagao ocorra ap6s o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:
Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apods
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).
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Itens da proposta ndo sujeitos a devolugao ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solucao adquirida.

b) Estar de acordo que é de sua responsabilidade a realizacdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugao (POC).

Nos casos de inadimpléncia serao cobrados multa, juros e corregdo monetdria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restricao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fard a cobranga dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,
Cristiane Silva

Politica de Privacidade:

A Figo Technol entre elas medidas administrativas, técnicas e fisicas, para proteger as suas

informacdes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacdo, alteracdo e destruicdo. Nao
divulgamos sua Informacdo para terceiros, prestadores de servigo ou empresas de Marketing.
O aceite desta proposta autoriza & Figo Technologies a addquirir as licencas em nome do cliente ¢ & representar o mesmo junto ao

fabricante com a finalidade da obtencdo de suporte técnino para os produtos adquiridos via esta proposta
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Anexo V -
AC205118___ Ancine_Upgrade_Remote_Access_to_Endpoint_
pdf



Empresa:Ancine

Contato: Bernardo Borges do Nascimento

Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd

[N

[

Produto/Servico

Upgrade RemoteAccess to Endpoint Central UEM Single
Installation License for 750 (End Points) and Single Technic
Upagrade RemoteAccess to Endpoint Central UEM Annual
Maintenance and Support for 750 (End Points) and Single
Technici

Upgrade RemoteAccess to Endpoint Central UEM Single
Installation License for Additional 7 Technicians

Upgrade RemoteAccess to Endpoint Central UEM Annual
Maintenance and Support Additional 7 Technician Dec 23 till
Dec 24

Upgrade RemoteAccess to Endpoint Central UEM Single
Installation License for VMP Addon 650 Computers

Upgrade RemoteAccess to EndpointCentral UEM Annual
Malntenance and Support for VMP Addon 650 Computers Dec
23 to Dec 24

Upgrade RemoteAccess to Endpoint Central UEM Single
Installation License for Multi-Language Pack License
Upgrade RemoteAccess Endpoint Central UEM Annual
Maintenance and Support for Multi-Language Pack - Dec 23
to Dec 24

Upgrade RemoteAccess Endpoint Central UEM Single
Installation License for Secure Gateway Server

Upgrade RemoteAccess Endpoint Central UEMAnnual
Maintenance and Support for Secure Gateway Serve-Dec 23
to Dec 24

Treinamento Remoto com profissional certificado - (Total de
24h) - Servigcos
Servico Remoto com profissional certificado - (Total de 40h) -

Servicos

SKU

CUSTME1

CUSTME2

CUSTME3

CUSTME4

CUSTMES

CUSTME6

CUSTME7

CUSTMES

CUSTME10

TrelTR-R

SeriSV-R

Vir. Unt.

170

34

25

.864,66

166,05

.617,66

127,58

.872,98

767,67

.185,89

.895,42

.199,64

.020,50

.020,50

Total

170.864,66

34.166,05

25.617,66

5.127,58

43.872,98

8.767,67

5.929,67

1.185,89

5.895,42

1.199,64

12.061,50

20,102,50



Sub Total: R$ 334.791,22

Total Geral: BRL 334.791,22

Validade da Proposta: 20/10/2023

Observacoes:
Upgrade Remote Access Plus para Endpoint Central Perpetual com 12 meses de suporte. (De
Dezembro de 2023 a Dezembro de 2024).

Servigo remoto:
Treinamento 3 dias / total de 24 horas.
Implantagado 5 dias / total de 40 horas.

***Caso a aprovacao ocorra apés o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: Impostos Inclusos, vencimento em até 7 dias apods
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta ndo sujeitos a devolucdo ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versao para avaliagao prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizacao de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugao (POC).

Nos casos de Inadimpléncia serao cobrados multa, juros e corregao monetaria de 2% apés vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante podera ser inscrito
nos cadastros de restricdo ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fara a cobranga dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 06/10/2023, a taxa de
R$5.19 e sujeito a variacao desta.

Atenciosamente,
Cristiane Silva

Politica de Privacidade:

A Figo Technologies do Brasil LTDA toma precaucbes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informagdes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacdo, alteragio e destruicdo. Nao
divulgamos sua informacao para terceiros, prastadores de servigo cu empresas de Marketing.

©Q aceite desta proposta autoriza 2 Figo Technologies a addquinr as licengas em nome 0o cliente @ a reprosentar 0 Mesmo Junte ac

fabricante com a finalidade da obtengdo de suporte téenino para os pradutos adquingos via esta proposta.
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Anexo VI -
AC195098__ Ancine___ Log360__ Perpetual___ BRL.pdf



Proposta: AC195098

Empresa:Ancine

Contato: Bernardo Borges do Nascimento

Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd

Produto/Servico
EventLog Analyzer Premium Single Installation License fee
for 55 Devices - Perpetual
EventLog Analyzer Premium Annual Maintenance and
Support fee for 55 Devices - Perpetual

EventLog Analyzer Premium Single Installation License fee
for 10 Application Sources - Perpetual

EventLog Analyzer Premium Annual Maintenance and
Support fee for 10 Application Sources - Perpetual
EventLog Analyzer Premium Single Installation License fee
for Advanced Threat Analytics - Perpetual

EventLog Analyzer Premium Annual Maintenance and
Support fee for Advanced Threat Analytics - Perpetual
EventLog Analyzer Premium Single Installation License fee
for 2 Linux File Servers - Perpetual

EventLog Analyzer Premium Annual Maintenance and
Support fee for 2 Linux File Servers - Perpetual

EventLog Analyzer Premium Single Installation License fee
for 16 1IS Sites - Perpetual

EventLog Analyzer Premium Annual Maintenance and
Support fee for 16 IIS Sites - Perpetual

EventLog Analyzer Premium Single Installation License fee
for 7 MS SQL Servers - Perpetua

EventLog Analyzer Premium Annual Maintenance and
Support fee for 7 MS SQL Servers - Perpetual
Treinamento Remoto com profissional certificado -
(Jornada de até 8h) - Servicos

Servico Remoto com profissional certificado - (Total de
24h) - Servigos

SKU

CUSTME1

CUSTMEZ2

48202.01N

48202.01M

48206.5NATA

48206.5MATA

48206.5NLFS1

48206.5MLFS1

CUSTME3

CUSTME4

CUSTMES

CUSTME®G

TrelTR-R

SerlSV-R

Vir. Unt.

37.046,15

7.404,68

11.277,55

2.250,96

9.382,80

1.879,59

9.382,80

1.879,59

5.991,43

1.200,67

21.735,06

3.789,50

Total

37.046,15

7.404,68

[

[

11

277,55

.250,96

.382,80

.879,59

.382,80

.879,59

.991,43

.200,67

.735,06

.789,50

.368,50



Sub Total: R$ 128.938,11

Total Geral: BRL 128.938,11

Validade da Proposta: 31/08/2023

Observacgoes:
*Licencga do tipo vitalicia incluse 12 meses de suporte e upgrades

Servigo remoto:
Treinamento 1 dia / total de 8 horas.
Implantagao 3 dias / total de 24 horas.

(Inicio dos servigos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio).
Emiss3o da licenga em até 3 dias uteis apos aprovagao.

Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apds
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta nao sujeitos a devolugao ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solugao adquirida.

b) Estar de acordo que é de sua responsabilidade a realizag3o de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugao (POC).

Nos casos de inadimpléncia serao cobrados multa, juros e correcao monetaria de 2% apos vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restricao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fard a cobranca dos valores com o acréscimo dos honordrios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,

Cristiane Silva

Politica de Privacidade:

A Figo Technologies do Brasil LTDA toma precaucbes, entre elas medidas administrativas, técnicas e fisicas, paro proteger as suas
informacbes pessoars contrs parda, roubo, uso indevido, bem como contra scesso ndo autorizado, divulgacho, alteracdo e destruicio, Nao
divulgamos sua informacac para terceiros, prestadores de servico ou empresas de Marketing

O aceite desta proposta autorize a Figo Technologies a addquirir as licenges em nome do cliente e & represéntar 0 mesmo junto ao

fabricante com a finatidade da obtengdo de suporte técnino para os produtos adaguiridos via esta proposta
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Anexo VII -
AC202616___Ancine__Suite_AD360_Annual_Subscription___
pdf



Proposta: AC202616

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servico
AD360 ADAudit Plus Professional Annual subscription fee
. for 5 Domain Controllers - Subscription
AD360 ADAudit Plus Addons Annual subscription fee for 1
! Azure AD tenant - Subscription
1 AD360 ADAudit Plus Professional Annual subscription fee

for 5 File Servers - Subscription
AD360 ADManager Plus Professional Annual subscription
1 for 1 Domain (Unrestricted Objects) with 10 help desk

Technician

AD360 ADManager Plus Add-on Annual subscription fee for

1
600 User Objects
3 Treinamento Remoto com profissional certificado - (Total
- de 16h) - Servicos
a Servico Remoto com profissional certificado - (Total de

32h) - Servicos

SKU

88005.05D2

88005.0SCAZ1

87046.65

CUSTME1L

TrelTR-R

Ser1SV-R

Sub Total:

Total Geral:

Validade da Proposta: 22/09/2023

Observacoes:

On-Premises *Licenca do subscricdo anual incluso 12 meses de suporte e upgrades

Servico remoto:
freinamento 2 dias / total de 16 horas.

Implantacao 4 dias / total de 32 horas.

Vir. Unt.

3.604,31

7.541,11

7.162,16

40.888,71

2.084,23

Total

7.541,11

7.162,16

40.888,71

7.579,00

15.158,00

R$ 94.017,52

BRL 94.017,52

(Inicio dos servigos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio).



Emissdo da licenga em até 3 dias uteis apos aprovagao.

***Caso a aprovagao ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apos
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta ndo sujeitos a devolugao ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solugdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizacdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solucdo (POC).

Nos casos de inadimpléncia serdo cobrados multa, juros e correcdo monetdria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restrigao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fara a cobranga dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Doélar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,

Cristiane Silva

Politica de Privacidade:

A Figo Technologies do Brasil LTDA toma precaugdes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informacbes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacdo, alteragdo e destruicdo. Nao
divulgamos sua informacao para terceiros, prestadores de servigo ou empresas de Marketing

O aceite desta proposta autoriza a Figo Technologies a addquirir as licengas em nome do cliente e & representar 0 mesmo junto ao

fabricante com a finalidade da obtencdo de suporte técnino para os produtos adquiridos via esta proposta
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Anexo VIII -
AC202565___Ancine___Suite_ITSM___ Annual_Subscription_
pdf



Proposta: AC202565

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servigo
ServiceDesk Plus Multi-Language Enterprise Annual
1 Subscription fee for 40 Technicians (1000 nodes) -
Subscription

ServiceDesk Plus Multi-Language Enterprise Annual

1 y
Subscription fee for Additional 600 nodes - Subscription
5 Treinamento Remoto com profissional certificado - (Total de
16h) - Servicos
= Servico Remoto com profissional certificado - (Total de 24h) -
2

Servicos

Sub Total:

Total Geral:

Validade da Proposta: 22/09/2023

Observacoes:

SKU

CUSTME1L

CUSTME2

TrelTR-R

Ser1SV-R

Vir. Unt. Total
163.319,39 163.319,39
12.884,69 12.884,69
3.778,50 7.557,00
3.778,50 11.335,50

R$ 185.096,58

BRL 195.096,58

*Licenga do tipo subscrigao anual incluso 12 meses de suporte conforme escopo de SLA.

Servico remoto:
Treinamento 2 dias / total de 16 horas.

Implantacao 3 dias / total de 24 horas.

(Inicio dos servicos de acordo com as disponibilidades da equipe @Services mediante agendamento prévio-

@Services pode levar até 10 dias uteis para retornar com o alinhamento das agendas).

Emissdo da licenca em até 3 dias uteis apos aprovacao

***Caso a aprovacao ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo

Ptax do dia***



Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apds
emissdo de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta nao sujeitos a devolugao ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizagdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugao (POC).

Nos casos de inadimpléncia serao cobrados multa, juros e corregao monetaria de 2% apos vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restrigao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdao enviados para o departamento juridico que
fard a cobranca dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 14/09/2023, a taxa de
R$4.88 e sujeito a variacao desta.

Atenciosamente,

Cristiane Silva

Politica de Privacidade:

A Figo Technologles do Brasil LTDA toma precaugbes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informacgbes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacio, alteracio e destruigio, Nao
divulgamos sua Informacdo para terceiros, prestadores de servigo ou empresas de Marketing.

O aceite desta proposta autoriza a Figo Technologies a addquirir as licengas em nome do cliente e & representar o mesmo junto ao

fabricante com a finalidade da obtencdo de suporte técnino para os produtos adquiridos via esta proposta
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Anexo IX -
AC202604___Ancine___ SUITE_Gerenciamento_de_acesso_p1
pdf



Proposta: AC202604

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servigo SKU

PasswordManager Pro Multi-Language Enterprise Annual _
1 8 : CUSTME1
Subscription fee for 15 Administrators (unrestricted

Treinamento Remoto com profissional certificado - (Jornada de
2 , . Tre1TR-R
ate 16h) - Servicos

Servico Remoto com profissional certificado - (Total de 24h) -

w

Serl1SV-R
Servicos o

Sub Total:

Total Geral:

Validade da Proposta: 22/09/2023

Observacgoes:

Vir. Unt. Total
47.330,86 47.330,86
3.789,50 7.579,00
3.789,50 11.368,50

R$ 66.278,36

BRL 66.278,36

On-premises *Licencga do subscricdo anual incluso 12 meses de suporte conforme escopo de SLA,

Servigo remoto;
Treinamento 2 dia / total de 16 horas.

Implantacdo 3 dias / total de 24 horas.

(Inicio dos servigos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio-

@Services pode levar até 10 dias uteis para retornar com o alinhamento das agendas).

Emissdo da licenca em até 3 dias uteis apos aprovacao.

***Caso a aprovacao ocorra ap0s o vencimento das propostas a mesma devera ser atualizada pelo

Ptax do dia***



Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apds
emissdo de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta nao sujeitos a devolugao ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizagdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugao (POC).

Nos casos de inadimpléncia serao cobrados multa, juros e correcao monetaria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restricao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdao enviados para o departamento juridico que
fard a cobranca dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,

Politica de Privacidade:

A Figo Technologles do Brasll LTDA toma precaugbes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informacgbes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacio, alteracio e destruigio, Nao
divulgamos sua Informacdo para terceiros, prestadores de servigo ou empresas de Marketing.

O aceite desta proposta autoriza a Figo Technologies a addquirir as licengas em nome do cliente e 3 representar o mesmo junto ao

fabricante com a finalidade da obtencao de suporte técnino para os produtos adquiridos via esta proposta
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Anexo X -
AC202580 __ Ancine___ Suite_Monitoramento____Annual_Suk
pdf



Proposta: AC202580

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servico SKU Vir. Unt. Total

OpManager Enterprise Annual Subscription fee for 400 o ) i

1 CUSTME1L 44.246,24 44.246,24
Devices Pack with 2 Users
OpManager Add-ons Annual Subscription fee for 18 User

Pack

[

CUSTMEZ2 3.823,84 3.823,84

OpManager Enterprise Annual Subscription fee for 3
1 CUSTME3 17.217,34 17.217,34
FWA Devices Pack

OpManager Enterprise Annual Subscription fee for R i i
1 ) ) CUSTMEA4 9.010,97 9.010,97
Storage Monitoring Add-on 60 Disks

OpManager Enterprise Annual subscription fee for 250

1 Used Switch Ports in SPM and 250 Used IP Addresses in 706012.31SIPAM2 1.496,29 1.496,29
IPAM - Subscription
OpManager Enterprise Annual subscription fee for Every

12 additional 250 Used IP Addresses in IP Address Manager 706012.33SIPAM2 589,45 7.073,40
(IPAM) - Subscription
OpManager Enterprise Annual subscription fee for Every

2 additional 250 Used ports in Switch Port Mapper (SPM) - 706012.32S1PAM2 589,45 1.178,90
Subscription
OpManager Enterprise Annual Subscription fee for NCM

1 ) ) 706012.4SNCMA3 10.111,27 10.111,27
Plugin 50 Devices Pack - Subscription

OpManager Enterprise Annual Subscription fee for 500

[

o 706012.4SNFA6 58.173,79 58.173,79
NFA Interfaces Pack - Subscription

OpManager Enterprise Annual subscription fee for 250
1 ) 706012.42SAPM1A 58.007,53 58.007,53
Monitors APM Enterprise Edition Plugin - Subscription

OpManager Add-ons Annual subscription fee for 50

1 . . 702012.0SWLC2 1.194,01 1.194,01
Access Points - Subscription

OpManager Add-ons URL Monitoring Add-on - Annual
Subscription fee for 150 URLs

[

CUSTMES 3.864,12 3.864,12

10 Treinamento Remoto com profissional certificado - (Total TrelTR-R 3.778,50 37.785,00



de 80h) - Servigos

Servico Remoto com profissional certificado - (Total de

SeriSV-R 3.778,50 60.456,00

128h) - Servicos
Sub Total: R4 313.638,70
Total Geral: BRL 313.638,70

Validade da Proposta: 22/09/2023

Observagoes:
*Licencga do tipo subscricdo anual incluso 12 meses de suporte conforme escopo de SLA.

Servico remoto:
Treinamento 10 dias / total de 80 horas.
Implantacao 16 dias / total de 128 horas.

(Inicio dos servigos de acordo com as disponibilidades da equipe @Services mediante agendamento prévio-
@Services pode levar até 10 dias Uteis para retornar com o alinhamento das agendas).

Emissdo da licenca em até 3 dias uteis apos aprovacao.

***Caso a aprovacao ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:

Reals(R$): Pagamento no Brasil em Reals(R$) modalidade CIF: Impostos inclusos, vencimento em até 7 dias apos
emissado de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

itens da proposta ndo sujeitos a devolucdo ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versao para avaliacao prévia, sem custos, e
com todas as funcionalidades nativas da solugdo adquirida.

b) Estar de acordo que € de sua responsabilidade a realizac8o de testes no seu ambiente, feitos de
maneira prévia a8 compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugdo (POC).

Nos casos de inadimpléncia serdo cobrados multa, juros e correcdo monetaria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restricdo ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fara a cobranga dos valores com o acréscimo dos honorarios advocaticios € custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 14/09/2023, a taxa de
R$4.88 e sujeito a variacao desta.

Atenciosamente,
Cristiane Silva

Politica de Privacidadae:

A Figo Technologies do Brasil LTDA tome precaugdes, entre elas medidas administrativas, téonices e fisicas, para proteger as suas
Informagbes pessoals contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgacdo, alteragdo e destruicdo, Ndo
divulgamos sua informacgac para terceiras, prestadores de servigo ou empresas de Marketing

O aceite desta proposta autoriza a Figo Technclogies a addquirir as licengas em nome do cliente e & representar 0 mesmo junto ao

fabricante com a finalidade da obtengdo de suporte técnino para os produtos adguiridos via esta proposta



Estudo Técnico Preliminar da Contratacéo - Tl Tarjado (3102369) SEI 01416.006980/2023-30 / pg. 121



UASG 203003 Estudo Técnico Preliminar 67/2023

Anexo XI -
AC202586___ Ancine___ Suite_Endpoint___Annual_Subscript
pdf



Telefone: (2

Empresa:Ancine

Email: bernardo.nascimento@ancine.gov.br

Qtd

13)
15)

Contato: Bernardo Borges do Nascimento

0376-076

Produto/Servico

Endpoint Central UEM Annual Subscription fee for 750

[

endpeints and Single User License

Endpoint Central Multi-Language Annual subscription fee for

Multi-Language Pack License - Subscription

Endpoint Central Addons Annual Subscription fee for Secure

Gateway Server -
Endpoint Central Addons Vulnerability Management - Annual

Subscription fee for 650 Computers

Subscription

Endpoint Central Addons Annual Subscription fee for

Additional 7 Users

Treinamento Remoto com profissional certificado - (Total de

24h) - Servicos

Servigo Remoto com profissional certificado -

- Servicos

Validade da Proposta: 22/09/2023

Observacgoes:

Servigo remoto:

Treinamento 3 dias / total de 24 horas.

Implantacdo 5 dias / total de 40 horas.

(Total de 40h)

Proposta: AC202586

SKU

CUSTME1

85610.0S

CUSTME3

TrelTR-R

SerlSV-R

Sub Total:

Total Geral:

*Licenca do tipo subscricao anual incluso 12 meses de suporte conforme escopo de SLA,

@Services pode levar até 10 dias Gteis para retornar com o alinhamento das agendas).

Vir. Unt,

75,

2.

11.

W

343,29

607,17

607,17

345,92

297,72

.778,50

778,50

Total

75.343,29

N

607,17

N

607,17

11.335,50

18.892,50

R$ 141.429,27

BRL 141.429,27

(Inicio dos servicos de acordo com as disponibilidades da equipe @Services mediante agendamento prévio-



Emissdo da licenca em até 3 dias uteis apds aprovacdo.

***Caso a aprovacado ocorra apos o vencimento das propostas a mesma devera ser atualizada pelo
Ptax do dia***

Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apos
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta nao sujeitos a devolucdo ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versao para avaliagdo prévia, sem custos, e
com todas as funcionalidades nativas da solucdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizacdo de testes no seu ambiente, feitos de
maneira prévia a8 compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugdo (POC).

Nos casos de inadimpléncia serdo cobrados multa, juros e correcdo monetdria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante poderd ser inscrito
nos cadastros de restricdo ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serao enviados para o departamento juridico que
fard a cobranca dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Délar PTAX do dia 14/09/2023, a taxa de
R$4.88 e sujeito a variacao desta.

Atenciosamente,
Cristiane Silva

Politica de Privacidade:

A Figo Technologies do Brasil LTDA toma precaucdes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informagbes pessoais contra perda, roubo, uso indevido, bem como contra acesso ndo autorizado, divulgagdo, alteracao e destruigdo, Nao
divulgamos sua informacgdo para terceiros, prestadores de servigo ou empresas de Marketing.

O acelte desta proposta autoriza a Figo Technologles a addquirir as licengas em nome do cliente e a representar o mesmo junto ao

fabricante com a finalidade da obtengdo de suporte técnino para os produtos adquiridos via esta proposta
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Proposta: AC202610

Empresa:Ancine
Contato: Bernardo Borges do Nascimento
Telefone: (213) 0376-076

Email: bernardo.nascimento@ancine.gov.br

Qtd Produto/Servico SKU
EventlLog Analyzer Premium Annual subscription fee for 2 ) oo
1 3 48206.55LFS1
Linux File Servers - Subscription
EventlLog Analyzer Premium Annual subscription fee for 10 >
1 N . 48202.01S
Application Sources - Subscription
EventlLog Analyzer Premium Annual subscription fee for
1 i 48206.5SATA
Advanced Threat Analytics - Subscription
EventLog Analyzer Premium Annual Subscription fee for 55 o
1 CUSTME1
Devices
EventLog Analyzer Premium Annual Subscription fee for 16 o .
1 i CUSTME2
IIS Sites
EventlLog Analyzer Premium Annual Subscription fee for 7 o
1 TR CUSTME3
MS SQL Servers
‘ Treinamento Remoto com profissional certificado - (Jornada Tre1TR-R
1 : PE relTR-
de ate 8h) - Servicos
> Servico Remoto com profissional certificado - (Total de 3
3 SeriSV-R

24h) - Servicos
Sub Total:
Total Geral:

Validade da Proposta: 22/09/2023

Observacoes:

*Licencga do tipo subscricdo anual incluso 12 meses de suporte e upgrades

Servico remoto:
Treinamento 1 dia / total de 8 horas.

Implantacdo 3 dias / total de 24 horas.

Vir. Unt. Total
3.751,61 3.751,61
4.508,51 4,509,51
3.751,61 3.751,61
14,816,95 14.816,95
2.395,34 2.385,34
8.693,11 8.693,11
3.789,50 3.789,50

(%)

.789,50 11.368,50

R$ 53.076,13

BRL 53.076,13



(Inicio dos servicos de acordo com as disponibilidades da equipe @Services mediante a agendamento prévio).

Emissdo da licenca em até 3 dias uteis apds aprovacdo.

Termos de Aceite:

Reais(R$): Pagamento no Brasil em Reais(R$) modalidade CIF: impostos inclusos, vencimento em até 7 dias apos
emissao de NF e licenciamento do produto (Atraso: Multa 2 %, Juros 1 % a.m.).

Itens da proposta ndo sujeitos a devolucdo ou reembolso.

Ao aceitar a proposta o comprador declara:

a) Ter conhecimento de que a ele foi disponibilizado uma versdo para avaliacdo prévia, sem custos, e
com todas as funcionalidades nativas da solugdo adquirida.

b) Estar de acordo que é de sua responsabilidade a realizacdo de testes no seu ambiente, feitos de
maneira prévia a compra, de modo a comprovar a aplicabilidade e funcionamento adequado das
funcionalidades oferecidas pela solugdo (POC).

Nos casos de inadimpléncia serdo cobrados multa, juros e correcdo monetdria de 2% apds vencimento. Caso a
inadimpléncia ultrapasse o prazo de 07 (sete) dias os titulos serdo protestados e o contratante podera ser inscrito
nos cadastros de restrigao ao crédito.

Titulos com inadimpléncia superior a 45 (quarenta e cinco) dias serdo enviados para o departamento juridico que
fard a cobranga dos valores com o acréscimo dos honorarios advocaticios e custas processuais.

Valor total da proposta vinculado ao Doélar PTAX do dia 28/08/2023, a taxa de
R$4.89 e sujeito a variacao desta.

Atenciosamente,

Cristiane Silva

Politica de Privacidade:

A Figo Technologies do Brasil LTDA toma precaugdes, entre elas medidas administrativas, técnicas e fisicas, para proteger as suas
informagbes pessoals contra perda, roubo, uso Indevido, bem como contra acesso ndo autorizado, divulgacdo, alteragdo e destrulgdo. Ndo
divulgamos sua informacao para terceiros, prestadores de servigo ou empresas de Marketing

O aceite desta proposta autoriza a Figo Technologies a addquirir as licengas em nome do cliente e & representar 0 mesmo junto ao

fabricante com a finalidade da obtencdo de suporte técnino para os produtos adquiridos via esta proposta
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CAPES

COORDENAGCAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

PREGAO ELETRONICO N2 11/2022
(Processo Administrativo n? 23038.008732/2021-59)

Torna-se publico, para conhecimento dos interessados, que a Fundacao
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior - CAPES, por meio
da Divisdao de Compras e Licitacées - DCOL, sediada no Setor Bancario Norte
(SBN), Quadra 02, Bloco L, Lote 06, Asa Norte, Brasilia - DF, realizara licitacao,
para registro de precos, na modalidade PREGAO, na forma ELETRONICA, sob a
forma de execucao indireta, nos termos da Lei n? 10.520, de 17 de julho de
2002,da Lei n® 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de 20 de
setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n?
7.746, de 05 de junho de 2012, do Decreto n? 7.174, de 12 de maio de 2010, do
Decreto n? 7.892, de 23 de janeiro de 2013, da Instrucao Normativa SGD/ME n®° 1,
de 4 de abril de 2019, das Instrugcées Normativas SEGES/MP n? 05, de 26 de maio
de 2017 e n? 03, de 26 de abril de 2018, e da Instrucao Normativa SLTI/MPOG n2
01, de 19 de janeiro de 2010, da Lei Complementar n°® 123, de 14 de dezembro de
2006, da Lei n® 11.488, de 15 de junho de 2007, do Decreto n® 8.538, de 06 de
outubro de 2015, aplicando-se, subsidiariamente, a Lei n? 8.666, de 21 de junho de
1993, e as exigéncias estabelecidas neste Edital.

Data da sessao: 30/08/2022

Horario: 10:30

Local: Portal de Compras do Governo Federal - https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco - grupo unico

Regime de Execucao: Empreitada por Preco Unitario

1. DO OBJETO

1.1. O objeto da presente licitagcao é a escolha da proposta mais vantajosa
para a contratacao de fornecimento e implantacao de solucao de tecnologia da
informacao e comunicacao de auditoria e governanca para controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de
arquivos (Windows File Server), mensageria eletronica (Microsoft Exchange
Server), identificacao e classificacao de informacdes sensiveis, e analise em tempo
real e prevencao de comportamentos suspeitos, contemplando a execucao de
servicos de instalagcao, apoio técnico especializado pés-implantacao e
transferéncia de conhecimentos, com garantia (manutencao e suporte técnico)
pelo periodo de 12 (doze) meses, conforme condicdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em grupo Unico, formados por 7 itens,
conforme tabela constante no Termo de Referéncia, devendo o licitante oferecer
proposta para todos os itens que o compdem.



1.3. O critério de julgamento adotado serd o menor preco GLOBAL do
grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacoes do objeto quanto as especificacdes do objeto.

1.4. Cada servico do lote devera estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificacao do seu preco individual na
composicao do preco global, e a eventual incidéncia sobre cada item das margens
de preferéncia para produtos e servicos que atendam as Normas Técnicas
Brasileiras - NTB.

V- DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem
como a eventuais adesdes sao as que constam da minuta de Ata de Registro de
Precos

HE DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participacao dos interessados na modalidade licitatéria Pregao, em sua
forma eletrénica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio https://www.gov.br/compras/pt-br/, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realizacao das transacdes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade
promotora da licitacao por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais no SICAF e manté-los atualizados junto aos érgaos responsaveis
pela informacao, devendo proceder, imediatamente, a correcao ou a alteracao
dos registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A nao observancia do disposto no subitem anterior podera ensejar
desclassificacao no momento da habilitagcao

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregao interessados cujo ramo de atividade

seja compativel com o objeto desta licitacdo, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF,
conforme disposto no art. 92 da IN SEGES/MP n? 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao
Sistema.
4.1.2. Sera concedido tratamento favorecido para as microempresas e

empresas de pequeno porte, para as sociedades cooperativas mencionadas no
artigo 34 da Lei n® 11.488, de 2007, para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n? 123, de 2006, bem como para bens
e servicos produzidos no pais e bens produzidos de acordo com processo produtivo
basico, na forma do art. 32 da Lei n? 8.248, de 1991 e art. 82 do Decreto n? 7.174,
de 2010.



4.2. Nao poderao participar desta licitacao os interessados:

4.2.1. proibidos de participar de licitacbes e celebrar contratos
administrativos, na forma da legislacao vigente;

4.2.2. gue nao atendam as condicoes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com

poderes expressos para receber citacao e responder administrativa ou
judicialmente;

4.2.4. gue se enquadrem nas vedacoes previstas no artigo 92 da Lei n? 8.666,
de 1993;

4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em
processo de dissolucao ou liquidacao;

4.2.6. entidades empresariais que estejam reunidas em consdrcio;

4.2.7. organizacoes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao (Acérdao n? 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedacao contida no art. 10
da Instrucao Normativa SEGES/MP n? 5, de 2017.

4.3. Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a

contratacao de pessoa juridica na qual haja administrador ou sécio com poder de
direcao, familiar de:

a) detentor de cargo em comissao ou funcao de confianca que
atue na area responsavel pela demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no ambito do érgao
contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 52, inciso V, da Lei
n? 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do Decreto n.? 7.203, de 04
de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n® 7.203, de 2010, é vedada, ainda, a
utilizacao, na execucao dos servicos contratados, de empregado da futura
Contratada que seja familiar de agente publico ocupante de cargo em comissao ou
funcao de confianca neste 6rgao contratante.

4.5. Como condicdo para participacao no Pregdo, o licitante assinalara
“sim” ou “nao” em campo proprio do sistema eletronico, relativo as seguintes
declaracoes:

4.5.1. gue cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49.

4.51.1. nos itens em que a participacao nao for exclusiva para microempresas
e empresas de pequeno porte, a assinalacao do campo “nao” apenas produzird o
efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei
Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

4.5.2. qgue esta ciente e concorda com as condigoes contidas no Edital e seus
anexos;

4.5.3. gue cumpre plenamente os requisitos de habilitacao definidos no Edital



e que a proposta apresentada estd em conformidade com as exigéncias
editalicias;

4.5.4, gue inexistem fatos impeditivos para sua habilitacao no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. gue nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

4.5.6. gue a proposta foi elaborada de forma independente.

4.5.7. gue nao possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos Ill e IV do art.
12 e no inciso Ill do art. 52 da Constituicao Federal;

4.5.8. que a solucao é fornecida por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacao, conforme disposto no art. 93 da Lei n? 8.213, de 24 de
julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1. a assinalacao do campo “nao” apenas produzirad o efeito de o licitante
nao ter direito ao tratamento favorecido previsto no Decreto n? 7.174, de 2010.
4.6. A declaracao falsa relativa ao cumprimento de qualquer condicao
sujeitara o licitante as sancoes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,

concomitantemente com os documentos de habilitagcao exigidos no edital,
proposta com a descricao do objeto ofertado e o preco, até a data e o horario
estabelecidos para a abertura da sessao publica, quando, entao, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitacao
exigidos neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de
habilitacao que constem do SICAF, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar
a documentagao de habilitagcao, ainda que haja alguma restricao de regularidade
fiscal e trabalhista, nos termos do art, 43, §19, da LC n2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operacgoes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderao retirar ou
substituir a proposta e os documentos de habilitagao anteriormente inseridos no
sistema;

5.7. Nao sera estabelecida, nessa etapa do certame, ordem de
classificacao entre as propostas apresentadas, o que somente ocorrerda apés a
realizacao dos procedimentos de negociacao e julgamento da proposta.



5.8. Os documentos que compodem a proposta e a habilitacao do licitante
melhor classificado somente serao disponibilizados para avaliacao do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletrénico, dos seguintes campos:

6.1.1. valor unitario total, grupo unico;

6.1.2. Descricao do objeto, contendo as informacdes similares a
especificacao do Termo de Referéncia

6.2. Todas as especificacées do objeto contidas na proposta vinculam a
Contratada.

6.3. Nos valores propostos estarao inclusos todos os custos operacionais,

encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros
que incidam direta ou indiretamente no fornecimento da solugao, apurados
mediante o preenchimento do modelo de Planilha de Custos e Formacao de
Precos, conforme anexo deste Edital;

6.3.1. A Contratada deverd arcar com o 6nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos, tais como os
valores providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta nao seja satisfatério para o
atendimento do objeto da licitacao, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n°® 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se
revele superior as necessidades da contratante, a Administracao devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento do
gquanto demandado e executado, concomitantemente com a realizacao, se
necessario e cabivel, de adequacao contratual do quantitativo necessario, com
base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63,
§2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa € a unica responsavel pela cotacao correta dos encargos
tributarios. Em caso de erro ou cotacao incompativel com o regime tributario a
gue se submete, serao adotadas as orientacdes a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual sera
mantido durante toda a execucao contratual;

6.4.2. cotacdo de percentual maior que o adequado: 0 excesso sera
suprimido, unilateralmente, da planilha e havera glosa, quando do pagamento,
e/ou reducao, quando da repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos
em percentuais variaveis, a cotacao adequada serda a que corresponde a média
dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o
licitante ou contratada apresentar ao pregoeiro ou a fiscalizacao, a qualquer
tempo, comprovacao da adequacao dos recolhimentos, para os fins do previsto no
subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servicos, serao retidos na fonte os percentuais estabelecidos na
legislacao vigente.



6.7. A apresentacao das propostas implica obrigatoriedade do
cumprimento das disposicoes nelas contidas, em conformidade com o que dispde
o Termo de Referéncia, assumindo o proponente o compromisso de fornecer a
solucao nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucao contratual, promovendo, quando requerido, sua substituicao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de
lances, serao de exclusiva responsabilidade do licitante, ndao lhe assistindo o direito
de pleitear qualquer alteracao, sob alegacao de erro, omissao ou qualquer outro
pretexto.

6.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta)
dias, a contar da data de sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contratagdées publicas federais, quando participarem de
licitacdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracao
por parte dos contratados pode ensejar a responsabilizacao pelo Tribunal de
Contas da Unido e, apdés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adocao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso I1X, da Constituicao; ou
condenacao dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erdario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucao do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacao dar-se-& em sessao publica, por meio

de sistema eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando
desde logo aquelas que nao estejam em conformidade com o0s requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou nao
apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacao sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificacao da proposta nao impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas,
sendo que somente estas participarao da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens
entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor unitario do item/ e total do lote.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario
fixado para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou



percentual de desconto superior ao ultimo por ele ofertado e registrado pelo
sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os
lances, que incidird tanto em relacao aos lances intermediarios quanto em relagao
a proposta que cobrir a melhor oferta devera ser de 1,00 (um real).

7.9. Serda adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto” em que os licitantes apresentarao lances publicos e sucessivos,
com prorrogacgoes.

7.10. A etapa de lances da sessao publica terd duracao de dez minutos e,
apos isso, sera prorrogada automaticamente pelo sistema quando houver lances
ofertados nos ultimos dois minutos do periodo de duragao da sessao publica.

7.11. A prorrogagao automatica da etapa de lances, de que trata o item
anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogacao, inclusive no caso de lances
intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores,
a sessao publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacao automatica
pelo sistema, poderd o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessao publica de lances, em prol da
consecucao do melhor preco.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serao informados,
em tempo real, do valor do menor lance registrado, vedada a identificacao do
licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregao, o sistema eletrénico podera permanecer acessivel aos
licitantes para a recepc¢ao dos lances.

7.17. Quando a desconexao do sistema eletrénico para o pregoeiro persistir
por tempos superior a dez minutos, a sessao publica sera suspensa e reiniciada
somente apés decorridas vinte e quatro horas apdés a comunicacdao do fato aos
participantes no sitio eletrénico utilizado para divulgacao.

7.18. O Critério de julgamento adotado serd o menor preco, conforme
definido neste Edital e seus anexos.

7.19. Caso o licitante nao apresente lances, concorrerd com o valor de sua
proposta.

7.20. Em relacao a itens nao exclusivos para participacao de microempresas

e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificacao automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacao com o0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2

123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

7.21. Nessas condicoes, as propostas de microempresas e empresas de
pegueno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serao consideradas empatadas com a primeira



colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo
sistema, contados apds a comunicacao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou nao se manifeste no prazo estabelecido, serao convocadas
as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n?
8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do
Decreto n°® 7.174, de 2010, nos seqguintes termos:

7.25.1. Apds a aplicacao das regras de preferéncia para microempresas e
empresas de pequeno porte, caberd a aplicacao das regras de preferéncia,
sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal;

7.25.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida
pelo Poder Executivo Federal, nos termos do art. 52 e 8° do Decreto 7.174, de
2010 e art. 32 da Lei n? 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1,
na ordem de classificacao, serao convocados para que possam oferecer nova
proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em
que sera declarado vencedor do certame.

7.25.3. Caso a preferéncia nao seja exercida na forma do item 7.25.1.1, por
qualgquer motivo, serao convocadas as empresas classificadas que estejam
enguadradas no item 7.25.1.2, na ordem de classificacao, para a comprovacao e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item
7.25.1.3 caso esse direito nao seja exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n?
7.174, de 2010, terao prioridade no exercicio desse beneficio em relagcao as
médias e as grandes empresas na mesma situagao.

7.26. Sé podera haver empate entre propostas iguais (nao seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e
techado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 32, § 22, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, ao objeto executado:

7.27.1. por empresas brasileiras;



7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.27.3. por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.

7.28. Persistindo o empate, a proposta vencedora sera sorteada pelo
sistema eletrénico dentre as propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro
deverd encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociagcao em condi¢cdes diferentes das prevista deste Edital.

7.29.1. A negociagao sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de
02 (duas) horas, envie a proposta adequada ao Ultimo lance ofertado apds a
negociacao realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste
Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagcao fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Apods a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta

classificada em primeiro lugar quanto a adequacgao ao objeto e a compatibilidade
de preco em relacao ao maximo estipulado para contratacao neste Edital e em
seus anexos, observado o disposto no paragrafo Unico do art. 72 e no §92 do art.
26 do Decreto n? 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada
com o auxilio da Planilha de Custos e Formagao de Precgos, a ser preenchida pelo
licitante em relacao a sua proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacao de Precos devera ser encaminhada
pelo licitante exclusivamente via sistema, no prazo de 02 (duas) horas, contado
da solicitacao do Pregoeiro, com os respectivos valores adequados ao lance
vencedor e sera analisada pelo Pregoeiro no momento da aceitacao do lance
vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de
Custos e Formacao de Precos nao caracteriza motivo suficiente para a
desclassificacao da proposta, desde que nao contrariem exigéncias legais.

8.5. Serd desclassificada a proposta ou o lance vencedor, nos termos do
item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste
edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. nao apresente as especificacoes técnicas exigidas pelo Termo de

Referéncia;



8.5.4. apresentar preco final superior ao preco maximo fixado (Acérdao n2
1.455/2018-TCU - Plenario), desconto menor do que o minimo exigido, ou que
apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante nao conseguir comprovar que possui ou possuira
recursos suficientes para executar a contento o objeto, serd considerada
inexequivel a proposta de precos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacao, apresente
precos global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com
os precos dos insumos e saldrios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatoério da licitacao nao tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de carater normativo obrigatério, tais
como leis, medidas provisérias e convencgoes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para
que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por
cento) da média dos precos ofertados para o mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente pela analise da planilha de custos, nao sendo
possivel a sua imediata desclassificacao, serd obrigatéria a realizacao de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas
ou os indicios que fundamentam a suspeita.

8.8.1. Na hipétese de necessidade de suspensao de sessao publica para a
realizacdo de diligéncias, com vista ao saneamento das propostas, a sessao
publica somente poderé ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em
ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de
02 (duas) horas, sob pena de nao aceitacao da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacao pelo Pregoeiro,
destacam-se as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao
refletir com fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos precos unitarios
apresentados na Planilha de Custos e Formacao de Precos com aqueles praticados
no mercado em relagao aos insumos e também quanto aos salarios das categorias
envolvidas na contratacao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a
desclassificacao da proposta. A planilha podera ser ajustada pelo licitante, no



prazo indicado pelo Pregoeiro, desde que nao haja majoracao do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas
gue nao alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcao a
indicacao de recolhimento de impostos e contribuicbes na forma do Simples
Nacional, qguando nao cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das
especificacoes do objeto, poderda ser colhida a manifestacao escrita do setor
requisitante da solucao ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem
de classificagao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando
no “chat” a nova data e horario para a sua continuidade.

8.16. Nos itens nao exclusivos para a participacao de microempresas e
empresas de pequeno porte, sempre que a proposta nao for aceita, e antes de o
Pregoeiro passar a subsequente, haverda nova verificacao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de
2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro
verificara a habilitagcao do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condicao prévia ao exame da documentacao de habilitacao do

licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificard o eventual descumprimento das condicoes de participagao,
especialmente quanto a existéncia de sancao que impeca a participacao no
certame ou a futura contratacao, mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Uniao

(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacoes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php); e

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Uniao -
TCU.

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a

substituicao das consultas das alineas “b”, “c” e “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante
e também de seu sécio majoritario, por for¢ca do artigo 12 da Lei n° 8.429, de
1992, que prevé, dentre as sancOes impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

9.1.2.1. Caso conste na Consulta de Situacao do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.



9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacao previamente a sua
desclassificacao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante
inabilitado, por falta de condicao de participacao.

9.1.4. No caso de inabilitacao, haverd nova verificacao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacao da proposta subsequente.

9.2. Caso atendidas as condicbes de participacao, a habilitacao dos
licitantes sera verificada por meio do SICAF, nos documentos por ele abrangidos,
em relacao a habilitacao juridica, a regularidade fiscal e trabalhista, a qualificacao
econdmica financeira e habilitacao técnica, conforme o disposto na Instrucao
Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdao prevista na Instrucao
Normativa SEGES/MP n?2 03, de 2018 mediante utilizacao do sistema, devera
atender as condicoes exigidas no cadastramento no SICAF até o terceiro dia util
anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes
do SICAF para que estejam vigentes na data da abertura da sessao publica, ou
encaminhar, em conjunto com a apresentacao da proposta, a respectiva
documentacao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do
licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de certidoes
feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des) valida(s),
conforme art. 43, §32, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacao
complementares, necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas, sob pena de inabilitacao.

9.4, Somente havera a necessidade de comprovacao do preenchimento de
requisitos mediante a apresentacao dos documentos originais nao-digitais quando
houver duvida em relacao a integridade do documento digital.

9.5. Nao serao aceitos documentos de habilitacao com indicacao de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em
nome da matriz, e se o licitante for a filial, todos os documentos deverao estar em
nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com
diferentes numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacao do recolhimento dessas contribuicoes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverao encaminhar,
nos termos deste Edital, a documentacao relacionada nos itens a seguir, para fins
de habilitacao.

9.8. Habilitacao juridica:



9.8.1. no caso de empresario individual, inscricao no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual - MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificacao da autenticidade no sitio

www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

9.8.4. inscricao no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricao do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicacao dos seus administradores;

9.8.6. decreto de autorizacdao, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no
Pais:

9.8.7.1. As empresas estrangeiras que funcionem no Pais, autorizadas por

decreto do Poder Executivo na forma do inciso V, do art. 28, da Lei n? 8.666, de
1993, devem se cadastrar no SICAF com a identificacao do Cadastro Nacional de
Pessoas Juridicas.

9.8.7.2. As empresas estrangeiras que nao funcionem no pais para
participarem de licitacoes, devem se cadastrar no Sicaf, acessando o sistema por
meio do Portal de compras do Governo Federal (Comprasnet) pelo endereco
eletronico https://www.gov.br/compras/pt-br, e se registrar de acordo com o
disposto no art. 20-A da Instrucao Normativa n? 3, de 26 de abril de 2018, sendo
que o registro cadastral compreende os niveis de: | - credenciamento, Il -
habilitacao juridica, Ill - regularidade fiscal federal e trabalhista, IV - regularidade
fiscal estadual e/ou municipal, V - qualificacao técnica e VI - qualificacao
econdmico-financeira, que suprem as exigéncias dos arts. 27 a 31 da Lei n? 8.666,
de 21 de junho de 1993 (vide item 36 do SICAF - Normativo, Empresas
Estrangeiras, conforme link acima).

9.8.7.3. Recomenda-se a observancia do MANUAL OPERACIONAL DO SICAF
PARA EMPRESAS ESTRANGEIRAS, que se encontra disponivel
em https://www.gov.br/compras/pt-br/centrais-de-conteudo/manuais/manual-
sicaf/manualdo-sicaf-para-empresas-estrangeiras.pdf.

9.8.8. Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no

Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)



por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n? 1,751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional;

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, mediante a apresentacao de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricao no cadastro de contribuintes estadual e municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual e Municipal do domicilio
ou sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais
e municipais relacionados ao objeto licitatério, deverd comprovar tal condicdao
mediante a apresentacao de declaracao da Fazenda Estadual e Municipal do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificacao Econdomico-Financeira:

9.10.1. certiddao negativa de faléncia expedida pelo distribuidor da sede do
licitante;

9.10.2. balanco patrimonial e demonstracées contabeis do ultimo exercicio

social, ja exigiveis e apresentados na forma da lei, gue comprovem a boa situagao
financeira da empresa, vedada a sua substituicao por balancetes ou balancos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais
de 3 (trés) meses da data de apresentacao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacao de balanco patrimonial e demonstracdées contabeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. ¢é admissivel o balanco intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovagao da boa situacao financeira da empresa mediante
obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicacao das seguintes férmulas:

LG = _Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdao comprovar patriménio liquido de 10% (dez por cento) do
valor total estimado da contratacao ou do item pertinente.



9.11. Qualificacao Técnica:

9.11.1. Comprovacao de aptidao para a prestacao dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitagao, ou
com o item pertinente, mediante a apresentacao de atestado(s) fornecido(s) por
pessoas juridicas de direito pdblico ou privado.

9.11.1.1. Devera ser apresentado, conforme subitem 12.5.1 do Termo de
Referéncia, Atestado(s) de Capacidade Técnica (ACT) em nome da licitante
emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, comprovando a
aptidao da licitante para desempenho de atividade pertinente e compativel em
caracteristicas técnicas com o objeto da licitagdao, mencionando explicitamente
que prestou ou estd prestando de modo satisfatério servicos de
fornecimento/entrega, instalacao e configuracao de solucao (software) para
ambiente Microsoft de auditoria, controle e geréncia de permissionamento dos
servicos de Active Directory, File Server e Microsoft Exchange.

9.11.2. Os atestados deverao referir-se a servicos prestados no ambito de sua
atividade econdémica principal ou secundaria especificadas no contrato social
vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em
nome da matriz ou da filial da empresa licitante.

9.11.4. Somente serao aceitos atestados expedidos apdés a conclusdao do
contrato ou se decorrido, pelo menos, um ano do inicio de sua execucao, exceto
se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo
VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.5. Podera ser admitida, para fins de comprovacao de quantitativo minimo
do servico, a apresentacao de diferentes atestados de servicos executados de
forma concomitante, pois essa situacao se equivale, para fins de comprovacao de
capacidade técnico-operacional, a uma unica contratacao, nos termos do item
10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizara todas as informagdes necessarias a
comprovacao da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, cépia do contrato que deu suporte a contratacao, endereco
atual da contratante e local em que foram prestados os servi¢cos, consoante o
disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. As empresas, cadastradas ou nao no SICAF, deverao apresentar
atestado de vistoria assinado pelo servidor responsavel, caso exigida no Termo de
Referéncia.

9.11.7.1. O atestado de vistoria podera ser substituido por declaracao emitida
pelo licitante em que conste, alternativamente, ou que conhece as condicées
locais para execucao do objeto; ou que tem pleno conhecimento das condicdes e
peculiaridades inerentes a natureza do trabalho, assume total responsabilidade
por este fato e nao utilizard deste para quaisquer guestionamentos futuros que
ensejem desavencas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos
cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restricao relativamente a regularidade fiscal e
trabalhista nao impede que a licitante qualificada como microempresa ou empresa
de pequeno porte seja declarada vencedora, uma vez que atenda a todas as



demais exigéncias do edital.

9.13.1. A declaracdao do vencedor acontecerd no momento imediatamente
posterior a fase de habilitagao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa,
empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez
constatada a existéncia de alguma restricdao no que tange a regularidade fiscal e
trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias Gteis, apés a
declaracao do vencedor, comprovar a regularizacao. O prazo podera ser
prorrogado por igual periodo, a critério da administracdao publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A nao-regularizagao fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitacdao do licitante, sem prejuizo das sancoes previstas
neste Edital, sendo facultada a convocacao dos licitantes remanescentes, na
ordem de classificacao. Se, na ordem de classificacao, sequir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricao na documentacao fiscal e trabalhista, serd concedido o mesmo prazo
para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.17. Serd inabilitado o licitante que nao comprovar sua habilitacao, seja por
nao apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno
porte, em havendo inabilitacdo, havera nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de
2006, sequindo-se a disciplina antes estabelecida para aceitacao da proposta
subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacao fixadas no
Edital, o licitante serd declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser

encaminhada no prazo de 02 horas (duas horas), a contar da solicitacao do
Pregoeiro no sistema eletrdnico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacao de precos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio.

10.1.3. conter a indicagao do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em
consideracao no decorrer da execucao do contrato e aplicacao de eventual
sancao a Contratada, se for o caso.

10.2.1. Todas as especificacées do objeto contidas na proposta vinculam a
Contratada.



10.3. Os precos deverao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei
n? 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerao estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de preco ou de qualquer outra condicao que
induza o julgamento a mais de um resultado, sob pena de desclassificacao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos,
nao sendo considerada aquela que nao corresponda as especificagdes ali contidas
ou que estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricao do objeto, o valor e os
documentos complementares estardo disponiveis na internet, apés a
homologacao.

11 DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizacao fiscal e trabalhista de microempresa ou empresa de pequeno porte,
se for o caso, concedera o prazo de no minimo trinta minutos, para que qualquer
licitante manifeste a intencao de recorrer, de forma motivada, isto &, indicando
contra qual(is) decisao(des) pretende recorrer e por quais motivos, em campo
proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a
tempestividade e a existéncia de motivacao da intencao de recorrer, para decidir
se admite ou nao o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro nao adentraréd no mérito recursal, mas
apenas verificara as condicoes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencao de
recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entao, o
prazo de trés dias para apresentar as razoes, pelo sistema eletrénico, ficando os
demais licitantes, desde Ilogo, intimados para, querendo, apresentarem
contrarrazoes também pelo sistema eletronico, em outros trés dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tao somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos
interessados, no endereco constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessao publica podera ser reaberta:

12.1.1. Nas hipéteses de provimento de recurso que leve a anulacdao de atos

anteriores a realizacao da sessao publica precedente ou em que seja anulada a
prépria sessao publica, situacao em que serao repetidos os atos anulados e os que
dele dependam.

12.1.2. Quando houver erro na aceitacao do preco melhor classificado ou
gquando o licitante declarado vencedor nao assinar o contrato, nao retirar o



instrumento equivalente ou nao comprovar a regularizacao fiscal e trabalhista, nos
termos do art. 43, §1° da LC n? 123/2006, serao adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para
acompanhar a sessao reaberta.

12.2.1. A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail,
de acordo com a fase do procedimento licitatério.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacao sera adjudicado ao licitante declarado vencedor,
por ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade
competente, apds a reqgular decisao dos recursos apresentados.

13.2. Apods a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

14. DA GARANTIA DE EXECUCAO

14.1. Serd exigida a prestacdao de garantia na presente contratagao,
conforme regras constantes no item 4.11.2 do Termo de Referéncia

15. DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitacdo, terd o adjudicatario o prazo de

05 (cinco) dias, contados a partir da data de sua convocacao, para assinar a Ata
de Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de
decair do direito a contratacao, sem prejuizo das sancdes previstas neste Edital.

15.2. Alternativamente a convocacao para comparecer perante o 6rgao ou
entidade para a assinatura da Ata de Registro de Precos, a Administracao podera
encaminha-la para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrénico, para que seja assinada e devolvida no prazo
de 05 (cinco) dias, a contar da data de seu recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de
Registro de Precos podera ser prorrogado uma Unica vez, por igual periodo,
quando solicitado pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e
desde que devidamente aceito.

15.4. Serao formalizadas tantas Atas de Registro de Precos quanto
necessarias para o registro de todos os itens constantes no Termo de Referéncia,
com a indicacao do licitante vencedor, a descricao do(s) item(ns), as respectivas
quantidades, precos registrados e demais condicoes.

15.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes
que aceitarem fornecer a solucao com precos iguais aos do licitante vencedor na
sequéncia da classificacao do certame, quando o objeto ndo atender aos requisitos
previstos no art. 32 da Lei n? 8.666, de 1993.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apés a homologacao da licitacdao, em sendo realizada a contratacao,
sera firmado Termo de Contrato.

16.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a
partir da data de sua convocacgao, para assinar o Termo de Contrato, sob pena de



decair do direito a contratacao, sem prejuizo das sancoes previstas neste Edital.

16.2.1. Alternativamente a convocacao para comparecer perante o 6rgao ou
entidade para a assinatura do Termo de Contrato, a Administracao podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR), disponibilizacao de acesso a sistema de processo eletronico
para esse fim ou outro meio eletronico, para que seja assinado e devolvido no
prazo de 05 (cinco) dias, a contar da data de seu recebimento ou da
disponibilizacao do acesso ao sistema de processo eletrénico.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitagao justificada do adjudicatdrio e aceita pela Administracao.

16.3. O prazo de vigéncia da contratagcao é o previsto no instrumento
contratual.

16.4. Previamente a contratacao a Administracao realizara consulta ao Sicaf
para identificar possivel suspensao temporaria de participacao em licitacao, no
ambito do érgao ou entidade, proibicao de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da

Instrucao Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da
Lein? 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.
16.4.1. Nos casos em que houver necessidade de assinatura do instrumento

de contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratacao.

16.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado
devera regularizar a sua situacao perante o cadastro no prazo de até 05 (cinco)
dias ateis, sob pena de aplicacao das penalidades previstas no edital e anexos.

16.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida
a comprovacao das condicoes de habilitacao consignadas no edital, que deverao
ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de
precos.

16.6. Na hipétese de o vencedor da licitacdo ndo comprovar as condi¢cdes de
habilitacao consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracao, sem prejuizo da aplicacao das sangdes das
demais cominacdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificacao, para, apés a comprovacao dos
requisitos para habilitagcao, analisada a proposta e eventuais documentos
complementares e, feita a negociacao, assinar o contrato ou a ata de registro de
precos.

17 DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. As regras acerca do reajustamento em sentido geral do valor
contratual sao as estabelecidas no item 11 do Termo de Referéncia, anexo a este
Edital.

18. DO MODELO DE GESTAO DO CONTRATO

18.1. O modelo de gestao do contrato, contemplando os critérios de
recebimento e aceitacao do objeto, os procedimentos de testes e inspecao e os
critérios de fiscalizagdo, com base nos niveis minimos de servico, estdao previstos
no item 7.3.3 do Termo de Referéncia.

19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigacbées (deveres e responsabilidades) da Contratante e da
Contratada e do 6rgao gerenciador da ata de registro de precos sao as



estabelecidas no item 5 do Termo de Referéncia.
20. DO PAGAMENTO

20.1. As regras acerca do pagamento sao as estabelecidas no item 7.6 do
Termo de Referéncia, anexo a este Edital.

20.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata
este Instrumento Convocatério, nos termos do previsto na minuta contratual
anexa a este Edital.

21. DAS SANCOES ADMINISTRATIVAS.

21.1. Comete infracao administrativa, nos termos da Lei n? 10.520, de 2002,
o licitante/adjudicatario que:

21.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

21.1.2. nao assinar a ata de registro de precos, quando cabivel;

21.1.3. apresentar documentacgao falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;

21.1.5. ensejar o retardamento da execucao do objeto;

21.1.6. nao mantiver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidoneo;

21.2. As sancbdes do item acima também se aplicam aos integrantes do

cadastro de reserva, em pregao para registro de precos que, convocados, nao
honrarem o compromisso assumido injustificadamente.

21.3. Considera-se comportamento inidéneo, entre outros, a declaracao
falsa quanto as condicdes de participagao, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitacao,
mesmo apos o encerramento da fase de lances.

21.4. O licitante/adjudicatdrio que cometer qualquer das infracdes
discriminadas nos subitens anteriores ficard sujeito, sem prejuizo da
responsabilidade civil e criminal, e quando nao houver disposicao especifica no
Termo de Referéncia, as seguintes sancgoes:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacao;

21.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

21.4.3. Suspensao de licitar e impedimento de contratar com o érgao,
entidade ou unidade administrativa pela qual a Administracao Publica opera e atua
concretamente, pelo prazo de até dois anos;

21.4.4. Impedimento de licitar e de contratar com a Uniao e
descredenciamento no SICAF, pelo prazo de até cinco anos;

21.4.4.1. A Sancao de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipéteses previstas como infracao
administrativa neste Edital.

21.4.5. Declaragcao de inidoneidade para licitar ou contratar com a
Administracao Publica, enquanto perdurarem o0s motivos determinantes da



punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade
que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as
demais sancoes.

21.6. Se, durante o processo de aplicacao de penalidade, se houver indicios
de pratica de infracao administrativa tipificada pela Lei n? 12.846, de 1° de agosto
de 2013, como ato lesivo a administracao publica nacional ou estrangeira, cépias
do processo administrativo necessarias a apuracao da responsabilidade da
empresa deverao ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdao sobre a eventual instauracao de
investigacao preliminar ou Processo Administrativo de Responsabilizacao - PAR.

21.7. A apuracao e o julgamento das demais infracées administrativas nao
consideradas como ato lesivo a Administragao Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 12 de agosto de 2013, sequirao seu rito normal na
unidade administrativa.

21.8. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracao da ocorréncia de danos e
prejuizos a Administracao Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

21.9. Caso o valor da multa nao seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

21.10. A aplicacao de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n? 9.784, de 1999.

21.11. A autoridade competente, na aplicacdo das sancoes, levara em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracao, observado o principio da
proporcionalidade.

21.12. As penalidades serao obrigatoriamente registradas no SICAF.

21.13. As sancbdes por atos praticados no decorrer da contratacao estao
previstas no Termo de Referéncia.

22. DA FORMACAO DO CADASTRO DE RESERVA

22.1. Apos o encerramento da etapa competitiva, os licitantes poderao

reduzir seus precos ao valor da proposta do licitante mais bem classificado.

22.2. A apresentacao de novas propostas na forma deste item nao
prejudicara o resultado do certame em relacao ao licitante melhor classificado.

22.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em
valor igual ao do licitante vencedor, estes serao classificados segundo a ordem da
ultima proposta individual apresentada durante a fase competitiva.

22.4. Esta ordem de classificacdo dos licitantes registrados devera ser
respeitada nas contratacées e somente sera utilizada acaso o melhor colocado no
certame nao assine a ata ou tenha seu registro cancelado nas hipdteses previstas
nos artigos 20 e 21 do Decreto n° 7.892/213.

VAT DA IMPUGNACAO AO EDITAL E DO PEDIDO DE



ESCLARECIMENTO

23.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da
sessao publica, qualquer pessoa podera impugnar este Edital.

23.2. A impugnacao podera ser realizada por forma eletrénica, pelo e-mail
licita@capes.gov.br, ou por peticao dirigida ou protocolada no endereco
Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior
- CAPES, por meio da Divisao de Compras e Licitacoes - DCOL, sediada no
setor bancario norte (SBN) Quadra 02 Bloco L Lote 06 Asa Norte, Brasilia
- DF.

23.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao
deste Edital e seus anexos, decidir sobre a impugnacao no prazo de até dois dias
Uteis contados da data de recebimento da impugnacao.

23.4. Acolhida a impugnacao, sera definida e publicada nova data para a
realizacao do certame.

23.5. Os pedidos de esclarecimentos referentes a este processo licitatério
deverdao ser enviados ao Pregoeiro, até 03 (trés) dias (teis anteriores a data
designada para abertura da sessao publica, exclusivamente por meio eletréonico
via internet, no endereco indicado no Edital.

23.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de
dois dias Uteis, contados da data do recebimento do pedido e poderd requisitar
subsidios formais aos responsaveis pela elaboracao do edital e dos anexos

23.7. As impugnacoes e pedidos de esclarecimentos nao suspendem o0s
prazos previstos no certame.

23.7.1. A concessao de efeito suspensivo a impugnacao é medida excepcional
e deverd ser motivada pelo pregoeiro, nos autos do processo de licitacao.

23.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo
sistema e vincularao os participantes e a administracao.

24, DAS DISPOSICOES GERAIS

24.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.
24.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente

que impeca a realizacao do certame na data marcada, a sessao sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que nao haja comunicacao em
contrario, pelo Pregoeiro.

24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarao o horario de Brasilia - DF.

24 .4, No julgamento das propostas e da habilitacao, o Pregoeiro podera
sanar erros ou falhas que nao alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacao e classificagao.

24.5. A homologacao do resultado desta licitacao nao implicara direito a
contratacao.
24.6. As normas disciplinadoras da licitacao serao sempre interpretadas em

favor da ampliacao da disputa entre os interessados, desde que nao
comprometam o interesse da Administracao, o principio da isonomia, a finalidade
e a seguranca da contratacao.



24.7. Os licitantes assumem todos os custos de preparacao e apresentacao
de suas propostas e a Administracdo nao sera, em nenhum caso, responsavel por
esses custos, independentemente da conducao ou do resultado do processo
licitatorio.

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,

excluir-se-a o dia do inicio e incluir-se-&4 o do vencimento. S6 se iniciam e vencem
0s prazos em dias de expediente na Administracao.

24.9. O desatendimento de exigéncias formais nao essenciais nao importara
o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

24.10. Em caso de divergéncia entre disposicoes deste Edital e de seus
anexos ou demais pecas que compdéem o processo, prevalecera as deste Edital.

24.11. O Edital esta disponibilizado, na integra, no endereco eletrénico
licita@capes.gov.br, e também poderao ser lidos e/ou obtidos no endereco
Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior
- CAPES, por meio da Divisao de Compras e Licitacoes - DCOL, sediada no
setor bancario norte (SBN) Quadra 02, Bloco L, Lote 06 , Asa Norte,
Brasilia - DF, nos dias uteis, no horario das 08:00 horas as 17 horas, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerao
com vista franqueada aos interessados.

24.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
24.12.1. APENDICE | - Termo de Referéncia;

24.12.2. ANEXO | - Especificacoes Técnicas Minimas Obrigatdrias da
Solucao;

24.12.3. ANEXO Il - Servicos de Garantia e Suporte Técnico;
24.12.4. ANEXO Ill - Modelo de Termo de Ciéncia;

24.12.5. ANEXO IV - Modelo de Termo de Compromisso de Manutencao
e Sigilo e Seguranca da Informacao;

24.12.6. ANEXO V - Modelo de Termo de Confidencialidade e Sigilo;
24.12.7. ANEXO VI - Modelo da Ordem de Fornecimento dos Servicos;
24.12.8. ANEXO VIl - Modelo de Termo de Recebimento Provisério;
24.12.9. ANEXO VIII - Modelo de Termo de Recebimento Definitivo;
24.12.10. ANEXO IX - Modelo de Atestado de Vistoria;

24.12.11. APENDICE Il - Minuta de Ata de Registro de Precos;

24.12.12. APENDICE Ill - Minuta de Termo de Contrato de Fornecimento
de Solucao de Tecnologia da Informacao e Comunicacao;

24.12.13. APENDICE IV - Modelo de Planilha de Custos e Formacao de
Precos;

24.12.14. APENDICE V - Estudo Técnico Preliminar - ETP.

Comissao Permanente de Modelos de Licitacoes e Contratos da Consultoria-
Geral da Uniao

Edital modelo para Pregao Eletronico:
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Documento assinado eletronicamente por Lucas Josijuan Abreu Bacurau,
Chefe de Divisao de Compras e Licitacao, em 16/08/2022, as 15:40,
conforme horario oficial de Brasilia, com fundamento no art. 54, inciso Il, da
Portaria n® 06/2021 da Capes.

Documento assinado eletronicamente por Jaqueline de Souza Cardoso
Alecrim, Coordenador(a) de Suprimentos, em 16/08/2022, as 15:41,
conforme horario oficial de Brasilia, com fundamento no art. 54, inciso Il, da
Portaria n? 06/2021 da Capes.




CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE REFERENCIA T1
TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019
1 OBJETO DA CONTRATACAO

1.1 Registra de Pregos para caontratacdo de empresa especializada para
fornecimento e implantacao de solucdo de auditoria e governanca para controle @
geréncia de permissionamento dos servicos de AD (Microseft Active Directory),
servidor de arquivos (Windows Fée Server), mensageria eletrénica (Microsoft
Exchange Server), identificacda e classificacao de lnlormagbes senslveos. & anAlise
em tempo real @ prevengdo de ¢ a
exacugao de servicos de Instalagao, apolo técnico especlalwaoo pds—vmp!antacAo a
transferéncia de conhecimentos, com garantia {(manutencdo o suporte técnica)
pelo periodo de 12 {doze) meses.

2, DESCRICAO DA SOLUGAO DE TIC

2.1 Descricao

2.1.1. A presente contratacao é de vital relevancia para a Fundacao CAPES,
tendo em wvista a necessidade de garantir a Seguranca da informacic e
Comunicacdo nao somente de sey amblente tecnolégico Intemo, como igualmente
do publico externo que utiliza 0s sistermas e servigos finalisticos disponibilizados e
que s3o iImprescindivels no eficaz cumprimento de sua Missao Institucional,

2.1.2, Adicionalmente, o5 ativos tecnoldgicos a serem protegiios também
armazenam toda a histdra da Fundacdo - sob a forma de documentos
digitalizados, fotes etc. -, cujo valor patrimonial ¢ inestimavel na &mbito da
educacao brasileira.

213. A solucBo tem por objetivo implantar um delo de seguranca
centrado em dados (Data-Centric AudR and Protection - OCAP, termo criado pela
empresa de consultoria Gartner), que fomece uma perspectiva relacionada &
protecdo de informacdes que combina extensa seguranga de dados e
funcionalidades de auditoria de dados, incluindo descoberta, classificacdo e
monitoramento de dados de usudrios e atividades em tempo real. de forma a
automatizar & sequranca de dados e ao seu compliance.

214, Deste modo, tal abordagem de seguranca visa direta e objetivamente
assegurar B devida protecdo de privacidade dos dados de uma instituicBo, e
aplicd-la a dados especificos, € nao a toda a Instituicao,

2.15. Neste contexto, ¢ presente processo objetiva garantir a Sequranca da
Infarmagaa no biente sequro ional da CAPES, em conformidade aos
objetivos estabe!ecldos no PDTIC 2020r2023 ora vigente, mediante o seguinte
25COPO:

a)aquisicao de subscricdo licenciada por 12 (doze) meses. de
solugdo de auditoria o governanga de ambiente Microsoft para
controle @ geréncla de permissionamento dos servicos de AD
(Microsoft Active Directory), servidor de arquivos (Windows File
Server) e mensageria eletrnica {Microsoft Exchange Server);
b)equisicho de subscricio licenciada por 12 (doze) meses. de
solugdo de mapeamento e classificacdo de informacdes sensivels
em ambiente Windows;

claquisicdo de subscricdo licenciada por 12 (doze) mesas, de
solugda de andlise em tempo real ¢ prevengao de comportamentos
suspeitos em ambiente Windows:

djcontratacao de serviges de transferéncia de conhecimentos para a
equipe técnica da CAPES; e

e)cantratagdo de servigos de apoio pés-implantagdo da solugdo no

amblente,
2.16. 0 detalhamento da especificacio técnica dos componentes da Solugda
de TIC encontra-se no ANEXO | do presente Termo de Referéncia
2.2. Bens e servicos que compdem a solucio
221, A s quantidad lidad e exgéncias estabelecidas neste

instrumenta eslao descritas a seguir

Subscricae de solugao da auditora
1 |para Microsoft Active Directory, 27502 |6.100 | unicade

liconciada por 12 meses.
Subscricao de solugda de auditonia
2 |para File Server ou OneDrive, 27502 |6,100| unidade
licenciada por 12 meses,
Subscrigas do salucaa da auditora
3 |pars Microsoft Exchange, licenciada 27502 |7.300| unidade

por 12 meses
1 SubsCrican de salucho de anakse &

4 |cassificacio de dados sensivals, 27502 |6.100| unidade
licenciada por 12 meses.
$ubs:n§ da salucaa de anatse am
tempo real & prevencio de v

5 |comportamantos suspeRos, licenciada | 27992 |6.100 | unidade
por 12 mesas,

6 | Transferénoa de conhecamentas 3840 S turma
Apolo técnico especiatizado pos-

7 implantacso 27340 |1.080| hera

23 Estimativas de consumo Individualizadas por Orgao.

Grupo | R -
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Subscricdo da solugdo de auditoria

1 |para Microsoft Active Directory, 27502 |1.200 | unidade
licenciada por 312 mesas.
Subscricao de solugds de auditona

2 |para File Server ou OneDrve, 27502 [1,200]| unidade

licenciada por 12 meses.

5CT @ 5alucaa de auditora
3 |para Microsoft Exchange, licenciada 27502 [1.200| unigade
por 12 meses
1 Subscricao de solugdo de anaise &
4 |cassificagio de dados sansivels, 27502 (1,200 unidade
licenciada por 12 meses,
$ubscn$ d9 solugao da anakse am
5 [temporealeprevencdode | 27502 (1,200 | unidade

P

por 12 meses,
6 |Transferénca de canhecimentas ijco 1 turma
7 |00l técnico especiakeado pos- 27340 | 160 | hora

implantagsa

Subscndo de solucao de auditona
1 Eara Microzaft Active Directory, 27502 |1.200| unidade
canciada por 12 meses.
Subscricao de salugdo de auditorna
2 |para File Server ou OneDrve, 27502 |1.200 | unitade
ucenclada of 12 meses.

@ solugaa de auditora

3 pau Microsoft Exchange, licenciada 27502 |1.200| unicade
por 12 mesas.
1 SUBSCrCa0 de SOlUCao de anaisse &
4 |dassificacio de dadas sansivels, 27502 [1.200| unidade
licenciada por 12 meses.
SUEEESI da salugaa da anaksa om
5 [Pemporeale prevenchade 27502 |1.200 | unisade
por 12 meses.

[ 'ﬂnmm_usmgm% 2840 | 1 | turma |
7 Apoio técnico especiakzado p 27340 | 160 hora
implantacdo

Gr \ cricio A {ote. | firica
Subscngae de soiu;io de auditora
1 |para Microsaft Active Directory, 27502 (1,500 unidade
licenciada por 12 meses.

Subwi# de solugao de auditona
2 |para File Server ou OneDrive. 27502 |1.500| unidade
licenciada por 12 mesas.

Subscrigae de solucda de auditona

1 3 |para Microsoft Exchange, licenciada 27502 [1,500 | unkfade
or 12 meses.

ubscr @ 5allUgaa da anaksa o
4 dassincacao de dados sensiveis, 27502 |1.500 | unidade

liconclada por 12 m
Subscrigad de salugBo de anskse em
5 [SomRo radl @ prevancdo 90 icencada | 27502 [1.500 | unigade
nor 12 meses.

P

s\ahscntto dc wlugio dc auditora
1 |para Microsaft Active Directory, 27502 |1,200| unidade
licenciada por 12 meses.
Subscﬂ(ﬁ de <olucao de auditona
2 ram File Server ou OneDrive, 27502 [1.200| unidade
Ilcenciada por 12 meses.

Subscricae de solucdo de auditoria
3 |para Microsoft Exchange, licenciada 27502 |2.400 | unigade

or 12 meses.
1 SUDSCACa0 de Salucad de anakse e
4 |dassificacio de dadas sensiveis, 27502 [1.200 | unidade

licenciada por 12 meses,
Subscrigho de solugda de anélse am
5 [temporealeprevencdode | 27507 |1,200 | unksade

por 12 meses.
6__|Transferéncia de conhecimentas 3840 1 turma

ApoIo tecnico e5pa D Pos-
7 |lim lantacso 27340 | 160 hora

Subscricao de solucdo de suditora

1 |para Microsaft Active Diractory, 27502 |1,000| vnidade

licenciada por 12 meses.

Sussﬁﬁ de salugaa da auditora

2 ram File Server ou OneDrive, 27502 |1.000 | unidade

licenciada por 12 mesas. ___

Suhs:ﬂcto de soluclo de auditaia

3 |para 27502 [1.000 | unidade

por 12 meses.

1 Subscricho de salugaa de ansise &

4 |classificacdo de dadas sensiveis, 27502 |1.000| unidade

licenciada por 12 meses.

s\mschES' da solucao 5:5 anatise am
tempo e prevengda de ¢

5 | comportamentos susperos, licenciaa | 27902 |1.000 | unidade

or 12 meses.
6 | Transteréncia de canhecimentos 3840 2 turma

7 .A;oz r:écmco especiaizado pos- 27340 | 600 hoca
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3 JUSTIFICATIVA PARA A CONTRATAGAO
3.1 C lizacdo e Justificativa da Contratacao

3.1.1. A CAPES desempenha um relevante papel nas politicas educacionais
determinadas pelo PNE, mediante a utilizagdo maciga de recursos de Tecnologia
de Informacao e Comunlcacéo {TIC), 0s quals permitem sistematizar acdes e
pragramas, maxi Itad: tendidos e melharando a divulgagao
das informacdes de domlnlo puoltco ou dos proprios programas institucionals.

3.1.2, Neste contexto, o uso de recursos de TIC na CAPES é materializado sob
a forma de diversos sistemas e aplicagbes implantadas, desenvolvidas e mantidas
tanto para uso externo coma no ambiente corparativo, e que permitem a gestao
de processos de concessao de bolsas, gestdo e avalagao de cursos de pds-
graduagho e acesso as publicacdes nacionais & intérnacionais como, por exemplo,
o Cadastro de Instituicdes, o Sistema de Controle de Bolsas e Auxilios (SCBA), o
Sistema de Gestao da Universidade Aberta do Brasil (SISUAB), o Portal dos
Periddicos, entre outros.

3.1.3. 0 relevante desempenho da CAPES nas politicas educacionais
determinadas pelo PNE vai ao encontro de sua Missao Institucional de “Subsidiar o
Ministério da Educacao na formulagio de politicas pablicas referentes 4 Educagao
Basica e a Pds-Graduacao Stricto Sensu e desenvolver atwvidades de suporte a
formacao de pessoal qualificado para a EducacBo Basica e Superior, avaliagao de
cursos e programas de poés-graduacdo, bem como para o desenvolvimento
cientifico e tecnolégico do Pais, no contexto da operacionalizagBo e financiamento
dos Programas de Governo relativos a3 Educacao”. E para tal, é fundamental a
utilizagdo macica de recursos de Tecnologia de Informagao e Comunicagao (TIC),
05 quais permitem sistematizar agdes e programas visando ndo somente
maximizar os resultados organizacionals pretendidos, como similarmente
assegurar e manter a exceléncia na prestacao de servigos 3 sociedade brasileira,

3.1.4. A atuacao da Fundacdo CAPES é sustentada em trés seguimentos
tradicionais de atvidades, gque representam seus macroprecessos e refletem todo
o legado histdrico de sua Missdo Institucional perante a socledade brasileira, a
saber:

3141 Fomento para o desenvolvimento das atividades voltadas para a
melhoria académica e educacional das Instituicdes de Ensino Superior (IES),
centros de pesquisa e dos docentes e profissionals da educagao basica;

3142 Avaliagdo dos cursos de pos-graduagdo com vistas a manter e
expandir a exceléncia da pesquisa académica, clentifica e tecnolbgica do Pals; e

2143 Acordos e parcerias internacionais, com o intuito de promover a
Internacionalizacao das instituigdes de ensino brasileiras.

3.15. A memoria eletronica da CAPES remonta o ano de 1996, gquando os
bancos de dados comecam a armazenar informagbes dos cursos dos programas
de pos-graduacdo das Instituigdes de Ensino Superior (IES) brasileiras, que incluem
a nfraestrutura, a proposta do programa, andlise do corpo docente e discente, e a
produgio intelectual.

316, Neste contexto, o uso de recursos de TIC na CAPES é materializado sob
a forma de diversos sistemas e aplicagdes implantadas, desenvolvidas e mantidas
tanto para uso externo como no ambiente corporativo, e que permitem a gestdo
de processos de concessdo de bolsas, gestdo e avaliagdo de cursos de pds-
graduacao e acesso as publicacdes nacionais e internacionais como, por exemplo,
o Cadastre de Instituicdes, o Sistema de Controle de Bolsas e Auxilios (SCBA), o
Sistema de Gestdo da Universidade Aberta do Brasil (SISUAB), o Portal dos
Periddicos, entre outros.

317, Nao obstante o0s investimentos em recursos de tecnokgia da
Informagao e comunicacdo ao longo dos anos, constantes adequacdes e
atualizagdes dos servicos de tecnologia da informacdo e comunicagdo sao
implementados, em atendimento 3 evolugao da complexidade das demandas e
das solugdes inerentes as atividades institucionais da CAPES.

3.1.8. 0 elevado volume de dados da CAPES e a sua importancia estratégica
para a execucdo dos programas de Governo do Orgdo conduzem a necessidade
do acesso, guarda e preservagao de tals dados - objetivando consequentemente o
devido tratamento para obtengao das informacgdes (pelos seus valores financeiro,
Informativo, probatbrio e histérico), com a devida seguranga e qualidade com um
ambiente adequado & sua destinagao.

3.1.9. Contextualmente, existemn 3 formas de classificar os dados de acordo
com sua estrutura: estruturados (aqueles organizados e repr dos com uma
estrutura rigida, a qual fol previamente planejada para armazena-los como por
exemplo, bancos de dados); ndo estruturados (ndo possuem uma estrutura bem
definida nem um padrio pré-estabelecido, sendo flexiveis e dindmios, podendo
ser compostos por diversos elementos diferentes dentro um todo, come por
exemplo dados em redes sociais); e semiestruturados (possuem algumas
caracteristicas definidas, sendo parcialmente estruturados, mas ndo se limitam a
uma estrutura rigida, como por exemplk informagoées em linguagem XML).

3.1.10. Projecbes elaboradas por entidades de pesquisa e consultoria de
Tecnologia da Informagdo, como o 10C (International Data Corporation, empresa
lider em inteligéncia de mercado e servicos de consultoria de Tecnologia da
Informacao), a IBM, a Sigma Computing {empresa de Bl e de data warehouse) e a
empresa de consultoria Gartner, sdo praticamente undnimes em afirmar que até o
ano de 2025, aproximadamente 80% dos dados mundiais de instituicdes ndo serao
estruturados - 0 que denota a escassa visibilidade sobre o que estd acontecendo
com seus dados e nao faz ideia de como gerencid-los com eficcia.

3.1.11 Para muitas instituigbes essa massa critica ja foi atingida, originando
assim um desafio Gnico para aquelas que desejam usar suas informagoes - isto é,
0s dados tratados - para analses e tomadas de decisdo. O dado nao estruturado
n&o pode ser faciimente armazenado em um banco de dados ¢ tem atributos que
o tornam um desafio para pesquisar, editar e analisar, especialmente em tempo
real. Tais fatores, dentre outros, s&o parte do motivo pelo qual © gerenciamento
de dados nao estruturados é de extrema relevancia, tendo em vista que as
projecbes claboradas para esse problema sio de certa forma pessimistas e
preocupantes,

2112, Séo exemplos de dados ndo estruturados descrigoes de trabalho,
curriculos, e-malls, documentos de texto, pesquisas e relatérios juridicos,
gravagdes de voz, videos, imagens e postagens em midias sociais, sendo tais
dados comumente distribuidos em pastas (departamentals, setorlals e individuals),
acessadas entre os diversos usudrios de rede e gerenciadas por Sistemas
Operacionals que proporcionam o registro de eventos {os denominados “logs”).

3.1.13. Além disto, uma vez registrados, a busca por informagho desses
eventos em arquivos de eventos (logs) é lenta, com lnterface ineficiente para
consultas e pesquisas, aldm de nao fazer its e andlise critica de
eventos visando deteccdo antecipada de situagdes indevidas, tornando invidvel
qualguer tipo de gerenciamento e a auditoria de acesso a dados de forma real e
imediata, sem geracao de trafego de rede,

3.1.14. Isso é especialmente preocupante quando consideramos a entrada em
vigor da Lei n? 13.709, de 14 de agosto de 2018 - a Lei Geral de Protecao de
Dados Pessoais (LGPD), tendo em vista que quaisquer dados de usuario (e muitos
deles de natureza sensivel) gue vivam nesses arquivos nao tratados efou ndo
gerenciados, quando expostos durante uma violagie - situagdo perfeitamente
plausivel considerando a evolucao das técnicas de invasdo #egal e destrutiva que
acompanha a evolugdo das tecnclogias de informacBo e comunicacdo -,
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culminariam Imediatamente nao somente em penalldades conslde(évels para a
Administragdo, comao iguak © compr da imag institucional
desta - 0 que leva ainda a malor necessidade de culdados relativos 3 seguranca e
integridade dos dados de que © 6rgao tem a guarda,

3.1.15. Ademals, com a implementacao cada vez makor de sistemas “online”
na Administragdo, e usudrios ac do uma infinidade de aplicativos Web ou
remotos, faz-se necessarla a lmpiementacbo de controles e politicas de sequranca

da informagao que garantam a d ibilidade, ¢ de e integridade das
Informacdes corporativas.

2.1.16. Perante esta demanda, faz.se necesséric a implementagdo no
amblente tecnoldgico da CAPES de uma solugao de auditoria, controle e geréncia
de permissionamento dos servigos de AD (Microsoft Active Directory), de servidor
de Arquivos (Microsoft File Server) e de sistema de correio eletrénico (Microsoft
Exchange Server), 0s quais sBo responsaves pela comunicacdo e armazenamento
dos dados nao estruturados ou semiestruturados da CAPES, Além disso, com o uso
dos serviges em nuvemn da Microsoft, amplia-se 0§ atives tecnoldgicos a serem
analisados,

3.1.17. Trata-se portanto de contratagBo de empresa especializada em
Tecnologia da Informacdo e Comunicagdo para eventual contratacdo de servigos
para fornecimento de solu¢Bo baseada em software totalmente compativel com
ambiente Microsoft, para implantacdo de auditoria, controle e geréncia de
permissionamento dos serviges de Active Directory, de Servidor de Arquivos (File
Server) e de Servidor de Correk Eletrénico lExchanoe Server) da Fundacao CAPES,
bem como execucdo de servigos de planej & impl tagho (com teste de
aceitacao), além de transferéncia de conheclmenms. com garantia {(manutengao e
suporte técnico).

3.1.18, A solugdo a ser contratada permitird, entre outras funcionalidades:

|- Obtengdo de visdo completa da estrutura do servigo de
diretdrio do ambiente Microsoft Active Diretory, possibiltando a
administragao do repositdrio de usudrios e grupos de seguranca
mediante a utilizagdo de uma interface dnica, juntamente com a
gestao de seus servidores de arquives;
- Auditoria eficiente do Active Directory e Exchange que, por
melo dos logs de auditoria, permitird & equipe de TIC uma melhor
visibilidade de todos os eventos ocorriios no ambiente tecnoldgico;
- Gestdo do permssionamento e dos logs de todas as
plataformas monitoradas em uma Gnica console de gerenciamento;
IV-  Relatérios visando propiciar o controle de eventos em todos
08 ambientes;
V- Alertas de modificacao, quando alguma acao for disparada; e
VI-  Consultas e pesquisas de eventos.
3.1.19, A ferramenta de protecdo de dados pretendida permitird aos
Administradores dos sistemas tecnoldgicos corporatives da CAPES lograr éxito nas
atividades inerentes as suas fungbes institucionais como auditar, controlar,
monitorar & gerenciar permissdes dos servigos Microsoft supracitados de maneira
integrada, onde serd possivel:

I- Identificar efou classificar conteddo consideravel sensivel;

- Identificar os proprietarios dos dados armazenados;

- Controlar e auditar s eventos - isto & QUEM acessou os
dados e COMO;

IV-  Assequrar que as autorizacbes sao baseadas em
necessidades de negbécios.

3.1.20. Desta manelra a solugao, ao ser Implementada, assegurard o
gerenciamento, a eficiéncia ¢ a protegao das informagaes, simplificando tarefas
complexas e permitindo uma facll adaptagcao dos Administradores de TIC a
alteragdes de emergéncia ou imprevistas, permitindo o aumento na garantia de
disponibilidade, confiabllidade, celeridade e seguranca aos dados criticos da
Fundagao CAPES.

3.1.21. Face ao exposto, a contratacao de solugao de Implantagcao de
Auditoria para o Ambiente Microsoft se justifica pela importancia em proporcionar
a CAPES aumento de controle a ser obtido a partir do emprego de ferramentas
especializadas para atividades de gestdo da Tl e seus processos, e em perfeito
alinhamento as boas praticas consaoradas no mercado € na Administracao
Pablica.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

Aummimiﬁwnmm-lwmn

o 0
Objetivo | Garantia da seq ca das plataf deg digital e de
11 missdo critica.

OIetVO | Otimizagao das infraestruturas de tecnologia da informagao.

Retomar atividades para
implementarfavaliar a estrutura de
Avaliar @ implementar  |M1 gerenciamento de identidade;

Alaa estrutura de planejar tratativas para o Active
gerenciamento de Directory.
identidade. M2 | neara axecucaa canforme a fase de
planejamento
M3| Montarar conf @xecutado.

Implantar acdes diversas
AlSg |PATA Promover Saguranga | . Confarme planejamaento, implantar
nas informacoes de TIC pelo menos uma solugdo por ano.

da CAPES,

Protegio de Dados; Gerenciamento
AE62 Adeguacdo 3 LGPD M1| de Consentimanto; Preparacao para
Violagdo de Dados.

Item a0
691 LICENCIAMENTO DE DIRETOS PERMANENTES DE USO DE OUTROS
| SOFTWARES PROGRAMAS DE COMPUTADOR.
692 | TREINAMENTO INFORMATICA - SISTEMA SOFTWARE.
693 | SERVICOS DE CONSULTORIA EM TECNOLOGIA DA INFORMACAD E
COMUNICACAQ (TIC).
703 | SERVICOS DE GARANTIA DE EQUIPAMENTOS DE TiC.

33. Estimativa da demanda

331, A presente contratagao pr di asd das de protecao do
ambiente tecnolbgico da CAPES localizado na cidade de Brasilia - DF, no gue tange
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a0s atwos operacionas (incluindo al equipamentos, softwares e sistemas
desenvolvidos).
33.2. Para o calculo de estimativas e quantidades foram considerados os
seguintes quesitos:
I- quantitatvo de equipamentos em todo o parque
computacional da CAPES, incliindo ai desktops, servidores e
notebooks;
- projecado de aquisicdo de novos equipamentos, visando a
ampliacao do ambiente tecnolégico da CAPES;
Il boas praticas de seguranca de tecnologia da informacgao
efetuadas no mercado segundo normas, manuais e procedimentos
técnicos oriundos de fabricantes;

IV- contratacdo de objetos similares em outras entidades da

Administragao Pablica.
34, Justificativa para o Registro de Precos
341, A presente contratacdo da solugao de auditoria e governanca em

ambiente Microsoft é uma demanda oriunda da Lei n® 13.709, de 14 de agosto de
2018 - a Lel Geral de Protecdo de Dados Pessoais (LGPD)., que estabelece
diretrizes para a regulamentacio e tratamento de dados pessoais, por parte de
entidades por todas as entidades os aqueles que, de alguma forma, captam
informagdes sensiveis sobre 0s individuos, seja no meio digital ou nao.

342 Desta forma, um dos requisitos inerentes para suprir tal demanda é a
faclidade de aquisicdo de bens destinados ao mesmo, 0 que permitina malor
flexibilidade e conveniéncia na compra sob forma parcelada.

343, Visando tal situagdo, a adogao do Sistema de Registro de Precos (SRP)
vai ao encontro do que preconiza o incise IV do art. 39, do Decreto 7.892/2013,
que estabelece hipdteses em que a Administragao Plblica Federal pode utilizar a
adogdo do SRP - neste caso, o item IV, a saber:
IV - quando. pefa natureza do otyeto, ndo for possivel defnyr previamente o
QUANITANVE @ Sév dRmandado pela AdminvsIFagso.
344, Baseado neste aspecto legal, o SRP possul um conjunto de beneficios,
tais como:

|- convenncla & imprevisibiidade do consumo Ja que, por nao
haver a cbrigatoriedade da contratagdo imediata, a Administracao
podera registrar os precos conforme seu planejamento e quando
houver sua melhor disponibilidade, efetivar a contratagao;

- agilidade nas aquisicbes, dado que a licitagdo ja estard
realizada, as condicbes de fornecimento estarBo ajustadas, os
precos e os respectivos fornecedores jd estarao definidos;

Il - independéncia de previsie orgamentaria, j& que ndo ha a
obrigatoriedade da contratacao e, portanto, nao hd necessidade de
se demonstrar a existéncia do recurso, pois esta comprovagho so é
exigida para se efetivar a contratacdo, quando da efetwvacdo da
compea, No Momento de uso dentro dos projetos; e

IV-  transparéncia, tendo em wvista que € um procedimento que
pode envolver varios Orgloes, proporciona maior visibilidade ja que
todos o5 seus procedimentos sao monitorados por todos os agentes
envolvidos, e devem ser publicados para que todos tenham
conhecimento.

345, Cabe ressaltar que a existéncia de precos registrados nao obriga a
Administracdo a firmar as contratagoes que deles poderdo advir, ficando facultada
a realzacao de licitacdo especifica para aquisicdo, sendo assegurada ao
beneficiario do registro a preferéncia de fornecimento em igualdade de condigdes.

35 Do Orgao Gerenciador e Orgidos Participantes

35.1. 0 6rgao gerenciador serd a Coordenacao de Aperfeicoamento de
Pessoal de Nivel Superior - CAPES.

352 Conforme as manifestagdes de Interesses registradas na IRP no
02/2022 (SEI n? 1678802), a presente contratacdo terd 3 (trés) Orgdos como
participes do Registro de Precos, a seguir informados:

D ORGAO UASG
1 Ministério da Mulher, da Familia e dos 810005 - Coordenagao-Geral de
Direitos Humanos Logistica

550005 - Subsecretaria de Assuntos

2 | Ministério da Cidadania Administrativos

150002 - Subsecretaria de Assuntos

3 | Ministério da Educacio Administrativos

3.6 Vigéncia do Registro de Precos

36.1. 0 prazo de validade da ata de registro de pregos ndo serd superior a
12 (doze) meses, conforme dispoe o art, 12 do Decreto n® 7.892, de 2013.

3.7 Da Adesao a Ata de Registro de Pregos

371 A Ata de Registro de Pregos, durante sua validade, ndo poderd ser
utilizada por 6rgdos que nao se manifestaram na Intencdo de Registro de Precos
€, consequentemente, ndo participes do certame licitatério.

3.8 Solugao Unica de TIC

381, 0O objeto da contratacdo ndo incide nas hipéteses vedadas pelo artigo
3%, Incisos | e Il da IN SGD/ME n® 1/2019.

3811 O objeto da pretendida contratagdo, assim como os itens de
fornecimento detalhado no presente Termo de Referéncia, que compdem o
conjunta de bens efou servios a serem contratados, configuram uma GOnica
solucao de Tecnologla da Informagao e Comunicagdo.

38.1.2. Todos os itens do escopo de fornecimento possuem correlagdo entre si
€ sdo elementos Insepardvels de uma mesma e Onica solugao de Tecnologla da
Informacgdo, ndo constituinde uma solugdo que possa ser parcelada, de modo
a prover a demanda por protecao ao ambiente Microsoft ora operacional na
CAPES.

38.1.3. 0s servigos agregados nao se ituem em quaisquer das
previstas no art. 3° do Decreto n® 9.507, de 21 de setembro de 2018, cuja
execucdo indireta é vedada,

38.2. Assim posto, o presente Termo de Referéncia estd em conformidade
com o artigo 39, inciso |, da Instrugcdo Normativa SGD/ME n® 0172019 e alteragbes,
que preceitua que: “No poderdo ser objeto de contratagdo mais de uma Solugdo
de Tecnologia da Informagdo em um Unico contrato®,

PR

3.9 Parcelamento da Solugao de TIC

39.1. Considerando o disposto no artigo 12, §29, incise I, da Instrugao
Normativa SGD/ME n® 012019 e alteracbes, a Equipe de Planejamento da
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Contratacao avaliou a viabllidade de “realizar o parcelamento da solugdo de TIC a
ser contratada, em tantos itens quanto se comprovarem técnica e
economicamente vidveis™.

392 O Art, 23, § 12 da lei n? B666/93 dispoe que "as obras, servicos e

compras efetuadas pela Admrmm*agéo serao defdas em tantas parcelas quantas

se comprovarem técnica e ec idveis, procedendo-se & Kcitagdo

com vistas a0 melhor aproveitamento dos recursos disponivels no mercado e a
pliagdo da competitividade sem perda da economia de escala™.

3.9.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o
tema através do disposto na Sumula n @ 247 de 2007: *£ obrigatdria a admissdo da
adjudicacao por item e nao por preco global, nos editals das ficktagdes para a
contratagdo de obras, servicos, compras e alienagdes, cujo objeto seja divisivel,
desde que ndo haja prejuizo para o conjunto ou complexe ov perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes
que, embora ndc dispondo de capacidade para a execugdo, formecimento ou
aquisicdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades
auténomas, devendo as exigéncias de habilitacde adequar-se a essa divisibidade”

394. Todavia, nem sempre a licitagdo com © parcelamento do objeto é a
mais eficiente em termos econdmicos para a administracdo, especialmente
quando considerados objetos de alta complexidade - o gue & o caso da
contratacdo em tela - cite-se como exemplo o Acérdao n? 3.140/2006 - TCU - 2@
Camara, cujo trecho inerente esta transcrito a seguir (grife nosso):
“Cabe comsiderar, porém, gue 0 modelo pava a contratacso parcelads adotado
NOSSE PANSCRr ULINZOU WMa eXCOssiva puaverizagdo dos senvicos. Para cada um
de cinco preo\os. previram-se vanocs contratos (a-condicionaco, instalagdes
eldtricas @ ., avil). Esta exagerada
divisde de ctyeto pode maximizar @ infludndia de falores que contibuem para
tornar mals dispendlosa & contratagdo () embora as estimativas numéncas
NBo mostrem consisténgia, ndo hd nas axos nenhuma evidindia no sentice
oposto, de que o parcelamendo seria mals Va2 A d0. Ao
contridnia, o5 indoos 880 coveidentes em mn;ut«u a licitagdo global mais
acondmica” (Acdeddo n 3140/2006 do TCU).
395, Considerando que a auditoria a ser executada nos servidores de
arquivos (File Server) estd diretamente relacionada com a auditoria nos diretérios
de usudrios (Active Directory) - @ que a permissdo de acesso aos
arquivosidiretérios € concedido a grupos de seguranca do Active Directory, a
mesma solucdo proporcionard a auditoria nos dois ambientes objetivando
oportunizar a busca das Informagdes por intermédio de uma Interface dnica, e
assegurar a congruéncia das consultas com o emprego da mesma base de dados.

3.9.6. Deste modo, para a pretendida aquisicde se faz necessarlo o
agrupamento dos itens em lote Unico para que seja possivel a contratagao de
solugdo Gnica de TIC, considerando questdes técnicas, bem como o ganho de
economia em escala, sem prejuize & ampla competividade, uma vez que existem
no mercado varias empresas com capacidade de fornecer solugoes que, nao
obstante possuirem caracteristicas distintas, i ao 0
agrupamento encontra ainda justificativa em decisbes ja deliberadas pe!o TCU
sobre a matéria, tais como, o Acérdde n° 5.260/2011 - TCU - 19 Camara, de
28/06/2011, que decidiu que “/nexiste llegalidade na realizagdo de pregdc com
previsgo de adjudicagdo por Jotes, e ndo por ltens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlagdo entre s,

39.7. Ademais, em termos administrativos, a adjudicagado do objeto desta
contratacao a Contratadas distintas, além de ay tar o custo administrativo (em
ofensa aos principios da economicidade, razoabilidade e eficiéncia), oportuniza
que as eventuais Contratadas eventualmente deixem de prestar o servigo
contratado, alegando que a falha de um componente sob sua responsabilidade foi
causada por falha de componente sob responsabilidade de outra Contratada,
originando deste modo uma série de possibilidades e brechas para
inconformidades, incongruéncias ¢ desentendimentos.

398 De modo a impedir que esse cendrlo se torne realidade,
compr a disponibilidade de todos os servigos de TIC da CAPES para com
a sockedade brasileira, é fundamental que o objeto desta contratacao seja
adjudicado & uma dnica licitante.

3909 Sob a dtica técnica, o lote Gnico possul como objetive principal prover
05 meios necessarios para implantar solucde de protecdo, classificagao,
monitoramento e auditorla de dados, e comportamento de usuarios. No que tange
& tecnologia empregada nos tens deste lote, todos guardam correlagdo entre si, j&
que sao itens necessaris a implementacdo de solugado Gnica de protegao e
auditoria de dados ¢ usudrios em ambiente Microsoft. A unicikdade da solugdo de
TIC a ser adquirida é caracterizada pela composicao de madulos interdependentes
responsaveis pela sua adeguada operacao e gque d d um tr. o
especifico na sua instalacdo no ambiente, o que inviabiliza efou compromete
tecnicamente a execucdo de suas etapas de implantagdo em caso de diferentes
licikantes - 3 que a Ikitante vencedora deverd executar o5 servigos que
compreendem as etapas de entrega e instalagdo dos modulos da ferramenta de
auditoria, a prestacado de servigo de suporte técnico e de garantia, bem como
realizar a capacitagao técnica dos usudrios.

3.9.10, Neste sentido, conforme exposto, a Equipe de Planejamento da
Contratagdo optou pelo ndo parcelamento do objeto, e sim pelo agrupamento
destes itens em kote Gnico, tendo em vista a garantia gue o agrupamento dos itens
em grupos distintos compromete técnica e administrativamente a aquisicio e
gestdo do objeto, sendo deste modo estrtamente necessdria a aquiskKao de
elementos de forma agrupada, sejam eles de servigos ou produtos, nie cabendo
assim, o desmembramento do fornecimento,

2.10. Resultados e Beneficios a Serem Alcancados

3.10.1. Entre os principals resultados e beneficios a serem obtidos com a
implantagao da solugdo de seguranca de dados, destacam-se:

310.1.1. Seguranca

|- Possibilitar o atendimento a controles previstos na LGPD,
como classificagao, gestao e rastreamento das informagbes em caso
de sinistros ou falbas de sistema, bem como ampliar a seguranga ¢
gestdo do ambiente da CAPES de modo célere e eficiente,
proparcionando © perfeito funcionamento dos sistemas de
Tecnologia da Informacdo e Comunicagao;

- Possibilitar a mitigacao de riscos de seguranga da informagao
assoclados a exposicao, perdas, violagdes efou vazamentos de dados
intencionais ou nao por usudrios da CAPES;

I - Dar cumprimento a Politica de Seguranca da Informagdo e
Comunicagdo (Posic) da CAPES, em conformidade as normas e
rec dagoes das pelo Gabinete de Seguranca Institucional
da Presidéncia da Repiblica e pelos Orgaos de Controle, sob a dtica
da sequranca da informagao.

3.10.1.2. Eficiéncia
|- Gerenciar os dados de modo mais efetivo, de forma a

rastrear rapidamente onde estio os dados e quem tem acesse, com
registro de todos os eventos ocorridos com o5 dados monitorados;

Il-  Melhoria da qualidade dos servios de TIC prestados pela
Fundacao CAPES a sociedade, com adocao das melhores praticas de
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mercado relativas a seguranca da informagao e comunicacdo com a
implementagao da solucdo tecnoldgica que se pretende contratar;

- Prevenir a ocorréncia de Incidentes cibernéticos que podem
causar impactos & imagem e reputagao da CAPES, inclusive o que
dispbe a Lel de Protecao de Dados Pessoats;

IV« Alinhamento estratégico ao PDTIC, garantindo a entrega de
valor para que as areas finalisticas logrem akancar seus objetivos
especificos no dmbito da Missio Institucional da CAPES,

3.10.1.3. Disponibilidade
|- Impulsionar o indice de disponibilidade dos ambientes Active
Directory, Exchange e Windows File Server;
Il-  Ampliar o indice de confiabilidade dos usudrios em relagao
a0s servicos de AD, mensageria eletrdnica e compartihamento de
arquivos, tendo em vista a garantia de seguranca destes servigos
com a implantacdo da solugao.

3.10.1.4. Economicidade

|- Mitigar internamente os riscos de falhas na seguranga dos
dados institucionais, bem comeo identificar, investigar e tratar
ocorréncias, tendo em vista que a perda, roubo efou vazamento de
dados do Orgo podem propiciar inimeros inconvenientes e
prejuizos financeiros tanto & propria CAPES quanto aos usudrios de

seus sistemas.
4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1 Requisitos de Negdcio
411 Manutencao da integridade, coniﬂabllldaqe e seguranca do ambiente

P

tecnaldgico da CAPES, bem como disp ilizar equip tos, bases de dados e
informagbes precisas e confidvels;

412, Incrementar ¢ otimizar o gerenciamento, a eficiéncia e a protegao das
Informacgdes do amblente tecnoldgico da CAPES;
4,13, Aprimoramenta continuado das agdes de Seguranga da Informagao,

objetivando o atendimento 3 totalidade dos usudrios do ambiente tecnoldgico da
CAPES;

4.1.4. Melhoramento da capacidade de detecgao e prevencao de ameacas
cibernéticas, comportamentos suspeitos dos usuérios, maluso dos dados
Institucionals e vazamentos de dados sensivers;

4.15. Atualizagdo e moderizacdo do ambiente tecnolégice da CAPES,
mantendo assim a infraestrutura de rede segura, disponivel e plenamente
operacional para a disponibilidade de informagdes precisas e confidves a
sociedade e aos diversos usudrios de seus sistemas, assegurando deste modo o
negoécio da CAPES;

4,16, Assequrar o alinhamento estratégico institucional sob a égide do Plano
Diretor de Tecnologia da Informacso e Comunicacdo (PDTIC) - 2020-2023 da
Diretoria de Tecnologia da Informacao (DTI) da CAPES, no qual é possivel
identificar acdes e metas a serem executadas que visam atender aos objetivos
estratégicos e necessidades do negécio, como:

Objetivo n® 5: Prover infraestrutura e solugdes de TIC com otimizagio
e inovagdo.

Necessidade de TIC n® 15: Adequagdo 4 LGPD.

4.2 Requisitos de Capacitacao

421, Visando capacitar a equipe técnica responsavel da CAPES na
operacionalizacao plena da solugdo completa, a Contratada deverd executar
transferéncia de conhecimentos da sohgdo, de modo que os usudrios desta
devem estar aptos a utiizar os recurses da ferramenta, e os administradores
devern ser capazes de efetuar a operacdo e configuragao basica da solugao.

4.2.2. A transferéncia de conhecimentos devera ser executada em no
maxima 30 (trinta) dias apés a implantacdo da solugdo e disponibilizagdo das
licengas no ambiente tecnolégico da CAPES, sem obrigatoriedade de ser
treinamento oficial do Fabricante,

423, A transferéncla de conhecimentos devera ser ministrada com carga
horéria de no minimo 20 (vinte) horas, para o guantitativo maximo de 6 (seis)
participantes, a serem selecionados pela CAPES,

424, Devera ser realizada em dias (teis, nos periodos de 08h as 12h efou de
14h as 18h (horério local)
4.25. A wansferéncia  de  conhecimentes deverd  ser  ministrada

preferencialmente nas dependéncias da CAPES, em data e hordrio conforme
cronograma a ser estabelecido em comum acorde entre a CAPES e a Contratada.

4251 A CAPES caberd providenciar © ambiente a ser realizada a
transferéncia de conhecimentos, cabendo & Contratada informar & CAPES da
necessidade de se providenciar recursos necessdrios para o evento (projetor,
computadores, notebooks etc.), ou se encarregar-se-a& do fornecimento destes
recursos, sem quaisquer 6nus adicionats a CAPES;

4.252. Para o caso de impossibilidade de realizacdo da transferéncia de
conhecimentos no ambiente da CAPES, caberd & Contratada arcar com todos os
recursos necessarlos tals como Infraestrutura (salas, Instalacdes e equipamentos),
recursos audiovisuais, coffee-break, dentre outros, para a execucdo do evento,
sem qualsquer dnus adicionals 8 CAPES.

4.2.6. A transferéncia de conhecimentos deverd ser ministrada de forma a
possibllitar operagbes ou Intervencdes praticas na solugao ofertada.

427, 0 idioma a ser adotado deverd ser o portugués,

4.2.8. 0 Instrutor deve ser profissional certificado pelo fabricante da solugao
© com experiéncia comprovada nos produtos fornecidos.

4.2.9. A Contratada deve apresentar ementa da capacitacao, podendo ser

alterada pela Contratante para atender aos objetivos da capacitagdo na
administragao e uso da solugao.

4210, 0 curse a ser ofertado ndo possui obrigatoriedade de ser oficial do
Fabricante da solcdo, contudo deve ser baseado em documentacdo oficial ou
autorizadao por ele.

4,211, Caberd a Contratada prover o material didatico individual, podendo
este ser oficial do Fabricante ou baseado neste.

4212, A CAPES ndo assumird os custos inerentes ao repasse de
conhecimento, tais como didrias, hospedagem e transporte dos instrutores, assim
como outros custos relativos, Todos os custos devem ser previstos pela Contratada
na elaboracdo de sua proposta comercial.

4,213, A transferéncia de conhecimentos ndo poderd ser meramente

expositiva; devendo ser focada igualmente o uso pratice de toda a solugao no
ambiente tecnolégico do Orgao.

4.2.14. Em caso de possivel I agdo efou i sibilidade de

g H
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distanciamento fisico entre os envolvidos no curso no interlor do ambiente do
evento, a transferéncia de conhecimentos deverd ser ministrada para 2 (duas)
turmas de 3 (trés) participantes Iindicados (50% do total), mantendo os protocolos
sanitérios em consondncia com a legislagdo vigente & época da capacitagao.

4.2.15. Por questdes relacionadas 3 pandemia do novo coronavirus, este
treinamento poderd ser realizado por meio de Ensino a Distdncia (EAD) ou
transmissao em tempo real, por meko de videoconferéncia (desde que permita a
interagdo entre participante e instrutor em tempo real), onde a plataforma
utllizada e a respectiva gravacdo do conteddo ministrado sera de responsabilidade
exclusiva da Contratada que, ao final do repasse, devera fornecer a midia gravada
em formato eletrénico.

4.2.16. Neste caso, a plataforma utilizada serd de responsabilidade exclusiva
da Contratada. Todavia tal modalidade de treinamento deverd, além de permitir a
interacdo entre participante e instrutor em tempo real, igualmente contemplar
todas as exigéncias minimas previstas no modelo presencial quanto da utilizacdo
de todos 0s recursos da solugao implantada no ambiente do Orgao.

4217, 0 pagamento dos servigos sera realzado apds o final da capacitagao,
com o recebimento definitivo dos servigos pelo fiscal e gestor do contrato e
apresentacao da respectiva fatura/nota fiscal.

4.2.1B. A Contratante resguardar-se-a do direito de acompanhar e avaliar a
capacitagdo com instrumento proprio e, Caso a mesma nao atinja os requisitos de
qualidade minimos da Contratante e seja considerado insatisfatério pela maioria
dos treinandos, a Contratante poderad exigir da Contratada a reestruturacdo e

aplicagdo do evento no te, sem nenhum Onus adicional & Contratante.
4.3 Requisitos Legais
431, Lei n® de 8.666, de 1992 - Regulamenta o art. 37, inciso XXI, da

Constituigao Federal, institul normas para licitagdes e contratos da Administragao
Pablica e da outras providéncias;

4.3.2. Lel n® 10.520, de 2002 - Institul, no dmbito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal,
modalidade de licitagdo denominada pregao, para aquisicao de bens e servigos
comuns, ¢ da outras providéncias;

433, Lel n® 12.305/2010 - Institul a Politica Naclonal de Residuos Solidos,
dispondo sobre seus principios, objeti e instrur bem como sobre as
diretrizes relativas a gestdo Integrada e ao gerenciamento de residuos sblidos,
incluidos os perigosos, as responsabilidades dos geradores e do poder publico e
a0s Instrumentos econbmicos aphcavess;

434, Lei n® 13.709/2018: Lei Geral de Protecio de Dados Pessoais (LGPD);

435, Decreto n® 7.746/2012 - Regulamenta o art. 3¢ da Lei n® 8,666, de 21
de junho de 1993, para estabelecer critérios e praticas para a promogdo do
desenvolvimento nacional sustentivel nas contratagdes realizadas pela
administracBo piblica federal direta, autdrquica e fundacional e pelas empresas
estatais dependentes, @ institui a Comissao Interministerial de Sustentabilidade na
Administragao Pablica - CISAP.

4.3.6, Decreto n® 9.507/2018: Dispde sobre a execucdo indireta, mediante
contratagdo, de serviges da administragdo piblica federal direta, autdrquica e
fundacional e das empresas pdblicas e das sockedades de economia mista
controladas pela Unido;

437, Decreto n® 10.024/2019 - Regulamenta a licitagdo, na modalidade
pregao na forma eletrdnica, para a aquisicdo de bens e a contratacao de servigos
comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da
dispensa eletrdnica, no dambito da administracao publica federal.

438, Instrugdo Normativa SLTIMPOG n? 01,2010, que dispoe sobre os
critérios de abllidade biental na aquisicao de bens, contratagao de
servicos ou obras pela Administracdo Pablica Federal direta, autérquica e
fundacional e da outras providéncias;

439, Instrugdo Normativa SLTIMPOG n? 052017, que dispoe sobre as
regras e diretrizes do procedimento de contratagao de servicos sob o regime de
execugdo indireta no dmbito da Administracao Pablica federal direta, autarquica e
fundacional;

4.3.10, Instrugdo Normativa SEGES/MP n® 01 de 10 de janeiro de 2019 (Dispde
sobre Plano Anual de Contratacbes de bens, servicos, obras e solugdes de
tecnologia da informagdo ¢ comunicagdes no dmbito da Administracao Pablica
federal direta, autdrquica e fundacional e sobre o Sistema de Planejamento e
Gerenciamento de Contratacoes);

4311, Instrucao Normativa SGD/ME n? 01, de 04 de abril de 2019 (Dispde
sobre o processo de contratacho de solugdes de Tecnologia da Informacao e
Comunicacdo - TIC pelos drgaos e entdades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal);

4.3.12. Instrugdo Normativa n® 202, de 18 de setembro de 2019 (Altera a
Instrugao Normativa n® 1, de 4 de abril de 2019, que dispoe sobre o processo de
contratagdo de solugdes de Tecnologia da Informagio e Comunicacio - TIC pelos
6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagio - SISP do Poder Executivo Federal);

4,313, Instrugao Normativa SEGES/ME n.2 73, de 05 de agosto de 2020 -
Dispbe sobre o procedimento administrativo para a realizagdo de pesquisa de
pregos para a aquisicdo de bens ¢ contratacao de servigos em geral, no ambito da
administragao pdblica federal direta, autarquica e fundacional;

4314, Instrugdo Normativa SGD/ME n? 5, de 11 de janeiro de 2021 -
Regulamenta 0s requisitos e procedimentos para aprovagao de contratacdes ou
de formacdo de atas de registro de pregos, a serem efetuados por 6rgaos e
entidades da Administragao Publica Federal direta, autarquica e fundacional,
relativos a bens e servigos de tecnokogia da informacao e comunicagao - TIC;

4.3.15. Instrucao Normativa SGD/ME n® 31, de 23 de margo de 2021 - Altera a
Instrugdo Normativa n? 1, de 4 de abril de 2019, que dispoe sobre 0 processo de
contratacao de solugbes de Tecnologla da Informacao e Comunicagao - TIC pelos
6rgaos e entidades integrantes do Sisterma de Administragdo dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal.

4.4 Requisitos de Manutencao

441, Durante o periodo de manutencdo, o licitante vencedor devera atender
as solicitacbes da CAPES, feitas por meio da Coordenacao-Geral de Infraestrutura
de Informatica - CGII, respeitande as condigdes e niveis de servigo especificados.

442, Entende-se por “Garantia® ou “Suporte® ou "Manutencdo”, toda
atividade do tipo “corretiva® ndo periddica que variavelmente poderd ocorrer,
durante todo o periodo de garantia; esta possui suas causas em falhas e erros no
software, e trata da correcdo dos problemas atuais e ndo iminentes de
desenvolvimento do mesmo.

443, Esta *Garantia® inclui os procedimentos destinados a recolocar em
perfeito estado de operacdo os servicos @ produtos ofertados durante toda a
vigéncia contratual, a partir da data de emissdo do Termo de Recebimento
Definitivo referente 3 implantacdo e operacionalzacao da solugdo no ambiente
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tecnoldgico do Orgao.

444, As novas versbes do objeto contratado deverdo ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do langamento oficlal da versao.
445, Caso os servigos de manutengdo, suporte técnico e atualizagdo para

todos os componentes da solugde ndo forem executados diretamente pela
Contratada, mas sim pelo préprio Fabricante ou por empresals) representante(s)
ou credencladals) por este, a Contratada devera comunicar tal fato a CAPES, e
assegurar que todos os padroes de atendimento e demais requisitos contratuais
serao cumpridos. O aceite por parte da CAPES do atendimento nao exime a
Contratada da responsabilidade integral pelo atendimento e cumprimento dos
prazos acordados.

4.46. 0s servigos deverdo ser prestados nas dependéncias da Fundagio
CAPES, a saber:

Coordenagao de Aperfeigoamento de Pessoal de Nivel Superior -
CAPES

Edificio CAPES - SBN, quadra 2, bloce L, lote 6, Térreo.
Telefones: (61) 2022-6100 / 2022-6103
Brasilia - DF, CEP: 70040-031

447, O atendimento devera ser sob o regime 8x5 (8 horas por dia, de
segunda a sexta-feira, exceto feriados), com disponibilidade de Central de
Atendimento para abertura de chamados via sistema, e-mail, ligacdo gratuita (do
tipo “08007) ou por Ordem de Servige (0.5.).

448, 0Os chamados serao ilimitados para o suporte on-line e on-site.

4.49, 0 acesso para “downloads” de “patches”, “fixes”, “drivers” e qualsquer
outras atualizagbes necessarias, devemn estar disponiveis 24x7 (vinte e quatro
horas por dia, sete dias por semana), durante todo o periodo de suporte técnico, e
podem ser feitos através de http ou ftp, no sitio do fabricante do “software”,
4.4.10. Nao obstante a obrioacéo da Contratada (ou o Fabricante, quando
couber) efetuar a lizagao de g < da solugdo de software, a
CAPES deve igualmente ter o direito de reallzar a atualizagao durante todo o
periodo de suporte técnico, por uma versac mais recente quando disponibilizada, e
sempre que julgar necessario. As novas versbes devem estar disponivels para
“download”, no sitio do fabricante do “software”,

4.4.11. Caso sejfa necessarlia a utiizacdo de senha para “download” de
“patches”, “fixes”, “drivers” e quaisquer outras lizagoes no sitio do fabricante
do “software”, esta devera ser fornecida diretamente a Contratante, durante todo
o periodo de manutengao.

4412, Todo e qualquer licenciamento deverd ser feto em nome da CAPES.

4.4.13. 0 maior detalhamento acerca dos servigos de manutengao e suporte
técnico encontram-se no ANEXO |1 do presente Termo de Referéncia,

4.5 Requisitos Temporals

451, 0O adjudicatario terd o prazo de até 10 (dez) dias (tes, contados a
partir da data de sua convocagao, para assinar o “Termo de Contrato",

452, 0 prazo de vigéncia do contrato é de 12 (doze) meses a contar da data
da assinatura do instr to contratual, podendo oportuna e convenientemente

ser objeto de sucessivas prorrogagdes, apds avaliagdo da gualidade dos servigos
prestados @ com vistas 3 obtencdo de pregos e condigdes mais vanta}osas para a

Administracdo, até que seja alcancado o praze maximeo de 60 { a)
admitido em lei (art, 57, inciso Il da Lei 8.666/93).
453, A reunido iniclal de alinhamento com a Contratada, conforme disposto

no art. 31 da Instrugcdo Normativa SGD/ME n® 12019, deverd ocorrer em no
maximo 10 (dez) dias corridos, posteriormente 3 assinatura do Instrumento
contratual,

454, 0O fornecimento do objeto - Isto &, a execucao completa dos servigos e
tarefas previstas objetivando a plena e efetiva operacionalizagdo da solugdo no
amblente da CAPES - deverao ser executados no prazo maximo de até 120 (cento
e vinte) dias consecutivos a partir da assinatura da Ordem de Fornecimento ou
Ordem de Servico.

455, 0O Cronagrama de Execugdo a seguir descreve os servigos e tarefas
previstas por todas as etapas de trabalho:

Quadro 1: Cronograma de E s

Etapa Descricao ateé (dias até (dias
em em
corridos) corridos)
D1 |Assinatura do Termo de Cantrato D Dllo=dlg;
Elaborar Plano de Insergio e Fescalizagio;
Termo de Ciéncia; Termo de Compromisso de D2 =D1+2
D2 |Manutencao de Sigilo e Seguranga da D1 dias
Informacao; e Termo de Confidencialidade e
Sigilo.
D3 |Reunido Inicial de Alinhamento. 01 B o
D4 | Assinatura da Ordem de Forecimento, D3 D4 -di(: +2
D5 =
D5 |Inicie do Projeto (Projeta Exacutiva). D4 D4 +10 dias
D6 |Entrega dos produtos (softwares). D4 06 -d?:s’ 20
\ ~an (i 1o rd . 3 D7 « D4 + 90
b7 P Gao gdo, configuragio, testes) D4 dias
D8 |Repasse de conhecimento, 07 o8 -d?;s’ 20
D% = D4 +
D9 | Documentagdo e Finalizagdo do Projeta D4 120 dias

Legenda: D = Data de convecagao da empresa para assnatura do Termo de Contrato,

4551 Alteracdes no cronograma poderao ser efetivadas desde que em
comum acordo entre as partes, devendo os casos conflitantes serem solucionados
pelo Gestor do Contrato.

45.6. Contado da data da emissdo do Terme de Recebimente Definitivo,
deverao ser prestados 0s servicos de garantia/manutencao e suporte técnico pelo
periodo de 12 (doze) meses, e igualmente poderd ter inicio os servigos de Apaio
Pés-Implantagao,

4.6 Requisitos de Seguranca e Privacidade

4.6.1. A Contratada deverd conhecer todas as normas, politicas e
procedimentos de seguranga estabeleckdos pela CAPES para execugao do
Contrato.

462 A Contratada deverd assinar Termo de Ciéncia, Termo de

Compromisso de Manutenglo de Sigilo e Sequranca da Informacdo e Termo de
Confidencialidade e Sigilo - respectivamente ANEXO IIl, ANEXO IV e ANEXO V do
presente Termo de Referéncia.

Estudo Técnicod?retindin&eder&uritrataCasl - TI6RA{ddo (31823630 38.0EH13212051008980/2823-30 / pg. 161



4621 No que couber, 0 “Guia de Requisitos e de Obrigacdes quanto a
Stguram;l da '"fofmacio e P'Wﬂﬂﬂﬂﬂ' MMMM‘_

obscrvado confnrme a Secao 1 do Ancxo da |nstrur;ioNonnahva SGDME n? 31,
de 23 de margo de 2021.

463, Nao serd permitido, salvo justificado, que o ambiente seguro seja
acessado por pessoas akém daguelas necessarias para a prestacao de servigos do
objeto contratado.

464, 0 acesso dos profissionals da Contratada as dependénclas da CAPES
estard sujeito as suas normas referentes a identificagdo (cracha funcional), trajes,
transito e permanéncia em suas dependéncias.

4.6.5. A Contratada responsabilizar-se-4 integral e solidariamente pelos atos
praticados de seus empregados e/ou prestadores de servico nas dependéncias da
CAPES ou mesmo fora dele, que venham a causar danos ou colocar em risco o
patriménio da CAPES.

4.7 Requisitos Socials, Ambientais e Culturals
4.7.1. Beguisitos Socials

4.7.1.1.  Na execucdo de tarefas no ambiente da CAPES os funcionarios da
Contratada deverdo observar, no trato com os servidores e o publico em geral, a
urbanidade e os bons costumes de comportamento, tals como:  asselo,
pontualidade, cooperacdo, respeito motuo, discricdo e 2elo com o patrimanio
plblico. Deverao ainda portar identificacdo pessoal, conforme as normas Internas
da Instituicao.

472, Reogui Am i

4721 0s servigos prestados pela Contratada deverao pautar-se sempre no
uso racional de recursos ¢ equipamentos, de forma a evitar e prevenir o
desperdicio de Insumos e materlal consumidos, bem como a geracao excesslva de
residuos, a fim do stender as diretrizes de resp bilidade amby

pela CAPES.

4722 A Contratads deverd atonder, quande da execugdo do cbiete do
contrato, 05 critérlos de sustentablidade ambiental previstos na  Instrucdo
Normativa n? 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia
da Informacdo, do Minstério do Planejamento, Orcamento e Gestao -
SLTUMPOG; na Lei n? 12,205, de 02 de agosto de 2010; no Docreto n? 7,746, de 05
de junho de 2012, da Casa Clvil da Presidéncla da Repdbica, e no Decrete n®
9.178, de 23 de autubro de 2017, da Secretaria-Geral da Preskiéncia da Ropablics,
gquando couber.

4.7.23. A Comwratada deverd instruir os seus colaboradores quante a
necessidade de racionaizacdo de recursos no desempenho de suas atribuigbes,
bem como das diretrizes de responsabilidade ambi | adotadas pela CAPES.
4,724 As configuracbes de hardware e software deverdo ser executadas
visando alto desempenho com o uso racional de energia, evitando-se a sobrecarga
de equipamentos ou dispositivos elétricos.

4.7.3. Bequisitos Culturaic

4.7.31 Toda a documentacdo produzida elou fornecida pela Contratada
referente ao objeto deverd estar preferencial no idi portugués-BR, de
forma clara e objetiva

4.4 Requisitos de Arquitetura Tecnoldgica

481, Durante a implantacao da solugao, a Contratada devera realizar, entre
outras atividades: entrega e instalagdo de softwares, acompanhamento de
migracbes de regras e politicas, elaboracao e execucao de scripts, andlise de
performance, tunning, resohsgao de probk 0 imp a0 de seguranga.

432, Caberd a Contratada a disponibilizacde de todos oS recursos
necessarios, tais comao hardwares, softwares, recursas humanos necessarios a
Instalacao da solucao,

4483, Caberd & Contratada a disponibilizacdo de ferramentas / scripts de
retorno imediato ao estado original da estrutura da Contratada caso 3 Instalagao e
migragio dos produtos fSoftwares da Contratada apresento falha.

434, A CAPES poderd opcionalmente solicitar a migra¢ao de uma kcenca
on-premise para anfine, © vice-versa, confarme sua nocessidade, de farma que a
Contratada terd o prazo de até 30 {trinta) dias corridos para realizar a migracio
solicitada.

485, A Contratada realzard adequacdo/configuracdo da solucdo fornecida
20 longo da etapa de migracio & realizacdo de novas configuracdes.
4.8.6, A Contratada devera fornecer todas as licencas necessanas de todos

0s componentes da solucBo ofertada & dos elementos adicionais gue se fizerem
necessarios 3 instalacdo/migragdo e a perfelta operagdo do ambiente de
producao.

4387, A solucdo ofertada deverad reter as informagdes de log e historko em
banco de dados (MS SQL ou Oraclke), pelo periodo de vigéncia contratual.
488, A solugdo deve formecer todas as funcionalidades ctadas sem o

acionamento dos logs natives do Windows. Caso a solucdc ofertada habilite log de
auditoria do Windows, o hardware necessaris para o armazenamento destes logs
por 12 {doze) meses devera ser contemplado na proposta.

489 A solugdo deverd c i le a possibilidade de
englobar as funcionalidades através de aoentes adu:lonals para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e File Server

4.8.10. A solugdo fornecida deverd ser de um Unico fabricante em que seus
modulos elou pragramas sejam totalmente integrados ¢ disponibilizades em uma
Gnica interface grafica, de modo a preservar harmonia entre todos 0s elementos
da solucho, a total interoperabilidade de comp e a facilidade de uso ¢
Operacao.

4811, A solugdo deverd prover no minime informagdes de:
I- quem acessa quals dados;
" quem estd acessando ou tentando acessar os dados;
- qual tipo de acesso fol ferto;
V- quem acessou ou deveria ter acesso aos dados;
V- quem nao esta utilizando o permissionamento atual;
Vi-  guais dados sdo menos acessados; e
Vil - quem deu ou revogou permissoes de acesso.

4812, A solugdo deve fornecer método para assinalar ou asseciar um usubrio
coma *Proprietario® de uma pasta ou grupo.

4.8.13. Deve permitit & importagdojexportacdo  dos Proprietarios das
informacoes de/para uma lista, e permitwr o upload de um arquivo contendo
informacdes para a designacao do proprietario de cada pasta.

4814, Deve permitir o gerenciamento das funcionalidades através de console
prépria ou por navegador WEB.
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4.8.15. Fornecer interface (nica de usudrio para exibir as permissdes, os
detalhes da auditoria, as estatisticas de acesso a dados e alertas,

4.3.16. A solugdo deve suportar a utllizacao de servidores Virtualizados
(VMWare versao Vsphere 6.7 ou superior) para todos os seus componentes,

4.38.17. A solugao deve contemplar o licenclamento dos bancos de dados e
sistemas operacionais para a instalagdo e monitoracao da sohugdo,

4.8.18. A solugdo deverd Integrar com administradores de usudrios, grupos de
usudrios e controle de acessos (permissionamento) de plataformas AD (Microsoft
Active Directory) LDAP, NIS e usudrios locals dos servidores, bem como monitorar
estas bases.

4819, A solugdo deve coletar o log de forma normatizada dos repositdrios de
dados em plataforma Windows, Sharepoint e Microsoft Exchange.

4.8.20. A solugdo ofertada deve gerar relatérios nos formatos TXT, CSV, HTML,
XLS e PDF.

4821, A ferramenta deve realizar a andlise comportamental dos usudrios de
maneira a fazer recomendacdes de alteracdo, revogacdo de acesso, trocas de
grupos e permissbes aos dados ndo estruturados e semiestruturados dos
servidores monitorados.

4822, A ferramenta deve realzar andlises e gerar alertas de
comport tos suspeitos come leitura ou gravagdes em excessos que diferem
do comportamento normal do usuaro,

4.8.23. A solucao deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretérios de
usudrios Microsoft Active Directory, e deverdo estar Integradas na mesma
plataforma e interface de monitoragao dos demais repositérios de dados.

4.8.24. A solugao deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de correio eletranico
Microsoft Exchange, e deverdo estar integradas na mesma plataforma e interface
de monitoragao dos demais repositérios de dados.,

4.8.25. A solucao deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos (File Server Windows).

4.8.26. Mais detalhes técnicos acerca da Solugdo de TIC a ser contratada
encontram-se no ANEXO | do presente documento.

4827, Cabe I que os requiss técnicos especificados para toda a
solucao foram baseados em recentes contratagbes anterlores de 6rgdos da
Administracdo, cujes  certames  licitatérios  tiveram  participagdes de
fornecedores/distribuidores de solugoes de diversos fabricantes, atendendo deste
modo aos principios da isonemia, competitividade e indistingao.

49. Requisitos de Projeto e de Implementacio

491, A solucdo de TIC deverd ser plenamente implementada pela
Contratada no ambiente da CAPES em no méximo 120 (cente e vinte) dias
corridos, a partir da assinatura da Ordem de Fornecimento ou Ordem de Servigo,

492, A Contratada deverd cumprir no minimo as seguintes condigdes de
execucdo:

I- ser responsivel pela emissdo e detalhamento do Projeto
Executivo, que deverd ser submetido a CAPES para andlise e
aprovacao;

- detalhar o Plano de Trabalho/Projeto  Executive, por
Intermédio de etapas de execucao com cronograma que indique o
nimero de dias para cada etapa;

Il - descrever no Plano de Trabalho /Projeto Executivo os servigos
propostos, de forma clara e conclusiva, com um descritivo de
Implantacao da solugdo, o tempo previsto, as tecnokgias envolvidas
e os pré-requisitos necessérios & implantagdo da solugdo, com
Indicagao do responsavel técnico pelo projeto proposto; e

IV-  submeter & CAPES em até 15 (quinze) dias corridos apds a
assinatura do Termo de Contrato, o Projeto Executivo, podendo
sofrer alteragoes até & aprovagao final pelo Fiscal.

4.9.3. Em caso de alteragdes necessarias nas especificacdes do projeto
original durante a execucado dos trabalhos, competira & Contratada elaborar o
projeto da parte a ser alterada e submeté-lo a aprovacao do Fiscal, ndo podendo
ocorrer, no entanto, alteragao substancial das disposigdes geras fermuladas pelo
projeto original.

4.10. Requisitos de Implantacao
4.10.1. Caberd & Contratada o irrestrito cumprimento de no minimo as
seguintes prerrogativas:
I- obedecer ao Plano de Trabalho/Projeto Executive aprovado
pela CAPES;
- responsabilizar-se pela completa implantagdo do projete, ou
seja, todos ©0s cCustos necessarios 3 operacionalzacdo dos
equipamentos;
Il - responsabilizar-se por todos os instrumentais necessarios
durante o periodo de implantagao e testes de aceltagao;

IV« entregar nos locais de instalagdo todos os produtos de acordo
com o Projeto Executivo aprovado ficando a seu cargo as despesas

de 9 e gem, transporte e seguro, no que
couber;
' instalar e configurar todos os produtos do fornecimento da

solucao (mddulos) de auditorla para o amblente Microsoft nos
servicos de Active Directory (AD), Microsoft Exchange Server,
Microsoft Windows File Server, nos hardwares de destino;

Vi- instalar e configurar todos os produtos do fornecimento da
solucao (mddulos) de auditorla para Classificacdo de Dados
Sensiveis, nos hardwares de destino;

VIl - instalar @ configurar todos os produtos do fornecimento da
solugdo (mdédules) de Andlise em tempo real e prevencdo de
comportamentos suspeitos, nos hardwares de destino;

VIl - executar a integracdo de todes os produtos da solugBo, de
modo a nao prejudicar as atividades mantidas nos k<ais, podendo
ser exigida a realizagio de algumas fases em horarios noturnos e
fins de semana para que seja cumprkio o cronograma de entrega da
Contratante;

IX-  providenciar o planejamento de testes, fornecendo um “Plano
de Homologagdo e Testes™ contende todo o processo de
homologacdo dos produtos e detalhamento dos testes que serao
executados para validar a solugdo implementada;

X - executar uma série de testes funcionais basicos para verificar

Estudo Técnicde?retirdin&edar&uritrataCasl - Ti6ka o (318E3G@3)038

(BHI3212051008980/2823-30 / pg. 163



a perfeita operacionalizacao e eficaz funclonamento da solugao no
ambiente, seguindo os procedi id no “Plano de
Homologacao e Testes”, sendo tals testes a serem obrigatoriamente
executados nos componentes de hardware e software envolviios no
projeto; e

XI-  elaborar a "Documentagdo e Finalizagdo do Projeto”, que
consiste na consoldacao de toda a documentagao gerada no
projeto, seja esta técnica ¢ ou gerencial,

411, Requisitos de Garantia e Manutencao

4111, Garantia Técnica

4.11.1.1. Para os itens de 1 a 5 da solugdo a garantia serd de 12 (doze)
meses diretamente pelo Fabricante dos softwares. O acesso para downloads de
patches, drivers e quaisquer outras atualizacdes ejou correcdes necessarias
devem estar disponivets 24x7 (vinte e quatro horas por dia, sete dias por semana),
durante todo o periodo de garantia técnica, e podem ser feitos através de hip ou
ftp, no sitio do fabricante da solucdo de auditoria ora implantada na CAPES.

4.11.1.2. 0Os componentes ou dispositives da solugdo nas instalagdes do
ambiente tecnoldgico da CAPES serdo garantidos por no minimo 12 (doze) meses,
contra defeitos de fabricagao, defeitos téenicos ou impropriedades, a contar da
data de emissdo do Termo de Recebimento Defintvo e atesto da nota
liscalTatura.

4.11.1.3. O direito da CAPES a garantia técnica cessard caso a solugdo seja
alterada pela prépria CAPES ou por fornecedores que ndo a Contratada ejou
Fabricante responsavel pelo servigo em questao.

4112,  Garantla de Execucde Contratual

4.11.2.1. A Contratada devera apresentar garantia no praze méaximeo de 10 (dez)
dias (tels, prorrogadvels por Igual perfodo, a critério da Contratante, contados a
partir da assinatura do Contrato, no valer correspondente a 5% (cinco por cento)
do valor global do Contrato, na modalidade a ser escolhida pela mesma (caugao
em dinheire ou titulos da divida pdblica, seguro-garantia ou fianga bancéria), que
ficara sob a responsabilidade da Contratante, conforme o §1° do art. 56 da Lel n®
8.666/93;

4.11.22. A garantia somente serd liberada apds o Integral cumprimento de
todas as obrigagoes contratuais, inclusive recolhimento de multas e satisfagdo de
prejuizos causados a Contratante ou a terceiros;

411.2.3. A inobservancia do prazo fixado para apresentacdo da garantia
ocasionara aplicagao de multa de 0,07% (sete centésimos por cento) do valor do
contrato por dia de atraso, observado o maximo de 2% (dois por cento);

4.11.2.4. O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a
promover a rescisio do contrate por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos | @ |1 do art. 78 da Lei n® 8.666, de
1993,

411.25 A valdade da garantia, qualquer que seja a modaldade escolhida,
deverd abranger um periodo de 90 (noventa) dias apés o término da vigéncia
contratual,

4.11.2.6. Qualquer que seja a modalidade escolhida, a garantia deverd
assegurar o pagamento de:

a) prejuizos advindos do ndo cumprimente do objeto do contrato;

b)prejuizos diretos causados a Administracdo decorrentes de culpa
ou dolo durante a execucao do contrato;

c)multas moratdrias e punitivas aplicadas pela Contratante a
Contratada;

d)obrigagbes trabalhi e pre iérias de qualg natureza,
nao adimplidas pela Contratada, quando couber.

4,11.2.7. Nao serdo aceitas garantias em cujos termos ndo constem
expressamente 0s eventos indicados nas alineas acima.

411.28. A modalidade seguro-garantia somente serd aceita se contemplar
todos os eventos Indicados nas alineas acima, observada a legislacao que rege a
matéria.

4.11.29. Se o valor da garantia for utiizado, total ou parcialmente, em
pagamento de qualquer cobrigacdo, inclusive indenizacdo a terceiros ou
pagamento de multas contratuais, a Contratada se compromete a fazer a
respectiva reposicdo no prazo de 03 (trés) dias Gteis contados da data em que for
notificada pela CAPES.

4.11.2.10. O praze de garantia dos servicos, que ndo envolvam reposicie de
pegas, comp tes ou dispositivos, serd de 90 (noventa) dias apds o término da
vigéncia contratual, conforme item 3.1 do ANEXO VII-F da InstrucBo Normativa n®
05, de 26 de maw de 2017, e suas alteragbes, Caso o servico tenha que ser refeito
dentro deste periodo, o dnus correrd por conta da Contratada.

4.11.2.11. O valor da garantia serd atualizado nas mesmas condigdes do valor
contratual.

4.11.2.12. Sendo constatados vicios de qualidade ou quantidade, que torne
inadequada a utilizagdo dos produtos instalados, a CAPES, sem prejuizo da
aplicacdo das penalidades previstas na Lei 8666/93, poderd exigir
alternativamente e & sua escolha, no prazo de 03 (rés) dias contados da
solicitag@o, o seguinte:
|- no caso de componentes, a sua substituicdo por outros do
mesmo tipo, em perfeitas condigoes de uso, sem custo adicional, e
com as mesmas especificagbes técnicas do componente substituido.
Caso o madelo ndo esteja mais disponivel no mercado, o
componente devera ser substituido por outre de qualidade Igual ou
superior, de modo a manter e preservar a padronizacdo do
amblente;

- restituicdo imediata da quantia paga sobre o wvalor
quadrimestral contratado e, se for o caso, monetariamente
atualizada, relativa aos materiais fornecidos, que apresentarem
viclos de qualidade ou quantidade, conforme Inspecdes realizadas
pela Coordenagao-Geral de Infraestrutura de Informatica - CGII/DTI,
sem prejulzo de eventuals perdas e danos.
4.11.2.13. O atraso da apresentacdo da garantia superior a 30 (trinta) dias
autoriza a Contratante a promowver a retencdo dos pagamentos devidos a
Contratada, até o limite de 5% (cince por cento) do valor anual do contrato, a titulo
de garantia.

4.11.2.14. O garantidor ndc & parte interessada para figurar em processo
instaurado pela Contratante com o objetivo de apurar prejuizos efou aplicar
sangdes a Contratada.

4.11.2.15. A aceitacdo dos servigos executados na Ordem de Servigo nao exclul a
possibilidade de novas revisdes posteriores nos artefatos entregues. Se for
detectado algum problema depois que a Ordem de Servigo foi aceta, a garantia
serd exigida.

4.11.2.16. Serd considerada extinta a garantia:
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|- com a devolugdo da apdlice, carta fianga ou autorizagao para
o levantamento de Importdncias depositadas em dinhelro a titulo de
garantia, acompanhada de declaracdo da Contratante, mediante
termo circunstanciado, de que a Contratada cumpriu as cldusulas do
contrato; e

I - apés o término da wigéncla do contrato, devendo o
instrumento convocatério estabelecer o prazo de extingdo da
garantia, que poderd ser estendido em caso de ocorréncia de
sinistro.

412, Requisitos de Experiéncia Profissional

4121, A Contratada deverd possuir experiéncia profissional comprovada nos
servigos correlatos a Solugo de TIC contratada.

4122, Todos o5 componentes e servigos que compdem a Solugido de TIC
serdo mantidos pela Contratada, sendo gerenciados por profissionais capacitados,
devendo ser de responsabilidade desta aferir a experiéncia de seus profissionais
para execugdo adequada dos servicos, de modo a cumprir os prazos de
implantacdo e niveis de servicos acordados,

4.12.3. 0s detalhes para comprovagho dos requisitos de experiéncia estio
apresentados no topxo “Critérios de Qualificacao Técnica para a
Habilitacdo” do presente Termo de Referéncia.

413 Requisitos de Formacio da Equipe

4131, A empresa licitante deverd apresentar declaragao datada ¢ assinada
por seu rep(esentante legal de que, caso se sagre vencedora do certame, no ato
da a do C disporéd de no minimo 2 (dois) profissionais com
capacitacao técnico-profissional para executar o objeto do Contrato - neste caso,
a execugdo de servigos de Implementacao de solugdo (software) para ambiente
Microsoft de auditoria, controle e geréncla de permissionamento dos servigos de
Active Directory, File Server ¢ Microsoft Exchange.

4132, Vinculo empregaticio da Equi

qQuiP

4.13.21. 0Os profissionals deverao comprovar o vinculo empregaticio com a
Contratada no ato da assinatura do Contrato, mediante a apresentagdo de:

|- Orlalna| ou cépla autenticada das paginas necessarias para
comprovacdo de vinculo na Carteira de Trabalho e Previdéncia
Social - CTPS; ou

Il-  Original ou cdpia autenticada do contrate de trabalho ou de
prestacao de servicos entre a Contratada e o(s) profissionallis); ou

Wl-  Original ou cépia autenticada de contrato social constando o
nome do{s) séciols) como detentor(res) da(s) capacidade técnical(s),

4,14 Requisitos de Metodologia de Trabalho

4.14.1. A dologia de trabalho sera b da no conceito de delegacdo de
responsabilidade, onde a Contratante é responsavel pela gestio e fiscalzacao do
contrato e pela atestacido da aderéncia aos padrdes de qualidade exigidos,
conforme a Secdo IIl - Gestao do Contrato da IN SGO/n® 01/2019; e a Contratada
como responsdvel pela execucdo dos serviges e gestdo dos seus recursos
humanos,

4142, A Contratada deverd executar 0s Servicos seguindo 0s parametros,
especificagdes, melhores praticas ¢ procedimentos descritos nos normatives e
recomendagdes das organizagdes padronizadoras legais do segmento do objeto
contratado,

4.14.3. A metodologia de trabalho da etapa de gerenciamento da execucao
contratual esta b da nas seg ferr tas ¢ controles:

I- Comunicacao formal entre a Contratante e a Contratada
definidos no Art, 18, inc. Ill, da IN SGD/ME n*® 01/2019;

- Modelo de Gestao do Contrato;

Il - Plano de Insergao;

V-  Plano de Fiscalizacao;

V- Cronograma anual das atividades de manutengao preventiva;
Vi-  Encaminhamento formal de Ordens de Servico (0.5.).

4.14.4. Adicionalmente, o modelo de execugBo, por parte da Contratada, dos
servigos inerentes ao objeto da contratacdo é baseado nas seguintes atividades:

I- inicializacde contratual: consiste na assinatura, emissio de
ordem de servicofornecimento, e realzacdo do levantamento de
informacdes para subsidiar a elaboracio do Projeto Executivo;

- execucdo contratual: consiste na entrega e aprovacao do
Projeto  Executivo, fornecimento, implantagdo da solugdo e
realizacao da transferéncia de conhecimentos;

- gerenciamento: consiste no acompanhamento & supervisao
dos servicos bem como da emissao, apds a implantacao da solugao,
do Termo de Recebimento Provisédrio (TRP) e Termo de Recebimento
Definitivo (TRD), observando a avaliagdo dos niveis de servigos;

IV- pagamento: consiste no recebimento aa nota fiscal apds
emissdo do TRD, ateste e realizagdo do pag 4

V- servicos de apolo pés-implantagao: execucao de servigos
objetivando o aprimoramento do conhecimento da equipe técnica da
CAPES responsavel pela administracdo e operagao da solugao,
consiste na abertura de chamados mediante emissao de Ordem de
Servico (0S).

4,145, Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverao compulsoriamente observar os atributos de detalhamento,
precisao, expressao da verdade ¢ boas praticas de atualizagao.

4.14.6. Cabera a Contratada a geréncla do servico, acompanhamento e
tratamento de acorréncias, de forma a manter os prazos ¢ a qualidade esperada.

4147, A Contratada deverd indicar um profissional de seu quadro para atuar
como Preposto, em que este profissional fard a interacio entre a CAPES e a
Contratada, por intermédio dos mecanismos formais de comunicacao definidos,
assim como ficard igualmente responsavel pela gestdo dos aspectos
administrativos, legais e técnicos do contrato, relacionando-se diretamente com o
Gestor do Contrato.

4,148, 0Os servigos de apok pds-implantacao serdo utilizados sob demanda, a
critério da CAPES, que oficializard a solicitagdo por meio da emissdo de uma
Ordem de Servico (0S).

4.14.9. Quando da emissdo da Ordem de Servigos (0S) para os servigos de
apoio pds-implantacdo, esta deve constar a identificagdo do colaborador que
atendeu a OS5, a relagdo dos produtos entregues ou Servigos executados, o tempo
inicial e final de execucao dos servicos demandados.
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41410, Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverao compulsoriamente observar os atributos de detalhamento,
precisdo, expressdo da verdade e boas praticas de atualizagdo.

4.14.11. A demanda executada pela Contratada nals) OS(s) emitida(s) sera
classificada pelo Fiscal Técnico considerando os seguintes critérios:

a)Aceita: quando als) Ordem(ns) de Servigo(s) e o(s) entregavel(is)
for{em) recebidols) integralmente e, apés verificagdo da qualidade,
serlem) acelto(s) nao cabendo ajustes;

b)Pend do a o da for dida parcialmente, ¢ a
pendéncia nao afetar a operacionalizacdo das atividades da
CONTRATANTE relacionada & demanda, Neste caso, deverdo ser
observado os SLA's acordados contratuaimente;

c)N&o Aceita: quando als) Ordemins) de Servicels) e ofs)
entregavel(is) forlem) recebidols) integralmente e, apos verficacao
da qualidade, ser{em) rejeitado(s) cabendo ajustes ou retificagdes,
sujeitando-se a Contratada as sangdes estabelecidas para o caso.

4.14.12.  Apds a validacdo, pela Contratante dos produtos efou Servigos
entregues pela Contratada, e ndo havendo pendéncias, a 05 poderad ser finalizada,

4.14.13.  As horas e procedimentos previstos quando da abertura da Ordem de
Servico serdo validados durante e ao final das atividades e poderdo sofrer
adequacdes para estarem de acordo com o que foi efetivamente executado.

4.14.14, A prorrogacao do tempo de duragdo de um atendimento somente serd
possivel mediante apresentagdo, pela Contratada, das justificativas plausiveis,
devidamente aceitas pela Contratante,

4.14.15.  Solicitacbes poderao ser cancelad, p nas hipét, previstas
pela Contratante e comunicadas 8 Contratada.

4.15. Requisitos de Seguranca da Informacao e Privacidade

4.15.1. Deverao ser observados os regulamentos, normas e instrucdes de
seguranga da informagdo e comunicagbes adotadas pela CAPES, incluindo as
Politicas e Diretrizes de Governo, Normativos associados ou especificos de
Tecnologia da Informagao, Politica de Seguranga da Informacdo e Comunicagbes ¢
Normas Complementares do GSI/PR.

4152, Deverdo ser garantid a disponibilidade, a integridade, a
confidencialidade, © nao-repidic € a autenticidade dos conhecimentos,
informagbes e dados h dados em b tecnoldgico sob custodia e
gerenciamento do pnestador de servigos.

4.15.3. A Contratada deverd credenciar junte & CAPES seus profissionais
autorizados a operar presencialmente {on-site) no sitio da CAPES e, quando
couber, também aqueles que terdo acesso aos SStemas corporativos.

4,154, A Contratada se compromete a manter sigilo absoluto em relagdo a
todos os dados gerados no processo de prestacio dos servigos.

4,155, Os produtos deverdo apresentar politica de privacidade oferecida pelo
fabricante a fim de garantir o sigilo dos dados consultados através dos softwares
licenciados,

4.15.6. A Contratada deverd realizar e apresentar & CAPES, guando solicitado,
uma andlise/avaliagdo de riscos dos recursos de processamento da informacgao,
sistemas de seguranca da informacdo e quaisquer outros ativos relacionados ao
objeto da contratagao, indicando o nivel de risco sob o qual a CAPES estd exposta,
baseada em analise de vulnerabilidades, resguardando os segredos de negdcio,
direitos autorais e direitos de propriedade intelectual aplicaveis, conforme
metodologla indicada por esta Fundagao.

4.15.7. Devern ser mantidos registros sobre todas as falhas ocorridas ou
suspeltadas, e sobre todas as manutengdes executadas.

4,158, A Contratada deverd implementar pracesso de gestdo de mudangas
adequado para que mudangas nos processos de negdcio e nos recursos de
processamento da informagao sejam gerenciados, de modo que ndo afetem a
seguranga clbernética, reduzindo o nivel de risco e considerando os critérios de
aceitabilidade de riscos definkdos pela CAPES,

4.15.9. A solugdo deverd prever a geracao de trilhas de auditoria para todas
as operagdes de inclusdo, exclusdo, akeracdo de dados, desligamento do
amblente e alteragao de configuragao do sistema.

4.15.10, Quando for o caso, a propriedade intelectual e os direitos autorais dos
dados e informagbes armazenados nos bancos de dados da CAPES, hospedados na
Contratada, e qualquer tipo de trabalho relacionado as demandas da CAPES, serao
de sua titularidade, nos termos do artigo 4¢ da Lei n® 9.609/1998.

4.15.11. A Contratada deverd garantir a seguranga das informacdes da CAPES,
e deverd se comprometer a nao divulgar ou repassar a terceiros qualquer
informagBo que tenha recebido deste OrgBo, a menos que Bautorizado
formalmente e por escrito para tal,

4.15.12. A Contratada deverd reportar imediatamente & CAPES incidentes que
envolvam vazamento de dados, fraude ou comprometimento da informacao
relacionados ao objeto do contrate.

41513, Sempre que solictado, a Contratada deverd fornecer 3 CAPES toda e
qualquer informacio e documentacdo que comprovem a implementacdo dos
requisitos de seguranga especificados, a fim de assegurar a auditoria da solugdo
contratada, bem como demals dispositivos legais aplicavels.

4,15.14, Toda informagdo confidencial disponivel em razdo desta contratagdo,
sefa ela armazenada em melos fisico, magnético ou eletrbnico, deverd ser
devolvida nas seguintes hipéteses:

I- Término ou rompimento do Contrato;
- Solicitagdo da CAPES,

4.15.15. Deverd ser celebrado entre CAPES e Contratada o Termo de
Compromisso de Manutengdo de Sigilo e Seguranga da Informacgao, visando, por
parte da Contratada, a responsabilidade pela manutencao de sigllo e
confidencialidade das informagdes a que possa ter acesso em decorréncia da
contratacao, dando céncla igualmente aos profissionals que vierem a executar
atividades referentes ao objeto da contratagao.

4.15.16. A Contratada devera comunlcar a CAPES com antecedéncia, qualquer
ocorréncia de transferéncia, « ou issdo de funcionarios
envolvidos diretamente na execucao dos servigos do objeto da contratagao, para
que seja providenciada a revogagBo de todos os privildgios de acesso aos
sistemas, informagoes e recursos da CAPES.

4.15.17. Conforme disposte no Art. 49 da Lei n® 9.609/1998, a propriedade
intelectual, os direitos autorais de dados e informagdes da CAPES e qualkguer tipo
de trabalho relaci do as d das da CAPES serdo de litularidade desta. A
Contratada deverd abster-se de divulgar ou repassar quaisquer dados ou
informacdes, exceto quando ecorrer autorizagao expressa da CAPES.
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5. RESPONSABILIDADES

5.1 Deveres e responsabilidades da CONTRATANTE
5.1.1. Nomear Gestor e Fscats Técnico, Admnistrativo e Requisitante do
contrato para acompanhar e fiscalizar a execucdo dos contratos;
51.2. Encaminhar formalmente a demanda por meko de Ordem de Servigo

ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncla ou Projeto Basico:

5.1.3, Receber © objeto fornecido pela contratada que esteja em
conformidade com a proposta acelta, conforme inspegdes realizadas;
5.14, Aplicar & contratada as sangbes administrativas regulamentares e

contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de
Pregos, quando aplicavel;

515, Liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

5.1.6. Comunicar 3 contratada todas e quaisquer ocorréncias relacionadas
com o fornecimento da solugie de TIC;

51.7. Definir produtividade ou capackiade minima de fornecimento da
solugdo de TIC por parte da contratada, com base em pesquisas de mercado,
quando aplicdvel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da
solucdo de TIC sobre os dwversos artefatos e produtos cuja criagdo ou alteragdo
seja objeto da relacdo contratual pertencam a Administracde, incluindo a
documentacao, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que Isso ndo ocorrer;

5.1.9, Verificar, no praze fixado, a conformidade dos bens recebidos
provisoriamente com as especificagcdes constantes do Edital e da proposta, para
fins de aceitagdo e, posterior, recebimento definitivo;

5.1.10. Rejeitar, no todo ou em parte, 3 execugao do objeto prestado em
desugrdo com o escopo e especificagbes técnicas estabelecidas no Termo de
Referéncia;

5.1.11, Exigir © cumprimento de todas as obrigagoes assumidas pela
Contratada, de acordo com as cladusulas contratuals e os termos de sua proposta;

5.1.12, Exercer o acompanhamento e a fiscalizagdo dos servigos, par servidor
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

5113, Notificar a Contratada formalmente por escrito da ocorréncia de
eventuais imperfeigdes no curse da execugldo dos serviges, fixando prazo para a
sud correcao;

5.1.14. Comunicar & Contratada por escrito, quanto & Pelitica de Sequranga da
Informagdo e Comunicagao (PoSIC) e suas normas complementares, para ciéncia
& para que se responsabilize por todas as providéncias e deveres estabelecidos;

5.1.15, Permitir o acesso as dependéncias da CAPES dos técnicos da
Contratada responsdveis pela execugho dos servigos. Quando nas dependéncias
da CAPES os técnicos ficardo sujeitos a todas as normas internas de seguranca do
Orgao, inclusive dqueles referentes na identificagdo, trajes, transito & permanéncia
em suas dependéncias;

5.1.16. Prestar as informagbes e os esclarecimentos que h a ser
solicitados pela Contratada;

5.1.17. Assumir a responsabllidade pelos prejulzos causados aos equipamentos
em decorréncia de defeitos provenientes de operagdo imprépria, mau use ou
negligéncia de terceiros. Em qualquer uma das hipdteses, a reparagao sera feita
mediante orgamento prévio, devidamente autorizado pela CAPES;

5.1.18. Fiscalizar, sustar efou recusar 0s servicos que nao estejam de acordo
com as especificagbes constantes no contrato, Termo de Referéncia e na Proposta
da Contratada;

5.1.19, A Administracdo nao responderd por quaisquer CoOMPromissos
assumidos pela Contratada com tercelros, ainda que vinculados 3 execucao do
Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados;

5.1.20, Clentificar o orgao de representacao judicial da Advocacia-Geral da
Unido para adogdo das medidas cabives quando do descumprimente das
obrigagoes pela Contratada;

5.1.21. Arquivar, entre outros documentos, projetos, “as-built”, especificagdes
técnicas, or¢amentos, termos de recebimento, contratos e aditamentos, relatérios
de inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas;
5.1.22, Efetuar as retencdes tributdrias devidas sobre o valor da Nota
Fiscal/Fatura fornecida pela Contratada, em conformidade com o item 6, ANEXO
X1, da IN SEGES/MP n® 05/2017.

5.2. Deveres e responsabllidades da CONTRATADA

5.2.1. Indicar formalmente & por escrito junto & Contratante, um preposto
idéneo com poderes de decisdo para representar a contratada, principalmente no
tocante a eficiéncia e agllidade da execucao do objeto deste Termo de Referéncla,
e que devera responder pela fiel execugao do contrato;

5.2.2. Atender prontamente quaisquer orientagbes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes & execugao do objeto contratual;
5.2.3. Reparar quaisquer danos diretamente causanos a contratante ou a

terceiros por culpa ou dolo de seus repr legais, prep au
empregados, em decorréncia da relagao contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos
pela contratante;

524, Propiciar todos os meios necessarios a fiscalizagdo do contrato pela
Contratante, cujo representante terd poderes para sustar o fornecimento, total ou
parcial, em guakpuer tempo, desde que motivadas as causas e justificativas desta
decisao;

5.2.5. Manter, durante toda a execuclo do contrato, as mesmas condigdes
da habilitagao;

5.2.6. Quando especiﬁcada manter, durame a execuclo do contrato, equipe
técnica composta por te habilitados, treinados e
qualificados para !omeclmemo da sohc;&o de TIC;

52.7. Quando especificado, manter a produtividade ou a capacikiade minima
de fornecimento da solugdo de TIC durante a execugao do contrato;

528, Ceder os diretos de propriedade intelectual e direitos autorais da
solugdo de TIC sobre os diversos artefatos e produt idos em decorréncia
da relacdo contratual, incluindo a documentacao, o cédlqo-fonte de aplicagdes, os
modelos de dados e as bases de dados & Administracio;

529, Realizar a atualizacdo do software durante todo o periodo de suporte
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técnico, por uma versao mals recente quando dlsponlblllzada e sempre que Julgar
necessario, onde novas versoes deverao estar d iveis para d o sitio
do fabricante do software;

5.2.10, Asseqgurar & Contratante, em conformidade com o previsto no subitem
6.1, alinea “a" do Anexo VIl - F da Instrugdo Normatwva SEGES/MP n® 5, de
25/05/2017, o direto de propriedade intelectual dos produtos desenvolvidos,
Inclusive sobre as eventuals adequacbdes e atualizagdes que vierem a ser
realizadas, logo apés o recebimento de cada parcela, de forma permanente,
permitindo a Contratante distribuir, alterar e utilizar 0s mesmos sem limitagdes;

5.2.11, Asseqgurar & Contratante, em conformidade com o previsto no subitem
6.1, alinea *b*, do Anexo VIl - F da Instrugdo Normativa SEGES/MP n® 5, de
25/05/2017, os direitos autorais da selucdo, do projeto, de suas especificagdes
técnicas, da documentacdo produzida e congéneres, € de todos os demais
produtos gerados na execucdo do contrato, inclusive agueles produzidos por
terceiros subcontratados, ficando proibkda a sua utiizacdo sem que exista
autorizacso expressa da Contratante, sob pena de multa, sem prejuize das
sangdes civis @ penais cabivels;

5.2.12. Fornecer os produtos e prestar os servigos em conformidade com as
especificagdes fornecidas pela Contratante, bem como cumprir fielmente as
obrigagdes definidas neste Termo de Referéncia;

5213, Executar os servicos conforme especificacoes deste documento e de
sua proposta, com a akcacide dos empregados necessérios ao perfeito
cumprimento das clausulas contratuais, além de alocar os materiais e
equipamentos, ferramentas e utensilios, na qualidade e quantidade necessarios a
execucdo do contrato;

5.2.14, Executar todos os servigos Inerentes a implantagac ejou
implementagao da solugdo contratada, de modo a manté-la plenamente funcional
e operacional no amblente da Contratante, conforme as especificacdes contidas
no presente Termo de Referéncia;

5.2.15. Executar fielmente a execucao do objeto, em conformidade com as
clausulas acordadas e normas estabelecidas na Lei n® B666/93 e suas alteragdes,
de forma a nao Interferir no bom andamento da rotina operacional da Fundagao
CAPES;

5.2.16. lndemzar Imedlatamente a Contratante por todo e qualquer prejuizo
material ou p | que, compr , possa advir direta ou indiretamente a
Contratante ou a terceiros, decorrentes do exerdclo de sua atividade;

5.2.17. Responsabilizarse pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lel
n® 8.078, de 1990);

5.2.18, Quando couber, em caso de bens oferecidos que tenham sido
importados, a Contratada devera comprovar, no memento da entrega, sua origem
€ 3 quitacdo dos tributos de importacdo a eles referentes, sob pena de ndo serem
aceitos e incidirem as penalidades contratuais previstas;

5.2.19, A Contratada devera acatar as decisdes, instrugdes e observagdes que
n da Contr ou da Fscalizagdo, refazendo qualquer Servico ndo
aceito, sem 6nus para a Contratante, e sem que disso resulte atraso no servico;

5.2.20. Substituir, sempre que exigido pela CAPES e independente de
justificativa por parte desta, qualquer empregado cuja atuacao, permanéncia ou
comportamento sejam julgados prejudiciais, inconvenientes ou insatisfatorios &
disciplina e interesse da mesma;

5.2.21. Promover a guarda, manutencdo e vigilancia de materiais,
ferramentas, e tudo o que for necessario 3 execucdo dos servigos, durante a
vigéncia do contrato;

5.2.22, Entregar o local de trabalho em perfeitas condiges de higiene e uso
apbs a execucdo dos servigos contratados;

5.2.23, Substituir, as suas expensas, no todo ou em parte, 0s materiais usados
nos servigos, quando verificados viclos, defeitos ou Incorregdes decorrentes dos
servigos prestados. Os servigos deverdo ser refeitos com emprego de materiais
aprovados pela Fiscallzagao,

5.2.24, Comunicar a Contratante, no prazo méaxmeo de 5 (cincao) dias que
antecedem a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagao;

5.2.25. Manter sigilo sobre as informacdes obtidas da CAPES em decorréncia
dos servigos prestad nao as divulgando de qual forma, sob qualquer
pretexto, sendo a seus funcionarios que tenham necesskade da informacao para
a execucdo dos servigos contratados pela CAPES, sob pena de responderem por
perdas e danos, sem prejuizo da apuracdo da responsabilidade penal de seus
representantes legais e funcionarios;

5.2.26, Assumir a responsabilidade por quaisquer acidentes de trabalho de
execucdo dos servigos contratados, ainda que resulte de caso fortuito e por
qualguer causa, bem como as indenzagdes que possam vir a ser devidas a
terceiros por fates oriundos dos serviges contratados, ainda que ocorridos na via
pablica;

5.2.27. Comunicar & Contratante qualguer anormalidade de carater urgente e
prestar 0s esclarecimentos julgados necessarios;

5.2.28. Cumprir 0s niveis minimos de serviges estabelecidos;

5.2.29, Responsabilizar-se pelas despesas referentes a tributos, encargos
trabalhistas, fiscals e comerclals, contribuicbes previdencidrias, taxas, fretes,
seguros, transportes, embal desloc de p |, sequro de acidentes,
prestagao de oarantla Impostos e quatsquer outras que forem decorrentes da
execucdo dos servigos executados por seus empregados, inexistindo qualquer
possibllidade de pedido de desembolso 3 CAPES, uma vez que os empregados da
Contratada nao possuem nenhum vincuke empregaticio com esta Fundagao;

5.2.30. Assinar o Termo de Ciéncla (ANEXO I1lI), o Termo de Compromisso de
Manutencao de Sigilo e Sequranga da Informacao (ANEXO IV), e o Termo de
Confidencialidade e Sigilo (ANEXO V)

5.2.31, Responsabilizarse pelo sigie ¢ confidencialidade, por si e seus
empregados, dos documentos efou Informacdes que |he chegarem ao
conhecimento por forga da execugdo do contrato, e tenham sido definkias como
confidencials, nao podendo diwulga-lo, sob qualquer pretexto, conforme as
diretrizes estabelecidas pela Politica de Seguranga da Informagao e Comunicagoes
(POSIC) da CAPES;

5.2.32. Arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quanttativos de sua proposta, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento ao objeto da Ikitacdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do § 19 do art. 57 da Lei n® 8.666, de 1993;

5.2.33, Somente desativar hardware, software e qualquer outro recurso
computacional relacionado & execucio do objete mediante autorizagdo da CAPES;
5.2.34, Quando no ambiente da CAPES, manter os seus prestadores de
Servigos sujeitos 4s suas normas disciplinares, porém sem gqualguer vinculo
empregaticio com o 6rgdo;

5.2.35. Respeitar as normas e procedimentos de controle e acesso as
dependéncias da CAPES;
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5.2.36. N&o permitir 0 uso de qualkpuer trabalho do menor de dezesseis anos,
exceto na condicao de aprendiz para os malores de quatorze anos; nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigese ou
insalubre;

5.2.37. Disponibilizar uma infraestrutura de atendimento via telefone (do tipo
*0800"), para recebimento e registro dos chamados técnicos reallzados pela
Contratante, disponibilizando sempre um ndmero de protocolo para controle de
atendimento;

5.2.38, Observar a vedagao de subcontratagao parcial ou total da execugao do
objeto, de veiculagdo de publicidade acerca do Contrato, e, também, de contratar
servidor do quadro de pessoal da CAPES durante a vigéncia contratual;

5.2.39, A equipe de trabalho da Contratada, estando em servico nas
instalagdes da Contratante, deverd se apresentar sempre uniformizada, limpa e
asseada, tanto no aspecto de vestudrio e calgado, como no de higiene pessoal, e
devemn portar cracha de identificagio com foto recente, sem 6nus para a CAPES,
responsabilizando-se por seu uso, guarda e devolugdo;

5.2.40. Executar ¢ objeto do certame em estreita observancia dos ditames

estabelecido pela Lel n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo
de Dados Pessoais - LGPD);

5241, Nao vekular publickdade ou qualquer outra informacdo acerca da
prestacao dos servigos do contrato, sem prévia autorizagao da contratante;

5242, Nao fazer uso das informacdes prestadas pela contratante para fins
diversos do estrito e absoluto cumprimente do contrate em questio.

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de
registro de precos
53.1. Efetuar o registro do licitante fornecedor e firmar a correspondente
Ata de Registro de Pregos;
5.3.2. Conduzir os procedimentos relativos a eventuals renegociagdes de
condigbes, produtos ou pregos registrados;
5.3.3. Definir mecanismos de comunicacao com os 6rgaos participantes e
nao participantes, contendo:
|- as formas de comunicagao entre os envolvidos, a exemplo de
oficio, telefone, e-mail, ou sist informatizado, quando dispanivel;
e

- definicdo dos eventos a serem reportados ao 6rgao
gerenciador, com a indkacao de prazo e responsavel;

5.34. Definir mecanismos de controle de fornecimento da solucde de TIC,
observando, dentre outros:

I- definicdo da produtividade ou da capacidade minima de
fornecimento da solucao de TIC;

- as regras para gerenciamento da fila de fornecimento da
solucdo de TIC aos drgaos participantes e nao participantes,
contendo prazes e formas de negociagdo e redistribuicie da
demanda, quando esta ultrapassar a produtividade definida ou a
capacidade mini de fornecimente e for requerida pela
contratada; e

Il - asregras para a substituicdo da solugdo registrada na Ata de
Registro de Precos, garantida a realizagao de Prova de Conceto, em
funcao de fatores supervenientes que tornem necessirla e
imperativa a substituicdo da solugdo tecnolkigica;
5.3.5. Aplicar as penalldades por descumprimento do pactuado na Ata de
Registro de Pregos.,

6. MODELO DE EXECUCAO DO CONTRATO
6.1 Rotinas de Execucao
6.1.1, Beunido Inicial
6.11.1. Apds a assinatura do Termo de Contrato, o Gestor do Contrato
convocard reunido com a Contratada para alinhamento de expectativas, a ser
realizada no prazo maximo de 5 (cinco) dias, e cuja agenda devera contemplar no
minimo:
|- Apresentacdo do preposto da empresa pelo representante
legal da contratada, bem como da equipe técnica que atuard
diretamente na prestacdo dos servicos contratados, com a
respectiva documentacado de comprovacdo de atendimento aos
perfis exigidos;
Il-  Alinhar a forma de comunicaglo entre as partes, que devera
ocorrer preferenciaimente entre o Contratante € o preposto da
Contratada;
- Definir as providéncias necessarias para insercao da
Contratada no ambiente da Contratante para a devida prestagao dos
Servigos;
V- Alinhar entendimentos e esclarecimentos relativos a questdes
operacionais, administrativas e de gestao e execugdo do contrato;

V- Apresentacao do Plano de Trabalho/Projeto Executivo e
cronograma de execucdo de atvidades;

Vi-  Entrega, por parte da Contratada, do Termo de Compromisso
e Termo de Ciéncia dos funcionarios;

Vil - Apresentacao do Plano de Fiscallzagao.

6.1.1.2. A reunido deverd contar com a partkipagdo, no minimo, da Equipe de
Fiscalizacao contratual e do Preposto nomeado pela Contratada.

6.1.1.3. A reunido deverd originar uma ata, a ser redigida pela CAPES e
validada pelas partes envolvidas, sendo que tal documento integrara os registros
de gestao contratual,

6.1.1.4. Havendo necessidade, outros assuntos de comum Interesse poderao
ser tratados na reunido inicial, além dos anteriormente previstos.,

6.1.1.5. Reunides de monitoramento dos servicos ou extraordinarias poderao
ser convocadas pela CAPES, sendo obrigacdo da Contratada atender as
convocagoes,

6.1.1.6. Todas as atas de reunides e as comunicacdes entre Contratante e
Contratada, assim como todas as demais intercorréncias contratuais, positivas ou
negativas, serBo arquivadas em processo proprio para fins de manutencio do
histérico de gestdo do Contrato,

6.1.2 Locais de entrega

6.1.2.1.  0Os servicos efou bens deverdo ser entregues e executados nas
dependéncias designadas pela Contratante, como segue a seguir;

Coordenacao de Aperfeigoamento de Pessoal de Nivel Superior-
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CAPES
Edificio CAPES - SBN, quadra 2, bloco L, lote 6
Telefones: (61) 2022-6100 / 2022-6103

6.1.3.

6.1.3.1. A Contratada deverd dISPOnlblllnl‘ infraestrutura de atendimento que
opere sob o regime 8x5 (8 horas/dia, de sequnda a sexta-feira, exceto feriados),
para abertura de chamados via sistemna, e-mail, website, ligagdo gratuita (do tipo
“DB00") ou por Ordem de Servico/Fornecimento.

6.1.3.2. A execucdo do contrato serd sempre precedida de Ordem de Servigo
efou Fornecimento, conforme modelo no ANEXO VI,

6.1.3.3. A Ordem de Servico efou Fernecimento serd encaminhada pela
Contratante & Contratada, onde para cada chamado. esta deverd elaborar
relatdrio de atendi to técnico cont ne minimo as seguintes informacgdes:

|- Data e hora da abertura do chamado;

I - Data e hora do inicie do atendimento;

IIl-  Responsavel pelo atendimento da solkitagdo;
IV-  Motivo da ocorréncia;

V- Status do chamado;

Vi-  Data e hora do fechamento do chamado;

Vil - Solugao adotada.

6.1.3.4. A Contratada deverd manter reolst!o de todos 05 servigos prestados,
que padera ser solicitado pela Contr a quaky P

6.1.35. A Equipe de Fiscalizagao da Contratante manterd registro de todas as
ocorréncias referentes & solugio ofertada.

6.1.3.6. S6 poderd ser emitida Ordem de Servigo e/ou Fornecimento para itens
previamente contratados. Nao had dbice no fatiamento da quantidade de um
mesmo item constante do contrato em varias Ordens de Servico ejou
Fornecimento, desde que o somatério das quantidades de cada tem em cada
Ordem ndo ultrapasse a quantidade total de cada ftem previamente contratado.

6.1.4. Elaps de Planeiamento:

6.14.1. A Contratada deverd realizar reunides de planejamento com a Equipe
Técnica da CAPES, objetivando definir os detalhes técnicos da implantagdo da
solugdo.

6,142 A Contratada c b detalh to das especificagdes
necessarias para a implementacio tolal da solugBo, gerando assim o documento
de trabalho (Plano de Trabalho/Projeto Executivo) a ser entregue a CAPES,

6.1.5. Relatdrios de Atividades

6.1.5.1. A Contratada deverd disponibilizar Relatdrios de Atividades com ©
objetivo de demonstrar as atividades realizadas, os indicadores de nivel de servico
e as intercorréncias téenicas relacionadas & execuclBo dos servicos ou
fornecimento de bens. O formato e a periodicidade serdo ajustados entre as
partes por ocasido da Reunido Inicial.

6,152 Objetivando a atestar a veracidade e a fidedignidade das informacgdes
€ dados apresentados pela Contratada, o Contratante poderd, a seu critério, exigir
a comprovagdo das informacgdes prestadas pela Contratada, quer através do
fornecimento de dados brutos ou de auditoria nas ferramentas usadas para
geracdo e tratamento desses dados. A recusa, a morosidade ou a comprovada
ma-fé da Contratada em prover tals informacdes é passivel de sangdo através da
aplicagdo das penalidades administrativas e contratuais cabiveis.

6.1.6. 3 § le o le Y pcta
6.1.6.1. 0s servigos demandados deverao ser executados, salvo soucltacao em
contrario, dentro do horério normal de expediente da Contr , das DBhOD as

18h00, de sequnda a sexta-feira.

6.1.6.2. 0s servigos que porventura ndo puderem ser realizados dentro do
horério normal de expediente da Contratante, ou por solicitagao da Contratante ou
da Contratada, deverdo ser programados para outro horério, inclusive durante os
finais de semana e feriados, mediante prévia acordo entre ambas as partes
envolvidas, sem nenhum &nus adicional para a Contratante.

6,163 Excepcionalmente, por solictacdo da Contratante, ou da Contratada,
08 serviges demandados poderdo ser realizados ne horario noturno, em finais de
semana ou feriados, sem 6nus para a Contratante,

6.1.7. Documentacdo minima exigida

6.1.7.1.  Modelos e documentos utilizades na Contratagao:
|- Plano de Insergao;
- Plano de Fiscalizagao;
IIl-  Plano de Trabalho {Projeto Executivo);
IV-  Cronograma de Atividades;
V- Terma de Ciéncia (ANEXO 111);

Vi-  Termo de Compromisso de Manutencdo de Sigilo e Sequranca
da Informagao (ANEXO IV);

Vil - Termo de Confidencialidade e Sigilo {ANEXO V);

Vill - Ordem de Servigo ou Fornecimento de Bens (ANEXO VI);
IX-  Termo de Recebimento Provisério (ANEXO VII);

X - Termo de Recebimento Definitivo (ANEXO VIII):

XI-  Relatdrio de Atividades;

XIl - Termao de Encerramento do Contrato,

6.1.8. Papéis e responsabilidades
6,181 Da Contratante

Fungao Principals Atribuicoes

Gestor do
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* Encaminhar formalmente as demandas & Contratada;

* Exigir da Contratada, sempre que necessario, a
apresentacio de documentos que comprovem a validagio e
manu’t;ndo das condicdes de habilitacdo e qualificacao

previstas;
TR * Receber definitivamente os servicos prestados, e autorizar o
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faturamento, com base nas Informacdes produzidas no
Termo de Recebimento Definitivo;

Manter o Histérico de Gestao do Contrato, contendo
registros formais de todas as ocorréncias positivas ¢
negativas da execu¢ao do contrato, por ordem histérica.

Fiscal Técnico

Verificar se os niveis de servigos contratados foram

alcangados e aplicar as glosas estipuladas para cada caso;

* Confeccionar e assinar o Termo de Recebimento Provisdrio
quando da entrega do objeto constante na Ordem de
Servigo ou de Fornecimento de Bens;

* Confeccionar e assinar o Termo de Recebimento Definitivo,
com base nas informagdes produzidas no recebimento
provisério, na avaliacdo da qualidade dos servigos realizados|
ou dos bens entregues e na conformidade e aderéncia aos
ternos contratuais, em conjunto com o Fiscal Requisitante
do Contrate;

* Apoiar o Gestor na manutengao do Histérico de Gestao do

Contrato.

Fiscal
Requisitante

Avaliar a qualidade dos servicos realizados ou dos bens
entregues e justificativas, a partir da aplicagao das listas de
verificacdo e de acordo com os critérios de aceitacdo
definidos em contrato, em conjunte com o Fiscal Técnico do
Contrato;

* Confeccionar e assinar o Termo de Recebimento Definitivo,
com base nas informagdes produzidas no recebimento
provisério, na avalacao da qualldm dos servigos realizados
ou dos bens es ¢ formidade e aderéncia aos
ternos contramals. em con]unto com o Fiscal Técnico do

Contrato,
* Apolar o Gestor na manutengao do Histérico de Gestao do
Contrato,

Fiscal
Administrativo

Verificagdo da aderéncia da Contratada com 0s termos

contratuais;

Verificar a regularidade administrativa, fiscal, trabalhistas e

previdencidrias da Contratada;

Apolar o Fiscal Requisitante na verificagao da manutengao

da necessidade, economicidade e oportunidade da

contratacdo;

* Apoiar o Gestor na manutengao do Histérico de Gestéo do
Contrato,

6.1.8.2. Da Contratada

Funcéo Principais Atribuicoes
* Funciondrios da Contratada responsdveis pela execucao
contratual direta, pelo suporte & solugdo contratada, em
Equipe conformidade com a proposta apresentada e nas orientagbes da
Técnica da CAPES, observando sempre 0s critérios de qualidade, e que
Contratada poderao ter acesso fisico ao ambiente computacional da CAPES,

Sem que exista a pessoalidade e a subordinagao direta com a
Administracao Pablica.

-

Fazer a gestao geral do contrato, mantendo o controle de todas
as Ordens de Servigos, com o objetivo de garantir a execugao
dos servicos dentro dos prazos estabelecidos, atendendo a todos.
05 requisitos de qualidade;
Pamclpar sempre que solicitado, de reunides de

das atividades referentes as ordens de
seMcos £m execucao e com representantes da Contratante;

-

. e dentro do prazo estipulado quaisquer
e)doenclas do Gestor inerentes ao objeto do Contrato, sem que
disso decorra qualquer dnus extra para a Contratante;
Acompanhar a execugdo das Ordens de Servico em andamento
e fornecer informacdes atualizadas ao Gestor do Contrato,
sempre que solicitado;

Elaborar e entregar ao Gestor os documentos referentes ao
acompanhamento da execucao das Ordens de Servico

6.1.9, Earmas de transferéncia de conhecimento
6.1.9.1. )4 descrita no item 4.2. “Requisitos de capacitacio”.

6.1.10. Procedimentos de transicdo e nalizacdo do contralto
6.1.10.1. Em casos de interrupcdo contratual e ocorrende mudanga de

fornecedor da solugao, todo conhecimento adquirkdo ou desenvolvido, bem como
toda informagao produzida efou utilizada para a execugdo dos projetos e servigos
contratados, deverao ser disponibilizados a Contratante em conjunto com a
empresa sucessora, em até 30 (trinta) dias corridos apds o encerramente do
contrato, de modo a permitir sua continuidade sem prejuizo ao funcionamento dos
sistermas do 6rgao.

6.1.10.2. A empresa Contratada devera elaborar um *Plano de Transicao®, no
prazo de 60 (sessenta) dias corridos antes do encerramento do contrato, para a
transferéncia Integral e Irrestrita dos conhecimentos e das competéncias
necessarias ¢ suficientes para promover a continuikdade dos servigos, A
Contratante podera estabelecer prazo inferlor caso haja rescisao contratual,

6.1.10.3. Nenhum pagamento serd devikio & empresa Contratada pela
elaboragao ou pela execucao do *Plano de TransiKao™. O fato da Contratada ou
seus representantes ndo cooperarem ou reterem qualquer informacao ou dado
solictado pela Contratante, que venha a prejudicar, de alguma forma, o
andamento da wansicdo das tarefas e servigoes para um novo prestador,
constituird quebra de contrato, sujeitando-a as obrigagoes em relacao a todos os
danos causados & Contratante.

6.2. Quantidade minima de bens ou servicos para comparacho e
controle

6.2.0.1. A definicdo do guantitativo de bens do ebjete contemplado no item 3.3
~Estimativa da d da”

6.3 Macanismos formals de comunicacao
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6.3.1. 0O canal de comunicagao entre a CAPES e a Contratada, para assuntos
relacionados & gestdao e fiscalizagdo contratual, ocorrerd preferencialmente
através da figura do PREPOSTO, sendo este o representante da Contratada junto a
CAPES. O preposto poderd ser contatado mesmo fora do horério de expediente,
sem que com Isso ocorra qualquer dnus extra para a CAPES.

6.3.2. Toda a comunicagdo deverd ser sempre formal, exceto em casos que
Justifiguem outro canal de comunicagao.
6.3.3. A comunicagdo dar-se-d por meio de:

I- ata de reunlao: documento de registro formal dos assuntos
tratados em reunides (informagdes, negociagoes, explanagbes,
pendéncias, responsabilidades, entre outras) entre Contratante e
Contratada;

- oficio e E-mail: documento que estabelece um canal de

comunicagdo entre a Contratada e a CAPES para tratamento de
assuntos gerais e de interesse reciproco;

-  Ordem de Servigo: documento de solicitagdo formal de
prestacao de servico;

IV-  Termos de Recebimento e Ateste: artefatos caracteristicos da
gestdo de contratos que marcam a formalzacdo das fases de
recebimento provisério e definitivo e a autorizacso para emissio de
nota fiscal;

V- telefonefe-mail: para questdes rotineiras relativas & prestagao
de servicos, meks de comunicagao como telefone e e-mail poderao
também ser usados.
6.3.4, 0 encaminhamento formal de demandas devera ocorrer por meio do
encaminhamento de Ordens de Servico efou Fornecimento, contendo no minimo:
|- A definicdo e especificagdo dos servigos efou bens a serem
fornecidos;
I Prazo maximo e periodo da demanda a ser realizada efou
fornecida de acordo com o presente Termo de Referéncia; e
- Aidentificacio dos responsévess pela solicitagao.
6.3.5. A Contratante lavrara Termo de Recebimento Provisério, declaracao
formal de que os servigos foram prestados ou os bens foram entregues, para
posterior andlise das conformidades de qualidade baseadas nos Critérios de
Aceitagdo.
6.3.6. Apds a conclusdo dos servigos, serd emitido Termo de Recebimento
Definitivo, declaragao formal de que 0s servigos prestados atendem aos requisitos
contratuais,

6.4. Manutencio de Sigilo @ Normas de Seguranca
6.4.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e
informagbes contid em quaisy documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execucdo dos servicos, nao podendo, sob qualguer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso de Manutencio de Sigilo e Seguranga da
Informacdo, contendo declaragao de manutencao de sigilo e respeito as normas
de seguranga vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da
Contratada diretamente envolvidos na contratagao, encontram-se
respectivamente nos ANEXOS IV ¢ |Il do presente Termo de Referéncia.

= MODELO DE GESTAO DO CONTRATO
7.1 Critérios de Aceitacao
7.1.1, Nos termos do art, 67, da Lei n? 8.666, de 1993, serd designado

representante para acompanhar e fiscallzar a execugao do objeto, anotando em
registro prépric todas as ocorréncias relacionadas com a execugdo e
determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.

7.1.2. 0 acompanhamento se dard com a Inspecao minuciosa de todos os
bens fornecidos e com a medigao dos servigos realizados, a partir da anélise dos
documentos e relatérios de atividades emitidos pela Contratada, onde todos os
bens fornecidos e servicos prestados serdo aferidos tendo por base os
procedimentos definidos neste Termo de Referéncia.

7.1.3. A medigdo deverd ser realizada compreendendo o periodo entre o
primeiro dia e o Gtimo dia do més, exceto no més de assinatura do contrato, no
qual a medigao compreenderd os servigos realizados entre a data de assinatura do
instrumento contratual @ o Ultimo dia do més, bem como no dltimo més de
vigéncia do contrato, em que se medird o servigo prestado entre o primeire dia
deste més e a data de vencimento do contrato,

7.14. Conforme os artigos 73 a 76 da Lei n® 8.666/93, o recebimento dos
servigos executados se dard com a emissao dos seguintes documentos:

a)Termo de Recebimento Provisério, emitido apds o Fscal
Técnico do Contrato apurar o resultado das avaliagdes da execucao
do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servicos realizad em ¢ ancia com os
indicadores previstos, podendo resultar no redimensionamento de
valores a serem pagos & Contratada, registrando em relatéric a ser
encaminhado ao gestor do contrato; e

b)Termo de Recebimento Definitivo, tido em até 10 (dez)

dias Gteis contados do recebimento provisdrio do produto efou

servigo, apos a verificacdo e avaliagdo do cumprimento de todos os

requisitos e de acordo com os critérios de aceltacdo definidos,

concretizando deste modo © ateste final da execugdo do servigo.
7.1.5. Serao utllizados como critérios de aceltagdo:

a)A conformidade contratual;

b)Atendimento as normas e melhores praticas pertinentes ao objeto;
e

€) Os Niveis de Servico apurados,

7.1.6. A qualguer tempo, durante o prazo de execuclo do objeto, em caso de
ser identificada alguma ndo conformidade, a Fiscalizacao discriminard, mediante
termo circunstanciado, as irregularidades encontradas e providenciara a imediata
comunicacdo dos fatos a Contratada, cientificada de que estd passivel das
penalidades cabiveis.

1.7, Nessa hipétese, o servico efou bem em questdo serd rejeitado,
devendo ser corrigidofreparadojrefeito/substituide no praze estabelecido pela
Fiscalizacdo, sem prejuizo da aplicagao de penalidades.

7.1.8. A Contratada caberd sanar as irreqularidades apontadas, submetendo
0 servico impugnado a nova verificagao de conformidade e qualidade, ficando
sobrestado © to correspondente, se for o caso, até a execucho do

Hag

Estudo Técnicdd?retirdin &edar&uritrataCasl - Tick{dado (318236338

HHI32120510068980/2023-30 / pg. 172



saneamento necessario, sem prejuizo da aplicagao das penalidades cabivels. Os
custos da reparagdo dos servicos rejetados correrdo exclusivamente as expensas
da Contratada.

7.1.9, Caso a reparagdo ndo ocorra no prazo estabelecido, ou caso o novo
servico também seja rejeitado, estard a empresa sujeita a aplicacao das sangdes
previstas neste Termo de Referéncia.

7.1.10. A Contratante, poderd rejeitar no todo ou em parte o objeto
contratado, sem &nus & mesma, se executado em desacorde com as
especificagdes estabelecidas em Termo de Referéncia, no Contrato ou na proposta
comercial, devendo ser corrigido/refeito/substituidos no prazo fixado pela equipe
de fiscalizagdo do contrato, as custas da Contratada, sem prejuizo da aplicacao de
penalidades.

7111, 0 6nus decorrente de rejeicdo correrd por parte da Contratada,

7.1.12. 0 recebimente provisério ou definitivo do objete ndo exclui a
responsabilidade da Contratada pelo perfeito desempenho do bem fornecido,
cabendo-lhe sanar quaisquer irregulares detectadas quando da utilizagie do
mesmo, assegurando desta forma a qualdade do servigo e produto forneckio pelo
prazo e condigdes constantes neste Terme de Referéncia.

7.2, Procedimentos de Teste e Inspecéo
T.2.1. Os trabalhos serdo acompanhados e audltados por proflssconals da
CAPES, que se certificardo do atendimento dos obj idos e a

conformidade consoante as normas e boas praticas estabelecidas pela
Administragio.

7.2.2, Quando couber, em caso de substituicdo de componentes da solugao,
no ato da entrega, o servidor responsavel pela fiscalizacao do Contrato se
certificard das condigoes de integridade das embalagens, notas fiscais, condigdes
de manuseir e armazenamento, entre outros, de forma prévia as atividades de
instalagdo ¢ configuragdo, podendo recusar no todoe ou em parte o produto
entreque em desconformidade.

7.2.3, A Contratada apds a realizagdo dos servigos de suporte técnico deverd
apresentar um relatério de servigos, contendo identificagao do chamado, data e
hora de abertura do chamado, data e hora do inicie e término do atendimento,
identificagao do erroj/defeito, técnico responsdvel pela solugao, as providéncias
adotadas e outras informagdes pertinentes.

7.24.1. Todas as atividades ocorrkdas na execucdo do objeto devem ser
relacionadas e fornecidas &  Fiscalizacde da  CONTRATANTE. A
CONTRATADA deverd apresentar, sempre que solickado, relatérios dos servigos
prestados, em decorréncia de atendimento de garantia, ou para oS Servigos
previstos neste Termo de Referéncia,

7.24.2. Apds o recebimento provisorio, a Fiscalizacdo da CONTRATANTE
realizara andlise da entrega, considerando:

a) A avaliacho da qualidade dos servicos realizados a partir da
aplicagao de listas de verfficacdo e de acordo com o5 critérios de
aceitagdo definidos em CONTRATO;

b)ldentificacao de ndo conformidade com os termos contratuais;

¢) Verificagao de aderéncia aos termos contratuais, a carge do Fiscal
Administrativo do Contrato;

d)Verificacdo da manutencao das condicdes classificatdrias
referentes & pontuagdo obtida e & habilitagdo técnica, a cargo dos
Fiscals Administrativo e Técnico;

e)Encaminhamento 8 CONTRATADA das eventuais demandas de
correcao, a cargo do Gestor do Contrato ou, por delegacao de
competéncia, do Fiscal Técnico;

f) Calculo e encaminhamento 3 CONTRATADA de Indicacio de
eventuais glosas por descumprimento de niveis minimos de servigo
exigidos por parte do Gestor do Contrato.

7.243. Caso sejam verificadas irregularidades que impegam a liquidagdo e o
pagamento da despesa, o Gestor do Contrato deve Indicar as cldusulas contratuals
pertinentes, solicitando & contratada, por escrito, as respectivas medidas de
corregao.

7.2.5. Mecanismos de inspecde e svaliacio

7.25.1. A qualidade da solucdojservico na fase de execucBo contratual serd
avaliada pela Equipe de Fiscalzagdo do Contrato que reportardo ao gestor
possiveis defeitos na solugdo/sernvico.

7.2.5.2. Na fase contratual haverd somente o acompanhamento da execugao
dos servigos pela Fiscalizagdo do Contrato, que eventualmente poderd solicitar da
Contratada comprovacao relativa ao servico que estd sendo executado,

7261 A CAPES fard uso de solucdo de monitoramento em uso na propria
Instituicao para certificar-se do perfeito funcionamento da solugao adquirida.

7.2.7.1. A verificacdo da adequacdo da prestacdo do servigo devera ser
realizada com base nos critérios previstos neste Termo de Referéncia.

7.2.7.2. A Equipe de Fiscallzagao da CAPES devera promover o registro das
ocarréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento
das clausulas contratuals.

7.2.7.3. Durante a execugdo do objeto, o Fiscal Técnico deverd monitorar
constantemente o nivel de qualidade dos servicos para evitar a sua degeneragao,
devendo intervir para requerer & Contratada a correcdo das faltas, falhas ¢
irregularidades constatadas.

7.2.7.4. O Fiscal Técnico deverd apresentar ao Preposto da Contratada a

avaliacao da execucdo do objeto ou, se for 0 caso, a avalacdo de desempenho e
qualidade da prestacio dos servicos realizada.

1.2.15. Em hipdtese alguma serd admitido que a propria Contratada
materialize a avaliacdo de desempenho e gualidade da prestacdo dos servigos
realizada.

7.2.7.6. A Contratada poderd apresentar justificativa para a prestacde do
servico com menor nivel de conformidade, que poderd ser aceita pelo Fscal
Técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controke do prestador.

7.2.8 Listas de verificacdo
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7.28.1. A lista de wverlficacdo para o acompanhamento do conjunto de
elementos que permitird & Administracdo © registro ¢ a obtengdo de informagdes
padronizadas e de forma objetiva serd subsidiada pelos itens que compbem o
relatdrio mensal de atividades executadas pela Contratada.

7.2.9,

72981 Ja citado anteriormente no item 6.2.8 “Papéis e
responsabilidades”.

7.3, Nivels Minimos de Servigo Exigidos

7.3.1. Conforme disposto no art. 29, inciso Ill, do Decreto n® 7.174, de 2010,
que fixa a obrigatoriedade de se explicitar os métodos objetivos de mensuragao do
desempenho dos bens e senigos de informética e automaglo, deverd ser
estabelecida pela presente contratacdo a métrica oriunda do Acordo de Nivel de
Servigos, onde tais serviges deverBo ser prestados pela Contratada (ou pelo
Fabricante dos itens da solucao, ou por empresa credenciada por este),

732 Definigies
7321.  Modalidade de Atendimanto

I- Nivel | - Atendimento Telefdnico (Melp Desk): chamados
abertos através de ligacao telefénica, e-mail ou outra forma de
contato, em regime de 8x5 (B horas/dia, 5 dias/semana, exceto fins
de semana e feriados). Esse servico deve atender demandas dos
usudrios referentes ao funcionamento da solugdo, que decorram de
probl de funch

- Nivel 1I - Atendimento Remoto: atendimento remoto de
chamados de suporte técnico através de tecnolgia disponibilizada
pela Contratada, mediante prévia autorizacao e seguindo os padrdes
de seguranca da CAPES, objetivando andlise e solugdo remota dos
problemas apresentados,; e

- Nivel Ill - Atendimento Presencial (On-Site): atendimentos
técnicos reallzados nas Oepenoenclas da CAPES mediante a visita de
técnico, com a finalk de I das abertas no Help

Desk (Nivel I} e ndo solucionadas por este efou pelo Atendimento
Remoato (Nivel Il}.

7.3.2.2.  Niveis de Severidade:

iuﬂlro 2: Niveis de Severidades

CRITICA

Nivel aplicado em caso de ocorréncia de eventos considerados criticos que
provocaram a indisponibilidadefinoperancia da solugdo no ambiente de
produgado, impactando significativamente operagbes criticas da CAPES,

ALTA

Nivel aplicado em caso de incidente que acasiona & inoperdncia parcial da
solucdo no ambiente de producado, necessltando de suporte na solucdo com a
interrupgao de func nto da solug

MEDIA

Nivel aplicado em caso de incidente que ocasiona a inoperdncia parcial da
solugdo no ambiente de produclo, necessitando de suporte na solugdo sem a
interrupgdo de funcionamento da solugao.

vael de sevendade aplicado em caso de incldente que representa uma falha
nao aft do a perfor e, Servigo, operacdo ou sistema, Representa
auséncia de risco ou risco muito balxo de parada pamal ou mtaL

Igualmente aplicado para a instalagdo, configuracio Astico, tengdes
preventivas, esclarecimento técnico relativo ao uso e aprlmoramenm da solugao.

Solicitagdes de inf cdes diversas, lta técnica ou dividas sobre a

INFORMAGAO sohichio,

(Obs: A severidade do chamado poderd ser reavaliada quando verificado
que esta fol erroneamente aplicada, passando a contar no momento da
reavaliagdo os noves prazos de atendimento e resolugao).

7.3.23.  Definicao de prazos:

|- Prazo de Atendimento: periodo decorrido entre a
solicitagho efetuada pela CAPES (registro de abertura do chamado
técnico) a Contratada, e o efetivo inkio dos trabalhos de suporte
com o comparecimento de um técnico ao local quando necessario;

- Prazo de Solugao Definitiva: periodo decorrente entre a
solicitago efetuada pela CAPES (registro de abertura do chamado
técnico) até o momento em que o ambiente seja disponibilizado em
perfeita condicdo de funcionamento, estande condicionada &
aprovacdo e ateste da equipe técnica da CAPES, conforme o caso,

A critério da CAPES o "Prazo de Atendimento”, assim como sua
execucdo poderd ser agendado ou adiado e, nestes casos, a contagem de horas
para a resolugde do chamado fica prorrogada para ser contabilizada a partir da
data do novo agendamento,

A Contratada poderd som:nar a prorrouacao de qualquer dos prazos de
inicio ¢ término de dimento de ch desde que o faga antes do seu
vencimento e com a devida justificativa.

733 Acordo de Nivel de Servico

7.3.3.1. Niveis de servigo sdo indicadores mensurdveis, estabelecidos pela
Contratante, capazes de aferir objetivamente os resultados pretendidos com as
respectivas contratagdes.

7.3.3.2. Para o atendimento das atividades demandadas, a Contratada (ou ©
Fabricante da solugdo, ou a empresa credenciada por este) deverd atender o
Acordo de Nivel de Servico (SLA) serd contado a partir das solcitacdes de
manutengdo corretiva e serd classificado conforme os niveis de severidade ja
especificados no presente Termo de Referéncia.

7.3.33.  Para o atendimento das atividades d dadas, a Contratada (ou ©
Fabricante da solucdo, ou a empresa credenciada por este) deverd atender os
seguintes prazos constantes no quadro a sequir:

uadro 3: Prazos de Atendimento

Atendimento Em até 04 (quatro) horas,
CRITICA
Solugao
Definitiva Em até 24 (vinte e quatro) horas.
| Arendimento Em até 24 (vinte & quatro) horas.
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ALTA
Solugao
Definki Em até 48 (quarenta e oita) horas.
Atendimento Em até 48 (quarenta e olto) horas.
MEDIA
Sohkgdo
Definitva Em até 72 (setenta e duas) horas.
Atendimento Em até 72 (setenta e duas) horas,
BAIXA
Ds:m Em até 96 (noventa e seis) horas.
Prazo maximo de resposta de até 5
INFORMACAO | Atendimento | (cinco) dias Uteis, contados a partir da
data de abertura da ocorréncia.

7334 No caso de solucdo inoperante, de forma parcial ou total, fruto de
falha de elemento de hardware ejou software ndo fernecido pela Contratada,
ficam suspensos todos os prazos de atendimento até que a CAPES solucione os
problemas externos que provocam a inoperBncia da solugBo. Apds a CAPES
disponibilizar o ambiente de forma estivel para a reativacdo da solugdo, a
Contratada realizard avaliagdo da extensio do dano a solugdo e as partes
definirdo em comum acordo © prazo para a reativagao da solugao.

7.3.3.5. NBo se encaixam, nos prazos descritos nos itens referentes aos niveis
de criticidade, problemas cuja solugdo dependa de corregdo de falhas (bugs) ou da
liberagao de novas versdes e patches de corregao, desde que comprovados pelo
fabricante da solugao.

7.3.36.  Sempre que houver quebra de SLA, a Contratante emitird notificacao a
Contratada, que terd prazo maximo de 5 (cinco) dias corridos, contados a partir do
recebimento do oficlo, para apresentar as justificativas para as falhas verificadas.
Caso ndo haja manifestagdo dentro desse prazo ou caso a Contratante entenda
serem Improcedentes as Justificatwas apresentadas, serd Iniciado processo de
aplicagdo de penalidades previstas, conforme o nivel de servigo transgredido.

7.3.3.7. A ocorréncia de fatores fora do controle do prestador de servigo, que
possam interferir no atendimento das metas, deverd ser imediata e formalmente
comunicada ao Fiscal do Contrato.

7338 Em caso de sﬂum:écs omofgennas ou chamadas extraordinérias, o
prazo maximo para to do ch do serd o definido no Acordo de Nivel
de Senvigo (SLA) deste doc to, & ndo ha limites para o nimero de solicitagdes.
A Contratada deverd atender a solicitagdo no prazo estipulado e apds contatar
com a fiscalizagdo do Contratante, informando as providéncias efetuadas na
solugdo do problema,

7.339. A conclusBo do atendimento técnico se dard quando ocorrer a
“Solugdo Definitiva” do problema mencionado no chamado (Severidades CRITICA,
ALTA , MEDIA e BAIXA), efou sanande a divide [Severidade INFORMAGAO),
estando a conclusdo condicionada 3 aprovacao do Fiscal Técnico do Contrato,

7.3.3.10. Quando couber, no caso de atendimento remoto por meio de
ferramenta adequada (via VPN, por exemplo), este devera ser comunicado
previamente & CAPES, que efetuard o cadastramento do responsavel pelo
atendimento, e disponibilizard o5 recursos necessarios para a execucao da
demanda.

7.3.311. Todo o servigo de suporte técnico/garantia deve ser solicitado
Inicialmente via Help Desk (Nivel 1), ficando a transferéncia do atendimento para o
Atendimento Remoto (Nivel Il} condicionado & autorizagao da CAPES.

7.3.312. Todo o servico de suporte técnico/garantia iniclalmente via Help Desk
(Nivel 1} deve ser transferido para o Atendimento Presencial (Nivel 1Il) quando o
atendimento do Help Desk nao for suficiente para solugao do problema sem a
intervengao presencial de um técnico.

7.3.313. Para todos os atendimentos, deverdo ser providos relatério com
descritivos técnicos com os problemas ¢ solugbes apresentadas até a solugdo
definitiva.

7.3.3.14. 0 nao cumprimento dos valkres i gi nos
Indicadores ensejara em sancdes de acordo com o estipulado.

7.34, Indicadores de Qualidade de Servico,

7.34.1. No quadro a seguir esta apresentado os Indicadores de Qualidade de
Servico, que € o indicador mensurdvel estabelecido para aferir objetivamente o
resultado pretendido com a contratacio.

uadro 4: Indicador de Qualidade

Desci
Medir o tempo de atraso na entrega dos produtos e servicos
Finalidade c r?: Ordem de Scrvngam ! <
Definigéo G tira dos produtos e servicos constantes nas
Ordens de Suvlgn dentm do prazo previsto.
Meta a cum 1AE < = 0
Instrumento de Auavs das ferramentas dsoonlveis para a gestao de
medicao or da @ lista do
Termas de Recebimento Provistrio e Definitivo emmdos

A avallxio sera feta conforma knha de base do cronograma

da na os. Serd subtraida a data de entrega dos
Critério de medicao produtas da 0% (desdae que o fiscal técnico reconhega aquela
data, com registro em termao de recebimento provisorio) pela
data de inico da execucdo da as.

Forma de Através do registro da abertura dos chamados técnicos
amento lizad:

Para cada Ordem de Servico encerrada e com Termo de
Perlodicidade Recabimanto Definitiva,

Caleulo do indice:

IAE =Tex - Tast
Test
onde:

IAE - Indicador de atraso de entrega da 05;

Tex - Tempo de execugio: aam.-spo[ nde 2o pericdo de
execucao da os, da sua data de inicio até a data de entrega

| Mecanismo de dos produtos da os.

célculo (métrica) A data de inicio serd aquela contante na os; €aso N&o
esteja explicita, serd o primeiro dia Gtil apés a emissio da

[
A data de entrega da OS deverd ser aquela reconhecida
pedo Fiscal Técnico, conforme cntérios constantes no
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Tarmo de Raeferéncia, Para os casos em que o Fiscal
Técnico rejeite a entrega, o prazo de execucdo da
0S coantinua a corrar, findando-se apenas quanto a
Contratada entrega os produtos da OS e haja aceitacao
por parta da Fiscal Técnico.
Test - Tempo estimado para a execucdo da 0S: constante na
05, conforme estipulado no Terma de Referéncia,

| Vigéncia A partir da emissao da 05,

Para valores do indicador IAE:
De 0 a4 0,10 - Pagamento integral da OS;

De 0,11 2 0,20 - Glosa de 0,2% sobre o valor da 0S;
mw [ De 0,21 a 0,30 - Ghosa de D,5% sobre o valor da OS;
sancoes De 0,31 a 0,50 - Glosa de 1% sabre o valor da 0S;

De 0,51 a 1,00 - Glosa de 5% sobre o valor da 0S;
Acima de 1 - Glosa de 10% sobre o valor da 0S e multa
de 5% sobre o valor do Contrato

Este indicador ndo se aplica para ocorréncias interrompidas ou

canceladas por solicitagao expressa da CONTRATANTE.

Serdo utilizados dias dteis na medicio;

Observagées 0s gias com expediente parcial na CONTRATANTE serao
considerados coma dias dteis no cdmputo do indicador;

N30 se aphcara este indicador para as 05 relativas as de

manutengdes “corretivas”, e aquelas com execucio

interrompsda ou cancelada por solcitacao da CONTRATANTE

T4 Metodologia de A panh to e Fiscalizacao do Contrato

74.1. 0 acompanhamento e a fiscalizacdo da execugBo do contrato
consistern na verificacdo da conformidade da prestacdo dos servicos, dos
materials, técnicas e equipamentos empregados, de forma a assegurar o perfeito
cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma do art. 67 da Lel n® B.666, de
1993,

T7.4.2. 0 descumprimento total ou parcial das obrigacdes e responsabilidades
assumidas pela Contratada (ou pelo Fabricante da solugdo, ou por empresa
credenciada por este), ensejard a aplicacdo de sangdes administrativas, previstas
neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo
contratual, conforme disposto nos artigos 77 e 87 da Lei n® 8.666, de 1993.

743, A gestdo do Contrato serd de responsabilidade da Coordenacao Geral
de Infraestrutura de Informatica - CGIL.
7.44, As atividades de gestdo e fiscalizagdo da execugdo contratual devemn

ser realizadas de forma preventiva, rotinelra e sistematica, podendo ser exercidas
por servidores, equipe de fiscalizacdo ou Gnico servidor, desde que, no exercicio
dessas atribuigbes, fique assegurada a distingdo dessas atividades e, em razao do
volume de trabalho, ndc comprometa o desempenho de todas as acdes
relacionadas a Gestdo do Contrato.

7.45. Cabe & Equipe de Fiscalizagdo anotar no “Relatério de Execugdo
Contratual”, disponivel no Sistema Eletrénico de Informacdes (SEl), todas as
ocorréncias verificadas durante a execugdo do contrato e determinar o que for
necessario 3 regularizacao das fakas ou defeitos observados, com fundamento no
§19, art. 67 da Lein? B.666/93.

146, O(s) Relatério(s) de Acompanhamento da Execucdo Contratual
devera(ao) ser incluido(s) nos autos de "Gestdo do Contrato: Acompanhamento da
Execucao”, visando dar suporte ao Gestor quanto a execucao do contrato,
especialmente no momento do atesto da despesa e nas eventuais prorrogagdes
contratuais,

747, Referido(s) relatdriols) serd(do) elaboradols) obrigatorlamente por
ocasido dols) pagamento(s), e sempre que a érea gestora julgar necessério,
devendo ser assinado(s) pelo(s) fiscal(ls) do contrato e pelo preposto da empresa.

748, A fiscalzagdo técnica do contrato avaliarad constantemente a execugdo
do objeto e utilizard os Indicadores de Qualidade de Servicos para aferiao da
qualidade da prestacdo dos servigos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a Contratada:

a)ndo produzir os resultados, deixar de executar, ou ndo executar
com a qualidade minima gida as atividades contratadas; ou

b)deixar de utilizar materiais e recursos humanos exigikios para a
execucao do servigo, ou utilizé-los com gualdade ou quantidade
inferior & demandada.

749, Durante a execucdo do objeto, o fiscal técnico devera monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua degeneragao,
devendo intervir para requerer a Contratada a devida correcdo das faktas, falhas e
irregularidades constatadas.

7.4.10, 0 fiscal técnico, ao werificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucBo do servigo, devera
comunicar a3 autoridade responsavel para que esta promova a adequacdo
contratual & produtividade efetivamente realizada, respeitando-se os limites de
alteracao dos valores contratuats previstos no § 1¢ do art. 65 da Lei n® 8,666, de
1993,

7411, O fiscal técnico deverd apresentar ao preposto da Contratada a
avaliacho da execucdo do objeto ou, se for o caso, a avaliagdo de desempenho e
qualidade da prestacao dos servigos realizada.

7.4.12. Em hipdtese alguma, serd admitido que a prépria Contratada
materialize a avaliagao de d penhe e qualidade da prestagdo dos servigos
realizados.

7.4.13, A Contratada poderd apresentar justificativa para a prestacdo do
servico com menor nivel de conformidade, que poderd ser acetta pelo fiscal
técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisivess e alheios ao controle do prestador.

7.4.14, Na hipétese de compartamento continuo de desconformidade da
prestacao do servico em relagdo a qualidade exigida, bem como quando esta
ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos
fatores redutores, devem ser aplicadas as sangbes & Contratada conforme as
regras previstas no ato convecatorio,

7.4.15. 0O fiscal técnico podera realzar avaliagao didrla, semanal ou mensal,
desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir
o desempenho e qualidade da prestagao dos servigos,

7.4.16. A fiscalizagBo da execucdo dos servigos abrange, ainda, as sequintes
rotinas:

a)observar o fiel adimplemento das disposicoes contratuais;

b)solicitar a imediata substituicdo de funcionario da CONTRATADA
que embaragar ou dificultar © seu atendimento e a sua fscalizagdo,
a seu exclusivo critério;

c)rejeitar, no todo ou em parte, os produtos fornecidos em
desacordo com as especificagoes deste documento; e
d)suspender a execucdo do formecimento ou dos Servigos

contratados, sem prejuizo das penalidades a que se sujeita a
CONTRATADA, garantido o contraditério e a ampla defesa.
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7417, Quando couber, a conformidade do materialcomponente a ser
utilizado na execucdo dos servicos deverd ser verificada juntamente com o
documento da Contratada que contenha sua relagao detalhada, de acordo com o
estabelecido neste Termo de Referéncia e na proposta, informando as respectivas
quantidades e especificacdes técnicas, tats como: marca, qualidade e forma de
uso,

7.4.18. 0s primelros 30 (trinta) dias apds o inkclo da execugdo dos servigos
serdo considerados como periodo de estabilizacdo e de ajustes especificos,
durante o qual os nivels de senvigos acordados podem ser flexibilizados pela
Gestao Contratual.

7.4.19. A fiscalizacdo ndo exclul nem reduz a responsabllidade da Contratada,
inclusive perante terceires, por qualquer irregularidade, ainda que resultante de
imperfeigbes técnicas, vicios redibitérios, ou emprego de material inadequado ou
de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade
da Contratante ou de seus agentes e prepostos, de conformidade com o art, 70 da
Lei n® 8.666, de 1993.

7.5. Sancbes Administrativas e Procedimentos para retencéo ou
glosa no pagamento
75.1. Comete infragBe administrativa nos termos da Lei n? B.666, de 1993,

da Lel n® 10520, de 2002 e do Decreto n® 10024, de 2019, o
licitante/adjudicatario que, convecado dentro do prazo de validade da sua
proposta:

a)ndo assinar o termo de contrate ou aceitarjretirar o instrumento

equivalente, quando convacado dentre do prazo de validade da

proposta;

b)nao assinar a ata de registro de pregos, quanda cabivel;

¢} ndo entregar a documentagao exigida no edital;

d)apresentar documentagao falsa;

e)ensejar o retardamento da execucdo do objeto;

f) ndo mantiver a proposta;

g)falhar ou fraudar a execucdo do contrato;

h)comportar-se de modo inkiéneo;

Iy declarar Informacgdes falsas; e

j) cometer fraude fiscal,

152, As sangdes mencionadas no ftem acima também se aplicam aos
integrantes do cadastro de reserva, em pregao para registro de pregos que,
convocados, ndo honrarem o compromissoe assumido injustificadamente,

7.5.3. Considera-se comportamento inidoneo, entre outros, a declaragdo
falsa quanto as condigbes de participagdo, quanto ao enquadramento como
MEEPP ou o conluio entre os licitantes, em qualquer momento da licitagdo,
mesmo apds o encerramento da fase de lances.

7.54. Pela inexecugdo total ou parcial do contrato a Administracdo podera,
garantida a defesa prévia, aplicar a Contratada as seguintes sangdes:

a)Adverténcia por escrito, quando do nBo cumprimente de
quaisquer das obrigacdes contratuais consileradas faltas leves,
assim entendidas aguelas que nio acarretam prejuizos significativos
para o servigo contratado;

b)Multas, quando do nao cumprimento de qualsquer das
obrigagbes contratuais consideradas faltas moderadas ou graves,
assim entendidas aquelas que acarretam prejuizos para o servigo
contratado,

c)Suspensao de licitar e impedimento de contratar com o
orgao, entidade ou unidade administrativa pela qual a
Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos, sendo aplicdvel quando apurada conduta capaz de
delxar pendente, total ou parcialmente, a prestacao acordada, com
prejuiza ao interesse piblico e perda de confianga na relagao
contratual;

d)Sancao de impedi to de licitar e contratar com 6rgaos e
entidades da Uniao, com o consequente descredenclamento no
SICAF pelo prazo de até cinco anes, sendo aplicdvel quando a
gravidade da conduta mereca reprimenda mais severa por parte da
Contratante do que a citada no item anterior; ou quando sua
incidéncia estiver expressamente indicada na norma, respeitados o
principio da proporcionalidade e razoabilidade;

e)Declaracao de Inidoneldade para lcitar ou contratar com a
Administragdo  Pablica, enquanto  perdurarem  0s  motivos
determinantes da punido ou até que seja promovida a reabilitacao
perante a propria autoridade que aplicou a penalidade, que serd
concedida sempre que a Contratada ressarcir a Contratante pelos
prejuizos causados, sendo aplicdvel nos cases em que a apuragso de
responsabilidade conclua ter havido dol ou ma-fé da Contratada,
em conduta lesiva, prejudicial & Contratante ou ilicita, que
recomende o seu afastamento,

7.5.5. As sangdes previstas nas alineas “"a*, *c*, "d" e "e" poderao ser
aplicadas concomitantemente com a alinea “b", facultada a defesa prévia do
Interessado, no respectivo processo, no prazo de 5 (cinco) dias (tels.

7.5.6. Pela inexecugdo total ou parcial do objeto, a Administracdo pode
aplicar 3@ CONTRATADA (ou quando couber, ao Fabricante da solugao ou
& empresa credenciada por este) as seguintes Multas Moratérias - isto é, de
carater sanclonatério, que objetiva penalizar o atraso:

a)multa moratéria de 0,07% (sete centésimos por centa) do valor do
Contrato por dia de atraso, observado o limite maximo de 2% (dolis
por cento) no case de inobservancia do prazo fixado para a
apresentacao da garantla (seja para refor¢o ou por ocaslao de
prorrogagao). O atraso superior a 25 (vinte e cinco) dias autorizara a
Contratante a promover a rescisdo contratual por descumprimento
ou cumprimento irregular de suas clausulas, conforme disp nos
incisos | e Il art. 78 da Lei n® 8,666/1993;

b)multa moratéria de 0,2% (dois décimos por cento) por dia sobre o
valor do Contrato, em caso de atraso na execucdo dos servigos,
limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a
critério da Administragao, no caso de execu¢do com atraso, poderd
ocorrer a nao-aceitagdo do objeto, de forma a configurar, nessa
hipbtese, inexecucdo total da obrigagdo assumida, sem prejuizo da
rescisBo unilateral da avenca;

c) multa de 0,5% sobre o valor total do Contrato por dia Gtil de atraso
em prestar esclarecimentos que venham a ser solicitades pela
Contratante, referentes a execucao dos servicos, hipdtese em que
serdo respondidos no prazo maxime de 24 (vinte e quatre) horas
(teis, durante todo o periodo de vigéncia contratual, até o limite de 2
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(dols) dias Gtess;

dymulta moratéria de 5% (cinco por cento) sobre o valr do
Contrato, em caso de atraso na execucdo do objeto, por periodo

superior ao previsto na alinea acima.

75.7. Para efeito de aplicacdo de Multa Compensatéria - Isto &, de cardter
indenizatério, sendo uma prefixagdo de indenizagdo por perdas e danos -, sdo
atribuidos graus as Infracdes cometidas, de acordo com a sequmce tabela:

I‘I‘N”WI demulusem

- 20%

758 0 quadro a sequir apresenta a relagao ocorréncia e respectiva sangao
prevista & Contratada e, gquando couber, ao Fabricante efou empresa(s)

credenciada(s) pelo mesmo.

guodm 6: Ocorréncias @ --Ehl -

Em caso de reinc cla,
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Nao comparecer injustificadamente & Reunido Inicial. o 1% sobre o valor total do
Contrato.
Quando convocada dentro do prazo de validade da sua
proposta, n:o celebrar &;' s d:xar de gar ou
apresentar documenta aksa exigida para o cename,
ensejar o retardamento da execugdo de seu objato, ndo 3 Valor tm"wc:g:"m“
ter a prop. , falhar ou fr. na execugao do '
gont;'ato. comportar-se de modo nkddnea ou comater fraude
scal.
Valor total do Contrato,
Em caso de reincidéncia,
Suspender ou interromper, salvo mativa de forga masor ou configura-se inexecucao
caso fortuito, 0s servigos solicitados, por até de 30 dias, sem| 2 | total do Contrato por parte
comunicacao formal ac Gestor do Contrato. da empresa, ensejando a
rescisado contratual
unilateral,
Atraso na entrega das licencas de subscricio 2 V"?‘::ﬁr‘::)&’;fsa“’
Nao prestar a Contratante esclarecimentos que venham a :
ser solicitados, referentes & execugio dos servigos, 0 ,E_;"' ::;?ed: ﬁwmf' :6
ultrapassando o limite de 2 (dois) dias Gtess, durante todo o Contrato.
perfodo de vigéncia contratual. )
Valor dals) faturals) para
Manter funoonéno sem qualnﬁu;u para executar as 3 Ordem(ns) de Servigols)
servigos cont por funci aberta(s) no momento da
identificacdo da ocorréncia.
Delxar de substituir empmado cuja amac;o ou Valor dals) faturals) para
sejam sais, inc 1 ) de Servico(s)
lnsanstatéﬂos a disciplina e interesse da Contratante, ou aberta(s) no momento da
que nio atenda as necessidades do servico, por funcianério. identificacdo da ocorréncia.
Valor dals) faturals) para
Recusarse a executar servigo d do pela Fiscalizagh 1 ) de Servigo(s)
do Contrato, por servigo, aberta(s) no momento da
identificacdo da ocorréncia.
Retirar funciondrios ou encarregados do servico durante o ‘g":;?:g’, '::us':ﬂ;?g
empregado. sem a ia prévia da G por 2 | Jbertais) no momanto da
preg identificacdo da ocorréncia.
Acumular 3 (trés) o 1 da qual dos
Prazos previ para os h dos técnicos de Severidade 2 Valor total do Contrato.
CRITICA ¢ ALTA. no periedo de 12 {daze] mases.
Acumular 3 més) descumprimentos de quaisquer dos
prazos para o5 ch dos técnicos de Severidade 1 Valor total do Contrato,
MEDIA_ no ertodo de 12 (doze) meses.
Atraso 30 at% 25 (vinte @ csnoos dias na apresantacao da
garantia contratual (seja para reforgo ou por ocasido de
possivel prorrogacae). O atraso suparior a 25 {vinte e cinco) 1 Valor total do Contrato,
dias autorizara a Contratante a promaover, a seu criténio, a
rescisao do contrato.
Deixar de realizar o repasse de conheamentos empregado 2 Valor da parcela
na execucdo do objeto. inadimplida.
Nao se manter durante a vigéncia do contrato habdtado e
apto a cumprir todas as cbrigagdes pactuadas, no tocante 4 | 2 Valor total do Contrato.
qualificacao técnica,
Nao se responsabilizar integralmente pela execugao do
objeto contratado, garantingo a qualidade da prestagao e
sua aderéncia as condigies pactuadas e a legsiagda 4 Valor total do Contrato.
vigente.
Nao se resp bilizar pelaao paracdo, correcaa,
reconstrugao ou substituigao, s suas expensas, dos danos
(inclusive bens extraviados) causados por seus 3 Valor total do Contrato,
empregados, a Contratante ou a terceiros.
Nao dar ciéncia sobre quaisquer operagdes sooeténas que
resultem em sua fusao, Cisao ou incorporacao, bem como de| 2 Valor total do Contrato,
alteracao de seu objeto social, por escrito, 3 Contratante.
Deixar ge garantir confidencialidade e inviolabilidade das
informagées que tiver acesso em virtude da prestacio do L Valor total do Contrato.
servico contratado,
N&o cumprir, por si e por seus empregados e prepostos,
diretrizes @ normas anas da CAPES ralac 4 Valor total do Contrato,
a0 objeto do contrato.
N‘ con;un ard 'uema por escnta, qumlu:r' fatas au
circunstancias detectadas que possam prejudicar a
@XOCUCAD, OU € a g da p edo 4 Valor total do Contrato.,
trimdnio ublar.o
Vaicular publicidade ou divulgar quakquer autra infarmagao
acerca da contratacdo, sem ggev:a autorizacdo da CAPES. S Valor total do Contrato,
Nao manter sigile sobre informacoes produzidas ou obtidas
durante o processo de prestacdo do servico. S Valor total do Contrato,
Nao se submeter a fiscalizacad @ raspondar a
efou ap! documento no prazo 1 Valor total do Contrato.,
determinado.
::’ao manter a 3vosdtgmédage .?u a caoadgsde f;nlnlma de
rnecimento da Solucdo de Tecnologia da Informacgdo
durante a execu¢ao do contrato, conforme estabelecdo no 3 Valor total do Contrato.
Edital e seus anexos.
Aolnstmlrseus‘.,. gados a respeito das Idad
I d a ndo executar 3 Valor total do Contrato.
anvklades nao abrangidas pelo contralo
Nao cbservar os critérios, pré a
estabelecidas no Termo de Refeméncla L Valor total do Contrato.
Nao se responsabilizar pelos vicios e danos decorrentes do
objeto, na forma prevista no contrato. 4 Valar total do Contrato.
Nao manter garantia técnica e/ou contratual nas condigdes
pactuadas. 4 Valor total do Contrato.
() Adverténcia.
Nao cumprir qualquer outra cbrigagao c I ndo ctada Em caso de reincidéncia,
neste quadro. 1 sobre o valor total do
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| | Contrato.

7.5.9. Igualmente ficam sujetas as penalidades do art. 87, Il e IV da Lel n¥
B.666, de 1993, as empresas ou profissionais que:

a)tenham sofride condenacao definitiva por praticar, por meio
dolosos, fraude fiscal no recolhi to de quaisquer tributos;

b)tenham praticado atos llicitos visando a frustrar os objetivos da
licitagdo;

cldemonstrem ndo possulr idoneidade para contratar com a
Administragao em virtude de atos ilicitos praticados.

7.5.10, A aplicacdo de qualqg das penalidades previstas realizar-se-3 em
processo administrative que assegurard o contraditdrio € a ampla defesa &
Contratada, observando-se o procedimento previsto na Lei n® 8,666, de 1993, e

subsidiariamente a Lein 9.784, de 1999,

7.5.11, As multas devidas efou prejuizos causados a3 Contratante serdo
deduzidos dos valores a serem pagos, ou recolhidos em faver da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa
da Unido e cobrados judicialmente.

7512, Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Contratante poderd cobrar o wvalor
remanescente judicialmente, conforme artigo 419 da Lei n® 10406 de 10 de
Janeiro de 2002 (Cédigo Civil).

7.5.13, A autoridade competente, na aplkacdo das sangbes, levara em
consideragdo a gravidade da conduta do infrator, o cardter educativo da pena,
bem como o dano causado & Administragdo, observado o principio da
proporcionalidade.

7.5.14, Se, durante o processo de aplicagao de penalidade, se houver indicios
de pratica de Infragao administrativa tipificada pela Lel n® 12.846, de 2013, como
ato lesivo & administracdo publica nacional ou estrangeira, copias do processo
administrativo necessarias a apuracao da responsabilidade da empresa deverao
ser remetidas & autoridade competente, com despacho fund tado, para
cléncla e decisdo sobre a eventual Instauracao de Investigacao preliminar ou
Pracesso Administrativo de Responsabilizagao - PAR,

7.5.15. A apuragao e o julgamento das demats Infracdes administrativas nao
consideradas como ato lesiva & Administracao Pablica nacional ou estrangeira nos
termos da Lel n¥ 12.846, de 19 de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

7.5.16, O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos especifices para apuragdo da ocerréncia de danos e
prejuizos a Administragao PGblica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente pablico.

7.5.17. Outras sancdes aplicadas s6 poderdo ser relevadas motivadamente e
por conveniéncia administrativa, mediante ato justificado devidamente da
autoridade competente.

7.5.18. A aplicacho das sangdes previstas neste Termo de Referéncia nao
exclui a possibilidade de aplicagao de outras, previstas na Leil n® 8.666/93, inclusive
responsabilizacio do licitante vencedor por eventuais perdas e danos causados &
Administracao.

7.5.19. Caso a Contratante determine, a multa deverd ser recolhida no prazo
maximo de até 10 (dez) dias corridos, a contar da data do recebimento da
comunicagdo enviada pela Contratante.

7.5.20. As penalidades serdo obrigatoriamente registradas no SICAF.

7.6. Do Pagamento

7.6.1. A Contratada habllitar-se-a ao pagamento mediante a apresentacao da
respectiva Nota Fiscal/Fatura e dos relatérios das atividades realizadas, uma vez
que tenham sido cumpridos, no que couber, todos os critérios estabelecidos neste
Termo de Referéncia e nos seus respectivos Encartes relativamente ac més de
adimplemento da obrigagao.

7.6.2, A emissio da Nota FscalFatura serd precedida do recebimento
definitivo do bem ejou do servigo, conforme este Termo de Referéncia.
7.6.3, Quando houver glosa parcial dos servicos, a contratante deverd

comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato
dimensionado.

164, A Nota Fiscal serd devidamente atestada por servidor(es) designado(s)
representante(s) da Administracdo para o acompanhamento e a fiscalizacdo da
execucdo do objeto contratado.

7.6.5. Caso a empresa seja optante pelo Sistema Integrade de Pagamento de
Impostos e Contribuigdes das Microempresas e Empresas de Pequeno Porte -
SIMPLES NACIONAL ou SUPER SIMPLES, devera apresentar a nota fiscal eletrdnica,
acompanhada do Anexo IV da IN/RFB n% 1,234, de 11/01/2012, alterada pela
Instrugdo Normativa RFB n® 1.244, de 30 de janeire de 2012, a fim de evitar a
retencao na fonte dos tributos e contribuicdes,

7.6.6. 0s pagamentos, observadas as adequagdes quanto ao atendimento
das metas e condicdes de execucdo dos servicos inerentes ao objeto, serao
efetuados por meio de Ordem Bancéria, creditada no domicilio bancério da
Contratada, no prazo maximo de até 10 (dez) dias corridos, contados do atesto da
prestacao dos servicos pelo fiscal técnico, fiscal administrativo e pelo gestor do
contrato  nos documentos de cobranga, acompanhadoes da  respectiva
documentagao comprobatdria de execugao dos servigos.

7.6.6.1. 0Os pagamentos decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 24 da Lel n® 8.666, de 1993,
deverdo ser efetuados no praze de até 5 (cinco) dias Gtes, contados da data da
apresentacao da Nota FiscalFatura, nos termos do art. 59, § 3°, da Lel n® B.666, de
1993,

7.6.6.2. A previsao de desembolso para os itens do objeto esta descrita no item

"9.2. C gr de cao fisica e financeira® do presente Termo de
Referéncia.
7.6.7. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da

comprovagao da regularidade fiscal, constatada por meio de consulta “on-line” ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrénicos oficiais ou & documentacdo mencionada no art. 29 da Lei n?
B.666, de 1993,

76.7.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
contratada, serd providenciada sua notificacio, por escrito, para que, no prazo de
5 (cinco) dias Gteis, regularize sua stuagdo ou, N0 MesSMO prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
Contratante,

7.6.8. 0 setor competente para proceder © pagamento deve verificar se a
Nota Fiscal ou Fatura apresentada expressa os elementos necessarks e essenciais
do documento, tais como:

a)o prazo de validade:
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b)a data de emissao;

¢) os dados do contrato ¢ do érgdo contratante;

d)o periodo de prestacao dos servigos,;

e)o valor a pagar; ¢

) eventual destague do valor de retengdes tributarias cabivels.

7.6.9, Havendao erro na apresentacao da Nota FiscalFatura, ou circunstancia
que Impeca a liquidagao da despesa, o pagamento ficard sobrestado até que a
Contratada providencie as did. doras. Nesta hipot Q prazo para
pagamento iniciar-se-a apds a comprovacaoe da regularizacao da situagao, nao
acarretando qualquer 6nus para a Contratante.,

7.6.10, Serd consklerada data do pagamento o dia em que constar como
emitida a Ordem Bancéria para pagamento.

7.6.11, Antes de cada pagamento a contratada, serd realizada consulta ao
SICAF para verificar a manutencio das condigdes de habilitagao exigidas no edital

7.6.12, Constatando-se, junto ao SICAF, a situacdo de irregularidade da
contratada, serd providenciada sua notificacio, por escrito, para que, no prazo de
5 (cinco) dias Gteis, regularize sua stuagdo ou, N0 MesSMO prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
contratante,

7.6.13. NBo havendo regularizacBo ou sendo a defesa considerada
improcedente, a contratante deverd comunicar aos Orgaos responsaveis pela
fiscalizacho da regularidade fiscal guanto & inadimpléncia da contratada, bem
como quanto a existéncia de pagamento a ser efetvado, para que sejam
aclonados 05 melos pertinentes e Necessaros para garantir o recebimento de seus
créditos,

7.6.14, Persistindo a irregularidade, a contratante devera adotar as medidas
necessarias A rescisdo contratual nos autos do  processo  administrativo
correspondente, assequrada a contratada a ampla defesa.

7.6.15. Nos termos do item 1, do Anexo VIILA da Instrugcdo Normativa
SEGES/MP n® 05, de 2017, serd efetuada a retencdo ou glsa no pagamento,
proparcional & irreqularidade verificada, sem prejuizo das sangdes cabiveis, caso
se constate que a Contratada:

a)ndo produziu 05 resultados acordados;

b)deixou de executar as atividades contratadas, ou ndo as executou
com a qualidade mini igida;

c) delxou de utilizar 05 materials e recursos humanos exigilos para a
execucdo do servico, ou utilizou-os com qualidade ou quantidade
inferior & demandada.

7.6.16. Havendo a efetiva execucdo do objeto, os pagamentos Serdo
realizados normalmente, até que se decka pela rescisao do contrato, caso a
contratada ndo reqularize sua situagao junto ao SICAF.

76161, Serd rescindido o contrato em execucdo com a contratada
inadimplente no SICAF, salvo por tivo de ec icidade, sequranca
nacional ou outro de interesse piblico de alta relevincia, devidamente
justificado, em qualguer caso, pela maxima autoridade da contratante.

7617, Previamente a emissao de nota de empenho e a cada pagamento, a
Administracdo deverd realizar consulta ac SICAF para identificar possivel
suspensao tempordria de participacdo em licitagdo, no dmbito do drgdo ou
entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n?
3, de 26 de abril de 2018.
7.6.18, Quando do pagamento, serd efetuada a retengdo tributaria prevista na
legislacao aplicavel, em especial a prevista no artigo 31 da Lel n® 8.212, de 1993,
nos termos do item 6 do Anexo XI da IN SEGES/MP n? 5/2017, quando couber,
7.6.19. Nos casos de ewventuas atrasos de pagamento, desde que a
Contratada ndc tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela Contratante,
entre a data do vencimento ¢ o efetivo adimplemento da parcela é calkculada
mediante a aplicagao da seguinte fdrmula:

EM =1 x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do
efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, apurado do
seguinte modo:

| = Percentual da taxa anual (6%}
365 dias
| = (0.06)=0,00016438
365

7.6.20. Na hipdtese de pagamento de jures de mora e demais encargos por
atraso, 0s autos devem ser instruidos com as justificativas e motivos, e submetidos
& apreciacBo da autoridade superior competente, que adotard as providéncias
para verificar se é ou ndo caso de apuragao de responsabilidade, identificacdo dos
envolvidos e Imputacao de dnus a quem deu causa a mora.

B. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1 A estimativa de prego da contratagdo para elaboracdo do orgamento
detalhado, composta por precos unitarios, fol realizada em conformidade com a
Instrugdo Normativa SEGESME n? 7372020, e suas atualizagdes, que versa sobre o
procedimento administrativo para a reallzacdo de pesquisa de precos para a
aquisicao de bens e contratacdo de servigos em geral.

8.1.1. Cabe ressaltar que o0s tens previstos nesta contratagdo nao constam
nos Catélogos de Sohgoes de TIC com Condigdes Padronizadas, publicados pela
Secretaria de Governo Digital do Ministério da Economia (SGD) - dal, portanto, a
estimativa de prego ter sido elaborada em consonéncia ao disposto no art, 5 2 da
Instrucdo Normativa SEGES/ME n® 73,2020,

B.2. Como se trata de um processo para registro de pregos, a contratagao
serd realizada em funcdo da demanda, sendo que o valor estimado é de R$
14.730.144,55 (catorze milhdes, setecentos e trinta mil, cento e
quarenta e quatro reals e cinquenta e cinco centavos), conforme o quadro
a sequir:

Valor Ty aior Total
Grupo | Item Descricao Qtde | Métrica I‘lﬂh Maximo
Subscricio de solugio de audtaria para
1 | Microsoft Active Directory, licenciada por 12 6,100 UN 506,89 3.092.029,00
meses.
Subscricao de solugao de auditaria para File
2 |Server ou OneDrive, licenciada por 12 6.100| UN 470,04 2.867.244,00
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meses.
Subscrico de solugao de auditoria para
3 | Microsoft Exchange, licenciada por 12 7.300| UuN 415,84 3.035.632,00
1 meses.
Subscricao de soMGAD de analise e
4 |classificacdo de dados sensivess, icenciada [6.100| UN 405,84 2.475.624,00
por 12 meses.
Subscricio de sohcao de andlise em tempo
real @ pi Gdo de c 6.100 unN 460,95 2.811.795,00
suspeitos, licenciada por 12 meses.
6__|Transferéncia de conhacimantos 5 turma | 40.566,67 202.833,35
7| Apoio técnico especializado pds-mplantacdo |1.080] hora 226,84 244.987,20
Vi 7.
9. ADEQUACAO ORGCAMENTARIA E CRONOGRAMA FiSICO-
FINANCEIRO
9.1. As despesas para atender 3 presente lictagdo estdo programadas em

dotagdo or¢amentaria prépria, prevista no ergamento da Unido para o exercicio
de 2022, sendo elas:

- Fonte: 100
- PTRES: 170058
- Natureza Despesa: 44.90.40.05 e 30.90.35.04

9.2 Cronograma de execugio fisica e financeira.
Cronograma fisico-financeiro

Evento TO TF % a pagar
D1 =D+
D1 | Assinatura do Termo de Contrato o] 10 dias 0%
Reuni Alinh D2« D1 +
D2 a0 Inicial de (23 5 dias 0%
D3 |Assinatura da Ordem da Fornacimanto. p2| O3 “,Ef* 2 0%
D4 |Inicio do Projeto (Projeta Exacutiva). p3|P4=D3 ¥ 101 g
Evento TO TF % a pagar
60% do
_ valor total
DS |Entrega dos produtos (softwares) 03|05 = D3 + 20| ngivigual
dos itens 1
as
40% do
Impl A0 (i lach cd0, testes, 06 = D3 + valor total
D6 homodooacéo documentacau e ﬂnalzac;o do |D3 120 dias individual
Projeto) dos itens 1
as
Evento TO TF % & pagar
D7 = D6 + 20| 100%do
D7 |Transferéncia de conhecimentos. D6 dias valor total
do item
Evento TO TF %a
100% do
D8 | Apoio técnico especializado pds-mplantacdo  |D6| Conforme OS va‘ljor g;
cada

Legenda: D = Data de convocagdo da
empresa para assinatura do Termo de

Contrato.,
TO = Prazo Inicial em até
{dias corridos)
TF = Prazo Final em até
{dias corridos)
10. DA VIGENCIA DO CONTRATO
10.1. 0O Contrato tera vigéncia de 12 (doze) meses a contar da data de sua

assinatura, podendo ser prorrogado por iguais e sucessivos periodos até o limite
de 60 (sessenta) meses, desde que haja pregos e condigdes mais vantajosas para
a AdministracBo, nos termos do Incise 11, Art. 57, da Lei n® 8.666, de 1993,

10.2. A prorrogacao do contrato dependerd da verficacdo da manutencdo
da necessidade, economicidade e oportunidade da contratagio, acompanhada da
realizacdo de pesquisa de mercado que d stre a vantajosidade dos pregos
contratados para a Administragao.

11 DO REAJUSTE DE PRECOS

111 0s pregos inicialmente contratados sBo fixos e irreajustéveis durante o
prazo de 12 (doze) meses, contado da data limite para a apresentacao das
propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da
Contratada, os precos contratados poderdo sofrer reajuste apds o interregne de
12 (doze) meses, aplicando-se o Indice de Custos de Tecnologia da Informacio -
ICTI, mantido pela Fundacao Instituto de Pesquisa Econbmka Apllcada - IPEA &
instituido pela Portaria n® 6.432/2018 do Mini do
Desenvolvimento e Gestdo, exclusivamente para as obnoacbes iniciadas e
concluidas apds a ocorréncia da anualidade.

113. Nos reajustes subsequentes ao primeliro, o Interregno minimo de 01
(um) ana serd contado a partir dos efeitos financeiros do Gitimo reajuste.
11.4. 0O prazo para a Contratada solicitar o reajuste encerra-se na data da

prarrogagao/término de vigéncia contratual, obedecendo-se ao seguinte:

a)caso a Contratada nao solicite o reajuste tempestivamente, dentro
do prazo acima fixado, ocorrerd a prechusio do direito ao reajuste;

b)nessas condigdes, se a vigéncia do contrato tiver sido prorrogada,
novo reajuste 56 poderd ser pleiteado apds o decurso de novo
Interregno minimo de 1 {um)} ano, contado da prorrogacac
contratual; e

clcaso, na data da prorrogacdo contratual, ainda ndo tenha sido
possivel & Contratante ou & Contratada proceder aos célculos
devidos, deverd ser inserida clausula no termo aditivo de
prorrogacBo para resguardar o direito futuro ao reajuste, a ser
exercido tdo kogo se disponha dos valores reajustados, sob pena de
precluséo.

11.5. A alegacdo de esquecimento por parte da Contratada quanto ao direito
de propor reajuste ndo serd aceita como justificativa para pedido de efeito
retroativo a data a que legalmente faria jus, se ndo requerer dentro do prazo,
responsabilizando-se a mesma pela propria indrcia.

11.6. Caso o indice estabeleckio para o reajustamento venha a ser extinto,
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ou de qualquer forma nao possa ser mals utilizado, sera adotado em substituigao o
que vier a ser determinado pela legislagdo entdo em vigor, ou em sua auséncia
por acordo entre as partes de novo indice oficial.

11.7 0 prego ajustado ja inclui todos os custos e despesas ¢ sem se limitar
a0s Mesmos, como: custos diretos e Indiretos, tributos incidentes, encargos
sOCials, seguros e outros necessdrios 20 cumprimento integral do objeto deste
Instrumento.

118 No caso de atraso ou ndo divulgagdo do indice de reajustamento, o
Contratante pagard a Contratada a importancia calculada pela Gitima varlagao
conhecida, liquidando a diferenga correspondente tio logo seja divulgado o indice
definitivo. Fica a Contratada obrigada a apresentar meméria de cdlculo referente
a0 reajustamento de pregos do valor remanescente, sempre gque este ocarrer,

119 Na auséncia de previsdo legal quanto ao Indice substituto, as partes
elegerao nove indice oficial, para reajustamento do prego do valer remanescente,
por meio de aditivo

12, DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitach
1211, jo 2, Vi i

12.1.1.1. 0Os bens efou servigos contratados serdo executados na forma de
EMPREITADA POR PRECO UNITARIO, de acordo com o disposto na Lei n® 8,666/93,
art. 69, VI, “b".

12.1.1.2. O objeto é composto por grupo Gnico, onde o lickante vencedor serd
aquele que oferecer 0 menor prego por grupo.

12.1.1.3. A Fundagdc CAPES optou por agrupar os Servigos em grupo unico
composto por Itens, para fins de licitacdo, uma vez que as melhores praticas se
baseiam na integragao destes servigos, que sao indissocidveis e apresentam inter-
relagao entre si, de forma que assegurem o alinhamento e a coeréncia em termos
de qualidade técnica, resultando assim, no perfeito atendimento dos principios da
celeridade, economicidade e eficiéncia.

12.1.1.4. Nao paderao participar desta lcitagao:

a)Empresas que se encontrem em regime de concordata ou faléncia
decretada, concurso de credores, processo de insolvéncia,
dissolugao e liquidagao, em recuperacdo judicial ou em processo de
recuperagdo extrajudicial;

b)Empresas que tenham sido declaradas Inidéneas por drgao da
Administracdo Plblica, Direta ou Indireta, Federal, Estadual,
Municipal ou do Distrito Federal, mediante ato publicado no Didrio
Oficial da Unido, do Estado, do Municipic ocu do DF, enquanto
perdurarem os motivos determinantes da punicao;

c)Empresas que esteéjam suspensas ou impedidas de celebrar
contratos administrativos com a Fundagao CAPES;

d)Sociedades estrangeiras que ndo tenham representacao legal no
Brasil com poderes expressos para receber ctagao e responder
administrativa ou judicialmente;

e) Entidades empresariais que estejam reunidas em consdrcio;

) Sociedades cooperativas, desde que apresentem modelo de
gestdo operacional adequado ao objeto desta lkitacdo, com
compartilhamento ou rodizio das atividades de coordenacdo e
supervisdo da execucdo dos servicos, e desde que o5 servigos
contratados sejam executados obrigatoriamente pelos cooperados,
vedando-se qualkpuer intermediacdo ou subcontratagao;

g)Socledades Integrantes de um mesmo grupo econdmico, assim
entendidas aquelas que tenham diretores, sacios ou representantes
legals comuns, ou que utilizem recursos materials, tecnolégicos ou
humanos em comum, exceto se demonstrado que ndo agem
representando Interesse econdmico em comum.

12.1.2. Tipo {art 45, €19 inCiso [ g3 (o) 8666/93)

12.1.2.1 0 tipo da licitagdo serd o “menor prego por grupo”

12.1.3. Modalidade da lcitacdo ((ein® 10 520/2002)

121.31. De acordo com o art, 1% do Decreto n® 10.024, de 20 de setembro de
2019, esta licitacdo deve ser realizada na modalidade de Pregao, na forma
eletrénica, com julgamento pelo critério menor preco. Serd adotado o
procedimento Registro de Prego.

12.2. Caracterizacéo da Solucéo

12.2.1. Quanto a classificagdo, os itens a serem adquirkios sdo enquadrados
na classificacao de bensfserviges comuns, em atendimento ao disposto no inciso Il
do Art. 3¢ do Decreto n? 10,024/2019, e paragrafo Unico do Art. 1% da Lei n®
10.520/2002, j& que a redagao de ambos os dispositivos detalham bens e servigos
comuns como “aqueles cujos padrdes de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meilo de especificacdes usuais no
mercado."

123 Da vistoria

123.1. A critério da licitante, caso seja necessario levantar In-loco subsidios
que possam influir na formulagao da proposta a ser oferecida para a execugdo do
objeto da contratacao, esta poderd realzar vistoria técnica nas Instalagbes do
Orgdo, no prazo de até 48 (quarenta e oito) horas corridas antes da data de
abertura do certame, durante o horario de funcionamento regular da Contratante,
mediante agendamento prévio,

12.3.2. 0 agendamento devera ser previamente efetuado nos telefones de
contatos da Contratante, mencionando as informagoes de contato da Empresa
(razao soclal, endereco e telefone) e de seu representante (nome completo e
telefone), o qual estaré realizando a vistoria,

1233, Endereco e contatos para agendamento de vistoria

1234, Caso a licitante opte por realizar a vistoria, esta devera ser realizada
por representante da empresa proponente, acompanhado por servidor do Orgso,
o qual esclarecerd qualquer divida do representante da empresa,

12.3.5. Apds a vistoria, 0 representante da empresa proponente e o servidor
do Orgdo assinardo o Atestado de Vistoria, conforme modelo constante no ANEXO
IX deste Termao de Referéncia, comprovando que realizou a vistoria & que tomaou
conhecimento de todos os aspectos que possam influir direta ou indiretamente na




execucao dos servigos e, portanto, na elaboragao de sua proposta de pregos.

12.3.6. O referkio Atestado de Vistoria poderd ser apresentado pela empresa
licktante juntamente com os decumentos de habllitagao.

12.3.7. Quando da vistoria, a licitante deverd se inteirar e ter pleno
conhecimento de todos os aspectos da natureza e do escopo dos servigos, das
condigbes ambientais ¢ técnikas, bem como sua complexidade e logistica
envolvlaas Mo se .&nklndo posteriormente, qunlquer alegacao de

tos de contr

12.4. Justificativa da aplicabilidade do Direito de Preferéncia e
Margens de Preferéncia

1241, Em razao do objeto da presente contratacdo se tratar de aquisicdo de
software, aplica-se o Decreto n? 8.186, de 17 de janeiro de 2014, que "Estabelece
a aplicagdo de margem de preferéncia em Keitagdes reakzadas no &mbite da
administracdo publica federal para aquisido de ficenciamento de uso de
programas de computador e servigos correlatos”.

125. Critérios de Qualificacio Técnica para a Habilitacio

12.5.1, Apresentar Atestado(s) de Capacidade Técnica (ACT) em nome da
licitante emitido(s) por pessoals) juridica(s) de dlreilo piblico ou privado,
comprovando a aptiddo da Iitante para d de atividade per @
compativel em caracteristicas técnicas com o ob}e!o da licitagdo, mencionando
explicitamente que prestou ou estd prestando de modo satisfatdrio servicos de
fornecimentojentrega, Instalacao e configuracdo de solucdo (software] para
ambiente Microsoft de auditoria, controle ¢ geréncia de permissionamento dos
servicos de Active Directory, File Server e Microsoft Exchange.

1252, O(s) atestado(s) solicitados acima estdo apoiados nos Acordaos
717/2010 - Plendrio; 1.695/2011 - Plendrio; 737/2012 - Plenario; 2.434/2013 -
Plenario; 824/2014 - Plenario; 1.851/2015 - Plendrio; e 3.663/2016 - Primeira
Camara, sendo plenamente compative(is) em quantidade, caracteristicas e prazo
para demonstrar a capackiade do proponente em prestar a integralidade do
objeto, tal qual nos termos do art. 30, |1, da Lel 8.666/93.

125.3, 0O(s) atestado(s) devera(ao) explicitar:

a)ldentificacao do drgao ou empresa emitente com nome ou razao
social, CNPJ, enderego completo,

b)nome da pessoa responsavel e fungdo no 6rgao ou empresa,
telefone e fax para contato;

c)indicagao do Contratante de que foram atendidos os requisitos de
qualidade e prazos requeridos (descricBo, duragdo e avaliagio dos
resultados);

d)descrigao das principais caracteristicas dos servigos, comprovando
que a Contratada executa ou executou o objeto da contratagao ou
similar;

e)data de emissdo do atestado ou da certiddo; e

1) assinatura e identificacdo do signatario (nome, telefone, carge e
fungdo que exerce junto ao 6rgdo ou empresa emitente).

1254, Podera ser admitida, para fins de comprovacgie de quantitative minimo
do servico, a apresentacdo de diferentes atestados de servicos compativeis e
executados de forma concomitante, pois essa situacdo equivale, para fins de
comprovagao de capacidade técnico-operacional, a uma Gnica contratagdo, nos
termos do item 10.9 do Anexo VII-A da IN SEGES/MP n® 05/2017.

1255, Serd aceito somatdério de declaracdes elou atestados de periodos
diferentes, para fins de comprovacde dos quantitativos minimos exigidos,
conforme item 10.7.1 do Anexo VIILA da IN SEGESMPDG n® 52017, desde que
esses  atestados sejam referentes a contratos executados em  periodos
concomitantes;

1256, No caso de atestados fornecidos por empresa privada, ndo serao
considerados agueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da empresa lickkante. Serdo considerados como pertencentes ao
mesmo grupo, empresas controladas pela lictante ou que tenha pelo menos uma
mesma pessoa fisica ou juridica que seja séclo com poder de direcao da empresa
emitente e da empresa licitante (art. 30, I, da Lei 8.666/1993),

125.7. Cabe ressaltar que a andlise dos atestados de capacidade técnica
primaré pela finalidade precipua da exigéncia, ou seja, a demonstracie de que o
proponente possui condioes técnicas para executar o objeto pretendido caso se
sagre vencedor do certame, de tal forma que tal exame documental se balizard
nos principios da razoabilidade e da proporcionalidade.

12.58. Conforme previsio legal contida na Lei B.666, no art. 43 § 3°, e em
consondncia com orientagdes e determinagdes do Tribunal de Contas da Unido, os
Atestados de Capacidade Técnica serBo objeto de diligéncia para verificagio de
autenticidade de seu conteddo, momento em que serao solicitados ao emitente
dos atestados documentos que descrévam e comprovem a execucdo dos servigos
ali declarados.

12.5.9. Encontrada divergéncia entre o especificado nos atestades e o
apurado em eventual diligéncia, inclusive validacado do Contrato de prestacao de
servigos entre o emissor do atestado e a licitante, akdm da desclassificacao no
processo licitatério, fica sujeita a lictante as penalidades cabiveis,

12.5.10. No processo de diligéncia serdo colhidas evidéncias que comprovem a
capacidade técnica, tais como: termo de entrega definitivo, relatérios de
assisténcia técnica, registros de reuniao, etc.

12511, A recusa do emitente do atestado em prestar esclarecimentos,
Informacbes, fornecer documentos comprobatérios, etc., desconstituird o Atestado
de Capacidade Técnica e poderd configurar pratica de falsidade ideolégica,
ensejando comunicacao ao Minstério Publico Federal e abertura de Processo
Administrativo Disciplinar, para fins de apuragdo de responsabilidade, em
atendimento aos termos do Acérdao n¥ 17242010 - Plenario:

“Recomendiv 20 Ministéno da EJUCacso que préveia expressamente, em seus

futuros Instrumentos convocaddnos para aquisisdo de bens e senvigos de T1,

mmdu ﬁapﬂucﬁoﬂoumuww apresentagho
com o objeto do
m Mrm de antemio, imbir & parlicipagde de ampresas que nio
satisfagom as condipdes editalicias aou interfiram negativamentes no normal
ANdamento de Quaguer ato da Neitagdo.” (grifo nosso).

13. APRESENTACAO DA PROPOSTA COMERCIAL

13.1. A licitante devera apresentar Proposta Comercial, contendo descricdo
detalhada do objeto ofertade, devendo estar de acordo com as guantidades,
especificagdes técnicas e condigdes estabelecidas neste Termo de Referéncia e no
Edital.

13.2. 0O prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar
da data de sua apresentagio.
13.3. A proposta deverd conter declaracdo expressa de que nos precos

cotados estio incluidos todas as despesas, inclusive frete, tributos e encargos de
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qualguer natureza incidentes sobre o objeto do Edital, nada mals sendo licito
pleitear a esse titulo,

13.4. A lictante deverd apresentar jJuntamente com sua proposta comercial,
comprovacdo de que a solugdo  proposta  atende aos  requisitos
técnicosfuncionalidades especificados para cada item (Iincluindo os “Requisitos
Comuns para os itens 1, 2 ¢ 3") da solugao descritos no ANEXO | “ESPECIFICACOES
TECNICAS MINIMAS OBRIGATORIAS DA SOLUCAO". Tal comprovagao devera se
dar por meio de uma Matriz ponto-a-ponto contendo, de forma organizada, o item
da solugdo, a indicacao do ndmero da pagina do documento oficial do Fabricante
(eletrénico ou impressa), ou localizagao disponivel em links\JRL, por meio da qual
a equipe técnica da CONTRATANTE possa confirmar o atendimento as
especificagdes dos itens ofertados, como o exemplo a seguir:

Modelo de € dode R P

1.1. Deve auditar acdes e realzar o gerenciamento de objetos do AD

1.2. A solugdo deve efetuar as funconabdades de permissionamento, Log, Relatérios,
Analise Comportamental e Alerta dos sernvidores de diretdrios de usuarios Microsoft
Active Directory, e deverdo estar integradas na mesma plataforma e interface de
monitoragdo dos demais repositénos de dados.

135. Por se tratar de uma solugdo composta de 5 modulos, separados em
itens de 1 a 5, a comprovagio de di to aos requisitos poderd ser realizada
pela documentagBo conjunta de todos os itens. NBo serd aceita comprovagso por
carta do fabricante ou distribuidor ou da licitante

13.6. Serdo considerados documentos oficlals para comprovagdo das
caracteristicas técnicas obrigatérias catdlogos, folders, datasheets, prospectos,
folders e manuats, que poderao ser apresentados em midia eletrdénica, Impressos
ou URL.

13.7. Havendo divergéncia entre as caracteristicas técnicas descritas na
proposta da empresa e as disponibilizadas pelo fabricante (como informes
técnicos, manual técnico, que acompanha o material, folders ou prospectos
técnicos), prevalecerdo os informes do Fabricante, salvo os casos especificos em
que o licitante esclareca os motivos da divergéncia e que estes sejam aceitos pela

Contratante,
13.8. 0s documentos técnicos fornecidos que nao apresentarem numeracao
de péagina deverdo ser numerados manualmente de forma wisivel pelo
proponente.
14, DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

A Equipe de Planejamento da Contratacdo foi institulda pelo
documento SEI n® 1621288, e autorizada pelo Despacho DGES SEI n® 1621661 em
26/01/2022,

Conforme o §69 do art. 12 da IN SGD/ME n® 01, de 2019, o Termo de
Referéncia ou Projeto Basico serd assinado pela Equipe de Planejamento da
Contratago e pela autoridade méxima da Area de TIC e aprovado pela autoridade

competente.
1 uisitante Integrante Técnico rante Administrativo
Francisco Araujo de Almeida Neto Tulio César de Araujo Porto Lucas Josijuan Abreu Bacurau
Matricula SIAPE : 1670903 Matricula SIAPE: 1627609 Matricula SIAPE: 2118998

Autoridade Maxima da Area de TIC

MILTON SAMPAIO CASTRO DE OLIVEIRA
Diretor de Tecnologia da Informacao
Matricula SIAPE: 2349759

ANEXO 1
ESPECIFICAGOES TECNICAS MINIMAS OBRIGATORIAS DA SOLUGAO

REQUISITOS COMUNS PARA OS ITENS 1,2 e 3
Bequisitos Gerais

A solucdo deverd prover console nativa com acesso através de servidor de
aplicacdo, podendo ser instalada e acessada nas maquinas dos usuarios com
acesso autorizado;

Objetivando preservar harmonia entre todos os elementos da solugao, a total
interoperabilidade de componentes ¢ a faciidade de use e operagdo, a
solugao fornecida devera ser de um Unico fabricante, e que seus mddulos e ou
pragramas sejam totalmente integrados e disponibilizados em uma (nica
Interface grafica;

Caso seja necessaria instalacdo de qualquer agente nos servidores a serem
monitorados, 0 processo nao deve iImpactar na disponibilidade dos servidores
ou servigos, coma por exemplo a necessidade de reinicializacdo destes;

0 agente deve possuir um mecanismo de monitoramento de desempenho dos
servidores onde atua, de modo a ndo permitir que o nivel de consumo de
recursos ultrapasse limites definidos e configurdvess;

Deve disponibilizar no mini as funcionalidades de visibilidade dos dados,
usudrios e grupos de seguranga, gerenciamento de permissionamento,
auditoria e relatdrics de todas as plataformas monitoradas que devem estar
disponiveis em uma Gnka interface grafica integrada;

A solucao deve fornecer métado para assinalar ou associar um usuério como
*Proprietirio® de uma pasta ou grupo;

Deve oferecer a possibilidade de configuragdes de diferentes niveis de
seguranga as suas funcionalidades, podendo, desta forma, ser utilizada por
diferentes equipes com variadas demandas de atividades e com acesso
restrito a diferentes fungoes.

Deve  ser possivel, também, monitorar  diferentes  dominios
independentemente da existéncia de relacdo de confianca

Devido &s caracteristicas e criticidade das informagdes coletadas,
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armazenadas e processadas, com o Intuito de garantir integridade e
confiabilidade juridica, contratual e regulatéria, e pela possibilidade de as
Informacgbes serem utilizadas para pericia forense inclusive como provas
judiciais, a solugdo deverd ter certificagao utilizada pela administrag&o publica
como pardmetro para definicdo de requisitos de sistema de gerenciamento de
seguranga da informagaoe como a ISOAEC 27001 ou similares,

A solugdo deve suportar a utllizacao de servidores em ambiente virtualizado
(VMWare Vsphere 6.7 ou superior) para todos 05 seus companentes;

A solugdo deve possulr compatibllidade comprovada no site do fabricante do
storage Netapp;

A solugdo deve possibilitar a configuracao de credenclal diferente para cada
servidor/servigo e volume a ser monitorado;

A solucao deve permitir autenticacdo direta no Active Directory sem a
necessidade de login a cada acesso do usudrio & console;

Quando couber, a solucdo deve contemplar o licenciamento dos bancos de
dados e sistemas operacionais para a instalagio e monitoragao da solugao.

A Contratada deverd executar todas as atividades de implantacao de todos os
componentes da soluglo, tais como servigos de instalagdo, configuragio e
testes de todos o5 softwares/mddulos; migragoes de dados, regras @ politicas;
e elaboragdo e execucdo de scripts, de modo a tornar a soluglo adquirida
plenamente operacional no ambiente da CAPES;

A solugao deverd contemplar na mesma console a possibilidade de englobar
as funcionalidades através de agentes adikionais para no minimo as
plataformas, Micreseft Active Directory, Microsoft Exchange Server e Windows
Server;

A solugdo deverd prover Informagbes de quem acessa quals dados, quem estd
acessando ou tentando acessar os dados, qual tipo de acesso foi feito, quem
acessou ou deveria ter acesso aos dados, quem nao estd utllizando o
permissionamento atual, quais dados s&0 menos acessados, e quem deu ou
revogou permissbes de acesso.

Permissionamento:

A solugdo deverd mostrar em uma mesma interface toda a base de usudrios ¢
de dados monitorados, exibindo para cada pasta ou arquive a visualizacao
grafica interativa das listas de controle de acesso incluindo grupos, subgrupos
€ seus respectivos membros, incluindo heranga de permissao ativa/desativada
e indicagao de compartilhamento;

A interface grafica devera permitir a busca por um usudrio ou grupo e
apresentar graficamente seus niveis de permissdo nos diretdrios dos recursos
monitorados. Esta  visibilidade deve incluir heranga de permissdo
ativa/desativada e indicagao de compartilhamento;

A solugdo deve apresentar permissdes excessivas baseadas na andlise dos
eventos de auditoria;

A solugdo deve permitir alteracdo das permissoes dos diretérios monitorados
através de sua interface gréafica

A solugdo deve permitir a modelagem de permissionamento de maneira
gréfica, incluindo a simulagie do impacto de mudangas no permissionamento
de grupos e usudrios, e da remogao de permissdes excessvas, inclusdo de
novos grupos e identificacBo de quais usudrios serBo afetados com estas
trocas de permissdes;

A solugdo deve oferecer a opgao de aplicacdo completa ou parcial das
alteragbes pretendidas nos grupos, usudrios e permissdes assim como
oferecer a opgao de efetivacao Imediata ou agendada no Active Directory e
servidores monitorados;

A solugao deve possulr a opcao de aplicacao das alteragdes utilizando uma
credencial diferente da credencial do usudrio kgado na interface grafica
assim, a modelagem pode ser felta por um usuario e efetivada por outro
usudrio, este Gitimo, com permissoes de alteragdes no Active Directory;

A solugdo deve permitir que seja salva a credencial de aplicagao de alteracdes
para uso futuro;

A solugdo deve fornecer a visibilidade sobre aplicacdes de alteragao que estao
pendentes ¢ o histdrico das alteragoes aplicadas através da console;

A solugao deve ser compativel com a wisibilidade sobre permissionamento de
usuérios e grupos do Azure Active Directory, Exchange Online, OneDrive e
Sharepoint Online para os servicos baseados na nuvem do Microsoft Office

A solucdo deve possibilitar a visibilidade total sobre o servico de diretério
Azure, a estrutura do diretdrio e permissdes de usudrios e grupos na nuvem
assim como objetos do Active Directory on-premise sincronizados com o Azure
Active Directory;

A solucdo deverd permitir diferenciar e consultar os objetos do Azure Active
Directory e Active Directory on-prémise.

Begistro de Eventos (LOG);
A solucdo deve coletar os eventos das plataformas itoradas de forma
continua e automatica;

A solugdo deve apresentar todos os eventos de todos 0s usuérios e de todas as
plataformas monitoradas na [ L de visibilidad de
permissionamento;

As acdes dos usudrios apresentadas pela solugdo, devem conter informacdes
completas de cada uma das operagoes com:

a)data e hordrio;

b)nome do servidor;

c) tipo do objeto;

d)caminho {path} dos dados;

e)dominio;

f) objeto impactado; ¢

g)nome do usudrio.
A solugao deve permitir filtragem grafica, ordenagao e agrupamento dos logs;
A solugdo deve fornecer resumo grafico das atwvidades auditadas, incluindo:

a) visualizacdo dos usudrios mais e menos ativos;

b) visualizacdo dos diretérios mais € menos acessados;

€) visualizagBo dos diretdrios onde um usSuario ou um grupo de
usudrios estejam acessando; e

d) visualizagde dos usudrios que estejam acessando um
diretdrio,

A solugdo deve permitir que os usudrios realizem pesquisas baseados em
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critérios como:
a) data do evento;
b) servidor ou plataforma em que o evento ocorreu;
c) tipo de evento; ¢
d) arquivos ou diretdrios acessados.

A solugdo deve possibilitar alterar o conjunto de dados (colunas) retornados da
consulta aos eventos de acordo com a necessidade da Informagao;

A solugdo deve contabilizar a quantidade de vezes que um mesmo evento
ocorre em um mesmo dia e informar a primeira e Jlima vez que aquele
evento ocorreu.

Belatérios:
Deve gerar relatérios nos formatos CSV, HTML, XLS, XLSX e PDF;

Deve pelmmr que relatdrios se,am extra-dos sob demanda uma Onica vez ou
Q dos com freq iad H

Deve permmr 0 agendamento pata envio de relatbrios pelo correio eletrdnico
ou para um compartilhamento no servidor de arquivos;

0 envio dos relatérios por e-mail deve ser feito a partir da propria solugio, ou
seja, sem a utilizacdo de software de terceiros e deve suportar o protocolo SSL
sobre SMTP;

Permitir, no minimo, a emissao dos seguintes relatérios:

a) relatério de todas as permissbes de determinado usuario
nos repositérios monitorados;

b) relatéric de todos o0s wusudrios com permissdes em
determinada pasta;

) relatdrio dos acessos 30s arquivos;

d) relatéric de onde ha permissbes concedidas a grupos globais
(Everyone, Domain Users, Users, Authenticated Users);

e) relatdrio de SIDs ndo resolvidos e usuérios com permissao
direta em pastas;

f) relatério de dados e usuérios inativos;

g) relatdrio de usuarios desabllitados que ainda fazem parte de
grupos de seguranga;

h) relatério de histdrico de permissdes;
i) relatério de historico de membros de grupos de seguranca;

J) relatério de estatisticas, métricas e graficos com informacgdes
sobre usudrios, grupos, pastas e permissdes ao longo de
determinado perfodo;

k) relatério de estatisticas de autenticacdo e falha de
autenticacdo;

1) relatério comparativos dos sistemas de arquivos manitorados;

m) relatério de lista de usudrios administradores em grupos nao
administratives;

n) relatério de lista de permissdes de usudrios desabilitados;
o) relatério de pastas sem administradores;

p) relatério dos alertas de comportamente andmalo
identificados;

q) relatério com as recomendagoes de revogacao de permissao
gerados pela andlise comportamental realizada sobre os
usudrios e recurses monitorados;

r) relatdrio de estatistica de acesso, utiizagao por tipo de
arquivos, eventos por usudrios e distribuicdo por tipos de
eventos;

s) relatério de auditoria das agoes dos usuérios na console;

t) relatério sobre as alteragbes, versao alterada e quals foram
as mudangas realizadas em GPOs (Group Policy).

Anslise Comportamental

A solucdo deve realzar a andlise comportamental dos usudrios e fazer
recomendagdes de alteragdo, revogagBo de acesso, trocas de grupos e
permissdes aos dados ndo estruturados dos servidores monitorados;

A solugdo deve identificar, de modo autematico, USUArios Com acesso a pastas
efou arquivos indevidos sugerindo a revogagao de acesso;

A solugdo deve fornecer em modo gréfico _recomendagdes sobre

permissionamento excessvo, b na de wade de acesso;
A solugBo deve permitir identificacdo grafica de atividades de acesso
anormais;

A solugBo deve realizar a descoberta automatica de contas privilegiadas de
usudrios administrativos, contas executivas e de servico,

ITEM 1: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT ACTIVE DIRECTORY

1.1. Deve auditar agdes e realizar o gerenciamento de objetos do AD

1.2. A solugao deve efetuar as funcionalidades de permissionamento, Log,
Relatérios, Anélise Comportamental ¢ Alerta dos servidores de diretérios de
usudrios Microsoft Active Directory, e deverdo estar Integradas na mesma
plataforma e interface de monitoragao dos demais repositérios de dados;

1.3. A solugao deve possuir visibllidade da hierarquia do servigo de Diretdrios de
Usudrios através de interface grafica;

1.4. A solucdo deve possuir a visibllidade de todos os Dominws, Unidades
Organizacionais, Computadores, Grupos ¢ outros objetos do dominio através de
uma Unica interface grafica e igualmente sob forma de relatério;

1.5. A solugde deve suportar, em uma Unica instalago, a auditeria de diferentes
dominios;

1.6. A solugdo deve suportar a auditoria dos seguintes eventos do Directory
Service:

a) criagdo de delecio de objetos;

b) membros adkionados e removidos de grupos de seguranca;
€) alteracdo nas propriedades do objeto do AD;

d) requisicdo de acesso;

e) autenticacio de conta;

f) reset de senhas;
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g) blogueio e desblogqueio de conta;

h) criacao e delegdo de conta;

i) habilitagdo ¢ desabilitacdo de conta;

) permissao adiclonada e removida a objeto do AD;

k) proprietéario alterado;

1) modificacdo de configuragao de GPO (Group Policy); e

m) criagdo, alteragao e delegdo de link de GPO (Group Policy).
1.7. A solugao deve permitir aos usuarios administrativos realizar as sequintes
agdes através da interface grafica da solugao:

a) criar Novos usuaros;

b) criar noves grupoes de seguranca;

c) alterar pardmetros de usuarios ja existentes;

d) alterar membros de grupos de seguranca;

@) excluir usuarios;

) excluir computadores;

g) reconfigurar senhas;

h) desbloquear usuarios; e

i) habilitar e desabilitar usuarios.

1.8. A solugdo deve permilir as agdes abaixo, de uma s6 vez, através da selecao
de multiplos usudrios:

a) delegao;

b) reset de senha;

c) desblogueo da conta;

d) habilitagdo e desabilitagao.
1.9. A solugao deve permitir a emissao de, no minimo, os seguintes relatérios
especificos:

a) visibildade de todos os Dominios, Unidades Organizacionals,
Computadores, Grupos e outros objetos do dominio;

b) trilha de auditoria de todas as atividades do Active Directory;
e

c) trilha de auditoria de quem realzou alteracdes no Active
Directory, qual foi a alteracio feita e quando a alteracao
ocorreu

ITEM 2: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT WINDOWS FILE SERVER OU MICROSOFT ONEDRIVE

2.1. A solucdo ndo deverd permitir a existéncia de licenciamento ativo para um
mesmo  usudrio simultaneamente no meode on-premise e online (nuvem),
respectivamente - para tanto, a CAPES fornecera a distribuicdo de licenciamento
entre o Microsoft Windows File Server e Microsoflt OneDrive.

2.2. A solucdo ofertada deverd possibilitar, mediante solictacdo da CAPES
conforme sua necessidade, a migracao de uma licenga on-premise para online
(nuvem), @ vice-versa - neste caso, a Contratada terd o prazo de até 30 (trinta)
dias corridos para realizar a migragao selicitada.

2.3. Para o bi local (on-premise) de Microsoft Windows File
Server

2.3.1.A solugdo deverd possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usudrios
em plataformas de servidores de arquivos Windows e NAS (Network Attached
Storage);

2.3.2. A solugdo deverd manter © log das operagdes de abrir, criar, apagar,
modificar, coplar, renomear e acesso negado;
2.3.3. A solugdo deverd fornecer funcionalidade de ajuste aos diretérios com
heranga de permissdes quebradas,
234, A solugado deverd possibilitar a criagio de pastas que sejam
automaticamente reconheckdas na Interface grafica e que possam ser
automaticamente usadas pelos usudrios;
2.3.5. A solucdo devera possuir compatibilidade no minimo com as versdes
Windows Server 2008 e 2008-R2, Windows Server 2012 e 2012-R2, Microsoft
Sharepaint

2.4.Para o Microsoft OneDrive (online)
2.41.A solucdo devera possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usuérios
em plataformas de servidores de arguivos Microsoft OneDrive;
2.4.2. A solugBo deverd manter o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;
2.4.3. A solugao deverd fornecer funcionalidade de ajuste aos diretérios com
heranga de permissdes quebradas;
244, A solucado deverd possibilitar a criagde de pastas que sejam
automaticamente reconhecikdas na interface gréfica e que possam ser
automaticamente usadas pelos usuarios.

ITEM 3: LICENGA DE SUBSCRICAO DE SOLUGCAO DE AUDITORIA PARA
MICROSOFT EXCHANGE SERVER

3.1. A solugdo nao deverd permitir a existéncia de licenclamento ativo para um
mesmo usudrio simultaneamente no mado on-premise e online, respectivamente -
para tanto, a CAPES fornecerd a distribuicao de licenclamento entre o Microsoft
Exchange On-Premise e Online.

3.2. A solugdo ofertada deverd possibilitar, mediante solcitagdo da CAPES
conforme sua necessikdade, a migragdo de uma licenga on-premise para online, e
vice-versa - neste caso, a Contratada tera o prazo de até 30 (trinta) dias corridos
para realizar a migragao solicitada.

3.3. A solugdo ofertada deverd monitorar as caixas postais dos usudrios, e as
pastas compartilhadas deste servidor;

3.4. As funcionalidades de andlise comportamental deverdo ser realizadas dentro
das pastas compartilhadas e caixas de correios dos servidores Microsoft Exchange
monitorados;
3.5. 0 licenciamento devera ser feito para as contas do Exchange on-premise ou
Exchange on-line.
3.6. Para o Microsoft Exchange Local (On-premise)
361, A solucao deve efetuar as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios, Andlise Comportamental e Alerta dos

servidores de correio eletrénico Microsoft Exchange Local (on-premise), e
deverdo estar integradas na mesma plataforma e interface de monitoragao
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dos demals repositdrios de dados;

36.2, A solugdo deve fornecer licenciamento para as contas
do Exchange On-premise;

36.3. A solgdo deverd realizar a coleta das informagdes sem a oneragao
excessiva do servidor de correlo Microsoft Exchange, ou seja, sem ativacao do
“journaling” ou “diagnaostics” natives do servidor de correio;

364, A solucdo deve permitir a definicdo de proprietirio para as calxas
postais;

36.5. A solugao deve demonstrar graficamente diferenca entre as calxas
postais;

3.6.6, A solucdo deverd coletar os eventos dos servidores de email
monitorades, contemplande no minimeo oS seguintes itens:

a) logon;

b) pasta aberta;

c) pasta criada;

d) pasta deletada;

) pasta renomeada;

) pasta copiada;

Q) pasta movida;

h) permissdo adicionada a pasta;

i) permissdo removida de pasta;

) permissdes de pasta alteradas;

k) mensagem criada;

) mensagem recebida;

m) mensagem aberta;

n) mensagem apagada;

o) mensagem editada;

p) mensagem mowvida;

q) mensagem copiada;

r} mensagem marcada como lida;

s) mensagem marcada nio lida;

t) marcar todas como lida;

u) mensagem enviada em “nome de* (on behalf of);

vl mensagem enviada "como” (send as);

w) permissdes adicionadas a mailbox;

x) permissdes removiias & mailbox;

y) permissdes administrativas removidas de pasta pablica.
3.6.7. A solugcdo deve suportar os seguintes comandos PowerShell;

a) AddMailboxPermission;

b) Remove-MailboxPermission;

¢) AddMailboxFolderPermission;

d) Remove-MailboxFolderPermission;

e) SetMallboxFolderPermission;

f) Add-ADPermission; ¢

9) Remove-ADPermission.

36.8. A solugdo deverd auditar, registrar eventos (log) e aplicar as andlises
comportamentals das calxas postass e pastas compartihadas do Microsoft
Exchange Server para eventos gerados a partir de dispositivos moveis efou de
acessos externos (via internet), por melo de acesso WEB através dos sequintes

protocolos de comunicagao ¢ p no
a) POP3 - Post Office Protocol v3;
b) IMAPS - Internet Message Access Protocol;
€] MAPI - Messaging Application Programming Interface;
d) OWA - Outlook Web Access;
) EWS - Exchange Web Services;
1) ActiveSync - para smartphones, tablets e outros dispositivos

similares.
3.7. Para o Microsoft Exchange Online (Nuvem)
3.7.1. A solucao deve efetuar as funcionalidades de Permiss to, Log,

Relatérios, Andlise Comportamental e Alerta dos servidores de correio
eletrénico Microsoft Exchange Online, e deverdo estar integradas na mesma
plataforma e interface de monitoragao dos demais repositdrios de dados;

3.7.2. A solucdo deve fornecer licenciamento para as contas do Microsoft
Exchange Online;

3.7.3, A solucdo deverd realizar a coleta das informacdes sem a oneracao
excessiva do servidor de correlo Microsoft Exchange, ou seja, sem atvacao do
“journaling” ou “diagnaostics” natives do servidor de correio;

3.7.4. A solugdo deve permitir a definicao de proprietario para as calxas

postais;
3.7.5. A solugado deve d strar grafic te diferenca entre as calxas
postais;
3.7.6. A solucdo deverd coletar os eventos dos servidores de emall
monitorados, cont lando No Minimo 05 segu itens:

a) logon;

b) pasta aberta;

c) pasta criada;

d) pasta deletada;

) pasta renomeada;

) pasta movida;

Q) permissao adicionada a pasta;
h) permissio removida de pasta;
i) permissdes de pasta akteradas;
j)  mensagem criada;

kI mensagem recebida;

1) mensagem aberta;

m) mensagem apagada;

n) mensagem editada;
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0) mensagem coplada;

p) mensagem enviada em “nome de* (on behalf of);
q) mensagem enviada “como” {send as);

rl permissdes adicionadas & mailbox;

5) permissbes removidas 8 mallbox.

ITEM 4: SOLUGCAO DE AUDITORIA PARA CLASSIFICACAO DE DADOS
SENSIVEIS

4.1. A solgado deve ser capaz de identificar qual dado ou arquivo contém
informacgdes sensiveis ou confidenciais através da busca em seu conteddo por
informagbes definidas em diciondrios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usudrio;

4.2. A solucdo deve exibir na mesma interface grafica das informacgdes sobre
permissionamentos e ACL's, a quantidade de informacgdes sensiveis e qual tipo de
informacao sensivel classificada para facilitar a identificagdo de potenciais
repositdrios e pastas expostas;

4.3. A soluao deverd disponibilizar as informagdes produzidas sobre dados
sensiveis sob formato de relatérios;

4.4, A solucao deve disponibilizar filtros de classificacao de dados sensivels nas
consultas aos logs de auditoria e relatdrios elaborados;

4.5. A solugdo deve possibilitar a visdo, diretamente da aplicacdo, das expressoes
requlares ou strings que fizeram com que esse arquivo fosse considerado como
sensivel, para cada arquivo marcado;

4.6. A solucao deve fornecer visibllidade de conteddo critico de negbcios através
da classificagdo da informacao;

4.7. A solucao deve gerar recomendacdes de revogacdo de acesso aos dados
classificados para redugdo de acesso as informacgdes sensiveis;

4.8. A solugao deve integrar a funcionalidade de classificacao de dados sensivels
com solugdes de terceiros para estender a habilidade de ambos;

4.9. A leitura do conteddo do arquivo e a classificacao deve ser feita no servidor
da aplicagao para que o servidor de arquivos sofra © minimo de impacto possivel;

4.10. A solugdo deve possibilitar a limitacido de escopo dentro dos sistemas de
arquivos a ser analisado;

4.11. A solucado deve estar apta 3 configuracao de um dicionario referente 3 Lei
n® 13.709/2018 - Lei de Geral de Protecdo de Dados (LGPD), de modo a
proporcionar a identificagao de arquivos gue possuam informagdes sensivets, tais
como:

a) nome;

b) CPF;

c) género;

d) nacionalidade;

e) telefone;

N enderego;

a) CEP;

h) data de nascimento;

i) titulo de eleitor; e

)) Carteira Nacional de Habllitagao (CNH).

4.12. A solugao deve permitir a definiao de partes especificas do arquivo a serem
analisadas no escopo, tals como:

a) colunas especificas de arquivos Excel (xis);
b) cabecalho, rodapé e marca d'agua de arquivos Microsoft Office;
e

c) links de arguivos Microsoft Office e PDF.

ITEM 5: SOLUCAO DE ANALISE TEMPO REAL E PREVENCAO DE
COMPORTAMENTOS SUSPEITOS

5.1. A soludo, com base nos dados de auditoria, deve ser capaz de assimilar o
comportamento padrdo dos usudrios e dos recursos monitorados, de moede que
desvios e anormalidades nesses comportament sejam identificados
automaticamente;

52. A solugdo deve ser capaz de identificar tanto desvios quantitativos de
compartamento como desvios qualitatives - ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como wentificar acesso a
dados que o usudrio usualmente nio acessa;

5.3. A solugao deve permitir gue sejam configurados alertas em tempo real para
eventos da auditoria habilitada;

5.4. A solugao deve possibilitar, nos alertas em tempo real, configurar para que
um usudrio, uma pasta, um periodo ou uma acgle especifica seja alertada caso
ocorra agdo que os envolva;

5.5. A solugao deve possibilitar que os alertas sejam Iniciados com base nos dados
da auditoria, tais como usuério, agao, data ¢ hora, agao realizada;

5.6. A solugao deve contemplar a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como:

a) ataques de sequestro de dados (ransomware);

b) detecgao de ferramentas nocivas ao ambiente;

€) excessos de agbes com acessos negadas;

d) acessos indevidos dos administradores nos dados da empresa;
€) tentativas de elevacao de privikégios;

f) excesso de i de wacdo ou contas bloqueadas;

Q) excesso de atividades em dados parados efou inativos;

h) alteracdes anormais em GPO (Group Policy);

i) excesso de acessos em caixas postais de uma G(nica maquina; e
j)  excesso de acdes em um curto espaco de tempo.

5.7. A solugdo deve ser capaz de enviar alertas em tempo real para 0s seguintes
compaortamentos:

a) atividades andmalas;
b) acesso a dados sensiveis;
€] arquivos sensivets sdo acessados ou excluidos;

d) grupos de sequranga, GPO's (Group Policy) e outros cbjetos de
Active Directory modificados ou removiios;

-
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e) escalagdes de priviléglos; e
f) madificagao de permissdes em diretorios.

58. A solucbo devera fornecer sistema de alerta em tempo real, capaz de
alarmar ativid em sist de arquives (File Server), para no minimo:

a) delegao;
b) abertura;
€] movimentagdo; e
d) acessos negados.

59. A solugdo devera fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de e-mails (Exchange Server), para no minimo:

a) leitura,
b) movimentagao, e
c) copia ou delecdo de objetos - e-mails,

5.10. A solucBo devera fornecer sistema de alerta em tempo real deve ser capaz
de alarmar atividades em ambiente Active Directory, para no minimo:

a) elevacdo de privilégios, e
b) inclusdofexclusdao de grupos e usudrios,

5.11. Os alertas devemn ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail @ devem ser capazes de realizar a execu¢ao de um script
previamente configurado.

5.12. Os akrtas devern ser apresentados também em dashboard web que
apresente:

a) quantidade de alertas ¢ suas severiiades em determinado
periodo,

b) usudrios mais alertados em determinado periodo,
c) tipos de alertas que mals ocorreram,
d) maquinas que forma mais wtilizadas para as agbes suspeitas, ¢
e) classificacdo dos alertas dentro de um cenario de ataque
cibernética.
5.13. O dashboard deve apresentar os eventos que motivaram o alerta para que
o time de seguranga possa fazer investigagao forense;
5.14. O dashboard deve mostrar as propriedades do Active Directory do usudrio
alertado, que sBo essenciais para a andlise forense do alerta gerado;

5.15. Para andlise forense do usudrio mats alertado, o dashboard deve possuir
pagina que agregue dados importantes do comportamente daguele usudrio;

5.16. No dashboard, a partir de um alerta selecionado, a solucdo deve exibir
pagina que liste todos 0s eventos ocorridos que motivaram a geracao do alerta. A
lista desses eventos deve ser customizavel, podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas.

5.17. O dashboard deve possuir pagina com KPIs de compliance e seguranca dos
servidores e recursos monitorados (Active Directory, File Server e Exchange) e a
partir desses KPIs, deve ser possivel abrir a lista com informagoes detalhadas.

5.18. A solucdo deve possibilitar a integracdo ao SIEM e em solugdes de
gerenciamento de ativos.

ITEM 6: TRANSFERENCIA DE CONHECIMENTOS

6.1. Os servicos de transferéncia de conhecimentos deverdao contemplar a
explanagdo tedrica e pritica para administradores da solugdo adquirida,

6.2. Preliminarmente, a CAPES disponibilizard em seu amblente uma sala para a
execugdo da transferéncia de conhecimentos, com infraestrutura ¢ apoio basicos
(mesas, cadelras, projetor, tela de projecdo, computadores), em caso de
impossibilidade de lizagdo no ambi da CAPES, caberd & Contratada arcar
com toda a Infraestrutura (salas, equipamentos, recursos audiovisuais, coffee-
break etc.).

6.3. O curso a ser ofertado nao possul obrigatoriedade de ser oficial do Fabricante
da solugdo, contudo deve ser b, do em doc ao oficial ou autorizado por
ele.

6.4. Cabera a Contratada prover o material didatico individual, podendo este ser
oficial do Fabricante ou baseado neste.

6.5. A CAPES resguardar-se-a do direito de acompanhar e avaliar a transferéncia
de conhecimentos com instrumento prdprio @, caso a mesma ndo atinja os
requisitos minimos especificados, esta deverd ser reestruturada e aplicada
novamente, sem nenhum custo adicional & CAPES.

6.6. O conteddo programatico do trei to deverd ¢ plar, ne mini
mas ndo se restringindo, informagoes necessarias a:

a) procedimentos de instalacao fisica e Kgica;

b) procedimentos necessarios a configuragdo técnica e a completa
operagio do produto;

c) procedimentos de manutencdo do produto que devem ser
realizados pelos técnicos do Orgao;

d) apresentacao geral da solucdo fornecida;

e) descricao detalhada das partes e componentes de toda a
solugdo, apresentando suas caracteristicas funcionais;

f Iintrodugado do concelto de classificacdo, monitoramento e
auditoria de dados ¢ comportamento de usuarios;

Q) vlsao completa da estrutura do AD, com possibilidades de
d t seu r itério de usuérios e grupos de seguranga
utlllzando uma mterface dnica, juntamente com a gestdo de seus
servidores de arquivos;
h) auditoria eficiente do Active Directory, Exchange e File Server,
fornecendo a equipe de Tl visibilidade de todos os eventos ocorridos;
1) gestao e controle de Permissionamento, de Registro de Eventos,
de Andlise Comportamental e Forense de todas as plataformas
monitoradas;

j)  criagdo efou emissBo de Relatdrios, visando facilitar o controle

sobre o que acontece em todos 05 ambientes;

k) alertas de eventos, quando alguma agao for disparada;

1) consultas e pesquisas de eventos fora de comportamento normal,
6.7. Outros tbpicos da solugdo necessarios ao pleno dominio da solugBo e suas

Integragdes poderao ser explanados em comum acordo ente as partes na Reunido
Inicial de Projeto.

6.8. Quando da conclusdo da transferéncia de conhecimentos, a Contratada
disponibilizard & CAPES o relatério da execuglo do evento, contendo no minime os
seguintes dados:
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a) nomes dos participantes e respectivo controle de frequéncia;
b) conteGdo da transferéncia de conhecimentos aplicado;
c) data e hora;
d) carga horaria executada,
ITEM 7: APOIO TECNICO ESPECIALIZADO POS-IMPLANTACAO

7.1. 0 servico de apoio técnico especializado pds-implantagdo é composto por um
conjunto de atividades que permita o aprimoramento do conhecimento da equipe
técnica da CAPES resp el pelas atividades de administracdo ¢ operagao da
solugao.

7.2. As horas do servigo de apoio serdo utilizadas sob demanda, a critério da
CAPES, mediante a emissao de Ordens de Servico (0S).

7.3. O servico de apoio pds-implantacio podera ser prestado de forma presencial
ou remota, conforme a necessidade imposta pela atividade a ser executada,

7.4. Para atendimento ac servico de apoio, a Contratada somente poderd
empregar profissionais capacitados e certificados nos produtos fornecidos.

7.5. 0s servigos de apoio pos-implantacdo deverdo ser executados
preferencialmente em hordrio comercial, de segunda a sexta-feira, excetuando-se
nagueles casos que necessariamente haja intervengao em servigos de Produgdo.

7.6. O controle da execucdo dos servicos se dard em 03 (trés) momentos, a
saber: no inicio da execugio - quando a "Ordem de Servigo - 0S™ & emitida pela
CAPES; durante a execucdo - com o acompanhamento e supervisao de
responsaveis do OrgBo, e ao término da execuglo - com o farnecimento de um
“Relatério de Atividade de Apolo Especializado®, composto por toda a atividade
executada no contexto da Ordem de Servico, para posterior atesto da CAPES.

7.7. A partir da emissio da “Ordem de Servigo - 05", a Contratada terd até 07
(sete) dias corridos para iniclar a sua execucdo, ressalvados os casos em que
comprovadamente seja necessdrio um agendamento dos trabalhos.

7.8. 0O servico contempla o acompanhamento dos processos de gestao da
solugdo, compreendendo apoio técnico & equipe da CAPES na classificagao,
monitoramento e auditoria de dados e comportamento de usuarios, bem como na
operacdo e administracdo da sohgdo, devendo para isse apoiar no minimo, mas
nao se restringindo, as sequintes atvidades:

a) estruturagdo hierdrquica dos diretérios do servidor de arquivos;

b) definicdo de proprietarios das pastas utilizando Informacdes
estatisticas providas pela sohugao;

c) remediagio de pastas com permissdes a grupos glob
d) remediagdo pastas com permissdes inconsistentes;

e) identificacdo dos usudrios habilitados que ndo sao mais
utilizados;

f) remediacdo das senhas que nunca expiram dos usuaris do
dominio;

Q) identificacao das pastas com dados parados;

h) remediacao dos grupos de seguranca em kop no dominio;

i) remediacdo das pastas com permissdes (nicas;

j) remediagio e reestruturacio das pastas protegidas da heranga;
kI remediacao das SID ndo resolvido da ACL das pastas;

1) remediagdo das permissdes dos grupos de sequranca vazios;
m)r diagao das permissdes diretas de usudrios

n) remediacao dos usuarios habllitados com senhas expiradas;

o) configuragdo de compartiihamentos no portal  de
permissionamento ;

p) andlise de riscos ¢ vulnerabilidades;

q) extragao de relatérios;

r] investigacao forense;

s) andlise, investigacdo e diagnbstico de problemas técnicos da

solugdo;

t) elaboracdo de procedimentos especiass ou detalhamento de
procedimentos padrées, doct tados e adaptad realidade do
ambiente da CAPES,

7.9. Quando do término da atividade de apoio técnico demandada via Ordem de
Servico {0S), a Contratada entregard um “Relatdrio de Atwidade de Apoio
Especializado”, contendo todas as atividades executadas em formato a ser
definido entre as partes na Reunido Inicial de projeto, para posterior aceitacao por
parte da CAPES.

ANEXO I
SERVICOS DE GARANTIA E SUPORTE TECNICO

1. Condicdes Gerais

1.1 A vigéncia contratual abrangerd a prestacdo de suporte, manutengao
e atualizacao de licencas pelo perfodo de 12 (doze) meses a partir da emissao do
Termo de Recebimento Definitivo da solugao.

1.2 Durante o periodo de wigéncla contratual o Icitante vencedor devera
atender as solicitagdes da CAPES, feitas por meio da Coordenagdo-Geral de
Infraestrutura de Informatika - CGIl, em qualquer horario, respettando as
condigbes e niveis de servigo especificados.

13. Caso o0s servicos de manutencao para todos os componentes da
solugdo ndo forem executados diretamente pela Contratada, mas sim pek préprio
Fabricante ou por empresals) representante(s) ou credenciadal(s) por este, a
Contratada deverd comunicar tal fato & CAPES, e assegurar que todos os padrdes
de atendimento e demais requisitos contratuais serdo cumpridos. O aceite por
parte da CAPES do atendimento ndo exime a Contratada da responsabilidade
integral pelo atendimento e cumprimento dos prazos acordados,

14 Entende-se por “Garantia” ou “Suporte”™ ou “Manutencao”, toda
atividade do tipo “corretiva® nao periddica que varavelmente poderd ocorrer,
durante todo o periodo de garantia; esta possui suas causas em falhas e erros no
software, e trata da correcdo dos problemas atuais e ndo iminentes de
d Ivi to do Esta “Garantia” inclui 0s precedimentos destinados a
recolocar em perfeito estado de operagao os servicos e produtos ofertados,
devendo contemplar, sem hum dnus, as seguintes atividades incluindo, mas
nao se limitando a:

a) recuperagBo de desastres, desinstalagbes, reconfiguragdes ou
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reinstalagbes decorrentes de falhas de software;

b) atualizagdo da versdo de software - toda e qualquer evolugao
incluindo correcdes em bibliotecas, “patches”, “fixes”, “service
packs”, ‘releases”, “versions”, “buikis®, vacinas extras especificas,
“updates”, “*upgrades”, e englobando Inclusive versdes nao
sucessivas, nos casos em que a liberagdo de tais versdes ocorra
durante o periodo de garantia especificado;

c) atualizagdo dos softwares fornecidos se houver langamento de
novos softwares em substituicao aos fornecidos, ou mesmo nao
sendo uma substituicdo, se ficar caracterizada uma descontinuidade
dos softwares fornecidos

d) qualquer corregdo decorrente de erros ou falhas cometidas na
execucdo dos servigos contratados efou decorrentes de integracdo e
adequacdo sistémica, desde que, comprovadamente, no tenham se
dado em fungao de falhas nas especificacdes feitas pela CAPES; e

e) entrega, por parte da Contratada, de manuais técnicos efou
documentacdo dos softwares licenciados, j& entregues
anteriormente, em case de alteracdes dos mesmos, sem dnus
adicionais para a Contratante.

1.5, As novas versdes do objeto contratado deverdo ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do lancamento oficial da versao,
1.6 A solugBo fornecida pela Contratada deverd assegurar a atualizagio

automatica de todas as licengas adquiridas e disponiveis no ambiente de rede da
CAPES em até no maximo 36 (trinta e seis) horas apds o recebimento da
atualizagdo pelo servidor do fabricante,

1.7. A Contratada fornecerd e aplicarad pacotes de corregdo, em data e
horério a serem definidos pela CAPES, sempre que forem encontradas falhas de
laboratdrio (bugs) ou falhas comprovadas de seguranca em software ou firmware
dos aparelhos que integrem © objeto do contrato, sendo tal atendimento
condicionado a liberagao pelo fabricante dos pacotes de corregao.

18 E facultado & Contratada a execugdo, ao seu planejamento e
disponibilidade, de “Garantia™ do tipo “preventiva® que, devido a sua natureza
reduz a incidéncia de problemas que possam gerar “Garantia” do tipo “corretiva® -
neste caso, as manutengbes do tipo “preventiva” nao poderao gerar qualsquer
Bnus a CAPES,

1.9. A Contratada deverd disponibilizar durante todo o prazo de vigéncia
contratual ¢ sem quaisquer dnus adicionais 3 CAPES, uma Central de Atendimento
a ser acessada via sitio na Internet, telefone do tipo “0BO0™ {em caso de a Central
estar localizada fora de Brasilia), ferramenta do tipo chat, efou por e-mail)
objetivando aberturas de chamados técnicos.

1.10. Na abertura de chamados técnices, serdo fornecidas informacdes
como kentificacdo do produto, anomalia observada, nome do responsavel pela
solicitagdo do servigo e severidade do chamado.

111 Para cada chamado técnico aberto, deverd ser forneckio um nimero
Onico de registro para acompanhamento da CAPES.

1.12. Nao haverd Imitacdo no gquanttatvo de chamados a serem
realizados/atendidos.

1.13. Em caso de necessidade de suporte técnico on-site, o atendimento
deverd ser provido no Edificio Capes, situado no Setor Bancario Norte - Quadra 2,
Bloco L, Lote 06, sobreloja - Brasllia/DF,

1.14. A Contratada deverd disponibilizar acesso total ao conteddo presente
em érea restrita de suporte no enderego eletrénico (website) para todos os
produtos que compdem a solgao, contemplando toda a documentacao técnica
(guias de instalacdofconfiguracdo atualizados, FAQ's, “troubleshootings®, com
pesquisa efetuada através de ferramentas de busca) e atualizagdes.

1.15. Caso seja necessério substituir ou repor licengas equwalomes durante
a vigéncia contratual, Isso devera ocorrer sem qualquer dnus a CAPE
1.16. A Contratada devera reinstalar efou substituir qualquer componente da

solugdo por outro novo No prazo de até 5 (cinco) dias Utels, contados a partir do
recebimento de comunicado oficial emitido pela CAPES, em caso de:
a) ocorréncla de no minimo 4 (quatro) defeitos efou falhas que
comprometam o uso normal da solugdo de seguranga, dentro de
qualquer periodo de 30 (trinta) dias, ou;
b) o somatéric de tempo de indisponibilidade do companente
defeituoso ultrapassar 24 (vinte e quatro) horas, dentro de qualquer

periodo de 30 (trinta) dias.
117, Somente serdo acetas licencas originats do fabricante dos
compaonentes da solugao.
1.18. Os servicos de manutencdo corretiva e suporte técnico deverdo ser

prestados, no minimo, sob o regime 8x5 (B horas por dia, de segunda a sexta-
feira, exceto feriados).

1.19. Na ocorréncia de uma situacio emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solugdo sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico,

1.20. Todos os servicos deverdo ser prestados em consondncia com as
melhores praticas e recomendagdes de mercado e do Fabricante da solugdo.
1.21. 0 nao atendimento a um chamado técnico somente poderd ser

justificado em casos de motive de forga maior ou por dependéncia da CAPES;
neste caso, a Contratada devera formalzar antecipadamente ao Gestor do
Contrato ou ao Fscal Técnico os motivos que impedem a execucdo do servigo
demandado.

1.22. Os chamados técnicos s6 poderdo ser encerrados apds expressa
anuéncia do Gestor do Contrato ou do Fiscal Técnico.
1.23. Chamados fechados sem anuéncia da CAPES ou sem que als)

demandals) tenha(m) sido de fato resohidals) deverao ser reabertos @ 0s prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicacao das sangdes previstas,

1.24. A Contratada deverd manter um cadastro das pessoas indicadas pela
CAPES, as quals poderao efetuar abertura e autorizar o fechamento de chamados.
1.25. Cada pessoa cadastrada no sistema deverd receber identificacdo e

senha que permitam acesso seguro ao sistema de informagao da Contratada, de
maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

1.26. No fechamento do chamado deverd ser emitido, por parte da
Contratada, um "Relatério Tecnice de Atendimento”, a ser encaminhado & CAPES,
apresentando no minimo as seguintes informacdes:

a) nimero de identificagao do chamado;

b) data e hora do chamado;

¢) data e hora do inicio e do término do atendimento;
d) total de horas utilzadas para atendimento completo;
&) severidade da ecorréncia;
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1) identificagao do problemanncidente;
g) solugao definitiva aplicada,

1.27 A Contratada devera disponibilizar mensalmente durante toda a
vigéncia contratual, através de sitio na internet. e-mail ou papel, um *Relatdrio de
Atendimento Mensal" com Informacdes sobre todos 0s incidentes ocorriios, até o
5% |guinto) dia atil do més subsequente ac més de referéncia do relatorio, para
efelto de confrontacao com os contrales internos da CAPES, Este relatério mensal
devera conter, na minimo, as seguintes informacaes:

a) nidmero de identificacdo do chamado:
b) data ¢ hora da abertura do inckiente;

cl data e hora de Inicio do atendimento do incidente (case & tenha
ocarrida);

d) data e hora do fechamento do incidente {caso [ tenha ocorrido);
&) severidade da ecorréncia;

f) identificagdo do técnico executor do atendimento;

9) descricho sucinta do incidente.

1.28. Este *Relatdrio de Atendimento Mensal" serd valdado pela CAPES e,

caso haja divergéncias, esta ird notificar a Contratada para retificar o documenta.

1.29 Este relatério serd utizado para o acompanhamento dos nivels
ini de servico estabelecidos contr

1.30. No encerramento do Contrato, havendo chamados abertos e nao

atendidos, a Contratada devera conclul-los dentro dos prazos acordados, sem que
isso implique em dnus & CAPES,

131 Casos em que a Contratada ndo puder executar os servigos de suporte
nté o limite dos Prazos de Atendimento definidos no Termo de Referéncia, tais
C dos ndo atendidos deverdo ser devidamente documentados, contendo a
justificativa da Contratada e o aceite do Gestor, observando-se © preceito da
razoabilidade e consideranda-se os prejulzos & Contratante. Em Caso de nao aceite
da justificativa por parte da Contratante, seric aplicadas as penalidades cabiveis 3
Contratada,

132 0 ndo atendimento & um chamade técnico somente poderd ser
justificado em casos de motivo de for¢a maior ou por dependenda da CAPES;
neste caso, a Contratada deverd formalk antec a0 Gestor do
Contrato ou ao Fiscal Técnico os motivos que ‘mpedem a execucao do servigo
demandado,

133, Todos 05 servigos deverdo ser prestados em Consonancia com as
melhores praticas e recomendacdes de mercado & do Fabricante da solugaa.
1.34 A Contratada devera manter um cadastro das pessoas indicadas pela

Contratante, as quais poderdo efetuar abertura & autarizar o fechamento de
chamados.

1.35. Cada pessoa cadastrada no sstema deverd receber identificacho e
senha que permitam acesso seguro ao sistema de Informagao da Contratada, de
Maneira & evitar que pessoas nio autorizadas possam acionar o servigo.

1.36. A conclusdo do atendimento técnico se dard quando ocorrer a
“Solugdo Definitiva” do problema mencionado no chamado (Severidades CRITICA,
ALTA , MEDIA e BAIXA), efou sanando 2 divida (Severikiade INFORMACAO),
estando a conclusao condicionada & aprovacio do Fiscal Técnico do Contrato.

1.37 E vedado 3 Contratada Interromper o atendimento até que o servigo
seja recolocado em pleno estado de funclonamento, mesmo gue se estendam
para periodos noturnos, sébados, domingos e feriados, ndo cabendo custos
adiclonais a Contratante.

1,38 Em caso de wviciols) & ollis) nos camp tes da solugdo que
impossibllitem o funcionamento da soOucao de sequranca, ols) componentes)
defeituoso(s) devera(do) ser substituido(s) d ite em até 10 (dez) dias

(teis apds a notificacao da Contratante, |untamente com a descrigdo sucinta e
precisa do problema ocarrido,

1.39. Sempre que houver quetra de Acordo de Nivel de Servicos, a
Cantratante emitira notificagdo & Contratada, que terd prazo maximo de 5 {cinca)
dias corridos, contados a partir do recebimento do oficlo, para apresentar as
justificativas para as falhas verificadas. Case ndo haja manifestacao dentro desse
prazo ou case a Contratante entenda serem improcedentes as |ustificativas
apresentadas, serd iniciado processo de aplicagdo de penalidades previstas,
conforme o nivel de servico transgredido.

1.40. Na acorréncia de uma situaciic emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solugao sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico,

141 Um chamado técnico sé poderd ser dado como concluido apds
verificacio e aceite do responsavel da CAPES.
1.42. Chamados fechados sem anuéncia da Contratante ou sem que afs)

demandals) tenha(m) sido de fato resolvidals) deverio ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicagao das sangdes previstas,

ANEXO IIl - MODELO DE TERMO DE CIENCIA

CAPES

COORDENACAD DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE CIENCIA

Contrate NU:
Ob,
Contratante:

3 Matrcula
Gestor do Contrato: SIAPE:
Contratada: CNPY
Preposto da ror.
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| Contratada: | e

Por este Instrumento, os funclondrios abaixo-assinados declaram ter
ciéncia e conhecer o teor do Termo de Compromisso de Manutencio de Sigio o as
normas de sequranca vigentes na Contratante.

Local, dia de més, de Ano,

Ciéncia,

Nome
Matricula SIAPE

ANEXO IV - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO E SEGURANCA DA INFORMACAC

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO E SEGURANGA
DA INFORMACAO

Este Termo de Compromisse ("Ter‘mo') & celebrado entre:

CONTRATANTE: Coord da Aperfelk to de P | de Nivel
Superior (CAPES), Endereco Setor Banr.zmo Norte Quadra 2 Bloca L lote 6,
inscrita na CNPJ/MF: 00.889,834/0001-08, personificacao

. neste ato representads por seus respectivos

procuradores abaxo assinados, na forma de seus respectives Contratos Saciais,

e LICITANTE Endereco
. inscnita no CNPJMF

personificacao , nheste ato representadas por

seus respectivos procuradores abaxo assinados, na forma de seus respectivos

Contratos Soclals.

0 Orgic ¢ & Empresa podem ser referidos individualmente como Parte o
coletivamente como Partes, onde o contexto assim o exigir.

CONSIDERANDO que as Partes estabeleceram ou estio consid d belecer
uma relagao de negdcw que possa incluir, entre outras, uma ou mas das
seguintes relagbes (*Relacdo’): servigos de marketing, consultas, pesquisa e
desenvolvimento, fornecimento/venda, testejensain, colaboracdo, agenciamento,
licitagdn, ou qualguer outra parceria que envolva a divulgagao de Informagdes
Confidencials de uma Parte a outra.

CONSIDERANDO que as Partes podem divulgar entre si Informagdes Confidencials,
conforme definido abaixo neste instrumento, sobre aspectos de seus respectivos
negécios, e em consideragio da divulgacie destas Informagdes Confidenciais.

CONSIDERANDO que as Partes desejam ajustar as condigdées de revelacao das
Infarmagdes Confidenciais, bem como definic as regras relativas ao seu uso e
protecao,

RESOLVEM as Partes celebear o presente Termo de Compromisso de Manutengio
de Sigio, © qual se regera pelas consideragbes acima, bem como pelas cldusulas e
condigbes a seguir:

Para a finalidade deste Termo, "Informacées Confidencias® significardo todas e
quaisquer infermacgdes divulgadas por uma Parte (de acordo com  este
instrumento, a ‘farte Dwulgadora®) a outra Parte {de acordo com @este
instrumento, a "Parte Recebedora®), em forma escrita ou verbal, tangivel ou
intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial,
Juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre
outras, mas ndo se limitando @, segredos comerciais, know-how, patentes,
pesqulsas, planos de negdclo, informagdes de marketing, informacdes de chientes,
situagdo  financeira, métodos de contabilidade, técnicas e experiéncias
acumuladas, e qualquer outra Informagao técnica, comercial efou financeira, seja
expressa em notas, cartas, fax, memorandos, acordos, termos, analises,
relatdrios, atas, documentos, manuals, compilacdes, codigo de software, e-mall,
pstudos, especificagoes, desenhos, copias, diagramas, modelos, amostras,
fluxogramas, programas de computador, discos, disquetes, fitas, pareceres e
pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por
ocasiao da divulgacao.

N&o serdo incluidas nas Informagdes Confidenciais quaisquer informacdes que: (il
sejam geralmente conhecdas, ou subsequentemente se tornem disponivels ao
coméreio ou ao pablico; (i) estejam na posse legal da Parte Recebedora antes da
divulgacao pela Parte Divulgadora; ou (iil) sejam legaimente recebidas pela Parte
Recebedora de um terceiro, desde que essas informacdes nao tenham chegado
a0 conhecimento da Parte Recebedora através do referido terceiro, direta ou
indiretamente, a partir da Parte Divulgadora numa base cenfidencial.

Quando a divuigacde de Informacées Configenciais for necessdria para estrito
stendimento de ardem judicial ou agéncia gover I, 0 mesmo se procedera
da seguinte maneira: (i} a Parte Recebedora fica obrigada a comunicar o teor da
determinagao judicial & Parte Divulgadora ne prazo de 2 (dois) dias teis a cantar
do recebimento da ordem, no caso de se tratar de determinacdo para
cumpeimento em prazo maximo de 5 {cinco) dias; ou no prazo de uma hora a
contar do recebimento, no caso de se tratar de ordem judicial para cumprimento
No prazo maxime de até 48 (quarenta & olte) haras; e (i) fica a Parte Recebedora
obrigada também a enviar a Parte Divulgadora copla d3 resposta dada 3
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determinagao judicial ou administrativa concomitantemente ao atendimento da
mesma. A Parte Recebedora cooperarad com a Parte Divulgadora para possibilitar
que a Parte Divuigadora procure uma liminar ou outra medida de protecao para
impedir ou limitar a divulgacao dessas Informagoes Confidenciis.

A Parte Recebedora nao divulgard nenhuma Informacao Confidencial da Parte
Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste
Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

1. A Parte Reccbedora, (i} ndo usard as Informagbes Confidenciais para
Interferir, direta ou Indiretamente, com nenhum negdcio real ou potencial da
Parte Divulgadora, e (i) ndo usard as Informacgdes Confidenciais para
nenhuma finalidade, exceto avallar uma possivel relagdo estratégica entre as
Partes.

2. As Partes deverdo proteger as Informacdes Confidenciais que lhe forem
divulgadas, usando © mesmo grau de cuidado utilizado para proteger suas
proprias Informagoes Confidenciais.

3. AParte Recebedora nao revelard, divulgara, transferird, cederd, licenciara ou
concederd acesso a essas Informacdes Confidenciais, direta ou
indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito da
Parte Divulgadora, estando este terceiro, condicionado a assinatura de um
Termo de Compromisso de ManutencBo de Sigilo prevendo as mesmas
condigbes e obrigagbes estipuladas neste Termo.

4. A Parte Recebedora informard imediatamente a Parte Divulgadora de
qualgquer divuigacao ou uso ndo autorizado das Informacgdes Confidenciais da
Parte Divulgadora por | pessoa, e tomard todas as medidas
necessarias ¢ apropriadas para aplicar © cumprimento das obrigagdes com a
nao-divulgacao e uso limitado das obrigacdes das empreiteiras e agentes da
Parte Recebedora.

5. A Parte Recebedora deverd manter procedimentos administrativos
adequados 3 prevengdo de extravio ou perda de quaisquer documentos ou
Informacdes Confidenclals, devendo comunicar a Parte Divulgadora,
imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluird
sua responsabllidade.

6. A Parte Recebedora obrigard seu pessoal gue possa ter acesso as
Informacdes Confidenciats que cumpram tals obrigacdes de sigllo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessarias &
protecao da Informacao confidencial da outra Parte, bem como para ewitar e
prevenir revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
Parte Divulgadora. De qualquer forma, a revelacdo € permitida para empresas
coligadas, assim consideradas as empresas que direta ou indiretamente controlem
ou sejam controladas pela Parte neste Termo. Além disso, cada Parte terd direito
de revelar a informacao a seus funciondrios que precisem conhecé-la, para os fins
deste Termo:; tats funcionarios deverao estar devidamente avisados acerca da
natureza confidencial de tal informacho, e estardo vinculados aocs termeos e
condigbes do presente Termo de Compromisso de Manutencdo de Sigilo
independentemente de terem sido avisados do cardter confidencial da
informacao, ficando a Parte Recebedora responsavel perante a Parte Divulgadora
por eventual descumprimente do Termo.

0 intercdmbio de informacbes nos termos deste instrumento ndo serd
interpretado de maneira a constituir uma obrigacBo de uma das Partes para
celebrar qualquer Termo ou acordo de negdcio, nem obrigardo a comprar
quaisquer produtos ou serviges da outra ou oferecer para a venda gquaisquer
produtos ou servigos usando ou incorporando as Informagoes Confidenciais.

Cada Parte reconhece que em nenhuma hipdtese este Termo serd Interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informagbes Confidencials da Parte Divulgadora para a Parte Recebedora,
exceto o direito limitado para utilizar as Informagdes Confidenciais conforme
estipulado neste Termo.

Este Termo entrard em wigor por ocasido da assinatura pelas Partes, Os
compromissos deste instrumento também serdo obrigatdrios as coligadas,
subsididrias ou sucessoras das Partes e continuard a ser obrigatdrio a elas até a
ocasido em que a substancla das Informacdes Confidencials tenha caldo no
dominio pablice sem nenhum descumprimento ou negligéncia por parte da Parte
Recebedora, ou até que a permissdo para liberar essas Informacdes seja
especificamente concedida por escrito pela Parte Divulgadora.

A omissao ou atraso em aplicar qualquer disposicdo deste Termo ndo constituird
uma rendncia de qualquer aplicacao futura dessa disposicBo ou de quaisquer de
seus termos. Se qualquer disposicao deste Termo, ou sua aplicacdo, por qualquer
razio e em qualguer medida for considerada invalida ou inexequivel, o restante
deste Termo @ a aplicagdo de tal disposicao a outras pessoas efou circunstancias
serdo interpretados da melhor maneira possivel para atingir a intengdo das Partes
signatarias.

As Partes concordam que a violagdo do presente Termo, pelo uso de qualguer
Informacao Confidencial pertencente 3 Parte Divulgadora, sem sua devida
autorizagio, causar-lhe-a danos e prejuizos irreparéveis, para os quais nao existe
remédio na lei. Desta forma, a Parte Dwulgadora poderd, imediatamente, tomar
todas as medidas extrajudiciais e judiciais, inclusive de cardter cautelar, como
antecipacao de tutela jurisdicional, que julgar cabivels a defesa de seus direitos.

A Parte Recebedora deverd devolver, integros e integralmente, todos os
documentos a ela fornecidos, inclusive as cépias porventura necessarias, na data
estipulada pela Parte Reveladora para entrega, ou quando nao mals for necessaria
a manutengdo das Informagdes Confidenciais, compr do-se a nao reter
qualsquer reproducdes (Incluindo reproducdes magnéticas), coplas ou sequndas
vias, sob pena de incarrer nas penalidades previstas no Termo de Referéncia,

A Parte Recebedora deverda destruir qualsquer documentos por ela produzidos que
contenham Informagdes Confidenciais da Parte Divulgadora, quando nao mais for
necessaria a manutengao dessas Informagdes Confidenciats, comprometendo-se a
nao reter quaisquer repradugdes (incluindo reprodugdes magnéticas), copias ou
segundas vias, sob pena de Incorrer nas penalldades previstas no Termo de
Referéncia.

A nado-observancla de qualsquer das disposicdes de confidencialidade
estabelecidas neste Termo sujeitard a Parte infratora, como também o agente
causador ou faciitador, por acao ou omissao de qualquer daqueles relacionados
neste Termo, ao pagamento, ou recomposicdo, de todas as perdas e danos,
comprovadamente suportados e demonstrados pela outra Parte, bem como as de
responsabilidades civil e criminal respectivas, as quais serBo apuradas em regular
pProcesso,

As obrigagdes de confidencialidade decorrentes do presente Termo, tanto quanto
as responsabilidades e obrigagdes outras derivadas do presente Termo, vigorarao
durante o periodo de cince anos apés a divulgacdo de cada Informacao
Confidencial a Parte Recebedora,

0 nao-exercicio por qualguer das uma das Partes de direitos assegurados neste
instrumento ndo importard em ren(ncia aos mesmos, sendo tal ato considerado
comao mera tolerdncia para todos os efeitos de direito.

Alteracdes do nimero, natureza e quantidade das Informagbes Confidenciais
disponibilizadas para a Parte Recebedora ndo descaracterizardo ou reduzirdo o
compromisso ou as obrigagdes pactuadas neste Termo de Compromisso de
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Manutengao de Sigilo, que permanecera valldo e com todos os seus efeitos legals
em qualquer das situagdes tipificadas neste Tormao.

0 acréscimo, complementacao, substitulcdo ou esclarecimento de qualquer das
Infarmagaes Confidenciais disponibilizadas para a Parte Recebedora, em razao do
presente cbjetivo, serao incorporadas a este Termo, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protegio
descrita para as informacbes iniclals disponibllizadas, nao sendo necessario,
nessas hipdteses, assinatura ou formalizacdo de Termo Aditivo.

Este Instrumento ndo deve ser Interpretado como €riagao ou envolvimento das
Partes, ou suas Afiliadas, nem em obrigacdo de divulgar informagdes confidenciais
para a outra Parte.

0 forneciments de Informacdes Confidenciais pela Parte Divulgadora ou por uma
de suas Afiliadas ndo imphca em rendincia, cessdo a qualquer titulo, autorizagao de
uso, abenacdo ou transferéncia de nenhum direite, ja obtido ou potencial,
assoclado a tas informagdes, que permanecem como propriedade da Parte
Divulgadora ou de suas Afiliadas, para os fins que Ihe aprouver.

Nenhum direito, licenga, direito de exploragdo de marcas, invengoes, direitos
autorais, Patentes ou direito de propriedade intelectual estao aqui implicitos,
incluidos ou concedidos por melo do presente Termo, ou ainda, pela transmissao
de Informagdes Confidenciais entre as Partes.

A LICITANTE declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranca estabelecidas pela Contratante para execucdo do Contrato, tanto nas
dependéncias da Contratante como externamente,

A UICITANTE abilzar-se-4 integralmente ¢ solidariamente, pelos atos de
seus empregados praticados nas dependéncias da Contr ou fora
dele, que venham a causar danos ou colocar em rnsco o patriménie da
Contratante,

Este Termo contém o acordo Integral entre as Partes com relacao ao seu objeto,
Quaisquer outros acordes, declaragoes, garantias anterires ou contemporaneos
com relagdo & protecdo das Informacdes Confidencias, verbals ou por escrito,
serao substituidos por este Termo, Este Termo serd aditado somente firmada
pelos representantes autorizados de ambas as Partes.

Quaisquer contravérsias em decorréncia deste Termo serdo soluctionadas de moda
amistoso através do representante legal das Partes, baseando-se nas les da
Republica Federativa do Brasil,

E. por estarem assim justas e LICITANTES, as Partes frmam o prasente
Instrumento em 03 {trés) vias de igual teor @ forma, na presenga das testemunhas
abalxo Indicadas.

Brasilia, de de .
[X]
epresentan " Representante
CPF CPF
Testemunha 1 Testemunha 2
Representante Representante
CPF CPF

ANEXO V - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

CAPES

COORDENACAD DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE CONFIDENCIALIDADE E SIGILO

A Coordenacio de Aperfeicoamento de Pessoal de Nivel Superior, sediada
em Brasilis, Setor Bancéario Norte, Quadra 2, Bloco L, CNP) n.? 00889834/0001-08,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA=, sediada em <ENDERECO=>, CNP] n.% <CNP/>. doravante
denominada CONTRATADA

CONSIDERANDO que, em razao do CONTRATO N.¥ XX/20XX doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA paderd ter acesso a
Informacoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao destas
informagdes sigilosas. bem como definir as regras para o seu uso e protegdo;

CONSIDERANDO o dispasto na Politica de Sequranga da Informacae da
CONTRATANTE.

Resol k nte TERMO DE CONFIDENCIALIDADE, SIGILO E
connomsso. douvann TERMO, vinculado ao CONTRATO PRINCIPAL,
mediante as seguintes cliusulas e condigoes:

Clausula Primeira - DO OBJETO

Constitui objete deste TERMO o estabelecimento de condicdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sigilosas, disponibilizadas pela CONTRATANTE,
por forca dos procedimentos necessarios para a execuwdo do objeto do
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CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispbem
@ a Lei 12,527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informacao classificada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceltos e
definigdes:

Informacao: dados, processados ou nao, que podem ser utilizados para producao
e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato,
Informacgao Publica ou Ostensiva: s3o aquelas cujo acesso @ irrestrito, obtida
por divulgagao pablica ou per meio de canais autorizados pela CONTRATANTE.
Informagoes Sensivels: sio todos o5 conhecimentos estratégicos que, em
fungao de seu potencial ne aproveitamento de oportunidades ou desenvolvimento
nos ramos econdmico, politico, cientifico, tecnokigico, miltar e social, possam
beneficiar a Sociedade e o Estado brasileiros.

Informacgo Sigik quela submetida temporariamente a restricdo de
acesso plblico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado,

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se
vincula,

Cliusula Terceira - DAS INFORMACOES SIGILOSAS

Serao consideradas como informacao sigllosa, toda e qualquer informacao escrita
ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial efou
reservada. O TERMO Informacao abrangera toda informacao escrita, verbal, ou
em linguagem computacional em gqualquer nivel, ou de qualquer outro mado
apresentada, tangivel ou Intangivel, podendo incluir, mas nao se limitando a: know-
how, técnicas, especificagdes, relatérios, compilagdes, cédigo fonte de programas
de computador na integra ou em partes, férmulas, desenhos, cdplas, modelos,
amostras de kieias, aspectos financeiros e econdmicos, definigbes, informagaes
sobre as atividades da CONTRATANTE efou qualsquer Informagoes
técnicas/comerciais relacionadasiresultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razao das atuagdes de execu¢ao do CONTRATO
PRINCIPAL celebrado entre as partes.

Pardgrafo Primeire - Comprometem-se, as partes, a8 nao revelar, copiar,
transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese
alguma, a terceiros, bem como a nio permitir que qualguer empregado envolvido
direta ou indiretamente na execucao do CONTRATO PRINCIPAL, em qualquer nivel
hieradrquico de sua estrutura organizacional e sob quaisquer alegacoes, faca uso
dessas informacdes, que se restringem estrtamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes devero cuidar para que as informacdes sigilosas
figuem restritas ao conhecs to das p que tej diretamente
envolvidas nas atividades relacionadas & execucdo do objeto do CONTRATO

PRINCIPAL,

Paragrafo Terceiro - As obrigagdes constantes deste TERMO nio serdo aplicadas
a5 INFORMACOES que:

| - Sejam comprovadamente de dominio piblico no momento da revelagao;

I - Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos a0 presente TERMO;

Il - Sejam reveladas em razao de requisicao judicial ou outra determinacao
vélida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protecao pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

Cléusula Quarta - DOS LIMITES DO SIGILO
As obrigagbes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| - Sejam comprovadamente de dominio piblico no momento da revelagso,
exceto se tal fato decorrer de ato ou omissido da CONTRATADA:

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

Il - Sejam reveladas em razao de requisicdo judicial ou outra determinagao
valida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protecde pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

Clausula Quinta - DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada
pela outra parte exclusivamente para os propésitos da execugdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a nao efetuar qualquer tipo
de copla da informacdo sigllosa sem o consentimento expresso e prévio da
CONTRATANTE.

Pardgrafo Segundo - A CONTRATADA compromete-se a dar ciéncla e obter o
aceite formal da diregdo ¢ empregados que atuardo direta ou indiretamente na
execucao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da
natureza sigilosa das informacgdes.

| - A CONTRATADA deverd firmar acordos por escrito com seus empregados
visando garantir © cumprimento de todas as disposi¢des do presente TERMO e
dard ciéncia 8 CONTRATANTE dos documentos comprobatorios.

Pardgrafo Terceire - A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecdo da informacdo sigilosa da CONTRATANTE, bem como
evitar e prevenir a revelagio a terceiros, exceto se devidamente auterizado por
escrito pela CONTRATANTE.

Pardgrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sdcios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, berm como a limitar a utilizagso das informagoes disponibilizadas em
face da execucdo do CONTRATO PRINCIPAL,
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Pardgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divuigar, revelar, ceder a qualquer
titulo ou dispor das informagdes, no territério brasileire ou no exterior, para
nenhuma pessoa, fisica ou }url’dlca e para nenhuma outra finalidade que nao
seja exclusi te relaci tivo aqui referido, cumprindo-lhe
adotar cautelas e precaugdes adequadas no sentido de iImpedir o uso indevido

por qualguer p que, por qualg razio, tenha acesso a clas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuals e outras despesas derivadas, a divulgacao ou utilizacao
das Informagdes Proprietarias por seus agentes, representantes ou por
terceiros;

Ill - Comunicar &8 CONTRATANTE, de imediato, de forma expressa e antes de
qualgquer divulgacdo, caso tenha que revelar qualguer uma das informagbes,
por determinagio judicial ou erdem de atendimento obrigatério determinado
por 6rgao competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacoes sigilosas.

Cliausula Sexta - DA VIGENCIA

0O presente TERMO tem natureza irrevogével e irretratdvel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificacdo da
informacdo a que a CONTRATADA teve acesse em razdo do CONTRATO
PRINCIPAL,

Clausula Sétima - DAS PENALIDADES

A quebra do sigilo efou da confidencialidade das informacdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme
disposicdes contratuals e legislacdes em vigor que tratam desse assunto, paodendo
até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agao ou omissdo, ao pagamento
ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
Inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serao apuradas em regular processo administrativo ou judicial, sem prejuizo
das demals sangdes legals cabivels, conforme Art. 87 da Lel n®. 8.666/93.

Clausula Oitava - DISPOSICOES GERAIS

Esse Termo de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL,

Paragrafo Primeire - Surgindo divergéncias quanto & interpretacao do disposto
neste instrumento, ou quanto & execucdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios de boa fé, da equidade, da r bilkdade, da
economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso
de duvida e, salvo expressa determinacdo em contrdrio, sobre eventuais
disposigdes constantes de outros instri tos c firmados entre as partes
quanto ao sigilo de informagdes, tal come aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer mativo,
auditar e monitorar as atividades da CONTRATADA;

I < A CONTRATADA devera disponibilizar, sempre que solictadas formalmente
pela CONTRATANTE, todas as informacdes requeridas pertinentes ao
CONTRATO PRINCIPAL,

Il - A omissdo ou tolerdncla das partes, em exigir o estrito cumprimento das
condigbes estabelecidas neste instrumento, ndo constituird novagao ou
rendncla, nem afetard os direitos, que poderdo ser exercidos a qualquer
tempo;

IV - Todas as condigbes, TERMOS e obrigacdes ora constituldos serdo regidos
pela legislag@o e requlamentacio brasileiras pertinentes;

V - O presente TERMO somente poderd ser alterado mediante TERMO aditivo
firmado pelas partes;

VI - Alteracbes do numero, natureza e quantidade das informagdes
disponibilizadas para a CONTRATADA nio descaracterizardo ou reduzirdo o
compromisso € as obrigagdes pactuadas neste TERMO, que permanecerd
valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VIl - O acréscime, complementacdo, substituicdo ou esclarecimento de
qualguer uma das informacgbes disponibilizadas para a CONTRATADA, serao
incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, receb também a protecdo descrita para as
informacgdes iniciais disponibilizadas, sendo necessario a formalizacdo de
TERMO aditivo a CONTRATO PRINCIPAL;

VIl - Este TERMO nao deve ser interpretado como criagdo ou envolvimento
das Partes, ou suas filiadas, nem em obrigagdo de divulgar Informagbes
Sigllosas para a outra Parte, nem como obrigacdo de celebrarem qualquer
outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da Secao Judicidria do Dtstrlto Federal ooOe estA
localizada a sede da CONTRATANTE, para dirimir quai
presente TERMO, com rendncia a qualquer outro.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAQ DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um 56 efeito,

q ari

Brasilia, de de20__

De acordo,

CONTRATANTE
SIAPE: XXXXXXXXXXXX
-
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Preposto da CONTRATADA
CPF; XXXXXXXXXXXX
) I Y

TESTEMUNHA
CPF: XXXXXXXXXXKX
—

TESTEMUNHA
CPF; XXXXXXXXXXXX
S A R

ANEXO VI - MODELO DA ORDEM DE FORNECIMENTOS DOS SERVICOS

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

ORDEM DE SERVICO

N® da OS oooUaaad ::":.‘:'o ddimm/aaaa
Contrato n® xjaaaa

Objato do .

Contrato Descricao de objeto do contrato

Contratada Nome da contratada cnP) < i
Preposto Nome do preposto

Inicio da Vigéncia | ddimmiaasa e ddimm/asaa
Unidade Sigla - Nome da unidade

Solicitante Nome do solkcitante | E-mait | oxomenonooon

Itam Descrigio do bem ou servico Métrica | Valor unitério | o0 g0y Vlll;;;') otal

{R$)

Valor total estimado da 0S

Incluir instrucdes complementares a execugao da OS/OFB
Ex.: Contactar a area solicitante para agend: do horario de entrega

Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério esta condicionado a entrega do
codigo no ambiente de homologaciao, e a documentacao do software no repositorio oficial de gestao de
projetos

Inicio Xxxx/a2a3 :t;h: ddimm/aaaa

Iniclo Fim
1 ddimmjaaaa | ddimm/aaaa

ddimm/aaaa | ddimm/aaaa
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Fornecidos A serem gerados e/ou atualizados

Autoriza-se a execuclo dos servicos / entrega dos bens correspondentes & presente OS, no periodo ¢ nos
quantitativos acima identificados.

Nome Nome
Responsavel pela demanda/ Fiscal Requisitante Gestor do Contrato
Matricula SIAPE Matricula SIAPE

ANEXO VIl - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE RECEBIMENTO PROVISORIO

0 Termo de Recebimento Provisdrio declarard formalmente a Contratada que os servicos foram prestados ou que os bens
foram recebidos para posterior andiise das conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitagao
definidos no Modelo de Gestdo do Contrate.

Referéncia: Inciso XXI, Art, 2%, e alinea “a”, inciso II, art, 33, da IN SGD/ME N® 1/2019,

cm?m‘m xx/azan

CONTRATADA | Name da Contratada | NPy I RO ——
Ne DA

0S/OFB xx/aasa

'.’,“I:sfo dd/mmjaaaa

sol.u DE TIC

Descricdo da solucao de TIC solictada relacionada ac contrato anteriormente identificada.

1 Descricao igual ao da OS de abertura Ex.: PF n

Por este instrumento, atestamos, para fins de cuemprimento do
disposto no art. 33, inciso |1, alinea “a*, da IN SGD/ME n? 01/2019, atualizada pela
IN SGD/ME n® 312021, que oS servigos |/ bens correspondentes & OS acima
identificada, conforme definido no Madela de Execugdo do contrato supracitado,
Toram recebidos provisoriamente na presente data e serdo objetos de avaliagio
por parte da CONTRATANTE quanto & adequacao da entrega as condigdes
cantratuais, de acordo com os Critérios de AceitacBo previamente definidos na
Modelo de Gestdo do contrato,

Ressaltamos que o recebimento definitiva destes servigos ocorrerd
apbs a verificacdo dos requisitos e demais condigdes contratuats, desde que nao
se  observem inconformidades ou divergéncias quanto as especificagdes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem
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correcoes por parte da CONTRATADA.

O Relatério das atividades Executadas (RAE) referente a
prestagao dos servicos dessa OS5 estd  disponivel no  endereco
abaixo: XEXXXXXXX JOCRXXHNX XN -2

FISCAL TECNICO

(Nome do Fiscal Técnico do Contrato)
Matricula: xooouo

PREPOSTO

(Nome do Preposto do Contrato)
Matricula: xoooo

ANEXO VIll - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
TERMO DE RECEBIMENTO DEFINITIVO
0 Termo de Recebimento Definitivo declarard formalmente & Contratada que oS Servicos prestados ou gue

o5 mecﬂos foram devidamente avaliados e atendem aos requisitos estabeleckios e aos critérios de
ac 2 '

Refaréncla: Alinea “f", Inciso Il, @ alinea “d", inciso Ill, do art. 33, da IN SGD/ME N? 1/2019.

f:m"m Xx/aa33
CONTRATADA Nome da Contratada I CNP) I OO
N¥ DA
0S/OF8 XXX DadY
:I?I.SASDA!D ddimmyJaaaa

SOLUCAO DE TIC
Descricao da solucao de TIC solictada relacionada ao contrato anteriormente Identificada.
ITEM DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE TOTAL
1 Descricdo igual ao da OS/OF8 de abertura Ex.: PF n total
TOTAL DE ITENS

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea 1%, inciso 11, e alinea *a*,
inciso I1l, do art. 33, da IN SGD/ME N® 1/2019, akterada pefa IN SGDME n® 31/2021, que o5 servigos /
bens correspondentes & OS/OFB acima identificada foram prestadosfentreques pela CONTRATADA e
atendem 3s condigoes contratuals, de acordo com os Critérios de Aceitacdo previamente definkios no
Modelo de Gestdo do Termo de Referéncia do Contrate acima indicada.

ass = it >

De acordo com os critérios de aceitacde e demais termos contratuals, ndo ha incidéncia de descontos por
desatendimento dos indicadores de niveis de servicos definidos,

Na&o foram / Foram identificadas inconformidades técnicas ou de negocio que ensejam indicagio de glosas &
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sancdes, cuja Instrucdo corre em procasso admintstrative proprio (n® do processo).

Por ¢ guinte, o valor a liquidar correspond, & 0S5 acima dentificada monta em R3$ valor {valor por
extenso).

Referéncia: Relatorio de Fiscalizacdo n? xooc ou Nota Técnica n? yyyy.

FISCAL REQUISITANTE
(Nome do Fiscal Técnico) (Nome do Fiscal Requisitante)
Matricula: xooooo Matricula: xoooux

As secoes seguintes podem constar em documento diverso, pols dizem respeito a
autorizacdo para o faturamento, & cargo do Gestor do Contrato, e a respectiva
ciéncia do prepasto Quanto @ esta autorizagao,

6 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “e*, incso |, art. 33, ¢a IN SGD/ME n? 01/2019, atuslizads pela IN SGD/ME n® 31/2021,
AUTORIZA-SE a CONTRATADA a faturar o5 servigos executados |/ apresentar as notas fiscais dos bens
entregues relativos & supracitada OS/OFB, no valor discriminada no itemn 4, acima

(Nome do Gestor do Contrato)
Matricula: xooooo

PREPOSTO

(Nome do Preposto do Ci )
Matricula: ooomxx

ANEXO IX - MODELO DE ATESTADO DE VISTORIA

CAPES

COORDENACAQ DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

ATESTADO DE VISTORIA

Atestamos, para fins de camprovagho junto ao processo ficitatério

relativo ao Edital ne w2022 que Q
Sr.(a) ;
RG ’ representante da empresa

. esteve visitando nests data, as
Instalacoes ﬂskas da COordenacao-Geral de lnlraesvutura de informatica - CGII,
o de TIC da CAPES, situado na Setor Bancério Norte -
SBN Quadra 02, Bk<o L, Edificio, Lote 06, CAPES, Brasilia-DF, tomando
conhacimento de todas as informacdes necessarias a execucao do objeto, visando
deste modo obter subsidios para elaboracdo de sua Proposta de Pregos para
participacdo do certame acima indicado.

Data: ___/

1. Responsavel CAPES pelo Atestado de Vistoria
Nome:
Matricula / registro:
Assinatura:

2. Representante da Licitante
No

7

Assinatura:

T} Do t do edetronica te por Francisco Araujo de Almeida
5 Neto, Analista em Ciéncia e Tecnologia, em 01/08/2022, 4= 11:13,

conforme horario oficial de Brasilia. com fundamento no art. 54, incso I, da
Portaria n® 06/2021 da Capes.

| g]

"} Doy t do eletronicamente pos Tulio César de Aradjo Porto.
sejl (34 |Analista em T dal a0, em 01/08/2022, &s 14:12,
Sz L conforme hordrio aficial de atasma. com fundamento no art. 54, indso I, da

Portaria n® 06/2021 da Capes.
= ¥boa t do edetronica te por Lucas Josijuan Abreu Bacurau,
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& Analista em Cléncla e Tecnologla, em 01/08/2022, as 1452, conforme
herario oficial de Brasilia, com fundamento no ant. 54, inciso Il, da Portaria n®
062021 da Cape&

e i L te por Milton Sampaio Castro de
SE‘ & "" i ) do T logla da Informagao, em 01/08/2022, as
16:40, <oMoune horario oficial de Brasilia, com fundamento no art. 54,
incise ||, ga Portarla n® 06/2021 da Capes,

e A autenticidade deste doc poda ser conferida no site
hua /Isei Capes.gov, bvlse!lconuo!bdor extemo.php?
_argan_acesso, vnorr;g—o Informande o
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CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR
ATA DE REGISTRO DE PRECOS
(SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO)

ATA DE REGISTRO DE PRECOS N2 XX

A Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES, com sede no Setor Bancario Norte, Quadra 02, Bloco
“L’, Lote 06, na cidade de Brasilia (DF), inscrita no CNPJ (MF) sob o n.?

00.889.834/0001-08, neste ato representado(a) pelo(a) ...... (cargo e nome),
nomeado(a) pela Portaria n? ...... de ..... de ...... de 20..., publicada no ....... de .....
de wwna de 20....., portador da matricula funcional n? ... , considerando o

julgamento da licitacao na modalidade de pregao, na forma eletronica, para
REGISTRO DE PRECOS n?2 ....... /20..., publicada no ...... de ..... [.....[20....., Processo
Administrativo n? 23038.008732/2021-59, RESOLVE registrar os precos da(s)
empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagao
por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condicbes
previstas no edital, sujeitando-se as partes as normas constantes na Lei n? 8.666,
de 21 de junho de 1993 e suas alteracdes, no Decreto n? 7.892, de 23 de janeiro
de 2013, e em conformidade com as disposi¢coes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual
fornecimento e implantacao da solucao de tecnologia da informacao e
comunicacao consistente de solucao de auditoria e governanca para controle e
geréncia de permissionamento dos servicos de AD (Microsoft Active Directory),
servidor de arquivos (Windows File Server), mensageria eletronica (Microsoft
Exchange Server), identificacao e classificagao de informacgoes sensiveis, e analise
em tempo real e prevencao de comportamentos suspeitos, contemplando a
execucao de servicos de instalacao, apoio técnico especializado pds-implantacao e
transferéncia de conhecimentos, com garantia (manutencao e suporte técnico)
pelo periodo de 12 (doze) meses, especificado(s) no(s) item(ns) 2.2.1 do Termo de
Referéncia, apéndice | do edital de Pregao n? 11/2022, que é parte integrante
desta Ata, assim como a proposta vencedora, independentemente de transcricao.

2 DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacées do objeto e as demais condicoes
ofertadas na(s) proposta(s) sao as que seguem:

| | lATAAAT] |



Grupo | Item Descricao ‘é:.'r';'é‘k' Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |6.100 |unidade
meses.
Subscricao de solugao de auditoria para File .
2 Server oﬁ OneDrive?Iicenciada por 1% meses. 27502 16.100 junidade
Subscricao de solucao de auditoria para ;
3 Microsoft Ecxchange, Iigcenciada por 12 r?neses. 27502 |7.300 [unidade
1 Subscricao de solugao de analise e
4 classificacao de dados sensiveis, licenciada 27502 |6.100 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |6.100 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 5 turma
7 Apoio técnico especializado pos-implantacao | 27340 |1.080| hora
2.2 Estimativas de consumo individualizadas por Orgéo.

Orgao Gerenciador: Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES - UASG: 154003

CATMAT

Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.
Subscricao de solucao de auditoria para File .
2 Server oﬁ OneDrive,incenciada por 1% meses. 27502 11.200 Junidade
3 _ Subscricao de solu_c;éo d_e auditoria para 27502 |1.200 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricao de solugao de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma
7 Apoio técnico especializado pds-implantacao 27340 160 hora

Orgao Participante: Ministério da Mulher, da Familia e dos Direitos Humanos -

UASG: 810005

Grupo | ltem Descricao Eﬁ?;gg Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.
Subscricao de solucao de auditoria para File :
2 Server oS OneDrive,incenciada por 1% meses. 27502 |1.200 |unidade
Subscricao de solugao de auditoria para :
3 Microsoft E(;xchange. Iigcenciada por 12 Fr>neses. 27502 11.200|unidade
1 Subscricao de solugao de analise e
a4 classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade




suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma
7 Apoio técnico especializado pdés-implantacao | 27340 160 hora
Orgao Participante: Ministério da Cidadania - UASG: 550005
= CATMAT
Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.500 |unidade
meses.
Subscricao de solugao de auditoria para File .
2 Server ou OneDrive, licenciada por 12 meses. 27502 |1.500 junidade
Subscricao de solucao de auditoria para :
1 3 Microsoft Exchange, licenciada por 12 meses. 27502 |1.500 junidade
Subscricao de solugao de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.500 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.500 |unidade
suspeitos, licenciada por 12 meses.
Orgao Participante: Ministério da Educacao - UASG: 150002
P CATMAT e
Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.
Subscricao de solucao de auditoria para File .
. Server ou OneDrive, licenciada por 12 meses. 27502 |1.200 junidade
3 . Subscricao de solu.gao dg auditoria para 27502 |2.400 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricao de solucao de anélise e
a4 classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma
7 Apoio técnico especializado pds-implantacao 27340 160 hora
Orgao Participante: Policia Civil do Estado de Roraima - UASG: 927020
P CATMAT e
Grupo | Item Descricao CATSER Qtde. |Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.000 |unidade
meses.
Subscricao de solucao de auditoria para File .
. Server ou OneDrive, licenciada por 12 meses. 27502 |1.000 junidade
3 . Subscricao de solu.gao dg auditoria para 27502 |1.000 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricao de solucao de anélise e
a4 classificacao de dados sensiveis, licenciada 27502 |1.000 |unidade
por 12 meses.




Subscricao de solucao de analise em tempo

5 real e prevencao de comportamentos 27502 |1.000 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 2 turma

7 Apoio técnico especializado pés-implantacao | 27340 600 hora

2.3. A listagem do cadastro de reserva referente ao presente registro de
precos consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O o6rgao gerenciador sera a Fundacao Coordenacao de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES.

3.2. Sao 6rgaos e entidades publicas participantes do registro de precos:
FLIEQM Orgaos Participantes

1 Ministério da Mulher, da Familia e dos Direitos Humanos.

| Ministério da Cidadania.

2
3 | Ministério da Educacao.
4 | Policia Civil do Estado de Roraima.

4, DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Nao serd admitida a adesdao a ata de registro de precos decorrente
desta licitacao.

) VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir
do(a) assinatura, nao podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administracao realizard pesquisa de mercado periodicamente, em

intervalos nao superiores a 180 (cento e oitenta) dias, a fim de verificar a
vantajosidade dos precos registrados nesta Ata.

6.2. Os precos registrados poderao ser revistos em decorréncia de
eventual reducao dos precos praticados no mercado ou de fato que eleve o custo
do objeto registrado, cabendo a Administracao promover as negociacoes junto
ao(s) fornecedor(es).

6.3. Quando o preco registrado tornar-se superior ao preco praticado no
mercado por motivo superveniente, a Administracdao convocara of(s)
fornecedor(es) para negociar(em) a reducao dos precos aos valores praticados
pelo mercado.

6.4. O fornecedor que nao aceitar reduzir seu preco ao valor praticado pelo
mercado sera liberado do compromisso assumido, sem aplicacao de penalidade.

6.4.1. A ordem de classificacao dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificagao original.

6.5. Quando o preco de mercado tornar-se superior aos precos registrados
e o fornecedor nao puder cumprir o compromisso, o érgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacao




ocorra antes do pedido de fornecimento, e sem aplicacao da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para asseqgurar igual oportunidade
de negociacgao.

6.6. Nao havendo éxito nas negociagcbes, o 6rgao gerenciador devera
proceder a revogacao desta ata de registro de precos, adotando as medidas
cabiveis para obtencao da contratacao mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condicées da ata de registro de precos;
6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administracao, sem justificativa aceitavel;

6.7.3. nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar
superior agueles praticados no mercado; ou

6.7.4. sofrer sancao administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcancando o 6érgao gerenciador e 6érgao(s)
participante(s).

6.8. O cancelamento de registros nas hipoteses previstas nos itens 6.7.1,
6.7.2 e 6.7.4 sera formalizado por despacho do 6rgao gerenciador, assegurado o
contraditorio e a ampla defesa.

6.9. O cancelamento do registro de precos podera ocorrer por fato
superveniente, decorrente de caso fortuito ou for¢ca maior, que prejudique o
cumprimento da ata, devidamente comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Precos ensejara aplicacao

das penalidades estabelecidas no Edital.

7.2. E da competéncia do érgao gerenciador a aplicacao das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de preco (art.
52, inciso X, do Decreto n? 7.892/2013), exceto nas hipdteses em que o
descumprimento disser respeito as contratacdées dos 6érgaos participantes, caso no
qual cabera ao respectivo 6rgao participante a aplicacdo da penalidade (art. 69,
Paragrafo Unico, do Decreto n? 7.892/2013).

7.3. O 6rgao participante devera comunicar ao 6rgao gerenciador qualquer
das ocorréncias previstas no art. 20 do Decreto n? 7.892/2013, dada a necessidade
de instauracao de procedimento para cancelamento do registro do fornecedor.

8. CONDICOES GERAIS

8.1. As condicoes gerais do fornecimento, tais como 0s prazos para
entrega e recebimento do objeto, as obrigacées da Administracao e do fornecedor
registrado, penalidades e demais condi¢cées do ajuste, encontram-se definidos no
Termo de Referéncia, anexo ao Edital.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de
registro de precos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n?
8.666/93, nos termos do art. 12, §1° do Decreto n® 7.892/13.

8.3. No caso de adjudicacao por preco global de grupo de itens, s6 sera



admitida a contratacao dos itens nas seguintes hipéteses.

8.3.1. contratacao da totalidade dos itens de grupo, respeitadas as
proporcoes de quantitativos definidos no certame; ou
8.3.2. contratacao de item isolado para o qual o preco unitario adjudicado ao

vencedor seja o menor preco valido ofertado para o mesmo item na fase de
lances.

8.4. A ata de realizacao da sessao publica do pregao, contendo a relacao
dos licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do
licitante vencedor do certame, serda anexada a esta Ata de Registro de Precos, nos
termos do art. 11, §4° do Decreto n® 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 2 (duas) vias de
igual teor, que, depois de lida e achada em ordem, vai assinada pelas partes e
encaminhada cépia aos demais érgaos participantes (se houver).



CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR
APENDICE 1lI

TERMO DE CONTRATO DE FORNECIMENTO DE SOLl.!_Cf\O DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE CONTRATO DE PRESTACAO
FORNECIMENTO DE SOLUGCAO DE TECNOLOGIA DE
INFORMACAO E COMUNICACAO N2 ........ /..... QUE
FAZEM ENTRE SI A FUNDACAO COORDENACAO DE
PESSOAL DE NIiVEL SUPERIOR E A EMPRESA

A Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES, com sede no Setor Bancario Norte, Quadra 02, Bloco “L’, Lote
06, nesta Capital, inscrita no CNP] (MF) sob o n.2 00.889.834/0001-08, neste ato

representado(a) pelo(@) .....ccooeeviriinnnnen. (cargo e nome), nomeado(a) pela
Portaria n® ...... s - A8 R de 20..., publicada no DOU de ..... de
............... de ..........., portador da Matricula Funcional n?2 .......... doravante
denominada CONTRATANTE, € 0(a) ....oevveviniineericinnnn. inscrito(a) no CNPJ/MF sob o
g ; 8ediadofa) N iiisisisisssassissnsivsivsioss i OV cvanwisvivansanvinv i snuing
doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a)
..................... , portador(a) da Carteira de Identidade n? ................., expedida pela
(o) IUUTUUITRR ,@CPFN2 ... , tendo em vista o que consta no Processo

n? 23038.008732/2021-59 e em observancia as disposicoes da Lei n? 8.666, de 21
de junho de 1993, da Lei n? 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22
de outubro de 1991, do Decreto n? 7.892, de 23 de janeiro de 2013, do Decreto n?
9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de 12 de maio de 2010,
da Instrugcao Normativa SGD/ME n? 1, de 4 de Abril de 2019 e da Instrucao
Normativa SEGES/MPDG n2 5, de 26 de maio de 2017 e suas alteracoes, resolvem
celebrar o presente Termo de Contrato, decorrente do Pregao por Sistema de
Registro de Precos n? 11/2022, mediante as clausulas e condicdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacao de servicos de
fornecimento e implantacao da solucao de tecnologia da informacao e
comunicacdao de auditoria e governanca para controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de



arquivos (Windows File Server), mensageria eletronica (Microsoft Exchange
Server), identificacao e classificacao de informacoes sensiveis, e analise em tempo
real e prevencao de comportamentos suspeitos, contemplando a execucao de
servicos de instalacao, apoio técnico especializado pés-implantacao e
transferéncia de conhecimentos, com garantia (manutencao e suporte técnico)
pelo periodo de 12 (doze) meses, que serao prestados nas condicdes estabelecidas
no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no
preambulo e a proposta vencedora, independentemente de transcricao.

1.3. Objeto da contratacao:

Orgao Gerenciador: Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES - UASG: 154003

CATMAT

Grupo | Item Descricao CATSER

Qtde. | Métrica

Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.

Subscricao de solucao de auditoria para File .
2 Server ou OneDrive, licenciada por 12 meses. 27502 |1.200 |unidade

3 Subscricao de solucao de auditoria para 27502 |1.200

Microsoft Exchange, licenciada por 12 meses. unidade

1 Subscricao de solugao de analise e
a4 classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.

Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.

6 Transferéncia de conhecimentos 3840 1 turma

7 Apoio técnico especializado pdés-implantacao 27340 160 hora

Orgao Participante: Ministério da Mulher, da Familia e dos Direitos Humanos -
UASG: 810005

CATMAT

Grupo | Item Descricao CATSER

Qtde. | Métrica

Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.

2 Subscricao de solucao de auditoria para File 27502 |1.200

Server ou OneDrive, licenciada por 12 meses. unidade
3 . Subscricao de solu.géo qe auditoria para 27502 |1.200 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricao de solucao de anélise e
a4 classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma

7 Apoio técnico especializado pés-implantacao | 27340 160 hora

ra

OTéo Participante: Ministério da Cidadania - UASG: 550005

CATMAT | Qtde. | Métrica

Descricao | CATSER

Grupo | Item




Subscricao de solucao de auditoria para

Microsoft Active Directory, licenciada por 12 27502 |1.500 |unidade
meses.
Subscricao de solucao de auditoria para File .
Server ou OneDrive, licenciada por 12 meses. 27502 |1.500 |unidade
Subscricao de solucao de auditoria para :
1 Microsoft Exchange, licenciada por 12 meses. 27502 |1.500 junidade
Subscricao de solugao de analise e
classificacao de dados sensiveis, licenciada 27502 |1.500 |unidade
por 12 meses.
Subscricao de solucao de analise em tempo
real e prevencao de comportamentos 27502 |1.500 |unidade
suspeitos, licenciada por 12 meses.
Orgao Participante: Ministério da Educacao - UASG: 150002
I CATMAT .
Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.
Subscricao de solucao de auditoria para File :
Server ou OneDrive, licenciada por 12 meses. 27502 |1.200 junidade
Subscricao de solugao de auditoria para .
Microsoft Exchange, licenciada por 12 meses. 27502 12.400 Junidade
1 Subscricao de solucao de anélise e
classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.
Subscricao de solugao de analise em tempo
real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.
Transferéncia de conhecimentos 3840 1 turma
Apoio técnico especializado pés-implantacao | 27340 | 160 hora
Orgao Participante: Policia Civil do Estado de Roraima - UASG: 927020
I CATMAT .
Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
Microsoft Active Directory, licenciada por 12 27502 |1.000 |unidade
meses.
Subscricao de solucao de auditoria para File .
Server ou OneDrive, licenciada por 12 meses. 27502 |1.000 junidade
Subscricao de solugao de auditoria para .
Microsoft Exchange, licenciada por 12 meses. 27502 11.000 Junidade
1 Subscricao de solucao de anélise e
classificacao de dados sensiveis, licenciada 27502 |1.000 |unidade
por 12 meses.
Subscricao de solugao de analise em tempo
real e prevencao de comportamentos 27502 |1.000 |unidade
suspeitos, licenciada por 12 meses.
Transferéncia de conhecimentos 3840 2 turma
Apoio técnico especializado pés-implantacao | 27340 | 600 hora

22

CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com




inicio na data de ........... [eeeeeen. [eeeeeen. e encerramento em ........... [einnen. [eiiinnnn. ,
podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta)
meses, desde que haja autorizacao formal da autoridade competente e seja
observado o disposto no Anexo IX da IN SEGES/MP n® 05/2017, atentando, em
especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacao dos servicos
tem natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execuc¢ao do contrato, com
informacgodes de que os servicos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracao
mantém interesse na realizacao do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente
vantajoso para a Administragao;

2.1.5. Haja manifestacao expressa da contratada informando o interesse na
prorrogacao;

2.1.6. Seja comprovado que a contratada mantém as condi¢des iniciais de
habilitacao.

2.1. A CONTRATADA nao tem direito subjetivo a prorrogacao contratual.
2.2. A prorrogacao de contrato devera ser promovida mediante celebragao
de termo aditivo.

s CLAUSULA TERCEIRA - PRECO

3.1. O valor mensal da contratacdo é de R$ .......... (.....), perfazendo o valor
total de R$ ....... (....).

3.2. No valor acima estao incluidas todas as despesas ordinarias diretas e

indiretas decorrentes da execucao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos
devidos a CONTRATADA dependerao dos quantitativos de servicos efetivamente
prestados.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacao estao programadas em
dotagcao orcamentaria propria, prevista no orcamento da Unido, para o exercicio
de 20...., na classificacao abaixo:

Gestao/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
Pl:

4.2. No(s) exercicio(s) seguinte(s), correrao a conta dos recursos proprios
para atender as despesas da mesma natureza, cuja alocacao sera feita no inicio
de cada exercicio financeiro.

ot CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigoes a ele
referentes encontram-se definidos no subitem 7.6 do Termo de Referéncia e no
Anexo X| da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTE DE PRECOS EM SENTIDO AMPLO



6.1. As regras acerca do reajustamento de precos em sentido amplo do
valor contratual (reajuste em sentido estrito e/ou repactuacao) sao as
estabelecidas no subitem 11 do Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacao de garantia na presente contratacao,
conforme regras constantes no subitem 4.11.2 do Termo de Referéncia.

8. CEAUSULA OITAVA - MODELO DE EXECUCAO DOS SERVICOS E
FISCALIZACAO

8.1. O modelo de execucao dos servicos a serem executados pela

CONTRATADA, os materiais que serao empregados, a disciplina do recebimento do
objeto e a fiscalizacao pela CONTRATANTE sao aqueles previstos nos subitens 6 e
7.4 do Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA
CONTRATADA

9.1. As obrigacbes da CONTRATANTE e da CONTRATADA sao aquelas
previstas no item 5 do Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS

10.1. As sancodes relacionadas a execucao do contrato sao aquelas previstas

no item 22 do Edital e no subitem 7.5 do Termo de Referéncia, que constitui
seu anexo

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administracao, nas situacdes previstas

nos incisos | a Xll e XVII do art. 78 da Lei n? 8.666, de 1993, e com as
consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicacao das
sancoes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n? 8.666, de
1993.

11.2. Os casos de rescisao contratual serao formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de
rescisao administrativa prevista no art. 77 da Lei n? 8.666, de 1993.

11.4. O termo de rescisao, sempre que possivel, serd precedido de Relatério
indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

11.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizacoes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado a CONTRATADA interromper a execucao dos servicos sob

alegacao de inadimplemento por parte da CONTRATANTE, salvo nos casos
previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de
Contrato para qualquer operacao financeira, nos termos e de acordo com os



procedimentos previstos na Instrucao Normativa SEGES/ME n? 53, de 8 de Julho de
2020.

12.2.1. A cessao de crédito, a ser feita mediante celebracao de termo aditivo,
dependera de comprovacao da regularidade fiscal e trabalhista da cessionaria,
bem como da certificacao de que a cessiondria nao se encontra impedida de licitar
e contratar com o Poder Publico, conforme a legislacao em vigor, nos termos do
Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria
destinado a cedente (contratada) pela execucao do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administragao, sem
prejuizo da utilizacao de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n¢ 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - ALTERACOES

13:1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65
da Lei n? 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n¢ 05, de
2017.

13.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condicoes
contratuais, 0s acréscimos ou supressoes que se fizerem necessarios, até o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13:3. As supressOes resultantes de acordo celebrado entre as partes
contratantes poderao exceder o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicoes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais
normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cées contidas
na Lei n? 8.078, de 1990 - Codigo de Defesa do Consumidor - € normas e
principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGCAO

15:1. Incumbira a CONTRATANTE providenciar a publicacao deste
instrumento, por extrato, no Diario Oficial da Uniao, no prazo previsto na Lei n?
8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal em Brasilia/DF para para dirimir os
litigios que decorrerem da execucao deste Termo de Contrato que nao possam ser
compostos pela conciliacao, conforme art. 55, §22 da Lei n? 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em
duas (duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado
pelos contraentes e por duas testemunhas.

Brasilia, de xxxxxx de 20XX

Representante legal
da CONTRATANTE

Representante legal




|da CONTRATADA | [

| Testemunha 1

Camara Nacional de Modelos de Licitacao e Contratos

Administrativos da Consultoria-Geral da Uniao

Termo de Contrato - Modelo para Pregao Eletronico: Solucao de Tecnologia da Informagao e Comunicagao
Atualizagdo: Dezembro/2021
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APENDICE IV - MODELO DE PLANILHA DE CUSTOS E FORMACAO DE PRECO

NOME EMPRESA:
ENDERECO:
TELEFONE:
CNPJ:

E-MAIL:

Processo n® 23038.008732/2021-59 - Edital Pregdo Eletrénico n® 11/2022 - Registro de Prego.

Objeto: Contratacdo de fornecimento e implantagdo de solugdo de tecnologia da informagdo e comunicagdo de auditoria e governanga para
controle e geréncia de permissionamento dos servicos de AD (Microsoft Active Directory), servidor de arquivos (Windows File Server),
mensageria eletrénica (Microsoft Exchange Server), identificacdo e dlassificagio de informagdes sensivels, e andlise em tempo real e prevencgio
de comportamentos suspeitos, contemplando a execugdo de servigos de instalagio, apoio técnico especializado pds-implantacdo e transferéncia
de conhecimentos, com garantia (manutengao e suporte técnico) pelo periodo de 12 (doze) meses.

Subscrigho de soluglo de auditoria para Microsoft Active 3900
Directory, licenciada por 12 meses.
2 |Subscrigdo de solugdo de auditoria para File Server ou| 26972 3900 un
OneDrive, licenciada por 12 meses.
3 |Subscrigdo de solugdo de auditoria para Microsoft| 26972 3900 un
Exchange, licenciada por 12 meses.
4 |Subscrigdo de solugdo de andlise e classificacdo de dados| 26972 3900 un
sensivels, licenclada por 12 meses.
5 |Subscrigdo de solugdo de andlise em tempo real e| 26972 3900 un
prevencdo de comportamentos suspeitos, licenciada por
12 meses.
Transferéncia de conhecdmentos, 3840 2 turma
7 |Apolo téenico especializado pés-implantagdo. 27340 320 horas

Obs.: Critério de julgamento adotado serd 0 menor preco do grupo dnico.

Declaramos que os valores Nos valores prop o incl todos 0s custos operacionais, encargos previdenciarios,
trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente no fomecimento da solugdo.

O prazo de validade da proposta niio sera inferior a 60 (sessenta) dias Gteis, a contar da data de sua apresentagdo,

Indicacdio do banco, nimero da conta corrente ¢ agéncia.
Proposta apresentada com observiincia das disposigoes do Edital Eletrénico n” 11/2022,

Assinatura Representante Legal:
CPF:
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CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - ETP

INTRODUCAO

O Estudo Técnico Prefiminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda gue consta no Documento de Oficializacdo da
Demanda, bem comoe demonstrar a viabilidade técnica e econdmica das solugdes
identificadas, fornecendo as informacdes necessarias para subsidiar o respectivo
processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n® 1;2019.

) DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E
REQUISITOS

1.1, Identificacdo das necessidades de negdécio

1.1.1. Manutencao da Integridade, confiabilidade e seguranca do ambiente

tecnologico da CAPES, bem como disponibilizar equipamentos, bases de dados e
informacgdes precisas e confidveis;

1.1.2 Incrementar e otimizar o gerenciamento, a eficiéncia e a prote¢ao das
informacgdes do ambiente tecnolégico da CAPES;
1.1.3. Aprimoramento continuado das agdes de Seguranca da Informacao,

objetivando o atendimento a totalidade dos usudrios do ambiente tecnolégico da
CAPES;

1.1.4, Melhoramento da capacidade de deteccao e prevencdo de ameacgas
cibernéticas, comportamentos suspeitos dos usudrios, maluso dos dados
institucionais e vazamentos de dados sensiveis;

1.1.5. Atualizacao e modernizacdo do ambiente tecnoldgico da CAPES,
mantendo assim a infraestrutura de rede segura, disponivel e plenamente
operacional para a disponibilidade de informacdes precisas e confiaveis a
sociedade e aos diversos usudrios de seus sistemas, assegurando deste modo o
negdcio da CAPES.

1.1.6. Assegurar o alinhamento estratégico institucional sob a égide do Plano
Diretor de Tecnelogia da Informagao e Comunicagae (POTIC) - 2020-2023 da
Diretoria de Tecnologia da Informacdo (DTI) da CAPES, no qual é possivel
identificar acoes e metas a serem executadas que visam atender aos objetivos
estratégicos e necessidades do negécio, como:

Objetivo n® 5: Prover infraestrutura e solugées de TIC com
otimizagédoe e inovacdo.

Necessidade de TIC n? 15: Adequacdo & LGPD.

1.2, Identificaciio das necessidades tecnolégicas

1.2.1. O objeto da contratacdo deverd englobar as atividades relacionadas a
sua plena operacionalidade, como manutengao evolutiva, preventiva e corretiva
em software, sem quaisquer dnus adicionais para a CAPES;

1.2.2. Durante a vigéncla contratual, é de responsabilidade da Contratada a
atualizacao de versdes dos softwares fornecidos, mesmo que saiam ce linha e ndo
sejam mais suportados pelo fabricante;

1.2.3. Durante a wvigéncia contratual, a Contratada executara, sem onus
adicionais, correcdes de falhas (bugs) de software e de dados incorretos
identificados em relatérios;

1.2.4. As novas versdées do objeto contratado deverdo ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do langcamento oficial da versdo.
1.2.5. Para a abertura de chamados, a Contratada devera disponibilizar

durante toda a vigéncia contratual dois canals de comunicacdo: uma Central de
Atendimento para ligagbes gratuitas, e um canal para atendimento on-line {via
web e/ou chat), onde os chamados deverao ser registrados, contendo no minimo
numero de protocolo/registro e descricdo do problema;

1.2.6. Execugdo de treinamento no funcionamento da solugao, incluindo
todos 0s seus componentes légicos.

1:3; Demais requisitos necessarios e suficientes a escolha da
solucao de TIC

1.3.1. Requisitos de Capacitacao

1.3.2. Visando capacitar a equipe técnica responsavel da CAPES na

operacionalizagdo plena da solucdo completa, a Contratada deverd executar
transferéncia de conhecimentos da sclucdo, de modo gue os usuarios desta
devem estar aptos a utilizar os recursos da ferramenta, e os administradores
devem ser capazes de efetuar a operacao e configuragaoe basica da selugio.

1.3.3. A transferéncia de conhecimentos deverd ser executada em no
maximo 30 (trinta) dias apds a implantacdo da solucdo e disponibilizacdo das
licencas no ambiente tecnolégico da CAPES, sem obrigatoriedade de ser
treinamento oficial do Fabricante,



1.34. A transferéncia de conhecimentos devera ser ministrada com carga
horaria de no minimo 20 (vinte) horas, para o quantitativo maximo de 4
{quatro) participantes, a serem selecicnados pela CAPES.

1.3.5. Devera ser realizada em dias Gteis, nos periodos de 08h as 12h efou de
14h as 18h (horario local)
1.3.6. A transferéncia de conhecimentos devera ser ministrada

preferencialmente nas dependéncias da CAPES, em data e horaric conforme
cronograma a ser estabelecido em comum acordo entre a CAPES e a Contratada.

a)A CAPES caberd providenciar o ambiente a ser realizada a
transferéncia de conhecimentos, cabendo a Contratada informar a
CAPES da necessidade de se providenciar recursos necessarios para
o evento (projetor,computadores, notebooks etc.), ou se encarregar-
se-4 do fornecimento destes recursos, sem quaisquer 6nus
adicionais a CAPES;

b) Para o caso de impossibilidade de realizagdo da transferéncia de
conhecimentos no ambiente da CAPES, caberd & Contratada arcar
com todos 0s recursos necessarios tais como infraestrutura (salas,
instalagbes e equipamentos), recursos audiovisuais, coffee-break,
dentre outros, para a execugao do evento, sem quaisquer Gnus
adicionais a CAPES.

1.3.7. A transferéncia de conhecimentos deverd ser ministrada de forma a
possibilitar operagdes ou intervengdes praticas na solugao ofertada.

1.3.8. O idioma a ser adotado devera ser o portugués.

1.3.9. O instrutor deve ser profissional certificado pelo fabricante da solugao
e com experiéncia comprovada nos produtos fornecidos.

1.3.10. A Contratada deve apresentar ementa da capacitagdo, podendo ser

alterada pela Contratante para atender aos objetivos da capacitagao na
administracao e uso da solugao.

1.3.11. O curso a ser ofertado nd3o possui obrigatoriedade de ser oficial do
Fabricante da solugdo, contudo deve ser baseado em documentagadc oficial ou
autorizado por ele.

1.3.12. Cabera a Contratada prover o material didatico individual, podendo
este ser oficial do Fabricante ou baseado neste.

1.3.13. A CAPES nac assumira os custos inerentes ao repasse de
cenhecimento, tais come didrias, hospedagem e transperte dos instruteres, assim
como outros custos relativos. Todos os custos devem ser previstos pela Contratada
na elaboragaoc de sua proposta comercial.

1.3.14. A transferéncia de conhecimentos na3c poderd ser meramente
expositiva; devendo ser focada igualmente o uso pratico de toda a solugao no
ambiente tecnolégico do Orgéo.

1.3.15. Em caso de possivel aglomeracdao efou impossibilidade de
distanciamento fisico entre os envolvidos no curse no interior do ambiente do
evento, a transferéncia de conhecimentos devera ser ministrada para 2 (duas)
turmas de 2 (dois) participantes indicados (50% do total), mantendo os protocolos
sanitarios em consonancia com a legislagao vigente a época da capacitacao.

1.3.16. Por questdes relacionadas a pandemia do novo coronavirus, este
treinamento poderd ser realizado per meio de Ensino a Distancia (EAD) ou
transmissao em tempo real, por meio de videoconferéncia (desde que permita a
interagao entre participante e instrutor em tempo real), onde a plataforma
utilizada e a respectiva gravacao do conteddo ministrado sera de responsabilidade
exclusiva da Contratada que, ao final do repasse, devera fornecer a midia gravada
em formato eletronico.

1.3.16.1. Neste caso, a plataforma utilizada sera de responsabilidade exclusiva
da Contratada. Todavia tal modalidade de treinamento devera, além de permitir a
interacao entre participante e instrutor em tempo real, igualmente contemplar
todas as exigéncias minimas previstas no modelo presencial quanto da utilizagao
de todos os recursos da solugdo implantada no ambiente do Orgéo.

1.3.17. O pagamento dos servicos sera realizado apos o final da capacitacao,
com o recebimento definitivo dos servigos pele fiscal e gestor do contrato e
apresentagao da respectiva fatura/nota fiscal.

1.3.18. A Contratante resguardar-se-4 do direito de acompanhar e avaliar a
capacitacao com instrumento préprio e, caso a mesma nao atinja os requisitos de
qualidade minimos da Contratante e seja considerado insatisfatério pela maloria
dos treinandos, a Contratante poderd exigir da Contratada a reestruturacdo e
aplicagao do evento novamente, sem nenhum 6nus adicional a Contratante.

1.3.19. Requisitos Legais

1.3.19.1. Este Estudo se baseia, dentre outras, nas seguintes legislagdes e
respectivas alteragdées posteriores:

I- Lei n.? 8.666/1993 - Regulamenta o art. 37, inciso XX|, da
Constituicdo Federal, institui normas para licitacdes e contratos da
Administracao Pdblica e da outras providéncias;

- Lei n® 10.520/2002 - Institui, no a@mbito da Unido, Estados,
Distrito Federal e Municlpios, nos termos do art. 37, inciso XXI, da
Constituicdo Federal, modalidade de licitagao denominada pregdo,
para aquisicao de bens e servigos comuns, e da outras providéncias;

n - Lei n? 11.337/2006 e alteragdes - Determina a
obrigatoriedade de as edificagdes possuirem sistema de
aterramento e instalacdes elétricas compativeis com a utilizagdo de
condutor-terra de protecao, bem como torna obrigatéria a
existéncia de condutor-terra de protecdo nos aparelhos elétricos;

IV-  Lei n® 12.305/2010: Institui a Politica Nacional de Residuos
Sélidos; altera a Lei n ¢ 9.605, de 12 de fevereiro de 1998; e da
outras providéncias;

V- Lei n? 13.709/2018: Lei Geral de Protecao de Dados Pessoais
(LGPD);



Vl- Decreto n? 9.507/2018: Dispoe sobre a execucao indireta,
mediante contratagao, de servigos da administracdo publica federal
direta, autdrquica e fundacional e das empresas plblicas e das
sociedades de economia mista controladas pela Unido;

VIl -  Decreto n? 7.746/2012: Regulamenta o art. 32 da Lei n®
8.666, de 21 de junho de 1993, para estabelecer critérios e praticas
para a promogao do desenvolvimento nacional sustentavel nas
contratagées realizadas pela administracdo piblica federal direta,
autarquica e fundacional e pelas empresas estatais dependentes, e
institui @ Comissdo Interministerial de Sustentabilidade na
Administracio Pdblica - CISAP;

VIl - Decreto n? 7.892/2013 e suas alteracdes - Regulamenta o
Sisterma de Registro de Precos previsto no art. 15 da Lei n? 8.666, de
21 de junho de 1993;

IX- Decreto n? 10.024/2019 - Regulamenta a licitagde, na
modalidade pregao, na forma eletrénica, para a aquisicdo de bens e
contratacdo de servicos comuns, incluidos os servicos comuns de
engenharia, e dispde sobre o uso da dispensa eletrénica, no dmbito
da administracao publica federal;

X- Instrugdo Normativa SLTI/MPOG n? 01/2010, que dispde sobre
os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratagao de servigos ou obras pela Administracao Publica Federal
direta, autarquica e fundacional e da outras providéncias;

Xl - Instrugdo Normativa SLTI/MPOG n? 05/2017, que dispde sobre
as regras e diretrizes do procedimento de contratacdo de servigos
sob o regime de execugao indireta no ambito da Administracao
Pablica federal direta, autarquica e fundacional;

XIl - Instrugdo Nermativa SEGESMP n® 01 de 10 de janeire de
2019 (Dispbde sobre Plano Anual de Contratacdes de bens, servigos,
obras e solugdes de tecnologia da informagao e comunicagdes no
ambito da Administragdo Puablica federal direta, autarquica e
fundacional e sobre o Sistema de Planejamento e Gerenciamento de
Contratagoes);

XII -  Instrugdo Normativa SGD/ME n? 01, de 4 de abril de 2019
(Dispoe sobre o processo de contratagao de solugoes de Tecnologia
da Informacdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao - SISP do Poder Executive Federal);

XIV - Instrucdo Normativa n® 202, de 18 de setembro de 2019
(Altera a Instrugdoe Normativa n® 1, de 4 de abril de 2019, que dispde
sobre o processo de contratacdo de solucdes de Tecnologia da
Informagdo e Comunicagdo - TIC pelos drgaos e entidades
integrantes do Sistema de Administracae dos Recurses de
Tecnologia da Informagao - SISP do Poder Executive Federal);

XV - Instrugdo Normativa SEGES/ME n.2 73, de 5 de agosto de
2020 - Dispoe sobre o procedimento administrativo para a
realizagac de pesquisa de precos para a aquisicdo de bens e
contratagdo de servicos em geral, no ambito da administracao
publica federal direta, autarquica e fundacional;

XVI - Instrugao Normativa SGD/ME n? 5, de 11 de janeiro 2021 -
Regulamenta os requisitos e procedimentos para aprovagao de
contratagées ou de formacgao de atas de registro de pregos, a serem
efetuados por 6rgaos e entidades da Administragao Publica Federal
direta, autarquica e fundacional, relativos a bens e servigos de
tecnologia da informagao e comunicagao - TIC,

XVII - Instrugdo Normativa SGD/ME n? 31, de 23 de margo 2021 -
Altera a Instrugdo Normativa n? 1, de 4 de abril de 2019, que dispde
sobre o processo de contratagdo de solugdes de Tecnologia da
Informacdo e Comunicagdo - TIC pelos érgaes e entidades
integrantes do Sistema de Administracac dos Recursos de
Tecnologia da Informacgao - SISP do Poder Executivo Federal.

1.3.20. Requisitos de Manutencao e Suporte Técnico

1.3.20.1. O servigo de manutencao, atualizacao e suporte técnico da selugdo de
protecao de dados em ambiente Microsoft devera ser executado durante toda a
vigéncia contratual, a partir da data de emissdo do Termo de Recebimento
Definitivo referente a implantacao e operacionalizacdo da solugdo no ambiente
tecnologico do Orgao, e devera contemplar obrigatoriamente no minimo:

a)Atualizacdo das versbes dos softwares fornecidos, se novas
versdes forem disponibilizadas;

b) Atualizacdo dos softwares fornecidos se houver langamento de
novos softwares em substituicdo aos fornecidos, ou mesmo nao
sendo uma substituicao, se ficar caracterizada uma descontinuidade
dos softwares fornecidos;

c)Corregées de falhas (bugs) de software durante o periodo
contratual, sendo executadas pela Contratada ejou pelo Fabricante
da solucdo, sem 6nus adicionais;

d)Entrega, por parte da Contratada, de manuais técnicos e/ou
documentacdo dos  softwares licenciados, &  entregues
anteriormente, em caso de alteracbes dos mesmos, sem oOnus
adicionais para a Contratante;

e)As novas versioes do objeto contratado deverdo ser
disponibilizadas em até 5 (cinco) dias corridos, a partir do
lancamento oficial da versao.

1.3.20.2. Caso os servicos de manutencao e suporte técnico para todos os
componentes da selugdo ndo forem executados diretamente pela Contratada, mas
sim pelo préprio Fabricante ou por empresa(s) representante(s) ou credenciadals)



por este, a Contratada devera comunicar tal fato & CAPES, e assegurar que todos
os padrées de atendimento e demais requisitos contratuais serdo cumpridos. O
aceite por parte da CAPES do atendimento ndo exime a Contratada da
responsabilidade integral pelo atendimento e cumprimento dos prazos acordados.

1.3.20.3. Os servicos deverao ser prestados nas dependéncias da Fundagao
CAPES, a saber:

Coordenagado de Aperfeicoamento de Pessoal de Nivel Superior -
CAPES

Edificio CAPES - SBN, quadra 2, bloco L, lote 6, Térreo.
Telefones: (61) 2022-6100 / 2022-6103
Brasilia - DF, CEP: 70040-031

1.3.20.4. O atendimento deverad ser sob o regime 8x5 (8 horas por dia, de
segunda a sexta-feira, exceto feriados), com disponibilidade de Central de
Atendimento para abertura de chamados via sistema, e-mail, ligagao gratuita (do
tipo “0800") ou por Ordem de Servigo (0.5.).

1.3.20.5. O acesso para 'downloads’ de ‘patches’, ‘fixes’, 'drivers’ e quaisquer
outras atualizagdes necessarias, devem estar disponiveis 24x7 (vinte e quatro
horas por dia, sete dias por semana), durante todo o periodo de suporte técnico, e
podem ser feitos através de http ou ftp, no sitio do fabricante do ‘software’.

1.3.20.6. Nao obstante a obrigacdo da Contratada (ou o Fabricante, quando
couber) efetuar a atualizagdo de qualquer componente da solugao de software,
a CAPES deve igualmente ter o direito de realizar a atualizagdo durante tode o
periodo de suporte técnico, por uma versao mais recente quando disponibilizada, e
sempre que julgar necessario. As novas versoes devem estar disponiveis para
‘download’, no sitio do fabricante do ‘software’,

1.3.20.7. Caso seja necessaria a utilizagdo de senha para ‘download’ de
‘patches’, ‘fixes’, ‘drivers’ e quaisquer outras atualizacdes no sitio do fabricante do
‘software’, esta devera ser fornecida diretamente a Contratante, durante todo o
periodo de manutengao.

1.3.20.8. Todo e qualquer licenciamento devera ser feito em nome da CAPES.

1.3.20.9. O maior detalhamento acerca dos servigos de manutengao e suporte
técnico encontram-se no ANEXO Il do presente ETP.

1.3.21. Requisitos Temporais

1.3.21.1. Apbs a homologagao da licitagao, o adjudicatario terd o prazo de até
10 (dez) dias uteis, contados a partir da data de sua convocagao, para assinar o
Termo de Contrato.

1.3.21.2. O prazo de vigéncia do contrato é de 12 (doze) meses a contar da data
da assinatura do instrumento contratual, podendo oportuna e convenientemente
ser objeto de sucessivas prorrogagdes, apos avaliagao da qualidade dos servigos
prestados e com vistas a obtengao de pregos e condigbes mais vantajosas para a
Administragdo, até que seja alcangado o prazo maximo de 60 (sessenta) meses,
admitido em lei {art. 57, inciso Il da Lei 8.666/93).

1.3.21.3. A reunido inicial de alinhamento com a Contratada, conforme disposto
no art. 31 da Instrugae Normativa SGD/ME n? 1/2019, devera ocorrer em no
maximo 10 (dez) dias corridos, posteriormente a assinatura de instrumento
contratual.

1.3.21.4. Os servigos de fornecimento do objeto - isto é, a execugao completa
dos servigos e tarefas previstas objetivando a plena e efetiva operacionalizacao da
solugdo no ambiente da CAPES - deverdo ser executados no praze maximo de até
120 {(cento e vinte) dias consecutivos a partir da assinatura da Ordem de
Fornecimento ou Ordem de Servigo.

1.3.21.5. O Cronograma de Execucdo a seguir descreve os servigos e tarefas
previstas por todas as etapas de trabalho:
a)Alteragdes no crenograma poderao ser efetivadas desde que em
comum acordo entre as partes, devendo os casos conflitantes serem
solucienados pelo Gestor do Contrato.

Quadro 1: Cronograma de Execucao

Prazo Inicial ' Prazo Final em
Etapa Descrigao em até (dias até (dias
corridos) corridos)
D1 |Assinatura do Termo de Contrato D 0110=d|2 s+
Elaborar Plano de Inser¢ao e Fiscalizagao; Termo
de Ciéncia; Termo de Compromisso de D2=D1+2
D2 |Manutencao de Sigilo e Seguranca da D1 dias
Informacao; e Termo de Confidencialidade e
Sigilo.
D3 |Reuniso Inicial de Alinhamento. D1 03 =01+
5 dias
D4 |Assinatura da Ordem de Fomecimento. D3 Da=Ditv2
. . . . DS =
D5 |Inicio do Projeto (Projeto Executivo). D4 D4 +10 dias
D6 |Entrega dos produtos (softwares). D4 D6 =d?:s+ 20
D7 |Implantacao (instalacao, configuracao, testes) D4 D7 = dl?a‘s+ 90
D8 |Repasse de conhecimento. D7 08 = d[i’: s+ 20
D9 |Documentagio e Finalizagso do Projeto D4 Ploost
Legenda: D = Data de convocagao da empresa para assinatura do Termo

de Contrato.

1.3.21.6. Contado da data da emissdo do Termo de Recebimento Definitivo,
deverdo ser prestados os servigos de garantia/manutencio e suporte técnico pelo
periodo de 12 (doze) meses, e igualmente podera ter inicio os servigos de Apoio
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Pés-Implantagao.

1.3.22. Requisitos de Seguranca

1.3.22.1. A Contratada deverd conhecer todas as normas, politicas e
procedimentos de seguranga estabelecidos pela CAPES para execugdo do
Contrato.

1.3.22.2. A Contratada deverd assinar Termo de Ciéncia e Termo de
Confidencialidade e Sigilo.

1.3.22.3. Nao sera permitido, salvo justificado, que o ambiente seguro seja
acessado por pessoas além daquelas necessarias para a prestagao de servicos do
objeto contratado.

1.3.22.4. O acesso dos profissionais da Contratada as dependéncias da CAPES
estara sujeito as suas normas referentes a identificagao (cracha funcional), trajes,
transito e permanéncia em suas dependéncias.

1.3.22.5. A Contratada responsabilizar-se-3 integral e sclidariamente pelos atos
praticados de seus empregados efou prestadores de servico nas dependéncias da
CAPES ou mesmo fora dele, que venham a causar danos ou colocar em risco o
patriménio da CAPES.

1.3.23. Requisitos Sociais, Ambientais e Culturais
1.3.23.1. Regquisitos Sociais

Na execugado de tarefas no ambiente da CAPES os funcionarios da
Contratada deverao observar, no trato com os servidores e o publico em geral, a
urbanidade e o0s bons costumes de comportamento, tais como: asseio,
pontualidade, cooperagdo, respeito mutuo, discricdo e zelo com o patrimdnio
pdblico. Deverao ainda portar identificagao pessoal, conforme as normas internas
da Instituigao.

1.3.23.2. Bequisitos Ambientais

Os servigos prestados pela Contratada deverdo pautar-se sempre no
uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e material consumidos, bem como a geragao excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pela CAPES.

A Contratada devera atender, quando da execugao do objeto do
contrato, os critérios de sustentabilidade ambiental previstos na Instrucao
Normativa n2 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia
da Informagao, do Ministério do Planejamento, Orcamento e Gestao -
SLTIMPOG; na Lei n® 12.305, de 02 de agoste de 2010; no Decreto n® 7.746, de 05
de junho de 2012, da Casa Civil da Presidéncia da Republica, e no Decreto n®
9.178, de 23 de outubro de 2017, da Secretaria-Geral da Presidéncia da Republica,
quando couber.

A Contratada deverd instruir os seus colaboradores quanto a
necessidade de racionalizacdo de recurses no desempenho de suas atribuigées,
bem como das diretrizes de responsabilidade ambiental adotadas pela CAPES.

As configuracdes de hardware e software deverdc ser executadas
visando alto desempenho com o uso racional de energia, evitando-se a sobrecarga
de equipamentos ou dispositivos elétricos.

1.3.23.3. Requisitos Culturais

Toda a documentagao produzida efou fornecida pela Contratada
referente ao objeto devera estar preferencialmente no idioma portugués-BR, de
forma clara e objetiva,

1.3.24. Requisitos de Arquitetura Tecnoldgica

1.3.24.1. Durante a implantacdo da solucdo, a Contratada devera realizar, entre
outras atividades: instalacao de softwares, acompanhamento de migracdes de
regras e politicas, elaboracdo e execugao de scripts, andlise de performance,
tunning, reselucao de problemas e implementagao de seguranga.

1.3.24.2. Caberd a Contratada a disponibilizagdo de todos 0s recursos
necessarios, tais como hardwares, softwares, recursos humanos necessarios a
instalacao da solucao.

1.3.24.3. Cabera & Contratada a disponibilizacao de ferramentas / scripts de
retorno imediate ao estado original da estrutura da Contratada caso a instalagao e
migragao dos produtos /softwares da Contratada apresente falha.

1.3.24.4. A CAPES podera opcionalmente solicitar a migracao de uma licenca
on-premise para online, e vice-versa, conforme sua necessidade, de forma que a
Contratada terd o prazo de até 30 (trinta) dias corrides para realizar a migragao
solicitada.

1.3.24.5. A Contratada realizard adequagao/configuracao da solugao fornecida
ao longo da etapa de migragao e realizagao de novas configuragoes.

1.3.24.6. A Contratada devera fornecer todas as licengas necessarias de todos
os componentes da solugdo ofertada e dos elementos adicionais que se fizerem
necessarios a instalacdo/migracdo e a perfeita operacdo do ambiente de
producgao.

1.3.24.7. A solugdo ofertada devera reter as informacoes de log e histérico em
banco de dados (MS SQL ou Oracle), pele periodo de vigéncia contratual.

1.3.24.8. A solucdo deve fernecer todas as funcionalidades citadas sem o
acionamento dos logs natives do Windows. Caso a solucdo ofertada habilite log de
auditoria do Windows, o hardware necessario para o armazenamento destes logs
por 12 (doze) meses devera ser contemplado na proposta.

1.3.24.9. A sclugao deverad contemplar na mesma console a possibilidade de

englobar as funcionalidades através de agentes adicionais para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e File Server.



1.3.24.10. A solucao fornecida deverd ser de um Unico fabricante em que seus
modulos efou programas sejam totalmente integrados e disponibilizados em uma
Unica interface grafica, de modo a preservar harmonia entre todos os elementos
da solugdo, a total interoperabilidade de componentes e a facilidade de uso e
operacgao.

1.3.24.11. A solucao devera prover informacdes de:
I- quem acessa quais dados;
- quem esta acessando ou tentando acessar os dados;
Il - qual tipo de acesso foi feito;
IV-  quem acessou ou deveria ter acesso aos dados;

V- quem nao esta utilizando o permissionamento atual;
VI-  quais dados sao menos acessados; e
VIl - quem deu ou revogou permissées de acesso.

1.3.24.12. A sclugdo deve fornecer método para assinalar ou asseciar um usuario
como "Proprietério" de uma pasta ou grupo.

1.3.24.13. Deve permitir a importagdo/exportacao dos Proprietarios das
informagdes de/para uma lista, e permitir o upload de um arquivo contendo
informacdes para a designagao do proprietario de cada pasta.

1.3.24.14. Deve permitir o gerenciamente das funcionalidades através de console
prépria ou por navegador WEB.

1.3.24.15. Fornecer interface Unica de usuério para exibir as permissdes, os
detalhes da auditoria, as estatisticas de acesso a dados e alertas.

1.3.24.16. A solugao deve suportar a utilizagdo de servidores Virtualizados
{(VMWare versao Vsphere 6,7 ou superior) para todos os seus componentes.

1.3.24.17. A sclugdo deve contemplar o licenciamento dos bancos de dados e
sistemas operacionais para a instalagac e monitoragao da solugao.

1.3.24.18. A solucao deverd integrar com administradores de usuérios, grupos de
usudarios e controle de acessos (permissionamento) de plataformas AD (Microsoft
Active Directory) LDAP, NIS e usuarios locais dos servidores, bem como monitorar
estas bases.

1.3.24.19. A solucao deve coletar o log de forma normatizada dos repositérios de
dados em plataforma Windows, Sharepoint e Microsoft Exchange.

1.3.24.20. A solucao ofertada deve gerar relatérios nos formatos TXT, CSV, HTML,
XLS e PDF,

1.3.24.21. A ferramenta deve realizar a andlise comportamental dos usuarios de
maneira a fazer recomendagdes de alteracao, revogacao de acesso, trocas de
grupos e permissoes aos dados nao estruturados e semiestruturados dos
servidores monitorados.

1.3.24.22. A ferramenta deve realizar analises e gerar alertas de
comportamentos suspeitos como leitura ou gravagées em excessos que diferem
do comportamento normal do usuario.

1.3.24.23. A solugao deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretorios de
usudrios Microseft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoraciao dos demais repositdrios de dados.

1.3.24.24. A solugao deve efetuar as funcionalidades de Permissionamento, Log,
Relatdrios, Analise Comportamental e Alerta dos servidores de correio eletrénico
Microsoft Exchange, e deverdo estar integradas na mesma plataforma e interface
de monitoragdo dos demais repositérios de dados.

1.3.24.25. A solugao deve efetuar as funcionalidades de Permissionamento, Log,
Relatorios, Andlise Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos (File Server Windows).

1.3.24.26. Mais detalhes técnicos acerca da Seolucdo de TIC a ser contratada
encontram-se no ANEXO | - Detalhamento e Especificacdes dos Itens da
Contratagao do presente documento.

1.3.24.27. Cabe ressaltar que os requisitos técnicos especificados para toda a
solugdo foram baseados em recentes contratagdes anteriores de o6rgaos da
Administragdo, cujos certames licitatérios tiveram  participacdes de
fornecedores/distribuidores de solugdes de diversos fabricantes, atendendo deste
medo aos principios da isonomia, competitividade e indistingao.

1.3.25. Requisitos de Projeto e Implementacgao

1.3.25.1. A solugde de TIC deverd ser plenamente implementada pela
Contratada no ambiente da CAPES em no méaximo 120 (cento e vinte) dias
corridos, a partir da assinatura da Ordem de Fornecimento ou Ordem de Servigo.

1.3.25.2. A Contratada devera cumprir as seguintes condi¢des de execugao:

I- ser responsavel pela emissdao e detalhamento do Projeto
Executivo, que deverd ser submetido & CAPES para andlise e
aprovagao;

"n- detalhar o Projeto Executivo, por intermédio de etapas de
execugao com cronograma que indique o nimero de dias para cada
etapa;

Il - descrever no Projeto Executivo os servigos propostos, de
forma clara e conclusiva, com um descritivo de implantagdo da
solu¢do, o tempo previsto, as tecnologias envolvidas e os pré-
requisitos necessarios a implantagao da solugao, com indicagao do
responsavel técnico pelo projeto proposto; e

IV- submeter a CAPES em até 15 (quinze) dias corridos apés a
assinatura do Termo de Contrato, o Projeto Executivo, podendo
sofrer alteragoes até a aprovacao final pelo Fiscal.

1.3.25.3. Em caso de alteracdes necessdrias nas especificacdes do projeto



original durante a execucao dos trabalhos, competira a Contratada elaborar o
projeto da parte a ser alterada e submeté-lo a aprovagao do Fiscal, ndo podendo
ocorrer, ho entanto, alteracdo substancial das disposigbes gerais formuladas pelo
projeto original.

1.3.26. Requisitos de Implantacao

1.3.26.1. Cabera & Contratada o irrestritc cumprimento das seguintes
prerrogativas:

I- responsabilizar-se pela completa implantagao do projeto, ou
seja, todos os custos necessarios a operacionalizagao dos
equipamentos;

- responsabilizar-se por todos os instrumentais necessarios
durante o pericdo de implantacao e testes de aceitagao;

Il - entregar nos locais de instalagao todos os produtos de acordo
com o Projeto Executivo aprovado ficando a seu cargo as despesas
de embalagem/desembalagem, transporte e seguro, no que couber;

IV - instalar e configurar todos os produtes do fornecimente da
solugdo (mdédulos) de auditoria para o ambiente Microsoft nos
servicos de Active Directory (AD), Microsoft Exchange Server,
Microsoft Windows File Server, nos hardwares de destino;

V- instalar e configurar todos os produtes do fornecimento da
solugdo (moédulos) de auditoria para Classificacdo de Dados
Sensiveis, nos hardwares de destino;

VI- instalar e configurar todos os produtos do fornecimento da
solugdo (modulos) de Andlise em tempo real e prevengao de
compertamentos suspeitos, nes hardwares de destino;

VIl - executar a integragao de todos os predutos da solugao, de
modo a ndo prejudicar as atividades mantidas nos locais, podendo
ser exigida a realizacdo de algumas fases em horarios noturnos e
fins de semana para que seja cumprido o cronograma de entrega da
Contratante;

VIl - providenciar o planejamento de testes, fornecendo um “Plano
de Homologacdo e Testes" contendo todo o processo de
homologacao dos produtos e detalhamento dos testes que serdao
executados para validar a solugae implementada;

IX-  executar uma série de testes funcionais basicos para verificar
o perfeito funcionamento do ambiente, seguindo os procedimentos
definidos no “Plano de Homologacao e Testes”, sendo tais testes a
serem obrigatoriamente executados nos componentes de hardware
e software envelvidos no projeto;

X- elaborar a “Documentacido e Finalizagao do Projeto”, que
consiste na consolidagaec de toda a documentagdo gerada no
projeto, seja esta técnica e ou gerencial.

1.3.27. Requisitos de Garantia
1.3.27.1. Garantia Técnica

O prazo de garantia dos servigos, que nao envolvam reposicao de
componentes ou dispositivos, sera de 90 (noventa) dias. Caso o servigo tenha que
ser refeito dentro deste periodo, 0 dnus correrd por conta da Contratada.

O direito da CAPES a garantia técnica cessard caso a solugdo seja
alterada pela prépria CAPES ou por fornecedores que nao a Contratada efou
Fabricante respensavel pelo servigo em questao,

Para todos os itens da solugao a garantia sera de 12 (doze) meses
diretamente pelo fabricante dos softwares. O acesso para downloads de patches,
drivers e quaisquer outras atualizagoes efou corregdes necessarias devem estar
disponiveis 24x7 (vinte e quatro horas por dia, sete dias por semana), durante todo
o pericdo de garantia técnica, e podem ser feitos através de http ou ftp, no sitio do
fabricante da solucao de auditoria ora implantada na CAPES.

Os componentes ou dispositivos da solugao substituidos nas instalagoes
do ambiente tecnoldgico da CAPES serdo garantidos por no minimo 12 (doze)
meses,

1.3.27.2. Garantia de Execucdo Contratual

A Contratada devera apresentar garantia no prazo maximo de 10 (dez)
dias dteis, prorrogadveis por igual pericdo, a critério da Contratante, contados a
partir da assinatura do Contrato, no valor correspondente a 5% (cinco por cento)
do valor global do Contrato, na modalidade a ser escolhida pela mesma (caucao
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria), que
ficara sob a responsabilidade da Contratante, conforme o §19 do art. 56 da Lei n?®
8.666/93.

A garantia somente sera liberada apdés o integral cumprimento de
todas as obrigagdes contratuais, inclusive recolhimento de multas e satisfacao de
prejulzos causados a Contratante ou a terceiros;

A inobservancia do prazo fixado para apresentacdo da garantia
ocasionara aplicagao de multa de 0,07% (sete centésimos por cento) do valor do
contrato por dia de atraso, observado o maximo de 2% (dois por cento);

O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a
promover a rescisao do contrato por descumprimento cu cumprimento irregular
de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n? 8.666, de
1993.

Qualquer que seja a modalidade escolhida, a garantia devera
assegurar o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato;



b) Prejuizos diretos causados a Administragao decorrentes de culpa
ou dolo durante a execugao do contrato;

c)Multas moratérias e punitivas aplicadas pela Contratante a
Contratada;

d)Obrigagdes trabalhistas e previdenciarias de qualquer natureza,
nao adimplidas pela Contratada, quando couber,

N3o serao aceitas garantias em cujos termos nao constem
expressamente os eventos indicados nas alineas acima.

A modalidade seguro-garantia somente serd aceita se contemplar
todos os eventos indicados nas alineas acima, observada a legislagao que rege a
mateéria.

Se o valor da garantia for utilizado, total ou parcialmente, em
pagamento de qualquer obrigagdo, inclusive indenizacdo a terceires ou
pagamento de multas contratuais, a Contratada se compromete a fazer a
respectiva reposicao no prazo de 03 (trés) dias (teis contados da data em que for
notificada pela CAPES.

O prazo de garantia dos servigos, que nao envolvam reposicdo de
pecas, compoenentes ou dispositives, serd de 90 (noventa) dias apds o término da
vigéncia contratual, conforme item 3.1 do ANEXO VII-F da Instrucao Normativa n2
05, de 26 de maio de 2017, e suas alteragdes. Caso o servigo tenha que ser refeito
dentro deste periodo, o énus correrd por conta da Contratada.

A aceitacdo dos servicos executados na Ordem de Servigo nao exclui a
possibilidade de novas revisoes posteriores nos artefatos entregues. Se for
detectado algum problema depois que a Ordem de Servigo foi aceita, a garantia
sera exigida.

O valor da garantia serd atualizado nas mesmas condi¢des do valor
contratual.

Sendo constatados vicios de qualidade ou quantidade, que torne
inadequada a utilizacdo dos produtes instalados, a CAPES, sem prejuizo da
aplicagdo das penalidades previstas na Lei 8666/93, pedera exigir
alternativamente e a sua escolha, no prazo de 03 (trés) dias contados da
solicitagao, o seguinte:

I- no caso de componentes, a sua substituicao por outros do
mesmo tipo, em perfeitas condigdes de uso, sem custo adicional, e
com as mesmas especificagdes técnicas do componente substituido,
Caso o medelo nao esteja mais disponivel no mercado, o
componente devera ser substituido por outro de qualidade igual ou
superior, de modo a manter e preservar a padronizagao do
ambiente;

- restituicdo imediata da quantia paga sobre o wvalor
quadrimestral contratado e, se for o caso, monetariamente
atualizada, relativa aos materiais fornecidos, que apresentarem
vicios de qualidade ou quantidade, conforme inspecdes realizadas
pela Coordenagao-Geral de Infraestrutura de Informatica - CGII/DTI,
sem prejuizo de eventuais perdas e danos.

O atrase da apresentagdo da garantia superier a 30 (trinta) dias
autoriza a Contratante a promover a retencao dos pagamentos devidos a
Contratada, até o limite de 5% (cinco por cento) do valor anual do contrato, a titulo
de garantia.

O garantidor ndo € parte interessada para figurar em precesso
instaurado pela Contratante com o objetivo de apurar prejuizes efou aplicar
sangdes a Contratada.

Sera considerada extinta a garantia:

a)Com a devolugido da apdlice, carta fianga ou autorizacao para o
levantamento de importancias depositadas em dinheire a titule de
garantia, acompanhada de declaracac da Contratante, mediante
termo circunstanciado, de que a Contratada cumpriu as clausulas do
contrato; e

b)Apés o términe da vigéncia do contrato, devendo o instrumento
convocatdrio estabelecer o prazo de extincdo da garantia, que
podera ser estendido em caso de ocorréncia de sinistro.

1.3.28. Requisitos de Experiéncia Profissional

1.3.28.1. Capacidade técnica da licitante

|- Apresentar Atestado(s) de Capacidade Técnica (ACT) em
neme da licitante emitido(s) por pessoa(s) juridica(s) de direito
publicc ou privado, comprovando a aptiddo da licitante para
desempenho de atividade pertinente e compativel em caracteristicas
técnicas com o objeto da licitagcdo, mencionando explicitamente que
prestou ou estd prestando de modo satisfatério servigos de
fornecimento/entrega, instalacdo e configuracao de solugao
(software) para ambiente Microsoft de auditoria, controle e geréncia
de permissionamento dos servigos de Active Directory, File Server e
ou Microsoft Exchange.

O(s) atestado(s) devera(ao) explicitar:
a)identificagao do 46rgao ou empresa emitente com nome
ou razao social, CNP), enderego completo,

b)nome da pessoa responsavel e fungdo no o6rgaoc ou
empresa, telefone e fax para contato;

¢)indicacdo do Contratante de que foram atendidos os
requisitos de qualidade e prazos requeridos (descrigdo,
duracao e avaliagao dos resultados);

d)descricdo das principais caracteristicas dos servigos,

comprovando que a Contratada executa ou executou ©
objeto da contratagao ou similar;



e)data de emissao do atestado ou da certidao; e

f) assinatura e identificagdo do signatario (nome, telefone,
cargo e funcdo que exerce junto ao 6rgao ou empresa
emitente).

"- Podera ser admitida, para fins de comprovagdo de
quantitativo minimo do servico, a apresentagao de diferentes
atestados de servicos compativeis e executados de forma
concomitante, pois essa situagao equivale, para fins de
comprovacao de capacidade técnico-operacional, a uma Unica
contratacao, nos termos do item 10.9 do Anexo VII-A da IN
SEGES/MP n® 05/2017.

a)Sera aceito somatdrio de declaragdes e/ou atestados de periodos
diferentes, para fins de comprovagao dos quantitativos minimos
exigidos, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n2
5/2017, desde que esses atestados sejam referentes a contratos
executados em periodos concomitantes;

b)Ne caso de atestados fornecides por empresa privada, nao serao
considerados aqueles emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa licitante. Serao considerados
como pertencentes ao mesmo grupo, empresas controladas pela
licitante ou que tenha pelo menos uma mesma pessoa fisica ou
juridica que seja socio com poder de dire¢ao da empresa emitente e
da empresa licitante (art. 30, II, da Lei 8.666/1993);

c)Antes da formalizagdo do contrato, a CAPES podera realizar
diligénciajvisita técnica, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica.

1.3.28.2. Formacio técnica da equipe da licitante

A empresa licitante deverd apresentar declaracao datada e assinada
por seu representante legal de que, case se sagre vencedora do certame, no ato
da assinatura do Contrato, dispora de no minimo 2 (dois) profissicnals com
capacitagao técnico-profissional para executar o objeto do Contrato - neste caso,
a execugao de servigos de Implementacao de selugao (software) para ambiente
Microsoft de auditoria, controle e geréncia de permissionamento dos servigos de
Active Directory, File Server e Microsoft Exchange.

1.3.28.3. Vinculo empregaticio da equipe

Os profissionais deverdao comprovar o vinculo empregaticio com a
Contratada no ato da assinatura do Contrato, mediante a apresentagao de:

a)Original ou coépia autenticada das paginas necessarias para
comprovacao de vinculo na Carteira de Trabalho e Previdéncia
Social - CTPS; ou

b) Original ou cépia autenticada do contrato de trabalho ou de
prestacao de servigos entre a Contratada e o(s) profissional(is); ou

c) Original ou copia autenticada de contrato secial constando o nome
do(s) sdcio(s) como detentor(res) da(s) capacidade técnica(s).

1.3.29. Requisitos de Metodologia de Trabalho

1.3.29.1. A metodologia de trabalho serd baseada no conceito de delegagao de
responsabilidade, onde a Contratante é responsavel pela gestiao e fiscalizacao do
contrato e pela atestacao da aderéncia aos padroes de qualidade exigidos,
conforme a Segdo Il - Gestdo do Contrato da IN SGD/ME n® 01/2019; e a
Contratada como responsavel pela execugao dos servicos e gestao dos seus
recursos humanes.

1.3.29.2. A Contratada devera executar os servigos seguindo os parametros,
especificagdes, melhores praticas e procedimentos descritos nes normativos e
recomendacdes das organizagdes padronizadoras legais do segmento do cbjeto
contratado.

1.3.29.3. A metodologia de trabalho da etapa de gerenciamento da execugao
centratual esta baseada nas seguintes ferramentas e controles:

I- Comunicagao formal entre a Contratante e a Contratada
definidos no Art. 18., inc. I1l, da IN SGD/ME n2? 01/2019;

- Modelo de Gestdo do Contrato;

n - Plano de Insergao;

IV-  Plano de Fiscalizagao;

V- Cronograma anual das atividades de manutengao preventiva;
VI-  Encaminhamento formal de Ordens de Servigo (0.S.).

1.3.29.4. Adicionalmente, o modelo de execucao, por parte da Contratada, dos
servigos inerentes ao objeto da contratagao € baseado nas seguintes atividades:

a)inicializagde contratual: consiste na assinatura, emissao de ordem
de servicoffornecimento, e realizacde do levantamento de
informacgoes para subsidiar a elaboracgao do Projeto Executivo;

b)execucao contratual: consiste na entrega e aprovagao do Projeto
Executivo, fornecimento, implantagao da solugdo e realizagae da
transferéncia de conhecimentos;

c)gerenciamento: consiste no acompanhamento e supervisido dos
servicos bem como da emissao, apds a implantagao da solugao, do
Termo de Recebimento Provisdrio (TRP) e Termo de Recebimento
Definitivo (TRD), observando a avaliagdo dos niveis de servigos;

d) pagamento: consiste no recebimento da nota fiscal apds emissao
do TRD, ateste e realizagao do pagamento; e

e)servicos de apoio pos-implantagao: execucao de servigos
objetivando o aprimoramento do conhecimento da equipe técnica da



CAPES responsavel pela administracdo e operagao da solugao,
consiste na abertura de chamados mediante emissao de Ordem de
Servigo (OS).

1.3.29.5. Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverae compulsoriamente observar os atributos de detalhamento,
precisao, expressao da verdade e boas praticas de atualizagao.

1.3.29.6. Caberda a Contratada a geréncia do servige, acompanhamento e
tratamento de ocorréncias, de forma a manter os prazos e a qualidade esperada.

1.3.29.7. A Contratada deverd indicar um profissional de seu quadro para atuar
como Preposto, em que este profissional fard a interagdo entre a CAPES e a
Contratada, por intermédio dos mecanismos formais de comunicagao definides,
assim como ficard igualmente responsavel pela gestdo dos aspectos
administrativos, legais e técnicos do contrato, relacionando-se diretamente com o
Gestor do Contrato.

1.3.29.8. Os servigos de apeio pés-implantagao serao utilizados sob demanda,
a critério da CAPES, que oficializard a solicitagdo por meio da emissao de uma
Ordem de Servico (0S).

1.3.29.9. Quando da emissdao da Ordem de Servicos (0S) para os servigos de
apoio pos-implantagao, esta deve constar a identificacdo do colaborador que
atendeu a OS, a relagdo dos produtos entregues ou servigos executados, o tempo
inicial e final de execugao dos servicos demandados.

1.3.29.10. Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverae compulsoriamente observar os atributos de detalhamento,
precisao, expressao da verdade e boas praticas de atualizagao.

1.3.29.11. A demanda executada pela Contratada nal(s) OS(s) emitida(s) sera
classificada pelo Fiscal Técnico considerando os seguintes critérios:

I- Aceita: quando a(s) Ordem(ns) de Servigo(s) e ols)
entregavel(is) foriem) recebido(s) integralmente e, apos verificacao
da qualidade, ser(em) aceito(s) nao cabendo ajustes;

"- Pendente: quando a demanda for atendida parcialmente, e
a pendéncia nao afetar a operacionalizacdo das atividades da
CONTRATANTE relacionada @ demanda. Neste caso, deverao ser
observado os SLA's acordados contratualmente;

IIl-  Nao Aceita: quande a(s) Ordem(ns) de Servige(s) e o(s)
entregavellis) for{em) recebido(s) integralmente e, apds verificacdo
da qualidade, ser(em) rejeitado(s) cabendo ajustes ou retificagoes,
sujeitando-se a Contratada as sangdes estabelecidas para o caso.

1.3.29.12. Ap6s a validagao, pela Contratante dos produtos efou servigos
entregues pela Contratada, e nao havendo pendéncias, a 05 podera ser finalizada.

1.3.29.13. As horas e procedimentos previstos quando da abertura da Ordem de
Servico serdao validados durante e ao final das atividades e poderdo sofrer
adequacdes para estarem de acordo com o que foi efetivamente executado.

1.3.29.14. A prorrogacao do tempo de duracao de um atendimento somente serd
possivel mediante apresentacdo, pela Contratada, das justificativas plausiveis,
devidamente aceitas pela Contratante.

1.3.29.15. Solicitagcdes poderdo ser canceladas apenas nas hipéteses previstas
pela Contratante e comunicadas a Contratada.

1.3.30. Requisitos de Seguranca da Informacao

1.3.30.1. Deverdo ser observados os regulamentos, normas e instrugoes de
seguran¢a da informagado e comunicagdes adotadas pela CAPES, incluindo as
Politicas e Diretrizes de Governo, Normativos associados ou especificos de
Tecnologia da Informacao, Politica de Seguranca da Informagao e Comunicagoes e
Normas Complementares do GSI/PR.

1.3.30.2. Deverao ser garantidos a disponibilidade, a integridade, a
confidencialidade, © ndo-repidio e a autenticidade dos conhecimentos,
informacdes e dados hospedados em ambiente tecnolégico sob custédia e
gerenciamento do prestador de servigos.

1.3.30.3. A Contratada devera credenciar junto a CAPES seus profissionais
auterizados a operar presencialmente (on-site) no sitio da CAPES e, gquando
couber, também aqueles gque terdo acesso aos sistemas corporativos.

1.3.30.4. Os produtos deverdo apresentar politica de privacidade oferecida pelo
fabricante a fim de garantir o sigilo dos dados consultados através dos softwares
licenciados.

1.3.30.5. Devem ser mantidos registros sobre todas as falhas ocorridas ou
suspeitadas, e sobre todas as manutengdes executadas.

1.3.30.6. A Contratada se compromete a manter sigilo absoluto em relagao a
todos os dados gerados no processo de prestagao dos servigos.

1.3.30.7. A Contratada devera realizar e apresentar a CAPES, quando solicitado,
uma analise/avaliacdo de riscos dos recursos de processamento da infermacgao,
sistemas de seguranc¢a da informagado e quaisquer cutros ativos relacicnados ao
objeto da contratacao, indicando o nivel de risco sob o qual a CAPES esta exposta,
baseada em analise de vulnerabilidades, resguardando os segredos de negocio,
direitos autorais e direitos de propriedade intelectual aplicaveis, conforme
metodologia indicada por esta Fundacao.

1.3.30.8. A Contratada deverd implementar processo de gestao de mudangas
adequado para que mudangas nos processos de negdcio e nos recursos de
processamento da informacao sejam gerenciados, de modo que nac afetem a
seguranca cibernética, reduzindo o nivel de risco e considerando os critérios de
aceitabilidade de riscos definidos pela CAPES.

1.3.30.9. A solugdo devera prever a geragao de trilhas de auditoria para todas
as operagdes de inclusdo, exclusdo, alteracdo de dados, desligamento do
ambiente e alteragao de configuragdo do sistema.

1.3.30.10. Quando for o caso, a propriedade intelectual e os direitos autorais dos



dados e informagdes armazenados nos bances de dados da CAPES, hospedados na
Contratada, e qualquer tipo de trabalho relacionado as demandas da CAPES, serao
de sua titularidade, nos termos do artigo 42 da Lei n? 9.609/1998.

1.3.30.11. A Contratada devera garantir a seguranc¢a das informagoes da CAPES,
e deverda se comprometer a nao divulgar ou repassar a terceiros qualquer
infformagdo que tenha recebido deste Orgdo, a menos que autorizado
formalmente e por escrito para tal,

1.3.30.12. A Contratada devera reportar imediatamente & CAPES incidentes que
envolvam vazamento de dados, fraude ou comprometimento da informacao
relacionados ao cbjeto do contrato.

1.3.30.13. Sempre que solicitado, a Contratada deverd fornecer @ CAPES teda e
qualquer informagdo e documentagdo gque comprovem a implementagdo dos
requisitos de segurancga especificados, a fim de assegurar a auditoria da solucao
contratada, bem como demais dispositivos legais aplicaveis.

1.3.30.14. Toda informacdo confidencial disponivel em razao desta contratagao,
seja ela armazenada em meios fisico, magnético ou eletrdnico, deverd ser
devolvida nas seguintes hipoteses:

I- Término ou rompimento do Contrato;
- Solicitacao da CAPES.

1.3.30.15. Devera ser celebrado entre CAPES e Contratada o Termo de
Compromisse de Manutengae de Sigilo e Seguranga da Informagao, visando, por
parte da Contratada, a responsabilidade pela manutencdo de sigilo e
confidencialidade das informagdes a que possa ter acesso em decorréncia da
contratagao, dando ciéncia igualmente aos profissionais que vierem a executar
atividades referentes ao objeto da contratagao.

1.3.30.16. A Contratada devera comunicar a CAPES, com antecedéncia, qualquer
ocorréncia de transferéncia, remanejamento ou demissao de funcionarios
envolvidos diretamente na execugao dos servigos do objeto da contratagao, para
que seja providenciada a revogacao de todos os privilégios de acesse aocs
sistemas, informagoes e recursos da CAPES.

1.3.30.17. Conforme disposto no Art. 42 da Lei n? 9.609/1998, a propriedade
intelectual, os direitos autorais de dados e informagoes da CAPES e qualquer tipo
de trabalho relacionado as demandas da CAPES serac de titularidade desta. A
Contratada deverd abster-se de divulgar ou repassar quaisquer dados ou
informacgdes, exceto quando ocorrer autorizagao expressa da CAPES.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
2.1, Para o calculo de estimativas e quantidades foram considerados os
seguintes quesitos:

a)Quantidade de usuarios existentes no ambiente da CAPES que se
utilizam de aplicacdes disponibilizadas e executadas na plataforma
Windows;

b)Quantidade de usuarios ativos que efetuam login na rede da
CAPES tanto de modo presencial (in loco, nas instalagdes do Orgdo),
como em modo remoto (através de VPN), desde a instituicdo do
teletrabalho em decorréncia da pandemia do COVID-19; e

c) Quantidade das horas estimadas para a prestacao do servigo de
apoio pés-implantagcde foram obtidas mediante informacdes e
pesquisas de outras contratagdes similares realizadas na
Administracdo; e do quadro de pessoal da equipe técnica
responsavel pela infraestrutura de informatica na CAPES.

2.2. Quando da divulgacao da Inten¢do de Registro de Prego n? 6/2022 no
Portal de Compras Governamentais, foram registrados no sistema SIASG os
seguintes 6rgaos:

2.2.1. Ministério da Mulher, da Familia e dos Direitos Humanos
(MDH) - Coordenacao-Geral de Logistica (UASG 810005);

2.2.2. Ministério da Cidadania - Subsecretaria de Assuntos
Administrativos (UASG 550005);

2.2.3. Ministério da Educacao - Subsecretaria de Assuntos
Administrativos (UASG 150002);

2.2.4. Policia Civil do Estado de Roraima (UASG 927020).

2.3. Quantitativo Total registrado

Licenca de subscricao, por 12
1 |meses, de Solugdo de Auditoria UN | 1.200 | 1.200 1.500
de Microsoft Active Directory.

1.200

6.100

Licenga de subscrigao, por 12
meses, de Solugdo de Auditoria

2 de Microsoft Windows File Server UN | 1.200 | 2.200 1.500

ou Microsoft OneDrive.

1.200

6.100

Licenca de subscrigao, por 12
3 |meses, de Solugdo de Auditoria UN | 1.200 | 1.200 1.500
de Microsoft Exchange.

2.400

7.300

Licenca de subscricao, por 12
meses, de Solugao de Auditoria

4 para Classificacao de Dados UN | 1.200 | 1.200 1.500

Sensiveis.

1.200

6.100

Licenca de subscrigao, por 12
meses, de Solugdo de anélise em

5 tempo real e prevencgao de UN | 1.200 | 2.200 1.500

comportamentos suspeitos

1.200

6.100

Transferéncia de conhecimentos. | UN 1 1 -

Apolo técnico especializado pés-
implantacdo (horas). HORA| 160 160

160




3. ANALISE DE SOLUCOES

3L Identificacao das Solucoes

3.1.1 Os estudoes elaborados pela Equipe de Planejamento da Contratacao
visam dentificar, analisar e elencar as alternativas de atendimento a demanda

considerando, além do aspecte econdmico, 0s aspectos qualitativos em termos de
beneficios para o alcance dos objetivos da contratacao.

3.1.2. Dentre as opgoes disponiveis para atendimento da demanda, foram
identificadas e analisadas as seguintes alternativas:
I- Solugdo 1: Implantacio de solucdo de auditoria em
nuvem (cloud computing);

- Solucdao 2: Implantacao de solucido de auditoria em
ambiente Microsoft.

< A Analise comparativa de Solugdes
3.2.1. Solugao 1: Implantagao de solugao de auditoria em nuvem
(cloud computing)

Descriciio: O modelo em computacdo em nuvem consiste em
fornecimento por meio de uma solugdo de software, hospedado na
infraestrutura do provedor, gue pode ser contratado per demanda
ou uso do servico mensalmente,

Andlise da Solucao: A CAPES possul em seu pargue tecnolégico
ativos em ambiente fisico e virtualizado, que possuem sistemas
desenvolvidos pelo proprio érgdo (plataforma Sucupira, SIPREC,
etc.), além de aplicacdes desenvolvidas pelo Governo (SEI, entre
outros) e solucdes licenciadas oficiais e atualizadas (Microsoft
Windows, VMWare, entre outras) de modo a manter sua rede
corporativa protegida, mitigando ao maximo o risco de exploracao
de vulnerabilidades.

Esta alternativa, quando utilizada pela Administracido, considera a
contratagac de servigos de nuvem de um ou mais provedores por
meic de um integrador (broker). Nesse medelo, o integrador serd
responsavel por firmar contrato com um provedor de nuvem, que
oferta com no minimo 99,98% recursos de infraestrutura como
service (laaS), plataferma como servigo (PaaS) e software como
servigo (SaaS) sob demanda, com suporte técnico especializado,
treinamento e link de acesso dedicado de no minimo 1 Gbps.

Comumente a dinamica do processo inclui etapas que necessitam de
um estudo operacional mais acurado no que tange ao registro da
demanda; analise e definicdo dos cenarios apropriades; aprovagao
opcional do melhor cendrio; execugao dos procedimentos de
configuragao, migragaofimplantacdo, testes e homologagao;
colocacdo em producdo, acompanhamento, bilhetagem e
faturamento dos servicos mensalmente, Obviamente tal processo
requer um considerdvel investimento intelectual - tendo em vista
que a CAPES nao possui no momento corpo técnico com expertise
suficiente para este tipo de projeto -, e igualmente de investimento
financeiro - neste case, com a contratagao de expertise externa ou
capacitacac da equipe atual visando elaborar um estudo mais
acurado da selucao.

322 Solugdo 2: Implantacio de solucéo de auditoria em ambiente
Microsoft

Descricao: Contratagao de empresa especializada para aquisicao
de solugao de auditoria em ambiente Microsoft para as aplicagoes
de servidores de arqulvos, mensageria eletrdnica e diretdrios de
usudrios, incluindo  servicos de garantia, superte técnico
especializado e repasse de conhecimentos durante o periodo de 12
(doze) meses.

Analise da Solugao: Esta solucdo fundamenta-se na realizacao de
processo licitatério para a aquisicdo de solugdo de auditoria e
seguranca de dados disponibilizados em ambiente Microscft para
servidores de arquivos (File Server), servidores de correio eletrdnico
(Exchange), e diretdrio de usuérios {(Active Directory), que permita a
classificagao de dados sensiveis, andlise comportamental e alertas
em tempo real,

A contratacdc engloba, além do licenciamente da solucdo, os
seguintes servicos:

a)implantacao da solucdo (instalacdo, configuracac e testes);
b) transferéncia de conhecimentos;

c) servicos de garantia; e

d) servi¢os de apolo técnico especializado pds-implanta¢ao.

3.3. Solugao similar em outro orgao ou entidade da Administracao
Publica
3.3.1. i isa no Paine!l de Pr

3.3.1.1. Foi executada pesquisa de precos em Orgaos da Administragao
Pdblica, no site Painel de Pregos (MWMJW) e
complementarmente no Portal de Compras (

em conformidade com o disposto no art. 59 da IN SEGES/ME n? 73/2020, e no art
11, incisos | e Il da IN SGD/ME n® 1/2019 - previsées legais que visam garantir a
observancia dos principios da economicidade e eficiéncia nas contratacdes de
solugoes de Tl -, no periodo compreendido entre os dias 04/12/2021 e 03/02/2022,
sob responsabilidade da Equipe de Planejamento da Contratacdo, a fim de
averiguar a existéncia de contratagdes que englobassem aquisicdo de diversas



solugoes de protecdo ac ambiente Microsoft (cabe ressaltar que neste caso
preliminarmente nao feram consideradas contratagcdes para renovagdo de
licenciamento, apenas aquisicdo e implantacao), e cuja execugao ou conclusdo
ndo tenha ultrapassado 1 (um) ane ao periodo da pesquisa. Cite-se, portanto, a
pesquisa realizada, para fins de cumprimento da norma e verificagdo posterior da
vantajosidade do procedimento de contratacdo escolhido pela CAPES.

3.3.1.2. A pesquisa executada no site do Painel de Pregos teve como critérios

de busca “Servigos", e 0s seguintes parametros de filtragem:

Campo

Ano da Compra

“2020%; "2021"; "2022"

Descricdo do Item

"SOLUCAQO DE AUDITORIA | GESTAO / AUTOMACAO / ACTIVE
DIRECTORY"

“CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE
COMPUTADOR LOCACAO DE SOFTWARE"™
“SERVICOS DE INSTALACAD, TRANSICAO E CONFIGURACAQ /
PARAMETRIZACAO DE SOFTWARE"
“TREINAMENTO INFORMATICA - SISTEMA / SOFTWARE".

“auditoria®, “solugac”, “monitoramento”, “active directory”,

Descrigao P ne® & v -
servidor de arquivos”, "exchange”, “file server”, "dados
Complamentar sensiveis”, "andlise comportamental”.
CATMAT/CATSER "27464%; "27502"; 26972"; “3840"
ModcaOI::la:: da “Pregao"

3.3.1.3. A aplicagdo de tais parametros resultou nas seguintes aquisigdes de
objetos similares que atendem a solu¢ao analisada neste Estudo, e cujo arquivo
com os resultados completos encontra-se anexado ao processo no documento
SEI 1630358,

Agéncia dconu-lataggo ge tservlc!os‘
- e solugdes de tecnolegia
203001 BErsa';?lgl?L 22/2020 voltadas para seguranga
de informacao.
Contratacao de empresa
. especializada em TIC para
N:gg::;% e Lornfcimg:\ato_de solugao
e classificacdo,
443001 Sa‘:\ge::mseito 24/2020 1 nitoramento e auditoria
Basico de dados e
: comportamento de
USuarios,
Solucao de Auditoria em
Servidores de Arquivos e
Policia Givil o ‘do:::tg;y na
926015 | do Distrito | 8/2021 Sub
Federal ubscrigdo, com
capacitacaoe, atualizagdes
€ suporte técnico por 12
(doze) meses.
Fornecimento e
implantagao de solugao de
auditoria e governanga,
baseado em software,
para ambiente de
diretérios de usuérios,
Tribuna de servidores de arquivos,
monitoramento e
925473 Czlr;tqa:age 5/2021 prevencio de ameacas,
identificagdo e
classificacao de
informacoes sensiveis e
busca de informagae nao
estruturada corporativa,
contemplando servigos de
apoio pos-implantacéo
Pﬂ!estg;ég de servios (;e
solugdo de seguranca da
N:g::;::ad e informacao para auditoria,
323028 Energia 17/2021 |monitoramento e
Elétrica gerenclamento de acessos
do amblente Microseft da
ANEEL

28/12/2020

27/11/2020.

01/04/2021

26/08/2021

25/10/2021

3.3.1.4. A pesquisa citada objetivou o atendimento a Solugdo 1 descrita
anteriormente; todavia, pela impossibilidade de obtengdo de valores de alguns
itens da contratacao, e igualmente pela incompletude em relacdo ao quantitativo
minimo de valores para a obtengdo do prego médio de determinados itens na
pesquisa executada no Painel de Pregos, foi necessario executar pesquisa
mercadoldgica em sitios especializados e diretamente com fornecedores,
atendendo assim ao disposto nos incisos Il e IV do art. 59 da Instrugdo Normativa
SEGES/ME n® 73/2020.

3.3.2. Pesquisa mercadoldgica

3321 Conforme o disposto no art. 52 da Instru¢do Normativa SEGES/ME n2
73/2020, mediante solicitacdo formal de cotacdo por meio de e-mail, foram
consultados os seguintes fornecedores:

Quadro 2:
consultados

Fornecedores

. 23/11/2021 e
1 comercial@fasthelp.com.br 10/12/2021 nao enviou
2 | contato@infodrive.com.br 24/11/202 néo enviou
3 |filipe.paula@wytecnologia.com.br 24/11/2021 02/12/2021
4 comercial@guardti.com.br 24/11/2021 nao enviou
5 planckbr@planckbr.com.br 24/11/2021 26/11/2021
6 mirielle@infosecti.com.br 24/11/2021 02/12/2021

EstisdodbéCaicoderBlisinman sladd dbtnatta¢acaoT Tatjédo1(33R23869)
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andre.casimiro@petacorp.com.br 24/11/2021 14/12/2021

30/11/2021 e x
8 contato@future.com.br 10/12/2021 nao enviou

3.3.2.2. Os e-mails com as solicitacdes de cotagdo encontram-se no
documento SEI 1630427, e as propostas enviadas encontram-se no documento
SEI 1630429.

3.4. Alternativas do mercado

3.4.1. Foram identificados diversos fabricantes capazes de atender aos
requisitos da solugdo proposta, tendo inclusive seus parceiros/revendedores
participado dos pregdes pesquisados no sftio do Pertal de Compras do Governo
Federal, como: Solarwinds, Quest Software, Manage Engine, Varonis, Veritas, entre
outras - dai o fate de que a solicitagcdo de propostas com fornecedores nao ter
abrangido somente um Gnico fabricante.

3.5, Existéncia de software publico brasileiro

3.5.1. Em conformidade com a Portaria STI/MP n2 46, de 28 de setembro de
2016, declara-se que a solugao a ser contratada nao se enquadra como Software
Pablico Brasileiro.

3.6. Politicas, Modelos e Padrées de Governo

Solugao

Publica Federal?

A Solugao encontra se implantada em outro érgdo ou entidade da Administragao

x|

A Solugdo esta disponivel no Portal do Software Plblico Brasileiro?

A Solugdo & um software livre ou software puablico?

2| | x| >

pelos Padroes e PING, e MAG?

A Solugao é aderente as politicas, premissas e especificacoes técnicas definidas

2| €| 2 | 2 | >

A Solugao é aderente as regulamentacdes da ICP-Brasil? (quando houver
necessidade de certificagdo digital)

A Solugao é aderente as orientagdes, premissas e especificacdes técnicas e

arquivisticos).

funcionais do e ARQ Brasil? (quando o cbjetivo da solugdo abranger documentos

LIV L s VD DR L D B R L)
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3.7, Necessidades de adequacao do ambiente do 6rgao para
viabilizar a execucdo contratual

3.7.1. Preliminarmente, em virtude de a CAPES j& possuir o ambiente
tecnolégico plenamente implantado e operacional, com todos os recursos
compativeis para a solugaoe a ser adquirida, nao foram identificadas necessidades
de adequacado na infraestrutura; mesmo assim, caso ocorram tais demandas,
estas serdo certamente tratadas conforme o progresso da implantacao da solugao
e posterior andamento contratual.

3.8. Os diferentes modelos de prestacao do servico

I- Contratagdo de empresa especializada em servigos de
suporte e manutencao técnica em Data Centers certificados;

"n- Contratagao de empresa para provimento de computagdo em
nuvem (cloud computing), conforme o modelo (compartilhado,
privado, publico ou hibrido) e tipo de servigo contratade (como
Infraestrutura - laaS, como Plataforma - PaaS ou como Software -
SaaS), onde normalmente o contrato é baseado no SLA (Service
Level Agreement).

3.9. Os diferentes tipos de solugoes em termos de especificacao,
composicao ou caracteristicas dos bens e servigos integrantes

I- Contratacdo de solucdo de auditoria de ambiente Microsoft
implantada localmente em rede corporativa;

- Contratagao de empresa para provimento de solugao de
auditoria de ambiente Microsoft via computacdo em nuvem (cloud
computing), conforme ¢ medelo (compartilhado, privado, publico ou
hibride) e tipo de service contratado (como Infraestrutura - laas,
come Plataforma - PaaS ou como Seftware - SaaS), onde
nermalmente o contrato € baseado no SLA (Service Level

Agreement).
3.10. Os diferentes tipos de solucdées em termos de especificacdo,
composicao ou caracteristicas dos bens e servigos integrantes
3.10.1. A estratégia comercial mais comumente utilizada para este nicho de

solugées envolve deis medelos de licenciamento, que funcionam das seguintes
formas:

I- Licenciamento perpétuo: modelo onde a Contratante efetua
despesa de capital e adquire licengas de uso vitalicio do software
(tornando-se deste modo um ativo), onde estdo inclusas a com
garantia de suporte, correcdes e atualizagdes de versdes por
periodo pré-determinado conforme a vigéncia contratual. Nao
obstante o usuario possa utilizar perpetuamente a ultima versao
adquirida do produto, € necessario contratar apos a aquisigao inicial
a continuidade do servigo de atualizacoes e de garantia;

- Subscrigao: modalidade de licenciamento segundo o modelo
de Software as a Service - SaaS, por subscrigdo de direitos de uso do




programa, em que a Contratante efetua despesa de custeio
(aquisicao de servigo) para contratar o direito de uso do software e
passa a pagar efetivamente pelo seu usc (assinatura), juntamente
com a acesso a garantia e atualizagdo de versionamento, e
normalmente possui um custo inicial mais baixo que o licenciamento
perpétuo. Ao final do contrato, é necessaria nova aquisicdo do

programa.
3.11. A possibilidade de aquisicao na forma de bens ou contratacao
como servico

3.11.1. Conforme a andlise nas contratagdes realizadas pela Administragao,

constantes no tbpico "Solugdo similar em outro dérgde ou entidade da
Administra¢do Pablica”, a pratica adotada é a aquisicdo da solu¢ao de seguranca
de dados em ambiente Microsoft na forma de bens, com garantia do fabricante.

3.12. A ampliagao ou substituicao da solugao implantada.
3.12.1. Nao se aplica a esta contratacao,

4, REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

41, Solucdio 1: Implantaciio de solucio de auditoria em nuvem
{cloud computing)

4.1.1. Considerando os aspectos abordados no tépico "Andlise comparativa

de solugdes” deste Estudo Técnico, a Solugdo 1 nae atende a todos os requisitos
identificados e, portante, ndo apresenta no momento viabilidade técnica e
funcional a ser considerada para o contexto desta contratacao, sendo deste modo
descartada pela Equipe de Planejamento da Contratagao.

4.1.2. Esse tipo de solugdo requer um amplo e criterioso estudo prévio
acerca das possibilidades de migragdo dos sistemas corporativos - nao existe no
contexto atual na CAPES um projeto imediato de migracao de toda a infraestrutura
logica para o ambiente de nuvem -, além da necessidade de certo grau de
amadurecimento ainda em nivel inicial (Ad hoc) de muites processos internos
nesta Fundagao, como por exemplo, a classificagdo de informagdes que possam
ser migradas, além de uma avaliagao completa e criteriosa que se comprove a
viabilidade técnica e financeira desta solugio.

4.1.3. Adicionalmente, como j& referenciado aqui, a migragdo do ambiente
sistémico da CAPES para o ambiente em nuvem demanda um estudo aprofundado
das solugdes disponiveis no mercado, assim como a relevancia da Gestao de
Riscos de Seguranga da Informagdo e Comunicagoes conforme recomenda por
exemplo a Norma Complementar n? 14/INO1/DSIC/SCS/GSIPR, o que
poderia provocar alteragées na topologia fisica e légica desta Fundagao.

4.1.4. Outro fator a ser considerado é o de que algumas empresas que
prestam o servico de nuvem sao multinacionais e cobram pelo servigo em dolar
americano, o que dificulta a contratagdo do servico uma vez que os parceires
precisam efetuar seguros contra variacdo cambial, ocorrendo inclusive casos onde
ha eventual bitributagao. Esse tipo de cendario reduz as vantagens financeiras que
teoricamente o modelo de nuvem permite.

4.1.5. Adicionalmente, em termos legais, a Portaria n? 9 do Gabinete de
Seguranca Institucional da Presidéncia da Repuablica- GSI/PR, de 19 de marg¢o de
2018, homologou a nova redacdo da Norma Complementar n? 14 da Instrucao
Normativa DSIC/GSI/PR n® 01/2008, que preconiza que, nao obstante qualquer
informagdo sem restricdc de acesso pode ser tratada em nuvem a critério do
6rgao ou entidade da Administracao, o tratamento em ambiente de
computacao em nuvem deve ser evitada no caso de informacoes
sigilosas, e expressamente vedada no caso das informacoes classificadas
de acordo com a Lei n? 12.527/2011 (Lei de Acesso a Informacdo). Dado
que alguns sistemas corporativos da CAPES possuem alta criticidade devido a
sigilosidade de informagdes de seus usudrios (como por exemplo CPF, senhas e
dados bancérios para pagamento de bolsas), a contratagao de servigos em nuvem
no momento atual mostra-se invidvel no contexto da CAPES.

4.1.6. Dessa forma tal solucdo torna-se inviavel, sendo descartada pela
Equipe de Planejamento da Contratagao.

a8 ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1. Solugao 2: Implantacdo de solugao de auditoria em ambiente
Microsoft

5.1.1. A pesquisa de pregos considerou aquisicdes com diversas vigéncias

contratuais, onde as propostas comerciais homologadas contemplaram os
quantitativos dos pregos unitarios ndo somente dos licenciamentos, como também
dos servigos prestades mensalmente, tal gual a seguir:

5.1.1.1.  Fonte: Painel de Precos,

Item Descricao Unid. | Qtde. \6“: Valor Total
Solucao de auditoria e governanca, baseado em software, para
1 ambiente de diretérios de usuarios, licenciada por 12 meses UND | 50 568.00 28.400,00
2 Solugao de auditeria e governanca, baseado em software para unD | B00 568,00 340.800,00

servidores de arquivos, licenciada por 12 meses

Solucao de auditoria e governanca, baseado em software, para
3 |monitoramento e prevengao de ameagas intemnas, licenciada por 12| més | 600 568,00/ 340.800,00
meses

Solugao de auditoria e governanca, baseado em software, para
4 |identificagdo e classificagdo de informacoes sensiveis, licenciada por | UND | 600 568,00| 340.800,00
12 meses

Valor Total | 1.050.800,00

EstisdodbéCaicoderBlisimansladd dbinstta¢aoao™ Tatfj@db1(38P2369) SESERBOB41GIAGIEI20239300gpd 0232



ttem| ‘ Descricao Unid. | Qtde. ‘i'mlt. Valor Total
1 Subscricéo de Médulo para File Server, para 5000 contas, com UND 1 |96.000.00] 96.000.00

qarantia e suporte técnico para 12 meses
Subscricao de Médulo para Active Directory, para 5000 contas, com

2 garantia e suporte técnico para 12 meses UND 1 64.000,00 64.000,00
3 _|Instalagao UND 1 125.000,00] 25.000,00
4 _|Treinamento para 5 (cinco) pessoas. UND | 1 |10.000,00] 10.000,00
Valor Total | 195.000,00
Grupo |Item Descricao Unid. | Qtde. ‘{,;!! " | valor Total

Solugao de auditona, gestao, automacao, monitoracao e
13 gerenciamento de servicos do Microsoft Active Directory UND | 190 2.350,00| 446.500,00

Solugao de auditona, gestao, automagao, moniteragao do
5 14 | rasoft Exchange Server UND | 190 | 2.280,00| 433.200,00
15 |Garantia e suporte técnico pelo periodo de 60 meses mes | 60 4.866,67| 292.000,00
16 |[Treinamento da solugdo UND 1 29.000,00 29.000,00
Solugao de auditoria, gestao, autemagdo, moniteragao
17 para servidores de arquivos Microsoft UND'| 390 | 14R6.27] . 284.281,30
6 18 Solucao para identificacao e classificacao de conteudos uND | 190 598,21 132.659,90

sensiveis
19 | Garantia e suporte técnico pelo periodo de 60 meses més | 60 1.431,67 85.900,00
20 |Treinamento da solugao UND 1 47.000,00 47.000,00

Valor Total |1.674.551,20

Item Descricao unid. |Qtde.| YO | vaior Total
Licenca de subscricao, por 12 meses, de solugao de auditoria para
1 Microsoft Active Directory UND |1.000| 332,00f 332.000,00
Licenga de subscricao, por 12 meses, de solugac de auditoria para
2 Windows File Server ou Microsoft OneDrive UND: [ 1.0004 °'313.00 -313.000,00
Licenca de subscricao, por 12 meses, de solucao de auditoria para
3 Microsoft Exchange. UND |1.000| 332,00f 332.000,00
Licenca de subscricao, por 12 meses, de solugao de mapeamento
4 e deteccdo de dados em risco UND |1.000| 244,00] 244.000,00
Licenca de subscricdo, por 12 meses, de solugac de andlise em
3 tempo real e prevencac de comportamentos suspeitos UND. |1:0001 ‘332,001 334,000,00
7 __|Capacitacac Tecnica Individual UND 6 5.950,00 35.700,00
Valor Total | 1,.590.700,00

Item Descrigio Unid. | Qtde.| (807 | Valor Total
Renovacao da garantia técnica da licenca perpétua do médulo

1 |varonis Datadvantage para Windows File Server UND: | 12001 120,001 144100000
Renovacao da garantia técnica da licenca perpétua do modulo

2 Varonis DatAdvantage para Microsoft Exchange UND |1.200 134,87 161.844,00
Renovacdo da garantia técnica da licenga perpétua do modulo

3 Varonis DatAdvantage para Microsoft Active Directory UND 12001 120,00 144.000,00

4__|Subscricéo do mo Varonis DatAlert UND |1.200| 370,00| 444,000.00

5 |Subscricao do mo Varonis Data Classification Framework UND |1.200 265,04| 318.048,00

6 |Servico de apoio técnico operacional pos-implantacac HORA | 300 160,34 48.102,00

Valor Total | 1.259.994,00

5.1.1.2.  Fonte: Propostas comerciais

Quadro 3: Propostas enviadas de
formecedores

t =

Subscrigao de selugdo de auditoria para Microsoft Active 1'200' 538.14 601,00 55500 560.00

Directory

Subscricao de solugao de auditoria para Microsoft

Exchange. 1.200 488.30 508,99 502.00 495,00
Subscncao de solugao de auditoria para File Server ou 1.200 488,30 503,99 505.00 495,00
QOneDrive - ’ ? 2 !

Subscngao de solucao de mapeamento e classificacdo
de dades sensivels. 1.200 351,50 399,99 370,00 370,00

Subscricao de solugao de analise em tempo real e

prevencao de comportamentos suspeltos. 1.200 488.30 506,99 504,00 495,00
Transferéncia de conhecimentos 1 90.000.00| 44.999,00] 80.000,00|69.000,00
| Apoio técnico especializade pos-implantacao (horas} 160 450,00 250,00 300,00 330,00

5.1.2. Custos Totais de Propriedade - Meméria de Calculo

5121 Lcenciamente da solucdo

Preliminarmente, cabe ressaltar a diferenga entre as contratagdes
apresentadas com relacdo as formas de licenciamento das solu¢des: no caso da
Agéncia Espacial Brasileira (AEB), a adogdo da modalidade de licenciamenta
perpétuc - cabe ressaltar que tal modalidade ndo é mais oferecida por grande
parte dos fabricantes deste tipo de solugdo, que passaram a adotar unicamente o
fornecimento de licengas por subscricao por tempo determinado {SaaS - Software
as a Service), modelo este adotado nos demais orgdos pesquisades. Por conta
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disto, & notdria a discrepancia registrada entre os valores contratados, inclusive no
quantitativo de usudrios monitorados pelas solugdées - € comum a estratégia
comercial de venda de pacotes (packs) com determinada faixa de nimero de
ficengas por usuario, o que reduz o custo de aquisigao.

No quadro a seguir, tem-se o comparativo de precos entre as
modalidades licenciamento perpétuo (adquirido pela AEB) e licenciamento por
subscricdo (demais 6rgdos pesquisados).

Quadro 4: Comparativo de custo de licenciamento
{licenca perpétua x aquisicao de subscricao)

Agéncia Banalida
“‘3"“' de c::hs Ala::ls
: Aguas |
Solugao de Auditoria para Active
Directory 2.350,00 332,00 568,00
Solugao de Auditona para
Exchange Server 2.280,00 332,00 568,00

Selugao de Auditona para
_servidores de arguivos Microsoft 149027 31200

O quadro 5 tem-se o percentual valorado entre ambos os maodeles
contratados - neste caso, esta percentagem representa o acréscimo percentual
do valor da licenga perpétua adquirida pela AEB em relagdo ao valor da subscricao
dos demais 6rgaos.

Quadro 5: For:o:mul de custo de lk‘u\damom

em relagao a Ag P

Agéncia Espacial Ag. Nac. de TC

Brasileira Aguas Alagoas
Active Directory (RS

2.350,00) 607,83% 313,73%
Exchange Server (RS

2.280,00) 586,75% 301,41%

File Server(R$ 1.496,27) 375,01% -

Exemplificando, o valor dispendido pela AEB na aquisicdo da licenga
perpétua da Solugde de Auditoria do Active Directory (R$ 2.350,00) foi 607,83%
maior do que o valor gasto para aquisicao da subscricdo da mesma solucdo para
o Active Directory pela Agéncia Nacional de Aguas (RS 332,00).

Em virtude de tal disparidade de valores, a Equipe de Planejamento
optou pela modalidade de licenciamento por subscricao - deste modo, a
aquisicdo de licencas da Agéncia Espacial Brasileira foi descartada para
cdmputo da estimativa de precos do licenciamento da presente
contratacao.

Outro fator a ser considerado é acerca da contratagao da ANEEL, onde
foi efetuada a renovacac das licengas do fabricante Varonis j@ adquiridas
anteriormente pelo érgac em 2018 - licengas estas adquiridas sob a modalidade
perpétua.

No guadro 6, tem-se o comparativo de pregos entre a renovac¢ao do
licenciamento da ANEEL e a aquisicao das subscricdes {Agéncia Nacional de Aguas
e Tribunal de Contas de Alagoas).

Quadro 6: Comparativo de custo
h 20 X Frmirbyiry

TC-AL |Comparativo

Agulglo Diferenca %
568,00 373,33%

Produto  |Renovaciio Aquisicao

File Server 120,00 315,00 162,50%

Exchange

Server 134,87 332,00 146,16% 134,87 -

Active

Directory 120,00 332,00 176,67% 120,00 568,00 373,33%

Exemplificando, o menor valor dispendido para a renovagao de
licenciamento de solucdo de auditoria para o File Server (R$ 120,00} foi 162,50%
menor do gue o valor gasto na aquisicdo de subscricdo do mesmo médulo (RS
315,00).

Tendo em vista que a presente contratacao trata de aquisicao de
subscricdo, para efeito de estimativa de prego da subscricdo os valores de
renovacao da ANEEL para o File Server, Exchange Server e Active Directory foram
considerados inexequiveis e desconsiderados na presente contratacao, dada a
expressiva diferenga percentual existente na precificagdo em termos de aquisicao
e renovagao.

Portanto, para a presente contratagao, foram considerados no caso da
ANEEL somente os itens 4 “Subscricdo do mdédulo Varonis DatAlert™ e 5
“Subscricae do maodulo Varonis Data Classification Framework", adquiridos sob a
modalidade de subscricac,

No caso especifico da contratacao da Policia Clvil do DF, por tratar-se
de um pack de licengas, para efeito de célculo estimativo o valor total final de
cada modulo foi dividido pelo nimero de contas a serem auditadas:

item 1: Subscricao de Madulo para File Server
N © de contas: 5.000
Valor Total: R$ 96.000,00
Valor estimado por conta: R$ 19,20
item 2: Subscricao de Moédulo para Active Directory
N ¢ de contas: 5.000
Valor Total: R$ 64.000,00
Valor estimado por conta: R$ 12,80
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Tendo em vista que os valores estimados por subscricido sao
considerados inexequivels sob o ponto de vista do prego unitirio - o que é
plenamente plausivel, |4 que normalmente o licenciamento vendide sob a forma
de pacote/combo/kit possui precificagdo com descontos conforme a quantidade de
licengas que compde o produto e a estratégia de venda do fabricante, tornando
assim o pacote de licengas com um custo-beneficio mais vantajoso do que o prego
individual de cada licenga -, os valores cbtidos unitariamente foram descartados
para efeito de computo da estimativa de prego da presente contratagao.

Isto posto, demonstra-se as aquisicbes pesquisadas tecnicamente
compativeis com o objete pretendido, com o0s respectivos valores a serem
utilizados na composicao da estimativa de precos desta contratacao.

Quadro 7: Valores do Painel de Precos
para célculo estimativo da subscricao

Produto AEB | ANA | TCE-AL | ANEEL %
_g_‘i'r;_ztcg}yéo de solugao de auditona para Microsoft Active - 332,00| 568.00 = 450,00 1
E&c:&eéo de solugao de auditona para File Server ou _ 315.00| 568,00 _ 241,50 !
gghs;::gzo de solugao de auditona para Microsoft z 332,00 = 2 332,001
Supscrican e Solugao de mapeamento e classificaco de | ggp,21| 224,00 568,00 26504| 438,81
Tk e e S ST — | 55200 om0 31000 emn33

1 0 valor médio ndo foi obtida confarme estabelecido pela IN n9 732020
SEGES/ME, tendo em vista a impassibilidade de obtengao de trés valores,

Como ja citado anteriormente, observa-se que nao fol encontrado o
conjunto minimo de preces para obtencdo do prece estimado do cbjeto - neste
caso, trés valores -, para todos os itens da contratagdo, conforme preconiza
a Instrugao Normativa SEGES/ME n? 73/2020; deste modo, foi necessario consultar
os fornecedores/parceiros mediante a solicitacde de propostas comerciais,
consolidadas a seguir:

adro 8: Propostas enviadas de fornecedores para subscricoes

r\l

Valor Valor Valor Valor

Unit. Unit. Unit. Unit.
Subscricao de solugao de auditonia para Microsoft Active 538.14 601,99 555.00] 560.00 3.78
Directory v ' ' R o
gucbhscdcéo de solugao de auditoria para Microsoft 488.30 508.99 s02.00] 49500 498.57

xchange. . L ® . E

Subscri¢do de solugdo de auditona para File Server ou 488.30 503,99 505.00] 495,00 298,07
OneDrive L ! L 4 X
Subscrigao de solugao de mapeamento e classificacdo de
dados senshiels: 351,50 399,99 370,00 370.00 372,87
Subscricdo de solugdo de analise em tempo real e
prevengho de comportamentos SUspeitos. 488,30 506,99 504,00 495,00 498,57

Deste modo, foi adotada como metodologia de calculo para o valor
final estimado das subscricdes desta contratacdo a média aritmética simples de
todos os valores médios unitdrios exequiveis para cada subscricdo encontrada
{Painel de Precos) e ofertada (Propostas comerciais), como se segue:

Quadro 9: TCO - Valor unitaric médio das
subscricoes para a Contratacao

Valor Médio /i
Unitario (Propostas) | Ur
Subscrigao de sclugao de auditona para Microsoft Active Directory 563,78
Subscrigdo de selugdo de auditona para File Server ou OneDrive 498,57
Subscricao de solucdo de auditoria para Microsoft Exchange. 498,07
Subscricao de solucao de mapeamento e classificacdo de dados sensiveis. 372,87
Subscrigdo de solugao de analise em tempo real e prevencao de 498,57
comportamentos suspeitas. "

5.122. T rénci i

5.1.23. A pesquisa realizada para este item, materializada no quadro a seguir,
constatou a adogac de duas medalidades mercadolégicas de transferéncia de
conhecimentos em termos de precificacdo: uma comumente denominada “turma
fechada”, onde a capacitagao se da conforme a quantidade de treinandos; e outra
individual, onde é cobradoe o prego para cada treinando individualmente.

Quadro 10: Valores da
feréncia de rpb-aiIT R
- Painel de Precos.

Treinamento da solucho de auditeria para Active Directory

e Exchande Server 29.000,00! 29.000,00
Treinamento da solugao de auditoria para File Server e
solu%io. para identificacao e classificacao de contetidos UND 1 47.000,00| 47.000,00
sensiveis

20

w7 = rye;
: J - X

7 |Capacitacao Técnica Individual UND 6 5.950,00] 35.700,00
Policia Civil do Distrito Federal (PCDF) - UASG 926015

Item Descricéo Unid.| Qtd. Y,:g Valor Total
4 |Treinamento para 5 (cinco) pessoas. UND 1 10.000,00] 10.000,00
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A partir da tabela, depreende-se o seguinte:

I- Segundo o edital da AEB, foram previstos dois treinamentos
em separado, para o0 maximo de até 8 (oito) pessoas em cada um,
tendo em vista a opgao do drgao em parcelar a sofugdo em grupoes
distintos (item 16 do Grupo S5 e item 20 do Grupo 6,
respectivamente), onde inclusive foram adquiridas duas solugdes de
fabricantes diferentes - dai possivelmente a significativa disparidade
de valor entre ambos o0s treinamentos;

- J4 para a aquisicao da ANA, foi contratado o treinamento
individualizado para 6 {seis) pesseas - deste modoe, para cdmputo da
estimativa de prego da contratagdo da CAPES, o valor total estimado
foi obtido mediante a multiplicagao do valor unitario por pessoa pelo
quantitativo maximo de participantes;

- A Policia Civil - DF contratou o treinamento em “turma
fechada”, tal qual a AEB, para exatamente 5 (cinco) pessoas.

Desta forma, o valor médio final da transferéncia de conhecimento
para esta contratacdo foi estimado utilizando a média aritmética simples de todos
os valores unitarios por turma obtidos no Painel de Precos, como se segue:

Quadro 11: Valores Médios da transferéncia de
conhectmentos Painel de Precos

Qud. |Valor unit, | Yalor

1| 29.000,00]29.000,00
1 47.000,00|47.000,00

:\géncia Nacional de Aguas e Saneamento Basico 6 5.950.00| 35.700,00

ANA) 950, .700,
1

Agéncla Espacial Brasileira (AEB)

Policia Civil do Distrito Federal {PCDF) 10.000,00] 10.000,00

Média | 40.566,67

Quadro 12: Valor uniuﬂo médo estimado  do
trel nto (por p ) para a C ¢

ik

Transferéncia de conhecimentos para toda a solucdo (turma de no 40.566,67
maximo 4 participantes) i '

5.1.24.  Apoio técnico especializado pds-implementacdo

A pesquisa realizada para este item, conforme demonstrado na tabela
a seguir, constatou dois modos de contratacdo - neste casc, em horas e em

meses:
Quadro 13: Valores do servico de apoio por
hora trabalhada - Painel de Precos
item Descricao Unid. | Qtd. | Y297 | valor Total
Servico de apoio técnico operacional pés-
6 implantacio hora | 300 160,34 48.102,00

Tal qual os itens de subscrigao, nao foi obtido o quantitativo minimo de
pregos para cémputo da estimativa da contratagao, sendo portanto necessaria a
utllizacao dos valores fornecidos pelas propostas comerciais solicitadas.

Quadro 14: Prop viadas do
formecedores

Apoi6 tecnico especializade pos-implantagao
{horas)

Tendo em vista que o valor proposto pela Planck (R$ 450,00) é
aproximadamente 181% mais elevado do que o valor encontrado no Painel de
Precos (R$ 160,34), tal valor foi considerado excessivamente alto e,
consequentemente, desconsiderado para o compute do valor estimado do item
da contratagao.

O valor médio unitdric estimado por hora para o item desta

contratacao, tal qual os itens anteriores, foi obtido mediante a média aritmética de
todos 0s valores unitarios envelvides (Painel de Pregos e Propostas comercials):

Quadro 15: Valor médio unitirioc por hora do
servico de apoio e‘cnko para a contratacao

—_ A._.:.“ d _ btk ! l unwhlmﬂ
oio técnico especializado pos-

implantacdo (horas) hora 160,34 293,33
5.2 Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Soluqlo 2: lmplan!oglo de
solugao de auditoria em 2.787.371,5311.355.255,50%1.355.255,50%| 5.421.021,98
ambiente Microsoft

* valor estimado excluinde o5 valores do apoio pds-implantacac e ¢a
transferéncla de conhecimentos, e considerando um percentual de 50% de
reducao de preco para a renovacao das subscrigbes das softwares da solucdo.
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6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

6.1, Contratagao para fornecimento e implantagao de solugdo de auditoria
e governanga para controle e geréncia de permissionamento dos servigos de AD
{Microsoft Active Directory), servidor de arquivos (Windows File Server),
mensageria eletronica {Microsoft Exchange Server), identificacao e classificagiao
de informagdes sensivels, e andlise em tempo real e prevengdo de
comportamentos suspeitos, bem como execucao de servigos de planejamento e
consultoria, implementagao e testes, apoio técnico especializada pds-implantagao
e transferéncia de conhecimentos, com garantia (manutengao e suporte técnico)
pelo periodo de 12 (doze) meses.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

7.1. O wvalor méximo total estimado para esta contratacdo ¢ de R$
14.730.144,55 (catorze milhoes, setecentos e trinta mil, cento e
quarenta e quatro reals e cinquenta e cinco centavos).

1.2, Bens e Servigos da Solugdo
CATMAT |, ... 4, Quantidade| Valor do
Descrigho CATSER. |Unidade |7, timada | Unitario Total
e D g qemurhme pam Wcrosolt . | azsez | wn 6.100 506.89 | 3.092.029,00
é::)hs;’r\i;g? de solugao de auditoria para Microsoft 27502 UN 6.100 470.04| 2.867.244,00
g:lgﬁ:ém ede solugao de auditoria para File Server 27502 UN 3.900 415,84 3.035.632,00
Subscngao de solugao de mapeamento e
classificacao de dados sensiveis. 27502 UN 7.300 405,84 | 2.475.624,00
Subscrigdo de solugao de analise em tempo real e
prevencie de comportamentos suspeitos. 27502 iy 6100 450,95 | ‘2BLLT98,00
Transferénca de conhecimentos 3840 turma 5 40.566,67 202.833,35
Apoio técnico especializado pos-implantacao (horas) 3840 hora 1.080 226,84 244.987,20
Valor Global Estimado | 14.730.144,55

8. DECLARACAO DE VIABILIDADE DA CONTRATACAO

8.1. Justificativa da Solucao

8.1.1. Nos ambientes de TIC de hoje, isso assume muitas formas: de

documentos comerciais e e-mail a imagens, videos e muito mais. Os relatérios
calculam gue a taxa de crescimento de dados nao estruturados em ambientes de
Ti modernos é de cerca de 40% ao ano.

8.1.2. Q rapido crescimento de dades ndo estruturados em ambientes de TIC,
sob a forma de documentos comerciais, e-mails, imagens, videos, etc,, tem sérias
implicacdes nao apenas para o gerenclamento de dados atual e futuro, mas
também para a seguranca de TIC. Segundo algumas renomadas instituicoes, como
a consultoria Gartner e IDC (International Data Corporation), aproximadamente
70% das instituigdes tém pouco cu nenhum entendimento do que ocorre em seus
dados nao estruturados e compartilhamentos de arquivos - o IDC estima que até o
ano de 2025 aproximadamente 80% dos dados no mundo inteiro serdo nao
estruturados.

8.1.3. No entanto, sem a visibilidade adequada de quem faz 0 qué e quem
acessa o qué, torna-se extremamente difici manter a seguranca e controlar o
acesso aos dados. Como resultado, o mercado de tecnologia de anilise de
compartilhamento de arquivos para ajudar as organizagées a entender e gerenciar
dados ndo estruturados estd em franco crescimento, principalmente apés a
promulgacgao de instrumentos legais comoe o Regulamento Geral sobre a Protecao
de Dados (GDPR) na Europa e a Lei Geral de Protegao de Dadoes Pessoais (LGPD)
no Brasil,

8.1.4. A priori, a LGPD estabelece que quaisquer dados de usudrio (e muitos
deles de natureza sensivel) que nao sejam tratados efou gerenciados de modo
adequado no que tange a seguranga da informacdo, quando expostos durante
uma viclagdo - situacao até certo ponte factivel tendo em conta a evolugao das
técnicas de ameacas digitais que concorrem com o desenvolvimento das
tecnologias de informacdo e comunicagdo-, culminam em penalidades
considerdveis para a Administragdo, como Igualmente afetam negativamente a
imagem |Institucicnal desta, ocasionando deste mode a8 maior necessidade de
cuidados relativos a seguranca e integridade dos dados de gue o orgao tem a
guarda.

8.1.5. Ademais, com a implementacaoc cada vez maior de sistemas “online”
na Administracdo (impulsionada em parte com a pandemia do COVID-19), e
usuarios acessando uma infinidade de aplicativos Web ou remotos, faz-se
necessaria a implementacao de controies e politicas de seguranga da informacgao
que garantam a disponibilidade, confidenclalidade e Integridade das informagdes
corporativas.

8.1.6. Perante esta demanda, a escolha pela Solugao 2 “Implantacao de
solucao de auditoria em ambiente Microsoft” faz-se necessaria nao somente
para assegurar o devido compliance legal, como para a implementagac no
ambiente tecnolbgico da CAPES de uma solucdo que assegure a devida seguranga
e governanca dos dados sob a plataforma Microsoft, 0s quais sao responsaveis
pela comunicagde e armazenamento dos dados nao estruturados ou
semiestruturados da CAPES.

8.1.7. Como J& expesto no presente Estudo, o ambiente seguro de alta
disponibilidade promove a seguranca, escalabilidade, disponibilidade e maior
desempenho nas atividades, deste modo, o servigo de manutengac propicia
condicbes adequadas de forma a garantir a3 seguranca e ¢ bom funcionamento
dos ativos de Tl ora presentes,

8.2. Nao parcelamento do objeto

8.2.1. Considerando o disposto no inciso | do §2° do art. 12 da IN SGD/ME n¢
01/2019, a Equipe de Planejamento da Contratacao avaliou a viabilidade de
“realizar o parcelamento da solucdo de TIC a ser contratada, em tantos itens

.




quanto se comprovarem técnica e economicamente vidveis",

8.2.2. O Art. 23, § 1° da lei 8666/93 dispde que “as obras, servigos € compras
efetuadas pela Administragdo serdo divididas em tantas parcelas quantas se
comprovarem técnica e economicamente vidveis, procedendo-se a licitagio com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a
ampliagdo da competitividade sem perda da economia de escala”.

8.2.3. Similarmente, o Tribunal de Contas da Unidc se manifestou sobre o
tema através do disposto na Sumula n € 247 de 2007: “E obrigatéria a admissido da
adjudicagao por item e ndao por preco global, nos editais das licitacées para a
contratacao de obras, servicos, compras e alienagées, cujo objeto seja divisivel,
desde que ndo haja prejuizo para o confunte ou complexe ou perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participacao de licitantes
que, embora nao dispondo de capacidade para a execug¢do, fornecimento ou
aquisicdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades
auténomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade”

8.2.4. Todavia, nem sempre a licitacdo com o parcelamento do objeto é a
mais eficiente em termos econdémicos para a administracao, especialmente
quando considerados objetos de alta complexidade - o gue € o caso da
contratagao em tela - cite-se como exemple o Acérddo n? 3.140/2006 - TCU - 22
Camara, cujo trecho inerente esta transcrito a seguir:

‘Cabe considerar, porém, que o delo para a cont do parcelad:

&
Jrenri.

adotado nesse parecer utilizou uma P ¢do dos
servigos. Para cada um de cinco prédios, previram-se vdrios contratos (ar-
cond¥cionado, instalagdes elétricas e eletrdnicas, instalagdes hidrossanitarias,
civil). Esta exagerada divisdo de objeto pode maximizar a influéncia de fatores
que contnbuem para tornar mais dispendlosa & contratacdo (..) embora as
estimativas numéncas ndo mostrem consisténcla, ndo hd nos autes nenhuma
evidéncia no sentldo oposto, de que o parcelamento sena mals vantajoso para
a2 Administragdo. Ao contrdno, os indicios sdo coincidentes em considerar a
licitagdo global mais econdmica® (Acdrddo n? 2140/2006 do TCU).
8.2.5. Considerando que a auditoria a ser executada nos servidores de
arquivos (File Server) esta diretamente relacionada com a auditoria nos diretérios
de wusudrios (Active Directory) - j& que a permissido de acesso aos
arquivos/diretérios é concedido a grupos de seguranga do Active Directory, a
mesma solugdo proporcionard a auditoria nos dois ambientes objetivando
oportunizar a busca das informacgdes por intermédio de uma interface Gnica, e
assegurar a congruéncia das consultas com o emprego da mesma base de dados.

8.2.6. Deste modo, para a pretendida aquisicdo se faz necessario o
agrupamento dos itens em lote unico para que seja possivel a contratagdo de
solugdo unica de TIC, censiderando questdes técnicas, bem como o ganho de
economia em escala, sem prejuizo a ampla competividade, uma vez que existem
no mercado varias empresas com capacidade de fornecer solu¢cdes que, nao
obstante possuirem caracteristicas distintas, atendem ac mesmo objetivo. O
agrupamento encontra ainda justificativa em decisdes ja deliberadas pelo TCU
sobre a matéria, tais como, o Acérdao n? 5.260/2011 - TCU - 12 Camara, de
28/06/2011, que decidiu que "Inexiste ilegalidade na realizagdo de pregao com
previsdo de adjudicacdo por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlagdo entre si*.

8.2.7. Ademais, em termos administrativos, a adjudicacdao do objeto desta
contratagao a Contratadas distintas, além de aumentar o custo administrativo (em
ofensa aos principios da economicidade, razoabilidade e eficiéncia), oportuniza
que as eventuais Contratadas, eventualmente deixem de prestar o servico
contratado, alegando que a falha de um componente sob sua responsabilidade foi
causada por falha de componente sob responsabilidade de outra Contratada,
originando deste modo uma série de possibilidades e brechas para
inconformidades, incongruéncias e desentendimentos.

8.2.8. De modo a impedir que esse cenario se torne realidade,
comprometendo a disponibilidade de todos os servigos de TIC da CAPES para com
a sociedade brasileira, é fundamental que o objeto desta contratacdo seja
adjudicado a uma dnica licitante.

8.2.9. Sob a otica técnica, o lote Unico possui como objetivo principal prover
0s meios necessarios para implantar solugdo de protegdo, classificacao,
moniteramente e auditoria de dados, e comportamento de usuarios. No que tange
a tecnologia empregada nos itens deste lote, todos guardam correlagao entre si, ja
que s3o itens necessarios a implementacdo de solugdo Unica de protecdo e
auditoria de dados e usuarios em ambiente Microsoft. A unicidade da solugao de
TIC a ser adquirida é caracterizada pela composigdo de mddulos interdependentes
responsaveis pela sua adequada operacdao e que demandam um tratamento
especifico na sua instalacdo no ambiente, o que inviabiliza e/ou compromete
tecnicamente a execucdo de suas etapas de implantagdo em caso de diferentes
licitantes - j4 que a licitante vencedora deverd executar 0s servicos que
compreendem as etapas de entrega e instalacao dos maodulos da ferramenta de
auditoria, a prestacdo de servico de suporte técnico e de garantia, bem como
realizar a capacitagao técnica dos usuérios.

8.2.10. Neste sentido, conforme exposto, a Equipe de Planejamento da
Contratacdo optou pelo ndao parcelamento do objeto, e sim pelo
agrupamento destes itens em lote unico, tendo em vista a garantia que o
agrupamento dos itens em grupos distintos compromete técnica e
administrativamente a aquisicdo e gestdo do objeto, sendo deste modo
estritamente necessaria a aquisicao de elementos de forma agrupada, sejam eles
de servigos ou produtos, nao cabendoe assim, o desmembramento do fornecimento

8.3. Beneficios a serem alcancados com a contratacéao

8.3.1. Entre os principais resultados e beneficios a serem obtidos com a
implantacao da solucdo de seguranca de dados, destacam-se:

8.3.1.1.  Seguranca

I- Possibilitar o atendimento a controles previstos na LGPD,
como classificagae, gestae e rastreamento das informacgdes em caso
de sinistros ou falhas de sistema, bem como ampliar a seguranga e
gestido do ambiente da CAPES de modo célere e eficiente,
proporcionando o perfeito funcionamento dos sistemas de
Tecnologia da Informagado e Comunicagao;



- Possibilitar a mitigagdo de riscos de seguranga da informagdo
associados a exposicdo, perdas, violagdes ejou vazamentos de dados
intencionais ou nao por usuarios da CAPES;

Il - Dar cumprimente a Politica de Seguranga da Informacgao e
Comunicacao (Posic) da CAPES, em conformidade as normas e
recomendag¢bdes emanadas pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica e pelos Orgaos de Controle, sob a dtica
da seguranga da informacao;

83.12.  Eficiéncia

I- Gerenciar os dados de modo mais efetivo, de forma a
rastrear rapidamente onde estdo os dados e quem tem acesso, com
registro de todos os eventos ocorridos com os dados monitorados;

I - Melhoria da qualidade dos servicos de TIC prestados pela
Fundacac CAPES a sociedade, com adogao das melhores praticas de
mercado relativas a seguranga da informacao e comunicacasc com a
implementacao da solucao tecnoldgica que se pretende contratar;

Il - Prevenir a ocorréncia de incidentes cibernéticos que podem
causar impactos a imagem e reputacao da CAPES, inclusive o que
dispée a Lel de Protegao de Dados Pessoals;

V- Alinhamento estratégico ao PDTIC, garantindo a entrega
de valor para que as dreas finalisticas logrem alcancar seus
objetivos especificos no ambito da Missao Institucional da CAPES.

8.3.13.  Disponibilidade

|- Impulsionar o indice de disponibilidade dos ambientes Active
Directory, Exchange e Windows File Server;

"n- Ampliar o indice de confiabilidade dos usuarios em relagao
aos servicos de AD, mensageria eletrénica e compartilhamento de
arquivos, tendo em vista a garantia de seguranga destes servigos
com a implantacao da solugao;

8.3.1.4.  Economicidade

I- Mitigar Internamente os riscos de falhas na sequranca dos
dados institucionais, bem como identificar, investigar e tratar
ocorréncias, tendo em vista que a perda, roubo efou vazamento de
dados do Org3o podem propiciar inUmeros inconvenientes e
prejuizos financeiros tanto a prdpria CAPES quanto aos usuérios de
seus sistemas.
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ANEXO |
ESPECIFICACAO TECNICA MINIMA DA SOLUCAO

Requisitos Gerais Comuns para os ITENS 1,2 e 3

1, Bequisitos Gerais

1.1. A solucao deverd prover console nativa com acesso através de
servidor de aplicagdo, podendo ser Instalada e acessada nas maquinas dos
usuarios com acesse autorizado;

1.2, Objetivando preservar harmonia entre tedos os elementos da solugao,
a total interoperabilidade de componentes e a facilidade de uso e operacdo, a
solucao fornecida deverd ser de um Unico fabricante, e gue seus modulos e ou
programas sejam totalmente integrados e disponibilizades em uma unica interface
grafica;



1.3. Caso seja necessaria instalacdo de qualquer agente nos servidores a
serem monitorados, o processe nao deve impactar na disponibilidade dos
servidores ou servicos, como por exemplo a necessidade de reinicializacao destes;

1.4. O agente deve possuir um mecanismo de monitoramento de
desempenho dos servidores onde atua, de modo a nao permitir que o nivel de
censumeo de recursos ultrapasse limites definidos e configuraveis;

1.5, Deve disponibilizar no minimo as funcionalidades de visibilidade dos
dados, usudrios e grupos de seguranca, gerenciamento de permissionamento,
auditoria e relatérios de todas as plataformas monitoradas que devem estar
disponiveis em uma (nica interface grafica integrada;

1.6, A selugao deve fornecer método para assinalar ou asseciar um usuario
como "Proprietério" de uma pasta ou grupo;
1.7. Deve oferecer a possibilidade de configuracdes de diferentes niveis de

seguran¢a as suas funcionalidades, podendo, desta forma, ser utilizada por
diferentes equipes com variadas demandas de atividades e com acesso restrite a
diferentes funcdes.

1.8. Deve ser possivel, também, monitorar diferentes dominios
independentemente da existéncia de relagao de confianga.
1.9. Devido as caracteristicas e criticidade das informacgdes coletadas,

armazenadas e processadas, com o intuite de garantir integridade e confiabilidade
juridica, contratual e regulatéria, e pela possibilidade de as informacdes serem
utilizadas para pericia forense inclusive como provas judiciais, a solu¢ao devera ter
certificagido utilizada pela administragdo publica como parametro para definicao
de requisitos de sistema de gerenciamento de seguranga da informagao como a
ISONEC 27001 ou similares.

1.10. A solucdao deve suportar a utilizagao de servidores em ambiente
virtualizado (VMWare Vsphere 6.7 ou superior) para todos os seus componentes;
1.11. A solugcdo deve possuir compatibilidade comprovada no site do
fabricante do storage Netapp;

1.12, A solucao deve possibilitar a configuragace de credencial diferente para
cada servidor/servigo e volume a ser monitorado;

1.13. A solugao deve permitir autenticacao direta no Active Directory sem a
necessidade de login a cada acesso do usuario a console;

1.14, Quando couber, a solugdo deve contemplar o licenciamento dos

bancos de dados e sistemas operacionais para a instalagdo e moniteragao da
solugao.

1.15. A Contratada devera executar todas as atividades de implantacio de
todos os componentes da solugado, tais como servigos de instalagao, configuracao
e testes de todos os softwares/mddules; migracdes de dados, regras e politicas; e
elaboragdo e execucdo de scripts, de mode a tornar a solucdo adquirida
plenamente operacional no ambiente da CAPES;

1.16. A solugao devera contemplar na mesma console a possibilidade de
englobar as funcionalidades através de agentes adicionais para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e Windows
Server;

1.17. A solucao devera prover informacdes de gquem acessa quais dados,
quem estd acessando ou tentando acessar os dados, qual tipo de acesso foi feito,
quem acessou ou deveria ter acesso aos dados, quem nao estd utilizando o
permissionamento atual, quais dados sdo menos acessados, e quem deu ou
revegou permissoes de acesso.

2. Permissionamento:

2.1. A solugao devera mostrar em uma mesma interface toda a base de
usuarios e de dados monitorados, exibindo para cada pasta ou arquivo a
visualizacao grafica interativa das listas de controle de acesso incluindo grupes,
subgrupos e seus respectivos membros, incluindo heranga de permissao
ativa/desativada e indicacao de compartilhamento;

2.2. A interface grafica devera permitir a busca por um usuario ou grupo e
apresentar graficamente seus niveis de permissdao nos diretérios dos recurses
monitorados. Esta visibilidade deve incluir heranca de permissao ativa/desativada
e indicacdo de compartilhamento;

2.3. A solucao deve apresentar permissoes excessivas baseadas na analise
dos eventos de auditoria;

2.4, A solugdo deve permitir alteracdo das permissdes dos diretérios
monitorados através de sua interface gréfica

2.5. A solucac deve permitir a modelagem de permissionamento de
maneira grafica, incluindo a simulagdec do impacte de mudangas no
permissionamento de grupos e usuarios, e da remogao de permissoes excessivas,
inclusdo de noves grupos e identificagcdo de quais usuarios serdo afetados com
estas trocas de permissoes;

2.6. A solugao deve oferecer a opgao de aplicagao completa ou parcial das
alteragoes pretendidas nos grupes, usuarios e permissoes assim como oferecer a
opcao de efetivacdo imediata cu agendada no Active Directory e servidores
moniterados;

2.7. A solugao deve possuir a opcao de aplicacao das alteragdes utilizando
uma credencial diferente da credencial do usuario logado na interface grafica
assim, a modelagem pode ser feita por um usuario e efetivada por outre usuario,
este Gltimo, com permissdes de alteragdes no Active Directory;

2.8. A solugao deve permitir que seja salva a credencial de aplicacdo de
alteragoes para uso futuro;

2.9. A solugao deve fornecer a visibilidade sobre aplicagdes de alteragao
que estao pendentes e o histérico das alteragdes aplicadas através da console;

2.10, A solugdo deve ser compativel com a visibilidade sobre
permissionamento de usudrios e grupos do Azure Active Directory, Exchange
Online, OneDrive e Sharepoint Online para os servigos baseados na nuvem do
Microsoft Office 365;



2.11.

A solugao deve possibilitar a visibilidade total sobre o servigo de

diretério Azure, a estrutura do diretério e permissoes de usuarios € grupos na
nuvem assim como objetos do Active Directory on-premise sincronizados com o
Azure Active Directory;

2.12.

A solugdo devera permitir diferenciar e consultar os objetos do Azure

Active Directory e Active Directory on-premise.,

3.
3.1

Registro de Eventos (LOG):

A solucdo deve coletar os eventos das plataformas monitoradas de

forma continua e automatica;

3.2.

A solucao deve apresentar todos os eventos de todos os usudrios e de

todas as plataformas monitoradas na mesma console de visibilidade de
permissionamento;

3.3.

As agdes dos usuarios apresentadas pela solugdo, devem conter

informacgdes completas de cada uma das operacdes com:

a) data e horario;

b) nome do servidor;

c) tipo do objeto;

d) caminho (path) dos dados;
e) dominio;

f) objeto impactado; e
g)nome do usuario.

3.4, A solucao deve permitir filtragem gréfica, ordenagdo e agrupamento
dos logs;
3.5. A solucao deve fornecer resumo grafico das atividades auditadas,
incluindo:
a)visualizagae dos usuarios mais e menos ativos;
b) visualizagdo dos diretérios mais e menos acessados;
c)visualizagdo dos diretérios onde um usuério ou um grupo de
usuérios estejam acessando; e
d) visualizacao dos usudarios que estejam acessando um diretério.
3.6. A solugdo deve permitir que os usuarios realizem pesquisas baseados

em critérios como:

3.7.

a) data do evento;

b) servidor ou plataforma em gue o evento ocorreu;
c) tipo de evento; e

d) arquivos ou diretdrios acessados.

A solucdo deve possibilitar alterar o conjunto de dados (colunas)

retornados da consulta aos eventos de acordo com a necessidade da informagao;

3.8.

A solucao deve contabilizar a quantidade de vezes gque um mesmo

evento ocorre em um mesmo dia e informar a primeira e ultima vez que aquele
evento ocorreu,

4,
4.1
4.2.

Relatdrios:
Deve gerar relatérios nos formatos CSV, HTML, XLS, XLSX e PDF;
Deve permitir que relatérios sejam extraidos sob demanda uma Unica

vez ou agendados e enviados com frequéncia definida;

4.3.

Deve permitir o agendamento para envio de relatérios pelo correio

eletrdnico ou para um compartilhamento no servidor de arquivos;

4.4,

O envio dos relatorios por e-mail deve ser feito a partir da propria

solugao, ou seja, sem a utilizagdo de software de terceiros e deve suportar o
protocolo SSL sobre SMTP;

4.5.

Permitir, no minimo, a emissao dos sequintes relatdrios:

a)relatério de todas as permissdes de determinado usudrio nos
repositorios monitorados.

b)relatorio de todos os usudrios com permissdoes em determinada
pasta.

c)relatdrio dos acessos aos arquivos;

d)relatério de onde ha permissdes concedidas a grupos globais
(Everyone, Domain Users, Users, Authenticated Users);

e)relatério de SIDs nao resolvidos e usuarios com permissao direta
em pastas;

f) relatério de dados e usuarios inativos;

g)relatério de usudrios desabilitados que ainda fazem parte de
grupos de seguranca;

h)relatério de histérico de permissdes;
i) relatério de histérico de membros de grupoes de seguranca;

j) relatério de estatisticas, métricas e graficos com informagoes
sobre wusuarios, grupos, pastas e permissdes ao longo de
determinado periodo;

k) relatério de estatisticas de autenticacao e falha de autenticagdo;
1) relatério comparativos dos sistemas de arquivos monitorados;
myelatério de lista de usudrios administradores em grupos nao
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administrativos;

n)relatario de lista de permissdes de usuarios desabilitados;

o) relatorio de pastas sem administradores;

p)relatério dos alertas de comportamento andmalo identificados;

glrelatério com as recomendagdes de revogacac de permissao
gerados pela andlise comportamental realizada sobre os usuérios e
recursos monitorados;

r) relatério de estatistica de acesso, utilizagao por tipo de arquivos,
eventes por usuarios e distribuigdo por tipos de eventos;

s) relatério de auditoria das agdes dos usuarios na console;

t) relatério sobre as alteracdes, versdo alterada e quais foram as
mudancas realizadas em GPOs (Group Policy).

5. Anilise Comportamental

5.1. A solucao deve realizar a analise comportamental dos usudrios e fazer
recomendagdes de alteracdo, revogacao de acesso, trocas de grupos e
permissées aos dados nao estruturados dos servidores monitorados;

5.2. A solugdo deve identificar, de modo autematico, usuarios com acesso
a pastas efou arquivos indevidos sugerindo a revogacao de acesso;

5.3. A solucao deve fornecer em modo grafico recomendagdes sobre
permissionamento excessivo, baseado na analise de atividade de acesso;

5.4, A solugao deve permitir identificagdo grafica de atividades de acesso
anormais;

5.5. A solucdo deve realizar a descoberta automatica de contas

privilegiadas de usudrios administrativos, contas executivas e de servico.

ITEM 1:: LICENCA DE SUBSCRICAO DE SOLUGCAO DE AUDITORIA PARA
MICROSOFT ACTIVE DIRECTORY

1.1. A sclucdo descrita neste item deve possuir as seguintes funcionalidades
globais:
1.2. Deve auditar acoes e realizar o gerenciamento de objetos do AD

1.3. A solugdo deve efetuar as funcionalidades de permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretérios de
usudrios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoracao dos demais repositorios de dados;

1.4. A solugao deve possuir visibilidade da hierarquia do servigo de Diretdrios de
Usuérios através de interface grafica;

1.5, A solugdo deve possuir a visibilidade de todos os dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominio através de
uma unica interface gréafica e igualmente sob forma de relatério;

1.6. A solugao deve suportar, em uma Unica instalagdo, a auditoria de diferentes
dominios;

1.7. A solugao deve suportar a auditoria dos seguintes eventos do Directory
Service:

a)Criacao de delecdo de objetos;

b) Membros adicionados e removidos de grupos de seguranga;
c) Alteracao nas propriedades do objeto do AD;

d) Requisicao de acesso;

e) Autenticacao de conta;

f) Reset de senhas;

q) Bloqueio e desbloqueio de conta;

h) Criacao e delegao de conta;

i) Habilitagao e desabilitagao de conta;

i) Permissao adicionada e removida a objeto do AD;

k) Proprietario alterado;

1) Modificagae de configuragao de GPO (Group Policy); e
mCriacao, alteracao e delecao de link de GPO (Group Policy).

1.8. A solucao deve permitir aos usudrios administrativos realizar as seguintes
acoes através da interface grafica da solugao:

a) Criar novos usuarios;

b) Criar noves grupos de seguranga;

c) Alterar parametros de usuarios ja existentes;
d) Alterar membros de grupos de seqguranga;
e) Excluir usuéarios;

f) Excluir computaderes;

g) Reconfigurar senhas;

h) Desbloquear usudrios; e

i) Habilitar e desabilitar usuérios.

1.9. A solugao deve permitir as agoes abaixo, de uma so vez, através da selecao
de multiplos usuarios:

a) Delecao;
b) Reset de senha;



c) Desbloqueio da conta;
d) Habiltagao e desabilitagao.

1.10. A solucdo deve permitir a emissac de, no minimo, os seguintes relatérios
especificos:

a) Visibilidade de todos os Dominios, Unidades Organizacionais,
Computadores, Grupos e cutros objetes do dominio;

b) Trilha de auditeria de todas as atividades do Active Directory; e

c) Trilha de auditoria de quem realizou alteragdes no Active
Directory, qual foi a alteracdo feita e quando a alteracado ocorreu.

ITEM 2: LICENCA DE SUBSCRICAO DE SOLUGAO DE AUDITORIA PARA
MICROSOFT WINDOWS FILE SERVER OU MICROSOFT ONEDRIVE

2.1. A solugao nao devera permitir a existéncia de licenciamento ativo para um
mesmo usuario simultaneamente no modo on-premise e online (nuvem),
respectivamente - para tanto, a CAPES fornecera a distribuicao de licenciamento
entre o Microsoft Windows File Server e Microsoft OneDrive.

2.2. A solugao ofertada devera possibilitar, mediante solicitagdo da CAPES
conforme sua necessidade, a migracao de uma licenga on-premise para online
{nuvem), e vice-versa - neste caso, a Contratada terd o prazo de até 30 (trinta)
dias corridos para realizar a migragao solicitada.

2.3. Para o ambiente local (on-premise) de Microsoft Windows File
Server

2.3.1. A solugdo devera possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usudrios
em plataformas de servidores de arquivos Windows e NAS (Network Attached
Storage);

2.3.2. A solugao devera manter o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

2.3.3. A solugdo devera fornecer funcicnalidade de ajuste aos diretérios com
heranca de permissoes quebradas;

2.34. A solugao devera possibilitar a criacdo de pastas que sejam
automaticamente reconhecidas na interface grafica e que possam ser
automaticamente usadas pelos usuérios;

2.3.5. A solugao deverd possuir compatibilidade ne minime com as versées
Windows Server 2008 e 2008-R2, Windows Server 2012 e 2012-R2, Microsoft
Sharepoint.

2.4, Para o Microsoft OneDrive (online)

2.4.1. A solugdo devera possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usudrios
em plataformas de servidores de arquivos Microsoft OneDrive;

2.4.2. A solucao deverd manter o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

2.4.3. A solugdo devera fornecer funcienalidade de ajuste acs diretérios com
heranga de permissdes quebradas;

244, A solucdo deverd possibilitar a criagdo de pastas que sejam
automaticamente reconhecidas na interface grafica e que possam ser
autematicamente usadas pelos usuarios,

ITEM 3: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT EXCHANGE SERVER

3.1. A solucao nao deverd permitir a existéncia de licenciamento ative para um
mesmo usudrio simultaneamente no modo on-premise e online, respectivamente -
para tanto, a CAPES fornecera a distribuicdo de licenciamento entre o Microsoft
Exchange On-Premise e Online.

3.2. A solucdo ofertada deverd possibilitar, mediante solicitacdo da CAPES
conforme sua necessidade, a migracao de uma licenga on-premise para online, e
vice-versa - neste caso, a Contratada tera o prazo de até 30 (trinta) dias corridos
para realizar 2 migragao solicitada,

3.3. A solucdo ofertada deverd monitorar as caixas postais dos usuérios, e as
pastas compartilhadas deste servidor;

3.4. As funcionalidades de analise comportamental deverao ser realizadas dentro
das pastas compartilhadas e caixas de correios dos servidores Microsoft Exchange
moeniterados;

3.5. O licenciamento devera ser feite para as contas do Exchange on-premise
ou Exchange on-line.

3.6. Para o Microsoft Exchange Local (On-premise)

3.6.1. A solugao deve efetuar as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatdrios, Analise Comportamental e Alerta dos
servidores de correio eletronico Microsoft Exchange Local (on-premise), e
deverao estar integradas na mesma plataforma e interface de monitoracao
dos demais repositorios de dados;

3.6.2. A solugao deve fornecer licenciamento para as contas do Exchange
On-premise;

3.6.3. A solugao devera realizar a coleta das informagdes sem a oneragao
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativacao do
“journaling” ou "diagnostics” nativos do servidor de correio;

3.6.4. A solugao deve permitir a definicde de proprietario para as caixas
postais;



3.6.5. A solugac deve demonstrar graficamente diferenga entre as caixas
postais;

3.6.6. A solugdo deverda coletar os eventos dos servidores de emall
monitorados, contemplando no minimo os seguintes itens:
a) Logon;

b) Pasta aberta;

c) Pasta criada;

d) Pasta deletada;

e) Pasta renomeada;

f) Pasta copiada;

g) Pasta movida;

h) Permissac adicionada a pasta;

i) Permissdo removida de pasta;

j) Permissdes de pasta alteradas;

k) Mensagem criada;

1) Mensagem recebida;

m) Mensagem aberta;

n) Mensagem apagada;

0) Mensagem editada;

p) Mensagem movida;

q) Mensagem copiada;

r} Mensagem marcada como lida;

s) Mensagem marcada néo lida;

t) Marcar todas como lida;

u) Mensagem enviada em "nome de" (on behalf of);
v) Mensagem enviada "como” (send as);
w) Permissdes adicionadas a mailbox;

x) Permissdes removidas a mailbox;

y) Permissdes administrativas removidas de pasta pablica.

3.6.7. Asolugdo deve suportar os seguintes comandos PowerShell:
a) AddMailboxPermission;
b) Remove-MailboxPermission;
c) AddMailboxFolderPermission;
d) Remove-MailboxFolderPermission;
e) SetMailboxFolderPermission;
f) Add-ADPermission; e
g) Remove-ADPermission.

—

R —

-

3.6.8. A solugdo devera auditar, registrar eventos (log) e aplicar as analises
comportamentais das caixas postais e pastas compartilhadas do Microsoft
Exchange Server para eventos gerados a partir de dispositivos moveis efou de
acessos externos (via internet), por meio de acesso WEB através dos sequintes
protocolos de comunicagdo contemplando no minimo:

a) POP3 - Post Office Protocol v3;

b) IMAP4 - Internet Message Access Protocol;

c) MAPI - Messaging Application Programming Interface;
d) OWA - Outlook Web Access;

e) EWS - Exchange Web Services; e

f)  ActiveSync - para smartphones, tablets e outros dispositivos
similares.

3.7. Para o Microsoft Exchange Online (Nuvem)

3.7.1. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatdrios, Andlise Comportamental e Alerta dos servidores de correio eletrénico
Microsoft Exchange Online, e deverao estar integradas na mesma plataforma e
interface de monitoragdc dos demais repositérios de dados;

3.7.2. A sclugdo deve fornecer licenciamento para as contas de Microsoft
Exchange Online;

3.7.3. A solugao devera realizar a coleta das informagoes sem a oneragio
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativacao do
“journaling” cu "diagnostics” nativos do servidor de correio;

3.7.4. A solugdo deve permitir a definigdo de proprietaric para as caixas postais;
3.7.5. A solugdo deve demonstrar graficamente diferenca entre as caixas postais;

3.7.6. A solucdo deverd coletar os eventos dos servidores de email monitorados,
contemplando no minimo os seguintes itens:

a) Logon;

b) Pasta aberta;

c) Pasta criada;

d) Pasta deletada;
e) Pasta renomeada;
f) Pasta movida;



g) Permissao adicionada a pasta;

h) Permissac removida de pasta;

i) Permissdes de pasta alteradas;

|y Mensagem criada;

k) Mensagem recebida;

1) Mensagem aberta;

m) Mensagem apagada;

n) Mensagem editada;

0) Mensagem copiada;

p) Mensagem enviada em “nome de" (on behalf of);
q) Mensagem enviada “como” (send as);
r} Permissdes adicionadas a mailbox;

s) Permissdes removidas & mailbox,

=

ITEM 4: SOLUGAO DE AUDITORIA PARA CLASSIFICACGAO DE DADOS
SENSIVEIS

4.1. A solugdo deve ser capaz de identificar qual dado ou arquive contém
informacgdes sensiveis ou confidenciais através da busca em seu conteldo por
informacdes definidas em diciondrios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuario;

4.2. A solugdo deve exibir na mesma interface grafica das informagdes sobre
permissionamentos e ACL's, a quantidade de informacgdes sensiveis e qual tipo de
informacao sensivel classificada para facilitar a identificacdo de potenciais
repositdrios e pastas expostas;

4.3. A solugao devera disponibilizar as informagdes produzidas sobre dados
sensiveis sob formato de relatérios;

4.4, A solugao deve dispenibilizar filtros de classificacdo de dados sensiveis nas
consultas aos logs de auditoria e relatérios elaborados;

4.5. A solugdo deve possibilitar a visdo, diretamente da aplicacdo, das expressées
regulares ou strings que fizeram com que esse arquivo fosse considerado como
sensivel, para cada arquivo marcado;

4.6. A sclugao deve fornecer visibilidade de contetdo critico de negdcios através
da classificacdo da informagao;

4.7. A solugdo deve gerar recomendacdes de revogacdo de acesso aos dados
classificados para redugao de acesso as informagdes sensiveis;

4.8. A solugao deve integrar a funcionalidade de classificacao de dados sensiveis
com solugdes de terceiros para estender a habilidade de ambos;

4.9, A leitura do conteide do arquivo e a classificagao deve ser feita no servidor
da aplicacao para que o servidor de arquivos sofra o minimo de impacto possivel;

4.10. A solucdo deve possibilitar a limitacdo de escope dentro dos sistemas de
arquivos a ser analisado;

4.11. A solugao deve estar apta a configuracdo de um dicionario referente a Lei
n® 13.709/2018 - Lei de Geral de Protegac de Dados (LGPD), de modo a
proporcionar a identificacao de arquives que possuam informacdes sensiveis, tais
como:

a) Nome;

b) CPF;

c) Género;

d) Nacionalidade;

e) Telefone;

f) Enderego;

g) CEP;

h) Data de nascimento;

i) Titulo de eleitor; e

j) Carteira Nacional de Habilitagdo (CNH).

4.12. A solucao deve permitir a definicdo de partes especificas do arquivo a
serem analisadas no escopo, tais como:

a) Colunas especificas de arquives Excel (xIs);
b) Cabecgalho, rodapé e marca d'agua de arquivos Microsoft Office;
e

c) Links de arquivos Microsoft Office e PDF.

ITEM 5: SOLUCAO DE ANALISE EM TEMPO REAL E PREVENGCAO DE
COMPORTAMENTOS SUSPEITOS

5.1. A solugdo, com base nos dados de auditoria, deve ser capaz de assimilar o
comportamento padrdo dos usuarios e dos recursos monitorados, de modo que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente;

5.2. A solugdo deve ser capaz de identificar tante desvies quantitativos de
comportamento como desvios qualitatives - ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar acesso a
dados que o usudrio usualmente ndo acessa;



5.3. A solugdo deve permitir que sejam configurados alertas em tempo real para
eventos da auditoria habilitada;

5.4, A solugao deve possibilitar, nos alertas em tempo real, configurar para que
um usudrio, uma pasta, um periodo ou uma acao especifica seja alertada caso
ocorra acao que os envolva;

5.5. A solugio deve possibilitar que os alertas sejam iniciados com base nos dados
da auditoria, tais como usuario, acao, data e hora, acao realizada;

5.6. A solugdo deve contemplar a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como:

a) ataques de sequestro de dados (ransomware);

b) deteccdo de ferramentas nocivas ao ambiente;

c) excessos de acoes com acessos negadas;

d) acessos indevidos dos administradores nos dados da empresa;
e) tentativas de elevacao de privilégios;

f) excesso de tentativas de autenticacido ou contas bloqueadas;
excesso de atividades em dades parados efou inativos;

h) alteragoes anormais em GPO (Group Policy);

i) excesso de acessos em caixas postais de uma unica maquina; e
j) excesso de agdes em um curto espaco de tempo.

- =
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5.7. A solugdo deve ser capaz de enviar alertas em tempo real para os seguintes
comportamentos:

a) atividades andmalas;
b) acesso a dados sensiveis;
c) arquivos sensiveis sdo acessados ou excluidos;

d) grupos de seguranca, GPO’s (Group Policy) e outres objetos de
Active Directory modificados ou removidos;

e) escalacgbes de privilégios; e
f) modificacdo de permissdes em diretdrios.

5.8. A solugdo deverd fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de arquivos (File Server), para no minimo:

a) delegdo;
b) abertura;
c) movimentacao; e
d) acessos negados.

5.9. A solugdo devera fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de e-mails (Exchange Server), para no minimo:

a) leitura,
b) movimentagao, e
c) cbpia ou delecdo de objetos - e-mails.

5.10. A solugdo devera fornecer sistema de alerta em tempo real deve ser capaz
de alarmar atividades em ambiente Active Directory, para no minimo:

a) elevacdo de privilégios, e
b) inclusdofexclusao de grupos e usuarios.

5.11. Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail e devem ser capazes de realizar a execugac de um script
previamente configurado.

5.12. Os alertas devem ser apresentados também em dashboard web que
apresente:
a) quantidade de alertas e suas severidades em determinado
periodo,
b) usudrios mais alertados em determinado periodo,
c) tipos de alertas que mais ocorreram,
d) maguinas que forma mais utilizadas para as acbdes suspeitas, e

e) classificagdo dos alertas dentro de um cendrio de ataque
cibernético.

5.13. O dashboard deve apresentar os eventos que motivaram o alerta para que
o time de seguranca possa fazer investigagao forense;

5.14. O dashboard deve mostrar as propriedades do Active Directory do usuario
alertado, que sao essenciais para a analise forense do alerta gerado;

5.15. Para analise forense do usuario mais alertado, o dashboard deve possuir
pagina que agregue dades importantes do compertamento daquele usuario;

5.16. No dashboard, a partir de um alerta selecionado, a sclucado deve exibir
pagina que liste todos os eventos ocorridos que motivaram a geragao do alerta. A
lista desses eventos deve ser customizavel, pedendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valeres das colunas exibidas.

5.17. O dashboard deve possuir pagina com KPIs de compliance e seguranga dos
servidores e recursos monitorados (Active Directory, File Server e Exchange) e a
partir desses KPIs, deve ser possivel abrir a lista com informagdes detalhadas.

5.18. A solugao deve possibilitar a integragao ao SIEM e em solugdes de
gerenciamento de ativos.
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ITEM 6: TRANSFERENCIA DE CONHECIMENTOS

6.1. Os servicos de transferéncia de conhecimentos deverdo contemplar a
explanagao tedrica e pratica para administradores da solugae adquirida.

6.2. Preliminarmente, a CAPES disponibilizard em seu ambiente uma sala para a
execucao da transferéncia de conhecimentos, com infraestrutura e apoio basicos
{mesas, cadeiras, projetor, tela de projecae, computadores), em caso de
impossibilidade de realizagdo no ambiente da CAPES, caberd a Contratada arcar
com toda a infraestrutura (salas, eguipamentos, recursos audiovisuais, coffee-
break etc.).

6.3. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante
da solugdoe, contude deve ser baseado em documentagao oficial ou autorizado por
ele,

6.4. Caberd a Contratada prover o material didatice individual, podendo este ser
oficial do Fabricante ou baseado neste.

6.5. A CAPES resguardar-se-a do direito de acompanhar e avaliar a transferéncia
de conhecimentes com instrumento préprio e, caso a mesma nao atinja os
requisitos minimos especificados, esta deverd ser reestruturada e aplicada
novamente, sem nenhum custo adicional 8 CAPES.

6.6. O contetdo programatico do treinamento deverd contemplar, no minimo,
mas nao se restringindo, informagdes necessarias a:

a) Procedimentos de instalagao fisica e I6gica;

b) Procedimentos necessarios a configuragaoe técnica e a completa
operacao do produto;

c) Procedimentos de manutencdo do produto que devem ser
realizados pelos técnicos do Orgdo;

d) Apresentagao geral da solugaoe fornecida;

e) Descricdo detalhada das partes e componentes de toda a
solucdo, apresentando suas caracteristicas funcionais;

f) Introducao do conceito de classificagdo, monitoramento e
auditoria de dados e comportamento de usudrios;

q) Visdao completa da estrutura do AD, com possibilidades de
administrar seu repositério de usuarios e grupos de seguranga
utilizando uma interface Unica, juntamente com a gestdo de seus
servidores de arquivos;

h) Auditoria eficiente do Active Directory, Exchange e File Server,
fornecendo a equipe de Tl visibilidade de todos os eventos ocorridos;

i) Gestao e controle de Permissionamento, de Registro de Eventos,
de Analise Comportamental e Forense de todas as plataformas
monitoradas;

})  Criacao ejou emissdo de Relatdrios, visando facilitar o controle
sobre o que acontece em todos os ambientes;

k) Alertas de eventos, quando alguma acao for disparada;

)] Consultas e pesquisas de eventos fora de comportamento
normal.

6.7. Outros tdpicos da solucao necessarios ao pleno dominio da solu¢ao e suas
Integragdes poderdc ser explanados em comum acordo ente as partes na Reunido
Inicial de Projeto.

6.8. Quandc da conclusdo da transferéncia de conhecimentos, a Contratada
disponibilizara a CAPES o relatério da execugao do evento, contendo no minimo os
seguintes dados:

a) Nomes dos participantes e respectivo controle de frequéncia;
b) Conteddo da transferéncia de conhecimentos aplicado;

c) Data e Hora;

d) Carga horaria executada.

ITEM 7: APOIO TECNICO ESPECIALIZADO POS-IMPLANTAGAO

7.1. O servigo de apoio técnico especializado pés-implantagao € composto por um
conjunto de atividades que permita ¢ aprimoramento do conhecimento da equipe
técnica da CAPES responsavel pelas atividades de administracdo e operacao da
solugao.

7.2. As horas do servico de apoio serao utilizadas sob demanda, a critério da
CAPES, mediante a emissao de Ordens de Servige (0S),

7.3. O servige de apoio pos-implantagao podera ser prestade de forma presencial
ou remota, conforme a necessidade imposta pela atividade a ser executada.

7.4. Para atendimento ao servigo de apoio, a Contratada somente podera
empregar profissionais capacitados e certificados nos predutos fornecidos.

7.5. Os servicos de apoio pos-implantacae deverdo ser executados
preferencialmente em herario comercial, de sequnda a sexta-feira, excetuando-se
naqueles casos que necessariamente haja intervengao em servigos de Producao.

7.6. O controle da execucao dos servicos se dard em 03 (trés) momentos, a
saber: no inicio da execugdo - quando a "Ordem de Servigo - OS" é emitida pela
CAPES; durante a execucdo - com © acompanhamento e supervisao de
responséaveis do Orgéo, e ao término da execucdo - com o fornecimento de um
“Relatério de Atividade de Apoio Especializado”, composto por toda a atividade
executada no contexto da Ordem de Servigo, para posterior atesto da CAPES.

7.7. A partir da emissao da "Ordem de Servigo - 05", a Contratada terd até 07



(sete) dias corridos para iniciar a sua execu¢ao, ressalvados 0s casos em que
comprovadamente seja necessario um agendamento dos trabalhos,

7.8. O servico contempla ¢ acompanhamento dos processes de gestdo da
solugdo, compreendendo apoio técnico a equipe da CAPES na classificacdo,
monitoramento e auditoria de dados e comportamento de usuarios, bem como na
operagao e administracao da solugde, devendo para isso apoiar no minimo, mas
nao se restringindo, as seguintes atividades:

a) Estruturacao hierdrquica dos diretdrios do servidor de arquivos;

b) Defini¢do de proprietarios das pastas utilizando informacoes
estatisticas providas pela solucao;

c¢) Remediagdo de pastas com permissdes a grupoes globais;
d) Remediacado pastas com permissoes inconsistentes;

e) Identificacdo dos usuarios habilitados que ndc s3o mais
utilizados;
f) Remediacdo das senhas que nunca expiram dos usudrios do
dominio;

g) Identificacao das pastas com dados parados;

h) Remediagao dos grupos de seguranga em loop no dominio

i) Remediacao das pastas com permissoes Unicas;

i) Remediagao e reestruturagao das pastas protegidas da heranga;
k) Remediacao das SID nae resolvido da ACL das pastas;

I) Remediagdo das permissdes dos grupos de seguranga vazios;
m) Remediacao das permissdes diretas de usuarios

n) Remediagao dos usuarios habilitados com senhas expiradas;

o) Configuracdo de compartihamentos ne portal de
permissionamento ;

p) Andlise de riscos e vulnerabilidades;

q) Extracado de relatérios;

r} Investigagao forense;

s)  Andlise, investigacao e diagndstico de problemas técnicos da
solugio;

t) Elaboragdo de procedimentos especiais ou detalhamento de

procedimentos padrées, documentados e adaptados a realidade do
ambiente da CAPES.

7.9, Quando de términe da atividade de apoio técnico demandada via Ordem
de Servico (0S), a Contratada entregard um “Relatério de Atividade de Apoio
Especializado”, contendo todas as atividades executadas em formato a ser
definido entre as partes na Reunido Inicial de projeto, para posterior aceitagao por
parte da CAPES.

ANEXO Il
SERVICOS DE GARANTIA E SUPORTE TECNICO

Condicoes Gerais

A vigéncia contratual abrangerd a prestacao de suporte, manutengao
e atualizagao de licengas pelo periodo de 12 (doze) meses a partir da emissao do
Termo de Recebimento Definitivo da solugao.

Durante o periodo de vigéncia contratual, o licitante vencedor devera
atender as solicitacdes da CAPES, feitas por meio da Coordenagdo-Geral de
Infraestrutura de Informatica - CGIl, em qualquer horario, respeitando as
condigdes e niveis de servigo especificados.

Caso os servicos de manutengdo para todos os componentes da
solugdo nao forem executados diretamente pela Contratada, mas sim pelo préprio
Fabricante ou por empresa(s) representante(s) ou credenciada(s) por este, a
Contratada devera comunicar tal fato & CAPES, e assegurar que todos os padroes
de atendimento e demais requisitos contratuais serdao cumpridos. O aceite por
parte da CAPES do atendimento ndo exime a Contratada da responsabilidade
integral pele atendimento e cumprimento dos prazos acordados.

Entende-se por “Garantia" ou "Suporte" ou “Manutencao”, toda
atividade do tipe “corretiva® nao periddica que variavelmente poderd ocorrer,
durante todo o periodo de garantia; esta possui suas causas em falhas e erros no
software, e trata da corregao dos problemas atuais e nao iminentes de
desenvolvimento do mesme. Esta “Garantia” inclui os procedimentos destinados a
recolocar em perfeito estado de operagdo os servios e produtos ofertados,
devendo contemplar, sem nenhum 6nus, as seguintes atividades incluindo, mas
n&o se limitando a:

| - recuperagao de desastres, desinstalagdes, reconfiguragdes ou
reinstalagdes decorrentes de falhas de software;

Il - atualizacdo da versdo de software - toda e gualquer evolugao
incluindo corregdes em bibliotecas, “patches”, “fixes”, "service
packs”, “releases”, "versions", “builds", vacinas extras especificas,



“updates”, ‘"upgrades", e englobando inclusive versées nao
sucessivas, nos casos em que a liberagdo de tais versdes ocorra
durante o pericdo de garantia especificado;

Il - atualizacao dos softwares fornecidos se houver lancamento de
novos softwares em substituicdae aecs fornecidos, ou mesmo nao
sendo uma substituigdo, se ficar caracterizada uma descontinuidade
dos softwares fornecidos

IV - qualquer correcdo decorrente de erros ou falhas cometidas na
execugao dos servigos contratados efou decorrentes de integracao e
adequagao sistémica, desde que, comprovadamente, ndo tenham se
dado em fungdo de falhas nas especificagbes feitas pela CAPES; e

V - entrega, por parte da Contratada, de manuais técnicos e/ou
documentacdo dos softwares licenciados, ja  entregues
anteriormente, em caso de alteracoes dos mesmos, sem oOnus
adicionals para a Contratante.

As novas versoes do objeto contratado deverdo ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do langamento coficial da versao.

A solugdo fornecida pela Contratada devera assegurar a atualizacao
automaética de todas as licengas adquiridas e disponiveis no ambiente de rede da
CAPES em até no maximo 36 (trinta e seis) horas apés o recebimento da
atualizacao pelo servidor do fabricante.

A Contratada fornecerd e aplicard pacotes de corregdo, em data e
horério a serem definidos pela CAPES, sempre que forem encontradas falhas de
laboratério (bugs) ou falhas comprovadas de seguranga em software ou firmware
dos aparelhos que integrem o objeto do contrato, sendo tal atendimento
condicionado a liberacao pelo fabricante dos pacotes de corregao.

E facultado & Contratada a execucho, ao seu planejamento e
disponibilidade, de “Garantia” do tipo “preventiva” que, devido a sua natureza
reduz a incidéncia de problemas que possam gerar “Garantia” do tipo "corretiva” -
neste caso, as manutengdes do tipe "preventiva® nao poderdo gerar quaisquer
dnus a CAPES.

A Contratada devera disponibilizar durante todo o prazo de vigéncia
contratual e sem quaisquer dnus adicionais a CAPES, uma Central de Atendimento
a ser acessada via sitio na Internet, telefone do tipo “0800" (em caso de a Central
estar localizada fora de Brasilia), ferramenta do tipo chat, efou por e-mail)
objetivando aberturas de chamados técnicos.

Na abertura de chamados técnicos, serao fornecidas informacoes
como identificagde do produto, anomalia observada, nome do responsavel pela
solicitacao do servigo e severidade do chamado.

Para cada chamado técnico aberto, deverd ser fornecido um ndmero
Unico de registro para acompanhamento da CAPES.

N3o havera limitagdo no quantitativo de chamados a serem
realizados/atendidos.

Em caso de necessidade de suporte técnico on-site, 0 atendimento
devera ser provido no Edificio Capes, situado no Setor Bancério Norte - Quadra 2,
Bloco L, Lote 06, sobreloja - Brasilia/DF.

A Contratada devera disponibilizar acesso total ao conteddo presente
em area restrita de suporte no enderege eletrbnice (website) para todos os
produtos que compdem a solugdo, contemplando toda a documentacao técnica
{guias de instalagao/configuragao atualizados, FAQ's, “troubleshootings”, com
pesquisa efetuada através de ferramentas de busca) e atualizagdes.

Caso seja necessario substituir ou repor licengas equivalentes durante
a vigéncia contratual, isso deverd ocorrer sem qualquer dnus a CAPES.

A Contratada deverad reinstalar efou substituir qualquer componente da
solugdo por outro novo no prazo de até 5 (cinco) dias Uteis, contados a partir do
recebimento de comunicado oficial emitido pela CAPES, em caso de:

| - ocorréncia de no minimo 4 (quatro) defeitos efou falhas que
comprometam o uso normal da solugdo de seguranga, dentro de
qualquer periodo de 30 (trinta) dias, ou;

Il - o somatério de tempo de indisponibilidade do componente
defeituoso ultrapassar 24 (vinte e quatro) horas, dentro de qualquer
perfodo de 30 (trinta) dias,

Somente serao aceitas licencas originais do fabricante dos
componentes da selugao.

Os servicos de manutengdo corretiva e suporte técnico deverao ser
prestados, no minimo, sob o regime 8x5 (8 horas por dia, de segunda a sexta-
feira, exceto feriados).

Na ocorréncia de uma situacao emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solugdo sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico.

Todos os servicos deverao ser prestados em consonancia com as
melhores praticas e recomendagoes de mercado e do Fabricante da solugao.

O ndo atendimente a um chamado técnicc somente poderda ser
justificado em casos de motivo de forca maior ou por dependéncia da CAPES;
neste caso, a Contratada deverd formalizar antecipadamente ao Gestor do
Contrato ou ao Fiscal Técnico os motives que impedem a execugao do servigo
demandado,

Os chamados técnicos s6 poderao ser encerrados apds expressa
anuéncia do Gestor do Contrato ou do Fiscal Técnico.

Chamados fechados sem anuéncia da CAPES ou sem que al(s)
demandal(s) tenha(m) sido de fato resolvida(s) deverao ser reabertos e os prazos
contados a partir da abertura criginal dos chamados, inclusive para efeito de
aplicacao das sancdes previstas,



A Contratada deverd manter um cadastro das pessoas indicadas pela
CAPES, as quais poderao efetuar abertura e autorizar o fechamento de chamados.

Cada pessoa cadastrada no sistema devera receber identificacao e
senha que permitam acesso seguro ao sistema de informagao da Contratada, de
maneira a evitar que pessoas nao autorizadas possam acienar o servigo,

No fechamento do chamado devera ser emitido, por parte da
Contratada, um "Relatério Técnico de Atendimento", a ser encaminhado a CAPES,
apresentando no minimo as seguintes informacgades:

I - Numero de identificagao do chamado;

Il - Data e hora do chamado;

Ill - Data e hora do inicio e do término do atendimento;
IV - Total de horas utilizadas para atendimento complete;
V - Severidade da ocorréncia;

VI - Identificagao do problema/incidente;

VIl - Solugao definitiva aplicada.

A Contratada devera disponibilizar mensalmente durante toda a
vigéncia contratual, através de sitio na internet, e-mail ou papel, um "Relatério de
Atendimento Mensal" com informagdes sobre todos os incidentes ocorridos, até o
52 (quinto) dia Gtil do més subsequente ao més de referéncia do relatério, para
efeito de confrontagdo com os controles internos da CAPES. Este relatério mensal
devera conter, no minimo, as seguintes informagdes:

I - Nimero de identificagde do chamado;
Il - Data e hora da abertura do incidente;

Ill - Data e hora de inicio do atendimento do incidente (caso j& tenha
ocorrido);

IV - Data e hora do fechamento do incidente (caso ja tenha
ocorrido);

V - Severidade da ocorréncia;
VI - Identificagao do técnico executer do atendimento;
VIl - Descrigdo sucinta do incidente,

Este "Relatério de Atendimento Mensal” sera validado pela CAPES e,
caso haja divergéncias, esta ira notificar a Contratada para retificar o documento.

Este relatéric serd utilizado para o acompanhamento dos niveis
minimos de servi¢o estabelecidos contratualmente.

No encerramento do Contrato, havendo chamados abertos e nao
atendidos, a Contratada devera conclui-los dentro dos prazos acordados, sem que
isso implique em énus a CAPES.

Definigoes

Os servigos de "Garantia® deverdo ser executados com base nos
seguintes parametros:

Modalidade de Atendimento

[ Wodalidade T __ Desaicde ]

Atendimento |Chamados abertos através de ligacao telefénica, e-mail ou sistema Web, em regime 8x5 (8
Telefonico (Help |horas por dia, de segunda a sexta-feira, exceto feriados).
Desk)

Nivel 11 Atendimento remoto de chamados técnicos, por meio de acesso remoto via VPN,
Atendimento “TeamViewer", "Cisco Webex" "SysAid" ou outra ferramenta similar, desde que tecnicamente
Remoto vidvel e mediante autorizacao expressa da CAPES conforme os padroes de seguranga do

Orgao, objetivando analise e solucdo remota dos problemas apresentados.

Nivel 11l
Atendimento |Atendimentos técnicos executados nas dependéncias da CAPES, através de visita de
Presencial (on- |profissional especializado, com a finalidade de resolver os chamados.

Quando couber, no caso de atendimento remoto por meio de
ferramenta adequada (via VPN, por exemplo), este devera ser comunicado
previamente a CAPES, que efetuard o cadastramento do responsdvel pelo
atendimento, e disponibilizard os recursos necessarios para a execugdo da
demanda.

Todo o servico de suporte técnico/manutencao deve ser solicitado
inicialmente via Help Desk (Nivel 1), ficando a transferéncia do atendimento para o
Atendimento Remoto (Nivel I1) condicionado & autorizacao da CAPES.

Todo o servico de suporte técnico/manutencgdo solicitado inicialmente
via Help Desk (Nivel 1), deve ser transferido para o Atendimento Presencial (Nivel
1) quando o atendimento do Help Desk nao for suficiente para solugdo do
problema sem a intervengao presencial de um técnico.

Descricao
Nivel aplicado em caso de ocorréncia de eventos considerados criticos que provocaram a
indisponibilidade/inoperancia da solugao no ambiente de producdo, impactando significativamente
operacgdes criticas da CAPES.
Nivel aplicado em caso de incidente que ocasiona a inoperancia parcial da solugao no ambiente de
producao, necessitando de suporte na solugac com a interrupcao de funcionamente da solugao.
Nivel aplicade em caso de incidente que ccasiona a inoperancia parcial da solugao no ambiente de
producdo, necessitando de suporte na solucdo sem a interrupcao de funcionamento da solucao.
Nivel de severidade aplicado em caso de incidente que representa uma falha minima, nao afetando a
performance, servigo, operagao ou sistema. Representa auséncia de risco ou risco muito baixo de
parada parcial ou total.
lgualmente aplicado para a Instalacado, configuragdo, diagnéstico, manutengdes preventivas,
esclarecimento técnico relativo ao uso e aprimoramento da solugao,
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| INFORMACAO |Solicitacoes de informacoes diversas, consulta técnica ou duvidas sobre a solucao. |

A severidade do chamado podera ser reavaliada quandoe verificado que
esta foi erroneamente aplicada, passando a contar no momento da reavaliagao os
novos prazos de atendimento e resolugao.

Definicio d
___Prazo Desc
Inicio de |Periodo que compreende o tempo entre o registro de abertura do chamado até o pnimeiro contato
Atendimento | do técnico efou comparecimento de técnico ao local (quando necessario).
Solucéo Pgr(odo decorrente entre o “Inicio de Atendimento” até o momento em que a solugao for
Definitiva disponibilizada em plena e perfeita condigae de funcionamento no lecal onde estd implantada,
estando condicionada a aprovacdo e ateste da equipe técnica da CAPES, conforme o caso.

A critério da CAPES o Inicio do Atendimento, assim como sua execugao
poderd ser agendado ou adiado e, nestes casos, a contagem de horas para a
resolugao do chamado fica prorrogada para ser contabilizada a partir da data do
novo agendamento.

A Contratada podera solicitar a prorrogagao de qualquer dos prazos de

inicio e término de atendimento de chamados, desde que o faga antes do seu
vencimento e com a devida justificativa.

Acordo de Niveis de Servico

Para o atendimento das atividades demandadas, a Contratada devera
atender os seguintes prazos constantes no quadro a seguir, conforme o nivel de
severidade aplicado:

Inicio de Solugao
Severidade Atendimento Definitiva
Até 4 horas. Até 24 horas,
Até 24 horas. Até 48 horas,
MEDIA Até 48 horas. Até 72 horas,
BAIXA ALé 72 horas. Até 96 horas.
Prazo maximo de resposta de até 5
INFORMACAO | (cinco) dias Uteis, contados a partir da
data de abertura da ocorréncia

Casos em que a Contratada nao puder executar os servigos de suporte
até o limite dos prazos de atendimento, tais chamados ndo atendidos deverao ser
devidamente documentados, contendo a justificativa da Contratada e o aceite do
Gestor, observando-se o preceito da razoabilidade e considerando-se os prejuizos
a Contratante. Em caso de ndo aceite da justificativa per parte da Contratante,
serdo aplicadas as penalidades cabiveis & Contratada.

O ndo atendimente a um chamado técnico somente poderd ser
justificado em casos de motivo de for¢a maior ou por dependéncia da CAPES;
neste caso, a Contratada deverd formalizar antecipadamente ao Gestor do
Contrato ou ao Fiscal Técnico os motives que impedem a execucdo do servigo
demandado.

Todos os servicos deverao ser prestados em consonancia com as
melhores praticas e recomendagdes de mercado e do Fabricante da solugao.

A Contratada devera manter um cadastro das pessoas indicadas pela
Contratante, as quais poderdo efetuar abertura e autorizar o fechamento de
chamados.

Cada pessoa cadastrada no sistema devera receber identificacao e
senha que permitam acesso seguro ao sistema de informagao da Contratada, de
maneira a evitar que pessoas nao autorizadas possam acienar o servigo,

A conclusdo do atendimento técnico se dard quando ocorrer a
“Solucdo Definitiva™ do problema mencionado no chamado (Severidades CRITICA,
ALTA , MEDIA e BAIXA), efou sanando a divida (Severidade INFORMACAO),
estando a conclusado condicionada a aprovagao do Fiscal Técnico do Contrato,

£ vedado a Contratada interromper o atendimento até que o servico
seja recolocado em pleno estado de funcionamento, mesmo que se estendam
para periodos noturnos, sabados, domingos e feriados, nao cabendo custos
adicionais & Contratante,

Em caso de vicio(s) insandvel(is) nos componentes da solugao que
impossibilitem o funcionamento da solugdo de seguranga, ofs) componente(s)
defeituoso(s) devera(ao) ser substituido(s) definitivamente em até 10 (dez) dias
(teis apés a notificagdo da Contratante, juntamente com a descrigde sucinta e
precisa do problema ocorrido.

Sempre que houver quebra de Acordo de Nivel de Servigos, a
Contratante emitira notificacao a Contratada, que tera prazo maximo de 5 (cinco)
dias corridos, contados a partir do recebimento do oficio, para apresentar as
justificativas para as falhas verificadas. Casc ndo haja manifestagdo dentro desse
prazo ou caso a Contratante entenda serem improcedentes as justificativas
apresentadas, serd iniciade processe de aplicagdo de penalidades previstas,
cenforme o nivel de servigo transgredido.

Na ocorréncia de uma situacdo emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento guanto o restabelecimento da
solugao sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico,

Um chamado técnico sé pederd ser dado como concluido apés
verificagdo e aceite do responsavel da CAPES.

Chamados fechados sem anuéncia da Contratante ou sem que a(s)

EstisdodbéCaicoderBlisimanslada dbinatta¢acao™ Tatj@db1(38P2369) SESERBOBA1GIAGIAVI20239300gpd 2251



demandal(s) tenha(m) sido de fato resolvida(s) deverao ser reabertos € 0s prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicacao das sancdes previstas,

+ ) Documento assinado eletronicamente por Francisco Araujo de Almeida
Se|! [} | Neto. Analista em Ciéncia e Tecnologia, em 01/08/2022, as 11:13,
conforme horario oficial de Brasilia, com fundamento no art. 54, inciso Il, da
Portaria n® 06/2021 da Capes.

7 Documento assinado eletronicamente por Tallo César de Aralijo Porto,

fll.v Analista em Tecnologia da Informacéo, em 01/08/2022, 35 14:12,
st conforme horérie oficial de Brasllia, com fundamente no art. 54, inciso Il, da
Portaria n? 06/2021 da Capes.

++ ) Documento assinado eletronicamente por Milton Sampaio Castro de
Sel! a Oliveira, Diretor{a) de Tecnologia da Informacao, em 01/08/2022, as
st 18:40, conforme horério oficlal de Brasilia, com fundamento no art. 54,
Inciso Il, da Portaria n® 06/2021 da Capes.

; ({,‘ \.__: A autenticidade deste documento pode ser conferida no site
70 http://sei.capes.gov.br/seifcontrolador_extemo.php?
niadees acao=documento_conferir&id_orgao_acesso_externo=0, informando o

fe codigo verificador 1762858 e o codigo CRC FSFFD789.
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RN PREGAO ELETRONICO N° 05/2021
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EDITAL
GQMBQ..S!SA..Q.D..Q.EDTTAU
PREAMBULO
1 | DO OBJETO
2 | DO ENDERECO, DATA E HORARIO DO CERTAME
3 | DO CREDENCIAMENTO
4 | DAS CONDICOES PARA PARTICIPACAO
5 | DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
6 | DO PREENCHIMENTO DA PROPOSTA
7 | DA SESSAOQ, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES
8 | DA ACEITABILIDADE DA PROPOSTA VENCEDORA
9 | DA HABILITACAO
10 | DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
11 | DOS RECURSOS
12 | DA REABERTURA DA SESSAO PUBLICA
13 | DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
14 | DA ADJUDICACAO
15 | DA HOMOLOGACAO
16 | DA ATA DE REGISTRO DE PRECOS
17 | DAS ALTERACOES NA ATA DE REGISTRO DE PRECOS
18 | DO CANCELAMENTO DO REGISTRO DE PRECOS
19 | DO CONTRATO OU INSTRUMENTO EQUIVALENTE
20 | DO REAJUSTE CONTRATUAL
21 | DAS CONDICOES DE RECEBIMENTO
22 | DA DOTACAO ORCAMENTARIA
23 | DAS OBRIGACOES DO FORNECEDOR BENEFICIARIA E DO TCE/AL
24 | DA GESTAO DA ATA DE REGISTRO DE PRECOS E DO CONTRATO
25 | DO PAGAMENTO
26 | DA VALIDADE DO REGISTRO DE PRECOS
27 | DAS SANCOES ADMINISTRATIVAS
28 | DAS DISPOSICOES FINAIS
O
I | TERMO DE REFERENCIA
I1 | MINUTA DA ATA DE REGISTRO DE PRECOS
111 | MINUTA DO CONTRATO
_IV_| PLANILHA DE DADOS DA EMPRESA
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EDITAL

PREAMBULO

O TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS, situado na Av. Fernandes Lima, 1047,
Farol, Maceio/AL, CEP: 57.055-903, por intermédio de seu Pregoeiro ¢ Equipe de Apoio, designados
pelas Portarias n°s 4/2020 e 141/2020, publicadas no Diario Oficial Eletronico deste Tribunal edi¢oes de
08 de janeiro de 2020 e 21 de dezembro de 2020, respectivamente, torna publico para o conhecimento dos
interessados, que realizara licitagio, para REGISTRO DE PRECOS, na modalidade PREGAO, na
forma ELETRONICO, como critério de julgamento MENOR PRECO DO LOTE/GRUPO, nos
termos da Lei Federal n® 10.520/2002, do Decreto Federal n® 10.024/2019, da Lei Complementar n®
123/2006, do Decreto Federal n® 7.892/2013, do Decreto Estadual n® 68.118/2019, com aplicagdo
subsidiaria da Lei n® 8.666/93, além das demais disposigdes legais aplicaveis, mediante as condigdes
estabelecidas neste Edital.

O Pregdo Eletronico sera conduzido por servidor integrante do quadro deste Tribunal, denominado
Pregoeiro, e membros da equipe de apoio, previamente credenciados no sistema “COMPRASNET”,
constante na pagina eletronica www.comprasgovernamentais.gov.br, em cujo monitoramento ¢ inser¢ao
de dados gerados ou transferidos, utilizardo os recursos de seguranga: criptografia e autenticagao.

1 DO OBJETO

1.1 O objeto da presente licitagio ¢ a escolha da proposta mais vantajosa para o REGISTRO DE
PRECOS, para futura e eventual fornecimento e implantacdo de solugdo de auditoria e governanga,
baseado em software, para ambiente de diretorios de usudrios, servidores de arquivos, monitoramento ¢
prevencdo de ameacas internas, identificagio e classificacdo de informagdes sensiveis ¢ busca de
informagdo ndo estruturada corporativa, contemplando execugdo de servigos de apoio pos-implantacio,
de acordo com as especificagoes técnicas, condigdes, quantidades e exigéncias estabelecidas neste Edital
€ Seus anexos.

1.2 A licitagdao sera realizada em lote/grupo tnico, formados por 6 (seis) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compdem.

1.3 O critério de julgamento adotado sera o menor glogal do lote/grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagoes do objeto.

2 DO ENDERECO, DATA E HORARIO DO CERTAME

2.1 A sessdo publica deste Pregio Eletronico sera aberta com a divulgagido das Propostas de Pregos
recebidas e inicio da etapa de lances, de acordo com o disposto no Decreto Federal n® 10.024/2019, no
endereco eletronico, data e horario abaixo discriminados:

LOCAL: http://comprasgovernamentais.gov.br

DATA DA SESSAO: 31.05.2021.

HORARIO: 10h00min (hordrio de Brasilia).

LOCAL: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br.
UASG: 925473 — Tribunal de Contas do Estado de Alagoas — TCE/AL.

2.2 Nido havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente,

Processo TC-3884/2020 — Aquisicdo de Software de Seguranca de Dados 2deds



| l I_ ESTADO DE ALAGOAS
L TRIBUNAL DE CONTAS DO ESTADO

| | COMISSAO PERMANENTE DE LICITACAO - CPL/PREGAO
| "w: F . 4
Lty | PREGAO ELETRONICO N° 05/2021
g il SRP

no mesmo horéario ¢ enderego eletronico anteriormente estabelecidos, desde que ndo haja comunicagio do
Pregoeiro em contrério.

2.3 Nos casos de indisponibilidade de acesso do pregoeiro a sala de disputa de lances, no sistema
“COMPRASNET™, que impega o inicio da disputa até as 11h00 sera aplicada a regra do subitem anterior,

3 DO CREDENCIAMENTO
3.1 O credenciamento dar-se-d pela atribuicio da chave de identificagdo e de senha, pessoal e

intransferivel, para acesso ao sistema eletronico (arts. 9° a 11 do Decreto n® 10.024/2019), sitio
WWW.comprasgovernamentais. gov.br.

3.2 As licitantes ou seus representantes legais deverdo estar previamente credenciados junto ao sistema
para participarem do certame.

3.3 O credenciamento da licitante, bem como sua manutengdo, dependera de registro cadastral atualizado
no SICAF.

3.4 O credenciamento junto ao provedor do sistema implica responsabilidade legal do licitante ou de seu
representante legal e na presungdo de sua capacidade técnica para realizagdo das transagdes inerentes a
este Pregdo.

3.5 O uso da senha de acesso pela licitante ¢ de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao
Tribunal de Contas do Estado de Alagoas, promotor da licitagdo, qualquer responsabilidade por eventuais
danos decorrentes do uso indevido da senha, ainda que por terceiros.

4 DAS CONDICOES PARA PARTICIPACAO

4.1. Poderao participar desta licitagdo interessados que explorem ramo de atividade compativel com o
objeto licitado que estejam com credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF e que atendam as condigdes exigidas neste Edital e seus Anexos.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2 Nao poderdo participar desta licitagdo empresas que se enquadrarem em uma ou mais das seguintes
situagdes:

4.2.1 proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagio
vigente;

4.2.2 que ndo atendam as condigdes deste Edital e seu(s) anexo(s):

4.2.3 estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber
citagdo e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedagdes previstas no artigo 9° da Lei n® 8.666, de 1993;

4.2.5 que estejam em condigoes de faléncia, recuperagao judicial ou extrajudicial, concurso de
credores, concordata ou insolvéncia, e em processo de dissolugdo ou liquidagdo. No entanto, a
empresa em processo de recuperagdo judicial, podera participar, desde que apresente a decisdo judicial
que comprove a aprovagio e homologacdo do plano de recuperacdo ou certiddo emitida pela instancia
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judicial competente, que certifique que a aptiddo econdmica ¢ financeira a participar de procedimento
licitatorio nos termos da Lei 8.666/93;

4.2.6 entidades empresariais que estejam reunidas em consorcio;

4.3 Como condigao para participagdo no Pregdo, a licitante assinalara “sim” ou “ndo” em campo proprio
do sistema eletronico, relativo as seguintes declaragdes:

4.3.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n®. 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

4.3.2 que esta ciente ¢ concorda com as condigoes contidas no Edital ¢ seus anexos, bem como de que
cumpre plenamente os requisitos de habilita¢do definidos no Edital;

4.3.3 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

4.3.4 que nido emprega menor de 18 anos em trabalho notumo, perigoso ou insalubre e ndao emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condig¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituigdo; e

4.3.5 que a proposta foi elaborada de forma independente, nos termos da Instru¢do Normativa
SLTI/MPOG n®. 2, de 16 de setembro de 2009.

4.3.6 que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forgado, observando o disposto nos incisos I1I ¢ IV do art. 1° ¢ no inciso IIT do art. 5° da Constituigao
Federal;

4.3.7 que os servigos sao prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n® 8.213, de 24 de
julho de 1991.

4.3.8 que cumpre os requisitos do Decreto n® 7.174, de 2010, estando apto a usufruir dos critérios de
preferéncia.

4.4 Todos os custos decorrentes da elaboragdo e apresentagio das propostas serdo de responsabilidade
exclusiva da licitante, ndo se responsabilizando o Tribunal de Contas do Estado de Alagoas por quaisquer
custos, transagoes efetuadas pela licitante ou eventual desconexdo do sistema.

5 DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitagdo exigidos no edital, proposta com a descri¢do do objeto ofertado e o prego, até a
data e o horario estabelecidos para abertura da sessio puablica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagao.

5.2 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrera por
meio de chave de acesso ¢ senha.

5.3 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagio de habilitagio.
ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n°®
123, de 2006.
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5.4 Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do
Pregdo, ficando responsivel pelo onus decorrente da perda de negdeios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.5 A participagao no Pregdo dar-se-a por meio da digitacdo da senha privativa do licitante e subsequente
encaminhamento das propostas de pregos, que ocorrera a partir do dia 19.05.2021, até as 10h00min do
dia 31.05.2021.

5.6 Até a abertura da sessao publica, os licitantes poderdo retirar ou substituir a proposta e os documentos
de habilitagdo anteriormente inseridos no sistema.

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas,
0 que somente ocorrera apos a realizagao dos procedimentos de negociagio e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente
serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apos o encerramento do envio de
lances.

6 DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

6.1.1 valor unitario e total do item;
6.1.2 marca;
6.1.3 fabricante;

6.1.4 descri¢ao detalhada do objeto, contendo as informagoes similares a especificagdo do Termo de
Referéncia,

6.2 Todas as especificagoes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributirios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos bens.

6.4 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, nio lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacio de
erro, omissao ou qualquer outro pretexto.

6.5 O prazo de validade da proposta nido sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.

7. DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

7.1 A abertura da presente licitagao dar-se-a em sessao pablica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.
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7.2 O pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam
em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanidveis ou ndo
apresentem as especificagdes téenicas exigidas no Termo de Referéncia.

7.2.1 Também sera desclassificada a proposta que identifique o licitante.

7.2.2 A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

7.2.3 A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitagdo.

7.3 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo
da fase de lances.

7.4 O sistema disponibilizara campo préoprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5 Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio do
sistema cletronico, sendo imediatamente informados do seu recebimento ¢ do valor consignado no
registro.

7.5.1 O lance devera ser ofertado pelo valor total do lote/grupo.

7.6 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo
e as regras estabelecidas no Edital.

7.7 O licitante somente podera oferecer lance de valor inferior ao Giltimo por ele ofertado e registrado pelo
sistema.

7.8 O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20)
segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de serem
automaticamente descartados pelo sistema os respectivos lances.

7.9 Sera adotado para o envio de lances no pregio eletronico o modo de disputa “aberto e fechado”, em
que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

7.10 A etapa de lances da sessdo publica tera duragdo inicial de quinze minutos, Apos esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apos o que transcorrera o periodo de
tempo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a
recepgao de lances.

7.11 Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta
de valor mais baixo e os das ofertas com precos até dez por cento superiores aquela possam ofertar um
lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

7.11.1 Nio havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdo os autores
dos melhores lances, na ordem de classificagdo, at¢ o maximo de trés, oferecer um lance final ¢
fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12 Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a
ordem crescente de valores.
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7.12.1 Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores,
havera o reinicio da etapa fechada, para que os demais licitantes, até o miaximo de trés, na ordem de
classificagao, possam ofertar um lance final ¢ fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.13 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitagdo.

7.14 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.15 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagio do licitante.

7.16 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.17 Quando a desconexdo do sistema cletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da
comunicagio do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagdo.

7.18 O Critério de julgamento adotado serd o menor prego, conforme definido neste Edital e seus anexos.
7.19 Caso o licitante niao apresente lances, concorrera com o valor de sua proposta.

7.20. As propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a
primeira colocada.

7.21 A melhor classificada nos termos do item anterior terda o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagdao automatica para tanto.

7.22 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa ¢ empresa de pequeno porte
que se encontrem naquele intervalo de 5% (cinco por cento). na ordem de classificagdo, para o exercicio
do mesmo direito, no prazo estabelecido no subitem anterior.

7.24 No caso de equivaléncia dos valores apresentados pelas microempresas ¢ empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas
para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.23 Quando houver propostas beneficiadas com as margens de preferéncia em relagio ao produto
estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas que fizerem jus as
margens de preferéncia, conforme regulamento.

7.24. A ordem de apresentagdo pelos licitantes ¢ utilizada como um dos critérios de classificagio, de
maneira que sé poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.25 Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no
art. 3%, § 2° da Lei n® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens produzidos:
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7.25.1 no pais;
7.25.2 por empresas brasileiras:
7.25.3 por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais:

7.25.4. ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagio.

7.26 Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as propostas
empatadas.

7.27 Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo sistema
eletronico, contraproposta ao licitante que tenha apresentado o melhor prego. para que seja obtida melhor
proposta, vedada a negocia¢do em condigoes diferentes das previstas neste Edital.

7.28.1 A negociagao serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao Gltimo lance ofertado apds a negociagio realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital e
ja apresentados.

7.29. Apos a negociacgdo do prego, o pregoeiro iniciard a fase de aceitagdo e julgamento da proposta.
8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1 Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequacdo ao objeto ¢ a compatibilidade do preco em relagao ao maximo estipulado para
contrata¢ao neste Edital ¢ em scus anexos, observado o disposto no paragrafo unico do art. 7° ¢ no § 9° do
art. 26 do Decreto n.” 10.024/2019.

8.2 Sera desclassificada a proposta ou o lance vencedor, apresentar preco final superior ao prego maximo
fixado (Acordio n® 1455/2018 -TCU - Plenario), ou que apresentar pre¢o manifestamente inexequivel.

8.2.1 Considera-se inexequivel a proposta que apresente precos global ou unitirios simbolicos,
irrisorios ou de valor zero, incompativeis com os pregos dos insumos ¢ salarios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatorio da licitagdo ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais ¢ instalagdes de propriedade do proprio licitante, para
o0s quais ele renuncie a parcela ou a totalidade da remuneragao.

8.3 Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.4 Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com
vistas ao sancamento das propostas, a sessido publica somente poderd ser reiniciada mediante aviso prévio
no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata,

8.5 O pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de nio aceitagdo da proposta.
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8.5.1 O prazo estabelecido podera ser prorrogado pelo pregoeiro por solicitagdo escrita e justificada do
licitante, formulada antes de findo o prazo, ¢ formalmente aceita pelo pregoeiro.

8.5.2 Dentre os documentos passiveis de solicitagdo pelo pregoeiro, destacam-se os que contenham as
caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além de
outras informagodes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletronico, ou, se for o caso, por outro meio e prazo indicados pelo pregoeiro, sem prejuizo do
seu ulterior envio pelo sistema eletronico, sob pena de nido aceitagio da proposta-

8.5.3 O pregoeiro exigira que o licitante classificado em primeiro lugar apresente amostra, sob pena de
nao aceitagao da proposta.

8.5.3.1 As regras acerca da apresentagdo da amostra sdo as estabelecidas no Termo de Referéncia,
anexo I deste Edital.

8.5.3.2 Por meio de mensagem no sistema, sera divulgado o local e horario de realizagiao do
procedimento para a avaliagdo das amostras, cuja presenga sera facultada a todos os interessados,
incluindo os demais licitantes.

8.5.3.3 Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

8.5.3.4 No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital,
a proposta do licitante sera recusada.

8.5.3.5 Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nido for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificagao da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma
que atenda as especificagdes constantes no Termo de Referéncia.

8.5.3.6 Os exemplares colocados a disposigio da Administragdo serdo tratados como prototipos,
podendo ser manuscados ¢ desmontados pela equipe téenica responsavel pela andlise, ndo gerando
direito a ressarcimento.

8.5.3.7 Apds a divulgagdo do resultado final da licitagdo, as amostras entregues deverdo ser
recolhidas pelos licitantes no prazo de 7 (sete) dias, apos o qual poderio ser descartadas pela
Administrag¢do, sem direito a ressarcimento.

8.5.3.8 Os licitantes deverdao colocar a disposi¢ao da Administragao todas as condigoes
indispensaveis a realizagdo de testes e fornecer, sem Onus, 0s manuais impressos em lingua
portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

8.6 Se a proposta ou lance vencedor for desclassificado, o pregoeiro examinara a proposta ou lance
subsequente, ¢, assim sucessivamente, na ordem de classificagio.

8.7 Havendo necessidade, o pregoeiro suspenderd a sessdo, informando no “char™ a nova data ¢ horario
para a sua continuidade.

8.8 O pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor prego, vedada a
negociacao em condigdes diversas das previstas neste Edital.
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8.8.1 Também nas hipoteses em que o pregoeiro ndo aceitar a proposta e passar a subsequente, podera
negociar com o licitante para que seja obtido pre¢o melhor.

8.8.2 A negociagido sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

8.9 Nos itens ndo exclusivos para a participagdao de microempresas ¢ empresas de pequeno porte, sempre
que a proposta nao for aceita, e antes de o pregoeiro passar a subsequente, havera nova verificagio, pelo
sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n® 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.10 Encerrada a andlise quanto a aceitagao da proposta, o pregoeiro verificard a habilitagdo do licitante,
observado o disposto neste Edital.

9 DA HABILITACAO

9.1 Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condigdes de
participagdo, especialmente quanto a existéncia de sang¢do que impega a participagdao no certame ou a
futura contratacio, mediante a consulta aos seguintes cadastros:

9.1.1 SICAF;

9.1.2 Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https:/certidoes-
apf.apps.tcu.gov.br/)

9.1.2.1 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
socio majoritario, por forga do artigo 12 da Lei n® 8.429, de 1992, que prevé, dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibigao de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

9.1.2.2 Caso conste na Consulta de Situacio do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatorio de Ocorréncias Impeditivas Indiretas.

9.2 Os licitantes deverdo encaminhar, nos termos deste Edital, os documentos relacionados no item 10 do
Anexo I - Termo de Referéncia, assim como, os constantes na legisla¢do vigente.

9.3 A documentagio devera:
a) estar em nome da licitante;

b) estar no prazo de validade estabelecido pelo orgio expedidor competente. Nos casos omissos, 0
Pregoeiro considerard como prazo de validade o de 60 (sessenta) dias, contados da data de
expedigdo do respectivo documento, exceto a Certidio Negativa de Débitos atinente a
Contribuigdo Previdenciaria e a Certidio Conjunta Negativa de Débitos Relativos a Tributos
Federais ¢ a Divida Ativa da Unido, ambas com prazo de validade de 180 (cento ¢ oitenta) dias,
de acordo com o art. 2°, do Decreto n”. 8.302/2014:

¢) referir-se a apenas uma das filiais ou apenas a matriz. Tal dispositivo ndo ¢ valido para a Certidiao
Negativa de Débitos atinente a Contribuigdo Previdenciaria, para a Certiddo Conjunta Negativa
de Débitos relativos a Tributos Federais e para a Certidio Negativa de Débitos Trabalhistas.
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9.4 As licitantes que deixarem de apresentar quaisquer dos documentos exigidos para a habilitagdo na
presente licitagdo, ou os apresentarem em desacordo com o estabelecido neste Edital ou com
irregularidades, serdo inabilitadas, ndo se admitindo complementagdo posterior.

9.5 Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los,
em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas) horas,
a contar da solicitagdo do pregoeiro no sistema eletronico ¢ devera:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.

10.1.2 conter a indicagdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2 A proposta final devera ser documentada nos autos e serd levada em consideragdo no decorrer da
execucdo do contrato e aplicagdo de eventual san¢ao a Contratada, se for o caso.

10.2.1 Todas as especificagdoes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 5° da Lei n” 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerio os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerao estes tltimos.

10.4 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prec¢o ou de qualquer outra condig¢do que induza o julgamento a mais de um resultado, sob
pena de desclassificagdo.

10.5 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que ndo corresponda as especificagdes ali contidas ou que estabelega vinculo a proposta de outro licitante.

11 DOS RECURSOS

11.1 Declarado o vencedor e decorrida a fase de regularizagao fiscal e trabalhista da licitante qualificada
como microempresa ou empresa de pequeno porte, se for o caso, serd concedido o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a inteng¢do de recorrer, de forma motivada, isto &,
indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio do
sistema,

11.2 Havendo quem se manifeste, caberd ao Pregociro verificar a tempestividade e a existéneia de
motivagao da inten¢do de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.3 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condi¢odes de
admissibilidade do recurso.
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11.4 A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importara a decadéncia
desse direito.

11.5 Uma vez admitido o recurso, o recorrente terd. a partir de entdo, o prazo de trés dias para apresentar
as razoes, pelo sistema cletronico, ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazoes também pelo sistema eletronico, em outros trés dias, que comegario a contar
do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

11.6 O acolhimento do recurso invalida tio somente os atos insuscetiveis de aproveitamento.

11.7 Os autos do processo permanecerao com vista franqueada aos interessados, no enderego constante
neste Edital.

12 DA REABERTURA DA SESSAO PUBLICA
12.1 A sessdo publica poderd ser reaberta:
12.1.1 Nas hipoteses de provimento de recurso que leve & anulagdo de atos anteriores a

realizagdo da sessao publica precedente ou em que seja anulada a propria sessao publica, situagdo
em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2 Quando houver erro na aceitagio do prego melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo
comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n® 123/2006.
Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

12.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessio reaberta.

12.2.1 A convocagao se dara por meio do sistema eletrénico (“chat”) ou e-mail, de acordo com a
fase do procedimento licitatorio.

12.2.2 A convocagio feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1.Até 03 (trés) dias ateis antes da data designada para a abertura da sessdo publica, qualquer pessoa
poderd impugnar este Edital.

13.2 A impugnacao poderd ser realizada por forma eletronica, pelo e-mail epl@tee.al.gov.br, ou por
petigao dirigida ou protocolada no enderego: Av. Fernandes Lima, 1047, Farol, Maceio/AL, CEP 57.055-
903.

13.3 Cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboracio deste Edital e seus anexos, decidir
sobre a impugnagao no prazo de até dois dias iiteis contados da data de recebimento da impugnagio.

13.4 Acolhida a impugnagio, serd definida ¢ publicada nova data para a realizagio do certame.
13.5 Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao

Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessio publica,
exclusivamente por meio eletronico via internet, no endere¢o indicado no Edital.
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13.6 O regoeiro responderad aos pedidos de esclarecimentos no prazo de dois dias uteis, contado da data
de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela elaboragio do
edital e dos anexos.

13.7 As impugnagoes ¢ pedidos de esclarecimentos nao suspendem os prazos previstos no certame.

13.7.1 A concessio de efeito suspensivo a impugnagio ¢ medida excepcional e devera ser motivada
pelo pregoeiro, nos autos do processo de licitagdo.

13.8 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes ¢ a administragio.

14. DA ADJUDICACAO

14.1 A Adjudicagio, em favor da licitante vencedora, sera feita pelo pregoeiro no final da sessdo e
registrada em ata, apds recebidos os envelopes contendo a documentagio e a nova proposta adequada ao
valor dos lances ofertados. Em caso de recurso, a adjudicagdo sera procedida pela autoridade mencionada
no item 15 deste Edital.

14.2 Apos a adjudicagao realizada pelo pregoeiro, o resultado da licitagao sera submetido a consideracao
da autoridade competente, para fins de homologagdo.

15 DA HOMOLOGACAO

15.1 A Homologacao da Adjudica¢dao do objeto ao licitante vencedor, nesta licitagdo, sera feita pelo
Exm®. Senhor Consclheiro Presidente deste Tribunal, apés recebimento do processo concluido pelo
Pregoeiro e sua equipe de apoio.

16 DA ATA DE REGISTRO DE PRECOS

16.1 Homologado o resultado da licitagdo, o 6rgdo gerenciador, respeitada a ordem de classificacio,
convocara o(s) fornecedor(es) beneficidario(s) para assinatura da(s) Ata(s) de Registro de Pregos que.
depois de cumpridos os requisitos de publicidade, terd efeito de compromisso de fornecimento nas
condi¢oes estabelecidas.

16.2 As convocagoes de que tratam o item anterior deverdo ser atendidas no prazo maximo de 5 (cinco)
dias uteis, prorrogavel apenas 01 (uma) unica vez a critério deste Tribunal, sob pena de decair o direito a
contratagio, sem prejuizo das sangdes previstas na legislagio vigente e neste Edital.

16.3 Sempre que o licitante vencedor nao atender & convocagao ¢ facultado a Administragao, dentro do
prazo e condigdes estabelecidos, convocar os fornecedores remanescentes, na ordem de classificagio,
para fazé-lo em igual prazo ¢ nas mesmas condigdes propostas pelo primeiro classificado.

16.4 Ao assinar a Ata de Registro de Precos, a adjudicatiria obriga-se a fornecer os bens a ela
adjudicados, conforme especificagdes e condi¢des contidas neste Edital, em seus anexos e também na
proposta apresentada, prevalecendo, no caso de divergéncia, as especificagdes e condigdes do Edital.

17. DAS ATERACOES NA ATA DE REGISTRO DE PRECOS

17.1 A Ata de Registro de Pregos podera sofrer alteragoes, obedecidas as disposigdes contidas nos
Decretos citados no Preambulo deste Edital.
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17.1.1 O prego registrado podera ser revisto em decorréncia de eventual redugido daqueles praticados
no mercado, ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao Tribunal de
Contas do Estado de Alagoas promover as necessarias negociagoes junto aos fornecedores, observadas
as disposi¢oes contidas na alinea "d" do inciso 1I do caput do art. 65 da Lei 8.666/93.

17.1.2 Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior a0 prego
praticado no mercado o Tribunal de Contas do Estado de Alagoas devera:

17.1.2.1 convocar o fornecedor visando & negociagdo para redugido de pregos e sua adequagio ao
praticado pelo mercado;

17.1.2.2 frustrada a negociagdo, o fornecedor serd liberado do compromisso assumido; ¢

17.1.2.3 convocar os fornecedores integrantes no cadastro de reserva que aceitarem reduzir seus
pregos aos valores de mercado, observando a ordem de classificagio.

17.1.3 Quando o prego de mercado tornar-se superior aos pregos registrados e o fornecedor, mediante
requerimento devidamente comprovado, ndo puder cumprir o compromisso, o Tribunal de Contas do
Estado de Alagoas podera:

17.1.3.1 liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do
pedido de fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos ¢
comprovantes apresentados; e

17.1.3.2 convocar os demais fornecedores visando igual oportunidade de negociagio.
17.1.4 Nao havendo éxito nas negociagdes, o Tribunal de Contas do Estado de Alagoas devera

proceder a revogacdo da Ata de Registro. adotando as medidas cabiveis para obtengido da contratagao
mais vantajosa.

18 DO CANCELAMENTO DO REGISTRO DE PRECOS
18.1 O registro do fornecedor sera cancelado quando:
18.1.1 descumprir as condigdes da Ata de Registro de Pregos:

18.1.2 ndo retirar a respectiva nota de empenho ou instrumento equivalente, no prazo estabelecido pela
Administragio, sem justificativa aceitavel;

18.1.3 ndo aceitar reduzir o seu prego registrado, na hipotese de este se tornar superior aqueles
praticados no mercado: ou

18.1.4 sofrer sang¢do prevista nos incisos 111 ou IV do caput do art. 87 da Lei 8.666/93, ou no art. 7° da
Lei 10.520/2002.

18.2 O cancelamento de registro, nas hipdteses previstas nos subitens 18.1.1, 18.1.2 e 18.1.4, sera
formalizado por despacho do Tribunal de Contas do Estado de Alagoas, assegurado o contraditério ¢ a
ampla defesa.

18.3 O cancelamento do Registro de Pregos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados,
por razao de interesse publico, ou a pedido do fornecedor.

Processo TC-388472020 — Aquisicdo de Software de Seguranca de Dados I de 4§



IESTADODEAIAGOAS
' TRIBUNAL DE CONTAS DO ESTADO

|
TRIAA N0 O OVAX) X MO

e COMISSAO PERMANENTE DE LICITACAO - CPL/PREGAO
RN PREGAO ELETRONICO N° 05/2021
| 79 | SRP

19 DO CONTRATO OU INSTRUMENTO EQUIVALENTE

19.1. Apds a homologagao da licitagao, em sendo realizada a contratagdo, sera firmado Contrato ou
emitido instrumento equivalente.

19.2 O adjudicatario terd o prazo de 5(cinco.) dias tteis, contados a partir da data de sua convocagdo, para
assinar o Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta
Contrato/Autoriza¢io), sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas
neste Edital.

19.2.1 Alternativamente a convocagdo para comparecer perante o o6rgao ou entidade para a assinatura
do Contrato ou aceite do instrumento equivalente, a Administragdo poderd encaminha-lo para
assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com aviso de recebimento
(AR) ou meio eletronico, para que seja assinado ou aceito no prazo de 5 (cinco) dias, a contar da data
de seu recebimento.

19.2.1 O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por solicita¢do
justificada do adjudicatario ¢ aceita pela Administragéo.

19.3 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica
no reconhecimento de que:

19.3.1 referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as
disposigoes da Lei n” 8.666, de 1993;

19.3.2 a contratada se vincula a sua proposta ¢ as previsoes contidas no cdital ¢ seus anexos;

19.3.3 a contratada reconhece que as hipoteses de rescisdo sao aquelas previstas nos artigos 77 ¢ 78 da
Lei n® 8.666/93 e reconhece os direitos da Administragao previstos nos artigos 79 e 80 da mesma Lei.

19.4 O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses prorrogavel conforme previsdo no
instrumento contratual ou no termo de referéncia.

20 DO REAJUSTE CONTRATUAL

20.1 As regras acerca do reajustamento contratual sdo as estabelecidas no Termo de Referéncia, anexo a
este Edital.

21. DAS CONDICOES DE RECEBIMENTO

21.1 O TCE/AL, sera o orgao responsavel pelo controle e administragdo da Ata de Registro de Precos
decorrente desta licitagao.

21.2 A Administragdo ndo emitira qualquer pedido de compra/fornecimento sem a prévia existéncia do
respectivo crédito orgamentario.

21.3 As condigdes de recebimento ¢ a forma de execugdo dar-se-do conforme os itens 09 do anexo 1 -
Termo de Referéncia e as clausulas previstas na Minuta da Ata de Registro de Pregos, Anexo 111 deste
Edital.

22 DA DOTACAO ORCAMENTARIA
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22.1 As despesas decorrentes do objeto desta licitagdo correrdo a conta dos recursos or¢amentarios
disponibilizados para este Tribunal de Contas do Estado de Alagoas e serdo formalmente indicados no ato
da efetivagdo da(s) contratagao(oes).

23 DAS OBRIGACOES DO FORNECEDOR BENEFICIARIO E DO TCE/AL

23.1 As obrigacoes do Fornecedor Beneficiario e do TCE/AL sdo as estabelecidas no Termo de Refeéncia
— Anexo I, em especial os contidos nos itens 12 e 13, respectivamente.

24 GESTAO DA ATA DE REGISTRO DE PRECOS E DO CONTRATO

24.1 O acompanhamento ¢ a fiscalizagdo da execugao da Ata de Registro de Prego consistem, mas nido se
resumem, na verificagdo da conformidade do fornecimento dos produtos e¢ da alocagio dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercido pelo Gestor da
Ata de Registro de Pregos, especialmente designado pela Diregao Geral.

24.2 O acompanhamento e a fiscaliza¢do da execugdo dos contratos que possam ser originados desta Ata
de Registro de Prego consistirdo, mas nao se resumirdo, na verificagdo do fornecimento dos produtos e da
alocagao dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercido pelo Fiscal do contrato, especialmente designado pela Dire¢ao Geral.

24.3 Quaisquer exigéncias da fiscalizagdo inerentes ao objeto deste Pregdo, deverdo ser prontamente
atendidas pela Contratada sem qualquer onus ao TCE-AL.

25 DO PAGAMENTO

25.1 As regras acerca do pagamento sio as estabelecidas no item 17 do Anexo I - Termo de Referéncia.
26 DA VALIDADE DO REGISTRO DE PRECOS

26.1 O Registro de Precos tera validade de 12 (doze) meses, contados de sua assinatura.

26.2 Durante o prazo de validade do Registro de Pregos, o Tribunal de Contas do Estado de Alagoas nio
sera obrigado a firmar as aquisigdes que dela poderao advir, facultando-lhe a realizagao de licitaciao
especifica para a aquisigao pretendida. sendo assegurado ao detentor da Ata preferéncia de fornecimento
em igualdade de condigdes.

27 DAS SANCOES ADMINISTRATIVAS

27.1 As sang¢oes administrativas sdo as estabelecidas no item 21 do Termo de Referéncia — Anexo I deste
Edital.

28 DAS DISPOSICOES FINAIS

28.1 Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrdnico.

28.2 A homologagao do resultado desta licitagao nao implicara direito a contratagao.

28.3 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa

entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia,
a finalidade e a seguranga da contratagdo.
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28.4 Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas ¢ a
Administragao ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugio
ou do resultado do processo licitatorio.

28.5 Em caso de divergéncia entre disposigoes deste Edital ¢ de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

28.6 Os interessados em obter esclarecimentos sobre este Edital serdo atendidos no horario de 08h00 as
13h00, de segunda a sexta-feira, exclusivamente através do e-mail: cpl@tceal.tc.br.

28.7 Nesta data passa a constar o mesmo informativo deste Edital no site oficial deste Tribunal:
www.tce.al.gov.br.

28.8 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
28.1.1 Anexo I: Termo de Referéncia;
28.1.2 Anexo II: Minuta da Ata de Registro de Precos;
28.1.3 Anexo III — Minuta do Contrato;
28.1.4 Anexo IV: Planilha de Dados da Empresa.
Maceio, 11 de maio de 2021.

CLAUDIO CORREIA
Pregoeiro
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1.1. O objeto desta licitagdo ¢ o fornecimento e implantagdo de solugdo de auditoria € governanga,
baseado em software, para ambiente de diretérios de usuarios, servidores de arquivos, monitoramento e
prevencdo de ameacas internas, identificagdo e classificacdo de informacdes sensiveis e busca de
informagdo nao estruturada corporativa, contemplando execugdo de servigos de apoio pos-implantagio.
1.2. A licitagdo sera realizada em um Wnico lote (grupo), formado por 06 (seis) itens, conforme tabela
constante do Termo de Referéncia, devendo a licitante oferecer proposta para todos os itens que o
compde.

a

A presente aquisi¢do justifica-se para suprir ¢ promover a modernizagdo das ferramentas utilizadas
para a preservagdo da seguranga da informagio nos diversos setores que compdem o Tribunal de Contas
do Estado de Alagoas — TCE/AL.

2.2. A solugdo adquirida serautilizada internamente para mitigar os riscos de falhas na seguranca dos
dados institucionais, bem como identificar, investigar ¢ tratar ocorréncias. Para tanto a Diretoria de
Tecnologia e informatica — D.T.1, do Tribunal de Contas do Estado de Alagoas, verificou apos pesquisa
de mercado a viabilidade da aquisi¢do, no quesito custo beneficio, em atendimento ao principio de
economicidade ¢ interesse da administragdo publica. A andlise considerou quea perda e vazamento de
informagoes deste Tribunal de Contas podem provocar inlimeros inconvenientes € prejuizos financeiros
tanto ao Tribunal, quanto ao Estado de Alagoas.

2.3. Um grande risco para as atividades desenvolvidas por qualquer 6rgao da Administragao Pablica ¢
tornar os sistemas computacionais indisponiveis e colocar em divida a confidencialidade ¢ a integridade
dos dados armazenados. Com os sistemas cada vez mais ‘online’ e usudrios intemnos acessando uma
infinidade de aplicativos Web ou remotos, faz-se necessaria a implementagdo de controles e politicas de
seguranca da informagao que garantam a disponibilidade, confidencialidade e integridade das
informagdes corporativas.

24. O eclevado volume de informagdes eletronicas do Tribunal de Contas e a sua importincia
estratégica para a execugdo de suas competéncias conduzem a necessidade da preservagio das
informagoes ¢ dos equipamentos (pelos seus valores financeiro, informativo, probatorio ¢ historico) com a
devida seguranca e qualidade com um ambiente adequado a sua destinagdo. Segundo o instituto de
pesquisas técnicas e analises de tendéncias de TI — o GartnerGroup, cerca de 80% dos dados estratégicos
esta armazenado em base de dados nao estruturadas ou semi-estruturadas. Esses dados estdo distribuidos
em pastas (departamentais, setoriais e individuais), acessadas entre os diversos Usudrios de Rede e
gerenciadas por Sistemas Operacionais que proporcionam o registro de eventos (Log’s).

2.5. Outro estudo do GartnerGroup aponta que, em média, para cada 1 Tera Byte de arquivos, existem
50.000 (cinquenta mil) pastas. Em cada uma dessas pastas existem arquivos que podem conter
mformagdo de cunho critico ao funcionamento da instituigao.

2.6. O Tribunal de Contas do Estado, tem como competéncia apreciar as contas prestadas anualmente
pelos Jurisdicionados do Estado, julgar as contas dos administradores e¢ demais responsaveis por
dinheiros, bens e valores publicos das entidades, apreciar ¢ emitir parecer sobre a Prestagdo de Contas
anual da gestdo de cada exercicio da Administragio Financeira Municipal e Estadual, apreciar a
legalidade de atos administrativos, acompanhar a arrecadagio de receitas, realizar inspegdes e auditorias,
elaborar propostas or¢amentarias, parecercs ¢ relatorios, aplicar aos responsaveis, quando for o caso, as
sangdes previstas nesta Lei, dentre outras atividades.Todas essas competéncias exigema coleta,
processamento ¢ armazenamentode uma grande quantidade de dados em repositérios ndo estruturados.,
2.7. Devido ao volume, criticidade e disponibilidade dos dados ndo estruturados, o TCE-AL
necessita:Proteger informagdes criticas do negocio, ter visibilidade sobre as informagdes produzidas e
custodiadas, prevenir o vazamento de informagdes sensiveis e estratégicas, manter a confidencialidade e
sigilo dos dados processados e aumentar a eficiéncia interna na governanga de seus dados nio-

¥
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estruturados. Pelos motivos expressos se faz imprescindivel a aquisi¢io do objeto desse Termo de
referéncia.

2.8. Os bens referenciados neste Instrumento, dadas as suas caracteristicas, enquadram-se no conceito
de bens comuns, conforme definido no § 2° do art. 3°, do Decreto Estadual n® 68.118/2019, visto que os
produtos pretendidos possuem padroes de desempenho ¢ qualidade que podem ser objetivamente
definidos, por meio de especificagdes usuais do mercado.

2.9. Apresente demanda foi transformada em lote tUnico, de forma a aumentar atratividade do
fornecimento dos produtos, haja vista a eventualidade das futuras demandas. Os lotes sdo compostos de
itens afins, de forma a assegurar uma uniformidade naqueles tipos e produtos.

3.1. A Licitagdo adotard como regime de execugdo o Registro de Pregos, na modalidade pregao, na
forma eletronica, como critério de julgamentomenor prego por lote.

3.2. O modo de disputa a ser adotado devera ser aberto e fechado onde os licitantes apresentardo lances
publicos e sucessivos, com lance final e fechado, conforme o critério de julgamento adotado no edital.
3.3. O Sistema de Registro de Pregos tem por finalidade o registro formal de pregos, fornecedores,
unidades participantes e condigdes de execugdo do objeto, aplicaveis a futuras contratagdes decorrentes
da Ata de Registro de Precos, conforme o critério de julgamento adotado no edital.

4.1. . Planilha de descrigz’io e quantidades:

LOTE UNICO
Item | Descri¢ido Unidade | Quantidade
| Solugdo de auditoria ¢ governanga, baseado em software, para Usuari
: S gtia SR ¢ suario 50

ambiente de diretorios de usudrios, licenciada por 12 meses

5 Solu.cz‘m de auditqria € governanga, baseado em software para Usuério 600
servidores de arquivos, licenciada por 12 meses
Solugdo de auditoria e governanga, baseado em software, para

3 monitoramento e prevengdo de ameagas internas, licenciada por | Usuario 600
12 meses
Solugdo de auditoria ¢ governanga, basecado em software, para

4 identificacdo e classificacdo de informagdes sensiveis, licenciada | Usuario 600
por 12 meses
Solu¢do de auditoria e governanga, baseado em software, para

5 busca informagdo ndo estruturada corporativa, licenciada por 12 | Usudrio 600
meses

6 Hardware para Solu¢do de auditoria ¢ governanca de TI Unidade 2

5.1. Requisitos gerais:

5.1.1. A solugio deve prover console nativa que pode ser acessada através do servidor de
aplicagdo e pode ser instalada e acessada nas maquinas dos usudrios com acesso autorizado;
5.1.2. Visando preservar harmonia entre todos os elementos da solugdo, a total

interoperabilidade de componentes e a facilidade de uso e operagdo, a solugdo fornecida devera ser de
um unico fabricante em que seus moddulos e ou programas sejam totalmente integrados e
disponibilizados em uma tnica interface gréfica:

5.1.3. A solugdo devera possibilitar integragio, de forma direta ou indireta, de suas informagoes
com sistemas de DLP (Data LostPrevention) ¢ SIEM;
5.14. A solugdo deve atender a todas as funcionalidades requisitadas sem a necessidade de

retengdo dos logs nativos do Windows. Caso a solugdo ofertada necessite habilitar o log de auditoria
do Windows File Server e/ou necessite reter o log nativo de auditoria do Active Directory, o hardware

Processo TC-3884/2020 — Aquisicdo de Software de Seguranca de Dados 19 de 45




| l I_ ESTADO DE ALAGOAS
L TRIBUNAL DE CONTAS DO ESTADO

| | COMISSAO PERMANENTE DE LICITACAO - CPL/PREGAO
| "w: F . 4
Lty | PREGAO ELETRONICO N° 05/2021
g il SRP

storagesem ponto tnico de falha, necessario para o armazenamento destes logs por 30 (trinta)meses,
devera ser contemplado na proposta;

5.1.5. Caso seja necessaria instalagao de qualquer agente nos servidores a serem monitorados, o
processo nao deve impactar na disponibilidade dos servidores ou servigos;

5.1.6. O agente deve possuir um mecanismo de monitoramento de desempenho dos servidores
onde atua, de modo a ndo permitir que o nivel de consumo de recursos ultrapasse limites definidos e
configuraveis;

5.1.7. A solugio devera disponibilizar no minimo as funcionalidades de visibilidade dos dados,
usuarios e grupos de seguranga, gerenciamento de permissionamento, auditoria e relatorios de todas as
plataformas monitoradas que devem estar disponiveis em uma tnica interface grafica integrada;

5.1.8. A solugdo deve fornecer método para assinalar ou associar um ou mais usuarios como
"Proprietario(s)" de uma pasta ou grupo;
5.1.9. A solugao deve oferecer a possibilidade de configuragdes de diferentes niveis de

seguranca as suas funcionalidades, podendo, desta forma, ser utilizada por diferentes equipes com
variadas demandas de atividades € com acesso restrito a diferentes fungoes;

5.1.10. Deve ser possivel, também, monitorar diferentes dominios independentes da existéncia de
relagdo de confianca;
5.1.11. Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e

processadas, com o intuito de garantir integridade ¢ confiabilidade juridica, contratual e regulatoria, ¢
pela possibilidade das informagdes serem utilizadas para pericia forense inclusive como provas
judiciais, a solugdo deverd ter certificagdo utilizada pela administragio publica como pardmetro para
defini¢do de requisitos de sistema de gerenciamento de seguranca da informagido como a ISO/IEC
27001 ou similares;

5.1.12. A solugdo deve suportar a utilizagdo de servidores virtualizados para todos os seus
componentes;
5.1.13. O TCE-AL possui storage HPE, portanto a solugdo a ser fornecida deverd possuir

compatibilidade comprovada pelo fabricante do storage, de modo a proteger o investimento
previamente feito e possuir total compatibilidade com o ambiente atualmente instalado;

5.1.14. A solugdo deve possibilitar a configuragio de credencial diferente para cada
servidor/servigo a ser monitorado:
5.1.15. A solugdo devera fazer autenticagdo direta no Active Directory sem a necessidade de

login a cada acesso do usudrio a console.
5.2. Controle de acessos (permissionamento):

5.2.1. A solugdo devera exibir para cada pasta dos recursos monitorados a visualizagao grafica e
interativa das listas de controle de acesso incluindo grupos, subgrupos e seus respectivos membros;
5.2.2. A interface grafica devera permitir a busca por um usudrio ou grupo e apresentar

graficamente seus niveis de permissdo nos diretérios dos recursos monitorados. Esta visibilidade deve
incluir heranga de permissdo ativa/desativada e indicagio de compartilhamento;

5.2.3. A solugao deverd fornecer a visdo das permissoes efetivas, ou seja, agregando permissoes
de Share e NTFS;

5.2.4. A solugdo deve apresentar permissdes excessivas baseadas na analise dos eventos de
auditoria;

5.2.5. A solugdo deve permitir alteragio das permissdes dos diretorios monitorados através de
sua interface gréfica:

5.2.6. A solugao deve permitir a modelagem de permissionamento de maneira grafica antes da

aplicagdo em produgdo. Esta modelagem deve demonstrar os impactos das mudangas pretendidas nos
grupos ¢ usuarios em relagdo a suas permissdes nos diretoérios monitorados, ou seja, deve ser possivel
analisar quais acessos 0s usuarios ganhardo ou perderdo antes que essas alteragoes sejam efetuadas em
produgao;

5.2.7. A solugdo deve oferecer a opg¢do de aplicagio completa ou parcial das alteragdes
pretendidas nos grupos, usudrios e permissoes assim como oferecer a opgio de efetivagdo imediata ou
agendada no Active Directory e servidores monitorados;
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5.2.8. A solugdo deve oferecer a opgio de aplicagdo das alteragdes utilizando uma credencial

diferente da credencial do usuério logado na interface grafica assim, a modelagem pode ser feita por
um usudrio ¢ efetivada por outro usudrio, este ultimo, com permissdes de alteragdes no Active
Directory:;

5.2.9. A solugdo deve permitir que seja salva a credencial de aplicagdo de alteragoes para uso
futuro;

5.2.10. A solugio deve fornecer a visibilidade sobre aplicagoes de alteragio que estdo pendentes
e o historico das alteragdes aplicadas através da console;

5.2.11. A solugdo devera ser compativel com a visibilidade sobre permissionamento de usudrios

e grupos do Azure Active Directory, Exchange Online, One Drive e Sharepoint Online para os
servigos baseados na nuvem do Microsoft Office 365;
5.2.12. A solugao deve possibilitar a visibilidade total sobre o servico de diretorio Azure, a
estrutura do diretorio e permissoes de usudrios e grupos na nuvem assim como objetos do Active
Directoryon-premise sincronizados com o Azure Active Directory;
5.2.13. Deve ser possivel diferenciar e consultar os objetos do Azure Active Directory e Active
Directoryon-premise;

5.3. Registro de eventos:
5.3.1. A solugdo deve coletar os eventos das plataformas monitoradas de forma continua e automatica
¢ normatizar essas informagoes em banco de dados;
5.3.2. A solugdo deve apresentar todos os eventos de todos os usuarios e de todas as plataformas
monitoradas na mesma console de visibilidade de permissionamento;
5.3.3. Os eventos apresentados pela solucdo ofertada devem conter informagdes completas de cada
uma das operagdes com data e horario, nome do servidor, tipo do objeto, caminho (path) dos dados,
dominio, arquivo impactado ¢ nome do usuario;
5.3.4. A solugdo devera permitir filtragem grafica, ordenacédo e agrupamento dos eventos;
5.3.5. Fornecer resumo grafico das atividades auditadas, incluindo (visualizagdo dos usuarios mais ¢
menos ativos; visualizagdo dos diretorios mais e menos acessados; visualizagdo dos diretorios onde
um usuario ou um grupo de usudrios estejam acessando; visualizagdo dos usudrios que estejam
acessando um diretorio);
5.3.6. A solug@o deverd permitir que os usuarios realizem pesquisas baseados em critérios como: data
do evento, servidor ou plataforma em que o evento ocorreu, tipo de evento, arquivos ou diretorios
acessados;
5.3.7. Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta aos eventosde
acordo com a necessidade da informagao;
5.3.8. A solugdo deve contabilizar a quantidade de vezes que um mesmo evento ocorre em um mesmo
dia e informar a primeira e Gltima vez que aquele evento ocorreu.

5.4. Relatorios:

5.4.1. A solucao ofertada deve gerar relatorios nos formatos: CSV, HTML, XLS, XL.SX e PDF;
5.4.2. A ferramenta deve permitir que relatorios sejam extraidos sob demanda uma tnica vez ou
agendada ¢ enviada com frequéncia definida;

5.4.3. A ferramenta deve permitir o agendamento para envio de relatorios pelo correio
cletrénico ou para um compartilhamento no servidor de arquivos;

5.4.4. O envio dos relatorios por e-mail deve ser feito a partir da prépria solugdo, ou seja, sem a
utilizag@o de software de terceiros e deve suportar o protocolo SSL sobre SMTP;

5.4.5. A ferramenta deve fornecer relatorio de todas as permissoes de determinado usudrio nos
repositorios monitorados;

5.4.6. A ferramenta deve fornecer relatorio de todos os usudrios com permissdes em
determinada pasta;

5.4.7. A ferramenta deve fornecer relatdrio dos acessos aos arquivos:

5.4.8. Fornecer relatorio de onde ha permissdes concedidas a grupos globais (Everyone,
Domain Users, Users, AuthenticatedUsers);

5.4.9. Fornecer relatorios de SIDs ndo resolvidos e usuarios com permissao direta em pastas;
5.4.10. Fornecer relatorios de dados e usudrios inativos;
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5.4.11. Fornecer relatorios de usudrios desabilitados que ainda fazem parte de grupos de
seguranga;
5.4.12. A solugdo deve fornecer relatorio de histérico de permissoes;
5.4.13. A solugdo deve fornecer relatorio de histérico de membros de grupos de seguranga;
5.4.14. A solugdo deve oferecer relatorios de estatisticas, métricas ¢ graficos com informagoes
sobre usudrios, grupos, pastas e permissoes ao longo de determinado periodo;
5.4.15. A solugdo deve oferecer relatorios de estatisticas de autenticagdo e falha de autenticagdo;
5.4.16. Deve oferecer relatorios comparativos dos sistemas de arquivos monitorados;
5.4.17. Fornecer relatorio de lista de usuarios administradores em grupos nao administrativos:
5.4.18. Fornecer relatorio de lista de permissdes de usuarios desabilitados;
5.4.19. Fornecer relatorio de pastas sem administradores:
5.4.20. Fornecer relatério dos alertas de comportamento andmalo identificados:
5.4.21. A solugao deve fornecer relatorio com as recomendagoes de revogagdo de permissao
geradas pela analise comportamental realizada sobre os usuarios e recursos monitorados;
5.4.22. A solugao deve oferecer relatorio de estatistica de acesso, utilizagido por tipo de arquivos,
eventos por usuarios e distribuigdo por tipos de eventos;
5.4.23. A solu¢ao deve fornecer relatorio de auditoria das agdes dos usudrios na console;
5.4.24. A solugdo deve oferecer relatorio sobre as alteragdes. versdo alterada e quais foramas

mudangas realizadas em GPOs.

5.5. Analise comportamental:
5.5.1. A ferramenta deve realizar a analise comportamental dos usudrios e fazer recomendagoes
de alteragdo, revogacdo de acesso, trocas de grupos ¢ permissoes aos dados ndo estruturados dos
servidores monitorados;

5.5.2. A solugdo deve identificar, de forma automatica, usudrios com acesso a pastas e\ou
arquivos indevidos sugerindo a revogagio de acesso;

5.5.3. A solugao deverd fornecer em modo grafico recomendagdes sobre permissionamento
excessivo, baseado na analise de atividade de acesso;

5.54. Fornecer identificagdo grafica de atividades de acesso anormais;

5.5.5. A solugdo deve realizar a descoberta automatica de contas privilegiadas de usuarios

administrativos, contas executivas e de servigo.

5.6. I1TEM 1 - Solucio de auditoria e governanca para ambiente de diretérios de usudrios:
5.6.1. A solugdo deve efetuar as funcionalidades de permissionamento, eventos, Relatorios e
Andlise Comportamental dos usudrios nos servidores de diretorios de usuarios Microsoft Active
Directory, e deverdo estar integradas na mesma plataforma e interface de monitoracdo dos demais
repositorios de dados;
5.6.2. A solugdo deve possuir visibilidade da hierarquia do servigo de Diretorios de Usuarios
atraveés de interface grafica;
5.6.3. A solugdo deve possuir a visibilidade de todos os dominios, Unidades Organizacionais,
Computadores, Grupos ¢ outros objetos do dominio através de uma Unica interface grafica e
também em formato de relatério;
5.6.4. A solucdo deve suportar, em uma tnica instalagio, a auditoria de diferentes dominios;
5.6.5. A solugdo deve ter trilha de auditoria classificavel ¢ pesquisavel de todas as atividades do
Active Directory em uma Unica interface grafica e também em formato de relatorio;
5.6.6. A solugdo devera ser capaz rastrear quem fez alteragdes no Active Directory, qual foi a
alteragdo ¢ quando foi feita nesta mesma interface grafica e em formato de relatorio;
5.6.7. A solugdo deve suportar a auditoria dos seguintes eventos do Directory Service: Criagdo e
delegdo dos objetos; Membros adicionados e removidos de grupos de seguranga; Alteragdo nas
propriedades do objeto do AD: Requisi¢io de acesso: Autenticagdo de conta; Reset de senhas;
Bloqueio ¢ desbloqueio de conta: Criagao ¢ delegdo de conta; Habilitagdo ¢ desabilitagao de conta;
Permissao adicionada a objeto do AD, Permissao removida de objeto do AD, Proprietario alterado;
Modificagao de configuragio de GPO; Criagio de link de GPO; Delegio de link de GPO;
Modificagao de link de GPO:;
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5.8.

.

5.6.8.  Devera ser possivel o gerenciamento de objetos do AD. E necessirio que os usuarios
administradores sejam capazes de realizar as seguintes agdes através da interface grifica da
solugdo: Criar novos usuarios: Criar novos grupos de seguranga; Alterar pardmetros de usuarios ja
existentes; Alterar membros de grupos de seguranga; Excluir usudrios; Excluir computadores;
Reconfigurar senhas; Desbloquear usuarios; Habilitar ¢ desabilitar usuarios;

5.6.9. Deve ser possivel realizar as seguintes agdes de uma s6 vez através da selegdo de
multiplos usudrios: Dele¢do; Reset de senha: Desbloqueio da conta; Habilitagdo e desabilitagio.
ITEM 2 - Solugiio de auditoria e governanca para servidores de arquivos:

5.7.1. A solugdo deve oferecer as funcionalidades de permissionamento, eventos, Relatorios e
Analise Comportamental dos usuarios descritas nas caracteristicas gerais em plataformas de
servidores de arquivos Windows e NAS (Network Attached Storage);

5.7.2. A solugao deve suportar como servidores de arquivos as versoes Windows Server 2012,
Windows Server 2016 ¢ Windows 10 x64;

5.7.3. O TCE-AL possui storage HPE, portanto a solu¢do a ser fornecida devera possuir
compatibilidade comprovada pelo fabricante do storage, de modo a proteger o investimento
previamente feito e possuir total compatibilidade com o ambiente atualmente instalado;

5.74. A solucao ofertada deve manter o log das operagdes de abrir, criar, apagar, modificar,
copiar, renomear e acesso negado;

5.7.5. A solugdo deve fornecer funcionalidade de ajuste aos diretérios com heranga de
permissoes quebradas:

5.7.6. A solugdo deve possibilitar a criagdo de pastas que sejam automaticamente reconhecidas
na interface grafica e que possam ser automaticamente usadas pelos usuarios.

ITEM 3 - Solucido de auditoria e governanca para monitoramento e prevencio de ameacas

internas:

5.8.1. Baseada nos dados de auditoria, a solugdo deve ser capaz de aprender o comportamento
padrao dos usudrios ¢ dos recursos monitorados, para que desvios ¢ anomalidades nesses
comportamentos sejam identificados automaticamente:

5.8.2. A solugio deve ser capaz de identificar tanto desvios quantitativos de comportamento
como desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de
eventos gerados, assim como identificar acesso a dados que o usudrio ndo costuma acessar;

5.8.3. O modulo deve permitir que sejam configurados alertas em tempo real para quaisquer
eventos da auditoria habilitada;

5.8.4. Nos alertas em tempo real, deve ser possivel configurar para que um usudrio, uma pasta,
um periodo ou uma agao especifica seja alertado caso ocorra agio que os envolva;

5.8.5. Os alertas poderdo ser iniciados com base nos dados da auditoria, tais como usudrio, agdo,
data e hora, acdo realizada;

5.8.6. A solugdo deve ser capaz de enviar alertas em tempo real para os seguintes
comportamentos: Atividades anomalas; Acesso a dados sensiveis; Arquivos sensiveis sdo
acessados ou excluidos: Grupos de seguranga, GPO’s e outros objetos de Active Directory
modificados ou removidos; Escalagdes de privilégios: Modificagdo de permissoes em diretorios;
5.8.7. O sistema de alerta em tempo real deve ser capaz de alarmar em atividades em Arquivos
(delegdo, abertura, movimentagdo, acessos negados, etc), e Active Directory (clevagdo de
privilégios, inclusdo/exclusdo de grupos e usuarios);

5.8.8.  Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do Windows, E-
mail e devem ser capazes de realizar a execugdo de um script previamente configurado;

5.8.9. Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor de
alertas pré-configurados de eventos suspeitos tais como: Ataques de sequestro de dados
(ransomware):

5.8.10. Detecgao de ferramentas nocivas ao ambiente; Excessos de agoes com acessos negadas;
Tentativas de elevagdo de privilégios; Excesso de tentativas de autenticagdo ou contas bloqueadas;
Excesso de atividades em dados parados e/ou inativos: Alteragdes anormais em GPO; Excesso de
acessos em caixas postais de uma tnica maquina; Excesso de agdes em um curto espago de tempo;
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5.9.

5.8.11. Os alertas devem ser apresentados também em dashboard web que apresente: quantidade
de alertas e suas severidades em determinado periodo, usuarios mais alertados em determinado
periodo, tipos de alertas que mais ocorreram, maquinas que de forma mais utilizada para as agoes
suspeitas, classifica¢do dos alertas dentro de um cenario de ataque cibernético;

5.8.12. O dashboard deve apresentar os eventos que motivaram o alerta para que o time de
seguranga possa fazer investigagao forense;

5.8.13. O dashboard deve mostrar as propriedades do AD do usudrio alertado que sdo essenciais
para a analise forense do alerta gerado;

5.8.14. Para andlise forense do usuario mais alertado, o dashboard deve possuir pagina que
agregue dados importantes do comportamento daquele usuario. Isso permite que se identifique o
cenario do possivel ataque;

5.8.15. No dashboard, a partir de um alerta selecionado, a solugdo deve exibir pagina que liste
todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista desses eventos deve
ser customizavel podendo ser filtrata, exibidas ou ocultadas colunas e agregada por valores das
colunas exibidas;

5.8.16. O dashboard deve possuir pagina com KPls de compliance e seguranga dos servidores e
recursos monitorados (AD e File Servers) e a partir desses KPIs, deve ser possivel abrir a lista com
informacdes detalhadas;

5.8.17. A solugdo deve permitir integrar-se facilmente ao SIEM ¢ em solugdes de gerenciamento
de ativos.

ITEM 4 - Solucio de auditoria e governanca para identificaciio e classificacdo de informacoes

sensiveis:

59.1. A solugdo deve ser capaz de identificar qual dado ou arquivo contém informagdes
sensiveis ou confidenciais através da busca em seu conteido por informagdes definidas em
dicionarios fornecidos pelo fabricante ou por informagdes definidas e customizadas pelo usuario:
59.2. A solugdo deve exibir na mesma interface grifica das informagdes sobre os
permissionamentos e ACL’s, a quantidade de informagdes sensiveis e qual tipo de informagio
sensivel classificada para facilitar a identificagio de potenciais repositorios e pastas superexpostas;
5.9.3. As informagdes produzidas pela solugdo sobre dados sensiveis devem ser
disponibilizadas em forma de relatorios;

5.9.4. As consultas aos logs de auditoria e relatorios devem suportar filtros de classifica¢do de
dados sensiveis;

59.5. Para cada arquivo marcado como sensivel, a solugdo deve possibilitar a visdo,
diretamente da ferramenta, das expressoes regulares ou strings que fizeram com que esse arquivo
fosse considerado como sensivel;

5.9.6. A solugdo deve fornecer visibilidade de conteiido critico de negocios através da
classificacao da informagao;

5.9.7. A solucdo deve gerar recomendagdes de revogacao de acesso aos dados classificados para
redugdo de acesso as informagdes sensiveis.

5.9.8. A solugdo deve integrar a funcionalidade de classificagao de dados sensiveis com
solugdes de terceiros para estender a habilidade de ambos;

5.9.9. A leitura do conteido do arquivo ¢ a classificagdo devem ser feita no servidor da
aplicagdo para que o servidor de arquivos sofra 0 minimo de impacto possivel;

5.9.10. A ferramenta deve permitir integragdo com ferramentas do DLP (Data LossPrevention)
de classificacao de dados sensiveis e informar em relatorio onde estes dados se encontram dentro
do sistema de arquivos da solugdo:

5.9.11. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser analisado;

5.9.12. Deve ser possivel definir partes especificas do arquivo a serem analisadas no escopo
como: Colunas especificas de arquivos excel (xls), cabegalho, rodapé ¢ marca d’agua de arquivos
Microsoft Office, links de arquivos Microsoft Office e PDF;

5.9.13. A solugdo deve estar pronta para a configuragdo de um dicionario referente a Lei de Geral
de Prote¢do de Dados (LGPD), de modo a possibilitar a identificagdo de arquivos que possuam
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informagdes sensiveis, tais como: Nome, CPF, género, nacionalidade, tipo sanguineo, telefone,
endereco, CEP, data de nascimento, titulo de eleitor, Carteira Nacional de Habilitagdo.

5.10. ITEM 5 - Solucido de auditoria e governanca para busca de informac¢do nio estruturada

corporativa:
5.10.1. A solugdo deverd permitir aos usudrios realizarem buscas otimizadas nos sistemas de
arquivos monitorados;
5.10.2. A pesquisa do usuério devera incluir: consultas para procura de documentos e interagido
com os resultados fornecidos pelo motor de busca;
5.10.3. A solugdo devera utilizar os eventos de auditoria para aperfeigoar as buscas e entregar os
resultados, considerando qualidade e relevancia especificas para cada usudrio. Ou seja, a entrega
devera ser baseada no perfil de acesso do usudrio, podendo examinar seu comportamento para
entender melhor as agdes ¢ necessidades de resultado, bem como comparar aos grupos que o
usuario em questdo pertence (Usuario do dominio‘\grupoX, podera ter resultados diferente do
usuario do dominio'grupoY);
5.10.4. A solugdo devera fornecer uma melhor experiéncia de pesquisa para usudrios,
melhorando a qualidade do resultado de cada pesquisa com o decorrer do auto aprendizado de
perfis de acesso;
5.10.5. A solugdo devera permitir ao administrador influenciar a relevincia dos resultados, com a
adigao de “links patrocinados™ no topo da pigina de resultado;
5.10.6. A solugao devera permitir ao usuario influenciar a relevancia dos resultados, podendo
selecionar:
5.10.6.1. Os documentos em meu idioma preferido sao mais relevantes;
5.10.6.2. Os documentos que residem em meu dominio sdo mais relevantes;
5.10.6.3. Os documentos que eu acesso frequentemente sdo mais relevantes;
5.10.6.4. Os documentos recentemente modificados sdo mais relevantes;
5.10.6.5. Os documentos que foram acessados frequentemente por todos 0s usudrios sao mais
relevantes, Calculado de acordo com os eventos gerados por todos os usuarios monitorados na
organizagao;
5.10.6.6. Ocorréncias de texto pesquisado sdo mais relevantes;
5.10.7. A solugdo devera permitir termos sugeridos (Ex.: vocé quis dizer ABCD?, quando o
usudrio buscar erroneamente por ABDC);
5.10.8. A solugdo devera fornecer sugestoes de pesquisa ao decorrer do que o usuario digita na
sua pesquisa, mostrando sugestoes na opgao de menu da caixa de pesquisa, beneficiando o usudrio
a partir de um menu dinamico que aparece sob a caixa de pesquisa durante a digitagao. Este menu
devera oferecer topicos relacionados e termos indexados que devam ajudar os usudrios a encontrar
0 que estdo procurando;
5.10.9. A solugdo deverd permitir configurar filtros para refinar os resultados da pesquisa:
5.10.10. A solugdo devera permitir, através de relatérios, acompanhar as tendéncias do usudrio e
as varias operagoes realizadas na interface de busca;
5.10.11. A solugdo devera gerar relatério com termos da consulta mais buscados;
5.10.12. A solugdo entregue devera disponibilizar API que fornega acesso a operagdes, permitindo
que os desenvolvedores possam criar aplicativos que funcionem com a solugao entregue;
5.10.13. O API podera ser utilizado pela aplicacao web ou outras aplicagdes do cliente:
5.10.14. A solugdo devera permitir uma indexagdo rapida, através da analise dos arquivos que
foram efetivamente alterados, utilizando uma trilha de auditoria, fazendo assim somente a
indexag¢do e varredura incremental;
5.10.15. A solugdo deverd entregar resultados com base no permissionamento do usuirio;
5.10.16. A solugao devera entregar resultados com base em recomendagio de acesso, impedindo
assim que os usudrios vejam informagdes indevidas. mesmo que as ACLs ¢ permissionamento
estejam configurados erroneamente. Essa analise devera ser feita com base no comportamento do
usuario;
5.10.17. A solucao devera permitir definir filtros de pesquisa e propriedades de arquivo adicionais
para garantir que forneca resultados apropriados para os usuarios;
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5.11.

5.10.18. As seguintes propriedades do arquivo deverao estar disponiveis por padrido: Tipo: Autor;
Data de modificacdo: Tamanho: Ultima modificagdo: Dominio: Idioma; Servidor de arquivos;
Categorias: Palavras-chave;
5.10.19. A solucdo também devera permitir criar filtros personalizados para o orgdo. Por exemplo,
permitir criar um filtro para restringir as pesquisas por tipo de contrato;
5.10.20. A solugdo devera permitir a customizacao do layout da pagina de busca e resultados;
5.10.21. A solugdo devera permitir ao administrador personalizar a aparéncia das paginas,
configurando os atributos necessarios no console de gerenciamento;
5.10.22. A solugdo devera permitir ao administrador configurar a exibigdo e ordem de
propriedades do arquivo que aparece no painel da procura de resultados. Os filtros deverdo permitir
selecionar o idioma, tamanho, autor e data para restringir as pesquisas de acordo com as
necessidades;
5.10.23. A solu¢do devera permitir alteragdes o layout da pagina, incluindo:Adicionar o logotipo
do orgdo:Mudar o rotulo da caixa de pesquisa;Ativar o resultado da classificagdo por relevincia ou
data;Atributos de resultado, tais como autor, data e tamanho;
5.10.24. Os relatorios deverdo fornecer, no minimo: Andlise de tendéncias de varias métricas de
busca; Estatisticas detalhadas no ranking de relevincia dos resultados de pesquisa; Termos de
buscas populares; Identificagdes de quais consultas retornaram nenhum resultado; Determinagio se
as sugestoes de pesquisa fornecidas foram benéficas para os usuarios.
ITEM 6 - Hardware para Solucio de governanca de TI:

5.11.1. A empresa licitante deve oferecer hardware compativel com a solugdo, que podera ser
adquirido caso a licitante necessite da solu¢do em alta disponibilidade ou ndo disponha de recursos
computacionais minimos para o bom desempenho da solugdo;
5.11.2. O appliance devera ser homologado pelo fabricante do hardware para os softwares que
compoem a solucao;
5.11.3. O appliance sera destinado a sustentagdo, processamento de dados;
5.11.4. O appliance fornecido deve conter as seguintes caracteristicas técnicas:

5.114.1. Processador: No maximo dois sockets de processador:

5.11.4.2. O processador instalado devera ter, no minimo, 28 nucleos de processamento

fisico e frequéncia base de no minimo 2.0 GHz;

5.11.4.3. Meméoria Cache .3 minima de 38.5 MB por processador;

5.11.4.4. No minimo 1024 GB de Memoria RAM DDR4 com ECC Registrada, instalada;

5.11.4.5. Suporte a RAID 0, 1, 5 ¢ 6, controladora com Cache ¢ Bateria;

5.11.4.6. No minimo 04 unidades SSD instaladas em gavetas hot-plug, sendo cada uma

com capacidade minima de armazenamento de 3.84 TB;

5.11.4.7. No minimo 02 unidades HDD SAS 12G instaladas em gavetas hot-plug, sendo

cada uma com capacidade minima de armazenamento de 10 TB;

5.11.4.8. Unidade aceleradora NVMe:

5.11.4.9. Uma unidade com capacidade minima de armazenamento de 375GB:

5.11.4.10.  Capacidade minima de IOPS em modo random escrita: 500.000 IOPS;

5.11.4.11.  Capacidade minima de IOPS em modo random leitura: 430.000 IOPS;

5.11.4.12,  Rede:

5.11.4.12.1. Duas Interfaces 10 Gb Ethernet;Duas interfaces 40Gb Ethernet;Duas interfaces

1Gb Ethernet;

5.11.4.12.2. Uma interface Ethernet para gerenciamento via IPMI v2 e iKVM.
5.11.5. Gabinete para Rack 19" com trilhos telescopicos e de altura méxima de 3U;
5.11.6. Fontes redundantes ¢ hot-swap;
5.11.7. Deve acompanhar cabos e todos os acessorios para instalagio e funcionamento;

5.11.7.1. O appliance deve acompanhar, instalado de fibrica ¢ licenciado, Microsofi
Windows Server 2012 R2 Standard ou superior;
5.11.7.2. O appliance devera ser do mesmo fabricante do software da solugdo proposta ou

homologado, de acordo com carta oficial do fabricante do hardware.
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6.1. A solugdo devera ser fornecidacom suporte técnico estar coberta por garantia, compreendendo a
atualizacdo do software ¢ corregao de defeitos de fabricagao (bugs), pelo periodo de 12 (doze) meses, a
contar da data da emissao do ACEITE FINAL dos produtos;

6.2. Durante a vigéncia do contrato a garantia se dard em forma de suportetécnico eseguird
especificagoes descritas neste Termo de Referéncia que tratardo as respostas a incidente de seguranga
bem como o suporte remoto;

6.3. A localizagao para efeitos de garantia/suporte técnico devera considerar o seguinte enderego: Av.
Fernandes Lima, 1.047, Bairro Farol, Maceio, Alagoas, CEP: 57.055-903.

6.4. Incluem-seos servigos de manutengdo, suporte técnico, atualizagdo de software e produto, bem
como outras despesas decorrentes destes servigos,sem 6nus ao CONTRATANTE, salvo quando for
provocado por uso inadequado.

7. SUBCONTRATACAO

7.1. Nao sera admitida a subcomratac;'io do objcto.

8.1. O fornecimento dasolucio devera ser feito de forma UNICA devendo ser entregues, no prazo
maximo de at¢15 (quinze) dias Gteis para software e servigos ¢, no prazo maximo de até 40 (quarenta)
dias uteis para hardware e equipamentos, contados a partir do recebimento da ordem de fornecimento.
8.2. O pedido sera feito mediante ordem de servigo a ser emitida pelo Gestor do contrato.

8.3. Na falta do Gestor do contrato, a ordem de servigo sera emitida pela Diretoria de Tecnologia e
Informatica.

8.4. O solicitado devera ser entregue rigorosamente dentro das especificagdes estabelecidas neste Termo
de Referéncia, sendo que a inobservincia desta condi¢do implicara recusa formal, com a aplicagio das
penalidades cabiveis,

8.5. O objetodevera ser instalado nas dependéncias do Tribunal de Contas do Estado de Alagoas — D.T I,
localizado na Av. Fernandes Lima, 1.047, Bairro Farol, 3° andar. de segunda a sexta-feira, no horério de
8h as I8h ou em outro horario previamente combinado com a Diretoria de Tecnologia e Informatica,
atraves do telefone: (82) 3315-6605.

9. CONDICOES DE RECEBIMENTO

9.1. O objeto serd recebido:

9.1.1. Provisoriamente, no ato da liberagdo. pelo Gestor/Fiscal, para efeito de posterior verifica¢ao de
sua conformidade com as especificagoes;

9.1.2. Definitivamente, no prazo de 15 (quinze) dias uteis, pelo Gestor/Fiscal, a contar do recebimento
provisorio, atestando o bom funcionamento ¢ sua conformidade com as especificagdes constantes neste
Termo de Referéncia.

9.2. Nao estando o objeto em conformidade com as especificagdes, 0 CONTRATADO sera comunicado
imediatamente, para que proceda a substitui¢do, em um prazo maximo a 05 (cinco) dias (teis.

9.3. Na falta do Gestor/Fiscal do contrato os recebimentos, descritos no subitem anterior, serdo realizados
por outro servidor apontado pela Diretoria de Tecnologia e Informatica.

9.4. Aceitoo objeto contratado, serd procedido o atesto na Nota Fiscal, autorizando o pagamento.

9.5. O aceite dado pelo TCE-AL ndo exclui a responsabilidade civil do prestador de servigos por vicios
de quantidade ou qualidade do material ou disparidades com as especificagdes estabelecidas, verificados
posteriormente, garantindo-se ao TCE-AL as faculdades previstas no art. 18 da lei 8.078/90 (Codigo de
Defesa do Consumidor).

10. REQUISITOS PARA HABILITACAO _ -

10.1.  As empresas que desejarem participar do certame deverdo apresentar os seguintes documentos
comprobatorios de habilitagdo e qualificagdo, de acordo com o art. 27 da Lei 8.666/93:

10.1.1. Para Habilitacio Juridica (Inciso I):

a) Registro comercial, no caso de empresa individual;
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b) Ato constitutivo (estatuto ou contrato social em vigor), devidamente registrado no 6rgido competente,
em se tratando de sociedades comerciais (empresariais), e, no caso de sociedade por agdes, acompanhado
de documentos comprobatorios da elei¢ao dos atuais administradores.

¢) Inscrigio do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo o6rgiao competente, quando a
atividade assim o exigir.

10.1.2. Para Qualificacao Economico-Financeira (Inciso II):

a) Certidao negativa de faléncia, concordata ou de recuperagio judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica, datada de no maximo 90 (noventa) dias corridos anteriores a data
de realizacdo da sessdo publica do pregao, se outro prazo nao for definido na propria certidao.

b) Balanco patrimonial ¢ demonstragdes contabeis do ltimo exercicio social, ja exigiveis e apresentados
na forma da lei. que comprovem a boa situagido financeira da empresa, vedada a sua substituigdo por
balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando encerrados ha
mais de 3(trés) meses da data de apresentagio da proposta;

¢) No caso de fornecimento de bens para pronta entrega, nao sera exigido da licitante qualificada como
microempresa ou empresa de pequeno porte, a apresentagido de balanco patrimonial do dltimo exercicio
financeiro. (art. 3° do Decreto n® 8.538, de 2015);

d) No caso de empresa constituida no exercicio social vigente, admite-se a apresentagido de balango
patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade:

e) Serad considerada boa a situacdo financeira da licitante, quando os seus indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) forem maiores do que 1 (um), resultantes da
aplicagio das formulas abaixo, com os valores extraidos de seu balango patrimonial ou apurados mediante
consulta “online™ no caso de empresas inscritas no SICAF:

Ativo Circulante + Realizavel a Longo Prazo

LG S T
Passivo Circulante + Exigivel a Longo Prazo
SG Ativo Total
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC

Passivo Circulante

f) A licitante que apresentar indices econémicos iguais ou inferiores a 1 (um) em qualquer dos indices
de Liquidez Geral, Solvéncia Geral ¢ Liquidez Corrente, devera comprovar que possui capital social ou
patrimonio liquido de no minimo 10% (dez por cento) do valor total estimado da contratagdo ou do item
pertinente, por meio de Balango Patrimonial e demonstragdes contabeis do ultimo exercicio, ja exigiveis e
apresentados na forma da lei.vedada a sua substituigdo por balancetes ou balangos provisorios.

10.1.3. Para Regularidade Fiscal e Trabalhista (Inciso 111):

a) Inscri¢do no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da Fazenda;

b) Inscrigdo no Cadastro de Contribuintes estadual ou municipal se houver relativo a sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto deste Termo de Referéncia:

¢) Certiddes de regularidade de situagdo para com a Fazenda Federal, Estadual € Municipal do domicilio
ou sede do licitante, ou outra equivalente, na forma da lei;

d) Certificado de regularidade de situagdo perante o INSS (Certidio Negativa de Débito — CND) e o
FGTS (Certificado de regularidade do FGTS) demonstrando situagdo regular no cumprimento dos
encargos sociais instituidos por lei;

e) Certiddo negativa de débitos inadimplidos perante a Justiga do Trabalho.

10.1.4. Para Habilita¢dao Técnica (Inciso I'V):

10.1.4.1. Independente do cumprimento das exigéncias relativas & Habilitagdo Juridica, Econdémico-
Financeira e Fiscal, a licitante devera:
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10.1.4.2. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, em documento timbrado, e que comprove a aptidio para o
desempenho de atividades pertinentes ¢ compativeis em caracteristicas, quantidades ¢ prazos equivalentes
com o objeto da contratagdo, contendo as seguintes informagdes:

a) Identificagdao do 6rgdo ou empresa emitente com nome ou razao social, CNPJ, endereco completo,
nome da pessoa responsavel e fung¢do no 6rgao ou empresa, telefone e fax para contato;

b) Indicagio do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos
requeridos (descrigao, duracao e avaliagao dos resultados);

¢) Descri¢do das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa
ou executou o objeto da contratagio ou similar;

d) Data de emissio do atestado ou da certidio:

¢) Assinatura ¢ identificagdo do signatario (nome, telefone, cargo ¢ fungdo que exerce junto ao érgao ou
empresa emitente).

10.1.4.3. Os atestados de capacidade técnica, a serem utilizados para comprovagio dos servigos
executados, deverao referir-se a um periodo minimo de 12 (doze) meses.

10.1.4.4. Ficara a cargo do TCE-AL, caso julgue necessario, realizar diligéncias para averiguagdo dos
mesmos.

10.1.4.5. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.
10.1.4.6. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante
empresas controladas ou controladoras da empresa licitante ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente e da empresa licitante.

10.1.4.7. Os atestados deverio referir-se a servigos prestados no ambito de sua atividade economica
principal ou secundaria especificadas no contrato social vigente.

Cumprimento do disposto no inciso XXXIII do art. 7o da Constitui¢io Federal (Inciso V):

a) Declaragao de inexisténcia de fato impeditivo na habilitagdo, na forma do pardgrafo 2° do art. 32 da
Lei n°. 8666/93, e de atendimento ao disposto no inciso V do art. 27 da Lei 8.666/93.

b) Declaragdo de que ndo emprega menores de 18 anos em trabalho noturno, perigoso ou insalubre, e,
em qualquer trabalho, menores de 16 anos, salvo na condigio de aprendiz, a partir de 14 anos.

10.2. Os documentos necessarios a habilitagao poderdo ser apresentados em original, por qualquer
processo de copia autenticada por cartorio competente ou por servidor da administragdo, mediante
conferéncia com os originais, ou publicagdo em orgao da imprensa oficial.

10.2.1.  As copias deverdo estar perfeitamente legiveis.

10.2.2. Os documentos de habilitacdo deverdo estar com prazo vigente.

10.3. A falta de qualquer dos documentos exigidos neste Termo de Referéncia implicard inabilitagio da
empresa, sendo vedada, a concessdo de prazo para complementag¢do da documentacdo exigida para a
habilitagdo.

1LAVALIACAO DE AMOSTRA | -

11.1. Para fins de verificagao de adequagao da solugao ofertada as especificagdes téenicas detalhadas
apresentadas neste Edital deverdo ser comprovadas em uma Matriz ponto-a-ponto contendo, de forma
organizada, o item do edital, a indicagdo do nimero da pégina ¢ trecho das DOCUMENTACOES
ORIGINAIS DO FABRICANTE disponiveis em links URL’s ptiblicos que comprovem o atendimento
11.2. A LICITANTE detentora do melhor lance podera ser convocada pela CONTRATANTE, a critério
da equipe técnica, para instalar a solu¢do apresentada na proposta de pre¢os no ambiente computacional
da CONTRATANTE e comprovar todos as funcionalidades demandas;

11.3. Apds a fase de lances ¢ habilitagdo técnica da empresa licitante vencedora da etapa, nio tendo sido
a analise dos manuais ¢ documentos técnicos suficientes para a comprovacdo do atendimento aos
requisitos do Edital, a equipe técnica podera solicitar demonstracao da solugdo ofertada.

11.4. A solucdo apresentada que ndo atender a 100% (cem por cento) das exigéncias do constante no
roteiro da avaliagido da amostra, sera considerada inapta, estando, portanto, desclassificada a licitante
vencedora, sendo convocada a licitante seguinte na ordem classificatoria para realizagdo de prova de
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conceito e assim sucessivamente até que uma das licitantes participantes apresente solu¢do que atenda
plenamente s exigéncias deste documento

11.5. A LICITANTE podera ser convocada para instalar a solugao apresentada na proposta de pregos no
ambiente computacional da CONTRATANTE para fim de demonstracao no prazo de até 05 dias uteis.
11.6. Findo o prazo de instalagao da solugdao no ambiente computacional da CONTRATANTE, sera dado
prazo de no maximo 05 (cinco) dias uteis para que a solucdo realize a coleta de dados/informagdes
necessarias a posterior demonstracio das funcionalidades da solugdo exigidas no roteiro de teste definido
pela CONTRATANTE.

11.7. A avaliagdo sera realizada em sessdo aberta iniciando no primeiro dia atil apos o fim do prazo da
coleta de dados ¢ respeitara os requisitos técnicos especificados no edital.

11.8. Além dos representantes da LICITANTE responsavel pela execugdo do teste sob supervisido da
equipe técnica da CONTRATANTE, o teste poderd ser observado por somente 1 (um) representante das
demais LICITANTES do certame, indicados por seus representantes via e-mail, com nome, cargo, CPF e
declaragdo de vinculo com a empresa;

11.9. Durante o periodo do teste, os observadores somente poderao fazer consideragoes relativas ao teste
a equipe técnica da CONTRATANTE responsdvel pelo acompanhamento por escrito e devidamente
justificadas em conformidade as especificagoes do Termo de Referéncia deste Edital e contidas no escopo
do roteiro de teste;

11.10. Ao final da avaliagdo serd lavrada a ata a ser assinada pela equipe técnica da CONTRATANTE,
pelos representantes da LICITANTE e os observadores, se houverem, com a indicagio de atendimento ou
ndo aos itens e a devida indicagdo de CLASSIFICACAO ou DESCLASSIFICACAO da LICITANTE:
11.11.A comprovagdo dos itens descritos no roteiro de teste ndo desobriga a LICITANTE de atender
todos os outros itens previstos nas ESPECIFICACOES TECNICAS DETALHADAS do Termo de
Referéncia deste Edital por meio da comprovagao documental prevista no item de matriz ponto-a-ponto;
11.12.Caso a solugdo seja reprovada, a CONTRATANTE procedera com a convocagio da proxima
LICITANTE no certame.

11.13.A licitante declarada vencedora na etapa de lances que ndo entregar os manuais do produto
ofertado no prazo estipulado, se recusar por qualquer motivo a oferecer amostra para avaliagdo, e/ou nio
atender aos critérios estabelecidos neste Termo de Referéncia, inclusive quanto aos requisitos minimos
considerados, sera considerada inapta para assinatura do contrato, sendo desclassificada.

11.14.Todos os custos relativos a Prova de Conceito, tais como: méo de obra, transporte, seguro, emissao
de laudos e dentre outros, que se fizerem necessarias, serdo de responsabilidade e as expensas da licitante

12.0BRIGACOES DO TCE-AL .

12.1. Nio efetuar modificagoes de qualquer natureza nas especificagdes do objeto. salvo em nos casos
previstos na legislagao aplicavel.

12.2. Exigir o cumprimento de todas as obrigagoes assumidas pelo CONTRATADO de acordo com as
cldusulas contratuais, ou do instrumento que o substituir, ¢ nos termos de sua proposta.

12.3. Emitir a autorizagdo para a ativagao.

12.4. Verificar a qualidade dos produtos fornecidos em conformidade com as especificagdes técnicas
exigidas neste Termo de Referéncia.

12.5. Notificar 0 CONTRATADO da ocorréncia de eventuais imperfeigdes no curso da execugao do
objeto, fixando prazo para sua corregao.

12.6. Receber o objeto emitindo atesto de recebimento na nota fiscal/fatura.

12.7. Publicar o extrato do contrato, no Diario Oficial Eletronico do TCE-AL.

12.8. Manifestar-se, através do Gestor/Fiscal, formalmente em todos os atos relativos a execugdo do
contrato, em especial, aplicagdo de san¢des ¢ alteragoes.

12.9. Efetuar o pagamento, no prazo e nas condi¢des indicadas neste Termo de Referéncia, comunicando
ao CONTRATADO quaisquer irregularidades ou problemas que possam inviabilizar o pagamento,

12.10. Fiscalizar e acompanhar a execugao do contrato.

12.11. Fiscalizar para que. durante toda a vigéncia do contrato, sejam mantidas as condigdes de
habilitagdo e qualificagdes exigidas.

12.12. Aplicar as penalidades contratuais, quando cabiveis.
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12.13. Permitir o acesso de técnicos da CONTRATADA ao local de instalagido dos circuitos contratados
a fim de poderem realizar as instalagbes ou manutengdes necessarias ao funcionamento dos servigos
contratados.

13. OBRIGACOES DO CONTRATADO

13.1. Assumir inteira responsabilidade pela perfeita liberagdo do objeto e cumprimento dos prazos e
especificagdes técnicas estabelecidas aqui e em sua proposta.

13.2. Liberar o quantitativo, que deve estar em plenas condigdes de utilizagdo imediatamente apos a
liberagdao e estar dentro dos padroes estabelecidos por este Termo de Referéncia e pela legislagdo
pertinente.

13.3. Naio subcontratar, em hipotese alguma, o objeto deste Termo de Referéncia.

13.4. Relatar ao TCE-AL toda ¢ qualquer irregularidade verificada no decorrer da execugdo do objeto.
13.5. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do objeto.

13.6. Comunicar ao Gestor/Fiscal, no prazo minimo de 48 (quarenta e oito) horas que antecedam o prazo
de vencimento da liberagdo, os motivos que impossibilitem o seu cumprimento.

13.7. Reparar. corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢oes
resultantes da execugio ou dos materiais empregados.

13.8. Prestar todo esclarecimento ou informagao solicitada pelo Gestor/Fiscal, garantindo-lhe o acesso, a
qualquer tempo, aos documentos relativos a execugio do objeto.

13.9. Nio transferir, sob nenhum pretexto, sua responsabilidade a outras entidades. sejafabricantes,
técnicos ou quaisquer outros.

13.10. Responder integralmente pelas perdas e danos que vier a causar ao TCE-AL ou a terceiros em
razdo de agdo ou omissao, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras
cominagdes contratuais ou legais a que estiver sujeita, na execugao do contrato, ou seu substitutivo, nao
excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo TCE-AL, com
fundamento no art. 70 da Lei n® 8.666/93.

13.10.1.  Nao sera responsabilizado por qualquer perda ou dano resultante de caso fortuito ou de forga
maior, desde que devidamente comprovado e justificado através de comunicagio escrita.

13.11. Responsabilizar-se exclusivamente por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislagio especifica, cuja inadimpléncia nio transfere a
responsabilidade ao TCE-AL.

13.12. Responsabilizar-se exclusivamente por todos os tributos, impostos, taxas, emolumentos,
contribuigdes fiscais e para fiscais que sejam devidos em decorréncia, diretos ou indiretos, do
fornecimento.

13.13. Responsabilizar-se exclusivamente por todas e quaisquer obrigagdes e compromissos contraidos
com quem quer que seja para a fiel execugdo do objeto. Ndo se vinculando ao TCE-AL, a qualquer titulo,
nem mesmo solidariamente.

13.14. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts. 12, 13, e 17
a 27 do Cddigo de Defesa do Consumidor (Lei n® 8.078/90).

13.15. Manter durante toda a vigéncia do contrato das condigoes de habilitagio.

13.16. Indicar preposto para representa-la durante a execugao do objeto.

13.17. Nio permitir a utiliza¢do de qualquer trabalho do menor de dezesseis anos, exceto na condigao de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito
anos em trabalho noturno, perigoso ou insalubre.

13.18. Cumprir com as demais obrigagdes previstas neste Termo de Referéncia e no contrato.

13.19. Prestar os servigos dentro dos parametros ¢ rotinas estabelecidos, observando as normas legais, os
regulamentos aplicaveis, e as recomendagdes aceitas pela boa técnica.

13.20. Implantar, de forma adequada, a supervisao permanente dos servigos, de modo a obter uma
operagdo correta ¢ eficaz.

13.21. Apresentar testes de funcionamento.

13.22. Desenvolver ¢ apresentar planejamento da instalagdo, indicando as atividades que serdo
realizadas: Cronograma, Plano Riscos e Plano de Qualidade.
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13.23. Definigdo/requisitos de Implantagdo.

14.DA VIGENCIA DA ATA DE REGISTRO DE PRECOS E DO CONTRATO

14.1. O prazo de vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses a partir da data de sua
assinatura,

14.2. O prazo de vigéncia do contrato sera de 12 (doze) meses a partir da data da publicagdo e seu
extrato, podendo ser prorrogado desde que haja comprovada vantagem para a Administragdo. por acordo
entre as partes, mediante Termo Aditivo, observado o prazo limite de 60 (sessenta) meses, nos termos do
inciso I, do art. 57, da Lei n” 8.666/93.

15.ACOMPANHAMENTO E FISCALIZACAO DA ATA DE REGISTRO DE PRECOS OU
EVENTUAL CONTRATO

15.1. Nos termos do art. 67, caput e § 1° da Lei n® 8.666/93, a contratante designara um representante
para acompanhar ¢ fiscalizar a realizagdo do servico, anotando em registro proprio todas as ocorréncias
relacionadas com a execucdo do objeto e determinando o que for necessario a regularizagao das falhas ou
defeitos observados.

15.1.1. Cabera a Diretoria Geral desta Corte a designagio do Gestor/Fiscal do contrato.

15.2. As decisdes e providéncias que ultrapassarem a competéncia do representante deverdo ser
solicitadas aos scus superiores em tempo habil para adogao das medidas convenientes.

15.3. O TCE/AL podera rejeitar, no todo ou em parte, os produtos se em desacordo com as disposicoes
contidas neste Termo de Referéncia e seus anexos.

15.4. A fiscalizagdo pelo TCE/AL ndo exclui nem reduz a responsabilidade da contratada por quaisquer
irregularidades na contratagdao, nem perante terceiros, ainda que resultante de imperfeigoes técnicas ou
vicios redibitorios e, na ocorréncia destes, nao implica a corresponsabilidade do contratante ou de seus
agentes ou preposto.

15.5. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto deste Termo de Referéncia, deverao ser
prontamente atendidas pelo CONTRATADO, sem 6nus para o TCE/AL.

15.6. A agdo ou a omissdo, total ou parcial, por parte da fiscalizagio do Tribunal, ndo eximira o
CONTRATADO de total responsabilidade pela ma execugdo do objeto.

15.7. O responsavel pela fiscalizagdo devera registrar em relatorio todas as ocorréncias e deficiéncias
porventura existentes na prestagdo dos servigos € encaminhar a copia a CONTRATADA para a imediata
corregdo das irregularidades apontadas,

15.8. A fiscalizagido sera sob o aspecto qualitativo ¢ quantitativo, devendo ser anotado, em registro
proprio as falhas detectadas, e comunicadas ao gestor do contrato todas asocorréncias de quaisquer fatos
que, a seu critério, exija medidas corretivas por parteda CONTRATADA.

15.9. A comunicagdo entre a fiscalizagdo ¢ a Contratada sera realizada por meio de correspondéncia
oficial e anotagdes ou registros no mesmo processo que tratam da aquisigdo dos objetos.

16.GESTAO DO CONTRATO :

16.1. O acompanhamento execugdo dos contratos que possam ser originados deste Termo de Referéncia
sera realizado por servidor a ser especialmente designado pela Diretoria Geral para esse fim.

16.1.1. O gestor ¢ o representante da administragdo para acompanhar a execugio do contrato. Deve agir
de forma proativa e preventiva, observar o cumprimento, pela contratada, das regras previstas no
instrumento contratual, buscar os resultados esperados no ajuste e trazer beneficios e economia para o
CONTRATANTE. Devera adotar as providéncias necessarias ao fiel cumprimento do ajuste, tendo por
parametro os resultados previstos no contrato. As decisdes e providéncias que ultrapassarem a sua
competéncia deverdo ser encaminhadas os seus superiores, em tempo habil, para a adogdo das medidas
convenientes.

16.1.2. Sio atribuigoes do Gestor do contrato:

a) Acompanhar o processo licitatorio em todas as suas fases, at¢ a assinatura do contrato;

b) Emitir a Ordem de Inicio dos Servigos e verificar se os documentos exigidos como condigio
obrigatéria para o inicio da execucdo dos servigos foram apresentados pela CONTRATADA no prazo
estabelecido:
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¢) Zelar pela vigéncia da garantia contratual durante a execugao do contrato;

d) Verificar, de modo sistematico, o cumprimento das disposigdes do contrato, informando a autoridade
superior, em tempo habil, todas as ocorréncias ¢ providéncias tomadas;

e) Acompanhar o cumprimento, pela contratada, do cronograma da execugdo do contrato;

f) Controlar o prazo de vigéncia do instrumento contratual, propondo solicitagido de prorrogagdo, quando
necessario:

g) Comunicar a unidade competente irregularidades cometidas pela contratada passiveis de penalidade,
apos 0s contatos prévios com o respectivo preposto;

h) Determinar o afastamento do preposto ou de qualquer empregado da contratada, desde que constatada
a inoperancia, o desleixo, a incapacidade ou atos desabonadores por parte dos mesmos;

i) Informar a Diretoria Geral, até 15 de dezembro de cada ano, as obrigagdes financeiras nio liquidadas
no exercicio, visando a obtengido de reforgo, cancelamento e/ou inscri¢ao de saldos de empenho a conta
de restos a pagar;

j) Nao permitir a subcontratagdo do objeto da licitagdo, comunicando a autoridade superior para as
providéncias cabiveis;

k) Encaminhar & autoridade superior. eventuais necessidades de alteragdo do servigo ou de acréscimos
(quantitativos e qualitativos) ao contrato, acompanhado das devidas justificativas se observadas as
disposic¢oes do art. 65 da Lei n® 8.666/1993;

1) Comunicar a autoridade superior acerca de eventuais atrasos no prazo de execugdao do objeto, bem
como os pedidos de prorrogagio, se for o caso:

m) Estabelecer prazo para corre¢io de eventuais pendéncias na execu¢do do contrato e informara
autoridade superior ocorréncias que possam gerar dificuldades a realiza¢ao dos servigos ou em relagio a
terceiros;

n) Cientificar a autoridade competente da possibilidade de ndo conclusdo do objeto na data aprazada,
com as devidas justificativas.

16.2. O Gestor sera investido de plenos poderes para acompanhar sistematicamente o desenvolvimento
do contrato, de modo que possa resolver eventuais irregularidades ou distorgdes existentes, assim como
todo e qualquer caso singular, duvidoso ou omissas, ndo previstas no contrato ou no Edital, no dmbito da
sua esfera de acdo e no tempo certo, garantido o contraditorio e a ampla defesa a contratada.

17. PAGAMENTO

17.1. O pagamento serda realizado em uma unica parcela apos a instalagdo, configuragio e aceite
definitivo do objeto contratado.

17.2. Apos o recebimento definitivo e o atesto da Nota Fiscal pelo Gestor/Fiscal do contrato, ou por
outro servidor competente, de acordo com o art. 64 da Lei n® 4.320/64., o pagamento serd efetuado por
meio de Ordem Bancaria para a conta corrente do CONTRATADO, no banco e respectiva agéncia
constante em sua proposta.

17.3. O pagamento sera efetivado apés a verificacdo da regularidade fiscal e com a apresenta¢ao dos
seguintes documentos:

a) Oficio solicitando o pagamento;

b) Certificado de regularidade de situagdo perante o INSS (Certidio Negativa de Débito — CND) e o
FGTS (Certificado de regularidade do FGTS) demonstrando situagdo regular no cumprimento dos
encargos sociais instituidos por lei;

¢) Certiddao Negativa de Débitos Trabalhistas (CNDT), demonstrando a inexisténcia de débitos
inadimplidos perante a Justica do Trabalho, nos termos da Lei n® 12.440, de 7 de julho de 2011;

d) Certidoes Negativas de Débitos junto as Fazendas Federal, Estadual ¢ Municipal. do domicilio sede
da empresa/pessoa fisica.

17.4. O pagamento sera efetuado pelo TCE-AL no prazo de até 30 (trinta) dias corridos, contado da data
do atesto da nota fiscal/fatura ¢ dos respectivos documentos comprobatorios.

17.5. Considera-se para efeito de pagamento o dia da entrega da Ordem de Bancaria na unidade bancaria.
17.6. Nenhum pagamento sera efetuado ao CONTRATADO, na pendéncia da situagdo abaixo
especificada, sem que isso gere direito a alteragdo de pre¢os ou compensagdo financeira:
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17.7. A falta de atesto pelo Gestor/Fiscal do contrato ou de outro servidor competente, em relagdo ao
cumprimento do objeto deste Termo de Referéncia, das notas fiscais emitidas pelo CONTRATADO:;
17.7.1. Na hipotese de estarem os documentos discriminados, com a validade expirada, o pagamento
ficara retido até a apresentacao de novos documentos, dentro do prazo de validade, nido cabendo ao
TCE/AL nenhuma responsabilidade sobre o atraso no pagamento.

I8.ALTERACAO CONTRATUAL

18.1. O contrato podera ser alterado na ocorréncia de qualquer das hipdteses previstas no art. 65 da Lei
Federal n° 8.666/93, observando o limite estabelecido no paragrafo primeiro do referido artigo.

18.2. Toda e qualquer alteragdo devera ser justificada, por escrito, pela parte interessada.

19. REAJUSTE CONTRATUAL

19.1. A CONTRATADA podera exercer, perante o TCE/AL, seu direito ao reajuste dos precos do
contrato até a data da prorrogagdo contratual subsequente ou do encerramento do contrato vigente.

19.2. Caso a CONTRATADA nido solicite de forma tempestiva o reajuste e prorrogue ou deixe encerrar
o contrato sem pleitea-lo, ocorrera a preclusdo do direito de reajustar.

19.3. O TCE/AL devera assegurar-se de que os pregos contratados sdo compativeis com aqueles
praticados no mercado, de forma a garantir a continuidade da contratagdo mais vantajosa.

20. RESCISAO CONTRATUAL |

20.1. A inexecugdo total ou parcial da obrigagdo ensejard na sua rescisdo, de pleno direito,
independentemente de aviso ou interpelacdo judicial ou extrajudicial, com as conseqiiéncias contratuais e
as previstas em lei ou regulamento, nos casos e formas cabiveis nos artigos 77 a 80 da Lei Federal n.°
8.666/93, assegurado o contraditorio e a ampla defesa, resguardadas as prerrogativas conferidas por lei.
20.2. O contrato. ou seu substitutivo, podera, ainda, ser rescindido por conveniéncia fundamentada em
interesse piblico da TCE-AL, a qualquer tempo, mediante aviso prévio de 30 (trinta) dias,

20.3. Dar-se-a. também, a rescisao por acordo entre as partes.

20.4. Na hipotese de a rescisao ser procedida por culpa do CONTRATADO fica o TCE-AL autorizado a
reter os créditos que aquela tem direito, até o limite do valor dos prejuizos causados a Administragdo
Publica Estadual, sem prejuizo das penalidades aplicaveis.

21.SANCOES ADMINISTRATIVAS

21.1. As sangoes serdo aplicadas de acordo com o disposto na legislagdo vigente, com o Decreto Federal
n® 10.024/2019 e a Lei n” 8.666/93, atualizada.

21.2. Além do acima exposto, pela inexecugdo total ou parcial do contrato, ou instrumento que o
substituir, e/ou pelo retardamento na sua execugdo, o TCE-AL podera garantida a prévia defesa do
CONTRATADO, no prazo de 05 (cinco) dias tGteis, aplicar as seguintes sangoes:

21.2.1. ADVERTENCIA - sempre que forem observadas irregularidades de pequena monta para os
quais tenha concorrido;

21.2.2. MULTA - MORATORIA — o CONTRATADO ficar sujeito a multa didria de 0,5% (zero
virgula cinco por cento) sobre o valor da obrigacao inadimplida, pelo atraso injustificado na execucdo de
qualquer obrigagdo contratual ou legal, podendo esse valor ser abatido no pagamento a que fizer jus o
CONTRATADO, ou ainda, quando for o caso, cobrado judicialmente;

21.2.3. MULTA COMPENSATORIA - em razio da inexecugdo total ou parcial do contrato, ou
instrumento que o substituir, no percentual de 20% (vinte por cento) sobre o valor da obrigagdo
inadimplida ou, ndo sendo possivel determinar esse valor, sobre o valor total do contrato. ou instrumento
que o substituir, podendo esse valor ser abatido do pagamento a que fizer jus 0 CONTRATADO, ou
cobrado judicialmente;

21.2.4. SUSPENSAO TEMPORARIA de participagio em licitagio ¢ impedimento de contratar com a
Administra¢do Publica, por prazo ndo superior a 2 (dois) anos:

21.2.5. DECLARACAO DE INIDONEIDADE para licitar ou contratar com a Administragio Piblica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que o do
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CONTRATADO ressarcir a administragao pelos prejuizos resultantes e apos decorrido o prazo da sangio
aplicada com base na alinea anterior.

21.3. O TCE-AL aplicara as demais penalidades previstas nas leis 10.520/02 ¢ 8.666/93, sem prejuizo
das responsabilidades penal e civil.

21.4. A empresa que ensejar o retardamento da execugao do certame, nao mantiver a proposta, falhar ou
fraudar na execugio do contrato, ou instrumento que o substituir, comportar-se de modo inidoneo, fizer
declaragdo falsa ou cometer fraude fiscal garantida o direito prévio da citagdo e da ampla defesa, ficara
impedido de licitar e contratar com a Administragdo, pelo prazo de até cinco anos, enquanto perdurarem
os motivos determinantes da punigio ou até que seja promovida a reabilitagio perante a propria
autoridade que aplicou a penalidade.

21.5. As sangdes previstas nas alineas “a”, *b”, *d” e “e” poderdo ser aplicadas juntamente com a da
alineca “c”, facultada a defesa prévia do interessado, no processo, no prazo de 5 (cinco) dias ateis, na
forma do § 1° do art. 86 e do § 2° do art. 87, ambos da Lei de Licitagoes.,

21.6. As multas deverdo ser recolhidas no prazo maximo de 15 (quinze) dias corridos, a contar da data do
recebimento da notificagdo enviada pelo TCE-AL.

21.7. O valor das multas podera ser descontado da nota fiscal. Caso o valor da multa seja superior ao
crédito existente, a diferenga serd cobrada na forma da lei.

21.8. Em qualquer hipotese de aplicagido de sangdes sera assegurado o contraditorio e a ampla defesa.

22. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

22.1. O custo estimado da contratagio sera tornado publico apenas e imediatamente apds o
encerramento do envio de lances

22.2. Em adogido do critério de adjudicagdo por menor valor por lote, o TCE/AL adotara o orgamento
sigiloso cujo estimado serd instruido no Mapa Comparativo de Pregos, anexos aos autos, conforme
metodologia adotada nos termos da IN SLTI/MP n” 05/2014.

23.LEGISLACAO APLICAVEL

23.1.  Aplicam-se ao presente Termo de Referéncia, para dirimir quaisquer duvidas, no que couberem:
a) A Lei Federal n. 8.666/1993 e suas alteragdes, que tratam do processo licitatorio em Geral;
b) A Lei Federal n® 8.078/1990, Cédigo de Defesa do Consumidor;
¢) Lei Federal n° 10.520/2002: Institui, no ambito da Unido, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XX, da Constitui¢do Federal, modalidade de licitagdo
denominada pregao, para aquisi¢ao de bens ¢ servigos comuns, ¢ da outras providéncias;
d) A Lei Estadual n® 5.237/1991, que dispde sobre licitagdes e contratos administrativos;
¢) Lei Complementar N° 123/2006 e suas alteragdes Institui o Estatuto Nacional da
Microempresa ¢ da Empresa de Pequeno Porte;
f)  Decreto Federal n® 7.892/2013 que regulamenta o Sistema de Registro de Pregos previsto no
art. 15 da Lei n® 8.666, de 21 de junho de 1993;
g) Decreto Federal n® 7.174/2010 que regulamenta a contratagio de bens e servigos de
informatica ¢ automacgdo pela administragdo publica federal, direta ou indireta, pelas fundagoes
instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou
indireto da Unido;
h) O Decreto Federal n® 10.024/2019, regulamenta a licitagdo, na modalidade pregdo, na forma
eletronica;
i) A Lei Estadual n® 5.237/1991, que dispoe sobre licitagdes ¢ contratos administrativos:
J) O Decreto Estadual n® 1.424/2003: Regulamenta o pregdo e sua realizagio por meio de
utiliza¢do de recursos de tecnologia de informagdo, para bens ¢ servigos comuns;
k) Decreto Estadual n® 68.118/2019 que regulamenta a licitagdo, na modalidade pregio, na
forma eletrénica, para a aquisi¢ao de bens ¢ a contratagdo de servigos comuns, incluidos os
servigos comuns de engenharia no ambito da administracdo publica estadual.
1) Decreto Estadual n® 68.120/2019 que regulamenta o Sistema de Registro de Pregos, previsto no
art.15 da Lei Federal n® 8.666, de 21 de junho de 1993.
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24.PROPOSTA DE PRECOS
24.1. A proposta devera:
24.1.1. Estar impressa em papel timbrado da empresa;
24.1.2. Nio conter emendas, rasuras ou entrelinhas;
24.1.3. Estar em idioma portugués, ressalvando-se as expressoes téenicas de uso corrente;
24.1.4. Estar devidamente datada e assinada;
24.1.5. Conter além de outros esclarecimentos, que a seu critério entenda pertinentes, as
seguintes informagoes:
a) CNPJ, endere¢o completo e atual da empresa, enderego eletronico (e-mail) e Razio Social.
este ultimo se houver;
b) A marca, modelo e o nome do fabricante do(s) produto(s) ofertado(s);
c) Prego unitario de cada item ¢ o valor total do lote, expresso em real, com no maximo duas
casas decimais, em algarismos e por extenso;
d) Esclarecimento de que estardo inclusos, sob responsabilidade da empresa, todos os custos e

despesas incidentes sobre o objeto licitado, concernentes a encargos trabalhistas, previdenciarios,
fiscais e comerciais, impostos, taxas e outras de qualquer natureza, indispensaveis a perfeita e
completa execugio do objeto;

e) Forma de fornecimento: nos moldes do constante neste Termo de Referéncia;

f) Prazo de entrega de acordo com constante neste Termo de Referéncia;

g) Prazo de validade da proposta, que nao podera ser inferior a 60 (sessenta) dias corridos, a
contar da data de sua entrega;

h) O nome do banco, nimero da agéncia e nimero da conta-corrente da empresa, para efeito da

emissdo de nota de empenho e respectivo pagamento;
24.2. Deverao ser apresentados, quando houver, juntamente com a proposta os “folders”, encartes,
folhetos técnicos ou catalogos dos produtos ofertados, onde constem suas especificagdes técnicas e
caracterizagao, permitindo a consistente avaliagao dos itens;
24.3. Ocorrendo discordancia entre o valor numérico e por extenso contido na proposta prevalecera o
menor.

LOTE
Item | Descricio Unidade | Quant. | VirUn, | yalor | CATSER
Solugdo de auditoria e governanga, 27502
bascado em software, para ambicnte i g
1 Usudrio 50

de diretorios de usuarios, licenciada
por 12 meses

Solugdo de auditoria e governanga, 27502
2 | baseado em software para servidores | Usudrio 600
de arquivos, licenciada por 12 meses

Solugdo de auditoria e governanga, 27502
baseado em software, para
3 | monitoramento e prevengdo de | Usudrio 600
ameacas internas, licenciada por 12

meses
Solugdo de auditoria e governanga, 27502
bascado em software, para
4 | identificagdo e classificagdo de | Usuario 600
informagoes sensiveis, licenciada por
12 meses
Solugao de auditoria e governanga, 27502
5 !)aseado em softtvare, para busca Usiikids 600
informagao nao estruturada

corporativa, licenciada por 12 meses
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6 ;{ca;cilwm para Solucdo de governanca Unidade ) 70653
VALOR TOTAL RS
25.INFORMACOES ADICIONAIS

25.1. Os interessados poderdo contatar a Diretoria de Tecnologia e Informatica, pelo telefone Tel. (82)
3315- 5608 / 3315-6605 ou do e-mail dti@tce.al.gov.br, para dirimir quaisquer duvidas quanto ao objeto
a ser adquirido.

25.2. A execugdo do presente objeto nao gera vinculo empregaticio entre os empregados do contratado e
o TCE/AL, sendo vedada qualquer relagio entre estes que caracterize pessoalidade e subordinagao direta.

Maceio.17de margo de 2021.

Luis Augusto Santos Licio de Melo
Diretoria de Tecnologia e Informatica
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MINUTA DA ATA DE REGISTRO DE PRECOS

PROCESSO N. TC-
PREGAO ELETRONICO N.°......

O TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS, situado na Av. Fernandes Lima, 1047,
Farol, Maceio/AL, inscrito no CNPJ sob o n® 12.395.125/0001-47, representado pelo Excelentissimo
Senhor OTAVIO LESSA DE GERALDO SANTOS - Conselheiro Presidente deste Tribunal, em face da
classificagdo da proposta apresentada no Pregio, na forma Eletronica n"......, RESOLVE registrar os
pregos da(s) empresa(s) indicada(s) ¢ qualificada(s) nesta ATA, conforme dados constantes do Edital do
Pregdo Eletronico em referéncia e todos seus anexos, sujeitando-se as partes as normas constantes na Lei
n® 8.666, de 21 de junho de 1993 e suas alteragdes, no Decreto n® 7.892, de 23 de janeiro de 2013, os
referidos pregos oferecidos pelo FORNECEDOR, com qualificagdo a seguir e sob as clausulas e
condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

I.1. A presente Ata tem por objeto o Registro de Pregos para futura e eventual fornecimento e
implantagdo de solugdo de auditoria e governanga, baseado em software, para ambiente de diretorios de
usudrios, servidores de arquivos, monitoramento ¢ prevengdo de ameagas internas, identifica¢io e
classificagdo de informagdes sensiveis e busca de informagdo ndo estruturada corporativa, contemplando
execugdo de servigos de apoio pos-implantagao constantes do Edital do Pregdo Eletronico para Registro
de Pregos n". ..... e todos seus anexos, que ¢ parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcrigdo.

CLAUSULA SEGUNDA — DA EMPRESA VENCEDORA E DO(S) PRECO(S) REGISTRADO(S)

2.1. O prego registrado, as especificagdes do objeto, a quantidade, fornecedor e as demais condigdes
ofertadas na proposta sdo as que seguem:

Empresa:

CNPIL

Enderecgo:

Telefone: E-mail:
Representante:

CPF: Identidade:

RS

Item(ns) | Especificagao Marca/Modelo Unitério

|
2
Valor Total

CLAUSULA TERCEIRA - DA ADESAO A ATA DE REGISTRO DE PRECOS

3.1. Sera admitida a adesdo a Ata de Registro de Precos, mediante prévia consulta e decisdo do Tribunal
de Contas do Estado de Alagoas, respeitadas. no que couber, as condigdes e regras estabelecidas na Lei
Federal n® 8.666/93 e Decreto Federal n® 7.892/2013 relativas a utilizagdo do Sistema de Registro de
Preco.
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CLAUSULA QUARTA - VALIDADE DO REGISTRO DE PRECOS
4.1. O prazo de vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses contados a partir da data
de sua assinatura.

CLAUSULA QUINTA - DA REVISAO DOS PRECOS REGISTRADOS E CANCELAMENTO
DA ATA DE REGISTRO DE PRECOS

5.1. Os pregos registrados poderdo ser revistos em decorréncia de eventual reducdo dos pregos praticados
no mercado ou de fato que eleve o custo dos servigos ou bens registrados. cabendo a este Tribunal
promover as negociagoes junto aos fornecedores, observadas as disposi¢oes contidas na alinea "d" do
inciso 11 do caput do art. 65 da Lei Federal n” 8.666, de 21 de junho de 1993.

5.2. Quando o preco registrado tornar-se superior ao pre¢o praticado no mercado por motivo
superveniente, o orgdo gerenciador convocara os fornecedores para negociarem a redugdo dos pregos aos

valores praticados pelo mercado.

5.3. Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo
liberados do compromisso assumido, sem aplicagdo de penalidade.

5.4. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado
observara a classificacdo original.

5.5. Quando o preco de mercado tornar-se superior aos pregos registrados ¢ o fornecedor ndao puder
cumprir 0 compromisso, o orgao gerenciador podera:

I - Liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de
fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos e comprovantes
apresentados: e

II - Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

5.6. Nio havendo éxito nas negociagdes, devera proceder a revogagao da Ata de Registro de Pregos.
adotando as medidas cabiveis para obtengdo da contratagdo mais vantajosa.

5.7. O registro do fornecedor sera cancelado quando:
I - Descumprir as condigdes da Ata de Registro de Pregos;

I -~ Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
administrag¢ao, sem justificativa aceitavel;

T - Nao aceitar reduzir o seu prego registrado, na hipotese deste se tornar superior aqueles praticados
no mercado; ou

IV - Sofrer sangao prevista nos incisos Il ou IV do caput do art. 87 da Lei Federal n® 8.666, de 21 de
junho de 1993, ou no art. 7° da Lei Federal n® 10.520, de 17 de julho de 2002.

5.8. O cancelamento de registros nas hipoteses previstas nos incisos I, Il e IV do item anterior sera
formalizado por despacho do orgdo gerenciador, assegurado o contraditorio ¢ a ampla defesa.

5.9. O cancelamento do Registro de Pregos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou for¢a maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:
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I - Por razio de interesse pablico; ou

IT - A pedido do fornecedor.
CLAUSULA SEXTA - DA VINCULACAO AO EDITAL
6.1. Este instrumento guarda inteira conformidade com os termos do Edital do Pregao Eletrénico para
Registro de Pregos n®. /2021, e Anexos, Processo TC n". ....../2020, dos quais sdo partes, como se aqui
estivessem  integralmente transcrito, vinculando-se, ainda, & proposta da FORNECEDORA
REGISTRADO.
CLAUSULA SETIMA - CONDICOES GERAIS
7.1. As condigdes gerais do fornecimento dos materiais, tais como 0s prazos para entrega e recebimento
do objeto, as obrigagoes da Administragdo e do fornecedor registrado, penalidades e demais condi¢des do
ajuste, encontram-se definidos no Edital e seus anexos.
CLAUSULA OITAVA - DO FORO
8.1. O foro para solucionar os possiveis litigios que decorrerem da utilizagdo da presente ATA, sera o da
Cidade de Maceid - AL, que prevalecera sobre qualquer outro, por mais privilegiado que seja para dirimir
quaisquer duvidas oriundas da presente Ata.
8.2. Os casos omissos serdo resolvidos de acordo com a Lei n°. 8.666/1993, e demais normas aplicaveis.
E por estarem assim, justos ¢ acordados com o que neste instrumento foi estipulado, firmam o presente

em trés vias de igual teor e forma, para que produza os efeitos legais decorrentes.

Maceid/AL...[.............. s

OTAVIO LESSA DE GERALDO SANTOS ooooiieiieesiesissesesesesssbssssss s sssasssassssssessssssssnsnnas

__Conselheiro - Presidente ~~~~~ Representante Legal |
TESTEMUNHAS:
| Nome: | reeesssrssesssease st s Re A e
. CPF | Assinatura |
Nome: ..................................................................................
. CPF | Assinatura
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~ ANEXO Il
MINUTA DE CONTRATO

CONTRATO DE PRESTACAO DE
SERVICOS N‘.../..., QUE ENTRE SI
CELEBRAM O TRIBUNAL DE CONTAS DO
ESTADO DE ALAGOAS E A
EMPRES & , NA FORMA
ABAIXO:

O TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS, inscrito no CNPJ/MF sob n°®
12.395.125/0001-47, situado na Av. Fernandes Lima, 1047, Farol, Maceio/AL, CEP: 57.055-903, neste
ato representado pelo Conselheiro Presidente, Sr. ........., brasileiro, portador da Carteira de Identidade n.°
....... ,e CPF n® ........., doravante denominado CONTRATANTE, e a empresa ..., CNPI sobn.° .........,
estabelecida no ......cceesninee.., doravante denominada CONTRATADA, neste ato representada pelo Sr.
............ (nacionalidade), RG ........, CPF......., residente e domiciliado na ........, celebram o presente

Contrato, decorrente do Pregdo Eletronico n.”......./......, por Sistema de Registro de Pregos n"...../.2021,
homologado pela Autoridade Competente, em observancia ao disposto na Lei n® 8.666/93, ¢ demais
normas aplicaveis, conforme autorizagio constante do processo administrativo TC n.® ..../...., juntamente
com a Proposta Comercial apresentada pela CONTRATADA, que passa a fazer parte integrante deste
instrumento independentemente de transcri¢do, ficando porém, ressalvadas como ndo transcritas as
condigoes nela estipuladas que contrariarem as disposigdes deste contrato, que reger-se-a pelas clausulas
e condigdes seguintes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente Contrato tem por objeto o fornecimento e implantagao de solugdo de auditoria e
governanga, baseado em software, para ambiente de diretérios de usudrios, servidores de arquivos,
monitoramento e prevengao de ameagas internas, identificagio e classificagdo de informagoes sensiveis e
busca de informagdo ndo estruturada corporativa, contemplando execugdo de servigos de apoio pos-
implantacdo por meio de Sistema de Registro de Pregos (SRP). conforme especificagdes e quantitativos
estabelecidos no Termo de Referéncia, anexo do Edital.

1.2. Este Contrato vincula-se ao Edital do Pregio, identificado no preambulo e a proposta vencedora,
independentemente de transcrigio.

CLAUSULA SEGUNDA - DO VALOR, QUANTITATIVOS E ESPECIFICACOES

2.1. O valor do presente Contrato ¢ de RS.......... (.....), conforme especificado no quadro abaixo:

Item(ns) | Especificagdo Marca/Modelo RS Total
I !

B |
Valor Total

2.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagdo.
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CLAUSULA TERCEIRA - DOTACAO ORCAMENTARIA

3.1. As despesas decorrentes desta contratagdo, objeto deste instrumento, correrdo por conta dos recursos

orgamentarios deste Tribunal de Contas, para o exercicio de 2020, no Projeto Atividade ........., Elemento
de Despesa: ..ocoovvevreennnne
3.2. Foi emitida em ...../...../2021, a Nota de Empenho n° ...., no valor global de RS....(....), para atender as

despesas oriundas desta Contratagao.

CLAUSULA QUARTA - VIGENCIA

4.1. O prazo de vigéncia deste de Contrato é ..........., contados a partir da publicacdo do seu extrato.
CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento & CONTRATADA ¢ demais condi¢des a ele referentes encontram-se
definidos no Termo de Referéncia.

CLAUSULA SEXTA - REAJUSTE
6.1. Os pregos dos itens sdo fixos e irreajustaveis durante a vigéncia do Contrato.

6.2. O prego ofertado ja leva em conta todas e quaisquer despesas incidentes na execugao do objeto, tais
como frete, tributos, transporte, entre outros.

CLAUSULA SETIMA — GARANTIA
7.1. A garantia do objeto deste Contrato sao aquelas previstas no Termo de Referéncia, anexo ao Edital.
CLAUSULA OITAVA - ENTREGA E RECEBIMENTO DO OBJETO

8.1. As condigdes de entrega ¢ recebimento do objeto sdo aquelas previstas no Termo de Referéncia.,
anexo ao Edital.

CLAUSULA NONA - FISCALIZACAO

9.1. A fiscalizacdo da execu¢do do objeto sera efetuada por Comissao/Representante designado pela
CONTRATANTE, na forma estabelecida no Termo de Referéncia, anexo do Edital.

CLAUSULA DECIMA — OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

10.1. As obrigagdes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS
11.1. As Sangdes Administrativas sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
CLAUSULA DECIMA SEGUNDA - RESCISAO

12.1. O presente de Contrato podera ser rescindido:
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12.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos inc. I a XII e XVII do
art. 78 da Lei n® 8.666, de 1993, ¢ com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia, anexo ao Edital;

12.1.2. amigavelmente, nos termos do art. 79, inc. I, da Lei n° 8.666, de 1993.

12.2. Os casos de rescisdo contratual serao formalmente motivados, assegurando-se 8 CONTRATADA o
direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao administrativa
prevista no art. 77 da Lei n” 8.666, de 1993.

12.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatorio indicativo dos seguintes
aspectos, conforme o caso:

12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relagido dos pagamentos ja efetuados e ainda devidos;
12.4.3. Indenizagdes e multas.
13. CLAUSULA DECIMA TERCEIRA - VEDACOES
13.1. E vedado a CONTRATADA:
13.1.1. caucionar ou utilizar este Contrato para qualquer operagao financeira;

13.1.2. interromper a execugdo contratual sob alegagdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei;

13.1.3. subcontratar o objeto do Contrato.
CLAUSULA DECIMA QUARTA - ALTERACOES
14.1. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n°® 8.666, de 1993.
14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do Contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o limite
de 25% (vinte ¢ cinco por cento) do valor inicial atualizado do Contrato.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposig¢des contidas na Lei n”
8.666, de 1993, na Lei n® 10.520, de 2002, ¢ demais normas federais de licitagdes ¢ contratos
administrativos e, subsidiariamente, segundo as disposi¢oes contidas na Lei n” 8.078, de 1990 — Codigo
de Defesa do Consumidor — ¢ normas ¢ principios gerais dos contratos.
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CLAUSULA DECIMA SEXTA - PUBLICACAO

16.1. Incumbird 8 CONTRATANTE providenciar a publicagao deste instrumento, por extrato, no Didrio
Oficial Eletronico do TCE/AL, no prazo previsto na Lei n® 8.666, de 1993.

CLAUSULA DECIMA SETIMA - FORO

17.1. As partes elegem o Foro da Cidade de Macei6 - AL, que prevalecera sobre qualquer outro, por mais
privilegiado que seja para dirimir quaisquer duvidas oriundas do presente contrato.

17.2. E, por estarem assim justos e contratados, firmam o presente contrato em 03 (trés) vias de igual teor
¢ forma, na presenga de duas testemunhas, que subscrevem depois de lido ¢ achado conforme para a
produgdo dos seus juridicos e legais efeitos.

Macei¢/AL...[.............. foss

.............................................................................

,,,,,,,,,,,,,,,,,,,,,,, Conselheiro-Presidente. ~~~ RepresentanteLegal =~ |
TESTEMUNHAS:

Nome: | cassumsnsnassssnssminasasisomnserssanninanivsssssosssnsnsensausnsrassssmmivnsonses |
| CPF | Assinatura

Nome: | cerssuarurranssseassssassrasanssrnsassvnesessansassanssnssaresnesessansaasressasse

| CPF | Assinatura
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TRIBUNAL DE CONTAS DO ESTADO
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PLANILHA DE DADOS PARA PAGAMENTO E REALIZACAO DE OUTROS ATOS
NECESSARIOS

Dados da Empresa:
Razdo Social

CNPJ

Endereco

CEP

Fones:

E-mail

Site internet

Dados do Representante da Empresa:
Nome

Cargo
Nacionalidade
Estado civil
Profissdo
Enderego

CEP

Fone

E-mail

Cart. de Identidade
Orgdo Expedidor
CPF

Dados Bancarios da Empresa
Banco
| Agéncia
Conta

Dados do Contato com a Empresa
Nome
Cargo
Endere¢o
CEP
Fone
E-mail

Empresa optante pelo SIMPLES NACIONAL?
( )Sim ( )Nao
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AGENCIA ESPACIAL BRASILEIRA
Area 5, Quadra 3, Bloco A, Térrea - Bairro Asa Sul, Brasilia/DF, CEP 70610-200
Telefone: (61) 2033-4000 ¢ Fax: @fax_unidade@ - http://www.aeb govbr

CONTRATO N2 31/2021

Processo n2 01350.002917/2019-50

Unidade Gestora: Presidéncia AEB.

TERMO DE CONTRATO DE PRESTAGAO DE SERVICOS Ne
31/2021, QUE FAZEM ENTRE SI A AGENCIA ESPACIAL
BRASILEIRA - AEB E A EMPRESA ARVVO TECNOLOGIA,
CONSULTORIA E SERVICOS LTDA.

A AGENCIA ESPACIAL BRASILEIRA - AEB, autarquia federal vinculada ao Ministério da Ciéncia, Tecnologia e Inovagdes — MCTI, nos termos
do Decreto n? 9.660, de 01 de janeiro de 2019, com sede no Setor Policial Sul, Area 05, Quadra 03, Blocos "A" e "F", na cidade de
Brasilia/DF, CEP: 70610-200, inscrita no CNPJ/MF sob o n® 86,900.545/0001-70, neste ato representada por seu Presidente, Senhor CARLOS
AUGUSTO TEIXEIRA DE MOURA, nomeado pelo Decreto da Presidéncia, de 15 de janeiro de 2019, publicado no DOU do dia 15 de janeiro
de 2019, inscrito no CPF/MF sob o n® ***.004.268-**, portador da Carteira de Identidade n® **79** - COMAER-DF, residente e domiciliado
em Brasilia-DF, doravante denominada CONTRATANTE, e scrita no CNPJ/MF sob
0 sediada na
designada CONTRATADA, neste ato representada pelo Senhor portador da Carteira de Identidade n2
I teido em vista 0 que consta no Processo n? 01350.002917/2019-50 e em
observancia as disposigdes da Lei n? 8.666, de 21 de junho de 1993, da Lei n? 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de
outubro de 1991, do Decreto n? 7,892, de 23 de janeiro de 2013, do Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de
12 de maio de 2010, da Instrucdo Normativa SGD/ME n? 1, de 4 de Abril de 2019 e da Instrugdo Normativa SEGES/MPDG n? 5, de 26 de
maio de 2017 e suas alterages, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo por Sistemnao de Registro de
Precos n® 06/2020, mediante as cldusulas e condi¢des a seguir enunciadas.

alf CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente instrumento & a contratagdo de servigos de solugbes de tecnologia voltadas para seguranga de
informacao, descritos no processo 01350.002917/2019-50, Ata de Registro de Prego n® 15/2020 (0096004), lote 5, itens 13, 14, 15 e 16,
abaixo descritos, que serao prestados nas condigbes estabelecidas no Termo de Referéncia (0094178), anexo do Edital (0093924).

hitps://sei.aeb.gov.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=126868&infra_sistem...

1.2 Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e & proposta vencedora,
independentemente de transcrigdo,
1.3. Objeto da contratagao:
LOTE | ITEM DESCRICAO QTD VALOR UNITARIO VALOR TOTAL
13 Solucaf:) de auditoria, ggstao, aut.oma&;ao, mf:nlto.racao e 150 RS 2.350,00 RS 446.500,00
gerenciamento de servigos do Microsoft Active Directory |
14 Solucgdo de auditoria, gestdo, automagdo, moniteragde do Microsoft 190 RS 2.280,00 RS 433.200,00
5 Exchange Server
15 Garantia e suporte técnico pelo periodo de 60 meses I | R$ 292.000,00 R$ 292.000,00
16 Treinamento da solucdo 1 R$ 29.000,00 RS 29.000,00
VALOR TOTAL DO GRUPO R$ 1.200.700,00
2. CLAUSULA SEGUNDA - VIGENCIA
2.1, O prazo de vigéncia deste Termo de Contrato é aguele fixado no Edital, com inicio na data de assinatura do presente termo
contratual.
2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes 3 contratagdo sejam integralmente
empenhadas até 31 de dezembro, para fins de inscricdo em restos a pagar, conforme Orientagdo Normativa AGU n® 39, de 13/12/2011.
2.2. A execucdo dos servigos sera iniciada a partir da assinatura do contrato, cujas etapas observardo o cronograma fixado no
Termo de Referéncia.
2.2.1. O prazo de execucao deste contrato é de 12 (doze) meses, contados a partir do marco suprarreferido.
2.3. A prorrogacdo dos prazos de execucdo e vigéncia do contrato sera precedida da correspondente adequacdo do cronograma

fisico-financeiro, bem como de justificativa e autorizacdo da autoridade competente para a celebracdo do ajuste, devendo ser formalizada
nos autos do processo administrativo.

2.4. A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.

2.5. A prorrogacao de contrato devera ser promovida mediante celebra¢do de termo aditivo.
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3. CLAUSULA TERCEIRA — PRECO
3.1. O valor total da contratacdo é de RS 1.200.700,00 (um milhdo, duzentos mil e setecentos reais).
3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto, inclusive

tributos ef/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratacdo.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orgamentaria propria, prevista no orgamento da
Unido, para o exercicio de 2021, na classificacdo abaixo:

Gestdao/Unidade: 203001
Fonte: 0100000000

Programa de Trabalho: 172417
Elemento de Despesa: 449040
Pl: 2000AEBPOO02

4.2. No exercicio seguinte, as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da
mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.
5. CLAUSULA QUINTA — PAGAMENTO
5.1. O prazo para pagamento a CONTRATADA e demais condicbes a ele referentes encontram-se definidos no Termo de
Referéncia e no Anexo XI da IN SEGES/MPDG n2 5/2017.
6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO
6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em sentido estrito e/ou
repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo do Edital.
7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO
7.1. Serd exigida a prestacao de garantia na presente contratacdo, conforme regras constantes do Termo de Referéncia, anexo do
Edital.
8. CLAUSULA OITAVA — MODELO DE EXECUC}O DOS SERVICOS E FISCALIZACRO
8.1. 0O modelo de execucdo dos servigos a serem executados pela CONTRATADA, os materiais que serao empregados, a disciplina
do recebimento do objeto e a fiscalizacdo pela CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo do Edital.
9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigacdoes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS
10.1. As sangoes relacionadas a execugao do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
11. CLAUSULA DECIMA PRIMEIRA — RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a XIl e XVII do art. 78 da Lei n2 8.666,

de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n? 8.666, de 1993.
11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se & CONTRATADA o direito a prévia e ampla
defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n?
8.666, de 1993.
11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatdrio indicativo dos seguintes aspectos, conforme o caso:
11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indenizacdes e multas.
12. CLAUSULA DECIMA SEGUNDA — VEDAGOES E PERMISSOES
12.1. E vedado 4 CONTRATADA interromper a execugdo dos servigos sob alegagdo de inadimplemento por parte da CONTRATANTE,

salvo nos casos previstos em lei.

12.2. £ permitido 3 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacio financeira, nos termos e de
acordo com os procedimentos previstos na Instru¢ao Normativa SEGES/ME n® 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependerd de comprovagao da regularidade fiscal e
trabalhista da cessiondria, bem como da certificagdo de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder
Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (contratada) pela execugao do objeto
contratual, com o desconto de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizagdo de institutos tais
como os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicdveis.

https://sei.aeb.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=196868&infra_sistem...
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13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteracdes contratuais reger-se-do pela disciplina do art, 65 da Lei n? 8.666, de 1993, bem como do ANEXO X da
IN/SEGES/MPDG ne 05, de 2017,

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢Bes contratuais, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

14, CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdao decididos pela CONTRATANTE, segundo as disposicoes contidas na Lei n2 8.666, de 1993, na Lei n?

10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢oes contidas na Lei n? 8.078, de 1990 —
Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

15, CLAUSULA DECIMA QUINTA - PUBLICACAO

15:1. Incumbira 8 CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Didrio Oficial da Unido, no prazo
previsto na Lei n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Se¢do Judiciaria de Brasilia para dirimir os litigios que decorrerem da execucdo deste Termo de Contrato

que ndo possam ser compostos pela conciliagdo, conforme art. 55, §292 da Lei n? 8.666/93.
Brasilia-DF, 23 de novembro de 2021.

{assinado eletronicamente)
CARLOS AUGUSTO TEIXEIRA DE MOURA

Presidente da AEB

f’e“ j Documento assinado eletronicamente por Carlos Augusto Teixeira de Moura, Presidente, em 23/11/2021, 35 12:27, conforme horério
) | oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8,539, de 8 de outubro de 2015.

assinatura
cletrdnica

Documento assinado eletronicament 23/11/2021, as 15:46, conforme horario

oficial de Brasilia, com fundamento n

Referéncia: Processo n® 01350 002917/2019-50 SEIn? 0133303

https://sei.aeb.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=196868&infra_sistem...
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CONTRATO DE FORNECIMENTO DE LICENCAS DE
USO DE SOFTWARE E RENOVACAO DE SERVICOS
DE MANUTENCAO E SUPORTE DE LICENCAS JA
INSTALADAS,  INCLUINDO  SERVICOS DE
SUSTENTACAO AVANCADA E TREINAMENTOS
PARA OS COMPONENTES DA SOLUCAO CA
INFRASTRUCTURE MANAGEMENT ADVANCED
SERVICES SUITE NO AMBIENTE DE TIC DA PBH -
PDB n° 012.2017.6.3, QUE ENTRE SI CELEBRAM A
EMPRESA DE INFORMATICA E INFORMACAO DO
MUNICIPIO DE BELO HORIZONTE S/A - PRODABEL
E A CA PROGRAMAS DE COMPUTADOR,
PARTICIPACOES E SERVICOS LTDA.

Processo Administrativo n° 04-000.704/17-55
Inexigibilidade de Licitagdo n ° 003/2017

Contrato de Licenciamento de Uso de Software e Renovagido de Servigos de Manutengio e Suporte de
Licengas jd instaladas, incluindo Servigos de Sustentagio Avancada e Treinamentos para os
Componentes da Solugdo CA Infrastructure Advanced Services Suite no Ambiente de TIC da PBH,
que entre si celebram a Empresa de Informatica e Informagio do Municipio de Belo Horizonte
S/A - PRODABEL, doravante denominada CONTRATANTE, sociedade de economia mista
municipal, estabelecida na Av. Presidente Carlos Luz, n® 1.275, bairro Caigara, CEP 31.230-000 Belo
Horizonte, MG, inscrita no CNPJ/MF n°® 18.239.038/0001-87, Inscri¢ido Estadual n® 062.392.867.00-

33, neste ato representada por seu Diretor Presidente, Leandro Moreira Garcia, presente o Diretor de

Infraestrutura, Leonardo Augusto Roscoe da Rocha, e a W

W doravante denominada CONTR - WP @ Crl
idan

olden Tower - 26° e 27° andares — Morumbi Corporate - Vila Sio Francisco - Sio
Paulo/SP — CEP 04711-130,

neste ato representada por

as  Seg . Lste contrato vincula-se a0 Processo  de
Incx:gxblhdadc dc L:cnaqao n® 03/2017 e Propmla da Contratada n® CA-2017992/03-17_872102C_v8
de 22/06/2017 e seus ANEXOS, regendo-se pela Lei Federal n® 8.666/93, Decreto Municipal
11.245/03 e subsidiariamente, pelas normas de direito privado.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a Renovagdo de Servigos de Manutengio e Suporte de
Licengas para os componentes de Softwares CA jd instalados no ambiente de TIC da PBH. Esti K
contemplada também a aquisi¢iio de novas licengas de uso de Software componentes da Solugio //
CA Infraestructure Advanced Services Suite por prazo indeterminado, além de Servigos de
Sustentagdo Avancada, Servicos Especializados CA SEP (CA Solution Expert Package) e /
treinamentos especializados (a seguir simplesmente “Solugdo”), conforme descritos e
caracterizados na Proposta da CONTRATADA n® N° CA-2017992/03-17_872102C_v8 de
22/06/2017 e seus ANEXOS.

1.2 Os Produtos CA componentes da Solugdo ofertada serdo licenciados por prazo indeterminado
(Licengas “Perpétuas™) com Manutengao/Suporte Técnico por periodo determinado, abrangendo

ainda os produtos antes adquiridos pela PRODABEL e em operag¢dio no seu ambiente. TN

S——

PRODABEL ¥
EMPRESA DE INFORMATICA E INFORMAGAO DO MUNICIPIO DE BELO HORIZONTE sm_“_'

A Av. Presidente Carlos Luz, n? 1.275 — B.Caicara — Telefone —31 — 3277 831622 < =
/JL]}( =T CEP: 31230.000 — Belo Horizonte — MG - Brasil
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1.3 A quantidade total de licengas de uso de Produtos CA no ambiente da PRODABEL contard com o

detalhamento a seguir:

Qtde/Modalidade de
SOLUCAO PRODUTO Licenci i
CA Application Performance Mgmt Java and NET Agent -
APMINAO90 ¢ $ Agesns
CA Application Performance Mgmt PHP Agent - APMPHP990 8 Agents
CA Infrastructure Management 2.0 < CAIM20990 1.020 Devices
CA Unified Infrastructure Mgmt Server and Application Pack - 43 Servers
CA Infrastructure Advanced On Prem — CNMSAP990
§ . CA Unified Infrastructure Mgmt Server Pack - On Prem ~ y
Services Suite CNMSPPI9D 567 Servers
(ENTEMS99000) - = - -
CA Unified Infrastructure Mgmt Service Response Time Adv 38 ]
Pack - On Prem - CNMSRP990 el
g:hl:'ll":—:f:q :’nfrnsuuclmc Mgmt Storage Pack - On Prem - 500 Terabytes
CA Service Management Service Desk Manager Package -
SMSDMPIY0 age £ & 50 Concurrent Users

1.4 Os servigos contratados estariio distribuidos em 48 (quarenta e oito) meses, conforme
especificagdes técnicas contidas neste contrato.

CLAUSULA SEGUNDA - DO PRECO E DA FORMA DE PAGAMENTO

2.1. Pelo objeto contratado, a CONTRATANTE pagardi @ CONTRATADA o valor total de

R$ 1.500.000,00 (um milhdo e quinhentos mil reais) de acordo com as tabelas abaixo:

Componentes da Solucio CA Infrastructure Advanced Services Suite (ENTEMS99000):

Licenc¢a de Uso R$ 248.917,85
Manutengiio e Suporte Técnico R$ 612.991,75
Sub-Total R$ 861.909,60

Servigos para a Solugio CA Infrastructure Advanced Services Suite (ENTEMS99000):

Servicos de Sustentacio Avancada

RS 199.251,68

Servicos Especializados de Arquitetura e Customizagio Oficiais R$ 336.748,00
Treinamentos R$ 102.090,72
Sub-Total R$ 638.090,40
TOTAL GERAL R$1.500.000,00

2.2. Componentes da Solugio CA Infrastructure Advanced Services Suite
(ENTEMS99000)

2.2.1. O valor total para o Licenciamento de Uso, por prazo indeterminado e servigos de
Manutengio/Suporte Técnico remoto padrao para os componentes da Solugio CA
Infrastructure Advanced Services Suite (ENTEMS99000) pelo periodo que se inicia na data
de assinatura do Contrato e se encerra em 29/06/2021, importa em RS 861.909,60 (oitocentos
e sessenta ¢ um mil, novecentos e nove reais e sessenta centavos), a serem pagos pela
PRODABEL a CONTRATADA em 48 (quarenta ¢ oito) parcelas conforme tabelas abaixo:

Valor de
= Valor de Manutencio/
Soluciio CA Qtde. Licenga de Uso Snport‘fei
Técnico
-| CA Application Performance Mgmt Java and 8 Agents Renovagio de
NET Agent - APMJINA990 Manutengao/ R$ 612.991,75
CA Application Performance Mgmt PHP Agent - 8 Agents Suporte Técnico

PRODABEL

I : EMPRESA DE INFORMATICA E INFORMAGCAO DO MUNICIPIO DE BELO HORIZONTE S/A

Av. Presidente Carlos Luz, n? 1.275 — B.Caigara - Telefone -31 - 3277 8316
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APMPHP990
CA Infrastructure Management 2.0 — CAIM20990 814 Devices
CA Unified Infrastructure Mgmt Server and 43S
Application Pack - On Prem — CNMSAP990 ervers
CA Unified Infrastructure Mgmt Server Pack - On 567 S
Prem — CNMSPP990 i
CA Unified Infrastructure Mgmt Storage Pack - On
Prem - CNMTPP990 150 Terabes
CA Service Management Service Desk Manager 40 Concurrent
Package - SMSDMP990 Users
CA Infrastructure Management 2.0 - CAIM20990 206 Devices
CA Unified Infrastructure Mgmt Service Response 28
Time Adv Pack - On Prem - CNMSRP990 il .
CA Unified Infrastructure Mgmt Storage Pack - On 350 Terab T&V;SL ;:;’ .;‘ gass
Prem — CNMTPP990 e sl
CA Service Management Service Desk Manager 10 Concurrent
Package — SMSDMP990 Users
SUBTOTAL RS 248.917,.85 | RS 612.991,75
TOTAL RS 861.909,60
Data de Emissao das Faturas Valor (R$)
1 Junho/2017 R$ 4.744 61
2 Julho/2017 RS 4.744,62
3 Agosto/2017 R$ 4.744 .62
4 Setembro/2017 RS 4.744,62
5 Outubro/2017 RS 4.744,62
6 Novembro/2017 RS 4.744,62
7 Dezembro/2017 RS 4.744 62
8 Janeiro/2018 RS 7.822,82
9 Fevereiro/2018 RS 7.822,83
10 Mar¢o/2018 RS 7.822,83
11 Abril/2018 RS 7.822,83
12 Maio/2018 RS 7.822,83
13 Junho/2018 RS 7.822,83
14 Julho/2018 RS 7.822,83
15 Agosto/2018 RS 7.822,83
16 Setembro/2018 RS 7.822,83
17 Outubro/2018 RS 7.822,83
18 Novembro/2018 RS 7.822,83
19 Dezembro/2018 RS 7.822,83 )
20 Janeiro/2019 R$ 24.972,03
21 Fevereiro/2019 R$ 24.972,03 /
22 Margo/2019 R$ 24.972,03 /
23 Abril/2019 RS 24.972,03 /
24 Maio/2019 RS 24.972,03
25 Junho/2019 RS 24.972,03 717
26 Julho/2019 RS 24.972,03 /] /
27 Agosto/2019 RS 24.972,03 -
/O8I Lo
(7 .
i
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28 Setembro/2019 RS 24.972,03
29 Outubro/2019 RS 24.972,03
30 Novembro/2019 RS 24.972,03
31 Dezembro/2019 RS 24.972,03
32 Janeiro/2020 RS 24.972,03
33 Fevereiro/2020 R$24.972,03
34 Margo/2020 R$ 24.972,03
35 Abril/2020 R$ 24.972,03
36 Maio/2020 RS 24.972,03
37 Junho/2020 R$24.972,03
38 Julho/2020 RS 24.972,03
39 Agosto/2020 RS 24.972,03
40 Setembro/2020 RS 24.972,03
41 Qutubro/2020 RS 24.972,03
42 Novembro/2020 RS$ 24.972,03
43 Dezembro/2020 RS 24.972,03
44 Janeiro/2021 RS 27.098,92
45 Fevereiro/2021 RS 27.098,92
46 Margo/2021 RS 27.098,92
47 Abril/2021 RS 27.098,92
48 Maio/2021 RS 27.098,92
TOTAL R$ 861.909,60

23 Servicos para a Solucdo CA Infrastructure Advanced Services Suite (ENTEMS99000):

2.3.1 Servicos de Sustentagio Avancada - Para os servigos especializados de sustentagio
avangada, a PRODABEL pagard o valor de R$ 199.251,68 (cento e noventa e nove mil,
duzentos e cinquenta e um reais e sessenta e oito centavos), em 48 (quarenta e oito) parcelas
conforme detalhado no Anexo I da Proposta, Compromisso de Trabalho (SOW) Nimero
BRZ-2017-927817-02 e descrito no quadro abaixo:

Data de Emissiio das Faturas Valor
1 Junho/2017 R$ 4.151,07
2 Julho/2017 RS 4.151,07
3 Agosto/2017 R$ 4.151,07
4 Setembro/2017 R$ 4.151,07
5 Outubro/2017 R$ 4.151,07
6 Novembro/2017 R$ 4.151,07
7 Dezembro/2017 R$ 4.151,07
8 Janeiro/2018 R$ 4.151,07
9 Fevereiro/2018 R$ 4.151,07
10 Margo/2018 R$4.151,07
11 Abril/2018 R$4.151,07
12 Maio/2018 RS 4.151,07
13 Junho/2018 R$4.151,07
14 Julho/2018 R$ 4.151,07

. PRODABEL

EMPFESAD?*FOR“ TICA E INFORMACAO DO MUNICIPIO DE BELO HORIZONTE S/A
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15 Agosto/2018 R$4.151,07
16 Setembro/2018 R$ 4.151,07
17 Outubro/2018 R$4.151,08
18 Novembro/2018 R$ 4.151,08
19 Dezembro/2018 R$ 4.151,08
20 Janeiro/2019 R$4.151,08
21 Fevereiro/2019 R$ 4.151,08
22 Margo/2019 R$4.151,08
23 Abril/2019 R$ 4.151,08
24 Maio/2019 R$ 4.151,08
25 Junho/2019 R$ 4.151,08
26 Julho/2019 R$ 4.151,08
27 Agosto/2019 R$ 4.151,08
28 Setembro/2019 R$ 4.151,08
29 Outubro/2019 R$ 4,151,08
30 Novembro/2019 RS 4.151,08
31 Dezembro/2019 RS 4.151,08
32 Janeiro/2020 R$4.151,08
33 Fevereiro/2020 R$ 4.151,08
34 Margo/2020 RS 4.151,08
35 Abril/2020 R$4.151,08
36 Maio/2020 R$4.151,08
37 Junho/2020 R$4.151,08
38 Julho/2020 R$4.151,08
39 Agosto/2020 R$4.,151,08
40 Setembro/2020 R$4.151,08
41 Outubro/2020 R$4.151,08
42 Novembro/2020 R$4.151,08
43 Dezembro/2020 R$4.151,08
44 Janeiro/2021 R$4.151,08
45 Fevereiro/2021 R$ 4.151,08
46 Margo/2021 R$4.151,08
47 Abril/2021 R$ 4.151,08
48 Maio/2021 R$ 4.151,08
TOTAL R$ 199.251,68

FAILHA

Vet

2.3.2  Servigos Especializados de Arquitetura e Customizagdo Oficiais - Para os servigos
especializados de arquitetura e customizagao oficiais, componentes do CA SEP - Solution
Expert Package, a PRODABEL pagari o valor de R$ 336.748,00 (trezentos e trinta e seis mil,
setecentos e quarenta e oito reais), em 18 (dezoito) parcelas conforme detalhado no Anexo Il
da Proposta, Compromisso de Trabalho (SOW) Nimero BRZ-2017-927817-02 e descrito no

quadro abaixo:
Data de Emissio das Faturas Valor
| Junho/2017 RS 18,708.21
2 Julho/2017 RS 18,708.21
PRODABEL
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3 Agosto/2017 RS 18,708.21
4 Setembro/2017 RS 18,708.21
5 Outubro/2017 RS 18,708.22
6 Novembro/2017 RS 18,708.22
7 Dezembro/2017 RS 18,708.22
8 Janeiro/2018 RS 18,708.22
9 Fevereiro/2018 RS 18,708.22
10 Margo/2018 RS 18,708.22
11 Abril/2018 RS 18,708.22
12 Maio/2018 RS 18,708.22
13 Junho/2018 RS 18,708.23
14 Julho/2018 RS 18,708.23
15 Agosto/2018 RS 18,708.23
16 Setembro/2018 RS 18,708.23
17 Outubro/2018 RS 18,708.24
18 Novembro/2018 RS 18,708.24
TOTAL R$ 336.748,00

2.3.3 Treinamentos — O valor total dos Treinamentos de acordo com os cursos detalhados no Anexo
Il da Proposta importa em R$ 102.090,72 (cento e dois mil, noventa reais e setenta e dois
centavos) conforme tabela abaixo:

Data de Emissiio das Faturas Valor
1 Junho/2017 R$25.522,68
2 Junho/2018 R$25.522,68
3 Junho/2019 R$25.522,68
4 Junho/2020 R$25.522,68
Total R$102.090,72

2.4 Considera-se, para a formalizagdo contratual, o inicio de vigéncia a partir da data de
assinatura do contrato entre as Partes, sendo que a primeira parcela serd emitida no mesmo
més da assinatura e as demais parcelas serdo emitidas de forma consecutiva, mensalmente.

2.5 A CONTRATADA apresentardi 8 CONTRATANTE a Nota Fiscal / Fatura respectiva, até o 5° dia
util do més subsequente ao da prestagio de servicos objeto do presente Contrato, ao qual, apos
devidamente aprovada pela CONTRATANTE, serd paga em até 30 (trinta) dias corridos contados da
data de emissdo da nota fiscal.

- CLAUSULA TERCEIRA - DO REAJUSTE
.y 3.1 O Contrato serd reajustado mediante iniciativa da CONTRATADA, desde que observado o

"oz PRODABEL
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interregno minimo de 01 (um) ano a contar da data limite para apresentagio da proposta ou do dltimo
reajuste, tendo como base a variagiio do Indice Nacional de Pregos ao Consumidor Amplo do Instituto
Brasileiro de Geografia e Estatistica (IPCA/IBGE).

3.2 Os efeitos financeiros do reajuste seriio devidos a partir da solicitagio da CONTRATADA.
CLAUSULA QUARTA - DO ADITAMENTO

4.1. Em atendimento ao disposto no Decreto Municipal n® 13.757 de 26 de outubro de 2009, fica
vedada qualquer alteragiio qualitativa ou quantitativa dos contratos, que implique custos adicionais.

4.1.1. Incluem-se na vedagiio a repactuagio/revisao de pregos.
4.1.2. Ndo constitui alteragio contratual vedada, o reajuste de precos previsto neste Contrato.

4.1.3. Excetuam-se da regra as alteragbes autorizadas prévia e expressamente pelo Representante
Legal da CONTRATANTE, em processo proprio, com justificativa da imprescindibilidade da
alteragio.

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

As despesas decorrentes do presente Contrato correrio por comta das dotagdes

orgamentdrias: 0604.0022.19.572.085.2602.0004.339039.35.0300 e
0604.0170.19.512.085.2602.0001.339039.35.0300

CLAUSULA SEXTA - DA PRESTACAO DE SERVICOS

6.1 A CONTRATADA deverd fornecer Licengas de Uso/Manutengio e Suporte Técnico de Software,
Servigos de Sustentagdo Avancada, Servigos Especializados CA SEP (CA Solution Expert Package) e
Treinamentos especializados, preparada em atendimento 2as necessidades do ambiente da
PRODABEL, conforme descrito e caracterizado abaixo.

6.1.1 Produtos e servicos
6.1.1.1 Produtos

Os Produtos CA componentes da Solugido contratada serdo licenciados por Prazo Indeterminado
(Licengas “Perpétuas”) com Manutengio/Suporte Técnico por periodo determinado, abrangendo ainda
os produtos antes adquiridos pela PRODABEL e em operagio no seu ambiente. Com a contratagiio da
Solugdo CA, a quantidade total de licengas de uso de Produtos CA no ambiente da PRODABEL
contard com o detalhamento a seguir:

Renovaciio de manutengiio e suporte técnico para licengas jé adquiridas

Solugiio CA Qtde.
CA Application Performance Mgmt Java and NET Agent - APMINA990 B Agents
CA Application Performance Mgmt PHP Agent - APMPHPY90 8 Agents
CA Infrastructure Management 2.0 - CAIM20990 814 Devices
CA Unified Infrastructure Mgmt Server and Application Pack - On Prem - CNMSAP990 43 Servers
CA Unified Infrastructure Mgmt Server Pack - On Prem — CNMSPP990 567 Servers
CA Unified Infrastructure Mgmit Storage Pack - On Prem = CNMTPP990 150 Terabytes

PRODABEL

EMPRESA DE INFORMATICA E INFORMA(;KO DO MUNICIPIO DE BELO HORIZONTE S/A
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CA Service Management Service Desk Manager Package — SMSDMP990 40 Concurrent Users

Aquisiciio de licengas novas com manutengiio e suporte técnico

Solugiio CA Qtde.
CA Infrastructure Management 2.0 < CAIM20990 206 Devices
CA Unified Infrastructure Mgmt Service Response Time Adv Pack - On Prem « CNMSRP990 2 Servers
CA Unified Infrastructure Mgmt Storage Pack - On Prem -~ CNMTPP990 350 Terabytes
CA Service Management Scrvice Desk Manager Package - SMSDMPS90 10 Concurrent Users

6.1.2 Servigos

6.1.2.1 Servigos de Sustentagiio Avangada

Os Servigos de Sustentagio Avangada propiciam & PRODABEL um canal exclusivo com a
CONTRATADA, contando com recursos altamente qualificados e profundo conhecimento nos
Produtos contratados e, em especial, sobre as caracteristicas e desafios do ambiente da PRODABEL.
Esse canal visa:

Permitir o desenvolvimento de planos de agiio e envolver recursos apropriados de forma
proativa;

Acelerar solicitagdes e trabalhos criticos de recursos em nome da PRODABEL, incluindo
acesso exclusivo as equipes de SWAT (Engenharia de Desenvolvimento de Produto) e
Unidades de Negéceios da CONTRATADA;

Executar agdes técnicas a fim de maximizar a adogdo dos Produtos contratados dentro do
ambiente da PRODABEL e para educar a sua equipe técnica;

Avaliar lacunas de conhecimento ¢ recomendar treinamentos para maximizar a adogio;
Possibilitar acesso direto (hot line) com os times técnicos da CONTRATADA, incluindo os
exclusivos laboratérios de diagnéstico, Suporte nivel 2, Servicos e Equipes de
desenvolvimento para melhorar a experiéncia da PRODABEL com as Solugdes da
CONTRATADA;

Comunicar corregdes de produtos, recursos, langamentos, antincios de fim de vida (End of
Life) e planos de migragdo da Fabricante;

Acelerar a Resolugiio de Problemas - Avaliar o status de escalagbes e identificar pro-
ativamente como antecipar potenciais problemas com Produtos CA;

Promover discussoes periddicas, de forma remota e limitada & quantidade de dias definidos no
SOW, para realizar a retrospectiva do periodo ¢ o planejamento das agdes corretivas e
preventivas necessdrias;

Alocar recursos especializados da CONTRATADA, conforme diagnéstico desta, limitada &
quantidade de dias definidos no SOW; e

Avaliar o uso e melhorar o alinhamento dos Requisitos de Negocios e TI — apresentar
Roadmaps de Produtos quando aplicdvel e facilitar o planejamento do roteiro de atualizagio.
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Os Servigos de Sustentacio Avangada serido fornecidos mensalmente, sendo:

* 4 (quatro) visitas presenciais (1 por ano, 1 dia); e
* 44 (quarenta e quatro) dias (1 por més) de atendimento remoto (por telefone, online ¢/ou por e-
mail).

6.1.2.2 Servigos Especializados

A CONTRATADA trabalhard com a PRODABEL para prover servigos especializados de arquitetura

¢ consultoria durante a implementagio ou em sequéncia & implementagdio, com respeito ao(s)
produtos(s) CA identificados na Proposta Comercial e seus ANEXOS, conforme a quantidade de
semanas especificadas.

Atividades macro para a disciplina de Gerenciamento de Infraestrutura e Gerenciamento de
Aplicagdes:

* Prover o desenho da arquitetura da Solugio CA UIM a ser implementada.

* Validar as instalagdes UIM (ex: hub secundirio, robds, probes etc);

* Apoio para instalar a Probe do CA UIM de storage para os modelos EMC VNX e IBM V7000

® Realizar Integragio de eventos/alarmes do Nagios para o CA Spectrum

* Apoio na configuragiio do Spectrum Host Manager

* Realizar Integragdo do CA Spectrum com o CA CMDB

* Realizar Integragiio do CA PM com o CA Spectrum

* Realizar Integragido do CA NFA com o CA PM e CA Spectrum (alertas)

* Apoio para migragdo dos procedimentos de aberturas de incidentes no CA SDM para o
ambiente novo SPECTRUM com a configuragiio de abertura pelo AlarmNotifier

* Apoio para instalar e disponibilizar acesso mobile as solugdes CA UIM e CA Spectrum

* Realizar a integragio do CA APM com o CA SPECTRUM e CA UIM

*  Apoio na configuragiao do Spectrum Host Manager

* Apoio no mapeamento dos dispositivos no CA Spectrum para efeitos de RCA e visiio
centralizada

* Apoio para implementar | dashboard operacional e 1 dashboard executivo de servigo

* Apoio no mapeamento dos dispositivos no CA Spectrum para efeitos de RCA ¢ visio
centralizada

* Apoio na criagdo de visdo de dashboard CAPM (redes) ¢ CAUIM (Servidores)

® Apoio para implementar | dashboard operacional e | dashboard executivo de servigo

*  Apoio para implementar 1 dashboard operacional e | dashboard executivo de falhas

*  Apoio para implementar 1 dashboard operacional e | dashboard executivo de tendencia

® Apoio para implementar 1 dashboard operacional e | dashboard executivo de capacidade

* Apoio para configuragiio de relatorio com o uso (banda) atual x contratado nos equipamentos
de rede de fornecedores

*  Demonstrar uso do CABI e extragiio de informagdes a partir dos servigos definidos

*  Apoio na configuragiio de um pbd para agente php

* Apoio na configuragdo de | dashboard de visdo geral / 4 pilares

* Apoio na instalagio de um agente para PHP

.

Apoio para configurar 2 probes de Server, 3 de Storage e 10 de Server & Application Server

- Atividades macro para a disciplina de Gerenciamento de Servigos:

* Avaliagdo da Arquitetura
Desenho da Arquitetura com disponibilidade avancada
® Desenho de Servigo CA PAM de complexidade Média
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* [nstalagio e configuragio de Ambiente Service Management em Disponibilidade Avangada
permitindo a continuidade do tratamento de servigos em andamento

e Instalagio do Médulo Service Desk Manager 14.1 em produgio (Servidores

complementares — Disponibilidade Avangada) em Produgio

Instalagdo do Mddulo Service Catalog em Produgao

Instalagiio do Mddulo Unified Self Service em Produgio

Instalag@o do CA Process Automation Manager em Produgao

Instalagido do EEM (autenticagdo) em Produgio

Atualizagao de Produtos com ultimos patches de suporte sobre o ambiente instalado

(Produgio)

Integragdo entre os médulos e autenticagiio sobre o ambiente instalado (Produgio)

Construgdo de um servigo médio, com execugido de um processo automatizado no PAM e

com no minimo 01 aprovagio e abertura

Avaliagiio e inicio da configuracio do Servigo

Configuragdes e testes

Preparaciio de pacotes para portabilidade do servigo configurado

6.1.2.4 Treinamentos

CA PAM

Titulo do Curso Duragio Participantes
CA Process Automation: Designer 200 Customizado 6 dias 4

CA Service Desk Manager Academy

Titulo do Curso Duragio Participantes
CA Service Catalog 12.x: Foundations 200 0.5 dia -
CA Service Catalog 14.1: Service Design 200 2 dias B
CA Service Catalog 14.1: Administration 200 2 dias K
CA Service Catalog 14.1: Process Automation Integration 300 3 dias 4
CA Service Management 14.1: Unified Self Service Overview 100 - WBT 0.5 dia 4
CA SDM 14.1: CA Process Automation Integration 4.x 300 2 dias 4
1 hora de treinamento exclusivo ao final de cada médulo de treinamento 5 horas -
f
\ CA Enterprise Manager Academy
Titulo do Curso Duragiio Participantes
CA UIM 8.4: System Administration Foundations 2004 S dias 3
CA UIM 8.4: Advanced Presentation and Reporting 300
CA Network Flow Analysis 9.3.1 Implementation 200 2 dias 3
CA APM 10.x Foundations for Monitoring Performance 200 3 dias 3
CA APM 10.x Foundations for Administrator 2 dias 3
CA Performance Management r2.7: Foundations 200 3 dias 3
1 hora de treinamento exclusive para 3 PRODABEL a0 final de cada 5 horas 3

mddulo de treinamento
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6.1.3 A prestagdo dos servigos serd iniciada ap6s o recebimento pela CONTRATADA da ordem de
servigo, apos assinatura do Contrato pelas partes.

CLAUSULA SETIMA - PRAZO DE EXECUGAO DOS SERVICOS E CONDICOES DE
GARANTIA/ SUPORTE TECNICO DO OBJETO

7.1 O prazo de realizaciio dos servigos contratados serd de 48 (quarenta e oito) meses, contados a
partir da assinatura do contrato.

7.2 Os softwares componentes da solugio contratada terio servigos de suporte técnico remoto padrio
¢ manutengdo (corregGes e atualizagiio tecnol6gica) pelo prazo determinado do Contrato, que expira
em 29/06/2021 e contado a partir da assinatura do contrato.

7.3 As visitas do Servigo de Sustentagio Avangada serio realizadas mensalmente, distribuidas no
periodo de 48 (quarenta e oito) meses a ser previamente acordado com a PRODABEL.

7.4 Os Servigos Especializados serio realizados semanalmente em 2017 ¢ 2018, de acordo com esta
cldusula Sétima e item 6 do Termo de Referéncia, partes integrantes deste instrumento independente
de transcrigdo.

7.5 Os treinamentos poderdo ser realizados durante a vigéncia do contrato, que é de 48 (quarenta e
oito) meses, contados a partir da assinatura e serdo solicitados sob demanda da PRODABEL.

7.6 Os Servigos de Manutengio/Suporte Técnico para os componentes da Solugdo CA Infrastructure
Advanced Services Suite (ENTEMS99000) serdo providos pelo periodo de 48 (quarenta e oito) meses
que se inicia a partir da data de assinatura deste instrumento e término em 29/06/2021.

7.7 A Politica de Suporte Técnico padrio consta publicada no seguinte enderego eletrdnico:

https://support.ca.com/phpdocs/0/common/techsupp _policy BRP.pdf, incorporada a este Contrato por
referéncia;

7.8 A CONTRATADA deverd disponibilizar e manter canais para abertura e acompanhamento de
chamados para suporte técnico e/ou manutengiio, 24x07 (vinte e quatro horas por dia e sete dias por
semana), por servigo telefonico 0800, Celular e/ou email. A(s) forma(s) de atuagio escolhida(s)
deveriio ser(em) descritas e apresentadas formalmente 8 CONTRATANTE.

7.9 A CONTRATADA deverd atender aos chamados técnicos durante as 24 (vinte e quatro) horas do
dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano (regime conhecido por
24x7x365).

7.10 Nio haverd limite para o nimero de chamados/atendimentos para as manutengdes corretivas.

7.11 A cada abertura de um chamado técnico, a CONTRATADA deverd fornecer um nimero de
registro para acompanhamento.

7.12 A CONTRATADA poderd providenciar solugiio de contorno para o(s) incidente(s), até a solugio
definitiva do chamado. A solugiio de contorno proposta pela CONTRATADA deveri ser previamente
apresentada 2 CONTRATANTE, a qual deverd aprovar a solugdio proposta antes de sua efetiva
implementagio.

CLAUSULA OITAVA - DA GARANTIA CONTRATUAL

8.1. Até 15 (quinze) dias contados da data de assinatura do Contrato, a CONTRATADA obriga-se a
apresentar garantia 8 CONTRATANTE no valor de 5% (cinco por cento) do valor total do Contrato,
conforme determina art. 56 da Lei n® 8.666/93, Decreto 10.710 de 28 de junho de 2001 e Svimula n°
013 da Controladoria Geral do Municipio, podendo optar por: .

a) caugio em dinheiro;

b) seguro garantia;
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¢) fianga banciria.

8.2. Em se tratando de garantia prestada através de caugido em dinheiro, a mesma deverd ser recolhida
em conta especifica, a ser indicada pela Secretaria Municipal de Educagio, sendo que esta serd
devolvida atualizada monetariamente, nos termos do § 4°, do art. 56, da Lei n® 8.666/93.

8.3. Se a garantia for utilizada em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a
fazer a respectiva reposi¢io no prazo mdximo de 5 (cinco) dias tteis contados da data em que for
notificada pela CONTRATANTE.

8.4. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, responderd a
CONTRATADA pela sua diferenga, a qual serd descontada dos pagamentos eventualmente devidos pela
CONTRATANTE ou ainda, quando for o caso, cobrada judicialmente.

CLAUSULA NONA - CONDICOES DE RECEBIMENTO

9.1 A CONTRATADA ird informar & CONTRATANTE sobre a conclusio dos servigos de
Sustentagdio Avancada, Servicos Especializados ¢ Treinamentos executados. Ao final de cada més, a
CONTRATADA deverd enviar um Relatério do Trabalho realizado, sumarizando as atividades
executadas durante cada periodo, bem como a respectiva documentagdo que deverd ser detalhada o
suficiente para esclarecer os procedimentos executados ¢ permitir que analistas da PRODABEL
possam repetir tais procedimentos no futuro.

9.2 A CONTRATANTE deverd emitir no prazo de 3 (trés) dias tteis o Termo de Aceite
Definitivo dos servigos realizados com base no Relatério do Trabalho Realizado com as
atividades executadas durante cada periodo. Havendo conformidade com os servigos
contratados, emitird o Termo de Aceite Definitivo ¢ o ateste da nota fiscal, em até 05 (cinco)
dias corridos apés o recebimento da mesma.

9.3 O prazo para corregao/substituicio do servico em caso de ndo aceitagio pelo FISCAL DO
CONTRATO é de até 5 (cinco) dias corridos a partir da notificagio dos servicos a serem
corrigidos/substituidos.

CLAUSULA DECIMA - DA VIGENCIA

A vigéncia desse contrato serd de 48 (quarenta e oito) meses até 29/06/2021, sem prejuizo da
garantia, contados da data de assinatura do presente instrumento, sendo o
fornecimento/servigos distribuidos durante esse prazo, conforme especificagoes técnicas
contidas neste contrato podendo ser prorrogado, na forma da Lei n® 8.666/93.

FORNECIMENTO/SERVICO VIGENCIA

Fornecimento de Licengas de Uso/Manutenglo e Suporte Téenico, renovagio de Manutengdo/Suporte | 48 meses contados da data da
Téenico de licengas j& instaladas ¢ em operaglo assinntura do contrato

Servigos de Sustentaglio Avangada 48 meses contados da data da
assinatura do contrato

CA SEP (CA Solmion Expert Package) 18 meses contados da data da
assinatura do contrito

Treinamentos especializados 48 meses contados da data da
assinatura do contrato

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DA CONTRATADA
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11.1 Responsabilizar-se por todas as despesas diretas e indiretas, tais como: saldrios, encargos sociais,
fiscais, trabalhistas, previdencidrios, indenizagOes ¢ quaisquer outras que forem devidas aos seus
empregados ou prepostos na execugio dos servicos objeto do contrato; deslocamento e alimentagio de
pessoal, transporte de equipamentos e materiais, fretes, seguros, custos com impressoes, entre outros.

11.2 Executar os servicos de acordo com as normas técnicas vigentes, com as planilhas de
quantitativos, especificagdes técnicas, projetos e detalhes definidos no Termo de Referéncia e na sua
Proposta partes integrantes do contrato independente de transcrigdo.

11.3 Na execugdo dos servigos, os funciondrios da CONTRATADA deverido cumprir as normas legais
de seguranga contra riscos de acidentes e utilizar os EPIs (equipamentos de protegdo individual)
adequados, conforme aplicavel.

11.4 Responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a
terceiros, em razdo de acdo ou omissdo, dolosa ou culposa, sua, dos seus prepostos ou de
subcontratadas, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.

1.5 Afastar imediatamente dos locais de realiza¢@io dos servigos qualquer funciondrio seu ou de suas
subcontratadas cuja substituigio tenha sido motivadamente solicitada pelo CONTRATANTE.

11.6 Executar os servigos de modo adequado e eficiente, cumprindo os prazos definidos para cada
ctapa do cronograma.

11.7 Executar os servicos, observadas as normas trabalhistas e convengdes coletivas nos dias e
hordrios (inclusive sdbados, domingos, feriados e em hordrios noturnos) estabelecidos pela
fiscalizagdo da CONTRATANTE, de forma a minimizar o prejuizo aos trabalhos desenvolvidos nos
prédios e setores onde serdo realizados esses servigos.

11.8 Corrigir os defeitos apontados pela fiscalizagio da CONTRATANTE.

11.9 Manter absoluto sigilo com referéncia a assuntos confidenciais da PRODABEL de que tome
conhecimento, em fungio dos servigos em pauta, inclusive ap6s o encerramento do contrato.

11.10 Manter, durante a execugiio do contrato, todas as condi¢des de habilitagio e qualificagio
exigidas para a contratagiio.

11.11 Responsabilizar-se pela devida identificagio (crachd) e credenciamento de seus funciondrios
junto ao CONTRATANTE durante todo o periodo destinado ao cumprimento dos servigos objeto
deste termo, bem como pelo fornecimento de Equipamentos de Protegiio Individual (EPI), se aplicdvel.

11.12 Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, as partes do objeto deste
contrato em que se verificarem vicios, defeitos ou incorre¢Ges resultantes dos materiais empregados ou
da execuciio dos servicos.

11.13 Responder por todas as providéncias e obrigagtes estabelecidas na legislagio especifica de
acidentes do trabalho, quando em ocorréncia da espécie forem vitimas os seus empregados na
execugdo do objeto do contrato ou em conexdo com ele, ainda que acontecido nas dependéncias do
CONTRATANTE.

11.14 Respeitar e cumprir os procedimentos internos de seguranga da CONTRATANTE, fornecendo
todas as informagdes solicitadas por ele.

11.15 Utilizar padrdes definidos em conjunto com a CONTRATANTE (nomenclaturas, melodologlas Y

padronizagoes, etc.).
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11.16 Executar os servigos sem (ransferéncia de responsabilidade para terceiros, sejam fabricantes,

representantes ou quaisquer outros.

11.17 A CONTRATADA deverd disponibilizar ¢ manter canais para abertura ¢ acompanhamento de
chamados para suporte técnico e/ou manuten¢do 24x07 (vinte e quatro horas por dia e sete dias por
semana), por servico telefénico 0800, Celular e/ou email.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DA CONTRATANTE

12.1 Designar, em conformidade com o disposto no Art. 67 da Lei de Licitagbes e Contratos, um
representante responsdvel pela fiscalizagio e acompanhamento dos servigos, sem prejuizo da total
responsabilidade da CONTRATADA perante 0 CONTRATANTE ou para com terceiros.

12.2 Emitir a Ordem de Servigo apds a assinatura do contrato, conforme aplicdvel.

12.3 Fiscalizar e acompanhar os servicos, comunicando a CONTRATADA eventuais problemas ¢
falhas ocorridas.

12.4 Prestar as informagoes e os esclarecimentos que venham a ser solicitados pela CONTRATADA
em relagdo ao objeto licitado.

12.5 Proporcionar as facilidades indispensdveis 2 boa execug¢do do objeto, inclusive permitindo o
acesso, em conformidade com os procedimentos internos de seguranga, dos técnicos da
CONTRATADA as suas dependéncias, quando for o caso.

12.6 Atestar as notas fiscais ou faturas da CONTRATADA, conforme aplicdvel.
12.7 Efetuar o pagamento da fatura no prazo estipulado no contrato.

12.8 Designar um profissional de sua equipe para atuar como um unico ponto de contato (SPOC -
single point of contact) para interagir com a empresa CONTRATADA.

12.9 Prover todas as documentagdes técnicas e de negdcio relevantes para a execugio dos Servigos,
antes e durante a execuciio dos mesmos.

12.10 Prover acesso aos ambientes apropriados para desenvolvimento dos trabalhos pela
CONTRATADA.

CLAUSULA DECIMA TERCEIRA - DA ALTERACAO CONTRATUAL

\ A CONTRATANTE poderd alterar o presente contrato, unilateralmente, de acordo com o artigo 65, |
' da Lei 8.666/93, com as devidas justificativas, bastando para tanto que essa comunique a
CONTRATADA com a necessdria antecedéncia, observados os termos da legislagiio aplicivel.

CLAUSULA DECIMA QUARTA - DA RESCISAO CONTRATUAL

A inexecugdo total ou parcial deste contrato assegurard as partes o direito de rescisiio, nos termos do
artigo 78 da Lei Federal 8.666/93, sendo reconhecidos & Administragio os direitos de que trata o artigo
77 da mesma Lei.

CLAUSU_LA DECIMA QUINTA - DAS COMUNICACOES E DOS REGISTROS DE
OCORRENCIA

A 15.1. Todas as comunicagbes relativas ao presente Contrato serdo consideradas como feitas
“.  regularmente se entregues ou enviadas por cartas protocoladas, email ou por fax, desde que com
comprovagio do recebimento.
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15.2. As comunicagdes dirigidas 8 CONTRATANTE deverio ser encaminhadas & SOT-PB-
PRODABEL no seguinte endereco: Av. Presidente Carlos Luz, 1.275, Caigara, CEP: 31.230-000, Belo
Horizonte, MG, Geréncia de Infraestrutura de Operagiio — GIOI-PB.

15.3. As comunicagdes dirigidas & CONTRATADA deverio ser encaminhadas ao seguinte enderego:
Av. Chucri Zaidan, n® 1.240, 26° e 27° andares, Golden Tower, Vila Sio Francisco, CEP 04711-130,
Siio Paulo/SP, CNPJ n° 08.469.511/0001-69.

CLAUSULA DECIMA SEXTA - DAS SANCOES ADMINISTRATIVAS

16.1. Quem, convocado dentro do prazo de validade da sua proposta, niio celebrar o contrato, deixar de
entregar ou apresentar documentagio falsa exigida para o certame, ensejar o retardamento da execugiio
de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugio do contrato, comportar-se de
modo inidoneo ou cometer fraude fiscal, ficard impedido de licitar e contratar com o Municipio e serd
descredenciado no SUCAF pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no
contrato ¢ das demais cominagdes legais, nos termos do art.7° da Lei 10520/02;

16.1.1. As penalidades de suspensao tempordria e declaragio de inidoneidade observario o disposto no
Decreto Municipal N° 15.113/2013 e serao obrigatoriamente registradas no Sistema Unico de Cadastro
de Fornecedores — SUCAF.

16.2. O descredenciamento do licitante no SUCAF serd imediatamente comunicado ao Governo
Federal, ficando o contratado sujeito as penalidades previstas no art. 7°, da Lei Federal n® 10.520/02.

16.3. Das penalidades aplicadas caberd recurso, no prazo de 05 (cinco) dias iiteis contados da
notificac@o, nos termos do art.109, da Lei n°® 8.666/93.

16.4. O desempenho insatisfatério do contratado serd anotado em sua ficha cadastral, nos termos do
art. 24 do Decreto Municipal n® 11.245/03.

16.5. O descumprimento total ou parcial das obrigagGes assumidas pelo contratado serd passivel de
aplicagdo das sangdes previstas no art. 87 da Lei n°® 8.666/93 ¢ Decreto Municipal n® 15.113/2013,
garantido o direito de defesa prévia, conforme abaixo:

16.5.1. Adverténcia.

16.5.2. Multa, a ser aplicada pela autoridade competente a ser designada pela CONTRATANTE, nos
seguintes percentuais:

16.5.3. Multa moratéria de 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de
material ou execugdo de servigos, até o limite de 19,8%, correspondente a até 60 (sessenta) dias de
atraso, calculado sobre o valor correspondente a parte inadimplente (sobre o valor da NF/fatura no més
do evento de descumprimento), excluida, quando for o caso, a parcela correspondente aos impostos
destacados no documento fiscal;

16.5.4. Multa de 3% (trés por cento) sobre o valor do Contrato, na hipétese de o infrator retardar o
procedimento de contratagdo ou descumprir preceito normativo ou as obrigagdes assumidas, tais
como:
a) deixar de providenciar o cadastramento da empresa junto ao Sucaf, dentro do prazo
concedido pela Administragio Piblica, salvo por motivo justo decorrente de fato
superveniente e aceito pela Administragio;

16.6. Multa de 3% (trés por cento) sobre o valor total do Contrato, quando houver o descumprimento
das normas juridicas atinentes ou das obrigagdes assumidas, tais como:

a) deixar de manter as condi¢des de hablluaqao durante o prazo do contrato, nos termos do —
inciso XIII do art. 55 da Lei Federal n® 8.666/93; e '
b) permanecer inadimplente apds a aplicagdo de adverténcia;
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c¢) deixar de regularizar, no prazo definido pela Administracdo, os documentos exigidos na
legislagdo, para fins de liquidagio e pagamento da despesa;

d) deixar de complementar o valor da garantia recolhida ap6s solicitagdo do contratante;

e) nao devolver os valores pagos indevidamente pelo contratante;

f) manter funciondrio sem qualificagdo para a execugao do objeto do contrato;

g) utilizar as dependéncias do contratante para fins diversos do objeto do contrato;

h) tolerar, no cumprimento do contrato, situagdo apta a gerar ou causar dano fisico, lesio
corporal ou consequéncias letais a qualquer pessoa;

i) deixar de fornecer Equipamento de Protecio Individual - EPI, quando exigido, aos seus
empregados ou omitir-se em fiscalizar sua utilizagao, na hipdtese de contratagiio de servigos
de milo de obra;

j) deixar de substituir empregado cujo comportamento for incompativel com o interesse
publico, em especial quando solicitado pela Administracio;

k) deixar de repor funciondrios faltosos;

1) deixar de controlar a presenga de empregados, na hipétese de contratagio de servigos de
maio de obra;

m) deixar de observar a legislagio pertinente aplicivel ao seu ramo de atividade;

n) deixar de efetuar o pagamento de saldrios, vales-transporte, vales-refei¢io, seguros,
encargos fiscais ¢ sociais, bem como deixar de arcar com quaisquer outras despesas
relacionadas a execucio do contrato nas datas avengadas;

0) deixar de apresentar, quando solicitado, documentagio fiscal, trabalhista e previdencidria
regularizada;

16.7. Multa de 5% (cinco por cento) sobre o valor total do contrato, na hipdtese de o infrator entregar
o objeto contratual em desacordo com as especificagdes, condigdes e qualidade contratadas e/ou com
vicio, irregularidade ou defeito oculto que o tornem impréprio para o fim a que se destina;

16.8. Multa indenizatéria de 10% (dez por cento) sobre o valor total do contrato, quando o infrator der
causa, respectivamente, i rescisio do contrato;

16.9. Multa indenizatéria, a titulo de perdas e danos, na hipdtese de o infrator ensejar a rescisao do
contrato e sua conduta implicar em gastos 4 Administragdo Pdblica superiores aos contratados.

§ 1° - O atraso, para efeito de cdlculo da multa, serid contado em dias corridos, a partir do primeiro dia
util subsequente ao do encerramento do prazo estabelecido para o cumprimento da obrigagio.

§ 2° - A aplicagao das multas de natureza moratéria nao impede a aplicagio superveniente de outras
multas previstas neste artigo, cumulando-se os respectivos valores.

§ 3° - Quando da aplicagio da penalidade de multa deverio ser observadas as atenuantes e excludentes
de sua aplicacdo, tais como as hipéteses de for¢a maior ou caso fortuito, quando devidamente
comprovadas pelo infrator.

16.10. A penalidade de multa poderd ser aﬁlicada cumulativamente com outras sangdes
administrativas.

16.11. Na hipétese de cumulagio serdio concedidos os prazos para defesa e recurso aplicdveis a pena
mais gravosa.

_16.12. Na hipodtese de deixar o infrator de pagar a multa aplicada, o valor correspondente serd
executado observando-se os seguintes critérios:

I - se a multa aplicada superar o valor da garantia prestada, responderi o infrator pela sua diferenca,
devidamente atualizada monetariamente e acrescida de juros, fixados segundo os indices e taxas
utilizados na cobranga dos créditos nio tributdrios do Municipio ou cobrados judicialmente;

II - inexistindo garantia ou sendo esta insuficiente, descontar-se-a das faturas futuras;

Il — impossibilitado o desconto a que se refere o inciso II deste item, serd o crédito
correspondente inscrito em divida ativa.
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16.13. O atraso injustificado superior a 30 (trinta) dias corridos serd considerado como
inexecugdo total do Contrato, devendo o instrumento respectivo ser rescindido, salvo razdes
de interesse publico, devidamente explicitadas no ato da autoridade competente pela
contratacdo.

16.13.1 Nenhuma penalidade serd aplicada 8 CONTRATADA sem que lhe seja assegurada a
ampla e prévia defesa.

CLAUSULA DECIMA SETIMA - DA PUBLICACAO

A publicagiio do extrato do presente contrato no Didrio Oficial do Municipio — DOM correri
por conta e dnus da CONTRATANTE.

CLAUSULA DECIMA OITAVA - DO FORO

Fica eleito o Foro de Belo Horizonte como o competente para dirimir questdes oriundas do
presente instrumento, com renincia expressa a qualquer outro, por mais privilegiado que seja.

E por estarem justos ¢ contratados, assinam as partes o presente instrumento em 02 (duas)
vias de igual teor e forma.

Belo Horizonte. 30 de X‘M nhe” de 2017
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Leandro Moreira Garcia Leonardo Augusto Koscoe da Rocha
Diretor Presidente Diretor de Infraestrutura
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CONTRATO N°. 66/2016 CELEBRADO
ENTRE O TRIBUNAL DE JUSTICA DO
ESTADO DO PARA E A EMPRESA CA
PROGRAMAS DE COMPUTADOR
PARTICIPAGOES E SERVIGOS LTDA.
ESPECIALIZADA NO FORNECIMENTO E
RENOVAGAO DE LICENGAS DE SOFTWARE
DA CA, REFERENTE A PLATAFORMA DE
MONITORAMENTO DE SERVIGOS E
COMPONENTES DE TI.

O TRIBUNAL DE JUSTIGA DO ESTADO DO PARA, 6rgéo do Poder Judiciario, com sede na
Avenida Almirante Barroso, n°. 3089, bairro do Souza, na cidade de Belém, Estado do Para,
CEP 66.613-710, com inscrigdo no CNPJ/MF n°. 04.567.897/0001-80, doravante denominado
CONTRATANTE, neste ato representado por sua, Secretaria de Administragdo, em exercicio,
MANOELA DE AZEVEDO PINHEIRO LOPES, braslleira, servidora pub!ica, portadora da
carteifa de Identtdade n° 4563785 PCIPA lnscrtto no CPF/MF sob o

scrita no sob o n°.

I com endereco na Avenida das Nagdes Unidas, n°. 12801, Torre Norte, 5°
e 6° andar, Bairro Chécara Itaim, S&o Paulo/SP, CEP: 04758-000, telefone: (11) 5503-6141,

1) 30350400, o-mal: N or2vants
denominada CONTRATADA, representada neste ato por seu representante legal, ANDREA

brasileira, portadora da carteira de identidade n°.
rante as testemunhas
que se subscrevem, acordam em celebrar o presente contrato, referente ao processo n°. PA-

PRO-2016/03419 de acordo com o edital do Pregdo Eletrdnico n°. 058/TJPA/2016, e seus
anexos, bem como a proposta da empresa vencedora, observadas as cldusulas e condigdes a
seguir enunciadas:

agosio ge <uuvu, Com a nova regagao gaga pelo Uecrelo n*. 3.093, ae ZU ae dezembro de
2000; pelo Decreto n°. 3.784, de 06 de abril de 2001; pelo Decreto Estadual n°. 199, de 09 de
junho de 2003.

CLAUSULA SEGUNDA - DO OBJETO

Contratagdo de empresa especializada no fornecimento e renovagio de licengas de
software da CA, referente a plataforma de monitoramento de servigos e componentes de TI,
conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia - Anexo
| do Edital.

CLAUSULA TERCEIRA — DOS VALORES

O valor global estimado do presente contrato referente ao objeto licitado é de R$
436.000,00 (quatrocentos e trinta e seis mil reais), durante o periodo de 36 (trinta e seis)
meses.
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PARAGRAFO PRIMEIRO - O detalhamento consta na proposta orgamentéria apresentada
pela Contratada de acordo com a tabela abaixo:

Item Descri¢do QTD. | Valor Unitéario (R$) Valor Total (R$)
CA Service Management Service Desk
1 Manager Package (Renovagdo). Marca: | 30 2.729,37 81.881,10

Software. Modelo: SMSDMP990

CA Service Management Service Desk
2 Manager Package (Aquisicdo). Marca: | 46 5.758,03 264.869,38
Software. Modelo SMSDMP930.

N/A  XTRACTION for CA Service

3 Management. Marca: Software. Modelo: 1 89.249,52 89.249,52
XTRACT930.
Total Global (R$) R$ 436.000,00

PARAGRAFO SEGUNDO - O pagamento das licengas se daré em 36 (trinta) parcelas iguais, a
serem quitadas mensalmente, no curso do contrato com a apresentagdo da nota fiscal
devidamente atestada pelo fiscal técnico.

c U - EXECUCAO

O presente contrato tera vigéncia de 36 (trinta e seis) meses, com inicio em 01 de
dezembro de 2016 e término em 01 de dezembro de 2019, com eficacia legal apds a
publicagdo do seu extrato no Diario Oficial do Estado, podendo ser prorrogado caso haja
interesse das partes, na forma da lei.

CLAUSULA QUINTA — DA DOTACAO

As despesas decorrentes da presente contratagdo correrdo a conta da dotagdo
orcamentaria prépria do CONTRATANTE, classificada nos Programas de Trabalho:
02.126.1419.8182; Natureza da Despesa: 333039; Fonte de Recursos: 0118.

CLAUSULA SEXTA — DA GARANTIA

O CONTRATADO devera apresentar garantia equivalente a 5% (cinco por cento) do
valor global deste contrato, no prazo de até 10 (dez) dias uteis, a contar da assinatura do
contrato, em uma das seguintes modalidades:

- Caugdo em dinheiro;
- Seguro garantia;
- Fianga bancaria.

PARAGRAFO PRIMEIRO - A garantia, qualquer que seja a modalidade escolhida, devera
contemplar a total vigéncia contratual e assegurara o pagamento de:

a) Prejuizos advindos do nd@o cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigagdes nele previstas;

b) Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execugdo do contrato;

c) Multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA.

PARAGRAFO SEGUNDO - As modalidades seguro-garantia e fianga-bancaria somente serédo
aceitas se contemplarem todos os eventos indicados nas alineas do paragrafo anterior.

PA-PRO-2016/05513
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PARAGRAFO TERCEIRO - Quando a garantia for apresentada em dinheiro, ela sera
atualizada monetariamente, conforme os critérios estabelecidos pela instituigdo bancaria em
que for realizado o depésito.

PARAGRAFO QUARTO - A garantia sera recalculada, nas mesmas condigdes e proporgdes
sempre que ocorrer modificagdo no valor deste contrato.

PARAGRAFO QUINTO - No caso de vencimento, utilizagdo ou recélculo da garantia, o
CONTRATADO tera o mesmo prazo estabelecido no paragrafo primeiro, a contar da ocorréncia
do fato, para renova-la ou complementa-la.

PARAGRAFO SEXTO - A garantia sera liberada apés a execugdo plena deste contrato, em
prazo nao superior a 20 (vinte) dias ateis, contados da solicitagdo formalizada pela
CONTRATADA, desde que nao haja qualquer pendéncia por parte da mesma.

PARAGRAFO SETIMO - A Coordenadoria de Convénios e Contratos procedera a primeira
notificagdo & CONTRATADA para o cumprimento da garantia, quando do envio das vias
contratuais e eventuais aditivos para assinatura.

PARAGRAFO SEXTO - Cabera ao fiscal do contrato, em conjunto com a Secretaria de
Planejamento, Coordenagao e Finangas, 0 acompanhamento do cumprimento da prestagdo da
garantia referente ao contrato e eventuais aditivos, procedendo ao necesséario para o seu
recebimento.

CLAUSULA SETIMA — DAS OBRIGACOES
PARAGRAFO PRIMEIRO -~ Cabera ao CONTRATANTE:

1. Observar para que, durante a vigéncia do Contrato, sejam mantidas todas as
Condigdes de habilitagdo e qualificagao exigidas na licitagdo, bem assim, a compatibilidade
com as obrigagdes assumidas;

2. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser
solicitados pelo representante do CONTRATADO;

3. Comunicar ao CONTRATADO quaisquer irregularidades, objetivando a imediata
reparagao;

4. Garantir condigées adequadas para a execugao do contrato;

5. Fomecer ao CONTRATADO todas as informagdes técnicas solicitadas;

6. Apoiar logistica e administrativamente;

7. Acompanhar e fiscalizar a execugdo do Contrato, sob os aspectos quantitativo e
qualitativo, anotando em registro proprio os defeitos detectados e comunicando as ocorréncias
de quaisquer fatos que, a seu critério, exijam reparo ou substituigdo por parte do
CONTRATADO;

8. A existéncia de fiscalizagdo pelo CONTRATANTE de modo algum atenua ou exime
a responsabilidade do CONTRATADO por qualquer vicio ou falha;

9. Cumprir as demais obrigagbes constantes no Termo de Referéncia (Anexo | do
edital convocatério), que é parte integrante deste Contrato.

PARAGRAFO SEGUNDO - Cabera 8 CONTRATADA:

1. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE e pelos 6rgéos fiscalizadores do objeto do presente Contrato;

2. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes do
objeto deste Contrato, inclusive encargos financeiros ordinérios e extraordinarios, bem como
multas;
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3. Providenciar a imediata corre¢do de deficiéncias, falhas ou irregularidades
constatadas pelo CONTRATANTE referentes ao objeto desta licitagéo;

4. Executar fielmente o objeto do Contrato, de acordo com as exigéncias constantes
do Termo de Referéncia;

5. Nao transferir a outrem, no todo ou em parte, o cbjeto do presente Contrato;

6. Manter, durante toda a vigéncia do Contrato, as condigdes de habilitagao e
qualificagdo exigidas para a Contratagao;

7. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualquer assunto e documento de interesse do CONTRATANTE, ou de terceiros, de que
tomar conhecimento em razdo da execugédo do objeto deste Contrato, devendo orientar seus
empregados a observar rigorosamente esta determinagao,

8. Nao reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer
informagdes de que tenha tomado conhecimento em razéo da execugao dos servigos objeto
deste Contrato sem o consentimento, por escrito, do CONTRATANTE;

9. Utilizar mao de obra especializada, qualificada e em quantidade suficiente a perfeita
execugao do objeto contratado;

10.Manter atualizados seu enderego, telefone de contato e dados bancarios
necessarios para a efetivagdo de pagamentos;

11.Adotar os demais procedimentos necessarios a boa execugéo do Contrato;

12.0 CONTRATADO suijeita-se as disposicoes do Cddigo de Prote¢cdo e Defesa do
Consumidor, instituido pela Lei n°. 8.078, de 11 de setembro de 1990;

13.E terminantemente vedada a contratagdo de servidor pertencente ao quadro de
pessoal do CONTRATANTE, durante a vigéncia deste Contrato;

14.Em nenhuma hipétese podera o CONTRATADO veicular publicidade acerca do
servico a que se refere o presente Contrato, salvo com a devida autorizagdo do
CONTRATANTE;

15.Cumprir todas as obrigagdes, requisitos e especificagdes expressas no Termo de
Referéncia - Anexo | do Edital, que é parte integrante deste Contrato.

CLAUSULA OITAVA — DA FISCALIZACAO

Cabe ao CONTRATANTE, por meio do servidor Marcus Sérgio Ferreira Neves,
matricula: 10442-6, designado por este TJPA, exercer ampla, irrestrita e permanente
fiscalizagdo de todas as fases de execugdo das obrigagbes e do desempenho do
CONTRATADO, sem prejuizo do dever desta de fiscalizar seus empregados, prepostos ou
subordinados.

PARAGRAFO PRIMEIRO - O CONTRATADO declara aceitar, integralmente, todos os
métodos e processos de inspegdo, verificagdo e controle a serem adotados pelo
CONTRATANTE.

PARAGRAFO SEGUNDO - A existéncia e a atuagdo da fiscalizagdo do CONTRATANTE em
nada restringe a responsabilidade integral e exclusiva do CONTRATADO quanto a integridade
e a corregdo da execugdo das prestagGes a que se obrigou, suas consequéncias e implicagoes
perante terceiros, préximas ou remotas.

LAUS ONA -D E D

Ficaréd impedida de licitar e contratar com o Estado do Para, pelo prazo de até 05
(cinco) anos, e sera descredenciada no Sistema de Cadastramento Unificado de Fornecedores
- SICAF, se for o caso, sem prejuizo das multas previstas no edital, no contrato e das demais
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cominagdes referidas no Capitulo IV da Lei n.° 8.666/1993 e no art. 7° da Lei n® 10.520/2002,
garantido o direito a ampla e prévia defesa, a licitante que:

a) convocada dentro do prazo de validade de sua proposta, ndo assinar o contrato,
b) deixar de entregar a documentagéo exigida para o certame;

c) apresentar documento falso;

d) ensejar o retardamento da execugado do objeto deste contrato;

e) ndo mantiver a proposta, injustificadamente;

f) falhar ou fraudar na execug&o do objeto deste contrato;

g) comportar-se de modo inidéneo;

h) cometer fraude fiscal.

PARAGRAFO PRIMEIRO - Pelo atraso, pela inexecugdo total ou parcial do objeto deste
contrato, pelo ndo atendimento as especificagdes contidas no termo de referéncia (Anexo 1), e
descumprimento de qualquer obrigagao prevista no edital, no contrato e nos instrumentos afins,
o CONTRATANTE podera aplicar a CONTRATADA as seguintes sangdes, além das previstas
no caput desta clausula, garantida a ampla e prévia defesa:

a) adverténcia;
b) multa, nos termos descritos no Termo de Referéncia;
c) declaragao de inidoneidade para licitar ou contratar com a Administragao Publica.

PARAGRAFO SEGUNDO - As sangdes previstas no caput e nas alineas a e ¢ do paragrafo
primeiro poderdo ser aplicadas juntamente com a da alinea b, facultada a defesa prévia da
CONTRATADA, no respectivo processo, no prazo de 05 (cinco) dias Gteis, a contar da data em
que a licitante foi oficialmente comunicada, salvo a sang@o estabelecida no paragrafo primeiro
alinea ¢, que devera ser apresentada no prazo de 10 (dez) dias, contado da abertura de vista.

PARAGRAFO TERCEIRO - A advertdncia é o aviso por escrito, emitido quando a
CONTRATADA descumprir qualquer obrigagdo, e seré expedida pela Presidéncia do Tribunal
de Justica do Estado do Para.

PARAGRAFO QUARTO - A multa é a sangSio pecunidria que sera imposta a licitante
contratada pelo atraso injustificado na execugdo do contrato ou no caso de inexecugao parcial,
conforme termo de referéncia.

PARAGRAFO QUINTO - As sangbes de multa podem ser aplicadas 3 CONTRATADA
concomitantemente com a de adverténcia, e suspensao tempordria para licitar e contratar com
a Administragdo do CONTRATANTE e, ainda, impedimento de licitar e contratar com a Uni3o,
Estados, Distrito Federal e Municipios; podendo, a critério desta Administragéo, ser descontado
do pagamento a ser efetuado.

PARAGRAFO SEXTO - A multa sera formalizada por termo de aplicagéo de penalidade e ser4
executada apds regular processo administrativo, garantida & CONTRATADA o direito de defesa
prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagéo, nos termos
dos §§2° e 3° do art. 86 da Lei n°. 8.666/1993, na seguinte ordem:

a) mediante desconto no valor da garantia depositada do respectivo contrato;
b) mediante desconto no valor das parcelas devidas 8 CONTRATADA; e
¢) mediante procedimento administrativo ou judicial de execugéo.

PARAGRAFO SETIMO - Se preferir, podera a CONTRATADA efetuar o pagamento ou
autorizar expressamente o desconto do valor da muilta aplicada dos pagamentos pendentes, no
prazo de 05 (cinco) dias Uteis a contar do recebimento da notificagéo.
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PARAGRAFO OITAVO - Se a multa aplicada for superior ao valor da garantia prestada, além
da perda desta, respondera a CONTRATADA pela sua diferenga, devidamente atualizada pelo
Indice Geral de Pregos de Mercado (IGP-M) ou equivalente, que serd descontada dos
pagamentos eventualmente devidos pelo CONTRATANTE ou cobrados judicialmente.

PARAGRAFO NONO - O atraso, para efeito de célculo de multa, serd contado em dias
corridos, a partir do dia seguinte ao do vencimento do prazo definidos no contrato, se dia de
expediente normal no Tribunal de Justica do Estado do Pard, ou no primeiro dia Gtil seguinte.

PARAGRAFO DECIMO - Em despacho, com fundamentagdo suméria, podera ser relevado o
atraso ndo superior a 05 (cinco) dias.

PARAGRAFO DECIMO PRIMEIRO - O CONTRATANTE poderd, mediante despacho
fundamentado, suspender a aplicagdo da penalidade de multa nos casos em que o valor for
considerado irrisorio.

a) Para fins de aplicagdo deste paragrafo, sera considerado irrisério valor igual ou
inferior a 2% (dois por cento) do previsto no art. 24, Ii da Lei n® 8.666/1993.

b) Nos casos de reincidéncia, mesmo que o valor da multa seja irrisorio, a penalidade
devera ser aplicada cumulativamente com os efeitos e o valor de multa cuja exigibilidade tenha
sido suspensa anteriormente.

c) Para determinar a reincidéncia no descumprimento do ajuste, serdo considerados os
antecedentes da CONTRATADA nos ultimos doze meses, contados a partir da primeira
ocorréncia, ainda que sobrestada, nao importando se decorrente de fato gerador distinto.

d) Para efeito de enquadramento como valor irrisério, devera ser considerado,
individualmente, cada evento incidente sobre 0 mesmo fato gerador da obrigagdo que resulte
em aplicagdo da respectiva penalidade.

PARAGRAFO DECIMO SEGUNDO - Decorridos 30 (trinta) dias de atraso, o contrato podera
ser rescindido, exceto se houver justificado interesse do CONTRATANTE em admitir atraso
superior a 30 (trinta) dias, que devera ser penalizado na forma da alinea b do paragrafo quarto.

PARAGRAFO DECIMO TERCEIRO - A sangdo pecunidria prevista na alinea e do paragrafo
quarto ndo se aplica nas hipéteses de resciséo contratual que ndo ensejam penalidades.

PARAGRAFO DECIMO QUARTO - A sangéo de impedimento prevista no caput sera aplicada
de acordo com os prazos a seguir:

a) por até 01 (um) ano, quando a licitante vencedora convocada dentro do prazo de
validade de sua proposta, ndo celebrar o contrato, retirar a nota de empenho ou a ordem de
autorizagao (caput, a); deixar de entregar a documentagdo exigida para o certame (caput, b);
ou ndao mantiver sua proposta, injustificadamente (caput, e);

b) de 01 (um) a 02 (dois) anos, quando a CONTRATADA ensejar o retardamento da
execugdo do objeto deste contrato, devendo ser considerados os prejuizos causados a
Administragao (caput, d);

c) de até 02 (dois) anos, quando a CONTRATADA falhar na execugédo do objeto deste
contrato (caput, f);

d) de até 05 (cinco) anos, quando a empresa apresentar documentos falsos ou fizer
declaragdo falsa (caput, c); fraudar na entrega/execugdo do objeto deste certame (caput, f);
comportar-se de modo inidoneo (caput, g); ou cometer fraude fiscal (caput, h).

PARAGRAFO DECIMO QUINTO - A declaragio de inidoneidade para licitar ou contratar com
a Administrag@o Publica enquanto perdurarem os motivos determinantes da punigéo ou até que
seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a Administragéo pelos prejuizos resultantes
e apds decorrido o prazo da sangéo de suspensio e impedimento aplicada.
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PARAGRAFO DECIMO SEXTO - A declaragdo de inidoneidade, sua extingdo e seus efeitos
serdo extensivos a todos os o6rgdos/entidades subordinados ou vinculados a Administragdo
Publica, consoante dispde o art. 87, IV, da Lei n°. 8.666/1993.

PARAGRAFO DECIMO SETIMO - Assegurado o direito 4 ampla e prévia defesa e ao
contraditério, a aplicagdo da sangd@o sera formalizada por despacho motivado, cujo extrato
devera ser publicado no Diario Oficial do Estado do Para e obrigatoriamente registrada no
SICAF devendo constar:

a) a origem e o nimero do processo em que foi proferido o despacho;
b) o prazo do impedimento para licitar e contratar ou da declaragéo de inidoneidade;
c¢) o fundamento legal da sangao aplicada;

d) o nome ou a razao social do punido, com o nimero de sua inscrigdo no Cadastro da
Receita Federal (CPF/CNPJ).

PARAGRAFO DECIMO OITAVO - As sangdes serdo aplicadas pela Presidéncia do Tribunal
de Justica do Estado do Para, a vista dos motivos informados na instrugao processual.

PARAGRAFO DECIMO NONO - E facultado a CONTRATADA interpor recurso contra a
aplicagdo das sangdes de adverténcia, multa e impedimento (suspensao temporaria) no prazo
de 5 (cinco) dias Gteis, a contar da ciéncia da respectiva notificagéo.

PARAGRAFO VIGESIMO - O recurso sera dirigido a autoridade superior, por intermédio da
que praticou o ato recorrido, a qual podera reconsiderar sua decisdo, no prazo de 05 (cinco)
dias uteis, ou, nesse mesmo prazo, fazé-lo subir devidamente informado, devendo neste caso
a decisé@o ser proferida dentro do prazo de 05 (cinco) dias Uteis, contado do recebimento do
recurso, sob pena de responsabilidade.

PARAGRAFO VIGESIMO PRIMEIRO - Da declaragao de inidoneidade aplicada cabera pedido
de reconsideragdo a autoridade que aplicou a penalidade, que devera ser apresentado no
prazo de 10 (dez) dias Gteis, a contar da intimag@o do ato.

PARAGRAFO VIGESIMO SEGUNDO - Na contagem dos prazos estabelecidos nesta clausula
excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento, e considerar-se-d0 os dias
consecutivos, exceto quando for explicitamente disposto em contrario.

c SULA DE - CISAO
A rescisdo deste contrato se dara nos termos dos artigos 79 e 80 da Lei n°® 8.666/93.

PARAGRAFO PRIMEIRO - No caso de rescisdo provocada por inadimplemento da Contratada,
o Contratante podera reter, cautelarmente, os créditos decorrentes do contrato até o valor dos
prejuizos causados, ja calculados ou estimados.

PARAGRAFO SEGUNDO - No procedimento que visa a rescisdo do contrato, sera assegurado
o contraditério e a ampla defesa, sendo que, depois de encerrada a instrugdo inicial, a
Contratada tera o prazo de 5 (cinco) dias Uteis para se manifestar e produzir provas, sem
prejuizo da possibilidade de o Contratante adotar, motivadamente, providéncias acauteladoras.

CLAUSULA DECIMA PRIMEIRA — DA EXECUCAO DO CONTRATO

A execucgdo deste contrato, bem como os casos neles omissos, regular-se-do pelas
clausulas contratuais e pelos preceitos de direito publico, aplicando-se, supletivamente, os
principios da Teoria Geral dos Contratos e as disposigGes de direito privado, na forma do artigo
54 da lei federal n® 8.666/93.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO DO CONTRATO

Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.° 8.666/93,
desde que haja interesse do Contratante, com a apresentagéo das devidas justificativas.
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CLAUSULA DECIMA - STE

O prego ofertado poderéd ser reajustado decorridos doze meses de vigéncia do
Contrato, mediante negociagéo entre as partes, tendo como limite maximo a variagéo do INPC
(Indice Nacional de Pregos ao Consumidor) ocorrida nos doze meses anteriores ao reajuste,
contados da assinatura do contrato.

PARAGRAFO PRIMEIRO - Para a concessdo do reajuste, a contratada devera solicitar
formalmente a este Tribunal, requerendo sua aplicagdo no momento oportuno (anualidade),
com o demonstrativo de valores, indice e calculos respectivos, sob pena de precluséo,
aceitando a continuagao dos termos e pregos originais.

PARAGRAFO SEGUNDO - Caso a CONTRATADA pratique qualquer ato que infira em seu
consentimento na continuagdo do contrato sem a aplicagdo do reajuste, como no caso de
assinatura de termo para prorrogagdo sem o requerimento do reajuste ou ressalva de seu
direito em requeré-lo, aplicar-se-4 o instituto do paragrafo anterior.

PARAGRAFO TERCEIRO - Feita a ressalva da concessao futura, a CONTRATADA teréa até
60 (sessenta) dias para formalizar o pedido, a contar da prorrogagao.

PARAGRAFO QUARTO -~ O pedido de reajuste devera ser realizado pela CONTRATADA
durante a vigéncia do Contrato.

CLAUSULA DECIMA QUARTA - DA FUNDAMENTACAO LEGAL E DA VINCULACAO DO
CONTRATO

O presente contrato fundamenta-se nas Leis n°® 10.520/2002 e n° 8.666/1993 e vincula-
se se ao Edital e anexos do Pregéo Eletronico n.° 058/TJPA/2016, constante do processo n°
PA-PRO-2016/03419, bem como a proposta da Contratada.

CLAUSULA DECIMA QUINTA — DO PAGAMENTO

O CONTRATANTE efetuara o pagamento a CONTRATADA de acordo com a nota
fiscal de servigos, através de crédito em conta corrente no Banco Citibank (745), Agéncia 001,
Conta Corrente n°. 99660776, em até 30 (trinta) dias, contados da data do atesto da execugéo
dos servigos na nota fiscal, mediante a apresentagdo de fatura emitida pela CONTRATADA em
correspondéncia ao objeto executado.

PARAGRAFO PRIMEIRO - Nenhum pagamento sera efetuado 8 CONTRATADA caso exista
pendéncia quanto as Fazendas Federal, Estadual e Municipal, incluida a regularidade relativa a
Seguridade Social e ao Fundo de Garantia por Tempo de Servigo (FGTS) e a regularidade
perante a Justiga do Trabalho (Certiddo Negativa de Débitos Trabalhistas).

PARAGRAFO SEGUNDO - O descumprimento, pela CONTRATADA, do estabelecido no
paragrafo primeiro, ndo Ihe gera direito a alteragdo de pregos ou compensagao financeira.

PARAGRAFO TERCEIRO - O CONTRATANTE pode deduzir do montante a pagar os valores
correspondentes a multas, ressarcimentos ou indenizagdes devidas pela CONTRATADA, nos
termos deste contrato.

PARAGRAFO QUARTO - No caso de atraso de pagamento, desde que a CONTRATADA néo
tenha concorrido de alguma forma para tanto, seréo devidos pelo CONTRATANTE encargos
moratdrios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em
regime de juros simples.

PARAGRAFO QUINTO - O valor dos encargos sera calculado pela formula: EM =1 x N x VP,
onde: EM = Encargos moratérios devidos; N = NUmeros de dias entre a data prevista para o
pagamento e a do efetivo pagamento; | = Indice de compensagéo financeira = 0,00016438; e
VP = Valor da prestagéo em atraso.
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Aquisicdo e renovagdo de licengas de software da CA, referente a plataforma de monitoramento de
servigos e componentes de Tl, conforme detalhamento técnico a seguir:

1.1 Renovacgdo das seguintes licengas de uso de softwares CA, Ja adquiridas através do contrato n°®
086/2013, com manutencdo e suporte pelo periodo de 36 (trinta e seis) meses:

ITEM | cODIGO NOME TOTAL

CA Service Management Service Desk Manager
Package (Renovagéo)

1.2 Aquisi¢do de novas licengas de uso de softwares CA com manutengéo e suporte técnico, pelo periodo
de 36 meses.

ITEM | CODIGO NOME TOTAL

01 SMSDMP980 30

CA Service Management Service Desk Manager
Package (Aquisigcdo)

03 XTRACT990 N/A XTRACTION for CA Service Management 1

02 SMSDMPS380 46

O termo renovagdo de licenga para este processo compreende evitar o bloqueio do software apés o
periodo autorizado de uso, pois expirado o prazo, o software ndo permitird mais inclusdo de dados no
mesmo, funcionando apenas, a partir de entdo, como um mdédulo de consulta para os dados, portanto a
renovagdo é do software e ndo do contrato atual das licengas ja adquiridas.

2. FUNDAMENTAGAO DA CONTRATAGAO
2.1. Motivagédo da contratagdo:

Necessidade da continuidade a solugdo de suporte a servigos baseada em ITIL - integrando os
gerenciamentos de Incidente, Problema, Solicitagdo, Catalogo de Servigos, Nivel de Servigo, Requisigdo
de Mudanga, Liberagdo, Configuragdo e Conhecimento ja utilizada pela central de servigos do Tribunal de
Justica do Para.

2.2. Objetivos a serem alcangados com a contratagéo:

Manter e expandir os controles nos registros de atendimento de chamados de usuérios.
2.3. Beneficios diretos e indiretos resultantes da contratagdo:

Methor acesso aos servigos disponibilizados pela area de TIC.

Proporcionar um ponto Gnico de contato com os usuérios para as questdes relativas ao uso  dos
recursos de TIC;

Oferecer atendimento de qualidade aos usuérios de TIC, com o efetivo gerenciamento tecnolégico das
demandas e solicitagdes encaminhadas as diversas areas técnicas.

Facilitar a restauragdo da operagdo normal dos servicos com o minimo de impacto nos processos de
negécios do Tribunal de Justica, dentro dos acordos de niveis de servigos e prioridades estabelecidos;

2.4. Alinhamento entre a contratagdo e o Planejamento Estratégico de Tecnologia da Informagao e
o Planejamento Estratégico do Tribunal de Justica do Estado do Para:

Entregar solugdes e ser 4gil em responder as necessidades do negdcio jurisdicional.
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Os recursos estardo disponiveis na fonte de recursos N° 02.126.1337.8182 — Atualizagdo e Manutengédo
da Infraestrutura de Tecnologia do Poder Judiciario no elemento de despesa 339039 do plano de
contratagGes da Secretaria de Informatica de 2016, 2017 e 2018.

2.5. Andlise de mercado de Tecnologia da Informagdo e Comunicagdo:

Com o objetivo de identificar ferramentas de mercado que atendessem ao ambiente do Tribunal de
Justica do Para, foram mapeadas as funcionalidades primordiais para o funcionamento da Central de
Servigos e buscou-se diversas ferramentas para realizar um quadro comparativo indicando o atendimento
dos requisitos primordiais levantados e das funcionalidades apresentadas para o funcionamento da
Central de Servigos, conforme quadro abaixo:

Quadro Comparativo

Usabilidade e Implantagdo | SIM SIM SIiM SIM

Implantagio  de  Novas | o, SIM SIM SIM

versoes

Multi-empresa

(Tenant Individual) _

Escalabilidade para SiM NAO NAO NAO

adicionar clientes com

estrutruras segmentadas

Mobilidade SIM SIM SIM SIM

Gestdo de Mudanga SIM SIM SIM SIM

Gestdo de Ativos SIM SIM SIM SIM

Catalogo de Servigos SIM SIM SIM SIM

Gestio de Problema SIM SIM SIM SIM

Descoberta (Discovery) SIM SIM SIM SiM

CMDB Integrado SIM SIM NAO NAO

Gestdo de Capacidade SIM SIM SIiM SIM

Relatérios e Dashboards | SIM SIM Sim SIM

Integragdes Nativa- Suite

CA de Monitoramento . SIM NAO NAO

Colaboragdo (Social

Collaboration) Sim SIM SIM SIM
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Gestao de Nivel de
Servicos SIM SIM SIM SiM
Gestao de Conhecimento |SIM SIM SIM SIM
Licenciamento por
posicio de atendimento SiM SIM SIM SIM

Das funcionalidades apresentadas para o funcionamento da Central de Servigos, a ferramenta que
atendeu de forma completa fol a CA Service Management, principaimente no requisito que trata da
operagdo multi-empresa (tenant individual), pois o Tribunal de Justiga precisa que o Service Desk seja um
servico a ser ofertado aos seus clientes/usuarios e a funcionalidade apontada permitird a adigdo dos
clientes/usudrios a ferramenta de forma individualizada, permitindo a criagdo de muiltiplos catalogos
fisicos e de modelos de consumo de processos alinhados as necessidade dos negécios.

Outro ponto importante é a possibilidade de integragdo da solugdo com as solugdes de gestdo de um
Data Center (CMDB Integrado), através de API's de integragdo com sistemas ja existentes de outros
fabricantes de banco de dados, o que possibilita 0 aumento do controle dos processos de suporte a
produgdo, gerando diversos beneficios como a automagao de abertura e controle de incidentes.

Apés a comparagao concluimos que a ferramenta que atendeu de forma completa as necessidades do
tribunal de Justiga do Para foi a CA Service Management.

Além da CA atender melhor as necessidades deste Tribunal de Justica conforme ja explicitado,
informamos que este processo de aquisicio estd de acordo com o art. 7°, §5 da Lel 8666/93, pois
estabelece, dentro da margem de preferéncia, a escolha pela continuidade de uma solugéo ja existente, ja
que este Tribunal de Justiga j& possui 30 licengas da CA em funcionamento e necessita expandir em mais
46 unidades a referida licenga de software.

2.6. Natureza do objeto:

A solugdo constitui-se de um software que & uma plataforma de monitoramento de servicos e
componentes Tl baseados em ITIL, integrando os gerenciamentos de: Incidente, Problema, Solicitagao,
Catdlogo de Servigo, Nivel de Servigo, Requisicdo de Mudanga, Liberagdo, Configuragdo e
Conhecimento, com componentes para automagéo de suporte e Colaboragdo (Midia Social) utilizando as
melhores préticas no gerenciamento de processos.

2.7. Parcelamento dos itens que compdem a solugdo de TIC:

A entrega das licengas de software sera realizada de uma vez em até 30 dias apés a assinatura do
contrato,

2.8. Forma e critério de selegéo do fornecedor:
Através de licitagdo na modalidade pregdo na forma eletronica, do tipo menor prego por item.
2.9. Impacto ambiental:

A contratada ou o fabricante devera desenvolver suas atividades em conformidade e aderéncia, no que
couber, as regras estabelecidas pela Recomendagdo N° 11 de 22/05/2007 do Conselho Nacional de
Justica, que recomenda aos Tribunais que adotem pollticas publicas visando a formagéo e recuperagio
de um ambiente ecologicamente equilibrado dentre outros.

2.10. Conformidade técnica e legal do objeto:
Constitui o referencial normativo da presente contratagdo dos seguintes dispositivos legais:

I. Lei n® 8.666/1993 — Institui normas para licitagdes e contratos da Administragdo Publica e da outras
providencias.
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II. Lei n® 10.520/2002 - Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do
art. 37, inciso XXI, da Constituigdo Federal, modalidade de licitagdo denominada pregéo, para aquisi¢éo
de bens e servigos comuns, e da outras providencias.

lll. Decreto n° 5.450/2005 - Regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e
servigos comuns, € da outras providencias.

IV. Acérdao n® 1.099/2008 — TCU Plenario — Manifestou entendimento de que, havendo dependéncia
entre os fornecimentos que compdem o objeto licitado, a opgdo pelo nao parcelamento mostra-se
adequada, no minimo do ponto de vista técnico.

V. Nota Técnica n°® 02/2008 — SEFTI/TCU - Estabelece o uso do pregdo para aquisicdo de bens e
servigos de tecnologia da informagao.

V1. Instrugdo Normativa SLTI n°® 01/2010 — Dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratagdo de servios ou obras pela Administragdo Publica Federal direta,
autarquica e fundacional e da outras providencias.

VII. Resolugdo 182 do CNJ, de 17/10/2013 — Dispde sobre diretrizes para as contratagtes de Solugéo de
Tecnologia da Informagdo e Comunicagdo pelos érgdos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justiga (CNJ).

2.11. Referéncia aos estudos preliminares:

Este termo de referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda (DOD)
encaminhado pela Secretaria de Informatica e os estudos preliminares constantes do processo
administrativo (SIGA) PA-MEM-2016/19716.

2.12. Relagéo entre a demanda e a quantidade de bens

Toda a demanda prevista das licengas sera contratada em 2016 e a distribuigdo das mesmas sera feita
integralmente na Secretaria de Informética, dentro da Coordenadoria de Atendimento ao Usuario para
serem utilizadas pelos operadores da central de servigos, fiscais e gestores do contrato.

2.13. Forma de execugio e de gestdo do contrato (Art. 18, § 3°, lll, a)
2.13.1.  Principais papéis (Art. 18, § 3° 1l a, 1)

A execugdo do(s) servigo(s) contratado(s) pressupde a existdncia dos seguintes papéis e
responsabilidades:

a. Patrocinador da contratagdo: é o titular da 4rea demandante, responsavel por representar os
interesses do Tribunal de Justica do Estado do Para no contexto desta contratagéo, pela aprovagado da
necessidade e, por fim, pela negociagdo das agGes necessarias para que os objetivos sejam alcangados;

b. Gestor do contrato: servidor com atribuigdes gerenciais, técnicas ou operacionais relacionadas ao
processo de gestdo do contrato;

¢. Fiscal demandante do contrato: servidor representante da drea demandante da solugdo de
Tecnologla da Informagé@o e Comunicagao, indicado pela respectiva autoridade competente para fiscalizar
o contrato quanto aos aspectos funcionais da solugdo;

d. Fiscal técnico do contrato: servidor representante da &drea de Tecnologia da Informagdo e
Comunicacdo, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos
aspectos técnicos da solugéo;

e. Fiscal administrativo do contrato: servidor representante da &rea administrativa, indicado pela
respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos administrativos da
execugdo, especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas,
diretrizes e obrigagbes contratuais;

f.  Preposto: funcionario representante da contratada, responsavel por acompanhar a execucdo do
contrato e atuar como interlocutor principal junto ao gestor do contrato, incumbido de receber, diligenciar,
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encaminhar e responder as questdes técnicas, legais e administrativas referentes ao andamento
contratual.

213.2. Dinamica da execugéo (Art. 18, § 3% 1ll, a, 2)

A execugdo do objeto contratado sera realizada da seguinte forma:

a. As licengas de uso de software deverdo ser entreguem até 30 (trinta) dias depois da assinatura do
contrato;

b. Avigéncia da garantia devera perdurar por 36 (trinta e seis) meses;

c. Os servigos de garantia serdo acompanhados por servidor do Tribunal de Justiga do Estado do Para.
2.13.3. Instrumentos de solicitagdo do(s) servigo(s) de assisténcia técnica (Art. 18, § 3% 1ll, a, 3)
Serdo utilizados os seguintes instrumentos formals de solicitagdo do(s) servigo(s):

a. Mensagem eletronica (e-mail) de chamado técnico como ferramenta preferencial de solicitagdo.
Caso o sistema de mensagem da central de atendimento ndo exista ou esteja inoperante, a prestagdo
poderéa ocorrer por sistema web ou telefone (0800 ou de custo local), desde que seja possivel aferir as
condigdes estabelecidas nos niveis de servigos exigidos no que se refere especialmente aos dados de
abertura e de fechamento dos chamados técnicos;

b. Ordem de servigo (OS) como ferramenta de solicitagdo de acompanhamento e de aferigdo do
servigo prestado.

2.13.4. Niveis de servigos exigidos (NSE) (Art. 18, § 3%, I, a, 4)

O periodo de disponibilidade para execugdo, pela contratada, dos servigos de suporte técnico para as
licengas de uso de software especificadas é na modalidade de 24x7, isto &, de 24 (vinte e quatro) horas
por dia e 07 (sete) dias por semana (de segunda a segunda), exceto quando especificado diferente;

O prazo maximo de atendimento para os itens especificados neste termo de referéncia, contado a partir
de abertura de chamado técnico e dentro do periodo de disponibilidade especificado sera de, no maximo,
*Préximo Dia Util" (NBD - Next Bussines Day), isto é, 24 (vinte e quatro) horas corridas.

213.5. Monitoramento da execugdo (Art. 18, § 3% 1il, a, 5)

Serao utilizadas as seguintes formas de comunicagdo e acompanhamento da execugdo:
a. Mensagem eletronica (e-mail);

b. Telefone;

c. Ordem de servigo;

d. Relatério do chamado técnico,

e. Reunides presenciais (pré-agendadas).

213.6. AQualidade e recebimento dos produtos (Art. 18, § 34, lli, a, 6)

Sera constatada a entrega dos produtos apés conferéncia das respectivas quantidades creditadas na
conta existente que o Tribunal de Justiga do Estado do Paré possui no fabricante.

A conta que devera receber as licengas é a de nimero: Nimero do Cliente (Affiliate Registration Form)
964F960A.

213.7. Forma de pagamento (Art. 18,§ 3% 1ll, a, 7)

O pagamento das licengas se dara em 36 (trinta) parcelas iguais, a serem quitadas mensalmente, no
curso do contrato com a apresentagdo da nota fiscal devidamente atestada pelo fiscal técnico.

213.8. Transferéncia de conhecimento (Art. 18, § 39, Ill, a, 8)
N&o se aplica, pois se trata de aquisi¢do de software.
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2.13.9. Direitos de propriedade intelectual (Art. 18, § 3% 1ll, a, 9)
Néo se aplica, pois ndo serao gerados produtos durante a execugdo do contrato.
2.13.10. Qualificagdo técnica dos profissionais (Art. 18, § 3°, lll, a, 10)
Na&o se aplica, pois se trata de fornecimento de software.
2.14. Modelos (Art. 18, § 3°, V)
Sera utilizado o seguinte modelo a seguir:
Modelo de proposta de pregos:
“Prezados Senhores,

Em atengdo ao Pregdo Eletrdnico n® 058/TJPA/2016, estamos apresentando nossa proposta comercial
para fornecimento ao TRIBUNAL DE JUSTICA DO ESTADO DO PARA, dos produtos e servigos listados
abaixo. Os pregos _unipép‘os e 0 total por nds cotados para fomecimento 880 0s mlpdoqados abaixo:

J 4 T

1o - ¥ L R

CA Service Management

1 Service Desk Manager | 30
Package (Renovagéao)
CA Service Management

2 Service Desk Manager | 46
Package (Aquisigcéo)

3 N/A XTRACTION for CA 1

Service Management

Total + (Valor por extenso)

Prazo de validade da proposta, a contar da data de abertura do certame licitatério: (no
inferior a 90 dias).

Declaro que nos valores ora propostos e naqueles que por ventura vierem a ser ofertados através de
lances, estdo incluidos todos os custos que se fizerem indispensévels a perfeita execugdo do objeto do

pregéao.

Local e data.

Assinatura"

Obs. Na hipétese de néo ser indicado prazo de validade, sera considerado o prazo de 90 (noventa) dias
corridos.

3. JUSTIFICATIVA

O Tribunal de Justica do Para possui uma Central de Atendimento que é operada pela equipe do nicleo
de monitoramento e controle para gerenciar e registrar as demandas (incidentes e requisigoes) dos
usuérios na Central. Para isso a Central utiliza a ferramenta Service Desk Manager (SDM), fornecido pela
CA Technologies.

Com o objetivo de dar continuidade no gerenciamento das demandas de TIC pelos usuarios do Tribunal
de Justica do Para ja utilizando a ferramenta SDM, faz-se necessario a renovagdo das 30 licengas
existentes e em uso do referido software por mais 3 anos e a aquisicdo de mais 46 (quarenta e seis)
licengas juntamente com 1 licenga do software XTRACTION utilizado na elaboragdo de gréficos
estatisticos se utilizando dos dados da ferramenta SDM.

A aquisicdo de mais 46 licengas se faz necessdrio devido aumento no volume de servigos a serem
atendidos pela equipe em virtude dos avangos no portfélio de servigos que é ofertado aos usuérios deste
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Tribunal de Justica. Este quantitativo foi fruto da andlise das demandas atuais e previsdo de novos
servigos.

A utilizagdo de uma ferramenta Gnica garantird o gerenciamento centralizado, o nao retrabalho de
atividades e a integridade das informagdes.

A indicagdo em manter esta ferramenta, em detrimento a contratagdo de uma nova solugdo, foi pautada
em aspectos técnicos, administrativos e financeiros, conforme segue:

Preservagdo dos investimentos

O Tribunal de Justica do Par4, ja realizou investimentos financeiro @ humano para garantir a usabilidade
da solugdo de Central de Servigos. Neste formato, garante-se a preservagdo do investimento ja realizado
na aquisicdo da solugdo, na capacitagdo do corpo técnico e nas parametrizagdes realizadas da
ferramenta.

Destaca-se, aqui, a importancia do conhecimento acumulado pelos técnicos sobre a operagéo,
configuragdo e resolugdo de problemas. Esse conhecimento j& desenvolvido internamente facilita a
preparagdo de novos técnicos, a otimizagdo dos recursos e a rapidez na solugéo de problemas.

4. ESPECIFICAGOES TECNICAS

ITEM | cODIGO NOME Licenga TOTAL

1 SMSDMP980 g:sks&@;em‘;ﬁ"‘ Service | penovagdo 30

2 SMSDMP990 g:skm:e:‘::f;?"‘ Service | pquisicso 46

2 TRACTS9 ;:‘ amTION for CA Service | , a0 ;

5. ESTIMATIVA

ITEM | DESCRIGAO QTDE ;’n‘:ﬁ?: UNITARIO | /) oR TOTAL
1 g:sk%‘;:erﬁzgfggmg‘;x;‘;’ 30 R$ 4.094,34 RS 122.830,30
2 g:skﬁm%g:r:;“x u:;’:‘;" 46 | R$8.464,89 RS 389.385,21
3 ;’; agx:mR:::T'ON for CA Service | , R$ 133.883,55 RS 133.883,55
VALOR GLOBAL ESTIMADO RS 646.099,06

6. DOTAGAO ORGAMENTARIA

Para esta contratagdo, os recursos estardo disponiveis na fonte de recursos N° 02.126.1337.8182 -
Atualizagdo e Manutengdo da Infraestrutura de Tecnologia do Poder Judiciério no elemento de despesa
339039 do plano de contratagdes da Secretaria de Informéatica de 2016, 2017 e 2018.

7. DA ENTREGA/RECEBIMENTO

7.1. A entrega das licengas devera ocorrer no prazo de até 30 (trinta) dias a partir da data da assinatura
do contrato através da area de download restrita a contratante.
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7.1.1 A versédo do software fornecida deve ser a Gltima versao disponivel.

8. DA GARANTIA

8.1. As licengas deverdo possuir garantia de atualizagdo e suporte técnico durante o periodo de 36
(trinta e seis) meses.

9. OBRIGAGOES DO CONTRATANTE

9.1. Rejeitar as licengas que nao atendam aos requisitos constantes das especificagbes constantes do
termo de referéncia.

9.2, Efetuar o pagamento na forma e no prazo estabelecido neste termo de referéncia.

9.3. Notificar a contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades constatadas nas
licengas, para que sejam adotadas as medidas corretivas necessarias.

9.4, Exigir o cumprimento de todos os compromissos assumidos pela vencedora da licitagéo.
10. OBRIGAGOES DA CONTRATADA

10.1 Prestar os servigos dentro do horario administrativo do TJPA para atividades que necessitem sua
participag@o;

10.2 Manter sigilo absoluto sobre a natureza, conte(ido e andamento dos servigos, bem como sobre todas
as informagdes, dados e documentos pertencentes ao TJPA, aos quais a Contratada tenha acesso, sejam
eles relativos ou ndo a prestagdo dos servigos; incluindo, sem se limitar, 8 adogdo de procedimentos
adequados para armazenamento, transmissao, transporte e utilizagao de informagdes em qualquer midia,
tanto nas dependéncias do TJPA quanto em ambiente externo.

10.3 Prestar os servigos com pessoal adequadamente capacitado em locais e instalagoes de acordo com
as orientagdes constantes neste edital.

10.4 Nao veicular publicidade ou qualquer outra informagao acerca das atividades objeto deste contrato,
sem prévia autorizagdo do TJPA.

10.5 Manter, durante a vigéncia do contrato, todas as condigbes de habilitagdo e qualificagdo exigidas
nesta licitag&o.

10.6 Garantir o sigilo de todas as informagdes pertencentes ao TJPA, disponibilizadas em qualquer midia,
limitando o acesso apenas aos empregados envolvidos nos respectivos projetos.

10.7 Garantir, através da apresentagdo de Termo de Responsabilidade firmado pela Contratada, que
cada empregado envolvido na execugdo dos servigos conhece e se obriga a cumprir a Politica de
Seguranga da Informagdo do TJPA.

10.8 Notificar o TJIPA em caso de violagdo ou suspeita de violagdo a Politica de Seguranga do TJPA.

10.9 A contratada devera se adequar a qualquer mudanga de plataforma tecnoldgica e/ou ambiente
computacional, sem custo adicional para o TJPA.

11. QUALIFICAGAO TECNICA
Nao se aplica devido a especificidade do objeto.
12. PRAZOS E CONDIGOES DE PAGAMENTO

O pagamento das licengas sera efetuado mensalmente através de compensagdo bancaria mediante
depésito na conta corrente da contratada, a partir da apresentagéo da nota fiscal devidamente atestada
pelo fiscal técnico.

13. ACOMPANHAMENTO E EXECUGAO

O acompanhamento e execugao da entrega e assisténcia técnica durante o periodo de garantia sera feito
pelo fiscal técnico do contrato designado pelo Tribunal de Justiga do Estado do Para.
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14. PENALIDADES

Pela inexecugéo total ou parcial e pelo descumprimento de qualquer das obrigagbes previstas neste
termo de referéncia serdo aplicadas as penalidades previstas conforme descrito a seguir:

a) A Contratada, pelo atraso no inicio do fornecimento objeto deste instrumento, sera advertida pelo
TJPA, sendo-lhe garantida prévia defesa. Caso as razbes alegadas sejam julgadas improcedentes, o
TJPA sujeitarda a CONTRATADA a multa de 1% (um por cento) do valor mensal do contrato por dia de
atraso, limitado ao total de 10% (dez por cento) do valor total do contrato, quando, entdo, sera rescindido
o contrato e aplicadas as demais sangdes;

b) Multa de 2% (dois por cento) sobre o valor global estimado do contrato, no caso de inexecugdo
total do contrato, e de até 10% (dez por cento) do valor global anual estimado do contrato no caso de
inexecucdo parcial,

c) Suspensdo temporéria de participag@o em licitagdo e impedimento de contratar com o Tribunal
de Justica do Para, pelo prazo de até 2 (dois) anos;

d) Emissdo de declaragdo de inidoneidade para licitar ou contratar com quaisquer 6rgdos ou
entidades da Administragé@o Publica sera aplicada em fungéo da natureza e gravidade da falta cometida,
de faltas e penalidades anteriormente aplicadas, ou em caso de reincidéncia.

15. DISPOSIGOES GERAIS

Caso a contratada, em qualquer ocasido, deixar de observar ou cumprir os itens deste termo de referéncia
e o Tribunal de Justica do Estado do Para n&o exigir o seu cumprimento de imediato, ndo estara este
impedido de exigir posteriormente o cumprimento da obrigagdo.

EQUIPE DE PLANEJAMENTO DA CONTRAGAO

Integrante Demandante Integrante Técnico Integrante Administrativo
Cesar Augusto Cavalcante Marcus Sérgio Ferreira Neves Raphael de Mendonga Rocha
Valente Mat: 104426 Monteiro

Mat: 139180 Mat: 104426

VALIDAGAO DO TERMO DE REFERENCIA

Autoridade da Area Demandante
Nilce Longhi Ramoa
Mat: 4737-6
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