Agéncia Nacional do Cinema

Relatorio de Impacto a Protecao
de Dados Pessoais - RIPD



HISTORICO DE ALTERACOES

Sne

Agéncia Nacional
do Cinema

Data Versao Descri¢ao Autor
31/03/2021 1.0 Vers3o Inicial GT Implantacdo LGPD
31/01/2022 1.1 Alteracdo do nome do Encarregado SGl e OUV

Pagina 2/36




O 00 N O U b W N B

Agéncia Nacional

do Cinema
SUMARIO

IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO .......vuvuvvieiiacaevessiessssae s snaesns 4
NECESSIDADE DE ELABORAR O RELATORIO .....oouiuvieieiieieeieeste st sss et s bbbt s s ss s snaesans 4
DESCRICAO DO TRATAMENTO ....ocviviietieieetesceeteeeete et s s st s sae st et esas s et s se s e s s sesensst et s astes s sesesnsesessssesensstesansesasansens 5
PARTES INTERESSADAS CONSULTADAS.........coiuitevaieetiecaesesessessassesesssse s st et ssae s s esss s s s s s s s s s ses s s st snsessas 12
NECESSIDADE E PROPORCIONALIDADE ........couvuiteieieetteietsestesesas s sesse sttt sae s s ss s b s s s s s s s s s s s 13
IDENTIFICACAO E AVALIACAO DE RISCOS ....ooviiieiieeieeteteeeeeestete e st ettt ste st te st et stestestsaesae st stessassstesaessstessenteressassaaens 15
MEDIDAS PARA TRATAR RISCOS ......oouivviieiieisiecteisaetesssesesssae s st sssae s s e s s s s sesss s s s s bt s s s s e b s s s s s s s s s 19
ANEXO | — CONTROLES APLICADOS POR RISCO.......vvuiviaieetersieeisscaesesssaessessessssssessse s s ssssssesssssssssaesessssessssssesnans 22
ANEXO Il — CONTROLES A SEREM APLICADOS PARA MITIGAGAQ DOS RISCOS........oeviruereeeceeereieseeaeiesesaesesessesenans 32

Pagina 3/36



Agéncia Nacional
do Cinema

1 IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

CONTROLADOR
AGENCIA NACIONAL DO CINEMA - CNPJ 04.884.574/0003-92
OPERADOR
AGENCIA NACIONAL DO CINEMA - CNPJ 04.884.574/0003-92
ENCARREGADO

JOAO PAULO MACHADO GONGALVES
PORTARIA ANCINE N.2 474-E, DE 6 DE NOVEMBRO DE 2020

E-MAIL ENCARREGADO TELEFONE ENCARREGADO
ENCARREGADO@ANCINE.GOV.BR 21 3037-6086

2 NECESSIDADE DE ELABORAR O RELATORIO

O Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD) é um documento previsto na Lei 13.709, de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), em varios dos seus dispositivos. Em especial,
destacamos o Art. 38:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protegdo
de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a descrigdo
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informagoes e
a andlise do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigacado de risco adotados.

A elaborac¢do do presente documento teve como base a secdo 2.5 do Guia de Boas Praticas - Lei Geral de
Protecdo de Dados Pessoais (LGPD), versdo 2.0, de agosto de 2020%, bem como a metodologia de elaboragdo
do Programa de Governanca em Privacidade (PGP), ambos disponibilizados pelo Ministério da Economia?.

Optou-se pela elaboracdo de um documento Unico para toda a organizacdo, independentemente de sistema,
servico ou processo, em funcdao de ndo haver tratamento em quantidade e diversidade expressiva de dados
pessoais na ANCINE. A organiza¢do de um documento Unico também facilita a estruturacdo das informacdes
e a analise dos riscos de forma global.

Este documento deve ser revisto e atualizado em virtude do surgimento de novas orienta¢des da Autoridade
Nacional de Prote¢do de Dados (ANPD), ou quando houver mudanca significativa no escopo de tratamento de
dados pessoais da ANCINE (alteragdes nas leis e regulamentos aplicaveis a privacidade, politica e normas
internas, operacdo do sistema de informacgdes, propdsitos e meios para tratar dados, fluxos de dados novos
ou alterados).

! Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de-
protecao-de-dados-Igpd
2 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-

lgpd
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3 DESCRICAO DO TRATAMENTO

Na ANCINE, o tratamento de dados pessoais possui a finalidade de cumprir obrigacdes legais, regulatdrias e
fiscalizatédrias, além da execucdo de politicas publicas.

Nas se¢Oes subsequentes, serdo sumarizados os dados pessoais relativos aos processos regulatorios de
registro (obras e agentes econdmicos), de fiscalizagdo, e de disponibilizacdo de informag¢des de mercado
(publicagdes no OCA), além dos dados referentes aos processos de fomento e prestagao de contas, e dos
processos de suporte administrativo, mapeados para tratamento nos termos da LGPD.

Para tanto, esses serdo subdivididos em 6 (seis) grandes subconjuntos: Registro de Agentes Econémicos,
Registro de Obras Brasileiras (CPB), Fiscalizagdo do Mercado Audiovisual, Publicacdes do Observatério do
Cinema e do Audiovisual (OCA), Processos de Fomento e Presta¢do de Contas e Processos de Suporte.

3.1 - NATUREZA DO TRATAMENTO

Nos itens a seguir, a ANCINE apresenta como sdo tratados os dados pessoais em cada um dos 06 (seis)
subconjuntos mapeados, identificando os meios de coleta, armazenamento e uso.

3.1.1 Registro de Agentes EconGmicos

A propdsito da coleta de dados para registro de agentes econémicos (AEs), seu fundamento legal esta fixado
no art. 22 da MP n.2 2.228-1, de 2001, sendo regulamentado pela IN n.2 91, de 2010. A operagdo ocorre
quando o agente econbmico ingressa no portal eletronico do Sistema Ancine Digital (SAD)
(http://sad.ancine.gov.br/), na sequéncia, insere as informagdes de registro, nos termos dessa IN n.2 91, e
encaminha os documentos comprobatdrios via upload. O servidor designado pela area de registro da Ancine
analisa a documentagdo enviada e defere ou indefere o registro solicitado. A informacdo pode ser
compartilhada com outras areas da Agéncia, mediante consulta ao SAD, ou relatérios do Sistema de
Informagdes Ancine (SIA). Os registros de AEs, a pedido do agente externo interessado ou de oficio, podem
ser cancelados ("dado baixa") devido ao fim do exercicio das atividades econ6micas, ou morte natural da
pessoa fisica, por exemplo.

3.1.2 Registro de Obras Brasileiras (CPB)

No tocante a coleta de dados para registro de obras audiovisuais brasileiras, seu fundamento legal decorre do
art. 28 daMP n.22.228-1, de 2001. Essa operagao ocorre quando o requerente (interessado) ingressa no portal
eletrénico do Sistema Ancine Digital (SAD) (http://sad.ancine.gov.br/) e, na sequéncia, insere as informagdes
de registro de obra audiovisual brasileira, nos termos da IN n.2 104, de 2012, encaminhando os documentos
comprobatdrios via upload, além de envio de midia fisica (DVD) via protocolo fisico, ou de link de acesso ao
conteldo (plataformas de streaming ou armazenamento em nuvem, por exemplo) relativo a obra que se
pretende registrar na Agéncia. Em seguida, o servidor designado pela area de registro da Ancine analisa a
documentacdo enviada pelo requerente e defere ou indefere o registro solicitado. A informagdo pode ser
consultada por outras areas internas a Agéncia, mediante consulta ao SAD, ou relatérios SIA.

3.1.3 Fiscalizacao do Mercado Audiovisual

Relativamente ao tratamento de dados pessoais em processos de trabalho dirigidos a fiscalizacdo do mercado
audiovisual, seu fundamento decorre de obrigacdes estipuladas pela MP n.2 2.228-1 e pela Lei n.2 12.485, de
2011, regulamentadas pela Instrucdao Normativa n2 109, de 2012. A operagdo de coleta é efetuada a partir da
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base de registro do SAD, na qual estdo armazenados os dados pessoais oriundos das operagdes de registro de
agente econdmico junto a Ancine. De forma geral, essas informacgGes, apds essa coleta, sdo inseridas nos
processos fiscalizatdrios e/ou sancionatdrios abertos no Sistema Eletrénico de Informacgdes (SEl), sendo
utilizadas para identificar a pessoa natural responsavel, em casos de indicios de irregularidade, de comprovada
irregularidade, ou de aplica¢do de sanc¢des. Tanto a a¢ao de coleta quanto a de tratamento sao realizadas por
servidores em exercicio na area de fiscalizacdo e com acesso autorizado ao SAD e ao SEl. Quando pertinente
e regularmente solicitados, esses processos podem ser compartilhados internamente com a Procuradoria
Federal ou com Auditoria Interna mediante acesso e/ou tramitagdo eletrénicos via SEI.

3.1.4 Publicac6es do Observatdrio do Cinema e do Audiovisual (OCA)

Quanto ao tratamento de dados pessoais coletados e tratados previamente a publicacdo de informes e
estudos acerca do mercado audiovisual no OCA, seu fundamento legal decorre das competéncias de
monitoramento fixadas no inciso XIV do art. 72 da MP n.2 2.228-1, de 2001. Em caso de “nome da pessoa
natural”, esse dado é requisitado junto a area de registro da Agéncia, em formato de planilha eletrénica. Em
caso de dados referentes ao nome de diretor ou de produtor (pessoa fisica), esses podem ser tratados de
forma que o nome da pessoa natural seja transformado em nome artistico, caso isso melhore a comunicagdo
acerca de quem se pretende citar em determinado estudo de mercado. A unidade da federacdo (UF) de
investidor pessoa fisica de projetos audiovisuais, quando se trata de publicacdo sobre recursos financeiros
destinados ao setor audiovisual, é informagao que advém do fomento, em formato de planilha eletrénica, ndo
passando por nenhum tratamento adicional prévio a publicacdo no Observatdrio. A unidade da federagdo (UF)
de produtores (pessoa fisica) é informacao que advém da area de registro, em formato de planilha eletrénica,
e ndo passa por nenhum tratamento adicional prévio a publicacdo no Observatério.

Por fim, em relacdo ao formuldrio OCA (canal de atendimento “contato” por meio do qual interessados
externos enviam duvidas ou solicitam informagGes sobre publicagcdes disponiveis no portal via <https://
oca.ancine.gov.br/contato>), os dados sdo coletados a partir do preenchimento desse formulario pela pessoa
natural e armazenados no site de administracdo do OCA, em formato “.csv”. Nesse caso, salienta-se que esses
dados ndo sdo utilizados para além da finalidade de identificacdo do interessado ou compartilhados
internamente.

3.1.5 Processos de Fomento e Prestacdao de Contas

No escopo dos processos de fomento e de prestacdao de contas, os dados pessoais sdo coletados mediante
preenchimento de formulario eletrénico e upload em sistemas, através de recebimento de documentos fisicos
e digitalizados e inspe¢des in loco.

Os dados sdo retidos e armazenados nos respectivos sistemas e replicados em processo eletrénico no Sistema
Eletrénico de Informacgdes (SEI). H4 também a guarda de documentos em processos fisicos e midias fisicas,
como CDs, DVDs etc.

Alguns dados sdao compartilhados com agentes financeiros e entes de fomento regionais, como secretarias
municipais e estaduais de cultura, a depender da modalidade de fomento.

Os dados podem ser compartilhados também a pedido de terceiros ou de interessados através da ouvidoria e
através de érgaos de controle e judiciais, para realizacdo de estudos por 6rgao de pesquisa. No caso do servigo
de autorizagdo de filmagem estrangeira no Brasil, os dados sdo compartilhados com representa¢des
diplomaticas para concessado de visto para profissionais estrangeiros atuantes em filmagens em solo nacional.

Seja em func¢do dos pedidos por meio da Lei de Acesso de Informacgdo - LAI, ou via transparéncia ativa, com a
disponibilizacdo de dados em portais e relatérios, a abertura de dados pessoais deve sempre seguir os
parametros de legalidade e razoabilidade. Eventual publicizagdo de dados de pessoas naturais
ligadas a agentes econdmicos que captam recursos publicos podem permitir a fiscalizagao cidada. A titulo de
exemplo, parte dos dados coletados durantea submissdo de projetos em chamadas publicas, quando
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avaliados para fins de selecdo, devido a prépria natureza do certame em decorréncia da existéncia de cotas
regionais, indutores de género e raga e pontuacdo do histdrico profissional, podem ser tornados publicos.

3.1.6 Processos de Suporte (Administracdo de Pessoal e Terceiros)

No escopo dos processos de suporte, destacam-se o tratamento de dados pessoais de servidores e estagiarios,
coletados mediante apresentac¢do voluntaria dos documentos pelo interessado, juntados no Assentamento
Funcional ou nos sistemas estruturantes especificos (SIGEPE, SIASS, SIAPE). Os dados sdo consultados pela
Geréncia de Recursos Humanos para operacionalizacdo de suas atividades. Os dados pessoais podem ser
compartilhados a pedido de drgdos de controle e judiciais, ou com autorizacdo do servidor, como no
empréstimo consignado.

Ainda dentro do escopo dos processos de suporte, importante mencionar os dados pessoais de terceirizados
colaboradores, coletados de acordo com o normativo que gere a fiscalizagdo dos contratos administrativos.
S3ao armazenados no SEl podendo ocasionalmente serem armazenados nas pastas eletrénicas setoriais. Os
dados sdo consultados para fins de verificacdo de obrigacdes trabalhistas, tratamento de a¢des judiciais de
colaboradores, e validacdo de representantes legais das empresas. Podem ser compartilhados a pedido de
drgdos de controle e judiciais.

3.2 - ESCOPO DO TRATAMENTO

A seguir, estdo relacionados os tipos dos dados pessoais tratados em cada subconjunto, identificando quais
deles englobam dados pessoais sensiveis. Encontram-se também apontados: a extensao e frequéncia em que
os dados sdo tratados; o periodo de retencdo, a abrangéncia da area geografica do tratamento, dentre outras
informacdes.

3.2.1 Registro de Agentes EconGmicos

| - Registro de agentes econdmicos (pessoa fisica ou pessoa juridica) agrega os seguintes dados pessoais: Nome
da pessoa natural, Endereco residencial, Telefone residencial e/ou celular, Endereco eletrénico (e-mail),
Nacionalidade, Data de Naturalizacdo, Data de Nascimento, Pagina eletronica (referente a pessoa natural),
Nome artistico (referente a pessoa natural), Situa¢do do registro de Agente Econémico Pessoa Fisica (deferido
e indeferido), Residéncia no Brasil (sim ou ndo e data de inicio de residéncia no Brasil), CPF, Documento de
Identidade, Nimero de Registro Ancine, procuragGes de outorga por parte do agente econdmico, género da
pessoa natural (feminino ou masculino), data de nascimento, local de nascimento, nacionalidade, participagao
em outras empresas e/ou grupo econémico (sécio, cotas patrimoniais, ou representante). Tais dados sdo
tratados durante o expediente de trabalho de registro de agente econ6mico pela area responsavel. A respeito
da temporalidade, conforme Tabela de Temporalidade Ancine, o prazo de retencdo seria de 15 anos. A
abrangéncia geografica seria nacional.

3.2.2 Registro de Obras Brasileiras (CPB)

Registro de obras brasileiras (CPB) engloba as seguintes informacdes pessoais: Nome da pessoa natural
requerente de CPB, Autores do argumento e/ou roteiro, Nome e CPF dos integrantes da equipe técnica, Nome
do diretor da obra audiovisual brasileira, Nome da equipe técnica contratada para realizacdo da obra
audiovisual brasileira, Agente econdmico pessoal fisica financiador da obra audiovisual brasileira, Detentores
(pessoa fisica) dos direitos patrimoniais (cotas patrimoniais e poder dirigente), Detentores (pessoa fisica) de
direitos de exploracdo comercial da obra, Detentores (pessoa fisica) de direitos de comunicacdo publica da
obra, Detentores (pessoa fisica) de direitos sobre a receita de exploracdo comercial da obra, Nome de
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produtores pessoas fisicas, CPF ou RNE (Registro Nacional de Estrangeiro), ou Carteira de Registro Nacional
Migratorio (CRNM) em caso de estrangeiros, género da pessoa natural (feminino ou masculino), imagem e
som de pessoa natural contida na midia (DVD) submetida a registro de CPB. Esses dados sdo tratados durante
o expediente de trabalho de registro de obra brasileira pela area responsavel. A respeito da temporalidade,
conforme Tabela de Temporalidade Ancine, o prazo de retencdo seria de 130 anos. A abrangéncia geografica
seria nacional.

3.2.3 Fiscalizagdo do Mercado Audiovisual

Fiscalizacdo do Mercado Audiovisual retine os seguintes dados pessoais: Nome da pessoa natural, endereco,
contato telefoénico, e-mail, CPF, Documento de Identidade. Dados esses que sado coletados a partir da base de
registro de agente economico do SAD. Tais dados sdo tratados durante o expediente de trabalho de
fiscalizacdo das obrigacGes regulatérias (IN n2 109, de 2012) em face de agentes econémicos de mercado
regulado pela Ancine. A respeito da temporalidade, conforme Tabela de Temporalidade Ancine, o prazo de
retencdo seria de 10 anos. A abrangéncia geografica seria nacional.

3.2.4 Publicagbes do Observatdrio do Cinema e do Audiovisual (OCA)

PublicagGes do Observatdrio do Cinema e do Audiovisual (OCA) engloba os seguintes dados pessoais: nome
da pessoa natural (diretor e produtor) e unidade da federagdo de produtor pessoa fisica — ambos da base de
registro do SAD -; unidade da federacdao de investidor pessoa fisica — dado oriundo do fomento-; nome da
pessoa natural requerente, e-mail e atividade profissional — dados informados pelo interessado em caso de
solicitagdes via Formuldrio do OCA. Esses dados sdo tratados durante o expediente de trabalho de operagao
do OCA pela area responsavel. A propdsito da temporalidade, conforme Tabela de Temporalidade Ancine, o
prazo de retencdo seria de 15 anos. A abrangéncia geografica seria nacional.

Ressalte-se que o escopo do tratamento de dados pessoais em processos regulatérios detalhado segundo os
quatro subconjuntos de dados pessoais supracitados ndo engloba dados pessoais sensiveis.

3.2.5 Processos de Fomento e Prestacdo de Contas

No escopo dos processos de fomento e prestacdo de contas sdo tratados dados de identificagao pessoal, dados
financeiros (atividade profissional e acordos e ajustes comerciais), caracteristicas pessoais (detalhes pessoais
e situacdo de imigra¢do), composicdo familiar, penalidades administrativas, dados residenciais, dados de
educacdo, treinamento, profissdo e emprego (dados académicos, qualificagdo e experiéncia profissional,
emprego atual e carreira), registros de video, imagem e voz. No ambito dos apoios internacionais,
adicionalmente sdao tratados dados de identificacdo e situacdao financeira, viagens e deslocamentos e
associacao a programas setoriais de exportacao.

Em relacdo a dados pessoais sensiveis, as areas tratam informacdes de origem racial ou étnica. Eventualmente,
no contexto de participa¢do cidada na elaborac¢do de politicas publicas, sdo coletados indiretamente dados
referentes a filiagdo a sindicato.

Os titulares afetados sdo representantes legais de agentes econdmicos e terceiros interessados na obtencao
de fomento a obras audiovisuais, tais como profissionais nacionais e estrangeiros do setor audiovisual. Os
dados possuem abrangéncia geogrdfica nacional. Em relacdo a temporalidade, sua guarda é por tempo
indefinido. A coleta e tratamento é realizada durante o expediente, por servidores e estagiarios.
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3.2.6 Processos de Suporte (Administracao de Pessoal e Terceiros)

No escopo dos processos de suporte, no caso de servidores e estagidrios, sdo tratados dados de identificacdo
pessoal, dados financeiros incluindo transa¢Ges financeiras, caracteristicas pessoais, composi¢ao familiar,
associa¢Ges, dados residenciais, dados de educagdo e treinamento e profissdo e emprego (dados académicos,
qualificagdo e experiéncia profissional, emprego atual e carreira). A respeito da temporalidade, sdo mantidos
de forma indefinida nas bases dos sistemas estruturantes de governo. A abrangéncia geografica é nacional.

Para os terceirizados colaboradores, sdo tratados dados de identificacdo pessoal, dados financeiros,
caracteristicas pessoais, composicdo familiar, associacGes, dados residenciais, dados de educacdo e
treinamento e profissdo e emprego (dados académicos, qualificacdo e experiéncia profissional, emprego atual,
rescisdo e carreira). Os dados pessoais sdo eliminados, apds finalizacdo do contrato, de acordo com a tabela
de temporalidade dos documentos. A abrangéncia geografica é nacional.

3.3 — CONTEXTO DO TRATAMENTO

A ANCINE trata os dados pessoais com o objetivo de cumprir com suas competéncias, obrigacbes e
compromissos com a sociedade, tendo em vista o interesse publico. A seguir, destacamos os parametros que
demonstram este equilibrio entre a necessidade da Agéncia em tratar os dados pessoais e os direitos dos
titulares de tais dados.

3.3.1 Processos Regulatérios: Registro de Agentes Econdmicos, Registro de Obras Brasileiras (CPB),
Fiscalizacdao do Mercado Audiovisual, PublicagGes do Observatério do Cinema e do Audiovisual

Os processos regulatorios, aqui mapeados para tratamento nos termos da LGPD e apresentados sob a forma
de quatro subconjuntos de dados: Registro de agentes econdmicos (pessoa fisica ou juridica), registro de obras
brasileiras (CPB), Fiscalizagdo do mercado audiovisual, Publicaces do Observatério do Cinema e do
Audiovisual, decorrem da relacdo regulatdria entre Ancine e agentes econGmicos que exploram atividade em
segmentos de mercado audiovisual regulados no pais, seja pela MP n.2 2.228-1, de 2001, seja pela Lei n.2
12.485, de 2011. No caso de agente externo que entram em contato com o OCA via formulario disponivel na
pagina do Observatério, o mesmo pode ser interessado em informacdes de mercado (pesquisadores e
cidaddos, em geral).

Os servidores e colaboradores que tratam esses dados regulatérios estdo autorizados a executar essa
atividade no dmbito de suas unidades de lotacdo e exercicio e de acordo com as competéncias regimentais
dessas fixadas nas Resolugdes de Diretoria Colegiada n.2 59, de 2014, e n.2 60, de 2014, (Regimento Interno e
Norma Complementar).

Por fim, salienta-se que os supra referidos subconjuntos regulatdrios, em regra, ndo envolvem tratamento de
dados pessoais de vulneraveis. No caso especifico de Registro de Obras Brasileiras (CPB), se essas obras
contarem com a participacdo de criancas, adolescentes ou vulneraveis, dados pessoais envolvendo esses
grupos serdo objeto de tratamento (registro de video, som, imagem e ficha técnica de equipe).

3.3.2 Processos de Fomento e Prestacdo de Contas

O tratamento de dados pessoais em processos de fomento e prestacdo de contas decorre do acesso dos
agentes regulados aos mecanismos de fomento de incentivo fiscal ou fomento direto, em especial
investimentos do Fundo Setorial do Audiovisual, e ocorre em decorréncia da legislagdo do setor: Lei 8.313, de
1991, Lei n2 8.685, de 1993, MP n.22.228-1, de 2001 e Lei n? 11.473, de 2006. O objetivo prioritario das a¢des
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de fomento e prestacdo de contas sdo agentes econdmicos empresariais, de modo que o tratamento de dados
pessoais é, na maioria dos processos, e ndo envolve tratamento de dados pessoais de vulneraveis na maioria
dos casos. Especificamente para obras que contam com participacao de criangas, adolescentes ou vulneraveis,
dados pessoais envolvendo esses grupos serao objeto de tratamento (registro de video, som, imagem, e dados
associados a contratos e pagamentos).

3.3.3 Processos de Suporte (Administracdo de Pessoal e Terceiros)

O tratamento de dados pessoais em processos de suporte, se da por servidores das areas de Geréncia de
Recursos Humanos e Geréncia de Administracdo. Os servidores que tratam esses dados estdo autorizados a
executar essa atividade no ambito de suas unidades de lotagdo e exercicio e de acordo com as competéncias
regimentais dessas fixadas nas Resolucdes de Diretoria Colegiada n.2 59, de 2014, e n.2 60, de 2014,
(Regimento Interno e Norma Complementar). Os referidos subconjuntos regulatérios, em regra, ndo envolvem
tratamento de dados pessoais de vulnerdveis.

No que tange aos aspectos tecnoldgicos da seguranga da informagdo, a ANCINE adota boas praticas e
tecnologias de mercado que visam proteger os dados pessoais em formato digital. O uso de mecanismos de
protecdo para redes e de softwares contra a disseminagao de malwares sdo exemplos de a¢des que mitigam
eventuais ataques direcionados ao ambiente computacional, onde sdo processados e armazenados os dados
pessoais digitais da Agéncia. Soma-se a isso a protecdo do ambiente por meio da utilizacdo de controles de
acesso lagico e fisico, assim como o armazenamento de registros (logs) dos servicos e sistemas, que podem
ser usados para andlises forense em caso de incidentes de seguranca que envolvam dados pessoais.

3.4 - FINALIDADE DO TRATAMENTO

Em consonancia com o disposto no art. 7 2 da LGPD, o tratamento dos dados pessoais pela ANCINE tem como
finalidade o cumprimento de obrigacdo legal e regulatdria, e a execucdo de politicas publicas. Nesta secdo,
sdo apresentadas as razoes e beneficios do tratamento de dados pessoais em cada um dos 06 (seis)
subconjuntos mapeados para tratamento nos termos da LGPD.

3.4.1 Processos Regulatérios: Registro de Agentes Econdmicos (pessoa fisica ou juridica), Registro de Obras
Brasileiras (CPB), Fiscalizacdo do Mercado Audiovisual, Publicages do Observatdério do Cinema e do
Audiovisual

Dentre os processos regulatérios executados pela Ancine focados no mercado audiovisual, os registros de
agentes econdmicos (pessoa juridica e pessoa fisica) e de obras audiovisuais brasileiras sdo obrigacdes cujo
cumprimento é exigivel dos agentes de mercado, consoante previsGes fixadas nos artigos. 22 e 28 da MP n.2
2.228-1, de 2001, respectivamente.

Relativamente aos processos fiscalizatorios executados pela agéncia sobre esse mercado, ha um conjunto de
obrigacdes estipuladas pela MP n.22.228-1 e pela Lei 12.485, de 2011, cujos processos sancionadores, abertos
em caso de eventuais infracdes, estdao regulamentados pela Instrucdo Normativa n2 109, de 2012.

Por fim, no que tange ao processo destinado a geracdo e a difusdo de informacdo e de conhecimento acerca
do mercado audiovisual, sobretudo o regulado, por meio do Observatdrio Brasileiro do Cinema e do
Audiovisual (OCA), compete a Agéncia também efetuar o monitoramento das atividades econémicas da
industria audiovisual por meio da circulagdo de estudos, painéis, e andlises de mercado, em consonancia com
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o inciso XIV do art. 72 da MP n.2 2.228-1, de 2001.

A propdsito dessas trés finalidades regulatdrias mapeadas ao longo do levantamento de inventario de dados
pessoais, todas essas estdo relacionadas a hipotese de “cumprimento de obrigacdo legal ou regulatéria pelo
controlador” (inciso Il do art. 72 e alinea “a” do inciso Il do art. 11 da LGPD). A partir do tratamento dos dados
pessoais coletados durante a execucdo desses processos, pretende-se viabilizar o exercicio dos direitos dos
titulares dos dados, em regra, cidaddos que desempenham atividades e negdcios audiovisuais regulados e
passiveis de fiscalizacdo pela Ancine. Com isso, almeja-se alcancar beneficios de adequa¢do a LGPD e de
efetivacdo da protecdo aos direitos fundamentais de inviolabilidade da intimidade, vida privada, honra e
imagem dos agentes regulados que depositarem informacgGes pessoais junto a Agéncia no decorrer de cada
um desses processos.

3.4.2 Processos de Fomento e Prestacdo de Contas

Os processos de fomento e prestacdao de contas realizados na Ancine sdo resultado do cumprimento de
obrigacdes legais, conforme previsto na legislacdo do setor: Lei 8.666/93, Lei 8685/93, Lei 8313/91, Lei
11437/2006 e MP 2228-1/01. A regulamentacdo especifica encontra-se nas Instru¢cdes Normativas n2 106,
n2125 e n2150, no Regulamento Geral do Prodav, além das Chamadas Publicas do FSA e contratos de apoio e
investimento. Os processos atendem aos interesses do titular de dados no exercicio do seu direito préprio,
ou de pessoas juridicas que representam, de ter acesso aos mecanismos de fomento.

Nos processos de prestacdo de contas, o objetivo é analisar e decidir sobre a prestacdo de contas financeira
dos projetos realizados com recursos publicos geridos pela ANCINE, além do cumprimento de seu objeto, bem
como a tomada de contas especial de projetos audiovisuais incentivados. Além disso, é atribuicdo da
Superintendéncia de Prestacdo de Contas propor a cobranga extrajudicial de débitos oriundos de projetos
audiovisuais financiados com recursos publicos geridos pela ANCINE, bem como efetuar a cobranca e gerir o
parcelamento da devolucdo de recursos de renuncia fiscal. Para tanto, ha a coleta e tratamento de dados
pessoais, notadamente os financeiros e bancarios, tais como notas fiscais, recibos, declara¢des e informacdes
de 6rgdos sobre solvéncia.

Em um espectro mais amplo, a execugao da politica publica do audiovisual visa ampliar a oferta de contetudo
e 0 acesso a cultura, gerando beneficios para a sociedade como um todo. Nesse cendrio, a finalidade da coleta
e tratamento dos dados pessoais nos processos de fomento e prestacdo de contas é meio para cumprir as
obrigacdes legais e regulatdrias do setor audiovisual, além de permitir a execucdo de politicas publicas no
setor, atendendo também ao interesse publico, do momento em que proporciona a adequada averiguacdo da
aplicacdo de recursos.

3.4.3 Processos de Suporte (Administracdo de Pessoal e Terceiros)

No escopo dos processos de suporte, no caso de servidores e estagiarios, o tratamento se justifica para
atendimento do disposto na Lei 8112/90, Lei 12813/2013 (Conflito de Interesses), Decreto 7203/2010
(Nepotismo) e Decreto 9991/2019 (Politica Nacional de Desenvolvimento de Pessoas). Para os terceirizados
colaboradores, a finalidade do tratamento dos dados pessoais estd amparada na Lei 8666/93 e Instrucdo
Normativa n2 5, de 26 de maio de 2017 do Ministério do Planejamento, Desenvolvimento e Gestao.
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4 PARTES INTERESSADAS CONSULTADAS

Para a elaboracdo da versdo inicial deste Relatério, foi formado um Grupo de Trabalho composto por
representantes das areas que participam do Comité de Seguranca de Informac¢do e Comunicac¢do — CSIC da
ANCINE: Secretaria de Gestdo Interna, Geréncia de Tecnologia de Informacdo, Coordenacdo de Documentagao
e Patrimonio, Secretaria de Politicas Regulatdrias, Secretaria de Politicas de Financiamento e Ouvidoria Geral.

A Secretaria de Gestdo Interna coordenou os trabalhos, ajudando a consolidar as informagdes das diferentes
areas da organizacdo e a adequac¢do a metodologia de elaboracdo do PGP. A Geréncia de Tecnologia de
Informacgao contribuiu avaliando os riscos de seguranca de informacdo a partir dos processos, ferramentas e
infraestrutura computacional instalada. A Coordenacdao de Documentacdo e PatrimoOnio da Geréncia de
Administracdo contribuiu na drea de gestdo documental, em especial os parametros de guarda e eliminagdo
de documentos.

Em relacdo aos processos regulatorios, a Secretaria de Politicas Regulatdrias consultou servidores das areas
finalisticas da Agéncia que recepcionam e fazem tratamento de dados pessoais de agentes econémicos para
fins de regulacdo e fiscalizagdo do mercado audiovisual (Coordenacdo de Registro de Obras, Coordenacdo de
Registro de Agentes Econdmicos, Superintendéncia de Fiscalizagdo e Coordenacdo de Gestdo das Informacées
Regulatdrias).

Em relacdo aos processos de fomento, a Secretaria de Politicas de Financiamento consultou servidores das
areas finalisticas que operam as a¢Oes de fomento e prestacdo de contas — Superintendéncia de Fomento,
Superintendéncia de Prestacdo de Contas e Coordenagdo de Programas Internacionais.

Ja a Ouvidora Geral, através do papel de Encarregado de Tratamento de Dados Pessoais da ANCINE, auxiliou
na revisdo, validacdo e complementac¢do das informagdes do Relatério, esclarecendo as duvidas técnicas e
conceituais dos integrantes do Grupo de Trabalho, utilizando a base de conhecimento acumulada em fungao
do atendimento as demandas externas ligadas a Lei de Acesso a Informacao.
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5 NECESSIDADE E PROPORCIONALIDADE

A hipétese legal para tratamento de dados pessoais pela ANCINE se enquadra no previsto pelo art. 72, incisos
Il'e lll da LGPD:

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;
Il - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou

instrumentos congéneres (...);

De uma forma geral, o tratamento de dados pessoais na ANCINE possui a finalidade de cumprir obrigacdes
legais, regulatérias e fiscalizatdrias, bem como, a execucdo de politicas publicas.

No ambito da Gestdo Interna, o tratamento de dados pessoais se concentra na gestdo de recursos humanos
(dados pessoais de servidores e colaboradores) e na gestdo administrativa (gestdo documental e arquivistica).
Além disso, por forca da fiscalizacdo da legislacdo trabalhista, também podem ser tratados dados pessoais de
terceirizados.

No ambito dos processos regulatérios, o tratamento de dados pessoais decorre do legitimo exercicio das
competéncias regulatdrias da Ancine fixadas na MP n.2 2.228-1, de 2001 e na Lei n.2 12.485, de 2011, sendo
imprescindiveis e proporcionais ao regular exercicio e aos objetivos desses marcos regulatérios do setor
audiovisual brasileiro.

No ambito dos processos de fomento, o tratamento de dados pessoais se da para a concretizacdo dos objetivos
dos processos de fomento e de presta¢do de contas, com a finalidade ultima de cumprir sua fun¢do regulatdria
em prol do setor audiovisual. A coleta dos dados pessoais, em muitos casos, é feita de forma incidental aos
procedimentos, como na hipdtese de informacdes adquiridas no corpo de contratos de prestagdo de servicos
ou notas fiscais. O fundamento legal para os procedimentos executados por essas areas encontra respaldo nas
Leis n? 8.666, de 1993, Lei n? 8.685, de 1993, Lei n? 8.313, de 1991, Lei n? 11.437, de 2006 e MP n2 2.228-1,
de 2001, além das Instrugdes Normativas da ANCINE n2 79, 106, 125 e 150; e das Portarias ANCINE n2 27-E de
2019 e n2 120 de 2016.

A coleta dos dados pessoais realizada pela ANCINE esta circunscrita ao minimo de dados necessarios para a
realizacdo das finalidades informadas ao titular, com o propdsito de cumprimento de obrigacdo legal e regu-
latéria, de monitoramento, de fomento, além de publicacdo e divulgagdo de informes e estudos atinentes ao
mercado audiovisual No caso do Sistema Ancine Digital, as informacgdes pessoais sdo providas pelos agentes
econdmicos, regulados e proponentes, ao solicitar os servicos digitais da ANCINE. Para dados pessoais arma-
zenados em outros 6rgaos publicos, como a Receita Federal, existe uma integracdo com o objetivo de assegu-
rar a qualidade e a atualizacdo dos dados pessoais.

O tratamento de dados pessoais conforme as normas da LGPD e os critérios estabelecidos pela instituicdo sao
assegurados através de diferentes linhas de defesa, especialmente através do acompanhamento do Programa
de Governanga em Privacidade — PGP pelo Comité de Seguranca de Informacgdo e Comunicacdo — CSIC, e a
atuacdo das instancias de controle interno como Auditoria, Ouvidoria, Comissdo de Correicdo e Comissao de
Etica. Além disso, em observancia ao Plano Diretor de Tecnologia de Informagdo e Comunicacdo — PDTIC, a
infraestrutura computacional instalada estd em constante aprimoramento com o objetivo de mitigar os riscos
de seguranca de informacao.

Pagina 13/36



Agéncia Nacional
do Cinema

Importante destacar que todo servidor ou terceirizado deve seguir o cddigo de conduta do agente publico civil
do Poder Executivo Federal (https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/guias-e-
manuais/manual-de-conduta-do-agente-publico-civil.pdf), bem como o Decreto n.2 1.171, de 22 de junho de
1994 que trata do Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal. Além disso,
os sistemas de informacdo possuem logs e controles com definicdo de niveis de acesso, concedidos aos
usudrios mediante autorizacao prévia das respectivas chefias.

O compartilhamento de dados com terceiros poderd ser realizado, desde que obtido o consentimento
especifico do titular das informacGes, ressalvadas as hipoteses de dispensa desse consentimento dispostas em
Lei. Nesse contexto, destaca-se o compartilhamento com os érgdos de controle externos como TCU e CGU.

Em relagdo aos direitos do titular, em atendimento aos art. 18 a 20 da LGPD, estes podem ser exercidos
preferencialmente através da plataforma Fala.BR (https://falabr.cgu.gov.br). Como canais acessérios para o
recebimento de peticdes e manifestagdes estdo disponiveis a caixa de e-mail encarregado@ancine.gov.br,
atendimento telefénico da Ouvidoria Geral e o atendimento presencial, também pela Ouvidoria Geral,
mediante prévio agendamento. O tratamento dispensado ao titular de dados pessoais atendera o disposto na
LGPD e na Lei de Protecdo e Defesa do Usuarios de Servigos Publicos, de n? 13.460, de 23 de junho de 2017.
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6 IDENTIFICACAO E AVALIACAO DE RISCOS

Segundo a LGPD, art. 52, XVII, o RIPD deve descrever medidas e mecanismos de mitigacao de riscos:

XVII - relatério de impacto a protecdo de dados pessoais: documentagdo do controlador que contém a descri¢do dos pro-
cessos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medi-
das, salvaguardas e mecanismos de mitigagdo de risco;

E no Art. 46 da LGPD verificamos que:

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pes-
soais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito

Para a etapa de identificacdo e avaliacdo dos riscos de privacidade, nessa primeira versdo do RIPD, optou-se
por seguir estritamente a metodologia apresentada na se¢do 2.5.2.6 do Guia de Boas Praticas, incluindo o rol
de 14 riscos sugeridos e que foram obtidos da norma ISO/IEC 29134:2017 sec¢do 6.4.4.

Tal metodologia utiliza um questionario de aplicagdo de 131 controles para pontuar, de forma automatizada,
para cada um dos riscos, a probabilidade de ocorréncia do evento e o possivel impacto caso o risco ocorra,
avaliando o nivel potencial de risco para cada evento, conforme figura abaixo.

Controles Probabilidade Impacto
implementados

Figura 1 - Relagao Controle x Probabilidade e Impacto

Importante observar que a ANCINE possui uma Politica de Gestdo de Riscos formalizada através da Resolucao
de Diretoria Colegiada No. 78 de 6 de setembro de 2017 (posteriormente alterada pelas Resolugdes Nos. 79,
90 e 107), que indica no seu Art. 72 a utilizacdo da Metodologia de Gestao de Riscos institucional. No entanto,
como na Metodologia sugerida pelo Ministério da Economia a gradacdo dos 14 riscos é feita de forma objetiva
a partir de controles consagrados em normas ISO de seguranca de informacdo, optou-se por utiliza-la na
elaboracdo da primeira versdo do RIPD a fim de obter os niveis de risco e as medidas mitigadoras associadas
com maior acuracia.

A avaliacdo do apetite a risco, a governanca e o monitoramento dos riscos associados ao RIPD seguirdo
conforme a Politica de Gestdo de Riscos e a Metodologia de Gestdo de Riscos da ANCINE, bem como eventuais
avaliagcOes de novos riscos nas eventuais revisdes do documento.
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A Figura 2 apresenta a Matriz Probabilidade x Impacto utilizada como apoio para a definicdo dos critérios de
classificacdo do nivel de risco na metodologia do Ministério da Economia, utilizada neste documento.

Impacto (1)

Figura 2 - Matriz Probabilidade x Impacto
(Ministério da Economia)

Ja a Figura 3, apresenta a Matriz utilizada na metodologia da ANCINE. Observa-se que, apesar das gradagdes
diferentes de probabilidade e impacto, os niveis de risco escalares sao semelhantes, tornando possivel uma
compatibilizacdo entre as metodologias disponiveis.

Nivel de Risco Probabilidade
Raro Improvével | Possivel | Provével | Quase
Alte 1 2 3 |4 Certo
Médio \
Baixo |
Extremo 16 32
16
Alto 8 16
8
o
E Médio 4 8
a4
E Baixo 2 4 6 8 10
2
Muito baixo 1 2 3 4 5
1

Figura 3 - Matriz Probabilidade x Impacto (ANCINE)

Assim, riscos considerados altos de uma metodologia (em vermelho na Figura 2), seriam compativeis com os
riscos considerados altos e extremos da outra (em vermelho e laranja na Figura 3), consequentemente
formando o grupo que devera sofrer tratamento para se adequar ao apetite de riscos institucional.

As tabelas seguintes mostram a descricdo dos 14 riscos e sua avaliacdo conforme questionario disponibilizado
pelo Ministério da Economia®. O detalhamento dos controles aplicados para cada um dos riscos que foram
utilizados pela ferramenta para gradacdo da probabilidade e impacto estdo no Anexo I.

3 Disponivel em: https://pesquisa.sisp.gov.br/index.php/468289?lang=pt-BR
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Risco referente ao tratamento

id . Descricao
de dados pessoais ¢
RO1 Acesso ndo autorizado Acesso indevido (permissGes indevidas) a um ambiente fisico ou légico
RO2 Usudrio sem permissdes de alteragao para um determinado dado
Modificagdo ndo autorizada pessoal ou registro realiza a modificagdo ndo autorizada. Um
processamento indevido pode gerar uma modificagdo ndo autorizada
RO3 Perdas provocadas por agGes intencionais de usuarios oriundas de uma
Perda exclusdo indevida ou devida e ndo comunicada, e provenientes de
acGes ndo intencionais como falhas em sistemas, sobrescrita de dados,
falhas em hardware, entre outras
RO4 Dados roubados nas dependéncias interna do controlador/operador,
Roubo falhas nos controles de seguranca dos sistemas (a exemplo da auséncia
ou fraca criptografia, falha de sistema que permita escalagdo de
privilégio ou tratamentos indevidos), entre outras
ROS5 o . Usuario ndo tem a permissdo para retirar ou copiar dados pessoais para
Remogao nao autorizada
outro local
RO6 " . Coleta de dados pessoais em quantidade superior ao minimo necessario
Colegao excessiva P L .
a finalidade do tratamento ou atividade que fara uso do dado pessoal
RO7 I - O tratamento de dados pessoais realizado de forma eletronica ou
Informacgdo insuficiente sobre a L
_ documento em papel deve atender a uma finalidade e ser exposto de
finalidade do tratamento .
forma transparente e clara ao detentor dos dados pessoais
R0O8 | Tratamento sem consentimento do Controlador de dados pessoais ndo obtém consentimento do titular
titular dos dados pessoais para realizar um tratamento de dados pessoais sem embasamento legal
R09 | Falha em considerar os direitos do Garantia de atendimento dos direitos do titular, conforme descrito nos
titular dos dados pessoais artigos 17 a 23 da LGPD
R10 Compartilhar ou distribuir dados
pessoais com terceiros sem o Instituicdo ndo atende sua finalidade legal e compartilha os dados sem
consentimento do titular dos dados consentimento do titular dos dados pessoais (LGPD, art. 27)
pessoais
R11 - O término da presta¢do de um servigo ou do prazo da reten¢do dos
Retengdo prolongada de dados p ¢ ) . ¢ . P Ng
. . dados pessoais para fins legais deve culminar com a exclusdo e/ou
pessoais sem necessidade .
descarte seguro(a) dos dados pessoais
R12 . ~ I . A realizagdo de operag¢do de processamento de dados pessoais deve
Vinculagdo/associagio indevida, ) ~
. - estar em conformidade com a LGPD. Qualquer operagdo de
direta ou indireta, dos dados - . .
. . processamento que ndo atenda esse requisito pode produzir
pessoais ao titular . o . ~ N .
informagdes com vinculages ou associagbes indevidas
R13 Dados de entrada que ndo sdo corretamente validados, operagdes de
Falha/erro de processamento tratamento automatizadas de sistema que alteram de maneira indevida
a composicdo do dado armazenado
R14 Reidentifica¢cdo de dados Dados pessoais podem ser reidentificados por cruzamento simples de

pseudonimizados

dados pessoais (LGPD, art. 12 e 13)
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. . Nivel de
Id Risco referente ao tratamento de dados pessoais P | .
Risco (P x 1)
RO1 Acesso nao autorizado Alta (15) Alto (15)
(44%) (54.35%)
RO2 Modificagdo ndo autorizada Alta (15) Alto (15)
(43.51%) (49.21%)
RO3 Perda Moderada Alto (15)
(10) (51.02%) (29.17%)
RO4 Roubo Alta (15) Alto (15)
(44.2%) (34.65%)
RO5 Remog¢ao nao autorizada Alta (15) Alto (15)
(44.53%) (49.23%)
RO6 Colegdo excessiva Alta (15) Alto (15)
(22.22%) (0%)
RO7 Informagao insuficiente sobre a finalidade do tratamento Alta (15) Alto (15)
(13.04%) (0%)
RO8 | Tratamento sem consentimento do titular dos dados pessoais Alta (15) Alto (15)
(28.89%) (38.46%)
R0O9 | Falha em considerar os direitos do titular dos dados pessoais Alta (15) Alto (15)
(24.59%) (44%)
R10 | Compartilhar ou distribuir dados pessoais com terceiros sem o Alta (15) Alto (15)
consentimento do titular dos dados pessoais (25.93%) (0%)
R11 Retengdo prolongada de dados pessoais sem necessidade Alta (15) Alto (15)
(21.21%) (0%)
R12 | Vinculagdo/associacdo indevida, direta ou indireta, dos dados Alta (15) Alto (15)
pessoais ao titular (27.87%) (25%)
R13 Falha/erro de processamento Alta (15) Alto (15)
(26.67%) (46.67%)
R14 Reidentificagdo de dados pseudonimizados Alta (15) Alto (15)
(13.33%) (0%)

Legenda: P — Probabilidade (ISO/IEC 31000:2009, item 2.19); | — Impacto (ISO/IEC 31000:2009, item 2.18); Nivel de Risco
(ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n2 1, de 2019, art. 29, inciso XIII).

Nas colunas P — Probabilidade e | — Impacto, estdo descritas a escala resultante da avaliagdo dos controles
implementados (Baixa — 5; Moderada — 10; Alta — 15) e o percentual de controles implementados, de acordo
com o calculo feito pela ferramenta. O produto destas duas dimensdes, conforme a Figura 2, resulta no nivel
de risco final.
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7 MEDIDAS PARA TRATAR RISCOS

Como demonstrado na se¢do anterior, todos os 14 riscos elencados tiveram seu nivel avaliado como “Alto” a
partir de uma avaliagdo inicial. Dessa forma, recomenda-se que todos estes riscos devam ser objeto de
tratamento, identificando as medidas e controles que devem ser implementados para que o nivel de risco
residual possa estar adequado ao apetite de riscos organizacional.

Importante destacar que as medidas de tratamento, em geral, envolvem o aprimoramento da governanga,
dos processos e controles internos e de implementacdo de tecnologias e boas praticas de seguranca, conforme
as normas da ISO. Cada medida implementada melhora a seguranca dos dados pessoais, favorecendo a
prevencdo ou a mitigacdo dos riscos, reduzindo sua probabilidade e/ou seu impacto para um nivel de risco
aceitavel pela organizagao.

O acompanhamento das medidas mitigadoras e demais a¢cdes do PGP sera realizada no ambito do Comité de
Seguranga de Informa¢do e Comunicagdo — CSIC, ao passo que o monitoramento e a avaliagdo dos riscos
descritos no RIPD serdo realizados conforme a Politica de Gestdo de Riscos da ANCINE.

A partir da avaliacao inicial realizada na secao anterior, foram identificados um conjunto de controles de
seguranca passiveis de serem implementados dentro do escopo do Programa de Governanca de Privacidade
— PGP. Assim, uma nova avaliacdo de riscos foi efetuada a partir do mesmo questionario, sendo verificado se
no relatério final o novo nivel de risco corresponde a um Risco Residual aceitdvel (Moderado ou Baixo) para
cada um dos 14 riscos tratados. O detalhamento dos controles a serem implementados no escopo do PGP esta
no Anexo Il.

Efeito Risco Residual?

Risco Medida(s) sobre o Nivel
A 1
Risco (Px1)

Responsabilizagdo; Compliance com a
Privacidade; Gestdo de Mudangas; Gestio
de Riscos; Resposta a Incidente; Copia de
Seguranga; Controles de Acesso; Registro
de Eventos, Rastreabilidade e Salvaguarda

de Logs; Desenvolvimento Seguro; Baixa (05) Moderado

RO1 - Acesso ndo Controles de Seguranca em Redes, Protecdo| Reduzir (10) Baixo (50)

autorizado Fisica e do Ambiente; Legitimidade e (95.65%)
Especifica¢do de Propdsito; Controles

Criptograficos; Seguranga Web; Controle de
Acesso e Privacidade; Uso, Retengdo e

Limitagdo de Divulgacao; Continuidade de

Negocio

(95.2%)

Responsabilizagdo; Compliance com a
Privacidade; Controles de Seguranga em
Redes, Protegdo Fisica e do Ambiente;
Gestdo de Mudangas; Gestao de Riscos;
Resposta a Incidente; Copia de Seguranga; Moderado
Legitimidade e Especificacdo de Proposito; Baixa (05) (10)
Controles de Acesso Logico; Registro de Reduzir (94.66%)
Eventos, Rastreabilidade e Salvaguarda de
Logs; Desenvolvimento Seguro; Controles
Criptograficos; Seguranga Web; Controle de
Acesso e Privacidade; Continuidade de
Negocio

R0O2 - Modificagao nao
autorizada Baixo (50)

(90.48%)
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RO3 - Perda

Responsabilizagdo; Compliance com a
de Riscos; Resposta a Incidente; Cépia de

Propdsito; Controles de Acesso Légico;
Desenvolvimento Seguro; Registro de
Eventos, Rastreabilidade e Salvaguarda de
Logs; Controles de Seguranga em Redes,

e Redundancia; Continuidade de Negdcio;
Controles Criptograficos; Seguranca Web

Privacidade; Gestdo de Mudangas; Gestao

Seguranca; Legitimidade e Especificagdo de

Protegdo Fisica e do Ambiente; Controle de
Acesso e Privacidade; Gestdo de Capacidade

Reduzir

Baixa (05)
(93.88%)

Moderado
(10)
(93.75%)

Baixo (50)

RO4 - Roubo

Responsabilizagdo; Compliance com a
Privacidade; Gestdao de Mudangas; Gestao
de Riscos; Resposta a Incidente; Cépia de
Seguranca; Legitimidade e Especificacao de

Propdsito; Controles Criptograficos;
Controles de Acesso Ldgico; Registro de
Eventos, Rastreabilidade e Salvaguarda de
Logs; Desenvolvimento Seguro; Seguranga
Web; Controles de Seguranga em Redes,
Protegdo Fisica e do Ambiente; Controle de

Acesso e Privacidade; Uso, Retengdo e
Limitagdo de Divulgagdo; Continuidade de

Negdcio

Reduzir

Baixa (05)
(91.3%)

Moderado
(10)
(94.06%)

Baixo (50)

RO5 - Remog¢ao nao

autorizada

Responsabilizagdo; Compliance com a
Privacidade; Gestdo de Mudangas; Gestao
de Riscos; Resposta a Incidente; Cépia de

Seguranga; Controles de Acesso Logico;

Registro de Eventos, Rastreabilidade e

Salvaguarda de Logs; Legitimidade e
Especificagdo de Propdsito; Controles de
Seguranca em Redes, Protecdo Fisica e do
Ambiente; Desenvolvimento Seguro;
Controles Criptograficos; Seguranca Web;
Controle de Acesso e Privacidade;

Continuidade de Negdcio

Reduzir

Baixa (05)
(94.16%)

Moderado
(10)
(93.85%)

Baixo (50)

RO6 - Colecao
excessiva

Responsabilizagdo; Compliance com a
Privacidade; Gestdao de Mudangas;
Limitagdo de Coleta; Abertura,
Transparéncia e Notificagdo; Gestdo de
Riscos; Legitimidade e Especificagdo de
Propésito

Reduzir

Baixa (05)
(91.67%)

Alto (15)
(83.33%)

Moderado
(75)

RO7 - Informagao
insuficiente sobre a

finalidade do
tratamento

Compliance com a Privacidade; Abertura,
Transparéncia e Notificagdo;
Responsabilizagdo; Gestdo de Mudangas;
Gestdo de Riscos; Legitimidade e
Especificagdo de Propdsito

Reduzir

Baixa (05)
(95.65%)

Moderado
(10)

(100%)

Baixo (50)

Compliance com a Privacidade; Registro de

Eventos, Rastreabilidade e Salvaguarda de
Logs; Abertura, Transparéncia e Notificagdo;
Responsabilizagdo; Legitimidade e
Especificagdo de Propodsito; Gestdo de
Mudangas; Desenvolvimento Seguro;
Controles de Acesso Légico

RO8 - Tratamento sem

consentimento do

titular dos dados
pessoais

Baixa (05)
(88.89%)

Alto (15)
(84.62%)

Moderado
(75)

Reduzir
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Responsabilizagdo; Compliance com a
Privacidade; Gestdo de Mudangas; Copia de
Segurancga; Abertura, Transparéncia e
RO9 - Falha em Notificagdo; Legitimidade e Especificacdo de
considerar os direitos |Propdsito; Participagdo Individual e Acesso; Baixa (05) Moderado
do titular dos dados Gestdo de Riscos; Controles de Seguranga Reduzi . (10) Baixo (50)
pessoais em Redes, Protegdo Fisica e do Ambiente; eduzir (96.72%) (96%)
Desenvolvimento Seguro; Controles de
Acesso Légico; Seguranga Web; Precisdo e
qualidade; Gestdo de Capacidade e
Redundancia
R10 - Compartilhar ou
distribuir dados Responsabilizagdo; Compliance com a Moderado
pessoais com terceiros Privacidade; Gestdo de Mudangas; . Baixa (05) .
- . R Reduzir (10) Baixo (50)
sem o consentimento Desenvolvimento Seguro; Legitimidade e (92.59%) .
do titular dos dados Especificacdo de Propdsito (100%)
pessoais
R11 - Retengdo Responsabilizagdo; Compliance com a
prolongada de dados Privacidade; Gestdo de Mudangas;
pessoais sem Abertura, Transparéncia e Notificagdo; ' Baixa (05) Alto (15) Moderado
necessidade Gest3o de Capacidade e Redundancia; Reduzir (93.94%) (80%) (75)
Cdpia de Seguranga; Legitimidade e
Especificagdo de Propdsito
Responsabilizagdo; Compliance com a
R12 - Vinculagio/ Privacidade; Gestao d.e. Mudangas; Registro
o . A de Eventos, Rastreabilidade e Salvaguarda
associag¢do indevida, d e .
. o e Logs; Limitacdo de Coleta; Abertura, Moderada Moderado
direta ou indireta, dos Transparéncia e Notifica¢do; Reduzir (10) (10) Moderado
dados pessoais ao Desenvolvimento Seguro; Legitimidade e (100)
titular Especificagdo de Propdsito; Controles de (81.97%) (85%)
Acesso Ldgico; Controle de Acesso e
Privacidade; Uso, Retengdo e Limitagao de
Divulgagdo
Responsabilizagdo; Compliance com a
R13 - Falha/erro de .P.ri\{acidade; Gest.5_0 de~Mudan<;as,; .
Legitimidade e Especificagdo de Propésito; ) Baixa (05) Moderado
processamento Cdpia de Seguranca; Abertura, Reduzir (10) Baixo (50)
Transparéncia e Notificagdo; Precisdo e (93.33%) (100%)
qualidade; Gestdo de Capacidade e
Redundancia; Continuidade de Negdcio
R14 - Reidentificagdo Responsabilizagdo; Compliance com a Moderada Moderado
de dados Privacidade; Gestdo de Mudangas; Reduzir (10) (10) Moderado
pseudonimizados Desenvolvimento Seguro; Legitimidade e (80%) (100%) (100)
Especificagdo de Propdsito ° °

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definicdes de Probabilidade e Impacto da sec¢do 6.

! Efeito resultante do tratamento do risco com a aplicacdo da(s) medida(s) descrita(s) na tabela. As seguintes op¢des
podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

ZRisco residual é o risco que ainda permanece mesmo apds a aplicacdo de medidas para tratar o risco.
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8 ANEXO |- CONTROLES APLICADOS POR RISCO

Abaixo podem ser visualizados os 14 riscos e os controles a eles relacionados. Os controles sdo divididos em
trés categorias de atuagdo: Mitigacdo e Prevencdo, apenas Prevengdao ou apenas Mitigacdo perante um
determinado risco.

RO1 - Acesso ndo autorizado
Mitigagao e Prevengao

16 - Existe um prazo formalmente definido para o tratamento de vulnerabilidades técnicas relevantes identificadas?

19 - Existe uma equipe de detecgdo, tratamento e resposta a incidentes de seguranga cibernética (CSIRT)?

20 - Existe um canal apropriado para notificar os incidentes de seguranca da informagdo de forma rapida?

22 - Os ativos de informagdo estdo configurados de forma a registrar todos os eventos relevantes de seguranca da informacgdo,
contendo, pelo menos, a identificagdo inequivoca do usudrio, a natureza do evento, a data, hora e fuso horario, o identificador do
ativo de informacgado, as coordenadas geograficas, se disponiveis, e outras informag6es que possam identificar a possivel origem do
evento?

23 - Ha um sistema para monitoramento de aplicagdes, alertas e vulnerabilidades utilizado para auxiliar na detecgdo e tratamento
de incidentes de seguranga cibernética (IPS, IDS, etc.)?

25 - Nos casos em que seja inviavel preservar as midias de armazenamento em razao da necessidade de pronto restabelecimento
do servigo afetado, o agente responsavel pelo CSIRT coleta e armazena cdpia dos arquivos afetados pelo incidente, tais como: logs,
configuragdes do sistema operacional, arquivos do sistema de informagao, e outros julgados necessarios, mantendo-se a estrutura
de diretdrios original, bem como os “metadados” desses arquivos, como data, hora de criagdo e permissdes; registrando em
relatério a impossibilidade de preservar as midias afetadas e listando todos os procedimentos adotados?

27 - Ha uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragao de
cépias de seguranga e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagdo
e descarte das midias que contém copias de seguranga?

57 - O log registra identificagdo do usuario, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usuario efetuou o acesso?

59 - O log registra as agGes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

61 - Os logs gerados sao protegidos, quando da geragao, contra edigdo e exclusdo?

62 - Os logs sdo protegidos contra o acesso indevido?

Prevengdo

7 - O local que processa as informagdes é restrito somente ao pessoal autorizado?

8 - O trabalho nas adreas seguras é supervisionado?

9 - A rede corporativa é segmentada em dominios légicos (limitando aos funcionarios o acesso as redes e aos servigos de rede
especificamente autorizados a usar), de acordo com cada rede local, atendendo as necessidades de fornecimento de servico
publico e protegdo da rede corporativa?

10 - O acesso externo aos sistemas é provido de meios de seguranga que protegem a confidencialidade e integridade dos dados
trafegados, tais como o uso de VPN?

12 - E realizado o controle de mudancas em atualiza¢des de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

30 - As midias que contém copias de seguranga sdo armazenadas em uma localidade remota (“offsite”), a uma distancia suficiente
que garanta sua integridade e disponibilidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

32 - E exigida autorizagdo prévia da autoridade competente para liberacdo das credenciais de acesso para o gerenciamento dos
sistemas que suportam o servigo?

34 - As areas de desenvolvimento, teste, homologacdo e produgdo sdo segregadas a fim de reduzir as possibilidades de
modificagdo ou uso indevido dos recursos de processamento da informagdo, com controles de seguranga adequados para cada
ambiente?

35 - Em caso de desenvolvimento de sistemas de informagdo por terceiros, o proprietario do ativo da informagdo supervisiona o
processo do planejamento até a implantagdo?

36 - Quando ha a copia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

38 - Os recursos de seguranga da informagdo e de tecnologia da informagdo encontram-se em versdes seguras, estaveis e
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atualizadas?

39 - O responsavel pelo sistema acompanha junto aos fabricantes o periodo de obsolescéncia do produto, para evitar que os
componentes se tornem expostos a vulnerabilidades sem corre¢do?

48 - O sistema em andlise segue uma politica de senha com definigdo de tamanho minimo e formato?

51 - Um mecanismo de recuperagao de senha estd implementado de forma a assegurar a recuperagao da senha de maneira
segura, sem fornecimento de senha por parte da aplicagdo, e que obrigue a alteragdo de senha do usuario no primeiro acesso?
55 - O sistema implementa restri¢des/limitadores para sucessivas tentativas de acesso mal sucedidas?

64 - Existem controles de versdo para garantir a gestdo dos codigos-fonte?

79 - A instituicdo controla por meio de um processo formal a concessdo de direitos de acesso privilegiado para o processamento
de dados?

80 - Os dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e homologagdo) passaram por um processo de
anonimizagdo?

Mitigacao

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagéo (por exemplo, completa ou
diferencial)?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

47 - E realizada cépias de seguranca dos logs de acordo com periodos de retencdo, que consideram os requisitos de negdcio,
contratuais, regulamentares ou legais?

49 - As informagdes das credenciais de acesso dos usudrios estdo gravadas em recursos de tecnologia da informagdo protegidos e
sob a forma criptografada?

R0O2 - Modificagao nao autorizada
Mitigagao e Prevengao

16 - Existe um prazo formalmente definido para o tratamento de vulnerabilidades técnicas relevantes identificadas?

19 - Existe uma equipe de detecgdo, tratamento e resposta a incidentes de seguranga cibernética (CSIRT)?

20 - Existe um canal apropriado para notificar os incidentes de seguranca da informagdo de forma rapida?

22 - Os ativos de informagdo estdo configurados de forma a registrar todos os eventos relevantes de seguranga da informacao,
contendo, pelo menos, a identificagdo inequivoca do usuario, a natureza do evento, a data, hora e fuso horario, o identificador do
ativo de informagdo, as coordenadas geograficas, se disponiveis, e outras informagdes que possam identificar a possivel origem
do evento?

23 - Ha um sistema para monitoramento de aplica¢des, alertas e vulnerabilidades utilizado para auxiliar na detecgdo e tratamento
de incidentes de seguranga cibernética (IPS, IDS, etc.)?

25 - Nos casos em que seja invidvel preservar as midias de armazenamento em razdo da necessidade de pronto restabelecimento
do servigo afetado, o agente responsavel pelo CSIRT coleta e armazena cdpia dos arquivos afetados pelo incidente, tais como:
logs, configuragGes do sistema operacional, arquivos do sistema de informagdo, e outros julgados necessarios, mantendo-se a
estrutura de diretdrios original, bem como os “metadados” desses arquivos, como data, hora de criagdo e permissoes;
registrando em relatério a impossibilidade de preservar as midias afetadas e listando todos os procedimentos adotados?

27 - H4 uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragado de
copias de seguranga e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagao
e descarte das midias que contém copias de seguranga?

57 - O log registra identificagdo do usuario, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usudrio efetuou o acesso?

59 - O log registra as agGes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

61 - Os logs gerados sdo protegidos, quando da geragdo, contra edigdo e exclusdo?

62 - Os logs sdo protegidos contra o acesso indevido?

Prevencao

7 - O local que processa as informagGes é restrito somente ao pessoal autorizado?
8 - O trabalho nas areas seguras é supervisionado?
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9 - A rede corporativa é segmentada em dominios logicos (limitando aos funcionarios o acesso as redes e aos servigos de rede
especificamente autorizados a usar), de acordo com cada rede local, atendendo as necessidades de fornecimento de servigo
publico e protegdo da rede corporativa?

10 - O acesso externo aos sistemas é provido de meios de seguranga que protegem a confidencialidade e integridade dos dados
trafegados, tais como o uso de VPN?

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sdo planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

30 - As midias que contém cdpias de seguranga sdo armazenadas em uma localidade remota (“offsite”), a uma distancia suficiente
gue garanta sua integridade e disponibilidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

32 - E exigida autorizagdo prévia da autoridade competente para liberacdo das credenciais de acesso para o gerenciamento dos
sistemas que suportam o servigo?

34 - As areas de desenvolvimento, teste, homologagdo e produgdo sdo segregadas a fim de reduzir as possibilidades de
modificagdo ou uso indevido dos recursos de processamento da informagao, com controles de seguranca adequados para cada
ambiente?

35 - Em caso de desenvolvimento de sistemas de informagao por terceiros, o proprietario do ativo da informagao supervisiona o
processo do planejamento até a implantagdo?

36 - Quando ha a cdpia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

38 - Os recursos de seguranga da informagao e de tecnologia da informagdo encontram-se em versdes seguras, estaveis e
atualizadas?

39 - O responsavel pelo sistema acompanha junto aos fabricantes o periodo de obsolescéncia do produto, para evitar que os
componentes se tornem expostos a vulnerabilidades sem corregdo?

48 - O sistema em analise segue uma politica de senha com defini¢gdo de tamanho minimo e formato?

51 - Um mecanismo de recuperagao de senha estd implementado de forma a assegurar a recuperagao da senha de maneira
segura, sem fornecimento de senha por parte da aplicagdo, e que obrigue a alteragdo de senha do usuario no primeiro acesso?
55 - O sistema implementa restrigdes/limitadores para sucessivas tentativas de acesso mal sucedidas?

64 - Existem controles de versdo para garantir a gestdo dos codigos-fonte?

79 - A instituigdo controla por meio de um processo formal a concessdo de direitos de acesso privilegiado para o processamento
de dados?

Mitigacao

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagéo (por exemplo, completa ou
diferencial)?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

47 - E realizada cépias de seguranca dos logs de acordo com periodos de retencdo, que consideram os requisitos de negdcio,
contratuais, regulamentares ou legais?

49 - As informagdes das credenciais de acesso dos usudrios estdo gravadas em recursos de tecnologia da informacgao protegidos e
sob a forma criptografada?

RO3 - Perda
Mitigagao e Prevengao

16 - Existe um prazo formalmente definido para o tratamento de vulnerabilidades técnicas relevantes identificadas?

19 - Existe uma equipe de detecgdo, tratamento e resposta a incidentes de seguranga cibernética (CSIRT)?

20 - Existe um canal apropriado para notificar os incidentes de segurancga da informagdo de forma rapida?

22 - Os ativos de informagdo estdo configurados de forma a registrar todos os eventos relevantes de seguranca da informagao,
contendo, pelo menos, a identificagdo inequivoca do usuario, a natureza do evento, a data, hora e fuso horario, o identificador do
ativo de informacao, as coordenadas geograficas, se disponiveis, e outras informagGes que possam identificar a possivel origem
do evento?

23 - Ha um sistema para monitoramento de aplica¢des, alertas e vulnerabilidades utilizado para auxiliar na detecgdo e tratamento
de incidentes de seguranga cibernética (IPS, IDS, etc.)?

25 - Nos casos em que seja invidvel preservar as midias de armazenamento em razdo da necessidade de pronto restabelecimento
do servigo afetado, o agente responsavel pelo CSIRT coleta e armazena copia dos arquivos afetados pelo incidente, tais como:
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logs, configuragGes do sistema operacional, arquivos do sistema de informagdo, e outros julgados necessarios, mantendo-se a
estrutura de diretdrios original, bem como os “metadados” desses arquivos, como data, hora de criagdo e permissoes;
registrando em relatério a impossibilidade de preservar as midias afetadas e listando todos os procedimentos adotados?

27 - H4 uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragado de
copias de seguranga e recuperag¢do de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagao
e descarte das midias que contém copias de seguranga?

64 - Existem controles de versdo para garantir a gestdo dos codigos-fonte?

Prevencao

7 - O local que processa as informagdes é restrito somente ao pessoal autorizado?

8 - O trabalho nas areas seguras é supervisionado?

9 - A rede corporativa é segmentada em dominios légicos (limitando aos funcionarios o acesso as redes e aos servigos de rede
especificamente autorizados a usar), de acordo com cada rede local, atendendo as necessidades de fornecimento de servico
publico e protegdo da rede corporativa?

10 - O acesso externo aos sistemas é provido de meios de seguranga que protegem a confidencialidade e integridade dos dados
trafegados, tais como o uso de VPN?

12 - E realizado o controle de mudancas em atualizacdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

30 - As midias que contém copias de seguranga sdo armazenadas em uma localidade remota (“offsite”), a uma distdncia suficiente
que garanta sua integridade e disponibilidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

32 - E exigida autorizagdo prévia da autoridade competente para liberacdo das credenciais de acesso para o gerenciamento dos
sistemas que suportam o servigo?

34 - As areas de desenvolvimento, teste, homologacdo e produgdo sdo segregadas a fim de reduzir as possibilidades de
modificagdo ou uso indevido dos recursos de processamento da informagao, com controles de seguranca adequados para cada
ambiente?

35 - Em caso de desenvolvimento de sistemas de informagdo por terceiros, o proprietario do ativo da informagdo supervisiona o
processo do planejamento até a implantagdo?

36 - Quando ha a copia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

38 - Os recursos de seguranga da informagdo e de tecnologia da informagdo encontram-se em versdes seguras, estaveis e
atualizadas?

39 - O responsavel pelo sistema acompanha junto aos fabricantes o periodo de obsolescéncia do produto, para evitar que os
componentes se tornem expostos a vulnerabilidades sem corre¢do?

48 - O sistema em andlise segue uma politica de senha com definigdo de tamanho minimo e formato?

51 - Um mecanismo de recuperagao de senha estd implementado de forma a assegurar a recuperagao da senha de maneira
segura, sem fornecimento de senha por parte da aplicagdo, e que obrigue a alteragdo de senha do usuario no primeiro acesso?

55 - O sistema implementa restri¢des/limitadores para sucessivas tentativas de acesso mal sucedidas?

57 - O log registra identificagdo do usuario, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usudrio efetuou o acesso?
59 - O log registra as agGes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

61 - Os logs gerados sdo protegidos, quando da geragdo, contra edigdo e exclusdo?

62 - Os logs sdo protegidos contra o acesso indevido?

79 - A instituigdo controla por meio de um processo formal a concessao de direitos de acesso privilegiado para o processamento
de dados?

Mitigacao

2 - H4 mecanismos para monitoramento do uso dos recursos, de forma a atender as necessidades de capacidade futura e garantir
o desempenho requerido das aplicagbes?

3 - Sdo implementados mecanismos e procedimentos para mitigar ataques de negagdo de servico, tais como balanceamento de
carga, proxy, firewall, etc.?

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagéo (por exemplo, completa ou
diferencial)?

40 - Ha redundancia dos recursos de processamento da informagao suficiente para atender aos requisitos de disponibilidade
previstos em contrato?

Pagina 25/36



Agéncia Nacional
do Cinema

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

47 - E realizada cépias de seguranca dos logs de acordo com periodos de retencdo, que consideram os requisitos de negdcio,
contratuais, regulamentares ou legais?

49 - As informagdes das credenciais de acesso dos usudrios estdo gravadas em recursos de tecnologia da informacgao protegidos e
sob a forma criptografada?

RO4 - Roubo
Mitigagao e Prevengao

16 - Existe um prazo formalmente definido para o tratamento de vulnerabilidades técnicas relevantes identificadas?

19 - Existe uma equipe de detecgdo, tratamento e resposta a incidentes de seguranga cibernética (CSIRT)?

20 - Existe um canal apropriado para notificar os incidentes de segurancga da informagdo de forma rapida?

22 - Os ativos de informagdo estdo configurados de forma a registrar todos os eventos relevantes de seguranca da informagao,
contendo, pelo menos, a identificagdo inequivoca do usuario, a natureza do evento, a data, hora e fuso horario, o identificador do
ativo de informacao, as coordenadas geograficas, se disponiveis, e outras informagGes que possam identificar a possivel origem
do evento?

23 - Ha um sistema para monitoramento de aplica¢0es, alertas e vulnerabilidades utilizado para auxiliar na detecgdo e tratamento
de incidentes de seguranga cibernética (IPS, IDS, etc.)?

25 - Nos casos em que seja invidvel preservar as midias de armazenamento em razdo da necessidade de pronto restabelecimento
do servigo afetado, o agente responsavel pelo CSIRT coleta e armazena copia dos arquivos afetados pelo incidente, tais como:
logs, configuragGes do sistema operacional, arquivos do sistema de informacgao, e outros julgados necessarios, mantendo-se a
estrutura de diretdrios original, bem como os “metadados” desses arquivos, como data, hora de criagdo e permissoes;
registrando em relatorio a impossibilidade de preservar as midias afetadas e listando todos os procedimentos adotados?

27 - Ha uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragao de
copias de seguranga e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagao
e descarte das midias que contém copias de seguranga?

57 - O log registra identificagdo do usuario, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usuario efetuou o acesso?

59 - O log registra as agBes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

61 - Os logs gerados sao protegidos, quando da geragao, contra edigdo e exclusdo?

62 - Os logs sdo protegidos contra o acesso indevido?

64 - Existem controles de versao para garantir a gestdo dos codigos-fonte?

Prevengdo

7 - O local que processa as informagdes é restrito somente ao pessoal autorizado?

8 - O trabalho nas adreas seguras é supervisionado?

9 - A rede corporativa é segmentada em dominios légicos (limitando aos funcionarios o acesso as redes e aos servigos de rede
especificamente autorizados a usar), de acordo com cada rede local, atendendo as necessidades de fornecimento de servico
publico e protegdo da rede corporativa?

10 - O acesso externo aos sistemas é provido de meios de seguranga que protegem a confidencialidade e integridade dos dados
trafegados, tais como o uso de VPN?

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

30 - As midias que contém copias de seguranga sdo armazenadas em uma localidade remota (“offsite”), a uma distancia suficiente
que garanta sua integridade e disponibilidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

32 - E exigida autorizagdo prévia da autoridade competente para liberacdo das credenciais de acesso para o gerenciamento dos
sistemas que suportam o servigo?

34 - As areas de desenvolvimento, teste, homologacdo e produgdo sdo segregadas a fim de reduzir as possibilidades de
modificagdo ou uso indevido dos recursos de processamento da informagdo, com controles de seguranga adequados para cada
ambiente?

35 - Em caso de desenvolvimento de sistemas de informagdo por terceiros, o proprietario do ativo da informagdo supervisiona o
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processo do planejamento até a implantagdo?

36 - Quando ha a cdpia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

38 - Os recursos de seguranga da informagao e de tecnologia da informagdo encontram-se em versdes seguras, estaveis e
atualizadas?

39 - O responsavel pelo sistema acompanha junto aos fabricantes o periodo de obsolescéncia do produto, para evitar que os
componentes se tornem expostos a vulnerabilidades sem corregdo?

48 - O sistema em analise segue uma politica de senha com defini¢gdo de tamanho minimo e formato?

51 - Um mecanismo de recuperagao de senha estd implementado de forma a assegurar a recuperagao da senha de maneira
segura, sem fornecimento de senha por parte da aplicagdo, e que obrigue a alteragdo de senha do usuario no primeiro acesso?
55 - O sistema implementa restri¢des/limitadores para sucessivas tentativas de acesso mal sucedidas?

79 - A instituigdo controla por meio de um processo formal a concessdo de direitos de acesso privilegiado para o processamento
de dados?

Mitigacao

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagéo (por exemplo, completa ou
diferencial)?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

47 - E realizada cépias de seguranca dos logs de acordo com periodos de retencdo, que consideram os requisitos de negdcio,
contratuais, regulamentares ou legais?

49 - As informagdes das credenciais de acesso dos usudrios estdao gravadas em recursos de tecnologia da informacgao protegidos e
sob a forma criptografada?

80 - Os dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e homologagdo) passaram por um processo de
anonimizagdo?

RO5 - Remogao nao autorizada
Mitigagao e Prevengao

16 - Existe um prazo formalmente definido para o tratamento de vulnerabilidades técnicas relevantes identificadas?

19 - Existe uma equipe de detecgdo, tratamento e resposta a incidentes de seguranga cibernética (CSIRT)?

20 - Existe um canal apropriado para notificar os incidentes de segurancga da informagdo de forma rapida?

22 - Os ativos de informagdo estdo configurados de forma a registrar todos os eventos relevantes de segurancga da informagao,
contendo, pelo menos, a identificagdo inequivoca do usuario, a natureza do evento, a data, hora e fuso horario, o identificador do
ativo de informacao, as coordenadas geograficas, se disponiveis, e outras informagdes que possam identificar a possivel origem
do evento?

23 - Ha um sistema para monitoramento de aplica¢des, alertas e vulnerabilidades utilizado para auxiliar na detecgdo e tratamento
de incidentes de seguranga cibernética (IPS, IDS, etc.)?

25 - Nos casos em que seja invidvel preservar as midias de armazenamento em razdo da necessidade de pronto restabelecimento
do servigo afetado, o agente responsavel pelo CSIRT coleta e armazena copia dos arquivos afetados pelo incidente, tais como:
logs, configuragGes do sistema operacional, arquivos do sistema de informagdo, e outros julgados necessarios, mantendo-se a
estrutura de diretdrios original, bem como os “metadados” desses arquivos, como data, hora de criagdo e permissoes;
registrando em relatério a impossibilidade de preservar as midias afetadas e listando todos os procedimentos adotados?

27 - H4 uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragado de
copias de segurancga e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagao
e descarte das midias que contém copias de seguranga?

57 - O log registra identificagdo do usuario, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usuario efetuou o acesso?

59 - O log registra as agGes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

61 - Os logs gerados sao protegidos, quando da geragao, contra edigdo e exclusdo?

62 - Os logs sdo protegidos contra o acesso indevido?
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Prevencao

7 - O local que processa as informacgGes é restrito somente ao pessoal autorizado?

8 - O trabalho nas areas seguras é supervisionado?

9 - A rede corporativa é segmentada em dominios logicos (limitando aos funcionarios o acesso as redes e aos servigos de rede
especificamente autorizados a usar), de acordo com cada rede local, atendendo as necessidades de fornecimento de servigo
publico e protegdo da rede corporativa?

10 - O acesso externo aos sistemas é provido de meios de seguranga que protegem a confidencialidade e integridade dos dados
trafegados, tais como o uso de VPN?

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sdo planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

30 - As midias que contém cdpias de seguranga sdo armazenadas em uma localidade remota (“offsite”), a uma distancia suficiente
gue garanta sua integridade e disponibilidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

32 - E exigida autorizag3o prévia da autoridade competente para liberac3o das credenciais de acesso para o gerenciamento dos
sistemas que suportam o servigo?

34 - As areas de desenvolvimento, teste, homologagdo e produgdo sdo segregadas a fim de reduzir as possibilidades de
modificagdo ou uso indevido dos recursos de processamento da informagao, com controles de seguranga adequados para cada
ambiente?

35 - Em caso de desenvolvimento de sistemas de informagao por terceiros, o proprietario do ativo da informagao supervisiona o
processo do planejamento até a implantagdo?

36 - Quando ha a cdpia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

38 - Os recursos de seguranga da informagao e de tecnologia da informagdo encontram-se em versdes seguras, estaveis e
atualizadas?

39 - O responsavel pelo sistema acompanha junto aos fabricantes o periodo de obsolescéncia do produto, para evitar que os
componentes se tornem expostos a vulnerabilidades sem corregdo?

48 - O sistema em analise segue uma politica de senha com defini¢gdo de tamanho minimo e formato?

51 - Um mecanismo de recuperagao de senha estd implementado de forma a assegurar a recuperagao da senha de maneira
segura, sem fornecimento de senha por parte da aplicagdo, e que obrigue a alteragdo de senha do usuario no primeiro acesso?
55 - O sistema implementa restrigdes/limitadores para sucessivas tentativas de acesso mal sucedidas?

64 - Existem controles de versdo para garantir a gestdo dos codigos-fonte?

79 - A instituigdo controla por meio de um processo formal a concessdo de direitos de acesso privilegiado para o processamento
de dados?

Mitigacao

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagéo (por exemplo, completa ou
diferencial)?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

47 - E realizada cépias de seguranca dos logs de acordo com periodos de retencdo, que consideram os requisitos de negdcio,
contratuais, regulamentares ou legais?

49 - As informagdes das credenciais de acesso dos usudrios estdo gravadas em recursos de tecnologia da informacgao protegidos e
sob a forma criptografada?

RO6 - Colegao Excessiva
Prevencao

12 - E realizado o controle de mudancas em atualiza¢des de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

96 - O tratamento de dados pessoais €é realizado para o atendimento de sua finalidade publica, na persecugdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico (embasamento
legal)?
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RO7 - Informacgao insuficiente sobre a finalidade do tratamento
Prevengdo

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?
13 - Mudangas sdo planejadas e testadas?
15 - As mudangas sdao comunicadas para todas as partes interessadas?

RO8 - Tratamento sem consentimento do titular dos dados pessoais (Caso o tratamento ndo esteja
previsto em legislagdao ou regulac¢io pertinente)
Mitigagao e Prevengao

57 - O log registra identificagdo do usudrio, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usuario efetuou o acesso?
59 - O log registra as acGes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

Prevencao

6 - Os dados pessoais encontram-se classificados em sensiveis e ndo sensiveis, incluindo categorias de informacdes pessoais de
saude, informagdes pessoais financeiras, entre outras?

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sdo planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

36 - Quando ha a copia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

RO9 - Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do direito de acesso)
Mitigagao e Prevengao

27 - Ha uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragdo de
cépias de seguranga e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagdo
e descarte das midias que contém copias de seguranga?

112 - Alinstituicdo permite aos titulares dos dados pessoais, quando permitido pela legislagdo aplicavel, a capacidade de acessar e
revisar seus dados pessoais para elevar a integridade e precisdo das informagdes?

113 - Ha um canal de comunicagao ativo, seguro e autenticado para o recebimento de reclamagdes e manter um ponto de
contato para receber e responder a reclamagdes, preocupagdes ou perguntas dos titulares sobre o tratamento de dados pessoais
realizados pela institui¢do?

Prevencao

6 - Os dados pessoais encontram-se classificados em sensiveis e ndo sensiveis, incluindo categorias de informacdes pessoais de
saude, informagdes pessoais financeiras, entre outras?

7 - O local que processa as informagdes é restrito somente ao pessoal autorizado? 8 - O trabalho nas areas seguras é
supervisionado?

8 - O trabalho nas areas seguras é supervisionado?

12 - E realizado o controle de mudancas em atualiza¢des de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

30 - As midias que contém copias de seguranga sdo armazenadas em uma localidade remota (“offsite”), a uma distdncia suficiente
que garanta sua integridade e disponibilidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

51 - Um mecanismo de recuperagao de senha estd implementado de forma a assegurar a recuperagao da senha de maneira
segura, sem fornecimento de senha por parte da aplicagdo, e que obrigue a alteragdo de senha do usuario no primeiro acesso?
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96 - O tratamento de dados pessoais é realizado para o atendimento de sua finalidade publica, na persecugdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico (embasamento
legal)?

Mitigagao

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagdo (por exemplo, completa ou
diferencial)?

40 - Ha redundancia dos recursos de processamento da informagdo suficiente para atender aos requisitos de disponibilidade
previstos em contrato?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

49 - As informagdes das credenciais de acesso dos usudrios estdo gravadas em recursos de tecnologia da informagdo protegidos e
sob a forma criptografada?

R10 - Compartilhar ou distribuir dados pessoais com terceiros fora da administragdo publica federal sem o
consentimento do titular dos dados pessoais
Prevencao

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

36 - Quando ha a copia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietdrio do ativo de informagdo?

R11 - Retencdo prolongada de dados pessoais sem necessidade
Prevencao

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sao planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

27 - H4 uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragado de
cdpias de seguranca e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagdo
e descarte das midias que contém copias de seguranga?

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagdo (por exemplo, completa ou
diferencial)?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

R12 - Vinculagdo ou associa¢ao indevida, direta ou indireta, dos dados pessoais ao titular
Mitigagao e Prevengao

57 - O log registra identificagdo do usudrio, incluindo administrador e acessos privilegiados?

58 - O log registra endereco IP ou outro atributo que permita a identificagdo de onde o usuario efetuou o acesso?

59 - O log registra as acGes executadas pelos usuarios?

60 - O log registra data e hora do evento com alguma fonte de tempo sincronizada?

Prevencao

6 - Os dados pessoais encontram-se classificados em sensiveis e ndo sensiveis, incluindo categorias de informacdes pessoais de
saude, informagdes pessoais financeiras, entre outras?

Pagina 30/36



Agéncia Nacional
do Cinema

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sdo planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

36 - Quando ha a copia dos dados de produgdo para os ambientes de desenvolvimento, teste e homologagdo, ha autorizagdo do
proprietario do ativo de informagdo?

80 - Os dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e homologagdo) passaram por um processo de
anonimizagdo?

96 - O tratamento de dados pessoais é realizado para o atendimento de sua finalidade publica, na persecugdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais do servig¢o publico (embasamento
legal)?

R13 - Falha ou erro de processamento (Ex.: execugdo de script de banco de dados que atualiza dado
pessoal com informacgdo equivocada, auséncia de valida¢dao dos dados de entrada, etc.)
Mitigagao e Prevengao

27 - Ha uma politica ou norma de backup que aborde os procedimentos operacionais que padronizam os processos de geragdo de
cépias de seguranga e recuperagdo de arquivos, assim como os processos de controle de acesso, armazenamento, movimentagdo
e descarte das midias que contém copias de seguranga?

Prevencao

6 - Os dados pessoais encontram-se classificados em sensiveis e ndo sensiveis, incluindo categorias de informacdes pessoais de
saude, informagdes pessoais financeiras, entre outras?

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?

13 - Mudangas sdo planejadas e testadas?

15 - As mudangas sdao comunicadas para todas as partes interessadas?

Mitigagao

2 - Ha mecanismos para monitoramento do uso dos recursos, de forma a atender as necessidades de capacidade futura e garantir
o desempenho requerido das aplicagbes?

3 - Sdo implementados mecanismos e procedimentos para mitigar ataques de negagdo de servico, tais como balanceamento de
carga, proxy, firewall, etc.?

28 - Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de informagéo (por exemplo, completa ou
diferencial)?

46 - Existe uma frequéncia estabelecida para geragdo dos backups?

R14 - Reidentificagdo de dados pseudonimizados
Prevengdo

12 - E realizado o controle de mudancas em atualizagdes de software e outros componentes das solugdes de TIC?
13 - Mudangas sdo planejadas e testadas?
15 - As mudangas sdao comunicadas para todas as partes interessadas?
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9 ANEXO Il — CONTROLES A SEREM APLICADOS PARA MITIGACAO DOS RISCOS

Controle a ser aplicado para mitigagao

Riscos associados

1 - Ha uma matriz de responsabilidades com atribui¢do das
responsabilidades pela seguranga da informacgao na organizagao, pela
protecdo de dados (encarregado), identificagdo dos gestores de servigos
com dados pessoais, operadores de tratamento de dados, de forma a
evidenciar a segregacdo de fungdes e assegurar que colaboradores e partes
externas entendam suas responsabilidades?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; RO4 — Roubo; RO5 -
Remogdo ndo autorizada; R0O6 - Colegdo Excessiva;
RO7 - Informagao insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retengdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

4 - Existe um Plano de Continuidade de Negdcio, que garanta o nivel
adequado de continuidade para a seguranga da informagdo durante uma
situagdo adversa?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R0O9 - Falha em
considerar os direitos do titular

5 - A Politica de Segurancga da Informagdo ja foi revisada para se adequar a
medidas que objetivem a protec¢do de dados pessoais?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R0O6 - Colegdo Excessiva;
RO7 - Informagdo insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retengdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

11 - Existem e sdo executados processos periddicos de cépias de segurancga
das configuragdes e sistemas operacionais dos switches e roteadores?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

14 - Ha uma avaliagdo de impactos potenciais, riscos e consequéncias,
incluindo impactos de seguranca cibernética, quando da identificagdo de
necessidade de mudancgas?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R06 - Colegdo Excessiva;
RO7 - Informagao insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retencgdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

17 - Ha um inventario completo e atualizado dos ativos de informagao,
contendo o fornecedor, o nimero da versdo, os dados pessoais
processados, a classificagdo dos dados pessoais (sensiveis ou apenas dados
pessoais), quais softwares estdo instalados e em quais sistemas, e a(s)
pessoa(s) na organizagdo responsavel(s) pelos ativos?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; RO5 - Remogdo nao
autorizada; R06 - Colegdo Excessiva; RO7 -
Informagao insuficiente; RO9 - Falha em considerar
os direitos do titular; R11 - Retengdo prolongada;

18 - H4 um processo de analise e monitoramento de vulnerabilidades?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

21 - Existem formalmente e sdo executados procedimentos especificos para
resposta aos incidentes, contemplando: a definigdo de incidente; o escopo
da resposta; quando e por quem as autoridades devem ser contatadas;
papéis, responsabilidades e autoridades; avaliagdo de impacto do incidente;
medidas para reduzir a probabilidade e mitigar o impacto do incidente;
descrigdo da natureza dos dados pessoais afetados; as informacgGes sobre os
titulares de dados pessoais envolvidos; procedimentos para determinar se
um aviso para individuos afetados e outras entidades designadas (por
exemplo, 6rgdos reguladores) é necessario?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

24 - O plano de comunicagao foi atualizado para incluir os contatos que
devem ser notificados, caso haja uma violagdo de privacidade, ou para
reportar detalhes de processamento, como contatos com a autoridade de
protecdo de dados e/ou grupos diretamente relacionados?

RO1 — Acesso Nao Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;
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26 - Os arquivos coletados como evidéncias sdo gravados em conjunto com
0 arquivo com a lista dos resumos criptograficos?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

29 - E definido a abrangéncia dos testes de backup e sua periodicidade, de
forma que os testes sejam planejados observando as dependéncias e
relacionamentos entre sistemas, considerando inclusive os ambientes de
continuidade de negdcios, com o objetivo de minimizar a possibilidade de
que a auséncia de sincronismo entre os dados inviabilize ou dificulte sua
recuperagao?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular; R13 - Falha ou erro
de processamento

31 - O periodo de retengdo das cépias de seguranca e os requisitos de
releitura sdo predefinidos, levando-se em consideragdo os requisitos de
negdcio, contratuais, regulamentares ou legais?

RO3 - Perda; RO4 — Roubo; R09 - Falha em
considerar os direitos do titular; R11 - Retengdo
prolongada; R13 - Falha ou erro de processamento

33- Existe e é executado um processo formal de desenvolvimento de
sistema seguro?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

37-E realizada periodicamente uma analise/avaliag3o de riscos da
arquitetura da Solugdo de TIC, indicando os eventos de risco e seus
respectivos niveis de risco ao qual o sistema estd exposto, baseada em
prévia analise de vulnerabilidades dos ativos que compdem a Solugdo de
TIC?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

41- Foi elaborada uma politica de privacidade para o servigo?

RO6 - Colegdo Excessiva; RO7 - Informacgdo
insuficiente; RO8 - Tratamento sem consentimento;
RO9 - Falha em considerar os direitos do titular; R11
- Retengdo prolongada; R12 - Vinculagdo ou
associagdo indevida;

42- Existe Relatdrio de Impacto a Protegdo de Dados Pessoais, conforme
previsto na Lei 13.709 de 14 de agosto de 2018, relacionado a solugdo de
TIC?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R06 - Colegdo Excessiva;
RO7 - Informagdo insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retengdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

43- Ha um inventario completo e atualizado dos dados pessoais, contendo
os agentes de tratamento (controlador e operador), encarregado, descri¢do
do fluxo de tratamento dos dados pessoais (como sdo coletados,
armazenados, processados, retidos e eliminados), abrangéncia da area
geografica do tratamento (nacional, estadual, municipal), finalidade do
tratamento dos dados pessoais, categoria dos dados pessoais (identificagdo
pessoal, financeiros, caracteristicas pessoais, outros), categoria de dados
sensiveis, dados pessoais compartilhados e transferéncia internacional?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R0O6 - Colegdo Excessiva;
RO7 - Informagdo insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retencgdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

44- S3o realizados, em intervalos de tempo predefinidos, simula¢cdes e/ou
testes planejados, levando-se em consideragdo as menores
indisponibilidades e impactos possiveis nos processos de negdcio, de forma
que seja possivel identificar falhas que venham a comprometer qualquer
parte do processo de continuidade, com vistas a promover revisoes e
atualizagGes periddicas dos Planos relacionados?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

52- Uma analise critica de direitos de acesso é realizada em um periodo de
tempo previamente definido ou a qualquer momento depois de qualquer
mudanga nos direitos de usuarios ou para verificagdo de incidentes de
seguranga?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

53- Ha mecanismos para encerramento (expirar) de qualquer sess3o cuja
inatividade do usuario exceda um periodo de tempo predeterminado?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remog¢do ndo autorizada; RO8 - Tratamento sem
consentimento; R0O9 - Falha em considerar os
direitos do titular; R12 - Vinculagdo ou associagdo
indevida;
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54- Existem restrigdes de autenticagdo do usudrio para acesso simultaneo a
servigo(s), sistema(s) e/ou rede(s)?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo nao autorizada; RO8 - Tratamento sem
consentimento; R0O9 - Falha em considerar os
direitos do titular; R12 - Vinculagdo ou associagdo
indevida;

56- As credenciais de acesso e logs sdo armazenadas separadamente dos
dados das aplicagOes e dos sistemas?

RO1 — Acesso Nado Autorizado; RO3 - Perda; R0O4 —
Roubo;

63- Requisitos de seguranca sado identificados e considerados em todas as
fases do projeto do sistema?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

66- E realizada andlise estatica e/ou analise dindmica dos requisitos de
seguranga cibernética do sistema?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

68- O servidor da aplicagdo tem configurado o cabegalho HTTP com X-XSS-
Protection para evitar que usudrios de navegadores antigos sejam
vulnerdveis a ataques de Cross-site Scripting (XSS)?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R0O9 - Falha em
considerar os direitos do titular

69- O servidor da aplicagdo tem configurado o cabegalho HTTP com X-
Frame-Options para evitar que usuarios caiam em ataques de clickjacking?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

70- O servidor da aplicagdo tem configurado o cabegalho HTTP com HTTP
Strict-Transport-Security (HSTS) para garantir que todo o trafego de dados
ocorra criptografado?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

71- O servidor da aplicagdo implementa politicas (Content Security Policy
(CSP)) que validam a renderizagdo da pagina e protegem contra ataques de
injecdo de contedido como Cross-Site Scripting (XSS)?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

72- O servidor da aplicagdo implementa o X-Content-Type-Options para
evitar que navegadores como Internet Explorer e Chrome interpretem o
conteuldo da pagina e execute o dado como cddigo?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

73 - Os cookies da aplicagdo sdo enviados para o usuario apenas através de
conexdes criptografadas (flag SECURE)?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

74 - A aplicagdo esta configurada para que os cookies ndo possam ser
acessiveis via comando JavaScript, evitando assim ataques cross-site
scripting (XSS) (flag HTTPOnly)?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

75 - O servidor da aplicagdo esta configurado com o cabegalho Subresource
Integrity (SRI) para proteger contra invasores que modifiquem o contetdo
de bibliotecas JavaScript hospedadas em redes de entrega de contetdo
(CDNs)?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R09 - Falha em
considerar os direitos do titular

76 - As permissBes de acesso (incluir, consultar, alterar, excluir) dos usuarios
que executam a operagao de processamento de dados pessoais se limitam
ao minimo necessario para realizar o processamento?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R12 - Vinculagdo ou
associagdo indevida;

77 - O acesso para realizar as operagdes de tratamento de dados pessoais é
provido ao nimero minimo de individuos necessarios para executar as
operagdes de tratamento?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R12 - Vinculagdo ou
associagdo indevida;

82 - Ao fornecer a base de informagdes para drgdos de pesquisa, os dados
pessoais sdo anonimizados ou pseudoanonimizados?

R12 - Vinculagdo ou associagdo indevida;

83 - O compartilhamento ou transferéncia de dados pessoais é realizado por
meio de um canal criptografado e de cifra recomendada pelos sitios
especializados de seguranga (Exemplo: https://www.ssllabs.com/ssltest/)?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada;

85 - Acordos de confidencialidade, termos de responsabilidade, termos de
sigilo s30 assinados com os 6rgdos e operadores de dados pessoais? E

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
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importante que os termos e acordos informem a respeito dos itens a seguir,

mas a eles ndo se limitem: tipos de tratamento de dados pessoais a serem
realizados por quem ird receber os dados; a¢Ges requeridas quando do

encerramento do compartilhamento, como destruigdo dos dados,

responsabilidade e agGes dos signatdrios para evitar a divulgagdo ndo

autorizada dos dados pessoais; base legal para o compartilhamento; direito
de auditar e monitorar as atividades que envolvem os dados pessoais;

processo para notificar ou relatar vazamentos; violagdes ou divulgagGes nao

autorizadas dos dados pessoais; agdes a serem tomadas diante da violagdo

do acordo; e outras medidas possiveis.

Remogdo ndo autorizada; RO8 - Tratamento sem
consentimento; R0O9 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros;

88 - O desenvolvimento dos sistemas tem como base os riscos e as medidas
de seguranca identificadas no RIPD (Relatério de Impacto de Protegdo a
Dados Pessoais)?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R0O6 - Colegdo Excessiva;
RO7 - Informagdo insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retengdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

89 - O desenvolvimento dos sistemas é orientado a protegdo da privacidade
dos dados pessoais (Privacy by Design)?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R06 - Colegdo Excessiva;
RO7 - Informagdo insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retengdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

91 - H4 uma politica ou norma de prote¢do de dados pessoais que aborde a
finalidade da instituicdo perante o processamento de dados; a
transparéncia com relagdo a coleta e processamento de dados pessoais; a
estrutura estabelecida para a protegdo de dados pessoais; regras para
tomar decisGes em questdes de prote¢do de dados pessoais; critérios de
aceitagdo de risco de privacidade; compromisso de satisfazer os requisitos
aplicaveis de protecdo a privacidade?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R06 - Colegdo Excessiva;
RO7 - Informagdo insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retencgdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

93 - E implementada e mantida uma estratégia abrangente de treinamento
e conscientizacdo, destinada a garantir que os envolvidos entendam suas
responsabilidades e os procedimentos de prote¢do de dados pessoais?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R06 - Colegdo Excessiva;
RO7 - Informagado insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retencgdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

94 - Ainstituicdo monitora continuamente as a¢des de prote¢do de dados
pessoais, a fim de determinar o progresso no cumprimento dos requisitos
de conformidade com a protecdo de dados pessoais e dos controles de
protecdo de dados pessoais, comparar o desempenho em toda a
organizagao, identificar vulnerabilidades e lacunas na politica e na
implementacgdo e identificar modelos de sucesso?

RO1 — Acesso Ndo Autorizado; R02 - Modificagdo
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remocgdo ndo autorizada; R06 - Colegdo Excessiva;
RO7 - Informagao insuficiente; RO8 - Tratamento
sem consentimento; R09 - Falha em considerar os
direitos do titular; R10 - Compartilhar ou distribuir
dados pessoais com terceiros; R11 - Retencgdo
prolongada; R12 - Vinculagdo ou associagdo
indevida; R13 - Falha ou erro de processamento;
R14 - Reidentificagdo de dados

98 - Os dados coletados limitam-se ao minimo necessario para atendimento
da finalidade do tratamento?

RO6 - Colegdo Excessiva; R12 - Vinculagdo ou
associagdo indevida;
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99 - E realizada uma analise periddica sobre os dados coletados, se eles
continuam limitados ao minimo necessario para o atendimento a
finalidade?

RO6 - Colegdo Excessiva; R12 - Vinculagdo ou
associagdo indevida;

100 - A finalidade do tratamento é comunicada ao titular dos dados
pessoais, mesmo no caso de execugdo de politicas publicas e competéncia
legal, antes que as informagdes sejam coletadas ou usadas?

RO6 - Colegdo Excessiva; RO7 - Informacgdo
insuficiente; RO8 - Tratamento sem consentimento;
RO9 - Falha em considerar os direitos do titular; R11
- Retengdo prolongada; R12 - Vinculagdo ou
associagdo indevida;

103 - Os titulares de dados pessoais sdo notificados de alteragdes na forma
de tratamento de dados?

RO7 - Informagado insuficiente; R13 - Falha ou erro
de processamento

104 - Sdo fornecidas aos titulares de dados pessoais informacgdes claras e
facilmente acessiveis sobre as politicas, procedimentos, praticas do
controlador de dados pessoais em relagdo ao manuseio de dados pessoais
(dados coletados, processamento efetuado, finalidade a ser alcangada com
o processamento, com quem compartilha e a finalidade, capacidade de
consentir compartilhamento especificos), como os dados sdo protegidos,
dados de comunicagdo com o encarregado, entre outras informagdes de
importancia a transparéncia e publicidade?

RO6 - Colegdo Excessiva; RO7 - Informagdo
insuficiente; RO8 - Tratamento sem consentimento;
RO9 - Falha em considerar os direitos do titular; R11
- Retengdo prolongada; R12 - Vinculagdo ou
associagdo indevida;

107 - Alinstituigdo revisa periodicamente as medidas de seguranca aplicadas
nos ativos que realizam o tratamento de dados pessoais (coleta, retengao,
processamento, compartilhamento e eliminagdo)?

RO1 — Acesso Nao Autorizado; R02 - Modificagao
ndo autorizada; RO3 - Perda; R0O4 — Roubo; RO5 -
Remogdo ndo autorizada; R12 - Vinculagdo ou
associacdo indevida; R14 - Reidentificagdo de
dados

108 - A instituicdo implementa processos para que o tratamento dos dados
pessoais seja preciso, completo, atualizado, adequado e relevante para a
finalidade de uso?

RO9 - Falha em considerar os direitos do titular; R13
- Falha ou erro de processamento

109 - Ainstituicdo implementa medidas que garantam e maximizem a
precisdo dos dados pessoais coletados, antes de qualquer armazenamento
ou processamento de dados pessoais?

R13 - Falha ou erro de processamento
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