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A Lei Geral de Protecdo de Dados (Lei n2 13.709, de 14 de agosto de 2018) dispGe sobre o “tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desen-
volvimento da personalidade da pessoa natural”. Em outras palavras, trata-se da legislagdo brasileira que visa
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INTRODUCAO

regulamentar a aquisicdo e o tratamento de dados pessoais no Brasil.

No que se refere ao poder publico, essa Lei define que:

No gue concerne as boas praticas de governanca e ao Programa de Governanca em Privacidade — PGP, a Lei

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo Unico
do art. 12 da Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgdo), devera ser realizado para o
atendimento de sua finalidade publica, na persecugao do interesse publico, com o objetivo de executar as competén-

cias legais ou cumprir as atribuicdes legais do servigo publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios

eletronicos; (...)

define que:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdao formular regras de boas praticas e de governanga que estabe-
legam as condig¢Ges de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagées e peti¢cdes
de titulares, as normas de seguranga, os padrdes técnicos, as obrigacGes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos

relacionados ao tratamento de dados pessoais.
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§ 12 Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em relagdo
ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos bene-
ficios decorrentes de tratamento de dados do titular.

§ 22 Na aplicagdo dos principios indicados nos incisos VIl e VIII do caput do art. 62 desta Lei, o controlador,
observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a prote¢do de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do
modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagGes, bem como a sensibilidade dos dados
tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos
e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagdo transparente e que
assegure mecanismos de participagdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabelega e aplique mecanismos de supervisdo in-
ternos e externos;

g) conte com planos de resposta a incidentes e remediagdo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliagdes periddicas;

(...)

Dessa forma, o Programa de Governanca em Privacidade — PGP deve capturar e consolidar os requisitos de
privacidade com o intuito de ditar e influenciar como os dados pessoais serdo manuseados ao longo do seu
ciclo de vida, de forma integrada a estrutura de governanca da organiza¢do. Além disso, a fim de orientar e
alinhar as futuras a¢Ges que impactem a privacidade e o tratamento dos dados pessoais, deve estabelecer um
plano de melhorias e aperfeigopamentos em processos, normas e ferramentas para mitigar os riscos de segu-
ranca de informag¢do e comunicagdo, aprimorando os controles internos e a cultura organizacional voltada a
gestdo da informacao.

No contexto da ANCINE, o monitoramento do PGP se insere no escopo de atua¢do do Comité de Seguranca
da Informacdo e Comunicagdes — CSIC, estando inclusive alinhado as suas competéncias regimentais:

Resolugdo de Diretoria Colegiada n2 60!

7. Atribuigdes

Item 7.2.73. Sdo atribuigées do Comité de Segurancga da Informagdo e Comunicagdes — CSIC:

! Resolucdo de Diretoria Colegiada n° 60, de 2 de abril de 2014, e suas alteraces, disponivel em
https://www.gov.br/ancine/pt-br/acesso-a-informacao/legislacao/resolucoes-diretoria-colegiada/resolucao-no-60.
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IX. dar suporte ao Encarregado de Dados Pessoais, Monitoramento dos Incidentes e o Acompanhamento da Politica
de Privacidade, nos termos da Lei n.2 13.709, de 14 de agosto de 2018.

Dentre outras fungdes, o CSIC tem a responsabilidade de formular a Politica de Seguranca da Informacao e
normas correlatas, bem como subsidiar a elaboracao do rol anual de informacgdes desclassificadas e documen-
tos classificados em cada grau de sigilo. E constituido por representantes das trés Secretarias (Gestdo Interna,
Politicas Regulatérias, Politicas de Financiamento), além da Geréncia de Tl, Coordena¢dao de Documentagdo e
Patrimonio, e Ouvidoria-Geral.

Ressalte-se que o titular da Ouvidoria-Geral também exerce o papel de Encarregado pelo tratamento de dados
pessoais conforme a Portaria ANCINE N.2 474-E, de 6 de novembro de 2020, possibilitando a integracdo das
acOes institucionais e a governancga centralizada dos temas de segurancga de informacdo e protecdo de dados
pessoais.

Importante observar que o acompanhamento das acdes do PGP sera realizado no ambito de duas estruturas
de governanca da ANCINE: inicialmente pelo CSIC, que fard o monitoramento continuo das acdes previstas no
Programa, e de forma complementar pelo Comité de Governanca, Riscos e Controles, que fard o monitora-
mento e avaliacdo dos riscos institucionais associados ao tratamento de dados pessoais, descritos no Relatério
de Impacto a Protecdo de Dados Pessoais — RIPD.

3 METODOLOGIA

Para a elaboragdo do PGP da ANCINE, foi constituido um grupo de trabalho interdisciplinar nomeado
por meio da Portaria SGI N.2 402-E, de 8 de dezembro de 2020. Esse grupo avaliou que o modelo
apresentado pela Secretaria de Governo Digital do Ministério da Economia? era o mais adequado, pois
foi inspirado nas normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27701:2019 Tecnologia
da Informacdo - Técnicas de Seguranca — Codigo de Pratica para controles de seguranga da informagao
e ABNT NBR ISO/IEC 27005:2011 Tecnologia da informag&o — Técnicas de seguranga — Gestdo de riscos
de seguranca da informagao.

De acordo com esse modelo, o PGP é estruturado nas seguintes etapas:

2 https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaProgramaGovernanaemPrivacidade. pdf
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Iniciagdo e
Planejamento

Monitoramento

Figura 1 - Etapas do PGP. Fonte: SGD/ME

A etapa de Iniciacdo e Planejamento busca compreender quais sdo as primeiras informacdes e os da-
dos importantes que devem ser conhecidos. Um item relevante é a avaliagdo da maturidade da orga-
nizagdo, observando fatores como a rastreabilidade de dados, a comunicagdo com o cidadao e a trans-
paréncia, podendo ser utilizada a ferramenta desenvolvida pela Secretaria de Governo Digital do Mi-
nistério da Economia — SGD/ME para fornecer um diagndstico do atual estagio de adequacgdo a LGPD
e um indice de maturidade para avaliagao do ciclo PDCA de melhorias e aperfeicoamentos.

Outro aspecto fundamental da etapa de Iniciagdo e Planejamento é o alinhamento das atividades do
encarregado provenientes de sua atuagdo como canal de comunicagao entre o controlador, os titula-
res dos dados e a ANPD, com a estrutura organizacional para governanga e gestao da prote¢do de
dados pessoais.

Por fim, um dos produtos estratégicos gerados nessa etapa é o Inventario de dados pessoais, docu-
mento que identifica quais dados pessoais sdo tratados, onde estdo e que operagdes sado realizadas
com eles pela instituicdo, em alinhamento ao previsto pelo art. 37 da LGPD.

Analise e adogao
de medidas de
4 seguranca, inclusive
diretrizes e cultura
interna.

1 Nomeacado do

Inicio

Encarregado

Instituicao
estrutura

organizacional

para governanga
5 e gestdo da
protecao de

wig

Figura 2 - Etapa de Inicia¢do e Planejamento. Fonte: SGD/ME

Na etapa de construcdo e execugdo, devem ser especificadas politicas e praticas para proteger a pri-
vacidade do cidadao, garantindo que todos os usos dos dados pessoais sejam conhecidos. Além disso,
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a promog¢do de uma cultura de segurancga e protecao de dados também deve ser objeto de planeja-
mento, divulgando o papel da Administracdo Publica como custodiante dos dados e sua responsabili-
dade ao tratar os dados pessoais dos cidaddos. A¢des de capacitacdo e treinamento devem ser plane-
jadas para que uma cultura de Privacidade desde a Concepcao (Privacy by Design) seja instituida.

E ainda nesta etapa que o Relatério de Impacto a Protecdo de Dados Pessoais - RIPD deve ser elabo-
rado, documento previsto na LGPD em varios dos seus dispositivos, em especial, no artigo 38. O RIPD
representa um instrumento importante de verificagdo e demonstracdo da conformidade do trata-
mento de dados pessoais realizado pela instituicdo e serve tanto para a analise quanto para a docu-
mentacao do tratamento dos dados pessoais.

Também é necessaria a elaboragao de documentos que visem a transparéncia com o titular de dados
pessoais, comunicando como as atividades de tratamento desses dados observam os principios dis-
postos no artigo 62 da LGPD. A Politica de Privacidade, documento pelo qual o prestador de servigo
formaliza como o servigo realiza o tratamento dos dados pessoais e como ele fornece privacidade ao
usudrio, e o Termo de Uso, documento que descreve de forma detalhada o servigo, as condigdes e as
regras aplicaveis a ele.

» » Politica de
o Politicas e praticas Cultura de Privacidade e
K] 2 segurangae Politica de
= protecao de dados

e Privacy by Design Segurangada

Informagio

quacdode
sulas
contratuais

Figura 3 - Etapa de Construcio e Execugio. Fonte: SGD/ME

Na etapa de monitoramento seria avaliada a execugao do PGP através da coleta e analise de indica-
dores, a elaboragdo de relatérios e apresenta¢des de resultados, incluindo as medidas de controle
para mitiga¢do de riscos. Nesse contexto, é fundamental registrar os incidentes de segurancga da in-
formacgado e de privacidade ocorridos a fim de avaliar e evitar reincidéncias e aperfeicoar continua-
mente o Programa.

4 Reporte de

resultados

Inicia

Figura 4 - Etapa de Monitoramento. Fonte: SGD/ME
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4 REFERENCIAS LEGAIS

As normas a seguir estdo, em sua maioria, ligadas ao tema de Seguranca de Informacdo e
Comunicacgado, podendo ser aplicadas ao contexto de protecdo e mitigacdo de riscos no trata-
mento de dados pessoais. Ressalta-se que as normas estdo alinhadas com as Instrucdes Nor-
mativas e Normas Complementares elaboradas pelo Departamento de Seguranca da Infor-
magado (DSI), que integra o Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI-PR).

o Politica de Seguranca da Informacdo e Comunicagées (POSIC): https://www.gov.br/an-
cine/pt-br/acesso-a-informacao/legislacao/resolucoes-diretoria-colegiada/resolucao-no-
117

o Politica de Gestao de Riscos (PGR):
https://www.gov.br/ancine/pt-br/acesso-a-informacao/legislacao/resolucoes-diretoria-
colegiada/resolucao-no-107

o Processo Eletronico (SEl):
https://www.gov.br/ancine/pt-br/acesso-a-informacao/legislacao/resolucoes-diretoria-
colegiada/resolucao-no-66

o Portaria ANCINE N2 182-E, de 7 de julho de 2021: Designa os membros da Equipe de Tra-
tamento e Resposta a Incidentes em Redes Computacionais (ETIR) da ANCINE;

o Portaria ANCINE N.2 474-E, de 6 de novembro de 2020: Disp&e sobre o Encarregado pelo
tratamento de dados pessoais;

o Portaria ANCINE N.2 489-E, de 14 de agosto de 2018: Diretrizes para os processos de Ges-
tao de Riscos, Gestdo de Continuidade e Gestdao de Mudangas, nos aspectos relativos a
Seguranca da Informacdo e Comunica¢des na ANCINE;

o Portaria ANCINE N2 292-E, de 19 de setembro de 2017: Regras para a utilizacdo dos recur-
sos computacionais e as diretrizes para a implementacao de controles de acesso relativos
a Seguranca da Informagdo e Comunicac¢des na ANCINE;

o Portaria ANCINE N2 237-E, de 08 de agosto de 2017: Politica de Utilizacdo de Senhas na
ANCINE;

o Portaria ANCINE N2 42-E, de 18 de julho de 2016: Politica de uso de redes sem fio;

o Portaria ANCINE N2 139, de 6 de julho de 2015, que aprova a instituigao e o funciona-
mento da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
da ANCINE.
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5 CULTURA DE PROTECAO DE DADOS PESSOAIS

A entrada em vigor da Lei Geral de Protecdao de Dados Pessoais ndo é apenas a definicdo de
um novo marco regulatério no Brasil, mas também a definicdo de um novo patamar ético
relacionado a privacidade, esta entendida em espectro amplo.

Mais do que definir um programa de protec¢do de dados pessoais, o desafio esta na promogao
de uma cultura de prote¢dao de dados pessoais, por meio da qual cada pessoa compreende e
colabora para a construgao e exercicio da privacidade como direito humano fundamental.

Cada pessoa que exerce atividades na ANCINE deve atuar de forma consciente e construtiva
para entender o que é privacidade, o que sdo dados pessoais, quais dados pessoais sdo trata-
dos na Agéncia e como a ANCINE deve proteger cada um desses dados.

A publicacdo “Privacy by Design: The 7 Foundational Principles”?, de Ann Cavoukian, Ph.D.,
oferece uma ilustracdao, por meio de principios, dos valores inerentes a construcdo de uma
protecao de dados pessoais como ética, conforme adaptacao abaixo extraida do ‘Guia de Ela-
borac3o de Programa de Governanca em Privacidade’:

1. Proativo, e ndo reativo; preventivo, e nao corretivo

A abordagem de Privacidade desde a Concepgdo (PdC) antecipa e evita eventos invasivos de privacidade
antes que eles acontecam. Desse modo, ndo espera que riscos de privacidade se materializem, nem
oferece solugGes para as infragGes de privacidade apds a ocorréncia, mas visa impedir que eles ocorram.

2. Privacidade deve ser o padrao dos sistemas de Tl ou praticas de negdcio

Busca-se oferecer o maximo grau de privacidade, garantindo que os dados pessoais sejam protegidos
automaticamente em qualquer sistema de Tl ou pratica de negdcios. E uma forma de evitar que qual-
quer acdo seja necessaria por parte do titular dos dados pessoais para proteger a sua privacidade, pois
ela ja estard embutida no sistema, por padrao.

3. Privacidade incorporada ao projeto (design)

A privacidade deve estar incorporada ao projeto e arquitetura dos sistemas de Tl e praticas de negécios,
nao deve ser considerada como complemento adicional, apds o sistema, projeto ou servigo ja estar em
implementacdo ou em execugdo. O resultado é que a privacidade se torna um componente essencial
da funcionalidade principal que esta sendo entregue. A privacidade é parte integrante do sistema, sem
diminuir a funcionalidade.

4. Funcionalidade total

A PdC ndo envolve simplesmente a formalizagdo de declaragdes e compromissos de privacidade. Re-
fere-se a satisfazer todos os objetivos do projeto, ndo apenas os objetivos de privacidade, permitindo
funcionalidade total com resultados reais e praticos. Ao incorporar privacidade em uma determinada

3 Disponivel em https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf, com acesso em 11 de
fevereiro de 2021.

4 Disponivel em https://www.gov.br/governodigital/pt-br/governanca-de-
dados/GuiaProgramaGovernanaemPrivacidade.pdf, com acesso em 11 de fevereiro de 2021.

Pagina 11/23




Rgéncia Nacional
do Cinema

tecnologia, processo ou sistema, isso é realizado de uma forma que ndo comprometa a plena funciona-
lidade e permita que todas as exigéncias do projeto sejam atendidas.

5. Seguranga e protecdo de ponta a ponta durante o ciclo de vida de tratamento dos dados

Por ser incorporado ao sistema antes de o primeiro elemento de informagao ser coletado, a PdC es-
tende-se por todo o ciclo de tratamento dos dados envolvidos no projeto, sistema ou servigo. Medidas
fortes de seguranca sdo essenciais para a privacidade, do inicio ao fim.

6. Visibilidade e transparéncia

A PdC objetiva garantir a todos os interessados que, independentemente da pratica ou tecnologia co-
mercial envolvida, esta de fato operando de acordo com as premissas e objetivos declarados, os quais
devem ser objeto de verificagao independente. Visibilidade e transparéncia sdo essenciais para estabe-
lecer responsabilidade e confianca.

7. Respeito pela privacidade do usuario

Acima de tudo, a privacidade desde a concepgao exige que as instituicdes respeitem os direitos dos
titulares dos dados pessoais. Isso é alcangado por meio de medidas como padrdes fortes de privacidade,
avisos apropriados e interfaces amigaveis que empoderem o titular dos dados. Os melhores resultados
da privacidade desde a concepcao, geralmente, sdo aqueles projetados de acordo com os interesses e
necessidades dos titulares dos dados pessoais, que tém o maior interesse em gerenciar seus préprios
dados.

O plano de comunicagdao do PGP tem como objetivo promover uma cultura de segurancga e
protecdo de dados no corpo funcional e de colaboradores da Agéncia. Deve divulgar o papel
da Administracdao Publica como custodiante dos dados e sua responsabilidade ao tratar os
dados pessoais dos cidaddos. As acdes de capacitacao e treinamento devem ser oferecidas
para que uma cultura de Privacidade desde a Concepc¢do (Privacy by Design) seja instituida.

O desenvolvimento da cultura de protecdao de dados pessoais pode ser estruturado a partir
de 3 (trés) eixos:

e Promover a privacidade

e Qualificar servidores

e Engajar as liderancas

Promover a Privacidade

Para o fortalecimento da privacidade como valor na ANCINE ndo basta pressupor que os ato-
res envolvidos, como diversos usuarios dos servicos da Agéncia e a totalidade do publico in-
terno, compreendem a protecdo de dados pessoais de modo uniforme.

Essa posicdo propicia o fortalecimento das assimetrias dentro e fora da Agéncia quanto aos
aspectos tedricos e as praticas fundamentais da protecdo de dados pessoais. Cada individuo
possui experiéncias, conhecimentos e concepgdes sobre privacidade, e tal riqueza deve faci-
litar o desenvolvimento de um patamar elevado de promoc¢do da privacidade, ao invés de
dificultar o exercicio continuo, coerente e racional de politicas de protecdo de dados pessoais.
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A promogado da cultura de privacidade surge exatamente para disseminar uma compreensao
racional e minimamente uniformizada sobre o que é privacidade, a importancia da protec¢ao
de dados e os efeitos perniciosos do menosprezo a importancia do tema.

Promover a privacidade também é motivar as pessoas a agir com cautela nas matérias que se
referem a dados pessoais, e parte dessa motivagao é atingida com o convencimento e cons-
cientizacdo quanto a importancia do tema.

A indicacdo de casos concretos relacionados a protecdo de dados pessoais, e que afetem a
vida cidada em inumeros aspectos, pode demonstrar a importancia do tema em sua perspec-
tiva coletiva e individual.

Neste sentido, recomenda-se a criagdo de uma nova pagina/area no Portal do Servidor dedi-
cada a Seguranca de Informacao e LGPD contendo as referéncias ligadas ao tema que ja foram
produzidos na ANCINE. Em paralelo, deve ser criado um FAQ com perguntas e respostas rele-
vantes sobre seguranca da informacao.

Assim, em caso de duvida sobre algum aspecto da seguranca, os usudrios poderiam procurar
diretamente no FAQ na Intranet, que seria constantemente alimentado com novas informa-
¢oes. Outra boa pratica ja utilizada com sucesso na ANCINE é a distribuicdo de pilulas de co-
nhecimento, enderecando, quando possivel, as principais duvidas e questdes identificadas
junto ao corpo funcional.

Cabe ressaltar que o uso de material fisico, como po6steres e banners, € um eficiente método
de difusdo de informacdo. Em geral, tais pegas podem ser dispostas em murais nos corredo-
res, elevadores e recepgao, sendo compostas por assuntos que atraiam a atengao dos servi-
dores e colaboradores. SPAM, phishing e sequestro de dados sdo temas que atraem a atengao
e sdo extremamente importantes na mitigacao de riscos no ambiente digital.

Outra acdo por vezes recomendada por especialistas em seguranca da informacao é a cha-
mada “blitz da seguranca”. Nesse tipo de acao, a drea de seguranca da ANCINE deve percorrer
os escritorios, identificando pontos de vulnerabilidade, tais como: computadores com siste-
mas abertos, mas sem a presenca do usudrio no local; pendrives expostos; papéis com ano-
tacdo de senha; informacGes restritas disponiveis sobre as mesas.

Tais acGes tém apenas funcdo educativa, cujo objetivo é de alertar os usudrios sobre os riscos
de ndo considerar a seguranca da informacdo no dia a dia do trabalho na Agéncia. Ressalta-
se que acoes desse tipo tem carater apenas educativo, ndo sendo consideradas auditoria.

Qualificar os servidores

N3o ha cultura sem acdo humana. Assim, difundida a importancia da privacidade ndo apenas
do ponto de vista regulatério, mas também em seu aspecto para a construcdo de cidadania e
em seu patamar ético, é preciso preparar os agentes envolvidos para atuar em suas atividades
como agentes que possam promover uma cultura consciente de privacidade.
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Cada agente publico deve estar ciente sobre os riscos envolvidos em suas a¢des e sobre as
ferramentas e medidas disponiveis para minimizar a possibilidade de materializagdo de tais
riscos, ou mesmo de minimizacao dos prejuizos advindos de ocorréncias adversas ao ambi-
ente de protecdo de dados pessoais.

Assim como as melhores praticas e solu¢des no tratamento de dados pessoais podem derivar
diretamente dos agentes da ANCINE, eventos de quebra de privacidade também podem ter
como origem diversas condutas dos profissionais envolvidos diariamente nas atividades da
Agéncia.

Nesta temadtica, cabe lembrar que as a¢gdes do PGP seriam derivadas dos seguintes itens previstos
no Plano de Desenvolvimento de Pessoas (PDP) de 2021:

e Item 35 “Conhecer a Lei Brasileira de Protecdo de Dados Pessoais”;

e Item 38 “Construir conhecimentos acerca de seguranca da informacao”;

e |tem 71 “Promover a seguranca da informacdo e comunica¢des no ambito da Ancine”.

Uma importante pratica a ser implementada é a capacitagdo de novos servidores e colabora-
dores no momento do ingresso na Agéncia. Essa capacitacdo deve ser oferecida por meio de
cartilhas dedicadas a pratica da seguranca da informacao, cujos assuntos incluam tanto a
parte normativa, quanto a parte operacional. Os temas abordados, portanto, incluiriam o rol
normas elaboradas pelo CSIC, a protecdo de email, cuidados na navega¢ao web, protecao
contra phishing, manuseio de documentos fisicos/digitais, cuidados com a senha, entre ou-
tros.

Além disso, pode-se estender essa capacitacdao para um ambiente digital, por meio de uma
plataforma de aprendizado online como o Moodle, onde, além de conteludo especifico sobre
seguranca, existe a possibilidade de incluir questionarios de avaliacdao, de forma a comprovar
gue o material exposto foi absorvido pelos usuarios. De modo mais abrangente, tal método
de capacitacdo em formato digital pode servir como capacitacao periddica a ser lancada pelo
GRH para todos os servidores da ANCINE, sendo contabilizado como horas de treinamento, a
fim de motivar o uso da plataforma.

Engajar as liderangas

Por fim, a promoc¢do de uma cultura corporativa exige a participacdo direta das liderancas
envolvidas, seja por meio do reforco continuo da importancia da privacidade como valor ins-
titucional, pela capacidade de oferecer respostas as duvidas que surgirem durante as a¢oes
de protecdo de dados pessoais, ou mesmo pelo exemplo, demonstrado no interesse e praticas
voltadas a construcao da privacidade como pratica, e ndo apenas como teoria ou exercicio
formal.

Esse eixo deve ser trabalhado em conjunto com os eixos anteriores, induzindo o engajamento
das diversas liderangas, desde a alta administragao até o chefe imediato, em relagdo a cons-
cientizagdo dos riscos ao longo de todo o ciclo de tratamento da informagao e quais boas
praticas e controles podem ser incorporados aos processos e a rotina de trabalho.
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Neste eixo, é fundamental lembrar a importancia do CSIC, responsdvel pelo monitoramento
do PGP, pois tendo representatividade de todas as Secretarias e do Encarregado de trata-
mento de dados pessoais, pode avaliar os riscos de seguranca de informag¢dao e acompanhar
junto as liderangas a implementacdo dos controles necessdrios a sua mitigacao.

6 PRATICAS PARA PROTECAO DA PRIVACIDADE

Reclamacgobes e Petigdes dos Titulares

O canal preferencial para recebimento de peti¢cdes e reclamagdes do titular de dados pesso-
ais, em atendimento aos art. 18 a 20 da Lei Geral de Protecdo de Dados Pessoais, é a plata-
forma Fala.BR (https://falabr.cgu.gov.br), indicando no campo ‘assunto’ a opgao ‘dados pesso-

’

ais’.

Quaisquer manifestacdes dentre as disponiveis na plataforma Fala.BR podem ser utilizadas
para reivindicacdo ou exercicio dos direitos previstos para os titulares de dados pessoais e o
recebimento.

Como canais acessdrios para o recebimento de peticdes e manifestacdes estdo disponiveis a
caixa de e-mail encarregado@ancine.gov.br, atendimento telefénico da Ouvidoria-Geral e o
atendimento presencial, também pela Ouvidoria-Geral, mediante prévio agendamento.

O tratamento dispensado ao titular de dados pessoais atenderd o disposto na Lei Geral de
Protecdo de Dados Pessoais e na Lei de Protecdo e Defesa do Usudrio de Servigos Publicos, de
n? 13.460, de 23 de junho de 2017.

Conforme previsto pela Portaria ANCINE n2 474-E, de 6 de novembro de 2020, o Encarregado
pelo tratamento de dados pessoais podera solicitar o apoio das areas técnicas para o atendi-
mento as demandas dos titulares de dados pessoais.

Divulgagao e Privacidade

Segundo o entendimento corrente, ainda a ser confirmado e regulamentado pela Autoridade
Nacional de Protecdao de Dados — ANPD, eventual divulgacdo de dados pessoais deve ser co-
tejada a luz do interesse publico, isto é, em situacdes relacionadas, por exemplo, ao exercicio
da atividade de controle, ao desenvolvimento e implementacao de politicas publicas, a reali-
zacdo de diagnésticos e estudos, com fins jornalisticos, académicos ou estatisticos, ou, de
forma geral, a existéncia de legitimo interesse (Art. 7, IX da LGPD).

Os dados poderao ser compartilhados com outros érgaos publicos em ag¢des de politica pu-
blica, com 6rgao de controle e judiciais, para realizacdo de estudos por 6rgdo de pesquisa,
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com agentes financeiros contratados para operagao de atividades de fomento e com repre-
sentacdes diplomaticas para concessao de visto para profissionais estrangeiros atuantes em
filmagens em solo nacional.

Seja em funcdo dos pedidos efetuados por meio da Lei de Acesso de Informacdo - LAI, ou via
transparéncia ativa, com a disponibilizacdo de dados em portais e de relatérios, a abertura de
dados pessoais deve sempre seguir os parametros de legalidade e razoabilidade. Eventual
publicizacdo de dados de pessoas naturais ligadas a agentes econébmicos que captam recursos
publicos podem permitir a fiscalizacao cidada.

A titulo de exemplo, parte dos dados coletados durante a submissdo de projetos em chama-
das publicas, quando avaliados para fins de selecdo, devido a prdpria natureza do certame
em decorréncia da existéncia de cotas regionais, indutores de género e raca e pontuacdo do
histérico profissional, podem ser tornados publicos.

Algumas técnicas podem ser utilizadas para atender o principio da razoabilidade na publiciza-
¢do dos dados sem ferir a privacidade do titular. De acordo com o artigo 79, paragrafo 29, da
LAI, "quando ndo for autorizado acesso integral a informacdo por ser ela parcialmente sigi-
losa, é assegurado o acesso a parte ndo sigilosa por meio de certiddo, extrato ou cépia com
ocultacao da parte sob sigilo”.

Para que sejam preservadas a unicidade, autenticidade e integridade dos documentos divul-
gados, porém ocultando-se estes itens protegidos por sigilo, utiliza-se a técnica de ocultacao
por aposicdo de tarjas, na qual as palavras, ou conjuntos de palavras, presentes nos textos
sao ofuscados com uso de marca¢ao, normalmente uma tarja na cor preta, impossibilitando
o seu reconhecimento. Nesse caso deve-se utilizar o Guia de referéncia de edi¢cdo de docu-
mentos digitais disponivel no Portal do Servidor.

Outra técnica disponivel é a anonimizac¢ao, descrita como a utilizagdo de meios técnicos razo-
aveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possi-
bilidade de associacdo, direta ou indireta, a um individuo (Art. 52, XI da LGPD). Em geral, uti-
liza-se a supressao, isto €, um ou mais valores s3ao substituidos por algum caractere especial
em um conjunto de dados®. Por exemplo, CPF 123.456.789-00, se torna 123.45X.XXX-XX, ou
ao invés do nome completo, publicar apenas o primeiro nome.

Finalidade de Tratamento dos Dados Pessoais
De uma forma geral, o tratamento de dados pessoais na ANCINE possui a finalidade de cum-
prir obrigacdes legais, regulatdrias e fiscalizatdrias, bem como, para a execucdo de politicas

publicas.

No ambito da Gestdo Interna, o tratamento de dados pessoais se concentra na gestdo de
recursos humanos (dados pessoais de servidores e colaboradores) e na gestdo administrativa

> BRITO, Felipe Timbo; MACHADO, Javam Castro. Preservacdo de privacidade de dados: Fundamentos, técnicas e
aplicacGes. Jornadas de atualizagdo em informatica, p. 91-130, 2017.
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(gestdao documental e arquivistica). Além disso, por forga da fiscalizagao da legislagao traba-
Ihista, também podem ser tratados dados pessoais de terceirizados.

No ambito dos processos regulatérios, o tratamento de dados pessoais se da para adimple-
mento das competéncias de regulacao e de fiscalizacdo de agentes econdmicos que exercam
atividade econémica em segmentos de mercado audiovisual regulados no pais (exibi¢do, pro-
gramacdo/veiculagdo e distribuicdo de conteudos audiovisuais) em beneficio da promocdo e
da difusdo do conteudo audiovisual brasileiro em um ambiente regulatério desenvolvido e
equilibrado.

No dmbito dos processos de fomento, o tratamento de dados pessoais se da para viabilizar as
acdes de fomento por meio de leis de incentivo e de editais e programas do Fundo Setorial
do Audiovisual, visando promover a producdo e circulacdo do audiovisual independente no
Brasil e internacionalmente; a diversidade de regional, de género e raca no audiovisual; a
expansdo do parque exibidor; e o fortalecimento das programadoras e distribuidoras brasi-
leiras.

Grande parte dos dados pessoais coletados pela ANCINE vem na forma documental, em meio
fisico ou digital, e sdo armazenados via Sistema de processo eletronico (SEl), ou obtidos via
formularios eletrénicos nos servicos digitais disponibilizados por meio do Sistema Ancine Di-
gital (SAD).

O compartilhamento de dados com terceiros podera ser realizado, desde que obtido o con-
sentimento especifico do titular das informacgdes, ressalvadas as hipdteses de dispensa desse
consentimento dispostas em Lei. Nesse contexto, destaca-se o compartilhamento com os 6r-
gaos de controle como TCU e CGU.

O periodo de armazenamento e a exclusdao dos dados obedecem a tabela de temporalidade
de documentos aprovada pelo Arquivo Nacional, as normas vigentes de gestao arquivistica e
ao disposto nos Artigos 15 e 16 da LGPD.

Mecanismos de Supervisao e Mitigacdao de Riscos

A mitigacdo de riscos no tratamento de dados pessoais se dd através de 3 eixos principais:
Capacitacdo e conscientizacdo, Gestdo de tecnologia de informacdo e comunicagdo - TIC e
Processo de avaliacdo de riscos.

o Capacitacdo e conscientizacdo: difusdo na cultura organizacional sobre a importancia da
LGPD aplicavel ao setor publico. Comunicacdo interna voltada as “boas praticas” para pro-
tecdo de dados pessoais, inclusive em contexto de teletrabalho. Difusdo das regras de
responsabilizacdo aplicaveis em caso de violacdo a legislacdo de protecdo de dados pes-
soais. Termo de Responsabilidade para utilizacdo dos recursos computacionais.

o Gestdo de TIC: Continuo investimento em solugbes que aprimorem a seguran¢a compu-
tacional (Antivirus, Firewall, Controle de Logs, entre outros). Além disso, deve-se reavaliar
as solucGes e o processo de controle de acesso aos sistemas e as bases de dados nos quais

Pagina 17/23




Rgéncia Nacional
do Cinema

estdo armazenados os dados recebidos pela Agéncia, de forma a garantir que apenas ser-
vidores préprios ou profissionais contratados pela Agéncia tenham acesso aos dados res-
tritos. Outro aspecto é o reforgo no papel da ETIR — Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais €, em especial, o detalhamento do processo de tra-
tamento de incidentes relacionados a LGPD.

o Processo de Avaliacdo de Riscos: a avaliacdo dos riscos da LGPD deve estar integrada a
Politica de Gestdo de Riscos definida pela RDC n2 107, com foco nos riscos de mais alto
impacto que possam comprometer a imagem da Agéncia. A elaboracdo do Relatério de
Impacto a Protecdo de Dados Pessoais (RIPD), prevista no Art. 52, XVIl da LGPD, permitira
o monitoramento dos riscos pelas unidades de governanca competentes.

Adequagao Contratual

Na etapa de construc3o e execucdo do modelo sugerido pela SGD/ME, uma das a¢des recomen-
dadas é realizar a adequacao das cldusulas contratuais conforme os principios da LGPD e dos
requisitos do PGP. O objetivo é adaptar os contratos, convénios e outros instrumentos que
impliquem no tratamento de dados pessoais mapeados pelo Inventario.

Nesse contexto, para aqueles cendrios onde existem operadores de tratamento de dados pes-
soais contratados pela Administracdo Publica, se faz necessaria tal adequacdo para garantir
os direitos do titular, assegurar as medidas de protecdo e seguranca dos dados coletados e
armazenados pela contratada e delimitar de forma objetiva as responsabilidades do contro-
lador e operador.

A principio, no ambito do PGP, nao foram identificados operadores, pois a execu¢ao das po-
liticas publicas e o tratamento de dados pessoais utiliza majoritariamente o ambiente de in-
fraestrutura da propria ANCINE.

No entanto, na operacgao de recursos do Fundo Setorial do Audiovisual - FSA que &, em parte,
descentralizada para agentes financeiros e outros entes federativos, pode ocorrer o trata-
mento de dados pessoais por estes terceiros, eventualmente havendo o enquadramento no
perfil de operador. Para essa finalidade, optou-se por aguardar uma eventual regulamentacao
da Autoridade Nacional de Protecdo de Dados — ANPD quanto a caracterizacdo dos operado-
res, e da Advocacia Geral da Unido (AGU), sobre a necessidade de adequacdo das clausulas
contratuais aos principios da LGPD apresentados em seu art. 62.

Dessa forma, a atividade de adequacdo contratual pode ser revista durante a execuc¢do do
PGP de acordo com novas orientacGes e normativos sobre o tema, razdo pela qual esse as-
pecto deve ser continuamente avaliado pelo CSIC.
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7 PLANO DE ACAO

A partir da elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) e a andlise dos
controles necessdrios a mitigacdo dos riscos de seguranca e privacidade, foram identificados uma
série de acoes que devem ser realizadas. Além disso, o proprio PGP sugere acdes de promocao da
cultura de protecdo de dados através da conscientizacdo e capacitacdo dos servidores e
colaboradores. Dessa forma, o quadro abaixo procura estruturar um plano de acdo com prazos e
responsaveis para implementacao das medidas.

Agaot Tema Descrigao Responsavel Prazo
Promover a Privacidade
. . CSIC, GRH,
1 Cultura Qualificar os Servidores 2022
Encarregado
Engajar as Liderangas
2 Processo Adequar rotinas e procedimentos da SGI a LGPD/PGP SGI 2022
3 Processo Adequar rotinas e procedimentos da SRG a LGPD/PGP SRG 2022
4 Processo Adequar rotinas e procedimentos da SEF a LGPD/PGP SEF 2022
. - o . SGl, GTI,
5 Processo | Integrar processo de inventario organizacional de ativos GAD 2022
Implementar avaliagao de seguranga quando for
6 Processo identificada necessidade de mudangas (Infra e GTI 2022
Sistemas)
2 Processo Implemeptar processo periddico 'd'e anadlise e Tl 2022
monitoramento de vulnerabilidades
8 Normas Elaborar Plano de Gerenciamento de Incidentes CSIC, GTI 2022
Defini A K
9 Processo efinir a abrangencg do's'testes de backup e sua Tl 2022
periodicidade
10 Processo Definir o periodo de ret'e.nt;ao das cqplas de seguranca e Tl 2022
os requisitos de releitura
11 Processo Elaborar Plano de ajd.equagao da MDS .ANCINE as Tl 2022
normas e melhores praticas de desenvolvimento seguro
12 Software Planejar reallz.agao de t.estes de invasdo e de s.eguranga Tl 2022
no ambiente de infraestrutura corporativo
Definir e implementar politica de controle de acesso e GRH, GAD,
13 P - . L 2022
rocesso atualizagdo periddica dos direitos de acesso GTI, SGI
14 Software Implementar mecanismo de encerramento de sessdo GTI 2022
15 Software Implementar mecar.usmoAde limitagdo de sessao Tl 2022
simultanea
16 Software Implementar pratica de armazenar cred.enC|Na|s de Tl 2022
acesso e logs separadamente das aplicagdes
17 Software Verificar mensagens nao tratadas do SEl e SAD GTI 2022

Pagina 19/23




Rgéncia Nacional

do Cinema
Implementar controle na infraestrutura ANCINE
1 f . GTI 2022
8 Software (controles 68 a 75 tratamento de riscos do RIPD)
L . |
19 Normas Definir e.|mplementar normq interna s;obre CSIC, 2022
fornecimento de bases de informacdes Encarregado
Defini¢dao do Plano de Classificagdo Documental e
P . . e CPAD 2022
20 rocesso Tabela de Temporalidade das unidades finalisticas
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8 INDICADORES E METAS

A utilizacdo de indicadores e metas é fundamental para determinar o progresso no cumprimento dos
requisitos de conformidade com a protecdo de dados pessoais e dos controles de prote¢do de dados
pessoais, comparar o desempenho em toda a organizacdo, identificar vulnerabilidades e lacunas na
politica e na implementacdo e identificar modelos de sucesso.

Nesse sentido, foi aplicada uma ferramenta de diagndstico disponibilizada pela SGD/ME®, estruturada
a partir de uma série de questdes de autoavaliagdo organizacional que, ao final, geram um indicador
de adequacdo aos requisitos da LGPD, conforme quadro a seguir:

indice Nivel de Adequagdo
0,00a 0,29 Inicial
0,30a0,49 Basico
0,50 a 0,69 Intermediario
0,70a 0,89 Em Aprimoramento
0,90a 1,00 Aprimorado

Tabela 1 - Indicador de Adequac&o a LGPD. Fonte SGD/ME

Dessa forma, avalia-se que a utilizagdo desse indice é adequada para estabelecer metas de cumpri-
mento do PGP a medida que possibilita a comparagao do nivel de maturidade organizacional da AN-
CINE com outras Agéncias e 6rgdos.

Para estabelecer uma linha de base inicial, foi realizada apds a elaboracdo PGP, uma avaliacdo do
diagnédstico de adequacdo a LGPD da ANCINE, sendo seu resultado apresentado conforme quadro-
resumo a seguir:

Dimens3o indice
Governanga 0.79
Conformidade Legal e respeito aos principios 0.58
Transparéncia e direitos do titular 0.89
Rastreabilidade 0.74
Adequacao de contratos e de relagdes com parceiros 0.2
Segurancga da Informacdo 0.2
Violagbes de dados 0.44
indice de Adequagdo a LGPD (Inicial) 0.57 (Intermediario)

Tabela 2 - Diagnéstico de Referéncia

Foi estabelecida a meta de 0,70 (Em Aprimoramento) para o final de 2021, quando se esperava que
grande parte das a¢Oes planejadas na secdo “Plano de A¢do” ja estivessem implementadas.

® https://limesurvey.sgd.nuvem.gov.br/index.php/798411?lang=pt-BR
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Ao final do ciclo de 2021, um novo diagndstico foi realizado e o resultado da ANCINE estd apresentado
abaixo:

Dimensao indice
Governanga 1.00
Conformidade Legal e respeito aos principios 0.78
Transparéncia e direitos do titular 1.00
Rastreabilidade 0.84
Adequacdo de contratos e de relacdes com parceiros 0.2
Seguranca da Informacao 0.46
ViolagGes de dados 0.65
indice de Adequagdo a LGPD (Final de 2021) 0.74 (Em Aprimoramento)

Tabela 3 - Diagndstico 2021

Importante notar que apesar da meta de 0,70 ter sido cumprida, mostrando que a ANCINE j3 se en-
contra no nivel de "Em Aprimoramento" da LGPD, as dimensdes de "Adequacdo de contratos e de
relacdes com parceiros" e "Seguranca da Informacao" ainda precisam evoluir para o préximo periodo.
Em termos praticos, isso significa avancar nas acdes de adequacdo dos instrumentos contratuais da
ANCINE em relagdo a LGPD, na definicdo de normativos para o compartilhamento de dados pessoais
custodiados pela ANCINE com terceiros, e em processos e ferramentas para melhoria da seguranga de
informacdo da Agéncia.

Meta em 31 de dezembro de 2022: indice de Adequacdo a LGPD = 0,90 (Aprimorado).
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9 ANEXO | — INVENTARIO DE DADOS PESSOAIS

Documento SEI 2219191 € 2219192

10 ANEXO Il — RELATORIO DE IMPACTO A PROTECAO DADOS PESSOAIS (RIPD)

Documento SEI 2219189 € 2219190

11 ANEXO Il — POLITICA DE PRIVACIDADE E TERMO DE USO

Documento SEI 2219187 € 2219188
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