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APRESENTACAO

Os servicos de telecomunicacdes constituem um dos pilares do desenvolvimento
econOmico e social do Brasil. Sua utilizacao, seja na experiéncia cotidiana dos consumidores,
seja na prestacao pelas empresas que compdem o setor, deve garantir a protecao dos
direitos fundamentais dos usuarios, o equilibrio da concorréncia e a observancia rigorosa
da legislagdo. Nesse sentido, o combate a pirataria de produtos e servicos de
telecomunicagdes assume posicao estratégica na atuacao da Anatel, ndo apenas como uma
medida de repressdo a ilicitos, mas como uma acao essencial a preservacao da qualidade,

da seguranca e da integridade das redes nacionais.

Este White Paper apresenta, de forma abrangente e fundamentada, o conjunto de iniciativas
empreendidas pela Agéncia para enfrentar esse desafio. O documento relne dados
técnicos, analises juridicas, estatisticas atualizadas e descricdes detalhadas de estratégias
operacionais, a0 mesmo tempo em que evidencia os resultados ja alcangados por meio de
operacoes de fiscalizacdo, apreensdes de dispositivos irregulares, bloqueios tecnolégicos e
medidas regulatorias que reforcam a protecao ao setor. Trata-se, portanto, de um relato

institucional que alia rigor técnico a visao estratégica de futuro.

A pirataria, mais do que um problema pontual, configura uma ameaca sistémica. Seus
impactos se estendem desde a degradacdo da qualidade dos servicos até o
comprometimento da livre concorréncia, prejudicando empresas que atuam dentro da
legalidade e desencorajando novos investimentos. Além disso, produtos e servigos
irregulares expdem os usuarios a riscos crescentes de ciberseguranca, abrindo espaco para
praticas criminosas sofisticadas e colocando em xeque a confianca no ecossistema digital.
O combate a tais praticas, portanto, € condicao indispensavel para a constru¢ao de um

ambiente competitivo, inovador e seguro.

Agéncia Nacional de TelecomunicagOes - Anatel e 5
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Para dar efetividade a essa missao, a Anatel tem atuado de maneira articulada com érgaos
governamentais, entidades do setor privado e a sociedade civil, reconhecendo que somente
a agado coordenada de todos os atores permitira resultados duradouros. Essa cooperacao
fortalece tanto os mecanismos de prevengdo quanto os instrumentos de repressao, amplia

a conscientizacao da populagdo e fomenta solu¢des conjuntas de carater estrutural.

Os avangos ja conquistados demonstram a relevancia dessa estratégia. As operagoes
realizadas evidenciam nao apenas a eficacia dos instrumentos de fiscalizacdo, mas também
a capacidade da Agéncia de inovar na aplicagdo de medidas regulatorias que elevam o nivel
de confiabilidade do setor. Contudo, a dinamica do mercado e a velocidade da
transformacao tecnolégica impdem novos desafios, como o crescimento exponencial da
Internet das Coisas, a sofisticacdo das praticas de cibercrime e a necessidade de intensificar

a cooperacao internacional para conter um fendmeno que ultrapassa fronteiras.

Assim, este White Paper ndo se limita a apresentar acdes ja realizadas, mas busca reafirmar
o compromisso da Anatel com a transparéncia, a responsabilidade institucional e a defesa
do interesse publico. Ao convidar os leitores a explorarem seu conteldo, a Agéncia reforca
sua determinacdo em liderar a construcao de solucbes integradas e sustentaveis para o
combate efetivo a pirataria. Mais do que um documento técnico, trata-se de uma
manifestacao de compromisso com o futuro das telecomunicagdes no Brasil: um futuro que
deve ser marcado pela qualidade, pela seguranca, pela inovacao e pela confianca mutua

entre sociedade, setor produtivo e poder publico.

Carlos Baigorri Alexandre Freire
Presidente da Anatel Conselheiro Diretor da Anatel

Agéncia Nacional de TelecomunicagOes - Anatel e 6
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INTRODUCAO

As redes de telecomunicagdes sdao compostas por um conjunto de equipamentos que
permitem a oferta de servicos de comunicacao a distancia, como os transceptores (de
radiocomunicagdo, como, p. ex., o celular, de uso do consumidor, e as Estacdes Radio Base
- ERBs, de uso das prestadoras) e seus periféricos (antenas, carregadores, baterias, etc.), que
utilizam recursos publicos escassos (espectro de radiofrequéncias e orbita), e os dispositivos
que permitem a informacao trafegar por meios confinados (cabos de cobre, cabos coaxiais,

cabos de fibra opticas, etc.).

O conceito de telecomunicagdo pode ser extraido do Art. 60, § 1°, da Lei n® 9.472, de 19 de
julho de 1997 - Lei Geral de Telecomunicagdes - LGT:

Art. 60. (..)
§ 1° Telecomunicagdo é a transmissdo, emissdo ou recepgdo, por fio,
radioeletricidade, meios dpticos ou qualquer outro processo eletromagnético, de
simbolos, caracteres, sinais, escritos, imagens, sons ou informagoes de qualquer
natureza.
Esses equipamentos devem suportar a prestacdo do servico de telecomunicagbes sob
padrdes minimos de qualidade e segurancga, garantindo a prote¢do do consumidor, tanto

fisica quanto cibernética, e observando a legislacdo brasileira e internacional aplicaveis,

especialmente quanto ao uso regular do espectro de radiofrequéncias.

Todo esse conjunto de obrigagdes, que derivam das disposi¢cdes da LGT, é assegurado por
regras regulatdrias, das quais se destacam aquelas sobre certificagdo/homologacédo de
equipamentos, que representam um instrumento de gestdo das redes de telecomunicagdes,
a partir do estabelecimento de parametros basicos para a utilizagdo e conexao de
equipamentos de telecomunicagdes as redes, além da garantia de procedéncia, suporte

técnico e responsabilidade juridica dos fabricantes.

Agéncia Nacional de TelecomunicagOes - Anatel e 7
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No desempenho de sua missao institucional, a Anatel vem adotando uma série de medidas
voltadas a identificagdo, prevencao e repressao de praticas ilicitas associadas a utilizagéo de
produtos nao homologados e ao uso indevido das redes de telecomunicacées. Tais agdes
incluem operacdes de fiscalizagdo que tém por objetivo a retirada do mercado de produtos
irregulares e o bloqueio de dispositivos clandestinos, campanhas de conscientizacao da
populagdo e a articulagdo com outros 6rgaos publicos, como a Receita Federal do Brasil e o

Ministério da Justica e Seguranca Publica, além de parcerias com o setor privado.

"
USUARIOS ‘é

SETOR PUBLICO SERVICOS Q

K -
“ ANATEL REDES ]
]

SETOR PRIVADO

({
EQUIPAMENTOS .Q
T Y

A atuacao da Anatel no combate a pirataria baseia-se no marco legal e regulatério vigente,
que exige a certificacdo de produtos de telecomunicagdes, coibe o uso indevido do espectro
e a exploragdo ndo autorizada de servigos. Contudo, os avangos tecnoldgicos, a globalizacdo
— especialmente do comércio eletronico — e a complexidade das cadeias ilicitas de
distribuicdo e uso das redes impdem a necessidade de uma abordagem mais estratégica,

cooperativa e baseada em evidéncias.

Este White Paper apresenta as bases técnicas, administrativas e juridicas da certificagdo e
homologacao de produtos de telecomunicacdes, bem como uma analise das iniciativas da
Anatel contra a pirataria. Oferece uma visdao ampla do problema, dos mecanismos de
atuacdo, dos resultados obtidos e dos caminhos para aprimorar as politicas publicas no

setor.

Agéncia Nacional de TelecomunicagOes - Anatel e 8
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Reunindo dados, estudos de caso, experiéncias praticas e fundamentos normativos, o
documento busca apoiar tomadores de decisao, agentes regulados, pesquisadores e demais
interessados no enfrentamento da pirataria, em favor de um ecossistema digital mais seguro,

confiavel e justo para todos os brasileiros.

Agéncia Nacional de TelecomunicagOes - Anatel e 9
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1. VISAO GERAL DA PIRATARIA NO SETOR DE
TELECOMUNICACOES NO BRASIL

A Anatel, conforme os Arts. 19, Xl e XllI, e 162, §2°, da LGT, tem competéncia para certificar
ou reconhecer produtos para telecomunicagdes, sendo vedado o uso de equipamentos
emissores de radiofrequéncia sem essa certificacdo. Nos termos do Art. 1°, paragrafo Unico,
da LGT, sua atuacao abrange o disciplinamento e a fiscalizacdo das redes, do espectro de

radiofrequéncias e dos recursos de Orbita.

Sem as regras de avaliagdo da conformidade e homologacao desses produtos, ndo ha
garantia de seguranca, qualidade ou compatibilidade dos equipamentos — podendo ocorrer
interferéncias em servicos, riscos elétricos, explosdes de baterias, exposi¢do excessiva a

radiagdes nao ionizantes e vulnerabilidades a seguranca cibernética.

A avaliacdo de conformidade e a homologacdo de produtos para telecomunicagdes
garantem seguranca juridica e protecao ao consumidor, assegurando a responsabilizacdo
dos fornecedores e a protegdo da parte mais vulneravel — o consumidor brasileiro. A Anatel
avalia essas condi¢des antes da liberagdo dos produtos ao mercado, vedando a

comercializagdo de equipamentos que nao atendam aos requisitos de seguranca.

Antes de tratar do comércio ilegal, é necessario compreender o Sistema Brasileiro de

Avaliacéo da Conformidade de Produtos para Telecomunicagdes.

Agéncia Nacional de TelecomunicagOes - Anatel e 10
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Trafego Aéreo)

11. Sistema de avaliagao da conformidade

O sistema de avaliagdo da conformidade € um processo sistematizado, com regras pré-
estabelecidas, devidamente acompanhado e avaliado, de forma a propiciar adequado grau
de confianga de que um produto, processo ou servico, ou, ainda, um profissional atende a
requisitos pré-estabelecidos em normas ou regulamentos. Conforme a norma ISO/IEC
17000, da Organizacao Internacional de Normatizacdo, é a atividade que permite
demonstrar que requisitos especificos relativos a produtos, processos, servicos, sistemas,

pessoas ou organizacdes sdo atendidos.

Os modelos de avaliacdo da conformidade por certificagcdo, previstos no Regulamento de
Avaliacédo da Conformidade e Homologagdao de Produtos para Telecomunica¢des, sao
baseados nos tipos de esquemas de certificagdo descritos na norma ISO/IEC 17067, que
apresenta os fundamentos para certificacdo de produto, processo ou servico, e fornece

diretrizes para programas/esquemas de certificagdo.

Os sistemas de gestao dos organismos de certificacao de produtos para telecomunicagdes
devem ter como referéncia a norma ISO/IEC 17065, que define os requisitos para organismos
de certificacdo de produtos, processos e servicos, assim como os laboratérios de ensaios e

calibracao.

Agéncia Nacional de Telecomunicacdes - Anatel e 11
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Por fim, os requisitos técnicos, definidos por regulamentacdes da Anatel, sequem referéncias
normativas estabelecidas por érgaos de padronizacao internacionais, como UIT, 3GPP, IEEE,

[EC, entre outros.

Assim, o processo de avaliagdo da conformidade de produtos para telecomunicagbes é
desenvolvido com base em normas internacionais, garantindo um alinhamento com os
padrdes adotados mundialmente, de modo que seja assegurado o nivel de confiabilidade

adequado a seus resultados.

1.2. Avaliacao da Conformidade (Base Regulatoria)

A disciplina legal para coibir a comercializagdo de produtos nao homologados pela Anatel

esta assentada, essencialmente, nos seguintes preceitos da LGT:

Art. 19. A Agéncia compete (..)

Xlll - expedir ou reconhecer a certificacdo de produtos, observados os padrées e
normas por ela estabelecidos;

Art. 156. (..)

§ 2° certificac@o é o reconhecimento da compatibilidade das especificacbes de
determinado produto com as caracteristicas técnicas do servico a que se destina.
Art. 162. (..)

§ 2° E vedada a utilizacéo de equipamentos emissores de radiofrequéncias sem

certificacdo expedida ou aceita pela Agéncia.

O Regulamento de Avaliacdo da Conformidade e de Homologacao de Produtos para
Telecomunicagdes, aprovado pela Resolucao Anatel n® 715, de 23 de outubro de 2019, e

atualizado pela Resolugao Anatel n° 780, de 1° de agosto de 2025, detalha esses preceitos:

Art. 55. A homologacgdo é pré-requisito obrigatorio para a utilizagdo e a

comercializagéo, no Pais, dos produtos abrangidos por este Regulamento.

Agéncia Nacional de Telecomunicacdes - Anatel e 12
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Art.  63. Os produtos homologados devem conter a identificacdo da
homologacdo, conforme procedimento operacional.

Art. 83. Sdo condutas passiveis de sancionamento, observada a legislacéo e a
regulamentacdo especifica:

I - uso ou emprego de produto ndo homologado; (.....)

IV - comercializagdo de produto ndo homologado; (....)

IX - divulgacdo de cédigo de homologacdo invalido ou pertencente a outro
equipamento em anuncio de produto ndo homologado;

X - importacéo de produto ndo homologado.

Adicionalmente, revela-se importante destacar a l6gica da atuagdo da Agéncia em face da

comercializagdao de produtos nao homologados.

A LGT e o desenho normativo infralegal formulado pelo érgao regulador para avaliacédo da
conformidade de produtos para telecomunicagdes é produto do novo modelo de atuagdo
estatal no setor da infraestrutura sedimentado no Brasil na década de 1990, em que o Estado

passou de produtor a regulador.

Sob esse novo modelo de atuagdo estatal, que no setor de telecomunicagdes foi
impulsionado pela Emenda Constitucional n° 8/1995, que quebrou o monopélio estatal
sobre os servicos de telecomunicagdes e previu a criagdo de um o6rgao regulador setorial,
dotado de capacidade técnica e poderes normativos infralegais, emoldurou-se, com os
contornos dados pela LGT, uma estrutura legal que definiu a forma de organizacao da

exploragao dos servicos de telecomunicagdes no Brasil.

Dentre as regras que determinam a implantagdo e o funcionamento das redes, o Art. 156

da LGT previu a certificacdo de produtos como um instrumento de gestdao das redes de

Agéncia Nacional de TelecomunicagOes - Anatel e 13
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telecomunicacdes, determinando que a conexdo' podera ser vedada para equipamentos
sem certificacao expedida ou aceita pela Agéncia. O paragrafo segundo desse artigo define
certificacdo como o reconhecimento da compatibilidade das especificacdes de determinado

produto com as caracteristicas técnicas do servigo de telecomunica¢des a que se destina.

As redes de telecomunicacbes devem ser organizadas como vias integradas de livre
circulagdo, em que é obrigatdria a interconexao entre as redes das diversas prestadoras, bem
como a operagao integrada em ambito nacional e internacional, sendo o direito de

propriedade sobre as redes condicionada pelo dever de cumprimento de sua funcao social.

Os requisitos de certificacdo, como se extrai de sua propria defini¢do, sdo responsaveis por
determinar os parametros de funcionamento dos equipamentos utilizados nas redes de
telecomunicagdes. Esse processo possui uma dupla funcdo: a primeira, definir parametros
de confiabilidade dos equipamentos utilizados nas redes de telecomunicagdes nacionais,
possibilitando a fruicao da informacao com a qualidade e seguranca, segundo o estado da
arte do desenvolvimento tecnolégico em nivel mundial; e a segunda, protecao do

consumidor local quanto a seguranca e confiabilidade dos equipamentos.

A certificacdo é especialmente importante para a gestdo do espectro de radiofrequéncias,
bem publico finito, administrado pela Anatel. No atual estagio de desenvolvimento das
telecomunicagdes, nota-se que a massificagdo dos servicos esta sendo propiciada pelas
redes sem fio e é por intermédio do atendimento aos requisitos de certificacdo de produtos
(igualmente das licencas de funcionamento de estacbes) que se fazem respeitar as regras
de utilizacdo do espectro e, por via de consequéncia, de trafego de informagdes nas redes

de telecomunicagoes.

"No jargéo técnico, conexao é a ligagdo do terminal ou rede do usuario as redes publicas de telecomunicacdes

Disponivel em: https://informacoes.anatel.gov.br/legislacao/resolucoes/2018/1142-resolucao-693 . Acesso em:
07 jul. 2025.
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Assim, um produto, para ser homologado pela Anatel e ser, consequentemente, compativel
com o servi¢o de telecomunicacdes a que se destina, tem de ser seguro para o consumidor
(segundo o estado da arte do desenvolvimento tecnoldgico), atual (operar segundo a
tecnologia adequada ao tempo da homologacao) e respeitar a regulamentacao brasileira de

telecomunicagdes (como as condi¢des de uso do espectro de radiofrequéncias).

Se, para o funcionamento das redes, a Lei determina que podem ser vedadas conexdes de
equipamentos terminais sem certificacao (Art. 156, caput, da LGT), quando se trata de
utilizacdo do espectro radioelétrico, a certificacdo é obrigatoria e condicao sine qua non a
utilizacdo do produto. Assim, o Art. 162, § 2°, da LGT veda a utilizagdo de equipamentos

emissores de radiofrequéncias sem certificacdo expedida ou aceita pela Agéncia.

Nao por outro motivo, a LGT, ao reconhecer a certificacdo como importante instrumento de
gestao das redes, atribuiu a Anatel a competéncia para expedir normas e padrdes a serem

cumpridos pelas prestadoras de servico de telecomunicagdes quanto aos equipamentos

utilizados.
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A partir da competéncia legal determinada pelo Art. 19, XIll, da LGT, a Anatel expediu suas
resolucdes estabelecendo o modelo brasileiro de avaliacdao da conformidade de produtos
para telecomunicacdes, formando excecdo a competéncia do Instituto Nacional de
Metrologia, Qualidade e Tecnologia -Inmetro, como 6rgao de metrologia para os diversos

ramos da economia nacional.

1.3. O modelo de certificacao da Anatel

Inicialmente, é importante registrar que o processo de certificacdo de equipamentos no
Brasil teve inicio com o Estado ja no final da década de 1940. Desde aquela época, a
preocupacao central foi assegurar o acompanhamento e o controle dos equipamentos
utilizados no pais, bem como a submissdo destes a testes e avalia¢cdes. Tal rigor visava a
comprovacao do atendimento as especificacbes técnicas dos servicos a serem

disponibilizados.

Nos anos seguintes, com a evolugdo dos sistemas de telecomunicagdes, o processo de
certificacdo de equipamentos se aprimorou. E relevante notar que, antes da criacdo da
Anatel, a Norma Geral de Telecomunicag¢es n°® 004/91 (NGT 004/91), aprovada pela Portaria
n°® 173, de 21 de agosto de 1991, do Ministério da Infra-Estrutura, foi a primeira a estabelecer
regras e procedimentos sistematizados referentes a certificacdo de produtos para
telecomunicagdes no Brasil. O cenario era muito diferente onde o estado era o provedor de
servico de telecomunicacdes, que se resumia a telefonia fixa. Na evolugdo das
telecomunicagdes o estado passa de provedor para regulador com o aumento crescente de

produtos passiveis de certificagdo em um mercado aberto e competitivo.
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. Tecnologia Tipos de . Impacto
Periodo . g . P L. Volume Relativo P L.
Predominante Dispositivos Regulatorio
1980s Telefonia fixa Telefones Baixo Monopdlio Estatal
Certificagdo de
1990s Internet discada PCs, modems Médio terminais
analogicos
Modems, Certificacao
2000s Banda larga roteadores, STBs Alto multiprotocolo
2010s 3G/4G Smartphones, Muito alto Ampliagao da
tablets certificagdo RF
Dispositivos Atualizagao
2020s 5G/loT inteligentes, Massivo normativa e
automacgao seguranca digital

O modelo de certificagdo atualmente vigente, considerando os deveres e competéncias da
Anatel relativos ao tema, foi implementado inicialmente pelas Resolu¢des n° 242, de 30 de
novembro de 2000, e n® 323, de 7 de novembro de 2002, que foram sucedidas pela
Resolugdo n° 715, de 23 de outubro de 2019 e Resolu¢do n° 780, de 1° de agosto de 2025
(Que as atualizou e complementou), aprovando o Regulamento de Avaliacdo da
Conformidade e de Homologacéao de Produtos para Telecomunicagdes. Esse Regulamento
normatiza todo o processo de certificagdo no ambito da Anatel e é suportado por regras
técnicas secundarias, denominadas procedimentos operacionais e requisitos técnicos, que

detalham a forma e os parametros técnicos necessarios a homologacao de um produto.

No referido Regulamento (aprovado pela Resolucao n° 715/2019), identifica-se um processo

bifasico que redunda na homologag¢édo de um produto.

A primeira fase € a avaliacdo da conformidade do produto, em que atuam agentes externos
a Anatel. Ou a avaliacdo da conformidade é feita por declaracdo de conformidade (DC,
prevista no Art. 29, | e Il, do Regulamento), em que o proprio interessado atesta a
conformidade do produto, situacao excepcional para o modelo brasileiro (geralmente

aplicavel a produtos artesanais ou importados para uso préprio, vide Art. 33 do
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Regulamento), ou a avaliacao da conformidade é feita por certificacdo de conformidade
técnica (CCT, prevista no Art. 29, lll a V, do Regulamento), em que toda a operacao é feita
por intermédio de contrato de prestacdo de servicos envolvendo um Organismo de
Certificagdo Designado - OCD (responsavel pela conducao do processo de certificagdo, vide
Art. 36), um laboratorio de ensaio habilitado (escolhido pelo requerente da homologagao,
vide Art. 18) e o interessado na homologagado. Ha que se salientar que tanto os OCDs quanto
os laboratérios habilitados sao pessoas juridicas de direito privado que atuam, geralmente,
na certificagdo de produtos para diversos ramos da economia (muitos deles acreditados pelo
Inmetro). A certificacdo de conformidade técnica é aplicavel a produtos destinados a
comercializagdo, como os telefones celulares (vide Art. 32 do Regulamento). Portanto, essa
etapa envolve, geralmente, analises técnicas e laboratoriais, feitas por OCD e por laboratoério
de ensaio habilitado, com capacidade técnica reconhecida pela Anatel, para analise do
escopo do produto. O resultado dessa etapa é a expedicao do Certificado de Conformidade

Técnica (CCT), condicao indispensavel a homologacao do produto.

A segunda fase é constituida pela analise realizada pela Anatel, que ocorre no ambito interno
da Agéncia, sobre o cumprimento dos critérios objetivos (adequacao da expedicao do CCT
as regras previamente expedidas pela Anatel) e dos subjetivos (que se referem a
legitimidade do pleito de homologacao e a capacidade do interessado em se responsabilizar
pelo produto no pais), que redunda na chancela estatal para o uso e a comercializagdo do
produto para telecomunicacdes no Brasil. O resultado dessa etapa é o Certificado de

Homologacao.

A homologa¢do do CCT é pré-requisito ao uso e a comercializagdo de produto para
telecomunicagdes no pais. A extensao dos direitos decorrentes dessa homologacao (ou seja,
direito somente de uso do produto ou direito de uso e comercializacao) depende do tipo
de avaliacao da conformidade que foi empregado, conforme Arts. 55 e 64 do Regulamento

aprovado pela Resolugao n°® 715/2019.
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Os Arts. 32 e 33 do Regulamento citado definem em que condicao a avaliacdo da
conformidade deve, preferencialmente, ser realizada (por certificagdo de conformidade ou
por declaracdo de conformidade). E por forca do Art. 31, a definicido dos modelos
disponiveis a avaliacigo da conformidade de produtos para telecomunicacdes deve
considerar a aplicacao, a complexidade do equipamento e o risco potencial da sua utilizagao

para o usuario.

Para cada familia de produtos para telecomunicacdes (p. ex. estagdes terminais de acesso,
cabos Opticos, antenas etc.), a Anatel estabelece um conjunto de requisitos técnicos e define
uma forma de avaliagdo da conformidade, que pode ser mais ou menos interventiva, a
depender da relevancia do produto no cenario das telecomunica¢des (para o usuario, para
os servicos de telecomunicacdes, para as redes, para a politica nacional de telecomunicacdes

etc.).

Ainda no ambito de suas competéncias, e considerando o disposto no Art. 55, § 1°,
atualizado pela Resolugao n°® 780/2025, a Anatel ja havia editado o Ato n® 4.521, de 21 de

junho de 2021, que aprovou o procedimento operacional para importacao de produtos para
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telecomunicagdes. Esse procedimento estabelece condig¢bes para importagao de produtos
de homologagdo compulséria, sejam esses produtos para uso préprio, comercializacao,

avaliacao da conformidade de amostras ou demonstracao.

Sob a perspectiva do consumidor, igualmente sao importantes as normas sobre a
identificagdo da homologacdo. Os produtos homologados devem conter a identificacdo da
homologacdo, conforme estabelecido no correspondente procedimento operacional. Ha
dois tipos de marcacgdo exigidos pela regulamentacao setorial: a primeira diz respeito a
identificacdo da homologacdo da Anatel, e a segunda diz respeito ao selo de seguranca de

homologacao para baterias de litio e carregadores.

No que concerne a identificagdo da homologacao, foi publicado o Ato n° 4.088, de 31 de
julho de 2020, que aprovou o procedimento operacional para marcacao da identificacdao da
homologacdao Anatel em produtos para telecomunicacbes, e que define o Codigo de
Homologacao (composicdo de 12 (doze) digitos que identifica cada produto homologado),
a Logomarca Anatel, a Assinatura Anatel (expressao "Agéncia Nacional de
Telecomunicacdes”) e o Selo Anatel (formado pela Logomarca Anatel e o cédigo numérico
de homologagdo, acompanhado ou ndo da Assinatura Anatel). A responsabilidade pela
identificagdo € do fabricante nacional do produto para telecomunicacdes,
independentemente da localizagdo das unidades fabris; do representante legal do
fabricante, no caso de produto importado; e do usuario, no caso de produto importado
diretamente para uso prdprio, ou no caso de produtos artesanais sem fins comerciais, por

exemplo.
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O selo de seguranca consiste na forma de identificagdo da homologacdo destinada a
produtos especificos definidos pela Agéncia, que dispdem de um sistema de controle e
rastreamento de producao, que possibilita protecao contra falsificagdo, desvio, contrabando,
alteracdes ou duplicagbes indevidas do Selo Anatel a partir do monitoramento da cadeia
produtiva. Esse assunto esta disciplinado no procedimento operacional aprovado pelo Ato
n° 14.010, de 4 de outubro de 2022, e se aplica aos interessados na comercializagdao de
baterias de litio e carregadores para telefones celulares, assim como as empresas gréficas,
devidamente habilitadas para o fornecimento de selo de seguranca, no exercicio de suas
fungbes como agentes do processo de avaliagdo da conformidade de produtos para

telecomunicacoes.
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Dada a sua complexidade, a estrutura que leva a homologacdo de um produto de

telecomunicagdes ndo é acessivel ao consumidor comum, o que demanda do érgdo

regulador esforco extra a conscientizacdo quanto a sua importancia. Tal fato se reflete no

mercado e nos agentes econdmicos de uma maneira geral.
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1.4. A atuacao fiscalizatoria da Anatel

A atuacao da Anatel no setor tem evoluido significativamente em direcdo a um modelo
regulatério mais moderno, eficiente e responsivo. Nesse contexto, a Resolugao n° 746/2021,
que estabelece o Regulamento de Fiscalizagdo Regulatoria, introduz uma abordagem
fundamentada na prevencao, inducdo a conformidade voluntéaria e priorizacdo de riscos,
enquanto a Resolugao n° 589/2012, que trata do Regulamento de San¢des Administrativas,
mantém o arcabouco juridico necessario para responsabilizacdo e puni¢do de condutas
infrativas. A interacdo entre esses dois instrumentos normativos traduz uma estratégia
integrada que equilibra educagéo regulatéria e aplicacdo de sangdes, promovendo tanto o
cumprimento espontaneo das normas quanto a responsabilizacdo efetiva quando

necessaria.

A Resolucao n° 746/2021 reconhece que a fiscalizagdo deve ir além da simples repressao,
adotando praticas que incentivem comportamentos regulares por meio de acgbes
orientativas, campanhas educativas e adverténcias. Essa abordagem busca dialogar com os
regulados, identificar fragilidades e estimular correcdes antes da adocdao de medidas
punitivas. Ja a Resolucao n® 589/2012 entra em cena quando ha resisténcia, reincidéncia ou
gravidade nas infracdes, disciplinando a aplicacdao proporcional e motivada de sangoes,

como adverténcia formal, multa, suspensdo ou cassa¢ao de outorga.

A correlacdo entre os dois regulamentos permite a Anatel atuar de forma gradual e
responsiva, ajustando sua resposta conforme o perfil do agente regulado e a natureza da
infracdo. Agentes que demonstram boa-fé e disposicdo para corrigir condutas podem ser
tratados prioritariamente com medidas educativas. Por outro lado, condutas reiteradas,
dolosas ou que causem prejuizo a ordem publica, aos consumidores ou a integridade do

setor demandam resposta sancionadora firme e exemplar.
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Essa integragdo fortalece a funcao pedagdgica da regulagcdo, promove um ambiente de
maior seguranga juridica, reduz a litigiosidade e estimula a constru¢do de uma cultura
regulatoria baseada no dialogo, na transparéncia e na responsabilidade. Ao combinar
educacdo e sancdo de maneira estratégica, a Anatel se posiciona como uma agéncia
moderna, voltada ndo apenas ao controle, mas igualmente a formacdao de um mercado mais

consciente, ético e comprometido com o interesse publico.

1.5. O crescimento do mercado e a pirataria no contexto de

telecomunicacoes

Nas ultimas décadas, o Brasil vivenciou um crescimento expressivo na demanda por servigos
de telecomunicagdes, impulsionado pela democratizacdo do acesso a internet, a telefonia
movel e a distribuicdo de conteldo digital. No entanto, esse avancgo tecnoldgico nao foi
acompanhado, em muitos casos, pela ampliacdo da educagao digital e da consciéncia sobre
os riscos associados ao uso de produtos irregulares. Paralelamente, fatores como a
informalidade econO6mica, a alta carga tributaria sobre equipamentos eletronicos e a

facilidade de acesso a plataformas internacionais de comércio online contribuiram para o
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surgimento de um mercado paralelo robusto, com ampla oferta de equipamentos de
telecomunicagbes nao homologados, considerados produtos piratas, sem seguranga e
qualidade comprovadas, sem confirmacao de procedéncia, sem suporte técnico ao usuario

e danoso a sustentabilidade econdmica do setor.

Nesse contexto, a atuagcdo da Anatel tornou-se essencial, ndo apenas para a protecao do
setor regulado, mas, principalmente, para garantir a seguranga e o direito dos consumidores
a servicos de telecomunicacdes confiaveis, em conformidade com as normas técnicas e
legais. A pirataria compromete o funcionamento adequado das redes, interfere nos servicos
de emergéncia, prejudica a arrecadacao de tributos e fomenta praticas ilicitas que geram

riscos técnicos e juridicos a sociedade.

1.6. Riscos Fisicos e Digitais aos Usuarios

O uso de equipamentos de telecomunicacdes nao homologados representa um risco
concreto a seguranca fisica e digital dos usuarios. Dispositivos nao certificados podem
causar interferéncias eletromagnéticas prejudiciais, sobreaquecimento, choques elétricos e
até incéndios, colocando em risco a integridade fisica dos consumidores e das redes. No
ambito digital, os riscos sdo igualmente preocupantes, uma vez que muitos desses aparelhos
vém com softwares alterados, backdoors (método que permite contornar as medidas de
seguranca normais e obter acesso privilegiado a um sistema, rede ou aplicacao) e
mecanismos que expdem os usuarios a interceptacdo de dados, roubo de informacdes

pessoais e ataques cibernéticos (como aplicagdes maliciosas pré-instaladas).

Considerando o contexto dos servicos de telecomunicacdes, sobretudo aqueles que utilizam
o espectro radioelétrico, casos de interferéncias prejudiciais provocadas por equipamentos
nao homologados sdo percebidos pelas operadoras com base em reclamacdes de usuarios

ou pelo monitoramento da qualidade das redes. Em boa parte dos casos, quando a Anatel
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é acionada, ap6s um exaustivo trabalho de investigacdo em campo, é comum encontrar,
como motivador dos problemas percebidos, equipamentos de baixa qualidade ou
destinados a outros paises, comprados no comércio eletrénico sem passar pelo processo de

certificacio estabelecido pela Anatel?.

Além do prejuizo aos servicos de telecomunicagdes, muitos dispositivos que usam
radiofrequéncias sdo utilizados para a pratica criminosa. Quadrilhas ligadas ao roubo de
carga utilizam bloqueadores de sinais, conhecidos como jammers, para bloquear os
rastreadores e a comunica¢do do motorista enquanto fazem a abordagem e a remocgéo de
cargas valiosas®. Outra prética criminosa se apropria de dispositivos eletrdnicos que usam
radiofrequéncias para copiar cddigos de controles sem fio de portdes eletronicos ou chaves
de veiculos. Um dos objetivos é o roubo de residéncias*, ou mesmo o furto de veiculos, que
revela a vulnerabilidade desses equipamentos®. Foi com o intuito de inibir a proliferacdo
desse tipo de dispositivo que a Anatel apreendeu muitos aparelhos conhecidos como
"Flipper Zero”, que foram importados via comércio eletrénico, resultando na notificacdo dos

principais marketplaces no pais para bloquear anlncios desses produtos®.

2 BRAGA, Lucas; FAVRETTO, Everton. Anatel multa clinica veterinaria por usar produto sem homologacéo.
Tecnoblog, 23 fev. 2021. Atualizado em 14 nov. 2023. Disponivel em: https://tecnoblog.net/noticias/anatel-
multa-clinica-veterinaria-por-usar-produto-sem-homologacao/. Acesso em: 07 jul. 2025.

3 POLICIA apreende bloqueador de sinal de GPS usado por quadrilha de roubos de cargas no Rio. G1, Rio de
Janeiro, 14 fev. 2019. Disponivel em: https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/02/14/policia-
apreende-bloqueador-de-sinal-de-gps-usado-por-quadrilha-de-roubos-de-cargas-no-rio.ghtml. Acesso em:
07 jul. 2025.

4 ALMEIDA, Esther. Dono de construtora morto em SP: saiba como evitar clonagem de controle de portdo. O
Globo, Rio de Janeiro, 7 jun. 2025. Atualizado h& um més). Disponivel em:
https://oglobo.globo.com/economia/tecnologia/noticia/2025/06/07/dono-de-construtora-morto-em-sp-
saiba-como-evitar-clonagem-de-controle-de-portao.ghtml. Acesso em: 07 jul. 2025.

> GOLPE da chave: bandidos ja clonam sinal a distancia e levam seu carro. UOL, 5 out. 2023. Disponivel em:
https://www.uol.com.br/carros/noticias/redacao/2025/01/04/bandidos-em-dupla-ja-clonam-chave-a-
distancia-e-levam-carro-em-segundos.htm. Acesso em: 7 jul. 2025.

6 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL. Anatel apresenta esclarecimentos sobre o
Flipper Zero. Brasilia, 29 mar. 2023. Atualizado em 31 mai. 2023. Disponivel em: https://www.gov.br/anatel/pt-
br/assuntos/noticias/anatel-apresenta-esclarecimentos-sobre-o-flipper-zero. Acesso em: 07 jul. 2025.
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No ambito da integridade fisica
dos usuarios de produtos para
telecomunicagbes, em recente
pesquisa feita pela Agéncia na
internet, foi possivel verificar
uma série de ocorréncias de
acidentes devido ao uso de

produtos para

telecomunicacbes de baixa Fe X N
Fonte: Portal GOV.br

qualidade e nao homologados.

Atualmente, os carregadores de baterias para aparelhos de telefonia mével sao produtos
que, em sua maioria, sdo importados e ndo sao homologados. Esses produtos tém sido
relacionados a diversos casos de acidentes, como choques elétricos ou incéndios. Os
choques elétricos causam ferimentos e queimaduras. Em casos mais graves, ha registros de
obitos. No caso de incéndios, ha registros de relevantes prejuizos financeiros relacionados

aos donos dos aparelhos.

Merece especial atengao a utilizagdo de carregadores de baterias para aparelhos celulares
nao homologados, pois sao utilizados e manuseados por toda a populacao e os perigos
associados ao seu uso estao mais préoximos dos usuarios. No caso de criangas, o perigo é
maior, pois esses produtos podem deixar expostas partes metalicas energizadas devido a

sua baixa qualidade’

7 CINTRA, Caroline. “Perdi meu coracdo”, diz mae de garoto que morreu apos choque em carregador. Correio
Braziliense, Brasilia, 12 ago. 2020. Atualizado em 12 ago. 2020. Disponivel em:
https://www.correiobraziliense.com.br/cidades-df/2020/08/4868126--perdi-meu-coracao---diz-mae-de-
garoto-que-morreu-apos-choque-em-carregador.html. Acesso em: 07 jul. 2025.
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Fonte: depositphotos.com / Chonthicha

Um outro tipo de produto comumente utilizado pela populagdo sdo as baterias para
celulares. Elas podem ocasionar explosdo ou vazamento de elementos quimicos que trazem
riscos a saude do consumidor. Ha relatos de explosdo de baterias em diversas situacdes®,
seja quando estao em processo de carregamento, sendo utilizadas junto com o aparelho de

celular, ou quando em manutencado. Como resultado, queimaduras e outras enfermidades®.

Em matéria publicada pelo Jornal Correio Braziliense, a Associacdo Brasileira de
Conscientizacao dos Perigos de Eletricidade (Abracopel) apurou que cerca de 23 (vinte e
trés) pessoas faleceram no pais, e um total de 41 (quarenta e um) acidentes envolveram

carregadores de baterias de celulares.

8 VIDEO: incéndio em auditério pode ter sido provocado por carregador de celular, dizem bombeiros. G1
Tocantins, 08 jan. 2024 (atualizado ha um ano). Disponivel em:
https://g1.globo.com/to/tocantins/noticia/2024/01/08/video-incendio-em-auditorio-pode-ter-sido-
provocado-por-carregador-de-celular-dizem-bombeiros.ghtml. Acesso em: 07 jul. 2025.

9 DIOGO, Darcianne. Jovem sofre queimadura de 1° grau apos celular explodir na tomada no DF. Correio
Braziliense, Brasilia, 14 mai. 2023. Disponivel em: https://www.correiobraziliense.com.br/cidades-
df/2023/05/5094486-jovem-sofre-queimadura-de-1-grau-apos-celular-explodir-na-tomada-no-df.html.
Acesso em: 07 jul. 2025.
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O texto aponta que os acidentes estao relacionados a um conjunto de fatores, sendo o
principal a utilizagdo de carregadores nao originais, ou seja, carregadores nao

homologados™®.

Além dos casos apresentados de graves riscos a saude dos consumidores que os produtos
para telecomunicacdes nao homologados podem causar, sdo igualmente graves os males

que tais produtos podem causar a vida privada e aos bens das pessoas.

A atratividade do conteldo pirata esta diretamente ligada a sua ampla demanda por parte
dos usuarios, que buscam acesso gratuito ou facilitado a filmes, séries, esportes e canais

pagos sem arcar com os custos legais.

Esse apelo cria um ambiente propicio para a disseminagdo de dispositivos adulterados,
como TV boxes e outros equipamentos nao certificados, que frequentemente vém pré-

carregados com aplicativos ilegais.

Nesse contexto, os produtos destinados a recepcao de sinais de TV a cabo ou de video sob
demanda ndo homologados podem causar violagdo de direitos autorais, ocultar cédigos
maliciosos e apresentar falhas de seguranca, permitindo a hackers o acesso a dados pessoais

dos usuarios em dispositivos que compartilhem a mesma rede privada.

Estudos da Anatel, com apoio da Agéncia Nacional de Cinema (Ancine) e da Associacao
rasileira de Televisao por Assinatura (ABTA), identificaram ligacao direta entre determinada
familia de aparelhos e botnets (rede de computadores ou dispositivos conectados a internet,

infectados com malware — software malicioso — que sdao controlados remotamente por um

10 SILVA, Cristiane. Celulares ja mataram 23 no Brasil: especialistas apontam principais vildes. Correio
Braziliense, Brasilia, 01 out. 2019. Disponivel em:
https://www.correiobraziliense.com.br/app/noticia/tecnologia/2019/10/01/interna_tecnologia, 793061/celular
es-ja-mataram-23-no-brasil-especialistas-apontam-principais-vi.shtml. Acesso em: 07 jul. 2025.
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invasor para fins maliciosos) e capazes de assumir o controle dos set top boxes (dispositivo
que permite o acesso a aplicativos de videos, jogos ou outros conteudos online, por meio
dos televisores convencionais) e realizar ataques DDoS (tentativa maliciosa de tornar um

servico online inacessivel, inundando-o com trafego excessivo de mdltiplas fontes)'".

Ainda foram detectadas falhas de seguranga no processo de atualizagdo dos aplicativos por
meio de lojas virtuais proprias, permitindo que toda a informacado trocada fosse capturada

e modificada por um atacante mal-intencionado, possibilitando a instalacdo de aplicativos

CONHECA OS RISCOS DAS CAIXAS PIRATAS DE RECEPCAO DE TV

sinal com conteudo pirateado de TV

o
CE
~-o

g

“~OO™OMO
huuoh‘o—

O NeOOmO

B O O OO0

Criminosos captam Hospedam esse conteudo As TV boxes ilegais acessam esse Mas ndo é sé a programacao de TV
ilegalmente conteudo em servidores (muitas conteado nao autorizado para que ela da acesso. A caixa pirata é
audiovisual (canais de vezes fora do Brasil). disponibilizar aos usuarios. também a chave para os criminosos
TV, filmes, séries, etc). invadirem a rede do usudrio e:

| {} a?
1. 2. 3. 4. 5. 6.

Capturar Alterar configuracdes do Aplicar Instalar virus (como o Minerar Coletar indevidamente dados da
informacgotes roteador, por exemplo fraudes online. Ransomware) ou transformar  Biltcoins residéncia: ouvir as conversas do
bancarias. liberando portas para que a rede em uma botnet para ambiente, acessar o sistema de

hackers tenham acesso aos realizar ataques DDoS cameras da residéncia
demais computadores da rede

Colocar uma caixa pirata na rede de casa € o mesmo que deixar um computador controlado por piratas nessa rede

Fonte: https://soulegal.tv.br/2021/05/11/tv-pela-internet/

" Cf. AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Superintendéncia de Fiscalizacdo.
Informe n° 4/2021/FIGF4/FIGF/SFI. Brasilia, 2021. Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqak1skrd8hSIk5Z3rN4EVg9ouLlgrLYJw_9INcO5PKr37An4NSs6sd1c91PofluH3e-yRwywlgZFvUh-qW-f-
MR8INOHWABiI8MWbOkspZajukWXFCisvs8oBuJmvd. Acesso em: 23 jul. 2025.
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maliciosos no dispositivo. Essa vulnerabilidade, associada a outra em que o sistema

operacional dos aparelhos permite que terceiros possam ter acesso irrestrito ao dispositivo

com privilégios de administrador
(conhecido como root), possibilita o
controle total da TV Box, permitindo
0 acesso a outros dispositivos que
compartilham a mesma rede, tais
televisores,

como computadores,

roteadores, celulares, webcams,
dentre outros, capturando dados e
usuarios,

informacdes dos como

registros financeiros, senhas,

arquivos, fotos etc.'?

No mundo dos sites de pirataria e
aplicativos de streaming (transmissao
continua de dados, permitindo que o
conteddo seja reproduzido em
tempo real sem a necessidade de
download), os consumidores estao
involuntariamente vulneraveis a uma

série de ameacas cibernéticas.

@ A PIRATARIA EM NUMEROS
>< A “Gatonet” gera prejuizos bilionarios
a economia brasileira

15,5 bilhdes de reais

por ano é o impacto financeiro da pirataria de TV.
S6 de imposto, o governo deixa de arrecadar

2 bilhées de reais por ano

»

33 milhdes

de brasileiros consomem contetido de TV por
assinatura por um ou mais meios ilegais

P ——

4,2 milhdes

de contas de TV por assinatura foram canceladas
no Brasil, por opcéo do cliente ou inadimpléncia,
nos ultimos cinco anos

»>

150 000

postos de trabalho podem ser extintos em dez
anos caso ndo haja um combate eficaz do problema

>

10 000 reais

de multa e até quatro anos de prisdo pode ser a pena
para quem compra ou vende produtos piratas

Fontes: Ancine, ABTA e Anatel

12 Cf. AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Superintendéncia de Fiscalizacdo.

Informe n°

8/2022/FIGF4/FIGF/SFI.

Brasilia. 2022. Disponivel em:

https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU461zCFD26QIXX5QNDbgbGHzc2pUgPteuRLZ6SDuwZoTzuakE9xm340u-
SmUAwHzdKU2tlv4WgKQmypi8cvI3ntyOGfLQji7o_CbOuH4U-. Acesso em: 23 jul. 2025.
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e Malware — Uma vez instalado no dispositivo do consumidor, o malware pode se
tornar o vetor alvo para roubo de identidade e fraude ao consumidor, ataques de
ransomware, redirecionamento de publicidade e assim por diante. Isso significa que
os consumidores podem ser atacados diretamente, com suas contas bancarias em
risco e a possibilidade de seus dispositivos e dados pessoais serem mantidos como
resgate'. Isso significa que os consumidores podem ver anuncios que foram

sequestrados, privando empresas legitimas do espaco publicitario pelo qual pagaram.

¢ Mineracao de criptomoedas — A capacidade da CPU dos dispositivos do consumidor
é usada para minerar criptomoedas, aumentando significativamente a carga da CPU

d . 15 O .d ~ ~ b f. .7 . d . ~
e o consumo de energia'>. Os consumidores ndo sao os beneficiarios dessa mineragao

de criptomoedas — os lucros sao retidos pelos proprietarios do site.

e Danos sociais — A promocao de sites de jogos de azar e de sexo adulto para
consumidores, especialmente criangas, representa riscos significativos para a

sociedade em geral, especialmente o vicio em jogos de azar'®.

Adicionalmente, em relacao as vulnerabilidades cibernéticas, destaca-se o relatério Satori

Threat Intelligence Disruption: BADBOX 2.0 Targets Consumer Devices with Multiple Fraud

13 KUMAR, Sachin; MADHAVAN, L.; NAGAPPAN, Meiyappan; SIKDAR, Biplab. Malware in Pirated Software: Case
Study of Malware Encounters in Personal Computers. /n: INTERNATIONAL CONFERENCE ON AVAILABILITY,
RELIABILITY AND SECURITY (ARES), 11, 2016, Salzburg, Austria, Anais [...] [s.l.], 2016, p. 423-427. Disponivel em:
https://ieeexplore.ieee.org/document/7784601. Acesso em 25 jul. 2025.

4 BASESKIOGLU, Mehmet Ozer; TEPECIK, Abdiilkadir. Cybersecurity, Computer Networks Phishing, Malware,
Ransomware, and Social Engineering Anti-Piracy Reviews. /n: INTERNATIONAL CONGRESS ON HUMAN-
COMPUTER INTERACTION, OPTIMIZATION AND ROBOTIC APPLICATIONS (HORA), 03, 2021, Ankara, Anais [...].
[s.l]: IEEE, 2021, p. 1-5. Disponivel em: https://ieeexplore.ieee.org/document/9461272. Acesso em: 31 ago.
2025.

> VAN DER SAR, Ernesto. The Pirate Bay Website Runs a Cryptocurrency Miner. 2017. Disponivel em:
https://torrentfreak.com/the-pirate-bay-website-runs-a-cryptocurrency-miner-170916/. Acesso em: 14 jun.
2025.

16 SURIADI, Suriadi; SUSNJAK, Teo; PONDER-SUTTON, Agate; WATTERS, Paul; SCHUMACHER, Christoph. Using
data-driven and process mining techniques for identifying and characterizing problem gamblers in New
Zealand. Complex Systems Informatics and Modeling Quarterly, Riga, Latvia, n. 9, p. 44-66, 2016. DOI:
10.7250/csimq.2016-9.03. Disponivel em: https://csimqg-journals.rtu.lv/csimg/article/view/csimq.2016-9.03..
Acesso em: 31 ago. 2025.
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Schemes'’, divulgado pela Human Security (empresa norte-americana de desenvolvimento
de solugdes para protecao de organizaces de robos sofisticados, fraudes e abuso digital)

em marcgo de 2025.

Segundo o relatério, a BADBOX 2.0 é uma rede cibercriminosa de larga escala, que se
destaca por infiltrar malware diretamente no firmware (tipo de software que controla o
hardware de um dispositivo eletronico) de dispositivos Android durante sua fabricagdo ou

distribuicdo — um ataque a cadeia de suprimentos com impactos globais.

Estima-se que mais de 200 modelos de dispositivos foram comprometidos, incluindo set top
boxes, tablets, smartphones e dispositivos de streaming, sendo que o Brasil concentra
aproximadamente 37% de 1 milhdo de dispositivos afetados estimados, na época do

desenvolvimento do estudo.

7 SATORI THREAT INTELLIGENCE AND RESEARCH TEAM. Satori Threat Intelligence Disruption: BADBOX 2.0

Targets  Consumer  Devices  with Multiple Fraud Schemes. 2025. Disponivel em:
https://www.humansecurity.com/learn/blog/satori-threat-intelligence-disruption-badbox-2-0/. Acesso em: 19
maio 2025.
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Fonte: Human Security

A Anatel emitiu um alerta urgente sobre o malware BadBox 2.0, identificado em TV Boxes
nao homologadas, que podem atuar como vetores para crimes cibernéticos,
comprometendo tanto os dados dos usuarios quanto a seguranca das redes de

telecomunicacoes.

O estudo da Agéncia, conduzido em laboratério especializado, revelou que esses
dispositivos contém malware persistente. Mesmo apds reinicializacbes e, em modo de
espera, mantém conexdes com servidores externos maliciosos. Foi detectado o uso nao
autorizado desses aparelhos como proxy residencial, possibilitando fraudes publicitarias,
roubo de credenciais, ataques DDoS e acesso a sites sensiveis, como bancos e tribunais. Em
dados atualizados de agosto de 2025 sé o Brasil ja concentra quase 2 milhdes de dispositivos

infectados conectados a rede BadBox 2.08.

18 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL Anatel emite alerta sobre malware BadBox 2.0
em TV Boxes piratas. Brasilia, DF: Anatel, 25 jul. 2025. Disponivel em: https://www.gov.br/anatel/pt-
br/assuntos/noticias/anatel-emite-alerta-sobre-malware-bad-box-2-0-em-tv-boxes-piratas. Acesso em: 14
ago. 2025.
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IPs conectados a Rede BadBox2.0
(mil)

1839 1817

1375
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Fonte: ShadowServer (adaptado)

Esses dados demonstram que o combate a pirataria vai além da protecao do setor regulado:
trata-se de uma politica publica voltada a preservacao da ordem econdmica, da saude e
seguranca dos usuarios e da integridade das redes de telecomunicagdes. A atuagdo da
Anatel tem buscado ndo apenas a repressao a praticas ilicitas, mas igualmente a prevencao,
por meio de a¢des educativas, atualizacao da regulamentacao e ampliagdo da cooperacao

com entidades nacionais e internacionais.

Dessa forma, a presencga ativa da Agéncia nesse cenario se justifica ndo apenas por seu papel
institucional, mas pela urgéncia em proteger a sociedade brasileira frente a um problema
que afeta, direta ou indiretamente, milhdes de cidadaos e que compromete o futuro das

comunicagdes no pais.
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2. AS ACOES DE COMBATE A PIRATARIA E SUAS
REACOES

2.1. PACP - Plano de Acao de Combate a Pirataria

A partir da criagdo da Agéncia Nacional de Telecomunicagdes, em 1997, as agdes de
fiscalizacdo de produtos homologados inicialmente eram focadas na verificacdo de
denuncias e, de forma indireta, na realizacao de vistorias técnicas de rotina nas estacdes de
radiodifusdo ou de telecomunicacdes. Quando da verificacdo de caracteristicas técnicas, os

fiscais eventualmente encontravam equipamentos sem a certificacao exigida.

Para a averiguacao das denuncias apresentadas a Agéncia, as agoes de fiscalizacdo ocorriam

em lojas e centros comerciais, ou seja, no mercado varejista.

Em sua estrutura organizacional, a Anatel possui representacao institucional em todas as 27
unidades federativas. Para cada unidade descentralizada da Anatel, havia equipes de
fiscalizacdo que trabalhavam de forma individualizada para o atendimento das demandas
recebidas. Entre 2012 e 2017, foram atendidas 492 denuncias, uma média de 82 demandas

por ano, distribuidas para todas as unidades federativas.

A quantidade de demandas de fiscalizacao para verificacao da certificagdo de produtos para
telecomunicagdes era bem menor quando comparada com denuncias de exploracao
clandestina de servicos de radiodifusdao ou de telecomunicacdes, de radio interferéncias ou

de demandas de outros temas como fiscalizagcdo em infraestrutura de redes ou de estacdes.

Em 2017, a P&D Brasil - Associacao de Empresas de Desenvolvimento Tecnologico Nacional
e Inovacao, entidade de representantes de fabricantes de equipamentos com tecnologia

nacional, apresentou um dossié a Agéncia, com um estudo em que concluiu que, no
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mercado de Provedores de |Internet (ISPs, do inglés Internet Service Providers),

aproximadamente 70% dos equipamentos utilizados ndo possuiam homologagdo da Anatel.

No mesmo ano, a ABTA apresentou a Agéncia informacao de perdas bilionarias a indUstria
eletroeletronica e a arrecadacgao de tributos, relacionadas ao descaminho de produtos para
telecomunicagdes ou mesmo a importacao legal de produtos nao homologados. S6 no
mercado de TV por Assinatura, a estimativa da ABTA era de perdas anuais de receita de R$

6 bilhoes.

Diante desse cenario, considerando o aumento no volume de denuncias, inclusive de
empresas que comercializavam equipamentos ndao homologados em diversas regides do
pais, e o crescimento de produtos ndao homologados no mercado nacional, como set top
box, carregadores e celulares, a Superintendéncia de Fiscalizacdao (SFI) da Anatel concluiu
que havia necessidade de mudanca no planejamento das ac¢des de fiscalizagdo e nos

procedimentos aplicaveis ao combate a comercializagdo de produtos irregulares.

A SFl, entdo, elaborou um plano de acdo em que foi considerada uma nova abordagem para
as acgoes de fiscalizacdo sobre a certificacdo de produtos para telecomunica¢des. Ao invés
de atuar apenas como reacdao as denuncias apresentadas de forma pontual, a Agéncia
passou a atuar segundo um planejamento anual, que buscaria priorizar a fiscalizacdo dos
elementos centrais e mais importantes da cadeia de comercializacao de produtos para
telecomunicagdes, como fabricantes, distribuidores e importadores. O objetivo era o
aumento da eficiéncia das agdes de fiscalizacdo na prevencdo e no combate a
comercializagdo de produtos para telecomunicagbes ndao homologados, buscando como

resultado a reducdo do uso desses produtos nas redes de telecomunicacdes.

Ressalta-se que, segundo essa estratégia, o atendimento das denudncias pontuais
continuaria, porém, o planejamento e a analise das acSes de fiscalizagdo decorrentes seriam

realizados de forma centralizada para todo o territério nacional. Além de conferir maior
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padronizacao no tratamento das denuncias, as agOes de fiscalizagdo decorrentes poderiam

ser planejadas de forma coordenada.

Em 9 de fevereiro de 2018, a SFl aprovou o Plano de A¢do de Combate a Pirataria (PACP) e
designou a Geréncia Regional da Anatel nos Estados de Goias, Mato Grosso, Mato Grosso
do Sul e Tocantins (GR07) como responsavel pela coordenag¢do da execucao do plano em

ambito nacional.

Entre as primeiras acdes do novo plano de acao, foram planejadas fiscalizagdes presenciais
em algumas dezenas de distribuidores de produtos de telecomunicacdes. Tratava-se de uma
grande inovagdo no procedimento adotado pela Agéncia, que historicamente atuava

diretamente no mercado, inspecionando centenas de lojas.

No primeiro momento, foram definidos seis eixos ou grupos, que englobariam as a¢des de

fiscalizacao para compor o PACP:

/

PROVEDORES DE INTERNET

\

DISTRIBUIDORES

COMERCIO ELETRONICO

=1 il ¥

PORTOS E AEROPORTOS

REMESSA EXPRESSA E POSTAL

K |F

\ FEIRAS E EVENTOS m/
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No primeiro ano do PACP, em 2018, foram retirados do mercado cerca de 164 mil produtos
irregulares, dentre eles equipamentos de radiacao restrita utilizados em redes de provedores
de servigos de internet, cabos metalicos, cabos 6pticos e equipamentos de redes de dados.
As agoes de fiscalizacao eram realizadas somente pela Anatel. Esse nimero representou um
grande salto no volume de apreensdes, que se limitavam a algumas centenas de unidades

nos anos anteriores.

No ano seguinte, em 2019, o resultado foi de aproximadamente 165 mil produtos irregulares
para telecomunicacdes retirados do mercado, dentre eles, carregadores de baterias, TV
Boxes, equipamentos de radiagdo restrita e cabos metalicos e dpticos. Nesse ano, houve uma
aproximagao com a Secretaria da Receita Federal do Brasil, nos Centros Internacionais de
Tratamento de Remessas Postais (CEINT), em Pinhais/PR, e no Aeroporto Internacional do
Galedo, no Rio de Janeiro/RJ. Vale ressaltar que, desde 2012, antes do PACP, ja havia um

trabalho realizado nos Correios, em Sao Paulo/SP, o qual foi incorporado ao PACP.

Cabe observar que os CEINT sao instalacdes dos Correios, mas controlados pela Secretaria
da Receita Federal do Brasil, por serem um local de alfandega para o recebimento de
mercadorias que sdo compradas no exterior e importadas para o territério nacional. Nesses
ambientes, a Anatel vistoria produtos como drones, TV Boxes, transceptores e produtos

emissores de radiofrequéncias.

Um dado relevante dos CEINT é que neles ja foram retidos centenas de jammers, que tém
uso restritivo no pais, sendo de utilizagdo vedada tanto para pessoa fisica quanto para
empresas privadas, conforme previsto no Regulamento sobre Bloqueador de Sinais de
Radiocomunicacdes, aprovado pela Resolucao Anatel n° 760, de 6 de fevereiro de 2023.
Devido a esses equipamentos provocarem interferéncias prejudiciais extremas nas redes
moveis e, em alguns casos, serem utilizados por entidades criminosas, o seu uso é bem

limitado, sob determinadas condicdes, apenas para forcas policiais, forcas armadas e
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estabelecimentos penitenciarios.

Em alguns aeroportos, a Anatel inspeciona mercadorias importadas por empresas privadas,
conhecidas como courriers, em areas de alfandega controlada pela Secretaria da Receita

Federal do Brasil.

Até o final de 2020, foram retirados do mercado mais de 930 mil produtos de
telecomunicagdes irregulares. Ao final de 2021, esse total passou para 4,5 milhdes, um
recorde. Esse numero refletiu a aproximacao da Anatel com a Secretaria da Receita Federal

do Brasil em alguns portos nacionais.

RETENGOES ACUMULADAS PRODUTOS NAO HOMOLOGADOS
[milhdes]

2021 2022 2023 2024 Ago/2025

Fonte: PACFP/Anatel

Considerando a necessidade de um melhor acompanhamento dos resultados das atividades
e maior transparéncia nas informacdes relacionadas as acdes de fiscalizagdo do PACP, foi
criado um painel publico (dashboard) no seguinte endereco:

https://informacoes.anatel.gov.br/paineis/fiscalizacao. As informacdes relacionadas as acoes

de fiscalizacdo, como a unidade da federacdo, o més e o ano em que ela ocorreu, assim
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como o tipo de equipamento vistoriado e a regido geografica, estao apresentadas no painel

e podem ser consultadas livremente, pois sdo de dominio publico.

Em consulta realizada ao painel publico no final do més de julho de 2025, verificou-se que,

por meio das a¢des de fiscalizagdo, foram inspecionados e considerados regulares um total

de 3.779.825 produtos, e outros 8.053.098 produtos ndo homologados foram retirados do

mercado, com valor estimado em R$ 833.617.356,00 (oitocentos e trinta e trés milhdes,

seiscentos e dezessete mil, trezentos e cinquenta e seis reais). A analise desses resultados é

apresentada a seguir:

Cerca de 71% dos produtos retirados do mercado resultaram de a¢des da Secretaria
da Receita Federal do Brasil nos portos, que contaram com o apoio da Anatel. Esses

produtos retidos ndo tinham sido homologados.

Os produtos retidos pela RFB ficam sob a guarda do 6rgao aduaneiro. Caso o
importador nao regularize os produtos, a Secretaria da Receita Federal do Brasil da
uma destinagado legal especifica, que pode ser a destruicao, a devolucao a origem ou
até a doacdo para programas educacionais que transformam esses produtos em
outros com uma finalidade diferente. O set top box é um exemplo de produto que
pode ser transformado em minicomputadores ou em sensores para equipamentos

industriais.

A grande maioria dos produtos nao homologados e que foram retidos pela Secretaria

da Receita Federal do Brasil com apoio da Anatel tem como origem a China.

Algumas técnicas utilizadas pelos importadores para burlar a fiscalizacdao aduaneira
foram a falsificacdo de selos, uso de selos verdadeiros em produtos nao
homologados, desmontagem de produtos em pecas menores e até a alteracdo da

descricao dos produtos.
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O combate a pirataria pela Anatel tem se intensificado especialmente em relacdo ao
chamado “mercado cinza” de celulares no Brasil, que envolve a comercializagdo de aparelhos
importados sem homologacdo e sem garantia de conformidade com os padrdes técnicos e

de seguranca exigidos.

Mercado irregular de smartphone
[% do total do mercado]

22%

16%

14%

1°sem/2024 2°sem/2024 1°sem/2025

Fonte: ABINEE /IDC

2.2. Combate a Pirataria em Marketplaces

Além das ag¢des de fiscalizacdo que envolvem parceria com a Secretaria da Receita Federal
do Brasil, hd um outro eixo de atuagdo que tem tido um importante destaque no PACP: o

comércio eletronico, em especial, as empresas que operam como marketplaces.

Com a pandemia da Covid-19, a comercializacdo de mercadorias por meio eletrénico
aumentou de forma exponencial, com as plataformas das grandes empresas de marketplaces
presentes no pais como o Mercado Livre, Amazon, Shopee, Casas Bahia, Carrefour,

Americanas e Magalu ganhando destaque.
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Top 10 Marketplaces Brazil 2024

Marketplace

60 8 I

Revenue (RS billions) Fonte: Instituto Retail Think Tank (IRTT)

Neste cenario, a Anatel instaurou procedimentos de fiscalizagdo regulatéria em face dos
referidos marketplaces, na tentativa de composicdo amigavel para a regularizacdo do
comeércio eletronico de produtos para telecomunicacdes. Porém, a Anatel sempre esbarrava
na falta de vontade dos agentes econdmicos monitorados em aplicar seus conhecimentos
tecnolégicos (apesar de todo o esforco do 6rgao regulador em fornecer os subsidios

necessarios) para impedir a venda de produtos nao homologados em seus sitios eletronicos.

Considerando o universo de dezenas ou centenas de milhares de anuncios nas plataformas
de marketplaces, o trabalho de fiscalizacao manual mostrou-se inviavel ou impossivel de ser
realizado. Para desenvolver solucdes para problemas como esse, a Superintendéncia de
Fiscalizacdo criou um Laboratério de Inovacao, composto por servidores dedicados a

producao de ferramentas avangadas de suporte as agdes de fiscalizacdo. Um dos primeiros
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produtos desenvolvidos pelo Laboratério de Inovacao foi a criacdo de um robd, com uso de
Inteligéncia Artificial, chamado de “Regulatron”, para acompanhar os anuncios das

plataformas e identificar produtos para telecomunica¢des nao homologados.

A analise dos dados oferecidos pelo “Regulatron”, realizada em junho de 2024, consistente
na verificacdo eletronica de anuncios publicados em plataformas de comércio eletronico em
comparagao com as informacgdes técnicas de produtos homologados na base de dados da
Agéncia, demonstrou uma evolug¢do na inclusao dos codigos de homologacao nos anuncios
dos produtos nas plataformas Mercado Livre, Amazon, Shopee, Carrefour, Magalu,
Americanas e Casas Bahia. Porém, evidenciou-se que, apesar de todos os esforcos
empreendidos pela Anatel desde o ano de 2018, permanecia alto o percentual de produtos
cujos codigos de homologagdo ndo estao validados com a base da Anatel, inclusive com

codigos inexistentes ou de outros produtos.

Fonte: https://br.freepik.com/

Os perigos dessa vultosa comercializagao de produtos ndao homologados ao consumidor

motivaram a expedi¢do de medida cautelar materializada pelos Despachos Decisorios n®
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5657/2024/ORCN/SOR™ (SEI n° 12160352) e 5686/2024/ORCN/SOR?® (SEI n° 12163126),
ainda vigentes, importante sinal ao mercado on-line que o érgao fiscalizador monitora suas

atividades objetivando impedir a comercializagdo de produtos irregulares.

Além da validacao dos codigos de homologacado, é importante que os marketplaces ou
qualquer outro envolvido no processo de comercializagao verifique a origem ao adquirir ou
disponibilizar um produto para telecomunicagdes. Isto porque somente o detentor do
Certificado de Homologacao pode vender ou autorizar que um outro comercialize o produto
para telecomunicagdo, visto que é dele a responsabilidade decorrente pelo produto junto

ao consumidor brasileiro.

Desde o inicio do PACP, a Agéncia tem envidado esforcos para se tornar parceira de outros
orgaos nas atividades de fiscalizacdo, seja nas zonas fronteiricas ou no mercado interno
nacional. Os nimeros apresentados comprovam que, quando ha parcerias entre os 6rgaos,
os resultados sao potencializados. Entretanto, ha barreiras a serem superadas para que os

orgaos efetivamente possam trabalhar sinergicamente, como sera mostrado a seguir.

19 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Superintendéncia de Outorga e Recursos
a Prestagao, Superintendéncia de Fiscalizacdo. Despacho Decisério n°® 5657/2024/ORCN/SOR. Brasilia, 2024.
Disponivel em: https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU461zCFD26QIXXx5QNDbqYMk7UOAWS()5jIUHIDWeONhuPf9)zG-
Uyip5lggRmzZXWqg3_FHP60CDJBw;jfirYwglLZsBySFp8Kq5_qlYt8sBgO. Acesso em: 23 jul. 2025.

20 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Superintendéncia de Outorga e Recursos
a Prestacdo, Superintendéncia de Fiscalizacdo, Superintendéncia de Controle de Obrigacdes. Despacho
Decisorio n° 5686/2024/ORCN/SOR. Brasilia, 2024a. Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU461zCFD26QIXXx5QNDbqZApP7PurlyWals0oaWqCwkV7A2ZHNvzF5QswTfpGlhwO9
7BwkTz78Z4IVzkLfICyMkA1dhfékvAa4VnadsXaT3. Acesso em: 23 jul. 2025.
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2.3. Parcerias com os orgaos da administracao publica

/

Secretaria da Receita Federal do Brasil

O Brasil possui imensa fronteira terrestre com cerca de 16,9 mil quildmetros de extenséo e
com 10 paises vizinhos. A maior fronteira é com a Bolivia, com cerca de 3,4 mil quildmetros.
Nessa imensidao de fronteira, entra no pais uma grande quantidade de produtos piratas de
diversos segmentos, inclusive de telecomunicac¢des, como aparelhos celulares, carregadores
de baterias, TV Boxes, baterias, drones, produtos com as tecnologias wi-fi e bluetooth,

transceptores, bem como equipamentos de uso restrito como os bloqueadores de sinais.

A Secretaria Especial da Receita Federal do Brasil (RFB) é um 6rgao da administragdo publica
federal que tem a responsabilidade por administrar os tributos federais e realizar o controle
aduaneiro. Ademais, a RFB atua no combate a evasao fiscal, ao descaminho e ao

contrabando de mercadorias que adentram no territério nacional.

Na estrutura organizacional da Secretaria da Receita Federal do Brasil, a Subsecretaria de
Administracdo Aduaneira (SUANA) é dividida na Coordenacdo-Geral de Administracao
Aduaneira (COANA), na Coordenacdao-Geral de Combate ao Contrabando e Descaminho

(COREP) e na Coordenacao-Geral de Riscos Aduaneiros (CORAD). Para maior controle e
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fiscalizacdo, a RFB definiu duas grandes areas de atuacdo: a zona primaria, sob a

responsabilidade da COANA, e a zona secundaria, sob a responsabilidade da COREP.

A zona primaria, no contexto do comércio exterior, refere-se aos locais onde ocorrem as
operacdes de entrada e saida de mercadorias do territério nacional, como portos,
aeroportos e regides de fronteira com alfandega, em que ocorrem as a¢des de fiscalizagdo
aduaneira nas atividades de importacao e exportagdo. A zona secundaria, por sua vez, refere-
se a parte do territério aduaneiro que nado é considerada zona primaria. Basicamente, é tudo

0 que nao esta incluido na zona primaria, incluindo aguas territoriais e o espaco aéreo.

A parceria da Anatel com a RFB ocorre em algumas zonas primarias localizadas em portos e
aeroportos, nos centros internacionais de tratamento de remessas postais, que sdo areas

dos Correios, mas com supervisao da RFB, e na zona secundaria, em alguns estados.

Fonte: Portal GOV.br

Os esforcos da Agéncia para ampliar a parceria com a RFB em todo o territério nacional
continuam. Mais recentemente, a Agéncia foi admitida como interveniente do Sistema de
Comércio Exterior (Siscomex). Essa integracdo permitira que a Anatel acesse dados do

Siscomex e, assim, realize uma analise prévia dos registros de importacao, garantindo a
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identificacdo de equipamentos em conformidade com as regras estabelecidas pela Agéncia.

A minuta do Procedimento Operacional para Tratamento Administrativo no Sistema de
Comércio Exterior das Operagdes de Importagdo de Mercadorias Passiveis de Homologacao
pela Anatel foi colocada em consulta publica, sob o nimero 17/2025 no periodo de 17 de

junho a 26 de agosto de 2025.

A proposta visa substituir o atual Procedimento Operacional para Importacao de Produtos
para Telecomunicacbes, aprovado pelo Ato n° 4521, de 21 de julho de 2021. Esse
procedimento operacional define as condi¢des para tratamento administrativo das agdes de
importacdao de produtos e equipamentos sujeitas a homologacdo da Anatel no Sistema

Integrado de Comércio Exterior (SISCOMEX).

A Anatel, como 6rgdo interveniente do Siscomex, traz uma grande expertise técnica na
avaliagao da conformidade dos produtos para telecomunicagdes para dentro do processo
de desembaraco aduaneiro, permitindo identificar e restringir que produtos irregulares, ou
seja, nao homologados, entrem no mercado nacional. Esse processo fortalece a integragao
entre os dois érgaos, com tarefas complementares e que se somam no combate a entrada

de produtos ndo homologados no pais.

Policia Rodoviaria Federal

A Agéncia tem sido convidada a participar de acdes de fiscalizagdo em conjunto com outros
orgaos em acao coordenada pela Policia Rodoviaria Federal (PRF). O objetivo principal
dessas agOes € capacitar os policiais rodoviarios federais para agdes de rotina que possam

ocorrer nas estradas rodoviarias federais.

As ac¢des sao estruturadas em operacOes tematicas com objetivo de alinhar e atualizar os

conhecimentos e competéncias multidisciplinares aos efetivos locais; fortalecer a integracao
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com as agéncias publicas e instituicbes privadas de interesse publico, em especial com o
Ministério da Agricultura e Pecuaria, demais Agéncias, Receita Federal do Brasil, Secretaria
de Fazenda Estadual e outras Secretarias envolvidas; promover o aperfeicoamento e o
intercambio de informacdes entre os PRFs e os servidores das instituicdes parceiras e
intensificar o enfrentamento a criminalidade, promovendo a preservacdao da ordem publica

e da incolumidade das pessoas e do patrimonio nas rodovias federais.

FISCALIZAGAY

FEDERAL
OEFESA AGIOPECUNIA

Fonte: Portal GOV.br

Policia Federal

As acoes de fiscalizacdo no ambito do Plano de Acao de Combate a Pirataria (PACP) tem
encontrado frequentemente equipamentos ndao homologados, que possui uma alta
restricdo para uso no pais. Sdo os casos de bloqueadores de sinais, conhecidos como
Jjammers e recentemente bloqueadores anti-drone. Os jammers sao utilizados quase sempre
por organizacdes criminosas para a pratica de roubos de mercadorias em rodovias. Ja os
bloqueadores anti-drone foram encontrados em acGes com parceria com a Receita Federal

e orgaos policiais. Neste caso, os equipamentos tinham a finalidade de uso por organiza¢des
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criminosas com o intuito de obstruir acdes policiais. Estes produtos sao comumente
importados, entrando de forma clandestina no pais e que se utiliza normalmente de

quadrilhas especializadas em contrabandos de produtos.

Diante deste cenario e da necessidade de aprofundar as investigacdes para identificar os
destinatarios destes equipamentos, a finalidade de uso e de comercializacao, a Anatel busca
compartilhar informagdes de inteligéncia com a Policia Federal por entender que envolvem
riscos a seguranca nacional, notadamente pelo cometimento de diversos ilicitos por

organizag¢des criminosas.

No més de julho de 2025, a Policia Federal liderou uma operagdo que contou com o apoio
de agentes de fiscalizacao da Anatel para desarticular uma sofisticada organizagdo criminosa
especializada na importacao e comercializacdo de aparelhos ilegais de IPTV, comumente

conhecidos como TV BOX e Gatonet.

A Policia Federal identificou que a organizagdo movimentou uma alta quantia financeira,
operava com uma sofisticada estrutura de empresas de fachada e logistica transnacional,

com aparelhos vindos da fronteira com o Paraguai, pela cidade de Foz do Iguagu/PR.

Adotaram-se medidas cautelares como o bloqueio de R$ 33 milhGes, sequestro de veiculos
e imoveis e bloqueio de sites utilizados para a comercializacdo de aparelhos nao

homologados.

Os agentes de fiscalizacao identificaram cerca de 140 aparelhos de TV BOX néo
homologados em posse da quadrilha, com valor estimado em R$ 125.860,00. Além da troca
de informacgdes entre os 0rgaos e da cooperacao em agdes conjuntas com foco nos produtos
nao homologados, a Policia Federal apura crimes como sonegacdao de impostos,

empréstimos fraudulentos e lavagem de dinheiro, contando com o apoio das equipes de
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Fonte: Portal GOV.br

CNCP

O Conselho Nacional de Combate a Pirataria e aos Delitos Contra a Propriedade Intelectual
(CNCP) é uma entidade governamental que faz parte do Ministério de Justica e de Seguranca
Publica (MJSP), composto por vinte representantes do poder publico e da Sociedade Civil

Organizada, além de dezenas de colaboradores.

O CNCP tem a finalidade de articular e executar politicas publicas de combate a pirataria, ao

21 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Anatel, Policia Federal e Receita Federal
realizam acdao conjunta em Pelotas (RS). Brasilia, DF: Anatel, 09 jul. 2025. Disponivel em:
https://www.gov.br/anatel/pt-br/assuntos/noticias/anatel-policia-federal-e-receita-federal-realizam-acao-
conjunta-em-pelotas-rs. Acesso em: 27 jul. 2025.

22 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Anatel e PF desarticulam esquema
milionario de "TV Box" e "Gatonet” em Operag¢ao PRAEDO. Brasilia, DF: Anatel, 29 jul. 2025. Disponivel em:
https://www.gov.br/anatel/pt-br/assuntos/noticias/anatel-e-pf-desarticulam-esquema-milionario-de-tv-box-
e-gatonet-em-operacao-praedo. Acesso em: 29 jul. 2025.
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contrabando e aos demais crimes contra a propriedade intelectual. A unido do setor publico
e privado no combate a pirataria e ao contrabando é de fundamental importancia para
combater organizagdes criminosas que introduzem produtos irregulares na economia e

trazem prejuizos para toda a sociedade.

A Anatel esta representada no conselho pela Superintendente de Fiscalizagdo, como
membro titular, e pelo Superintendente de Outorga e Recursos a Prestacdo, como membro

suplente.

2.4. Evolucao do entendimento juridico (marketplace, rede social

e cadeia de distribuicao)

Conforme anteriormente mencionado, a Anatel tem atuado no combate a pirataria de
produtos de telecomunicacdes por meio de um conjunto de agdes juridicas e
regulamentares, incluindo a realizacao de agdes de fiscalizacao, a celebracdo de acordos de
cooperacgao e o langamento de campanhas educativas. O objetivo é garantir a seguranca
dos consumidores, a confiabilidade das redes, a qualidade dos servigos de telecomunicac¢des

e a competicao justa no mercado.
2.4.1. Responsabilizacao dos Marketplaces

Como mencionado anteriormente, o modelo de certificacdo de produtos para
telecomunicagdes atualmente vigente, implementado pelo Regulamento aprovado pela
Resolugao n® 715/2019, normatiza todo o processo de certificacdo no ambito da Anatel e,
em conjunto com os procedimentos operacionais e requisitos técnicos, minudenciam a

forma e os parametros técnicos necessarios a homologacao de um produto.

Em que pese a existéncia da referida regulamentacao, no inicio das atividades de fiscalizacao

em plataformas de comércio eletrénico, os marketplaces alegavam neutralidade (inspirados
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no Art. 19 da Lei n® 12.965, de 23 de abril de 2014 - Marco Civil da Internet), argumentando

que nao poderiam ser responsabilizados por conteddo de terceiros.

Diante disso, a Anatel solicitou o apoio da Procuradoria Federal Especializada (PFE-Anatel)
no sentido de apresentar uma interpretacao teleoldgica para as referidas normas, a fim de
aprimorar a atuacao da Anatel e a responsabilizacao de diversos agentes econdmicos —
especialmente marketplaces e plataformas digitais — pela comercializagdo de produtos para

telecomunicagdes ndao homologados.

Parecer n® 1.580/2015/PFE ANATEL/PGF/AGU 23

Consulta:
Responsabilidade administrativa de intermediadores (Marketplace)

Resposta:

Nao passivelde autuacéao

Ainda que notificadas, as plataformas alegavam atuar apenas como intermediadoras, nao

como vendedoras.

Em 2018, foi instaurado um Pado contra uma empresa que ofertava produtos de
telecomunica¢des nao homologados sob o argumento de tratar-se de testes de mercado.
Diante disso, a area técnica da Anatel consultou a PFE-Anatel se a oferta de produtos nao

homologados, sem venda efetiva, configuraria comercializagao.

23 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunica¢des. Parecer n. 01580/2015/PFE ANATEL/PGF/AGU. Brasilia, 2015.
Disponivel em
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?Yj72kUioo_z14_E
Tere_NErKAAYpCDMsB4uhQFHNURzICcsEezBx7gPUNtxU8bNUcaTcrOnBnveExhjlYaFQPg7w474YcqjoUmoQPS
4yTNLNalUCTtkxM0SgmZMjHGDh. Acesso em 21 jul. 2025.
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Parecer n® 524/2018/PFE ANATEL/PGF/AGU 24

Consulta:

i

Responsabilidade administrativa de oferta e divulgagao (Marketplace)

M

Resposta:

Caracteriza comercializacao sendo passivel de autuacéo

A par de tais conclusdes, a responsabilidade administrativa de marketplaces na
comercializagdo de produtos irregulares sempre foi marcada por debates juridicos sobre a
extensdo da responsabilidade dos intermediadores de vendas online. A jurisprudéncia e a
doutrina oscilavam entre a responsabiliza¢do objetiva, com base no Cédigo de Defesa do
Consumidor, e a necessidade de delimitar o alcance dessa responsabilidade, considerando

a natureza da atuacao do marketplace como mero intermediador.

Contudo, o referido cenario digital enfrentado evidenciou a limitacao do tradicional dever
de protecdo estatal — historicamente concebido como critério de controle e conformacao
da atividade legislativa — diante dos novos desafios impostos pelas dinamicas préprias do

ambiente informacional contemporaneo.

Conforme destacam Gilmar Mendes e Victor Oliveira Fernandes, tal paradigma revela-se

insuficiente para a adequada resolucao de conflitos entre direitos fundamentais no contexto

24 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacbes. PARECER n. 00524/2018/PFE-ANATEL/PGF/AG. Brasilia, 2018.
Disponivel em
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9ulgrLYJw_9INcO5Aq93gDCiAKZgfvdufplsL2yUPD34g1U-
JBQb1D9R_dacgaUTkfl4JINVNnd23QsN5FoeTxTMPAZEGSqZRwJalOS. Acesso em 21 jul. 2025.
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digital®®. Isso decorre do fato de que, nas plataformas digitais, a estruturacdo do espaco
publico informacional tem sido, em grande medida, definida por agentes privados, que

detém crescente capacidade de condicionar o exercicio de liberdades constitucionais.

Nesse ambiente, praticas relacionadas a curadoria algoritmica, aos sistemas de
recomendacdo e a arquitetura da escolha permitem que tais agentes exercam influéncia
relevante sobre os fluxos de informacao, afetando o alcance, a visibilidade e o conteddo da
comunicacao realizada pelos usuarios. Tal realidade imp0s ao Poder Publico o desafio de
desenvolver instrumentos normativos e regulatorios capazes de garantir, de forma eficaz, a

protecdo dos direitos fundamentais no ecossistema digital.

Nesse cenario, o dever estatal de protecao assumiu multiplas dimensdes, como a obrigacao
de interpretar as normas em conformidade com a Constituicdo, considerando a
vulnerabilidade estrutural do consumidor; o dever de atuagao administrativa, por meio da
regulacao e fiscalizacao eficazes; e a responsabilidade de formulagdo normativa, mediante a
construcdo de uma arquitetura regulatoria que assegure a efetividade da protecao frente as

novas dindmicas de mercado e aos riscos tecnoldgicos emergentes?®.

No ano de 2020, a Secretaria Nacional do Consumidor (Senacon) enfrentou a questao da
comercializagdo de produtos proibidos e piratas que geram risco a vida, saude e seguranca

dos consumidores, e expediu Nota Técnica.

25 MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constitucionalismo digital e jurisdigdo constitucional:
uma agenda de pesquisa para o caso brasileiro. Revista Brasileira de Direito, Passo Fundo, RS, Brasil, v. 16, n.
1, p. 1-33, 2020. DOI: 10.18256/2238-0604.2020.v16i1.4103. Disponivel em:
https://seer.atitus.edu.br/index.php/revistadedireito/article/view/4103. Acesso em: 10 ago. 2025.

26 Neste sentido, cf. MENDES, Laura Schertel. O didlogo entre o Marco Civil da Internet e o Cédigo de Defesa
do Consumidor. Revista de Direito do Consumidor, v. 106, jul./ago., p. 37-69, 2018.

Agéncia Nacional de Telecomunicacdes - Anatel e 55


https://doi.org/10.18256/2238-0604.2020.v16i1.4103
https://seer.atitus.edu.br/index.php/revistadedireito/article/view/4103

White Paper Combate a Pirataria

Nota Técnica n°® 610/2019/SENACON/MJ 2/
Contexto Legal

Fundamenta-se no Cdédigo de Defesa do Consumidor (CDC) e na Constituigdo Federal, que proibem a
comercializagao de produtos ilegais e falsificados, inclusive em plataformas digitais.

O direito a vida, salde e seguranga do consumidor € prioritario e inalienavel.
Proibicao e Responsabilidade:
Produtos ilegais ou falsificados ndo podem ser comercializados em hipétese alguma.
Plataformas podem ser responsabilizadas:
Pela falta de registro ou identificagao dos vendedores;
Pela auséncia de informacgoes claras sobre os fornecedores;

Pela omissao quanto aos limites de sua propria responsabilidade.
Protecao do Consumidor:

O CDC impoe dever de prevencao e cuidado pelas plataformas.
Ha possibilidade de responsabilidade objetiva e solidaria pelos danos causados.
Liberdade Economica vs. Responsabilidade:
Aliberdade de expressao nao se aplica como justificativa para manter andncios de produtos ilicitos.
Trata-se do exercicio da liberdade econémica, subordinada a lei e ao interesse publico.
As plataformas devem remover anuncios de produtos irregulares e nao podem alegar neutralidade.

Concluséao:

As plataformas de comeércio eletronico devem adotar mecanismos eficazes de controle, prevencao e retirada
de antincios de produtos ilegais ou falsificados, sob pena de responderem solidariamente com os vendedores,
em conformidade com os principios do CDC e da Constituigao.

Por sua vez, uma nova Nota Técnica a Secretaria Nacional do Consumidor, consignou:

27 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA SECRETARIA NACIONAL DO CONSUMIDOR
COORDENACAO DE CONSUMO SEGURO E SAUDE Nota Técnica n.°
610/2019/CCSS/CGCTSA/DPDC/SENACON/MJ, Disponivel em: https://www.gov.br/mj/pt-
br/assuntos/noticias/senacon-questiona-sites-sobre-politica-para-evitar-anuncio-e-venda-de-produtos-
falsificados/NTPirataria.pdf . Acesso em: 10 ago. 2025.

Agéncia Nacional de TelecomunicagOes - Anatel e 56


https://www.gov.br/mj/pt-br/assuntos/noticias/senacon-questiona-sites-sobre-politica-para-evitar-anuncio-e-venda-de-produtos-falsificados/NTPirataria.pdf
https://www.gov.br/mj/pt-br/assuntos/noticias/senacon-questiona-sites-sobre-politica-para-evitar-anuncio-e-venda-de-produtos-falsificados/NTPirataria.pdf
https://www.gov.br/mj/pt-br/assuntos/noticias/senacon-questiona-sites-sobre-politica-para-evitar-anuncio-e-venda-de-produtos-falsificados/NTPirataria.pdf

White Paper Combate a Pirataria

Nota Técnica n® 91/2020/SENACON/M)J 28

Contexto Legal

Analisa respostas de plataformas de comércio eletrénico sobre medidas de combate a venda de produtos
falsificados, ressaltando a necessidade de atuagao proativa na protegao dos consumidores e na prevengao de ilicitos
nas transagoes online..
Postura das Plataformas e Responsabilidade:
Negar responsabilidade pela publicidade, anincio ou oferta de produtos falsificados pode resultar em:
Procedimentos sancionatérios;
Sangoes administrativas, com base no art. 55 do Cédigo de Defesa do Consumidor (CDC).
A omissao das plataformas € vista como conduta potencialmente lesiva aos consumidores.
Desafios Regulatorios:
Autoridades e orgaos de defesa do consumidor, no Brasil e no exterior, enfrentam dificuldades em
adotar medidas eficazes contra produtos pirateados ou contrafeitos.
Torna-se essencial a adog¢do de medidas preventivas e colaborativas pelas plataformas.

Concluséo:

Condutas omissas podem gerar responsabilidade civil e consumerista, a luz:
+Do Codigo Civil, e
*Do Coédigo de Defesa do Consumidor (CDC).

As plataformas digitais ndo podem alegar auséncia de responsabilidade pela presenca de produtos falsificados
em seus ambientes. Devem atuar preventivamente, garantindo transparéncia, rastreabilidade e seguranga nas
relagdes de consumo, sob pena de responsabilizagao solidaria.

Diante disso, e considerando a evolucao das praticas dos marketplaces, a PFE-Anatel foi

novamente consultada em 2021.

28 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA SECRETARIA NACIONAL DO CONSUMIDOR
COORDENACAO DE CONSUMO SEGURO E SAUDE Nota Técnica n.°
91/2020/CCSS/CGCTSA/DPDC/SENACON/MJ, Disponivel em: https://www.gov.br/mj/pt-br/acesso-a-
informacao/perguntas-frequentes/consumidor/consumo-seguro-e-
saude#:~:text=Nota%20T%C3%A9¢cnica%20n%C2%BA%2091/2020,Permanentes%20de%20Acidentes%20de
%20Consumo . Acesso em: 10 ago. 2025.
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Parecer n® 453/2021/PFE ANATEL/PGF/AGU%°

Consulta:

evolucdo das praticas dos marketplaces — que passaram a oferecer
servicos como armazenagem, embalagem e despacho

Resposta:

Caracteriza comercializacdo sendo passivel de autuagaoe medidas
cautelarescomo lacragcaoe apreensao

Com isso, foram viabilizadas fiscaliza¢Oes presenciais, apreensdes de produtos irregulares e
a instauracao de Procedimentos de Fiscalizacdo Regulatoéria (PFRs), com fundamento no
Regulamento de Fiscalizacdo Regulatéria (RFR), aprovado pela Resolugdo n® 746, de 22 de

junho de 2021, e PADOs diretamente contra os marketplaces.

Apos a emissdao do Parecer n°® 453/2021/PFE-ANATEL/PGF/AGU e da entrada em vigor do
novo Regulamento de Fiscalizagdo Regulatdria (RFR), a atual pela Portaria n® 2.431/2022 (SElI
n° 8941316), aprovou nova Instrucao de Fiscalizacao sobre comercializacao de produtos via

e-commerce.

Em que pesem as referidas conclusdes, a tese neutralista dos marketplaces se chocava com
o PACP e havia alguns tribunais que adotavam tal posicdo. Porém, a jurisprudéncia foi
evoluindo no sentido de atribuir deveres de diligéncia proativa as plataformas, o que foi

pacificado por decisdao recente do Supremo Tribunal Federal (STF), com repercussao geral,

29ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicaces. Parecer . 00453/2021/PFE-ANATEL/PGF/AGU. Brasilia, 2021.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md pesq documento consulta externa.php?eEP-
wgk1skrd8hSIk5Z3rN4EVg9ul)arLYJw 9INcO4t0UuVOd7ERjywGrRjfzZWiwaEv5gDiucqzOSkmGuYZGlAb6a-
B118QiuybPFIBdki34wmGMyB6GhHGdoEUeFV5 . Acesso em 21 jul. 2025.
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tomada em junho de 2025%°. O STF decidiu que plataformas de conteldo devem criar
autorregulacdo e que marketplaces respondem civilmente de acordo com o Cdodigo de
Defesa do Consumidor (Lei n°® 8.078/1990). O julgamento sobre o Art. 19 do Marco Civil da
Internet marcou um divisor na responsabilizagdo das plataformas digitais por conteldos de
terceiros, pois ampliou as responsabilidades e obrigagdes das plataformas digitais quanto a
moderacao e responsabilizacao sobre publicagdes feitas por terceiros. Esse entendimento
legitima diretamente a postura preventiva da Anatel ao atuar perante marketplaces, confere
seguranca juridica a Agéncia na protecao do consumidor e equidade de mercado no setor

de telecomunicacoes.

Em 1° de agosto de 2025, fundamentada nos pareceres juridicos da Advocacia-Geral da
Unido e alinhada ao entendimento do Supremo Tribunal Federal, a Anatel aprovou a revisao
do Regulamento de Avaliacao da Conformidade e de Homologacao de Produtos para
Telecomunicagdes por meio da Resolugdo n°® 780, formalizando a responsabilizacao solidaria
dos marketplaces e das demais plataformas digitais envolvidas no processo de
comercializagdo, ainda que atuem apenas na divulgacao e propaganda, pela oferta de
produtos para telecomunicagdes nao homologados ou em desacordo com os requisitos
técnicos da Anatel. A medida inclui a obrigacao de divulgar o codigo de homologacdo nos

anuncios e de verificar a regularidade dos itens ofertados.

Assim, os marketplaces passam a responder, solidariamente com os vendedores, por
infracdes relacionadas a oferta de produtos irregulares, normatizando um entendimento ja
consolidado em decisdes da Anatel e deixando claro que a atuacao dessas plataformas vai

muito além de uma mera ‘vitrine virtual’, sendo parte efetiva da cadeia de comercializacao.

30 SUPREMO TRIBUNAL FEDERAL (STF) (Brasil). STF define parametros para responsabilizacio de
plataformas por conteidos de terceiros. Brasilia, 26 jun. 2025. Disponivel em:
https://noticias.stf.jus.br/postsnoticias/stf-define-parametros-para-responsabilizacao-de-plataformas-por-
conteudos-de-terceiros/. Acesso em: 29 jul. 2025. Nota: acérdado ainda pedente de lavratura em 10 de outubro
de 2025.
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2.4.2. Responsabilizacao das redes sociais (Youtube e Facebook)

Além das mencionadas iniciativas voltadas a atuacdo dos marketplaces, no ano de 2019, em
razdo de denuncias de que canais e paginas do YouTube e Facebook estariam veiculando
tutoriais com incentivo ao uso e/ou a comercializacdo de equipamentos de
telecomunicagdes ndo homologados, a SFI realizou consulta juridica a PFE-Anatel acerca da

possibilidade de atuagao.

Parecer n® 695/2019/PFE ANATEL/PGF/AGU °'

Consulta:

Fiscalizagao e san¢ao de sites e youtubers que incentivam o uso e comercializagao
de produtos ndo homologados

Resposta:

Sim, uma vez que sua competéncia serelacionacom a segurancados usuarios e a
manutencao de um mercado setorial saudavel e competitivo

Com fundamento no referido entendimento, os sites, influenciadores digitais e canais de
conteddo denunciados foram formalmente notificados a remover as publicidades
irregulares e a veicular retratacdo publica relativa a divulgagdo de mensagens que

incentivavam o uso e a comercializacao de produtos ndo homologados pela Anatel.

3TADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacdes. Parecer . 00695/2019/PFE-ANATEL/PGF/AGU. Brasilia, 2019.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md pesq documento consulta externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9ul)arLYJw 9INcO5Sb4M9fy78errTgNmS1KvYO6MDBaTC20TJyVcVGyXzrRmSO0t-
IDw7p9ZA-wiumFQdmhpVP6MIDcdohmso Flu . Acesso em 21 jul. 2025.
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2.4.3. Responsabilizacao da cadeia de distribuicao de produtos

Distincao entre correspondéncia e encomenda

Outra frente de atuacao do Plano de Acao de Combate a Pirataria da Anatel deriva da
cooperagao com as atividades da RFB e os Correios, na inspec¢ao da importacao de produtos

de telecomunicacoes.

A RFB e os Correios, ao identificarem a tentativa de importacdo de produtos para
telecomunicagdes passiveis de homologacao, notifica a Anatel para inspecao (por e-mail ou
Whatsapp). Apds a triagem das encomendas via raio-x (pelos empregados dos Correios), as
remessas selecionadas para analise da Anatel sdo abertas, conferidas, fotografadas e
avaliadas quanto a possibilidade de homologagdo. Em seguida, os involucros sdo lacrados
novamente pelo fiscal da Anatel, e é preenchido o “formulario de verificacdo de produtos”,
que registra os dados dos produtos, o cddigo de rastreamento do objeto e sua regularidade.
Produtos irregulares sdao comunicados a RFB sobre a eventual possibilidade de

regularizagao.

Conforme a natureza do equipamento, a Anatel pode emitir parecer para autorizacao de
importagao, devolucdo ao remetente, retencao para regularizacdo ou perdimento. Produtos
de Categoria | e aqueles que operam conectados a rede elétrica sdo geralmente devolvidos
a origem, enquanto produtos que podem ser homologados por declaragdo de
conformidade recebem prazo para regularizacao. Produtos ilegais, como bloqueadores de

sinal e decodificadores piratas, sdo declarados perdidos.

Importante destacar que a Anatel atua em nome da RFB nesse caso, limitando-se a verificar

a conformidade regulatoria dos equipamentos, sem realizar autuagdes administrativas.

Ocorre que, apods o inicio das referidas atividades, sugiram duvidas juridicas em relagao a
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regularidade de procedimento adotado, o que motivou consulta juridica a PFE-Anatel.

Parecer n® 770/2019/PFE ANATEL/PGF/AGU 32

Consulta:
Regularidade do procedimento de apoio na inspecao de encomendas

Resposta:

Sim, pois ha distincao entre correspondéncia e encomenda, ndo havendo
violagao de sigilo de correspondéncia. Além da Anatel atuar como apoio
técnicoa RFB.

A consolidacdao das acbes de fiscalizacao da Anatel, em articulacdgo com a RFB, tem se
mostrado um instrumento fundamental no enfrentamento a pirataria de produtos de
telecomunicagdes. A abordagem técnico-operacional baseada em inspecdes in loco, analise
de conformidade e triagem sistematica de remessas postais e expressas contribui para inibir

a entrada, a comercializacdo e o uso de equipamentos irregulares no pais.

Além de proteger os consumidores contra riscos decorrentes de produtos ndo certificados,
essas agoes fortalecem o mercado formal, asseguram o cumprimento das normas técnicas
e promovem a concorréncia leal no setor de telecomunicagdes. O aprimoramento continuo
desses procedimentos — aliado ao desenvolvimento de normas mais claras e mecanismos
interinstitucionais eficazes — é essencial para a efetividade da politica publica de combate

a pirataria tecnoldgica no Brasil.

32 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacbes. Parecer n. 00770/2019/PFE-ANATEL/PGF/AGU. Brasilia, 2019a.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md pesq documento consulta externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9ul)grLYJw 9INcO7vcSiACcxViZXBtJEglYo G50Z0GTWIdJ5bFQIdK3XBOgatznYBYSX
VUPbLchNVINPFSFr5wuknNbIsCUZgEXN . Acesso em 21 jul. 2025.
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Responsabilidade pela importacao

Ainda em decorréncia das atividades de fiscalizacdo realizadas em cooperacdao com a RFB,
no ano de 2023, questionou-se a PFE-Anatel sobre a responsabilidade pela operagdo de

importacdo, nos casos de importacao por conta e ordem de terceiro.

Parecer n® 385/2023/PFE ANATEL/PGF/AGU *3

Consulta:

Responsabilidade pela operagao de importagao, nos casos de importagao por
conta e ordem de terceiro

Resposta:

A responsabilidade pela infragdo de importagao de produtos ndo homologados recai sobre
o adquirenteda mercadoria, e ndo sobre a empresa importadora contratada

Relagoes comerciais

Outra questdao que emergiu nas atividades de fiscalizagdo e que demandaram manifestacao
juridica da PFE-Anatel foi a relacionada as parcerias comerciais firmadas pelas empresas
titulares dos certificados de homologacao expedidos pela Anatel, visando a comercializacao

de produtos para telecomunicagdes no pais por terceiros.

33 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunica¢des. Parecer . 00385/2023/PFE-ANATEL/PGF/AGU. Brasilia, 2023.
Disponivel em: sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU461zCFD26Q9IXx5QNDbga6i8M5H4M21Cd-In00V5885p) g4NQwWRwrORFIXmO-
AeuSMT701C3h8Xc2ljkSSOnNXN_TT-x1yflY6U6Z-DPLZK . Acesso em 21 jul. 2025.
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Parecer n® 329/2020/PFE ANATEL/PGF/AGU 3¢

Consulta:

parcerias comerciais firmadas pelas empresas titulares dos certificados
de homologagao expedidos pela Anatel

Resposta:

nao pode ser utilizada por terceiros se prejudicaras responsabilidades do
representante comercial no Brasil
declaragao particular de autorizagao submetida a registro publico

Posteriormente, a Geréncia de Certificacdo e Numeracao da Anatel (ORCN), da
Superintendéncia de Outorga e Recursos a Prestacdao (SOR) expediu o Memorando n°
52/2022/ORCN/SOR%*, de 5 de julho de 2022 (SEI n° 8304709), em que reforcou o
entendimento da PFE-Anatel manifestado no Parecer n® 329/2020/PFE-ANATEL/PGF/AGU e
acrescentou que deveriam ser considerados validos quaisquer meios de prova (em direito
admitidas) de autorizacdo a comercializacdo de produtos emitidos pelo detentor da
homologacao ao terceiro fiscalizado (em posse do produto comercializado) apresentados
durante a acao de inspecdo pela fiscalizagdo de telecomunicagbes, em homenagem a

presuncao de boa-fé do fiscalizado.

Em 2022, nova consulta abordou a inclusdo da locacao de equipamentos no conceito de

comercializagao.

34 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacdes. Parecer n. 00329/2020/PFE-ANATEL/PGF/AGU. Brasilia, 2020.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9uLJgrLYJw_9INcO5BzURuP5bhnuacdw_NWclgJATu7fxFbPmmPsQQNOp8Spe2mT
wP5nRw2ylwB4yQmuqgdKfNHT6EjUJB25_jBtPM7. Acesso em 21 jul. 2025.

35 AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL (Brasil). Superintendéncia de Outorga e Recursos
a Prestacdo. Geréncia de Certificacdo e Numeracdo. Memorando n° 52/2022/ORCN/SOR. Brasilia, 2022.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9uLgrLYJw_9INcO6twY5HXXccmxWop68eTQTqTn9ixgalS49XCr64tUHCc5brumli3
HaJDIhwKGOzPY-2iCX7HynMovVtKoW_wErB. Acesso em: 23 jul. 2025.
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Parecer n® 223/2022/PFE ANATEL/PGF/AGU 3¢

i

Consulta:
inclusdo da locacao de equipamentos no conceito de comercializagéo

f

Resposta:

Sim, se enquadrandono art. 83, |, do Regulamento (Resolugdon® 715/2019)

Estocagem de equipamentos nao homologados

Questao que de igual maneira demandou pronunciamento da PFE-Anatel foi a relacionada
ao alcance do Art. 83, |, do Regulamento de Avaliacao da Conformidade e de Homologacao
de Produtos para Telecomunicacdes, aprovado pela Resolugao n° 715/2019, a época, tendo
em vista a posse de equipamentos nao homologados em estoque por prestadoras de

servicos, ainda que nao estivessem em uso ou conectados a rede de telecomunicacdes.

36 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacbes. Parecer n. 00223/2022/PFE-ANATEL/PGF/AGU. Brasilia, 2022a.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9uLJgrLYJw_9INcO5ax4ZZUg2xuaXLoaMiATdWGelxczd1TqyaqCOPDsQ2KQBdeJJETr
0mD_5EQjZWmZoQcKGDXWFWugbgv77UV3fU. Acesso em 21 jul. 2025.
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Parecer n® 454/2021/PFE ANATEL/PGF/AGU*’

Consulta:

posse de equipamentos nao homologados em estoque por prestadoras de servigos,
ainda que nao estivessem em uso ou conectados a rede de telecomunicacbdes €
passivel de sangéo

termo "uso" nao se limita a "efetiva utilizacéo", abrangendo a serventiaou utilidade potencial
dos equipamentos em estoque, gerando proveito para a prestadora

Obstrucao a fiscalizacao

Outro questionamento formulado a PFE-Anatel foi relacionado a capacidade de entidades
que fabricam, importam, fornecem, distribuem ou comercializam produtos para
telecomunicagdes praticarem a infracdo de obstrucado a atividade de fiscalizacao da Agéncia,
prevista nos Arts. 39 a 41 do Regulamento de Fiscalizacdo Regulatéria, aprovado pela

Resolugao n° 746, de 22 de junho de 2021.

37 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacbes. Parecer n. 00454/2021/PFE-ANATEL/PGF/AGU. Brasilia, 2021a.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9uLigrLYJw_9INcO68ItWJt)7YHhYP85DAYRWXLVYefsWGyUfp3DobEpcyWtximBn8o
7NgLIGfbu_cwgEdo_tujUfwlH-bKIxFpKKZ. Acesso em 21 jul. 2025.
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Parecer n°® 103/2022/PFE ANATEL/PGF/AGU 28

pratica da infracao de obstrucao por distribuidores e comerciantes de
produtos de telecomunicacoes

Sim, pois sujeigao especial nao é imprescindivel para as competéncias da
Anatel

os fornecedores sdo capazes de obstruir a fiscalizagao, conforme o
Regulamento de Fiscalizagao Regulatoria

Inaplicabilidade do principio da consuncao

Por fim, no ano de 2024, foi realizada consulta a PFE-Anatel sobre a aplicagdo do principio
da consungdo nos casos de importacdo e comercializagdo de produtos para
telecomunicagdes ndo homologados pela Anatel. A duvida juridica consistia em saber se a
conduta de importacdo poderia ser juridicamente absorvida pela de comercializacéo -
considerada uma etapa subsequente do mesmo processo — ou se ambas deveriam ser

tratadas como infragdes autdnomas, sujeitas a sangdes cumulativas.

38 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacbes. Parecer n. 00103/2022/PFE-ANATEL/PGF. Brasilia, 2022.
Disponivel em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-
wqk1skrd8hSIk5Z3rN4EVg9uLigrLYJw_9INcO5sBHBMJmMOfxKRu2a4Qr-PGPvBLNbHPOOdoCOBU3-
3lvzthZwb6OxTIC7mfgGXwntQyXc5eX5wVKWjddcOHI21S. Acesso em 21 jul. 2025.
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Parecer n° 63/2024/PFE ANATEL/PGF/AGU %

Consulta:

conduta de importacao poderia ser juridicamente absorvida pela de comercializacao

Resposta:

Nao, uma vez que a importagado configura conduta autbnoma, com potencial lesivo
préprio, e ndo constitui etapa necessariamente vinculada a comercializagéo
Puni¢cdo cumulativa de ambas as condutas ndo caracteriza "bis in idem"

Essa interpretacao reforca a atuagdo regulatéria da Anatel, permitindo a responsabilizacao
plena de importadores e comerciantes que introduzem produtos irregulares no mercado,

ampliando a eficacia dos mecanismos de controle e repressao.

Sinopse

A atuagdo da Anatel no combate a pirataria de produtos para telecomunicacdes vem sendo
fortemente embasada por pareceres da PFE-Anatel, que conferem seguranca juridica as

acoes da Agéncia.

Inicialmente, marketplaces alegavam neutralidade com base no Marco Civil da Internet. No
entanto, ao longo do tempo, a PFE-Anatel consolidou o entendimento de que tais
plataformas, ao prestarem servicos como armazenagem e entrega, integram a cadeia de

comercializagdo e podem ser responsabilizadas pela oferta de produtos ndao homologados.

Outros marcos relevantes incluem o reconhecimento de que a simples oferta ou locacao de

produtos nao homologados configura comercializagdo; que varejistas e influenciadores

39 ADVOCACIA GERAL DA UNIAO (Brasil). Procuradoria Geral Federal Procuradoria Federal Especializada junto
a Agéncia Nacional de Telecomunicacdes. Parecer n. 00063/2024/PFE-ANATEL/PGF/AGU. Brasilia, 2024.
Disponivel em: https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU46IzCFD26QIXx5QNDbgZPZr_MlidKv2NAOXJQ69gtBrTOpFzcupimr_DOSIIM4dMMI
efb5NIuiOBcjfUnUpz93sTE18zCmc569falTP7. Acesso em 21 jul. 2025.
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digitais podem ser responsabilizados; e que a estocagem de equipamentos irregulares

igualmente pode ensejar sancao.

A atuagdo conjunta com a RFB, especialmente na inspecdo de encomendas postais, foi

igualmente legitimada juridicamente.

Além disso, a PFE-Anatel afastou a aplicagdo do principio da consuncao entre importacao e

comercializagdo, por entender que sao condutas distintas com lesividades proprias.

Com base nesses entendimentos, a Anatel estruturou uma atuacdo fiscalizatéria proativa,
eficaz e juridicamente sélida, reforcando seu papel na protecdo dos consumidores, na

integridade das redes e na defesa da concorréncia leal no setor de telecomunicacdes.

2.5. Plano de Combate ao Uso de Decodificadores Clandestinos

A crescente disseminagao de decodificadores clandestinos — dispositivos utilizados para
acessar ilegalmente sinais de TV por assinatura, contelidos de streaming e outros servigos
protegidos — representa um dos principais desafios a integridade do setor de
telecomunicagdes no Brasil. Frente a esse cenario, a Agéncia Nacional de Telecomunica¢des
langou, em 2023, uma iniciativa estratégica de alcance nacional para o enfrentamento
sistematico do uso e comercializacdo desses equipamentos, ampliando significativamente o

escopo e a efetividade das agdes iniciadas em anos anteriores.

A preocupacdo da Anatel é a vulnerabilidade da rede criada por equipamentos nao
homologados e a prestagdo do Servico de Acesso Condicionado (nome técnico para TV por
assinatura) sem autorizacdo. Essas preocupacdes levaram a celebracdo do Acordo de
Cooperagao n° 2/2023 entre a Agéncia e a ABTA, para estruturar laboratorios que realizem
analises técnicas sobre equipamentos e outros meios ilegais de oferta audiovisual pirata,

com intercambio de informacgdes, instituindo o plano de combate a decodificadores
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clandestinos, com abordagem integrada, envolvendo ac¢des normativas, operacionais,
preventivas e repressivas, protegendo a infraestrutura critica de telecomunicagdes, a

seguranca digital dos consumidores e o equilibrio econdmico do setor.

O laboratério possui recursos tecnoldgicos para realizar e acompanhar analises técnicas
sobre equipamentos e meios ilegais de oferta audiovisual pirata, em atendimento ao Plano
de Ac¢do para Combate ao Uso de Decodificadores Clandestinos do Servico de Acesso
Condicionado (SeAC). A estrutura possui 12 telas de monitoramento, tem seis postos para

trabalho presencial e pode ser acessada remotamente.

: . : /41— -
-
e - - .
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Além do laboratorio, ha mais de 15 probes distribuidos estrategicamente pelo Brasil, com
pelo menos dois em cada regido do pais. Essa capilaridade é essencial para acompanhar a
dinamica operacional dos sistemas piratas, que utilizam tecnologias como CDN (Content
Delivery Network), servidores proxy e redes P2P (peer-to-peer) tanto para autenticacao de
dispositivos quanto para distribuicdo de conteudo. A ampla dispersao geografica dos probes
permite detectar variagdes regionais no trafego, identificar padroes de atuacao e garantir

maior eficiéncia na coleta de dados para acdes de combate a pirataria.

O Plano de Acao de Combate a Decodificadores Clandestinos atualmente monitora cerca de
34,1 mil enderecos IPs e 8,2 mil URLs, mantém cerca de 2,7 mil enderecos IPs bloqueados
durante determinado periodo (dados atualizados até 23/08/2025), por estarem diretamente
ligados as atividades ilegais, e monitora dezenas de modelos de aparelhos. Esse
procedimento se deve ao fato que os enderecos IP podem ser reutilizados para outros fins

licitos, sendo monitorados para o caso de voltarem a ser utilizados para fins ilegais.

BLOQUEIOS DE IPs E URLs
[mil]
31,2
—IP
==RL
2,9 2,6
1,8 ’
0,6 1,7 s 1,2 1,5 1,5

jun/23 set/23 dez/23 mar/24 jun/24 set/24 dez/24 mar/25 jun/25 ago/25
Fonte: Anatel
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Atualmente, a Agéncia esta implementando medidas de ampliacao do Plano de Agdo de
Combate a Decodificadores Clandestinos, como a automatizacao das ordens de bloqueio
para os provedores de Internet e provedores de cabos submarinos (que passaréo a receber

o comando em tempo real, assim que os enderecos forem identificados pela Agéncia).

As acdes de combate a pirataria no Brasil contam com relevante respaldo juridico,
permitindo que denuncias fundamentadas sejam acolhidas pelo Ministério Publico e
resultem em acdes efetivas, como a retirada do ar de grupos em aplicativos de mensagens
(como Telegram e WhatsApp), canais em plataformas de video (como o YouTube) e sites

que promovem a atualizagdo e uso de decodificadores clandestinos de IPTV.

Essas denuncias sdo embasadas em dispositivos legais que tipificam como crime a pratica
de atividades voltadas a distribuicdo nao autorizada de conteddo protegido por direitos
autorais, bem como o favorecimento ao uso de equipamentos clandestinos que violam o
sistema legal estabelecido e mantido pela Anatel. Entre os principais fundamentos juridicos

utilizados, destacam-se:

Lei n°® 9.472/1997 (Lei Geral de Telecomunicagoes)
proibe a exploracdo de servicos de telecomunicacoes sem a devida autorizacao, aplicavel aos casos de uso de

decodificadores n@o homologados ou manipulados para captar sinais de TV por assinatura de forma ilegal;

Lei n°® 12.965/2014 (Marco Civil da Internet)
responsabilizacao de intermediarios e da obrigacao de cumprimento de ordens judiciais para a remogdo de

conteudos ilicitos.

Lei n° 8.078/1990 (Cédigo de Defesa do Consumidor),
protecao do consumidor como um dos desdobramentos dos direitos fundamentais constitucionais (Decisao

recente do STF no RE 1037396 e no RE 1057258, que determina que os marketplaces respondem civilmente

de acordo com o CDC, inclusive por atos de terceiros que utilizam suas plataformas.

Agéncia Nacional de TelecomunicagOes - Anatel e 72




White Paper Combate a Pirataria

O Ministério Publico, ao receber representacdes técnicas e provas documentadas — como
capturas de tela, relatérios de trafego, registros de vendas e tutoriais ilegais — pode solicitar
judicialmente o bloqueio ou retirada do conteido, com apoio técnico da Anatel para

identificagdo de servidores, dominios e dispositivos envolvidos.

Essa cooperagao fortalece as acdes da Anatel no ambito de seu Plano de Acdo para Combate
ao Uso de Decodificadores Clandestinos do SeAC, garantindo que as medidas
administrativas, como apreensao de equipamentos e suspensdao de homologacdes, sejam
complementadas por medidas judiciais que atinjam as redes de apoio e divulgacdo da

pirataria, tanto no ambiente fisico quanto digital.

A conjugacao dessas estratégias —juridicas, técnicas e operacionais —tem se mostrado eficaz
para enfraquecer as estruturas da pirataria e proteger o ecossistema audiovisual legal,

preservando os direitos dos produtores, distribuidores e operadores de conteudo.

Em pesquisa, demonstrou-se*® que acdes que tornam o conteldo legal mais atraente para
0s usuarios ou que tornam o conteldo ilegal menos atraente para os usuarios podem levar
os piratas a migrarem para conteudo legal. Apesar da dificuldade em quantificar o mercado
de set top boxes irregulares, as acdes da Anatel ja sdo observadas, com os principais modelos
de set top boxes ilegais passando a cobrar para ter acesso ao conteudo pirata e com
empresas de set top boxes certificadas pela Anatel investindo no desenvolvimento e

producdo de equipamentos®'.

40 Cf. DANAHER, Brett; SMITH, Michael D.; TELANG, Rahul. Piracy and copyright enforcement mechanisms.
Innovation Policy and the Economy, v. 14, n. 1, p. 25-61, 2014. Disponivel em:
https://www.journals.uchicago.edu/doi/full/10.1086/674020. Acesso em: 19 maio 2025.

4T PROELETRONIC expde o SmartPRO 4K, TV box com homologacao da Anatel para provedores e IPTV. Revista
RTI (Aranda Net), Sao Paulo, atualizado em 14 jun. 2024. Disponivel em:
https://www.arandanet.com.br/revista/rti/noticia/8998-Proeletronic-expoe-o-SmartPRO-4K,-TV-box-com-
homologacao-da-Anatel-para-provedores-e-IPT. Acesso em: 07 jul. 2025.
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A Anatel recebeu ao longo do tempo 5 prémios de Combate a Pirataria concedidos pelo
Conselho Nacional de Combate a Pirataria (CNCP), entregue pelo Ministério da Justica e de
Seguranca Publica, em reconhecimento as suas acdes de combate a pirataria de

telecomunicacoes.

Em 2024, a Anatel recebeu um prémio de reconhecimento da Unido Internacional de
Telecomunicagdes. O projeto Plano de A¢do de Combate a Decodificadores Clandestinos foi
inscrito na categoria "Ambiente Habilitador" (Enabling Environment) do Prémio WSIS 2024 —
World Summit on the Information Society, ficando entre os quatro vencedores da categoria,

concorrendo com projetos do mundo todo inscritos por empresas, reguladores e governos.

,! |

Ancine

Em 2025, foi assinado um novo Acordo de Cooperagao Técnica entre a Agéncia Nacional de
Cinema (Ancine) e Anatel com o propésito de estabelecer um fluxo de comunicacao célere

e direto, por meio eletrdnico, entre os dois 6rgaos para o encaminhamento pela Anatel, de
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decisdes oriundas da Ancine determinando a suspensao e a cessacao do uso nao autorizado

de obras brasileiras e estrangeiras protegidas, por meio de sitios eletronicos.

Desde a celebracao do acordo, ja foram bloqueados 684 enderecos IPs durante um periodo
determinado (dados atualizados até 12 de julho de 2025) e 159 dominios que promoviam o
uso nao autorizado de obras brasileiras e estrangeiras protegidas em desacordo com a

legislagado relacionada.
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3. ACOES DE COMBATE A PIRATARIA EM
OUTRAS ADMINISTRACOES

O combate a pirataria de produtos de telecomunicagdes é uma preocupacao crescente e
compartilhada por administracdes e respectivos 6rgaos reguladores em todo o mundo. O
avancgo tecnoldgico, a digitalizagdo dos servicos e a expansdao do comércio eletronico
internacional criaram um ambiente propicio para a disseminacao de dispositivos irregulares
e redes clandestinas de distribuicdo de conteddo, exigindo respostas coordenadas,

modernas e eficazes por parte dos entes reguladores.

Diversos paises tém desenvolvido estratégias robustas para conter a circulacao de produtos
roubados, falsificados e nao certificados, além do acesso ilegal a conteddos protegidos por
direitos autorais e a manipulacdao de infraestruturas criticas de telecomunicacdes. Essas
experiéncias internacionais oferecem referéncias valiosas para a atuacdo da Anatel e
demonstram o papel fundamental das agéncias reguladoras na defesa do interesse publico

e da integridade do ecossistema digital.
3.1. Combate a pirataria em e-commerce

Nos ultimos anos, o crescimento exponencial do comércio eletronico, aliado a complexidade
da cadeia logistica global, tem impulsionado a proliferacdo de produtos falsificados e ndo
certificados em diversas plataformas digitais. Frente a esse cenario, diversas autoridades
internacionais vém desenvolvendo mecanismos de cooperagao e fiscalizagdo para mitigar
os impactos da pirataria sobre a economia, a seguranga do consumidor e a integridade de
setores estratégicos. Nesse contexto, destacam-se as iniciativas lideradas pelo
Departamento de Segurancga Interna dos Estados Unidos (Homeland Security Investigations

- HSI) e pela Europol, na Europa.
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Estados Unidos

Nos Estados Unidos, a Homeland Security, por meio de seu braco de Investigacdes de
Seguranga Interna (HSI), tem atuado de forma sistematica em operagdes conjuntas com o
setor privado, autoridades alfandegarias e agéncias reguladoras. Entre as principais aces
adotadas, estao o reforco da responsabilizagdo das plataformas online, exigindo que adotem
politicas de verificacdo de vendedores, rastreabilidade da cadeia de suprimentos, remogao
proativa de anuncios ilegais e maior cooperacao com autoridades aduaneiras. O relatorio
ainda recomenda medidas como inspec¢des alfandegarias mais rigorosas, bloqueio de
remessas de produtos falsificados e san¢des contra vendedores reincidentes, promovendo
uma abordagem integrada entre governo e setor privado para proteger consumidores e

fortalecer a integridade do comércio digital*.

Europa

Na Europa, a Europol coordena operagdes transnacionais como a Operation Fake Star,
voltada para a repressao a pirataria digital e fisica em multiplos setores, incluindo eletronicos
e telecomunicagdes. Através de parcerias com aduanas, plataformas online e autoridades
nacionais, essas operagoes tém resultado em apreensdes significativas, remocdao de
conteudo ilicito e bloqueio de redes de distribuicdo. As acdes europeias ainda enfatizam o
uso de inteligéncia artificial para identificacdo de padrbes de fraude, ampliando a

capacidade de resposta das agéncias envolvidas.

A Operacao Fake Star foi lancada em 2022 no ambito da Acao Operacional (A.O.) 3.4 da
EMPACT. A Acédo Operacional 3.4 da EMPACT trata-se de um plano de acao especifico no

42 DEPARTMENT OF HOMELAND SECURITY (Estados Unidos da América). Office of Strategy, Policy & Plans.
Combating Trafficking in Counterfeit and Pirated Goods: Report to the President of the United States.
Disponivel em: https://www.dhs.gov/sites/default/files/publications/20_0124_plcy_counterfeit-pirated-goods-
report_01.pdf. Acesso em: 14 jun. 2025.

Agéncia Nacional de Telecomunicacdes - Anatel e 77



White Paper Combate a Pirataria

ambito da Plataforma Multidisciplinar Europeia contra Ameacas Criminosas**#* (EMPACT),
centrado na cooperagao policial. EMPACT é uma iniciativa da Unido Europeia que reune
diversas autoridades policiais, agéncias e parceiros para combater o crime organizado e

grave.

As operacbes da EMPACT estao previstas no Documento de Programacao da Europol,
elaborado com base no artigo 12.° do Regulamento Europol* e nos Arts. 32.° e 33.° do

46,47

Regulamento Financeiro®*" aplicavel a Europol.

Pioneirismo da Anatel no Brasil

Apesar de essas acoes internacionais serem, em sua maioria, abrangentes e aplicadas a
diversos segmentos do mercado, o Brasil tem se destacado por meio de uma abordagem
pioneira e setorial, liderada pela Agéncia Nacional de Telecomunicagdes (Anatel).
Antecipando-se a uma atua¢do ainda incipiente no enfrentamento a pirataria no e-
commerce no pais, a Anatel vem promovendo agdes especificas de combate a
comercializagdo irregular de produtos de telecomunicagdes, especialmente em plataformas

digitais.

43 ESTADOS UNIDOS DA AMERICA (EUA). United States Code. Title 18. Part I. Chapter 1. Section18 -
Organization defined. Disponivel em: https://www.law.cornell.edu/uscode/text/18/18. Acesso em: 19 jun.
2025.

4 COUNCIL OF THE EUROPEAN UNION (Unido Europeia). EMPACT Terms of Reference. Bruxelas: 2023.
Disponivel em: https://data.consilium.europa.eu/doc/document/ST-8975-2023-INIT/en/pdf. Acesso em: 19
jun. 2025.

4 EUROPOL (Unido Europeia). Europol Programming Document 2025 — 2027. Haia: 2024. Disponivel em:
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2025-
2027.pdf. Acesso em: 14 jun. 2025.

46 UNIAO EUROPEIA (UE). Regulation (EU) 2022/991 of the European Parliament and of the Council of 8
June 2022. Estrasburgo: 2022. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=uriserv:0J.L_.2022.169.01.0001.01.ENG. Acesso em: 14 jun. 2025.

47 UNIAO EUROPEIA (UE). Regulation (EU) No 1257/2012 of the European Parliament and of the Council
of 17 December 2012. Estrasburgo: 2012. Disponivel em: https://www.epo.org/en/legal/up-
upc/2022/upcaannexi_ciii.html. Acesso em: 14 jun. 2025.
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Por meio do Plano de Acdao de Combate a Pirataria, lancado em 2018, a Anatel tem articulado
uma estratégia integrada que envolve monitoramento automatizado de marketplaces,
notificagdes a vendedores, remocgado de anuncios irregulares, apreensdes em pontos fisicos
e parcerias com érgaos como Receita Federal, Policia Federal, Procons e plataformas de e-
commerce. Essas iniciativas colocam o Brasil em posicao de vanguarda na regulacao setorial
frente ao desafio da pirataria digital, com resultados expressivos tanto na protecdao do
consumidor quanto na garantia de qualidade e conformidade dos produtos

comercializados.

Assim, ainda que os EUA e a Europa apresentem estruturas robustas e articuladas no
combate a pirataria em ambiente digital, a atuacdo da Anatel se diferencia por sua
especializacao, foco técnico e coordenacao interinstitucional orientada para o setor de
telecomunicagdes. Este pioneirismo brasileiro demonstra a importancia de iniciativas
regulatorias direcionadas, reforcando a necessidade de fortalecimento da governanca digital
em mercados especificos, com vistas a protecao do interesse publico, inovagao tecnologica

e seguranca das redes de telecomunica¢des no pais.
3.2. Combate a utilizacao de equipamentos nao homologados

Quanto ao combate a utilizacdo e o comércio de produtos ndao homologados e
equipamentos de telecomunicagdes falsificados, sdo apresentadas a seguir algumas acdes

adotadas por algumas administragdes.
Estados Unidos

Nos Estados Unidos, a fiscalizacdo de equipamentos de telecomunicacdes é feita
principalmente pela Federal Communications Commission (FCC), que é o 6rgao regulador
do setor. A FCC estabelece normas e regulamentos para garantir a seguranca,

compatibilidade e qualidade dos equipamentos utilizados no pais. Além disso, outras
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agéncias e leis desempenham um papel na fiscalizagdo, em conformidade com a Lei de
Assisténcia de Comunicacdo para a Aplicacio da Lei*® (CALEA) e a Lei de Telecomunicacdes

de 1996

A certificagdo FCC é um processo obrigatério nos Estados Unidos para garantir que
equipamentos de telecomunicacdes, incluindo dispositivos sem fio, atendam aos padrdes
técnicos e regulamentos estabelecidos pela FCC °°. Essa certificacdo visa garantir a
seguranca, a compatibilidade com outros dispositivos e a ndo interferéncia com redes de
comunicacao. A certificacdo FCC é essencial para que os fabricantes possam comercializar

seus produtos nos EUA.

A FCC monitora a conformidade continua dos equipamentos certificados e pode tomar
medidas contra empresas que nao atendam aos padrdes e tem autoridade para bloquear a
venda de equipamentos de empresas estrangeiras que representem riscos a seguranca
nacional. Cada equipamento certificado recebe um cddigo FCC ID, que pode ser pesquisado

para identificar o fabricante e modelo do dispositivo.

A FCC também tem um papel na garantia da neutralidade da rede e na fiscalizacdo de
interrupgdes do servico de internet, para garantir que os servigos sejam fornecidos de forma

adequada.

48 ESTADOS UNIDOS DA AMERICA (EUA). Communications Assistance for Law Enforcement Act - P.L. 103—
414, Enacted October 25, 1994 - As Amended Through P.L. 104-316, Enacted October 19, 1996. Washington
(D.C.): 1996. Disponivel em: https://www.govinfo.gov/content/pkg/COMPS-937/uslm/COMPS-937.xml. Acesso
em: 14 jun. 2025.

49 ESTADOS UNIDOS DA AMERICA (EUA). Telecommunications Act of 1996 - Public Law 104-104; Approved
February 8, 1996 -As Amended Through P.L. 115-141, Enacted March 23, 2018. Washington (D.C.): 2018.
Disponivel em: https://www.govinfo.gov/content/pkg/COMPS-959/usIm/COMPS-959.xml. Acesso em: 14 jun.
2025.

0 FEDERAL REGISTER (Estados Unidos da América). Code of Federal Regulations. Title 47 -
Telecommunication, as of June 14th, 2025. Washington (DC): 2025. Disponivel em:
https://www.ecfr.gov/on/2025-06-14/title-47. Acesso em: 14 jun. 2025.
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Japao

A legislagdo para certificagdo de equipamentos de telecomunica¢des no Japdo envolve
principalmente duas leis: a Lei do Radio®" e a Lei de Telecomunicacdes®?. A certificacdo é
emitida pelo Ministério de Assuntos Internos e Comunicagdes (MIC). Dependendo das
caracteristicas do equipamento, um ou ambos os regimes de certificacdo podem ser
aplicados. A certificacdo garante que os equipamentos estejam em conformidade com as
leis e regulamentos japoneses, incluindo requisitos de seguranca e compatibilidade
eletromagnética (EMC). A ndo obtencao da certificacdo impede a comercializacdo legal de

equipamentos no mercado japonés.

A fiscalizacdo de equipamentos de telecomunicag¢des no Japao é realizada pelo Ministério
de Assuntos Internos e Comunicacdes (MIC). Este ministério é responsavel por garantir a
conformidade com a Lei do Radio e a Lei de Telecomunica¢des do Japao. Equipamentos de
radio e telecomunica¢des destinados a comercializagdo no pais devem passar por um

processo de certificacdo obrigatorio.

O Japao igualmente esta atento a questdes de seguranca cibernética e privacidade de dados,
especialmente em relacéo a equipamentos de telecomunicagdes de origem estrangeira. Em
alguns casos, o governo pode solicitar as empresas que tomem precaugdes em relagdo a

compra de equipamentos que possam representar riscos de seguranca.

51 JAPAO. The Broadcast Act (Act No. 132 of 1950) - as amended last by the Act for Partial Revision of the
Broadcast Act and Other Related Acts (Act No. 65 of 2010). Téquio, 2010. Disponivel em:
https://www.soumu.go.jp/main_sosiki/joho_tsusin/eng/Resources/laws/pdf/090204_5.pdf. Acesso em: 14 jun.
2025.

52 JAPAO. Telecommunications Business Law (Law No. 86 of December 25, 1984) - as amended last by: Law
No. 125 of July 24, 2003. Toquio, 2003. Disponivel em:
https://www.soumu.go.jp/main_sosiki/joho_tsusin/eng/Resources/laws/TBL/TBL-index.html. Acesso em: 14
jun. 2025.
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Europa

A Diretiva de Equipamentos de Radio (RED) 2014/53/UE> estabelece um quadro
regulamentar para a colocacao de equipamentos de radio no mercado. Assegura um
mercado Unico para equipamentos de radio, estabelecendo requisitos essenciais de
seguranga e saude, compatibilidade eletromagnética e utilizagdo eficiente do espectro
radioelétrico. Ainda fornece a base para regulamentacao adicional que rege alguns aspectos
adicionais, incluindo caracteristicas técnicas para a protecao da privacidade, dados pessoais
e contra fraudes. Além disso, aspectos adicionais abrangem a interoperabilidade, o acesso a
servicos de emergéncia e a conformidade relativamente a combinacao de equipamentos de

radio e software.

A certificacdo de equipamentos de telecomunicacdes na Europa € um processo
regulamentado para garantir a seguranga, desempenho e conformidade com os padrdes
europeus. A marcagao CE, juntamente com a Diretiva de Equipamentos de Radio (RED),
desempenha um papel crucial na certificacido de dispositivos de comunicacao e

equipamentos que utilizam radiofrequéncia.

O artigo 45 da RED cria o comité de avaliacdo da conformidade e de fiscalizacdo do mercado
das telecomunica¢des (TCAMok), um comité relacionado com o Regulamento (UE) n.°
182/2011°>*. O TCAM emite seu parecer sobre os atos de implementacdo propostos no

ambito da RED.

53 UNIAO EUROPEIA (UE). Regulation (EU) No 1257/2012 of the European Parliament and of the Council
of 17 December 2012. Estrasburgo, 2014. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32014L0053. Acesso em: 14 jun. 2025.

54 UNIAO EUROPEIA (UE). Regulation (EU) No 182/2011 of the European Parliament and of the Council of

16  February 2011. Estrasburgo,  2011. Disponivel ~ em:  https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=celex:32011R0182. Acesso em: 14 jun. 2025.
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Africa

Em Botsuana a Lei Reguladora de Comunicagdes, de 2012, obriga que todos os autorizados,
fabricantes e distribuidores aprovem os seus dispositivos de comunicacao eletronica antes

da conexdo a rede publica®>.

J& em Gana o érgao regulador é obrigado por lei a certificar e testar equipamentos de

comunicacdo para conformidade com padrdes internacionais de salde e seguranca’®.

3.3. Combate a conexao de equipamentos hao homologados e

acesso a conteudo

A Anatel atua no bloqueio de set top boxes irregulares, visando proteger a infraestrutura de
telecomunicacdes nacional e os usuarios de telecomunicacdes de ameacas cibernéticas. O
bloqueio de set top boxes irregulares é realizado alinhado com o Plano de Combate a

Pirataria, porque é realizado em dispositivos fiscalizados pelo PACP.

O Brasil reduziu o consumo de pirataria audiovisual online em lares conectados por banda
larga a internet no ano de 2024. De acordo com o ultimo relatério da Alianca Contra a
Pirataria Audiovisual (Alianza), o indice de lares que acessaram conteudo ilegal caiu de 39,7%
no segundo trimestre de 2023 para 36,8% no mesmo periodo de 2024, entre os 43,9 milhdes

de residéncias conectadas a internet®’.

55 UNIAO INTERNACIONAL DE TELECOMUNICACOES (UIT). Agreement - draft Supplement Q.Suppl.75. 2021.
Disponivel em: https://www.itu.int/md/T17-SG11-211201-TD-GEN-1800/en. Acesso em: 23 jul. 2025.

6 UIT, 2021.

57 ALIANZA CONTRA LA PIRATERIA AUDIOVISUAL - ALIANZA. Pirateria de Sefiales de Television Paga y en
Linea 2q-2024. 2024. Disponivel em: https://telesintese.com.br/wp-content/uploads/2024/12/Informe-de-
Alianza.pdf. Acesso em: 23 jul. 2025.
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Administracdes de outros paises fazem o bloqueio de pirataria de contetdo ilegal que, além
disso, afetam set top boxes que transmitem esse conteldo, mas a Anatel é pioneira nesse
tipo de acao, pois visa apenas os dispositivos, impedindo-os de se conectar aos servidores,
nunca bloqueando o conteddo que trafega por eles. Estudos internacionais, como o
realizado pela Human Security®®, ratificam que varias administracdes de outros paises se

interessam pelos trabalhos realizados no Brasil.

A seguir, sdao apresentadas as formas de atuacdo de outras administraces que
compartilham do mesmo objetivo da Anatel de proteger a rede de telecomunicacdes

nacional.

8 SATORI THREAT INTELLIGENCE AND RESEARCH TEAM, 2025.
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Estados Unidos

A ACE (Alliance for Creativity and Entertainment) promove agdes contra empresas que
facilitam o acesso a sinais de TV por assinatura sem licenca, com multas milionarias, cassacao

de licengas e bloqueios judiciais®*.

Reino Unido

No Reino Unido, o combate a pirataria é realizado em colaboracdo entre o Office of
Communications — Ofcom (6rgéo regulador de comunicag¢des) e a Unidade de Crimes contra
a Propriedade Intelectual (PIPCU), ligada a Policia Metropolitana de Londres. As acdes
combinam fiscalizagéo fisica, operacao contra redes de IPTV ilegais, bloqueio de dominios e

campanhas publicas de conscientizacao.

Tribunais no Reino Unido concedem liminares de bloqueio de eventos esportivos ao vivo e
contra cyberlockers piratas e sites de streaming®',%®> desde 2011. Um cyberlocker é
essencialmente um servico de hospedagem de arquivos semelhante a um servico legitimo
de armazenamento em nuvem, como o DropBox, mas que os operadores de pirataria

utilizam para permitir que os usuarios carreguem e baixem conteddo que infringe direitos

>3 BROADBAND TV NEWS CORRESPONDENT. Anti-piracy alliance ACE settles copyright infringement cases with
IPTV operators. Broadband TV News, 17 ago. 2024. Disponivel em: https://www.broadbandtvnews.com/2024
ago. 17/anti-piracy-alliance-ace-settles-copyright-infringement-cases-with-iptv-operators/. Acesso em: 07 jul.
2025.

60 BRIEL, Robert. ACE takes legal action against IPTV pirates. Broadband TV News, 11 mar. 2025. Disponivel
em: https://www.broadbandtvnews.com/2025/03/11/ace-takes-legal-action-against-iptv-pirates/. Acesso em:
07 jul. 2025.

61 DICKERSON Jeremy. Premier League 'live' blocking order against livestream servers renewed for 2017/18
season. Lexology, 2 ago. 2017. Disponivel em: https://www.lexology.com/library/detail.aspx?g=a68db02f-
12f5-4169-aa8f-56d35395d3b5. Acesso em: 23 jul. 2025.

62 ENGLAND AND WALES HIGH COURT (Reino Unido). Chancery Division. Matchroom Boxing Ltd & Anor v
British Telecommunications Plc & Ors (Decision). Londres, 20 set. 2018. Disponivel em:
https://www.bailii.org/cgi-bin/format.cgi?doc=/ew/cases/EWHC/Ch/2018/2443.htmI&query=IL-2018-
000155+. Acesso em: 23 jul. 2025.
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autorais. Os cyberlockers de pirataria permitem que os usuarios carreguem/baixem material
ilegal gratuitamente e recompensam os usuarios que carregam conteudo ilegal, permitindo
que ganhem dinheiro cada vez que seu conteldo for baixado. Operadores de pirataria
permitem que usuarios criem links de URL compartilhaveis para facilitar o acesso de terceiros

ao conteudo pirateado®.

De acordo com estudos de Danaher et al®, quando 19 grandes sites de pirataria foram
bloqueados simultaneamente em outubro-novembro de 2013, houve uma forte reducao
nos niveis totais de pirataria, o que levou os usuarios dos sites bloqueados a aumentarem o
uso de sites de streaming legais pagos em 11%. O bloqueio de 53 sites em 2014 fez com
gue os usuarios diminuissem a pirataria e aumentassem o uso de sites de assinatura legais

em7a12%.
Europa

A Unido Europeia promove uma atuacao integrada por meio do EUIPO (European Union
Intellectual Property Office) e do Europol (Agéncia da Unido Europeia para a Cooperacao
Policial), coordenando campanhas conjuntas com administracdes nacionais para combater
a pirataria digital. O projeto "IPTV Crime and Enforcement" é um exemplo de iniciativa
transfronteirica que envolve apreensao de equipamentos, rastreamento de transagdes
financeiras e desarticulagdo de redes organizadas que operam IPTV pirata em multiplos

paises da UE.

63 HEENAN, Emily. High Court blocks cyberlocker and stream-ripping websites. Lexology, 24 mar. 2021.
Disponivel em: https://www.lexology.com/library/detail.aspx?g=87ca8734-1d84-4be3-85b9-325ec9d56d4d.
Acesso em: 23 jul. 2025.

4 DANAHER, Brett; SMITH, Michael D.; TELANG, Rahul, The Effect of Piracy Website Blocking on Consumer
Behavior. 2019. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2612063. Acesso em: 23
jul. 2025.
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O bloqueio de sites para aplicacdo de direitos autorais é legalmente possivel em toda a UE®>,
mas é usado ativamente apenas em um subconjunto de Estados-Membros. Diversas
decisbes do Tribunal de Justica da Unidao Europeia (TJUE), o mais alto tribunal da UE,
esclareceram seu uso como uma ferramenta antipirataria valida. Embora essas decisdes
judiciais apoiem a disponibilidade do bloqueio dinamico — bloqueando sites espelho e
proxy, bem como o enderego IP principal — apenas liminares estaticas estao disponiveis em
todos os Estados-Membros. Irlanda, Espanha e Reino Unido levaram essa pratica um passo

adiante e implementaram liminares de bloqueio em tempo real.

Em 2021, a Alemanha criou Die Clearingstelle Urheberrecht im Internet (CUII), uma iniciativa
conjunta de detentores de direitos autorais (setores de musica, cinema, jogos e publicacdes
cientificas), associa¢des industriais, provedores de internet (ISPs), especialistas juridicos e o
governo para gerenciar de forma mais eficiente o bloqueio de sites que infringem
sistematicamente os direitos autorais, além de levar em conta os requisitos de neutralidade
da rede. Todas as decisdes estdo sujeitas a revisdao judicial e a revisdo pela
Bundesnetzagentur (BNetzA), a Agéncia Federal de Redes da Alemanha, responsavel por
aplicar os requisitos de neutralidade da rede. Isso refuta outra critica injustificada: a de que
o bloqueio de sites prejudica a neutralidade da rede. A BNetzA considera as implica¢cdes da

neutralidade da rede em cada solicitacdo de bloqueio®®.

Em dezembro de 2024, o Escritério Federal de Seguranca da Informacao da Alemanha (BSI)
realizou uma operagao contra a botnet BadBox 2.0, que infectava dispositivos Android e

smart TVs. A botnet, ja presente de forma pré-instalada em diversos aparelhos como set top

65 UNIAO EUROPEIA (UE). Directive (EU) 2019/790 of the European Parliament and of the Council of 17
April 2019. Estrasburgo, 2019. Disponivel em: https://eur-lex.europa.eu/eli/dir/2019/790/0j/eng. Acesso em:

16 jun. 2025.
% HOMANN, Jochen. Online Copyright Clearance System arranges block of streaming site. Bonn:
Bundesnetzagentur, 11 mar. 2021. Disponivel em:

https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/EN/2021/20210311_Clearingstelle.html.
Acesso em: 23 jul. 2025.
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boxes, tablets e sistemas veiculares, teve sua comunicacao interrompida em cerca de 30 mil

dispositivos durante a primeira fase da operacdo®’.

A Secao 60c da Lei Finlandesa de Direitos Autorais fornece a estrutura legal para determinar
que um ISP bloqueie o acesso a sites infratores®®. A Finlandia bloqueou o The Pirate Bay pela

primeira vez em 2011.

Na Italia, o bloqueio de sites tornou-se possivel com a implementacao do Artigo 8.3 da
Diretiva de Direitos Autorais da UE®, da lei penal e de um procedimento administrativo
especial (Regulamento AGCOM), que entrou em vigor no final de marco de 2014. De acordo
com o regulamento, a AGCOM (a autoridade reguladora nacional de comunicagdes) tem o
poder de ordenar que os ISPs bloqueiem o acesso a sites infratores apos a consideracao de
uma denuncia apresentada por um detentor de direitos e ha um procedimento "acelerado”

para sites responsaveis por violacdes massivas de direitos autorais.

Canada

O CRTC (Canadian Radio-television and Telecommunications Commission) mantém forte
atuacdo em defesa da propriedade intelectual e da integridade das redes de
telecomunicagdes. O 6rgdo tem autoridade para determinar o bloqueio de sites piratas e
coordenar com ISPs (Internet Service Providers) acdes de desativacao de servicos
clandestinos. O programa “FairPlay Canada”, lancado com apoio de empresas de midia,
operadoras e entidades civis, visa combater o streaming ilegal por meio de listas de bloqueio

mantidas por decisao judicial e suporte técnico dos provedores.

67 SATORI THREAT INTELLIGENCE AND RESEARCH TEAM, 2025.

68 FINLANDIA. Copyright Act (Act No. 404/1961 of July 8, 1961, as amended up to Act No. 608/2015 of May
22, 2015). 2015. Disponivel em: https://www.wipo.int/wipolex/en/legislation/details/15992. Acesso em: 23 jul.
2025.

69 UE, 2019.
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Asia

O Japao implementa penalidades severas para quem compartilha ou comercializa

dispositivos capazes de burlar sistemas de criptografia de conteddo.

Na Coreia do Sul, o bloqueio de sites é possivel por meio de um procedimento
administrativo que envolve autoridades governamentais. De acordo com as informacdes
disponiveis pela World Intellectual Property Organization (WIPO)°. No inicio de 2021, mais
de 180 dominios haviam sido bloqueados, incluindo sites populares de BitTorrent e
cyberlockers. Em janeiro de 2019, um novo centro foi lancado pela Korean Communications
Standards Commission (KCSC) para lidar com aplicativos de bloqueio de sites mais
rapidamente, como parte de sua missdao geral de combater pornografia infantil, pirataria de

videos e jogos de azar ilegais.

Australia

Em 22 de junho de 2015, o governo australiano promulgou a Emenda de Direitos
Autorais’""? (Violacdo Online). A Secdo 115A da Emenda confere ao tribunal federal da
Australia o poder de ordenar liminar para exigir que um ISP bloqueie o acesso a "locais
online", mesmo fora da Australia, cujo objetivo principal seja infringir ou facilitar a violagao
de direitos autorais. "Localizacdo online" foi usado como um termo intencionalmente amplo
que inclui, mas nao se limita a sites, além de se adaptar a tecnologias futuras. Atualmente,

os detentores de direitos autorais e os ISPs podem concordar, em particular, em estender a

70 https://www.wipo.int/edocs/mdocs/enforcement/en/wipo_ace_17/wipo_ace_17_13.pdf

71 AUSTRALIA. Copyright Amendment (Online Infringement) Act 2015. Canberra, 2015. Disponivel em:
https://www.legislation.gov.au/C2015A00080/latest/text. Acesso em: 23 jul. 2025.

72 MOTION PICTURE ASSOCIATION (MPA). Measuring the Effect of Piracy Website Blocking in Australia
on Consumer Behavior: December 2018. 2020. Disponivel em: https://www.mpa-apac.org/wp-
content/uploads/2020/02/Australia-Site-Blocking-Summary-January-2020.pdf. Acesso em: 23 jul. 2025.
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liminar para incluir quaisquer novos sites que hospedem o mesmo material infrator da
ordem judicial original, sem precisar recorrer a justica para obter uma nova liminar. Da
mesma forma, ferramentas de busca como Google e Bing sao responsabilizados por remover

links para sites bloqueados, bem como seus espelhos e proxies.

De acordo com o relatério Measuring the Effect of Piracy Website Blocking in Australia on
Consumer Behavior: December 201873, o trafego para sites de visualizacdo de conteddo legal

aumentou em 5% no periodo posterior aos bloqueios.
3.4. Parcerias Multilaterais e Forum Global

Organismos internacionais como a Unido Internacional de Telecomunicacdes (UIT) e a
Organizagdo Mundial da Propriedade Intelectual (OMPI) promovem o intercambio de boas
praticas entre administracdes e incentivam o desenvolvimento de normas técnicas comuns.
A UIT, em particular, reconhece a pirataria como risco a resiliéncia das redes e a soberania
digital dos paises, recomendando a adogdo de politicas nacionais integradas de combate a

circulacao de equipamentos nao conformes.

A Anatel, em sua competéncia de representacdo internacional do Brasil quanto aos temas
de telecomunicacbes, atua ativamente junto a UIT, inclusive liderando o debate
internacionalmente com a elaboracdo do Relatério Técnico ITU-T QSTR-MCM-UC™4, que
trata dos casos de uso de combate a apropriacao indevida de conteido multimidia, e com
a proposicao da nova Recomendacao sobre o combate a apropriacao indevida de contelddo

multimidia (Rec. ITU-T Q.FC-MCM), no ambito da Comissao de Estudos 11, do Setor de

3 MPA, 2020.

74 UNIAO INTERNACIONAL DE TELECOMUNICACQOES (UIT). LS on the agreement of Technical Report ITU-T
QSTR-MCM-UC "Use Cases on the combat of Multimedia Content Misappropriation”. 2024. Disponivel
em: https://www.itu.int/md/T22-SG16-240415-TD-GEN-0295/en. Acesso em: 23 jul. 2025.
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Normatizacdo da UIT”>.

Diversos paises membros da Unido Internacional de Telecomunicacdes (UIT) estdo buscando
implementar métodos e solucbes regulatorias para combater os aparelhos celulares
roubados e falsificados. Essas iniciativas se baseiam em boa parte nas Recomendacdes UIT-
T Q5050 e Q.5051, que contaram com participacao ativa da administragao brasileira na sua

elaboracao, notadamente das contribuicoes da Anatel.

Dessa forma, o que se percebe com os estudos dos trabalhos realizados por outros paises,
é que ha esforcos com similaridades de processos no combate a aparelhos celulares
roubados ou falsificados e de conteddo. Porém, a experiéncia brasileira no combate a
pirataria é mais ampla que qualquer pais, pois ha uma forte atuacdo da Anatel com a
conducao do PACP, que abarca os mais variados segmentos da cadeia de comercializagao e
conta com a integracao de diversos 6rgaos, publicos e privados, em especial o érgao

aduaneiro.

Quanto ao combate a utilizacdo indevida de conteudo protegido por direitos autorais, a
atuacao da Anatel se concentra em impedir a conexao de equipamentos utilizados para esse
fim ilicito as redes de telecomunica¢des, enquanto alguns paises atuam diretamente no
bloqueio do conteddo protegido. Ambas as perspectivas abrem possibilidades as
administracdes e aos 6rgaos reguladores de protecao aos direitos autorais e a utilizacao
adequada das redes de telecomunicagdes, conforme o entendimento juridico da legislacao

de cada pais.

75 UNIAO INTERNACIONAL DE TELECOMUNICACOES (UIT). Output - Updated text of the draft
Recommendation ITU-T Q.FC-MCM: Framework for combating Multimedia Content Misappropriation.
Genebra, 2024. Disponivel em: https://www.itu.int/md/T22-SG11-240501-TD-GEN-0993/en. Acesso em: 23 jul.
2025.
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4. DESAFIOS E OPORTUNIDADES FUTURAS

O combate a pirataria de telecomunicaces é uma frente estratégica da atuagao regulatoria
da Anatel, que exige constante atualizacao tecnoldgica, articulagdo institucional e
alinhamento com a dinamica do mercado digital. Embora avancgos significativos tenham sido
alcangados — como as apreensdes de equipamentos nao homologados, o bloqueio remoto
de dispositivos clandestinos, a repressao a redes de IPTV ilegal e o fortalecimento da
fiscalizacdo — o cenario ainda impde desafios complexos e multifatoriais, a0 mesmo tempo

em que oferece oportunidades de inovacao regulatoria e colaboracao intersetorial.
4.1. Principais Desafios

Desinformacao e Atracao pelo Custo Baixo - Muitos consumidores ainda ndao percebem
os riscos associados ao uso de dispositivos nao homologados. A atratividade do baixo custo,
aliada a falsa sensacao de legalidade em alguns canais de venda, contribui para a demanda

continua por produtos piratas.

Capilaridade e Logistica do Comércio llegal - A estrutura de distribuicdo de dispositivos
clandestinos envolve multiplos canais — fisicos e virtuais — tornando a fiscalizacdo mais
onerosa e reativa. A atuagao eficaz requer ampliacao da capacidade de resposta em tempo

real e da inteligéncia preventiva.

Limitacoes Juridico-normativas - Embora existam instrumentos normativos que conferem
a Anatel competéncia para atuar na repressao a pirataria, ainda ha lacunas regulatorias e
juridicas que dificultam a responsabilizacdo de infratores, especialmente nos casos em que

os servicos ilegais sdo oferecidos por entes fora do pais.
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Fragmentacao e Anonimato da Distribuicao Digital - A comercializacdo de
decodificadores e servigos piratas se da, em grande parte, por meio de plataformas digitais
internacionais, grupos em redes sociais e marketplaces com atuacdo fora da jurisdigcdo
brasileira. Isso exige solu¢des multilaterais e cooperacdo com intermediarios digitais e

orgaos internacionais.

Sofisticacdo Tecnologica dos Dispositivos Piratas - A tecnologia aplicada aos
equipamentos ilegais se adapta e avanca rapidamente, com capacidades de ofuscagao,
atualizacdo remota e integracdo com plataformas descentralizadas, o que dificulta sua
identificacdo e bloqueio. Muitos dispositivos contam com mecanismos de firmware over-
the-air (tecnologia que permite a atualizacao do software de controle do equipamento por
meio de conexao via radio, como Wi-Fi ou dados méveis), que burlam sistemas de detec¢ado

convencionais.
4.2. Oportunidades Futuras

Avanco na Cooperacao com Plataformas Digitais - Ha espaco para consolidar acordos de
cooperagao com grandes marketplaces e redes sociais para viabilizar a remocgao proativa e
automatizada de anuncios e perfis envolvidos na comercializagdo de produtos irregulares,

utilizando critérios técnicos definidos pela Anatel.

Integracao com Sistemas Aduaneiros e de Inteligéncia Artificial - A Anatel pode ampliar
o uso de tecnologias de IA e machine learning em conjunto com a Secretaria da Receita
Federal do Brasil e 6rgaos de seguranca, para identificagdo automatica de cargas suspeitas

e bloqueio na origem, ainda nos pontos de entrada do pais.

Revisdao e Modernizacao do Marco Regulatério - O combate a pirataria pode ser
reforcado por meio de propostas legislativas que criminalizem de forma mais objetiva a

importagdo, comercializacao e operacao de dispositivos ilegais e o consumo de conteudo
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multimidia que fere os direitos autorais e a propriedade intelectual, bem como com a

atualizacao de resolucdes para permitir respostas mais céleres e interoperaveis.

Fortalecimento das Campanhas Educativas - A conscientizacdo do consumidor é um dos
pilares da eficacia a longo prazo das estratégias de combate a pirataria. A Anatel pode
expandir suas acdes de educacao digital e cidadania, em parceria com escolas, Procons,

operadoras e veiculos de midia, reforcando os riscos a seguranga, privacidade e legalidade.

Participacao Ativa em Foruns Internacionais - O engajamento em iniciativas como as da
UIT, OCDE, OMPI e redes de administradores de telecomunicacbes pode trazer
aprendizados, padronizacdes técnicas e boas praticas transnacionais que contribuam para

acoes mais efetivas em territorio nacional.

Adocao de Infraestruturas de Resposta Automatizada - A criagcdo de sistemas integrados
de resposta a incidentes, com a participacao de provedores de acesso, operadoras e
empresas de tecnologia, pode viabilizar bloqueios automatizados, em tempo real, de

dispositivos e servidores irregulares, com base em dados regulatérios e de seguranca.

Fortalecimento de parcerias com outros orgaos da administracao publica - Em 2025, foi
efetivado acordo com a Ancine, que permitird o bloqueio ndo apenas dos set top boxes mas

igualmente de sites e aplicativos de distribuicdao de conteudo piratas.

Ademais, continuam as tratativas com a RFB para ampliacdo da atuagcao conjunta com a
Anatel em portos e aeroportos, para coibir a importacdo de equipamentos nao

homologados.

O cenario de pirataria em telecomunicacdes esta em constante transformacao, exigindo da
Anatel uma postura proativa, adaptavel e tecnolégica. A conjugacdo de desafios

regulatorios, operacionais e culturais deve ser enfrentada com visao sistémica, engajamento
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interinstitucional e inovacao continua.

As oportunidades para o fortalecimento do combate a pirataria no Brasil sdo significativas
— desde o uso estratégico de dados e inteligéncia artificial até o desenvolvimento de
politicas publicas integradas com o setor privado e a sociedade civil. Ao liderar esse
movimento com rigor técnico e compromisso publico, a Anatel contribui para a prote¢do da

legalidade, da soberania digital e dos direitos do consumidor brasileiro.
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