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Apresentacgao

Segundo a OECD, no seu framework para a politica de governo digital, a transformacao digital da economia e da
sociedade mudou as expectativas sobre os governos, levando a pressées por maior abertura e criacao de
espacos e mecanismos nos quais cidadaos e empresas poderiam expressar suas necessidades. Nesse sentido, o
uso estratégico do digital como processo de inovagao tem o potencial de ajudar as organiza¢des do setor publico
a entregarem melhores servicos a populacdo, resultando em maior satisfacdo e confianca dos cidadaos nos
governos.

Desde novembro de 2022, quando houve o langcamento do ChatGPT 3.5, o mundo comecgou a experienciar uma
nova revolugdo tecnoldgica. Em dois meses, o ChatGPT bateu o recorde do Instagram de solugdo digital que
alcangou mais rapido o numero de 100 milhdes de usuarios. O recorde anterior do Instagram era de sete meses.
Desde entdo, a Inteligéncia Artificial Generativa (IA Generativa) entrou no nosso dia a dia, simplificando tarefas
de varios tipos, que anteriormente exigiam esforcos bem maiores para serem concluidas.

Em julho de 2024, a IA entrou formalmente na agenda do Governo Brasileiro, com a apresentacdo da proposta
de Plano Brasileiro de Inteligéncia Artificial (PBIA) 2024-2028 na52 Conferéncia Nacional de
Ciéncia, Tecnologia e Inovagcdo. Um dos seus eixos trata do uso dessa tecnologia para melhoria dos servigos
publicos, prevendo o desenvolvimento de solugdes que melhorem significativamente a oferta e satisfacdo das
pessoas com 0s servicos, com impacto no desenvolvimento e inclusdo social.

No contexto da Agéncia Nacional de Aviacdo Civil — ANAC, em fevereiro de 2024, a Agéncia publicou seu novo
Plano Diretor de Tecnologias da Informag¢do e Comunicagdo — PDTIC 2024-2026 que trouxe uma nova Estratégia
Digital com a seguinte visdo estratégica:

“ALCANCAR POSICAO DE LIDERANCA EM QUALIDADE DE SERVICOS
DIGITAIS NO SETOR PUBLICO”

Essa nova Estratégia trouxe, como um dos seus nove Objetivos Estratégicos, o seguinte:

“Impulsionar a inovagdo e a eficiéncia com a adogdo estratégica e sequra
da Inteligéncia Artificial”.

Desde junho de 2023, a Anac, por meio da Superintendéncia de Tecnologia e Transformagdo Digital — STD, ja
adotava preliminarmente uma estratégia emergente de IA, ndo formal, baseada na escolha de casos especificos
e delimitados de uso e experimentagdo das solugdes. Desde entdo, a STD constituiu uma equipe de especialistas
constituida por servidores que se aperfeicoaram no aprimoramento da arquitetura e no desenvolvimento de
solucGes de IA Generativa.

Em dezembro de 2023, a Agéncia concluiu a contratagdo de ferramentas corporativas de IA Generativa, visando
melhor controle de riscos de vazamento de dados sigilosos e pessoais no uso da tecnologia.

A primeira solucdo de IA Generativa foi lancada pela Anac em Abril de 2024 e constituiu-se num Chatbot de
acesso a servigos internos. A escolha de um caso de uso voltado para o publico interno foi estratégica e justifica-
se pelo melhor controle dos riscos envolvidos.

Até a publicagdo deste documento, a Anac ja havia produzido um total de 4 solugdes de IA Generativa, algumas
delas ainda em testes, e aprimorou sua arquitetura de solugdes de IA, tendo ja integrado o Data Lake com o
modelo corporativo de |A Generativa e validado ferramentas de desenvolvimento de Agentes de IA.



Em maio de 2024, a STD reuniu um grupo voluntario de servidores representativos de quase todas as unidades
da Anac para comecar a desenvolver a estratégia formal de IA. De |4 para c3, reunindo-se semanalmente, o
grupo recebeu capacitacGes e palestras para adquirir conhecimentos sobre a tecnologia e sobre melhores
praticas para fazer sua ado¢ao de forma ampla, segura e responsavel. Houve também a subdivisdo do grupo em
equipes voltadas a desenvolver a Politica de IA, as trilhas de capacitacdo e a arquitetura técnica de servicos. Para
desenvolvimento da Politica de IA da Anac e desta Estratégia, varias oficinas foram conduzidas com o apoio da
Superintendéncia de Governanca e Meio Ambiente — SGM.

A Politica de IA da Anac trouxe diretrizes para adogao da Inteligéncia Artificial na Agéncia e delegou a STD propor
a Estratégia Digital e ao Comité de Tl avalia-la e aprova-la.

Assim, esta Estratégia de Inteligéncia Artificial da Anac pretende, com metas e iniciativas estruturantes claras e
desafiadoras, levar a ANAC a uma posi¢ao de uso amplo, seguro e responsdvel da IA em todas as suas esferas,
com impacto relevante no cumprimento da sua missado institucional.



1. Alinhamento Estratégico

A Estratégia de Inteligéncia Artificial da Anac — EIA Anac 2025-2026 visa a consolidacdo e orquestra¢do das acoes
necessarias para implementar e operacionalizar as diretrizes emanadas pela Politica de Inteligéncia Artificial da
Agéncia — PIA Anac, ao longo do periodo de 2025 e 2026. A PIA, por sua vez, esta diretamente associada ao
cumprimento da Estratégia Institucional da Agéncia. Relaciona-se também diretamente com a Estratégia Digital
2024-2026 da Agéncia, constante do PDTIC 2024-2026.

Vejamos os principais direcionadores estratégicos da EIA Anac 2025-2026.
1.1. Planejamento Estratégico da ANAC

O Planejamento Estratégico explicita os compromissos firmados pela ANAC, enquanto instituicdo de Estado,
junto a sociedade e seus servidores. Assim, o plano para o periodo de 2020 a 2026 busca traduzir um conjunto
de objetivos e indicadores que direcionardo a atuacdo da Agéncia, considerando a necessidade de equilibrio
entre as distintas demandas do Estado, dos regulados e da sociedade, e de resposta aos desafios inerentes ao
negdcio.

Ao visualizar o mapa estratégico, é possivel vislumbrar um encadeamento de relagdes de causa e efeito dos
objetivos estratégicos da Agéncia e a partir disso inferir que ha necessidades de aperfeicoamento da atuagao da
ANAC em diversas frentes, tais como gestdo da informacdo, governancga corporativa, melhoria de processos
organizacionais, dentre outros.
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FIGURA 1 — MAPA ESTRATEGICO DA ANAC 2020-2026
1.2. Plano de Diretrizes Estratégicas 2024-2025 da ANAC

Para trazer maior concretude a estratégia, a Agéncia sempre buscou definir metas anuais, sob responsabilidade
das suas unidades organizacionais, em consonancia com os macroprocessos e objetivos.

No entanto, a Agéncia ainda vislumbrou a oportunidade de fortalecer sua sistematica de planejamento com a
constru¢dao de um instrumento tdtico, materializado nesse documento, sendo o elo de fortalecimento da
integra¢do do estratégico com o operacional. Esse plano contribui para o alinhamento de todos os instrumentos
de planejamento institucional, como do plano estratégico ao plano de gestdo anual e dos demais planos
tematicos e especificos.



O documento, publicado em novembro de 2023, teve o objetivo de desdobrar os objetivos estratégicos em
objetivos estratégicos especificos - OEEs (diretriz) para a atua¢do das unidades organizacionais da Agéncia na
definicdo das metas setoriais e gerenciais, bem como das atividades e dos planos para o biénio 2024/2025.

O plano estd segmentado por cada Objetivo Estratégico constante do Plano 2020-2026 com uma descricdo
sucinta de cada um deles, respectivos objetivos estratégicos especificos para o biénio 2024/2025, unidade
responsdvel e, por fim, Unidades Colaboradoras que podem impulsionar o sucesso do objetivo estratégico
especifico e por consequéncia a melhoria do objetivo estratégico.

Entre os objetivos estratégicos especificos, destaca-se a seguir o OEE 11.7, diretamente relacionado com o
desenvolvimento desta Estratégia:

OEE 11.7. Fomentar a adog¢do de Inteligéncia Artificial para melhoria da eficiéncia e melhor
atendimento ao cidaddo

1.3. Estratégia Federal de Governo Digital — EFGD 2024-2027

Em junho de 2024, foi publicada a nova Estratégia Federal de Governo Digital - EFGD, por meio do Decreto n?
12.198, de 24 de setembro de 2024, que norteia a transformacao do Governo Federal por meio de tecnologias
digitais que visem oferecer politicas publicas e servicos de melhor qualidade, mais simples e acessiveis ao
cidadao.

A EFGD traz 6 grandes principios:

1. Um "Governo Centrado no Cidadao e Inclusivo" é uma orientacdo estratégica que enfatiza o papel do
estado como provedor de servicos publicos de qualidade, com foco no efetivo atendimento das
necessidades e expectativas dos cidaddos e das organizacdes. Por meio de uma experiéncia agradavel,
simples e agil, garante-se que todos, independentemente de sua situagdo socioecondmica, cultural ou
de qualquer outra natureza, tenham acesso e possam se beneficiar desses servigos.

2. O principio "Governo Integrado e Colaborativo" reflete a aspiragdo de um Estado que busca atuar de
forma coordenada, buscando a integracdo de dados, plataformas e servigcos da Unido, dos Estados, do
Distrito Federal e Municipios, garantindo que a jornada do cidadao tenha simplicidade, consisténcia e
menores custos, independente do érgdo ou da esfera administrativa responsavel pela prestacao dos
servicos. Esta abordagem melhora a eficiéncia e promove uma cultura de colaboracdo e
compartilhamento de conhecimento entre diferentes entidades governamentais.

3. O principio "Governo Inteligente e Inovador" imagina um governo que utiliza a tecnologia e os dados
como ferramentas essenciais para a otimizacdo, mantendo uma postura proativa e aberta a novas ideias
e métodos para atender as necessidades dos cidad3os e das organizacdes. E uma visdo de um governo
gue busca constantemente evoluir para o beneficio da sociedade. Um governo inovador que acompanha
as transformagodes, inovando e promovendo a eficiéncia, transparéncia e sustentabilidade em todas as
suas agoes.

4. Um "Governo Confidvel e Seguro" vai além da mera prote¢do contra ameacgas digitais; é uma
combinac¢do de praticas, politicas e mentalidades que buscam garantir que as interagdes dos cidaddos
com o governo sejam seguras e que haja confianga na integridade, responsabilidade e eficdcia do
governo. Esse compromisso com a seguranga e confiabilidade fortalece a transparéncia e fomenta uma
relacdo de confianga mutua entre o governo e a sociedade, assegurando que os dados dos cidad3dos
estejam protegidos e que os servicos publicos funcionem de maneira eficiente e justa.

5. O principio "Governo Transparente, Aberto e Participativo" reflete a aspira¢cdo de que a administracdo
publica opere de forma visivel, compreensivel e acessivel para os cidadaos, atuando de forma proativa
na disponibilizagcdo de dados e informacdes de forma a permitir que a sociedade participe da elaboracgao,
monitoramento e avaliacdo das politicas publicas e servicos publicos. Este principio fortalece a



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%2012.198-2024?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%2012.198-2024?OpenDocument
https://www.gov.br/governodigital/pt-br/egd-nova/centrado-no-cidadao
https://www.gov.br/governodigital/pt-br/egd-nova/integrado
https://www.gov.br/governodigital/pt-br/egd-nova/inteligente
https://www.gov.br/governodigital/pt-br/egd-nova/confiavel
https://www.gov.br/governodigital/pt-br/egd-nova/transparente-aberto-participativo

democracia e promove uma maior confianga entre o governo e a populagdo, incentivando a
responsabilidade e a prestacao de contas.

Um "Governo Eficiente e Sustentdvel" utiliza plataformas tecnoldgicas e servicos compartilhados para
otimizar processos, infraestrutura e contratagdes, reduzindo custos e ampliando a oferta de servigos.
Isso garante uma infraestrutura moderna, segura e escalavel para solu¢des de governo digital. A
sustentabilidade é alcangada através de tecnologias que reduzem o consumo de papel, energia e outros
recursos, promovendo praticas que diminuem o impacto ambiental e garantem a continuidade dos
servicos para futuras geragoes.

No principio 3, Governo Inteligente e Inovador, a Secretaria de Governo Digital cita expressamente! a tecnologia
Inteligéncia Artificial como estratégica, conforme abaixo:

O principio "Inteligente e Inovador" visualiza um governo que utiliza a tecnologia e os dados
como ferramentas chave para otimizagdo, mantendo uma postura proativa e aberta a novas
ideias para atender as necessidades dos cidaddos e organizacdes. Este governo busca evoluir e
melhorar constantemente em beneficio da sociedade, utilizando dados para tomar decisées
informadas, melhorar a eficiéncia dos servicos e antecipar demandas. Tecnologias como a
Inteligéncia_Artificial (IA) permitem automatizar processos, reduzir tempos de espera e
aumentar a precis@o. O aprendizado continuo capacita os servidores a transformar informagées
em agbes eficazes, promovendo transparéncia e responsabilidade. Um governo inovador adota
uma mentalidade de experimentacgdo, colaborando com startups, academia e setor privado, e
adotando tecnologias emergentes como blockchain e Internet das Coisas (loT) para melhorar os
servigos publicos. A promogdo de uma cultura de inovagdo e a qualificacGo em Tecnologia da
Informagdo e Comunicagdo (TIC) sdo essenciais para a transformagdo digital. (grifo nosso)

Além disso, para alcangar essa visao, foram estabelecidos objetivos e iniciativas, dentre as quais se destaca:

1.4.

Iniciativa 6.5: Realizar, no minimo, 20 (vinte) ciclos de estrutura¢Go e experimenta¢do de
projetos com inteligéncia artificial, no @&mbito do Plano Brasileiro de Inteligéncia Artificial - PBIA,
até 2026.

(..)

Iniciativa 6.7: Estabelecer orientagdes, padrées e modelos para adogdo de IA em 10 (dez) dreas
prioritdrias do governo e estruturar 25 (vinte e cinco) projetos de alto impacto, no dmbito do
Plano Brasileiro de Inteligéncia Artificial - PBIA, até 2026.

Iniciativa 6.8 Promover o levantamento anual sobre adogdo da Inteligéncia Artificial, no Gmbito
do Plano Brasileiro de Inteligéncia Artificial - PBIA, até 2026.

PDTIC 2024-2026

A Figura 2 apresenta a Estratégia Digital da ANAC para o periodo de 2024 a 2026.

1 MGI, 2025. Um Governo Inteligente e Inovador. https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-
digital/EFGD/inteligente-e-inovador. Acessado em 26/02/2025.



https://www.gov.br/governodigital/pt-br/egd-nova/eficiente-e-sustentavel
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/EFGD/inteligente-e-inovador
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/EFGD/inteligente-e-inovador

VISAO: Alcancar posicio de lideranga em qualidade de servigos digitais prestados no setor piiblico.

1 o de solucdes de de valor que sejam
relevantes para o cumprimento da missdo institucional da ANAC.

- Executar B5% das entregas POTIC priarizados a cada ciclo de revisao
+ Methorar de 3,9 para &4 o indice de satisfacdo geral interna dos services de T1
+ Methorar de 07419 {em 2023) para 0,87 o indice IgovSisp da SGD.

Proparcionar uma experiéncia fluida e satisfatdria para os usudrios dos
servicos piiblicos oferecidos pela ANAC.

+ Aprimorar de 37 para 4,5 anota final da ANAC no ranking de Orgaos sobre
qualidade de servicos do COV.BR.
s

Prover capacidade produtiva para entrega de forma 4gil e eficiente das
solucdes digitais estratégicas.

+ Entregar mensalmente 8OO pontos de fungao validados.

+ Resolver em até 5 dias 80% das demandas de sustentacio.

+ Obter no minimo 80%:
realizacdo de testes automatizados.

+ Melhorar de 3,8 para 44 o indice de satisfacdo dos usudrios internos na torre
de sistemas /solugdes digitais.

de entregas de desenvolvimento de software com a

Estratégia
Digitalda
ANAC

4 Assegurar elevada nivel de seguranca da informagde e protecio de dados

+ Melhorar de 054 para 0,74 o resultado no indice iSeg do Programa de
Privacidade e Seguranga da Informagéo (PPSI) da Secretaria de Governo Digital

- Implementar e operacionalizar as tarres de servico do lote de seguranca
defensiva do projeta SOC

- Reduzir para menes de 15% o indice de usuarios ativos capturados em
simulagao de phishing

- Integrar anélise de seguranga nos pipelines de desenvolvimento de software
(DevSecOps), com um minima de 95% de cobertura de codiga

Prover ambiente tecnolégico resiliente, flexivel e dgil, capaz de atender
s as necessidades estratégicas da ANAC com eficiéncia operacional e
custos controlados.

+ Monitorar 100% dos servios ofertados para o piblico externo por meio
de ferramentas observabilidad.

- Migrar para nuvem pelo menos 80% dos servigos elegiveis.

+ Reduzir em 20% nimero de contratos relacionados a infraestrutura de
datacenter.

Otimizar custos de TIC para garantir alocacéo estratégica dos
recursos disponiveis.

- Empenhar 100% do Orcamento ordindrio disponibilizado,
+ Reduzir em 5% o valor dos contratos mais expressivas (Paretta) por meio da
ravisdo de itens de menorvalor & luz da Estratégia

« Elaborar e disponibili

Ampliar a inteligéncia organizacional por meio da utilizagio estratégica
da dados.

« Melhorar de 3,7 para 4,5 o indice de satisfagao dos usudrios internos da ANAC
natorre de acessa a dados,

- Incorporar 100% dos conjuntos de dados classificados coma relevantes
catalogados ao data lake

- Capacitar 300 servidores da ANAC nos mddulos especializados da trilha Data
Analytics,

Impulsionar a inovagdo e a eficiéncia com a adogaoe estratégica e segura
da Inteligéncia Artificial.

- Elaborar e implementar 100% da estratégia de |A da ANAC.

- Implantar ferramenta corporativa de A Generati
- Ter 100% das Startups com pelo Menas uma iniciativa de 1A,

Melhorar a experiéncia e a eficiéncia do trabalha na ANAC por meio
. 7 da oferta de servigos de Tl de alto desempenho, usabilidade,
disponibilidade a confiabilidade.

Melhorar de &2 para 4.5 o indice de satisfacio dos usudrios internos da
ANAC com o atendimento e servigos de suporte

+ Melhorar de 3,9 para 4,4 o indice de satisfacdo dos usuarios internos da
ANAC com o ambiente tecnol6gico.

Ter corpo funcional suficiente, capacitado, integrada e motivado para
promover as entregas estratégicas de tecnologia da ANAC

- Garantir que 100% dos servidores da STD estejam atualizados com trilhas

definidas como estratégicas.
r 100% das trilhas de capacitacéo alinhadas as
cas.

competéncias estr

« Realizar 100% do trabalho de dimensiohamento da farga de trabalho da

STD conforme metodologia do MGl

FIGURA 2 — ESTRATEGIA DIGITAL DA ANAC 2024-2026

Dentro da Estratégia Digital 2024-2026 da Anac, destaca-se o seguinte Objetivo Estratégico:

“Impulsionar a inovacdo e a eficiéncia com a adog¢do estratégica e sequra da
Inteligéncia Artificial”.

Como principal iniciativa estruturante mapeada no plano, foi definido: Elaborar e implementar estratégia de

IA.

Como Key Results (KR’s) associados para medir o avango nesse objetivo até 2026, foram definidos:

e Elaborar e implementar 100% da estratégia de IA da ANAC
e Implantar ferramenta corporativa de IA Generativa
o Ter 100% dos servigos prioritarios das Startups que tenham alguma iniciativa de IA

1.5. Outras referéncias metodoldgicas

1.5.1. Gartner Artificial Intelligence Primer for 2025

2 Gartner, Artificial Intelligence Primer for 2025, Anthony Mullen, Leinar Ramos, 29 January 2025- ID G00822433
https://www.gartner.com/explore/initiatives/overview/10545?&resld=5145631&ref=solrki&refval=453130274



“Enterprises must plan for Al’s pervasiveness, driven by generative and agentic Al innovations. This
initiative explores how Al techniques, tools and practices must scale to enable Al-ready, adaptive,
production-grade applications for IT departments, businesses, governments and the wider society.

Topics in this initiative include:

Coordinate Al Delivery and Execution: Cultivate an Al-friendly company culture by prioritizing change
management, applying ethical Al practices and fostering innovative partnerships.

Design and Engineer Al Systems: Combine Al techniques with advanced system design, integration
strategies and trust management to optimize and secure Al applications in business environments.

Develop Resources and Assets for Al: Empower and educate Al users and citizen developers to keep
pace with Al advancements and engage them in creating data and knowledge frameworks to support
Al systems development.

Set, Measure and Compare Al Value and Outcomes: Create effective Al business and measurement
approaches to unlock resources, and benchmark and compare various Al technologies to ensure
optimal choices for business needs.

Shape Al Strategy: Identify and adapt to emerging Al trends, develop a comprehensive Al strategy for
business defense and disruption, and understand Al’s societal impact to enable a holistic and forward-
thinking approach to Al integration. ”

Artificial Intelligence

Source: Gartner
802661_C

Gartner

FIGURA 3 - GARTNER, FIGURE 1: ARTIFICIAL INTELLIGENCE OVERVIEW, ANTHONY MULLEN, LEINAR RAMOS, 29 JANUARY 2025



Para o Gartner, numa interpretacdo livre e adaptada para o contexto deste Plano, as organizacdes devem
planejar a difusdao da IA, impulsionadas pelas inovagdes trazidas pelos agentes de IA Generativa e outras

funcionalidades. Esse planejamento deve explorar técnicas, ferramentas e praticas de |A para escalar o uso da
tecnologia em toda organizagao.

Den

tro deste escopo, a consultoria propde que a iniciativa abarque:

Coordenar a Entrega e Execugao da IA: Cultivar uma cultura organizacional favordvel a IA, priorizando a
gestdao da mudanca, aplicando praticas éticas de IA e promovendo parcerias inovadoras.

Projetar e Desenvolver Sistemas de IA: Combinar técnicas de IA com design avancado de sistemas,
estratégias de integracdo e gestao de confianga para otimizar e garantir a seguranca das aplica¢Oes de IA
em ambientes empresariais.

Desenvolver Recursos e Ativos para IA: Capacitar e educar usuarios de IA e desenvolvedores cidadaos para
acompanhar os avancgos da IA, envolvendo-os na criacdo de estruturas de dados e conhecimento que
sustentem o desenvolvimento de sistemas de IA.

Definir, Medir e Comparar Valor e Resultados da IA: Criar abordagens eficazes de negdcios e métricas para
IA, desbloquear recursos e comparar diferentes tecnologias de IA para garantir as melhores escolhas para
as necessidades empresariais.

Definir a Estratégia de IA: Identificar e se adaptar a tendéncias emergentes de IA, desenvolver uma
estratégia abrangente para defesa e disrupgdo nos negdcios e compreender o impacto social da IA para
permitir uma abordagem holistica e inovadora a sua integragao.

Todos esses pontos foram considerados na elaboracdo desta Estratégia.

2.

Politica de Inteligéncia Artificial — PIA da Anac

A PIA trouxe como objetivo:

2.1.

“Promover a ado¢do segura e responsdvel da tecnologia de IA na ANAC, por meio do
estabelecimento de uma estrutura de governan¢a que norteard as atividades de
desenvolvimento, implementagdo e uso dessa tecnologia, bem como para preservar dados e
direitos institucionais e pessoais, de maneira ética, segura, transparente, consistente, integra e
relevante, observando o interesse publico.”

Definigdes

De acordo com a PIA Anac, considera-se:

e Inteligéncia artificial - 1A: tecnologia digital que permite a criacdo de sistemas capazes de executar
tarefas que normalmente exigiriam inteligéncia humana;

e Sistema de IA: sistema baseado em algoritmo concebido para funcionar com diferentes niveis de
autonomia e que pode apresentar adaptabilidade apds a implementagdo e que, para objetivos explicitos
ou implicitos, infere, a partir dos dados que recebe, como gerar resultados, tais como previsdes,
conteudos, recomendacdes ou decisdes;

e Governanga de IA: estrutura decisdria baseada em diretrizes que orientam o planejamento, a gestdo e
o controle dos sistemas de IA na ANAC, por meio da qual sdo definidos os papéis e as responsabilidades



2.2.

dos agentes envolvidos em todo o ciclo de vida desses sistemas, assegurando o alinhamento com
principios éticos de IA, legais e aos objetivos estratégicos da Agéncia;

Ciclo de vida de sistemas de IA: composto pelas fases, sequenciais ou ndo, de planejamento e design,
coleta e processamento de dados e construgao de modelo, de verificacdo e validacdo, de implantacdo e
de operagdo e monitoramento;

Agente de IA: programa de computador que pode interagir com o ambiente, coletar dados e realizar
tarefas, de forma autdonoma e sem intervencdao humana, para atingir metas;

Alucinagdo: resposta falsa gerada por modelo de IA apresentada como fato; e

Viés: inclinagdo sistematica de um sistema de IA em produzir respostas ou resultados que favorecem
certos grupos, perspectivas ou caracteristicas, em detrimento de outros, resultando em desigualdades
ou distor¢des na tomada de decisGes e na gerac¢do de informagdes.

Principios

Sao principios definidos pela PIA:

2.3.

Participacdo e supervisdao humana efetivas no ciclo de vida de sistemas de IA;

Rastreabilidade das decisdes durante o ciclo de vida de sistemas de IA como meio de prestacdo de
contas e atribuicdo de responsabilidades;

Os processos de uso de |IA tém de ser transparentes, as capacidades e finalidades dos sistemas de IA
justificdveis e comunicadas aos que sdo por elas afetados;

Prevencdo, precaucdo e mitigacdo de riscos sistémicos derivados de usos e de efeitos ndo previstos de
tecnologias de IA;

Alinhamento aos pilares de governanca, sustentabilidade e inovacao.

Diretrizes

Sao diretrizes definidas pela PIA:

2.4,

Utilizagao transparente, ética e segura;

Promogao de melhoria na qualidade e na capacidade das entregas;

Prestacdo de auxilio a tomada de decisdo;

Promocgédo de melhoria da experiéncia das pessoas e das organiza¢des no relacionamento com a ANAC;
Elevacdo dos niveis de segurancga e exceléncia da aviag¢do civil;

Promogao da constante evolugao do nivel de conhecimento dos envolvidos no ciclo de vida de sistemas
delA; e

Supervisdo constante dos resultados dos sistemas de IA. Uso de tecnologias de Inteligéncia Artificial (I1A)
de forma transparente, ética e segura;

Estrutura de Governancga

O Modelo da Governanga de IA da Agéncia pauta-se na definicdo e distribuicdo de deveres e responsabilidades
entre as Unidades Organizacionais da ANAC e é composto por:

Comité de Tecnologia da Informacao;
Superintendéncia de Tecnologia e Transformacgao Digital - STD;
Encarregado pelo Tratamento de Dados Pessoais;



e Assessoria Técnica - ASTEC;
e Unidades Diretamente Vinculadas a Diretoria - UDVDs; e
e Ponto Focal de Inteligéncia Artificial - Ponto Focal de IA.

Nesse contexto, destaca-se a atribuicdo conferida a STD para instituir e coordenar Nucleo Estratégico de
Inteligéncia Artificial, contando com essa estrutura para elaborar conjuntamente planos que atendam as
necessidades estratégicas com IA.

A PIA trouxe ainda varias definicdes sobre o desenvolvimento de solugdes e o uso da tecnologia, bem como
delegou a STD a proposicdo desta Estratégia, com aprovacgao pelo CTI.

2.5. Processo de Desenvolvimento da PIA e da EIA Anac 2025-2026

Em maio de 2024, a STD reuniu e coordenou um grupo voluntdrio de servidores representativos de quase todas
as unidades da Anac para comecar a desenvolver a politica e a estratégia formais de IA. Esse grupo foi
denominado Ntucleo de IA.

De |4 para c3, reunindo-se semanalmente, o grupo recebeu capacitacdes e palestras de especialistas para
adquirir conhecimentos sobre a tecnologia e sobre melhores praticas para fazer sua adocdo de forma ampla,
mas segura e responsavel. Houve também a subdivisdo do grupo para desenvolver as frentes da Politica de 1A e
das trilhas de capacitacdo. Para desenvolvimento da Politica de IA da Anac e desta Estratégia, varias oficinas
foram conduzidas com o apoio da Superintendéncia de Governanca e Meio Ambiente — SGM.

A PIA foi aprovada pelo Comité de Tl (CTI/CGD) e pela Diretoria Colegiada. Conforme previsto na PIA, ficou a
cargo da STD propor esta Estratégia e ao CTl aprova-la.



3. Estratégia de Inteligéncia Artificial da ANAC 2025-2026

Visdo Estratégica: Alcancar a exceléncia na adogcdo ampla, sequra e responsdvel da IA para impulsionar o
cumprimento da missdo institucional da Agéncia

Para monitorar o alcance da visdo estratégica de IA, foram definidos os seguintes Key Results (KR’s):

e KR1:80% dos servidores/colaboradores pertinentes fazendo uso de IA pelo menos semanalmente;
e KR2:50% dos servigos externos com funcionalidades de IA incorporadas;
e KR3:20% dos servigos internos com funcionalidades de IA incorporadas.

Propdsito: Integrar a IA em larga escala para potencializar a efetividade da regulacdo do setor de aviagdo
brasileiro, ampliando a seqguranca e a competitividade

3.1. Mapa Estratégico de IA

KR1: 80% de processos da cadeia de valor da Anac

OE1: Integrar o uso

KR1: 100% dos sistemas de IA desenvolvidos de IA as atividades impactados com uso de ia
aderentes a diretriz de desenvolvimento definida funcionais dos KR2: 80% dos servidores participantes do plano de
pela STD servidores capacitagdo de IA
KR2: ter 80% dos conjuntos de dados do data lake
vetorizados

OE 2: Aumentar a
capacidade de
desenvolver
solugdes de IA que

OE 5: Otimizar e

Gerenciar Custos de
1A

contribuam para a
qualidade dos
servicos digitais da
Anac

Visdo: Alcangar a

exceléncia na adogao
ampla, segura e
responsavel da IA

para impulsionar o pre— ———
. : 30 servidores certificados no
?u T pr_ll mgntcv. da KR2: 80% das UDVD's ¢/ servidores certificados no GDAI
missdo institucional KR3: Implementar mecanismo de avaliagdo da qualidade
da Agéncia dos servigos de IA desenvolvidos
KR4: Aumentar para 10 a quantidade de solugées de IA
entregues por ano

KR1: Definir modelo de avaliagdo e monitoramento
de seguranga e protegdo de dados das solugdes de
IA desenvolvidas
KR2: Desenvolver o modelo de Gestdo de Riscos de

IA com vistas a ampliar a maturidade

OE 4: Prover a
seguranga e a ética OE 3: Aprimorar a
no Governanga de
desenvolvimento e Dados para
uso das solugdes de impulsionar o uso
IA no contexto da dalA
Anac

KR1: Alcangar 90% dos conjuntos de dados relevantes
utilizados para IA com os metadados minimos

KR2: Implementar mecanismo para melhoria e
avaliagdo da qualidade dos conjuntos de dados
relevantes para IA

FIGURA 4 — MAPA ESTRATEGICO DE IA 2025-2026



3.2. Plano de Ag0es

A Tabela 1 consolida as iniciativas estratégicas mapeadas para alcance dos objetivos estratégicos expressos na

EIA.
Objetivo
Projeto Objetivo Descricao Estratégico KR impactado
impactado
Aumentar a OE 2 Todos os KRs
seguranca, a .
. . D n Criar modelo de
Diretrizes de eficiénciae a o:/ernan 2 para OE3 Todos os KRs
desenvolvimento gualidade das gesenvolvﬁmgnto
de solugdes de IA solucGes de IA N OE4 Todos os KRs
. de solugdes de IA
desenvolvidas pela
ANAC OES5 Todos os KRs
Aumentar o nivel AgoesNde OE1 KR 2
a promocao de
de proficiéncia em articinacio dos
CapacitAl uso e P . pag
) servidores nos
desenvolvimento OE4 Todos os KRs
de IA programas de
capacitacao de IA
Implementar a
gestdo do
Gerenciar o conhecimento
heci IAna A
Knowledge Al conhecimento sobre n§ nac OF 1 KR 1
sobre IA como para criar,
ativo institucional armazenar,
compartilhar e usar
este conhecimento
Escalar de forma Estruturar e
implementar o OE 2 Todos os KRs
governada o
desenvolvimento Grupo de
Academia GDAI . Desenvolvedores
de solugbes de IA de Soluces de
institucionais ou . CA . OES KR 1
departamentais Inteligéncia
P Artificial (GDAI)
S -
up.)o~rtar agqes N Definir mecanismo
decisOes apoiadas .
~ para melhoria e
por solugdes de IA valiacio da
GovernAl a partir de uma . ¢ OE3 KR 2
. qualidade dos
curadoria .
conjuntos de dados
adequada dos relevantes para IA
dados P
Desenvolver
metodologia de
L tdo d
Modelo de Diminuir riscos do gestao da
seguranca e uso de solugbes de seguranca €
~ A protecdo de dados OE4 KR1eKR2
protecao de dados IA para niveis o
de lA aceitaveis .
desenvolvimento e
uso de solugbes de
A
Arquitetura IANAC OE?2 KR 4




Possibilitar o
desenvolvimento
eficiente de

Definir e aprimorar

de IA pela Anac

solucBes de IA com | a arquitetura de IA OS> KR 2
custos otimizados e
controlados
Estabelecimento
Plano de de critérios e
Priorizacdo e Alocar de forma diretrizes de
Acompanhamento eficiente os priorizacdo de OES5S KR 1
de Recursos e recursos para IA alocagdo de
Custos de IA recursos (custos)

TABELA 1 — INICIATIVAS ESTRATEGICAS DA PIA

3.3. Modelo Operativo de IA

Para conseguir atingir os objetivos propostos nesta Estratégia, é necessario escalar a adocdo de IA em toda a
organizacdo. Para escalar a adogdo evitando o risco de proliferacdo de “Shadow Als”, ou adogdo estanque e
desgovernada da tecnologia, faz-se necessario promover uma descentralizacdo governada da capacidade de

desenvolvimento de solugdes de IA.

Sao fatores criticos de sucesso para implementa¢do de uma descentralizacdo governada do desenvolvimento,

além das diretrizes ja emanadas na PIA:

e Ambiente de desenvolvimento central, componentizado e cercado de controles de seguranga;

e Capacitacdo e testes de competéncia dos desenvolvedores selecionados;

e (Oferta de ferramental de desenvolvimento;

e Mecanismos de governanc¢a do roadmap de aplicagbes de IA em desenvolvimento;

e Integracao com processos de Governancga de Dados; e
e Promocdo de trabalho cooperativo e colaborativo.

Assim, institui-se o GDAI — Grupo de Desenvolvedores de Solugdes de Artificial Inteligéncia, que serd composto
de servidores selecionados e capacitados que terdo ferramentas e suporte para desenvolver solucbes, de

maneira governada pelo Comité de Tl e coordenada pela STD.




Capacitagao e

certificagdo

Ambiente e

ferramentas
Governanga e de
gestdo .
desenvolvime

nto

Membros
do GDAI

Modelos
corporativos
de IA

Mecanismos
de supervisao
e seguranga

FIGURA 5 - MODELO DE FUNCIONAMENTO DO GDAI

Os servidores que irdo compor o GDAI poderdo ser indicados por qualquer Unidade da Anac e receberdo
capacitacdo, seguida de avaliagdo para comprovar proficiéncia na competéncia requerida.

Os servidores certificados para integrar o GDAI terdo acesso, além da capacitagdo, a:

e Modelos corporativos de IA disponiveis;

e Ferramentas de desenvolvimento de solugdes de Inteligéncia Artificial;

e Acesso a dados necessarios ao desenvolvimento de solugdes de Inteligéncia Artificial; e
e Mecanismos de gerenciamento de segurancga

Os membros do GDAI deverdo seguir rigorosamente a governanca de dados, a arquitetura de desenvolvimento
de solugdes de IA definidas pela STD e as diretrizes de seguranca e ética definidos pela PIA e por normativos
desdobrados dela pelo CSIP e pela STD, de acordo com as respectivas competéncias. Os membros deverdo
também cumprir os processos de governanca e gestdo definidos pela STD.

Os sistemas de IA de uso geral (aqueles com potencial de utilizacdo por varias areas e perfis de servidores)
desenvolvidos no ambito do GDAI deverdo se integrar ao produto corporativo de IA da Anac, o Anac GPT. Os
sistemas de IA de uso especifico devem se integrar as solu¢des corporativas ou departamentais devidamente
registradas junto a STD, de acordo com a Governanca de TIC.

Cabe salientar que, de acordo com a Politica de Inteligéncia Artificial — PIA, o desenvolvimento de sistemas de
IA para atendimento a necessidades departamentais de UDVDs estao autorizadas, desde que realizadas por
servidores participantes do GDAL.



3.4. Governanga, Roadmap, Monitoramento e Avaliagdo da EIA

A Governanca da EIA se subordina a Governanca do PDTIC 2024-2026 da Anac. Assim, a recepgao, priorizagao,
atendimento e monitoramento das necessidades seguira o processo e os critérios definidos na Governanca e no
Modelo Operativo de TIC do érgdo.

O PDTIC 2024-2026 da ANAC definiu um Modelo Operativo para recebimento e atendimento as necessidades
de TIC visando resolver os desafios e problemas prioritarios da ANAC. Essas necessidades sdo registradas em
formulario especifico e assim analisadas e classificadas pelo Escritério de Projetos de Transformagdo Digital —
EPTD.

Ap6ds a classificacdo objetiva e fase de relacionamento, a necessidade pode ser encaminhada para ser atendida
com a abertura de um CHAMADO (solucdo expressa provida por servicos de suporte e sustentagdo) ou
encaminhada para analise e aprovacao do Comité de Tecnologia da ANAC — CTI.

Apds a aprovacao da necessidade pelo Comité de Tecnologia da ANAC - CTl, ela é enderecada para solugdo via
formalizacdo e execucdo de Projetos (STANDARD ou STARTUP), passando a compor o ciclo de monitoramento
focado em garantir a sua efetividade, com particular destaque para o escalonamento de riscos e entraves que
podem impactar as entregas; acompanhamento dos OKR'’s e efetividade de mitigacdo das necessidades e dores
dos usuarios.

Todo o ciclo de monitoramento em seu pormenor, inclusive da esteira de IA, estd estruturado no Manual do
Modelo Operativo.

O assessoramento e fornecimento de subsidios para essa governanca sao providos pelo Escritério de Projetos
de Transformacado Digital — EPTD, ressaltando que o ciclo de revisdo do inventario de necessidades do PDTIC
passou a ser trimestral, tanto para entrada de novos projetos quanto para demonstracdo dos resultados.

Monitoramento com GPs e Balang¢o Mensal STD Revisdo Trimestral CGD

Lideres de Startu
P e Avaliagdo/deliberacdo de riscos,

o Avaliagdo/deliberagdo de riscos,
entraves

e Alcance do KR A . entraves

« Revisio das Acdes de Curto Prazo . Ever?tufns novas necessidades para « Ranking das Startups

e Avaliagdo de riscos, entraves avaliagdo L e Pitch de novas necessidades
e Destaques para o STD * Destagues que irdo para o CGD e Reavaliagdo das prioridades

FIGURA 6 — PROCESSO DE MONITORAMENTO DA ESTRATEGIA DIGITAL

Essas reunides de Revisdo Trimestral com o Comité de Tl tém como base os resultados de acompanhamentos
recorrentes pelo EPTD e pelo STD. Assim, importa esclarecer que, dentre as esteiras de execug¢do dos Projetos
ou para as demandas oriundas das STARTUP’s, encontra-se a esteira de Inteligéncia Artificial, para atendimento
das necessidades que requererem solu¢des dessa natureza.

A esteira de Inteligéncia Artificial deve estruturar e gerenciar execu¢dao dos projetos de acordo com as
necessidades priorizadas pelo CTl, contando para isso com a atuagdo do GDAI e demais recursos disponiveis.
Portanto, além das acGes proativas do GDAI e das soluges corporativas disponibilizadas pela STD para a ANAC,
qualquer necessidade relacionada a recursos de Inteligéncia Artificial, deve ser apresentada mediante o
formulario padrdo do Modelo Operativo.

Eventualmente, a STD podera fazer levantamentos de necessidades especificas de IA, promovendo a devida
associacao com a Governanca de TIC.



4. Orgamento

O orcamento de IA subordina-se ao Orcamento de TIC da Anac. Atualmente, o Unico custo direto associado a
Inteligéncia Artificial é o relativo a contrata¢do do modelo corporativo de IA, no valor aproximado de RS 300 mil
anuais, o que corresponde a aproximadamente 1% do orcamento de TIC para 2025, atualmente na fase de PLOA.

Durante o exercicio desta EIA, novas contratacGes especificas podem ser propostas e desenvolvidas, além do
amadurecimento da associacdo de custos as atividades relacionadas ao uso e desenvolvimento de solucées de
IA.

5. Riscos

O gerenciamento de riscos permite a¢des continuas de planejamento, organizacdo e controle dos recursos
relacionados aos riscos que possam comprometer o sucesso do planejamento de TIC. Para que se torne efetivo,
os riscos ndao devem ser somente identificados, mas definitivamente geridos durante todo o periodo de
execucdo do Plano.

A Politica de Riscos da ANAC foi publicada na Portaria n2 2.352, de 02 de agosto de 2019, estando o presente
Plano alinhado as diretrizes em questao.

O Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos, consistindo na
compreensdo da natureza e determinacao do nivel de risco, que corresponde a combinacdo do impacto e de
suas probabilidades que possam comprometer a efetividade do Plano, bem como o alcance dos resultados
pretendidos para o PDTIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto
caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de
responsaveis pelas agdes, bem como o registro e o acompanhamento das a¢des de tratamento dos riscos.

A tabela 2 apresenta os parametros que representam os niveis de probabilidade e impacto que, apds a avaliacao
em conjunto, resultam nos niveis de risco que direcionarao as a¢des relacionadas aos riscos durante as fases de
construgdo, execuc¢ao e avaliagao do Plano:

Probabilidade Impacto

Muita Alta Extremo
Alta Grande
Média Moderado
Baixa Pequeno

Muito Baixa |Inexistente

TABELA 2 — NiVEIS DE PROBABILIDADE E IMPACTO

Para efeito desta andlise, consideram-se as seguintes defini¢des:

Probabilidade Defini¢do

Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias indicam claramente essa possibilidade.



Alta

Média

Baixa

Impacto

possibilidade.

Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam fortemente essa

Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam moderadamente essa possibilidade.

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam essa possibilidade.

TABELA 3 — DEFINICOES PARA OS NiVEIS DE PROBABILIDADE

Reputacional

Financeiro

Abrangéncia

Extremo

Grande

Moderado

Pequeno

Inexistente

IM100 - Cobertura por muito tempo pela midia
internacional ou nacional, resultando em grande
desconfianga pelo cidaddo brasileiro e pelas
institui¢cGes internacionais.

IM 75 - Cobertura por pouco tempo pela midia
nacional, e/ou local, resultando em desconfianca
pelo cidad3o local.

IM50 - Desconfianga do mercado (Ex.: restringir o
acesso total ou parcial de um interessado)

IM25 - Apenas as partes envolvidas tomam
conhecimento sobre o ocorrido sem impactos
relevantes para a imagem da ANAC.

IMO - Apenas a area interna é capaz de tomar
conhecimento sobre o ocorrido.

F100 - Maior que

R$5.000.000.

F75 = Entre
R$1.000.000 e
R$5.000.000.

F50 = Entre
R$100.000 e
R$1.000.000.

F25 - Entre RS
10.000 e
R$100.000.

FO — Menor que
R$10.000.

E100 - Prejudica diretamente o alcance da
missao da ANAC

E75 — Impacto imediato em outros processos
de negdcio.

E50 - Impacto gradual em outros processos de
negocio e/ou ndo entrega do objeto do
processo.

E25 - Impacto apenas no processo especifico.
(Provocando, por exemplo, atrasos nas
atividades, maior numero de iteragdes com as
partes envolvidas).

EO - Sem impacto significativo na missdo, nos
objetivos estratégicos da ANAC ou no Processo
de Negécio.

TABELA 4 — DEFINICOES PARA OS NiVEIS DE IMPACTO

A tabela a seguir apresenta a Matriz “Probabilidade x Impacto”, instrumento de apoio para a definicdo dos
critérios de classificacdo do nivel de risco:

Probabilidade

Matriz Probabilidade X Impacto]  puito

Baixa

Baixa Meédia

Extremo

Grande

Moderado

Impacto

Pequeno

Inexistente

Alta Muito Alta

TABELA 5 — MATRIZ PROBABILIDADE X IMPACTO

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da Matriz
“Probabilidade x Impacto”. Caso o risco se enquadre na regido verde, seu nivel de risco é entendido como baixo,
logo se admite a aceitacdao ou adocao das medidas preventivas. Se estiver na regidao amarela, entende-se como

médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados
como médio e alto, devem-se adotar obrigatoriamente as medidas preventivas previstas.



5.1. RISCOS ESPECIFICOS DE IA

O potencial de transformacdo da inteligéncia artificial, em especial na sua modalidade generativa, é
inquestiondvel. Porém, a sua adocdo vem acompanhada de novos riscos. Segue uma analise de publicagbes
especializadas sobre o tema.

A consultoria Gartner, especializada em tecnologia, lista 0s mais comuns riscos de IA3 :

Behavioral risks: All algorithms and IT systems can misbehave in their performance. This
category includes:

(1) Accuracy risks, which further contain misclassifications and hallucinations.

(2) Biased outputs of the GenAl models, largely driven by the bias that is always present in the
world and, consequently, in data.

(3) Outdated information; the model’s behavior may be suboptimal because of changes and
updates to reality.

(4) Scope violations where the GenAl is supposed to be constrained on a certain application
domain, but it is not complying to this scope and instead talks about other issues as well (e.qg.,
competitors’ products).

(5) Availability; GenAl systems can scale badly and thus their availability can become limited to
a larger user audience.

(6) Liabilities for the misbehavior of GenAl models.

Transparency risks: Legislation governing the use of Al often requires general explainability of
the model’s output (7). Failing to disclose Al involvement (8) prevents the ability to track the
provenance of Al input to ensure proper documentation and sound legal basis for Al-related
data.

Security and data risks: Privacy and security of information are intrinsically linked. These risks
represent the ways in which accidental or intentional leakage or misuse of personal or
confidential information can impact the enterprise.

Other risks: The risks in this section represent other ways that GenAl can potentially cause an
enterprise harm, including legal compliance and ethical risks.

Identify the risks associated with each GenAl solution and map the risks to the mitigation plans
and controls. Use the mapping to obtain assurance that all relevant risks are addressed and
aligned with the GenAl strategy and risk appetite.

Para mitigar tais riscos, a consultoria propde:

Create a cross-functional team to identify and mitigate the risks associated with GenAl
solutions. Team members should include key subject matter experts from legal, compliance,
privacy, risk, audit, and IT security. D&A should seek to facilitate the deployment of GenAl within
the organization but address the actual and residual risks related to the specific use case and

3 GARTNER, 2024. Tool: Identify and Mitigate Top GenAl Usage Risks. Alexander Linden, Lauren Kornutick, Devanshu
Mehrotra



deployment model for each solution. (For an example of an Al risk assessment process, see Case
Study: An Al Governance Framework for Managing Use Case Ethics.)

Test and monitor GenAl solutions at various stages: during vendor selection, prelaunch and even
throughout their use. This includes the crafting of test sets to avoid insufficient task
performance, poor response times and biased output. Consider internal rollouts before public
launches and even red-teaming particularly sensitive GenAl solutions.

Utilize Gartner’s Al TRiISM framework to identify technology components that support trust risk
and security in GenAl applications, models, agents and other Al entities. Set up proofs of concept
to test emerging GenAl TRiSM products to augment traditional security controls, and apply them
to production applications once they perform as required. See Innovation Guide for Generative
Al in Trust, Risk and Security Management.

Numa traducdo livre, resume-se abaixo os riscos apontados pelo Gartner:

Riscos Comportamentais Riscos de Transparéncia Riscos de Seguranga e | Outros Riscos

. Disponibilidade
limitada
. Responsabilidades

ou confidenciais, podem
impactar a organizagao

Dados

° Riscos de precisdo, | e A legislacdo | A privacidade e a | Os riscos desta
onde se incluem | frequentemente exige | seguranga das | secdo  abrangem
alucinagbes e erros de | explicabilidade geral informacgdes estdo | outras formas pelas
classificagdo . Falta de divulgagdo | intrinsecamente  ligadas. | quais a IA
) Saidas Enviesadas da participagdo da IA Esses riscos representam | generativa pode
° Informagdes formas como o vazamento | causar danos a uma
desatualizadas acidental ou intencional, | organizagao,

° Viola¢Bes de bem como o uso indevido | incluindo riscos de
Escopo de informagbes pessoais | conformidade legal

e riscos éticos

legais pelo comportamento
inadequado

TABELA 6 — RESUMO DOS RISCOS MAIS COMUNS DE |A

A Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em Servicos Publicos publicou a cartilha
IA Generativa no Servigo Publico: defini¢cdes, usos e boas praticas®. A publicacdo destaca os seguintes riscos
envolvidos na adogdo da IA:

e Alucinag¢des e Informagdes Inexatas

e Direito Autoral e Propriedade Intelectual

e Vazamento de Dados, Ataques e Acessos Nao Autorizados
¢ Importancia da Anonimiza¢ao de Dados

e Viés

A publicagdo apresenta, ainda, uma metodologia de classificacdo de riscos com a seguinte gradagao:

e Risco excessivo: sdo considerados assim os sistemas de |IA que:

4 BRASIL. Ministério da Gestdo e da Inovac¢do em Servicos Plblicos. Secretaria de Governo Digital. IA Generativa
no Servico Publico: definicdes, usos e boas prdaticas. Brasilia, 2025. Disponivel em:
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/inteligencia-artificial-1/ia-
generativa-no-servico-publico.pdf. Acesso em: 26/02/2025.



Induzam ou manipulem comportamentos de forma prejudicial a salde, seguranca ou direitos
fundamentais;

Explorem vulnerabilidades de grupos vulneraveis (ex.: criangas, idosos, pessoas com deficiéncia)
para influenciar ou causar danos;

Realizem perfis preditivos criminais, avaliando caracteristicas pessoais para prever crimes ou
reincidéncia;

sejam utilizados pelo poder publico para pontuacao social, classificando cidaddos com base em
seu comportamento ou personalidade de maneira discriminatéria; e

Facam identificacdo biométrica em tempo real em espagos publicos, salvo exce¢des (ex.: busca
de pessoas desaparecidas)

e Alto risco: sdo considerados assim os sistemas de |IA usados em:

O

O 0O O O 0O O O 0 0o O o O

o

Em seguranga para gestao de infraestruturas criticas, como transito e redes de abastecimento;
Aplicagbes na educacdo e formagao profissional, incluindo acesso e avaliagao de estudantes;
Uso em recrutamento, triagem, avaliacdo de candidatos, gestdo e monitoramento no trabalho;
Avaliacdo de elegibilidade e concessdo de servicos publicos e privados essenciais;

Anaélise da capacidade de endividamento e classificacdo de crédito;

Definicdo de prioridades para servigos de emergéncia, como bombeiros e assisténcia médica
Apoio a administracdo da justica, investigacao e aplicacdo da lei;

Uso de veiculos autbnomos com riscos a integridade fisica;

Aplicagdes na saude, incluindo diagndsticos e procedimentos médicos;

Uso de sistemas biométricos de identificagao;

Investigacdo criminal e seguranca publica, incluindo avaliagdo de riscos e perfis criminais;
Andlise de crimes por meio de grandes conjuntos de dados para identificar padrdes;
Investigacdo administrativa para avaliar provas e prever infracdes com base em perfis; e
Gestdo da migracao e controle de fronteiras.

e Risco moderado: Exemplos de sistemas de risco moderado incluem:

@)

IA em dareas como recursos humanos, por exemplo, para triagem inicial de curriculos ou
entrevistas automatizadas, onde as decisdes sdo importantes, mas nao definitivas;

Sistemas de recomendacdo em comércio eletrénico, que influenciam o consumo, mas sem
implicacGes diretas na salde, liberdade ou outros direitos fundamentais dos individuos; e
Andlise de dados em setores como marketing ou publicidade, onde a IA é usada para
personalizar ofertas, mas sem invadir a privacidade de forma invasiva.

e Baixo risco: Exemplos de sistemas de baixo risco incluem:

o

Chatbots e assistentes virtuais, que interagem com usuadrios sem tomar decisdes com
consequéncias juridicas ou econdmicas relevantes;

Filtros de recomendag¢do, como os usados em plataformas de streaming e comércio eletronico,
para sugerir contetdos ou produtos com base em preferéncias do usuario;

Ferramentas de edicdo de imagem e video, que modificam conteldos visuais sem comprometer
direitos fundamentais; e

Jogos e aplica¢Oes recreativas, que utilizam |IA para melhorar a experiéncia do usudrio sem riscos
significativos.

Outra publicagdo recente, de janeiro de 2025, que tratou dos riscos de IA foi o relatério Relatdrio Cientifico
Internacional sobre Seguranga da 1A%, elaborado por um conjunto de especialistas independentes. Ele apresenta

> Al Safety Institute. INTERNATIONAL SCIENTIFIC REPORT ON Al SAFETY. Janeiro, 2025. Disponivel em:
https://assets.publishing.service.gov.uk/media/679a0c48a77d250007d313ee/International_Al_Safety Report
_2025_accessible_f.pdf. Acesso em: 26/02/2025.



pontos de preocupagao com a adogao de IA, cuja sele¢do dos que mais se aderem a realidade da Anac, é
apresentada abaixo:

1. Riscos de Mal Uso e Manipulacdo, como geracao de conteldo falso, manipulacdo de opinido, fraudes e
ciberataques.

2. Riscos de Falhas e Viés Algoritmico
2.1 Confiabilidade e precisao: erros de decisdo baseados em ia e viés algoritmico.
2.2 Perda de controle: autonomia excessiva da ia e falta de explicabilidade.

3. Concentracdo Tecnoldgica e dependéncia de Grandes Fornecedores de |A

4. Riscos de Seguranca e Privacidade, por meio do uso indevido de dados sensiveis e inconformidade com
regulamentacdes internacionais

5. Desafios na Regulacdo e Monitoramento da IA, por Falta de Mecanismos de Controle no uso pelos regulados
e eventual necessidade de Normas Especificas

6. Dificuldade de acompanhamento tecnoldgico pela Evolucdo Répida da IA, atualizacdo constante da
regulamentacdo e Falta de Transparéncia nos Modelos.

5.2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela 7 apresenta uma sintese dos riscos identificados e classificados neste documento:

# Descrigao do risco Probabilidade Impacto Nivel (P x 1) \
1 | Baixa qualidade e confiabilidade da IA desenvolvida na Média Grande
Anac

2 | Vazamento de dados pessoais ou sigilosos Média Grande

3 | Ataques cibernéticos por meio da IA Média Grande

4 | Dependéncia da IA para tomada de decisdo Baixa Moderado _
5 DecisGes incorretas induzidas por IA Baixa Grande

6 | Gap de competéncias técnicas dos servidores para usar a Média Moderado

IA nos processos de trabalho

Descentralizagdo desgovernada do desenvolvimento de Baixa Moderado
solugdes de IA

8 | Insuficiéncia de servidores/profissionais para suprir as Alta Grande
necessidades de desenvolvimento de sistemas de 1A da
organizagao

~N

9 | Descontrole dos custos com IA Alta Grande

10 | Falta de orgamento para sustentar os recursos necessarios Alta Grande
para desenvolver e utilizar solucbes de IA

11 Obsolescéncia das solugdes desenvolvidas devido a Média Moderado

velocidade de evolugdo do ecossistema de solugdes de IA
TABELA 7 — SINTESE DOS RISCOS MAPEADOS

A tabela 8 apresenta o resultado da avaliacao de risco com respectivas a¢des de tratamento.

Risco: Baixa qualidade e confiabilidade da IA desenvolvida na Anac
. Probabilidade: | Média
R'ico Impacto: Grande
Dano 1: Insatisfacdo do usudrio
Tratamento: | Evitar




Id Agao Preventiva Responsavel
1 Capacitar e certificar desenvolvedores de IA da Anac GTGT/STD
) Implemerltar a supervisdo das respostas produzidas GESD/GTS|
por solugdes de IA da Anac
3 Verificacao dfe aderéncia.dos sistemas de IA a diretriz GESD/GTSI
de desenvolvimento de sistemas de IA
Id Agdo de Contingéncia Responsavel
1 Monitorar e responder demandas de Ouvidoria SEAM
Risco: Vazamento de dados pessoais ou sigilosos
Probabilidade: | Média
Impacto: Grande
Dano 1: Perda de confianca e reputacdo da instituicao
Dano 2: Impacto financeiro e operacional
Tratamento: | Evitar
Id Agao Preventiva Responsavel
1 Treinar servidores para o uso ético e responsdvel da IA GTGT/SGP
2 Implementar politicas de seguranca de IA GTSI
Risco Id Agao de Contingéncia Responsavel
2 1 Seguir protocolo de resposta a incidentes de ETIR
seguranga
) Elaboragég de RIPD para todas as solucdes Qe IA GTIN/ASTEC
desenvolvidas na Anac que tratem dados pessoais
Criacdo de um Inventario de Dados Pessoais tratados
3 por IA, garantindo rastreabilidade e conformidade GTIN/ASTEC/GTSI/GTGT
com a LGPD
Definicdo e adocdo de diretrizes especificas para
a anonimiza.géoeminimiza.]gi?\o de daf:I(.)s nas sol.ug(")es de GTIN/ASTEC
IA, reduzindo a exposicdo e mitigando riscos de
vazamento ou uso indevido de informagdes pessoais
Risco: Ataques cibernéticos por meio da IA
Probabilidade: | Média
Impacto: Grande
Dano 1: Indisponibilidade de servigos prestados pela agéncia
Tratamento: |Evitar
Id Agao Preventiva Responsavel
Implementar controles de seguranca especificos para
1 GTSI
1A
Risco
3 2 Treinar desenvolvedores de IA GESD/SGP
3 Treinar servidores para o uso ético e responsavel da IA GTGT/SGP
Verificacdo de aderéncia dos sistemas de |A a diretriz
4 de desenvolvimento de sistemas de IA GESD/GTS!
Id Agao de Contingéncia Responsavel
1 Seguir protocolo de resposta a incidentes de ETIR

segurancga




Risco: Dependéncia da IA para tomada de decisdo
Probabilidade: | Baixa
Impacto: Moderado
Dano 1: Paralisacdo ou lentiddo na prestacao de servicos por indisponibilidade da IA
Risco Dano 2: Erros ou viés em processos de trabalho por dependéncia em IA
4 Tratamento: | Evitar
Id Agao Preventiva Responsavel
1 Implementar a IA com supervisdo humana GESD
) Agles de, Fapacitagéo e conscientizacdo sobre uso GTGT/SGP
seguro e ético de IA
Risco: Decisdes incorretas induzidas por IA
Probabilidade: | Baixa
Impacto: Grande
Dano 1: Perda de reputacdo da instituicdo
Dano 2: Reducdo da seguranca operacional
Dano 3: Responsabilizagdo de gestores
Risco | Tratamento: |Evitar
5 Id Acdo Preventiva Responsavel
1 Implementar a IA com supervisdo humana GESD
) Acgles de' Fapacitagéo e conscientizacdo sobre uso GTGT/SGP
seguro e ético de IA
Risco: Gap de competéncias técnicas dos servidores para usar a IA nos processos de
trabalho
Probabilidade: | Média
Impacto: Moderado
Dano 1: Ineficiéncia no trabalho
Risco | Tratamento: | Mitigar
6 Id Agao Preventiva Responsavel
AclOes de capacitacdo e conscientizacdo sobre uso
1 seguro e ético de IA GTGT/SGP
2 Agoes de fomento ao uso de IA STD
Risco: Descentralizagdo desgovernada do desenvolvimento de solu¢des de IA
Probabilidade: | Baixa
Impacto: Moderado
Dano 1: Falta de padrdes e qualidade nas solugdes de IA desenvolvidas
Risco | Dano 2: Exposicdo elevada a vulnerabilidades e riscos de seguranca da informacao
7 | Tratamento: |Mitigar
Id Agdo Preventiva Responsavel
1 Implementar o GDAI GESD
) ,ﬁ:/aliar contratacdao de profissionais especialistas em GESD/GTGT




Risco:

Insuficiéncia de servidores/profissionais para suprir as necessidades de

desenvolvimento de sistemas de IA da organizacao

Probabilidade:

Alta

Impacto: Grande
Dano 1: Interrupgoes de solugdes/servicos de |A
Dano 2: Insatisfacdo do usudrio
. Tratamento: | Mitigar
Risco - " .
3 Id Agao Preventiva Responsavel
1 Implementar o GDAI GESD
) ,belaliar contratacao de profissionais especialistas em GESD/GTGT
3 Inicijativas de fomento a adesdao e manutencdo de GESD/GTGT
servidores no GDAI
Risco: Descontrole dos custos com IA
Probabilidade: | Alta
Impacto: Grande
Dano 1: Paralisacdo de servicos e projetos que usam recursos de IA
Dano 1: Desperdicio de recursos/uso ineficiente de contratos vigentes
Risco Dano 2: Comprometimento de orcamento de outros contratos/manutencédo de TIC
9 Tratamento: | Mitigar
Id Agao Preventiva Responsavel
1 Implementar o GDAI GESD
Implementar o Plano de Priorizacdo e
2 Acompanhamento de Recursos e Custos de |A GESD/GTGT
Risco: Falta de orcamento para sustentar os recursos necessdrios para desenvolver e
utilizar solucGes de IA
Probabilidade: | Alta
Impacto: Grande
Dano 1: Paralisacdo de servigos e projetos que usam recursos de 1A
. Tratamento: Mitigar
Risco - - -
10 Id Agdo Preventiva Responsavel
Implementar o Plano de Priorizagdo e
1 Acompanhamento de Recursos e Custos de |A GESD/GTGT
2 Plano de otimizagao de custos de TIC STD
Risco: Obsolescéncia das solugdes desenvolvidas devido a velocidade de evolugdo do
ecossistema de solugdes de IA
Probabilidade: | Média
Impacto: Moderado
s Dano 1: Perda de qualidade nas solugdes de IA desenvolvidas
1 Tratamento: | Mitigar
Id Agdo Preventiva Responsavel
1 Implementar o GDAI GESD




Acdes de capacitacdo para desenvolvedores de IA do
GDAI

TABELA 8 — AVALIAGAO DE RISCO COM ACOES DE TRATAMENTO

STD/SGP

6. Pessoas

A implementacdo eficaz da Inteligéncia Artificial (IA) em uma instituicdo ndo se resume apenas a adog¢do de
tecnologias avancadas, mas também a construcdo de uma gestdo de pessoas sélida, que suporte e potencialize
o uso dessas tecnologias. Dessa forma, é necessario garantir que a ANAC desenvolva e mantenha sua equipe
qualificada, alinhada com as necessidades da transformacdo digital, e capaz de implementar, gerenciar e
aprimorar solugdes baseadas em IA.

Dessa forma, a fim de implementar uma estratégia de |A efetiva, deve-se, em parceria com a Superintendéncia
de Gestdo de Pessoas -SGP, trabalhar os seguintes pilares:

Estruturacao e implementagao do Grupo de Desenvolvedores de Solucdes de Inteligéncia Artificial (GDAI):

Planeja-se a criacdo e organizacdo de uma equipe multidisciplinar, com o objetivo de desenvolver, implementar
e gerenciar solugbes de IA que atendam as necessidades da ANAC, de forma a criar uma sinergia maior para o
desenvolvimento de solucGes de IA institucionais ou departamentais.

A criacdo do Grupo acelera a adog¢do de IA pela ANAC e cria uma base sélida para a inovagdo continua,
permitindo a Agéncia explorar novas oportunidades e aprimorar a qualidade dos servicos prestados.

Gestdo por competéncias e desenvolvimento de programas e trilhas de capacitagio em IA:

Para que haja a implementacdo de maneira satisfatéria da EIA, deve-se aprimorar a proficiéncia em uso e
desenvolvimento de solucées de IA, de maneira a nivelar conhecimentos e expectativas sobre a tematica.

Dessa forma, houve a elaboracdo de duas trilhas de capacita¢do especificas: para usuarios de solucdes e outra
para desenvolvedores. Assim, espera-se que haja uma melhor adogdo de solugdes que envolvam IA de maneira
ética e responsdvel, aprimorando cada vez mais processos e servigos prestados.

Cultura Organizacional de fomento de uso de IA:

Deve-se fomentar a ideia de que a IA n3o é apenas uma tecnologia emergente, mas uma ferramenta poderosa
para transformar processos, otimizar recursos e criar oportunidades. Essa cultura, quando bem implantada,
pode ser um catalisador para inovacdo e melhoria continua.

Deve-se, por meio de estratégias de comunicagao interdisciplinar criar um ambiente propicio a colaboragao,
celebracdo e uso de solugdes de IA na resolucdo de problemas complexos

Valoriza¢do do Ponto Focal de IA das unidades da Anac

O Ponto Focal de IA é um elemento essencial na organiza¢do, colaborando estreitamente com a STD e atuando
no Nucleo Estratégico de Inteligéncia Artificial. E fundamental que a STD mantenha uma relagdo préxima e
alinhada com o grupo, em articulagdo com a Superintendéncia de Gestdo de Pessoas, valorizando sua
participacdo estratégica no avango da IA na Agéncia.



