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INTRODUCAO

A colaboracdo entre diferentes organizagoes é fundamental para enfrentar os desafios crescentes
no campo da ciberseguranca. No setor de transporte aéreo, essa colaboragdo se torna ainda mais
crucial devido a complexidade e a criticidade das operacdes envolvidas. O compartilhamento de
informacOes de ciberseguranca se consolida como a pedra angular dessa cultura colaborativa,
permitindo que as organizacdes se antecipem a ameacas, mitiguem riscos e fortalecam suas
defesas coletivas.

Este manual é um exemplo concreto dessa colaboragdo. Desenvolvido no ambito da 6° Edicdo do
Exercicio Guardido Cibernético, ele contou com a participacdo conjunta de diversas entidades do
setor de transporte aéreo, incluindo: Agéncia Nacional de Aviacdo Civil (ANAC), Departamento de
Controle do Espaco Aéreo (DECEA), RIOGaledo, GRU Airport, EMBRAER.

A metodologia 5WZ2H foi utilizada na elaboracdo deste manual, garantindo uma abordagem
estruturada e abrangente. Essa metodologia responde as seguintes perguntas:

e What (O que): O que é o compartilhamento de informagdes de ciberseguranca.

e Why (Por qué): Por que compartilhar informacdes de ciberseguranca.

e When (Quando): Quando compartilhar informagodes de ciberseguranca.

e Who (Quem): Quem é responsavel pelo compartilhamento de informac@es de ciberseguranca.

e Where (Onde): Onde as informacdes de ciberseguranca sao compartilhadas.

e How (Como): Como as informacdes de ciberseguranca sdo preparadas e compartilhadas.

e How Much (Quanto): Quanto custam os recursos dedicados ao compartilhamento de
informacoes de ciberseguranca.

Este manual é um documento em constante evolugdo, refletindo o compromisso continuo das
organizagoes participantes em aprimorar suas praticas de ciberseguranca. Sugestoes de melhorias
sdo bem-vindas e podem ser enviadas para o e-mail: cyber.sia@anac.gov.br.


mailto:%20cyber.sia%40anac.gov.br?subject=
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CAPITULO 1 - 0 QUE E 0 COMPARTILHAMENTO DE
INFORMACOES DE CIBERSEGURANCA

Compartilhamento de informacoes de ciberseguranca é o processo de troca de dados, relatérios,
indicadores de ameacas, vulnerabilidades, e praticas de segurancga entre organizacdes, governos,
e individuos com o objetivo de aumentar a protecao contra ameacas cibernéticas.

Este processo pode ocorrer em diversas formas, como alertas de ameacas contendo Informagoes sobre
novos tipos de malware, técnicas de ataque e vulnerabilidades conhecidas. Através de indicadores de
comprometimento (loCs) com dados técnicos que identificam atividades maliciosas, como enderecos
IP suspeitos, URLs maliciosos, Hashes de arquivos comprometidos, entre outros. Também consiste na
divulgacao de boas praticas de seguranca através de recomendacgdes sobre como configurar sistemas
de forma mais segura ou implementar controles especificos para mitigar riscos.

Este tipo de colaboracdo permite que os participantes se antecipem a ataques cibernéticos,
reduzam o impacto de incidentes e desenvolvam melhores estratégias de defesa.

O compartilhamento de informacdes é uma das ferramentas mais poderosas na luta contra
ciberataques. Sua importancia pode ser evidenciada pela deteccdo rapida de ameacas ao se
compartilharindicadores em tempo real. Uma organizacao que detecta um comportamento malicioso
pode ajudar outras a identificar e bloquear ataques semelhantes antes que causem danos. Nenhuma
organizacao, por maior ou mais avangada que seja, tem uma visao completa de todas as ameacas
cibernéticas em tempo real. Através do compartilhamento, a inteligéncia sobre ameacas se torna
mais ampla e eficaz. Uma organizacao que enfrenta um ataque pode compartilhar licdes aprendidas
e taticas de mitigacao que ajudardo outras a evitar ou minimizar o impacto de ataques semelhantes.
Compartilhar dados de incidentes permite a criacao de padroes de resposta e a implementacao de
estratégias preventivas que aumentam a eficiéncia das operagoes de seguranca. A ciberseguranca
afeta tanto organizagdes privadas quanto governos. O compartilhamento de informagdes em uma
escala maior contribui para a seguranca nacional, melhorando a defesa contra ataques que podem
afetar infraestruturas criticas.
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CAPITULO 2 - POR QUE COMPARTILHAR
INFORMACOES DE CIBERSEGURANCA

Ha uma série de razdes estratégicas, operacionais e regulatérias para o compartilhamento de
informacdes de ciberseguranca. Estas razdes nao apenas beneficiam a organizagao que compartilha
as informag0es, mas também o ecossistema de seguranga como um todo.

A principal razao para compartilhar informacdes é a mitigacdo de riscos. O conhecimento
compartilhado sobre ameacas, vulnerabilidades e solucdes de mitigagdo permite que as
organizacoes sejam mais proativas em sua defesa. Ao colaborar, as organizagoes podem adotar
medidas preventivas e corretivas mais rapidamente, evitando que um ataque explorado em uma
entidade se espalhe para outras.

Construir uma Cultura de Cooperacdo € essencial em ciberseguranca. Organizagbes que
compartilham informacoes demonstram um compromisso com o bem comum, promovendo um
ambiente colaborativo. Isso é particularmente relevante em setores como salde, finangas, e
infraestrutura critica, onde ataques cibernéticos podem ter consequéncias devastadoras.

Em alguns setores, o compartilhamento de informacgdes de seguranca cibernética nao é apenas
uma pratica recomendada, mas uma obrigacdo regulatéria. Governos e 6rgaos reguladores
frequentemente exigem que empresas de setores criticos relatem incidentes de seguranca e
compartilhem informacoes com as autoridades para monitoramento e prote¢ao nacional.

Exemplos de regulamentacdes incluem:

e |GPD (Lei Geral de Protecdo de Dados): Lei que estabelece regras para o tratamento de
dados pessoais, como a sua coleta, armazenamento, compartilhamento e uso, e que exigem a
notificacao aos 6rgaos competentes em caso de violagoes;

e GDPR (Regulamento Geral sobre a Protecdo de Dados da Unido Europeia): Que impde a
notificacao de violagdes de dados a autoridades de protecdo de dados.

0 compartilhamento de informacoes também fortalece a resiliéncia organizacional uma vez que a
organizagao que adota essa pratica se torna mais preparada para detectar, responder e se recuperar
de incidentes cibernéticos. Ao aprender com as experiéncias de outras entidades, a organizagao
consegue adaptar e melhorar suas proprias defesas.
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Manter uma reputacao sélida no mercado é fundamental, e organizacoes que falham em proteger
seus dados ou que sao vitimas de ataques cibernéticos frequentemente sofrem danos a sua
marca e confianca do cliente. Compartilhar informagoes sobre ameacas e incidentes pode ajudar a
minimizar o risco de ataques futuros, protegendo assim a reputacdo da empresa.

Ao adotar préticas colaborativas de compartilhamento, as organizagoes podem reduzir 0s
custos operacionais associados a ciberseguranca. Investir individualmente em inteligéncia
de ameacas, ferramentas de monitoramento e equipes de resposta a incidentes pode ser
dispendioso. No entanto, ao compartilhar informacdes, as organizacdes podem dividir os
custos associados a coleta de inteligéncia e a defesa proativa, tornando suas operagdes mais
eficientes financeiramente.

0 compartilhamento de informagdes permite que as organizacdes Se antecipem a novas ameagas.
A medida que surgem novas técnicas de ataque e ferramentas maliciosas, as organizagdes que
participam de redes de compartilhamento podem ser notificadas em tempo real sobre novos
vetores de ataque e vulnerabilidades, possibilitando a adogao de medidas proativas antes que
0s ataques se concretizem.

Em resumo, compartilhar informacdes de ciberseguranca é crucial para proteger sistemas e dados
contra ameacas. sso pode ser feito por meio de:

1. Deteccao de Vulnerabilidades: Quando uma vulnerabilidade é descoberta em um sistema
ou software, € importante compartilhar essa informagao com os desenvolvedores e usuarios
para que possam tomar medidas corretivas.

2. Incidentes de Seguranca: Se um incidente de segurangca ocorrer, como um ataque
cibernético, compartilhar detalhes sobre o incidente pode ajudar outras organizagdes a se
protegerem contra ameacas semelhantes.

3. Atualizacoes e Patches: Informar os usuarios sobre atualizacdes e patches de seguranga é
essencial para garantir que todos estejam protegidos contra vulnerabilidades conhecidas.

4. Colaboracdao com CERTs/CSIRTs: Compartilhar informacdes com equipes de resposta
a emergéncias cibernéticas (CERTs/CSIRTs) pode ajudar na coordenacdo de respostas a
incidentes e na mitigacao de ameacas em larga escala.

5. Educacao e Conscientizagao: Compartilhar boas praticas e informagdes sobre ameacas
emergentes pode aumentaraconscientizagao e a preparacao geral contra ataques cibernéticos.
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CAPITULO 3 - QUANDO SE COMPARTILHAM
INFORMACOES DE CIBERSEGURANCA

Diferentemente dos reportes, em que o envio de informagoes a uma autoridade é obrigatério nas
hip6teses previstas em regulacao, no caso do compartilhamento de informacgdes de ciberseguranca,
nao ha uma descricao exaustiva das situacdes em que deve ou nao ocorrer. Cabe a cada pessoa
e organizacao definir a pertinéncia e relevancia de compartilhar uma informacdo de seguranca
cibernética, bem como a quem envia-la.

0 compartilhamento de informacdes de ciberseguranca é uma préatica essencial para aumentar a
resiliéncia do setor contra ataques cibernéticos, sendo incentivada entre todas as organizagoes do
setor. Deve ocorrer sempre que uma instituicdo identificar fragilidades ou possiveis incidentes de
seguranca que possam afetar outras instituices. Compartilhar informacoes rapidamente pode ajudar
outras organizac0es a se protegerem, preservando a confidencialidade, integridade e disponibilidade
dos dados e sistemas, além de beneficiar a continuidade dos negécios.

Recomenda-se compartilhar informag@es de ciberseguranca nas seguintes situacoes:

e Sempre que um incidente de ciberseguranca for detectado, é crucial compartilhar informagoes
imediatamente com todas as partes interessadas relevantes, incluindo pessoal interno e clientes.

¢ Regularmente, acerca de novas ameacas e vulnerabilidades identificadas, por meio de relatorios
de inteligéncia de ameacas e atualizagoes de fornecedores.

e Ap6s a mitigacdo de um incidente, compartilhar informacoes sobre as acdes tomadas e licoes
aprendidas.

e Em caso de ameacas iminentes ou emergéncias de ciberseguranca, por meio de alertas
imediatos para todas as partes relevantes para permitir uma resposta rapida e coordenada.

Diversas outras situacoes podem demandar o compartilhamento de informagdes, cabendo as
organizagoes e pessoas que as compdem definir quando compartilhar. Independentemente do
caso, o tomador de decisdo deve considerar a pertinéncia, confiabilidade, impacto potencial e
necessidade de conhecimento das partes interessadas, garantindo sempre a confidencialidade e
seguranca das informacoes compartilhadas.

Além disso, plataformas de compartilhamento automatizado, como o MISP, podem agilizar
esse processo ao aplicar regras pré-estabelecidas que facilitam o envio de informacoes para
organizagdes com as quais ja se estabeleceu uma relacdo de confiangca. O MISP permite a coleta,
armazenamento e compartilhamento de indicadores de comprometimento e outras informacoes de
ameacas de forma estruturada e automatizada, promovendo uma colaboracao eficiente e segura
entre as partes interessadas.
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CAPITULO 4 - QUEM E RESPONSAVEL POR
COMPARTILHAR INFORMACOES DE CIBERSEGURANCA

A responsabilidade pelo compartilhamento de informagoes de ciberseguranca € dividida entre
varias partes interessadas, visto que é baseada na colaboracao:

1. Agéncias Estatais: Devem desenvolver e participar de parcerias e mecanismos de
compartilhamento de informagdes sobre ameacgas cibernéticas, incidentes, tendéncias e
esforcos de mitigacao, tanto nacional quanto internacionalmente. Exemplos: Ministérios de
Defesa, Agéncias de Seguranca Nacional, Autoridades de Aviagao Civil.

2. Indastria da Aviacdo: Devem colaborar e compartilhar informagGes relevantes para
proteger a infraestrutura critica da aviagao. Exemplos: Operadores de aeronaves, aeroportos,
provedores de servicos de navegacdo aérea, Aviation ISAC (Comprises an international
community of airlines, airports, IFE/Satcom, OEMSs, and aviation service providers).

3. CERTs/CSIRTs: Equipes de resposta a emergéncias cibernéticas que coordenam e
compartilham informacOes para mitigar ameacas em larga escala. Exemplos: CERT.br
(Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil), CSIRT
de empresas e organizacdes, CTIR Gov (Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo), EATM-CERT do Eurocontrol (European Air Traffic
Management - Computer Emergency Response Team).

4. Organizacgoes Internacionais: Como a ICAQ, que facilita a cooperacdo internacional e a
harmonizacdo dos esforgos de ciberseguranca na aviagao.

0 compartilhamento de informacdes de ciberseguranca é uma responsabilidade dividida entre varias
partes interessadas, incluindo agéncias estatais, a inddstria da aviagao, CERTs/CSIRTs, organizacoes
internacionais e pesquisadores de seguranca. A estruturacdo adequada das informagoes e a
escolha dos métodos de compartilhamento sdo cruciais para garantir que as informagoes sejam
Uteis e aciondveis, contribuindo para a protecao coletiva contra ameacas cibernéticas.
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CAPITULO 5—POR QUE MEIOS SE COMPARTILHAM
INFORMACOES DE CIBERSEGURANCA

0 compartilhamento de informagodes de ciberseguranca é essencial para prevenir e mitigar incidentes
de seguranca. Inicialmente feito de forma manual, através de relatérios e conferéncias, o0 processo
evoluiu com o surgimento de plataformas automatizadas, como o MISP (Malware Information
Sharing Platform), que facilita a troca de dados em tempo real sobre ameacas, vulnerabilidades e
indicadores de comprometimento (loCs). O objetivo deste texto é discutir os diferentes métodos de
compartilhamento e sua evolucdo no campo da ciberseguranca.

Historicamente, o compartilhamento de informagdes de seguranca cibernética é feito por meios
tradicionais de veiculagd@o de informagdes, como relatérios, e-mails ou reunides. Embora eficazes
em alguns casos, esses métodos mostram-se lentos e propensos a erros em certas situagoes, em
especial para veiculacdo de informacdes de seguranca cibernética, dado o volume de interacdes e
quantidade de informag@es técnicas envolvidas.

Com o aumento da complexidade e frequéncia dos ataques, tornou-se necessaria uma solugao
mais agil e precisa. Assim, surgiram as plataformas automatizadas, que permitem a troca de
informacdes de forma estruturada e eficiente, reduzindo o tempo de resposta e melhorando a
deteccdo de ameacas.

Abaixo serdo trazidos alguns exemplos de meios para compartilhamento de informacdo de
ciberseguranca. Deve-se ter em mente que o tipo de plataforma a ser usado deve levar em
consideracdo a natureza da informacdo a ser compartilhada, a classificacdo de sigilo, o grau de
urgéncia e relevancia entre outros fatores. Cabe ao interlocutor definir, com base na informacao a
ser passada, o meio mais adequado.

TELEFONE

O telefone continua a ser uma ferramenta essencial para situacdes criticas, especialmente em
setores como aviagao e saldde, onde respostas rapidas sao cruciais. Por exemplo, no caso de uma
falha catastréfica em um sistema de controle aéreo, o uso do telefone permite a transmissao direta
de informagoes TLP:RED, garantindo que decisdes sejam tomadas em tempo real. Entretanto,
organizacOes ja relataram tentativas de ataques via falsificacdo de voz utilizando |A destacando a
necessidade de verificagdes robustas de identidade.

10
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E-MAIL SIMPLES

Embora amplamente utilizado, o e-mail simples tem limitagdes praticas no mundo real. Em
investigacdes de incidentes, analistas de seguranca frequentemente enfrentam desafios com
e-mails bloqueados por conterem Indicadores de Comprometimento (loCs). Além disso, j& houve
casos em que informacoes classificadas como TLP:RED foram inadvertidamente enviadas para
enderecos genéricos, o que representou uma brecha de seguranca significativa. Manter listas de
e-mails atualizadas também é um desafio em organizacdes com alta rotatividade de funcionarios.

E-MAIL COM ANEXO

0 envio de anexos criptografados por e-mail € comum em setores financeiros, onde dados sensiveis
sobre fraudes ou ataques cibernéticos precisam ser protegidos. No entanto, a revisao manual desses
anexos pode atrasar a resposta a incidentes urgentes. Por exemplo, um banco relatou que o tempo
de reacdo a uma ameaca foi prolongado porque a analise do anexo dependia da disponibilidade de
especialistas, evidenciando a importancia de automacao em certos processos.

REPOSITORIO PRIVADO

Repositdrios privados sao amplamente utilizados por organizagoes que participam de parcerias de
inteligéncia cibernética, como em comunidades financeiras e de infraestrutura critica. Bancos e
empresas de energia, por exemplo, utilizam esses repositdrios para compartilhar dados de ameacas
em tempo real com parceiros de confianga. Um estudo recente mostrou que repositérios bem geridos,
com autenticacdao multifator e monitoramento rigoroso de acesso, reduziram significativamente o
tempo para identificar e mitigar ataques. Porém, também hé relatos de desafios na organizagao
desses repositorios a medida que a quantidade de dados cresce, exigindo esforgos constantes para
manté-los funcionais.

APLICATIVOS E PLATAFORMAS DE COMPARTILHAMENTO DE AMEACAS

Aplicacdes como o MISP tém sido usadas com sucesso por grandes empresas de telecomunicagdes
para compartilhar rapidamente indicadores de comprometimento. Um exemplo pratico envolve
uma colaboracao entre operadoras de telecomunicacdes que, através do MISP. conseguiram
identificar e mitigar uma campanha de phishing massiva em questao de horas. Plataformas como
0 OpenCTI também sdo populares em instituicoes financeiras, automatizando o compartilhamento
de inteligéncia sobre fraudes, reduzindo o esforco manual e acelerando as respostas a ameacas.

Plataformas como o MISP sd@o particularmente eficazes em indGstrias como a de tecnologia e
defesa, onde o compartilhamento de informacdes sobre malwares e loCs é essencial para uma
rapida mitigacdo de riscos. Por exemplo, em uma cooperacao internacional sobre ciberseguranca, o
MISP foi utilizado para compartilhar detalhes sobre uma nova variante de ransomware, permitindo
que empresas em diferentes paises implementassem defesas antes que fossem atacadas.

n
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Conforme sitio eletronico oficial (https://www.misp-project.org/features/), o MISP consiste em uma
plataforma de inteligéncia de ameacas para compartilhar, armazenar e correlacionar Indicadores de
Comprometimento de ataques direcionados, inteligéncia de ameacas, informacdes sobre fraudes
financeiras, informagdes sobre vulnerabilidades ou até mesmo informagoes de contraterrorismo.
Trata-se de uma ferramenta importante cuja utilizagdo vem sendo cada vez mais incentivada até
mesmo por 6rgdos do governo (https://www.gov.br/cisc/pt-br/etir-as-a-service/misp).

Este documento possui apéndice com um Guia de Instalacdo do MISP. Mais informacoes sobre a
instalacao, configuracao e melhores praticas referentes a essa plataforma podem ser consultadas
na pagina do CERT.BR, que promove workshops sobre o tema: https://www?.cert.br/misp/

REDES COLABORATIVAS E ISACS

Os ISACs (Information Sharing and Analysis Centers) tém sido cruciais para setores como o0
financeiro, sadde e energia, onde a troca de informacdes em tempo real pode prevenir grandes
incidentes. Um exemplo notavel ocorreu no setor financeiro, onde o FS-ISAC (Financial Services
ISAC) compartilhou detalhes de um ataque cibernético massivo a bancos nos EUA, o que permitiu a
implementacao de defesas preventivas em instituicdes de outros paises. A colaboracdo intersetorial
via ISACs tem se mostrado uma pratica essencial na defesa de infraestruturas criticas.

12
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CAPITULO 6— COMO AS INFORMAGOES DE
CIBERSEGURANCA SAQ PREPARADAS PARA 0
COMPARTILHAMENTO

A preparacao das informacdes de ciberseguranca para o compartilhamento envolve varios passos
criticos que garantem que os dados sejam Uteis e compreensiveis para os destinatarios. Este
capitulo aborda em detalhes os processos de avaliagdo, analise e aplicacao do Iraffic Light Protocol
(TLP) nas informacdes a serem compartilhadas.

AVALIACAO DA INFORMAGAO

Aavaliacao da informacao € o primeiro passo para garantir que os dados coletados sejam relevantes
e precisos. A avaliacao deve incluir:

e Avaliacao da Confiabilidade: Avalie a confiabilidade e a credibilidade da fonte da
informacao. Fontes confidveis aumentam a integridade dos dados compartilhados.

¢ Verificacao da Precisao: Confirme a exatiddo dos dados através de fontes confidveis e
métodos de validagdo. Dados incorretos ou desatualizados podem levar a decisdes erradas.

¢ I|dentificacdao da Relevancia: Determine a importancia da informagao em relagdo ao
contexto atual de ciberseguranca. Pergunte-se se 0s dados sdo essenciais para os destinatarios
e se podem ajuda-los a tomar decisdes informadas.

e Urgéncia e Impacto Potencial: Avalie a informagdo acerca de sua urgéncia e impacto
potencial. Informacdes criticas que requerem acao imediata e que podem ter um alto impacto
na seguranca da organizacao ou dos parceiros devem ser priorizadas no compartilhamento.

MARCACAQ TLP (TRAFFIC LIGHT PROTOCOL)

O Traffic Light Protocol (TLP) é um conjunto de designacdes usadas para indicar a sensibilidade
da informacdo compartilhada e as restricdes de disseminacdo. Foi desenvolvido pelo Forum of
Incident Response and Security Teams (FIRST) para facilitar uma maior divulgacao de informagdes
sensiveis enquanto se controla a circulacao e a distribuicao. O TLP € essencial para garantir que as
informacg0es sejam compartilhadas de maneira responsavel e segura.

0 objetivo principal do TLP é fornecer uma linguagem comum para descrever como a informagao pode ser
compartilhada, garantindo ao mesmo tempo que a disseminagao dessas informagoes ocorra de maneira
controlada e apropriada. Isso ajuda as organizacdes a balancearem a necessidade de compartilhar
informag@es cruciais com a protecao contra possiveis riscos associados a divulgagao ndo controlada.
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A utilizacao do TLP traz os seguintes beneficios para a informacao:

e Clareza na Comunicacao: O TLP oferece um sistema claro e padronizado para comunicar
restricoes de compartilhamento, facilitando a compreensao das diretrizes de disseminagao.

e Protecao da Informacao: O TLP ajuda a proteger informacdes sensiveis contra divulgacao
nado autorizada ou inadvertida, reduzindo o risco de vazamentos de dados.

e Confiabilidade e Seguranca: Ao usar o TLP, as organizacdes podem estabelecer uma
relacdo de confianca com seus parceiros, sabendo que as informagdes serdo tratadas de
acordo com as diretrizes acordadas.

¢ Facilitacao da Colaboragao: O TLP promove a colaboracdo segura entre diferentes entidades,
incluindo setores pblico e privado, permitindo uma resposta mais eficaz as ameagas cibernéticas.

VERSAOQ 2.0 DO TLP

A partir de margo de 2022, a versdo 1.0 do TLP foi descontinuada e a versdo 2.0 do TLP foi
implementada. O TLP inclui as seguintes categorias:

Para uso estritamente limitado aos destinatarios iniciais. Este nivel é utilizado quando a
divulgacdo da informacao pode causar danos significativos se compartilhada com um publico mais
amplo. Destinatarios ndo podem compartilhar informagoes TLP:RED com mais ninguém.

Cor: #FF2B2B
Fundo: #000000

Utiliza-se quando é necessario apoio para agir com eficacia sobre a
informacao, mas existe risco para a privacidade, reputacao ou operacoes das organizagdes envolvidas
ao disseminar a informacdo. Neste caso as informagdes somente podem ser compartilhadas
dentro da organizacdo, com uma distribuicdo ainda mais restrita do que TLP:AMBER. Destina-se a
informac0es altamente sensiveis que requerem um controle rigoroso.

Cor: #FFC000
Fundo: #000000

Utiliza-se quando é necessario apoio para agir com eficacia sobre a informacgdo, mas existe
risco paraa privacidade, reputacao ou operacdes das organizagdes envolvidas ao disseminar a informacao.
Neste caso as informagoes somente podem ser compartilhadas internamente dentro da organizagao e
com seus clientes. Deve ser tratada com cautela e nao deve ser compartilhada publicamente.

Cor: #FFC000
Fundo: #000000
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Use esta marcacdo quando a informacdo for Gtil para conscientizar a nivel de
sua comunidade (no caso da aviacdo civil, pode ser disseminada entre varias organizacdes
de diferentes niveis do setor). Compreende informacdes que podem ser compartilhadas com
parceiros de negécios e dentro da comunidade de ciberseguranca. Deve ser protegida, mas nao
possui restricoes tao rigidas quanto as categorias anteriores. Nao devem ser mantidas em canais
publicamente acessivelis.

Cor: #33FF00
Fundo: #000000

ILHWRTY Esta marcacdo € utilizada para informagdes que podem ser compartilhadas
publicamente sem restricdes. E destinada & ampla disseminacdo e pode incluir boas praticas,
alertas de seguranca publica e outras informacdes de interesse geral.

Cor: #FFFFFF
Fundo: #000000

0 TLP possui marcacdes especificas de cores de forma padronizada, as quais devem ser utilizadas
sempre que possivel. Essas cores foram desenvolvidas para atender as necessidades de pessoas
com baixa visao.

A fonte da informacdo deve assegurar que os destinatarios de uma informagdo com marcagao
TLP compreendam e sigam as diretrizes de compartilhamento. A fonte também pode determinar
restricoes adicionais de compartilhamento, as quais devem ser respeitadas pelos destinatarios.
Se um destinatdrio precisar compartilhar uma informacao além do permitido pela marcacdo TLP
original, ele deve obter permissao explicita da fonte.

0 TLP foi estabelecido pelo Forum of Incident Response and Security Teams (FIRST). O CTIR GOV
disponibiliza em sua pagina a versao traduzida para o portugués do referido documento, com mais
detalhes e explicacoes. Para acessar, visite: CTIR GOV — TLP.

Consulte também a pagina do Centro Integrado de Seguranca Cibernética do Governo Digital

(CISC) sobre o assunto: Traffic Light Protocol (TLP) — Centro Integrado de Seguranca Cibernética
do Governo Digital (www.gov.hr)
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PREPARO PARA 0 COMPARTILHAMENTO

Finalmente, a informacdo precisa ser formatada e preparada para o compartilhamento. Este
processo inclui:

¢ Formatacao Consistente: Garanta que todos os dados sejam apresentados de maneira
consistente e facil de entender. Utilize padroes de formatagao e estruturagao que facilitem a
leitura e a interpretacdo. Verifique se a marcacgao TLP estd sendo utilizada adequadamente.

¢ Contextualizacao: Adicione contexto adicional onde necessério para ajudar os destinatarios
a compreenderem a relevancia e o impacto da informacao. Explique termos técnicos e forneca
exemplos praticos.

e Validacao Final: Realize uma verificacao final dos dados antes do compartilhamento.
Certifique-se de que todos os dados estejam corretos, completos e atualizados.

e Distribuicao Segura: Utilize canais seguros para o compartilhamento das informagoes,
garantindo que somente os destinatérios autorizados tenham acesso.
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CAPITULO 7— QUANTO CUSTAM 0S RECURSOS
DEDICADOS AO COMPARTILHAMENTO DAS
INFORMACOES DE CIBERSEGURANCA

0 custo financeiro do compartilhamento de informacdes de ciberseguranca deve ser adequadamente
calculado, para se assegurar que estara apropriadamente previsto nas definicoes orgcamentérias da
organizacao, de modo a garantir a continuidade dessa atividade.

Antes de mais nada, € necessario compreender que o0s atos de protecao das informacdes sensiveis
nao sao, em muitos casos, opcionais, mas sim devem ser realizados no cumprimento de obrigacdes
regulamentares, ou mesmo legais. A face mais facilmente visivel disso é a obrigacdo imposta a
qualquer organizacao que detenha dados cadastrais que possam ser vinculados a pessoas fisicas,
sejam internas ou externas a organizacao, estipulada pela Lei Geral de Protecdo de Dados Pessoais,
a LGPD (Lei 13.709/2018).

Entendido isso, fica patente que a organizacdo devera se equipar para a protecao de dados, e
o compartilhamento de informacgdes de ciberseguranca aparece como componente de um dos
“desenhos” possiveis dessa protecdo. Dessa forma, € oportuno contextualizar essa atividade, do
ponto de vista dos custos, dentro de um panorama que inclui as outras alternativas.

Uma organizagao possui um leque de opgcoes para prover a protecao de seus dados sensiveis. Uma
delas € a de manter uma estrutura propria, organica, responsavel por todas as etapas de protecao,
desde o inventario de ativos e dados, passando pelo levantamento de todas as vulnerabilidades
e ameagas, a deteccdo e andlise de quaisquer novas ameagas, 0 estabelecimento das medidas
defensivas e sua implementacdo, até o acompanhamento da efetividade das acdes de protegao.

Outra alternativa é a de contratar uma empresa terceira especializada, para zelar por todas essas
atividadesdescritas, sem o envolvimento de capacidade propria, em uma situacao de total dependéncia.

Uma outra rota de acdo, que é a que nos interessa analisar em maior profundidade, é aquela
em que a organizacao estabelece uma capacidade prépria ou parcialmente terceirizada para
essas atividades, incluindo a participacao em uma Rede de Compartilhamento de Informacdes de
Ciberseguranca, pelas razdes e métodos explorados nos capitulos anteriores.

Conforme o j& exposto no capitulo dedicado ao modo de compartilhamento, existem recursos
materiais e humanos que precisam ser empenhados para a efetiva participagao da organizagao na
rede de compartilhamento, e para o aproveitamento efetivo dos dados e informacdes dela obtidos,
na internalizacao desses dados e informacdes para o0s dispositivos de protecdo da organizagao.

17




_ Manual de Compartilhamento de Informagdes de Ciberseguranga I

Para o calculo do custo financeiro de se manter a estrutura necessaria para o compartilhamento
das informacdes de ciberseguranca, deve-se, seja por experiéncia ou por meio de estimativa
por analogia, avaliar o volume, em homens-hora/més, para a preparacdo de dados para
o compartilhamento, e para a internalizacdo de dados recebidos por compartilhamento.
Considerando que a(s) pessoa(s) incumbida(s) dessas atividades utiliza(m) equipamento(s)
institucional(is), deve-se computar o custo de uso/amortizacdo desse(s) equipamento(s), em
volume de horas alocadas a atividade. Dessa forma, o custo pode ser estimado/calculado em
termos do valor de remuneracao do(s) profissional(is) envolvido(s), considerando o padréo salarial
dos colaboradores com o nivel de instrugdo/formacao necessarios para as analises de seguranca
sofisticadas requeridas para o exercicio da fungdo, somado ao custo da “fatia” de tempo
computacional necessario para “rodar” as atividades de preparacado, recebimento e andlise de
dados compartilhados. Caso seja necessaria a capacitacao de um ou mais colaboradores para
serem alocados nessa tarefa, isso precisa ser, necessariamente, provido.

Em casos especificos, em que se utilizem plataformas de compartilhamento proprietarias, que
exigem o pagamento de licencas, e em que se participe de rede de compartilhamento que exija taxa
de adesdo e mensalidade de permanéncia, esses valores, iniciais e continuados, precisarao ser
também computados, para se poder avaliar os valores que devem ser reservados exclusivamente
para 0 emprego na atividade de compartilhamento de informacoes de ciberseguranca.

Em resumo: Compartilhar dados custa o tempo de dedicacao do colaborador remunerado, da sua
formacdo, o tempo de uso de equipamento vis a vis sua amortizacao, e, eventualmente, licencas,
joias e mensalidades.

Por fim: O modo como esses recursos serdo providos inicialmente, e assegurados ao longo do
tempo, dependeréd do compromisso da organizacao com o cumprimento de suas obrigacoes legais
e regulamentares em relacdo a protecao de dados.

Caso a organizagdo, por sua visao de negocio, enxergue a Seguranca da Informagao como um
investimento justificavel, e ndo como um dispéndio obrigatdrio, tera oportunidades de ir além e
acima do mero cumprimento de requisitos prescritivos, tornando a Seguranca de Informagao uma
parte integrante e integral de seu conjunto de Sistemas de Gestao.
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APENDICE - GUIA DE INSTALACAO DO MISP

REQUISITOS DO SISTEMA

Antes de comecar, certifique-se de ter os seguintes pré-requisitos:
e Sistema Operacional: Ubuntu 20.04/22.04 (recomendado), Debian, CentOS ou Red Hat.
e Memodria: 4 GB (minimo), 8 GB (recomendado).

¢ Armazenamento: Pelo menos 50 GB de espaco livre.
¢ Dependéncias:

»  Apache2 ou Nginx (servidor web).
»  MySQL/MariaDB (banco de dados).
» PHP 7.4+

»  Python 3.

PASSOS DE INSTALACAQ

Aqui estdo os passos detalhados para a instalagdo do MISP:

1. Atualize o sistema

Primeiro, é importante garantir que seu sistema esta atualizado.
sudo apt update && sudo apt upgrade -y

2. Instale os pacotes necessarios

Instale os pacotes basicos, como Apache, MySQL e PHP, necessarios para rodar o MISP:
sudo apt install apacheZ mysql-server php libapacheZ-mod-php php-mysql php-redis php-
pear php-zip php-bcmath php-mbstring php-xml php-gd redis-server python3 python3-dev
python3-pip python3-venv git curl -y

3. Baixe o codigo do MISP

Crie um diretdrio para o MISP e baixe o codigo da plataforma a partir do repositério oficial:
sudo mkdir /var/www/MISP

cd fvar/www/MISP
sudo git clone https.//github.com/MISP/MISFgit /var/www/MISP
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4. Configuracao do Apache

Configure o Apache para servir o MISP. Crie um novo arquivo de configuracao do Apache:
sudo nano /etc/apacheZ/sites-available/misp.conf

Insira as seguintes linhas:

<VirtualHost *:80>
ServerAdmin admin@example.com
ServerName misp.example.com
DocumentRoot /var/www/MISP/app/webroot
<Directory /var/www/MISP/app/webroot>
Options -Indexes
AllowOverride all
Require all granted
</Directory>
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Substitua “misp.example.com’ pelo seu nome de dominio ou enderego IP.
Ative o site e reinicie o Apache:

sudo aZensite misp
sudo systemctl reload apache?

5. Configuracao do Banco de Dados
Acesse o MySQL e crie 0 banco de dados para o MISP:

sudo mysql -u root -p

No console do MySQL, execute os seguintes comandos:

CREATE DATABASE misp;

CREATE USER 'mispuser'@'localhost' IDENTIFIED BY 'senhaSegura’,
GRANT ALL PRIVILEGES ON misp.* TO 'mispuser'@'localhost’;
FLUSH PRIVILEGES;

EXIT;

Substitua 'senhaSegura’ por uma senha forte para o usuério do banco de dados.
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6. Configuracao do MISP
Copie o arquivo de configuragcdo padrao do MISP:

cd /var/www/MISP/app/Config
sudo cp config.default.php config.php

Edite o arquivo de configuracdo para ajustar as variaveis do banco de dados:
sudo nano config.php
Busque pela secao de configuracdes do banco de dados e edite os valores conforme o seu setup:

Datasources'=> [
default' =>[
‘host' => 'localhost’,
login => 'mispuser’,
port'=> 3306,
password' => 'senhaSegura’,
database'=> 'misp’,
prefix'=>",
persistent' => false,
encoding’ => ‘utf8mb4’,
]
i

Ajuste as permissdes dos arquivos:
sudo chown -R www-data:www-data /var/www/MISP
sudo chmod -R 750 /var/www/MISP
sudo chmod -R g+ws /var/www/MISP/app/tmp
7. Configure o Python para os Enriguecimentos
Instale os requisitos Python e configure o ambiente virtual para o MISP:
cd fvar/www/MISP/venv
python3 -m venv .

source bin/activate
pip install -r /var/www/MISP/requirements. txt
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8. Inicializacao do Redis e outros servigcos
Habilite o Redis para rodar no boot e inicie o servigo:

sudo systemctl enable redis-server
sudo systemctl start redis-server

9. Finalizacao e Acesso
Agora, vocé pode acessar o MISP no navegador utilizando o IP ou nome de dominio do servidor:
http.//misp.example.com

Use as credenciais padrao de admin para o primeiro login (geralmente ‘admin@admin.test” e
‘admin’), mas altere as senhas imediatamente.

CONFIGURAGOES ADICIONAIS

HTTPS: Para garantir a seguranca, é altamente recomendavel configurar SSL/TLS para acesso
HTTPS. Use o Let's Encrypt para configurar SSL automaticamente:

sudo apt install certbot python3-certbot-apache
sudo certbot --apache

Atualizacao de Chaves GPG: MISP utiliza GPG para assinar objetos de confianga, entdo é
importante configurar isso adequadamente.
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