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1. INTRODUCAO

Os riscos associados a seguranca cibernética sao dinamicos, o que significa que os perpetradores
estao sempre procurando explorar vulnerabilidades e podem desenvolver rapidamente novas maneiras
de violar a seguranca cibernética. Os sistemas progressivamente interconectados da inddstria da
aviacao exigem que a industria se dedique a uma consciéncia atualizada das ameacas diretas e
indiretas a seguranca cibernética. O cenario de ameacas em mudanca, portanto, incentiva uma
abordagem proativa a seguranca cibernética e, em resposta, significa que as organizagoes de aviacao
precisam de protecdo dinamica.

A VISAO SOBRE A AVALIACAO DE SEGURANCA CIBERNETICA E:

“Ter uma abordagem proporcional e eficaz para a avaliacao que permita a aviagdo gerenciar
seus riscos de seguranga cibernética sem comprometer a security, safety ou resiliéncia da
aviagao.

Buscando estabelecer padroes minimos de atualizacdo de forma a influenciar positivamente
a seguranca cibernética dentro da aviacdo para apoiar a Estratégia Nacional de Seguranga
Cibernética Brasil.”

Este documento fornece orientagdes sobre como completar a Avaliagcao de Seguranca Cibernética
(ASC) para Aviagao.



- Manual de Uso da Avaliacdo de Seguranga Cibernética (ASC) na Aviacdo I

2. CONTEXTO

0 Grupo Brasileiro de Seguranca da Aviagao Civil contra Atos de Interferéncia llicita (Brazilian
Aviation Security Team - BASeT) é um comité sem personalidade juridica, instituido pela Resolucao
n° 542, de 18 de fevereiro de 2020.

A Resolucdo/ANAC n° 542/2020 busca formalizar férum de debates que, desde junho de 2018,
vém ocorrendo entre diversos atores envolvidos com a teméatica AVSEC (Aviation Security), cuja
diretriz de planejamento dos trabalhos ocorre em consonancia com o Plano Global de Seguranca da
Aviagdo Civil (GASeP - Global Aviation Security Plan), instituido pela Organizagdo da Aviagao Civil
Internacional (OACI).

Entre os atores envolvidos estdao operadores aéreos, operadores aeroportuarios, entidades publicas
como Departamento de Controle do Espaco Aéreo (DECEA), Departamento de Policia Federal e
instituicdes da comunidade de aviacao civil dedicadas a melhoria da seguranca da aviagao civil
brasileira, como ABEAR, IATA, ALTA, ANEAA.

A ASC foi proposta pelo Subgrupo 4 do BASeT como um dos produtos do Ciclo de Atividades
2021/20222. Ela consiste na criacdo de uma Estrutura de Avaliacdo de Seguranca Cibernética para
Organizacoes da Aviacdo Civil. Ela representa uma traducao, com algumas adaptacoes, do CAP
1850 (Guia da Estrutura de Avaliacao Cibernética para a Aviacdo - Cyber Assessment Framework
(CAF) for Aviation Guidance) publicado pela Autoridade da Aviacdo Civil do Reino Unido. Assim, a
partir da analise da experiéncia empreendida pelo Reino Unido, ela foi adaptada para a realidade
da aviacdo civil brasileira, de maneira a servir de suporte basico e de referencial ao monitoramento
de seguranca cibernética nestas organizagoes. Inclusive devendo atender, em especial, ao seguinte
conjunto de requisitos:

e Fornecer uma estrutura adequada para auxiliar na realizacao de avaliacdes de resiliéncia
cibernética na aviagao civil;

e Manter a abordagem focada nos resultados dos principios de seguranca cibernética e resiliéncia
e desencorajar avaliagdes que possam ser realizadas como exercicios de conformidade (tick-box);

e Ser compativel com o uso de orientagoes e normas adequadas de segurancga cibernética
existentes;

e Permitir a identificagdo de atividades eficazes de seguranca cibernética e melhoria da resiliéncia;
e Ser extensivel para acomodar elementos setoriais especificos, conforme necessario;

e Permitir a definicdo de niveis significativos de seguranca para as organizacoes alcancarem,
possivelmente que reflitam uma visdo de seguranca adequada e proporcional; e

e Ser o mais simples e econdmico possivel para aplicacao.
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2.1. VISAO GERAL DA ASC

A ASC foi elaborada para fornecer uma avaliagao focada em resultados que consideram quatorze
principios de quatro objetivos amplos. Os principios sao ainda divididos em trinta e nove Resultados
Contribuintes. Cada resultado esta associado a um conjunto de Indicadores de Boas Praticas (IGPs)
que sao divididos nas trés categorias seguintes:

e Acoluna'Alcancado’ de uma tabela IGP define as caracteristicas tipicas de uma organizacao
que alcanca plenamente esse resultado. Pretende-se como meta que todos os indicadores
estejam presentes para apoiar uma avaliacao de 'Alcancado’;

e Acoluna ‘Nao Alcancado’ de uma tabela IGP define as caracteristicas tipicas de uma
organizacao que nao alcanca esse objetivo por razoes diversas a ser identificadas. Pretende-se
que a presenca de qualquer indicador leve a uma avaliacao de "Nao Alcancado”; e

e (Quando presente, a coluna 'Parcialmente Alcancado' de uma tabela IGP define as
caracteristicas tipicas de uma organizagao que alcanca parcialmente esse resultado.

Os resultados da aplicacdo da ASC para aviacao sao trinta e nove avaliagoes individuais, cada uma
derivada de um julgamento sobre até que ponto um conjunto de IGPs reflete as circunstancias da
organizacao de aviagao que esta sendo avaliada. A ASC foi projetada de tal forma que um resultado
no qual todos os trinta e nove Resultados Contribuintes foram avaliados como "Alcancados” indicaria
um nivel de seguranca cibernética de alguma forma devido ao nivel minimo de "higiene cibernética
bésica".

A avaliacdo dos Resultados Contribuintes é principalmente uma questao de julgamento de especialistas
e as tabelas do IGP ndo removem a exigéncia de expertise em seguranca cibernética e de conhecimento
da aviacdo civil. Os profissionais devem usar o resultado do trabalho para considerar a postura de
seguranca cibernética de uma organizacao ao lado do contexto do setor e quaisquer fatores relevantes
adicionais.

2.2. NOTAS

Ao completar a ASC, as organizacdes de aviacdo civil devem ter em mente o seguinte:

e A ASC ndo se destina a ser exaustiva e nao € em si um indicador de conformidade.

e A ASC ndo tem o objetivo de ser inflexivel, baseada em regras ou aplicada como uma lista
de verificagcao, sendo que quando um Indicador de Boas Praticas ndo esta sendo cumprido, a
organizacao de aviacao deve buscar implementar na medida do possivel controles alternativos
ou métodos que atendam ao Resultado Contribuinte.

e Nao se espera que todas as organizacdes de aviacao civil marquem 'Alcancados’ para cada
Resultado Contribuinte.
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3. PREENCHENDO A AVALIACAO DE SEGURANCA
CIBERNETICA - ASC

A ASC consiste em guias-chave denominadas:

e Documento de Controle;

e Sumario ASC (Organizacdo da Aviagdo);
¢ Plano de Acao Corretiva; e

e Avaliacdo — Sistema (1-25).

Todas as guias devem ser preenchidas usando as op¢des de drop-down fornecidas (quando aplicavel)
e caixas de texto.

3.1. DOCUMENTO DE CONTROLE

Esta guia contém informacdes incluindo; namero da versao, informacoes de fundo e links para
orientacdo referenciada.

3.2. SUMARIO ASC (ORGANIZACAO DA AVIACAO)

A guia “Sumario ASC (Organizacdo da Aviacdo)” fornece a organizagao de aviagdo uma visao resumida
de sua posicdo referenciada em cada um dos Resultados Contribuintes. Em grande parte, esta
guia ndo requer nenhum preenchimento da organizacao de aviagao, exceto complementar a tabela
“Informacdes sobre a Organizacdo” mostrada abaixo.

Informac&o Organizacional

Empresa

Gerente de Seguranca
Cibernética Responsavel

Nimero de Sistemas Criticos 1

Sumério ASC (Organizagdo da Aviagao)

NOTA:

Todos os graficos e células de sistemas na guia resumo irdo preencher automaticamente
todo 0 Sumario a partir de cada guia “Avaliacdo”.
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4. AVALIACAO — SISTEMA (1 — 25)

As guias de avaliacdo devem ser utilizadas por uma organizagao de aviacao para concluir uma
autoavaliacdo contra cada um dos Resultados Contribuintes para cada um dos sistemas criticos
identificados.

A ASC gera até 25 guias de avaliagao de sistemas separadas €, caso sejam necessarias guias
adicionais, use uma nova pasta de trabalho da ASC. Quando algumas guias ndo se mostrarem
necessarias, deixe-as em branco, caso contrario se os campos forem excluidos o resultado final
nao refletird a informacdo esperada com precisdo. A guia de resumo simplesmente mostrara isso
como “ainda nao avaliado”.

NOTA:

Onde os Resultados Contribuintes sdo geralmente "organizacionais" (por exemplo, A1.
Governanca) estes devem ser preenchidos na integra na primeira guia de Avaliacdo. Posteriormente,
esses resultados servem para os demais sistemas, portanto, as demais guias de avaliagdo
devem repetir o “resultado” indicado em relacao ao Resultado da Contribuicdo com uma nota
na Justificativa de que a avaliagao é organizacional e refere-se a guia Avaliacdo - Sistema 1.

NOTA:

Quando se constata que varios sistemas criticos atendem aos mesmos Resultados Contribuintes
e IGPs é aconselhavel que eles estejam agrupados dentro da ASC, em consonancia com o
Manual de definicdo de escopo de sistemas criticos, para evitar duplicacao da avaliacao.

4.1. INDICADORES DE BOAS PRATICAS (IGP)

As organizacdes de aviacao sao obrigadas a usar os IGPs para avaliar suas fungdes essenciais e
sistemas criticos contra cada Resultado Contribuinte.

Para indicar onde os IGPs estao sendo cumpridos, a organizagao de aviagao deve marcar o IGP
apropriado com um X:
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NOTA:

Em alguns casos, o Principio é o Resultado Contribuinte. Isso acontece quando um Principio
possui apenas um Resultado Contribuinte. Nesses casos, a organizacdo deve se referir ao
Principio associado.

4.2. METODOS ALTERNATIVOS

Entende-se que métodos alternativos (ou seja, boas préticas e controles adicionais), que ndo sdo
cobertos pelos IGP's, mas ainda atendem ao Resultado Contribuinte podem estar sendo utilizados.
Assim, estes devem ser detalhados nos campos “Métodos Alternativos”.
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4.3. RESULTADOS DE AUTOAVALIACAO

Uma vez selecionados IGPs em relacdo a cada Resultado Contribuinte, a organizacao de aviagao
deve selecionar uma “Avaliagao” no menu suspenso (dropdown).
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A selecao de um status de avaliagao deve ser feita de acordo com o seguinte critério:

BN Deve ser selecionado mesmo que apenas uma declaragdo de IGP nesta coluna seja assinalada.

R B EN TG 86 pode ser selecionado se todas as declaragdes de IGPs nesta coluna forem assinaladas e se
alcancado’ nenhuma declaracao ‘Nao Alcancada’ for apontada.

S6 pode ser selecionado se todas as declaraces de IGP nesta coluna forem assinaladas e se
nenhuma declaragdo ‘Nao Alcangada’ for assinalada.

‘Alcancado’

Em determinadas circunstancias, a seguinte opgao pode ser escolhida no lugar das acima:

e 'Ndo relevante’ (a justificativa deve ser fornecida onde esta for selecionada).

4.4. JUSTIFICATIVA DA ORGANIZAGAO DA AVIAGAO E COMENTARIOS
ADICIONAIS

Apo6s a selecdo de IGPs e/ou Métodos Alternativos apropriados e o status de Avaliagdo, a organizagao
de aviagdo deve usar a caixa de texto de preenchimento livre “Justificativa e Comentdrios Adicionais’
para fornecer fortes evidéncias narrativas para os selecionados do IGP.
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5. PLANO DE ACAO CORRETIVA

A guia 'Plano de Acao Corretiva' permite que uma organizagao de aviacao atribua planos de remediagao
as lacunas identificadas. Uma organizagdo de aviagdo pode comegar a desenvolver o Plano de Acéo
Corretiva e reunir informagdes enquanto realiza a autoavaliacao inicial do CAF para a Aviagao.

As organizagoes de aviagdo devem preencher a coluna E da guia ‘Plano de Acdo Corretiva’ com a
atribuicao do perfil fornecido pela autoridade da aviagao civil no Passo 1 do CAP 1753.

Objetives, Principios e Contribuintes e o {
Ala [Board de Dwetores fund
Principio A1. G = Alb [Papéis & Ry bind
Alc Decisor ind
Objetivo A: Gestdo de Risco de| Principio A2 - Gestdo de Risco AZa Processo de Gestdio de Risco ﬁnd
Segurang A2b Garantia | B
Principio A3 . Gestdo de Ativos Ala Gestio de Atvos Func
Principio Ad . Cadeia de
Su - Ada Cadeia de Supnmentos Funt
Principio BY . Polticas ¢ Bla g‘ummw de Politica & Aind
processos de protecdo de 1"::“8:' g
ementac. ica e
v Blb Processo A
Verficacio de wdentidade
1 Ly autenticacio e autorizaclo Lot
Principio B2 - Controle de B2b Gestdo de dispositvos Ang
i
Identficagio & Acesso (CIA) B2e g::th de Usuanos Aind
legiados

As organizagdes de aviacdao também devem detalhar da Coluna AE & AJ na guia ‘Plano de Acao
Corretiva’ para cada Principio e Resultado Contribuinte associado:

e [ndicadores de Boas Praticas sendo abordados;

e Resumo de avaliacdo de risco do risco inerente e risco atual - incluindo detalhes das mitigagoes
existentes;

¢ Nome do documento de evidéncia anexada de acdes planejadas (por exemplo, orcamento
e propriedade) acoes (por exemplo, nome do documento do plano de projeto ou planos de
remediacdo/mitigacdo de risco);

¢ Resumo de avaliacdo de risco da implementacgao do pds-plano de risco residual;
e Data de inicio (do trabalho de remediacdao/mitigacdo planejado); e

e Data estimada de conclusdo (de trabalho de remediacdo/mitigacao).

n



- Manual de Uso da Avaliacdo de Seguranga Cibernética (ASC) na Aviacdo I

Informacgdo de Agoes Corretivas
Resumo do risco inerente e do risco Nome do documento anexocom | o
1BPT sanda ox atwal provas das agoes u do Data de inicio Data estimada de
(favor incluir detalhes das atenuacbes {deve incluir recursos, orgamento e pos a ! (das agbes a
existentes) propriedade) planc)

5.1. AVALIACAO DE RISCO CIBERNETICO

As organizagdes de aviagdo devem seguir uma metodologia eficaz de avaliagdo de riscos cibernéticos
ao realizar a correta analise para a conclusao de seu Plano de Acao Corretiva.

e Risco inerente é o nivel de risco calculado por uma organizacao de aviagao sem quaisquer
atenuacoes no lugar.

e (risco atual é o nivel de risco atual calculado por uma organizacao de aviagao com mitigacoes
em vigor (ou seja, as mitigacdes atuais em vigor no momento da conclusao da ASC).

e (O risco residual é o nivel estimado de risco de uma organizagao de aviagao uma vez que as
acOes corretivas detalhadas no plano de agao corretiva foram implementadas.

Existem muitas metodologias a escolher para realizar uma avaliagdo de risco cibernético. As organizagoes
de aviacao sao responsaveis pela selecao de uma metodologia adequada de avaliacdo de acordo com
sua realidade. Recomenda-se que as seguintes areas sejam consideradas na realizagao de avaliagoes
de risco cibernético.

e Ameagas

e Vulnerabilidades

* Impacto (por exemplo, potenciais impactos na seguranca)
e Probabilidade

e Mitigacoes e controles existentes

12
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ANEXO A — REFERENCIAS INFORMATIVAS E EXEMPLO DE EVIDENCIAS

Sao fornecidas abaixo referéncias informativas e exemplos de evidéncias, os quais ndo sao exaustivos, onde se acredita que boas praticas ou evidéncias alternativas
que atendam a um Resultado Contribuinte, devam ser detalhadas na ASC no campo de "Métodos Alternativos”.

Objetivo Principio

A1 Governanca:

A organizag&o tem politicas e processos
de gestao adequados, em vigor, para
governar sua abordagem para a
seguranca de sistemas criticos.

Gerenciamento
de risco de
seguranca
A2 Gestao de Risco:
A organizacao toma as medidas
apropriadas para identificar, avaliar e
compreender 0s riscos de seguranca
para 0s sistemas criticos que suportam
a operacao das funcdes essenciais. Isso
inclui uma abordagem organizacional
geral para o gerenciamento de riscos.

Referéncias Informativas

ISO/IEC 27001:2017
ISO/IEC 27002:2013
ISA/IEC 62443-2-1
NIST SP 800-53
NIST SP 800-82
EUROCAE ED-204

ISO/IEC 27005:2018
ISO/IEC 27001:2017
ISO/IEC 3100:2018
ISA/IEC 62443 1-1
ISA/IEC 62443 2-1
NIST SP 800-30
NIST SP 800-37
NIST SP 800-39
NIST SP 800-82
EUROCAE ED202A, ED203A, ED204 &
ED205

) CyBOK Gerenciamento de Riscos &
Area de Conhecimento de Governanga

13

Detalhes das fungdes, responsabilidades, competéncias dos
funcionarios e autorizacGes de seguranga apropriadas

Fungdes atribuidas a gerente geral e a gerente responsével por
seguranga cibernética

Estrutura de governanca

Documentos da politica de seguranca cibernética

Abordagem de gerenciamento de riscos

Decisdo de gerenciamento de risco documentada

Evidéncias de reunides do conselho (por exemplo, agendas, atas)

Uso de métodos ou frameworks estabelecidos (por exemplo, ISO02700-X)
Abordagem de gerenciamento de risco

Registros de revisao de avaliagao de risco realizados de acordo com a
governanga de riscos

Uso de informacdes de ameacas e vulnerabilidades atuais no processo
de avaliacdo de riscos

Registros de risco atual com acdes associadas e plano de
gerenciamento de melhoria (incluindo a propriedade do risco)

Evidéncias de atividade de garantia adequada
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Referéncias Informativas

Objetivo

Gerenciamento
derisco de
seguranca

Protegendo
contra ataques
cibernéticos

Principio
A3 Gestao de Ativo:

Tudo o que é necessario para fornecer,
manter ou suportar sistemas criticos
esta determinado e compreendido. Isto
inclui dados, pessoas e sistemas, bem
como qualquer infraestrutura de apoio
(como energia ou refrigeragao).

A4 Cadeia de suprimentos:

A organizagdo entende e gerencia
riscos de seguranca para 0s sistemas
criticos que suportam o funcionamento
de fungbes essenciais que surgem
como um resultado de dependéncias
de fornecedores externos. Isto inclui
garantir que as medidas apropriadas
sejam empregadas onde o0s servigos de
terceiros sdo utilizados.

B1 Processos e politicas da funcao
de protecao:

A organizacdo define, implementa,
comunica e impoe as politicas e
processos apropriados que direcionam
sua abordagem global para garantir
sistemas e dados criticos que suportam
a operacao das fungoes essenciais.

ISO/IEC 55001:2019
ISO/IEC27002: 2013
ISA 62443-1-1
NIST SP 800-82
NIST SP 800-53

ISO/IEC 27002:2013
ISO/IEC 27036-2
ISO/IEC 27036-3

ISA/IEC 62443-2-1
NIST SP 800-53
NIST SP 800-37
EUROCAE ED201

ISO/IEC 27001:2017
ISO/IEC 27002:2013
ISO/IEC 22301:2019
ISA/IEC 62443-1-1
NIST SP 800-53
NIST SP 800-82
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Politica de gestao de ativos

Registro de ativos e verificagdo de amostra de ativos criticos através do
ciclo de vida. Incluir ativos de Tl e OT quando aplicavel

Diagramas de arquitetura de rede de alto nivel
Planos e roteiros para hardware e software, incluindo abordagem para
patches e datas de fim de suporte

Lista de fornecedores criticos mantidos incluindo seus contatos e
responsabilidades de seguranca cibernética

Detalhes dos requisitos de seguranca cibernética impostos aos
fornecedores

Visdo geral dos acordos contratuais em vigor
Relatérios de avaliagdo completa e garantia de fornecedores

Politicas, procedimentos e instrugdes de trabalho publicadas e controladas
etc.

Procedimentos de RH que permitem a permissdo adequada da
seguranga dos funciondrios relevantes

Registros de configuracdo (por exemplo, para firewalls, etc.)
Registro de Gestao de mudancas

Politica de Gestao de mudanca

Registros de teste de validacao

Relatérios de auditoria, relatérios de revisdo e gerenciamento de agoes
resultantes
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Objetivo

Principio

B2 Identidade e controle de acesso:

A organizagao entende, documenta e
gerencia 0 acesso a sistemas criticos
que suportam o funcionamento de
fungdes essenciais. Os usudrios (ou
fungdes automatizadas) que podem
acessar dados criticos ou sistemas
criticos sao devidamente verificados,
autenticados e autorizados.

Protegendo
contra ataques B3 Seguranca de dados:
cibernéticos Os dados armazenados ou transmitidos

eletronicamente estao protegidos de
acoes como acesso, modificagdo ou
exclusdo nao autorizados que podem
causar um impacto adverso em sistemas
criticos. Essa protecao se estende aos
meios pelos quais usudrios autorizados,
dispositivos e sistemas acessam
dados criticos necessarios para o
funcionamento de sistemas criticos.
Ele também cobre informagdes que
ajudariam um invasor, como detalhes de
design de sistemas criticos.

Referéncias Informativas

ISO/IEC 27001:2019
ISO/IEC 27002:2013
NIST SP 800-53
NIST SP 800-82
EUROCAE ED204
Base de Conhecimento de

Responsabilidades, Autenticacao,

Autorizagdo da CyBOK

ISO/IEC 27002:2013
ISA/IEC 62443-1-1
ISA/IEC 62443-2-1
ISA/IEC 62443-3-3

NIST SP 800-53
NIST SP 800-82
EUROCAE ED204 & ED205
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Abordagem de autenticacdo e autorizagao adequada definida dentro de
politicas de controle de acesso (incluindo para acesso fisico, remoto e
privilegiado)

Registros de usuarios/ativos/contas autorizados atuais e o nivel de
acesso/privilégio atribuido a cada um (observando os requisitos de
seguranca de dados e gerenciamento de dispositivos)

Registros de revisdes de direitos de acesso

Processos de admissao, movimentacao e demissao de empregados
documentados destacando controles de acesso baseados em fungdes

Procedimentos relevantes para identificacdo e registro de dados e ativos
sensiveis contendo esses dados e como estes sao protegidos, incluindo
o gerenciamento de dispositivos méveis, minimizagao de dados e
limpeza remota

Detalhes sobre método de criptografia, incluindo algoritmos usados e
gerenciamento de chaves

Registros de dados, servigos e conexdes essenciais identificados e
como estes sdo protegidos quando necessario, e avaliagGes de risco que
suportam o nivel de protecao aplicado

DeclaragGes de impacto documentadas para perda ou alteragdo de
dados que sao regularmente revisadas, contendo planos de contingéncia
quando necessario

Politicas de gerenciamento de informagoes documentadas detalhando
retengdo e exclusdo
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Referéncias Informativas

Objetivo

Principio

B4 Seguranca do sistema:

Sistemas criticos e tecnologia criticas
para o funcionamento de fungdes
essenciais estao protegidos contra
ataques cibernéticos. Uma compreensao
organizacional do risco para o sistema
critico informa o uso de medidas de
seguranca de protecao robustas e
confidveis para limitar efetivamente
as oportunidades para 0s invasores
comprometerem redes e sistemas.

Protegendo
contra ataques
cibernéticos

B5 Redes e sistemas resilientes:

A organizagao constroi resiliéncia
contra ataques cibernéticos e falhas
do sistema no projeto, implementagao,
operagao e gestao de sistemas criticos

B6 Conscientizacao e Treinamento
da Equipe:

Os funciondrios tém conscientizagao,
conhecimento e habilidade
apropriada para realizar suas fungdes
organizacionais efetivamente em
relagdo a seguranca dos sistemas
criticos que apoiam a operacao das
funcdes essenciais.

ISO/IEC 27002:2013
ISA/IEC 62443-1-1
ISA/IEC 62443-2-1
ISA/IEC 62443-3-3

NIST SP 800-53
NIST SP 800-82

EUROCAE ED202A, ED203A, ED204 &
ED205

ISO/IEC 27002:2013
ISO/IEC 27035-3

ISA/IEC 62443-1-1
NIST SP 800-53
NIST SP 800-82

NSCS - 10 Passos: Educacdo e
Conscientizagdo do Usudrio

ISO/IEC 27001:2019
ISO/IEC 27002:2013
ISA/IEC 62443-2-1
NIST SP 800-53
NIST SP 800-82
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Politica que estabelece requisitos de projeto para arquitetura,
segregacao e acesso a redes

Projetos de rede suportam monitoramento e recuperacao de seguranca
eficazes

Procedimentos / instrugdes / modelos de vulnerabilidade / varredura e
mitigacao de ameacas visando reduzir a vulnerabilidade de ativos tais

como aplicagdes, sistemas, infraestrutura, firmware etc (hardening)

Procedimentos de gerenciamento de patches e configuracao de ativos

Evidéncias da existéncia de uma lista (whitelisting) de softwares e
componentes de softwares que tem o uso autorizado na organizagao e

identificacdo de malware

Registros de revisdo de limitagGes, restrigdes e fraquezas com evidéncia
de revisao periédica

Estratégia documentada de Continuidade de Negdcios e Recuperagdo
de Desastres com evidéncias de praticas/testes que foram realizadas

Software/firmware/aplicativos/ configuragdes bibliotecas e cofres

Definicao de requisitos de competéncia para fungoes e
responsabilidades definidas em relagdo aos servicos essenciais

Treinamento de conscientizacdo e/ou programas de educagao em
seguranga cibernética

Registros de gestao de competéncias

Mecanismos de emissdo de relatorios de mecanismos de seguranga
cibernética


https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/user-education-and-awareness
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/user-education-and-awareness
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/user-education-and-awareness
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/user-education-and-awareness
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/user-education-and-awareness
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Objetivo Principio Referéncias Informativas -

- Procedimentos que estabelecem requisitos de monitoramento de

~ . ranca, incluindo, resoluca incidentes, requisi inatur
NCSC - Introdugo ao registro para seguranga, incluindo, resolugdo de incidentes, requisitos de assinatura

propostas de seguranga de malware/loC e recursos em quantidade e qualidade adequadas
) NCSC - 10 Passos: Monitoramento (resourcing)
Cl Monlltor?mentt.) D SEIE g CREST — Guia de Monitoramento de - Registros de monitoramento periddico (por exemplo, de registros de
A organizagdo monitora o estado de Seguranga Cibernética seguranca, registros de detecgdo de virus, registros de detecgdo de
i intrusoes etc.
seguranca da rege e dqs S|stemasl que ISO/IEC 27002:2019 s ) S _
E[pofhn & Cplei el de mstgmas criticos, ) - Andlise e interpretacao da inteligéncia de ameacas e registros
a fim de detectar possiveis problemas ISO/IEC 27002:2013 periddicos de monitoramento e gestao de acdes resultantes
de seguranca e rastrear a eficécia ISO/IEC 27035:1-3 - Afidelidade dos dados registrados permite informar a fungao de
continua das medidas de seguranca de ISA/IEC 62443-2-1 protecdo, e por si s6 que estd adequadamente protegida contra
protegao. NIST SP 800-53 alteragdes ndo autorizadas, esté corretamente e seguramente
) correlacionada, e 0 acesso aos registros é atribuido a usudrios dnicos
Detectando NIST SP 800-82
eventos de NIST SP 800-94 - Evidéncias de indicadores de ameacas (threat intelligence feeds)
seguranca estarem disponiveis a organizagao e poderem ser compartilhados
Az quando necessarios
. - Procedimentos que estabelecem requisitos de monitoramento de
C2Dsteccaoids eve_ntqs 12 SEIIENE seguranga, incluindo métricas de desempenho (beselining) de rede e
proativa: deteccdo de c6digo malicioso
A organizagao detecta, dentro de ISO/IEC 27001:2019 - Registros de monitoramento periédico alimentando processos de

sistemas criticos, atividades maliciosas ISO/IEC 27002:2013 inteligéncia e monitoramento de ameacas (por exemplo, de registros
que afetam ou com o potencial de : de seguranga, registros de detecgao de virus, registros de deteccao de

afetar, o funcionamento de funcdes ISO/IEC 27035-3 intrusdes etc.)
essenciais mesmo quando a atividade ISA/IEC 62443-2-1 - Anélise e interpretacdo de eventos de inteligéncia de ameacas e
evita solugdes padrdo de prevencao/ NIST SP 800-53 monitoramento de rede, registros periddicos de monitoramento e
deteccdo de seguranca baseadas em gerenciamento de acGes resultantes
assinatura (ou quando as solugdes - Detalhamento de processos em busca de ameagas ou anormalidades
padrdo ndo sdo implantaveis). dentro de sistemas criticos e suas documentacoes, incluindo avaliages

de riscos relevantes
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https://www.ncsc.gov.uk/guidance/introduction-logging-security-purposes
https://www.ncsc.gov.uk/guidance/introduction-logging-security-purposes
https://www.ncsc.gov.uk/guidance/introduction-logging-security-purposes
https://www.ncsc.gov.uk/guidance/introduction-logging-security-purposes
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/monitoring
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/monitoring
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/monitoring
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/monitoring
https://www.crest-approved.org/wp-content/uploads/2015/05/Cyber-Security-Monitoring-Guide.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-94.pdf

Referéncias Informativas

Objetivo

Minimizando

o impacto dos

incidentes de
seguranca
cibernética

Principio

D1 Plano de resposta e
recuperacao:
Existem processos de gerenciamento de
incidentes bem definidos e testados, em
vigor, que visam garantir a continuidade
das funcdes essenciais nos sistemas de
eventos ou em caso de falha de servigo.
Atividades de mitigacdo destinadas
a conter ou limitar o impacto do
compromisso também estdo em vigor.

D2 Licdes aprendidas:

Quando um incidente ocorre, sdo
tomadas medidas para entender suas
causas basicas e garantir que acdes
adequadas de correcdo sejam tomadas
para proteger contra incidentes futuros.

NCSC -10 Passos: Gerenciamento de
Incidentes

ISO/IEC 27035 (todos)

ISO/IEC 22301:2019

ISO/IEC 27002:2013
NIST SP 800-61
NIST SP 800-53
NIST SP 800-82
EUROCAE ED204

NCSC - 10 Passos: Gerenciamento de
Incidentes

ENISA - Boas Préticas para Orientacdo
de Gerenciamento de Incidentes

ISO/IEC 27035:2-3
ISO/IEC 22301:2019
ISO/IEC 27001:2019
ISO/IEC 27002:2013

NIST SP 800-61
NIST SP 800-53

Plano de resposta a incidentes atualizados, aprovado e compreensivo
detalhando ataques, papéis e responsabilidades conhecidos e possiveis
que abranjam o ciclo de vida de um incidente

Planos de exercicio de resposta a incidentes baseados em inteligéncia
e eventos de ameacgas relevantes, que sao regularmente revisados e
validados

Evidéncias de andlise de causas basicas pés-incidente compreensiva
que é conduzida rotineiramente, que abrange a politica organizacional,
bem como problemas/vulnerabilidades de hardware/software

Politica de revisao de incidentes documentada detalhando os requisitos
das ligdes aprendidas

Evidéncias que mostram as licoes aprendidas alimentando a melhoria
continua


https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
http://iso27001security.com/html/27035.html
http://iso27001security.com/html/27035.html
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/incident-management
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
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