A A AGENCIA NACIONAL
DE AVIACAO CIVIL

JUSTIFICATIVA

PROPOSTA DE ALTERACAO DA RESOLUCAO N° 4582017, QUE
REGULAMENTA O USO DE SISTEMAS INFORMATIZADOS PARA REGISTRO
E GUARDA DE INFORMACOES POR REGULADOS DA ANAC.

1.APRESENTACAO

1.1 A presente Justificativa exple as razbes que motivaram esta Agéncia
Nacional de Aviacdo Civil — ANAC a propor inclusdo de possibilidade
normativa na Resolucéo 458/2018, sem reduzir nenhuma possibilidade presente
atualmente.

1.2 Durante a audiéncia publica realizada em 2017 para a proposta original
da resolucdo supra citada foi recebida sugestdo do uso de "blockchain® como
tecnologia alternativa a certificacdo de software e uso de assinatura
eletrbnica. Segue contribuicdo in verbis:

Nome: Rafael W. dos Santos
Organizagdo:  ANAC

TRECHO DA MINUTA A DISCUTIR OU ASPECTO
NAO PREVISTO QUE SE PROPOE ABORDAR

Necessidade de registro dos didrios de bordo eletrénicos na
Blockchain.

TEXTO SUGERIDO PARA ALTERACAO OU INCLUSAO

Implementar-se, na(s) parte(s) da norma em que o texto melhor se
adaptar, a insercdo de item especificando a obrigatoriedade (ou talvez
recomendacao) do registro periodico das informagdes dos Diarios de
Bordo eletrénicos em Blockchain (preferencialmente a mais utilizada e
aberta Bitcoin).

JUSTIFICATIVA

Sugiro a leitura da literatura pertinente ao tépico “Blockchain” para
melhor entendimento do porqué da sugestdo. Indico como sugestbes
iniciais as matérias “A Tecnologia Blockchain e os Registros Digitais” e
“Empresas ja podem usar blockchain para validar documentos
juridicamente no Brasil” encontradas online nos enderecos:
http://blockchainmeeting.com.br/index.php/news/a-tecnologia-
blockchain-e-os-registros-digitais/

e http://idgnow.com.br/internet/2017/05/25/empresas-ja-podem-usar-
blockchain-para-validar-documentos-juridicamente-no-brasil/ ).

Delas temos: “...Uma vez que a qualquer documento digitalizado pode
ser atribuido um identificador nico menor do que 80 bytes, gerado a
partir de uma funcao criptografica de hash, é possivel registra-lo em
uma blockchain. De forma analoga ao que ocorre com os demais dados
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gue representam uma transacdo de bitcoins, por exemplo, uma vez
publicado na blockchain o identificador digital Gnico passa, ento, a ter
como caracteristicas uma prova de existéncia imutavel para fins
préticos. Junto a isso, havera um carimbo de tempo irrevogavel dando
conta de que naquele momento (dia e hora especificos) o documento
correspondente a assinatura digital registrada existia...” - e também -
“Uma vez inserido um registro na rede de blockchain, nenhum usuério
pode mais apaga-lo ou modifica-lo. Entdo, agregamos validacio
juridica, como ICP e Carimbo do Tempo, na rede Blockchain. Agora,
os documentos e as confirmacdes de entrega e leitura das mensagens
passam a ser a prova de fraudes e contestacdes”

Isto é, o registro do “hash” correspondente as informacées do Diario de
Bordo eletronico na Blockchain em uma dada data garantiria de forma
inequivoca a existéncia e fidedignidade das informacdes constantes do
mesmo em posteriores consultas/auditorias sem comprometer de
gualguer modo a privacidade do operador.

1.3 A proposta fora recusada dado que a época ndo se vislumbrava como
operacionalizar o processo de verificagdio de dados quando utilizados
ferramentas com tecnologia Blockchain. Contudo continuou-se a estudar
tecnicamente o assunto e atualmente ha uma solucdo envolvendo uso de
Blockchain que se considera razoavelmente madura para utiliza¢do de gravacao
de informacéo sensivel.

2. EXPOSICAO TECNICA

2.1 N&o é intencdo dessa justificativa entrar na discussdo de como funciona a
tecnologia Blockchain, mas conforme informacgdes amplamente disponiveis,
por exemplo nos links descritos na contribuicdo acima, pode-se identificar
com relativa certeza que o0 uso da tecnologia garante registro de dados de forma
imutavel e segura.

2.2 Durante os estudos a ANAC desenvolveu um banco do tipo Blockchain
como opgao para o registro de informacdes de Diario de Bordo. Contudo para
possibilitar o uso certificado dessa forma de registro é necessario incluir essa
opcao na Resolucao 458/2017.

2.3 A resolucdo 458/2017 exige em seu Art. 3 que, para um registro ser aceito
como oficial sem a necessidade de guarda de papeis assinados, ele deve ser
feito em um sistema que tenha sido avaliado e acreditado por entidades
competentes. Ainda no Art. 4 sdo trazidas todas as caracteristicas de seguranca
que devem ser verificadas em um sistema para que esse possa ser acreditado.

2.4 A modelagem ora proposta & autorizar que se registre informagdes no
Blockchain criado pela ANAC, e ao fazer isso os sistemas utilizados para
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registro sao isentos do processo de acreditacdo previsto no Art. 3° da resolucao,
e por consequéncia, dos requisitos do Art. 4° da mesma.

2.5 Explana-se que a proposta ora em consulta prevé a possibilidade de criagéo
de diversos tipos de Blockchain para diversas finalidades, ou 0 uso de mesmo
para diversas finalidades. N&o estd em discussdo, no momento, a aprovagao
especifica para uso de Diario de Bordo ou outras, mas sim a aceitacdo do
modelo de regulamentacdo que autoriza a isencdo de requisitos classicos de
seguranca da informacdo pela nova maneira de se garantir a seguranca, ou seja,
utilizando Blockchain

3. FUNDAMENTACAO

3.1 A Lein®11.182, de 27 de setembro de 2005, definiu, por meio do seu art.
5° que a ANAC ¢ autoridade de aviacdo civil e tem a competéncia para editar
e dar publicidade aos regulamentos necessarios a aplicacédo da referida lei.

3.2 A mesma Lei n°® 11.182 requer, em seu art. 8°, IV, que a ANAC realize
estudos, estabeleca normas, promova a implementacdo das normas e
recomendagdes internacionais de aviacdo, observados os acordos, tratados e
convencdes internacionais de que seja parte a Republica Federativa do Brasil.

3.3 A Convencéo sobre Aviagédo Civil Internacional da OACI, concluida em
Chicago a 07 de dezembro de 1944, firmada pelo Brasil, em Washington, a 29
de maio de 1945, e promulgada pelo Decreto n°® 21.713, de 27 de agosto de
1946, prescreve que os Estados Contratantes se comprometem a colaborar a fim
de lograr a maior uniformidade possivel em seus regulamentos.

4. AUDIENCIA PUBLICA

4.1 A gquem possa interessar, esta aberto o convite para participar deste processo
de audiéncia puablica, por meio de apresentacdo a ANAC, por escrito, de
comentarios que incluam dados, sugestdes e pontos de vista, com as respectivas
argumentacdes. Os comentarios referentes a impactos pertinentes que possam
resultar da proposta contida nesta audiéncia publica serdo bem-vindos.

4.2 Os interessados devem enviar 0s comentarios, identificando o assunto, para
0 endereco informado no item 5 deste documento, por via postal, ou por via
eletronica (e-mail: dbdigital@anac.gov.br), usando o formulario disponivel no
seguinte endereco eletronico:

http://www.anac.gov.br/participacao-social/audiencias-e-consultas-
publicas/audiencias-em-andamento/audiencias-publicas-em-andamento
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4.3 Todos os comentarios recebidos dentro do prazo desta audiéncia publica
serdo analisados pela ANAC. Ressalta-se que o texto final da proposta podera
sofrer alteracBes em relacdo ao texto proposto em funcdo da andlise dos
comentarios recebidos. Caso necessario, sera realizada uma nova audiéncia
publica dada a relevancia dos comentarios recebidos.

4.4 Os comentarios referentes a esta audiéncia publica devem ser enviados no
prazo de 15 dias corridos a contar da publicacdo do Aviso de Convocacéo no
Diéario Oficial da Uniéo.

5.CONTATO

5.1 Para informacdes adicionais a respeito desta audiéncia publica favor
contatar:

Agéncia Nacional de Aviacgédo Civil — ANAC

Superintendéncia de Tecnologia da Informacao

SCS - Quadra 09 - Lote C - Ed. Parque Cidade Corporate - Torre A
CEP 70308-200 Brasilia/DF — Brasil

e-mail: dbdigital@anac.qgov.br
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