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CONTRATANTE (UASG)
Agéncia Nacional da Aviacéao Civil (113214)

OBJETO

Servicos técnicos especializados de Seguranca da Informacdo para a
implantacédo de um Security Operation Center - SOC, envolvendo servigos de
gerenciamento, monitoramento, deteccdo e resposta a incidentes de
seguranca, de gestao de vulnerabilidades, de gestéo de ativos e configuracéo
segura, de gestao de conta, controle de acesso e auditoria, de apoio a gestao
de seguranca, servicos de inteligéncia de ameacas cibernéticas e de testes de
invasao, pelo periodo de 24 (vinte e quatro) meses, na forma de servicos
continuados, executados sem dedicacdo exclusiva de méo de obra.

VALOR TOTAL DA CONTRATAQAO
R$ 9.184.874,58 (nove milhdes, cento e oitenta e quatro mil oitocentos e
setenta e quatro reais e cinquenta e oito centavos)

DATA DA SESSAO PUBLICA
Dia 15/05/2025 as 10hs (horario de Brasilia)

CRITERIO DE JULGAMENTO: "y
Menor preco por grupo E E

MODO DE DISPUTA:

aberto e fechado E

Baixe o APP Compras.gov.br
e apresente sua propostal
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PREGAO ELETRONICO

AGENCIA NACIONAL DE AVIACAO CIVIL
PREGAO ELETRONICO N° 90006/2025

Processo n° 00058.007264/2023-23

Torna-se publico que a AGENCIA NACIONAL DE AVIACAO CIVIL, por meio da Geréncia Técnica de
Licitagdes e Contratos, sediada no Setor Comercial Sul, Quadra 09, Lote C, Ed. Parque Cidade Corporate,
Torre A, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n°
14.133, de 1° de abril de 2021, e demais legislacdo aplicdvel e, ainda, de acordo com as condigdes
estabelecidas neste Edital.

1. DO OBJETO

I1.1. O objeto da presente licitacdo ¢ a contratacdo de solucdo de tecnologia da informagdo e
comunicagdo para prestagdo de servigos técnicos especializados de Seguranga da Informagdo para a
implantagdo de um Security Operation Center - SOC, envolvendo servicos de gerenciamento,
monitoramento, detec¢do e resposta a incidentes de seguranga, de gestdo de vulnerabilidades, de gestdo de
ativos e configuragdo segura, de gestdo de conta, controle de acesso e auditoria, de apoio a gestdo de
seguranca, servicos de inteligéncia de ameacas cibernéticas e de testes de invasdo, pelo periodo de 24
(vinte e quatro) meses, na forma de servi¢os continuados, executados sem dedicagdo exclusiva de mao de
obra, conforme condig¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera dividida em um grupo, formado por dez itens, além de dois itens avulsos -
item 11 e item 12, conforme tabela constante do Termo de Referéncia, facultando-se ao licitante a
participag@o no grupo e/ou nos itens avulsos conforme seu interesse, devendo oferecer proposta para todos
os itens que compdem o grupo em caso de participacdo neste. Destaca-se, ainda, a necessidade de
contratar fornecedores distintos para o Grupo 1 e o item 12, dada a necessidade de autonomia entre os
servicos, conforme especifica o item 8.4.9. do Termo de Referéncia.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo

Federal (www.gov.br/compras).

2.1.1. Os interessados deverao atender as condigdes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
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entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos
Sistemas relacionados no item anterior € manté-los atualizados junto aos Orgdos responsaveis pela
informacao, devendo proceder, imediatamente, a corre¢do ou a alteragcdo dos registros tdo logo identifique
incorre¢do ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no
momento da habilitagao.

2.5. Ser4 concedido tratamento favorecido para as microempresas € empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n° 123, de 2006 e do
Decreto n.° 8.538, de 2015, bem como para bens e servi¢os produzidos com tecnologia produzida no pais e
bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei n° 8.248, de 1991 e
art. 8° do Decreto n® 7.174, de 2010.

2.6. Nao poderao disputar esta licitagdo:
2.6.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);
2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou

juridica, quando a licitagdo versar sobre servi¢os ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboraciao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagcdo versar sobre servigos ou fornecimento de bens a ela
necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de sancdo que lhe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
desempenhe fung¢ao na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissdao de trabalhadores a condi¢des andlogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislagdo trabalhista;

2.6.8. agente publico do 6rgdo ou entidade licitante;

2.6.9. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigao;

2.6.10. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugao do contrato

agente publico do orgdo ou entidade contratante, devendo ser observadas as situacdes que possam
configurar conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos da

legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em
substitui¢do a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢do a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.6.2 € 2.6.3 poderao participar no apoio das atividades de planejamento
da contratacao, de execugao da licitagdo ou de gestao do contrato, desde que sob supervisao exclusiva de
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agentes publicos do 6rgdo ou entidade.
2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo economico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratagdo de servico que
inclua como encargo do contratado a elaboracdao do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execucao.

2.11. Em licitagdes e contratagcdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei
n°® 14.133/2021.

2.12. A vedagdo de que trata o item 2.6.8 estende-se a terceiro que auxilie a conducdo da
contratacao na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO
3.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentagdo de propostas e

lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com
o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até¢ a data e o
horério estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, os
licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o disposto
nos itens 7.1.1 e 7.13.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema,
que:

3.4.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatorio;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos termos do

artigo 7°, XXXIII, da Constituicio;

3.4.3. ndo possui empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicdo Federal;
344, cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lein® 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa deverd declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.

3.6.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalacao do campo “ndo” impedira o prosseguimento no certame, para aquele item;
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3.6.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito
ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

3.7. A falsidade da declaracdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as sangdes
previstas na Lei n® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipotese de a fase de habilitagao
anteceder as fases de apresentagdo de propostas e lances e de julgamento, os documentos de habilitagao
anteriormente inseridos no sistema, at¢ a abertura da sessdo publica.

3.9. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos
de habilitagdo pelo licitante, o que ocorrerd somente apos os procedimentos de abertura da sessdo publica
e da fase de envio de lances.

3.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedecera as seguintes regras:

3.11.1. a aplicagdao do intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidira tanto em relag@o aos lances intermedidrios quanto em relagdo ao lance que cobrir
a melhor oferta; e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
quando adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final méximo parametrizado na forma do
item 3.11 possuird carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da
licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

3.15. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA
4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:
4.1.1. Valor unitario e total do item;
4.1.2. Quantidade cotada.
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
4.2.1. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto

para contratagao.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdao de
erro, omissdo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderao se beneficiar
do regime de tributacao pelo Simples Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substitui¢ao.

4.8.1. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagao.

4.8.2. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas;

4.8.3. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da
aplicagdo do desconto ofertado devera respeitar os pre¢cos maximos.

4.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a Tribunal de Contas da Unido e, ap6s o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a ado¢ao das medidas necessarias ao exato cumprimento da lei,
nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessdo publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacao,
quando for o caso, anteriormente inseridos no sistema, at¢ a abertura da sessao publica.

5.3. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura
da sessdo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relacao aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera
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ser de R$ 10,00 (dez reais).

5.9. O licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”,
os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes.

5.11.1. A etapa de lances da sessdo publica terd duragdo de dez minutos e, apos isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos tltimos dois minutos do
periodo de duracdo da sessdo publica.

5.11.2. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, serd de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagao, inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.

5.11.4. Definida a melhor proposta, se a diferenga em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a defini¢ao das demais colocagoes.

5.11.5. Apos o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.12. Caso seja adotado para o envio de lances no pregao eletronico o modo de disputa “aberto e
fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada
a recepgao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que
o autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o
seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.12.5. Apoés o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “fechado
e aberto”, poderao participar da etapa aberta somente os licitantes que apresentarem a proposta de menor
preco/ maior percentual de desconto e os das propostas até 10% (dez por cento) superiores/inferiores
aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o encerramento da sessao e
eventuais prorrogagoes.

5.13.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 5.13,
poderdo os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas,
oferecer novos lances sucessivos.

5.13.2. A etapa de lances da sessdo publica terd duragdo de dez minutos e, apoOs isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragdo da sessao publica.

5.13.3. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, serd de



dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

5.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificacao.

5.13.5. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
poderd admitir o reinicio da disputa aberta, para a defini¢do das demais colocagoes.

5.13.6. Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.14. Apoés o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard e
divulgara os lances segundo a ordem crescente de valores.

5.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagao do licitante.

5.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

5.18. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicag¢do do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacao.

5.19. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

5.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas ¢ empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagao com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da [ei Complementar n® 123, de 2006, regulamentada pelo Decreto
n° 8.538, de 2015.

5.20.1. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdao
consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa €
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes
termos:

5.21.1. Apos a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicagao das regras de preferéncia, sucessivamente, para:

5.21.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo
com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;
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5.22.

5.21.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

5.21.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° ¢ 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°
8.248, de 1991.

5.21.2. Os licitantes classificados que estejam enquadrados no item 5.21.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar
ou superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

5.21.3. Caso a preferéncia ndo seja exercida na forma do item 5.21.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 5.21.1.2, na ordem de
classificagdo, para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 5.21.1.3 caso esse direito ndo seja exercido.

5.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma situagao.

S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances

finais da fase fechada do modo de disputa aberto e fechado.

5.23.

5.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.22.1.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacao;

5.22.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos nesta Lei;

5.22.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens ¢ mulheres no
ambiente de trabalho, conforme regulamento;

5.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos 6rgdos de controle.

5.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

5.22.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgao
ou entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacao
realizada por 6rgdo ou entidade de Municipio, no territorio do Estado em que este se localize;

5.22.2.2. empresas brasileiras;

5.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
5.22.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n° 12.187
de 29 de dezembro de 2009.

Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro

colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacdo, o
pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.23.1. Tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstracao de sua vantagem para o 6rgao ou a entidade e
serdo observados os precos unitarios maximos informados no Termo de Referéncia como critério de
aceitabilidade.

5.23.2. Nao sera admitida a previsdo de precos diferentes em razdo de local de entrega ou de
acondicionamento, tamanho de lote ou qualquer outro motivo.

5.23.3. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificagdo inicialmente estabelecida, quando o primeiro colocado, mesmo apods a negociagao, for
desclassificado em razdo de sua proposta permanecer acima do pre¢o maximo definido pela
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Administragao.

5.23.4. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.23.5. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.23.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao
daqueles exigidos neste Edital e j& apresentados.

5.23.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
5.24. Ap6s a negociacao do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.
6. DA FASE DE JULGAMENTO
6.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art.
14 da Lei n°® 14.133/2021, legislacao correlata e no item 2.6 do edital, especialmente quanto a existéncia
de san¢@o que impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

6.1.1. SICAF;
6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e
6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu

socio majoritario, por for¢a da vedagdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatorio de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)

6.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestacio previamente a uma eventual
desclassificagdo. (IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancdo, o licitante serd reputado inabilitado, por falta de
condi¢do de participagao.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o
item 3.6 deste edital.

6.5. Verificadas as condi¢des de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinard a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do prego em relagdo ao méaximo estipulado para contratagdo neste Edital e em seus

anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.
6.6. Sera desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;

6.6.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;
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6.6.3. apresentar pre¢os inexequiveis ou permanecerem acima do pre¢o maximo definido
para a contratagao;

6.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;
6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.
6.7. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administragao.
6.7.1. A inexequibilidade, na hipdtese de que trata o caput, s serd considerada apds
diligéncia do pregoeiro, que comprove:
6.7.2. que o custo do licitante ultrapassa o valor da proposta; e
6.7.3. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de

esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.9. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto,
poderd ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area especializada no
objeto.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de
habilitagdo, nos termos dos arts. 62 a 70 da Lei n° 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducao livre.

7.3. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitacdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

7.4. Quando permitida a participagdo de consorcio de empresas, a habilitagcdo técnica, quando
exigida, serda feita por meio do somatdrio dos quantitativos de cada consorciado e, para efeito de
habilitacdo econdmico-financeira, quando exigida, serd observado o somatério dos valores de cada
consorciado.

7.4.1. Se o consodrcio ndo for formado integralmente por microempresas ou empresas de pequeno
porte e o Termo de Referéncia exigir requisitos de habilitacdo econdmico-financeira, haverd um acréscimo
de 10% (dez por cento) para o consorcio em relacdo ao valor exigido para os licitantes individuais.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou
por copia.
7.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro

cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n° 14.133/2021.

7.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63
I, dalein®14.133/2021).
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7.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragao
de que cumpre as exigé€ncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.9. O licitante devera apresentar, sob pena de desclassificagdo, declaracdo de que suas
propostas econdomicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.10. Considerando que na presente contratacdo a avaliagdo prévia do local de execucgdo ¢é
imprescindivel para o conhecimento pleno das condigdes e peculiaridades do objeto a ser contratado, o
licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as condi¢des de realizagdo do
servigo, assegurado a ele o direito de realizagdo de vistoria prévia.

7.10.1. O licitante que optar por realizar vistoria prévia terda disponibilizado pela
Administragdo data e horario exclusivos, a ser agendado através do telefone (61) 3314-4213 ou pelo
e-mail std@anac.gov.br, cujo campo “Assunto” da mensagem devera conter o texto “Vistoria — Edital
90006/2025” com no minimo 48 horas uteis de antecedéncia, de modo que seu agendamento nao
coincida com o agendamento de outros licitantes.

7.10.2. Caso o licitante opte por ndo realizar vistoria, devera apresentar a Declaracdo de
responsabilidade de ndo vistoriar, conforme o ANEXO - DECLARACAO DE
RESPONSABILIDADE DE NAO VISTORIA do Termo de Referéncia, juntamente com os
documentos de habilitagao.

7.11. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.11.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentagdo dos documentos originais nao-digitais quando houver duvida em relacdo a
integridade do documento digital ou quando a lei expressamente o exigir. (IN n°® 3/2018, art. 4°, §1° ¢

art. 6°, §4°).

7.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a
correcdo ou a alteracdo dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.
(IN'n° 3/2018, art. 7°, caput).

7.12.1. A nido observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitagdo. (IN n® 3/2018, art. 7°, pardgrafo tinico).

7.13. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitagao.

7.13.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitacdo do pregoeiro.

7.14. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente serd feita
em relacdo ao licitante vencedor.

7.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

7.14.2. Respeitada a exceg¢dao do subitem anterior, relativa a regularidade fiscal, quando a fase
de habilitacao anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificagdao
ou exigéncia do presente subitem ocorrerd em relacdo a todos os licitantes.

7.15. Apos a entrega dos documentos para habilitagdo, ndo serd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, eIN
73/2022, art. 39, §4°):

7.15.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e
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7.15.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento
das propostas;

7.16. Na andlise dos documentos de habilitacdo, a comissao de contratagdo podera sanar erros ou
falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificagao.

7.17. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.13.1.

7.18. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o
subitem anterior.

7.19. A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, € ndo como condi¢do para participacdo na
licitagdo (art. 4° do Decreto n° 8.538/2015).

7.20. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusdo de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou s
conhecidos apds o julgamento.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagio ou
inabilitacdo de licitantes, a anulagdo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n°
14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias tuteis, contados da data de intimagao ou de lavratura da
ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacao
ou inabilitagao do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

8.3.1.1. o prazo para a manifestacdo da intencdo de recorrer ndo serd inferior a 10 (dez)
minutos.

8.3.2. 0 prazo para apresentacdo das razdes recursais serd iniciado na data de intimagao ou de
lavratura da ata de habilitagdao ou inabilitagao;

8.3.3. na hipotese de adocdo da inversdo de fases prevista no § 1° do art. 17 da Lei n°® 14.133,
de 2021, o prazo para apresentacdo das razdes recursais serd iniciado na data de intimagao da ata de
julgamento.

8.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

8.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd de 3
(trés) dias tteis, contados da data da intimagdo pessoal ou da divulgagdo da interposi¢ao do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e¢ o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8538.htm#art4

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletronico https://www.gov.br/anac/pt-br/sistemas/protocolo-eletronico-sei/pesquisa-publica-de-processos-
e-documentos.

9.2.

DAS INFRACOES ADMINISTRATIVAS E SANCOES

Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:
9.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;
9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;
9.1.3. ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;
9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou
a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragio;
9.1.4. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao
9.1.5. fraudar a licitagao
9.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:
9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao
9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

Com fulcro na Lei n° 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes sancoes, sem prejuizo das responsabilidades civil e

criminal:
9.2.1. adverténcia;
9.2.2. multa;
9.2.3. impedimento de licitar e contratar e
9.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

9.3.

determinantes da puni¢do ou até que seja promovida sua reabilitagdo perante a propria autoridade que
aplicou a penalidade.

Na aplicagdo das sangdes serdo considerados:
9.3.1. a natureza e a gravidade da infragdo cometida.
9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes



9.3.4. os danos que dela provierem para a Administragdo Publica

9.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

94. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 30 (trinta) dias tteis, a contar da comunicagao oficial.

94.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa serd de 0,5% a 15%
do valor do contrato licitado.

9.4.2. Para as infracdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

9.5. As sangoes de adverténcia, impedimento de licitar e contratar e declaragdao de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

9.6. Na aplicagdo da san¢do de multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

9.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infracdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando ndo se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6érgao ou entidade, pelo prazo
maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sangdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infra¢des dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 ¢ 9.1.8, bem
como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 ¢ 9.1.3 que justifiquem a imposi¢ao de
penalidade mais grave que a sancao de impedimento de licitar e contratar, cuja duragdo observara o prazo
previsto no art. 156, §5°, da Lei n.° 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no
item 9.1.3, caracterizard o descumprimento total da obrigagdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitagdo, nos termos
do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

9.10. A apura¢do de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragao de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliard fatos e circunstancias conhecidos e intimard o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias tteis da aplicacao das sang¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a autoridade
que tiver proferido a decisdo recorrida, que, se ndao a reconsiderar no prazo de 5 (cinco) dias uteis,
encaminhara o recurso com sua motivagao a autoridade superior, que devera proferir sua decisdo no prazo
maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.12. Caberid a apresentacdo de pedido de reconsideragdo da aplicagdo da san¢do de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimacao, e
decidido no prazo maximo de 20 (vinte) dias tteis, contado do seu recebimento.

9.13. O recurso ¢ o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

9.14. A aplicagdo das sancgdes previstas neste edital ndo exclui, em hipotese alguma, a obrigacao
de reparagdo integral dos danos causados.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO



10.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicagdo
da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do
certame.

10.2. A resposta a impugnacgao ou ao pedido de esclarecimento sera divulgado em sitio eletronico
oficial no prazo de até 3 (trés) dias tuteis, limitado ao ultimo dia util anterior a data da abertura do certame.
10.3. A 1mpugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica,
pelo e-mail licitacao@anac.gov.br.
10.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.
10.4.1. A concessao de efeito suspensivo a impugnagdo ¢ medida excepcional e deverd ser
motivada pelo agente de contratagdo, nos autos do processo de licitacdo.
10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacao do certame.
11. DAS DISPOSICOES GERAIS
11.1. Sera divulgada ata da sessdo publica no sistema eletronico.
11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao

do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndao haja comunicagdo em
contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica observarao o
horério de Brasilia - DF.

11.4. A homologacdo do resultado desta licitacdo ndo implicara direito a contratagao.

11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagao da

disputa entre os interessados, desde que nao comprometam o interesse da Administra¢ao, o principio da
isonomia, a finalidade e a seguranga da contratacao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas € a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatorio.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

11.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecerd as deste Edital.

11.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratagdes

Publicas (PNCP) e endereco eletronico Licitagdes e Contratos — Agéncia Nacional de Aviacdo Civil
(Anac)

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

11.11.1. ANEXO I - Termo de Referéncia;
11.11.1.1. Anexo ao Termo de Referéncia - Especificagdes Técnicas
11.11.1.2. Anexo ao Termo de Referéncia - Ambiente Tecnoldgico
11.11.1.3. Anexo ao Termo de Referéncia - Catélogo de Servigos

11.11.1.4. Anexo ao Termo de Referéncia - Termo de Compromisso de Manutengdo de


https://www.gov.br/anac/pt-br/acesso-a-informacao/licitacoes-e-contratos

Sigilo

11.11.1.5. Anexo ao Termo de Referéncia - Termo de Ciéncia

11.11.1.6. Anexo ao Termo de Referéncia - Ordem de Servico

11.11.1.7. Anexo ao Termo de Referéncia - Termo de Recebimento Provisério de Servigos
11.11.1.8. Anexo ao Termo de Referéncia - Termo de Recebimento Definitivo

11.11.1.9. Anexo ao Termo de Referéncia - Modelo de Proposta Comercial

11.11.1.10.  Anexo ao Termo de Referéncia - Declaracdo de Responsabilidade
11.11.2. ANEXO II - Minuta de Contrato.

Brasilia, 28 de abril de 2025
Bruno Silva Fiorillo

Pregoeiro

_ eil Documento assinado eletronicamente por Bruno Silva Fiorillo, Pregoeiro(a), em 28/04/2025, as 14:44,
- . L‘ily conforme horario oficial de Brasilia, com fundamento no art. 4°, do Decreto n® 10.543, de 13 de

assinatura
eletrénica novembro de 2020.

* A autenticidade deste documento pode ser conferida no site https://sei.anac.gov.br/sei/autenticidade,
informando o cddigo verificador 11467929 ¢ o codigo CRC CAAEF31C.

Referéncia: Processo n° 00058.007264/2023-23 SEI n° 11467929
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1. Definicao do objeto

1. CONDICOES GERAIS DA CONTRATACAO

Termo de Referéncia 9/2024

Editado por Atualizado em
REGINALDO LIRA DE 15/04/2025 09:36 (v
ARAUJO 3.0)

Numero da Processo

Contratacdo Administrativo

90044/2023 00058.007264/2023-23

1.1. Contratacdo de servigos técnicos especializados de Seguranga da Informagdo para a implantagdo de um Security Operation
Center - SOC, envolvendo a prestacdo de servicos de gerenciamento, monitoramento, deteccdo e resposta a incidentes de
seguranca, de gestdo de vulnerabilidades, de gestdo de ativos e configuracdo segura, de gestdo de conta, controle de acesso e
auditoria, de apoio a gestdo de seguranga, servicos de inteligéncia de ameacas cibernéticas e de testes de invasdo , pelo periodo
de 24 (vinte e quatro ) meses, na forma de servigos continuados, executados sem dedicagdo exclusiva de mao de obra, nos termos
da tabela abaixo, conforme condigGes e exigéncias estabelecidas neste instrumento.

Tabela 1.1
Unidade de Valor Unitario |Valor Total
G It E ificaca CATSER tidad
rupo| Item specificacao Medida Quantidade RS RS
1 Apoio a Gestdo de Seguranca

1 27014 Mensal 24 meses 40.529,86| 972.716,64

2 Gestdo de Ativos e27014 Mensal 24 meses 19.554,94] 469.318,56
Configuracdo Segura

3 Gestdo de Conta, Controle del27014 [Mensal 24 meses 19.554,94] 469.318,56)
|Acesso e Auditoria

4 Gestdo de incidentes de 27014 Mensal 24 meses 46.529,04{1.116.697,06
seguranca da informagdo (Blue
Team)
[Monitoramento e correlacdo de 27014 Mensal 24 meses 47.158,19[1.131.796,56

5 eventos de seguranca da
informacao

6 Servico de contratacdo de 27014 Sob demanda 10 8.000,00] 80.000,00
pacotes adicionais de 500 EPS
da ferramenta STEM por 12
meses

7 Gestdo de vulnerabilidades 27014 [Mensal 24 meses 27.488,50[ 659.724,00]
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8 Solucdo de gerenciamento de  [27014 [Mensal 24 meses 6.000,00] 144.000,00
vulnerabilidades de seguranca
Seguranca de Redes 27014 Mensal 24 meses 27.488,50[ 659.724,00
9
Seguranga de Aplicacao 27014 Mensal 24 meses 27.488,50] 659.724,00]
10
2 [nteligéncia de Ameacas 27014 [Mensal 24 meses 32.000,00[ 768.000,00]
11 Cibernéticas
3 Testes de Invasao 27014 Sob demanda 240 8.557,73|2.053.855,20)]
12

1.2. Os servigos objeto desta contratagdo sdo caracterizados como comuns, uma vez podem ser definidos no edital por meio de
especificacOes objetivas e que sdo adequadas a estabelecer o padrdo de qualidade desejado, de acordo com caracteristicas usuais
no mercado. Assim, tendo em vista tais caracteristicas usuais, os servicos podem ser ofertados por diversos fornecedores que
podem atender as referidas especificacdes objetivas.

1.3. O prazo de vigéncia da contratagdo é de 24 (vinte e quatro) meses, contados da data de assinatura pelo CONTRATANTE e
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4 No tocante aos itens relativos aos servicos técnicos especializados de Seguranca da Informacéo, o servico é enquadrado como
continuado, tendo em vista que sua interrupcao pode comprometer a continuidade e seguranca dos servigcos prestados pela
Agéncia. Nesse sentido, é necessaria uma estrutura organizacional que possa se responsabilizar por ameagas a seguranga e criar
processos eficientes para monitorar, detectar, analisar, responder e restaurar atividades eventualmente comprometidas por
ataques cibernéticos.

1.5 Dessa forma, considera-se vantajoso para a administragdo ptiblica que a vigéncia contratual seja de 24 (vinte e quatro) meses.
A prorrogacdo do contrato, nos termos e prazos da Lei n° 14.133/2021, dependera da verificagdo da manutencdo da necessidade,

economicidade e oportunidade da contratacdo, acompanhada da realizacdo de pesquisa de mercado que demonstrard a
vantajosidade dos precos contratados para a Administragdo.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.
1.7 O objeto da contratagio NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD/ME n° 94/2022.

1.8 A contratagdo estd em consonancia com os documentos estratégicos elencados no art. 6° da IN SGD/ME n° 94/2022.

2. Fundamentacao da contratacao
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratacdo esta aprovado no Planejamento e Gerenciamento das Contratagdes - PGC e publicado no Plano de
Contratacdes Anual 2025, conforme detalhamento a seguir:

I) ID PCA no PNCP: 07947821000189-0-000001/2025
II) Data de publicacdo no PNCP: 05/03/2025
I11) Id do item no PCA: 62

IV) Classe/Grupo: 165 - SERVICOS PARA A INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAOE
COMUNICACAO (TIC), NAO CLASSIFICADOS EM OUTROS TOPICOS
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V) Identificador da Futura Contratagao: 113214-57/2025

3. Descricdo da solucao

3. DESCRIGCAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.
3.2. A solucdo de TIC consiste em servigos gerenciados de seguranca da informacdo, divididos em trés Grupos.

3.3. Grupo 01, Seguranca Defensiva, composto pelos seguintes itens:

3.3.1.  Apoio a Gestdo de Segurancga: tem por objetivo oferecer um conjunto abrangente de solugdes, avaliagdes e revisdes
relacionados a seguranca da informacdo, tendo por fundamento os normativos e frameworks de seguranca, em especial o CIS
Controls. Esse servico fornece uma visdo detalhada da postura de seguranca da organizacdo, identificando lacunas e
vulnerabilidades, oferecendo orientacdes estratégicas para fortalecer as defesas e responder de forma eficiente a incidentes
cibernéticos, garantindo assim a protecdo continua dos ativos e dados criticos da empresa, além de contribuir para identificar e
mitigar as ameacas cibernéticas mais pertinentes ao ambiente da CONTRATANTE. Contempla, entre outros, a elaboracdo e
revisdo de politicas, diretrizes e cartilhas de seguranca da informacdo, o acompanhamento das a¢des demandadas pelos
normativos e pelas orientacOes elaborados pelo Gabinete de Seguranga Institucional - GSI e pela Secretaria de Governanga
Digital - SGD, assim como das acdes relacionadas ao Programa de Privacidade e Seguranca da Informac&o- PPSI/SGD.

3.3.2. Gestdo de Ativos e Configuracdo Segura: tem por objetivo oferecer um conjunto abrangente de solugdes e assessment,
tendo por base os respectivos normativos e controles do PPSI, para fornecer um conjunto de medidas prioritarias e acionaveis que
a CONTRATANTE pode implementar para melhorar sua postura de seguranca cibernética. Esses servicos fornecem uma visao
detalhada da postura de seguranca da organizacdo, trazendo maturidade aos usuarios da CONTRATANTE com conscientizacdo,
controle de acesso e aspectos essenciais da seguranca da informagdo com orientagdes estratégicas.

3.3.3. Gestdo de Conta, Controle de Acesso e Auditoria: tem por objetivo oferecer uma solugdo integral para gerenciar de
forma segura as credenciais de acesso e as permissdes de usudrios com privilégios elevados dentro do ambiente da
CONTRATANTE, utilizando como referéncias os respectivos controles do PPSI e normativos correlatos.

3.3.4. Monitoramento e Gestdo de Incidentes de Seguranga: os servicos mantidos por esta categoria se dardo de forma proativa
e continua, baseando-se no resultado do monitoramento dos logs mantidos pela ferramenta SIEM (Security Information Event
Management), mas ndo limitantes a ela. Os servi¢os ndo se limitardo apenas na observancia dos logs gerados, mas também na
evolucdo constante das capacidades de observacdo da ferramenta de monitoramento. Para o atendimento desse servico, a
CONTRATADA deveré disponibilizar ferramenta de SIEM , a ser precificada junto aos itens 9 e 10 do Grupo 1, com os
requisitos descritos no Anexo I - Especificacdes Técnicas dos Servicos.

3.3.5. Gestdo de Vulnerabilidade: tem por objetivo de forma proativa e recorrente, identificar possiveis vulnerabilidades de
seguranca da informacgdo, na infraestrutura e aplicagdbes do CONTRATANTE, a fim de evitar que ataques cibernéticos
direcionados ao CONTRATANTE obtenham sucesso, explorando tais vulnerabilidades ja conhecidas. O servigo também
contempla a gestdo de vulnerabilidade. Para o atendimento desse servico, a CONTRATADA devera disponibilizar solucao de
Gerenciamento de Vulnerabilidades, a ser precificada junto ao item 8 do Grupo 1, com os requisitos descritos no Anexo I -
Especifica¢des Técnicas dos Servigos.

3.3.6. Seguranca de Redes e Seguranca da Aplicacdo: tém por objetivo oferecer uma vigilancia proativa sobre a infraestrutura
de seguranca da informagdo da CONTRATANTE, garantindo a o funcionamento das tecnologias do ambiente. Com uma equipe
especializada, os analistas de seguranca monitorardo constantemente as ferramentas listadas no ANEXO II — Ambiente
Tecnoldgico, garantindo a operacdo e sustentacdo destes sistemas e tecnologias, assim como o atendimento de requisi¢des
realizadas via portal de servicos.

3.4. Grupo 2, Inteligéncia de Ameacas: esse servico consiste em verificar fontes disponiveis na Internet - tanto as acessadas
abertamente quanto as chamadas deep e dark web - em busca de potenciais ameagas cibernéticas a instituicio CONTRATANTE.

3.5.  Grupo 3, Testes de Invasdo: este servico tem por objetivo atuar de forma proativa e continua para identificar, mapear,
documentar as vulnerabilidades nos sistemas, aplicagdes, containers, maquinas virtuais, processos e ativos de seguranca
tecnolégica através da realizacdo de “PENTEST” (Teste de penetracdo na infraestrutura e aplicagdes Web) abrangendo todos os
ativos de infraestrutura de tecnologia da ANAC.
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3.6. Parcelamento da Solucao de TIC

A pretensa contratagdo ndo se trata de uma tinica solugao de TIC. Para isso, os servigos foram segmentados em trés lotes —
Seguranca Defensiva, Inteligéncia de Ameagas e Testes de Invasdo — considerando as especificidades de cada um, incluindo
métricas, especializacdo das equipes e formas de mensuracdo das atividades. Essa segmentacdo amplia a participacdo de
empresas especializadas no processo de licitagdo.

Os Testes de Invasdo simulam ataques ao ambiente da ANAC e, por sua natureza, devem ser conduzidos por uma empresa
distinta daquela responséavel pela Seguranca Defensiva. Isso garante imparcialidade e eficcia nas avaliagGes. Além disso, a
utilizacdo de diferentes metodologias e abordagens de ataque permite a identificacdo mais abrangente de vulnerabilidades,
possibilitando a ado¢do de medidas corretivas eficazes.

Jé os servicos de Inteligéncia de Ameacas Cibernéticas tém como objetivo fornecer informacoes detalhadas para prevencao e
combate a ameagcas. Para garantir imparcialidade e aumentar a confiabilidade das informagdes geradas, é recomendavel que esses
servicos sejam realizados por uma empresa independente. Essa abordagem permite a obtengado de insights mais objetivos e nao
tendenciosos, aprimorando as estratégias de defesa da ANAC.

A decisdo de agrupar os 10 itens dentro do Lote 1 (Seguranca Defensiva) baseou-se na alta integracdo e interdependéncia desses
servicos, tornando recomendével sua contratacdo em um tnico lote. Esse agrupamento proporciona:

Maior integragdo e eficiéncia na execugdo dos servigos;

Reducdo de atrasos e retrabalho devido a diferencas metodolégicas entre muiltiplas empresas;

Mitigagdo da retencédo de conhecimento e da dependéncia excessiva de profissionais de diferentes fornecedores;
Melhor aproveitamento de recursos e ganho em eficiéncia operacional;

Centralizagdo da gestdo dos processos de seguranga, facilitando a tomada de decisdes e a implementacdo de melhorias
continuas.

A escolha de um lote tnico para os servicos de Seguranca Defensiva também traz vantagens econdmicas, evitando custos
adicionais decorrentes da fragmentagdo dos servigos e facilitando a gestdo integrada da seguranga da informacdo na ANAC.
Além disso, um fornecedor tinico pode oferecer um servico mais coeso e alinhado com as necessidades especificas do 6rgao.

No que se refere as solugdes exigidas para os itens 5 (Monitoramento e correlacdo de eventos de seguranca da informacdo) e 8
(Solugdo de gerenciamento de vulnerabilidades de segurancga), a empresa responséavel pelo servico de SOC poderé selecionar
fornecedores de sua preferéncia, desde que atenda aos requisitos do Termo de Referéncia. Esse documento foi elaborado visando
garantir ampla competitividade entre empresas do setor.

E importante destacar que o agrupamento proposto nio compromete a competitividade do certame. O mercado conta com
diversas empresas aptas a fornecer todos os itens do Lote 1, permitindo atender as necessidades da ANAC com maior eficiéncia
técnica e econdmica.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATAGCAO

4.1. Requisitos de Negdcio

4.1.1. Monitoramento continuo da seguranca dos sistemas e ativos de rede.

4.1.2. Centralizacdo de logs em ferramenta especifica e manutencdo continua desta.

4.1.3. Tratamento e resposta a incidentes de seguranca da informacdo.

4.1.4. Gestdo de vulnerabilidades em ferramenta especifica, e manutencdo continua desta.

4.1.5. Pentest em aplicagdes, sistemas e ativos de rede da ANAC.

4.1.6. Apoiar técnica e operacionalmente a elaboragdo de normas e procedimentos na area de Seguranca da Informacéo.
4.1.7. Reduzir riscos associados a perda de dados, comprometimento dos sistemas, imagem institucional deste érgao.
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4.1.8. Melhorar a assertividade nos investimentos em solu¢des de seguranca da informacao efetivamente necessarias.

4.1.9. Reduzir os riscos associados aos ativos criticos.

4.1.10. Aumentar a maturidade de seguranca da informagéo.

4.1.11. Desenvolver relatérios e apuragdes especiais, painéis gerenciais para apoio a tomada de decisdo dos gestores, quanto ao
risco da instituicdo.

4.1.12. Garantir a seguranca da informagdo e comunicagdo no ambito da ANAC e o sigilo das informagoes dos cidadaos.

4.2. Requisitos de Capacitacao

4.2.1. Considerando-se as tecnologias disponiveis no ambiente de Tecnologia da Informagdo da ANAC, verifica-se que, para a
execucdo do objeto dessa pretensa contratacdo, a empresa a ser contratada devera dispor de Equipe Técnica especializada e com
treinamento e capacitagdo atualizados nas tecnologias em questao.

4.2.2. Os requisitos de capacitacdo devem refletir os aspectos de monitoramento da seguranga utilizando as principais
metodologias, tecnologias, produtos e ferramentas que representem maior abrangéncia para os servigos de TI e solugées de
infraestrutura de TT utilizados na ANAC.

4.2.3. Entre as principais tecnologias utilizadas, estdo: Next Generation Firewall, Protecdo a DDoS, IPS (Intrusion Prevention
System), Balanceamento de Carga, WAF (Web Application Firewall), Web Gateway (Proxy), Mail Gateway (AntiSpam),
Endpoint Security (Antivirus), DNS, Solucdo de SMTP, Solucdo de Next Generation AntiMalware, Solucéo de 2° Fator de
Autenticacdo, VPN (Virtual Private Networks).

4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instrucao
Normativa SGD/ME n° 94, de 2022, Instru¢cdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n°® 10.520, de 17 de julho de 2001, Decreto 10.024, de 20
de setembro de 2019, Portaria SGD/MGI n° 1.070, de 1° de junho de 2023 e outras legislacdes aplicaveis.

4.3.2. Politica de Seguranca da Informacéo no ambito da Agéncia Nacional de Aviacdo Civil - ANAC, aprovada pela Instrucdo
Normativa n° 128, de 6 de novembro de 2018.

4.4. Requisitos de Manutencao

4.4.1. Devido as caracteristicas da solucao, ha necessidade de realizacdao de manutencdes preventivas, corretivas e evolutivas
pela Contratada, visando a manutengdo da disponibilidade da solugdo e ao aperfeicoamento de suas funcionalidades.

4.4.2. Os servicos a serem prestados deverdo ter garantia por todo o periodo do contrato.

4.4.3. A CONTRATADA deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servigos contratados,
zelando por sua disponibilidade e pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servigos Exigidos — o que
inclui a necessidade de cumprir tempos de resposta a incidentes e de solu¢des de problemas nos ambientes gerenciados.

4.4.4. A CONTRATADA também responderd pela reparacdo dos danos causados a CONTRATANTE ou a TERCEIROS
devido aos defeitos nos servigos ocasionados em razado de a¢do sua agdo ou omissdo.

4.4.5. Tratando-se de prestacdo de servigos, caso seja necessario substituir licencas equivalentes durante a vigéncia do
Contrato, isso devera ocorrer sem qualquer 6nus para a ANAC.

4.4.6. Os servigos deverdo contemplar a resolucdo de qualquer problema nas licencas e servigos descritos neste documento,
sem nenhum onus adicional para a ANAC.

4.4.7. A ANAC somente autorizard que a CONTRATADA faca inventarios nos equipamentos/servicos/softwares quando
solicitado formalmente.

4.4.8. Cada novo release, versdo de firmware, atualizacdo de produtos que sejam relacionados aos itens do objeto devera ser
disponibilizada pela CONTRATADA sem 6nus adicional.

4.49. A CONTRATADA garante que os produtos licenciados para uso ndo infringem quaisquer patentes, direitos autorais ou
trade-secrets, devendo a CONTRATADA se responsabilizar por quaisquer despesas relacionadas que ocorram. Todos os servicos
serdo prestados esperando-se a aplicagdo das melhores préticas e recomendagdes do mercado e do Fabricante.

4.4.10. Somente serdo aceitas justificativas para o ndo atendimento a um chamado técnico em tempo habil, caso o fato seja
gerado por motivo de forca maior ou por dependéncia da ANAC, a CONTRATADA deve formalizar ao Gestor do Contrato ou
ao Fiscal Técnico os motivos que impedem/impediram a execucdo do servigo.

4.4.11. Em nenhuma hip6tese a CONTRATADA podera se eximir do atendimento de um chamado sem que apresente
justificativa técnica com os motivos que impedem a execucao dos servicos.

4.4.12. A CONTRATADA é responsavel pela manutencdo preventiva, corretiva e evolutiva nos ativos de seguranca que estao
sob seus cuidados, devendo planejar e registrar o pedido de mudanca que devera ser levado para comité e aprovado para
execucao.

4.4.13. Caso o técnico da CONTRATADA enseje dano irreparavel aos equipamentos(s), ou sistema(s) ou dado(s) da Agéncia,
por conta de conduta antiprofissional, erro ou quaisquer outros motivos, fica a CONTRATADA obrigada a realizar a troca por
equipamento igual ou superior ao que foi danificado ou a normalizacéo do sistema afetado.

4.4.14. Os servicos deverdo ser devidamente licenciados, nos casos aplicaveis, para uso na ANAC durante a vigéncia do
contrato.
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4.4.15. Nao deverdo constar, quando aplicavel, em listas dos respectivos fabricantes que indiquem que nao serdo mais
desenvolvidos, atualizados, suportados ou comercializados durante a vigéncia do contrato.

4.4.16. E dever da CONTRATADA, em sua eventual necessidade de fornecimento de hardware visando adequada execucéo do
contrato, instalar e manter esse hardware (inclusive nos aspectos de atualizagdo e evolugdo).

4.4.17. Os servicos de atendimento a garantia deverao estar disponiveis em regime 24x7x365.

4.4.18. Deverdo ser informados a CONTRATANTE os contatos para atendimento da garantia e manutencdo, a serem prestados
por meio dos canais: central de atendimento 0800, e-mail e presencial (caso o problema ndo possa ser resolvido por meio
eletrdnico), na modalidade "24x7", ou seja, 24 horas por dia, sete dias por semana, incluindo-se feriados.

4.4.19. Para garantia da qualidade de atendimento a central de atendimento devera permitir acesso 24 horas ao Portal de
Garantia Web, onde o cliente, no minimo, possa rapidamente:

4.4.19.1 Abrir chamados de atendimento em garantia.

4.4.19.2 Receber numeracao de forma automatica. e

4.4.19.3 Acompanhar o andamento do chamado.

4.5. Requisitos Temporais

4.5.1. Os servicos devem ser prestados no prazo maximo de execugdo especificado na Ordem de Servigo (OS) emitida pela
Contratante.

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-
se-a o dia do inicio e incluir-se-4 o do vencimento.

4.5.3. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.4. A Contratada devera cumprir os prazos previstos neste Termo de Referéncia e atender as metas de tempo para execucdo
das demandas conforme Niveis Minimos de Servigo estabelecidos.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo da
CONTRATANTE, e as partes se comprometem-se em cumprir suas obriga¢des, quando houver tratamento de dados pessoais, no
que couber, ao abrigo da Lei n° 13.709, de 14/08/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

4.6.2. A Contratada devera atender aos requisitos de seguranca previstos no framework de seguranca, elaborado pela Secretaria
de Governo Digital (SGD/MG]I) e disponivel em:
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf

4.6.3. Sempre que solicitado pela CONTRATANTE, a CONTRATADA deverd apresentar, no prazo solicitado ou acordado,
resguardados aspectos de confidencialidade, documentos comprobatérios referentes a estruturacdo de seguranca e privacidade no
contexto ao qual a Solucdo de TIC se insere, como:

a) Politica de Seguranca da Informacao.

b) Relatério de Andlise de Impacto a Protecdo de Dados Pessoais.

c) Politica de Backup.

d) Processo de Gestdo Riscos da Solugdo de TIC.

e) Processo de Gestdo de Incidentes.

f) Politica de Controle de Acesso.

g) Plano de Continuidade Operacional e um Plano de Contingéncia.

h) Documento de Arquitetura Fisica e Légica da Solugdo de TIC, entre outros relacionados com o tema da contratagdo.

4.6.4. A CONTRATADA devera possuir Politica de Seguranga da Informacao vigente e atualizada, possuindo ainda processo
de revisdo periddico formalizado, de forma a garantir, dentre outros requisitos, o uso de sistematica e procedimentos de
seguranca da informacdo para assegurar a consisténcia, a privacidade e a confiabilidade dos dados e informagées que serdo
tratados pela Solugdo de TIC

4.6.5. Em caso da ocorréncia de incidentes de seguranca, a CONTRATADA devera observar e seguir todas as orientagdes da
NC21/IN01/DSIC/SCS/GSIPR, homologada por meio da Portaria n° 40, de 8 de outubro de 2014.

4.6.6. Executar os servigos em conformidade com a legislagdo aplicvel, em especial as certifica¢cdes sobre seguranca da
informacdo solicitadas para Qualificagdo Técnica, sem prejuizo de outras exigéncias, objetivando mitigar riscos relativos a
seguranca da informacdo.

4.6.7. Em caso de utilizacdo de solu¢do de nuvem puiblica, a CONTRATADA devera seguir todas as orienta¢des da Instrucdo
Normativa n° 5 de agosto de 2021 do Gabinete de Segurancga Institucional da Presidéncia da Republica, homologada por meio da
Portaria n° 9, de 15 de marco de 2018.

4.6.8. Mantendo-se a aplicacdo das normas vigentes, a CONTRATADA comprometer-se-4 a preservar os dados da
CONTRATANTE contra acessos indevidos e abster-se-a de replicar ou realizar cépias de seguranca (backups) destes dados fora
do territério brasileiro, devendo informar imediatamente e formalmente a CONTRATANTE qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nacdo a estes dados.

4.6.9. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderao ser fornecidos a terceiros e/ou
usados por este provedor para fins diversos do previsto nesse Termo de Referéncia, sob nenhuma hipétese, sem autorizacdo
formal da CONTRATANTE.

4.6.10. A CONTRATADA deverd assinar Termo de Confidencialidade, resguardando que os recursos, dados e informacoes de
propriedade da CONTRATANTE, e quaisquer outros, repassados por forca do objeto desta licitacdo e do contrato, constituam
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informacdo privilegiada e possuem carater confidencialidade.

4.6.11. A CONTRATADA devera credenciar seus profissionais junto a ANAC, caso seja necessario o acesso as instalagoes
para prestacdo dos servigos. Os prestadores de servico, nas dependéncias da ANAC devem estar devidamente identificados por
meio de crach funcional ou equivalente.

4.6.12. Deve-se identificar qualquer equipamento da CONTRATADA que venha a ser instalado nas dependéncias da Agéncia,
utilizando placas de controle patrimonial, selos de seguranca etc.

4.6.13. Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra informacéo acerca da prestacdo do
servico, sem prévia autorizacao.

4.6.14. A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo de informacéo de propriedade da
CONTRATANTE, sem autorizacao.

4.6.15. A geréncia da solugdo de seguranca deve ser realizada com acesso protegido por senha.

4.6.16. Garantir a seguranca das informag¢oes da CONTRATANTE e se comprometer em ndo divulgar ou fornecer a terceiros
quaisquer dados e informacoes que tenha recebido ou tido ciéncia no curso da prestagdo dos servicos, a menos que autorizado
formalmente e por escrito para tal.

4.6.17. Observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente de Tecnologia da
Informacédo da ANAC.

4.6.18. A CONTRATADA deverd adotar controles e métodos presentes nas normas da familia ISO 27000.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Aos profissionais da Contratada, quando nas dependéncias da ANAC, cabera:

4.7.1.1. Agir de maneira ética e profissional.

4.7.1.2. Manter conduta compativel com a moralidade administrativa.

4.7.1.3. Respeitar a capacidade e as limita¢des individuais de todos os usuérios, sem qualquer espécie de preconceito ou
distingdo de raca, sexo, nacionalidade, cor, idade, religido, cunho politico e posi¢do social, abstendo-se, dessa forma, de causar-
lhes dano moral.

4.7.1.4. Usar racionalmente os recursos e equipamentos de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracdo excessiva de residuos no desempenho de suas atribuicdes.

4.7.1.5. Estar devidamente identificado com cracha da empresa.

4.7.2. A contratagdo em questdo trata-se de servigo continuado por alocagdo de profissionais especializados para atendimento a
demanda continua de monitoramento da seguranca da informacdo da ANAC, portanto, os critérios e requisitos de
sustentabilidade ambiental ndo sdo aplicaveis.

4.7.3. A CONTRATADA devera realizar o servico objeto deste Termo de Referéncia de forma completa, com atendimento a
todos os requisitos presentes, sem que haja a necessidade de a ANAC realizar quaisquer contratagdes adicionais.

4.7.4. O horério de funcionamento da ANAC compreende o periodo das 8 (oito) as 18 (dezoito) horas, de segunda-feira a sexta-
feira.

4.8. Requisitos da Arquitetura Tecnoldgica

4.8.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica
da Contratante.

4.8.2. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.
4.8.3. Os servigos gerenciados de seguranca devem ser executados por meio de Centro de Operacdes de Seguranga, préprio da
CONTRATADA, sendo localizado obrigatoriamente no Brasil.

4.8.4. O centro deve atender os requisitos minimos, a saber:

4.8.4.1. Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de pessoas dentro do ambiente da
CONTRATADA, e cujas imagens possam ser recuperadas.

4.8.4.2. Filmar toda a drea, mantendo as imagens armazenadas por, no minimo, 90 (noventa) dias.

4.8.4.3. Efetuar registro de entrada e saida dos visitantes, com identificacdo individual, em todos os acessos ao Centro de
Operagoes de Seguranca.

4.8.4.4. Possuir solucdo de monitoramento de disponibilidade e desempenho.

4.8.4.5. O perimetro fisico do Centro de operagdes de Seguranca deve ser equipado com sensor de intrusdo e alarmes contra
acesso indevido.

4.8.4.6. Ser vigiado de forma ininterrupta por seguranga fisica especializada, armada (com utilizacdo de arma de fogo), em
regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano.

4.8.4.7. Ter controle de acesso fisico com pelo menos 02 (dois) dos seguintes fatores de autenticacdo, a saber: cartdo de
identificacdo magnético, biometria de leitura digital ou andlise de retina.

4.8.4.8. Funcionar em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco)
dias por ano.

4.8.4.9. Possuir registro de entrada e saida de pessoas, mantido por pelo menos 90 (noventa) dias.

4.8.4.10. Possuir sistemas redundantes para armazenamento de dados e alimentagdo de energia.

4.8.4.11. Possuir estrutura de armazenamento de dados que permita a manutengdo dos registros dos eventos relacionados aos
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servicos contratados por, no minimo, durante todo o periodo de vigéncia contratual.

4.8.4.12. Ser configurado de forma que a falha de um dos equipamentos, isoladamente, NAO interrompa a prestacio dos
Servigos.

4.8.4.13. Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo gerador e UPSs - Uninterruptible
Power Supply, para garantir a transicdo entre o fornecimento normal da energia e o grupo gerador.

4.8.4.13.1. Caso a CONTRATADA comprovadamente possua SOCs fisicos de forma redundante, a CONTRATADA podera
garantir a continuidade do servigo com a disponibilizacdo de, no minimo, um sistema de energia ininterrupta, como um grupo
gerador ou UPS, em cada localidade.

4.8.4.14. Ter componentes de seguranca necessarios para garantir a preservacao dos dados em casos de incéndio e execucéo de
plano de recuperacéo de catastrofes.

4.8.4.15. Nao possuir campo fisico visual externo das suas instalages, a fim de garantir que as informagoes exibidas em
monitores, estejam inacessiveis a leituras e a capturas externas desautorizadas.

4.8.4.16. Possuir ambiente dedicado tinico e exclusivo para laboratdrio, onde seja possivel reproduzir os incidentes e problemas
da CONTRATANTE, sem que haja impacto na operagdo do Centro de Operagdes de Seguranca ou da propria CONTRATANTE.
4.8.5. Possuir no Centro de Operacoes de Seguranga processos consistentes e objetivos de monitoramento e detec¢ao de
ameacas, gestdo de dispositivos, gestdo de incidentes, inteligéncia de ameacas, investigagdo de ameacas e gestdo de
conformidade de seguranca.

4.8.6. Possuir nativamente solu¢do de SecOps para uma colaboragdo entre a seguranca e as operagdes de TI para minimizar os
riscos de modo eficaz e para gerenciamento de incidentes de seguranca da informagao.

4.8.7. Devera possuir processos implementados que garantam a seguranca das normas ABNT NBR ISO/IEC 27001 e Lei Geral
de Protecdo de Dados. Tal certificacdo devera garantir controles rigidos e auditaveis de acesso fisico e lgico as informagdes e
monitoramento, além de comprovadamente contar com um comité responsavel pelos controles e adequagoes.

4.8.8. A CONTRATADA serd a responsavel por fornecer todas as ferramentas e licengas para a prestacao do servico, exceto
quando explicitamente definido.

4.8.9. A relagdo de ativos e servicos em operagdo na ANAC estd disponivel no Anexo I — Especificagdes Técnicas dos Servigos.
4.8.10. Com relagdo ao CTI, toda infraestrutura necessaria para correta execucao das atividades, como o ambiente
computacional com alta disponibilidade, sera de responsabilidade e devera ser provida pela CONTRATADA.

4.8.11. A CONTRATADA responsavel pelo servico de CTI devera prover plataforma para acesso pela ANAC as informacoes
coletadas.

4.9. Requisitos de Projeto e de Implementacao

4.9.1. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a seguir:

4.9.1.1. A CONTRATADA devera desenvolver e apresentar macro cronograma de implantagdo e disponibilizacdo dos servicos,
além de definir estratégia de implantacdo, em conjunto com a equipe técnica da ANAC.

4.9.1.2. A ANAC devera fornecer previamente a CONTRATADA responsavel pelo servico de CTI a lista de ativos de
informagdo a serem monitorados.

4.10. Requisitos de Implantacao

4.10.1. Tendo em vista que a presente contratacao diz respeito a contratacdo de servigos, a CONTRATADA, no que couber,
sera responsavel pela implantagdo/disponibilizagdo da solugdo contratada.

4.10.2. A CONTRATADA deve formar os membros da equipe com perfil adequado aos Requisitos, antes do inicio da
prestacdo do Servigo.

4.10.3. Os Servicos Especializados deverdo ser prestados diretamente pela empresa CONTRATADA, sendo permitida a
subcontratacdo apenas nos casos descritos no item 4.21.

4.10.4. A CONTRATADA deverd apresentar o plano de execucdo dos servigos contendo o detalhamento das agdes necessarias
para absorcdo dos conhecimentos e ativacao dos servicos, bem como o estabelecimento da VPN entre os ambientes.

4.10.5. Asresponsabilidades e limites de atuacdo das equipes técnicas da CONTRATADA e da ANAC deverdo observar o
disposto no item 4.24.3. Vale atentar que a atividade referente a montagem do ambiente tecnol6gico é de responsabilidade da
equipe técnica da CONTRATADA, ficando a cargo da ANAC a passagem de informagdes e concessoes iniciais de acesso.

4.11. Requisitos de Garantia e Manutencao

4.11.1. A Contratada garantira a disponibilizagdo dos servicos prestados durante toda a vigéncia do Contrato. Nesse periodo a
Contratada se obriga a corrigir quaisquer defeitos nos servicos executados, exceto se o defeito estiver vinculado a ferramentas
opensource. Os defeitos compreendem, mas ndo se limitam a imperfei¢des percebidas num servigo contratado, auséncia de
artefatos obrigatérios e qualquer outra ocorréncia que impeca o andamento normal dos servicos contratados..

4.11.2. Os servicos a serem prestados deverdo ter garantia por todo o periodo do contrato.

4.11.3. Cabera a Contratada, durante toda a vigéncia do Contrato, e por 90 (noventa) dias ap6s o seu término, realizar todas as
corregdes decorrentes dos erros ou falhas cometidas na execucdo dos servicos contratados e/ou decorrentes de integracdo e
adequacdo da solucéo, desde que, comprovadamente, nao tenham se dado em razao das especifica¢Ges feitas pela
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CONTRATANTE.

4.11.4. As glosas decorrentes de demandas em garantia abertas no periodo supracitado de 90 (noventa) dia subsequentes ao
término do contrato poderdo ser aplicadas as faturas ainda ndo liquidadas ou da caucéo apresentada como garantia pela
Contratada.

4.11.5. Todos os softwares utilizados nos itens 5 e 8 do Grupo 1 (Tabela 1.1) para a prestacdo de servi¢co devem estar
licenciados contemplando atualizagdes e garantia total por todo o periodo de vigéncia do contrato, caso haja renovacdo do
contrato sera também renovada a garantia, conforme quantidades, requisitos e especifica¢cdes constantes deste documento.

4.12. Requisitos de Experiéncia Profissional

4.12.1. Os servicos de assisténcia técnica, suporte, garantia, atualizagoes, instalacdes e outros deverdo ser prestados por
técnicos devidamente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a
prestacdo dos servicos.

4.13. Requisitos de Formacdo da Equipe
4.13.1. Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios estabelecidos no
Anexo I — Especificagoes Técnicas dos Servigos.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A execucdo dos servicos estd condicionada ao recebimento pela Contratada de Ordem de Servico (OS) emitida pela
Contratante.

4.14.2. A OS indicara o servigo, a quantidade e a localidade na qual deverao ser prestados.

4.14.3. As Ordens de Servigos deverdo ser classificadas pela CONTRATANTE, conforme nivel e continuidade de execucdo:
4.14.3.1. Rotineira: atividades continuas, realizaveis periodicamente, emitidas para execu¢do durante a vigéncia do contrato.
Podendo, mediante realinhamento, ter novas atividades inseridas ou excluidas no decorrer da vigéncia contratual.

4.14.3.2. Exclusiva: atividades de natureza ndo continua, emitidas a partir da demanda da CONTRATANTE.

4.14.4. A Contratada deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24
(vinte e quatro) horas por dia e 7(sete) dias por semana de maneira eletronica e de segunda a sexta-feira, em dias tteis, das

8 (oito) as 18 (dezoito) horas, por via telefonica.

4.14.5. Para o Grupo 1, a CONTRATADA devera disponibilizar 04 (quatro) tipos de canais de comunicacao, a saber:

Tabela 4.1
Grupo de Tecnologia Classificacao
Linha de telefonia gratuita (0800) de cobertura nacional Tipo 1

E-mail com dominio registrado e de propriedade da

Tipo 2
CONTRATADA.
Sistema de ITSM do inglés Information Technology Service Tino 3
ipo
Management (Gerenciamento de Servicos de TI). P
Portal interno, com possibilidade de intera¢gdo ndo humana com Tipo 4

os chamados (chatbot)

4.14.6. Independente do canal de comunicacdo utilizado pela CONTRATANTE, as solicitacoes devem ser convergidas,
atualizadas, resolvidas e concentradas em um unico sistema de ITSM (do inglés Information Technology Service Management -
Gerenciamento de Servicos de TI). Ou seja, imaginando que a CONTRATANTE realize a abertura de uma nova solicitagdo de
servico via linha telefénica, no segundo que segue a sua solicitagdo, a mesma deve constar no sistema de ITSM, assim também
deve se proceder com a utilizacdo do canal de comunicacéo do tipo 2: via e-mail.

4.14.7. Sobre o canal de comunicagdo do tipo 1: via linha telefonia gratuita (0800), tais ligacdes obrigatoriamente devem ser
atendidas e/ou recepcionadas por uma interface humana, ndo sendo permitida a utilizagdo de URA (Unidade de Resposta
Audivel), e/ou qualquer uso de atendimento eletrénico.

4.14.8. Sobre o canal de comunicagdo tipo 3: Quando ocorrer um incidente, os chamados deverdo ser abertos de forma
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automadtica, por meio do SOC da CONTRATADA, para que assim, os SLAs estabelecidos sejam alcangcados

4.14.9. Para um eventual cenario de crise, ou seja, onde o negécio fim da CONTRATANTE estiver sendo fortemente afetado
por um problema envolvendo a seguranca da informacdo, a CONTRATADA deveré disponibilizar uma sala de videoconferéncia
virtual de sua propriedade, onde a qualquer tempo poderad ser utilizada para reunides emergenciais para tratamento de crises.
4.14.10. Tal sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser criptografado, utilizando protocolo
TLS (do inglés Secure Socket Layer) A CONTRATADA também deve garantir que os canais de comunicagdo, utilizados pela
sala de videoconferéncia utilizem protocolos para criptografia dos dados trafegados ou armazenados.

4.14.11. A sala virtual ainda deve ter capacidade para minimamente 10 (dez) pessoas da CONTRATANTE simultaneamente, e
a fim de evitar eventuais perdas de tempo em momento de crise, a sala deve estar acessivel a qualquer tempo, ndo sendo criada
apenas no momento da crise.

4.14.12. A execugdo do servico dever ser acompanhada pela CONTRATADA, que dara ciéncia de eventuais acontecimentos a
CONTRATANTE.

4.14.13. Para assegurar a governanca adequada em relacdo ao modo de atuacdo da area de TIC na entrega de servicos
relacionados aos itens 9 (Seguranca de Redes) e 10 (Seguranca de Aplicacdo ), a CONTRATADA devera:

4.14.13.1 Implementar as seguintes praticas:
a) Gerenciamento de requisi¢do de servigos;
b) Gerenciamento de mudangas;
¢) Gerenciamento de problemas; e
d) Gerenciamento de incidentes.

4.14.13.2 Observar que as solucdes técnicas aplicadas na execucdo dos servicos deverdo ser posteriormente analisadas e
registradas, quando necessario, pela CONTRATADA
na base de conhecimentos da solucdo de ITSM, de modo a proporcionar maior eficiéncia nos préximos atendiment

4.14.14. Para os servigos dos Grupos 2 e 3, a(s) CONTRATADA(S) deverdo fornecer meios para contato e registro de
ocorréncias da seguinte forma: com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira
eletronica e de segunda a sexta-feira, em dias tteis, das 8 (oito) as 18 (dezoito) horas, por via telefonica.

4.14.15. Os chamados para atendimento da(s) CONTRATADAC(s) poderdo ser abertos apenas pelos contatos autorizados pela
equipe técnica da CONTRATANTE.

4.14.16. Os servigos de inteligéncia de ameagas cibernéticas (CTT) devem ser prestados em regime 24x7x365 no formato de
Software as a Service (SaaS).

4.14.17. Os servigos de teste de invasdo (Pentest) serdo prestados sob demanda.

4.15. Requisitos de Seguranca da Informacao e Privacidade

4.15.1. A CONTRATADA deverd se comprometer e cumprir ao exigido pela Politica de Seguranca da Informac&do no ambito
da Agéncia Nacional de Aviacdo Civil - ANAC, aprovada pela Instrucdo Normativa n° 128, de 6 de novembro de 2018 e suas
normas complementares.

4.15.2. A CONTRATADA devera garantir a seguranca das informagdes da ANAC e se compromete a ndo divulgar ou fornecer
a terceiros quaisquer dados e informagoes que tenha recebido no curso da prestagdo dos servicos, a menos que autorizado
formalmente e por escrito para tal.

4.15.3. Devera ser celebrado TERMO DE COMPROMISSO DE MANUTENGAO E SIGILO entre a CONTRATADA e a
CONTRATANTE para garantir a seguranca das informagdes da ANAC.

4.15.4. A CONTRATADA, ap6s a assinatura do contrato, por meio de seu representante, assinard TERMO DE
COMPROMISSO DE MANUTENGCAO E SIGILO em que se responsabilizara pela manutencéo de sigilo e confidencialidade das
informagdes a que possa ter acesso em decorréncia da contratacdo.

4.15.5. Além do termo citado, a CONTRATADA devera apresentar para cada funciondrio que vier a executar atividades
referentes ao objeto da contratagio, TERMO DE CIENCIA em que seus profissionais declaram estar cientes das
responsabilidades pela manutengdo de sigilo e confidencialidade.

4.15.6. A CONTRATADA deve executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais, e suas alteracoes pela Lei n° 13.852/2019 que entrou em vigor no final
de setembro de 2020, juntamente com as penalidades que entraram em vigor em agosto de 2021.

4.15.7. A CONTRATADA devera atender a legislagdo, principalmente a Instru¢cdao Normativa GSI/PR n° 05, de 30 de junho de
2021, do Gabinete de Segurangca Institucional da Presidéncia da Reptiblica, a qual disciplina acerca dos requisitos minimos de
seguranca da informacdo para utilizacdo de solu¢des de computacdo em nuvem pelos 6rgdos e pelas entidades da administracdo
publica federal.

4.15.8. A CONTRATADA devera fornecer link de comunicacdo dedicado, préprio, com acesso restrito e criptografado, para
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conectar o Datacenter da CONTRATANTE (localizado no Centro de Treinamento da ANAC) ao SOC ou a nuvem da
CONTRATADA.

4.15.9. Especificamente para o tipo de conexdo digital internet, necessariamente precisara ter IP dedicado, e ndo serdo aceitos
contratos com links xDSL (Digital Subscriber Line) Também a fim de garantir a disponibilidade da conexdo, devera a
CONTRATADA garantir que tal conexao esteja protegida contra-ataques de DDoS - Distributed Denial of Service.

4.15.10. Em qualquer que seja o tipo de conexdo, sera de responsabilidade da CONTRATADA, a contratacdo junto as devidas
operadoras, bem como seus devidos custos durante todo o periodo de vigéncia do contrato.

4.15.11. A fim de garantir a seguranca do trafego bidirecional entre a CONTRATANTE e o Centro de Operacdes de Seguranca
da CONTRATADA, as conexdes devem ser criptografadas, ou seja, a CONTRATADA devera estabelecer VPN’s do tipo site to
site.

4.15.12. A fim de garantir a seguranca entre a CONTRATANTE e os Centro de Operagdes de Seguranga da CONTRATADA,
ndo sera permitido Centro de Operagdes de Seguranca terceirizado ou consércio de CONTRATANTES. A CONTRATADA deve
ter e manter Centros de Operac¢des de Seguranca proprios.

4.15.13.  Sera de responsabilidade e propriedade da CONTRATADA as solugdes para estabelecer as VPNs entre os firewalls da
CONTRATADA e CONTRATANTE. Se necessdrio, caberd a CONTRATANTE apenas a disponibilidade de infraestrutura fisica
no seu Data Center, infraestrutura fisica leia-se: energia elétrica, espago no rack, climatizagdo adequada, e sistemas de combate a
incéndio. Tais equipamentos e/ou solu¢des devem possuir contratos de garantia junto ao seu respectivo fabricante, com suporte
em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano.
4.15.14. Por outro lado, a CONTRATADA deve revogar todas as credenciais relacionadas a solu¢des de responsabilidade da
CONTRATANTE, empregadas na prestacdo de servicos a CONTRATANTE, bem como solicitar a revogagdo destas a
CONTRATANTE, para solugdes de responsabilidade da CONTRATADA, no mesmo dia do encerramento das atividades.
4.15.15. Tais exigéncias visam proteger a CONTRATANTE contra o uso indevido de informaces sob sua custddia, por parte
de profissional da CONTRATADA, assim como estdo em conformidade com boas praticas de gestdo e governanca de TI.

4.16. Vistoria

4.16.1. Para o correto dimensionamento e elabora¢do de sua proposta, o licitante podera realizar vistoria nas instalagdes do
local de execucdo dos servicos, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, no horério das 10h
as 16h.

4.16.2. Os licitantes poderdo solicitar o agendamento da vistoria pelo telefone (61) 3314-4213 ou pelo e-mail std@ANAC.gov.
br, cujo campo “assunto” da mensagem devera conter o texto “Vistoria — Edital X/2024” com no minimo 48 horas uteis de
antecedéncia

4.16.3. Os licitantes serdo comunicados, por e-mail, dos momentos e locais onde devem se apresentar para a vistoria. E de
responsabilidade do licitante a correta prestacdo de informagdes para a comunicacdo deste evento, ndo obrigando a ANAC a
sanar qualquer falha, mesmo que conhecida, na prestagdo destas informagoes

4.16.4. Os custos da vistoria sdo de responsabilidade do licitante, incluindo seus deslocamentos em veiculo préprio aos locais
vistoriados

4.16.5. Os licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informagoes recebidas durante a vistoria, simples
participacdo na vistoria caracteriza o compromisso irretratdvel de guarda do sigilo dos dados colhidos.

4.16.6. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital, estendendo-se até o dia titil anterior a
data prevista para a abertura da sessdo publica.

4.16.7. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento
de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para a realizacdo da vistoria.

4.16.8. Ao término da vistoria serd emitido, em 2 (duas) vias, o termo de Declaragdo de Vistoria.

4.16.9. A nao realizacdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagoes, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo a licitante vencedora assumir os 6nus dos
servigos decorrentes. A licitante devera declarar que tomou conhecimento de todas as informacoes e das condicoes locais para o
cumprimento das obrigagdes objeto da licitacao.

4.16.10. Caso decida pela nao realizacao da vistoria, o licitante devera apresentar a Declaragdo de responsabilidade de ndo
vistoriar, conforme o ANEXO X - DECLARAQAO DE RESPONSABILIDADE DE NAO VISTORIA deste Termo de
Referéncia, juntamente com os documentos de habilitagdo.

4.16.11. Serdo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

4.17. Outros Requisitos Aplicaveis
4.17.1. Nd&o se aplica.

4.18. Sustentabilidade
4.18.1. O objeto deste TR ndo apresenta especificidades para aplicacdo de requisitos relacionados a critérios e praticas de
sustentabilidade.
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4.19. Da vedacao de utilizacdo de marca/produto na execucao do servico
4.19.1. Ndo se identificou a necessidade de vedacdo do emprego de marcas ou produtos de bens empregados na execucdo dos
Servigos.

4.20. Da exigéncia de carta de solidariedade
4.20.1. Nao se aplica.

4.21. Subcontratagdo

4.21.1. Nao é admitida a subcontratacdo do objeto contratual, exceto para a prestacdo de servigos de "remote hands",
relacionados ao item 9 do Grupo 1, Seguranca de Redes, para atividades que demandem intervencdo presencial, como
acompanhamento presencial de fornecedor de suporte, manuteng¢oes de equipamentos, substituicdo de pegas, etc.

4.21.2. Justificativa da subcontratac¢do

4.21.2.1. A prestacao do servico "Seguranca de Redes" contempla, entre outras atividades, a operacdo dos equipamentos de
seguranca da informacdo instalados nas unidades da Anac localizadas em Brasilia/DF, Sdo Paulo/SP, Sdo José dos Campos/SP e
Rio de Janeiro/RJ.

O endereco das unidades estéa disponivel no link:
https://www.gov.br/anac/pt-br/acesso-a-informacao/institucional/enderecos-e-telefones

4.21.2.2. A operacao desses ativos € realizada, majoritariamente de forma remota, ndo exigindo a presenca local de
profissionais para seu funcionamento. Porém, em determinadas situa¢des pontuais, como manuten¢do do equipamento ou
substituicdo de pecas, faz-se necessério o acompanhamento presencial por profissional capacitado.

4.21.2.3. Historicamente, tais interven¢des acontecem com baixa frequéncia, ndo justificando a manuten¢ao de um profissional
na localidade. Além disso, a ndo previsdo da subcontratagdo para os casos mencionados restringiria consideravelmente a
participacdo das empresas na licitacdo, ja que poucas dispdem de profissionais em todas as localidades citadas. Dessa forma,
haveria grandes prejuizos ao principio da competitividade, principio explicitamente previsto na legislagdo licitatoria.

4.21.2.4. Nao obstante, cabe ressaltar que a Anac também ndo dispde de servidores capacitados para o0 acompanhamento dessas
atividades nas localidades de Sdo Paulo, Sdo José dos Campos e Rio de Janeiro.

4.21.2.5. Dessa forma, faz-se necessdria a previsdo dessa excecdo para servigos de "remote hands", de forma a propiciar a
ampla competitividade da licitacdo e também o menor custo operacional do contrato.

4.22. Da verificacao de amostra do objeto
4.22.1. Nao se aplica.

4.23. Garantia da Contratacao

4.23.1. Sera exigida a garantia da contratagdo de que tratam os arts 96 e seguintes da Lei n° 14.133, de 2021, no percentual e
condigBes descritas nas clausulas do contrato.

4.23.2. Em caso de opgdo pelo seguro-garantia, a parte adjudicatéria devera apresenta-la, no maximo, até a data de assinatura
do contrato

4.23.3. A garantia, nas modalidades caucdo e fianca bancéria, devera ser prestada em até 10 dias tteis ap6s a assinatura do
contrato.

4.23.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

4.24. Informacoes relevantes para o dimensionamento ou apresentacao da proposta
4.24.1. A demanda da ANAC esté descrita ao longo deste Termo de Referéncia.

4.24.2. O Anexo IX contém o modelo de apresentacdo da proposta comercial e a planilha de custos e formacgdo de precos que
deve ser entregue pelas empresas licitantes durante a fase de selecdo do fornecedor.

4.24.3. Os servicos de Service Desk (com suporte de atendimento remoto e presencial) para usudrios, monitoragdo de ambiente
tecnolégico (NOC - Network Operations Center) e operagdo da infraestrutura de TIC da ANAC sdo atualmente prestados pela
empresa GLOBAL WEB OUTSOURCING DO BRASIL S.A, através do contrato 21/2021.

4.24.4. No advento da presente licitagdo, a empresa que se sagrar vencedora do Grupo 1 passard a ser responsavel pela
operagdo da infraestrutura de seguranca da ANAC (conforme Anexo II - Ambiente Tecnolégico), mantendo-se sob
responsabilidade da Global WEB os demais servicos listados no contrato 21/2021, conforme tabelas abaixo:

Tabela 4.2
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SERVICO

Termo de Referéncia 9/2024

RESPONSAVEL

IATENDIMENTO DE SERVICE DESK — Modalidade REMOTO

Global WEB - Contrato 21/2021

IATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL

Global WEB - Contrato 21/2021

IApoio ao Processo de Exceléncia no Atendimento

Global WEB - Contrato 21/2021

IApoio ao Planejamento e a Gestdo de Servicos de TIC

Global WEB - Contrato 21/2021

IApoio a Gestdo do Conhecimento e Documentagdo de TI

Global WEB - Contrato 21/2021

Suporte a Redes locais, MAN, WAN e SD-WAN

Global WEB - Contrato 21/2021

Suporte a Telefonia VoIP e Videoconferéncia

Global WEB - Contrato 21/2021

Suporte a Ambientes de Data Center e Sistemas Operacionais

Global WEB - Contrato 21/2021

Suporte ao Armazenamento de Dados e Backup

Global WEB - Contrato 21/2021

Suporte ao Ambiente Colaborativo

Global WEB - Contrato 21/2021

Suporte a Deploy e Produgédo de Aplicagoes Corporativas

Global WEB - Contrato 21/2021

Suporte a Deploy e Produgado de Aplicagdes de Mercado

Global WEB - Contrato 21/2021

Suporte a Orquestracao e Automacdo de Aplicacdes

Global WEB - Contrato 21/2021

Suporte a Administracdo de Banco de Dados

Global WEB - Contrato 21/2021

Suporte a Ferramentas de Tratamento e Analise de Dados

Global WEB - Contrato 21/2021

Suporte a Monitoragdo de Servicos de T1

Global WEB - Contrato 21/2021

MONITORAGCAO DE AMBIENTE TECNOLOGICO (NOC)

Global WEB - Contrato 21/2021

SERVICO

RESPONSAVEL

Operacdo da infraestrutura de seguranca

[Empresa vencedora do Grupo 1 da presente licitacdo|

4.24.5. Para a contratagdo do servigo de CTI, a quantidade estimada e os respectivos ativos

de informacdo a serem monitorados, sdo os seguintes:

Tabela 4.3
ITEM DESCRICAO ATIVOS QTD
1 [Monitoracdo da surface web, deep web, e dark web Pessoas de Interesse 40
2 [Monitoracdo da surface web, deep web, e dark web Produtos/Marcas 15
3 Sites e contas fraudulentas [Takedown por Ano 120
4 Monitoracdo de fontes de informagoes Dominios/subdominios 60
5 Monitoracdo de vazamento de informagdes Nomes de Empresas Fornecedoras |25

4.24.6. Os servicos de teste de invasdo serdo realizados sob demanda, considerando as quantidades méaximas listadas na tabela

abaixo, para o periodo de 24 meses:

Tabela 4.4
ITEM SERVICO QTD

1 Realizar Teste de Invaséo (Pentest) - Externo 24
2 Realizar Teste de Invaséo (Pentest) - Interno 24
3 Realizar Teste de Invasao (Pentest) - Aplicagdo Web 24
4 Realizar Teste de Invaséo (Pentest) - API 24
5 Realizar Teste de Invasao (Pentest) - Aplicativo Mdvel 16
6 Realizar Teste de Invaséo (Pentest) - Redes sem fio 4
7 Realizar Teste de Invasao (Pentest) - Engenharia Social

8 Realizar Teste de Invaséo (Pentest) - Redes 12
9 12
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Realizar Teste de Invasdo (Pentest) - Nuvem
10 Realizar Teste de Invasao (Pentest) - Maquina do Usuario |12
11 Realizar Teste de Invasao (Pentest) - Ransomware 24
12 Realizar Teste de Invasao (Pentest) - Banco de Dados 24
13 Realizar Teste de Invasao (Pentest) - Acesso Remoto 24
14 Realizar Teste de Invasao (Pentest) - Phishing
15 Realizar Teste de Invasao (Pentest) - Fisica

4.24.7. Nas situagdes em que ha necessidade de cobertura em regime 24/7 deve-se dimensionar uma quantidade de
profissionais adequada a cobertura dos turnos, respeitando-se os limites de carga horaria previstos na legislacao.

5. Modelo de execucao do objeto

5. MODELO DE EXECUGAO DO OBJETO

Dado o caréter inédito da prestacdo dos servicos referenciados no objeto deste Termo de Referéncia e a consequente necessidade
de ganho de maturidade pela equipe de fiscalizagdo do contrato, entende-se razoavel que a prestacdo dos servigos ocorra em
fases, permitindo assim que os fiscais tenham melhor compreenséo da execugéo pratica dos servigos.

Nesse sentido, elencam-se os seguintes beneficios:

® Monitoramento continuo: A divisdo do servigco em fases possibilita um acompanhamento continuo e detalhado de cada
etapa, permitindo a identificagdo e correcdo de possiveis falhas ou desvios antes que se tornem problemas maiores.

® Ajustes e melhorias: Com a implementacdo faseada, é possivel realizar ajustes e melhorias ao longo do processo,
baseando-se no feedback e nas observagdes feitas durante cada fase. Isso assegura que o servico final atenda plenamente
as necessidades e expectativas da unidade.

® (Capacitacdo da Equipe: A prestacdo em fases oferece a equipe a oportunidade de se familiarizar gradualmente com o
novo servigo, adquirindo o conhecimento e as habilidades necessarias para uma fiscalizagdo eficaz e eficiente.

® Redugdo de Riscos: A abordagem faseada minimiza os riscos associados a implementagdo de um servico novo e
desconhecido, permitindo uma gestdo de riscos mais controlada e segura.

Conforme a execugdo dos servigos e o andamento dos contratos, os prazos referenciados nas tabelas 5.2 e 5.5 poderdo ser
antecipados, conforme acordo entre as partes.

5.1. Servicos gerenciados de seguranca (Grupo 1)
5.1.1. Cronograma de realizacdo dos servigos:

Tabela 5.1
Prazo Evento Responsavel
D Assinatura do contrato ANAC e Contratada
AtéD+5 Reunido inicial ANAC e Contratada
Apresentacédo do projeto Contratada
X (conforme tabela 5.2) executivo

Avaliacao do projeto executivo

X+15 ANAC
X+ 60 Implantacdo dos servigos. Contratada
X + 65 Emissd0 da Ordem de Servigo
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Conforme constar na Inicio da execucgdo dos servigcos Contratada
Ordem de Servico.

Tabela 5.2
Grupo | Item Especificacao Valor de X
1 IApoio a Gestdo de Seguranca
1 IAté D + 15
2 Gestdo de Ativos e Configuracdo Segura IAté D + 15
3 Gestdo de Conta, Controle de Acesso e Auditoria Entre D + 120 e D + 135
4 Gestdo de incidentes de seguranga da informacao (Blue Team) |Até D + 15
[Monitoramento e correlacdo de eventos de seguranca da IAté D + 15
5 informacdo
6 Servico de contratacdo de pacotes adicionais de 500 EPS da  [Sob demanda
ferramenta SIEM por 12 meses
Gestdo de vulnerabilidades Entre D+ 120 e D + 135
8 Solugdo de gerenciamento de vulnerabilidades de seguranca  [Entre D + 120 e D + 135
Seguranca de Redes Entre D + 240 e D + 255
9
Seguranca de Aplicacdo Entre D + 240 e D + 255
10

5.1.2. A CONTRATADA devera atender as seguintes condicdes gerais para inicio da prestacio de cada um dos servicos,
incluindo fase de concepgdo da solugao, confeccdo de Projeto Executivo, planejamento de atividades de instalacdo, customizagdo
de ambiente e ativagdo de servigos, sem 6nus adicionais a CONTRATANTE:

5.1.2.1. Reunido de inicio do projeto (kick-off), a ser realizada em até 5 (cinco) dias corridos ap6s a assinatura do contrato, a
ser previamente agendada pela CONTRATANTE. A reunido podera ser remota ou presencial na Sede da CONTRATANTE.
5.1.2.2. Serdo de responsabilidade da CONTRATADA as atividades de instalacdo, integracdo, configuracdo e testes de todos os
produtos componentes de cada soluciio alocada, excluindo-se a Solucdo de Seguranca da CONTRATANTE j4 ativa e as solucoes
opensource que podem ser necessarias durante a vigéncia contratual, em conformidade com o Projeto Executivo a ser elaborado e
apresentado pela CONTRATADA para prévia aprovacdo pela CONTRATANTE.

5.1.2.3. A CONTRATADA devera levantar informacdes acerca dos locais de instalacio dos produtos durante a elaboracdo do
Projeto Executivo, e, se necessario, efetuar visita técnica para verificar eventuais requisitos fisicos a serem providos para a
correta instalacdo e prestacdo dos servicos.

5.1.2.4. A elaboracio do Projeto Executivo é de responsabilidade da CONTRATADA, e devera conter as fases do projeto, os
cronogramas de execucdo, e a descricdo detalhada dos produtos e subprodutos a serem entregues em cada fase.

5.1.2.5. A conclusdo da fase de implantacdo dos servicos é de até 90 (noventa) dias corridos, contados da data de assinatura do
contrato, iniciando-se a fase de prestagdo mensal dos servicos, apenas apds a emissao do termo de recebimento definitivo.
5.1.2.6. A implantacdo sera considerada concluida quando todas as consoles estiverem implementadas.

5.1.2.7. O projeto executivo deve atender minimamente os seguintes requisitos:

5.1.2.7.1. Conter a descricdo de topologia logica e fisica da rede atual e topologia pretendida em cada etapa.

5.1.2.7.2. Efetuar o mapeamento de criticidade de todos os ativos envolvidos no projeto, inclusive os de propriedade da
CONTRATANTE.

5.1.2.7.3. Para a implantacéo dos servicos, indicar de forma detalhada as condices de rollback de cada mudanca no ambiente
da CONTRATANTE.

5.1.2.7.4. Estimar o consumo de unidades de rack em U’s e de energia de cada ativo a ser instalado nas dependéncias da
CONTRATANTE.

5.1.2.8. Os softwares e demais componentes necessarios a correta prestacio dos servicos devero:

5.1.2.8.1. Conter os recursos necessarios e estarem configurados de modo a garantir total operabilidade no ambiente
computacional da CONTRATANTE, e otimizados para usufruir das melhores condi¢oes em termos de desempenho e
disponibilidade.
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5.1.2.8.2. Conter a ultima versdo de software e firmware homologado pelo fabricante.

5.1.2.8.3. Ter configuradas senhas de acesso para que a equipe de funcionarios designados pela CONTRATANTE efetue o
acesso para a visualizacdo das configuracdes e logs (acesso seguro e remoto).

5.1.2.8.4. Ter configurada senha com direitos totais de administragdo e configuracao a ser utilizada pela CONTRATANTE em
caso de emergéncia.

5.1.2.8.5. Para as solugdes de software, a Anac podera disponibilizar maquinas virtuais através de infraestrutura de
virtualizacdo MS Hyper-V 2019.

5.1.2.9. Quando realizadas no ambiente de produgdo, as atividades poderdo ser agendadas para serem executadas ap6s o horario
de expediente, a saber, em horarios noturnos — apés as 21h (vinte e uma horas) — além de finais de semana e feriados, conforme
disponibilidade da CONTRATANTE.

5.1.2.10. Casoa CONTRATANTE encontre pendéncias impeditivas a emissdo do termo de recebimento definitivo, a operagdo
assistida devera ser prorrogada até que sejam sanados os motivos geradores das pendéncias.

5.1.2.11. Caso a implantacdo de um servigo cause interferéncia no funcionamento de qualquer funcionalidade na
CONTRATANTE, a CONTRATADA deverd alocar profissionais com qualificacdo suficiente para corrigir o problema ou
retornar o ambiente a condi¢do anterior a implantagdo, sem quaisquer custos adicionais a CONTRATANTE.

5.1.2.12. Para todos os componentes da solu¢do, a CONTRATADA devera implementar e documentar as respectivas
configuracdes de seguranca necessdrias, que visem a reducéo do risco de acesso indevido a cada servidor (hardening), como, por
exemplo, remocdo de servigos desnecessérios do sistema operacional, configuracoes de kernel, configuracdes dos servicos ativos
para suas permissdes minimas de funcionamento, remocado de usudarios padrao de sistemas e aplicativos, além de eventuais
configuragdes para resistir a ataques de negacdo de servigo.

5.1.2.13. Para o planejamento e o acompanhamento da instalagdo dos softwares necessérios a execugdo dos servicos, da entrega
das etapas para recebimento definitivo, da confecgdo do Projeto Executivo, da confecgdo do as-built, e para as demais atividades
pertinentes até a emissdo do termo de recebimento definitivo de todos os itens, a CONTRATADA devera alocar GERENTES DE
PROJETOS

5.1.2.14. As qualifica¢des técnicas minimas exigidas para o perfil d¢ GERENTE DE PROJETO da CONTRATADA séo:

Tabela 5.3

Formacéo Diploma, devidamente registrado, de curso de nivel superior de
graduacdo na area de Tecnologia da Informacao ou de
graduacd@o em qualquer curso superior, acrescido de certificado
de curso de pés-graduacao em area de Tecnologia da
Informacéo de, no minimo, 360 (trezentos e sessenta) horas,
fornecido por instituicdo reconhecida pelo Ministério da
Educacéo (MEC).

Experiéncia Conhecimento avancado em geréncia de projetos, com
experiéncia minima de 12 (doze) meses.

Treinamentos/ |Ao menos uma das certificagfes de seguranc¢a da informacéo:

CertificacGes
* Project Management Professional (PMP).

® Prince2 Practitioner Certificate in Projetct Management.
® Professional Scrum Master |I.

5.1.2.15. No momento da assinatura do contrato, serd exigido da CONTRATADA, a apresentacdo das documentagdes do(s)
profissionais com perfil de GERENTE DE PROJETO, as quais devem comprovar as exigéncias e obrigacdes descritas neste
termo de referéncia: carteira de trabalho devidamente assinada pela CONTRATADA, para comprovacdo de habilidades, e as
devidas certificagOes técnicas para comprovacdo do conhecimento conforme Tabela 5.3 de exigéncias de qualificagdes.
5.1.2.16. O planejamento dos servigos terd impacto direto no pagamento de acordo com as entregas.

5.1.3. Gestao de catalogo de servicos
5.1.3.1. A fim de fornecer uma tinica fonte de informacéo sobre os SERVICOS GERENCIADOS DE SEGURANCA,
disponiveis para cada grupo de tecnologia dos itens de configuracdo do parque de seguranca da informagao da
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CONTRATANTE, sera definido em conjunto com a CONTRATADA uma lista de servicos que a CONTRATADA devera ser
capaz de entregar. Tal defini¢do deverd ser aceita por ambas as partes e ficar disponivel para consulta.

5.1.3.2. E de responsabilidade da CONTRATADA manter, atualizar, revisar, os servicos disponiveis para cada grupo de
servigo. As responsabilidades da CONTRATANTE estdo relacionadas a aprovagao de um novo servigo, ou a aposentadoria de
um ou mais servicos existentes.

5.1.3.3. O catélogo de servico devera ser mantido e administrado através do sistema de ITSM de responsabilidade da
CONTRATADA, estando este disponivel de forma on-line para a CONTRATANTE, onde ela podera consultar a qualquer tempo
os servicos disponiveis.

5.1.3.4. Apesar de jé existir uma defini¢do prévia de parte dos servicos a serem entregues pela CONTRATADA, incluidas no
presente documento no Anexo III — Catalogo de Servicos, a CONTRATANTE a qualquer tempo podera solicitar a inclusdo de
Nnovos servigos, ou a retirada de um servigo em comum acordo com a CONTRATADA.

5.1.3.5. Também se espera que tais revisdes de continuidade de um servigo no catalogo de servigo seja sugerida por parte da
CONTRATADA durante a execugdo do contrato. Todavia, ndo é de responsabilidade da CONTRATADA a retirada ou inclusdo
de um servico, cabendo apenas a CONTRATANTE tal acdo.

5.1.4. Rotinas a serem cumpridas

5.1.4.1. Portal de indicadores de servigos

5.1.4.2. Um portal de indicadores devera ser disponibilizado a CONTRATANTE e devera contemplar, no minimo, os requisitos
abaixo:

5.1.4.2.1. A CONTRATADA devera disponibilizar um sistema em modelo SaaS (do inglés software as a service), denominado
portal de indicadores, para consolidacdo dos dados gerados pelas solu¢des que compdem o objeto.

5.1.4.2.2. O portal deverd estar acessivel a CONTRATADA via internet, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, e 365 (trezentos e sessenta e cinco) dias por ano, de maneira segura utilizando protocolo de criptografia TLS 1.2 ou
superior.

5.1.4.2.3. A CONTRATANTE tera direito a criacdo de usuarios ilimitados com a fun¢do de criacdo de perfis para cada usuério,
disponibilizando assim visdes diferentes para cada nivel de acesso.

5.1.4.2.4. Devera disponibilizar para os usuarios da CONTRATANTE, a funcdo de mudancga de visdo gréfica a critério de cada
usudrio. Isso quer dizer que apesar de um grafico estar disposto em modelo de barras, caso o usuario identifique uma melhor
visualizacdo do modelo gréafico em forma de pizza, o sistema deve oferecer tal funcionalidade ou opc¢éo.

5.1.4.2.5. O portal ainda devera disponibilizar os seguintes modelos graficos para os usudrios:

5.1.4.2.5.1. Gréfico do tipo Pizza

5.1.4.2.5.2. Gréfico do tipo Barra

5.1.4.2.5.3. Gréfico do tipo linha

5.1.4.2.5.4. Gréfico do tipo area

5.1.4.2.5.5. Gréfico do tipo funil

5.1.4.2.5.6. Gréfico do tipo bolha

5.1.4.2.6. INDICADORES DE RISCO — KRI:

5.1.4.2.7. Devera ser exibido no portal a quantidade de Vulnerabilidades que estavam presentes na ultima auditoria realizada
através de grafico(s) com separacdo dos tipos/quantidades com a opcao de “Drill Down”, possibilitando assim visualizagédo de
forma mais detalhada das vulnerabilidades listadas.

5.1.4.2.8. O portal devera possuir recurso para filtrar apenas as vulnerabilidades relevantes, excluindo as de severidade média e
/ou baixa.

5.1.4.2.9. INDICADORES DE META E PERFORMANCE — KGI e KPI:

5.1.4.2.10. O portal de indicadores devera possuir relatério grafico indicando tempo médio dos atendimentos dos incidentes por
fase de Andlise, contencdo, erradicagdo e recuperacdo, possibilitando a filtragem deles por periodo:

5.1.4.2.11. Ultimos 15 dias.

5.1.4.2.12.  Ultimos 30 dias.

5.1.4.2.13. Ultimos 45 dias.

5.1.4.2.14. Devera possuir grafico comparativo entre os primeiros e tltimos 15 incidentes analisados dentro de periodo filtrado,
mostrando na linha de tempo qual foi o incidente com o tempo de atendimento menor, maior e o tempo médio.

5.1.4.2.15. Devera ser possivel a consulta deste grafico para cada uma das fases de atendimento (Andlise, contencao,
erradicacdo e recuperagdo).

5.1.4.2.16. INDICADORES POR CATEGORIA MITRE ATT&CK:

5.1.4.2.17. O Portal de indicadores devera possuir grafico que separe e classifique os incidentes de acordo com as categorias
existentes na base de conhecimento do MITRE ATT&CK, sendo elas no minimo:

5.1.4.2.17.1. Initial Access.

5.1.4.2.17.2. Execution.

5.1.4.2.17.3. Persistence.

5.1.4.2.17.4. Privilege Escalation.

5.1.4.2.17.5. Defense Evasion.

5.1.4.2.17.6. Lateral Movement.

5.1.4.2.17.7. Collection.
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5.1.4.2.17.8. Command and Control.

5.1.4.2.17.9. Exfiltration.

5.1.4.2.17.10. Impact.

5.1.4.2.18. Todos os indicadores exibidos pelo portal, devem possuir a funcionalidade drill down, para que que os usudrios
possam criar novas visualizagdes e filtros dos dados exibidos

5.1.4.2.19. Todos os indicadores exibidos pelo portal, devem ainda possuir funcionalidade de exibicdo dos dados gerados do
grafico de maneira tabular, a fim de que seja possivel aferir os dados brutos.

5.1.4.2.20. O portal deve armazenar os dados durante o periodo minimo de 1 (um) ano e devera permitir a criagdo de filtros por
periodos de tempo.

5.1.4.2.21. A qualquer tempo a CONTRATANTE podera solicitar os dados brutos coletados das solu¢des que compdem o
objeto contratado

5.1.4.2.22. Os dados exibidos pelo portal devem representar o ambiente em tempo de execugdo e de forma automatica (real
time)

5.1.4.2.23. O portal devera possibilitar customizar limiares dos servicos e eventos para gerar alarmes de acordo com o acordo
de nivel de servico definido no presente termo de referéncia.

5.1.4.2.24. Devera prover mecanismo para andlise de risco e métricas de disponibilidade através de relatérios e dashboards de
todas as solu¢des que compdem o objeto.

5.1.5. Servico de acompanhamento de entregas

5.1.6. Devera ser provido um servico de acompanhamento de entregas através de reunido para cadéncia do contrato de forma
quinzenal.

5.1.6.1. Entregavel: Ata de reunido

5.1.7. Deverd ser feito o acompanhamento periédico dos indicadores listados no contrato para antecipar desvios e corrigi-los
antes que saiam das conformidades exigidas.

5.1.7.1. Entregavel: Acompanhamento periédico a partir das ferramentas de registro de chamado ou medicéo (Portal de
Indicadores).

5.1.8. Todos os entregaveis do contrato sdo acompanhados pelo SDM — desde SLA de atendimento a relatérios, a fim de
garantir a conformidade e cadéncia correta estabelecida.

5.1.8.1. Entregavel: Checklist periédico dos entregaveis do projeto, conforme Termo de Referéncia.

5.1.9. Devera ser feito o acompanhamento do cronograma de faturamento mensal do contrato.

5.1.10. Devera manter a matriz de comunicacgdo atualizada dos dois lados do contrato — quem a CONTRATADA deve acionar e
quem a CONTRATANTE deve acionar em casos especificos ou de escalagdo.

5.1.10.1. Entregavel: Documento formal conforme formato pré-estabelecido.

5.1.11. Servico de conformidade de desempenho contratual

5.1.12. Deve ser provido servigo de conformidade de desempenho do contrato no qual deverdo ser providas reunides mensais
entre a CONTRATANTE e a CONTRATADA com intuito de validagdo da satisfacdo referente aos servigos prestados.

5.1.13. Estas reunides devem servir para identificacdo das necessidades da CONTRATANTE onde deverdo ser apontados
problemas recorrentes ou pontuais que estejam impactando o a qualidade da execug@o do contrato.

5.1.14. Apbs essas reunides deverdo ser formulados planos de a¢Ges corretivos para cada area/servigo que ndo esteja cumprindo
os padrdes de qualidade exigidos no contrato.

5.1.15. O servigo deve ser executado por um especialista em resolucdo de crises ou temas criticos da CONTRATADA que
funcione como moderador entre o time de entrega da CONTRATATADA com os gestores do contrato da CONTRATANTE.
5.1.16. Entende-se como CRISE, a atuacdo que é ou serd baseada no desenvolvimento de um plano de agdo, para temas que
gerem 6nus imediato a CONTRATANTE, 6nus direto e imediato a CONTRATADA, risco de exposi¢do do ambiente do cliente,
risco de cancelamentos de contratos. Além disso, crises serdo tratadas em conjunto com todas as areas envolvidas, até a
finalizag&o do plano de acéo de corregao.

5.1.17. O especialista responsavel por este servico deve atuar também na escalagdo de temas ndo criticos, do dia a dia do
contrato que nao estejam sendo respondidos devidamente pela CONTRATADA.

5.1.18. Entende-se como ESCALACAO, problemas diérios de clientes em que a tratativa ndo foi eficaz e efetiva e/ou fora do
tempo esperado/acordado, fazendo com que a CONTRATANTE eleve o tema para um nivel hierdrquico superior da
CONTRATATADA. Exemplos:

5.1.18.1. Falta de atuacdo de algum time especifico.

5.1.18.2. Falta de resposta a um e-mail, chamado, questionamentos do cliente.

5.1.18.3. Falta de solugdo a um problema sinalizado pelo cliente.

5.1.18.4. Chamado em aberto, ndo atendido dentro do SLA acordado em contrato.

5.1.18.5. Insatisfacdo do cliente sobre um entregavel como relatério, boletins, atuacdo/ postura de recursos ou times.

5.1.19. Este servigo devera prover ainda um indicador denominado NPS (Net Promoter Score) que consiga metrificar a
satisfacdo da CONTRATANTE em relagdo aos servigos prestados que estejam estipulados no contratoEsta métrica devera seguir
os padrdes e férmulas comuns de mercado e devera ser atualizada e apresentada mensalmente aos gestores do contrato.
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5.2. Servicos de inteligéncia de ameacas cibernéticas (Grupo 2)
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5.2.1. Cronograma de realizacdo dos servicos:
Tabela 5.4
Prazo Evento Responséavel
D Assinatura do contrato ANAC e Contratada
AtéD+5 Reunido inicial ANAC e Contratada
Apresentac¢do do projeto Contratada
X (conforme tabela 5.5) executivo
Avaliacdo do projeto executivo
X+5 ANAC
X+15 Implantacéo dos servigos. Contratada
X+20 Emissd0 da Ordem de Servico
Conforme constar na Inicio da execucéo dos servigos Contratada
Ordem de Servico.
Tabela 5.5
Grupo Item Especificacao Valor de X
2 [nteligéncia de Ameagas Cibernéticas Entre D + 120 e D + 135
11

5.3. Servicos de teste de invasao (Grupo 3)

5.3.1.

Cronograma de realizagdo dos servicos:

Tabela 5.6
Até Evento Responsavel
D Assinatura do contrato ANAC e Contratada
D+5 Reunido inicial ANAC e Contratada
D+15 Apresentacdo do plano de Contratada
execucao dos servicos
D+20 Avaliacao do plano de execucao ANAC

dos servicos
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Sob demanda Emisséo da ordem de servicos ANAC

5.4. A emissdo das ordens de servico serdo realizadas sob demanda, conforme conveniéncia e oportunidade da
CONTRATANTE.

5.5. Documentagdo Minima Exigida: a Contratada devera disponibilizar mensalmente relatérios gerenciais que demonstrem a
execucdo das atividades para que a equipe de fiscalizagdo da ANAC possa atestar o provimento dos servicos.

5.6. Local e horario da prestacao dos servicos

5.6.1. Os servigos dos Grupos 1 e 2 devem obrigatoriamente serem executados, ofertados, e estarem acessiveis a
CONTRATANTE em regime de 24 (vinte quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias
por ano, durante todo o periodo de vigéncia do contrato.

5.6.2. Os servicos do Grupo 3 serdo executados sob demanda, de acordo com a emissdo da Ordem de Servico.

5.6.3. Todo o atendimento deve ser iniciado por profissionais da CONTRATADA, que estejam em horério de trabalho no
momento do atendimento. Ndo sendo permitido o uso de funcionarios no chamado “Regime de Plantdo”, “Sobreaviso” e/ou
sistemas similares, onde o funciondrio apenas passa a trabalhar no momento do incidente.

5.6.4. A modalidade principal de atendimento sera do tipo remota.

5.6.5. Para os itens 6 e 7 do Grupo 1, que envolvem a operacdo da infraestrutura de seguranca da ANAC, a CONTRATADA
devera estar apta a deslocar a equipe para atendimento presencial em situages que assim o requeiram, como tratamento de
incidentes, acompanhamento de manutengdes pelo fabricante etc.

5.6.6. As unidades da ANAC que contam com equipamentos de seguranca instalados sdo:

Tabela 5.6
Localidade Equipamentos
Sede 2 firewalls de rede (cluster ativo/standby)

+ geréncia da solugéo

2 firewalls de aplicacdo (cluster ativo/standby) +
geréncia da solucéo

Centro de Treinamento |2 firewalls de rede (cluster ativo/standby)

2 firewalls de aplicacdo (cluster ativo/standby)

Representacdo Regional |2 firewalls de rede (cluster ativo/standby)
Rio de Janeiro

Representacéo Regional |2 firewalls de rede (cluster ativo/standby)
S&do José dos Campos

Representacéo Regional |2 firewalls de rede (cluster ativo/standby)
S&o Paulo - RRSP

5.6.7. Os enderecos das unidades podem ser consultados no link:

https://www.gov.br/anac/pt-br/acesso-a-informacao/institucional/enderecos-e-telefones

5.7. Materiais a serem disponibilizados
5.7.1. Para a perfeita execucdo dos servigos, a CONTRATADA devera disponibilizar os materiais, pessoas, equipamentos,
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ferramentas e utensilios e demais recursos necessarios a perfeita execugao dos servigos elencados na tabela 1.1 deste TR,
promovendo sua substituicdo quando necessario, para cumprir os niveis minimos de servicos estabelecidos neste TR.

5.7.2. Para os servigos prestados fora do ambiente da CONTRATANTE, todos os recursos necessarios a adequada prestacdo do
servico, tais como deslocamento, conexdo de Internet, hardware e software, serdo de responsabilidade da CONTRATADA.

5.8. Informacées relevantes para o dimensionamento da proposta

5.8.1. A demanda do 6rgdo tem como base as seguintes caracteristicas:

5.8.1.1. Cada servigo do Grupo devera estar discriminado em itens separados nas propostas de precos, de modo a permitir a
identificacdo do seu preco individual na composi¢do do preco global.

5.8.1.2. O licenciamento das solucdes de SIEM e de gerenciamento de vulnerabilidades devera ser obrigatoriamente de
propriedade da CONTRATADA e ndo podera ser do tipo open source (software livre).

5.8.1.3. Devem englobar a alocacdo de equipamentos (quando exigido) hardware e/ou softwares necessérios a consecugdo das
atividades de seguranca da informacdo e ao atendimento das especifica¢Ges técnicas do objeto durante o prazo de vigéncia do
contrato, incluindo garantia, manutencao, atualizacdo dos produtos e monitoramento de seguranca em regime de 24 (vinte quatro)
horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano.

5.8.1.4. Os softwares ofertados devem ser instalados em sua versdo mais estavel e atualizada e estar cobertos por contratos de
suporte e atualizagdo de versdo do fabricante durante a vigéncia do respectivo item de servico. Da mesma maneira, os
equipamentos fornecidos para a prestagdo dos servicos devem estar cobertos por contratos de garantia do fabricante.

5.8.1.5. O conjunto de requisitos especificados para cada servigo pode ser atendido por meio de composi¢do com outros
equipamentos ou softwares utilizados no atendimento aos demais itens, de maneira integrada, desde que ndo implique alteracdo
da topologia de rede ou na exposicao de ativos a riscos de seguranca da informacao, em termos de integridade, confidencialidade
ou disponibilidade.

5.8.2. Junto a proposta comercial a licitante vencedora devera apresentar:

5.8.2.1. Declaracdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio da competitividade,
conforme o disposto no item 1.7, do Anexo I, da IN SGD/ME n° 94, de 2022.

5.9. Especificacdo da garantia do servico
5.9.1. Conforme item 4.11 - Requisitos de Garantia e Manutengao.

5.10. Procedimentos de transi¢ao e finalizacdao do contrato

5.10.1. Os procedimentos de transicdo e finalizacdo do contrato constituem-se das seguintes etapas:

5.10.1.1. Transicdo contratual, entendida como o processo de transferéncia dos conhecimentos e competéncias necessdrias para
prover a continuidade dos servicos contratados ou executados, portanto, a Contratada devera realizar a transi¢do contratual com
transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informages, podendo exigir, inclusive, a
capacitagdo dos técnicos da CONTRATANTE ou da nova empresa que continuara a execuc¢do dos servicos.

5.10.1.2. A transicdo contratual inicial é prevista para os itens 9 (seguranga de redes) e (seguranca de aplicag¢do) do Grupo 1,
ndo sendo prevista para os demais itens por se tratar de novos servicos a serem contratados pela ANAC.

5.10.1.3. A CONTRATADA devera responsabilizar-se pela transicao inicial e final dos servigos, absorvendo as atividades de
forma a documenta-las minuciosamente para que os repasses de informagdes, conhecimentos e procedimentos, no final dos
contratos, acontecam de forma precisa e responsavel.

5.10.1.4. Sera considerado como periodo de transicéo inicial, os 90 (noventa) dias corridos contados a partir do inicio da
execucdo dos servicos. Neste periodo a CONTRATADA atuaré conjuntamente com a equipe da ANAC priorizando a
documentagdo e absor¢do de conhecimento para a continuidade dos servigos de TI e a mitigacdo de impacto nas atividades dos
usudrios.

5.10.1.5. No periodo de transicdo inicial, as metas de Niveis Minimos de Servico serdo implementadas gradualmente, sendo
consideradas as seguintes metas:

5.10.1.5.1. Para o 1° més de execugdo contratual: 70% de cada uma das metas.

5.10.1.5.2. Para o 2° més de execucdo contratual: 80% de cada uma das metas.

5.10.1.5.3. Para o 3° més de execucdo contratual: 90% de cada uma das metas.

5.10.1.5.4. A partir do 4° més de execugdo contratual: 100% de cada uma das metas.

5.10.1.6. Nao ocorrera periodo de transi¢do caso ndo ocorra a substituicdo da empresa prestadora de servicos.

5.10.1.7. A simples aplicacdo de redutor por descumprimento dos indicadores Niveis Minimos de Servigcos (NMS) ndo exime a
Contratada de outras sangdes estabelecidas neste Termo de Referéncia.

5.10.1.8. Ao final do contrato de prestacdo dos servicos, a empresa CONTRATADA devera fornecer, pelo periodo de 90
(noventa) dias corridos, todas as informagdes necessarias a transicdo para a nova CONTRATADA, além de elaborar e atualizar
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toda a documentacdo que porventura ndo tenha sido devidamente gerada ou atualizada durante o periodo de vigéncia do contrato.
5.10.1.9. Ao término do contrato, seja por decurso de vigéncia ou por suspensao/cancelamento, promover:

5.10.1.9.1. A transicdo contratual efetuando a transferéncia de conhecimento para a equipe técnica da CONTRATANTE ou da
nova pessoa juridica, de todos os novos servigcos implantados ou modificados, mediante documentag&o técnica em repositério
adotado pela CONTRATANTE para esse fim.

5.10.1.9.2. Manter no minimo por 90 (noventa) dias apds o término do contrato os softwares utilizados para execugdo dos
servicos objeto deste documento.

5.10.1.9.3. Disponibilizar as bases de dados dos softwares utilizados para execucdo dos servicos objeto deste documento.
5.10.1.10. Ao final do contrato de prestagdo dos servigos, a empresa CONTRATADA devera exportar e permitir a conversao
dos dados da ANAC dos sistemas de propriedade da CONTRATADA que contenham informacoes de workflow, comportamento
dos usudrios, regras de automacao etc.

5.10.1.10.1. Pode ocorrer pela transferéncia de conhecimento, tecnologia e técnicas:

5.10.1.10.2. A manutencdo dos recursos materiais e humanos necessarios a continuidade do negécio por parte da
Administracdo.

5.10.1.10.3. A entrega de versdes finais dos produtos e da documentagdo.

5.10.1.10.4. A transferéncia final de conhecimentos sobre a execucdo e a manutencdo da Solucdo de Tecnologia da Informagao.
5.10.1.10.5. A devolugdo de recursos.

5.10.1.10.6. A revogacao de perfis de acesso.

5.10.1.10.7. A eliminagdo de caixas postais. e

5.10.1.10.8. Outras que se apliquem.

5.11. Mecanismos formais de comunicacao

5.11.1. S&o definidos como mecanismos formais de comunicagdo, entre a Contratante e o Contratado, os seguintes:
5.11.1.1. Ordem de Servigo;

5.11.1.2. Ata de Reunido;

5.11.1.3. Oficio;

5.11.1.4. Sistema de abertura de chamados;

5.11.1.5. E-mails e Cartas;

5.12. Formas de Pagamento
5.12.1. Os critérios de medigdo e pagamento dos servicos prestados serdo tratados em t6pico préprio do Modelo de Gestdo do
Contrato.

5.13. Manutencao de Sigilo e Normas de Seguranca

5.13.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

5.13.2. O Termo de Compromisso e Manuteng¢do de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos Anexo IV - Termo de
Compromisso de Manutencao do Sigilo e Anexo V - Termo de Ciéncia.

6. Modelo de gestdao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei n°
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
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formalidade, admitindo-se o uso de mensagem eletronica para esse fim.
6.4. O érgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

6.5. Preposto

6.5.1. A Contratada designard formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

6.5.2. A Contratada deverd manter preposto da empresa, disponivel para acionamento durante o periodo, tendo em vista tratar
de servicos que visam aprimorar e preservar a seguranca das informacoes sob a custédia da Anac e que em caso de ataque ou
indisponibilidade as providéncias devem ser adotadas prontamente.

6.5.3. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipotese
em que a Contratada designara outro para o exercicio da atividade.

6.6. Reuniao Inicial

6.6.1. Apo6s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis dividas acerca da execugdo dos servigos.

6.6.2. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 5 dias titeis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.6.2.1. A pauta desta reunido observar4, pelo menos:

6.6.2.1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

6.6.2.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

6.6.2.1.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

6.6.2.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

6.6.2.1.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

6.7. Fiscalizacao
6.7.1. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n° 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial,
as rotinas a seguir.

6.8. Fiscalizacdo Técnica

6.8.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara
a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI).

6.8.2. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execugdo do contrato, com a descricdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1° e Decreto n° 11.246, de 2022, art. 22, II).

6.8.3. Identificada qualquer inexatiddao ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a correcao da
execucdo do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, III).

6.8.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo héabil, a situacdo que demandar decisdo ou adocao de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV).

6.8.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicaré o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

6.8.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagado ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.9. Fiscalizacdo Administrativa

6.9.1. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificard a manutengdo das condicdes de habilitacdo do contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.9.2. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
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competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

6.9.3. Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

6.9.3.1. Verificacdo de aderéncia aos termos contratuais;

6.9.3.2. Apoiar o Gestor do contrato quanto as questdes administrativas contratuais;

6.9.3.3. Apoiar o Fiscal Requisitante do Contrato na verificacdo da manutengdo da necessidade, economicidade e oportunidade
da contratagdo;

6.9.3.4. Apoiar ao Gestor do Contrato na manutencdo do Histérico de Gestdo do Contrato.

6.10. Gestor do Contrato

6.10.1. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenard a
atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das
prorrogacoes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.10.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execuc¢do do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.10.3. O gestor do contrato acompanhard a manutengdo das condi¢des de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.10.4. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

6.10.5. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins
de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

6.10.6. O gestor do contrato devera elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto

n° 11.246, de 2022, art. 21, VI).

6.10.7. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

7. Critérios de medicao e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A avaliacdo da execucdo do objeto utilizara o Instrumento de Medicdo de Resultado (IMR) disposto neste item.
7.2. De maneira a uniformizar o entendimento quanto a classificagdo para incidentes e requisi¢oes de servico de seguranca da
Informacéo, definem-se os niveis de criticidade como:

Tabela 7.1

NIVEL DE IMPACTO/DESCRIGAO
CRITICIDADE

EMERGENCIAL ® Algum tipo de ataque que gerou indisponibilidade em
servidores e sistemas criticos, afetando um ou mais
usuarios;

® Infeccdo ou paralisacdo generalizada devido a
ransomware ou algum outro tipo de malware;
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Roubo ou vazamento de dados devido a falha humana
ou técnica;

Algum tipo de impacto ou risco grave ao 6rgdo ou a
equipe de Seguranca da Informacéo;

Quando o problemalincidente é denido com o nivel de
criticidade “EMERGENCIAL”.

ALTA °

Servidor de producéo ou sistema critico esta
apresentando instabilidade, degradacéo ou sofrendo
atagues recorrentes que podem acarretar uma
exploragéo ou vazamento de dados;

Alarmes de nivel ALTA identificados por ferramentas de
SIEM ou ferramenta de seguranca que podem ser um
falso positivo e necessitam de uma andlise para
validacéo;

Ocorréncias\Incidentes\requisi¢des relacionados a
usuérios definidos como VIP pelo CONTRATANTE;
Quando o problemalincidente é definido com o nivel de
criticidade "ALTA".

MEDIA °

Nenhum servico critico esta envolvido e ndo existe risco
de perda de dados;

Alarmes de nivel MEDIO identificados por ferramentas de
SIEM ou ferramenta de seguranca que podem ser um
falso positivo e necessitam de uma analise para
validacgéo;

Quando o problemalincidente é definido com o nivel de
criticidade "MEDIA".

BAIXA °

Duvidas ou apoio a implementacéo;

Mudancgas planejadas;

Novas implementagdes;

Sugestfes de novos recursos ou aprimoramento do
Software;

Alarmes de nivel BAIXA identificados por ferramentas de
SIEM ou ferramenta de seguranca que podem ser um
falso positivo e

necessitam de uma analise para validagao;

Evidéncias de um bloqueio ou tratativa automatizada; e
Quando o problemalincidente é definido com o nivel de
criticidade "BAIXA".

7.3. Para efeito desta contratagdo, estabelecem-se os seguintes niveis minimos de servicos para a resposta e solucdo das

requisicOes de servico e incidentes. Os servigos serdo medidos com base em indicadores e niveis minimos de servigos, vinculados
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a formulas de célculo especificas, e deverdo ser executados pela CONTRATADA e apurados mensalmente, de modo a alcangar
as respectivas metas exigidas, conforme tabela a seguir.
7.4. A CONTRATADA deverd manter os seguintes niveis de qualidade para a prestacdo dos Servicos Gerenciados de
Seguranca:

7.4.1.

7.4.1.1.

Observacao: 1% a cada 15 pontos, limitada a 30% do valor mensal previsto (soma dos itens).

Caso o desconto na fatura mensal ultrapasse o limite mensal preestabelecido, podera ser aplicado na fatura do més
subsequente, a excecdo do tltimo més de vigéncia do contrato.
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Tabela 7.2
NIVEIS MINIMOS DOS SERVICOS EXIGIDOS PARA O GRUPO 01
Iltem Indicadores de Niveis de Formula de Calculo Meta Glosa por
Servico com Exigida [ inadimplemento
base no més
calendario

1 indice de disponibilidade dos Total de tempo com >=99,7% | 30 pontos

servicos de seguranca da ANAC. |disponibilidade no més / (+5 pontos a
total de tempo no més X cada 0,1%
100 abaixo da meta)

2 Tempo maximo para correcao de |Tempo = Hora do <=60 30 pontos
incidente nos servigos de restabelecimento - Hora |minutos (+5 pontos a
seguranca da ANAC, em caso |do inicio da cada 10 minutos
de indisponibilidade. indisponibilidade excedentes)

3 Tempo maximo para correcao de |Tempo = Hora do <=90 15 pontos
incidente nos servigos de restabelecimento - Hora |minutos (+5 pontos a
seguranca da ANAC, em caso |do inicio da degradacao cada 10 minutos
de degradacédo de desempenho. |de desempenho excedentes)

4 Tempo maximo para triagem de |Tempo = Hora da <=15 5 pontos
incidentes de seguranca triagem - Hora de minutos (+1 ponto a cada

entrada do evento de 5 minutos
seguranca excedentes)

5 Tempo maximo para resposta de |Tempo = Hora do inicio |<= 30 10 pontos
incidentes de seguranca de da resposta - hora da minutos (+3 pontos a
gravidade emergencial triagem cada 5 minutos

excedentes)

6
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Tempo maximo para resposta de [Tempo = Hora do inicio [<= 60 5 pontos

incidentes de seguranca de da resposta - hora da minutos (+3 pontos a

gravidade alta triagem cada 5 minutos
excedentes)

7 Tempo maximo para resposta de [Tempo = Hora do inicio [<= 240 3 pontos
incidentes de seguranca de da resposta - hora da minutos (+3 pontos a
gravidade média e baixa triagem cada 5 minutos

excedentes)

8 Tempo maximo para submissdo |Tempo = Hora de <= 72 horas |5 pontos
de requisi¢cdo de mudanca para |concluséo do (+2 pontos a
aplicacdo de patches e hotfixes |planejamento da cada hora
de seguranca para tratamento requisicdo de mudanca - excedente)
de vulnerabilidade ou ameacga hora de disponibilizacao
emergente definidas como dos patches e hotfixes
EMERGENCIAL\CRITICA e\ou |ou divulgacdo de grave
ALTA vulnerabilidade ou

ameaca emergente

9 Tempo méaximo para resolucdo |Tempo = Hora da <=240 10 pontos (+3
de requisi¢bes de servicos resolugdo da solicitagdo [minutos pontos a cada 10
relacionadas aos produtos de — hora de inicio da minutos
UTM ou WAF. solicitacdo excedentes)

10 Tempo maximo para resolugdo |Tempo = Hora da <= 24 horas |10 pontos (+3
das demais requisicdes de resolucdo da solicitagédo pontos a cada
servicos — hora da solicitacéo hora excedente)

11 Tempo maximo para Tempo = Hora da <=15 5 pontos
comunicacao de incidentes comunicacdo — hora da [minutos (+2 pontos a
definidos como EMERGENCIAL [triagem cada 5 minutos
e ALTA aos gestores de Tl da excedentes)
ANAC.

12 indice de cumprimento dos Prazo Real — (Prazo <=0 15 pontos
prazos acordados para a Acordado + 25%)
execucdo das Ordens de Servico
Exclusivas.

13 <=60 5 pontos

minutos (+2 pontos a
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cada 5 minutos

Tempo maximo para abertura de [Tempo = Hora de excedente)
chamados de suporte com abertura do chamado —
terceiros (fabricantes e parceiros) |hora da triagem

14 Tempo = Até 3° dia util  |<= 72 horas |5 pontos
Emisséo de relatério mensal de [do més seguinte (+2 pontos a
atendimento cada 24 horas
de requisi¢des e de incidentes excedente)

7.5. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangoes
cabiveis, caso a Contratada:

7.5.1. ndo produzir os resultados acordados,

7.5.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.5.3. deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

7.5.4. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos
servigos

7.6. A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:

7.6.1. Serdo aplicadas as referidas pontuacoes para efeito de glosa, no caso de a CONTRATADA:

Tabela 7.3

Item Descricao Referéncia Glosa por
inadimplemento

1 Finalizar a requisicédo de Por ocorréncia 10 pontos
servigo ou incidente sem a
devida resolucdo ou sem
realizar os testes
necessarios para aferir a
efetiva resolucéo.

2 Finalizar uma requisicao de [Por ocorréncia 5 pontos
servico sem documentar os
procedimentos executados
para atendimento da
solicitagdo.

3 Finalizar um incidente sem  |Por ocorréncia 5 pontos
documentar a causa, a
solucéo de contorno (se
houver) ou os
procedimentos adotados
para solucao.

4 Finalizar um problema sem |Por ocorréncia 5 pontos
documentar a investigagéo
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Fraudar, manipular ou
descaracterizar indicadores
/metas de niveis de servi¢co
por quaisquer subterfugios,
por indicador/meta de nivel
de servi¢co manipulado.

Por ocorréncia

30 pontos

Manter profissionais sem
formalizacdo ou sem a
qualificagcéo exigida para
executar 0s

servigos contratados, ainda
gue em casos de substituicdo
temporéria.

Por profissional e por dia

30 pontos

Causar qualquer
indisponibilidade dos
servicos da contratante por
motivo de impericia ou
imprudéncia na execugao
das atividades contratuais.

Por ocorréncia

30 pontos

Utilizar indevidamente os
recursos de Tl (acessos
indevidos, utiliza¢@o para
fins particulares) ou utilizar
equipamento particular;

Por ocorréncia

30 pontos

Realizar mudancgas de
configuragdo nas solucdes
de seguranga sem
autorizacdo da unidade
responsavel.

Por regra incluida, alterada ou
excluida.

15 pontos

7.6.2.

Tabela 7.4

Serdo aplicadas as referidas pontuagdes para efeito de glosa, no caso de a CONTRATADA deixar de:

Iltem

Descrigcéo

Referéncia

Glosa por
inadimplemento

Por ocorréncia
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Cumprir ou implementar as rotinas em
conformidade com os Planos de
Gerenciamento de Incidentes, de
Disponibilidade, de Continuidade e de
Recuperacédo de Desastres das solucdes
de seguranga.

Por ocorréncia

10 pontos

Executar testes de continuidade de cada
solucdo de seguranca da informacdo em
alta disponibilidade a, no minimo, cada 6
(seis) meses.

Por ocorréncia

10 pontos

Atuar proativamente em caso de
identificacdo de situacéo de
desconformidade com boas praticas de
segurancga.

Por ocorréncia

10 pontos

Apresentar mensalmente plano de
tratamento de vulnerabilidades, indicando
as acdes mais efetivas para reducéo dos
riscos.

Por ocorréncia

20 pontos

Apresentar os relatérios consolidados
conforme exigéncias do Termo de
Referéncia até o dia 5° dia util do més
subsequente.

Por dia de atraso

05 pontos

Apresentar relatérios, levantamentos ou
inventarios conforme demanda em até 3
dias Uteis.

Por ocorréncia

05 pontos

Manter o Configuration Management
Database (CMDB) atualizado.

Por ocorréncia

10 pontos

Manter a documentacao e os desenhos
das topologias atualizados e completos.

Por ocorréncia

05 pontos

10
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Notificar sobre ocorréncias recorrentes. Por ocorréncia 05 pontos
11
Cumprir ou implementar as rotinas em Por ocorréncia 10 pontos
conformidade com os processos de
trabalho da Secretaria de Tecnologia e
Transformacéo Digital
12
Elaborar auditorias de dados, consultas as |Por ocorréncia 15 pontos
bases de logs de transacdes ou relatérios
diversos.
13
Analisar a viabilidade e o impacto da Por ocorréncia 05 pontos
instalacdo de novas solucdes ou correcdes.
14
Apresentar mensalmente proposta de Por ocorréncia 05 pontos
melhorias no ambiente.
15
Cumprir quaisquer obrigagdes Por ocorréncia 15 pontos
estabelecidas no contrato e anexos, ndo
previstas nesta tabela, apds reincidéncia
formalmente notificada pela ANAC.
7.6.3. Serdo aplicadas glosas no caso de a CONTRATADA deixar de:
Tabela 7.5
Item Descricdo Referéncia Glosa por
inadimplemento
1 Assegurar a disponibilidade dos canais de Por 20 pontos
comunicacao para estabelecimento da VPN. ocorréncia
2
Cumprir outras obrigacées do TERMO DE Por 15 pontos
COMPROMISSO ocorréncia
3
Ter preposto Por 20 pontos
ocorréncia
4
Apresentar nota fiscal de faturamento com valor  |Por 15 pontos
correto apurado pelo CONTRATANTE apds ocorréncia
aplicagéo
das glosas
5
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Cumprir prazo definido em ata de reuniéo Por 20 pontos
ocorréncia
6
Atender o prazo definido no item 1.4.5 do "Anexo | |Por 15 pontos
- Especificagfes Técnicas" para o Gerente de ocorréncia
Crise.
7.6.4. Serdo aplicadas glosas a CONTRATADA no caso de:
Tabela 7.6
Item Descrigcéo Referéncia Glosa por
inadimplemento
1 Nao atingir nivel minimo de servicos, apurados 3 meses 10%
em um periodo de 12 meses consecutivos
2
Nao atingir nivel minimo de servicos, apurados 5 meses 10%
em um periodo de 12 meses alternados
3
N&o atingir nivel minimo de servicos, apurados 6 meses 20%
em um periodo de 12 meses consecutivos
4
Inexecucdo parcial dos servicos mensais 50 a 69,9% 10%
5
Inexecucéo total dos servicos mensais 0a49,9% 20%
7.6.5. As retengOes ou glosas no pagamento serdo aplicadas quando a CONTRATADA:

7.6.6. Nao atingir os valores minimos aceitaveis fixados nos Critérios de Aceitacdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas;

7.6.7.

Informacao, ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.6.8. No célculo de indicadores relacionados a disponibilidade, a apuracdo dos resultados desconsiderara periodos de

indisponibilidades justificados, tais como:

a) Periodos de interrupgdo previamente acordados com o contratante;
b) Interrupcdo de servicos publicos essenciais a plena execucdo dos servigos (exemplo: suprimento de energia elétrica);
¢) Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por razdes incontrolaveis ou de forca
maior (exemplo: desastres naturais, enchentes, terremotos ou calamidade ptiblica);
d) Falhas da infraestrutura que ndo aquela sob a responsabilidade do contratado;

e) Falhas em servicos ou ativos de TIC que tenham sido causadas pela agdo de servidores ou colaboradores do

contratante ndo relacionados ao contratado;

Deixar de utilizar materiais e recursos humanos necessdrios e suficientes para fornecimento da Solucdo de Tecnologia da

f) Outras eventualidades ocorridas durante a execugdo contratual mediante justificativa devidamente fundamentada do

contratado.

7.7. Do recebimento
Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo, mediante

termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo (Art. 140, I, a, da Lei n°
14.133 e Arts 22, X e 23, VII do Decreto n° 11.246, de 2022)

7.7.1.
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7.7.2. O prazo da disposicao acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com a
comprovagao da prestagdo dos servigos a que se referem a parcela a ser paga.

7.7.3. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico (Art. 22, X, Decreto n° 11.246, de 2022).

7.7.4. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
que comprove o cumprimento das exigéncias de carater administrativo (Art. 23, VII, Decreto n° 11.246, de 2022)

7.7.5. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.7.6. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o
resultado das avaliactes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

7.7.7. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um
a ser feito, com a entrega do tltimo;

7.7.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte,
o0 objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

7.7.9. A fiscalizacdo ndo efetuara o ateste da ultima e/ou unica medicado de servicos até que sejam sanadas todas as eventuais
pendéncias que possam Vvir a ser apontadas no Recebimento Provisério (Art. 119 c/c art 140 da Lei n° 14133, de 2021)

7.7.10. O recebimento provisdrio também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega
dos Manuais e Instrugoes exigiveis

7.7.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades

7.7.12. Quando a fiscalizacao for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.7.13. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, apds a verificacdao da qualidade e quantidade do servigo e
consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.7.14. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver,
no cumprimento de obrigac6es assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacoes, conforme regulamento (Art. 21, VIIL, Decreto n° 11.246, de 2022).

7.7.15. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas correcoes;

7.7.16. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatdrios e
documentacdes apresentadas; e

7.7.17. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.
7.7.18. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacao e gestdo.

7.7.19. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucéo do objeto, para efeito de liquidagdo e pagamento.

7.7.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.7.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico
nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

7.8. Liquidacao

7.8.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias tteis para fins de liquidacdo, na
forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.
7.8.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de
contrata¢Oes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

7.8.3. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.8.3.1. o prazo de validade;

7.8.3.2. adata da emissao;

7.8.3.3. os dados do contrato e do 6rgdo CONTRATANTE;
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7.8.3.4. o periodo respectivo de execucdo do contrato;

7.8.3.5. o valor a pagar; e

7.8.3.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.8.4. Havendo erro na apresentagdo da Nota Fiscal ou circunstancia que impega a liquidagdo da despesa, esta ficard sobrestada
até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacdo da regularizacdo da situacdo,
sem Onus a contratante;

7.8.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133, de 2021.

7.8.6. A Administracdo devera realizar consulta ao SICAF para:

a) verificar a manutengdo das condi¢Oes de habilitagdo exigidas no edital;

b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do érgdo ou entidade, que implique proibicdo
de contratar com o Poder Ptblico, bem como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018).

7.8.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

7.8.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.8.9. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.8.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

7.9. Prazo de pagamento

7.9.1. O pagamento serda efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidagdo da despesa, conforme
secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.9.2. No caso de atraso pela CONTRATANTE, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de Custo da Tecnologia da
Informacéo (ICTT) de corre¢do monetaria.

7.10. Forma de pagamento

7.10.1. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.10.2. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

7.10.3. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao aplicavel.

7.10.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.10.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo
sofrerd a retengdo tributaria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributério favorecido
previsto na referida Lei Complementar.

7.11. Antecipacao de pagamento
7.11.1. A presente contratacdo ndo permite a antecipacdo de pagamento.

7.12. Cessao de crédito Nota(s)

7.12.1. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com 0s
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente
topico.

7.12.2. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacdo da CONTRATANTE

7.12.3. A eficicia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estad condicionada a celebragdo de
termo aditivo ao contrato administrativo.

7.12.4. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢oes de habilitagcdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessiondrio ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.
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7.12.5. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do
objeto contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagao do fato gerador, quando
for o caso, e o desconto de multas, glosas e prejuizos causados & Administracio (INSTRUGAO NORMATIVA N° 53, DE 8 DE
JULHO DE 2020).

7.12.6. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor

8. CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

8.1. Forma de selecdo e critério de julgamento da proposta
8.1.1. O fornecedor sera selecionado por meio da realizacio de procedimento de LICITAGAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adocdo do critério de julgamento pelo MENOR PRECO do Grupo.

8.1.2. Conforme indicado no item 4.24.2., o Anexo IX contém o modelo de apresentacdo da proposta comercial e a planilha de
custos e formacdo de precos que deve ser entregue pelas empresas licitantes durante a fase de selecdo do fornecedor.

8.1.3. Justificativa para impedimento das empresas contratadas para prestacdo do servico de service desk e do servico de
sustentacdo de infraestrutura de TT (NOC):

8.1.3.1. O principal objetivo das empresas responsaveis pela execucdo do servigo de Service Desk e do servigo de sustentagdo de
infraestrutura da Anac (NOC) é manter o pleno funcionamento dos recursos e servigos do ambiente de TIC e melhorar a
qualidade dos servicos prestados aos seus usudrios. Assim, sua prioridade é garantir a disponibilidade de acordo com os niveis
estabelecidos.

8.1.3.2. Os servicos de SOC, de Service Desk e de NOC na Anac atuardo em tecnologias, processos e ambientes compartilhados,
ao passo que suas atribui¢Oes serdo distintas e complementares, uma vez que um SOC sera responsavel pela garantia da triade de
seguranca: confidencialidade, integridade e disponibilidade. Por outro lado, as empresas responsaveis pelos servicos de Service
Desk e pelos servicos de sustentacdo de infraestrutura de TI (NOC), concentrar-se-do apenas na implementagdo de alguns dos
controles de seguranca no ambiente de infraestrutura, de estagdes de trabalho e de processos de trabalho.

8.1.3.3. Enquanto o objetivo das empresas prestadoras de NOC e de Service Desk é manter a disponibilidade e realizar
configuracdes de seguranca solicitadas, sejam elas em equipamentos de infraestrutura, estacdes de trabalho, ferramentas e
processos de trabalho ou no atendimento aos usudrios, o da empresa de servigos de SOC é encontrar lacunas e falhas seguranga
nos servicos prestados, softwares e hardwares configurados por aquelas empresas. Nessa perspectiva, a ISO 27001 considera a
segregacao de fungdes como um controle a ser aplicado para reduzir o risco.

8.1.3.4. Portanto, resta demonstrado o impedimento de as empresas contratadas para prestar o servigo de Service Desk e o
servico de sustentacdo de infraestrutura de TI (NOC) da Anac de participarem do certame licitatorio oriundo do presente Termo
de Referéncia.

8.2. Regime de execucdo

8.2.1. O regime de execucdo do contrato serd por empreitada por preco unitario.

8.3. Exigéncias de habilitacao

8.3.1. Habilitagdo juridica

8.3.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional.

8.3.1.2. Empresdrio individual: inscricdo no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede.

8.3.1.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor.

8.3.1.4. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Ptblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores.
8.3.1.5. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores.

8.3.1.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.
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8.3.1.7. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.3.1.8. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

8.3.2. Habilitagdo fiscal, social e trabalhista

8.3.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.
8.3.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.3.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

8.3.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943.

8.3.2.5. Prova de inscri¢do no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual.

8.3.2.6. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em
cujo exercicio contrata ou concorre.

8.3.2.7. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, devera
comprovar tal condi¢do mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.3.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n° 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal.

8.3.3. Qualificacdo Econdmico-Financeira

8.3.3.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de
pessoa fisica, desde que admitida a sua participacdo na licitagdo (art 5°, inciso II, alinea “c”, da Instru¢do Normativa Seges/ME n°
116, de 2021), ou de sociedade simples.

8.3.3.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art69, caput,
inciso II).

8.3.3.3. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) tltimos
exercicios sociais, comprovando:

8.3.3.4. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um).

8.3.3.5. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderédo
substituir os demonstrativos contabeis pelo balango de abertura. e

8.3.3.6. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.

8.3.3.7. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragdo Contébil Digital - ECD ao Sped.

8.3.3.8. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patrimonio liquido minimo de 10%
do valor total estimado da contratagao.

8.3.3.9. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura (Lei n° 14.133, de 2021, art65, §1°).

8.3.3.10. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

8.4. Qualificacdao Técnica

8.4.1. Declaracdo de que o licitante tomou conhecimento de todas as informagoes e das condiges locais para o cumprimento
das obrigacdes objeto da licitacao.

8.4.2. A declaragdo acima poderé ser substituida por declaracdo formal assinada pelo responsével técnico do licitante acerca do
conhecimento pleno das condig¢des e peculiaridades da contratacao.

8.4.3. Comprovacdo de aptiddo para execucado de servico de complexidade tecnolégica e operacional equivalente ou superior
com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacao de certiddes ou atestados, por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

8.4.4. A licitante deverd apresentar planilha ponto a ponto que comprove o atendimento de todos os requisitos elencados no
item 4 do Termo de Referéncia. Na planilha devera indicar documento em que consta o cumprimento de cada um dos requisitos
das especificacOes técnicas. As indicagdes devem ser assertivas, contendo pagina e paragrafo, link ou nome do documento
referenciado para comprovacgdo do item.

8.4.5. A LICITANTE deve disponibilizar todas as informacdes necessarias a comprovacao da legitimidade dos atestados
ofertados na presente licitacdo, apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratagao, Notas
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Fiscais/Faturas, Notas de Empenho, endereco atual da CONTRATANTE e local em que foram prestados os servigos.

8.4.6. Serd admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatério de diferentes atestados
executados de forma concomitante.

8.4.7. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.4.8. O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.4.9. Devera ser entregue juntamente com os atestados a Planilha de Comprovacao Técnica para o Grupo 1 — item 4 (Blue
Team) e Grupo 3 — item 12 (Red Team), dada a necessidade de autonomia entre os servigos. Assim, caso a mesma licitante - ou
sua subsidiaria/controlada - oferte a melhor proposta para os itens 4 e 12, dada a ordem cronolégica das etapas do processo de
avaliacdo dos atestados, serdo avaliados os atestados e cumprimento dos requisitos definidos para o Grupo 1. Se a licitante for
tecnicamente habilitada para o Grupo 1, automaticamente sera desclassificada para o Grupo 3, porém, se a licitante nao for
habilitada tecnicamente para o Grupo 1, serdo avaliados os atestados e cumprimento dos requisitos definidos para o Grupo 3 e,
em sendo o caso de cumprimento destes, sera considerada tecnicamente habilitada para o Grupo 3.

8.4.10. Os servicos ofertados devem atender integralmente aos requisitos da especificacdo técnica, necessitando ser
comprovados os requisitos da Planilha de Comprovagdo Técnica.

8.4.11. Caso admitida a participagdo de cooperativas, serd exigida a seguinte documentacdo complementar:

8.4.11.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato,
com as respectivas atas de inscri¢cdo e a comprovagao de que estdo domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

8.4.11.2. A declaracao de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
8.4.11.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacdo do servico;

8.4.11.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.4.11.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

8.4.11.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a) ata de fundagdo; b) estatuto
social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d)
editais de convocagdo das trés tltimas assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que
executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a
cooperativa a contratar o objeto da licitagdo;

8.4.11.7. A ultima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma

declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador.

8.4.12. Para os servicos do Grupo 1:

8.4.12.1. Para fins da comprovacgdo de que trata este subitem, os atestados deverdo dizer respeito a contratos em regime de 24
(vinte quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, para a solucdes
especificadas a seguir, considerando as seguintes caracteristicas minimas:

8.4.12.2. Servicos de gestdo de vulnerabilidade, por meio do fornecimento, instalagdo, prestacdo de servigos de suporte,
administragdo e operacdo da solugdo para no minimo, 750 (setecentos e cinquenta) ativos de TI. Este item visa atestar a
capacidade da licitante para o fornecimento do servico especificado no Item 7 - Gestdo de vulnerabilidades, exigidos no Grupo 1
deste certame.

8.4.12.3. Servicos de monitoramento e gestdo de incidentes de seguranga, utilizando tecnologia de STEM (Security Information
and Event Management) para gerenciamento e correlacdo de eventos de seguranca através da analise de logs e pacotes, em redes
com, no minimo, 1500 (mil e quinhentos) Eventos por Segundo ou 75 GB/dia. Este item visa atestar a capacidade da licitante
para o fornecimento do servigo especificado no Item 5 - Monitoramento e correlacdo de

eventos de seguranca da informacdo, exigidos no Grupo 1 deste certame.

8.4.12.4. Servigos estratégicos de governanca, risco e conformidade de cibersegurancga ou seguranca da informagéo, prestados
para instituicdo com no minimo 1000 (mil) usuérios de tecnologia e contemplando no minimo elaboragdo de diagndsticos e
avaliacOes de analise de gap (situagdo e lacunas), maturidade e conformidade (com leis, normas e melhores préticas), elaboracao
ou revisdo de politicas, planos, procedimentos, indicadores e métricas de ciberseguranca e/ou seguranca da informacao,
especificado no item 1 - Apoio a Gestdo de Seguranca e 2 - Gestdo de Ativos e Configuracdo Segura, exigidos no Grupo 1 deste
certame.

8.4.13. Para os servicos referentes ao Grupo 2: Servigos de Inteligéncia de Ameacas Cibernéticas (Cyber Threat Intelligence -
CTI):

8.4.13.1. Experiéncia em projetos e operagoes de servigos de Inteligéncia de Ameacas Cibernéticas de, no minimo, 20

(vinte) VIPs e 4 (quatro) quatro marcas em contrato de 12(doze) meses na realizagdo de atividades de CTI.
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8.4.14. Para os servicos referentes ao Grupo 3 - Testes de Invasao:
8.4.14.1. Atestado(s) ou Declara¢Ges de Capacidade Técnica, em nome da licitante, acompanhado do seu respectivo contrato,
expedido(s) por pessoa juridica de direito piblico ou privado, comprovando que:

a) executou os servigos de teste de invasdo (PENTEST) em sistemas web, infraestrutura, API's ou aplicagdes mobile na
quantidade minima de 50 alvos para exploracdo de vulnerabilidades de seguranca da informagdo em conformidade com boas
praticas internacionais, em um contrato de 12 (doze) meses;

b) a Contratada deve apresentar um ou mais atestados de capacidade técnica que comprovem sua atuagdo na execugao das
atividades relacionadas a solugdo do Grupo 3, conforme descrito no Anexo IIT - Catdlogo de Servicos, ha pelo menos 2 (dois)
anos.

8.5. Da Aplicacio da Margem de Preferéncia

8.5.1. Ndo sera aplicada margem de preferéncia na presente contratacao.

9. Estimativas do Valor da Contratacao

Valor (R$): 9.184.874,58
9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado total da contratacdo é de R$ 9.184.874,58 (nove milhdes cento e oitenta e quatro mil oitocentos e setenta e
quatro reais e cinquenta e oito centavos), conforme custos unitarios apostos na tabela 1.1.

10. Adequacdo orcamentaria
10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.1.1. A contratacao serd atendida pela seguinte dotagdo:
I) Gestdo/Unidade: 20214/113214;

IT) Fonte de Recursos: 1050;

IIT) Programa de Trabalho: 26125310429120001 / 229038;
IV) Elemento de Despesa: 339040;

V) Plano Interno: 20TSEC250XX;

10.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacgdo da Lei Orcamentdria respectiva e
liberacédo dos créditos correspondentes, mediante apostilamento.

11. Papéis e Responsabilidades
11.1. S&o obrigagbes da CONTRATANTE:

11.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucéo dos contratos;

11.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
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11.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspec¢des realizadas;

11.1.4. aplicar a contratada as san¢fes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

11.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

11.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucao de TIC;

11.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte
do contratado, com base em pesquisas de mercado, quando aplicavel;

11.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugédo de TIC
sobre os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relagéo contratual
pertencam a Administracao, incluindo a documentacgéo, o cédigo-fonte de aplicacdes, os modelos
de dados e as bases de dados, justificando 0s casos em que isso ndo ocorrer.

11.2. S&o obrigacbes do CONTRATADO:

11.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execu¢éo do contrato;

11.2.2. atender prontamente quaisquer orientacfes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugado do objeto contratual;

11.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento
da execucéo dos servigos pela contratante;

11.2.4. propiciar todos 0os meios necessérios a fiscalizacdo do contrato pela contratante, cujo
representante ter4 poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta deciséo;

11.2.5. manter, durante toda a execucéo do contrato, as mesmas condi¢des da habilitacéo;

11.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo
de TIC;

11.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucédo de TIC durante a execucédo do contrato;

11.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracéao;

11.2.9. fazer a transicdo contratual, quando for o caso.

11.2.10. manter, durante a execucdo dos servi¢os, vinculo celetista com todos os profissionais
alocados para execucao dessas ordens de servigo, ndo sendo permitida a subcontratacdo parcial
ou total do objeto, com excec¢&o do previsto no item 4.21.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 39 de 40
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 113214

12. Responsaveis

Termo de Referéncia 9/2024

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

Despacho: Portaria n° 15003, DE 10 de julho de 2024

FELIPE SANTOS SARMANHO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 14/04/2025 as 13:26:37.

Despacho: Portaria n° 15003, DE 10 de julho de 2024

REGINALDO LIRA DE ARAUJO

Integrante Técnico

1Y
tf Assinou eletronicamente em 14/04/2025 as 12:09:29.

Despacho: Portaria n° 15003, DE 10 de julho de 2024

FABIANO BENEDITO DE SIQUEIRA BENTO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 14/04/2025 as 12:15:09.

FERNANDO ANDRE COELHO MITKIEWICZ

Autoridade competente

1Y
tf Assinou eletronicamente em 15/04/2025 as 09:36:42.
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1. ESPECIFICACAO DOS SERVICOS GERENCIADOS DE SEGURANCA LOTE 01
1.1. APOIO A GESTAO DE SEGURANGA

1.1.1.A contratada devera fornecer o servico de gerenciamento para apoio a GRC
(Governancga, Risco e Compliance).

1.2. A composicao do servico fornecido pela CONTRATADA devera cobrir obrigatoriamente os
seguintes grupos:

1.1.1.1. Gestéo de Riscos de TI: para apoiar e executar os processos de gestao
de riscos de Tl da CONTRATANTE.
1.1.1.2. Gestéo de Continuidade: para apoiar na elaboracao e manutencdo dos
planos de continuidade e de recuperacao dos servicos e solucées de Tl
da CONTRATANTE.
1.1.1.3. Gestao de Politicas de Seguranga da Informacao: para apoiar, revisar,
controlar e manter as politicas, normas e procedimentos de seguranga da
informacdao ja estabelecidas no ambiente da CONTRATANTE e as demais
que vierem a ser estabelecidas.
1.1.1.4. Gestdo de Conformidade: para validar, acompanhar e avaliar se as
politicas de seguranca estabelecidas pela CONTRATANTE estéo sendo
respeitadas no ambito da ANAC.
1.1.2.Anualmente a CONTRATADA devera elaborar e revisar até 15 politicas e normas
de seguranca da informacédo baseados no padréo internacional da ISO
27001:2022 e nas normativos nacionais, que deverdo ser indicadas pela
CONTRATANTE, ou aprovadas em caso de indicacdo da CONTRATADA.
1.1.2.1. A contratada devera elaborar e revisar procedimentos operacionais
afetos aos servicos e ativos sob responsabilidade da contratada, sem
limitagdo de quantidade, tantos quantos forem necessarios.
1.1.2.2. Os procedimentos operacionais afetos aos servicos e ativos sob
responsabilidade de outras contratadas serdo de responsabilidade de
elaboracao destas.
1.1.3.E requisito a revisdo, criagéo e implementac&o dos seguintes planos,
procedimentos e politicas:
1.1.3.1. Politica de Seguranca da Informagéo.
1.1.3.2. Manual de gestdo de Seguranca da Informacéo.
1.1.3.3. Plano de gestédo de vulnerabilidades.
1.1.3.4. Plano de resposta a incidentes.
1.1.3.5. Procedimentos de Gestédo de Risco e Governanga em Seguranca da
Informacao.
1.1.4.Todos as politicas, manuais, planos e procedimentos estabelecidos pela
contratada devem seguir as recomendac¢des das normas técnicas ISO/IEC
27001, ISO/IEC 27002, NBR ISO/IEC 17799, ISO/TR 13335, Lei 12.965 (Marco
Civil da Internet), lei 13.709 (LGPD), CIS e MITRE ATT&CK, seguindo também e
melhores préaticas de mercado e normativos direcionados a Administragao
Publica Federal.

1.1.5.Processos

1.1.5.1. A CONTRATADA devera realizar de forma semestral uma avaliagao
prévia no ambiente computacional da CONTRATANTE, a fim de
consultivamente sugerir e complementar a lista de ativos e recursos
disponibilizado pela CONTRATANTE

1.1.5.2. O passo que segue sera a definicdo e adocao de linha de base para
avaliagdo do ambiente. A avaliagdo de conformidade do ambiente da
CONTRATANTE, devera ser feita pela CONTRATADA tomando como linha
de base as politicas e normas de seguranca da CONTRATANTE, néo se
detendo apenas a esta, mas também adicionando a esta andlise linhas de
base de fabricantes e frameworks de seguranca, que tenha relacdo com o
ambiente tecnolégico da CONTRATANTE e seu negécio fim, incluindo leis,
normativos, politicas e padrées

1.1.5.3. Apos definicdo de linha de base, a CONTRATADA devera submeter tal
linha de base para aprovagdo da CONTRATANTE, antes de iniciar o



processo de varredura do ambiente. Cabera Unica e exclusivamente ao time
de seguranca da informacdo da CONTRATANTE a aprovacao de tal linha
de base

1.1.5.4. Alcancada a aprovacéo da linha de base, sera de responsabilidade da
CONTRATADA a varredura de todo os recursos do ambiente da
CONTRATANTE, comparando os itens de controle da linha de base
estabelecida, utilizando para tal a solu¢édo descrita no presente termo de
referéncia. Nem todos os itens de controle séo identificados
automaticamente por uma varredura da solucéo de conformidade, como por
exemplo o uso de identificacdo (crachd) em area controlada, todavia tais
itens ndo podem ser negligenciados para avaliagao final, logo cabera a
CONTRATADA definir métodos e processos para avaliagéo de tais
controles.

1.1.5.5. ApOs o término das varreduras no ambiente, devera a CONTRATADA
realizar uma andlise de falso positivo do resultado alcancado, isso quer
dizer, que devem ser informados a CONTRATANTE apenas resultados que
conferem com a linha de base estabelecida

1.1.5.6. Ap6s analise de falso positivo, a CONTRATADA devera informar a
CONTRATANTE as néo conformidades encontradas.

1.15.7. A CONTRATANTE possui um processo de gestédo de configuracéo e
mudanca, sobre sua governanca, logo cabe Unica e exclusivamente a
CONTRATANTE liberar ou autorizar toda e qualquer mudanca, sugerida
para correcdo de uma néo conformidade. Sendo assim, nhenhuma mudanca
deve ser realizada, sem que antes haja a liberacdo da mesma pela
CONTRATANTE

1.1.5.8. Uma vez autorizada a mudanca para correcdo de uma determinada
ndo conformidade, caberd a CONTRATADA o acompanhamento das
corregdes de ndo conformidade encontradas no ambiente, as quais serdo
realizadas pela equipe técnica da CONTRATANTE. A corre¢do das nao
conformidades serédo de responsabilidades da CONTRATANTE.

1.1.5.9. Para as ndo conformidades encontradas no ambiente que ainda nao
tiverem solu¢des conhecidas, caberd a CONTRATADA apresentar medidas
de contorno, que para serem aplicadas ao ambiente, deverdo obedecer ao
ciclo de mudanca estabelecido nos paragrafos anteriores

1.1.5.10. A CONTRATADA devera apoiar na definicdo de um processo de
gestédo de continuidade de servi¢cos e solu¢gdes de TI. As atividades de
gestdo de continuidade a serem executadas pela CONTRATADA, incluem,
mas nao se limitam a:

1.1.5.10.1. Definicdo e mapeamento de processo de gestédo de
continuidade e recuperacgédo de servicos e solucdes de Tl da
CONTRATANTE.
1.1.5.10.2. Elaboragéo e manutencéo dos planos de continuidade e de
recuperacédo dos servicos e solucdes de Tl da CONTRATANTE.
1.1.5.11. Realizar Analise de Impacto no negoécio (Business Impacto Analysis —
BIA) da CONTRATANTE, com objetivo de:

1.1.5.11.1. Avaliar a criticidade dos processos tecnolégicos de sistemas de
informacao.
1.1.5.11.2. Estimar a importancia dos ativos de sustentacéo tecnolédgica da

organizacao.
1.1.5.11.3. Definir em conjunto com a CONTRATANTE os tempos
maximos de parada e recuperacdo (RTO — Recovery Time Objective)
e de perda de dados (RPO — Recovery Point Objective).
1.1.5.11.4. Criar e acompanhar Testes e Exercicios, que permitam a
avaliacdo da efetividade dos Planos de Continuidade e de
Recuperacéo.
1.1.5.11.5. Elaborar relatdrios de testes realizados.
1.1.5.12. Todos os procedimentos e processos solicitados neste texto devem ser
entregue em fase de projeto, e apés aceite da CONTRATANTE, deve ser
designado um profissional da CONTRATADA que deve ser dedicado ao



projeto, para acompanhamento da evolucdo das indicacdes realizadas,
monitoramento do processo, e reviséo para melhorias.

1.1.5.13. A CONTRATADA devera apoiar as atividades de analise auditorias de
seguranca internas: avaliagdo sistematica das politicas, normas,
procedimentos e controles de seguranca existentes, por meio de revisdes de
controles, lacunas e elaboracgéo relatdrios detalhados com recomendagtes
para melhoria e planos de acdo conetiva.

1.1.5.14. A CONTRATADA devera apoiar as atividades de analise de auditorias
de seguranca externas: avaliar a postura de seguranca da ANAC, definindo
escopo, gerenciando o processo de auditoria, revisando relatdrios,
implementando recomendacdes e acompanhando o progresso das acdes
corretivas, visando garantir a conformidade, identificar vulnerabilidades e
fortalecer as medidas de seguranca.

1.1.5.15. Os profissionais habilitados para a torre de apoio a Gestédo de
Seguranga deverao ser dedicados de segunda a sexta-feira das 08:00 as
18:00, na modalidade remota, sendo necessério 0 comparecimento
presencial sempre que solicitado pela CONTRATANTE. O comparecimento
sera solicitado com pelo menos 48h de antecedéncia.

1.1.5.16. Os resultados dos assessments e planos podem servir de insumo para
alteracdo nos SLAs e entregaveis, que devem ser combinados entre
CONTRATADA e CONTRATANTE.

1.1.6.Ferramentas

1.1.6.1. Para a execucdo dos servicos de apoio a gestdo de seguranca, a
CONTRATADA podera utilizar as solucdes e ferramentas ja em uso pela
ANAC. Caso identifique a necessidade de ferramentas adicionais, as
mesmas poderao ser fornecidas pela CONTRATADA, sem custos adicionais
a CONTRATANTE, sendo permitido o uso de solugBes open source. A
relagdo de ferramentas em uso pela Anac esta listada no Anexo Il - Ambiente
Tecnoldgico.

1.1.6.1.1. No caso de adocédo de ferramentas open source, a instalacéo
devera ser feita em ambiente computacional disponibilizado pela
CONTRATANTE, podendo ser on-premise ou em cloud, e ao final do
contrato, a ferramenta instalada serd mantida no ambiente da ANAC,
inclusive com seus dados.

1.1.6.1.2. No caso de adocgéo de ferramentas comerciais que ndo sejam
de propriedade da ANAC, a instalacdo podera ser feita no ambiente
computacional da ANAC ou da CONTRATADA, e ao final do contrato,
os dados brutos deveréo ser disponibilizados para a ANAC, em formato
XML, JSON, CSV, ou outro que venha a ser aceito pela
CONTRATANTE.

1.1.7.0s profissionais habilitados para o servico devem possuir as seguintes
caracteristicas:

Formacao Diploma, devidamente registrado, de curso de nivel superior
de graduacao na area de Tecnologia da Informacgao OU de
graduacéo em qualquer curso superior, acrescido de
certificado de curso de pés-graduacédo em area de
Tecnologia da Informacao de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicao reconhecida pelo
Ministério da Educacéo (MEC).

Experiéncia Conhecimento avancado em seguranca da informacao, com
experiéncia comprovada de no minimo de 12 (doze) meses
em acompanhamento, auditoria e controles de conformidade
e risco de Tl




Nao existe restricao ou limite para acumulo de certificacdes
em um mesmo profissional, uma vez que é de
responsabilidade da CONTRATADA definir o quantitativo de
profissionais envolvidos na equipe técnica de GRC

Treinamentos/
Certificacbes

equivalente ou

equivalente.

1. Certificacdo PMI-PMP Project Management
Professional (obrigatério)
Uma das seguintes certificacdes:
2. Certificagdo ISFS - Information Security Foundation

based on ISO/IEC 27001 ou
3. CISSP - Certified Information Systems Security
Professional ou equivalente ou
4. ISO/IEC 27005 Senior Lead Risk Manager ou

5. CISM (Certified Information Security Manager) ou

1.1.7.1.

equivalente.

1.1.7.1.1.

1.1.7.2.
1.1.7.2.1.

Unico relatério a ser entregue a saber:

E preciso ter pelo menos uma das certificacdes da tabela acima, ou

A equipe deve ser dimensionada para execucao dos servi¢cos
durante a vigéncia da ordem de servi¢co, cabendo a contratada
gerenciar eventuais auséncias, como férias, licencas para tratamento
de saude, entre outras situagdes.

Entregas a Serem Realizadas

Para acompanhamento e avaliagcdo do servico a ser ofertado
pela CONTRATADA, a CONTRATANTE definiu os seguintes
indicadores chave de desempenho, que reunidos vdo compor um

~ FORMA DE ~
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Soma de . oy Numero total de
. s politicas e Politicas de Politicas de o
Quantitativo de Politicas de Politicas de
X normas de seguranga seguranga
seguranca criadas . . seguranca
seguranca criadas criadas criadas
criadas
Sor’n_a de o iy Ndmero total de
o . politicas e Politicas de Politicas de "
Quantitativo de politicas de Politicas de
; normas de seguranca seguranca
seguranca revisadas g . seguranca
seguranca revisadas revisadas revisadas
revisadas
Sor,na de - iy Ndmero total de
I s politicas e Politicas de Politicas de L
Quantitativo de politicas de Politicas de
. normas de seguranca seguranga
seguranca validadas 2 2 seguranca
seguranca validadas validadas validada
validadas
Sor,na de - iy NuUmero total de
I s politicas e Politicas de Politicas de L
Quantitativo de politicas de Politicas de
. normas de seguranca seguranga
seguranca avaliadas ; ; seguranca
seguranca avaliadas avaliadas avaliadas
avaliadas

1.2. GESTAO DE ATIVOS E CONFIGURACAO SEGURA




1.2.1. A execucgdo desse servico tem como objetivo o atendimento dos controles e
medidas de seguranga presentes no framework do Programa de Privacidade e
Segurancga da Informagéo — PPSI/SGD:

1.2.1.1. Controle 1 - inventéario e controle de ativos corporativos: A gestédo
ativa (inventariar, rastrear e corrigir) de todos o0s ativos corporativos
(dispositivos de usuario final, incluindo portateis e moveis. dispositivos de
rede. dispositivos ndo computacionais. Internet das Coisas (loT). e
servidores) conectados fisicamente a infraestrutura, virtualmente,
remotamente, e aqueles em ambientes de nuvem, para saber com precisdo
a totalidade dos ativos que precisam ser monitorados e protegidos dentro da
ANAC. Inclui a identificacdo de ativos ndo autorizados e nédo gerenciados
para remové-los ou remedia-los.

1.2.1.2. Controle 2 - inventario e controle de ativos software: A gestdo ativa
(inventariar, rastrear e corrigir) de todos os softwares (sistemas operacionais
e aplicac®es) na rede para que apenas o software autorizado seja instalado
e possa ser executado, e que o software ndo autorizado e ndo gerenciado
seja encontrado e impedido de ser instalado ou executado.

1.2.1.3. Controle 4 — configuracéo segurade ativos corporativos e software:
Estabelecer e manter a configuracdo segura de ativos corporativos
(dispositivos de usuario final, incluindo portateis e méveis. dispositivos de
rede. dispositivos ndo computacionais/IoT. e servidores) e software (sistemas
operacionais e aplicacdes).

1.2.2. Atividades a serem executadas pela CONTRATADA:
1.2.3. Inventério e controle de ativos corporativos

1.2.3.1. Manutencdo do inventério de ativos da ANAC preciso, detalhado e
atualizado, considerando os ativos corporativos com potencial para
armazenar ou processar dados e considerando as melhores praticas da area
quanto as informagdes a serem mantidas na base de dados. A revisdo do
inventario de todos os ativos corporativos deve ocorrer semestralmente. A
atualizacao do inventario devera ocorrer constantemente na medida em que
houver a inser¢éo, atualizacéo ou retirada de ativos no parque computacional
da ANAC.

1.2.3.2. Definicdo e execucdo de processos para enderecamento de ativos ndo
autorizados, a serem executados semanalmente.

1.2.3.2.1. Para a deteccao e identificacdo de ativos, poderao ser utilizadas
ferramentas de descoberta ativa ou passiva, bem como a andlise dos
logs DHCP ou uso de ferramenta de gestédo de enderecamento IP para
atualizacao do inventario e endere¢camento dos ativos ndo autorizados.

1.2.4. Inventario e controle de ativos de software

1.2.4.1. Estabelecimento e manutencao de um inventario detalhado de todos os
softwares licenciados instalados em ativos corporativos, considerando as
melhores préaticas da area quanto as informac8es a serem mantidas na base
de dados. A revisdo e atualizacdo do inventario de software deve ocorrer
semestralmente.

1.2.4.2. Definicao e execucdo de processos para assegurar que apenas software
atualmente suportado seja designado como autorizado no inventario de
software para ativos, documentando exce¢bes para softwares nao
suportados, mas necessdarios ao cumprimento das missGes da ANAC,
detalhando controles de mitigacdo e aceita¢éo do risco residual. A revisdo do
inventario de software deve ser realizada mensalmente.

1.2.4.3. Definicdo e execugdo de processos para enderecamento de softwares
nao autorizados, a serem executados semanalmente.



1.2.4.4. Definigdo e implantagdo de controles técnicos para garantir que apenas
bibliotecas e scripts autorizados tenham permissdo de ser carregados ou
executados, impedindo ou bloqueando a execuc¢éo ou carga dos elementos
néo autorizados.

1.2.5. Configuracdo segura de ativos corporativos e software

1.2.5.1. Estabelecimento e manutencao de um processo de configuracdo segura
para ativos corporativos (dispositivos de usuario final, incluindo portateis e
moveis. dispositivos ndo computacionais/loT. e servidores) e software
(sistemas operacionais e aplicacdes). A documentacéo deve ser revisada e
atualizada anualmente ou quando ocorrerem mudancas significativas que
possam impactar esta medida de seguranca.

1.25.2. Estabelecimento e manutencdo de um processo de configurac@o segura
para infraestrutura de rede. A documentacgdo deve ser revisada e atualizada
anualmente ou quando ocorrerem mudancas significativas que possam
impactar esta medida de seguranca.

1.25.3. Gestdo de contas padrédo nos ativos e softwares corporativos, a serem
executados mensalmente.

1.25.4. Identificagdo e mapeamento de servicos desnecessarios nos ativos e
softwares corporativos, a serem executados mensalmente.

1.254.1. Nas definicbes das baselines de seguranca, deverdo ser
observadas as definicdes da Politica de Seguranca da Informacéo da
ANAC, bem como os demais requisitos estabelecidos para a
Administra¢éo Publica Federal. Como referéncia, devem ser utilizados
benchmarks de seguranca, guias de seguran¢ca ou checklists
publicamente desenvolvidos, verificados e suportados.

1.2.6.Ferramentas

1.2.6.1. Para a execucdo dos servicos de gestdo de ativos e configuracéo
segura, a CONTRATADA poder4 utilizar as solugdes e ferramentas ja em uso
pela ANAC. Caso identifique a necessidade de ferramentas adicionais, as
mesmas poderao ser fornecidas pela CONTRATADA, sem custos adicionais
a CONTRATANTE, sendo permitido o uso de solugdes open source. A
relacdo de ferramentas em uso pela Anac esté listada no Anexo Il - Ambiente
Tecnolégico.

1.2.6.1.1. No caso de adocdo de ferramentas open source, a instalacdo
devera ser feita em ambiente computacional disponibilizado pela
CONTRATANTE, podendo ser on-premise ou em cloud, e ao final do
contrato, a ferramenta instalada serd mantida no ambiente da ANAC,
inclusive com seus dados.

1.2.6.1.2. No caso de adogdo de ferramentas comerciais que ndo sejam
de propriedade da ANAC, a instalagdo podera ser feita no ambiente
computacional da ANAC ou da CONTRATADA, e ao final do contrato,
os dados brutos deverao ser disponibilizados para a ANAC, em formato
XML, JSON, CSV, ou outro que venha a ser aceito pela
CONTRATANTE.

1.2.7.A contratada devera atuar no estabelecimento e execucdo de processos
relacionados aos respectivos controles, bem como no apoio e orientagdo quanto
as acdes necessarias para o0 aumento da maturidade da ANAC junto a demais
contratos, de acordo com as medidas de seguranca de cada um dos controles.

1.2.8. A CONTRATADA deveré revisar as politicas e os processos relacionados aos
temas ja existentes na ANAC e, na sua auséncia, devera providencia-los, em até
90 (noventa) dias do inicio da execuc¢ao dos servicos. A CONTRATADA ir4 propor



um cronograma de entrega dos processos, revisados ou escritos, para
acompanhamento da equipe de fiscalizacdo do contrato.

1.2.9. Perfil profissional:

Formagao Diploma, devidamente registrado, de curso de nivel superior
de graduacao na area de Tecnologia da Informagao OU de
graduacé@o em qualquer curso superior, acrescido de
certificado de curso de pés-graduacéo em area de
Tecnologia da Informacao de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicao reconhecida pelo
Ministério da Educacéo (MEC).

Experiéncia Possuir no minimo 03 anos de experiéncia na area de

seguranca da informacao.

Treinamentos/
Certificacbes

Possuir ao menos 1 (uma) das certificacBes abaixo:

CompTIA Security+ ou equivalente.
CCNA Security+ ou equivalente.
CEH Certified Ethical Hacker ou OSCP Offensive

Security Certified Professional.

Check Point Certified Security Administrator (CCSA)

ou equivalente.

Certificacdo em administracdo de solugdo de em
Endpoint ou EDR.

F5 BIG-IP Certified Administrator, F5 BIG-IP ASM
Certified Technical Specialist ou F5 BIG-IP LTM
Certified Technical Specialist.

Certificacdo em administracdo de solu¢do DDoS.
Microsoft 365 Certified: Security Administrator
Associate, Microsoft Certified.

Associate ou Microsoft Certified: Security,
Compliance, and Identity Fundamentals.

EXIN Information Security Management Professional
based on ISO/IEC 27001.

ISO 27001:2013 Auditor Interno.

ISO 27001:2022 Auditor Lider.

ISO 27001:2022 Lead Implementer.

1.2.10. Entregas a Serem Realizadas
1.2.10.1. Para acompanhamento e avaliagdo do servico a ser ofertado pela
CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave
de desempenho, que reunidos vao compor um Unico relatério a ser
entregue a saber:



= FORMA DE ~
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Soma de ativos Manutencéo do
Inventario de corporativos com inventario de
ativos todas as Ativos Ativos ativos da ANAC
; informacdes corporativos corporativos preciso,
corporativos z
necessarias detalhado e
preenchidas. atualizado
Ativos ndo
. autorizados
Numero de
~ . ~ detectados pelas
Deteccao de ativos nao . .

. ~ : Ativos Ativos ferramentas de
Ativos Nao autorizados . . q b
Autorizados detectados corporativos corporativos 'descoberta

semanalmente ativa/passiva ou
' analise de logs
DHCP
Soma de ativos ~
Manutencéo do
de software . L
Inventario de inventariados . . |_nventar|o de
i Ativos de Ativos de ativos da ANAC
ativos de com todas as .
. ~ software software preciso,
software informacdes
b detalhado e
necessarias .
. atualizado
preenchidas.
Deteccéo de scly\lftl:/\r/na ?g; ?120 Ativos de
Ativos de . Ativos de Ativos de software ndo
~ autorizados ;
software Nao software software autorizados
. detectados
Autorizados detectados
semanalmente.
Percentual de Percentual de
Conformidade ativos e ativos e
softwares ' ~ . ~ softwares
com . Configuracdo Configuragéo .
. ~ configurados de configurados de

Configuragfes segura segura

Seguras acgrdq com as acc_)rdq com as
diretrizes de diretrizes de
seguranca. seguranca.
Percentual de
. contas padréo : ~ Percentual de
Gestéo de . Configuragéo .
~ que foram Contas padrao Contas Padrao
contas padréo segura .
alteradas ou Gerenciadas
desativadas.
Percentual de
Identificacéo e servicos Percentual de
mapeamento de | desnecessarios Servigcos Configuragéo Servigcos
servicos identificados em | desnecessarios segura Desnecessarios
desnecessarios | relagdo ao total Identificados
de servicos.
Percentual de
Definicdes das ativos e .
baselines de softwares que Baselines de Configuracdo Conformidade
seguranca atendem as seguranca sequra com Baselines
baselines de de Seguranca
seguranca
definidas




1.3. GESTAO DE CONTA, CONTROLE DE ACESSO E AUDITORIA

1.3.1.A execucdo desse servico tem como objetivo o atendimento dos controles e
medidas de seguranca presentes no framework do Programa de Privacidade e
Seguranca da Informacéo — PPSI/SGD:

1.3.1.1. Controle 5 - gestdo de contas: Definicdo e execucdo de processos
para atribuir e gerenciar autorizacdo de credenciais para contas de usuario,
incluindo contas de administrador, bem como contas de servico, de ativos
corporativos e software.

1.3.1.2. Controle 6 - gestdo do controle de acesso: Definicdo e execucédo de
processos para criar, atribuir, gerenciar e revogar credenciais de acesso e
privilégios para contas de usuario, administrador e servico para ativos e
softwares corporativos.

1.3.1.3. Controle 8 — gestao de registros de auditoria: A gestao ativa (coletar,
alertar, analisar e reter) de logs de auditoria de eventos.

1.3.2. Atividades a serem executadas pela CONTRATADA:
1.3.3. Gestao de contas

1.3.3.1. Manutencdo do inventario de todas as contas gerenciadas na ANAC,
incluindo contas de usuario e administrador, considerando as melhores
praticas da area quanto as informagBes a serem mantidas no inventario. A
CONTRATADA devera validar se todas as contas ativas estdo autorizadas,
em uma programagcao recorrente a ser executada mensalmente.

1.3.3.2. Estabelecimento e manutencdo de inventario de contas de servico,
considerando as melhores préaticas da area quanto as informacdes a serem
registradas. A CONTRATADA devera validar se todas as contas ativas estao
autorizadas, em uma programagcao recorrente a ser executada mensalmente.

1.3.4.Gestao do controle de acesso

1.3.4.1. Estabelecimento e execucdo de processo para concessdo de acesso
aos ativos corporativos mediante nova contratagédo, concessao de direitos ou
mudanca de funcdo de um usuario.

1.3.4.2. Estabelecimento e execucédo de processo para revogacgao de acesso aos
ativos corporativos, por meio da desativacédo de contas imediatamente apés
0 encerramento, revogacéao de direitos ou mudanca de funcao de um usudrio.

1.3.4.3. Estabelecimento e manutencdo de inventario dos sistemas de
autenticacéo e autorizacdo da ANAC, incluindo aqueles hospedados no site
local ou em um provedor de servigos remoto. O inventario deve ser revisado
e atualizado semestralmente.

1.3.4.4. DefinicAo e manutencdo do controle de acesso baseado em funcdes,
determinando e documentando os direitos de acesso necessarios para cada
funcdo dentro da ANAC. A CONTRATADA devera realizar analises de
controle de acesso de ativos corporativos para validar se todos os privilégios
estéo autorizados, em uma programacao recorrente anual.

1.3.5.Gestéo de registros de auditoria

1.3.5.1. Manter o processo de gestédo de log de auditoria da ANAC, revisando e
atualizando a documentacdo anualmente ou quando ocorrerem mudancas
significativas na empresa que possam impactar esta medida de segurancga.

1.3.5.2. Gestéo da coleta de logs de auditoria, garantindo que o log tenha sido
habilitado em todos os ativos.



1.3.5.3. Gestao dos repositérios de logs, monitorando as capacidades de
processamento e armazenamento adequados para a guarda dos registros de
auditoria.

1.3.5.4. Gestéo da coleta de logs de auditoria detalhados, garantindo que o log
de ativos corporativos contendo dados sensiveis contenham elementos e
informacdes Uteis em eventual investigagdo forense.

1.3.5.5. Realizar andlises de logs de auditoria para deteccdo de anomalias ou
eventos anormais que possam indicar uma ameaga potencial. A
CONTRATADA devera realizar as revisdes semanalmente.

1.3.6.Ferramentas:

1.3.6.1. Para a execucao dos servicos de gestéo de conta, controle de acesso e
auditoria, a CONTRATADA podera utilizar as solucdes e ferramentas ja em
uso pela ANAC. Caso identifiqgue a necessidade de ferramentas adicionais,
as mesmas poderdo ser fornecidas pela CONTRATADA, sem custos
adicionais & CONTRATANTE, sendo permitido o uso de solugdes open
source. A relacdo de ferramentas em uso pela Anac esta listada no Anexo Il
- Ambiente Tecnolégico.

1.3.6.1.1. No caso de adocédo de ferramentas open source, a instalagcéo
devera ser feita em ambiente computacional disponibilizado pela
CONTRATANTE, podendo ser on-premise ou em cloud, e ao final do
contrato, a ferramenta instalada serd mantida no ambiente da ANAC,
inclusive com seus dados.

1.3.6.1.2. No caso de adogdo de ferramentas comerciais que ndo sejam
de propriedade da ANAC, a instalagdo podera ser feita no ambiente
computacional da ANAC ou da CONTRATADA, e ao final do contrato,
os dados brutos deverao ser disponibilizados para a ANAC, em formato
XML, JSON, CSV, ou outro que venha a ser aceito pela
CONTRATANTE.

1.3.7.A contratada devera atuar no estabelecimento e execucdo de processos
relacionados aos respectivos controles, bem como no apoio e orientagdo quanto
as acdes necessarias para o aumento da maturidade da ANAC junto a demais
contratos, de acordo com as medidas de seguranca de cada um dos controles.

1.3.8. A CONTRATADA deveré revisar as politicas e os processos relacionados aos
temas ja existentes na ANAC e, na sua auséncia, devera providencia-los, em até
90 (noventa) dias do inicio da execuc¢éo dos servicos. A CONTRATADA iréa propor
um cronograma de entrega dos processos, revisados ou escritos, para
acompanhamento da equipe de fiscaliza¢do do contrato.

1.3.9. Perfil profissional:

Formacao Diploma, devidamente registrado, de curso de nivel superior
de graduacao na area de Tecnologia da Informacao OU de
graduacéo em qualquer curso superior, acrescido de
certificado de curso de pés-graduacédo em area de
Tecnologia da Informacao de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educagédo (MEC).

Experiencia Possuir no minimo 03 anos de experiéncia na area de
seguranca da informacao.

Treir_u;merltos/ Possuir ao menos 1 (uma) das certificacbes abaixo:
CertificagGes _ _
e CompTIA Security+ ou equivalente.

e CCNA Security+ ou equivalente.




CEH Certified Ethical Hacker ou OSCP Offensive

Security Certified Professional.

Check Point Certified Security Administrator (CCSA)
ou equivalente.

Certificacdo em administracdo de solucédo de em
Endpoint ou EDR.

F5 BIG-IP Certified Administrator, F5 BIG-IP ASM
Certified Technical Specialist ou F5 BIG-IP LTM
Certified Technical Specialist.

Certificacdo em administracdo de solucdo DDoS.
Microsoft 365 Certified: Security Administrator
Associate, Microsoft Certified.

Associate ou Microsoft Certified: Security,
Compliance, and Identity Fundamentals.

EXIN Information Security Management Professional

based on ISO/IEC 27001.
e |SO 27001:2013 Auditor Interno.
e 1SO 27001:2022 Auditor Lider.
e 1SO 27001:2022 Lead Implementer.

1.3.10. Entregas a Serem Realizadas
Para acompanhamento e avaliacdo do servico a ser ofertado pela

1.3.10.1.

CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave
de desempenho, que reunidos vao compor um Unico relatério a ser
entregue a saber:

~ FORMA DE ~
DENOMINAGCAO CALCULO FILTRO AGRUPADOR | DESCRICAO
Manutencédo do
inventario de
Inventario de todas as contas
Inventario de contas Soma de contas Gestao de gerenciadas na
. . contas
gerenciadas gerenciadas . contas ANAC,
gerenciadas . .
incluindo contas
de usuéario e
administrador
Soma de contas Namero de
ativas nao contas ativas
Contas ativas nao autorizadas Contas ativas Gestado de nao autorizadas
autorizadas detectadas nao autorizadas | contas detectadas
durante as durante as
validacbes. validacfes.
Inventario de Manutengao do
Inventario de contas de Soma de contas contas de Gestado de inventario de
servico de servico . contas todas as contas
servico )
de servico.
. - Soma de contas | Contas de ~ Namero de
Contas de servi¢o ndo . ~ X N Gestéo de
i de servigo ndo servigco nao contas de
autorizadas . : contas . ~
autorizadas autorizadas servico nao




detectadas autorizadas
durante as detectadas
validag@es. durante as
validac@es.
Soma de = Descricdo dos
~ Acessos Gestéao do
Gestéao do controle de acessos . | acessos
acesso concedidos e concedidos e controle de concedidos e
revogados acesso
revogados revogados
Descricio dos Manutencéo de
Inventério de sistemas de | _. & Sistemas de Gestéo do inventario dos
s . sistemas de SO .
autenticacéo e N autenticacdo e | controle de sistemas de
L E autenticacéo e . N
autorizacdo T autorizacao acesso autenticacéo e
autorizacéo T
autorizacdo
Percentual de Percentual de
Conformidade com 23%23? dos de | Controle de Gestao do 23;5;23? dos de
Controle de Acesso acesso baseado | controle de
Baseado em Funcbes acorgo com as em funcdes acesso acorglo com as
funcdes funcdes
documentadas. documentadas.
Gestao da
Percentual de ~ coleta (.je I_ogs
; Gestado de de auditoria,
Cobertura de Coleta de ativos com logs | Logs de . .
S - registros de garantindo que
Logs de auditoria Auditoria o X
- auditoria o0 log tenha sido
habilitados. 2
habilitado em
todos os ativos
Percentual de Percentual de
Capacidade de uuhzagao da _ Gestio de unhzagao da
capacidade de Capacidade de . capacidade de
Armazenamento dos registros de
o, armazenamento | Armazenamento o armazenamento
Repositorios A auditoria L
dos repositoérios dos repositorios
de logs. de logs.

1.4. GESTAO DE INCIDENTES DE SEGURANCA (Blue Team)

1.4.1.Este servico tem por objetivo analisar, remediar, conter e documentar os eventos
de seguranca da informacédo que foram transformados em um incidente de SI. Tal
servico devera ser executado obedecendo as normas ABNT NBR ISO/IEC 27001,
ABNT NBR ISO/IEC 27002, ABNT NBR ISO/IEC 27005 e o framework NIST de
resposta a incidente de seguranca da informagéo e boas praticas de mercado.

Servigcos de Resposta a Incidentes de Seguranca

Grupo de Servico ID Servico
Resposta a incidentes de | 1 Identificacéo da causa
seguranga
2 Tratamento da causa
3 Aplicacdo da corregéo
4 Validag&o do contorno do incidente
5 Encerramento do registro do incidente

1.4.2.0s profissionais estimados para prestar os servicos de gestdo de incidentes de

seguranca (Blue Team) deverdo gerenciar a ferramenta de SIEM do servico de
monitoramento e visibilidade de ataques cibernéticos.



1.4.3.0 Servico de Gestéo de Incidentes de Seguranca devera ser prestado em periodo
integral (24x7x365) para o tratamento de incidentes de seguranca da informacéo
em regime remoto. Em caso de ocorréncia de grave incidente de seguranca que
impliqgue em comprometimento de disponibilidade, integridade ou confidencialidade
das informacdes da ANAC, o atendimento dever4 ser presencial, nas
dependéncias do CONTRATANTE (sede da ANAC).

1.4.4.0s casos de grave incidente de seguranca devem ser liderados por um Gerente
de Crise, que deve possuir certificacdo CISSP (Certified Information Systems
Security Professional) ou comprovada experiéncia no tratamento de incidentes de
seguranca de grande impacto técnico e institucional.

1.45.0 Gerente de Crise devera estar presencialmente nas dependéncias do
CONTRATANTE em até 12 (doze) horas apds a abertura do incidente.

1.4.6.Durante os horarios de prestacdo dos servicos de Gestdo de Incidentes de
Segurancga ndo serdo permitidas agcbes como "SLA HOLD" ou qualquer recurso
similar que possa vir mascarar ou paralisar o real tempo de atendimento destas
requisicoes.

1.4.7.0 Servigo de Gestdo de Incidentes de Seguranca sera responsavel por monitorar
e reagir a eventos e incidentes de Sl em equipamentos, softwares e demais
componentes do ambiente computacional do CONTRATANTE, envolvendo, mas
ndo se limitando em: identificar, classificar, analisar e solucionar incidentes que
possam comprometer os requisitos de seguranca da informacdo definidos pela
ANAC.

1.4.8.0s canais de comunicacdo para tratamento dos incidentes devem ser as
ferramentas de suporte definidas pelo CONTRATANTE, tais quais, telefone,
ferramenta ITSM e e-mail, ndo se limitando a estas.

1.4.9.0 inicio do processo de resposta a incidente de seguranc¢a da informacao se dara
apés etapa de Monitoramento e correlagdo de eventos de segurangca da
informacéo, que consiste na atividade de observacdo ou recebimento de evento
até sua classificacdo, comunicacdo (quando apliciavel) e encaminhamento para o
grupo de resposta a incidente de seguranca (CSIRT - Blue Team) e sua respectiva
ABERTURA como incidente.

1.4.10. Podera também o corpo técnico de seguranca do CONTRATANTE a qualquer
tempo abrir um incidente de seguranca da informagdo. A CONTRATADA deveréa
monitorar o0 padrdo de acessos ao ambiente e definir, com o aval do
CONTRATANTE, os limites (thresholds) a partir do qual caracterizardo incidente
de Segurancga da Informacéo.

1.4.11. Apés o incidente de seguranca ser ABERTO, sera de responsabilidade do grupo
de resposta a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA
analisar os logs e artefatos enviados, a fim de no primeiro instante identificar as
fontes geradoras de tais logs.

1.4.12. Uma vez realizada as andlises iniciais do incidente gerado, o grupo de resposta
a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA, devera
trabalhar para identificar quais foram os principais vetores de ataque ao ambiente
do CONTRATANTE.

1.4.13. Como proximo passo o grupo de resposta a incidente de seguranga (CSIRT —
Blue Team) da CONTRATADA deverd comunicar ao time de seguranca da
informacdo do CONTRATANTE as informac¢des iniciais sobre o incidente de
seguranca gerado e quais serdo as linhas de atuagéo para solugéo do incidente.



1.4.14. O grupo de resposta a incidente de S| (CSIRT — Blue Team) da CONTRATADA
devera definir a severidade do incidente juntamente com 0 CONTRATANTE. Essa
severidade sera definida através da combinacdo de urgéncia e impacto, onde
impacto é definido como a medida de criticidade do negdcio referente ao incidente,
e urgéncia refere-se a velocidade necesséria para resolver um incidente. Mais
detalhes sobre definicdo da severidade se encontra no tépico dos niveis minimos
de servicos.

1.4.15. Apb6s analises iniciais do incidente caberd ao grupo de resposta a incidente de
seguranga (CSIRT — Blue Team) realizar uma analise mais profunda dos
incidentes dos criticos que afetem os critérios de confidencialidade, integridade e
disponibilidade, baseando-se no comportamento do ataque e/ou artefato
(malware).

1.4.16. Todo o processo de andlise e resultados obtidos devem ser documentados a
todo tempo na ferramenta de gestdo de incidente da seguranca da informacéo,
para que o CONTRATANTE acompanhe todos 0s passos para esta solugéo.

1.4.17. Uma vez identificado o comportamento e os principais vetores de ataque, o grupo
de resposta a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA,
deverd definir e executar uma estratégia para a mitigagéo e contencdo do ataque
em questdo. Caso seja necessario qualquer tipo de alteracdo no parque
computacional do CONTRATANTE, para contencdo e mitigacdo do incidente,
devera antes ser autorizado tal alteracdo pelo corpo técnico de seguranga do
CONTRATANTE.

1.4.18. Mitigado o incidente de seguranca, o préximo passo exigido € que a
CONTRATADA, através do grupo de resposta a incidente de seguranca (CSIRT —
Blue Team), inicie o processo de recolhimento de toda e quaisquer evidéncias, e
identificacdo dos servicos afetados. Tais evidéncias serdo utilizadas até a
finalizac@o do processo para execu¢do de analise forense do caso.

1.4.19. Inicia-se entdo o processo de restauracdo dos servicos e solucbes afetadas
gerenciadas pela CONTRATADA, ou seja, a RESPOSTA AO INCIDENTE. Todo
este processo é de responsabilidade da CONTRATADA, sendo realizado pelo
grupo de resposta a incidente de seguranca (CSIRT - Blue Team) da
CONTRATADA. As solucdes gerenciadas por outrem, deverao ter apoio consultivo
para recuperacao, caso necessario.

1.4.20. Entende-se como RESPOSTA AO INCIDENTE o restabelecimento do servigo
impactado deixando-o operacional para utilizagdo de maneira definitiva ou através
de solucdo de contorno (workaround), sendo que esta sempre devera ser
autorizada pelo CONTRATANTE.

1.4.21. Deve-se reunir os dados coletados durante o processo de tratamento de
incidente para iniciar o processo de analise forense do mesmo, ainda pelo grupo
de resposta a incidente de seguranca (CSIRT — Blue Team). Tal analise deve ser
realizada com o objetivo de identificar pessoas, locais e eventos, correlacionando
todas as informacdes reunidas e gerando como produto um laudo sobre o incidente
de seguranca em questdo. Somente apds esta analise o incidente deve ser
FECHADO.

1.4.22. Caso seja necessério, a reconstrucdo do ataque deve ser realizada pela
CONTRATADA em ambiente controlado, usando-se por exemplo de sandbox
(mecanismo de seguranca para separar programas em execuc¢do, geralmente
utilizado em um esfor¢o para mitigar falhas de sistema ou vulnerabilidades de
seguranca da informacéo). Tal ambiente deve ser de propriedade e controle da
CONTRATADA.



1.4.23. O grupo de resposta a incidente de seguranca (CSIRT — Blue Team) da
CONTRATADA deve documentar na ferramenta de incidente de seguranca as
licdes aprendidas do incidente de seguranca em questao, formando durante todo
o periodo de vigéncia do contrato uma grande base de conhecimento sobre
atagues adversos.

1.4.24. Caso a resposta ao incidente ndo seja efetiva (restabelecimento do servi¢o) o
chamado deve ser reaberto com um nivel de criticidade imediatamente superior ao
do incidente original.

1.4.25. As acles técnicas adotadas em incidentes de criticidade EMERGENCIAL e
ALTA deverédo ser revalidadas pelo grupo de resposta a incidente de seguranca
(CSIRT - Blue Team) em até 18 (dezoito) horas apés a RESPOSTA AO
INCIDENTE, tal acdo cabera a um analista diferente ao que implementou as acdes
inicialmente. Somente apds isso 0s incidentes destas categorias poderdo ser
FECHADOS. Caso necessario, a CONTRATADA podera solicitar a prorrogagao do
prazo de atendimento, providenciando as devidas justificativas.

1.4.26. No caso da recorréncia de um mesmo incidente de criticidade PROBLEMA
devera ser aberto chamado pelo grupo de resposta a incidente de seguranca
(CSIRT - Blue Team) para que seja feita a devida investigacdo de sua causa raiz
e demais tratativas necessarias a solugdo definitiva. Neste caso, sua
criticidade\SLA sera definido como imediatamente superior a dos incidentes que o
originaram.

1.4.27. Quando solicitada, a CONTRATADA devera realizar processos de auditoria e
investigacao forense, inspecionando logs e informagdes contidas no SERVICO DE
MONITORAMENTO E CORRELACAO DE EVENTOS DE SEGURANCA DA
INFORMACAO com vistas a rastrear e identificar agbes ndo autorizadas e\ou
demais analises que se fagam necessérias.

1.4.28. As ferramentas e solu¢Bes utilizadas pelo grupo de resposta a incidente de
seguranca (CSIRT - Blue Team) da CONTRATADA devem ter sua base de
inteligéncia diariamente atualizada através de alimentadores (feeds) de
informacéo, provenientes da base de conhecimento em ameacgas da propria
empresa e de terceiros.

1.4.29. Espera-se que a linha de base dos eventos de seguran¢ca monitorados seja
revista de forma mensal, contudo néo se limitando a este tempo, pois todos os dias
novos ataques sao projetados, e se espera que a CONTRATADA tome ciéncia
destes ataques e, por sua vez, atualize a linha de base para que em um cenario
onde estes novos ataques sejam direcionados ao CONTRATANTE sejam
detectados através dos servigos em questéo.

1.4.30. Caso a CONTRATADA identifique a auséncia de insumos (logs, eventos ou
flows) a ser gerado por um item de configuracé@o, imprescindivel a prestagdo do
servico, sera de responsabilidade da CONTRATADA solicitar ao CONTRATANTE
a correcao e/ou habilitacao de tal insumo.

1.4.31. Para acompanhamento e avaliacdo do servico a ser ofertado pela
CONTRATADA, o CONTRATANTE definiu os seguintes indicadores chaves de
desempenho que vao compor um Unico relatério a ser entregue de forma online e
em tempo de execucdao, através do portal seguranca da CONTRATADA, a saber:

DENOMINACAO |FORMA DE FILTRO AGRUPADOR DESCRICAO

CALCULO




Quantitativo de Soma de Incidentes Incidentes Numero total de
incidentes incidentes abertos incidentes
abertos abertos abertos
Incidentes por Total de Categoria do Incidentes Total de incidentes
tipo incidentes incidente categorizado por
categorizado por tipo: malware,
tipo vazamento de
informacdes.,
acesso nao
autorizados., etc.
Incidentes por Total de Categoria do Incidentes Total de incidentes
severidade incidentes incidente categorizado
categorizado por por severidade:
severidade emergéncia., alta,
média e baixa
Tempo médio Tempo total das | Incidentes Incidentes Tempo médio para
resolucao resolucdes abertos abertos resolucao dos
dividido pelo incidentes abertos
namero de
incidentes
abertos
Tempo médio Tempo total entre | Incidentes Incidentes Tempo médio entre a
resposta a abertura de um | abertos abertos abertura de um
incidente e o incidente e o inicio da
inicio da resposta
resposta, dividido
pelo total de
incidentes
abertos
Downtime para Soma do Incidentes Tempo Tempo total que os
usuarios downtime dos abertos usuérios ficaram sem
usuarios trabalhar por causa
em minutos dos incidentes
Horas de Tempo total que | Incidentes Tempo Tempo total que a
incidente a equipe utilizou | abertos equipe utilizou
tratando os tratando os
incidentes incidentes abertos
abertos
Ativos Total de ativos Incidentes Tipo de ativo Total de ativos
comprometidos comprometidos abertos comprometidos
categorizado por categorizado por tipo:
tipo: servidores, servidores,
estacOes, disp. estacOes, disp.
méveis, etc. méveis, etc.
Investigacbes Total de Investigacdes Status da Total de investigacdes
forenses investigacdes abertas investigacao forenses em
abertas e andamento e
concluidas concluidas
Quantitativo de Soma de Incidentes com Incidentes com Numero total de
incidentes que incidentes comprometimento | comprometimento | incidentes com

resultaram em
comprometimento
da seguranca

abertos que
resultaram em
comprometimento
da seguranca

comprometimento

TOP 10 - IP de
destino de
incidentes de
seguranca

Soma do nimero
de incidentes por
IP de destino

Incidentes
abertos/tratados
por IP

de destino

IP de destino

TOP do numero de
incidentes por
IP de destino




TOP 10 - Soma do nimero | Incidentes Origem TOP do namero de
Incidentes de de incidentes por | abertos/tratados incidentes por
segurancga por origem por origem interna ou
origem origem externa
TOP 10 - Tipos Soma do nimero | Incidentes Tipo TOP 10 por tipo de
de Incidentes de incidentes por | abertos/tratados incidente

tipo por

tipo

1.4.32. Tais relatérios e indicadores devem ser apresentados e discutidos em reuniao
mensal, com presenca de profissional que conheca todos os servicos prestados e
com uma das seguintes certificacdes: CISSP (Certified Information Systems
Security Professional), CISM (Certified Information Security Manager, CIA
(Certified Intrusion Analyst), GSEC (GIAC Security Essentials), GCIH (GIAC
Certified Incident Handler), GMON (GIAC Continuous Monitoring) ou profissional
com comprovada experiéncia no tratamento de incidentes de seguranca de grande
impacto técnico e institucional. Nesse contexto, esse profissional deve apresenta-
lo de forma presencial nas dependéncias da CONTRATADA em Brasilia/DF ou de
forma virtual, por meio de solugéo de videoconferéncia.

1.4.33. Sobre o servico de gestdo de incidentes de seguranca, a CONTRATADA devera
monitorar (24x7):

1.4.33.1. Eventos e falhas de seguranca conforme sua criticidade por todos os
servicos contratados e também nas ferramentas adquiridas pelo
CONTRATANTE descritas no " Anexo Il - Ambiente Tecnoldgico ".

1.4.33.2. I0Cs.

1.4.33.3. Dominio corporativo.

1.4.33.4. Vazamento de credenciais.

1.4.33.5. Uso indevido ou fraudulento do ativo em websites.

1.4.33.6. Ativo ou expressdes similares e nome de dominio na internet.

1.4.33.7. Monitoramento de URLs de redirecionamento para paginas falsas

(phishing).
1.4.34. Ademais, a CONTRATADA deve:

1.4.34.1. Criar e ajustar regras de deteccdo conforme melhores praticas de
mercado.

1.4.34.2. Realizar no minimo dois testes de efetividade por trimestre.

1.4.34.3. Estabelecer plano de resposta a incidentes de seguranca.

1.4.34.4. Configurar e sustentar infraestrutura do SIEM.

1.4.34.5. Atender demandas de suporte do SIEM.

1.4.34.6. Elaborar relatério técnicos e gerencias sob demanda.

1.4.34.7. Emitir laudos e relatérios sobre incidentes de seguranca.

1.4.34.8. Definir indicadores de desempenho sobre a prestacéo do servico.

1.4.34.9. Realizar reunifes técnicas (quinzenal) e gerenciais (mensais).




1.4.34.10. Resolver incidentes em N2 e N3 sob sua responsabilidade.
1.4.34.11. Requisitar apoio para responder a incidentes (CSIRT).

1.4.34.12. As atividades devem ser separadas por niveis, todos contemplados no
mesmo servico aqui descrito.

1.5. MONITORAMENTO E CORRELACAO DE EVENTOS DE SEGURANCA DA
INFORMACAO

1.5.1.Visa o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados
a ANAC, através de correlacionamento de logs, pacotes de redes, e/ou
comportamento anémalo de aplicagfes, servigos e infraestrutura que possam gerar
eventos de seguranca da informacéo, aos quais devem ser analisados, podendo
estes serem transformados em um incidente de seguranca da informacéo,
conforme definido em Frameworks de gestdo de incidentes (NIST SP 800-61,
ISO/IEC 27035 e SANS Incident Handling) e fornecendo como servico a solucao
tecnoldgica Security Information and Event Management (SIEM)

1.5.2.Caracteristicas gerais da solugéo SIEM

1.5.2.1. A CONTRATADA deve fornecer o servi¢co de coleta, analise e correlagédo
de logs, por meio de uma solucdo de Gerenciamento de Informacdes e
Eventos de Seguranca (SIEM).

1.5.2.2. A tecnologia de SIEM a ser implantada deve ter sido homologada e
utiizada em outras instituicdes publicas ou privadas, conforme os
documentos de qualificacdo técnica a serem apresentados pela licitante.

15.2.3. Todo hardware e software deve ser fornecido pela CONTRATADA como
servigo na vigéncia do contrato, de acordo com o modelo de disponibilizagéo
do servi¢o, que pode ser em nuvem ou on-premise.

1.5.2.4. A CONTRATADA deverd implantar coletores (virtualizados ou em
hardware) no ambiente da ANAC, a fim de realizar a coleta de logs
localmente no ambiente da ANAC, absorvendo toda a responsabilidade de
implantag&o dos coletores (Servidores, Maquinas Virtuais, Processamento,
Sistema Operacional etc.). a ANAC somente fornecera energia e link de
conexdo para o funcionamento da implantacdo dos coletores.

1.5.2.5. Para a implantacdo dos coletores, podera ser aceito o uso de Virtual
Appliance da CONTRATADA a ser instalado no ambiente computacional da
ANAC, mediante a verificagdo e aprovacao prévias dos requisitos técnicos
pela equipe de seguranca da informacdo da ANAC e o atendimento das
demais exigéncias e requisitos apresentados neste Anexo.

1.5.2.6. A ANAC fornecera conectividade, espaco fisico em Rack e energia
elétrica (devera ser compativel com o padrdo de tomadas C13) para o
funcionamento do hardware e software da solucdo SaS (Software as a
Service).

1.5.2.7. A solucéo devera consolidar eventos de log de dispositivos, terminais e
aplicativos distribuidos.

1.5.2.8. A solucado devera correlacionar as informacdes de diferentes fontes de
logs e agregar eventos relacionados a alertas Unicos para acelerar a analise
e a corre¢do de incidentes.

1.5.2.9. A solugdo do processamento de dados transmitidos pelos coletores e
executada pela ferramenta SIEM deve ser implementada no modelo
totalmente SasS.

1.5.2.10. Asolugéo deverd ter disponibilidade mensal minima de 99,7%, conforme
apresentado no Termo de Referéncia na Tabela 7.2 - Niveis Minimos de
Servigos Exigidos para o Grupo 01.



1.5.2.11. A solucédo deve ser flexivel a periodos de sazonalidade, permitindo
aumento da licenca quando necessério e retorno ao volume inicial contratado
guando o periodo de sazonalidade finalizar. De acordo com o volume de
eventos, poderdo ser solicitados pacotes adicionais de EPS,
correspondentes ao item 6, os quais deverao ser disponibilizados em até 1
més da data de solicitag&o.

1.5.2.11.1. A solucdo deve possibilitar a recepcdo de eventos que
temporariamente ultrapassem os limites contratados. O volume
excedente serd processado assim que o volume for normalizado,
funcionando com picos temporarios sem perder eventos ou incorrer em
cobrancas adicionais por excesso.

15.2.11.2. A cobranca sobre o volume sazonal seréa realizada conforme o
volume de Eventos por Segundo (EPS) tratado.

1.5.2.12. Para as solugGes que utilizem a métrica de GB/dia (gigabytes por dia),
deverd ser observada a propor¢cdo de 512 byes por evento, para fins de
comparagao.

1.5.2.13. As solugBes que utilizem como métrica a quantidade de dispositivos
deverdo considerar os parametros constantes do anexo “AMBIENTE
TECNOLOGICO DA ANAC” para seu dimensionamento.

1.5.3.A solucdo devera possibilitar a coleta dos logs on-premise, o que podera ocorrer
por meio do uso de agentes ou sem agentes.

1.5.4.0s coletores e logs devem fazer a compactacéo e criptografia dos dados antes do
envio dos mesmos a nuvem do SIEM.

1.5.5.Quando coletando logs que estdo hospedados na nuvem, a coleta deve ocorrer
diretamente da nuvem da aplicacdo para a nuvem do SIEM, sem permitir que os
logs passem pela infraestrutura da ANAC. Isso é vélido desde que a solugdo em
nuvem permita a coleta por meio de integracdes via API. Qualquer questionamento
de servicos em nuvem usados pela ANAC poderd ser esclarecido na Vistoria
Técnica.

1.5.6.A solucé@o devera segregar logicamente os logs da ANAC dos demais logs de
outras contratantes que utilizem a solugdo de SIEM SaS na infraestrutura da
CONTRATADA.

1.5.7.A solugcéo deve ser monitorada para garantir disponibilidade e infraestrutura em
tempo integral, 24 horas por dia, 7 dias por semana, durante todo o ano.

1.5.8.Se a solugao consistir em médulos, eles devem ser fornecidos por um Unico
fabricante para garantir suporte completo em relagdo a funcionalidades,
integracdes e compatibilidade de 100% com a solu¢do. Como um dos requisitos
da ferramenta SIEM para a assinatura do TRD de implanta¢cdo, a CONTRATADA
deverd apresentar documentacdo fornecida pelo fabricante para comprovar a
cobertura de garantia do fabricante relacionada com a funcionalidade da
ferramenta SIEM.

1.5.9.A solucéo deve armazenar os logs por pelo menos 6 meses online.

1.5.10. O armazenamento dos logs deve ser efetuado no territdrio brasileiro pela
CONTRATADA. Os logs poderéo trafegar por territério fora do Brasil, desde que
obedecidos os critérios do Capitulo V - DA TRANSFERENCIA INTERNACIONAL
DE DADOS - da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais).

1.5.11. A coleta, normalizacdo e correlacionamento dos eventos dos dispositivos
monitorados devem ocorrer em tempo préximo ao real.

1.5.12. A fim de aprimorar a operagdo e a compreensao dos eventos, € obrigatoério
normaliza-los e categoriza-los em um Unico padréo que sera utilizado pela solugéo.



1.5.13. A solucado deve possibilitar a criacdo de metadados personalizados, permitindo
a extragcdo de dados existentes na linha de log (raw). Isso pode ser realizado por
meio de recursos como expressdes regulares ou interfaces graficas dedicadas
para essa finalidade.

1.5.14. Propriedades customizadas poderdo ser utilizadas em regras de correlacdo
online e histérica.

1.5.15. A solucédo deve possibilitar a agregacéo de eventos similares.

1.5.16. A solucéo deve atribuir uma métrica de prioridade tanto para os eventos quanto
para os alertas/incidentes.

1.5.17. A solucao deve ser capaz de gerar alertas/incidentes com base em regras
predefinidas anteriormente.

1.5.18. A solug@o deve ter a capacidade de armazenar os eventos, incluindo aqueles
normalizados, de forma compactada.

1.5.19. A solugéo deve possibilitar a analise de eventos com base em contexto, como
usuarios, localizagédo geografica e qualquer outro metadado presente nos eventos.

1.5.20. A solucdo deve fornecer painéis graficos ou integracdo com painéis gréaficos
existentes na ANAC (dashboards), que apresentam indicadores de seguranca,
aplicacfes e monitoramento do SIEM.

1.5.21. Os painéis gréficos (dashboards) devem ser personalizaveis por usuério,
permitindo a visualiza¢éo dos eventos relacionados a um alerta e/ou incidente de
seguranca identificado pelas regras de correlagdo da solucédo na interface web.

1.5.22. O Dashboard integrado deve:

1.5.22.1. Fornecer um painel que apresente uma visao consolidada das métricas
de seguranca dos ativos monitorados.

1.5.22.2. Permitir a personalizagcdo do painel, incluindo a adicdo de relatérios e
meétricas.

1.5.22.3. Realizar a analise dos eventos de seguranc¢a da informagcédo em quase
tempo real.

1.5.22.4. Assegurar a funcionalidade de andlise por meio do drill-down,
possibilitando a exploracdo detalhada a partir de um gréfico de visdo geral,
com a capacidade de descer aos diferentes niveis de andlise conforme
necessario.

1.5.22.5. Permitir minimamente o acesso de leitura para a equipe da ANAC em
qualquer momento.

1.5.23. Ter a capacidade de enviar e-mails ou mensagens via SMS contendo
notificacdes sobre incidentes ou alertas.

1.5.24. A solugédo deve oferecer, no minimo, os seguintes métodos de coleta de eventos:
Syslog (UDP, TCP), Syslog com criptografia TLS, JDBC, SNMP (v1, v2 e v3),
Registro de Eventos do Microsoft, Cliente MQ Series, Arquivos de Log em formato
de texto, Kafka, Checkpoint OPSEC/LEA.

1.5.25. A solucéo deve ser capaz de encaminhar os logs e fluxos, em seu formato nativo,
para outros sistemas de seguranca da informacéo ou servidores Linux/Windows
em tempo real.

1.5.26. A solucéo deve ser capaz de encaminhar eventos ja normalizados para outros
sistemas de correlagdo em tempo real.



1.5.27. A solucéo deve oferecer a capacidade de configurar a ofuscacdo de qualquer
parte dos dados recebidos apos a normalizagdo. A configuragao da ofuscagéo de
dados deve ser realizada por meio de chaves de criptografia.

1.5.28. A solucdo deve ser capaz de automatizar a resposta a incidentes, executando
scripts como acao personalizada dentro das regras de correlacéo.

1.5.29. A solucao deve permitir a personalizacédo e customizacéo de diversos modelos
de e-mail que serdo enviados como resposta aos incidentes identificados.

1.5.30. A solucdo deve ser capaz de processar logs no formato JSON, identificando e
criando automaticamente os campos comuns do log como metadados para aquele
tipo de log.

1.5.31. A solucao deve permitir a criacdo de metadados com nomes personalizados, a
escolha do administrador, e possibilitar a referéncia desses metadados em
pesquisas e regras de correlacéo.

1.5.32. A solugéo deve permitir a personalizagdo/definicAo de metadados para extrair
dados de uma linha de log (raw), usando recursos como expressdes regulares,
JSON, LEEF e CEF, a partir de dados RAW previamente armazenados na solugéo
de correlacéo, possibilitando o uso desses dados em pesquisas de eventos.

1.5.33. Caracteristicas do coletor de logs do SIEM

1.5.33.1. A solucdo deverd oferecer a possibilidade da utilizagdo de quantos
coletores de eventos forem necessarios de acordo com sua arquitetura de
preferéncia (network appliance ou virtualizagao), desde que ndo gere impacto
no desempenho (processamento, uso de memoaria, uso de armazenamento)
nos ativos da ANAC.

1.5.33.2. Os coletores deverao comunicar-se com o SIEM da CONTRATADA
através de VPN com trafego criptografado.

1.5.33.3. Deverd possibilitar a compressdo/compactacéo e criptografia dos dados
para o envio dos logs & nuvem.

1.5.33.4. Devera realizar a filtragem e sele¢@o dos eventos a serem inseridos na
solucdo ou mantidos na base de dados da solug¢do, conforme periodos
definidos previamente.

1.5.33.5. Devera possibilitar a criagdo e modificagdo de politicas de retencao.

1.5.33.6. Devera realizar a normalizagdo e categorizacdo dos eventos em um
padrdo Unico, que serd utilizado pela solugéo.

1.5.33.7. Devera oferecer suporte nativo para o reconhecimento e coleta de pelo
menos 250 tipos distintos de fontes de dados.

1.5.33.8. Devera processar eventos em formato comprimido (zip, gz, tar.gz) sem
exigir descompressao manual.

1.5.33.9. Devera realizar a agregacao de eventos, exibindo a contagem de
ocorréncias quando o mesmo evento acontecer dentro de um periodo curto.

1.5.33.10. Apossibilidade de efetuar a agregacao de eventos deve ser configuravel,
permitindo escolher entre realizar ou ndo essa operacao.

1.5.33.11. Deveré preservar o evento bruto (raw), juntamente com seus metadados
para fins de armazenamento e consultas futuras.

1.5.33.12. Devera ter a capacidade de agregar informagbes de localizagédo
geogréfica dos enderecos IP envolvidos no evento, a fim de utiliza-las na
correlacao.



1.5.33.13. A solugéo deve ter a capacidade de coletar, processar e normalizar tanto
os eventos de seguranga quanto os eventos de negdcio (néo relacionados a
seguranca).

1.5.33.14. Os eventos de seguranca e de negécios devem ser normalizados para
um Unico padrdo de eventos.

1.5.33.15. A solucdo deve oferecer suporte a integracéo de dispositivos ou logs que
nao sao nativamente suportados.

1.5.33.16. A integracéo de logs ou dispositivos deve ser feita através da interface
web, utilizando expressdes regulares, JSON e recursos similares, sem definir
de maneira obrigatdria a utilizacédo de linguagens de programacao ou scripts,
como Java, C, TCL/TK, PowerShell, Shell Scripts, entre outros.

1.5.33.17. A integracdo mencionada deve ser compativel com as seguintes formas
de coleta de eventos:

1.5.33.17.1. Check Point OPSEC/LEA.
1.5.33.17.2. Kafka.

1.5.33.17.3.  Arquivos de Log em Formato de texto.
1.5.33.17.4.  Syslog (UDP, TCP).
1.5.33.17.5. Microsoft Event Log.
1.5.33.17.6.  Juniper NSM Protocol.
1.5.33.17.7.  SNMP (v1, v2 e v3).
1.5.33.17.8. CISCO NSEL.

1.5.33.17.9. Syslog criptografado com TLS.
1.5.33.17.10. PAN-OS XML

1.5.33.17.11. Common Event Format (CEF)

1.5.33.17.12. Outros formatos de logs presentes nos ativos de rede da ANAC
(switches, access point, etc.).

1.5.33.18. A solucéo precisa ter suporte incorporado para, no minimo, as seguintes
fontes de logs:

1.5.33.18.1.  Windows.
1.5.33.18.2. Linux.
1.5.33.18.3.  Oracle Database.
1.5.33.18.4. PostgreSQL.
1.5.33.18.5. MS SQL Server.

1.5.33.18.6.  Firewalls (Checkpoint, Cisco/ASA, Juniper, Fortinet, Palo Alto e
SonicWall).

1.5.33.18.7. Network IPS/IDS (Sourcefire, IBM/ISS, HP Tipping Point, Snort
e McAfee).

1.5.33.18.8.  Outras fontes de logs de tecnologias presentes na infraestrutura
da ANAC.

1.5.33.19. A solucéo deve oferecer a capacidade de criar automaticamente data
sources com base na deteccéo do tipo de fonte de log, a partir das opcdes
nativamente suportadas e enviadas via Syslog.



1.5.33.20. A solucéo deve ter a capacidade de criar automaticamente data sources
com base na deteccdo do tipo de fonte de log, incluindo tipos de logs
personalizados na solucdo, quando enviados via Syslog.

1.5.33.21. A solucdo deve ter suporte para IP overlap, ou seja, categorizar os
eventos de forma que seja possivel gerenciar eventos provenientes de fontes
de log que estdo em redes distintas, mas possuem o mesmo endereco IP.

1.5.34. Recursos de correlacao de logs do SIEM.

1.5.34.1. Considera-se tempo de processamento "quase real" no receptor, ao
processamento instanténeo da informacgdo mais o atraso de trafego de dados
entre 0 emissor e o receptor.

1.5.34.2. A solucéo deve realizar a correlacdo de eventos provenientes das fontes
de logs e flows, resultando na geracéo de incidentes de seguranca.

1.5.34.3. A solucdo deve efetuar a correlacdo dos eventos em tempo quase real.
1.5.34.4. A solucdo deve efetuar a correlagéo dos flows em tempo quase real.

1.5.345. A solucdo deve oferecer a capacidade de criar regras inexistentes e
editar as existentes.

1.5.34.6. A solucdo deve permitir a correlacdo de qualquer informagéo presente
no evento, inclusive dados financeiros ou outras informagdes que néo
estejam relacionadas a enderecamento IP, portas etc.

1.5.34.7. Oferecer um minimo de 150 regras incorporadas, permitindo a criagdo
ilimitada de novas regras ou personalizagédo das regras incorporadas:

1.5.34.7.1. Ataques de forca bruta com e sem sucesso.

1.5.34.7.2. Deteccdo de anomalias de comportamento baseado em
estatisticas (Statistical Behavioral Analysis).

1.5.34.7.3. Infeccao de equipamentos por virus.

1.5.34.7.4. Comprometimento ou invasao de ativos da rede.

1.5.34.7.5. Anomalias de Logon: excessivas falhas de logon, logons fora do
expediente, logons a partir de enderecos IP ndo usuais.

1.5.34.7.6. Realizacdo de acdes suspeitas por parte de usuarios
privilegiados.

1.5.34.7.7. Deteccdo de padrBes em logs observados e ndo observados.

1.5.34.7.8. Autenticacdes concorrentes de multiplas regiées ou cidades com

as mesmas credenciais (roubo de identidade).
1.5.34.7.9. Bloqueio de contas e password scans.

1.5.34.7.10. Ataques comuns em aplicacbes WEB, como XSS e SQL
injection.

1.5.34.7.11.  Ataques de negacéo de servico (DoS e DDoS).

1.5.34.7.12.  Identificacdo em tempo real e de maneira automatizada da

origem dos eventos de seguranca, identificando cidades, estados e
paises e nao somente os enderecos IP de origem.

1.5.34.7.13.  Botnets, worms, DDoS e outros zero-day malwares, através do
cruzamento dos logs de DNS, DHCP, web proxy e trafego de rede.



1.5.34.8. As regras podem variar desde a deteccéo simples de thresholds até o
uso de operadores légicos comuns para correlacionar eventos distintos,
possibilitando:

1.5.34.8.1. Permitir a utilizacéo de thresholds estéaticos ou dinamicos.

1.5.34.8.2. Facilitar a execucdo de scripts automaticos em casos de
incidentes.

1.5.34.8.3. Permitir a configuracdo de politicas de notificagdo com base na

severidade do incidente, hora do dia e servico.

1.5.34.8.4. Integrar a solugdo com a monitoragdo de capacidade e
desempenho dos ativos gerenciados via SNMP.

1.5.34.9. A capacidade de autodetecc¢éo deve incluir:

1.5.34.9.1. Oferecer recursos minimos de busca de eventos, incluindo:
busca em tempo real utilizando palavras-chave semelhantes ao Google
e consultas estruturadas semelhantes ao SQL, assim como ter a
capacidade de converter os resultados da busca em relatérios ou
widgets de painel.

1.5.34.9.2. A solugd@o deve incluir regras de correlacdo especificas para
regulamentacfes e conformidades aplicaveis a ANAC, com suporte
minimo para PCI, ISO 27001 e GDPR ou LGPD.

1.5.34.9.3. A solucao deve possuir um repositério que ofereca novas regras
de correlacdo especializadas em seguranca para atualizacdo e
expansdo da capacidade de deteccdo de incidentes, sem custos
adicionais.

1.5.34.9.4. A solucdo deve permitir a criacdo de regras que identifiquem
mudancas de comportamento, como surtos ou auséncia de
eventos/trafego, quando comparados a periodos semelhantes (por
exemplo, mesmo periodo do dia, mesmo dia da semana).

1.5.34.9.5. A solucdo deve permitir a criacdo de regras que identifiquem
desvios em qualquer metadado, em relagdo aos limites
preestabelecidos.

1.5.34.9.6. A solucdo deve possuir a capacidade de detectar
automaticamente padrées de ataques especializados que ocorrem ao
longo do tempo e ndo foram previstos ou observados anteriormente.

1.5.34.9.7. A solucéo deve integrar-se minimamente com pelo menos uma
das ferramentas externas como Nslookup, Whois e Nmap.

1.5.34.9.8. A solucdo deve permitir o correlacionamento de eventos e
alertas com dados existentes em listas de observacdo (watchlist),
permitindo também a criacdo e edicdo automatizada e manual de listas.

1.5.34.9.9. A solucdo deve ser capaz de correlacionar eventos de pelo
menos um dos fluxos de rede, como NetFlow, J-Flow, S-Flow e IPFIX,
sem a necessidade de ferramentas de terceiros ou componentes
adicionais ao licenciamento da solugéo.

1.5.34.9.10. Asolucédo deve ser capaz de correlacionar eventos provenientes
de multiplas fontes, tipos ou localizagoes.

1.5.34.9.11. A solucdo deve ter a capacidade de priorizar 0os eventos e
incidentes com base em critérios que incluem, pelo menos, severidade
e criticidade/relevancia do evento ou incidente. Deve ser possivel
utilizar uma combinacgéo desses critérios para determinar a prioridade.

1.5.34.10. Os incidentes devem ser agrupados, no minimo, de acordo com:



1.5.34.10.1.  Endereco de origem.
1.5.34.10.2.  Endereco de destino.
1.5.34.10.3.  Categoria.

1.5.34.11. A solucéo deve ter, no minimo, os seguintes tipos de correlagao:
15.34.11.1.  Extrapolagdo de um limite (threshold).
1.5.34.11.2.  Correlacédo por anomalia e padrao de comportamento.
1.5.34.11.3. Correlacao por regras.

1.5.34.12. Como resultado das regras, a solucéo deve ter a capacidade de realizar
ac6es automaticas, no minimo:

1.5.34.12.1. Enviar e-mail.

1.5.34.12.2. Enviar mensagens para o usuario conectado no console.
1.5.34.12.3.  Criar um incidente no sistema de workflow interno.
1.5.34.12.4.  Enviar traps SNMP e popular listas (watchlist).

1.5.34.13. A solucao deve possuir a capacidade de se integrar com 0s principais
sistemas de inteligéncia de ameacas de riscos globais ou, no minimo com o
do préprio fabricante, além das solu¢gBes de seguranca da informacéo
presente na ANAC conforme item 1.1. Solu¢des de seguranca do Anexo X -
"Anexo Il - Ambiente Tecnologico.pdf".

1.5.34.14. A solucéo deve oferecer a flexibilidade de utilizar qualquer metadado dos
eventos em regras de correlagéo.

1.5.34.15. A solucéo deve permitir testar as regras de correlagdo em eventos
passados, com um periodo de tempo e escopo claramente definidos.

1.5.34.16. A correlacéo histérica deve fornecer a opcao de escolher o periodo a ser
analisado, com suporte minimo para correlacdo de 1 dia, 7 dias e 30 dias.

1.5.34.17. Asregras de correlacao histérica devem processar logs e flows, gerando
alertas quando os eventos/flows analisados corresponderem as
especificacdes definidas na regra.

1.5.34.18. Umaregra de correlagdo deve ter a capacidade de correlacionar eventos
de tipos e origens distintos, verificando situacdes como a sequéncia de
eventos diferentes, a contagem de eventos e a auséncia de um evento apos
a ocorréncia de outro.

1.5.35. Recursos da console de administracéo e opera¢éo do SIEM.

1.5.35.1. A console de administracéo e operacéo deve ser configurada e operada
pela CONTRATADA.

1.5.35.2. Aconsole de consulta deve incluir a capacidade de classificar os eventos
em geral em trés grupos distintos:

1.5.35.2.1. Eventos de auditoria (logins, logouts, erros de autenticagéo etc.).

1.5.35.2.2. Eventos de Seguranca (ataques, comprometimento, roubo de
dados, fraudes etc.).

1.5.35.2.3. Eventos de Operacdo (erros, eventos criticos de ativos e rede
etc.).

1.5.35.3. A console deve contar com as seguintes especificacdes:



1.5.35.3.1. Ter uma interface web Unica, via HTTPS, para administracéao,
gerenciamento e operag¢do do sistema como um todo, garantindo a
confidencialidade dos dados.

1.5.35.3.2. Ter acesso controlado e autenticado por usuario.

1.5.35.3.3. Ter capacidade de integracdo com pelo menos duas das
seguintes bases: Microsoft Active Directory, LDAP, TACACS ou
RADIUS para autenticacdo de usuarios.

1.5.35.3.4. Garantir acesso aos dados e funcionalidades especificas por
perfis de usuario.

1.5.35.3.5. O controle de acesso deve ser configurado na interface web,
com capacidade para limitar os recursos da solucdo de acordo com os
perfis de usuarios definidos pelo administrador.

1.5.35.3.6. O controle de acesso deve ser configurado para permitir o
acesso por perfil as fungcdes de Administragdo, Incidentes,
Configuracdo de Regras, atividades de Redes e Logs.

1.5.35.3.7. Permitir a visualizacdo de pelo menos dois dos seguintes itens:
de eventos, flows de rede e incidentes de seguran¢ga em tempo quase
real.

1.5.35.3.8. Permitir a pesquisa nos eventos histéricos com base em

metadados, oferecendo a capacidade de drill-down, ou seja,
refinamento da pesquisa a partir da selecdo de elementos no resultado
para realizar uma nova pesquisa.

1.5.35.3.9. Disponibilizar a visualizagdo dos eventos relacionados a um
alerta e/ou incidente de seguranca identificado pelas regras de
correlacdo da solucéo.

1.5.35.3.10. A solucédo deve permitir a visualizacdo dos eventos relacionados
a um alerta e/ou incidente de seguranca identificado pelas regras de
correlacao da solucéo.

1.5.35.3.11. Ter a capacidade de criar novos painéis graficos (dashboards) e
modificar os existentes.

1.5.35.3.12.  Ter a capacidade de visualizar eventos de mais de um tipo de
dispositivo na mesma visualiza¢éo (exemplo: Firewall, Proxy e antivirus
na mesma visualizagao).

1.5.35.3.13.  Ter acapacidade de criar listas (watchlist) e alterar as existentes,
permitindo a inser¢cdo dos dados de forma manual, por linha de
comando e automatica por meio das regras de correlacao.

1.5.35.3.14. Permitir a remogcé@o de dados das listas (watchlist) de forma
manual, automatica por meio das regras de correlacédo e por expiragdo
do tempo de vida da informagéo.

1.5.35.3.15.  Possuir a capacidade de gerenciar e configurar centralmente
todas as partes distribuidas da solugéo.

1.5.35.3.16.  Possuir a capacidade de atualizar os componentes da solucgéo.

1.5.35.3.17. Caso a solugcdo seja on-premise, deve ter a capacidade de
restaurar informacdes de copia de seguranca do banco de dados,
configuracbes e dados que foram arquivados previamente pela
solucao.

1.5.35.3.18.  Permitir a criagdo de novos tipos de eventos na ferramenta, a fim
de integrar logs ndo suportados nativamente.



1.5.35.3.19.  Permitir a associagao manual de eventos ja normalizados, mas
ainda ndo categorizados/associados, as categorias, classificacées ou
tipos de eventos ja existentes ou definidos pelo usuario.

1.5.35.3.20. Deve oferecer APIs do tipo webservices, seguindo o padréo
"RESTful API", para permitir 0 acesso externo a solugao, possibilitando
a busca de informagfes de eventos e flows, assim como a manipulag&o
de incidentes.

1.5.35.3.21.  Deve suportar o controle de acesso a solucdo com base em
informacdes externas, validando atributos do usuario ou grupo a que
ele pertence. Essa validacdo de autorizacdo deve ser suportada em
diretérios LDAP ou Windows Active Directory.

1.5.35.3.22.  Deve fornecer uma API para a criacdo de fontes de logs (data
sources) por meio de uma interface ReST, com o objetivo de
automatizagéo.

1.5.35.4. Os relatérios devem contar com as seguintes especificagdes:

1.5.35.4.1. Deve permitir a geragao de relatérios, em quase tempo real, que
englobem diversas informa¢des em um Gnico documento, como dados
de seguranca e rede.

1.5.35.4.2. Fornecer a funcionalidade de geracdo de relatérios de
conformidade, abrangendo, pelo menos, SOX, PCI e ISO.

1.5.35.4.3. Deve ser permitido agendar a execu¢do de relatérios em
gualquer horéario ou periodo, com a op¢éo de enviar os resultados por
e-mail.

1.5.35.4.4. Deve permitir a criagdo de relatorios relacionados a incidentes
em pelo menos duas das seguintes fontes: logs, flows de rede e
vulnerabilidades.

1.5.35.4.5. Deve organizar os relatérios em grupos tematicos, permitindo a
criac@o de novos agrupamentos de relatérios pelos usuarios.

1.5.35.4.6. Deve possibilitar a personalizagdo de novos relatérios com base
em pelo menos duas das seguintes fontes: dados de Logs, Flows de
rede, Vulnerabilidades e Incidentes.

1.5.35.4.7. Deve gerar relatorios de eventos, alertas/incidentes em niveis
técnico e gerencial, que podem ser exportados nos formatos PDF,
XLS, CSV, ou DOC.

1.5.35.4.8. Os usuéarios devem ter acesso apenas aos seus préprios
relatérios ou aos relatérios disponibilizados por outros usuérios. Os
administradores devem ter acesso a todos os relatorios.

1.5.35.4.9. Caso a solugdo seja on-premise, deve ser possivel definir perfis
de usuéarios com permissdes/restricdes para editar os modelos de
relatérios.

1.5.35.4.10. Caso a solucéo seja on-premise , a funcionalidade de backup
deve preservar os dados dos relatérios.

1.5.35.4.11. Deve permitir a geracdo de relatérios que incluam os eventos
associados a um incidente detectado por regras de correlacao.

1.5.35.4.12. Permitir classificar eventos de seguranca: ataques,
reconhecimento, malware, atividades suspeitas de rede ou usuarios
etc.



1.5.35.4.13. Contar com a opg¢édo de incluir os TOP enderecos ldgicos de
origem das ameacas, TOP paises e cidades de origem das ameacas e
dos alertas de seguranga.

1.5.35.5. A CONTRATADA devera garantir que ter4 acesso ao suporte do
fabricante da tecnologia SIEM durante a vigéncia do contrato. Para isso, a
CONTRATADA devera apresentar um acordo de suporte direto com o
fabricante, assegurando que terd acesso a especialistas qualificados para
resolver dividas, consultas ou problemas de configuracao relacionados a
ferramenta SIEM.

1.5.36. Dimensionamento do SIEM.

1.5.36.1. A CONTRATADA deve fornecer o servico de solugdo SIEM com
funcionamento de 3.000 EPS por 24 meses a partir do TRD de implantacéo.

1.5.36.2. Como estratégia de complementacdo de EPS, a CONTRATADA deve
oferecer a possibilidade de fornecer até 10 pacotes adicionais, usados sob
demanda, de 500 EPS cada um. Os pacotes adicionais podem ser
demandados de forma gradual e seu quantitativo podera variar em virtude da
flutuacdo natural do tamanho da rede durante a execugdo contratual.
Portanto, os quantitativos de pacotes de EPS contratados representam
meramente uma estimativa de utilizacdo de servico. Ndo havera obrigacdo
da ANAC na utilizacdo do quantitativo parcial ou total dos pacotes extras.
Somente serdo devidos e pagos o0s pacotes adicionais efetivamente
prestados e demandados através das respectivas Ordens de Servigo. A
gquantidade de pacotes adicionais demandados pode ser redimensionado em
qualqguer momento para quantidades maiores ou anualmente em quantidade
menor (dentro da duracdo do contrato) e em funcdo da mudanca de
monitoramento demandado pela ANAC.

1.5.36.2.1. Para as solugdes que utilizem a métrica de GB/dia (gigabytes
por dia), devera ser observada a propor¢édo de 512 byes por evento,
para fins de comparacéo.

1.5.36.2.2. As solugbes que utilizem como métrica a quantidade de
dispositivos deverao considerar os parametros constantes do anexo
“AMBIENTE TECNOLOGICO DA ANAC” para seu dimensionamento.

1.5.37. Servico de monitoramento e correlacdo de eventos de segurancga da informacéo

1.5.37.1. As atividades do Servigco de monitoramento e correlacdo de eventos de
seguranca da informacédo serdo medidas por Niveis Minimos de Servico.

1.5.37.2. Os profissionais alocados no servico de monitoramento e correlagédo de
eventos (Analista SIEM) serdo integrantes das opera¢des no SOC.

1.5.37.3. A CONTRATADA devera disponibilizar, nas instalagbes da ANAC
(Brasilia/DF), o acesso de leitura a console das tecnologias que suportam os
servigos de Gestdo de Vulnerabilidades e de Coleta, Andlise e Correlacdo de
Logs (SIEM).

1.5.37.4. Dimensionamento de EPS por tipo de equipamento na rede da ANAC e
futuras expansdes ou modificacdes.

1.5.37.5. Monitoramento 24x7x365 da infraestrutura de TI, utilizando a ferramenta
SIEM como sua tecnologia base.

1.5.37.6. A CONTRATADA devera adotar uma abordagem preventiva e reativa,
identificando eventos suspeitos, classificando o0s incidentes de
ciberseguranca e fornecendo a ANAC um relatério para cada evento
identificado.

1.5.37.7. A CONTRATADA tera a responsabilidade de identificar e classificar os
eventos de seguranca utilizando a ferramenta de SIEM. O Blue Team



(responsavel pela execucao do ltem 4 — Gestdo de incidentes de seguranca
da informagao), com apoio do servico de monitoramento, sera responséavel
por tratar o evento no servigco/host indicado no relatério fornecido pela
CONTRATADA.

1.5.37.8. O servigo de SIEM devera oferecer a ANAC as seguintes facilidades:
1.5.37.8.1. Monitoracdo de correlacédo de eventos.

1.5.37.8.2. Gestéao de incidentes.

1.5.37.8.3. Criacdo de novas regras de correlacdo e casos de uso e
deteccéo.
1.5.37.8.4. Inteligéncia de ameacas e conformidade.

1.5.37.9. Triagem de incidentes identificados pelo servico de monitoramento.

1.5.37.9.1. E necessario realizar uma triagem inicial nos chamados abertos
pela monitoragcdo de seguranca, identificando e agrupando os
potenciais incidentes que possuam caracteristicas semelhantes, como
ataques direcionados ao mesmo servidor, ataques originados do
mesmo IP ou multiplas falhas de login, por exemplo.

1.5.37.9.2. Apbs a etapa de triagem inicial, os chamados devem ser
avaliados para determinar se sdo resultantes de falsos
positivos/negativos, além disso, seréo realizados testes para verificar a
veracidade do incidente detectado.

1.5.38. Problemas identificados pelo servico de monitoramento.

1.5.38.1. A equipe da CONTRATADA deve abrir chamados de problema em seu
proprio sistema e no sistema da ANAC, relacionados ao servico de
monitoragdo, a fim de identificar a causa raiz. O Blue Team, com o suporte
do servico de monitoramento, deve solucionar o0(s) problema(s)
identificado(s) ao atender as demandas de incidentes.

1.5.38.2. Os chamados devem ser atendidos pelo Blue Team, com o apoio do
servico de monitoramento.

1.5.39. Incidentes de seguranca identificados pelo servico de monitoramento.

1.5.39.1. O Blue Team, com o suporte do servico de monitoramento, sera
responsével por lidar com todo tipo de incidente e executar os procedimentos
de resposta para que seja implementada a respectiva solucao.

1.5.39.2. A ANAC deve ser notificada sobre os incidentes por meio do sistema de
chamados, e-mail e/ou telefone, conforme acordado previamente com a
ANAC, de acordo com as necessidades de comunicagdo interna e/ou
externa.

1.5.39.3. A CONTRATADA deve fornecer informacdes sobre os incidentes a
ANAC, por meio da abertura de chamados na ferramenta de ITSM da ANAC.

1.5.40. Ocorréncia de Incidentes no servico de monitoramento.

1.5.40.1. Em caso de deteccdo de algum incidente de seguranca, a
CONTRATADA deve contatar imediatamente a ANAC por telefone, e- mail e
abertura de chamado na ferramenta de ITSM da ANAC. Isso é necessario
para que sejam tomadas as medidas corretivas e legais adequadas, tanto
pela equipe da CONTRATADA quanto, se necessario, com a colaboracéo da
equipe da ANAC, seguindo o procedimento estabelecido para resposta a
incidentes.

1.5.40.2. O servico de monitoramento deve comunicar imediatamente & ANAC
sobre acessos indevidos, instalacdo de cédigos maliciosos ou qualquer outra



acao que represente um risco para a seguran¢a do ambiente da ANAC. Isso
deve ser feito mesmo se essas tentativas néo forem bem-sucedidas, mas
houver persisténcia por parte do agente mal-intencionado.

1.5.40.3. O servigo de monitoramento deve fornecer todas as informagfes
necessarias (origem do ataque, tipo de ataque, data e hora, logs etc.) para
que os incidentes de seguranca relatados possam ser investigados pelo Blue
Team, com o suporte do servigco de monitoramento.

1.5.41. Resposta a incidentes no servico de monitoramento.

1.5.41.1. A CONTRATADA deve incluir as informac8es necessarias, como origem
do ataque, tipo de ataque, data e hora, logs, causa do incidente de seguranca
e o procedimento de resposta ao incidente na ferramenta de ITSM da ANAC,
a fim de possibilitar a implementacéo das medidas corretivas necessérias
pelo Blue Team, com o suporte do servico de monitoramento.

1.5.41.2. Os incidentes de seguranca devem estar relacionados a eventos de
seguranca das solugBes monitoradas e podem incluir, mas néo se limitar a,
acessos indevidos, instalagfes de cédigos maliciosos, indisponibilidade de
servicos devido a ataques de negacéo de servico (DoS e DDoS), ataques por
forca bruta ou qualquer outra acdo que possa comprometer a
confidencialidade, disponibilidade ou integridade das informa¢des da ANAC.

1.5.42. Software e Hardware necessarios para a solu¢cdo SIEM no servico de
monitoramento.

1.5.42.1. A CONTRATADA é responsavel por fornecer os softwares e hardwares
necessarios para implantar os servicos gerenciados de monitoramento e
correlacdo de eventos de seguranca da informacdo, durante o prazo do
contrato e sem custos adicionais para a ANAC.

1.5.43. Configuracdo do Security Information and Event Management (SIEM).

1.5.43.1. A CONTRATADA devera ativar o servico que sera utilizado como
ferramenta, durante a vigéncia do contrato e antes do TRD de implantagéo,
para prestacdo do Servico de Coleta, Analise e Correlacdo de Logs, através
de uma solucéo SIEM.

1.5.43.2. A CONTRATADA deve realizar a implementacdo das configuracdes,
regras e politicas apropriadas para o ambiente da ANAC, levando em
consideracgdo as necessidades especificas do ambiente.

1.5.43.3. A ANAC, com o suporte da CONTRATADA, sera responsavel por
realizar as configuragbes nos equipamentos de rede (switches, roteadores,
servidores etc.), servidores Linux/Windows e equipamentos de seguranca da
informacdo da ANAC para enviar os logs para a solucdo de SIEM.
Adicionalmente, as configuragbes na solucdo de SIEM sdo de
responsabilidade da CONTRATADA.

1.5.43.4. As configuracdes, regras de correlacdo, alertas e outras configuragtes
do SIEM serdo implementadas pela CONTRATADA e de propriedade
intelectual e responsabilidade exclusiva da ANAC. Portanto, essas
configuragbes ndo devem ser extraidas, copiadas, manipuladas ou
removidas sem o consentimento expresso da ANAC.

1.5.43.5. A Solugdo de SIEM deve abrir automaticamente chamados na
ferramenta de ITSM da ANAC sempre que detectar um possivel incidente de
disponibilidade ou segurancga.

1.5.43.5.1. Nao sendo possivel a integracao entre a solugcdo de SIEM e de
ITSM, o registro dos chamados devera ser realizado manualmente.

1.5.43.6. Toda a mdo de obra especializada necesséria para a instalacdo e
configuracdo da solucéo de SIEM deve ser fornecida pela CONTRATADA.



1.5.43.7. A CONTRATADA é responsavel por executar todas as operagées de
monitoramento, gerenciamento e administracdo da solu¢cdo de SIEM,
conforme determinacdo da ANAC, abrangendo, mas néo se limitando a:

1.5.43.7.1.
1.5.43.7.2.

Coleta de logs.

Criacdo de regras de correlacdo, nao havendo limite minimo

para qualquer ativo e obrigatoriamente tratando todos os ativos
monitorados.

1.5.43.7.3.

Realizacdo de configuragcbes do SIEM (agentes, regras de

incidentes, regras de correlacéo etc.).

1.5.43.7.4.
1.5.43.7.5.
1.5.43.7.6.
1.5.43.7.7.
1.5.43.7.8.
1.5.43.7.9.
1.5.43.7.10.

Interagé@o com o fabricante da solugé&o.

Backup e restore.

Resolucéo de problemas.

Suporte.

Instalac&o de servigos relativos ao escopo contratado.
Atualizagéo, de acordo com as recomendacdes do fabricante.

Demais operagdes citadas anteriormente.

1.5.43.8. Durante a fase de implantacdo, a CONTRATADA deve apresentar um
conjunto de regras pré-definidas para ativacdo. Essas regras sO seréo
implementadas apos a aprovacéo da ANAC.

1.5.43.9. A CONTRATADA seraresponsavel por documentar as regras aprovadas
pela ANAC. A documentacdo de regras aprovadas (novas ou atualizadas)
deve seguir os processos de gerenciamento de mudangas da ANAC.

1.5.43.10. A ANAC tem permissdo para solicitar alteragbes nas regras de
correlacdo de eventos, de forma a ajusta-las as suas necessidades. Tais
alteracdes serdo devidamente solicitadas via abertura de chamado.

1.5.43.11. A CONTRATADA devera prestar todos os servigos relativos ao SIEM

(implantacao, configuragdo, manutencéo, analise de logs, deteccao/resposta
a incidentes, backup e restore etc.), conforme requisitos de funcionamento
do SIEM.

1.5.43.12. A operacdo da console de administracdo e operagdo devera ser de

responsabilidade exclusiva da CONTRATADA.

1.5.43.13. E de responsabilidade da CONTRATADA realizar a integracdo do SIEM

de forma a possibilitar o recebimento de alertas e a abertura automatica de
incidentes na ferramenta de ITSM da ANAC.

1.5.44. Perfil dos profissionais.

1.5.44.1. Devem possuir graduacdo em cursos de tecnologia da informacéo e

contar com experiéncia comprovada (CTPS, contrato de Pessoa Juridica), no
cargo a ser executado, de no minimo 12 meses.

1.5.44.2. Deve contar com a certificacao relacionada e emitida pelo fabricante da

ferramenta SIEM usada no servico de monitoramento e correlacdo de
eventos.

1.5.44.3. Deve contar com proficiéncia de inglés intermediario para poder

estabelecer comunicacdo com a comunidade técnica do fabricante da
ferramenta SIEM, com o objetivo de obter informa¢cbes que ajudem na
implantacdo, execuc¢do, configuracdo e manutencao da ferramenta SIEM.



1.5.44.4. Deve contar com especializacgdo em seguranca da informacéo,
comprovada através de certificado de conclusdo ou diploma emitido por
instituicdo de ensino superior reconhecida pelo Ministério da Educacéo ou
com, pelo menos, uma das seguintes certificacdes: CompTIA Security+.
EXIN Information Security Foundation. EXIN Ethical Hacking Foundation.
GIAC Security Essentials (GSEC).

1.6. GESTAO DE VULNERABILIDADES

1.6.1.0 servigo de Gestéo de Vulnerabilidades (item 7 da Tabela 1.1 do TR) podera ser
realizada remotamente e tera como objetivo principal a analise geral do ambiente
da CONTRATANTE quanto a seguranca da informacéo para identificar, mapear,
documentar, controlar e corrigir possiveis vulnerabilidades nos sistemas,
processos e ativos de infraestrutura tecnolégica da CONTRATANTE, bem como
apresentar recomendacfes de melhorias e/ou correcdes das vulnerabilidades
identificadas durante os testes.

1.6.2.Fazem parte do processo de gestdo de vulnerabilidades as fases de varredura de
vulnerabilidades, alerta de Vulnerabilidades e Controle das vulnerabilidades. Estas
fases devem atuar de forma integrada com o objetivo de proverem informacdes
suficientes para uma protecdo mais eficaz do ambiente da CONTRATANTE.

1.6.3.A periodicidade da execucao das fases supracitadas dentro da vigéncia contratual
deverd seguir as exigéncias dos itens a seguir.

1.6.4.Caracteristicas gerais

1.6.4.1. A empresa CONTRATADA devera entregar ao gestor do contrato, ou
técnico indicado por ele, todo detalhamento dos testes, sejam manuais ou
automatizados, a serem realizados, desde os ativos a serem testados, qual
procedimento adotado, ferramentas utilizadas, entre outras informacgfes que
possam ser solicitadas.

1.6.4.2. Os testes de infraestrutura sé poderdo acontecer mediante autorizacao
do gestor técnico do contrato, ou técnico indicado por ele.

1.6.4.3. Os testes de sistemas s6 poderdo acontecer mediante
autorizagdo do gestor técnico do contrato, ou técnico indicado por ele, com
anuéncia da area técnica responséavel pela sustentacdo em producédo do
sistema do escopo.

1.6.4.4. Todos os testes a serem realizados deverdo ser precedidos de caderno
de testes, contendo todo o detalhamento das acdes a serem executadas,
possiveis comprometimentos, possiveis agdes de contorno, dentre outras
informacgdes que se julguem necessarias para garantia da seguranca e do
sigilo das informacfes da CONTRATANTE.

1.6.4.5. Todas as fases dos testes serdo acompanhadas e supervisionadas a
critério da CONTRATANTE.

1.6.4.6. Quaisquer atividades que possam comprometer ou prejudicar algum
ambiente ou ativo deverdo ser reportadas, antes de sua execucao, haja vista
a necessidade de manter a disponibilidade dos ambientes e servigos ativos.

1.6.5.Varredura de vulnerabilidades

1.6.6.Deveré ser realizada mensalmente uma varredura interna de vulnerabilidades no
escopo descrito abaixo.

1.6.6.1. Levantamento de todos os ativos da infraestrutura que deveréo ser alvo
da varredura. Para cada ativo, deverdo ser levantados além das informacdes
bésicas, as informacdes de criticidade do ativo no ambiente e as informacdes
das janelas de manutengdo e mudanga caso seja necessario aplicar patch
e/ou corregoes.



1.6.6.2. Execucéo da varredura de vulnerabilidades.
1.6.6.3. Analise dos resultados e priorizacao das vulnerabilidades.

1.6.6.4. Elaboracédo e entrega de um Plano de Remediacdo considerando a
criticidade da vulnerabilidade identificada e, também, os critérios definidos na
fase de Levantamento de Ativos.

1.6.6.4.1. A remediacao sera feita pela CONTRATADA responsavel pelo
equipamento/solucdo, conforme a matriz de responsabilidades
presente na tabela 4.2 do Termo de Referéncia.
1.6.6.5. Para toda vulnerabilidade encontrada, a CONTRATADA devera

descrever de forma detalhada as acBes para correcdo. Caso precise ter

acesso as configuracdes dos ativos de tecnologia ou o cddigo fonte para

propor as solugBes de correcdo, a CONTRATADA devera justificar a

necessidade, ficando a cargo da CONTRATANTE decidir pela liberagéo.

1.6.6.6. Deve ser também apresentado a Matriz de Risco das vulnerabilidades
detectadas e o grau de maturidade da CONTRATANTE em cada item
analisado.

1.6.7.A solucéo de gerenciamento de vulnerabilidades de seguranca (item 8 da Tabela
1.1 do TR) deve seguir os itens conforme abaixo:

1.6.7.1. O licenciamento da plataforma devera ser pelos ativos descritos abaixo:

1.6.7.1.1. Ativos em rede.

1.6.7.1.2. Servidores e Estac6es de trabalho ou Notebooks.
1.6.7.1.3. Servidores em Cloud.

1.6.7.1.4. Contéineres. e

1.6.7.1.5. Aplicacdes Web e API.

1.6.7.2. A licenca utilizada na prestacdo dos servicos deverd possibilitar a
utilizagcdo dos ativos do item anterior.

1.6.7.3. O gerenciamento da plataforma devera ser centralizado e Unico para
todos os médulos descritos neste documento.

1.6.7.4. O gerenciamento da solugéo devera ser em nuvem.

1.6.7.5. O processo de analises de vulnerabilidades e conformidade, quando
executados on-premises, devera ser efetuado localmente, ou seja, na prépria
rede da CONTRATANTE ou com agente instalado no préprio computador.
Os dados entdo serdo sincronizados com a console em nuvem para analise.

1.6.7.6. A solugdo em nuvem deverda atender, no minimo, 0s seguintes
requerimentos de seguranca:

1.6.7.6.1. A solugdo deve prover no minimo 99% de disponibilidade no
nivel de servico.

1.6.7.6.2. A solucéo deve criptografar todas as informa¢cdes em transito.

1.6.7.6.3. Deve utilizar no minimo chave AES-256 para criptografar os

dados armazenados.

1.6.7.6.4. A solucéo deve ser capaz de gerar uma chave randémica para
cada scanner conectado na plataforma de geréncia.

1.6.7.6.5. Todos os dados enviados para a plataforma de gerenciamento
devem ser criptografados no minimo com protocolo TLS 1.2 com
tamanho de chave de 4096 bits.



1.6.7.6.6. Dados indexados devem possuir no minimo criptografia
utilizando algoritmo AES-256.

1.6.7.6.7. A plataforma deve utilizar no minimo chave AES-256 para
Backups e dados Replicados.

1.6.7.6.8. Todas as credenciais armazenadas na plataforma deverao ser
criptografadas com algoritmo AES-256, no minimo.

1.6.7.7. A solucdo deve possuir no minimo as seguintes certificacfes de

privacidade e seguranca:

1.6.7.7.1. EU-U.S Privacy Shield Framework.

1.6.7.7.2. Cloud Security Alliance (CSA) STAR.

1.6.7.7.3. A solucdo deve possuir ferramentas e processos automatizados
para monitorar uptime, comportamentos andémalos e performance da
plataforma.

1.6.7.7.4. Deve possuir retencdo na nuvem de no minimo 12 meses dos

resultados dos scans realizados no ambiente.

1.6.7.7.5. Os dados de clientes deverao ser totalmente separados um dos
outros, ndo possuindo compartilhamento de dados.

1.6.7.7.6. O fabricante da solugdo devera implementar controles de
seguranca, como Anadlise de Vulnerabilidade no minimo semanal,
Firewalls, segmentacédo de rede, e monitoramento de seguranca
24/7/365, para garantir a seguranca da aplicacéo.

1.6.7.7.7. O desenvolvimento da solucdo devera seguir metodologias de
Desenvolvimento Seguro.

1.6.7.7.8. A fabricante da solu¢éo devera possuir ISO 27001.

1.6.7.7.9. Toda a solucéo devera ser do mesmo fabricante, sem qualquer
tipo de customizagéo ndo autorizada pelo mesmo.

1.6.7.7.10. O gerenciamento da solu¢do deve ser 100% em nuvem.

1.6.7.7.11. A solugdo deve prover no minimo 99% de disponibilidade no

nivel de servico.

1.6.7.7.12. A solucdo deve ser licenciada de modo a realizar varreduras
(scans) de vulnerabilidades, avaliagéo de configuracdo e conformidade
(baseline e compliance) e indicios e padrdes de cédigos maliciosos
conhecidos (malware).

1.6.7.7.13. A solucdo deve possuir recurso de varredura ativa, onde o
scanner comunica-se com os alvos (ativos) através da rede.
1.6.7.8. Deve possibilitar, por meio da console, no minimo 3 (trés) métodos de
escaneamento:
1.6.7.8.1. Scan ativo.
1.6.7.8.2. Scan passivo. e
1.6.7.8.3. Scanner em nuvem.
1.6.7.9. A solugao devera possuir Scanners em Nuvem em diversas localidades,

possibilitando a escolha da localidade no momento do Scan. O uso destes
scanners devera estar contemplado no licenciamento.

1.6.7.10. Os Scanners em Nuvem devem estar disponiveis, no minimo, em duas

das seguintes localidades: EUA, Europa e Brasil.



1.6.7.11. Deve ser capaz de identificar vulnerabilidades, com seus respectivos
CVEs, nas Imagens-Base de Contéineres. Além disso, deve ser capaz de
identificar vulnerabilidades, portas abertas e 0s servicos em execucao nos
Contéineres (Imagens-Base em execugao).

1.6.7.12. Devera possuir, através de site publico, uma lista com todas as
vulnerabilidades identificadas pela solucéo.

1.6.7.13. A solucdo deve possuir um sistema préprio de pontuacéo e priorizacédo
das vulnerabilidades diferente do padrdo CVSS.

1.6.7.14. Deve possuir mecanismo de priorizacdo dinamico baseado em
algoritmos de inteligéncia artificial (machine learning).

1.6.7.15. O Algoritmo de priorizacdo deve considerar no minimo 40.000
vulnerabilidades distintas para realizar o célculo do score da vulnerabilidade.

1.6.7.16. Toda vulnerabilidade que possuir um CVE associado deve receber uma
nota dindmica da solugdo de gestdo de vulnerabilidades.

1.6.7.17. A solucéo deve ser capaz de aplicar algoritmos de inteligéncia artificial
(Machine learning) para analisar mais de 20 fontes de dados relacionadas a
vulnerabilidades.

1.6.7.18. O sistema de pontuacédo e priorizacdo de vulnerabilidades deve avaliar
no minimo as seguintes caracteristicas:

1.6.7.18.1. CVSSv3 Impact Score.

1.6.7.18.2. Idade da Vulnerabilidade.

1.6.7.18.3. Se existe ameaca ou Exploit que explore a vulnerabilidade.
1.6.7.18.4. Numero de produtos afetados pela vulnerabilidade.

1.6.7.18.5. Intensidade baseada no nimero e frequéncia de ameacgas que

utilizaram a vulnerabilidade ao longo do tempo.

1.6.7.18.6. Lista de todas as fontes (canais de midia social, Dark Web etc.)
em que ocorreram eventos de ameacas relacionados a vulnerabilidade.

1.6.7.19. A solugdo de gestdo de vulnerabilidades deve suportar analise de
vulnerabilidades de ambientes industriais (Tecnologias de Automac&o).

1.6.7.20. Deve possuir uma APl abrangente para automacdo de processos e
integracéo com aplicagbes terceiras.

1.6.7.21. Deve ser capaz de fazer a correlagao diaria de ameacas ativas contra as
vulnerabilidades existentes na infraestrutura, incluindo feeds de inteligéncia
de ameacas, tanto de fontes publicas como também de fontes néo gratuitas.

1.6.7.22. A solucdo deve permitir a instalacdo de agentes em estacdes de trabalho
e servidores, para varredura diretamente no sistema operacional.

1.6.7.23. A solucdo deve possuir conectores para a seguintes plataformas:
1.6.7.23.1. Amazon Web Service (AWS).
1.6.7.23.2. Microsoft Azure.
1.6.7.23.3. Google Cloud Platform.
1.6.7.23.4. Oracle Cloud.

1.6.7.24. A solucéo deve ser capaz de analisar vulnerabilidades em servidores na
AWS utilizando somente o conector, sem a necessidade de instalacdo de
agente ou uso de qualquer outro tipo de sensor de rede da solugao.



1.6.7.25. A solucao deve ser capaz de produzir relatérios nos seguintes formatos:
PDF, CSV e HTML.

1.6.7.26. A solucao deve ser PCI ASV (Approved Scanning Vendor).

1.6.7.27. A solucdo deve ser capaz de identificar novos hosts no ambiente sem a
necessidade de um scan.

1.6.7.28. A solucado deve possuir recurso de monitoria passiva do trafego de rede
para identificacdo de anomalias, novos dispositivos e desvios de padrdes
observados.

1.6.7.29. A solugdo deve ser licenciada para no minimo 50 scanners ativos.

1.6.7.30. A solucéo deve ser licenciada para o uso de no minimo 20 sensores
passivos de rede para realizar o monitoramento em tempo real do ambiente.

1.6.7.31. Deve ser possivel determinar quais portas estdo abertas em
determinado ativo.

1.6.7.32. Deve ser capaz de guardar no minimo os seguintes atributos de um
ativo:

1.6.7.32.1. Endereco IPv4 e IPv6.
1.6.7.32.2. Sistema Operacional.
1.6.7.32.3. Nome NetBIOS:
1.6.7.32.4. FQDN.

1.6.7.33. A solucdo deve ser capaz de realizar em tempo real a descoberta de
novos ativos para no minimo:

1.6.7.33.1. Bancos de dados.
1.6.7.33.2. Hypervisors.
1.6.7.33.3. Dispositivos moveis.
1.6.7.33.4. Dispositivos de rede.
1.6.7.33.5. Endpoints.
1.6.7.33.6. Aplicagdes.

1.6.7.34. Deve realizar em tempo real a identificacdo de informac¢des sensiveis no
trafego de rede do ambiente.

1.6.7.35. Deve ter a capacidade de guardar em tempo real informacdes de GET e
POST que trafeguem na rede.

1.6.7.36. Permitir identificar vulnerabilidades associadas a servidores SQL no
trafego de rede em tempo real.

1.6.7.37. A solucdo deve ser capaz de realizar varreduras (scans) de
vulnerabilidades para o nimero de ativos contratados.

1.6.7.38. A solucdo deve ser licenciada para uso de agentes instalados em
estacBes de trabalho e servidores, para varredura diretamente no sistema
operacional, para o niumero total de ativos contratados.

1.6.7.39. A solucdo deve realizar varreduras em uma variedade de sistemas
operacionais, incluindo no minimo Windows, Linux e Mac OS, bem como
Hypervisors e Dispositivos de Rede.



1.6.7.40. -A solucdo deve suportar varios mecanismos de varredura distribuidos
em diferentes localidades e regibes e gerenciar todos por uma console
central.

1.6.7.41. A solucado deve fornecer agentes instalaveis em sistemas operacionais
distintos para monitoramento de configuracdes e vulnerabilidades.

1.6.7.42. A solucao deve incluir a capacidade de programar periodos em que
varreduras ndao podem ser executadas em determinados ativos, podendo
selecionar no minimo a frequéncia da agenda (diario, semanal, etc), hora de
inicio e fim da janela, quais ativos serdo excluidos e o fuso horario do
agendamento.

1.6.7.43. A solucdo deve ser configuravel para permitir a otimizacdo das
configuragbes de varredura, permitindo no minimo definir o periodo de
timeout, o nimero de conexdes TCP concorrentes e reduzir a analise em
execucao caso detecte congestionamento de rede.

1.6.7.44. Deve permitir executar uma analise de remediacdo, para verificar que
uma solucdo foi aplicada corretamente. Essa andlise de remediacédo sera
executada somente nos ativos impactados, analisando somente a
vulnerabilidade remediada, sendo sua politica criada especificamente para
esta finalidade.

1.6.7.45. Devera ser possivel agrupar sensores em grupos

1.6.7.46. A solucdo deverd automaticamente distribuir uma atividade de andlise
entre 0s sensores pertencentes ao grupo, para aumentar a performance de
um scan.

1.6.7.47. A solucdo deverd apresentar o status da vulnerabilidade, demonstrando
na interface de gerenciamento se a mesma € nova, persistente, corrigida ou
reapareceu no ativo.

1.6.7.48. Devera ser possivel aceitar uma vulnerabilidade, de forma que ndo mais
apareca na console. Este processo podera ser feito para um unico ativo ou
multiplos ativos. Ainda, devera ser possivel definir uma data de expiragao
para a Aceitacao.

1.6.7.49. Devera ser possivel modificar a severidade das vulnerabilidades, de um
Unico ativo ou multiplos ativos, podendo ainda definir uma data de expiracao
para esta modificacéo.

1.6.7.50. A solugéo deve suportar o uso de Tags nos ativos, sendo estes aplicados
de forma manual ou automaticamente.

1.6.7.51. No caso de Tags, devera ser possivel configurar regras para atender, no

minimo:
1.6.7.51.1. Ativo analisado ou ndo em relagéo a vulnerabilidades.
1.6.7.51.2. Informacdes de nuvem publica, como por exemplo Regido na

AWS, Azure Resource ID ou GCP Cloud Project ID.
1.6.7.51.3. Software instalado no ativo.
1.6.7.51.4. Sub-rede.
1.6.7.51.5. Sistema Operacional.

1.6.7.52. Deverd ser possivel configurar quais usuarios, ou grupos de usuarios,
podem editar as Tags.

1.6.7.53. A solucéo devera usar as Tags como filtros, podendo ser utilizadas na
lista de vulnerabilidades, onde o objetivo é ver todas as vulnerabilidades
existentes nos ativos que possuem determinada Tag.



1.6.7.54. Ser possivel fazer analise dos ativos através de Tags, como exemplo
todos os Ativos que possuem a Tag Linux.

1.6.7.55. A solucdo deve suportar RBAC (Role Based Access Control) com no
minimo 5 tipos de usuarios pré-definidos.

1.6.7.56. Deve possuir no minimo um perfil administrador e um perfil somente
leitura.

1.6.7.57. Deve permitir autenticacdo com Single Sign On suportando os padrdes
SAML 2.0 ou Shibboleth 1.3.

1.6.7.58. A solugdo deve possibilitar a criacdo de Grupos de Usuarios ou Grupos
de Ativos gerenciados por um ou mais usuarios.

1.6.7.59. Deve permitir configurar quais usuarios, ou grupos de usuarios, tem
permissdo de visualizar determinados ativos da organizacdo e suas
vulnerabilidades, e quais tem permissdo de executar andlises de
vulnerabilidades nesses ativos.

1.6.7.60. Possuir duplo fato de autenticag&o nativo na propria solucéo.

1.6.7.61. Deve possibilitar configurar permiss@es, por usuario e grupo de usuério,
especificas para cada politica de analise de vulnerabilidades. No minimo
deverd ser possivel configurar permiss6es de Nenhum Acesso, Somente Ver
Resultados, Configuracdo ou Execuc¢éo das politicas.

1.6.7.62. Deve ser capaz de exportar dashboards em modelo de relatorios, tanto
de forma manual e periédico de acordo com a frequéncia estabelecida pelo
administrador.

1.6.7.63. Deve suportar a criagdo de relatérios criptografados (protegidos por
senha configuravel).

1.6.7.64. A solucdo deve suportar o envio automatico de relatorios para
destinatarios especificos.

1.6.7.65. Deve ser possivel definir a frequéncia na geracgédo dos relatérios para no
minimo: Diério, Mensal, Semanal e Anual.

1.6.7.66. A solucao deve possuir dashboards customizaveis onde o administrador
pode deletar, editar ou criar painéis de acordo com a necessidade.

1.6.7.67. Deve possuir ao menos 10 modelos de dashboards ja criados, podendo
ser customizados.

1.6.7.68. A solucdo deve permitir exportar dados do que esta sendo apresentado
na tela, no minimo para:

1.6.7.68.1. Ativos gerenciados pela solucéo.

1.6.7.68.2. Todas as vulnerabilidades existentes nos ambientes e em quais
ativos ela existe.

1.6.7.68.3. Vulnerabilidades por ativo gerenciado pela solucéo.

1.6.7.68.4. Vulnerabilidades de um Unico ativo.

1.6.7.68.5. Uma Unica vulnerabilidade e todos os ativos que possuem.

1.6.7.69. Deve ser possivel exportar os dados em HTML, PDF ou CSV.

1.6.7.70. Em caso de exportacdo por CSV deve ser possivel selecionar, via
console de gerenciamento, quais campos deseja exportar.

1.6.7.71. Deve ser possivel exportar somente os gréaficos dos dashboards, através
da console de gerenciamento, em PDF ou PNG ou JPG.



1.6.7.72. Deve ser possivel criar um Dashboard e definir este como padrédo de
visualizagdo do usuario, ou seja, o primeiro Dashboard a aparecer na console
Nno acesso.

1.6.7.73. Deve ser possivel configurar um filtro permanente no Dashboards para
apresentar informacgdes de todos os ativos, ou somente ativos especificos do
ambiente.

1.6.7.74. A solucdo deve permitir compartilhar Dashboards com um ou mais
usuarios, bem como com grupo de usuarios da aplicacao.

1.6.7.75. Deve ser possivel configurar SLAs em dias, representando a idade das
vulnerabilidades no ambiente, sendo o periodo em que a mesma foi
encontrada até a resolugcdo. Esta informacdo devera ser apresentada no
Dashboard da solucéo:

1.6.7.76. A solucdo deve ser totalmente licenciada para realizar scans de auditoria
e compliance.

1.6.7.77. A solucéo deve ser capaz de realizar auditoria de conformidade sem a
necessidade de agente instalado no dispositivo de destino.

1.6.7.78. A solucéo deve ser licenciada para realizar scans de conformidade e
compliance de forma ilimitada.

1.6.7.79. Toda a solucdo deve ser licenciada de modo a realizar scans de
conformidade para os seguintes padrdes: CIS, SCAP e OVAL.

1.6.7.80. A solucado deveréa possuir modelos prontos de padrdes de configuragéo,
no minimo para: CIS, DISA ou MSCT (Microsoft Security Compliance Toolkit).

1.6.7.81. Deve suportar a verificagdo de compliance para no minimo:
1.6.7.81.1. Cisco IOS.
1.6.7.81.2. Citrix Xenserver.
1.6.7.81.3. Check Point Firewall
1.6.7.81.4. Fortinet FortiOS.
1.6.7.81.5. Netapp Data ONTAP.
1.6.7.81.6. Palo Alto Firewall.
1.6.7.81.7. Red Hat Enterprise Virtualization.
1.6.7.81.8. Unix.
1.6.7.81.9. Windows.
1.6.7.81.10. VMware.

1.6.7.82. A solugcdo deve mostrar se o critério de compliance foi atendido ou n&o
fornecendo no minimo os seguintes status: Passou, Falhou e Atencao.

1.6.7.83. A solucdo deve gerar um score que combine dados de vulnerabilidades
com a criticidade dos ativos do ambiente computacional.

1.6.7.84. O score deve ser gerado automaticamente por meio de algoritmos de
inteligéncia artificial (Machine Learning) e deve calcular a probabilidade de
exploragéo de uma determinada vulnerabilidade.

1.6.7.85. Deve ser capaz de calcular a criticidade dos ativos da organizacéo.

1.6.7.86. A solucdo deve ser capaz de realizar um benchmark no ambiente da
CONTRATANTE baseado nos processos desenvolvidos pelo CIS.



1.6.7.87. Deve fornecer uma lista com as principais recomendacfes para o
ambiente com foco na reducéo da exposicao cibernética da organizacao.

1.6.7.88. A solucéo deve gerar uma pontuacdo para cada um dos ativos onde é
levado em conta as vulnerabilidades presentes naquele ativo assim como a
classificagéo do ativo na rede (peso do ativo).

1.6.7.89. A solucdo deve gerar uma pontuacdo global referente a exposicédo
cibernética da organizacdo baseado nas pontuacées de cada um dos ativos.

1.6.7.90. A solucdo deve permitir um acompanhamento histérico do nivel de
exposicao da organizacao.

1.6.7.91. Permitir realizar alteracdes na classificacdo dos ativos (atribuicdo de
pesos diferentes) podendo sobrescrever a classificacdo atribuida
automaticamente pela solucéo.

1.6.7.92. A solucdo devera apresentar indicadores especificos referentes a
remediacdo, possuindo no minimo informagdes referentes ao tempo entre
remediacéo e o tempo o qual a vulnerabilidade foi descoberta no ambiente,
tempo entre a remediacdo e a data de publicacdo da vulnerabilidade,
guantidade média de vulnerabilidades criticas por ativo e a comparacao da
quantidade de vulnerabilidades corrigidas por criticidade.

1.6.7.93. Asolugéo deve possuir um grafico indicativo do percentual de ativos com
solucdes de protecdo de endpoint instaladas, bem como o nome e a verséo
da solucéo.

1.6.7.94. A solucdo deve permitir a segregacdo logica entre areas distintas da
empresa afim de obter a pontuacao referente exposi¢éo cibernética por area.

1.6.7.95. A solucdo deve permitir a segregacao l6gica entre aplicagbes distintas
da empresa afim de obter a pontuacgéo referente exposicdo cibernética por
aplicacéo.

1.6.7.96. A solugcédo de gestdo de vulnerabilidades deve ser capaz de analisar,
testar e reportar falhas de seguranca em aplicagbes Web como parte dos
ativos a serem inspecionados.

1.6.7.97. A solugdo deverd capaz de executar varreduras em sistemas web
através de seus enderecos FQDN (DNS).

1.6.7.98. A plataforma devera avaliar no minimo os padrbes de seguranca
OWASP Top 10).

1.6.7.99. Deve possui modelos (templates) prontos de varreduras e também ser
possivel a criacdo de modelos customizados.

1.6.7.100. Para varreduras extensas e detalhadas, deve varrer no minimo os
seguintes elementos:

1.6.7.100.1.  Cookies, Headers, Formularios e Links.
1.6.7.100.2.  Nomes e valores de parametros da aplicacao.
1.6.7.100.3.  Elementos JSON e XML.

1.6.7.100.4.  Elementos DOM

1.6.7.101. Devera também permitir somente a execuc¢do da funcdo crawler, que
consiste na navegacao para descoberta das URLSs existentes na aplicacéo.

1.6.7.102. Deve ser capaz de utilizar scripts customizados de crawl com parametros
definidos pelo usuario.



1.6.7.103. Deve ser capaz de excluir determinadas URLs da varredura através de

expressodes regulares.

1.6.7.104. Deve ser capaz de excluir determinados tipos de arquivos através de

suas extensoes.

1.6.7.105. Deve ser capaz de configurar parametros para controle de performance

ou de limitar os itens a seguir:

1.6.7.105.1. URLSs para crawl e navegacéao.

1.6.7.105.2.  Diretorios para varreduras.

1.6.7.105.3.  Profundidade dos elementos DOM.

1.6.7.105.4. Maximo de respostas.

1.6.7.105.5. Requisi¢cbes de redirecionamentos.

1.6.7.105.6. Tempo para a varredura.

1.6.7.105.7.  Numero de conexBes HTTP ao servidor hospedando a aplicacéo
Web.

1.6.7.105.8. NUmero de requisi¢cdes HTTP por segundo.

1.6.7.106. Deve ser capaz de agendar a varredura e determinar sua frequéncia
entre uma Unica vez, diaria, semanal, mensal e anual.

1.6.7.107. Deve ser capaz de enviar notificagdes através de no minimo E-mail.

1.6.7.108. Deve possuir a flexibilidade de selecionar quais testes seréo realizados
de forma granular, através da selecéo de testes, plug-ins ou ataques.

1.6.7.109. Devera avaliar sistemas web utilizando frameworks modermos, como
AJAX, HTML5 e SPA.

1.6.7.110. Deveré possibilitar a definicdo de atributos no cabecalho (HEADER) da
requisicdo HTTP de forma personalizado a ser enviada durante os testes.

1.6.7.111. Devera ser compativel com avaliagdo de RESTful APIs, utilizando o
padrdo OpenAPI (Swagger).

1.6.7.112. Devera suportar no minimo os seguintes esquemas de autenticagdo:

1.6.7.112.1.  Autenticacdo basica (digest).
1.6.7.112.2. NTLM.

1.6.7.112.3. Form de login.

1.6.7.112.4.  Autenticacdo de Cookies.
1.6.7.112.5.  Autenticacdo através de Selenium.

1.6.7.113. Deve ser capaz de importar scripts de autenticagdo selenium
previamente configurados pelo usuario.

1.6.7.114. Deve ser capaz de customizar parametros Selenium como delay de
exibicdo da péagina, delay de execucdo de comandos e delay de comandos
para recepcao de novos comandos.

1.6.7.115. Deve ser capaz de exibir os resultados das varreduras em dashboard
dedicados para este tipo de andlise.

1.6.7.116. Deve ser capaz de exibir os resultados agregados de acordo com as
categorias do OWASP Top 10
(https:/ivww.owasp.org/index.php/Category:OWASP_Top_Ten_Project).



1.6.7.117. Os resultados devem ser apresentados agregados por vulnerabilidades
ou por aplicaces.

1.6.7.118. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da
mesma em seus detalhes.

1.6.7.119. Paravulnerabilidades de injecdo de cddigo (SQL, XSS, XSRF, etc), deve
evidenciar nos detalhes do evento encontrado:

1.6.7.119.1.  Payload injetado.

1.6.7.119.2.  Evidéncia em forma de resposta da aplicacao.
1.6.7.119.3.  Detalhes da requisigdo HTTP.

1.6.7.119.4.  Detalhes da resposta HTTP.

1.6.7.120. Os detalhes das vulnerabilidades devem conter descricdo da falha e
referéncias didaticas para a revisdo dos analistas.

1.6.7.121. Cada vulnerabilidade encontrada deve conter também solugdes
propostas para mitigagdo ou remediacéo das mesmas.

1.6.7.122. A solucdo deve possuir suporte a varreduras de componentes para no
minimo: sistemas de gerenciamento de conteudo (CMS), frameworks de
desenvolvimento web, servidores web e de aplicagao, bibliotecas JavaScript,
plataformas de e-commerce, bibliotecas AJAX e frameworks de interface de
usuario, além de outras ferramentas amplamente utilizadas no

desenvolvimento e operagao de aplicagbes web e sistemas empresariais. A
solucdo devera possuir controle de permissédo de usuérios, com no minimo
menos 3 niveis, sendo: Administrador, Operador de Scan e Somente Leitura.

1.6.7.123. Devera possuir a capacidade de manter privado os resultados de um
scan, ou seja, ndo aparecendo o resultado no dashboard da solugéo.

1.6.7.124. A solucao devera possuir um Add-on para o browser que permite gravar
uma macro de autenticagdo para criacdo do Selenium.

1.6.7.125. A solucédo devera possuir nativamente scanners pré-configurados em
nuvem, para realizacdo de scans externos. Estes scanners deverdo
obrigatoriamente possuir IP dedicado, com divulgacdo publica, para
configuracdo de whitelist em Firewalls, WAFs, ou outros sistemas de
protecéo.

1.6.7.126. A solugcédo deve possuir também sensores (scanner) on-premises. A
solugdo devera estar licenciada para o uso de no minimo 10 sensores deste
tipo.

1.6.7.127. Devera ser possivel exportar os graficos do dashboard em PDF ou PNG
ou JPEG, nativamente pela console de geréncia.

1.6.7.128. A solucao deve suportar listas de exclusao globais.
1.6.7.129. Deve apresentar a nota do CVSSv3 nas vulnerabilidades encontradas.

1.6.7.130. Ser possivel gerar relatério das vulnerabilidades, no minimo em PDF,
HTML e CSV.

1.6.7.131. A solugdo devera ser licenciada contabilizando o nimero de imagens
Unicas, ndo sendo contabilizadas novas versées de uma mesma imagem.

1.6.7.132. A solucéo de gestdo de vulnerabilidades deve ser capaz de analisar,
testar e reportar falhas de seguranca em aplicacées em Containers Docker
como parte dos ativos a serem inspecionados.



1.6.7.133. A solucdo deve ser capaz de analisar imagens preparadas pelos
desenvolvedores na esteira DevOps em busca de imagens com
vulnerabilidades identificadas e malware residente no sistema de arquivos.

1.6.7.134. A solugdo deve ser capaz de se integrar a esteira DevOps através de
API, invocando o envio da imagem para analise em repositério proprio da
solucéo ou utilizando scanner implementado em infraestrutura proprietaria do
6rgéo com a finalidade de evitar o envio de imagens e propriedade intelectual
da CONTRATANTE.

1.6.7.135. A documentacgdo de API da solucdo devera ter acesso publico através
de website ou documentagéo do préprio fabricante.

1.6.7.136. A console de administracdo devera possuir controle de acesso no
minimo permitindo usuarios com capacidade de somente visualizar as
informacdes, e usuarios com capacidade para efetuar andlise das imagens.

1.6.7.137. A solucdo deve inventariar o sistema operacional de cada imagem
analisada e suas vulnerabilidades encontradas.

1.6.7.138. A solucdo deve ser capaz de identificar containers que ndo foram
analisados antes de sua implementacdo em producéo.

1.6.7.139. A solucéo deve analisar as camadas (layers) de um container.

1.6.7.140. A solucdo deve ser capaz de identificar containers que tiveram
mudancas de arquivos entre a analise e a sua implementa¢do em produgéo.

1.6.7.141. A solucdo deve ser capaz de identificar as devidas tags das imagens
avaliadas.

1.6.7.142. A solucéo deve informar os CVEs para cada vulnerabilidade encontrada
nos pacotes e bibliotecas residentes na imagem.

1.6.7.143. A solucéo deve ter a capacidade de testar automaticamente todas as
imagens armazenadas, ou previamente testadas, sempre que uma nova
vulnerabilidade for publicada e atualizada no banco de dados de
vulnerabilidade da solugéo, sem qualquer tipo interven¢do manual.

1.6.7.144. Deve ser capaz de inventariar os pacotes e bibliotecas e suas
respectivas versoes e listar as mesmas dentro do relatério de resultados de
analise de cada imagem.

1.6.7.145. A solucéo deve possuir conectores e permitir importagédo de imagens dos
seguintes repositérios:

1.6.7.145.1.  Docker.
1.6.7.145.2. AWS ECR.
1.6.7.145.3.  JFrog Artifactory.

1.6.7.146. A solucdo deve fornecer scanner em formato Docker para
implementacéo local e andlise de imagens sem a necessidade de envio
destas para repositério remoto, fora do ambiente da CONTRATANTE.

1.6.7.147. A solucao ser capaz de configurar politicas usando como condicdes as
vulnerabilidades mapeadas pela solucéo, incluindo o nivel de severidade de
cada uma delas.

1.6.7.148. Caso a condicdo da politica seja verdadeira, a solugdo deve ser capaz
de prevenir o pull destas para implementacdo ou identificar a falha de
compliance das imagens para acéo do time de seguranca.

1.6.7.149. A solucéo deve permitir a criagdo de politicas especificas por repositorio.



1.6.7.150. A solucdo deve prover integracdo com plataformas de integracéo
continua amplamente utilizadas no mercado, permitindo compatibilidade com
ferramentas que suportem automacao de pipelines de CI/CD, orquestracdo
de contéineres e outras tecnologias relacionadas.

1.6.7.151. A solugdo devera ser capaz de analisar vulnerabilidades também na
infraestrutura onde as imagens de container sdo executadas, tanto do
sistema operacional quanto das aplicacdes que nele estdo instaladas. Esta
capacidade podera ser:

1.6.7.151.1. Nativa da solucdo, desde que exista uma extensa
compatibilidade de sistemas operacionais e aplicagfes relacionadas a
container, algumas ja explicitadas em itens anteriores, e ja licenciada
para uso.

1.6.7.151.2.  Executada através de integracéo com terceiros, desde que toda
a solucéo esteja licenciada para a CONTRATANTE.

1.6.7.152. Serd de responsabilidade da CONTRATADA prover a solugédo para
gestdo de vulnerabilidades para todo o escopo deste documento, bem como
operar, sustentar, suportar e apresentar a melhoria continua da ferramenta
durante todo o periodo de vigéncia do contrato.

1.6.7.153. A solucéo para gestéo de vulnerabilidades devera estar licenciada para,
no minimo, 1500 dispositivos ou IPs, sendo:

DESCRICAO QTD.
Servidores fisicos e virtuais 700
Ativos de rede e seguranga (onprimisse e cloud)| 120
Aplicacbes web 150
Estaces de trabalho (por amostragem) 400
Containers 80
Telefones VolP, cAmeras IP, impressoras etc 50
TOTAL 1500

1.6.7.154. Para acompanhamento e avaliacdo do servico a ser ofertado pela
CONTRATADA, os seguintes indicadores chave de desempenho vao compor
um Unico relatério a ser entregue de forma online e em tempo de execucéo,
através do portal seguranga da CONTRATADA, a saber:
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1.6.7.155. Tais relatorios e indicadores devem ser apresentados e discutidos em
reunido mensal, com presenca de profissional que conheca todos os servi¢os
prestados e com uma das seguintes certificacbes: CISSP (Certified
Information Systems Security Professional), CISM (Certified Information
Security Manager, CIA (Certified Intrusion Analyst), GSEC (GIAC Security
Essentials), GCIH (GIAC Certified Incident Handler), GMON (GIAC
Continuous Monitoring) ou profissional com comprovada experiéncia no
tratamento de incidentes de seguranca de grande impacto técnico e
institucional. Nesse contexto, esse profissional deve apresenta-lo de forma
presencial nas dependéncias da CONTRATADA em Brasilia/DF ou de forma
virtual, por meio de solucdo de videoconferéncia.



1.7. SEGURANCA DE REDES

1.7.1.Tem por objetivo a monitoracdo, sustentacdo, operacdo e evolucdo das
ferramentas e tecnologias de seguranca da informacdo em uso pela ANAC
(firewalls, IDS, IPS, WAF e etc), descritas no Anexo Il - Ambiente Tecnolégico, com
suporte de atendimento remoto e, para 0S casos que o exigirem, atendimento
presencial.

1.7.2.Este servico ainda tem por finalidade e responsabilidade, gerenciar todo o ciclo de
vida de todas dos servi¢os, referente ao parque de seguranca da informacéo da
CONTRATANTE, visando:

1.7.2.1. Oferecer canais de comunicacdo integrados para funcionarios
autorizados do corpo técnico da CONTRATANTE requisitarem e receberem
devolutivas de servigos pré-definidos, presentes no catalogo de servico do
presente instrumento.

1.7.2.2. Realizar mudancgas padrdes, pré-definidas e presente no catalogo de
servi¢o do presente instrumento.

1.7.2.3. Desenvolver atividades proativas para manutencdo, continuidade e
evolucdo da infraestrutura e servicos de seguranca da informacdo da
CONTRATADA sob sua responsabilidade.

1.7.2.4. Propor, documentar, implantar, verificar e aprimorar processos e
procedimentos operacionais que garantam a eficiéncia, eficacia e efetividade
dos servicos de seguranca da informacédo sob sua responsabilidade.

1.7.2.5. Realizar o levantamento e documentar dos servicos de seguranca da
informacgéo existentes no ambiente da CONTRATADA, bem como propor e
implantar novos servicos.

1.7.2.6. Realizar a monitoragdo dos niveis de servi¢o entregues, de acordo com
parametros e indicadores estabelecidos na presente contratagéo.

1.7.2.7. Atuar na identificacao, registro e tratamento de incidentes que afetem os
servigos de TIC da CONTRATADA sob sua responsabilidade.

1.7.2.8. Acompanhamento do nivel de satisfacéo dos usuarios sobre 0s servigos
de TIC da CONTRATADA sob sua responsabilidade.

1.7.2.9. Participar de reunides de alinhamento de tarefas com demais equipes
de desenvolvimento e infraestrutura.

1.7.2.10. Apoiar na defini¢cdo tecnoldgica e escolha de solucdes de TIC.
1.7.2.11. Propor a configuracdo de itens de monitoracéo.

1.7.2.12. Documentar e realizar a transferéncia de conhecimento as equipes da
ANAC sempre que requisitado.

1.7.2.13. Definir e manter convencdes de nomenclatura a ser utilizado para os
ativos de TIC, conforme aprovacéo da ANAC.

1.7.2.14. Acionar e acompanhar o atendimento do suporte técnico do fabricante
ou do fornecedor do ativo de seguranca nas situagdes necessarias.

1.7.3.0s servicos de operacdo deverdo atuar e apoiar no processo de tratamento de
incidentes em regime de plantdo 24x7x365, que venham a ser reportados no
escopo de servico de outros contratos da ANAC, sem custo adicional.

1.7.4.Para a execucdo das atividades, serd definido um catdlogo de servico pré-
estabelecido pela CONTRATANTE, ndo se limitando apenas a este, em que se
espera que a CONTRATADA defina e realize de forma periddica a¢bes proativas
para melhoria das ferramentas sob sua responsabilidade.



1.7.5.0 servigo devera ser prestado tendo por base as melhores praticas de mercado
difundidas pela ITIL, COBIT, ISO/IEC 20.000 e a série de normas ISO/IEC 27.000.

1.7.6.As atividades de cabeamento estruturado, referentes a conexao dos equipamentos
e solucBes de seguranca aos ativos de redes da ANAC ficardo a cargo do atual
contrato de Service Desk, estando, portanto, fora do escopo desse servigo.

1.7.7.Solicitantes Autorizados e Qualidade dos Atendimentos

1.7.8.Uma das origens de requisicao de servico podera ser via interface humana, e a fim
de evitar possiveis alterac6es andmalas e indesejadas no ambiente de seguranca
da informacdo, apenas funcionarios autorizados do corpo técnico da
CONTRATANTE, poderao realizar abertura de requisicdes de servicos.

1.7.9.Sempre que uma nova requisi¢cao de servico for solicitada, pelo corpo técnico da
CONTRATANTE, a CONTRATADA devera previamente observar se tal contato
esta autorizado a solicitar tais servicos, antes de iniciar o atendimento. Caso tal
contato ndo seja autorizado, o atendimento ndo devera ser iniciado, e um
comunicado de tentativa de abertura de atendimento ndo autorizado, deve ser
enviado ao gestor de contrato por parte da CONTRATANTE.

1.7.10. A CONTRATADA devera manter uma plataforma para gerir tais contatos
autorizados, constando ao menos as seguintes informag6es dos contatos: nome,
telefone, e-mail, cargo. O gerenciamento (criar, atualizar, desativar e remover)
desta plataforma deve estar disponivel via internet para a CONTRATANTE,
seguindo os critérios de seguranca estabelecido para o sistema de ITSM, ou seja,
acessivel via internet utilizando protocolo TLS 1.2 ou superior, com certificado
digital emitido em nome da CONTRATADA.

1.7.11. A plataforma de gestdo de contatos autorizados deve ter a capacidade de
relacionar os contatos autorizados com os itens de configuragdo de sua
responsabilidade do ambiente de seguranca da informacdo da CONTRATANTE.

1.7.12. Nos primeiros 30 (trinta) dias iniciais do contrato, a CONTRATANTE informara
através de e-mail destinado a CONTRATADA, sobre quem e quantos sdo o0s
contatos autorizados, bem como uma matriz de responsabilidade relacionado aos
itens de configuracdo que compdem a arquitetura de seguranca da informacédo da
CONTRATANTE.

1.7.13. Apés o recebimento da notificagdo a CONTRATADA deverd, em até 15 (quinze)
dias, disponibilizar os acessos aos canais de comunicacao, a todos os contatos
autorizados. A CONTRATADA ainda deve enviar o comunicado de boas-vindas
para cada contato, com manual de acesso a cada canal de comunicacdo, bem
como também suas devidas credenciais.

1.7.14. O acesso aos canais de comunicacdo relacionado no presente termo, de
qualquer tipo (telefonia, sistemas, e-mails) devem estar disponiveis para todos os
contatos autorizados, a serem relacionados pela CONTRATANTE,
independentemente da quantidade, exceto a sala virtual de crise, limitando-se a 10
(dez) pessoas simultaneamente por parte da CONTRATANTE.

1.7.15. No fechamento de toda e qualquer requisicdo de servico, independente da
severidade e/ou tempo de atendimento, a CONTRATADA devera enviar uma
pesquisa de satisfagdo para o solicitante. Tal pesquisa deve se basear no método
NPS do inglés Net Promoter Score.

1.7.16. Caso a satisfacdo do atendimento avaliado for menor do que 70% (setenta por
cento), um analista de qualidade da CONTRATADA devera entrar em contato com
0 requisitante do servico, a fim de avaliar com mais detalhes e propriedade as
razdes pelas quais o atendimento ndo alcancou a satisfacdo desejada.

1.7.17. Posteriormente um processo de ndo conformidade deve ser aberto, e em até 7
(sete) dias uteis, deve ser apresentado a CONTRATANTE, um plano de acéo de
melhorias para que eventual insatisfacdo nao volte a acontecer.



1.7.18. Grupo Técnico de Operacdes

1.7.18.1. A fim de garantir que os profissionais envolvidos tenham conhecimento
e habilidade para resolver as requisicées de servico presencial no ambiente
da CONTRATANTE, baseado nas tecnologias e fabricantes que compde o
parque de seguranca da CONTRATANTE atualmente, a CONTRATADA
obrigatoriamente deverd compor as tecnologias e produtos listados no
ANEXO II, com ao menos 1 (um) perfil de cada que segue descrito abaixo:

1.7.18.2. Analista de seguranca de redes:

Formagao Diploma, devidamente registrado, de curso de nivel superior
de graduacéo na area de Tecnologia da Informacéo ou de
graduacé@o em qualquer curso superior, acrescido de
certificado de curso de p6s-graduacdo em area de
Tecnologia da Informacédo de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicao reconhecida pelo
Ministério da Educacgédo (MEC).

Experiencia Experiéncia comprovada de no minimo 3 (trés) anos em
atividades relacionadas aos mecanismos de seguranca e
tratamentos de incidentes de segurancga de TI, com
conhecimento em tecnologias de firewall, IDS/IPS, SIEM,
endpoint security (CheckPoint Sandblast ou similar), Anti-
DDoS, Ethernet 802.1x, Radius, IPSEC VPN — Virtual Private
Network (client-to-site e site-to-site).

Treinamentos/ e ITIL v3 Fundation, ou superior

Certificagbes o Certificacdio Check Point Certified Security Expert
(CCSE) ou superior ou treinamento equivalente da
ferramenta.

e Certified Information Systems Auditor (CISA) ou
CompTIA Security+ ou GIAC Security Essentials
Certification (GSEC) ou GIAC Certified Incident
Handler (GCIH) ou Offensive Security Certified
Professional (OSCP) ou equivalente/superior.

e Certified Information Security Manager (CISM) ou
Systems Security Certified Practitioner (SSCP) ou
equivalente/superior.

1.7.18.3. Analistade seguranca de aplicacéo:

Formacéao Diploma, devidamente registrado, de curso de nivel superior
de graduacéo na area de Tecnologia da Informacao ou de
graduacé@o em qualquer curso superior, acrescido de
certificado de curso de p6s-graduacdo em éarea de
Tecnologia da Informacao de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educagédo (MEC).

Experiencia Experiéncia comprovada de no minimo 3 (trés) anos em
atividades relacionadas a implantacéo, configuragéo e
administracdo de solucdo de WAF (Web Application
Firewall).

Treinamentos/

c - e |TIL v3 Fundation, ou superior
Certificacbes

e Certified Information Systems Auditor (CISA) ou
CompTIA Security+ ou GIAC Security Essentials
Certification (GSEC) ou GIAC Certified Incident




Handler (GCIH) ou Offensive Security Certified
Professional (OSCP) ou equivalente/superior.

e Certificacdo F5 Certified Technical Specialist BIG-IP
Application Security Manager (ASM).

1.7.19. Na data de abertura da Ordem de Servico sera exigido da CONTRATADA, as
seguintes documentacdes do(s) profissionais que participardo do Grupo Técnico,
0s quais devem comprovar as exigéncias e obrigacdes descritas no presente termo
de referéncia: carteira de trabalho devidamente assinada pela CONTRATADA,
curriculum vitae para comprovacdo de habilidades, e as devidas certificacdes
técnicas para comprovacgéo do conhecimento.

1.7.20. Entregas a serem realizadas

1.7.21. Para acompanhamento e avaliagdo do servico a ser ofertado pela
CONTRATADA, deverdo ser entregues 0s seguintes indicadores chave de
desempenho, que reunidos vdo compor um Unico relatério a ser entregue de forma
on-line e em tempo de execuc¢éo, através do portal de seguranca descrito atravées
do anexo Il do presente termo de referéncia:

~ FORMA DE ~
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de Soma de Requisicies Numero total de
requisicdes requisicées a?bertgs Requisictes requisicées
abertas abertas abertas
Quantitativo de Sor_nz_a ge S I Numero total de
o requisicoes Requisi¢bes por | Requisi¢des por o
requisi¢des por ~ ~ requisicdes por
~ abertas por funcéo funcéo <
funcéo fUNcA funcéo
uncao
Quantitativo de Soma de Requisicdes Requisicdes Numero total de
requisicoes requisicoes co?mlui%as co(rqmlui%as requisicdes
concluidas concluidas concluidas
Quantitativo de Soma de S . Numero total de
o s Requisicbes em | Requisi¢cdes em C
requisicdes em | requisicdes em backlog backlog requisicoes em
backlog backlog backlog
. Soma do numero N TOP do nimero
TOP 1.0 ~ Ativos de configuragbes Requisicoes por ativo de requisi¢cBes
configurados . ativo .
por ativo por ativo
TOP 10 — Soma do numero RequisicBes por TOP do numero
Requisicbes por | de requisicdes q ori Qem P Origem de requisicbes
origem por origem 9 por origem
TOP 10 — Soma do nimero Requisicdes por TOP 10
Aplicacdes de aplicacdes 2 Iicg (”)esp Aplicacdes requisi¢des por
configuradas configuradas plicag aplicacdes

1.7.22. Tais relatérios e indicadores devem ser apresentados e discutidos em reuniao
mensal, com presenca de profissional que conheca todos os servi¢os prestados e
com uma das seguintes certificacdes: CISSP (Certified Information Systems
Security Professional), CISM (Certified Information Security Manager, CIA
(Certified Intrusion Analyst), GSEC (GIAC Security Essentials), GCIH (GIAC



Incident Handler) ou GMON (GIAC Continuous Monitoring. Nesse contexto, o
profissional deve apresentd-lo de forma presencial nas dependéncias da
CONTRATANTE ou de forma virtual, por meio de solucéo de videoconferéncia.

1.8. SEGURANGCA DE APLICAGAO

1.8.1.A execucdo desse servico tem como objetivo o atendimento dos controles e
medidas de seguranga presentes no framework do Programa de Privacidade e
Segurancga da Informagéo — PPSI/SGD:

1.8.1.1. Controle 16 — seguranca de aplicagdes: Gerenciar o ciclo de vida da
seguranca de software desenvolvido, hospedado ou adquirido internamente
para prevenir, detectar e corrigir os pontos fracos de seguranga antes que
possam afetar a ANAC.

1.8.2. Atividades a serem executadas pela CONTRATADA:

1.8.2.1. Apoiar o0 estabelecimento e manutencdo de um processo seguro de
desenvolvimento de aplica¢gBes, tratando itens como padrdes de design de
aplicacdo seguro, préticas de codificacdo seguras, treinamento de
desenvolvedor, gestédo de vulnerabilidade, seguranc¢a de cédigo de terceiros
e procedimentos de teste de seguranca de aplicacdo. A documentacéo deve
ser atualizada e revisada anualmente ou quando ocorrerem mudancas
significativas na empresa que possam impactar esta medida de seguranca.

1.8.2.2. Apoiar o estabelecimento e manutencdo de um sistema de classificacéo
de gravidade e processo para vulnerabilidades de aplicacdes que facilite a
priorizacdo da ordem em que as vulnerabilidades descobertas séo corrigidas.
Esse processo inclui a definicdo de um nivel minimo de aceitabilidade de
seguranca para a liberagdo de codigo ou aplicagdes. As classificagbes de
gravidade trazem uma forma sistematica de triagem de vulnerabilidades que
melhora a gestao de riscos e ajuda a garantir que os bugs mais graves sejam
corrigidos primeiro. O sistema e 0 processo devem ser revisados e
atualizados anualmente.

1.8.2.3. Definir modelos de configuragdo de seguranca padrdo recomendados
pelo setor para componentes de infraestrutura de aplicagbes. Isso inclui
servidores subjacentes, bancos de dados e servidores web e se aplica a
contéineres de nuvem, componentes de Platform as a Service (PaaS) e
componentes de Saas.

1.8.2.4. Implementar verificacdes de seguranca em nivel de cédigo, aplicando
ferramentas de analise estaticas e dinamicas dentro do ciclo de vida da
aplicagcéo para verificar se as préaticas de codificacdo seguras estdo sendo
seguidas.

1.8.3.Ferramentas

1.8.3.1. Para a execucdo dos servicos de seguranca de aplicacdo, a
CONTRATADA poderé utilizar as solugdes e ferramentas ja em uso pela
ANAC. Caso identifique a necessidade de ferramentas adicionais, as
mesmas poderdo ser fornecidas pela CONTRATADA, sem custos adicionais
a CONTRATANTE, sendo permitido o uso de soluges open source. A
relacdo de ferramentas em uso pela Anac esta listada no Anexo Il - Ambiente
Tecnolégico.

1.8.3.1.1. No caso de adocdo de ferramentas open source, a instalacdo
devera ser feita em ambiente computacional disponibilizado pela
CONTRATANTE, podendo ser on-premise ou em cloud, e ao final do



contrato, a ferramenta instalada serd mantida no ambiente da ANAC,
inclusive com seus dados.

1.8.3.1.2. No caso de adocédo de ferramentas comerciais que nao sejam
de propriedade da ANAC, a instalacdo podera ser feita no ambiente
computacional da ANAC ou da CONTRATADA, e ao final do contrato,
os dados brutos deveréo ser disponibilizados para a ANAC, em formato
XML, JSON, CSV, ou outro que venha a ser aceito pela
CONTRATANTE.

1.8.4.A contratada devera atuar no estabelecimento e execugcdo de processos
relacionados aos respectivos controles, bem como no apoio e orientagdo quanto
as acgOes necessdrias para 0 aumento da maturidade da ANAC junto a demais
contratos, de acordo com as medidas de seguranca de cada um dos controles.

1.8.5. A CONTRATADA devera revisar as politicas e os processos relacionados aos
temas ja existentes na ANAC e, na sua auséncia, devera providencia-los, em até
90 (noventa) dias do inicio da execucao dos servicos. A CONTRATADA ir4 propor
um cronograma de entrega dos processos, revisados ou escritos, para
acompanhamento da equipe de fiscaliza¢do do contrato.

1.8.6. Perfil profissional:

Formacéao Diploma, devidamente registrado, de curso de nivel superior
de graduacao na area de Tecnologia da Informacao OU de
graduacéo em qualquer curso superior, acrescido de
certificado de curso de pds-graduacéo em area de
Tecnologia da Informacao de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educacgédo (MEC).

Experiencia Possuir no minimo 03 anos na area de seguranca da
informacéo.

Treinamentos/ | possuir ao menos 1 (uma) das certificacdes abaixo:

Certificacbes

e CompTIA Security+ ou equivalente.

e CCNA Security+ ou equivalente.

e CEH Certified Ethical Hacker ou OSCP Offensive
Security Certified Professional.

o Check Point Certified Security Administrator (CCSA)
ou equivalente.

e Certificacdo em administracéo de solugdo de em
Endpoint ou EDR.

e F5 BIG-IP Certified Administrator, F5 BIG-IP ASM
Certified Technical Specialist ou F5 BIG-IP LTM
Certified Technical Specialist.

e Certificacdo em administracdo de solugdo DDoS.

e Microsoft 365 Certified: Security Administrator
Associate, Microsoft Certified.

e Associate ou Microsoft Certified: Security,

Compliance, and Identity Fundamentals.




e EXIN Information Security Management Professional
based on ISO/IEC 27001.

e |SO 27001:2013 Auditor Interno.

e ISO 27001:2022 Auditor Lider.

e |SO 27001:2022 Lead Implementer.

1.8.7.Entregas a Serem Realizadas

1.8.7.1.

Para acompanhamento e avaliacdo do servico a ser ofertado pela

CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave
de desempenho, que reunidos vao compor um Unico relatério a ser
entregue a saber:

~ FORMA DE ~
DENOMINAGCAO CALCULO FILTRO AGRUPADOR | DESCRICAO
Apoiar o
Pefce“E”a' de estabelecimento
aplicacdes que e manutencao
Procedimentos de Teste passaram por Teste de Seguranga de de UM Drocesso
de Seguranca testes de Seguranga aplicacéo seguropde
Zggiitggrnagaagntes desenvolvimento
& de aplicacdes
Apoiar o
Egg?;;?:' de estabelecimento
Seguranca de Codigo de | terceiros Cddigo de Seguranga de Semuamnmfc?c?:s%o
Terceiros revisado e Terceiros aplicagao P d
aprovado para seguro de
sequranca desenvolvimento
9 Ga. de aplicacdes
Percentual de Validar se
componentes de _componentes de
infraestrutura infraestrutura de
Conformidade com configurados de | Modelos de Seguranga de :E(I)lcr:gg%%;estao
Modelos de Configuracdo |acordo com 0s Configuracdo |aplicagédo modelos de
modelos de configuracao de
seguranca e
~ guranca
padrao. padréo,
Implementar
Percentual de verificagBes de
cédigo analisado seguranca em
Cobertura de Analise por ferramentas | Andlise SAST | Seguranga de | nivel de cédigo,
Estatica e Dindmica de analise e DAST aplicacdo aplicando
estatica e ferramentas de
dinamica. analise estaticas

e dindmicas




2. ESPECIFICAGCAO DOS SERVIGCOS DE INTELIGENCIA DE AMEACAS CIBERNETICAS -
LOTE 02

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

O servico de Inteligéncia de Ameacas Cibernéticas (do inglés, Cyber Threat
Intelligence - CTI) deve ser implantado no ambiente tecnolégico da CONTRATADA,
portanto, em ambiente externo a ANAC, podendo ser considerado um servico do tipo
Software as a Service

O servico de CTI ird gerar eventos que terdo como produtos a deteccao de citagdes,

termos ou referéncias aos ativos de informacéo e de TIC monitorados, seja na

deep/dark web, na internet aberta, em paginas de compartilhamento, redes sociais e

aplicativos monitorados. Esses Eventos serdo gerados pela solucdo de inteligéncia de

ameacas cibernéticas utilizada pela CONTRATADA para execucao deste servico. A

relacdo de ativos monitorados sera fornecida pela ANAC, cabendo a CONTRATADA a

responsabilidade por avaliar se todos os insumos para a correta geracdo dos eventos
estdo sendo repassados corretamente para a ferramenta de CTI.

Caso a CONTRATADA identifique a auséncia de insumos necessarios para a geragao
dos Eventos, sera reponsabilidade da CONTRATADA a corregdo e/ou habilitacdo de
tal insumo. A ANAC, sempre que solicitada, repassara para a CONTRATADA as
informacdes necessarias para aprimorar este processo.

Dar-se-a entdo o passo de classificacdo do evento, também de responsabilidade da
CONTRATADA. A CONTRATANTE fara processo de revisdo e pode determinar a
alteracdo de categorias dos eventos de CTI.

O servico deverd ser acessivel, através de API e Console, por meio de login e senha,
com as seguintes caracteristicas:

2.5.1.Devem ser disponibilizados no minimo de 7 (sete) usuarios com acessos
simultaneos.

2.5.2.Um dos acessos simultaneos deve ser disponibilizado via API, preferencialmente
API REST, para integracdo aos demais processos do SOC.

2.5.3.Deve ser capaz de receber chamadas REST API via servi¢o web utilizando o
protocolo HTTPS com TLS 1.2 com autenticagdo no minimo: chave, senha e
certificado.

2.5.4. A ANAC podera solicitar a alteracéo de login e senha do acesso conforme a sua
necessidade.

2.5.5. O servico ndo deve ser instalado na infraestrutura de TIC da ANAC.

2.5.6. A autenticagdo para acesso ao sistema devera contar com duplo fator de
autenticacéo (2FA), oferecendo, no minimo, uma das op¢des: E-mail ou One
Time Password (OTP)

2.5.7. A opcéo de duplo fator de autenticagédo por meio de SMS devera ser
completamente implementada pela CONTRATADA, e o efetivo envio de
mensagens deve ocorrer sem qualquer custo adicional para a ANAC

Da Confidencialidade, Integridade e Disponibilidade dos dados de CTI, a
CONTRATADA deveré:

2.6.1.Implementar os controles necessérios para que apenas 0s seus profissionais,
bem como os usuérios e grupos criados por esta instituicdo, tenham acesso as
pesquisas realizadas e aos dados armazenados.

2.6.2.Se responsabilizar pela guarda das informacdes coletadas por periodo a ser
definido pela ANAC, ndo menor que 6 meses.

2.6.3.Realizar copia de seguranca dos dados coletados em razédo dos ativos de
informac&o monitorados, de forma a permitir ao menos a restauracéo das
pesquisas realizadas e de seus resultados.

2.6.3.1. Essas informac8es, quando solicitadas pela ANAC, devem ser
repassadas em pelo menos um dos seguintes nos formatos: JSON, HTML,
PDF, CSV, Planilha eletrdnica DOCX, ou em outros formatos aderentes ao
E-Ping

2.6.4.Disponibilizar as informa¢des das pesquisas por, no minimo: intervalo de data,
contexto, metadados e tipo da fonte.

2.6.5.Gerar e armazenar trilhas de auditoria que permitam o rastreamento de acdes
efetuadas em todas as contas de usuarios. Os registros de logs devem conter, no
minimo, a data e hora do evento, usuario, e agao/pesquisa efetuada

A Console de CTl deve:
2.7.1.N&o limitar quantidade de recursos pesquisados.



2.7.2.Prover pesquisa direcionada através da monitoracao de palavras pré-
selecionadas fornecidas.
2.7.3.Possibilitar que se monitore ameacas emergentes e se avalie a aplicabilidade,
especificamente no ambiente da ANAC, com o objetivo de prevenir a exploragéo
de alguma vulnerabilidade de seguranga
2.7.4.Possuir modelos de filtro de informacg@es pré-configurados na utilizacdo das
diferentes fontes de informac&o monitoradas
2.7.5.Permitir a navegacédo com clicks nos tipos de informac8es de interesse do painel,
com apresentacao das informacdes relacionadas.
2.7.6.Prover um campo de descricdo em que o0s analistas de seguranca cibernética da
ANAC, ou da CONTRATADA, possam contextualizar as informagdes associadas
aos eventos. Este recurso deve facilitar o consumo das informagdes de CTI pelas
equipes de seguranca cibernética, a exemplo das equipes do servigo de CSOC.
2.7.7.Apresentar a descoberta de paginas web de “phishing”, utilizando o nome dos
recursos pesquisados, a marca, identidade visual, dominios e ativos de
informacéo que serdo protegidas.
2.7.8.Apresentar a verificacéo de sites suspeitos de phishing para dominios solicitados
pela CONTRATANTE, ou que tenham sido levantados pela CONTRATADA. Para
essa verificagdo deve-se utilizar, entre outras, as seguintes entidades
reguladoras: ICANN (Internet Corporation for Assigned Names and Numbers) e
Registro.Br (Registro de Dominios para a Internet do Brasil).
2.7.9.Apresentar a detecgdo de dominios recentemente registrados que possam
oferecer riscos e serem utilizados de forma maliciosa contra a ANAC como, por
exemplo:
2.7.9.1. Varia¢des comuns de nomes.
2.7.9.2. Permutacdes de caracteres. e
2.7.9.3. Desvio de URL (typosquatting)
2.7.10. Os resultados das pesquisas no Console de CTI devem, no minimo:
2.7.10.1. Retornar os seguintes campos: contexto pesquisado, data, idioma,
endereco web/deep web/dark web, contetido original completo.
2.7.10.2. Permitir que os resultados exibidos sejam ordenados conforme o
interesse do usuario sendo ordenaveis por data e hora da ocorréncia mais
recente para a mais antiga, e por tema, ameaca, entre outros.
2.7.10.3. Permitir a atualizacdo automatica do resultado de pesquisas
anteriormente realizadas com alertas visuais dessas atualizacdes.
2.7.10.4. Disponibilizar os casos reportados para ANAC através de dashboard
de gerenciamento de tickets, que permita a filtragem dos mesmos por, no
minimo: intervalo de data, contexto, status (aberto, em andamento,
encerrado).
2.7.10.5. Possuir interface de facil visualiza¢do para demonstrar os resultados
das buscas por cada categoria de fonte realizada, (fontes abertas, féruns,
blogs, redes sociais, aplicativos de mensagens instantaneas, deep web e
dark web).
2.7.10.6. Disponibilizar uma tela com informacdes consolidadas para
visualizacéo dos alertas cadastrados.
2.7.10.7. Permitir exportar qualquer resultado de forma manual ou automética
para, no minimo, dois dos seguintes formatos: JSON, HTML, PDF, CSV,
Planilha eletrdnica, DOCX, ou em outros formatos aderentes ao E-Ping..
2.7.11. Este Servigo de INTELIGENCIA DE AMEACAS CIBERNETICAS deve:
2.7.11.1. Monitorar ameagas contidas na internet aberta, deep web e dark web,
em temas que possam ameacar pessoas de interesse, ativos de informacgéo
e sistemas de TIC da ANAC, do ponto de vista da seguranca cibernética. O
monitoramento nestes 3 ambientes compreende, mas ndo se limita, as
midias como: dominios, sites, blogs, vlogs, féruns e IRCs.
2.7.11.2. Monitorar as lojas de aplicativos Apple Store e Google Play com o
objetivo de detectar aplicativos maliciosos que estejam relacionados com a
ANAC. E de responsabilidade da CONTRATADA providenciar a remoGao
de aplicacdes falsas e maliciosas através de parcerias com as lojas de
aplicativos, quando solicitadas pela ANAC.



2.7.11.3. Monitorar fontes de informa¢des como Shodan, BinaryEdge, Zone-H,
Bases de CVE, entre outras, bem como sites que compartilhem
informacBes sobre TTPs utilizados para ataques como phishing,
ransomware, entre outros.
2.7.11.4. Monitorar ameagcas cibernéticas de forma direta ou indireta contidas
nas fontes em temas que possam ameacar pessoas de interesse, ativos de
informacéo e sistemas de TIC da ANAC, do ponto de vista da seguranca
cibernética. As fontes compreendem, mas néo se limitam a: Twitter,
Facebook, Youtube, Instagram, TikTok, LinkedIn, WhatsApp, Discord,
Telegram, Pastebin, Ghostbin, Scribd, Reclame Aqui, Apple Store, 4Shared,
Google Play, Vimeo e Github, Gitlab e feeds RSS.
2.7.11.4.1. Disponibilizar as informag6es das pesquisas por, no minimo:
intervalo de data, metadados e tipo da fonte.
2.7.11.5. Monitorar ameagas representadas por dominios suspeitos ou
fraudulentos e em seguida realizar o takedown desses dominios. A
CONTRATADA se obriga a realizar todo o processo para retirada do ar
desses sites que contenham phishing ou sites que disparem spam
utilizando-se do nome, da marca ou da imagem da ANAC, mesmo que
similar, (com intuito de confundir e aplicar fraudes ou golpes nos usuarios
dos servicos prestados pela ANAC)
2.7.11.6. A CONTRATADA deve prover servico de monitoramento de dominios
nacionais e internacionais, incluindo Top-Level Domain (TLDs) e Generic
Top-Level Domain (gTLDs) e Country Code Top-Level Domain (ccTLD), que
verifique a utilizacdo do uso indevido das marcas da ANAC no nome do
dominio ou na URL, a empresa que administra o registro do dominio, e os
dados do proprietario do dominio. A CONTRATADA devera emitir um alerta,
atualizado conforme andamento do atendimento, para acompanhamento do
processo de takedown de cada ocorréncia
2.7.11.6.1. Fruto do monitoramento do item 2.7.11.4, pode ser necessario
remover perfis falsos, desde que estejam relacionados com os ativos
de informag&o monitorados. Sera obrigacdo da CONTRATADA
estabelecer parcerias com as principais redes sociais para 0s
procedimentos de desativacéo desses perfis falsos, quando solicitado
pela ANAC.
2.7.11.7. Monitorar ameacas, ataques e vulnerabilidades contidas em aplicativos
de mensagens, como por exemplo WhatsApp e Telegram, em temas que
possam ameacar pessoas de interesse, ativos de informacao e sistemas de
TIC da ANAC, do ponto de vista da seguranca cibernética.
2.7.11.8. Monitorar os itens especificados de 2.7.11.1 a 2.7.11.5 em relagdo as
ameacas cibernéticas, prote¢do de marcas ou tentativas de fraudes
envolvendo produtos ou servigos que constardo em listagem fornecida pela
ANAC apos a assinatura do contrato. Esta listagem pode ser alterada a
qualquer tempo pela CONTRATANTE.
2.7.11.9. Na Fase de Encerramento do Contrato (Transicdo Contratual) a
CONTRATADA se obriga a fornecer backup das informacdes que foram
geradas para os Eventos de Excecao ao longo de toda a execucéo
contratual, em formato como JSON, HTML, PDF, CSV, Planilha eletronica e
DOCX, ou em outros formatos aderentes ao E-Ping, com o intuito de que se
possa reutilizar essa base histérica de informagdes, inclusive em eventual
nova contratacéo
2.7.11.10. Achados que devem ser reportados:
2.7.11.10.1.  Sites utilizados para realizar, ou tentar realizar, golpes e
fraudes que envolvam ou remetam de qualquer forma aos ativos de
informac&o monitorados.
2.7.11.10.2.  Anomalias nos registros “WholS” dos dominios monitorados.
2.7.11.10.3.  Servigos que devem ser somente de consumo interno,
sistemas e péaginas internas (intranet) relacionados ao
CONTRATANTE e que estejam expostas na internet, podendo ou ndo
ser exploradas para eventuais ataques cibernéticos.



2.7.11.10.4.  Vulnerabilidades dos dominios monitorados que foram tornadas
publicas, mesmo que essa exposi¢do esteja disponivel apenas na
deep e dark web.

2.7.11.10.5.  Novas vulnerabilidades que tenham sido recentemente
divulgadas para as tecnologias descritas no Anexo Il - Ambiente
Tecnoldgico.

2.7.11.10.6. Identificacdo de possiveis inten¢des de ataques a sistemas,
servicos, ativos de informacéo e pessoas de interesse da ANAC que
serado fornecidas a CONTRATADA na fase de Insercéo da
CONTRATADA.

2.7.11.10.7. IntengBes de ataque que tenham como objetivo os ativos
monitorados.

2.7.11.10.8. Campanhas relevantes de “hacktivismo”, como por exemplos
ataques crescentes cujos alvos sao em sua maioria 6rgéo publicos ou
de governo, ou ainda campanhas de ataques em que a
vulnerabilidade explorada possa estar presente nas tecnologias
implantadas na ANAC.

2.7.11.10.9. Comercializacéo online de informacdes sensiveis, informacdes
pessoais, entre outras, das pessoas de interesse ou vinculadas a
ANAC.

2.7.11.10.10. Atividades fraudulentas relacionadas aos ativos monitorados
(utilizacdo indevida de nome e marca, por exemplo).

2.7.11.10.11. Dominios ou IPs monitorados em listas de spam.

2.7.11.10.12. Credenciais de acesso aos ativos e Nuvem privada da ANAC
que estejam, ou ndo, a venda na web aberta, dark web e deep web.

2.7.11.10.13. Credencias de correio eletrénico dos dominios monitorados que
estejam, ou ndo, & venda na web aberta, dark web e deep web.

2.7.11.10.14. Cdbdigos maliciosos (malwares) direcionados para os ativos e
sistemas de informag&o monitorados.

2.7.11.10.15. Intencdes diretas de ataques aos ativos e sistemas de
informag&o monitorados.

2.7.11.10.16. Discussodes online maliciosas que divulguem ou acompanhem
informacgdes dos ativos de informacdo monitorados.

2.7.11.10.17. Perfis falsos que utilizem os nomes e/ou fotos das pessoas de
interesse da ANAC.

2.7.11.10.18. Documentos ou informagdes confidenciais, sensiveis ou
sigilosas vazadas dos ativos de informagéo monitorados.

2.7.11.10.19. Aplicacdes (dispositivos méveis, softwares e aplicacdes web)
falsas que utilizem o nome, a marca ou identidade visual dos ativos de
informacg&o monitorados.

2.7.11.10.20. Desfiguracdo de paginas (defacement) hospedadas nos
dominios monitorados.

2.7.11.11. Reportar os achados dos monitoramentos previstos nos itens de

a)

b)

c)
d)

2.7.11.1 a 2.7.11.6 de quatro (4) formas:
por meio de e-mail e ligacéo telefénica em tempo real, se a urgéncia de
medidas mitigatérias ao risco oferecido pelo achado assim o exigirem. Para
esse fim uma listagem de, pelos menos, 3 (trés) contatos telefénicos serdo
fornecidos para a CONTRATADA na fase de Inser¢do da CONTRATADA
por meio de uma Console de CTI que facilite consultas previamente
cadastradas, sob demanda, periddicas, manuais e avulsas
por meio de Relatério Técnico semanal com informag8es objetivas, em arquivo
pdf.
por meio de Relatorio Executivo mensal com informagdes analiticas, como
padrdes de ameacas, tendéncias e pontos de atencéo para a organizacao

2.7.11.12. Os reportes relativos a primeira forma, subitem “a” do item 2.7.11.11,

a)
b)

deverao ser fornecidos, no minimo, nos seguintes contextos:
Inten¢Bes de ataques que afetem os ambientes da ANAC.
Inten¢Bes de ataques que tenham como objetivo os ativos de informagéo
monitorados ou a area de atuacao da CONTRATANTE.



d)
e)
f)

)

Campanhas relevantes de “hacktivismo”, como por exemplos ataques
crescentes cujos alvos sdo, em sua maioria, 6rgéo publicos ou de governo, ou
ainda campanhas de ataques em que a vulnerabilidade explorada possa estar
presente nas tecnologias implantadas na ANAC, bem como as campanhas de
"hacktivismo" que tenham como alvo a area de atuagdo da ANAC, ou seja,
ataques direcionados contra o setor da aviacao civil em geral.

Intencéo de executar atividades fraudulentas, ou mesmo aquelas ja em curso,
relacionadas aos recursos pesquisados.

Pessoas envolvidas em atividades criminosa, contraventora ou imoral contra a
ANAC e sua area de atuacao.

Cédigos maliciosos (malwares) direcionados contra os ativos de informacao
monitorados.

Discussdes online que divulguem de forma primaria ou repliquem informacg&es
gue possam ser utilizadas para executar ataques cibernéticos, inclusive
engenharia social e ciberextorséo, contra qualquer dos ativos de informacé&o
monitorados.



3. ESPECIFICACAO DOS SERVICOS DE TESTE DE INVASAO- LOTE 03

3.1. A CONTRATADA devera prover, tanto a infraestrutura quanto as aplicacdes
atualmente implementados na ANAC, mecanismo de Teste de Invasao capaz de
explorar as vulnerabilidades identificadas.

3.2. Para o servico foram estimados 240 (duzentos e quarenta) alvos a serem utilizados,
segundo interesse e necessidade da ANAC, ao longo da vigéncia do contrato a ser
estabelecido com a CONTRATADA. Deveréo ser considerados testes gray-box para
fins de precificacao.

3.3. Dos sistemas existentes hoje, estima-se que a ANAC ira demandar, no minimo, 1
servico por més, conforme relagcéo de servicos descrita para o Grupo 3 no Anexo Il -
Catéalogo de Servicos.

3.4. Cada demanda solicitada podera ter um ou mais alvos como objetivo destaque.

3.5. A atividade de Testes de Invasdo podera ser do tipo Externo e/ou Interno e tera como
objetivo principal identificar, mapear, documentar, controlar e corrigir possiveis
vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnolégica. Esses
testes envolvem, necessariamente, 0 uso de técnicas e ferramentas especificas para
tentar obter acesso ndo autorizado e privilegiado aos ativos e informacdes.

3.6. Para a realizacao dos testes de invasao, deverdo ser observadas as orientacdes e
técnicas emanadas pelos padrfes internacionais, além de outros apresentados pela
CONTRATADA, caso haja em seu portfélio normativos que comprovadamente
complementem os demonstrados abaixo:

3.6.1.0SSTMM 3 (The Open-Source Security Testing Methodology Manual).

3.6.2.ISSAF/PTF (Information Systems Security Assessment Framework).

3.6.3.NIST Special Publication 800-115 (Technical Guide to Information Security
Testing and Assessment).

3.6.4.NIST Special Publication 800-42 (Guideline on Network Security Testing).

3.6.5.0WASP TESTING GUIDE 4.0 - The Open Web Application Security Project.

3.7. Neste documento os termos “pentest”, teste de penetracao, teste de intruséo e testes
de invaséo, séo considerados sinbnimos.

3.8. Os alvos dos “Testes de Invasédo” bem como as premissas e condigdes para
realizacdo dos mesmos serdo, necessariamente, via "tickets” abertos.

3.9. A CONTRATADA devera observar que os testes de invasao terdo ambito interno
(qualquer ponto da rede corporativa da ANAC) quanto externo (através da Internet).
Ambas as modalidades poderéo ser realizadas remotamente.

3.10. Todas as fases dos “Testes de Invasdo” serdo acompanhadas e
supervisionadas a critério da CONTRATANTE.
3.11. Quaisquer atividades que possa comprometer ou prejudicar algum ambiente ou

ativo devera ser imediatamente reportada, antes de sua execuc¢édo, haja vista a
necessidade de manter a disponibilidade dos ambientes e servi¢os ativos.
3.12. O teste de invaséo devera obedecer as seguintes fases:
3.12.1. Planejamento.
3.12.2. Descoberta.
3.12.3. Ataque.
3.12.4. Relatério Teste de Invaséo.
3.12.5. Reunido para apresentagdo do relatério de recomendacgdes e descri¢cdo das
atividades executadas durante o teste.
3.12.6. Reavaliagao, novo teste pos remediacao.
3.12.6.1. A reavaliagcao ndo sera contabilizada como uma nova atividade,
devendo ser considerada como elemento do teste.
3.12.7. Relatério Final do Teste de Invaséo.

3.13. Planejamento:

3.13.1. Informacgbes sobre o ambiente corporativo, utilizando-se das seguintes técnicas
(podendo ser utilizadas ambas, conforme definicdo do escopo):

3.13.2. Técnica da caixa-preta (pouco ou nenhum conhecimento sobre o ambiente a
ser avaliado. O ambiente devera ser descoberto pelo especialista).

3.13.3. Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer
informacéo que possa ser relevante ao teste).

3.13.4. Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o alvo).



3.14. Descoberta:

3.14.1. Afase de Descoberta, que tem como objetivo a obtencdo de informacgdes
relevantes dentro do escopo do teste que possibilitam reconhecer possiveis
ameacas/vulnerabilidades. Importante frisar que esta fase ndo deve se restringir
a utilizacdo de ferramentas automatizadas, sendo esperada atuacdo manual da
equipe técnica contratada, aprofundando a analise da superficie de ataque a
procura de vulnerabilidades nao facilmente identificaveis. Deverao ser realizadas,
no minimo, as seguintes atividades:

3.14.2. Coleta passiva, caracterizada pela obtencéo de informacdes utilizando-se, no
minimo, as seguintes técnicas/servicos/ferramentas, quando aplicaveis:

3.14.2.1. Whois e nslookup (consultas DNS).

3.14.2.2. Sites de busca.

3.14.2.3. Listas de discussao.

3.14.2.4. Blogs de colaboradores.

3.14.2.5. Informacdes livres.

3.14.2.6. Captura de banner.

3.14.2.7. Coleta ativa, onde devera ser utilizada, no minimo, as seguintes
técnicas, quando aplicaveis:

3.14.2.8. Port scanning (Mapeamento de rede).

3.14.2.9. Varredura de vulnerabilidade, que devera verificar/identificar no

minimo:

3.14.2.9.1. Hosts ativos na rede.

3.14.2.9.2. Portas e servicos em execucao.

3.14.2.9.3. Servigos ativos e vulneraveis nos hosts.

3.14.2.9.4. Fingerprinting de Sistemas operacionais dos hosts.

3.14.2.9.5. Vulnerabilidades associadas com sistemas operacionais e
aplicacBes descobertas.

3.14.2.9.6. Configuragdes feitas nos hosts sem observancia de boas
praticas em seguranga computacional.

3.14.2.9.7. Identificacdo de vetores de ataque e cenarios para exploragéo.

3.14.2.9.8. Vulnerabilidades Detectadas (CVE), classificadas com alto,

médio ou Baixo Risco.
3.14.2.10. Em relagéo a servicos e aplicacdes web, deve-se ter/verificar:
3.14.2.10.1.  Uso indevido de sistema de arquivos e arquivos temporarios.
3.14.2.10.2.  Evasao de informacao por configuracfes padrédo de tratamento
de erros.
3.14.2.10.3.  Tratamento indevido de entrada.
3.14.2.11. Problemas relacionados & méa configuracéo dos servicos.
3.14.2.12. Gerenciamento inseguro de sessdes web.

3.15. Ataque:

3.15.1. Quaisquer atividades com suspeita de comprometimento de algum ambiente ou
ativo devera ser imediatamente reportada, antes de sua execugao, haja vista a
necessidade de manter a disponibilidade dos ambientes e servicos ativos.

3.15.2. Devera realizar testes de vulnerabilidades e invasdo em enderegos IP’s, URL's,
aplicacBes, ou outro ativo definido do ambiente computacional, composto por
servidores, banco de dados, ativos de rede, ativos de segurancga e outros
equipamentos relacionados ao teste de invaséao.

3.15.3. Deveréo ser aplicados, no minimo, 0s seguintes tipos de ataques:

3.15.3.1. Violag¢des do protocolo HTTP.
3.15.3.2.  SQL Injection.

3.15.3.3.  LDAP Injection.

3.15.3.4. Cookie Tampering.

3.15.3.5. Cross-Site Scripting (XSS).
3.15.3.6. Directory Transversal.
3.15.3.7.  Buffer Overflow.

3.15.3.8. OS Command Execution.
3.15.3.9. Command Injection.
3.15.3.10. Remote Code Inclusion.
3.15.3.11. Server Side Includes (SSI) Injection.



3.15.3.12. File disclosure.

3.15.3.13. Information Leak.

3.15.3.14. Zero day attacks.

3.15.3.15. DDos (Distribuited Denial of Service).
3.15.3.16. Dos (Denial of Service).

3.15.3.17. Contra protocolo TCP.

3.15.3.18. Ataques contra a aplicacao.

3.15.4. Os ataques de negacéo de servi¢cos, contra protocolo TCP e em nivel da

aplicacdo deverao, cada qual, explorar/demonstrar/utilizar as seguintes técnicas:
3.15.4.1. Bugs em servicos, aplicativos e sistemas operacionais.
3.15.4.2. SYN flooding.
3.15.4.3. Fragmentacgdo de pacotes de IP.
3.15.4.4. Smurf e fraggle.
3.15.4.5. Teardrop, nuke e land.
3.15.5. Para ataques contra o protocolo TCP:
3.15.5.1. Sequestro de conexdes.
3.15.5.2. Progndstico de niumero de sequéncia do protocolo TCP.
3.15.5.3. Ataque de Mitnick.
3.15.5.4. Source routing.
3.15.6. Para ataques em nivel da aplicagéo:
3.15.6.1. Buffer Overflow.
3.15.6.2. SNMP.
3.15.6.3. Virus, worms e cavalos de Tréia.
3.15.6.4. Injecdo de Cddigo:
3.15.6.5. Atagues XSS (Cross-site Script).
3.15.6.6. Comprometimento do acesso remoto.
3.15.6.7. Manutencédo de acesso.
3.15.6.8. Cobertura de rastros da invaséo.

3.15.7. Para testes de invaséo direcionados, especificamente, aos servi¢os prestados
via WEB, tanto Intranet quanto Internet, deverdo ser observados e aplicados, os
seguintes testes baseados na publicagdo OWASP TESTING GUIDE (The Open
Web Application Security Project) em sua versao mais recente.

3.16. Relatorio
3.16.1. Apos a fase de Exploracgéo, sera elaborado um relatério do teste de intrusdo
com as seguintes informacdes:
3.16.1.1. Escopo, tipo e modalidade do teste.
3.16.1.2. Metodologias, técnicas, fontes de pesquisa e referéncias.
3.16.1.3. Atividades realizadas, em ordem cronoldgica.
3.16.1.4. Informacdes acessadas e detalhes da infraestrutura descoberta (caso
aplicavel).
3.16.1.5. Confirmacéo ou refutacdo de existéncia das vulnerabilidades.
3.16.1.6. Descricdo de todas as vulnerabilidades e ameagas porventura
encontradas, informando, no minimo:
3.16.1.6.1. Nome.
3.16.1.6.2. Nivel de Risco (Criticidade).

3.16.1.6.3. Intrusiva (sim / ndo).

3.16.1.6.4. Descrigéo.

3.16.1.6.5. Documentacdes do fabricante referente a vulnerabilidade, se
houver.

3.16.1.6.6. Melhor prética para corre¢do ou diminui¢ao do risco.

3.16.1.6.7. Link do patch ou da correcdo se houver.

3.16.1.6.8. Numero CVE, se houver.

3.16.1.6.9. Total de Vulnerabilidades.
3.16.2. Evidéncias da exploragéo das vulnerabilidades porventura encontradas.
3.16.3. Avaliagdo de riscos e impacto da vulnerabilidade e consequente exploracéo.
3.16.4. Contramedidas para correcdo ou mitigacdo dos riscos decorrentes das

vulnerabilidades encontradas se houver.
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1. AMBIENTE TECNOLOGICO DA ANAC

1.1. SolucBes de seguranca

Site Tipo Marca Modelo Qtde
Firewall de rede CheckPoint 6900 Next G.eneratlon Threat Prevention & SandBlast )
(NGTX) Appliance
Gere_nma da solugdo CheckPoint Smart-l 5050 Next Generation Security Management 1
de Firewall (Virtual)
DF —Sede
WAE - Web BIG-IP i5800 HW com:
. .e . F5 e Licenciamento Best Bundle 2
Application Firewall . .
e Licenca Ip Intelligence
Geréncia da solugao
F5 1
WAF Ferramenta de geréncia do BIG-IP — F5
Firewall de rede CheckPoint 6900 Next Gfeneratlon Threat Prevention & SandBlast )
(NGTX) Appliance
DF —Centro
de
Treinamento WAF - Web BIG-IP i5800 HW com:
. .e . F5 e Licenciamento Best Bundle 2
Application Firewall . .
e Licenca Ip Intelligence
RJ Firewall de rede CheckPoint 6600 Next ngeratlon Threat Prevention & SandBlast )
(NGTX) Appliance
sp Firewall de rede CheckPoint 6600 Next G.eneratlon Threat Prevention & SandBlast )
(NGTX) Appliance
SP-SC Firewall de rede CheckPoint 6600 Next Gfaneratlon Threat Prevention & SandBlast )
(NGTX) Appliance
TOTAL 16
ANAC Solugdo de EDR CheckPoint | Harmony Endpoint 2000

1.2. Solucéo de ITSM

1.2.1. CITSMART




INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

2.1. As informac@es abaixo dizem respeito ao parque tecnolégico da Anac e servem como
subsidio para a definicdo das propostas referentes aos itens:

2.1.1. Item 2 - Gestédo de Ativos e Configuracao Segura;
2.1.2. Item 3 - Gestdo de Conta, Controle de Acesso e Auditoria;
2.1.3. Item 10 - Seguranca de Aplicacdo

2.2. Solucdes e servicos de seguranca:

e Microsoft Defender

e Microsoft 365 E3 + EMS (Enterprise Mobility Security)
e Microsoft MFA ativo para todos os usudrios

e Exchange Online Protection

e TeamPass (gerenciador de senhas)

e RackTables

e Solucdo de backup (NetBackup Appliance 5240)

e Backup off-site (Servico de ObjectStorage — Dataprev)
e Servico de AntiDDOS (Volumétrico) com operadora de internet
e Elasticsearch Security

e SonarQube

e OpenVAS

e Harbor (scanner Clair) — Kubernetes

e Varonis (DatAdvantage, DatAlert, DataPrivilege)

e Yara—Threat Hunting

2.3. Informacdes gerais:

ltem Qtd de
ativos
Caixas de correio eletrénico (usuérios) 1930
Contas de usuarios 2342
Estacdes de trabalho / notebooks 2387
Access Points 66
Gateways de voz 8
Impressoras 34
Ativos de rede 150
Storage 2
Solugéo de backup 2
Servidores fisicos de virtualizagdo -MS Hyper-V 16
Servidores fisicos de virtualizagéo - Oracle 2
Servidores virtuais Windows 380
Servidores virtuais Linux 300
Servidores virtuais Oracle 14




Solugdo SD-WAN

14

Links de comunicagdo (internet, MPLS e infovia)

25
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Lote

Torre de Servigos

Servico

1 |Apoio a Gestdo de Seguranga Realizar Assessment de Segurancga da Informagdo
1 |Apoio a Gestdo de Seguranca Revisar Assessment de Seguranga da Informacgdo
1 |Apoio a Gestdo de Seguranga Elaborar Parecer de seguranga da Informagdo
1 |Apoio a Gestdo de Seguranca Elaborar Politica de Segurancga da Informagédo
1 |Apoio a Gestdo de Seguranga Atualizar Politica de Seguranca da Informagdo
1 |Apoio a Gestdo de Seguranca Elaborar Diretrizes de Seguranga da Informagdo
1 |Apoio a Gestdo de Seguranca Atualizar Diretrizes de Seguranga da Informagdo
1 |Apoio a Gestdo de Seguranga Elaborar Cartilha de Seguranga da Informagdo
1 |Apoio a Gestdo de Seguranca Atualizar Cartilha de Seguranga da Informagdo
1 |Apoio a Gestdo de Seguranga Elaborar Relatdrio de Situagdo Semanal do PPSI
1 |Apoio a Gestdo de Seguranca Elaborar Relatério de Conformidade
Monitoramento e Gestdo de
1 . Monitorar ambiente cibernético da Anac
Incidentes de Seguranca
Monitoramento e Gestdo de
1 . Administracdo rotineira - Solugdo de Tl - SIEM
Incidentes de Seguranca
Monitoramento e Gestdo de
1 . Elaborar Relatdrio Técnico para coleta de log
Incidentes de Seguranca
1 Monitoramento e Gestdo de Criar Painel Ativos com Log instrumentado na ferramenta de
Incidentes de Seguranca SIEM
1 Monitoramento e Gestdo de Atualizar Painel Ativos com Log instrumentado na ferramenta de
Incidentes de Seguranca SIEM
Monitoramento e Gestdo de .
1 ] Criar alerta de segurancga
Incidentes de Seguranga
Monitoramento e Gestdo de
1 ] Alterar alerta de seguranca
Incidentes de Seguranga
Monitoramento e Gestdo de . . I .
1 ] Criar agdo de remedia¢do automatizada
Incidentes de Seguranga
Monitoramento e Gestdo de N - .
1 ] Alterar acdo de remediagdo automatizada
Incidentes de Seguranga
Monitoramento e Gestao de - . .
1 . Participar de exercicio de resposta a incidente
Incidentes de Seguranga
Monitoramento e Gestao de ) . L
1 . Realizar analise pds-incidente
Incidentes de Seguranca
Gestdo de Ativos e
1 . . Criar script de coleta de informag&es de ativo
Configuragdo Segura
Gestdo de Ativos e , . - ,
1 . . Alterar script de coleta de informacgdes de ativo
Configuragdo Segura
Gestdo de Ativos e
1 . . Criar alerta de inconformidade de configuracao de ativo
Configuragdo Segura
Gestdo de Ativos e
1 . . Alterar alerta de inconformidade de configuragao de ativo
Configuragdo Segura
Gestdo de Ativos e
1 Criar script de remediagdo de alteragdo configuragdo de ativo

Configuragdo Segura




Gestdo de Ativos e
Configuracao Segura

Alterar script de remediagdo de alteragdo configuracao de ativo

Gestdo de Ativos e
Configuracdo Segura

Criar painel de gestdo do ativo

Gestdo de Ativos e
Configuracdo Segura

Atualizar painel de gestdo do ativo

Gestdo de Ativos e
Configuracdo Segura

Cadastrar manualmente ativo

Gestdo de Ativos e
Configuracdo Segura

Atualizar manualmente informagdes do ativo

Gestdo de Ativos e
Configuracdo Segura

Criar alerta de detecgdo de ativo ndo autorizado

Gestdo de Ativos e
Configuracdo Segura

Atualizar alerta de detecc¢do de ativo ndo autorizado

Gestdo de Ativos e
Configuracdo Segura

Realizar analise de impacto nos Ativos

Gestdo de Ativos e
Configuracdo Segura

Elaborar Documentagado para Configuragdo Segura de Ativo

Gestdo de Ativos e
Configuracdo Segura

Atualizar Documentagdo para Configuracdo Segura de Ativo

Gestdo de Conta, Controle de
Acesso e Auditoria

Criar Painel de Gestdo de Contas e Controle de Acesso

Gestdo de Conta, Controle de
Acesso e Auditoria

Atualizar o painel de gestdo de contas de usudrio e controle de
acesso

Gestdo de Conta, Controle de
Acesso e Auditoria

Criar painel de servigo por sistema de identidade

Gestdo de Conta, Controle de
Acesso e Auditoria

Atualizar painel de servigo por sistema de identidade

Gestdo de Conta, Controle de
Acesso e Auditoria

Criar painel de permissdes por usuario

Gestdo de Conta, Controle de
Acesso e Auditoria

Atualizar painel de permissdes por usuario

Gestdo de Conta, Controle de
Acesso e Auditoria

Criar rotina de extragdo de dados de contas de usudrio e acessos
de servico de identidade

Gestdo de Conta, Controle de
Acesso e Auditoria

Atualizar rotina de extra¢do de dados de contas de usudrio e
acessos de servico de identidade

Gestdo de Conta, Controle de
Acesso e Auditoria

Coletar logs de auditoria manualmente

Gestdo de Conta, Controle de
Acesso e Auditoria

Criar rotina de desativagdo de conta

Gestdo de Conta, Controle de
Acesso e Auditoria

Atualizar rotina de desativacdo de conta

Gestdo de Conta, Controle de
Acesso e Auditoria

Criar rotina de revogacgao de acesso




Gestdo de Conta, Controle de

1 Acesso e Auditoria Atualizar rotina de revogacao de acesso

1 | Gestdo de Vulnerabilidades Realizar varredura automatizada em ativos institucionais internos

1 | Gestio de Vulnerabilidades zftaelirzaorsvarredura automatizada em ativos institucionais

1 | Gestdo de Vulnerabilidades Criar painel de situagdo de atualizag&o dos ativos

1 | Gestdo de Vulnerabilidades Atualizar painel de situacdo de atualiza¢do dos ativos

1 | Gestdo de Vulnerabilidades Criar rotina de extragdo de dados das versdes instalada dos ativos

1 | Gest3o de Vulnerabilidades At'ualizar rotina de extracdo de dados das versdes instalada dos
ativos

1 | Gestdo de Vulnerabilidades Criar painel de situagdo da versdo dos ativos por CVEs

1 | Gestdo de Vulnerabilidades Atualizar painel de situacdo da versdo dos ativos por CVEs

1 | Gestdo de Vulnerabilidades Criar rotina de extragdo de CVEs para os ativos

1 | Gestdo de Vulnerabilidades Atualizar rotina de extragdo de CVEs para os ativos

1 | Gestdo de Vulnerabilidades Apoiar na Elaboracdo de estratégia de remediacio

1 | Gestdo de Vulnerabilidades Apoiar na Atualizagdo de estratégia de remediacdo

1 |Seguranca de Redes Atender requisigdes do portal de servigos - SLA 2 horas

1 |Seguranca de Redes Atender requisi¢des do portal de servigos - SLA 4 horas

1 |Seguranca de Redes Atender requisigdes do portal de servigos - SLA 8 horas

1 |Seguranca de Redes Atender requisigdes do portal de servigos - SLA 16 horas

1 |Seguranca de Redes Atender requisi¢des do portal de servigos - SLA 70 horas

1 [semvoncadereses |1 e slriodo o gprionl

1 |Seguranca de Redes :;ﬂ:;;,ep(;cex_)r?r e executar corregdo para problemas no

1 |Seguranca de Redes Desenvolver o relatdrio técnico Operacional (primeira versao)

1 |Seguranca de Redes Desenvolver melhorias para o relatério técnico Operacional

1 | Seguranca de Redes rET:aétsJ(::tre?igslatério técnico Operacional (conforme padrdo do

1 |Seguranca de Redes Administrac3o rotineira - Acesso Remoto (VPN SSL)

1 |Seguranca de Redes Administragdo rotineira - EndPoint de Segurancga (EDR)

1 |Seguranca de Redes Administracdo rotineira - Extranet (VPN Site-to-Site)

1 |Seguranca de Redes Administrac3o rotineira - Infraestrutura de Firewall/IPS

1 |Seguranca de Redes Administracdo rotineira - Servico AAA (Radius, NPS)

1 |Seguranca de Redes Administragdo rotineira - Instalagdo de patches e atualizagGes

1 |Seguranca de Redes Planejar e executar demanda especificas

1 |Seguranca de Redes Administragdo rotineira - WAF

1 |Seguranca de Aplicagdo Administragdo rotineira - SAST

1 |Seguranca de Aplicacao Administragdo rotineira - DAST

1 |Seguranca de Aplicagdo Administracdo rotineira - Dependency Scanning

1 |Seguranca de Aplicacao Administragdo rotineira - Container Scanning

1 |Seguranca de Aplicagdo Administragdo rotineira - Secrets Detection

1 |Seguranca de Aplicacao Realizar Inspec¢do de seguranga de Codigo-fonte

1 |Seguranca de Aplicacao Realizar Inspec¢do de seguranga de Servidor de Aplicacdo

1 |Seguranca de Aplicagdo Realizar Inspegdo de seguranga de Solugdo em Container




Lote | Torre de Servigos Servigos

2 |Inteligéncia de Ameacas Monitorar surface web, deep web e dark web (Pessoas de
Interesse)

2 | Inteligéncia de Ameacas Monitorar da surface web, deep web e dark web
(Produtos/Marcas)

2 |Inteligéncia de Ameacas Monitorar Sites e contas fraudulentas

2 |Inteligéncia de Ameacas Monitoragdo de fontes de informagdes (Dominios/subdominios)

2 | Inteligéncia de Ameacas Monitorar de vazamento de informagdes (Nomes de Empresas
Fornecedoras)

Lote Torre de Servigos Servicos

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Externo

3 |Testes de Invasao Realizar Teste de Invasdo (Pentest) - Interno

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Aplicagdo Web

3 |Testes de Invasao Realizar Teste de Invasdo (Pentest) - API

3 |Testes de Invasao Realizar Teste de Invasdo (Pentest) - Aplicativo Movel

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Redes sem fio

3 |Testes de Invasao Realizar Teste de Invasdo (Pentest) - Engenharia Social

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Redes

3 |Testes de Invasao Realizar Teste de Invasdo (Pentest) - Nuvem

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Maquina do Usuario

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Ransomware

3 |Testes de Invasao Realizar Teste de Invasdo (Pentest) - Banco de Dados

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Acesso Remoto

3 | Testes de Invasao Realizar Teste de Invasdo (Pentest) - Phishing

3 |Testes de Invasdo Realizar Teste de Invasdo (Pentest) - Fisica
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condig¢des estabelecidas no documento relativas ao
acesso e utilizagdo de informacgdes sigilosas da Contratante em decorréncia de relagao
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento a ANAC - Agéncia Nacional de Aviagdo Civil, sediada no
Setor Comercial Sul, Quadra 9, Lote C, Edificio Parque Cidade Corporate, Torre A,
Brasilia-DF, CEP 70.308-200, CNPJ n°® 07.947.821/0001-89, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>,
CNPJ n° <N2 do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagao destas informagdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cladusulas
e condicdes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacoes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

[...]
[...]
[...]



2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou hdo, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qgualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagdes, relatérios, compila¢des, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cdpias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razdo das atuacgdes de execucao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]
[...]
[...]

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;




Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

[l — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protegao pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nado revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informacoes
reveladas a outra parte em func¢do deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face



da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinac3o
judicial ou ordem de atendimento obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes
sigilosas.

[...]

[...]

[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.



8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdao do disposto neste
instrumento, ou quanto a execugao das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢Ges
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicoes
estabelecidas neste instrumento, ndo constituird novacao ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigacdes ora constituidos serdo regidos pela
legislacdao e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI - Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qgualquer uma das situacgdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma
das informacgdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protec¢do descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;



VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s6 efeito.

CONTRATADA GESTOR DO CONTRATO
<Nome> <Nome>
<Qualificagdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificacdo> <Qualificacio>

<Local>, <dia> de <més> de <ano>.
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TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratagdo quanto ao conhecimento da
declaragdo de manutengao de sigilo e das normas de seguranga vigentes no
orgdo/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucdo dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO N2 | xxxx/aaaa

‘OBJETO <objeto do contrato>

‘CONTRATADA <nome da contratada> CNPJ | XXXXXXXXXXXX

‘PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencgao de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> KXXXXXXXXXX>
<Nome do(a) Funcionario(a)> KXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
serd solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento de
bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servicos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICACAO

N2 da OS/OFB XXxx/aaaa Data de emissio| <dd/mm/aaaa>

CONTRATO/NOTA DE |xx/aaaa
EMPENHO n2

Objeto do Contrato | <Descri¢ao do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla— Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item | Descri¢do do bem - Valor unitario
LE tde/Vol. | Valor Total (R
ou servigo etrica (RS) Qtde/Vol. | Valor Total (R$)




Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucdes complementares a execu¢do da OS/OFB>
<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio estd
condicionado a entrega do cddigo no ambiente de homologacdo, e a documentacdo do
software no repositoério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 <dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/0FB>, no periodo e nos quantitativos acima identificados.

<Nome >
<Responsavel pela demanda/
Fiscal Requisitante>
Matr.: <N¢ da matricula>



Matr.: <N da matricula>

<Nome >
Gestor do Contrato

<Local>, xx de xxxxxxxxx de Xxxx
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TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

Historico de Revisoes

Data

Versao

Descrigao

Autor

DD/MM/AAAA

1.0

Primeira versao do documento.

XXXXXXXXXXXX




TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisorio trata-se de termo detalhado que declarard que os
servicos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo de
posterior verificagdo de sua conformidade com as exigéncias contratuais, baseada nos
requisitos e nos critérios de aceita¢do definidos no Modelo de Gestdao do Contrato.

Referéncia: Inciso XX, art. 22, e alinea “i”, inciso I, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

‘CONTRATO Ne xx/aaaa
‘CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
\ N2 DA 0S <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS SERVICOS E VOLUMES DE EXECUCAO

\ SOLUCAO DE TIC

<Descricdao da solugdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 ‘<Descrig50 igual ao da OS de abertura> <Ex.: PF> <n>

-

-

-
|
|

TOTAL DE ITENS




3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n2
94/2022, por este instrumento ATESTO que os servicos correspondentes a <OS> acima
identificada, conforme definido no Modelo de Execugdao do contrato supracitado, foram
executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas
exigéncias de carater técnico discriminadas abaixo. Nao obstante, estardao sujeitos a
avaliacdo especifica para verificagdo do atendimento as demais exigéncias contratuais,
de acordo com os Critérios de Aceitagao previamente definidos no Modelo de Gestdo do
contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrerd somente apds a
verificacdo desses requisitos e das demais condi¢cdes contratuais, desde que ndo se
observem inconformidades ou divergéncias quanto as especificagdes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem corre¢des por parte
da CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado, no todo ou em
parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO | OBSERVACAO

1 |<exigéncias técnicas definidas no TR> R

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO




<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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TERMO DE RECEBIMENTO DEFINITIVO

Historico de Revisoes

Data

Versao

Descrigao

Autor

DD/MM/AAAA

1.0

Primeira versao do documento.

XXXXXXXXXXXX




TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagao
estabelelcidos.

Referéncia: Inciso XXIlI, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2
94/2022.

1 - IDENTIFICAGAO

CONTRATO/NOTA DE |xx/aaaa

EMPENHO N¢©
CONTRATADA <Nome da Contratada> CNPJ | XOOXXXXXXXX
N2 DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUGAO

SOLUGCAO DE TIC

<descricao da solugdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM  DESCRICAO DO BEM OU SERVICO | METRICA | QUANTIDADE TOTAL

<descricdo igual a da OS/OFB de

Aberturas <Ex.: PF> <n> <total>

\ TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n?
94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)>
correspondentes a <OS/OFB> acima identificada foram <prestados/entregues> pela
CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo
com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do



Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO

OBSERVACAO

1 [Kexigéncia contratual estabelecida no TR >

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacao e demais termos contratuais, <ndo> ha inci-
déncia de descontos por desatendimento dos indicadores de niveis de servigos defi-

nidos.

<Ndo foram / Foram> identificadas inconformidades técnicas ou de negédcio que en-
sejam indicacdo de glosas e san¢des, <cuja instrucao corre em processo administra-

tivo proprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada

monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagao n2 xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.




<As secbes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do
preposto quanto a esta autorizagao>.

5 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>
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ANEXO IX do Termo de Referéncia

MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMAGCAO DE PRECOS

Identificacdo da Licitacdo

N2 do Processo

N2 da Licitacdo

Nome da Empresa

CNPJ

GRUPO XX - <descricdo do grupo>

ITEM XX - <descricdo do Item>

Componentes de Custo de Pessoal

Fator Custo total Qtde. profissionais
Salario K por perfil por perfil
Identificacdao do Perfil
Profissional (s) (K) (CT=S x K) Q)
Subtotal componentes de custo de Pessoal
Demais Componentes de Custo
Descricao Meméria de Cdlculo / Justificativa Valor Mensal

Custos com software

Custos com recursos de computagao
Custos com equipamentos

Custos com servigos de informagoes
Outros custos (especificar)

Subtotal Demais componentes de custo

Custo Mensal
por Perfil

(CM=CTxQ)



Componentes de Preco (ndo compreendidos na composicdo do Fator K)

Descricao Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)
Cobertura Tributaria
Outros componentes (especificar)

Subtotal componentes de preco

Total Mensal:
Valor Total do [item/qrupo]: [Valor mensal x quantidade de meses previstos para contratagdo]
Assim sendo, o valor total da proposta é de RS (por extenso).

A presente proposta é baseada nas especificacdes, condicdes e prazos estabelecidos no edital de Pregdo n?
/2025-ANAC, os quais nos comprometemos a cumprir integralmente.

Prazo de validade da proposta: dias (ndo inferior a sessenta dias)

Declaramos que estamos de pleno acordo com todas as condi¢es estabelecidas no Edital e seus Anexos, bem como
aceitamos todas as obrigac¢des e responsabilidades especificadas no Termo de Referéncia.

Declaramos que nos pregos cotados estao incluidas todas as despesas que, direta ou indiretamente, fazem parte do
presente objeto, tais como gastos da empresa com suporte técnico e administrativo, impostos, seguros, taxas, ou
guaisquer outros que possam incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa
inflacionaria e deduzidos os descontos eventualmente concedidos.

Dados da empresa:

Razdo Social CNPJ (MF) n?

Inscrigdo Estadual n? Inscrigdo Municipal n2

Enderego

Telefone Fax

Cidade: UF




Dados do Representante para fim de apresenta¢do da proposta e assinatura do contrato:

Nome

Cargo/Fungdo

Nacionalidade

Endereco

Telefone

Endereco Eletrénico

Local e data

Assinatura e carimbo

(Representante Legal)
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DECLARAGAO DE RESPONSABILIDADE

PREGAO N2 /202

Eu, __ , na qualidade de Responsavel Legal da Empresa ___, declaro que esta empresa decide
por ndo realizar a vistoria técnica e esta ciente ser da sua responsabilidade a ocorréncia de
eventuais prejuizos em virtude da nao verificacdo dos locais de execugdo dos servicos, estando,
em nome da empresa de acordo com as condicOes gerais e especificas estabelecidas nesta
licitacdo, para todos os efeitos legais, as quais a empresa se submete incondicional e
integralmente, ndo cabendo alegac¢des, pela supracitada empresa, em qualquer época, de
desconhecimento de estado, fatos e detalhes que impossibilitem ou dificultem a execucdo dos

servigos ou o cumprimento de todas as suas obrigacées.

Declaro que a empresa estd apta a iniciar os servicos imediatamente apds a assinatura do

contrato a ser firmado, se o objeto da licitacdo, porventura, Ihe for adjudicada.

Local, ,de de 2023.

Assinatura e nome do representante da empresa



MODELO DE TERMO DE CONTRATO
Lei n° 14.133, de 1° de abril de 2021

ANEXO II ao Edital
AGENCIA NACIONAL DE AVIACAO CIVIL
(Processo Administrativo n°00058.007264/2023-23)

CONTRATO ADMINISTRATIVO N° ........ /..., QUE FAZEM ENTRE SI A AGENCIA NACIONAL DE
AVIACAO CIVIL E ..ot

A Agéncia Nacional de Aviacao Civil, com sede no(a) Setor Comercial Sul, Quadra 09, Lote C, Ed.
Parque Cidade Corporate, Torre A, 3° andar, na cidade de Brasilia/DF inscrito(a) no CNPJ sob o n°

07.947.821/0001-89, neste ato representado(a) pelo(a) .....cccvveevveennnenn. (cargo e nome), nomeado(a) pela
Portaria n° ...... , de ... de oo, de 20..., publicada no DOU de ..... de .o, de ........... ,
portador da Matricula Funcional n° ......... , doravante denominado CONTRATANTE, e o(a)
.............................. ,inscrito(a) no CNPJMF sob o n° ..., sediado(a) na
................................... y €M eeeeeveeeeeeeeeeneeenn.. doravante  designado CONTRATADO, neste ato
representado(a) por ............ccccoeeceeeeueennnn. (nome e fun¢do no contratado), conforme atos constitutivos da

empresa OU procuracdo apresentada nos autos, tendo em vista o que consta no Processo n°
00058.007264/2023-23 e em observancia as disposicdes da Lei n® 14.133, de 1° de abril de 2021, e demais
legislagao aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronico n.
.../2024, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (ART. 92, 1 E II)

1.1. O objeto do presente instrumento € a contratagdo de servigos técnicos especializados
de Seguranca da Informacao para a implantacdo de um Security Operation Center - SOC, envolvendo
a prestacdo de servicos de gerenciamento, monitoramento, detecgdo e resposta a incidentes
de seguranga, de gestdo de vulnerabilidades, de gestdo de ativos e configuragdo segura, de gestdo de
conta, controle de acesso e auditoria, de apoio a gestdo de seguranga, servigos de inteligéncia de
ameagas cibernéticas e de testes de invasdo, pelo periodo de 24 (vinte e quatro meses) meses, na
forma de servigos continuados, executados sem dedicacdo exclusiva de mao de obra, nas condi¢des
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:
Tabela 1

. - Unidade de . Valor Valor
Grupo | Item Especifica¢io CATSER Medida Quantidade Unitsrio Total

Apoio a Gestdo de 27014

Mensal 24 meses
Seguranca

Gestao de Ativos
1 2 | e Configuragdo 27014 Mensal 24 meses

Segura

Gestdo de Conta,
1 3 Controle de Acesso ¢ 27014 Mensal 24 meses
Auditoria

Gestdo de incidentes

1 4 fie seguranca da 27014 Mensal 24 meses
informacéo

(Blue Team)

Monitoramento ¢
1 5 correlagdo de eventos 27014
de seguranga

da informagao

Mensal 24 meses



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

Servico de
contratagao
de pacotes adicionais
1 6 |de 500 EPS da 27014 d Sob d 10
ferramenta SIEM por cmanda
12 meses
1 7 Gestao d.e. 27014 Mensal 24 meses
vulnerabilidades
Solugao de
gerenciamento
1 8 de vulnerabilidades 27014 Mensal 24 meses
de seguranca
1 9 | Seguranga de Redes 27014 Mensal 24 meses
1 1o |Segurancade 27014 Mensal 24 meses
Aplicagao
2 jp |Mteligéneiade - H7014 Mensal 24 meses
Ameacas Cibernéticas
3 12 | Testes de Invasio 27014 Sob 240
demanda
Total
1.3. Vinculam esta contratagdo, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratacdo ¢ de 24 (vinte e quatro) meses contados da data de

assinatura pelo CONTRATANTE, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

2.1.1. A prorrogacao de que trata esse item ¢ condicionada a avaliagdo, por parte do Gestor
do Contrato, da vantajosidade da prorrogacgdo, a qual devera ser realizada motivadamente, com base
no Historico de Gestao do Contrato, nos principios da manutencao da necessidade, economicidade e
oportunidade da contratagdo, e nos demais aspectos que forem julgados relevantes.

2.1.2. O contratado ndo tem direito subjetivo a prorrogacao contratual.

2.1.3. A prorroga¢do de contrato devera ser promovida mediante celebragdo de termo
aditivo.

2.1.4. Nas eventuais prorrogagdes contratuais, 0os custos ndo renovaveis ja pagos ou

amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou
eliminados como condi¢@o para a renovagao.

2.1.5. O contrato nao podera ser prorrogado quando o contratado tiver sido penalizado nas
sancdes de declaragdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicagao.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO
CONTRATUAIS (ART. 92,1V, VII E XVIII)
3.1. O regime de execugdo contratual, os modelos de gestdo e de execucdo, assim como 0s

prazos ¢ condi¢des de conclusdo, entrega, observacao e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

4. CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Nao é admitida a subcontratacdo do objeto contratual, exceto para a prestacdo de servigos
de "remote hands", relacionados ao item 9 do Grupo 1, Seguranga de Redes, para atividades que
demandem intervengdo presencial, como acompanhamento presencial de fornecedor de suporte,
manutengdes de equipamentos e substituicdo de pecas.

4.2. Em qualquer hipotese de subcontratacdo, permanece a responsabilidade integral do
contratado pela perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das
atividades do subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das
obrigagdes contratuais correspondentes ao objeto da subcontratacao.

4.3. A subcontratacdo depende de autorizagdo prévia do contratante, a quem incumbe avaliar se
o subcontratado cumpre os requisitos de qualificagdo técnica necessarios para a execucao do objeto.

4.4, O contratado apresentarda a Administracdo documentagao que comprove a capacidade
técnica do subcontratado, que serd avaliada e juntada aos autos do processo correspondente.

4.5. E vedada a subcontratagio de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe fungdo na contratagao
ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem conjuge, companheiro ou parente em
linha reta, colateral, ou por afinidade, até o terceiro grau.

5. CLAUSULA QUINTA - PRECO
5.1. O valor total da contratacdo ¢ de RS.......... (oor)
5.2. No valor acima estao incluidas todas as despesas ordindrias diretas e indiretas decorrentes

da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagao.

5.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento e demais condi¢les a ele referentes encontram-se definidos no
Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da

data do or¢amento estimado, em 04/11/2024.

7.2. Apo6s o interregno de um ano, e independentemente de pedido do contratado, os precos
iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do Indice de Custos de Tecnologia da
Informag¢ao - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade .

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste serd(ao), obrigatoriamente, o(s)
definitivo(s).
7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de

qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em)
a ser determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
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7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E
X1V)

8.1. Sao obrigagdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigagcdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no

objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.5. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacdes pelo
Contratado;
8.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa

da execucao do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n°® 14.133, de
2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execu¢do do objeto, no
prazo, forma e condig¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as san¢des previstas na lei e neste Contrato;

8.9. Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unido para adogao das
medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execucao do ajuste.

8.11. A Administracdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro
feitos pelo contratado no prazo maximo de 30 (trinta) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de cldusulas contratuais.

8.14. Comunicar o Contratado na hipotese de posterior alteracdo do projeto pelo Contratante, no
caso do art. 93, §2° da Lein® 14.133, de 2021.

8.15. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado

com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO ( ART. 92, XIV, XVI E
XVII)
9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos,

assumindo como exclusivamente seus os riscos € as despesas decorrentes da boa e perfeita execugdo do
objeto, observando, ainda, as obrigagdes a seguir dispostas, além das previstas no Termo de Referéncia:

9.2. Manter preposto aceito pela Administragao no local ou do servigo para representd-lo na
execug¢do do contrato.

9.3. A indicacdo ou a manutencao do preposto da empresa poderad ser recusada pelo 6érgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

94. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, II) e prestar todo esclarecimento ou informagao por eles solicitados ;
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9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa
técnica e a legislacdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregdes
resultantes da execucdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com
0 Cddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado
a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do

contrato, nos termos do artigo 48, pardgrafo inico, da Lein® 14.133, de 2021;

9.9. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, até
o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida
Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado; 4) Certiddao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de
Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislacdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execu¢do do empreendimento.

9.13. Paralisar, por determina¢do do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros.

9.14. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condi¢des de seguranga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para andlise e aprovagdo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere.

9.17. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes exigidas para habilitagcdo na licitacao;

9.19. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagdo (art. 116);
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9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
unico);

9.21. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos

de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, II, d, da Lei n°
14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do Contratante;

9.24. Realizar os servicos de manutengdo e assisténcia técnica no(s) seguinte(s) local(is)
indicados no Termo de referéncia;

9.24.1. O técnico devera se deslocar ao local da reparticdo, quando necessario, € nas
condicoes definidas no Termo de Referéncia.

9.25. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacgdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execuc¢ao dos servigos.

9.26. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual
podera ser livremente utilizado e/ou alterado em outras ocasides, sem necessidade de nova autorizagao do
Contratado.

9.26.1. Considerando que o projeto contratado se refere a obra imaterial de carater tecnoldgico,
insuscetivel de privilégio, a cessdo dos direitos a que se refere o subitem acima inclui o fornecimento de
todos os dados, documentos e elementos de informagdo pertinentes a tecnologia de concepcao,
desenvolvimento, fixacdo em suporte fisico de qualquer natureza e aplicagdo da obra.

10. CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de contratacao,
independentemente de declaragcdo ou de aceitacao expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses
permitidas em Lei.

10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da L GPD, é dever do contratado
elimina-los, com excecao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade
de guarda de documentag¢do para fins de comprovacdo do cumprimento de obrigacdes legais ou contratuais
e somente enquanto ndo prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo
o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.9. O Contratado deverda prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive
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quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e
registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizagdo desses dados pela Administra¢do nas hipdteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas
ou recomendagoes, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (ART. 92, XII
11.1. O contratado apresentara, no prazo maximo de 10 (dez) dias tteis, prorrogaveis por igual

periodo, a critério do contratante, contado da assinatura do contrato, comprovante de prestacdo de garantia,
podendo optar por cau¢ao em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancéria, em
valor correspondente a 5% (cinco por cento) do valor intetal/ total /anual do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apolice permanecera em vigor mesmo
que o contratado ndo pague o prémio nas datas convencionadas.

11.3. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a
vigéncia do contrato e #0Y por 90 (noventa) dias apos o término da vigéncia contratual, permanecendo em
vigor mesmo que o contratado nao pague o prémio nas datas convencionadas.

11.4. A apolice do seguro garantia deverd acompanhar as modificagdes referentes a vigéncia do
contrato principal mediante a emissdo do respectivo endosso pela seguradora.

11.5. Sera permitida a substitui¢ao da apolice de seguro-garantia na data de renovagdo ou de
aniversario, desde que mantidas as condigdes e coberturas da apodlice vigente e nenhum periodo fique
descoberto, ressalvado o disposto no item 11.6 deste contrato.

11.6. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o
contratado ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de
reinicio da execugdo ou o adimplemento pela Administragao.

11.7. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;
11.7.2. multas moratorias e punitivas aplicadas pela Administracdo a contratada; e
11.7.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo

adimplidas pelo contratado, quando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item 11.7, observada a legislagdo que rege a matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na
Caixa Economica Federal, com corre¢ao monetaria.

11.10. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

11.11. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa rentuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.12. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia
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devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, o Contratado obriga-se a fazer a respectiva reposi¢ao no prazo maximo de 20 (vinte) dias Uteis,
contados da data em que for notificada.

11.14. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

11.14.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante
quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lein.” 14.133, de 2021).

11.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizagdo e comunicacao poderdo ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.15. Extinguir-se-4 a garantia com a restitui¢do da apolice, carta fianga ou autorizagdo para a
liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.16. A garantia somente sera liberada ou restituida apos a fiel execuc¢dao do contrato ou apds a
sua extingdo por culpa exclusiva da Administragio e, quando em dinheiro, serd atualizada
monetariamente.

11.17. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante
com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

11.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista
no Edital e neste Contrato.

11.19. A garantia de execucdo ¢ independente de eventual garantia do produto ou servico prevista
especificamente no Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES

ADMINISTRATIVAS (ART. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n° 14.133. de 2021, o contratado que:

a. der causa a inexecugdo parcial do contrato;

der causa a inexecug¢do parcial do contrato que cause grave dano a Administragdo ou ao funcionamento
dos servicos publicos ou ao interesse coletivo;

der causa a inexecugao total do contrato;

ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
apresentar documentacao falsa ou prestar declaragdo falsa durante a execucao do contrato;

praticar ato fraudulento na execucdo do contrato;

comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
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12.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sancoes:

1. Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que nao se
justificar a imposi¢do de penalidade mais grave (art. 156, §2° da Lei n® 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que ndo se justificar a imposi¢cdo de penalidade mais
grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

iii. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que

justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lein® 14.133, de 2021).
iv. Multa

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela
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inadimplida, até o limite de 30 (trinta) dias;

2. Moratéria de 0,5% (cinco décimos por cento) do valor total do contrato por dia de atraso injustificado,
até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacao,
suplementa¢do ou reposicao da garantia.

a. O atraso superior 30 (trinta) dias autoriza a Administracdo a promover a extin¢do do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do
art. 137 daLein. 14.133, de 2021.

3. Compensatdria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1, de 1% a 10% do
valor do Contrato.

4. Compensatoria, para a inexecug¢do total do contrato prevista na alinea “c” do subitem 12.1, de 1% a
10% do valor do Contrato.

5. Para infragdo descrita na alinea “b” do subitem 12.1, a multa sera de 0,5% a 10% do valor do Contrato.

6. Para infracdes descritas na alinea “d” do subitem 12.1, a multa sera de 0,5% a 5% do valor do
Contrato.

7. Para a infracao descrita na alinea “a” do subitem 12.1, a multa sera de 0,5% a 5% do valor do
Contrato.

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacdo de reparagdo integral do dano causado ao Contratante (art. 156, §9°, da Lei n°® 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lein® 14.133, de 2021).

12.5. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021)

12.6. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga serd

descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lein® 14.133, de 2021).

12.7. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagao
enviada pela autoridade competente.

12.8. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditéorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no capute
paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar
e de declaracdo de inidoneidade para licitar ou contratar.

12.9. Na aplicacdo das sangdes serdo considerados (art. 156, §1°, da Lein® 14.133, de 2021):

a natureza e a gravidade da infragdo cometida;

as peculiaridades do caso concreto;

as circunstancias agravantes ou atenuantes;

os danos que dela provierem para o Contratante;

a implanta¢@o ou o aperfeigoamento de programa de integridade, conforme normas e orientacdes dos
orgaos de controle.

oo oP

12.10. Os atos previstos como infracdes administrativas na Lei n® 14.133. de 2021, ou em outras
leis de licitagdes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na
Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas a
pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragao, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
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direito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)

12.12. O Contratante deverd, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicacao
da san¢do, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133,
de 2021)

12.13. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lein® 14.133/21.

12.14. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6érgao decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo Orgdo ora contratante, na forma da
Instrucao Normativa SEGES/ME n° 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL ( ART. 92,
XIX)
13.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de

terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

13.2. O contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para o contratante,
quando esta ndo dispuser de créditos orgamentarios para sua continuidade ou quando entender que o
contrato nao mais lhe oferece vantagem.

13.3. A extingao nesta hipotese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.4. Caso a notificacdo da nao-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingao contratual ocorrera apos 2 (dois) meses da data
da comunicagio.

13.5. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

13.5.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.
13.5.2. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo
ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.
13.5.3. Se a operacao implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragdo subjetiva.
13.6. O termo de extin¢do, sempre que possivel, sera precedido:
13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizagdes e multas.
13.7. A extingdo do contrato ndo configura Obice para o reconhecimento do desequilibrio

econOmico-financeiro, hipotese em que sera concedida indenizagdo por meio de termo indenizatdrio (art.

131, caput. dalein.® 14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do o6rgdo ou entidade
contratante ou com agente publico que tenha desempenhado fun¢ao na licitagdo ou atue na fiscalizagao ou
na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA —- DOTACAO ORCAMENTARIA (ART. 92, VIII)
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14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

1. Gestdo/Unidade:
i1. Fonte de Recursos:
iii. Programa de Trabalho:
iv. Elemento de Despesa:
v. Plano Interno:
vi. Nota de Empenho:

14.2. A dotacao relativa aos exercicios financeiros subsequentes serd indicada apds aprovacao da
Lei Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.
15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (ART. 92, I1I)
15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei

n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — € normas e principios gerais dos
contratos.

16. CLAUSULA DECIMA SEXTA — ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-2o pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

16.2. O contratado ¢ obrigado a aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovagdo da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no
prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de

Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°
§2° da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA- FORO (ART. 92, §1°)
18.1. Fica eleito o Foro da Justica Federal em Brasilia - DF, Sec¢ao Judiciaria de primeiro grau

para dirimir os litigios que decorrerem da execucdo deste Termo de Contrato que ndo puderem ser

compostos pela conciliacdo, conforme art. 92, §1° da Lein® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:

I-
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