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ELETRONICO

30/2023

CONTRATANTE (UASG)
AGENCIA NACIONAL DE AVIACAO CIVIL (113214)

OBJETO

Contratacdo de solucdo de tecnologia da informacdo e comunicacdo visando a aquisicdo de
equipamentos de firewall de proxima geracdo (NGFW), compreendendo geréncia centralizada,
instalacdo e configuracdo da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta)
meses, e o fornecimento de atualizacdo de licengas de uso, garantia e suporte técnico para a solucao
BIG-IP F5 implantada no ambiente tecnoldgico da ANAC.

VALOR TOTAL DA CONTRATACAO
R$ 3.692.839,44

DATA DA SESSAO PUBLICA
Dia 12/12/2023 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
menor preco por Grupo

MODO DE DISPUTA:
fechado e aberto

3100
PREFERENCIA ME/EPP/EQUIPARADAS E
NAO

Baixe o APP Compras.gov.br

e apresente sua proposta!
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AGENCIA NACIONAL DE AVIAGCAO CIVIL
PREGAO ELETRONICO N° 30/2023

(Processo Administrativo n° 00058.017849/2023-51)

Torna-se publico que A Agéncia Nacional de Aviagdo Civil, por meio da Geréncia Técnica de LicitagBes
e Contratos, sediado no SCS, Quadra 09, Lote C, Torre A - 3° Andar, Edificio Parque Cidade Corporate -
Bairro Setor Comercial Sul, Brasilia/DF, CEP 70308-200, realizara licitacdo, na modalidade PREGAO, na
forma ELETRONICA, nos termos da Lei n° 14.133, de 2021, e demais legislacéo aplicavel e, ainda, de acordo
com as condicdes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacao € a contratagdo de solugéo de tecnologia da informagédo e comunicacao
visando & aquisicdo de equipamentos de firewall de proxima geracdo (NGFW), compreendendo geréncia
centralizada, instalagdo e configuragcdo da solugdo, com garantia e suporte técnico pelo periodo de 60
(sessenta) meses, e o fornecimento de atualizacdo de licengas de uso, garantia e suporte técnico para a
solucdo BIG-IP F5 implantada no ambiente tecnolégico da ANAC, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera dividida em grupos, formados por um ou mais itens, conforme tabela constante do
Termo de Referéncia, facultando-se ao licitante a participacdo em quantos grupos forem de seu interesse,
devendo oferecer proposta para todos os itens que os compdem.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

2.2. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro dia
atil anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou entidade
promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

2.4, E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgdos responséaveis pela informacéo,
devendo proceder, imediatamente, a correcao ou a alteragédo dos registros téo logo identifique incorrecéo ou
aqueles se tornem desatualizados.

2.5. A nado observancia do disposto no item anterior podera ensejar desclassificacdo no momento da
habilitacéo.

Pagina 3|19


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.gov.br/compras

EDITAL - PREGAO ELETRONICO N° 30/2023

2.6. Seréa concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006 e do Decreto
n.° 8.538, de 2015, bem como para bens e servicos produzidos com tecnologia produzida no pais e bens
produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e art. 8°
do Decreto n° 7.174, de 2010.

2.7. N&o poderéo disputar esta licitagéo:
2.7.1. aguele que ndo atenda as condi¢ces deste Edital e seu(s) anexo(s);

2.7.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados;

2.7.3. empresa, isoladamente ou em consoércio, responsavel pela elaboracéo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela necessérios;

2.7.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar
da licitagcdo em decorréncia de san¢éo que Ihe foi imposta;

2.7.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe
funcdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.7.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.7.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracéo de trabalho infantil, por submisséo de
trabalhadores a condi¢Bes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislacéo trabalhista;

2.7.8. agente publico do 6rgdo ou entidade licitante;

2.7.9. pessoas juridicas reunidas em consorcio;

2.7.10. Organizag@es da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢&o;
2.7.11. N&o poderd participar, direta ou indiretamente, da licitagdo ou da execugédo do contrato agente

publico do 6rgdo ou entidade contratante, devendo ser observadas as situagfes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que
disciplina a matéria, conforme 8 1° do art. 9°da Lei n® 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.4 sera também aplicado ao licitante que atue em substituicdo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagéo
fraudulenta da personalidade juridica do licitante.

2.9. A critério da Administracao e exclusivamente a seu servico, o autor dos projetos e a empresa a que
se referem os itens 2.7.2 e 2.7.3 poder&o participar no apoio das atividades de planejamento da contratacéo,
de execucéo da licitagdo ou de gestédo do contrato, desde que sob supervisdo exclusiva de agentes publicos
do 6rgéo ou entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.11. Odisposto nositens 2.7.2 e 2.7.3 ndo impede a licitagdo ou a contratacdo de servico que inclua como
encargo do contratado a elaboracéo do projeto basico e do projeto executivo, nas contratacdes integradas, e
do projeto executivo, nos demais regimes de execuc¢ao.
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2.12. EmlicitacBes e contratacdes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo poderd participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades ou que seja declarada inidbnea nos termos da Lei n°
14.133/2021.

2.13. A vedacdo de que trata o item 2.7.8 estende-se a terceiro que auxilie a conducéo da contratagdo na
gualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagdo, a fase de habilitagédo sucedera as fases de apresentacdo de propostas e lances e
de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrdnico, a proposta com o preco,
conforme o critério de julgamento adotado neste Edital, até a data e o horério estabelecidos para abertura da
sessdo publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacéo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitacéo e a proposta com o preco, observado o disposto nos itens 7.1.1 e 7.11.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

3.4.1. esta ciente e concorda com as condic¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilita¢éo definidos no instrumento convocatorio;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicéo;

3.4.3. ndo possui empregados executando trabalho degradante ou forcado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O fornecedor enquadrado como microempresa ou empresa de pequeno porte devera declarar, ainda,
em campo proprio do sistema eletrbnico, que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts.
42 a 49, observado o disposto nos §8 1° ao 3° do art. 4° da Lei n.° 14.133, de 2021.

3.5.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagéo do campo “n&o” impedira o prosseguimento no certame, para aquele item;

3.5.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa ou
empresa de pequeno porte.

3.6. A falsidade da declaracédo de que trata os itens 3.4 ou 3.5 sujeitara o licitante as sancdes previstas
na Lei n®14.133, de 2021, e neste Edital.
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3.7. Os licitantes poderao retirar ou substituir a proposta ou, na hip6tese de a fase de habilitacdo anteceder
as fases de apresentacao de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sessao publica.

3.8. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitagdo pelo licitante, o que ocorrer4 somente apés os procedimentos de abertura da sesséo publica e da
fase de envio de lances.

3.9. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacdo de propostas, apés a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo quando do cadastramento da proposta e obedecera as seguintes regras:

3.10.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta; e

3.10.2. os lances serdo de envio automético pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de
disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

3.12. O valor final minimo parametrizado na forma do item 3.10 possuira carater sigiloso para os demais
fornecedores e para o 6rgdo ou entidade promotora da licitacdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgdos de controle externo e interno.

3.13. Caberd ao licitante interessado em participar da licitagdo acompanhar as operac¢des no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo énus decorrente da perda de negécios diante
da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.1.1. valor unitario e total do item e do Grupo;
4.1.2. Marca, Part Numbers;
4.1.3. Fabricante;

4.2 Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugédo do
objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacéo de erro,
omissao ou qualquer outro pretexto.

Pagina 619



EDITAL - PREGAO ELETRONICO N° 30/2023

4.5, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte
0s percentuais estabelecidos na legislagéo vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderéo se beneficiar do regime
de tributacéo pelo Simples Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicGes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicéo.

4.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

4.10. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagBes publicas;

4.11. O descumprimento das regras supramencionadas pela Administracéo por parte dos contratados pode
ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, ap6s o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adocao das medidas necessarias ao exato cumprimento
da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacao dos agentes publicos responsaveis e
da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucéo do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessédo publica, por meio de sistema
eletronico, na data, horério e local indicados neste Edital.

5.2. Os licitantes poder&o retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item e do Grupo.

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da
sessdo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em
relagcdo aos lances intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera ser de um
mil reais (R$1.000,00).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o0 modo de disputa definido na pagina 1 deste edital.

5.11. Caso seja adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”, os
licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.
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5.11.1. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragdo da sessao publica.

5.11.2. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediéarios.

5.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessédo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificacéo.

5.11.4. Definida a melhor proposta, se a diferenca em relacao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.11.5. Apés o reinicio previsto no item supra, os licitantes seréo convocados para apresentar lances
intermediarios.

5.12. Caso seja adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto e fechado”,
os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sessao publica terd duracao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepcao
de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual seré sigiloso até o encerramento
deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu
Ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. N&o havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderéo os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.12.5. Apbs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregéao eletrénico o modo de disputa “fechado e aberto”,
poderdo participar da etapa aberta somente os licitantes que apresentarem a proposta de menor prego e 0s
das propostas até 10% (dez por cento) superior aquela, em que os licitantes apresentardo lances publicos e
sucessivos, até o encerramento da sessdo e eventuais prorrogagoes.

5.13.1. N&o havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 5.13, poderdo
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

5.13.2. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos Ultimos dois minutos do
periodo de duragdo da sessao publica.

5.13.3. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

Pagina 8|19



EDITAL - PREGAO ELETRONICO N° 30/2023

5.13.4. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagéo.

5.13.5. Definida a melhor proposta, se a diferenca em relagcdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.13.6. ApGs o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediérios.

5.14. Apobs o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

5.15. Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacdo do licitante.

5.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrnico podera permanecer acessivel aos licitantes para a recepc¢do dos lances.

5.18. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacéo.

5.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.20. Emrelacao a itens ndo exclusivos para participagéo de microempresas e empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificacdo automética, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparacao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n°® 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

5.20.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serédo
consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagdo automética para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

5.21.1. Apéds a aplicacao das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

5.21.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;
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5.21.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

5.21.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°® 8.248, de 1991.

5.21.2. Os licitantes classificados que estejam enquadrados no item 5.21.1.1, na ordem de
classificagcéo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta vélida, caso em que sera declarado vencedor do certame.

5.21.3. Caso a preferéncia ndo seja exercida na forma do item 5.21.1.1, por qualquer motivo, serdo
convocadas as empresas classificadas que estejam enquadradas no item 5.21.1.2, na ordem de
classificacdo, para a comprovacao e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 5.21.1.3 caso esse direito ndo seja exercido.

5.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situacao.

5.22. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

5.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

5.22.1.1. disputa final, hip6tese em que os licitantes empatados poderéo apresentar nova proposta em
ato continuo a classificagéo;

5.22.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverédo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

5.22.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

5.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacfes dos 6rgaos
de controle.

5.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servi¢os
produzidos ou prestados por:

5.22.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo ou entidade
da Administracao Publica estadual ou distrital licitante ou, no caso de licitacao realizada por érgéo ou
entidade de Municipio, no territério do Estado em que este se localize;

5.22.2.2. empresas brasileiras;
5.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.22.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

5.23. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratagdo, o pregoeiro podera negociar
condi¢cdes mais vantajosas, ap6s definido o resultado do julgamento.

5.23.1. Tratando-se de licitagcdo em grupo, a contratagdo posterior de item especifico do grupo exigira
prévia pesquisa de mercado e demonstracao de sua vantagem para o 6rgao ou a entidade e serdo
observados os seguintes pregos unitarios maximos como critério de aceitabilidade:

5.23.2. A negociacéo poderd ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apés a negociacao, for desclassificado em
razéo de sua proposta permanecer acima do preco maximo definido pela Administracao.
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5.23.3. A negociacéo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
5.23.4. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério.

5.23.5. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao (ltimo lance ofertado apds a negociacao realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmacéo daqueles exigidos neste Edital
e ja apresentados.

5.23.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacio fundamentada
feita no chat pelo licitante, antes de findo o prazo.

5.24. Apobs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagéo, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢cbes de participagdo no certame, conforme previsto no art. 14 da Lei n®
14.133/2021, legislagéo correlata e no item 2.7 do edital, especialmente quanto a existéncia de san¢éo que
impeca a participacdo no certame ou a futura contratacéo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF,;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uniéo
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sdcio
majoritério, por forca da vedacédo de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacao do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n® 3/2018, art. 29, §19°).

6.3.2. O licitante serd convocado para manifestagdo previamente a uma eventual desclassificacao.
(IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sanc¢ao, o licitante sera reputado inabilitado, por falta de condi¢éo
de participacao.

6.4. Caso atendidas as condi¢des de participacdo, serd iniciado o procedimento de habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os item 3.5 deste
edital.

6.6. Verificadas as condi¢cdes de participagdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagédo ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;
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6.7.2. nado obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do pre¢co maximo definido para a
contratacao;

6.7.4. néo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orcado pela Administracéo.

6.8.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apds diligéncia do
pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilna poderé ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majoragéo
do preco e que se comprove que este é 0 bastante para arcar com todos 0s custos da contratagéo;

6.11. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substancia
das propostas;

6.12. Considera-se erro no preenchimento da planilha passivel de corre¢éo a indicacédo de recolhimento de
impostos e contribuigcdes na forma do Simples Nacional, quando nédo cabivel esse regime.

6.13. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, poderéa ser
colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no objeto.

6.14. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro
lugar devera apresenté-la, conforme disciplinado no Termo de Referéncia, sob pena de nédo aceitacdo da
proposta.

6.15. Por meio de mensagem no sistema, sera divulgado o local e horéario de realizagao do procedimento
para a avaliacdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

6.16. Os resultados das avaliagGes serdo divulgados por meio de mensagem no sistema.

6.17. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste Edital, a proposta do
licitante ser& recusada.

6.18. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro
analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a
verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificagcdo de uma que atenda as especificacdes
constantes no Termo de Referéncia.

6.19. Caso o Termo de Referéncia exija prova de conceito, o licitante classificado em primeiro lugar sera
convocado pelo pregoeiro, com antecedéncia minima de 10 (dez) dias Uteis da data estabelecia para sua
realizacéo, para executa-la, visando aferir o atendimento dos requisitos e funcionalidades minimas da solucéo
de tecnologia da informacéo e comunicacdo, conforme disciplinado no Termo de Referéncia.

6.20. Por meio de mensagem no sistema, serd divulgado o local e horéario de realizacdo do procedimento
para a realizacdo da prova de conceito.
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6.21. A prova de conceito sera realizada por equipe técnica designada, responsavel pela afericdo do
atendimento dos itens estabelecidos, e podera ser acompanhada pelos demais licitantes, mediante registro
formal junto ao pregoeiro.

6.22. Todas as despesas decorrentes de participagdo ou acompanhamento da prova de conceito sdo de
responsabilidade de cada um dos licitantes.

6.23. A equipe técnica elaboraré relatério com o resultado da prova de conceito, informando se a solugéo
apresentada pelo licitante provisoriamente classificado em primeiro lugar esta ou ndo de acordo com 0s
requisitos e funcionalidades estabelecidas.

6.24. Caso o relatorio indique que a solucdo tecnolégica estda em conformidade com as especificacdes
exigidas, o licitante sera declarado vencedor do processo licitatorio e, caso indique a ndo conformidade, o
licitante sera desclassificado do processo licitatério.

6.25. Caso o relatorio indique que a solucéo foi aprovada com ressalvas, as ndo conformidades serdo
listadas e o licitante terd prazo de 3 (trés) dias Uteis, ndo prorrogaveis, a contar da data de ciéncia do
respectivo relatério, para proceder aos ajustes necessarios na solugéo e disponibiliza-la, para a realizacdo de
testes complementares, para afericdo da corre¢édo ou ndo das inconformidades indicada.

6.26. Podera ser considerada aprovada com ressalva a solugdo que, embora possua todas as
funcionalidades previstas na Prova de Conceito (PoC), venha a apresentar falha durante o teste.

6.27. Caso o novo relatério indique a ndo conformidade da solucéo ajustada as especificacdes técnicas
exigidas, a licitante sera desclassificada do processo licitatério.

6.28. Na&o sera aceita a proposta da licitante que tiver a prova de conceito rejeitada, que néo a realizar ou
gue nao a realizar nas condic¢des estabelecidas no Termo de Referéncia.

6.29. No caso de desclassificacdo do licitante, o pregoeiro convocara o proximo licitante, obedecida a
ordem de classificacdo, sucessivamente, até que um licitante cumpra os requisitos e funcionalidades previstas
na PoC.

6.30. Os resultados das avaliagBes serdo divulgados por meio de mensagem no sistema.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagéo, ser@o exigidos para fins de habilitacdo, nos termos
dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias
de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo
livre.

7.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de
assinatura do contrato, os documentos exigidos para a habilitacéo serdo traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que
venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por cépia.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
n° 14.133/2021.
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7.6. Sera verificado se o licitante apresentou declaracao de que atende aos requisitos de habilitacéo, e o
declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, I, da Lei n°
14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.9. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovacgdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver divida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n° 3/2018, art. 4°, 8§1°, e art. 6°, 849°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6érgéos responsaveis pela informacao, devendo proceder, imediatamente, a correcéo
ou a alteracdo dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados. (IN _n°
3/2018, art. 7°, caput).

7.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitag&@o. (IN n°® 3/2018, art. 7°, paragrafo Unico).

7.11. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de
certidBes constitui meio legal de prova, para fins de habilitagéo.

7.11.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2h (duas horas), prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

7.11.2. Na hipotese de a fase de habilitagdo anteceder a fase de apresentacdo de propostas e lances,
os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacdo e a
proposta com o preco, observado o disposto no 8 1° do art. 36 e no § 1° do art. 39 da Instrucdo Normativa
SEGES n° 73, de 30 de setembro de 2022.

7.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele nao contidos somente serd feita em
relacéo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente
serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do
licitante mais bem classificado.

7.12.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitacdo anteceder as fases de apresentacéo de propostas e lances e de julgamento, a verificacdo ou
exigéncia do presente subitem ocorrera em relagédo a todos os licitantes.

7.13. Apo6s a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagao
de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

7.13.1. complementacéo de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado ap6s a data de recebimento das
propostas;

Pagina 14|19


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art63
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art63
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018#art4
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art64
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022

EDITAL - PREGAO ELETRONICO N° 30/2023

7.14. Na analise dos documentos de habilitacdo, a comisséo de contratacdo podera sanar erros ou falhas,
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e classificagao.

7.15. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta
gue atenda ao presente edital, observado o prazo disposto no subitem 7.11.1.

7.16. Somente serao disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja
proposta atenda ao edital de licitacao, apds concluidos os procedimentos de que trata o subitem anterior.

7.17. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratacdo, e ndo como condi¢do para participacdo na licitacdo
(art. 4° do Decreto n° 8.538/2015).

7.18. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusdo de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou sé
conhecidos apés o julgamento.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagcéo de
licitantes, a anulagdo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimac¢&o ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou
inabilitagdo do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
8.3.1.1. o prazo para a manifesta¢@o da inteng&o de recorrer ndo sera inferior a 10 (dez) minutos.

8.3.2. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimacédo ou de
lavratura da ata de habilitag&o ou inabilitagdo;

8.3.3. na hipétese de adogédo da inversado de fases prevista no § 1°do art. 17 da Lei n® 14.133, de
2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimacédo da ata de
julgamento.

8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual
podera reconsiderar sua deciséo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do
recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serao conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
Uteis, contados da data da intimacgé&o pessoal ou da divulgacao da interposi¢éo do recurso, assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
gue sobrevenha deciséo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrénico
https://www.gov.br/anac/pt-br/acesso-a-informacaollicitacoes-e-contratos/licitacoes.
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9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo pregoeiro durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

9.1.2.1. ndo enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociacao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital,

9.1.3. néo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracéo;

9.1.4. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracéo
falsa durante a licitacéo;

9.1.5. fraudar a licitacéo;

9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n® 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar e

9.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem o0s motivos

determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.

9.3. Na aplicacdo das san¢des serdo considerados:

9.3.1. a natureza e a gravidade da infragdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administracéo Publica
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9.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 20 (vinte) dias Uteis, a contar da comunicacao oficial.

9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 € 9.1.3, a multa sera de 0,5% a 15% do valor
do contrato licitado.

9.4.2. Para as infrac®es previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, a multa sera de 15% a
30% do valor do contrato licitado.

9.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar poderédo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

9.6. Na aplicacao da sancao de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagéo.

9.7. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando nao se justificar a imposi¢céo de
penalidade mais grave, e impedira o responsavel de licitar e contratar no &mbito da Administragdo Publica
direta e indireta do ente federativo a qual pertencer o 6rgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responséavel a sancao de declaracéo de inidoneidade para licitar ou contratar,
em decorréncia da prética das infracdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, bem como pelas
infrac6es administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiguem a imposi¢cédo de penalidade
mais grave que a sanc¢do de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no
art. 156, 85° da Lei n.°© 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de pre¢o, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item 9.1.3,
caracterizard o descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a imediata perda
da garantia de proposta em favor do 6rgdo ou entidade promotora da licitacdo, nos termos do art. 45, 84° da
IN SEGES/ME n.° 73, de 2022.

9.10. A apuracao de responsabilidade relacionadas as san¢8es de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimacéo, apresentar defesa escrita e especificar as provas que
pretenda produzir.

9.11. Caberéa recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das san¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimacéo, o qual sera dirigido a autoridade que tiver
proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o
recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicacdo da sancdo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e
decidido no prazo maximo de 20 (vinte) dias (teis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
gue sobrevenha decisdo final da autoridade competente.

9.14. A aplicacdo das sancBes previstas neste edital ndo exclui, em hipotese alguma, a obrigacdo de
reparacao integral dos danos causados.
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10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagcdo da Lei n°
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrdnico oficial
no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia Gtil anterior a data da abertura do certame.

10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrdnica,
exclusivamente, pelo e-mail: licitacao@anac.gov.br

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

10.4.1. A concessao de efeito suspensivo a impugnacédo é medida excepcional e devera ser motivada
pelo agente de contratacdo, nos autos do processo de licitacéo.

10.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizag&o do certame.

11. DAS DISPOSICOES GERAIS

11.1. Sera divulgada ata da sessao publica no sistema eletrénico.

11.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horério anteriormente estabelecido, desde que nao haja comunicagéo em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario
de Brasilia - DF.

11.4. A homologac¢édo do resultado desta licitagdo ndo implicara direito a contratacéo.

11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacéo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administracéo, o principio da isonomia,
a finalidade e a seguranca da contratacao.

11.6. Os licitantes assumem todos o0s custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo
ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a4 o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

11.9. Em caso de divergéncia entre disposicfes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estéo disponiveis, na integra, no Portal Nacional de Contratac6es Publicas
(PNCP) e endereco eletrénico www.gov.br/compras.

11.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
11.12. ANEXO | - Termo de Referéncia TR DIGITAL n° 28/2023 (9356717)
11.12.1.1. Anexos do Termo de Referéncia:
11.12.2. ANEXO A -termo-de-ciencia.pdf
11.12.3. ANEXO B -termo-de-compromisso-de-manutencao-do-sigilo

11.12.4. ANEXO C -ordem-de-servico-fornecimento-de-bens
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11.12.5. ANEXO D -termo-de-recebimento-provisorio-compras-tic
11.12.6. ANEXO E -termo-de-recebimento-definitivo
11.12.7. ANEXO F -Modelo de Proposta Comercial

11.12.8. Apéndice do Anexo | — Estudo Técnico Preliminar e seus anexos:
11.12.8.1.1. ETP - WAF (9238964)
11.12.8.1.2. ETP - Firewall (9238967)

11.13. Anexo Il - Minuta do Termo de Contrato (9259893)

Brasilia, 27 de novembro de 2023

Bruno Silva Fiorillo

Pregoeiro
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UASG 113214 Termo de Referéncia 28/2023

Termo de Referéncia 28/2023

Informacoées Basicas

Nu d
refato UASG Editado por Atualizado em
artefato
28/2023 113214-AGENCIA NACIONAL DE AVIACAO CIVIL FELIPE SANTOS 21/11/2023 09:34 (v
- ANAC SARMANHO 1.0)
Status
ASSINADO

Outras informacoes

Categoria Numero da Contratacao Processo Administrativo
Aquisicoes/Contratacoes Internacionais 90030/2022 00058.017849/2023-51

1. Definicao do objeto

1. CONDICOES GERAIS DA CONTRATACAO

Termo de Referéncia elaborado tendo como base o modelo da AGU para
"Compras TIC" aderente a Lei n°14.133/2021, disponivel em: https://www.gov.
br/agu/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/14133/modelos-
da-lei-14-133-21-para-bens-e-servicos-de-tic/arquivos
/modelo_tr_compras_tic_lei_14-133_v-maio23.docx, versao de maio/2023.

1.1. Aquisicdo de equipamentos de firewall de préxima geragdo (NGFW), compreendendo geréncia centralizada, instalagdo e
configuragdo da solugdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, e o fornecimento de atualizacdo de
licengas de uso, garantia e suporte técnico para a solucdo BIG-IP F5 implantada no ambiente tecnoldgico da
ANAC, conforme condigoes, quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus anexos.

Tabela 1 - Itens da Contratacgdo

GRUPO| ITEM ESPECIFICAGAO CATMAT PMC-TIC MEDIDA [QUANTIDADE

1 |Aquisicdo de Solucdo de firewall de préxima geracdo 481646 Ndo ha. un. 4
(Next Generation Firewall) - Tipo I - com suporte e
garantia de 60 meses.

2 |Aquisicédo de Solugdo de firewall de préxima geragdo 481646 Nao ha. un. 6
(Next Generation Firewall) - Tipo II - com suporte e
garantia de 60 meses.

3 |Aquisicdo de Solucdo de geréncia centralizada dos 481646 Nao ha. 1
equipamentos firewall — com suporte e garantia de 60
meses.
4 |Servigo de Instalagdo e Configuracdo da solugdo de 27022 Nao ha. un. 5
1 firewall de préxima geracdo e geréncia centralizada.
5 |Servico de Repasse de conhecimento para toda solugdo de | 27022 Ndo ha. un. 1
Firewall, APT e geréncia, abordando conhecimentos
basicos e avangados das solugdes - Treinamento.
2 6 27502 Ndo ha. un. 4
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Fornecimento de atualizagdo de licenciamento, garantia e
suporte técnico para a solucdo BIG-IP F5, versdo
premium support and best bundle, para os seguintes part
numbers:

F5-VWTP-LRVZ;
F5-OQTP-DLEW;
F5-BYCF-IUZP;
F5-OIQF-HFOB

pelo prazo de 12 meses.

1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de
2021.

1.3. Os bens e servicos objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa constante do Estudo
Técnico Preliminar.

1.4. Para os itens do Grupo 1, o prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato, na
forma do artigo 105 da Lei n°® 14.133, de 2021.

1.5. Para Grupo 2 (item 6), o prazo de vigéncia da contratagdo é de 12 (doze meses) contados da assinatura do contrato,
prorrogavel por até 60 meses, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5.1. O fornecimento do Grupo 2 (item 6) sdo enquadrados como continuado tendo em vista que, pela sua essencialidade, visam
a protecao das aplicacdes web disponibilizadas pela Agéncia a partir do controle e monitoramento de trafego HTTP e HTTPS,
atendendo a finalidade publica de forma permanente e continua.

1.6. As condigOes de suporte técnico e garantia serdo de 60 (sessenta) meses para os itens do Grupo 1.

1.7. As condigdes de suporte técnico e garantia serdo de 12 (meses) meses para o item 6, podendo o contrato ser prorrogado
anualmente até o prazo maximo de 60 meses.

1.8. As vedagoes elencadas no art. 5°, bem como os dispositivos contidos no anexo I, da IN SGD/ME n° 94, de 2022, foram
observadas durante o processo de elaboracdo do Termo de Referéncia.

1.9. A solugdo pretendida ndo consta do Catalogos de Solugdes de TIC com Condig¢des Padronizadas - PMC-TIC, disponivel
em: https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic.

2.0. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacdo.

2. Fundamentacdo da contratacao

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo estd justificada juntamente com seus quantitativos em Toépico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagoes Anual 2023, conforme detalhamento a seguir:
I) ID PCA no PNCP: 07947821000189-0-000001/2023
II) Data de publicacdo no PNCP: 19/05/2023
I11) Id do item no PCA: 51

IV) Classe/Grupo: 165 - SERVICOS PARA A INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAOE
COMUNICACAO (TIC), NAO CLASSIFICADOS EM OUTROS TOPICOS

V) Identificador da Futura Contratagdo: 113214-30/2022
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2.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2023 e em consonadncia com o Plano
Diretor de Tecnologia da Informagdo e Comunicacdao (PDTIC) 2022/2023 da ANAC - Agéncia Nacional de Aviacao Civil,
conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Plano ID Objetivos Estratégicos
Plano Estratégico da OE11 Aprimorar a gestdo da informacg&o para a tomada de decisdo
ANAC - 2020-2026 OE13 Promover a alocagdo de recursos de forma estratégica e efetiva

Objetivo 1  |Oferta de servicos publicos digitais

Estratégia de Governo

Digital - 2020 a 2022 Objetivo 11 Garantia da seguranca das plataformas de governo digital e de missdo

critica

ALINHAMENTO AO PDTIC 2022-2023

ID Acéo do PDTIC ID Necessidades a serem atendidas
01 1. Manutengdo dos recursos da infraestrutura de seguranga de
rede da ANAC.

2. Manter as solugdes de seguranca atualizadas para a analise
do comportamento de novas pragas virtuais de forma a
aprimorar os mecanismos de defesa da agéncia.

3. Garantir o suporte técnico e substitui¢do de pecas ou
equipamentos em curto periodo para que ndo afete a
disponibilidade dos servigos de TT da ANAC

Renovacdo da garantia da
2ATDTI22074(estrutura de solucdo de
seguranca da informacao.

2.4. Por tratar de solucdo de TI de suporte a sistemas de informagdo que contemplam a oferta de servicos publicos digitais, é
importante ressaltar que estes sistemas de informacao ja se encontram integrados a Plataforma Gov.br, ou que tem planejamento
de integracdo, conforme PDTI-ANAC 2022-2023, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas
atualizagdes.

2.5

3. Descricao da solucao

3. DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

3.2. A solugdo de TIC consiste em aquisicdo de equipamentos firewall de préxima geracdo, compreendendo geréncia
centralizada, instalacdo e configuracdo da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, e
fornecimento de atualizacdo de licencas de uso, garantia premium e suporte técnico para a solugdo BIG-IP F5 implantada no
ambiente tecnolégico da ANAC, conforme condig¢Ges, quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus
anexos.

3.3. A solugdo de firewall de préxima geracao (NGFW - Next Generation Firewall) realizara a inspecdo e o filtro do trafego,
protegendo a rede de dados interna do 6érgdo contra ataques oriundos da rede externa e da prépria rede interna, utilizando
funcionalidades com IPS (Intrusion Prevention System), protecdo contra ameaca avangadas, filtro web, controle de aplicacdo,
além de prover servico de VPN (Virtual Private Network) para acesso seguro a partir do ambiente externo.
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3.4. Quanto a solugdo BIG-IP F5, trata-se de solu¢do de WAF (Web Application Firewall) ja adquirida e em uso na ANAC para
fins de protecdo das aplicagdes web disponibilizadas pela Agéncia a partir do controle e monitoramento de trafego HTTP e
HTTPS. Com ela, é possivel criar um conjunto de regras de andlise de trafego instantanea para que ameacas como Cross-Site
Scripting, SQL injections, DDoS, entre outras, sejam identificadas e tratadas antes de chegarem a aplicacdo. Essas regras de
protecdo estdo alinhadas as recomendacdes do Consorcio WASP, descrita na categoria OWASP Top 10 (https://owasp.org/www-
project-top-ten/). Dessa forma, a proposta é a atualizacdo das licencas de uso, garantia premium e suporte técnico para esse
produto.

3.5. Parcelamento da Solucao de TIC

3.6. Considerando as respectivas arquiteturas tecnolégicas, a estratégia considerada mais apropriada para a aquisi¢do é o
agrupamento dos itens da licitagdo em 2 (dois) grupos. Nessa divisdo, os itens compreendidos entre os niimeros 1 a 5, os quais
compdem o grupo 1, representam os firewalls de borda, solugdes e servigos de seguranga, voltados para atendimento da Sede,
Centro de Treinamento e Representacdes Regionais de Sdo Paulo/SP, Sdo José dos Campos/SP e Rio de Janeiro/RJ. Esses
equipamentos tem por objetivo proteger as redes da ANAC de acessos ndo autorizados, realizando a filtragem de pacotes,
inspecdo de conteddos, controle de trafegos de entrada e saida da rede, deteccdo e prevencdo de intrusdo, entre outros.

3.7. O grupo 2, representado pelo item de niimero 6, é composto pela renovagdo das licengas, suporte e assisténcia técnica dos
Firewalls de Aplicagdo (WAF - Web Application Firewall), responsaveis por proteger as aplicagdes web da ANAC contra
ataques mal-intencionados e trafego de internet indesejado, incluindo bots, injecdo e negacdo de servigo da camada de aplicacoes
(DoS).

3.8. No contexto de seguranca da informacao, as solucdes definidas nos grupos 1 e 2 sdo complementares, trabalhando em
escopos diferentes e com requisitos particulares.

3.9. Dentre os itens que compde o grupo 1, por exemplo, ird ofertar uma solugdo completa e se responsabilizara pela instalagdo e
operacionalizacdo dos equipamentos e solu¢des do seu grupo, de forma otimizada e integrada. Ha diversas vantagens de cunho
operacional e técnico favorecidos por tal modalidade.

3.10. Com relagao aos aspectos operacionais, que corroboram para o agrupamento destes itens como proposto, héa de se destacar
0s seguintes pontos:

3.11. Administracdo Centralizada dos Firewalls: facilita o controle de inventério, planejamento de capacidade e andlise de falhas,
mitigando os riscos envolvidos em eventuais ocorréncias de incidentes.

3.12. Ponto Unico de Contato: facilita a abertura e gerenciamento de chamados técnicos (corretivos e evolutivos) para o grupo
em especifico.

3.13. Em se tratando dos aspectos técnicos, merecem destaques as seguintes vantagens:

3.14. A empresa vencedora serd responsavel por implementar e manter operacional a solugdo definida em seu grupo. Neste
sentido, a empresa devera observar praticas e principios que garantam a disponibilidade, seguranga e interoperagdo da solugéo
como um todo.

3.15. Assim, em eventuais situagoes de falhas, a fornecedora serd a tinica responsavel por isolar e tratar incidentes e problemas,
independentemente do elemento em que isso venha a ocorrer. Sem sobreposi¢do de equipamentos de empresas distintas, o
processo de normalizagdo do ambiente tende a se tornar mais célere e confiavel.

3.16. Outro ponto é que se tem observado que muitas funcionalidades sdo apenas compativeis entre equipamentos de um mesmo
fabricante. Dessa forma, em um ambiente composto por equipamentos de um unico fabricante, a otimizagdo de
configuragdo, desempenho e seguranga, é garantida e suportada.

3.17. A ndo observancia de tal critério de selecdo pode vir a acarretar problemas de comunicagdo e de ndo ativacdo de
funcionalidades especificas dos equipamentos, trazendo prejuizos técnicos e inviabilizando o uso otimizado dos equipamentos.

3.18. A Interdependéncia tecnoldgica entre os equipamento possibilita o uso pleno de todas as suas funcionalidades e
especificidades (protocolos de rede), em conjunto e quando necessério, possibilitando inclusive, o uso e ativagédo de
funcionalidades néo previstas nas RFCs (Requests For Comments) padrdo, desenvolvidas pelos fabricantes com o intuito de
melhorar o uso, gestdo e performance de seus equipamentos, visando atender as necessidades técnicas do mercado.

3.19. A observancia dos aspectos técnicos citados no item anterior ndo diminui a competitividade no processo licitatério em
questdo, pois se aplicam a todos os fabricantes de mercado que possuem solugdes de seguranca, tais como Check Point, Palo
Alto, Fortinet, Forcepoint, etc.
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3.20. Considerando todos os pontos analisados acima, entende-se como a melhor estratégia a divisdo dos itens em
2 (dois) grupos, conforme proposto neste Termo de Referéncia.

4. Requisitos da contratacao

4, REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio

A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1. A solucdo devera ser adequada aos sistemas de TT atualmente em produgdo nos Data Centers da ANAC.
4.1.2. A solugdo devera ser compativel com o parque tecnolégico e com as instalagdes fisicas da ANAC.

4.1.3. Garantir o fornecimento de infraestrutura com recursos tecnolégicos de seguranca para as operacdes criticas de TI da
Ageéncia, adequados ao panorama atual de ameacas cibernéticas.

4.1.4. Propiciar alta disponibilidade, confiabilidade e seguranga aos processos e servicos do 6rgao.

4.1.5. Garantir a confidencialidade, integridade e disponibilidade dos dados da ANAC.

4.2. Requisitos de Capacitacao

4.2.1. A empresa a ser contratada devera possuir experiéncia compativel com a natureza e o quantitativo do objeto, comprovando
tal experiéncia com atestado de capacidade técnica a ser apresentado quando da fase de habilitacdo da proposta no pregdo
eletronico.

4.2.2. Todo servico de instalagdo, implantacdo e repasse de conhecimento devera ser feito por profissional indicado pela empresa
contratada, que se responsabilizard pela adequada capacitacdo técnica desse profissional, e deverd se previamente indicado a
equipe de fiscalizacdo quando do agendamento da instalag&o.

4.2.3. Em toda a vigéncia do prazo de suporte técnico e garantia, todo servico devera ser executado por profissional técnico
qualificado, indicado pela empresa contratada, que se responsabilizaré pela adequada capacitagdo técnica desse profissional.

4.2.4. A transferéncia de conhecimento deve garantir que toda a informagdo gerada durante os processos de instalacdo e migracdo
seja integramente apresentada pela equipe da contratada, por meio de métodos expositivos, realizacdo pratica das atividades,
apresentacao de resumos, esquemas, relatérios ou qualquer outro documento que viabilize ou facilite a absor¢do da tecnologia do
novo ambiente pela equipe da contratante.

4.3. Requisitos Legais

4.3. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instrugdo
Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

4.3.1. Lei n° 8.248, de 23 de outubro de 1991 — Dispde sobre a capacitagdo e competitividade do setor de informética e
automacao, e da outras providéncias;

4.3.2. Instrucao Normativa SEGES/ME n° 73, DE 30 de setembro de 2022 - Dispde sobre a licitagdo pelo critério de julgamento
por menor pre¢o ou maior desconto, na forma eletronica, para a contratacdo de bens, servigos e obras, no ambito da
Administracdo Publica federal direta, autarquica e fundacional.
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4.3.3. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Dispde sobre o processo de contratagdo de solugdes de
Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos
de Tecnologia da Informagéo - SISP do Poder Executivo Federal;

4.3.4. Decreto n° 3.555, de 08 de agosto de 2000 — Aprova o Regulamento para a modalidade de licitagdo denominada pregdo,
para aquisicdo de bens e servicos comuns;

4.3.5. Instrucdo Normativa ANAC n° 172, de 2 de agosto de 2021 — Aprova a Politica de Protecdo de Dados Pessoais - PoPD no
ambito da Agéncia Nacional de Aviagdo Civil - ANAC.

4.3.6. Lei Complementar n° 123, de 2006 — Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte; altera
dispositivos das Leis nf 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidagdo das Leis do Trabalho - CLT, aprovada
pelo Decreto-Lei n° 5.452, de 1° de maio de 1943, da Lei n° 10.189, de 14 de fevereiro de 2001, da Lei Complementar n° 63, de
11 de janeiro de 1990; e revoga as Leis nf 9.317, de 5 de dezembro de 1996, e 9.841, de 5 de outubro de 1999;

4.3.7. Lei n° 12.846, de 1° de agosto de 2013 — Dispde sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela
pratica de atos contra a administragdo publica, nacional ou estrangeira, e da outras providéncias;

4.3.8. Instrucdo Normativa ANAC n° 128, de 6 de novembro de 2018 — Institui a Politica de Seguranca da Informac&do no ambito
da Agéncia Nacional de Aviacdo Civil - ANAC;

4.3.9. Decreto n° 10.818, de 27 de setembro de 2021 — Regulamenta o disposto no art. 20 da Lei n® 14.133, de 1° de abril de 2021,
para estabelecer o enquadramento dos bens de consumo adquiridos para suprir as demandas das estruturas da administracdo
publica federal nas categorias de qualidade comum e de luxo;

4.3.10. Decreto n° 11.246, de 27 de outubro de 2022 — Regulamenta o disposto no § 3° do art. 8° da Lei n° 14.133, de 1° de abril
de 2021, para dispor sobre as regras para a atuacao do agente de contratacdo e da equipe de apoio, o funcionamento da comissao
de contratacdo e a atuacdo dos gestores e fiscais de contratos, no dmbito da administracdo publica federal direta, autarquica e
fundacional;

4.3.11. Decreto n° 7.174, de 12 de maio de 2010 — Regulamenta a contratagdo de bens e servicos de informatica e automagao pela
administracdo publica federal, direta ou indireta, pelas fundacGes instituidas ou mantidas pelo Poder Publico e pelas demais
organizacdes sob o controle direto ou indireto da Unido;

4.3.12. Decreto n° 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos para credenciamento de seguranca e
tratamento de informacdo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;

4.3.13. Portaria INMETRO n° 170, de 2012 - Aprova os Requisitos de Avaliacdo da Conformidade para Bens de Informatica,
disponibilizados no sitio www.inmetro.gov.brInstituir, no dambito do Sistema Brasileiro de Avaliacdo da Conformidade — SBAC,
e instituiu a certificacdo voluntaria para Bens de Informaética, a qual deverd ser realizada por Organismo de Certificagdo de
Produto — OCP, acreditado pelo Inmetro, consoante o estabelecido nos Requisitos aprovados;

4.4. Requisitos Sociais, Ambientais e Culturais

4.4.1. Os bens devem ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel,
que utilize materiais reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o armazenamento.

4.4.2. Qualquer atendimento presencial, quando necessario, realizado pela CONTRATADA devera ser feito por técnicos que
possuem dominio da lingua portuguesa ou acompanhados de intérprete para essa lingua.

4.4.3. As comunicagdes realizadas (e-mails, conferéncias, entre outros) entre CONTRATANTE e CONTRATADA deverdo
ocorrer na lingua portuguesa.

4.4.4. Outros requisitos relacionados ao tema estdo indicados no item "4.16. Sustentabilidade".

4.5. Requisitos de Manutencao
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4.5.1. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes corretivas, preventivas, adaptativa,
evolutiva pela Contratada, visando a garantia da disponibilidade da solucdo em caso de falhas, conforme detalhado no item 4.11 -
Requisitos de Garantia e Suporte Técnico.

4.6. Requisitos Temporais
4.6.1. A seguir sdo listados os requisitos temporais relativos ao objeto:

4.6.1.1-GRUPO 1

Evento Descricao do evento Prazo Maximo Responsavel
01 Inicio da vigéncia do contrato - IANAC
.. Até 5 (cinco) dias uteis IANAC e
02 R I 1
euniao fnicia ap6s o evento 01 CONTRATADA
Até 5 (ci dias utei
03 [Abertura da Ordem de Fornecimento de Bens e Servigos (,a' (cinco) dias dteis IANAC
apds o evento 01
At 20 (vi o
04 [Entrega do Plano de Instalagdo t? 0 (vinte) dias tteis CONTRATADA|
apos o evento 02
N ~ - . ~ |Até 10 (dez) dias utei
05 |Avaliagdo, aprovacao e solicitacdo de ajustes do Plano de Instalagdo ? (dez) dias dteis IANAC
apds o evento 04
06 E_ntrega da_ V-EI‘SEIO final Plano de Instalagdo com os At(’e 10 (dez) dias tteis CONTRATADA
ajustes solicitados pela ANAC ap6s o evento 05
IAté 60 ta) di
07 |Entrega dos produtos €60 (sessenta) dias | \rp ATADA
corridos ap6s o evento 03
[Emissdo do Termo de Recebimento Provisério (TRP) para os , L
Até 10 (dez) d t
08 produtos e Servicos presentes na Ordem de Fornecimento de Bens e ? (dez) dias dteis IANAC
. apds o evento 07
Servigos
IAté 5 (cinco) dias tteis
[nicio das atividades para instalacdo e configuracao dos itens apos o evento 08
09 " Ordem de F . tode B Servi CONTRATADA]
presentes na Ordem de Fornecimento de Bens e Servigos (O Plano de Tnstalacio
deve estar aprovado)
10 Finalizggéo da instalacdo dos.itens presentes na Ordem de Até .30 (trin'ta) dias uteis CONTRATADA
[Fornecimento de Bens e Servicos corridos ap6s o evento 09
At 1 o
11 [Emissdo do Termo de Recebimento Definitivo (TRD) t? 0 (dez) dias dreis IANAC
apds o evento 10

4.6.1.1 - GRUPO 2
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Evento Descricao do evento Prazo Maximo Responsavel
01 Inicio da vigéncia do contrato - IANAC
0o Reunizo Tnicial Até 5 (cinco) dias uteis IANAC e

apos o evento 01 CONTRATADA]

Até 5 (cinco) dias tteis

03 [Abertura da Ordem de Servicos ., IANAC
apds o evento 01
[ 1 . RPI
04 [mplantacdo t? 5 (cinco) dias dteis CONTRATADA|
apds o evento 03
At 1 o
05 [Emissdo do Termo de Recebimento Provisério (TRP) t‘? 0 (dez) dias tteis IANAC
apds o evento 04
IAté 10 (dez) dias utei
06 [Emissdo do Termo de Recebimento Definitivo (TRD) € 10 (dez) dias tteis IANAC

ap6s o evento 06

4.6.2. A CONTRATADA somente podera entregar os materiais quando autorizada pelo CONTRATANTE, apéds assinatura do
CONTRATO, e expedicao da ORDEM DE FORNECIMENTO DE BENS E SERVICOS.

4.6.3. A entrega e instalacdo dos equipamentos devera respeitar os horarios de funcionamento de cada unidade, conforme
acordado com a equipe de fiscalizacéo.

4.6.4. Para os itens do Grupo 1 a entrega dos equipamentos e solugdes devera ser efetivada no prazo maximo de 60 (sessenta)
dias corridos, a contar da emissdo da Ordem de Fornecimento de Bens (OFB) pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

4.6.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da
incorreta execugdo do contrato.

4.6.6. A ANAC podera prorrogar em até 30 dias a emissdo da Ordem de Fornecimento de Bens ou Ordem de Servicos, em caso
de evento de forca maior, ou ainda considerando critérios de oportunidade e conveniéncia.

4.7. Requisitos de Arquitetura Tecnolégica
4.7.1 Para os itens do Grupo 1, conforme descrito no item 13 - Especificagdes Técnicas da Solugdo deste Termo de Referéncia.

4.7.2.Para o item do Grupo 2. esse item nao se aplica, por se tratar de fornecimento de atualizagdo de licenciamento, garantia e
suporte técnico de solugdo ja implantada.

4.8. Requisitos de Implantacao

4.8.1. Os prazos e a sequéncia de eventos descritos a seguir devem ser obedecidos para a efetiva entrega e instalacdo da solucdo
CONTRATADA e sdo requisitos essenciais para a emissdao do Termo de Recebimento Definitivo (TRD):

4.8.2. Os Termos de Recebimento Provisdrios (TRP) para os produtos serdo emitidos pelo fiscal técnico, apés a respectiva
entrega, seguindo o modelo presente neste processo.

4.8.3. Os Termos de Recebimento Definitivos (TRD) para os produtos serdo emitidos apds a respectiva entrega e
instalacdo, seguindo o modelo presente neste processo.

4.8.4. O TRP e o TRD serdo emitidos e disponibilizados através do Sistema Eletronico de Informagdes (SEI!) da ANAC,
disponivel na URL: https://sei.anac.gov.br/sei/;
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4.8.5. Caso a CONTRATADA identifique algum evento alheio a sua vontade que venha a comprometer o atendimento dos
prazos definidos nos cronogramas, devera comunicar formal e tempestivamente a Agéncia, através de oficio enderecado ao
Gestor do contrato, expondo as circunstancias, justificativas e proposta de data para prorrogacdo do prazo;

4.8.6. Cabe ao Gestor do contrato analisar as solicitagdes de prorrogacao de prazos e decidir sobre sua aceitagdo;

4.8.7. O descumprimento ndo justificado dos prazos estabelecidos no Cronograma de atividades, por parte da CONTRATADA, a
sujeitara a glosa de 0,1% do valor da Ordem de Fornecimento de Bens, por dia de atraso. O limite de glosa para esse atraso serd
de 5% do valor da Ordem de Fornecimento de Bens.

4.8.8. Atrasos ndo justificados de eventos individuais definidos no item Requisitos Temporais por parte da CONTRATADA,
superiores a 15 (quinze) dias corridos, ensejam rescisdo contratual;

4.8.9. Atrasos acumulados e ndo justificados de eventos definidos no item Requisitos Temporais por parte da CONTRATADA,
superiores a 20 (vinte) dias corridos, ensejam rescisdo contratual;

4.8.10. Os prazos definidos no item Requisitos Temporais poderdo ser prorrogados, a critério da ANAC, para melhor acomodar
os eventos com as atividades rotineiras da Agéncia;

4.8.11. Os servigos que eventualmente acarretem risco para os sistemas em producdo ou requeiram parada de servidores e
equipamentos, somente poderdo ser executados fora de expediente, em horarios previamente acordados com a area de TI .

4.8.12. Os demais servicos poderdo ser executados em horério de expediente, conforme acordo prévio com a area de TI.

4.9. Requisitos de Projeto e de Implementacao
4.9.1.Para os itens do Grupo 1, conforme descrito no item 13 - Especifica¢gdes Técnicas da Solucdo deste Termo de Referéncia.

4.9.2.Para o item do Grupo 2. esse item nao se aplica, por se tratar de fornecimento de atualizacdo de licenciamento, garantia e
suporte técnico de solugdo ja implantada.

4.10. Requisitos de Experiéncia Profissional

4.10.1. O profissional responsavel pela elaboracdo do plano de instalagdo e pela instalagdo, configuracdo e operacionalizacdo da
solucdo deve atender aos requisitos descritos abaixo:

® Profissional deve ser capacitado e certificado na linha de produtos proposta.

4.10.2. Caso o fabricante ndo possua certificacdo especifica para a linha de produtos serdo aceitos profissionais
comprovadamente capacitados e aprovados em treinamento formal do fabricante.

4.10.3. Os servigos de instalacado, assisténcia técnica e suporte deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacao dos servigos.

4.11. Requisitos de Garantia e Suporte Técnico
Os requisitos descritos nessa secdo se aplicam ao Grupo 1 e 2 da contratacao.
4.11.1. O servico de garantia e suporte técnico sera dividido em servigos de natureza preventiva, corretiva:

a) Manutengdo Preventiva — devera ser realizada andlise semestral (remoto ou on-site, caso necessario) para realizar a
checagem da saude e funcionamento da solugdo ja implementada, permitindo diagndstico preciso do status da atual rede.
Ao final de cada manutencéo preventiva, devera ser elaborado um relatério detalhando os servicos executados

b) Manutengdo Corretiva — corresponde ao tratamento dos problemas encontrados na operacdo da solugdo, incluindo
esclarecimentos de duvidas relacionadas a instalagdo, configuragao, uso e atualizagdo, além de reposicdo de pecas
defeituosas.

4.11.2. Os custos de manutengdo preventiva e corretiva, inclusive com substituicdo de pecas, componentes ou equipamentos
inteiros, deverdo estar inclusos nos itens de Garantia e Suporte Técnico da Solucdo, devendo seu valor ser calculado por
equipamento para o prazo total de garantia.

4.11.3. Dos requisitos de reposicdo de equipamento defeituoso:

4.11.3.1. Este servico compreende o envio de equipamento(s), componente(s), acessorio(s) e dispositivo(s) novo(s), de
primeiro uso e de modelo igual ou superior ao(s) danificado(s), as expensas do fabricante, as dependéncias
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da CONTRATANTE;

4.11.3.2. O contrato de reposicdo de pegas contemplara o acionamento em horério comercial e devendo o equipamento
substituto ser entregue na CONTRATADA até o préximo dia util (Next Business Day - NBD) apés a abertura do
chamado;

4.11.3.3. Para determinagdo do horéario de inicio de cada chamado referente a substituicdo de equipamento defeituoso
devem ser levadas em consideracéo as seguintes condicdes:

® caso a determinagdo de falha do hardware pela fabricante tenha ocorrido antes das 15h, horario local da Brasilia-DF, de
segunda a sexta-feira (excluindo os feriados), o equipamento devera ser enviado no mesmo dia para chegar no préximo
dia util.

® Para as solicitacdes feitas depois das 15h, o fabricante devera entregar o equipamento substituto até o segundo dia util
apos a determinacao da falha;

4.11.3.4. O equipamento substituto passara a propriedade da CONTRATANTE, devendo o mesmo ser imediatamente
incluido no contrato de manutencdo vigente em substituicdo ao equipamento danificado;

4.11.3.5. O equipamento substituido devera ser devolvido ao fabricante as expensas do mesmo, em até 5 (cinco) dias
Uteis.

4.11.3.6. A CONTRATANTE devera ter acesso direto ao centro de assisténcia técnica da fabricante dos equipamentos
para abertura dos chamados, bem como para acompanhar e gerenciar os casos quando necessdrio. Esse acesso devera ser
provido 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana com uso de login/senha individual

4.11.3.7. A CONTRATANTE devera ter a opgdo de abrir os chamados junto ao fabricante com o intermédio da
CONTRATADA;

4.11.3.8. Néao serd aceita garantia para reposicdo de equipamentos da empresa revendedora;

4.11.4. Dos requisitos de manutengdo preventiva:

4.11.4.1. Os servicos compreendem verificagdes semestrais com relacdo ao bom funcionamento do hardware e a
atualizacdo de softwares e firmwares necessérios para todos os itens que compdem os equipamentos listados no objeto;
4.11.4.2. A data da realizacdo das manutengdes preventivas deverd ser acorda entre CONTRATADA e
CONTRATANTE, devendo ser realizadas no decorrer do sexto (e demais multiplos) més de contrato, ndo devendo, em
situacdo normal, deixar de serem vistoriados dentro do periodo correspondente;

4.11.4.3. A futura CONTRATADA devera realizar a manutencdo preventiva, realizando:

Analise de logs e configuracdes da solucdo, identificando possiveis erros ou conflitos e as corregdes necessarias;
Analise de desempenho do funcionamento da solucdo no que diz respeito ao uso de CPU e memoria e recomendar
ajustes;

® Andlise fisica dos equipamentos, incluido verificacdes de temperatura, ventilacdo e eventuais alertas de falhas de
hardwares;

® Andlise de vulnerabilidades e de pendéncias de atualiza¢des de versdes de firmwares, engines, assinaturas ou qualquer
componente da solucao passivel de atualizacdo e recomendar as a¢des necessérias para regularizagao;

® Monitoramento dos servigos;

4.11.4.4. Ao final de todo servico de manutengdo preventiva, a CONTRATADA devera entregar relatério técnico que
descreva as agOes executadas, possiveis problemas ou alertas que devem ser tratados, e as eventuais a¢des corretivas
aplicadas em razdo da verificagdo. Este relatério devera ser entregue em até 5 (cinco) dias tteis apds a execugdo dos
Servigos.

4.11.4.5. Durante toda a vigéncia contratual, a CONTRATADA devera fornecer a equipe técnica da CONTRATANTE
todas as informagdes referentes a novas versdes do produto langadas no mercado, orientando a CONTRATANTE para,
quando lhe for conveniente, proceder a aplicacdo de pacotes de correcdo e migracdo de versdes do produto;

4.11.5. Dos requisitos de atualizacdo de software:

4.11.5.1. Este servico compreende também o acesso por parte do CONTRATANTE, as atualiza¢Ges (versoes e releases)
de software dos equipamentos de rede disponibilizadas pelo fabricante, com a habilidade de efetuar download de
softwares do sistema operacional dos equipamentos.

4.11.5.2. Devera haver garantia da atualizacdo do sistema operacional/firmware, provendo o fornecimento de novas
versdes por necessidade de correcdo de problemas ou por implementacdo de novos releases;

4.11.5.3. A atualizagdo de software podera ser solicitada pela CONTRATANTE sempre que julgar necessario, devendo a
CONTRATADA informar eventuais riscos inerentes a atualizacdo, como a presenca de bugs e descontinuidade do
suporte a alguma funcionalidade ou equipamento;

4.12. Requisitos de Assisténcia Técnica
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Os requisitos descritos nessa secdo se aplicam ao Grupo 1 e 2 da contratagdo.

4.12.1 . Este servico compreende o apoio técnico a distancia dada pela assisténcia técnica da fabricante dos equipamentos e da
CONTRATADA para solucionar problemas de ordem sistémica, problemas em equipamentos desta marca e problemas
decorrentes de mau funcionamento de software.

4.12.2 . Os chamados junto ao fabricante deverdo ser atendidos por engenheiros certificados e especializados do quadro de
funcionarios do fabricante, em inglés ou portugués;

4.12.3 . No site do fabricante deverd existir ferramentas de autosservigo que permitam o diagnéstico e sugestdes de solugdo do
problema quando possivel;

4.12.4 . Devera existir acesso ao servico de assisténcia técnica da CONTRATADA, por telefone gratuito, e-mail ou acesso ao
site, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

4.12.5 . Os chamados junto a CONTRATADA deverdo ser atendidos por profissionais da CONTRATADA, em portugués e serdao
usados para abrir solicitagdes de informagdes, reportar incidentes ou esclarecer dividas quanto a utilizagdo dos produtos e
solucdes fornecidos;

4.12.6 . A CONTRATADA deve indicar, na assinatura do contrato, os procedimentos para abertura do chamado de suporte
técnico;

4.12.7 . Os servicos poderdo ser prestados pela CONTRATADA ou por representante indicada pela CONTRATADA ou pelo
fabricante da solucéo, sem prejuizo a responsabilidade integral da CONTRATADA quanto ao atendimento dos niveis de servico;
4.12.8 . Entende-se por “Garantia” ou “Suporte” ou “Manutencdo”, doravante denominada unicamente como “Garantia”, toda
atividade do tipo “corretiva” nédo periédica que variavelmente podera ocorrer, durante todo o periodo de garantia. A atividade
corretiva possui suas causas em falhas e erros no Software/Hardware e trata da corregdo dos problemas atuais e ndo iminentes de
fabricagdo dos equipamentos. Esta “Garantia” inclui os procedimentos destinados a recolocar em perfeito estado de operagdo os
servicos e produtos ofertados, tais como:

4.12.9 . Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de fabricagdo no hardware,
fornecimento de pecas de reposicdo, substituicdo de hardware defeituoso por defeito de fabricacdo ou ocasionada pelo uso
normal dos equipamentos, atualizagdo da versdo de drivers e firmwares, correcdo de defeitos de fabricagdo, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados

4.12.10. Do software: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de desenvolvimento do software,
atualizacdo da versdo de software, correcdo de defeitos de desenvolvimento do software, de acordo com os manuais e as normas
técnicas especificas do fabricante para os recursos utilizados;

4.12.11. Quanto as atualizagOes pertinentes aos softwares: Entende-se como “atualizacdo” o provimento de toda e qualquer
evolucdo de software, incluindo correcdes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”,
“upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de atualizacdo de tais versdes ocorra
durante o periodo de garantia do contrato.

4.12.12. A CONTRATADA devera substituir as pecas quebradas, com defeito ou gastas pelo uso normal dos equipamentos, por
outras de configuracdo idéntica ou superior, originais e novas, sem que isso implique acréscimo aos precos contratados;

4.12.13. Substituir, temporéria ou definitivamente, o equipamento defeituoso por outro de mesma marca e modelo e com as
mesmas caracteristicas técnicas, novo e de primeiro uso, quando entdo, a partir de seu efetivo funcionamento, ficara suspensa a
contagem do prazo de reparo, nos casos em que ndo seja possivel o reparo dentro dos prazos maximos estipulados acima.
Devolver, em perfeito estado de funcionamento, no prazo maximo de 30 (trinta) dias corridos, a contar da data de retirada dos
equipamentos, 0s equipamentos que necessitem ser temporariamente retirados para conserto, ficando a remogao, o transporte e a
substituicdo sob inteira responsabilidade da CONTRATADA.

4.12.14. A CONTRATADA fornecera e aplicard pacotes de correg¢do, em data e horario a serem definidos pelo Contratante,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas comprovadas de seguranga em software ou firmware dos
aparelhos que integrem o objeto do contrato. O atendimento deste requisito estad condicionado a liberacdo pelo fabricante dos
pacotes de correcdo e/ou novas versdes de software. Devera fornecer, ainda, servicos de configuracdo, instalacéo, transferéncia
de conhecimento, com licenciamento e garantia, ao longo do qual deverdo ser fornecidas sem custo adicional todas as corre¢oes
(patches) e atualizagdes, inclusive de “firmware”, da solucdo, sempre que houver adigdo de novas funcionalidades ou corregdes.
4.12.15. E facultado a Contratada a execucio, ao seu planejamento e disponibilidade, de “Garantia” do tipo “preventiva” que pela
sua natureza reduza a incidéncia de problemas que possam gerar “Garantia” do tipo “corretiva”. As manutencdes do tipo
“preventiva” ndo podem gerar custos ao Contratante.

4.12.16. A manutencdo técnica do tipo “corretiva” serd realizada sempre que solicitada pelo Contratante por meio da abertura de
chamado técnico diretamente a empresa CONTRATADA (ou a outra informada pela CONTRATADA) via telefone (com
ntimero do tipo “0800) ou Internet ou e-mail ou outra forma de contato;

4.12.17. Os servigos de “Garantia” incluem:

4.12.18. Solucdo de problemas relativos a indisponibilidade da solucdo decorrentes de problemas de fabricacdo, desenvolvimento
ou ocasionada pelo uso normal dos equipamentos;

4.12.19. Solugdo de falhas ou defeitos no funcionamento, incluindo a instalagdo de arquivos para corregdo dos erros;

4.12.20. Esclarecimento de dividas sobre o funcionamento e operagdo da solugdo;

4.12.21. Instalacdo de novas versoes ou atualizacdes e patches;
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4.12.22. A CONTRATADA deve disponibilizar a central de atendimento 24 horas por dia, 7 dias da semana (incluindo feriados)
e equipe com conhecimentos sélidos no funcionamento e operacéo da solucao de gestao.
4.12.23. O servico de “Garantia” deve disponibilizar os seguintes tipos de atendimento:

® Nivel I - Atendimento Telefonico (Help Desk): chamados abertos através de ligagdo telefénica ou e-mail ou outro forma
de contato, em regime de 24x7: 24 horas por dia, 7 dias da semana (incluindo feriado). Esse servigo deve atender
demandas dos usuarios referentes ao funcionamento da solucéo, que decorram de problemas de funcionamento.

® Nivel II - Atendimento Remoto: atendimento remoto de chamados de suporte técnico através de tecnologia
disponibilizada pelo Contratante, mediante prévia autorizacdo e seguindo os padrdes de seguranca, objetivando andlise e
solucdo remota dos problemas apresentados.

® Nivel IIT - Atendimento Presencial (On-Site): atendimentos técnicos realizados nas dependéncias do CONTRATANTE,
através de visita de técnico especializado, com a finalidade de resolver demandas abertas no Help Desk e nado
solucionadas pelo Atendimento Telef6nico e/ou Remoto.

4.12.24. Os prazos para a prestacdo dos servicos devem garantir a observancia ao atendimento conforme disposto no item
"6.36. Niveis Minimos de Servico Exigidos".

4.12.25. Um chamado técnico somente podera ser fechado apds a confirmacdo do responsdvel da CONTRATANTE e o término
de atendimento dar-se-& com a disponibilidade do recurso para uso em perfeitas condi¢des de funcionamento no local onde o
mesmo estd instalado;

4.12.26. Na abertura de chamados técnicos, serdo fornecidas informacdes, como Numero de série (quando aplicavel),
anormalidade observada, nome do responsavel pela solicitacdo do servico e versdo do software utilizada e severidade do
chamado.

4.12.27. A severidade do chamado poderé ser reavaliada quando verificado que a mesma foi erroneamente aplicada, passando a
contar no momento da reavaliagdo os novos prazos de atendimento e solucdo;

4.12.28. A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos para conclusdo de atendimentos de chamados,
desde que o faga antes do seu vencimento e devidamente justificado.

4.12.28. Caso o fabricante disponibilize em seu préprio site central de gerenciamento das licencas e do suporte, a
CONTRATADA devera providenciar o cadastro dos integrantes da equipe de fiscalizacdo e da equipe técnica da ANAC.

4.13. Requisitos de Formacao da Equipe

4.13.1. Nao se aplica, uma vez que a equipe responsavel pela operacdo da solugdo ap6s a implantagdo estd atualmente
vinculada ao Contrato n° 21/ANAC/21 (Global Web) e ja possui requisitos de formagao devidamente estabelecidos e validados.

4.14. Sustentabilidade

4.14.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

4.14.1.1. Todos os equipamentos, componentes, pecas e produtos a serem fornecidos deverdo atender, no que couber, a
critérios de sustentabilidade ambiental dispostos na Instru¢do Normativa SLTI/MPOG n° 01, de 19/01/2010, ou prover
alternativas para verificacdo de sua aplicabilidade.

4.14.1.2. S6 sera admitida a oferta de equipamentos que ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como merctrio (Hg), chumbo (Pb),;
cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.14.1.3. A comprovacao do disposto no item anterior podera ser feita mediante apresentacdo de certificacdo emitida por
instituicdo ptblica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem
fornecido cumpre com as exigéncias do edital.

4.14.1.4. S6 serd admitida a oferta de equipamentos que cumpram os critérios de seguranca, compatibilidade
eletromagnética e eficiéncia energética, previstos na Portaria n°; 170, de 2012 do INMETRO.

4.14.1.5. Toda a documentagdo fornecida pela CONTRATADA deveré ser fornecido em midia eletronica (digital), com
vistas a evitar ou reduzir o uso de papel e impressdo, em atendimento ao Art. 9° da Politica de Nacional de Residuos
Sélidos (Lei n° 12.305, de 2 de agosto de 2010).

4.14.2. Os requisitos acima também atendem, no que se aplica, ao que orienta o Plano Diretor de Logistica Sustentavel da ANAC.
4.15. Requisitos de Metodologia de Trabalho
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4.15.1. Todos os servicos prestados pela contratada deverdo ser realizados preferencialmente de forma remota, ou nas
dependéncias da Agéncia Nacional de Aviacdo Civil quando a natureza do servico exigir.

4.15.2. A execugdo do contrato serd baseada no modelo, no qual a CONTRATANTE é responsavel pela Gestdo do Contrato e
pelo ateste dos resultados esperados e dos Niveis Minimos de Servico exigidos frente aos servicos entregues, sendo a
CONTRATADA responséavel pelos servicos, gestdo dos recursos humanos e fisicos necessarios, conforme especificagdo do
Termo de Referéncia.

4.15.3. Para a instalacdo e configuracdo de equipamentos, a CONTRATADA devera apresentar um Projeto Executivo que deve
conter, no minimo, as seguintes informacgdes:

4.15.3.1. Objetivo dos servicos;

4.15.3.2. Plano de gerenciamento de mudangas, detalhando passo-a-passo o escopo da migracao;

4.15.3.3. Cronograma das atividades que serdo realizadas, com os prazos estimados e as diretrizes para cada atividade;
4.15.3.4. Projeto l6gico de configuracdo e diagrama de interconexdo dos equipamentos.

4.15.3.5. Nome(s) do(s) gerente(s) de projetos responsavel(is) e do(s) técnico(s) responsavel(is) pela execugdo dos
servigos; 4.15.3.6. Lista de todos os elementos instalados contendo:

Nome e endereco IP do equipamento;

Equipamento e porta na qual o equipamento foi conectado;
Local de instalagdo (prédio, andar, sala);

Nuimero de série do equipamento.

4.15.4. Os servigos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de ambas as partes.
4.15.5. O detalhamento dos servicos consta no Item 13- Especifica¢cdes Técnicas da Solucéo, deste termo de referéncia.

4.16. Requisitos de Seguranca da Informacdo e Privacidade

4.16.1. A CONTRATADA devera atender as normas acerca de conformidade técnica e de integridade de dados na Administracao
Publica Federal, assim como atender as normas e aos procedimentos de que trata a Instru¢do Normativa/ANAC n° 128, de 6 de
novembro de 2018, relativos a Politica de Seguranga da Informacdo - PoSI - no dambito da Agéncia Nacional de Aviacédo Civil —
ANAC, sem prejuizo dos demais atos, documentos e normativos expedidos e publicados pela Administracdo Publica Federal,
bem como pela prépria ANAC relativos ao sigilo, a seguranca e a privacidade das informacgdes e comunicacdes, além dos
respectivos Termos de Compromisso e de Ciéncia previstos nas alineas “a” e “b” do inciso V do art. 18 da Instrucdo Normativa
SGD/ME n° 94, de 23 de dezembro de 2022, da Secretaria de Governo Digital do Ministério da Economia.

4.16.2. A CONTRATADA deveré atender a, no minimo, os seguintes requisitos previstos na Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei 13.709 de 14 de agosto de 2018:

® Recursos em Versdes Comprovadamente Seguras e Atualizadas: Utilizar recursos de seguranga da informacéo e de
tecnologia da informacdo de qualidade, eficiéncia e eficcia reconhecidas e em versdes comprovadamente seguras e
atualizadas, de forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a CONTRATANTE estd exposta,
considerando os critérios de aceitabilidade de riscos definidos pela CONTRATANTE.

® Reportar Incidentes: Reportar de imediato a CONTRATANTE incidentes que envolvam vazamento de dados,
indisponibilidade ou comprometimento da informagao relacionados a Solugdo de TIC adquirida.

® Termo de Compromisso e Ciéncia: Implementar e manter controles e procedimentos especificos para assegurar
completo e absoluto sigilo quanto a todos os dados e informacGes de que o preposto ou os demais empregados da
contratada venham a tomar conhecimento em razdo da execucdo do contrato, de forma a assegurar que seus empregados
e outros profissionais sob sua direcdo e/ou controle respeitem o uso dos dados somente para as finalidades previstas em
contrato e as restricdes de uso dos ativos utilizado para desenvolvimento e/ou operagdo da Solugdo de TIC, cumprindo e
fazendo cumprir o disposto nos Termo de Compromisso e Termo(s) de Ciéncia firmados respectivamente, pelo
representante legal e pelo(s) empregado(s) da contratada.

® Descarte Seguro: Definir e executar procedimento de descarte seguro dos dados pessoais ou sigilosos
da CONTRATANTE ao encerrar a execucdo do contrato.

® Revogacdo de Privilégios: Comunicar a CONTRATANTE, de imediato, a ocorréncia de transferéncia, remanejamento
ou demissdo de funcionario, para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas,
informacoes e recursos da CONTRATANTE, porventura colocados a disposigdo para realizacdo dos servigos contratados.

® Utilizacdo de Servicos de Terceiros: Informar e obter a anuéncia do érgio CONTRATANTE sobre a utilizacdo de
servicos de terceiros (como suporte técnico etc.) para sustentar ou viabilizar o funcionamento da Solucdo de TIC
contratada.
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® Tratamento de incidentes de seguranca da informacdao e privacidade: Realizar em conjunto com
a CONTRATANTE, ou com outros 6rgdos por ela indicados, agdes de tratamento de incidentes de seguranca da
informacéo e privacidade relacionados ao objeto do contrato, bem como apoiar essas acdes com o monitoramento e o
envio de informacges tempestivos.

4.16.3. Toda informacdo confidencial disponibilizada em razdo da contratacdo, seja ela armazenada em meios fisico, magnético
ou eletronico, devera ser devolvida nas seguintes hipdteses:

1. Término ou rompimento do Contrato;
2. Solicitacdo da ANAC.

4.16.4. A CONTRATADA devera manter a ANAC informada, formal e tempestivamente, sobre quaisquer necessidades de
atualizacdo ou mudanga na configuracdo dos servicos prestados;

4.16.5. A CONTRATADA deverd credenciar seus profissionais junto a ANAC, caso seja necessario acesso as instalacdes e
infraestrutura de TI da ANAC para prestacdo de servi¢os de suporte.

4.16.6. No que couber, o “Guia de Requisitos e de Obrigacdes quanto a Seguranca da Informacéo e Privacidade” devera ser
observado. O Guia estd disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi
/guia_requisitos_obrigacoes.pdf, acessado em 21/09/2023.

4.17. Indicacao de marcas ou modelos

4.17.1. Na presente contratagdo ndo sera realizada a indicacdo de marca(s), caracteristica(s) ou modelo(s) especificos, a ndo ser
para o item do Grupo 2, que trata da renovacgao de licencas e suporte de solugdo ja instalada na ANAC, cujo cenario de renovacao
da solucdo se mostrou mais vantajoso, conforme Estudo Técnico Preliminar.

4.18. Subcontratacao
4.18.1. E admitida a subcontratagio parcial do objeto, nas seguintes condigées:
4.18.1.1 E vedada a subcontratacio completa ou da parcela principal do objeto da contratagdo que inclui:

Fornecimento da solucdo de firewall de préxima geracdo (Next Generation Firewall) - Tipo I;
Fornecimento da solucdo de firewall de préxima geracdo (Next Generation Firewall) - Tipo II;
Fornecimento da solucdo de geréncia centralizada dos equipamentos firewall — com suporte e garantia;
Atualizagado de licenciamento, garantia e suporte técnico para a solu¢cdo BIG-IP F5.

4.18.1.2 A subcontratagdo fica limitada a execucdo dos servigos auxiliares a instalacdo, como instalagdo fisica, servicos de
cabeamento, entre outros.

4.19. Garantia da contratacao

4.19.1. Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de
5% (cinco por cento) do valor contratual, conforme regras previstas no contrato.

4.19.1.1 A garantia nas modalidades caugdo e fianca bancaria deverd ser prestada em até 10 dias apds a assinatura do
contrato.

4.19.1.2 No caso de seguro-garantia sua apresentacao devera ocorrer, no maximo, até a data de assinatura do contrato.

4.19.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratacao.

4.20. Informacdes relevantes para a apresentacdo da proposta

4.20.1. As propostas apresentadas deverdo conter a marca e modelo dos equipamentos e solugdes ofertadas, bem como os
licenciamentos ofertados de acordo com as especificagdes do Termo de Referénci
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5. Modelo de execucdo do objeto

5. MODELO DE EXECUGCAO DO OBJETO

5.1. Condig¢des de Execucdo

Termo de Referéncia 28/2023

5.1.1. Todo o detalhamento de entregaveis e datas esta descrito detalhadamente no item 4 - Requisitos da Contratacéo.

5.1.2. A entrega deverd ser feita em horario agendado com pelo menos 48 (quarenta e oito horas) de antecedéncia, e conforme

regras de carga e descarga de cada localidade.

5.1.3. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com pelo menos 5
(cinco) dias tteis de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situacdes de caso

fortuito e for¢a maior.

5.1.4. Os bens e servicos deverao ser entregues/prestados nas quantidades e enderecos descritos abaixo:

5.1.5.1. Grupo 1

. Firewall Tipo 1 Firewall Tipo 2 Moédulo de Geréncia
Locais de entrega
Quantidade
Representacao Regional 0 2 0
Sdo Paulo/SP
Representacao Regional 0 9 0
Sdo José dos Campos/SP
Representacdo Regional 0 5 0
Rio de Janeiro/RJ
Centro de Treinamento - Brasilia/DF 2 0 0
Sede - Brasilia/DF 2 0 1

5.1.5.2. Grupo 2

Locais de entrega

Part Numbers

Sede - Brasilia/DF

F5-VWTP-LRVZ
F5-OQTP-DLEW

Centro de Treinamento - Brasilia/DF

F5-BYCF-IUZP
F5-OIQF-HFOB

5.1.5.3. Enderecos:

Unidade da ANAC

Endereco
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Representacao Rua Renascenga, n° 112, Edificio Office Congonhas - Vila Congonhas, Sdo Paulo, SP - CEP:
Regional Sdo Paulo/SP [04.612-010

Representacao Centro Empresarial Aquarius by Helbor (CEA), na Rua Doutor Orlando Feirabend Filho, n° 230,
Regional Sdo José dos [Torre B, Bairro Parque Residencial Aquarius, Sdo José dos Campos — Sdo Paulo — CEP 12246~
Campos/SP 1900

Representacao Regional [Edificio Palacio da Fazenda, Avenida Presidente Ant6nio Carlos, 375, 2° andar — Centro — Rio de
Rio de Janeiro/RJ Janeiro, RJ — CEP 20020-909

Centro de Treinamento
- Brasilia/DF

IAeroporto Internacional de Brasilia, Setor de Hangares, Grupo 4, Brasilia, DF - CEP: 71.608-900

Setor Comercial Sul, Quadra 09, Grupo C, Ed. Parque Cidade Corporate, Torre A, Brasilia, DF —

Sede - Brasilia/DF CEP: 70.308-200

5.1.5.4. Os enderegos de entrega poderdo ser modificado no mesmo municipio ou regido metropolitana, e serdo oportunamente
confirmados quando da emissdo da Ordem de Fornecimento de Bens ou Servigos.

5.2. Garantia, manutencdo e assisténcia técnica

5.2.1. O prazo de garantia contratual dos bens, complementar a garantia legal, serd contado a partir do primeiro dia util
subsequente a data do recebimento definitivo do objeto.

5.2.2.  Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta cldusula, o fornecedor devera
complementar a garantia do bem ofertado pelo periodo restante.

5.2.3. Os detalhes de Garantia, manutencao e assisténcia técnica estdo descritos no item 4 - Requisitos da Contratagdo.

5.3. Rotinas de Execucao

5.3.1. Em até 5 dias uteis a contar do inicio da vigéncia do contrato, sera convocada reunido inicial em conformidade com a IN
SGD/ME N° 94, de 2022, com presenca obrigatéria do representante legal da CONTRATADA, que apresentard o preposto da
mesma.

5.3.2. Todo o detalhamento de entregaveis e datas esta descrito detalhadamente no item 4 - Requisitos da Contratagdo.

5.3.3. A reunido inicial serd realizada preferencialmente de forma virtual, através de ferramenta colaborativa a ser indicada pela
CONTRATANTE.

5.3.4. O preposto indicado pela CONTRATADA deve responder pela fiel execugdo dos servigos contratados, orientar os
técnicos de manutengdo que prestardo os servicos, bem como comparecer a CONTRATANTE sempre que convocado. Para
evitar que a CONTRATANTE fique eventualmente sem acesso ao preposto, devera ser indicado um substituto.

5.3.5. O preposto e demais profissionais da CONTRATADA envolvidos em atividades relativas a execucdo do Contrato
resultante da presente licitacdo deverdo providenciar seu cadastramento no Sistema Eletronico de Informagdes (SEI!) da ANAC,
para que dessa forma possam acessar e assinar quaisquer documentos formais relativos a execugdo contratual.

5.3.6. Diante de situagOes de irregularidades de cardter urgente, o Preposto deverd comunicar-se por escrito com a
CONTRATANTE para apresentar os esclarecimentos julgados necessarios, as informacgdes sobre possiveis paralisacdes de
servicos, a apresentacdo de relatdrio técnico, ou as razdes justificadoras a serem apreciadas e decididas pelo agente designado.
5.3.7. As decisdes e providéncias sugeridas pela CONTRATADA que forem julgadas imprescindiveis, mas que ultrapassarem a
competéncia dos Fiscais designados pela ANAC, deverao ser encaminhadas a Geréncia Técnica de Licitagdes e Contratos, para a
adocdo das medidas cabiveis.

5.3.8. Deverd ser disponibilizado pela CONTRATADA sistema Web para registro e acompanhamento de chamados técnicos,
ou mecanismo similar tais como telefone ou endereco de e-mail.

5.3.9. A CONTRATADA sera encarregada de realizar os atendimentos de suporte técnico através da avaliagdo e resolugdo dos
chamados de incidentes ou problemas encaminhados pela CONTRATANTE via sistema ou telefone.

5.3.10. Quando cabivel, o suporte técnico podera ser realizado remotamente e devera ser fornecido durante a vigéncia do
suporte técnico e garantia.

5.3.11. Se necessério, o suporte técnico devera ser realizado presencialmente.

5.3.12. Os contatos de suporte técnico deverdo estar disponiveis 24 horas por dia, 7 dias por semana, via web ou telefone.
5.3.13. E responsabilidade da CONTRATADA o correto cadastramento dos dados da CONTRATANTE junto a fabricante do
software para efeito de vigéncia do suporte e garantia e beneficios inerentes a forma de licenciamento.
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5.4. Prazos de Execucdo

5.4.1. Os prazos de Execucdo estdo descritos conforme item 4 - Requisitos da Contratagdo.

5.5. Mecanismos Formais de Comunica¢dao

5.5.1. A comunicagdo entre CONTRATANTE e CONTRATADA devera ocorrer preferencialmente por e-mail ou telefone,
exceto nos casos onde se exija outro documento formal que podera ser através de:

Atas de Reunido;

Termos de Aceite;

Notas Técnicas;

Relatérios;

Ordens de Servigo ou de Fornecimento de Bens;

E-mails corporativos: da alta gestdo da ANAC, da equipe de fiscalizacdo do contrato, das Superintendéncias de
Tecnologia da Informacdo (STI) e de Administragdo e Finangas (SAF) da ANAC;

® Correspondéncias oficiais, tais como Oficios ou Memorandos;

5.5.2. O Preposto devera estar disponivel para contato em dias titeis, das 8h as 12h e das 14h as 18h.

5.5.3. As reunides poderdo ser realizadas de forma presencial, ou de forma virtual através de plataforma disponibilizada pela
CONTRATANTE. Podera ser utilizada plataforma indicada pela CONTRATADA, caso se mostre razoavel.

5.5.4. Os atendimentos técnicos serdo solicitados através da abertura de chamados via sistema disponibilizado pela
CONTRATADA ou aberto através de telefone 0800, ou de discagem local.

5.5.5. Sdo definidos como mecanismos formais de Comunicagdo, entre a Contratante e o Contratado, os seguintes:

Ordem de Fornecimento de Bens;

Ata de Reunido;

Oficio;

Sistema de abertura de chamados;

E-mails corporativos;

Correspondéncias oficiais, tais como Oficios ou Memorandos;

5.6. Manutencao de Sigilo e Normas de Seguranca

5.6.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servi¢os, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

5.6.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, e o Termo de Ciéncia, a ser assinado por
todos os empregados da Contratada diretamente envolvidos na execucdo dos servigos, encontram-se em anexo ao processo.

5.7. Quantidade Minima de Bens ou Servicos para Comparacao e Controle

5.7.1. Em razdo da natureza da solucdo e da pratica de mercado de entrega unificada ndo serd previstos mecanismo de aferi¢do
com base em amostras para comparagao e controle.

5.8. Do Encaminhamento Formal de Demandas

5.8.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados, ou Ordem de
Servigo quando for o caso.

5.8.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas na OFB.

5.8.3. Os bens serdo recebidos provisoriamente, quando da entrega integral do objeto (incluindo todas as parcelas), pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificacOes constantes neste Termo de Referéncia e na proposta.
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5.8.4. Os bens serdo recebidos definitivamente no prazo de até 15 (quinze) dias tteis, contados do recebimento provisério, apés a
verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo circunstanciado, desde que estejam de
acordo com os critérios de aceitagdo constante no Item 7 deste Termo de Referéncia.

5.9. Formas de transferéncia de conhecimento

5.9.1. Durante a instalacdo e configuracdo do equipamento todas as informagdes e documentos produzidos deverdo ser
repassados para a equipe técnica da ANAC, como forma de transferéncia de conhecimento;

5.9.2. Além disso, apo6s a instalacdo do equipamento deve ocorrer uma passagem de conhecimento com ao menos 1 (uma) hora
de duracdo abordando ao menos os itens abaixo:

Descrigdo bésica dos principais componentes do Hardware do equipamento;
Demonstragdo pratica das principais funcionalidades do equipamento;
Demonstragdo pratica da utilizacdo dos recursos do painel frontal;
Demonstragdo da utilizacdo do Software de Gerenciamento;

5.9.3. Também devera ser franqueado a equipe de fiscaliza¢do, ou quem ela indicar, o0 acompanhamento presencial de toda e
qualquer atividade da instalacdo e configuracdo, ou ainda remotamente, por meio de sessdes de videoconferéncia.

5.10. Procedimentos de transicdo e finalizacdo do contrato

5.10.1. Nao serdo necessarios procedimentos de transicao e finalizacdo do contrato devido as caracteristicas do objeto.

5.11. Formas de Pagamento

5.11.1. Os critérios de medicdo e pagamento serdo tratados em tépico préprio do Modelo de Gestdo do Contrato.

5.12. Manutencao de Sigilo e Normas de Seguranca

5.12.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo do
contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

5.12.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutencao de sigilo e respeito as normas
de seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratacao, encontram-se nos ANEXOS deste Termo de
Referéncia.

5.13. Materiais a serem disponibilizados

5.13.1. Para a perfeita execucao dos servicos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades estimadas e qualidades definidas no objeto e seus requisitos, promovendo sua substitui¢do
quando necessario.

6. Modelo de gestao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n°
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
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6.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O ¢6rgdo ou entidade podera convocar representante da empresa para adocao de providéncias que devam ser cumpridas de
imediato.

6.5. Preposto

6.5.1. Contratada designard formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos, indicando no
instrumento os poderes e deveres em relacdo a execucdo do objeto contratado;

6.5.2. A Contratada devera mobilizar seu preposto para participacdo de reunides presenciais, na sede da ANAC em Brasilia, ou
por videoconferéncia, sempre que a CONTRATATE assim o solicitar;

6.5.2. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencédo do preposto da empresa, hip6tese em
que a Contratada designard outro para o exercicio da atividade

6.6. Reunido Inicial

6.6.1 Apos a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Oes estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis dividas acerca da execugdo do contrato.

6.6.2 A reunido seré realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 5 (cinco) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.6.3 A pauta desta reunido observard, pelo menos:

6.6.3.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

6.6.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

6.6.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

6.6.3.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

6.6.3.5. Apresentacao das declaragoes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

6.7. Fiscalizacdo

6.7.1. A execugdo do contrato serd acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n°® 14.133, de 2021, art. 117, caput) e conforme orientacdes da Instrugdo Normativa SGD/ME N° 94, de 2022.

6.8. Fiscaliza¢do Técnica

6.8.1 O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara
a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

6.8.2 O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execugdo do contrato, com a descricdo do que for necessdrio para a regularizagdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, IT);

6.8.3 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a correcdo da
execucdo do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022, art. 22, III);

6.8.4 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocao
de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n°
11.246, de 2022, art. 22, IV).

6.8.5 No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicaré o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

6.8.6 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.9. Fiscalizacao Administrativa

6.9.1 O fiscal administrativo do contrato, além de exercer as atribui¢bes previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificara a manutencdo das condig¢des de habilitacdo do Contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).
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6.9.1.1 Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

6.9.2. Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

6.9.2.1. O fornecimento dos produtos e servigos objetos da presente licitagdo ocorrerd mediante prévia emissdo de
Ordem de Servico ou Fornecimento de Bens pelo gestor do contrato indicando os itens e quantidades.

6.9.2.2. A fiscalizacdo se dar4 de forma complementar com observagdo aos ditames do Manual de Fiscalizacdo de
Contratos da ANAC.

6.9.2.3. Devem ser cumpridos os prazos e condi¢Ges descritos no item 7.20 - Niveis Minimos de Servico Exigidos deste
Termo de Referéncia, que estabelecem requisitos para o suporte da solugdo contratada.

6.9.2.4. Sempre que houver quebra dos Niveis Minimos de Servico Exigidos, a CONTRATANTE poderéa notificara
CONTRATADA, que tera prazo maximo de 5 (cinco) dias titeis para apresentar as justificativas para as falhas
verificadas. Caso ndo haja manifestagdio da CONTRATADA dentro desse prazo ou caso a CONTRATANTE entenda
serem improcedentes as justificativas, podera ser iniciado processo de aplicacdo das sangdes previstas.

6.10. Gestor do Contrato

6.10.1 O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenaré a
atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogacoes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.10.2 O gestor do contrato acompanhara a manutengdo das condigdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.10.3 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas
a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.10.4 O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mencdo ao seu desempenho na execucao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

6.10.5 O gestor do contrato tomard providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins
de aplicacdo de sancodes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.10.6 O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou prorrogagao contratual. (Decreto n° 11.246, de 2022, art. 22, VII).

6.10.7 O gestor do contrato devera elaborara relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.10.8 Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

6.10.8.1. O fornecimento dos produtos e servicos objetos da presente licitacdo ocorrerd mediante prévia emissdo de
Ordem de Servico ou Fornecimento de Bens pelo gestor do contrato indicando os itens e quantidades.

6.10.8.2. A fiscalizacdo se dard de forma complementar com observacdo aos ditames do Manual de Fiscalizacdo de
Contratos da ANAC.

6.10.8.3. Devem ser cumpridos os prazos e condi¢des descritos no item "Niveis Minimos de Servico Exigidos" deste
Termo de Referéncia, que estabelecem requisitos para o suporte da solugdo contratada.

6.10.8.4. Sempre que houver quebra dos Niveis Minimos de Servi¢co Exigidos, a CONTRATANTE podera notificar a
CONTRATADA, que tera prazo maximo de 5 (cinco) dias tteis para apresentar as justificativas para as falhas
verificadas. Caso ndo haja manifestagio da CONTRATADA dentro desse prazo ou caso a CONTRATANTE entenda
serem improcedentes as justificativas, podera ser iniciado processo de aplicacdo das sangdes previstas.

6.10.9 A fiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicoes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em co-
responsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art. 120 da Lei n® 14.133, de 2021.
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6.11 Critérios de Aceitacdo

6.11.1 A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios
relacionados a seguir:

6.11.2 Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos),
de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializagdo normal através dos canais
de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

6.11.3 Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a
utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer
outros procedimentos ndo previstos nas especificagdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem
adaptar forcadamente o produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

6.11.4 Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma organizada e livres de
pressdes ocasionados por outros componentes ou cabos, que possam causar desconexoes, instabilidade, ou funcionamento
inadequado.

6.11.5 O numero de série de cada equipamento deve ser obrigatdrio e tinico, afixado em local visivel, na parte externa do
gabinete e na embalagem que o contém. Esse niimero devera ser identificado pelo fabricante, como valido para o produto
entregue e para as condi¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

6.11.6  Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagéo, danos fisicos,
sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessorio considerado como novos pelo fornecedor dos
produtos.

6.11.7  Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha comercial,
considerando a data de LICITAGAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a
utilizagdo, com todos os acessorios, componentes, cabos etc.

6.11.8 Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante,
em modo definitivo (licencas perpétuas), legalizado, nao sendo admitidas versoes “shareware” ou “trial”. O modelo do produto
ofertado pelo licitante devera estar em fase de producéo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento
de producdo, até a data de entrega da proposta.

6.11.9 A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos
equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a
realizacdo dos testes de aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

6.11.10 SO haverd o recebimento definitivo, apés a andlise da qualidade dos bens e/ou servigos, em face da aplicagdo dos
critérios de aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente
baixa ou em desacordo com as especificacdes definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa
sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

6.12. Niveis Minimos de Servico Exigidos
6.12.1. Os Niveis Minimos de Servicos Exigidos para esta contratacdo sdo os seguintes:

Indicador de atraso de entrega de ordem de fornecimento de bens e/ou servicos:

IAE - INDICADOR DE ATRASO DE ENTREGA DE OFB/OS
Topico Descricao

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de

Finalidade [Bens e/ou Servico.

TAE < =0 A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de

Meta a cumprir . ; .
P Fornecimento de Bens e/ou Servico. dentro do prazo previsto.

[nstrumento Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da Contratante e
de medicdo lista de Termos de Recebimento Provisério e Definitivo emitidos.
Forma de A avaliacdo serd feita conforme linha de base do cronograma registrada na OFB/OS.

Serd subtraida a data de entrega dos produtos da OFB/OS (desde que o fiscal técnico reconheca aquela
lacompanhamento|

data, com registro em Termo de Recebimento Provisorio) pela data de inicio da execugdo da OFB/OS.

Periodicidade Para cada OFB/Ordem de Servico encerrada e com Termo de Recebimento Definivo.

IAE = (TEX — TEST)/ TEST

Onde:
[AE — Indicador de Atraso de Entrega da OS;
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TEX — Tempo de Execucgdo — corresponde ao periodo de execucdo da OFB/OS, da sua data de inicio até
a data de entrega dos produtos da OFB/OS.

Mecanismo de  |A data de inicio ser4 aquela constante na OFB/OS; caso ndo esteja explicita, serd o primeiro dia titil
Calculo (métrica)fapds a emissdo da OFB/OS.

A data de entrega da OFB/OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeitar a entrega, o prazo de
execucdo da OFB/OS continua a correr, findando-se apenas quanto a Contratada entrega os produtos da
OFB/OS e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo da OFB/OS — constante na OFB/OS, conforme es pulado no
Termo de Referéncia.

Obs1: Serdo utilizados dias uteis na medigdo.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias titeis no
Observacdes computo do indicador.

Obs3: Nao se aplicaré este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas
com execugdo interrompida ou cancelada por solicitacdo da Contratante.

Inicio de

oA A partir da emissdo da OFB/OS.
IVigéncia

[Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

[De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OFB/OS;

De 0,21 a 0,30 — Glosa de 1% sobre o valor da OFB/OS;

De 0,31 a 0,50 — Glosa de 1,5 sobre o valor da OFB/OS;

[De 0,51 a 1,00 — Glosa de 2% sobre o valor da OFB/OS;

Acima de 1 — Sera aplicada Glosa de 5% sobre o valor da OFB/OS e multa de 1% sobre o valor do
Contrato.

Faixas de ajuste
no pagamento e
Sangoes

6.12.2. Indicador de Tempo Méximo para o Servigo volta a Operar (TMSO) é o tempo maximo requerido para que o servi¢o ou
sistema impactado volte a funcionar.

6.12.3. A manutencdo corretiva sera realizada mediante solicitacdo da CONTRATANTE, com inicio de atendimento nos prazos
previstos na tabela abaixo, contados a partir da solicitagdo e terd como finalidade corrigir possiveis falhas de funcionamento,
reparos e consertos nos equipamentos, incluindo a substituicdo de pecas;

6.12.4. Serdo consideradas falhas o comportamento ou caracteristicas dos softwares / equipamentos que se mostrem diferentes
daqueles previstos na documentagdo do produto e sejam considerados pela CONTRATANTE como prejudiciais ao seu uso;
6.12.5. Toda e qualquer despesa decorrente da execugdo dos servicos objeto da presente contratacdo, inclusive a atuacao
presencial e as substituicdes de equipamentos e/ou de seus componentes, ficardo inteiramente a cargo da futura contratada, bem
como qualquer transporte dos equipamentos retirados ou movimentados por ela, que arcard, ainda, com quaisquer danos que
porventura ocorrerem;

6.12.6. A CONTRATADA deverd prover o isolamento, identificacdo e caracterizacdo de falhas (bugs), realizar o
encaminhamento da falha ao suporte do fabricante, bem como o acompanhamento de sua solugéo;

6.12.7. Os prazos méaximos para a solu¢do dos chamados de manutencado corretiva, de acordo com o nivel de severidade de cada
chamado, sdo:

e . - Prazo maximo Penalidades em caso
Criticidade| Descricao . T™SO N .
de atendimento de nao cumprimento
Multa de 5% sobre o
, . [valor unitério do item
Em até 4 N
. . . 5 horas o
Ocorréncias com impacto critico na solugdo, tornando , 0,5% por hora ou
1 L b - [Em até 2 horas N
totalmente indisponivel a operacdo da rede fracdo
lAcima ~ .
e Inexecucdo parcial do
contratual
8 horas
Multa de 3% sobre o
, ., [valor unitario do item
[Em até 8 L
horas 0.3% h
Ocorréncias com impacto significativo na solucéo, ) »/0 pOr hora ou
2 . N [Em até 2 horas fragdo
prejudicando a operacdo da rede
lAcima
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de Inexecucdo parcial do
16 horas |contratual
Multa de 1% sobre o
[Em até [valor unitario do item
24 +
[Problemas ou ddvidas criando algumas restrigdes a , horas 0,2% por hora ou
3 N [Em até 8 horas ~
operacgdo da rede fracdo

[Acima ~ .
e [nexecucdo parcial do
36 horas contratual

. |Multa de 0,5% sobre o
Em até s .

ivalor unitario do item
72
horas + 0,2% por hora ou
4 [Problemas ou duvidas que néo afetam a operagdo da rede |Em até 8 horas fracdo
lAcima ~ .
e Inexecucdo parcial do
1

7 horas contratua

6.12.8. O atendimento das severidades 1 e 2 deverdo ser prestados de forma ininterrupta, ainda que o prazo para solugdo do
problema avance sobre dia e horério ndo ttil;

6.12.9. O atendimento das severidades 3 e 4 descritas na "Tabela: Niveis de severidade dos chamados" acima poderdo ser
transferidas para o préximo dia 1itil caso o prazo para solu¢do do problema alcance dia ndo util;

6.12.10. Caberd exclusivamente a CONTRATANTE a definicdo da severidade do chamado técnico;

6.12.11. As intervengdes que possam causar indisponibilidades devem ser executadas em hordrios definidos pela
CONTRATANTE.

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

7.1. Recebimento do Objeto para os itens do Grupo 1

7.2. Os bens serdo recebidos provisoriamente, de forma sumadria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de
posterior verificacdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.3.  Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com
as especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a
contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

7.4. O recebimento definitivo ocorrerd no prazo de até 10 (dez) dias tuteis, a contar da Finalizacdo da instalacdo dos itens
presentes na Ordem de Fornecimento de Bens e Servicos, apés a verificacdo da qualidade e quantidade do material e consequente
aceitacdo mediante termo detalhado, considerado o prazo méaximo de 15 (quinze) dias tteis deverd ser suficiente para as
providéncias de recebimentos provisério, definitivo e de liquidacdo, conforme art. 7°, inciso I, da Instrucdo Normativa SEGES
/ME n° 77, de 2022.

7.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucéo do objeto, para efeito de liquidagdo e pagamento.

7.7. O prazo para a solugdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranga equivalente, verificadas pela Administracdo durante a andlise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

7.8. O recebimento provisoério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servigo nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

Recebimento do Objeto para os Grupo 2 - item 6
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7.9. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias titeis, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

7.9.1 O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca oriunda do contratado com a
comprovagao da prestagdo dos servigos a que se referem a parcela a ser paga.

7.10. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

7.11. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.12. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.13. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o
resultado das avaliagtes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servicos
realizados em consonancia com os indicadores previstos, que poderd resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

7.13.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um
a ser feito, com a entrega do tltimo;

7.14. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, 0
objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisoério.

7.15. A fiscalizagdo ndo efetuaré o ateste da tltima e/ou tinica medig¢do de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021)

7.16. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis

7.17. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificaces constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplica¢do das penalidades.

7.18. Quando a fiscalizacao for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a anélise e a
conclusédo acerca das ocorréncias na execugdo do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.19. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias titeis, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servigo e
consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.19.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obriga¢des assumidas pelo contratado, com mencao ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

7.19.2 Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correcdes;

7.19.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagdes apresentadas; e

7.19.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao.

7.19.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacdo e gestdo.
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7.20. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucéo do objeto, para efeito de liquidacdo e pagamento.

7.21. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execugdo do objeto ou no instrumento de cobranca.

7.22. Procedimentos de Teste e Inspecdo

7.23. A empresa deve atender aos prazos de execucdo descritos no item 4 - Requisitos da Contratagdo.

7.24.  Para os procedimentos de recebimento provisério e definitivo serdo aplicados os regramentos contidos na Instrugdo
Normativa SEGES/ME n° 77, de 2022.

7.25. O Recebimento Provisério atestara tdo somente que a CONTRATANTE recebeu os volumes referentes aos produtos
presentes na Ordem de Fornecimento de Bens e Servicos;

7.26. O Recebimento Definitivo atestara que os produtos e servi¢os atendem aos requisitos definidos no Termo de Referéncia,
bem como apresentam compatibilidade com o parque tecnolégico da ANAC.

7.27. No quesito conectividade, serdo verificados os status das interfaces de rede LAN, as quais deverdo estar habilitadas e sem
apresentar incremento de erros CRC (Cyclic Redundancy Check);

7.28. Quando do recebimento definitivo, caso seja constatado que os objetos entregues apresentem inconformidades com as
especificacdes do objeto licitado, a Administracao notificard formalmente a CONTRATADA a respeito do ndo recebimento
definitivo do objeto contratado;

7.29. Neste caso, o prazo do recebimento definitivo sera suspenso até que seja sanada a situacdo, independente de aplicacdo de
sancdes cabiveis;

7.30. O ntimero de série de cada equipamento deve ser obrigatdrio e unico, afixado em local visivel, na parte externa do gabinete
e na embalagem que o contém. Esse ntimero devera ser identificado pelo fabricante, como valido para o produto entregue e para
as condig¢oes do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.31. Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidacdo, danos fisicos, sujeira,
riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessério considerado como novos pelo fornecedor dos
produtos.

7.32. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar fora de linha comercial,
considerando a data da LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a
utilizagdo, com todos os acessoérios, componentes, cabos etc.

7.33. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante, em
modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto
ofertado pelo licitante deverd estar em fase de producdo pelo fabricante (no Brasil ou no exterior), sem previsao de encerramento
de producdo, até a data de entrega da proposta.

7.34. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitagcdo em cada equipamento selecionado, para posterior rastreabilidade.

7.36. S6 haverd o recebimento definitivo, apds a andlise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios
de aceitagdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou
em desacordo com as especificagdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa
sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

7.37. Liquidacao

7.38. A emissdo da Nota Fiscal/Fatura pela CONTRATADA sera precedida pela emissdo do Termo de Recebimento Definitivo
pela CONTRATANTE, conforme este Termo de Referéncia.

7.39.  Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez) dias tteis para fins de
liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME
n° 77, de 2022.
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7.40. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacédo, no caso de
contratacOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de
2021.

7.41.  Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

o prazo de validade;

a data da emissao;

os dados do contrato e do 6rgdo contratante;

o periodo respectivo de execucdo do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

I

7.42.  Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem 6nus ao contratante;

7.43. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133, de 2021.

7.44. A Administracdo devera realizar consulta ao SICAF para:

a) verificar a manutencdo das condic¢Ges de habilitacdo exigidas no edital;

b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas.

7.45.  Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.46.  Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.47. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.48. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

7.49. Prazo de pagamento

7.50. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidagdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.51. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de Custos de Tecnologia da
Informacéo — ICTT de corre¢do monetaria.

7.52. Forma de pagamento

7.53. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.54. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

7.55. Quando do pagamento, seré efetuada a retencéo tributdria prevista na legislacdo aplicavel.

7.56.  Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.57. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, nado sofrera
a retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard
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condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

7.58. Antecipacdo de Pagamento

7.59. A presente contratacdo ndo permitird a antecipacdo de pagamento, haja vista o curto tempo previsto para cumprimento
integral do contrato e liquidacdo do pagamento.

7.60. Cessao de crédito

7.61. E admitida a cessdo fiducidria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente
topico.

7.62. As cessoes de crédito nao fiduciarias dependerdo de prévia aprovacdo do contratante.

7.63. A eficicia da cessdo de crédito, de qualquer natureza, em relacdo a Administracédo, estd condicionada a celebragdo de
termo aditivo ao contrato administrativo.

7.64. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitagdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de
18 de maio de 2020.

7.65. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e excecdes ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administragao.

7.66. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
8.1. Forma de selecdo e critério de julgamento da proposta

8.2. O fornecedor seré selecionado por meio da realizagio de procedimento de LICITAGAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adog#o do critério de julgamento pelo MENOR PREGCO.

8.3. [Exigéncias de habilitacao

8.4. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

8.5. Habilitagao juridica

8.6.  Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territério nacional;

8.7. Empresario individual: inscricdo no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.8. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo
ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.9. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Piblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;
8.10. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da
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Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.11. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.12. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.13. Habilitagao fiscal, social e trabalhista

8.14. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;

8.18. Prova de inscri¢do no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

8.19. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

8.20.  Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

8.22. Qualificacao Econdmico-Financeira

8.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participagdo na licitagdo (art. 5° inciso II, alinea “c”, da Instru¢do Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.24. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.25.  Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados
mediante a apresentacdo pelo licitante de balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des
contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicacdo das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Nao Circulante);
II - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
III - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

8.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio liquido minimo de 10% (dez por
cento) do valor total estimado da contratacdo.

8.27. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdao
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.28. O balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contdbeis limitar-se-do ao dltimo
exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°)

8.29. O atendimento dos indices economicos previstos neste item devera ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

8.30. Qualificacao Técnica
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8.31. Comprovacao de aptiddo para o fornecimento de bens similares de complexidade tecnolégica e operacional equivalente
ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por
pessoas juridicas de direito ptiblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

8.32. Seré exigido, para a comprovagdo de execucdo de objeto equivalente ao deste Termo de Referéncia, que a licitante
vencedora do grupo apresente documento que ateste o fornecimento de no minimo 50% (cinquenta por cento) dos quantitativos
previstos para os respectivos itens.

8.32. Os atestados apresentados deverdo referir-se apenas aos itens vencidos pelo licitante.

8.34.  Seré admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatério de diferentes atestados
executados de forma concomitante.

8.35. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.36. O fornecedor disponibilizard todas as informagdes necessarias a comprovagdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.37. Nao sera admitida a participacdo de cooperativas.

8.38. O atestado devera ser obrigatoriamente emitido por pessoa juridica de direito ptiblico ou privado, devendo ainda ser emitido
em papel timbrado e conter:

. Razdo Social, CNPJ e Endereco Completo da Empresa Emitente;

. Razdo Social da Contratada;

. Ntimero e vigéncia do contrato, se for o caso;

. Objeto do contrato;

. Declaragédo de que foram atendidas as expectativas do cliente quanto ao cumprimento de cronogramas pactuados;
. Local e data de emissdo;

. Identificacdo do responséavel pela emissédo do atestado, cargo, contato (telefone e correio eletronico);

. Assinatura do responséavel pela emissao do atestado;
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8.38. Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia

8.39. Sera assegurado o direito de preferéncia previsto no seu artigo 4°, conforme procedimento estabelecido nos artigos 5° e 8°
do Decreto n° 7.174, de 2010.

8.40. Nas contratagdes de bens e servicos de informaética e automagdo, nos termos da Lei n° 8.248, de 1991, as licitantes
qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n°
7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.

8.41 Regime de Execucao

8.42. O REGIME DE EXECUGAO DO CONTRATO sera por execucdo indireta e dar-se-a em regime de empreitada por preco
global;

9. Estimativas do Valor da Contratacao

Valor (R$): 3.692.839,44
9. ESTIMATIVAS DO VALOR DA CONTRATA(;AO

9.1. O custo estimado total da contratacdo é de R$ 3.692.839,44 (trés milhdes, seiscentos e noventa e dois mil oitocentos e
trinta e nove reais e quarenta e quatro centavos), sendo o valor estimado do Grupo 1 R$2.860.172,76 (dois milhoes,
oitocentos e sessenta mil, cento e setenta e dois reais e setenta e seis centavos) e do Grupo 2 R$ 832.666,68 (oitocentos e
trinta e dois mil, seiscentos e sessenta e seis rais e sessenta e oito centavos.

9.2. Os valores unitério e global maximos a serem admitidos por esta Agéncia Reguladora para o objeto da pretensa aquisi¢do
estao fixados na tabela a seguir:

Tabela 1 - Itens da Contratacéo

Valor

~ itari Valor Total
GRUPO | ITEM ESPECIFICACAO CATMAT | MEDIDA | QTD | Unitario
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(R$)

(R$)

Solucao de firewall de préxima
geracdo (Next Generation Firewall) -
Tipo | - com suporte e garantia de 60

meses.

481646

un.

396.783,19

1.587.132,76

Solugéo de firewall de préoxima
geracao (Next Generation Firewall) -
Tipo Il - com suporte e garantia de 60

meses.

481646

un.

176.588,50

1.059.531,00

Solucéo de geréncia centralizada dos
equipamentos firewall — com suporte e
garantia de 60 meses.

481646

un.

36.009,00

36.009,00

Servico de Instalagdo e Configuragao
da solucéo de firewall de proxima
geracao e geréncia centralizada.

27022

un.

32.000,00

160.000,00

Servico de Repasse de conhecimento
para toda solugéo de Firewall, APT e
geréncia, abordando conhecimentos
béasicos e avancados das solugdes -

Treinamento.

27022

un.

17.500,00

17.500,00

Valor total do Grupo

1(R$)

2.860.172,76

Atualizagdo de licenciamento, garantia
e suporte técnico para a solucao BIG-
IP F5, versdo premium support
and best bundle, para os seguintes
part numbers:
F5-VWTP-LRVZ;
F5-OQTP-DLEW,;
F5-BYCF-IUZP;
F5-OIQF-HFOB

pelo prazo de 12 meses.

27502

un.

208.166,67

832.666,68

Valor total do Grupo 2 (R$)

832.666,68

TOTAL GERAL (R$)

3.692.839,44

9.3. As condigdes de aquisicdo e pagamento foram avaliadas no ETP através de outras contratagdes publicas e através das
propostas comerciais dos fornecedores, que estdo em anexo ao processo. A utilizacdo das métricas de pagamento previstas nas
propostas comerciais demonstra que estamos usando as condi¢cdes de pagamentos previstas pelo mercado.

10. Adequacdo orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral

da Unido.

10.1.2. A contratagao serd atendida pela seguinte dotagdo:

I) Gestdao/Unidade: 20214 -113214;

IT) Fonte de Recursos: 1050000008;

IIT) Programa de Trabalho: 26122003220000001;

IV) Elemento de Despesa: 449052/339052;

V) Plano Interno: 30AIMP19001;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisi¢des — Atualizacdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagdo

30 de 48



UASG 113214

Termo de Referéncia 28/2023

10.1.3. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacao da Lei Orcamentdria respectiva e
liberagdo dos créditos correspondentes, mediante apostilamento.

10.2. Cronograma Fisico Financeiro

10.2.1. Grupo 1

10.

Evento Descricao do evento Prazo Méaximo Responsavel Valor
01 Inicio davigéncia do contrato - ANAC
. Até 5 (cinco) dias Uteis ANACe
02 Reunido Inicia aposoevento 01 JCONTRATADA
03 | Aberturada Ordem de Fornecimento de Bens e Servigos AteS §CI nco) dias dtels ANAC
apos o evento 01
. Até 20 (vinte) dias
04 Entrega do Plano de Instalagéo {teis 3p6s 0 evento 02 CONTRATADA
Avaliago, aprovagdo e solicitacdo de gjustes do Plano | Até 10 (dez) dias Uteis
05 " ! ANAC
de Instalacdo apos o evento 04
Entregada versdo final Plano de Instalagdo comos | Até 10 (dez) dias Gteis
. - ! NTRATADA
06 gjustes solicitados pela ANAC apos o evento 05 O
R$ 0,00
Até 60 (sessenta) dias
07 Entrega dos produtos corridos ap6s o evento [CONTRATADA
03
Emissdo do Termo de Rgcebl mento Provisdrio (TRP) Até 10 (dez) dias (iteis
08 para os produtos e Servigos presentes na Ordem de . ANAC
. . apos o evento 07
Fornecimento de Bens e Servigos
Até5 (cinco) dias Uteis
Inicio das atividades parainstalagéo e configuragdo dos apos o evento 08
09 itens presentes na Ordem de Fornecimento de Bense CONTRATADA
Servicos (O Plano de Instalagdo
deve estar aprovado)
o . ~ . Até 30 (trinta) dias
10 Finalizacdo dai nstqlagao dositens pr@ent_es na Ordem (teis corridos apéso |CONTRATADA
de Fornecimento de Bens e Servicos
evento 09
. s Conforme
11 Emissdo do Termo de Recebimento Definitivo (TRD) Ate 19 (dez) dias tteis ANAC Valor Total
apds o evento 10
do Contrato
2.2. Grupo 2 - Item 6
Evento Descricao do evento Prazo Méximo Responsavel Valor
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01 Inicio davigéncia do contrato - ANAC

Até5 (cinco) dias ANACe

02 Reunizo Inicial (iteis apos 0 evento 01| CONTRATADA

Até5 (cinco) dias

03 Abertura da Ordem de Servigos (teis ap6s 0 evento 01 ANAC RS$ 0,00
04 Implantagio mgtséaiég 2‘2;12503 CONTRATADA

05 | Emissao do Termo de Recebimento Provisorio (TRP) Atéa;gs(?)e;)/gfj gfs ANAC

06 | Emissio do Termo de Recebimento Definitivo (TRD) [€ 10 (de2) dias uteis ANAC $a?2fc¥$§1

0s 0 evento 06
@ do Contrato

11. PAPEIS E RESPONSABILIDADES

11. Sao obrigacées da CONTRATANTE

11.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucgdo dos
contratos;

11.2.  Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

11.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes
realizadas;

11.4.  Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo
gerenciador da Ata de Registro de Precos, quando aplicavel;

11.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

11.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

11.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da CONTRATADA, com base
em pesquisas de mercado, quando aplicavel; e

11.8.  Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos, cuja criagdo ou alteracdo seja objeto da relacdo contratual, pertencam a Administracdo, incluindo a documentacéo, o
codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

11.9.  Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacdes constantes do
Edital e da proposta, para fins de aceitacéo e, posterior, recebimento definitivo.

11.10. Proporcionar todas as facilidades previstas e necessérias a perfeita execugdo do objeto contratado segundo este Termo de
Referéncia.

11.11. Especificar e estabelecer normas e diretrizes para a instalagdo, a configuracédo e a operacao dos produtos e equipamentos
contratados, objeto deste Termo de Referéncia, bem como definir e homologar as atividades e rotinas estabelecidas.

11.12. Fiscalizar a execucdo do objeto contratado nos termos deste Termo de Referéncia, sendo-lhe permitida a participacdo de
terceiros para prestar assisténcia ou informagdes julgadas pertinentes.

11.13. Exigir o cuamprimento de todos os compromissos assumidos pela empresa CONTRATADA.
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11.14. Notificar, por escrito, a CONTRATADA acerca da aplicacdo de eventuais penalidades, garantindo-lhe o amplo direito
ao contraditério e a ampla defesa.

11.15.  Comunicar a CONTRATADA qualquer anormalidade ocorrida na execucdo do objeto contratado nos termos deste
Termo de Referéncia, diligenciando para que as irregularidades ou falhas apontadas sejam plenamente corrigidas.

11.16. Responsabilizar-se pelos pagamentos devidos, na forma pactuada por meio do Edital de Licitacdo.

11.17. Receber os equipamentos e servicos fornecidos que estejam em conformidade com o presente Termo de Referéncia,
rejeitando, no todo ou em parte, os materiais, produto(s), equipamento(s), componentes, peca(s), procedimentos, acdes, entre
outros afins, fornecidos, prestados ou adotados em desacordo com as especificagcdes constantes neste Termo de Referéncia.

11.18. Realizar, no momento da licitacdo e sempre que possivel e julgado necessério, diligéncias e/ou Prova de Conceito com o
licitante classificado provisoriamente em primeiro lugar, para fins de comprovacdo de atendimento das especificacdes técnicas,
exigindo, no caso de fornecimento de bens, a descricdo em sua proposta da marca e modelo dos bens ofertados.

11.19. Permitir acesso fisico as suas instalagdes do pessoal técnico da empresa CONTRATADA necessério aos procedimentos
de fornecimento, instalagdo, configuracdo, manutencdo, deteccdo e correcdo de falhas do(s) produto(s) e equipamento(s), entre
outros relacionados a execugdo do objeto contratado, bem como colocar a disposicao informacdes com relagdo a regulamentagao
e normas que disciplinam a seguranga e o sigilo, respeitadas as disposic¢des legais.

11.20.  Apresentar a CONTRATADA informacdes relevantes as atividades e ao processo operacional de monitoracdo e de
manutengdo, tais como horédrio normal de funcionamento dos pontos integrantes de cada site, desligamento diarios de
equipamentos, contatos locais (nome, telefone, e-mail) e outras informagdes, em consondncia com o acordo operacional a ser
firmado entre a ANAC e a empresa CONTRATADA.

11.21.  Designar pessoal técnico para acompanhar procedimentos, trabalhos e atividades apresentados neste documento, sem
prejuizo de outros que se fizerem necessarios.

11.22.  Prestar as informagdes e os esclarecimentos solicitados pela empresa CONTRATADA durante o prazo de vigéncia do
Contrato a ser firmado, como também durante os prazos de vigéncia da garantia do objeto contratado.

11.23.  Acompanhar e verificar as cobrangas discriminadas em Notas Fiscais/Faturas emitidas pela empresa CONTRATADA,
bem como solicitar esclarecimentos e modificagcdes pertinentes, quando os valores cobrados ndo forem condizentes com os
estipulados em Contrato ou ndo refletirem obrigacoes devidas pela CONTRATANTE.

11.24. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e seus anexos.

11.25.  Liquidar o empenho e efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA dentro dos prazos
preestabelecidos legais.

11.26.  Vetar o emprego de qualquer produto, equipamento, material que considerar incompativel com as especificacdes
apresentadas na Proposta da CONTRATADA, que possa ser inadequado, nocivo ou danificar seus bens patrimoniais ou ser
prejudicial a saide dos servidores.

11.27. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, quando considerar
necessdrio.

11.28. Resolver os casos omissos.

11.29 - Outras previstas na legislagdo vigente.

11.30. Sao obrigacoes da CONTRATADA

11.31. Indicar formalmente e por escrito, no prazo maximo de 15 dias uteis apés a assinatura do contrato, junto a
CONTRATANTE, um preposto idoneo com poderes de decisdo para representar a CONTRATADA, principalmente no tocante a
eficiéncia e agilidade da execucdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execucédo do contrato.
11.32. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execugdo do
objeto contratual.

11.33. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizacdo ou o acompanhamento da execugdo dos servicos pela CONTRATANTE.

11.34. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante terd poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao.
11.35. Manter, durante toda a execucdo do contrato, as mesmas condigdes da habilitagao;

11.36. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC.

11.37. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a
execucdo do contrato.

11.38. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacéo, o cédigo-fonte de aplicacdes, os modelos de dados e
as bases de dados a Administragao.

11.39. Executar o objeto do certame em estreita observancia dos ditames estabelecidos pela Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

11.40.  N&o veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos do contrato, sem prévia
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autorizacdo da CONTRATANTE.

11.41. Nao fazer uso das informacées prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do
contrato em questdo.

11.42. Entregar o Termo de Ciéncia da declaragdo de manutencdo de sigilo e das normas de seguranga vigentes assinado.

11.43. Entregar o Termo de Compromisso assinado.

11.44. Entregar o termo de encerramento do contrato assinado.

11.45. Demais obrigacdes previstas na legislacdo especifica.

11.46. Submeter a prévia aprovacdo da ANAC toda e qualquer alteracdo relativa ao objeto contratado nos termos deste Termo
de Referéncia.

11.47.  Sujeitar-se a ampla e irrestrita fiscalizagdo, executada pela Equipe de Fiscalizacdo do Contrato, devidamente designada
pela ANAC, no tocante a execucdo do objeto contratado nos termos deste Termo de Referéncia, prestando todos os
esclarecimentos solicitados e atendendo, de imediato, as demais solicitagdes fundamentadas pela CONTRATANTE, caso
venham a ocorrer.

11.48.  Responsabilizar-se, integralmente, por todos os 6nus, diretos e indiretos, referentes ao objeto contratado nos termos
deste Termo de Referéncia, inclusive remuneragdo de pessoal, alimentacdo, hospedagem, transporte, despesas relativas a
acidentes de trabalho e as demais advindas da relacdo empregaticia, bem como tudo o que as leis trabalhistas e previdenciarias
preveem, sem prejuizo das demais exigéncias legais para o cuamprimento do Contrato a ser firmado, vinculado a este Termo de
Referéncia.

11.49.  Comunicar, por escrito, a Equipe de Fiscalizagdo do Contrato a ser firmado, devidamente designada pela ANAC,
incluido ai o respectivo substituto, quando da auséncia do procedente titular, qualquer anormalidade que ponha em risco a
execucdo do objeto contratado nos termos deste Termo de Referéncia.

11.50. Substituir, imediatamente, a critério da ANAC, a qualquer tempo, sem nenhum 6nus adicional, qualquer profissional ou
integrante do seu corpo técnico cuja presenca seja considerada indesejavel ou inconveniente pela CONTRATANTE, em virtude
de comportamento inadequado em suas instalagoes.

11.51 - Outras previstas na legislagdo vigente.

12. Do Reajuste
12. Do reajuste

12.1. Para os itens do Grupo 1, ndo sera admitido reajuste para esta contratacao.

12.2. Para o Item 6 - Grupo 2, sera possivel o reajuste conforme a clausula do termo de contrato.

13. Especificacoes Técnicas da Solucao

13.1 Descricdo comum a Solucdo de Seguranca da Informacao - Grupo 1

13.1.1. Todos os itens abaixo se aplicam ao lote 1 desta especificagdo.

13.1.2. Sera permitida a composigdo da solugdo ofertada entre diversos fabricantes, desde que ndo contemple solucéo de
software livre;

13.1.3. Os appliances de seguranca deverdo suportar e operar em cluster ativo-ativo e ativo-passivo, sem o uso de licengas
adicionais;

13.1.4. Todos os appliances deverdo possuir recurso de geréncia via SNMPv2c e SNMPv3;

13.1.5. Todos os appliances deverdo implementar sincronizagdo de hora através de protocolo NTP;

13.1.6. Todas as funcionalidades deverdo suportar IPv4 e IPv6;

13.1.7. O hardware e software fornecido ndo poderdo constar, no momento da apresentacdo da proposta, em listas de end-of-
sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de fornecimento, suporte
ou vida, devendo estar em linha de producdo do fabricante;

13.1.8. Caso, durante os 60 meses da vigéncia da garantia, algum appliance e/ou software entre na lista de end-of-sale, end-of-
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support ou end-of-life do fabricante e, em caso de defeito/bug irreparavel no appliance, algum de seus componentes ou até
mesmo no software, a CONTRATADA deverd substitui-lo por equipamento de porte igual ou superior.

13.1.9. Os appliances ndo poderdo ser baseados em plataforma PC;

13.1.10. Todos os produtos, servigos, appliances e softwares deverdo estar com as licengas necessdrias ativadas para suportar
todas as funcionalidades constantes na especificacdo técnica.

13.1.11. Todas as funcionalidades deverdo suportar operar em modo de Alta Disponibilidade.

13.1.12. Para os equipamentos de firewall, os valores de referéncia de throughput deverdo ter por base a utilizacdo do modo
DPI (Deep Packet Inspection).

13.2. Moédulo de Geréncia da solucdo de Firewall

13.2.1. Centralizar a administragdo de regras e politicas do cluster usando uma tnica interface de gerenciamento;

13.2.2. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

13.2.3. Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do firewall como possibilidade de uso de
certificado criado localmente na prépria solugdo ou importado de fonte externa;

13.2.4. O gerenciamento deve permitir/possuir:

a) Criacdo e administracdo de politicas de Firewall e controle de aplicacdo;

b) Criacdo e administracdo de politicas de IPS, Antivirus e Antispyware;

¢) Criacao e administracdo de politicas de Filtro de URL;

d) Monitoracdo de logs;

e) Ferramentas de investigacdo de logs;

f) Debugging; e

g) Captura de pacotes.

13.2.5. Acesso concorrente de administradores;

13.2.6. Deve permitir que administradores concorrentes facam modificacdes, validem configuragdes e revertam configuragoes
do firewall simultaneamente;

13.2.7. Deve mostrar ao administrador do firewall a hora e data do tltimo login e tentativas de login com falha para acessos a
partir da interface grafica e CLI;

13.2.8. Deve possuir mecanismo de busca global na solucdo onde possa se consultar por uma string, tais como: nome de
objetos, ID ou nome de ameacas, nome de aplicagdes, nome de politicas, enderecos IPs, permitindo a localizacdo e uso do mesmo
IP na configuragdo do dispositivo;

13.2.9. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de comandos;
13.2.10. Deve permitir usar palavras chaves e cores para facilitar identificacdo de regras;

13.2.11. Deve permitir monitorar via SNMP falhas de hardware, insercdo ou remocéo de fontes, discos e coolers, uso de
recursos por nimero elevado de sessdes, porcentagem de utilizacdo em referéncia ao numero total suportado/licenciado e niimero
de sessOes estabelecidas, estatisticas/taxa de logs, uso de disco, periodo de retencdo dos logs e status do envio de logs para
solucdes externas;

13.2.12. Deve suportar também o monitoramento dos seguintes recursos: IP fragmentation, TCP state e dropped packets;
13.2.13. Bloqueio de alteragdes, no caso acesso simultaneo de dois ou mais administradores;

13.2.14. Definicao de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo
de usudrios, alteracdo de configuragdes;

13.2.16. Autenticacdo integrada ao Microsoft Active Directory e servidor Radius;

13.2.17. Localizacdo de quais regras um endereco IP, IP Range, subnet ou objetos estdo sendo utilizados;

13.2.18. Deve atribuir sequencialmente um nimero a cada regra de firewall, NAT e QOS;

13.2.19. Criacdo de regras que fiquem ativas em horério definido;

13.2.20. Criacdo de regras com data de expiracao;

13.2.21. Backup das configuragdes e Rollback de configuracdo para a dltima configuracéo salva;

13.2.22. Suportar Rollback de Sistema Operacional para a tltima versdo local;

13.2.23. Habilidade de upgrade via TFTP e interface de gerenciamento;

13.2.24. Validacao de regras antes da aplicacao;

13.2.25. Deve implementar mecanismo de validagdo de configuragdes antes de suas aplicagdes permitindo identificar erros, tais
como: rota de destino invalida, regras em shadowing etc.

13.2.26. Disponibilizar API para uso em ferramentas de monitoramento;

13.2.27. Implementar API Rest;

13.2.28. E permitido o uso de appliance externo para permitir a validagio de regras antes da aplicacéo;

13.2.29. Validacao das politicas, avisando quando houver regras que ofusquem ou conflitem com outras (shadowing);
13.2.30. E permitido o uso de appliance externo para permitir a validagio de politicas, avisando, quando houver, regras que
ofusquem ou conflitem com outras (shadowing);

13.2.31. Deve possibilitar a visualizagdo e comparacdo de configuragdes atuais, configuragdo anterior e configuragdes antigas
ou possibilitar auditar todas as alteracdes realizadas nas configuragdes através do nome do administrador, assim criando um
relatério. Também deve ser opcional a comparagdo de politicas atuais com politicas anteriores;
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13.2.32. Deve possibilitar a integracdo com outras solugdes de SIEM de mercado (third-party SIEM vendors);

13.2.33. Geragdo de logs de auditoria detalhados, informando a configuracéo realizada, o administrador que a realizou e o
horaério da alteracdo;

13.2.34. Devera ter a capacidade de gerar um relatério grafico que permita visualizar as mudancas na utilizagdo de aplica¢des
na rede no que se refere a um periodo de tempo anterior, para permitir comparar os diferentes consumos realizados pelas
aplicacdes no tempo presente com relacdo ao passado;

13.2.35. Geragdo de relatérios com informacgoes geograficas em tempo real para a visualizagdo de origens e destinos do trafego
gerado na instituicdo;

13.2.36. Deve prover relatérios com visdo correlacionada de aplicagdes, ameagas (IPS, Antivirus e Anti- Spware), URLs e
filtro de arquivos, para melhor diagndstico e resposta a incidentes;

13.2.37. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de aplicativos, usudrios, categorias
de URL, ameacas identificadas pelo IPS, antivirus, antispyware, malwares "Zero Day" detectados em sandbox e trafego
bloqueado;

13.2.38. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos dispositivos de
seguranca;

13.2.39. Dever permitir a visualizacdo dos logs de malwares modernos, trafego (IP de origem, destino, usudrio e porta),
aplicacdo, IPS, antivirus anti-spyware, Filtro de URL e filtro de arquivos em uma unica tela;

13.2.40. Deve possuir relatorios de utilizagdo dos recursos por aplica¢des, URL, ameacas (IPS, Antivirus e Anti-Spware);
13.2.41. Prover uma visualizacdo sumarizada de todas as aplicacOes, ameagas (IPS, Antivirus e Anti-Spware), e URLs que
passaram pela solugdo;

13.2.42. Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em RealTime;

13.2.43. Nas opgoes de "Drill-Down", ser possivel identificar o usudrio que fez determinado acesso;

13.2.44. Deve ser possivel exportar os logs em CSV;

13.2.45. Deverd ser possivel acessar o equipamento a aplicar configuragdes durante momentos em que o trafego é muito alto e
a CPU e memoria do equipamento estiver totalmente utilizada;

13.2.46. Rotagdo do log, permitindo que novas entradas de logs sobrescrevam entradas e/ou registros antigos;

13.2.47. Deve permitir que os logs sejam rotacionados automaticamente baseado no tempo em que estdo armazenados na
solucdo, assim como no espago em disco usado;

13.2.48. Deve permitir fazer o envio de logs para solugdes externas de forma granular, podendo selecionar quais campos dos
logs serdo enviados incluindo, mas ndo limitado a: tipo de ameaga, usuario, aplicagdo etc.;

13.2.49. Exibicdo das seguintes informacdes de forma histérica e em tempo real (atualizado de forma automética e continua a
cada 1 minuto):

a) Situacdo do dispositivo e do cluster;

b) Principais aplicagdes;

¢) Principais aplicagdes por risco;

d) Administradores autenticados na geréncia da plataforma de seguranca;

e) Numero de sessdes simultaneas;

f) Status das interfaces;

g) Uso de CPU.

13.2.50. No minimo os seguintes relatérios devem ser gerados:

a) Resumo grafico de aplicagdes utilizadas;

b) Principais aplica¢des por utilizacdo de largura de banda de entrada e saida;

¢) Principais aplica¢des por taxa de transferéncia de bytes;

d) Principais hosts por niimero de ameacas identificadas;

e) Atividades de um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo aplicacdes acessadas, categorias de URL,
URL/tempo de utilizacdo e ameacas (IPS, Antivirus e Anti-Spware), de rede vinculadas a este trafego;

13.2.51. Deve permitir a criacdo de relatérios personalizados;

13.2.52. Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas (ex. 10 redes e IP’s distintos; servicos
HTTP, HTTPS e SMTP), exceto no campo horario, onde deve ser possivel definir uma faixa de tempo como critério de pesquisa;
13.2.53. Gerar alertas automaticos via Email e Syslog;

13.2.54. A plataforma de seguranca deve permitir através de API (Application Program Interface) a integracdo com sistemas
existentes no ambiente da contratante de forma a possibilitar que aplicacdes desenvolvidas na contratante possam interagir em
RealTime com a solucdo, possibilitando assim que regras e politicas de seguranca possam ser modificadas por estas aplica¢des
com a utilizacdo de scripts em linguagens de programagdo como Perl ou PHP.

13.2.55. Licenciamentos e Atualizagdes

13.2.56. Os componentes de software e/ou firmware da solucéo deverdo ser fornecidos com licenca de uso em carater
permanente, ou seja, o valor pago referente ao licenciamento deverd permitir a utilizacdo por tempo indeterminado da ultima
versao disponivel na data do encerramento dos servicos de garantia, assisténcia técnica e atualizagdo de versdes, com excecao da
base de categorizacdo de URL’s e servigos providos em nuvem, IPS e Anti Malwares que por sua vez nao realizardo atualizacdes
apos a data de encerramento da garantia;

13.2.57. Licengas com direito de atualizagdo dos softwares envolvidos na solu¢do quando:

a) Novas versoes, revisoes, distribuicoes (release), corre¢des (patches) dos programas e assinaturas forem disponibilizadas;
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b) Houver lancamento de novos softwares em substitui¢do aos fornecidos;

c) Ficar caracterizada descontinuidade dos softwares fornecidos;

13.2.58. Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado via Microsoft Active Directory expirou e
permitir que o usudrio faca a troca da senha;

13.2.59. Suportar Certificado Digital X.509 v3;

13.2.60. Suportar a inclusdo (enrollment) de autoridades certificadoras;

13.2.61. Permitir alteracdo dos algoritmos criptograficos das VPNs.

13.2.62. Deve ser capaz de realizar o gerenciamento dos componentes de seguranca e centralizar os logs gerados pelos
dispositivos de forma centralizada e unificada;

13.2.63. Deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos de firewall gerenciados pela
solucdo;

13.2.64. Deve ser do mesmo fabricante dos itens de componente dos firewalls de préxima geracdo, garantindo assim a total
compatibilidade e integracdo entre eles;

13.2.65. Deve permitir o controle sobre todos os equipamentos de firewall em uma unica console, com administracdo de
privilégios e funcdes;

13.2.66. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue em appliance
fisico ele deve ser compativel com rack 19 polegadas e possuir todos os acessoérios necessarios para sua instalacdo. Caso seja
entregue em appliance virtual deve ser compativel com virtualizador Microsoft Hyper-V 2019 e devera ser compativel com a
versdao do ambiente da Contratante, desde que sejam versdes recentes do produto, caso contrario o licenciamento ficara sob
responsabilidade da Contratada durante os 60 meses de vigéncia da garantia;

13.2.67. Quando a solucdo for baseada em “appliance fisico”, ou quando quaisquer outros equipamentos forem fornecidos para
compor a solugdo, deverdo:

a) ser compativeis com rack padrdo 19 polegadas;

b) possuir, no minimo, duas interfaces de rede 10 Gigabit Ethernet;

c) possuir fonte de alimentagdo AC 100-240VAC redundantes e hot-swappable;

d) possuir, no minimo, o espago de armazenamento de 240GB SSD;

13.2.68. Quando a solucdo for baseada em componentes de software, deverdo ser fornecidas e implantadas, em carater
perpétuo, todas as licengas dos softwares e sistemas operacionais necessarios ao funcionamento da solucéo, em versdes para
servidor, sendo que a versdo fornecida de sistema operacional ndo podera entrar em modo End of Support nos 60 (sessenta)
meses a contar da data de assinatura do contrato;

13.2.69. Deve permitir a geréncia centralizada dos equipamentos e contextos virtuais que compdem a solucdo de alta
disponibilidade, devendo ser dimensionada e devidamente licenciada para atender, no minimo, o niimero total de equipamentos
fisicos gerenciados e o numero total de contextos virtuais possiveis, compativel com o limite operacional dos equipamentos e
clusters gerenciados.

13.2.70. Deve centralizar a administracdo de regras e politicas do cluster usando uma tinica interface de gerenciamento;
13.2.71. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

13.2.72. Deve permitir o armazenamento de logs sem limite de tempo nem limite da quantidade de logs armazenados. A
solucdo deve prover a licenca de maior capacidade de armazenamento de logs suportada pelo equipamento, devendo ser superior
a 12 (doze) GB de logs diario.

13.2.73. Deve permitir controle global de politicas para todos os equipamentos gerenciados pela solucdo;

13.2.74. Deve suportar a organizacao dos equipamentos gerenciados em grupos: os sistemas virtuais devem ser administrados
como dispositivos individuais, os grupos podem ser geograficos, por funcionalidade (por exemplo, IPS), e distribuicdo;
13.2.75. Deve implementar sistema de hierarquia entre os equipamentos gerenciados, onde seja possivel aplicar configuracdes
de forma granular em grupos de firewalls;

13.2.76. Deve implementar a criacdo de perfis de usuarios com acesso a solugdo de gerenciamento com defini¢do exata de
quais informacGes e de quais equipamento de firewalls e grupos de equipamentos de firewalls o usuério terd acesso referente a
logs e relatérios;

13.2.77. Deve permitir a criacdo de objetos e politicas compartilhadas;

13.2.78. Deve consolidar logs e relatdrios de todos os equipamentos de firewall gerenciados;

13.2.79. Deve permitir exportar o backup de configuracdo automaticamente via agendamento;

13.2.80. Deve permitir que a configuragdo dos firewalls seja importada de forma automética na solugdo de gerenciamento
centralizado e que possa ser usada em outros firewalls e grupos de firewalls;

13.2.81. Deve ser licenciada de forma a ndo limitar nimero de usudrios, objetos, regras de seguranca, NAT e enderecos IP.
13.2.82. Deve ser licenciada de forma a permitir a captura e filtragem de todos os eventos gerados por todos os equipamentos e
contextos virtuais que compde a solucao de alta disponibilidade.

13.2.83. Deve permitir a criacdo e distribuicdo de politicas de seguranca e de objetos de rede de forma centralizada.

13.2.84. Deve permitir a criacdo de relatérios customizados.

13.2.85. Deve possibilitar a filtragem dos logs do equipamento por, no minimo: aplicacdo, endereco IP de origem e destino,
pais de origem e destino, usudrio e horario.

13.2.86. Deve possuir relatérios com informagdes consolidadas sobre: as mais frequentes fontes de sessdes bloqueadas com
seus destinos e servigos, os mais frequentes ataques e ameagas de seguranca detectadas com suas origens e destinos, os servicos
de rede mais utilizados, as aplica¢gdes maiores consumidoras de banda de Internet, os usuarios que consumem mais banda de
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Internet, os sitios na Internet mais visitados.

13.2.87. Deve permitir a geracdo automatica e agendada dos relatérios.

13.2.88. Deve ser capaz de automatizar a aplicacdo das regras, objetos e politicas desejadas em tempo real a todos os
equipamentos e contextos virtuais administrados.

13.2.89. Devera utilizar comunicagdo segura criptografada entre a solucdo de geréncia e os equipamentos gerenciados.

13.2.90. Devera manter o histérico de configuracdes enviadas aos equipamentos e devera permitir o rollback das configuracdes.
13.2.91. Deve permitir distribuicdo centralizada de pacotes de atualizagdo.

13.2.92. Deve permitir validar as regras antes, durante ou depois de aplica-las.

13.2.93. Deve ser capaz de testar a conectividade dos equipamentos gerenciados.

13.2.94. Deve prover funcionalidade de deteccéo de regras conflitantes ou regras equivalentes.

13.2.95. Deve permitir a criagdo de relatérios personalizados;

13.2.96. Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas (ex. 10 redes e IP’s distintos; servigos
HTTP, HTTPS e SMTP), exceto no campo horario, onde deve ser possivel definir uma faixa de tempo como critério de pesquisa;
13.2.97. Gerar alertas automaticos via Email e Syslog;

13.2.98. A plataforma de seguranca deve permitir através de API (Application Program Interface) a integragdo com sistemas
existentes no ambiente da contratante de forma a possibilitar que aplicacdes desenvolvidas na contratante possam interagir em
RealTime com a solugdo, possibilitando assim que regras e politicas de seguranca possam ser modificadas por estas aplicacdes
com a utilizagdo de scripts em linguagens de programacdo como Perl ou PHP.

13.2.99. Deve mostrar os status dos equipamentos de firewalls em alta disponibilidade a partir da solugdo de gerenciamento
centralizado;

13.2.100. A solucdo de gerenciamento centralizado e armazenamento de logs deve possuir garantia pelo periodo de, no minimo,
60 (sessenta) meses, compreendendo a atualizacdo do software para obter novas funcionalidades e corre¢des de bugs.

13.3. Equipamento de Firewall Tipo 1

13.3.1. Devera ser do tipo appliance, novo, de primeiro uso e acondicionado adequadamente em caixa lacrada de fabrica, de
forma a propiciar completa seguranga durante o transporte;

13.3.2. Devera possuir altura de, no maximo, 2U, a ser instalado em rack de 19” e vir acompanhado do kit de instalagao;
13.3.3. Devera possuir throughput Threat Prevention de, no minimo, 7 Gbps, com as funcionalidades de firewall, controle de
aplicacdo, filtro web, IPS, antivirus, anti-malware e prevencdo contra ameacas avancadas de dia-zero habilitadas e atuantes;
13.3.4. Devera possuir throughput IPS de, no minimo, 14 Gbps.

13.3.5. Devera possuir throughput de, no minimo, 4 Gbps, no minimo, para conexdes VPN;

13.3.6. Memoéria de 64GB ou throughput de no minimo 7 (sete) Gbps para prevencdo de ameagas (Threat Prevention)

13.3.7. O Throughput é a quantidade de trafego que um tnico equipamento é capaz de encaminhar, ndo havendo soma entre os
membros do cluster e ndo ha soma entre o trafego de entrada e de saida das interfaces;

13.3.8. Devera suportar a, no minimo, 2.000.000 (dois milhdes) de conexdes simultaneas;

13.3.9. Devera suportar a, no minimo, 220.000 (duzentas e vinte mil) novas conexdes por segundo;

13.3.10. Devera possuir fonte de alimentagdo redundante e hot-swappable;

13.3.11. Possuir no minimo 240 GB SSD de armazenamento interno;

13.3.12. Deve possuir no minimo, por appliance, 8 portas 1/10 GbE SFP/SFP+ que permita fazer agregacdo das interfaces para
comunicacao com switches, incluindo todos os respectivos transceivers;

13.3.13. Todas as 8 portas por appliance referenciadas no item anterior devem vir acompanhadas dos respectivos transceivers e
de 04 (quatro) corddes 6pticos padrdo lc/lc de, no minimo, 5 metros multimodo e 04 (quatro) corddes 6pticos padrdo Ic/lc de, no
minimo, 10 metros multimodo.

13.3.14. Devera possuir, no minimo, 01 (uma) interface de rede dedicada para sincronismo;

13.3.15. Devera possuir, no minimo, 01 (uma) interface de rede para o gerenciamento podendo ser dedicada ou nao;

13.3.16. Deverd possuir, no minimo, 01 (uma) interface do tipo console ou similar;

13.3.17. Suportar no minimo 2000 (dois mil) clientes de VPN SSL simultdneos, devidamente licenciados;

13.3.18. Deve suportar, no minimo, 2.000 (dois mil) tuneis de VPN IPSEC simultaneamente estando, caso necessario,
devidamente licenciado para este fim;

13.3.19. A solucdo deve possuir mecanismo para dedicar processamento no equipamento de seguranca para funcdes / agdes de
gerenciamento, mesmo que o equipamento esteja com alto processamento de CPU. Assim evitando a falta de acesso do
administrador para qualquer mitigacdo de problema e aplicagdo de politica para solugdo de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, FTP, acesso WEB, altera¢des de politica, comunicacdo SNMP.

13.4. Equipamento de Firewall Tipo 2

13.4.1. Devera ser do tipo appliance, novo, de primeiro uso e acondicionado adequadamente em caixa lacrada de fabrica, de
forma a propiciar completa seguranca durante o transporte;

13.4.2. Devera possuir altura de, no maximo, 1U, a ser instalado em rack de 19” e vir acompanhado do kit de instalagao;
13.4.3. Devera possuir throughput Threat Prevention de, no minimo, 3 Gbps, com as funcionalidades de firewall, controle de
aplicacdo, filtro web, IPS, antivirus, anti- malware e prevencdo contra ameacas avangadas de dia-zero habilitadas e atuante;
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13.4.4. Devera possuir throughput IPS de, no minimo, 5 Gbps.

13.4.5. Devera possuir throughput de, no minimo, 1,5 Gbps, no minimo, para conexdes VPN;

13.4.6. Memoria de 32GB ou throughput de no minimo 2 (dois) Gbps para prevencdo de ameacas (Threat Prevention)

13.4.7. Deverad suportar a, no minimo, 945.000 (novecentas e quarenta e cinco mil) de conexdes simultaneas;

13.4.8. Devera suportar a, no minimo, 94.000 (noventa e quatro mil) novas conexdes por segundo;

13.4.9. Devera possuir fonte de alimentacdo redundante e hot-swappable;

13.4.10. Deveréa possuir armazenamento de, no minimo, 120 GB;

13.4.11. Deve possuir no minimo, por appliance, 4 portas 1/10 GbE SFP/SFP+, que permita fazer agregacao das interfaces
para comunicacdo com switches, incluindo todos os respectivos transceivers;

13.4.12. Todas as 4 portas de fibra, por appliance, referenciadas no item anterior devem vir acompanhadas dos respectivos
transceivers e de 02 (dois) corddes 6pticos padrdo lc/lc de no minimo 5 metros multimodo e 02 (dois) corddes 6pticos padrdo Ic
/lc de no minimo 10 metros multimodo;

13.4.13. Deve possuir no minimo 6 portas 1 GbE (RJ-45), que devem vir acompanhadas dos respectivos transceivers;

13.4.14. Devera possuir, no minimo, 01 (uma) interface de rede dedicada ao gerenciamento;

13.4.15. Deverd possuir, no minimo, 01 (uma) interface do tipo console ou similar;

13.4.16. A solucdo deve possuir mecanismo para dedicar processamento no equipamento de seguranca para funcdes / agdes de
gerenciamento, mesmo que o equipamento esteja com alto processamento de CPU. Assim evitando a falta de acesso do
administrador para qualquer mitigacdo de problema e aplicagdo de politica para solugéo, solucdo de problema. Entre as fungGes,
deve suportar no minimo: acesso SSH, FTP, acesso WEB, altera¢des de politica, comunicacdo SNMP.

13.5. Das Funcionalidades

13.5.1. Todos os equipamentos de firewall Tipo 1 e Tipo 2 deverdo possuir as funcionalidades de Firewall, Filtro de Contetdo
WEB, Prevencdo a Ameacas, QoS, VPN e Prevencao de Intrusdo descritas abaixo.

13.5.2. Funcionalidade de Firewall

13.5.3. A solugdo deveréa consistir em appliance de protecdo de rede com funcionalidades de protecdo de préxima geragao;
13.5.4. Por funcionalidades de protecéo de rede e préxima geracao entende-se: reconhecimento e controle granular de
aplicacdes, prevencdo de ameacas, identificacdo de usuarios, IPS e Firewall;

13.5.5. As funcionalidades de prote¢do de rede que compde a plataforma de seguranca podem funcionar em multiplos
appliances desde que obedecam a todos os requisitos desta especificacdo técnica;

13.5.6. O hardware e software que executem as funcionalidades de protecédo de rede deverdo ser do tipo appliance. Nao serdo
aceitos equipamentos servidores e sistema operacional de uso genérico;

13.5.7. Todos os equipamentos fornecidos deverdo ser proprios para montagem em rack 19”, incluindo kit tipo trilho para
adaptacdo se necessario e cabos de alimentagdo;

13.5.8. Os dispositivos de protecdo de rede deverdo possuir, no minimo, as seguintes funcionalidades:

a. Suportar, no minimo, 1024 VLAN Tags 802.1q,

b. Agregacdo de links por meio do protocolo 802.3ad (LACP - Link Aggregation Control Protocol),

c. Policy Based Routing ou Policy Based Forwarding,

d. Roteamento Multicast (PIM-SM),

e. DHCP Relay,

f. DHCP Server

g. Jumbo Frames;

13.5.9. Deverd suportar os seguintes tipos de NAT:

a. Nat dindmico (Many-to-1),

b. Nat estatico (1-to-1),

c. Traducdo de porta (PAT),

d. NAT de Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

13.5.10. Deverd enviar logs para sistemas de monitoracdo externos, sem interferéncia na funcionalidade de Firewall;

13.5.11. Devera possuir Protecdo anti-spoofing;

13.5.12. Para IPv4, devera suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

13.5.13. Para IPv6, devera suportar roteamento estatico e dindmico (OSPFv3);

13.5.14. Deverd suportar OSPF graceful restart;

13.5.15. Deveré suportar Autenticacdo integrada via Kerberos;

13.5.16. A licenca da funcionalidade de Firewall devera ser de uso perpétuo, ou seja, ndo poderd haver interrompimento no
funcionamento da funcionalidade ap6s o término da vigéncia da garantia;

13.5.17. Todo o gerenciamento da Funcionalidade de Firewall devera ser realizado de forma integrada no Médulo de Geréncia.
13.5.18. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto configuraion), NAT64, Idenificacdo
de usudrios a parir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras de protecdo contra DDoS (Denial of Service),
Sandbox Cloud, De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL, Ativo
/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Search
List (DNSSL) e controle de aplicacdo;
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13.6. Funcionalidade de Filtro de Conteiiddo WEB e Controle de Aplicacdo

13.6.1. Devera possuir controle de politicas por aplica¢des, grupos de aplicagdes e categorias de aplicagdes;

13.6.2. Possuir, no minimo, 60 categorias de URLs;

13.6.3. Devera possuir controle de politicas por usuarios, grupos de usudrios, IPs e redes;

13.6.4. Devera ser capaz de decriptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2 e/ou SSH;
13.6.4.1. Para este item, serdo aceitas solu¢des de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificacao e respeitando a interoperabilidade;

13.6.5. Deverd suportar a atribuigdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em horarios
pré-definidos automaticamente;

13.6.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagoes, independente de porta e
protocolo, com as seguintes funcionalidades:

13.6.7. Devera ser possivel a liberagdo e bloqueio de aplicagdes sem a necessidade de liberacdo de portas e protocolos;

13.6.8. Devera ser capaz de reconhecer, no minimo, 2.400 (duas mil e quatrocentos) aplicagdes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, dudio,
video, proxy, mensageiros instantaneos, compartilhamento de arquivos e e-mail;

13.6.9. A checagem de assinaturas devera determinar se uma aplicagdo estd utilizando a porta padrdo ou nao;

13.6.10. Para trafego criptografado (SSL), devera decriptografar pacotes, a fim de possibilitar a leitura do payload para
checagem de assinaturas de aplicagdes conhecidas;

13.6.10.1. Para este item, serdo aceitas solugdes de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificacdo e respeitando a interoperabilidade;

13.6.11. Devera realizar decodificagdo de protocolos com o objetivo de detectar aplicacGes encapsuladas dentro do protocolo e
validar se o trafego corresponde com a especificacdo do protocolo;

13.6.12. A decodificagdo de protocolo devera também identificar comportamentos especificos dentro da aplicacao;

13.6.13. Devera permitir atualizar a base de assinaturas de aplicagdes automaticamente;

13.6.14. Devera limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem, usuérios e grupos do LDAP
/AD;

13.6.15. Os dispositivos de protecdo de rede deverdo possuir a capacidade de identificar o usuéario de rede com integragdo ao
Microsoft Active Directory, sem a necessidade de instalacdo de agente no controlador de dominio, nem nas estagdes dos usuarios;
13.6.16. Devera suportar miltiplos métodos de identificacdo e classificacdo das aplicacdes, por, no minimo, checagem de
assinaturas, decodificacdo de protocolos ou andlise heuristica;

13.6.17. Devera permitir, nativamente, a criacdo de assinaturas personalizadas para reconhecimento de aplicacOes proprietarias,
sem a necessidade de acdo do fabricante, mantendo a confidencialidade das aplicagGes do 6rgao;

13.6.18. Devera possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

13.6.19. A plataforma de seguranca devera possuir as seguintes funcionalidades de filtro de URL:

13.6.20. Devera permitir especificar politica por tempo, com definicdo de regras para um determinado horério ou periodo (dia,
més, ano, dia da semana e hora);

13.6.21. Devera ser possivel a criagdo de politicas por Usuérios, Grupos de Usuadrios, IPs e Redes;

13.6.22. Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esté utilizando quais
URLs através da integracdo com servicos de diretério, autenticagdo via Active Directory e base de dados local;

13.6.23. Devera suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de URL;

13.6.24. Devera bloquear o acesso a sites com contetido indevido ao utilizar a busca em sites como Google, Bing e Yahoo,
mesmo que a opcao “Safe Search” esteja desabilitada no navegador do usudrio;

13.6.25. Caso a solugdo ofertada ndo suporte armazenamento local para atender este item, sera aceito produto externo desde
que tenha total interoperabilidade entre os equipamentos de toda solugdo e ndo seja solucdo de software livre;

13.6.26. Devera suportar a criacdo de categorias de URLs customizadas;

13.6.27. Devera suportar a exclusdo de URLs do bloqueio, por categoria;

13.6.28. Deveréa permitir a customizagao de pagina de bloqueio;

13.6.29. Devera realizar a filtragem de contetido por blacklist e whitelist ou por meio de categorias customizadas pelo
administrador da solugéo;

13.6.30. Devera possuir integracdo com Microsoft Active Directory para identificacdo de usudrios e grupos, permitindo
granularidade de controles e politicas baseados em usuérios e grupos de usudrios, sem a necessidade de instalar agente/cliente nos
servidores Active Directory ou em outra maquina da rede;

13.6.31. Deverd suportar o recebimento de eventos de autenticacdo de controladoras wireless, dispositivos 802.1x e solucdes
NAC via RADIUS ou Syslog, para a identificacdo de enderecos IP e usuarios;

13.6.32. Devera permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a Internet para
que antes de iniciar a navegacdo, expanda-se um portal de autenticacdo residente no Firewall (Captive Portal).

13.6.33. Todo o gerenciamento das Funcionalidades de Filtro de Conteido WEB e Controle de Aplicacdo deverdo ser
realizados de forma integrada no Médulo de Geréncia.

13.7. Funcionalidade de Prevencdo de Ameacas
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13.7.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir no minimo médulo de IPS,
Antivirus e AntiSpyware integrados no préprio appliance de Firewall ou entregue através de composicdo com outro equipamento;
13.7.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e AntiSpyware);
13.7.3. Devem possuir base de assinaturas de IPS com, no minimo, 10.000 (dez mil) ataques conhecidos;

13.7.4. As funcionalidades de IPS, Antivirus e AntiSpyware devem operar em carater permanente, podendo ser utilizadas por
tempo indeterminado, mesmo que ndo subsista o direito de receber atualizagdes ou que ndo haja contrato de garantia de software
com o fabricante;

13.7.5. Deve sincronizar as assinaturas de IPS, Antivirus, AntiSpyware quando implementado em alta disponibilidade ativo
/ativo e ativo/passivo;

13.7.6. Deve implementar os seguintes tipos de a¢Oes para ameagas detectadas pelo IPS e Antispyware: permitir, permitir e
gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar TCP-reset;

13.7.7. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoracao;

13.7.8. Excecdes por IP de origem ou de destino devem ser possiveis nas regras, de forma geral e assinatura a assinatura;
13.7.9. Deve suportar granularidade nas politicas de IPS Antivirus e AntiSpyware, possibilitando a criagdo de diferentes
politicas por zona de seguranga, endereco de origem, endereco de destino, servico e a combinacdo de todos esses itens;

13.7.10. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criacdo de diferentes politicas
por no minimo endereco de origem, endereco de destino, servigo e a combinacdo de todos esses itens;

13.7.11. Devera possuir os seguintes mecanismos de inspecdo de IPS:

13.7.11.1. Andlise de padrdes de estado de conexoes, analise de decodificagdo de protocolo, andlise para detec¢do de anomalias
de protocolo, IP Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes malformados;

13.7.12. Deverd possuir as seguintes funcionalidades IPS/IDS:

13.7.12.1. Possuir tecnologia de detecgdo e prevengao de ataques e intrusdes baseada em assinatura;

13.7.12.2. Decodificar miltiplos formatos de Unicode;

13.7.12.3. Suportar fragmentacao e desfragmentacdo IP;

13.7.12.4. Detectar protocolos independentemente da porta utilizada, identificando aplicagdes conhecidas em portas ndo-padrao;
13.7.12.5. Detectar e Proteger contra, no minimo, ataques de RPC (Remote Procedure Call), Windows ou NetBios, SMTP
(Simple Message Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol), DNS
(Domain Name System), FTP, SSH , Telnet, ICMP (Internet Control Message Protocol), SIP, SNMP, SSDP ou CHARGEN,
RDP ( Remote Desktop Protocol), DoS (Denial of Service) e ataques com assinaturas complexas, tais como ataques TCP
hijacking.

13.7.13. Possuir protecdo minimamente contra os seguintes ataques:

a) Ataques de Worm, Trojan, Backdoors, Portscans, IP Spoofing, DoS, Spywares, Botnets e malwares em geral;

b) Ataques e utilizacdo de tecnologia P2P;

c) Ataques de estouro de pilha (buffer overflow);

d) Trafego malformado;

e) Cabegalhos invalidos de protocolo.

13.7.14. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e customizagoes;
13.7.15. Deve permitir o bloqueio de vulnerabilidades;

13.7.16. Deve permitir o bloqueio de exploits conhecidos;

13.7.17. Deve incluir protecdo contra-ataques de negacdo de servicos (DoS) capaz de impedir minimamente ataques de SYN
Flood, ICMP Flood, UDP Flood e deve também bloquear port scans, bloquear ataques de buffer overflow e identificar e
bloquear comunicagdo com botnets;

13.7.18. Deve suportar a inspegdo e criagdo de regras de protecdo de DOS e QOS para o conteddo de trafego tunelado. Devera
possuir os seguintes mecanismos de inspecdo de IPS:

a) Analise de padroes de estado de conexdes;

b) Andlise de decodificagdo de protocolo;

c) Analise para deteccdo de anomalias de protocolo;

d) d) Andlise heuristica;

e) IP Defragmentation;

f) Remontagem de pacotes de TCP; e

g) Bloqueio de pacotes malformados.

13.7.19. Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPflood e etc.;

13.7.20. Detectar e bloquear a origem de portscans com possibilidade de criar exce¢des para enderecos IPs de ferramentas de
monitoramento da organizagao;

13.7.21. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos padrdes;

13.7.22. Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

13.7.23. Possuir assinaturas para bloqueio de ataques de buffer overflow;

13.7.24. Devera possibilitar a criacdo de assinaturas customizadas pela interface gréafica do produto;

13.7.25. Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de IPS e Antispyware, permitindo a
criacdo de excec¢des com granularidade nas configuragoes;

13.7.26. Deve permitir realizar o bloqueio de virus realizando a inspecdo em, no minimo, os protocolos HTTP, FTP, SMB,

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisigdes — Atualizagdo: maio/2023 41 de 48
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 113214 Termo de Referéncia 28/2023

SMTP e POP3;

13.7.27. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, SMB e SMTP;

13.7.28. Suportar bloqueio de arquivos por tipo;

13.7.29. Identificar e bloquear comunicagdo com botnets;

13.7.30. Deve suportar vérias técnicas de prevencdo, incluindo Drop e TCP-rst (Cliente, Servidor e ambos);

13.7.31. Deve suportar referéncia cruzada com CVE (Common Vulnerabilties and Exposures);

13.7.32. Registrar na console de monitoragdo as seguintes informagdes sobre ameacas identificadas: o nome da assinatura ou do
ataque, aplicacdo, usudrio, origem e o destino da comunicagdo, além da acdo tomada pelo dispositivo;

13.7.33. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Anti-Malware, através da console de geréncia
centralizada;

13.7.34. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o niimero de pacotes a serem capturados;
13.7.35. Deve possuir a funcao resolucdo de enderegos via DNS, para que conexdes com destino a dominios maliciosos sejam
resolvidas pelo firewall com enderecos (IPv4 e IPv6), previamente definidos;

13.7.36. Os eventos devem identificar o pais de onde partiu a ameaca;

13.7.37. Deve incluir protecdo contra virus em conteido HTML e javascript, software espido (spyware) e worms;

13.7.38. Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis maliciosos;

13.7.39. Rastreamento de virus em pdf;

13.7.40. Deve permitir a inspe¢do em arquivos comprimidos que utilizam o algoritmo deflate (zip, gzip, rar, cab, jar, etc.);
13.7.41. Deve ser possivel a configuracao de diferentes politicas de controle de ameacas e ataques baseado em politicas do
Firewall considerando usudrios, grupos de usuérios, origem, destino, zonas de seguranga, etc, ou seja, cada politica de Firewall
podera ter uma configuracéo diferentes de IPS, podendo ser implementadas por usudrios, grupos de usudrio, origem, destino,
zonas de seguranca ou, suportar a criacdo de politicas de controle de acesso considerando usudrios, grupos de usuérios, origem,
destino, zona de seguranga, sendo que a solugdo permita a criacdo de outras politicas focada em prevencdo de ameacas.

13.7.42. Deve possuir a funcéo de protecao a resolucédo de enderegos via DNS, identificando requisi¢oes de resolucdo de nome
para dominios maliciosos. A identificacdo deve ser de forma automética, ndo sendo necessério que o administrador cadastre os
dominios considerados maliciosos;

13.7.43. Registrar na console de monitoragdo as seguintes informagoes sobre ameacas identificadas:

13.7.44. O nome da assinatura e do ataque, aplicacdo, usudrio, origem e o destino da comunicagdo, além da acdo tomada pelo
dispositivo de protecdo;

13.7.45. A solugdo deverd prover as funcionalidades de inspegdo e prevengao de trafego de entrada de malwares ndo
conhecidos e do tipo APT;

13.7.46. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicacdo Web (HTTP e
HTTPS) e E-mail (SMTP/TLS), durante analise completa do arquivo no ambiente sandbox, sem que ele seja entregue
parcialmente ao cliente.

13.7.47. A solucdo deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL;

13.7.48. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s conhecidas;

13.7.49. A emulacdo dos arquivos em sandbox devera ser realizada em equipamento fisico instalado no ambiente on-premise
do 6rgdo ou na nuvem do fabricante;

13.7.50. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, dentre eles: Windows
10, Office 2019 e versoes mais recentes desses sistemas.

13.7.51. A tecnologia de maquina virtual deverd possuir diferentes sistemas operacionais, de modo a permitir a analise
completa do comportamento do malware ou c6digo malicioso sem utilizacdo de assinaturas antes de entregar este arquivo para o
cliente;

13.7.52. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucdo e solicitadas neste edital, devem estar
integralmente instaladas e licenciadas, sem a necessidade de intervengdes por parte do administrador do sistema. As atualizagoes
deverdo ser providas pelo fabricante;

13.7.53. A andlise do link HTTP e HTTPS presente no corpo do e-mail deve identificar se o website é um hospedeiro de
exploits ou atividade de phishing;

13.7.54. Implementar a emulacdo, deteccdo e bloqueio de qualquer malware e/ou c6digo malicioso detectado como
desconhecido. A solucdo deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido:
pdf, tar, zip, rar, seven-z, exe 11, csv, scr, xIs, xlsx, xIt, xIm, xltx, xlsm, xltm, xIsb, xlam, ppt, pptx, pps, pptm, potx, potm, ppam,
ppsX, ppsm, sldx, sldm, doc, docx,dot, docm, dotx, dotm

13.7.55. A andlise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser realizada em arquivos tipo
executaveis, DLLs, arquivos compactados RAR e 7-ZIP, arquivos do pacote MS Office (.doc, .docx, .xls, .xIsx, .ppt, .pptx),
arquivos PDF, arquivos JAVA (.jar e class), arquivos DMG, arquivos ELF e arquivos APK;

13.7.56. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no ambiente controlado (sandbox)
dentro de, no méaximo, 5 (cinco) minutos;

13.7.57. O relatério das emulagdes deve conter as informagdes dos arquivos emulados com o tipo do arquivo e tamanho, assim
como todo detalhamento das atividades executadas como a criacao ou modificagdo de arquivos, alteragdo nos registros, uso de
rede e manipulacdo de processos devendo exibir os resultados e detalhamento das atividades por ambiente emulado onde o
arquivo foi analisado;

13.7.58. A solugdo deve possuir os indicadores abaixo referente a tiltima 1 (uma) hora e as tltimas 24 (vinte e quatro) horas ou
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ao ultimo dia, tltima semana ou ultimos 30 dias:

13.7.58.1. Numero de arquivos ndo maliciosos ou arquivos scaneados;

13.7.58.2. Numero de arquivos maliciosos;

13.7.59. Deve resistir a técnicas de evasdo ou ataques direcionados ao préprio equipamento, suportando, no minimo, as
técnicas: IP Packet Fragmentation, Stream Segmentation, RPC Fragmentation, URL Obfuscation, HTML Obfuscation, Payload
Encoding, FTP Evasion e Layered Evasions;

13.7.60. Possuir gerenciamento grafico centralizado das funcionalidades de IPS/IDS e monitoramento de seus eventos de forma
integrada com a geréncia local e a geréncia centralizada da solugdo.

13.7.61. Deve ser capaz de identificar as aplicages mesmo que ndo estejam utilizando sua porta default.

13.7.62. Deve ser capaz de identificar aplicagdes encapsuladas dentro de protocolos, como HTTP e HTTPS.

13.7.63. Deve ser capaz de identificar aplicagdes que utilizam comunicagdo criptografada através de SSL.

13.7.64. Permitir o agrupamento de aplica¢cdes em grupos personalizados;

13.7.65. Garantir que as atualiza¢des regulares do produto sejam realizadas de forma transparente, sem paradas perceptiveis dos
Servigos;

13.7.66. Identificar aplicagdes e permitir ou bloquear sua utilizacdo, independentemente das portas e protocolos utilizados para
conexao (inclusive trafego criptografado), assim como possuir categorias para classificacdo das aplicacdes, bem como das
técnicas de evasoes utilizadas;

13.7.67. Para protecdo do ambiente contra ataques, os dispositivos de protecdo deverdo possuir modulo de IPS e suportar os
modulos de: Antivirus e Anti-Malware integrados no préprio equipamento de firewall;

13.8. Funcionalidade de Controle de Qualidade de Servico (QoS)

13.8.1. Deverd suportar a criagdo de politicas de QoS por:

a. Endereco de origem;

b. Endereco de destino; e

13.8.2. O QoS deveré possibilitar a defini¢do de classes por:

a. Banda garantida;

b. Banda maxima; e

13.8.3. Devera disponibilizar, em tempo real, estatisticas para classes de QoS.

13.8.4. Devera permitir e/ou bloquear aplicagdes com alto consumo de largura de banda (dudio/video/streaming).

13.8.5. Deverd permitir aplicar politicas de uso de banda; para usudrios, aplicagdes ou tipo de transmissdo de midia (dudio ou
video).

13.8.6. Devera suportar priorizacdo, em tempo real, de protocolos de voz sobre IP (VoIP) como H.323, SIP, SCCP, MGCP e
aplicag6es como Whatsapp, Teams e Skype;

13.8.7. Devera suportar marcagao de pacotes Diffserv, necessaria para o equipamento distinguir entre diferentes classes.
13.8.8. Todo o gerenciamento da Funcionalidade de Controle de Qualidade de Servico devera ser realizado de forma integrada
no Médulo de Geréncia.

13.9. Funcionalidade de VPN

13.9.1. Devera suportar VPN Site-to-Site e Client-To-Site;

13.9.2. Devera suportar IPSec VPN;

13.9.3. Devera suportar SSL. VPN;

13.9.4. A VPN IPSEc (Internet Protocol Security) devera suportar:

13.9.4.1. 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman, Algoritmo Internet Key Exchange (IKE), AES 128 e 256
(Advanced Encryption Standard) e Autenticacdo via certificado IKE PKI;

13.9.5. A VPN SSL devera suportar:

13.9.5.1. que o usudrio realize a conexdo por meio de cliente instalado no sistema operacional do equipamento ou por meio de
interface WEB;

13.9.5.2. As funcionalidades de VPN SSL deverdo ser atendidas com ou sem o uso de agente;

13.9.5.3. arealizagdo de atribui¢do de endereco IP nos clientes remotos de VPN;

13.9.5.4. arealizacdo de atribuicdo de DNS nos clientes remotos de VPN;

13.9.5.5. a criagdo de politicas para trafego dos clientes remotos conectados na VPN SSL;

13.9.5.6. a autenticagdo via AD/LDAP, certificado e base de usuérios local;

13.9.5.7. leitura e verificacdo de CRL (Certificate Revocation List);

13.9.6. O agente de VPN SSL client-to-site devera ser compativel com, no minimo: Windows 10 e 11, principais distribuicdes
Linux e MacOS X.

13.9.7. Deverd possuir compatibilidade com cliente nativo de VPN client-to-site IPsec de, pelo menos: Linux, IOS e Android;
13.9.8. Devera suportar recursos de VPN SSL ou IPSec site-to-site (Virtual Private Networks site-to-site), com licenciamento
ilimitado e perpétuo de tineis seguros, de forma permanente e concorrente, utilizando tecnologia IPSec ou SSL e criptografia
IKE, 3DES, AES (chaves de, pelo menos, 128 e 256 bits), SHA1 e MD5.

13.9.9. Devera suportar recursos de VPN SSL ou IPSec client-to-site , comportando até 500 conexdes simultaneas.

13.9.10. Deverd permitir criar politicas de controle de aplicagoes, IPS, Antivirus, Antispyware e filtro de URL para trafego dos
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clientes remotos conectados na VPN SSL;
13.9.11. Todo o gerenciamento da Funcionalidade de VPN devera ser realizado de forma integrada no Mé6dulo de Geréncia.

13.10. Funcionalidade de Prevencao de Intrusao

13.10.1. Devera possuir funcionamento em modo IDS (Intrusion Detecction System), de modo passivo sem bloqueio, e IPS
(Intrusion Prevention System), de modo ativo e com bloqueio, podendo operar em um dos modos;

13.10.2. Devera permitir definir politicas de prevencdo de intrusdo baseadas endereco IP de origem e de destino, usuario e
grupo do Microsoft Active Directory;

13.10.3. Devera permitir inspecdo de pacotes com estados (stateful inspection), incluindo payload, de modo a identificar
tréfegos anomalos;

13.10.4. Deveré permitir inspecdo de pacotes ndo orientados a conexdo (stateless inspection);

13.10.5. Devera permitir a criagdo de regras dindmicas de assinaturas de prevencdo de intrusdo para protocolos ndo
padronizados;

13.10.6. Devera permitir a atualizacdo manual e automética de assinaturas de deteccdo e bloqueio de intruséo;

13.10.7. Devera permitir, de forma manual e automatica, a aplicacdo de assinaturas de detecgdo e bloqueio de intrusdo, sendo
possivel, também, a criagdo de excegdes por endereco IP de origem e de destino;

13.10.8. Deverd permitir a captura e armazenamento de trafego analisado, disponibilizando informagoes de endereco IP de
origem e de destino, portas de origem e de destino, tipo de protocolo e vulnerabilidade associada a cada perfil configurado;
13.10.9. Devera possibilitar o bloqueio automatico de trafego oriundo ou destinado a host com comportamento malicioso, para
o qual tenha sido disparada uma assinatura de ataque;

13.10.10. Devera permitir inspecdo de trafego por meio de andlise de padrdes de estado de conexdes, decodificacdo de
protocolo, desfragmentacéo IP e remontagem de pacotes TCP;

13.10.11. Devera permitir a deteccdo e o bloqueio de trafego para exploracdo de vulnerabilidades e exploits;

13.10.12. Devera permitir deteccado e bloqueio de pacotes mal formatados e protocolos com anomalias;

13.10.13. Devera possibilitar a identificacdo de servicos executados em portas ndo autorizados;

13.10.14. Devera possibilitar a identificacdo de ataques com muiltiplos fluxos;

13.10.15. Deverd ter suporte, nativo ou por meio de implementacdes especificas, a assinaturas de intrusdo para, no minimo, os
seguintes protocolos de aplicacao: HTTP, SMTP, FTP, TFTP, MS-RPC, POP3, Telnet, DNS, IMAP, DHCP, NTP, NNTP,
SNMP, Syslog, SSH, SSL, H.323, MGCP e SIP;

13.10.16. Devera garantir a protegdo a ataques de DoS (Denial of Service), DDoS (Distributed Denial of Service), SYN Flood,
UDP Flood, Spywares, Buffer overflow, trafego mal formatado, cabegalhos invalidos de pacotes e fragmentagdo de pacotes
(multiplos pacotes);

13.10.17. Devera garantir a protecdo contra conexdes maliciosas, fazendo uso de dominios ou enderecos IP pertencentes a
servidores de botnets;

13.10.18. Devera permitir o registro de dados sobre tentativas de ataques realizados, incluindo quantidade, periodo, aplicacdes
e vulnerabilidades exploradas;

13.10.19. Todo o gerenciamento da Funcionalidade de Prevencdo de Intrusdo devera ser realizado de forma integrada no
Moddulo de Geréncia.

13.11. Solucao para Prevencdo de Ameacas Avancadas

13.11.1. Caracteristicas comuns:

13.11.2. Deverd prover as funcionalidades de inspecdo e prevencdo de trafego de entrada de malwares ndo conhecidos e do tipo
APT (Advanced Persistent Threat), com filtro de ameacas avancadas e andlise de execu¢do em tempo real e inspecdo com
prevencao de trafego de saida de callbacks (comunicacdo do malware com o servidor de comando e controle);

13.11.3. Devera ser composta por hardware e software especificos (appliance) com sistema operacional especializado em sua
versdo mais atualizada;

13.11.4. Devera ser do tipo appliance, novo, de primeiro uso e acondicionado adequadamente em caixa lacrada de fébrica, de
forma a propiciar completa seguranga durante o transporte;

13.11.5. Devera suportar os protocolos abertos HTTP e SMTP, além dos cifrados HTTPS e SMTPS via SSL/TLS;

13.11.6. Deverd ser capaz de prevenir, através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicacao Web (HTTP e HTTPS) e E-mail via MTA (SMTP e SMTPS) durante andlise completa do arquivo no ambiente
sandbox, sem que ele seja entregue parcialmente ao cliente.

13.11.7. Devera ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL;

13.11.8. Deverd ser capaz de implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s
conhecidas;

13.11.9. Devera fornecer a capacidade de emular ataques em diferentes sistemas operacionais, englobando, no minimo:
Windows 10 e versdes superiores, assim como Office 2013 e versdes superiores;

13.11.10. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir a anélise
completa do comportamento do malware ou c6digo malicioso sem utilizacdo de assinaturas antes de entregar este arquivo para o
cliente;
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13.11.11. Devera implementar gerenciamento SNMP v2 e v3;

13.11.12. Devera implementar atualizacdo da base de dados de forma automaética, permitindo agendamentos didrios, dias da
semana ou dias do més, bem como o periodo de cada atualizagdo;

13.11.13. Toda anédlise devera ser realizada de forma interna no appliance;

13.11.14. Todas as maquinas virtuais utilizadas na solucdo deverao estar integralmente instaladas e licenciadas, sem a
necessidade de intervencoes por parte do administrador do sistema. As atualizacdes deverao ser providas pelo fabricante;
13.11.15. Devera implementar mecanismo de excecdo, permitindo a criacdo de regras por VLAN, subrede e endereco IP;
13.11.16. Devera implementar a emulagdo, detec¢do e bloqueio de qualquer malware e/ou cédigo malicioso detectado como
desconhecido.

13.11.17. Devera permitir a andlise e bloqueio, de no minimo, os seguintes tipos de arquivos caso tenham malware
desconhecido: pdf, zip, exe rtf, csv, scr, xls, xlsx, ppt, pptx, pps, doc, docx, dot;

13.11.18. Devera permitir a andlise e bloqueio, de no minimo, os seguintes tipos de arquivos de Macros caso tenham malware
desconhecido: xIm, xlsm, xltm, xla, xlam, pptm, potm, sldm, docm, dotm;

13.11.19. Devera implementar interface CLI segura através do protocolo SSH;

13.11.20. Devera implementar sincronizagdo de hora através de protocolo NTP;

13.11.21. Devera implementar, no minimo, 02 (dois) niveis de administracdo distintos (administrador e usuario);

13.11.22. Devera ser capaz de prover informagoes para que o Médulo de Geréncia possa apresentar via interface grafica as
seguintes informacges:

a. Sumario executivo;

b. Relatério de maquinas infectadas;

c. Atividades do malware durante a execucdo de um mesmo arquivo para um mesmo acesso de rede, nos ambientes controlados
em todas as versdes de sistemas operacionais requisitados neste projeto;

13.11.23. Para melhor administragdo, a solucdo devera possibilitar as seguintes visualiza¢des a nivel de monitoragdo:

a. Quantidade de maquinas virtuais que estdo em execugdo;

b. Numero de arquivos emulados;

13.11.24. A solucéo devera possuir, no minimo, os indicadores abaixo referentes ao tltimo dia, tiltima semana ou ultimos 30
dias:

a. Arquivos inspecionados;

13.11.25. A Solucdo de Prevencdo de Ameacas Avangada deverd permitir o compartilhamento de inteligéncia contra ameagas
em tempo real para resposta imediata a ameagas, a fim de permitir que todas as Sandboxes se comuniquem instantaneamente.

13.12. SERVICO DE INSTALAGAO E CONFIGURAGCAO DE FIREWALL

13.12.1. A CONTRATADA deverd prestar servicos de instalagcdo e configuracdo da Solugdo de Seguranca de Rede Firewall
especificada neste Termo de Referéncia, que compreendem, entre outros, aos seguintes procedimentos:

13.12.2. Reunido de alinhamento para criacdo do escopo do projeto previamente a instalacao;

13.12.3. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, devendo a
CONTRATADA sugerir as configuracoes de acordo com normas técnicas e boas praticas, cabendo a Contratante a sua aceitagdo
expressa ou recusa nos casos de ndo atendimento das condicGes estabelecidas;

13.12.4. Instalacdo fisica de todos os equipamentos (hardware) e licencgas (softwares) adquiridos no local determinado pela
equipe responsavel pelo projeto por parte da contratante. Quando aplicavel, considerar instalagdo em modo Alta Disponibilidade
(ativo/passivo);

13.12.5. Anadlise da topologia e arquitetura da rede, considerando todos os equipamentos ja existentes e instalados;

13.12.6. Analise do acesso a Internet, sites remotos, servicos de rede oferecidos aos funciondrios e aos usudrios externos;
13.12.7. Migragdo das regras de firewall existentes e aplicaveis a solucdo ofertada;

13.12.8. Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca de qualquer perimetro
protegido pela solugdo;

13.12.9. Configuracdo do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo com as exigéncias
levantadas;

13.12.10. Toda configuracdo do sistema devera ser realizada de acordo com as melhores préticas recomendadas pelo fabricante
da solucdo ofertada. O fabricante devera disponibilizar ferramenta gratuita para acompanhamento da evolugdo da parametrizagdo
de protecdo dos firewalls afim de garantir a melhor eficiéncia da solugdo durante o periodo de vigéncia das licengas;

13.12.11. Configuracdo do sistema de gerenciamento centralizado considerando adi¢do dos novos appliances;

13.12.12.  Os servicos devem ser realizados considerando todos os trafegos internos e externos das localidades de presenca do
6rgao ;

13.12.13. Repasse de informacao das configuragdes realizadas no formato hands-on de, no minimo, 4 horas para a equipe
responsavel pelo projeto por parte da contratante apds validagdo da migragdo;

13.12.14. O servico de instalacdo, configuracéo e repasse de informacdo deverdo ser realizados de forma presencial, nos locais
informados pela CONTRATANTE

13.12.15. A Licitante vencedora sera inteiramente responsavel pela migracdo da solucdo atual para a nova solucéo, de forma a
nao comprometer o funcionamento dos sistemas, recursos ou equipamentos atualmente em operagdo.

13.12.16. Serao contemplados todos os servigos de instalagdo fisica de todos os componentes adquiridos, desde a montagem até

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisigdes — Atualizagdo: maio/2023 45 de 48
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 113214 Termo de Referéncia 28/2023

a energizacao dos equipamentos.

13.12.17. Devera ser fornecido documentacgdo de toda a implementacédo e configuracdo dos produtos adquiridos.

13.12.18. Apds no méaximo 15 (cinco) dias Uuteis da assinatura do contrato, devera ser realizada uma reunido presencial no
Contratante, com a participa¢do de no minimo 1 (um) preposto da Contratada e os representantes da equipe do Contratante, com
o0 objetivo de elaborar o plano de migracao.

13.12.19. A Contratada devera apresentar, em até 15 (quinze) dias tteis da emissdo da ordem de fornecimento de bens e
servigos, o projeto executivo contendo o plano detalhado de instalacdo, configuracdo e migragdo, especificando os procedimentos
e cronograma a serem adotados.

13.12.20. O Contratante fara andlise e validacdo do projeto executivo e do plano de instalacdo, configuracdo e migracdo, em até
10 (dez) dias, apontado as devidas corre¢des no documento, ficando a Contratada responsavel por ajustar o plano em até 7 (sete)
dias uteis, conforme as alteragdes apontadas pela Contratante.

13.12.21. Fica a critério do Contratante, definir o horario de instalacdo e configuracdo dos equipamentos, podendo tais
procedimentos serem executados em feriados ou finais de semana e em horério noturno.

13.12.22. A Contratada ndo podera realizar terceirizacdo dos servicos objeto deste termo de referéncia, sendo responsavel pela
execucgdo do servico objeto desta contratagdo

13.12.23.  Os servicos de instalacdo e configuracdo, para cada um dos itens, devem ser executados por técnicos da futura
contratada, certificados pelo fabricante dos equipamentos fornecidos, sendo necessaria a apresentacdo de documentagdo original
que comprove a validade desta(s) certificacdo(des) enquanto durar o contrato, que pode ser solicitada a qualquer momento;
13.12.24. A futura CONTRATADA deveré apresentar um Projeto Executivo que deve conter, no minimo, as seguintes
informacoes:

13.12.24.1. Objetivo dos servicos;

13.12.24.2. Plano de gerenciamento de mudangas, detalhando passo a passo o escopo da migracao;

13.12.24.3. Cronograma das atividades que serdo realizadas, com os prazos estimados e as diretrizes para cada atividade;
13.12.24.4. Projeto légico de configuragdo e diagrama de interconexdo dos equipamentos;

13.12.24.5. Nome(s) do(s) gerente(s) de projetos responsavel(is) e do(s) técnico(s) responsavel(is) pela execugdo dos servigos;
13.12.24.6. Lista de todos os elementos instalados contendo:

a) Nome e endereco IP do equipamento;

b) Equipamento e porta na qual o equipamento foi conectado;

¢) Local de instalacao (prédio, andar, sala);

d) Numero de série do equipamento.

13.12.25. A instalacdo e configuracdo da solugdo compreendera dentre outros atendimentos, no minimo, os seguintes requisitos:
13.12.25.1. Acondicionamento dos equipamentos nos locais de instalagdo, incluindo a desembalagem, a montagem de todos os
componentes que integram a solugdo, a instalagdo dos conjuntos montados nos racks padrdo 19” da CONTRATANTE, a
energizacdo do equipamento, incluindo o fornecimento de eventuais réguas, caso necessario, devendo seguir obrigatoriamente os
manuais técnicos do fabricante;

13.12.25.2. Instalagdo dos transceivers e outros acessorios em seus respectivos slots;

13.12.25.3. Ligagdes de rede dos equipamentos a infraestrutura da CONTRATANTE, incluindo o fornecimento, quando
necessario, de:

13.12.25.3.1. Corddes 6pticos OM4 com, no minimo, 2 (dois) metros de comprimento para ligacdes em fibra;

13.12.25.3.2. Patch-cords UTP CAT6A com, no minimo, 2 (dois) metros de comprimento para ligacdes em par metélico;
13.12.25.3.3.  Os cabos/corddes necessarios para a interligacao de servidores, usuarios e outras conexdes que ndo as
estritamente fornecidas sdo de responsabilidade da CONTRATANTE, ou seja, cabe a CONTRATADA interligar os
equipamentos fornecidos.

13.12.25.3.4. Upgrade ou Downgrade do firmware;

13.12.25.3.5. A realizacdo dos ajustes de hardware e software necessarios ao funcionamento do ambiente e a instalacao da
solucdo de gerenciamento;

13.12.25.3.6. Conexdo das interfaces de gerenciamento a nova rede out-of-band e testes de acesso a ferramenta de geréncia
para administracao;

13.12.25.3.7. Configuracdo e teste de envio de Traps SNMP; Verificaces dos recursos e o seu perfeito funcionamento e
integracdo com os demais, conforme as melhores préticas indicadas pelo fabricante;

13.12.25.3.8. A identificagdo dos equipamentos e de todas as suas conexoes.

13.12.26. 'Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, podendo
estas serem realizadas presencialmente, por telefone ou via conferéncia web, devendo a futura CONTRATADA sugerir as
configura¢des de acordo com normas e boas préticas, cabendo a CONTRATANTE a sua aceitagcdo expressa ou recusa nos casos
de ndo atendimento das condigdes estabelecidas;

13.12.27. A Contratada devera configurar todas as funcionalidades do produto licenciadas e solicitadas pela Contratante;
13.12.28.  As configuracdes deverdo seguir fielmente a padronizagdo previamente estabelecida pela CONTRATANTE;
13.12.29. Durante o processo de instalacdo e configuracdo devera ser realizada transferéncia de conhecimento para a equipe da
Contratante;

13.12.30. A futura CONTRATADA devera fazer anélise do ambiente tecnolégico atual, devendo a CONTRATANTE fornecer
todas as informagdes necessdrias sobre a infraestrutura instalada, de modo que se possa garantir a continuidade dos servigos
prestados pelo 6rgdo durante a migracdao, mantendo a disponibilidade dos servigos basicos de rede (resolugdo de nomes,
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enderecamento dindmico, autenticagcdo dos usuérios, etc.) e dos demais servicos de retaguarda (aplicativos, correio eletrénico,
banco de dados, Internet, etc.);

13.12.31. A substituicdo da infraestrutura atual deve ser planejada e executada de modo que ndo cause interrupgdes e
paralisacOes ndo programadas, ou qualquer outro tipo de transtorno ao correto funcionamento do ambiente operacional da
CONTRATANTE; caso nao seja possivel manter a disponibilidade dos servigos basicos no momento da instalagdo, as manobras
de implantacdo deverdo ser realizadas durante janela de manutencdo agendada previamente, em horérios que ndo comprometam o
funcionamento das atividades do 6rgdo, inclusive aos sdbados, domingos e feriados;

13.12.32. Ao término do servico deve ser fornecido um relatério detalhado (as-built) contendo todas as configuragoes
realizadas, com comentarios sobre os principais comandos e as justificativas das op¢oes de parametriza¢do de modo a facilitar a
posterior administragdo da solugdo e a continuidade de seu funcionamento;

13.12.33. O relatério deve conter, no minimo, as seguintes informagdes:

13.12.33.1. Diagrama de arquitetura da solugdo;

13.12.33.2. Procedimento operacional detalhado com as etapas de instalagéo e configuracéo;

13.12.33.3. Informacgoes de monitoramento da solugéo;

13.12.33.4. Informac0es pertinentes a posterior continuidade e manuten¢do da solugdo;

13.12.33.5. Referéncias da documentacdo oficial do produto.

13.12.34. A critério da CONTRATANTE, podera ser elaborado um tinico as-built contendo todas as informagées de todos os
equipamentos e softwares instalados/configurados;

13.12.35. O servico de instalagdo e configuragdo somente serd concluido ap6s a apresentagdo pela contatada do projeto
executivo, as-built e o recebimento definitivo do servico pela contratante.

13.13. SERVICO DE REPASSE DE CONHECIMENTO

13.13.1. O repasse de conhecimento devera ser realizado de forma presencial e/ou on-line, para a solucdo entregue com carga
horéria de, no minimo, 20 (vinte) horas;

13.13.2. O repasse de conhecimento devera cobrir conhecimentos necessarios para instalacdo, administragdo, configuragao,
otimizagdo, resolucdo de problemas e utilizagdo da solugdo;

13.13.3. O repasse de conhecimento devera ser fornecido a equipe técnica da ANAC, com participacéo de até 5 (cinco) alunos
por turma, compreendendo a transferéncia de conhecimento das tecnologias envolvidas na Solugdo de Seguranca contratada,
envolvendo, no minimo, os seguintes itens:

13.13.4. Lote 1:

13.13.4.1. Equipamento de Firewall:

13.13.4.2. Funcionalidade de Firewall;

13.13.4.3. Funcionalidade de QoS;

13.13.4.4. Funcionalidade de VPN;

13.13.4.5. Funcionalidade de Prevencéo de Intrusdo;

13.13.4.6. Funcionalidade de Filtragem WEB;

13.13.4.7. Funcionalidade de Prevencdo de Ameacas;

13.13.4.8. Equipamento de Médulo de Geréncia e suas funcionalidades;

13.13.5. O repasse de conhecimento devera ser realizado em dias consecutivos, limitado a 4 (quatro) horas didrias, em
instalagOes e/ou plataformas fornecidas pela CONTRATADA. Caso a CONTRATADA opte pelo formato presencial, o curso
devera ser executado em Brasilia-DF.

13.13.6. O repasse de conhecimento s6 ocorrera apés agendamento prévio pela ANAC, com antecedéncia, minima, de 15
(quinze) dias;

13.13.7. A CONTRATADA devera fornecer material didatico individual, de maneira impressa ou digital, ndo sendo necessario
ser oficial do fabricante.

13.13.8. O repasse de conhecimento deverd englobar a realizagdo de laboratérios praticos, fornecidos pela CONTRATADA,
para configuracdo e execucao de exercicios praticos na mesma versdo dos produtos ofertados;

13.13.9. O repasse de conhecimento deverd ser realizado em lingua portuguesa;

13.13.10. Apbs a finalizacdo do repasse de conhecimento, a CONTRATADA, devera emitir certificado individual de
conclusdo, para todos os participantes.

13.13.11. O certificado de conclusdo devera ser emitido em portugués brasileiro.

14. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
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de 13 de novembro de 2020.

FELIPE SANTOS SARMANHO

Integrante Requisitante

1Y
&f Assinou eletronicamente em 30/10/2023 as 10:37:21.

REGINALDO LIRA DE ARAUJO

Integrante Técnico

1Y
t“? Assinou eletronicamente em 30/10/2023 as 09:48:37.

ADERSON DE LIMA CALAZANS

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 30/10/2023 as 07:17:20.

Despacho: Aprovo este Termo de Referéncia e atesto sua conformidade as disposicoes da Instrucao Normativa SGD/ME n° 94,
de 23 de dezembro de 2022.

FERNANDO ANDRE COELHO MITKIEWICZ
Autoridade Maxima de TIC - ANAC

1Y
tf Assinou eletronicamente em 31/10/2023 as 18:16:04.
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1. Informacoes Basicas

Numero do processo: 00058.017849/2023-51

2. Descricao da necessidade

F5 - Renovacao da garantia da estrutura solucao de seguranca da informacao

No ano de 2018, a ANAC passou por um processo de renovacdo da sua infraestrutura de solucdes de seguranga, que ja se
encontrava obsoleta e sem assisténcia técnica. A propo6sito do firewall de aplicacdo (WAF - Web Application Firewall) foi
assinado 1 contrato:

® Contrato n° 31/2018 (SEI-ANAC n° 2259175);

Esse contrato forneceu equipamentos e solu¢des de seguranca para a SEDE e a RRRJ, unidades que a época abrigavam um Data
Centers da ANAC cada uma. Os equipamentos foram adquiridos com condigGes de garantia e assisténcia técnica pelo prazo de
60 (sessenta) meses, a contar da emissdo de seus respectivos Termos de Recebimento Definitivo (TRD), a saber:

TRD (Doc SEI- | Data de - Local de
It D |QTD
ANACQ) Assinatura em escrigao Q Entrega

[Equipamento de Web Application Firewall (WAF) instalado,

2531336 18/12/2018|1 9 | .
implantado e operacional em cluster.

2 | Brasilia

Equipamento de Web Application Firewall (WAF) instalado, Rio de

2651783 31/01/2019 9 | . .
implantado e operacional em cluster. Janeiro

Os firewalls de aplicagdes web (WAF) ajudam a proteger aplicacdes web contra ataques mal-intencionados e trafego de internet
indesejado, incluindo bots, injecdo e negacao de servico da camada de aplicagoes (DoS). Com o uso dessa solugdo é possivel
estabelecer e gerenciar regras para evitar ameacas pela internet, incluindo enderecos IP, cabecalhos HTTP, corpo HTTP, strings
de URI, XSS (cross-site scripting), injecdo de SQL e outras vulnerabilidades definidas por OWASP - Open Worldwide
Application Security Project (mais informages em https://owasp.org/Top10/).

A protecdo de aplicagdes e sistemas Web por firewall do tipo WAF também é medida de seguranca cibernética preconizada pelo
recém publicado Programa de Privacidade e Seguranca da Informac&o - PPSI, pela Secretaria de Governo Digital do Ministério
da Gestao e Inovagao, através da Portaria n® 852/23. Dentre os 31 Controles, que se desdobram em 310 medidas de seguranca, a
adogdo de firewall WAF é preconizada pelos CONTROLE 16: SEGURANGCA DE APLICAGOES e CONTROLE 13:
MONITORAMENTO E DEFESA DA REDE.

A ANAC conta com diversas aplicagdes publicadas na internet, como SEI (Sistema Eletronico de Informagoes) , SACI (Sistema
Integrado de Informagdes da Aviagdo Civil), dentre outros, cuja prote¢do da confidencialidade, integridade e disponibilidade
propiciada pelo WAF é fundamental.

Portanto, cendrios de riscos de falhas desses equipamentos e solucdes precisam ser mitigados com a manutencdo de contratos de
suporte técnico e garantia.

A manutencdo de um parque de ativos de seguranga atualizado e com condicdes de suporte e assisténcia técnica ativos sdo

requisitos essenciais para a prevencao de ataques cibernéticos, como malware, phishing e ransomware, que podem resultar em
perda de dados e interrupcdo dos negécios da Agéncia.
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Solucdes de seguranga dessa categoria precisam receber atualizagdes constantes. As atualizagdes podem ser de versao de
produto, com correcdes de bugs, disponibilizagdo de novos recursos ou funcionalidades. Esses tipos de atualizagoes sdo
periddicas, geralmente em intervalo de poucos meses. Outro cendrio de recebimento de atualizacdes diz respeito a recursos da
solucdo como atualizacdo de listas de malware, novas regras de identificacdo de ameagas, base de dados de enderecos IP
maliciosos, entre outros, que sdo atualizados frequentemente, de forma semanal ou até diariamente.

Considerando a proximidade do término dos prazos mencionados anteriormente, a presente contratagdo tem como objetivo
a renovacao da garantia da estrutura de solugdo de seguranca da informacdo da ANAC, mantendo as solu¢des com condig¢Ges de
suporte e assisténcia técnica vigentes.

3. Area requisitante

Area Requisitante Responsavel
Geréncia de Infraestrutura Tecnolégica - GEIT FELIPE SANTOS SARMANHO

4. Necessidades de Negocio

1. Garantir a confidencialidade, integridade, autenticidade e disponibilidade das informacGes geradas, recebidas e mantidas pela
ANAC contra ameagas internas e externas.

5. Necessidades Tecnolégicas

1. Garantir a manutencdo da infraestrutura necesséria para a seguranca das aplicagoes web da ANAC;

2. Garantir a atualizacado constante das solu¢Ges de seguranca contra os diversos tipos de ameacas cibernéticas;

3. Garantir o suporte e assisténcia técnica em caso de atualizacdes, problemas, falhas e eventuais duvidas quanto as
solucdes de seguranga;

4. Garantir a substitui¢do de componentes e reparo dos equipamentos, caso necessario, em prazo de Nivel Minimo de
Servicos padrdo de mercado;

5. Garantir a substituicdo do equipamento por modelo igual ou superior em caso de impossibilidade de reparo, em prazo
de Nivel Minimo de Servigos padrdo de mercado

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O objeto da contratagdo ndo incide nas hip6teses vedadas pelo artigo 3° da IN n° 94, de 2022".

7. Estimativa da demanda - quantidade de bens e servicos

ANAC possui no parque computacional 4 (quatro) equipamentos de firewall WAF, sendo configurados 2 (dois) clusters de alta
disponibilidade, instalados em cada dos Data Center da Agéncia, Sede - DF e Centro de Treinamento.

Desta forma, a demanda é pela contratacdo de servico de suporte e garantia para os 4 equipamentos.
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Item Descricao Qtd
1 Servico de suporte e garantia da solugdo Web Application Firewall - F5 BIG-IP 15800 (Best Bundle) 4

8. Levantamento de solucoes

Solucao 1 - Renovacao das condicoes de garantia e suporte da solucao, com
suporte diretamente do fabricante

Considerando a possibilidade de renovacdo das condi¢des de garantia e suporte da solugdo atualmente em uso pela ANAC, foi
realizada a consulta ao site do fabricante (https://my.f5.com/manage/s/article/K55590970, em 30/05/2022) , quanto ao respectivo
ciclo de vida.

Na consulta, ndo foi identificada a informacao de EOS (End of Sale) para a solugdo. Tendo por pardmetro as solugdes que ja
tiveram o EOS anunciado, o fabricante encerrou o suporte técnico apds 7 anos do antincio, dessa forma estima-se que o produto
em uso pela ANAC permanecerd com a possibilidade de suporte técnico por um prazo equivalente.

Neste cenario os equipamentos sob contrato de suporte recebem as atualizagdo de assinatura de ameacas, além de atualizacdo de
versdo de produtos e suporte e garantia para o hardware.

Solucao 2 - Renovacao das condicoes de garantia e suporte da solucao, sem o
suporte diretamente do fabricante

Esse cendrio de suporte é caracterizados por empresas independentes de suporte para ativos de T1I, na qual a empresa mantém
estoque de pecas e/ou equipamentos, e prestam o servico de suporte para o hardware, no sentido de que em caso de falhas é feita
a substituicdo de pecgas ou do equipamento todo. Contudo, neste cenério ndo ha qualquer vinculo de suporte com o fabricante, o
que para a solucdo de seguranca de firewall WAF é essencial para manutencédo do recebimento de atualizages de assinatura de
ameacas e atualizacdo de versdo do softwares.

Solucgao 3 - Substituicao da solucao de Firewall de Aplicacao Web

Essa opgdo consiste em elaborar o processo licitatorio considerando a substituicdo dos equipamentos atuais por solugdes
equivalentes ou superiores, mantendo-se minimamente as funcionalidades bésicas ja em uso pela ANAC, em atendimento aos
requisitos de seguranca.

Dessa forma, seriam consultados os diversos fabricantes que atendam as especificagoes minimas das solugdes e ativos de
seguranca fornecidos pela F5, no caso a solugdo BIG-IP 15800 (Best Bundle).

Para esta solucéo, é necessario prever, além dos custos envolvidos na instalacdo e na configuracdo dos equipamentos, 0s servicos
relacionados a migracdo das regras, objetos e demais itens da solucdo atual, cuja descricdo segue abaixo:

® Regras em uso:
® BotDefense,

DDoS,

IPIntelligence,

Load Balance,

DNS,

WATF,

VPN,

iRule,

Policies LTM,

SSL Offload,

Redirect URL.

® Numero de objetos: 1600

® Numero de Virtual Servers: 810

® Funcionalidades utilizadas:
® ASM - Application Security Manager
® AFM - Advanced Firewall Manager
® DNS - Domain Name System
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® LTM - Local Traffic Manager
® APM - Access Policy Manager

Também neste cendrio devem ser sopesado os riscos operacionais envolvidos no processo de substituicdo/migracdo que podem

apresentar problemas de compatibilidade, necessidades de ajustes, janelas de indisponibilidades, entre outros.

9. Analise comparativa de solucées

Solucao 1 - Renovacao das condicoes de garantia e suporte da solucao

A solucdo atualmente instalada tem apresentado nivel de utilizagdo e capacidade adequada para o ambiente tecnolégico da

ANAC, inclusive com entendimento da equipe técnica de ser suficiente para os préximos trés anos, considerando a manutengdo

do nivel de demanda dos servigos de TT com espago para absorver o crescimento vegetativo em taxas razoaveis.

Foram analisados parametros gerais de desempenho da solugdo e avaliados quanto a capacidade declarada pela fabricante.

Dashboard System Overview (default) ~

CPU - Control Plane CPU Usage - From the Last 5 Minutes Connections - All

Analysis Plane Control Plane Data Plane = Systern Average
= UpperBound  ===ss Lower Bound Open

60918

New

4776 avg.

S5LTPS

876 ave.

License Limit: Unlimited
Platform Limit: None

| ' ' ' ' |
09:15:00 09:15:30 09:16:00 09:16:30 09:17:00 09:17:30 09:18:00

Figura 1 - Nivel de utilizacdo de recursos de CPU e Memoéria da solugdo F5 BigIP.
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Figura 2 - Throughput de rede da solucdo F5 BigIP em 24 horas, coletado em 01/09/2023.
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Figura 3 - Throughput de rede da solucdo F5 BigIP em 30 dias, coletado em 01/09/2023.
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L
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]

Figura 4 - Total de conexdes de rede

Intelligent Traffic Processing:

Hardware Offload SSL/TLS:

FIPS 55L:

Hardware Compression:
Hardware DDoS Protection:
TurboFlex Performance Profiles:
Software Compression:
Software Architecture:
On-Demand Upgradable:

Virtualization (Maximum
Mumber of wvCMP Guests):

Processor:
Memory:
Hard Drive:

Gigabit Ethemet CU Ports:

Gigabit Fiber Ports (SFP):

10 Gigabit Fiber Ports (SFP+):

40 Gigabit Fiber Ports (QSFP+):

I I I I
08/05/23 08/12/23 08/19/23 08/26/23

abertas na solugdo F5 BigIP em 30 dias, coletado em 01/09/2023.

iS800 |

L7 requests per second: 1.8M

L4 connections per second: 800K

L4 HTTP requests per second: 12M
Maximum L4 concurrent connections: 40M
Throughput: 80 Gbps/35 Gbps L4/LY

ECCY 20K TPS (ECDSA P-258)
RSA: 35K TPS (2K keys)
20 Gbps bulk encryption®

/A

20 Gbps

50M S¥M cockies per second
Tier 3

/A

64-bit TMOS

M/

g

One 4-Core Intel Xeon processor (total 8 hyperthreaded logical
processing coras)

48 GBE CDR4

1z 480 GB Enterprise Class 535D

Optional SFP

Optional SFP+ [SX or LX)

2 5R or LR (sold separately);
Optional 104G copper direct attach

4 5R4/LR4 (sold separately) (Q5FP+ optical breakout cable
assemblies available to convert to 106G ports)
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Figura 5 - Especificacdo técnica e capacidade declarada pelo fabricante para a solugdo F5 BigIP.

Os dados mostram picos diarios de aproximadamente 1,1 Gbps de throughput de rede (request per second), conforme Figura 2,
mas com média aproximada de 0,6 Gbps (Figura 3), quando a capacidade do equipamento é de 35 Gbps.

J& em relacdo as capacidade de manter conexdes abertas, a capacidade do equipamento é 40 Milhdes de conexdes (Figura 5,
Maximum L4 concurrent connections: 40M), e em condi¢Oes normais de operagdo a média tem sido de 60 mil conexdes abertas,
conforme Figura 4. Importante observar neste ponto que, por ser um equipamento de seguranca, inclusive capaz de filtrar e
bloquear conex6es maliciosas, a capacidade consideravelmente superior ao uso normal é necessdria para que a solucdo seja
capaz, por exemplo, de receber e tratar ataques expressivos de negacdo de servi¢os, também chamado de DoS ou DDoS.

Por fim, a Figura 1 mostra que os niveis de utilizacdo de recursos de CPU e memoéria dos equipamentos estdo em niveis
saudaveis, com picos eventuais mas normais pela caracteristica da solucao.

Tendo em vista que a solucdo em uso atualmente na ANAC atende as necessidades tecnoldgicas da Agéncia, entende-se que essa
solucdo se mostra favoravel no sentido de propiciar a continuidade na protegdo e seguranca dos servicos publicados na internet.

Por ndo haver intervengdo fisica, mas apenas a renovacdo légica das licengas, ndo sera necessaria nenhuma intervencéo na
topologia de rede em operagdo e ndo havera downtimes quanto aos servicos WEB que sdo providos por meio dessa solugdo.

Solucao 2 - Renovacao das condicoes de garantia e suporte da solucado, sem o
suporte diretamente do fabricante

Neste cendrio, assim como no cendrio 1, os equipamentos e solu¢des atualmente em uso na ANAC sdo mantido, o que
tecnicamente tem capacidade para atender as necessidades da ANAC. Entdo a principal diferenca com relacdo ao cendrio é 1, é a
auséncia do relacionamento direto o fabricante para receber atualizacdes e de software.

Solucgao 3 - Substituicao da solucao de Firewall de Aplicacao Web

Nesse cendrio é prevista a realizagdo da licitagdo considerando os requisitos minimos das solug¢des, contemplando a participagao
de diversos fabricantes que possuam equipamentos e solu¢des compativeis.

A principal vantagem dessa opgdo é propiciar a ampla competitividade entre os fabricantes, com potencial reducédo de precos e
ganhos de vantajosidade econdmica para a Administragdo Publica.

Uma das desvantagens, caso a solucéo ofertada ndo seja da fabricante F5, é a necessidade de configuracédo das funcionalidades
nos novos equipamentos e a migracao de todas as configuracdes entre as solugGes, tendo por base o quantitativo levantado no
item 3 da Secdo 8 - Levantamento de solugdes.

Na ativagdo da solucdo, é prevista a indisponibilidade dos servigos de TI providos pela infraestrutura sendo substituida.

Além disso, sera necessdria a contemplacao de item referente a capacitacdo na solucéo ofertada.

Solucao 4 - Comparacao dos requisitos entre as solucoes identificadas

Requisitos Solugdo 1 Solugdo 2 Solucdo 3

1. Garantir a confidencialidade, integridade, autenticidade
Negocio e disponibilidade das informagGes geradas, recebidas e atende atende atende
mantidas pela ANAC contra ameacas internas e externas.

1. Garantir a manutencao da infraestrutura necesséria para

tende tende tende
a seguranca das aplicagdes web da ANAC; a a a

2. Garantir a atualizacdo constante das solugdes de

. . . . atende nao atende atende
seguranca contra os diversos tipos de ameagas cibernéticas;

3. Garantir o suporte e assisténcia técnica em caso de
atualizagOes, problemas, falhas e eventuais diividas quanto atende atende atende
as solucdes de seguranca;

Tecnologico |y Garantir a substituicio de componentes e reparo dos
equipamentos, caso necessdrio, em prazo de Nivel Minimo atende atende atende
de Servicos padrdo de mercado;
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5. Garantir a substituicdo do equipamento por modelo
igual ou superior em caso de impossibilidade de reparo,
em prazo de Nivel Minimo de Servigos padrdo de mercado.

atende atende atende

10. Registro de solucoes consideradas inviaveis

Prestacdo de servigos de manutencdo sem o suporte oficial do fabricante. Devido a dindmica dos riscos e ameacas relacionados a
seguranca da informacdo, é imperativo que os equipamentos e solu¢des de seguranca recebam atualizag¢Oes constantes,
relacionados a novas ameacas e vulnerabilidades, eventuais bugs e melhorias de performance.

Assim, o suporte oficial do fabricante é condi¢do imprescindivel para o pleno funcionamento da solugdo e a redugao dos riscos
relacionados.

Neste sentido, a Solugéo 2 - Renovacéo das condicOes de garantia e suporte da solucdo, sem o suporte diretamente do fabricante,
é inviavel frente ao atendimento completo dos requisitos de negécio.

11. Analise comparativa de custos (TCO)

Na prospeccao de custos, foi utilizado o portal Painel de Precos (https://paineldeprecos.planejamento.gov.br/) para a pesquisa de
licitag®es publicas, realizadas nos anos de 2022 e 2023, considerando os seguintes codigos de materiais:

Codigo
Nome do Material
CATMAT

[Equipamento Seguranca Rede
481646 IAplicacdo: Firewall
Tipo: Appliance

[Equipamento Seguranca Rede
481647 IAplicacdo: Firewall
Tipo: Orquestrador De Seguranga De Perimetro

Ao todo, foram encontrados 68 processos com esses codigos, cuja relacdo se encontra nos anexos "Pesquisa Painel de Pregos.
pdf".

Na parte de servigos, foram consultados os processos que contivessem referéncia a solucdo BIG IP F5, cujos resultados estdo no
anexo "F5.pdf"

Além disso, foram encaminhadas solicitages de propostas comerciais para as seguintes empresas no dia 30/06/2023, sendo
realizado reforco por contato telefénico no dia 10/07/2023:

NCT: comercial@nct.com.br; renata.diniz@nct.com.br

INORPEL: contato@inorpelcybersecurity.com.br; karina.avelino@inorpelcybersecurity.com.br
GLOBALSEC: comercial@globalsec.com.br

APPROACH: Rosangela Goldbeck - rosangela@approachtec.com.br - contato@approachtec.com.br.
COMPWIRE: contato@compwire.com.br

NIVA: contato@nivati.com.br; p.cardoso@nivati.com.br

TELTEC: privacidade@teltecsolutions.com.br

SERVIX: contato@servix.com; itamar.oliveira@servix.com

SECURITY4IT: contato@security4it.com.br

NTT: 61 3533-6454

NTT BRASIL COMERCIO E SERVICOS:

ACTAR CONNECTIVITY INFORMATICA LTDA: carlos.alves@actar.com.br
MULTIPLUS: contato@multiplusrj.com.br

IPTRUST: adriane@iptrust.com.br
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NTSEC: flavio.faria@ntsec.com.br

EMBRATEL: anderson.gomes@embratel.com.br
TELEFONICA: roberta.gonso@telefonica.com

WISEIT: aline.raposo@wiseit.inf.br

LAYER: rodrigo.medeiros@layer.net.br

ISH: alessandro.abreu@ish.com.br

ALTASNET: gustavo.torresia@altasnet.com.br
FUTURE: phillipi.salgado@future.com.br

FASTHELP: marco.goncalves@fasthelp.com.br

SOMOS AGILITY: mauro.arikawa@somosagility.com.br
GLOBAL SEC TECNOLOGIA: comercial@globalsectecnologia.com.br
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Solucao 1 - Renovacao das condicoes de garantia e suporte da solucao, com
suporte diretamente do fabricante

Apesar dos contatos telefénicos e por e-mail, as empresas consultadas ndo se manifestaram quanto ao envio das propostas.

Na pesquisa de contrata¢Ges similares realizadas por Orgdos Ptiblicos, dentre os 68 processos de compra analisados, foram

encontrados os seguintes processos que dizem respeito a renovagdo de suporte e garantia:

Solucgdo 1.1

Pregao: 5/2022
[UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

|Assinatura: 25/05/2022

Descricao

Valor Unitario
Mensal

Valor Total

(36 meses)

1 - Appliance BIG IP Virtual Edition Best Bundle 3 Gbps ou superior para
Microsoft Hyper-V Server 2016 ou superior, com instalagdo, manutencao
e assisténcia técnica on-site, com duracdo de 12 (doze) meses

renovavel até o limite de 36 (trinta e seis) meses

R$ 28.564,00

R$ 1.028.304,00

2 - Licenca de BIG-IP Access PolicyManager (APM) para, no minimo,
5000 usudrios concorrentes para BIG IP Virtual Edition Best Bundle 3
Gbps ou superior, com instalagdo, manutencgdo e assisténcia técnica on-
site, com duracdo de 12 (doze) meses renovavel até o limite de 36 (trinta e
seis) meses.

R$ 15.127,00

R$ 544.572,00]

3 - Licenca de BIG-IQ virtual para Microsoft Hyper-V Server 2016 ou
superior para, no méaximo 50 Appliances F5 BIG IP (fisico ou virtual) e
deve permitir configurar, monitorar, gerenciar, inventariar e

realizar troubleshooting na rede composta pelos equipamentos F5 BIG IP

(fisico ou virtual) e seus elementos de forma centralizada, com instalagdo,

manutengdo e assisténcia técnica on- site, com duracgdo de 12 (doze) meses
renovavel até o limite de 36 (trinta e seis) meses.

R$ 36.800,00

R$ 1.324.800,00

Solugdo 1.2

Pregao: 30/2022

Orgdo: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA

Ntimero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA
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|Assinatura: 26/10/2022
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assisténcia técnica onsite, com duragdo de 36 (trinta e seis)
meses, conforme descrito neste edital.

ica Valor Unitario Valor Total
Descricao Qu r Uit
(Anuah (36 meses)
7 - Servigos de atualizagdo e manutengdo para o software que compoe o
IAppliance F5 Big Ip BIG-IP Virtual Edition Best Bundle 3 Gbps e 3 15 329.342.00 s s85.026.00

8 - Servicos de atualizagdo e manutengdo para o software IP
[INTELIGENCE para Appliance F5 Big Ip BIG-IP Virtual Edition Best
Bundle 3 Gbps, e assisténcia 3
técnica on-site, com duracdo de 36 (trinta e seis) meses, conforme
descrito neste edital.

R$ 57.990,00

R$ 173.970,00

9 - Servico de atualizagdo e manutencdo de Licenca de BIG-IP Access
Policy Manager (APM) para 1000 usudrios concorrentes para BIG-IP
Virtual Edition Best Bundle 3 Gbps e assisténcia técnica on-site,

com duragdo de 36 (trinta e seis) meses, conforme descrito neste edital.

R$ 102.990,00,

R$ 617.940,00

10 - Servico de atualizagdo e manutencdo de Licenca de BIG-IP Access
Policy Manager (APM) para 250 usuérios concorrentes para BIG-IP
Virtual Edition Best Bundle 3 Gbps e assisténcia técnica onsite, com 10
duracdo de 36 (trinta e seis) meses,
conforme descrito neste edital.

R$ 41.790,00

R$ 417.900,00

Solugéo 1.3

Pregdo: 9/2022
[UASG: 250110 - COORDENAGAO GERAL DE MATERIAL E PATRIMONIO
Orgdo: MINISTERIO DA SAUDE

[Assinatura: 31/05/2022

Descricao

Qtd

Valor Unitario

1 - Atualizacdo tecnoldgica e licenciamento de BIG- IP F5 premium support and
best bundle upgrade com AWAF e Software de gerenciamento centralizado, para
0s seguintes part numbers:

F5-ROAC- TWPZ,
F5-QPOHGFBO,
F5-UGOO0-ZLOG,
F5-ACBN-AKMO,
F5- PVOOFBZK,
F5-MUOF- URRB,
F5-TZMK-COXK;
F5-TWWIIQNQ

com garantia premium de 36 meses

R$ 624.500,00,

2 - Servicos de transferéncia de conhecimento e suporte técnico 24x7x365
presencial para o item 1 pelo periodo de 12 meses

12

R$ 16.916,50

Solucdo 1.4
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Pregdo: 47/2022
Nimero da UASG: 201014 - BANCO NACIONAL DE DESENVOL.ECONOMICO E SOCIAL

Orgéo: ESTADO DO RIO DE JANEIRO

IAssinatura:
Descricao Qtd | Valor Unitario Mensal
Suporte técnico Premium Virtual Edltion Level 1 -3 para licenga F5-BIG-VE-BT-10G-V16 2 R$ 14.990,00
Suporte técnico Premium Virtual Edition Level 1-3 para licenga F5.ADD.BIGVEVPN2500 2 R$ 5.340,00
Solugdo 1.5

Pregdo: 52/2022
Numero da UASG: 080009 - TRIBUNAL REGIONAL DO TRABALHO DA 1A.REGIAO
Orgdo: JUSTICA DO TRABALHO

[Assinatura: 12/12/2022

Descrigao Valor Mensal | Valor Total (12 meses)

Renovacdo de 2 (duas) licencas de software e garantia standard de Appliance
e Softwares da F5 Networks pelo periodo de 12 (doze) meses.

- R$ 300.698,00
Licencas e servigos inclusos da F5:
F5-BIG-LTM-I5800 e F5-ADD-BIG-GBT-158XX
Servigos de atualizacdo e suporte técnico 24x7x365, presencial e ou remoto, dos RS 6.000,00 RS 72.000,00

produtos F5 Networks pelo periodo de 12 (doze) meses.

Solucao 2 - Renovacao das condicoes de garantia e suporte da solucao, sem o
suporte diretamente do fabricante

Essa solucdo foi considerada inviavel, conforme item 10 - Registro de solucdes consideradas inviaveis.

Solucgao 3 - Substituicao da solucao de Firewall de Aplicacao Web
Apesar dos contatos telefénicos e por e-mail, as empresas consultadas ndo se manifestaram quanto ao envio das propostas.
Em avaliacdo aos processos pesquisados no Painel de Precos, foram identificados os seguintes processos:

Solugdo 2.1

Pregao: 8/2022
Ntimero da UASG: 240010 - DEPARTAMENTO DE COMUNICACAO E DOCUMENTACAO
Orgdo: MINISTERIO DAS RELACOES EXTERIORES

[Assinatura: 07/10/2022
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Descricdo Produto Valor
1 - Cluster de Application Delivery Controller (ADC), com fungdes de balanceador de
carga e aceleragdo web com médulos de Loading Balance, Global Server Loading CITRIX ADC RS 3.530.000.00
Balance, Web Application Firewall e SSL offload e inspection (LB/GSLB/WAF/SSL), |SDX15060 Y
incluindo garantia e suporte técnico especializado de 60 (sessenta) meses.
2 - Servicos de implantacao, instalagdo e configuragdo da solugdo Cluster ADC. - R$ 84.000,00
3 - Provimento de 30 horas treinamento para capacitacdo técnica da equipe interna e
transferéncia de conhecimento acerca da solugéo a ser adquirida no escopo desta - R$ 76.000,00
contratagao.
Solucdo 2.2
Pregdo: 11/2022
Ntimero da UASG: 530001 - DIRETORIA DE ADMINISTRAGCAO
Orgdo: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Assinatura: 16/12/2022
Descricdo Produto Valor
5 - Solucdo de balanceamento de carga, Web Application Firewall e DNS do |F5 BIG IP r4800 — Best R$ 1.290.000.00)
TIPO I (Bloco E), com garantia e suporte técnico para 60 meses. [Bundle licenses T
7 - Geréncia Centralizada da solugdo de Web Appllication Firewall (WAF), |F5 BIG-IQ Virtual Edition: R$ 97.000.00
balanceamento de carga e DNS com garantia e suporte por 60 meses. Centralized Manager T
8 - Servu;? dt? Instala(;f\o e Configuracéo da solucéo de firewall de aplicacdo _ RS 80.000,00
web e geréncia centralizada
Solugdo 2.3
Pregdo: 26/2022
Niimero da UASG: 453860 - MINISTERIO PUBLICO DO MATO GROSSO DO SUL
Orgdo: MINISTERIO PUBLICO DO ESTADO DO MATO G.DO SUL
Assinatura: 1711/2022
Descrigdo Produto Valor

Solucdo de balanceamento e firewall de aplicagées WEB — WAF com F5 NETWORKS - 4800 BEST

. R$ 1.710.000,00,
garantia e suporte por 60 meses. BUNDLE
|Implantacéo -- R$ 35.000,00
[Treinamento - R$ 28.333,33

Solucdo 4 - Analise Comparativa de Custos das Solucoes

De forma a se realizar uma justa analise comparativa entre as solugdes, é necessario considerar o mesmo periodo de tempo de
suporte e de garantia técnica. Assim, a analise considerard o valor proporcional das propostas referente a um prazo de 60 meses e

um total de 4 equipamentos.
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E importante observar que na renovacio das condicdes de garantia e suporte técnico, ndo se faz necessario o levantamento dos
custos de implantacdo, ja que a solugdo vigente serda mantida.

Apesar dos contatos telefonicos e por e-mail, as empresas consultadas ndo se manifestaram quanto ao envio das propostas. Dessa
maneira, a comparagdo de custos se dard apenas com a utilizacdo dos processos licitatérios informados acima.

Valor total
Solucdo | Item | Valor mensal Valor anual Valor 60 meses
(4 equipamentos)

1 R$ 28.564,00 [R$ 342.768,00 |R$ 1.713.840,00 R$ 6.855.360,00
1.1 2 R$ 15.127,00 |R$ 181.524,00 [R$  907.620,00 R$ 3.630.480,00
- - - - RS 10.485.840,00
--- R$ 329.342,00 |[R$ 1.646.710,00 R$ 6.586.840,00
1o --- R$ 57.990,00 |R$  289.950,00 R$ 1.159.800,00
’ --- R$ 102.990,00 |R$  514.950,00 R$ 2.059.800,00
- - - --- RS 9.806.440,00
1.3 |1 | - R$ 208.166,67 |R$ 1.040.833,33 R$ 4.163.333,33
R$ 14.990,00 [R$ 179.880,00 |R$  899.400,00 R$ 3.597.600,00
1.4 2 R$ 5.340,00 |R$ 64.080,00 [R$  320.400,00 R$ 1.281.600,00
--- - - - RS 4.879.200,00
--- R$ 150.349,00 [R$  751.745,00 R$ 3.006.980,00
1.5 2 R$ 3.000,00 [R$ 36.000,00 |R$  180.000,00 R$ 720.000,00
--- --- - --- R$ 3.726.980,00
1 --- - R$ 3.530.000,00 R$ 7.060.000,00
51 --- --- R$ 84.000,00 R$ 168.000,00
' --- --- R$ 76.000,00 R$ 76.000,00
--- - - - R$ 7.304.000,00
--- --- R$ 1.290.000,00 R$ 5.160.000,00
55 --- --- R$ 97.000,00 R$ 97.000,00
’ --- --- R$ 80.000,00 R$ 80.000,00
--- - - - RS 5.337.000,00
--- --- R$ 1.710.000,00 R$ 6.840.000,00
2.3 2 --- - R$ 35.000,00 R$ 140.000,00
- --- - --- R$ 6.980.000,00

Na andlise, é importante destacar que as solucoes 1.1, 1.2 e 1.4 referem-se ao appliance virtual do BIG-IP F5, que por essa razdo,
possui custos bastante inferiores de suporte e garantia por ndo dispor de hardware fisico.

A solucdo 1.5, por sua vez, refere-se a appliance fisico, nos mesmos moldes do que é utilizado pela ANAC. Contudo, possui
condicdes de suporte "standard", com requisitos de atendimento e de niveis de servicos inferiores ao que é fornecido atualmente
para os equipamentos em uso.

Por esse motivo, esses itens foram inseridos com fins meramente comparativos.
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Jé& a solugdo 1.3 é compativel com o que é utilizado pela ANAC. Ao comparé-la com as possibilidades de substituicdo, identifica-
se que essa opg¢do apresenta-se como a melhor alternativa, conforme explanado nos itens 14 - Justificativa técnica da escolha da
solucdo e 15 - Justificativa econémica da escolha da solugéo.

12. Descricdo da solucdo de TIC a ser contratada

Contratacdo de servico de renovacdo das licencas de software, suporte técnico e garantia para 4 equipamentos (appliances) e os
respectivos softwares da F5 Networks utilizados pela ANAC.

13. Estimativa de custo total da contratacao

Valor (R$): 832.666,68

Como referéncia de pregos, foi utilizada a precificagdo da solugdo 1.3, que possui condi¢des de suporte e assisténcia técnica em
regime 24 x 7 x 365, aderente ao atualmente contratado.

Assim, a estimativa é de R$ 832.666,68 (oitocentos e trinta e dois mil, seiscentos e sessenta e seis reais e sessenta e 0ito
centavos) pelo periodo de 12 meses.

Valor unitario Valor total
Item Descricao Qud
(anual) (anual)

Servico de suporte e garantia da solugdo Web Application Firewall -

F5 BIG-IP 15800 (Best Bundle) 4 R$ 208.166,67 R$ 832.666,68

Se considerar o prazo de 48 meses, em razdo de provaveis renovagoes que o contrato terd apds os 12 meses iniciais, o valor
estimado para 48 meses, passa a ser de R$ 3.330.666,72 (trés milhdes, trezentos e trinta mil, seiscentos e sessenta e seis reais e
setenta e dois reais).

Entende-se que a contratagdo devera ser feita com prazo de 12 (doze) meses, e assim anualmente a STI/GEIT terd a oportunidade
de reavaliar a necessidade e vantajosidade de renovacdo contratual.

14. Justificativa técnica da escolha da solucao

A solucdo em uso na ANAC atende de forma satisfatéria as necessidades da Agéncia, sendo reconhecidamente uma das melhores
ferramentas de protegdo de aplicacdes WEB disponiveis no mercado.

A sua manutengado permite a continuidade de prestagdo segura dos servicos digitais oferecidos pela ANAC, tanto aos seus
colaboradores e servidores, quanto a sociedade de forma geral.

Além disso, ao se manter a solucdo, evita-se os riscos associados a eventuais transferéncia para novas tecnologias.

15. Justificativa economica da escolha da solucao

Conforme pode ser observado no item Andlise Comparativa de Custos, os valores apresentados para a aquisi¢do de uma nova
solucdo sdo superiores as possibilidades de renovacdo das condigdes de garantia e de suporte técnico.
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16. Beneficios a serem alcancados com a contratacao

Disponibilidade dos servigos digitais oferecidos pela ANAC;

Aprimoramento do nivel de seguranca para os servigos e aplicagdes;

Conformidade com os padrdes e critérios de seguranca estabelecidos pela Administracao Publica Federal;
Prote¢do em tempo real aos possiveis ataques a rede;

Balanceamento de carga entre as aplicacdes;

17. Providencias a serem Adotadas

Nao foram identificadas providéncias a serem adotadas para a presente contratacao.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A contratagdo é necessdaria para manutencao das protecGes de seguranca cibernética para o ambiente tecnolégico da ANAC. A

renovacao do servigo de suporte e garantia se mostrou economicamente e tecncicamente vantajosa. A contratagcdo guarda
previsdo orcamentaria alinhada ao PGA-ANAC 2023.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FELIPE SANTOS SARMANHO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 29/09/2023 as 16:00:50.

REGINALDO LIRA DE ARAUJO

Integrante Técnico

1Y
tf Assinou eletronicamente em 29/09/2023 as 16:15:26.
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Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da Instru¢do Normativa SGD/ME
n° 94, de 23 de dezembro de 2022.

FERNANDO ANDRE COELHO MITKIEWICZ
Autoridade Maxima de TIC - ANAC

b
&f Assinou eletronicamente em 29/09/2023 as 17:17:18.
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SOVERND FEDERAL

Painelde ..., musiser me A
@',egos EM SERVIGOS PUBLICOS [ =
UHIAD F RECORSTEUCAGD

MEDIA MEDIANA MENOR

R$ R$ R$
409.256,90 142.200,00 577,10

Quantidade total de registros: 68
Registros apresentados: 1 a 50

FILTROS APLICADOS
Cddigo Material/Servico Ano da Compra
481646, 481647 2022, 2023

RESULTADO 1

DADOS DA COMPRA

Identificacao da Compra: 00001/2022

Numero do Item: 00033

Objeto da Compra: Pregdo Eletronico - Constitui objeto do presente edital o Registro de Pregos pelo prazo de 12 meses
para futura e eventual aquisi¢cdo de equipamentos de informatica para atender as necessidades das secretarias municipais,
conforme especificagdes contidas no edital, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 893

Valor Unitario do Item: R$ 577,1

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: MICROTIK

Data do Resultado: 19/04/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: IRMAOS BARRADAS COMERCIO E SERVICOS LTDA

CNPJ/CPF: 18355585000128
Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO
Numero da UASG: 985529 - PREFEITURA MUN. DE ENTRE RIOS DO OESTE

Orgao: ESTADO DO PARANA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 2

DADOS DA COMPRA

Identificacao da Compra: 00054/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de comutacdo de dados e solugao de rede sem fio (wireless) .
Quantidade Ofertada: 30

Valor Proposto Unitario: R$ 1.380,23

Valor Unitario do Item: R$ 650

Codigo do CATMAT: 481647

Descrigcao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: EXTREME NETWORKS

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: SYSTEM NETWORKS LTDA

CNPJ/CPF: 05377777000193

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 153028 - UNIVERSIDADE FEDERAL DE ALFENAS

Orgao: UNIVERSIDADE FEDERAL DE ALFENAS
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 3

DADOS DA COMPRA

Identificacao da Compra: 00014/2022

Numero do Item: 00006

Objeto da Compra: Pregao Eletronico - Contratacdo de empresa para aquisicdo de MATERIAIS DIVERSOS
PERMANENTES E EQUIPAMENTOS DE INFORMATICA, para Escola Municipal Romé&o Martins de Souza, conforme
emenda parlamentar n® 2946 de autoria do Deputado Estadual Lucas Calil, processo n? 202200006026819, plano de
trabalho n? 000030107214, conforme Termo de Referéncia (Anexo I).

Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 1.977

Valor Unitario do Item: R$ 1374,75

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: MIKROTIK

Data do Resultado: 28/09/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: PUBLIC SHOP ELETRO ELETRONICOS LTDA

CNP]/CPF: 34354190000167

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 989583 - PREFEITURA MUN. DE SANTA RITA DO ARAGUAIA

Orgao: ESTADO DE GOIAS
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 4

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00044

Objeto da Compra: Pregao Eletronico - O Registro de prego para eventual e futura aquisicdo de materiais permanentes e
insumos (suprimentos) de informética, com o fito de atender as necessidades do municipio de Santa Inés - MA
Quantidade Ofertada: 5

Valor Proposto Unitario: R$ 5.257

Valor Unitario do Item: R$ 4994

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 11/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: CONEXAO INFORMATICA E MOVEIS LTDA
CNP]J/CPF: 03660688000124

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 980957 - PREF.MUN. DE SANTA INES

Orgao: ESTADO DO MARANHAO
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 5

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00006

Objeto da Compra: Pregédo Eletronico - Contratacéo de solugéo de tecnologia da informag&o e comunicacio de SOLUGAO
DE FIREWALL DE APLICACAO, ENDPOINT FORTINET e subscricdo de licencas, com fornecimento de appliances,
licenciamentos, servicos de planejamento, instalagao, configuracao, testes, garantia, suporte técnico e treinamento em sua
ultima versdo disponibilizada e atualizada pelo fabricante, incluindo, garantia, suporte e atualizacdo por 36 (trinta e seis)
meses.

Quantidade Ofertada: 16

Valor Proposto Unitario: R$ 10.553

Valor Unitario do Item: R$ 5700

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTIAP - 231F

Data do Resultado: 09/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWORK SECURE SEGURANCA DA INFORMACAO LTDA
CNPJ/CPF: 05250796000154

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 926753 - CONSELHO REG.DOS REPRESENTANTES COMERCIAIS-SP

Orgao: CONSELHO REG. DOS REPRES. COMERCIAIS-SP
Orgao Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 6

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 9

Valor Proposto Unitario: R$ 9.990

Valor Unitario do Item: R$ 5900

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 7

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00009

Objeto da Compra: Pregédo Eletronico - Contratacéo de solugéo de tecnologia da informag&o e comunicacio de SOLUGAO
DE FIREWALL DE APLICACAO, ENDPOINT FORTINET e subscricdo de licencas, com fornecimento de appliances,
licenciamentos, servicos de planejamento, instalagao, configuracao, testes, garantia, suporte técnico e treinamento em sua
ultima versdo disponibilizada e atualizada pelo fabricante, incluindo, garantia, suporte e atualizacdo por 36 (trinta e seis)
meses.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 13.866

Valor Unitario do Item: R$ 9000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTIGATE - 60F

Data do Resultado: 09/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWORK SECURE SEGURANCA DA INFORMACAO LTDA
CNPJ/CPF: 05250796000154

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 926753 - CONSELHO REG.DOS REPRESENTANTES COMERCIAIS-SP

Orgao: CONSELHO REG. DOS REPRES. COMERCIAIS-SP
Orgao Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 8

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00014

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 21

Valor Proposto Unitario: R$ 10.530

Valor Unitario do Item: R$ 10430

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 9

DADOS DA COMPRA

Identificacao da Compra: 00053/2023

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamento Firewall Forcepoint NGFW 335 com garantias, suporte
e licencas, para o campus Jundiai

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 13.504,98

Valor Unitario do Item: R$ 13504,98

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORCEPOINT

Data do Resultado: 20/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: DINATECH BRASIL SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 17607478000268

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158154 - INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE SAO PAULO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 10

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 195

Valor Proposto Unitario: R$ 68.126,73

Valor Unitario do Item: R$ 15915,63

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 11

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00020

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 237

Valor Proposto Unitario: R$ 67.231,05

Valor Unitario do Item: R$ 16034,42

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 12

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00015

Objeto da Compra: Pregédo Eletronico - Aquisicdo de SOLUCAO UNIFICADA DE SEGURANCA E CONECTIVIDADE SEM
FIO (Ativos de Rede) para atender as necessidades do IFPE.

Quantidade Ofertada: 15

Valor Proposto Unitario: R$ 35.100

Valor Unitario do Item: R$ 17550

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 22/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: SUPRISERVI COMERCIO REPRESENTACOES E SERVICOS LTDA
CNPJ/CPF: 12707105000164

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 154849 - IFPE/CAMPUS CABO DE SANTO AGOSTINHO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE PERNAMBUCO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 13

DADOS DA COMPRA

Identificacao da Compra: 00085/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Contratagao de servigo de solugdo de protecdo de perimetro com gerenciamento e
suporte com garantia para 36 meses.

Quantidade Ofertada: 36

Valor Proposto Unitario: R$ 98.000

Valor Unitario do Item: R$ 32496

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 09/01/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: NCT INFORMATICA LTDA

CNPJ/CPF: 03017428000135

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 060001 - STM _ SUPERIOR TRIBUNAL MILITAR/DF

Orgao: JUSTICA MILITAR
Orgao Superior: JUSTICA MILITAR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 14

DADOS DA COMPRA

Identificacao da Compra: 00147/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a
aquisicao de FIREWALL Forcepoint NGFW, suporte técnico e garantia nos produtos Forcepoint, para o Instituto Federal de
Educacgao Ciéncia e Tecnologia de Sao Paulo - Campus Matdo, conforme condigoes, quantidades e exigéncias estabelecidas
no Edital e seus anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 41.000

Valor Unitario do Item: R$ 33342,12

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORCEPOINT

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: ISH TECNOLOGIA S/A

CNPJ/CPF: 01707536000104
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 158154 - INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE SAO PAULO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 15

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 8

Valor Proposto Unitario: R$ 49.000

Valor Unitario do Item: R$ 34500

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 16

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Aquisi¢ao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagdo continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucao, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 12

Valor Proposto Unitario: R$ 35.096

Valor Unitario do Item: R$ 34575

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 17

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00004

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 200.000

Valor Unitario do Item: R$ 36009

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CHECK POINT

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NTSEC SOLUCOES EM TELEINFORMATICA LTDA

CNPJ/CPF: 09137728000134
Porte do Fornecedor: Outros

DADOS DO ORGAO
Ntmero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢&0

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 18

DADOS DA COMPRA

Identificacao da Compra: 00044/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de Firewall de Proxima Geragao para seguranga da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7 (sete), filtragem de
conteudo web, prevengao contra-ataques e ameacas avancadas e modernas, filtro de dados, VPN e balanceamento de carga
de aplicacoes de rede, compreendendo fornecimento de equipamento e softwares integrados em forma de appliance, para
uso do CRCMS.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 149.560.230

Valor Unitario do Item: R$ 36650

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: THS TECNOLOGIA

Data do Resultado: 21/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: THS TECNOLOGIA INFORMACAO E COMUNICACAO LTDA
CNP]/CPF: 10757593000199

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 926793 - CONSELHO REGIONAL DE CONTABILIDADE - MS

Orgao: CONSELHO REGIONAL DE CONTABILIDADE-MS
Orgao Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 19

DADOS DA COMPRA

Identificacao da Compra: 00085/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao de servigo de solugdo de protecdo de perimetro com gerenciamento e
suporte com garantia para 36 meses.

Quantidade Ofertada: 36

Valor Proposto Unitario: R$ 50.000

Valor Unitario do Item: R$ 38496

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 09/01/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: NCT INFORMATICA LTDA

CNPJ/CPF: 03017428000135

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 060001 - STM _ SUPERIOR TRIBUNAL MILITAR/DF

Orgao: JUSTICA MILITAR
Orgao Superior: JUSTICA MILITAR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 20

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 79.990

Valor Unitario do Item: R$ 43900

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 21

DADOS DA COMPRA

Identificacao da Compra: 00053/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamento Firewall Forcepoint NGFW 335 com garantias, suporte
e licencas, para o campus Jundiai

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 44.771,93

Valor Unitario do Item: R$ 44771,93

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORCEPOINT

Data do Resultado: 20/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: DINATECH BRASIL SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 17607478000268

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158154 - INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE SAO PAULO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 22

DADOS DA COMPRA

Identificacao da Compra: 00020/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Contratagao e aquisigao de solugao de backup e firewall - para atender as
demandas do data center

Quantidade Ofertada: 37

Valor Proposto Unitario: R$ 66.000

Valor Unitario do Item: R$ 51500

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGCAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO

Data do Resultado: 26/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158132 - INST.FED.DE EDUC.,CIENC.E TEC DO MAT.G.DO SUL

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO MAT.G.DO SUL
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 23

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00014

Objeto da Compra: Pregédo Eletronico - Aquisicdo de SOLUCAO UNIFICADA DE SEGURANCA E CONECTIVIDADE SEM
FIO (Ativos de Rede) para atender as necessidades do IFPE.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 129.220

Valor Unitario do Item: R$ 64610

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 22/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: SUPRISERVI COMERCIO REPRESENTACOES E SERVICOS LTDA
CNPJ/CPF: 12707105000164

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 154849 - IFPE/CAMPUS CABO DE SANTO AGOSTINHO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE PERNAMBUCO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 24

DADOS DA COMPRA

Identificacao da Compra: 00036/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de materiais de infraestrutura de rede (certificador de rede, e monitor
de temperatura e umidade para Datacenter), para atender as necessidades do Ministério Publico do Estado de Rondonia
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 71.960,4

Valor Unitario do Item: R$ 67399

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FLUKE

Data do Resultado: 06/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: VILLARD COMERCIAL LTDA

CNPJ/CPF: 03411895000145

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 925040 - MINISTERIO PUBLICO DO ESTADO DE RONDONIA

Orgéo: MINISTERIO PUBLICO DO ESTADO DE RONDONIA
Orgao Superior: -

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 25

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 129.000

Valor Unitario do Item: R$ 75000

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 26

DADOS DA COMPRA

Identificacao da Compra: 00031/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de materiais e equipamentos de informatica.
Quantidade Ofertada: 5

Valor Proposto Unitario: R$ 113.523,33

Valor Unitario do Item: R$ 80000

Codigo do CATMAT: 481647

Descrigcao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: DELL EMC

Data do Resultado: 18/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: PERFIL COMPUTACIONAL LTDA
CNPJ/CPF: 02543216001109

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 153029 - UTFPR - CAMPUS MEDIANEIRA

Orgao: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 27

DADOS DA COMPRA

Identificacao da Compra: 00003/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratacao de empresa especializada para fornecimento de plano de Upgrade
(atualizacdo) de Solucao de Firewall de Proxima Geracdo (NGFW), incluindo softwares e licencgas para habilitagao dos
recursos necessarios, servicos de instalacdo, configuracgao, treinamento, garantia e suporte técnico pelo periodo de 60
(sessenta) meses para a Camara Municipal de Sdo José, conforme especificagOes constantes do Termo de Referéncia
(Anexo II) e demais anexos deste Edital.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 95.500

Valor Unitario do Item: R$ 82500

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SONICWALL

Data do Resultado: 02/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: MAX RS SECURITY COMERCIO E SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 43117177000185

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 928011 - CAMARA MUNICIPAL DE SAO JOSE/SC

Orgiao: ESTADO DE SANTA CATARINA
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 28

DADOS DA COMPRA

Identificacao da Compra: 07005/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratacdao de Empresa Especializada para Fornecimento de 4 (quatro) Firewalls
Appliance (hardwares dedicados) incluindo Sistema de Seguranca do Tipo IPS (Intrusion Prevention System), Gateway
Anti-Malware, bem como Suporte, Manutencao, Garantia e Treinamento, pelo periodo de 36 meses, conforme Edital e seus
Anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 362.831,52

Valor Unitario do Item: R$ 92981,45

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTIGATE-40F

Data do Resultado: 30/09/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: L.P.M. TELEINFORMATICA LTDA

CNP]/CPF: 03756801000170
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 925099 - PMSP - EMPRESA DE TEC. DA INFORMACAO - PRODAM

Orgéo: PMSP - EMPRESA DE TEC. DA INFORMA(;AO - PRODAM
Orgao Superior: -

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 29

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 150.000

Valor Unitario do Item: R$ 97000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢aO

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 30

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Compra de firewall que possibilite a visibilidade e controle de trafego e aplicacées
em camada 7, filtragem de contetudo web, prevencdo contra ataques e ameacas avangadas e modernas, filtro de dados,
VPN e controle granular de banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em
forma de appliance.

Quantidade Ofertada: 21

Valor Proposto Unitario: R$ 126.760

Valor Unitario do Item: R$ 115500

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO

Data do Resultado: 10/10/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 158368 - INST.FED.DO R.G.DO NORTE/CAMPUS NATAL Z NORTE

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO R.G.DO NORTE
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 31

DADOS DA COMPRA

Identificacao da Compra: 00019/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao de renovacao de licencas de solugao de seguranca ldgica (firewall)
dos equipamentos da Sede/Centro Técnico Nacional (CTN) e das Unidades Descentralizadas (UD

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 133.149,48

Valor Unitario do Item: R$ 133000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA LTDA
CNP]/CPF: 23378923000187

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 264001 - FUNDAGAO ].D.FIGUEIREDO SEG.MED.TRABALHO/SP

Orgao: ESTADO DE SAO PAULO
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 32

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00009

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 187.500

Valor Unitario do Item: R$ 135800

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 33

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisi¢ao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagdo continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucao, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 138.467

Valor Unitario do Item: R$ 138467

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 34

DADOS DA COMPRA

Identificacao da Compra: 00040/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de Solucdo de Seguranca de Rede, Endpoint e Criptografia,
compreendendo Equipamentos (Hardware), Software, Instalacao e Treinamento

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 183.900

Valor Unitario do Item: R$ 138900

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SOPHOS

Data do Resultado: 16/08/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: CPAREX TECNOLOGIA E INFORMATICA LTDA
CNP]/CPF: 32545925000104

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926639 - FUNDACAO HELIO AUGUSTO DE SOUZA

Orgao: ESTADO DE SAO PAULO
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 35

DADOS DA COMPRA

Identificacao da Compra: 00063/2022

Numero do Item: 00093

Objeto da Compra: Pregao Eletronico - Registro de precos para aquisicdo de equipamentos de TIC e audiovisual para o
IFTM.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 146.033,89

Valor Unitario do Item: R$ 145500

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTIGATE

Data do Resultado: 06/02/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: SETE COLINAS INFORMATICA LTDA

CNPJ/CPF: 05768173000178

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158099 - INST.FED.DE EDUC.,CIENC.E TEC.DO TRIA.MINEIRO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO TRIA.MINEIRO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 36

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00016

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 158.691

Valor Unitario do Item: R$ 157000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 37

DADOS DA COMPRA

Identificacao da Compra: 00049/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de Firewall do tipo Appliance e Storage, visando atender as
necessidades do Hospital Universitario Professor Alberto Antunes HUPAA/UFAL/EBSERH.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 189.028

Valor Unitario do Item: R$ 157000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 06/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 155126 - HOSPITAL UNIV. PROFESSOR ALBERTO ANTUNES

Orgao: EMPRESA BRASILEIRA DE SERVICOS HOSPITALARES
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 38

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 10

Valor Proposto Unitario: R$ 956.103,63

Valor Unitario do Item: R$ 158152,69

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 39

DADOS DA COMPRA

Identificacao da Compra: 00012/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao integrada de seguranca da informacéo, formada por
equipamentos do tipo Firewall de Préxima Geragdo (Next Generation Firewall NGFW), com licengas de softwares, suporte
técnico e garantia pelo periodo de 36 (trinta e seis) meses, incluindo treinamento para utilizacdo da solugao,
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 183.741,94

Valor Unitario do Item: R$ 159600

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGCAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 01/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 389465 - CONSELHO REGIONAL DE MEDICINA - RS

Orgao: CONSELHO REGIONAL DE MEDICINA - RS
Orgio Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 40

DADOS DA COMPRA

Identificacao da Compra: 00020/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao e aquisigao de solugao de backup e firewall - para atender as
demandas do data center

Quantidade Ofertada: 7

Valor Proposto Unitario: R$ 220.000

Valor Unitario do Item: R$ 165000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGCAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO

Data do Resultado: 26/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158132 - INST.FED.DE EDUC.,CIENC.E TEC DO MAT.G.DO SUL

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO MAT.G.DO SUL
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 41

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 780.000

Valor Unitario do Item: R$ 176588,5

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CHECK POINT

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NTSEC SOLUCOES EM TELEINFORMATICA LTDA

CNPJ/CPF: 09137728000134
Porte do Fornecedor: Outros

DADOS DO ORGAO
Ntmero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢&0

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 42

DADOS DA COMPRA

Identificacao da Compra: 00003/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de 2 (dois) Firewalls Appliance (Next Generation Firewall NGFW),
incluindo a sua instalagdo, configuragdo, migracao do ambiente atual, o fornecimento de licencas, Virtual Private Network
( VPN ), treinamento, garantia e suporte, pelo periodo de execucao de 60 (meses) meses, nas condigdes e especificacoes
indicadas no Termo de Referéncia Anexo I e nas condi¢ées do Modelo de Instrumento Contratual, Anexo III deste Edital.
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.095.125,12

Valor Unitario do Item: R$ 222000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SOPHOS

Data do Resultado: 08/09/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWARE TELECOMUNICACOES E INFORMATICA LTDA
CNPJ/CPF: 19452240000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926394 - EMPRESA BRASILEIRA DE ADM. DE PETROLEO E GAS

Orgao: ESTADO DO RIO DE JANEIRO
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 43

DADOS DA COMPRA

Identificacao da Compra: 00003/2022

Numero do Item: 00001

Objeto da Compra: Solugdo de tecnologia da informacdo e Comunicacao (TIC) para aquisicao de Médulos de Seguranca
Criptografica (MSC), modelo ASI-HSM - AHX5-KNET, da marca Kryptus para serem utilizados nos ambientes operacionais
do Servigo de Assinatura Eletronica Avangada.

Quantidade Ofertada: 13

Valor Proposto Unitario: -

Valor Unitario do Item: R$ 228150

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Inexigibilidade de Licitagao

Forma de Compra: SISPP

Marca: ASI-HSM (AHX5)

Data do Resultado: 22/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: KRYPTUS SEGURANCA DA INFORMACAO S.A.

CNPJ/CPF: 05761098000202

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 243001 - INSTITUTO NAC. DE TECNOLOGIA DA INFORMA¢&EO

Orgao: INSTITUTO NAC.DE TECNOLOGIA DA INFORMACAO-ITI
Orgio Superior: PRESIDENCIA DA REPUBLICA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 44

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 1.167.594,48

Valor Unitario do Item: R$ 229509,56

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 45

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugdes de segurancga de TI.
Quantidade Ofertada: 3

Valor Proposto Unitario: R$ 299.000

Valor Unitario do Item: R$ 250000

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO

Data do Resultado: 05/09/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: FAST SECURITY TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 10647012000166
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 110404 - DEPARTAMENTO DE ADMINISTRACAO INTERNA

Orgao: MINISTERIO DEFESA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 46

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisi¢ao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagdo continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucao, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 301.196

Valor Unitario do Item: R$ 278471

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 47

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00019

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 15

Valor Proposto Unitario: R$ 4.754.949,81

Valor Unitario do Item: R$ 336364,62

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 48

DADOS DA COMPRA

Identificacao da Compra: 00126/2022

Numero do Item: 00001

Objeto da Compra: Pregéo Eletronico - AqUIISICAO DE SOLUCAO DE PROTEGAO DE REDE (FIREWALL) COM
RECURSOS DE PROXIMA GERACAO (NGFW), COM GARANTIA E SUPORTE POR 36 MESES, INCLUINDO INSTALACAO,
CONFIGURACAO E TREINAMENTO, E FERRAMENTA DE GESTAO E REGISTRO DE EVENTOS (LOGS), PARA O
HOSPITAL UNIVERSITARIO DE SANTA MARIA (HUSM-UFSM),

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 424.065

Valor Unitario do Item: R$ 386000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO NETWORKS

Data do Resultado: 10/11/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 155125 - HOSPITAL UNIVERSITARIO DE SANTA MARIA

Orgao: EMPRESA BRASILEIRA DE SERVICOS HOSPITALARES
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 49

DADOS DA COMPRA

Identificacao da Compra: 00004/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Registro de precos para aquisicdo de equipamentos e licencas para solugao
NUTANIX.

Quantidade Ofertada: 11

Valor Proposto Unitario: R$ 430.288

Valor Unitario do Item: R$ 395000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: NUTANIX

Data do Resultado: 20/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: CLEAR TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 30088923000108

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 925483 - EMPRESA DE TEC DA INF E COMUNICACAO DO PARA

Orgio: ESTADO DO PARA
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 50

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 1.450.000

Valor Unitario do Item: R$ 401234,25

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CHECK POINT

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NTSEC SOLUCOES EM TELEINFORMATICA LTDA

CNPJ/CPF: 09137728000134
Porte do Fornecedor: Outros

DADOS DO ORGAO
Ntmero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢&0

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br
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RESULTADO 51

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisigao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagao continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucdo, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 412.063

Valor Unitario do Item: R$ 408800

Codigo do CATMAT: 481647

Descric¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGAO:FIREWALL

Descri¢ao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNP]/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgéao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 52

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugdes de segurancga de TI.
Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 550.000

Valor Unitario do Item: R$ 454750

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO

Data do Resultado: 05/09/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: FAST SECURITY TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 10647012000166
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 110404 - DEPARTAMENTO DE ADMINISTRACAO INTERNA

Orgao: MINISTERIO DEFESA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 53

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00001

Objeto da Compra: Pregéo Eletronico - CONTRATAGCAO DE SOLUGCAO DE FIREWALL DE PROXIMA GERAGAO para
seguranca da informacao de perimetro que possibilite a visibilidade e controle de trafego e aplicagcbes em camada 7,
filtragem de conteddo web, prevengao contra ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle
granular de banda de rede, compreendendo fornecimento de equipamentos e softwares INTEGRADOS EM FORMA DE
APPLIANCE.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 981.728,68

Valor Unitario do Item: R$ 537500

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SOPHOS

Data do Resultado: 08/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWARE TELECOMUNICACOES E INFORMATICA LTDA
CNPJ/CPF: 19452240000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 240123 - LABORATORIO NAC. DE COMPUTACAO CIENTIFICA-R]

Orgéo: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
Orgao Superior: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 54

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamentos Firewall do tipo "Next-Generation Firewall" (NGFW),
contemplando servigo de instalacao, configuragao, repasse de conhecimento, suporte e garantia, conforme condicoes,
quantidades e exigéncias estabelecidas no Anexo I (Termo de Referéncia) do Edital de Licitacdo.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 800.000

Valor Unitario do Item: R$ 555000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 07/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 333005 - COORDENAgaO GERAL DE PATRIMONIO E LOGISTICA

Orgao: SUPERINT.NACIONAL DE PREVIDENCIA COMPLEMENTAR
Orgao Superior: MINISTERIO DA PREVIDENCIA SOCIAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 55

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00009

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 5.925.965,28

Valor Unitario do Item: R$ 646457,6

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 56

DADOS DA COMPRA

Identificacao da Compra: 00021/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de Solugdo Firewall dito de p oxima geragao (NGFW), com
fornecimento de equipamentos (appliance) com suporte a alta disponibilidade e respectivas licencas de software.
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.152.391,82

Valor Unitario do Item: R$ 668258

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 04/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158658 - UNIVERSIDADE FED. DA INTEGR. LATINO-AMERICANA

Orgao: UNIVERSIDADE FED DA INTEGR LATINO-AMERICANA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 57

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00006

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 900.000

Valor Unitario do Item: R$ 840000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢aO

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 58

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00013

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.353.975

Valor Unitario do Item: R$ 1090000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 59

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 8.568.127,83

Valor Unitario do Item: R$ 1137187,89

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 60

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.300.000

Valor Unitario do Item: R$ 1290000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢aO

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 61

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00004

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugdes de segurancga de TI.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.675.000

Valor Unitario do Item: R$ 1395000

Codigo do CATMAT: 481647

Descrigcao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: TRELLIX

Data do Resultado: 05/09/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: FAST SECURITY TECNOLOGIA DA INFORMACAO LTDA
CNPJ/CPF: 10647012000166

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 110404 - DEPARTAMENTO DE ADMINISTRAGAO INTERNA

Orgao: MINISTERIO DEFESA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 62

DADOS DA COMPRA

Identificacao da Compra: 00243/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo por pregdo eletronico tradicional de solugdo de Firewall redundante
com suporte e garantia por 60 meses

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.900.000

Valor Unitario do Item: R$ 1465639

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO

Data do Resultado: 29/08/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 250057 - INSTITUTO NACIONAL DE TRAUMATO-ORTOPEDIA

Orgéao: MINISTERIO DA SAUDE
Orgao Superior: MINISTERIO DA SAUDE

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 63

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 9.422.429,52

Valor Unitario do Item: R$ 1528377,66

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 64

DADOS DA COMPRA

Identificacao da Compra: 00076/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Appliance de seguranca para a rede UFU composto por: firewall de pequeno porte
com suporte e garantia de 60 meses, firewall de médio porte com suporte e garantia de 60 meses e analisador de trafego,
armazenamento de log e relatérios com suporte e garantia de 60 meses, todos conforme termo de referéncia.
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 2.315.000

Valor Unitario do Item: R$ 1599000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 04/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: PROTEGA - SECURITY SOLUTIONS LTDA

CNPJ/CPF: 05359927000136

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 154043 - FUNDACAO UNIVERSIDADE FEDERAL DE UBERLANDIA

Orgao: FUNDACAO UNIVERSIDADE FEDERAL DE UBERLANDIA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 65

DADOS DA COMPRA

Identificacao da Compra: 00265/2021

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Eventual aquisicao de elementos ativos de rede de comunicacédo de dados,
compostos por switches, sistema de seguranca unificado, interfaces GBIC, pontos de acesso e equipamentos de telefonia
VolIP, para integrar a infraestrutura de comunicacao de dados das unidades do INPE, em atendimento as caracteristicas
técnicas especificadas.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.803.380,34

Valor Unitario do Item: R$ 1619000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 21/07/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: WISEIT - SISTEMAS E INFORMATICA LTDA

CNPJ/CPF: 05795607000129
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 240106 - INSTIT.NAC.DE PESQ.ESPACIAIS-S.J.CAMPOS - MCT

Orgao: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
Orgao Superior: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 66

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00021

Objeto da Compra: Pregao Eletronico - O objeto desta licitagao consiste na selecdo da proposta mais vantajosa para a
Administracao, visando a aquisicao de solucdo de seguranca de redes de computadores, contendo firewalls de rede,
firewalls de aplicagdes web, sistema de gerenciamento e emissao de relatorios, sandboxing e autenticagao, com servigo de
instalagdo, migragao inicial e capacitacdo, e suporte técnico pelo periodo minimo de 60 (sessenta) meses, conforme Anexo
I - Termo de Referéncia.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 4.300.000

Valor Unitario do Item: R$ 1710000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 17/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 453860 - MINISTERIO PUBLICO DO MATO GROSSO DO SUL

Orgéo: MINISTERIO PUBLICO DO ESTADO DO MATO G.DO SUL
Orgao Superior: -

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 67

DADOS DA COMPRA

Identificacao da Compra: 00079/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de dois firewalls da Palo Alto modelo PA-3430, configurados em alta
disponibilidade no modo Ativo/Passivo, com suporte Premium e subscri¢oes Threat Prevention , Advanced URL Filtering ,
GlobalProtect e "Virtual System" por um periodo de 5 (cinco) anos, e servico técnico de implantacgao.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 2.764.009,05

Valor Unitario do Item: R$ 1799900

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAQ:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 14/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070014 - TRE-TRIBUNAL REGIONAL ELEITORAL/MG

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 68

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de cluster de Application Delivery Controller (ADC), solugao de
seguranca da informacgao, com fungdes de balanceador de carga e aceleragao web com médulos de Loading Balance,
Global Server Loading Balance, Web Application Firewall e SSL offload e inspection (LB/GSLB/WAF/SSL), incluindo
garantia e suporte técnico especializado de 60 (sessenta) meses e servigos agregados de instalagdo/migracao e
treinamento, para atender as necessidades do MRE, conforme Edital e anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 5.300.000

Valor Unitario do Item: R$ 3530000

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CITRIX

Data do Resultado: 07/10/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: INB TECNOLOGIA LTDA

CNPJ/CPF: 09024896000113
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 240010 - DEPARTAMENTO DE COMUNICACAO E DOCUMENTACAO

Orgao: MINISTERIO DAS RELACOES EXTERIORES
Orgao Superior: MINISTERIO DAS RELACOES EXTERIORES

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br
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R$ R$ R$
256.316,77 62.495,00 8.333,33

Quantidade total de registros: 14
Registros apresentados: 1 a 14

FILTROS APLICADOS
. Ano da
Objeto da Compra Compra

Pregao Eletronico - A escolha da proposta mais vantajosa para a contratacao dos servigos de atualizacao de licencas de

uso\, garantia premium e suporte técnico para a solucao de balanceador de carga BIG-IP F5 implantada no ambiente

tecnoldgico do Ministério da Saude\, conforme condicées\, quantidades e exigéncias estabelecidas neste Edital e seus

anexos., Pregao Eletronico - Contratacao da Prestacao de servigcos de direito de atualizacoes de versées\, manutencao e

suporte da Solucao F5 para as licencas ja pertencentes ao IBGE)\, conforme especificacao que consta neste edital. O

contrato tera vigéncia de 12 (doze) meses\, sem prorrogacao\, para o grupo 1 e de 36 (trinta e seis) meses\, podendo ser
prorrogado até 48 meses para o grupo 2., Pregao Eletronico - Registro de precos para eventual locacao de Appliance

Virtual F5 BIG-IP para a expansao dos APPLIANCES F5 Big-IP existentes no IBGE), visando compatibilizar com a 2022
volumetria de trafego de dados devido ao Censo Demogréfi}:o\, por 12 (doze) meses podel}do ser renovado até o limite de 2023’
36 (trinta e seis meses)., Pregao Eletronico - CONTRATACAO DE SERVICO DE RENOVACAO DAS LICENCAS DE

SOFTWARE)\, SUPORTE E GARANTIA STANDARD DOS APPLIANCES E SOFTWARES DA F5 NETWORKS), conforme abaixo e
detalhado no Termo de Referéncia., Pregao Eletronico - Locacao de Appliance Virtual F5 BIG-IP para a expansao dos
APPLIANCES F5 Big-IP\, com instalacao e configuracao)\, existentes no AN\, visando compatibilizar com a volumetria de

trafego de dados\, com direito a garantia\, atualizacao e suporte técnico por 36 (trinta e seis meses) e treinamento),

conforme especificacoes, Pregao Eletronico - Contratacao de servicos de suporte técnico para o software Big-IP\, do

fabricante F5\, modelo virtual appliance\, em conjunto com a prestacao do servico de mentoria para atualizacao

tecnoldgica da equipe do BNDES), sob demanda\, conforme as especificacoes do Edital e de seus Anexos.

RESULTADO 1

DADOS DA COMPRA

Identificacao da Compra: 00005/2022

Numero do Item: 00003

Objeto da Compra: Pregdo Eletronico - Registro de pregos para eventual locagao de Appliance Virtual F5 BIG-IP para a
expansdo dos APPLIANCES F5 Big-IP existentes no IBGE, visando compatibilizar com a volumetria de trafego de dados
devido ao Censo Demogréfico, por 12 (doze) meses podendo ser renovado até o limite de 36 (trinta e seis meses).
Quantidade Ofertada: 24

Valor Proposto Unitario: R$ 40.000

Valor Unitario do Item: R$ 36800

Codigo do CATMAT: 27502

Descricao do Item: CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca:

Data do Resultado: 03/06/2022

DADOS DO FORNECEDOR

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 18494193000140
Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA
Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

RESULTADO 2

DADOS DA COMPRA

Identificacao da Compra: 00005/2022

Numero do Item: 00001

Objeto da Compra: Pregdo Eletronico - Registro de pregos para eventual locagao de Appliance Virtual F5 BIG-IP para a
expansao dos APPLIANCES F5 Big-IP existentes no IBGE, visando compatibilizar com a volumetria de trafego de dados
devido ao Censo Demogréfico, por 12 (doze) meses podendo ser renovado até o limite de 36 (trinta e seis meses).
Quantidade Ofertada: 120

Valor Proposto Unitario: R$ 30.600

Valor Unitario do Item: R$ 28564

Codigo do CATMAT: 27502

Descrigcao do Item: CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca:

Data do Resultado: 03/06/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 3

DADOS DA COMPRA

Identificacao da Compra: 00005/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Registro de precos para eventual locacdo de Appliance Virtual F5 BIG-IP para a
expansao dos APPLIANCES F5 Big-IP existentes no IBGE, visando compatibilizar com a volumetria de tréfego de dados
devido ao Censo Demografico, por 12 (doze) meses podendo ser renovado até o limite de 36 (trinta e seis meses).
Quantidade Ofertada: 120

Valor Proposto Unitario: R$ 16.500

Valor Unitario do Item: R$ 15127

Codigo do CATMAT: 27502

Descricao do Item: CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca:

Data do Resultado: 03/06/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNP]/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 4

DADOS DA COMPRA

Identificacao da Compra: 00009/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - A escolha da proposta mais vantajosa para a contratacdo dos servicos de
atualizacdo de licencas de uso, garantia premium e suporte técnico para a solugao de balanceador de carga BIG-IP F5
implantada no ambiente tecnolégico do Ministério da Satide, conforme condicdes, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

Quantidade Ofertada: 8

Valor Proposto Unitario: R$ 643.156

Valor Unitario do Item: R$ 624500

Codigo do CATMAT: 27502

Descricao do Item: CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 22/06/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NIVA TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 09053350000190
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 250110 - COORDENACAO GERAL DE MATERIAL E PATRIMONIO

Orgao: MINISTERIO DA SAUDE
Orgao Superior: MINISTERIO DA SAUDE

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 5

DADOS DA COMPRA

Identificacao da Compra: 00009/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - A escolha da proposta mais vantajosa para a contratacdo dos servicos de
atualizacdo de licencas de uso, garantia premium e suporte técnico para a solugao de balanceador de carga BIG-IP F5
implantada no ambiente tecnolégico do Ministério da Satide, conforme condicdes, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

Quantidade Ofertada: 12

Valor Proposto Unitario: R$ 16.942,02

Valor Unitario do Item: R$ 16916,5

Codigo do CATMAT: 27022

Descricao do Item: OUTROS SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO (TIC)

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 22/06/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NIVA TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 09053350000190
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 250110 - COORDENACAO GERAL DE MATERIAL E PATRIMONIO

Orgao: MINISTERIO DA SAUDE
Orgao Superior: MINISTERIO DA SAUDE

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 6

DADOS DA COMPRA

Identificacao da Compra: 00012/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Locacdo de Appliance Virtual F5 BIG-IP para a expansdo dos APPLIANCES F5
Big-IP, com instalagdo e configuracdo, existentes no AN, visando compatibilizar com a volumetria de trafego de dados, com
direito a garantia, atualizagao e suporte técnico por 36 (trinta e seis meses) e treinamento, conforme especificagoes
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 80.000

Valor Unitario do Item: R$ 67000

Coédigo do CATMAT: 3840

Descricao do Item: TREINAMENTO INFORMATICA - SISTEMA / SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 27/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 200247 - ARQUIVO NACIONAL

Orgao: MIN.DA GEST.E DA INOVACAO EM SERVICOS PUBLICO
Orgao Superior: MIN.DA GEST.E DA INOVACAO EM SERVICOS PUBLICO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 7

DADOS DA COMPRA

Identificacao da Compra: 00012/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Locacdo de Appliance Virtual F5 BIG-IP para a expansdo dos APPLIANCES F5
Big-IP, com instalagdo e configuracdo, existentes no AN, visando compatibilizar com a volumetria de trafego de dados, com
direito a garantia, atualizagao e suporte técnico por 36 (trinta e seis meses) e treinamento, conforme especificagoes
Quantidade Ofertada: 36

Valor Proposto Unitario: R$ 9.400

Valor Unitario do Item: R$ 8333,33

Cédigo do CATMAT: 27502

Descricao do Item: CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 27/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 200247 - ARQUIVO NACIONAL

Orgao: MIN.DA GEST.E DA INOVACAO EM SERVICOS PUBLICO
Orgao Superior: MIN.DA GEST.E DA INOVACAO EM SERVICOS PUBLICO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 8

DADOS DA COMPRA

Identificacao da Compra: 00012/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Locacdo de Appliance Virtual F5 BIG-IP para a expansdo dos APPLIANCES F5
Big-IP, com instalagdo e configuracdo, existentes no AN, visando compatibilizar com a volumetria de trafego de dados, com
direito a garantia, atualizagao e suporte técnico por 36 (trinta e seis meses) e treinamento, conforme especificagoes
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 670.000

Valor Unitario do Item: R$ 596384

Cédigo do CATMAT: 27502

Descricao do Item: CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 27/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 200247 - ARQUIVO NACIONAL

Orgao: MIN.DA GEST.E DA INOVACAO EM SERVICOS PUBLICO
Orgao Superior: MIN.DA GEST.E DA INOVACAO EM SERVICOS PUBLICO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 9

DADOS DA COMPRA

Identificacao da Compra: 00030/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Contratacao da Prestacdo de servigos de direito de atualizagdes de versdes,
manutengao e suporte da Solugdo F5 para as licencas ja pertencentes ao IBGE, conforme especificagao que consta neste
edital. O contrato tera vigéncia de 12 (doze) meses, sem prorrogacao, para o grupo 1 e de 36 (trinta e seis) meses, podendo
ser prorrogado até 48 meses para o grupo 2.

Quantidade Ofertada: 3

Valor Proposto Unitario: R$ 356.010

Valor Unitario do Item: R$ 329342

Codigo do CATMAT: 26000

Descricao do Item: SUSTENTACAO DE SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 14/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNP]/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 10

DADOS DA COMPRA

Identificacao da Compra: 00030/2022

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Contratacao da Prestacdo de servigos de direito de atualizagdes de versdes,
manutengao e suporte da Solugdo F5 para as licencas ja pertencentes ao IBGE, conforme especificagao que consta neste
edital. O contrato tera vigéncia de 12 (doze) meses, sem prorrogacao, para o grupo 1 e de 36 (trinta e seis) meses, podendo
ser prorrogado até 48 meses para o grupo 2.

Quantidade Ofertada: 3

Valor Proposto Unitario: R$ 57.990

Valor Unitario do Item: R$ 57990

Codigo do CATMAT: 26000

Descricao do Item: SUSTENTACAO DE SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 14/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNP]/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 11

DADOS DA COMPRA

Identificacao da Compra: 00030/2022

Numero do Item: 00010

Objeto da Compra: Pregao Eletronico - Contratacao da Prestacdo de servigos de direito de atualizagdes de versdes,
manutengao e suporte da Solugdo F5 para as licencas ja pertencentes ao IBGE, conforme especificagao que consta neste
edital. O contrato tera vigéncia de 12 (doze) meses, sem prorrogacao, para o grupo 1 e de 36 (trinta e seis) meses, podendo
ser prorrogado até 48 meses para o grupo 2.

Quantidade Ofertada: 10

Valor Proposto Unitario: R$ 41.790

Valor Unitario do Item: R$ 41790

Codigo do CATMAT: 26000

Descricao do Item: SUSTENTACAO DE SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 14/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNP]/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 12

DADOS DA COMPRA

Identificacao da Compra: 00030/2022

Numero do Item: 00009

Objeto da Compra: Pregao Eletronico - Contratacao da Prestacdo de servigos de direito de atualizagdes de versdes,
manutengao e suporte da Solugdo F5 para as licencas ja pertencentes ao IBGE, conforme especificagao que consta neste
edital. O contrato tera vigéncia de 12 (doze) meses, sem prorrogacao, para o grupo 1 e de 36 (trinta e seis) meses, podendo
ser prorrogado até 48 meses para o grupo 2.

Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 102.990

Valor Unitario do Item: R$ 102990

Codigo do CATMAT: 26000

Descricao do Item: SUSTENTACAO DE SOFTWARE

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 14/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNP]/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 114601 - IBGE-FUN.INST.BRAS.GEOGRAFIA E ESTATISTICA

Orgao: FUND.INST.BRASILEIRO DE GEOG.E ESTATISTICA
Orgao Superior: MINISTERIO DO PLANEJAMENTO,DESENV. E GESTAO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 13

DADOS DA COMPRA

Identificacao da Compra: 00047/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao de servigos de suporte técnico para o software Big-IP, do fabricante
F5, modelo virtual appliance, em conjunto com a prestacdo do servico de mentoria para atualizagdo tecnoldgica da equipe
do BNDES, sob demanda, conforme as especificacoes do Edital e de seus Anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.295.937

Valor Unitario do Item: R$ 1290000

Coédigo do CATMAT: 27472

Descricao do Item: LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE OUTROS SOFTWARES / PROGRAMAS
DE COMPUTADOR

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 10/05/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNP]/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 201014 - BANCO NACIONAL DE DESENVOL.ECONOMICO E SOCIAL

Orgao: ESTADO DO RIO DE JANEIRO
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 14

DADOS DA COMPRA

Identificacao da Compra: 00052/2022

Numero do Item: 00001

Objeto da Compra: Pregéo Eletronico - CONTRATAGAO DE SERVIGCO DE RENOVAGAO DAS LICENCAS DE SOFTWARE,
SUPORTE E GARANTIA STANDARD DOS APPLIANCES E SOFTWARES DA F5 NETWORKS, conforme abaixo e detalhado
no Termo de Referéncia.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 843.000

Valor Unitario do Item: R$ 372698

Coédigo do CATMAT: 26077

Descricao do Item: SOFTWARE COMO SERVICO - SAAS

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 19/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: MULTITECNOLOGIA SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 18494193000140

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 080009 - TRIBUNAL REGIONAL DO TRABALHO DA 1A.REGIAO

Orgéao: JUSTICA DO TRABALHO
Orgao Superior: JUSTICA DO TRABALHO

Relatorio gerado dia: 31/07/2023 as 17:30
Fonte: paineldeprecos.planejamento.gov.br
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Estudo Técnico Preliminar 13/2023

1. Informacoes Basicas

Numero do processo: 00058.017849/2023-51

2. Descricao da necessidade

Check Point - Renovacao da garantia da estrutura solucdo de seguranca da informacgao

No ano de 2018, a ANAC passou por um processo de renovacdo da sua infraestrutura de solucdes de seguranga, que ja se
encontrava obsoleta e sem assisténcia técnica. A propdsito dos firewalls de borda, das solugdes de protecdo de ameagas
avancadas e de endpoints, foram assinados 2 contratos:

® Contrato n° 30/2018 (SEI-ANAC 2259169);
® Contrato n° 37/2018 (SEI-ANAC 2486068);

Esses contratos forneceram equipamentos e solucoes de seguranga para diversas unidades da ANAC, contemplando condicées de
garantia e assisténcia técnica pelo prazo de 60 (sessenta) meses, a contar da emissdo de seus respectivos Termos de Recebimento
Definitivo, a saber:

Data de
TRD . a|Item Descricao QTD. Local de Entrega
IAssinatur.

[Equipamento de Firewall Tipo 1 instalado, implantado

1 . 1 |1 unidade na Sede em Brasilia
e operacional em cluster.
1 unidade na Representacdao
9 Equipamento de Firewall Tipo 2 instalado, implantado 9 Regional Sdo Paulo
e operacional em cluster. 1 unidade na Representacao

Regional Sdo José dos Campos

Equipamento de APT (Sandbox) instalado, implantado

. 1 |1 unidade na Sede em Brasilia
e operacional.

2522786 [19/12/2018) 3

1 unidade na Representacao

4 [Equipamento de APT (Sandbox) Tipo 2instalado, 9 Regional Sdo Paulo
implantado e operacional. 1 unidade na Representacdo
Regional Sao José dos Campos
5 qupamento em Mc?dulo de Geréncia instalado, 1 | unidade na Sede em Brasilia
implantado e operacional em cluster.
Data d
TRD ;T 2 Ntem| Descricao QTD Local de Entrega
Assinatura
1 [Equipamento de Firewall Tipo 1 instalado, implantado e " 1 unidade Representacdo
operacional em cluster. |Regional Rio de Janeiro
2759524 [01/03/2019
3 [Equipamento de APT (Sandbox) instalado, implantado e " 1 unidade Representacao
operacional. Regional Rio de Janeiro
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UASG 113214 Estudo Técnico Preliminar 13/2023

Data d
TRD E} 2% item Descricao QTID Local de Entrega
Assinatura
. . . . . 1 unidade na Sede em Brasilia
[Equipamento de Firewall Tipo 1 instalado, implantado e - -
1 . 2 1 unidade Representacdo
operacional em cluster. . . B
|Regional Rio de Janeiro
2895292 | 11/04/2019 1 unidade na Representacao
) [Equipamento de Firewall Tipo 2 instalado, implantado e b |Regional Sdo Paulo
operacional em cluster. 1 unidade na Representacao
|Regional Sdo José dos Campos
Data d
TRD E} 2% Iitem Descricao QTD Local de Entrega
Assinatura

Sede - Brasilia/DF - Setor
Comercial Sul, quadra 09, lote
2600 |C, Ed. Parque

Cidade Corporate, torre A, 1°
andar

Software licenciado para Endpoints instalados,

3608922 |14/10/2019) 6 |. . .
implantados e operacionais.

Esses equipamentos e solucdes de TI adquiridos sdo os elementos essenciais de protecao cibernéticas do ambiente tecnoldgico da
ANAC frente a exposicdo de acessos pela internet, mas também protegem de eventuais ameagcas internas. Tais solugdes inclusive
sdo fundamentais para o funcionamento da rede de dados da ANAC e disponibilizagdo de todos os servigos de TI, incluindo
correio eletrénico, e sistemas como SEI, CHT Digital, SACI e Santos Dumont. Portanto, cenarios de riscos de falhas desses
equipamentos e solugOes precisam ser mitigados com a manutencdo de contratos de suporte técnico e garantia sempre vigentes.

A manutencdo de um parque de ativos de seguranga atualizado e com condicdes de suporte e assisténcia técnica ativos
sdo requisitos essenciais para a prevencao de ataques cibernéticos, como malware, phishing e ransomware, que podem resultar
em perda de dados e interrupcdo dos negdcios da Agéncia.

Solugdes de seguranca dessa categoria precisam receber atualizagdes constantemente. As atualiza¢des podem ser de versdo de
produto, com corregdes de bugs, disponibilizacdo de novos recursos ou funcionalidades. Esses tipos de atualizagdes sdo
periddicas, geralmente em intervalos de poucos meses.

Outro cendrio de recebimento de atualizacdes diz respeito a recursos da solucdo, como atualizacdo de listas de malware, novas
regras de identificacdo de ameacas, base de dados de enderecos IP maliciosos, entre outros, que sdo atualizados mais
frequentemente (semanalmente ou até diariamente).

Considerando a proximidade do término dos prazos mencionados anteriormente, a presente contratacdo tem como objetivo

a renovacgao da garantia da estrutura de solucdo de seguranca da informagdo da ANAC, mantendo as solu¢des com condi¢des de
suporte e assisténcia técnica vigentes.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnolégica - GEIT Felipe Santos Sarmanho
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4. Necessidades de Negocio

1. Garantir a confidencialidade, integridade, autenticidade e disponibilidade das informag6es geradas, recebidas e mantidas pela
ANAC contra ameagas internas e externas.

5. Necessidades Tecnoléagicas

1. Garantir a manutencao da infraestrutura necessaria para a seguranca de borda e de endpoints da ANAC;

2. Garantir a atualizacdo constante das solugdes de seguranca contra os diversos tipos de ameacas cibernéticas;

3. Garantir o suporte e assisténcia técnica em caso de atualizages, problemas, falhas e eventuais dividas quanto as
solugdes de seguranca pelo prazo de 60 meses;

4. Garantir a substituicdo de componentes e reparo dos equipamentos, caso necessario, em prazo de Nivel Minimo de
Servigos padrao de mercado;

5. Garantir a substituicdo do equipamento por modelo igual ou superior em caso de impossibilidade de reparo,

em prazo de Nivel Minimo de Servigos padrdo de mercado.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O objeto da contratagdo ndo incide nas hip6teses vedadas pelo artigo 3° da IN n° 94, de 2022".

7. Estimativa da demanda - quantidade de bens e servicos

A ANAC possui em seu parque computacional 4 (quatro) equipamentos de firewall NGFW de alta capacidade, sendo
configurados 2 (dois) clusters de alta disponibilidade, instalados em cada um dos Data Centers da ANAC (Sede - DF e Centro de
Treinamento) . Nos Data Centers também estdo instalados equipamentos de ATP (Advanced Threat Protection - Sandbox), do
modelo SandBlast TE250X, uma unidade em cada Data Center.

Possui ainda 4 (quatro) equipamentos de firewall NGFW de média capacidade, sendo configurados 2 (dois) clusters de alta
disponibilidade, um instalado na Representacdo Reginaldo de Sdo Paulo e o outro em Sdo José dos Campos, além dos
equipamentos de ATP, do modelo SandBlast TE100X, um para cada localidade.

Por fim, complementa a solucdo de ATP o agente de software instalado nos computadores da ANAC, tanto em desktops quanto
em notebooks. A época da contratacdo, a demanda foi por 2.600 agentes.

Desta forma, a demanda é pela contratacdo de servico de suporte e garantia para toda a solugdo esta resumida na tabela a seguir.

Item ([Descricdao Qtd.

1 Renovacdo do suporte e garantia para a solucdo de firewall Next Generation - CheckPoint 5900 04

2 Renovacdo do suporte e garantia para a solugdo de firewall Next Generation - CheckPoint 5600 04
Renovacdo do suporte e garantia para o equipamento em médulo de geréncia - Smart-1-5050 1

4 Renovacdo do suporte e garantia para o equipamento de ATP (Sandbox) - SandBlast TE250X 2
Renovacdo do suporte e garantia para o equipamento de ATP (Sandbox) - SandBlast TE100X 2

2600
6 Renovacdo do suporte e garantia para os softwares licenciados para endpoints.
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Contudo, frente ao cenario de renovagdo, também é possivel o cendrio de substitui¢do da solugdo. Esses cendrios serdo avaliados
quando do comparativo e anélise de TCO, mais adiante.

E oportuno observar que os equipamentos que estio instalados no Data Center do Centro de Treinamento em Brasilia vieram do
Data Center do Rio de Janeiro, e atendiam também a rede de dados de colaboradores daquela localidade. Em virtude da
necessidade de mudanca de prédio na ANAC do Rio de Janeiro realizada em 2022, a decisdo foi que o Data Center fosse
transferido para Brasilia, para o Centro de Treinamento, enquanto o escritério da ANAC no Rio de Janeiro passou a ocupar o
prédio do Palédcio da Fazenda, no centro do Rio de Janeiro. Atualmente a rede de dados dessa localidade ndo conta com a
protecdo de firewall NGFW e solucdo de Advanced Thread Protection, como nas localidades similares, quais sejam Sdo Paulo e
Séo José dos Campos. E oportuno, que este projeto de contratacdo considere a aquisicdo de solucéo similar para atender a
Representacdo Regional do Rio de Janeiro.

Neste sentido, é necessdria a aquisi¢cdo de solugdo conforme os seguintes quantitativos.

Item |Descricao Qtd.
1 Aquisigdo de solucdo de firewall Next Generation - capacidade média 02
5 Renovacdo do suporte e garantia para o equipamento de ATP (Sandbox) - SandBlast TE100X 01

8. Levantamento de solucoes

Solucao 1 - Renovacao das condicoes de garantia e suporte da solucao, com
suporte diretamente do fabricante

Considerando a possibilidade de renovacao das condicdes de garantia e suporte das solugdes atualmente em uso pela ANAC, foi
realizada a consulta, no site do fabricante (https://www.checkpoint.com/support-services/support-life-cycle-policy/) , quanto aos

ciclos de vida de cada uma delas.
O resultado obtido foi o seguinte:

Ciclo de vida das solugdes CheckPoint

Produto End of Sale I End of Support
5600 Appliance Dec 2020 IDec 2025
5900 Appliance Dec 2020 IDec 2025
TE100X IApr 2022 IApr 2027
TE250X Apr 2022 IApr 2027
SMART-1 5050 Sep-2021 Sep-2026

De forma geral, todos os itens ja alcancaram o estado de "End of Sale", ou seja, esses modelos ja ndo sdo mais comercializados
pelo fabricante.

Quanto ao "End of Support", os appliances de seguranca de borda, modelos 5900 e 5600, teriam suporte até o final de 2025, ao
passo que a solugdo de geréncia, SMART-1 5050, teria suporte até setembro de 2026 e os appliances de emulacdo de ameagas
(TE100X e TE250X) seriam suportadas até abril de 2027.

Esse cendrio se caracteriza ainda pelo suporte prestado diretamente pelo fabricante, geralmente através de uma revenda. Assim se

garante a continuidade dos servigos de assinaturas de malware, e regras de defesa para padrdes de ataque cibernéticos, além do
recebimento de atualizagdes de versdes de produto, o que sdo requisitos essenciais para esse tipo de solugdo - Firewall NGFW.
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Solucao 2 - Renovacao das condicoes de garantia e suporte da solucao, com
suporte diretamente do fabricante

Esse cendrio de suporte é caracterizados por empresas independentes de suporte para ativos de TI, na qual a empresa mantém
estoque de pecgas e/ou equipamentos, e prestam o servi¢o de suporte para o hardware, no sentido de que em caso de falhas é feita
a substituicdo de pecas ou do equipamento todo. Contudo, neste cendrio ndo ha qualquer vinculo de suporte com o fabricante, o
que para a solucdo de seguranga de firewall NGFW é essencial para manutencéo do recebimento de atualizagdes de assinatura de
ameacas e atualizacdo de versao do softwares.

Solucdo 3 - Modernizacao da solucao CheckPoint

Em tal cenario, as solugtes de seguranca seriam modernizadas, os equipamentos seriam substituidos pelo fabricante com a
justificativa de manutenc¢do do investimento inicialmente feito, ou seja teria um custo menor frente a aquisicdo inicial da solugao.
Essa modernizacdo se daria considerando as linhas de produtos sucessores recomendados pela fabricante CheckPoint, conforme
tabela abaixo:

Produtos sucessores recomendados pelo préprio fabricante!

Produto Recommended Successor Product
5600 Appliance 6600
5900 Appliance 7000
TE100X [TE250XN
[TE250X [TE250XN

SMART-1 5050 Smart-1 6000-L

1 https://www.checkpoint.com/support-services/support-life-cycle-policy/

Solucao 4 - Aquisicao de solucao de firewall complementar para RRRJ

Este cendrio consiste na aquisicdo de solucdo complementar de firewall NGFW com especificacdo técnica e capacidade
semelhantes a solucdo que atende as localidade da Representacdo Regional de Sdo Paulo e de Sdo José dos Campos, ja que a
arquitetura de rede de dados e de seguranca nessas localidades, de porte semelhante a RRRJ, tem se demostrado adequada e
suficiente.

Este cendrio ainda pode ser divido em duas possibilidades, a aquisi¢do de equipamentos do mesmo fabricante ao atualmente em
uso na ANAGC, ou a possibilidade de aquisi¢do de solugdo distinta, o que configuraria um cenario de coexisténcia. Estas
possibilidade serdo avaliadas mais adiante, quando da Anélise Comparativa de Solugdes.

Solucdo 5 - Substituicao da solucao

Essa opcdo consiste na substituicdo da solugdo atual por solu¢des equivalentes ou superiores, mantendo-se as funcionalidades de
seguranca cibernética ja implementadas e em uso pela ANAC, em atendimento aos normativos e requisitos de seguranca da
informacao.

Dessa forma, seriam consultados outros fabricantes que atendam as especificagoes técnicas, considerando como referéncia as
especifica¢Oes técnicas dos produtos sucessores recomendados pelo fabricante (CheckPoint) para a atual solucdo instalada na
ANAC, conforme tabela apresentada no item 2 - Modernizac¢do da solu¢do CheckPoint.

Para fins de comparacdo, seguem os parametros de cada solugdo de firewall:

Produto Quantum 6600 Security Gateway | Quantum 7000 Security Gateway
Threat Prevention 3,7 Gbps 9,5 Gbps
INGEFW 6,2 Gbps 22 Gbps
IPS 10,14 Gbps 25 Gbps
Conexdes/sec 116.000 330.000
Conexdes simultaneas 8 milhdes 16 milhdes
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Produto TE250XN
[Arquivos tinicos por hora 1.300
Maquinas virtuais 8
[Thoughput 1 Gbps

Para esta solucdo, é necessario prever, além dos custos envolvidos na instalacdo e na configuracdo dos equipamentos, os servicos
relacionados a migracdo das regras, objetos e demais itens da solucdo atual, cuja descricdo segue abaixo:

SITE FUNCIONALIDADES
Gerencia centralizada, Prevencdo de ameacas avancadas ( Sandbox),
DF FIREWALL, IPS, APP CONTROL, URL FILTER, VPN, ANTI-VIRUS,
ANTI-BOT
sp Prevencgéo de ameacas avancgadas ( Sandbox), FIREWALL, IPS, APP
CONTROL, URL FILTER, VPN, ANTI-VIRUS, ANTI-BOT
SIC Prevencéo de ameagcas avancgadas ( Sandbox), FIREWALL, IPS, APP
CONTROL, URL FILTER, ANTI-VIRUS, ANTI-BOT
cT Prevencéo de ameagcas avancgadas ( Sandbox), FIREWALL, IPS, APP
CONTROL, URL FILTER, ANTI-VIRUS, ANTI-BOT
QTD REGRAS| QTD REGRAS | TUNEIS TUNEIS
SITE QTD REGRAS NA
FIREWALL [APP CONTROL[VPN IPSEC|VPN CLIENT PICO
DF 440 114 5 300
SP 64 46 N/A 2
164
SJC 73 48 N/A
CT 343 68 N/A
OBJETOS TIPO QTD TOTAL
REDES 300
HOSTS 1405
GRUPOS 155
NETWORK
FQDN 63
ADDRESS RANGES 13
TOTAL: 1936
TCP 493
UDP 166
RPC 18
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SERVICES DCE-RPC 41
ICMP 37
GTP 10
GRUPOS 118
TOTAL 883 13.414
Aplications 10060
_ N _ Categories 115
Aplicagcdes / Categorias —
Custom aplications 175
TOTAL 10350
LDAP GROUPS 5
) ACESS ROLES 127
Users / Identidades
USER GROUPS 7
TOTAL 139
TIME 12
LIMIT 13
Outros
UPDATABLE OBJETS 81
TOTAL 106

9. Analise comparativa de solucoes

Solucao 1 - Renovacao das condicoes de garantia e suporte da solucao

Conforme publicado pelo fabricante, ja foram anunciadas as datas de End Of Life das solugdes, restando pouco tempo de
cobertura de suporte no caso de uma eventual renovagao das condi¢des de garantia e suporte.

Apesar das solugdes em uso atualmente atenderem as necessidades tecnolégicas da ANAC, entende-se que essa solugdo nao se
mostra viavel, considerando todo o esforgo técnico e administrativo envolvido no processo licitatério e que, em pouquissimo
periodo de tempo, sera necessdrio iniciar um novo processo para modernizacdo dessa infraestrutura.

Solucao 2 - Renovacao das condicoes de garantia e suporte da solucao, sem o
suporte diretamente do fabricante

Esse cendrio de suporte é caracterizados por empresas independentes de suporte para ativos de TI, na qual a empresa mantém
estoque de pecas e/ou equipamentos, e

prestam o servigo de suporte para o hardware, no sentido de que em caso de falhas é feita a substituicdo de pecas ou do
equipamento todo. Contudo, neste cenario

ndo ha qualquer vinculo de suporte com o fabricante, o que para a solugdo de seguranca de firewall WAF é essencial para
manutenc¢do do recebimento de

atualizacOes de assinatura de ameagas e atualizacdo de versdo do softwares.
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Solucgao 3 - Modernizacao da solugcao CheckPoint
Essa solugdo apresenta como grande beneficio a facilidade de migracdo das regras e configuragdes atualmente em uso na ANAC.
Os novos equipamentos, por serem do mesmo fabricante, possuem compatibilidade operacional com as linhas anteriores.

Dessa forma, ap6s a integragdo fisica e 16gica aos clusters atuais, todas as configuracdes seriam replicadas para os novos
equipamentos, que passariam a assumir de forma transparente e ininterrupta todas as funcionalidades de seguranga em uso.

Feito isso, os equipamentos antigos seriam descomissionados e desligados da rede da Agéncia.

Ou seja, como principais vantagens temos a facilidade na substitui¢do das solu¢des, um baixissimo impacto de disponibilidade e
um menor risco associado a falhas na configuragdo das regras e objetos de seguranca nos novos equipamentos.

Como desvantagem, a constitui¢do do processo licitatério com indicacdo de fabricante acaba por restringir a competitividade
junto aos revendedores parceiros da CheckPoint, o que pode vir a comprometer a vantajosidade econdmica da aquisigao.

Solucgado 4 - Aquisicao de solucao de firewall complementar para RRRJ

Esta solugdo é complementar as solucdes 1,2 e 3, na medida em que para a manuten¢do do suporte e garantia para os
equipamentos atuais ndo atendem a protegdo de firewall necessaria para a RRRJ. Neste caso, a aquisicdo de solucdo de firewall
adicional seria necesséria.

A solucdo de firewall complementar poderia ainda ser do mesmo fabricante atualmente instalado na ANAC, e isso teria
vantagens da interoperabilidade da solugdo como um todo, do gerenciamento tinico e centralizado, do aproveitamento do
conhecimento técnico que a equipe ja possui para a solugdo deste fabricante.

Por outro lado, é tecnicamente possivel que a solu¢do complementar de firewall fosse adquirida de outro fabricante, o que geraria
o cenario de coexisténcia de solu¢des no ambiente da ANAC. Neste caso, todas as vantagens apontadas anteriormente seriam
potenciais desvantagem nessa abordagem. Apesar dessas desvantagens, sendo tecnicamente um cendrio possivel, a anélise dessa
alternativa ficard a cargo da andlise do custo total de propriedade (TCO) feita a seguir.

Solucao 5 - Substituicdao da solucao

Nesse cendrio é prevista a realizacdo da licitacdo considerando os requisitos minimos das solug¢des, contemplando a participacao
de diversos fabricantes que possuam equipamentos e solu¢des compativeis.

A principal vantagem dessa opg¢do é propiciar a ampla competitividade entre os fabricantes, com potencial reducdo de precos e
ganhos de vantajosidade econdmica para a Administracdo Publica.

Uma das desvantagens, caso a fabricante vencedora nao seja a CheckPoint, é a necessidade de configuracdo das funcionalidades
nos novos equipamentos e a migracao de todas as configuracdes entre as solugGes, tendo por base o quantitativo levantado no
item 3 da Secdo 8 - Levantamento de solu¢des. Na ativacdo da solucgdo, é prevista a indisponibilidade dos servigos de TI providos
pela infraestrutura sendo substituida.

Além disso, é necessario contemplar item referente a capacitacdo na solucdo ofertada.

Comparacao dos requisitos entre as solucoes identificadas

Requisitos Solucdo 1 | Solugdo 2 | Solugdo 3 | Solucdo 4 | Solugao 5

1. Garantir a confidencialidade,
integridade, autenticidade e
Negocio disponibilidade das informacdes geradas, atende atende atende atende atende
recebidas e mantidas pela ANAC contra
lameacas internas e externas.

1. Garantir a manutencdo da infraestrutura
necessdria para a seguranga de borda e de atende nao atende atende atende atende
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2. Garantir a atualizacdo constante das
solucdes de segurancga contra os diversos atende nao atende
tipos de ameagas cibernéticas.

atende

atende

atende

3. Garantir o suporte e assisténcia técnica
em caso de atualizag¢Ges, problemas, falhas
e eventuais diividas quanto as solugdes de
Tecnologico  |seguranca pelo prazo de 60 meses.

atende nao atende

atende

atende

atende

4. Garantir a substitui¢do de componentes
e reparo dos equipamentos, caso
necessario, em prazo de Nivel Minimo de
Servicos padrdo de mercado.

atende atende

atende

atende

atende

5. Garantir a substitui¢do do equipamento
por modelo igual ou superior em caso de
impossibilidade de reparo, em prazo de atende atende
Nivel Minimo de Servigos padrdo de
mercado.

atende

atende

atende

10. Registro de solucoes consideradas inviaveis

Prestacdo de servicos de manutengdo sem o suporte oficial do fabricante. Devido a dindmica dos riscos e ameagas relacionados a

seguranca da informacdo, é imperativo que os equipamentos e solu¢des de seguranca recebam atualizag¢Oes constantes,
relacionados a novas ameacas e vulnerabilidades, eventuais bugs e melhorias de performance.

Assim, o suporte oficial do fabricante é condi¢do imprescindivel para o pleno funcionamento da solugdo e a redugédo dos riscos
relacionados. Neste sentido, a Solugéo 2 - Renovacao das condicOes de garantia e suporte da solugdo, sem o suporte diretamente

do fabricante, se mostra inviavel.

11. Analise comparativa de custos (TCO)

Na prospecgdo de custos, foi utilizado o portal Painel de Precos (https://paineldeprecos.planejamento.gov.br/) para a pesquisa de

licitagdes publicas, realizadas nos anos de 2022 e 2023, considerando os seguintes cddigos de materiais:

Cadigo
Nome do Material
CATMAT
Equipamento Seguranca Rede
4181646 IAplicacdo: Firewall
Tipo: Appliance
Equipamento Seguranca Rede
181647 Aplicagdo: Firewall
Tipo: Orquestrador De Seguranga De Perimetro
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Ao todo, foram encontrados 68 processos com esses codigos, cuja relacdo se encontra no "Anexo I - Pesquisa Painel de Precos.
pdf".

Na area precos de servicos, foram consultados os processos que contivessem referéncia a solugdao CheckPoint, cujos resultados
estdo no anexo "CheckPoint.pdf"

Além disso, foram encaminhadas solicitagdes de propostas comerciais para as seguintes empresas no dia 30/06/2023, sendo
realizado reforco por contato telefénico no dia 10/07/2023:

NCT: comercial@nct.com.br; renata.diniz@nct.com.br

INORPEL: contato@inorpelcybersecurity.com.br; karina.avelino@inorpelcybersecurity.com.br
GLOBALSEC: comercial@globalsec.com.br

APPROACH: Rosangela Goldbeck - rosangela@approachtec.com.br - contato@approachtec.com.br.
COMPWIRE: contato@compwire.com.br

NIVA: contato@nivati.com.br; p.cardoso@nivati.com.br

TELTEC: privacidade@teltecsolutions.com.br

SERVIX: contato@servix.com; itamar.oliveira@servix.com

SECURITY4IT: contato@security4it.com.br

NTT: 61 3533-6454

NTT BRASIL COMERCIO E SERVICOS:

ACTAR CONNECTIVITY INFORMATICA LTDA: carlos.alves@actar.com.br
MULTIPLUS: contato@multiplusrj.com.br

IPTRUST: adriane@iptrust.com.br

NTSEC: flavio.faria@ntsec.com.br

EMBRATEL: anderson.gomes@embratel.com.br

TELEFONICA: roberta.gonso@telefonica.com

WISEIT: aline.raposo@wiseit.inf.br

LAYER: rodrigo.medeiros@layer.net.br

ISH: alessandro.abreu@ish.com.br

ALTASNET: gustavo.torresia@altasnet.com.br

FUTURE: phillipi.salgado@future.com.br

FASTHELP: marco.goncalves@fasthelp.com.br

SOMOS AGILITY: mauro.arikawa@somosagility.com.br

GLOBAL SEC TECNOLOGIA: comercial@globalsectecnologia.com.br

Solucao 1 - Renovacao das condicoes de garantia e suporte da solucao

Em consulta a empresa NTSEC, fornecedora das solugdes CheckPoint para a ANAC, foi emitida a resposta constante no anexo
"Email_Renovacao_do_suporte_e_assistencia_tecnica.pdf".

De acordo com a proposta, foram apresentados os valores para a renovacao do licenciamento para um periodo de 12 meses,
totalizando o valor de R$ 2.683.048,58 (dois milhdes, seiscentos e oitenta e trés mil e quarenta e oito reais e cinquenta e oito
centavos).

X VALOR
ITEM DESCRICAO QTD UNITARIO VALOR TOTAL
1 SERVICO DE SUPORTE 24x7 POR 12 MESES 1 R$ 32.000,00 R$ 32.000,00
RENOVACAO DO LICENCIAMENTO DE TODA A SOLUCAO
2 DE FIREWALL (Firewalls Tipo 1/ Firewalls Tipo 2/ SandBoxes/ 1 R$ 2.293.214,51] R$ 2.293.214,51
Geréncia)
3 LICENCIAMENTO DE PROTEGAO PARA ENDPOINTS 1 R$ 357.834,07 R$ 357.834,07
[VALOR TOTAL RS 2.683.048,58

Extrapolando esse valor para um periodo de 60 meses, o valor seria equivalente a R$ 13.150.242,90.

Solucao 2 - Renovacao das condicoes de garantia e suporte da solucao, sem o
suporte diretamente do fabricante

Ndo teré analise de TCO, ja que foi considerada inviavel.
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Dentro da mesma proposta apresentada pela NTSEC, foram apresentados os valores para a compra de novos hardwares, com

novos licenciamentos para o periodo de 60 meses:

. ALOR
|ITEM|DESCRICAO QTD ENIT ARIO VALOR TOTAL
1 |FIREWALL TIPO 1 QUANTUM 7000 SG 4 R$ 1.310.500,00|  R$ 5.242.000,00
2 |FIREWALL TIPO 2 QUANTUM 6600 SG 4 R$612.500,00] R$ 2.450.000,00
3 SOLUGAO DE SANDBLAST SANDBOXING 2 R$ 1.040.000,000  R$ 2.080.000,00
4 SOLUCAO DE GERENCIA CENTRALIZADA E UNIFICADA 1 R$ 75.000,00, R$ 75.000,00,
LICENCIAMENTO PARA PROTECAO DE ENDPOINTS
5 |H ARMONY PROTECTION 2600 R$ 661,54  R$ 1.720.000,00
SERVICOS DE INSTALAGAO, CONFIGURAGAO E SUPORTE
6 |P ARA 60 MESES 1 R$ 200.000,00 R$ 200.000,00

[VALOR TOTAL

R$ 11.767.000,00]

Além disso, foi apresentada a proposta quanto ao refresh (trade-inn) de hardwares com licenciamento para o periodo de 60 meses:

TEM] DESCRICAO

QTD

1 IEquiparnento de Firewall Tipo 1 instalado, implantado e operacional em cluster.

IEquipamento de Firewall Tipo 2 instalado, implantado e operacional em cluster.

IEquiparnento de APT (Sandbox)

IEquipamento de APT (Sandbox) Tipo 2

|Equiparnento em Médulo de Geréncia

—INININ N

Software licenciado para Endpoints

|Repasse de conhecimento para toda solucdo de Firewall e APT

IRepasse de conhecimento para solugao de Geréncia

IEquiparnento de Firewall Tipo 1

IEquipamento de Firewall Tipo 2

1
1
1
1

=) D% I EE B = A Y A S

ISoftware licenciado para Endpoints

2600

VALOR TOTAL

|R$ 8.900.000,00

Neste cenario de refresh (trade-inn), foi solicitado a empresa apresentar os valores individualizados para cada item, porém a
equipe de planejamento ndo teve resposta. Contudo, mais adiante se verificou que nao foi necessério esse detalhamento para a
analise, ja que o valor global para este cendario se mostrou com custo elevado frente a outras alternativas.

J& dentre os processos pesquisados no portal Painel de Precos, encontrou-se apenas 1 (um) com configuragdes idénticas ao

proposto para a modernizacdo da solu¢do CheckPoint.

O processo em questdo foi conduzido pelo Ministério do Desenvolvimento Regional (UASG: 530001 - Diretoria de
Administragao), através do pregdo 11/2022, cuja proposta para a solucdo de equipamentos firewall de préxima geracdo do
mesmo fabricante da solugdo atualmente instalada na ANAC, a saber a Check Point. O contrato foi assinado em 23/12/2022, e

encontra-se resumido abaixo:

Lote|ltem Descri¢ao Part Numbers Valor Unitério
CPAP-SG7000-PLUS-
SNBT
~ . ‘o ~ . . CPSB-SNBT-7000-
e ot te s g s oo Freal) -y s 120425
' CPSB-SNBT-7000-
PLUS-1Y
CPSB-MOB-U
CPAP-SG6600-PLUS-
SNBT
CPSB-SNBT-6600-
PLUS-3Y
1 b S9lug§0 de firewall de préxirn.a geracdo (Next Generation Firewall) - RS 176.588,50
Tipo II - com suporte e garantia de 60 meses.
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(CPSB-SNBT-6600-
PLUS-1Y
CPSB-MOB-U
o Servigo de Inftal.agﬁo e anfiguragéo da solucao de firewall de préxima N/A RS 37.579,00
geracdo e geréncia centralizada.
Solucdo de geréncia centralizada dos equipamentos firewall, — garantia e CPSM-NGSM10
¢ suporte de 60 meses CPSB-EVS-10-3Y R$ 36.009,00
CPSB-EVS-10-1Y

Também foi localizado outro processo licitatdrio, porém relacionado a uma linha de firewalls da CheckPoint superior aos

equipamentos em uso pela ANAC:

Pregdo: 41/2022

[UASG: 926002 - DEPARTAMENTO ESTADUAL DE TRANSITO

Descrigdo QTD | Valor Unitario Valor Total
Checkpoint Appliance 15600 - SKU CPAP-SG15600-NGTX for 5 years 2 R$ 1.042.888,52|R$ 2.085.777,04
Checkpoint Management e SmartEvent - SKU's: CPSM-NGSM150 e CPSM-

R .794 R .794
GSM150-EVNT for 5 years $600.794,801 RS 600.794,80
Checkpoint SandBlast Agent Complete - 5 years subscription - SKU: CPEP-
| . .

SBA-COMPLETE-LICENSE-SY 2200 R$ 490,90]R$ 1.079.980,00
Check Point Mobile Threat Prevention for 5 years - SKU: CP-HAR-MOBILE- b0 R$ 619,60| RS 154.900,00
DVC
Endpoint Management system for unlimited number of endpoints and
connection points SKU: CPSM-PU003-E for 5 years 1 R$ 576.438,66 RS 576.438,6

IVALOR TOTAL

R$ 4.497.890,50,

Solucao 4 - Aquisicao de solucao de firewall complementar para RRRJ

A andlise deste cendrio passa pela composicdo de precos com os cendrios vidveis anteriores. Para estimar o investimento
necessdrio para aquisicdo dessa solucdo complementar, sera referenciada a proposta de novos equipamentos apresentada na
solucdo 3. Assim a necessidade para atender a RRRJ mantendo a mesma arquitetura aplicada em RRSP e RRSJC, demandaria a
aquisicdo de 2 equipamentos de firewall, cuja estimativa de valor seria a seguinte:

~ ALOR
ITEM |[DESCRICAO QTD |:J,NIT ARIO VALOR TOTAL
1 FIREWALL TIPO 2 QUANTUM 6600 SG 2 R$ 612.500,00 R$ 1.225.000,00

Assim, as possibilidades de composi¢do seriam:

COMPOSICAO

Custo da Solucao

Custo
complementar

VALOR TOTAL

Solugdo 1 com aquisi¢do complementar

R$ 13.150.242,90)

R$ 1.225.000,00

R$ 14.375.242,90)

Solucdo 3 (refresh) com aquisicdo complementar

R$ 8.900.000,00

R$ 1.225.000,00

R$ 10.125.000,00]

Solucao 5 - Substituicdao da solucao

Em avaliacdo aos processos pesquisados no Painel de Precos, foram identificados os seguintes com solu¢des compativeis aos

atualmente em uso pela ANAC.

Como parametros de comparacao, foram utilizados os valores de Threat Prevention (Gbps) e conexdes por segundo :

Firewall tipo 1

Produto

CP Quantum 7000

FORTIGATE FG-601F

Palo Alto PA-3430
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[UASG / Pregdo 530001 /112022 070010 / 732022 070014 / 792022
Item do processo 1 19 1
Threat Prevention 9,5 10,5 10,5
Conexdes/sec 330 K 280 K 240 K
VALOR RS 401.234,25 RS 336.364,62 R$ 1.799.900,00
Firewall tipo 2

Produto CP Quantum 6600 FORTIGATE FG-201F PALO ALTO PA 3410
[UASG / Pregdo 530001 / 112022 070010 / 732022 110404 / 262022
ltem do processo 2 1 7
Threat Prevention 3,7 3 5,6
Conexdes/sec 116 K 280 K 145 K
VALOR R$ 176.588,50 R$ 158.152,69 R$ 454.750,00

O processo com os menores valores de referéncia pertence ao Tribunal Regional de Pernambuco (UASG: 070010), cujo pregdo,
73/2022, apresentou os seguintes requisitos de desempenho minimo:

LOTE 1-1TEM 1 - FIREWALL DE BORDA TIPO I

Especificacdo minima Valor
Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-45 ou 1000Base-T SFP 8
Quantidade de interfaces padrao 10 Gbps SFP+ 3

Conex0es simultaneas 900.000 (novecentos mil)

22.000 (vinte e dois mil)

Novas conexdes por segundo

Clientes VPN SSL simultaneos com solucéo de 2FA (**) 500 (quinhentos)
Capacidade de usuérios VPN SSL simultaneos 500 (quinhentos)
Taxa de transferéncia throughput (*) 2.3 Gbps
IArmazenamento Interno Minimo (HDD, SSD ou Meméria Interna ndo-volatil) 128 GB
Fonte redundante com selecdo de entrada automatica para 110/220V Sim

LOTE 4 - ITEM 19 - FIREWALL DE BORDA TIPO IV

Especificacdo minima Valor

Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-45 ou 1000Base-T SFP 8
Quantidade de interfaces padrdo 10 Gbps SFP+ 4

Quantidade de interfaces padrdo 25 Gbps ou 40 Gbps QSFP+ ou SFP28 2 de 40Gbps ou 4 de 25Gbps
2.500.000 (dois milhoes e
quinhentos mil)

220.000 (duzentos e vinte

mil)

Conexdes simultaneas

[Novas conexdes por segundo

Clientes VPN SSL simultdneos com solucdo de 2FA (**)
Capacidade minima de usuarios VPN SSL simultaneos

600 (seiscentos)
2.000 (dois mil)

Taxa de transferéncia throughput (*) 9.1 Gbps
Armazenamento Interno Minimo (HDD, SSD ou Memodria Interna ndo-volatil) 480 GB
[Fonte redundante com selecdo de entrada automatica para 110/220V Sim

Analise Comparativa de Custos das Solucoes

Tendo por base o processo conduzido pelo Ministério do Desenvolvimento Regional e os quantitativos de equipamentos
demandados pela ANAC, temos o seguinte cendrio:

Descricao QTD Valor Unitario Valor Total
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Solucdo de firewall de préxima geracdo (Next Generation 4 R$ 401.234,25 R$ 1.604.937,00
Firewall) - Tipo I - com suporte e garantia de 60 meses.

891u930 de f{rewall de proxima geracao (Next Generation 4 RS 176.588,50 RS 706.354,00
Firewall) - Tipo II - com suporte e garantia de 60 meses.

Servu’;o.de Instali{(;ao e C?nf}guragao fia solucdo de firewall 1 R$ 37.579,00 RS 37.579,00
de préxima geragdo e geréncia centralizada.

Solucéo .de geréncia centralizada dos equipamentos firewall, 1 R$ 36.009,00 RS 36.009,00
- garantia e suporte de 60 meses

'VALOR TOTAL R$ 2.384.879,00

Como se pode observar, o referido processo ndo contemplou os itens de solugdo de endpoint.

Quanto ao item de sandbox, ao se analisar o respectivo Termo de Referéncia, identifica-se que essa funcionalidade é prevista
dentro da especificacdo técnica da solucao de firewall NGFW:

"14.157. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicagdo Web (HTTP e
HTTPS) e E-mail (SMTP/TLS), durante andlise completa do arquivo no ambiente sandbox, sem que o mesmo seja entregue
parcialmente ao cliente.][...]

14.160. A emulagdo dos arquivos em sandbox deverd ser realizada em equipamento fisico instalado no ambiente on-premise do
6rgdo ou na nuvem do fabricante;"

Na comparagdo, é possivel observar a discrepancia de pregos entre os itens comparaveis:

Descricao Valor NTSEC Valor Pregdo 11/2022
Sf)lugao de fl_rewall de préxima geracao FNext Generation RS 5.242.000,00 RS 1.604.937,00
Firewall) - Tipo I - com suporte e garantia de 60 meses.
S9lugao de fl.I‘EWElH de préxima geracao (Next Generation RS 2.450.000,00 RS 706.354,00
Firewall) - Tipo II - com suporte e garantia de 60 meses.
Serv1?o.de Instalaj;ao e C?nf}guragao fia solucdo de firewall RS 200.000,00 RS 37.579,00
de proxima geracdo e geréncia centralizada.
Solugao.de geréncia centralizada dos equipamentos firewall, RS 75.000,00 RS 36.009,00
— garantia e suporte de 60 meses
VALOR TOTAL R$ 7.967.000,00 R$ 2.384.879,00

Resumindo, ha uma diferenca de R$ 5.582.121,00 (cinco milhdes e quinhentos e oitenta e dois mil e cento e vinte e um reais)
entre o que foi apresentado pelo atual fornecedor e os valores encontrados junto as licitag0es, o que torna a proposta apresentada
inviavel.

Com relacao ao licenciamento para protecao de Endpoints "Harmony Protection"/"Sandblast", temos o seguinte cendrio para
2600 licengas:

Descrigdo Valor NTSEC Valor Pregdo 41/2022

* =
Solucdo de firewall de proxima geracdo (Next Generation R$ 490,90 * 2600

R$ 1.720.
Firewall) - Tipo I - com suporte e garantia de 60 meses. $ 0.000,00

R$ 1.276.340,00,

VALOR TOTAL R$ 1.720.000,00 R$ R$ 1.276.340,00

O que representa uma diferenca de R$ 443.660,00 (quatrocentos e quarenta e trés mil e seiscentos e sessenta reais).

Conforme se pode observar nas analises realizadas, as propostas apresentadas para a Solugdo 1 - "Renovacdo das condigdes de
garantia e suporte da solucdo" e para a Solucdo 3 - "Modernizagao da solucdao CheckPoint" se mostraram financeiramente
inviaveis quando comparadas com os valores de licitagdes ptiblicas. Consequentemente a Solugdo 4 que é formada pela
composicdo da Solugdo 1 ou Solugdo 3, também se mostra ndo vantajosa.

Por fim, conforme verificado junto a Solugdo 5 - "Substitui¢do da solucédo", ha opgodes equivalentes de outros fabricantes com
precos competitivos quando comparados com a modernizagdo da atual solugdo junto ao seu fabricante.
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12. Descricdo da solucdo de TIC a ser contratada

Aquisigdo de solugdo de seguranca da informacédo contemplando firewalls NGFW (Next Generation Firewall), solucéo de
gerenciamento e visualizagdo centralizada de logs, prevencdo de ameacas avangadas (Sandbox) e protecdo de endpoints com
condicdes de garantia e suporte técnico por 60 meses.

13. Estimativa de custo total da contratacao
Valor (R$): 4.009.323,00

Para fins de comparacdo entre as solugdes, utilizou-se como referéncia os quantitativos de equipamentos e softwares adquiridos
no processo licitatério que resultou na aquisicdo das atuais solucdes de seguranca.

Contudo, em virtude das recentes mudancas pelas quais a ANAC tem passado, é necessario prever a aquisi¢cdo de mais 2
equipamentos de firewall tipo II para atendimento das necessidades tecnoldgicas da RRRJ.

E, por fim, em razdo do programa de gestdo por desempenho (ANAC+), estd em andamento o processo de reducdo dos
escritorios da ANAC, o que consequentemente diminui a disponibilizacdo de computadores desktop.

Em contrapartida a essa reducgdo, a ANAC esta fazendo investimentos na aquisi¢cdo de notebooks para prover maior mobilidade
para seus usudrios.

Feitas essas ponderac@es e tendo por referéncia a NOTA TECNICA N° 86/2023/GEIT/STI (SEI! 8504561), a demanda por
agente de software de protecdo ATP para os computadores e notebooks, conforme tabela abaixo, é estimada em 1624 unidades.

Endpoints Qtd
EstacOes de Trabalho Apds Relayout 797
Notebooks a serem adquiridos 577
[Notebooks em uso 250
TOTAL 1624

Contudo, o valor total de licengas de endpoints sera considerado em 1700 unidades, de forma a permitir uma margem para a
eventual instalacdo em servidores e outros dispositivos.

Assim, prevendo os ajustes mencionados anteriormente, bem como os valores alcancados pelos processos conduzidos pelo
Ministério do Desenvolvimento Regional (UASG: 530001, Pregdo 11/2022) e pelo Departamento estadual de transito de
Rondénia (UASG: 926002, Pregdo 41/2022), chegamos a seguinte estimativa:

Descricao Qtd Preco unitario Preco total

Sf)lugao de fl.rewall de préoxima geracdo (Next Generation 4 RS 401.234,25 RS 1.604.937,00
Firewall) - Tipo I

Sf)luc;ao de fl'rewall de préxima geracao (Next Generation 6 RS 176.588,50 RS 1.059.531,00
Firewall) - Tipo II

Solucdo de geréncia centralizada dos equipamentos firewall 1 R$ 360.009,00] R$ 360.009,00
Software licenciado para Endpoints 1700 R$ 490,90 R$ 8.345.30,00]
Sefv%go de InstNala(;ao eA C(.)nflguragtalo da solugdo de firewall de 4 RS 37.579,00 R$ 150.316,00)
proxima geracdo e geréncia centralizada.

TOTAL R$ 4.009.323,00

Assim, este projeto esta orcado em R$ 4.009.323,00 (quatro milhdes, nove mil e trezentos e vinte e trés reais), considerando um
prazo de 5 (cinco anos) para suporte e garantia.
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14. Justificativa técnica da escolha da solucao

A renovacdo das condiges de suporte técnico e garantia da solucdo nao se mostrou viavel, diante da publicagdo pelo fabricante
dos prazos de fim de suporte das solugoes de firewall, que se encerram em Dezembro de 2025.

Dessa forma, entende-se que tecnicamente a melhor estratégia é buscar junto ao mercado solugtes que atendam aos requisitos
tecnolégicos da ANAC e a dindmica da area de seguranca da informacdo, considerando um panorama de 60 meses de garantia e
suporte técnico.

15. Justificativa economica da escolha da solucao

Conforme pode ser observado no item "Andalise Comparativa de Custos", os valores apresentados para a realizacdo de um
processo aberto junto a outros fabricantes se mostrou economicamente mais viavel do que a renovacgdo da atual solugao.

E esperado que a concorréncia entre os diversos fabricantes do segmento conduza o processo licitatério a um cendrio de custo-
beneficio mais otimizado, permitindo a aquisigdo de boas solugdes de mercado a pregos justos.

16. Beneficios a serem alcancados com a contratacao
1.
Aprimoramento e elevacdo do nivel de maturidade da infraestrutura de segurancga de rede da ANAC.
2.

Modernizacéo, atualizacdo e renovacéo de garantia dos equipamentos que suportam as areas criticas da infraestrutura de
tecnologia.

3.
Ampliacéo dos recursos de seguranca com a incorporagdo de novas funcionalidades de prevenc@o e deteccédo de intrusdes.
4.

Aprofundamento da andlise do comportamento de pragas virtuais de forma a aprimorar os mecanismos de defesa da
agéncia.

5.

Garantir a confiabilidade e inviolabilidade do fluxo de dados nas interconexdes entre os pontos de presenca da ANAC e
da ANAC com outros 6rgdos ou instituicdes com as quais compartilhe informacdes.

6.

Garantir a protegdo contra ataques avancados para as unidades de maior porte ou que hospedem servigos criticos.
7.

Permitir a atualizacdo e o gerenciamento das funcionalidades por meio de um painel unico.

8.

Proporcionar relatérios gerenciais de monitoramento e controle para os diversos tipos de ameagas.

9.

Garantir a sustentacdo da solugdo, tendo em vista o contrato de garantia e suporte da solucao.

10.
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Implantar medidas de defesa mais robustas em relagdo ao ambiente tecnolégico da Agéncia, de forma que ameacas
avancadas possam ser prevenidas e combatidas de forma tempestiva sem que ocorram danos a infraestrutura tecnolégica
da ANAC.

17. Providencias a serem Adotadas

Nado hé providéncias a serem adotadas.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

A contratagdo é necessaria para manutencao das protecGes de seguranca cibernética para o ambiente tecnolégico da ANAC. A

renovagao do servigo de suporte e garantia se mostrou economicamente e tecncicamente vantajosa. A contratacdo guarda
previsdo orcamentdaria alinhada ao PGA-ANAC 2023.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FELIPE SANTOS SARMANHO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 29/09/2023 as 16:02:31.

REGINALDO LIRA DE ARAUJO

Integrante Técnico

1Y
tf Assinou eletronicamente em 29/09/2023 as 16:14:33.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da Instru¢do Normativa SGD/ME
n° 94, de 23 de dezembro de 2022.

FERNANDO ANDRE COELHO MITKIEWICZ
Autoridade Maxima de TIC - ANAC

1Y
tf Assinou eletronicamente em 29/09/2023 as 17:18:31.
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SOVERND FEDERAL

Painelde ..., musiser me A
@',egos EM SERVIGOS PUBLICOS [ =
UHIAD F RECORSTEUCAGD

MEDIA MEDIANA MENOR

R$ R$ R$
409.256,90 142.200,00 577,10

Quantidade total de registros: 68
Registros apresentados: 1 a 50

FILTROS APLICADOS
Cddigo Material/Servico Ano da Compra
481646, 481647 2022, 2023

RESULTADO 1

DADOS DA COMPRA

Identificacao da Compra: 00001/2022

Numero do Item: 00033

Objeto da Compra: Pregdo Eletronico - Constitui objeto do presente edital o Registro de Pregos pelo prazo de 12 meses
para futura e eventual aquisi¢cdo de equipamentos de informatica para atender as necessidades das secretarias municipais,
conforme especificagdes contidas no edital, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 893

Valor Unitario do Item: R$ 577,1

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: MICROTIK

Data do Resultado: 19/04/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: IRMAOS BARRADAS COMERCIO E SERVICOS LTDA

CNPJ/CPF: 18355585000128
Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO
Numero da UASG: 985529 - PREFEITURA MUN. DE ENTRE RIOS DO OESTE

Orgao: ESTADO DO PARANA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 2

DADOS DA COMPRA

Identificacao da Compra: 00054/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de comutacdo de dados e solugao de rede sem fio (wireless) .
Quantidade Ofertada: 30

Valor Proposto Unitario: R$ 1.380,23

Valor Unitario do Item: R$ 650

Codigo do CATMAT: 481647

Descrigcao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: EXTREME NETWORKS

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: SYSTEM NETWORKS LTDA

CNPJ/CPF: 05377777000193

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 153028 - UNIVERSIDADE FEDERAL DE ALFENAS

Orgao: UNIVERSIDADE FEDERAL DE ALFENAS
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 3

DADOS DA COMPRA

Identificacao da Compra: 00014/2022

Numero do Item: 00006

Objeto da Compra: Pregao Eletronico - Contratacdo de empresa para aquisicdo de MATERIAIS DIVERSOS
PERMANENTES E EQUIPAMENTOS DE INFORMATICA, para Escola Municipal Romé&o Martins de Souza, conforme
emenda parlamentar n® 2946 de autoria do Deputado Estadual Lucas Calil, processo n? 202200006026819, plano de
trabalho n? 000030107214, conforme Termo de Referéncia (Anexo I).

Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 1.977

Valor Unitario do Item: R$ 1374,75

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: MIKROTIK

Data do Resultado: 28/09/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: PUBLIC SHOP ELETRO ELETRONICOS LTDA

CNP]/CPF: 34354190000167

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 989583 - PREFEITURA MUN. DE SANTA RITA DO ARAGUAIA

Orgao: ESTADO DE GOIAS
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 4

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00044

Objeto da Compra: Pregao Eletronico - O Registro de prego para eventual e futura aquisicdo de materiais permanentes e
insumos (suprimentos) de informética, com o fito de atender as necessidades do municipio de Santa Inés - MA
Quantidade Ofertada: 5

Valor Proposto Unitario: R$ 5.257

Valor Unitario do Item: R$ 4994

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 11/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: CONEXAO INFORMATICA E MOVEIS LTDA
CNP]J/CPF: 03660688000124

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 980957 - PREF.MUN. DE SANTA INES

Orgao: ESTADO DO MARANHAO
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 5

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00006

Objeto da Compra: Pregédo Eletronico - Contratacéo de solugéo de tecnologia da informag&o e comunicacio de SOLUGAO
DE FIREWALL DE APLICACAO, ENDPOINT FORTINET e subscricdo de licencas, com fornecimento de appliances,
licenciamentos, servicos de planejamento, instalagao, configuracao, testes, garantia, suporte técnico e treinamento em sua
ultima versdo disponibilizada e atualizada pelo fabricante, incluindo, garantia, suporte e atualizacdo por 36 (trinta e seis)
meses.

Quantidade Ofertada: 16

Valor Proposto Unitario: R$ 10.553

Valor Unitario do Item: R$ 5700

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTIAP - 231F

Data do Resultado: 09/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWORK SECURE SEGURANCA DA INFORMACAO LTDA
CNPJ/CPF: 05250796000154

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 926753 - CONSELHO REG.DOS REPRESENTANTES COMERCIAIS-SP

Orgao: CONSELHO REG. DOS REPRES. COMERCIAIS-SP
Orgao Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 6

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 9

Valor Proposto Unitario: R$ 9.990

Valor Unitario do Item: R$ 5900

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 7

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00009

Objeto da Compra: Pregédo Eletronico - Contratacéo de solugéo de tecnologia da informag&o e comunicacio de SOLUGAO
DE FIREWALL DE APLICACAO, ENDPOINT FORTINET e subscricdo de licencas, com fornecimento de appliances,
licenciamentos, servicos de planejamento, instalagao, configuracao, testes, garantia, suporte técnico e treinamento em sua
ultima versdo disponibilizada e atualizada pelo fabricante, incluindo, garantia, suporte e atualizacdo por 36 (trinta e seis)
meses.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 13.866

Valor Unitario do Item: R$ 9000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTIGATE - 60F

Data do Resultado: 09/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWORK SECURE SEGURANCA DA INFORMACAO LTDA
CNPJ/CPF: 05250796000154

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 926753 - CONSELHO REG.DOS REPRESENTANTES COMERCIAIS-SP

Orgao: CONSELHO REG. DOS REPRES. COMERCIAIS-SP
Orgao Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 8

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00014

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 21

Valor Proposto Unitario: R$ 10.530

Valor Unitario do Item: R$ 10430

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 9

DADOS DA COMPRA

Identificacao da Compra: 00053/2023

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamento Firewall Forcepoint NGFW 335 com garantias, suporte
e licencas, para o campus Jundiai

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 13.504,98

Valor Unitario do Item: R$ 13504,98

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORCEPOINT

Data do Resultado: 20/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: DINATECH BRASIL SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 17607478000268

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158154 - INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE SAO PAULO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 10

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 195

Valor Proposto Unitario: R$ 68.126,73

Valor Unitario do Item: R$ 15915,63

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 11

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00020

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 237

Valor Proposto Unitario: R$ 67.231,05

Valor Unitario do Item: R$ 16034,42

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 12

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00015

Objeto da Compra: Pregédo Eletronico - Aquisicdo de SOLUCAO UNIFICADA DE SEGURANCA E CONECTIVIDADE SEM
FIO (Ativos de Rede) para atender as necessidades do IFPE.

Quantidade Ofertada: 15

Valor Proposto Unitario: R$ 35.100

Valor Unitario do Item: R$ 17550

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 22/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: SUPRISERVI COMERCIO REPRESENTACOES E SERVICOS LTDA
CNPJ/CPF: 12707105000164

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 154849 - IFPE/CAMPUS CABO DE SANTO AGOSTINHO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE PERNAMBUCO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 13

DADOS DA COMPRA

Identificacao da Compra: 00085/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Contratagao de servigo de solugdo de protecdo de perimetro com gerenciamento e
suporte com garantia para 36 meses.

Quantidade Ofertada: 36

Valor Proposto Unitario: R$ 98.000

Valor Unitario do Item: R$ 32496

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 09/01/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: NCT INFORMATICA LTDA

CNPJ/CPF: 03017428000135

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 060001 - STM _ SUPERIOR TRIBUNAL MILITAR/DF

Orgao: JUSTICA MILITAR
Orgao Superior: JUSTICA MILITAR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 14

DADOS DA COMPRA

Identificacao da Compra: 00147/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a
aquisicao de FIREWALL Forcepoint NGFW, suporte técnico e garantia nos produtos Forcepoint, para o Instituto Federal de
Educacgao Ciéncia e Tecnologia de Sao Paulo - Campus Matdo, conforme condigoes, quantidades e exigéncias estabelecidas
no Edital e seus anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 41.000

Valor Unitario do Item: R$ 33342,12

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORCEPOINT

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: ISH TECNOLOGIA S/A

CNPJ/CPF: 01707536000104
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 158154 - INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE SAO PAULO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 15

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 8

Valor Proposto Unitario: R$ 49.000

Valor Unitario do Item: R$ 34500

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 16

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Aquisi¢ao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagdo continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucao, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 12

Valor Proposto Unitario: R$ 35.096

Valor Unitario do Item: R$ 34575

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 17

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00004

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 200.000

Valor Unitario do Item: R$ 36009

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CHECK POINT

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NTSEC SOLUCOES EM TELEINFORMATICA LTDA

CNPJ/CPF: 09137728000134
Porte do Fornecedor: Outros

DADOS DO ORGAO
Ntmero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢&0

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 18

DADOS DA COMPRA

Identificacao da Compra: 00044/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de Firewall de Proxima Geragao para seguranga da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7 (sete), filtragem de
conteudo web, prevengao contra-ataques e ameacas avancadas e modernas, filtro de dados, VPN e balanceamento de carga
de aplicacoes de rede, compreendendo fornecimento de equipamento e softwares integrados em forma de appliance, para
uso do CRCMS.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 149.560.230

Valor Unitario do Item: R$ 36650

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: THS TECNOLOGIA

Data do Resultado: 21/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: THS TECNOLOGIA INFORMACAO E COMUNICACAO LTDA
CNP]/CPF: 10757593000199

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 926793 - CONSELHO REGIONAL DE CONTABILIDADE - MS

Orgao: CONSELHO REGIONAL DE CONTABILIDADE-MS
Orgao Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 19

DADOS DA COMPRA

Identificacao da Compra: 00085/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao de servigo de solugdo de protecdo de perimetro com gerenciamento e
suporte com garantia para 36 meses.

Quantidade Ofertada: 36

Valor Proposto Unitario: R$ 50.000

Valor Unitario do Item: R$ 38496

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 09/01/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: NCT INFORMATICA LTDA

CNPJ/CPF: 03017428000135

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 060001 - STM _ SUPERIOR TRIBUNAL MILITAR/DF

Orgao: JUSTICA MILITAR
Orgao Superior: JUSTICA MILITAR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 20

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 79.990

Valor Unitario do Item: R$ 43900

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 21

DADOS DA COMPRA

Identificacao da Compra: 00053/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamento Firewall Forcepoint NGFW 335 com garantias, suporte
e licencas, para o campus Jundiai

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 44.771,93

Valor Unitario do Item: R$ 44771,93

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORCEPOINT

Data do Resultado: 20/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: DINATECH BRASIL SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 17607478000268

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158154 - INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE SAO PAULO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 22

DADOS DA COMPRA

Identificacao da Compra: 00020/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Contratagao e aquisigao de solugao de backup e firewall - para atender as
demandas do data center

Quantidade Ofertada: 37

Valor Proposto Unitario: R$ 66.000

Valor Unitario do Item: R$ 51500

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGCAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO

Data do Resultado: 26/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158132 - INST.FED.DE EDUC.,CIENC.E TEC DO MAT.G.DO SUL

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO MAT.G.DO SUL
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 23

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00014

Objeto da Compra: Pregédo Eletronico - Aquisicdo de SOLUCAO UNIFICADA DE SEGURANCA E CONECTIVIDADE SEM
FIO (Ativos de Rede) para atender as necessidades do IFPE.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 129.220

Valor Unitario do Item: R$ 64610

Codigo do CATMAT: 481646

Descrig¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 22/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: SUPRISERVI COMERCIO REPRESENTACOES E SERVICOS LTDA
CNPJ/CPF: 12707105000164

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 154849 - IFPE/CAMPUS CABO DE SANTO AGOSTINHO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC. DE PERNAMBUCO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 24

DADOS DA COMPRA

Identificacao da Compra: 00036/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de materiais de infraestrutura de rede (certificador de rede, e monitor
de temperatura e umidade para Datacenter), para atender as necessidades do Ministério Publico do Estado de Rondonia
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 71.960,4

Valor Unitario do Item: R$ 67399

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FLUKE

Data do Resultado: 06/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: VILLARD COMERCIAL LTDA

CNPJ/CPF: 03411895000145

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 925040 - MINISTERIO PUBLICO DO ESTADO DE RONDONIA

Orgéo: MINISTERIO PUBLICO DO ESTADO DE RONDONIA
Orgao Superior: -

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 25

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 129.000

Valor Unitario do Item: R$ 75000

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 26

DADOS DA COMPRA

Identificacao da Compra: 00031/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de materiais e equipamentos de informatica.
Quantidade Ofertada: 5

Valor Proposto Unitario: R$ 113.523,33

Valor Unitario do Item: R$ 80000

Codigo do CATMAT: 481647

Descrigcao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: DELL EMC

Data do Resultado: 18/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: PERFIL COMPUTACIONAL LTDA
CNPJ/CPF: 02543216001109

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 153029 - UTFPR - CAMPUS MEDIANEIRA

Orgao: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 27

DADOS DA COMPRA

Identificacao da Compra: 00003/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratacao de empresa especializada para fornecimento de plano de Upgrade
(atualizacdo) de Solucao de Firewall de Proxima Geracdo (NGFW), incluindo softwares e licencgas para habilitagao dos
recursos necessarios, servicos de instalacdo, configuracgao, treinamento, garantia e suporte técnico pelo periodo de 60
(sessenta) meses para a Camara Municipal de Sdo José, conforme especificagOes constantes do Termo de Referéncia
(Anexo II) e demais anexos deste Edital.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 95.500

Valor Unitario do Item: R$ 82500

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SONICWALL

Data do Resultado: 02/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: MAX RS SECURITY COMERCIO E SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 43117177000185

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 928011 - CAMARA MUNICIPAL DE SAO JOSE/SC

Orgiao: ESTADO DE SANTA CATARINA
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 28

DADOS DA COMPRA

Identificacao da Compra: 07005/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratacdao de Empresa Especializada para Fornecimento de 4 (quatro) Firewalls
Appliance (hardwares dedicados) incluindo Sistema de Seguranca do Tipo IPS (Intrusion Prevention System), Gateway
Anti-Malware, bem como Suporte, Manutencao, Garantia e Treinamento, pelo periodo de 36 meses, conforme Edital e seus
Anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 362.831,52

Valor Unitario do Item: R$ 92981,45

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTIGATE-40F

Data do Resultado: 30/09/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: L.P.M. TELEINFORMATICA LTDA

CNP]/CPF: 03756801000170
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 925099 - PMSP - EMPRESA DE TEC. DA INFORMACAO - PRODAM

Orgéo: PMSP - EMPRESA DE TEC. DA INFORMA(;AO - PRODAM
Orgao Superior: -

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 29

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 150.000

Valor Unitario do Item: R$ 97000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢aO

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 30

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Compra de firewall que possibilite a visibilidade e controle de trafego e aplicacées
em camada 7, filtragem de contetudo web, prevencdo contra ataques e ameacas avangadas e modernas, filtro de dados,
VPN e controle granular de banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em
forma de appliance.

Quantidade Ofertada: 21

Valor Proposto Unitario: R$ 126.760

Valor Unitario do Item: R$ 115500

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO

Data do Resultado: 10/10/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 158368 - INST.FED.DO R.G.DO NORTE/CAMPUS NATAL Z NORTE

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO R.G.DO NORTE
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 31

DADOS DA COMPRA

Identificacao da Compra: 00019/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao de renovacao de licencas de solugao de seguranca ldgica (firewall)
dos equipamentos da Sede/Centro Técnico Nacional (CTN) e das Unidades Descentralizadas (UD

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 133.149,48

Valor Unitario do Item: R$ 133000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA LTDA
CNP]/CPF: 23378923000187

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 264001 - FUNDAGAO ].D.FIGUEIREDO SEG.MED.TRABALHO/SP

Orgao: ESTADO DE SAO PAULO
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 32

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00009

Objeto da Compra: Pregao Eletronico - Contratacao de solucdo de Firewall de Proxima Geragdo para seguranca da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, prevengao contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licengas de suporte e atualizagao.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 187.500

Valor Unitario do Item: R$ 135800

Codigo do CATMAT: 481646

Descriciao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 26/07/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: WORLD PARTNERS SOLUCOES EM INFORMATICA LTDA
CNPJ/CPF: 07072386000196

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 740014 - CENTRO LOGISTICO DO MATERIAL DA MARINHA

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 33

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisi¢ao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagdo continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucao, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 138.467

Valor Unitario do Item: R$ 138467

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 34

DADOS DA COMPRA

Identificacao da Compra: 00040/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de Solucdo de Seguranca de Rede, Endpoint e Criptografia,
compreendendo Equipamentos (Hardware), Software, Instalacao e Treinamento

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 183.900

Valor Unitario do Item: R$ 138900

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SOPHOS

Data do Resultado: 16/08/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: CPAREX TECNOLOGIA E INFORMATICA LTDA
CNP]/CPF: 32545925000104

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926639 - FUNDACAO HELIO AUGUSTO DE SOUZA

Orgao: ESTADO DE SAO PAULO
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 35

DADOS DA COMPRA

Identificacao da Compra: 00063/2022

Numero do Item: 00093

Objeto da Compra: Pregao Eletronico - Registro de precos para aquisicdo de equipamentos de TIC e audiovisual para o
IFTM.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 146.033,89

Valor Unitario do Item: R$ 145500

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTIGATE

Data do Resultado: 06/02/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: SETE COLINAS INFORMATICA LTDA

CNPJ/CPF: 05768173000178

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158099 - INST.FED.DE EDUC.,CIENC.E TEC.DO TRIA.MINEIRO

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO TRIA.MINEIRO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 36

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00016

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 158.691

Valor Unitario do Item: R$ 157000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 37

DADOS DA COMPRA

Identificacao da Compra: 00049/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de Firewall do tipo Appliance e Storage, visando atender as
necessidades do Hospital Universitario Professor Alberto Antunes HUPAA/UFAL/EBSERH.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 189.028

Valor Unitario do Item: R$ 157000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 06/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 155126 - HOSPITAL UNIV. PROFESSOR ALBERTO ANTUNES

Orgao: EMPRESA BRASILEIRA DE SERVICOS HOSPITALARES
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 38

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 10

Valor Proposto Unitario: R$ 956.103,63

Valor Unitario do Item: R$ 158152,69

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 39

DADOS DA COMPRA

Identificacao da Compra: 00012/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao integrada de seguranca da informacéo, formada por
equipamentos do tipo Firewall de Préxima Geragdo (Next Generation Firewall NGFW), com licengas de softwares, suporte
técnico e garantia pelo periodo de 36 (trinta e seis) meses, incluindo treinamento para utilizacdo da solugao,
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 183.741,94

Valor Unitario do Item: R$ 159600

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGCAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 01/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 389465 - CONSELHO REGIONAL DE MEDICINA - RS

Orgao: CONSELHO REGIONAL DE MEDICINA - RS
Orgio Superior: MINISTERIO DO TRABALHO E EMPREGO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 40

DADOS DA COMPRA

Identificacao da Compra: 00020/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Contratagao e aquisigao de solugao de backup e firewall - para atender as
demandas do data center

Quantidade Ofertada: 7

Valor Proposto Unitario: R$ 220.000

Valor Unitario do Item: R$ 165000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGCAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO

Data do Resultado: 26/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158132 - INST.FED.DE EDUC.,CIENC.E TEC DO MAT.G.DO SUL

Orgao: INST.FED.DE EDUC.,CIENC.E TEC.DO MAT.G.DO SUL
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 41

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 780.000

Valor Unitario do Item: R$ 176588,5

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CHECK POINT

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NTSEC SOLUCOES EM TELEINFORMATICA LTDA

CNPJ/CPF: 09137728000134
Porte do Fornecedor: Outros

DADOS DO ORGAO
Ntmero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢&0

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 42

DADOS DA COMPRA

Identificacao da Compra: 00003/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de 2 (dois) Firewalls Appliance (Next Generation Firewall NGFW),
incluindo a sua instalagdo, configuragdo, migracao do ambiente atual, o fornecimento de licencas, Virtual Private Network
( VPN ), treinamento, garantia e suporte, pelo periodo de execucao de 60 (meses) meses, nas condigdes e especificacoes
indicadas no Termo de Referéncia Anexo I e nas condi¢ées do Modelo de Instrumento Contratual, Anexo III deste Edital.
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.095.125,12

Valor Unitario do Item: R$ 222000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SOPHOS

Data do Resultado: 08/09/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWARE TELECOMUNICACOES E INFORMATICA LTDA
CNPJ/CPF: 19452240000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926394 - EMPRESA BRASILEIRA DE ADM. DE PETROLEO E GAS

Orgao: ESTADO DO RIO DE JANEIRO
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 43

DADOS DA COMPRA

Identificacao da Compra: 00003/2022

Numero do Item: 00001

Objeto da Compra: Solugdo de tecnologia da informacdo e Comunicacao (TIC) para aquisicao de Médulos de Seguranca
Criptografica (MSC), modelo ASI-HSM - AHX5-KNET, da marca Kryptus para serem utilizados nos ambientes operacionais
do Servigo de Assinatura Eletronica Avangada.

Quantidade Ofertada: 13

Valor Proposto Unitario: -

Valor Unitario do Item: R$ 228150

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Inexigibilidade de Licitagao

Forma de Compra: SISPP

Marca: ASI-HSM (AHX5)

Data do Resultado: 22/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: KRYPTUS SEGURANCA DA INFORMACAO S.A.

CNPJ/CPF: 05761098000202

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 243001 - INSTITUTO NAC. DE TECNOLOGIA DA INFORMA¢&EO

Orgao: INSTITUTO NAC.DE TECNOLOGIA DA INFORMACAO-ITI
Orgio Superior: PRESIDENCIA DA REPUBLICA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 44

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 6

Valor Proposto Unitario: R$ 1.167.594,48

Valor Unitario do Item: R$ 229509,56

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 45

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugdes de segurancga de TI.
Quantidade Ofertada: 3

Valor Proposto Unitario: R$ 299.000

Valor Unitario do Item: R$ 250000

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO

Data do Resultado: 05/09/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: FAST SECURITY TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 10647012000166
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 110404 - DEPARTAMENTO DE ADMINISTRACAO INTERNA

Orgao: MINISTERIO DEFESA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 46

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisi¢ao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagdo continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucao, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 301.196

Valor Unitario do Item: R$ 278471

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 47

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00019

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 15

Valor Proposto Unitario: R$ 4.754.949,81

Valor Unitario do Item: R$ 336364,62

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 48

DADOS DA COMPRA

Identificacao da Compra: 00126/2022

Numero do Item: 00001

Objeto da Compra: Pregéo Eletronico - AqUIISICAO DE SOLUCAO DE PROTEGAO DE REDE (FIREWALL) COM
RECURSOS DE PROXIMA GERACAO (NGFW), COM GARANTIA E SUPORTE POR 36 MESES, INCLUINDO INSTALACAO,
CONFIGURACAO E TREINAMENTO, E FERRAMENTA DE GESTAO E REGISTRO DE EVENTOS (LOGS), PARA O
HOSPITAL UNIVERSITARIO DE SANTA MARIA (HUSM-UFSM),

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 424.065

Valor Unitario do Item: R$ 386000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: PALO ALTO NETWORKS

Data do Resultado: 10/11/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 155125 - HOSPITAL UNIVERSITARIO DE SANTA MARIA

Orgao: EMPRESA BRASILEIRA DE SERVICOS HOSPITALARES
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 49

DADOS DA COMPRA

Identificacao da Compra: 00004/2023

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Registro de precos para aquisicdo de equipamentos e licencas para solugao
NUTANIX.

Quantidade Ofertada: 11

Valor Proposto Unitario: R$ 430.288

Valor Unitario do Item: R$ 395000

Codigo do CATMAT: 481647

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: NUTANIX

Data do Resultado: 20/03/2023

DADOS DO FORNECEDOR

Nome do Fornecedor: CLEAR TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 30088923000108

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 925483 - EMPRESA DE TEC DA INF E COMUNICACAO DO PARA

Orgio: ESTADO DO PARA
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 50

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 1.450.000

Valor Unitario do Item: R$ 401234,25

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CHECK POINT

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: NTSEC SOLUCOES EM TELEINFORMATICA LTDA

CNPJ/CPF: 09137728000134
Porte do Fornecedor: Outros

DADOS DO ORGAO
Ntmero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢&0

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 15/05/2023 as 15:07
Fonte: paineldeprecos.planejamento.gov.br
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RESULTADO 51

DADOS DA COMPRA

Identificacao da Compra: 00001/2023

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisigao de solugao de seguranca do tipo firewall NGFW (next generation
firewall) incluindo todos os softwares, licencas de uso, garantia de atualizagao continua, suporte técnico durante o periodo
de garantia e servigos de instalacdo com repasse de conhecimento da solucdo, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 412.063

Valor Unitario do Item: R$ 408800

Codigo do CATMAT: 481647

Descric¢ao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICAGAO:FIREWALL

Descri¢ao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: FORTINET

Data do Resultado: 23/02/2023

DADOS DO FORNECEDOR
Nome do Fornecedor: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNP]/CPF: 34203752000171
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 193028 - SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

Orgéao: SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
Orgao Superior: MINISTERIO DO DESENV,IND. E COMERCIO EXTERIOR

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 52

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugdes de segurancga de TI.
Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 550.000

Valor Unitario do Item: R$ 454750

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO

Data do Resultado: 05/09/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: FAST SECURITY TECNOLOGIA DA INFORMACAO LTDA

CNPJ/CPF: 10647012000166
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 110404 - DEPARTAMENTO DE ADMINISTRACAO INTERNA

Orgao: MINISTERIO DEFESA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 53

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00001

Objeto da Compra: Pregéo Eletronico - CONTRATAGCAO DE SOLUGCAO DE FIREWALL DE PROXIMA GERAGAO para
seguranca da informacao de perimetro que possibilite a visibilidade e controle de trafego e aplicagcbes em camada 7,
filtragem de conteddo web, prevengao contra ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle
granular de banda de rede, compreendendo fornecimento de equipamentos e softwares INTEGRADOS EM FORMA DE
APPLIANCE.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 981.728,68

Valor Unitario do Item: R$ 537500

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SOPHOS

Data do Resultado: 08/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: NETWARE TELECOMUNICACOES E INFORMATICA LTDA
CNPJ/CPF: 19452240000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 240123 - LABORATORIO NAC. DE COMPUTACAO CIENTIFICA-R]

Orgéo: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
Orgao Superior: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 54

DADOS DA COMPRA

Identificacao da Compra: 00004/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamentos Firewall do tipo "Next-Generation Firewall" (NGFW),
contemplando servigo de instalacao, configuragao, repasse de conhecimento, suporte e garantia, conforme condicoes,
quantidades e exigéncias estabelecidas no Anexo I (Termo de Referéncia) do Edital de Licitacdo.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 800.000

Valor Unitario do Item: R$ 555000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 07/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 333005 - COORDENAgaO GERAL DE PATRIMONIO E LOGISTICA

Orgao: SUPERINT.NACIONAL DE PREVIDENCIA COMPLEMENTAR
Orgao Superior: MINISTERIO DA PREVIDENCIA SOCIAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 55

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00009

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 5.925.965,28

Valor Unitario do Item: R$ 646457,6

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 56

DADOS DA COMPRA

Identificacao da Compra: 00021/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de Solugdo Firewall dito de p oxima geragao (NGFW), com
fornecimento de equipamentos (appliance) com suporte a alta disponibilidade e respectivas licencas de software.
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.152.391,82

Valor Unitario do Item: R$ 668258

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 04/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 158658 - UNIVERSIDADE FED. DA INTEGR. LATINO-AMERICANA

Orgao: UNIVERSIDADE FED DA INTEGR LATINO-AMERICANA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 57

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00006

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 900.000

Valor Unitario do Item: R$ 840000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢aO

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 58

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00013

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.353.975

Valor Unitario do Item: R$ 1090000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: ARPSIST SERVICOS DE ENGENHARIA LTDA

CNPJ/CPF: 70064316000122

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 59

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 8.568.127,83

Valor Unitario do Item: R$ 1137187,89

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 60

DADOS DA COMPRA

Identificacao da Compra: 00011/2022

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugao de equipamentos firewall de préxima geragao e firewall de
aplicagao web, balanceador de carga e publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicacoes web do Ministério, compreendendo geréncia centralizada, instalacao e configuracao
da solucdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condigdes, quantidades e
exigéncias estabelecidas no Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.300.000

Valor Unitario do Item: R$ 1290000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 23/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 530001 - DIRETORIA DE ADMINISTRA¢aO

Orgao: MINISTERIO DO DESENVOLVIMENTO REGIONAL
Orgao Superior: MINISTERIO DO DESENVOLVIMENTO REGIONAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 61

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00004

Objeto da Compra: Pregao Eletronico - Aquisicdo de solugdes de segurancga de TI.
Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.675.000

Valor Unitario do Item: R$ 1395000

Codigo do CATMAT: 481647

Descrigcao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:ORQUESTRADOR DE SEGURANCA DE PERIMETRO,
APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: TRELLIX

Data do Resultado: 05/09/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: FAST SECURITY TECNOLOGIA DA INFORMACAO LTDA
CNPJ/CPF: 10647012000166

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 110404 - DEPARTAMENTO DE ADMINISTRAGAO INTERNA

Orgao: MINISTERIO DEFESA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 62

DADOS DA COMPRA

Identificacao da Compra: 00243/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo por pregdo eletronico tradicional de solugdo de Firewall redundante
com suporte e garantia por 60 meses

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.900.000

Valor Unitario do Item: R$ 1465639

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO

Data do Resultado: 29/08/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: TELTEC SOLUTIONS LTDA

CNPJ/CPF: 04892991000115

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 250057 - INSTITUTO NACIONAL DE TRAUMATO-ORTOPEDIA

Orgéao: MINISTERIO DA SAUDE
Orgao Superior: MINISTERIO DA SAUDE

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 63

DADOS DA COMPRA

Identificacao da Compra: 00073/2022

Numero do Item: 00007

Objeto da Compra: Pregao Eletronico - Aquisicdo de firewall com software de andlise de logs, conexao 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificagdes constantes do Termo de Referéncia (ANEXO I) do Edital.
Quantidade Ofertada: 4

Valor Proposto Unitario: R$ 9.422.429,52

Valor Unitario do Item: R$ 1528377,66

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 16/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: OI S.A. - EM RECUPERACAO JUDICIAL

CNPJ/CPF: 76535764000143

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070010 - TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 64

DADOS DA COMPRA

Identificacao da Compra: 00076/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Appliance de seguranca para a rede UFU composto por: firewall de pequeno porte
com suporte e garantia de 60 meses, firewall de médio porte com suporte e garantia de 60 meses e analisador de trafego,
armazenamento de log e relatérios com suporte e garantia de 60 meses, todos conforme termo de referéncia.
Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 2.315.000

Valor Unitario do Item: R$ 1599000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: FORTINET

Data do Resultado: 04/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: PROTEGA - SECURITY SOLUTIONS LTDA

CNPJ/CPF: 05359927000136

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 154043 - FUNDACAO UNIVERSIDADE FEDERAL DE UBERLANDIA

Orgao: FUNDACAO UNIVERSIDADE FEDERAL DE UBERLANDIA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 65

DADOS DA COMPRA

Identificacao da Compra: 00265/2021

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Eventual aquisicao de elementos ativos de rede de comunicacédo de dados,
compostos por switches, sistema de seguranca unificado, interfaces GBIC, pontos de acesso e equipamentos de telefonia
VolIP, para integrar a infraestrutura de comunicacao de dados das unidades do INPE, em atendimento as caracteristicas
técnicas especificadas.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 1.803.380,34

Valor Unitario do Item: R$ 1619000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: CISCO

Data do Resultado: 21/07/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: WISEIT - SISTEMAS E INFORMATICA LTDA

CNPJ/CPF: 05795607000129
Porte do Fornecedor: Outros

DADOS DO ORGAO
Nimero da UASG: 240106 - INSTIT.NAC.DE PESQ.ESPACIAIS-S.J.CAMPOS - MCT

Orgao: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
Orgao Superior: MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 66

DADOS DA COMPRA

Identificacao da Compra: 00026/2022

Numero do Item: 00021

Objeto da Compra: Pregao Eletronico - O objeto desta licitagao consiste na selecdo da proposta mais vantajosa para a
Administracao, visando a aquisicao de solucdo de seguranca de redes de computadores, contendo firewalls de rede,
firewalls de aplicagdes web, sistema de gerenciamento e emissao de relatorios, sandboxing e autenticagao, com servigo de
instalagdo, migragao inicial e capacitacdo, e suporte técnico pelo periodo minimo de 60 (sessenta) meses, conforme Anexo
I - Termo de Referéncia.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 4.300.000

Valor Unitario do Item: R$ 1710000

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL

Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: F5 NETWORKS

Data do Resultado: 17/11/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: GLOBAL SEC. TECNOLOGIA & INFORMACAO LTDA
CNPJ/CPF: 31862002000113

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 453860 - MINISTERIO PUBLICO DO MATO GROSSO DO SUL

Orgéo: MINISTERIO PUBLICO DO ESTADO DO MATO G.DO SUL
Orgao Superior: -

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 67

DADOS DA COMPRA

Identificacao da Compra: 00079/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de dois firewalls da Palo Alto modelo PA-3430, configurados em alta
disponibilidade no modo Ativo/Passivo, com suporte Premium e subscri¢oes Threat Prevention , Advanced URL Filtering ,
GlobalProtect e "Virtual System" por um periodo de 5 (cinco) anos, e servico técnico de implantacgao.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 2.764.009,05

Valor Unitario do Item: R$ 1799900

Codigo do CATMAT: 481646

Descricao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAQ:FIREWALL

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: PALO ALTO NETWORKS

Data do Resultado: 14/10/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: APPROACH TECNOLOGIA LTDA

CNP]/CPF: 24376542000121

Porte do Fornecedor: Outros

DADOS DO ORGAO

Numero da UASG: 070014 - TRE-TRIBUNAL REGIONAL ELEITORAL/MG

Orgao: JUSTICA ELEITORAL
Orgao Superior: JUSTICA ELEITORAL

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 68

DADOS DA COMPRA

Identificacao da Compra: 00008/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo de cluster de Application Delivery Controller (ADC), solugao de
seguranca da informacgao, com fungdes de balanceador de carga e aceleragao web com médulos de Loading Balance,
Global Server Loading Balance, Web Application Firewall e SSL offload e inspection (LB/GSLB/WAF/SSL), incluindo
garantia e suporte técnico especializado de 60 (sessenta) meses e servigos agregados de instalagdo/migracao e
treinamento, para atender as necessidades do MRE, conforme Edital e anexos.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 5.300.000

Valor Unitario do Item: R$ 3530000

Codigo do CATMAT: 481646

Descrigao do Item: EQUIPAMENTO SEGURANCA REDE, TIPO:AMPPLIANCE, APLICACAO:FIREWALL
Descrigao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: CITRIX

Data do Resultado: 07/10/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: INB TECNOLOGIA LTDA

CNPJ/CPF: 09024896000113
Porte do Fornecedor: Outros

DADOS DO ORGAO
Numero da UASG: 240010 - DEPARTAMENTO DE COMUNICACAO E DOCUMENTACAO

Orgao: MINISTERIO DAS RELACOES EXTERIORES
Orgao Superior: MINISTERIO DAS RELACOES EXTERIORES

Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 15/05/2023 as 15:09
Fonte: paineldeprecos.planejamento.gov.br



UASG 113214 Estudo Técnico Preliminar 13/2023

Anexo II -
Email_Renovacao_do_suporte_e_assistencia_tecnica.pdf



Reginaldo Lira de Araujo

De: Flavio de Barros Faria <flavio.faria@ntsec.com.br>

Enviado em: quinta-feira, 15 de junho de 2023 15:48

Para: Reginaldo Lira de Araujo; Felipe Santos Sarmanho; Alexandre Fraga de
Almeida

Cc: Lincoln Alencar Evangelista

Assunto: RE: Contratos 30/2018 e 37/2018 - renovacao do suporte e assisténcia técnica

Sinalizador de acompanhamento:
Acompanhar
Status do sinalizador: Sinalizada

Prezados @Felipe Santos Sarmanho, @Reginaldo Lira de Araujo e @Alexandre Fraga de Almeida,
boa tarde!

Em resposta a solicitacdo de Vossas Senhorias, passamos as informacdes relevantes a respeito dos
contratos firmados entre a ANAC — Agéncia Nacional de Aviacdo Civil e a NTSEC.

Em relacdo a aquisicdo feita pela ANAC, essa se deu por meio de dois contratos que tém os
seguintes numeros 30/ANAC/2018 e 37/ANAC/2018, sendo que ambos possuem o objeto definido nos seguintes
termos:

“Aquisicdo de Solugdo de seguranca da Informagdo, de forma a substituir, modernizar e
aprimorar os atuais recursos de sequran¢a da ANAC, incluindo fornecimento, instalagdo,
configuragdo, além de suporte e garantia pelo prazo de 60 (sessenta) meses. Os
equipamentos e solugées atenderdo as unidades que possuem saidas para Internet,
localizadas na Sede (Brasilia), na RRRJ (Rio de Janeiro), na RRSP (Sdo Paulo) e na RRSJC
(Sdo José dos Campos), além da solugdo de Endpoints que serdo distribuidas para todas
as unidades regionais da ANAC.”

Em relacdo ao primeiro contrato, que tem como identificador o nimero 30/ANAC/2018, o objeto
acima descrito foi dividido dentre os itens a seguir relacionados:

GRUPO | ITEM | DESCRICAO QTD | VALOR UNITARIO | VALOR TOTAL
Equipamento de Firewall Tipo 1
1 instalado, implantado e operacional | 2 R$890.000,00 R$1.780.000,00
em cluster.
Equipamento de Firewall Tipo 2
) ;nnitalado, implantado e operacional ) R$125.000,00 R$250.000,00
cluster.
3 Equipamento de APT (Sandbox) 2 RS 600.000,00 RS 1.200.000,00
1 4 Eqmpamento de APT (Sandbox) Tipo ) RS 234.000,00 RS 468.000,00
5 Equipamento em Modulo de 1 RS 775.000,00 RS 775.000,00
Geréncia
6 Software licenciado para Endpoints - - -
7 Repas~se de ;onheumento para toda 1 RS 40.500,00 RS 40.500,00
solugdo de Firewall e APT
8 Repasse de conhecimento para 1 RS 28.780,00 RS 28.780,00
solucdo de Geréncia

Conforme apresentado na tabela acima, o valor total do contrato de nimero 30/ANAC/2018 é de RS
4.542.280,00, tendo sido a primeira entrega feita pela NTSEC para a ANAC.



O segundo contrato tem como identificador o nimero 37/ANAC/2018 e foi assinado em 8 de
outubro de 2018 e contemplou os seguintes itens a seguir relacionados:

GRUPO |ITEM | DESCRICAO Q1D VALOR UNITARIO | VALOR TOTAL
1 RS 890.000,00 RS 890.000,00
1 Equipamento de Firewall Tipo 1
1 RS 890.000,00 RS 890.000,00
1 ) ) ) 1 RS 125.000,00 RS 125.000,00
2 Equipamento de Firewall Tipo 2
1 RS 125.000,00 RS 125.000,00
6 Software licenciado para Endpoints | 2.600 | RS 510,00 RS 1.326.000,00

Conforme apresentado na tabela acima, o valor total do contrato de nimero 37/ANAC/2018 é de RS
3.356.000,00, tendo sido a segunda entrega feita pela NTSEC para a ANAC.

Nesse sentido, o processo 00058.503192/2016-11 originou os dois contratos de
numeros 30/ANAC/2018 e 37/ANAC/2018 tendo sido o objeto supracitado amplamente entregue por meio dos
contratos citados.

Ainda, em relac¢3o aos valores, os contratos citados somam a quantia total de RS 7.898.280,00.

Destacamos que para os hardwares entregues, fruto dos contratos 30/2018 e 37/2018 o End of
Support sera conforme demonstrado na tabela a seguir; sendo que para os Gateways (firewalls) teremos a data de
dezembro de 2025, enquanto para os appliances de SandBox a data de abril de 2027.

Produto Qtd. End of Sale End of Support :;til:;zr?::j;sor Notificagdo
5.600 Appliance 4 Dec. 2020 Dec. 2025 6.600 July 2020
5.900 Appliance 4 Dec. 2020 Dec. 2025 7.000 July 2020
TE-100X 2 Apr. 2022 Apr. 2027 TE-250XN Apr. 2022
TE-250X 2 Apr. 2022 Apr. 2027 TE-250XN Apr. 2022

Da tabela acima extraimos, além da informacdo de end of Support, a referéncia dos hardwares
recomendados para a sucessao daqueles dispostos atualmente na infraestrutura da ANAC.

Importante salientar que quando se deram as contratagOes, em 2018, a cotagdo do ddlar estava
com um valor médio de R$3,89, enquanto hoje a cotagio atinge R$4,90 representando um aumento na ordem de
26%. Tal histérico e informacao sdo relevantes, tendo em vista que a cotacdo da moeda estrangeira que baliza os
valores dos produtos importados.

Ainda, informamos que formatamos trés cenarios de vigéncia, tipos e valores a serem apresentados
a seguir:

e Renovagado de Licenciamento para o periodo de 12 meses;
e Trade-inn (Refresh) de Hardwares com licenciamento para o periodo de 60 meses.
e Compra nova de hardwares com novos licenciamentos para o periodo de 60 meses.

1. Renovagao de Licenciamento para o periodo de 12 meses:

ITEM [DESCRIGAO QTD  [VALOR UNITARIO VALOR TOTAL

1 SERVICO DE SUPORTE 24x7 POR 12 MESES |1 RS 32.000,00 RS 32.000,00




(Firewal

RENOVAGAO DO LICENCIAMENTO DE TODA
A SOLUGAO DE FIREWALL

SandBoxes/ Geréncia)

Is Tipo 1/ Firewalls Tipo 2/

1 RS 2.293.214,51

RS 2.293.214,51

ENDPOI

LICENCIAMENTO DE PROTEGAO PARA

NTS

1 RS 357.834,07

RS 357.834,07

VALOR TOTAL

R$2.683.048,58

2. Compra nova de hardwares com novos licenciamentos para o periodo de 60 meses

ITEM | DESCRICAO QTD | VALOR UNITARIO VALOR TOTAL
FIREWALLTIPO 1

1 QUANTUM 7000 SG 4 RS$ 1.310.500,00 RS 5.242.000,00
FIREWALL TIPO 2

2 QUANTUM 6600 SG 4 RS 612.500,00 RS 2.450.000,00
SOLUCAO DE SANDBLAST

3 SANDBOXING 2 RS 1.040.000,00 RS 2.080.000,00
SOLUCAO DE GERENCIA

4 CENTRALIZADA E UNIFICADA ! RS 75.000,00 RS 75.000,00
LICENCIAMENTO PARA

5 PROTECAO DE ENDPOINTS 2600 [ RS 661,54 RS 1.720.000,00
HARMONY PROTECTION
SERVICOS DE INSTALACAO,

6 CONFIGURACAOQ E SUPORTE 1 RS 200.000,00 RS 200.000,00
PARA 60 MESES

VALOR TOTAL RS 11.767.000,00

3. Trade-inn (Refresh) de Hardwares com licenciamento para o periodo de 60 meses.

ITEM | DESCRICAO QTD

1 Equipamento de Firewall Tipo 1 instalado, implantado e )
operacional em cluster.

) Equipamento de Firewall Tipo 2 instalado, implantado e )
operacional em cluster.

3 Equipamento de APT (Sandbox) 2

4 Equipamento de APT (Sandbox) Tipo 2 2

5 Equipamento em Mdédulo de Geréncia 1

6 Software licenciado para Endpoints -




Repasse de conhecimento para toda solugdo de Firewall
7 1
e APT
8 Repasse de conhecimento para solucdo de Geréncia 1
1
1 Equipamento de Firewall Tipo 1 1
1
2 Equipamento de Firewall Tipo 2 1
6 Software licenciado para Endpoints 2600
VALOR TOTAL R$ 8.900.000,00

Assim, em resumo os trés cendrios propostos sio os seguintes, com seus respectivos valores globais.

1. Renovac¢do do Licenciamento por 12 meses: RS 2.683.048,58.
2. Compra nova para 60 meses: RS 11.767.000,00.
3.  Refresh (Trade-inn) dos Hardwares para 60 meses: RS 8.900.000,00.

Ademais, mostra-se vantajosa a contratacdo do cendrio de numero 3, qual seja: renovacédo da
solucdo de firewall com a troca dos equipamentos tendo em vista que a garantia e suporte da solucao de protecao
de rede atual, contratada em 2018 por meio dos Contratos 30/ANAC/2018 e 37/ANAC/2018, baseadas em
equipamentos e softwares da CheckPoint, expiram em outubro e dezembro de 2023, respectivamente; e antes do
término da garantia, é essencial que seja contratada solugdo capaz de manter a protec¢do dos recursos de TI.

Embora haja outras ferramentas de Firewall disponiveis no mercado, pelos motivos expostos abaixo,
entendemos que a escolha de continuar adotando a solu¢do da CheckPoint é benéfica poisa ANAC lida com sistemas
e dados de alta criticidade, orientando e administrando servigos criticos.

Além disso, o time de segurancga da ANAC ja possui bastante expertise e conhecimentos e larga
experiéncia na gestdo, administracdo e suporte de solugdes de protecdo de rede baseada na tecnologia CheckPoint
e nesse sentido a preservacdo do sistema de geréncia e das regras da solugdo de protecdo de rede atuais pouparia
tempo e procedimentos que seriam necessarios caso a solucdo a ser implantada fosse de outro fabricante.

A continuidade da solugdo de protecao de rede CheckPoint e ainda da solugdo de protegao para
endpoints garantiria a continuidade dos processos de governanca, geréncia e monitoracdo das solucées de Tl, em
geral, e ainda mais as de seguranga que sao praticadas na ANAC.

Outro aspecto relevante é a questao da tempestividade para a atualizacdo da solugdo de protecao
da rede sem sobressaltos, atrasos, riscos e impactos inesperados a continuidade da rede conforme esta disposta
hoje, sem necessidade de drasticas mudangas com uma nova implementacao.

Da andlise de mercado, foi comprovado que diversas empresas tém capacidade para prover a
solucdo conforme se faz a necessidade da ANAC, porém em analise de mercado, verifica-se que as demais solugdes
similares ndo trazem as mesmas capacidades de processamento, geréncia, disponibilidade ou de preco.

Assim, ante o exposto, entendemos ser importante a continuidade do uso da solu¢ao da CheckPoint,
tanto por prover os equipamentos necessarios para manter e continuar a seguranca da rede de dados da ANAC, sem
a necessidade de migracao de solugdes e plataformas de outros diversos fabricantes, mas também levando em
conta que toda a equipe de seguranga da ANAC ja possui toda expertise necessaria para gerir, administrar e
acompanhar a solucao de firewall I.

Esse conjunto de fatores agregados, desencadeia um cenario de menor risco por minimizar a
possibilidade de causar indisponibilidade nos diversos ambientes e ainda levando em consideracao o pre¢co mais
econdmico em comparagao com os lideres de mercado.



Por fim, nos colocamos a disposicdo para esclarecimento de duvidas ou prestar informacdes que
sejam necessarias.

MailScanner has detected definite fraud in the website at "linktr.ee". Do not trust this website:

£ ) (@) (in
Flavio Faria 61 99271-2552
Executivo de Vendas www.ntsec.com.br

De: Reginaldo Lira de Araujo <reginaldo.araujo@anac.gov.br>

Enviado: segunda-feira, 27 de margo de 2023 12:07

Para: Flavio de Barros Faria <flavio.faria@ntsec.com.br>; Lincoln Alencar <lincoln@ntsec.com.br>
Cc: Felipe Santos Sarmanho <felipe.sarmanho@anac.gov.br>; Alexandre Fraga de Almeida
<alexandre.almeida@anac.gov.br>

Assunto: Contratos 30/2018 e 37/2018 - renovacgdo do suporte e assisténcia técnica

@Flavio de Barros Faria e @Lincoln Alencar, bom dia.

Estamos iniciando o processo para analise de viabilidade da renovacdo das condi¢des de suporte e assisténcia
técnica das solugbes adquiridas por meio dos contratos 30/2018 e 37/2018.

No Estudo Técnico Preliminar, esse cenario sera avaliado frente a possivel troca dos equipamentos por outras
solucBes compativeis.

Com relacdo as datas de end-of-life e end-of-support, estamos considerando as informacg&es pressentes no link
Support Life Cycle Policy - Check Point Software, se houverem maiores consideracdes, solicito que nos informem.

Gostaria de agendar uma reunido para discutirmos as possibilidades dentro desse processo e as expectativas de
valores.

Caso tenham disponibilidade, podemos agendar para amanha, a partir de 16h.
Atenciosamente,

Reginaldo Lira de Araujo

Coordenadoria de Data Center e Redes - CDRE

Geréncia de Infraestrutura Tecnoldgica - GEIT

Superintendéncia de Tecnologia da Informacgao
Fone: +55 61 3314-4213 / E-mail: reginaldo.araujo@anac.gov.br

www.anac.gov.br

MISSAO DA ANAC » Garantir a todos os brasileiros a seguranga e a exceléncia da aviagdo civil.

AVISO DE CONFIDENCIALIDADE » Este correio eletronico da Agéncia Nacional de Aviagdo Civil (ANAC), autarquia regida pela Lei Federal N2 11.182, de
27 de setembro de 2005, foi direcionado exclusivamente a seu destinatario e pode conter informagdes confidenciais, protegidas por sigilo profissional.
Sua utilizagdo desautorizada é ilegal e condiciona o infrator as penas da lei. Caso tenha recebido esta mensagem indevidamente, redirecione ao
remetente, esclarecendo o equivoco.
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SOVERND FEDERAL

Painelde ..., musiser me A
@',egos EM SERVIGOS PUBLICOS [ =
UHIAD F RECORSTEUCAGD

MEDIA MEDIANA MENOR

R$ R$ R$
444.246,50 576.438,66 490,90

Quantidade total de registros: 5
Registros apresentados: 1 a 5

FILTROS APLICADOS
Objeto da Compra Ano da Compra

Pregao Eletronico - Aquisicao e expansao das Licencas do firewall Checkpoint), conforme condicées\, especificacoes
P iy e . N 2023, 2022
técnicas e quantitativo descrito no Termo de Referéncia

RESULTADO 1

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00003

Objeto da Compra: Pregdo Eletronico - Aquisicdo e expansao das Licengas do firewall Checkpoint, conforme condigoes,
especificagdes técnicas e quantitativo descrito no Termo de Referéncia

Quantidade Ofertada: 2.200

Valor Proposto Unitario: R$ 519,46

Valor Unitario do Item: R$ 490,9

Codigo do CATMAT: 27464

Descricao do Item: LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWAREPARA SERVIDOR
Descri¢ao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR
Nome do Fornecedor: RL2 SERVICOS DE INFORMATICA LTDA

CNPJ/CPF: 05059711000155
Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO
Numero da UASG: 926002 - DEPARTAMENTO ESTADUAL DE TRANSITO

Orgao: ESTADO DE RONDONIA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/08/2023 as 18:59
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 2

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00004

Objeto da Compra: Pregao Eletronico - Aquisicdo e expansao das Licengas do firewall Checkpoint, conforme condigoes,
especificagdes técnicas e quantitativo descrito no Termo de Referéncia

Quantidade Ofertada: 250

Valor Proposto Unitario: R$ 654,08

Valor Unitario do Item: R$ 619,6

Codigo do CATMAT: 27464

Descrig¢ao do Item: LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWAREPARA SERVIDOR
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: RL2 SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 05059711000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926002 - DEPARTAMENTO ESTADUAL DE TRANSITO

Orgao: ESTADO DE RONDONIA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/08/2023 as 18:59
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 3

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00005

Objeto da Compra: Pregao Eletronico - Aquisicdo e expansao das Licengas do firewall Checkpoint, conforme condigoes,
especificagdes técnicas e quantitativo descrito no Termo de Referéncia

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 607.429,98

Valor Unitario do Item: R$ 576438,66

Codigo do CATMAT: 27464

Descrig¢ao do Item: LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWAREPARA SERVIDOR
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: RL2 SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 05059711000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926002 - DEPARTAMENTO ESTADUAL DE TRANSITO

Orgao: ESTADO DE RONDONIA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/08/2023 as 18:59
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 4

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo e expansao das Licengas do firewall Checkpoint, conforme condigoes,
especificagdes técnicas e quantitativo descrito no Termo de Referéncia

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 633.178,07

Valor Unitario do Item: R$ 600794,8

Codigo do CATMAT: 27464

Descrig¢ao do Item: LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWAREPARA SERVIDOR
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: RL2 SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 05059711000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926002 - DEPARTAMENTO ESTADUAL DE TRANSITO

Orgao: ESTADO DE RONDONIA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/08/2023 as 18:59
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 5

DADOS DA COMPRA

Identificacao da Compra: 00041/2022

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisicdo e expansao das Licengas do firewall Checkpoint, conforme condigoes,
especificagdes técnicas e quantitativo descrito no Termo de Referéncia

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 1.098.957

Valor Unitario do Item: R$ 1042888,52

Codigo do CATMAT: 27464

Descrig¢ao do Item: LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWAREPARA SERVIDOR
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca:

Data do Resultado: 28/12/2022

DADOS DO FORNECEDOR

Nome do Fornecedor: RL2 SERVICOS DE INFORMATICA LTDA
CNPJ/CPF: 05059711000155

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 926002 - DEPARTAMENTO ESTADUAL DE TRANSITO

Orgao: ESTADO DE RONDONIA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/08/2023 as 18:59
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 08/08/2023 as 18:59
Fonte: paineldeprecos.planejamento.gov.br
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MODELO DE TERMO DE CONTRATO
Lei n° 14.133, de 1° de abril de 2021
AQUISICOES - LICITACAO[A1]

AGENCIA NACIONAL DE AVIACAO CIVIL
(Processo Administrativo n® 00058.017849/2023-51)

CONTRATO ADMINISTRATIVO N° ........ /....,QUE FAZEM ENTRE SI A AGENCIA NACIONAL DE AVIACAO
CIVILEAEMPRESA..........cooiiiiiiiiieeeeeeece s

A Agéncia Nacional de Aviagdo Civil com sede no(a) Setor Comercial Sul, Quadra 09, Lote C, Ed. Parque Cidade
Corporate, Torre A, 3° andar, na cidade de Brasilia/DF inscrito(a) no CNPJ sob o n° 07.947.821/0001-89, neste ato

representado(a) pelo(a) ......ccceeveeevennenne. (cargo e nome), nomeado(a) pela Portaria n° ...... ,de ... 4 S de 20...,
publicada no DOU de ..... de ..o, de .......... , portador da Matricula Funcional n° .......... , doravante denominado
CONTRATANTE, € 0(2) .coeecvverreereeerreeeenne , inscrito(a) no CNPJ/MF sob o0 n° ... , sediado(a) na
................................... , doravante designado CONTRATADO, neste ato representado(a) por .............cccccceeeeuen..... (NOME €
fungdo no contratado), conforme atos constitutivos da empresa OU procuracdo apresentada nos autos, [A2] tendo em vista
0 que consta no Processo n° .........occeeeveneeeennnnns e em observancia as disposi¢des da Lei n® 14.133, de 1° de abril de 2021, ¢

demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronico n. .../ ..,
mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (ART. 92, 1 E II)

1.1. O objeto do presente instrumento ¢ a contratagdo de solucdo de tecnologia da informagdo e comunicagio
visando a aquisi¢do de equipamentos de firewall de proxima geracdo (NGFW), compreendendo geréncia centralizada,
instalagdo e configuragdo da solugo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, e o fornecimento
de atualizacdo de licencas de uso, garantia e suporte técnico para a solugdo BIG-IP F5 implantada no ambiente tecnoldgico
da ANAC, nos termos da tabela abaixo, nas condi¢des estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:
*Tabela 1 - Itens da Contrataciao
Fabricante/ Valor Valor
GRUPO | ITEM ESPECIFICACAO Part MEDIDA | QTD | unitario Total
number (RY) (R$)

Solugédo de firewall de proxima geragao
1 (Next Generation Firewall) - Tipo I - com un. 4
suporte e garantia de 60 meses.

Solugdo de firewall de proxima geragao
2 (Next Generation Firewall) - Tipo II - un. 6
com suporte e garantia de 60 meses.

Solugdo de geréncia centralizada dos
3 equipamentos firewall — com suporte e un. 1
garantia de 60 meses.

Servico de Instalagdo e Configuracao da
4 solugdo de firewall de proxima geragdo e un. 5
geréncia centralizada.

Servigo de Repasse de conhecimento para
toda solucdo de Firewall, APT e geréncia,
abordando conhecimentos basicos e
avangados das solugdes - Treinamento.

un. 1

Valor total do Grupo 1 (RS)




Atualizacdo de licenciamento, garantia e

suporte técnico para a solugdo BIG-IP F5,

versdo premium support and best bundle,
para os seguintes part numbers:

F5-VWTP-LRVZ;

F5-OQTP-DLEW;

F5-BYCF-IUZP;

F5-OIQF-HFOB

pelo prazo de 12 meses.

Valor total do Grupo 2 (RS)

TOTAL GERAL (R$)
*Ajustar a tabela ao Grupo vencido na licitagio.

1.3. Vinculam esta contratacdo, independentemente de transcri¢ao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacdo;

1.3.3. A Proposta do contratado;

1.34. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO
2.1. Para os itens 1 a 5 (Grupo 1), o prazo de vigéncia da contratagdo é de 12 meses contados de ~ /
/- a__/ /. naformado artigo 105 da Lein® 14.133, de 2021.

2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o

objeto ndo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do
contratado, previstas neste instrumento.

2.2. Para o item 6 (Grupo 2), o prazo de vigéncia da contratagdo ¢ de 12 meses contados de  / / a
] , prorrogavel por até 5 anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.
2.2.1. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as
condigdes e 0s precos permanecem vantajosos para a Administragdo, permitida a negociagcdo com o contratado.
2.2.2. O contratado nao tem direito subjetivo a prorrogacdo contratual.
2.2.3. A prorrogacdo de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.24. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sang¢des de
declaragdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de
aplicagdo.
3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUALIS (ART. 92, 1V,
VII E XVIII)
3.1. O regime de execugdo contratual, os modelos de gestdo e de execucdo, assim como os prazos e condi¢des de
conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.
4. CLAUSULA QUARTA - SUBCONTRATACAO
4.1. E permitida a subcontratagdo parcial do objeto, até o limite de 20% (vinte por cento) do valor total do

contrato, nas seguintes condigdes:

4.1.1. E vedada a subcontratagdo completa ou da parcela principal da obrigagdo, abaixo discriminada:

¢ Fornecimento da solugdo de firewall de proxima geragdo (Next Generation Firewall) - Tipo [;

¢ Fornecimento da solugdo de firewall de proxima geragdo (Next Generation Firewall) - Tipo II;

¢ Fornecimento da solugdo de geréncia centralizada dos equipamentos firewall — com suporte e garantia;
Atualizagdo de licenciamento, garantia e suporte técnico para a solugdo BIG-IP F5.

4.1.2. Poderdo ser subcontratadas as seguintes parcelas do objeto:

Execucao dos servigos auxiliares a instala¢dao, como instalacdo fisica, servigos de cabeamento, entre outros.




4.2. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral do contratado pela perfeita
execugdo contratual, cabendo-lhe realizar a supervisdo e coordenagdo das atividades do subcontratado, bem como
responder perante o contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da
subcontratagdo.

4.3. A subcontratagdo depende de autorizag@o prévia do contratante, a quem incumbe avaliar se o subcontratado
cumpre os requisitos de qualificagdo técnica necessarios para a execugdo do objeto.

4.3.1. O contratado apresentara a Administragdo documentacdo que comprove a capacidade técnica do
subcontratado, que serd avaliada e juntada aos autos do processo correspondente.

44. E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo
de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante
ou com agente publico que desempenhe fungdo na contratacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles
forem conjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

5. CLAUSULA QUINTA - PRECO

5.1. O valor total da contratagdo é de RS.......... (.....), conforme os valores apresentados no tabela 1 deste termo
de contrato.

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

6. CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos no Termo
de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE (ART. 92, V)[A10]

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do

orcamento estimado,em / / (DD/MM/AAAA).

7.2. Apoés o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo
reajustados, mediante a aplicagdo, pelo contratante, do Indice de Custos de Tecnologia da Informagio - ICTI , mantido pela
Fundag@o Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

7.4. No caso de atraso ou nio divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo
entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.
7.8. O reajuste sera realizado por apostilamento.
8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E XIV)
8.1. Sdo obrigacdes do Contratante:
8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e
Seus anexos;
8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;
8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorreg¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigag¢des pelo Contratado;
8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo,
forma e condigdes estabelecidos no presente Contrato e no Termo de Referéncia;
8.1.6. Aplicar ao Contratado as sang¢des previstas na lei e neste Contrato;
8.1.7. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para ado¢do das medidas

cabiveis quando do descumprimento de obrigacdes pelo Contratado;



8.2.

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagdes relacionadas a execugdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execugdo do ajuste.

8.1.9. A Administragdo terd o prazo de 30 dias, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogacdo motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
contratado no prazo maximo de 30 dias.

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais.

8.1.12. Outras previstas na legislagcdo vigente.

A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,

ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

9.
9.1.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)[A15]

O Contratado deve cumprir todas as obrigacdes constantes deste Contrato € em seus anexos, assumindo

como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as
obrigacdes a seguir dispostas:

9.1.1. Entregar o objeto acompanhado do manual do usuério, com uma versdo em portugués (ou em ingl€s),
caso ndo o exista em portugués, e da relagdo da rede de assisténcia técnica autorizada;

9.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Coédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990);

9.1.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

9.14. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior
(art. 137,11, da Lei n.° 14.133, de 2021) e

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo

fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo
ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e
qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pelo contratante, que ficara autorizado a descontar dos pagamentos devidos
ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.1.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagcdo do contrato, junto com a Nota Fiscal para
fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante
a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e
5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.1.8. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais,
comerciais ¢ as demais previstas em legislagdo especifica, cuja inadimpléncia no transfere a responsabilidade ao
contratante e ndo podera onerar o objeto do contrato;

9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local da execuc¢do do objeto contratual.

9.1.10. Paralisar, por determinacdo do contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.1.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condicdes exigidas para habilitacdo na licitagdo;

9.1.12. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislacdo (art. 116, da Lein.® 14.133, de 2021);

9.1.13. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indica¢do dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n.°
14.133, de 2021);

9.1.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.1.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua



proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo complementé-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratagdo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da L.ei n°® 14.133, de 2021.

9.1.16. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do contratante.

9.1.17. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a legislagdo
de regéncia;

9.1.18. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709, de 14 de agosto de
2018, adotando medidas eficazes para protecdo de dados pessoais a que tenha acesso por for¢a da execucdo deste
contrato;

9.1.19. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as

determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execucdo do objeto e nas melhores condi¢des
de seguranca, higiene e disciplina.

9.1.20. Submeter previamente, por escrito, ao contratante, para analise e aprovagdo, quaisquer mudangas nos
métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

9.1.21. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

9.1.22. Outras previstas na legislagdo vigente.
10. CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD
10.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados

pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a
partir da apresentagdo da proposta no procedimento de contratagdo, independentemente de declaragdo ou de aceitagdo
expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de

suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢é dever do contratado elimina-los, com
excegdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagéo para
fins de comprovacdo do cumprimento de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas
obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.
10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente

clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado
atender prontamente eventuais pedidos de comprovagio formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administra¢do nas hipoteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na
forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

11. CLAUSULA DECIMA-PRIMEIRA- GARANTIA DE EXECUCAO (ART. 92, XII E XIIT)[A19]




11.1. A contratacdo conta com garantia de execugdo, nos moldes do art. 96 da Lei n® 14.133, de 2021, em valor
correspondente a 5% (cinco por cento) do valor total do contrato.

11.2. O contratado apresentara, no prazo maximo de 30 (trinta) dias, prorrogaveis por igual periodo, a critério do
contratante, contado da assinatura do contrato, comprovante de prestacdo de garantia, podendo optar por caugdo em
dinheiro ou titulos da divida piblica ou, ainda, pela fianga bancaria, em valor correspondente a 5% (cinco por cento) do
valor total do contrato.

11.3. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a vigéncia do contrato
E/OU por 30 dias apds o término da vigéncia contratual, permanecendo em vigor mesmo que o contratado ndo pague o
prémio nas datas convencionadas.

11.4. A apolice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal
mediante a emissdo do respectivo endosso pela seguradora.

11.5. Sera permitida a substituigdo da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde
que mantidas as condi¢des e coberturas da apolice vigente € nenhum periodo fique descoberto, ressalvado o disposto no
item 11.6 deste contrato.

11.6. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apodlice de seguro até a ordem de reinicio da execug¢do ou o
adimplemento pela Administraggo.

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;
11.7.2. multas moratorias e punitivas aplicadas pela Administracdo a contratada; e
11.7.3. obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pelo

contratado, quando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 11.7,
observada a legislagdo que rege a matéria.

11.9. A garantia em dinheiro deverd ser efetuada em favor do contratante, em conta especifica na Caixa
Econdmica Federal, com corregdo monetaria.

11.10. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

11.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou institui¢do financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador aos
beneficios do artigo 827 do Codigo Civil.

11.12. No caso de alterag@o do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou
renovada, seguindo os mesmos parametros utilizados quando da contratagao.
11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado
obriga-se a fazer a respectiva reposi¢ao no prazo maximo de 30 dias uteis, contados da data em que for notificada.
11.14. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.14.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio

de processo administrativo para apuragdo de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.°
14.133, de 2021).

11.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua
caracterizacdo e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa
do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da
Circular Susep n°® 662, de 11 de abril de 2022.

11.15. Extinguir-se-4 a garantia com a restituicdo da apolice, carta fianca ou autorizagdo para a liberacdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do contratante, mediante termo
circunstanciado, de que o contratado cumpriu todas as clausulas do contrato; A garantia somente sera liberada ou restituida
apos a fiel execucdo do contrato ou apds a sua extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, sera
atualizada monetariamente.

11.16. O garantidor ndo € parte para figurar em processo administrativo instaurado pelo contratante com o objetivo
de apurar prejuizos e/ou aplicar san¢des a contratada.

11.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.

11.17.1. A garantia de execucdo € independente de eventual garantia do produto prevista especificamentte no



Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA- INFRACOES E SANCOES ADMINISTRATIVAS (ART. 92,
XIV)
12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a. der causa a inexecugdo parcial do contrato;

b. der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

c. der causa a inexecucdo total do contrato;

d. ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;

e. apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f. praticar ato fraudulento na execu¢@o do contrato;

g. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes sangoes:

—

. Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato, sempre que ndo se justificar a imposi¢ao

de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem
acima deste Contrato, sempre que ndo se justificar a imposi¢@o de penalidade mais grave (art. 156, § 4°, da Lei n°
14.133, de 2021);

iii. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”,
“g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de
penalidade mais grave (art. 156, §5°, da Lein® 14.133, de 2021).

iv. Multa:

1. moratoria de 0,5%( meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
30 trinta dias;

2. moratoria de 0,7% (sete décimo por cento) por dia de atraso injustificado sobre o valor total do contrato, até 0 maximo

de 2% (dois por cento), pela inobservancia do prazo fixado para apresentagao, suplementagdo ou reposi¢ao da garantia.
i. O atraso superior a trinta dias autoriza a Administragdo a promover a extin¢do do contrato por descumprimento
ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

. Compensatoria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1, de 1% a 10% do valor do Contrato.

. Compensatoria, para a inexecucao total do contrato prevista na alinea “c” do subitem 12.1, de 0,5% a 3% do valor do
Contrato.

. Para infrac@o descrita na alinea “b” do subitem 12.1, a multa sera de 1% a 3% do valor do Contrato.

. Para infracdes descritas na alinea “d” do subitem 12.1, a multa sera de 0,5% a 1% do valor do Contrato.

. Para a infrag@o descrita na alinea “a” do subitem 12.1, a multa sera de 0,1% a 0,5% do valor do Contrato.

. Além das penalidades previstas acima, serdo aplicadas ainda as penalidades previstas nos itens 6.36 a 6.46 do Termo de
Referéncia
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12.3. A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparacio
integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156,
§7°,da Lein® 14.133, de 2021).

12.4.1. Antes da aplica¢do da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizacGes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

12.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

12.6. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):




. a natureza e a gravidade da infracdio cometida;

. as peculiaridades do caso concreto;

. as circunstancias agravantes ou atenuantes;

. 0s danos que dela provierem para o Contratante;

. a implantag8o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de
controle.
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12.7. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitagdes e
contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos
na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusio
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a
ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias tteis, contado da data de aplicacdo da sangdo,
informar ¢ manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido orgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o
mesmo Orgdo ora contratante, na forma da Instrugdo Normativa SEGES/ME n°® 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA- DA EXTINCAO CONTRATUAL (ART. 92, XIX)
13.1. Para os itens 1 a 5 (Grupo 1), o contrato sera extinto quando cumpridas as obrigagcdes de ambas as partes,

ainda que isso ocorra antes do prazo estipulado para tanto.

13.2. Se as obrigacdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do
objeto, caso em que devera a Administracdo providenciar a readequacdo do cronograma fixado para o contrato.

13.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:

a. ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e
b. podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a
continuidade da execugdo contratual.

13.3. Para o itens 6 (Grupo 2), o contrato sera extinto quando vencido o prazo nele estipulado, independentemente
de terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

13.3.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando esta ndo
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem.

13.3.2. A extingdo nesta hipotese ocorrera na proxima data de aniversario do contrato, desde que haja a
notificag@o do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.3.3. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2
(dois) meses da data de aniversario, a extingdo contratual ocorrera apds 2 (dois) meses da data da comunicag@o.

13.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente, assegurados o
contraditorio e a ampla defesa.

13.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.4.2. A alteracgdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a rescisdo se
ndo restringir sua capacidade de concluir o contrato.

13.4.2.1. Se a operacdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragdo subjetiva.

13.5. O termo de rescisdo, sempre que possivel, sera precedido:

13.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;



13.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.5.3. Indenizagdes ¢ multas.

13.6. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio econdmico-financeiro,
hipotese em que sera concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lein.® 14.133, de 2021).

13.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fungfo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.°
14.133, de 2021).

14. CLAUSULA DECIMA QUARTA- DOTACAO ORCAMENTARIA (ART. 92, VIII)
14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no

Orcamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

I. Gestao/Unidade:
II. Fonte de Recursos:
III. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:
VI. Nota de Empenho:

14.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei
Orcamentaria respectiva e libera¢do dos créditos correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA- DOS CASOS OMISSOS (ART. 92, I1I)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n°® 14.133, de

2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposigdes contidas na Lei n® 8.078, de 1990 —
Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA- ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de
2021.

16.2. O contratado ¢é obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes que se

fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia
aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipagéo de seus efeitos,
hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n° 14.133, de
2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada
a celebracdo de termo aditivo, na forma do art. 136 da Lein® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA- PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas

(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencao
ao art. 8°, §2°, da Lein. 12.527, de 2011, ¢/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA- FORO (ART. 92, §1°)
18.1. Fica eleito o Foro da Justica Federal em Brasilia, Se¢do Judiciaria de...... para dirimir os litigios que

decorrerem da execugdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°,
da Lein® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:

I-



Documento assinado eletronicamente por Aderson de Lima Calazans, Analista Administrativo, em 01/11/2023, as

15:55, conforme horario oficial de Brasilia, com fundamento no art. 4°, do Decreto n® 10.543, de 13 de novembro de
2020.
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