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PREGAO ELETRONICO

AGENCIA NACIONAL DE AVIACAO CIVIL
PREGAO ELETRONICO N° 15/2021
(Processo Administrativo n.° 00058.001942/2021-82)

Torna-se publico que a AGENCIA NACIONAL DE AVIACAO CIVIL, por meio da Geréncia Técnica de Licitacdes e Contratos, sediada no Setor Comercial Sul, Quadra
09, Lote C, Ed. Parque Cidade Corporate, Torre A, realizara licitagio, na modalidade PREGAO, na forma ELETRONICA, com o critério de julgamento menor

preco grupo, sob a forma de execucdo indireta, no regime de empreitada por prego global, nos termos da Lei n° 10.520, de 17 de julho de 2002,da Lei n°® 8.248, de 22 de
outubro de 1991, do Decreto n°® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n® 7.746, de 05 de junho de 2012, do Decreto
n® 7.174, de 12 de maio de 2010, da Instrucao Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n°® 03,
de 26 de abril de 2018 e da Instru¢cdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n°® 123, de 14 de dezembro de 2006, da Lei n°® 11.488,
de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 ¢ as exigéncias

estabelecidas neste Edital.

Data da sessao: 15/09/2021

Horério:9h

Local: Portal de Compras do Governo Federal — www.gov.br/compras

1. DO OBJETO

1.1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratacdo de servigos de tecnologia da informagdo e comunicagdo de
Service Desk (com suporte de atendimento remoto e presencial) para usuarios, monitoracao de ambiente tecnologico (NOC - Network Operations Center), Operagao
de infraestrutura e evolugdo do ambiente tecnoldgico de TIC desta Agéncia, bem como apoio a gestao dos servigos de TIC, utilizando: recursos humanos, processos
e ferramentas adequadas, com base em padrdes técnicos de qualidade e desempenho estabelecidos neste documento e com base nas melhores praticas de mercado
difundidas pela ITIL, COBIT, ISO/IEC 20.000 ¢ a série de normas ISO/IEC 27.000, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.



1.2. A licitacdo sera realizada em grupo unico, formados por 4 itens, conforme tabela constante no Termo de Referéncia, devendo o licitante oferecer
proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado sera o menor preco GLOBAL do grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificagdes do objeto.

1.4. Cada servigo ou produto do lote deverd estar discriminado em itens separados nas propostas de precos, de modo a permitir a identificacdo do seu
preco individual na composi¢do do prego global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e servicos que atendam as
Normas Técnicas Brasileiras - NTB.

DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotagdo or¢camentaria propria, prevista no orcamento da Unido para o exercicio de
2021, na classificacao abaixo:

Gestao/Unidade: 20214

Fonte: 0174120069

Programa de Trabalho: 26.125.3004.2912.0001
Elemento de Despesa: 3.3.90.40.10

DO CREDENCIAMENTO

3.1. O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na modalidade licitatoria Pregao, em
sua forma eletronica.

3.2. O cadastro no SICAF deveré ser feito no Portal de Compras do Governo Federal, no sitio www.gov.br/compras por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presuncao de sua capacidade
técnica para realizacdo das transagdes inerentes a este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assumir como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdao ou entidade
promotora da licitagao por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos 6rgdos responsaveis pela
informagdo, devendo proceder, imediatamente, a corre¢cdo ou a alteracao dos registros tao logo identifique incorre¢do ou aqueles se tornem desatualizados.
3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no momento da habilitacao.
DA PARTICIPACAO NO PREGAO.
4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam com Credenciamento

regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.
4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2. Nao poderdo participar desta licitacdo os interessados:



4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagao vigente;

4.2.2. que ndo atendam as condic¢des deste Edital e seus anexos;
4.2.3. estrangeiros que nao tenham representagdo legal no Brasil com poderes expressos para receber citagao e responder administrativa ou
judicialmente;
4.2.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n® 8.666, de 1993;
4.2.5. que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de dissolugdo ou liquidagao;
4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acordao n® 746/2014-TCU-Plenario);
4.2.8. instituicdes sem fins lucrativos (paragrafo tinico do art. 12 da Instru¢do Normativa/SEGES n°® 05/2017)
4.2.8.1. E admissivel a participagio de organizacdes sociais, qualificadas na forma dos arts. 5° a 7° da Lei 9.637/1998, desde que os

servigos objeto desta licitagdo se insiram entre as atividades previstas no contrato de gestdo firmado entre o Poder Publico e a organizacdo social
(Acérdao n° 1.406/2017- TCU-Plenario), mediante apresentacdo do Contrato de Gestdo e dos respectivos atos constitutivos.

4.2.9. sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrucdo Normativa SEGES/MP n° 5, de 2017, bem como o
disposto no Termo de Conciliacao firmado entre o Ministério Publico do Trabalho e a AGU.

4.3. Nos termos do art. 5° do Decreto n® 9.507, de 2018, ¢ vedada a contratagdo de pessoa juridica na qual haja administrador ou s6cio com poder de
dire¢do, familiar de:
a) detentor de cargo em comissao ou funcao de confianca que atue na area responsavel pela demanda ou contratagdo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau (Stimula Vinculante/STF n° 13, art. 5°, inciso V, da Lei n°® 12.813, de 16 de maio de 2013 e art. 2°,
inciso III, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n° 7.203, de 2010, ¢ vedada, ainda, a utilizagdo, na execucdo dos servigos contratados, de empregado da futura
Contratada que seja familiar de agente ptblico ocupante de cargo em comissdo ou fun¢do de confianga neste 6rgao contratante.

4.5. Como condi¢do para participagao no Pregdo, o licitante assinalara “sim” ou “nao” em campo proprio do sistema eletronico, relativo as seguintes
declaragoes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacdo de microempresas € empresas de pequeno porte, a assinalagdo do campo “nao” impedira o
prosseguimento no certame;

4.5.1.2. nos itens em que a participacao nado for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo”
apenas produzira o efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;



4.5.3. que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta apresentada estd em conformidade com as
exigéncias editalicias;

4.54. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de
14 anos, na condicao de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢ao;

4.5.6. que a proposta foi elaborada de forma independente, nos termos da Instru¢do Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

4.5.7. que nado possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado, observando o disposto nos incisos III

e IV do art. 1° e no inciso III do art. 5° da Constituigao Federal;

4.5.8. que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da
Lein® 8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.

4.59.1. a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto no Decreto
n°® 7.174, de 2010.

4.6. A declaragdo falsa relativa ao cumprimento de qualquer condi¢ao sujeitara o licitante as san¢des previstas em lei e neste Edital.
DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta
com a descri¢ao do objeto ofertado e o prego, até a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a
etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitacao exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do SICAF, assegurado aos demais licitantes o direito de acesso
aos dados constantes dos sistemas.

5.4. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacao de habilitacdo, ainda que haja alguma restri¢do de regularidade
fiscal e trabalhista, nos termos do art, 43, §1°, da LC n°® 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente
da perda de negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta ¢ os documentos de habilitagdo anteriormente inseridos no
sistema;

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente ocorrera apds a realizagao dos

procedimentos de negociagdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacao do licitante melhor classificado somente serdo disponibilizados para avaliagdao do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA
6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:

6.1.1. Valor mensal e total dos itens e do Grupo;



6.1.2. Descricao do objeto, contendo as informagdes similares a especificacdo do Termo de Referéncia.
6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributdrios, comerciais € quaisquer outros
que incidam direta ou indiretamente na prestacdo dos servigos, apurados mediante o preenchimento do modelo de Planilha de Custos ¢ Formacdo de Precos,
conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante, a Administragao
devera efetuar o pagamento seguindo estritamente as regras contratuais de faturamento dos servigos demandados e executados, concomitantemente com
a realizacdo, se necessario e cabivel, de adequagdo contratual do quantitativo necessario, com base na alinea "b" do inciso I do art. 65 da Lei n. 8.666/93
e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa ¢ a Unica responsavel pela cotacao correta dos encargos tributarios. Em caso de erro ou cotagao incompativel com o regime tributario a que
se submete, serdo adotadas as orientagdes a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual serd mantido durante toda a execucao contratual,

6.4.2. cotacdo de percentual maior que o adequado: o excesso serd suprimido, unilateralmente, da planilha e havera glosa, quando do
pagamento, e/ou redu¢do, quando da repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotacdo adequada sera a que corresponde & média
dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo,
comprovagao da adequagao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte os percentuais estabelecidos na
legislacao vigente.

6.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o Termo
de Referéncia, assumindo o proponente o compromisso de executar os servigos nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢cao.

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito
de pleitear qualquer alteracao, sob alegacao de erro, omissdao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de

licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a responsabilizagdo pelo
Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adocdo das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢ao; ou condenacdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execucao do contrato

DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES



7.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou nao apresentem as especificagdes exigidas no Termo de Referéncia.
7.2.1. Também sera desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
7.2.3. A nio desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitagdo.
7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardao da fase de lances.
7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.
7.5.1. O lance devera ser ofertado pelo valor total dos itens e do grupo.
7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e as regras estabelecidas no Edital.
7.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e registrado pelo sistema.
7.8. Sera adotado para o envio de lances no pregao eletronico o modo de disputa “aberto e fechado”, em que os licitantes apresentarao lances publicos e

sucessivos, com lance final e fechado.

7.9. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse prazo, o sistema encaminhara aviso de fechamento iminente dos
lances, ap6s o que transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de
lances.

7.10. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta de valor mais baixo e os das ofertas com pregos
até dez por cento superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o que sera sigiloso até o encerramento deste prazo.

7.10.1. Nao havendo, pelo menos, trés ofertas nas condigdes definidas neste item poderdo os autores dos melhores lances subsequentes, na ordem de
classificagdo, até o maximo de trés, oferecer um lance final e fechado até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.11. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a ordem crescente de valores.

7.11.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens anteriores, havera o reinicio da etapa fechada para que os demais

licitantes, até no maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo, observando-se, apos, o item anterior.

7.12. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada, caso nenhum licitante classificado na etapa
de lance fechado atender as exigéncias de habilitacao

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identifica¢dao do
licitante.

7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema eletronico podera permanecer acessivel aos licitantes

para a recepgao dos lances.



7.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempos superior a dez minutos, a sessdo publica serd suspensa e reiniciada
somente apos decorridas vinte e quatro horas ap6s a comunicacdo do fato aos participantes no sitio eletronico utilizado para divulgagao.

7.17. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital e seus anexos.
7.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
7.19. Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema

identificara em coluna propria as microempresas ¢ empresas de pequeno porte participantes, procedendo a comparacao com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo
Decreto n® 8.538, de 2015.

7.20. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.21. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma tltima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacao automatica para tanto.

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as
demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificag¢do, para o exercicio
do mesmo direito, no prazo estabelecido no subitem anterior.

7.23. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos estabelecidos
nos subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
7.24. S6 poderéd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.
7.25. A ordem de apresentagdo pelos licitantes ¢ utilizada como um dos critérios de classificacdo, de maneira que s6 podera haver empate entre propostas
iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.
7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 3°, § 2° da Lei n® 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos Servigos:
7.26.1. prestados por empresas brasileiras;
7.26.2. prestados por empresas que invistam em pesquisa € no desenvolvimento de tecnologia no Pais;
7.26.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo.
7.27. Persistindo o empate entre propostas, a proposta vencedora serd sorteada pelo sistema eletronico dentre as propostas ou lances
empatados.
7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha
apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociacdo em condicdes diferentes das prevista deste Edital..
7.28.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
7.28.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 4 (quatro) horas, envie a proposta adequada ao ultimo lance

ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacdo daqueles
exigidos neste Edital e j& apresentados.

7.29. Apos a negociacao do preco, o Pregoeiro iniciara a fase de aceitag@o e julgamento da proposta.



7.30. Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°® 7.174, de
2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no
Decreto n°® 7.174, de 2010, terao prioridade no exercicio desse beneficio em relagdao as médias e as grandes empresas na mesma situagao.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada em primeiro lugar quanto a adequacao ao objeto e & compatibilidade
de preco em relacao ao maximo estipulado para contratagao neste Edital e em seus anexos, observado o disposto no paragrafo unico do art. 7° e no §9° do art. 26 do
Decreto n°® 10.024/2019.

8.2. A analise da exequibilidade da proposta de pregos devera ser realizada com o auxilio da Planilha de Custos e Formagao de Precos, a ser preenchida
pelo licitante em relagdo a sua proposta final, conforme anexo deste Edital, observando o critério do item 24.8 do Termo de Referéncia.

8.3. A Planilha de Custos e Formagao de Pregos devera ser encaminhada pelo licitante exclusivamente via sistema, no prazo de 4h (quatro horas), contado
da solicita¢do do Pregoeiro, com os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da aceitagdo do lance vencedor.
8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao de Pregos ndo caracteriza motivo suficiente para a
desclassificagdo da proposta, desde que ndo contrariem exigéncias legais.
8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nado estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insandvel ou ilegalidade;

8.5.3. ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco méaximo fixado (Acérdao n® 1455/2018-TCU — Plenario), ou que apresentar prego

manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de precos ou menor lance que:

8.54.1.1. for insuficiente para a cobertura dos custos da contratagdo, apresente precos global ou unitarios simbdlicos, irrisorios ou de
valor zero, incompativeis com os precos dos insumos ¢ salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater
normativo obrigatério, tais como leis, medidas provisdrias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017,
para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos precos ofertados para o mesmo item, e a inexequibilidade da
proposta ndo for flagrante e evidente pela andlise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatoria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as
provas ou os indicios que fundamentam a suspeita.



8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias, com vista ao saneamento das propostas, a
sessdo publica somente poderd ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia
serd registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no prazo de
2h (duas horas), sob pena de ndo aceitagdo da proposta.
8.9.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e justificada do licitante, formulada antes de findo o
prazo estabelecido, e formalmente aceita pelo Pregoeiro.
8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final ofertado.
8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os custos especificados e a margem de lucro pretendida.
8.11. O Pregoeiro analisard a compatibilidade dos precos unitarios apresentados na Planilha de Custos com aqueles praticados no mercado em relacao aos
insumos e também quanto aos saldrios das categorias envolvidas na contrata¢ao;
8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha podera ser ajustada pelo licitante, no prazo
indicado pelo Pregoeiro, desde que ndo haja majora¢ao do preco.
8.12.1. O ajuste de que trata este dispositivo se | imita a sanar erros ou falhas que ndo alterem a substancia das propostas.
8.12.2. Erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de impostos e contribui¢des na forma do Simples
Nacional, quando ndo cabivel esse regime;
8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestacdo escrita do setor requisitante
do servigo ou da area especializada no objeto.
8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificagao.
8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a sua continuidade.
8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte, sempre que a proposta ndo for aceita, e antes de o

Pregoeiro passar a subsequente, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificard a habilitagdo do licitante,
observado o disposto neste Edital.

DA HABILITACAO
9.1. Como condicdo prévia ao exame da documentacdo de habilitagdo do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificara o eventual descumprimento das condigdes de participacdo, especialmente quanto a existéncia de san¢ao que impeca a participagao no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:
a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uniao ();

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justiga ().

d) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por Ilicitos Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido - TCU;



9.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substitui¢do das consultas das alineas “b”, “c” e “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)A consulta aos cadastros serd realizada em nome da empresa licitante e também
de seu socio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que preve, dentre as sangdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibi¢ao de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu socio majoritario, por for¢a do artigo 12 da Lei n°
8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciard para
verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
9.1.2.1.2. O licitante sera convocado para manifestagao previamente a sua desclassificacao.
9.1.3. Constatada a existéncia de san¢do, o Pregoeiro reputard o licitante inabilitado, por falta de condicao de participagdo.
9.1.4. No caso de inabilita¢do, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 ¢ 45 da Lei
Complementar n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdao da proposta subsequente.
9.2. Caso atendidas as condi¢des de participacdo, a habilitagdo do licitante serd verificada por meio do SICAF, nos documentos por ele abrangidos, em
relacdo a habilitagdo juridica, a regularidade fiscal e a qualificacdo econdmica financeira, conforme o disposto na Instru¢do Normativa SEGES/MP n° 03, de 2018.
9.2.1. O interessado, para efeitos de habilitagdao prevista na Instrucdo Normativa SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema,
devera atender as condi¢des exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;
9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam vigentes na data da abertura da sessio
publica, ou encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentacao atualizada.
9.2.3. O descumprimento do subitem acima implicara a inabilitacao do licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de
certidoes feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.
9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema, no prazo de 2h (duas horas), sob pena de inabilitagao.
94. Somente havera a necessidade de comprovac¢do do preenchimento de requisitos mediante a apresentacdo dos documentos originais ndo-digitais
quando houver davida em relagdo a integridade do documento digital .
9.5. Nao serdo aceitos documentos de habilitagdo com indicacao de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos deverdo estar em

nome da filial, exceto aqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes numeros de documentos pertinentes ao CND e ao CRF/FGTS,
quando for comprovada a centralizagdo do recolhimento dessas contribuigoes.
9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a documentacdo nos itens a seguir, para fins de
habilitagao.
9.8. Habilitacao juridica:

9.8.1. no caso de empresario individual, inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;



9.9.

9.10.

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
aceitagdo ficard condicionada a verifica¢do da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;
9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz, no caso de ser o
participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de
prova da indicacdo dos seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da consolidacao respectiva.

Regularidade fiscal e trabalhista:
9.09.1. prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresenta¢do de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;
9.9.5. prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade
e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio contrata ou
concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera comprovar tal condicao

mediante a apresentacdo de declaragdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;
Qualificacdo Econémico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balanco patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a
boa situacdo financeira da empresa, vedada a sua substituicdo por balancetes ou balancos provisorios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balanco patrimonial e demonstragdes
contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.2. ¢ admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovagao da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:




9.11.

ILG = |Ativo Circulante + Realizavel a Longo
Prazo

Passivo Circulante + Passivo Nao
Circulante

Ativo Total

SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
ILC=
|Passivo Circulante
9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG)

e Liquidez Corrente (LC), deverao comprovar patrimonio liquido de 10% (dez por cento) do valor total estimado da contratagao.
Qualificacao Técnica:

9.11.1. Comprovacao de aptidao para a prestagdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo -
servigos especializados de suporte remoto e presencial (1° e 2° nivel), 3° Nivel em service desk, mediante a apresentacdo de atestado(s) fornecido(s) por
pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as
caracteristicas minimas definidas nos itens 24.10 a 24.22 do Termo de Referéncia.

9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secunddria especificadas no
contrato social vigente;

9.11.3. Somente serdo aceitos atestados expedidos apds a conclusdao do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugao,
exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.4. Podera ser admitida, para fins de comprovacao de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de servigos
executados de forma concomitante, pois essa situacdo se equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma Unica
contrata¢do, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.
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9.11.5. Devera haver a comprovacdo da experiéncia minima de 1(um) ano na prestacdo dos servigos, sendo aceito o somatdrio de atestados de
periodos diferentes, ndo havendo obrigatoriedade de os 1 (um) ano ser ininterrupto, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n.
5/2017.

9.11.6. O licitante disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria assinado pelo servidor responsavel, conforme o
Termo de Vistoria Técnica (ANEXO IX) exigido no Termo de Referéncia.

9.11.7.1. O atestado de vistoria podera ser substituido por declaragdo emitida pelo licitante (Declaracio de Responsabilidade ANEXO
XIV) em que conste, alternativamente, ou que conhece as condigdes locais para execucdo do objeto; ou que tem pleno conhecimento das
condi¢des e peculiaridades inerentes a natureza do trabalho, assume total responsabilidade por este fato e ndo utilizard deste para quaisquer
questionamentos futuros que ensejem desavengas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estard dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentagdao do balango
patrimonial e das demonstra¢des contabeis do ultimo exercicio.

9.13. A existéncia de restri¢ao relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada como microempresa ou empresa de
pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de habilitagao.
9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez

constatada a existéncia de alguma restri¢do no que tange a regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias tteis, apds a
declaracdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério da administragdo publica, quando requerida pelo
licitante, mediante apresentacao de justificativa.

9.15. A nao-regularizagao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitacdo do licitante, sem prejuizo das sangdes previstas
neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra microempresa,
empresa de pequeno porte ou sociedade cooperativa com alguma restri¢do na documentacao fiscal e trabalhista, serd concedido o0 mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a continuidade da mesma.
9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Edital.
9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacdo, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagao da proposta subsequente.
9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante serd declarado vencedor.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 72 (setenta de duas horas) horas/dias, a contar da solicitagdo do

Pregoeiro, se houver, no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a
ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.
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10.1.2. apresentar a planilha de custos e formagdo de pregos, devidamente ajustada ao lance vencedor, em conformidade com o modelo anexo a
este instrumento convocatdrio.

10.1.3. apresentar a planilha de custos e formagao de pregos, devidamente ajustada ao lance vencedor, em conformidade com o modelo anexo a
este instrumento convocatorio.
10.1.4. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.
10.2. A proposta final devera ser documentada nos autos e serd levada em consideracdo no decorrer da execugdo do contrato e aplicacdao de eventual san¢ao
a Contratada, se for o caso.
10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por extenso (art. 5° da
Lei n® 8.666/93).
10.3.2. Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.
10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de preco ou de qualquer outra condigao
que induza o julgamento a mais de um resultado, sob pena de desclassificagdo.
10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as especifica¢des ali contidas
ou que estabele¢a vinculo a proposta de outro licitante.
10.6. As propostas que contenham a descri¢ao do objeto, o valor e os documentos complementares estarao disponiveis na internet, apos a homologagao.
DOS RECURSOS
11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagdo fiscal e trabalhista de microempresa ou empresa de pequeno porte, se

for o caso, concederd o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencao de recorrer, de forma motivada, isto ¢, indicando contra
qual(is) decisao(0es) pretende recorrer € por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de motivacdo da inteng¢do de recorrer, para decidir se
admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condi¢des de admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a inten¢ao de recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema eletronico,

ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes também pelo sistema eletronico, em outros trés dias, que
comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerao com vista franqueada aos interessados, no endereco constante neste Edital.
DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
12.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a realizagcdo da sessdo publica precedente ou em que seja

anulada a propria sessao publica, situacao em que serdo repetidos os atos anulados e os que dele dependam.
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15.2.

12.1.2. Quando houver erro na aceitagdo do prego melhor classificado ou quando o licitante declarado vencedor ndo assinar o contrato, ndo
retirar o instrumento equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006, serao adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.
12.2.1. A convocagdo se dara por meio do sistema eletronico (“chat”) ou e-mail, de acordo com a fase do procedimento licitatorio.
12.2.2. A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante manter seus

dados cadastrais atualizados.
DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposi¢ao de recurso, ou pela autoridade
competente, apds a regular decisdo dos recursos apresentados.

13.2. Ap0s a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatorio.
DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo de Referéncia
DO TERMO DE CONTRATO

15.1. Apo6s a homologacao da licitagdo, em sendo realizada a contratacdo, sera firmado Termo de Contrato.

O adjudicatario terd o prazo de 5 (cinco) dias tteis, contados a partir da data de sua convocagdo, para assinar o Termo de Contrato, sem prejuizo das

sancgoes previstas neste Edital.

15.2.1. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de Contrato, a Administragao
podera encaminha-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado e
devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo justificada do adjudicatario e aceita pela
Administracao.
15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no reconhecimento de que:
15.3.1. referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali estabelecida as disposicdes da Lei n°® 8.666, de 1993;
15.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;
15.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 ¢ 78 da Lei n°® 8.666/93 e reconhece os direitos da
Administragdo previstos nos artigos 79 e 80 da mesma Lei.
15.4. O prazo de vigéncia da contratagdo ¢ de 24 (vinte e quatro) meses prorrogavel conforme previsdo no instrumento contratual ou no termo de
referéncia.
15.5. Previamente a contratagdo a Administracdo realizara consulta ao Sicaf para identificar possivel suspensdo temporaria de participagdo em licitagdo, no

ambito do 6rgdo ou entidade, proibi¢ao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugao
Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, I11, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor nao estiver inscrito no SICAF, este devera
proceder ao seu cadastramento, sem Onus, antes da contratagao.
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15.5.2. Na hipotese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua situagdo perante o cadastro no prazo de até 05
(cinco) dias tteis, sob pena de aplicagcdo das penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato, sera exigida a comprovacao das condi¢des de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato.

15.7. Na hipotese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitacdo consignadas no edital ou se recusar a assinar o contrato, a
Administragdo, sem prejuizo da aplicacdo das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada a ordem de
classificagdo, para, apds a comprovagao dos requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o
contrato.

DO REAJUSTAMENTO EM SENTIDO GERAL
16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.
DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
17.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo de Referéncia.
DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.
DO PAGAMENTO
19.1. As regras acerca do pagamento s3o as estabelecidas no Termo de Referéncia, anexo a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratagio de que trata este Instrumento Convocatério, nos termos do previsto na minuta
contratual anexa a este Edital.

DAS SANCOES ADMINISTRATIVAS
20.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatéario que:

20.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
20.1.2. apresentar documentagao falsa;
20.1.3. deixar de entregar os documentos exigidos no certame;
20.1.4. ensejar o retardamento da execucao do objeto;
20.1.5. ndo mantiver a proposta;
20.1.6. cometer fraude fiscal;
20.1.7. comportar-se de modo inidoneo;

20.2. Considera-se comportamento inidoneo, entre outros, a declarag@o falsa quanto as condigdes de participacdo, quanto ao enquadramento como ME/EPP
ou o conluio entre os licitantes, em qualquer momento da licitacdo, mesmo apos o encerramento da fase de lances.

20.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangdes:

20.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da contratagao;

20.3.2. Multa de 0,5% (meio por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;
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20.3.3. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administracdo Publica
opera e atua concretamente, pelo prazo de até dois anos;

20.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

20.3.5. Declaragao de inidoneidade para licitar ou contratar com a Administracao Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.5. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracdo administrativa tipificada pela Lei n® 12.846, de 1° de
agosto de 2013, como ato lesivo a administragcdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacao
preliminar ou Processo Administrativo de Responsabilizagao — PAR.

20.6. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira
nos termos da Lei n® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.
20.7. O processamento do PAR nao interfere no seguimento regular dos processos administrativos especificos para apuracao da ocorréncia de danos e
prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.
20.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Codigo Civil.
20.9. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.
20.10. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.
20.11. As penalidades serdo obrigatoriamente registradas no SICAF.
20.12. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera impugnar este Edital.
21.2. A impugnacao podera ser realizada por forma eletronica, exclusivamente, pelo e-mail licitacao@anac.gov.br
21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnacao no prazo de até dois dias
uteis contados da data de recebimento da impugnagao.
21.4. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data

designada para abertura da sessdo publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis, contados da data do recebimento do pedido e podera requisitar
subsidios formais aos responsaveis pela elaboracdo do edital e dos anexos

21.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.



21.7.1. A concessdo de efeito suspensivo a impugnacao ¢ medida excepcional e deverad ser motivada pelo pregoeiro, nos autos do processo de

licitagao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes € a administragao.
22. DAS DISPOSICOES GERAIS
22.1. Da sessdo publica do Pregdo divulgar-se-4 Ata no sistema eletronico.
22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia 1til subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagdo em contrario, pelo Pregoeiro.
22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o horario de Brasilia — DF.
22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e classificacao.
22.5. A homologag¢ao do resultado desta licitacdo ndo implicara direito a contratagao.
22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da contratagao.
22.7. Os licitantes assumem todos os custos de preparagdo e apresentacao de suas propostas e a Administragdo nao sera, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatorio.
22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem 0s
prazos em dias de expediente na Administragao.
22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.
22.10. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais pecas que compdem o processo, prevalecera as deste Edital.
22.11. O Edital estéa disponibilizado, na integra, no endereco eletronico www.gov.br/compras, ¢ também poderao ser lidos e/ou obtidos no enderego constante no

preambulo deste edital, nos dias tuteis, no horario das 8 horas as 17 horas, mesmo endereco e periodo no qual os autos do processo administrativo permanecerao com vista
franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO I - Termo de Referéncia GEIT (5906887);
22.12.2. ANEXOS II ao XXVII - (6006946);
22.12.3. ANEXO XV - Minuta do Termo de Contrato (5989485);
22.12.4. ANEXO XXVIII - Estudo Técnico Preliminar - Service Desk 2021 (6004400).

Brasilia, 01 de setembro de 2021

Aderson de Lima Calazans
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TERMO DE REFERENCIA

MINISTERIO DA INFRAESTRUTURA

AGENCIA NACIONAL DE AVIACAO CIVIL

SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO

OPERACAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E DE COMUNICACAO

1. DO OBJETO

1.1. Contratacdo de empresa especializada na prestacdo de servigos de Service Desk (com suporte de atendimento remoto e presencial) para usudrios,
monitoragdo de ambiente tecnologico (NOC - Network Operations Center), Operagao de infraestrutura e evolucao do ambiente tecnoldgico de TIC desta Agéncia, bem
como apoio a gestdo dos servigos de TIC, utilizando: recursos humanos, processos e ferramentas adequadas, com base em padrdes técnicos de qualidade e desempenho
estabelecidos neste documento ¢ com base nas melhores praticas de mercado difundidas pela ITIL, COBIT, ISO/IEC 20.000 e a série de normas ISO/IEC 27.000,

ANEXO I - TERMO DE REFERENCIA

conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.

1.2. Os servigos de TIC disponibilizados pela Superintendéncia de Tecnologia da Informacdo, objetos desta contratacdo, sdo providos de forma continua e estdo

estrategicamente agrupados nos seguintes itens, unidades e quantidades:

Tabela 1 - Itens que compdem a contratacao.

‘Grupo ITEM |[CATSET DESCRICAO Unidade de Medida |QTD
1 1 26980 ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO Servigo Mensal 24

2 26980 ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL Servigo Mensal 24

3 26980 OPERACAO DE INFRAESTRUTURA DE TIC (3° NIVEL) Servigo Mensal 24




| 4 | 26980 |  MONITORACAO DE AMBIENTE TECNOLOGICO (NOC) |  ServicoMensal | 24 |

1.3. O objeto da licitacao tem a natureza de servigco comum de Operacao da Infraestrutura de Tecnologia da Informagao e de Comunicagdo, conforme CATSER
26980.

1.4. Os quantitativos e respectivos codigos dos itens sdo os discriminados na tabela acima.

L.5. A presente contratacdo adotara como regime de execucdo a Empreitada por Preco Global.

1.6. O prazo de vigéncia do contrato ¢ de 24 (vinte e quatro) meses, podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, com
base no artigo 57, I, da Lei n°® 8.666, de 1993.

2. TERMO E DEFINICOES

2.1. Neste Termo de Referéncia, em acordo com a legislacdao vigente, consideram-se os seguintes termos e definigdes.

2.2. ITIL (Information Technology Infrasctructure Library) — ¢ um conjunto de boas praticas para serem aplicadas na infraestrutura, operacdo e

gerenciamento de servigos de tecnologia da informacao.

2.3. Service Desk (ou Central de Servicos) — Ponto unico de contato entre usudrios ¢ a area de Tecnologia da Informagdo para abertura de chamados.
Conforme preconizado pelo Information Technology Infrasctructure Library (ITIL), versdo 3 ou superior.

2.4. ITSM (IT Service Management) — termo genérico que descreve uma abordagem estratégica para projetar, entregar, gerenciar e aprimorar a forma como a
tecnologia da informacao (TT) ¢ usada dentro das organizagdes. O objetivo de todo framework de ITSM ¢ garantir que os processos, pessoas e tecnologia corretos estao
alinhados, tal que a organizacao pode atingir seus objetivos de negocio.

2.5. Demanda de TI — termo genérico e amplo para qualquer tipo de necessidade ou solicitacdo colocada para area de TI. Uma demanda pode ser atendida por
meio de atendimento do Service Desk, quando € caracterizada por Requisi¢ao, ou em casos mais especificos serd atendido por uma demanda especifica e planejada, que
neste caso pode ter o status de projeto.

2.6. Requisi¢ao — ¢ solicitagdao de servico feito pelo usudrio para o departamento de TI para criagdo de um recurso, habilitagdo de novo acesso, ou até apoio
técnico para realizacdo de procedimentos, conforme catalogo de servigos publicado.

2.7. Incidente — ¢ uma interrup¢ao ndo planejada ou reducdo na qualidade de um servigo de TI.

2.8. Problema — ¢ uma causa subjacente de um ou mais incidentes.

2.9. Demanda especifica — Demanda de TI que ndo esta contemplada pelo Catdlogo de Servigos, e que devera ter um tratamento especifico e geralmente

planejado, inclusive com elaborac¢do de cronograma.

2.10. Demanda operacional — Demanda de TI que ndo esta contemplada pelo Catdlogo de Servigos, ou que devido ao escopo e importancia, merece ter um
acompanhamento diferenciado. Serao geralmente demandas que precisam de planejamento, inclusive com elaboragdo de cronograma de atividades. Envolvem atividades
e responsabilidades da Operagdo da Infraestrutura de TI e, portanto, sdo escopo do servigo rotineiro contratado.

2.11. Fiscal Administrativo — Servidor da area Administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos. Guia de Boas praticas em contratagao de solugdes de tecnologia da informagao - versao 3.0 do Ministério do Planejamento.

2.12. Fiscal Requisitante — Servidor representante da area requisitante da solugdo, indicado pela autoridade competente para fiscalizar o contrato do ponto de
vista funcional da solu¢do. Guia de Boas praticas em contratacao de solug¢des de tecnologia da informacao - versao 3.0 do Ministério do Planejamento.

2.13. Fiscal Técnico — Servidor da area de Tecnologia da Informacao, indicado pela autoridade competente da area para fiscalizar tecnicamente o contrato. Guia
de Boas praticas em contratacdo de solucdes de tecnologia da informacao - versdo 3.0 do Ministério do Planejamento.




2.14. Nivel Minimo de Servico Exigido (NMSE) — Indicadores do contrato que servirdo para calcular o atendimento adequado dos chamados e das demandas,
e também servira como parametro para aplicacdo de glosas.

2.15. Termo de Capacidade Operacional — Termo emitido pela CONTRATADA apds concluir a absor¢ao das metodologias e diretrizes da ANAC.

2.16. Termo de Estabilizacio de Servico ou Solucio de TI — Termo emitido pela CONTRATADA ap6s tomar conhecimento do modo de implementagdo no
ambiente de TI da ANAC de um determinado Servico de TI ou Solucdo de TI. Esse Termo de Estabilizagdo certifica que a CONTRATADA executou todas as acdes
necessarias para estabilizacdo do servigo.

2.17. Sustentacio de Infraestrutura de TI — Atividade técnica e administrativa para manutencao proativa da infraestrutura de TI do 6rgdo, bem como pelas
acOes necessarias ao contorno de incidentes e o pleno restabelecimento de servigos em eventos de indisponibilidade identificados.

2.18. Operacio de Infraestrutura de TI — (Operagdo de Servigo da ITIL) A funcdo responsavel por fornecer habilidades técnicas para o suporte de servicos de
TI e o gerenciamento de infraestrutura de TI. O gerenciamento técnico define os papéis dos grupos de suporte e também as ferramentas, processos € procedimentos
necessarios. A operacdo de Infraestrutura de TI inclui os servicos de sustentagdo de TI, mas ndo se restringe a estes, pois também inclui atividades de manutencao
preventiva, atualizagdes de versdes de produtos, atendimento de chamados/demandas previstas no catdlogo de servicos, além de prestar informagdo a respeito dos
servigos de TI e dos produtos e ferramentas que administra.

2.19. NOC (Network Operations Center) — E um local onde se centraliza a monitoragdo e manutengdo da operagdo de servigos e infraestrutura de T1.

2.20. SOC (Security Operations Center) — E um local onde se centraliza a prestagdo servicos de detecgdo e reagdo a incidentes de seguranga relativos a
servigos, infraestrutura e sistemas de TI, bem como gestdo proativa para detectar e tratar ameagas e vulnerabilidades no ambiente e servigos de TIL.

2.21. TIC — Tecnologia da Informagao e Comunicagao.

2.22. Computacio em nuvem (ou cloud computing) — Servigo de computagdo, incluindo processamento e armazenamento de dados, em infraestrutura de TI
disponivel na internet. Geralmente disponibilizados nas modalidades: aaS (Infrastructure as a Service), PaaS (Platform as a Service), ou SaaS (Software as a Service).
2.23. Servicos em nuvem — Servicos ou solucao de TI disponibilizados em infraestrutura de Computagdo em Nuvem.

2.24. IaaS (Infrastructure as a Service) — Modalidade de computagdo em nuvem em que o fornecedor disponibiliza hardware com poder computacional e

armazenamento, ficando o administrador de TI responsavel por instalar todos os softwares e administrar os servigos de TI disponibilizados.

2.25. PaaS (Platform as a Service) — Modalidade de computagdo em nuvem em que o fornecedor disponibiliza softwares intermediarios e ferramentas de
gerenciamento, ficando o administrador de TI responsavel por configurar os servicos de TI disponibilizados.

2.26. SaaS (Software as a Service) — Modalidade de computagdo em nuvem em que o fornecedor disponibiliza o software para o usudrio final, ficando o
administrador de TI responsavel apenas por gerenciar o uso.

2.27. Ambiente de Desenvolvimento — Ambientes sob responsabilidade da Fabrica de Software que presta servigo para a ANAC no qual ¢ realizada a atividade
de desenvolvimento e ndo esta sujeito a avaliacao de qualidade da ANAC. Ainda assim o ambiente de desenvolvimento estd sujeito as politicas de seguranga da ANAC.
A infraestrutura e licengas disponiveis neste ambiente devem ser adquiridas as custas da Fabrica de Software contratada e compativeis com os ambientes e as politicas da
ANAC. O ambiente de desenvolvimento localizado na Fabrica de Software deve ser similar ao da ANAC.

2.28. Ambiente de Submissao — Infraestrutura da ANAC na qual a Fabrica de Software submete produtos com funcionalidades resultantes de uma Ordem de
Servigo para avaliagdo por parte da equipe técnica da ANAC.

2.29. Ambiente de Homologacao (ou Validagao) — Infraestrutura da CONTRATANTE na qual funcionalidades correspondentes a uma entrega da Fabrica de

Software estardo disponiveis para validacdo da ANAC. As funcionalidades devem ser promovidas do Ambiente de Submissdo para o ambiente de Validagdao. Sendo
assim, esse ambiente deve possuir caracteristicas de configuragdo muito proximas do ambiente de produgao.




2.30. Ambiente de Producio — Infraestrutura da CONTRATANTE na qual os produtos finais entregues pela Fabrica de Software ou ferramentas e produtos
adquiridos pela CONTRATANTE sdo executados e disponibilizados aos usuarios finais.

2.31. Termo de Entrega — Nos termos da Lei 8.666/1993, Art. 73°, paragrafo I, alinea a, corresponde a termo circunstanciado no qual a CONTRATADA
informa sobre a entrega dos objetos da Ordem de Servigo a CONTRATANTE. Para fins deste Termo de Referéncia, serdo consideradas as entregas homologadas pelo
Fiscal Requisitante e/ou Solicitante.

2.32. Termo de Recebimento Provisério (TRP) — Conforme Lei 8.666, Art. 73° paragrafo I, alinea a, ¢ um termo circunstanciado lavrado em até 15 (quinze)
dias ap6s o Termo de Entrega.

2.33. Termo de Recebimento Definitivo (TRD) — Conforme Lei 8.666, Art. 73° paragrafo I, alinea b, ¢ um termo circunstanciado emitido pela
CONTRATANTE ap6s o decurso do prazo de observagdo, ou vistoria que comprove a adequacao do objeto aos termos contratuais. Esse prazo ndo pode ser superior a 90
(noventa) dias da emissdao do Termo de Recebimento Provisério (TRP), salvo em casos excepcionais, devidamente justificados e previstos no edital.

2.34. Fatura mensal global de servigos — fatura mensal que totaliza todos os servigos prestados, continuos e projetizados.

2.35. Servico de TI — ¢ a solugdo de TI, composta por um ou mais recursos de software e hardware, que atende a uma necessidade de negécio de atividade final
ou de atividade meio.

2.36. Soluc¢ao de TI — ¢ um conjunto de software e hardware que fornecem funcionalidade de Tecnologia da Informagao, seja para os usudarios de TI, seja para
apoiar as atividades do proprio departamento de TI.

2.37. CMDB ou BDGC - respectivamente, Configuration Management Database, ou Banco de Dados de Gerenciamento de Configuragdo, ¢ um repositério de
informacdes que mantém informacdes relacionadas aos ativos de TI, comumente referenciados como Itens de Configuragao (IC), bem como uma descri¢dao da relagao
entre tais ativos.

2.38. Remote hands — ¢ o nome atribuido ao servigo ofertado presencialmente em Data Centers ou CPD para que equipes remotas ao Data Center possam
solicitar e orientar a execugdo de tarefas que requerem a presenga fisica no Data Center.

2.39. NURAC — Nucleo Regional de Aviagdo Civil, ¢ a unidade coordenada pela Superintendéncia de Agao Fiscal - SFI que desempenha atividades finalisticas
estabelecidas em portaria editada pela SFI, conforme demanda das unidades organizacionais. Tem presenga em algumas cidades com func¢do de realizar atividades
finalisticas, como prestacdo de servigos a aeronautas e proprietarios de aeronaves, agendamento e realizacdo de provas, atualizagdo de seguros e licenga de estacdo. Os
inspetores de aviagdo civil que atuam nos NURAC também sao responsaveis por fiscalizagdes de rampa (operacional), de aeronavegabilidade e da prestacao dos servigos
oferecidos pelas empresas aéreas.

2.40. Infrastructure as Code (IaC) — Processos de gerenciamento e provisionamento baseado em arquivos de definicdo que podem ser interpretados por
computador e devem ser versionados, permitindo a rastreabilidade das mudangas aplicadas.

2.41. DevOps — DevOps ¢ a jungdo dos termos “development” (Dev) e “operations” (Ops) para descrever a combinacgdo de filosofias culturais, metodologias,
ferramentas e praticas para integracdo das areas de desenvolvimento (desenvolvedores de softwares), operagdes (sysadmin ou infraestrutura) e controle de qualidade (QA4
— Quality Assurance), com proposito de entregar de maneira agil e continua, valor e melhor experiéncia ao cliente (ref: https://blog.mandic.com.br/artigos/o-real-
significado-do-termo-devops/, acessado em 10/07/2021).

3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
3.1. A Justificativa e objetivo da contratagdo encontram-se pormenorizados em Topico especifico dos Estudos Técnico Preliminares.
3.2. E do senso comum que o investimento em solugdes de Tecnologia da Informagio tem grande potencial para auxiliar as organizagdes publicas e privadas na

execugao de seus processos de trabalho, por meio da otimizacao desses processos, agregando a eles eficiéncia e reducao de custos, tanto financeiros quanto operacionais.

3.3. Na Agéncia Nacional de Avia¢do Civil, ndo ¢ diferente, e, nesse sentido, importantes investimentos sdo feitos de forma continua em solucdes de
Tecnologia da Informacdo. No ambito dessa Agéncia, compete a Superintendéncia de Tecnologia da Informacdo — STI, entre outras atribuigdes institucionais,



“Estabelecer e formular estratégias e padroes relacionados com a administragdo dos recursos de tecnologia da informagdo para a sistematizagdo e disponibilizagdo de
informagoes gerenciais, visando dar suporte ao processo decisorio da Agéncia”, conforme estabelece o inciso I do Art. 39 de seu o Regimento Interno.

3.4. Atualmente, a ANAC conta com uma robusta e complexa infraestrutura de TIC que da suporte a diversas solugdes de Tecnologia da Informacgao, as quais,
por sua vez, dao suporte aos diversos processos de trabalho da Agéncia. Em decorréncia disso, a ANAC passou a depender de uma grande estrutura de TIC, cujo
funcionamento, em niveis de exceléncia, requerem carater ininterrupto para a boa e regular realizacdo de suas atividades, as quais justificam os continuos investimentos
em novas tecnologias e no aprimoramento de seu processo de gestdo.

3.5. Essa robusta infraestrutura de TIC ¢ composta por complexas e variadas solucdes relacionadas. Isso faz com que o ambiente tecnologico requeira servigos
técnicos de Tecnologia da Informacao e Comunicagdo — TIC - de elevado nivel de especializacao.

3.6. Para a prestacdo desses servigos técnicos nos padrdes de qualidade e com a seguranga exigidas pelo ambiente institucional, torna-se necessaria a alocacao
de Equipe Profissional com especialidades complementares em algumas solucdes de TIC, a fim de se minimizar a possibilidade de falhas ou atrasos na resolugdo de
incidentes relacionados a utilizagdo dos recursos computacionais disponiveis.

3.7. Nas organizag¢des, a Unidade de Tecnologia da Informacdo, em geral, ¢ responsavel por assuntos, servigos, produtos, equipamentos € componentes
relativos a esse tema, tais como: desenvolvimento de software, administracdo de dados, suporte a tomada de decisdo (Business Intelligence), suporte técnico aos usuarios
de Tecnologia da Informagdo, manutencao e suporte da infraestrutura e de servigos de TIC, além das atividades relacionadas a planejamento e a projetos, esses alinhados
aos objetivos institucionais.

3.8. Especificamente, o suporte técnico aos usudrios de Tecnologia da Informacao diz respeito a todo apoio a eles prestado, para que possam fazer o uso regular
dos recursos e servigos de TIC corporativos a eles disponibilizados, de maneira geral e nas melhores condi¢des possiveis. Esse tipo de suporte também ¢€ responsavel pelo
atendimento inicial aos usuarios, para resolucdo de problemas comuns por eles enfrentados. O atendimento ¢é, geralmente, feito na modalidade remota; quando nao,
presencial. A modalidade remota ¢ preferivel, j& que dinamiza o melhor uso dos recursos e garante ao usuario maior agilidade no atendimento de suas requisi¢des ou
tratamento de situagdes. Porém, em certas vezes, devido a caracteristica do chamado ou devido a situa¢ao adversa, ndo € possivel fazer o atendimento remotamente ou
obter €xito na tentativa de resolugdo da situacao. Nesses casos, a modalidade de atendimento presencial se faz necessaria.

3.9. J4 os servicos de manutencdo e suporte da infraestrutura de TIC consistem em um servigo técnico mais especializado. O trabalho realizado envolve
procedimentos cotidianos para verificagdo da denominada “satide” operacional das solu¢des de Tecnologia da Informagdo, do atendimento de requisi¢cdes dos usuarios
que nao puderam ser tratadas ou solucionadas pela Equipe de Suporte Técnico aos usuarios de Tecnologia da Informagdao. Também ¢ responsabilidade desse grupo a
manutengdo e a evolucao das implementacgdes das solucdes de Tecnologia da Informacao.

3.10. Nesse tipo de servico, em virtude da grande diversidade de solugdes tecnologicas necessarias e, atualmente, implementadas, bem como do alto grau de
especializacdo requerido, as atribui¢des sdo agrupadas por solugdes de TIC correlatas e postas sob a responsabilidade de determinadas Equipes de Trabalho, também
chamadas de Torres de Servicos. Sao exemplos de Torres de Servigos: Redes e Seguranca de Computadores; Armazenamento de Dados e Backup; Data Center e Suporte
a Sistemas Operacionais; Ambiente de Operacdo de Aplicacdes; Banco de Dados; Telefonia; Ferramentas de Mensageria e Colaboragao.

3.11. Outro fato que justifica a necessidade desta nova contratacdo, visando manter a continuidade do servigo que ¢ essencial para a STI e para a ANAC, ¢ que
no momento da validagdo junto a atual contratada, quanto ao interesse na renovacao do contrato n°® 024/ANAC/2019, a mesma informou que nao tinha interesse.

3.12. As atividades operacionais relativas a esses servigos de suporte técnico ¢ de atendimento aos usudrios € de operagao, manutencdo e suporte da
infraestrutura de TIC requerem, para sua execu¢do, profissionais especializados e em quantidade adequada. No caso da ANAC, o reduzido quadro de servidores efetivos
da Agéncia alocados na sua Unidade Organizacional de Tecnologia da Informacgao e de seus colaboradores ocupantes de cargos ou fungdes comissionadas nessa mesma
Unidade ndo ndo ¢ suficiente para execucao desse tipo de atividades. Essencialmente, suas atividades estdo mais relacionadas ao exercicio dos papéis e das agdes de
planejamento, defini¢do, coordenagdo, supervisdo, gestdo e controle das atividades de Tecnologia da Informag¢do em ambito institucional. Em virtude disso, sdo
perfeitamente compreensiveis as decisdes institucionais, com devido amparo legal, que verificam a terceirizagdo das atividades operacionais como a melhor estratégia
para a execucao e o fornecimento desses servicos de Tecnologia da Informagao.

3.13. Dentre outras, merecem destaque as seguintes vantagens e beneficios da terceiriza¢do dos servigos de TIC em questao:



¢ a Organizagdo pode desobrigar-se da operacionalizagdo e da execugdo das atividades que ndo sdo seu core business;

¢ larga possibilidade de obtencdo de profissionais especializados na execucao dessas atividades pretendidas;

¢ maior flexibilidade quanto a alocagao daqueles profissionais especializados envolvidos na execucao dos servigos;

¢ alcance maior de redugdo de custos econdomico-financeiros, operacionais, administrativos, relacionados, inclusive, a instalagdes fisicas, a treinamento e capacitacao, a
gestao de pessoal, entre outros.

3.14. Alinhada a esses beneficios, a Administragdo Publica Federal tem adotado, sempre que possivel, a estratégia da terceirizagdo para a execucdo de
determinados servigos, desde a reforma administrativa imposta pelo Decreto-Lei n® 200, de 25 de fevereiro de 1967. Em virtude desse procedimento, servidores publicos
poderdo se dedicar ao planejamento, defini¢do, coordenagdo, supervisdo, gestdo e controle das atividades de TIC, bem como a evolugdo dos processos relacionados a
servigos e a projetos de Tecnologia da Informagao e de Comunicagao.

3.15. Reforga esse entendimento o Decreto n® 9.507, de 21 de setembro de 2018, que dispde sobre a execucgdo indireta, mediante a contratagdo de servigos pela
Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias. No art. 2° desse decreto, foi atribuida a competéncia, a época, ao Ministro do
Planejamento, Desenvolvimento e Gestdo, atual, Ministro da Economia, para estabelecer os servigos que serdo preferencialmente objeto de execugdo indireta mediante
contratacdo. Nessa esteira, o entdo Ministro do Planejamento, Desenvolvimento e Gestdo publicou a Portaria 443, de 27 de dezembro de 2018, estabelecendo que
os servicos de tecnologia da informacao e prestacdo de servicos de informacao serdo preferencialmente objeto de execucdo indireta, conforme observa-se do excerto a
seguir:

“Portaria n° 443, de 27 de dezembro de 2018.

Estabelece os servigos que serdo preferencialmente objeto de execugdo indireta, em atendimento ao disposto no art. 2° do Decreto n® 9.507, de 21 de setembro de 2018.

Art. 1° No dmbito da administrag¢do publica federal direta, autarquica e fundacional, serdo preferencialmente objeto de execugdo indireta, dentre outros, os seguintes servi¢os:

XXIII - servigos de tecnologia da informacgao e prestagao de servigos de informagéo;” (Grifos nossos)

3.16. Nesse sentido, a Agéncia Nacional de Aviagdo Civil necessita contratar empresa especializada para a prestacdo de servicos técnicos de estruturacao,
operacdo, administragdo ¢ manuten¢do da infraestrutura de Tecnologia da Informacdo, a fim de possibilitar o acesso e a utilizacdo dos servicos de Tecnologia da
Informagdo instalados e disponiveis no seu ambiente fisico e virtual, elementos que contribuem para a continua evolugdo da maturidade dos servigos de TIC da
Institui¢do, no sentido de que seus respectivos desempenhos sejam com elevados padrdes de exceléncia e suas execucdes se deem com suporte a modelos das melhores
praticas atualmente existentes.

3.17. A justificativa da necessidade dos servigcos em questdo encontra-se, em sintese, no fato de que a contratacdo ora pretendida guarda significativa
importancia para o cumprimento e desenvolvimento das atividades, dos processos e de responsabilidades relacionados a servigos de atendimento e suporte aos usuarios
de Tecnologia da Informagao, como também de suporte a propria infraestrutura de TIC da Agéncia.

3.18. O respaldo legal para a pretensa contratacdo, sobretudo pela natureza de seu objeto, encontra-se, essencialmente, com fulcro nas mencionadas
disposigoes, in verbis, do Decreto n® 9.507/2018, regulamentado pela Portaria n® 443, de 27 de dezembro de 2018 e, por extensdo, no referido Decreto-Lei n® 200/1967.

3.19. A relevancia da infraestrutura de TIC da ANAC, associada ao crescente volume de dados, de informagdes e processamento, bem como a elevada
automatizacao de sistemas e processos de negocio internos e externos requerem atencao constante com a operagao continua e a prote¢ao das informagdes dos sistemas e
servicos prestados. Além da chamada Digitalizacdo de servicos iniciada a pelo menos 2 (duas) décadas, mas recentemente ganhou importidncia a pratica de
Transformagao Digital, inclusive oficializada pelo Governo Federal por meio do Decreto n® 10.332/2020, que institui a Estratégia de Governo Digital para o periodo de
2020 a 2022, no dmbito dos orgdos e das entidades da administra¢do publica federal direta, autarquica e fundacional e da outras providéncias.

3.20. A imposicao de obrigacdes legais a Agéncia, a sua gestdo administrativa e operacional, as suas atividades de regulagdo e fiscalizagdo no ambito do Setor
da Aviagao Civil, aliadas as suas fungdes como prestadora de servigos de missao critica a sociedade aumentam, ainda mais, a necessidade se manterem operacionais as
condi¢des de funcionamento dos sistemas suportados por sua infraestrutura tecnologica, como também a de se atender as demandas dos usudrios dessa mesma
infraestrutura.



3.21.

Soma-se a isso o fato de que o quadro de servidores efetivos da Agéncia e de seus colaboradores ocupantes de cargos ou fungdes comissionados &,

essencialmente, vinculado ao exercicio dos papéis e atividades de planejamento, defini¢do, coordenagdo, supervisdo, gestdo e controle das atividades de TIC, consoante
aos seguintes termos transcritos do Decreto-Lei n® 200, de 1967:

3.22.

Decreto-Lei n° 200, de 25 de fevereiro de 1967

Dispée sobre a organizagdo da Administra¢do Federal, estabelece diretrizes para a Reforma Administrativa e da outras providéncias
()

Capitulo IT1

Da Descentralizacio

Art. 10 A execucdo das atividades da Administragdo Federal deverd ser amplamente descentralizada.
()

§ 7° Para melhor desincumbir-se das tarefas de planejamento, coordenagdo, supervisio e controle e com o objetivo de impedir o crescimento desmesurado da maquina
administrativa, a Administracdo procurard desobrigar-se da realizacdo material de tarefas executivas, recorrendo, sempre que possivel, a execugio indireta, mediante
contrato, desde que exista, na area, iniciativa privada suficientemente desenvolvida e capacitada a desempenhar os encargos de execucdo.

§ 8° A aplicagdo desse critério estd condicionada, em qualquer caso, aos ditames do interesse publico e as conveniéncias da seguranga nacional.” (Grifos nossos)

Constata-se, portanto, que essas informagdes relativas ao objeto pretendido se coadunam e refor¢am a significativa necessidade da pretensa contratagdo, a

qual, em sintese, encontra-se estrategicamente alinhada e em consondncia com os seguintes aspectos, cuja identificacdo se mostra:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID

Objetivos Estratégicos

PEI 2020-2026 (OE11) | Aprimorar a gestdo da informagao para a tomada de decisao

PEI 2020-2026 (OE13) | Promover a alocacdo de recursos de forma estratégica e efetiva

EGD* 2020-2022 Otimizar as infraestruturas de tecnologia da informag¢ao e comunicagao

EGD* 2020-2022 Implementar a Lei Geral de Protecdo de Dados, no ambito do Governo federal, e garantir a seguranga das plataformas de governo digital

* EGD - Estratégia de Governo Digital, Decreto n° 10.332/2020, art. 9°.

ALINHAMENTO AO PDTIC 2020-2021
ID Projeto do PDTIC
20PDTI20001 Contratagdo de Servigo de Suporte de TI (Novo Service Desk)

ALINHAMENTO AO PAC 2021
Item |Descriciao

1642 Contratacao de empresa especializada para servigo de suporte de TI, incluindo atendimento ao usuério de 1°,2° e
3° niveis, operacao de infraestrutura de TI, apoio operacional nos processos de gestio de servigos de TL.




3.23. Verifica-se, entdo, que tal contratacdo estd alinhada as necessidades apontadas quando da elaboragdo do PDTI 2020/2021 e integra o rol de projetos nele
descritos. Insere-se, por conseguinte, no contexto de disponibilidade dos servigos de TIC providos aos usuarios internos e externos da Agéncia e tem vistas a continuidade
de sua prestagao.

3.24. Nota-se que o rol de potenciais gestores e usuarios a serem beneficiados com uma nova contratagdo relativa a servigos de atendimento, apoio a usudrios
dos recursos de infraestrutura de Tecnologia da Informacao da ANAC e de suporte a essa mesma infraestrutura transcende as dimensdes a que, aparentemente, limita-se a
Superintendéncia de Tecnologia da Informagdo — STI. Compreende, pois, todos os usudrios internos e externos dos sistemas de informagao da Agéncia, esses ultimos,
inclusive, porque utilizam os servigos publicos que envolvem Tecnologia da Informacao prestados pela Entidade, pelos quais cumpre sua missdo como Instituigao de
Governo.

4. DO PARCELAMENTO DO OBJETO

4.1. Na secao de Analise de Solucdes Alternativas do Estudo Técnico Preliminar foram considerados os cenarios de parcelamento ou nao dos servigos previstos
para essa contratacdo. A analise atende inclusive a orientagdo da Portaria SGD/ME n° 6.432/2021, que propde:

“9. ESTRUTURA DOS SERVICOS A SEREM CONTRATADOS

11. 2. Da Estrutura

I1. 2. 1. O modelo ¢ estruturado em Categorias de Servicos, separadas por especialidades. Cada Categoria de Servico ¢ composta por Perfis de Trabalho e possui suas
atribuigOes e atividades de referéncia, conforme Anexo C.

11. 2. 2. As atribuicdes e atividades listadas no Anexo C ndo sdo exaustivas, mas sim uma referéncia das atividades a serem desempenhadas de acordo com a especialidade de
cada Categoria.

11. 2. 3. Cumpre observar que o SISP ¢ composto por diversos 6rgdos, com ambientes, pessoas e processos distintos. Assim, as Categorias de Servigos propostas devem ser
definidas conforme a realidade, maturidade de cada 6rgio e também de acordo com os estudos de planejamento da contratacdo, em especial a analise de parcelamento do
objeto.” (g.n.)

4.2. A opgao entdo € pelo ndo parcelamento da solugdo. Ou seja, entende-se mais vantajoso para o cenario da STI/ANAC nos aspectos das vantagens técnica e
econOmica o ndo parcelamento do objeto da presente contratacdo, bem como consideradas as suas peculiaridades, interdependéncia e natureza acessoria entre as parcelas
do objeto, a contratacio pretendida devera ser realizada por Adjudicagdao Global.

4.3. A contratagdo ora pretendida a ser atendida por um unico fornecedor, se mostra mais adequada, neste caso, visto que se o servigo fosse dividido em itens
ou lotes diferentes, apesar de oferecem solugdes similares em conceito, as contratadas poderiam aplicar métodos de trabalho com caracteristicas de execugao diferentes, o
que poderia acarretar dificuldades de integracdo dos diferentes niveis de servicos, que naturalmente deveriam trabalhar em prol de entrar o mesmo resultado.

4.4. Conforme Acérdio 861/2013-Plenario - E licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam mesma
natureza ¢ que guardem relacdo entre si. Também o Acdrdao 5260/2011 — TCU — 1* camara, de 06/07/2011, “Inexiste ilegalidade na realiza¢do de pregdo com previsdo
de adjudicagao por lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlagcdo entre si”. A adjudicacao
global proposta nesse documento agrupa solu¢do e servigos de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem
como de aplicabilidade em busca de uma unica solucao, sem causar qualquer prejuizo a ampla competitividade.

4.5. Ademais a opgdo pela contratagdo conjunta, e ndo fracionada, dos servigos, ndo constitui qualquer afronta aos termos do art. 23, § 1°, da Lei 8.666/93 ou
da Sumula 247 do TCU. E o que diz a lei:
“Art. 23. (...)

§ 1° As obras, servigos e compras efetuadas pela administrag@o serdo divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis, procedendo-se a
licitacdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliacdo da competitividade, sem perda da economia de escala.”

4.6. Nesse sentido, em respeito a legislagdo vigente e na busca pela economicidade e melhor atendimento técnico, se optou por garantir a padronizagdo dos
servicos a partir da contratagdo de um unico prestador para realizar os servigos em questao.

5. DESCRICAO DA SOLUCAO DE TI



5.1. A descricdo da solugdo como um todo, conforme minudenciado nos Estudos Técnico Preliminares, abrange a prestagao do servigo de Service Desk de TIC
e de Operagdo de Infraestrutura de TIC, incluindo monitora¢ao do servicos de TIC, para garantir a efetiva prestagao dos servicos de TIC da ANAC para seus usuarios
internos (servidores e colaboradores) e para os usudrios externos (regulados e cidadaos).

5.2. Os servigos objetos da presente contratacdo tém como objetivo, manter todo o ambiente de TIC deste 6rgdo em pleno funcionamento, mantendo os
servigos disponiveis a todas as areas de negocio da ANAC, de acordo com os parametros de Niveis Minimos de Servigos Exigidos - NMSE definidos neste Termo de
Referéncia. Para atender a esse objetivo, a CONTRATADA sera responsavel, no minimo a:

a. Realizar atendimento remoto;

b. Realizar atendimento presencial;

c. Desenvolver atividades proativas para manutencao, continuidade e evolugdo da infraestrutura e servigos de TIC da CONTRATADA sobe sua responsabilidade;

d. Propor, documentar, implantar, verificar e aprimorar processos € procedimentos operacionais que garantam a eficiéncia, eficicia e efetividade dos servicos de
TIC sob sua responsabilidade;

e. Realizar o levantamento e documentar dos servigos de TIC existentes no ambiente da CONTRATADA, bem como propor e implantar novos servicos;

f. Realizar a monitoracdo dos niveis de servigo entregues, de acordo com parametros e indicadores estabelecidos na presente contratacao;

g. Atuar na identificagdo, registro e tratamento de incidentes que afetem os servigos de TIC da CONTRATADA sob sua responsabilidade;

h. Atuar na identificacdo, registro e tratamento de incidentes de seguranga que afetem os servigos de TIC da CONTRATADA sob sua responsabilidade;

1. Acompanhamento do nivel de satisfacdo dos usudrios sobre os servigos de TIC da CONTRATADA sob sua responsabilidade;

5.3. O modelo de trabalho proposto ¢ focado em resultados, onde os servigos mensais de atendimento aos usudrios de TIC em todos os niveis além da operacao
do ambiente de TIC deste o6rgdo serdo avaliados quanto a qualidade e disponibilidade dos servicos entregues, com base nos Niveis Minimos de Servigos Exigidos —
NMSE, com glosas especificas por ndo cumprimento dos resultados esperados ou de obrigacdes nio entregues.

5.4. SERVICOS

5.5. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO: Responsavel pelo suporte e atendimento de TIC telefonico e remoto aos usuarios
internos da ANAC e encaminhamento dos chamados para torres de servico mais especializada conforme o caso. Este servigo devera apresentar caracteristicas de ser
resolutivo quanto a solicitagdo ou incidente apresentado pelo usudrio;

5.6. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL: Responsavel pelo suporte e atendimento de TIC presencial, com maior
especialidade e conhecimento, para os usuarios internos da ANAC. E responsavel também pelo encaminhamento dos chamados para torres de servico mais especializada
conforme o caso;

5.7. OPERACAO DE INFRAESTRUTURA (3° NIVEL): Caracteriza-se por suporte técnico especializado para solugdes e servicos de TIC. A operagdo de
infraestrutura de TI compreende as atividades rotineiras de manutencdo e garantia da boa execugao das solugdes e servigos de TI, bem como da identificagdo, analise
detalhada (troubleshooting) e correcao de problemas e de incidentes. Também ¢ deste nivel de atendimento a responsabilidade por emiss@o de relatdrios periddicos ou sob
demanda. Também devem atender as demandas e aos incidentes oriundas do Service Desk, conforme catdlogos de servigos. Devido ao grande numero de solugdes de
TIC, a complexidade dessas e ao alto grau de especialidade necessario para sua operacao, essas sao segregadas em Torres de Servigo de Suporte, sendo elas:

5.7.1. APOIO AO PROCESSO DE EXCELENCIA NO ATENDIMENTO: Responsavel pela coordenagio, monitoragio e garantia da eficiéncia,
eficacia e qualidade do processo de Cumprimento de Requisi¢do para os usudrios de TI da ANAC.
5.7.2. APOIO AO PLANEJAMENTO E A GESTAO DE SERVICOS DE TIC: Responsavel por garantir a execugio dos processos ITIL e outros

processos adotados para gestdo de servicos de TI, bem como acompanhamento e mediacao desses. Deve identificar pontos de melhoria para os processos.
Deve apoiar a implanta¢do de novos processos. E também responsavel pela operagdo, administragdo e configuragdo da ferramenta de ITSM da ANAC, bem
como dos processos de Service Desk, Catalogos de Servigos.



5.8.

5.7.3. APOIO A GESTAO DO CONHECIMENTO E DOCUMENTACAOQ DE TI: Responsavel pela garantia de execugdo dos processos de gestdo do
conhecimento por parte dos servigos relacionados ao contrato. Também ¢ responsavel pela definicdo de padrdes de documentagdo dos servigos de TI,
elaboragdo de documentagdes, procedimentos operacionais, € demais documentos necessarios a boa gestdo do conhecimento relacionado aos servigos de T1.

5.7.4. Suporte a Redes locais, MAN, WAN e SD-WAN: Responsavel pelas atividades de operag¢do de infraestrutura de redes de comunicagdo incluindo
equipamentos de rede LAN, MAN, WAN e Internet, SD-WAN, servicos basicos de rede, tais como DHCP e DNS.

5.7.5. Suporte _a Telefonia e Videoconferéncia: Responsavel pelas atividades de operacdo de infraestruturas e servigos de telefonia VoIP e de
Videoconferéncia.

5.7.6. Suporte a Ambientes de Data Center e Sistemas Operacionais: Responsavel pela administracdo dos aspectos fisicos dos espagos dedicados ao
processamento de dados (Data Center e CPD) da ANAC, bem como suas instalagdes (facilities). Responsavel também pela operacdo de equipamentos
servidores fisicos e virtuais, solucao de virtualizacao, além do suporte e administracdo de sistemas operacionais Microsoft Windows e Linux.

5.7.7. Suporte a Ativos de Seguranca de Redes: Responsavel pelas atividades de operacdo e assessoria técnica para ativos que garantem ou monitoram
a seguranca da infraestrutura e servicos de TIC, tais como firewalls, IDS, IPS e demais ferramentas de seguranca em uso. Responsavel também pela andlise e
tratativa de eventos de violacao de seguranca da informagao relativas aos ativos de TIC.

5.7.8. Suporte a Armazenamento de Dados e Backup: Responséavel pela operagao da infraestrutura de armazenamento de dados do tipo storage, redes
de dados do tipo SAN, solu¢do de backup automatizado, incluido dispositivos de armazenamento em fita e em disco, e a fins.

5.7.9. Suporte ao Ambiente Colaborativo: Responsavel pela operacdo de solugdes de TI diretamente relacionadas aos servigos colaborativos de TI,
tais como: compartilhamento de arquivos, correio eletronico, mensagem instantanea, entre outros. E responsavel também pela administragdao e operacao do
servico de diretdrio utilizado pela ANAC.

5.7.10. Suporte a Produg¢do e Deploy de Aplicagoes Corporativas: Responsavel pela administracdo do ambiente de operacdo para aplicagdes e sistemas
utilizados na ANAC, em especial aquelas desenvolvidas e mantidas pela equipe da ANAC, realizando quando solicitado a implantagdo de novas versdes
dessas aplicacdes e sistemas. E responsavel também pelo suporte a infraestrutura de sites Web e ferramenta de ALM.

5.7.11. Suporte a Produgdo e Deploy de Aplicacoes de Mercado: Responsavel pela administragdo do ambiente de operacdo para aplicagdes e sistemas
utilizados na ANAC, em especial aquelas obtidas externamente por contratagdo, aquisi¢do ou outros mecanismos, inclusive aquelas de software livre,
realizando quando solicitado a implantagio de novas versdes dessas aplicagdes e sistemas. E responsavel também pelo suporte a infraestrutura de CMS,
solu¢dao de RAD (Oracle APEX) e sistemas especificos de aviagao civil.

5.7.12. Suporte a Seguranca, Orquestragdo e Automacdo de Aplicagcoes: Responsavel pela administracao da seguranca de infraestrutura dos servidores,
bancos de dados e demais componentes das aplicacdes da ANAC. Responsavel também pela administragdo e suporte dos servigos de orquestracdo de
aplicagdes, em especial orquestracdo de containers, e servigos de automacao de infraestrutura.

5.7.13. Suporte a Administragdo de Banco de Dados: Responsével pelas atividades de operagdo e assessoria técnica, administracdo de usudrios, erros, e
performance dos ambientes de Bancos de dados (SGBD — Sistema de Gerenciamento de Banco de Dados) da ANAC, quer seja banco de dados relacional,
objeto-relacional, NoSQL.

5.7.14. Suporte a Ferramentas de Tratamento e Analise de Dados: Responsavel pela administragdo e suporte de infraestrutura de solugdes de Data
Warehouse, Business Intelligence, descoberta e visualizacdo de dados, e outras ferramentas especificas de tratamento de dados.

5.7.15. Suporte a Monitoragao de Servicos de TI: Responsavel pelo suporte de infraestrutura de solucdes de monitoracdo de disponibilidade,
capacidade e desempenho adotadas pela STI/ANAC.

MONITORACAO DE AMBIENTE TECNOLOGICO (NOC): Responsavel pelo acompanhamento continuo, em regime 24x7, da disponibilidade e

condi¢des adequadas de execucdo dos servigos de TIC, bem como pela atuagdo imediata quando da observacdo de evento que causam indisponibilidades, queda de
desempenho ou violagdo de seguranca dos servigos de TIC;



6. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

6.1. Trata-se de servico comum de carater continuado sem fornecimento de mao de obra em regime de dedicagdo exclusiva, a ser contratado mediante licitacio,
na modalidade pregdo, em sua forma eletronica.

6.2. O objeto proposto encontra-se inserido no conceito de servigo continuo, visto que sua contratagao se estende necessariamente por mais de um ano de um
servigo essencial para esta Agéncia, cujo atendimento ndo esgota prestagdo semelhante no futuro.

6.3. O objeto proposto encontra-se inserido no conceito de servigo comum, visto que lhe é possivel especificar ¢ medir seu desempenho e qualidade através de
parametros usuais no mercado.

6.4. Pelas caracteristicas do objeto, acima elencadas, propde-se a escolha da modalidade de licitagdo como sendo o pregao eletronico, dada a natureza do objeto
a ser licitado, qual seja, servico comum.

6.5. A presente contratagio devera ser realizada na modalidade de PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL, em observancia ao
preconizado na Lei n° 10.520, de 2002, e no Decreto n® 10.024, de 2019.

6.6. Aplicar-se-4 o direito de preferéncia as micro e pequenas empresas, previsto nos artigos 44 da Lei Complementar N°. 123/2006. Entretanto, ndo se tratando

de micro e pequena empresa, serdo seguidos os critérios do art. 3° da Lei n® 8.248, de 1991. Deve ser observado ainda o disposto no Decreto n°® 7.174, de 2010.

6.7. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das
atividades, previstas no art. 3° do aludido decreto, cuja execugdo indireta ¢ vedada.

6.8. A prestagdo dos servicos nao gera vinculo empregaticio entre os empregados da Contratada e a Administracdo Contratante, vedando-se qualquer relacao
entre estes que caracterize pessoalidade e subordinagao direta, conforme orienta a Portaria SGD/ME n° 6.432/2021.

6.9. Por se tratar de contratacdo por pagamento fixo mensal, vinculada ao atendimento de niveis minimos de servigos, € ndo se configurar como contratacao
com dedicacdo exclusiva de mao de obra, contratagdo por homem/hora e tampouco por postos de trabalho:

a) Nao sera exigido da CONTRATADA, na Planilha de Custos ¢ Formagao de precos, durante a execucao do contrato, a quantidade minima, perfis ou base
salarial dos profissionais envolvidos na prestacao do servigo;

b) A fiscalizagdo do contrato ndo se envolvera na analise de Planilha de Custos e Formagao de precos, incluindo a quantidade minima, os perfis ou a base
salarial dos profissionais envolvidos na prestacdo do servigo;

c¢) A contratada possui total gestao sobre a equipe do contrato, podendo realizar alteragdes na composicao das equipes que prestam o servigo, incluindo
quantidade e bases salariais dos profissionais envolvidos na prestagao do servigo, bem como decidir sobre a alocagao destes profissionais entre atividades e
multiplos contratos; e

d) Devera ser observada a vinculacao aos resultados pretendidos por meio exclusivamente do atendimento aos Niveis Minimos de Servigo previamente
estabelecidos, conforme disposto neste Termo de Referéncia, sendo vedado a distribuicao, controle e supervisao dos recursos humanos, a exemplo de
quantidade de perfis, jornada, frequéncia ou outros critérios relacionados a aloca¢do de mao de obra.

6.10. Quanto aos perfis profissionais, a contratante fiscalizara se os perfis alocados no contrato sdo adequados as qualificagdes profissionais definidas no
ANEXO VI.

7. REQUISITOS DA CONTRATACAO

7.1. CONSIDERACOES GERAIS

7.2. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO: é o Ponto Unico de Contato na prestagio dos servigos descritos e devera receber e

registrar todas as requisi¢cdes e incidentes relativos aos servicos de TIC. Devera ser executado por uma “Central de Servigos” (Service Desk) e tem como finalidade a



resolucdo de incidentes e requisi¢des através de suporte telefonico e/ou remoto a partir de roteiros, scripts, informagdes ou procedimentos de atendimento previamente
definidos para esta equipe.

7.3. A equipe de Suporte de 1° Nivel devera ser remota, em instalagdes externas a ANAC, sendo a CONTRATADA a tnica responsavel pela garantia das
condigdes de trabalho de seus profissionais nos aspectos de jornada de trabalho, ergometria, condigdes ambientais, capacitacao, entre outros, facultando-se a ANAC
realizar diligéncias quanto ao cumprimento das normas. (Norma Regulamentadora n® 17 - Trabalho em Teleatendimento).

7.4. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO: ¢ prestado pela equipe responsavel pela solu¢do de chamados que ndo puderem ser
resolvidas pelo atendimento Remoto, quando existir a necessidade de suporte técnico local ou quando precisar de conhecimento especifico.

7.5. A equipe de Suporte de 2° Nivel devera realizar os atendimentos preferencialmente através de acesso remoto aos equipamentos de usuarios (SUPORTE
REMOTO) ou através de visitas ao local do incidente/problema (SUPORTE LOCAL), sempre realizado por técnicos especializados.

7.6. Suporte de 3° Nivel: ¢ prestado pela equipe responsavel por operar e manter a saude operacional do ambiente de TIC, identificar, de forma proativa, erros,
alertas e situagdes de limitagdes de recursos. Atender as chamados que nao puderem ser resolvidas pelo Suporte Remoto ou Presencial, de 1° ou 2° Niveis, por
demandarem conhecimentos técnicos avangados ou especificos ao ambiente, além de propor e executar melhoria continua do ambiente.

7.7. A equipe de Suporte de 3° Nivel devera atuar na infraestrutura de TIC da ANAC e quando necessitar de atuagdo nos equipamentos de usuarios, podera
atuar diretamente, presencial ou remotamente, ou devera definir as agdes necessarias € encaminhar para execucao pela equipe de Suporte de TIC, salvo acdes que possam
ser automatizadas por ferramenta ou solucdo de TIC diretamente pelos equipamentos de infraestrutura de TIC.

7.8. A Monitoragdo de Servigos (NOC) ¢ o processo de monitoracdo de multiplos parametros de estado em tempo real para equipamentos, aplicagdes e
servigos, de tal modo que uma alteracdo significativa ¢ indicativa de uma falha ou qualquer anormalidade, permitindo a a¢do proativa antes do comprometimento do
recurso ou do servigo do TIC.

7.9. O NOC devera ser remoto, em instalagdes externas 8 ANAC, sendo a CONTRATADA a unica responsavel pela garantia das condi¢des de trabalho de seus
profissionais nos aspectos de jornada de trabalho, ergometria, condi¢des ambientais, capacitagdo, entre outros, facultando-se a ANAC realizar diligéncias quanto ao
cumprimento das normas. (Norma Regulamentadora n® 17 - Trabalho em Teleatendimento).

7.10. O Apoio ao Planejamento e a Gestdo de Servigos de TIC tem o objetivo de atender novas funcionalidades decorrente das necessidades de negdcio da
ANAC, apoiando na implementacdo de novas tecnologias e produtos, por solicitagdo da ANAC ou por sugestio da CONTRATADA, com a aprovagao da ANAC.
Também ¢ responsavel por apoiar na aplicagdo e monitoragdao dos processos de gestdo de servigos de TI, principalmente aqueles do framework ITIL.

7.11. A CONTRATADA devera operar e administrar a ferramenta de ITSM definida pela ST/ANAC.
7.11.1. Atualmente a ferramenta de ITSM utilizada na ANAC ¢ o CITSmart 8.0.
7.12. O Suporte de 1° Nivel deverd atender os chamados originados das seguintes fontes de entrada: Portal de Servigos (ferramenta de gestdo de demandas),

Telefone e correio eletronico.

7.13. O suporte de 1° Nivel (Service Desk) devera recepcionar, registrar e direcionar todas as requisi¢cdes referentes a servigos de TIC, conforme definido pela
Gestao da STI/ANAC, ainda que o servigo de TIC ndo seja relacionado ao objeto dessa contratagao.

7.14. O Suporte de 1° Nivel como ponto unico de contato dos usudrios, deverd designar chamados para os demais niveis de suporte de acordo com as habilidades
e capacitagdo de cada nivel de suporte, conforme tabela abaixo:

Tabela 2 - Condicao de escala¢do de chamados.

Nivel
de
Suporte

Grupo de

Atendimento Condic¢iao para Escalacdo de chamados




1° Nivel | Suporte Remoto | Primeiro atendimento ao usuario ou retorno de atendimentos que nio puderam ser resolvidos
com um Unico contato.
20 Nivel Suporte Remoto e Atendimento de chamados que ndo possam ser realizadqs pela equipe de 1° nivel ou que
Local precisem de presenga fisica de um técnico de suporte.
Analista
especializado de | Atendimento de chamados que ndo possam ser realizados pela equipe de atendimento remoto ou
3° Nivel | infraestrutura de presencial, de 1° ou 2° niveis, por demandarem conhecimentos técnicos avancados ou
Tecnologia da especificos dos recursos de TI.
Informacao.
7.15. O suporte remoto (1° ou 2° nivel) deve ser realizado, por telefone, ferramenta de comunicacao instantanea, e com utilizagdo de ferramenta propria para

acesso remoto aos dispositivos dos usuarios, ja disponibilizada e instalada no ambiente da ANAC.

7.16. As equipes responsaveis pela execucdo dos servicos Operagdo de Infraestrutura (subitens de 5.7.4 até 5.7.15), deverdo ser compostas por profissionais
especializados nas plataformas de equipamentos e tecnologias existentes na infraestrutura de TIC da ANAC, conforme descrito no ANEXO II - INVENTARIO DO
AMBIENTE TECNOLOGICO E SERVICOS DE TIC.

7.17. As solugdes técnicas aplicadas na execucdo dos servigos deverdo ser posteriormente analisadas e registradas, quando necessario, pela CONTRATADA na
base de conhecimentos da solucdo de ITSM, de modo a proporcionar maior eficiéncia nos proximos atendimentos, com atualizagdo e manuten¢do continua de
informagdes pertinentes as solugdes de incidentes e respostas, incluindo sempre que possivel as informagdes sobre como executar os procedimentos realizados pelo
servico, com telas demonstrativas e notas explicativas.

7.18. Sempre que detectada a necessidade de acionamento dos fornecedores da ANAC (para equipamentos ou software em garantia ou com contrato de suporte
técnico), os profissionais da CONTRATADA deverdo efetuar a abertura de chamado junto a empresa contratada fornecedora do equipamento ou servigo objeto do suporte
técnico ou da garantia, e registrar as informacdes na solugcdo de ITSM da ANAC para o acompanhamento do andamento, encerramento ¢ do cumprimento dos prazos
(SLA ou NMSE) contratados junto ao empresa que prestou o servico de suporte ou garantia, devendo ser feito pela torre de servigos apropriada.

7.19. Para fins de acompanhamento dos chamados abertos para outras empresas, A CONTRATADA devera registrar no chamado o que motivou essa
necessidade, ou ndo havendo um chamado registrado no Portal de Servigos, deverd ser feito o registro pela propria equipe técnica. Também devera fazer o
acompanhamento com a urgéncia e prioridade que cada caso demandado junto as empresas, e registrar as agdes (follow up) no chamado registrado no Portal de Servico.

7.20. A CONTRATADA devera notificar a gestdo da GEIT/STI/ANAC quando os atendimentos das empresas contratadas para garantia e suporte técnico nao
ocorrem nos parametros esperados.

7.21. Devera ser realizado o registro no BDGC (Banco de dados de gerenciamento de configuracao) de todas as modificagdes realizadas sobre os Itens de
Configuracdes (ICs) tratados quando da execugdo dos servigos de suporte ao usuarios, de operacdo de infraestrutura, e de implementacdo de servigos, bem como os seus
relacionamentos, mantendo sempre atualizada a Gltima situacdo da configuracio desses ICs nesse banco de dados.

7.22. A CONTRATADA devera, sempre que demandada, realizar analise e avaliagdo de riscos, bem como implementar os controles selecionados para
tratamento de riscos, e elaborar, atualizar e exercitar os Procedimentos Operacionais para Recuperagdao de Servigos ou Solucao de TI relacionados aos ativos que
sustentam os servigos de TIC.

7.23. A CONTRATADA podera realizar os servigos de Operagdo de Infraestrutura de forma remota, por meio de acesso seguro em qualquer horario de
atendimento, desde que este método de acesso esteja previamente autorizado pela ANAC e que atendam requisitos especificos de seguranga e auditoria.

7.24. Devido as caracteristicas das atividades finalisticas da ANAC, eventualmente, podera haver ocorréncias de servigos técnicos que precisam ser executados
fora do horario comercial. Deve haver previsao por parte da contratada da realizagdo de atividades de manutengdes preventivas, corretivas e plantdes na especificagdo do
preco fixo mensal estimado para a execugdo dos servicos descritos no objeto da contratacao, podendo ser distribuidas por quaisquer dos perfis descritos nos trés niveis de



atendimento, sem Onus adicional para a CONTRATANTE. Sao exemplos, de atividades que podem ser necessarias de forma excepcional: acompanhamento de
fornecedores, atendimento de suporte técnico eventual a servidores da ANAC em missdo internacional independente do fuso horario, execu¢ao de atividades de Plano de
Crise e de Plano de Continuidade de Negodcio. Essas atividades deverao ser solicitadas e aprovadas pela equipe de fiscalizagdo do contrato.

7.25. Toda a operagdo do Service Desk devera ser supervisionada por profissional com perfil de Coordenador de Service Desk, que devera buscar a garantia de
atendimento dos chamados registrados pelos usudrios de TIC dentro dos padrdes e niveis de servigos estabelecidos.

7.26. DESCRICOES DOS SERVICOS

7.27. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO

7.27.1. Suporte Remoto (de 1° e 2° Nivel), sera prestado por telefone, via ferramenta de comunicacdo instantanea e via ferramenta acesso remoto ao dispositivo do
usuario, a qual a empresa podera fornecer, sem 6nus para a ANAC, caso a ferramenta de atendimento remoto de que a ANAC dispde ndo atenda a essa necessidade.
7.27.2. O atendimento por telefone devera ser feito por linha de ligagdao gratuita (0800) para o usuario de TIC, sendo permitida a origem da ligacdo ser por
telefone fixo ou mével, devendo esta linha ser fornecida pela contratada as suas custas.

7.27.3. Os servicos deverdo ser executados por profissionais capacitados e com perfis técnicos adequados as necessidades do ambiente de TIC existente.

7.27.4. Suporte de 1° Nivel sera o primeiro ponto de contato com os usudrios e quando houver a necessidade de atendimento local ou especializado, os chamados

deverdo ser encaminhados para a torre de servigo adequada que dard continuidade ao atendimento.

7.27.5. A equipe de Suporte de 1° Nivel deverd ser capaz de visualizar e interpretar a monitoracdo feita para equipe de NOC, com o intuito de responder de forma
mais célere a reclamagdes feitas por usuarios a respeito de problemas com os servigos de TIC.

7.27.6. Essa equipe sera responsavel por prestar os servicos conforme as atividades basicas listadas a seguir, dentre outras:

a. Atender aos chamados com saudagdo padronizada a ser definida pela ANAC;

b. Prestar suporte remoto de primeiro nivel aos usudrios de TIC, com o objetivo de atender e resolver em primeira instancia as duvidas, requisi¢des de
servico e incidentes para os quais houver solucdo imediata disponivel e dentro do prazo determinado neste Termo de Referéncia ou daqueles
negociados entre as partes para periodos especificos, de acordo com as necessidades da ANAC;

Atuar como ponto unico de contato entre os usudrios e demais equipes de TI;

d. Recepcionar, registrar, classificar, priorizar e localizar todos os chamados (requisi¢des / incidentes), direcionados a area de TIC da ANAC,
solucionando os de sua competéncia, com auxilio de consultas a base de conhecimento ou outros meios;

e. Manter uma FAQ com informagdes atualizadas que sejam de sua competéncia, para uso pelos usuarios de TIC da ANAC;

f. Manter, junto com a equipe de Suporte de 2° Nivel, a base de conhecimento atualizada com os procedimentos, solu¢cdes de contorno ou definitivas
utilizadas em todos os atendimentos concluidos;

g. Manter atualizada, junto com a equipe de Suporte de 2° Nivel, a base de ativos de softwares e hardware (CMDB) da ANAC;

h. Monitorar e acompanhar a situacdo de todos os chamados registrados, mantendo os usudrios informados periodicamente sobre o estado e andamento
dos seus chamados;

1. Finalizar os chamados resolvidos neste nivel, apds o registro da solu¢do adotada e demais informagdes necessarias a geragcdo das estatisticas de
atendimento;

j. Escalar e encaminhar os chamados nao solucionados ou nao definidos para atendimento pela equipe de Suporte de 1° Nivel, para o servico de Suporte
de 2° Nivel, ou demais equipes;



7.28.

7.29.

7.30.

7.30.1.
Tabelas 3 e 4.

Ww.

X.

Realizar contatos com os usudrios para obten¢ao de detalhes adicionais a respeito de chamados abertos, ainda que o chamado j4 tenha sido repassado
para outra equipe;

Manter os usuarios informados sobre mudancas planejadas e indisponibilidade de servigos de TIC, de acordo com Plano de Comunicagdo a ser
estabelecido em conjunto com a ANAC;

Registrar no Sistema de ITSM todo e qualquer andamento, observacao relevante, informagao fornecida pelo usudrio ou outras equipes, referentes aos
chamados, de forma a documentar as informacdes coletadas;

Correlacionar incidentes abertos com outros incidentes, problemas ou mudangas que tenham a mesma causa raiz, de forma a possibilitar o fechamento
conjunto daqueles correlacionados;

Esclarecer dividas e orientar usudrios a respeito da utilizagdo, configuragdo, disponibilidade e instalagdo de aplicativos, sistemas de informagao (tanto
aqueles de mercado quanto os desenvolvidos e utilizados especificamente para a ANAC), equipamentos, normas € procedimentos sobre o ambiente
tecnologico da ANAC e seu uso; Para duvidas relacionadas a sistemas da ANAC, as informagdes serdao limitadas aquelas alimentadas na base de
conhecimento do Sistema de ITSM pelas areas responsaveis pelos sistemas da ANAC (GESI/STI) ou respectivos fornecedores;

Responder pedidos de informag@o dos usudrios relativos a situagdo de chamados abertos;
Dar o retorno aos usuarios quando os chamados nao forem passiveis de solu¢do no prazo estabelecido e informar ao gestor do contrato;

Acompanhar a situagdo de todos os incidentes e requisi¢des de servicos, desde o seu registro até a conclusdo e aceite do usuario, ainda que haja repasse
para outra equipe interna ou externa;

Reportar imediatamente ao(s) responsavel(eis) da CENTRAL DE SERVICOS os problemas criticos identificados que podem acarretar impactos
significativos no ambiente tecnologico da ANAC;

Executar intervenc¢do remota nas estagdes de trabalho dos usuarios, mediante autorizagdo do mesmo, para diagndstico, configuragdo, instalacao e
remocdo de aplicativos, sistema operacional e suites de automagdo de escritdrio, além de atualizacdo de software, componentes, equipamentos e
servicos, de acordo com instrugdes ou manuais previamente definidos;

Elaborar e atualizar procedimentos técnicos de atendimento seguindo as orientacdes e padrdes definidos pela torre de Apoio a Gestdo do
Conhecimento.

Efetuar o recebimento, registro, encaminhamento e gerenciamento de reclamacgoes, sugestoes, opinides e elogios de usudrios quanto aos servicos de
TIC entregues e/ou disponibilizados pela ANAC;

Executar pesquisa de satisfacdo com os usuarios dos servi¢os de TIC, conforme orientagdes da ANAC;

Executar outros servigos correlatos ao atendimento de usuarios.

O suporte técnico devera ser prestado para os usuarios da ANAC, quanto a utilizagdao e funcionamento de softwares adquiridos ou adotados na ANAC,
inclusive para computadores, notebooks e dispositivos moveis pessoais, preferencialmente orientando o usudrio sobre os procedimentos que devem ser executados.

Nao podera contudo ser executado no escopo deste contratado, atividades de formatagdo de disco, instalagdo de sistemas operacionais, ou atividades
correlatas nestes dispositivos pessoais. Também nao podera ser feita qualquer manutengao de hardware nestes dispositivos.

ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL

Os servigos de Suporte de Presencial deverdo ser prestados em todo o ambiente da ANAC, considerando as localidades e enderecos relacionados nas



7.30.2. O suporte presencial devera ter equipe especifica alocada para a principal localidade da ANAC (Sede, em Brasilia), e também para as unidades de grande e
médio porte, sempre que houver demanda de ordem de servigo especifica.

7.30.3. Para todas as localidades de pequeno porte, devera haver suporte presencial sempre que precisar.

7.30.4. Sera permitida a subcontratacdo para o servigos de suporte presencial para as localidades de pequeno porte, conforme interesse da contratada, nas
condigoes estabelecidas neste termo de referéncia.

7.30.5. Nao serd permitida a subcontratagdo do Suporte Técnico Presencial (2° nivel) na sede e seu anexo, localizados em Brasilia (DF), nas Representacdes
Regionais do Rio de Janeiro (RJ), Sdo Paulo (SP) e Sao José dos Campos (SP) e para os NURAC de Curitiba, Porto Alegre e Recife.

7.30.6. Sera permitida a subcontratagao do servigo de suporte presencial para os demais NURAC, conforme Tabela 4.

7.30.7. Abaixo estdo as Tabelas 3 e 4 que relacionam os escritérios da ANAC com seus respectivos enderecos, € indicativo sobre a possibilidade subcontratacao

para o atendimento presencial de suporte ao usuario.

Tabela 3 - Principais unidades da ANAC.

Permitida
Localidade Endereco Porte Subcontratagio para
Suporte de 2° Nivel?

) Edificio Parque Cidade Corporate - Torre A
SEDE BRASILIA Setor Comercial Sul - Qd 09 - Lote C, Asa Sul ||[PRINCIPAL Nao
70.308-200, Brasilia - DF

Avenida Presidente Vargas, 850 - Centro

ANACRI 20.071-001, Rio de Janeiro — RJ GRANDE Nao
Rua Laurent Martins 209 - Jardim Esplanada ~

ANACSJC 12242-431, Sio José dos Campos - SP GRANDE Nao
Rua Renascencga 112, Vila Congonhas ~

ANACSP 04612-010, Sio Paulo - SP GRANDE Nao

CENTRO DE . e

TRENAMENTO | e el s Bl Soerde | gpio |

TRAINAIR PLUS ANAC gares, ‘

. Av. Marechal Mascarenhas de Morais, n® 6.333, . ~
NURAC Recife Imbiribeira, 51210-001, Recife - PE MEDIO Nao
NURAC Porto Alegre Av. Severo Dullius, 1244 — Bairro Sdo Joao MEDIO Nio

90200-310, Porto Alegre — RS

Aeroporto do Bacacheri )
NURAC Curitiba Rua Cicero Jaime Bley Freitas, s/n - Hangar 3 MEDIO Nao
82515-230, Curitiba/PR

Av. Alvares Cabral, 1605 - Santo Agostinho, )
NURAC Belo Horizonte 10° andar (Ed. do Banco Central) MEDIO Nao
Belo Horizonte (MG) CEP: 30.170-00




Tabela 4 - Listagem dos Nucleos Regionais de Aviagao Civil de pequeno porte, incluindo os respectivos
enderecos, indica¢do da possibilidade de subcontratagdo, e do tipo de visita preventiva requerida.

Permitida
Estado Localidade Endereco Porte Subcontratagio o Tipo de.
para Suporte de 2° |Preventiva
Nivel?
Avenida Santos Dumont, n® 1916 — Sala 7/ Terraco
Amazonas NURAC Manaus - Taruma PEQUENO Sim Quinzenal
69.041-000, Manaus/AM
. Praga Gago Coutinho, s/n — Sao Cristévao .
Bahia NURAC Salvador 41510-045, Salvador/BA PEQUENO Sim Mensal
Av Senador Carlos Jereissati, 3000 - Bairro
Ceara NURAC Fortaleza Serrinha PEQUENO Sim Mensal
60741-900, Fortaleza/CE
Aeroporto Internacional de Viracopos
Sao Paulo NURAC Campinas | Rodovia Santos Dumont, Km 66 PEQUENO Sim Mensal
13055-900, Campinas - SP
CAIXA POSTAL 19221- AG. SHOPPING
Espirito Santos NURAC Vitéria NORTE SUL PEQUENO Sim Bimestral
Vitéria (ES) CEP 29.092-970

7.30.8.

Regionais, Escritorios e Nucleo Regional de Aviacao Civil dentro do Territoério Nacional.

7.30.8.1.
adicional para

7.30.8.2.

No caso de mudanca de endereco no mesmo Estado a CONTRATADA deveré adaptar a execugdo do servigo de suporte presencial sem custo

a ANAC.

No caso de fechamento de escritorios de grande ou médio porte, a ANAC podera fazer a supressao de ordem de servigo direcionada a esse

escritorio e a redugao proporcional do valor do servigo, nos termos do §1° do art. 65 da Lei n°® 8.666, de 1993.

7.30.8.3.

No caso de abertura de novo escritorio de grande ou médio porte, a ANAC podera realocar a ordem servigo de anteriormente prevista pra outro
escritorio conforme itens 3 e 4 da Tabela 1, ou ainda podera solicitar procedimento administrativo para aditivo contratual nos limites da legislagao, § 1° do art.

65 da Lei 8.666, de 1993.

7.30.8.4.

Para classificagcdo das unidades em grande, médio ou pequeno porte, sera considerado o seguinte critério:

Classificacao do Porte da

Quantidade de Usuarios

Unidade/NURAC internos de TIC
PEQUENO de 01 até 20
MEDIO de 21 até 200
GRANDE de 201 até 800

PRINCIPAL

acima de 801

Durante a vigéncia do CONTRATO, a ANAC podera mudar o endere¢o das localidades listadas acima, assim como fechar ou abrir novas Unidades




7.30.9. Durante a vigéncia do CONTRATO, a ANAC poderd, de acordo com suas necessidades, redefinir as possibilidades de subcontratacdo para suas Unidades
Regionais, Escritorios e Nucleo Regional de Aviagao Civil.

7.30.10. A CONTRATADA devera realizar visitas preventivas presenciais a cada localidade de atendimento conforme defini¢do na Tabela 4, inclusive para aquelas
que optou por subcontratar o servico de suporte presencial, para execugao de tarefas rotineiras de prevengdo a incidentes e problemas no ambiente de infraestrutura de
suporte ao usudrio, e para a execuc¢do de atividades programadas.

7.30.10.1. As visitas preventivas deverdo compor o servigo de atendimento presencial.
7.30.10.2. Apesar das visitas preventivas previstas, em se tratando de atendimento aos chamado de requisi¢do ou incidente demandados ao Service Desk, a
CONTRATADA devera atender tempestivamente conforme prazos definidos nos NMSE.
7.30.10.3. A cada visita preventiva a CONTRATADA devera produzir relatério demonstrando as atividades desenvolvidas na visita, descrevendo a
situagdo do ambiente tecnologico, apontando quaisquer anormalidades encontrados e sugerindo possiveis melhorias.
7.30.11. Todos os custos operacionais, de transporte e de profissional, subcontratado ou ndo, para realizacao das visitas preventivas deverdao ocorrer por conta da
CONTRATADA.
7.30.12. Para efeitos de previsdo de custos, a CONTRATADA devera considerar o atual cronograma de visitas preventivas, sendo que este pode ser revisto a
qualquer tempo por necessidade da ANAC ou sugestdo de mudanga da CONTRATADA, desde que aprovada pela ANAC.
7.30.13. Os servigos deverdo ser executados por profissionais especializados e com perfis técnicos adequados as necessidades do ambiente de TIC existentes
(SOFTWARES E HARDWARE);
7.30.14. A equipe de suporte presencial sera responsavel por prestar os servigos conforme as atividades bésicas, dentre outras:

a. Realizar quando necessario as atividades descritas para o Suporte remoto (de 1° Nivel);

b. Prestar suporte presencial ou remoto, de 2° Nivel, aos usuarios de TIC da ANAC, no atendimento de duvidas, requisicdes de servigo e resolucdo de
incidentes ou problemas nao resolvidos pelo Suporte de 1° Nivel, respeitando os niveis de servi¢o acordados;

c. Executar requisi¢des de servigo padronizadas, tais como criagao de contas de usuario, inclusdo/exclusdo de contas de usuarios em grupos, reset de
senhas, dentre outras, nos diversos servicos e ambientes de TIC da ANAC;

d. Executar e restaurar copias de seguranga de dados (backup) localizados nas estacdes de trabalho dos servidores da ANAC;

e. Contatar as equipes internas da area de TIC da ANAC para auxilio no diagnéstico ou solu¢ao do chamado do usudrio, se necessario;

f. Registrar, diagnosticar e solucionar problemas referentes aos servigos de TIC da ANAC;

g. Minimizar o impacto dos incidentes que ndo podem ser prevenidos;

h. Criar, atualizar, configurar e instalar imagens padrao (clones) de esta¢des de trabalho e notebooks, de acordo com instrugdes fornecidas pela ANAC;

—

Operar e administrar ferramentas de gerenciamento de hardware e software de estagcdes de trabalho.

j. Escalar os chamados ndo resolvidos neste nivel para os niveis de suporte superiores ou fornecedores de servicos e produtos de TIC contratados pela
ANAC, quando for o caso;

k. Oferecer orientagdes técnicas e dicas quanto ao uso de funcionalidades e facilidades disponiveis nos softwares basicos, aplicativos, sistemas de
informagdes e equipamentos de TIC em geral,

1. Apoiar e orientar tecnicamente o Suporte de 1° Nivel, quando necessario;

m. Realizar instalagdes e atualizagdes de Softwares;



n. Realizar montagens, desmontagens e movimentagdes de equipamentos de TI;

0. Realizar montagens, desmontagens ¢ movimentagcdes de equipamentos que compodem as salas de reunido/videoconferéncia, como por exemplo
projetores, equipamentos de videoconferéncia, telefones, entre outros;

Executar outros servigos correlatos ao atendimento de usuarios.

Efetuar manuten¢do de computadores, notebooks e componentes similares. Em caso de falhas desses a CONTRATADA deverd atuar no primeiro
atendimento no sentido de restabelecer seu funcionamento ou verificar a possivel causa do problema, ainda que orientada pelo suporte técnico do
fabricante ou fornecedor do ativo de TIC em questao.

7.31. APOIO AO PROCESSO DE EXECELENCIA NO ATENDIMENTO

7.31.1. A equipe de apoio devera ser composta pelo Coordenador do Service Desk e analistas de TI para apoiar na execugdo, monitoragdo e afericdo da qualidade
do atendimento dos servigos de TI.

7.31.2. Serdo responsaveis pela execu¢do dos processos de Cumprimento de Requisicao e Gestao de Incidentes.

7.31.3. Serdo responsaveis por realizar o processo de avaliacdo da qualidade do atendimento, pela curadoria do Catalogo de servigos.

7.31.4. Deverao consolidar a pesquisa rotineira de satisfacao dos usuarios do Service Desk, sempre for demandado e necessario.

7.31.5. Deverao apoiar na elaboragdo e aplicacao da pesquisa de satisfagdo anual da STI na ANAC.

7.31.6. Deverao apoiar na elaboragao dos procedimentos operacionais relativos ao servigos de TI, principalmente para aqueles disponiveis no Portal de Servigos.
7.31.7. MONITORACAO DE AMBIENTE TECNOLOGICO (NOC)

7.31.8. O servigo de monitoragdo do ambiente tecnologico devera contemplar todos os elementos de hardware e software necessarios a disponibilizagéo dos
servigos de TIC descritos no ANEXO II - INVENTARIO DO AMBIENTE TECNOLOGICO.

7.31.9. Devera também monitorar as instalagdes (facilities) de data center e salas técnicas, quando houver disponivel ferramenta adequada a estd monitoragao.
7.31.10. Para a realizagdo do monitoramento da infraestrutura de rede de dados e componentes de seguranca da informagdo, a contratada deverd utilizar as

ferramentas ja implantadas no ambiente da ANAC. Apos o periodo de Adaptacao Operacional, a contratada podera propor a adogao de outra(s) ferramenta(s)/software(s)
que em conjunto possibilite fazer o monitoramento atendendo as caracteristicas minimas descritas no ANEXO VIII - REQUISITOS TECNICOS DA SOLUCAO DE
MONITORACAO, desde que autorizado pela equipe de fiscalizagdo, e desde que todos os custos (licenciamento, implantagio, migragdo, administragdo, etc) corram por
conta da contratada.

7.31.11. A configuracdo das ferramentas de monitoracdo dos elementos de rede e servicos de TIC da ANAC serdo de responsabilidade da CONTRATADA.

7.31.12. O servigo de Monitoracdo dos Servigos ¢ responsavel pela andlise dos ativos, aplicagdes e servicos de TI da ANAC em regime integral 24 x 7 x 365, e
devera ser Remoto.

7.31.13. Os Servigos de TIC que serdo objeto da avaliagéo de disponibilidade para efeito de mensuragdo de NMSE deverdo ser monitorados conforme determinado
no ANEXO IV - METODO DE MONITORACAO DOS SERVICOS DE TIC.

7.31.14. Demais ativos e servigos de TIC deverdo ser monitorados a critério da CONTRATADA, sendo facultada a equipe técnica da ANAC a solicitagdo de
monitoragdo de itens especificos.

7.31.15. A equipe do NOC devera ser capaz de tratar incidentes através de scripts ou procedimentos para reduzir o tempo de resolu¢do dos mesmos.

7.31.16. A equipe do NOC devera ser capaz de escalar para um analista de 3° nivel de plantdo, ou para outro que tenha maior capacidade técnica para resolucao do

incidente, de acordo com a necessidade especifica do caso.



7.31.17. A contratada deverd implementar esquema de escalagdo de incidentes para analistas de maior conhecimento técnico, inclusive fora do horério de
expediente, em regime 24x7.

7.31.18. Os servigos de TIC serdo classificados em dois possiveis regimes de operacao: 24x7 (24 horas por dia, em 7 dias por semana) ou 15x5 (15 horas por dia,
nos 5 dias uteis da semana), sendo que 15x5 corresponde ao horario de 7h as 22h.

7.31.19. Os servigos terdo a disponibilidade mensurada conforme definido no ANEXO IV (Monitoracdo) e ANEXO V (NMSE).

7.31.20. No processo de gestao de incidentes a equipe do NOC devera tornar disponivel as informagdes de detecgdo e tratamento de incidentes/problemas a equipe
de Service Desk (1° e 2° nivel), para que esta tenha capacidade de responder de forma mais célere ao usuario que reportarem o incidente/problema.

7.31.21. A ferramenta de monitoracdo devera ser configurada para automaticamente cadastrar incidentes na ferramenta de ITSM associados ao Item de
Configuracdo adequado, a fim de permitir a tratativa e gestao dos incidentes.

7.31.22. A ferramenta de monitoracao devera ser capaz de prover dados para compor relatorio especifico de disponibilidade de Servicos de TIC ou de solucdes de
TIC.

7.31.23. Ao término do contrato toda documentacdo e dados gerados pelas ferramentas deverdo ser entregues 8 CONTRATANTE em modelo e padrdes definidos
pela CONTRATANTE.

7.32. OPERACAO DE INFRAESTRUTURA DE TIC (3° NIVEL),

7.32.1. Devera realizar os servigos de Sustentacdo dos servigos de TIC e também os servigos de Operagdo de TIC.

7.32.2. Devera atuar no gerenciamento de redes, telefonia e videoconferéncia, suporte e administragdo de banco de dados, ativos de seguranca da informacao,

sistemas operacionais, virtualizacao, ambiente colaborativo e de mensageria, infraestrutura tecnologica de servidores de data center, armazenamento de dados, copias de
seguranga e rede SAN, deploy de aplicagdes para ambientes de Teste, Homologacao e Produgdo entre outras atividades relacionadas a area.

7.32.3. O servico de sustentacdo ¢ principalmente responsavel por agdes necessarias ao contorno de incidentes e o pleno restabelecimento de servicos em eventos
de indisponibilidade identificados pelos demais servigos descritos neste Termo de Referéncia.

7.32.4. O Servigo de operagao de infraestrutura ¢ responsavel por manter a saude operacional e pela manutengdo proativa da infraestrutura de TIC do 6rgao, bem
como pelo atendimento de chamados relacionados ao catdlogo de servigos comuns e servigos técnicos.

7.32.5. Parte das atividades passiveis de serem demandas e executadas estdo no Catalogo de Servigos discriminados no ANEXO III - CATALOGO DE
SERVICOS DE TIC, nao se restringindo apenas a estas, uma vez que este podera ser aprimorado de acordo com: as necessidades da ANAC, a evolucao ou a implantagao
de novos servi¢os ou solugoes de TIC, ou em atendimento a recomendagdes dos Orgﬁos de Controle (TCU, CGU, GSI, entre outros), sempre observando as melhores
praticas do mercado de TIC.

7.32.6. As atividades comuns a todas as torres de servicos de operagao de infraestrutura sao:
7.32.6.1. Executar configuragdes necessarias para correcdes de problemas ou proposi¢ao de melhorias, para a torre de servico em questao;
7.32.6.2. Participar de Reunido de Alinhamento de tarefas com equipes de desenvolvimento e infraestrutura;
7.32.6.3. Apoiar na defini¢do tecnoldgica e escolha de solugdes de TIC;
7.32.6.4. Propor a configuragdo de itens de monitoracao;
7.32.6.5. Documentar e realizar a transferéncia de conhecimento as equipes da ANAC sempre que requisitado;
7.32.6.6. Definir e manter conven¢des de nomenclatura a ser utilizado para os ativos de TIC, conforme aprovagdo da ANAC;
7.32.6.7. Efetuar manutencao de equipamentos servidores, switches, storages e equipamentos similares. Em caso de falhas desses a CONTRATADA

deverd atuar no primeiro atendimento no sentido de restabelecer seu funcionamento ou verificar a possivel causa do problema, ainda que orientada pelo



suporte técnico do fabricante ou fornecedor do ativo de TIC em questao.

7.32.7. As atividades de sustentagdo e operagdo, além das atividades listadas nos subitens anteriores deverdo ser executadas no escopo deste servigo, sem a
necessidade de ordem de servico especifica.

7.32.8. De forma mais detalhada, o ANEXO XXV apresenta um rol exemplificativo de atividades que devem ser executadas sempre que necessarias ou sempre
que solicitadas. Ressalta-se que este ¢ apenas exemplificativo, € que em virtude da ampla gama de variedade tecnoldgica que envolve as atividades técnicas de TIC
necessarias ou aplicaveis aos servigos ou produtos de TIC, ¢ possivel que novas espécies/tipos de atividades passem a ser necessarias.

7.32.9. O servigo de Operacao de infraestrutura devera ser capaz de projetar, planejar, implementar, administrar, operar e restabelecer servigos em nuvem
computacional em suas diversas modalidades como: [aaS, PaaS e SaaS, em cenario de nuvem publica, privada ou hibrida.

7.32.10. Os servigos de Operacao de Infraestrutura deverdo atuar no processo de tratamento de incidentes em regime de plantdo 24x7x365, inclusive para incidentes
especificos de seguranca de TIC, que venham a ser reportados no escopo de servico de outros contratos da ANAC, sem custo adicional.

7.32.11. Os servicos de Operagdo de Infraestrutura, quando necessario ou demandados por catdlogo de servigos, deverdo investigar incidentes e problemas a fim de
identificar a causa raiz, propor e executar as corregdes necessarias, € também elaborar relatérios detalhados. Quando necesséario devera inclusive atuar em conjunto com
outras contratadas da ANAC, ou terceiros indicados e necessarios.

7.33. APOIO AO PLANEJAMENTO E GESTAO DE SERVICOS DE TIC
7.33.1. O servigo de Apoio a Gestdo de Servigos de TIC tem como principal objetivo realizar o acompanhamento dos processos abaixo, bem como realizar a
medi¢do de sua maturidade e apoiar a implementacao de melhorias nos processos:
7.33.1.1. Cumprimento de Requisi¢ao;
7.33.1.2. Gerenciamento de Incidente;
7.33.1.3. Gerenciamento do Catdlogo de Servigos;
7.33.1.4. Gerenciamento de Configuracao e Ativo de Servigo;
7.33.1.5. Gerenciamento de Problema;
7.33.1.6. Gerenciamento de Mudanga;
7.33.1.7. Gerenciamento de Conhecimento;
7.33.1.8. Gerenciamento de Disponibilidade
7.33.1.9. Gerenciamento de Niveis de Servigos;
7.33.2. As atividades de revisdo, implantacdo e execucdo dos processos ITIL devem contemplar, ao menos, as atividades:
7.33.2.1. Modelagem do processo em BPMN, incluindo descri¢ao das atividades e papéis;
7.33.2.2. Elaboracdo de Manuais de Procedimentos (MPR), conforme padrdes definidos pela ANAC (SPI/ALGP-STI);
7.33.2.3. Automagao do processo na ferramenta de ITSM, no que for possivel;
7.33.2.4. Revisao do Termo de Conhecimento de Processo de Gestao de Servigos de TIC (emitido pela ANAC e com ciéncia da Contratada), conforme
ANEXO XXIV;
7.33.2.5. Elaboracdo de Planos de Comunicagdo entre as partes interessantes, inclusive equipes da STI, de outras UORGs, de outros contratados, e

terceiros;



7.33.2.6. Estes processos ITIL deverdo ser amadurecidos de forma gradual, em um ciclo de melhoria continua, na medida em que a maturidade do
ambiente de TIC da ANAC assim o requeiram,;

7.33.3. Podera ser solicitado a CONTRATADA que elabore diagnostico de aderéncia quanto a execucao dos procedimentos definidos nos processos ITI por parte
da equipe da propria CONTRATADA, ou por outros atores que tem interagdo com os processos, incluindo neste processo entrevistas, aplicagdo de questionarios, coleta
de evidéncias e indicadores.

7.33.4. Outros processos ITIL podem ser definidos durante a vigéncia contratual por iniciativa da CONTRATADA ou da CONTRATANTE, com objetivo de
melhorar eficiéncia e governanca dos processos de TIC. Em ambos os casos, serd necessario aval da STI/ANAC para implantagao do processo, € serao definidos por
meio de demanda especifica, com planejamento e cronograma de execugdo a ser executado no escopo dos servigos desta torre e outras que precisarem apoiar;

7.33.5. A decisdo final pela implantacdo ou modificagdo de processos ITIL serd exclusiva da STI/ANAC, e a CONTRATADA devera acatd-lo apds o
estabelecimento do Termo de Conhecimento de Processo de Gestdo de Servigos de TIC (ANEXO XXIV).
7.33.6. Deverd apoiar a gestdo da STI/ANAC no acompanhamento de métricas e indicadores para os servigos contratados neste Termo de Referéncia, bem como
na extracao de relatérios e insumos para medi¢do e gestdo dos servi¢os de TIC fornecidos pela STI/ANAC;
7.33.7. Devera apoiar a gestdo da STI/ANAC na atividade de planejamento do PDTI (Plano Diretor de Tecnologia da Informagao), bem como na execucao de seus
projetos relativos a servigos e infraestrutura de TIC.
7.33.8. Deveré apoiar a gestdo da STI/ANAC na atividade de elaboracdo e revisdo de normativos referentes a servigos de TIC e seguranga da informagao.
7.33.9.
7.33.10. As demandas de TI que cabem ao Service Desk ou a equipe de infraestrutura de TI, porém que ndo estdo previstas no catalogo de servigos, deverdo ser
atendidas na forma de demanda de TI especificas ou operacionais, conforme definido na secio de TERMOS E DEFINICOES deste Termo de Referéncia.
7.33.11. As demandas serdo registradas e controladas em backlog de demandas.
7.33.12. Esta torre de servigos sera responsavel pela construcdo, manutengdo e acompanhamento da execucdo do estoque de demandas de infraestrutura de TI,
também chamado backlog neste Termo de Referéncia.
7.33.13. O backlog de demandas de infraestrutura de TI devera contemplar principalmente as demandas especificas e demandas operacionais, que requerem
planejamento e acompanhamento da execucao.
7.33.14. Algumas demandas, em razao do escopo ou prazo, serao algadas a qualidade de projeto, que também deverao ser gerenciados por esta torre.
7.33.15. Serdo considerados projetos de TI:
7.33.15.1. Realizar ou apoiar o desenvolvimento de projetos técnicos previstos no Plano Diretor de Tecnologia da Informacao - PDTI da ANAC.
7.33.15.2. Implantagdes de plataforma de hardware e/ou software de médio e grande portes, bem como qualquer mudanca que traga impacto relevante

para a Infraestrutura de TIC.

7.33.15.3. Implantar iniciativas de Infraestrutura, Seguranga da Informag¢do, Banco de Dados e Apoio ao Usuario visando melhorias ou obtencdo de
servicos ou resultados exclusivos.

7.33.15.4. Apoiar e acompanhar a implantagao de novas solugdes de Infraestrutura de TIC adquiridas pela CONTRATANTE, implantadas por terceiros, €
realizar a transicao dos servicos ou tecnologia para a equipe de operagao.

7.33.15.5. A realizagdo de estudos especificos, demandados pela CONTRATANTE, e ndo previstos nos servigos de Operagdo e Monitoragao de Data
Center ou Atendimento e Suporte ao Usudrio de Infraestrutura de TIC, relacionados a prospecc¢do tecnologica, analises de impactos, mitigacao de riscos da
operacdo, seguranc¢a da informagdo, entre outros assuntos atinentes a Infraestrutura de TIC.



7.33.15.6. A elaboracdo de planos de arquitetura técnica.
7.33.15.7. A implantacdo ou aperfeicoamento de processos de trabalho da CONTRATANTE.

7.33.16. Nao sao considerados projetos, e portanto deverdo ser tratados por demandas de catalogo de servigos ou no escopo da operagdo e manutencao da satide do
ambiente:

7.33.16.1. atividades de operacdo de TIC e monitoracao de Data Center;

7.33.16.2. atividades de atendimento ao usuario de infraestrutura de TIC;

7.33.16.3. qualquer tipo de tratativa de incidente, problema ou restabelecimento da operagao normal de servigos;
7.33.16.4. aplicacao de atualizacdes de sistemas operacionais, inclusive atualizagdes de seguranga e recomendadas;
7.33.16.5. aplicacdo de atualizacao de versao de produtos de pequeno porte e esforco;

7.33.16.6. acompanhar fornecedor para suporte de infraestrutura, inclusive em horarios fora de expediente;

7.33.16.7. administracdo, operacdo e curadoria de ChatBot instalado na ANAC;

7.33.16.8. implantacdo de novas aplicagdes ou de novas versdes de aplicagdes desenvolvidas pela fabrica de software, ou desenvolvimento interno, da
ANAC;
7.33.16.9. participar de reunido técnica ou gerencial, convocada pela ANAC;

7.33.16.10.  elaborar ¢ atualizar documentagoes;
7.33.16.11. realizar eventos de transferéncia de conhecimento;

7.33.16.12.  elaborar e revisar documentos de Procedimento Operacional de Recuperacao de Servicos e Solugdo de TI e exercita-los;

7.33.17. Administrar a ferramenta de ITSM que a ANAC venha a adotar, incluindo atividades de configuragdo, parametrizacdo e extracao de relatorios.

7.33.18. Devera elaborar os relatérios e painéis de informagdes (dashboards) relativos aos servigos de TI ou relativos a execugdo do contrato que a GEIT/STI venha
a demandar, utilizando a ferramenta Power BI, ou outra ferramenta que a STI/ANAC venha a adotar.

7.34. APOIO A GESTAO DO CONHECIMENTO E DOCUMENTACAO DE TI

7.34.1. Elaborar manuais de utilizacdo de servigos de TIC e de boas praticas, bem como apoiar a STI/ANAC na sua divulgagao.

7.34.2. Elaborar e manter FAQ (frequently asked questions) acerca dos servigos de TIC.

7.34.3. Zelar pela documentacdao da infraestrutura e servigos de TIC, apoiando as demais torres de servigos na elaboracdo e manutengao das documentagdes
relativas a cada uma delas.

7.34.4. Zelar pela fiel execucdo dos processos de gestdo de servigos de TIC definidos, comunicando a gestdo do contrato os desvios identificados e sugerindo
melhorias.

7.34.5. Executar ou apoiar a execugao de processos relativos ao framework COBIT, no que couber.

7.34.6. Apoiar a gestdo da STI/ANAC na defini¢do e apuracdo de indicadores de gestdo de servigos de TIC e outros que se fizerem necessarios, relativos ao

framework de processos COBIT.
7.34.7. DEMANDAS ESPECIFICAS




7.34.8. As demandas especificas e operacionais sdo aquelas que ndo estdo previstas no catdlogo de servigos, como requisi¢cdo, € que requer prévio planejamento
técnico.

7.34.9. Demanda especifica, operacional ou projetos de Infraestrutura de TIC ¢ todo o trabalho técnico temporario, que requer prévio planejamento e
gerenciamento, e opcionalmente pode requerer controle, teste, validagdo, gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servigos ou
resultados exclusivos relacionados a infraestrutura de TIC, englobados no escopo e custo mensal desta contratagao.

7.34.10. A CONTRATADA ¢ responsavel ainda por apresentar propostas ¢ planos de novas tecnologias, sob demanda, para modernizar a infraestrutura de TIC e
subsidiar a equipe da CONTRATANTE no planejamento de crescimento e manutengdo da infraestrutura, servigos e solucdes de TIC.

7.34.11. Para uma adequada gestdo de iniciativas de projetos e demandas de melhorias do ambiente de infraestrutura de TI da ANAC, a STI/GEIT, junto com a
equipe de apoio a gestdo da CONTRADA ira estabelecer o gerenciamento de um backlog dessas iniciativas. O processo de construgdo e manuten¢do do backlog esta
definido na Secao de Execugao do Contrato desse Termo de Referéncia.

7.34.12. O registro de demandas sera feito preferencialmente pela equipe de fiscalizagdo do contrato.
7.34.13. Ao identificar propostas de melhoria a CONTRATADA devera apresentar a equipe de fiscaliza¢do para que esta avalie e considere a inclusdo no backlog.
7.34.14. A CONTRATADA também podera identificar demandas que cheguem pelo Service Desk, quando também devera levar essas demandas para avaliagao da

equipe de fiscalizagao.

7.34.15. As demandas e projetos no backlog serdo priorizados pela equipe de fiscaliza¢do do contrato, com apoio técnico da CONTRATADA. A priorizagdo levara
em consideracdo principalmente as necessidades tecnoldgicas da STI/ANAC, e das demais areas de negdcio da Agéncia, e deverdo ser tratadas conforme a prioridade
estabelecida.

7.34.16. A CONTRATADA devera ter capacidade de execucdo de projetos e demandas em paralelo entre as torres, conforme as quantidades minimas estabelecidas
na tabela abaixo, ndo se limitando a essas quantidades, ou seja, tendo capacidade operacional para executar mais projetos e demandas, a CONTRATENTE podera
solicitar a execu¢do de mais demandas.

Tabela 5 - Capacidade Operacional de executar demandas em paralelo.

Execucio em paralelo
Torre de Servicos de demandas
especificas

ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO
ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL 1
Apoio ao Processo de Exceléncia no Atendimento

Apoio ao Planejamento e a Gestio de Servigos de TIC
Apoio a Gestao do Conhecimento e Documentagao de TI
Suporte a Redes locais, MAN, WAN e SD-WAN

Suporte a Telefonia VoIP e Videoconferéncia 2
Suporte a Ativos de Seguranca de Redes

Suporte a Ambientes de Data Center e Sistemas Operacionais
Suporte ao Armazenamento de Dados ¢ Backup

Suporte ao Ambiente Colaborativo

Suporte a Monitoragdo de Servigos de TI

Suporte a Deploy e Producdo de Aplicagdes Corporativas 2




| Suporte a Deploy e Produgdo de Aplicagdes de Mercado
Suporte a Seguranga, Orquestragdo e Automacgdo de Aplicacdes
Suporte & Administracdo de Banco de Dados

Suporte a Ferramentas de Tratamento e Analise de Dados 1

MONITORACAO DE AMBIENTE TECNOLOGICO (NOC)

CAPACIDADE TOTAL DE EXECUCAO DE DEMANDAS 9
7.34.17. Para melhor entendimento e gerenciamento das demandas especificas, iremos denominar de slots, a quantidade de demandas paralelas que podem ser
solicitadas pela STI/ANAC.
7.34.18. Neste caso, a CONTRATADA devera ter capacidade de executar um total de 9 demandas em paralelo, totalizando 9 slots, a qualquer tempo do contrato,

sob pena de incorrer no descumprimento do TAED - Indicador de Atraso na Entrega de Demandas, do IQED - Indicador de Qualidade das Entregas de
Demandas, como também na possibilidade de sang¢ao por inexecucgdo parcial do contrato, a ndo ser que caso fortuito impega o atendimento, que devera ser comunicado
imediatamente pela contratada, e que sera avaliado pela equipe de gestdo do contrato.

7.34.19. Na medida que um projeto ou demanda vai sendo concluido, o slot € liberado e podera ser iniciado imediatamente um novo projeto ou demanda, desde que
respeitados os limites de capacidade operacional acima especificados.

7.34.20. Poderdo ser executadas demandas e projetos além da capacidade operacional acima especificada desde que seja do interesse da STI/ANAC, e que a
CONTRATADA demonstre também interesse e capacidade de execugdo sem comprometer as demais entregas do contrato.

7.34.21. As demandas operacionais nao serdo consideradas para avaliacdo da capacidade de execugdo operacional de demandas de melhoria e projetos elencados
acima.

7.34.22. Cabera a CONTRATADA apresentar, demonstrar mensalmente, ou quando solicitada pela CONTRATANTE, como estdo alocados seus profissionais nos
projetos e as demandas operacionais e especificas as quais os mesmos estao atuando.

7.35. FORMACAO DA EQUIPE

7.35.1. A CONTRATADA devera alocar a equipe necessaria para atender ao volume de demandas definido neste Termo de Referéncia e seus Anexos, atendo aos

requisitos de perfis profissionais e qualificacdes estabelecidos.

7.35.2. Conforme orienta a Portaria SGD/ME n° 6.432/2021, a GEIT/STI fez uma estimativa da equipe técnica necessaria para atendimento dos servigos
contratados. Desta forma, chegou-se a um total equivalente a 70,6 profissionais, conforme distribuicdo a seguir.

Tabela 6 - Quantitativo estimado de profissionais.



-
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Torre de servigo

1. ATENDIMENTC DE SERVICE DESK —Modalidade REMOTO 08 11 08 2,7

2.1. ATENDIMEMNTO DE SERVICE DESK —Modalidade PRESEMNCIAL - DF 3.7 3 3,7 124

2.2. ATENDIMENTO DE SERVICE DESK — Modalidade PRESEMCIAL - RJ o 068 08 106

2.3. ATENDIMENTO DE SERVICE DESK —Modalidade PRESEMCIAL - SIC o 1 ] 1

2.4. ATENDIMENTO DE SERVICE DESK — Modalidade PRESEMNCIAL - SP a 09 o 09

2.5. ATENDIMENTO DE SERVICE DESK —Modalidade PRESEMNCIAL - PE o 04 o 04

2.6. ATENDIMENTO DE SERVICE DESK — Modalidade PRESEMCIAL - CTB a 03 o 0.3

2.7. ATENDIMENTO DE SERVICE DESK —Modalidade PRESEMNCIAL - POA o 04 o 04

3. Apoio ao Processo de Exceléncia no Atendimento 1 o 12 o 2,2

4. Apoio ao Planejamento e a Gestdo de Servigos de TIC 1 1 1 1] 3

5. Apoio & Gestdo do Conhecimento e Documentacdo de TI 0,5 0,7 o 1,2

6.1. Suporte a Redes locais, MAN, WAN e SD-WAN o5 1,1 1,1 2,7

6.2. Suporte a Telefonia VolP e Videoconferéncia o 1,2 038 2

6.3. Suporte a Ambientes de Data Center e Sistemas Operacionais 06 15 09 3

6.4. Suporte a Ativos de Segurancga de Redes 04 1,5 1.8 3,7

6.6. Suporte ao Ambiente Colaborativo 29 22 22 73

6.6. Suporte ao Armazenamento de Dados e Backup 0,6 15 09 3

6.7. Suporte a Deploy e Produgdo de Aplicagdes Corporativas 0,6 1,6 1 3,2

6.8. Suporte a Deploy e Produgdo de Aplicagdes de Mercado 06 15 09 3

6.9. Suporte a Seguranca, Orquestracdo e Automacdo de Aplicactes 0,7 1,8 1,1 3,6

7. MGNITGRA(;EG DE AMBIENTE TECNOLOGICO (NOC) o 4.2 o 4.2

6.10. Suporte & Administracdo de Banco de Dados 09 22 13 44

6.11. Suporte & Ferramentas de Tratamento e Analise de Dados o6 14 09 2,9

6.12. Suporte a Monitoracdo de Servigos de Tl 03 08 05 1.6

Total Geral 70,7
7.35.3. O MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE OPERACAO DE INFRAESTRUTURA E ATENDIMENTO AO
USUARIO, publicado na Portaria SGD/ME n° 6.432/2021, foi uma das referéncias utilizadas para estimativa de custos desta contratagao.
7.35.4. As defini¢des e estimativas feitas nessa se¢do sdo apenas balizadores para a proposta, e, portanto, a CONTRATADA continua sendo a tnica responsavel
pelo dimensionamento adequado da equipe, bem como defini¢do de salarios.
7.35.5. Essas referéncias deverao ser consideradas no caso de necessidade de demonstracdo da exequibilidade da proposta, conforme item 24.8, deste Termo de
Referéncia.
7.35.6. As definigdes e estimativas feitas nessa se¢do também nao configuram alocagdo de postos de trabalho, nem sequer dedicagdo exclusiva.
8. VISTORIA PARA A LICITACAO
8.1. Devido a complexidade dos servigos e criticidade dos sistemas da ANAC, ¢ extremamente recomendada, porém opcional, a realizagdo de Vistoria

Técnica, nos termos do ANEXO IX.



8.2. A realizagdo de vistoria técnica visa disponibilizar as LICITANTES as informagdes necessarias a correta elaboragao de suas propostas, bem como doté-las
do razoavel conhecimento do ambiente de TIC da CONTRATANTE.

8.3. Em razdo da pandemia do Coronavirus a Vistoria Técnica podera ser feita de forma virtual ou presencial, conforme opg¢ao da licitante.
8.4. No caso da escolha pela modalidade presencial, devera observar que:

8.4.1. A Vistoria Técnica devera ser realizada nas instalacdes da ANAC, na Sede em Brasilia.

8.4.2. A Vistoria técnica estara limitada a participacdo de 2 representantes da contratada, e 2 representantes da STI/ANAC.

8.4.3. Deverao ser respeitados todos protocolos de seguranca sanitaria em vigor.
8.5. No caso da escolha pela modalidade virtual, devera observar que:

8.5.1. A vistoria técnica sera feita por meio da ferramenta Microsoft Teams com agendamento feito pela STI/ANAC, ou outra ferramenta indicada
pela STI/ANAC em caso de problema técnico.

8.5.2. Nesta modalidade nao sera possivel a demonstragdo das instalagdes fisicas ou dos data centers e CPD da ANAC.

8.6. O agendamento da vistoria devera ser previamente efetuado por meio do telefone (61) 3314-4213, com a STI/ANAC, no qual deve ser mencionado o
numero do Edital, as informagdes de contato da LICITANTE (razdo social, endereco e telefone) e de seu representante (nome completo, CPF e telefone) o qual efetuara a
vistoria, além de indicar a escolha pela modalidade.

8.7. Efetuada a vistoria serd lavrado, pelo representante da ANAC, o respectivo Termo de Vistoria Técnica (ANEXO IX), o qual deverd ser preenchido e
assinado por responsavel técnico do interessado em participar da licitacdo.

8.8. A equipe da STI/ANAC tera capacidade de atender até 4 (quatro) licitantes por dia.

8.9. A vistoria devera ser agendada com antecedéncia minimo de 24 (vinte e quatro) horas e poderd ser realizada até 1 (um) dia 1til antes da abertura do
certame, impreterivelmente, desde de que ndo esteja esgotada a capacidade da equipe da STI/ANAC em receber as licitantes.

8.10. Por ocasido da vistoria, a licitante devera trazer a declaragdo de sua realizacdo, em duas vias, em papel timbrado, assinadas por seu representante legal,
conforme modelo constante do ANEXO IX.

8.11. O representante legal da licitante, no momento da vistoria, deverd comprovar, por meio de documento oficial, que tem vinculo com a licitante, seja por
procuragdo ou carteira de trabalho.

8.12. A vistoria sera acompanhada por analista(s) da Superintendéncia de Tecnologia da Informagao - STI.

8.13. Nao serdo admitidas, em hipodtese alguma, alegacdes posteriores de desconhecimento dos servicos e de dificuldades técnicas ndo previstas, haja vista que
sera dado acesso as instalacdes para as empresas interessadas.

8.14. Caso a licitante decida por ndo realizar a vistoria, ela devera entregar a Declaracao de Responsabilidade conforme ANEXO XIV, quando da apresentacao
da documentac¢ao de habilitacao.

9. MODELO DE EXECUCAO DO OBJETO

9.1. DISPOSICOES GERAIS

9.1.1. Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliacao técnica, sendo homologado quando os servigos executados e seus respectivos

relatorios dos servicos prestados estiverem de acordo com o padrdo de qualidade exigido pela ANAC;
9.1.2. Os relatorios operacionais e gerenciais serdo elaborados e evoluidos no decorrer da execugdo do contrato;

9.1.3. Todo o trabalho realizado pela CONTRATADA devera estar em conformidade com as normas, padrdes e diretrizes definidas pela STI e pela ANAC;



9.1.4. A CONTRATADA cabera sanar as irregularidades apontadas na execugdo técnica e contratual, submetendo entregas ou atividades impugnadas a nova
verificagdo, sem prejuizo da aplicacdo das glosas e sangdes legais cabiveis;

9.1.5. A CONTRATADA deveré apresentar mensalmente os resultados da prestacao dos servigos por meio de reunides com a Contratante apresentando relatdorios
consolidados mensais, relatorios periddicos dos servigos prestados ou quando solicitado pela Contratante;

9.1.6. A ANAC poderd, a qualquer tempo, sem Onus e dentro de suas conveniéncias técnicas, modificar padrdes técnicos, metodoldgicos e arquitetura
tecnologica;

9.1.7. Todas as atividades da CONTRATADA deverao ser executadas, preferencialmente, sem impactar a disponibilidade dos servigos de TIC.

9.1.8. A CONTRATADA devera prever a execucdo de servigcos programados, incluindo manutengdes preventivas, acompanhamento de fornecedores, entre

outros, em horarios noturnos, em fins de semana e em feriados, desde que acordado previamente. Para os servigos programados em horario especial devera considerar a
necessidade média de 96 horas de servi¢os anuais para cada torre de servigos. Nao sao consideradas atividades programadas o tratamento de incidentes 24/7, a execugao
de planos de crise e de continuidade de negdcio, que poderdo requerer a execugdo de servigos em horarios especiais e, portanto ndo irdo consumir da reservas de horas
prevista neste item.

9.1.9. Os servicos programados deverao ser precedidos de cronogramas de execugdo previamente aprovados;

9.1.10. A CONTRATADA devera realizar servigos de resolugdo de incidentes a qualquer tempo, incluindo horarios noturnos, € em fins de semana e feriados,
atendendo aos prazos e NMSE definidos, mesmo quando a causa raiz do incidente for de responsabilidade de terceiros.

9.1.11. No caso de incidentes que causem indisponibilidade de servigos de TI, ou outros impactos, ¢ esperado que a CONTRATADA tenha capacidade de atuagdo
imediata para reestabelecimento ou recuperacao do(s) servico(s), ainda que com a implementacdo de medidas de contorno ou contingéncia. Para isso, deve contar com
processo de monitoracao de servigos e plano de comunicagao e escalagdo da equipe técnica. Contudo, considerando que agdes intencionais ou nao de terceiros podem ser
a causa raiz da indisponibilidade, podera ser abonado o periodo de indisponibilidade de até 30 (trinta) minutos, desde de que devidamente justificada em relatorio técnico.

9.1.12. O Processo de monitoragdo de servigos, plano de comunicagdo e escalagdo da equipe técnica deverd ser submetido a CONTRATANTE para ciéncia e
avaliacao.
9.1.13. O relatério técnico deve ser elaborado pela equipe, ou integrante de equipe que deu causa a indisponibilidade ou impacto no ambiente de TI, ou pelo
proprio lider técnico da equipe da CONTRATADA quando ndo for possivel obter por quem deu causa.
9.1.14. Sao exemplos de situacdes que poderao ser abonados até o limite de 30 minutos:
9.1.14.1. Indisponibilidade causada por falha de link de comunicacao;
9.1.14.2. Indisponibilidade causada por defeito de hardware;
9.1.14.3. Indisponibilidade de aplicacao causada por deploy mau sucedido executado pela fabrica de software, ou terceiros;
9.1.14.4. Ac¢ao de outros contratados que de forma nao planejada cause indisponibilidade.
9.1.15. Nao serdo consideradas justificativas validas para abono da indisponibilidade (ou eventual glosa) as situagdes de:
9.1.15.1. Defeito (bug) de software ou hardware, conhecido ou ndo pelo fabricante, saturacdo em servigos, links de dados, ou recursos de software ou
hardware;
9.1.15.2. Falta, falha, esgotamento de recurso, de capacidade no ambiente ou arquitetura, saturacdo em servi¢o, ou qualquer outro problema na

infraestrutura gerenciada, que ndo foi tempestivamente detectada, devidamente monitorada, tratada e informada a STI/ANAC, antes que causasse um
incidente, problema ou indisponibilidade em algum dos servicos oferecidos pela ANAC a seus usudrios internos e regulados externos.

9.1.16. Situacdes excepcionais de causa de indisponibilidade poderdo ser abonados pela equipe de fiscalizagdo, desde que apresentado relatério técnico
fundamentado pela CONTRATADA, em até 05 dias apds a ocorréncia do incidente.



9.1.17. Os servigos a serem executados deverdo obedecer rigorosamente:

9.1.17.1. A todas as normas e especificacdes exigidas;
9.1.17.2. As normas da ABNT pertinentes;
9.1.17.3. As disposigoes legais da Unido;
9.1.17.4. As prescri¢des e recomendacdes dos fabricantes;
9.1.17.5. As normas internacionais consagradas, na falta de normas da ABNT;
9.1.18. Nenhuma modifica¢ao podera ser feita nas especificagdes dos projetos aprovados pela ANAC sem autorizagao expressa desta;
9.1.19. Possiveis indefini¢des, omissdes, falhas ou incorreg¢des das especificagdes ora fornecidas ndo poderdo constituir pretexto para a CONTRATADA alegar

reducdo de desempenho. Consideram-se, inapelavelmente, a CONTRATADA e seus Analistas/Especialistas como altamente especializadas nos servigos em questdo e
que, por conseguinte, deverdo considerar as complementagdes e providéncias técnicas por acaso omitidos nas especificagdes, mas implicitos e necessarios ao perfeito e
completo funcionamento dos servigos descritos neste Termo de Referéncia.

9.1.20. Se a CONTRATADA entender necessario, em caso especifico, a transferéncia de qualquer responsabilidade para terceiros, como por exemplo a
contratacdo de seguros, esta s6 podera ser feita com a anuéncia e aprovacao do Gestor do Contrato.

9.1.21. Nao serdao admitidos estagiarios para prestar quaisquer servigos objeto deste instrumento.

9.1.22. Todos os funcionarios da CONTRATADA deverdo ser registrados pelo regime CLT ou possuir contratos de prestacdo de servigos (exceto nos casos de

subcontratagdo para o atendimento de segundo nivel aos Nucleos Regionais de Aviagao Civil - NURAC).

9.1.23. A CONTRATADA ¢ responsavel por dimensionar, organizar e gerenciar o quantitativo de profissionais em turnos de trabalho necessarios para o
cumprimento do objeto contratado de acordo com os niveis de servigos exigidos neste Termo de Referéncia.

9.1.24. A CONTRATADA devera garantir a disponibilidade da infraestrutura necessaria para o atendimento das requisi¢des e incidentes de servigos de TIC, entre
eles ferramentas de I'TSM, links de comunicagao, caixa de correio, linha telefonica gratuita (0800). As interrupgdes de acesso aos servigos de Service Desk que resultem
em atrasos no atendimento dos chamados, serdo de exclusiva responsabilidade da CONTRATADA, a qual arcard com glosa, multa, san¢ao ou penalidades cabiveis em
lei.

9.1.25. A execu¢do do contrato sera baseada no modelo no qual a CONTRATANTE ¢ responsavel pela gestdo do contrato e pela verificagdo dos resultados
esperados e dos niveis de qualidade exigidos frente aos servigos entregues, ¢ a CONTRATADA ¢ a responsavel pela execucdo dos servigos e gestdo dos recursos
humanos e fisicos necessarios.

9.1.26. Caso a CONTRATANTE ndo aprove a execucdo e/ou a qualidade do servico entregue, conforme especificado no detalhamento das tarefas, deverd apor
comentario ou anexar documentos/relatorios que justifiquem a nao aprovacao, retornando-a a CONTRATADA para corre¢do ou complementacao.
9.1.27. As atividades da CONTRATADA deverdao estar de acordo com as melhores praticas do padrao ITIL — INFORMATION TECHNOLOGY

INFRASTRUCTURE LIBRARY. Atualmente os processos de gestdo de servicos de TI da ANAC utilizam como referéncia a versao 3 (trés) do ITIL. A CONTRATADA
devera realizar a revisdo e ajustes dos processos utilizando a versdo 4 (quatro) do ITIL ou da ABNT NBR ISO/IEC 20000, quando demandado pela STI/ANAC, sem
custo adicional.

9.1.28. Além dos processos ITIL, a CONTRATADA devera realizar as atividades de acordo com metodologia de trabalho que contemple: Gestao de Service Desk
e Pesquisas de satisfagdo com usuarios.

9.1.29. A ANAC podera solicitar, quando necessario, relatorios sobre o andamento das atividades, ficando a CONTRATADA obrigada a apresenta-los em
até 04 (quatro) dias tteis da solicitacdo registrada no portal de servigos ou por e-mail.



9.1.30. Em razdo da pandemia do Coronavirus, a CONTRATADA devera observar todas as normas e orientacdes sanitarias do Governo Federal e Estadual, bem
como as normas especificas da ANAC que abordam o assunto. A execucdo de servigos devera ser adaptada, na medida do possivel, as restri¢gdes causadas pela pandemia.
Em caso de impossibilidade técnica de execucao de algum dos servigos, em fun¢do de algum aspecto relacionado com a pandemia, a CONTRATADA devera comunicar a
equipe de fiscalizagdao do contrato de forma tempestiva e fundamentada, situagdo em que também devera ser avaliada a suspensao do servigo € do seu pagamento.

9.2. ATENDIMENTO DE SERVICE DESK - Modalidades REMOTO e PRESENCIAL

9.2.1. O Service Desk ¢ responsavel pela recepcao e registro de todas os chamados relativos aos servigos de TIC providos pela STI/ANAC. Deve também estar
apto a prestar orientagdes, fornecer informagdes, além de receber reclamagdes ou comentarios a respeito dos servigos de TIC.

9.2.2. O Service Desk deve estar disponivel aos usuérios de TIC da ANAC por meio do Portal de Servicos, e-mail, por linha telefonica gratuita (0800).

9.2.3. O atendimento por linha telefonica deve ser feito preferencialmente pelo suporte de 1° nivel.

9.2.4. Todo o atendimento e operagao do Service Desk, bem como sua gestdo, deve ser feita por meio de ferramenta de ITSM adotada pela ANAC, sempre

alinhada aos processos, procedimentos, normas e Diretrizes definidas pela ANAC e STI.

9.2.5. O técnico de suporte remoto, quando atender ao usuario por meio telefonico, devera ser capaz de compreender o chamado do usudrio, dialogar com ele
para obter mais detalhes, registrar o chamado, atribuir os niveis corretos de impacto e urgéncia, operacionalizar o suporte necessario, buscando na base de conhecimento,
se necessario, procedimentos técnicos adequados.

9.2.6. O técnico de suporte remoto, quando receber chamados dos usuérios por e-mail ou pelo Portal de Servigos, devera ser capaz de compreender o chamado do
usuario, € se necessario entrar em contato por meio telefonico para dialogar com ele e obter mais detalhes. Devera entdo verificar a correta classificagdo, bem como
revisar e atribuir os niveis corretos de impacto e urgéncia. Por fim deve operacionalizar o suporte necessario, buscando na base de conhecimento procedimentos técnicos
adequados.

9.2.7. A apresentagdo do Catalogo de Servigos no portal de servicos e o registro dos chamados devera refletir o Catalogo de Servicos de TIC (Catalogo de
Servigos de Negocio, conforme ANEXO III). Este sera o catdlogo principal por meio do qual os usuarios normalmente irdo demandar os servigos de TIC e registrar os
incidentes e problemas.

9.2.8. De forma complementar, a CONTRATADA devera registrar um Catalogo de Servigos Técnicos, conforme definido no ANEXO III. Este catdlogo sera
principalmente demando pela equipe técnica da STI, e alguns usuérios avancados conforme autorizagdo da STI.

9.2.9. Os chamados registrados para a TIC, devem ser classificadas como incidentes ou requisi¢des, de acordo com as defini¢des da ITIL v3. Também devem ser
categorizados conforme Catalogo de Servicos, mecanismo pelo qual o chamado deve ser distribuido para a fila de atendimento mais adequada.

9.2.10. Niveis de Atendimento: Os incidentes ou requisi¢des de servigo serdo classificados de acordo com os critérios estabelecidos pela ANAC, considerando-se:
impacto, urgéncia e prioridade.

9.2.11. Impacto: reflete o efeito de um incidente ou problema sobre o negdcio da organizagao. A classificagdo dos incidentes e problemas quanto ao impacto sera
determinada pelo numero de pessoas, criticidade do(s) sistema(s) ou processo(s) afetado(s), bem como a relevancia da fun¢do do(s) usudrio(s) envolvido(s) em um
processo critico da ANAC. A tabela a seguir classifica o impacto em fun¢ao de sua abrangéncia:

Impacto | Ocorréncia quando
Altissimo

¢ O servico esta inoperante, de forma tal que causa a paralisagdo total do servigo fornecido por uma ou
mais areas finalisticas;

e O usuario impactado ¢ estratégico;

¢ Um ou mais sistemas criticos estdo indisponiveis;

e Demandas técnicas da STI/GEIT/GESI relacionadas as agbes corretivas em sistemas, servicos ou
aplicagoes;




e A falha pode causar danos a imagem da Agéncia;

¢ A falha impede os trabalhos de uma unidade organizacional;

Alt
° ¢ Demandas técnicas da STI/GEIT/GESI relacionadas a novas implementagdes e agdes evolutivas.

¢ O equipamento ou servigo fornecido estd operacional, mas apresenta algumas fungdes principais, ou
Elevado partes delas, com erros, provocando assim uma queda na qualidade do trabalho normal.
e A falha impede o trabalho do dia a dia de um ou mais usuarios;

¢ O equipamento ou servigo encontra-se operando de modo normal, mas algumas fungdes secundarias

Médio -
apresentam falhas ou lentidao.

¢ O equipamento ou servigo apresenta falha, mas por necessidade do usuario nao ha possibilidade de
Baixo intervengdo imediata ou de paralisacdo.
e Em situagdes em que o servigo afetado esta operando no modo de contingéncia.

9.2.12. Urgéncia: ¢ determinada pela necessidade do usuario ou da organizagdo em ter os servigos/solicitagdes restabelecidos/atendidas dentro de um determinado
prazo. O tempo requerido ¢ tdo menor quanto o seu efeito sobre impacto do incidente ou da intempestividade no atendimento. A tabela a seguir classifica os niveis de
urgéncia em fungao de seu fator determinante:

Urgéncia Fator Determinante
Critica J O equipamento ou o servico precisa ser restabelecido imediatamente;

O dano ou o impacto causado pela falha aumenta significativamente com o tempo;

O equipamento ou o servico precisa ser restabelecido o mais rapido possivel;

Alta . . (- o L
¢ O servico precisa ser executado na data atual, em horario préximo, apds o incidente;

Média . O equipamento ou o servico precisa ser restabelecido assim que possivel;

Baixa o Por necessidade do cliente ndo ha possibilidade de intervengdo imediata;

. O servico pode ser agendado para uma data especifica, a posteriori;




9.2.13. Prioridade: estabelece a relacdo de ordem de atendimento dos chamados, nos quais os incidentes e requisi¢des devem ser resolvidos e atendidos. Ela
definira o prazo para inicio de atendimento e ¢ um importante balizador do esforco a ser empreendido no atendimento.

9.2.14. Depreende-se que a quantidade de esfor¢o posto na resolugdo e na recuperagdo dos incidentes, dependera basicamente dos seguintes itens:
9.2.14.1. Impacto no negocio;
9.2.14.2. Urgéncia para o negocio;
9.2.14.3. Fungdo exercida pelo solicitante (Diretores e superintendentes);
9.2.14.4. Tamanho, escopo e complexidade do Incidente;
9.2.14.5. Recursos disponiveis para corrigir a falha;
9.2.15. Matriz de Prioridade: A prioridade do atendimento a um incidente ou requisi¢cao € obtida pelo correlacionamento da graduagdo do Impacto x Urgéncia.

Essa graduacdo inclusive podera ser revisada apds o registro ou conclusdo do atendimento do incidente ou requisi¢do, quando se verificar que foi indevidamente
classificada.

9.2.16. A cada prioridade estd associado um tempo de detec¢do e um tempo solugdo definidos em horas. A matriz de prioridade a seguir € unica sendo a maior
prioridade 1 decrescendo até 5, menor prioridade.

Tabela - Matriz de Prioridade

URGENCIA
IMPACTO - _
BAIXA MEDIA ALTA CRITICA
ALTISSIMO
ALTO 3
ELEVADO 3 3
MEDID 4 3 3
BAIXO 5 4 3 3
9.2.17. ApoOs a atribui¢do da prioridade e a categorizacdo do chamado, de forma automatica, a ferramenta de ITSM devera definir o prazo de atendimento

conforme metodologia definida anteriormente, dos prazos estabelecidos no Catalogo de Servicos e dos NMSE definidos para esta contratacao.

9.2.18. O técnico de suporte remoto, quando atender ao usuario por meio telefonico, devera ser capaz de resolver o chamado do usuario de forma remota e ainda
no primeiro atendimento.

9.2.19. Nos casos em que o técnico de 1° nivel ndo puder atender o chamado do usuario, o atendimento deve ser escalado adequadamente para o 2° ou 3° niveis de
atendimento. No caso do 2° nivel de atendimento, este deve ser feito de forma remota ainda no curso do primeiro atendimento. Sendo imprescindivel, o atendimento
presencial deve ser feito dentro do prazo definido em catalogo de servigos.



9.2.20. No caso de alto volume de chamados em determinado intervalo de tempo, os chamados deverdo ser enfileirados e atendidos em ordem decrescente de
prioridade.

9.2.21. Caso a requisicao de servigo ou incidente de TIC seja de responsabilidade de uma torre de servico nao prevista nesse contrato, a equipe de Service
Desk ainda assim devera categorizar corretamente e encaminhar a fila adequada (fila de outro contrato ou fila de gestdao da STI/ANAC). O chamado continuara a ser
acompanhado pelo Service Desk até sua conclusao.

9.2.22. Conforme a solicitagdo de servigo do usuario, pode ser necessario passar por um processo de aprovagao simples ou dupla, da chefia imediata, do gestor do
recurso ou da gestdo da STI, ou ainda uma combinagdo desses. Preferencialmente o processo de aprovagdo devera ocorrer na ferramenta de ITSM, ou ainda conforme
orientagdo da Equipe de Fiscalizag¢@o e no padrao por eles definido.

9.2.23. No processo de atendimento das solicitagdes, se necessario, o chamado devera ser escalado por diferentes torres de servigos, sem a necessidade que o
usudrio faca novas solicitagdes/chamados. Também podera ser utilizado o recurso de chamados pai e filhos, para fins de organizagdo e otimiza¢ao da execucao dos
trabalhos, novamente sem que seja necessaria a intervencdo do usudrio para registro dos chamados filhos. Os chamados-filho poderdo ser registrados pela propria
contratada, e serdo a posteriori confirmadas ou canceladas pela equipe de fiscalizagdo. Neste caso, o prazo de execucdo do servico serd aquele do servigo original, o prazo
do chamado pai.

9.2.24. Considerando que os chamados-filho terdo o tnico objetivo de organizacao dos trabalhos e registros de demandas para outras torres, eles deverdo se
excluidos do processo de apuracdo dos NMSE.

9.2.25. Caso, no andamento do atendimento de um chamado, se verifique a necessidade de requerer aprovagao, esta devera ser solicitada no fluxo de atendimento
do chamado, sem que seja necessario para o usuario registrar um novo chamado, entretanto o prazo de atendimento serd interrompido até que a aprovagao seja concluida.

9.2.26. No processo de atendimento de requisi¢des e incidentes poderao ser utilizados os recursos de "chamados relacionados" quando uma solugao técnica unica
atender a diversos chamados. Neste caso, os chamados relacionados, via de regra, ndo podem ser concluidos ou suspensos antes que a solug¢do unica seja efetivamente
implementada. Estes também irdo contabilizar individualmente na apuracdo dos indicadores de NMSE.

9.2.27. Ressalta-se que o registro de chamados atende a finalidade de registro e organizacdo das demandas, bem como serve para a medicdo dos prazos de
atendimento conforme NMSE definido. Entretanto, o nimero e a forma de registro dos chamados nao interferem na precificacdo dos servicos.

9.2.28. O atendimento podera ser agendado, quando assim permitir ou solicitar o usudrio, ou quando for a caracteristica do servigo solicitado, sendo nesse caso os
prazos interrompidos.

9.2.29. Ao final do atendimento, o chamado devera ser colocado no estado de resolvido e um e-mail devera ser enviado para o usuario contendo pelo menos, o
nimero de registro e a descri¢do da solicitagdo, a descricdo da solugdo técnica aplicada, e um link para realizacdo da pesquisa de satisfacdo, e um outro link que
possibilite a reabertura do chamado, caso o usuario identifique o que chamado nao foi devidamente atendido. Nao obstante a esse modelo, qualquer alteragdao visando
melhoria na gestdo e atendimento do usudrio, podera ser solicitado pela CONTRATANTE.

9.2.30. A pesquisa de satisfacdo ficara disponivel por 96 (noventa e seis) horas, e se ndo for respondida nesse tempo sera automaticamente atribuida a nota
maxima ao chamado.

9.2.31. Apos resolvido, o chamado deverd ser avaliado, e até ajustado quanto a sua classificacdo, vinculacao a itens de configuragao e base de conhecimento, entre
outros aspectos, pela equipe de apoio a exceléncia no atendimento.

9.2.32. Apos a resposta da pesquisa de satisfagdo o chamado devera ser colocada no estado de concluida.

9.2.33. O usudrio pode solicitar a reabertura do chamado se ndo concordar com o atendimento, no prazo de 96 (noventa e seis) horas, a partir da resolucao. Nesse

caso o prazo de atendimento deve retomar a contagem de tempo a partir do tempo em que parou.

9.2.34. Cabera ao Coordenador de Service Desk, ou analista por ele designado, acompanhar a fila de chamados recebidos, a priorizagdo desses € 0 cumprimento
dos prazos definidos no Catalogo de Servigos.



9.2.35. Cabera ao Coordenador de Service Desk orientar os técnicos de 1° e 2° niveis quanto aos procedimentos, normas e diretrizes definidas e, quando
necessario, atuar junto ao atendimento de 3° nivel para promover a integragcdo das equipes.

9.2.36. Caberd ao Coordenador de Service Desk acompanhar e revisar os motivos de suspensdo dos chamados. As suspensdes sem motivos adequados
devidamente registrados na ferramenta de ITSM serdo desconsideradas para efeito de contagem dos prazos.

9.2.37. A suspensdo de chamados abertos pelos usuarios da ANAC, que sejam de responsabilidade do 1° e 2° nivel, somente podera ser feita pelo Coordenador
Técnico ou analista que ele indicar para ser seu substituto. Contudo, mesmo apos a conclusdo das demandas, suspensdes realizadas de forma inadequada, fora das
justificativas cabiveis, poderao ser removidas pela fiscalizagao do contrato, para fins de apuracdo dos NMSE.

9.2.38. As suspensdes de chamados abertos, que sejam de responsabilidade do 3° nivel, equipes de apoio a gestdo, ou equipe de monitoracdo, somente poderdo ser
suspensos pela equipe de fiscalizagdo da GEIT/STI, ou quem eles indicarem. Nestes casos, a equipe técnica da CONTRATADA que necessita fazer a suspensao, devera
indicar o motivo e a necessidade ao Lider Técnico, e este, apds validar o motivo e a necessidade, encaminhard para andlise e aprovacao da suspensdo para a equipe de
fiscalizagao.

9.2.39. Cabera ao Coordenador de Service Desk, e aos Lideres Técnicos, o0 acompanhamento diario dos chamados em suspensao, inclusive fazendo apontamentos
(follow-up) sobre os prazos para resolugcdo, o motivo da suspensdo e as acdes tomadas para resolugdo, sob pena de comprometimento de indicador relacionado
(ITC, PRC, IEC, ISU, DSTI) e possivel aplicacao de glosa.

9.2.40. Tao logo o motivo da suspensdo seja superado, o chamado deve ser colocado novamente status de andamento, e o atendimento deve ser concluido dentro
do SLA previsto.

9.2.41. No processo de fiscalizacdo a equipe da ANAC podera ainda revisar os motivos € a pertinéncia da suspensdo, revogando aquelas que ndo forem
pertinentes.
9.2.42. Cabera a equipe de fiscalizacdo do contrato realizar procedimentos de inspe¢do quando demandada ou quando julgar necesséario.
9.3. OPERACAO DE INFRAESTRUTURA DE TIC
9.3.1. A execucao dos servicos de operagao de TIC devem abranger a administracao técnica de ativos de infraestrutura, servicos e solugdes de TIC.
9.3.2. A equipe de operagdo de infraestrutura sera responsavel pela garantia da satide operacional dos servigos de TIC da ANAC.
9.3.3. Devera executar rotinas de revisdo e andlise dos servigos e solugdes de TIC a fim de garantir a boa condicdo desses, ou identificar proativamente
problemas ou desvios técnicos, e conforme o caso realizar as devidas intervengdes.
9.3.4. Cada torre de servigo de 3° nivel, itens 5.7.4 4 5.7.15, devera obrigatoriamente ter um Lider Técnico, analista do perfil Sénior, que terd como principais
atribuigdes:
9.3.4.1. apoiar e orientar os demais integrantes da equipe na torre, sempre que necessario;
9.3.4.2. garantir o cumprimento dos NMSE para requisi¢des, incidentes, problemas, mudancas, que tenham envolvimento da torre de servigos;
9.3.4.3. fazer a interlocug@o com a equipe da STI/ANAC em relacdo a demandas, projetos, e demais assuntos relativos a torre de servigos;
9.3.44. conduzir o trabalho de estabilizagdo do servigos ¢ solucdes de TI;
9.3.45. elaborar ou revisar o relatdrio operacional mensal entregue para a fiscalizagao;
9.3.4.6. executar as demandas especificas ou rotineiras que requer maior conhecimento técnico.
9.3.5. A equipe de operagdo devera elaborar relatdrio operacional, para cada torre de servigos, considerando os servigos e solucdes de TIC sob sua

responsabilidade, que demonstre a boa satide técnica e operacional, indicadores de gestdo dos servicos de TIC, estatisticas de uso dos servicos de TIC, estatisticas de
consumo dos recursos e dos ativos de TIC. Os relatorios poderao ser definidos caso a caso, em comum acordo com a equipe técnica da STI/ANAC.



9.3.6. A CONTRATADA devera alocar profissionais com adequada capacitacdo técnica para execucdo dos servigos, que atendam aos perfis profissionais
especificados — ANEXO VI - PERFIS PROFISSIONAIS.

9.3.7. A execugdo dos servicos devera ser baseada nos manuais dos produtos de TIC em uso, sejam eles de hardware, ou de softwares proprietarios ou softwares
livres. Também devera ser baseada nas melhores praticas técnicas definidas para servigos de TIC.

9.3.8. A execucdo dos servicos devera estar alinhada as Diretrizes definidas pela equipe técnica da STI/ANAC, para cada torre de servigo, solucdo de TIC ou
servigo de TIC.
9.3.9. Procedimento Operacional de Recuperagao

9.3.9.1. De forma rotineira, no escopo dos servigos da operagdo de infraestrutura, as torres de servigos devem realizar a revisdo dos documentos de

Procedimento Operacional de Recuperagao dos servigos ou solugdes de TIC, ou elaboracio deste quando ndo existir.

9.3.9.2. O Procedimento Operacional de Recuperacdo tem por objetivo, estabelecer procedimento técnico testado para garantir a recuperagdo de
servigos ou solucdes de TI em caso de falha parcial ou total. Tem por objeto também mensurar o tempo de recuperagdo, e eventualmente identificar
necessidade de melhoria na infraestrutura de TI ou nos procedimentos, caso o tempo de recuperacdo ndo sejam aceitaveis para o negdcio.

9.3.9.3. O Procedimento Operacional de Recuperacdo ¢ um mecanismo de resposta ao risco de indisponibilidade de servigos e solugdes de TI da
ANAC, sendo que por se tratar de atividade estritamente operacional e técnica, cabe a CONTRATADA desenvolver os procedimentos e testa-los, assumindo
os riscos e respondendo pelos danos causados ANAC, quando ndo o fizer.

9.3.94. Devera realizar teste de execugdo destes procedimentos, utilizando ambiente de laboratério instalado e configurado pela CONTRATADA com
os recursos de TIC disponibilizados pela STI/ANAC. A selegao dos servigos e solugdes de TIC a serem testados sera definida no inicio de cada més pela
equipe técnica da ANAC, em conjunto com a equipe técnica da CONTRATADA, e devera contemplar pelo menos um servi¢o ou solu¢do de TIC de algumas
torres de servigo. Antes da execugdo dos testes, a CONTRATADA deverd apresentar o planejamento técnico para conhecimento da equipe técnica da
STI/ANAC.

9.3.9.5. A elaboragao, revisdo e exercicio dos Procedimentos Operacionais de Recuperagdo, serdao demandados mensalmente, no més subsequente ao
término do Periodo de Adaptacdo Operacional. Contudo, desde do inicio da execu¢do do contrato, havendo necessidade de recuperagdo, tratar incidentes ou
problema de TI, a CONTRATADA deverd envidar os melhores esfor¢os, mesmo que nao haja documento de recuperagdo de servigos elaborados, para
recuperar o servigo afetado.

9.3.10. As atividades executadas deverdo ser sempre precedidas de planejamento e verificagdo dos possiveis impactos para todo o ambiente de TIC.

9.3.11. As mudangas a serem implementadas no ambiente de TIC deverdo sempre observar o processo de Gestdo de Mudancas, e quando necessario serdao
submetidas ao Comité de Mudangas, tal como preconiza a boa pratica definida no ITIL, e o processo de Gestao de Mudanca definido pela STI/ANAC.

9.3.12. A equipe técnica especializada responsavel pela operacao de infraestrutura de TIC ¢ também conhecida por equipe técnica de 3° nivel.

9.3.13. A equipe de atendimento de 3° Nivel devera participar do atendimento Service Desk e cumprir com atendimento e resolu¢do de chamados, conforme

catalogo de servigcos — ANEXO III, valendo-se do encaminhamento do chamado para a torre de servigo mais adequada.

9.3.14. A CONTRATADA devera realizar atividades e projetos de reestruturacdo, atualizagdao e otimizacao do ambiente e solugdes de TIC, buscando sempre a
racionaliza¢des do uso dos recursos, a melhoria operacional dos processos e procedimentos, a reducdo dos custos operacionais das atividades de TIC e melhoria continua
da experiéncia do usuario, especificamente no que diz respeito a performance e disponibilidade.

9.3.15. A CONTRATADA devera manter atualizados, quanto a patches de correcao e de segurancga, os ativos, servicos e solucdes de TIC da ANAC, sendo este
servigo executado no escopo do servico rotineiro de operacao da infraestrutura, custos adicionais para a ANAC.

9.3.16. A contratada deverd observar a diretriz de Atualizagdes do parque tecnoldgico da ANAC, definida no ANEXO XXVII.



9.3.17. Para produtos de TIC de maior complexidade, tais como Microsoft Exchange, Microsoft SharePoint, Banco de Dados Microsoft SQL Server, Oracle, entre
outros, a CONTRATADA devera estar apta a executar projetos de atualizacdo de produtos e solucdes de TIC no prazo de até 1 ano do lancamento oficial destes, de
acordo com a conveniéncia e oportunidade definida pela STI/ANAC, que definira a exata agenda de migragdes e atualizacdes, podendo sempre que possivel e necessario
for, se utilizar dos contratos de suporte e garantia vigentes destes produtos, servigos e aplicagdes. Esses projetos devem considerar a manutencao ou substitui¢ao de
funcionalidades disponiveis na versdo predecessora, e a implantagdo de uma nova infraestrutura para migracao e consolidacao.

9.3.18. As atualizagdes de produtos complexos deverdo ser executadas no escopo da Operagdo de Infraestrutura e deverdo ser realizadas sem custos adicionais. A
contratada devera considerar a atualizacdo de até 6 (seis) produtos por ano, sendo que no maximo 2 por torre de servigo, conforme priorizagdo que venha a ser definida
pela STI/ANAC.

9.3.19. A atualizagdo de produtos e ambientes devem ser executados com o menor impacto e indisponibilidade possivel para os usuarios dos servigcos de TIC da
ANAC. Por fim, os projetos devem ser previamente planejados e submetidos ao comité de gestdo de mudangas para aprovacao.

9.3.20. A CONTRATADA devera executar os servigcos com especial atencao as praticas que possam comprometer a seguranca do ambiente de TIC da ANAC. As
atividades e operagdes realizadas devem considerar configuragdes mais adequadas em relagdo a Seguranca da Informagao, tal que ndo impega os acessos necessarios.

9.3.21. A administragdo e operagdo da infraestrutura e servigos de TIC deverd adotar processos de gerenciamento e provisionamento baseado em arquivos de
defini¢do que podem ser interpretados por computador. Esses arquivos devem ser versionados, permitindo a rastreabilidade das mudancas aplicadas. Tal processo €
denominado de Infrastructure as Code (1aC).

9.3.22. A CONTRATADA devera valer-se sempre que tecnicamente possivel da elaboracdo de scripts para execucao automatica e padronizada de procedimentos
operacionais repetitivos. Os scripts deverdao ser elaborados por iniciativa propria ou quando demando pela equipe técnica da ANAC por meio de catalogo de servigos
técnicos, e sem custos adicionais para ANAC, e com prazo a ser definido conforme a complexidade e esforgo.

9.3.23. A CONTRATADA devera também prover scripts que permitam a verificagdo automatizada dos padrdes e procedimentos definidos nas Diretrizes da
ANAC. Os scripts s3o mecanismo que permitirdo garantir a continua conformidade do ambiente de TIC com os padrdes e diretrizes definidos.

9.3.24. A CONTRATADA devera designar, dentre os profissionais habilitados para cada torre de servigo, representantes técnicos para atuagdo operacional juntos
aos FORNECEDORES que possuem contratos de suporte € manutengdo dos hardwares e softwares contratados pela ANAC, além de contratos de servigos de TIC que
sdo, direta ou indiretamente, relacionados aos servigos e solugdes de TIC administrados pela CONTRATADA. A intermediacdo técnica junto aos prestadores de servigo
deve ser sempre realizada conforme orientagdes da equipe de fiscalizagdo e gestor do contrato em questao.

9.3.25. Toda intermediagao operacional frente aos FORNECEDORES deverd ser devidamente registrada na ferramenta de ITSM.
9.3.26. Cabera a operagdo de infraestrutura prover, manter e administrar as ferramentas disponiveis para a equipe de monitoragdo (NOC).
9.3.27. Todas as torres de servigos devem apoiar o servigo de monitoracdo do ambiente de TIC, indicando os ativos a serem monitorados e os parametros de

monitoragdo, elaborando procedimentos operacionais para tratamento de incidentes e fornecendo orientagdes sempre que requisitados.

9.3.28. A equipe técnica da STI/ANAC poderd, sempre que solicitado ou que julgar necessario, realizar procedimentos de verificacdo dos ambientes de TIC e,
identificando divergéncias quanto a normas, padrdes e diretrizes definidas ira notificar a CONTRATADA quanto a ndo-conformidade técnica.

9.3.29. O registro das ndo-conformidades técnicas sera feito pela equipe técnica da ANAC na ferramenta de ITSM e a CONTRATADA devera tratar na forma e no
prazo definido em diretriz propria.

9.3.30. Os técnicos da CONTRATADA poderao ser solicitados a participar de reunides técnicas para prestar apoio, esclarecimento ou sugestdo técnica, sempre
que necessario desde que, com antecedéncia minima de um dia util. Neste caso, a propria contratada devera transpor para a ferramenta de ITSM as solicitagdes de
reunides, a fim de contabilizar/gerenciar esses eventos.

9.3.31. A CONTRATADA podera propor a adog¢des de novas tecnologias e implementacdo de novos servigos de TIC que representem beneficios para ANAC e
para os usuarios de TIC. As propostas deverdo ser sempre avaliadas e aprovadas pela equipe técnica e pelos gestores de TIC.



9.3.32. A ANAC podera a qualquer tempo definir a adog¢do de diferente tecnologia de TIC, solicitando o registro da mesma no backlog, e esta devera ser
tratada por demanda especifica. Apds a implementagdo, o novo servigo ou solucdo de TIC devera ser incorporado a Operagao de TIC.

9.3.33. A ANAC continuara sendo a tnica responsavel pelos investimentos em produtos de hardware, software e aplicagdes de TIC.

9.3.34. Quando da contratacdo de novo produto de hardware ou software de TIC, a STI/ANAC demandarda Ordem de Servigo Especifica de implantagao, ou
Ordem de Servigo Especifica de apoio a implantagdo e absor¢cdo desses pela CONTRATADA. Apoés a absor¢do, os novos produtos deverdo ser incorporados a Operagao
de TIC.

9.3.35. Quando da contratagao de nova solugdo (hardware, software e servi¢o) de TIC, a STI/ANAC solicitard tempestivamente o registro no backlog para que
seja tratado como demanda especifica, inclusive tratado como projeto, para que a equipe técnica da CONTRATADA, apoie e participe de todo o procedimento de adogdo
da nova solucdo, desde o plano de implantacdo, da execucdo de atividades acessodrias, do recebimento e verificagdo da solugdo, para que tenha condi¢des de fazer toda a
absor¢ao da solugdo de TI. Apos a absor¢do desta nova solucao, a mesmas devera ser incorporada a Operacao de TIC.

94. INICIACAO DO CONTRATO E O PERIODO DE ADAPTACAO OPERACIONAL

94.1. Apos o inicio da vigéncia do contrato, a CONTRATADA devera estar apta a iniciar a execucao em até 30 dias. A iniciagdo do contrato, somente podera
ocorrer com autorizagdo expressa da ANAC e quando o atual contrato de suporte ao usudrio e operacdo de infraestrutura, que serd substituido, tiver sua execugao
encerrada.

94.2. Apbs o inicio da vigéncia do contrato, a ANAC convocara a CONTRATADA para Reunido Inicial, conforme preconiza a IN n° 01/2019, da SGD/ME, em
até 5 dias.
9.4.3. O intersticio entre o inicio da vigéncia do contrato e o efetivo inicio da sua execugdo, no contexto desta contratagio ¢ denominado TRANSICAO

CONTRATUAL. A transi¢do contratual ¢ o processo caracterizado pela passagem de conhecimento sobre a especificidade do ambiente de TIC da ANAC e da execugao
dos servigos técnicos, na qual a atual contratada realizard essa passagem de conhecimento para a NOVA CONTRATADA.

9.44. Durante a transi¢ao contratual a CONTRATADA devera tomar suas providéncias para alocagdo de equipe e submeté-la ao processo de habilitagdo a cargo
da equipe de fiscalizagdo do contrato. Também devera tomar todas as demais providéncias para a adequada inicializagcdo do contrato, tais como, disponibilizar materiais
necessarios e fornecer informagdes dos profissionais para cadastro e criacdo de conta de rede.

94.5. A transi¢do contratual deverd ocorrer por meio de reunides formais. As reunides deverdo ocorrer com a participagdo de integrantes técnicos das
contratadas, dos prepostos e da equipe técnica da STI/ANAC.

9.4.6. O processo de transi¢cdo contratual devera ser registrado em Ata de Reunido, e a CONTRATADA indicard que recebeu as informagdes técnicas necessarias
e suficientes para assumir e dar continuidade aos servigos. O(s) analista(s) que participara(2o) da reunido devera(2o) ser pelo menos de nivel Pleno, sendo recomendado a
participagdo de pelo menos 2 profissionais da torre de servigos. Também ¢ recomendada a participagdo do analista que atuara como Lider Técnico.

94.7. A equipe de Apoio a Gestao de Conhecimento e Documentacao de TI, ndo precisara participar das reunides, contudo devera interagir com a equipe técnica
que participou da reunido de transicdo, para transferir as informacdes coletadas para a base de conhecimento.

94.8. Sera realizada uma reunido de alinhamento especifica para a transi¢do contratual, no prazo de até 2 (dois) dias uteis apds a reunido inicial do contrato,
conforme agendamento efetuado pelo Gestor do Contrato e/ou Fiscal do Contrato, com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das
condi¢des estabelecidas no CONTRATO, EDITAL e SEUS ANEXOS, e esclarecer possiveis duvidas acerca da execucdo dos servicos.

94.9. O objetivo da transi¢ao contratual ¢ transferir os servicos para a CONTRATADA, com o minimo de impacto possivel aos servigos e usuarios de TIC.
9.4.10. A transi¢do da operacao dos servicos para a CONTRATADA devera estar concluida antes do efetivo inicio da execucao do contrato.
9.4.11. Durante o periodo de transi¢do contratual fica proibida a intervengdo técnica da CONTRATADA, evitando a sobreposicao de responsabilidade técnica

sobre o ambiente.



9.4.12. Durante o periodo de transi¢do contratual podera ser franqueado o acesso técnico privilegiado aos recursos e solugdes de TIC para fins de consulta e
conhecimentos dos técnicos da CONTRATADA, desde que atendam ao disposto no item anterior € que tenham assinado o TERMO DE CIENCIA.

9.4.13. A CONTRATADA nao fara jus a qualquer pagamento por parte da ANAC em virtude das atividades realizadas no periodo de transi¢ao contratual.

9.4.14. Durante todo o periodo de transi¢do contratual, os analistas da CONTRATANTE serao responsaveis pela comunicagdo com os usuarios de TIC afetados,
devendo enviar, quando necessario, boletins de noticias e orientacdes.

9.4.15. E responsabilidade da CONTRATADA apresentar as informagdes recebidas durante o repasse para todos os demais integrantes de sua equipe que irdo
executar os servigcos objeto desta licitagdo, e que por ventura venham a integrar a equipe apos a reunido de transi¢do de contratual. Cabera somente a CONTRATADA a
manuten¢do do conhecimento e transferéncia deste para novos integrantes da equipe.

9.4.16. Ao final do periodo de transi¢do contratual a CONTRATADA deverd emitir e entregar ao Gestor do Contrato o Termo de Capacidade Operacional
(ANEXO XVI).

9.4.17. A transi¢do contratual deverd se encerrar no dia util anterior ao inicio da execuc¢do dos servicos, ou seja, o contrato oriundo deste Termo de Referéncia,
devera iniciar sua vigéncia efetivamente a partir do dia 27/10/2021.

9.4.18. O periodo de ADAPTACAO OPERACIONAL trata da fase em que a CONTRATADA, ja em condigdes de executar os servigos, o faz, podendo incorrer
em precariedade, haja vista ainda nao ter total dominio dos processos, procedimentos, normas, diretrizes, estabelecidas pela ANAC e STI.

9.4.19. O periodo de adaptagdo operacional se iniciard a partir do dia do efetivo inicio da execugdo do contrato, ou seja, apds o periodo de Transi¢do Contratual, e
correra até o ultimo dia do terceiro més subsequente. Por exemplo, se a execu¢do do contrato iniciar no dia 27/10/2021, o periodo de adaptagdo operacional ira encerrar
em 31/01/2021. Em outro exemplo, se iniciar no dia 01/11/2021, ir4 encerrar em 28/02/2022.

9.4.20. Durante o periodo de adaptag@o operacional a CONTRATADA deverd prover relatorios gerenciais e operacionais que permitam a equipe de fiscalizagao
realizar a medicdo dos NMSE, para que a STI/ANAC e também a CONTRATADA possam conhecer os pontos de deficiéncias. Durante este periodo alguns indicadores
de NMSE terdo metas mais relaxadas conforme a Tabela 10.

9.4.21. Durante o Periodo de Adaptacao Operacional a CONTRATADA devera realizar as atividades de Estabilizagdo dos Servigos e Solugdes de TIC, conforme
detalhado em subitem proprio deste documento.

9.4.22. Para o processo de estabilizacdo devera alocar pelo menos 2 (dois) profissionais, sendo pelo menos 1 (um) com perfil Sé€nior, para cada torre de servigo de
Operacao de TIC em horario comercial. Essa exigéncia se mantera até que todas as Estabilizacdes referentes a cada torre de servigo sejam concluidas. Os perfis
profissionais estdo definidos no ANEXO VI.

9.4.23. Durante o Periodo de Adapta¢do Operacional, a CONTRATADA devera conhecer, revisar e ajustar a configura¢do da solu¢do de monitoragéo (ZABBIX)
utilizada pela ANAC, a fim de garantir a monitoracao de todos os servigos de TIC, constantes do ANEXO IV - METODO DE MONITORACAO DOS SERVICOS DE
TIC. Para execugao deste trabalho devera fazer um levantamento do todos ativos e servicos monitorados e fazer uma analise de gap em relagdo a diretriz de Monitoragao.

9.4.24. Durante o Periodo de Adaptacdo Operacional a CONTRATADA deverd, por meio da torre de servigos e de Apoio ao Planejamento e Gestao de Servicos de
TIC, desenvolver os trabalhos para constru¢ao do backlog de demandas e projetos de infraestrutura de TIL.

9.4.25. Durante o Periodo de Adaptagao Operacional a CONTRATADA devera adequar o Catidlogo de Servigos e realizar os ajustes que por ventura
entendam necessarios na ferramenta de ITSM adotada pela ANAC, quanto os processos ITIL definidos pela ANAC.

9.4.26. Caso a CONTRATADA nao realize as atividades que devem ser executadas durante o periodo de Adaptagdo Operacional, estard sujeita as sancgdes
cabiveis.

9.4.27. No caso de renovagao da vigéncia contratual o periodo de Adaptagdao Operacional ndo se repetira.

9.5. SERVICOS DE IMPLANTACAO TECNOLOGICA



9.5.1. Consiste nas atividades necessarias para instalagdo e configuracdo dos softwares e demais recursos que serdo utilizados para a prestacdo dos servicos
objeto da contratagdo.

9.5.2. As seguintes atividades deverao ser executadas durante o servigo de implantacao:
9.5.2.1. Validagao de requisitos do ambiente e recursos provido pela ANAC;
9.5.2.2. Criagdo e ativag@o dos usuarios que utilizardo a solugdo e associacdo as permissdes e/ou perfis de acesso técnico e privilegiado aos recursos de
TI;
9.5.2.3. Implantagdo, configuracdo, customizagdo da ferramenta de monitoracao e criacdo dos perfis de acesso, conforme Diretriz de Monitoracao
(ANEXO 1V);
9.5.2.4. Configuragdo, customizagdo e criacdo de perfis de acesso na ferramenta de [ITSM;
9.5.2.5. Implantagdo, configuracao, customizacao e criacao de perfis de acesso na ferramenta de mecanismo de rede segura (exemplo, VPN ou outras
solucdes equivalentes) para acesso técnico remoto;
9.5.2.6. Ativagao dos links de comunicagdo dedicado;
9.5.2.7. Ativacao e disponibilizagdo de canal de telefonia gratuita (0800);
9.5.2.8. Criagao de contas de rede e configuragao de perfil;
9.5.2.9. Revisdo e adequacdo dos fluxos de atendimento do Service Desk, se necessario;
9.5.2.10. Demais intervengdes e liberagdes de acesso que forem necessarias ao desenvolvimento das atividades da CONTRATADA.
9.5.3. Para a implantacao de solucdes de TIC, referenciadas no subitem anterior, necessarios a prestagao dos servigos objeto desta contratagdo, a CONTRATADA
devera apresentar o devido projeto de implantacdo e cronograma em até 10 (dez) uteis ap6s a reunido inicial do contrato.
9.5.4. Os prazos de implantagdo de cada fase sdo definidos na Tabela 14.
9.6. ESTABILIZACAO DOS SERVICOS E SOLUCOES DE TI
9.6.1. A Estabilizacao dos Servigos e Solugdes de TIC, daqui em diante referenciada somente como Estabilizagcdo, compreende atividades de absor¢do das

condi¢des de operagdo e implantagdo desses no ambiente tecnologico da ANAC, bem como realizar atividades de ajustes e padronizagdes que vierem a ser necessarias
para que a CONTRATADA garanta a entrega da disponibilidade dos servicos de TIC, e o atendimento dos chamados dos usuarios dentro dos padrdes de NMSE
estabelecidos.

9.6.2. A Estabilizagdo devera contemplar no minimo os seguintes aspectos: descricdo da solucdo ou servigo de TIC, topologia implementada na
ANAC, evidéncias da monitoracdo adequada, evidéncias da execucao correta das rotinas de backup, indicacdo da torre de servigo responsavel, e de sua equipe técnica
devidamente qualificada.

9.6.3. Serdo alvo da Estabilizacdo os servigos e solucdes de TI classificadas com prioridade Alta, conforme os elencados a seguir:

Tabela 7 - Servicos e Solugdes de TI que deverdo ser alvo do processo de estabilizacdo.

Priorizacio para Estabilizacao

Nome Tipo Torre Responsavel Priorizacio
Inventario de estacdes de trabalho e notebooks (incluindo: antivirus, endpoint de seguranga,
versao de sistema operacional e atualizagdes de seguranga)

SD-WAN (Riverbed / SteelConnect) Solugdo de TI 1. Redes Alta

Servigo de TI Service Desk - Presencial Alta




| Infraestrutura de redes LAN (ativos e ferramentas administrativas) | Solugdo de TI | 1. Redes | Alta
Infraestrutura de redes WAN/Internet (ativos, links e ferramentas administrativas, VPN domain) | Solucdo de TI 1. Redes Alta
Infraestrutura de Data Center (facilities, ferramentas de monitoragdo e administragao) Solugdo de TI 3. Data Center e Sistemas Operacionais | Alta
Servigo de Virtualizagdo (Hyper-V + SC-VMM) Solugdo de TI 3. Data Center e Sistemas Operacionais | Alta
Infraestrutura de Firewall/IPS Solugdo de TI 4. Seguranga Redes Alta
Infraestrutura de Backup (Veritas NetBackup) Solugdo de TI 5. Armazenamento e Backup Alta
Correio Eletronico (Exchange + Antispam EFA) Servigo de TI 6. Ambiente Colaborativo Alta
Servidores de arquivos (DFS) Servigo de TI 6. Ambiente Colaborativo Alta
SharePoint (2013/2016/2019) Servigo de TI 6. Ambiente Colaborativo Alta
Servigo de Diretorios (Active Directory / Office 365 DirSync) Solugdo de TI 6. Ambiente Colaborativo Alta
SEI - Sistema Eletronico de Informagoes Servigo de TI 7. Aplicagdes Corporativas Alta
SIGRH (Sistema Gestdo de Pessoas) Servigo de TI 7. Aplicagdes Corporativas Alta
Todas as aplicagdes corporativas (aba Sist. Corporativos) Servigo de TI 7. Aplicagdes Corporativas Alta
Infraestrutura Microsoft IIS Solugdo de TI 7. Aplicagdes Corporativas Alta
Infraestrutura Wildfly/Jboss Solugdo de TI 7. Aplicagoes Corporativas Alta
Portal ANAC (Zope/Plone) Servigo de TI 8. Aplicagdo de prateleira Alta
SantosDumont (Projeto bases de dados Integrada) Servigo de TI 8. Aplicagdo de prateleira Alta
Infraestrutura de Kubernetes Solugdo de TI 9. Orquestragdo, Automacao e Seguranga | Alta
Banco de Dados Oracle (Oracle Enterprise, Tunning Pack, Diagnostic Pack) Solugdo de TI 10. Banco de Dados Alta
Banco de dados SQL Server (SGBD) Solugdo de TI 10. Banco de Dados Alta
Servigo de Virtualizagao (Oracle VM) Solugdo de TI 10. Banco de Dados Alta
Power BI Report Server Servigo de TI 11. Tratamento de dados Alta
Infraestrutura de monitoracao (Zabbix, Observium, Grafana, etc) Solugdo de TI 12. Monitoracao Alta

9.6.4.
Operacional.

9.6.5.

A Estabilizacao devera seguir o seguinte plano de trabalho especifico, conforme exemplo a seguir:

A Estabilizagdo devera ser iniciada pelo em 15 (dias) dias apos o inicio da execugdo do contrato e devera finalizar junto com o Periodo de Adaptacao




Modo
da » Mome da Tarefa » Duragdo « Inicio = | Término -  Predecess

- Inicio da estabilizacdo 1dia? Seg 15/11/21 Seg 15/11/21
* 4 Primeira rodada - Modelo 13 dias Seg 15/11/21 Qua 01/12/2
- Selegdo do primeiro servigos ou solugdo de Tl 1dia Seg 15/11/21 Seg 15/11/21
- Andlise do ambiente e coleta de informagdes 5 dias Ter 16/11/21 Seg 22/11/21 3
- Revisdo da torre de Apoio a gestio do conhecimento 2 dias Ter Qua 4
e Documentagdo de Tl 23/11/21 24/11/21
- Apresentacdo dos resultados coletados 1dia Qui 25/11/21 Qui 25/11/21 5
- revisdo e complementacio 3 dias Sex 26/11/21 Ter 30/11/21 6
- Mova Apresentacdo dos resultados coletados 1 dia Qua01/12/2 Qua01/12/2 7
- 4 Segunda rodada (para cada torre) 18 dias Qui 02/12/21 Seg 27/12/21 2
- Selegdo dos servigos ou solugdo de Tl | 1 servigo por 1 dia Qui Qui
torre) 02/12/21 02/12/21
- Andlise do ambiente e coleta de informagdes 5 dias Sex 03/12/21 Qui 09/12/21 10
- Revisdo pela torre de Apoio a gestdo e 3 dias Sex Ter 11
Documentagdo 10/12/21 14/12/21
- Apresentacdo dos resultados coletados (distribuicdo 5 dias Qua Ter 12
de 2 torres por dia) 15/12/21 21/12/21
- revisdo e complementagdo 3 dias Qua 22/12/2 Sex 24/12/21 13
- Mova Apresentacdo dos resultados coletados 1dia Seg 27/12/21 Seg 27/12/21 14
- + Terceira rodada (para cada torre) 18 dias Ter 28/12/21 Qui 20/01/2: 9
- - Quarta rodada (para cada torre) 18 dias Sex 21/01/2: Ter 15/02/22 16
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9.6.6. A Terceira e Quarta rodadas planejadas tem plano de trabalho igual a Segunda rodada, com a ressalva que deverdo ser tradadas 1 ou 2 estabilizagcdes por
torre de servico a fim de cumprir todas as estabilizagdes necessarias no prazo definido.
9.6.7. O plano de trabalho podera ser alterado em comum acordo com a ANAC.
9.6.8. A critério da CONTRATADA, podera ser aplicada a Estabilizacdo para outros servigos e solucdes de TI, sem que a falta dessa Estabilizagcdo possa ser

utilizada para justificar qualquer degradacdao de performance, indisponibilidade ou problemas que levem ao descumprimento dos NMSE ou a aplica¢des de glosas ou
sancoes.

9.6.9. Ao final da execucdo das atividades de Estabilizagdo de cada solugdo ou servico de TIC a CONTRATADA devera emitir o TERMO DE
ESTABILIZACAO DE SERVICO OU SOLUCAO DE TIC, conforme ANEXO VII deste Termo de Referéncia. O Termo de Estabilizagao devera conter evidéncias de
verificagdo, revisdo e ajustes dos aspectos que o compoe.

9.6.10. O termo de que trata o item anterior devera ser emitido em 2 vias e precisard ser aceito pela equipe de fiscalizacdo do contrato, que podera levantar
questionamentos técnicos e demandar ajustes.

9.6.11. O termo de Estabilizagdo devera ser emitido individualmente para cada solucdo ou servico de TIC e deverd ser entregue tdo logo a CONTRATADA
conclua as atividades de Estabilizagao.

9.6.12. A Estabilizagao para todos os servigos e solucdes de TIC elencados na Tabela 7, devera ser realizada durante o periodo de inicializagdo e adaptagdo
operacional, inclusive com a entrega do respectivo Termo.

9.6.13. O nao cumprimento do plano de trabalho podera acarretar glosa mensal e recorrente até a conclusdo da estabilizagdo, mesmo ap6s o periodo de Adaptacao
Operacional.

9.7. MONITORACAO DE AMBIENTE TECNOLOGICO (NOC)

9.7.1. A CONTRATADA devera revisar e ajustar no ambiente de TIC da ANAC a ferramenta de monitoracao adotada na ANAC, o Zabbix e Grafana.

9.7.2. A ferramenta de monitoragdo deve ser revisada, evoluida e ajustada durante a fase de iniciacdo do contrato, com a monitoragdo implementada para os

servicos de TIC conforme ANEXO IV - METODO DE MONITORACAO DOS SERVICOS DE TIC.



9.7.3. A monitoragdo do ambiente e servicos de TIC da ANAC devera ser realizada em 24 horas por dia, nos 365 dias do ano.

9.7.4. O servigo de monitoragdo devera ser remoto, em instalagcdes externas 8 ANAC, provida pela CONTRATADA.

9.7.5. A monitoracao dos servigos de TIC deve ser completa e suficiente, incluindo os ativos de TIC principais e acessorios, para ser efetiva quanto a deteccao
preventiva de incidentes, antes que venham a causar indisponibilidades.

9.7.6. A disponibilidade dos servigos de TIC deve ser monitorada sob a perspectiva de uma solucdo composta por diversos componentes verificados sob a oOtica
do que pode indicar indisponibilidade para o usuério.

9.7.7. A indisponibilidade pode ser absoluta, quando a situagcdo ndo permite ao usuario fazer uso do servigo de TIC, ou pode ser parcial, quando a situacao causar
falha de parte das funcionalidades ou degradacdo de desempenho que comprometa a experiéncia do usudrio e qualidade dos servigos prestados pela STI.

9.7.8. Para efeito de indisponibilidade serdo igualmente contabilizadas as indisponibilidades absolutas e as parciais.

9.7.9. A monitoragio de outras solugdes e ativos de TIC, além daqueles referenciados no ANEXO IV - METODO DE MONITORACAO DOS SERVICOS DE

TIC, podera ser feita a critério da CONTRATADA, ou a pedido da equipe técnica da ANAC, para melhor administracao do ambiente de TIC, ainda que nao tenha efeitos
diretos para medi¢ao dos NMSE.

9.7.10. A monitoracdo de solugdes e ativos de TIC devera considerar ndo somente critérios de disponibilidades, mas também devera considerar critérios de
desempenho, nos moldes definidos no ANEXO IV.

9.7.11. A monitoragdo das solugdes e servigos de TIC deve considerar os possiveis falso-positivos, fazendo uso do conceito de soft-state e hard-state para definir
o inicio do evento de incidente.

9.7.12. Quando caracterizado o evento de incidente, este deve ser registrado na ferramenta de ITSM para que seja possivel fazer seu acompanhamento e registro
da resolucgao.

9.7.13. O registro na ferramenta de ITSM ou em ferramenta propria deve ter mecanismo para atribuir a responsabilidade do incidente para CONTRATADA ou
para TERCEIRO, permitindo assim calcular adequadamente os tempos de indisponibilidade para efeito dos calculos de NMSE.

9.7.14. Tao logo o incidente seja caracterizado (hard-state) a CONTRATADA devera envidar os esfor¢os para restabelecer o ativo ou servigo de TIC, atendendo
aos prazos e NMSE estabelecidos.

9.7.15. O operador da monitoragdo deve ser capaz de atuar tecnicamente para restabelecer o servigo ou ativo de TIC, com base em procedimentos e scripts
predefinidos.

9.7.16. O operador da monitoracdo deve ser capaz de abrir chamados junto a outros fornecedores de bens e servigos contratados pela ANAC, além de acompanhar
seu andamento e autorizar seu fechamento.

9.7.17. A CONTRATADA devera disponibilizar nos 2 (dois) principais Data Centers da ANAC, durante 24 horas do dia, nos 365 dias do ano, servico de remote
hands capaz de atuar e prestar auxilio a equipe de monitoracao e das torres de suporte, especialmente em horarios fora do expediente da ANAC.

9.8. CONSTRUCAO E MANUTENCAO DO BACKLOG DE DEMANDAS

9.8.1. No decorrer do Periodo de Adaptagao Operacional a CONTRATADA, por meio da Torre de Servigos de Apoio ao Planejamento e Gestdo de Servigos de

TI, devera executar o processo de construcao, refinamento, ¢ manutengdo do backlog de demandas técnicas, demandas especificas, demandas operacionais, € demandas
de negocio, relativas e relacionadas a infraestrutura de TI, com a orientacdo da GEIT/STL

9.8.2. O processo de construgdo, refinamento e manutencgdo do backlog serd definido pela GEIT/STI, nos moldes da metodologia SCRUM.

9.8.3. O prazo para desenvolver esse trabalho sera de 4 (quatro) meses, sendo que algumas entregas parciais deverao ser feitas nesse periodo.



9.8.4. A CONTRATADA devera alocar analistas com experiéncia em gerenciamento de projeto para execu¢do desse trabalho, que serd o principal responsavel
pelo desenvolvimento das atividades e interlocutor com a equipe de gestao e fiscalizacdo da ANAC.

9.8.5. Para desenvolvimento desse trabalho devera langar mdo de reunides, conversas, entrevistas com os demandantes e interessados. Também pode aplicar
formularios de recebimento de demandas e demais artificios que julgar necessario, desde de que ndo incorra em complexidade excessiva e atrase as etapas e prazos
definidos neste Termo de Referéncia.

9.8.6. O processo de construgdo do backlog devera executar uma primeira fase de coleta de demandas, quando a preocupagdo € colocar apenas as seguintes
informacdes: Titulo da demanda, objetivo; demandante/requisitante; prazo maximo esperado/necessario para entrega.

9.8.7. Estd primeira rodada devera ser executada no prazo de até 5 (cinco) dias, a partir do inicio do periodo de adaptacdo operacional, quando deverd ser
apresentado para equipe de fiscalizag@o o resultado do levantamento inicial. Ao final dessas etapas as demandas serdo consideradas Demandas Registradas.

9.8.8. Apos essa fase inicial de coleta de demandas, devera ser feito um processo iterativo e incremental de detalhamento, anélise, e priorizagao das demandas
identificadas. Para detalhamento das demandas as seguintes informacdes adicionais deverdo ser coletadas ou estimadas pela contratada:

. Escopo;

. Quantidade de torres de servico envolvidas;

. Dependéncia com outras demandas;

. Tecnologias envolvidas;

. Quantidade de ativos envolvidos;

. Se precisa de Execugao de piloto;

. Caracteristica da demanda (PDTI, Nova implementacao, ou Operacional);
. Tipo de solu¢do adotada (Comercial/contratada; software livre);

. Se requer documentacao completa ou somente relatorio de evidéncias;
10. Localidades contempladas;

11. Participagdo de recursos externos;

12. Usuarios impactados;

13. Requer paralisacao de Data Center ou CPD;

14. Sera necessaria a comunica¢ao aos usuarios?

15. Sera necessaria interven¢do manual em equipamentos de usuério final?
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9.8.9. Nao ¢ esperado nesta fase o detalhamento técnico e planejamento da execug¢do da demanda. Porém ¢é importante a participacdo da equipe técnica,
principalmente dos lideres técnicos e coordenadores para apoiar nas estimativas.

9.8.10. Nesta fase, as demandas vao sendo colocadas no estado de Demandas Detalhadas, e devem ser apresentadas semanalmente em reunido de planejamento as
informagdes coletadas e estimadas para avaliagao conjunta da equipe de apoio ao planejamento da CONTRATADA e a equipe de gestao da GEIT/STI.

9.8.11. O processo de detalhamento deve se repetir semana a semana, até que todas as demandas registradas tenham sido detalhadas. Porém est4 fase ndo devera
ultrapassar o periodo de adaptagao operacional.

9.8.12. As Demandas Detalhadas, em reunido de planejamento semanal serdo priorizadas pela GEIT/STI com apoio técnico da CONTRATADA. As reunides de
planejamento ocorrerdo semanalmente durante o periodo de adaptagdo operacional, e ocorrerdo mensalmente apds este. A periodicidade destas reunides poderd ser
alterada a critério da GEIT/STI para intervalos maiores ou menores entre elas.

9.8.13. Nos primeiros 30 (trinta) dias de execucdo do contrato ndo podera ser iniciada a execucdo de qualquer demanda especifica. Apos esse periodo a critério da
GEIT/STI podera ser solicitada a execugdo de até 2 (duas) demandas previamente detalhadas e priorizadas. Apds o 60° dia da iniciagdo da execugdo do contrato o limite



de execucdo de projetos passara para 4 (quatro) demandas. E por fim, ao final do Periodo de Adaptacdo operacional, a CONTRATADA devera ter capacidade técnica
para executar o quantitativo de projetos definido como capacidade operacional normal.

9.8.14.  As demandas escolhidas para iniciar a execugdo, deverdo passar pelo processo de planejamento técnico, conforme processo definido na se¢do de
EXECUCAO DE DEMANDA ESPECIFICA deste Termo de Referéncia.
9.8.15. De forma excepcional, uma demanda em execugdo podera ser paralisada por solicitagdo da CONTRATANTE para, por exemplo, que seja possivel executar

uma outra demanda mais emergencial. Neste caso a CONTRATANTE devera comunicar por escrito essa necessidade. A Demanda Paralisada devera ter prioridade para
reiniciar sua execug¢ao tao logo surja um slot disponivel.

9.8.16. Ap0s a finalizagdo de uma demanda pela CONTRATADA a demanda passara para o estado de Demanda Entregue. Entdo sera necessario aguardar o
processo de recebimento, avaliagdo e aceite pela equipe de fiscalizagdo, para que uma nova demanda seja iniciada. Em caso de recursa, a CONTRATADA devera fazer as
devidas correcdes, e indicar o prazo para conclusao dessas corregdes.

9.8.17. O atraso e a recusa de demandas entregues sofrerdo as glosas previstas neste Termo de Referéncia.
9.8.18. As demandas que foram aceitas pela fiscalizagdo passardo para o estado de Demandas Aceitas.
9.8.19. De forma resumida, o processo de constru¢ao e manutencao do backlog, seguira a filosofia do Kanban, em que os seguintes estados serao considerados:

Tabela 8 - Estados possiveis das demandas especificas.

Estado Descricio

Demandas registradas || Lista de inicial de demandas vindas de todos os canais disponiveis, mas ainda ndo detalhadas.

Ap0s a coleta inicial das demandas, a CONTRATADA devera detalhar as demandas. Esse coluna
contém a lista de demandas que ja foram analisadas pela equipe de projetos da CONTRATADA ¢
ja existem informagdes suficientes para que possam ser priorizadas e sequenciadas, a cada ciclo
de revisdo do backlog.

Demandas detalhadas

Apos as atividades de coleta e detalhamento de demandas e, a CONTRATADA deve iniciar junto
com os responsaveis da ANAC o processo de priorizagdo sequenciamento e paralelizacdo de
projetos para definir a fila de projetos priorizados. Essa fila de demandas passard por ciclos
periddicos de revisdo. Essa fila representa efetivamente o Backlog da GEIT e ¢ dela que a
CONTRATADA deve puxar demandas para iniciar a execugao;

Demandas priorizadas
(backlog efetivamente)

Lista de demandas que foram extraidos do backlog e tiveram suas atividades iniciadas.
Periodicamente o responsavel pelo gerenciamento do backlog deve atualizar o estado de execugdo
de cada projeto presente nessa lista.

Demandas Iniciadas /
Em execucao

Lista de demandas que foram pausados por determinagdo da CONTRATANTE, para que outra
Demandas paralisadas || demanda emergencial pudesse ser iniciada. Deve haver o registro de justificativa e formalizagdo
do Gestor do contrato.

Lista de demandas que a CONTRATADA considera finalizadas e entregues para que a

Demandas entregues L .
fiscalizacdo seja realizada;

Lista de demandas cujos entregaveis estdo disponiveis para a equipe de fiscalizagdo para que
Demandas fiscalizadas | sejam avaliados em relacdo a qualidade e tempestividade. Caso a fiscalizag@o solicite ajustes a
ou recusadas demanda volta para a lista de demandas em execugdo e existe a possibilidade de aplicacdo de
sancoes.

Demandas Lista de projetos concluidos e que a fiscalizagdo considerou que atenderam as expectativas da




|| aceitas/concluidas || Agéncia em relagdo a qualidade.

9.8.20. Apos a construcao inicial do backlog, a manutencao dele devera ser continua durante toda a execu¢dao do contrato. Inclusive, durante o processo de
construcao do backlog novas demandas poderdo ser recebidas e deverdo entrar na lista de demandas registradas, dando continuidade ao fluxo previsto.

9.8.21. Deverdo ser realizada reunides semanais de acompanhamento das demandas em execu¢do, reunido de ponto de controle, ou a qualquer outro momento
em que a equipe de fiscalizacdo venha determinar.

9.8.22. Deverao ser realizada reunides mensais de planejamento das demandas, onde a contratada deve apresentar as novas demandas, as demandas detalhadas
aguardando execuc¢do, ¢ a equipe de gestdo e fiscalizacdo da GEIT/STI fara a priorizagdo ou revisdo delas. A frequéncia desta reunido também podera ser alterada a
critério da GEIT/ANAC.

9.8.23. Todo o acompanhamento e gestdo dessas demandas aqui tratadas devera ser realizado por meio dos painéis ja construidos e em uso pela GEIT/STI para
gestao de seu portfolio de projetos e demandas, ndo se limitando ao mesmo, caso a CONTRATADA ou a CONTRATANTE, entendam ser necessaria alguma evolugao no
detalhamento ou informagdes disponibilizadas nos mesmos.

9.9. APOIO AO PLANEJAMENTO E A GESTAO DE SERVICOS DE TI

9.9.1. A torre de servi¢o de apoio ao planejamento e a gestdo de servicos de TIC devera prover suporte ao corpo de gestores da STI/ANAC, apresentando as
informagdes que estes venham a solicitar.

9.9.2. Cabera a essa torre de servigco garantir o fiel cumprimento dos processos de TIC definidos com base nas boas praticas ITIL v3, normas e diretrizes da
STI/ANAC.

9.9.3. O servigo de Apoio a Gestdo de Servicos de TIC tem como principal objetivo realizar o acompanhamento ¢ a medi¢do mensal dos processos

ITIL: Cumprimento de Requisi¢ao; Gerenciamento de Incidente; Gerenciamento de Problema; Gerenciamento de Mudanga; Gerenciamento de Configuragdo e Ativo de
Servigo; Gerenciamento de Conhecimento; Gerenciamento de Niveis de Servicos; Gerenciamento de Disponibilidade; e Gerenciamento do Catalogo de Servigos;

9.94. A Torre de Apoio a Gestdo deverd atuar em conjunto com as torres de Apoio a Exceléncia no Atendimento e Apoio a Gestdo do Conhecimento e
Documentagao de TI.

9.9.5. A decisdo final pela implantagdo ou modificacdo de processos ITIL sera exclusiva da STI/ANAC, e a CONTRATADA devera acata-lo apos o
estabelecimento do Termo de Conhecimento de Processo de Gestao de Servigos de TIC (ANEXO XXIV).

9.9.6. Caber3 a essa torre de servigo a execucao e controle do processo de gestdo de mudanga, no qual a STI/ANAC atuara com fung¢do de deliberagao.

9.9.7. Devera apoiar a gestdo da STI/ANAC no acompanhamento de métricas e indicadores para os servigos contratados neste termo de referéncia, bem como na
extracdo de relatorios e insumos para medicdo e gestdo dos servigos de TIC fornecidos pela STI/ANAC;

9.9.8. Devera participar de reunido semanal e devera realizar atividades de apoio a gestdo da STI/ANAC para planejamento e controle da execucdo do PDTI
(Plano Diretor de Tecnologia da Informagdo), bem como na execucao de seus projetos relativos a servigos e infraestrutura de TIC.

9.9.9. Devera apoiar a gestdo da STI/ANAC, sempre que demandado por meio de catalogo de servigos, na atividade de elaboragdo e revisao de normativos
referentes a servigos de TIC e seguranca da informacdo, bem como desenvolvimento de novas diretrizes e revisao e ajustes nas ja existentes.

9.9.10. Apoiar a gestdo da STI/ANAC na defini¢do e apura¢dao de indicadores de gestdo de servigos de TIC e outros que se fizerem necessarios, relativos ao
framework de processos COBIT.

9.9.11. Administrar a ferramenta de ITSM da ANAC (CITSMART Versao 8) ou outras que a ANAC venha a adotar, incluindo atividades de configuracao,

parametrizacdo, construcdo e extracdo de relatorios. Sdo responsdveis por fazer a parametrizacdo, cadastro de novos servicos, cadastro de fluxo de atendimento,



administracdo da base de gestdo de configuracdo, cadastro de itens de configuracdo, e demais itens e funcionalidades que a ferramenta possa proporcionar, necessarias
para a plena gestao dos processos ITIL e para gestdo deste contrato .

9.9.12. O Catalogo de Servigos devera possuir categorias que permitam a STI/ANAC a solicitagdo de informagdes e confecg¢ao de relatdrios.

9.9.13. Deverd apoiar o planejamento e acompanhar a execucdo dos projetos de TIC, incluindo aqueles executados por iniciativa da CONTRATADA para cumprir
obrigagdes contratuais ou otimizar seus proprios trabalhos, e aqueles demandados pela ANAC, por meio de ordem de servico especifica. Ou seja, devera realizar as
atividades de apoio ao gerenciamento de projetos necessarias, conforme definido neste Termo de Referéncia.

9.9.14. Os servigos de apoio ao planejamento e a gestdo de servigos deverdo ser executados por profissionais com o perfil adequado, conforme ANEXO VI -
PERFIS PROFISSIONALIS, que ndo poderdo ser compartilhados com outras torres de servigos para execugdo de atividades de carater operacional ou rotineiro.

9.10. APOIO A EXCELENCIA NO ATENDIMENTO

9.11. Esta torre devera zelar pela execugao do processo ITIL de Cumprimento de Requisi¢ao, Gestao de Incidentes, e Gestao de Catalogo de Servigos.
9.12. Deveré executar a qualidade dos atendimentos do Service Desk, inclusive demandas atendidas pelo 3° nivel, quanto a:
9.12.1. validacdo da resposta do grupo solucionador;
9.12.2. validagdo da documentagdo da causa raiz, quando pertinente;
9.12.3. vinculagdo aos itens de configuragao;
9.12.4. vinculagdo com a base de conhecimento, quando pertinente;
9.12.5. revisdo da avalia¢do do usuario/solicitante.
9.13. Devera buscar a melhoria do indice de solicitagdes atendidas de forma remota, em qualquer nivel de atendimento. Conforme institutos de prestigio

(Gartner e HDI) ha estimativas de que até 80% das solicitagdes podem ser atendidas de forma remota (fonte: www.cai.io/articles/service-desk-2025-what-we-can-
expect/). Contudo, € possivel que caracteristicas particulares dos processos de trabalho e ambiente de TI da ANAC ndo permita atingir esses niveis. A CONTRATADA
poderd ser solicitada a apresentar esses indicadores e inclusive justificar caso nao seja possivel alcancar esses niveis de resolucao de solicitagdes na modalidade remota.

9.14. Devera treinar os analistas de suporte técnico remoto e presencial sempre que novos servigos forem adotados ou processos de trabalho forem alterados.
9.15. APOIO A GESTAO DO CONHECIMENTO E DOCUMENTACAO DE TI

9.16. Esta torre devera zelar pela execucdo do processo ITIL de Gestao de Conhecimento e documentagdo do ambiente de TI da ANAC.

9.17. Devera apoiar a STI/ANAC na elaboragao de modelos para a documentagao técnica das solucgdes e servicos de TIC.

9.18. Deveré elaborar manuais de utilizagdo de servigos de TIC e de boas praticas, bem como apoiar a STI/ANAC em suas campanhas de divulgacao.

9.19. Devera apoiar as torres de servigos para a elaboracdo e manuteng¢do das documentagdes do ambiente de TIC, que se fagam necessarias, bem como aquelas
que a ANAC solicitar.

9.20. Devera apoiar a STI/ANAC na elaboracao de Diretriz de administragdo ¢ manutengao dos servigos de TI.

9.21. Devera zelar pela elaboragdo de Procedimento Operacional para os servicos e solugdes de TI.

9.22. EXECUCAO DE DEMANDAS ESPECIFICAS

9.22.1. Atendera principalmente a projetos oriundos do PDTI da ANAC, mas também atendera as necessidades de tecnologia definidas pela STI/ANAC, além de

demandas emergéncias e nao planejadas oriundas das demais areas de negocio da ANAC.

9.22.2. Para execucdo, gestao e controle dessas demandas devera ser executado o processo definido a seguir.



9.22.3. A ferramenta de ITSM devera ter previsao de atividade no catédlogo de servico para que tais demandas sejam registradas (demandas especificas e demandas
operacionais). As demandas registradas serdo administradas conforme o processo de "Manuten¢ao do backlog", inclusive quanto as demandas de PDTI que seguirdo este
fluxo, ainda que a CONTRATADA tenha prévio conhecimento dos projetos de PDTI.

9.22.4. A CONTRATADA devera, em até 5 (cinco) dias Uteis executar a coleta de informagdes adicionais da demanda, quando a demanda passara para o estado de
"demanda detalhada".

9.22.5. Apbs o processo de priorizagdo de demanda, que serd feito um processo proprio, as demandas priorizadas deverdo ser colocadas no estado de "demanda
iniciada".

9.22.6. Para as demandas iniciadas a CONTRATADA deverd, em até 5 (cinco) dias uteis, apos andlise inicial da demanda, fazer uma reunido de coleta de

informagdes, requisitos, escopo, ndo escopo, expectativas e demais informagdes necessarias para o entendimento e planejamento técnico da demanda.

9.22.7. A condugdo da reunido devera ser feita pelo Analista responsavel pelo gerenciamento do backlog, com participagao de pelo menos 1 (um) analista que sera
responsavel pelo planejamento e execu¢do da demanda. Estes deverdo ter uma postura ativa no sentido de obter as informagdes necessarias para o entendimento. Para as
demandas e projetos mais complexos, outras rodas de reunido poderdo ser necessarias para refinamento dos requisitos e apresentagdo da proposta tecnologica.

9.22.8. Podera ser solicitado que o responsavel pelo gerenciamento do backlog elabore Ata de Reunido, que devera ser entregue em até 2 (dois) dias uteis.
9.22.9. A reunido inicial podera ser dispensada pelo solicitante/requisitante, se a CONTRATADA também concordar que ja tem as informagdes necessarias para o
planejamento técnico.
9.22.10. As demandas iniciadas deverdo ter o planejamento técnico realizados pela equipe técnica, com o acompanhamento de pelo monos um Lider Técnico da
torre de servico mais relevante.
9.22.11. O planejamento técnico deverd contemplar também:

1. a proposta tecnologica;

2. a topologia da solugdo;

3. a estrutura organizacional;

4. o levantamento de requisitos de hardware e software conforme disponibilidade da ANAC;

5. o levantamento de atividades e entregéaveis, incluindo etapas de valida¢ao do andamento dos trabalhos junto a STI/ANAC;

6. a sugestao de critérios de aceitagdo, a ser aceito/definido pela equipe de fiscalizagao ou solicitante da ANAC; e

7. Demais itens que se mostrarem necessarios do desenrolar da execugdo deste procedimento, e que a CONTRATANTE, entenda ser necessario.
9.22.12. Esse planejamento técnico podera ser simplificado, inclusive reduzido & um cronograma de atividades, se o solicitante/demandantes assim solicitar.
9.22.13. O planejamento técnico devera ser realizado no prazo maximo de 15 (quinze) dias para as demandas de maior complexidade. Havendo necessidade de

prazo maior para o planejamento técnico, a CONTRATADA devera previamente apresentar justificativa que podera ou nao ser aceita pela STI/ANAC.

9.22.14. A STI/ANAC entdo fara a avaliagdo da proposta da contratada e, se necessario, solicitara ajustes, caso em que o prazo de planejamento continuard a correr
do momento em que parou.

9.22.15. Em caso de divergéncia especificamente quanto ao esforco técnico necessario, a contratada devera detalhar por escrito o procedimento especifico em
questdo, de tal modo que permita a equipe técnica da ANAC avalid-lo ou executd-lo em ambiente de laboratorio a fim de confirmar o esforgo.

9.22.16. Para todas as demandas relativas a projetos de PDTI e para todas demandas oriundas de outras necessidades com prazo de entrega maior do que 20 (vinte)
dias corridos, considerando desde o inicio do planejamento e entrega da demanda, a CONTRATADA, por meio da torre de servico de Apoio a Gestdo, devera elaborar
artefatos de gerenciamento de projetos conforme definidos pela STI/ANAC, além de atuar como gerente de projeto quanto aos recursos da propria CONTRATADA e
quanto a comunicagdo e interface com demais areas internas e parceiros externos da ANAC.



9.22.17. A execucdo das demandas estard condicionada a aprovagao por parte do comité de mudangas, quando assim for requerido, dado o contexto, amplitude e
impacto do projeto, conforme definido em diretriz da STI/ANAC.

9.22.18. Apos registro e aprovagdo de uma demanda na ferramenta de ITSM, o projeto deve ser gerenciado € acompanhado através da ferramenta de Gestao de
Projetos da STI/ANAC, que atualmente ¢ o GEPNET (Sistema Gestor de Escritorios de Projetos), ou outra que a GEIT/STI vier a indicar.

9.22.19. Os aceites provisorio e definitivo dos projetos para efeito de fiscalizagdo poderdo ser realizados tdo logo se finalize a execu¢do do projeto e a contratada
apresente a documentagao, se foi solicitada.

9.23. LOCAL DE EXECUCAO DOS SERVICOS

9.23.1. Os servicos serdo executados para todo o ambiente tecnologico e para todas as localidades da ANAC, conforme descrito na Tabela 3 e na Tabela 4.

9.23.2. Os servigos deverdo ser executados preferencialmente nas dependéncias da ANAC e preferencialmente em horario de funcionamento da Agéncia,

compreendido de 7h as 21h, podendo também ser realizados nas dependéncias da CONTRATADA de acordo com as caracteristicas da demanda ou do chamado.

9.24. Os servigos devem considerar os dias e horarios de prestacao de servigo especificados na Tabela 9.

Tabela 9 - Dias e Horarios de prestacao de servicos.

Servico Horario

Atendimento Remoto (Service Desk) 7h as 21h, em dias uteis
Atendimento Presencial (Service Desk) 7h as 21h, em dias uteis
Operagdo de Infraestrutura - Atividade rotineira 7h as 21h, em dias uteis

Operacao de Infraestrutura -Tratamento de incidentes |24 horas, todos os dias, inclusive feriados

Monitoragdo do ambiente tecnologico 24 horas, todos os dias, inclusive feriados

9.24.1. A Contratada podera realizar servigos local ou remotamente, em especial aqueles rotineiros e/ou emergenciais para o restabelecimento dos servigos da
ANAC, desde que sejam atendidas as determinacdes da Politica de Seguranca da ANAC e demais normativos relacionados. Se tais servigos forem executados
remotamente, o acesso deverd ser provido por mecanismo de rede segura com autenticagdo de duplo fator ou token de certificagao digital.

9.24.2. Para viabilizar a execu¢do remota dos servicos por meio de mecanismo de rede segura a CONTRATADA, sem 6nus adicional para a ANAC, devera
implementar tais mecanismos, na forma de projeto de TIC, sob a supervisao da equipe técnica da ANAC.

9.24.3. Somente apos a implementagao e aceite formal da equipe de fiscalizacdo, poderda a CONTRATADA dispor do mecanismo de rede segura para execugao de
trabalhos técnicos.

9.24.4. Para os servigos remotos de atendimento de 1° nivel (service desk) e de monitoragdo do ambiente de TIC ndo se faz necessario a utilizacdo do mecanismo
de rede segura citado anteriormente. Para esses servicos deverdo ser disponibilizados link dedicados de comunicag¢dao de dados, que ndo terdo custo a mais para a
CONTRATANTE.

9.24.5. Em caso de mudanca de endereco das instalacdes da ANAC, a CONTRATADA devera ser notificada com antecedéncia minima de 30 (trinta) dias para
readaptacao dos servicos, de tal modo que ndo haja descontinuidade do servico no enderego anterior ou no novo. Nesses casos ndo havera novo periodo de adaptagao
operacional.

9.25. HABILITACAO DA EQUIPE TECNICA



9.25.1. Todos os profissionais que atuardo no contrato deverao passar por este processo de habilitagdo, independente do seu nivel de alocagdo com as demandas da
ANAC, seja da equipe de service desk, da operagdo de infraestrutura de TIC, da monitoragdo de servigos, ou especialistas responsaveis por execucdo de projetos ou
implantacao de novos servigos.

9.25.2. Mediante o preposto do contrato deverdo ser presentados o curriculo do profissional, documento de identidade, comprovagdo de vinculo com a
CONTRATADA, os certificados e demais documentos que comprovem o atendimento aos requisitos de perfil profissional (ANEXO VI), e a indicagdo de qual torre de
servigos o profissional ira atuar.

9.25.3. Também devera ser previamente entregue o Termo de Ciéncia de Responsabilidade assinado pelo profissional.

9.254. Toda a documentacdo e comprovacdo devera ser entregue de forma digitalizada, sendo dispensada a apresentacdo de documento original, ou de
reconhecimento de autenticidade, considerando neste caso o principio da presungdo da boa-fé e da responsabilizagdo civil e criminal em caso de fraude.

9.25.5. A equipe de fiscalizagdo sera reservada a opgao por realizar diligéncia a fim de comprovar a veracidade das informacdes e documentos apresentados.
9.25.6. Apos validar o cumprimento dos requisitos, o fiscal técnico do contrato ira demandar a habilitagdo do profissional, a criagao de perfil de acesso aos
recursos de TIC necessarios a prestagao do servigo e demais agdes que se fizerem necessarias.

9.25.7. O processo de habilitacdo devera ser feito para profissionais de perfil sénior, pleno ou jinior, conforme ANEXO VI.

9.25.8. Para os profissionais subcontratados, ficara dispensada a apresentagdo da documentagao comprobatéria de adequagdo ao perfil profissional. Entretanto,
ainda far-se-4 necessario que o preposto apresente previamente quais profissionais irdo atuar no suporte técnico presencial das NURAC que assim permitir.

9.25.9. Este processo devera ser seguido durante toda a vigéncia do contrato, sempre que a CONTRATADA necessitar alocar novos profissionais para atender a
ANAC.

9.25.10. Para os profissionais subcontratados, apds informado pelo preposto, o Fiscal Técnico ira demandar a criacdo de perfil de acesso aos recursos de TIC

necessarios a prestacao dos servicos.

9.25.11. A CONTRATADA também poderda alocar profissionais para seu apoio administrativo, e para estes também ficard dispensada a apresentacdo da
documentag¢ao comprobatoria de adequacao ao perfil profissional. Entretanto por meio do preposto devera apresentar curriculo, documento de identidade e descrigao das
atividades.

9.25.12. Aos profissionais de apoio administrativo fica vedada a realizagdo de qualquer atividade técnica ou execugdo direta dos servigos previstos nesta
contratacgao.

9.25.13. Cabera ao preposto notificar imediatamente a desvinculagdo de um profissional, para que haja a desativacdo dos acessos.

9.25.14. Mensalmente, a contratada devera apresentar a lista de todos os profissionais habilitados e as respectivas torres ou equipes em que atuam, inclusive para os

profissionais subcontratados e os profissionais de apoio técnico. Nao deverd ser apresentada a documentagao trabalhista, previdéncia ou correlata, assim como esse
requisito nao se confunde com alocagao de mao de obra dedicada, ou posto de trabalho.

9.26. TRANSFERENCIA DE CONHECIMENTO

9.26.1. A elaboragdo e manutencdo de documentacdo técnica do ambiente de TIC da ANAC, durante toda a execucdo do contrato, ¢ obrigacdo da
CONTRATADA, inclusive no que se refere ao processo de Gerenciamento do Conhecimento, principalmente coordenada pela torre de Apoio a Gestdo do
Conhecimento ¢ Documentacao de TI.

9.26.2. Sdo exemplos de registros de conhecimento a elaboracdo e manutencdo de Procedimentos Operacionais que estardo disponiveis para consulta a qualquer
tempo. As demais documentacdes deverao ser mantidas conforme diretrizes definidas pela STI/ANAC.

9.26.3. A CONTRATADA, sem custo adicional, devera ministrar reunido técnica e de demonstragdao pratica (hands-on) para determinado servigo de TIC ou
ferramenta sempre que a equipe técnica da ANAC, mediante prévia solicitagdo registrada no catdlogo de servigos técnicos e conforme agendamento combinado.



9.26.4. As acdes de transferéncias de conhecimento deverdo ser realizadas sem custos adicionais para a ANAC.

9.27. REQUISITOS TEMPORAIS

9.27.1. Neste Termo de Referéncias todos os prazos definidos em dias serdo em regra contabilizados em dias corridos. Serdo considerados em dias tuteis quando
estiverem explicitamente assim definidos.

9.27.2. O prazo para assinatura do contrato sera de até 5 (cinco) dias uteis, contados a partir da data de convocacao pela ANAC, podendo ser prorrogado uma vez,
por igual periodo, quando solicitado pela parte e desde que ocorra motivo justificado e aceito pela Agéncia.

9.27.3. A CONTRATADA tera até 30 dias corridos para iniciar execugao do contrato, podendo iniciar antes deste prazo desde que aceito pela STI/ANAC.

9.274. A CONTRATADA devera apresentar a documentagao da equipe a ser habilitada para prestacdo dos servigos pelo menos 5 (cinco) dias antes do inicio da

efetiva execugdo do contrato.

9.27.5. A CONTRATADA deveré apresentar uma equipe minima para realizar as atividades de transi¢dao contratual, com pelo menos 1 (um) analista do tipo pleno,
mas preferencialmente sénior, para cada torre de servigo técnico que devera participar dos processos de transicao.

9.27.6. O evento de inicio da execucdo do contrato corresponde ao primeiro dia em que a CONTRATADA assume a responsabilidade operacional dos servigos de
TIC da ANAC. Somente a partir deste momento fara jus ao pagamento pelos servicos realizados, que serdo calculados de forma proporcional (pré-rata) para o primeiro
meés.

9.27.17. O Periodo de Adaptagdao Operacional sera de pelo menos 90 dias.

9.27.8. A CONTRATADA devera realizar as atividades de Estabilizacdo dos Servicos e Solugdes de TIC durante o Periodo de Adaptagao Operacional.

9.27.9. Durante e apds o Periodo de Adaptacao Operacional, a CONTRATADA estara sujeita a aplicacao de glosas por NMSE, conforme ndo atinja os resultados
definidos neste Termo de Referéncia.

9.27.10. Durante e ap6s o Periodo de Adaptacdo Operacional, a CONTRATADA estara sujeita a aplicagdo das sanc¢des prevista neste Termo de Referéncia.

9.27.11. Durante o Periodo de Adaptagdao Operacional, a CONTRATADA devera revisar, ajustar e implantar os processos ITIL.

9.27.12. A partir do inicio da execug¢do do contrato, inclusive durante o Periodo de Adaptacao Operacional, a CONTRATADA devera executar os servigos
continuados de atendimento ao usudrio (service desk), de operacdo de TIC e de monitoragdo, fazendo jus ao pagamento mensal por esses servicos.

9.27.13. Os servicos de atendimento ao usudrio de TIC Service Desk deverdo ser executados nos prazos definidos no catalogo de servicos (ANEXO III).

9.27.14. A resolugdo de incidentes de TIC devera ser tempestiva, conforme a necessidade, de forma a ndo prejudicar os indicadores de disponibilidade dos servigos
de TIC.

9.27.15. Em até 45 (quarenta e cinco) dias ap6s o inicio da execu¢do do contrato, a CONTRATADA devera estar apta a receber e executar demandas de projetos,

que deverdo ser registradas na ferramenta de ITSM, conforme condicdes estabelecidas neste Termo de Referéncia. Para as demais demandas e atividades rotineiras, a
CONTRATADA devera estar apta para atuar, no primeiro apds o término da transi¢ao contratual.

9.27.16. As demandas de projetos devem ser rigorosamente cumpridas no prazo definido no cronograma planejado, sob pena de aplicacdo das glosas e sangdes
cabiveis.
9.27.17. A CONTRATADA devera elaborar e apresentar o pré-faturamento, juntamente com todos os artefatos técnicos no prazo estabelecido na Tabela

14 (Cronograma de eventos relevantes para o contrato).
9.27.18. Ao receber o pré-faturamento e todos os artefatos técnicos definidos, o fiscal técnico ird emitir e assinar o Termo de Recebimento Provisério (TRP).

9.27.19. A confecg¢ao do TRP sera realizada no prazo estabelecido na Tabela 14, apds o recebimento dos artefatos.



9.27.20. A CONTRATADA poderé contestar a fiscalizagdo da ANAC, no prazo estabelecido na Tabela 14.

9.27.21. Encerrado o prazo do subitem anterior sem a contestagdo por parte da CONTRATADA, os Fiscais Técnico e Requisitante do contrato confeccionardo o
Termo de Recebimento Definitivo (TRD), conforme prazo estabelecido na Tabela 14.

9.27.22. A CONTRATADA devera apresentar as notas fiscais e documentagdes necessarias em até 3 (trés) dias apos a emissao do TRD.
9.28. TRANSICAO FINAL DO CONTRATO
9.28.1. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a CONTRATADA fica obrigada a promover a transi¢ao contratual com

transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, capacitando, se solicitado, os técnicos da ANAC ou os técnicos da nova pessoa juridica que
continuara a execucao dos servicos (se for o caso).

9.28.2. Para isto, um Plano de Transi¢do Final, enderecando todas as atividades necessarias para a completa transicdo devera ser entregue a CONTRATANTE, 3
(meses) meses antes do vencimento do contrato. No caso de rescisdo antecipada, a notificacdo de rescisdo iniciara a contagem de prazo para elaboragcdo do Plano de
Transicao Final e este deverd ser entregue em até 30 dias, apds a data da notificagdo.

9.28.3. No plano de transicao final deverdo estar identificados todos os compromissos, projetos, papéis, responsabilidades, artefatos, tarefas, a data de inicio da
transicao, o periodo necessario e a identificagdo de todos os envolvidos com a transi¢ao.
9.28.4. ApoOs a entrega do Plano de Transicdo Final pela CONTRATADA, a CONTRATANTE analisara o plano em no maximo 30 (trinta) dias, notificando a

CONTRATADA dos possiveis ajustes que se fizerem necessarios, reabrindo um prazo de 10 (dez) dias para realizagao dos ajustes.

9.28.5. A transferéncia do conhecimento serd implementada através do relacionamento interpessoal entre os servidores da ANAC, e outras pessoas indicadas por
estes, e os profissionais da CONTRATADA, e pelo registro e compartilhamento de informagdes e documentos conforme processos e ferramentas definidas pela
STI/ANAC.

9.28.6. Todo conhecimento adquirido ou desenvolvido bem como toda informagdo produzida e/ou utilizada para a execucdo dos servi¢os contratados deverdo ser
disponibilizados 8 CONTRATANTE em até 60 (sessenta) dias antes da finaliza¢do do contrato.

9.28.7. Todos os recursos materiais, ou nao, de propriedade da ANAC, utilizados para a execucao do objeto, deverdo ser restituidos pela CONTRATADA ao
término do contrato.

9.28.8. Durante o tempo requerido para executar a “Transferéncia Final do Contrato”, a CONTRATADA deve responsabilizar-se pelo esforco adicional que
necessite dedicar a tarefa de completar a transi¢ao, sem onus para a CONTRATANTE.

9.28.9. Por esforco adicional entende-se todas as atividades relativas a transferéncia de conhecimento, entre a CONTRATADA e a CONTRATANTE e/ou empresa
por ele designada, documentagdo ou qualquer outro esfor¢o vinculado a esta tarefa de transi¢ao.

9.28.10. O fato de a CONTRATADA ou seus representantes nao cooperarem ou reterem qualquer informagao ou dado solicitado pela CONTRATANTE, que venha
a prejudicar, de alguma forma, o andamento da transi¢ao das tarefas e servigos para um novo prestador, constituira inexecugao parcial do CONTRATO, sujeitando-a as
obrigagdes em relacdo a todos os danos causados 8 CONTRATANTE, conforme estipulado nas Sangdes Administrativas aplicaveis.

9.28.11. Ao final do contrato todos os perfis de acesso a sistemas e servigos cadastrados a favor dos funcionarios da CONTRATADA para fins de execucao do
objeto, deverdo ao término da relacdo contratual ser revogado pela administracao, cabendo ao Gestor do Contrato tomar as medidas necessarias junto a area competente.
10. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO

10.1. PAPEIS E RESPONSABILIDADES

10.1.1. Gestor do Contrato: Servidor com funcao gerencial responsavel pelo processo de gestdo do contrato; caberd ao Gestor do Contrato, dentre outras

atribui¢des, convocar reunido inicial com a CONTRATADA; encaminhar as Ordens de Servigos; encaminhar a indicacdo de sangao(es), quando cabivel, e autorizar a
emissao da Nota Fiscal.



10.1.2. Fiscal Requisitante do Contrato: Servidor representante da Area de Tecnologia da Informagao, indicado pela autoridade competente dessa area responsavel
por fiscalizar o contrato do ponto de vista funcional da Solug¢ao de Tecnologia da Informacao.

10.1.3. Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da Informagio, indicado pela autoridade competente dessa 4rea responsavel em
fiscalizar tecnicamente o Contrato.

10.1.4. Fiscal Administrativo do Contrato: Servidor representante da Area Administrativa do ANAC, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos.

10.1.5. Preposto da CONTRATADA: Sera o responsavel administrativo, com poderes de representante legal para tratar de todos os assuntos relacionados ao
contrato, atuando a luz da Instru¢cdo Normativa n° 01/2019 da SGD/ME e suas revisdes, € em atenc¢do ao art. 68 da Lei n°. 8.666/93. Serd atribui¢@o sua gerir a execucao
do servigo, objeto do contrato, por parte da CONTRATADA, objetivando garantir a execugdo e entrega dos servicos dentro dos prazos estabelecidos e atendendo todos os
requisitos especificados neste Termo de Referéncia; Gerir as solicitagdes de mudancas feitas pelo CONTRATANTE, formalmente encaminhadas; Responder, perante o
CONTRATANTE, pela execucao das solicitagdes; Participar periodicamente, a critério do CONTRATANTE, de reunides de acompanhamento das atividades referentes a
prestacio do servigco em execucdo. Nao ha obrigatoriedade do PREPOSTO disponivel fisicamente nas dependéncias da ANAC. Todavia, o PREPOSTO,
obrigatoriamente, devera estar disponivel fisicamente nas dependéncias da ANAC, quando solicitado, principalmente enquanto houver a execugdo da prestacdo de
servigos por parte da CONTRATADA ao CONTRATANTE.

10.2. MECANISMOS DE COMUNICACAO

10.3. A comunicacdo formal deverd ser feita preferencialmente por Oficio, ou quando o caso requeira maior celeridade podera ser feita por e-mail para os
representantes legais e/ou preposto, desde que utilizada a confirmacao de recebimento e/ou leitura.

10.4. A formulagdo e comunicagao de ordem de servigos Ordem de Servigos sera feita pelo SEI - Sistema de Eletronico de Informacdes.

10.5. O encaminho de demandas/chamados que s3o escopo do servico rotineiro devera ser feito por meio do sistema de ITSM, conforme catalogo de servigos
cadastrados.

10.6. Para prover maior fluidez na comunicagdo entre as equipes técnicas, os profissionais da contratada habilitados nas torres de servigos também deverdo estar

disponiveis a responder questionamentos e fornecer informagdes e opinides técnicas por meio de mensagem eletronica (e-mail), sistema de mensagem instantanea e
telefone. Neste caso, sempre que possivel, o preposto, lider técnico ou coordenador devera estar copiado para acompanhamento das solicitagdes/demandas.

10.7. Em caso de grupo de tratamento de incidentes, casos em que ha necessidade de celeridade na resposta e tratamento, os profissionais da equipe técnica
poderdo ser convocados a participar de grupos em aplicativos que a STI/ANAC venha a aderir. Neste caso, também deverdo participar o preposto, lider técnico ou

coordenador. As comunicagdes neste caso, deverdo ser limitadas a assuntos no escopo deste contrato. Também deverdo ser evitadas nos horarios além do expediente
normal (8h as 20h).

10.8. As comunicagOes nestes casos nao irdo caracterizar subordinagao.

10.9. FORMAS DE ACOMPANHAMENTO DO CONTRATO

10.9.1. A execucdo do contrato serd acompanhada de forma presencial, por meio de inspe¢des continuas e avaliagdo dos servigos, conforme metodologia de
avaliacao descrita neste TERMO DE REFERENCIA.

10.9.2. Para o acompanhamento e fiscalizacdo do Contrato serdo utilizadas as disposi¢des contidas na IN n® 01/2019, da SGD/ME, e subsidiariamente as

disposicdes contidas na IN SLTI/MPOG n° 05/2017.

10.9.3. Os NMSE — Niveis Minimos de Servicos Exigidos — serdo o principal mecanismo de aferi¢cao dos resultados obtidos. Os indicadores serdo acompanhados
pela STI/ANAC por meio de relatorios mensais, além de, a qualquer tempo, consultas a ferramenta de ITSM e de monitoracao dos servigos de TIC.

10.9.4. Os processos de gestao de servigos de TIC definidos pela STI/ANAC deverao ser estritamente seguidos pela CONTRATADA. A sua correta execugdo sera
acompanhada pela STI/ANAC através de relatdrios gerenciais contendo indicadores e evidéncias.



10.9.5. A execucdo técnica dos servigos deverd estar aderente as melhores praticas definidas pelo fabricante dos produtos, as boas praticas consagradas para
atividades de TIC, além de estar aderente as diretrizes, normas e procedimentos definidos pela STI/ANAC. A adequada execucdo técnica dos trabalhos serd acompanhada
pela STI/ANAC a seu critério, que eventualmente podera realizar procedimentos de inspecao.

10.9.6. Na verificagdo de desvios técnicos na execucdo dos servicos a STI/ANAC devera registrar na ferramenta de ITSM uma nao conformidade técnica, que
devera ser tratado pela contratada. No caso de se demonstrar indevido a ndo conformidade técnica apontada pela STI/ANAC, a CONTRATADA devera registrar as

justificativas na ferramenta de ITSM.

10.9.7. Cabe a ANAC manter profissionais capacitados para gerir e fiscalizar tecnicamente a prestacao dos servigos.
10.10. METODOLOGIA DE AVALIACAO
10.10.1. A avaliagdo dos servicos prestados serd feita por meio de indicadores que refletem o atendimento de prazos, a disponibilidade dos servigos de TIC e

indicadores técnicos e de gestao de servigos de TIC.
10.10.2.

Os indicadores de Nivel de Servico a ser considerados sdo os seguintes:

Tabela 10 — Niveis Minimo de Servigo Exigidos (NMSE).

META DURANTE O

chamado pela equipe técnica de 1°, 2° ou 3° nivel.

Para cada nivel de prioridade,
98% dos chamados com inicio
de tratamento do chamado,
conforme prazo definido acima.

INDICADOR META PERIODO DE ADAPTACAO
OPERACIONAL
Prioridade | SLA Prioridade SLA.
- 1 20 min
1 20 min -
2 40 min 2 30 min
ITC - Inicio de Atendimento do Chamado 3 T 3 1 hora
ora
o 4 2 horas
Descricdo: Corresponde ao tempo transcorrido entre o 4 2 horas 5 4 horas
recebimento do chamado e o efetivo inicio do tratamento do 5 4 horas

Para cada nivel de prioridade,
70% dos chamados com inicio
de tratamento do chamado,
conforme prazo definido acima

PRC - Prazo de Resolu¢ao do Chamado

Meta: 95% dos chamados Meta: 70%  dos chamados,
Descri¢do: Corresponde ao tempo transcorrido entre o independente da priorida de’ independente da prioridade,
recebimento do chamado e a efetiva conclusdao do tratamento resolvidos dentro  do praZ(; resolvidos dentro do prazo
do chamado pela equipe técnica de 1°, 2° ou 3° nivel. acordado.

acordado.
IRC - Indice de Reabertura de Chamado

Meta: 95% dos chamados, |Meta: 70% dos chamados,
Descrigdo: Corresponde ao indice percentual de chamados que |independente da prioridade, |independente da  prioridade,
foram reabertos por solicitacdo do usudrio, quando a seu |resolvidos sem que haja |resolvidos sem que haja
chamado ndo foi devidamente atendido. reabertura. reabertura.




| ISU — Indice de Satisfacao do Usuarios

| Meta: 98% dos chamados com

O indicador sera apurado e

tiveram tempo total de resolugdo superior a 70 horas (5 dias
uteis considerando o hordrio de atendimento), ou que
descumpriram esse prazo e ainda ndo foram resolvidos no
fechamento de cada més.

especifico conforme indicador
PRC.

avaliagio OTIMO ou BOM. acompanhado, porém  ndo
Descrigdo: Corresponde ao indice percentual de chamados que ensejara glosa no periodo de
tenham recebido avaliagdo OTIMO ou BOM, numa escala* de adaptacdo operacional.
5 niveis. A pesquisa de satisfacdo devera ser feita de forma
continua durante toda a execucdo do contrato. Aos chamados
em que ndo houver resposta do usudrio no prazo estipulado
sera atribuida a nota maxima.
* Escala: OTIMO, BOM, REGULAR, RUM, NAO-ATENDIDO
IEC — Indice de estoque de chamado
. o Meta: todos os chamados |O indicador serd apurado e
Descricdao: Corresponde ao quantitativo de chamados que . . ~
resolvidos dentro do Prazo |acompanhado, porém  ndo

ensejara glosa no periodo de
adaptacdo operacional.

VBC - Vinculacio na Base de Conhecimento

Descrigdo: Corresponde ao indice percentual de chamados
tratados com base em conhecimento previamente registrado. O
objetivo desse item ¢é monitorar a adequada execugdo do
processo de gerenciamento do conhecimento.

Meta: 95% dos chamados
vinculados adequadamente a
item da base de conhecimento.

O indicador sera apurado e
acompanhado, porém  ndo
ensejara glosa no periodo de
adaptagao operacional.

VBDGC - Vinculacio na Base de Dados de Gerenciamento
de Configuracao

Descri¢do: Corresponde ao indice percentual de chamados
tratados com a devida vinculagdo ao item de configuracdo
afetado. O objetivo desse item ¢é monitorar a adequada
execugdo do processo de gerenciamento de configuragdo.

Meta: 95% dos chamados
vinculados adequadamente ao
item de configuracgao afetado.

O indicador sera apurado e
acompanhado, porém  nao
ensejarda glosa no periodo de
adaptagdo operacional.

DSTI — Disponibilidade de Servico de TI

Descrigdo: Demonstra a boa operag¢do dos servicos dos
servigos e solugoes de TIC estando estes disponiveis e em boas
condigoes de utilizagdo para os usudrios internos e externo dos
servicos de TIC da ANAC. A disponibilidade dos servigos de
TIC deve ser monitorada sob a perspectiva de uma solugdo
composta por diversos componentes verificados sob a otica do
que pode indicar indisponibilidade para o wusudrio. Para
calculo da disponibilidade sera considerada a operagdo 24x7
ou 15x5, conforme necessidade do servigos ou aplica¢do.

Servigos CRITICOS > 99,7%

Servicos NAO-CRITICOS >
99,3%

Servigos CRITICOS > 99,3%

Servicos NAO-CRITICOS >

99,0%

INCT - Indice de Nio Conformidade Técnica

N3ao conformidades
identificadas < 5

O indicador serd apurado e
acompanhado, porém  ndo




10.10.3.

Descrigdo: Demonstra o bom desempenho técnico e a
aderéncia as boas praticas, normas e diretrizes definidas pela
ANAC.

| ensejard glosa no periodo de |
adaptacao operacional.

TIAED - Indicador de Atraso na Entrega de Demandas

Descrigdo: Mostra o cumprimento dos prazos planejados para
demandas especificas e operacionais.

Atendimento das demandas nos | Atendimento das demandas nos
prazos planejados.

prazos planejados.

IQED - Indicador de Qualidade das Entregas de Demandas

Descrigdo: Mostrar o indice de rejei¢do durante a execugdo

. . o recusa.
dos planejados para demandas especificas e operacionais.

Demanda  executadas sem | Demanda executadas sem

recusa.

aplicacdo de glosa estdo previstas na Tabela a seguir:

Também serdo alvos de avaliacdo da execugdo dos servicos a entrega de relatorio, documentos e o cumprimento de etapas importantes. As previsdes de

Tabela 11 - Previsdo de glosa para descumprimento de entregas.

Situacao

Glosa

Deixar de apresentar mensalmente o Relatorio Operacional de alguma torre de
servigos, de acordo com o modelo e qualidade de informacdo previamente definida.
Também se aplica no caso de recusa do relatério pela equipe de fiscalizagao.

1% (um por cento) sobre faturamento mensal,
para cada relatério ndo entregue ou recusado.

Deixar de apresentar mensalmente algum dos Relatorios Gerenciais, de acordo com o
modelo e qualidade de informagéo previamente definida. Também se aplica no caso de
recusa do relatério pela equipe de fiscalizacao.

1% (um por cento) sobre o faturamento mensal,
para cada relatorio ndo entregue ou recusado.

Deixar de apresentar o Documento de Recuperagdo de Servicos ou Solucdo de
TI. Também se aplica no caso de recusa do documento pela equipe de fiscalizagao.

1% (um por cento) sobre faturamento mensal,
para cada documento ndo entregue ou recusado.

Deixar de apresentar no prazo definido neste termo de referéncia, a estabilizagdo de
algum servigo ou solugdo de TI, de acordo com o modelo e qualidade de informagao
previamente definida. Também se aplica no caso de recusa do relatorio pela equipe de
fiscalizagao.

1% (um por cento) sobre faturamento mensal,
para cada documento ndo entregue ou recusado.

Esta glosa se aplica mensalmente até que a
entrega seja concluida.

Nao concluir dentro do més planejado as demandas especificas e operacionais.

5% (dez por cento) sobre o faturamento mensal,
podendo ainda ensejar em sangoes.

Nao executar ou ndo apresentar os resultados do processo de manutencao do backlog
de demandas, semanalmente, de acordo com o modelo e qualidade de informagao
previamente definida.

1% (um por cento) sobre faturamento mensal,
para cada ocorréncia nao entregue ou recusado.

Nao realizar o levantamento e todos os ajustes na ferramenta monitoragdo no prazo
estabelecido na Tabela 14.

10% (dez por cento) sobre faturamento mensal,
caso 0 levantamento ou os ajustes sejam
rejeitado no todo ou parte.




Esta glosa se aplica mensalmente até que a
entrega seja concluida.

10% (dez por cento) sobre faturamento mensal,

. . . . ara cada elemento que ndo foi cumprido.
Deixar de executar ou implementar qualquer dos itens previstos para fase de p q p

implantacdo e adaptacdo operacional. . .
p ¢ ptagao op Esta glosa se aplica mensalmente até que a

entrega seja concluida.

10.10.4. As situagdes de glosa prevista na Tabela acima, se passivel de corregdes, poderdo ser feitos no prazo de 60 (sessenta) dias a contar do prazo de entrega
original. Em caso de correcdo da entrega no prazo, e aceita pela equipe de fiscalizagdo, a CONTRATADA fara jus a reaver 70% (setenta por cento) do valor da glosa.
10.10.5. Todas as glosas previstas e somadas ndo poderdo ultrapassar 30% (trinta por cento) do valor da fatura mensal.

10.10.6. A aplicagdo das glosas, podera ser feita de forma cumulativa com outras sangdes conforme cada caso.

10.10.7. A CONTRATADA devera configurar a extracdo automatizada de relatérios de indicadores previstos, obtidos a partir das ferramentas de ITSM, de
monitoragdo ou outras que venham a ser adotadas.

10.10.8. Os mecanismos de extracdo automatizado de relatorios de indicadores deverdo estar disponiveis para que a STI/ANAC possa consultar os indicadores a
qualquer tempo.

10.10.9. Os NMSE descritos na Tabela 10 estdo detalhados no ANEXO V. Os niveis de servigos estabelecidos poderao ser revisados sempre que houver
necessidade, em fungdo do negdcio, evolugao tecnoldgica ou, ainda, quando verificada a impropriedade da meta imposta.

10.10.10. Os NMSE serao avaliados mensalmente, no processo de fiscalizagdo do contrato, conforme etapas e prazos descritos no cronograma de execugdo do
contrato (Tabela 14).

10.11. CONDICOES DE ACEITE

10.11.1. Para os servicos de carater continuado (itens 5.5 a 5.8), o aceite se dara de forma provisoria (TRP) e definitiva (TRD), conforme etapas e prazos descritos
no cronograma de execucdo do contrato (Tabela 14).

10.11.2. Os trabalhos poderao ser acompanhados e auditados por profissionais da CONTRATANTE, que se certificardao do atendimento dos objetivos definidos e a
conformidade com as normas e melhores préticas pertinentes.

10.11.3. A entrega do servigo, pela CONTRATADA, e o recebimento, pela CONTRATANTE, ndo implica em sua aceitagao.

10.11.4. O recebimento provisorio ou definitivo ndo exclui a responsabilidade pelas atividades técnicas executadas, nem a responsabilidade ético-profissional pela

perfeita execucdo do Contrato, dentro dos limites estabelecidos em Lei.

10.11.5. A CONTRATADA cabera sanar as irregularidades apontadas na execugdo contratual, submetendo a uma nova verificagio as entregas ou atividades
impugnadas, ficando sobrestado o pagamento da ordem de servigo correspondente até o saneamento necessario, sem prejuizo da aplicagdo das sancoes legais cabiveis.

10.12. CONDICOES DE CANCELAMENTO

10.12.1. O contrato podera ser rescindido unilateralmente pela ANAC, nos termos do inciso I, do art. 79 da Lei n°® 8.666/93, mediante notificagdo expressa, sem que
caiba qualquer tipo de ressarcimento, exceto o direito de receber o estrito valor correspondente aos servigos efetivamente prestados, desde que estejam de acordo com as
prescrigoes pactuadas neste TERMO DE REFERENCIA.

10.12.2. O contrato podera, também, ser rescindido pela ANAC, independentemente de aviso judicial, ou extrajudicial, nos seguintes casos:
10.12.2.1. Decretagao de faléncia ou dissolu¢do da CONTRATADA.



10.12.2.2. Alteracao do contrato social ou a modificagdo da finalidade ou da estrutura da CONTRATADA, que, a juizo da ANAC, prejudique a execugao
do contrato referente a esta contratacao.

10.12.2.3. Cometimento reiterado de faltas, anotadas na forma do § 1°, art. 67, da Lei n.° 8.666/93;

10.12.2.4. Transferéncia dos direitos e/ou obrigagdes do contrato, sem prévia e expressa autorizagdo da ANAC.
10.12.2.5. No interesse da ANAC, mediante comunicagdo com antecedéncia de 30 (trinta) dias, e o pagamento dos servicos realizados até¢ a data
comunicada no aviso de rescisao.

10.13. CONDICOES DE MANUTENCAO DE SIGILO E RESPONSABILIDADE

10.13.1. A CONTRATADA sera expressamente responsabilizada quanto a quebra de sigilo sobre quaisquer dados e informagdes, no todo ou em parte, contidos em

quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pela ANAC a tais documentos.

10.13.2. A CONTRATADA nao podera repassar a terceiros, em nenhuma hipotese qualquer informagao sobre a arquitetura, documenta¢do, como dados trafegados,
bases de dados, etc., ficando responséavel juntamente com a ANAC por manter a integridade dos dados, codigos e informagdes durante a execugdo das atividades e
também em periodo posterior ao término da execucdo contratual.

10.13.3. No ato da assinatura do contrato, o representante da CONTRATADA devera assinar o TERMO DE COMPROMISSO e TERMO DE CIENCIA.

10.13.4. Também deverdo assinar o TERMO DE CIENCIA, o Preposto da CONTRATADA e cada um dos profissionais técnicos que venham desenvolver alguma
atividade pertinente ao contrato.

10.14. FISCALIZACAO

10.14.1. Independente dos sistemas de acompanhamento e supervisdo exercidos diretamente pela CONTRATADA para os niveis de atendimento dos servigos

contratados, a ANAC, por meio da Superintendéncia de Tecnologia da Informagao - STI, exercera supervisdo e acompanhamento da execucao do contrato e dos servicos
prestados, utilizando servidor(es) designado(s) para este fim.

10.14.2. Entre as diversas fun¢des de acompanhamento e supervisao a serem exercidas pela ANAC, destacam-se: avaliacao da qualidade dos servigos realizados, a
verificagdo técnica das solucdes aplicadas, e o aceite dos servigos prestados.

10.14.3. Cabera aos Fiscais do Contrato, dentre outras atribuigdes, confeccionar e assinar o Termo de Recebimento Provisério/Definitivo; avaliar a qualidade dos
servicos prestados; determinar providéncias necessarias ao regular e efetivo cumprimento contratual, bem como, verificar as regularidades fiscais, trabalhistas e
previdenciarias para fins de pagamento.

10.14.4. A verificagdo do fiscal do Contrato ndo diminuird a responsabilidade da CONTRATADA por quaisquer irregularidades resultantes de imperfei¢des
técnicas.

10.14.5. A CONTRATADA sera a tnica e exclusiva responsavel pela prestacdo dos servicos, sendo ao CONTRATANTE reservado o direito de exercer a mais
ampla e completa fiscalizagao contratual, mediante servidores designados para este fim.

10.14.6. A Administragdo, devidamente representada na forma legal, podera rejeitar no todo ou em parte o objeto contratado, sem 6nus para a ANAC, se entregue
ou executado em desacordo com as especificagdes estabelecidas no Termo de Referéncia e seus anexos, bem como em Contrato e na Proposta Comercial.

10.14.7. A acdo ou omissdo total ou parcial da fiscalizagdo da ANAC, nao eximird a CONTRATADA de responsabilidade na execugdo do contrato.

11. MATERIAIS A SEREM DISPONIBILIZADOS

11.1. Nao ha previsao de disponibilizacdo ou fornecimento de materiais para esta contratagao.



11.2. Para o suporte de computadores, ou qualquer outro elemento de TIC, quando demandar a substituicdo de pegas, estas serdo providenciadas pela
CONTRATANTE, por meio de processo de aquisi¢do especifico, ou ainda por meio de fornecedores Terceiros com os quais a CONTRATANTE tenha contratado de
suporte.

11.3. Para os equipamentos de TIC que possua contrato de suporte com Terceiros, cabera a CONTRATADA responsavel por acionar o suporte técnico, e fazer o
acompanhamento do chamado até sua resolug@o, conforme orientagdes do Gestor do Contrato em questao.

11.4. A ANAC podera dispor dos recursos materiais informados Tabela 12, para utilizagdo da CONTRATADA em razio da execucao dos servigos. Contudo em
funcdo da ANAC ainda nao ter definido qual serd o modelo de trabalho que serd adotado, em func¢ao da pandemia do CONVID-19, ¢ recomendado que a
CONTRATADA adote o modelo de teletrabalho para seus profissionais.

Tabela 12 - Recursos materiais disponiveis.

Localidades Quantidades
Posicoes de Trabalho | Cadeiras | Computadores | Telefones
Sede-DF 40 40 40 20
RRRJ 12 12 12 10
RRSP 3 3 3 1
RRSJC 3 3 3 1
Sede-DF-Anexo 2 2 2 1
NURAC-Porto Alegre 1 1 1 1
NURAC-Curitiba 1 1 1 1
NURAC-Recife 1 1 1 1
NURAC-Belo Horizonte 1 1 1 1
11.5. A disponibilizagao de nimero adicional dos itens relacionados estara sujeita a disponibilidade, oportunidade e conveniéncia da ANAC, nao podendo esse

ser motivo para a CONTRATADA alegar restri¢gdes de acesso, impossibilidade de execugdo dos servigos, ou qualquer outro que venha a interferir na execu¢ao dos
Servigos.

11.6. A CONTRATADA podera dispor, a suas custas, de maior quantidade dos recursos listados na Tabela 12, as suas custas, se previamente aprovado pelo
Gestor do Contrato.

11.7. A CONTRATADA devera dispor, as suas custas, de recursos materiais adicionais para a efetiva execugdo dos servigos, tais como ferramentas em geral,
chaves de fenda, alicates, crimpador, multimetro, aspirador de po, testador de cabos, pincel, entre outros.

11.8. A CONTRATADA nao podera efetuar as suas custas a substituicdo ou upgrades de componentes de hardware dos computadores, notebooks ou qualquer
outro periférico, bem como para qualquer outro equipamento de TIC. Nesses casos, devera ser acionado o contrato de suporte ou manutencao do ativo de TIC em
questdo, ou ainda a ANAC providenciard por seus meios a aquisicdo dos componentes necessarios.

11.9. A utilizag¢do dos telefones disponibilizados para a CONTRATADA sera de inteira responsabilidade desta, na figura do Preposto indiciado que fara a seu
critério o controle do uso dos telefones. Em caso de utilizagdo para qualquer fim que nao seja diretamente relacionado aos servigos dessa contratacdo, ou até mesmo no
uso inadequado para fins da execucdo dos servigcos aqui descritos, a CONTRATADA devera arcar com os custos desses usos. Nesse caso serd emitida GRU que devera
ser paga pela CONTRATADA, conforme Instru¢do Normativa n°® 111/2017 da ANAC.

11.10. A CONTRATADA devera evitar a impressao de documentos, andlises, relatdrios e outros, salvo a pedido de servidor da ANAC, devendo dar preferéncia
ao tramite destes documentos via meio eletronico.



11.11. As impressdes imputadas a CONTRATADA feitas em equipamento da ANAC ou por meio de servigo de impressdo contratado por esta, poderdo ser
cobrados da CONTRATADA, ainda que o trabalho impresso esteja diretamente relacionado ao servigo previsto neste Termo de Referéncia, ou seja de interesse da
ANAC. Nesse caso sera emitida GRU que devera ser paga pela CONTRATADA.

12. INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA
12.1. A demanda do 6rgao tem como base as seguintes caracteristicas:
12.1.1. O Inventario do Ambiente Tecnologico e Servigos de TIC que esta descrito no ANEXO II.
12.1.2. Os locais de atendimento para o suporte de PRESENCIAL, constantes da lista de enderecos da ANAC (Tabela 3 ¢ 4).
12.1.3. O Catélogo de servigos de TIC, esbogado no ANEXO III.
12.1.4. A estimativa de equipe técnica necessaria ao cumprimento das obrigagdes contratuais, conforme estudo técnico preliminar anexado ao Edital de
Licitagao.
12.1.5. Os requisitos de qualificagdo e experiéncia da equipe técnica, elencadas no ANEXO VI
13. OBRIGACOES DA CONTRATANTE
13.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta;
13.2. Nomear gestor e equipe de fiscais para acompanhar e fiscalizar a execugao dos contratos.
13.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas,

indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, € encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

13.4. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, anotando em registro proprio as falhas detectadas e exigindo as medidas
corretivas necessarias, bem como acompanhar o desenvolvimento do contrato, conferir os servigos executados e atestar os documentos fiscais pertinentes, podendo ainda
sustar, recusar, mandar fazer ou desfazer qualquer procedimento que nado esteja de acordo com os termos contratuais. Nesse processo a equipe de fiscalizagdo, a seu
critério, podera valer-se da participagao de terceiros para prestar assisténcia ou informagdes julgadas pertinentes.

13.5. Proporcionar todas as facilidades previstas e necessarias a perfeita execug¢do do objeto deste Termo de Referéncia.

13.6. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagcdo de técnicos autorizados, o acesso as dependéncias do Orgao,
respeitadas as normas de conduta e de seguranca vigentes. Esses profissionais ficardo sujeitos a todas as normas internas da Contratante, principalmente as de seguranca,
inclusive aquelas referentes a identificacao, trajes, transito e permanéncia em suas dependéncias;

13.7. Fornecer, conforme disponibilidade, conveniéncia e oportunidade, instalagdes fisicas, computadores, ramais telefonicos, mobiliario e a infraestrutura de
cabeamento elétrico e 16gico aos profissionais da CONTRATADA, para a execucao dos servigos desta contratagdo que precisam ser realizados nas instalagoes da ANAC.
13.8. Todos os bens disponibilizados a CONTRATADA devera ser relacionado através de uma lista contendo, no minimo, a sua descricdo ¢ o seu codigo
patrimonial. Esta lista devera conter a assinatura do PREPOSTO da CONTRATADA, dando ciéncia da responsabilidade.

13.9. Fornecer a CONTRATADA, em tempo habil, as informagdes necessarias e relevantes a consecucao dos servigos a serem executados.

13.10. Comunicar e Orientar a CONTRATADA quanto ao direcionamento tecnolégico adotado na STI para que esta venha a cumprir sua missao institucional, por

meio de acdes definidas no Plano Diretor de Tecnologia da Informagdo (PDTI) alinhadas ao Plano Estratégico de Tecnologia da Informacdo (PETI) e ao Plano
Estratégico Institucional (PEI).

13.11. Orientar e estabelecer Normas e Diretrizes para a execugao dos servigos ora contratados, definindo as prioridades, regras, bem como os prazos e etapas
para cumprimento das obrigagdes.



13.12. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execu¢do dos servigos,
fixando prazo para a sua corre¢do, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

13.13. Homologar os servigos prestados de acordo com os requisitos preestabelecidos nas requisi¢des de servigo, atestando as respectivas faturas.
13.14. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condigdes estabelecidas neste Termo de Referéncia;
13.15. Efetuar os pagamentos devidos 8 CONTRATADA, na forma convencionada, dentro do prazo previsto, desde que atendidos os procedimentos conforme
definidos na IN n° 01/2019 da SGD/ME.
13.16. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo XI da
IN SEGES/MP n. 5/2017.
13.17. Aplicar as penalidades previstas para o caso de ndo cumprimento de cldusulas contratuais ou aceitar as justificativas apresentadas pela CONTRATADA.
13.18. Nao praticar atos de ingeréncia na administracdo da Contratada, tais como:

13.18.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,

exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servicos de recep¢ao, apoio ao usudrio, e esclarecimento de requisitos para
execucdo dos servigos;

13.18.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;
13.18.3. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio orgdo ou entidade responsavel pela contratagdo,
especialmente para efeito de concessao de diarias e passagens.
13.19. Realizar avalia¢des periodicas da qualidade dos servigos, apds seu recebimento;
13.20. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adocdo das medidas cabiveis quando do descumprimento das obrigagdes
pela Contratada;
13.21. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos, relatorios de
inspecoes técnicas apos o recebimento do servigo e notificagdes expedidas;
13.22. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n°® 8.666, de
1993.
13.23. Exigir o cumprimento de todos os compromissos assumidos pela empresa contratada.
13.24. Notificar a CONTRATADA quanto for identificada alguma irregularidade na execu¢do dos servicos objeto da contratagdo, bem como quanto a qualquer
ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente.
13.25. Comunicar a CONTRATADA a necessidade de substitui¢ao de qualquer profissional no desempenho inadequado de suas fungdes.
13.26. Comunicar, por escrito, a CONTRATADA, as modificagdes no ambiente computacional da ANAC, e estipular prazos para adequagdo. Conferir toda a

documentacao técnica gerada e apresentada durante a execu¢do dos servicos, efetuando o seu atesto quando esta estiver em conformidade com os padrdes de informagao
e qualidade exigidos.

13.27. Outras definidas na legislagao pertinente.
14. OBRIGACOES DA CONTRATADA
14.1. Executar os servigcos conforme especificacdes deste Termo de Referéncia e de sua proposta, com a alocacdo dos empregados necessarios ao perfeito

cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas
especificadas neste Termo de Referéncia e em sua proposta.



14.2. Sujeitar-se a fiscalizagdo da ANAC, no tocante a prestacdo dos servigos, prestando todos os esclarecimentos solicitados e atendendo de imediato as
reclamagoes fundamentadas, caso venham a ocorrer.

14.3. Ter pleno conhecimento de todas as condigcdes e peculiaridades inerentes aos servicos a serem executados nao podendo invocar posteriormente
desconhecimento para cobranga de pagamentos adicionais a ANAC ou a ndo prestacao satisfatoria dos servigos.

14.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo gestor do contrato, os servigos efetuados em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execugao ou dos materiais empregados.

14.5. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal,
devendo ressarcir imediatamente a Administracio em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos
pagamentos devidos a Contratada, o valor correspondente aos danos sofridos.

14.6. Utilizar empregados habilitados e com conhecimentos necessarios aos servicos a serem executados, em conformidade com as normas e determinagdes em
vigor.
14.6.1. Os profissionais da CONTRATADA a serem envolvidos nos servigos objetos deste TERMO DE REFERENCIA, deverdo estar capacitados nos
recursos que compdem o ambiente computacional (ver ANEXO II - INVENTARIO DO AMBIENTE TECNOLOGICO E SERVICOS DE TI) e nas
tecnologias adquiridas pela ANAC.

14.6.2. Devera comprovar que os profissionais envolvidos nos servigos fazem parte do seu quadro de pessoal, obrigatoriamente contratados sob o
regime CLT ou sob o regime de Pessoa Juridica, de forma a assegurar-se os beneficios trabalhistas decorrentes, por meio da apresentagdo da Relagdo de
Empregados (RE) do més subsequente ao da assinatura do contrato, exceto nos casos de subcontratagdo para o atendimento de segundo nivel aos Nucleos
Regionais de Aviagdo Civil (NURAC).

14.6.3. Comprovar que os profissionais envolvidos nos servigos objeto e que consequentemente, irdo desenvolver as suas atividades profissionais
dentro do ambiente da ANAC, apresentam a qualificagdo minima, organizada por perfil profissional, através da apresentacdo de diplomas, certificados,
declaracdes ou atestados emitidos por entidade(s) idonea(s) em nome dos profissionais, descrita no ANEXO VI - PERFIS PROFISSIONALIS.

14.6.4. Para cada novo profissional alocado na execugdo dos servigos, que tenha relagdo com o objeto do contrato, a CONTRATADA deveré entregar o
curriculo e os comprovantes de formagdo, de capacitagdo e de certificagdo técnica (onde exigida) do profissional juntamente com o TERMO DE
CREDENCIAMENTO, e TERMO DE CIENCIA.

14.7. Vedar a utilizacdo, na execugdo dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou funcdo de confianca no
6rgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010.

14.8. Capacitar sua equipe técnica alocada aos servicos desta contratacdo sempre que se fizer necessario, considerando a evolu¢do tecnoldgica ou mudanga de
tecnologia realizada pela ANAC em seu ambiente computacional, sem onus para a ANAC, mesmo nos casos de aquisi¢ao de novas aquisi¢oes de solucdes de TIC nao
previstas neste Termo de Referéncia.

14.9. Manter, durante a execu¢do do contrato a ser firmado, as condigdes de habilitagdo e qualificagdo exigidas na licitacao.

14.10. Apresentar, em conjunto com a fatura de servicos mensais, os comprovantes de regularidade da situagao fiscal, conforme determina o inciso XIII do art. 55
da Lei n°® 8.666/93.

14.11. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao setor

responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;
2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;



4) Certidao de Regularidade do FGTS — CRF; e
5) Certidao Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017.

14.12. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacao especifica, cuja inadimpléncia nao
transfere a responsabilidade a Contratante.

14.13. Responsabilizar-se por todos os 6nus referentes aos servigos objeto deste Termo de Referéncia, inclusive salarios de pessoal, alimentacdo, hospedagem e
transporte, bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias legais para o exercicio da atividade objeto desta licitagao.

14.14. Comunicar ao Gestor do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.
14.15. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus prepostos, no prazo maximo de 48 (quarenta e oito) horas, garantindo-
lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execu¢do do empreendimento.

14.16. Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranc¢a de pessoas ou bens de terceiros.

14.17. Promover a guarda, manuten¢ao e vigilancia de materiais, ferramentas, ¢ tudo o que for necessario a execu¢ao dos servigos, durante a vigéncia do contrato.
14.18. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram este Termo de Referéncia, no prazo determinado.

14.19. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre
limpo o local dos servigos e nas melhores condigdes de segurancga, higiene e disciplina.

14.20. Submeter previamente, por escrito, a Contratante, para analise e aprovacgdo, quaisquer mudancas nos métodos executivos que fujam as especificacdes do
memorial descritivo.

14.21. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, inclusive na condicdo de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

14.22. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitacao e qualificacdo exigidas na
licitagdo.

14.23. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da

Previdéncia Social, bem como as regras de acessibilidade previstas na legislacdo, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n°
13.146, de 2015.

14.24. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato, inclusive sigilo sobre os ativos de informagdes e de
processos da ANAC.
14.25. Nao podera divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em

decorréncia da execucdo do objeto, sem autorizacdo, por escrito, da ANAC, sob pena de aplicagao das sangdes cabiveis.

14.26. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n°
8.666, de 1993.

14.27. Acatar, nas mesmas condi¢des ofertadas, nos termos do art. 65, § 1°, da Lei n° 8.666/93, as solicitagdes da ANAC para acréscimos ou supressdes que se
fizerem necessarias a execucgao do objeto licitado.



14.28. Cumprir, além dos postulados legais vigentes de &mbito federal, estadual ou municipal, as normas de seguranc¢a da Contratante;

14.29. Acatar as Normas e Diretrizes estabelecidas pela STI e pela ANAC diretamente ou indiretamente relacionadas a execugdo dos servigos objeto deste Termo
de Referéncia, com especial atengdo a Politica de Seguranca da Informagdao da ANAC e suas normas complementares, € da Lei n® 13.709/2018, que trata da Lei Geral de
Protecdo de Dados Pessoais (LGPD), e suas normas complementares, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

14.30. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendagoes aceitas pela boa técnica, normas e legislagao.

14.31. Assegurar 8 CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”’e “b”, do Anexo VII — F da Instru¢ao Normativa SEGES/MP n° 5, de
25/05/2017:

14.31.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequacdes e atualizagdes que vierem a ser
realizadas, logo ap6s o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitagoes;

14.31.2. Os direitos autorais da solucdo, do projeto, de suas especificacdes técnicas, da documentacao produzida e congéneres, e de todos os demais
2 b b b

produtos gerados na execucdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizacdo sem que exista

autorizacdo expressa da Contratante, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

14.32. Responsabilizar-se pela padronizagao, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagao.

14.33. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informacdes, podendo exigir,
inclusive, a capacitacdo dos técnicos da contratante ou da nova empresa que continuard a execugao dos servigos.

14.34. Designar 01 (um) profissional de seu quadro para atuar como Preposto nas dependéncias da ANAC, com a responsabilidade pela gestdo dos aspectos
administrativos, legais e taticos/estratégicos do contrato, relacionando-se diretamente com o Gestor do Contrato e com a equipe técnica de TIC da ANAC.

14.35. Devera prover link dedicado de conexdo com a ANAC para a devida execucdo dos servigos previstos neste Termo de Referéncia.

14.36. Nao podera realizar qualquer manipulacdo de dados na base de dados da ferramenta de ITSM, salvo quando expressamente autorizada pelo Gestor do
Contrato.

14.37. Quando necessario, devera prover as ferramentas e itens necessarios a execucdo dos servicos para manutencdo de computadores, servidores e demais

dispositivos, exceto no que se refere a substitui¢do de componentes.

14.38. Solicitar autorizacao prévia da STI/ANAC antes de utilizar recursos de software que necessitem de aquisicao de licenca de uso, ou, antes de utilizar
ferramentas cuja versdo seja diferente daquelas previstas e em uso na ANAC, ou antes de efetuar adicdo de quaisquer recursos, sejam eles microcomputadores,
impressoras, pen-drives, mp3 player, notebooks, roteadores, switches ou outros equipamentos e dispositivos. A adi¢cdo e remocdo desses deverdo ser solicitadas ao setor
responsavel, para aprovacao.

14.39. A ANAC tera ampla liberdade de atualizar seu ambiente computacional, segundo sua necessidade e conveniéncia administrativa, cabendo, nestes casos, a
CONTRATADA manter a compatibilidade, evoluindo e adaptando-se a respectiva mudanga, as suas expensas, sem quaisquer custos adicionais para a ANAC e dentro de
prazos estipulados.

14.40. Garantir a execugao dos servigos sem interrupg¢ao, substituindo, caso necessario, sem onus para a ANAC, qualquer técnico que tenha faltado ao servigo ou
que esteja em gozo de férias, auxilio doenga, auxilio maternidade ou qualquer outro beneficio legal.

14.41. Cumprir as atividades inerentes ao contrato com técnicos altamente especializados, assumindo total e exclusiva responsabilidade pelo cumprimento
integral do objeto desta contratacao;

14.42. Admitir, administrar, coordenar e avaliar, sob sua responsabilidade, os técnicos necessarios a prestagao dos servicos desta contratagdo, obrigando-se
também por todos os tributos, impostos, encargos, incluindo toda e qualquer verba rescisoria, além de todas as taxas que se apliquem ao seu ramo de atuagao;



14.43. Tratar diretamente com subcontratados dos aspectos administrativos, financeiros e legais, bem como orienta-los quanto a execucdo dos servigos nos
moldes determinados neste termo de referéncia, normas e diretrizes da STI e da ANAC.

14.44. Comunicar a ANAC a listagem de subcontratados nos modos e prazos definidos neste termo de referéncia.

14.45. Informar 8 ANAC, para efeito de controle de acesso as dependéncias do Orgdo, 0 nome e o respectivo niimero da carteira de identidade dos empregados
que fardo parte da equipe técnica alocada aos servigos desta contratagdo, juntamente com o Termo de Credenciamento e Termo de Ciéncia bem como informar as
ocorréncias de afastamento definitivo e as substituicdes em casos de falta, auséncia legal ou férias. Para os casos de desligamento a empresa devera apresentar o Termo de
Descredenciamento devidamente preenchido, bem como promover a devolugao de crachas e outros materiais pertencentes a ANAC e que veio a ter acesso em virtude da
contratacao.

14.46. Fazer circular todos os seus funcionarios que vierem prestar servico na ANAC, em virtude da presente contratacdo, com a identificacdo clara, visual e
inequivoca, através do porte de craché de identificacao especifico da CONTRATADA.
14.47. Responsabilizar-se sobre todos os atos de seus técnicos, relacionados ao manuseio de arquivos de dados, sistemas computadorizados, softwares e
equipamentos de propriedade da ANAC, bem como por qualquer atividade técnica operacional ou intelectual que venha a causar danos ou prejuizos a ANAC.
14.48. Responsabilizar-se pelo pagamento das faturas dos ramais telefonicos disponibilizados aos seus profissionais, e das faturas de impressdes realizadas por
seus profissionais.
14.49. Responder por quaisquer prejuizos que seus empregados ou PREPOSTO causarem a ANAC ou a terceiros, decorrentes de acdo ou omissao culposa ou
dolosa, procedendo imediatamente os reparos ou indenizagdes cabiveis e assumindo o 6nus e a responsabilidade decorrente;
14.50. Ao término do contrato, seja por decurso de vigéncia ou por suspensao/cancelamento, promover:
14.50.1. A transicdo contratual efetuando a transferéncia de conhecimento para a equipe técnica da CONTRATANTE ou da nova pessoa juridica, de
todos 0s novos servigos implantados ou modificados, mediante documentacao técnica em repositorio adotado pela CONTRATANTE para esse fim.
14.50.2. Manter no minimo por 90 (noventa) dias apds o término do contrato os softwares utilizados para execucao dos servigos objeto deste contrato.
14.50.3. Disponibilizar as bases de dados dos softwares utilizados para execugao dos servicos objeto deste contrato.
14.51. Cumprir integralmente as especificacdes e prazos definidos na Ordem de Servigo, garantindo a qualidade dos produtos e servigos entregues;
14.52. Responsabilizar-se pela entrega dos produtos com a qualidade exigida, sujeitando-se as penalidades e glosas previstas contratualmente, cabendo a mesma

fornecer e/ou direcionar tantos recursos quanto forem necessarios para atender as exigéncias de qualidade determinadas para cada demanda operacional ou especifica que
venha a ser colocada para a contratada, sem onus para a ANAC.

14.53. Observar o disposto no Anexo II da NR 17, do Ministério do Trabalho e Emprego;

14.54. Entregar o termo de encerramento do contrato, conforme ANEXO XXIII.

14.55. Sob pena de rescisao contratual, nao caucionar ou utilizar o contrato para qualquer operacao financeira, sem prévia e expressa anuéncia da ANAC.

14.56. A contratada devera se manifestar em até 150 (cento e cinquenta) dias antes do término da vigéncia do contrato, se tem o interesse ou ndo em prorrogar o
contrato.

14.57. Outras definidas na legislag¢ao pertinente.

15. DA SUBCONTRATACAO

15.1. Conforme dispde a Lei n° 8.666/93, em seu art. 72, a Contratada, na execu¢do do contrato, sem prejuizo das responsabilidades contratuais e legais, podera

subcontratar partes do servi¢o ou fornecimento, até o limite admitido, em cada caso, pela Administracdo. A subcontrata¢do, desde que prevista no instrumento
convocatorio, possibilita que terceiro, que ndo participou do certame licitatorio, realize parte do objeto.



15.2. Serd permitida a subcontratacdo de parte ou parcela dos servigos objeto deste Termo de Referéncia por parte da empresa vencedora, desde que com a
expressa e prévia comunicagcdo 8 ANAC e atendendo aos requisitos cabiveis constantes deste Termo de Referéncia.

15.3. A CONTRATADA seré responsavel por todos os tramites administrativos e financeiros entre a CONTRATADA e SUBCONTRATADA.

15.4. O pagamento mensal a CONTRATADA sera feito de forma global, ndo havendo qualquer distingdo ou pagamento em separado para os Servigos
subcontratados por esta.

15.5. Todas as despesas diretas e indiretas da subcontratagdo correrdao por conta da CONTRATADA, sem qualquer 6nus adicional para a ANAC.

15.6. Nao havera qualquer vinculagao direta da CONTRATANTE com a SUBCONTRATADA.

15.7. A CONTRATADA devera dar ciéncia a SUBCONTRATADA de todos os requisitos relevantes deste termo de referéncia, bem como orientar e acompanhar
a execucao de qualquer servigo.

15.8. Ficam os subcontratados sujeitos as mesmas obrigacdes e condi¢des de trabalho dos demais profissionais da CONTRATADA. Em especial, quanto ao
Termo de Responsabilidade (ANEXO XIX), fica a CONTRATADA responsavel por obté-lo e apresenta-lo para a ANAC.

15.9. A CONTRATADA ¢ diretamente responsavel perante a ANAC pelas acdes e omissdes da SUBCONTRATADA.

15.10. A possibilidade de subcontratacdo de cada servigo estd delimitada conforme descrito na Tabela a seguir.

Tabela 13 - Limites para a Subcontratagao.

ITEM DESCRICAO SUBCONTRATACAO
ATENDIMENTO DE
SERVICE DESK — | .. , .. ~
1 Modalidade Nao sera permitida a subcontratacao.
REMOTO

Somente serd permitida a Subcontratagao
para o atendimento presencial realizado em escritorios da
ANAC que esta classifique como de “pequeno porte” ou
“ndo-criticos” no que se refere a estrutura e servigos de

) ASEEE\],)I%E]I;IETSKDP TIC prestados. Tais localidades estdo listadas na coluna
Modalidade “permitida a subcontratagdo” da Tabela 4.
PRESENCIAL A parcela de subcontratagdo para este item

estard limitada ao atendimento de até¢ 30% dos usuarios da
ANAC, conforme seu endere¢o de trabalho (unidade de

exercicio).
OPERACAO DE
3 INFRAESTRUTURA | Nao sera permitida a subcontratagao.
de TIC (3° NIVEL)
MONITORACAO
DE AMBIENTE ~ . . ~
4 TECNOLOGICO Nao sera permitida a subcontratagao.

(NOC)




15.11. Para o servigo de suporte presencial de 2° nivel, a CONTRATADA devera prever com antecedéncia as localidades para as quais se valerd de servigos
subcontratados e assim providenciar previamente a habilitacdo dos subcontratados. Desta forma, fica impedida a CONTRATADA de somente providenciar o técnico
subcontratado quando houver incidente ou requisicdo/chamado a ser atendida.

15.12. A CONTRATADA devera manter atualizada a lista de subcontratados perante a ANAC e apresentd-la mensalmente junto ao relatério de faturamento.

15.13. A subcontratacdo depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo técnica
necessarios para a execugao do objeto.

15.14. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execucdo contratual, cabendo-lhe realizar a
supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da subcontratagao.

16. ALTERACAO SUBJETIVA

16.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugao do objeto pactuado e
haja a anuéncia expressa da Administra¢do a continuidade do contrato.

17. CONTROLE E FISCALIZACAO DA EXECUCAO

17.1. O acompanhamento e a fiscaliza¢dao da execugdo do contrato consistem na verificagdo da conformidade da prestacdo dos servigos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993.

17.2. A verificacdo da adequacao da prestagcdo do servico devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

17.3. considerara no que couber o rito previsto na Instru¢do Normativa n® 01/2019 da SGD/ME, e tera o monitoramento da execug¢ao realizados observando o
disposto no Plano de Fiscalizagdo da contratada e o disposto no Modelo de Gestdo do contrato.

17.4. A fiscalizagdo técnica dos contratos avaliard constantemente a execucao do objeto e utilizara Indicadores de Nivel Minimo de Servigos Exigidos - NMSE,
conforme ANEXO V, ou outro instrumento substituto para aferi¢do da qualidade da presta¢do dos servigos, devendo haver o redimensionamento no pagamento com
base nos indicadores estabelecidos, sempre que a CONTRATADA:

17.4.1. ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou
17.4.2. deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servico, ou utilizd-los com qualidade ou quantidade inferior a
demandada.

17.5. A utilizagdo de NMSE ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagao dos servigos.

17.6. Durante a execu¢ao do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degradacdo, devendo

intervir para requerer 8 CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

17.7. Os fiscais requisitantes e técnicos devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliacao de
desempenho e qualidade da prestacdo dos servicos realizada.

17.8. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo, devera
comunicar a autoridade responsavel para que esta promova a adequagao contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragao dos
valores contratuais previstos no § 1° do artigo 65 da Lei n° 8.666, de 1993.



17.9. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das
clausulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

17.10. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela Contratada, sobretudo quanto as obrigagdes € encargos sociais €
trabalhistas, ensejard a aplicacdo de sangdes administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisao contratual,
conforme disposto nos artigos 77 e 87 da Lei n°® 8.666, de 1993.

17.11. As atividades de gestdo e fiscalizagdo da execucdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
servidores, equipe de fiscaliza¢dao ou Unico servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em razao do volume de
trabalho, ndo comprometa o desempenho de todas as a¢des relacionadas a Gestao do Contrato.

17.12. Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestacdao dos servicos realizada.

17.13. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que podera ser aceita pelos
fiscais requisitantes e técnicos, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador.

17.14. Na hipotese de comportamento continuo de desconformidade da prestacao do servico em relacao a qualidade exigida, bem como quando esta ultrapassar os
niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sancdes 8 CONTRATADA de acordo com as regras previstas no
ato convocatorio.

17.15. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestacao dos servicos.

17.16. O representante da Contratante devera ter a qualificacao necessaria para o acompanhamento e controle da execugao dos servigos e do contrato.

17.17. As disposi¢des previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instru¢do Normativa SLTI/MP n°® 05, de 2017, aplicavel no que for

pertinente a contratacao.

17.18. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

18. DO RECEBIMENTO E ACEITACAO DO OBJETO

18.1. Ap6s o fim do ciclo mensal de prestacao de servicos a CONTRATADA deverd entregar toda a documentagdo comprobatéria do cumprimento da obrigacao
contratual, conforme prazo estabelecido na Tabela 14 (Cronograma de eventos relevantes para o contrato);

18.2. A documentacao mensal devera contemplar pelo menos:

¢ Relatorio de Indicadores: relatorio detalhado de calculo dos indicadores de NMSE;

e Relatorios Operacionais: relatorio operacional elaborado por cada torre de servigos que demonstrem pelo menos, a sauide dos ambientes, solugdes e
servigos de TIC, analise de desempenho, as a¢des proativas e preventivas realizadas, a observancia de padroes e diretrizes definidos pela STI/ANAC,
estatisticas de uso dos recursos e de acessos, resumo de incidentes e problemas, e se houver, propostas de melhorias, e relacdo de ordem de servigos
especificas associadas a torre de servigos;

¢ Relatorios Gerenciais: relatorio gerencial da execugdo dos servigos que faga uma analise sobre os indicadores de NMSE, que apresente a apuracao e
comentarios quanto a execu¢ao dos processos ITIL implementados. Deve incluir também a relagdo de ordem de servigos especificas, concluidas neste
ciclo mensal, ou que estiverem em andamento, ¢ também as que estdo planejadas para inicio futuro, incluindo comentarios sobre o andamento e



18.3.

18.4.

indicando dificuldades enfrentadas e riscos observados. Relacdo detalhada de servigos executados por subcontratado e apuragdo do volume e
percentual deste servico frente ao limite contratual para subcontratagao.

e Relatorios Técnicos de Servigos: sao as documentagdes produzidas pela CONTRATADA em razao da conclusdo de cada Ordem de Servico
Especifica.

e TRD de Ordem de Servicos Especificas: sdo os Termo de Recebimento Definitivo emitidos individualmente para cada Ordem de Servigo Especifica.
Devem ser entregues, ou relacionados, os TRD emitidos no ciclo mensal em andlise.

¢ Prévia do faturamento: documento sugestivo com detalhamento dos valores a ser faturados em razao da prestagao dos servigos, considerando
inclusive a aplicagdes de glosas previstas.

¢ Documentos acessorios para a fiscalizacio: relacdo de profissionais habilitados que demonstre a manutencao dos perfis profissionais solicitados.

Relacao de parceiros subcontratados e indicativo da NURAC que atenderao em caso de necessidade. E outras documentacgdes que se fizerem
necessarias.

O recebimento provisorio serd realizado pelo fiscal técnico ou pela equipe de fiscalizacdo apds a entrega da documentagdo acima, da seguinte forma:

18.3.1. A contratante podera realizar inspe¢do por amostragem, ou de forma minuciosa, dos servigos executados, podendo recorrer a profissionais
técnicos competentes e contratados, com a finalidade de verificar a adequacao dos servigos e constatar e relacionar os arremates, retoques e revisoes finais que
se fizerem necessarios.

18.3.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes
da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os indicadores
previstos, que poderd resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

18.3.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a ltima e/ou tnica medi¢ao
de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

18.3.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instru¢des
exigiveis.

No prazo de até 10 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizacao devera elaborar

Relatorio Circunstanciado em consonancia com suas atribuigdes, e encaminha-lo ao gestor do contrato.

18.5.

18.4.1. quando a fiscalizacdo for exercida por um tnico servidor, o relatdrio circunstanciado devera conter o registro, a analise e a conclusdo acerca das
ocorréncias na execucao do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhé-los
ao gestor do contrato para recebimento definitivo.

18.4.2. Seré4 considerado como ocorrido o recebimento provisorio com a entrega do relatorio circunstanciado ou, em havendo mais de um a ser feito,
com a entrega do ultimo.

18.4.3. Na hipotese de a verificacao a que se refere o paradgrafo anterior nao ser procedida tempestivamente, reputar-se-a como realizada, consumando-
se o recebimento provisorio no dia do esgotamento do prazo.

No prazo de até 10 (dez) dias corridos a partir do recebimento provisorio dos servigos, os Fiscais Requisitante ¢ Técnico deverdo providenciar o

recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

18.5.1. Realizar a anélise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impecam a liquidacao e
o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des;



18.5.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos prestados, com base nos relatorios e documentacdes
apresentadas; e
18.5.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscaliza¢do, com base nos Niveis Minimos

de Servigos Exigidos (NMSE), ou instrumento substituto.

18.6. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execucao do
contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposi¢des legais em vigor.

18.7. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicacdo de penalidades.

18.8.
19. CRONOGRAMA DE EXECUCAO DO CONTRATO

19.1. Considerando tudo estabelecido neste Termo de Referéncia, o cronograma de eventos esbocado na Tabela 14 ird determinar o prazo para os eventos
relevantes para o contrato, € que devera ser atendido sob pena de aplicacdo das sangdes cabiveis.

A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos.

Tabela 14 - Cronograma de eventos relevantes para o contrato.

Evento| Descricao Prazo Responsavel Recorréncia
. ANAC/ ~
A Assinatura do contrato - CONTRATADA Nao
L Do ANAC/ ~
B Inicio da vigéncia do contrato - CONTRATADA Nao
C Reunido Inicial (IN n° 01/2019 da SGD/ME) Até 5 dias apos inicio da vigéncia contrato | Gestor do Contrato - Nio
(B). ANAC
. . ~ ~ Até 10 dias ap0s inicio da ~
. . NTRATADA N
D Apresentar projeto e cronograma para implantagdo de solugdes de TI vigéncia contrato (B). CO do
E Inicializagdo da execugdo do contrato A.teﬁ30.d1as corridos apds inicio da CONTRATADA Nao
vigéncia do contrato (B).
F Periodo de Adaptagdo Operacional Ult1mo~dla util do 4* més aps inicio da CONTRATADA Nao
execucdo do contrato (E).
Revisdo e ajustes da ferramenta de monitoragdo.
G A ferramenta devera estar operacional e atendendo aos requisitos Ate 2 ((}OIS) meses apds inicio da CONTRATADA Nao
L ) .. execucdo do contrato (E).
técnicos definidos neste Termo de Referéncia e no Anexo de
Monitoragao.
H Revisdo e ajustes na ferramenta de ITSM Ate 2 ((~101s) meses apds inicio da CONTRATADA Nao
execucdo do contrato (E).
I Revisdo, ajuste e implantacdo inicial dos processos ITIL elencados U1t1mo~d1a util do 4° més apos inicio da CONTRATADA Nio
execugdo do contrato (E).
e ~ . Ultimo dia ttil do 4° més ap6s inicio da ~
J Estabiliza¢do das solugdes e servigos de TIC . CONTRATADA Nao
execugdo do contrato (E).
K Apresentacdo de documentos para fiscalizagao: Apos o encerramento do ciclo mensal, at¢é | CONTRATADA Mensal
0 10° (décimo) dia do més subsequente.
e Relatorios de Indicadores;




e Entrega dos Relatorios Operacionais;
e Entrega dos Relatorios Gerenciais;
¢ Documentos acessorios para a fiscalizacdo;
e Prévia do faturamento.
.. . o Até 10 dia apos a apresentagdo dos Fiscal Técnico -
L Emissdo do termo de recebimento provisorio (TRP) documentos para fiscalizacio (K). ANAC Mensal
Revisdo e analise, pela equipe de fiscalizagdo, de todos os insumos
apresentados pela contratada, com eventuais ajustes e calculos dos
NMSE, glosas e sang¢des, bem como o valor final do faturamento.
O término deste evento é caracterizado pela emissdo de Nota Técnica
M consglzdada das informa'goes acima, e c'om‘endo zndzcacoeNS de Até 10 dias apos a emissdo do TRP (L), E.qulp.e de~ Mensal
defeitos e sugestoes de ajustes e melhorias para a prestagdo dos Fiscalizagdo - ANAC
Servicos.
Qualquer necessidade de corregoes ou ajustes na documentagdo
apresentada podera, a critério da equipe de fiscalizagdo, ensejar
novo prazo.
Contestacdo da CONTRATADA quanto ao resultado do processo de
fiscalizacdo, finalizando com a autorizagdo para emissdo da Nota
N Fiscal pelo Gestor do Contrato. Até 5 dias apos recebimento do resultado | CONTRATADA / Mensal
da fiscalizagdo (M). ANAC
O téermino deste evento é caracterizado pela emissdo do TRD pela
equipe de fiscalizagdo.
Até 10 dias apos a conclusao do ciclo de Fiscais Requisitante ¢
0 Emissdo do termo de recebimento definitivo (TRD). revisdo/contestagdo dos documentos Técnico d Mensal
apresentados para fiscalizacdo (N). '
Emissdo e apresentagdo da Nota Fiscal e outros documentos de
P carater administrativo, tais como, documentagao trabalhista e Até 3 dias ap6s a emissdo do TRD (O). CONTRATADA Mensal
certiddes negativas.
Q Ateste da nota fiscal e encaminhamento para pagamento. ?itsecZI%;i)S. apds a apresentagao da Nota giitfé do Contrato - Mensal
20. DO PAGAMENTO
20.1. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.
20.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo
ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentacao da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.
20.2. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.
20.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao

SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666,



de 1993.

20.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instru¢ao Normativa n° 3, de 26 de abril de 2018.

20.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

20.4.1. os dados do contrato e do 6rgdo contratante;

20.4.2. o periodo de prestacao dos servicos;

20.4.3. o valor a pagar;

20.4.4. a data da emissdo;

20.4.5. o prazo de validade; e

20.4.6. eventual destaque do valor de retengdes tributarias cabiveis.
20.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeg¢a a liquidagcdo da despesa, o pagamento ficara sobrestado até que a

Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagdo da situagdo, nao acarretando
qualquer 6nus para a Contratante;

20.6. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a retencdo ou glosa no pagamento, proporcional
a irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a Contratada:
20.6.1. nao produziu os resultados acordados;
20.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
20.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execu¢do do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.
20.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.
20.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutencao das condigdes de habilitagdo exigidas no edital.
20.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco)

dias tuteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

20.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd realizar consulta ao SICAF para identificar possivel suspensdao
temporaria de participagdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

20.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos o0rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

20.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

20.13. Havendo a efetiva execu¢ao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situacao junto ao SICAF.



20.14. Sera rescindido o contrato em execug¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

20.15. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos
termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.
20.16. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societario servidor publico da ativa do 6rgio

contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

20.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensag¢ao financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da seguinte féormula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

[ = Indice de compensag¢ao financeira = 0,00016438, assim apurado:

(6/100) 1=0,00016438
[=(TX) I= ----S-gS----- TX = Percentual da taxa anual = 6%
21. REAJUSTE
21.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao das propostas.
21.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste apos o interregno de um

ano, aplicando-se o indice ICTI (Indice de Custos de Tecnologia da Informagéo), conforme a Portaria n® 6.432, de 11 de julho de 2021, exclusivamente para as obrigagdes
iniciadas e concluidas apos a ocorréncia da anualidade.

21.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

21.4. No caso de atraso ou nao divulgagdo do indice de reajustamento, 0 CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variacao conhecida, liquidando a diferenca correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memoria de calculo
referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

21.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

21.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substitui¢ao, o que
vier a ser determinado pela legislagdo entdo em vigor.

21.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

21.8. O reajuste sera realizado por apostilamento.

22. GARANTIA DA EXECUCAO

22.1. O adjudicatario prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execucao do contrato e

por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.



22.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do contratante, contados da assinatura do contrato, a contratada devera
apresentar comprovante de prestacdo de garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancéria.

22.2.1. A 1nobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor
total do contrato por dia de atraso, até o maximo de 2% (dois por cento).
22.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas cldusulas, conforme dispdem os incisos I e II do art. 78 da Lei n. 8.666 de 1993.
22.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apos o término da vigéncia contratual, conforme
item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.
22.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
22.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
22.4.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execucao do contrato;
22.4.3. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e
22.4.4. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.
22.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislacao que rege a matéria.
22.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.
22.7. Caso a opc¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores economicos, conforme definido pelo Ministério da Fazenda.
22.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.
22.9. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia deverd ser ajustada a nova situacdo ou renovada, seguindo os
mesmos parametros utilizados quando da contratagdo.
22.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢ao no
prazo maximo de 15 (quinze) dias tteis, contados da data em que for notificada.
22.11. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.
22.12. Sera considerada extinta a garantia:
22.12.1. com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do contrato;
22.12.2. no prazo de 90 (noventa) dias apos o término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia de sinistros, quando o
prazo sera ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do AnexoVII-F da IN SEGES/MP n. 05/2017.
22.13. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a
contratada.
22.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.
22.15. GARANTIA TECNICA DOS SERVICOS
22.15.1. Todos os servigos executados, independentes do recebimento ou do aceite definitivo, terdo garantia durante a vigéncia do contrato e adicionalmente de 3

(trés) meses apos o encerramento contratual.



22.15.2. Durante o periodo acima mencionado, qualquer defeito, erro ou falha nos servigos executados prestados devera ser reparado sem Onus para a
CONTRATANTE. Essa garantia devera incluir todos os produtos e artefatos produzidos.

22.15.3. Durante o periodo de garantia, todas as despesas com a equipe necessaria para o atendimento de garantia serdo custeadas pela CONTRATADA, sem 6nus
para a ANAC.

22.15.4. O prazo de corre¢do de demanda ou ordem de servigo, sera definido em 50% do prazo estipulado inicialmente. A critério da STI/ANAC, no interesse da
Administragdo, o prazo podera ser ampliado.

22.15.5. Para realizacdo de garantia serdo abertas Ordens de Servigo. Serdo aplicados os Niveis Minimos de Servigo Exigidos (NMSE) e eventuais glosas poderao
ser descontadas nas faturas a vencer ou de valores retidos, ou ainda cobradas por meio de Guia de Recolhimento da Unido (GRU).

22.15.6. A nao resolucdo das O.S. de garantia nos prazos estabelecidos neste instrumento ensejara aplicagao de sancdes.

23. DAS SANCOES ADMINISTRATIVAS

23.1. Com fundamento no art. 7° da Lei 10.520/2002 e no art. 49 do Decreto n® 10.024/2019, a contratada ficaré sujeita a penalidade de impedimento de licitar e

contratar com a Unido e serd descredenciado do SICAF pelo prazo de até 05 (cinco) anos, sem prejuizo das demais cominagdes legais, garantidos o contraditorio e a
ampla defesa, o licitante que:

23.1.1. Cometer fraude fiscal.

23.1.2. Apresentar documentacao falsa.

23.1.3. Fizer declaragao falsa.

23.1.4. Comportar-se de modo inidoneo.

23.1.5. Ensejar o retardamento da execugao do objeto.

23.1.6. Falhar na execuc¢ao do objeto.

23.1.7. Fraudar na execugdo do objeto.
23.2. A CONTRATADA, além das penalidades previstas no item anterior, podera, garantida a prévia defesa, sofrer as seguintes penalidades passiveis de serem
aplicadas pela CONTRATANTE:

23.2.1. Adverténcia;

23.2.2. Multa, conforme os critérios e parametros descritos nos subitens 23.10 e 23.11 a seguir.

23.2.3. Suspensdo tempordria de participagdo em licitacdo e impedimento de contratar com a ANAC, por prazo ndo superior a 2 (dois) anos, com

fundamento no art. 87, III, da Lei n°® 8.666/1993;

23.2.4. Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica, com fundamento no art. 87, IV, da Lei n° 8.666/1993.
23.3. Nao serdo aplicadas multas decorrentes de casos justificados (e aceitos pela Administracdo), fortuitos, de for¢ca maior, ou em razdes de interesse publico,
devidamente comprovados.
23.4. Da aplicagdo das sangdes previstas no Contrato cabera recurso nos termos do art. 109 da Lei n® 8.666/93.
23.5. Previamente a aplicagdo das sangdes, podera a empresa apresentar defesa, no prazo de 5 (cinco) dias uteis, contado a partir do recebimento da notificagao.
23.6. A multa, aplicada apds regular processo administrativo, devera ser recolhida em favor da CONTRATANTE, no prazo de 5 (cinco) dias uteis, a partir da sua

notificagdo por oficio. Caso a empresa nao recolha a multa no prazo determinado, o valor correspondente sera descontado da garantia financeira e, ndo sendo suficiente,
serd deduzido da fatura da nota fiscal, e ainda, ndo alcangando o total devido, o valor sera inscrito como Divida Ativa e cobrado judicialmente.



23.7. A aplicagdo das sangdes previstas no Contrato ndo afeta os processos de responsabilizacdo e aplicacdo de penalidades decorrentes de atos ilicitos
alcancados pela Lei n° 12.846/2013.

23.8. Esta sujeita a rescisdo contratual a CONTRATADA que tiver conduta qualificada conforme artigo 78 da Lei 8.666 de 1993. A rescisdo contratual prevista
nesta Clausula dependera da analise da gravidade do fato constatado para sua aplicagdo e do interesse da administracdo na manutencdo do Contrato, bem como as
consequéncias que poderdo advir da referida decisao.

23.9. As sangdes poderdo ser aplicadas de forma cumulativa, inclusive quando houver incidéncia da aplicagdo de multas.

23.10. Para descumprimento de clausulas administrativas, os valores da multa, sem prejuizo da aplicacdo das demais penalidades e das responsabilidades civil e
criminal, sdo:

Tabela 15 - Previsdo de sangdes administrativas.
Item Ocorréncia Administrativa Multa
Nao comparecer, apds primeira chamada, na
reunido inicial relativa ao processo de inser¢do
1. da CONTRATADA ap6s a adjudicagdo do
contrato nem apresentar justificativa aceita
pela Administragao.

Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
contrato. Esta ocorréncia podera implicar em inexecugdo total do objeto deste
Termo de Referéncia, podendo acarretar rescisao do Contrato, sem prejuizo das

demais penalidades previstas na Lei n® 8.666/93.

Multa de 1% (um por cento) sobre o valor relativo a 12 meses do contrato por

Suspender ou interromper 0s servigos ocorréncia, limitada a 3 (tr€s) ocorréncias durante a vigéncia contratual.
2. solicitados, salvo por motivo de for¢a maior Esta ocorréncia podera implicar em inexecucdo parcial ou total do objeto deste
ou caso fortuito aceito pela Administracio. Termo de Referéncia, podendo acarretar rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n® 8.666/93.
Reincidéncia no descumprimento das Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
3. diretrizes definidas pela ANAC no contrato por ocorréncia, limitada a 10 (dez) ocorréncias durante a vigéncia
atendimento dos servigos. contratual.

Multa de 0,05% (cinco centésimos por cento) sobre o valor relativo a 12 meses do
contrato para cada dia de atraso até o limite de 20 (vinte) dias.

Nao apresentar o planejamento para demandas
4., especificas no prazo estipulado neste termo de |A ndo entrega do planejamento de trabalho ap6s esse prazo podera implicar em
referéncia, apos o recebimento da solicitacdo. |inexecugdo parcial do objeto deste termo de referéncia, podendo acarretar
rescisdo do contrato, sem prejuizo das demais penalidades previstas na lei

n° 8.666/93.

Ter um mesmo planejamento de demanda
recusado por 3 (trés) vezes ou mais para uma
mesma solicitagdo de proposta realizada pela | Multa de 0,1% (um décimo por cento) do valor relativo a 12 meses do contrato
STI/ANAC, se o planejamento tiver por ocorréncia, limitada a 6 (seis) ocorréncias durante a vigéncia contratual.
caracteristicas claras de inviabilidade técnica
ou esfor¢o superestimado.

Nao fornecer todos os dados, documentagdes e
elementos de informacao utilizados na

6. execucao dos servicos durante a transferéncia
do conhecimento técnico e operacional nos
eventos de encerramento do contrato.

Multa de 0,1% (um décimo por cento) do valor relativo a 12 meses do contrato
para cada dia de atraso até o limite de 30 (trinta) dias.




Item Ocorréncia Administrativa Multa
Nao prestar informagdes ou esclarecimentos
.form.a 15, em ate .2 dias u~tels, salvo’quan’do. Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
implicarem em indagag¢des de carater técnico, N N oA
7. . 4 . contrato por ocorréncia, limitada a 10 (dez) ocorréncias durante a vigéncia
hipotese em que deverdo ser respondidos em
Y o 4 s , contratual.
até 5 dias uteis ou, para casos especificos,
conforme acordado com a CONTRATANTE.
Nao cumprir qualquer outra obrigagéo Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
8. contratual ndo citada especificamente nessa contrato por ocorréncia, limitada a 10 (dez) ocorréncias durante a vigéncia
tabela. contratual.
Multa de 0,05% (cinco centésimoS por cento) do valor relativo a 12 meses do
contrato por dia de atraso, observado o maximo de 2%, nos casos de atraso na
apresentagdo, atualizagdo, reposicdo e complementacdo da garantia financeira,
9. Nao apresentar Garantia Financeira quando for exigida.
O atraso superior a 25 dias autoriza a Administracao a promover a rescisao do
contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos I e II do art. 78 da Lei 8.666/93.
. Multa compensatoria de 10% do valor relativo a 12 meses do contrato, quando o
10. Multa Compensatoria o . -
inadimplemento ensejar a rescisdo contratual.
Multa de 5% (cinco por cento) do valor do Contrato, sem prejuizo das demais
1 Desisténcia penalidades e responsabilidade civil pelos prejuizos causados ao interesse
) publico por eventual desisténcia da CONTRATADA apoés sua expressa
manifestacdo de interesse na prorrogacao contratual.
Atraso em relacdo a prazos previamente
acordados com a CONTRATANTE na
adaptacdo a processos de trabalho e Multa de até 0,25% (vinte e cinco centésimos por cento) sobre o valor relativo a
12. procedimentos adotados pela STT e ANAC, 12 meses do contrato por ocorréncia, limitada a 5 (cinco) ocorréncias durante a
ou na absor¢ao de tecnologia, salvo por vigéncia contratual.
motivo de forca maior ou caso fortuito aceito
pela Administragao.
Quebra Qe sigilo (pubhcagao ou Multa de 5% (cinco por cento) sobre o valor relativo a 12 meses do contrato por
compartilhamento integral ou parcial de A ap . . . ..
13. . . ocorréncia, sem prejuizo das demais penalidades e responsabilidade civil e
documentos, especificacao técnica ou qualquer | . . , . -
. criminal, podendo também ensejar a rescisdo contratual.
outro artefato de propriedade da ANAC).
14 Permitir a presenga de empregado sem cracha | Adverténcia por escrito, podendo ensejar multar de 0,01% (um centésimo por
) nos locais onde ha prestagdo de servigo. cento) sobre o valor relativo a 12 meses do contrato por ocorréncia.
15 Nao apresentar documentagao exigida da Multa de 0,25% (vinte e cinco centésimos por cento) sobre o valor relativo a 12
’ empresa ou dos profissionais. meses do contrato por ocorréncia, limitada a 1,25%.
Multa de 2% (dois por cento) do valor relativo a 12 meses do contrato, podendo
16 Nio apresentar no prazo definido a equipe implicar em inexecucao parcial do objeto deste Termo de Referéncia e acarretar

para transicao contratual.

rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei
n° 8.666/93.




Item Ocorréncia Administrativa Multa
Multa de 0,1% (um décimo por cento) do valor relativo a 12 meses do contrato
Ni ; definid . por dia de atraso, observando o maximo de 2%.
17. a0 alpf[esen arno p r:zlizo etinido a ec{[uut)e 1 O atraso superior a 20 dias podera implicar em inexecugao parcial do objeto deste
compfcta para Iniclo ca exceugao contratual. - | oy de Referéncia, podendo acarretar rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n® 8.666/93.
Manter empregado que atue na prestagao de
18 servigo, tais como Preposto, Responsavel Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
) Técnico e outros, sem qualificagdo para contrato por ocorréncia, limitada a 2,0%.
executar os servigos contratados.
Nao substituir, imediatamente, o profissional
que sgja con51derad9 1naptt0 Para o8 SEIVICOS & | \1]ta de 0,5% (cinco décimos por cento) sobre o valor relativo a 12 meses do
serem prestados, seja por incapacidade o o . . o
19. .. . i . contrato por ocorréncia, sem prejuizo das demais penalidades e responsabilidade
técnica, atitude inconveniente, falta de . T , . .
. . civil e criminal, podendo também ensejar a rescisdao contratual.
urbanidade ou que venha a transgredir as
normas disciplinares da ANAC.
Deixar de apresentar mensalmente, no prazo | Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
20. definido, relag@o de todos os profissionais contrato por ocorréncia, limitada a 10 (dez) ocorréncias durante a vigéncia
envolvidos na prestagdo dos servicos. contratual.
Delxa}r de apres entar mensalmente, no prazo Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
definido, relagao de subcontratados aptos a T N N
21. . . o s contrato por ocorréncia, limitada a 10 (dez) ocorréncias durante a vigéncia
atendimento presencial de 2° nivel nas
. contratual.
unidades de pequeno porte.
Deixar de apresentar a escala de profissionais | Multa de 0,1% (um décimo por cento) sobre o valor relativo a 12 meses do
22. que prestara o servico de remote hands nos contrato por ocorréncia, limitada a 10 (dez) ocorréncias durante a vigéncia
Data Centers de Brasilia e Rio de Janeiro contratual.
Dei 1 , . L .
erxar de apresentar mensa mer}te', NOPTAZOInvfulta de até 0,5% (cinco décimos por cento) sobre o valor relativo a 12 meses do
definido, parte ou todos os relatorios TR A . A
23. L . . contrato por ocorréncia, limitada a 3 (trés) ocorréncias durante a vigéncia
operacionais e gerenciais previstos nesse
e contratual.
termo de referéncia.
~ . . Multa de até 1,0% (um por cento) sobre o valor relativo a 12 meses do contrato
Nao zelar pelos equipamentos, servicos de .. . . . . .
24, . ~ por ocorréncia, sem prejuizo das demais penalidades e responsabilidade civil e
TIC, local de trabalho e instalagdes da ANAC. .. , . e
criminal, podendo também ensejar a rescisdo contratual.
Multa de 0,1% (um décimo por cento) do valor relativo a 12 meses do contrato
Nio apresentar no prazo definido o projeto e | por dia de atraso, observado o maximo de 1% (um por cento).
25. cronograma de implantacdo das solucdes de O atraso superior a 10 dias podera implicar em inexecugdo parcial do objeto deste

TIC necessarias a prestagdo do servigo.

Termo de Referéncia, podendo acarretar rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n® 8.666/93.




Item

Ocorréncia Administrativa

Multa

26.

Atraso em qualquer um dos casos:

1. Na implantagio e adequagdo da solugéo
de monitoragdo

2. Na adequagéo dos processos ITIL

3. Na adequacgdo do catalogo de servigos

Em cada caso, multa de 0,1% (um décimo por cento) do valor relativo a 12 meses
do contrato por dia de atraso, observado o maximo de 2% (dois por cento).

O atraso superior a 20 dias poderd implicar em inexecucao parcial do objeto deste
Termo de Referéncia, podendo acarretar rescisdo do Contrato, sem prejuizo das

demais penalidades previstas na Lei n® 8.666/93.

27.

Deixar de realizar ajustes e adequacgdes na
monitoracgao de servigos e ativos de TIC no
prazo estipulado no catalogo de servigos.

Multa de 0,05% (cinco centésimos por cento) do valor relativo a 12 meses do
contrato para cada dia de atraso até o limite de 20 (vinte) dias, para cada
ocorréncia.

28.

Nao realizar o processo de Estabilizagdo de
servigo ou solugdo de TIC no prazo
estipulado.

Multa de até 0,1% (um décimo por cento) do valor relativo a 12 meses do
contrato para cada servigo ou solugdo de TIC ndo equalizada no prazo estipulado,
limitado a 5% (cinco por cento), podendo ainda implicar em inexecugdo parcial
do objeto deste termo de referéncia, podendo acarretar rescisdo do contrato, sem

prejuizo das demais penalidades previstas na lei n°® 8.666/93.

23.11.

Para descumprimento de Niveis Minimo de Servigos Exigidos (NMSE), como também o descumprimento nas entregas das obrigacdes deste Termo de

Referéncia, os valores de multa, sem prejuizo de aplicacdo das demais penalidades, sao:

Tabela 16 - Sancdes por descumprimento de NMSE ou descumprimento de entregas.

sucessivo.

Item Ocorréncia por descumprimento de NMSE Multa
Poderé ensejar multa de 2% (dois por cento), por
1 Indicador ITC abaixo da meta por 3 meses ocorréncia, sobre o faturamento do més de referéncia,

limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.

2. |Indicador ITC inferior a 70%.

Podera ensejar multa de 5% (cinco por cento), por
ocorréncia, sobre o faturamento do més de referéncia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.

sucessivo.

Indicador PRC abaixo da meta por 3 meses

Podera ensejar multa de 2% (dois por cento), por
ocorréncia, sobre o faturamento do més de referéncia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.

4. |Indicador PRC inferior a 70%.

Podera ensejar multa de 5% (cinco por cento), por
ocorréncia, sobre o faturamento do més de referéncia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.

sucessivo.

Indicador IRC abaixo da meta por 3 meses

Podera ensejar multa de 2% (dois por cento), por
ocorréncia, sobre o faturamento do més de referéncia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.




Item Ocorréncia por descumprimento de NMSE Multa
Podera ensejar multa de 5% (cinco por cento), por
6. |Indicador IRC inferior a 70%. o.co.rréncia, sobre o faturarrAlenFo do més de rgfeArén.cia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Podera ensejar multa de 2% (dois por cento), por
7 Indicador ISU abaixo da meta por 3 meses ocorréncia, sobre o faturamento do més de referéncia,
* | sucessivo. limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Podera ensejar multa de 5% (cinco por cento), por
8 |Indicador ISU inferior a 70%. o.co.rréncia, sobre o faturanzen?o do més de rf':feArén.cia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Podera ensejar multa de 2% (dois por cento), por
9 Indicador VBC abaixo da meta por 3 meses ocorréncia, sobre o faturamento do més de referéncia,
* | sucessivo. limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Poder4 ensejar multa de 2% (dois por cento), por
10. | Indicador VBC inferior a 50%. o.co‘rréncia, sobre 0 faturan}en‘Fo do més de rgfeArégcia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Podera ensejar multa de 2% (dois por cento), por
1 Indicador VGC abaixo da meta por 3 meses ocorréncia, sobre o faturamento do més de referéncia,
* | sucessivo. limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Podera ensejar multa de 2% (dois por cento), por
12. | Indicador VGC inferior a 50%. olco.rréncia, sobre o faturanAlen“co do més de rc?feiréqcia,
limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Podera ensejar multa de 5% (cinco por cento), por
13 Indicador DSTI abaixo da meta individual para | ocorréncia, sobre o faturamento do més de referéncia,
" | cada servigo, por 3 meses sucessivo. limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Indicador DSTI individual para cada servigo Podera ensejar multa de 2% (cinco por cento), por
14 inferior a 90% para os servicos classificados ocorréncia, sobre o faturamento do més de referéncia,
" | como Criticos ou inferior a 85% para os servigos |limitada a 4 (quatro) ocorréncias durante a vigéncia
classificados como Nao Criticos. contratual.
Podera ensejar multa de 5% (cinco por cento), por
15 Indicador INCT superior a 30 ocorréncias no ocorréncia, sobre o faturamento do més de referéncia,
© | més. limitada a 4 (quatro) ocorréncias durante a vigéncia
contratual.
Atraso em iniciar ou concluir demandas Podera ensejar multa de 5% (cinco por cento) sobre o
16. |especificas ou operacionais que excedam em 90 | faturamento mensal e possibilitard inexecugao parcial do

dias.

contrato, podendo o mesmo ser rescindido.




Item Ocorréncia por descumprimento de NMSE Multa

Podera ensejar multa de 5% (cinco por cento) sobre o
17. |Indicador IQED superior a 4. faturamento mensal e possibilitara inexecugao parcial do
contrato, podendo o mesmo ser rescindido.

23.12. Todas as ocorréncias de multa por descumprimento de NMSE podera implicar a inexecugao parcial do objeto deste Termo de Referéncia, podendo também
acarretar a rescisdo do Contrato, sem prejuizo da aplicacao da glosa, da multa prevista e das demais penalidades previstas na Lei no 8.666/93.
23.13. Todas as sangdes serdo obrigatoriamente registradas no SICAF, e, no caso de suspensao de licitar, o licitante deverd ser descredenciado por igual periodo,
sem prejuizo das multas previstas no Edital e das demais cominagdes legais.
23.14. O descumprimento das obrigacdes trabalhistas ou a ndo manutencao das condi¢des de habilitacdo pelo contratado deverd dar ensejo a rescisao contratual,
sem prejuizo das demais sangoes.
23.15. A CONTRATANTE devera manter registro (follow up) das ocorréncias verificadas e apuradas durante toda a vigéncia do contrato.
23.16. As ocorréncias que, por qualquer motivo, ndo foram verificadas e apuradas no més em que ocorreu o evento, quando chegar ao conhecimento da equipe de
fiscalizacdo deverdo ser imediatamente registradas, verificadas e apuradas.
23.17. GLOSAS POR NIiVEL DE SERVICO (NMSE)
23.18. Especificamente para os servigos de atendimento ao usuario (Service Desk), de monitoracdo e operacdo de TIC, descritos nos subitens 5.5 a 5.8 deste
Termo de Referéncia:
23.18.1. Ao final de cada més, a ANAC avaliard o cumprimento, pela CONTRATADA, dos Niveis Minimos de Servigo Exigidos (NMSE) definidos no
item 9.10.2 deste Termo de Referéncia e detalhado no ANEXO V.
23.18.2. Caso haja descumprimento dos Niveis Minimos de Servigo Exigidos, por problemas alheios a ANAC, e se as justificativas apresentadas pela

Contratada forem consideradas insuficientes pela ANAC, sera aplicado desconto a fatura mensal dos servigos continuados de atendimento ao usuario (Service
Desk), de monitoracdo e operagdo de TIC.

23.18.3. As glosas serdo calculadas conforme definido no ANEXO V - NMSE.
23.18.4. Os descontos por glosas serdo aplicados cumulativamente nos termos do ANEXO V - NMSE, tendo o limite global de 30% (vinte por cento) do
valor mensal de servicos continuados.
23.18.5. A fatura mensal de servigos continuados refere-se aos servigos prestados pela CONTRATADA, incluindo os servigos de operagdao de TIC,
previstos nos subitens 5.5 a 5.8.
23.18.6. As dedugdes de valores relativos a glosas deverao, preferencialmente, ser efetuadas na fatura do més de apuragao dos NMSE que motivaram a
aplica¢do da deducdo financeira.

23.19. GLOSAS PARA ORDEM DE SERVICOS ESPECIFICAS
23.19.1. As ordens de servigo (OS) referentes a projetos e demandas especificas de TIC deverao ter prazo certo, definido conforme planejamento técnico
elaborado pela CONTRATADA e aceito pela ANAC.
23.19.2. O prazo de conclusdo da ordem de servigo serd interrompido quando a CONTRATADA entregar para fiscalizagdo da ANAC todos os artefatos

previstos na Ordem de servico.

23.19.3. Caso a fiscalizagao resulte em recusa e couber correcao aos servigos executados, o prazo de conclusdo da ordem de servigo voltara a contar a
partir da interrupgao.



23.19.4. O ndo cumprimento do prazo definido na ordem de servigo ensejard glosa e sangdo gradual conforme o indicador IAEP - Indicador de Atraso
na Entrega de Projetos, detalhado no ANEXO V - NMSE.

23.19.5. No processo de fiscalizagdo das demandas de projetos, a equipe de fiscalizagdo deverd considerar as entregas previstas na ordem de servigo
bem como a adequacdo dos trabalhos executados com as normas, procedimentos e diretrizes definidas pela STI/ANAC. Cada evento de recusa sera
contabilizado para o indicador IQEP - Indicador de Qualidade das Entregas de Projeto, detalhado no ANEXO V - NMSE.

23.19.6. A reiterada apuracdo de indicadores abaixo das metas definidas para os NMSE podera ensejar as san¢des administrativas previstas neste Termo
de Referéncia.
24. CRITERIOS DE SELECAO DO FORNECEDOR
24.1. O regime de execugdo do contrato a ser firmado sera o de Empreitada por Prego Global para os itens de 1 a 4 constantes da Tabela 1 deste Termo de
Referéncia.
24.2. Enquadra-se a contratagdo em tela como prestacao de servigos comuns, nos termos do Decreto n® 10.024, de 31/05/2005, por ter padroes de desempenho e
qualidade concisos e possiveis de serem definidos objetivamente, em perfeita conformidade com as especificagdes usuais praticadas no mercado.
24.3. Os padroes de desempenho e qualidade estdo definidos neste Termo de Referéncia, especialmente, subitens 9.10 e ANEXO V.
24.4. Sendo o objeto enquadrado como “comum”, o processo de sele¢do do fornecedor serd realizado por meio de procedimento licitatério na modalidade

Pregdo, na forma eletronica, do tipo MENOR PRECO GLOBAL, em sessdo publica a ser realizada por meio do sistema eletronico, no Portal de Compras do Governo
Federal Comprasnet, sitio www.comprasnet.gov.br.

24.5. Critérios para Julgamento das Propostas: Menor Preco Global
24.6. Organizacdo da Proposta:
24.6.1. Prazo de validade ndo inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

24.6.2. Pre¢o mensal/unitario e total, de acordo com os pregos praticados no mercado, conforme estabelece o art. 43, inciso IV, da Lei n° 8.666/93, em
algarismo e por extenso, expresso em moeda corrente nacional (R$), considerando as especificagdes constantes no Termo de Referéncia.

24.6.3. Estar incluidos no prego todos os insumos que o compde, tais como as despesas com mao de obra, impostos, taxas, frete, seguros e quaisquer
outros que incidam direta ou indiretamente no fornecimento dos programas objeto desta licitagdo.

24.6.4. A proposta devera conter a especificacdo clara e completa da solugdo ofertada e prestacdo dos servigos, obedecida a mesma ordem constante do
termo de referéncia relacionado, sem conter alternativas de pregos ou qualquer outra condi¢do que induza o julgamento a ter mais de um resultado.

24.6.5. Deverd indicar a solucdo de monitoragdo ofertada, somente se houver interesse em substituir a solu¢do atualmente implantada na ANAC
(Zabbix/Grafana).

24.7. Junto com a documentagao da proposta a licitante devera apresentar os seguintes documentos:
24.7.1. ANEXO XII - Modelo da Proposta, incluindo o Anexo XII - A - Planilha de custos e formagao de precos simplificada;
24.7.2. ANEXO XVII - Declaragao de Conhecimento do Decreto n® 7.203/2010;
24.7.3. ANEXO XXVI - Termo de Compromisso de Atualizacao Profissional da Equipe;
24.7.4. ANEXO VIII - Requisitos técnicos da solu¢cdo de monitoracao (facultativo).
24.8. Exequibilidade da Proposta:
24.8.1. A licitante devera apresentar a proposta de precos, conforme modelo do ANEXO XII.



24.8.2. Caso a licitante apresente a proposta para o Grupo 1 com valor igual ou inferior a 70% (setenta por cento) do valor or¢ado pela ANAC, ou seja,
propostas com valores iguais ou abaixo de R$ 10.082.498,31, o Pregoeiro podera solicitar a apresentagdo de planilha propria de composi¢do de custos
detalhada a fim de comprovar a exequibilidade, assim como apresentar o demonstrativo analitico de todos os custos e receitas envolvidas na execucao
contratual, por meio do_anexo XII - B - Planilha de custos e formacao de precos analitica.

24.8.3. Para os custos de pessoal, a referida planilha de custo devera trazer as informagdes apresentadas no ANEXO XII — B — Modelo de planilha de
custo e Formacao de Pre¢o Analitica, ou informagdes analogas.

24.8.4. Na demonstracao de custos, em caso de exigéncia de comprovacao de exequibilidade, a licitante devera, adicionalmente:
a. Identificar o saldrio estimado a ser pago e o quantitativo de profissionais necessario, segundo sua estimativa, para os servi¢os a serem assumidos dos
profissionais que prestardo os servicos.

b. Demonstrar seja por contrato vigente, seja por estudo de mercado de 6rgao de pesquisa independente, seja por acordo sindical, ou qualquer outro meio
documental legalmente valido que o saldrio proposto esta dentro da faixa salarial do mercado para profissionais com a mesma qualificacdo exigida.

c. E de exclusiva responsabilidade da licitante dimensionar e equacionar os componentes do preco ofertado.

24.9. Declaracdo da licitante de que mantera profissionais necessarios a execu¢do dos servigos, com os perfis e qualificagdes minimas exigidas no edital de

licitagdo, mantendo o compromisso de atualiza-los e capacita-los sempre que houver atualizacdao tecnolodgica no parque computacional da ANAC, conforme modelo,
ANEXO XXVI do edital.

24.10. Qualificacdo Técnica da Contratada (apresentacio obrigatoria)
24.11. Para fins de comprovacao da qualificagdo técnica, ¢ necessario apresentar os atestados indicados abaixo.
24.12. Atestados de Capacitagdo Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, comprovando ter prestado, em pelo menos 5 (cinco)

estados da federagdo, para organizag¢des publicas ou privadas, servicos especializados de suporte remoto e presencial (1° e 2° nivel), 3° Nivel com configuracdo minima
de:

24.12.1. Suporte e atendimento remoto e local a, no minimo, 1.000 (mil) usuérios de TI, cadastrados em uma tnica rede corporativa;

24.12.2. Suporte remoto e local a, no minimo, 1.100 (mil e cem) estagdes de trabalho entre desktops e notebooks configurados com sistema operacional
Microsoft Windows na versdo 10 ou superior (superior podera ser qualquer das atualizacdes que a versdo 10 tenha recebido) cadastrados em uma tnica rede
corporativa;

24.12.3. Implementagao e execugdo de, no minimo, 4 (quatro) processos baseados nas disciplinas do ITIL V3 ou superior, utilizando ferramentas de

Gestao de Servigos de TIC (ITSM); Dentre os processos devem constar 4 (quatro) dos seguintes: Cumprimento de requisi¢do, Gerenciamento de Incidentes,
Gerenciamento de Problema, Gerenciamento de Configuracdo, Gerenciamento de Catalogo de Servigos, ou Gerenciamento de Disponibilidade.

24.12.4. Atendimento a pelo menos 10.000 (dez mil) chamados em um periodo de 12 (doze) meses;
24.13. Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprovem a execucao de servigos de suporte
a infraestrutura de TIC nas caracteristicas abaixo relacionadas:
24.13.1. Prestacao de servigos relativos a instalagdo, configuracao, administracao e suporte técnico em servidores e estacdes em ambiente Microsoft;
24.13.2. Instalacdo, operacdo e supervisdo de, no minimo a 200 (duzentos) servidores de processamento, fisicos ou virtuais, em plataforma enterprise,

bem como sua sustentagdo a servicos e aplicacdes, nas plataformas Microsoft Windows Server e Linux;

24.13.3. Instalagdo, configuracdo e administragao de ambientes e servidores de virtualizacao;



24.13.4. Planejamento, instalagdo, configuracdo, monitoragdo, suporte, e sustentacdo de ambiente de virtualizacdo de servidores baseados na solucao
Microsoft Windows Server Hyper-V, na versao 2012 R2 ou superior;

24.13.5. Instalagdo, configuragdo e administragdo de redes LAN e WAN, com pelo menos 50 (cinquenta) switches, e pelo menos 1 (um) switch core de
data center. O atestado deve indicar as marcas € modelos dos ativos administrados;

24.13.6. Configuracdo e administracdo de solugdo de SD-WAN com pelo menos 2 (duas) localidades e pelo menos 2 (dois) links WAN de acesso em
cada localidade. O atestado deve indicar as marcas e modelos dos ativos administrados;

24.13.7. Configuracdo e administracdo de solugcdo de otimizagdo WAN com pelo menos 2 (duas) localidades. O atestado deve indicar as marcas e
modelos dos ativos administrados;

24.13.8. Instalacdo, configura¢do e administracdo de solu¢do de rede sem fio, composta de controladora centralizada, com pelo menos 75 (setenta e
cinco) pontos de acessos gerenciados, sendo pelo menos 20 (vinte) em uma mesma localidade;

24.13.9. Instalacdo, configuragdo e operacdo de ferramentas de gerenciamento de backup, com a execucdo de pelo menos 50 (cinquenta) rotinas diarias;
24.13.10. Elaboracao de desenho de solucdes de infraestrutura de TIC, contemplando, no minimo, 2 (dois) dos seguintes produtos e tecnologias:

Microsoft Exchange Server 2013, Microsoft Skype Server 2013, Microsoft SharePoint 2013, ou versdes superiores;

24.13.11. Administragdo, configuragdo, suporte e integracao do servico de diretorio Microsoft Active Directory 2012 ou posterior com, no minimo, 2
(dois) dos seguintes produtos e tecnologias: Microsoft Exchange Server 2013, Microsoft SharePoint 2013 e Microsoft Office 2013, ou versdes superiores;

24.13.12. Planejamento, instalacdo, configuracdo, monitoragdo, suporte, e sustentagdo de Sistemas de gerenciamento de Banco de Dados de, no minimo,
2 (duas) das seguintes plataformas: Oracle 11g ou superior, Microsoft SQL Server 2012 ou superior, PostgreSQL, MySQL;

24.13.13. Planejamento, instalacdo, configuracdo, monitoracdo, suporte, a equipamentos de seguranca Firewall, IPS, Concentrador VPN e solucdo WAF
com balanceador de aplicacdes, com pelo menos 2 (dois) ativos de cada tipo, sendo possivel que as fungdes estejam agregadas em um mesmo ativo. O
atestado deve indicar as marcas e modelos dos ativos administrados;

24.13.14. Instalagdo, configuragdo, administracao, gerenciamento e sustentagao de Central de Comunicacao baseada na tecnologia VoIP, com pelo menos
1 (uma) controladora, 2 (dois) gateway de voz, e 600 (seiscentos) endepoint. O atestado deve indicar as marcas e modelos dos ativos administrados;
24.13.15. Planejamento, instalagdo, configuragdo, monitoragao, suporte, e sustentacao de equipamentos de armazenamento baseados em redes SAN Fibre
Channel, com pelo menos 1 par (2 switches) no mesmo Data Center. O atestado deve indicar as marcas e modelos dos ativos administrados;
24.13.16. Planejamento e implantagdo de monitoramento com operagdo em local adequado, em regime de 24 horas x 7 dias na semana, utilizando
ferramentas de monitoramento de ambientes de TIC, para pelo menos 300 (trezentos) dispositivos e 1.000 (mil) elementos monitorados;
24.13.17. Planejamento, instalagdo, configuracao, monitoragdo, suporte, € sustentacao da ferramenta de monitoragao Zabbix.
24.14. A LICITANTE podera apresentar mais de um atestado para fim de composi¢ao ¢ comprovacao da qualificagdo técnica. Os atestados devem possibilitar
determinar de forma inequivoca o periodo de execugdo dos servigos.
24.15. Somente serd aceito o somatorio de Atestados de Capacidade Técnica para a obten¢do do quantitativo minimo exigido quando se referirem a contratos
executados simultaneamente, sendo o periodo de simultaneidade de pelo menos 6 (seis) meses.
24.16. No contetdo dos atestados deve constar expressamente o servico que foi executado pelo licitante, a sua “execugdo a contento” e o item especifico a ser
comprovado.
24.17. Os atestados para comprovacao da aptidao para desempenho de atividade pertinente e compativel em caracteristicas e volume ao demandado pela ANAC

deverdo ser emitidos, em documento timbrado, pela pessoa juridica de direito publico ou privado com a qual esta mantém (manteve) contrato de prestacao de servigos, e



devera conter o nome, cargo ou funcdo, dados de identificacdo (CPF e identidade), telefone e e-mail de contato do(s) seu(s) emissor(es), que possibilitem a ANAC, por
intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua veracidade junto ao cedente emissor.

24.18. A ANAC reserva-se no direito de executar diligéncias para verificar e validar as informacdes prestadas no(s) atestado(s) de capacidade técnica fornecido(s)
pelo vencedor do certame. Também poderdo ser requeridos copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove, inequivocamente, a
veracidade do(s) atestado(s).

24.19. O documento apresentado pela licitante para comprovacao de sua qualificagdo técnica, além de possuir informagdes técnicas e operacionais suficientes
para qualificar o escopo realizado, devera conter dados que possibilitem a ANAC, por intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua veracidade
junto ao cedente emissor, como por exemplo: niimero e periodo de vigéncia do contrato, especificacdo do servigo executado, nome, cargo e telefone institucional para
contato junto ao emitente.

24.20. No caso de atestados emitidos por empresas privadas, ndo serdo aceitos aqueles emitidos por empresas do mesmo grupo empresarial da empresa
proponente.
24.20.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcio da empresa emitente ¢ da empresa proponente.
24.21. A contratada deverd apresentar de forma consolidada o correlacionamento dos itens referentes a Qualificagdo Técnicas presentes no Termo de Referéncia,
com os documentos apresentados em sua proposta, conforme modelo constante do ANEXO XIII - Atendimento aos Critérios de Qualificacdo Técnica.
24.22. Juntamente com a documentacao de habilitacdo a licitante devera encaminhar também os seguintes documentos:
24.22.1. ANEXO IX - Termo de Vistoria Técnica; ou ANEXO XIV - Declaracao de Responsabilidade da Nao Realizacao da Vistoria;
24.22.2. ANEXO XVIII - Declaragao de Contratos firmados com a Inciativa Privada ou com a Administragao Publica Federal;
24.23. Em caso de eventual erro pelo licitante em ndo enviar quaisquer dos ANEXOS da proposta comercial ou da habilitacdo exigidos neste Termo de
Referéncia, o pregoeiro podera proceder com diligéncia para que, no prazo de 2 horas, seja providenciado o referido anexo.
25. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS
25.1. O valor global maximo a ser admitido por esta Agéncia para a presente contratacdo ¢ de RS 14.403.569,02 (quatorze milhdes, quatrocentos e trés mil

quinhentos e sessenta e nove reais e dois centavos), o qual corresponde ao custo total da contratacao por 24 (vinte e quatro) meses de vigéncia do Contrato, devendo ser ai
respeitados os valores maximos dos itens, bem como do Grupo, conforme Tabela a seguir:

Tabela 17 - Estimativas de Precos para o periodo de 24 meses.

. Valor
IGRUPO[ITEM DESCRICAO Unidadede o ppyl nroncal/Unitario | YA1OF total para 24
Medida (RS) meses (R$)

ATENDIMENTO DE SERVICE DESK — Modalidade .

1 REMOTO Servigo Mensal | 24 10.879,49 261.107,64
ATENDIMENTO DE SERVICE DESK — Modalidade .

2 PRESENCIAL Servico Mensal | 24 68.528,06 1.644.673,46

I 3 OPERACAO DE INFE?\FESE)RUTURA DETIC (3 Servico Mensal | 24 493.980,65 11.855.535,55

4 MONITORAGCAO DE ?IEI/IOB é])ENTE TECNOLOGICO Servico Mensal | 24 26.760,52 642.252,36

Valor total do Grupo 1 (RS) 14.403.569,02




26. DOS RECURSOS ORCAMENTARIOS

26.1. A indicagdo dos recursos orcamentarios para atender a esta contrag@o esta disponibilizada no Edital do pregao.
27. DA PARTICIPACAO DE CONSORCIO
27.1. sera vedada a participagdo de empresas reunidas em consorcio, pois a aceitagdo de consorcios na disputa licitatéria situa-se no ambito do poder

discricionario da Administragao contratante, conforme art. 33, caput, da Lei n° 8.666/1993. Ademais, a experié€ncia pratica demonstra que as licitagdes que permitem esse
tipo de participacdo sdo aquelas que envolvem servigos de grande vulto e/ou de alta complexidade técnica, o que ndo corresponde ao caso desta contratagdo. Salienta-se
que, embora este tipo de contratacdo exija uma gama de conhecimentos técnicos e especializados, ¢ um servico comum e amplamente contratado por todos os
orgaos/entidades da Administragao Publica, mitigando, assim, a complexidade técnica da prestagdo dos servicos. Ademais, observou-se que nenhumas das contratagoes
analisadas de servigos de Service Desk hd permissdao de consorcio, refletindo a forma isolada como as empresas atuam no setor, repercutindo numa maior disputa do
certame.

Brasilia - DF, 27 de julho de 2021.

Equipe de Planejamento da Contratacdo

Fiscal Requisitante Fiscal Técnico Fiscal Administrativo
Marcelo Nogueira Lino Felipe Santos Sarmanho Aderson de Lima Calazans
Matricula: 21266557 Matricula: 1737746 Matricula: 1526378
Gerente de Infraestrutura Tecnologica Analista Administrativo — TI Analista Administrativo

Aprovo.

Encaminha-se a Geréncia Técnica de Licita¢oes e Contratos para iniciar procedimento licitatorio, segundo o art. 38 da Lei n°® 8.666, de 21 de junho de
1993.

Autoridade Competente

Gustavo Sanches
Superintendente de Tecnologia da Informagao
STI/ANAC



sel:

eletrbnica

Documento assinado eletronicamente por Felipe Santos Sarmanho, Analista Administrativo, em 27/07/2021, as 15:39, conforme horario oficial de Brasilia, com
fundamento no art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020.

il
Sel o
assinatura L
eletronica

Documento assinado eletronicamente por Aderson de Lima Calazans, Analista Administrativo, em 27/07/2021, as 17:18, conforme horario oficial de Brasilia, com
fundamento no art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020.

i
Sel R
assinatura ¥
eletrdnica

Documento assinado eletronicamente por Gustavo Sanches, Superintendente de Tecnologia da Informacao, em 28/07/2021, as 11:47, conforme horario oficial de
Brasilia, com fundamento no art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Marcelo Nogueira Lino, Gerente, em 04/08/2021, as 14:27, conforme horario oficial de Brasilia, com fundamento no art. 4°, do
Decreto n® 10.543, de 13 de novembro de 2020.

il
Sel o
assinatura L
eletrbnica

A autenticidade deste documento pode ser conferida no site https://sei.anac.gov.br/sei/autenticidade, informando o codigo verificador 5906887 ¢ o cédigo CRC 33078EEF.

ANEXOS

LISTAGEM DOS ANEXOS (documentos SEI n° 6006946, 5989485).

ANEXO II - INVENTARIO DO AMBIENTE TECNOLOGICO E SERVICOS DE TI
ANEXO III - CATALOGO DE SERVICOS DE TI

ANEXO IV - METODO DE MONITORACAO DOS SERVICOS DE TI

ANEXO V - NMSE

ANEXO VI - PERFIS PROFISSIONAIS

ANEXO VII - TERMO DE ESTABILIZACAO DOS SERVICOS DE TI
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INVENTARIO DO AMBIENTE TECNOLOGICO E SERVIGCOS DE TIC DA ANAC

1. Servicos de TI

Esses sao os principais servigcos de Tl prestados pela Superintendéncia de Tecnologia da Informagao —
STI/ANAC para os servidores e colaboradores da ANAC, bem como em alguns casos para o publico

externo — regulados e cidaddos.

ESTE DOCUMENTO FOI INTENCIONAMENTO DEIXADO INCOMPLETO, E SERA
ENTREGUE AOS LICITANTES POR OCASIAO DA VISTORIA TECNICA.
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ANEXO IlIl: CATALOGO DE SERVICOS DE TIC (SERVICE DESK)

Consideracoes gerais

1. As atividades a serem executadas estdo no Catadlogo de Servigos discriminados abaixoErro! Fonte
de referéncia ndo encontrada., ndo se restringindo apenas a estes, uma vez que este podera ser
aprimorado de acordo com as necessidades da ANAC, evolu¢do ou implantac¢do de servigos de TIC
ou recomendacOes da Secretaria de Tecnologia da Informacdo do Ministério do Planejamento,

Desenvolvimento e Gestdo, sempre observando as melhores praticas do mercado de TI.

2. As demandas de TI, devem ser classificadas como incidentes ou requisi¢des, de acordo com as
definicbes da ITIL v3. Também devem ser categorizadas conforme o Catdlogo de Servigos,
mecanismo pelo qual a demanda deve ser automaticamente distribuida para a fila de atendimento

mais adequada.

3. Apés a atribuicdo da prioridade e a categorizagao da demanda, de forma automatica, a ferramenta
de ITSM devera definir o prazo de atendimento conforme metodologia definida no Termo de

Referéncia e conforme os NMSE estabelecidos no Catélogo de Servicos.

4. Durante o periodo de adaptacdo operacional a CONTRATADA devera adequar o Catalogo de

Servigos e realizar os ajustes necessarios na ferramenta de ITSM adotada pela ANAC.
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Servicos aos usuarios comuns

Gestdo de acesso e conta
de rede

Computador e notebook

Seguranca de Redes e da
Informacao

Criar, ativar conta de rede

Desativar conta de rede

Atualizar dados de conta de rede

Desbloquear conta de rede ou redefinir senha de acesso
Solicitar acesso para servicos de Tl

Solicitar acesso para sistemas corporativos
Revogar acesso para servicos de Tl

Revogar acesso para sistemas corporativos
Relatar problema de acesso

Outras solicitagdes

Instalar, movimentar, remover equipamentos
Configurar computador ou notebook

Instalar, atualizar, formatar sistema operacional
Instalar, atualizar ou remover software
Configurar software

Realizar manutencgdo preventiva e otimizacao
Relatar problema com computador ou notebook
Solicitar apoio para realizar backup de dados
Solicitar reparo ou substituicdo de equipamento
Recuperar dados a partir do backup

Instalar, configurar, atualizar Token e Certificado Digital
Solicitar, renovar Token ou Certificado Digital

Requisigdo
Requisicao
Requisigdo
Incidente

Requisigdo
Requisigdo
Requisicao
Requisigdo
Incidente

Requisigdo
Requisicao
Requisicao
Requisigdo
Requisicao
Requisigdo
Requisicao
Incidente

Requisigdo
Incidente

Incidente

Requisicao
Requisigdo

N BB B BN PP
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CATALOGO DE SERVIGOS DE TIC (SERVICE DESK)

Relatar problema com Token ou Certificado Digital Incidente 2

Atualizar, configurar antivirus ou software de seguranca Requisicdo 4

Remover virus ou malware Incidente 2

Outras solicitacoes Requisicao 16

Relatar incidente de seguranca da informacao Incidente 2

Instalar, configurar, movimentar, remover impressora Requisigdo 4

Configurar Impressora no computador do usuario Requisicao 4

Relatar problema com impressora Incidente 2

Trocar suprimento de Impressora Requisicao 4

Irpp‘resséo/DigitaIi‘za,g'éo/ Tirar davida sobre Impressdo/Digitalizacdo/Cdpia Requisicdo 4
Copia e outros periféricos — - —

Solicitar equipamento Requisicao 16

Instalar, movimentar, substituir, remover equipamentos e periféricos Requisicao 4

Relatar problema com equipamentos e periféricos Incidente 2

Efetuar analise e emitir laudo sobre equipamento Requisicdo 16

Criar, Redefinir ou Bloquear PIN Number Requisicdo 4

Solicitar mudanca de perfil de uso da telefonia Requisicdo 4

Instalar, remanejar, retirar aparelho telefonico Requisicdo 4

Instalar, configurar, atualizar softphone (Skype for Business) Requisicdo 4

Relatar problema com aparelho telefénico ou Softphone Incidente 2

Telefonia VolIP e Configurar Smartphone corporativo Requisigdo 4

Smartphone Configurar wi-fi em smartphone corporativo Requisicao 4

Configurar e-mail no smartphone corporativo Requisicdo 4

Realizar backup de Smartphone corporativo Requisicdo 8

Relatar problema em smartphone corporativo Incidente 2

Formatar, apagar dados Requisicdo 8

Instalar, configurar, alterar, excluir certificado digital Requisicdo 4
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CATALOGO DE SERVIGOS DE TIC (SERVICE DESK)

Recuperar dados a partir do backup Incidente 2
Outras solicitacoes Requisicao 16
Acompanhar fornecedor de Equipamentos Requisicdo 8
Solicitar mudanca de perfil de acesso a Internet Requisicdo 4
Relatar bloqueio indevido de site Requisicdo 4
Solicitar liberagao de site Requisicdo 4
Internet, rs\?que dadose Relatar problema de acesso a rede ou Internet Incidente 2
i-Fi
Ativar, configurar, testar, remanejar, desabilitar ponto de rede Requisicdo 4
Criar Vouchers para conexao Wi-Fi Requisicao 4
Outras solicitagdes Requisigdo 16
Acompanhar e prestar apoio técnico para reunido comum Requisicao 8
Acompanhar e prestar apoio técnico para reunido de diretoria Requisicao 4
Acompanhar eventos de treinamento Requisigdo 8
Agendar sessdo de videoconferéncia - EXTERNA ou INTERNACIONAL Requisicdo 8
Agendar sessao de videoconferéncia - INTERNA Requisicdo 8
Agendar teste de videoconferéncia Requisicdo 8
Eventos, reunides e . . P A
L Apoiar a audioconferéncia (programada) Requisicdo 8
conferéncias - - —
Instalar, movimentar, remover equipamentos Requisigao 4
Preparar sala de reunido, plendrio, auditdrio e sala administrativa Requisicdo 4
Preparar sala para cursos, treinamentos ou provas Requisigdo 8
Relatar problema com videoconferéncia Incidente 2
Relatar problema com computador, projetor e periféricos em sala de reunido Incidente 2
Apoiar a configuracdo de computador, projetor e periféricos em sala de reunido Requisicdo 4
Solicitar acesso para sistemas corporativos Requisicao 4
Aplicagbes e Sistemas . . .
. Relatar erro em sistema corporativo Incidente 2
Corporativos — — - — ——
Solicitar informagdo ou orientagao Requisigao 8
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Criar questionario on-line de pesquisa (Lime Survey) Requisicdo 4

Solicitar acesso de administrador para questionario on-line de pesquisa (Lime Servey) Requisicdo 4

Instalar, configurar, atualizar, remover software Requisicdo 4

Solicitar homologag¢do/aprovacio de software Requisicdo 4

Restaurar funcionamento de Software/Aplicativos Incidente 2

Softw.are, Aplicativo e Outras solicitagdes Requisigdo 16
Servigos em nuvem — — - —

Solicitar acesso a aplicativos e servigos em nuvem Requisi¢do 4

Solicitar acesso ao oneDrive Requisigdo 4

Relatar problema de acesso e autenticacao Incidente 2

Relatar problema de e-mail Incidente 2

Relatar e-mail suspeito, malicioso ou SPAM Incidente 2

Efetuar bloqueio ou desbloqueio de remetente Incidente 2

Recuperar e-mail a partir do backup Incidente 2

Configurar Outlook Requisicdo 4

Compartilhar itens do Microsoft Outlook Requisicdo 4

Configurar e-mail no smartphone corporativo Requisicdo 4

. Criar, alterar, configurar, excluir caixa de correio Requisicdo 4

CorreiofEIe;rohlco e Skype Criar, alterar, configurar, excluir caixa de correio departamental Requisicdo 4

orbusiness Criar, alterar, configurar, excluir lista de distribuicao de e-mail Requisicdo 4

Atribuir permissGes de acesso para caixa de correio Requisigdo 4

Atribuir permissdes de acesso para caixa de correio departamental Requisicdo 4

Atribuir permissGes de envio para caixa de lista de distribuicao Requisicdo 4

Revogar permissdes de acesso para caixa de correio Requisicao 4

Revogar permissdes de acesso para caixa de correio departamental Requisicao 4

Revogar permissdes de envio para caixa de lista de distribuicdo Requisicdo 4

Configurar PST ou Organizar Pastas do Outlook Requisicdo 8
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Aumentar, diminuir quota de e-mail Requisicdo 8

Outras solicitacoes Requisicao 16

Criar, excluir, alterar pasta compartilhada Requisicdo 4

Atribuir, alterar, excluir permissdes de acesso a pasta compartilhadas Requisicdo 4

Configurar digitalizacdo para pasta Requisicdo 4

Mapear pasta compartilhada Requisicdo 4

Criar, restaurar atalho para pasta compartilhada Requisicdo 4

Pastas e arquivo_f, de rede Corrigir erro de compartilhamento Incidente 2

e SharePoint

Instanciar, configurar, excluir site ou servico do SharePoint Requisicdo 8

Atribuir, alterar, excluir permissdes de acesso Requisicdo 4

Outras solicitacbes para SharePoint Requisicao 16

Efetuar backup de pastas e arquivos Requisicdo 8

Recuperar dados a partir do backup Incidente 2

Instalar, configurar, atualizar software Power Bl Requisicdo 4

Solicitar acesso a fonte de dados Requisicdo 4
Self-service Bl (Power BI) ; ~ -~ o o o

Configurar conexado de dados para relatdrio e agendar atualizacdao automatica Requisicdo 4

Relatar problema com Power Bl Incidente 2

Solicitar acesso remoto (VPN) Requisicdo 4

Teletrabalho Solicitar acesso remoto para sistema corporativo interno Requisicdo 4

Relatar problema Incidente 2

Solicitar informacao ou orientacao Requisicao 4

Fazer sugestao Requisigdo 8

Informa;éo, Sl{gestéo, Fazer elogio Requisigao 8
Elogio e Critica - o

Fazer critica Requisi¢ao 8

=
[e)]

Fale com o fiscal do contrato Requisicdo
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Servicos aos usuarios avancados/especificos

Solicitar ambiente de desenvolvimento departmental Requisi¢ao 16
Solicitar deploy de sistema departamental Requisi¢ao 4
. Solicitar configuracdo de sistema departamental Requisi¢ao 4
Desenvolvimento . . R
Executar script de banco de dados (sistema departamental) Requisi¢ao 4
departamental
Solicitar informagdes ou logs de servidores, servi¢os ou sistemas Requisigao 8
Configurar, alterar regras de firewall Requisi¢ao 4
Relatar problema em sistema departamental Incidente 2
. Atribuir, revogar permissdes de acesso Requisi¢ao 4
Gestor de Sistema o g i P g : _CN
Solicitar relatério de acessos Requisi¢ao 8
Atender demanda especifica de Tl Requisi¢ao 16
Ponto focal de TI o - P i i g i FN
Solicitar informacgdes sobre servicos ou sistema de Tl Requisicao 8
Auditoria e apuracoes Solicitar relatério de acessos Requisi¢ao 16
especiais Solicitar histérico de e-mail Requisicdo 16
Administrar, configurar, parametrizar ferramenta de ITSM Requisi¢ao 8
Criar, administrar, modificar, excluir usuarios e perfis na ferramenta de ITSM Requisi¢ao 8
. ) Atender demanda de Tl (projetizada) Requisi¢ao 8
Apoio ao Planejamento e L. R
~ Elaborar relatdrio de acompanhamento de processos ITIL Requisigao 16
Gestdao de TI -
Elaborar relatérios relativos a Gestdo de IT Requisicao 16
Elaborar relatdrios relativos a Projetos de Tl Requisi¢ao 16
Relatar problema na ferramenta de ITSM Incidente 2
Insercdo de servico e treinar ChatBot Requisi¢ao 16

Gestdo do ChatBot

Corrigir servigo no ChatBot Incidente 2
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Elaborar relatdrio de servicos do chatBot Requisigao 16
Telefonia Analdgica e Gerar relatério de tarifador Requisi¢ao 8
Digital Habilitar, alterar, configurar, excluir ramal em PABX Requisigdao 4
Catdlogo de Servicos Técnicos
Instalar,remover equipamento em rack Requisicao 16
Criar Novo Perfil ou Template de Service Profile (Cisco UCS) Requisicdo 16
Configurar,Alterar,atualizar,remover Service Profile (Cisco UCS) Requisicdo 8
Atualizar firmware de equipamento (Cisco UCS, Rack Server, etc) Requisicdo 16
Provisionar Servidor em Lamina Requisicdo 8
Provisionar Servidor em Rack Requisicdo 8
Acompanhar indicadores de monitoracao de Facilites da Sala Segura Requisicao 8
Torre de Data . . s
Center Acionar e acompanhar suporte e garantia de contratos Requisi¢do 4
Acompanhar fornecedor Requisicao 4
Organizar equipamentos,cabeamentos e demais elementos no Data Center, CPD e Sala Técnicas Requisicao 16
Levantar informagdao em ambiente de Data Center Requisicdo 8
Outras configuracdes afetas a Torre de Data Center Requisicao 16
Tratar incidente em Data Center, CPD ou Sala técnica Incidente 2
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Elaborar relatério técnico Requisicdo 16
Incluir novos hosts no Hypervisor (Hyper-V, Oracle VM) Requisicao 8
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Ajustar configuragdo no Hypervisor (Hyper-V, Oracle VM)

Aplicar atualiza¢do no Hypervisor (Hyper-V, Oracle VM)
Instalar,Configurar,Atualizar Sistema Operacional (Windows, Linux, etc)
Instalar,Atualizar,Configurar, Remover Software em Servidor

Analisar e corrigir desempenho de sistema operacional

Migrar servidor via procedimento P2V

Atribuir, alterar, rRemover permissdes de grupos/usudrios em servidores
Clonar Servidor Virtual

Criar Template de Maquina Virtual no System Center VMM

Criar maquina virtual no Hyper-V (Windows ou Linux) usando template
Remover, desativar servidor fisico ou virtual

Realizar Configura¢do Bdsica em Servidor

Instalar, atualizar componentes de drivers para sistemas operacionais
Definir, atualizar padrdo de hardening para sistemas operacionais
Realizar Configuracdo de Hardware em Servidor Virtual

Realizar configuracao no Configuration Manager

Realizar, remover snapshot de servidor virtual

Reiniciar servidores no Data Center (ou agendar)

CATALOGO DE SERVICOS DE TIC (SERVICE DESK)
Requisicao
Requisigao
Requisigao
Requisicao
Incidente
Requisigao
Requisicao
Requisigdo
Requisigao
Requisicao
Requisigao
Requisigao
Requisicao
Requisigao
Requisigao
Requisicao
Requisigao
Requisigao

Administrar,configurar,atualizar solugdes de distribuicdo de atualiza¢Ges de sistema operacional (WSUS, SCCM,

etc)

Elaborar, atualizar, melhorar scripts de automacao

Corrigir scripts de automacao

Acionar e acompanhar suporte e garantia de contratos
Acompanhar fornecedor

Outras configuracOes afetas a Torre de Sistemas Operacionais

Requisigao
Requisicao
Incidente

Requisigdo
Requisicao
Requisigao

~ b 00 0 b

16




A A AGENCIA NACIONAL
DE AVIACAO CIVIL

CATALOGO DE SERVIGOS DE TIC (SERVICE DESK)

Tratar incidente em servidor, servigo ou solucdo de Tl Incidente 2
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Elaborar relatério técnico Requisicdo 16
Criar,configurar,alterar,atualizar,remover rotinas de Backup Requisicao 8
Provisionar unidades de armazenamento (LUN, MTREE, NAS, SAS, etc) Requisicdo 4
Instalar,configurar,atualizar,remover cliente de Backup Requisicdo 4
Levantar Informag¢ao em ambiente de armazenamento e backup Requisicao 8
Restaurar Dados de Banco de Dados Incidente 2
Restaurar Dados de Sistemas Incidente 2
Restaurar Dados de Usuarios Incidente 2
Restaurar dados de outros tipos de backup Incidente 2
Restaurar backups histdricos para fins de auditoria Requisicdo 16
Transportar fita de backup para/de localidade externa Requisicao 8
Arm-la;cz)czrnea(rjneento Realizar configuracdo de funcionalidade em software/equipamento Storage Requisicdo 16
e backup Realizar configuracdo de funcionalidade em software/equipamento Backup Requisicao 16
Criar,configurar,alterar,atualizar,remover zoning, mask, etc em rede SAN Requisicao 4
Ativar,desativar,configurar,alterar,desativar portas em switches SAN (realizar conexgao fisica) Requisicdo 4
Realizar Snapshot, clone, sincronizagdo sincrona ou assincrona de LUNs Requisicdo 4
Instalar,atualizar firwmare em equipamentos de armazanamento ou backup Requisicao 16
Instalar,atualizar drivers em software de armazemento ou backup Requisicdo 16
Analisar e corrigir desempenho em rotina de backup Incidente 4
Analisar e corrigir desempenho de storage Incidente 4
Elaborar,atualizar,melhorar scripts de automacao Requisicdo 16
Corrigir scripts de automacao Incidente 4
Acionar e acompanhar suporte e garantia de contratos Requisicao 4
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Acompanhar fornecedor Requisicao 4
Outras configuragOes afetas a Torre de Armazenamento e backup Requisicdo 16
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Elaborar relatdrio técnico Requisicdo 16
Tratar incidente em equipamento,ferramenta,solucao de armazenamento ou backup Incidente 2
Administrar, configurar, alterar, melhorar ativo, software ou solugao de redes Requisicao 8
Criar, alterar, melhorar, excluir redes, subredes e VLAN Requisicao 4
Ativar circuito de dados Requisicdo 8
Configurar, ativar, alterar porta em switches ou roteadores Requisicdo 4
Habilitar ponto de rede Requisicao 4
Instalar, substituir, remover equipamento roteador, switch, endpoint, ou outros Requisicao 8
Reiniciar Ativo de Rede Requisicdo 4
Tratar Incidente em rede LAN Incidente 2
Tratar incidente em rede WAN Incidente 2
Torre de Redes Tratar incidente em rede Wi-Fi Incidente 2
Tratar e acompanhar indisponibilidade de links contratados Incidente 2
Criar voucher para conexao Wi-Fi (WiFiGuest) Requisicdo 4
Organizar o cabeamento fisico no data center, CPD ou salas técnicas Requisicdo 16
Administrar, configurar, alterar, melhorar servico de DHCP Requisicao 8
Administrar, configurar, alterar, melhorar servico de DNS interno ou externo Requisicdo 8
Criar, alterar, remover reserva de endereco IP no servico de DHCP Requisicdo 4
Criar, alterar, remover registros no servico de DNS Requisicao 4
Administrar, configurar, alterar, melhorar servico de NTP Requisicdo 8
Administrar, configurar, alterar, melhorar servico de QoS Requisicdo 8
Elaborar relatério sobre a Rede LAN/WAN/MPLS/Internet Requisicdo 16
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Elaborar relatdrio e grafico de consumo de rede (NetFlow) Requisicdo 16
Levantar informagdao em ambiente de Rede Requisicdo 4
Elaborar,atualizar,melhorar scripts de automacao Requisicdo 16
Corrigir scripts de automacao Incidente 4
Acionar e acompanhar suporte e garantia de contratos Requisigao 4
Acompanhar fornecedor Requisicdo 4
Outras configuracdes afetas a Torre de Redes Requisicdo 16
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Elaborar relatério técnico Requisicdo 16
Tratar incidente em equipamento, ferramenta, solucao de redes Incidente 2
Criar, habilitar, alterar, excluir ramal ou configuracdo de ramal Requisicdo 4
Criar, alterar, excluir nome de ramal Requisicdo 4
Criar, alterar, excluir nome de ramal no Skype for Bussiness Requisicao 4
Criar, alterar, cancelar, excluir PIN number (senha para liga¢es) Requisicdo 4
Reenviar, reativar PIN number (senha para ligagdes) Requisi¢do 4
Criar, alterar, excluir padrao de discagem Requisigao 4
Criar, alterar, excluir grupo de ramais Requisicdo 4
Torre de - . o
Telefonia Instalar, substituir, remover aparelho telefénico Requisicdo 4
Instalar, atualizar firmware dos telefones VolP Requisicao 8
Configurar caixa ATA em FAX para comunica¢do com a rede LAN Requisigdo 4
Criar, alterar, excluir fidelidades de ramal Requisicdo 4
Administrar, configurar, alterar, melhorar ativo, software ou solucdo de Telefonia VolP Requisicdo 8
Tratar incidente em solucdo de telefonia VolP Incidente 2
Tratar incidente em ramal ou aparelho telefénico Incidente 2
Administrar, configurar, alterar, melhorar ativo, software ou solucdo de Videoconferéncia Requisicdo 8




A A AGENCIA NACIONAL
DE AVIACAO CIVIL

CATALOGO DE SERVIGOS DE TIC (SERVICE DESK)

Tratar incidente em solugdo de videoconferéncia Incidente 2
Instalar, substituir, remover equipemento de videoconferéncia Requisicdo 4
Preparar, apoiar a configuragdo de videoconferéncia com entidade externa Requisicdo 4
Acionar e acompanhar suporte e garantia de contratos Requisicao 4
Acompanhar fornecedor Requisicdo 4
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Elaborar relatdrio técnico Requisicdo 16
Outras configurac¢oes afetas a Torre de Telefonia Requisicdo 16
Criar, alterar, melhorar, remover regras de firewall Requisicdo 4
Criar, alterar, melhorar, remover regras ou politicas de IPS, IDS, Anti-DDoS, Anti-Spam, etc. Requisicdo
Instalar, atualizar firmware em equipamento de seguranca Requisicdo 16
Instalar, atualizar atualizagGes de softwares ou solugdes de seguranca Requisicao 16
Atualizar assinaturas de IPS, IDS, Anti-DDoS, Anti-Spam, antivirus, filtro de conteudo, etc. Requisicao 4
Administrar, configurar, alterar, melhorar solu¢des de centralizagao de Logs (CIEM) Requisicdo 8
Administrar, configurar, alterar, melhorar solu¢des de auditoria Requisicao 8
Administrar, configurar, alterar, melhorar solu¢des de Autoridade Certificadora Requisicdo 8
SLZU;:; Criar, configurar, alterar, renovar, excluir, revogar Certificados Digitais Requisicdo 4
Elaborar,atualizar,melhorar scripts de automacao Requisicdo 16
Corrigir scripts de automacao Incidente
Tratar incidentes de seguranca ocorridos no ambiente de Tl da ANAC Incidente
Elaborar e aplicar plano de contengdo, mitigagcdo de ataque ou espalhamento de praga Incidente
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Conduzir, apoiar a analise de incidentes de seguranca ocorridos no ambiente de Tl da ANAC Incidente 16
Participar de grupo de trabalho DevOps Requisicdo 4
Acionar e acompanhar suporte e garantia de contratos Requisicao 4
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Acompanhar fornecedor Requisicao 4
Elaborar relatério técnico Requisicdo 16
Outras configuracOes afetas a Torre de Seguranga Requisigao 16
Realizar deploy de sistema corporativo Requisicao 4
Realizar deploy de sistema departamental Requisicdo 4
Instalar, atualizar, remover software em servidor de aplicacdo Requisicdo 4
Configurar, modificar, remover configuracdo em servidor de aplicacdo Requisicao 4
Analisar Logs de Erros de Sistemas e Servidores de Aplicacdo Incidente 2
Atribuir,alterar,remover permissdes em pastas em servidores de aplicacao Requisicdo 4
Coletar dados de servidores de aplicacao Requisicao 4
Configurar Profile de servidor de aplicacdo Requisicdo 8
Configurar aplica¢do no servidor Requisicdo 4
Configurar,alterar, atualizar, remover certificado digital em servidor de aplicacao Requisicao 4
A-;ﬁzgi:je Configurar,alterar,melhorar solu¢do de Orquestracdo de containers (OpenShift, Kubernetes, Docker) Requisicdo 8
Operacio Tratar incidente em solucdo de Orquestracao de containers (OpenShift, Kubernetes, Docker) Incidente 2
Configurar,alterar,melhorar solu¢do de automacao (Ansible, Puppet, Chef, etc) Requisicdo 8
Tratar incidente em solucdo de automacao (Ansible, Puppet, Chef, etc) Incidente 2
Ajustar, parametrizar e implantarsoftwares/aplicacdes baseadas em Imagem Docker Requisicdo 16
Ajustar, parametrizar e implantar softwares/aplicacées baseadas em Playbook Ansible Requisicao 16
Participar de grupo de trabalho DevOps Requisicdo 4
Analisar desempenho de sistema/aplicagdo Requisicdo 8
Conduzir andlise de incidentes de seguranca ocorridos em sistema/aplicacdo Incidente 8
Configurar,atualizar Microsft TFS Requisicdo 8
Criar, alterar, remover Team Project no Microsoft TFS Requisigao 4
Criar, alterar, remover Build/Release no Microsoft TFS Requisicao 8
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Configurar permissGes de acesso de Administrador de Questionario no LimeSurvey Requisicao 4
Criar Questionario On-Line no LimeSurvey Requisigao 4
Instalar, administrar, configurar, alterar, melhorar software especifico (PDC Score, AEDT, etc) Requisicdo 8
Tratar incidentes em sistema/aplicacdo Incidente 2
Definir,atualizar padrao de hardening para servidores de aplicagdo Requisicdo 16
Incluir, alterar, excluir arquivos, pastas em servidores de aplicacdo Requisicdo 4
Levantar Informagao em ambiente de aplicacao Requisicao 4
Tratar Incidente em servidor de aplicagdo Incidente 2
Tratar indisponibilidade em software,ferramenta, solugdo de apoio Incidente 2
Instalar, atualizar, configurar, remover software/aplicativo em servidor Requisicdo 4
Criar, alterar, remover configuracao na solu¢do de WAF Requisicdo 8
Publicar sistema/aplicacdo na solugdo de WAF (Virtual Server, ASM, iRule, etc) Requisicdo 4
Criar, alterar, melhorar politica da ASM (WAF) Requisicdo 4
Elaborar, revisar, exercitar Procedimento de Teste de Contiguéncia/Alta Disponibilidade Requisicdo 16
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Elaborar,atualizar,melhorar scripts de automacao Requisicao 16
Corrigir scripts de automacao Incidente 4
Acionar e acompanhar suporte e garantia de contratos Requisigao 4
Acompanhar fornecedor Requisicdo 4
Outras configuracOes afetas a Torre de Aplicacdo e Operacgado Requisicdo 16
Elaborar relatério técnico Requisicdo 16
Realizar, alterar, melhorar configuracao do banco de dados Requisicdo 8
Torre de Banco Criar, alterar, desbloquear, excluir usuario ou senha em banco de dados Requisicdo 4
de Dados Tratar erro de acesso ou execugdo em banco de dados Incidente 2
Analisar seguranca de acesso em banco de dados Requisicao 8
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Analisar e melhorar o desempenho de banco de dados

Atribuir permissdo em objetos/base de dados

Executar script (banco de dados corporativo)

Executar script (banco de dados de pratileira)

Executar script (banco de dados departamental)

Copiar dados ou estrutura de dados/schema

Tratar incidentes de rotinas/jobs agendados

Criar, alterar, excluir usuario/esquema de banco de dados

Encerrar conexdo de usudrio em banco de dados

Gerar relatdrio de diferencas entre bases de dados/esquemas

Criar, implementar, alterar, melhorar rotinas de backup em banco de dados
Instalar, atualizar versdo de SGBD

Levantar informacdao em ambiente de banco de dados

Analisar e corrigir script de banco de dados

Realizar backup de esquema/base de dados

Criar, alterar, melhorar, remover rotina de backup em banco de dados
Realizar configuragdo e manutencdo de rotinas de backup RMAN

Realizar engenharia reversa de estrutura ou objetos de banco de dados
Realizar restore de banco de dados

Tratar incidente em servidor de banco de dados

Configurar, alterar, melhorar servidor de relatérios (Power Bl Server, Qlik Sense, etc)
Atualizar versdo do servidor de relatorios (Power Bl Server, Qlik Sense, etc)
Configurar, alterar, melhorar solucdo de Business Intelligence (BI)
Elaborar, atualizar, melhorar scripts de automacgao

Corrigir scripts de automacao

Requisicao
Requisigdo
Requisigdo
Requisicao
Requisigao
Requisigao
Incidente

Requisigao
Incidente

Requisicao
Requisigao
Requisigdo
Requisicao
Incidente

Requisigdo
Requisicao
Requisigdo
Requisigao
Incidente

Incidente

Requisigdo
Requisicao
Requisigdo
Requisigdo
Incidente
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Administrar, configurar, alterar, melhorar infraestrutura de ETL Requisicao 8
Implantar, monitorar rotinas de ETL Requisicdo 4
Tratar erro e falha de rotina ETL Incidente 2
Administrar, configurar, alterar, melhorar servigos do Oracle APEX Requisicao 8
Analisar e corrigir desempenho em servidor de banco de dados Incidente 4
Analisar e propor melhoria para o desempenho de rotina ETL Incidente 8
Elaborar, analisar, executar, melhorar rotinas de migracdao de dados Requisicao 16
Participar de grupo de trabalho DevOps Requisicdo
Acionar e acompanhar suporte e garantia de contratos Requisigao 4
Acompanhar fornecedor Requisicdo 4
Elaborar relatério técnico Requisicdo 16
Outras configurac¢Oes afetas a Torre de Banco de Dados Requisicdo 16
Criar, alterar, configurar, excluir GPO Requisicdo 8
Criar, alterar, configurar, excluir Sites, OU, e outros objetos Requisicdo 8
Administrar, alterar, melhorar configuragdo no servico de Active Directory Requisicdo 8
Criar, alterar, excluir, administrar usuarios ou grupos no Active Directory Requisicao 4
Tratar incidente no servico no Active Directory Incidente 2
Administrar, alterar, melhorar configuracdo no servico de Correio Eletronico Requisicdo 8
C;:I:Jr:r::éo Criar, alterar, excluir, administrar caixa de e-mail individual ou departamental Requisicao 4
Tratar incidente no servico de Correio Eletronico Incidente 2
Alterar permissdes de destinatario ou remetente em caixa de e-mail Requisicdo 4
Atribuir, alterar, excluir permissées em e-mails institucionais Requisicdo 4
Criar, alterar, excluir, administrar listas de distribuicao Requisicdo 4
Bloquear remetentes no servidor de Correio Eletrénico Requisicdo 4
Administrar, alterar, melhorar configuracdo no servico de DNS Requisicao 8
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Criar, alterar, excluir, administrar registros DNS

Tratar incidente no servico de DNS

Analisar motivo de mensagem que ndo foi enviada ou recebida
Administrar, alterar, melhorar configura¢do no servico de File Server e DFS
Atribuir, alterar, excluir permissdes em pastas corporativas
Criar, alterar, movimentar, copiar, excluir pastas corporativas
Corrigir problemas de acesso em pastas corporativas

Tratar incidente no servico de File Server

Administrar, configurar, alterar servigco de Servidor de impressao
Adionar, alterar, remover impressora no servidor de impressao
Tratar incidente em servidor de impressao

Administrar, configurar, alterar servico de SCCM

Criar, configurar, alterar, excluir deploy de software via SCCM
Criar, configurar, alterar, excluir Medicdo de Software via SCCM
Criar, configurar, alterar, excluir recursos do SCCM

Tratar incidente no servico de SCCM

Administrar, configurar, alterar servico de SCOM

Instalar, configurar, parametrizar, alterar, excluir agente de monitoracdao SCOM
Instalar, atualizar versao de software de colaboracao
Elaborar,atualizar,melhorar scripts de automacao

Corrigir scripts de automacao

Criar, alterar, administrar, excluir agendamento de scripts
Administrar, configurar, alterar servigo de SharePoint

Criar, configurar, alterar, excluir site ou subsite no SharePoint
Configurar permissdes de acesso no servigco de SharePoint

Requisicao
Incidente

Incidente

Requisicao
Requisigao
Requisigao
Incidente

Incidente

Requisigao
Requisicao
Incidente

Requisigao
Requisicao
Requisigao
Requisigao
Incidente

Requisigao
Requisigdo
Requisicao
Requisigao
Incidente

Requisicao
Requisigao
Requisigao
Requisicao
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Tratar incidente no servico de SharePoint Incidente 2
Elaborar, revisar, exercitar Procedimento de Disaster Recovery Requisicdo 16
Levantar informagdao em ambiente de colaboragao Requisicdo 4
Tratar Incidente Em Servidores de Colaboracao Incidente 2
Acionar e acompanhar suporte e garantia de contratos Requisigao
Acompanhar fornecedor Requisicdo 4
Outras configuragdes afetas a Torre de Colaboragdo Requisigao 16
Elaborar relatério técnico Requisi¢do 16
Realizar estimativa de custo para servigco de nuvem Requisigao 16
Criar, administrar, modificar, excluir recursos em nuvem Requisigao 8
Elaborar relatério de consumo de créditos em nuvem Requisi¢do 8
Torre de Nuvem Criar, administrar, modificar, excluir usuarios e perfis de administra¢cdo de nuvem Requisicdo 8
Computacional . . . = :
(1aas, Paas, Tratar Incidente Em Servidores de Monitoragao Incidente 2
Saas) Acionar e acompanhar suporte e garantia de contratos Requisigao 4
Acompanhar fornecedor Requisicdo 4
Outras configurac¢Oes afetas a Torre de Nuvem Computacional (laaS, PaaS, Saa$) Requisicdo 16
Elaborar relatdrio técnico Requisicdo 16
Criar, cadastrar, alterar, excluir itens de monitoragao Requisicdo 4
Administrar, configurar, ajustar, melhorar ferramentas de monitoracao Requisicdo 8
Cadastrar, alterar scheduled downtime Requisicao 4
Monitoragio Elaborar relatdrio de disponibilidade de servicos ou solucdo de Tl Requisicdo 8
Elaborar relatdrio de incidente de servigos ou solucédo de Tl Requisicao 8
Tratar Incidente Em Servidores de Monitoragao Incidente 2
Acionar e acompanhar suporte e garantia de contratos Requisigao 4
Acompanhar fornecedor Requisicdo 4
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Outras configuracgOes afetas a Torre de Monitoragado

Elaborar relatdrio técnico

CATALOGO DE SERVICOS DE TIC (SERVICE DESK)
Requisicao

Requisigao
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16
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Historico de Versoes
Objetivo
Diretrizes Gerais
Zabbix
Requisitos de Monitoracio
Monitoragdo padro para todos os hosts
Acesso a Internet (proxy e filtro de contetido)
Rede Wi-Fi
Correio eletrénico
Portal Internet ANAC
Intranet ANAC
Aplicacdes Web — Corporativas
Aplicacoes Web — Departamentais
Aplicacoes Web — MicroServicos
= 14.1 Listagem de aplicagdes a ser monitorada
SEI - Sistema Eletronico de Informacées
Portal de Capacitacio EAD (Moodle)
Sistema de biblioteca (Pergamum)
Portal de colaboracio (SharePoint/Project)
Compartilhamento de Arquivos
Skype for Business (Lync)
Servico de impressao (print server, OCR)
PDC Score (software especifico de Aviagao Civil)
PZRnet (software especifico de Aviaciao Civil)
Infraestrutura de ALM (Application Lifecycle Management)
Ferramenta de ETL (Power Center)
QIik Sense
Telefonia VoIP
Videoconferéncia
Servico SFTP
Sistema de compartilhamento de arquivos (OpenUpload)
Portal de Servicos ANAC (ITSM — CITSmart)
WikiANAC (MediaWiki)
SQL Server Integration Services (SSIS)
Power BI Report Server
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Versao Data Responsavel Descricao [Ocultar]
Willian
Bicalho

1.0 11/04/2019 Felipe Elaboragao final da primeira versdao do documento.
Sarmanho

Marcelo Remocao do célculo de disponibilidade dos servigos "Skype for Business", "MS Datazen" e "SAP
2.0 05/05/2021 Business Object". Inclusdo dos servigos "Power BI Report Server" e "SQL Server Integration Services

Fleury (SSIS)" no calculo de disponibilidade.
Revisdo completa da diretriz.
Remogao de informagdes obsoletas.
Felipe

2.1 24/07/2021
Sarmanho Incluséo do servigo de SSO da ANAC (Keycloak).

Detalhamento de aplicagdes coporativas e microservigos.

Objetivo

O objetivo principal desta pagina é documentar os padrdes e diretrizes relacionadas aos servigos de Monitoramento de
Infraestrutura de Servigos de TIC.

Diretrizes Gerais

Todos os servigos de TIC devem ser monitorados de forma mais representativa possivel. Para isso, os dados brutos
necessarios para dar suporte ao monitoramento podem ser originados de computagdo de métricas, arquivos de logs, traces ¢
demais fontes que se fizerem necessarias.

Os servigos que possuem caracteristicas de tolerancia a falhas (failover) devem ter a monitoragao configurada de tal forma
que essa caracteristica seja considerada no calculo da disponibilidade, porém ainda assim ¢ necessario que haja a
monitoracdo dos elementos a fim de que os incidentes sejam tratados sem que haja indisponibilidade do servigo.

Sera considerada a indisponibilidade do servigo quando houver indisponibilidade total ou parcial de parte dos componentes.

Se o valor de qualquer métrica ultrapassar um limite definido, o sistema devera gerar um alerta em até 5 minutos para
habilitar um operador ou acionar procedimento automatico de workaround (se disponivel). A solugdo definitiva do problema
deve ser fornecida conforme niveis minimos de servigo estabelecidos em contrato de suporte a infraestrutura.

Para reduzir as intervengdes por falso-positivos, deverdo ser considerados os conceitos de soft-state e hard-state para os
alertas. Somente incidente em hard-state serdo considerados para calculo de indisponibilidade.

Se a verificagdo de qualquer componente dos servigos ndo for capaz de ser realizada por qualquer motivo sera, por padrao,
considerada como indisponibilidade.

Em caso de indisponibilidade de alguma solu¢do monitorada, o operador de monitoramento deve ser capaz de determinar
quais partes/componentes do servigo estdo funcionando normalmente e quais partes estdo enfrentando problemas.

Todo novo Servigo de TIC da ANAC deve ter monitoramento configurado como parte de sua implantag@o.

Linhas de Base (baselines) devem ser coletadas para todas os servigos de alta e média criticidade em momentos que os
servicos estao operando com carga tipica de forma a possibilitar a analise de problemas de performance. A lista de Solugdes
de TIC da ANAC consta do link Mapeamento e Inventario de Ativos de Tecnologia da Informacao.

A interface da ferramenta de monitoramento deve estar disponivel para os servidores da GEIT e demais interessados que
forem autorizados.

Os usuérios devem possuir os privilégios minimos necessarios para executarem suas atividades.

Dispositivos de rede que ndo permitam instalagcdo do agente Zabbix devem ser monitorados através do uso do protocolo
SNMP.
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Zabbix
A ferramenta atualmente utilizada para monitoramento dos Servigos de TIC na ANAC ¢ Zabbix 4.2.0.

Uma nova release estavel do Zabbix ¢é langada a cada 1,5 ano com atualizagdes pelos 5 anos seguintes. A partir da data de
langamento, deve-se realizar atualizacdo do Software na ANAC em até 3 meses. No momento da produgdo deste documento,
a versao mais recente € a 5.4.

Os agentes ¢ proxies devem ser configurados em modo ativo de forma que possam iniciar conexdo com o servidor.
A frequéncia minima para realizar verificagcdes nos targets deve ser 1 vez por minuto.

A base de dados do Zabbix deve manter dados por periodo minimo de 5 anos. Apds tal periodo, os dados devem ser
armazenados externamente e deletados da base. Deve-se manter backup de tais arquivos por um periodo minimo de 5 anos
ou conforme determinado pelas as Diretrizes de Copias de Seguranca (Backup e Restore).

Os logs de operacdo do Zabbix devem ser armazenados como backup por um periodo minimo de 5 anos ou conforme
determinado pelas Diretrizes de Copias de Seguranga (Backup e Restore).

Os processos do servidor Zabbix e dos agentes Zabbix devem ser executados com usuarios diferentes para evitar acesso
indevido a dados sensiveis do servidor.

Deve-se utilizar codificagdo UTF-8 (unica oficialmente suportada).
Deve-se configurar SSL para o frontend do Zabbix de forma a possibilitar acesso https.

Templates devem ser sempre utilizados, mesmo na configuragdo de um tinico host ou target.
Requisitos de Monitoracao

Monitora¢ao padrao para todos os hosts

Limite Limite Condicao
Elemento da . a .
monitoracio O que monitorar Frequéncia @ para para para
¢ Alerta Incidente hardstate
Unrachable
] o 20%de | T
Disponibilidade do host ¢ Desempenho de rede. pacotes -
. . . did,
= Deve usar comando de ping ou similar usando como referéncia o PErcidos 1 50% de
hostname. Deve usar parametros padroes do comando ping, S pacotes 3 soft-
disparando 4 pacotes de 64 byt 3 min perdidos
parando 4 pacotes de ytes. T states
= Deve retornar tempo de resposta médio (TRmed), quantidadeon | | |
percentual de pacotes perdidos TRmed _
> 200ms
TRmed >
500ms
[null Host] Uptime lhora | = | - | -
- . - . . 3 soft-
Consumo de Memoria, considerando memoria fisica 5 min 80% 90% states
L o . . . 3 soft-
CPU, composto pela média dos cores (vCPU) disponiveis 5 min 80% 90% states
0, -
Disco até 500 GB de tamanho total 5 min 80% 90% usado 3 soft
usado states
menos menos de
30GB 10GB de 3 soft-
Disco acima de 500 GB de tamanho total 5 min de
espago states
espaco .
. livre
livre
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Composicao da medicio da disponibilidade

Os requisitos de monitorag¢ao dos hosts descritos acima sdo genéricos para todos os hosts, e poderdo ser modificados em
caso especificos, conforme necessidade de cada servigo ou solucao de TIC.

A medigdo de disponibilidade também podera ser composta por itens de monitoragdo dos hosts, caso a caso.

Acesso a Internet (proxy e filtro de conteudo)

O servigo de acesso ira representar de forma conjunta a utilizagdo e consulta a internet por parte dos usuarios internos da
ANAC e também o servico de disponibilizagdo na internet de acessos na internet dos servigos de TI da ANAC.

Limite Limite Condic¢ao
Elemento da . A e
monitoracio O que monitorar Frequéncia | para para para
Alerta Incidente | hardstate
Disponibilidade dos links internet, usando comando de ping tendo como TMRep >
alvo um IP/host na Internet, devendo retornar o tempo de resposta. TMRep 1 seg.
. 3 soft-
>500 | oo
; Foi configurada disponibilidade com base no IP externo do roteador de I min 500 states
Links de . miliseg
: internet na ANAC. ’ .
internet Timeout
Volume de download e upload 20s - 3 soft-
states
Verificar a resolug¢do de nomes na internet sem fazer uso de cache local do
DNS.
Consulta | min L Falha na 3 soft-
DNS externa | Recomenda-se consulta a partir de cada localidade com saida internet dos resolugdo | states
enderegos dns dos root hints da internet, sem utilizagdo de cache de dns.
TMRep >
1 seg.
TMRep 3 soft
SandBox Disponibilidade dos SandBox TEs - Theat emulates 1 min >500 | e states
miliseg.
Timeout

Composicio da medicio da disponibilidade

= Links de internet
= Consulta DNS externa
= Sandbox

Rede Wi-Fi

Corresponde aos recursos que viabilizam o acesso a rede sem fio (Wi-Fi) no ambiente da ANAC, devendo considerar todos
os segmentos e SSID disponibilizados. Deve considerar basicamente o acesso dos clientes/dispositivos a rede logica da
ANAC, ou seja, deve verificar a capacidade de o cliente/dispositivo conectar, se autenticar e obter endereco IP nessa
infraestrutura, além de poder usa-la para acesso a outros servi¢os que por ventura estejam disponibilizados para acesso por
meio da rede Wi-Fi.

Nao compde a disponibilidade desse servi¢o o funcionamento dos demais servigos de T1, como por exemplo servigo de
acesso a internet, aos sistemas corporativos, € etc, pois esses serdo monitorados em seu proprio escopo de monitoragao.
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Limite Limite Condicao
Elemento da . A
monitoracio O que monitorar Frequéncia | para para para
Alerta Incidente hardstate
Access Points . o . . . . 3 soft-
(roteadores Wi-Fi) Disponibilidade dos Access Points (ping) 1 min - Timeout states
— . o C e . . 3 soft-
Controladora Wi-Fi | Disponibilidade da controladora Wi-Fi (ping) 3 min - Timeout states
. oy . . . . . 3 soft-
Servidor de Disponibilidade (ping) do servidor Raidus 1 min -—-- Timeout states
autenticacgdo
(Radius) Teste de autenticagdo utilizando usuario e senha proprio para o 3 min - Falha de 3 soft-
teste, sem considerar possibilidade de cache autenticagdo | states

Composicao da medicao da disponibilidade

= Access Points
= Servidor de autenticagdo

Correio eletronico

O servigo de correio eletronico na ANAC corresponde a solugdo de Microsoft Exchange 2013.
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Elemento da
monitorac¢ao

1) Sve
Active
Directory
Topology

2) Sve
Anti-spam
Update

3) Sve
DAG
Management

4) Svc
Diagnostics

5) Sve
EdgeSync

6) Sve
Frontend
Transport

7) Svec
Health Manager

8) Sve
Information
Store

9) Sve
Mailbox
Assistants

10) Svc
Mailbox
Replication

11)  Sve
Mailbox
Transport
Delivery

12)  Svc
Mailbox
Transport
Submission

13)  Sve
Replication

14)  SveRPC
Client Access

15)  Sve
Search

16) Svc
Search Host
Controller

17)  Svc
Service Host

18)  Svc
Throttling

19)  Sve
Transport

20)  Svc
Transport Log
Search

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos

O que monitorar

Monitorar em todos os hosts se o servigo esta no ar.

STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos - WIKI ANAC

Frequéncia

3 min

Limite
para
Alerta

Limite
para
Incidente

Servigo
parado.

Condicao
para
hardstate

3 soft-
states

6/32



27/07/2021 STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos - WIKI ANAC

21)  Svc
Unified
Messaging
22)  Svc
Unified
Messaging Call
Router
Exchange . , . 80% 90% 3 soft-
Database O tamanho disponivel das databases 5 min usado usado states
PowerShell "Test-Mailflow -AutoDiscoverTargetMailboxServer" Falha
Teste de fluxo 10 min pelo Failure 3 soft-
de mensagem - Executado sobre servidores mailbox com caixas ativas menos 1 states
servidor
Powershell "Invoke-MonitoringProbe -Identity Falha
Teste de Owa.Protocol\OwaSelfTestProbe -Server [Server FQDN]" pelo 3 soft-
conectividade 5 min menos | Failure states
(OWA) - Executado para todos os servidores CAS e Mailbox .
servidor
Test-OutlookConnectivity -RunFromServerld [Server FQDN] -
Probeldentity OutlookMapiHttpSelfTestProbe Falha
Teste de elo Falhaem | 3 soft-
conectividade Teste powershel aplicado sobre todos os servidores infraestrutura de 5 min ﬁlenos 1| 100% states
(Outlook) Exchange ird indicar de todos os servidores que devem responder por d ¢
conectividade quais estdo com problema. servidor
Code
30x
___________ Code 50x
O funcionamento do Office Online Server (OOS) Tempo |
. . . de Code 40x
Verificar a URL principal do servigo. resposta
Office Online 1 min >3 | 3 soft-
Server (OOS) Deve retornar codigo HTTP e tempo de resposta. segundos states
. . . . Tempo de
Deve verificar string existente no site da ANAC. | | e resposta
. >5
String segundos
diferente g
da
esperada

Composicao da medicio da disponibilidade

= Os seguintes servigos do Exchange: Information Store, Active Directory Topology, Transport, Frontend Transport,
RPC Client Access.

= Teste de fluxo de mensagem

= Teste de conectividade (OWA)

= Teste de conectividade (Outlook)

= Servigo do Office Online Server (OOS)

Referéncias
= Generate Health Report for an Exchange Server 2016/2013/2010 Environment:
https://gallery.technet.microsoft.com/office/Generate-Health-Report-for-19f5fe5f

= Reliability Workbook for Exchange 2010 Mailbox Services (MOF — Microsoft Operations Framework)
= https://testconnectivity.microsoft.com/

Portal Internet ANAC

O portal Internet da ANAC ¢ suportado pela plataforma de CMS Plone e depende de outros componentes tais como
repositorio de arquivos (NFS) e cache (Varnish).
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Elemento da
monitorac¢ao

Servigos/Processos
do Plone

Repositorio NFS

Servigos do
Varnish

Servigos do Nginx

URL Principal

URL
Administrativa
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O que monitorar Frequéncia
Deve verificar o servigo do Web Server, Application .
1 min
Server e processos do Zope/Plone.
Disponibilidade e acesso ao NFS 1 min
Deve verificar o servi¢o do Varnish. 1 min
Deve verificar o servigo do web server. 1 min
Verificar a URL principal do site:
http://www.anac.gov.br
L. 1 min
Deve retornar codigo HTTP e tempo de resposta.
Deve verificar string existente no site da ANAC.
Verificar a URL principal do site:
https://www.anac.gov.br/login
1 min

Deve retornar codigo HTTP e tempo de resposta.

Deve verificar string existente no site da ANAC.

Composicio da medicio da disponibilidade

= Servigos/Processos do Plone
= Repositorio NFS

= Servigos do Varnish

= URL Principal

Intranet ANAC

Limite para
Alerta

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Limite para
Incidente

Servigo parado.

Acesso com
falha

Servigo parado.

Servigo parado.

Code 50x

Tempo de
resposta > 5
segundos

Tempo de
resposta > 5
segundos

Condicao
para
hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

O portal Intranet da ANAC ¢ suportado pela plataforma de CMS Plone e depende de outros componentes tais como
repositorio de arquivos (NFS) e cache (Varnish).

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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Elemento da
monitorac¢ao

Servigos/Processos
do Plone

Repositorio NFS

Servigos do
Varnish

Servigos do Nginx

URL Principal

URL
Administrativa
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O que monitorar Frequéncia
Deve verificar o servigo do Web Server, Application .
1 min
Server e processos do Zope/Plone.
Disponibilidade e acesso ao NFS 1 min
Deve verificar o servi¢o do Varnish. 1 min
Deve verificar o servigo do web server. 1 min
Verificar a URL principal do site:
http://www.anac.gov.br
L. 1 min
Deve retornar codigo HTTP e tempo de resposta.
Deve verificar string existente no site da ANAC.
Verificar a URL principal do site:
https://www.anac.gov.br/login
1 min

Deve retornar codigo HTTP e tempo de resposta.

Deve verificar string existente no site da ANAC.

Composicio da medicio da disponibilidade

= Servigos/Processos do Plone
= Repositorio NFS

= Servigos do Varnish

= URL Principal

Aplicacoes Web — Corporativas

Limite para
Alerta

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Limite para
Incidente

Servigo parado.

Acesso com
falha

Servigo parado.

Servigo parado.

Code 50x

Tempo de
resposta > 5
segundos

Tempo de
resposta > 5
segundos

Condicao
para
hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

A monitoragdo das aplicacdes Web devem ser realizadas individualmente para cada aplica¢do conforme requisitos a seguir.
A lista de todas as aplicacdes corporativas e departamentais da ANAC consta do link Mapeamento e Inventario de Ativos de
Tecnologia da Informagao.

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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Elemento da
monitorac¢ao

Servigo/Processo
do servidor de
aplicacao

Principais URL
(exemplo: login)

Banco de dados

Verificar os
Webservices
disponibilizados.
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O que monitorar Frequéncia

Deve monitorar o servigo do web server, application server, processo

.. 3 min
ou application pool, conforme o caso.
Deve realizar um comando GET HTTP/S. Deve retornar o codigo
HTTP da resposta, o tempo de resposta. Para garantir que a resposta .
2 i . o . 3 min
se trata da aplicagdo desejada deve verificar a existéncia de string
especifica da aplicacao.
Verificar conectividade com o banco de dados. Conexdo TCP na porta .
3 min
de cada base de dados.
Deve realizar um comando GET HTTP/S para WebServices 3 min

Composicao da medicio da disponibilidade

Servigo/Processo do servidor de aplicacdo
Principais URL
Banco de dados
Verificar os Webservices disponibilizados.

Aplicacoes Web — Departamentais

Limite
para
Alerta

Code
30x

Tempo
de
resposta
>3
segundos

String
diferente
da
esperada

Code
30x

Tempo
de
resposta
>3
segundos

String
diferente
da
esperada

Limite
para
Incidente

Servigo
parado.

Code 50x

Tempo de
resposta >
5
segundos

Nao

disponivel.

Code 50x

Tempo de
resposta >
5
segundos

Condicao

para

hardstate

3 soft-
states

3 soft-
states

3 soft-
states

3 soft-
states

A monitoragdo das aplicagdes Web devem ser realizadas individualmente para cada aplicagdo conforme requisitos a seguir.
A lista de todas as aplicagdes corporativas e departamentais da ANAC consta do link Mapeamento e Inventario de Ativos de
Tecnologia da Informagéo.
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Limite Limite Condicao
Elemento da . A e
monitoracio O que monitorar Frequéncia | para para para
Alerta Incidente | hardstate
Serv1¢0/ Processo Deve monitorar o servigo do web server, application server, processo . Servigo 3 soft-
do servidor de .. 3 min —
. ou application pool, conforme o caso. parado. states
aplicacao
Code
30x
___________ Code 50x
Tempo |
- , de Code 40
Deve realizar um comando GET HTTP/S. Deve retornar o codigo resposta ode 4Ux
Principais URL HTTP da resposta, o tempo de resposta. Para garantir que a resposta 3 min >3 3 soft-
(exemplo: login) | se trata da aplicag@o desejada deve verificar a existéncia de string segundos states
especifica da aplicacao. Tempo de
"""""" resposta >
String Se undos
diferente g
da
esperada
Verificar conectividade com o banco de dados. Conexdo TCP na porta . Nao 3 soft-
Banco de dados 3 min - . ,
de cada base de dados. disponivel. | states
Code
30x
___________ Code 50x
Tempo |
) de Code 40x
Verificar os resposta 3 soft-
Webservices Deve realizar um comando GET HTTP/S para WebServices 3 min >3 states
disponibilizados. segundos
Tempo de
"""""" resposta >
String Se undos
diferente g
da
esperada

Composicao da medicio da disponibilidade

Servigo/Processo do servidor de aplicacdo
Principais URL
Banco de dados
Verificar os Webservices disponibilizados.

Aplicacoes Web — MicroServicos

A monitoragdo das aplicagdes na arquitetura de microsevigo devem ser realizadas individualmente para cada "dominio de
informacao" conforme requisitos a seguir.

O dominio de informacéo representa um assunto e pode conter varios end-points de servicos.

O end-point é o microservigo propriamente dito. O end-point na arquitetura atual da ANAC, corresponder a um processo
java que atende a requisicdes HTTP. Cada end-point tem um ciclo de vida préprio.

Por exemplo, o dominio de informagdo "Aeronave", possui os end-points: Aeronaves, Naotripulada, Operadores.

Monitoragdo geral para todos os microservigos. S20 os microservicos de infraestrutura.
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Elemento da
monitorac¢ao

Servigo/Processo do
servidor Web de front-end

Aplicacdo Registry
(Eureka)

Processo Java da
aplicacdo Registry
(Eureka)

Aplicacdo Keycloak (sso)

Aplicacdo Monitor
(Hystrix)

Processo Java da
aplicacdo Monitor
(eureka)

Aplicacdo Kibana (servigo
de logs para
microservigos)
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O que monitorar

Deve monitorar o servico do web server, application
server, processo ou application pool, conforme o caso.

Monitorar a aplicacdo Eureka
(https://sistemas.anac.gov.br/registry)

(informativo)

Monitorar o uso de memoria do processo java (Heap,
total ¢ usado)

Monitorar a aplicagdo Keycloak
(https://sistemas.anac.gov.br/keycloak (https://sistemas.
anac.gov.br/registry))

Monitorar a aplicacdo Histrix
(https://sistemas.anac.gov.br/monitor)

(informativo)

Monitorar o uso de memoria do processo java (Heap,
total e usado)

Monitorar o Heath Status do Kibana e elastic Search.

https://sistemas.anac.gov.br/kibana/ (https://sistemas.an
ac.gov.br/kibana/_cat/health)

https://sistemas.anac.gov.br/kibana/_cat/health

Composicao da medicio da disponibilidade

Frequéncia

3 min

1 min

3 min

1 min

1 min

3 min

3 min

Limite para
Alerta

Code 30x

Tempo de
resposta > 3
segundos

String
diferente da
esperada

sem trigger

Code 30x

Tempo de
resposta > 3
segundos

String
diferente da
esperada

Tempo de
resposta > 3
segundos

String
diferente da
esperada

sem trigger

Tempo de
resposta > 3
segundos

String
diferente da
esperada

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos

Limite para
Incidente

Servigo
parado.

Code 50x

Tempo de
resposta > 5
segundos

sem trigger

Code 50x

Tempo de
resposta > 5
segundos

Tempo de
resposta > 5
segundos

sem trigger

Tempo de
resposta > 5
segundos

Condicao

para

hardstate

3 soft-
states

3 soft-
states

sem
trigger

3 soft-
states

3 soft-
states

sem
trigger

3 soft-
states
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= Servigo/Processo do servidor Web de front-end
= Aplicacdo Registry

Aplicagdo Keycloak

Aplicagdo Monitor

Aplicagdo Kibana

Monitoragdo especifica para cada aplicagdo microservigo (dominio de informagao).
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Elemento da
monitorac¢ao

Servigo/Processo
do servidor de
aplicacao

URL do end-
point dos
microservigos

Acesso ao
microservigos
(pelo BiglP)

URL de Gateway
para o
microservigo (ou
dominio de
informagao)

Acesso ao
gateway (pelo
BigIP)
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O que monitorar

Deve monitorar se o processo Java estd em execugao. 3 min

Deve realizar um comando GET HTTP/S. Deve retornar o codigo
HTTP da resposta, o tempo de resposta. Em geral a resposta esperada
pela monitoragao serd o codigo HTTP 403, que indica acesso ndo
autorizado, ja que ndo sera testada a autenticagdo no microservigo, e
a negativa de acesso indica o correto funcionamento do microservico.
3 min
Esse monitoramento devera ser feito diretamente para o servidor
que hospeda o end-point, em sua porta especifica.

Para garantir que a resposta se trata da aplicacdo desejada deve
verificar a existéncia de string especifica da aplicacao.

Deve realizar um comando GET HTTP/S. Deve retornar o codigo
HTTP da resposta, o tempo de resposta. Em geral a resposta esperada
pela monitoragdo serd o codigo HTTP 403, que indica acesso ndo
autorizado, ja que ndo sera testada a autenticagdo no microservigo, e
a negativa de acesso indica o correto funcionamento do microservico.
1 min
Esse monitoramento devera ser da URL publicada para o
microservicos, conforme tabela abaixo.

Para garantir que a resposta se trata da aplicagdo desejada deve
verificar a existéncia de string especifica da aplicagéo.

Deve realizar um comando GET HTTP/S. Deve retornar o codigo
HTTP da resposta, o tempo de resposta.

Esse monitoramento devera ser feito diretamente para o servidor que
hospeda o end-point, em sua porta especifica. 3 min
Para garantir que a resposta se trata da aplicagdo desejada deve

verificar a existéncia de string especifica da aplicagao.

Deve realizar um comando GET HTTP/S. Deve retornar o codigo 1 min
HTTP da resposta, o tempo de resposta. Em geral a resposta esperada

pela monitoragdo serd o codigo HTTP 403, que indica acesso nao

autorizado, ja que ndo serd testada a autenticagdo no microservigo, e

a negativa de acesso indica o correto funcionamento do microservico.

Esse monitoramento devera ser da URL publicada para o
microservicos, conforme tabela abaixo.

Para garantir que a resposta se trata da aplicacdo desejada deve
verificar a existéncia de string especifica da aplicacdo.

Frequéncia

Limite
para
Alerta

Code
30x

Tempo
de
resposta
>3
segundos

String
diferente
da
esperada

Code
30x

Tempo
de
resposta
>3
segundos

String
diferente
da
esperada

Code
30x

Tempo
de
resposta
>3
segundos

String
diferente
da
esperada

Code
30x

Tempo
de
resposta
>3
segundos

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos

Limite
para
Incidente

Servigo
parado.

Code 500

Tempo de
resposta >
5
segundos

Code 500

Tempo de
resposta >
5
segundos

Code 50x

Tempo de
resposta >
5
segundos

Code 500

Tempo de
resposta >

segundos

Condicao
para
hardstate

3 soft-
states

3 soft-
states

1 soft-
states

3 soft-
states

1 soft-
states
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Banco de dados

Processo Java da
aplicacdo de cada
microservigo/end-
point/gateway

Verificar os
Webservices de
dependéncia.
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Verificar conectividade com o banco de dados. Conexdo TCP na

porta de cada base de dados. 3 min

(informativo)

Monitorar o uso de memoria do processo java (Heap, total e usado), 3 min
para todos os procesoss dos end-points.

Eventualmente, cada end-point ou microservigo terd dependéncia de
determinados Webserviges, disponibilizados pela ANAC ou por
terceiros, para seu correto funcionamento.

Deve realizar um comando GET HTTP/S, para o WSDL ou ]
equivalente. Deve retornar o cédigo HTTP da resposta, o tempo de 3 min
resposta.

Para garantir que a resposta se trata da aplicacdo desejada deve
verificar a existéncia de string especifica da aplicacdo.

Composicao da medicao da disponibilidade

= TODOS OS ITENS da composi¢do da disponibilidade geral.
= Acesso ao end-point (através do BiglP)
= Acesso ao gateway (através do BigIP)

Banco de dados
Webservices de dependéncia

Listagem de aplicacées a ser monitorada

String
diferente
da
esperada

sem
trigger

Code
30x

Tempo
de
resposta
>3
segundos

String
diferente
da
esperada

Nao
disponivel.

sem
trigger

Tempo de
resposta >
5
segundos

3 soft-
states

sém

trigger

3 soft-
states

Esté listagem de controle de microservigos ¢ temporaria e sera substituida oportunamente pela informagéo cadastrada e
pesquisavel no CMDB que esta em elaboragao pela GEIT/Global Web.

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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NOME

AERODROMO-
AERODROMO-V1

AERODROMO-
AERODROMO-V2

AERODROMO-
CODIGOSASSOCIACOES

AERODROMO-
EDIFICACOES

AERODROMO-GATEWAY
AERODROMO-PESSOAS
AERONAVE-AERONAVES
AERONAVE-GATEWAY

AERONAVE-
NAOTRIPULADA

AERONAVE-OPERADORES
AMBIENTE-CICLOSVIDA
AMBIENTE-ENTIDADES

AMBIENTE-
ENTIDADESCICLOSVIDA

AMBIENTE-EVENTOS
AMBIENTE-GATEWAY
ANAC-SERVER-MONITOR
ENDERECO-BAIRRO
ENDERECO-CEP
ENDERECO-GATEWAY
ENDERECO-LOCALIDADE
ENDERECO-PAIS
ENDERECO-UF

INFORMACAOBASICA-
GATEWAY

OPERADORAEREO-
AERONAVES

OPERADORAEREO-
EMPRESAS

OPERADORAEREO-
GATEWAY

PESSOA-DOCUMENTO
PESSOA-ENDERECO

PESSOA-
ENDERECOELETRONICO

PESSOA-GATEWAY
PESSOA-PESSOAFISICA
PESSOA-PESSOAJURIDICA
PESSOA-REPRESENTANTES
PESSOA-TELEFONE

REGULADOPROFISSIONAL-
AERONAUTAS
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Dominio

aerodromo

aerodromo

aerodromo

aerodromo

aerodromo
aerodromo
aeronave

acronave
acronave

aeronave
ambiente

ambiente
ambiente

ambiente
ambiente
anac

endereco
endereco
endereco
endereco
endereco

endereco

informacaobasica

operadoraereo

operadoraereo

operadoraereo

pessoa

pessoa
pessoa

pessoa
pessoa
pessoa
pessoa

pessoa

reguladoprofissional

Endpoint

aerodromo-v1

aerodromo-v2

codigosassociacoes

edificacoes

gateway
pessoas
aeronaves

gateway
naotripulada

operadores
ciclosvida

entidades
entidadesciclosvida

eventos
gateway
server-monitor
bairro

cep

gateway
localidade
pais

uf

gateway

acronaves

empresas

gateway

documento

endereco
enderecoeletronico

gateway
pessoafisica
pessoajuridica
representantes

telefone

aeronautas

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos

URL

https://sistemas.anac.gov.br/api/aecrodromo/aerodromo-v1/

https://sistemas.anac.gov.br/api/aerodromo/aerodromo-v2/

https://sistemas.anac.gov.br/api/aerodromo/codigosassociacoes/

https://sistemas.anac.gov.br/api/acrodromo/edificacoes/

https://sistemas.anac.gov.br/api/aecrodromo/gateway/
https://sistemas.anac.gov.br/api/aerodromo/pessoas/
https://sistemas.anac.gov.br/api/aeronave/aeronaves/

https://sistemas.anac.gov.br/api/acronave/gateway/
https://sistemas.anac.gov.br/api/aeronave/naotripulada/

https://sistemas.anac.gov.br/api/aeronave/operadores/
https://sistemas.anac.gov.br/api/ambiente/ciclosvida/

https://sistemas.anac.gov.br/api/ambiente/entidades/
https://sistemas.anac.gov.br/api/ambiente/entidadesciclosvida/

https://sistemas.anac.gov.br/api/ambiente/eventos/
https://sistemas.anac.gov.br/api/ambiente/gateway/
https://sistemas.anac.gov.br/api/anac/server-monitor/
https://sistemas.anac.gov.br/api/endereco/bairro/
https://sistemas.anac.gov.br/api/endereco/cep/
https://sistemas.anac.gov.br/api/endereco/gateway/
https://sistemas.anac.gov.br/api/endereco/localidade/
https://sistemas.anac.gov.br/api/endereco/pais/

https://sistemas.anac.gov.br/api/endereco/uf/

https://sistemas.anac.gov.br/api/informacaobasica/gateway/

https://sistemas.anac.gov.br/api/operadoraereo/aeronaves/

https://sistemas.anac.gov.br/api/operadoraereo/empresas/

https://sistemas.anac.gov.br/api/operadoraereo/gateway/

https://sistemas.anac.gov.br/api/pessoa/documento/

https://sistemas.anac.gov.br/api/pessoa/endereco/
https://sistemas.anac.gov.br/api/pessoa/enderecoeletronico/

https://sistemas.anac.gov.br/api/pessoa/gateway/
https://sistemas.anac.gov.br/api/pessoa/pessoafisica/
https://sistemas.anac.gov.br/api/pessoa/pessoajuridica/
https://sistemas.anac.gov.br/api/pessoa/representantes/

https://sistemas.anac.gov.br/api/pessoa/telefone/

https://sistemas.anac.gov.br/api/reguladoprofissional/acronautas/
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REGULADOPROFISSIONAL- | reguladoprofissional | gateway https://sistemas.anac.gov.br/api/reguladoprofissional/gateway/
GATEWAY

REGULADOPROFISSIONAL- . . . . . . . .
INSCRICOES reguladoprofissional | inscricoes https://sistemas.anac.gov.br/api/reguladoprofissional/inscricoes/

Listagem retirada da planilha de controle do Sharepoint, disponivel em: <<colaboragdo/anac/sti/geit>>.

SEI — Sistema Eletronico de Informacoes

Sistema de Gestao Eletronica de Documentos da ANAC, composta por infraestrutura de servidores Web, banco de dados.

Elemento da . A . Limite para Limite para Condi¢io
. = O que monitorar Frequéncia . para
monitorac¢io Alerta Incidente
hardstate
Servidores DISP onibilidade (ping) dos servidores da 3 min Padrio Padrio 3 soft-states
infraestrutura do SEI
Web Server / Funcionamento dos servigos de Web Server ¢ .
Application Server | Application Server (SEIL, SIP) I min o Acesso com falha | 3 soft-states
Code 30x Code 50x
Verificar a URL principal do site: | |
https://www.sistemas.gov.br/sei
Eeesrsgsji 3 Code 40x
URL Principal Deve retornar codigo HTTP e tempo de | min segundos 3 soft-states
resposta. e s
Deve verificar string existente no siteda | | T Tempo de
>
ANAC. String diferente resposta > 5
segundos
da esperada
Servigo de Solr ggﬁcmnamento ¢ disponibilidade do servico de 1 min - Acesso com falha | 3 soft-states
Servigo de JOD fgrglonamento ¢ disponibilidade do servigo de 1 min ———- Acesso com falha | 3 soft-states
Repositorio NFS Disponibilidade e acesso ao NFS 1 min - Acesso com falha | 3 soft-states
Webservice do SEI Func1onamento ¢ disponibilidade do 3 min - Falha 3 soft-states
WebService
Banco de dados do Disponibilidade do banco de dados 1 min -—-- Falha 3 soft-states

SEI

Composicao da medicao da disponibilidade

= Disponibilidade dos Servidores da infraestrutura do SEI
= Web Server / Application Server

= URL Principal

= Servigo de Solr

= Servigo de JOD

= Repositorio NFS

= Webservice do SEI

Portal de Capacitacao EAD (Moodle)

Sistema que fornece servi¢o de educagdo a distancia (EAD) para usudrios internos e externo a8 ANAC.

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos 17/32



27/07/2021

Elemento da .
. = O que monitorar
monitoracao

Web Server /
Application Server

Funcionamento dos servigos de Web Server ¢
Application Server do Moodle

Verificar a URL principal do site:
https://www.sistemas.gov.br/capacitacao

Deve retornar codigo HTTP e tempo de

URL Principal
resposta.

Deve verificar string existente no site da
ANAC.

Verificar a URL principal do site:

https://ead.anac.gov.br
URL do servigo BBB Deve retornar codigo HTTP e tempo de
(Big Blue Button) resposta.

Deve verificar string existente no site da
ANAC.

Banco de dados Disponibilidade do banco de dados

Composicao da medicio da disponibilidade

= Web Server / Application Server
= URL Principal

= URL do servico BBB

= Banco de dados

Sistema de biblioteca (Pergamum)

Sistema de gerenciamento de biblioteca interno da ANAC.

Elemento da .
. = O que monitorar
monitoracao

Web Server /
Application Server

Funcionamento dos servigos de Web Server e
Application Server do Pergamum

Verificar as URLs do site:
1. http://intranet.anac.gov.br/biblioteca/index.php
2.+ 3 urls
URL Principal
Deve retornar codigo HTTP e tempo de resposta.

Deve verificar string existente no site da ANAC.

Banco de dados Disponibilidade do banco de dados

Composicao da medicao da disponibilidade

= Web Server / Application Server

Frequéncia

3 min

3 min

3 min

3 min

Frequéncia

3 min

3 min

3 min

Limite para
Alerta

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Tempo de
resposta > 3
segundos

String diferente
da esperada

Limite para
Alerta

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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Limite para
Incidente

Acesso com
falha

Code 50x

Tempo de
resposta > 5
segundos

Code 50x

Tempo de
resposta > 5
segundos

Falha

Limite para
Incidente

Acesso com
falha

Code 50x

Tempo de
resposta > 5
segundos

Falha

Condicao
para
hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

Condicao
para
hardstate

3 soft-states

3 soft-states

3 soft-states
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= URL Principal
= Banco de dados
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Portal de colaboracao (SharePoint/Project)

Produto utilizado atualmente é o SharePoint 2016 e Project Server.

Elemento da . a . Limite para | Limite para Condigdo
. ~ O que monitorar Frequéncia . para
monitoracio Alerta Incidente
hardstate
Web O funcionamento dos servigos de Web server e application 3 soft-
sseerr\;eerr/Apphcatlons server em todos os hosts de front-end do SharePoint. 3 min A definir A definir states
Code 30x
1) URL dos servigos do Sharepoint Code 50x
2) URL das consoles de administragdo do Sharepoint | | | smemememeees
Tempo de
URL da console de administragio resposta > 3 Code 40x
. . 3 soft-
URLs d . 3 segundos
8 €0 Servigo Deve retornar codigo HTTP e tempo de resposta. g N (ea—. states
Deve verificar string existente no site da ANAC. Tempo de
String resposta > 5
Checar URL de health test do servigo diferente da segundos
esperada
A dlspon1b111F1ade ¢ o tamanho das bases de dados usadas 3 min A definir A definir 3 soft-
pelo SharePoint. states
Bancos de dados
Monitorar tamanho das bases utilizadas pelo servigo do .
. 10 min
Sharepoint
Aplicativos de
Servigos:
* Conectividade de
Dados Corporativos
* Aplicativo de
Servigos do Excel ) ) o
. o funmqnamento dos servigos de aplicativos no Farm do 3 min A definir A definir 3 soft-
* SharePoint SharePoint. states
Server Search
* Servigo de Perfil
do Usuario
* Servigos
Performance Point
Servigos de O funcionamento e estatisticas de uso dos servicos de 5 min A definir A definir 3 soft-
Worflow workflow states
Servigos de Office O funcionamento do Office WebApps 5 min A definir A definir 3 soft-
WebApps states
Servigos do Project O funcionamento do Project Server 3 min A definir A definir 3 soft-
Server states
Banco de dados do A disponibilidade e o tamanho das bases de dados usadas . . . 3 soft-
. . 3 min A definir A definir
Project Server pelo SharePoint. states
Composicao da medicao da disponibilidade
= Web server
= Applications Server
= Bancos de dados
= Servigos de Worflow
= Servigos de Office WebApps
= Servicos do Project Server
https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos 19/32
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Compartilhamento de Arquivos

O servigo de compartilhamento de arquivos é composto por servidores de arquivos (file share) distribuidos na rede da

ANAC, conforme listagem de servidores e seus respectivos compartilhamentos.

Elemento da
monitorac¢ao

Hosts

Compartilhamento
CIFS/SMB

Compartilhamento
CIFS/SMB
(estatistica)

O que monitorar

Disponibilidade (ping) de todos os servidores de arquivos

A disponibilidade de todos os compartilhamentos, realizando teste
de acesso mediante login e senha proprio NTFS, teste de escrita e
leitura.

Numero de conexdes/arquivos aberto em cada compartilhamento.

Composicao da medicao da disponibilidade

= Disponibilidade dos hosts
= Compartilhamento CIFS/SMB

Skype for Business (Lync)

Frequéncia

3 min

5 min

5 min

Limite
para
Alerta

Padrao

0
conexoes

Limite
para
Incidente

Padrao
Falha na
verificagdo

/ operacao

Falha na
verificacdo

Condicao

para

hardstate

3 soft-
states

3 soft-
states

3 soft-
states

Solucdo de comunicagdo corporativa da ANAC, com recursos de chat, dudio, video, compartilhamento de arquivos e

conteudo.

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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Elemento da
monitorac¢ao

Servidores da
solugdo (Farm)

Skype for
Business

Office
WebApps

STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos - WIKI ANAC

O que monitorar

Disponibilidade (ping) dos servidores: Front-end, Edge e backend

Processos e servigos da solug@o Skype for Business em todos os
servidores envolvidos

Disponibilidade do Banco de dados, verificando conexao TCP.

Teste do servi¢o de address book
(cmdlet Test-CsAddressBookService)

(cmdlet Test-CsAddressBookWebQuery)

Validar fung¢des (cmdlet):
Test-CsAVConference
Test-CsComputer
Test-CsGroupIM
Test-CsP2PAV
Test-CsPresence

Test-CsTopology

Obter o status de replica¢ao dos servidores

(Cmdlet Get-CsManagementStoreReplicationStatus).

Processos e servigos do Office WebApps

Monitorar estatisticas de uso e qualidade de servigo.

Monitorar itens como por exemplo: Jitter, call detailing recording
(CDR) data and Quality of Experience (QoE) data.

Composicao da medicao da disponibilidade

= Processo e servigos do Skype

Referéncias

Servigo de address book
Validacao de fungoes

Office WebApps

= https://technet.microsoft.com/en-us/library/jj204937.aspx
= https://technet.microsoft.com/pt-br/library/263cf20b-bf2f-4a47-951¢-6¢5fbd0a9445(v=ocs.15)

Servico de impressao (print server, OCR)

Frequéncia

3 min

3 min

3 min

10 min

10 min

7 min

3 min

3 min

Limite
para
Alerta

Padrio

definir

A
definir

A
definir

Limite para
Incidente

Padrio

Falha na
verificacdo /
operagao

Indisponivel

A definir

A definir

A definir

Falha na
verificagdo /
operagao

Condicao

para

hardstate

3 soft-
states

3 soft-
states

3 soft-
states

3 soft-
states

3 soft-
states

3 soft-
states

3 soft-
states

3 soft-
states

A manutenc¢ao e operacdo das impressoras ¢ atualmente feita no escopo de contrato de Outsourcing de Impressdo. Compete,
entretanto, a GEIT/STI a disponibilizagao e manutencio dos servidores de impressao (spooler server), sendo, portanto,
corresponsavel pela disponibilidade do servigo de impressao no ambiente da ANAC.

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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Elemento da
monitoracao

PaperCut

Servidores de print
Server

Print Services

Impressoras
(informativo)
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O que monitorar Frequéncia
Disponibilidade do servidor (ping) 3 min
URL da console de administragdo

Deve retornar codigo HTTP e

tempo de resposta.

Deve verificar string existente no 3 min
site da ANAC.

Checar URL de health test do

Servigo

Disponibilidade do servidor (ping) 3 min
Servigo/processo dos servidores de .

. ~ 3 min
impresséo

Fila de impressao 5 min

Composicao da medicio da disponibilidade

= Papercut

= Servidores de Print Server (ping)

= Print Service

PDC Score (software especifico de Avia¢ao Civil)

Limite para Alerta

Padrao

Code 30x

Tempo de resposta >

3 segundos

String diferente da

esperada

Padrao

Limite para
Incidente

Padriao

Code 50x

Tempo de resposta >
5 segundos
Padrdo

Processo parado

Falha na verificag¢do

Falha na verifica¢ao

Condiciio para
hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

Trata-se de um sistema especifico para Aviagdo Civil que apoia as atividades coordenagdo de Slot em aeroportos brasileiros.
E um sistema com contrato de licenciamento e suporte. A GEIT/STI ¢ responsavel pela infraestrutura de execugo dos
sistemas e também realiza o suporte no ambiente da ANAC.

Elemento da
monitoraciao

Servidores da
solugdo

OCS Web

(portal self-
sevice)

PDC Score

O que monitorar

Disponibilidade dos servidores (ping)

URL principal do Sistema.

Processos do PDC Score nos servidores

Fluxo de e-mail da caixa coorporativa

Deve monitorar a quantidade de e-mails que entram
na caixa de hora em hora.

Deve monitorar o consumo de e-mails que saem da
caixa.

Estoque de e-mails na caixa corporativa.

Composicao da medicio da disponibilidade

= OCS Web

= Processos do PDC Score

Frequéncia

1 min

1 min

1 hora

3 min

Limite
para
Alerta

Padrao

Limite para
Incidente

Padrido

Servigo parado.

Falha na
verifica¢do

Mais que 10 e-
mails na caixa

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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hardstate

3 soft-states

3 soft-states

3 soft-state
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PZRnet (software especifico de Aviacao Civil)

O PZRNet — Plano de Zoneamento de Ruido (PZR), que esta disponivel na Internet, permite ao usuario verificar se o imével

ou terreno respeita as limitagdes referentes a ruidos nas proximidades do local ou se esté localizado em area impropria.

Elemento da
monitora¢io

Servidores

Application Server

O que monitorar

Disponibilidade dos servidores
(ping)

Processo do application server
(Tomcat)

URL do sistema

http://pzrnet.anac.gov.br/ruido/

Composicio da medicio da disponibilidade

= Servidores da solugdo
= Aplication Server

Frequéncia

3 min

3 min

1 min

Limite para Alerta

Padrao

Code 30x

Tempo de resposta > 3
segundos

String diferente da
esperada

L- . I 1
imite para Incidente hardstate

Padrao 3 sof-states

Servigo parado. 3 soft-states

Code 50x

3 soft-states

Tempo de resposta > 5
segundos

Infraestrutura de ALM (Application Lifecycle Management)

Condicio para

Conjunto de ferramentas e servigos que apoiam todo o processo de desenvolvimento de software. As principais ferramentas
desse ambiente sdo Microsoft Team Foundation Server (FTS) e o SonarQube.

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos
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Elemento da
monitorac¢ao

Microsoft TFS
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O que monitorar

Disponibilidade dos servidores (ping)

Processos do TFS Server, incluindo Application,
Builder, Test

Agentes do TFS, incluindo Build Agent, Test Agent

Banco de dados das collections, verificando
conectividade na porta TCP.

Principal URL

http://tfs.anac.gov.br:8080/tfs

Web Service

http://tfs.anac.gov.br:8080/DefaultCollection/
_apis/projects?api-version=2.0

Banco de dados do Data Warehouse/Analytics,
verificando conectividade na porta TCP.

Processo do SQL Reporting Service

URL do SQL Reporting Service

(informativo)

Frequéncia

3 min

3 min

5 min

3 min

3 min

3 min

3 min

3 min

3 min

1 hora

Limite para
Alerta

Padrio

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos

Limite para
Incidente

Padrido

Processo parado

Falha na
verifica¢do

Agente parado

Falha na
verifica¢do

Nao disponivel.

Tempo de
resposta > 5
segundos

Code 50x

Tempo de
resposta > 5
segundos

Nao disponivel.

Servigo parado

Falha na
verifica¢do

Tempo de
resposta > 5
segundos

Condicao
para
hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states
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Quantidade de builds e releases executadas com
sucesso.

Quantidade de builds e releases executadas com

falha.
Processo do application server 3 min -
Code 30x
SonarQube | e
Tempo de
resposta > 3
Principal URL 3 min segundos
String diferente
da esperada
Processo do application server 3 min -
Code 30x
ArtiFactory | ] e
Tempo de
resposta > 3
Principal URL 3 min segundos

String diferente
da esperada

Composicao da medicio da disponibilidade

Processos do TFS (application, builders, test)

Bancos de dados

Processos do Sonar

Processos do ArtiFactory

URL Principais do TFS, Web Service, SonarQube e Artifactory

Referéncias

= https://www.visualstudio.com/en-us/docs/integrate/get-started/rest/basics
= https://msdn.microsoft.com/en-us/library/ms252442(v=vs.90).aspx

Ferramenta de ETL (Power Center)

Servigo parado

3 soft-states
Falha na
verifica¢do

3 soft-states

Tempo de
resposta > 5
segundos

Servigo parado

3 soft-states
Falha na
verifica¢do

Code 50x

3 soft-states

Tempo de
resposta > 5
segundos

A ferramenta utilizada na ANAC para rotinas de ETL (Extract, Transform e Load) é o Power Center da empresa
Informatica. Compete a equipe de infraestrutura garantir a disponibilidade dos servidores virtuais ¢ a execu¢do dos servigos
da ferramenta. Compete a equipe de desenvolvimento a elaboracdo, manutengdo e monitoragao das rotinas de ETL.
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Elemento da
monitorac¢ao

Power
Center

Processos de
ETL
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O que monitorar

Processos e servigos do Power Center

(informativo)

Para cada rotina de ETL deve ser verificado o seu resultado de
execucdo (sucesso, falha ou ndo execugio).

Possivelmente deve colher estatisticas das execugdes, por
exemplo, tempo total de execugdo, numero de registros
tratados.

Composicio da medicio da disponibilidade

= Servidores da solugdo (ping)
= Processos e servigos do Power Center

Qlik Sense

Frequéncia

3 min

Na frequéncia
especifica de cada
rotina.

Limite
para
Alerta

Rotina
que ndo
executa

Limite
para
Incidente

Processo
parado

Falha na
verificagdo

Rotina
com falha

Falha na
verifica¢do

Condic¢ao
para
hardstate

3 soft-state

1 soft-state

Ferramenta disponibilizada aos usudrios para construgdo de dashboards e KPI a partir das diversas fontes de dados

disponiveis.
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Elemento da
monitorac¢ao

Servidores da
solugdo (farm)

Qlik Sense
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O que monitorar

Disponibilidade dos servidores (ping)

Processos e servigos do Qlik Sense

Verificar a disponibilidade do banco de
dados, conectando na porta TCP.

Principal URL

https://qlik.anac.gov.br/

Atualizagdes agendas de dados (Data
Retrieval)

Disponibilidade dos data sources que se
obtém dados em tempo real.

Composicio da medicio da disponibilidade

Servidores da solugao (ping)

= Processos e servigos do Qlik Sense

Frequéncia

3 min

3 min

3 min

3 min

Na frequéncia especifica
de cada data source.

5 min

Limite para
Alerta

Padrio

Code 30x

Tempo de
resposta > 3
segundos

String diferente
da esperada

Rotina que ndo
executa

Limite para Condigio

Incidente para
hardstate

Padrao 3 soft-states

Processo parado

3 soft-states
Falha na
verificagdo

Conexao
indisponivel

3 soft-states

Falha na
verificagdo

Code 50x

3 soft-states

Tempo de
resposta > 5
segundos

Rotina com falha

1 soft-state
Falha na
verificacdo

Fonte de dados
indisponivel

3 soft-states

Falha na conexao

Banco de dados
Principal URL

Telefonia VolP

Infraestrutura de Telefonia VoIP, que na ANAC est4 implementada com tecnologia Cisco.
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Limite Limite Condicao
Elemento da . A e
monitoracio O que monitorar Frequéncia | para para para
Alerta Incidente hardstate
. o . . ~ ~ 3 soft-
Disponibilidade do Call Manager (ping) 1 min Padrao Padrao states
Call manager (informativo)
5 min rZaerrl(;is Falha na 3 soft-
Ramais registrados (online) . verificagdo | states
registrados
. s . . - ~ 3 soft-
Disponibilidade dos gateways de voz (ping) 1 min Padrao Padrao Sates
(informativo)
Status dos canais E1 (telefonia convencional) I min
Gateway de voz
(informativo)
Qualidade de rede para o servigo VoIP (QoS) 3 soft-
5 min A definir A definir states
Exemplos: Jitter, Packet delay variation (PDV), % perda de
pacotes, % de pacotes fora de ordem, % pacotes duplicados.
Servidor de . s . . . - ~ 3 soft-
administragio/bilhetagem Disponibilidade do servidor (ping) 3 min Padrao Padrio states

Composicio da medicio da disponibilidade

= Disponibilidade dos Call Manager (ping)
= Disponibilidade dos Gateway de voz (ping)

Videoconferéncia

A ANAC atualmente utiliza uma solug@o de videoconferéncia composta por uma MCU (Polycom RMX 1000) e alguns end-
points, na maioria dos casos do modelo Polycom.

Elen}ento (}a O que monitorar Frequéncia | Limite para Alerta Limite para Incidente Condi¢ao para
monitora¢io hardstate
Dlispon1b111dade da MCU 3 min Padrao Padrao 3 soft-states
(ping)
Code 30x Code 50x
Consolede | | | T
MCU administragdo Tempo de resposta > 3 Code 40x
3 min segundos 3 soft-states

URL:
http://vconf.anac.gov.br | | smeeemeeees

Tempo de resposta > 5

String diferente da
segundos

esperada

Composicao da medicao da disponibilidade

= Disponibilidade da MCU
= Console de administragdo

Servico SFTP

Servico de FTP seguro que utiliza certificados de chave assimétrica.
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Elemento da O que monitorar Frequéncia Limite para Limite para Condicio para
monitoragio q q Alerta Incidente hardstate
Servidor de SFTP Disponibilidade (ping) 3 min Padrao Padrao 3 soft-states

Servigo parado

Processos do servigo
SFTP

3min @ | -—--- 3 soft-states

Falha na verifica¢ao
Conexao ftp/tep 3min | - Falha na conexao 3 soft-states
Composicao da medicio da disponibilidade

= Conexao ftp/tcp

Sistema de compartilhamento de arquivos (OpenUpload)

Elemento da . A . Limite para Condicao para
monitoragio O que monitorar Frequéncia | Limite para Alerta Incidente hardstate
Servidor de . S . . . ~ ~

Lo Disponibilidade do servidor (ping) 3 min Padrio Padrio 3 soft-states
aplicacdo

Servigo parado

Servigo/processo do Servidor
Web/Aplicacdo (Apache/PHP)

3min | ------ 3 soft-states

Falha na verificag¢do

Disponibilidade do Banco de dados,

0 TCD. 3min | - Indisponivel 3 soft-states
Sistema Open Code 30x Code 50x

Upload

URL Principal Tempo de resposta

> 3 segundos

3 min 3 soft-states

https://sistemas.anac.gov.br/arquivos

Tempo de resposta

String diferente da > 5 segundos

esperada

Composicio da medicio da disponibilidade

Servidor de aplicagdo (ping)

Servigo/processo do Servidor Web/Aplicacao (Apache/PHP)
Banco de dados

URL Principal

Portal de Servicos ANAC (ITSM — CITSmart)

Solucao adotada na ANAC para gerenciamento de servigos de TI (ITSM). Também ¢ a solu¢ao usada na ANAC para gestao
de demandas de modo geral, ofertando servigos administrativos, graficos, gestdo de pessoal, entre outros.
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Elemento da
monitoracao

Servidores de
solugdo

CITSmart
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O que monitorar Frequéncia
Disponibilidade dos servidores (ping) 3 min
Servigo ou processo do Servidor Web e de .

L 3 min
aplicagdo
Disponibilidade do Banco de dados, 3 min
verificando conexdo TCP.
URL Principal
https://sistemas.anac.gov.br/portaldeservicos 3 min
Web service 3 min

Composicao da medicio da disponibilidade

Servidores da solucdo (ping)

= Servigos e processos do servidor web e de aplicagao

Banco de dados
URL Principal

WikiANAC (MediaWiki)

Limite para
Alerta

Padrio

Tempo de resposta
> 3 segundos

String diferente da
esperada

Code 30x

Tempo de resposta
> 3 segundos

String diferente da
esperada

Limite para
Incidente

Padrio

Servigo parado

Falha na
verifica¢do

Indisponivel

Code 50x

Tempo de resposta
> 5 segundos

Code 50x

Tempo de resposta
> 5 segundos

https://sistemas.anac.gov.br/wiki/index.php/STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos

Condiciio para

hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

3 soft-states
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Elemento da
monitoracao

Servidores de
solugdo

MediaWiki

STI/GEIT/DiretrizesInfraestruturaTl/DiretrizGeral-MonitoramentoAtivos - WIKI ANAC

O que monitorar

Disponibilidade dos servidores (ping)

Servigo ou processo do Servidor Web e de
aplicacao

Disponibilidade do Banco de dados,
verificando conexao TCP.

URL Principal

https://kbit.anac.gov.br/wiki/

Composicao da medicio da disponibilidade

Servidores da solucdo (ping)

Frequéncia

3 min

3 min

3 min

3 min

= Servigos e processos do servidor web e de aplicagdo

Banco de dados
URL Principal

SQL Server Integration Services (SSIS)

Limite para Alerta

Padrao

Tempo de resposta
> 3 segundos

String diferente da
esperada

Limite para
Incidente

Padrio

Servigo parado

Falha na verifica¢ao

Indisponivel

Code 50x

Tempo de resposta

> 5 segundos

Condicao para

hardstate

3 soft-states

3 soft-states

3 soft-states

3 soft-states

Ferramenta utilizada na ANAC para execugdo de algumas rotinas de ETL (Extract, Transform e Load). Compete a equipe de
infraestrutura garantir a disponibilidade dos servidores virtuais e a execucgao dos servigos da ferramenta. Compete a equipe
de desenvolvimento a elabora¢do e manutengao das rotinas de ETL.

Elemento da
monitora¢io

SSIS

Servidores

Processos de
ETL

O que monitorar

Processos e servigos do SSIS

SPBRJ1250 e SPBRJ1251

(informativo)

Para cada rotina de ETL deve ser verificado o seu resultado de

execugdo (sucesso, falha ou ndo execugdo).

Possivelmente deve colher estatisticas das execugdes, por
exemplo, tempo total de execucdo, numero de registros

tratados.

Composicao da medicio da disponibilidade

= Processos do SSIS
= Servidores da solugdo (ping)

Frequéncia

3 min

3 min

Na frequéncia
especifica de cada
rotina.

Limite Limite Condicao
para para para
Alerta Incidente hardstate
Processo
parado
Servigo | ________ 3 soft-
indisponivel state
Falha na
verifica¢do
Ping Ping 1 soft-
indisponivel | indisponivel | state
Rotina com
falha
Rotinaque | ________ 1 soft-
nao executa state
Falha na
verifica¢do
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Power BI Report Server

Ferramenta utilizada na ANAC para criagdo de relatorios, painéis e dashboards. Compete a equipe de infraestrutura garantir
a disponibilidade dos servidores virtuais e a execugdo dos servigos da ferramenta. Compete a equipe de desenvolvimento a

elaboracdo e manutencdo dos recursos visuais.

Elemento da .
O que monitorar

monitoraciao
SSIS Processos e servigos do Power BI Report Server
Servidores SPBRIJ1246

(informativo)

Para cada agendamento de atualizag@o deve ser verificado o

Agendamentos | resultado de execucdo (sucesso, falha ou ndo execucdo).
de

Atualizacdes Possivelmente deve colher estatisticas das execugdes, por
exemplo, tempo total de execugdo, numero de registros
tratados.

Composicao da medicio da disponibilidade

= Processos do Power BI Report Server
= Servidores da solugdo (ping)

Frequéncia

3 min

3 min

Na frequéncia
especifica de cada
rotina.

Limite
para
Alerta

Servigo
indisponivel

Ping
indisponivel

Rotina que
nao executa

Limite
para
Incidente

Processo
parado

Falha na
verifica¢do

Ping
indisponivel

Rotina com
falha

Falha na
verificagdo

Condic¢ao

para

hardstate

3 soft-
state

1 soft-
state

1 soft-
state

Disponivel em "https://sistemas.anac.gov.br/wiki/index.php?title=STI/GEIT/DiretrizesInfraestruturaTI/DiretrizGeral-

MonitoramentoAtivos&oldid=24636"

= Esta pagina foi modificada pela Gltima vez em 24 de julho de 2021, as 23h20min

= O contetdo da WikiANAC nao possui carater oficial. Para mais informagdes consulte o Termo de responsabilidade.
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1.

A A AGENCIA NACIONAL
DE AVIACAO CIVIL

ANEXO V: NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)

Objeto

1.1.

1.2.

Os indicadores tém por objeto o refinamento dos mecanismos de avaliagao desta contratacdo de
TI, por meio da aplicagdo da gestdo de niveis de servigos, que sera utilizada como mecanismo de
ajuste da remuneracdao da CONTRATADA, atrelada ao alcance dos resultados esperados pela
ANAC.

Os NMSE tém como objetivo o gerenciamento do cumprimento do prazo, da qualidade, do
desempenho da CONTRATADA na execucdao dos servicos, bem como na disponibilidade dos

servigos de TIC fornecidos aos usuarios de Tl da ANAC.

Condigoes Gerais

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

A ANAC verificara mensalmente o cumprimento pela CONTRATADA dos Niveis Minimos de
Servigo Exigidos (NMSE), por meio da apuragao dos indicadores previstos, elaborados a partir das
informacdes de tempo e qualidade do servigo prestado, extraidas de diferentes mecanismos de
monitoracdo dos processos de gestdo de servicos de TIC, além daquelas informacbes definidas

nas Ordens de Servigo (OS).

A CONTRATADA reconhece que o nao atendimento dos NMSE definidos neste documento pode

resultar em impacto adverso e relevante nos negécios e nos sistemas da ANAC.

A CONTRATADA devera executar os servicos cumprindo os NMSE para cada indicador, cuja
inobservancia resultara na redugdo pecunidria dos valores faturados mensalmente, de acordo

com o indice apurado.

A recorréncia no nao atingimento de qualquer dos indicadores podera ensejar também a

aplicacao das san¢des administrativas previstas contratualmente.

A glosa efetuada para uma demanda devido a um indicador ndo exclui a incidéncia de glosa para
a mesma devido a outro indicador. Por exemplo, uma demanda podera sofrer glosa por atraso na

entrega e por ndo conformidade técnica.

As sancOes administrativas, entre elas adverténcia e multa, podem ser aplicadas de forma

cumulativa.

Considera-se recusa qualquer inconsisténcia encontrada durante a inspe¢do ou homologacdo de
uma demanda especifica, operacional ou projetizada, ensejando devolugdo para providéncias

necessarias. A recusa ndo interrompe o prazo de execu¢ao da demanda.
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NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)

1.10. A estratégia de fiscalizagdo sera definida pela CONTRATANTE e podera sofrer alteragGes durante

a execugdo do contrato.

1.11. Toda e qualquer suspensao da execu¢dao de demandas ou ordens de servicos pela CONTRATADA
devera ser motivada e prevista nas diretrizes da CONTRATANTE. Suspensdes contrarias as

diretrizes serdo anuladas e ndo terao qualquer validade.

1.12. Para os célculos dos NMSE, sempre que necessario, os valores decimais serdo arredondados,

valendo-se nesse caso de metodologia definida na Resolu¢do n2 866 do IBGE.
1.13. Durante a definicao dos indicadores, utilizar-se-ao os seguintes termos:

1.13.1. Chamado Registrado: corresponde ao estado em que o suporte de 12 nivel recebeu,
interpretou e registrou na ferramenta de ITSM a solicitacdo do usudrio. Ou ainda o registro

pode ser feito pelo préprio usudrio, por meio do portal de autoatendimento.

1.13.2. Chamado Capturado: estado em que qualquer técnico obtém para si o tratamento do

chamado.

1.13.3. Chamado Em Atendimento: estado em que o chamado ja capturado estd em tratamento

pela equipe técnica.

1.13.4. Chamado Suspenso: estado em que o atendimento do chamado, por motivo justificado,

precisou ser interrompido.

1.13.5. Chamado Cancelado: estado em que, por decisdo do solicitante ou da equipe técnica da

STI/ANAC, o chamado deve ter seu atendimento interrompido.

1.13.6. Chamado Resolvido: estado do chamado em que o técnico realizou as atividades técnicas
para o atendimento e o coloca a disposicdo para validacdo do solicitante ou da equipe técnica
da STI/ANAC.

1.13.7. Chamado Concluido: estado em que o solicitante ou equipe técnica da STI/ANAC

verificam que a solicitacdo foi atendida e concordam com a conclusao do chamado.

1.13.8. Reabertura de chamado: evento em que o solicitante ou equipe técnica da STI/ANAC n3o
entendem que a solicitagdo foi atendida e assim solicitam a reabertura do chamado. Nessa

situacdo o chamado deve voltar para o estado Em Atendimento.
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Indicador ITC — Inicio de Tratamento do Chamado

Descri¢do/Objetivo
do Indicador

O tempo de inicio de tratamento é o tempo transcorrido desde o recebimento
efetivo da comunicacdo do incidente ou solicitacdo pela CONTRATADA através
do Service Desk até o inicio da primeira acdo executada pelo suporte de 19, 29
ou 32 Nivel, seja presencial ou de forma remota.

Para efeito de contagem do inicio da primeira acdo executada, serd
considerada acdo de captura do chamado, ou acdo semelhante. A captura do
chamado é funcdo da ferramenta de ITSM, na qual o técnico toma para si o
tratamento daquele chamado, apds registro da solicitacdo.

Apds a devida classificacdo e priorizacdo, de acordo com a metodologia
definida no Termo de Referéncia, o chamado receberd um valor de prioridade
entre 1 e 5, sendo 1 a maior prioridade. O tempo de inicio de tratamento é
definido de acordo com a prioridade, conforme Tabela 1.

Tabela 1 - Tempo de inicio de tratamento conforme prioridade.

Prioridade | Tempo de inicio de tratamento
1 Até 20 minutos

Em até 40 minutos

Em até 1 hora

Em até 2 horas

Em até 4 horas

Ui |jw|nN

O tempo de inicio de tratamento serd contabilizado em minutos e horas
liquidas de acordo com o horario de prestacdao do servico definido para a
localidade onde se encontra o usuario, equipamento ou servico de TIC alvo do
atendimento.

Meta

Para cada nivel de prioridade, 98% dos chamados com inicio de tratamento do
chamado, conforme prazo definido pela Tabela 1.

Periodicidade

Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.

Método de
Medic¢do (Férmula)

O indice de Inicio de Tratamento de Chamado deve ser calculado
individualmente para nivel de prioridade.

TCp, — CTnIPp,
ITCp, = TC, x 100,sendo x = {1, ...,5}
X

ITCp, — indice percentual de Inicio de Tratamento de Chamado

TCp, — Total de chamados registrados com prioridade x

CTnlPp, — Total de chamados com tratamento nédo iniciado dentro
do prazo com prioridade x

Glosa

A glosa serd aplicada de forma individualizada para cada nivel de prioridade,
conforme graduacdo indicada na Tabela 2.
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Tabela 2 - Nivel de glosa para descumprimento do indicador ITC.

Indicador Prioridades
ITC 1 2 3 4 5
100% 0,00% 0,00% 0,00% 0,00% 0,00%
99% 0,00% 0,00% 0,00% 0,00% 0,00%
98% 0,00% 0,00% 0,00% 0,00% 0,00%
97% 2,40% 1,80% 0,90% 0,60% 0,30%
96% 3,20% 2,40% 1,20% 0,80% 0,40%
95% 4,00% 3,00% 1,50% 1,00% 0,50%
94% 4,80% 3,60% 1,80% 1,20% 0,60%
93% 5,60% 4,20% 2,10% 1,40% 0,70%
92% 6,40% 4,80% 2,40% 1,60% 0,80%
91% 7,20% 5,40% 2,70% 1,80% 0,90%
Abaixo de 8,00% 6,00% 3,00% 2,00% 1,00%
91%
5
Glosa ITC yerq = Glosa ITCp,
x=1

As glosas acumuladas para os 5 niveis de prioridade, glosa geral para o ITC,
serdo aplicadas sob a valor mensal total dos servicos de atendimento de
Service Desk REMOTO e PRESENCIAL, bem como do servico de operagdo de
TIC, estando limitada a 20% do somatdério desses servigos.

O valor final serd arredondado para o inteiro mais proximo, conforme
metodologia definida pela Resolucdo n2 886/66 da Fundacdo IBGE.

6 Sangdo As sancOes serdo aplicadas conforme previsdo no Termo de Referéncia.
Exemplo 01: N3o atingir a meta para prioridade 4 com Glosa
12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = R$ 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00
Totalizacdo de chamados registrados e atendidos no més de referéncia:
7 Exemplos Prioridade
1 2 3 4 5
TCpy 670 | 320 44 42 20
CTnlPp, 13 4 0 3 0

29 passo: Calcular o ITCp, e arredondar para o nimero inteiro mais proximo.
Prioridade

1 2 3 4 5

TCpy 670 320 44 42 20
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CTnlPy, | 13 4 0 3 0
ITCp, 98.06% 98.75% | 100.00% | 92.86% | 100.00%
Arred. 98% 99% 100% 93% 100%

32 passo: Identificar glosa para cada prioridade e calcular a glosa geral

Prioridade
1 2 3 a 5
Arred. 98% | 99% | 100% | 93% | 100%
Glosa 0% 0% 0% | 1,40% | 0%
apurada

GlosaITCgergy =0 + 0 + 0 + L4 + 0 = 1,40%

42 passo: Calcular o valor da glosa
Valor dos servigos = 5.000,00 + 10.000,00 + 30.000,00 = RS 45.000,00
Glosa = RS 45.000,00 * 1,40%
Glosa = RS 630,00
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Indiciador PRC — Prazo de Resolugao do Chamado

Descri¢do/Objetivo
do Indicador

O prazo de resolucdo do chamado corresponde ao tempo transcorrido desde
o recebimento efetivo da comunicacdo do incidente ou solicitacdo pela
CONTRATADA através do Service Desk até a resolucdo final do chamado,
executada pelo suporte de 19, 29 ou 32 Nivel, seja presencial ou de forma
remota. Este indicador tem por objetivo garantir que os servicos de Tl sejam
entregues ao usudrio dentre de prazos acordados.

O Prazo de Resolucdo do Chamado (PRC), que pode ser incidente ou
solicitacdo, serd composto pelo prazo do ITC somado ao Prazo para Execugdo
do Chamado (PEC). O PEC é calculado a partir do evento de captura até o
encerramento do chamado, e sua duracdo para cada servico é definida no
Catdlogo de Servicos constante do ANEXO Ill.

O prazo para resolucdo do chamado serd contabilizado em minutos e horas
liquidas de acordo com o horario de prestacdao do servico definido para a
localidade onde se encontra o usuario, equipamento ou servico de TIC alvo do
atendimento.

Para as localidades da ANAC em que estard permitida a subcontratacdo, para
torna-la econbmica e administrativamente viavel, os chamados deverdo ser
igualmente priorizados de acordo com a metodologia definida no Termo de
Referéncia, porém quando for mandatdrio o atendimento técnico presencial,
o atendimento podera ser reclassificado e o Prazo para Execu¢do do Chamado
(PEC) sera acrescido em 4 (quatro) horas Uteis.

Os chamados somente poderdo ser suspensos com justificativa plausivel,
cabendo a equipe de fiscalizagcdo a revisdo das justificativa e retirando a
suspensdo quando esta ndo for aceita, caso em que o tempo sera contabilizado
na totalidade.

Meta

98% dos chamados atendidos dentro do prazo, conforme Catdlogo de Servigos
— ANEXO Il.

Periodicidade

Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.

Método de
Medic¢do (Férmula)

O indicador de Prazo de Resolugdo dos Chamados deve ser calculado da
seguinte forma:

TC —CFP
PRC = —Tc X 100
PRC - Indice percentual de Prazo de Resolucdo dos Chamados
TC - Total de chamados registrados

CFP —Total de chamados fora do prazo

O valor final serd arredondado para o inteiro mais proximo, conforme
metodologia definida pela Resolucdo n2 886/66 da Fundacdo IBGE.
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A glosa sera aplicada conforme graduacdo indicada na Tabela 3.

Tabela 3 - Nivel de glosa para descumprimento do indicador PRC.

Demandas Desconto sobre o
executadas dentro valor mensal da
do prazo fatura
>98% 0%
97% 3,00%
5 Glosa 96% 4,00%
95% 5,00%
94% 6,00%
93% 7,00%
92% 8,00%
91% 9,00%
<90% 10,00%
A glosa para o PRC serd aplicada sob a valor mensal total dos servicos de
atendimento de Service Desk REMOTO e PRESENCIAL, bem como do servigo
de operacgdo de TIC, estando limitada a 10% do somatdrio desses servicos.
6 Sancdo As sangdes serdo aplicadas conforme previsdo no Termo de Referéncia.
Exemplo 01: Nao atingir a meta com Glosa
19 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = RS 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00
Totalizacdo de chamados registrados e atendidos no més de referéncia:
Total de chamado (TC ) 1100
Total de chamados fora do prazo (CFP ) 50
7 Exemplos

292 passo: Calcular o PRC e arredondar para o nimero inteiro mais proximo.
1100 - 50
=700
PRC yyrea. = 95%

PRC X 100 = 95,4545%

32 passo: Calcular o valor da glosa
Valor dos servigos = 5.000,00 + 10.000,00 + 30.000,00 = RS 45.000,00
Glosa = RS 45.000,00 * 5,00%
Glosa = RS 2.250,00
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5. Indicador IRC - indice de reabertura de chamado
O Indice de Reabertura do Chamado (IRC) contabiliza o percentual de eventos
de reabertura de chamados quando o usuario dos servicos de Tl ndo tiver sua
solicitacdo ou incidente atendidos a contento.
Descri¢do/Objetivo

1 do Indicador O indice tem por objetivo fazer com que a CONTRATADA execute 0s servicos
com qualidade, evitando assim que os chamados sejam finalizados com a
execucdo incorreta ou incompleta, apenas com objetivo de cumprir o prazo de
PRC.

2 Meta 98% dos chamados, independente da prioridade, resolvidos sem que haja
reabertura.

3 Periodicidade Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.
O Indice de Reabertura de Chamados deve ser calculado da seguinte forma:

TC - ERC
IRC = —7c x 100
IRC - Indice percentual de Reabertura de Chamados
Método de , . -
4 TC - Total de chamados concluidos no més de referéncia

Medic¢do (Férmula)

ERC - Total de eventos de reabertura ocorridos no conjunto de
chamados concluidos no més de referéncia

O valor final serd arredondado para o inteiro mais proximo, conforme
metodologia definida pela Resolucdo n2 886/66 da Fundacdo IBGE.

Glosa

A glosa sera aplicada conforme graduacdo indicada na Tabela 4.

Tabela 4 - Nivel de glosa para descumprimento do indicador IRC.

Demandas executadas Desconto sobre o valor
dentro do prazo mensal da fatura

> 98% 0%

97% 3,00%

96% 4,00%

95% 5,00%

94% 6,00%

93% 7,00%

92% 8,00%

91% 9,00%
<90% 10,00%

A glosa para o IRC sera aplicada sob a valor mensal total dos servicos de
atendimento de Service Desk REMOTO e PRESENCIAL, bem como do servigo
de operagdo de TIC, estando limitada a 10% do somatdério desses servicos.
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Sancdo As sangdes serdo aplicadas conforme previsdo no Termo de Referéncia.

Exemplo 01: Atingir a meta

12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = RS 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00
Totalizacdo de chamados registrados e atendidos no més de referéncia:

Total de chamado (TC ) 1100
Exemplos Total de eventos de reabertura (ERC ) 25

22 passo: Calcular o IRC e arredondar para o nimero inteiro mais proximo.
ire =2190°25 100 =97,7273%
~ 1100 - oh °

IRC yyreq. = 98%

32 passo: Meta atingida. Ndo hd aplicacdo de glosa.
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6. Indicador ISU - indice de Satisfagdo do Usuario para atendimento de Demandas

Corresponde ao indice percentual de chamados que tenham recebido
avaliagdo OTIMO ou BOM, numa escala* de 5 niveis.

A pesquisa de satisfacdo deverd ser feita de forma continua durante toda a
execucdo do contrato. Aos chamados em que ndo houver resposta do usuario
no prazo estipulado serd atribuida a nota maxima. A formulacdo do

1 Descrlgao{Objetlvo questionario a ser aplicado sera feita pela STI/ANAC em diretriz propria.
do Indicador
O indicador tem objetivo de medir a satisfacdo dos usuarios quanto aos
servicos realizados pela CONTRATADA no atendimento de suas demandas.
* Escala: OTIMO, BOM, REGULAR, RUIM, NAO ATENDIDO
2 Meta 98% dos chamados com avaliagio OTIMO ou BOM.

3 Periodicidade

Apuracdo mensal, sempre considerando do 12 ao ultimo dia do més de
referéncia.

Método de
Medic¢do (Férmula)

sy CAN 00
=——X
TC

ISU — indice percentual de chamados bem avaliados (BOM e OTIMO)
TC — Total de chamados concluidos

CAN — Total de chamados com avaliagdo negativa (REGULAR, RUIM
e NAO ATENDIDO)

O valor final sera arredondado para o inteiro mais préximo, conforme
metodologia definida pela Resolucdo n2 886/66 da Fundacdo IBGE.

5 Glosa

Para cada 1% (um por cento) do indice ISU apurado a menor frente a meta,
sera descontado 1% do valor bruto da fatura mensal referentes aos servigos
de atendimento de Service Desk REMOTO e PRESENCIAL, bem como do servi¢o
de operacdo de TIC.

GLOSA (Meta - ISU) M
==X
100

FM —valor bruto da fatura mensal referentes aos servicos de
atendimento de 19, 22 e 32 nivel.

O valor da glosa aplicado por conta desse indicador sera limitado a 15% do
valor bruto da fatura.

6 Sangdo

As sancOes serdo aplicadas conforme previsdo no Termo de Referéncia.

Exemplo 01: Nao atingir a meta com Glosa
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12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = RS 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00

Totalizacdo de chamados registrados e atendidos no més de referéncia:
Total de chamado (TC ) 1100
Total de chamados com avaliagdo negativa (CAN ) 60

22 passo: Calcular o ISU e arredondar para o nimero inteiro mais proximo.
7 Exemplos 1100 — 60
ISU =—F—F—

1100
ISUarred. = 95%

X 100 = 95,4545%

392 passo: Calcular o valor da glosa
Valor dos servigos = 5.000,00 + 10.000,00 + 30.000,00 = RS 45.000,00
(98% - 95%)

GLOSA = —— % 45.000,00
100 '

Glosa = 0,03 x RS 45.000,00
Glosa = R$ 1.350,00
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7. Indicador IEC — indice de Estoque de Chamado
Corresponde ao quantitativo de chamados que tiveram tempo total de
resolucdo superior a 70 horas (5 dias Uteis considerando o horério de
atendimento), ou que descumpriram esse prazo e ainda ndo foram resolvidos
no fechamento do periodo de avaliagdo de cada més.
1 Descrigdo/Objetivo P ¢
do Indicador O objetivo deste indicador é evitar que a contratada negligencie alguma
solicitacdo ou incidente, por qualquer motivo.
Este indicador se aplicara a todos os chamados que tém prazo de atendimento
de 2,4, 8, e 16 horas.
Todos os chamados resolvidos dentro do Prazo especifico conforme indicador
2 Meta PRC, ou que ndo ultrapasse o limite de 70 horas (5 dias Uteis).
IEC =0 (zero).
3 Periodicidade Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.
4 Método de IEC = n° de chamados que extrapolaram o prazo de 70 horas

Medic¢do (Férmula)

Para cada chamado que estourar o prazo definido, serd descontado 0,05%
(cinco centésimos por cento) do valor bruto da fatura mensal referentes aos
servicos de atendimento de Service Desk REMOTO e PRESENCIAL, bem como
do servico de operacdo de TIC.

5 Glosa GLOSA = IEC X (FM x 0,05%)
FM - valor bruto da fatura mensal referentes aos servicos de
atendimento de 19, 22 e 32 nivel.
O valor da glosa aplicado por conta desse indicador sera limitado a 10% do
valor bruto da fatura.
6 Sangdo As sancOes serdo aplicadas conforme previsdo no Termo de Referéncia.
Exemplos Exemplo 01: 5 chamados foram concluidos apds o prazo de 70 horas, e 02

chamados ainda em andamento ja extrapolaram o prazo de 70 horas.
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12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = RS 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00

Totalizacdo de chamados registrados e atendidos no més de referéncia:

Total de chamados concluidos que 05
extrapolaram o prazo

Total de chamados em andamento 02
gue ja extrapolaram o prazo

Meta vigente: 60%

22 passo: Obter o valor IEC e arredondar para o numero inteiro mais
proximo.

IEC =17

392 passo: Calcular o valor da glosa
Valor dos servigos = 5.000,00 + 10.000,00 + 30.000,00 = RS 45.000,00
GLOSA =7 X (45.000,00 x 0,05%)

Glosa=7x22,50
Glosa = RS 157,50
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8. Indicador VBC - Vinculagao na base de conhecimento

Indice de chamados (solicitacdes e incidentes) que foram executados com o
efetivo uso de conhecimentos e procedimentos previamente cadastrados na
base de conhecimento. Os principais beneficios da utilizacdo da base de
conhecimento sdo: (1) maior celeridade no atendimento de chamados; (2)
padronizacdo das solucBes; e (3) garantia para o orgdo contratante da
Descricdo/Objetivo | manutenc¢do do conhecimento com o 6rgdo.

do Indicador _ L
De acordo com processo de cumprimento de requisicdo e tratamento de
incidentes, a base de conhecimento deve ser consultada e ocorrendo sucesso
na busca, o conhecimento deve ser usado e, ao final da resolugdo, vinculado
ao chamado em questdo. Caso ndo seja identificado conhecimento relevante,
conforme procedimento de gerenciamento de incidentes a CONTRATADA
deve produzir a documentacao adequada para o conhecimento.

A meta iniciard em 60% dos chamados tratados com vinculacdo adequada a
base de conhecimento e sera gradualmente evoluida conforme tabela abaixo,
de modo a permitir o aumento da maturidade do processo de gestdo do
conhecimento pela CONTRATADA:
Semestre a partir do Meta
inicio da execucdo

2 Meta o 60%

2 70%

2 80%

2 90%

52 em diante 95%

Ressalta-se que ocorrendo a renovagdo ou prorrogacdo contratual se manter-
se-a a progressao da meta para o indicador VBC.
Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de

3 Periodicidade
referéncia.

TC — CNV
VBC =—x 100
Método de Tc
4 VBC — Percentual de chamados vinculados a base de conhecimento

Medic¢do (Férmula)
TC — Total de chamado concluidos

CNV — Chamados ndo vinculados a base de conhecimento

Para cada 1% (um por cento) do Indice VBC apurado a menor frente & meta,
sera descontado 1% do valor bruto da fatura mensal referentes aos servigos
de atendimento de Service Desk REMOTO e PRESENCIAL, bem como do servigo
ol de operagdo de TIC, estando limitada a 10% do somatdrio desses servicos.

5 0sa

(Meta Vigente - VBC)

GLOSA = X FM
100

FM - valor bruto da fatura mensal referentes aos servicos de
atendimento de 19, 22 e 32 nivel.
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O valor da glosa aplicado por conta desse indicador serd limitado a 10% do
valor bruto da fatura.

Sangdo

As sangdes serdo aplicadas conforme previsdao no Termo de Referéncia.

Exemplos

Exemplo 01: Nao atingir a meta com Glosa, considerando o 12 semestre de
contratacdo.

12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = R$ 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00

Totalizacdo de chamados registrados e atendidos no més de referéncia:
Total de chamado (TC ) 1100
Total de chamados ndo vinculados a
base de conhecimento (CNV )

500

Meta vigente: 60%

22 passo: Calcular o VBC e arredondar para o nimero inteiro mais proximo.

vpe = 1100500 90 = 55 54559
1100 o 0

VBC ayreq = 55%

32 passo: Calcular o valor da glosa
Valor dos servicos = 5.000,00 + 10.000,00 + 30.000,00 = RS 45.000,00
(60% - 55%)

GLOSA = 100 X 45.000,00

Glosa = 0,05 x RS 45.000,00
Glosa = RS 2.250,00
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Vinculagdo na base de dados de gerenciamento de configuragao

Descrigdo/Objetivo
do Indicador

indice de chamados (requisicdes e incidentes) que foram executados com a
efetiva vinculacdo ao ativo de Tl a qual se referiu. Os ativos de Tl sdo
gerenciados por meio de uma base de dados de gerenciamento de
configuracdo (em inglés, CMDB - Configuration Management DataBase). Os
ativos de Tl que compdem o CMDB podem ser desde equipamentos, usuarios,
servicos de Tl, até procedimentos e informacdes relevantes. O que define quais
ativos de Tl devem ser gerenciados no CMDB é o nivel de maturidade do
processo de gerenciamento de configuracdo e a necessidade especifica do
orgdo.

Os principais beneficios da utilizagdo do CMDB sdo: (1) realizar o controle e
padronizacdo de configuracdo aplicadas aos ativos de TI; (2) permitir o
gerenciamento de configuracdo; (3) facilitar o processo de gerenciamento de
mudancas; e (4) fornecer importantes informagdes operacionais e gerenciais
acerca dos ativos de Tl.

De acordo com processo de cumprimento de requisicdo e tratamento de
incidentes, ao atender a todos os chamados (requisicdes e incidentes) deve-se
vincular os ativos de Tl relevantes.

Meta

A meta iniciara em 60% dos chamados tratados com vincula¢do adequada ao
CMDB e sera gradualmente evoluida conforme tabela abaixo, de modo a
permitir o aumento da maturidade do processo de gestdo de configuracdo pela
CONTRATADA:

Semestre a partir do Meta
inicio da execucdo

19 60%

29 70%

3¢ 80%

49 90%

52 em diante 95%

Ressalta-se que ocorrendo a renovacgdo ou prorrogacdo contratual manter-se-
a a progressdo da meta para o indicador VGC.

Periodicidade

Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.

Método de
Medic¢do (Férmula)

TC—-CNV
VGC = —7TCc X 100
VGC - Indice percentual de chamados vinculados & base de dados de
gerenciamento de configuragdo
TC — Total de chamado concluidos

CNV — Chamados ndo vinculados ao CMDB

Glosa

Para cada 1% (um por cento) do indice VGC apurado a menor frente & meta,
sera descontado 1% do valor bruto da fatura mensal referentes aos servigos
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de atendimento de Service Desk REMOTO e PRESENCIAL, bem como do servigo
de operagdo de TIC, estando limitada a 10% do somatdério desses servicos.

(Meta Vigente - VGC)
GLOSA = 100 x FM

FM - valor bruto da fatura mensal referentes aos servicos de
atendimento de 19, 22 e 32 nivel.

O valor da glosa aplicado por conta desse indicador sera limitado a 10% do
valor bruto da fatura.

6 Sangdo As sancOes serdo aplicadas conforme previsdo no Termo de Referéncia.

Exemplo 01: Nao atingir a meta com Glosa, considerando o 32 semestre de

contratacdo.

12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = R$ 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00

Totalizacdo de chamados registrados e atendidos no més de referéncia:
Total de chamado (TC ) 1100
Total de chamados ndo vinculados ao CMDB (CNV ) 300

Meta vigente: 80%

7 Exemplos
22 passo: Calcular o VGC e arredondar para o nimero inteiro mais proximo.

1100 — 300
1100

VGCarred. = 73%

VaC X 100 =72,7273%

32 passo: Calcular o valor da glosa
Valor dos servigos = 5.000,00 + 10.000,00 + 30.000,00 = RS 45.000,00
(80% - 73%)

GLOSA = 100 X 45.000,00

Glosa = 0,07 x R$ 45.00,00
Glosa = R$ 3.150,00
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Disponibilidade de Servico de TI

Descri¢do/Objetivo
do Indicador

Demonstra a boa operacdo dos servicos e solugBes de Tl, estando estes
disponiveis e em boas condi¢des de utilizacdo para os usuarios internos e
externos dos servicos de Tl da ANAC. A disponibilidade dos servigos de Tl deve
ser monitorada sob a perspectiva de uma solucdo composta por diversos
componentes, verificados sob a 6tica do que pode indicar indisponibilidade
para o usuario.

A indisponibilidade pode ser absoluta, quando a situacdo ndo permite ao
usudrio fazer uso do servico de Tl, ou pode ser parcial, quando a situagdo causa
falha de parte das funcionalidades ou degradacdo de desempenho.

Para efeito de indisponibilidade serdo igualmente contabilizadas as
indisponibilidades absolutas e as parciais.

A ferramenta de monitoracdo, além de permitir monitorar adequadamente o
agrupamento que formara o conceito do servico de T, deve ser capaz de
gerenciar os periodos de indisponibilidade detectados. A ferramenta devera
ainda permitir o registro da causa da indisponibilidade bem como classificar
qguanto a sua reponsabilidade, se atribuida a CONTRATADA ou a terceiros, ou
ainda fruto de manutencdo programada.

O indicador DSTI devera desconsiderar as manutenc¢des programadas e as
indisponibilidades que tenham sido atribuidas a terceiros.

Os servicos de Tl serdo classificados em dois possiveis regimes de operacao:
24x7 (24 horas por dia, em 7 dias por semana) ou 15x5 (15 horas por dia, nos
5 dias Uteis da semana), sendo que 15x5 corresponde ao horario das 7:00 as
22:00.

Quanto a criticidade, os servicos de Tl serdo classificados em CRITICOS e NAO
CRITICOS. A classificacdo dos Servicos de Tl estd definida no ANEXO IV —
Método de Monitoracdo dos Servicos de TI, porém podera ser ajustada
conforme necessidade do negdcio, respeitados os prazos definidos no Termo
de Referéncia.

Meta

Servicos CRITICOS: 99,7%

Servicos NAO CRITICOS: 99,3%

Periodicidade

Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.

Método de
Medic¢do (Férmula)

A disponibilidade serd apurada individualmente para cada Servico de TI
conforme listagem constante do ANEXO Il e ANEXO V.

(HTP — YHIP)
X
HTP
DST! - Indice percentual da disponibilidade apurada do servico de TI.

DSTI = 100
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HTP — Horas totais no periodo.
HIP = Horas de indisponibilidade no periodo

As horas de indisponibilidade no periodo (HIP) serd o somatdrio de todos os
periodos de indisponibilidades ocorridas no periodo.

Ndo serdo considerados para efeitos de cdlculo de indisponibilidade aquelas
por conta de manutencdo programa (HMP) e por conta de eventos de terceiros
(HIT).

OBS: O valor resultante da equacdo acima sera arredondado para uma casa
decimal, conforme metodologia definida pela Resolucdo n? 886/66 da
Fundacdo IBGE.

Para cada 0,1% (um décimo por cento) da Disponibilidade apurada a menor
frente a meta de disponibilidade, serd descontado 0,1% (um décimo por cento)
do valor bruto da fatura mensal referente aos servicos de operacdo de TIC e
Monitoragao.

Meta — DSTI

Glosa; = ( 01

)*(FM*O,l%), s={1,.n)

Glosag = Glosa individual para o servico S;
FM = Valor bruto da fatura mensal referente aos servicos de operagdo de
TIC e Monitoragdo

Glosa n = numero total de servigos de TIC
A glosa maxima (GLOSA) por conta do indicador DSTI serd composta pelo
somatadrio das glosas individuais para cada servico.
n
GLOSA = Glosag
s=1
O valor da glosa geral (GLOSA) aplicada por conta desse indicador sera limitado
a 30% do valor bruto da fatura mensal referente aos servigos de operacdo de
TIC e Monitoracdo, sendo esta a glosa efetiva.
Sancdo As sangdes serdo aplicadas conforme previsdo no Termo de Referéncia.

Exemplo 01: Ndo atingir a meta para alguns servicos com Glosa
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Exemplos

19 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00
Fatura Mensal dos servicos de Monitoracdo de TIC = RS 10.000,00

Listagem dos servicos de Tl, suas respectivas classificacGes de Criticidade
e regime de disponibilidade, a totalizacao de horas de HTP, HMP, HIP e

HIT.
Servigos de Tl Classificagdo Meta de Regime HTP HIP HMP*  HIT*
Disp. de func.
CRITICO 99,7% 24x7 744 20 6 2
CRITICO 99,7% 24x7 744 12,6 0 5,2
CRITICO 99,7% 15x5 330 1 2 2
NAO CRITICO  99,3% 24x7 744 7 6 2
NAO CRITICO  99,3% 15x5 330 22 1 2

NAO CRITICO  99,3% 15x5 330 0 0 0

* OBS: As varidveis HMP e HIT, ndo serdo aplicadas no calculo do indice de
disponibilidade DSIT. Elas terdo apenas efeito informativo.

292 passo: Calcular o indice DSTI individualmente para cada servico e
arredondar para uma casa decimal.

Para efeito explicativo, o cdlculo aplicado de DSTI para o “Servigo 1” seria:
(744 — 20)
DSTI = —ar x 100 =97,3118%

DSTI 4peq = 97,3%

Realiza-se o mesmo calculo para os demais servicos.

Servigos de TI  DSTI DSTI Disponibilidade
apurado arredondado  Geral*
97,3118% 97,3% 96,2%
98,3065% 98,3% 97,6%
99,6970% 99,7% 98,5%
99,0591% 99,1% 98,0%
93,3333% 93,3% 92,4%
100,0000% 100,0% 100,0%

* OBS: A disponibilidade geral considera no seu cdlculo, além das
HIP, as HMP e HIT, e nesse caso é apenas informativa.

32 passo: Calcular o valor da glosa individualmente para cada servico

Para efeito explicativo, o célculo de glosa para o “Servico 1” seria:

99,7 — 97,3
(T) + (R$ 40.000,00 * 0,1%)

Glosa;, = 960,00

Glosa, =

Realiza-se 0 mesmo calculo para os demais servicos.
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Servicos de TI  Classificagdo Meta DSTI  DSTI Glosa
apurado
CRITICO 99,7% 97,3% R$ 960,00
CRITICO 99,7% 98,3% R$ 560,00
CRITICO 99,7% 99,7% RS -
NAO CRITICO 99,3% 99,1% RS 80,00
NAO CRITICO 99,3% 93,3%  R$2.400,00
NAO CRITICO 99,3%  100,0% RS -

42 passo: Obter o valor da glosa geral (GLOSA)

GLOSA = 960,00 + 560,00 + 0,00 + 80,00 + 2.400,00 + 0,00
GLOSA = R$4.000,00
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Indicador INCT - indice de Ndo Conformidades Técnicas

Descrigdo/Objetivo
do Indicador

Demonstra o bom desempenho técnico e a aderéncia as boas praticas de T,
documentacdo e manuais de produtos de Tl, além da aderéncia as normas e
diretrizes definidas pela STI/ANAC. Este indicador sera contabilizado para
todos os servicos continuados, incluindo 12, 22 e 32 niveis e monitoracao.

O Indice de N3o Conformidade Técnica (INCT) serd contabilizado pelo nimero
de registros feitos pela equipe técnica da ANAC quanto a ndo aderéncia aos
instrumentos citados anteriormente.

O registro e tratativa das ndo conformidades técnicas serao feitas conforme
procedimento definidos Termo de Referéncia. Apds o registro, a CONTRATADA
terd o prazo de 5 dias Uteis para corrigir a ndo conformidade ou justificar a sua
ndo procedéncia.

Ndo serdo contabilizados no INCT as ndo conformidades que a CONTRATADA
demonstrar serem improcedentes. Em todos os outros casos, serd considerado
uma ocorréncia de nao conformidade técnica.

Meta

INCT <5 (cinco) ocorréncias mensais.

Ndo Conformidades Técnicas corrigidas no prazo.

Periodicidade

Apuracdo mensal, sempre considerando do 12 ao Ultimo dia do més de
referéncia.

Método de
Medic¢do (Férmula)

Contagem das ocorréncias de ndo conformidade técnica.

Para contagem serd considerada a data de resolucdo da ndo conformidade
técnica.

Glosa

0,5% (cinco décimos de por cento) para cada ocorréncia de ndo conformidade
técnica acima da meta, aplicado sob a fatura mensal bruta referente aos
servicos continuados de 19, 22 e 39 niveis e de monitoracgao.

1,0% (um por cento) para cada ocorréncia de ndo conformidade técnica acima
da meta, que ndo tenha sido resolvida ou justificada no prazo.

GLOSA = (NCTa X 0,5% X FM) + (NCTb x 1,0% X FM)

NCTa — Quantidade de ndo conformidade técnica acima do limite
NCTb — Quantidade de ndo conformidade técnica ndo resolvidas no
prazo

FM —valor bruto da fatura mensal referentes aos servicos de
atendimento de 19, 22 e 32 nivel, e monitoracdo.

O valor da glosa aplicada por conta desse indicador sera limitado a 10% do
valor da fatura mensal bruta referente aos servicos continuados de 19, 22 e 39
niveis e de monitoracao.
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6 Sancdo As sangdes serdo aplicadas conforme previsdo no Termo de Referéncia.

Exemplo 01: Apresentar 3 (trés) ocorréncias de ndo conformidade técnica corrigidas
no prazo, sem aplicacdo de glosa

Nesse exemplo, para um més hipotético, a equipe técnica da ANAC verificou
3 (trés) ocorréncias de ndo conformidade técnica e estas foram corrigidas
pela contratada no prazo estipulado.

Nesse caso o INCT = 3, menor que o limite definido que é de 5 (cinco). Sendo
assim, a meta foi atingida e ndo cabera glosa.

Exemplo 02: Apresentar 8 (oito) ocorréncias de ndo conformidade técnica corrigidas
no prazo, com aplicagdo de glosa

Nesse exemplo, para um més hipotético, a equipe técnica da ANAC verificou
8 (trés) ocorréncias de ndo conformidade técnica e estas foram corrigidas
pela contratada no prazo estipulado.

Nesse caso o INCT = 8, acima do limite. Devera haver aplicacdo de glosa.

19 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = R$ 10.000,00

Fatura Mensal dos servicos de Operacdo de TIC =RS$ 30.000,00
Fatura Mensal dos servicos de Monitoracdo de TIC =R$ 10.000,00
Total =RS 55.000,00
7 Exemplos Qtde
Ocorréncias de nao conformidade acima do limite 3
Ocorréncias de ndo conformidade fora do prazo 0

22 passo: Calcular o percentual de glosa

Glosa = (3 x0,5% x 55.000,00) + (0 x 1,0% x 55.000,00)
Glosa = RS 825,00.

Exemplo 03: Apresentar 8 (oito) ocorréncias de ndo conformidade técnica, sendo 2
(duas) corrigidas apds o prazo, com aplicacdo de glosa

Nesse exemplo, para um més hipotético, a equipe técnica da ANAC verificou
8 (oito) ocorréncias de ndo conformidade técnica, sendo que 6 (seis) delas
foram corrigidas pela contratada no prazo estipulado e 2 (duas) ndo foram.

Nesse caso o INCT = 8, acima do limite. Devera haver aplicacdo de glosa.

19 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = RS 10.000,00
Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00
Fatura Mensal dos servicos de Monitoracdo de TIC =R$ 10.000,00
Total =RS$ 55.000,00
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Qtde
Ocorréncias de ndo conformidade acima do limite 3
Ocorréncias de ndo conformidade fora do prazo 2

22 passo: Calcular o percentual de glosa

Glosa = (3 x0,5% x 55.000,00) + (2 x 1,0% x 55.000,00)
Glosa = RS 1.925,00.

Exemplo 04: Apresentar 4 (quatro) ocorréncias de ndo conformidade técnica, sendo
1 (uma) corrigidas apds o prazo, com aplicacdo de glosa

Nesse exemplo, para um més hipotético, a equipe técnica da ANAC verificou
4 (quatro) ocorréncias de ndo conformidade técnica, sendo que 1 (uma) delas
nao foi corrigida no prazo.

Nesse caso o INCT =4, menor que o limite definido que é de 5 (cinco). Porém
uma foi resolvida fora do prazo, assim tera glosa.

12 passo: Obter os dados necessarios
Fatura Mensal dos servicos de Atendimento de 12 nivel = RS 5.000,00
Fatura Mensal dos servicos de Atendimento de 22 nivel = RS 10.000,00

Fatura Mensal dos servicos de Operacdo de TIC = RS 30.000,00
Fatura Mensal dos servicos de Monitoracdo de TIC =R$ 10.000,00
Total =RS 55.000,00
Qtde
Ocorréncias de nao conformidade acima do limite 0
Ocorréncias de ndo conformidade fora do prazo 1

22 passo: Calcular o percentual de glosa

Glosa = (0x0,5% x 55.000,00) + (1 x 1,0% x 55.000,00)
Glosa = RS 550,00.
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12. Indicador IAED - Indicador de Atraso na Entrega de Demandas
O ndice de Atraso na Entrega de Demandas (IAED) demonstra o cumprimento
dos prazos definidos em planejamento prévio relativas a demandas
especificas, operacionais e de projetos.
O objetivo é garantir que a CONTRATADA execute as demandas e entregue os
produtos dos projetos nos prazos acordados.
Para fins de cédlculo do NMSE, a conclusdo da demanda serd o momento da
1 Descricdo/Objetivo | entrega para fiscalizacdo, que corresponde a emissdo do Termo de
do Indicador Recebimento Provisorio (TRP). Neste momento, a contagem do prazo de
execucdo serd interrompida. Caso a fiscalizacdo resulte em recusa e couber
corregdo aos servicos executados, o prazo de conclusdo da demanda voltard a
contar a partir da interrupcao.
O prazo serd previamente definido em dias Uteis conforme planejamento
técnico e cronograma.
Na contagem dos prazos, sera desconsiderado o primeiro dia do intervalo.
2 Meta Atendimento das demandas nos prazos planejados.
Apuracdo apods a fiscalizacdo técnica da demanda executada, quando o
3 Periodicidade ) p_ ¢ P , ¢ _ . q
indicador apurado devera constar do Termo de Recebimento Definitivo (TRD).
A medicdo do indicador serd feita em duas etapas, sendo a primeira etapa
determinante para verificar se houve atraso.
DEA = dE — dF
DEA — Dias de Efetivo Atraso expresso em dias uteis
dE — Data da Efetiva entrega
dF — Data de Fim prevista
Método de Se DEA < 0, considera-se DEA = 0.
4 .
Medicdo (Férmula)
IAED DEA
~ dF —dl
IAED — Indicador de Atraso da Entrega de Demanda
dl — Data de Inicio prevista
dF — Data de Fim prevista
No cdlculo do DEA e do IEAD serdo desconsiderados os finais de semana e
feriados.
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O valor final do IEAD sera arredondado para quatro casas decimais, conforme
metodologia definida pela Resolucdo n? 886/66 da Fundacdo IBGE.

dF —dI
Glosa=FM x 0,1 X (T) X IAED
IAED — Indicador de Atraso da Entrega de Demanda

FM — valor bruto da fatura mensal referentes aos servigos de
atendimento de 19, 22 e 32 nivel

dl — Data de Inicio prevista

dF — Data de Fim prevista

5 Glosa
O valor da glosa aplicada por conta desse indicador serd limitado a 10% do
valor da fatura mensal bruta referente aos servicos continuados de 12, 22 e 32
niveis e de monitoracao.
Esta glosa podera ser aplicada em conjunto com a glosa definida no T.R. para
nao cumprimento de demandas dentro do més planejado, conforme Tabela 9
do Termo de Referéncia.
6 Sancdo As sangBes serdo aplicadas conforme previsdo no Termo de Referéncia.
Exemplo 01: Demanda executada fora do prazo
19 passo: Obter os dados necessarios
Data de Inicio prevista (dl) 05/06/2017
Data de Fim prevista (dF) 30/06/2017
Valor mensal do servigco de 12, 22 | RS 45.000,00
e 32 nivel
Data da Entrega Efetiva (dE) 10/07/2017
292 passo: Calcular DEA
DEA =10/07/2017 —30/06/2017
7 Exemplos

DEA =10

Indica que houve atraso de 10 dias Uteis frente ao prazo de entrega.

39 passo: Calcular o indicador IEAP e arredondar o resultado.

10

IAED =
30/06/2017 — 05/06/2017

10
IAED = 1= 0,476109

IAEP arred = 0,4761

492 passo: Calcular o valor da glosa
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30/06/2017 — 05/06/2017
Glosa = 45.000,00 x 0,1 x( 0 )x 0,4761

21
Glosa = 4.500,00 x (%) x 0,4761

Glosa = R$ 1.499,72
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Indicador IQED - Indicador de Qualidade das Entregas de Demanda

Descri¢do/Objetivo
do Indicador

O Indicador de Qualidade das Entregas de Demanda (IQED) demonstra as
deficiéncias nos aspectos de planejamento e execucdo técnica das demandas
especificas e de projetos. O indicador ird contabilizar a quantidade de recusas
para cada demanda especifica, operacional ou de projeto.

Uma recusa se caracteriza por cada evento de entrega da demanda em que o
demandante e a equipe de fiscalizagdo verificaram uma ou mais
inconformidades frente ao servico demandado e aos padrbes técnicos
estabelecidos. Ndo caberd ao demandante ou equipe de fiscalizacdo, para cada
evento de recusa, indicar todas as inconformidades presentes na entrega,
sendo obrigacdo da CONTRATADA a execucdo dos servicos conforme padrdes
exigidos. Ou seja, a cada evento de entrega, novas inconformidades podem ser
apontadas.

O objetivo deste indicador é garantir que a CONTRATADA execute as
demandas e entregue os produtos dos projetos com bom padrdo de qualidade.

Para fins de célculo do NMSE, a conclusdo da demanda serd o momento da
entrega para fiscalizacdo, que poderd corresponder a emissdo do Termo de
Recebimento Provisorio (TRP) para cada demanda.

Meta

Demanda executada sem ocorréncias de recursa (IQED = 0).

Periodicidade

Apuracdo apo6s a fiscalizacdo técnica da demanda executada, quando o
indicador apurado devera constar do Termo de Recebimento Definitivo (TRD).

Método de
Medic¢do (Férmula)

IQED = Quantidade de Recusas

Glosa

Serd aplicada 0,1% (cinco décimos por cento) para cada recusa sob o valor
mensal do servico de 12, 223, e 32 nivel.

Glosa =FM x 0,1% x IQED
IQED — Indicador de Qualidade das Entregas de Demanda

FM — valor bruto da fatura mensal referentes aos servicos de
atendimento de 19, 22 e 32 nivel

O valor da glosa aplicada por conta desse indicador serd limitado a 5% do valor
da fatura mensal bruta referente aos servicos continuados de 19, 22 e 32 niveis.

Sancao

As sangdes serdo aplicadas conforme previsdo no Termo de Referéncia.

Exemplo 01: Demanda concluida com recusas
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12 passo: Obter os dados necessarios

Valor mensal do servico de 12, 22 | RS 45.000,00
e 32 nivel
7 Exemplos IQED 3

292 passo: Calcular a glosa
Glosa = 45.000 x 0,1% % 3
Glosa = R$ 135,00
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1 CONDIGOES GERAIS

DOS PERFIS PROFISSIONAIS PARA EXECUGAO DOS SERVIGOS

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Para que haja garantia de qualidade no servico executado e modernizagdo das
metodologias de Gestdo de TI, a CONTRATADA devera manter profissionais
qualificados nas areas funcionais, que deverao ser gerenciados exclusivamente pelo
representante técnico da empresa CONTRATADA, de forma que o CONTRATANTE
possa obter o menor tempo de resposta para quaisquer incidentes ocorridos no seu
ambiente de Infraestrutura tecnolégica, bem como alcangar a exceléncia nos servigos
de TI.
Esses recursos humanos deverao conhecer o funcionamento dos negdcios internos
da ANAC e executar os procedimentos de acordo com as regras de seguranca, sendo
possivel, execucdo ou operacionalizacdo remota.
Para tanto, salienta-se que essa responsabilidade de formagdo da equipe de
profissionais é exclusiva da empresa CONTRATADA.
As equipes deverao ser dimensionadas pela(s) empresa(s) CONTRATADA(s) de
forma a atender as demandas de acordo com os niveis de servigco estabelecidos no
contrato.
Sera de responsabilidade da CONTRATADA o cumprimento da legislagcao
trabalhistas e outras especificas para os profissionais que prestardo o servigo nas
dependéncias da ANAC ou remotamente.
Para fins de entendimento, especializagao trata-se de titulo de pds-graduacgao latu-
sensu com no minimo 360 horas. Serdo aceitos titulos de Mestrado ou Doutorado
para o atendimento dos perfis exigidos.
Durante a vigéncia e execucdo dos servicos, a CONTRATADA se obriga a manter
profissionais com as qualificagdes abaixo especificadas. As competéncias descritas
podem estar presentes em diversos profissionais, ou acumuladas em um mesmo
colaborador, cabendo a CONTRATADA manter o nimero adequado de prestadores
para cada servico, objetivando a garantia dos niveis de servico.
Durante a vigéncia do contrato e execugao dos servigos, a CONTRATADA devera
manter um banco de profissionais que atendam todos os requisitos de formacéo,
treinamentos, certificagdes e experiéncia, para os profissionais alocado aos servicos
rotineiros do contrato, ou para os profissionais que prestam servicos sob demanda,
ainda que em determinado momento ndo haja servigo ou solugéo de Tl que demande
algum conhecimento exigido.

No processo de credenciamento e habilitagdo dos integrantes da equipe devera ser

apresentado ao fiscal técnico do contrato:

a) Os dados pessoais do profissional, necessarios para o cadastramento no banco
de dados de colaboradores da ANAC, bem como criacdo das credenciais de
acesso a rede de computadores;

b) Curriculo profissional que demonstre a experiéncia profissional exigida, assinado
de punho pelo profissional e com ciéncia do Preposto do Contrato.

c) adocumentagdo comprobatéria do atendimento aos requisitos profissionais; e

d) o Termo de Ciéncia e Responsabilidade assinado de punho pelo profissional.

A CONTRATADA devera apresentar mensalmente relatério de profissionais

habilitados atualizado e que demonstre a manutencdo da equipe requerida e das
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condicdes de habilitagdo de cada profissional.

O ANAC podera a qualquer momento recusar o atendimento dos servigos por
profissionais que nao atendam aos requisitos aqui especificados.

A comprovagao dos requisitos podera ser realizada por:

a) apresentar original e copia de certificados ou diplomas que comprovem a conclusao
dos cursos exigidos. No caso dos cursos de nivel médio e/ou superior devera ser
apresentado o diploma;

b) declaracao/ atestado da empresa na qual o profissional tenha prestado servico,
incluindo a descricdo das atividades realizadas e o tempo da prestagéo do servigo ou
a entrega do curriculo assinado pelo profissional e validado pela CONTRATADA;

c) Carteira de Trabalho e Previdéncia Social (CTPS);
d) contrato de trabalho;

Todos os documentos apresentados estarao sujeitos a diligéncia do CONTRATANTE
para fins de confirmacéao das informacgdes prestadas.

A CONTRATADA devera promover, no prazo maximo de 6 (seis) meses, a
atualizacao das certificacées de seus profissionais caso haja atualizagdo de versao
ou migracdo para uma nova solugido de Tl devido a modernizagdo do ambiente
tecnolégico do CONTRATANTE, sempre que esta indicar necessario. Este prazo se
iniciara a partir da atualizagao do ambiente tecnoldgico.

Caso uma certificagdo ndo seja mais valida, sera aceita a nova certificagdo que
substituiu a anterior, desde que a contratada faca essa solicitacdo de forma
fundamentada.

A critério da equipe de fiscalizagédo, poderao ser avaliadas e eventualmente aceitas
comprovagoes adicionais de experiéncia ou composicoes de certificagcdes, desde que
apresentadas pela CONTRATADA de forma fundamentada e justificada em
substituicdo as indicadas na tabela de certificacées dos profissionais.

Poderdo ainda ser aceitas certificagcdbes ou experiéncias bem documentadas,
avaliadas como equivalentes pela equipe de fiscalizagdo, por serem em produto
assemelhado ou por evidenciarem longa experiéncia, ou qualquer outro motivo
considerado aceitavel, a exclusivo e discricionario critério da STI/ANAC. Para esta
situagdo a CONTRATADA devera apresentar solicitagdo de equivaléncia de forma
fundamentada, inclusive com a comparagao de ementa e tépicos abordados.

A CONTRATADA devera indicar um profissional responsavel pela gestao
administrativa da equipe e dos servigos do presente edital (Preposto), que devera
estar disponivel em horario comercial na sede do ANAC e acessivel nos demais
horarios, devendo indicar ao menos um substituto para momentos de auséncia ou
indisponibilidade.

As fungbes de Preposto, Coordenador de Service Desk, Coordenador Técnico e Lider
Técnico ndo poderdo ser acumulados por um mesmo profissional, em nenhuma
combinagédo delas. Excepcionalmente sera permitida a acumulagdo em caso de
férias, auséncias de curto periodo ou em caso fortuito, desde que comunicado por e-
mail tempestivamente ao gestor do contrato, indicando o prazo de inicio e fim.

Para os requisitos de experiéncia profissional serao admitidas as somas de diversas
experiéncias, desde que nao simultaneos, para a comprovagao do tempo minimo.
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2 Coordenador de Service Desk

2.1
>

Formacgao:

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia
da Computacdo, Processamento de Dados, Sistemas de Informacgao, Informatica,
Engenharia da Computagéo ou demais areas de Tecnologia da Informacgao, ou Curso
Superior completo em qualquer area e Especializacao na area de Gestao de TI.

2.2 Qualificagao técnica:

VV VYVV

Certificagao ITIL Foundation v3 ou superior;

Curso ou Certificagado MD-100: Windows 10, ou equivalente;

Curso ou Certificagdo MD-101: Gerenciamento de Computadores Modernos, ou
equivalente;

Curso ou Certificagdo “HDI SCTL - Support Center Team Lead” ou superior.

Curso e certificagao ITIL® intermediario “SOA - Service Offerings and Agreements”.

2.3 Experiéncia:

Y VvV

Experiéncia minima de 10 (dez) anos na area de Tecnologia da Informagao;
Experiéncia profissional minima de 8 (oito) anos de atuagdo como gerente ou
supervisor de equipe técnica de Tecnologia da Informagao, com experiéncia de
atuacado em processos ITIL.

2.4 Outros conhecimentos:

VV VYV V

Conhecimentos avangados de boas praticas de gestdo e governanga de Tl baseadas
nos frameworks ITIL e COBIT;

Sistemas operacionais Windows; C

onfiguragdo e instalagdo de hardware e software; manutengdo em sistemas
operacionais;

métodos, processos e ferramentas de gestao de sistemas de atendimento.

Inglés técnico.
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3 Coordenador Técnico

3.1
>

Formacgao:

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia
da Computacdo, Processamento de Dados, Sistemas de Informacgao, Informatica,
Engenharia da Computacao ou demais areas de Tecnologia da Informagao ou Curso
Superior completo em qualquer area e Especializacao na area de Gestao de TI.

3.2 Treinamentos/Certificagoes:

YV V VYV

Certificagao ITIL Foundation v3 ou superior.

Curso e Certificacdo ITIL® intermediario — Operational Support and Analysis
Capability (OSA).

Curso e Certificacdo ITIL® intermediario — Planning, Protection and Optimization
(PPO).

Certificacdo PMP — Project Management Professional emitido pelo PMI — Project
Management Institute;

3.3 Experiéncia:

>
>

>

Experiéncia minima de 10 (dez) anos na area de Tecnologia da Informacgao;
Experiéncia minima de 4 (quatro) anos desempenhando papel de Analista, em ao
menos uma das tecnologias das torres sob a sua coordenacgéo.

Experiéncia profissional minima de 5 (cinco) anos de atuagdo como gerente ou
supervisor de equipe técnica de Tecnologia da Informagao, com experiéncia de
atuacédo em processos ITIL.
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Superior/Tecndlogo em
andamento ou concluido
na area de Tecnologia da
Informacgdo

Tipo de Junior Pleno Sénior
profissional
Formagao Todos: Nivel Todos: Nivel Superior/Tecndlogo concluido na area de

Tecnologia da Informacao

Experiéncia
profissional

Todos: Experiéncia no atendimento a usudrios de Tl visando a resolugdo de eventos
referentes a configuragdo, instalagdo e manutencgdo légica de estagdes de trabalho dos
usudrios, incluindo, mas nao se limitando, a sistemas operacionais, ferramentas de
escritdrio e ao suporte de aplicativos inerentes ao primeiro nivel de suporte técnico;

Tempo minimo
de experiéncia
profissionais

Todos: 1 (um) ano.

Todos: 3 (trés) anos.

Todos: 5 (cinco) anos.

Treinamentos/
CerificagGes

Todos: Microsoft
MD-100 ou versao
equivalente superior

Todos: ITIL v3 Fundation,
ou superior

Todos: Microsoft
MD-100 ou versao
equivalente superior

Todos: HDI Desktop
Support Technician (HDI-
DST).

Todos: Microsoft
MD-100 ou versao
equivalente superior

Todos: HDI Desktop
Support Technician (HDI-
DST).

Conhecimentos
extras

- Todos: Conhecimentos
em atualizagGes e
configuragGes diversas
para os sistemas
operacional Windows 7, 8,
10 e Pacotes Office 2013,
2016, 2019, 365 e
superiores.

- Todos: Inglés técnico

- Todos: Possuir sélidos conhecimentos em hardware,
software, atualizagGes, instalagdo e configuragdes diversas
para os sistemas operacionais Windows 7, 8, 10 e Pacotes
Office 2013, 2016, 2019, 365 e superiores.

- Todos: Possuir conhecimento nos produtos do Microsoft
365 (Teams, Office 365, OneDrive, entre outros).
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PERFIS PROFISSIONAIS

Tipo de Junior Pleno Sénior
profissional
Formagao Todos: Nivel Superior/Tecnélogo em andamento ou concluido na area de Tecnologia da

Informacgdo

Experiéncia
profissional

Todos: Experiéncia no atendimento a usudrios de Tl visando a resolugdo de eventos
referentes a configuragdo, instalagdo e manutencgdo légica de estagdes de trabalho dos
usudrios, incluindo, mas nao se limitando, a sistemas operacionais, ferramentas de
escritorio e ao suporte de aplicativos inerentes ao primeiro nivel de suporte técnico;

Tempo minimo
de experiéncia
profissionais

Todos: 1 (um) ano.

Todos: 3 (trés) anos.

Todos: 5 (cinco) anos.

Treinamentos/
CerificagGes

Todos: Microsoft
MD-100 ou versao
equivalente superior

Todos: ITIL v3
Fundation, ou superior

Todos: Microsoft
MD-100 ou versao
equivalente superior

Todos: HDI Desktop
Support Technician (HDI-DST).

Todos: Microsoft
MD-100 ou versao
equivalente superior

Todos: HDI Desktop
Support Technician (HDI-DST).

Conhecimentos
extras

- Todos: Possuir sdélidos
conhecimentos em
hardware, software,
atualizagdes, instalacdo
e configuragGes
diversas para os
sistemas operacionais
Windows 7, 8, 10 e
Pacotes Office 2013,
2016, 2019, 365 e
superiores.

- Todos: Inglés técnico

- Todos: Possuir sélidos conhecimentos em hardware, software,
atualizagdes, instalagdo e configuragGes diversas para os
sistemas operacionais Windows 7, 8, 10 e Pacotes Office 2013,

2016, 2019, 365 e superiores.

- Todos: Possuir conhecimento nos produtos do Microsoft 365
(Teams, Office 365, OneDrive, entre outros).

- Todos: Conhecimento de redes locais de computadores e em
confecgdo de cabos e instalagdo de pontos de rede, e organizagao

de patch cords em racks.
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Para as torres de Servico de Operacado de Infraestrutura sao previstos trés tipos de
profissionais: sénior, pleno e junior. Sera necessario para cada torre a CONTRATADA alocar
obrigatoriamente um analista do tipo sénior, que também atuara na fungao de Lider Técnico,
conforme estabelece o Termo de Referéncia. A alocagao de profissionais do tipo pleno e
junior é opcional, sendo que para alocar profissionais do tipo junior a contratada devera
também alocar pelo menos um profissional do tipo pleno.

Todos os profissionais deverdo atender aos requisitos comuns de formacdo e tempo de

experiéncia:

6.1 Requisitos comuns a todos os profissionais

Tecnologia da Informacao.

Tipo de Junior Pleno Sénior
profissional
Formagao Todos os profissionais devem possuir Nivel Superior completo em uma das seguintes

areas: Analise de Sistemas, Ciéncia da Computacgdo, Processamento de Dados, Sistemas
de Informacao, Informdtica, Engenharia da Computacdo ou demais dreas de Tecnologia
da Informacdo ou Curso Superior completo em qualquer area e Especializacdo na drea

Tempo minimo | Todos: 3 (trés) anos.
de experiéncia
profissionais

Todos: 5 (cinco) anos.

Todos: 8 (oito) anos.

Além dos requisitos acima, para cada torre de servico sdo necessarios conhecimentos

especificos.
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6.2 Apoio ao Processo de Exceléncia no Atendimento

Tipo de Pleno

profissional

Experiéncia Todos: Experiéncia no atendimento a usudrios de Tl visando a resolugdo de eventos referentes a configuragao, instalacdo e manutencao ldgica de
profissional estacOes de trabalho dos usudrios, incluindo, mas nao se limitando, a sistemas operacionais, ferramentas de escritério e ao suporte de aplicativos

inerentes ao primeiro nivel de suporte técnico; Experiéncia no acompanhamento de niveis de servicos e gerenciamento de filas.

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: Microsoft MD-1000u equivalente, ou curso de 40 horas.

Todos: HDI Desktop Support Technician (HDI-DST), ou curso de 16 horas.

Pelo menos um: Certificagdo Lead Auditor ISO 9001, ou curso de 40 horas.

Pelo menos um: Certificagdo ITIL® Intermediate Service Offerings and Agreements (SOA), ou curso de 40 horas.

Conhecimentos
extras

- Todos: inglés técnico.

- Conhecimentos avancados de boas praticas de gestdo e governanca de Tl baseadas nos frameworks ITIL e COBIT;

- Sistemas operacionais Windows; configuracdo e instalacdo de hardware e software; manutencdo em sistemas operacionais;
- Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

6.3 Apoio ao Planejamento e Gestdo de Servigos de TI

Tipo de Junior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia na area de Tecnologia da Informagao, incluindo experiéncia especificamente na implantacao e gestao de disciplinas e processos
profissional da ITIL em organizagdes publicas ou privadas;

Todos: Experiéncia com gerenciamento de projetos de tecnologia da Informagao.

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior Todos: Treinamento/Certificacbes do tipo Junior | Todos: Treinamento/Certificagdes do tipo
pleno

Todos: Certificagdo ITIL V3 Intermediate Level -
Operational Support and Analysis Certificate (ou

curso de 16 horas)

Todos: Certificagdo “ITIL® Expert Certificate -
IT Service Management”.

Todos: Certificagdo PMP — Project Management
Professional emitido pelo PMI — Project
Management Institute (ou curso de 40 horas)
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Conhecimentos
extras

- Todos: Inglés técnico

- Conhecimentos avancados de boas praticas de gestdo e governanca de Tl baseadas nos frameworks ITIL e COBIT;
- Sistemas operacionais Windows; configuracdo e instalacdo de hardware e software; manutencdo em sistemas operacionais;
- Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

6.4 Apoio a Gestdo do Conhecimento e Documentagado de Tl

Tipo de Junior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia na area de Tecnologia da Informagao, incluindo experiéncia especificamente na implantacao e gestao de disciplinas e processos
profissional da ITIL em organizagdes publicas ou privadas;

Todos: Experiéncia com gerenciamento de projetos de tecnologia da Informagao.

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: HDI Desktop Support Technician (HDI-
DST).

Todos: Treinamento/Certificacdes do tipo Junior

Todos: Certificacdo ITIL® Intermediate Release,
Control and Validation — RCV

Todos: Treinamento/Certificacées do tipo
pleno

Conhecimentos
extras

- Todos: Inglés técnico

6.5 Suporte a Redes locais, MAN, WAN e SD-WAN

Tipo de Janior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia em administragdo e suporte de redes corporativas englobando Redes LAN e Experiéncia na administracdo de ambiente de
profissional WAN. rede IP e MPLS, roteadores, switches, VLAN,

VXLAN, redes wireless, enderecamento e
roteamento IP, protocolos auténomos de
roteamento (BGP, OSPF), implantagdo de QoS
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em redes corporativas e Interconexao de
Data Centers (DCl).

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: RUCKUS Certified Networking Associate
(RCNA), ou Cisco Certified Networking
Associate (CCNA), ou curso de 40 horas.

Todos: ITIL v3 Fundation, ou superior

Todos: RUCKUS Certified Networking Associate
(RCNA), ou Cisco Certified Networking Associate
(CCNA), ou curso de 40 horas.

Todos: Treinamento/Certificacdes do tipo
pleno

Pelo menos um: Certificagdes da fabricante
Riverbed: RCPE-A-WO (ou curso de 40 horas)

Pelo menos um: Certificacdo da Extreme
Networks ECS Data Center VDX ou Cisco
Certified Network Professional (CCNP), ou
curso de 40 horas

Conhecimentos
extras

- Todos: Inglés técnico

Mais informacodes:

https://education.riverbed.com/catalog/rcpe-a-nc;

https://education.riverbed.com/catalog/rcpe-a-wo;

https://ruckus-training.s3.amazonaws.com/RCNA/RCNA-study-guide.pdf

6.6 Suporte a Telefonia VolIP e Videoconferéncia

Tipo de Janior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia em administracdo e suporte de redes corporativas englobando solu¢des de VolP | Todos: Experiéncia na administracdo e
profissional e de videoconferéncia. implantacdo de solugdes de VolP e de

videoconferéncia, incluindo integracées com
ferramentas colaborativas;

Treinamentos/
CerificacGes

Todos: ITIL v3 Fundation, ou superior

Todos: ITIL v3 Fundation, ou superior

Todos: Treinamento/Certificacdes do tipo
pleno
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Todos: RUCKUS Certified Networking Associate
(RCNA), ou Cisco Certified Networking
Associate (CCNA), ou curso de 40 horas.

Todos: Curso de 40 horas em solucdo de
Telefonia VolP.

Todos: Curso de 40 horas em solugdo de
Videoconferéncia.

Todos: RUCKUS Certified Networking Associate
(RCNA), ou Cisco Certified Networking Associate
(CCNA), ou curso de 40 horas.

Todos: Curso de 40 horas em solucdo de
Telefonia VolP.

Todos: Curso de 40 horas em solugdo de
Videoconferéncia.

Pelo menos um: Certificacdo da Extreme
Networks ECS Data Center VDX ou Cisco
Certified Network Professional (CCNP), ou
curso de 40 horas

Conhecimentos
extras

- Todos: Inglés técnico

6.7 Suporte a Ambiente de Data Center e Sistemas Operacionais
Observacao: Nesta torre os profissionais poderao ser da especialidade Windows Server ou Linux Server.

em Linux ou Windows Server.

Tipo de Junior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Experiéncia em administracdo e gerenciamento | Experiéncia em atividades de administragcdo de redes e infraestrutura para sistemas operacionais
profissional de infraestrutura de redes de dados baseada Linux e em atividades de instalagdo, manutencao e configuracdo de hardware de servidores do

tipo rack e blade, em sistemas operacionais Linux ou Windows Server.
Experiéncia em atividade de instalagdo e administragdo de solugdo de virtualizagao.

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Especialidade Windows Server:

Todos: curso de 40 horas em administracao de
sistemas operacionais Windows Server 2016,
ou superior.

Windows Linux Server:

Todos: Treinamento/Certificacdes do tipo Junior

Especialidade Windows Server:
Todos: MCSA de Windows Server 2016,
ou superior. (ou curso de 40 horas)

Todos: Curso de 20 horas em praticas de
infraestrutura agil e na tecnologia
PowerShell.

Todos: Treinamento/Certificacées do tipo
pleno

Especialidade Windows Server:
Todos: Certificacdo MCSE: Core
Infrastructure

Especialidade Linux Server:
Todos: Certificagdo LPIC-3: Linux
Enterprise Mixed Environment, ou
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Todos: MCSA de Windows Server
2016, ou superior. (ou curso de 40
horas)

Todos: Certificagdo MCITP
Virtualization Administrator, ou
equivalente.

Especialidade Linux Server:
Todos: Certificacdo LPIC-1 Certified
Linux Administrator, ou Certificagdo
Red Hat Certified System
Administrator (RHCSA), ou superior.

Todos: Certificacdo MCITP Virtualization
Administrator, ou equivalente.

Especialidade Linux Server:
Todos: Certificagdo LPIC-2 Certified Linux
Administrator, ou Certificacdo Red Hat
Certified System Administrator (RHCSA),
ou superior.

Todos: Curso de 40 horas em praticas de
infraestrutura agil e na tecnologia
Ansible.

Certificacdo Red Hat Certified
Engineer (RHCE).

Pelo menos um: Certificagdo Azure Solutions
Architect Expert.

Conhecimentos
extras

- Todos: Inglés técnico

6.8 Suporte a Ativos de Seguranca de Redes

Tipo de Janior Pleno Sénior (Lider Técnico)
profissional
Experiéncia Todos: Experiéncia em atividades relacionadas | Todos: Experiéncia em atividades relacionadas aos mecanismos de seguranga e tratamentos de
profissional aos mecanismos de seguranga e tratamentos incidentes de seguranca de Tl, com conhecimento em tecnologias de firewall, IDS/IPS, SIEM,
de incidentes de seguranca de Tl, com endpoint security (CheckPoint Sandblast ou similar), Anti-DDoS, Ethernet 802.1x, Radius, IPSEC
conhecimento em tecnologias de firewall. VPN — Virtual Private Network (client-to-site e site-to-site).
Formagao - - Adicional.

Todos: Pds-graduacdo lato ou stricto sensu
em seguranca de infraestrutura de Tl

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: Treinamento/Certificacbes do tipo Junior

Todos: Treinamento/Certificacbes do tipo
pleno

Todos: Certified Information Systems Security
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Todos: Certificagdo Check Point Certified
Security Administrator (CCSA) ou superior, ou
treinamento equivalente da ferramenta.

Todos: Certified Information Systems Auditor
(CISA) ou CompTIA Security+ ou GIAC Security
Essentials Certification (GSEC) ou GIAC Certified
Incident Handler (GCIH) ou Offensive Security
Certified Professional (OSCP) ou
equivalente/superior.

Todos: Certificagdo Check Point Certified Security
Expert (CCSE) ou superior ou treinamento
equivalente da ferramenta.

Professional (CISSP) ou CompTIA Advanced
Security Practitioner (CASP+) ou GIAC Security
Expert (GSE) ou equivalente/superior.

Pelo menos um: Certified Information Security
Manager (CISM) ou Systems Security Certified
Practitioner (SSCP) ou equivalente/superior.

Conhecimentos
extras

- Todos: Inglés técnico

6.9 Suporte ao Ambiente Colaborativo

Tipo de Junior Pleno Sénior (Lider Técnico)
profissional
Experiéncia Todos: Experiéncia em administragdo e suporte das solugdes a seguir:
profissional o Microsoft Active Directory (todos os profissionais)

o Microsoft 365 (todos os profissionais)

o Microsoft PowerShell (todos os profissionais)

Pelo menos um: Experiéncia em administracao e suporte das solucdes a seguir:

o Microsoft Exchange Server (ao menos um profissional)

o Microsoft Skype for (ao menos um profissional)

o Microsoft SharePoint Server (ao menos um profissional)

o Microsoft Project Server (ao menos um profissional)
Treinamentos/ | Todos: ITIL v3 Fundation, ou superior Todos: Treinamento/Certificacbes do tipo Junior | Todos: Treinamento/Certificagdes do tipo

CerificagGes

Todos: curso de 30 horas em administragdo de
Windows Server 2016 ou superior.

pleno
Todos: MCSA de Windows Server 2016, ou
superior. (ou curso de 40 horas)

Todos: Certificagdo MCSE: Core Infrastructure
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Todos: Certificagdo Microsoft 365
Fundamentals (ou curso de 6 horas).

Todos: Certificagdo Microsoft Azure
Fundamentals (ou curso de 10 horas).

Todos: Curso de 20 horas em praticas de
infraestrutura 4gil e na tecnologia PowerShell.

Pelo menos um: Certificagdo Microsoft 365 (ou
curso de 30 horas)

Pelo menos um: Certificagdo Microsoft 365:
Teams Administrator Associate (ou curso de 30
horas)

Pelo menos um: Certificagdo Microsoft 365:
Messaging Administrator Associate

Todos: Microsoft 365 Certified: Enterprise
Administrator Expert

Pelo menos um: Certificagdo MCSE
Productivity Solutions Expert.

Conhecimentos
extras

- Todos: Inglés técnico

6.10 Suporte ao Armazenamento de Dados e Backup

Tipo de Junior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia na administragcdo e suporte de solugdo de backup (hardware e software) e solugdo de storage da categoria de médio ou grande
profissional porte (hardware e software).

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: curso de 40 horas em administragdo de
storage de médio ou grande porte.

Todos: Treinamento Veritas NetBackup
Administration

Todos: Treinamento/Certificacdes do tipo Junior

Pelo menos um: Certificagdo Huawei HCIA-
Storage, ou superior.

Pelo menos um: Treinamento Veritas NetBackup
Administration

Todos: Treinamento/Certificacdes do tipo
pleno

Pelo menos: Certificagdo Cisco CCNP® Data
Center, ou curso Troubleshooting Cisco Data
Center Infrastructure (DCIT)

Pelo menos um: Certificacdo Veritas Certified
Specialist (VCS) — NetBackup

Conhecimentos
extras

- Todos: Inglés técnico
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6.11 Suporte a Deploy e Producado de Aplicagdes Corporativas

CerificacGes

Todos: Curso de 20 horas na tecnologia Docker.

Todos: Curso de 20 horas em praticas de
infraestrutura agil e na tecnologia Ansible.

Todos: Curso 10972-B: Administering the Web
Server (IIS) Role of Windows Server, ou
equivalente

Tipo de Junior Pleno Sénior (Lider Técnico)
profissional
Experiéncia Todos: Experiéncia em instalagdo, configuragdo | Todos: Experiéncia em instalagdo, configuragdo e administracdo de sistemas operacionais Linux e
profissional e administragdo de servidores Web (Apache, servidores de aplicacdo Java (Tomcat, Jboss/Wildfly ou outros), servidores WEB (Apache, Nginx ou
Nginx ou 1IS) e de aplicagdo (Tomcat, PHP, ou MS-11S) com extensdes para as linguagens PHP, Perl, Python, ASP, .NET.
ASP.NET).
Treinamentos/ | Todos: ITIL v3 Fundation, ou superior Todos: Treinamento/Certificacbes do tipo Junior | Todos: Treinamento/Certificagdes do tipo

pleno
Todos: Curso 55172-A: Managing Development
Projects with Team Foundation Server, ou
equivalente

Conhecimentos
extras

- Todos: Inglés técnico

6.12 Suporte a Deploy e Producdo de Aplicacbes de Mercado

Tipo de Janior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia em instalagdo, configuracdo | Todos: Experiéncia em instalagdo, configuragdo e administragdo de sistemas operacionais Linux e
profissional e administragdo de servidores Web (Apache, servidores de aplicacdo Java (Tomcat, Jboss/Wildfly ou outros), servidores WEB (Apache, Nginx ou

Nginx ou IIS) e de aplicagdo (Tomcat, PHP, ou
ASP.NET).

MS-1IS) com extensdes para as linguagens PHP, Perl, Python, ASP, .NET.

Pelo menos um: Experiéncia em instalagdo, configuracdo e administragao de infraestrutura de
portais de contetido Zope/Plone.
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Treinamentos/
CerificacGes

Todos: ITIL v3 Fundation, ou superior

Todos: Curso de 20 horas em praticas de
infraestrutura agil e na tecnologia Ansible.

Todos: Treinamento/Certificacdes do tipo Junior

Pelo menos um: Oracle Application Express APEX
20.1 Administration Training

Todos: Treinamento/Certificacdes do tipo
pleno

Conhecimentos
extras

- Todos: Inglés técnico

6.13 Suporte a Segurancga, Orquestracao e Automacgao de Aplicagdes
Observacgao: Nesta torre os profissionais poderdo ser de duas especialidades: Orquestracao e Automacao, ou Seguranca de aplicagdes Web.

Tipo de Janior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Experiéncia em administragdo de aplicacdes em | Especialidade Seguranga de Aplicagdes Web:

profissional web em ambiente de sistemas operacional Pelo menos um: Experiéncia administracdo de infraestrutura de aplicagdes Web, e de

Linux, inclusive com a utilizacdo de Docker.

implantacdo, configuragdo e administracdo de solucdo de WAF (Web Application

Firewall).

Especialidade Orquestracdo e Automacgao:

Pelo menos um: Experiéncia em instalagdo, configuracdo e administragao de solugdo de
orquestracdo de containers (docker) e automacgdo de Tl com Ansible com pratica DevOps.

Treinamentos/
CerificacGes

Todos: ITIL v3 Fundation, ou superior
Especialidade Seguranca de Aplicacées Web:

Todos: Certificagdo F5 Certified
Administrator (F5-CA) ou superior

Especialidade Orquestracdo e Automacgao:

Todos: Treinamento/Certificacdes do tipo Junior

Especialidade Seguranca de Aplicacées Web:
Todos: Certificagdo F5 Certified
Technical Specialist BIG-IP Application
Security Manager (ASM)

Especialidade Orquestracdo e Automacgao:

Todos: Treinamento/Certificacdes do tipo
pleno

Pelo menos um: Certificagdo F5 Certified
Solutions Expert (F5-CSE)

Especialidade Orquestracdo e Automacgao:
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Todos: curso de 40 horas em
instalacdo, configuracdo e
administracao de Kubenetes, ou de
Ansible.

Todos: Curso de 40 horas em praticas de
infraestrutura agil e na tecnologia
Ansible.

Todos: Certified Kubernetes
Administrator (CKA)

Todos: Red Hat Certified System
Administrator (RHCSA), ou equivalente

Todos: Certified Kubernetes Security
Specialist (CKS), ou Red Hat Certified
Specialist in Containers and
Kubernetes

Todos: Red Hat® Certified Engineer
(RHCE®), ou equivalente

Conhecimentos
extras

- Todos: Inglés técnico

6.14 Suporte a Administragao de Banco de Dados

Observacao: Nesta torre os profissionais poderao ser da especialidade Oracle, SQL Server, PostreSQL ou MySQL, podendo inclusive acumular as
especialidades se atender aos requisitos de experiéncia profissional e qualificagdo técnica.

Tipo de Janior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Todos: Experiéncia em instalagdo, configuragdo | Especialidade SQL Server:

profissional e administragdo de bancos de dados Microsoft Todos: Experiéncia em instalagdo, configuragdo e administragdo de bancos de dados

SQL Server 2012, ou Oracle 11g, ou PostgreSQL,
ou MySQL;

Microsoft SQL Server 2012, ou superior;

Especialidade Oracle:

Todos: Experiéncia em instalacdo, configuracdao e administracao de bancos de dados

Oracle 11g, ou superior;

Especialidade PostgreSQL e MySQL:
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Todos: Experiéncia em instalagdo, configuracdo e administracao de bancos de dados

PostgreSQL ou MySQL.

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: Curso de 40 horas de administragdo de
SQL Server ou Oracle.

Todos: ITIL v3 Fundation, ou superior

Especialidade SQL Server:
Todos: Certificagdo MCSA: SQL 2016
Administragdo de banco de dados, ou
superior.

Especialidade Oracle:
Todos: Certificacdo OCA — Oracle
Certified Associate, ou superior.

Especialidade PostgreSQL e MySQL:
Todos: Curso de 20 horas em instalacao,
configuracdo e administracao de
PostgreSQL.
Todos: Curso de 20 horas em instalacao,

configuragdo e administragdo de MySQL.

Todos: Treinamento/Certificacdes do tipo
pleno

Especialidade SQL Server:
Pelo menos um: Certificagdo MCSA:
SQL 2016 Administracdo de banco de
dados, ou superior.

Especialidade Oracle:
Pelo menos um: Certificagdo OCP —
Oracle Certified Professional, ou
superior.

Conhecimentos
extras

- Todos: Inglés técnico

6.15 Suporte a Ferramentas de Tratamentos e Analise de dados

Tipo de Junior Pleno Sénior (Lider Técnico)

profissional

Experiéncia Experiéncia na instalagdo, configuragdo e administracdo de solugdo de ETL, como por exemplo SQL Server Integration Service, ou Informatica Power
profissional Center, e de solugdo de Power Bl Report Server (PBRS).

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior

Todos: Treinamento/Certificacdes do tipo Junior

Todos: Treinamento/Certificacées do tipo

pleno
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Todos: MCSA: SQL 2016 Database
Administration, ou equivalente

Todos: MCSA: SQL 2016 Bl Development, ou
equivalente

Todos: Certificagdo Qlik Sense System

Administrator, ou curso equivalente

Todos: MCSE: Data Management and
Analytics, ou equivalente

Conhecimentos
extras

- Todos: Inglés técnico

6.16 Suporte a Monitoragao de Servigos de Tl

Tipo de Janior Pleno Sénior (Lider Técnico)
profissional

Experiéncia Experiéncia em instalagdo, configuracdo e administragdo de solugdo de monitoracdo de ambiente e servigos de TI.
profissional

Treinamentos/
CerificacGes

Todos: ITIL v3 Fundation, ou superior

Todos: Curso de 20 horas em Administracdo do
Zabbix.

Todos: Treinamento/Certificacdes do tipo Junior

Todos: Curso Zabbix Certified Professional (ZCP),
ou equivalente.

Todos: Certificagdo LPIC-2 Certified Linux
Administrator, ou Certificagdo Red Hat Certified
System Administrator (RHCSA), ou superior.

Todos: Treinamento/Certificacdes do tipo
pleno

Todos: Curso Zabbix Certified Specialist (ZCS),
ou equivalente.

Conhecimentos
extras

- Todos: Inglés técnico
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7 Monitoragao de Ambiente Tecnolégico (NOC)

Tipo de Pleno

profissional

Formagao Todos: Nivel Superior/Tecnélogo em andamento ou concluido na drea de Tecnologia da Informacg&o

Experiéncia Todos: BlExperiéncia com monitoramento de ambiente de Tl ou monitoramento de eventos de seguranga da informagao e conhecimentos bdsicos
profissional sobre os mecanismos e protocolos de monitoramento e gerenciamento de servigos de TI.

Tempo minimo
de experiéncia
profissionais

Todos: 3 (trés) anos.

Treinamentos/
CerificagGes

Todos: ITIL v3 Fundation, ou superior
Todos: Curso Zabbix Certified User (ZCU), ou equivalente.

Conhecimentos
extras

- Todos: inglés técnico.

8 CONSIDERAGOES FINAIS

8.1. A formacgao da equipe devera ser realizada e apresentada formalmente a ANAC no prazo estabelecido no Termo de Referéncia.

8.2. A Habilitagcdo dos profissionais estara somente condicionada a comprovacao dos requisitos de Formacao e Experiéncia Profissional.

8.3.  Os requisitos de Treinamentos e Certificagcbes poderdo ser comprovados no momento da habilitagdo, porém caso necessario a
CONTRATADA podera solicitar um prazo para desenvolvimento dos treinamentos ou certificagdo do profissional, desde que apresente
a comprovagao das datas dos cursos/certificagdes a serem realizadas, e desde que esse desenvolvimento ndo ultrapasse 90 (noventa)

dias.

8.4. Em situagdes excepcionais, de caso fortuito ou forga maior, deverao ser justificados para equipe de fiscalizagao, e poderéo ter o prazo
prorrogado por igual periodo, a critério do Gestor do contrato.

8.5. O item de experiéncia profissional deve ser atendido por cada profissional de acordo com o tipo, ainda que somando experiéncias em
momentos diferentes e nao sobrepostos.

8.6. A nao manutenc¢do da equipe necessaria em cada torre de servigco podera ensejar a aplicagao das san¢des relativas a nao atendimentos
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dos requisitos definidos neste Anexo.
8.7. Casos omissos serao analisados e tratados pelo gestor do contrato, com apoio da equipe de fiscalizagao.
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1 Identificacdo
Ne TESTI-001

Nome do servico ou solugdo de Tl:
Torre de servico responsavel:

CONTRATO n2 000/2021
CONTRATADA: Operacdes de TIC LTDA
PREPOSTO:

Por meio deste Termo, a CONTRATADA, representada por seu preposto, declara ter coletado
todas as informacGes necessarias e ter executado todas as acOes necessarias para estabilizacdo do
servico. Declara ainda ter pleno entendimento e capacidade para executar a adequada operac¢do do
servico de Tl ou solugdo de Tl aqui identificado, garantindo o atingimento dos NMSE, conforme
determinado no Termo de Referéncia da contratacgao.

2 Checklist de estabilizacao

[0 Entrega daTopologia da solucdo de Tl com detalhes relevantes, incluindo hostnames, enderecos

IP, identificacdo de subnets, componentes de interconexdo e perimetro, entre outros.

[0  Evidéncias da implementa¢do do Monitoramento adequado do servigo ou solu¢do de Tl e dos

seus componentes.

[0 Evidéncia da revis3o e ajustes necessérios para as Rotinas de backups do servico ou solucdo de
TI.

[0 Definicdo de equipe técnica com perfil profissional e capacita¢do adequada para operar o servico

ou solucdo de Tl e habilitada para atender as demandas.

Fungao Nome Completo Assinatura
Preposto
Fiscal Requisitante
Fiscal Técnico
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3 Relatdrio de evidéncias da Estabilizacdao de Servicos e Solucdes de
TIC

3.1 Descricao
<Descrigdo técnica da solugdo de TIC, seus componentes, funcionalidades, publico usudrio>

3.2 Topologia

<Incluir um ou mais diagramas que demonstrem a topologia da solugdo tal como estd
implementada no ambiente de ANAC, indicando hostname, IP, portas de comunica¢Go, e outras
informagdes que forem necessdrias para o entendimento da solug¢éGo>

3.3 Monitoragdo
<Listagem da monitoragdo implementada, dos limites (threshold) definidos para nivel de alerta
(warning) e de incidente (critical). Incluir evidéncias da monitora¢do executada.>

3.4 Rotinas de backups
<Listagem e descricdo das rotinas de backups implementadas. Incluir evidéncias do backup e do
restore executados>

3.5 Equipe técnica
<Listagem dos perfis profissionais aptos a administrar a solu¢Go de TIC e dos principais
conhecimentos necessdrios>

Lider Técnico
<DBA>
<Analista de redes>

4  SugestOes de melhoria para o servigo

<Listar deficiéncias ou inconformidades encontradas durante a estabilizagdo e apresentar
propostas para futura melhoria ou corregdo>
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1. Consideragdes Gerais

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

Prover monitoramento fim-a-fim dos recursos das aplicacdes e servicos de TI, incluindo a

infraestrutura, aplicativos, ativos de rede e demais recursos de TIC que os suportam.

Oferecer um mddulo de administracado grafico executado a partir da plataforma WEB. A plataforma

WEB devera ter como requisito minimo a compatibilidade com os modernos navegadores.

Oferecer um mddulo de visualizagdo (dashboards) de informacgGes tatica e operacionais, sendo

possivel ser acessado via dispositivo mdvel, tais como smartphones e tablets.

A camada de acesso da ferramenta devera prover o acesso individual por usuario, com senhas

exclusivas, utilizando conexao segura (HTTPS).

Prover mecanismo de autenticagdo por usuario e senha, com conexao a base de dados local, bases

LDAP e de Active Directory.
Disponibilizar acesso via interface de linha de comando, além da interface gréfica.

Permitir a criacdo de perfis de acesso por usuario, diferenciando o acesso a cada grupo de

funcionalidades oferecido.
Permitir a integracdo ao sistema de correio eletronico, por meio do SMTP.
Permitir o envio de mensagens por e-mail para usuarios definidos pelas unidades de negdcio.

Para os alertas de e-mail, a ferramenta deve permitir customizar o corpo de texto e assunto para

cada tipo de alerta.
Configurar janelas de manutencdo, para que alarmes ou eventos ndo sejam gerados indevidamente.
Disponibilizar ajuda on-line via interface gréfica.

A ferramenta deve ter a capacidade de monitorar ambiente virtuais, em especial aqueles baseado

em Microsoft Hyper-V.

Possuir o mecanismo de anadlise de provdvel causa raiz, auxiliando no diagndstico de um evento,

fazendo a correlacdo de dependéncia entre os ativos monitorados.

Permitir a criacdo de scripts de automacgdo, para execucdo automatica conforme eventos

previamente definidos, permitindo a execuc¢do de rotinas operacionais.

Permitir agrupar itens de configuragao (IC) para criagdo de servigos de Tl compostos.
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Permitir uma visdao completa da monitoracao das aplicagdes e servigos de Tl numa Unica tela com

possibilidade de realizar operagao de drill-down para o item monitorado.

2. Agentes de monitoragao

2.1

2.2,

2.3.

2.4.

2.5.

2.6.

3.

Possibilitar gerenciamento nativo dos ativos, através da instalacdo de mddulos de software agentes,

com suporte a, pelo menos, os seguintes sistemas operacionais:

2.1.1. Microsoft Windows Server nas versdes 2008, 2008 R2, 2012 e superiores.
2.1.2. Distribuicdes Linux CentOS nas versdes 6, 7 e superiores.

2.1.3. Distribuicdes Oracle Linux 5, 6 e superiores.

Permitir a monitoracdo remota dos ativos, através do uso de protocolos de rede e tecnologias de
comunicagdo consagradas e que possuam viés de gerenciamento, com suporte a, a0 menos, 0s

seguintes protocolos/tecnologias de comunicagdo:

2.2.1. Internet Control and Management Protocol (ICMP).
2.2.2. Simple Network Management Protocol (SNMP).
2.2.3. Hypertext Transfer Protocol (HTTP/HTTPS).

2.2.4. Domain Name System (DNS).

2.2.5. Lightweight Directory Access Protocol (LDAP).
2.2.6. Mail (SMTP, IMAP e POP3).

2.2.7. Secure Shell (SSH).

2.2.8. Windows Messaging Instrumentation (WMI).

Capturar logs de agentes tipo syslog, SNMP traps, windows eventlog e em arquivos de texto, sendo
capaz de efetuar sua interpretacdo e extracdo de dados e detectar palavras ou padrdes pré-

estabelecidos através de expressdes regulares ou outra maneira de filtragem e tratamento.

Possuir mecanismo para manter, de forma centralizada, a administracao de perfis de configuracao

de agentes que possam ser aplicadas ao conjunto de equipamentos.

Permitir a configuracdo centralizada de mddulos de monitoragdo incluindo: frequéncia de coletas,

thresholds, configuracdo geral do monitor e os itens monitorados.

Realizar a leitura e tratamento de dados a partir de scripts construidos em linguagem Bash e

PowerShell, respectivamente para sistemas operacionais Linux e Windows.

Interface Grafica
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3.2.

3.3.

3.4.

3.5.

3.6.
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Ainterface grafica deve permitir a visualizagcdo de toda a infraestrutura, viabilizando o gerenciamento
de todo o ambiente, localizando focos de problemas, através da alteracdo da cor ou aspecto dos

objetos gerenciados.

Oferecer uma interface gréfica que permita, sem a necessidade de codificacdo, a configuracdo do
disparo de alarmes a partir da violacdo de limites pré-estabelecidos e configurdveis por host ou

servigo.

Gerar graficos da utilizagdo dos recursos de CPU, Memodria, SWAP, disco, I/0 de disco, dentre outros,
nos servidores fisicos e virtuais, permitindo selecionar diferentes espago de tempo, inclusive para

dados histdricos.

Agendar e encaminhar para e-mails os relatdrios automaticamente, além de permitir sua consulta
via WEB.

Apresentar uma interface unificando as informagdes de monitoracdo de infraestrutura e aplicagdes.

Possuir uma interface web para gerenciamento e configuracdo dos agentes de monitoracao,
incluindo: criacdo de politicas de monitoragdo dos servidores, definicdo dos thresholds e definicdo

da execuc¢do remota de comandos.

4. Eventos e Alarmes

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Realizar em tempo real, a analise do impacto de determinado evento em todo o ambiente de TI,
mostrando quais servicos de infraestrutura, servicos de Tl e componentes que dependem do ativo
objeto do evento foram impactados. O resultado da andlise de impacto deve ser exibido

graficamente no painel de monitoragao.
Permitir a integracdo com o ambiente operacional de Tl em tempo real por meio de eventos.
Permitir que eventos simultaneos sejam processados em tempo real.

Permitir a criacdo de filtros de eventos por, no minimo, data, hora, descricao do alarme, criticidade,

categoria e item de configuracdo gerador do alarme (servidor, IP, etc).

Criar um baseline automatico e dindmico que determina o comportamento normal de todas as

métricas definidas como indicadores chave de desempenho.

Disponibilizar um mecanismo para evitar a duplicacdo de eventos iguais, a fim de ndo aparecer o

mesmo evento diversas vezes no mddulo grafico de tratamento dos eventos.

Agrupar eventos com as mesmas caracteristicas, possibilitando a visualizagdo dos eventos histéricos

dentro do proprio alerta atual.
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4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.
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Disponibilizar mecanismos que permita a geracdo de eventos apds “n” ocorréncias consecutivas ou

por um determinado intervalo de tempo.

Permitir a opgao de alarmes baseados em threshold de disponibilidade, tempo de resposta e

desempenho dos elementos ativos em tempo real.
Permitir as seguintes acdes em um Unico evento: tornar conhecido (acknowledge).

Permitir que os eventos sejam listados e organizados (ordenados) por mais de uma caracteristica,

como por exemplo, data de recebimento e severidade.

Permitir a criacdo de modelos para o processo de gestdo de eventos por meio de componentes que
representam graficamente os elementos de Tl e descrevam as caracteristicas dos servicos

relacionados ao negdcio.
Possibilitar a analise do impacto dos eventos nos negécios.
Assegurar identificagdo Unica para cada evento registrado.

Permitir automatizar os procedimentos operacionais utilizados na atua¢do dos eventos/alarmes

detectados na infraestrutura (scripts de automacao).

Permitir a auto-remediacdo de problemas detectados a partir de fluxos pré-definidos que executam
comandos e utilizam o resultado desses comandos para tomar decisdes pré-configuradas sobre qual

a forma de remediacgao utilizar.

A solugdo deve permitir que a auto-remediacao seja iniciada por um analista ou automaticamente a

partir de um evento ou Incidente na solugdo de ITSM.

Possibilitar a abertura de tickets no sistema de ITSM utilizando as informagdes do evento e do item
de configuragdo associado ao evento para direcionar o ticket para o grupo de atendimento
adequado. As informag¢des minimas do item de configuracdo que devem ser consideradas para
direcionamento sao: localidade, grupo de suporte, dono do item de configuracao, categorizacdo do

item de configuracao.

5. CONSIDERAGOES FINAIS

5.1.

Para atendimento das funcionalidades previstas neste anexo, a CONTRATADA poderd fornecer
solucdes de terceiros, desde que estejam integradas e ndo comprometam o desempenho do servigo

prestado.



5.2.

5.3.

5.4.

5.5.
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A solucdo podera ser composta por ferramentas diversas, desde de que haja previsdo nativa de

integracdo dessas, sem que a necessidade de esforco de programacao.
A solucdo podera ser implementada com software livre ou comercial, ou até uma composicdo desses.

A solucdo devera ser instalada no ambiente de Data Center da ANAC, em servidores virtuais

disponiveis com sistema operacional Microsoft Windows Server ou Linux CentOS.

N3o sera aceita solugdo de computacdo em nuvem, nem tdo pouco sera aceito o envio e gravacao

de dados na nuvem.



A A AGENCIA NACIONAL
DE AVIACAO CIVIL

REQUISITOS TECNICOS DA SOLUCAO DE MONITORAGAO

6. COMPROVACAO DE ATENDIMENTO AOS REQUISITOS DA FERRAMENTA DE MONITORAGAO

Requisito | Documento/Arquivo Pagina
1.1
1.2
1.3
14

1.16
1.17
2.1
2.2

2.6

5.5
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ANEXO IX: TERMO DE VISTORIA TECNICA

Pregao Eletronico n2 /ANAC/2021

Eu, , representando a
empresa , inscrita no CNPJ sob
ne , DECLARO, para fins de participacdo no Pregdo em referéncia, que

realizei visita técnica 3 ANAC na unidade SEDE - Brasilia, onde pude analisar e dirimir questdes
técnicas relativas a infraestrutura, ao portfélio de sistemas e ao escopo das especifica¢des do
objeto a ser licitado, de modo que a empresa ndo incorrerda em omissdes que jamais poderdo

ser alegadas em favor de eventuais pretensdes de inclusdo de servigos ou acréscimo dos precos.

DECLARO que foram sanadas pela equipe técnica da ANAC todas as duvidas que porventura

foram por mim questionadas e que marquei de préprio punho os itens abaixo:
[ 1 Entregueiotermo de confidencialidade;

[ ] Dados de identificacdo, de vinculo com a empresa e do termo de confidencialidade

foram conferidos pela equipe técnica da ANAC;
[ 1 Recebioresumo descritivo da vistoria;

[ ] Vistoriei o ambiente de trabalho destinado para execugdo dos servicos e os recursos

materiais a serem disponibilizados para a equipe contratada;

[ 1 Conhecios modelos e quantidades de equipamentos de hardware e periféricos objeto

dos servigos;

[ 1 Tomeiconhecimento dos principais softwares, aplicativos e ferramentas auxiliares em

utilizacdo nos computadores servidores e estagdes de trabalho;

[ ] Tomeiconhecimento dos procedimentos adotados, documentacgdo existente, modelos
de acompanhamento, certificagGes existentes, recomendacdes e normatiza¢cdes da
ANAC;

[ ] Estouciente do grau de dificuldade e a devida especializagdo necessaria para a execuc¢ao

dos servicos a serem contratados;

[ ] Foram esclarecidas todas as minhas perguntas de modelagem, padronizacdo e

caracteristicas técnicas adotadas pela ANAC.
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DECLARO ainda que todas as informacgdes recebidas por ocasido da visita técnica a ANAC serdo

mantidas em sigilo, ndo cabendo divulgacdo de qualquer espécie.

, de de 2021.
Servidor da ANAC que acompanhou a Representante da Licitante
vistoria técnica
<Nome> <Nome>
<Matricula> <CPF>
<Cargo> <Cargo>
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ANEXO X: TERMO DE COMPROMISSO E SIGILO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.® <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°
<CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX, doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA poderd ter acesso a informacgbes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdao dessas informacdes
sigilosas, bem como definir as regras para o seu uso e prote¢do; CONSIDERANDO o disposto na
Politica de Seguranca da Informagdo da CONTRATANTE;

Celebram o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigacGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos
necessarios para a execuc¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informacdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado.

CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada
de decisao.

Informacgao Publica ou Ostensiva: é aquela cujo acesso é irrestrito, obtida por divulgacado publica
ou por meio de canais autorizados pela CONTRATANTE.

Informagbes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econémico,
politico, cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiros.

Informacgoes Sigilosas: sao aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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CLAUSULA TERCEIRA — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informacado sigilosa, toda e qualquer informacao escrita ou oral,
revelada a outra Parte, contendo ou n3o a expressdo confidencial e/ou reservada. O termo
informacdo abrangera toda informacdo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, invencdes, processos, projetos, cronogramas,
especificacGes, relatérios, pareceres, documentos, contratos, papéis, cdopias, modelos,
compilagdes, cddigo fonte de programas de computador na integra ou em partes, férmulas,
desenhos, plantas, esquemas, diagramas, manuais, amostras de ideias, planos de negdcios
(business plans), aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades
da CONTRATANTE e/ou quaisquer informages técnicas/comerciais relacionadas/resultantes ou
n3o ao CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe
ser confiada durante e em razdo das atuag¢des de execugcdao do CONTRATO PRINCIPAL celebrado
entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execu¢ao do CONTRATO
PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegacgdes, faca uso dessas informacgdes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execucdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagao;

Il —Tenham sido comprovada e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA - DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra parte
exclusivamente para os propdsitos da execu¢ao do CONTRATO PRINCIPAL, em conformidade com
o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacado sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
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Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a CONTRATANTE
dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao
da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacao a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes reveladas a
outra parte em fungdo deste TERMO.

| — Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizacdo das informacgdes disponibilizadas em face da execucao do
CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informacGes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a
elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizagdo das Informacgdes Proprietarias por
seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informag¢des, por determinagao
judicial ou ordem de atendimento obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacGes
sigilosas.

CLAUSULA QUINTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificagdo da informacdo a que a CONTRATADA teve
acesso em razdao do CONTRATO PRINCIPAL.
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CLAUSULA SEXTA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢Ges contratuais e
legislacbes em vigor que tratam desse assunto, podendo culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

CLAUSULA SETIMA - DISPOSIGOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacGes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinacdo em contrdrio, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢bes
estabelecidas neste instrumento, ndo constituird nova¢do ou renudncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢Ges, termos e obrigacdes ora constituidos serdo regidos pela legislacdo
e regulamentacdo brasileiras pertinentes;

V — 0 presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Altera¢des do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA n3o descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma
das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacgGes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
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mesma protecdo descrita para as informacgdes iniciais disponibilizadas, sendo necessario a

formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar Informacdes Sigilosas para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

CLAUSULA OITAVA - DO FORO

A CONTRATANTE elege o foro da Brasilia-DF, onde estd localizada a sede da CONTRATANTE, para
dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer
outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢Ges, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

, de de 20

De Acordo,

CONTRATANTE CONTRATADA

<Nome>

<Nome> e -
<Qualificagdo>

Matricula: <Numero>

TESTEMUNHAS

<Nome Testemunha 1> <Nome Testemunha 2>
<Qualificagdo> <Qualificagdo>
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ANEXO XI: ESTIMATIVA DE VOLUME

1. A volumetria de servico descrita neste documento, tem por principal objetivo subsidiar a licitante para
dimensionar adequadamente a equipe técnica e assim precificar adequadamente o valor de cada servigo.

2. A maior parte dos servigos serdo executados por empreitada global, com pagamento de valor mensal fixo.

3. Para os servigos de Atendimento de Suporte ao Usuario de Tl (Service Desk) Remoto e Presencial, sdo
relevantes principalmente os histdricos de atendimentos registrados na ferramenta de ITSM. Essas
informacdes estdo primariamente listadas no ANEXO Il — Inventario do ambiente tecnolégico, e repetidos
a seguir:

3.1. Total de chamados abertos em 2020/2021

Classificacio @ ncident= @Solicitacio @ Contagem de Ticket
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3.2. Total de chamados por Nivel de Atendimento abertos em 2020/2021

ESTIMATIVA DE VOLUME

2.000
1.500
1.000
500
Q
2020 maio 2020 junha 2020 julho 2020 agosto 2020 setembro 2020 outubro 2020 novembro 2020 dezembro 2021 jansiro 2021 feversiro 2021 margo 2021 abnil
Abertura Més

Classificacio @7° Nivel @2° Nivel @2° Nivel Preventiva @ 3° Nivel @ Contagem de Ticket

3.3. Total de chamados resolvidos pelo 12 e 22 niveis
Periodo de referéncias de todos os graficos: maio/2020 a abril/2021.

Chamados resolvidos no 1° Nivel de atendimento

dos por nivel

GlobalWeb - Central de Servigos

209

GlobalWeb - Apoio 3 Servigos

Grupo Solucionador

a
w
)
2
o
B

Chamados resolvidos no 2° Nivel de atendimento

GlobalWeb - Suporte Técnico - DF

GlobalWeb - Suporte Técnico - SIC - &9
GlobalWeb - Superte Técnico - 5P - 489

GlobalWeb - Suparte Técnico - POA l 190

Gupe Solucionadar

GlobalWeb - Suparts Técnico - PE I 118
GlobahWeb - Suporte Técnico - CTB I il

o Mil T Mil z Ml 3 Mil 4 Mil 5 Mil & Mil 7 Mil 8 Mil amil

Chamados resolvidos no 2° Nivel de atendimento (Preventivas — atendimento agendado)
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GlabiahWel - Preventhey Shonica’ Campinss —
— 8

GiohalWeb - Preventiva Técnica - Fortaleza

Giol Neb - Preventiva Técnica - Salhvador a8
GlobalWeb - Preventiva Tecnica - Vitors 7
5
o 1 2 3 4 5 & 7 2 o

3.4. Total de chamados atendidos por Torre de Servigo (32 Nivel)

Periodo de referéncias de todos os graficos: maio/2020 a abril/2021.

Grupo Solucionador

GlobalWeb - Operagdo de Infraestrutura - 50 Windo... 3826

GlobalWeb - Operagio de Infrasstrutura - Banco de ...

2598
GlobalWeb - Operagio de Infrasstrutura - Aplicagbes 2298
GlobalWeb - Opsragio de Infrasstrutura - Redes & Te..
GlobalWeb - Operagio de Infrasstrutura - Seguranga
GlobalWeb - Operagic de Infrasstrutura - SO Linux
GlobalWsb - Operagic de Infrasstrutura - Storages = ..

GlobalWeb - Operagio de Infraestrutura - Virtualizag...

GlobalWeb - Monitoramento

a 500 1.000 1.500 2.000 2500 3.000 3.500 4.000

4. Com base nesse historico, e considerando uma margem de crescimento de 10% no quantitativo de

chamados, foi estimado a quantidade 2.255 chamados por més, ou 27.060 chamados em 12 meses.
Este quantitativo, portanto, pode variar para mais ou para menos de um més para o outro, porém é
esperado que fique dentro do especificado no periodo de 12 meses.

Em relagdo ao esforgo estimado, conforme orienta a Portaria SGD/ME n2 6.432/2021, a GEIT/STI fez uma
estimativa da equipe técnica necessaria para atendimento dos servigos contratados. Desta forma,
chegou-se a um total equivalente a 70,6 profissionais, conforme distribui¢ao a seguir.
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Torre de servigo = 3 = 4 e

1. ATENDIMENTO DE SERVICE DESK —Modalidade REMOTO 08 1,1 08 27
2.1. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - DF 3,7 5 3,7 124
2.2. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - RJ 0 08 08 1,6
2.3. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - SJC 0 1 0 1
2.4. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - SP 0 09 0 09
2.5. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - PE 0 04 0 04
2.6. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - CTB 0 0,3 0 0,3
2.7. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - POA 0 04 0 04
3. Apoio ao Processo de Exceléncia no Atendimento 1 0 12 0 22
4. Apoio ao Planejamento e a Gestdo de Servigos de TIC 1 1 A, 0 3
5. Apoio a Gestdo do Conhecimento e Documentagéo de Ti 0,5 0,7 o 1,2
6.1. Suporte a Redes locais, MAN, WAN e SD-WAN 05 1,1 11| 2,7
6.2. Suporte a Telefonia VolIP e Videoconferéncia 0 1,2 08 2
6.3. Suporte a Ambientes de Data Center e Sistemas Operacionais 0,6/ 15 09 3
6.4. Suporte a Ativos de Seguranga de Redes 04 1,5 1,8 3,7
6.6. Suporte ao Ambiente Colaborativo 29| 22| 22| 73
6.6. Suporte ao Armazenamento de Dados e Backup 06 15 09 3
6.7. Suporte a Deploy e Produgio de Aplicagdes Corporativas 06 16 1 32
6.8. Suporte a Deploy e Produgdo de Aplicagdes de Mercado 06 15 09 3
6.9. Suporte a Seguranga, Orquestracdo e Automagdo de Aplicagdes 07 1,8 1,1 36
7 MONITORAQKO DE AMBIENTE TECNOLOGICO (NOC) 0 4,2 0 4,2
6.10. Suporte 3 Administragdo de Banco de Dados 09 22 13 44
6.11. Suporte a Ferramentas de Tratamento e Analise de Dados 06 14 09 29
6.12. Suporte a Monitoragéo de Servigos de Tl 03 08 05 16
Total Geral 70,7

6. Esse quantitativo de profissionais foi estimado com base no esforgo estimado conforme o Estudo
Técnico Preliminar, onde se obteve os seguintes resultados:

Total Esforgo Mensal
1. ATENDIMENTO DE SERVICE DESK ~Modalidade REMOTO 85,5
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF 2181,0|
2.2. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - RJ 294,0|
2.3. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - SJC 178,0/
|2.4. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - 5P 154,0
2.5. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - PE 76,0/
2.6. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL- CTB 47..D|
|2.7. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL- POA 79,0!
|2.8. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - SUBCONTRATACAO 288
3. Apoio ao Processo de Excel&ncia no Atendimento | 210,7|
4. Apoio ao Planejamento e a Gestdo de Servicos de TIC | 342,0|
5. Apoio a Gestdo do Conhecimento e Documentagdo de Ti | 204,7|
_6. Processos de trabalho comuns as torres de 32 nivel I 0,0'
6.1. Su_purte a Redes locais, MAN, WAN e SD-WAN | 4&5,7_
6.2. Suporte a Telefonia VoiP e Videoconferéncia 354,0
6.3. Suporte a Ambientes de Data Center e Sistemas Operacionais 516,0
6.4. Suporte a Ativos de Seguranca de Redes 638,7
6.6. Suporte ao Ambiente Colaborativo 1263,3
6.6. Suporte ao Armazenamento de Dados e Backup 531,3
6.7. Suporte a Deploy e Produgdo de Aplicagies Corporativas 5673
6.8. Suporte a Deploy e Produgdo de AplicagBes de Mercado 537,3
6.9. Suporte a Seguranga, Orquestragdo e Automagdo de Aplicagbes I 637,3)
|6.10. Suporte & Administragdo de Banco de Dados 772,7
6.11. Suporte a Ferramentas de Tratamento e Analise de Dados 501,7
6.12. Suporte a Monimmgﬁo de Servicosde Tl | 284,7
7. MONITORACAO DE AMBIENTE TECNOLOGICO (NOC) 744,0
Total 12094,7

7. Porém, em se tratando de contratacdo de servigos, com execucdo orientada para alcangar niveis de
servico, a CONTRATADA podera investir no aumento da sua produtividade, adotando providéncias de
melhoria da gestao dos processos operacionais que encontrem-se sob a sua responsabilidade, adotando
as melhores praticas, racionalizando métodos e processos que transformem, implementem, agreguem
valor as atividades, atuando em conformidade com orientacGes governamentais, entre outros fatores
diretamente relacionados a gestdo de TIC, direcionando-os sempre para o aumento da qualidade do
ambiente tecnoldgico da CONTRATANTE;
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8. Paraos servicos de Monitoracdo do Ambiente Tecnoldgico e de Operac¢do da Infraestrutura de TIC, o mais
relevante dado diz respeito aos quantitativos de elementos de Tl (hardware e software) e sua diversidade.
Estas informacdes estdo listadas no ANEXO Il — Inventdrio do Ambiente Tecnolégico e Servigos de TI.

ESTIMATIVA DE VOLUME
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ANEXO XIl - MODELO DE PROPOSTA COMERCIAL

PROPOSTA COMERCIAL

AGENCIA NACIONAL DE AVIACAO CIVIL (ANAC)

PREGAO N2 __ /2021
SESSAO PUBLICA: __/ /2021
HORARIO: ___ HORAS

Proposta que faz a empresa

Unidade Valor Valor
ITEM DESCRICAO de QTD | Mensal/ | total para
Medida Unitario | 24 meses
1 ATENDIMENTO DE SERVICE DESK - Modalidade Servigo 24
REMOTO Mensal
5 ATENDIMENTO DE SERVICE DESK — Modalidade Servigo 24
PRESENCIAL Mensal
21 Modalidade PRESENCIAL (para localidade de Servigo 24
' PRINCIPAL) Mensal
29 Modalidade PRESENCIAL (para 3 localidades de Servigo 24
) GRANDE porte) Mensal
23 Modalidade PRESENCIAL (para 5 localidades de Servigo 24
' MEDIO porte) Mensal
3 OPERACAO DE INFRAESTRUTURA DE TIC (3° Servigo 24
NIVEL) Mensal
Apoio ao Processos de exceléncia no atendimento Servico
3.1 24
Mensal
Apoio ao Planejamento e a Gestao de Servigos de TIC | Servigo
3.2 24
Mensal
Apoio a Gestao do Conhecimento e Documentagdo de | Servigo
33 24
TI Mensal
Suporte a Redes locais, MAN, WAN e SD-WAN Servigo
34 24
Mensal
Suporte a Telefonia VoIP e Videoconferéncia Servigo
3.5 24
Mensal
Suporte a Ambientes de Data Center e Sistemas Servigo
3.6 L 24
Operacionais Mensal
Suporte a Ativos de Seguranga de Redes Servigo
3.7 24
Mensal
Suporte ao Armazenamento de Dados e Backup Servigo
3.8 24
Mensal
Suporte ao Ambiente Colaborativo Servigo
3.9 24
Mensal
Suporte a Deploy e Producao de Aplicacdes Servigo
3.10 . 24
Corporativas Mensal
Suporte a Deploy e Producao de Aplicacdes de Servigo
3.11 24
Mercado Mensal
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Suporte a Seguranga, Orquestragdo e Automagao de Servigo
3.12 S 24
Aplicacgoes Mensal
Suporte e Administracdo de Banco de Dados Servigo
3.13 24
Mensal
Suporte a ferramentas de tratamento e analise de dados| Servigo
3.14 24
Mensal
Suporte a Monitoragdo de Servigos de TI Servico
3.15 24
Mensal
MONITORACAO DE AMBIENTE TECNOLOGICO Servigo 24
(NOC) Mensal
Valor total do Grupo 1
*Adequar os valores do grupo/item vencido na licitagdo.
Com base nesses valores:
Unidade Valor Valor total
ITEM DESCRICAO de QTD | Mensal/ para 24
Medida Unitario meses
ATENDIMENTO DE SERVICE DESK - Modalidade Servigo 24
REMOTO Mensal
ATENDIMENTO DE SERVICE DESK — Modalidade Servigo 24
PRESENCIAL Mensal
OPERACAO DE INFRAESTRUTURA DE TIC Servigo 24
(3° NIVEL) Mensal
MONITORACAO DE AMBIENTE TECNOLOGICO Servigo 24
(NOC) Mensal
Valor total do Grupo 1

Assim sendo, o valor total da proposta é de RS (por extenso).

A presente proposta é baseada nas especificages, condicGes e prazos estabelecidos no edital de
Pregdo n? /2021-ANAC, os quais nos comprometemos a cumprir integralmente.

Prazo de validade da proposta: dias (ndo inferior a sessenta dias)

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no Edital e seus
Anexos, bem como aceitamos todas as obrigacBes e responsabilidades especificadas no Estudo
Técnico.

Declaramos que nos prec¢os cotados estdo incluidas todas as despesas que, direta ou indiretamente,
fazem parte do presente objeto, tais como gastos da empresa com suporte técnico e administrativo,
impostos, seguros, taxas, ou quaisquer outros que possam incidir sobre gastos da empresa, sem
quaisquer acréscimos em virtude de expectativa inflaciondria e deduzidos os descontos
eventualmente concedidos.

Dados da empresa:

Razdo Social

CNPJ (MF) ne:
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Inscrigao Estadual n2:

Inscrigdo Municipal n@:

Endereco:

Telefone: Fax:

Cidade: UF:

Banco: Agéncia: Conta Corrente:

Dados do Representante para fim de apresentacao da proposta e assinatura do contrato:

Nome:

CPF: Cargo/Funcdo:
Carteira de ldentidade: Expedido por:
Nacionalidade Estado Civil
Endereco:

Telefone: Fac-simile:
Endereco Eletronico:

Local e data

Assinatura e carimbo

(Representante Legal)
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ANEXO XII - A— MODELO DE PLANILHA DE CUSTOS E FORMACAO DE PRECOS SIMPLIFICADA

PREENCHER UMA PLANILHA PARA CADA UM DOS 4 (QUATRO) ITENS DA CONTRATACAO E
CONSIDERANDO CADA UM DOS PERFIS PROFISSIONAIS (ANEXO VI) ENVOLVIDOS NA EXECUCAO DOS
SERVICOS.

OBS.:

A planilha a que se refere esse anexo, é de apresentacdo obrigatdria, conforme orientacdo
estabelecida pela Portaria SGD/ME n? 6.432/2021:

“18. ANEXO B - PLANILHA DE CUSTOS E FORMAGAO DE PRECOS
11. 24. Orientagdes Gerais Sobre a Planilha de Custos e Formagédo de Pregos

11. 24. 1. A Planilha de Custos e Formagdo de Pregos é uma importante ferramenta que
contribui para a andlise critica da composi¢cdo dos pregos unitdrios e total, com vistas a mitigar
a assimetria de informagbes e auxiliar na eventual realizacdo de diligéncia destinada a
esclarecer ou a complementar a instrugdo do processo.

11. 24. 2. A Planilha de Custos e Formagdo de precos deve ser entregue pelo licitante durante
a fase de recebimento de propostas e ndo se vincula a estimativa apresentada pelo érgédo
contratante na fase de planejamento da contratagdo.” (g.n.)

A licitante oferecerd o valor global para a execugao dos servigos listados no Edital do Pregao
Eletrénico n.2 _ /2021, para a quantidade BIANUAL de Servicos de cada item e do grupo, para a
formulacao de sua proposta e de seus lances.

Adicionalmente, a licitante devera detalhar a composi¢ao de custos para prestacdo mensal do
servico, conforme a tabela seguinte. O valor BIANUAL do servico, determinado na tabela, devera
corresponder ao valor final ofertado pela licitante em sua proposta.

MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PREGOS

Identificagédo da Licitagdo — Contratacao de servigcos de Service Desk - ANAC
N° do Processo: 00058.001942/2021-82

N° da Licitagcao

Nome da Empresa

CNPJ

GRUPO 1 - Prestagao de servigos de Service desk.
ITEM XX - <descrigédo do Iltem>

Componentes de Custo
Descricao Valor Mensal (R$)

Custos de pessoal
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Custos com software

Custos com recursos de computagao

Custos com equipamentos

Custos com servigos de informagoes

Outros custos (especificar)

Subtotal componentes de custo

Componentes de Preco

Descrigao Valor Mensal (R$)

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de prego

Total Mensal:

Valor Total do [item/grupo]:
[Valor mensal x quantidade de meses previstos para contratagao]
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Anexo Xll = B — Modelo de Planilha de Custo e Formagao de Pre¢o Analitica

O ANEXO XII - B SOMENTE SERA EXIGIDO PELO PREGOEIRO NA HIPOTESE DE A LICITANTE OFERTAR
VALOR IGUAL OU INFERIOR A 70% (SETENTA POR CENTO) DO VALOR GLOBAL ORCADO PELA ANAC,
CONFORME DISPOSTO NA SUBCONDIGAO 24.8.2. e SUBITENS DO TERMO DE REFERENCIA.

Identificagdo do Servigo (ITEM DA LICITACAO)

Item da Licitagdo Tipo de Servigo (NOME)

PERFIL DO PROFISSIONAL:

| - REMUNERACAO DO PROFISSIONAL PERCENTUAL | Valor (RS)

A [Salario do profissional RS 0,00
B | Outros (especificar) RS 0,00
TOTAL DA REMUNERAGAO DO PROFISSIONAL RS 0,00

Il - ENCARGOS SOCIAIS INCIDENTES SOBRE A REMUNERAGAO

GRUPO A
INSS RS 0,00
FGTS RS 0,00
SESI/SESC RS 0,00
SENAI/SENAC RS 0,00
INCRA RS 0,00
SEBRAE RS 0,00
Salario Educacdo RS 0,00
Riscos Ambientais do Trabalho — RAT (c4d 6209-1/00) RS 0,00
TOTAL GRUPO A RS 0,00

GRUPO B
132 Saldrio RS 0,00
Férias (incluindo 1/3 constitucional) RS 0,00
Aviso Prévio Trabalhado RS 0,00
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Auxilio Doenca RS 0,00

Acidente de Trabalho RS 0,00

Faltas Legais RS 0,00

TOTAL - GRUPO B R$ 0,00
GRUPO C

Aviso Prévio Indenizado RS 0,00

Indeniza¢do Adicional RS 0,00

Indenizagdo (rescisdao sem justa causa — multa de 40% do
FGTS - empregados inicialmente contratados) RS 0,00

Indenizagdo (rescisdao sem justa causa — contribuicdo de
10% do FGTS - empregados inicialmente contratados) RS 0,00

Indenizagdo (rescisdo sem justa causa — multa de 40% do

FGTS - empregados que serdo substituidos) RS 0,00

Indenizagdo (rescisdo sem justa causa — contribuicdo de

10% do FGTS - empregados que substituidos) RS 0,00

TOTAL - GRUPO C R$ 0,00
GRUPO D

Incidéncia dos encargos do grupo A sobre o grupo B RS 0,00

TOTAL - GRUPO D R$ 0,00
GRUPO E

Incidéncia do FGTS exclusivamente sobre o aviso prévio
indenizado RS 0,00

Incidéncia do FGTS exclusivamente sobre o periodo médio
de afastamento superior a 15 dias motivado por acidente

do trabalho RS 0,00
TOTAL - GRUPO E RS 0,00
TOTAL - ENCARGOS SOCIAIS RS 0,00
VALOR TOTAL DE REMUNERACAO + ENCARGOS SOCIAIS RS 0,00
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lll - INSUMOS

Auxilio-refeicdo

Transporte

Desconto Legal sobre transporte (maximo 6% da
remuneragao) 6%

Assisténcia médica e odontoldgica

TOTAL - INSUMOS

IV - CUSTOS INDIRETOS, TRIBUTOS E LUCRO

Custos Indiretos, Tributos e Lucro % Valor (RS)

Custos Indiretos - somatdrio da remuneracao,
A | beneficios mensais e diarios, insumos diversos,
encargos sociais e trabalhistas

Lucro - somatdrio da remuneragao, beneficios mensais
B | e didrios, insumos diversos, encargos sociais e
trabalhistas, custos indiretos

Tributos - somatdrio da remuneragao, beneficios
C | mensais e diarios, insumos diversos, encargos sociais e
trabalhistas, custos indiretos e lucro

C1. Tributos Federais (PIS)

C2. Tributos Federais (COFINS)

C3. Tributos Municipais (ISSQN)

C4. Outros Tributos (especificar)

C5. Subtotal

TOTAL CUSTOS INDIRETOS, TRIBUTOS E LUCRO

Valores dos Somatorios
Definicao das planilhas para cada
especialidade

| - Remuneragado do Profissional

Il - Encargos Sociais Incidentes Sobre a Remuneragao

Il - Insumos diversos
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IV -Tributo

IV - Lucro

TOTAL POR PERFIL PROFISSIONAL

Service Desk.

Determinagdo do Valor Final do servigo (descrever o nome do servigo) *.

*EX.: Determinagao do Valor Final do Servigo de Suporte de 12 nivel (REMOTO) -

Insumo

Custo Mensal — (R$)

Custo Bianual -(RS)

| — Custo Total da mao de obra

Il - Custos Administrativos e outras
despesas indiretas

Il - Lucro Bruto

IV — Outros Custos (especificar)

V - Prego final do Servigo (descrever o
nome do servigo)

EX.: Preco final do Servigo de Suporte de
12 nivel (REMOTO) - Service Desk.
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ANEXO XIIl - ATENDIMENTO AOS CRITERIOS DE QUALIFICACAO TECNICA

A LICITANTE deve apresentar abaixo o correlacionamento dos itens referentes a Qualificagao

Técnicas presentes no Termo de Referéncia, com os documentos de atestado de capacidade técnica

apresentados em sua proposta:

ITEM DO TERMO
DE REFERENCIA

PAGINAS DA PROPOSTA QUE ATENDE AO CRITERIO DE SELECAO

24.12.1.

Paginas da proposta que atendem ao critério:
Quantidade de usuarios atestados:
Trecho do atestado que demonstra o atendimento a exigéncia:

24.12.2.

Paginas da proposta que atendem ao critério:
Quantidade de estac¢dOes de trabalho atestadas:
Trecho do atestado que demonstra o atendimento a exigéncia:

24.12.3.

Paginas da proposta que atendem ao critério:
Nome dos processos ITIL implementados e apresentados nos atestados:
1)
2)
3)
49
Trecho do atestado que demonstra o atendimento a exigéncia:

24.12.4.

Paginas da proposta que atendem ao critério:
Quantidade de chamados atendidos em 12 meses e apresentados nos atestados:
Trecho do atestado que demonstra o atendimento a exigéncia:

24.13.1.

Paginas da proposta que atendem ao critério:
Atestada prestacdo de servicos em ambiente Microsoft?
Trecho do atestado que demonstra o atendimento a exigéncia:

23.13.2.

Paginas da proposta que atendem ao critério:
Quantidade de servidores administrados:
Trecho do atestado que demonstra o atendimento a exigéncia:
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Paginas da proposta que atendem ao critério:
Atestada prestagdo dos servigos de virtualizagdo?
23.13.3. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Atestada prestagdo de servigos para a plataforma Microsoft Hyper-V?
23.13.4. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Atestada prestagdo dos servigos de rede LAN e WAN?

a) Quantidade de equipamentos swicthes LAN:
23.13.5. b) Quantidade de equipamentos switches core de data center: __
Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Atestada prestagdo de servigos para SD-WAN?
23.13.6. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Atestada prestagdo de servigos para Otimizadores WAN?
23.13.7. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Quantidade de pontos de acesso de rede sem fio administrados?
23.13.8. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Quantidade didria de rotinas de backup gerenciadas?
23.13.9. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:

Para quantos servicos Microsoft atesta a elaboracdo de desenho de infraestrutura?

Quais:
a)

23.13.10. b)

Trecho do atestado que demonstra o atendimento a exigéncia:
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Paginas da proposta que atendem ao critério:

Para quantos servigos Microsoft atesta a administragao?

Quais:
a)

23.13.11. b)

Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Quantidade e listagem dos BGBD atestados:

23.13.12. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Atestada prestacdo dos servicos para plataformas de seguranca listadas?
23.13.13. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Quantidade de ativos de infraestrutura VolP administrados?
a) Quantidade de controladoras?
b) Quantidade de gateway de voz?
¢) Quantidade de endpoint?
Trecho do atestado que demonstra o atendimento a exigéncia:

23.13.14.

Paginas da proposta que atendem ao critério:
Quantidade de ativos de rede SAN, Fibre Channel, administrados?
23.13.15. Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Quantidade de dispositivos e elementos de servicos monitorados?
a) Quantidade de dispositivos (servidores, ativos, etc)?
23.13.16. b) Quantidade de elementos monitorados (cpu, memdria, servigos, portas, etc)?

Trecho do atestado que demonstra o atendimento a exigéncia:

Paginas da proposta que atendem ao critério:
Atestada prestacdo de servico de administracdo da solucdo Zabbix?
23.13.17. Trecho do atestado que demonstra o atendimento a exigéncia:
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ANEXO XIV: DECLARACAO DE RESPONSABILIDADE DA NAO
REALIZACAQ DA VISTORIA

Pregdo Eletronico n? /ANAC/2021

A empresa , inscrita no CNPJ sob n?

, representada pelo Sr. (a)

, DECLARA, para fins de participacdo no Pregdo em referéncia, que OPTOU POR

NAO REALIZAR visita técnica @ ANAC, oportunidade em que poderiam ser analisadas e dirimidas
questdes técnicas relativas a infraestrutura, ao catdlogo de servicos de Tl, e ao escopo das
especificagcdes do objeto a ser licitado, de modo que a empresa ndo podera posteriormente alegar que
incorreu em omissdes por desconhecimento, nem tao pouco essas poderdo ser alegadas em favor de

eventuais pretensdes de inclusdo de servigos ou acréscimo dos precos.

Brasilia (DF), de de 2021.

Nome:
CPF:
Representante Legal da Empresa
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ANEXO XV — MINUTA DE CONTRATO

CONTRATO N¢ /ANAC/2021
PROCESSO N¢ . [ -

ESTE DOCUMENTO FOI INTENCIONAMENTO DEIXADO INCOMPLETO.
ESTE ANEXO SERA SUBSTITUIDO POR DOCUMENTO DO SEI.
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ANEXO XVI - TERMO DE CAPACIDADE OPERACIONAL

Contrato n® /ANAC/

A empresa , inscrita no CNPJ sob n?

, aqui representada pelo Sr. (a)

, DECLARA para todos os fins que:

1. Alocou todos os recursos fisicos exigidos no Termo de Referéncia, necessdrios ao inicio das
operacdes: Call Center, linha telefénica para atendimento gratuito (0800), link de comunicacdo
dedicado, canal de comunicagdo seguro através de rede priva virtual (VPN), Centro de Operagado
de Rede (NOC).

2. Teve acesso a todos os recursos légicos ou fisicos a serem fornecidos pela ANAC a CONTRATADA
para permitir o inicio das operagdes: Ferramenta de ITSM; perfis de acesso a rede e aos sistemas;
acesso fisico as dependéncias de Tl como salas técnicas e data centers; mobilidrio, estaces de

trabalho e aparelhos telefonicos para os profissionais residentes.

3. Alocou todos os recursos humanos necessarios para dar inicio as operacGes dos servigcos de
Suporte de 12 e 29 niveis, Operacdo de TIC e Monitoragdo, tanto nas dependéncias da ANAC

quanto nas suas proprias.

4. Identificou, internalizou e, se necessario, adaptou a sua operacao os processos ITIL ja implantados
na STI/ANAC, em especial Gestdo de Incidentes, Cumprimento de Requisi¢des, Gestdo de
Problemas, Gestao de Mudanga, Gestdo de Configuracdao, Gestdo de Conhecimento e Gestdo de

Niveis de Servico.

5. Internalizou a metodologia de Gest&o de Projetos de infraestrutura de Tl no dmbito da STI/ANAC,

bem como teve acesso aos seus templates, artefatos e ferramentas de gerenciamento.

6. Teve acesso a toda a documentacdo previamente existente, bem como esclareceu todas as

ddvidas porventura remanescentes quanto aos servigos a serem suportados.

7. Tomou ciéncia da Politica de Seguranga da Informacdo e Comunica¢ées da ANAC (POSIC),
Instrucdo Normativa n2? 40/2010 (IN40) e demais diretrizes e politicas da ANAC e da Administracdo

Publica Federal aplicaveis.
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Tudo conforme disposto em Termo de Referéncia, estando apta a realizar as atividades previstas no

Contrato com qualidade adequada e em acordo com os Niveis Minimos de Servigo Exigido (NMSE).

Brasilia (DF), de de 2021.

Nome:
CPF:
Representante Legal da Empresa
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ANEXO XVII — DECLARAGCAO DE CONHECIMENTO DO DECRETO N¢

7.203/2010
A
AGENCIA NACIONAL DE AVIAGAO CIVIL
Ref.: Pregdo n® /ANAC/2021
Aempresa ___ ,CNPJn2  , comsede no(a) ___, porintermédio de seu representante legal abaixo

assinado e identificado, sob as penas da lei e em consonancia com o disposto no item 4.3 do Edital de Pregdo

ne _/ANAC/2021, DECLARA que:

a) tem conhecimento do teor do Decreto n? 7.203, de 04/06/2010, que dispde sobre a vedacdo do

nepotismo no dmbito da administracdo publica federal;

b) em cumprimento ao Decreto n?® 7.203/10, ndo utilizard durante toda a vigéncia do contrato a ser
firmado com a ANAC, m3do-de-obra de cénjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau, de agente publico que exerce cargo em comissao ou

funcdo de confianga nessa Autarquia.

Brasilia, __ de de 2021.

Nome:
CPF:
Assinatura do Representante Legal
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ANEXO XVIII — DECLARACAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E
A ADMINISTRAGAO PUBLICA

Declaro que a empresa , inscrita no CNPJ (MF) n2

estabelecida em

administracao publica.

, inscricdo estadual n2

, possui os seguintes contratos firmados com a iniciativa privada e a

Contrato | Edital

Nome do Orgdo/Empresa

Vigéncia do
Contrato

Valor Total do
contrato

Valor total dos contratos: RS

Declaro, ainda, que o valor total do Patriménio Liquido dessa empresa é superior a 1/12 avos do valor total

dos compromissos assumidos, consoante férmula abaixo:

PL > Valor total dos contratos

12

Obs.: A licitante deve apresentar os seus respectivos valores, substituindo-os na formula acima.

Declaro possuir Capital Circulante Liquido (CCL) (Ativo Circulante — Passivo Circulante) de, no minimo, 16,66%
(dezesseis inteiros e sessenta e seis centésimos por cento) do valor estimado da contratacao, tendo por base

o balanco patrimonial e as demonstragGes contabeis do ultimo exercicio social, consoante férmula, abaixo:

CCL (Ativo Circulante — Passivo Circulante) / valor estimado da Contratagdo = 16,66%
Obs.: A licitante deve apresentar os seus respectivos valores, substituindo-os na férmula acima.

Quando houver divergéncia percentual superior ou inferior a 10% (dez por cento) entre o valor total dos
contratos, apresentados acima, e a receita bruta discriminada na Demonstra¢do do Resultado do Exercicio

(DRE), deverdo ser apresentadas as devidas justificativas, logo, abaixo.

Justificativa para divergéncia:

Local

Obs.: O licitante deverd informar também o endereco completo dos drgdos/empresas com os quais tem

contratos vigentes.

data

P A

Assinatura e carimbo do emissor
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ANEXO XIX - TERMO DE CIENCIA E RESPONSABILIDADE

Pelo presente instrumento, eu ,
CPF , documento de identidade , expedida por
, em , sob pena das san¢bes cabiveis nos termos da legislagao

vigente que assumo a responsabilidade por:

1)

)

V)

Tratar o(s) ativo(s) de informag¢do como patrimonio da Agéncia Nacional de Aviagdo Civil
(ANAC);

Utilizar as informagdes em qualquer suporte sob minha custddia, exclusivamente, no interesse

do servigo da Agéncia Nacional de Aviagao Civil (ANAC);

Contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes, conforme descrito na Instru¢dao Normativa n2 01, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que Disciplina
a Gestdo de Seguranca da Informagdo e ComunicacGes na Administracdo Publica Federal,

direta e indireta;

Utilizar as credenciais, as contas de acesso e os ativos de informag¢dao em conformidade com a

legislagao vigente e normas especificas da Agéncia Nacional de Aviagdo Civil (ANAC);

Responder, perante a ANAC, pelo uso indevido das minhas credenciais ou contas de acesso e

dos ativos de informacgao.

, de de

<Nome do colaborador>
<CPF do colaborador>
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ANEXO XX — MODELOS DA ORDEM DE SERVICO

1 Ordem de Servico Mensal (Rotineira)

(*) Esta O.S. é apenas um modelo, podendo ser alterado para melhor expressdo da execug¢do do contrato.

(*‘ Ordem de Servico - Rotineira
AGENCIA I}J/\Cl\ ONAL
E001-2021 Jan/2021 | Fim 31/01/21
N2 do Contrato Contratada
000/ANAC/2021 <Raz3o social>

Area Requisitante
Geréncia de Infraestrutura Tecnoldgica — GEIT/STI

Valor Qtde | Valor

Item | Descrigdo Unitario (RS) Mensal (RS)

1 ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO 0.000,00 1 0.000,00

2 ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL 1

3 OPERAGAO DE INFRAESTRUTURA DE TIC (32 NiVEL) 1

4 MONITORAGAO DE AMBIENTE TECNOLOGICO (NOC) 1

TOTAL >>>> 0.000,00
Service Desk — Locais e horario de atendimento
Localidade Horario Localidade Horario
Sede — Brasilia Centro Treinamento — BSB
Rep. Regional —RJ 7h as NURAC — Recife
Rep. Regional — SP 21h NURAC — Porto Alegre Slhgis
Rep. Regional - SJC NURAC — Curitiba
NURAC — Belo Horizonte

Procedimentos Operacionais para Recuperagao de Servigos de Tl para revisar e exercitar
(até 5 servigos ou solugées de TI)

1) Sistema Eletrénico de Informacg&es — SEI

2) Sistema de Multas e Infragdes — SMI

3) Portal de Capacitagdo (Moodle)

4) Microsoft Active Directory

5) Portal de Relatdrios (Power BI)

* Esses s@o exemplos. Serdo definidos més a més, conforme interesse da STI/ANAC.

Orientagoes adicionais

Este é somente um modelo...

Assinado eletronicamente

Gestor do Contrato Fiscal Requisitante Preposto(a) da Contratada
<Nome> <Nome> <Nome>
<Matricula> <Matricula> <CPF>
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ANEXO XXI - TERMO DE RECEBIMENTO PROVISORIO

Processo n2 00058. /2021-

Contrato /ANAC/2021

Més de Referéncia /2021

Contratacdo de empresa especializada na prestagdo de servicos de Service Desk
(com suporte de atendimento remoto e presencial) para usudrios, monitoracado de
ambiente tecnoldgico (NOC - Network Operations Center), Operacdo de
infraestrutura e evolucdo do ambiente tecnoldgico de TIC desta Agéncia, bem como

SuiSe apoio a gestao dos servigos de TIC, utilizando: recursos humanos, processos e
ferramentas adequadas, com base em padrdes técnicos de qualidade e desempenho
estabelecidos neste documento e com base nas melhores praticas de mercado
difundidas pela ITIL, COBIT, ISO/IEC 20.000 e a série de normas ISO/IEC 27.000.

Contratante
Contratada

A partir da entrega do Relatério de Atividades de Ordens de Servigo (SEI n2 999999) por parte da

Contratada, especificamos abaixo as Ordens de Servigos que compdem o presente Termo de Recebimento

Provisdrio:
N2 da OS | Item/Descrigdo Valor (RS)
1. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO 12.345,67
2. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL (PRINCIPAL) 12.345,67
ROO1-21 3. OPERACAO DE INFRAESTRUTURA DE TIC (32 NfVEL) 12.345,67
4. MONITORACAO DE AMBIENTE TECNOLOGICO (NOC) 12.345,67
TOTAL >>>> 12.345,67

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso | da
Instrugdo Normativa n® 1 da Secretaria de Governo Digital — SGD/ME, de 04/04/2019, que os servigos,
relacionados nas Ordens de Servigos acima identificadas, foram recebidos nesta data e serdo objetos de
avaliacdo quanto a conformidade de qualidade, de acordo com os Critérios de Aceitagcdo previamente
definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até 15 dias, desde
que nao ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de
Referéncia correspondente ao Contrato supracitado.

De Acordo.
CONTRATANTE CONTRATADA
Fiscal Técnico Preposto
<Nome> <Nome>
<Matricula> <CPF>
<Cargo> <Cargo>
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ANEXO XXII - TERMO DE RECEBIMENTO DEFINITIVO

Processo n2 00058. /2021-

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servicos prestados

ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos estabelecidos em contrato.

Contrato ___/ANAC/2021
Més de Referéncia /2021
Contratacdo de empresa especializada na prestac¢do de servicos de Service
Desk (com suporte de atendimento remoto e presencial) para usuarios,
monitoracdo de ambiente tecnolégico (NOC - Network Operations Center),
Operacdo de infraestrutura e evolucdo do ambiente tecnolégico de TIC
Objeto desta Agéncia, bem como apoio a gestdo dos servigos de TIC, utilizando:
recursos humanos, processos e ferramentas adequadas, com base em
padrdes técnicos de qualidade e desempenho estabelecidos neste
documento e com base nas melhores praticas de mercado difundidas pela
ITIL, COBIT, ISO/IEC 20.000 e a série de normas ISO/IEC 27.000.

Contratante
Contratada
ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUCAO
Ne da OS | Item/Descri¢gdo Valor (RS)
1. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO 12.345,67
RO01-21 2. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL (PRINCIPAL) 12.345,67
) 3. OPERACAO DE INFRAESTRUTURA DE TIC (32 NfVEL) 12.345,67
4, MONITORACAO DE AMBIENTE TECNOLOGICO (NOCQ) 12.345,67
TOTAL >>>> 12.345,67

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso VIII, da
Instrucdo Normativa n? 1 da Secretaria de Governo Digital — SGD/ME, de 04/04/2019, que os
servigos integrantes das Ordens de Servigos acima identificadas atendem as exigéncias especificadas no
Termo de Referéncia / Projeto Basico do Contrato acima referenciado.

De Acordo.
CONTRATANTE CONTATANTE
Fiscal Técnico Fiscal Requisitante
<Nome> <Nome>
<Matricula> <Matricula>
<Cargo> <Cargo>
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ANEXO XXIII - TERMO DE ENCERRAMENTO DE CONTRATO

Processo n2 00058. /2021-

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servicos prestados

ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos estabelecidos em contrato.

Contrato ___/ANAC/2021
Més de Referéncia /2021
Contratacdo de empresa especializada na prestacdo de servigos de
Service Desk (com suporte de atendimento remoto e presencial)
para usuarios, monitora¢do de ambiente tecnolégico (NOC -
Network Operations Center), Operagdo de infraestrutura e
evolucdo do ambiente tecnolégico de TIC desta Agéncia, bem
Objeto como apoio a gestao dos servigos de TIC, utilizando: recursos
humanos, processos e ferramentas adequadas, com base em
padrdes técnicos de qualidade e desempenho estabelecidos neste
documento e com base nas melhores praticas de mercado
difundidas pela ITIL, COBIT, ISO/IEC 20.000 e a série de normas
ISO/IEC 27.000.

Contratante
Contratada

Termos

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato
em epigrafe e ressaltar o que segue:

O presente contrato estd sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogdvel quitacdo de todas as
obrigacOes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de parte a
parte, exceto as relacionadas no pardgrafo a seguir.

N3o estdo abrangidas pela quitacdo ora langcada e podem ser objeto de exigéncia ou
responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

. As obrigagdes relacionadas a processos iniciados de penalizagao contratual;

. As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto
convencionais;

. A reclamacao de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou
prestados.

. <inserir pendéncias, se houver>.

E assim tendo lido e concordado com todos os seus termos, firmam as partes o presente
instrumento, em duas vias iguais, para que surta seus efeitos juridicos.
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TERMO DE ENCERRAMENTO DE CONTRATO

De Acordo.

CONTRATANTE CONTRATADA
Gestor do Contrato Representante Legal
<Nome> <Nome>
<Matricula> <CPF>
<Cargo> <Qualificagdo>
Brasilia-DF, de de20

Pagina 2 de 2
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ANEXO XXIV: TERMO DE CONHECIMENTO DE PROCESSOS DE GESTAO DE SERVICOS DE Tl

Processo n2 00058. /2021-

Contrato ___/ANAC/2021
Més de Referéncia /2021
Contratante
Contratada

* Este é um exemplo.

Nome do Processo Gestao de Configuragao

Link para versdo do documento | https://basedeconhecimento.anac.gov.br/
Versao do Processo 1.2.0

Termo

Por meio deste Termo, a CONTRATADA, representada por seu preposto, declara ter recebido e acatara
a execuc¢ao do processo acima especificado em sua versao definida.

O preposto também se compromete a transmitir e orientar a equipe técnica atual e futura da
CONTRATADA.

De Acordo.

CONTRATANTE CONTRATADA
Fiscal Requisitante Preposto
<Nome> <Nome>
<Matricula> <CPF>
<Cargo> <Cargo>

Brasilia — DF, de de20 .
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NEXO XXV: ROL DE ATIVIDADES DA OPERAGCAO INFRAESTRUTURA

1. A operacdo de infraestrutura é também responsavel pelo suporte de 32 Nivel para demandas de
Service Desk.

2. Devera atuar no gerenciamento de redes, telefonia e videoconferéncia, suporte e administracdo
de banco de dados, ativos de seguranca da informacao, sistemas operacionais, virtualizacao,
ambiente colaborativo e de mensageria, infraestrutura tecnoldgica de servidores de data center,
armazenamento de dados, copias de seguranca e rede SAN, deploy de aplicacGes para ambientes
de Teste, Homologacdo e Produgdo entre outras atividades relacionadas a area.

3. 0 Servico de sustentacdo de infraestrutura é responsavel por manter a salde operacional e pela
manutencdo proativa da infraestrutura de TIC do érgdo, bem como pelas a¢des necessdrias ao
contorno de incidentes e o pleno reestabelecimento de servicos em eventos de indisponibilidade
identificados pelos demais servigos descritos no Termo de Referéncia.

4. A operagdo de infraestrutura vai além da sustentacdo e contempla atividades corriqueira de
administracao e utilizagdo das solugGes de Tl, softwares e hardware.

5. As atividades a serem executadas estdo no Catdlogo de Servigos discriminados no ANEXO IlI -
CATALOGO DE SERVICOS DE TI, n3o se restringindo apenas a estas, uma vez que este podera ser
aprimorado de acordo com as necessidades da ANAC, evolu¢do ou implantac¢do de servigos de TIC
ou recomendacdes dos Orgios de Controle (TCU, CGU, GSl, entre outros), sempre observando as
melhores praticas do mercado de TI.

6. As atividades comuns a todas as torres de servigos sao:

6.1 Devera ser capaz de administrar servicos em nuvem em suas diversas modalidades como:

laaS, PaaS e SaaS, conforme a torre de servico mais adequada em relagao a especialidade;

6.2. Definir e manter convenc¢des de nomenclatura a ser utilizado para os ativos de TIC;

6.3. Participar de Reunido de Alinhamento de tarefas com equipes de desenvolvimento e
infraestrutura;

6.4. Apoiar na definicdo tecnoldgica e escolha de solugdes de TI;

6.5. Propor a configuracao de itens de monitoracao;

6.6. Documentar e realizar a transferéncia de conhecimento as equipes da ANAC sempre que
requisitado;

6.7. Elaborar relatérios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos
de terceiros;

6.8. Realizar atividades conforme os processos de gestao de Servicos de Tl de definidos na ANAC,
processos ITIL.

6.9. Executar configuracGes necessdrias para correcbes de problemas ou proposicdo de
melhorias, para a torre de servico em questao;

6.10. Efetuar manutencdo de equipamentos servidores, switches, storages e equipamentos
similares. Em caso de falhas desses a CONTRATADA devera atuar no primeiro atendimento
no sentido de reestabelecer seu funcionamento ou verificar a possivel causa do problema,
ainda que orientada pelo suporte técnico do fabricante ou fornecedor do ativo de Tl em
questao.

7. Oservico de suporte a redes, telefonia e videoconferéncia compreende o gerenciamento de todas

as redes (incluindo redes sem fio), solucdo de telefonia e videoconferéncia que a ANAC possui e
utiliza, tais como:



7.1.
7.2.
7.3.
7.4.
7.5.
7.6.

7.7.

7.8.
7.9.

7.10.

7.11.

7.12.

7.13.
7.14.
7.15.

7.16.
7.17.

7.18.
7.19.
7.20.

7.21.
7.22.
7.23.

7.24.

7.25.
7.26.
7.27.
7.28.

A A AGENCIA NACIONAL
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ROL DE ATIVIDADES DA OPERAGAO INFRAESTRUTURA
Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitacGes relacionados com
redes, telefonia e videoconferéncia;
Administrar equipamentos de rede, telefonia e videoconferéncia;
Planejar e implantar novas redes ou ativos de rede, telefonia e videoconferéncia;
Detectar, de modo proativo, possiveis problemas de servicos;
Instalar, migrar e customizar softwares aplicativos e equipamentos relacionados a
infraestrutura de rede homologada para uso na ANAC, por solicitacdo do CONTRATANTE;
Manter atualizados os sistemas operacionais e firmwares dos Itens de Configuracdo que
compd&em a infraestrutura fisica de rede, videoconferéncia e servidores de Telecom;
Fornecer suporte a todas as atividades relacionadas a rede, telefonia e videoconferéncia,
incluindo a utilizagdo de parametros e recursos de avaliagao da rede (exemplo: comandos de
ping, trace route e/ou softwares de geréncia de rede) e aos incidentes na ferramenta de
ITSM, pelos demais servigos de operagao, pelo servico de monitoragao, equipe da Central de
Servigos de Tl ou pessoal interno de TI;
Realizar a andlise do trafego de rede e apoiar na resolucdo de incidentes e problemas;
Realizar o gerenciamento, diagndstico e resolugao de problemas na rede fisica, garantindo a
interoperabilidade e, independentemente de fabricante, fornecer informagdes precisas a
respeito das causas de falha no funcionamento normal da rede, assim como da severidade
dessa falha;
Alocar, configurar e gerenciar enderecos IP, Domain Name Systems (DNS), Dynamic Host
Configuration Protocol (DHCP) e Network Time Protocol (NTP);
Fornecer suporte, implementar e acompanhar os servicos de VolP (Voice over Internet
Protocol);
Subsidiar os servidores da CONTRATANTE na elaboracdo de projetos de estruturas fisicas e
l6gicas de redes;
Realizar a andlise do trafego de rede e apoiar em incidentes e resolugdo de problemas;
Elaborar mapa de enderegcamento IP para solugdes de rede LAN e WAN da ANAC;
Administrar e configurar redes LAN e WAN seguindo as praticas de seguranca, conforme a
determinagao da CONTRATANTE;
Gerar relatdrios e graficos de desempenho de redes;
Instalar, customizar e utilizar software de gerenciamento de redes e servicos para
monitoramento continuo de redes;
Manter os desenhos das topologias de redes atualizados e completos;
Analisar a viabilidade e o impacto da instalagao de novas solugdes;
Executar atendimentos técnicos para os ativos de rede, telefonia e videoconferéncia,
envolvendo hardware e software, de modo local, telefénico e remoto;
Instalar, substituir e remanejar os ativos de rede;
Organizar os ativos de rede na estrutura da rede local;
Avaliar o dimensionamento correto dos links de dados e sugerir melhoria da relacao
custo/beneficio e/ou acréscimo de banda, para os links de comunica¢do de dados (Internet,
Intranet, rede privada, etc);
Aplicar e gerenciar regras de QoS e priorizacdo de trafego para as aplicacGes e servigos
relevantes;
Administrar e gerenciar soluces de aceleracdo de trafego;
Administrar e gerenciar balanceamento de trafego em redes WAN;
Testar, avaliar e homologar solucdes relacionadas a links de dados e roteamento;
Instalar e administrar e monitorar conexdes de video/ voz sobre IP redes WAN;
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7.30.

7.31.

7.32.

7.33.
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7.35.
7.36.
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7.44.
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ROL DE ATIVIDADES DA OPERAGAO INFRAESTRUTURA

Diagnosticar gargalos e problemas de trafego de rede WAN através de analisadores de
protocolo;
Analisar periodicamente a topologia de rede da CONTRATANTE sugerindo altera¢des que
visem eliminar pontos Unicos de falha;
Realizar testes periddicos que garantam a efetividade e a correta configuracdo das solugbes
de alta disponibilidade da CONTRATANTE;
Executar periodicamente testes de alta disponibilidade na infraestrutura da CONTRATANTE
com o objetivo de validar o seu funcionamento;
Administrar e gerenciar ferramentas automatizadas de gestao de infraestrutura de redes;
Administrar e gerenciar redes WAN utilizando protocolos de roteamento: RIP v.1 e v.2, OSPF
e BGP;
Administrar e gerenciar roteadores e switches layer 3;
Administrar e gerenciar redes que utilizam tecnologia Ethernet, Frame-Relay e/ou MPLS;
Implementar tecnologias VOIP e VPN nas modalidades de acesso remoto;
Administrar e gerenciar ferramentas e protocolos de gerenciamento de rede;
Propor, planejar e implantar mecanismos de migragao para o protocolo IPv6;
Executar atualizacdo de versdes de todos os softwares e hardwares do parque tecnoldgico
de redes da ANAC;
Garantir a seguranca das redes sem fio;
Criar, verificar e manter atualizados os scripts de solucdo de problemas que serao
disponibilizados para o servico de atendimento ao usuario e monitoramento;
Aplicar proativamente os arquivos de atualizagdo necessarios para atualizacdo de software e
correcao de falhas e vulnerabilidades nos equipamentos da Rede;
Analisar a viabilidade e o impacto da instalacdo de novas solugdes;
Executar atendimentos técnicos, envolvendo hardware e software, de modo local, telefénico
e remoto, sem, no entanto, intervencdo fisica no interior de equipamentos;
Instalar, substituir e remanejar os ativos de rede dentro do mesmo ambiente fisico;
Organizar os ativos de rede na estrutura da rede local;
Manter, organizar e dar suporte a todo cabeamento, metdlico ou de fibra ética, em patch
panels, DIO (Distribuidor Interno Otico) e racks das solucdes de redes, telefonia e
videoconferéncia, devendo os equipamentos e materiais serem fornecidos pela
CONTRATANTE;
Manter atualizado o cadastramento em sistema especifico dos pontos de rede ativados e
desativados nos switches e patch panel;
Identificar e solucionar problemas relacionados a pontos de rede corporativa;
Testar, avaliar e homologar solugGes relacionadas a links de dados e roteamento;
Solucionar conflitos de enderecamentos IP em redes convergentes;
Gerenciar e suportar a criacdo de salas de videoconferéncia;
Fornecer suporte a todo hardware da solugdo de videoconferéncia e seus periféricos, tais
como, microfone, cdmera, caixas de som, cabeamento, etc;
Fornecer suporte e prover operacao para equipamentos de alta especializacdo das salas de
video, plenario e auditdrio:

7.55.1. Operacao e configuragdo de equipamentos de dudio e video;

7.55.2. Gravacdo/Edicdo de videos;

7.55.3. Acompanhamento de reunides;

7.55.4. Transmissao ao vivo via streaming para rede interna e para internet;
Realizar outras atividades inerentes a esta torre de servicos.
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ROL DE ATIVIDADES DA OPERAGAO INFRAESTRUTURA

8. O servigo de suporte a ambiente e servidores de Data Center estdo subdivididos nas seguintes
areas: Sistemas Operacionais Windows, Sistemas Operacionais Linux, Virtualizacdo e ambiente de
Data Center.

8.1.
8.2.

8.3.

8.4.
8.5.

8.6.

8.7.

8.8.

8.9.

8.10.
8.11.
8.12.

8.13.
8.14.

8.15.

8.16.

8.17.

8.18.

8.19.

A operacdo de sistemas operacionais Windows abrange os seguintes servicos:

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
sistemas operacionais Windows;

Instalar, configurar e prover operagao de Sistemas Operacionais de servidores da plataforma
Windows;

Manter atualizados os Sistemas Operacionais de servidores da plataforma Windows;
Gerenciar os direitos de acesso e cotas de utilizacdo de dreas dos servidores de arquivos
disponibilizadas aos usuarios de TI;

Monitorar parametros de funcionamento dos componentes da infraestrutura de servidores
com sistema operacional Windows, tais como: disponibilidade do servico, espaco disponivel
para armazenamento, falhas, performance e gargalos;

Fornecer suporte a incidentes relativos aos Sistemas Operacionais de servidores da
plataforma Windows registrados na ferramenta de ITSM;

Manter e configurar aspectos basicos dos sistemas operacionais Windows tais como,
hostname, configuracdes de rede LAN e SAN, controle de usuarios locais, particionamento
de discos locais ou remotos, instalacdes de drivers, service packs e atualizacdes, entre outros;
Efetuar gerenciamento de solu¢des de administracao centralizada do parque de servidores
Windows, tais como Microsoft System Center Operations Manager, Microsoft System Center
Configurations Manager, WSUS, entre outras;

Realizar a configuracdo de GPO (Group Policy Objects) necessdrias para servidores Windows.
Realizar e propor padrdes de Hardening em Sistemas Operacionais Windows;

Realizar outras atividades inerentes a esta torre de servicos.

A operacdo de sistemas operacionais Linux abrange os seguintes servicos:

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
sistemas operacionais Linux;

Instalar, configurar e prover operagao de Sistemas Operacionais de servidores da plataforma
Linux;

Manter atualizados os Sistemas Operacionais de servidores da plataforma Linux;

Realizar atualizagdo e/ou correcdes que forem necessarias para o perfeito funcionamento do
software (Kernel, bug fixing e patches), bem como das altera¢des evolutivas representadas
por novas versdes ou “releases” disponibilizados;

Implementar, gerenciar e fornecer orientacdao em novos projetos e iniciativas sobre expansao
do ambiente de servidores Linux, Capacidade dos servidores, armazenamento,
configuragdes, ambiente virtual e de nuvem e redundancia com base nas melhores praticas;
Manter e configurar aspectos basicos dos sistemas operacionais Linux tais como, hostname,
configuragdes de rede LAN e SAN, controle de usudrios locais, particionamento de discos
locais ou remotos, instalacdes de drivers, service packs e atualizacdes, entre outros;




8.20.

8.21.

8.22.
8.23.

8.24.
8.25.

8.26.
8.27.
8.28.
8.29.
8.30.
8.31.
8.32.

8.33.
8.34.
8.35.
8.36.
8.37.

8.38.

8.39.

8.40.

8.41.
8.42.

8.43.

8.44.

8.45.

8.46.
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ROL DE ATIVIDADES DA OPERAGAO INFRAESTRUTURA
Instalar, configurar e prover operacao de ferramentas de gerenciamento de infraestrutura
de TIC que dao suporte ao conceito de “Infraestructure as a Code”, tais como Puppet, Chef,
Ansible, entre outras que venham a ser definidas;
Instalar, configurar e prover operacao para plataformas de container de ferramentas de Tl e
aplicacao, tais como Docker, Kubernetes, Rancher, OpenShift, entre outras.
Realizar e propor padrdes de hardening em sistemas operacionais Linux;
Realizar outras atividades inerentes a esta torre de servicos.

A operacdo das solucdes de virtualizacdo abrange os seguintes servigos:

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos de Virtualizacdo;

Instalar, configurar e gerenciar a solu¢dao Microsoft Hyper-V, Oracle VM e outras;

Instalar novos servidores fisicos e virtuais;

Criar e manter atualizados os templates de sistema operacional;

Instalar softwares de baixa, média e alta complexidade;

Monitorar disponibilidade dos servidores/servicos e das solu¢des de virtualizagdo;

Elaborar documentos e relatérios de erros, operacionais, gerenciais e de desempenho;
Acompanhar as migracGes tecnoldgicas, novas instalagdes e outras demandas junto a area
responsavel ou com empresas contratadas;

Analisar e buscar por correc¢des para as falhas, erros e alertas;

Identificar e aplicar atualizacGes e corregées tecnoldgicas;

Aplicar eventuais correcGes autorizadas pela(s) area(s) demandante;

Criar scripts de automacao e de monitorac¢ado dos servidores virtualizados;

Administrar o uso de recursos de Hardware (Mover aplicagdes/sistemas entre clusters de
acordo com volume de uso de recursos);

Organizar e manter informacgGes disponiveis dentro do sistema de virtualizacdo, tais como
pastas organizacionais, padronizacdo de nomes de maquinas virtuais e demais metadados de
cada objeto;

Executar testes de chaveamento de cluster entre hosts e outras caracteristicas de alta-
disponibilidade das solu¢ées de virtualizagao;

Realizar outras atividades inerentes a esta torre de servicos.

A sustentacdo do ambiente de Data Center abrange os seguintes servicos:

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos de provimento de servidores e opera¢des de Data Center;

Monitorar e controlar, com uso das ferramentas disponibilizadas pela ANAC, aspectos do
ambiente fisico dos Data Centers e Salas técnicas (facilities), tais como: temperatura,
umidade, fornecimento de energia elétrica, no-breaks, estabilizadores, geradores, quadros
elétricos, controle de acesso, limpeza e organizacao.

Acionar e acompanhar junto a geréncia responsavel pelo fornecimento das facilities
elencadas no subitem b), sempre que verificar a necessidade de manutengdes preventivas,
corretivas ou evolutivas.

Instalar, montar em rack, configurar e prover a operacdo de equipamentos e servidores
fisicos, modelos rack e blade e do ambiente fisico do Data Center;

Realizar limpeza e organizacdo com técnica e cuidado adequados dos ativos de Tl instalados
no Data Center e sala técnica, com uso de ferramentas da propria CONTRATADA.




8.47.

8.48.
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ROL DE ATIVIDADES DA OPERAGAO INFRAESTRUTURA
Acompanhar a entrega, instalacdo e aceite de novos equipamentos a serem instalados nos
Data Center ou salas técnicas.
Realizar outras atividades inerentes a esta torre de servicos.

9. O suporte e administragdo de bancos de dados, e ferramentas de tratamento e andlise e dados
abrange os seguintes servicos:

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.
9.9.

9.10.
9.11.
9.12.
9.13.
9.14.
9.15.
9.16.
9.17.
9.18.

9.19.

9.20.
9.21.
9.22.
9.23.
9.24.

9.25.

9.26.

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos de banco de dados;

Manter atualizados os SGBD (Sistema de Gerenciamento de Banco de Dados);

Administrar os objetos do banco (cdpia, desbloqueio, liberacdo de espaco, etc);

Monitorar anomalias do banco de dados (BD) e realizar depurac¢do de problemas e apoio a
identificacdo e tratamento de problemas de hardware e software, incluindo sistemas
operacionais, que impactem as bases de dados;

Verificar e analisar rotinas de backup, rotinas agendadas e logs de acordo com os parametros
definidos pelas equipes de sistemas da ANAC;

Criar e administrar banco de dados para ambientes de desenvolvimento, homologacao,
testes e producdao em ambientes com alta disponibilidade;

Criar scripts/aplicacdes para administrar, monitorar ou migrar dados;

Realizar levantamento e andlise dos pré-requisitos de software e hardware;

Gerenciar politicas de reten¢do e compactacgdo de logs;

Instalar e Configurar novos produtos adquiridos;

Adequar e parametrizar o banco de dados com base nos requisitos de projeto;

Analisar e executar rotinas de migracao de bases de dados;

Gerenciar, extrair e analisar de ferramenta de modelagem de dados os modelos fisicos de
dados, referente a novos projetos de aplicagdes ou atualizacdo destes;

Criar e manter scripts de manipulacdo de objetos de banco de dados;

Executar scripts de adequacgao, na base de dados, quando necessario;

Apoiar testes de funcionalidades realizados pelas equipes da ANAC;

Atuar na depuracdo de incidentes e problemas de aplicagdo em conjunto com equipes de
aplicacdo, sistemas operacionais e fabrica de software, com uso de metodologia DevOps;
Avaliar e ajustar os parametros de Sistema Operacional, de acordo com a plataforma
utilizada, visando a estabilidade e performance;

Planejar junto as equipes de rede, suporte e seguranga, quaisquer mudancas de
infraestrutura que afetem os softwares instalados, como Servidores de Aplicacdo, Banco de
Dados, etc;

Avaliar a disponibilidade de espaco fisico para comportar o banco de dados, realizando a
melhor distribuicdo dos arquivos, visando melhoria de performance;

Definir e aplicar politicas de seguranca no banco de dados, mediante aprovacdo da equipe
da ANAC;

Monitorar consultas e conexdes, realizar avaliacdo de custos, e propor solucdes para
melhoria de performance;

Identificar problemas relacionados a baixa performance das aplicagdes e bancos de dados;
Realizar andlise de performance e efetuar configuracGes de “tunning”;

Analisar desempenho de Bancos de Dados identificando scripts com alto impacto no
desempenho para tratamento pelas areas de sistemas da ANAC;

Utilizar mecanismos de coleta de estatisticas de desempenho;



9.27.

9.28.

9.29.

9.30.
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Apresentar sugestdes ao processo de otimizacdo de comandos SQL e/ou alteracdo nos planos
de execugdo, que possam aumentar a produtividade da equipe responsavel por esta
atividade de melhoria de desempenho;
Planejar e Definir as Politicas de Backup & Recovery dos Bancos de Dados de forma a atender
as necessidades da ANAC;
Manter e administrar as ferramentas e solu¢cdes de Descoberta e Visualizacdo de Dados,
Business Inteligence e ETL (Extract, Tranform and Load);
Realizar outras atividades inerentes a esta torre de servicos.

10. O servico de administragao de ativos e servigos de seguran¢a da informacdo no ambito da
Tecnologia da Informagdo compreende:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.
10.11.

10.12.
10.13.
10.14.

10.15.

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos de segurancga da informacao;

Instalar, manter e dar suporte aos servicos tecnoldgicos relacionados a seguranca da
informacdo e que estdo, além da rede interna, protegendo todo o perimetro com a internet,
tais como firewall, anti-DDoS, IDS/IPS, AntiSpam, anti-malware, filtros de conteido Web,
balanceadores de carga, proxy reverso, resolu¢do de nomes externos, entre outros,
garantindo a detec¢do e a prevencdo da tentativa de acessos ndo autorizados, além de
administrar os servicos de redes privadas virtuais (VPNs);

Apoiar a implementacdo de politicas, padrdes e procedimentos para assegurar a protegdo
dos ativos, dados, informacdes e servicos de TIC;

Implantar e administrar servigos de auditoria, resposta a ataque e operagdes de seguranca
de TIC, bem como manter os controles adequados e trilhas de auditoria para evitar ou
detectar qualquer evento de seguranca;

Analisar periodicamente logs dos sistemas, monitoramento de eventos e alertas de
seguranca, deteccdo de intrusao, fornecimento de informagdes sobre potenciais falhas de
seguranca existentes nos servicos de Tl da ANAC;

Implantar e administrar ferramentas para apoiar as atividades da equipe de SOC
(monitoragdo);

Verificar e ajustar os sistemas de segurancga no sentido de assegurar um processo efetivo de
deteccdo de eventos e gerenciamento de seguranca;

Apoiar atividades inerentes a equipe de ETIR (Equipe de Tratamento e Resposta a Incidentes
em Redes de Computadores), conforme normativos da APF e orientagdes da equipe da ANAC;
Efetuar investigacdo e analise sobre incidentes de segurancga, fornecendo informacgdes e
evidéncias necessdrias a instauracdo/conducdo de processos de sindicdncia, de ordem
administrativa ou criminal, executando procedimentos adequados de forense
computacional;

Fornecer informacgdes para implementacao de melhorias na seguranca da informacao;
Apoiar o desenvolvimento de sistemas e os gestores de sistemas nas definicdes necessarias
para autentica¢do e autorizagdo de usuarios, dentre outros aspectos relativos a seguranca
dos sistemas de informacao;

Auxiliar na definicdo e administracdo de grupos/perfis de usuarios (uso/restricio);

Apoiar a andlise e diagndstico de vulnerabilidades em sistemas e servigos de TI;

Atuar e apoiar o tratamento de incidentes (virus, invasdes e ataques) e recuperac¢do de
desastres;

Desenvolver rotinas/scripts voltadas a seguranca do ambiente operacional;



10.17.

10.18.
10.19.

10.20.

10.21.
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Manter e suportar os sistemas operacionais e firmwares dos ativos relacionados a seguranca
da informacao, tais como solugdo anti-DDoS, firewall, filtros de contetdo web, etc., incluindo
a geréncia e aplicacdo de patches, upgrades, etc;
Apoiar a equipe de suporte a sistemas operacionais na definicao de padrdes de configuracao
relativos a seguranca em sistemas operacionais;
Minimizar a negacdo de servigo para os usuarios legitimos da rede;
Implementar e gerenciar os parametros relacionados a conexdo e acesso remotos, como dial-
in, dial-back e VPN;
Elaborar, manter e instalar scripts nas ferramentas de monitoramento utilizadas no ambito
desta contratacdo para realizagdo da monitoracdo dos ativos relacionados a seguranga da
informacao (TI), tais como solugdo anti-DDoS, firewall, IPS, DNS da rede externa, roteadores
e proxies, monitorando parametros como indisponibilidade do equipamento, trafego acima
do limite aceitavel, quedas de performance e gargalos, entre outros.
Realizar outras atividades inerentes a esta torre de servicos.

11. O servico de administracdo do Armazenamento de Dados e Backup compreende:

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.
11.9.

11.10.
11.11.

11.12.
11.13.

11.14.

11.15.

Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos de armazenamento de dados e backup;

Instalar e customizar softwares aplicativos e equipamentos relacionados ao armazenamento
de dados homologados para uso na ANAC, por solicitacgdo do CONTRATANTE;

Gerenciar todos os componentes fisicos da infraestrutura de armazenamento corporativo,
incluindo Storages (controladoras, discos, caches, baterias, gavetas e etc), em qualquer uma
das tecnologias disponiveis para esta funcdo: iSCSI, SAN (Storage Area Networks), NAS
(Network Attached Storage), DAS (Direct Attached Storage) e CAS (Content Addressable
Storage);

Gerenciar todos os componentes fisicos da infraestrutura de rede de armazenamento, tais
como switches, DIO, fibras 6éticas e cabeamentos em qualquer uma das tecnologias
disponiveis para esta fungao, tais como Fibre Channel e FCoE;

Gerenciar os componentes de infraestrutura e politicas relacionadas ao local de
armazenamento de dados, duragao, formato e acesso;

Monitorar no minimo os seguintes parametros de funcionamento dos componentes da
infraestrutura de armazenamento: disponibilidade dos equipamentos, ocupacdo de espaco,
consumo de banda por controladoras/LUNs, falhas e gargalos;

Elaborar, implantar e manter scripts e procedimentos para automatizacdo do
monitoramento de storage/backup com a utilizagdo das ferramentas de monitoramento;
Definir procedimentos e aplicacdo das politicas de armazenamento de dados;

Definir as conven¢des de nomenclatura de arquivos, hierarquia e localizacao dentro da
infraestrutura de armazenamento;

Manter e dar suporte a utilitarios e softwares para storages;

Atuar junto as demais Areas para assegurar a aplicacdo das regulamentac&es institucionais
para a protecao de dados e acesso a informacdes;

Aplicar as politicas de arquivamento de acordo com as normas definidas pelo CONTRATANTE;
Fornecer informacgdes e relatérios sobre a situacdo do armazenamento, visando a evolugdo
da politica de arquivamento;

Recuperar dados arquivados quando necessario para propdsitos de auditoria, comprovacoes
legais ou para atender qualquer outro tipo de necessidade da ANAC;

Executar o backup das configuragdes dos sistemas de armazenamento em uso;



11.16.
11.17.

11.18.

11.19.
11.20.
11.21.
11.22.
11.23.
11.24.
11.25.
11.26.
11.27.
11.28.
11.29.
11.30.
11.31.
11.32.
11.33.
11.34.
11.35.
11.36.
11.37.

11.38.

11.39.

11.40.

11.41.
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Elaboracdao de documentacdo da infraestrutura de rede de armazenamento;
Executar as rotinas de operacdao e administracdo dos storages visando garantir a
disponibilidade, o melhor desempenho, a seguranca e a continuidade dos equipamentos;
Administrar a solucdo de armazenamento desenvolvendo atividades como: criacao,
modificacdo, exclusao, replicacdao, espelhamento de volumes de disco; disponibilizacdo e
restricdo de acesso a volumes de disco; criacdo de grupos de discos, particdes, estruturas
RAID e etc;
Adicionar novo servidor ao pool de backup existente;
Verificar Script de backup para Linux e Windows;
Executar as rotinas de operac¢do e administra¢do da infraestrutura de backup visando garantir
a disponibilidade, o melhor desempenho, a seguranca e a continuidade dos servigos;
Dar manutencgdo preventiva e corretiva na solucdo de backup;
Alteragao nas configura¢des da solucdo de backup;
Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas fisicas e
légicas da infraestrutura de armazenamento de dados (Storage Area Network — SAN) e
backup;
Manter atualizado o CMDB conforme previsto no ITIL, sobre infraestrutura de Backup e
armazenamento;
Elaborar relatdrios técnicos que subsidiem o CONTRATANTE no gerenciamento de contratos
de terceiros;
Criar, verificar e manter atualizados os scripts de solucdo de problemas que serao
disponibilizados para o servigo de atendimento ao usuario e monitoramento;
Implantar as praticas de seguranca na infraestrutura de armazenamento de dados conforme
definido pelo CONTRATANTE;
Detectar, de modo proativo, possiveis problemas de sistemas e servicos;
Gerar relatdrios e graficos de desempenho do Sistema de Armazenamento de Dados;
Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar
0 monitoramento continuo dos ativos de armazenamento;
Manter os desenhos das topologias do Sistema de Armazenamento de Dados atualizados e
completos;
Aplicar de forma proativa os arquivos necessarios para atualizacdo de software e corre¢ao
de falhas e vulnerabilidades nos equipamentos dos ativos de armazenamento e backup;
Analisar previamente a viabilidade e o impacto da instalagdo de novas solucdes e corregdes;
Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;
Configurar o software de backup conforme a politica aprovada pelo CONTRATANTE;
Proceder com restore quando necessario e configurar o storage conforme a politica aprovada
pela equipe do CONTRATANTE;
Administrar o storage em todas as suas funcionalidades, destacando: a) Virtualizacdo de
volumes; b) Particionamento; c) Cdpias por ponteiros; d) Replicagcdo e duplicacdo de dados
no mesmo Storage ou entre 2 Storages;
Designacdo de LUN's e volumes NFS/CIFS: a) Criacdo de volumes légicos; b) Monitoramento
de performance e auditoria de falhas; c) Aumento e/ou diminuicdo de volumes ldgicos; d)
Acompanhamento do espaco disponivel com previsdo de necessidade de expansao.
Avaliar e configurar o Sistema de Armazenamento de Dados — Switches, placas de rede
ethernet e fibra, caminhos redundantes, performance, perda de pacotes, confiabilidade;
Participar na elaboragdo e implementacdo nas estratégias de backup, archive e storage do
banco de dados;



11.42.

11.43.

11.44.
11.45.

11.46.

11.47.
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Participar na elaboracdo e implementacao de alertas e gerenciamento de eventos do
armazenamento e backup;
Efetuar abertura e acompanhar chamados técnicos para solu¢do de problemas em
equipamentos de armazenamento e backup;
Providenciar conexdo entre os servidores de rede e storage;
Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE
com o objetivo de validar o seu funcionamento;
Elaborar, manter e instalar scripts e procedimentos nas ferramentas de monitoramento
utilizadas no ambito desta contratacdo para realizacdo da monitoracdo dos seguintes
parametros minimos de funcionamento dos servigos de storage e backup: indisponibilidade
dos servicos, limite critico de espago para armazenamento, falhas e gargalos.
Realizar outras atividades inerentes a esta torre de servicos.

12. O servico de operagao da Torre de Produgao e Deploy de Aplicagdes Corporativas, de aplicagGes
de Mercado, e de Seguranga, Orquestracdo e Automagao de aplicagdes abrange os seguintes

servigos:

12.1. Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos de transicao de desenvolvimento de software de homologacao e producao;

12.2. Atendimento e suporte de 32 Nivel a incidentes, problemas e solicitacGes relacionados com
servidores de aplicacao;

12.3. Administracao, gerenciamento, sustentacao, instalacdo, manutencao e suporte a servidores
de aplicacdo, no que diz respeito aos aspectos relacionados a middleware e aplicacdes
adotadas pela ANAC;

12.4. Instalacdo, administracdo e gerenciamento de solucdo de container;

12.5. Instalacdo, administracdo e gerenciamento de ferramenta de automatizacao, distribuicdo de
carga, monitoramento e orquestragao entre containers;

12.6. Gerenciamento de Infraestrutura para provisdo de sistemas baseados na arquitetura de
microservigos;

12.7. Publicacdo de sistemas — deployment - em ambientes de homologacdo e de produgao;

12.8. Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da capacidade de
hardware e configuracdo dos servidores de aplicacdo para garantir a disponibilidade das
aplicacgdes;

12.9. Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicages
(servidores de aplicagao);

12.10. Migrar e manter os ambientes de desenvolvimento, homologa¢cdo e producdo em
funcionamento, inclusive em relagdo ao checklist de qualidade e Normas Internas elaboradas
pelo CONTRATANTE, garantindo a sua estabilidade, confiabilidade, desempenho;

12.11. Manter controle das versdes das aplica¢cdes instaladas nos servidores e solicitar a inclusdo de
arquivos importantes na politica de backup;

12.12. Administrar e configurar os servidores de aplicacdo seguindo as praticas de seguranca,
conforme a determinacdo da ANAC;

12.13. Monitorar o desempenho, capacidade e continuidade dos servidores de aplicacdo e das
aplicacdes contidas nos mesmos, de forma a detectar e corrigir eventuais problemas;

12.14. Gerar relatdrios e graficos de desempenho e tempo de resposta das aplicagdes;

12.15. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar

0 monitoramento continuo dos servidores de aplicacdo;



12.16.

12.17.

12.18.

12.19.
12.20.

12.21.

12.22.

12.23.

12.24.
12.25.

12.26.
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Implantar e manter solucdo de sistemas de alta-disponibilidade, cluster, balanceamento de
carga e tolerancia a falhas para as aplicag¢des criticas;
Manter documentacdo completa da instalacdo e funcionamento dos servidores de aplicacao,
inclusive topologias dos nds de clusters e sistemas de balanceamento de carga;
Aplicar de forma proativa arquivos de atualizacdao de software e correcao de falhas nos
servidores de aplicagao;
Fazer relatdrios sobre a disponibilidade do servico e possiveis pontos de falha;
Elaborar os cronogramas de implementacao, analisando o impacto nos servicos e solicitar
aprovacao as areas afetadas das indisponibilidades programadas;
Elaborar relatdrios técnicos que subsidiem o CONTRATANTE no gerenciamento de contratos
de servigcos de Tl e homologacdo de equipamentos e softwares;
Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE
com o objetivo de validar o funcionamento dos servidores de aplicagao;
Recomendacgdes e anadlises arquiteturais para acelerar o desenvolvimento de aplicativos e
ciclos de implementacao;
Analise da arquitetura do ambiente com recomendacgao de melhorias;
Elaborar, manter e instalar scripts e procedimentos nas ferramentas de monitoramento
utilizadas no ambito desta contratacdo para realizacdo da monitoragdo dos seguintes
parametros minimos de funcionamento das aplicacdes: indisponibilidade dos servigos, limite
critico de espaco para armazenamento, falhas de performance e gargalos.
Realizar outras atividades inerentes a esta torre de servicos.

13. O servico de operagdo do ambiente colaborativo compreende os servicos de instalagdo,
manutencdo e suporte aos servicos de mensageria e colaboracdo (Groupware) utilizados pela
ANAC, gerenciando os recursos envolvidos com o funcionamento dos servicos e sua protecao, tais
como:

13.1.

13.2.
13.3.
13.4.
13.5.

13.6.
13.7.

13.8.

13.9.

13.10.

13.11.
13.12.
13.13.

Atendimento e suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com
servicos do ambiente colaborativo, entre eles correio eletronico, file server, mensagem
instantanea, portal de colaboragao, entre outros;

Realizar a instalagdo, configuracdo e suporte a servidores de e-mail;

Realizar a instalagdo, configuracdo e suporte a ferramentas de colaboracao;

Realizar a instala¢do, configuracdo e suporte a ferramentas de comunicagao via mensageria
instantanea e conferéncia web;

Realizar a instalagdo, configuracdo e monitoramento dos componentes envolvidos na
solucdo de correio eletrénico, tais como webmail e servicos SMTP, POP3 e IMAP;

Gerenciar o espago de armazenamento das bases de dados de colaboragao;

Avaliar, informar e implementar, sempre que necessario, as melhorias sobre o desempenho,
integridade e disponibilidade da solugdo de correio eletronico e colaboragao;

Elaborar procedimentos e rotinas a serem observadas pelos usuarios, para a manutencdo de
contas de correio eletronico;

Administrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos
servicos de correio eletrénico e colaboragao;

Aplicar os procedimentos necessarios a garantia da seguranca sobre os recursos de
mensageria da Organizacao;

Aplicar as regras e politicas contra malwares e spams;

Gerenciar as areas de quarentena de mensagens;

Criar e manter as “deny lists” e “allow lists” institucionais;



13.14.
13.15.

13.16.

13.17.

13.18.

13.19.
13.20.

13.21.
13.22.

13.23.
13.24.

13.25.

A A AGENCIA NACIONAL
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ROL DE ATIVIDADES DA OPERAGAO INFRAESTRUTURA
Aplicar politica de cotas para e-mails de usuarios, mediante aprovacdo da ANAC;
Garantir a seguranca e privacidade no acesso as mensagens eletrénicas, de acordo com a
Politica de Seguranca da Informacdo e Comunicag¢des da Instituicdo;
Realizar planejamento para implantacao de solucdo de colaboragao, com sugestdes de boas
praticas para criacado de caixas postais;
Realizar o monitoramento e gerenciamento da performance das ferramentas de mensageria
e colaboracao e todos os seus componentes, incluindo testes de heartbeat, simulacdao de uso
pelo usudrio (interno e externo), benchmarking, balanceamento de carga e virtualizagao;
Elaborar, manter e instalar scripts e procedimentos nas ferramentas de monitoramento
utilizadas no ambito desta contratacdo para realizacdo da monitoracdo dos seguintes
parametros minimos de funcionamento dos servicos de mensageria e colaboragao:
indisponibilidade dos servicos, limite critico de espaco para armazenamento, falhas de
performance e gargalos.
Gerenciar o Microsoft Active Directory (AD), Directory Access Protocol (DAP) e Lightweight
Directory Access Protocol (LDAP);
Assegurar e controlar o acesso aos servigos disponiveis aos usudrios;
Gerenciar os direitos de acesso de usudrios ou grupos de usudrios aos recursos da rede;
Monitorar parametros de funcionamento dos componentes da infraestrutura dos Servigos
de Diretério, tais como: disponibilidade do servico, espaco disponivel para armazenamento,
falhas, performance e gargalos;
Implementar e gerenciar Servicos de Diretorio distribuidos;
Monitorar eventos relacionados aos Servicos de Diretério, como tentativas malsucedidas de
acesso a recursos, adotando as acdes apropriadas quando necessarias;
Realizar outras atividades inerentes a esta torre de servicos.



A A AGENCIA NACIONAL
DE AVIACAO CIVIL

ANEXO XXVI - TERMO DE COMPROMISSO — ATUALIZAGCAO PROFISSIONAL DA EQUIPE

DECLARACAO
Contrato n2 JANAC/
O(A) Sr(a) , portador(a) da Carteira de Identidade n@ ,
representante da empresa , em nome desta, declara que manterd profissionais

necessdrios a execucdo dos servicos, com os perfis e qualificagdes minimas exigidas no edital de licitacdo,
mantendo o compromisso de atualiza-los e capacita-los sempre que for necessario ao fiel cumprimento do

contrato ou quando houver atualizagdo tecnoldgica no parque computacional do INCA.

Local, de de 2021.

Assinatura e nome do representante da empresa
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ANEXO XXVII — CRONOGRAMA DE ATUALIZAGAO DE SOLUGOES DE Tl

Este anexo estabelece os prazos esperados para atualizacdo do ambiente de tecnologia.

As atualizacGes podem ser de patches de seguranca e correcdo, que ocorrem geralmente para
uma mesma versao principal, neste caso tratados como updates ou patches. Ou as atualizacdes
pode ser de versdo principal dos produtos, neste caso também chamado de upgrade.

As atualizacdes de pacthes de seguranca e correcao devem ser feitas no escopo da operacao
rotineira do ambiente, sem que para isso a STI/ANAC precise solicitar, respeitando o processo de
gerenciamento de mudancgas quando necessario.

As atualizagbes que correspondem a patches de seguranga e corregdes, devem ser feitas pelo
menos com a frequéncia especificada neste anexo. A frequéncia podera ser menor caso a
contratada demonstre capacidade operacional para isso.

A frequéncia também podera ser reduzida de forma excepcional ou definitiva a critério da
STI/ANAC, caso se verifique tecnicamente um risco para o ambiente de TI.

A frequéncia de atualizagGes aqui poderd ser ampliada a critério da STI/ANAC. Ja no caso de
reducdo da frequéncia, que ndo seja por um motivo técnico e de mitigacdo de risco, a

CONTRATADA devera concordar com a reducdo.

Acesso a Internet (controle de aplicacdo, filtro de Média 1 més 3 anos
conteudo, sandbox)

Infraestrutura de Firewall/IPS Alta 1 més 2 anos
EndPoint de Seguranca (SandBlast) Média 1 més 2 anos
Correio Eletronico (Exchange + Antispam EFA) Alta 1 més 3 anos
SharePoint (2013/2016/2019) Alta 1 més 3 anos
Microsoft Intune Média 1 més 2 anos
Servigco de Publicagdo (F5 BIG-IP) Média 1 més 3 anos
Servigo de DHCP Média 3 meses 3 anos
Servico de Virtualiza¢do (Hyper-V + SC-VMM) Alta 3 meses 3 anos
Sistemas Operacionais - Linux Server Média 3 meses 3 anos
Sistemas Operacionais - Windows Server Média 3 meses 3 anos
Servidores de arquivos (DFS) Alta 3 meses 3 anos
Servigo de DNS (Interno) Média 3 meses 3 anos
SEI - Sistema Eletronico de Informagées Alta 3 meses 1ano
Infraestrutura Microsoft IIS Alta 3 meses 2 anos
Infraestrutura Wildfly/Jboss Alta 3 meses 2 anos
Certificados Digitais para servidores (Let's Encrypt) Média 3 meses N3o se aplica
Kubernetes Alta 3 meses 1ano



Banco de Dados Oracle (Oracle Enterprise, Tunning
Pack, Diagnostic Pack)
Banco de dados SQL Server (SGBD)

Power Bl Report Server
SD-WAN (Riverbed / SteelConnect)
Rede Wi-Fi

Infraestrutura de redes LAN (ativos e ferramentas
administrativas)

Infraestrutura de redes WAN/Internet (ativos, links
e ferramentas administrativas, VPN domain)
Monitoragdo de redes (Brocade BNA)

Otimiza¢do WAN (Riverbed / SteelHead)

Servigo de DNS (Externo)

Videoconferéncia

Telefonia VolP

Servigco AAA (TACACS, Radius)

Acesso Remoto (VPN SSL)

SFTP

Extranet (VPN Site-to-Site)

Infraestrutura de Backup (Veritas NetBackup)
Infraestrutura de Backup (System Center DPM)
Rede SAN (Cisco MDS)

Storages (Huawei Dorado)

Servigo de Diretérios (Active Directory / Office 365
DirSync)

Project Server (Microsoft)

Servigo de impressdo (somente print server e OCR)
Skype for Business

Infraestrutura de PKI (Microsoft CA - Interno)
Servigo de NTP - Network Time Protocol

Microsoft ATA (Advanced Threat Analytics)

Gestdo de acesso - Varonis (DataPrivilege, DatAlert,
DatAdvantage)
SIGRH (Sistema Gestdo de Pessoas)

Infraestrutura de ALM (Application Lifecycle
Management)
Portal ANAC (Zope/Plone)

SantosDumont (Projeto bases de dados Integrada)
Intranet ANAC (Zope/Plone)

Ferramenta de ITSM e Portal de Servicos ANAC
(CITSmart)
WikiANAC (MediaWiki)

Portal de Capacitagdo (Moodle, BigBlueButton)
Infraestrutura de Logs (ELK)

Servigo de Virtualizagdo (Oracle VM)

Banco de Dados MySQL

Banco de Dados PostgreSQL

A A AGENCIA NACIONAL
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Alta

Alta
Alta
Alta
Média
Alta

Alta

Baixa
Média
Média

Baixa

Alta

Baixa
Média
Média
Média

Alta
Média
Média
Média

Alta

Média
Média
Média
Média
Média
Média
Média

Alta
Média

Alta
Alta
Baixa
Média

Média
Média
Baixa
Alta
Média
Média

3 meses

3 meses
3 meses
6 meses
6 meses

6 meses

6 meses

6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses
6 meses

6 meses

6 meses
6 meses
6 meses
6 meses
6 meses
6 meses

6 meses

6 meses

6 meses

6 meses
6 meses
6 meses

6 meses

6 meses
6 meses
6 meses
6 meses
6 meses

6 meses

3 anos

3 anos
1ano
2 anos
3 anos

2 anos

2 anos

3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos
3 anos

3 anos

3 anos
3 anos
3 anos
3 anos
3 anos
3 anos

3 anos

1ano

3 anos

2 anos
2 anos
3 anos

2 anos

2 anos
2 anos
3 anos
3 anos
3 anos

3 anos



Qlink Sense

Infraestrutura de Bl Corporativos (MS SQL Server -
Integration Service)

Infraestrutura de monitoragao (Zabbix, Observium,
Grafana, etc)

System Center Configuration Manager (SCCM)
System Center Operations Manager (SCOM)
Nuvem (Azure)

Servigos do Microsoft 365 E3 + EMS (on premise,
nuvem)

Infraestrutura de Data Center (facilities,
ferramentas de monitoragdo e administragdo)
Todas as aplicagGes corporativas (aba Sist.
Corporativos)

Intranet SAR

Todas as aplicag6es departamentais (aba Sist.
Corporativos)

Todas as Aplicagdes em microservigos

Compartilhamento de Arquivos (OpenUpload)
PZRnet (software especifico de Aviag¢do Civil)

SIGAD (Sistema Integrado de Gestdo Arquivistica de
Documentos)

PDC Score e OCS (software especifico de Aviagdo
Civil)

Servigo de biblioteca (Pergamum)

ECCAIRS (Software especifico de aviagao civil)
Monitoragdo de aplicagées (APM)

Diario de Bordo Digital (Projeto Blockchain -
HyperLedge Fabric)

Microsoft Datazen

SAP Business Objects

Informatica PowerCenter
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Média
Média

Alta

Média
Média
Baixa
Média

Alta

Alta

Média
Média

Média
Baixa
Baixa

Baixa

Média

Média
Média
Baixa
Média

Baixa
Baixa
Média

6 meses

6 meses
6 meses

6 meses
6 meses
N3o se aplica

N3o se aplica
sob demanda
sob demanda

sob demanda

sob demanda

sob demanda
sob demanda
sob demanda

sob demanda
sob demanda

sob demanda
sob demanda
sob demanda

sob demanda

sob demanda
sob demanda

sob demanda

3 anos

3 anos
3 anos

3 anos
3 anos
Ndo se aplica

Ndo se aplica
sob demanda
sob demanda

sob demanda

sob demanda

sob demanda
sob demanda
sob demanda

sob demanda
3 anos

3 anos
sob demanda
sob demanda

sob demanda

sob demanda
sob demanda

sob demanda



Data de Criaciao desta Minuta no SEI! - 18/02/2020

Comissdo Permanente de Modelos de Licitagdes € Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregdo Eletronico para TIC.
Atualizacio: 20/07/2020 na AGU.

MODELO DE TERMO DE CONTRATO — SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE CONTRATO DE PRESTACAO DE SERVICO

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS N°........ /...., QUE FAZEM ENTRE SI A AGENCIA NACIONAL DE AVIACAO CIVILE A
EMPRESA .....coovuiiiiiiniinnninnnnnninsnnicnesssnesneennee

A Agéncia Nacional de Aviagdo Civil com sede no(a) Setor Comercial Sul, Quadra 09, Lote C, Ed. Parque Cidade Corporate, Torre A, 3° andar, na cidade de Brasilia/DF

inscrito(a) no CNPJ sob o n° 07.947.821/0001-89, neste ato representado(a) pelo(a) ........ccccocoeeeueeen. (cargo e nome), nomeado(a) pela Portaria n° ...... , de ... de
..................... de 20..., publicada no DOU de ..... de ............... de ..........., portador da Matricula Funcional n° .........., doravante denominada CONTRATANTE, ¢ o(a)
.............................. inscrito(a) no CNPJ/MF sobon® ............cceccveeen, sediado(a) na ..oy €M ..., doravante designada CONTRATADA,
neste ato representada pelo(a) Sr.(a) .......cceceenee. , portador(a) da Carteira de Identidade n® ................. , expedida pela (0) ......c.occee.. ,eCPFn® ... , tendo em
vista 0 que consta no Processo n° ..............ccooceeeenen e em observancia as disposicdes da Lei n°® 8.666, de 21 de junho de 1993, da Lei n°® 10.520, de 17 de julho de 2002,

da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n® 9.507, de 21 de setembro de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instrucdo Normativa
SGD/ME n° 1, de 4 de Abril de 2019 e da Instru¢ado Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de

Contrato, decorrente do Pregaon® .......... /20...., mediante as clausulas e condi¢des a seguir enunciadas.
1. CLAUSULA PRIMEIRA - OBJETO
1.1. O objeto do presente instrumento € a contratacdo de servicos de tecnologia da informagdo e comunicagdo de Service Desk (com suporte de

atendimento remoto e presencial) para usuarios, monitora¢ao de ambiente tecnoldgico (NOC - Network Operations Center), Operagao de infraestrutura e evolucao
do ambiente tecnoldgico de TIC desta Agéncia, bem como apoio a gestdo dos servicos de TIC, utilizando: recursos humanos, processos e ferramentas adequadas,



com base em padrdes técnicos de qualidade e desempenho estabelecidos neste documento e com base nas melhores praticas de mercado difundidas pela ITIL,
COBIT, ISO/IEC 20.000 e a série de normas ISO/IEC 27.000,, que serdo prestados nas condi¢des estabelecidas no Termo de Referéncia, anexo do Edital.

1.2.
1.3.

2.1.

Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no predmbulo e a proposta vencedora, independentemente de transcrigao.

Objeto da contratacao:

Talbela
< Unidade de Valor Valor total para 24
IGRUPO|ITEM DESCRICAO . IQTD| Mensal/Unitario P
Medida (RS) meses (RS$)
1 ATENDIMENTO DE SERVICE DESK — Servico Mensal| 24
Modalidade REMOTO ¢
) ATENDIMENTO DE SERVICE DESK — Servico Mensal| 24
Modalidade PRESENCIAL crvico iens
1 OPERACAO DE INFRAESTRUTURA DE TIC (3° .
3 NIVEL) Servico Mensal| 24
MONITORACAO DE AMBIENTE .
4 TECNOLOGICO (NOC) Servico Mensal| 24
Valor total do Grupo 1 (RS)
CLAUSULA SEGUNDA - VIGENCIA
2.1.0 prazo de vigéncia deste Termo de Contrato ¢ aquele fixado no Edital, com inicio na data de ........... [ I e encerramento em
........... [eeoveeii eouo., podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade
competente e seja observado o disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagao dos servigos tem natureza continuada;
2.1.2. Seja juntado relatorio que discorra sobre a execucgao do contrato, com informagdes de que os servigos tenham sido prestados regularmente;
2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo;
2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administracao;
2.1.5. Haja manifestagdo expressa da contratada informando o interesse na prorrogagao;
2.1.6. Seja comprovado que a contratada mantém as condigdes iniciais de habilitagao.

2.2.
2.3.

A CONTRATADA nao tem direito subjetivo a prorrogagdo contratual.

A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

CLAUSULA TERCEIRA - PRECO



10.

11.

3.1. O valor mensal da contratagdo ¢ de RS .......... (.....), perfazendo o valor total de RS ....... (....) para o periodo de 24 meses de contrato, conforme a
tabela 1 deste instrumento.

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.

CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacao estdo programadas em dotacao orgamentaria propria, prevista no or¢amento da Unido, para o exercicio de
2021, na classificagdo abaixo:

Gestao/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja
alocacgao sera feita no inicio de cada exercicio financeiro.
CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento 8 CONTRATADA e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia e no Anexo XI da IN
SEGES/MPDG n. 5/2017.

CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em sentido estrito e/ou repactuacgdo) sdo as estabelecidas
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA — GARANTIA DE EXECUCAO
7.1. Serd exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia.

CLAUSULA OITAVA - MODELO DE EXECUCAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execucao dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados, a disciplina do recebimento do
objeto e a fiscalizacdo pela CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo do Edital.

CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacdes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de Referéncia, anexo do Edital.
CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS.
10.1. As sangdes relacionadas a execucao do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:



12.

13.

14.

15.

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos I a XII e XVII do art. 78 da Lei n° 8.666, de 1993, e com as
consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei n° 8.666, de 1993.
11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.
11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagao dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execugdo contratual sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos
previstos em lei.
12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer opera¢do financeira, nos termos ¢ de acordo com os

procedimentos previstos na Instru¢ado Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependerd de comprovagdo da regularidade fiscal e trabalhista da
cessionaria, bem como da certificacdo de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em
vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria ¢ exatamente aquele que seria destinado a cedente (contratada) pela execugdo do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizacdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

CLAUSULA DECIMA TERCEIRA - ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05,
de 2017.
13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de

25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n® 8.666, de 1993, na Lei n® 10.520, de 2002 e
demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — € normas e
principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbira a8 CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Didrio Oficial da Unido, no prazo previsto na Lei n°
8.666, de 1993.



16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da cidade de Brasilia/DF para dirimir os litigios que decorrerem da execugio deste Termo de Contrato que ndo possam ser compostos
pela conciliacdo, conforme art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado
pelos contraentes e por duas testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:
1-
2-

Nota Explicativa: Oportuno que tenha a assinatura do responsavel legal da CONTRATANTE e da CONTRATADA e de 2 testemunhas para atender o disposto no art. 784
do CPC que considera titulo executivo extrajudicial o documento particular assinado por duas testemunhas.

Nota Explicativa: Observar que o contrato e seus aditivos somente terdo eficacia apos a publicagdo de seu resumo na imprensa oficial, nos termos do ANEXO VII-G, item
4, da IN n°® 05/2017.

Documento assinado eletronicamente por Aderson de Lima Calazans, Analista Administrativo, em 27/07/2021, as 17:19, conforme horario oficial de Brasilia, com
fundamento no art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

il
sel El,
assinatura
eletrbnica

= A autenticidade deste documento pode ser conferida no site https://sei.anac.gov.br/sei/autenticidade, informando o codigo verificador 5989485 e o codigo CRC
ABEEFBC7.



https://sei.anac.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Estudo Teécnico Preliminar 5/2021

1. Informacoes Basicas

Numero do processo: 00058.001942/2021-82

2. Introducgao

Este documento, que constitui peca integrante e inseparavel do procedimento de contratagdo, foi elaborado com base na Lei n°
8.666, de 21 de junho de 1993, na Lei n° 10.520, de 17 de julho de 2002, na Instru¢dao Normativa SEGES/MP n° 5, de 26 de maio
de 2017, no que couber, e nas disposi¢des especificas da Instru¢cdo Normativa n° 01, de 04 de abril de 2019, da Secretaria de
Governo Digital, do Ministério da Economia, contém os elementos basicos fixados na legislacdo, descritos de forma a subsidiar a
contratacdo para prestacdo de servigos de atendimento e suporte aos usudrios de Tecnologia da Informacdo, como também de
suporte a propria infraestrutura de TT da Agéncia Nacional de Aviacao Civil - ANAC, considerados esses em escala de 1°, 2° e 3°
niveis de demandas.

Visa a demonstrar o planejamento de uma contratacdo de servicos de Tecnologia da Informacgdo pela perspectiva de sua
viabilidade técnica e economica. Contempla, entre outras, as etapas de identificar e detalhar requisitos, identificar solu¢oes
existentes, analisar o custo e beneficios, e definir a solucdo que melhor atende as necessidades da Agéncia, para que esta atinja
seus objetivos de negdcio e missdes institucionais.

3. Da Equipe de Planejamento

Estd secdo tem por objeto esclarecer e justificar a composicdo da equipe de planejamento da contratacéo.

Na atual Instru¢do Normativa n° 01/2019, que substituiu a Instru¢do Normativa n° 04/2014, hd uma restricdo quanto a
participagdo do "dirigente da drea de TIC" como membro da equipe de Planejamento da Contratagdo, conforme destacado nos
trechos a seguir.

" Instrucdo Normativa n° 01 de 4 de abril de 2019, da SGD/ME

Art. 2° Para fins desta Instrugdo Normativa, considera-se:

(.)

IV - Equipe de Planejamento da Contratagdo: equipe responsdvel pelo planejamento da contratagdo, composta por:
a) Integrante Técnico: servidor representante da Area de TIC, indicado pela autoridade competente dessa drea;
b) Integrante Administrativo: servidor representante da Area Administrativa, indicado pela autoridade
competente dessa drea; e
c) Integrante Requisitante: servidor representante da Area Requisitante da solucdo, indicado pela autoridade
competente dessa drea;

(.)

Art. 10...

(.)

§ 5° A indicacdo e a designagdo de dirigente da Area de TIC para integrar a Equipe de Planejamento da Contratagio
somente poderd ocorrer mediante justificativa fundamentada nos autos.

(..)

Art. 11....

§ 2° O Estudo Técnico Preliminar da Contratagdo serd aprovado e assinado pelos Integrantes Técnico e Requisitante da
Equipe de Planejamento da Contratacédo e pela autoridade mdxima da Area de TIC.

(-..)" (grifo nosso)
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No caso dessa contratacdo, o objeto da pretensa contratagdo é sobremaneira complexo e abrangente quanto ao atendimento de
necessidades de grande conjunto de atribui¢des da Gerencia de Infraestrutura Tecnolégica - GEIT/STI, sendo portanto mais
indicado neste caso que o Integrante Requisitante tenha amplo conhecimento dessas necessidades e atribuicdes desta Geréncia. E
portanto o Gerente (dirigente) da GEIT o individuo mais indicado para expressar os requisitos da contratacdo, e portanto é salutar
que este figure como Integrante Requisitante da contratacao.

Ainda compde a equipe de planejamento da contratagdo, o servidor do cargo Analista Administrativo - TI, que tem por atribuicdo
a fungdo de Coordenadoria de Aplicacdes e Servigos de TI.

Por fim, cumpre constatar que dado a quantidade de projetos de contratagdes conduzidos na GEIT/STI, que sdo contratagdes de
alta complexidade, e considerando o quadro reduzido de servidores da geréncia GEIT (atualmente sdo 9 servidores), é inviavel
compor as equipes de planejamento da contratacdo ideal preconizada pela Instru¢cdo Normativa.

4. Descricao da necessidade

Suporte de TI, Service Desk e Operagdo de infraestrutura.

E do senso comum que o investimento em solugdes de Tecnologia da Informacdo tem grande potencial para auxiliar as
organizagdes publicas e privadas na execucdo de seus processos de trabalho, por meio da otimizagdo desses processos, agregando
a eles eficiéncia e reducdo de custos, tanto financeiros quanto operacionais.

Na Ageéncia Nacional de Aviacdo Civil, ----- ndo é diferente, e, nesse sentido, importantes investimentos sdo feitos de forma
continua em solugdes de Tecnologia da Informacdo. No dmbito dessa Agéncia, compete a Superintendéncia de Tecnologia da
Informagdo — STI, entre outras atribui¢Oes institucionais, “Estabelecer e formular estratégias e padrées relacionados com a
administragdo dos recursos de tecnologia da informagdo para a sistematizagdo e disponibilizagdo de informagbes gerenciais,
visando dar suporte ao processo decisorio da Agéncia”, conforme estabelece o inciso I do Art. 39 de seu o Regimento Interno.

Atualmente, a ANAC conta com uma robusta e complexa infraestrutura de TT que dé suporte a diversas solucdes de Tecnologia
de Informacéo, as quais, por sua vez, ddo suporte aos diversos processos de trabalho da Agéncia. Em decorréncia disso, a ANAC
passou a depender de uma grande estrutura de TI, cujo funcionamento, em niveis de exceléncia, requerem carater ininterrupto
para a boa e regular realizacdo de suas atividades, as quais justificam os continuos investimentos em novas tecnologias e no
aprimoramento de seu processo de gestdo.

Essa robusta infraestrutura de TI é composta por complexas e variadas solugGes relacionadas. Isso faz com que o ambiente
tecnolégico requeira servicos técnicos de Tecnologia da Informagdo e Comunicagdo — TIC - de elevado nivel de especializagdo.

Para a prestagdo desses servigos técnicos nos padroes de qualidade e com a seguranca exigidas pelo ambiente institucional, torna-
se necessaria a alocacdo de Equipe Profissional com especialidades complementares em algumas solu¢des de TIC, a fim de se
minimizar a possibilidade de falhas ou atrasos na resolugdo de incidentes relacionados a utilizagdo dos recursos computacionais
disponiveis.

Nas organizagdes, a Unidade de Tecnologia da Informacgdo, em geral, é responsavel por assuntos, servicos, produtos,
equipamentos e componentes relativos a esse tema, tais como: desenvolvimento de software, administracao de dados, suporte a
tomada de decisdo (Business Intelligence), suporte técnico aos usuarios de Tecnologia da Informagdo, manutengdo e suporte da
infraestrutura e de servigos de TI, além das atividades relacionadas a planejamento e a projetos, esses alinhados aos objetivos
institucionais.

Especificamente, o suporte técnico aos usuarios de Tecnologia da Informacdo diz respeito a todo apoio a eles prestado, para que
possam fazer o uso regular dos recursos e servigos de TI corporativos a eles disponibilizados, de maneira geral e nas melhores
condigcdes possiveis. Esse tipo de suporte também é responsadvel pelo atendimento inicial aos usudrios, para resolucdo de
problemas comuns por eles enfrentados. O atendimento é, geralmente, feito na modalidade remota; quando ndo, presencial. A
modalidade remota é preferivel, ja que dinamiza o melhor uso dos recursos e garante ao usuario maior agilidade no atendimento
de suas requisi¢oes ou tratamento de situagdes. Porém, em certas vezes, devido a caracteristica da demanda ou da situagéo
adversa, nem sempre é possivel fazer o atendimento remotamente ou obter éxito na tentativa de resolucdo da situagdo. Nesses
casos, a modalidade de atendimento presencial se faz necessaria.

J& os servicos de manutencao e operacdo da infraestrutura de TI consistem em um servi¢o técnico mais especializado. O trabalho
realizado envolve procedimentos cotidianos para verificacdo da denominada “satide” operacional das solucdes de Tecnologia de
Informacdo, do atendimento de requisi¢des dos usuérios que ndo puderam ser tratadas ou solucionadas pela Equipe de Suporte
Técnico aos usudrios de Tecnologia da Informacdo. Também é responsabilidade desse grupo a manutencdo e a evolugdo das
implementacoes das solucdes de Tecnologia de Informacéo.
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Nesse tipo de servico, em virtude da grande diversidade de solucGes tecnoldgicas necessdrias e atualmente implementadas, bem
como do alto grau de especializagdo requerido, as atribui¢does sdo agrupadas por solucdes de TI correlatas e postas sob a
responsabilidade de determinadas Equipes de Trabalho, também chamadas de Torres de Servicos. Sdo exemplos de Torres de
Servigcos: Redes e Seguranca de Computadores; Armazenamento de Dados e Backup; Data Center e Suporte a Sistemas
Operacionais; Ambiente de Operacdo de Aplicacdes; Banco de Dados; Telefonia; Ferramentas de Mensageria e Colaboracéo;
Monitoragdo de TI; entre outras.

As atividades operacionais relativas a esses servicos de suporte técnico e de atendimento aos usudrios e de operagdo, manutencao
e suporte da infraestrutura de TI, requerem para sua execucdo, servicos profissionais especializados e em quantidade adequada.
No caso da ANAC, o reduzido quadro de servidores efetivos da Agéncia alocados na sua Unidade Organizacional de Tecnologia
da Informagdo e de seus colaboradores ocupantes de cargos ou fungdes comissionadas nessa mesma Unidade tem pouca
capacidade operacionais e disponibilidade para execucdo desse tipo de atividades. Essencialmente, suas atividades estdo mais
relacionadas ao exercicio dos papéis e das acdes de planejamento, defini¢do, coordenacéo, supervisdo, gestdo e controle das
atividades de Tecnologia da Informagdo em dmbito institucional. Em virtude disso, sdo perfeitamente compreensiveis as decisdes
institucionais, com devido amparo legal, que verificam a terceirizacdo das atividades operacionais como a melhor estratégia para
a execucdo e o fornecimento desses servicos de Tecnologia da Informacéo.

Dentre outras, merecem destaque as seguintes vantagens e beneficios da terceirizacdo dos servigos de TI em questdo:
® a Organizagdo pode desobrigar-se da operacionalizacdo e da execugdo das atividades que ndo sdo seu core business;
® larga possibilidade de obtencéo de profissionais especializados na execugéo dessas atividades pretendidas;
® maijor flexibilidade quanto a alocacdo daqueles profissionais especializados envolvidos na execucdo dos servicos;

® alcance maior de reducdo de custos econdmico-financeiros, operacionais, administrativos, relacionados, inclusive, a
instalagOes fisicas, a treinamento e capacitagdo, a gestdo de pessoal, entre outros.

Alinhada a esses beneficios, a Administragdo Publica Federal tem adotado, sempre que possivel, a estratégia da terceirizagdo para
a execucdo de determinados servigos, desde a reforma administrativa imposta pelo Decreto-Lei n° 200, de 25 de fevereiro de
1967. Em virtude desse procedimento, servidores publicos poderdo se dedicar ao planejamento, defini¢do, coordenagao,
supervisdo, gestdo e controle das atividades de TI, bem como a evolugdo dos processos relacionados a servicos e a projetos de
Tecnologia da Informagdo e Comunicagao.

Reforga esse entendimento o Decreto n® 9.507, de 21 de setembro de 2018, que dispde sobre a execugdo indireta, mediante a
contratacdo de servigos pela Administracdo Publica Federal direta, autarquica e fundacional e da outras providéncias. No art. 2°
desse decreto, foi atribuida a competéncia, a época, ao Ministro do Planejamento, Desenvolvimento e Gestdo, atual, Ministro da
Economia, para estabelecer os servigos que serdo preferencialmente objeto de execucdo indireta mediante contratagdo. Nessa
esteira, o entdo Ministro do Planejamento, Desenvolvimento e Gestdo publicou a Portaria 443, de 27 de dezembro de 2018,
estabelecendo que os servicos de tecnologia da informacéo e prestagdo de servicos de informacao serdo preferencialmente objeto
de execucdo indireta, conforme observa-se do excerto a seguir:

“Portaria n° 443, de 27 de dezembro de 2018.

Estabelece os servicos que serdo preferencialmente objeto de execugdo indireta, em atendimento ao disposto no art. 2°
do Decreto n° 9.507, de 21 de setembro de 2018.

Art. 1° No Gmbito da administracdo publica federal direta, autdrquica e fundacional, serdo preferencialmente objeto de
execugdo indireta, dentre outros, os seguintes servigos:

XXIII - servigos de tecnologia da informagdo e prestagdo de servigos de informagdo;

Nesse sentido, a Agéncia Nacional de Aviacdo Civil necessita contratar empresa especializada para a prestacdo de servigos
técnicos de estruturacdo, operac¢do, administracdo, implantacdo e manutencdo da infraestrutura de Tecnologia de Informacao, a
fim de possibilitar o acesso e a utilizagdo dos servigos de Tecnologia da Informagdo instalados e disponiveis no seu ambiente
fisico e virtual. E parte integrante da entrega desse tipo de servico a adocdo de boas praticas de gestdo operacional de servicos de
TI, agdes essas que contribuem para a continua evolucdo da qualidade e da maturidade dos servigos de TI da Institui¢do, no
sentido de que a entrega desses servigos sejam com elevados padrdes de exceléncia e suas execugdes se deem com suporte a
modelos das melhores praticas atualmente existentes.

Vale destacar que o objeto da pretensa contratacdo, até o ano de 2017, foi atendido pela combinacdo de dois Contratos
Administrativos distintos, o de n° 046/ANAC/2012 e o de n° 002/ANAC/2013, os quais, guardadas as particularidades de seus
objetos, findaram suas possibilidades de renovacédo ap6s 60 meses de vigéncia, nos termos do inciso II do art. 57 da Lei n° 8.666
/1993.
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No decorrer do ano de 2017 a STI e a SAF envidou esfor¢os na elaboragdo dos artefatos de contratagcdo para substituicdo dos
referidos contratos. Este trabalho foi realizado no dmbito do processo administrativo SEI n° 00058.509138/2017-61, no qual o
Estudo Técnico Preliminar (ETP) demonstrou a vantajosidade para a ANAC integrar como participe da Intencdo de Registro de
Precos - IRP N° 443033 - 00001/2017, cujo 6rgdo gerenciador foi o ICMBio - Instituto Chico Mendes, que resultou no Pregdo
Eletronico SRP n° 00006/2017. Decorrente desse pregdo, foi celebrado o contrato n° 028/ANAC/2017 com vigéncia de 26/11
/2017 a 26/11/2018. Este contrato passou por um aditivo contratual que tratou de renovacao da vigéncia, e vigeu de 26/11/2018 a
26/11/2019.

Ainda no decorrer de 2018, a GEIT/STI observou na gestdo do entdo contrato n° 028/ANAC/2017, a necessidade de promover
um novo processo licitatério para melhor adequar as necessidades de TI e interesses da ANAC na prestacao desse tipo de
servicos. Aliado a isso, nos procedimentos de possivel renovacao contratual, a entdo empresa contratada demonstrou o
desinteresse pela renovacdo do contrato. Se tornando portanto a nova contratacdo obrigatéria. E assim foi conduzido novo
processo de planejamento da contratagdo e a efetivacdo do contrato n° 024/ANAC/2019, conforme processo do SEI n°
00058.011997/2018-03.

Nesta contratagdo efetivada em 2019, a GEIT/STI considera que foi atingido o objetivo de reformulacdo do modelo de
contratacdo em relacdo aos modelos anteriormente feitos. Como principal diferenca estd a forma de remuneragdo principal do
contrato que passou a ser por "valor fixo mensal" desde que cumpridos os NMSE (niveis minimos de servigos exigidos).
Também passou-se a adotar a vigéncia de 24 meses, e neste caso o contrato teve primeira vigéncia estipulada entre 25/10/2019 a
25/10/2021.

Acontece que em meados de maio/2021, seis meses antes do fim da vigéncia contratual, a GTLC/SAF iniciou o processo de
consulta a GEIT/STI e a CONTRATADA a fim de fazer a renovacdo da vigéncia contratual. A equipe de fiscalizagdo do
contrato, da GEIT/STI, se manifestou favoravel a renovacao, entretanto a CONTRATADA demonstrou o desinteresse nesta
renovacao. Em razdo disso, a GEIT/STI se viu obrigada a iniciar um novo processo de contratagdo, ja que os servicos prestados
por esse contrato sdo de carater essenciais para a GEIT/STI e também para continuidade do servigos de TT da ANAC.

Este processo licitatério entdo tem o objetivo de substitui¢do do contrato ora em vigor, contrato n° 024/ANAC/2019.

Ainda, é bastante relevante considerar que uma parcela importante do servico prestado diz respeito ao atendimento presencial de
suporte de TT prestados para os usuarios da ANAC, inclusive nas unidades descentralizadas. Com a conduc¢do do projeto
prioritario de Regionalizacdo da ANAC (Processo SEI n° 00058.509103/2016-41), torna-se importante considerar os impactos
dessa regionalizacdo no servigo ora em contratagao.

De forma mais ampla a justificativa da necessidade dos servigos em questdo encontra-se, em sintese, no fato de que a contratacao
ora pretendida guarda significativa importancia para o cumprimento e desenvolvimento das atividades, dos processos e de
responsabilidades relacionados aos servigos de atendimento e suporte aos usudrios de Tecnologia da Informagdo, como também
de suporte a prépria infraestrutura de TT da Agéncia, considerados esses em escala de 1°, 2° e 3° niveis de demandas, além da
monitoragdo do ambiente tecnolégico e implantagdo de novos servicos de TIC.

O respaldo legal para a pretensa contratacdo, sobretudo pela natureza de seu objeto, encontra-se, essencialmente, com fulcro nas
mencionadas disposic0es, in verbis, do Decreto n° 9.507/2018, regulamentado pela Portaria n° 443, de 27 de dezembro de 2018 e,
por extensdo, no referido Decreto-Lei n® 200/1967.

A relevancia da infraestrutura de TI da ANAC, associada ao crescente volume de dados, de informagdes e processamento, bem
como a elevada automatizagdo de sistemas e processos de negdcio internos e externos requerem atencdo constante com a
operacdo continua e a protecao das informagdes dos sistemas e servigos prestados.

A imposicdo de obrigacdes legais a Agéncia, a sua gestdo administrativa e operacional, as suas atividades de regulacdo e
fiscalizacdo no ambito do Setor da Aviacdo Civil, aliadas as suas funcdes como prestadora de servigos de missdo critica a
sociedade aumentam, ainda mais, a necessidade de se manterem operacionais as condi¢des de funcionamento dos sistemas
suportados por sua infraestrutura tecnolégica, como também a de se atender as demandas dos usuédrios dessa mesma
infraestrutura.

O objeto da demanda relativa a acdao 20PDTI20001 - Contratacdo de Servico de Suporte de TI (Novo Service Desk),
contemplada no PDTI - Plano Diretor de Tecnologia da Informacdo - para o biénio 2020/2021, consiste, em sintese, na
contratacdo de servigos de atendimento, apoio a usuarios dos recursos de infraestrutura de Tecnologia da Informacdo da ANAC e
de suporte a essa mesma infraestrutura, os quais, em termos legais, encontram respaldo para sua execucdo de forma indireta,
conforme ja fora mencionado.
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Soma-se a isso o fato de que o quadro de servidores efetivos da Agéncia e de seus colaboradores ocupantes de cargos ou fungoes
comissionadas é, essencialmente, vinculado ao exercicio dos papéis e atividades de planejamento, definicdo, coordenagdo,
supervisdo, gestao e controle das atividades de TI, consoante aos seguintes termos transcritos do Decreto-Lei n® 200/67:

“Decreto-Lei n° 200, de 25 de fevereiro de 1967

Dispée s6bre a organizagdo da Administragdo Federal, estabelece diretrizes para a Reforma Administrativa e dd outras
providéncias

(..)
Capitulo IIT
Da Descentralizacdo

Art. 10 A execugdo das atividades da Administragdo Federal deverd ser amplamente descentralizada.

(.)

§ 7° Para melhor desincumbir-se das tarefas de planejamento, coordenagdo, supervisdo e controle e com o objetivo de
impedir o crescimento desmesurado da mdquina administrativa, a Administra¢cdo procurard desobrigar-se da
realizagdo material de tarefas executivas, recorrendo, sempre que possivel, a execugdo indireta, mediante contrato,
desde que exista, na drea, iniciativa privada suficientemente desenvolvida e capacitada a desempenhar os encargos de
execugdo.

§ 8° A aplicagdo desse critério estd condicionada, em qualquer caso, aos ditames do interesse puiblico e ds
conveniéncias da seguranca nacional.” (g.n.)

Constata-se, portanto, que essas informacdes relativas ao objeto pretendido se coadunam e reforcam a significativa necessidade
da pretensa contratacdo, a qual, em sintese, encontra-se estrategicamente alinhada e em consonancia com os seguintes aspectos,
cuja identificacdo se mostra:

1. “Aprimorar a gestdo da informagdo para a tomada de decisdo” e "Promover a alocagdo de recursos de forma
estratégica e efetiva", provenientes diretamente do Planejamento Estratégico Institucional para o periodo 2020/2026,
especificamente relacionadas ao objetivo estratégico "2.3 Garantir a Efetividade da Prestacdo de Servigos de TI", na
“Perspectiva dos Processos Internos”;

2. Estabelecimento no documento de Estratégia de Governo Digital - EGD - para o periodo 2020/2022, por meio da
iniciativa de "Otimizar as infraestruturas de tecnologia da informagdo e comunicagdo" e mais especifico de "
Implementar a Lei Geral de Protegdo de Dados, no ambito do Governo federal, e garantir a sequranga das plataformas
de governo digital";

3. Relacdo com o PDTI - Plano Diretor de Tecnologia da Informacao - para o biénio 2020/2021, por meio da agédo "
20PDTI20001 - Contratagdo de Servico de Suporte de TI (Novo Service Desk)", mais especificamente com as seguintes
necessidades e iniciativas:

. 1. Criar e implementar plano de adequacéo de infraestrutura de TI;

. 2. Implantar um sistema de seguranca da informag&o e comunicagdes;

3. Garantir niveis satisfatérios de seguranca da informacdo no ambito da TT;

. 4. Criar e implementar plano de adequacéo de infraestrutura de TI;

. 5. Implantacdo de politicas e diretrizes voltados a definicdo de modelos de gestdo e otimizacdo de infraestrutura
de TI.

[ =" o T~ -]

Verifica-se, entdo, que tal contratagdo estd alinhada as necessidades apontadas quando da elaboracdo do PDTI 2020/2021 e
integra o rol de projetos nele descritos. Insere-se, por conseguinte, no contexto de disponibilidade dos servicos de TI providos aos
usuérios internos e externos da Agéncia e tem vistas a continuidade de sua prestagdo.

Nota-se que o rol de potenciais gestores e usuérios a serem beneficiados com uma nova contratagdo relativa a servicos de
atendimento, apoio a usudrios dos recursos de infraestrutura de Tecnologia da Informacdo da ANAC e de suporte a essa mesma
infraestrutura transcende as dimensdes a que, aparentemente, limita-se a Superintendéncia de Tecnologia da Informacdo — STL.
Compreende, pois, todos os usuarios internos e externos dos sistemas de informacdo da Agéncia, esses tltimos, inclusive, porque
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utilizam os servigos publicos que envolvem Tecnologia da Informacédo prestados pela Entidade, pelos quais cumpre sua missao
como Instituicdo de Governo.

5. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnoldgica Marcelo Nogueira Lino

6. Descricdo dos Requisitos da Contratacao

REQUISITOS DE NEGOCIO

Este Estudo Técnico visa a estabelecer parametros para a contratacdo de empresa especializada para prestagdo de servicos de
atendimento e suporte aos usuérios de Tecnologia da Informagdo, como também de suporte a prépria infraestrutura de TI da
Agéncia Nacional de Aviacdo Civil — ANAC, considerados esses em escala de 1°, 2° e 3° niveis de demandas, os quais envolvem
implantacdo, operacdo e gestdo continuada de Central de Suporte Técnico, de servicos de manutencdo e de evolucdo da
denominada “saide” operacional da infraestrutura de TI. Essa prestacdo executa-se com processos de trabalho remunerados
exclusivamente por servicos entregues, aferidos por Niveis Minimos de Servicos Exigidos (NMSE), e visa a substituicdo
do Contrato n° 024/2019, ora em vigor, cuja vigéncia encerra-se em outubro de 2021.

No contexto desse Estudo Técnico Preliminar, as Necessidades de Negdcio serdo apresentadas a seguir de acordo com o0s
objetivos comuns da ANAC, contudo, em razdo da dimensdo do objeto, poderdo ser listados ou abrangidos os Requisitos Gerais
da Contratagdo:

a. 1. RN-01: Suporte de 1° nivel — atendimentos telefénicos no horério de funcionamento da Agéncia, com possivel solucdo
tempestiva e remota do problema levantado, por meio dos scripts de resolucdo, ou triagem para encaminhamento aos
niveis subsequentes de atendimento, no caso de impossibilidade de resolu¢do do chamado. Devera ser formalizado o
atendimento por meio de OS (Ordem de Servigo) mensal e ser cotado em preco fixo.

b. 2. RN-02: Suporte de 2° nivel — atendimento presencial para resolucdo do atendimento encaminhado pelo 1° nivel.
Quando de sua resolucdo, deverd retornar o ticket eletronico ao 1° nivel, para fechamento com confirmagdo do
demandante.

c. 3. RN-03: Suporte de 3° nivel — tarefas relacionadas a sustentacdo de itens de configuracdo e de ativos que compdem os
servigos corporativos que sustentam o Negocio da Instituicdo. Essas tarefas podem ser rotineiras ou demandadas. No
caso de tarefas demandadas, cada uma devera corresponder a seu ticket/OS especifico(a); as restantes devem ser
formalizadas por meio de OS (Ordem de Servigo) mensal e ser cotadas em preco fixo.

d. 4. RN-04: Monitoramento e Operacdo — tarefas relacionadas ao monitoramento de itens de configuracdo e de ativos que
compdem os servigos corporativos que sustentam o Negécio da Agéncia, as quais sdo, em grande parte, rotineiras.
Deverdo ser formalizadas por meio de OS (Ordem de Servigo) mensal e ser cotadas em prego fixo.

e. 5. RN-05: Projetos — tarefas que envolvem implantagdo de servigos que tragam novos servigos e solucdes d eTI, além
de inovacgdo para a Agéncia, como por exemplo plataformas méveis, Cloud, VoIP, virtualizacdo de desktops, solucdo de
container, entre outras, executadas de forma planejada, com inicio, término e entregas pré-estabelecidos.

De forma resumida e exemplificativa, a seguir estdo listados alguns aspectos da infraestrutura de TT da ANAC, dos servigos de TI
prestados e administrados pela GEIT/STI, que serdo alvo dos servicos prestados pela referida contratagao.

Tabela 1 - Servicos e Solugoes de TI administrados/mantidos pela STI.

Nome Tipo Torre Responsavel
SD-WAN (Riverbed / SteelConnect) Solugéo de TI 1. Redes
Rede Wi-Fi Servigo de TI 1. Redes
Infraestrutura de redes LAN (ativos e ferramentas administrativas) Solugdo de TI 1. Redes

Infraestrutura de redes WAN/Internet (ativos, links e ferramentas N
- . . Solugdo de TI 1. Redes
administrativas, VPN domain)

Monitoragao de redes (Brocade BNA) Solugdo de TI 1. Redes
Otimizagdo WAN (Riverbed / SteelHead) Solugdo de TI 1. Redes
Acesso a Internet (controle de aplicagdo, filtro de contetido, sandbox) Solugdo de TI 1. Redes
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Servico de DHCP Solugdo de TI 1. Redes
Servico de DNS (Externo) Solugdo de TI 1. Redes
Videoconferéncia Servigo de TI 2. Telefonia e Videoconferéncia
Telefonia VoIP Servigo de TI 2. Telefonia e Videoconferéncia

Infraestrutura de Data Center (facilities, ferramentas de monitoragdo e

administracio) Solugdo de TI 3. Data Center e Sistemas Operacionais
Servico de Virtualizagdo (Hyper-V + SC-VMM) Solugdo de TI 3. Data Center e Sistemas Operacionais
Sistemas Operacionais - Linux Server Solugéo de TI 3. Data Center e Sistemas Operacionais
Sistemas Operacionais - Windows Server Solugdo de TI 3. Data Center e Sistemas Operacionais
Infraestrutura de Firewall/IPS Solucdo de TT  [[4. Seguranca de Redes

Servigo AAA (TACACS, Radius) Solucdo de TT  |[4. Seguranca de Redes

Acesso Remoto (VPN SSL) Servico de TI 4. Seguranga de Redes

SFTP Servico de TI 4. Seguranga de Redes

EndPoint de Seguranga (SandBlast) Solugdo de TI 4. Seguranga de Redes

Extranet (VPN Site-to-Site) Solugdo de TI 4. Seguranga de Redes

Infraestrutura de Backup (Veritas NetBackup) Solugdo de TI 5. Armazenamento e Backup

Infraestrutura de Backup (System Center DPM)

Solugdo de TI

. Armazenamento e Backup

Rede SAN (Cisco MDS)

Solugdo de TI

. Armazenamento e Backup

Storages (Huawei Dorado)

Solugdo de TI

. Armazenamento e Backup

Correio Eletronico (Exchange + Antispam EFA)

Servigo de TI

. Ambiente Colaborativo

Servidores de arquivos (DFS) Servigo de TI 6. Ambiente Colaborativo
SharePoint (2013/2016/2019) Servigo de TI 6. Ambiente Colaborativo
Servigo de Diretérios (Active Directory / Office 365 DirSync) Solugdo de TI 6. Ambiente Colaborativo
Nuvem (Azure) Solugdo de TI 6. Ambiente Colaborativo
Servicos do Microsoft 365 E3 + EMS (on premise, nuvem) Servico de TI 6. Ambiente Colaborativo
Microsoft Intune Solugdo de TI 6. Ambiente Colaborativo

Project Server (Microsoft)

Servico de TI

. Ambiente Colaborativo

Servico de impressdo (somente print server e OCR)

Servico de TI

D

. Ambiente Colaborativo

Skype for Business

Servigo de TI

[<2)

. Ambiente Colaborativo

Infraestrutura de PKI (Microsoft CA - Interno) Solugdo de TI 6. Ambiente Colaborativo
Servigo de DNS (Interno) Solugdo de TI 6. Ambiente Colaborativo
Servigo de NTP - Network Time Protocol Solugdo de TI 6. Ambiente Colaborativo
Microsoft ATA (Advanced Threat Analytics) Solugdo de TI 6. Ambiente Colaborativo
Gestdo de acessos - Varonis (DataPrivilege, DatAlert, DatAdvantage) Servico de TI 6. Ambiente Colaborativo
SEI - Sistema Eletronico de Informacoes Servico de TI 7. Aplicagdes Corporativas
SIGRH (Sistema Gestdo de Pessoas) Servico de TI 7. Aplicagdes Corporativas
Todas as aplicagOes corporativas (total de 120 aplicacdes, detalhes na Tabela . X .

2 - Sist. Corporativos) Servico de TI 7. Aplicagdes Corporativas
Infraestrutura Microsoft IS Solugdo de TI 7. Aplicagbes Corporativas
Infraestrutura Wildfly/Jboss Solugdo de TI 7. Aplicagdes Corporativas
Infraestrutura de ALM (Application Lifecycle Management) Servico de TI 7. Aplicagdes Corporativas

Intranet SAR

Servico de TI

Aplicagdes Corporativas

Todas as aplicagOes departamentais (total de 50 aplicagdes)

Servico de TI

. Aplicagdes Corporativas

Todas as AplicagOes em microservigos (total de 30 aplicacdes)

Servico de TI

. Aplicagdes Corporativas

Portal ANAC (Zope/Plone)

Servigo de TI

oo

. Aplicagdes de Mercado

SantosDumont (Projeto bases de dados Integrada)

Servigo de TI

o

. Aplicagoes de Mercado
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Compartilhamento de Arquivos (OpenUpload) Servigo de TI 8. Aplicagdes de Mercado

Intranet ANAC (Zope/Plone/Matomo) Servigo de TI 8. Aplicagdes de Mercado

PZRnet (software especifico de Aviagdo Civil) Servico de TI 8. Aplicagdes de Mercado

SIGAD (Sistema Integrado de Gestdo Arquivistica de Documentos) Servico de TI 8. Aplicacdes de Mercado

Ferramenta de ITSM e Portal de Servigos ANAC (CITSmart) Servico de TI 8. Aplicacdes de Mercado

WikiANAC (MediaWiki) Servico de TI 8. Aplicacdes de Mercado

Portal de Capacitagdo (Moodle, BigBlueButton) Servico de TI 8. Aplicacdes de Mercado

PDC Score e OCS (software especifico de Aviagdo Civil) Servico de TI 8. Aplicacdes de Mercado

Servico de biblioteca (Pergamum) Servico de TI 8. Aplicacdes de Mercado

ECCAIRS (Software especifico de aviagdo civil) Servigo de TI 8. Aplicagdes de Mercado

Infraestrutura de Logs (ELK) Solugdo de TI 9. Orquestragdo, Automagao e Seguranga
Monitoragdo de aplicagdes (APM) Solugdo de TI 9. Orquestragdo, Automagdo e Seguranga
Diério de Bordo Digital (Projeto Blockchain - HyperLedge Fabric) Servigo de TI 9. Orquestragdo, Automagdo e Seguranga
Certificados Digitais para servidores (Let's Encrypt) Solugdo de TI 9. Orquestragdo, Automagdo e Seguranga
Kubernetes / OpenShift Solugdo de TI 9. Orquestragao, Automacao e Seguranga
Servico de Publicacéo (F5 BIG-IP) Solugdo de TI 10. Banco de Dados

Banco de Dados Oracle (Oracle Enterprise, Tunning Pack, Diagnostic Pack) ||Solucéo de TT 10. Banco de Dados

Banco de dados SQL Server (SGBD) Solugdo de TI 10. Banco de Dados
Servico de Virtualizagdo (Oracle VM) Solugdo de TI 10. Banco de Dados
Banco de Dados MySQL Solugéo de TI 10. Banco de Dados
Banco de Dados PostgreSQL Solugéo de TI 10. Banco de Dados
Power BI Report Server e Gateway Servigo de TI 11. Tratamento de dados
Microsoft Datazen Servigo de TI 11. Tratamento de dados
SAP Business Objects Servigo de TI 11. Tratamento de dados
Informatica PowerCenter Servico de TI 11. Tratamento de dados
Qlink Sense Servico de TI 11. Tratamento de dados
Infraestrutura de BI Corporativos (MS SQL Server - Integration Service) Solugdo de TI 11. Tratamento de dados
Infraestrutura de monitoragdo (Zabbix, Observium, Grafana, etc) Solugdo de TI 12. Monitoragdo

System Center Configuration Manager (SCCM) Solugdo de TI 12. Monitoracdao

System Center Operations Manager (SCOM) Solugdo de TI 12. Monitoracdao

Cada um desses servicos de TI envolvem uma gama de equipamentos e solu¢des de software instaladas nos Data Centers da
ANAC, e requer um conhecimento técnico especializado na sua operacdo. Este servico de operagdo e administracdo desses
equipamentos e solugdes de software sera parte do objeto dessa contratagao.

Sdo também servicos de TI, todos os sistemas Corporativos que suportam os processos de negocio da ANAC, entre eles os
sistemas internos, que atendem aos servidores e colaboradores da ANAC, e os sistemas externos, que atendem aos regulados,
aos usudrios da aviacdo civil, e ao cidaddo de modo geral. A seguir, segue uma lista exemplificativa desses sistemas.

Tabela 2 - Principais sistemas corporativos da ANAC.
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Sistemnas Area Plataforma | Criticidade | Disp. Sistemas Area Plataforma | Criticidade | Disp.
Consulta Aeronaves SAR ASP/SACI 1-Alta 24x7 @ Smi Julgamento ASJIN ASP.NET 1-Alta 15x5
Dcerta SFI ASP/SACI 1-Alta 24x7 W Sva SAR ASP/SACI 1-Alta 24x7
Gru SAF ASP.NET 1-Alta 24x7 W Web Service Sigec SAF ASP.NET 1-Alta 24x7
CHTDigital SPO ASP.NET 1-Alta 24x7 W Storage =TI .NET Core 1-Alta 24x7
Licengaligital SPO ASP.NET 1-Alta 24x7 @ Aerodromo ANAC MicroServices 1-Alta 24x7
Grulnternet SAF JAVASSINTAL 1-Alta 24x7 W Aeronave ANAC MicroServices 1-Alta 24x7
Hotran SAS JAVASSINTAC 1-Altz 24x7 W Ambiente AMNAC MicroServices 1-Alta 2ax7
Map SPO JAVA/SINTAC 1-Alta 15x5 @ Endereco ANAC MicroServices 1-Alta 24x7
Provas Online SPO JAVASSINTAL 1-Alta 15x5 | IBGE ANAC MicroServices 1-Alta 24x7
Saci STI ASP/SACI 1-Alta 24x7 @ InformacacBasica ANAC MicroServices 1-Alta 24u7
RAR Digital SAR ASP.NET 1-Altz 24x7 @ Manifestacao AMNAC MicroServices 1-Alta 2ax7
Sca ETI ASP/SACI 1-Alta 24x7 J ONU ANAC MicroServices 1-Alta 24x7
Sei SAF PHP 1-Alts 24x7 W Cperadordereon ANAC MicroServices 1-Alta 24x7
Siavanac SAS ASP/SACI 1-Alta 24x7 @ Fessoa ANAC MicroServices 1-Alta 24u7
Sigvanac-n SFI ASP/EAC 1-Alta 24x7 @ Registros\alidar ANAC MicroServices 1-Alta 24x7
Sico ETI ASP.NET 1-Alta 24x7 @ ReguladoProfissional | ANAC MicroServices 1-Alta 24x7
Sigec SAF ASP/SACI 1-Alta 24x7 B 550 (Login Unico) ET1 Java/Keycloak 1-Alta 24x7
Sip SAF PHP 1-Alts 24x7 |l SantosDumaont AMAC Cracle APEX 1-Alts 2dxT

Sistemas Area Plataforma | Criticidade | Disp. Sistemas Area Plataforma | Criticidade | Disp.
Aerodromos SIA 2-Media | 24x7 @ Novo Audpub SAS ASP/SACI 2-Media | 24x7
Agronave SAR JAVA/SINTAC 2-Médiz | 24x7 @ Fortal de Arguivos - PA|SRA ASP.MET 2-Média | 24x7
Alte SAR ASP/sACI 2-Madiz | 24x7 @ Parcelamento Multas |SAF ASP/EACI 2-Média | 24x7
Avzer Sl ASP.NET 2-Madiz | 24x7 W Sy=des SPO PHP 2-Media |24x7
Bav EAS JAVASSINTALC 2-Meadiz | 24x7 WEGI ANAC ASP 2-Meédia | 24x7
Civ SPO ASP/SALCI 2-Media | 24x7 W EICCCR ANAC ASP 2-Media | 24x7
Cnpa SAR ASP.NET 2-Mediz | 15x5 @ Pel SPO ASP/EALCI 2-Media | 24x7
GFT AMALC WEB.NET 2-Media | 15x5 @ FRab SAR ASP 2-Media | 24x7
Fortal Unico de MotificagBes  |SPOD ASP.MET 2-Médiz | 24x7 W Siac/Fel SAR ASP/SACI 2-Média | 24x7
Consulta de Licencas SPO ASP MET 2-Madiz | 24x7 @ Sizhab SPO ASP/EACI 2-Média | 24x7
Dados Asronauta SPO ASP/EAC 2-Madiz | 24x7 @ Sismedcred SPO ASP/EACI 2-Media | 24x7
Exames SPO ASPEALCI 2-Meadiz | 24x7 @ Ei=rh SGP JAVAJSINTAC 2-Meédia | 24x7
Gigso EAR ASPEALCI 2-Madiz | 24x7 @Emi EFI ASP NET 2-Meédia | 15x5
Habilitacdo SPO JAVASSINTALC 2-Media | 24x7 @ 5te SPO ASP/EALCI 2-Media | 24x7
Impressdo CHT 5PO ASP/SACI 2-Media | 15x5 @ Upload de Arguives  |SPO ASP/SACI 2-Media | 24x7
Livro Rab SAR | JAVA/SINTAC 2-Média | 2ax7 [ B1EMe 98 Bordo sTI Blockchain/ 2-Média | 24x7

Digital

Hygerled=ar

Sistemnas Area Plataforma | Criticidade | Disp. Sistemas Area Plataforma | Criticidade | Disp.
Aercdromo 5lA ASP/SACI 3-Baixa | 24x7 @ Rbac145 SAR ASP.NET 3-Baixa | 24x7
Aeroportos Concedidos SAR ASP.NET 3-Baixa |24x7 @ Rd=z SAR JAVA/SINTAC 3-Baixa | 24x7
Agenda ASCOM _[ASP.NET 3-Baixa | 24x7 @ Registro de 5GP ASP/SACI 3-Baixa | 15x5
Central de Envig STI JAVAISINTAC 3-Baixa | 24x7 W Reservasde Marcas  |SAR ASP/SACI 3-Baixa | 24x7
Certificac3o de Centros Alunos [SPO ASP/EACI 2-Baixa | 24x7 @Resultado Exame SPO ASP.NET 3-Baixa | 24x7
Certificacdo de Centros SPO JAVASSINTAC 3-Baixa | 24x7 @ Scprab SAR ASPSSACI 3-Baixa | 24x7
Cmbs 5Tl JAVASSINTAC 3-Baixa | 24x7 Wise ASCOM [ASP.NET 3-Baixa | 24x7
Ezev SAR ASP.MET 3-Baixa | 24x7 @ ihs SAR ASP/SACI 3-Baixa | 24x7
Ecoar ouv ASP/sACI 3-Baixa | 24x7 @ Siconfac SFI ASP/EACI 3-Baixa | 24x7
Intercambicferonaves =TI .MET Core 3-Baixa | 15x5 M 5i==d SAF ASP.NET 3-Baixa | 24x7
CatalogoServicos ETI .NET Core 3-Baixa | 15x5 @ SIGRH SPO JAVA 3-Baixa | 24x7
E-diam AR ASP/SACI 3-Baixa | 24x7 W@ iizad 5GP ASP.MNET 3-Baixa | 2x7
Educator SPO ASP.NET 3-Baixa | 15x5 @ Sizant SPO ASP.NET 3-Baixa | 24x7
Empresa SAS JAVASSINTAC 3-Baixa | 24x7 @5i=Cad-103 5PO ASP.NET 3-Baixa | 24x7
Eriam SAR ASP.NET 3-Baixa | 24x7 WSiscep 5PO ASP.NET 3-Baixa | 24x7
Estatistica SAS JAVAISINTAC 3-Baixa | 24x7 W iitacs 5Tl ASP/SACI 3-Baixa | 2x7
Examcred 5PO ASP/SACI 3-Baixa | 24x7 W Siscro ASIPAER [ASP.NET 3-Baixa | 24x7
Focus SAF ASP/sACI 3-Baixa | 15x5 W Sisjur ASIIN ASP.NET 3-Baixa | 24x7
Gepnet ET1 PHP 3-Baixa | 15xG @ ime SAR ASP.NET 3-Baixa | 24x7
Info 5Tl ASP/SACI 3-Baixa | 24x7 @ipst 5Tl JAVA/SINTAC 3-Baixa | 15x5
MNada Consta [Sigec) SAF ASP/SACI 3-Baixa | 24x7 W ipe SAF ASP.MET 3-Baixa | 24x7
Parabéns ASCOM | ASP.NET 3-Baixa | 15x5H @ Vies SPO ASP/EACI 3-Baixa | 24x7
Fesgpo SAR | ASF/SACH 3 Baixa | 24x7 Wl Loadsheet STl Blackehain / 3 Baixa | 1545

Hyperledser
Pre ST 1AVA/SINTAL 3-Baixa | 24x7 [ nOTOC sTI Blockchain / 3-Baixs | 15%5
i Hyperledser
Pza SlA ASP.MET 3-Baixa | 2dx7

Em relacdo aos sistemas corporativos, a contratada serd responsavel principalmente pela administracdo de infraestrutura de TI
que suporta esses sistemas e pela manutencdo da disponibilidade dos sistemas corporativos. J4 o desenvolvimento e manutencao

desses sistemas é objeto de outra especialidade de TI e objeto de outro tipo de contratacdo, denominada Fabrica de Software.
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Alguns nimeros que representam o tamanho e complexidade da infraestrutura de TT da ANAC sao:

Séo 2 (dois) Data Centers principais, instalados no Rio de Janeiro e Brasilia.
Sdo 5 (cinco) Centro de Processamento de Dados (CPD) de proporcdo média e pequena, nas unidades da ANAC de Sao
Paulo, Sdo José dos Campos, Recife, Curitiba e Porto Alegre.

® S&o aproximadamente 100 equipamentos de funcdo computacional (equipamentos servers), instalados principalmente
nos Data Centers.
Sdo 4 equipamentos centrais de armazenamento de dados (equipamento storage) de alta capacidade e alto desempenho.
Sdo 14 circuitos (links) de comunicacdo de dados que formam a rede de longa distancia (WAN), em tecnologia MPLS
(Multi Protocol Label Switching), responsavel pela interligacdo dos Data Centers e todas as localidades da ANAC.

® S&o 4 circuitos (links) de acesso a internet, instalados nos Data Centers, nas unidades de Sdo Paulo e de Sdo José dos
Campos, e 1 circuito ponto-a-ponto que liga o Data Center de Brasilia ao do Rio de Janeiro.

® Ha aproximadamente 200 equipamentos de rede (equipamentos switch de acesso e switch core) que proveem toda a
comunicacdo de dados na ANAC internamente ao Data Center, bem como o acesso dos computadores dos usudrios aos
servicos de TI e a Internet.

® S&o aproximadamente 2.400 computadores (equipamentos Desktop e Notebooks) instalados na ANAC, distribuidos em
todas as localidades.

® Internamente na ANAC sdo aproximadamente 2.300 colaboradores, incluindo servidores, comissionados, terceirizados e
estagiarios, para os quais estdo disponiveis os servicos de suporte aos usudrios (Service Desk).

Todos esses itens serdo melhor detalhados e relacionados em Documento de Inventario do Ambiente Tecnolégico da ANAC, a
ser anexado ao Termo de Referéncia da contratacao.

Uma ressalva especial se faz as localidades em que tem colaboradores e consequentemente tem demanda por servicos de TI e
suporte aos usudarios de TT dessas localidades. Atualmente sdo 14 unidades da ANAC distribuidas em algumas cidades do pafs,
geralmente em capitais, inclusive em alguns casos em mais de um endereco na mesma cidade ou estado.

Tabela 3 - Localidades de ANAC e respectivos enderecos.
Localidade Endereco

Setor Comercial Sul - Quadra 09 - Lote C - Edificio Parque Cidade
Corporate - Torre A (1° ao 7° andar) Brasilia - DF — CEP: 70.308-200

Avenida Presidente Vargas, 850 - Centro Rio de Janeiro - RJ CEP

SEDE BRASILIA

ANAC R 20071-001
Rua Dr. Orlando Feirabend Filho, 230 - Centro Empresarial Aquarius -
Torre B - Andares 14 a 18,

ANAC SJC . . . . .
Parque Residencial Aquarius, S&o José dos Campos (SP) - CEP
12.246-190

ANAC SP Rua Renascenca 112, Vila Congonhas - Sdo Paulo/SP — CEP 04612-
010

CENTRO DE

Aeroporto Internacional de Brasilia

TREINAMENTO Setor de Hangares, Lote 4 — Brasilia - DF.

TRAINAIR PLUS ANAC

Av. Marechal Mascarenhas de Morais, n° 6.333

Imbiribeira, Recife/PE, CEP: 51210-001

Av. Severo Dullius, 1244 — Bairro S&o Jodo

Porto Alegre — RS, CEP: 90200-310

Rua Cicero Jaime Bley Freitas, s/n — Hangar 3, Curitiba/PR
CEP: 82515-230

Av. Alvares Cabral, 1605 - Santo Agostinho, 10° andar
Ed. do Banco Central, Belo Horizonte (MG) CEP: 30.170-00

Avenida Santos Dumont, n°® 1916 — Sala 7/ Terrago Bairro: Taruméa
Manaus/AM, CEP: 69.041-000

Endereco: Praca Gago Coutinho, s/n — Bairro: Sdo Cristovao

CEP 41510-045 Salvador/BA

Av. Senador Carlos Jereissati, 3000 - Bairro Serrinha, Fortaleza/CE
CEP: 60741-900

NURAC-REC Sede

NURAC-Porto Alegre

NURAC-Curitiba

NURAC-Belo Horizonte

NURAC-Manaus

NURAC-Salvador

NURAC-Fortaleza
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Rodovia Santos Dumont, Km 66
Campinas/SP CEP: 13055-900

NURAC-Vitoria

CAIXA POSTAL 19221—- AG. SHOPPING NORTE SUL
Vitoria (ES) CEP 29.092-970

Ha que se considerar ainda que a ANAC divulgou um plano de reestruturagdo da sua presenca no territério nacional. Este
plano foi desenvolvido no escopo do projeto prioritario denominado "Regionalizagdo da ANAC". Foi aprovado pela diretoria
de ANAC em 27/11/2018. Um dos resultados do projeto foi a publicacdo da Instrugcdo Normativa n° 132, de 3 de dezembro de
2018, que trata da estruturacdo administrativa da ANAC. O projeto entdo tem um planejamento de 10 anos para desativar
varias unidades e criar ou reestruturar algumas outras. A Edicdo Especial da Revista RADAR, intitulada
"REGIONALIZAGAO: Onde a ANAC deve estar para cumprir a sua missio?", assim traz:

faseada de 12 NURAC:sS.
Essa desativagdo ocorrerd por etapas, em um periodo de até 10 anos, e levard em consideragéo

o reflexo operacional da desativagdo e o seu impacto na for¢a de trabalho da Agéncia."

As fases previstas para se desenvolver em 10 anos sao:

Tabela 4 - Cronograma do projeto de Regionalizacdo da ANAC.

FASE Planos
Desativar os NURAC:
Macapa (AP),
Cuiaba (MT),
Macaé (RJ),
Porto Velho (RO),
Natal (RN),
Fase 1 Florianépolis (SC).
prazo:
Restruturar os NURAC:
dezembro/2019 Confins (sera NURAC Belo Horizonte)
Viracopos (sera NURAC Campinas)
NURAC Santos Dumont e Galeao serao fundidos
(serda NURAC Rio de Janeiro)
NURAC Guarulhos e Congonhas serédo fundidos
(serda NURAC Séo Paulo)
Fase 2 Desativar 0s NURAC:
prazo: Belém (PA),
dezembro/2020 Campo Grande (MS)
Fase 3 Desativar os NURAC:
prazo: Fortaleza (CE),
dezembro/2023 vitoria (ES)
Fase 4: Desativar os NURAC:
Campinas (SP),

"Assim, para a concretizagdo da Visdo de Futuro da Agéncia, foi proposta a desativagdo
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prazo: Curitiba (PR),
dezembro/2028 Salvador (BA)

A contratacdo dos servigos de Service Desk, em especial o suporte presencial aos usuarios de TI, deve considerar esses desafios
na prestacdo do servico, bem como na formatagdo deste servico considerando os niveis de exigéncias e disponibilidades
necessarios a ANAC, bem como a viabilidade econ6mica.

7. Requisitos Tecnologicos

REQUISITOS TECNOLOGICOS

Considerando-se o objeto da pretensa contratacdo, isto é, servicos especializado tal como apresentado na sessdo anterior de
"Descricdo de Requisitos da Contratacdo", ndo se vislumbram Requisitos Tecnolégicos propriamente ditos diretamente
associados ao objeto pretendido.

Entretanto, apresentam-se a seguir, alguns requisitos que estdo mais relacionados as metodologias de trabalho que podem ser
classificados como Tecnolégicos e que podem influenciar na consecucéo dos resultados e beneficios esperados. Sao eles:

a. 1. RT 01: Adocdo de boas praticas de mercado para gestdo de servicos de TI (ITIL - Information Technology
Infrastructure Library);

b. 2. RT 02: Utilizagdo de ferramenta de ITSM (IT Service Management) para realizar o registro de requisi¢des e
demandas, e também para apoiar todos os processos de gestdo de servicos de TI; Atualmente a ANAC tem contratada a
ferramenta de ITSM chamada CITSmart que se encontra na versdo 9.1.28, e sera atualizada para versdo 9.2;

c. 3. RT 03: Utilizacado de ferramentas de automacdo e de monitoramento dos recursos e servigos de TT;

d. 4. RT 04: Definicdo de qualificacdo técnica minima dos profissionais para cada perfil;

e. 5. RT 05: Mudanga de processos de trabalho que tragam maior eficiéncia.

Processos de trabalho

Conforme preconizam as boas praticas do ITIL o servi¢o de atendimento ao usudrios de TI deve ser organizado em processo de
trabalho denominado Service Desk. A ANAC ja conta com esse tipo de servigo disponivel principalmente por meio do Portal de
Servigos (site: sistemas.anac.gov.br/portaldeservicos/) ou por meio de telefone Ramal 9000 ou telefone 0800-61-7767, ou ainda
pelo e-mail portaldeservicos@anac.gov.br.

Este servico é 100% operacionalizado por equipe técnica terceirizada sob a supervisdo e fiscalizacdo por parte da Coordenadoria
de Relacionamento com os Usudrios - CRUS/GTTP/STI. Esta contratacdo pretendida objetiva a continuidade desse servico.

O Service Desk ainda é responsavel principalmente pela execucdo dos processos de trabalho de Cumprimento de Requisicdes e
Gerenciamento de Incidentes.

Além dos servicos prestados pelo Service Desk, é necessario contar com uma estrutura de servigos especializados, responsaveis
para operacdo dos elementos de infraestrutura de TI e das solugdes e servicos de TI correlatas. Para melhor organizacdo desses
trabalhos e distribuicdo de responsabilidades os elementos e ativos que compdem as solucdes e Servicos de TI sdo organizados
em Torres de Servicos, que no contexto da STI/ANAC foram definidas da seguinte forma:

. ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO

. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL
. Apoio ao Processo de Exceléncia no Atendimento

. Apoio ao Planejamento e a Gestdo de Servicos de TIC

. Apoio a Gestdo do Conhecimento e Documentacdo de TI

. Suporte a Redes locais, MAN, WAN e SD-WAN

. Suporte a Telefonia VoIP e Videoconferéncia

. Suporte a Ambientes de Data Center e Sistemas Operacionais

00N Uk WN -
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9. Suporte a Ativos de Seguranca de Redes

10. Suporte ao Armazenamento de Dados e Backup

11. Suporte ao Ambiente Colaborativo

12. Suporte a Deploy e Produgdo de Aplica¢des Corporativas

13. Suporte a Deploy e Producdo de Aplicagdes de Mercado

14. Suporte a Seguranca, Orquestracdo e Automacao de Aplicagdes
15. Suporte a Administracdo de Banco de Dados

16. Suporte a Ferramentas de Tratamento e Analise de Dados

17. Suporte a Monitorac¢do de Servicos de TI

18. MONITORAGAO DE AMBIENTE TECNOLOGICO (NOC)

As principais responsabilidades de cada torre de servicos estdo definidas a seguir.

1. SUPORTE DE 1 NiVEL (REMOTO) — SERVICE DESK: Responséavel pelo suporte e atendimento de TIC
telefonico e remoto aos usuarios internos da ANAC e encaminhamento dos chamados néo solucionados para equipe mais
especializada;
2. SUPORTE DE 2° NiVEL (PRESENCIAL) — SERVICE DESK: Responsavel pelo suporte e atendimento de TIC
presencial e remoto com maior especialidade para os usudrios internos da ANAC. E responsivel também pelo
encaminhamento dos chamados ndo solucionados para equipe mais especializada;
3. APOIO AO PROCESSO DE EXCELENCIA NO ATENDIMENTO: Responsavel pela coordenacio, monitoracio
e garantia da eficiéncia e eficacia dos processos de Cumprimento de Requisi¢do para os usudrios de TT da ANAC.
4. APOIO AO PLANEJAMENTO E A GESTAO DE SERVICOS DE TIC: Responsavel por garantir a execucio dos
processos ITIL e outros processos adotados para gestdo de servigos de TI, bem como acompanhamento e mediacdo
desses. Deve identificar pontos de melhoria para os processos. Deve apoiar a implantacio de novos processos. E também
responsavel pela operacdo, administracdo e configuracdo da ferramenta de ITSM da ANAC, bem como dos processos de
Service Desk, Catalogos de Servigos.
5. APOIO A GESTAO DO CONHECIMENTO E DOCUMENTACAO DE TI: Responsavel pela garantia de
execucdo dos processos de gestdo do conhecimento por parte dos servicos relacionados ao contrato. Também
responsavel pela definicdo de padrdes de documentacdao dos servicos de TI, elaboracdo de documentagdes,
procedimentos operacionais, e demais documentos necessarios a boa gestdo do conhecimento relacionados aos servicos
de TI.
6. OPERACAO DE INFRAESTRUTURA (NIVEL 3): Caracteriza-se por suporte técnico especializado para solugdes
e servigos de TIC. A operacdo de infraestrutura de TI compreende as atividades rotineiras de manutengdo e garantia da
boa execucdo das solugdes e servicos de TI, bem como da identificacdo, andlise detalhada (troubleshooting) e correcdo
de problemas e de incidentes. Também é deste nivel de atendimento a responsabilidade por emissdo de relatérios
periodicos ou sob demanda. Também devem atender as demandas e aos incidentes oriundas do Service Desk, conforme
catdlogos de servigos. Devido ao grande nimero de solucdes de TIC, a complexidade dessas e ao alto grau de
especialidade necessario para sua operacdo, essas sdo segregadas em Torres de Servigo de Suporte, sendo elas:
6.1. Suporte a Redes locais, MAN, WAN e SD-WAN: Responsavel pelas atividades de operacdo de
infraestrutura de redes de comunicacdo incluindo equipamentos de rede LAN, MAN, WAN e Internet, SD-
WAN, otimizadores de trafego, servicos basicos de rede, tais como DHCP e DNS.
6.2. Suporte a Telefonia e Videoconferéncia: Responsavel pelas atividades de operacdo de infraestrutura de
redes, infraestruturas e servigos de telefonia VoIP e de Videoconferéncia.
6.3. Suporte a Ambientes de Data Center e Sistemas Operacionais: Responsavel pela administracdo dos
aspectos fisicos dos espacos dedicado a processamento de dados (Data Center) da ANAC, bem como sua
instalagoes (facilities). Responsavel também pela operacdo de equipamentos servidores fisicos e virtuais, solucdo
de virtualizagdo, além do suporte e administragao de sistemas operacionais Microsoft Windows e Linux.
6.4. Suporte a Ativos de Seguranca de Redes: Responsavel pelas atividades de operagdo e assessoria técnica
para ativos que garantem ou monitoram a seguranca da infraestrutura e servigos de TIC, tais como firewalls,
IDS, IPS e demais ferramentas de seguranca em uso. Responsavel também pela andlise e tratativa de eventos de
violacdo de seguranca da informacdo relativas a ativos de TIC.
6.5. Suporte ao Armazenamento de Dados e Backup: Responsavel pela operacdo de infraestrutura de
armazenamento do tipo storage, redes do tipo SAN, solugdo de backup automatizado incluido dispositivos de
armazenamento em fita e em disco.
6.6. Suporte ao Ambiente Colaborativo: Responsdvel pela operacdo de solugdes de TI diretamente
relacionadas a servicos colaborativos de TI, tais como: compartilhamento de arquivos, correio eletronico,
mensagem instantdnea, entre outros. E responsavel também para administracdo e operacdo do servigo de
diretério utilizado pela ANAC.
6.7. Suporte a Producao e Deploy de Aplicacoes Corporativas: Responsavel pela administracdo do ambiente
de operagdo para aplicagOes e sistemas utilizados na ANAC, em especial aquelas desenvolvidas e mantidas pela
equipe da ANAC, realizando quando solicitado a implantacdo de novas versdes dessas aplicacdes e sistemas. E
responsavel também pelo suporte a infraestrutura de sites Web, ferramenta de ALM.
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6.8. Suporte a Producao e Deploy de Aplicacdes de Mercado: Responséavel pela administracdo do ambiente de
operacdo para aplicagbes e sistemas utilizados na ANAC, em especial aquelas obtidas externamente por
contratacdo, aquisicdo ou outros mecanismos, inclusive aquelas de software livre, realizando quando solicitado a
implantacdo de novas versdes dessas aplicacdes e sistemas. E responsavel também pelo suporte a infraestrutura
de CMS, solucdo de RAD (Oracle APEX), sistemas especificos de aviacao civil.
6.9. Suporte a Seguranca, Orquestracdo e Automacdo de Aplicacées: Responsavel pela administracdo da
seguranca de infraestrutura dos servidores, bancos de dados e demais componentes das aplicacdes da ANAC.
Também responsavel pela administracdo e suporte para os servicos de orquestracao de aplicagOes, em especial
orquestracdo de containers, e servigos de automacdo de infraestrutura.
6.10. Suporte a Administracdo de Banco de Dados: Responsavel pelas atividades de operagdo e assessoria
técnica, administracdo de usudrios, erros, e performance de ambientes de Bancos de dados (SGBD — Sistema de
Gerenciamento de Banco de Dados) da ANAC, quer seja banco de dados relacional, objeto-relacional, NoSQL.
6.11. Suporte a Ferramentas de Tratamento e Analise de Dados: Responsavel pela administracdo e suporte
de infraestrutura de solucdes de Data Warehouse, Business Intelligence, descoberta e visualizacdo de dados, e
outras ferramentas especificas de tratamento de dados.
6.12. Suporte a Monitoracao de Servicos de TI: Responséavel pelo suporte de infraestrutura de solugdes de
Data Warehouse, Business Intelligence, descoberta e visualizacdo de dados, e outras ferramentas especificas de
tratamento de dados.
7. MONITORACAO DE SERVICOS (NOC): Responsavel pelo acompanhamento continuo da disponibilidade e
condi¢cdes adequadas de execucdo dos servicos de TIC, bem como pela atuacdo imediata quando da observacdo de
evento que causam indisponibilidades ou violacdo de seguranca dos servicos de TIC.

Outro aspecto relevante para os servicos ora objetos de contratagdo, estdo os aspectos técnicos e operacionais de adogdo de
computagdo em nuvem. A computacdo em nuvem ja deixou de certo de ser vanguarda € ja deve ser considerada como forma de
provimento de servigos e solugdes de TI. Inclusive, foi o que ficou determinado na revisdo mais recente da Instrucdo Normativa
SGD/ME n° 01/2019, que a estratégia conhecida como "Cloud First" para novas contratacdes de solucdes de TI, seja adotada
sempre que possivel e viavel.

"4, CONTRATAGAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVICOS EM NUVEM, SALA-
COFRE E SALA SEGURA:

4.1. Os orgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados
deverdo fazé-lo por meio da contratagdo de servigos de computagdo em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratagdo." (g.n.)

A STI/ANAC ainda ndo tem uso expressivo de computagdo em nuvem, porém ja considera seu uso nas contratacdes de TI,
principalmente apds as orientagcdes da Instrucdo Normativa SGD/ME n° 01/2019. O exemplo mais relevante atualmente
implantado na ANAC de uso da computacdo em nuvem €é que parte das ferramentas de produtividade de escritérios contratada,
chamada Microsoft 365, é disponibilizada por meio de servicos em nuvem. Considera-se que é inevitdvel que cada vez mais o
uso de nuvem aumente na medida que novas solucdes e servigos de TI vdo sendo demandados pelas areas de negécio, ou ainda
na medida que os servigos e solucdes de TI atualmente implantadas vao sendo atualizadas ou substituidas por opgdes mais
modernas.

Em relagdo aos aspectos operacionais da administracdo e manutengdo dessas soluc¢des verifica-se que ndao ha uma especializacao
Unica na area de TI capaz de tratar de todos os aspectos da nuvem. Dependendo do modelo de servico de nuvem adotado, sendo
os principais IaaS, PaaS e SaaS, ainda assim sera necessario conhecimento de administracdo de redes de computados, telefonia,
banco de dados, armazenamento, storage, backup, aplicagcdes web, orquestracdo de aplicagOes, automacdo, containers,
orquestracdo, seguranca de TI, entre outros. E possivel sim que profissionais que administram ativos e servicos de TI em um data
center proprio, utilize-se dos mesmos conhecimentos e capacidades para administrar servigos semelhantes ofertados em nuvem
computacional. Portanto, considerando o cendrio tecnoldgico da STI/ANAC o servico especializado sera principalmente voltado
para a administracdo de recursos no proprio data center da ANAC, porém na medida que novas solugdes forem sendo adotadas na
modalidade de nuvem, a contratada devera ter capacidade para adaptar sua equipe a esses novos cendrios, inclusive provendo as
suas custas a capacitagdo dos profissionais que se fizer necessaria.

Os servigos especializados que sdo objetos da pretensa contratacdo pode ser classificados em atividades reativas e atividades
proativas.

Dentre as atividades reativas estdo principalmente:

1. Atividades de atendimento de requisi¢des dos usudrios feitos por meio do portal de servigos.
2. Atividades de resolugdo de incidentes
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J& dentre as atividades proativas estdo:

1. Atividades de avaliacdo da saide operacional dos ambientes e solucdes de TI

2. Aplicacdo de atualizagdes de software e patches de seguranga

3. Monitoragdo do ambiente e servicos de TI em regime de 24x7

4. Elaboragdo e execugdo/exercicio de Procedimento Operacional de Recuperagdo de Servico ou Solucédo de TI
5. Execucdo de projetos e demandas de melhoria

A STI/ANAC também tem envidado esforgcos para implantacdo de processos de gerenciamento de servicos de TI, adotando as
boas praticas preconizadas pelo ITIL. A Portaria STI/ANAC n° 4.616, DE 23 DE MARCO DE 2021, institui 9 processos e define
atribuicOes para equipe de servidores da STI. Contudo, por se tratar de processos operacionais intrinsecamente relacionados, aos
servicos aqui contratados, é esperado que todo o trabalho operacional seja de responsabilidade da contratada. Entretanto, a
supervisdo e gestdo dos entregaveis ficard a cargo da equipe da STI.

Processos de trabalhos relativos ao ITIL:

I. 1. Cumprimento de Requisicéo;
II. 2. Gerenciamento de Incidente;
III. 3. Gerenciamento de Problema;
IV. 4. Gerenciamento de Mudanga;
V. 5. Gerenciamento de Configuracéo e Ativo de Servigo;
VI. 6. Gerenciamento de Conhecimento;
VII. 7. Gerenciamento de Niveis de Servigos;
VIIIL. 8. Gerenciamento de Disponibilidade;
IX. 9. Gerenciamento do Catalogo de Servigos;

Estimativa de esforco de trabalho

Considerando os aspectos da organizagdo do servico e dos principais processos de trabalho envolvidos descritos anteriormente,
foi realizada uma estimativa de esforco envolvido para consecucdo dos servicos.

Como metodologia utilizada para obtencdo dessas estimativas aplicou-se a orienta¢do da Portaria SGD/ME n° 6.432/2021, mais
especificamente no item "10. FORMA DE QUANTIFICACAO E ESTIMATIVA PREVIA DO VOLUME DE SERVICOS".
Assim, foi considerado primeiramente o histérico de solicitacdes (requisi¢des e incidentes) feitos no periodo de 12 meses, entre
maio/2020 e abril/2021, entre requisicdes e incidentes.

2020 maio 2020 junho 2020 julho

Abertura Més

Classificagio @ Incidente @Solicitacio @ Contagem de Ticket

Figura 1 - Total de solicitagdes (requisi¢des e incidentes) feitas no periodo de maio/2020 a abril/2021.
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Esse quantitativos foram decompostos para cada torres de servigos, considerando a torre de servico final que aplicou a solucéo e,
portanto, encerrou a solicitacdo. Foi adicionada uma margem de 10% no quantitativo de demandas a fim de resguardar um
pequeno crescimento. Também foi estimado o esforco de cada processo de trabalho, neste caso com base no SLA (prazo de
atendimento) de cada tipo de demanda.

A titulo de demonstragdo e exemplo, a tabela abaixo detalha o resultado obtido para a torre de servigos de Service Desk -
modalidade presencial relativo a localidade de Brasilia - DF, Sede da ANAC. Neste caso, foi estimado o esforco mensal de 2.181
horas de trabalho.

Tabela 5 - Exemplo da estimativa do esfor¢o de processos de trabalho da equipe de suporte técnico presencial, na sede da
ANAC, Brasilia - DF.

Esfnrcn unitdrio Recorréncia Ocorréncias mensal Ocorréncias anual Esforgco Mensal

TETETrE Tremmre AR e o ) B estimada Bl estimadas Bl cstimadas Bl estimado (i
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Atendimento & requisi¢des de Tl - 5LA 2 horas 1 Mensal
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Atendimento a requisices de Tl - 5LA 4 horas 2 Mensal
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Atendimento & requisi¢des de Tl - 5LA 8 horas 4 Mensal
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Atendimento & requisi¢des de Tl - 5LA 16 horas 8 Mensal
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Elaboragdo de procedimento operacional 8 Mensal
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Revis&o de procedimento operacional 1 Mensal
2.1. ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL - DF Tratar e resolver incidentes - SLA 2h 1 Mensal
Total 2181,00

De forma complementar, uma segunda abordagem para estimativa do esforco operacional foi a identificagdo de atividades
proativas, para as quais ndo necessariamente ha demanda especifica, porém que sdo inerentes a boa administracdo de servigos e
solucoes de TI, e sdo de suma importancia para entrega dos Niveis Minimos de Servicos Exigidos para essa contratacdo. Estdo
considerados aqui também os processos de trabalho relativos a operacdo dos processos ITIL, apoio a gestdo de servicos de TI,
apoio ao planejamento de projetos da GEIT/STI, além de atividades acessdrias necessdrias a entrega de evidéncias da execucao
contratual para fins de fiscalizag@o.

Para esses processos de trabalho o esforco foi estimado pela equipe de planejamento da contratagdo, com apoio da equipe da STI.
A estimativa foi feita com base em processos de trabalho semelhantes, e na experiéncia técnica. Os processos de trabalho também
foram classificados quanto a Recorréncia Estimada, em Mensal e Anual, e foi estimada a quantidade de ocorréncias mensal ou
anual, conforme o caso. Para os processos com recorréncia anual foi considerado o esfor¢o proporcional mensal, a fim de obter
um média do esforco mensal. Desta forma, é esperado que alguns meses o esforco de determinada torre de servicos seja maior e
em outros seja menor, em relacdo a média.

A titulo de demonstracdo e exemplo, a tabela abaixo detalha o resultado obtido para a torre de servicos especializado de “Suporte
a Administracdo de Banco de Dados”. Neste caso, foi estimado o esforco mensal de 772,6 horas de trabalho.

Tabela 6 - Exemplo da estimativa do esforco de processos de trabalho da equipe de analistas de suporte a Administracao de
Banco de Dados.

Esfor¢o unitdrio Recorréncia Ocorréncias mensal Ocorréncias anual Esforgo Mensal

Principais processos de trabalho estimadofh) Bl estimada Bl estimadas B estimadas Bl estimado (h)
6.10. Suporte a Administracio de Banco de Dados | Atender requisicdes do portal de servicos - SLA 2 horas 1 Mensal
6.10. Suporte & Administracdo de Banco de Dados | Atender requisigdes do portal de servigos - SLA 4 horas 2 Mensal
6.10. Suporte & Administragio de Banco de Dados | Atender requisices do portal de servicos - SLA 8 horas 4 Mensal
6.10. Suporte & Administracio de Banco de Dados | Atender requisices do portal de servigos - 5LA 16 horas 8 Mensal
6.10. Suporte & Administragio de Banco de Dados | Atender requisicdes do portal de servicos - SLA 70 horas 35 Mensal

Desenvolver e/ou Exercitar Procedimento Operacional de Recuperac8o de Servigo ou
6.10. Suporte a Administracio de Banco de Dados | Solucdo de T1 80 Anual
6.10. Suporte & Administracio de Banco de Dados | Tratar e resolver incidentes - SLA 2h 1 Mensal
6.10. Suporte & Administragio de Banco de Dados | Analisar, propor e executar correc3o para problemas no ambiente de TI 16 Mensal
6.10. Suporte & Administracio de Banco de Dados | Desenvolver o relatdrio técnico Operacional (primeira vers8o) 80 Anual
6.10. Suporte & Administragio de Banco de Dados | Desenvolver melhorais para o relatario técnico Operacional 16 Anual
6.10. Suporte & Administracio de Banco de Dados | Elaborar o Relatério técnico Operacional (conforme padrio do més anterior) 16 Mensal
6.10. Suporte a Administragdo de Banco de Dados | Planejar, propor e aplicar mudanga de Tl 4 Mensal
6.10. Suporte & Administracdo de Banco de Dados | Administragdo rotineira - SolugSe de Tl - Banco de Dados MySQL 4 Mensal
6.10. Suporte & Administracio de Banco de Dados | Tunning Pack, Diagnostic Pack) 2 Mensal
6.10. Suporte 3 Administragio de Banco de Dados | Administrac3o rotineira - Solugdo de Ti - Banco de Dados Postgresal 4 Mensal
6.10. Suporte & Administracio de Banco de Dados | Administrac3o rotineira - Solug8o de Tl - Banco de dados SQL Server (SGBD) 2 Mensal
6.10. Suporte a Administragdo de Banco de Dados | Administracdo rotineira - Solugdo de Tl - Servigo de Virtualizacdo (Oracle VM) 2 Mensal
6.10. Suporte a Administracio de Banco de Dados | Planejar e executar demanda especificas 40 Mensal

Elzborar e revisar procedimentos operacionais € apoiar elaboracdo e revisdo de
6.10. Suporte & Administracio de Banco de Dados | diretrizes 2 Mensal
6.10. Suporte & Administracio de Banco de Dados | Desenvolver & estabilizacBo (inicie do contrato) 80 Anual
6.10. Suporte a Administracio de Banco de Dados | Apoiar a revisdo anual do CMDB (requisito da auditaria ANAC) 24 Anual
Total 772,67

A listagem detalhada desse levantamento estd anexada a este estudo técnico preliminar, no arquivo Processos de trabalho -
Suporte TI - GEIT-STI 2021.xIsx.
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De forma consolidada, para cada torre de servigo obteve-se um esfor¢o estimado em horas mensais de trabalho necessério para a
entrega das demandas e solicitagoes.

Tabela 7 - Consolidagdo do esforgo estimado para os servicos de Service Desk e Operacao de infraestrutura de TI da ANAC.

Total Esforgo Mensal

Torre de servigo B3 estimado (h) - |
1. ATENDIMENTO DE SERVICE DESK —Modalidade REMOTO 4855
2.1. ATENDIMENTO DE SERVICE DESK —Modalidade PRESEMCIAL - DF 2181,0
2.2. ATENDIMENTC DE SERVICE DESK —Modalidade PRESEMCIAL - RJ 2940
2.3. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - SIC 178,0
2.4, ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - SP 154,0
2.5. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - PE 76,0
2.6. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - CTB 47,0
2.7. ATENDIMENTC DE SERVICE DESK —Modalidade PRESENCIAL - POA 79,0
2.8. ATENDIMENTC DE SERVICE DESK —Modalidade PRESEMCIAL - SUBCONTRATA(;RO 28,8
3. Apoio ao Processo de Exceléncia no Atendimento 210,7
4. Apoio ao Planejamento e a Gestdo de Servicos de TIC 342,0
5. Apoio & Gestdo do Conhecimento e Documentacdo de Tl 204,7
6. Processos de trabalho comuns as torres de 32 nivel 0,0
6.1. Suporte a Redes locais, MAN, WAN e SD-WAN 465,7
6.2. Suporte a Telefonia VoIP e Videoconferéncia 354,0
6.3. Suporte a Ambientes de Data Center e Sistemas Operacionais 516,0
6.4. Suporte a Ativos de Seguranca de Redes 638,7
6.6. Suporte ao Ambiente Colaborativo 1263,3
6.6. Suporte ao Armazenamento de Dados e Backup 5313
6.7. Suporte a Deploy e Producéo de Aplicagtes Corporativas 567,3
6.8. Suporte a Deploy e Produgdo de Aplicagbes de Mercado 537,3
6.9. Suporte a Seguranga, Orquestracio e Automagdo de Aplicagies 637,3
6.10. Suporte & Administragio de Banco de Dados 772,7
6.11. Suporte 3 Ferramentas de Tratamento e Andlise de Dados 501,7
6.12. Suporte a Monitoracdo de Servigos de TI 2847
7. MONITORA(;E.O DE AMBIENTE TECNOLOGICO (NOC) 7440
Total 12094,7

Requisitos de Capacitacao

Considerando-se as tecnologias disponiveis no ambiente de Tecnologia da Informacdo da ANAC, verifica-se que, para a
execucdo do objeto dessa pretensa contratagcdo, a empresa a ser contratada devera dispor de Equipe Técnica especializada e com
treinamento e capacitagdo atualizados nas tecnologias em questao.

Os requisitos de capacitacdo devem refletir as principais metodologias, tecnologias, produtos e ferramentas que representem
maior abrangéncia para os servigos de TI e solucdes de infraestrutura de TI utilizados na ANAC.

Entre as principais metodologias relacionadas a area de tecnologia da informacdo utilizadas na ANAC estdo:

Entre as principais tecnologias estdo:

Servicos de Comunicagdo e Rede com protocolos TCP/IP

Virtualizagdo de servidores

Armazenamento com protocolo Fibre Channel (Rede SAN)

Aplicagdes Web, servidores de aplicacdo web, e orquestracdo de containers

Gestdo Operacional de Servicos de TI - ITIL (Information Technology Infrastructure Library)
Gestdo de Service Desk

Gestdo de Projetos (PMBOK - Project Management Body of Knowledge)
Gestdo de Seguranca da Informacdo - ABNT NBR ISO/IEC 27.000
Préticas modernas de Infraestrutura agil e infraestrutura como cédigo
Préaticas modernas de DevOps
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® Seguranca Cibernética (Firewall Next Generation)

Entre os principais produtos e ferramentas que provavelmente irdo requer capacitacdo comprovada estdo:

Solucdo de servidores Cisco UCS (Unified Computing System)
Solucgdo de rede LAN (Brocade, linhas ICX/VDX)

Solucdo de rede SD-WAN e otimizacdo WAN (Riverbed Stealhead e SteelConnect EX)
Solucdo de rede de storage SAN (Cisco MDS)

Solucdo de virtualizagdo (Microsoft Hyper-V)

Solucdo de correio eletronico (Microsoft Exchange)

Solucdo de comunicagdo instantanea (Microsoft Skype)

Solucdo de rede Wi-Fi (HPE Aruba)

Solucgdo de seguranga de redes (CheckPoint - firewall next generation)
Solucdo de seguranca de aplicagoes web (WAF - F5 Big-IP)

Solucdo de backup (NetBackup Veritas)

Solucdo de storage (Huawei OceanStor Dorado)

Todos esses requisitos de capacitagdo serdao melhor definidos e elencados no Termo de Referéncia.

Esses requisitos de capacitagdo sdo cruciais para mitigar riscos de falha na prestacdo de servigos, garantir a disponibilidade com
bom grau de qualidade dos servigos de TI para os usudrios ANAC, para os regulados e para o cidaddo.

A CONTRATADA devera promover, as suas expensas, sempre que necessario, a capacitacdo, o treinamento, a atualizagdo dos
profissionais de sua Equipe Técnica nas tecnologias que, porventura, a ANAC venha a adotar, adquirir, implantar, instalar
durante a execugdo do pertinente objeto contratual.

Requisitos de Experiéncia Profissional

Para a execucdo do objeto da pretensa contratacdo, considera-se necesséario que a equipe técnica da CONTRATADA satisfaca
alguns requisitos de experiéncia profissional. Dadas a complexidade do servico a ser prestado e o nivel de conhecimento exigido
para as atividades afetas a tecnologia da informacao, € intuitivo afirmar que maior grau de experiéncia ird resultar em melhores
niveis de servicos prestados. E possivel ainda que se observe ganhos de produtividade, com consequente reducéo de custos, e nio
incorrer no consagrado "paradoxo lucro-incompeténcia" (Acérdado 1.558/2003-TCU-Plenério).

Uma pratica comum do mercado é definir para os perfis profissionais tipos de profissionais com base na qualificagdo e
experiéncia. E comum a atribuicio do tipo de profissional nas categorias: jinior, pleno ou sénior. No mercado de TI néo é
diferente, e desta forma, a Portaria SGD/ME n° 6.432/2021 também adotou a mesma definicdo de tipos de profissionais,
conforme segue:

“Profissional Junior: adequado para exercer atividades de menor complexidade e que exigem menor
experiéncia ou qualificagdo profissional. Geralmente, ndo apresenta autonomia para tomadas de decisdo
operacional;

Profissional Pleno: adequado para exercer atividades com um maior grau de complexidade, que requerem uma
capacidade maior de andlise critica e resolugdo de problemas, além de exigir maior experiéncia ou qualificagéo
profissional;

Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade e criticidade, e que
requer experiéncia e qualificagdo profissional diferenciada;

(..)

11. 13. Defini¢do de Experiéncia Profissional e Formagdo de Equipe

11. 13. 1. Deve-se observar as caracteristicas e requisitos de cada infraestrutura com vistas a definir os
requisitos de experiéncia profissional necessdrios para assegurar a qualidade na prestagdo dos servigos, bem
como a defini¢do do tipo mais adequado de perfil profissional.

11. 13. 2. A definigdo do tipo de profissional (junior, pleno ou sénior) depende da natureza, criticidade e
complexidade dos servigos a serem prestados no dmbito de cada drgdo.” (g.n.)

Refletido esse padrdo de mercado, serdo previstos no Termo de Referéncia a necessidade de a contratada alocar profissionais do
tipo sénior e pleno para execugdo dos servigos, haja vista a j4 mencionada abrangéncia, complexidade e criticidade do parque
computacional da ANAC, e dos servicos de TI. Contudo, também serd permitido que a contratada aloque profissionais do tipo
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junior para algumas tarefas mais simples, desde que sob a supervisdo de um analista sénior também alocado ao contrato.
Considerando a estimativa de saldrios estabelecida na Portaria SGD/ME n° 6.432/2021 verifica-se que a possibilidade de
utilizacdo de profissionais do tipo jinior permitird uma reducédo de custos da contratagdo.

Além dos técnicos e analistas responsaveis pela execucdo do servico, é necessario contar com perfis profissionais de
Coordenador e Lider Técnico por parte da empresa contratada no sentido de fazer a coordenacdo das a¢des das equipes técnicas
da prépria contratada, além de fazer a interlocucdo diretamente com a equipe de fiscalizacdo da GEIT/STI. Neste caso, os perfis
de coordenadores, conforme tabela de PERFIL PROFISSIONAL DE REFERENCIA da Portaria SGD/ME n° 6.432/2021,
deverdo ser equivalentes as denominagdes “Gerente de suporte técnico de tecnologia da informacao” e “Gerente de infraestrutura
de tecnologia da informacdo”, para os quais nao ha especificidade de tipo de profissional. Neste caso, para este estudo técnico e
para composicdo do Termo de Referéncia serd usada a designacdo de Master.

Portanto, além de qualificagOes especificas de capacitacdo, deverd ser requisito para atuacdo no contrato a experiéncia
profissional conforme o tipo do profissional:

Tabela 8 - Experiéncia profissional para cada tipo de profissional.

Tunior Pelo menos 3 anos de experiéncia
Pleno Pelo menos 5 anos de experiéncia
Sénior Pelo menos 8 anos de experiéncia
Master Pelo menos 10 anos de experiéncia

Requisitos de Formacao da Equipe

A prestacdo de servicos objeto desta contratacdo depende majoritariamente de profissionais técnicos e qualificados, conforme
constata a Portaria SGD/ME n 6.432/2021. Portanto, é importante que as licitantes tenham a melhor compreensdo possivel da
abrangéncia, complexidade e requisitos de entregas e niveis minimos de servicos exigidos para que possam fazer o correto
dimensionamento da equipe e alocag¢des dos perfis e tipos profissionais adequados.

Importante ainda é observar que o mercado de TI no Brasil tem se organizado em equipe de prestacdo de servi¢o na modalidade
TI Bimodal, principalmente quando se trata da prestagdo de servicos desta natureza que se pretende contratar.

"Bimodal is the practice of managing two separate but coherent styles of work: one focused on predictability;
the other on exploration. Mode 1 is optimized for areas that are more predictable and well-understood. It
focuses on exploiting what is known, while renovating the legacy environment into a state that is fit for a digital
world. Mode 2 is exploratory, experimenting to solve new problems and optimized for areas of uncertainty.
These initiatives often begin with a hypothesis that is tested and adapted during a process involving short
iterations, potentially adopting a minimum viable product (MVP) approach. Both modes are essential to create
substantial value and drive significant organizational change, and neither is static. Marrying a more predictable
evolution of products and technologies (Mode 1) with the new and innovative (Mode 2) is the essence of an
enterprise bimodal capability. Both play an essential role in the digital transformation.”

Fonte: www.gartner.com/it-glossary/bimodal/, acessado em 23/01/2019.

Seguindo este conceito, as empresas tém dividido suas equipes em dois grupos. Uma equipe técnica que atua de forma mais
tradicional na realizacdo da operacdo e sustentacao dos servigos de TI. Sdo responséaveis principalmente pelas atividades de rotina
de administracdo dos ambientes de TI, bem como resolucdo de problemas e atendimento de pequenas demandas (catdlogo de
servicos). Ja uma segunda equipe tem seu trabalho mais orientado a projetos e inovacdes. E geralmente formado por profissionais
de alto grau de especialidade e conhecimento. Este sdo responsaveis por execucdo de projetos de novas implementagdes, ou
atualizagdes, ou ainda atuam na resolucdo de problemas e atendimento de demandas de maior complexidade.

E, portanto, pratica de mercado que as contratadas organizem equipes de maior especialidade e que estas atuem de forma
compartilhada entre diferentes clientes e contratos, e por outro lado organizem equipes com menor especialidade que atendem
mais diretamente alocada a determinados clientes e contratos, ainda que esta equipe também possa ser compartilhada. De toda
maneira, a contratada continua sendo a unica responséavel pelo dimensionamento e formagdo das equipes.

Usando como referéncia os perfis profissionais estipulados na Portaria SGD/ME n 6.432/2021, identificou-se os seguintes perfis
profissionais para composicdo dos conhecimentos e habilidades necessarias a execucédo do servigo contratado.

® Administrador de banco de dados
® Administrador de sistemas operacionais
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Administrador em segurancga da informacao

Analista de redes e de comunicagdo de dados

Analista de sistemas de automacao

Analista de suporte computacional

Gerente de infraestrutura de tecnologia da informagdo
Gerente de suporte técnico de tecnologia da informacéo
Técnico de suporte ao usudrio de tecnologia da informac&o
Técnico em manutenc¢do de equipamentos de informéatica

Estudo Técnico Preliminar 5/2021

Com a identificacao desses perfis profissionais e considerando uma distribuicao dos trabalhos entre tipos de profissionais jtnior,
pleno, sénior e master, foi estimado o quantitativo de profissionais necessarios para formagdo da equipe, a partir do levantamento
de processos de trabalho e esforco estimado de execucdo deles. O resultado dessa estimativa da conta que serdo necessarios
aproximadamente 71,9 profissionais para execucdo dos trabalhos.

Tabela 10 - Estimativa do quantitativo de profissionais necessarios para o contrato.

Torre de servigo

[
[=]
=
=

-

1. ATENDIMENTO DE SERVICE DESK —Modalidade REMOTO 08 1,1 08 2,7
2.1. ATENDIMENTO DE SERVICE DESK —Modalidade PRESENCIAL - DF 3,7 5 37 124
2.2. ATENDIMENTOQ DE SERVICE DESK —Modalidade PRESENCIAL - RJ o o8 08 16
2.3. ATENDIMENTO DE SERVICE DESK —Maodalidade PRESENCIAL - S1C 0 1 0 1
2.4. ATENDIMENTO DE SERVICE DESK —Meodalidade PRESENCIAL - SP 0o 09 0 09
2.5. ATENDIMENTO DE SERVICE DESK —Maodalidade PRESENCIAL - PE 0o o4 0o 04
2.6. ATENDIMENTO DE SERVICE DESK —Meodalidade PRESENCIAL - CTB 0o 03 0 03
2.7. ATENDIMENTO DE SERVICE DESK —Maodalidade PRESENCIAL - POA 0o o4 0o 04
3. Apoio ao Processo de Excel&ncia no Atendimento 0 1,2 0 22
4. Apoio ao Planejamento e a Gestédo de Servigos de TIC 1 1 1] 3
5. Apoio & Gestdo do Conhecimento e Documentacio de Tl 05 0,7 0 1,2
6.1. Suporte a Redes locais, MAN, WAN e SD-WAN o5 1,1 1,1 2,7
6.2. Suporte a Telefonia VolP e Videoconferéncia 0o 1,2 08 2
6.3. Suporte a Ambientes de Data Center e Sistemas Operacionais 06 1,5 09 3
6.4. Suporte a Ativos de Seguranca de Redes 04 1,5 18 3,7
6.6. Suporte ao Ambiente Colaborativo 29 22 22 73
6.6. Suporte ao Armazenamento de Dados e Backup 06 15 09 3
6.7. Suporte a Deploy e Produgdo de Aplicagbes Corporativas 0,6 1,6 1 3,2
6.8. Suporte a Deploy e Producdo de Aplicagbes de Mercado 06 1,5 0,9 3
6.9. Suporte a Seguranga, Orquestragio e Automacdo de Aplicagtes 07 1,8 1,1 3,6
7. MONITORA(;ED DE AMBIENTE TECNOLOGICO (NOC) 0 4.2 0 4.2
6.10. Suporte 3 Administragio de Banco de Dados 09 22 1.3 44
6.11. Suporte a Ferramentas de Tratamento e Andlise de Dados 06 14 09 29
6.12. Suporte a Monitoragdo de Servigos de Tl 03 0,8 05 16
Total Geral 70,7

Os dados mais detalhados dessa estimativa também estdo anexados a este estudo técnico no arquivo Processos de trabalho -
Suporte TI - GEIT-STI 2021.xIsx.

Importante destacar que em nenhum momento se considera a alocagdo de mao de obra exclusiva para o contrato, nem tdo pouco
se considera a contratacdo por posto de trabalho, uma vez que sdo vedagGes presentes na Instrucdo Normativa SGD/ME n° 01
/2019 e reafirmada na Portaria SGD/ME n° 6.432/2021. Tanto é que a consideracao fracionada e decimal de determinados perfis
déa conta que apenas parte de uma jornada padrdo (44 horas semanas) se estima ser necessario dedicar ao contrato da ANAC. Da
mesma forma é o entendimento estabelecido na Portaria citada.

“26. 1. 2. Ressalta-se que a determinacdo do quantitativo de perfis profissionais serve como insumo para
obtencdo do valor de referéncia da contratagdo, ndo se caracterizando, neste modelo, o regime de dedicagdo
exclusiva de mdo de obra. Dessa forma, o dimensionamento da quantidade de perfis deverd considerar néo
apenas a alocagdo integral do recurso, mas também a possibilidade de alocacdo parcial, sendo esta entendida
como a estimativa fraciondria de demanda de um determinado perfil profissional.
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Exemplo:

Ao dimensionar o quantitativo de 0,5 profissional de um determinado perfil, o 6rgdo ou entidade contratante
estard assumindo que a metade da carga hordria mensal desse profissional serd suficiente para execugdo dos
servigos contratados de maneira adequada.

Essa configuragdo viabiliza uma composi¢do de perfis mais ajustada com a demanda real do érgdo ou entidade
contratante, sobretudo quanto aos cargos mais especializados de cada categoria de servigo, na medida em que

permite a contratada o compartilhamento dos recursos profissionais com outros contratos, desde que
preservados, em todo caso, os niveis minimos de servigos estipulados no Termo de Referéncia.” (g.n.)

De outro modo, a contratada por razdes proprias pode decidir que para determinado perfil ira alocar vérios profissionais sendo o
esforgo estimado distribuido entre eles. Por exemplo, o perfil de Administrador de Banco de Dados Sénior, que tem o
quantitativo estimado de 1,3 profissionais, poderia ser atendido por 4 profissionais sendo cada um contribuindo com
aproximadamente 0,3 da necessidade, ou qualquer distribuicdo dessa.

Portanto apesar do exercicio feito pela equipe de planejamento da contratagdo para estimar o tamanho da equipe necesséria e dos
perfis profissionais a fim de ter uma estimativa do custo da contratagdo, sempre ficard a cargo da contratada a composicdo da
equipe técnica que atenda aos requisitos exigidos. Nesse sentido, caberd a contratada definir o quantitativo de profissionais em
cada perfil, bem como sua alocagéo para atendimento das necessidades de servicos demandados pela STI/ANAC.

Ferramentas de Monitoracao

Os processos de trabalho relativos a monitoracdo do ambiente de TI e dos Servigos de TI ganham importancia na medida em que
o parque tecnoldgico ganha amplitude, a complexidade aumenta e principalmente, os servicos de TI se tornam criticos para os
processos de negdcio e para a oferta de servigos para a sociedade. Este é ocaso da ANAC, que tem forte investimento em TI,
além de apostar na digitalizacdo de seus servicos.

Além dos processos de trabalho bem definidos, é importante contar com equipe técnica especializada para execucdo desses
processos e contar com produtos e ferramentas que apoiem os processos de trabalho. Em relagédo a equipe técnica especializada é
justamente parte do objeto da contratacdo pretendida. J& quanto a obtencdo das ferramentas necessdrias, verifica-se que nos
projetos da APF em linhas gerais ha duas opgdes a seguir: o 6rgao ja possuir as ferramentas adquiridas e implementadas; ou ter
os requisitos de que a contratada para executar os servicos de monitoracdo, além da equipe técnica especializada seja responsavel
pela disponibilizagdo das ferramentas necessarias.

Novamente a portaria da SGD/ME n° 6.432/2021, versa sobre essas possibilidades:

“8. FERRAMENTAS DE AUTOMAGAO, OPERAGAO E MONITORAMENTO DE INFRAESTRUTURA DE TIC
11. 21. Como boa prdtica, pode-se tratar as ferramentas de automagdo, operagdo e monitoramento de
infraestrutura de TIC como solugdes distintas da solugdo de gerenciamento de servigos de TIC, ou permitir
que sejam fornecidas pela contratada. Entretanto, caso seja necessdrio prever o fornecimento de tais
ferramentas ou outras especificas, faz-se necessdrio observar eventuais riscos descritos nessa se¢do.

11. 22. O planejamento e a contratagdo de solugées de automagdo, operacdo e monitoramento de infraestrutura
ndo vinculadas ao contrato de operacdo atendimento ao usudrio de TIC permite que a organizagdo construa um
ambiente de servicos de TIC mais estdvel e eficiente, contribuindo para a formalizagdo de processos robustos de
gerenciamento com maior valor agregado e qualidade.

11. 23. A utilizagdo de ferramentas de monitoramento de infraestrutura de TIC (ITIM) integram um dos pilares
na maturidade e na governanga do gerenciamento de servigos de TIC. A sele¢do das ferramentas adequadas
refletem diretamente no grau de responsividade da drea de TIC da organizagdo.” (g.n.)

No caso da STI/ANAC, atualmente estd implementada a ferramenta de monitoracdo Zabbix, que é a principal ferramenta para
apoiar os processos de trabalho da monitoracdo, da gestdo de disponibilidade, e parte da gestdo de capacidade do ambiente de TI
da ANAC. A ferramenta Zabbix, é gratuita, software livre, e foi implantada e configurada em razdo do atual contrato n° 024
/ANAC/2019.

Verifica-se para os atuais requisitos de monitoracdo estabelecidos pela GEIT/STI em Diretriz de Monitoracdo de Servicos de TI,
a ferramenta Zabbix tem atendido. Desta forma, a deciséo é pela manutencdo desta ferramenta.

Deverd ser requisito da contratacdo que a equipe técnica da contratada continue a administragdo, manutencdo e evolucdo da
monitoracdo com o Zabbix.
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Ferramenta de ITSM

Outro importante pilar da gestdo de servicos de TI, conforme preconiza o ITIL e a norma ABNT NBR ISO/IEC 20.000, é dispor
de ferramenta de gerenciamento de servicos de TI, também denominada ITSM (Information Technology Service Management).
Da mesma forma que para a ferramenta de monitoracao, verifica-se duas opgOes principais: o érgdo ja possuir implementada uma
ferramenta de ITSM; ou o 6érgdo definir como parte do requisito da contratacdo do servico de Service Desk que a empresa
contratada seja responsavel pelo fornecimento da ferramenta, sua administracdo e manutengao.

A Portaria SGD/ME n° 6.432/2021 também elenca essas possibilidades:

“7. FERRAMENTAS DE GERENCIAMENTO DE SERVICOS DE TIC (ITSM)

11. 11. Como boa prdtica, pode-se tratar ferramentas de gestdo de demanda (ITSM) como solugdo de TIC
distinta da solugdo de operagdo de infraestrutura, ou permitir que sejam fornecidas pela contratada.
Entretanto, caso seja necessdrio prever o fornecimento de ferramentas de ITSM ou outras especificas, faz-se
necessdrio observar eventuais riscos descritos nessa se¢do.

11. 13. A contratagdo de ferramenta distinta da contratagdo do servico operagbes e atendimento ao usudrio de
TIC permite que o 6rgdo planeje e execute com mais eficiéncia e estabilidade o gerenciamento de demandas,
incidentes, problemas e requisi¢bes, além de permitir maior controle sobre as melhorias e aperfeicoamentos
necessdrios nos processos contribuindo assim para o aumento da maturidade da drea de TI no tocante ao
gerenciamento de seus servi¢os.” (g.n.)

Atualmente a STI/ANAC utiliza a ferramenta chamada CITSmart, resultado da contratacdo feita em 2018, e que apoia a
execucdo dos processos ITIL implementados na STI, entre eles a gestdo de incidentes, cumprimento de requisi¢oes, gestdo de
mudancga, gestdo de configuragdo, gestdo de problemas, entre outros.

Portanto, sera requisito da contratacdo a manutencdao do CITSmart, sendo que a contratada devera atuar tecnicamente para
manutengdo, evolucdo e administracdo do desta.

8. Demais requisitos

Requisitos de Implantacao

Os equipamentos, componentes, sistemas, ferramentas, softwares, demais itens que compdem a infraestrutura do ambiente de
Tecnologia da Informacdao da ANAC e que sdo alvo da prestacdo dos servicos em questdo ja estdo devidamente implantados,
instalados e em uso na Agéncia. Logo, para o presente momento, ndo ha Requisitos de Implantacdo no caso dos servigos objeto
da pretensa contratagao.

Para a referida contratacdo, pode se considerar como implantacdo a fase de iniciacdo contratual, na qual, basicamente, a
CONTRATADA devera:

® Compor e apresentar formalmente para a ANAC a equipe técnica que sera responsavel pela execugdo dos servicos, ainda
que sem que caracterizacdo de mdo de obra com dedicacdo exclusiva, mas que deverd atender aos requisitos de
experiéncia profissional;

® Propor e executar processo de transi¢do contratual, do qual devem participar a atual contratada responséavel pelo contrato
em vigor, a futura CONTRATADA e a equipe de fiscalizacdo nomeada da CONTRATANTE;

® Apresentar cronograma para realizar eventual instalagdo e configuragdo, ou ajustes, nas ferramentas de monitoramento e
de ITSM;

® Apresentar cronograma para realizar o processo de Estabilizacdo dos servicos de TI, que serd definido no Termo de
Referéncia;

® Apresentar cronograma para realizar ajustes para os processos de gestdo de servicos de TI (processos ITIL) e apresentar
em reunido formal para os gestores de TI e equipe de fiscalizagdo.

Além desses, vale destacar que é parte do objeto da contratagdo a execucdo de demandas especificas (projetos) para implantacdo
de softwares ou hardware relativos a servigos de TI, que tragam inovagdo para a Agéncia. Nesses casos, os requisitos de
implantacdo serdo definidos oportunamente quando da definicdo da Ordem de Servico Especifica.
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Requisitos Temporais
Em termos de requisitos temporais, a pretensa contratacdo tem algumas nuances.

A primeira delas diz respeito a necessidade de continuidade desse servico, que na ANAC tem caracteristicas de essencialidade e,
portanto, ndo pode ter interrupgdo. O atual contrato tem vigéncia até o dia 25/10/2021. Assim € necessdrio que a contratacdo seja
realizada com pelo menos 30 dias de antecedéncia a este prazo, ja que apds a assinatura do contrato, a empresa devera iniciar a
execucdo dos servigos em até 30 dias ou no dia subsequente ao fim do contrato atual. Ou seja, esta contratagdo devera ser
formalizada na data limite de 25/09/2021.

Entre os eventos de assinatura do contrato e inicio da vigéncia contratual, estas deverdo ser datas distintas, devera haver um
intersticio de pelo menos de 30 dias. Neste periodo de pelo menos 30 dias deverdo ocorrer o processo chamado de Transicao
Contratual, processo pelo qual a nova CONTRATADA devera estudar, entender e absorver as peculiaridades da prestacdo dos
servigos, interpelando para isso a contratada atual. Nesta fase de transi¢do contratual, a nova CONTRATADA ainda ndo devera
executar o servico propriamente dito, ja que a contratada atual ainda continuara responséavel pela execucédo do servigo.

Para cumprir este prazo crucial, a equipe de contratacdo estima que o processo licitatério deve ocorrer entre os dias 01/09/2021 e
10/09/2021, considerando nesse prazo a publicacdo do edital do pregdo eletronico, os 8 (oito) dias titeis minimos de publicidade,
a realizacdo do pregdo eletronico de fato, a validacdo da proposta vencedora, a adjudicacdo e homologacéo do resultado.

Quanto a execucao contratual, o requisito é que esta se inicie impreterivelmente em 26/10/2021, ou seja, no dia seguinte ao
fim da vigéncia do contrato anterior (25/10/2021), para que a ANAC nao sofra a descontinuidade do servico.

Para o prazo de fim da vigéncia contratual, a equipe de contratagdo verifica que é oportuno e necessario estabelecer o prazo de 24
meses. Ou seja, a vigéncia contratual deverd ser de 26/10/2021 a 26/10/2023. Para observar esse prazo de vigéncia contratual os
seguintes fatores sdo considerados:

1. Estara previsto no Termo de Referéncia da contratacdo um processo chamado de Estabilizacdo do Servicos de TI. De
forma resumida, este processo contempla a revisdo e ajustes técnicos que a CONTRATADA realizard em cada um dos
servigos de TI. Estd revisdo e ajustes técnicos devem passar por aspectos de funcionamento dos softwares e hardwares
que compdem os servicos de TI, bem como a integracdo entre os diversos elementos de TI. Deve passar também por
aspectos de revisao e ajustes das rotinas de backup (salvaguarda de dados) e monitoramento dos elementos de TI (gestao
de disponibilidade), além de necessidades de logs de auditoria. Conforme servicos de TI e sistemas corporativos
elencados nas Tabelas 1 e 2 e na sessdo Requisitos de Negdcio, sdo 32 servigos de TI e 90 sistemas corporativos, que
deverdo ser alvo desse processo de Estabilizacdo de Servicos de TI. Este processo devera ser executado a partir do inicio
da vigéncia contratual, e estima-se que este processo seja conduzido por até 4 (quatro) meses. Maiores detalhes serdo
definidos no Termo de Referéncia.

2. Observa-se que para esse tipo de contratacdo a CONTRATADA costuma fazer um investimento inicial consideravel
desde o processo de Transicdo contratual. Atualmente é comum que as empresas atendam a este tipo de contratacdo com
equipe técnica especializada em niimero maior nos primeiros meses de contrato, até que se verifique o completo dominio
dos requisitos de servico da ANAC e que a CONTRATADA tenha oportunidade de implementar suas melhorias nos
procedimentos de trabalho, até chegar ao momento em que verifica a possibilidade de reduzir a equipe, sem, contudo,
comprometer os requisitos da contratacdo (NMSE - Nivel Minimo de Servico de Exigidos). Sendo assim, ao estabelecer
um prazo maior de vigéncia contratual inicial, a CONTRATADA podera considerar a dilui¢do desse custo inicial em um
prazo maior.

3. Outro argumento é quanto a prépria complexidade da contratagdo e de sua fase de iniciacdo, que neste caso perdurara
pelo menos 4 meses. Assim, se considerar a vigéncia padrdo de 12 meses, ha o risco de a cada 12 meses a equipe da STI
/ANAC ter que fazer uma nova contratagdo. Certamente hd um custo muito alto nesse processo de contratagdo e
iniciacdo do contrato para ambos os envolvidos, a CONTRATADA e a CONTRATANTE, dada a complexidade em
compreender o parque tecnolégico da ANAC e as particularidades dos requisitos dos servicos contratados.

4. A contratagdo para o servigo pretenso é de carater continuado e normalmente se renova até o limite maximo de 60
meses, nos termos do inciso II, do artigo 57 da Lei n° 8.666/1993. E provavel e desejavel que a contratacio se mantenha
por todo esse periodo, desde que esteja atendendo de forma satisfatéria aos requisitos da contratacdo e necessidades da
ANAC e economicamente e financeiramente permaneca vantajosa.

Importante ainda observar que na recente Portaria publicada da SGD/ME N° 6.432/2021, a orientagdo é que se considere
minimamente a vigéncia contratual de 24 meses, justamente em razdo da complexidade de transicdo e iniciacdo desse tipo de
contrato.

"11. 4. Defini¢do para Vigéncia do Contrato

11. 4. 1. Conforme previsto na Orientacdo Normativa n° 38, de 13 de dezembro de 2011 da Advocacia - Geral
da Unido, em regra o prazo de vigéncia é de até 12 meses, entretanto admite-se periodo superior em fungdo da
complexidade e peculiaridade do objeto, conforme trecho a seguir:
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Nos contratos de prestagdo de servigcos de natureza continuada deve-se observar que:

a) o prazo de vigéncia origindrio, de regra, é de até 12 meses;

b) excepcionalmente, este prazo poderd ser fixado por periodo superior a 12 meses nos casos em que, diante da
peculiaridade e/ou complexidade do objeto, fique tecnicamente demonstrado o beneficio advindo para a
administragdo; e

¢) é juridicamente possivel a prorrogagdo do contrato por prazo diverso do contratado originariamente.

11. 4. 2. O "Guia de boas prdticas em contratacdo de solugbes de tecnologia da informagdo" versdo 1.0, do
TCU, na pdgina 148, também trata deste aspecto:

11. 4. 5. Diante desta complexidade técnica e logistica, recomenda-se adotar um prazo de vigéncia contratual
minimo de 24 meses para o contrato de operagdo de infraestrutura e atendimento a usudrios de TIC." (g.n.)

Tabela 11 - Resumo dos requisitos temporais.

Eventos Requisito temporal

Processo Licitatério entre 01/09/2021 e 10/09/2021

Assinatura do contrato entre 11/09/2021 e 25/09/2021

Transicdo contratual entre 26/09/2021 e 25/10/2021

Vigéncia contratual de 26/10/2021 a 26/10/2023 (24 meses)
Inicio da prestagdo de servigos data fixa em 26/10/2021
Lﬁ?ﬁgiﬁéﬁﬁjﬁz&das solugdes de 60 dias ap6s o inicio de execucdo do contrato
Processo de estabilizagdo 4 meses apos o inicio de execuc¢do do contrato

Sdo também requisitos temporais os prazos definidos em Niveis Minimos de Servigos Exigidos (NMSE) e estes estardo
relacionados aos Cumprimentos de Requisi¢des (Catdlogo de Servicos de TI), resolucdo de incidentes de TI, prazo de
atendimento de ordens de servico especifica, além de diversos prazos relacionados aos processos de trabalho e requisitos
administrativos. Todos esses requisitos e prazos estardo definidos em maiores detalhes no Termo de Referéncia.

Requisitos de Manutencao

Nao se aplicam, uma vez que o objeto da pretensa contratacdo consiste, essencialmente, em prestacao de servigos de atendimento
e suporte aos usuarios de Tecnologia da Informagdo, como também de suporte a propria infraestrutura de TI da Agéncia Nacional
de Aviacdo Civil — ANAC, os quais, conforme a necessidade o requerer, poderdo/deverdo ser executados presencial ou
remotamente.

Requisitos de Seguranca

A empresa a ser Contratada devera atender as normas acerca de conformidade técnica e de integridade de dados na
Administracdo Publica Federal, assim como as normas e aos procedimentos de que trata a Instrugdo Normativa/ANAC n° 128, 06
/11/2018, relativos a Politica de Seguranca da Informacdo e Comunicagdes - PoSIC - no ambito da Agéncia Nacional de Aviacdo
Civil — ANAC, sem prejuizo dos demais atos, documentos e normativos expedidos e publicados pela Administracdo Publica
Federal, bem como pela prépria ANAC relativos ao sigilo, a seguranca e a privacidade das informagdes e comunicagdes, além

dos respectivos Termos de Compromisso e de Ciéncia previstos nas alineas “a” e “b” do inciso V do art. 18 da Instrucéo
Normativa n° 01, de 04 de abril de 2019, da SGD/ME.

Mais especificamente a Contratada e seus profissionais deverao observar os preceitos da LGPD (Lei Geral de Protecdo de Dados
Pessoais), Lei n° 13.709, de 14 de agosto de 2018.

Todos os profissionais da contratada que irdo prestar servico diretamente para a ANAC, deverdo passar por processo especifico
de habilitacdo, dentre os quais sera verificado o requisito de assinatura e entrega do Termo de Responsabilidade e Ciéncia.
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Requisitos Legais

Decreto-Lei n° 200, de 25 de fevereiro de 1967 - Dispde sobre a organizagdo da Administracdo Federal, estabelece
diretrizes para a Reforma Administrativa e da outras providéncias;

Lei n° 8.248, de 23 de outubro de 1991 - Dispde sobre a capacitacdo e competitividade do setor de informaética e
automagao, e d4 outras providéncias;

Lei n° 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para
licitagdes e contratos da Administracdo Ptiblica e d4 outras providéncias;

Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucdo indireta, mediante contratagdo, de servicos da
administracdo publica federal direta, autdrquica e fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Unido;

Portaria n° 443, de 27 de dezembro de 2018 - Estabelece os servigos que serdo preferencialmente objeto de execugdo
indireta, em atendimento ao disposto no art. 2° do Decreto n° 9.507, de 21 de setembro de 2018.

Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da Informagao, dispde sobre a
governanca da seguranca da informagdo, ...;

Lei n® 10.520, de 17 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos
do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacio denominada pregdo, para aquisi¢do de bens e
Servigos comuns;

Decreto n° 3.555, de 8 de agosto de 2000 - Aprova o Regulamento para a modalidade de licitacdo denominada pregdo,
para aquisicdo de bens e servicos comuns;

Decreto n° 10.024, de 20 de setembro de 2019 - Regulamenta a licitacdo, na modalidade pregdo, na forma eletronica,
para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servicos comuns de engenharia, e dispde sobre
o uso da dispensa eletronica, no dambito da administracdo publica federal.

Decreto n° 7.174, de 12 de maio de 2010 - Regulamenta a contratagdo de bens e servicos de informética e automagao
pela administracdo ptblica federal, direta ou indireta, pelas fundag¢des instituidas ou mantidas pelo Poder Publico e pelas
demais organizagGes sob o controle direto ou indireto da Unido;

Decreto n° 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos para credenciamento de seguranca e
tratamento de informacgdo classificada em qualquer grau de sigilo, e dispde sobre o Nicleo de Seguranga e
Credenciamento;

Instrugcdo Normativa N° 1, de 4 de abril de 2019, da Secretaria de Governo Digital, do Ministério da Economia - Dispde
sobre o processo de contratacdo de solu¢des de Tecnologia da Informacdo e Comunicagdo - TIC pelos 6rgéos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal.
Portaria SGD/ME n° 6.432, de 15 de junho de 2021 - Estabelece modelo de contratacdo de servicos de operagdo de
infraestrutura e atendimento a usudrios de Tecnologia da Informacdo e Comunicagdo, no ambito dos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.
Instrucdo Normativa n° 5, de 25 de maio de 2017, da, entdo, Secretaria de Gestdo do Ministro do Planejamento,
Desenvolvimento e Gestdo/MPDG - Dispde sobre as regras e diretrizes do procedimento de contratagdo de servicos sob o
regime de execugdo indireta.

Instrugdo Normativa n°® 128, de 06 de novembro de 2018 - Institui a Politica de Seguranca da Informacdo e
Comunicagdes - PoSIC no ambito da Agéncia Nacional de Aviacdo Civil - ANAC.

Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados.

Requisitos Sociais e Culturais

Uma vez que o objeto da pretensa contratagdo consiste, essencialmente, em prestagao de servigos de atendimento e suporte aos
usuarios de Tecnologia da Informagédo, como também de suporte a prépria infraestrutura de TI da Agéncia Nacional de Aviacdo
Civil, naquilo que couber, os servicos, resultados, relatérios, catdlogos, graficos, prospectos, demonstrativos, entre outros
inerentes a serem fornecidos deverdo ter documentacdo (catdlogos, manuais, informativos e afins) entregue, preferencialmente,
em Lingua Portuguesa (Brasil) ou, caso ndo haja, em Lingua Inglesa, e na forma de links de acesso ao sitio de documentacéo da
propria CONTRATANTE, base de conhecimento, sistema de Wiki, outro que venha a ser definido pela CONTRATANTE.
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9. Levantamento de Mercado

TIPOS/MODELOS DE CONTRATACAO

A fim de analisar como vém sendo conduzidos os processos de contratacdo de prestacdo de servicos de Tecnologia da
Informacdo pela Administracdo Piblica Federal, foram verificados modelos de contratagio em diversos Orgdos e Entidades
publicos, em conformidade com o disposto no Art. 11, alinea II, da IN 01/2019 da SGP/ME.

A analise baseia-se nos Termos de Referéncia de contratacdes vigentes de Orgéos e Entidades piiblicas, cujas caracteristicas de
servicos sdo semelhantes a demanda especificada no objeto desta pretensa contratacdo, tais como: servicos de TI envolvidos,
complexidade do parque computacional, criticidade do complexo de TI para o Negécio, volume de servicos necessitados e
demandados, distribui¢do regional da execucdo, entre outros fatores. Também foram buscadas diante do mercado fornecedor as
praticas em voga para esse tipo de contratacdo, ou seja, o que o mercado tem a oferecer para o tipo de servigo pretendido.

As contratacdoes que envolvem terceirizacdo de servigos de Tecnologia da Informacdo, nos modelos aceitos e praticados
atualmente, passam por dois aspectos principais: (1) quanto ao agrupamento de servigos; e (2) quanto ao método de remuneragao.

Quanto ao agrupamento de servigos, que diz respeito a possibilidade de empresas diferentes se tornarem responsaveis por parte
dos servicos necessarios ao ambiente de Tecnologia da Informacdo, sdo observadas duas formas de contratacdo principais.
Aquela em que, em lote tinico, sdo tratados todos os servicos necesséarios ao ambiente de TI, sendo esses servicos em 1°, 2° e 3°
niveis de atendimento, bem como em operacdo da infraestrutura e monitoramento do ambiente tecnolégicos. Também héa aquela
que subdivide os aspectos mais diretamente relacionados ao atendimento aos usudrios, isto é, 1° e 2° niveis, em um lote, e, em
outro lote, aqueles servicos mais afetos a infraestrutura de TI e manutengdo da disponibilidade dos servicos de TI, que,
comumente, sdo tratados como servigos de suporte de 3° nivel e monitoracdo do ambiente de Tecnologia da Informacao.

Quanto ao método de remuneracdo, que diz respeito a quantificacdo e a precificacdo dos servicos a serem executados, sdo
observadas também duas formas principais. Aquela em que se remunera pelo esforco empregado na manutencdo da
disponibilidade dos servicos de TI e no atendimento das demandas dos usuérios de TI que passam pelo 1°, 2° e/ou 3° niveis. Este
esforco costuma ser definido em unidade de medida denominada UST (Unidade de Servigo Técnico) ou suas correlatas.

Em decisdes mais recentes do TCU, proferidas nos Acérddo n° 1.508/2020 — TCU — Plenario, e no Acérddo n° 2.037/2019 —
TCU - Plendrio, ha orientagcdo é que a utilizacdo desse tipo de contratacdo, baseado em unidade de medida, esteja vinculada a
Catalogo de Servico previamente definido, com resultados mensurdveis, e com critérios de aceitacdo também previamente
definidos. Além disso, os Acérddos orientam para “evitar o uso da métrica UST para a contratagdo de servigos de suporte
continuo de infraestrutura de TI, pois esse servigo ndo gera resultados ou produtos daferiveis pelo contratante e, portanto, ndo se
coaduna com o disposto na Stimula TCU 269;”

A outra forma de remuneracdo é aquela pela qual, baseado na volumetria, na complexidade, nos processos de trabalho, e em
alguns outros aspectos relativos ao ambiente de TI, se estabelece um preco fixo para manutencdo do ambiente de TI, para a
garantia da disponibilidade dos servicos de TI e para o atendimento das demandas dos usuérios. Esse tipo de remuneracdo é
também denominado como Remuneracdo por Resultados Mensuraveis e é monitorado por métricas de Niveis Minimos de
Servico (NMS), conforme estabelece a Nota Técnica n° 06/2010 da SEFTI/TCU.

Também em razdo das decisdes proferidas nos Acérddos n° 1.508/2020 e n° 2.037/2019 do TCU/Plenério, a Secretaria de
Governo Digital do Ministério da Economia, publicou a Portaria n° 6.432, de 15 junho de 2021, e que passou a vigorar no dia
1° de julho de 2021.

Esta portaria estabelece o modelo de remuneragdo fixa como regra para a contratagdo de servicos de operacdo de infraestrutura e
atendimento a usudrios de TI.

Havia ainda uma terceira forma de remuneracgdo, atualmente condenada pelos 6rgdos de controle, em que a empresa contratada
era remunerada pela simples alocacdo de mio-de-obra, de acordo com perfis profissionais predeterminados, conforme solicitacdo
do Gestor do Contrato. Essa forma de contratagdo e remuneracdo foi condenada pelos 6rgdos de controle ha mais de uma década,
principalmente com base nas disposi¢des do Acérddo n° 786/2006, do Plenario do TCU, pelo qual ficou compreendido o
Paradoxo Lucro-Incompeténcia, conforme a seguinte transcri¢ao:

“Acorddo n° 786/2006 — TCU — Plendrio

76. A primeira dessas disfungdes correspondia ao que denomino paradoxo do lucro incompeténcia. Isso
significa que, quanto menor a qualificagdo dos profissionais alocados na prestagdo de servigo, maior o niimero
de horas necessdrio para executd-lo, maior o lucro da empresa contratada e maior o custo para a
Administragdo”. (g.n.)
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Consideradas essas possibilidades de contratacdo e de remuneracao, em linhas gerais, as contratagoes podem ser classificadas em
quatro grupos:

1. Lote tinico, com prego fixo;

2. Lote unico, com prego por esforco;

3. Lotes separados, com precos fixos;

4. Lotes separados, com precos por esforco.

Dentre essas possibilidades das alternativas analisadas, destacam-se:

TIPO I: Contratacido em Lote Unico, baseada em Valor Fixo

Contratagdo, em lote unico, de servicos de suporte ao ambiente computacional de infraestrutura de Tecnologia da Informagdo, a
seus meios de comunicagdo, a seus sistemas funcionais e a processos de execucdo de servicos em 1°, 2° e 3° niveis, com
remuneracdo baseada em valor fixo e com avaliacdo de qualidade e disponibilidade dos servigos entregues, com base nos
Acordos de Niveis de Servicos, com glosas especificas por ndo cumprimento dos resultados esperados ou por obrigacdes ndo
entregues.

TIPO II: Contratacio em Lote Unico, baseada em Unidade de Servico Técnico (UST)

Contratacdo, em lote unico, dos servicos de suporte ao ambiente computacional de infraestrutura de TI, a seus meios de
comunicacao, a seus sistemas funcionais e a processos de execugao de servigos de suporte em 1°, 2° e 3° niveis, com remuneragao
baseada em Unidade de Servigo Técnico (UST).

A UST é uma medida que, geralmente e em linhas gerais, leva em consideracdo o esforco, medido em horas ou em minutos, e a
complexidade vinculada a cada atividade operacional ou intelectual relativas ao suporte de TI.

Nesse caso, buscam-se, de forma exaustiva, vislumbrar todas as atividades possiveis e, por conseguinte, mensurar seu esforco e
complexidade, para, entdo, derivar seu custo em unidade de medida UST. H4, ainda, iniciativas em Editais de alguns 6rgdos para
estabelecer metodologia para indicar o esforco e a complexidade das atividades de Tecnologia da Informacéo.

TIPO III: Contratacido em Lote Unico, baseada em Itens de Configuracio

Contratacdo, em lote tnico, dos servicos de suporte ao ambiente computacional de infraestrutura de TI, a seus meios de
comunicacdo, a seus sistemas funcionais e a processos de execucdo de servigos em 1°, 2° e 3° niveis, com remuneragdo baseada
no esforco diario de operagdo e na monitoracao dos Itens de Configuracdo do ambiente de Infraestrutura de TI.

O Item de Configuracdo, nesse contexto, remete ao conceito de ITIL e refere-se ao ativo de Tecnologia da Informacdo relevante
para o ambiente de TI da Instituicdo e que, por conseguinte, merece ser gerenciado. Sdo exemplos de ativos de TI que podem ser
considerados Itens de Configuragdo: computadores, notebooks, equipamentos servidores, switches, roteadores e firewall de rede,
softwares, banco de dados, aplicativos, usuérios de Tecnologia da Informacdo, documentos, processos, entre outros.

Nesse tipo de contratagdo os itens de configuracdo sdo relativizados quanto ao esforco e complexidade de manutencdo e operagdo
de cada um. Em seguida esse valor relativizado é convertido em UST e ird determinar o custo/remuneracao pelos servigos de TI
prestados para cada item de configuragdo existente no parque computacional do érgdo contratante.

TIPO IV: Contratacdo em dois Lotes Distintos, um para 1° e 2° niveis e outro para 3° nivel

Outro cenario avaliado foi a contratacdo dividida em dois lotes, um para o atendimento e suporte de 1° e 2° niveis; e outro para o
suporte de 3° nivel. Acerca especificamente dessa alternativa, explanar-se-a mais adiante neste mesmo Estudo Técnico.

TIPO V: Execucio de servicos técnicos pelo préprio Quadro de Servidores Orgio
Além desses, avaliou-se também a possibilidade de execucdo dos servicos técnicos pelo préprio quadro de servidores efetivos da

ANAC e seus colaboradores ocupantes de cargos ou fungdes comissionadas.

Tabela 12 - Contratagdes similares em 6rgdos da Administracdo Publica Federal.

Alternativa

Orgio Pregao Objeto Adotada

BCB -Banco Pregao Prestacdo de servicos técnicos especializados de infraestrutura de informética para
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Central do Eletrénico |fos ambientes de Tecnologia da Informacdo e Comunicagdo — TIC utilizados pelo|(TIPO IV
Brasil n° 67/2018 |(Banco Central, em Brasilia e nas suas Geréncias Administrativas Regionais.
Contratagdo de servigos comuns de informatica e automagdo para atendimento aos
usuarios, suporte técnico (Service Desk) e manutencdo de equipamentos de
informatica, de forma continuada, presencialmente, em conformidade com os
MEC / INES - ~ L. . .
Instituto Pregio padrdes técnicos de desempenho e qualidade estabelecidos pela
. gA . CONTRATANTE, estimados em 8.448 horas/ano (equivalente a 04 profissionais),
Nacional de Eletronico . N . I[TIPO I
N conforme descri¢do detalhada no Anexo 1, pagos em funcgdo da efetiva prestacdo
Educacdo de n° 10/2018 . . . P .
Surdos dos servigos, acompanhada dos respectivos relatérios técnicos e demais
documentacgdes previstas neste Termo de Referéncia e seus Anexos, pelo periodo
de 12 (doze) meses, renovaveis por iguais periodos, até o limite de 60 (sessenta)
meses.
OBJETO do Pregao Eletronico n° 04/2017:
Prestacdo de servicos técnicos em Tecnologia da Informacdo, para execugdo
Pregdo continuada de atividades de Suporte Técnico Remoto (Suporte Técnico de 1° nivel
TRE-PE Eletronico |[- Service Desk) aos usuarios internos de Tecnologia da Informagdo e
Tribunal n° 04/2017 ||Comunicacdo (TIC) do Tribunal Regional Eleitoral de Pernambuco - TRE/PE. TIPO IV
Regional N - .. mais
3 Pregao OBJETO do Pregao Eletronico n° 08/2019:
Eleitoral de . N ~ . . L TIPO V
Eletrénico |[A presente licitacdo visa a contratacdo de Unidades de Servigos Técnicos -UST
Pernambuco ~ . N . ~ .
n° 08/2019 |[para prestacdo de servicos de suporte as equipes de gestdo de infraestrutura
tecnolégica da Justica Eleitoral de Pernambuco, de acordo com as especificagdes
constantes do Termo de Referéncia (ANEXO I).
contratacdo de servicos técnicos especializados para organizacdo,
desenvolvimento, implantacdo e execugdo continuada de atividades de suporte
Pregio técnico (service desk) remoto e presencial a usuarios de solugdes de tecnologia da
IPEA Ele?rénico ?nformagéio e comunicalgf)(-:‘s~ (TIC), sgstentagéo d.a anraestrutu.ra de tecnoloNgia da TIPO I
1° 03/2019 informacdo e comunicagdes, servicos especializados e implementagdo de
melhorias continuas no datacenter de acordo com os processos de gerenciamento
de servicos de TI mapeados pelo Ipea, conforme os termos, condicdes,
quantidades e exigéncias especificadas neste Edital e em seus anexos.
Contratagdo, em item unico, de empresa para prestacdo de servigos técnicos
- continuados na area de Tecnologia da Informacdo e Comunicacgdo de central de
.. Pregao . . L. . .
DPF - Policia Eletrfnico atendimento remoto e presencial aos usuarios na modalidade Service Desk, bem TIPO I
Federal °02/2020 ||€0™®@ suporte, sustentacdo e operagdo dos servigos e da infraestrutura de TIC da
Diretoria de Tecnologia da Informacéo e Inovagdo da Policia Federal (DTI/PF),
conforme especificacdes e condi¢des do Termo de Referéncia e seus Anexos.
Pregdo Contratagdo de empresa especializada para prestacdo de servicos de infraestrutura
SEBRAE-MG | Eletronico de ontoginform tif do 1}) 0 SEBEAPMGp : : TIPO I
n°27/2020 [“°P atizaco para '
Contratagdo de servigos continuados e especializados na area de Tecnologia da
Informacdo Comunicacéo - TIC, denominada Central de Servicos, organizada no
modelo de Service Desk1, com servigos de atendimento ao usuério e suporte
. técnico, remoto e presencial, de 1° e 2° niveis, e servigos continuados e
Pregdo especializados de apoio a operacdo e sustentacdo de Servicos de TIC, 3° nivel
VALEC Eletronico [P poto a operat . ¢ »° Ve o mn
visando atender as necessidades de todas as unidades da Valec Engenharia,
n° 10/2019 ~ . s ~
Construgdes e Ferrovias S/A., baseando-se nas boas préticas de gestdo de TIC,
conforme termos e condi¢des do Anexo I - Termo Referéncia, seus anexos e
encartes, para o periodo inicial de 36 (trinta e seis) meses, limitada duracdo total
do contrato a 60 (sessenta) meses.
O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a
Contratagdo de empresa para prestacdo de Servigos continuados especializados em
Tecnologia da Informagdo e Comunicagdo (TIC) para suporte ao ambiente
Pregdo computacional da Diretoria de Informética do IBGE, para atendimento de 3°
IBGE Eletrénico |[[Nivel, por 36 (trinta e seis) meses, podendo ser prorrogado por mais um periodo TIPO IV
n° 05/2020 | de 12 meses, até o limite de 48 (quarenta e oito) meses, para sustentagao,
administracdo, instalacdo, configuracdo, atualizacdo e manutencdo da
infraestrutura de TIC do IBGE, conforme condicdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.
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O objeto da presente licitacdo é a contratacdo de servigo de suporte e atendimento
Pregio técnico aos usuarios de TI para gestdo e operacao de Central de Servigos (Service
EBSERH Eletronico |[Pesk), contemplando atendimento telefonico ou sistémico (1°Nivel), bem como TIPO 1
n° 172020 |[atendimentos presenciais (2° Nivel) e sustentagdo e monitoragdo da infraestrutura
de TI (3° Nivel) para a Administracdo Central da Ebserh, de acordo com as
condicdes constantes neste Edital e seus anexos.

ANALISE DAS ALTERNATIVAS EXISTENTES

Cenario 01 - Contratacdo em Lote Unico, baseada em Valor Fixo

Acerca da opgdo por lote unico, quando analisada sob os aspectos técnicos, veem-se configurados ai o relacionamento e a
interdependéncia entre os servigos a serem contratados. E acredita-se que, praticamente, é impossivel estabelecer os limites nessa
configuracdo, por serem extremamente ténues os pontos de onde se iniciam e onde terminam as repercussdes entre um e outro,
especialmente por se ter como meta o alcance da maturidade do ambiente de TT como um todo, a alta disponibilidade desse
ambiente e a gestdo de riscos da contratacdo e dos Negdcios.

E comum que as Equipes Técnicas de TI se organizem por assunto dentro do universo da Tecnologia da Informacdo. Esses
assuntos sdo comumente: banco de dados, equipamentos servidores e Data Center, armazenamento de dados e backup, redes e
telefonia, seguranca de TI, entre outros. Os assuntos também podem se organizar por natureza dos servigos, como por exemplo,
central de servico (Service Desk), atendimento ao usuério, monitoramento de TI.

J& uma prética de mercado consagrada e refletida nas contratacdes realizadas por Orgéos e Entidades ptiblicos é que as Equipes
sejam organizadas em equipes de 1°, 2°, 3° niveis, além da equipe monitoramento do ambiente de TI, e, dentro do chamado 3°
nivel, hd uma divisdo pelos diversos assuntos, entre os exemplificados anteriormente.

Em se tratando de demanda de Tecnologia da Informagdo, seja ela iniciada por requisicdo do usuério de TI, seja deflagrada em
virtude de um incidente de TI que pode ser identificado pelo préprio usudrio de TI, seja ela identificada pelo monitoramento do
ambiente de TI, é comum a necessidade de acionamento de um ou mais dos trés niveis de atendimento contratados. E nesse caso,
principalmente, que se verifica a ténue sobreposicdo de atividades e responsabilidades entre os niveis, o que, no caso de uma
contratacdo em lotes separados, pode levar a uma dificuldade de estabelecimento desses limites e, porventura, a uma frustragdo
no atendimento das demandas de TI, nos incidentes e requisigoes.

Outro dado importante é que, em ambientes de TI maduros, ha uma expectativa de que, grande parte das demandas de TT possam
ser atendidas j& no 1° nivel e ainda no primeiro contato estabelecido pelo usuério. Isso representa reducdo de custos, ja que, em
regra, o custo dos técnicos de 1° nivel é inferior ao daqueles de 2° nivel. Por extensdo, essa suposta regra também se aplica com
relacdo aos técnicos de 3° nivel, que, em geral, sdo especialistas, com elevado nivel de graduagdo em relacdo aos primeiros. Além
da reducéo de custos, a possibilidade de atendimento remoto ao usudrio de TI ja no 1° nivel ou 2° nivel, e, possivelmente, ainda
no seu primeiro contato representam importante fator para contribuir com a satisfacdo desse mesmo usudrio, ja que este tera suas
demandas atendidas de forma mais célere.

Isso se torna mais viavel no modelo de contratagdo em lote tinico, quando uma unica empresa fica responsavel pelos trés niveis
de atendimento. Assim, teria ela, inclusive, a motivagdo natural pela reducdo de custos e maior nivel de satisfacdo do usuério.
Nesse caso, os técnicos de 2° e 3° niveis sdo motivados a documentar e a padronizar procedimentos de atendimento para que
possam ser executados pelos técnicos de 1° nivel.

No cenédrio oposto, em que empresas diferentes ficam responsaveis por cada nivel, hd uma propensdo natural a reter o
conhecimento e a criar dependéncia dos profissionais em cada nivel, uma vez que a transferéncia de conhecimento para niveis
superiores significa reducdo de demanda, e consequente reducao de faturamento.

Portanto o modelo de lote tinico é interessante, na medida em que os subitens de servigos a serem executados mantém uma
relacdo, isto é, de ampla dependéncia entre si, em que a execucdo de uma tarefa posterior depende diretamente da execucdo plena
e satisfatéria de sua antecessora, razdo pela qual deve ser mantida a mesma equipe de pessoas, sob um unico controle e
supervisdo. A opcdo por lote tnico pode, inclusive, reduzir atrasos e/ou retrabalho, ambos inerentes as diferencas metodolégicas,
quando da existéncia de mais de uma empresa Contratada.

J& quanto ao modelo de remuneracdo, o pagamento por servico realizado, em que se toma por base a disponibilidade do servigo

medido, via preco fixo por grupo/nivel de servico, associado ao pagamento conjunto com UST, por meio de atividades
projetadas, busca uma melhoria continua do servico a ser prestado. Situacdo que poderia ndo acontecer caso a remuneracao fosse
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apenas por UST, uma vez que, quanto maior a quantidade de UST’s, maior a remuneracao, principalmente em atividades de
recuperacdo do Negoécio, que tém peso de complexidade maior.

Quanto ao aspecto da remuneracdo baseada em preco fixo, é salutar observar que, nesse caso, ndo havera simplesmente o
pagamento pelo servigo prestado, qual seja ele: atendimento de demandas dos usuarios de TI (1° e 2° niveis); operacao da
infraestrutura de TI (3° nivel); monitoramento do ambiente de TI, qualquer que seja o nivel de execucdo desses servicos. E
imprescindivel que, nesse caso, haja a definicdo de contrapartidas, que, usualmente, sdo estabelecidas mediante Niveis Minimos
de Servigos Exigidos (NMSE).

A forma de remuneracao por valor fixo condicionada ao cumprimento de NMSE passou a ser de observacao obrigatoria a
partir da publicacédo da Portaria SGD/ME n° 6.432/2021, que entrou em vigor em 1° de julho de 2021. Essa portaria inclusive foi
motivada pelas recomendagdes dos Acordaos n° 1.508/2020 e n° 2.037/2019 do TCU/Plenério.

Os Niveis Minimos de Servigos Exigidos podem ser definidos quando da contratacdo, de acordo com a necessidade de cada
Contratante, mas, de forma geral, vao envolver:

prazo de atendimento para as demandas de usuarios;

indice de satisfacdo dos usuérios de TI;

indice de disponibilidade de servigos de TT;

indicadores de execucdo de processo de gestdo de servicos de TI (por exemplo, vinculacdo de chamados na base de
conhecimento).

E possivel pensar que, nesse cenario, a Contratada poderia receber um valor fixo pelo atendimento de demandas dos usuérios de
TI e pela manutencédo da disponibilidade dos servigos de TI sem que, para isso, desprendesse nenhum ou pouco esforgo, seja pela
inexisténcia de demandas de usudrios, seja pela inexisténcia da necessidade de intervencdo no ambiente de TI. Isso, entretanto, é
muito pouco provavel, pois o préprio dinamismo das demandas dos usuérios de TI, bem como as atualiza¢Ges tecnoldgicas, a
degradacgdo de desempenho, necessidades de adequagdes de seguranca (mitigacdo de riscos) e melhor experiéncia do usudario no
uso dos servicos oferecidos, sdo fatores que determinam que um ambiente de TI deve ser continuamente verificado, mantido e
gerido. A esse servi¢o continuo denomina-se Operacdo do Ambiente de TI.

Nesse cenério, o atendimento de demandas de usuérios, manutencdo da disponibilidade, manuten¢do/gestdo da seguranca do
ambiente de TIC e melhoria continua na experiéncia do usudrio, sdo trabalhos que requerem esfor¢o constante, por meio de
atividades operacionais das Equipes Técnicas de TI, ainda que seja dificil e muito relativa a mensuracéo desses esforcos.

Em contrapartida, no cenario em que a precificacdo é feita por mero esforco, que ja fora objeto de andlise pelo Acérddo n° 786
/2006 — TCU - Plenério, e mais recentemente pelos Acérdaos n° 1.508/2020 e n° 2.037/2019 do TCU/Plenério, também nao ha
incentivo para a Contratada melhorar os processos de TI, ja que mais esforco leva a maior faturamento, que, consequentemente,
levara a maior lucro, situacdo denominada pelos Acérdaos citado de Paradoxo Lucro-Incompeténcia.

Ademais, a precificacdo com preco fixo é promissora, j4 que permitird ampla concorréncia por meio de licitacdo na modalidade
de Pregdo Eletronico, do tipo menor preco, ou seja, definidas as condigdes de execugdo dos servigos, a completa descri¢do do
ambiente de TT da Instituicdo e dos Niveis Minimos de Servicos Exigidos, acredita-se que devera sagrar-se vencedora do certame
a licitante que tenha melhor e mais otimizada capacidade operacional, elemento que a levara a ter menor esforco para realizagdo
dos servicos e, consequentemente, menor custo diante de suas concorrentes para entregar o mesmo nivel de servico exigido. O
levantamento e estudo de Editais de outros 6rgdaos demonstram que tem sido grande a adesdo a este modelo de contratagdo,
principalmente no que se refere a contratacio em Lote Unico, para que desta forma uma tinica contratada fique responsavel para
prestagdo de servigos de TI relacionados a Service Desk e Operagdo de Infraestrutura.

Cenario 02 - Contratacio em Lote Unico, baseada em Unidade de Servico Técnico (UST)

Esta opgdo mantém as caracteristicas da contratacdo em lote Unico, ou seja, tinica empresa Contratada responsavel pela execucao
de todos os niveis de servigos, porém com remuneragdo baseada em Unidade de Servico Técnico (UST). Essa remuneracdo esta
classificada no rol daquelas por esforco, pois trata a UST de uma conversdo dos fatores esforco (horas ou minutos) e
complexidade envolvidos na execucdo das atividades técnicas de TI.

A UST é maleavel de acordo com cada instituicdo Contratante, baseia-se em tempo e complexidade de execucdo e aplica-se a
tarefas pré-definidas, que sdo decompostas em servicos que formam o catalogo de servigos.

A adocdo do valor de referéncia unico (UST) visa a facilitar a contabilizacdo dos servigos. Exige do Corpo Técnico Demandante
e do Fiscalizador do Contrato o enquadramento do servico conforme o grau de complexidade definido para sua respectiva
execucdo, bem como a definicdo do procedente valor de cada uma das fases, conforme disponibilidade do servico, sua
complexidade e periodicidade de sua demanda.
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Contudo, o que se observa na pratica é um alto risco para a execucdo do Contrato, bem como maior grau de complexidade e de
esforco da propria execucdo, fiscalizacdo e gestdo contratual.

O alto risco para a execucdo contratual decorre da necessidade de que, em tempo de planejamento da contratacdo, sejam
identificados todos os servigos técnicos possiveis e que, comumente, sejam postos em um rol como o Catdlogo Técnico de
Servicos de TI, com seu respectivo esforco, complexidade e procedente valor de UST. Entretanto, devido a enormidade de
atividades possiveis dentro do ambiente de TI, devido a constante evolugdo tecnolégica e a consequente atualizacdo daquelas
atividades, é um trabalho ingldrio a previsdo da totalidade delas e, ainda que feito isso, certamente em pouco tempo, ainda
durante a propria execucdo contratual, estaria o catdlogo de servicos defasado.

Como alternativa, algumas Instituicdes ptiblicas adotam a estratégia de vislumbrar a possibilidade de revisdo do Catalogo de
Servicos Técnicos e, para isso, buscam definir uma metodologia para que a revisdo ocorra. Essa metodologia consiste em estimar
o esforco das atividades técnicas, além de correlacionar sua complexidade com outras atividades semelhantes.

Essa metodologia, apesar de parecer promissora, traz para a contrata¢do um custo de transagdo geralmente dificil de ser
equacionado, pois, por meio dela, trabalhar-se-4 com dois fatores subjetivos. Sdo subjetivos, porque, para definicdo do esforco
médio de execugdo da atividade, tomar-se-ia por base a execucdo realizada por um técnico capacitado que poderia ser mais
ineficiente que um par seu com o mesmo nivel de capacitacdo. Além disso, a propria complexidade estabelecida por correlacao
com outras, poderia levar a opinides divergentes e infrutiferas para essa correlacao.

Em suma, o modelo de remuneragdo por UST, baseado no esforco de atividades técnicas de TI, demonstra ser de um alto custo
operacional, além disso apresenta um alto custo administrativo, no tocante a fiscalizacdo, pois, nesse caso, é preciso entrar no
mérito do que, de fato, foi ou ndo executado, e, caso o tenha sido, com qual qualidade aferida.

No Acérddo n° 916/2015 - TCU — Plendrio, foram identificados alguns riscos quanto ao uso da UST em Contratos de
sustentacdo, conforme se segue:

® Servigos que ndo geram qualquer produto ou resultado aferivel: ndo é vidvel o pagamento pelo nimero de ocorréncias
(quantidade é praticamente impossivel de ser monitorada);

® A prépria empresa prestadora dos servicos classifica e contabiliza a respectiva quantidade mensal de ocorréncias, sem
possibilidade de contestacdo ou de verificagdo pelo ente publico contratante;

® Servigos de sustentacdo em que, quanto maior o nimero de chamados a empresa Contratada é solicitada a solucionar,
maior serd seu faturamento, o que gera conflito de interesses no Contrato;

Como ja dito anteriormente, esse modelo de remuneracdo ndo é mais recomendado para os servi¢os de Service Desk e Operacao
de infraestrutura, a partir de 1° julho de 2021, em razdo da vigéncia da Portaria SGD n° 6.432/2021. Portanto, este cendrio estd
descartado.

Cenario 03 - Contratacio em Lote Unico, baseada em Itens de Configuracio

Esta op¢do mantém as caracteristicas da contratagdo em lote Unico, porém com remuneracdo baseada no dimensionamento e na
complexidade dos Itens de Configuracdo do ambiente tecnolégico a ser sustentado.

Nesse modelo, define-se uma unidade de medida que é aplicavel a toda a gama de servicos de TI a ser contratada, e o valor a ser
pago mensalmente ird variar de acordo com o dimensionamento e a complexidade da infraestrutura de TI a ser sustentada.

A metodologia adotada parte do servigo de Tecnologia da Informacdo mais bésico a ser prestado, que é o servico de Registro e
Classificacdo de Chamados, prestado, normalmente, pela Central de Servigos. A esse servico atribuiu-se 1 (uma) Unidade de
Servico Universal (USU). Pela aplicacdo da regra da proporcionalidade, obtém-se os quantitativos de USU’s necessarios a
execugdo de cada um dos tipos de servicos de suporte de 1°, 2° e 3° niveis.

Para o célculo da quantidade de USU’s necesséria a sustentacdo da infraestrutura centralizada de TI, seleciona-se um subconjunto
de seus itens de configuracao (IC), considerados como representativos de todo o universo da infraestrutura e, para cada grupo de
IC’s, sdo valoradas a quantidade de objetos do grupo de IC’s, a diversidade tecnolégica e a relevancia para a infraestrutura.

Ao final do levantamento, obtém-se uma quantidade total de USU’s e, entdo, a licitacdo na modalidade de Pregédo Eletronico é
efetuada com base no menor valor ofertado pela Unidade de Servigo Universal - USU.

Apesar do benéfico da melhor adequacdo ao ambiente tecnol6gico, esse modelo apresenta um risco préprio, que é a possibilidade
de gerar conflito de interesse durante a execugdo do Contrato, ja que a empresa Contratada, que cuida de toda a infraestrutura de
TI, se beneficia com o aumento de Itens de Configuracdo instalados no ambiente. Logo, isso requer que a Institui¢do Contratante
implemente processos extremamente rigidos de anélise, acompanhamento e fiscalizagdo contratuais, fatores que, de certo modo,
vao lhe onerar operacional, processual e administrativamente.
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Esses processos rigidos de controle seriam improdutivos na consecucdo do objetivo principal da contratacdo, qual seja, o
atendimento das demandas dos usuarios de servicos de TI e operacdo e manutencdo da disponibilidade dos servigos de TI.

Novamente, como ja dito anteriormente, esse modelo de remuneracdo ndo é mais recomendado para os servicos de Service Desk
e Operacdo de infraestrutura, a partir de 1° julho de 2021, em razdo da vigéncia da Portaria SGD n° 6.432/2021. Portanto, este
cendrio esta descartado.

Cenario 04 - Contratacdo em dois Lotes Distintos, um para 1° e 2° niveis e outro para 3° nivel

A STI/ANAC ja passou pela experiéncia de ter servicos de TI prestados com base nesse modelo. Ele contemplou 2 (dois)
Contratos de prestacdo de servicos de Tecnologia da Informagdo: uma empresa prestava o servi¢o de atendimento e suporte de 1°
e 2° nivel (ou seja, suporte ao usudrio de TI) - Contrato n° 02/ANAC/2013, e outra prestava o suporte de 3° nivel e
monitoramento do ambiente de TI (ou seja, operagdo do Data Center) - Contrato 46/ANAC/2012.

Ambos os Contratos se valiam do modelo de remuneracdo por esforco, que consistia na unidade de medida UAT (Unidade de
Atendimento Técnico) para o Contrato n° 02/ANAC/2013, e na unidade de medida UST (Unidade de Servigo Técnico) para o
Contrato n° 46/ANAC/2012. Apesar de terem nomes diferentes, UAT e UST, essas unidades de medida tinham concepgoes
similares, e passavam pelo esforco e complexidade das atividades de TI para se obter seus valores.

Pela experiéncia na gestdo de ambos os Contratos, percebeu-se que as demandas ndo eram atendidas da forma mais eficiente,
haja vista a consecugdo do paradoxo Lucro-Incompeténcia. O atendimento das demandas requeria a atuacdo operacional das duas
empresas Contratadas em varios momentos no fluxo de atendimento, e isso exigia de ambas o conhecimento tanto técnico quanto
de negdcio da demanda. Assim, a existéncia de vérios pontos de relacionamento entre as Contratadas no fluxo operacional
provocava impacto na qualidade e no prazo de atendimento da demanda, além disso acarretava uma maior complexidade na
resolucdo de conflitos e prejudicava a respectiva gestdo contratual.

A morosidade do atendimento se tornava mais evidente quando do encaminhamento de pequenas demandas, devido ao
envolvimento de duas empresas. Nesse cenario, ndo havia sinergia e faltava fluidez no atendimento, cendrio idéntico ao que
ocorria para incidentes com alto impacto, casos em que existia por parte da ANAC a necessidade de um atendimento urgente.

Em suma, a experiéncia pretérita da STI/ANAC com esse modelo de contratacdo, ndo trouxeram os melhores resultados e
beneficios conforme esperava-se. Ao contrario, as dificuldades de execucéo e gestdo contratual foram superiores aos beneficios.

Quanto a suposta possibilidade do parcelamento em lotes separados, que atenda aos preceitos da Lei n° 8.666/1993 sob o ponto
visto técnico, em contraponto, no tocante ao caso concreto em tela, hd um inter-relacionamento e interdependéncia entre os
servicos contratados e €, praticamente, impossivel estabelecer os limites nessa relacdo, por serem extremamente ténues 0s pontos
de onde se iniciam e onde terminam as repercussoes entre um e outro elemento envolvido.

Nesse caso, caem por terra os argumentos a favor da separacdo dos servigos em lotes distintos, e torna-se uma possibilidade o
agrupamento dos itens em lote tinico, conforme restou entendido nos termos do Acérdao n® 1094/2004 — TCU — Plenério - pelo
voto do Ministro Relator Augusto Sherman Cavalcanti, a seguir in verbis:

“Acérddo n° 1094/2004 — TCU - Plendrio

¢..)

44. Nos termos da Lei de Licitagbes, a divisdo do objeto em itens destina-se ao melhor aproveitamento dos
recursos disponiveis no mercado e a ampliagdo da competitividade. Veja-se que a Concorréncia 01/2004
obedeceu a disposigdo da lei ao parcelar o objeto. Contudo, a existéncia de quesitos de avaliagdo impertinentes
faz com que a empresa concorrente em um determinado item precise comprovar também a aptiddo em outros
aspectos, concernentes aos demais itens do objeto, porém estranhos ao item por ela pleiteado. Assim, a empresa
acaba por ser obrigada a atender ds exigéncias relativas a vdrias parcelas do objeto simultaneamente, o que
restringe o universo de licitantes e neutraliza os beneficios originalmente pretendidos com a divisdo. Na
prdtica, o parcelamento do objeto torna-se inécuo.” (g.n.)

Cenario 05 - Execucdo de servicos técnicos pelo préprio Quadro de Servidores da ANAC

O préprio quadro de servidores efetivos da ANAC e seus colaboradores ocupantes de cargos ou fungdes comissionadas nao
dispde de quantitativo necessario nem de perfil profissional capazes para assumir as responsabilidades e para executar as
atividades que sdo objeto desta pretensa contratagdo.
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Atualmente a STI conta com seguinte cenario de pessoal e forca de trabalho.

Tabela 12 - Quadro de colaboradores da STI (balanco de abril/2021).

Tabela 7 - Quadro de colaboradores da STI (balango de 2021).
Lotacio/ @ Servidor Servidor

T irizado [Estagiirio Subtotal
Exércicio. Efetivo comissionado ercemnzaco | TSagana | st 4

STI - 1 1 - 2
STL/GTPP 10 - 4 2 16
STI/GESI 8 - 40 2 50
STI/GEIT 8 1 44 2 54
Total 122

Nessa situagdo bastante extrema, caso houvesse o intuito de esse Quadro préprio da Agéncia se incumbir dessas atividades e
assuncdo dessas responsabilidades, haveria significativa quebra de nivel de servico de TI prestado pela Instituicdo, em ambitos
tanto interno quanto externo, larga possibilidade de indisponibilidade desses mesmos servigos e alto risco de comprometimento
de atendimento das demandas externas exigidas da Agéncia, haja vista, inclusive, aqueles fatores outrora mencionados:
quantitativo necessario e perfil profissional capazes.

Somam-se a isso fatores relacionados a gestdo de pessoas, em especial, no Servigo Publico, como execucdo de atividades
profissionais fora do horario legal e habitual de trabalho; pronta restituicdo de pessoal em caso de eventuais vacancias ou
auséncias motivadas por ordem médica, férias, licencas, demais afastamentos legais, faltas injustificadas ou ndo, entre outras
situacdes que configurariam grave prejuizo a execucdo daqueles servicos, ainda que houvesse devida penalizacdo sobre a
remuneragdo do respectivo servidor. A isso se acresce a situacdo de reposicdo daquele Quadro, ou seja, por um procedimento
vidvel, nesse caso, somente por meio concurso publico, isto é, um processo moroso, dependente da aprovacdo legal, de
disponibilidade orcamentéria, de uma série de ritos processuais, fases e etapas e sujeito a impugnagoes e a a¢Oes judiciais.

Por outro prisma de andlise o fato é que atualmente o quadro de servidores efetivos da Agéncia e de seus colaboradores
ocupantes de cargos ou fungdes comissionadas é, essencialmente, vinculado ao exercicio dos papéis e atividades de
planejamento, defini¢do, coordenagdo, supervisdo, gestdo e controle das atividades de TI, consoante as, outrora apresentadas,
disposicdes do Decreto-Lei n® 200, de 25 de fevereiro de 1967, especificamente em seus §§ 7° e 8° de seu art. 10.

Ademais, conforme ja fora abordado neste Estudo Técnico, verifica-se que a execugdo indireta dos servigos em questdo esta
amparada nas disposi¢des do Decreto n° 2.271, de 7 de julho de 1997.

Na esteira dessa linha argumentativa, vale destacar a seguinte demonstra¢do quantitativa de que trata a Resolugdo n° 211, de 15/12
/2015, do Conselho Nacional de Justica — CNJ — acerca de referenciais minimos do Quadro Permanente de Servidores para a
forca de trabalho de Tecnologia da Informacao:

“Resolucdo CNJ n° 211, de 15 de dezembro de 2015

ANEXO
FORCA DE TRABALHO DE TIC - Quadro Permanente de Servidores Referenciais Minimos”
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MINIMO DAFORCA 1016y NECESSARIO
TOTAL DEUSUARIOS DE  °F T'}‘E'FH;NHEEE L DE SERVIDORES DO
Lt b e COMISSIONADOS E Eﬁam
TERCEIRIZADOS)

Até 500 7,00% 455%
Entre 501 e 1.500 AD06 + 15 260% +975
Entre 1.501 e 3.000* 3,008 + 30 195% +19,5
Entre 3.001 e 5.000 150% + 75 0,575% + 48,75
Entre 5.001 e 10.000 1,00% + 100 0,65%+ 65
Entre 10.001 e 20.000 0,50% + 150 0325%+975
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065%+ 169

*Faixa do quantitativo em que estaria inserida a ANAC

Verifica-se, portanto, que, para a realidade da ANAC, que tem cerca de 2.400 (dois mil e quatrocentos) usudrios, a forca de
trabalho minima seria de 102 (cento e dois) colaboradores, destas quais 67 (sessenta e sete) deveriam ser de seu préprio Quadro
de Servidores. Considerando que atualmente a STI/ANAC tem 28 servidores efetivos e comissionados, observa-se que esta
defasada em relagcdo aos 67 servidores minimo do quadro permanente, e muito aquém dos 102 (cento e dois) servidores se
houvesse a decisdo de executar os servigos de suporte de TI exclusivamente com o quadro permanente. Neste caso, a contratagdo
de servicos de suporte aos usudrios e operacdo da infraestrutura dos servigos de TI é condicdo necessdria para que a STI tenha a
consecugao de suas atribuicdes.

Uma vez que o CNJ e os 6rgdos do judicidrio apresentam peculiaridades e uma realidade bastante diferente daquela da ANAC,
esse demonstrativo foi utilizado neste Estudo Técnico apenas como referencial.

DETALHAMENTO DAS ALTERNATIVAS EXISTENTES

Considerando os cinco cendrios elencados e analisados anteriormente, a tabela seguinte representa uma andlise objetiva para
alguns requisitos elencado no Inciso I do Art. 11 da IN n° 01/2019 da SGD/ME.

Tabela 13 - Comparacao de alternativas existentes em relagdo aos critérios da IN n° 01/2019.
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Requisito Cenario SIM NAO f;;j:
X

A solucio encontra-se implantada em outro X

orgio ou entidade da Administragio Piblica X

Federal? X
b

A solucio estd disponivel no Portal de Software
Publico Brasileiro?

A Solugio é um software livre ou software
publico?

A solucio & aderente as politicas, premissas e
especificagdes técnicas definidas pelos padrdes

e-PING e g-MAG?

A Solucio € aderente as regulamentagdes da
1CP-Brasil? (Quando houver necessidade de
certificacdo digital).

A Solugio € aderente is orientacfes, premissas
e especificacdes técnicas e funcionais do e-
ARQ? (Quando o objetivo da solugdo abranger
documentos arquivisticos)

| ke = | |k — | wn | ke — e ke = [ ko = wn e R | —

I A A A A R A R R

Observa-se que neste ponto, 0s requisitos na sua maioria se referem a solu¢des de TT que correspondam a aquisicdo de software e
/ou hardware. A contratagdo hora em analise é predominantemente de servigo técnico especializado, portanto, os requisitos se
caracterizam como "ndo se aplica" a esta.

ANALISE E COMPARACAO DO CUSTO TOTAL DE PROPRIEDADE (TCO
- Total Cost of Ownership)

Para comparacdo do TCO para esta contratagdo foram pesquisadas contratagdes similares de outros 6rgdos e entidades da APF
utilizando principalmente os recursos do Portal de "Painel de Precos" (sitio: paineldeprecos.planejamento.gov.br). As
contratagOes que tiveram objetos similares foram analisadas por meio do seu Edital e Termo de Referéncia quanto os modelos de
contratacdo (cenario), quanto ao escopo, quanto a precificagdo, quanto ao modelo de execucédo do contrato.

Destaca-se também que, durante as fases de elaboragio deste Estudo Técnico, foram empreendidas visitas a Orgéos e a Entidades
da Administracdo Publica Federal e realizadas pesquisas com o fito de verificar e conhecer, in loco, a adequacdo, a execugdo, os
resultados, o desempenho, relativos aos respectivos modelos adotados de prestacdo desses servicos.

35de 48



UASG 113214

Estudo Técnico Preliminar 5/2021

Foram objeto de analise os respectivos Custos Totais de Propriedade dos modelos do objeto em questdo adotados por Orgios e
Entidades da Administragdo Publica Federal, a saber:

ORGAO UASG
BACEN | 179087
MEC-
INES/R] | 152005
DPF | 200342
SEBRAE-
MG | 289010
TRE-PE | 070010
IPEA 113601
VALEC | 275075
IBGE | 114601
EBSERH | 155007

Tabela 14 - Comparagdo de contratagdes similares na APF.

Pregdo
Eletrénico
67/2018

10/2018
02/2020

2772020
08/2019
04/2019
10/2019
05/2020
17/2020

Valor estimade

(R$)

49.446.742,56

217.736,16
15.263.602,13

6.781.369,92
978.613,87
3.244.617,35
16.111.852,27
13.884.129,00
9.867.669,86

Valor contratado

(R$)
30.443.731,60

184.989,00
10.389.000,00

6.004.025,76

b06.671,38
2.055.393,36
7.917.302,40
4.587.181,20
4.929.505,00

Desagio
[redugdo)
38,43%

15,04%
31,94%

11,46%
38,01%
36,65%
50,86%
66,96%
50,04%

Vigéncia
(meses)
24

12
12

43
12
12
36
36
24

Foram comparadas as contratagdes quanto aos aspectos do modelo de contratacdo, sua abrangéncia de servigos, formas de
remuneracdo e de apuracdo dos resultados. Também foram verificados aspectos da abrangéncia do servico contrato, se tem
Servico de Atendimento Remoto, Servico de Atendimento Presencial, Servico de Sustentacdo ou Operacdo de Data Center, se
tem Servico de Monitoracdo, ou até se tem servigo de execugdo de demandas de projetos. Também foram observados os aspectos
da capilaridade de cada 6rgdo e abrangéncia do servico frente ao territério nacional, a quantidade de usuérios de TI e de
computadores a serem mantidos, além de aspectos exigidos nos editais, tais como URA para atendimento de chamadas,

ferramentas de gestdao (ITSM) ou de monitoracao.

A tabela a seguir traz um resumo comparativo dessas contratacdes. Esta tabela apresenta parte dos dados coletados. A planilha
completa de comparacao estd anexada a este documento, para eventual consulta.

Tabela 15 - Comparacdo de Editais com servicos semelhantes - parte 1.
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ORGAD g
w
% o v
TR o w E =
o L m® o =L
[=] en = = -
UASG 200342 283010 Q70010 3601 275075
FE 022020 272020 052013 042013 02013
‘Walor estimado B# 15.265.602,13 | B$ B.7581363.92 | R#¥ I75.6153.587 | B¥ 324461735 | BE 16 111.852.27
‘Walor contratado RB# 10.5353.000.00 | B$ 6.004.025.76 | R¥ GOG.671.38 | A% 2055.333.36 [ A% T.317.302.90
Diesigio [reduglo) 319434 11963 38,014 3665 S0.56
Wigéncia [meses) 12 43 12 12 3
07.171.233/0001-36 | 19.570.803/0001-00 | 03,393, 366/0001-31| 03. 143, 18110001-01 - | 00. 308. 14 #0003-22
Infarmagdes do CEMTRAL - MICROCIT - TECHCOM CAST - COMMECTCOM
Pregio ITTECNOLOGIADAl |COMPUTADORESE | TECHOLOGHA E INFORMATICA 54 | TELEINFORMATICA
MFORMACADOLTOA |SISTEMAS LTODA IMFORMATICA COMERCIO E
EIRELI SERVICOSLTDA
Wencedar
07.171.239/0001-36
CEMTRAL IT
TECHNOLOGIA DA
IMFORMACAD LTOL
Tem? Sl SiM Sl SiM SiM
Otde 12 1 = 12 36
Unidade Semw. Mensal Serv. Mensal = Ser. Menszal Ser. Menzal
Oitde Profissionais 13 2 3
Atendimenta [ Abrangéncia [# UF) 27 2
Remota [1" nivel] | @tde Usuarios
Ctde chamadostano 22,000 g0
Walor unitirio contratado | B 85,4216 | R$ = R$ = R 28.631.687 | R$ 49,444 44
Walorimés contratado R$ 85.421.16 R$ = R 28.631.687 | R$ 49,444 44
Walor anual contratado B¢  1.061.053.92 R$ = B$ 343558244 | B¢ 5393333528
Tem? SiM SiM MAD Sir SiM
Ctde 1 = 12 36
Atendimento | Unidade Semw. Mensal Serv. Mensal = Serv. Mensal Serw. Mensal
Presencial [2* | GQtde Profissionais 11 5 4
nivel] ‘alor unitdrio contratado | B$ T3.753.64 23 - B 53543396 | -
Walorimés contratado R# T9.755.64 R# = R# 3543596 [ -
‘alor anual contratado B#  957.475.65 B# = B# 461.273,52 | -
Tem? SiM MED SiM St SiM
Gitde 1 - 1.637 12 36
Operagiode  |Unidade Sen. Mensal - USTimés Sem. Mensal Sen. Mensal
infraestrutura [3° | Grde Profissionais 41 - T 12
nivel] alorunitirio contratado . B 472 535.57 - B 2380 | B% 80 370,95 | B 170,450 63
Walarimés contratada R¥ 472 33532 - B 50.555.595 | R$ 80 370,95 | B 170,450 63
Walor anual contratado B¢ SEES0Z584 | - 2k GO6.ET1.35 | B% 96d.451.40 | B 2 045 76752
Tem ? Sim MAD HAD Sl Sim
| Serigosde  |EAME 24T - - 2duT 24u7
Manitaragéo Qitde Profissionais 3 - - 2 1.5
‘Walor menzal B 3323336 | R$ = RB# - - =
‘Walor anual Bf 1191.59952 | F% - BE = = =
Tem? MAD MAD SIM Sl
Gtde = - 3.000 E.000
Demandas Unidade - - UST HSP
Projetizadas  [Walor unitirio contratada | - Bi - B 124.92 | R 40,00
Walorimés contratado - 253 - 253 3123000 | R E.GEEET
Walor anual contratado - 253 - B4 37476000 | R S0, 000,00
#UF PE
Oitde Usuirios 430 1.500
Clutras Ctde Computadares 1,700
) - Fequer ITSM NAD SiM
REMEREES | e e v Rt - -
URA WAD
Especific.a ou Estima Salar SiM NAD

Tabela 16 - Comparacdo de Editais com servigos semelhantes - parte 1.
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%u $
m
g & E:
2 £ 2 &
= 2 3 =
z o Zl . &
= —
8 2 g EE=gs £
5 i = SESEE =
14601 155007 152005 173057 =
052020 172020 102015 Er2018

R# 13.654.123.00

¥ 9.867.653.86

553 217. 736,16

B 49.446. 742,56

R$ 12. 866259, 24

B 4.557.151.20

F¥ 4.523.505.00

B 154.353.00

B# 30.443. 73160

B$ 7.457.533.30

R, 96 50,0432 15,042 043 37971
36 24 12 24 12
00,308, 14 W0001-76 { 37.057.357/0001- | 06.556.008/00071-15 | 55.063. 360/0001-
COMMECTCOM ZZHEFTA -CGALATIEIFELl | 20- STEFAMIMI
TELENFORMATICA | TECHNOLOGIA E COMSULTORIAE
COMERCIOE INFORMATICA LTOA ASSESSORIA EM
SERMICOS LTDA INFORMATICA S. 4. _
24.054. 3240007
T - INTELIT
SERVICE LTDA
MAD Sl rAD rAD -
24 | - -
Ser. Mensal - -
3
1
4.763
R 12.188,16 [ B# - R -
R 12.188.16 [ P# - R# - R 44.671.41
P 1625792 [ R$ - R - R 536,056,583
MAD Sl S rAD L]
24 B.d4da - -
Serw. Mensal horaslano - Semv. Mensal
3
Rt 2867022 | - R - -
Bt 2867022 [ R 1541575 | B - R$ 40.578.89
Pt 34404264 [ B¢ 154.98900 [ B# - R$  486.946.71
SiM SiM nAD SiM 5ImM
355.320 24 - 1.516.640
LIST Serw. Mensal - LBCS
13
R 1291 | B¥ 16453765 | A% - FiE 17.24
Bt 12742170 [ B¢ 16453765 | R$ - Bt 108945307 | B¢ 307 .879.32
P¥ 1529.060,40 | B¢ 1974.45180 [ B# - Pt 13.073.436,50 | R$ 3.694.551.88
MAD Sl HAD Sl
24u7
- R - 179.035.75] R$  139.167.86
- FiE - Rt Z146.423.00 | B$ 1.670.014.26
MAD MAD MAD MAD
R - R -
R - R - R 18.948.33
R - R - R$ 277.380.00
- OFIRJISF
13.336 1.360 -
10.300 1.000 -
- rAD
R - -
rAD rAD
SiM SiM

Vale notar que a estimativa de precos baseada na comparacdo com contratagOes similares torna-se bastante complexa e
relativamente imprecisa, em razdo da diversidade e peculiaridade préprias de cada ambiente de Tecnologia de Informacédo, como,
por exemplo, tecnologias implementadas, quantidades de equipamentos instalados e em uso, quantitativo de usudrios,
distribuicdo geografica do atendimento a usuarios, entre outros inerentes.

E possivel, contudo, observar um ndmero relevante de 6rgdos que tem adotado o cenario de contratacdo dos servicos de
infraestrutura (atendimento aos usudrios remoto e presencial - service desk, o servico de operacdo de infraestrutura, a
monitoracdo de TI, e as demandas de projeto), tratado neste estudo como cendrio de contratacdo em lote Unico. Sdo exemplos
desses, o Policia Federal, IPEA e EBSERH.
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E possivel também observar um niimero razoavel de érgios que tém adotado a forma de remuneracio de "Servico Mensal", quer
seja diretamente em valores de moeda nacional (R$ - Real), ou quer seja em unidade de medida de servico técnico (UST). Em
comum, essas formas de remuneragdo tem um valor estabelecido previamente, e este sofre descontos ou glosa, conforme néo se
atinge os niveis de entrega solicitados.

Portanto, para o balizamento de precos baseado em Contratos ja firmados por outras Institui¢des governamentais, utilizaram-se
processos em que o objeto é a contratagdo baseadas em servico fixo mensal que incluem servigo de 1°, 2° e 3° nivel e servigo de
monitoracdo em regime 24x7. Ressalvada a complexidade e imprecisdo de comparar os editais entre si e entre a necessidade da
ANAC, de forma empirica tentou-se relacionar contragdes que se aproximam das necessidades da ANAC:

Tabela 17 - Valores de contratos com remuneracao fixa mensal.

Onoho| wass | 1 | e 81| mere | ot )
DPF 200342 | 02/2020 10.389.000,00 12 865.750,00
IPEA | 113601 | 04/2019 2.055.393,36 12 171.282,78
VALEC | 275075 | 10/2019 7.917.302,40 36 219.925,07

EBSERH | 155007 | 17/2020 4.929.505,00 24 205.396,04
ANAC | 113214 | 22/2019 7.873.360,80 24 328.056,70

MEDIA = 358.082,12

Contudo, verifica-se entre essas contratagdes que ainda uma consideravel discrepancia de valores, que é reflexo da especificidade
de cada 6rgdo. Por esse motivo ndo é viavel a estimativa de valor da contratacdo apenas pelos valores de contratacoes feitas por
outros 6rgdos da APF.

Visando a harmonizar critérios compativeis com aqueles defendidos pelos termos da Instru¢do Normativa n° 01/2019 da SGD
/ME, a fim de assegurar, em ambito legal, a exequibilidade contratual, a racional e adequada remuneracdo, adequados aos
respectivos modelos de execucdo, almeja a STI/ANAC efetuar pesquisa junto a empresas da iniciativa privada que,

tradicionalmente, prestam servigos similares ou idénticos aqueles por ela pretendidos, a fim de apurar a estimativa prevista para a
contratagdo.

10. Descricao da solu¢dao como um todo

A contratagdo deverd ser composta pelo seguintes servicos.

Tabela 18 - Itens de servigo necessarios para a contratagao.

DESCRICAO Unidade de Medida | QTD
ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO Servico Mensal 24
ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL Servigo Mensal 24
OPERACAO DE INFRAESTRUTURA DE TIC (3° NfVEL) Servico Mensal 24
MONITORACAO DE AMBIENTE TECNOLOGICO (NOC) Servico Mensal 24

A descri¢do da solugdo como um todo, conforme evidenciado nos Estudos Técnico Preliminares, abrange a prestacdo do servico
de Service Desk e de Operacdo de Infraestrutura de TIC, incluindo monitoracdo do servicos de TIC, para garantir a efetiva
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prestacdo dos servicos de TIC da ANAC para seus usudrios internos (servidores e colaboradores) e para os usudrios externos
(regulados e cidaddos).

Os servicos objetos da presente contratacao tém como objetivo, manter todo o ambiente de TIC deste érgdo em pleno
funcionamento, mantendo os servicos disponiveis a todas as dreas de negécio da ANAC, de acordo com os parametros de Niveis
Minimos de Servigos Exigidos - NMSE definidos neste Termo de Referéncia. Para atender a esse objetivo, a CONTRATADA
sera responsavel, no minimo a:

1. Realizar atendimento remoto;

2. Realizar atendimento presencial;

3. Desenvolver atividades proativas para manutencgdo, continuidade e evolucdo da infraestrutura e servigos de TIC da
CONTRATADA sobe sua responsabilidade;

4. Propor, documentar, implantar, verificar e aprimorar processos e procedimentos operacionais que garantam a
eficiéncia, eficacia e efetividade dos servigos de TIC sob sua responsabilidade;

5. Realizar o levantamento e documentar dos servigos de TIC existentes no ambiente da CONTRATADA, bem como
propor e implantar novos servicos;

6. Realizar a monitoracdo dos niveis de servico entregues, de acordo com parametros e indicadores estabelecidos na
presente contratacao;

7. Atuar na identificagdo, registro e tratamento de incidentes que afetem os servicos de TIC da CONTRATADA sob sua
responsabilidade;

8. Atuar na identificagdo, registro e tratamento de incidentes de seguranca que afetem os servicos de TIC da
CONTRATADA sob sua responsabilidade;

Acompanhamento do nivel de satisfacdo dos usuérios sobre os servicos de TIC da CONTRATADA sob sua responsabilidade;

O modelo de trabalho proposto é focado em resultados, onde os servicos mensais de atendimento aos usudrios de TIC em todos
os niveis além da operacdo do ambiente de TIC deste drgdo serao avaliados quanto a qualidade e disponibilidade dos servigos
entregues, com base nos Niveis Minimos de Servicos Exigidos — NMSE, com glosas especificas por ndo cumprimento dos
resultados esperados ou de obrigagdes ndo entregues.

SERVICOS

ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO: Responsavel pelo suporte e atendimento de TIC telefénico
e remoto aos usuarios internos da ANAC e encaminhamento dos chamados para torres de servico mais especializada conforme o
caso. Este servico devera apresentar caracteristicas de ser resolutivo quanto a solicitacdo ou incidente apresentado pelo usuério;

ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL: Responsavel pelo suporte e atendimento de TIC
presencial, com maior especialidade e conhecimento, para os usuarios internos da ANAC. E responsivel também pelo
encaminhamento dos chamados para torres de servico mais especializada conforme o caso;

OPERACAO DE INFRAESTRUTURA DE TIC (3° NIVEL): Caracteriza-se por suporte técnico especializado para solugdes e
servicos de TIC. A operacdo de infraestrutura de TI compreende as atividades rotineiras de manutencdo e garantia da boa
execucdo das solucoes e servigos de TI, bem como da identificacdo, anélise detalhada (troubleshooting) e correcdo de problemas
e de incidentes. Também é deste nivel de atendimento a responsabilidade por emissdo de relatérios periédicos ou sob demanda.
Também devem atender as demandas e aos incidentes oriundas do Service Desk, conforme catdlogos de servigos. Devido ao
grande numero de solucdes de TIC, a complexidade dessas e ao alto grau de especialidade necessario para sua operacdo, essas
sdo segregadas em Torres de Servico de Suporte, sendo elas:

APOIO AO PROCESSO DE EXCELENCIA NO ATENDIMENTO: Responsavel pela coordenacio, monitoracio e
garantia da eficiéncia, eficicia e qualidade do processo de Cumprimento de Requisi¢do para os usuarios de TI da ANAC.

APOIO AO PLANEJAMENTO E A GESTAO DE SERVICOS DE TIC: Responsével por garantir a execucio dos
processos ITIL e outros processos adotados para gestdo de servigos de TI, bem como acompanhamento e mediacdo
desses. Deve identificar pontos de melhoria para os processos. Deve apoiar a implantacio de novos processos. E também
responsavel pela operacdo, administracdo e configuracdo da ferramenta de ITSM da ANAC, bem como dos processos de
Service Desk, Catalogos de Servicos.

APOIO A GESTAO DO CONHECIMENTO E DOCUMENTAGAO DE TI: Responsavel pela garantia de execucéo dos
processos de gestdo do conhecimento por parte dos servigos relacionados ao contrato. Também é responsavel pela
definicdo de padrdes de documentacéo dos servicos de TI, elaboragdo de documentagdes, procedimentos operacionais, e
demais documentos necessérios a boa gestdo do conhecimento relacionado aos servigos de T1.
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Suporte a Redes locais, MAN, WAN e SD-WAN: Responsavel pelas atividades de operacdo de infraestrutura de redes de
comunicacdo incluindo equipamentos de rede LAN, MAN, WAN e Internet, SD-WAN, servicos basicos de rede, tais
como DHCP e DNS.

Suporte a Telefonia e Videoconferéncia: Responsavel pelas atividades de operagdo de infraestruturas e servicos de
telefonia VoIP e de Videoconferéncia.

Suporte a Ambientes de Data Center e Sistemas Operacionais: Responséavel pela administracdo dos aspectos fisicos dos
espacos dedicados ao processamento de dados (Data Center e CPD) da ANAC, bem como suas instalagdes (facilities).
Responsavel também pela operacdo de equipamentos servidores fisicos e virtuais, solu¢do de virtualizacdo, além do
suporte e administracdo de sistemas operacionais Microsoft Windows e Linux.

Suporte a Ativos de Seguranca de Redes: Responsavel pelas atividades de operagdo e assessoria técnica para ativos que
garantem ou monitoram a seguranca da infraestrutura e servicos de TIC, tais como firewalls, IDS, IPS e demais
ferramentas de seguranca em uso. Responsavel também pela andlise e tratativa de eventos de violagdo de seguranca da
informacdo relativas aos ativos de TIC.

Suporte a Armazenamento de Dados e Backup: Responsavel pela operacdo da infraestrutura de armazenamento de dados
do tipo storage, redes de dados do tipo SAN, solucao de backup automatizado, incluido dispositivos de armazenamento
em fita e em disco, e a fins.

Suporte ao Ambiente Colaborativo: Responséavel pela operacdo de solucdes de TI diretamente relacionadas aos servigos
colaborativos de TI, tais como: compartilhamento de arquivos, correio eletrdnico, mensagem instantinea, entre outros. E
responsavel também pela administracdo e operagdo do servico de diretério utilizado pela ANAC.

Suporte a Producdo e Deploy de Aplicacdes Corporativas: Responsavel pela administracdo do ambiente de operacdo para
aplicacdes e sistemas utilizados na ANAC, em especial aquelas desenvolvidas e mantidas pela equipe da ANAC,
realizando quando solicitado a implantacdo de novas versdes dessas aplicacdes e sistemas. E responsavel também pelo
suporte a infraestrutura de sites Web e ferramenta de ALM.

Suporte a Producdo e Deploy de Aplicacdes de Mercado: Responséavel pela administracdo do ambiente de operagdo para
aplicagdes e sistemas utilizados na ANAC, em especial aquelas obtidas externamente por contratacdo, aquisicdo ou
outros mecanismos, inclusive aquelas de software livre, realizando quando solicitado a implantagdo de novas versdes
dessas aplicacdes e sistemas. E responsavel também pelo suporte a infraestrutura de CMS, solugio de RAD (Oracle
APEX) e sistemas especificos de aviagdo civil.

Suporte a Seguranca, Orquestracdo e Automacdo de Aplicacdes: Responsavel pela administracdo da seguranca de
infraestrutura dos servidores, bancos de dados e demais componentes das aplicacoes da ANAC. Responsavel também
pela administracdo e suporte dos servicos de orquestracdo de aplicacdes, em especial orquestracdo de containers, e
servicos de automacgdo de infraestrutura.

Suporte a Administracdo de Banco de Dados: Responsavel pelas atividades de operacdo e assessoria técnica,
administracdo de usudrios, erros, e performance dos ambientes de Bancos de dados (SGBD — Sistema de Gerenciamento
de Banco de Dados) da ANAC, quer seja banco de dados relacional, objeto-relacional, NoSQL.

Suporte a Ferramentas de Tratamento e Andalise de Dados: Responsavel pela administragdo e suporte de infraestrutura de
solucdes de Data Warehouse, Business Intelligence, descoberta e visualizacdo de dados, e outras ferramentas especificas
de tratamento de dados.

Suporte a Monitoracdo de Servicos de TI: Responséavel pelo suporte de infraestrutura de solugdes de monitoracdo de
disponibilidade, capacidade e desempenho adotadas pela STI/ANAC.

MONITORACAO DE AMBIENTE TECNOLOGICO (NOC): Responsével pelo acompanhamento continuo, em regime
24x7, da disponibilidade e condi¢des adequadas de execucdo dos servigos de TIC, bem como pela atuagdo imediata quando da
observacdo de evento que causam indisponibilidades, queda de desempenho ou violacdo de seguranga dos servicos de TIC;

11. Estimativa das Quantidades a serem Contratadas

A contratagdo devera ser feita por valor fixo mensal conforme orientacdo da Portaria n° SGD/ME n° 6.432/2021, e, portanto, ndo
ha uma especificagdo de unidade de medida propriamente dita, nem tdo pouco quantidades a serem contratadas.
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Contudo, para fins de precificacdo sdo relevantes algumas informagdes de quantitativos de demandas e esforco de trabalho
estimado. Entre essas informacoes estdo:

Quantitativo de usuarios na ANAC

Localidades e enderecos de atendimento e prestacdo de servigo

Horério de atendimento

Detalhamento do quantitativo, marcas, modelos, capacidade dos ativos de TI dos Data Centers da ANAC
Historico de demandas do Service Desk (catadlogo de Servicos)

Essas e outras informagdes estardo detalhadas no Anexo de Inventario do Ambiente Tecnoldgico e Servigos de TI.

Também sdo bastante relevantes para a precificacdo dos servigos pelas licitantes, é o trabalho de estimativa de esforgco de
trabalho, o quantitativo de profissionais, perfis profissionais para a formacdo de equipe técnica. Esses dados ja foram
apresentados neste estudo técnico, na se¢do de Requisitos Tecnolégicos e Requisitos de Formacdo da Equipe.

12. Estimativa do Valor da Contratacao

Para obter a estimativa da contratagdo, primeiramente foi feita a analise de contratagdes similares nos anos de 2019 e 2020, em
consulta ao portal de Painel de Pregos ( paineldeprecos.planejamento.gov.br/) buscando pelo CATSER n° 26980 (Servigos
Técnicos Especializados e Continuados de Central de Servicos de TIC), e CATSER n° 27014 (Gerenciamento de Infraestrutura
de TIC).

Foram observados aproximadamente 20 Termos de Referéncias, e desses 9 apresentaram caracteristicas mais proximas as
caracteristicas da contragdo pretendida pela STI/ANAC. A andlise desses editais foi considerada anteriormente na secdo de
ANALISE DAS ALTERNATIVAS EXISTENTES, e estdo detalhadas no arquivo anexo
Comparativo_de_editais_Suporte_TI_2021.xlsx.

Em relagdo a estimativa do valor da contratacdo a partir dessas outras contratagdes, ndo se mostrou viavel qualquer inferéncia de
valores, ja que apesar de a maiorias das contratagdes serem feitas com o modelo de remuneracéo, cada 6rgdo tem necessidades
especificas e o conjunto de variaveis a ser considerada é relevante para esse tipo de contratagdo.

Por outro lado, o modelo de contratagdo por valor fixo mensal que se tornou de observagdo obrigatéria pela Portaria SGD/ME n°
6.432/2021, considera que a formacgdo de preco da contratacdo dever ser feito por meio da PLANILHA SIMPLIFICADA PARA
ESTIMATIVA DO VALOR MENSAL DO SERVICO. Neste caso, com base nas estimativas de quantitativo de profissionais
feitas neste estudo técnico se obteve, e considerando os valores de saldrio médio pesquisado pela SGD/ME, se obteve os
seguintes valores para cada um dos 4 itens da contratacao:

Fator K: 2,28
Qtde Custo unitdrio mensal Custo total mensal
(B) do Perfil (C)} por Perfil [D=Cx B)

Saldrio de referéncia (A)

1|Técnico de suporte ao usuario de tecnologia da informacdo Junior RS 132764 0,8 RS 3.027,02 RS 242162
2 |Técnico de suporte ao usuario de tecnologia da informagdo Pleno RS 1.601,68 1,1 RS 3.651,83 RS 4.017,01
3|Técnico de suporte ao usuario de tecnologia da informacdo Sénior RS 2.434,68 0,8 RS 5.551,07 RS 4.440,86

[Quantitative Total Equipe: | 2,7|custo Total mensal: (F)[ RS~ 10.879,49

Outros itens de custo
Descrigdo Custo mensal (E)
1|MN&o se verifica RS -

Custo mensal Total
Outros Itens: [G) RS -

Custo Mensal Total do
ITEM 1 RS 10.879,49
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Qtde Custo unitdrio mensal Custo total mensal

Saldrio de referéncia (A) (B} do Perfil [C) por Perfil (D
1|Técnico em manutencdo de equipamentos de informatica Junior RS 135279 37 RS 308436 RS 1141214
2|Técnico de suporte ao usuario de tecnologia da informagdo Pleno RS 1.601,68 2,8 RS 3.651,83 RS 32.136,11
3|Técnico de suporte ao usuario de tecnologia da informacdo Sénior RS 243468 45 RS 5.551,07 RS 2497982

Descrigdo Custo mensal (E)

1|Nao se verifica RS -

Custo mensal Total

Qutros Itens: (G) RS -
Custo Mensal Total do
ITEM 2 RS 68.528,06

Qtde Custo unitdrio mensal Custo total mensal

Saldrio de referéncia (A) (B) do Perfil [C) por Perfil (D=Cx B)
1|Administrador de banco de dados - Junior RS 334894 0,9 RS 7.63558 RS 6.872,02
2|administrador de banco de dados - Pleno RS 6.091,28 2,2 RS 13.888,12 RS 30.553,86
3|Administrador de banco de dados - Sénior RS 2.090,91 1,3 RS 18.447,27 RS 2398146
4| Administrador de sistemas operacionais Jinior RS 241978 1,2 RS 551710 RS 6.620,52
S|administrador de sistemas operacicnais Pleno RS 4.276,60 3 RS 9.750,65 RS 25925194
&|Administrador de sistemas operacionais Sénior RS 7.792,92 1,8 RS 17.767,86 RS 3198214
7 |Administrador em seguranca da informacdo -ldnior RS 4.000,00 1,1 RS 912000 RS 10.032,00
2|administrador em seguranca da informacdo -Pleno RS 5.759,08 3,3 RS 13.130,70 RS 43331 32
9|Administrador em seguranca da informac3o -Sénior RS 28.079,37 2,9 RS 18.42096 RS 53.420,79
10|Analista de redes e de comunicacdo de dados Jdnior RS 2.390,26 0,5 RS 544579 RS 2724490
11|Analista de redes e de comunicagdo de dados Pleno RS 3.702,08 2,5 RS 2.440,74 RS 21.101,86
12 |Analista de redes e de comunicacdo de dados Sénior RS 6.421,60 1,6 RS 14 841,25 RS 23.426,00
13 |Analista de sistemas de automacdo - Jinior RS 262550 0,6 RS 5498158 RS 3.588,95
14|Analista de sistemas de autemacdo - Pleno RS 3.557,08 1,5 RS 2.110,14 RS 12.165,21
15|Analista de sistemas de automacdo - Sénior RS 5.674,89 0,9 RS 1293875 RS 11644 87
16|Analista de suporte computacional Jdnior RS 201234 5,6 RS 4 588,14 RS 25.693,56
17 |Analista de suporte computacional Pleno RS 2.794,54 9,2 RS 6.371,55 RS S58.618,27
18 |Analista de suporte computacional Sénior RS 5.916,57 46 RS 1348978 RS 62.052,99
19 |Gerente de infraestrutura de tecnologia da informacdo RS 8.174,10 1 RS 18.636,95 RS 18.636,95
20|Gerente de suporte técnico de tecnologia da informacdo RS 2.018,00 1 RS 18.281,04 RS 18.281,04
[ Outrositensdecusto |
Descrigdo Custo mensal (E)
1|N&o se verifica RS -
2
Custo mensal Total
Qutros Itens: (G) RS -
Custo Mensal Total do
ITEM 3 RS 493.980,65

Custo unitdrio mensal Custo total mensal
Saldrio de referéncia (A) do Perfil [C) por Perfil (D =C x B)
1|analista de suporte computacional Pleno 2.794,54 472 RS 6.371,55 RS 26.760,52

Descrigdo Custo mensal (E)

[y

N&o =e verifica RS -

Custo mensal Total

Qutros Itens: (G) RS -
Custo Mensal Total do
ITEM 4 RS 26.760,52
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Desta forma, se obteve o valor mensal estimado de custo mensal da contratacdo em R$ 600.148,71.

DESCRICAD CUSTO MENSAL TOTAL
ITEM 1 ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO RS 10.879,49
ITEM 2  ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL RS 68.528,06
ITEM 3 OPERAGCAQ DE INFRAESTRUTURA DE TIC (32 NIVEL) RS 493.930,65
ITEM 4  MONITORAGAO DE AMBIENTE TECNOLOGICO [NOC) RS 26.760,52
Total RS 600.148,71 |

Apesar do resultado obtido internamente neste estudo técnico preliminar, julgou-se prudente realizar a consulta ao mercado, por
meio de estimativa de precos da contratacdo, para obter melhores parametros de estimativa de precos, e eventualmente até validar

as estimativas feitas internamente.

Para isso, foi preparado um documento de descrigdo geral dos requisitos da contratacdo, bem como foi apresentado todo o
inventdrio do ambiente tecnolégico da ANAC e o histérico de demandas do Service Desk.

Foram consultas as seguintes empresas:

Razdo Social e-mail

STEFAMINI CONSULTORIA E ASSESSORIA EM INFORMATICA
S.A.

sos@stefanini.com
#seesssedo@stefanini.com

LAMLINK SERVICOS DE INFORMATICA AS

sssssssszzg@lanlink.com.br
senssenecs@|anlink.com.br

CENTRAL IT TECNOLOGIA DA INFORMACAQ LTDA

ssesssserg@centralit.com.br

CAST INFORMATICA S/A

comercial @castgroup.com.br
sssssnsema@castgroup.com br

GLOBALWEB QUTSOURCING DO BRASIL LTDA

Ll sgs@consultoriamais2x.com
s3s@globalweb.com.br
ssssssssigmmais2x.com

HEPTA TECNOLOGIA E INFORMATICA LTDA

contato@hepta.com.br

INDRA BRASIL SOLUCOES E SERVICOS TECNOLOGICOS LTDA

contatobrasil@indracompany.com
preundlicitacao@indracompany .com

M. MONTREAL INFORMATICA 3.8

ssesssesta@montreal.com.br
sra@montreal.com.br
mi.bsb@montreal.com.br

GE&P PROJETOS E SISTEMAS 5.A.

seesiz@gpnet.com.br
sesssenecy@gpnet.com.br

CTIS TECHNOLOGIA 5.4

sswssseenDetis.com.br

CONMECTCOM TELEINFORMATICA COMERCIO E SERVICOS
LTDA

sssesnseda@connectcom.com.br
licitacao@connectcom.com.br

ACCENTURE DO BRASIL LTDA

sesesnsnizg@assenture.com

G4F SOLUCOES CORPORATIVAS LTDA

ssssssssgr@pdf.com.br

C GALATI EIRELI - EPP

»essseneg|@chiptecnologia.com.br

MAMINFO SOLUCOES E SERVICOS EM TECNOLOGIA LTDA

.. sco@maminfo.com.br

COMERCIAL LENA LTDA - ME

suporte@|enatec.com.br

LOGIC PROCESSAMENTO DE DADOS LTDA - EPP

vendas2@logicinformatica.com.br

ILHA SERVICE TECNOLOGIA E SERVICOS LTDA

governo@ilhaservice.com.br

WYNTECH SERVICOS EM INFORMATICA EIRELI - EPP

ssesssssgn@wyntech.inf.br

IT-ONE TECNOLOGIA DA INFORMACAQ 5.A..

scs@itone.com.br
sssssssspes@itone.com.br

Nesta listagem os enderecos de e-mail de pessoas fisicas foram mascarados.

A consulta foi feita inicialmente em 28/06/2021, e reiterada em 08/07/2021. Somente 4 empresas responderam até o fechamento

desse ETP em 20/07/2021. As estimativas de precos obtidas estdo resumidas a seguir:

Total de meses de

Respostas H Valor da proposta n execucdo da proposta H Total para 24 meses n
Empresa 1 RS  18.760.001,76 12 R$  37.520.003,52
Empresa 2 RS 9.355.294,65 12 RS 1871058930
Empresa 3 RS 26.361.024,00 24 RS  26.361.024,00
Empresa 4 RS 39.024.527,00 24 RS 39.024.527,00
Média RS  30.404.035,96
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Contudo, foi uma surpresa verificar que os valores obtidos em propostas foram muito superiores aos valores estimados usando
por base os salérios pesquisados e publicados na Portaria SGD/ME n° 6.432/2021. Contudo, devido a situacdo de urgéncia em
que estd contratacdo precisa ser feita, optou-se entdo por descartar essas estimativas de preco junto as empresas, e ter como
referéncia a estimativa de custo obtida pela planilha SIMPLIFICADA PARA ESTIMATIVA DO VALOR MENSAL DO
SERVICO, proposta pela SGD/ME.

Neste caso, obteve-se o valor mensal estimado de R$ 600.148,71, e para a vigéncia de 24 meses do contrato, o valor
estimado sera de R$ 14.403.569,02.

13. Justificativa para o Parcelamento ou nao da Solucao

Na secdo de ANALISE DE SOLUGOES ALTERNATIVAS deste documento foram considerados os cenarios de parcelamento
ou ndo dos servigos previstos para essa contratagao.

A andlise atende inclusive a orientagdo da Portaria SGD/ME n° 6.432/2021, que propde:

“9. ESTRUTURA DOS SERVICOS A SEREM CONTRATADOS

11. 2. Da Estrutura

11. 2. 1. O modelo ¢ estruturado em Categorias de Servigos, separadas por especialidades. Cada Categoria de
Servigo é composta por Perfis de Trabalho e possui suas atribuigdes e atividades de referéncia, conforme Anexo
C.

11. 2. 2. As atribuigdes e atividades listadas no Anexo C ndo sdo exaustivas, mas sim uma referéncia das
atividades a serem desempenhadas de acordo com a especialidade de cada Categoria.

11. 2. 3. Cumpre observar que o SISP é composto por diversos érgdos, com ambientes, pessoas e processos
distintos. Assim, as Categorias de Servigos propostas devem ser definidas conforme a realidade, maturidade de
cada orgdo e também de acordo com os estudos de planejamento da contratagdo, em especial a andlise de
parcelamento do objeto.” (g.n.)

A opgao entdo é pelo ndo parcelamento da solugdo. Ou seja, entende-se mais vantajoso para o cenario da STI/ANAC nos
aspectos das vantagens técnica e econdmica o ndo parcelamento do objeto da presente contratacdo, bem como consideradas as
suas peculiaridades, interdependéncia e natureza acessoria entre as parcelas do objeto, a contratacdo pretendida devera ser
realizada por Adjudicacdo Global.

A contratacao ora pretendida a ser atendida por um unico fornecedor, se mostra mais adequada, neste caso, visto que se 0 servico
fosse dividido em itens ou lotes diferentes, apesar de oferecem solugGes similares em conceito, as contratadas poderiam aplicar
métodos de trabalho com caracteristicas de execucdo diferentes, o que poderia acarretar dificuldades de integragdo dos diferentes
niveis de servicos, que naturalmente deveriam trabalhar em prol de entrar o mesmo resultado.

Conforme Acérddo 861/2013-Plenério - E licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregéo, desde
que possuam mesma natureza e que guardem relacdo entre si. Também o Acérddao 5260/2011 — TCU — 1* camara, de 06/07/2011,
“Inexiste ilegalidade na realizacdo de pregdo com previsdo de adjudicacdo por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlacdo entre si”. A adjudicacdo global proposta nesse documento
agrupa solucdo e servicos de uma mesma natureza, que guardam correlacdo entre si, seja por similaridade técnica ou de
tecnologia, bem como de aplicabilidade em busca de uma tnica solucdo, sem causar qualquer prejuizo a ampla competitividade.

Ademais a opgao pela contratagdo conjunta, e nao fracionada, dos servicos, ndo constitui qualquer afronta aos termos do art. 23, §
1°, da Lei 8.666/93 ou da Stimula 247 do TCU. E o que diz a lei:

“Art. 23. (...)

§ 1° As obras, servicos e compras efetuadas pela administragdo serdo divididas em tantas parcelas quantas se
comprovarem técnica e economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade, sem perda da economia
de escala.”

Nesse sentido, em respeito a legislacdo vigente e na busca pela economicidade e melhor atendimento técnico, se optou por
garantir a padronizacdo dos servigos a partir da contratacdo de um tinico prestador para realizar os servigos em questao.

45 de 48



UASG 113214 Estudo Técnico Preliminar 5/2021

14. Contratacoes Correlatas e/ou Interdependentes

Considerando que esta contratacdo corresponde ao principal servigo operacional da GEIT/STI, principalmente no que se refere a
Operacdo de Infraestrutura de TI, ela se torna a possivel contratagdo que viabilizard a operacdo de outras solugdes contratadas.

Dos projetos de contratacdo previstos no PDTI 2020-2021 que estdo sendo planejados:
Acdo: 2APDTI20024 — Modernizacao da infraestrutura de suporte a virtualizacdo
Acgdo: 2APDTI20018 — Suporte para Datacenter

Acdo: 2APDTI20016 — Aquisi¢do de HSM (Hardware Secure Module)

Essas contratagdes guardam algum grau de relagdo de interdependéncia com a contratacdo de Operacdo de infraestrutura tratada
nesse estudo técnico. Ou seja, os servicos prestados pela contratacdo tratada nesse estudo técnico ird apoiar a implantagdo e
operacdo das solugdes contratadas nas A¢des acima.

15. Alinhamento entre a Contratacao e o Planejamento

Conforme consta do Documento de Oficializacdo de Demanda — DoD, segue a correcdo entre os documentos de planejamento da
ANAC e da APF.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
PEI 2020-2026 (OE11) Aprimorar a gestdo da informagdo para a tomada de decisdao
PEI 2020-2026 (OE13) Promover a alocagdo de recursos de forma estratégica e efetiva
EGD* 2020-2022 Otimizar as infraestruturas de tecnologia da informagdo e comunicagio

Implementar a Lei Geral de Prote¢do de Dados, no ambito do Governo federal, e

EGD* 2020-2022 . .
garantir a seguranca das plataformas de governo digital

* EGD - Estratégia de Governo Digital

ALINHAMENTO AO PDTIC 2020-2021
ID Projeto do PDTIC
20PDTI120001 Contratacdo de Servico de Suporte de TI (Novo Service Desk)

ALINHAMENTO AO PAC 2021

Item Descricao

Contratacdo de empresa especializada para servico de suporte de T1, incluindo
1642 atendimento ao usuério de 1°, 2° e 3° niveis, operacdo de infraestrutura de TI, apoio
operacional nos processos de gestdo de servigos de TI.

16. Resultados Pretendidos

Melhoraria continua dos procedimentos de atendimento ao usuario de TI;
Reducéo do tempo de recuperacao de incidentes nos ativos de TI;
Minimizacdo do impacto dos incidentes nos processos de negdcios;
Melhoria continua do acompanhamento e monitoracdo das solicitagdes;
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® Manutengdo e operacao eficientes da infraestrutura de software e hardware que suportam os sistemas de informacéo da
ANAC;

Aumento da disponibilidade dos servicos de TI;

Maximizacdo do desempenho das plataformas de hardware e software de infraestrutura dos Centros de Dados;
Continuidade dos Servicos;

Melhoria da gestdo dos processos de T1I, baseados nas melhores praticas em ITIL;

Economicidade em planejamento das acdes e tomadas de decisdes em alteracdes da infraestrutura existente;
Garantir melhor saide operacional e financeira para os servigos contratados;

Maior efetividade no controle e supervisdo de atividades de TT;

Apoiar a equipe de gestdo e fiscalizacdo do contrato na validacdo e qualidade das entregas;

Melhor aproveitamento dos recursos humanos da Agéncia nas atividades de gestao e planejamento.

17. Providencias a serem Adotadas

Nao se verifica providéncias necessarias para iniciacdo e execucdo dessa contratacdo. Por se tratar de uma contratacdo para
substituicdo de um contrato existente e ja em execugdo, os recursos necessarios da ANAC para execugdo desses servicos ja estao
alocados a atual contratada, sendo simplesmente necessario fazer a transi¢do contratual.

A transicdo contratual é procedimento padrdo para esse tipo de servico, e as condi¢oes estardo detalhadas no termo de referéncia.

18. Possiveis Impactos Ambientais

Ndo se verifica impactos ambientes relevantes dada a natureza do objeto da contratagdo.

Ainda assim é necessério estabelecer que, considerando o impacto ambiental do uso de recursos de TI, a contratada devera
aplicar as melhores técnicas e fazer o uso racional dos recursos de TI, ja que estes tém impacto direto em consumo de energia,
além de eventualmente na producdo de lixo eletrénico.

Além disso a contratada devera sempre que possivel apresentar os contetidos e resultados produzidos (relatérios, apresentagoes

etc.) de forma eletronica, e assim evitar a impressdo de documentos, atendendo ao "Plano ANAC Sem Papel" (https://www.anac.
gov.br/noticias/2016/anac-sem-papel ) e ao Decreto n°® 8.539/2015.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

A contratagdo é antes de tudo necessaria para a ANAC, sendo inclusive classificada como servigo essencial, dada a necessidade
de Tecnologia da Informagdo da ANAC.

A contratagdo é viavel haja visto que é uma solucéo de TI, na forma de servigo, de ampla oferta de mercado, com diversas
empresas capazes da prestacao do servigo. Além disso, o valor estimado nesse Estudo Técnico Preliminar para a contratacdo tem
previsdo orcamentaria na STI/ANAC.

20. Responsaveis

Conforme PORTARIA N° 4348, DE 25 DE FEVEREIRO DE 2021, da SAF/ANAC

MARCELO NOGUEIRA LINO
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Integrante Requisitante

Conforme PORTARIA N° 4348, DE 25 DE FEVEREIRO DE 2021, da SAF/ANAC.

FELIPE SANTOS SARMANHO

Integrante Técnico
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Lista de Anexos

Atengdo: alguns arquivos digitais enumerados abaixo podem ter sido anexados mesmo sem poderem ser impressos.

® Anexo I - Comparativo_de_editais_Suporte_TI_2021.xlsx (26.08 KB)
® Anexo II - Processos de trabalho - Suporte TI - GEIT-STI 2021.xIsx (107.25 KB)



