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Relatorio de Auditoria Interna n° 16/2019/AUD-ANAC
RELATORIO DE AUTOAVALIACAO DE CONTROLES

RElatorio........coovuvieieiiiiiececee e . 2019/016
Unidade da Avaliagao...........ccceveeeveeecnreeecnreeennen. . SIA
1 PROCESSO DE NEGOCIO: APROVAR OS PROGRAMAS CONTRA ATOS DE

INTERFERENCIA ILICITA

1.1. Em cumprimento ao Plano Anual de Atividades de Auditoria Interna para o exercicio de
2019, aprovado pela Diretoria Colegiada, em 28 de novembro de 2018, e de acordo com a Portaria n°
1.722, de 05 de junho de 2019, publicada no Boletim de Pessoal e Servico V.14 n°® 23, de 24 de maio de
2019, apresentamos o Relatorio relativo ao trabalho de autoavaliagdo realizado na Superintendéncia de
Infraestrutura Aeroportuaria (SIA), no periodo de 07.06.2019 a 02.08.2019.

1.2. A Auditoria Interna atuou como facilitadora e coordenadora dessa Autoavaliacdo de
Controles — AAC, com a finalidade de oferecer a unidade a oportunidade de avaliar e de melhorar, se
necessario, os controles adotados para o alcance dos objetivos de negdcio sob a sua responsabilidade.

1.3. Ressalta-se que os resultados dessa AAC estdo apoiados em principios de controle
apregoados pela IN Conjunta MP/CGU n° 01/2016, que dispde sobre controles internos, gestao de riscos e
governanga no ambito do Poder Executivo Federal, e pela publicagcdo Controle Interno — Estrutura
Integrada do COSO (The Comitee of Sponsoring Organizations), de maio de 2013.

1.4. Consoante o art. 3° da referida IN Conjunta, a defini¢do e a operacionalizagdo dos controles
internos devem levar em conta os riscos que se pretende mitigar, tendo em vista os objetivos das
organizacdes publicas. Assim, neste trabalho, preliminarmente, identificou-se, no processo avaliado, o
objetivo e seus requisitos.

2. OBJETIVO DO PROCESSO DE NEGOCIO OBJETO DA AUTOAVALIACAO

2.1. Contribuir para a seguranca (security) de passageiros, tripulagdes, pessoal de solo e publico
em geral, a partir da promogdo de programas contra atos de interferéncia ilicita para operadores aéreos,
operadores aeroportudrios e centros de instru¢do. Para abordagem completa deste objetivo foram definidos
0s seguintes requisitos:

e eficacia: Propiciar que Programas contra Atos de Interferéncia Ilicita (PSOA e PSA) ou Manual de
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Procedimentos de Centro de Instru¢do (MPCI) atendam aos padrdes estabelecidos em normas
vigentes, aprovados e atualizados.

e ¢ficiéncia: Aprovar ou alterar tempestivamente PSOA, PSA e MPCI.

e efetividade: Garantir e promover a implementagdo de contramedidas necessarias para a manutengao
dos riscos de interferéncia ilicita na aviacdo civil em niveis aceitaveis de seguranga.

e informag¢do: Dispor de informagdes completas e precisas; garantir a seguranca, a confiabilidade e a
integridade das informagdes contidas em normas restritas e demais documentagdes referentes ao
PSOA, PSA e MPCI; e disponibilizar informagdes as partes interessadas e autorizadas.

e conformidade: Atuar em conformidade com a legislagdo brasileira, com os RBACs, com os
normativos nacionais e internacionais e demais praticas quando da aprovagdo ou alteragdo do PSOA,

PSA ¢ MPCI.
3. IDENTIFICACAO E AVALIACAO DOS RISCOS
3.1. Com base nos requisitos do objetivo, identificou-se, no processo, os eventos de risco e suas

respectivas causas que poderiam impactar adversamente o alcance de objetivos da Agéncia. Eventos, suas
causas e consequéncias sdo os componentes do risco inerente, que € o nivel de risco antes da consideragao
de qualquer acdo de mitigagdo; incluindo, dentre elas, os controles internos da ANAC.

3.2. Nesse contexto, os eventos de riscos identificados foram avaliados e classificados sob a
perspectiva de probabilidade (chance de algo acontecer) e impacto no alcance dos objetivos, levando-se em
conta os seus componentes de causas e consequéncias. Também foram definidos os objetivos de controle
necessario para tratar as vulnerabilidades relacionadas a estes eventos.

3.3. Com vista a otimizacdo das analises, bem como compatibilizar o escopo com 0s recursos
disponiveis para a realizacdo deste trabalho, priorizou-se o universo de analise aos controles internos dos
eventos com riscos inerentes definidos, em parceria com a unidade auditada, como Muito Alto, Alto e
Meédio, sem prejuizo, ressalte-se, de avaliacao dos demais eventos em agdes de auditorias futuras.

34. Para cada evento priorizado, conforme os resultados das avaliagdes dos riscos inerentes,
foram identificados e avaliados os controles existentes na unidade auditada para tratar as vulnerabilidades
detectadas. Cabe informar que estes controles foram avaliados de acordo com o nivel de efic4cia constante
do anexo II - Classificag¢do da Eficacia do Controle.

3.5. A matriz, a seguir, representa a avaliagdao do risco residual, que resultou da relagdo entre a
avaliacdo dos riscos inerentes e a classificacdo da eficacia das atividades de controle existentes.
Acrescenta-se que o resultado do risco residual demonstra a qualidade do sistema de controle interno
estruturado para cumprir os requisitos de eficacia, de eficiéncia, de efetividade, de informagao e de
conformidade necessarios para o bom desempenho do processo e da Agéncia.

Matriz de Riscos Residuais
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LEGENDA
Sigla Descricao

Aprovar ou alterar PSOA, PSA ou MPCI que ndo atenda aos padrdes estabelecidos,
R-1 devido a (ao) erro culposo ou doloso de agentes responsaveis pela aprovacdo ou
alteragdao do PSOA, PSA ou MPCI. (Risco residual ndao avaliado)

Aprovar ou alterar PSOA, PSA ou MPCI que ndo atenda aos padroes estabelecidos,
R-2 devido a (ao) subjetividade na analise dos requisitos normativos. (Risco residual ndao
avaliado)

N3o aprovar ou alterar PSOA, PSA ou MPCI que atenda aos padroes estabelecidos,
R-3 devido a (ao) interferéncias pessoais ou politicas no processo de aprovacado ou alteragdo
do PSOA, PSA ou MPCI. (Risco residual ndo avaliado)

Realizar analise e aprovacao intempestiva do PSOA, PSA ou MPCI, devido a (ao)

R-4 procrastinacdo ou negligéncia do servidor. (Risco residual ndao avaliado)

Realizar analise e aprovacdo intempestiva do PSOA, PSA ou MPCI, devido a (ao)
R-5 reducdo da capacidade operacional dos setores responsaveis pelas analises. (Risco
residual ndo avaliado)

Realizar analise e aprovacdo intempestiva do PSOA, PSA ou MPCI, devido a (ao) alto
R-6 grau de fragmentacdo das informagdes necessarias para a realizacdo da analise. (Risco
residual ndo avaliado)

Aumentar a vulnerabilidade do sistema de aviac3do civil, devido a (ao) operador atuando
R-7 em desconformidade com as normas vigentes em razdo de demora ou erro na analise
dos programas.

Aumentar a vulnerabilidade do sistema de aviacdo civil, devido a (ao) desatualizacdo do
PSAOQ, PSA ou MPCI dos regulados.

Dispor de informacdes incompletas ou inexatas do PSOA, PSA ou MPCI, devido a (ao)
conduta inadequada do requerente.

R-10 Disponibilizar informacoes restritas de normas, PSOA,PSA ou MPCI a pessoas sem
necessidade de conhecer a informacao, devido a (ao) conduta inadequada do servidor.

Disponibilizar informacdes restritas de normas, PSOA,PSA ou MPCI a pessoas sem
R-11 necessidade de conhecer a informacdo, devido a (ao) desconhecimento sobre o carater
sigiloso da informacdo relacionada a AVSEC.

Disponibilizar informacoes restritas de normas, PSOA,PSA ou MPCI a pessoas sem
R-12 necessidade de conhecer a informacdo, devido a (ao) ciberataque de pessoas
interessadas em obter, informacgdes restritas de AVSEC.

Disponibilizar informacdes restritas de normas, PSOA,PSA ou MPCI a pessoas sem
necessidade de conhecer a informacédo, devido a (ao) conduta inadequada do usuario
externo na guarda e disponibilizacdo as partes que ndo tém necessidade de conhecer a
informacao restrita.

R-13

Disponibilizar informacdes defasadas ou inexatas as partes interessadas e autorizadas,
R-14 devido a (ao) ndo atualizacdo da documentacdo do PSOA, PSA ou MPCI nos arquivos da
ANAC.

N3o dar publicidade ou disponibilizar informagoes as partes interessadas e autorizadas,
R-15 devido a (ao) servidor ndo zelar pela seguranca da informacdo AVSEC. (Risco residual
nao avaliado)

N3o observancia da legislacdo brasulelra, RBACs, normativos nacionais € internacionais e
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Fonte: Sistema de Identificagdo e Avaliagdo de Riscos da AUD - SiRIS.

4. RESULTADO DA AVALIACAO

4.1. Os resultados da avaliagdo das atividades de controle, conforme as técnicas e os
procedimentos utilizados, visam contribuir para o aperfeicoamento da governanga, da gestao de riscos e do
sistema de controle. Ressalta-se que foram identificados riscos merecedores de atencdo. Esta atencao sera
dada no sentido de aperfeigoar ou de retificar atividades de controle, por meio de agdes corretivas.

4.2. Acrescenta-se, também, que as informagdes constantes do presente relatorio foram obtidas
com base em entrevistas realizadas ou declaracdes dos responsaveis pelo alcance dos objetivos. Cabe
observar que o auditor-facilitador, seguindo a metodologia de autoavaliagdo de controles, ndo realizou
testes € nem levantamento de evidéncias para confirmar a presenga ¢ o funcionamento das atividades de
controle analisadas.

4.3.

Resumo do resultado da avaliacio da eficacia do controle interno dos eventos de risco priorizados
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Objetivos

Riscos

Objetivos de Controle

Nivel Impacto

Nivel
Probabilidade

Risco Inerente

Nivel Controle

Risco Residual

Propiciar que R-1 Aprovar ou
Programas contra Atos alteral?PSOA PSA ou
de Interferéncia Ilicita 2
(PSOA e PSA) ou MPCI que ndo atenda
aos padrdes 5 5 2
Manual de tabelecidos, devid Evitar e identificar
Procedimentos de GHlA S AUIton, SeviiG erro culposo ou 3 . . 5 =
i a (o) erro culposo g Baixo Muito Baixo Muito Baixo
Centro de Instrucdo doloso praticado por
ou doloso de agentes 7
(MPCI) atendam aos responssvels:pela agente responsdvel.
padrdes estabelecidos ponse P
em normas vigentes aprovagso-ou
aprovados e 4 alteragdo do PSOA,
atualizados. PSAsou;MRCI:
R-2 Aprovar ou
alterar PSOA, PSA ou | Garantir objetividade
MPCI que ndo atenda na andlise dos
aos padrées requisitos normativos . o :
: = = Baixo Médio Baixo
estabelecidos, devido | para aprovagdo ou
a (@o) subjetividade alteragdo do PSOA,
na andlise dos PSA ou MPCI.
requisitos normativos.
R-3 N&o aprovar ou
alterar PSOA, PSA ou
MPCI~que atendaiacs Evitar interferéncias
padiges essoais ou politicas
estabelecidos, devido P no roceszo 9%
a (ao) interferéncias P = Baixo Muito Baixo Muito Baixo
essoais ou politicas SPrOVaLe0.ou
20 rocnaaoida alteragdo do PSAO,
ki PSA ou MPCI.
aprovagdo ou
alteragdo do PSOA,
PSA ou MPCI.
R-4 Realizar andlise e
aprovagdo
Aprovar ou alterar intempestiva do Evitar a
s PSOA, PSA ou MPCI, procrastinagdo ou a . P .
;esrzpeeswtll;;lcalmente PSOA, devido a (ao) negligéncia do Baixo Médio Baixo
5 procrastinagdo ou servidor.
negligéncia do
servidor.
R-5 Realizar andlise e
aprovagcao: Garantir o provimento
intempestiva do Ao AsbrutiEa
RSOA, PSA ou MECL, organizacional para
devud_? a:(a0) fazer frente a Baixo Médio Baixo
gediicaoda demanda de andlise
capacidade do PSOA, PSA e
operacional dos
o MPCI.
setores responsaveis
pelas andlises.
R-6 Realizar andlise e
aprovagdo Reduzir o grau de
intempestiva do fragmentagdo das
PSOA, PSA ou MPCI, informagdes
devido a (ao) alto necessdrias para a Baixo Baixo Baixo
grau de fragmentagdo | realizagdo da andlise
das informagdes do PSOA, PSA e
necessdrias para a MPCI.
realizagdo da andlise.
Garantir e promover a R_|7 Aur;ﬁgtzr ad
implementagdo de M nera Ao, 00 Evitar que o operador
A sistema de aviagdo
contramedidas e % atue em
necessarias para a cvil; devido a (ac) desconformidade com
= i operador atuando em 5 o
manutengdo dos riscos desconformidade com | 2 Normas vigentes Alto Alto Alto Forte Baixo
de interferéncia ilicita as normas vigentes em razdo de demora
na aviagdo ?IVI! em em raz3o de demora | ©Y €0 na andlise dos
niveis aceitdveis de S programas.
A ou erro na analise dos
9 e programas.
R-8 Aumentar a Manter o PSOA, PSA
vulnerabilidade do ou.MPCH em
£ s conformidade com os
sistema.de.aviacdo normativos vigentes
civil, devido a (ao) 9 Alto Alto Alto Forte Baixo
2 ou com a forma de
desatualizagdo do tratamento do
PSOA, PSA ou MPCI 5
dos regulados requisito pelo
: regulado.
Dispor de informagées
completas e precisas;
garantir a seguranga, a
confiabilidade e a R-9 Dispor de
integridade das informagdes
informagdes contidas incompletas ou Evitar a conduta
em normas restritas e | inexatas do PSOA, : 3 o § A =
a < A inadequada do Baixo Alto Médio Satisfatério Baixo
demais documentagdes | PSA ou MPCI, devido requarents
referentes ao PSOA, a (ao) conduta q :
PSA e MPCI; e inadequada do
disponibilizar requerente.
informagdes as partes
interessadas e
autorizadas.
R-10 Disponibilizar
informagdes restritas
de normas, PSOA,PSA
ou MPCI a pessoas
sem necessidade de Evitar erro culposo ou i e e e P i
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R-12 Disponibilizar
informagdes restritas
de normas, PSOA,PSA
ou MPCI a pessoas
sem necessidade de
conhecer a
informagdo, devido a
(ao) ciberataque de
pessoas interessadas
em obter,
informagdes restritas
de AVSEC.

Reduzir o acesso ao
ambiente de TI por
pessoas ndo
autorizadas.

Muito Alto

Muito Baixo

R-13 Disponibilizar
informagoes restritas
de normas, PSOA,PSA
ou MPCI a pessoas
sem necessidade de
conhecer a
informagdo, devido a
(ao) conduta
inadequada do
usudrio externo na
guarda e
disponibilizacdo as
partes que ndo tém
necessidade de
conhecer a
informagao restrita.

Reduzir os riscos de
conduta inadequada
do usudrio externo na
guarda e
disponibilizagdo as
partes que ndo tém
necessidade de
conhecer a
informacdo restrita.

Muito Alto

Baixo

R-14 Disponibilizar
informagdes
defasadas ou inexatas
as partes
interessadas e
autorizadas, devido
a (ao) ndo
atualizagdo da
documentagdo do
PSOA, PSA ou MPCI
nos arquivos da
ANAC.

Atualizar a
documentagdo do
PSOA, PSA ou MPCI
nos arquivos da
ANAC.

Médio

Baixo

Médio

Forte

Baixo

Forte

Baixo

Satisfatério

Baixo

R-15 N&o dar
publicidade ou
disponibilizar
informagdes as partes
interessadas e
autorizadas, devido
a (@o) servidor ndo
zelar pela seguranga
da informagdo AVSEC.

Evitar conduta
inadequada do
servidor.

Médio

Muito Baixo

Baixo

Atuar em conformidade
com a legislagdo
brasileira, com os
RBACs, com os
normativos nacionais e
internacionais e demais
praticas quando da
aprovagao ou alteragdo
do PSOA, PSA e MPCI.

R-16 N3o
observancia da
legislagdo brasileira,
RBACs, normativos
nacionais e
internacionais e
demais praticas
quando da aprovagdo
ou alteragdo do
PSOA, PSA ou MPCI,
devido a (ao)
desatualizagdo quanto
ao conhecimento das
normas que norteiam
0 PSOA, PSA ou
MPCI.

Manter atualizado o
conhecimento as
normas que norteiam
0 PSOA, PSA e MPCI.

Baixo

Muito Baixo

Muito Baixo

5.

5.1.

Fonte: Sistema de Identificagdo e Avaliagao de Riscos da AUD - SiRIS

ACAO CORRETIVA

controle para mitigar os riscos residuais classificados como Muito Alto, Alto, Médio.

Diante dos resultados da avaliacdo, ndo identificou-se a necessidade de corrigir falhas de
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ANEXO - REGUA DE AVALIACAO DE EFICACIA DOS CONTROLES

Classificacao da Eficacia do Controle

Nivel de .~
Nota Eficacia Descricao

0-1 [Inexistente |Auséncia completa de controle

Controle depositado na esfera de conhecimento pessoal dos operadores do processo,
1-2 [Fraco em geral realizado individualmente. H4 um elevado grau de confianca no
conhecimento das pessoas e, consequentemente, maior probabilidade de erros

Controle pode falhar por ndo contemplar todos os aspectos relevantes do risco, pois
embora a atividade de controle implementada mitigue nuances do risco associado, nao

2-3  [Regular . . ~
g o faz apropriadamente, seja por nao contemplar todos os seus aspectos relevantes ou
por ser ineficiente em seu desenho técnico ou nas ferramentas utilizadas
3.4 Satisfatorio Controle normatizado e executado. Embora passivel de aperfeicoamento, esta
sustentado por ferramentas adequadas e mitiga o risco razoavelmente
45 [Forte Controle mitiga o risco associado em todos os aspectos relevantes, podendo ser
enquadrado num nivel de “melhor pratica”
—
~ ei l Documento assinado eletronicamente por Giovano Palma, Superintendente de Infraestrutura
ST @ Aeroportuaria, Substituto, em 27/09/2019, as 15:18, conforme horario oficial de Brasilia, com

‘ eletronica fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

I
~ ei I Documento assinado eletronicamente por COSME LEANDRO DO PATROCINIO, Auditor-Geral,
2Tl @ em 11/10/2019, as 09:04, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do

‘ cletronica Decreto n° 8.539, de 8 de outubro de 2015.

S
- ei I Documento assinado eletronicamente por Daniele Barros Duarte, Especialista em Regulaciao de
‘;?mm': @ Aviacdo Civil, em 25/11/2019, as 16:05, conforme horario oficial de Brasilia, com fundamento no art.
‘ eletrdnica 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015.

-

L8 A autenticidade deste documento pode ser conferida no site https://sei.anac.gov.br/sei/autenticidade,
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Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 00058.021193/2019-95 SEIn2 3112964
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