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Sul, Brasilia/DF, CEP 70308-200
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Relatorio de Auditoria Interna n° 05/2019/AUD-ANAC

RELATORIO DE AUTOAVALIACAO DE CONTROLES

REIatOrio......coeveeeeiieceeeeeeeee e : 2019/005
Unidade da Avaliagao...........cccueeeeeiiiieeeiciiieeenns . SAF

PROCESSO DE NEGOCIO: GERIR O PROTOCOLO DA ANAC

Em cumprimento ao Plano Anual de Atividades de Auditoria Interna para o exercicio de 2019, aprovado pela
Diretoria Colegiada, em 28 de novembro de 2018, e de acordo com a Portaria n°® 384, de 05 de janeiro 2019,
publicada no Boletim de Pessoal e Servigo — V.14, n° 06 , de 08 de fevereiro de 2019, apresentamos o
Relatdrio relativo ao trabalho de autoavaliacdo de controles realizado na Superintendéncia de Administragdo
e Financas (SAF), no periodo de 08.02.2019 a 19.04.2019.

1. OBJETIVOS DO PROCESSO DE NEGOCIO OBJETO DA AUTOAVALIACAO

Apoiar a gestao da informagao, recebendo, tramitando e entregando documentos as partes interessadas.

2. IDENTIFICACAO E AVALIACAO DOS RISCOS INERENTES AO OBJETIVO

Com base no objetivo de negdcio que o processo deve entregar para a Agéncia, identificou-se e avaliou-se os

riscos que podem impactar adversamente o alcance de objetivos da ANAC. Desta analise resultou a matriz de
riscos inerentes apresentada a seguir:

Matriz de Risco Inerente ao Objetivo
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Total apurado: 23 SAF 2019/005
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Descricio e Avaliacao dos Riscos Inerentes

Risco Descricao Classificacao
Documento recebido no protocolo e ndo entregue ao destinatario devido a redugéo da

RO1 | capacidade operacional da GTGI para controlar o fluxo de documentos produzidos ¢ Alto
recebidos no protocolo.

RO2 Documento recebido no protocolo e ndo entregue ao destinatario devido a descontinuidade Alto
dos servigos prestados por terceiros.

RO3 Documento recebido no protocolo e ndo entregue ao destinatario devido ao enderecamento Médio
ncorreto.

RO4 Documento recebido no protocolo e ndo entregue ao destinatario devido a falta de recursos Médio
financeiros para viabilizar a operacao.
Documento recebido no protocolo e ndo entregue ao destinatario devido a auséncia de

ROS5 ) . Alto
controle dos documentos recebidos e enviados.
Documento recebido no protocolo e ndo entregue ao destinatario devido a conduta

RO6 |. . Alto
inadequada do servidor.
Intempestividade na entrega de documentos devido a falta de compromisso - procrastinagao

RO7 |do servidor/colaborador com os prazos pactuados e com a regularidade dos servigos de Médio
protocolo.

ROS Intempestividade na entrega de documentos devido a realizagdo incorreta da triagem de Médio
documentos (enderecamento incorreto).

R09 Intempestividade na entrega de documentos devido ao aumento inesperado da demanda na Médio
tramita¢do de documento.

R10 |Intempestividade na entrega de documentos devido a indisponibilidade da tecnologia. Meédio
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RI1 Custo-beneficio desfavoravel na expedi¢do de documentos devido a opgao pela remessa Baixo
mais rapida.

R12 Custo-beneficio desfavoravel na operagdo devido a falta de apoio da Gestdo na Baixo
implementagdo de melhorias técnicas e operacionais.

R13 Perda, indisponibilidade ou falta de integridade dos documentos na entrega, devido a Alto
fragilidade dos instrumentos de seguranga da informacao.
Perda, indisponibilidade ou falta de integridade dos documentos na entrega, devido a 1

R14 . , . Médio
conduta inadequada do responsavel no tramite do documento.
Perda, indisponibilidade ou falta de integridade dos documentos, devido a inseguranga no

R15 . . Alto
ambiente fisico do Protocolo.

R16 Prejuizo na celeridade e confiabilidade no tramite processual da Agéncia devido ao excesso Alto
de burocracia.
Auséncia de divulgacdo dos requisitos necessarios para a entrega de documentos ao

R17 o . ~ ~ . . ~ Alto
destinatario, devido a ndo observacdo da necessidade desta divulgacgao.
Acesso indevido e vazamento de informacdes sensiveis da ANAC, devido a erro na .

RI18 . , Baixo
definicdo do nivel de acesso.

R19 Acesso indevido e vazamento de informacgdes sensiveis da ANAC, devido a invasao Baixo
no ambiente tecnologico de armazenamento do documento.

R20 Auséncia ou incorrecdo na qualificagdo dos documentos, devido ao desconhecimento das Baixo
normas ¢ procedimentos do processo.
Auséncia ou incorre¢do na qualificagdo dos documentos, devido a negligéncia do .

R21 . Baixo
servidor/colaborador.

R2D Deixar de observar a legislacdo vigente que rege a atividade, devido a conduta do servidor Médio
em desacordo com normativos vigentes.

R23 Deixar de observar a legislacdo vigente que rege a atividade, devido ao desconhecimento Alto
das alteracdes das normas vigentes relativas ao protocolo.

3. AVALIACAO DA EFICACIA DO CONTROLE INTERNO

A presenga e o funcionamento dos componentes do controle interno foram avaliados pelo gestor do processo,
com o apoio da Auditoria Interna. Ressalta-se que os resultados da avaliagdo estdo apoiados em principios de
controle apregoados pela publicagdo Contole Interno — Estrutura Integrada do COSO (The Comitee of
Sponsoring Organizations), de maio de 2013.

Com o resultado da avaliagdo dos riscos inerentes, identificou-se os controles necessarios para tratar as
vulnerabilidades relacionadas com estes riscos. Cabe acrescentar que, observando-se o custo ¢ o beneficio
dos controles, o escopo do trabalho foi limitado a identificacdo e analise de controles relacionados com os
riscos classificados como: Muito Alto, Alto e Medio. Dentro desse critério, os resultados consolidados da
avaliagdo da eficacia dos controles, considerados necessarios para fazer frente aos riscos inerentes, estao
apresentados a seguir.

RO1 - Documento recebido no protocolo e ndo entregue ao destinatario devido a reducdo da capacidade
operacional da GTGI para controlar o fluxo de documentos produzidos e recebidos no protocolo..

‘ C01 - Objetivo de Controle ‘ Classificacao
‘ Manter a capacidade operacional da GTGI adequada para atender a demanda do Protocolo. ‘ Bom

R02- Documento recebido no protocolo e ndo entregue ao destinatario devido a descontinuidade dos servigos
prestados por terceiros.

‘ C02 - Objetivo de Controle ‘ Classificaciao
‘ Ter plano de contingéncia no caso de descontinuidade de servigos prestados por terceiros. ‘ Bom
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‘ R03 - Documento recebido no protocolo e nao entregue ao destinatario devido ao enderegamento incorreto.
‘ C03 - Objetivo de Controle ‘ Classificacao
‘ Conhecer as unidades organizacionais da ANAC e utilizar registros de enderecos atualizados. ‘ Bom

R04 - Documento recebido no protocolo € ndo entregue ao destinatario devido a falta de recursos financeiros para
viabilizar a operagao.

‘ C04 - Objetivo de Controle ‘ Classificacao
‘ Dispor de recursos financeiros suficientes para viabilizar a operagdo de protocolo na Agéncia. ‘ Forte

RO0S5 - Documento recebido no protocolo € ndo entregue ao destinatario devido a auséncia de controle dos
documentos recebidos e enviados..

‘ CO05 - Objetivo de Controle ‘ Classificaciao

‘ Garantir que todos os documentos recebidos no Protocolo serdo entregues aos destinatarios. ‘ Bom

‘ R06 - Documento recebido no protocolo e ndo entregue ao destinatario devido a conduta inadequada do servidor.

‘ C06 - Objetivo de Controle ‘ Classificaciao
Garantir que todos os envolvidos no processo sigam as regras vigentes ¢ tenham a adequada Reoular
capacitacao. &

RO7 -Intempestividade na entrega de documentos devido a falta de compromisso - procrastinagao do
servidor/colaborador com os prazos pactuados e com a regularidade dos servigos de protocolo.

C07 - Objetivo de Controle ‘ Classificaciao

Controlar o cumprimento do prazo de entrega dos documentos e monitorar o desempenho das
pessoas na execuc¢do do processo.

‘ Bom

‘ RO8 -Intempestividade na entrega de documentos devido a realizagdo incorreta da triagem de documentos.
‘ CO08 - Objetivo de Controle ‘ Classificacido

‘ Realizar corretamente a triagem dos documentos. ‘ Bom

RO09 - Intempestividade na entrega de documentos devido ao aumento inesperado da demanda na tramitacdo de

documentos.
‘ C09 - Objetivo de Controle ‘ Classificacao
‘ Dispor de capacidade operacional para enfrentar possiveis aumentos da demanda. ‘ Bom

‘ R10 - Intempestividade na entrega de documentos devido a indisponibilidade da tecnologia.
‘ C10 - Objetivo de Controle ‘ Classificaciao

‘ Dispor de estrutura tecnologica condizente com o volume da demanda do protocolo. ‘ Bom

R13 - Perda, indisponibilidade ou falta de integridade dos documentos na entrega, devido a fragilidade dos
instrumentos de seguranca da informagao.

‘ C13- Objetivo de Controle Classificaciao
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Garantir a confiabilidade dos mecanismos utilizados para tramite dos documentos, de forma a

. oy g . . Bom
assegurar a disponibilidade e integridade dos documentos entregues.

R14 - Perda, indisponibilidade ou falta de integridade dos documentos na entrega, devido a conduta inadequada do
responsavel no trimite do documento.

‘ C14- Objetivo de Controle ‘ Classificacido
‘ Garantir a conduta adequada do servidor/colaborador na execucdo da atividade de protocolo. ‘ Regular

R15 - Perda, indisponibilidade ou falta de integridade dos documentos, devido a inseguranca no ambiente fisico do

Protocolo..
‘ C15- Objetivo de Controle ‘ Classificacido
‘ Manter a seguranca no ambiente do Protocolo. ‘ Regular

‘ R16 - Prejuizo na celeridade e confiabilidade no tramite processual da Agéncia devido ao excesso de burocracia..
‘ C16- Objetivo de Controle ‘ Classificaciao
‘ Racionalizar a atividade de protocolo da Agéncia. ‘ Regular

R17 - Auséncia de divulgacgao dos requisitos necessarios para a entrega de documentos ao destinatario, devido a
ndo observagdo da necessidade desta divulgacao.

C17- Objetivo de Controle ‘ Classificaciao

Assegurar que os requisitos necessarios a entrega de documento ao destinatario serdo registrados
para consulta, atualizados e amplamente divulgados.

‘ Bom

R22 - Deixar de observar a legislacdo vigente que rege a atividade, devido a conduta do servidor em desacordo
com normativos vigentes.

C22 - Objetivo de Controle ‘ Classificaciao

Certificar que as pessoas envolvidas na atividade de protocolo atuem em conformidade com as
normas vigentes, observando principios éticos estabelecidos.

‘ Regular

R23 - Deixar de observar a legislacdo que rege a atividade, devido ao desconhecimento das alteragdes das normas
vigentes relativas ao protocolo.

‘ C23 - Objetivo de Controle ‘ Classificaciao
‘ Disseminar o conhecimento das alteracdes dos normativos vigentes aos servidores. ‘ Regular

4. AVALIACAO DO RISCO RESIDUAL

A matriz a seguir representa o risco residual, que resulta da relag@o entre a avaliagdo dos riscos inerentes e
a classifica¢do da eficacia das atividades de controle identificadas. Acrescenta-se que o resultado do risco
residual demonstra a qualidade do sistema de controle interno estruturado para cumprir os requisitos de
eficacia, de eficiéncia, de efetividade, de informagdo e de conformidade necessarios para o bom
desempenho do processo e da Agéncia.

Matriz de Risco Residual
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Total apurado: 23 SAF 2019/005 Risco Residual
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CONTROLE

5. CONCLUSAO

Os resultados da avaliagdo dos controles, conforme as técnicas e os procedimentos utilizados, visam
contribuir para o aperfeicoamento da governanca, da gestao de risco e do sistema de controle. Ressalta-se que
nos trabalhos foram identificados riscos merecedores de atencdo. Esta atengdo sera dada no sentido de
aperfeicoar ou de retificar controles, por meio de agdes corretivas.

Acrescenta-se, também, que as informagdes constantes do presente relatorio foram obtidas com base em
entrevistas realizadas ou declaragdes dos responsaveis pelo alcance dos objetivos. Cabe observar que o
auditor-facilitador, seguindo a metodologia de autoavaliagdo de controles, ndo realizou testes e nem
levantamento de evidéncias para confirmar a presenga e o funcionamento dos controles analisados.

6. ACAO CORRETIVA
Diante dos resultados da avaliagdo, identificou-se a necessidade de corrigir falhas de controle para mitigar os

riscos residuais classificados como Muito Alto, Alto, Médio. Para isso, serdo realizadas as seguintes acdes
corretivas detalhadas a seguir:

C06 - Garantir que todos os envolvidos no processo sigam as regras vigentes e tenham a adequada
capacitacio.

1) Acao Corretiva Criticidade Prazo

a) Estabelecer capacitacdo voltada para o protocolo, que exigira perfil mais
especializado do servidor, com a implementagdo da funcionalidade de intimagéo Meédia 31/01/2020
eletronica no SEI e obrigatoriedade da utilizagdo do Sistema.
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‘ 2) Beneficio esperado ‘ Tipo ‘ Dimenséo
a) Identifica¢do de lacunas de competéncia e atualizagdo permanente dos agentes U . Objetivo -
Nao Financeiro L.
que atuam com o protocolo. Estratégico
‘ C15 - Manter a seguranca no ambiente do Protocolo.
‘ 1) Acao Corretiva ‘ Criticidade ‘ Prazo
a) Adotar agdes que promovam maior seguranga no acesso de pessoas no ambiente L1
de protocolo das unidades da ANAC. Média 3171272019
‘ 2) Beneficio esperado ‘ Tipo ‘ Dimenséao
a) Acesso ao ambiente do protocolo restrito a pessoas autorizadas. Nao Financeiro Objetlyq N
Estratégico
‘ C16 - Racionalizar a atividade de protocolo da Agéncia. ‘ ‘
‘ 1) Ac¢ao Corretiva ‘ Criticidade ‘ Prazo
a) Tqrnar obrigatorio o uso do protocolo eletronico pelos interessados, conforme Média 31/01/2020
definido em norma.
‘ 2) Beneficio esperado ‘ Tipo ‘ Dimensao
a) Maior celeridade, seguranca e simplificagdo no recebimento e envio de R .| Objetivo -
Nao Financeiro .
documentos. Estratégico
‘ C23 - Disseminar o conhecimento das alteracoes dos normativos vigentes aos servidores.
‘ 1) Acao Corretiva ‘ Criticidade ‘ Prazo
a) Rev1s~ar a.IN 70/2013 que regulamenta o acesso a informagao na ANAC, a luz da Média 31/12/2019
legislagdo vigente.
‘ 2) Beneficio esperado ‘ Tipo ‘ Dimensao
a) Nao permitir o acesso indevido as informagdes sigilosas, N.ao . Processo -
Financeiro Transversal

Por fim, fica definido que a execucdo das acdes corretivas acordadas serdo acompanhadas pela Auditoria
Interna. O referido acompanhamento sera realizado com base no Detalhamento do Plano de Agao Corretiva,

anexo ao presente relatorio, € no Sistema Eletronico de Informagdes (SEI).

ANEXO - DETALHAMENTO DO PLANO DE ACAO CORRETIVA

C06 - Garantir que todos os envolvidos no processo sigam as regras vigentes e tenham a adequada

capacitacio.

‘ Produto a ser entregue

‘ Trilha de aprendizado de agentes que atuam no processo de protocolo atualizada e aplicada.

, Prazo
Passo Etapa Responsavel Final
1 o gegtor d~o SEI dAeV.era elaborar capacitacdo referente a funcionalidade GTGISAF | 30/11/2019
de intimagdo eletronica
‘ 2. Realizar a capacitagdo interna para todos os colaboradores do Protocolo | GTGI/SAF | 31/01/2020

‘ C15 - Manter a seguranca no ambiente do Protocolo.

‘ Produto a ser entregue
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Controle de acesso de pessoas estranhas aos servicos da GTGI (Protocolo) aprimorado.
, Prazo
Passo Etapa Responsavel Final
L 'Coloc.ar placa na entradg da GTGI (Protocolo) informando que o acesso GTGISAF | 28/06/2019
¢ restrito a pessoas autorizadas
Formalizar processo de trabalho relativo ao acesso, incluindo abertura e
2 fechamento, da GTGI (Protocolo) GTGUSAF | 3171272019
‘ C15 - Manter a seguranca no ambiente do Protocolo.
‘ Produto a ser entregue
‘ Ambiente de protocolo isolado no Rio de Janeiro.
, Prazo
Passo Etapa Responsavel Final
L Realocar o Rrotocolo e 0 Arquivo em ambiente isolado no 4° andar do GTGISAF | 31/12/2019
Torre Boa Vista.
‘ C16 - Racionalizar a atividade de protocolo da Agéncia.
‘ Produto a ser entregue
‘ Intimagdo eletronica implantada e regulamentada.
. Prazo
Passo Etapa Responsavel Final
L .Pubhrcar Resolugaol sqbre o procesAso. eletronico no ambito da ANAC, GTGLSAF | 31/07/2019
incluida a parte da intimagao eletronica.
5 Implantar a funflqnahdade de intimagao eletronica no méddulo do GTGLSAF | 31/01/2020
Protocolo Eletronico no SEI
‘ C23 - Disseminar o conhecimento das alteracoes dos normativos vigentes aos servidores.
‘ Produto a ser entregue
‘ IN 70/2013 revisada e publicada
‘ Passo ‘ Etapa ‘ Responsavel ’ Prazo Final
‘ 1. ‘ Elaborar Nota Técnica justificando as alteragdes propostas na IN ‘ GTGI/SAF ’ 28/07/2019
‘ 2. ‘ Encaminhar o processo para Procuradoria ‘ GTGI/SAF ‘ 30/08/2019
‘ 3. A'nahsgr as sugestoes da Procuradoria ¢ encaminhar o processo para ‘ GTGI/SAF ‘ 31/10/2019
Diretoria
4. | Publicar a IN | ASTEC | 31/12/2019

—

1°, do Decreto n° 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Lélio Trida Sene, Superintendente de Administracio e
Finangas, em 07/05/2019, as 14:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, §
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Decreto n° 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Angela Parreira Borges, Analista Administrativo, em
08/05/2019, as 10:46, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
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Documento assinado eletronicamente por COSME LEANDRO DO PATROCINIO, Auditor-Geral,
em 09/05/2019, as 13:46, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n° 8.539, de 8 de outubro de 2015.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? 00058.005155/2019-95 SEI n2 2719676
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