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APRESENTACAO

A luz da Transformacao Digital, as areas de Tecnologia e Informacéo
(TI) exercem papeis cruciais para auxiliar no suporte, na sustentabilidade e
no crescimento das organizagcoes. Se, anteriormente, a alta administracao
poderia delegar, ignorar ou evitar decisoes de Tl; na conjuntura atual, tais

atitudes nao sao mais aceitas nem recomendaveis (COBIT, 2019).

Assim, considerando-se as necessidades intrinsecas ao contexto
apontado, este documento objetiva apresentar o Planejamento Estratégico
de Tecnologia da Informacao e Comunicacao (PETIC) da Agéncia Nacional

de Aguas e Saneamento Basico (ANA) — com vigéncia de 2023 a 2026.

A trajetdria estabelecida e apresentada, neste instrumento, baseia-se
na premissa de estabelecer um alinhamento com o Planejamento
Estratégico Institucional (PEI) da ANA, publicado em dezembro de 2022 —
também vigente de 2023 a 2026. O referido PEI, apresentado pela diretoria
colegiada, constitui um instrumento fundamental para o planejamento do
caminho que a ANA seguira nos proximos anos. Para tanto, o

fortalecimento institucional foi observado como diretriz norteadora.

Como resultado, as determinacgoes referentes a vigéncia de 2023-2026
fomentam esforcos de superacao dos desafios e cumprimento da missao
organizacional; de modo a oferecer, aos usuarios dos servigcos da Agéncia,

entregas com cada vez mais valor.

Em vista disso, o PETIC representa um processo critico a garantia do
uso efetivo, por parte da ANA, de seus recursos tecnoldgicos como
subsidios ao alcance dos objetivos estratégicos. Posto isso, a partir da
analise do contexto atual da organizacao, o PETIC visa propor projetos e
acoes coerentes, coordenados e harmonicos; objetivando o alcance de uma

situacao desejavel no ambiente de TIC.

Portanto, este documento define metas realistas e alcancaveis, as quais
serao0 acompanhadas regularmente para garantir que a TI| esteja

progredindo em direcao aos seus objetivos estratégicos.



1. DOCUMENTOS DE REFERENCIA

O Quadro 1 apresenta uma lista com os documentos utilizados como
referéncia para a elaboragcao do PETIC — incluindo legislagcoes e normas da
Administracao Publica Federal, instrumentos internos da ANA, bem como
diversos manuais e guias (denominados, comumente, de “Boas Praticas de

TIC”).

Referéncia

Descricao

Altera o Decreto n° 10.332, de 28 de abril de 2020,
Decreto N° 10.996, que instituila Estratégia de Governo Digita_l (EGD)
DRO1 de 14 de marco de 2022, para o periodo de 2020 a 2022, no ambito dos
orgaos e das entidades da Administragao Publica
Federal direta, autarquica e fundacional.
Dispoe sobre a implantacao da Governanca de
Portaria 18.152, de 4 de '!'ec[lologia d_a Informacao e Comuni(fagéo nos
DR02 agosto de 2020, 6rgaos e entidades pertencentes ao Sistema de
Administracao dos Recursos de Tecnologia da
Informacao do Poder Executivo Federal - SISP.
Resolucdo ANA N° 136, Aprova o . Regimento Interno e o. (%uadro
DRO3 de 07 de dezembro de Der;r10r.1$trat|vc.) de Carggs em Comissao da
2022, Agéncia Nacional de Aguas e Saneamento
Béasico — ANA.
Planejamento Estratégico Apresenta o Planejamento Estratégico
DR04 Institucional (PEI) da ANA para o periodo de 2023
PEI 2023-2026.
a 2026.
Instrucdo Normativa Regulamenta a contratacao de bens e servicos de
;M SGD/ME n° 94, de 23 de informatica e automacdo pela Administracao
dezembro de 2022. Publica Federal.
Apresenta os resultados relativos a Governanca
Levantamento de de Tl da ANA realizada em 2021, permitindo que
Governanca de Tl 2021 - “a organizacgao avalie sua governanca e gestao de
DR06 Resultado individual: Tl em relacao as boas praticas e as demais
Agéncia Nacional de organizagdes da Administracao, constituindo
Aguas, TCU (SISP). valioso insumo na definicao de objetivos, no
planejamento e no amadurecimento da TI”.
P Levantamento de autoavaliagdo em Governanga e
Indice de Governanca e - L . .
DR07 Gestao de Tl (iGOVTI). Gestao Publicas, realizado pelo Tribunal de
Contas da Unido (TCU), ultima edigao: 2021.
Melhores praticas de
gestao e governanca de COBIT 2019;
o0 TIC — Guias, manuais, Catalogo de Servigos de Consultoria do SISP;
processos e Guia de Referéncia de PDTI.
metodologias.

Quadro 1 - Documentos de Referéncia.




2. ESTRUTURA DE GOVERNANCA E ORGANIZACIONAL

A estrutura organizacional e de governanca abrange um conjunto de
processos, politicas e procedimentos implementados pela organizacao,
com o objetivo de garantir a conducao eficiente, transparente e ética de

suas operacgoes.

Tais controles internos exercem um papel fundamental na garantia da
sustentabilidade e do sucesso da organizacao. Por conseguinte,
implementar essa estrutura adequadamente contribui para que tomadas de
decisao ocorram de forma estratégica, considerando todas as partes

interessadas.

A partir dessas observacoes, na Figura 1 encontra-se destacado o
conjunto de estruturas funcionais — da Alta Administracao a Governanga
de Tl — que direcionam e controlam a utilizacao atual e futura das TICs, na

ANA.

Diretoria Colegiada
DIREC

Comité de
Governanca

Comité de Comité de Seguranca
da Informacgao e
Comunicacao

Tecnologia da Informacéo

Governanca de
Tecnologia da
Informacao

Auditoria Interna
AUCD

Figura 1 - Estrutura de Governanga.
Entre os documentos que compdem a estrutura organizacional e de
governanca da ANA, cabe destacar o Regimento Interno — aprovado por

meio da portaria N° 136, de 07 de dezembro de 2022.



Esse normativo define quais sao as atribuicoes especificas da
Superintendéncia de Tecnologia da Informacao (STI). Ademais, para
possibilitar o cumprimento de suas atribuicoes, determina-se que haja uma

organizacao interna na seguinte estrutura (Figura 2):

Superintendéncia de
Tecnologia da
Informacao

Gabinete

Coordenacdo = Coordenagio de
GCoordenacio do de Governanca Coord_anaqao de Seguranca da
Gestio de Dados a Tecnologia da P[an:[a‘rnt&ntu L Informacao e
COGED Informagio yUjeTy Comunicagao
COGTI COPRO L cosis

Coordenagao de Coordenacéo de
Sistemas Infraestrutura e
Institucionais Operagdes
COOPI

Figura 2 - Estrutura da STI.

3. PROCESSO DE ELABORAGAO DO PETIC

Este processo de planejamento envolve uma série de etapas, que tém
por objetivo definir como a Tecnologia da Informacao pode contribuir, de

forma estratégica, para a organizagao alcancar os seus objetivos.

O processo de elaboracao do PETIC surgiu a partir da analise
documental de normas, legislagcoes vigentes e instrumentos de gestao da
ANA (Regimento Interno; PEI, PGR e PGA). Trata-se de uma construcao

coletiva envolvendo a STI, servidores e colaboradores da instituicao.

Os esforcos de trabalho relativos ao PETIC seguiram as etapas

apresentadas na figura 3:
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Figura 3 - Processo de elaboracao

Para a construcao do Planejamento, a Superintendéncia de Tl (STI) foi
dividida em trés grupos, sendo que todos contaram com contribuicoes do

Gabinete da STI:

» Grupo I: composto pelas equipes da Coordenacao de Governanca
de TIC (COGTI) e Coordenacao de Planejamento e Projetos
(COPRO).

» Grupo ll: composto pelas equipes da Coordenacao de Sistemas e
Solucoes (COSIS) e Coordenacao de Gestao de Dados (COGED).

» Grupo Ill: composto pela Coordenacao de Seguranca da

Informacao (COSIC) e Coordenacao de Infraestrutura e Operacoes

de TIC (COOPI).

Grupo | Grupo Il Grupo 1l

COGTI e COPRO COSIS e COGED COOPI e COSIC

Figura 4 - Grupos de elaboragao do PETIC



4. ANALISE SWOT

A nomenclatura SWOT é um acrénimo para: Strengths (Forgas),
Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats

(Ameacas).

A analise baseada nesses critérios representa um instrumento
importante para examinar o ambiente interno e externo de uma
organizacao. Tal metodologia busca identificar oportunidades de melhoria

e otimizacao do desempenho.

Tipicamente, a Analise SWOT €& utilizada na construcao de
planejamentos  estratégicos. Para  tanto, recolhem-se dados
caracterizadores dos ambientes da organizacao — tanto o interno (forcas e

fraquezas) quanto o externo (oportunidades e ameacas).



Recurso orgcamentario;

Experiéncia e qualificagao técnica dos servidores da
area de TIC;

Maturidade do processo de contratacoes de TIC;
Obtencao de “nivel aprimorado” no levantamento de
governanca do TCU (iGG/iGOV);

Engajamento no recrutamento para aumento da forca
de trabalho;

Alto grau de satisfacao dos usuarios em relagcao aos
servicos de TIC;

Implementacao de controles referentes a seguranca
da informacao e a protecao de dados;

Parque tecnoldgico adequado as necessidades da
ANA e em constante modernizacao.

Processo interno de aprovacao de normas e de

instrumentos de planejamento;

Estruturas de governanca nao formalizadas;

Equipe técnica reduzida;
Processo de Gerenciamento de
monitorado;

Riscos nao

Plano de Continuidade nao implementado;
Resisténcia das dareas de negoécio quanto a se

comunicarem com a Tl;

Processos de neg6cio nao mapeados ou
desatualizados, dificultando a implementacao de

sistemas;
Falta de interoperabilidade.

Restricao orgamentaria;
Ataques cibernéticos globais;

e Massificacao do uso de infraestrutura em nuvem;
e Software as a Service (SAAS);

o Estratégia de Transformacao Digital do Governo
Federal;

e Nova Lei de Contratacoes n°® 14.133/2021;
e Eventos cuja tematica esteja relacionada a TIC;

e Programa de Privacidade e Seguranca da
Informacao (PPSI).

Dificuldades na alocacao de pessoal qualificado

para executar o objeto dos contratos;
Mudancas nas diretrizes de governo.



5. REFERENCIAIS ESTRATEGICOS

Os referenciais estratégicos formam o alicerce para as decisdes e acoes
da organizacao. No que se refere a STI, este assunto esta intrinsicamente
ligado a estratégia da organizacao, correspondendo aos elementos
basilares do PETIC. Sao eles:

MISSAO

/7 A missao de uma organizacao € a sua finalidade, sua razao de
@ existir. No contexto do PETIC, a missao corresponde a razao

institucional que norteia a STI.

Prover solugoes digitais inovadoras, dados e informacgoes uteis para melhorar o

relacionamento da ANA com a sociedade, o sistema de recursos hidricos e o setor de

saneamento basico.

VISAO

o) A visao corresponde a idealizacao de um futuro desejado.
Nesse sentido, deve ser expressa de forma sucinta e
inspiradora, a fim de sensibilizar as pessoas que atuam na STI,

assegurando mobilizacao e alinhamento aos temas estratégicos.

Ser reconhecida pela exceléncia na oferta de dados, informacoes e servigos integrados,

confiaveis, Uteis para a tomada de decisao e acessiveis a sociedade.

VALORES

Os valores sao norteadores da gestao estratégica. Nesse
sentido, devem ser enunciados de forma simples e direta, com
o intuito de inspirar pessoas e de modo que contribuam para a

compreensao da Missao.

Integridade - Transparéncia - Compromisso — Exceléncia Técnica — Cooperacao —

Sustentabilidade - Inovacao




6. MAPA ESTRATEGICO

A utilizagao da ferramenta comunicativa denominada “Mapa
Estratégico” permite que as organizagcdoes traduzam sua estratégia,
transformando premissas em objetivos especificos — os quais, por sua vez,

direcionam o comportamento e o desempenho de todos os envolvidos.

Em vista disso, abaixo consta um Mapa Estratégico (Figura 5)
apresentando o resultado da definicao dos referenciais estratégicos de TIC,

bem como seus objetivos.

MISSAO

Prover solugdes digitais inovadoras, dados e informagodes uteis para
melhorar o relacionamento da ANA com a sociedade, o sistema de O
recursos hidricos e o setor de saneamento basico.

VISAO

E Ser reconhecida pela exceléncia na oferta de dados, informagbes e servigos
integrados, confiaveis, Uteis para a tomada de decisao e acessiveis a sociedade.

PROCESSOS E SERVICOS DADOS E INFRAESTRUTURA
. Aprimorar a experiéncia dos usuarios, . Aprimorar a coleta, armazenamento,
facilitando e ampliando o acesso aos tratamento, integragao, qualidade e a
servigos por meio de canal digital. disponibilidade dos dados, ampliando a

capacidade analitica e politicas de
transparéncia.

Tornar mais eficientes os processos de
trabalho que sustentam as atividades da
ANA, com amparo tecnologico.

Prover infraestrutura tecnologica segura e
de alto desempenho.

Aperfeigoar o sistema de governanga de Aprimorar o ecossistema de seguranga da
TIC, buscando alinhamento estratégico e informagao e comunicagdes.
beneficios efetivos a sociedade.

ﬁﬁ’ VALORES: #Integridade #Transparéncia #Compromisso #Exceléncia #Sustentabilidade #inovagao

Figura 5 - Mapa Estratégico



7. OBJETIVOS ESTRATEGICOS (OE)

Os Objetivos Estratégicos de TIC consistem nos resultados para os
quais todas as atividades da STl sao direcionadas, sendo que a elaboracao
desses topicos esta diretamente relacionada ao cumprimento dos

referenciais estratégicos da STI.

Nesse ambito, os OEs indicados neste documento foram delineados
para nortear a execucao das atividades e resultados da STI. Para fins de

consulta e elucidacao, sao eles:

OBJETIVO ESTRATEGICO DE TIC - 01
(PEI - OE7)

1 Aprimorar a experiéncia dos usuarios, facilitando e

ampliando o acesso aos servigcos por meio do canal digital.

Iniciativas : : Area Areas
Prioritarias (IP) Responsavel | Envolvidas
CosIs
Canal de acesso a servigcos de outorga, COGED
IP1.1 Aplicativo ANA | cobranca, declaragao de uso e infracoes pelo COPRO CcosiIc
DIGITAL uso da agua destinados aos usuarios de SFI/SRE/
recursos hidricos. SRB/SAS
SAF
Disponibilizacao de canal digital para cosIs
IP1.2 Aprimoramento | relacionamento da ANA com o publico
R - - COGED
de sistemas de | regulado, a fim de possibilitar a coleta de
. - COPRO CcosiIc
seguranca de | dados e documentos, bem como disponibilizar SRB
barragens informacgdes relevantes sobre seguranga de SSB
barragens.
Disponibilizagcao de canal digital para
IP1.3 Digitalizacdo dos relacionamento da ANA com o publico-alvo COSISs
ser;li osg ¢ de das Normas de Referéncia de Saneamento COPRO COGED
¢ - Basico, a fim de possibilitar a coleta de dados CosIC
saneamento basico . -
e documentos, bem como disponibilizar SSB
informacoes relevantes sobre o cumprimento.

Quadro 2 - Iniciativas Prioritarias (IP) do OFE1.

COPRO { Metas
Indicadores Estratégicos (IE) ‘ 2023 ‘ 2024 2025 | 2026
IE1.1 Quantidade de servicos digitalizados em canal digital 10 +20% +20% +20%
integrado.
IE1.2 Quantidade de usuarios no canal digital integrado. 5.000 +20% +20% +20%
IE1.3 Nota de satisfacao do usuario em relacao ao canal digital 4.0 4.2 4.5 = ou=
integrado. 4.5

Quadro 3 - Indicadores e Metas (IE) do OF1.
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OBJETIVO ESTRATEGICO DE TIC - 02

(PEI - OES5)

Aprimorar a coleta, armazenamento,

tratame

nto,

integracao, qualidade e disponibilidade dos dados, ampliando a capacidade

analitica e politicas de transparéncia.

Iniciativas

Prioritarias (IP)

1P2.1

Evolucao da estrutura de dados do Hidro,
envolvendo as interfaces de coleta, curadoria,
modelagem de dados, infraestrutura tecnologica

Area
Responsavel

Areas
Envolvidas

digitais da ANA a
LGPD

orientativo de adequacao das solugoes digitais da
ANA a LGPD; 2) Realizar capacitacao da STI; 3)
Adequar solucoes digitais da ANA a LGPD;

Implementacio do | © estrutura de governanca: CosIs
P ¢ 1) Instituicdo do Comité de Governanca de Dados; COOPI
programa de - . - . COGED . .
2) Elaboragdo e implantagcao da Politica de Area Negocio
Governanca de N
Governanga de Dados; e 3) Definicao dos
Dados -
processos de governanca e gestdo de dados
(Catalogacao, internalizagao, curadoria,
disponibilizacao etc.)
IP2.2 Implantacao Modernizagao da estrutura de dados do CNARH e COSIS
das ferramentas do REGLA: 1) Definigao da arquitetura de dados; COOPI
para instituicao da | 2) Implantagdo da arquitetura de dados (Datalake COGED Area Nedbcio
arquitetura de e ETL) e; 3) Execugdo de piloto do pipeline de 9
dados dados (HIDRO).
Apoio na modernizagao da estrutura de
IP2.3 Programa de | disponibilizagdo de dados do SNIRH: 1) Criagao
L - - . CcoslIs
fomento a cultura de ambiente colaborativo (Sharepoint); 2)
- L . o COOPI
de self-service Bl Aquisicao de ferramentas de visualizacao de COGED Area Nedbcio
no ambito da dados (Power BI); 3) Definicao de trilha de 9
Agéncia capacitagao; e 4) Padronizagao no
desenvolvimento de painéis/visuais.
Instituicdo de um sistema de Governanca de

IP2.4 Adequagio Dados, envolven-dAo a definicao de polltlca§,

das solugdes processos, comités, ferramentas e demais COGTI
documentagdes necessarias. 1) Elaborar guia COGED COOPI

Quadro 4 - Iniciativas Prioritarias (IP) do OE2.

COGED

Indicadores Estratégicos (IE)

Metas

2024 ‘ 2025 ‘ 2026

IE2.1 | percentual de implementagao da arquitetura de dados. 70% 100% - -

IE2.2 | Quantidade de conjunto de dados internalizados no Data 2 12 12 12
Lake.

|E2.3 | Quantidade de conjuntos de dados disponibilizados na 1 12 12 12
ferramenta de catalogacao.

IE2.4 | Quantidade de capacitacdes realizadas em padroes e 2 4 4 4
ferramentas de BI.

IE2.5 | Percentual de implementagao do programa de 40% 20% 20% 20%
governanga de dados.

Quadro 5 - Indicadores e Metas (IE) do OFE2.




3 OBJETIVO ESTRATEGICO DE TIC - 03
(PEI - OES8)
Tornar mais eficientes os processos de trabalho, que

sustentam as atividades da ANA, com amparo tecnoldgico.

. Area .
Iniciativas Areas

Respons

’ Envolvidas
avel

Prioritarias (IP)

Implementacéo dos novos fluxos de analise do REGLA
IP3.1 REGLA 4.0 previstos na resolucdo do REGLA 4.0, considerando Cosls SRE
os diferentes niveis de riscos.

Integracdo ou expansao do uso do REGLA pelos
Estados da Federagdo: 1) Criacdo do checklist de
adesao dos estados ao programa, para ter
diagnosticos; 2) Aplicacdao do checklist de adesédo dos
estados; 3) Criacao de perfil para usuarios estaduais
parametrizarem vazoes de referéncia no SSDO; 4)
Recepcao do passivo de pedidos de outorga dos Area de Negécio
Estados (pelo REGLA ou pelo CNARH); 5) Validacao e COsIS estados/
correcao dos dados das outorgas constantes na SRE
CNARH; 6) Evolucao na arquitetura tecnoldgica do
REGLA, REGLA ADM e SSDO para garantir
performance na adesdao dos estados; e 7)
Desenvolvimento de uma APl para oferecer, como
servico, as funcionalidades do REGLA ao front-end
(App ANA Digital) e a outros sistemas estaduais.
Migracao do sistema de processo Proton para outro
sistema (SuperBr -SEl): 1) Definicdo da arquitetura; 2)
Dimensionamento da infraestrutura; 3)
IP3.3 Migracao Desenvolvimento de integracoes com outros sistemas
SuperBr - SEI e e-Cartas; 4) Definicdo dos padrdes a serem utilizados
na ANA; 5) Treinamento e capacitacdo; 6)
Normatizacao; 7) Implementacao; e 8)
Operacionalizacao.

IP3.2 REGLA
Nacional

cosIS Area de Negécio

IP3.4 Migracao Migracao do sistema de patrimonio ASIWEB para o

SIADS SIADS: 1) Migracao; e 2) Operacionalizago. cosis Area de Negocio

Quadro 6 - Iniciativas Prioritarias (IP) do OE3.

cosIS {
IE Indicadores Estratégicos (IE) ‘
IE3.1 Publicacao da nova versao da base BHO 1 " " -
IE3.2 Publicacao da nova versao do sistema 1 .
IE3.3 Quantidade de estados integrados ao REGLA 1 3 4 4
IE3.4 | Melhoria de performance da analise do pedido <1min Manter Manter Manter

de outorga pelo SSDO

Desenvolver API

IE3.5 | Implantagao do sistema SuperBR-SEI 100% de migracao para processos Manter Manter
gerais
Migracao 100% dos

IE3.6 | 9 de itens migrados dados patriménio °

ANA

H - 0/ - 0,
IE3.7 T Me.d" ° ten.rpo~ -10% do tempo do 10% do 10% do

. Eficiéncia do processo de outorga médio de emissao N
ano anterior tempo tempo
de outorga

Quadro 7 - Indicadores e Metas do OE3.



OBJETIVO ESTRATEGICO DE TIC - 04
(PEI - OE17)

Prover infraestrutura tecnoldgica, segura e de alto

desempenho.
Iniciativas Area Areas
Prioritarias (IP) Responsavel | Envolvidas
IP4.1 Implantacao de | Aplicacato do novo modelo de gestao de COOPI
novo modelo de gestao | infraestrutura definido pela SGD concomitante COOPI COsSIS
de infraestrutura de TI | ao novo contrato de apoio. CcosIC
Definicao/contratacao/operacao  de  novo
COOPI
catalogo de servicos de nuvem compativel com
IP4.2 Expansao do uso COsSIS
as necessidades da ANA e construcdao de COOPI
de recursos em nuvem; CosIC
respectivo roadmap, considerando a
COGED
necessidade de um disaster recovery.
Implantacdao do projeto de VOIP para toda a
Agéncia, troca dos cabeamentos de fibra otica
defeituosos, aquisicao de novos Switches Core
IP4.3 Modernizacao e | e de borda, Access Points (Aps), aquisicao de COOPI
reestruturacédo da | novo sistema de no-break, contratacdo de COOPI
SAF(VOIP)
infraestrutura local e | servicos de manutencao do ar-condicionado do
servicos de Tl Data Center e aquisicdo dos servicos de
Seguranca da Informacao/VMware/OpenShift/
Microsoft.
IP4.4 Modernizacao do | Aquisicao e distribuicao de computadores,
parque tecnolégico tablets, monitores, notebooks e scanners para
COOPI COOPI
com foco nos usuarios | substituicio de 25% dos equipamentos do
finais parque, anualmente.

Quadro 8 - Iniciativas Prioritarias (IP) do OF4.

COOPI Metas
Indicadores Estratégicos (IE) 2023 { 2024 o { 2026
70% alta 70% alta 70% alta
70% das prioridade prioridade prioridade
E41 % Infraestrutura de Tecnologia da | demandas 50% média 50% média 50% média
Informacao e Comunicacao provida de alta prioridade prioridade prioridade
prioridade 40% baixa 40% baixa 40% baixa
prioridade prioridade prioridade
% disponibilidade de servicos e
IE4.2 . =0U > 90% =0U > 99% =0U >99% =0U > 99%
sistemas
IE 4.3 | Satisfacao do usuario =0U > 80% =0U > 80% =0U > 80% =0U > 80%

Quadro 9 - Iniciativas e Metas (IE) do OF4.




OBJETIVO ESTRATEGICO DE TIC - 05

(PEI - OE15)

Aperfeicoar o sistema de governanca de TIC, buscando

alinhamento estratégico e beneficios efetivos a
sociedade.
Iniciativas Area Areas
Prioritarias (IP) Responsavel | Envolvidas
IP5.1 Mecanismos | Instituicao de mecanismos, instrumentos
de Governanga de | de gestdo, metodologias, processos e COGTI COPRO
TIC. ferramentas de Governanca de TIC.
IP 5.2 Diagndstico | Andlise do questiondrio do TCU, COPRO;
de maturidade de | identificando as praticas pertinentes a COsSIC;
governancga e | realidade da TIC na ANA, com o objetivo COGTI COOPI;
gestao de TI0043, | de definir e direcionar agdes, e avaliagao CosIs;
com base no | do indicador do TCU para utilizacao COGED e
IGOVTI (TCU). interna. Gabinete;
COPRO;
Coordenar e fomentar, em conjunto com COsSIC;
IP 5.3 Programa de | as areas, o desenvolvimento do Plano de COGTI COOPI;
capacitacao digital. | capacitacao Digital (trilhas de COsSIS;
conhecimento para cada area). COGED e
Gabinete

Quadro 10 - Iniciativas Prioritarias (IP) do OE5.

COGTI Metas
IE Indicadores Estratégicos (IE) { 2023 2024 2025
IE5.1 | iGovTI (TCU) =ou>77% =ou>77% =ou>77% =ou>77%
IE5.2 | % Execucgédo orcamentaria (TIC) 96% 97% 98% 99%
IE5.3 | % Satisfacao do usuério interno =ou>80% =ou>80% =ou > 80% =ou > 80%
IE5.4 | % Execucéo do PETIC 80% 80% 80% 80%

Quadro 17 - Indicadores e Metas (IE) do OEb5.




OBJETIVO ESTRATEGICO DE TIC - 06

6 (PEI - OE16)
Aprimorar o ecossistema de Seguranca da Informacao e

Comunicagoes.

Iniciativas Prioritarias Area Areas
(IP) Responsavel Envolvidas
IP6.1 Implantacao de | Servicos definidos na
Solucoes Tecnoldgicas §0Iugao de seguranca CoSIC COOPI
de Seguranca | integrada (Processo
Cibernética Integrada | 3865/2022).
P62  Fomento & | DSfinido no Programa de CGGEP,
cultura de Seguranca pacitagao CosIC CCAPS,
da Informacéo Conscientizagao em ASCOM
SIC/ANA.
IP6.3 Estabelecimento Dema|s~
e aprimoramento dos coordenages
- | 10 Processos de Seguranca STl e todas as
processos de gestao . cosic ,
da Informacao (iGG/TCU). areas de
de  Seguranca da .
Informacao negocio da
ANA

Quadro 12 - Iniciativas Prioritarias (IP) do OFEG.

CcosSIC Metas

Indicadores Estratégicos (IE) { 2023 { 2024 { 2025 { 2026

Controle 14 - CIS V8 —0oU> |l=ous>|=0u>|=0U>
IE6.1 (Security Awareness and skills training) - 76 - 77 h 78 - 80

Processo de Seguranca da Informacéao

1E6.2 (iGestSeglnfo) Manter | =ou>| =ou | =ou>

>61.2 63 >67 70

indice de satisfacao do usuario com as

IE6.3 | iniciativas de Seguranca da Informacao A A A A

definir | definir | definir | definir

Quadro 13 - Indicadores e Metas (IE) do OEG6.



Objetivos Estratégicos TIC Iniciativas Prioritarias (IP) Indicador Estratégico (IE)

OE1T - Aprimorar a experiéncia dos
usuarios, facilitando e ampliando
0 acesso aos servicos por meio de

canal digtal.

GEZ — Aprimorar a coleta,
armazenamento, tratamento,
integracao, qualidade,
dispenibilidade e qualidade dos
dados, ampliando a capacidade

analitica e politicas de

\transparéncia.

(

OE3 - Tornar mais eficientes os

processos de trabalho, que
sustentam as atividades da ANA,

com amparo tecnologico.

/

OE4 - Prover infraestrutura
tecnologica, segura e de alto

desempenho.

%

OE5 - Aperfeigoar o sistema de
governanga de TIC, buscando
alinhamento estratégico e

beneficios efetivos a sociedade.

e

OE®6 - Aprimorar o ecossistema
de Seguranca da Informagéo e

Comunicagoes.

-

IP1.1 - Aplicativo ANA DIGITAL;

IP1.2 - Aprimoramento de sistemas de
seguranca de barragens;

IP1.3 - Digitalizacao dos servicos de
saneamento basico.

IP2.1 Implementacao do programa de
Governanca de Dados;

IP2.2 Implantacao das ferramentas para
instituicao da arquitetura de dados;

IP2.3 Programa de fomento a cultura de self-
service Bl no ambito da Agéncia;

IP2.4 Projeto de adequacao das solucoes digitais
da ANA a LGPD.

IP3.1 REGLA 4.0;

IP3.2 REGLA Nacional;

IP3.3 Migracao para o sistema SuperBr — SEI;
IP3.4 Migracao do sistema de patrimonio
ASIWEB para o SIADS.

IP4.1 Implantar um novo modelo de gestao de
infraestruturade TIC;

1P4.2 Expandir o uso de recursos em nuvem;
IP4.3 Modernizacao e reestruturacao da
infraestrutura local e servicos de TIC;

IP4.4 Modernizacao do parque tecnologico com
foco nos usuarios finais.

IP5.1 Mecanismos de Governanca de TIC;

IP 5.2 Diagnostico de maturidade de governanca
e gestao de Tl com base no iIGOVTI (TCU).

IP 5.3 Programa de capacitacao digital.

IP6.1 Implantar Solugcoes Tecnologicas de
Seguranca Cibernética Integrada;

IP6.2 Fomentar a cultura de Seguranca da
Informacao;

IP6.3 Estabelecer e aprimorar os processos de
gestao de Seguranca da informacao.

2023 2024 2025 2026
IE1.1 Quantidade de servigos digitalizados em canal 10 +20% ‘ +20% +20%
digital integrado;
IE1.2 Quantidade de usuarios no canal digital 5.000 +20% +20% +20%
integrado;
1E1.3 Nota de satisfagao do usuario em relagao ao
canal digital integrado. 4.0 4.2 | 4.5 =0U>45
IE 2.1Percentual de implementacio da arquitetura de \ / 70% 100% - . \
dados;
IE2.2 Quantidade de conjunto de dados internalizados 2 12 12 12
no Datalake;
IE 2.3 Quantidade de conjuntos de dados 1 12
disponibilizados na ferramenta de catalogacao; 12 ®
|IE 2.4 Quantidade de capacitacoes realizadas em
padries e ferramentas de BI; 2 4 4 4
IE2.5 Percentual de implementacio do programa de
governanca de dados. 40% 20% 20% 20%
IE 3.1 Publicacao da nova versao da base; \ / 1 - s = \
IE3 .2 Publicagdo da nova versdo do sistema; 1 - - -
IE 33 Quantidade de estados integrados ao REGLA; 1 43 4 +4
IE 3.4 Melhoria de performance da analise do pedido de <1Min Manter Manter Manter
outorga pelo SSDO; 100% migragio - = =
IE3.5 Implantacao do sistema SuperBR-SEl; 1002 migracio . } -
IE3.6 % de itens migrados (Patrimonio ANA); Medir o tempo
e . d -10% -10%
IE 3.7 Eficiéncia do processo de outorga. ! N Jmrdieds emian i P
\ [ 70%alta 70% alta 70% alta\\
70% das prioridades; prioridades; prioridades;
IE4.1 % Infraestrutura de TIC provida; demandas 50% média 50% média 50% média
de alta prioridade; prioridade; prioridade;
pricridade 40% baixa 40% baixa 40% baixa
prioridade; prioridade; prioridade;
IE4.2 % Disponibilidade de servicos e sistemas; =ou>9%% =ou>99% =ou>99% =ou>99%
IE4.3 Satisfacdo do usuario. / \=nu>sﬂ% =ou= 80% =ou>= 80% =ou >Sﬂb
N
IE5.1 indice de Governanca e Gestéo de TIC iGov A definir A definir A definir A definir
(TCU);
IE5.2 % Execucio orcamentaria; 96% 97% _ 8% _ 99%%
IE5.3 Indice de Satisfacéo do usuério de TIC; = ou >80% Sea=te | eS| soueih
IE5.4 % Execucdo do PETIC. 80% 80% 80% B80%
A X J
IEB.1 Processo de Seguranca da Informacéo N =ou>76 = ou >77 =ou>78 =ou> 80
{iGestSeginfo); = = =
IE6.2 Controle 14 - CIS V8 (Security Awareness and 4 = i
skills trainning); Dl:l:nst:rz _;]3”' _:-; g _;:J'D
IE6.3 indice de satisfacdo do usuario com as .
iniciativas de Seguranca da Informacao. A definir A definir A definir A definir
A N /




8. SIGLAS E ABREVIATURAS

Sigla

ANA
COBIT
COGTI

COPRO
COOPI
COGED
Ccoslis
cosic

CsIC

(]
DIREC
EGD

PEI
PETIC

POSIC

REGLA
SINGREH
SISP
SNIRH
STI
TCU
TIC

UORG

Descricao

Agéncia Nacional de Aguas e Saneamento Basico

Control Objectives for Information end Related Technology

Coordenacao de Governanca e Tecnologia da Informacao

Coordenacao de Planejamento e Projetos

Coordenacao de Operacao de Infraestrutura de Tecnologia da Informacao

Coordenacao de Gestao de Dados

Coordenacao de Sistemas Institucionais

Coordenacao de Seguranca da Informacao e Comunicacao

Comité de Seguranca da Informagao e Comunicacao

Comité de Tecnologia da Informacao

Diretoria Colegiada

Estratégia de Governanca Digital

Plano Estratégico Institucional

Plano Estratégico de Tecnologia da Informagao e Comunicacgao

Politica de Seguranca da Informacgao e Comunicagao

Sistema Federal de Regulagao de Usos

Sistema Nacional de Gerenciamento de Recursos Hidricos

Sistema de Administracao dos Recursos de Tecnologia

Sistema Nacional de Informacgdes sobre Recursos Hidricos

Superintendéncia de Tecnologia da Informacao

Tribunal de Contas da Uniao

Tecnologia da Informacgao e Comunicagao

Unidade Organizacional

Quadro 14 - Siglas e Abreviaturas.




CONSIDERACOES FINAIS

A Tecnologia da Informacao € um pilar central para o sucesso da ANA
na era digital. Nesse contexto, o PETIC é o instrumento capaz de assegurar
que a tecnologia esteja direcionada aos objetivos estratégicos da
organizacao. A estruturacao do Plano Estratégico de TIC é basilar para a
gestao estratégica, sendo um instrumento indispensavel na tomada de

decisoes institucionais.

Para tanto, a STl tem empenhado esfor¢cos que objetivam estabelecer
um padrao de exceléncia baseado no conjunto de regulamentacoes,
modelos de governanca institucional e de Tl, bem como na Estratégia de
Governo Digital. Com isso, tem-se a sintese das direcoes a serem tomadas

pela STI — as quais contribuem para o alcance das metas institucionais.

O PETIC & um planejamento dindmico e sua vigéncia é de quatro anos.
Portanto, faz-se necessario revisa-lo sempre que observadas mudancas
significativas nas estratégias. Ele representa a juncao dos esforcos da area

de Tl em alinhar-se as estratégias tracadas pela Agéncia.

Trata-se de uma estrutura que contribui para o planejamento e a gestao,
visando aumentar a eficacia operacional, melhorar a tomada de decisoes,
reduzir custos, aprimorar a comunicacao e a colaboracao entre todos os
agentes do processo, bem como ajudar na adaptagcao as mudancas

tecnoldgicas e de negocio — permitindo agilidade e flexibilidade.

Portanto, fica evidente que a elaboracao do planejamento estratégico de

Tl é fundamental para que a ANA possa alcancar seus objetivos estratégicos

diante do cenario cada vez mais tecnologico.




A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO
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INDICADORES E
METAS




OBJETIVO ESTRATEGICO DE TIC - 01

(PEI - OE7)

Aprimorar a experiéncia dos usuarios, facilitando e
ampliando o acesso aos servicos por meio de canal digital.

Dados Gerais - IE.1.1

Objetivo Aprimorar a experiéncia dos usuarios, facilitando e ampliando o
Estratégico acesso aos servigos por meio de canal digital.
Quantidade de
servicos Area Alana Teles
Nome: digitalizados em Resp: | COPRO | Responsavel: | Nunes
canal digital
integrado
o Mensurar quantidade de servicos digitalizados em canal digital
Descricao: integrado.
Frequéncia de Quadri |
medicio: uadrimestra
Formula: Quantitativo de servicos digitalizados no canal digital integrado.

Frequéncia | Anual

da Meta:

Evolucao: 2023 2024 2025 2026
10 +20% +20% +20%




Dados Gerais - IE.1.2

Objetivo Aprimorar a experiéncia dos usuarios, facilitando e ampliando o acesso

Estratégico | aos servicos por meio de canal digital.
Quantidade de
usuarios  no | Area Responsavel: Alana Teles
canal digital | Resp: COPRO P " | Nunes

Nome: .
integrado

. - Mensurar quantidade de usudrios no canal digital integrado.

Descricao:

Frequer!cia Quadrimestral

da medicao:

, Quantitativo de usuarios no canal digital integrado.

Formula: .

Fonte: Firebase

Frequéncia | Anual
da Meta:

2023 2024 2025 2026

Evolucao: 5 000 + 20% +20% +20%




Dados Gerais - IE.1.3

Objetivo Aprimorar a experiéncia dos usuarios, facilitando e ampliando o acesso
Estratégico | aos servicos por meio de canal digital.
Nota de
satisfacao do Alana
usuario em | Area Resp: | COPRO Responsavel: | Teles
Nome: relagcdao ao canal Nunes
digital integrado
Descricao: Mensurar a satisfacdo do usudrio em relagao ao canal digital integrado.
Frequer_|c|~a Quadrimestral
da medicao:

Média das notas calculada com base nas avaliacdes dos usuérios durante
Formula: o més de referéncia, considerando as duas lojas, proporcionalmente ao
numero de usuarios avaliadores.

Frequéncia | Anual
da Meta:

Evolucao: 2023 2024 2025 2026
4.0 4.2 4.5 =ou>45




2

transparéncia.

OBJETIVO ESTRATEGICO DE TIC - 02

(PEI - OE5)
Aprimorar a coleta, o armazenamento, tratamento,
integracao, qualidade e disponibilidade dos dados,

ampliando a capacidade analitica e politicas de

Dados Gerais - IE.2.1

Objetivo
Estratégico

transparéncia.

Aprimorar a coleta, tratamento, integracao, disponibilidade e qualidade
dos dados e informagoes, ampliando a capacidade e politicas de

Percentual de

Edison Moreira

implementacao COGED Responsavel: | de Carvalho

Nome: da arquitetura Junior
) de dados

Descricao: Mensurar o percentual de implementa¢ao da arquitetura de dados.
Frequéncia | Quadrimestral
da
medicao:

Quantidade de ferramentas implementadas / total de ferramentas
Formula: propostas na arquitetura * 100.

Frequéncia | Anual

da Meta:

Evolucao: 2023 2024 2025 2026
70% 100% - -




Dados Gerais - IE.2.2

Quantidade de
conjunto de
dados
internalizados
no Datalake

COGED

Responsavel:

Edison Moreira
de Carvalho
Junior

Mensurar a quantidade de conjunto de dados internalizados no Datalake.

Quadrimestral

2023: Previsao de arquitetura de dados implementados em outubro/23.
novembro e dezembro, previsao de 1 conjunto de dados internalizado por

meés.

A partir de 2024: Quantidade minima de conjunto de dados internalizado

por més

Frequéncia
da Meta:

Evolucao:




Dados Gerais - IE.2.3
Objetivo Aprimorar a coleta, tratamento, integracao, disponibilidade e qualidade

Estratégico dos dados e informacgoes, ampliando a capacidade e politicas de
transparéncia.

Quantidade de Edison Moreira
conjuntos de de Carvalho
dados Area COGED Responsavel™ IS 1le]4
disponibilizados | i{:5F

na ferramenta
de catalogacao
Mensurar a quantidade de conjuntos de dados disponibilizados na
Descricao: ferramenta de catalogacao.

Frequéncia Quadrimestral

da medicao:

Férmula: 2023: Previsao de arquitetura de dados implementados em outubro/23.
novembro e dezembro, previsao de 1 conjunto de dados disponibilizado
na ferramenta de catalogacao por més.

A partir de 2024: Quantidade minima de conjunto de dados
disponibilizado na ferramenta de catalogacao por més por meés.

Frequéncia
da Meta:

Evolucao:




Dados Gerais - IE.2.4
Objetivo Aprimorar a coleta, tratamento, integragao, disponibilidade e qualidade

Estratégico dos dados e informacoes, ampliando a capacidade e politicas de
transparéncia.

Quantidade de Edison Moreira
capacitacoes de Carvalho
realizadas em | A\ COGED Responsavel™ IS 1le]4

padroes 3| Resp:

ferramentas de
BI

Descricao: Mensurar quantidade de capacitagoes
ferramentas de BI.

realizadas em padroes e

SRR | Quadrimestral

da medicao:

Férmula: 2023: Quantidade de capacitacoes realizadas em padroes e ferramentas
de Bl comecgara a ser medido a partir do 2° semestre.

A partir de 2024: Quantidade de capacitagoes realizadas em padrbes e
ferramentas de Bl por trimestre.

Frequéncia

da Meta:
Evolucao:




Objetivo

Estratégico

Dados Gerais - IE.2.5

Aprimorar a coleta, tratamento, integracao, disponibilidade e qualidade
dos dados e informacgoes, ampliando a capacidade e politicas de
transparéncia.

Percentual de Edison Moreira
implementacao | (- de Carvalho
do programa de | i{:5 ¢k COGED Responsavel’ IR 1le]4
governanca de
dados

Descricao:

Mensurar o percentual de implementacao do programa de governancga de
dados.

Frequéncia
da medicao:

Quadrimestral

Férmula:

Total de acoes implementadas / total de agdes do programa * 100.

Frequéncia

da Meta:

Evolucao:




OBJETIVO ESTRATEGICO DE TIC - 03

3 (PEI - OES8)

Tornar mais eficientes os processos de trabalho, que
sustentam as atividades da ANA, com amparo
tecnoldgico.

Dados Gerais - IE.3.1
Objetivo Tornar mais eficientes os processos de trabalho, que sustentam as

Estratégico  atividades da ANA, com amparo tecnologico.

Publicagao  da |
Nome: nova versao da | A\cl s | COSIS Responsavel:
base BHO

Descricao: Atualizacao da base BHO do REGLA para a versao 6.2.4

Mauricio
Silva

Frequéncia Anual
da medicao:
Formula: Publicacao da nova versao da base.

Frequéncia

da Meta:
Evolucao:




Dados Gerais - IE.3.2

Objetivo Tornar mais eficientes os processos de trabalho, que sustentam as
Estratégico atividades da ANA, com amparo tecnoldgico.

Publicagao da | -\ "
Nome: nova versao Resp: COsIs e = B Mauricio Silva
do sistema

Descricao: Publicar a nova versao do REGLA conforme resolucao do REGLA 4.0

Frequéncia
da medicao:
Formula: Publicacao da nova versao do sistema.

Anual

Frequéncia

da Meta:

Evolucao:




Objetivo

Estratégico

Nome:

Dados Gerais - IE.3.3

Tornar mais eficientes os processos de trabalho, que sustentam as
atividades da ANA, com amparo tecnologico.

Quantidade de
Estados Area Resp: JeoEIS Responsavel™ B\ ENdldle]

integrados ao Silva
REGLA

Descricao:

Mensurar a quantidade de Estados integrados ao Sistema REGLA.

Frequéncia
da medicao:

Quadrimestral

Formula:

Quantidade de Estados integrados ao REGLA.

Frequéncia

da Meta:

Evolucao:




Objetivo

Estratégico

Dados Gerais - IE.3.4

Tornar mais eficientes os processos de trabalho, que sustentam as
atividades da ANA, com amparo tecnologico.

Melhoria de

performance da

analise do Area Resp: JeoES Responsavel™ §\YEXglee]
pedido de Silva
outorga pelo

SSDO

Descricao:

Mensurar a melhoria da performance da analise do pedido de outorga
pelo SSDO referente aos niveis de risco 1 e 2.

Frequéncia
da medic¢ao:

Quadrimestral

Formula:

Tempo gasto para realizar a analise de comprometimento hidrico inicial
no SSDO.

Frequéncia
da Meta:

2024 2025 2026

Evolucao:

<1min Manter Manter Manter




Dados Gerais - IE.3.5

Objetivo Tornar mais eficientes os processos de trabalho, que sustentam as
Estratégico | atividades da ANA, com amparo tecnoldgico.

Implantacéo Area
Nome: do sistema Resp: COosIs 5y Bl Mauricio Silva

SuperBR-SEI

Sl plantagao do SuperBR -SE.

Frequéncia
da medicao:
Formula:

Quadrimestral

Versao 1.0 do SuperBR -SElI.

SHELEEEN| Anual
da Meta:

Evolucao: 2023 2024 2025 2026
100% de Desenvolver API
. B para processos Manter Manter
implantacao

gerais




Dados Gerais - IE.3.6

Tornar mais eficientes os processos de trabalho, que sustentam as

Objetivo atividades da ANA, com amparo tecnolégico.

Estratégico

% de itens COSIS Mauricio
Nome: migrados Area Resp: Responsavel: Silva

Descricao: Migracao do sistema de patrimonio ASIWEB para o SIADS.
Frequéncia
da medic¢ao:

Quadrimestral

Ferramenta de exportagao do ASIWEB entregue para a area de

Formula: A
patrimonio.

Frequencia™ WAL IF]

da Meta:

Evolucao: 2023 2024 2025 2026

Migracao 100% - - -
dos dados

patrimonio ANA




Dados Gerais - IE.3.7
Objetivo Tornar mais eficientes os processos de trabalho, que sustentam as

Estratégico atividades da ANA, com amparo tecnologico.

Eficiéncia do | A\
Nome: processo de | il-:ek CosIs seee = e | Mauricio Silva
outorga
Descricao: Mensurar a performance do processo de outorga.
Frequéncia
da medicao:
Férmula: Tempo total de emissdao de uma outorga (data de entrada do pedido - a
data de emissao do ato normativo).

Quadrimestral

SHELEEEN | Anual
da Meta:

Evolucao: 2023 2024 2025 2026
Medir o tempo -10% do tempo | - 10% do tempo -10% do
médio de do ano anterior do ano anterior tempo do ano
emissao de anterior

outorga




Objetivo
Estratégico

Nome:

Descricao:

Frequéncia
da medicao:
Formula:

Frequéncia
da Meta:
Evolucao:

OBJETIVO ESTRATEGICO DE TIC - 04
(PEI - OE17)

Prover infraestrutura tecnoldgica, segura e de alto
desempenho.

Dados Gerais - IE.4.1

Prover a infraestrutura tecnoldgica, segura e de alto desempenho.

% Infraestrutura
de Tecnologia da
Informacdo e | A\ il .| COOPI
Comunicacao
provida

Claudio
FEE L EEVEIE Pereira

Mensurar a execucao do Plano Anual de Contratagdes.

% de contratagao considerando todas as prioridades (alta, média e baixa)
no ambito do Plano de Contratagdes voltado para a revitalizacao da
infraestrutura de Tl da ANA.

Quadrimestral

% em cada nivel de prioridade: (Projetos priorizados contratados) / (total
de projetos priorizados).

Anual
2023 2024 2025 2026
70% das 70% alta 70% alta 70% alta
demandas de prioridade prioridade prioridade
alta prioridade 50% média 50% média 50% média
prioridade prioridade prioridade
40% baixa 40% baixa 40% baixa
prioridade prioridade prioridade




Dados Gerais - IE.4.2

Objetivo Prover a infraestrutura tecnoldgica, segura e de alto desempenho.
Estratégico

%
Nome: disponibilidade | :\{::1 ;-5 | COOPI Responsavel NeF1ileIle)
de servicos e Pereira
sistemas
Descricao: Mensura o percentual médio da disponibilidade dos servigos,
considerando os percentuais de disponibilidade dos servigos de alta,
média e baixa criticidade.

Fonte: OTRS

Frequéncia
da medic¢ao:
Formula: Mecanismo de calculo (%): (Horas Totais de Funcionamento no Periodo -
Horas de Manutencao Preventiva - Horas Indisponiveis Justificadas) /
(Horas Totais no periodo - Horas de Manutengao Preventiva - Horas
Indisponiveis Justificadas) x 100.

Quadrimestral

Frequencia™ WALl
da Meta:

Evolucao:

2023 2024 2025 2026
=0U > 99% = 0U > 99% =0U > 99% = 0U > 99%




Dados Gerais - IE.4.3

Objetivo Prover a infraestrutura tecnoldgica, segura e de alto desempenho.
Estratégico

Satisfacao do | A\:Eii | COOPI Claudio
Nome: usuario Responsavel™ BxCICIE]

Descricao: Aferir o grau de satisfagao dos usuarios sobre o servigo prestado
Fonte: OTRS

Frequéncia
da medicao:
Formula: Por dados extraidos diretamente da ferramenta ou por meio de painéis
de Bl especificos:

(Média das notas obtidas) / (Nota maxima da avaliagao)

Quadrimestral

ke E | Anual
da Meta:

Evolucao:

2023 2024 2025 2026
=0U > 80% = 0U > 80% =0U > 80% = 0U > 80%




OBJETIVO ESTRATEGICO DE TIC - 05

5 (PEI - OE15)

Aperfeicoar o sistema de governanc¢a de TIC, buscando
alinhamento estratégico e beneficios efetivos a
sociedade.

Dados Gerais - IE.5.1

Objetivo Aperfeicoar o sistema de governanca de TIC, buscando alinhamento
Estratégico  estratégico e beneficios efetivos a sociedade.

Francilene
Nome: iGovTl (TCU) INTEN S o COGTI Responsavel: WEIE]
Araujo
Mendes
Descricao: Mede o nivel de governanca de Tl conforme indice iGovTl do Tribunal de
Contas da Uniao (TCU).

Serao utilizados os atuais mecanismos de avaliagao do iGovTl e ao final
do periodo serao coletados indices avaliados.

Fonte: Relatorio de Maturidade em Governancga do TCU.

Frequéncia
da medicao:
Formula:

Anual

iGovTl

SHELEEEN| Anual
da Meta:

Evolucao: 2023 2024 2025 2026
=0U>77% =0U>77% =0U>77% =0U>77%




Dados Gerais - IE.5.2

Objetivo Aperfeicoar o sistema de governangca de TIC, buscando alinhamento
Estratégico  estratégico e beneficios efetivos a sociedade.

% Execucao Francilene
Nome: orcamentaria Area Resp: [eelexl Responsavel™ B-1F!
(TIC) Araujo
Mendes

Mede o percentual de execucao do orgamento planejado.
Descricao: Considerar planejamento inicial do orcamento como linha de base, e
calcular valor executado do orgcamento. Considerar os valores
empenhados.

Fonte: Sisplana

Frequéncia Quadrimestral

da medicao:

Formula: (Valor do orgamento de TIC empenhado/ Valor do orgamento de TIC
planejado) *100

Frequencia™ WAL[iF]
da Meta:

Evolucao: 2023 2024 2025 2026
=ou > 90% = ou > 90% =ou > 90% = ou > 90%




Dados Gerais - IE.5.3

Objetivo Aperfeicoar o sistema de governangca de TIC, buscando alinhamento
Estratégico  estratégico e beneficios efetivos a sociedade.

% Satisfacao do Francilene
Nome: usuario interno Area Resp: [eleleal Responsavel: BEIgE
Araujo
Mendes
Mede o percentual de usudrios internos satisfeitos com os servigos de
Descricao: TIC.

Coleta dos resultados de pesquisa de satisfacdao do usuario quanto ao uso
de servicos de TIC, onde sao contabilizados o total de usuarios
considerados "satisfeitos" ou "muito satisfeitos, em relacdo ao total de
usuarios participantes da pesquisa.

Fonte: Pesquisa de satisfagao interna

Frequéncia Anual

da medic¢ao:

Formula: (Numero de usudrio satisfeitos e muito satisfeitos/ Numero de usuarios
participantes da pesquisa) *100

SHELEEEN| Anual
da Meta:

Evolucao:

2023 2024 2025 2026
=0U > 80% = 0U > 80% =0U > 80% =0U > 80%




Dados Gerais - IE.5.4
Objetivo Aperfeicoar o sistema de governanca de TIC, buscando alinhamento

Estratégico estratégico e beneficios efetivos a sociedade.

Nome: % Execucdo | A\{: - ek s B Francilene  Faria
do PETIC Resp: COGTI Araujo Mendes
Descricao: Mensurar o percentual de execugdao do cumprimento das metas
estabelecidas anualmente (PETIC).

s | Quadrimestral

da medicao:
Formula: Meédia simples do % de execucao das metas estabelecidas.

Frequéncia

da Meta:

Evolucao:




Objetivo
Estratégico

Nome:

OBJETIVO ESTRATEGICO DE TIC - 06
(PEI - OE16)

Aprimorar o ecossistema de Seguranca da Informacao e
Comunicagoes.

Dados Gerais - IE.6.1

Aprimorar o ecossistema de Seguranga da Informacao e Comunicagoes.

Controle 14 -CIS
V8

(SecURity
Awareness and
skills trainning)

Fabiano
Costa
Almeida

Area Resp: [Jook][e Responsavel: de

Descricao:

Processo de autoavaliagao do TCU para medicao do ISegCiber.
Questionario de autoavaliagcao do TCU para medigao do ISegCiber.
Fonte: Resultado informado pelo TCU.

Frequéncia

da medicao:

Quadrimestral

Formula:

Média aritmética da média ponderada dos 8 (oito) itens do controle 14 do
CIS vs.

Frequéncia

da Meta:

Evolucao:




Dados Gerais - IE.6.2

Objetivo Aprimorar o ecossistema de Seguranca da Informacao e Comunicagoes.
Estratégico

Processo de ’
Nome: Seguranca da Area Resp: geok][e Responsavel N1k o)

Informacao Costa de
(iGestSeglinfo) Almeida
Descricao: Processo de Seguranca da Informacao (iGG/TCU).

Questionario de autoavaliagao do TCU do IGG.
Fonte: Resultado informado pelo TCU.

Frequéncia
da medicao:
Formula:

Anual

iGestSeglnfo

ke E | Anual
da Meta:
Evolucao:

2023 2024 2025 2026
Manter > 61.2 =0U >63 =0U > 67 =0U>70




Dados Gerais - IE.6.3

Objetivo Aprimorar o ecossistema de Seguranga da Informacao e Comunicagoes.
Estratégico

indice de

satisfagao do CosIC Fabiano
Nome: usuario com as | Al alser Responsavel Nl ¢ e
iniciativas de Almeida

seguranca da
informacao
Descricao: Mede o percentual de usuarios internos satisfeitos com as iniciativas de
seguranca da informacao.

Fonte: Pesquisa de satisfagao interna

Frequéncia Anual

da medicao:

Formula: (Ndmero de usuario satisfeitos e muito satisfeitos/ Numero de usuarios
participantes da pesquisa) *100

Meta

ke E | Anual
da Meta:

Evolucao:

2023 2024 2025 2026
A definir A definir A definir A definir
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1. APRESENTAGAO

O gerenciamento de riscos auxilia as organizacoes a estabelecer
estratégias, alcancar objetivos e tomar decisdes fundamentadas — tudo

isso conforme estabelecido pela norma ABNT NBR ISO 31000/2018.

Essa norma define riscos como os efeitos da incerteza que recai nos
objetivos, visto que sao eventos tanto positivos quanto negativos, os quais

impactam nos resultados da organizacao.

No contexto da Agéncia Nacional de Aguas e Saneamento Basico
(ANA), considerando-se as portarias N° 49 e 403 de 2019, foram instituidas
a Politica de Gestao de Riscos e a Metodologia de Gestao de Riscos. Esses
documentos estabelecem principios e diretrizes a serem seguidos para

identificacao, avaliacao, tratamento e respostas aos riscos.

Durante o processo de elaboracao do Planejamento Estratégico de
Tecnologia da Informacao e Comunicacao (PETIC) da ANA, foram
identificados e avaliados os riscos estratégicos que podem impactar o

alcance dos objetivos de TIC na organizacao.

Essa acao visa monitorar e tratar tais riscos, durante o periodo de

vigéncia do PETIC — definido para 2023-2026.



1. DOCUMENTOS DE REFERENCIA

A lista de Documentos de Referéncia (Quadro 1) dispoe a relacao dos
normativos que estabelecem principios e diretrizes a serem seguidos no

mapeamento dos riscos de TIC da ANA.

Referéncia Descricao

Portaria ANA n° 49/2019, de 8 de Aprova a Politica de Gestao de Riscos da

DRO1 Agéncia Nacional de Aguas e Saneamento
marc¢o de 2019 Basico (ANA).

. o Aprova a Metodologia de Gestao de Riscos na

DR02 Portaria ANA n® 403/2019, de 27 Agéncia Nacional de Aguas e Saneamento

de novembro de 2019 Basico (ANA).

Planejamento Estratégico Institucional (PEI)

0| PEI 2023-2026 2023-2026.

Plano Estratégico de Tecnologia da Informacgao

UL PETIC 2023-2026 e Comunicagao (PETIC) 2023-2026.

;050 1 ABNT NBR ISO 31000 Gestao de Riscos — Diretrizes.

Quadro 1 - Documentos de Referéncia



2. MAPA ESTRATEGICO DE TIC

O Mapa Estratégico de TIC (Figura 1) é a traducao dos Objetivos e

Referenciais Estratégicos definidos no PETIC — com vigéncia de 2023 a

2026.

MISSAO

Prover solugdes digitais inovadoras, dados e informagdes Uteis para @
melhorar o relacionamento da ANA com a sociedade, o sistema de @
recursos hidricos e o setor de saneamento basico.

E Ser reconhecida pela exceléncia na oferta de dados, informagoes e servigos
integrados, confiaveis, Uteis para a tomada de decisdo e acessiveis a sociedade.

Aprimorar a experiéncia dos usuarios,
facilitando e ampliando o acesso aos
servigos por meio de canal digital.

Tornar mais eficientes os processos de
trabalho que sustentam as atividades da
ANA, com amparo tecnologico.

Aperfeigoar o sistema de governanga de
TIC, buscando alinhamento estratégico e
beneficios efetivos a sociedade.

DADOS E INFRAESTRUTURA

Aprimorar a coleta, armazenamento,
tratamento, integragao, qualidade e a
disponibilidade dos dados, ampliando a
capacidade analitica e politicas de
transparéncia.

Prover infraestrutura tecnologica segura e
de alto desempenho.

Aprimorar o ecossistema de seguranga da
informagéo e comunicagoes.

ﬁ’ VALORES: #Integridade #Transparéncia #Compromisso #Exceléncia #Sustentabilidade #lnovagao

Figura 1 - Mapa Estratégico



3. METODOLOGIA DE GERENCIAMENTO DE RISCOS DA ANA

No ambito da Agéncia Nacional de Aguas (ANA), o gerenciamento de
riscos foi instituido por meio da portaria N° 49, de 08 de marco de 2019 —

gue aprova a Politica de Gestao de Riscos.

Para a execucao dos trabalhos, considerou-se também a Portaria
n° 403, de 27 de novembro de 2019 — que aprova a metodologia de gestao
de riscos. Esse documento define que o gerenciamento relacionado aos
riscos deve ocorrer seguindo estas fases: Classificacao e avaliagcao; Plano

de Gestao de Riscos, além de Monitoramento do processo.

Conforme o Art. 5° da Metodologia de Gestao de Riscos da ANA, a
etapa de “Classificacao e avaliacao” compreende a identificacao, analise e
priorizacao tanto das iniciativas estratégicas quanto dos processos, em

cada Unidade Organizacional (UORG).

No ambito da STI, a aplicagao da metodologia abrangeu as

coordenacoes de TIC:

e Coordenacao de Governanca de TIC (COGTI);

e Coordenacao de Planejamento e Projetos (COPRO);

e Coordenacao de Sistemas e Solugoes (COSIS);

e Coordenacao de Gestao de Dados (COGED);

e Coordenacao de Seguranca da Informacao (COSIC); e

e Coordenacao de Infraestrutura e Operacoes de TIC (COOPI).

Ainda em relacao a etapa de “Classificacao e avaliagcao”, para cada

evento de risco, foram atribuidos valores de probabilidade e de impacto da

ocorréncia.

Nesse sentido, a probabilidade é entendida como a avaliagcao dos
cenarios, em adigao as expectativas favoraveis ou nao de ocorréncia dos
eventos de risco. Tal diagndstico deve ser mensurado observando-se a

seguinte escala (Quadro 2):



Acontece apenas
em situacoes
excepcionais. Nao
ha histérico
conhecido do
evento ou nao ha
indicios que
sinalizem sua

ocorréncia.

ESCALA DE PROBABILIDADE

POUCO
PROVAVEL

2

O histérico
conhecido aponta
para uma baixa
frequéncia de
ocorréncia desse
evento, no prazo
associado ao

objetivo.

PROVAVEL

O evento repete-se
com frequéncia
razoavel, no prazo
associado ao
objetivo, ou ha
muitos indicios de
que ocorrera nesse

periodo.

MUITO
PROVAVEL

4

O evento repete-se
com elevada
frequéncia, no
prazo associado ao
objetivo, ou ha
muitos indicios de
que ocorrera nesse

periodo.

QUASE CERTO

O evento apresenta
ocorréncia quase
garantida, no prazo
associado ao

objetivo.

Quadro 2 - Escala de Probabilidade

O impacto, por sua vez, avalia o grau de importancia do impacto

possivel caso ocorra o evento de risco identificado, e devera ser avaliado

através da seguinte escala (Quadro 3):

MUITO BAIXO
1

Compromete
minimamente os
esforgos para
atingir o objetivo.
Para fins praticos,
nao altera o

alcance do

objetivo/resultado.

Compromete em
alguma medida o
alcance do
objetivo, mas nao
impede que a
maior parte do
objetivo/resultado

seja alcancado.

MEDIO

4

Compromete
razoavelmente o

alcance do

objetivo/resultado.

ESCALA DE IMPACTO

Compromete a
maior parte do

alcance do

objetivo/resultado.

MUITO ALTO
16

Compromete
totalmente ou
quase totalmente o
alcance do

objetivo/resultado.

Quadro 3 - Escala de Impacto




Uma vez avaliados os critérios de probabilidade e impacto, a
metodologia prevé a categorizacao do nivel de risco (Tabela 1) nesta escala

de valores:

PROBABILIDADE

2 3
Tabela 1 - Nivel de Risco (P x [)

A categorizacao dos niveis de risco (Quadro 4) obedeceu a seguinte

escala:

Probabilidade x impacto

Categorizacao (C) Resposta
(PxI)
1a3 Risco Baixo Aceitar.
4a8 Risco Moderado Aceitar, mas monitorar.
Indispensavel gerenciar e
10 a 32 Risco Elevado
monitorar.
Indispensavel e extensivo
40 a 80

gerenciar o risco.

Quadro 4 - Categorizacao Niveis de Risco



4. RISCOS ESTRATEGICOS DE TIC

O levantamento dos riscos estratégicos de TIC foi realizado em
conjunto com o processo de elaboracao do PETIC — para o qual cada
coordenacao foi diretamente relacionada a um dos seis objetivos
estratégicos de TIC. Na ocasiao, cada coordenacao precisou levantar
informacoes sobre dos riscos relacionados ao objetivo trabalhado em sua

area.

Abaixo, nesta secdo, constam listados todos os eventos de riscos
identificados — incluindo suas respectivas avaliacoes, categorizacoes e

acoes de resposta.

Nesse sentido, destacamos ainda que o levantamento e a analise dos
riscos fomentaram a elaboracao de um Mapa de Calor (Tabela 2). Essa
ferramenta de comunicacao visual dos achados possibilita a pronta

identificacao de quais sao os riscos extremos a organizacao.

No caso da ANA, os riscos extremos corresponderam a 30% dos riscos
identificados. A maior concentracao desse grupo de atencao foi observada

nos Objetivos Estratégicos 1, 5 e 6.

PROBABILIDADE
2

ER 2.3

ER 4.2

ER 2.2
ER 2.6

ER 2.4
ER 6.1
ER 2.5
ER 4.3
ER 4.4
ER 4.4

2 ER 4.1

1 ER 3.1
Tabela 2 - Mapa de Calor Riscos de TIC




Evento de Risco: Falta de integracdo entre
equipes que fazem parte de contratagdes
diferentes, mas atuam em um mesmo
projeto.

Evento de Risco: Entregas que ndo gerem
valor ao negécio.

Causa: diversidade de contratos de
desenvolvimento de TI.

Efeito: atraso na entrega do produto, bem
como gerar retrabalho.

Causa: auséncia de um processo claro de
priorizagdo de demandas.

Efeito: impede que a organiza¢do cumpra
sua missdo e alcance seus objetivos.

16

16

Mitigar

Mitigar

Designar uma pessoa dedicada a
promover integragdo entre pessoas.

Elaboragdo de metodologias de
demandas de TI.




Causa: Falta de patrocinio da alta

Evento de Risco: Falta de comprometimento [ERINECICES

da alta administracdo com o Programa de
Governanca de Dados. Efeito: Atraso ou ndo execugdo do

Programa de Governanga de Dados.

Causa: Falta de patrocinio dos
Evento de Risco: Falta de comprometimento Wy Je= =l 1= R (XSl g 11N

dos gestores com o Comité de Governanga de
Dados. Efeito: Atraso na execugdo do plano de

acdo do Comité de Governanga de Dados.

Causa: Falta de planejamento para a
A LN e e (R el e e[ contratacdo de solugBes em nuvem.
permita o uso da nuvem em conformidade

com a arquitetura de dados proposta. Efeito: Atraso na implementac3o da
arquitetura de dados proposta.

Causa: Falta de licengas PRO/PREMIUM do

Evento de Risco: Falta de ferramentas [N
necessdrias para implementacdo da

iniciativa de self-service BI. Efeito: Atraso na implementacdo da

iniciativa de self-service BI.

16

Risco Moderado

Risco Elevado

Risco Elevado

Risco Moderado

Mitigar

Mitigar

Mitigar

Mitigar

Sensibilizagdo da alta
administragao.

Iniciativas para promover o
nivel de importancia que a
governanga de dados exerce
na ANA.

Efetuar a contratacdo de
solugdo em nuvem.

Solicitar licengas na renovagao
do contrato da MS.




Evento de Risco: Curva de aprendizado
maior no caso das solucdes de dados
definidas.

Evento de Risco: Falta de comprometimento

das dreas de negdcio envolvidas no plano de
acao.

Evento de Risco: Atraso na validacdo da
migracao de dados.

Causa: Falta de equipe especializada em
ciéncia de dados.

Efeito: Atraso na execugdo das demandas
de ciéncia de dados.

Causa: Falta de envolvimento da area de
negacio.

Efeito: Atraso na execugdo do plano de
acdo do Comité de Governanga de Dados.

Causa: Falta de patrocinio da area
impactada.

Efeito: Descumprimento do prazo da
Portaria n°232, de junho de 2020.

Mitigar

Mitigar

Compartilhar

Contratar profissionais e/ou
capacitagoes.

Iniciativas para promover o
nivel de importancia que a
governancga de dados exerce
na ANA.

Comunicar que houve atraso
na validagao.




Objetivo Estratégico 03 UORG: COSIS

Causa: Resisténcia na adogdo do

SuperBR-SEl. Sensibilizagdo dos usuarios do
1 1 Risco Baixo Compartilhar SuperBR-SEI por meio de
campanhas de comunicagdo.

Evento de Risco: Evasdo dos eventos de
capacitagdo realizados na nova plataforma.
Efeito: Evasdo do uso do SuperBR-SEI.

Causa: Falta de equipe especializada em
GED.

Evento de Risco: Dificuldades na absorg¢ado

e implantac¢do da tecnologia . . o . Elevado experiéncia adequada.
Efeito: Piora na experiéncia do usuario

com o0 novo sistema.

3 8 Risco Evitar Mobilizagdo de profissionais com




Evento de Risco: Auséncia do apoio
da alta administragdo e demais
instancias de aprovagao

Evento de Risco: Falta de contratacao
por auséncias de recursos

Evento de Risco: Retrabalho em
novos artefatos

Evento de Risco:
tecnoldgica;
M3ao de obra capacitada.

Mudanga

Causa: Mudanga de diretoria;
Alteragdo de normativos;

Efeito: Ndo aprovagdo do mérito das
contratagdes;

Causa: Orgamento;

Concorréncia com outras contratagdes;

Efeito: N&o contratagdo

Causa:

Efeito: Atraso na efetivagdo das
contratagdes

Devido a nova Lei de Licitagdes

Causa: Mudanca Tecnoldgica
Efeito: Atraso na execugdo dos
projetos;

Ajustes nos contratos existentes;
Atendimento as areas prejudicadas;
Dificuldade em contratar mao de obra

capacitada

2 16

Risco Baixo

Risco
Elevado

Risco
Moderado

Risco
Moderado

Compartilhar

Mitigar

Mitigar

Mitigar

Dar ciéncia, acompanhar, alertar e
monitorar as mudangas

Dar ciéncia, acompanhar, alertar e
monitorar as mudangas

Dar ciéncia, acompanhar, alertar e
monitorar as mudangas

Dar ciéncia, acompanhar, alertar e
monitorar as mudangas




Causa: auséncia de rotina estruturada para
acompanhamento de desempenho das demandas
de Tl pela Alta administragdo.

Evento de Risco: Ndo
alinhamento com a
estratégia organizacional

Efeito: impede a organizagdo de cumprir sua
missao e alcancgar seus objetivos.

Causa: falta de processos definidos

Evento de Risco: Auséncia
de efetividade das

demandas de TI Efeito: impede a organiza¢do de cumprir sua

missdo e alcancgar seus objetivos

Causa: falta de participagdo da Tl no processo de
elaboragdo normativos

Evento de Risco:

Aprovacgao de normas pela
propria ANA com Efeito: ANA n3o conforme com as normas
o] Ja LA eldlo Eo [SNCIREIEV I estabelecidas por ela mesma, e a Tl atrasar

SEHEMENEBEEWRGIENIEN entregas prioritarias por buscar o cumprimento da
adreadeTl norma.

. . Causa: falta de planejamento
Evento de Risco: Nao

execug¢do orgamentaria . - -
Efeito: corte orgamentério no exercicio

seguinte.

4 16

316

OR
Eltij::o Mitigar
Mitigar

Mitigar

MOR;::d - Evitar

1) Negociar com a ASGOV equipe
responsavel por mapeamento de
processos na ANA.

2) Exigir como requisito para inicio do
desenvolvimento ou evolugdo de sistemas
0 mapeamento de processos

Fomentar junto as areas a necessidade da
participacdo da equipe de Tl desde a
concepgdo das normas.

Acompanhar a execu¢do orcamentaria e
executa-la por completo




Causa: Mudanga de diretoria;

Alteracgdo de legislacdo;

Repriorizagdo do planejamento estratégico

Evento de Risco: Auséncia do institucional;

apoio da alta administracdo Efeito: Dificuldade para formalizacio dos artefatos
gerados;

Obtencdo do engajamento das demais areas de
negdcio;

Causa: Sobrecarga;

Baixo engajamento;

Evento de Risco: Baixo Desconhecimento da importancia;
SNV iR R G EREREICEM Concorréncia com outras atividades;

de negdcios
Efeito: Baixa confiabilidade das informagdes que sdo

documentadas no PCN ANA;

Risco
Moderado

Compartilhar

Mitigar

Dar ciéncia, acompanhar e alertar

Divulgagdo, campanhas,
acionamento da alta administracao,
capacitagdo e sensibilizagdo




5. SIGLAS E ABREVIATURAS

Descricao

Agéncia Nacional de Aguas e Saneamento Basico

Coordenacao de Governanga e Tecnologia da Informacgéao

Coordenacao de Planejamento e Projetos

Coordenacao de Operacao de Infraestrutura de Tecnologia da Informacao

Coordenacao de Gestao de Dados

Coordenacao de Sistemas Institucionais

Plano Estratégico Institucional

Plano Estratégico de Tecnologia da Informagao e Comunicacao

Superintendéncia de Tecnologia da Informacao

ecnologia da Informagao e Comunicacao

Unidade Organizacional

Probabilidade

Impacto

Probabilidade x Impacto

Eventos de Risco

Categorizagao

Quadro 5 - Siglas e abreviacoes



A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO




