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Apresentacao

O Plano Diretor de Tecnologia da Informacdo e Comunica¢do (PDTIC) é um instrumento
de planejamento que abarca as acdes de tecnologia da informagdo e comunicacdo da Agéncia
Nacional de Aguas e Saneamento Basico (ANA), cuja implementacdo apoia unidades
organizacionais no alcance de seus objetivos estratégicos, bem como no cumprimento de suas
atribuicdes legais. Este PDTIC tem como objetivo formalizar e divulgar o planejamento tatico da
Superintendéncia de Tecnologia da Informacdo (STI) para o biénio 2022/2023 — passando por
revisdes anuais ou quando necessarias. Nesse sentido, constam descritas as acdes de tecnologia
da informacdo definidas no Planejamento Estratégico de Tecnologia da Informacdo e
Comunicacdo (PETIC). Antes de ser disponibilizado aos colaboradores em geral, submete-se o
Plano a apreciacdo da Camara de Governanca Digital e Seguranca da Informacdo e
Comunicacdes (CGDI), ou estrutura equivalente; o qual submetera a versao final a aprovacdo
da Diretoria Colegiada da ANA. Portanto, a elaboracdo do PDTIC consiste em um processo
colaborativo.

Essa estrutura de validagao segue as orientagdes definidas no ambito do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo (SISP), cuja aplicagdo abarca os
orgaos e entidades da Administragdo Publica Federal. Notadamente, o SISP agrega as atividades
de planejamento, coordenagado, organizagao, operagao, controle e supervisao dos recursos de
Tecnologia da Informagdo (TI). Por conseguinte, a concep¢do deste documento iniciou-se
mediante o levantamento das principais necessidades de Tecnologia da Informacgao e
Comunicagdo (TIC) elencadas pelas unidades organizacionais da ANA. Tais demandas, por sua
vez, deveriam estar alinhadas as iniciativas estratégicas definidas no Planejamento Estratégico
Institucional da Agéncia (PEI-ANA).

Por fim, as informacgdes reunidas na primeira etapa foram consolidadas, pela area de TI,
neste PDTIC — estruturando-o da seguinte forma:

o Os itens 1 a 4 apresentam informacgdes iniciais sobre o PDTIC, incluindo a
Introdugao, os Objetivos do PDTIC, a Abrangéncia do PDTIC, o Periodo de Validade
do PDTIC, o Periodo de Revisdo do PDTIC, o Processo de Acompanhamento do
PDTIC, as Termos e AbreviacGes, a Metodologia Aplicada, os Documentos de
Referéncia, bem como os Principios e Diretrizes.

o Os itens 5 a 8 apresentam a Estrutura Organizacional da ANA, a Cadeia de Valor da
ANA, a Organizagao da TIC e os Resultados do PDTIC anterior.

o Os itens 9 a 11 apresentam o Referencial Estratégico de Tl, o Inventario das
Necessidades de TIC e os Planos de Agao.

. Os itens 12 a 14 apresentam os Planos de Gestdo de Pessoas, o Plano Orcamentario
e os Fatores Criticos de Sucesso na execucdo deste PDTIC.

o As ultimas se¢des encerram o PDTIC com a Conclusdao e o anexo Plano de Agao
Anual.



1. Introdugao

Criada pela Lei Federal n2 9.984, de 18 de julho de 2000, a Agéncia Nacional de Aguas e
Saneamento Basico (ANA) é uma autarquia sob regime especial, vinculada ao Ministério do
Desenvolvimento Regional (MDR), a qual integra o Sistema Nacional de Gerenciamento de
Recursos Hidricos (SINGREH). Nesse ambito, a organizacdo tem como responsabilidades:

e implementar a Politica Nacional de Recursos Hidricos (PNRH) e regular o uso da
agua, de acordo com a Lei das Aguas n2 9.433, de 8 de janeiro de 1997;

e implementar a Politica Nacional de Seguranca de Barragens, de acordo com a
Lei n2 12.334, de 20 de setembro de 2010;

e implementar o novo Marco Legal do Saneamento Basico, Lei n2 14.026, de 15 de
julho de 2020.

Para cumprir suas atribui¢des institucionais, a ANA organiza-se em quatro linhas de
atuagao:

(1) regulacdo dos recursos hidricos e edicdo de normas de referéncia para o
saneamento basico;

(2) monitoramento de recursos hidricos e seguranca de barragens;

(3) coordenacdo do Sistema Nacional de Gerenciamento de Recursos Hidricos e
cobranca pelo uso de recursos hidricos;

(4) planejamento e execucdo de estudos estratégicos.

Na primeira vertente, a ANA regula o acesso e o uso dos recursos hidricos de dominio da
Unido — isto é, os que fazem fronteira com outros paises ou passam por mais de um estado
(ex.: rio S3o Francisco). Também estdo incluidos no escopo regulatério da Agéncia os servicos
publicos de irrigacdo (se em regime de concessdo) e aducao de agua bruta.

Ainda sob a primeira linha de atribuicbes, a ANA emite e fiscaliza o cumprimento de
normas — em especial, as outorgas —, sendo responsavel por inspecionar a seguranga das
barragens que outorga. Além disso, o novo Marco Legal do Saneamento Basico, aprovado pela
Lein2 14.026/2020, atribuiu, a instituicdo, o oficio de editar normas de referéncia cujo contetdo
envolva diretrizes para a regulacdo dos servicos de saneamento basico — o que inclui
abastecimento de agua, esgotamento sanitario, manejo de residuos sdlidos e drenagem de
aguas pluviais.

Na vertente de monitoramento, a ANA é responsavel por acompanhar a situagdo dos
recursos hidricos brasileiros. As atividades dessa frente sao majoritariamente executadas por
meio da Rede Hidrometeorolégica Nacional (RHN), cuja base de dados é alimentada com o
apoio dos estados e outros parceiros. Ao captar informagdes como nivel, vazdo e qualidade da



agua dos rios, em adi¢ao aos valores de precipitagao das chuvas; o RHN subsidia planejamentos
referentes ao uso da agua e a prevengao de eventos criticos — como secas e inundagdes.

A terceira vertente de atuacdo abarca atividades relacionadas a aplicacao das leis que
regem recursos hidricos, no Brasil. Nesse sentido, a ANA coordena a implementagao da Politica
Nacional de Recursos Hidricos, realizando programas e projetos, bem como prestando apoio a
orgdos gestores estaduais, inclusive contribuindo com a instalacdo de comités e agéncias de
bacias. Assim, a Agéncia estimula a participacdo de representantes governamentais, de
usuarios e das comunidades, de modo a compor uma gestdo participativa e democratica.

Por fim, na vertente de planejamento, a ANA elabora ou coopera em estudos estratégicos
— como os Planos de Bacias Hidrograficas, Relatérios de Conjuntura dos Recursos Hidricos,
entre outros —, em parceria com instituicoes e érgaos do poder publico.

A PNRH prevé que a gestdo dos recursos hidricos no Brasil seja realizada pelos érgaos
gestores estaduais e federal, de forma integrada, participativa e descentralizada. Similarmente,
a participacdo da sociedade na gestdo de recursos hidricos esta prevista em lei — efetivando-se
pela constituicdo tanto dos Comités de Bacias Hidrograficas quanto dos Conselhos de Recursos
Hidricos Estaduais e Nacional.

Embora o SINGREH concentre, em varios niveis, atores com caracteristicas e atribuicGes
distintas; mantém-se a necessidade de integracdo — o que representa um grande desafio para
suas respectivas areas de TI. Nesse contexto, integrar a gestdo significa, principalmente,
fomentar a interrelacdo entre seus diversos integrantes: os conselhos de recursos hidricos, os
orgaos gestores, os comités de bacias hidrograficas e as agéncias de bacias.

Definir estratégias institucionais unificadas, entre os integrantes do SINGREH, é vital para
diminuir incertezas na tomada de decisdao, bem como para inserir os diversos atores na gestao
— principalmente a sociedade civil. Contudo, essa é uma tarefa dificil, com custos altos e que
requer alto nivel de disseminagao informacional. Tal problematica torna imprescindivel a
aplicacdo de recursos de Tl, de modo a viabilizar o alcance dos objetivos propostos.

Atualmente, informagles precisas, seguras, confidveis e tempestivas representam o
principal subsidio para a tomada de decisdao — tanto na gestao dos recursos hidricos quanto no
cotidiano dos cidadaos. Portanto, a atuacdo efetiva da ANA, em suas diversas vertentes e
desafios, requer o uso intensivo das tecnologias da informacgao.

Notadamente, a Portaria n? 778, de 4 de abril de 2019, surge com o objetivo de reforgar
a importancia da TI — mais precisamente a governanga de Tl — nos 6rgaos da Administragao
Publica Federal. O Art. 1° prevé que os 6rgdos e entidades pertencentes ao Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo (SISP) do Poder Executivo Federal
deverdo adotar medidas para: implantar, desenvolver e aperfeicoar a governancga de TIC.
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Entre outras diretrizes, essa Portaria prevé a implementagdo do Plano Diretor de TIC
(PDTIC). Por sua vez, o Art. 6° esclarece que tal resolugdao documental consiste no “instrumento
de alinhamento entre as estratégias e os planos de TIC e as estratégias organizacionais” (BRASIL,
2019).

A Instrucdo Normativa n2 01, de 04 de abril de 2019, da Secretaria do Governo Digital,
corrobora com esse conceito. Em seu Art. 2°, inciso XXV, o PDTIC é conceituado como
“instrumento de diagndstico, planejamento e gestdo dos recursos e processos de TIC, com o
objetivo de atender as necessidades finalisticas e de informacdo de um 6rgdo ou entidade para
um determinado periodo” (BRASIL, 2019).

Portanto, o contexto atual requer uma melhoria na percepc¢ao do valor que a Tl agrega as
atividades desenvolvidas pela ANA. Isso envolve reposicionar a area, elevando-a a um patamar
mais estratégico. Visando alcancar tais objetivos, a Superintendéncia de Tecnologia da
Informacdo (STI) investiu na elaboracdo de dois instrumentos de planejamento de TIC: o
Planejamento Estratégico de Tecnologia da Informagcdo e Comunicacdo (PETIC), com nivel
estratégico, e o ja mencionado PDTIC, com nivel tatico.

Dispondo do periodo de vigéncia 2023-2026, compete ao PETIC definir a estratégia de
alto nivel da STI. Para tanto, esse documento desenvolve os elementos de identidade e
diagndstico organizacional, além de abarcar a formulagdo do mapa estratégico de TIC (com seus
objetivos, metas e indicadores). Nesse sentido, requer-se o alinhamento das a¢Ges de TIC com
os principais referenciais estratégicos da Agéncia — como a Estratégia de Governanca Digital
(EGD), a missdo e a estratégia institucional.

Ao PDTIC, compete a definigao dos planos e agdes taticos, necessarios a implementagao
da estratégia definida no PETIC 2023/2026. As diretrizes deste documento fornecem
direcionamento quanto a delimitagao, planejamento, bem como condugdao dos programas e
projetos de TIC — cuja execugdo é requerida para materializar as agdes previstas no Plano
Diretor.

Em vista disso, destaca-se que o PDTIC representa um importante instrumento de
diagndstico, planejamento e gestao — tanto para os recursos quanto para os processos de TI.
Nesse sentido, apesenta como objetivo norteador o atendimento as necessidades de TIC da
ANA, em um determinado periodo (neste caso, de 2022 a 2023).

A seguir, constam todos os artefatos necessarios para a compreensao deste documento.

11



1.1 Objetivos do PDTIC

Em suma, o PDTIC tem o objetivo de constituir a ferramenta direcionadora das ag¢des
referentes ao planejamento, a execugao, bem como ao monitoramento das a¢gdes e metas da
Tecnologia da Informacdo e Comunicacdo (TIC) da Agéncia Nacional de Aguas e Saneamento
Basico (ANA).

De forma especifica, isso abrange os seguintes objetivos:

Detalhar as iniciativas e Maior efetividade nas Planejamento e
metas do PETIC ao nivel da contratagdes de Solucdes de 1 acompanhamento das agdes
execu¢ao anual TIC de TIC

Integrar as necessidades de

Fortalecer as agoes de TIC TIC das areas da ANA Otimizar os esforcos

Aplicar os recursos naquilo
que é considerado
estratégico

Aumentar a satisfagao dos
usuarios dos servigos de TIC

Garantir o controle das
acoes de TIC

Figura 1: Objetivos especificos do PDTIC.

1.2 Abrangéncia do PDTIC

Este PDTIC tem abrangéncia sobre toda a Agéncia Nacional de Aguas e Saneamento
Basico, localizada em Brasilia - DF.
1.3 Periodo de validade do PDTIC

A validade inicial deste PDTIC limitava-se ao prazo de 2 anos, compreendendo o biénio
2022/2023. Entretanto, fez-se necessaria a prorrogacdo da vigéncia deste instrumento,

aprovada e publicada por meio da por meio da Portaria ANA N° 473 de 29 de dezembro de
2023, que estende o periodo de vigéncia até o dia 31 de marco de 2024.
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1.4 Periodo de revisao do PDTIC

E previsto que o PDTIC passe por revisdes quando houver alteracdo nas orientagdes
estratégicas da ANA (ltem 9). Nessas circunstancias, o PDTIC deve ser avaliado, atualizando-se
também o Plano de A¢do (Anexo) e o Plano Orgcamentario (Item 13).

1.5 Processo de Acompanhamento do PDTIC

O Processo de Acompanhamento do PDTIC devera ser executado anualmente, a partir das
seguintes etapas:

Coletar informacoes Elaborar
sobre o and~amento (Relatério Anual de
das a¢des Execugdo do PDTIC)

Area de
TIC

Apreciar
(Relatério Anual de Execugdo do PDTIC)

Figura 2: Processo de acompanhamento do PDTIC.
A primeira etapa consiste em coletar, consolidar e avaliar os indicadores. Para tanto, trés
tarefas a compdem, quais sejam:
(1) Coletar e consolidar o resultado dos indicadores;

(2) Analisar os valores coletados pelos indicadores, em compara¢cdo com os
previstos nas metas estabelecidas;

(3) Avaliar e propor acdes corretivas, se necessario.
A segunda etapa corresponde a elaboracdo do relatdrio anual de execuc¢do do PDTIC. Para
produzir um documento de qualidade, a fase de consolidagdo deve seguir as seguintes tarefas:

(1) Coletar e registrar todas as informacdes referentes a execucdo das acdes
previstas no Plano de Agdo anual;

(2) Analisar as informacdes coletadas, comparando os prazos e valores atingidos
com as metas estabelecidas;

(3) Identificar as possiveis causas de atrasos e alteracGes de valores;

(4) Avaliar e propor acdes corretivas, se necessario, gerando subsidios para elaborar
o Plano de Ag¢do do proximo ano.
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Cabe a Camara de Governanca Digital e Seguranca da Informacdo e Comunicagdes (CGDI)
apreciar relatorios e avaliagdes resultantes desse processo, bem como propor agdes corretivas,
se for o caso.

2 Termos e Abreviagoes

Abaixo, constam listadas as siglas, termos, convencoes e abreviacGes utilizados no
decorrer deste documento. Tanto sua criagdo quanto seu uso visam simplificar a redacdo e a
leitura do PDTIC.

| siga . Descrigo |
ANA Agéncia Nacional de Aguas e Saneamento Basico;
APF Administragdo Publica Federal;
ASCOM Assessoria de Comunicagdo da Agéncia Nacional de Aguas e Saneamento Basico;
ATI Analista em Tecnologia da Informacao;
BSC Balanced Scorecard;
COBIT Control Objectives for Information and Related Technology;
COGTI Coordenagdo de Governanga de Tecnologia da Informagao;
COOPI Coordenacdo de Operacdo de Infraestrutura;
COosIC Coordenagdo de Segurancga da Informagao e Comunicagdes;
COsIS Coordenacdo de Sistemas e Solugdes;
COPRO Coordenagdo de Planejamento e Projetos;
CGDI Camara de Governanga Digital e Segurancga da Informa¢dao e Comunicacdes;
CSIC Comité de Seguranca da Informagdo e Comunicagao;
CTI Comité de Tecnologia da Informacgao;
DIREC Diretoria Colegiada;
EAM Estrutura Analitica do Modelo;
EGD Estratégia de Governanga Digital;
EGTI Estratégia Geral de Tecnologia da Informacgao;
ETIR Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;
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Sigla Descrigao \

GovTIC Governanca de Tecnologia da Informagdo e Comunicagao;
ISACA Information Systems Audit and Control Association;

MDR Ministério do Desenvolvimento Regional;

MP Ministério do Planejamento, Desenvolvimento e Gestdo;

PEI-ANA Plano Estratégico Institucional da ANA;

PDTIC Plano Diretor de Tecnologia da Informagédo e Comunicagao;
PETIC Plano Estratégico de Tecnologia da Informagdo e Comunicagao;
PNRH Politica Nacional de Recursos Hidricos;

POSIC Politica de Seguranca da Informacdo e Comunicagées;

PPA Plano Plurianual;

REGLA Sistema Federal de Regulacdo de Usos;

SINGREH Sistema Nacional de Gerenciamento de Recursos Hidricos;

SISP Sistema de Administracdo dos Recursos de Tecnologia;
SLA Service Level Agreement (Acordo de Nivel de Servigo);

SLTI Secretaria de Logistica e Tecnologia da Informacao;

SNIRH Sistema Nacional de Informag&es sobre Recursos Hidricos;
STI Superintendéncia de Tecnologia da Informacgao;

TCU Tribunal de Contas da Unido;

Tl Tecnologia da Informacgao;

TIC Tecnologia da Informagdo e Comunicagao;

UORG Unidade Organizacional.

Tabela 1: Lista de termos e abreviagdes
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3 Metodologia Aplicada

A producdo deste PDTIC baseou-se nas diretrizes estabelecidas pelo Guia de Elaboragdo
de PDTIC do Sistema de Administracao dos Recursos de Tecnologia da Informacgdo (SISP),
Versdo 2.0 (BRASIL, 2020), publicado pela Secretaria de Governo Digital do Ministério da
Economia (SGD/ME). No momento de elaboracdo deste Plano, a referéncia consultada
encontra-se disponivel no endereco: <Guia de PDTIC do SISP>.

Adicionalmente, o grupo de consultores de gestdo e governanca do SISP, responsavel pela
formulacdo do presente documento, aplicou as instru¢cdes recomendadas pelo material
didatico do curso “Elaboracdo do Plano Diretor de Tecnologia da Informacdo” — parte do
programa Desenvolvimento de Gestores de Tecnologia da Informacdo (DGTI), da Escola
Nacional de Administracdo Publica (ENAP).

Observando-se as referéncias, o processo de elaboracdo deste PDTIC adotou as trés (3)
fases definidas no Guia do SISP: Preparagdo, Diagnodstico e Planejamento.

e Preparagao: compreende as defini¢gdes iniciais do processo. Nesse momento,
devem ser definidas a abrangéncia e o periodo do PDTIC, de modo a delimitar um
escopo. Dispondo desses critérios, é constituida a equipe de elaboracao,
responsavel por identificar os documentos de referéncia e planejar as atividades de
elaboracao.

o Diagnéstico: consiste em entender a situacdo atual da Tecnologia da Informacao
utilizada na ANA, identificando quais necessidades de Tl sdo requisitadas pelas
diversas unidades organizacionais da Agéncia. Essa atividade envolve trés etapas de
balango institucional: primeiro, elabora-se uma analise do PDTIC anterior; entdo,
levantam-se as necessidades de cada d&rea; por fim, realiza-se uma andlise
estratégica.

¢ Planejamento: envolve planejar o atendimento as necessidades de TI,
estabelecendo planos e acdes a serem cumpridos no periodo determinado. Para
tanto, executam-se os processos relacionados a priorizacdo das necessidades. Isso
inclui o planejamento, bem como a definicdo, das acGes e metas pretendidas —
indicando os respectivos orcamentos, pessoal e riscos.

Preparacao

. Diagndstico Planejamento

(Situagao Atual) (Situacao Desejada)

Figura 3: Fases do processo de elaboragdo do PDTIC.
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Todas as coordenacgdes da STl participaram no processo de elaboracdo do PDTIC. Uma vez
consolidadas as definicbes que constituem o Plano completo, avanga-se com a submissdo do
arquivo final ao Grupo de Trabalho de Planejamento (GT-PDTIC/PETIC), para andlise e validac3o.

Posteriormente, o documento validado é submetido a Camara de Governanga Digital e
Seguranca da Informacdo e Comunicacdes (CGDI), ou estrutura equivalente, para apreciacao.
Por fim, caso aprovado sem ressalvas, submete-se o PDTIC a aprovacdo da Diretoria Colegiada
da ANA.

A Figura 4, disposta abaixo, representa a relagdo entre os diversos instrumentos e niveis
de planejamento da ANA, envolvidos no processo de TIC.

Estratégia de Negocio v PEI - ANA
Estratégia de TIC v PETIC

ESTRATEGICO

TATICO
Planejamento Tatico de
TIC
OPERACIONAL
Planos de Agao ' PLANOS DE AQi\O

Figura 4: Relagdo entre os instrumentos de planejamento de TIC e da ANA.

No modelo representado acima (Figura 4: Relacdo entre os instrumentos de
planejamento de TIC e da ANA), o PDTIC integra o nivel tatico de planejamento. Em vista disso,
esse instrumento insere-se nas responsabilidades “Alinhar, Planejar e Organizar”, referentes a
estrutura de Governanca de TIC da ANA. Especificamente, trata-se de uma documentacdo
pertencente a esfera da Gestdo Estratégica de TIC.
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4 Documentos de Referéncia

referéncia:

ID
DR1

DR2

DR3

DR4

DR5

DR6

DR7

DR8

DR9

Referéncia
Constituicdo Federal (1988)

Lei Federal n? 9.984, de 17
de julho de 2000

Acérddo TCU 1.558/2003 —
Plenario

Acérdio TCU 1.603/2008 —
Plenario

Lei n2 12.058, de 13 de
outubro de 2009

ABNT NBR ISO/IEC 38500:
Governanga Corporativa da
Tecnologia da Informacao.
(Associacdo Brasileira de
Normas Técnicas, 2009)

Lei n2 12.334, de 20 de
setembro de 2010

Instrucdo  Normativa da
SGD/ME n2 1/2019

Decreto n? 7.579, de 11 de
outubro de 2011

Para a elaboracdo deste PDTIC, os seguintes documentos foram consultados como

Descricao
Constituicdo da Republica Federativa do Brasil de 1988.

Dispde sobre a criagdo da Agéncia Nacional de Aguas (ANA), entidade
federal de implementacdo da Politica Nacional de Recursos Hidricos,
integrante do Sistema Nacional de Gerenciamento de Recursos Hidricos
(Singreh) e responsavel pela instituicio de normas de referéncia para a
regulacdo dos servicos publicos de saneamento bésico. (Redagdo dada pela
Lei n2 14.026, de 2020).

Auditoria de conformidade realizada com o objetivo de avaliar a legalidade
e a oportunidade das aquisicoes de bens e servigos de informatica.

Levantamento de Auditoria. Situacdo da governanga de tecnologia da
informacdo (Tl) na Administragdo Publica Federal.

Altera o Art. 42 da legislagdo que criou a ANA, a Lei n2 9.984, de 17 de julho
de 2000. Essa atualizagdo atribui a Agéncia as responsabilidades de “regular
e fiscalizar, quando envolverem corpos d'agua de dominio da Unido, a
prestacdo dos servigos publicos de irrigacdo, se em regime de concessao, e
aducdo de agua bruta, cabendo-lhe, inclusive, a disciplina, em carater
normativo, da prestacdo desses servicos, bem como a fixagdo de padrdes
de eficiéncia e o estabelecimento de tarifa, quando cabiveis, e a gestdo e
auditagem de todos os aspectos dos respectivos contratos de concessao,
quando existentes” (Art. 42, inciso XIX).

Esta norma oferece principios para orientar os dirigentes das organizagdes
(incluindo proprietarios, membros do conselho de administracdo,
diretores, parceiros, executivos seniores ou similares) sobre o uso eficaz,
eficiente e aceitavel da Tecnologia de Informacdo (TI) dentro de suas
organizagoes.

Estabelece a Politica Nacional de Seguranga de Barragens destinadas a
acumulagdo de agua para quaisquer usos, a disposi¢do final ou temporaria
de rejeitos e a acumulagdo de residuos industriais, cria o Sistema Nacional
de Informagdes sobre Seguranca de Barragens e altera a redacdo do art. 35
da Lei n29.433, de 8 de janeiro de 1997, e do art. 42 da Lei n2 9.984, de 17
de julho de 2000.

Foi alterada pela Instrucdo Normativa SGD/ME n2 31, de 23 de marco de
2021 (vide DR 46). DispOe sobre o processo de contratacdo de solugdes de
Tecnologia da Informagdo e Comunicagdo (TIC) pelos érgaos integrantes do
Sistema de Administracdo dos Recursos de Informagao e Informatica (SISP)
no Executivo Federal.

Alterado pelo Decreto n2 10.230, de 05 de fevereiro de 2020; pelo
Decreto n29.637, de 26 de dezembro de 2018; e pelo Decreto n2 9.488, de
30 de agosto de 2018 (vide DR49). DispGe sobre o Sistema de Administragdo
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ID

DR10

DR11

DR12

DR13

DR14

DR15

DR16

DR17

DR18

DR19

DR20

Referéncia

Estudo e Macro diagndstico
da Gestdo de Tecnologia de
Informacdo e Comunicacao
da ANA —2011

ISACA. Cobit T5: A business
framework for the governance
and management of enterprise
IT. Rolling Meadows. IL:
Information Systems Audit and
Control Association, 2012

Plano Diretor de Tecnologia da
Informagdo e Comunicagdo
(PDTIC) da ANA, 2020-2021,
versdo 1.3, de 12 de maio de
2021

Acérddo TCU n2 1018/2014 —
Plenario

Resolucdo ANA n2 76, de 25
de setembro de 2019

Planejamento Estratégico da
ANA, 2019-2022, revisado
em 2021

Decreto n? 8.414, de 26 de
fevereiro de 2015

Resolucdo ANA n? 1.078, de
14 de setembro de 2015

Planejamento Estratégico de
Tecnologia da Informacgdo e
Comunicagdo (PETIC) da
ANA, 2023-2026.

Lei Federal n2 13.971, de 27
de dezembro de 2019

Decreto n2 10.332, de 28 de
abril de 2020 — Estratégia de
Governo Digital (EGD) para o
periodo de 2020 a 2022

Descricao
dos Recursos de Tecnologia da Informagdo (SISP), do Poder Executivo
Federal.

Apresenta estudos e recomendagGes sobre a Gestdo da Tecnologia da
Informagdo na ANA.

Estabelece melhores praticas voltadas a gestdao e governanca de Tl nas
organizag6es — ver também DR 50, sobre Cobit 2019.

Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) da ANA,
2020-2021. Atualizagdo anual em virtude da aprovagdo da LOA, da
publicagdo do PGA e do PAC 2021.

Auditoria operacional realizada na ANA, integrante da primeira fase do
trabalho de fiscalizacdo de governanca de tecnologia da informagdo (Tl)
com foco na avaliacdo da entrega de resultados e na gestao de riscos.

Aprova o Regimento Interno e o Quadro Demonstrativo de Cargos em
Comiss3o da Agéncia Nacional de Aguas — ANA.

Apresenta o Planejamento Estratégico Institucional (PEI) da ANA para o
periodo de 2019 a 2022, aprovado pela Portaria n? 261, de 14 de agosto de
2019, e revisado em 2021.

Institui o Programa Bem Mais Simples Brasil e cria o Conselho Deliberativo
e o Comité Gestor do Programa, com a finalidade de simplificar e agilizar a
prestacdo dos servicos publicos e de melhorar o ambiente de negécios e a
eficiéncia da gestdo publica.

Trata da Politica de Seguranca da Informagdo e Comunica¢des da Agéncia
Nacional de Aguas e Saneamento Basico (POSIC-ANA).

Planejamento Estratégico de Tecnologia da Informagdo e Comunicagdo
(PETIC) da ANA, com vigéncia 2023—-2026.

Institui o Plano Plurianual da Unido (PPA), para o periodo de 2020-2023
(vide DR 51).

Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no
ambito dos drgdos e das entidades da Administracdo Publica Federal direta,
autarquica e fundacional e da outras providéncias. Revoga o
Decreto n?2 8.638, de 15 de janeiro de 2016, e o Decreto n? 9.584, de 26 de
novembro de 2018. Define o Comité de Governanca Digital, e os seguintes
instrumentos de planejamento: o Plano de Transformacao Digital, o Plano
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ID

DR21

DR22

DR23

DR24

DR25

DR26

DR27

Referéncia

Levantamento de Governanga
de TI 2016 - Resultado
individual: Agéncia Nacional de
Aguas, de autoria do TCU

Portaria n? 19, de 29
de maio de 2017, do
Ministério do Planejamento,
Desenvolvimento e Gestdo
(MP)

Modelo de Governanga de
Gestdo de TIC da ANA,
publicado em abril de 2017 e
atualizado em 2021

Documentos de Governo

Eletronico

Melhores praticas de gestdo
e governanga de TI

Guias, manuais, processos e
metodologias do SISP

Plano Estratégico
Institucional do Ministério do
Desenvolvimento Regional

Descricao

Diretor de Tecnologia da Informagdo e Comunicagdo, bem como o Plano de
Dados Abertos, nos termos do disposto no Decreto n2 8.777, de 11 de maio
de 2016. “A Estratégia de Governo Digital para o periodo de 2020 a 2022
estd organizada em principios, objetivos e iniciativas que norteardo a
transformacdo do governo por meio do uso de tecnologias digitais, com a
promocao da efetividade das politicas e da qualidade dos servicos publicos
e com o objetivo final de reconquistar a confianga dos brasileiros.” Define
18 objetivos e 58 iniciativas para o periodo de 2020 a 2022. Importante
consultar: https://www.gov.br/governodigital/pt-br/EGD2020.

Apresenta os resultados relativos a Governanga de Tl da ANA, consolidados
em 2016, permitindo que “a organizagdo avalie sua governanga e gestdo de
Tl em relagao as boas praticas e as demais organiza¢des da Administracdo,
constituindo valioso insumo na definicdo de objetivos, no planejamento e
no amadurecimento da TI”.

Dispde sobre a implanta¢do da Governanga de Tecnologia da Informacao e
Comunicacdo nos o6rgaos e entidades pertencentes ao Sistema de
Administragdo dos Recursos de Tecnologia da Informagado e Comunicagao,
do Poder Executivo Federal.

O Modelo de Governanga e Gestdo de Tl da ANA, tem por objetivo
consolidar e integrar o conjunto de estruturas funcionais, politicas,
processos, normas, métodos e procedimentos de TI, permitindo a alta
administracdo, o planejamento, a direcdo e o controle da utilizagdo atual e
futura da Tecnologia da Informagdo e Comunica¢do da ANA.

Documentos elaborados para Governo Eletrénico: e-Mag, e-Ping, e-PWG,
Portal dos Dados Abertos.

Melhores praticas relacionadas a gestdo e governanga de Tl: PMBok, Cobit,
Itil, CMMI, ISO/IEC 27001 e 27002, ISO/IEC 38.500 (Governanga Corporativa
de Tl), ISO/IEC 20.000 (Gestdo de Servigos de TI).

« Roteiro de Métricas de Software do SISP;

« Catalogo de Servicos de Consultoria do SISP;

« Guia de Comité de Tl do SISP;

« Guia de Elaboracado do PDTI;

« Guia Pratico para Contrata¢des de Solugdes de TI;

« Guia de Seguranca da Informacao do SISP;

« Metodologia de Gerenciamento de Portfélio de Projetos do SISP;
« Metodologia de Gerenciamento de Projetos do SISP;
« Modelo de Referéncia de PDTI — SLTI/MP;

« Processo de Software do SISP;

« Guia de Governanca de TIC do SISP, V.2.0.

Plano Estratégico Institucional do Ministério do Desenvolvimento
Regional, para os anos de 2020 a 2023.
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ID
DR28

DR29

DR30

DR31

DR32

DR33

DR34

DR35

DR36

DR37

DR38

DR39

Referéncia
Decreto n? 9.319, de 21 de
margo de 2018,

da Secretaria-Geral da
Presidéncia da Republica

Acérddo TCU n? 1469/2017
- Plenario, Processo:
010.638/2016-4, Sessdo: 12
de julho de 2017 — Secom —
SG

Portaria n? 778-SGD/ME, de
04 de abril de 2019

Lei n? 13.853, de 08 de julho
de 2019

Lei n? 14.133/21 de 19 de
abril de 2021

Acérd3do TCU n2 1508/2020 —
Plenario, de 10 de junho de
2020

Acorddo TCU n22027/2019 -
Plenario

Portaria n? 6.432, de 11 de
julho de 2018

Portaria STI/MP n2 20, de 14
de junho 2016

Instrugao Normativa
SEGES/ME n2 73, de 5 de
agosto de 2020

Instrugao Normativa

SEGES/MP n2 5, de 26 de
maio de 2017

Instrugao Normativa
SEGES/ME n2 1, de 10 de
janeiro de 2019

Descricao

Institui o Sistema Nacional para a Transformacdo Digital e estabelece a
estrutura de governanca para a implantacdo da Estratégia Brasileira para a
Transformacdo Digital. Atualizada segundo o Decreto n? 10.782, de 2021;
o Decreto n? 10.332, de 2020; o Decreto n2 9.804, de 2019; e o
Decreto n?9.677, de 2019.

Faz recomendagdes relacionadas a servigos digitais. O TCU avaliou o uso de
tecnologias digitais pelo governo federal, como parte de sua estratégia de
modernizagdo para melhorar a oferta de servigos publicos a sociedade. A
auditoria identificou situacdes que comprometem o sucesso da
implantacdo de um governo efetivamente digital no Brasil.

Dispde sobre a implantagdo da Governanca de Tecnologia da Informacgdo e
Comunicagdo nos érgaos do Sistema de Administracdo dos Recursos de
Tecnologia da Informagao — SISP.

Lei Geral de Protecdo de Dados Pessoais (LGPD). Altera a Lei n2 13.709, de
14 de agosto de 2018, para dispor sobre a prote¢cdo de dados pessoais e
para criar a Autoridade Nacional de Protecdo de Dados; e da outras
providéncias.

DispGe sobre a nova Lei de LicitacGes e Contratos Administrativos. Trata-se
de um novo marco legal que substitui a Lei n2 8.666.

Trata de Auditoria realizada em 55 (cinquenta e cinco) contratacdes
publicas federais, com o objetivo de avaliar, especificamente em aquisicdes
baseadas em Unidade de Servicos Técnicos (UST), entre outras
denominagdes similares, se a execugdo contratual estaria assegurando
critérios capazes de aferir pagamentos por resultados.

Trata da consolidacgdo de Fiscalizagdo de Orientacdo Centralizada (FOC) que
teve por objetivo avaliar a conformidade das aquisicdes de Tecnologia da
Informacdo (TIC) em organizacdes federais, desde a fase de planejamento
até a etapa de execugdo.

Disp&e sobre a aplicacdo do indice de Custos de Tecnologia da Informag3o
e Comunicagdo no ambito da Administracdo Publica Federal direta,
autarquica e fundacional; e da outras providéncias.

DispGe sobre orientacdes para contratacdo de solu¢des de Tecnologia da
Informacdo e Comunicagdo no ambito da Administracao Publica Federal
direta, autdrquica e fundacional.

Dispde sobre o procedimento para a realizagdo de pesquisa de precgos para
a aquisicdo de bens e contratagdo de servicos em geral, no ambito da
administragado.

Dispde sobre as regras e diretrizes do procedimento de contratagdo de
servigcos sob o regime de execugdo indireta no ambito da Administragdo
Publica Federal direta, autarquica e fundacional.

Dispde sobre o Plano Anual de Contratagdes de bens, servigos, obras e
solugdes de tecnologia da informacdo e comunicagbes no ambito da
Administragdo Publica Federal direta, autarquica e fundacional e sobre o
Sistema de Planejamento e Gerenciamento de Contratagoes.
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ID
DR40

DR41

DR42

DR43

DR44

DR45

DR46

DR47

Referéncia

Instrugao Normativa
SGD/ME n? 2, de 4 de abril
de 2019

Instrugao Normativa
SGD/ME n2 31, de 23 de
margo de 2021

Decreto n2 10.024, de 20 de
setembro de 2019

Decreto n? 9.507, de 21 de
setembro de 2018

Decreto n? 10.641 de 02 de
margo de 2021

ISACA, Cobit 2019.

Decreto n? 10.321 de 15 de
abril de 2020

OECD - Digital Government
Review of Brazil, Towards

Descricao

Regulamenta o Art. 99, alinea “a”, do Decreto n2 7.579, de 11 de outubro
de 2011, e 0 Art. 22, § 10, do Decreto n2 7.892, de 23 de janeiro de 2013, e
dispGe sobre a composicdo e as competéncias do Colegiado Interno de
Referencial Técnico. A Instrugdo Normativa regulamenta os procedimentos
a serem efetuados por érgaos e entidades da Administragdo Publica Federal
direta, autdrquica e fundacional, para aprovacao de:

| — contratagOes relativas a bens e servicos de Tecnologia da Informacgéao e
Comunicagdo — TIC, para efeito do disposto no Art. 99, alinea “a”, do
Decreto n? 7.579, de 2011; e

Il — atas de registro de precos de servigos de TIC passiveis de adesdo por
parte de 6rgdos ou entidades ndo participantes, para efeito do disposto no
art. 22, § 10, inciso |l do Decreto N2 7.892, de 2013.

Altera a Instrugdo Normativa n2 1, de 4 de abril de 2019, que dispGe sobre
0 processo de contratacdao de solugGes de Tecnologia da Informacgdo e
Comunicagdo (TIC) pelos drgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagao (SISP) do Poder
Executivo Federal. Esta Instru¢cdao Normativa revoga:

| — o item 1.5.5 do Anexo da Instru¢cdo Normativa SGD/ME n2 1, de 2019; e
Il —a Portaria SETIC/MP n2 6.432, de 11 de julho de 2018.

Regulamenta a licitagdo, na modalidade pregdo para a aquisi¢do de bens e
a contratacdo de servicos comuns, incluidos os servicos comuns de
engenharia, e dispde sobre o uso da dispensa, no ambito da Administragdo
Publica Federal.

DispGe sobre a execuc¢do indireta, mediante contratagdo, de servigos da
Administracdo Publica Federal direta, autarquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas pela
Unido.

Altera o Decreto n? 9.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranca da Informacao, dispde sobre a seguranca da
informacao, e altera o que regulamenta o disposto no art. 24, caput, inciso
IX, da Lei n2 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de
licitagdo nos casos que possam comprometer a segurang¢a nacional.

O mais recente framework do COBIT. “COBIT® 2019 is the most recent
evolution of ISACA’s globally recognized and utilized COBIT framework.”

Regulamenta a Lei n? 13.971, de 27 de dezembro de 2019, que institui o
Plano Plurianual da Unido para o periodo 2020 a 2023, e altera o
Decreto n29.834, de 12 de junho de 2019, que institui o Conselho de
Monitoramento e Avaliagdo de Politicas Publicas. Este Decreto
regulamenta a Lei n? 13.971, de 27 de dezembro de 2019, que institui o
Plano Plurianual da Unido para o periodo de 2020 a 2023 (PPA 2020-2023),
e define principios, competéncias e procedimentos para sua governanca e
sua gestdao, com vistas a integracdo entre programacgao e orgamento e ao
alinhamento do PEI as disposi¢Ges do PPA.

Documento publicado pela Organisation for Economic Co-operation and
Development (OECD), em 28 de novembro de 2018, que faz uma revisdo do
Governo Digital no Brasil.
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ID Referéncia
the Digital Transformation of
the Public Sector

DR48 | Lein214.129 de 29 de marco
de 2021

DR49  Pportaria Interministerial
SEME/SGPR SGD/SEDGG/ME
n? 1, de 7 de agosto de 2020

DR50 | Lej Complementar n? 182, de
12 de junho de 2021

DR51 |ejn2 14.026 de 15 de julho
de 2020

Descricao

Disponivel em: <https://www.oecd.org/governance/digital-government-
review-of-brazil-9789264307636-en.htm>.

Dispbe sobre principios, regras e instrumentos para o Governo Digital e
para o aumento da eficiéncia publica e altera a Lein27.116, de 29 de agosto
de 1983; a Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo); a Lei n2 12.682, de 9 de julho de 2012; e a Lei n? 13.460, de
26 de junho de 2017.

Estabelece parametros para acompanhamento da execugdo da Estratégia
de Governo Digital para o periodo de 2020 a 2022, no ambito dos drgdos e
das entidades da Administracdo Publica Federal direta, autdrquica e
fundacional, e aprova planos de Transformagdo Digital.

Institui o marco legal das startups e do empreendedorismo inovador; e
altera a Lei n2 6.404, de 15 de dezembro de 1976, e a Lei Complementar
n2 123, de 14 de dezembro de 2006. Em seu capitulo 11, define que os
6rgdos e as entidades da administracdo publica com competéncia de
regulamentacdo setorial poderdo, individualmente ou em colaboracdo, no
ambito de programas de ambiente regulatdrio experimental (sandbox
regulatério), afastar a incidéncia de normas sob sua competéncia em
relacdo a entidade regulada ou aos grupos de entidades reguladas.

Essa nova legislagdo também disciplina a licitagdo e a contratagdo de
solugdes inovadoras pela Administracdo Publica, facilitando para o governo
a aquisicdo de solugdes de startups inovadoras.

Atualiza o marco legal do saneamento basico e altera a Lei n2 9.984, de 17
de julho de 2000, para atribuir & Agéncia Nacional de Aguas e Saneamento
Basico (ANA) competéncia para editar normas de referéncia sobre o servico
de saneamento, entre outras providéncias.

Tabela 2: Documentos de Referéncia.

4.1 Principios e Diretrizes

Enquanto os principios representam o ponto de partida para o planejamento de TI, as
diretrizes sdo as instrucbes gerais norteadoras desse planejamento. A seguir, serdo
considerados, em detalhes, os principios e diretrizes que orientaram a elaboracao do presente

PDTIC.

4.1.1 Principios

A EGD 2020/2023 cita o ISACA, definindo principios como:

Principios sdo valores e assun¢Ges fundamentais adotados por uma organizagdo. Sdo
as convicgdes que orientam e impdem limites a tomada de decisdo, a comunicacdo
dentro e fora da organizacdo, bem como a sua administra¢cdo. Devem ser limitados em
numero, apresentados em linguagem simples e expressar com maxima clareza os
valores fundamentais de uma organizagdo (ISACA, 2012).
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De modo a garantir o alinhamento efetivo a Estratégia de Governo Digital (EGD), neste
PDTIC adotaram-se os seis principios que orientam a transformagdo do governo por meio do
uso de tecnologias digitais. Tais principios encontram-se no endereco eletronico EGD2020 e no
Anexo do Decreto N° 10.332/2020. Ambas as referéncias definem que o Governo do futuro
sera:

1. Centrado no cidaddo: preocupando-se em oferecer uma jornada mais agradavel a
ele, respondendo as suas expectativas por meio de servicos de alta qualidade
(simples, ageis e personalizados) e mantendo-se atento a sua experiéncia;

2. Integrado: resultando em uma experiéncia consistente de atendimento para o
cidadao, bem como integrando dados e servicos da Unido, dos estados, do Distrito
Federal e Municipios, de modo a reduzir custos, ampliar a oferta de servigos digitais
e retirar do cidaddo o 6nus do deslocamento e apresentacdo de documentos;

3. Inteligente: implementando politicas efetivas com base em dados e evidéncias,
antecipando e solucionando de forma proativa as necessidades do cidadao e das
organizacdes, bem como promovendo um ambiente de negdcios competitivo e
atrativo a investimentos;

4. Confiavel: respeitando a liberdade e a privacidade dos cidaddaos, bem como
assegurando a resposta adequada aos riscos, ameagas e desafios que surgem com
o uso das tecnologias digitais no Estado — essa postura é refor¢ada pela oferta de
uma identidade digital, em escala nacional, para todos os brasileiros;

5. Transparente e aberto: atuando de forma proativa na disponibilizagcdo de dados e
informacdes, objetivando viabilizar o acompanhamento e a participacdo da
sociedade nas diversas etapas, tanto dos servigos quanto das politicas publicas;

6. Eficiente: capacitando seus profissionais nas melhores praticas, utilizando de forma
racional a forga de trabalho, aplicando intensivamente plataformas tecnolégicas e
servicos compartilhados nas atividades operacionais, bem como associando tais
iniciativas a otimizacdo da infraestrutura e dos contratos de tecnologia, de modo a
reduzir custos e ampliar a oferta de servicos.

Complementarmente, o PDTIC alinha-se aos principios constantes no Art. 3° da
Portaria n2 19/2017 do MP, quais sejam:

1. Foco nas partes interessadas: o desenvolvimento das estruturas de governanca e
gestdo de TIC, em conjunto com as estratégias, os planos, os projetos e os servigos
de TIC, deverdo observar, como principal insumo, as necessidades das principais
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partes envolvidas no uso de TIC (sociedade, alta administragdo e areas de negédcio
da organizacdo), alinhando-as aos objetivos do setor publico;

2. TIC como ativo estratégico: a implantacdo da governanca de TIC deve estabelecer
papel estratégico dessa area, de modo a habilitd-la para contribuir, de maneira
eficaz, com a viabilizagao de novas estratégias e com a sustentagdao dos servigos
publicos providos pela organizagao;

3. Gestado por resultados: a implantagdo das agdes relacionadas a governanga de TIC
deve considerar os mecanismos para a medicao e o monitoramento das metas de
TIC, como o objetivo de possibilitar que a funcdo de governanca valide, direcione,
justifique e intervenha nas estratégias e agdes de TIC da organizagao, promovendo
beneficios com otimizagao de custos e riscos;

B

Transparéncia: o desempenho, os custos, os riscos e os resultados das agdes
empreendidas pela area de TIC deverdo ser medidos pela funcdo de gestdo de TIC,
a qual reportard os resultados a alta administracdo da organizacdo e a sociedade,
por meio de canais de comunicacdo adequados — de modo a prover transparéncia
a aplicagao dos recursos publicos em iniciativas de TIC, bem como propiciar amplo
acesso e divulgacdo das informacgdes;

b

Prestacdo de contas e responsabilizagdo: em tomadas de decisdo envolvendo os
diversos aspectos de TIC, os papéis e responsabilidades deverdo ser definidos,
compreendidos e aceitos de maneira clara e sem ambiguidade, a fim de assegurar
tanto a adequada prestacdo de contas sobre as acdes executadas quanto a
responsabilizagdao pelos atos praticados;

o

Conformidade: as ac¢des relacionadas a governanca de TIC deverdo contribuir para
gue essa area cumpra as obrigacbes (regulamentares, legislativas, legais e
contratuais) aplicaveis.

4.1.2 Diretrizes

Visando atender aos seis principios norteadores da transformagao do governo mediante
uso de tecnologias digitais e, complementarmente, aos principios descritos na
Portaria n2 19/2017 do MP; a seguir, consta o detalhamento das diretrizes orientadoras deste
PDTIC, elaborado no contexto da ANA.
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DIR1

DIR2

DIR3

DIR4

DIR5

DIR6

Diretrizes

Considerar o alinhamento deste PDTIC aos
objetivos e iniciativas da Estratégia de
Governo Digital, com vigéncia de 2020 a
2022, no ambito dos dérgdos e das entidades
da Administracdo Publica Federal direta,
autarquica e fundacional; e da outras
providéncias. A publicagdo compreende o
conjunto de principios, objetivos e iniciativas
para a transformacao digital.

Fomentar a integragdo, visando ao
compartilhamento e a otimizagdo dos
recursos de TIC entre 6rgdos e entidades.

Definir formalmente, no ambito da
organizagdo, os principios que orientam as
atividades de Governanca Digital especificas
para o 6rgdo, se necessario.

Definir formalmente, no &dmbito da
organizagdo, os papéis e responsabilidades
dos envolvidos nas tomadas de decisGes
sobre TIC.

Definir formalmente, no ambito da
organizagdo, as estruturas envolvidas na
governanca de TIC.

Definir formalmente, no &mbito da
organizagao, 0s mecanismos de
transparéncia e prestacdo de contas dos
investimentos de  recursos  publicos
aplicados em iniciativas de TIC.

Fontes

DR20 — Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR28 — Decreto n2 9.319, de 21 de margo de 2018,
a qual institui o Sistema Nacional para a
Transformacdo Digital e estabelece a estrutura de
governanga para a implantacdo da Estratégia
Brasileira para a Transformacao Digital.

DR20 - Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR22 — Diretriz Il, do Art. 4°, da Portaria n? 19/2017
do MP.

DR20 - Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR22 - Diretriz Ill, alinea “a”, do Art. 4°, da
Portaria n2 19/2017 do MP;

DR28 — Decreto n2 9.319, de 21 de margo de 2018,
o qual institui o Sistema Nacional para a
Transformacgao Digital e estabelece a estrutura de
governanga para a implantacdo da Estratégia
Brasileira para a Transformacao Digital.

DR14 — Resolugdo ANA n2 76/2019;

DR22 - Diretriz Ill, alinea “b”, do Art. 4°, da
Portaria n2 19/2017 do MP;

DR40 - Instru¢do Normativa SGD/ME n? 2, de 4 de
abril de 2019.

DR20 — Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR22 — Diretriz Ill, alinea “c”, do Art. 4°, da
Portaria n? 19/2017 do MP;

DR40 - Instrugdo Normativa SGD/ME n? 2, de 4 de
abril de 2019.

DR22 - Diretriz Ill, alinea “d”, Art. 4°, da Portaria
n2 19/2017 do MP;

DR33 — Acérddo TCU n2 1508/2020 — Plenério, de
10 de junho de 2020;

DR34 — Acérddo TCU n2 2027/2019 — Plendrio;

DR37 — Instrugdo Normativa SEGES/ME n2 73, de 5
de agosto de 2020;

DR41 — Instru¢do Normativa SGD/ME n2 31, de 23
de margo de 2021.
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DIR7

DIR8

Diretrizes

Definir formalmente, no ambito da
organizagdo, as interfaces entre as fungdes
de governanga e gestao de TIC.

O PETIC e o PDTIC devem ser elaborados em
alinhamento aos instrumentos estratégicos
do governo e da ANA.

Fontes

DR20 - Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020

DR22 — Diretriz Ill, alinea “e”, do Art. 4°, da Portaria
n2 19/2017 do MP;

DR40 - Instru¢do Normativa SGD/ME n? 2, de 4 de
abril de 2019.

DR8 — Instru¢do Normativa SGD/ME n2 1/2019;

DR12 — Plano Diretor de Tecnologia da Informacgao
e Comunicagdo (PDTIC) da ANA, 2020-2021,
versdo 1.3, de 12 de maio de 2021;

DR15 - Planejamento Estratégico da ANA,
2019-2022.

DR18 — Planejamento Estratégico de Tecnologia da
Informagdo e Comunicagdo (PETIC) da ANA,
2023-2026.

DR19 — Lei Federal n2 13.971, de 27 de dezembro
de 2019, sobre o PPA 2020-2023;

DR20 - Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR22 — Portaria n? 19, de 29 de maio de 2017, do
Ministério do Planejamento, Desenvolvimento e
Gestdo (MP)

DR23 —Modelo de Governanga de Gestdo de TIC da
ANA, atualizado em abril de 2021;

DR25 — Melhores praticas de gestdo e governanca
deTl;

DR26 — Guia de Governanca de Tecnologia da
Informacgdo e Comunicagdo do SISP, versdo 2.0, MP;

DR27 - Plano Estratégico Institucional do
Ministério do Desenvolvimento Regional;

DR28 — Decreto n2 9.319, de 21 de margo de 2018,
o qual institui o Sistema Nacional para a
Transformacdo Digital e estabelece a estrutura de
governanga para a implantacdo da Estratégia
Brasileira para a Transformacdo Digital;

DR49 - Portaria Interministerial SEME/SGPR
SGD/SEDGG/ME n? 1, de 7 de agosto de 2020.
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DIR9

DIR10

DIR11

DIR12

DIR13

Diretrizes

As contratagdes de solugbes de TIC deverdo
ser precedidas de planejamento elaborado
em harmonia com o PEl, o PETIC e o PDTIC,
em adi¢do a serem cadastradas no sistema
PGC do ME.

Toda contratacdo de servicos deve visar ao
atendimento dos objetivos de negécio, o que
serd avaliado por meio de mensuragdo e
avaliagdo de resultados.

Todas as necessidades de TIC deverdo visar
ao atendimento da missdo da ANA.

Adocdo de padrdes de gestdo e governancga
do SISP.

Adogdo de padrdes de governo eletronico:
acessibilidade, interoperabilidade, dados
abertos.

Fontes

DR32 — Lei n? 14.133/21, de 12 de abril de 2021;

DR38 — Instrugdo Normativa SEGES/MP n2 5, de 26
de maio de 2017;

DR39 — Instrugdo Normativa SEGES/ME n2 1, de 10
de janeiro de 2019;

DR41 - Instrugdo Normativa SGD/ME n2 31, de 23
de margo de 2021, que alterou a DR9 — Instrugdo
Normativa SGD/ME n? 1/2019.

DR4 — Acord3do TCU n? 1603/2008 — Plenario;
DR8 — Instrucdo Normativa da SGD/ME n2 1/2019.

DR18 — PETIC — ANA, 2020-2021;

DR20 - Estratégia de Governanga Digital da
Administracdo Publica Federal, 2016-2019;

DR22 — Portaria n2 19, de 29 de maio de 2017, do
Ministério do Planejamento, Desenvolvimento e
Gestdo (MP);

DR23 — Modelo de Governanga de Gestdo de TIC da
ANA, atualizado em abril de 2021;

DR32 — Lei n? 14.133/21, de 12 de abril de 2021.

DR9 - Decreto n? 7.579/2011 — alterado pelo
Decreto n2 10.230, de 05 de fevereiro de 2020; pelo
Decreto n2 9.637, de 26 de dezembro de 2018; e
pelo Decreto n2 9.488, de 30 de agosto de 2018
(vide DR49) —, dispbe sobre o Sistema de
Administracdo dos Recursos de Tecnologia da
Informacdo (SISP), do Poder Executivo Federal;

DR20 - Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR24 — Documentos de Governo Eletrénico;

DR25 — Melhores praticas de gestdo e governancga
deTl;

DR26 — Guias, manuais, processos e metodologias
do SISP;

DR45 — ISACA, Cobit 2019.

DR9 — Decreto n® 7.579/2011 — alterado pelo
Decreto n? 10.230, de 05 de fevereiro de 2020; pelo
Decreto n? 9.637, de 26 de dezembro de 2018; e
pelo Decreto n? 9.488, de 30 de agosto de 2018
(vide DR49) —, dispGe sobre o Sistema de
Administracdo dos Recursos de Tecnologia da
Informagdo (SISP), do Poder Executivo Federal;
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DIR14

DIR15

DIR16

Diretrizes

Todos os servigos e processos criticos de Tl
para a organiza¢do devem ser monitorados
(planejados, organizados, documentados,
implementados, medidos, acompanhados,
avaliados e melhorados).

Aderir, sempre que possivel, as compras
compartilhadas.

Implementagdo e avaliagdo do Plano
Estratégico de Tecnologia da Informagdo e
Comunicagdo (PETIC) e da Politica de
Seguranga da Informag¢do e ComunicagGes
(POSIC-ANA).

Fontes

« DR20 - Estratégia de Governo Digital (EGD),

Decreto n? 10.332, de 28 de abril de 2020;

DR24 — Documentos de Governo Eletronico;

DR25 — Melhores praticas de gestdo e governanga
de TI;

DR26 — Guias, manuais, processos e metodologias
do SISP.

DR4 — Acorddo TCU n2 1603/2008 — Plenario;

DR20 - Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR22 — Portaria n? 19, de 29 de maio de 2017, do
Ministério do Planejamento, Desenvolvimento e
Gestdo (MP);

DR25 — Melhores praticas de gestdo e governanca
deTl;

DR32 — Lei n2 14.133/21, de 12 de abril de 2021;

DR45 — ISACA, Cobit 2019.

DR20 — Estratégia de Governo Digital (EGD),
Decreto n? 10.332, de 28 de abril de 2020;

DR25 — Melhores praticas de gestdo e governanga
de TI.

DR17 —Resolugdo ANA n2 1.078, de 14 de setembro
de 2015;

DR18 — Planejamento Estratégico de Tecnologia da
Informagdo e Comunicagdo (PETIC) da ANA,
2020-2021, versao 1.1, revisada em 17 de julho de
2020;

DR23 — Modelo de Governanga de Tl, versdao 1.4, de
2021;

DR44 — Decreto n?210.641, de 02 de margo de 2021,
o qual altera o Decreto n? 9.637, de 26 de
dezembro de 2018, e institui a Politica Nacional de
Seguranga da Informacgao.

Tabela 3: Diretrizes e Fontes.
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5 Estrutura Organizacional da ANA

Aprovado pela Resolugao ANA n2 136, de 07 de dezembro de 2022, o organograma da

ANA descreve a estrutura organizacional da Agéncia — conforme demonstrado abaixo.

GESTAO DIRETORIA COLEGIADA - DIREC DECISAO
ASGOV SGE
Assessoria Especal de Secretaria-Geral
DIRETORA-PRESIDENTE
DIRETOR INTERINO DIRETOR Vercoica Si DIRETOR DIRETORA NoamoAs
Nazareno Araijo Mauricio Abijaodi da Cruz Ri Filipe Sampaio Ana Carolina Argolo
ios COSDI  COREP  CARP
Comon | s
ASREG -
Assessoria Especial do e e
Qualidads Regulatéria
Gustavo Garcia N e PFA
CoaR 1) [laMar ) [Cicoses Gl Kt Procuradoria Federal
COAD Luis Carlos Mats
REPRESENTAGAO AREA DE SANEAMENTO E AREA DE GESTAO DE AREA DE AREA DE REGULAGAO DE AREA DE DADOS COSDA  COMCA
SERVIGOS HIDRICOS RECURSOS HIDRICOS ADMINISTRAGAO Usos HIDROLOGICOS E ESTUDOS
ASINT AUD
Assessoria E: |
e 58 sAs SAF 3] STl Ao
Gisola Fovathn ‘Superintendéncia de Reguiacao de Superintendénca de Apoio a0 Superintendéncia de Administragao, Superintendénca de Fiscalzacso Superintendéncia de Tecrologia da Elomar Rios
Saneamento Basico SINGREH Finangas o Gestdo do Pessoas Informagao
COAPI Cinta Loal Luis Andit Muniz Viiono Brandso Rataoi Moreia COPAC  COAUD
o ('COGEP | COGEF | COREL || COCOM  COFW  CRSP cosis  COOPI  COGTI o
Assassoria Especial do COAPP  COAED COAPE  COEFI NS, COFIS  COSAR COSIC  COPRO  COGED Owidoria
Comunicaglo Social vav  coARe | 0T
‘Whalls de Souza oex0 oun Riardo Andrade
coae CEONT | omus
CARPE  CORIC PP ocos SOE SGH coowV.
oece Super. de Regulaao de Servicos. Superintendéncia de Planos, L Superintendiéncia de Operacdes e ‘Superintendéncia de Gesto da Rede
. Hidrcos e Sequranca de Barragens. Programas e Projelos. Eventos Criicos Hidrometearologica COR
’SPEAR Roberto Bruno Moreira Rebougas Flivia Olivoira CGFEC  COACC  COLIC Joaquim Gondim Marceio Medeiros Corregedoria
Assessoria Especial do COORF  COAPO  CALRH
Assuntos Parlamentares o T CORSHT] (TcovECT [LCOART. CRLARS) [coReH]) [Econs] Ivia Machado
Tathiana Molo ———— CPROC  CGINT
COPAR
SRE SHE
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Usos de Recursos Hidricos Hidricos e Econdmicos
Marco Neves Ana Paula Fioreze
COOUT  COREG ~ COMAR || COMUC  CESET  CCOGI
COINT COMD  CQUAL  COECO

Figura 5: Organograma da ANA.

Em especial, destaca-se que a Diretoria Colegiada (DIREC) da Agéncia Nacional de Aguas

e Saneamento Bdsico é composta por cinco membros: um diretor-presidente e quatro
diretores.

O funcionamento da ANA deve ser desenvolvido de forma sistémica e articulada entre suas
UORGs. De maneira geral, esse objetivo é alcancado por meio de processos organizacionais, os
quais integram tanto a gestdo administrativa quanto a base de apoio e de instrugdo as decisdes
da Diretoria Colegiada.
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6 Cadeia de Valor da ANA

Ao definir uma Cadeia de Valor, proporciona-se o entendimento comum acerca do
propésito, das funcbes e das necessidades de uma organizacdo. Nesse sentido, a Cadeia de
Valor da ANA objetiva auxiliar na orientacdo e gestao das atividades institucionais, inclusive no
gue se refere as atribuices de TIC.

Abaixo, consta a representacdo da Cadeia de Valor da ANA — utilizada como base para a
estruturacdo das acdes de TIC.

A ANA | CADEIA DE VALOR

AcenciaNacionaLDEAGUAS | 202322026
E SANEAMENTO BASICO

Macroprocessos Gerenciais e
Missao

Processo Decisério Gestdo Estratégica

18 il
i .
4 o
’_.__.__._ *1 saneamento basico.
Conformidade Legal e Relagdes i  Uniformizagdo Regulatéria do —
Operacional Institucionais | ! SRS ERios:
{

Valores Piblicos &
Macroprocessos de Suporte

Servicos, dados e infor

Barragens de usos multiplos

Gestdo de Tecnologia da Gestdo de Pessoas Gest3o de Documentos Administragdo e
3 Publicages Finangas

Figura 6: Cadeia de Valor da ANA.

7 Organizagaoda TIC

Em busca de uma atuacgdo cada vez mais estratégica, a TIC organiza-se de forma alinhada
a Cadeia de Valor da ANA (Figura 6: Cadeia de Valor da ANA) e ao Planejamento Estratégico
Institucional (Figuras Figura 12: Direcionadores Estratégicos de TIC e Figura 13: Mapa
Estratégico de TIC). Para tanto, no que se refere a organizacdo dessa area, sdo estabelecidos os
processos, 0 modelo de governanca, bem como as etapas de arquitetura e infraestrutura
tecnoldgicas.

7.1 Organograma da TIC
A Superintendéncia de Tecnologia da Informacdo (STI) tem suas atribuicdes especificas

definidas em regimento. Assim, para cumpri-las, a STl organiza-se em cinco coordenacdes —
conforme demonstrado na figura a seguir.
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Superintendéncia de Tecnologia da
Informagao (STI)

Coordenagdo de
Sistemas e
Solugdes

(cosis)

Coordenagdo de
Infraestrutura e
Operagoes de
Tecnologia da
Informagdo
(coori)

Coordenagdo de
Governanga de
Tecnologia da

Informagao
(COGTI)

Coordenagdo de
Seguranga da
Informagdo e

Comunicagées
(cosic)

Coordenagdo de
Planejamento e
Projetos (COPRO)

Coordenagdo de
Gestdo de Dados
(COGED)

Figura 7: Organograma da Superintendéncia de Tecnologia da Informagdo.

A Coordenacdo de Sistemas e Solucdes (COSIS), compete:

definir, desenvolver, implantar, manter e promover a evolugao tecnoldgica dos
sistemas, servicos, aplicativos e portais corporativos da ANA;

prover os mecanismos de tecnologias da informacdo necessdrios a publicacdo e ao
intercambio, seja de dados seja de informacbes dos sistemas da ANA, com as
entidades externas;

propor padrdes, novas tecnologias e solu¢des tecnolégicas para os sistemas da ANA,
em articulacdo com as demais Coordenac¢bes e UORGs;

propor a aquisicdo e contratacdo, tanto de bens quanto de servicos, relacionados
as atribuicdes da Coordenacéo;

planejar, executar, acompanhar, monitorar, bem como fiscalizar contratos, acordos
e conveénios relacionados aos assuntos das atribuicdes da Coordenacdo; e

gerenciar o portfdlio/catalogo de sistemas de Tecnologia da Informacdo da ANA.

A Coordenacdo de Infraestrutura e Operacdes de Tecnologia da Informacdo (COOPI),

compete:

planejar, definir, administrar, bem como prover o ambiente tecnoldgico ao
ambiente de infraestrutura de redes, aos meios de comunicacdo, aos sistemas e aos
servidores corporativos, a fim de garantir a consecucdo das atividades finalisticas e
administrativas da ANA;

avaliar, definir e implantar novas tecnologias, bem como ferramentas, para manter
o ambiente de infraestrutura atualizado — conforme as melhores praticas e de
acordo com os dispositivos legais e normativos do Governo Federal;

administrar as bases de dados e informacbGes corporativas, garantindo a
disponibilidade, integridade e confidencialidade;
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e prover servico de atendimento de chamados e requisi¢cdes (service desk), visando
fornecer suporte aos usuarios no uso dos recursos e servigos de TI;

e implantar e operar os mecanismos de Seguranga da Informagao e Comunicagdes da
ANA;

e implantar e operar ferramentas de analise, tratamento de incidentes, bem como
ativos de seguranca computacional e eletronica;

e prospectar, definir, implantar e operar ferramentas de monitoramento da
infraestrutura de Tecnologia da Informacdo da ANA;

e propor e definir tanto a aquisicdo quanto a contratacdo de bens e servicos
relacionados as atribuicoes da Coordenacdo; e

e planejar, executar, acompanhar, monitorar, bem como fiscalizar contratos, acordos
e conveénios relacionados aos assuntos das atribuicdes da Coordenacao.
A Coordenac3o de Governanca de Tecnologia da Informacdo (COGTI), compete:
e planejar, executar, acompanhar, monitorar, bem como fiscalizar as metodologias e
0s processos de governanga;
e mensurar e divulgar tanto as metas quanto os indicadores de TI;

e apoiar o Comité de Tecnologia no planejamento da area de TI, bem como na
elaboracdo do Plano Diretor de Tecnologia da Informacgdo e Comunicag¢des (PDTIC)
e do Plano Estratégico de Tecnologia da Informacdo e Comunicagdes (PETIC);

e apoiar o Comité de Governanca Digital (CGD) no planejamento da area de Tl, bem
como na elaboragdo do Plano Diretor de Tecnologia da Informagao e Comunicagao
(PDTIC) e do Plano Estratégico de Tecnologia da Informagdo e Comunicagao (PETIC);

e apoiar o Comité de Seguranga de Tecnologia da Informag¢do e Comunicagdes (CSIC),
atuando como Secretaria Executiva do Comité;

e promover a adequacgao dos processos de Tl as normas pertinentes;

¢ planejar, elaborar, executar, acompanhar e manter o processo de gestao de riscos
de Tl;

e estabelecer rotinas e procedimentos para implementagao das melhores praticas de
fiscalizagdo de contratos de TIC;

e acompanhar as atividades de gestdo de contratos realizadas por todas as
Coordenagdes da STI, apoiando metodologicamente os fiscais designados;

e planejar, executar, acompanhar e monitorar as a¢des de comunicagdo da
Superintendéncia;

e propor a aquisicdo, bem como contratagdo, de bens e servigos relacionados as
atribuicdes da Coordenacdo; e
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e planejar, executar, acompanhar, monitorar, bem como fiscalizar contratos, acordos
e convénios relacionados aos assuntos das atribuigdes da Coordenagao, entre
outros de responsabilidade da STI.

A Coordenacdo de Seguranca da Informagdo e Comunicagdes (COSIC), compete:

e planejar e coordenar as atividades de seguranga da informagdo comunicagao da
ANA;

e promover, acompanhar e aperfeicoar as a¢cdes de implementacdo da Politica de
Seguranca da Informacdo e Comunicacdes da ANA (POSIC-ANA);

e coordenar e monitorar a execucdo das atividades relativas a elaboracdo e revisao
dos Planos de Continuidade de Tecnologia da Informacdo e Comunicacgao (TIC);

e propor politicas, diretrizes, premissas e requisitos a serem observados na
elaboracdo, implementacdo, manutencdo, testes e revisdo dos Planos de
Contingéncia Operacional de TIC, bem como dos processos de aquisicdo,
desenvolvimento e operagdao de recursos tecnoldgicos, quanto aos aspectos de
seguranca da informacdo e comunicagGes;

e monitorar a aplicacdo das politicas, normas e procedimentos relativos a seguranca
da informacgdo e comunicacGes estabelecidas na POSIC-ANA junto as demais
Coordenacgdes da STI;

e coordenar a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR);

e coordenar e monitorar as atividades relacionadas a gestao de incidentes de
seguranga da informagdo e comunicagdes;

e prestar apoio técnico especializado as atividades do CSIC, mantendo-o informado
sobre os incidentes e niveis de seguranca vigentes;

e prospectar e definir ferramentas de analise, tratamento de incidentes e ativos de
seguranga computacional e eletroénica;

e desenvolver e manter processo de gestdo de riscos de seguranca da informacao e
comunicac¢des, em conjunto com as demais Coordenacdes STI.

e zelar pela manutengdo das ferramentas de gestao da seguranga da informagao e
comunicacoes e pelos registros de monitoramento do uso dos recursos de TIC;

e promover ag¢des de conscientizagdo sobre seguranga da informagdo e
comunicagoes;

e propor a aquisi¢ao e contratagdo de bens e servigos relacionados as atribui¢des da
Coordenacdo; e

e planejar, executar, acompanhar, monitorar e fiscalizar contratos, acordos e
convénios relacionados as atribuicoes da Coordenacao.
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A Coordenacio de Planejamento e Projetos (COPRO), compete:
e coordenar as atividades relacionadas ao planejamento das contratagdes de bens e
servicos de TIC;

e coordenar e apoiar as demais Coordenagdes da STl na elaboragao tanto dos
documentos quanto dos artefatos requeridos nos processos de contratacao de bens
e servicos de Tl;

e elaborar, divulgar, avaliar, bem como fomentar o uso de metodologia para o
gerenciamento dos projetos de Tl;

e fornecer suporte, bem como orientacdo, no gerenciamento de projetos e no uso de
ferramentas de TI;

e gerenciar o portfélio de sistemas de informacdo e projetos de Tl da ANA;

e monitorar a conformidade com as politicas, procedimentos e padrbes de
gerenciamento de projetos de Tl, por meio de auditorias do projeto;

e coordenar as atividades relacionadas aos projetos especiais da Superintendéncia;

e propor a aquisicdo, bem como a contratacdo, de bens e servicos de TIC em
articulacdo com as demais CoordenacgGes da STI; e

e planejar, executar, acompanhar, monitorar, bem como fiscalizar contratos, acordos
e convénios relacionados as atribuicGes da Coordenagdo, entre outros de
responsabilidade da STI.

A Coordenacido de Gestdo de Dados (COGED), compete:

e planejar, gerenciar, documentar e integrar os recursos de dados;

e administrar as bases de dados que subsidiam a gestao de informacgdes vinculadas
aos sistemas finalisticos e institucionais da ANA;

e elaborar, bem como gerenciar, um ambiente de dados que permita a conducdo de
iniciativas de governanga de dados e inteligéncia de negdcios;

e apoiar o gerenciamento do ciclo de vida do dado, bem como dos seus ambientes
tecnoldgicos de disponibilizagdo e tramitagao, em articulagdo com as demais
UORGs;

e apoiar a elaboragao e a manutengao, tanto da arquitetura quanto dos modelos de
dados, bem como prover servigos de administragdao e anadlise de dados que
promovam a transformacao digital dos servicos e apoiem as necessidades das areas
de negdcio;

e coordenar, bem como avaliar, as propostas e agdes vinculadas a integragao de
dados, utilizadas nos processos de negdcio da ANA;
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realizar articulacdes voltadas as necessidades de gestdo de dados, utilizadas pelos
processos de negdcio, com o orgao central do Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo (SISP), demais érgdos do SISP e outras
entidades;

formular e executar agdes de gestao de dados, no apoio a gestdao da informagao e a
tomada de decisdo, de aprendizagem organizacional e de politicas e diretrizes
relativas a gestdo da informacao;

apoiar a melhoria dos processos de comunicac¢do interna, por meio da oferta de
solucdes em dados Uteis ao negdcio da ANA;

planejar, executar, acompanhar, monitorar, bem como fiscalizar contratos, acordos
e convénios relacionados as atribuicGes da Coordenagdo, entre outros de
responsabilidade da STI;

disseminar solucdes de compartilhamento e de analise de dados, na oferta de
servicos publicos pela ANA;

coordenar iniciativas para simplificar e ampliar o compartilhamento de dados, de
forma organizada e sustentavel;

disponibilizar solucdes padronizadas de compartilhamento e de analise de dados,
bem como de melhoria e automacgdo de processos, para suporte e aprimoramento
da gestdo da informacdo e dos servicos publicos prestados pela ANA;

manter o acervo das bases de dados necessarias aos sistemas finalisticos de
informagdes em infraestrutura e aos sistemas internos de gestao institucional;

propor a aquisicdo, bem como contratacdo, de bens e servicos relacionados as
atribuicdes da Coordenacdo; e

elaborar, coordenar e acompanhar a politica de governanga de dados da ANA,
envolvendo os aspectos de privacidade e protegdao de dados.

7.2 Estrutura de Governanga de TIC

Além da estrutura organizacional de Tl, a ANA possui uma estrutura de governanga

a fim de garantir que os objetivos da Tl estejam alinhados aos objetivos institucionais. A

Diretoria Colegiada (DIREC) é a ultima instancia de decisdo na ANA, sendo a entidade

responsavel por definir todas as deliberacGes estratégicas.

Subordinados a DIREC estdo o Comité Estratégico de Governanca (CEG) e suas

camaras tematicas, ambos de carater consultivo e propositivo. Na composicdo da estrutura de

Governanga de TIC estdo as seguintes camaras tematicas vinculadas ao CEG:

36



A Camara de Governanga Digital e Seguranga da Informagdo e Comunicagbes (CGDI),
com a atribuicdo de acompanhar e promover o alinhamento dos investimentos em
Tecnologia da Informacdo e Comunicacao — TIC, e transformacao digital com o Plano
Estratégico e demais instrumentos da Agéncia;

A Camara de Gestao de Riscos e Integridade (CGRI), a qual compete dispor sobre
medidas para orientar, monitorar e revisar estruturas, sistemas, processos e politicas
de gestdo de riscos e integridade, fomentando as melhores praticas para tratar
adequadamente as incertezas e promover o comportamento integro;

Camara de Integracdo e Inovacdo (CITI), a qual dispée medidas para promover a
melhoria continua dos processos de trabalho na ANA, com foco na desburocratizacao
das areas. A Camara de Integracdo e Inovacao (CITl), a qual dispGe medidas para
promover a melhoria continua dos processos de trabalho na ANA, com foco na
desburocratizagao das areas.

Governancga

v
Modelo de
Governanga de TIC

Implantada com o auxilio de normas, modelos e padrdes

CGDI CGRI CITI

Coordenacgdes das Solugdes de TIC

f
v

Gestdo Operacional

Gestio Projetosde TIC ——> Operagdes de TIC

Figura 8: Modelo de Governang¢a de Tecnologia da Informag¢éo e Comunicagdo.
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7.3 Processo de Gestao de Riscos de TIC

O gerenciamento de riscos auxilia as organizacOes a estabelecerem estratégias, alcancar
objetivos e tomar decisGes fundamentadas — conforme estabelecido pela norma ABNT NBR
ISO 31000/2018.

No ambito da Agéncia, considerando-se as Portarias N° 49 e 403, ambas de 2019, foram
instituidas respectivamente a Politica de Gestdo de Riscos e a Metodologia de Gestdo de Riscos,
as quais devem ser seguidas por todas as areas da organizacdo. Esses documentos estabelecem
principios e diretrizes a serem seguidos para identificacdo, avaliacdo, tratamento e respostas
aos riscos.

Durante o periodo de elaboracdo do PETIC, a STl realizou a elaboracdo do Plano de
Gerenciamento de Riscos de TIC (PGR-TIC) identificando os riscos estratégicos para a Tl e
definindo as a¢Oes para responder a cada evento de risco.

Por conseguinte, o “Quadro 4” apresenta os eventos de risco associados a cada objetivo
estratégico de TIC e seu nivel de risco. Para maior detalhamento do PGR-TIC, seu conteldo
encontra-se disponivel no link: “PETIC 2023-2026.”
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Risco identificado
OBJETIVO ESTRATEGICO 1

ER1.1 Falta de integracdo entre as equipes de contratagdes

. . Extremo
diferentes que atuam em um mesmo projeto.

ER 1.2 Entregas que ndo gerem valor ao negécio. Extremo

OBJETIVO ESTRATEGICO 2

ER 2.1 Falta de comprometimento da alta administragdao com
o Programa de Governanga de Dados.

Moderado

ER 2.2 Falta de comprometimento dos gestores com o
Comité de Governancga de Dados.

ER 2.3 Falta de um contrato que permita o uso da nuvem em
conformidade com a arquitetura de dados proposta.

ER 2.4 Falta de ferramentas necessarias para implementagao
S . Moderado
da iniciativa de self-service BI.

ER 2.5 Curva de aprendizado maior no caso das solugées de

dados definidas. Baixo

ER 2.6 Falta de comprometimento das areas de negécio
envolvidas no plano de acao.

ER 2.7 Atraso na validacao da migracao de dados.

OBJETIVO ESTRATEGICO 3

ER 3.1 Evasdo dos eventos de capacitagao realizados na nova

Baixo
plataforma.

ER 3.2 Dificuldades na absorg¢do e implantagao da tecnologia

OBJETIVO ESTRATEGICO 4
ER 4.1 Auséncia do apoio da alta administra¢do e demais
instancias de aprovacao.
ER 4.2 Falta de contratagcdo por auséncias de recursos.
ER 4.3 Retrabalho em novos artefatos. Moderado
ER 4.4 Mudancga tecnoldgica; Mao de obra capacitada. Moderado
OBJETIVO ESTRATEGICO 5
ER 5.1 Nao alinhamento com a estratégia organizacional.
ER 5.2 Auséncia de efetividade das demandas de TI. Extremo

Baixo

ER 5.3 Aprovacao de normas pela prépria ANA com
obrigatoriedade de prazos e ferramentas sem consulta Extremo
adreadeTl

ER 5.4 Nao execug¢do orgcamentdria. Moderado
OBJETIVO ESTRATEGICO 6
ER 6.1 Auséncia do apoio da alta administragdo. Moderado

ER 6.2 Baixo envolvimento de todas as dreas de negécios.

39



7.4 Arquitetura Tecnoldgica de TIC da ANA

A Arquitetura Tecnoldgica de TIC visa garantir que os processos e as solugGes tecnologicas
atendam as demandas da organizacao, gerando conformidade e alinhamento com os objetivos
estratégicos da empresa e assegurando que a area de TIC atue corretamente para entregar
beneficios de forma rapida.

A Figura 9 apresenta a arquitetura de dados, a qual serve como base para a estruturagado
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Figura 9: Arquitetura de Sistemas da ANA.

7.5 Infraestrutura tecnoldgica de TIC

Os servicos de TIC sdo implementados e suportados por meio de uma complexa
combinacdo de elementos de infraestrutura de TIC.

A infraestrutura tecnolodgica de TIC da ANA é formada principalmente por um data center
central, localizada no bloco “L” do Setor Policial Sul (SPO). Esse data center possui sistema de
resfriamento (ar-condicionado), sistema de protecdo contra queda de energia (nobreaks) e
sistema gerador de energia (grupo gerador) redundantes. Além disso, dispde de muitos
elementos (servidores, storage, unidades de backups, switches, firewall etc.) tecnologicamente
atualizados, os quais possibilitam regime ininterrupto de utilizacao.

A infraestrutura implantada na Agéncia tem capacidade compativel com as demandas
atuais de servicos de TIC. No entanto, carece de recursos de controle ambiental e fisico
eficientes (sala segura, sistema de deteccdo e combate a incéndio e controle de acesso). A
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ampliacdo ou atualiza¢do do parque tecnoldgico depende de varios fatores, entre eles: novas
necessidades, evolugdo tecnoldgica e disponibilidade de recursos orgamentarios.

O PETIC apontou diversos pontos fortes relacionados a infraestrutura de TIC da ANA, por
exemplo: bom parque tecnoldégico para demandas atuais, ambiente planejado para oferecer
alta disponibilidade e escalabilidade, bem como politica de substituicdo gradual dos
equipamentos.

Em contrapartida, o mesmo PETIC contempla uma grande oportunidade relacionada a
infraestrutura de TIC — denominada computacdo em nuvem. Essa estrutura vem sendo
adotada nos ultimos anos por empresas privadas, a fim de reduzir custos de ampliacdo,
atualizacdo e manutencdo da infraestrutura fisica prdpria, bem como simplificar a necessidade
de gestdo de multiplos contratos.

A utilizacdo da computacdo em nuvem em 0Orgdos publicos no Brasil estd em estagio
inicial, principalmente pela falta de um marco legal robusto para esse assunto. Outros paises,
como os Estados Unidos da América (EUA), desde 2010, adotam como primeira op¢ao a
computacdo em nuvem na compra de novas solugdes tecnoldgicas ou substituicdo das
existentes. Essa tem sido a tendéncia de médio e longo prazo para o aumento da capacidade
da infraestrutura de TIC e reducdo de custos.

Para acompanhar essa tendéncia, garantindo a adequacdo da infraestrutura atual de TIC
as necessidades tecnoldgicas e de sistemas da ANA, a STl tomou como iniciativa o
estabelecimento de estratégia de computacdo em Nuvem Hibrida.

Tal movimento, ao passo que racionaliza a alocagdo de recursos de tecnologia ao utilizar
a nuvem publica como ambiente de estruturagdao de meios de computagdo, promove,
adicionalmente, a seguranga e disponibilidade da nuvem privada, estruturada dentro das
dependéncias da autarquia.

A fim de garantir a plena adogao do modelo de computagao em nuvem, a STl realizou as
seguintes ac¢des:

e renovou sua solucdo de firewall para uma mais moderna e com maior capacidade,
com 36 meses de vigéncia;

e ampliou seus links de comunicacdo de 1 Gbps (Giba bits por segundo) para 2 Gbps;

e orientou a execucdo de projeto de alocacdo de recursos na nuvem publica da
Amazon Web Services (AWS) a partir da adesdo a ata de registro de precos sob
gestdo do Ministério da Economia;

e efetuou a instrucdo de processo licitatério para a aquisicdo de data center em
Contéiner (DCPFM — Data center pré-fabricado modular) para abrigar os
equipamentos de sua nuvem privada; e

e contratou a plataforma de banco de dados Oracle como servico, sem majoragao
de custos, com maior desempenho e disponibilidade.
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Ha ainda necessidade de melhorias nos equipamentos de usuario final, com a aquisi¢dao
de notebooks, desktops e tablets, bem como novos equipamentos para a modernizacdo do data
center, como Switches Core, Switches SAN, Servidores Fisicos e Storage — todos a serem
instruidos pela STl e encaminhados para deliberagdo da DIREC.

7.6 Recursos Humanos de TIC

Os servidores da STl atuam nas atividades de planejamento, coordenacdo, supervisdo e
controle das seguintes atividades: governanca de TIC, desenvolvimento e manutencdo de
sistemas, gestdo e fiscalizacdo de contratos, operacdo da infraestrutura tecnoldgica, servigos
de apoio ao usuario da rede (service desk) e gestdo de demandas. A Tabela a seguir apresenta
o quantitativo de servidores da STI, cujos vinculos laborais se resumem assim:

Servidores da ANA 9
Servidores Cedidos 14
Servidores temporarios cedidos 5

Comissionados

1
2

Tabela 4 - Quantitativo de servidores STI.

8 Resultados do PDTIC anterior

Anualmente, a avaliacdo dos resultados do PDTIC é registrada no Relatério de Execugao
Anual (REA), o qual encontra-se publicado no site Portal da ANA, para a consulta de informacgdes
detalhadas. Nesse sentido, o REA contém as atualiza¢des dos planos de acao e de orcamento
definidos, considerando o ultimo periodo avaliado.

9 Referencial Estratégico de TIC

O alinhamento estratégico visa gerar as capacidades necessarias ao cumprimento do
PEI-ANA no que tange as responsabilidades da STl de dar sustentabilidade as suas operacées.

Estratégia de Estratégias e planos
Governo Digital governamentais

Alinha Alinha
Alinha
| I Alinha
Alinha

Figura 10: Relacdo de alinhamento estratégico.

Constam no Plano Plurianual (PPA), no Plano Nacional de Recursos Hidricos (PNRH) e no
Plano Nacional de Saneamento Bdsico (PLANSAB) as estratégias e os planos governamentais da
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area de recursos hidricos e saneamento basico, os quais refletem nas organizagdes publicas —
visto que essas tém a atribuicdo de executar as mesmas politicas. Nesse sentido, tanto as
estratégias quanto os planos governamentais estdo diretamente relacionados ao Plano
Estratégico Institucional do Ministério do Desenvolvimento Regional (PEI-MDR) e ao PEI-ANA.

Os planos governamentais para a area de TIC, incluem dois instrumentos: a Estratégia de
Governo Digital (EGD), recentemente oficializada por meio do Decreto N2 10.332, de 28 de abril
de 2020, em conjunto com a Portaria Interministerial SEME/SGPR SGD/SEDGG/ME n2 1, de 7
de agosto de 2020. Quando tais diretrizes chegam as organizacdes responsaveis pela sua
execucdo, elaboram-se os Planos Estratégicos de TIC (PETIC), norteados pelas politicas
governamentais — cada PETIC, por sua vez, resulta no alinhamento do PDTIC.

9.1 Planejamento Estratégico Institucional (PEI-ANA)

9.1.1 Direcionadores Estratégicos Institucionais da ANA

Missao da ANA

e Garantir a seguranca hidrica para o desenvolvimento sustentdvel do Brasil
e contribuir para a universalizacdo do saneamento basico.

Visao da ANA

e Ser reconhecida como modelo tanto de gestdao quanto de regulacdo de
recursos hidricos e referéncia para o saneamento basico.

Valores da ANA

¢ Integridade;

e Compromisso;

* Transparéncia;
 Exceléncia Técnica;
e Cooperagao.

Figura 11: Direcionadores Estratégicos Institucionais.
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9.2 Planejamento Estratégico de TIC (PETIC)

9.2.1 Direcionadores Estratégicos de TIC

* Prover solugdes digitais inovadoras, dados e informagbes uteis para
melhorar o relacionamento da ANA com a sociedade, o sistema de
recursos hidricos e o setor de saneamento basico.

|

\VTET i

e Ser reconhecida pela exceléncia na oferta de dados, informacdes e
servicos integrados, confidveis, Uteis para a tomada de decisdo e
acessiveis a sociedade.

Valores

¢ Integridade;

* Transparéncia;

e Compromisso;

* Exceléncia Técnica;
e Cooperagao;

e Sustentabilidade;
¢ Inovagao;

Figura 12: Direcionadores Estratégicos de TIC.
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9.2.2 Mapa Estratégico de TIC

O mapa estratégico é uma representacdo grafica da estratégia da area de TIC por meio do
conjunto de objetivos estratégicos e suas relacdes de causa e efeito.

MISSAO
Prover solugdes digitais inovadoras, dados e informagdes uteis para >4
melhorar o relacionamento da ANA com a sociedade, o sistema de @
recursos hidricos e o setor de saneamento basico.

VISAO
Ser reconhecida pela exceléncia na oferta de dados, informacdes e servigos
integrados, confiaveis, Uteis para a tomada de decisdo e acessiveis a sociedade.

PROCESSOS E SERVICOS DADOS E INFRAESTRUTURA
. Aprimorar a experiéncia dos usuarios, , Aprimorar a coleta, tratamento, integragéao,
facilitando e ampliando o acesso aos disponibilidade e qualidade dos dados e
servigos por meio de canal digital. informagdes, ampliando a capacidade

analitica e politicas de transparéncia.

Tornar mais eficientes os processos de
trabalho que sustentam as atividades da
ANA, com amparo tecnologico.

. Prover infraestrutura tecnologica segura e
de alto desempenho.

Aperfeigoar o sistema de governanga de Aprimorar o ecossistema de seguranga da
TIC, buscando alinhamento estratégico e informagéo e comunicagdes.
beneficios efetivos a sociedade.

\g’ VALORES: #Integridade #Transparéncia #Compromisso #Exceléncia #Sustentabilidade #Inovagéao

Figura 13: Mapa Estratégico de TIC.

9.2.3 Objetivos e Programas Estratégicos de TIC da ANA

O PETIC da ANA tem como referéncia o periodo de 2023 a 2026, dessa forma, sdo
estabelecidos objetivos e indicadores estratégicos, iniciativas prioritarias, bem como metas
para a area de TI, todas essas acdes alinhadas a estratégia institucional da ANA e ao PEI-ANA
2023/2026. Os objetivos e o mapa estratégico foram descritos no item 9.2.2 do Mapa
Estratégico de TIC.

Os objetivos estratégicos definem caminhos de atuacdo da Tl visando diminuir as
fraquezas, aumentar os pontos fortes, aproveitar as oportunidades e, ao mesmo tempo,
minimizar as ameacas. Para cada objetivo estratégico, foram identificadas as iniciativas
prioritarias associadas, de forma a superar os desafios estratégicos.
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Em linhas gerais, as Iniciativas Prioritarias indicam agdes em alto nivel que visam garantir
que a Tl da ANA migre da situagao atual para a situagao definida na visdao de futuro. Posto isso,
as tabelas a seguir contém cada um dos objetivos estratégicos, bem como a descri¢gao resumida
de seus significados e os programas estratégicos identificados para cada um.

Objetivo Estratégico:

OE.01 - Aprimorar a experiéncia dos usuarios, facilitando e ampliando o acesso aos servigos por
meio do canal digital.

INICIATIVAS PRIORITARIAS

IP1.1 Aplicativo ANA DIGITAL;
IP1.2 Aprimoramento de sistemas de seguranca de barragens;
IP1.3 Digitaliza¢do dos servigos de saneamento basico.

Tabela 5: Iniciativas Estratégicas — Objetivo 01.

Objetivo Estratégico:

OE.02 - Aprimorar coleta, armazenamento, tratamento, integra¢ao, qualidade e disponibilidade dos
dados, ampliando a capacidade analitica e as politicas de transparéncia.

INICIATIVAS PRIORITARIAS

IP2.1 Implementacdo do Programa de Governancga de Dados;

IP2.2 Implantacdo das ferramentas para instituicdao da arquitetura de dados;
IP2.3 Programa de fomento a cultura de self-service Bl no ambito da Agéncia;
IP2.4 Adequacdo das soluc¢des digitais da ANA a LGPD.

Tabela 6: Iniciativas Estratégicas — Objetivo 02.

Objetivo Estratégico:

OE.03 - Tornar mais eficientes os processos de trabalho, os quais sustentam as atividades da ANA,
com amparo tecnoldgico.

INICIATIVAS PRIORITARIAS

IP3.1 REGLA4.0;

IP3.2 REGLA nacional;

IP3.3 Migragao SuperBr-SEl;
IP3.4 Migragao SIADS.

Tabela 7: Iniciativas Estratégicas — Objetivo 03.
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Objetivo Estratégico:

OE.04 - Prover infraestrutura tecnoldgica, segura e de alto desempenho.

INICIATIVAS PRIORITARIAS

IP4.1 Implantacdo de novo modelo de gestao de infraestrutura de Tl;

IP4.2 Expansao do uso de recursos em nuvem;

IP4.3 Modernizacao e reestruturacao da infraestrutura local e servicos de TI;
IP4.4 Modernizac¢do do parque tecnoldgico com foco nos usudrios finais.

Tabela 8: Iniciativas Estratégicas — Objetivo 04.

Objetivo Estratégico:

OE.05 - Aperfeigoar o sistema de governanga de TIC, buscando alinhamento estratégico e beneficios
efetivos a sociedade.

INICIATIVAS PRIORITARIAS

IP5.1 Mecanismos de Governanca de TIC. Instituicdo de mecanismos, instrumentos de gestao,
metodologias, processos e ferramentas de Governanca de TIC;

IP5.2 Diagndstico de maturidade de governancga e gestdo de TI0043, com base no IGOVTI
(TCU);

IP5.3 Programa de capacitacdo digital.

Tabela 9: Iniciativas Estratégicas — Objetivo 05.

Objetivo Estratégico:

OE.06 - Integrar dados, processos, sistemas, servicos e infraestrutura

INICIATIVAS PRIORITARIAS

IP6.1 Implantacdo de SolucGes Tecnoldgicas de Seguranca Cibernética Integrada;
IP6.2 Fomento a cultura de Seguranca da Informacao;
IP6.3 Estabelecimento e aprimoramento dos processos de gestdao de Seguranca da Informacao.

Tabela 10: Iniciativas Estratégicas — Objetivo 06.

47



10 Inventario de Necessidades

Para elaboracdo do inventario de necessidades foi realizado um levantamento de
necessidades de TIC com todas as unidades organizacionais da ANA. Esse levantamento foi
elaborado por meio da aplicacdo de um questionario que levantou necessidades de Tl relacionadas

a:
Sistemas de Licengas
. ~ . . Outras
informacgdo e de software Servigos de TIC Equipamentos .
. . . necessidades
apllcatlvos comerciais
* Sistemas * Softwares e Atendimento dos * Novos ¢ Infraestrutura;
utilizados; utilizados; servigos de Tl equipamentos. * Governanga;

* Novos sistemas.

* Novos softwares.

atuais;
* Novos servigos.

e Contratag0es;
e Treinamentos.

Além das necessidades identificadas por meio do questionario, foram incluidas no inventario
outras decorrentes da analise dos documentos de referéncia (RD), da organizacdo da Tl e do

Figura 14: Itens do levantamento de necessidades.

alinhamento com as politicas governamentais e estratégias da ANA.

Baseada nessas necessidades, a equipe responsavel pela elaboracao do PDTIC identificou
também as necessidades de contratagdes, as quais, ao todo, totalizaram cerca de 199 necessidades
de TIC, sendo 138 de sistemas e aplicativos, 23 de equipamentos, 31 de licencas de softwares
comercial e, 7 de servicos de TIC. As necessidades de treinamentos serdo tratadas no ambito do
Plano de Desenvolvimento de Pessoas pela Coordenacdo Geral de Gestdo de Pessoas (CGGEP) da

Superintendéncia de Administracdo, Financas e Gestdo de Pessoas (SAF).

Figura 15: Necessidades identificadas.

B Sistemas e Aplicativos

B Equipamentas

u Servicos de TIC

B Licengas de Softwares Comergal
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O inventario das necessidades esta disponivel no Portal Tl, na intranet. As acOes para
atendimento a essas necessidades serdo realizadas por meio dos Planos de A¢Ges Anuais. Os Planos
de AgOes para 2022 e 2023 constam no anexo 16.1 - Plano de Acdo.

10.1 Macro Necessidades

A seguir consta a matriz de Macro Necessidades (MN) de TIC:

Essa necessidade busca nortear a¢des que garantam a
~ melhoria continua das praticas de governanca e gestdo de
Implementagdo de a . ‘ L.
TIC na Agéncia Nacional de Aguas e Saneamento Bdsico. Com
processos de .
MNO1 . | efeito, deve-se contemplar o mapeamento de processos
governanga e gestdo| . ~ . .
de TIC criticos de TIC, elaboracdo de normativos, apoio ao
) gerenciamento de projetos de TIC, promocao da
transparéncia ativa e a gestdo de riscos de TIC.
Provimento, manutencdao e atualizacdo de solugbes
tecnoldgicas as unidades demandantes da Agéncia Nacional
Provimento e de Aguas e Saneamento Basico, considerando o
MNO02 manutencdo de compartilhamento de dados e respeitando os padrdes
solucBes de TIC. | governamentais e seguindo metodologias de referéncia e
boas praticas nos servicos de desenvolvimento e
manutencado de sistemas de informacao.
Provimento,
manutengao e . - - N . ¢
. E Disponibilizar aos usuarios da Agéncia Nacional de Aguas e
atualizacdo de L . N
. Saneamento Bdsico solugdes de TIC para o melhor
servicos e do . .
MNO3 desempenho de suas atividades, garantindo o
parque de . . . .
. funcionamento e  disponibilidade do  ambiente
equipamentos e .
. computacional.
infraestrutura de
redes.
Aprimorar os processos de seguran¢a e de controle no
Prover seguranga no . - . ~
acesso, armazenamento e disponibilidade da informacao e
armazenamento e e ~ L.
MNO4 . . promover a conscientizagdo e a educagdo dos usudrios
disponibilidade da R . ~ . L
. - guanto a seguranga da informagdo e as comunicacdes em
informacao. . .
meios tecnolégicos.

Tabela 11: Macro Necessidades e Metas.
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11 Plano de Agao

De acordo com a metodologia proposta no Guia de Elaboracdo de PDTIC do SISP, o qual foi
usado como referéncia para elaboracao deste PDTIC, é a partir das necessidades que sdo definidas
acoes, para o prazo de vigéncia do PDTIC, que contribuam para suprir as necessidades identificadas.

A elaboracdo de um plano de acao para o periodo de 2 anos, que é a vigéncia desse PDTIC,
impossibilitaria garantir, a priori, 0os recursos orgamentarios e humanos necessarios a sua execugao,
resultando em um planejamento incerto e com possibilidade de ndo execucado das a¢des.

Para atender a esse processo, optou-se por estabelecer um planejamento anual das acdes de
TIC. Esse processo se iniciard com a elaboracdo da proposta orcamentaria (Plano Orcamentario
Anual) para o ano seguinte ao exercicio, que normalmente é realizada no periodo de julho agosto
do ano do exercicio.

Uma vez aprovada a proposta orcamentaria, a area de Tl obtém conhecimento do orcamento
disponivel para execug¢do das acbes do ano seguinte. Conhecendo o orcamento disponivel, a area
de Tl elaborara o Plano de Ac¢do Anual para o proximo exercicio.

Os Planos Orcamentario e de A¢6es Anual serdo incorporados ao PDTIC a cada ano.

Elaborar
Areade Tl Plano Orgamentario
Anual

Elaborar
Plano de Ag¢do Anual

Conhecer
Camarade Tl Plano Orgamentario
Anual

Apreciar
Plano de Ag¢do Anual

Aprovar
Plano Orgamentario
Anual

Figura 16: Processo anual de planejamento de TIC.
11.1 Critérios de Priorizagao

A ANA ndo possui todos os recursos financeiros, humanos e tecnoldgicos para atender a todas
as necessidades identificadas e registradas no inventario de necessidades.

A ANA elabora o Plano de Gestdo Anual (PGA) em conformidade com a Lei 13.848, de 25 de
junho de 2019. O PGA, alinhado as diretrizes estabelecidas no PEI-ANA, é o instrumento anual do
planejamento consolidado da Agéncia e contempla acdes, resultados e metas relacionados aos
processos finalisticos e de gestao.

Assim, o inventario de necessidades foi definido pelas areas e alinhado ao PEI-ANA por meio
das iniciativas estratégicas.
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12 Plano de Gestao de Pessoas
12.1 Necessidade de pessoal de TIC

Em 2012, foi elaborado um diagndstico da situacdo da drea de recursos humanos de
Tecnologia da Informacdo e Comunicacdo, alocados na ANA. Na ocasido, foram analisados: o
guantitativo de servidores na area de Tl, o quantitativo de colaboradores terceirizados, a
guantidade de demandas existentes para a area de Tl, o orcamento da 4rea de Tl, as avaliacGes
externas e imposicoes normativas relacionadas a Tl, a descricdo das atividades necessarias
executadas na area de Tl e, por fim, o quantitativo minimo por perfil de atividade necessario na
ANA, que foi definido como sendo de 32 servidores — analistas de sistemas e de infraestrutura.

De 2012 a 2015, algumas mudancas ocorreram na area de TIC, principalmente apds a
reestruturacdo organizacional realizada no inicio de 2015. A ANA ndo possui carreira especifica de
Tl, assim, para suprir a necessidade de servidores referentes a area de TIC, estdo previstas, para o
proximo concurso publico a ser realizado pela Agéncia, cerca de 12 vagas para o cargo de analista
administrativo, com especialidade em analise de sistemas. Uma vez preenchidas essas vagas
destinadas a TIC, o quadro de servidores efetivos na area aumentaria em 100%, chegando ao
percentual de 7,8% dos servidores efetivos da ANA.

Desde 2013, a ANA solicita autorizacdo para realizacdo de concurso pubico e n3o foi atendida
em seu pleito até este momento. Uma das iniciativas estratégicas da Agéncia para o periodo de
2019-2022 é o dimensionamento da forca de trabalho (DFT), com o objetivo de dimensionar, em
termos quantitativos e de adequacao de perfil, a forca de trabalho necessdaria por UORG e por acdo
prioritaria. Ao final dessa atividade, espera-se uma definicdo mais precisa do quantitativo de pessoal
para a area de Tl, a qual seja compativel com os desafios de tecnologia da Agéncia — considerando
os perfis e as atividades definidas na tabela a seguir.

Perfil Atividades

Analista de Sistemas - Especificagdo Funcional;
- Defini¢ao de Processos de Governanga;
- Analise de Métrica;
- Manutengao;
- Implantagao.
Analista de Infraestrutura de Tl - Administragdo de Dados;
- Administragdo de Bando de Dados;
- Administracdo de Seguranca;
- Administracdo de Infraestrutura de Sistemas.

Tabela 12: Perfis e atividades de servidores na drea de TIC.

12.2 Programa de Desenvolvimento por Competéncia da ANA

Para cada servidor é elaborado anualmente o Plano de Desenvolvimento Individual (PDI) que
contém os eventos de capacitacdo necessdrios para o desenvolvimento do servidor durante o ano.
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A figura abaixo demonstra o modelo de desenvolvimento de competéncias da ANA.

Avalia¢do :/ PAC

de Entregas

[ \

Plano de
Cadastro Entregas Desenvolvimento
dos Servidores Individual
"0 Eventosde 4/
Capacitagdo

Figura 17: Modelo de Desenvolvimento de Competéncias da ANA (Fonte: PAC 2020).

A tabela abaixo apresenta as quatro entregas definidas para a area de Tl:

[») Entrega ‘
EIXO 10 41 Gestdo de Desenvolvimento de Sistemas;

42 Gestdo de Infraestrutura de Tl;

43 Gestdo de Segurancga de Tl;

44 Governanga de TI.

Tabela 13: Eixo 10 - Entregas de TIC.

Para cada entrega, foram definidas capacidades, ou seja, conhecimentos e habilidades
necessarias para realizar adequadamente a entrega. Os conhecimentos e habilidades se
transformam em temas para os eventos de capacitacdo, conforme Tabela 14: Entregas e
Conhecimentos e Habilidades Necessarios.

ENTREGAS CAPACIDADES
e Desenvolvimento de Sistemas de Informagdo e engenharia de software;

Gestao de . . .
. Metodologia de Desenvolvimento de Sistemas;
Desenvolvimento .
R Meétricas de Software;
de Sistemas . .
e Arquitetura de Sistemas.
Gestdo de

e Planejamento e operacao da Infraestrutura de TI.
Infraestrutura de Tl ) perag

Gestao de e Gestdo de Riscos de Seguranga de Tl;
Seguranca de Tl e Gestdo de Incidentes de Seguranga da Informagdo e Comunicagdes.

e Governanga e Gestdo de dados e informagdes;
Gestdo de TI;
Governanga de TI;

e Contratacdes de bens e servigos de TI.

Governanga de Ti

Tabela 14: Entregas e Conhecimentos e Habilidades Necessdrios.
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12.3 Plano de Desenvolvimento de Pessoas (PDP)

A politica e as diretrizes para o desenvolvimento de pessoal da Administragdo Publica Federal
estdo estabelecidos no Decreto N2 5.707, de 23 de fevereiro de 2006 e na Portaria GM/MP N2 208,
de 25 de julho de 2006, que, dentre outros pontos, define que a capacitagao é o “processo
permanente e deliberado de aprendizagem, com propdsito de contribuir para o desenvolvimento
de competéncias institucionais por meio do desenvolvimento de competéncias individuais”.

Por meio da Resolugdao ANA N2 119, de 16 de dezembro de 2019, a Agéncia instituiu a Politica
de Capacitagdo e Desenvolvimento dos Servidores da Agéncia Nacional de Aguas e Saneamento
Basico. Nela estao definidos objetivos, principios, diretrizes, tipo de formagdo, fungdes e
responsabilidades no processo, critérios de participagao, além dos instrumentos da politica.

O principal instrumento dessa politica é o Plano de Desenvolvimento de Pessoas (PDP). O PDP
é elaborado pela Coordenacdo Geral de Gestdo de Pessoas (CGGEP) a cada ano e define os eventos
e cursos que estarao disponiveis para os servidores da ANA no exercicio seguinte, a partir da
avaliagdo de competéncias dos servidores, cujas lacunas serdao priorizadas nas agdes de
desenvolvimento.

O PDP esta alinhado a missdo, visdo, valores, objetivos e iniciativas estratégicas da Agéncia,
mais especificamente, ao alcance dos objetivos estratégicos: “aprimorar os mecanismos de gestdo
de pessoas e o0 engajamento da forca de trabalho” e “promover a gestdo do conhecimento e a
construcdo da memoria institucional”, além de garantir a construcdo de competéncias para o
alcance dos demais objetivos estratégicos.

Portanto, a partir do Planejamento Estratégico da ANA (PEI-ANA), bem como do mapeamento
de competéncias, os seguintes temas de capacitacdo passardo a ser prioritarios para Capacitacdo
dos servidores da ANA:

. Comunicacao e Inovacao;

. Desenvolvimento, Dimensionamento e Qualidade de Vida no Trabalho;
. Governanga, ética, integridade;

° Monitoramento qualiquantitativo;

. Regulacdo e fiscalizacdo;

. Seguranca hidrica;

. Tecnologia da Informagao.

12.4 Plano de Capacitacao de TIC

O Plano de Capacitagdo de TIC contera os eventos de capacitagao relacionados as capacidades,
conhecimentos e habilidades definidas para as entregas da area de TIC e estardo inseridos no Plano
de Desenvolvimento de Pessoas (PDP) da ANA.
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13 Plano Or¢amentario

O processo de elaboracdo do orcamento da ANA é iniciado entre os meses de julho e agosto
de cada ano e é coordenado pela Divisdo de Planejamento Orcamentdrio (DIPLO) da Coordenacdo
de Planejamento Institucional (CPLIN), pertencente a Geréncia Geral de Estratégia (GGES).

A drea de Tl encaminha, a CPLIN, a proposta orcamentdria para o ano seguinte ao exercicio.
De acordo com a disponibilidade de recursos e as prioridades estabelecidas pela DIREC, a CPLIN
define o orcamento para cada unidade. Desse modo, a area de Tl realiza o planejamento das a¢des
de acordo com o orgamento disponivel.

Conforme ja mencionado, ndo estd definido, a priori, qual o orcamento da area de Tl para
todos os anos de vigéncia do PDTIC. Por esse motivo, optou-se por incluir neste documento somente
o Plano Orgcamentario vigente (Tabela 15: Plano Orcamentdrio aprovado para 202). Para os
proximos anos, os Planos Orcamentarios serdo incluidos a cada exercicio de vigéncia do PDTIC.

A tabela abaixo apresenta o Plano Orcamentario aprovado para a area de Tl referente ao ano
de 2022.

Grupo de
Macro Componentes Natureza de Valores
Despesa (GND)
1 Diarias e Passagens. Custeio RS 102.000,00
Custeio RS 5.509.148,00

2 Manutencdo e implantacdo de softwares.
Investimento RS 316.956,00

Custeio RS 5.010.848,81
3 Manutengdo e implantacdo de sistemas.
Investimento RS 4.683.044,00

4 Servico especializado de Infraestrutura de TI. Custeio RS 15.009.269,52
5 Servicos especializado em apoio a gestdo de Tl. Custeio RS 3.775.114,00
6 Servicos de comunicacao de dados. Custeio RS 352.787,00
7 Aquisicdo de softwares. Custeio RS 1.070.000,00
8 Aquisicao de equipamentos. Investimento RS 3.404.837,67
I e R
2022 RS 5.000.000,00 RS 34.234.005,00 RS 39.234.005,00

Tabela 15: Plano Or¢camentdrio aprovado para 2022.
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A tabela abaixo apresenta o Plano Orcamentario aprovado para a area de Tl referente ao ano
de 2023.

Agdo 20WI PO 1001

Grupo de
Macro Componentes Natureza de Valores
Despesa (GND)
1 Diarias e Passagens. Custeio RS 204.000,00
Custeio RS 6.968.055,53
2 Manutencdo e implantacdo de softwares.
Investimento RS 113.403,94
Custeio RS 1.593.164,62

3 Manutencdo e implantacdo de sistemas.
Investimento RS 4.638.632,75

Custeio R$ 20.190.875,40
4 Servico especializado de Infraestrutura de TI.
Investimento RS 164.460,00
5 Servicos especializado em apoio a gestdo de Tl. Custeio RS 5.030.418,78
6 Servicos de comunicacao de dados. Custeio RS 327.000,00
7 Aquisi¢ao de softwares. Custeio RS 686.485,67
8 Aquisicao de equipamentos. Investimento RS 5.083.503,31

Acdo 219R PO 1002

Grupo de
Macro Componentes Natureza de Valores
Despesa (GND)
1 Manutengao e implantagao de sistemas. Custeio RS 966.706,00
2023 RS 10.000.000,00 RS 35.966.706,00 RS 45.966.706,00

Tabela 16: Plano Orcamentdrio aprovado para 2023.

14 Fatores criticos de sucesso na execu¢ao do PDTIC
Os fatores criticos de sucesso sdo requisitos necessarios para alcangar o sucesso na execucao

do PDTIC. A auséncia de um ou mais desses requisitos, ou mesmo sua presencga de forma incipiente,
acarretard impacto na execu¢ao do PDTIC e, consequentemente, nas atividades da ANA. Os fatores
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descritos abaixo devem ser observados, tornando-se condi¢cdes fundamentais a serem cumpridas
para que o PDTIC alcance seus objetivos:

. analise e aprovacdo do PDTIC pelo Comité de Tecnologia da Informacdo e pela DIREC;

. divulgacdo do PDTIC para ANA;

o comprometimento da Agéncia com as agdes propostas;

. participacao ativa do Comité de Tl no monitoramento do PDTIC;

. processo de planejamento e monitoramento anual do PDTIC sendo executado e

acompanhado pelas instancias;
. execugao de revisdes do PDTIC sempre que houver mudangas na estrutura
organizacional ou alteragdes nas estratégicas da ANA;

. disponibilidade orgamentaria, compativel com as necessidades de Tl e os desafios da
ANA;
. melhora do relacionamento e comunicagdo entre a STl e as dreas de negdcio da ANA.

15 Conclusao

Durante os ultimos anos, presenciamos o impacto da Tl nas organizagdes publicas, a qual
deixou de ser meramente uma atividade de suporte as estratégias definidas para a prestacdo dos
servicos publicos e tornou-se, em muitos casos, a propria estratégia do negdcio —visto que muitos
dos servicos publicos atualmente prestados a populacdo somente podem ser realizados por meio
da TI. Com esse aumento da dependéncia das instituicGes publicas por servicos de Tl, seja para
suportar seus processos internos cada vez mais automatizados ou para prover solugdes para a
sociedade, verifica-se a necessidade do PDTIC se desdobrar do PETIC e do PEl com o objetivo de
definir um plano de acdo para a utilizacdo dos recursos de Tl (hardware e software) alinhado a
missdo da ANA e com o desafio de aumentar sua oferta de servigos ao cidaddo, por meio do
processo de transformagdo digital.

O PDTIC 2022/2023, desse modo, promove a atuag¢do da area de Tl no cumprimento de sua
missao institucional em busca da visao estratégica definida no PETIC e alinhada ao PEI-ANA.
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16 Anexo
16.1 Plano de Agao 2022

16.1.1 Governanga e Gestao

< ID - " - Area coépiGo
ID Acao Necessidade Descricdao da A¢dao Data Inicio Responsével PGA/PEI

Acompanhar o andamento dos instrumentos de Acio 103

2022STI001 MNO1 planejamento de TIC (PETIC/PDTIC) e realizagdo 9, 03/01/2022 | 31/12/2022 COGTI |
Continua (PEI)

das RAEs.

2022ST1002 MNO1 Operacionalizar a gestdo de contratos MO 03/01/2022 | 31/12/2022 COGTI 103
P g ’ Continua (PEI)
2022STI003 MNO1 Apoiar as a¢bes do CTI/CGD e do CSIC Agdo 03/01/2022 | 31/12/2022 COGTI 103
P ¢ ’ Continua (PEI)
2022STI004 MNO1 Apoiar o processo de gestdo de riscos de TIC e 03/01/2022 | 31/12/2022 COGTI —
P P & ’ Continua (PEI)

Apoiar  tecnicamente os processos de Acio 103
2022STI005 MNO1 governanca de TIC e os gestores de projetos no 9, 03/01/2022 | 31/12/2022 COGTI i

- - Continua (PEI)
uso da metodologia e da plataforma de gestdo.

Consolidar plano de agdo anual do PDTIC em . 10.3
2022ST1006 MNO1 aaitiari e g E)EEA. Projeto | 03/01/2022 | 25/02/2022 COGTI (PEI)

Definir o processo de gestdo de demandas de 103
2022STI007 MNO1 contratos, Ordem de Servico e atendimentos | Projeto | 04/04/2022 | 30/06/2022 COGTI (PI;I)

para a nova contratagdo de governanga.

Implantar escritério de governanga (projetos, . 10.3
2022ST1008 MNO1 e, CR e A Projeto | 01/08/2022 | 31/12/2022 COGTI (PEI)
20225TI009 | MNo1 | Adequar processos para atender as normas e | o oo | 04/01/2022 | 31/12/2022 | COGTI 103

legislagdes vigentes. (PEI)
20225TI010 MNop | Elaborar metodologia de gestdo do portfdlio de | o co o | 04/04/2022 | 30/08/2022 |  coeTi 103

projetos. (PEI)
20225TI011 mno1 | Compatibilizar MDSA com processo de fabrica | o i | 04/04/2022 | 30/09/2022 |  COGTI 10.3
de software. (PEI)
20225TI012 MNO1 Ope[aaonallzar o ambiente da plataforma de Age’m 04/01/2022 | 31/12/2022 COGTI 10.3
gestdo. Continua (PEI)

Elaborar plano de agdo de governanga de TIC R 10.3
2022STI013 MNO1 anual (COGTI). Projeto | 03/01/2022 | 24/02/2022 COGTI (PEI)

Manter atualizado o portal de monitoramento

de governanca da gestdo de servicos de TIC e o Acdo OE 08
Azl alie acesso a informagdo de TIC no site institucional | Continua ULz | S eieil] (PGA)

da ANA.
Acompanhar a execugdo orgamentdria e Agdo 10.3
2022STI015 MNO1 financeira de TIC. Continua 04/01/2022 | 31/12/2022 COGTI (PEI)
. . 01/04/2022 | 30/04/2022

20225TI016 MNO1 ?g’:t':ta°6:;?;f\’g;"e”t° do plano anual de| o ..o | 01/09/2022 | 30/09/2022 | cocTI (1F?E|3)
5 : 16/11/2022 | 30/11/2022

2022ST1017 MNO1 Aprimorar a estratégia de comunicagdo. Projeto | 04/04/2022 | 30/09/2022 COGTI (1F?EI3)

Definir e aplicar pesquisa de satisfagdo dos . 10.3
2022ST1018 MNO1 T e Projeto | 01/09/2022 | 30/11/2022 COGTI (PEI)
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20225T1019 MNO1 Executar a estratégia de comunicagdo de TIC da A(;ejw 04/01/2022 | 31/03/2022 COGTI 10.3
STI. Continua (PEI)
Manter instrumentos de planejamento da STI Acio 10.3
2022STI020 MNO1 alinhados com instrumentos de planejamento Coniinua 04/01/2022 | 31/12/2022 COGTI (PE.I)
corporativos.
Coordenar as atividades relacionadas a gestdo Acdo 10.3
2022571021 MNO1 das contratagdes de bens e servigos de TIC. Continua 04/01/2022 | 31/12/2022 COPRO (PEI)
Coordenar e apoiar as atividades relacionadas Ac3o 103
2022ST1022 MNO1 ao planejamento das contratagdes de bens e g' 04/01/2022 | 31/12/2022 COPRO |
. Continua (PEI)
servigos de TIC.
. . ) . . Projeto/
2022571023 MNO1 Gerenciar o portfdlio de sistemas de informacgdo Acio 04/01/2022 | 31/12/2022 COPRO 10.3
de TIC da ANA. Continua (PEI)

Tabela 17: Plano de A¢dio 2022 — Governanga e Gestdo.

Legenda: *MN -Macro Necessidade

16.1.2 Infraestrutura

< ID — o - Area cODIGO

ID Agao Necessidade Descricao da A¢ao Data Inicio Responsavel PGA/PEI
Modernizagdo e atualizagdo do Modelo de R 135
2022ST1024 SA01 Virtualizacio de Data Center ANA. Projeto 03/01/2022 | 30/12/2022 COOPI (PEI)
Gerir contrato de prestagdo de servigos de Acdo 13.5
AL 2N e atualizagdo e suporte técnico do Oracle Cloud. | Continua UBJOR A | SO (elel] (PEI)
2022STI026 1502 Gerir contrato de servicos de computagdo em A(;z?o 03/01/2022 | 30/12/2022 CoopI 13.5
nuvem. Continua (PEI)
Gerir contrato de servigos especializados para Agdo 13.5
2022sT1027 L503 sustentagdo a infraestrutura (016/2018). Continua Uelnats | Sl COOPI (PEI)
Elaboragdo do novo modelo de contratagdo . 13.5
2022ST1028 SA01 de infraestrutura por torre de servigo. Projeto 01/07/2022 | 30/12/2022 COOPI (PEI)
2022STI029 EQO1 Adquirir desktops, notebooks e tablets. Projeto 03/01/2022 | 30/12/2022 COOPI (1;’;)
20225TI030 Eqoy | Contratacdo de salaseguraou data centerem | o o | 03/01/2022 | 30/12/2022 | coopl 135
contéiner. (PEI)
20225T1031 EQO3 221‘2;39“ da solugdo de armazenamento de | o o | 63/01/2022 | 30/12/2022 |  COOPI (1;’;)

Tabela 18: Plano de A¢dio 2022 — Infraestrutura.

Legenda: *SA — Sistemas e Aplicativos *LS — Licengas e Software *EQ — Equipamentos
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16.1.3 Seguranca da Informacgao

- ID .. " Tipo de .. Area
ID Agao Necessidade Descricao da A¢ao Acdio Data Inicio el
20225TI032 | MNoa | Estabelecer e manter Programa de| o ..o | 030172022 | 31/12/2022 cosic 8.7
Conscientizagdo em Seguranga. (PEI)
2022STI033 MNO4 Treinar os prof|55|on.a|s p.ara reconhecerem Ag?o 03/01/2022 | 31/12/2022 cosic 8.7
ataques de engenharia social. Continua (PEI)
Treinar os profissionais para aquisi¢do de Acio 8.7
2022STI034 MNO4 melhores praticas de autenticagdo de usuarios c, 03/01/2022 | 31/12/2022 CcosIC i
s . Continua (PEI)
de autenticagdo de usuarios.
20225TI035 MNO4 Treinar os profissionais no que se refere Agdo 03/01/2022 | 31/12/2022 CosIC 8.7
melhores praticas de tratamento de dados. Continua (PEI)
Treinar os profissionais para evitarem Acao 8.7
2022STI036 MNO4 e ; . 03/01/2022 | 31/12/2022 cosIC
exposi¢do ndo intencional de dados. Continua (PEI)
Treinar os profissionais para reconhecerem e Agdo 8.7
2022511037 MNO4 notificarem incidentes de seguranga. Continua L= i e cosic (PEI)
Treinar os profissionais para reconhecerem e Acio 8.7
2022STI038 MNO4 notificarem a falta de atualizagdo de Conil’nua 03/01/2022 | 31/12/2022 cosIc (PiEI)
seguranga nos ativos corporativos.
Treinar os profissionais sobre os perigos de se Acio 3.7
2022STI039 MNO04 conectar e transmitir dados corporativos por c, 03/01/2022 | 31/12/2022 COSIC i
. ’ Continua (PEI)
meio de redes inseguras.
Acompanhar a operacionalizagdo e revisar o
processo de gestdo de incidentes de 13.5
2022ST1040 MNO4 seguran¢a da informagdo. (Etapas: processo Projeto 03/01/2022 | 31/12/2022 cosIC (Plél)
de atendimento ao usudrio e comunicagdo de
incidentes de seguranca.)
Implementar registro de incidentes de 135
2022STI041 MNO04 seguran¢a da informagdo — com ou sem Projeto 03/01/2022 | 31/12/2022 CosIC (Plél)
envolvimento de violagdo de dados pessoais.
Implementar registro das agdes adotadas para
20225TI042 Mnog | Solucionar incidentes de seguranca da | .. | 6310172022 | 31/12/2022 cosic 135
informagdo — com ou sem envolvimento de (PEI)
violagdo de dados pessoais.
Revisar a POSIC/ANA e propor alteragbes para . 135
2022ST1043 MNO4 adequacio 3 LGPD. Projeto 03/01/2022 | 31/12/2022 CoSIC (PEI)
Avaliar contratagdo de solugdo de Seguranga 8.7
2022STI044 MNO4 e Prevencdo de Fraudes e Gestdo de Ameagas Projeto 03/01/2022 | 31/12/2022 | COSIC, COOPI (PiEI)
em Aplicagdes Web.
Elaborar o Plano de Continuidade de Negdcio
(PCN) e os Planos de Respostas Operacionais . 8.7
2022ST1045 MNO4 RO e e A A Projeto 03/01/2022 | 31/12/2022 | COSIC, COOPI (PEI)
[Planos em nivel TI].
20225TI046 MNoa | Avaliar contratagdo de solugdo de gestso de | o 1o | 03/01/2022 | 31/12/2022 | cosic, coopr | &7
acessos privilegiados. (PEI)
Publicar a Politica de Backup e o Plano de . 8.7
2022ST1047 MNO4 N e Projeto 03/01/2022 | 31/03/2022 | COSIC, COGTI (PEI)
20225TI048 Mnog | Publicar Politica de Gestdo de Controle de | o .\ | 03/01/2022 | 31/03/2022 | cosic,coemi | &7
Acessos. (PEI)
Publicar Politica de Gestdo de . 8.7
2022ST1049 MNO4 Vulnerabilidades. Projeto 03/01/2022 | 31/03/2022 | COSIC, COGTI (PEI)
20225TI050 MNog | Contratar manutencdo evolutiva do sistema | Lo | 30/06/2022 | 31/12/2022 | cosic, cepoc | &7
Préton para permitir o agrupamento do (PEI)
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documento de acesso restrito e do
documento, ou processo ostensivo, a fim de
restringir o acesso a dados pessoais
estritamente ao servidor/colaborador que
necessite acessa-los em razdo de servigo.

2022STI051

MNO4

Contratar solugdo para automatizar a
anonimizagdo/pseudoanonimizagdo de dados
pessoais em sistemas.

Projeto

30/06/2022

31/12/2022

COsSIC,
CEDOC

8.7
(PEI)

2022ST1052

MNO4

Indicar a utilizagdo/integragdo dos
sistemas/servicos da ANA com a plataforma
Gov.br para identificagdo e consentimento
unicos do cidaddo. A STl deverd propor
solugdo conjugada para credenciamento de
usudrio pessoa fisica pelo gov.br e para pessoa
juridica (solugdo propria da ANA).

Projeto

30/06/2022

31/12/2022

COSIC, CEDOC,
CoouvV

8.7
(PEI)

2022STI053

MNO04

Instituir equipe de coordenagdo setorial

Projeto

03/01/2022

31/12/2022

COSIC, SOE,
SAS, SRE

8.7
(PEI)

2022STI054

MNO4

Realizar estudos sobre o emprego da
tecnologia Blockchain permissionada (para a
seguranga) e dos Smart Contracts (para o
gerenciamento das permissdes) a fim de
tratar os dados pessoais.

Projeto

03/01/2022

30/06/2022

COSIC+CEDOC

8.7
(PEI)

Legenda: *MN -Macro Necessidade

Tabela 19: Plano de A¢dio 2022 — Sequranga da Informagdo.

16.1.4 Sistemas e Aplicativos

~ ID . - - . Area coépIGo
ID Agao Necessidade Descri¢ao da A¢ao Data Inicio Data Fim Responsavel PGA/PEI
Gestdo dos contratos de Fdbrica - Software e Agdo OE10
2022STI055 MN2 Mobile. Continua 02/01/2022 | 31/12/2022 COsIS (PGA)
2022STI056 MN2 Fiscalizacdo técnica do contrato de Apoio em Tl AT 02/01/2022 | 31/12/2022 COSIS OE10
¢ P | Continua (PGA)
Acompanhamento das rotinas de DevOps - Acio OE10
2022STI057 MN2 OKD4, Monitoramento, Avisos em Geral para 9, 02/01/2022 | 31/12/2022 CosIS
; e Continua (PGA)
sistemas finalisticos.
Acompanhamento das rotinas de DevOps - Ac3o OE10
2022STI058 MN2 Sharepoint, Monitoramento, Avisos em Geral g' 02/01/2022 | 31/12/2022 COSIS
X o Continua (PGA)
para sistemas institucionais.
20225TI059 | 1502, SA125 | AcomPanhamento e suporte ao ArCGIS, | ASGo | ;6112055 | 31/12/2022 | cOsis OE10
atualizagBes e manutengdes, avisos em geral. Continua (PGA)
SA38, SA39,
SAS50, SA64, =
20225TI060 | saes, | Acompanhamento dos chamados de suporte | Ao | 010055 | 31/12/2022 | cosis OE10
dos sistemas finalisticos. Continua (PGA)
SA111,
SA133
SA130, Acompanhamento dos chamados de suporte Agdo OE10
2022511061 SA131 dos sistemas institucionais e portais. Continua 02/01/2022 | 31/12/2022 COosIs (PGA)
SA108,
SA109, Manutengdo evolutiva dos sistemas finalisticos . OE10
20225T1062 | o117 | (PROCOMITES, FISCALIZACAO e SABERH). AGRE || A UeAr) || BRGEpeR || EOHE (PGA)
SA117
SA23, SA40,
SA41, SA59, | Manutengdo evolutiva dos sistemas finalisticos . OE10
2022ST1063 SAG0, SA61, | (SAR, TANQUE REDE e DIGICOB). Projeto | 28/03/2022 | 31/12/2022 COSIS (PGA)
SA62, SA63
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SA97,
SA104, IE13.4
SA105, Manutengdo evolutiva de aplicativo - . (PEI),
2022ST1064 SA106, FISCALIZACAO E DECLARAAGUA. Projeto | 30/04/2022 | 31/12/2022 COSIS OE13
SA107, (PGA)
SA112
Manutengado evolutiva de aplicativo - MONITOR R OE10
2022STI065 SA65 DE SECAS e GDH Web. Projeto | 30/04/2022 | 31/12/2022 COSIS (PGA)
SA79, SA90
! ’ | Manutengdo evolutiva dos sistemas . OE10
2022STI066 SA136, institucionais - ARRECADACAO, SISPLANA. Projeto | 28/03/2022 | 31/12/2022 COSIS (PGA)
SA120
SA35, SA75,
SA76, SA76,
SA89, SA91, OE10
2022STI067 | SA92,SA94, | Manutengdo evolutiva de Portais - INTRANET. Projeto | 28/03/2022 | 31/12/2022 COSIS (PGA)
SA115,
SA116,
SA119
2022STI068 SA96 Sustentacdo e Evolucdo de Processos de ETL AT 02/01/2022 | 31/12/2022 COSIS OE10
¢ ¢ ’ Continua (PGA)
SA17,
SA122, ~ L Agdo OE10
2022STI069 SAL14, Sustentagdo de Painéis Power BI. Continua 02/01/2022 | 31/12/2022 COsIS (PGA)
SA1118
Acompanhamento/renovagdo do contrato do Acgdo OE10
2022STI070 | LSO2, SA125 ArcGIS. Continua 02/01/2022 | 31/12/2022 COSIS (PGA)
! Fiscalizagdo técnica das atividades do TED UFLA: R (PEI),
2022ST1071 22185, Portal-URH, REGLA S30 Marcos, SNISB. Projeto | 02/01/2022 | 31/12/2022 COSIS OE13
SA110 (PGA)
Fiscalizagdo técnica das atividades do TED UFLA: . OE13
2022ST1072 SA18 Pro comités & SABERH. Projeto | 02/01/2022 | 31/12/2022 COSIS (PGA)
SA07, SAQ9, | Fiscalizagdo técnica das atividades do TED UFLA: . OE13
2022ST1073 SA10,5A11 | Atlas Agua, Hidro e SASB. Projeto | 02/01/2022 | 31/12/2022 COSIS (PGA)
2022STI074 SA138 Migragao SIADS. Projeto | 01/07/2022 | 31/10/2022 COSIS (C;Zl:)

Tabela 20: Plano de A¢dio 2022 — Sistemas e Aplicativos.

Legenda *MN -Macro Necessidade  *SA — Sistemas e Aplicativos *LS — Licengas e Software

16.1.5 Contratagdes

R ~
enovagao Data Coord.

desejada

Valor

Descricdo sucinta do objeto - de
orgamentario

contrato




2022ST1075

339

Contratacdo de empresa para prestacdo de servicos especializados de
informatica para suporte, manutengdo e melhorias para o software de
biblioteca Sophia, além das contratagdes necessdrias a
implementagdo e migragdo do acervo — responsavel pelo
gerenciamento do acervo bibliografico da Agéncia Nacional de Aguas
e Saneamento Basico.

estimado para
o exercicio (RS)

66.000,00

01/01/2022

COsIs

2022ST1076

372

Contratagdo de licengas com suporte e atualizagdo para Linux.

244.000,00

31/10/2022

COOPI

2022ST1077

374

Contratagdo / Manutengdo dos Servigos de Nuvem Publica. 30 meses.

408.567,98

31/05/2022

COOPI

2022ST1078

375

Servigos técnicos continuados de escritdrio de
projetos, processos e servigos de governanga corporativa e de
Tecnologia da Informagdo e Comunicagdo (TIC).

3.844.084,44

28/01/2022

COGTI

2022ST1079

378

Servigo continuado de suporte, manuten¢do, treinamento e
atualizagdo de plataforma de apoio a gestdo.

360.000,00

01/03/2022

COGTI

2022ST1080

381

Suporte técnico especializado e manutengdo de equipamentos de
data center.

180.000,00

30/11/2022

COOPI

2022ST1081

382

Contratacdo de ferramenta de Workflow para possibilitar a
automagao dos processos para controle das decisdes da DIREC.

840.000,00

01/01/2022

COsIs

2022ST1082

385

Servico de processamento de dados fornecidos pelo SERPRO,
consistindo na disponibilizagdo de acesso a base de dados do sistema
CPF/CNPJ da Receita Federal do Brasil via INFOCONV. 5 anos.

39.562,08

01/01/2022

COSIS

2022STI083

386

Contratagdo de solugdo de seguranga para protegdo de equipamentos
(desktops, notebooks, tablets, dispositivos méveis).

468.957,87

31/01/2022

CosIC

2022STI084

387

Servicos especializados de tecnologia da informagdo para suporte
técnico e manutencgdo do software de gerenciamento p

15.647,28

SIM

01/01/2022

COsSIS

2022ST1085

388

Solugdo de Comunicagdo Unificada e VolP.

638.000,00

SIM

31/05/2022

COOPI

2022ST1086

390

Servigos de apoio técnico a operagdo e desenvolvimento de sistemas.

1.871.148,48

SIM

13/10/2022

COPRO

2022ST1087

395

Contratacdo de empresa especializada para fornecimento de solugdo
de ampliagdo da maturidade de ambiente computacional envolvendo
implantacdo e operagdo de central de suporte técnico, com registro e
acompanhamento de servigos, visando prover a ANA de servigos de
manutengdo e evolugdo da saude operacional com processos de
trabalho aferidos e remunerados exclusivamente por Acordos de Nivel
de Servigos (ANS), no Sistema de Registro de Pregos, de acordo com as
especificagdes técnicas e condigdes descritas no Termo de Referéncia,
Anexo | do Edital.

9.174.792,00

SIM

29/04/2022

COOPI

2022STI088

398

Servigos técnicos especializados em desenvolvimento, evolugdo e
sustentagdo de sistemas de informagdo e desenvolvimento web, na
modalidade fabrica de software. (PF)

100.000,00

01/01/2022

COsSIS

2022STI089

399

Contratagdo de empresa para a prestagdo de servigos especializados
de informatica destinados ao suporte e manuteng¢do do Sistema de
InformagBes Documentais - Préton Digital. 30 meses

419.400,00

01/01/2022

COsIs

2022STI090

400

Atendimento de despesas com servigo de atualizagdo das licengas da
plataforma ArcGIS, desenvolvidos pela empresa Environmental
Systems Research Institute (ESRI) e suporte técnico para atendimento
as demandas de sistemas atuais e em desenvolvimento baseados em
geotecnologias e geoprocessamento. 3 anos

744.000,00

01/01/2022

COSIS

2022ST1091

401

Subscri¢do de licengas de uso de produtos e servigos do fabricante
Microsoft.

2.500.000,00

SIM

29/04/2022

COOPI

2022ST1092

402

Certificado digital - pessoa juridica A3 com token.

3.660,00

SIM

31/01/2022

COOPI
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Visita presencial para consultoria e apoio operacional no ambiente da

2022511093 | 403 Agéncia Nacional de Aguas e Saneamento Basico - ANA. 13.151,60 SIM 29/04/2022 | COOPI
2022STI094 | 404 | Certificado digital - equipamento Al. 8.296,00 SIM 31/01/2022 | COOPI
2022STI095 | 405 | Certificado digital - pessoa fisica A3 com token. 220.881,00 SIM 31/01/2022 | COOPI
2022STI096 | 406 | Aquisicdo de Switches Core. 2.196.000,00 NAO 31/05/2022 | COOPI
2022STI097 | 407 | Aquisi¢do de Switches SAN. 732.000,00 NAO 31/05/2022 | COOPI
Servidor, Tipo San - Storage Area Network, Processadores Fisicos 4,
Nucleos Por Processador 8, Memodria RAM 96, Interface Rede Lan
Superior A 4, Interface Rede San 3 A 4, Armazenamento SATA Com -
LR | G2 Discos SATA, Armazenamento SAS Com Discos SAS, Armazenamento ALY (10 et v (el
SSD Com Discos SSD, Fonte Alimentagdo 220vac-50/60hz, Sistema
Operacional Proprietario, Garantia On Site Superior 48.
2022STI099 | 410 | Aquisicdo de notebooks. 472.720,00 NAO 29/07/2022 | COOPI
2022STI100 | 643 | Certificado digital - equipamento Al (Mobile). 36.600,00 SIM 31/03/2022 | COOPI
2022STI101 | 644 | Contratagdo - Adobe Professional - 36 meses. 527.040,00 NAO 31/01/2022 | COOPI
2022STI102 | 645 | Contratagdo - Adobe Creative Cloud - 36 meses. 472.140,00 NAO 31/01/2022 | COOPI
2022STI103 | 647 | Certificados do tipo Wildcard. 7.320,00 NAO 31/03/2022 | COOPI
20225T1104 | 648 Instrumento de Er?salo .Equamento de Comunicagdo, Nome 195.200,00 NAO 30/09/2022 | sGH
Instrumento de Ensaio Equipamento de Com.
2022571105 | 649 Aquisi¢ao d? software para modernizagdo do Centro de 48.800,00 NAO 30/09/2022 | SGH
Instrumentagao.
Contratacdo de empresa para servicos de desenvolvimento de
20225T1106 | 653 aplicativos multiplataforma para dispositivos do tl'po s.martphones, 2.158.029,12 NAO 31/01/2022 | cosis
tablets, smartwatches, smarTVs e sensores inteligentes IloT,
abrangendo a manutengdo, distribuicdo, monitoramento e assessoria.
2022571107 | 690 Con.tra‘tagao de~ servigos cothlnuados para t.)pera(;.ao dos sistemas de 3.190.000,00 SIM 02/01/2022 | sGH
apoio a operagdo da Rede Hidrometeorologia Nacional da ANA.
Servigo especializado em suporte técnico e manuteng¢do do software
2022STI108 | 697 | de gestdo automation para os médulos de Patriménio mobilidrio das 120.000,00 NAO 01/01/2022 | COSIS
Agéncias Delegatarias da ANA.
2022STI109 | 703 | Aquisicdo de monitores de video. 335.000,00 NAO 28/02/2022 | COOPI
Microcomputador, memadria RAM 32, nlcleos por processador 5 a 8,
2022sTI110 | 706 arma?zenamento HDD 2, arr.n.azen.amento SDD até 2 TB, monthr sem 520.493,75 NAO 28/02/2022 | COOPI
monitor, componentes adicionais com teclado e mouse, sistema
operacional proprietario, garantia on site superior a 36 meses.
Microcomputador, memadria RAM 32, nuicleos por processador 5 a 8,
20225T1111 | 707 arma?zenamento HDD 2, arr.‘n.azen.amento SSD até 2 TB, monltt?r sem 425.931,80 NAO 28/02/2022 | COOPI
monitor, componentes adicionais com teclado e mouse, sistema
operacional proprietdrio, garantia on site superior a 36 meses.
2022571112 | 708 Aqwsu;'ao de Tablets de Desempenho Usual (TDU) com caneta digital 127.425,60 NAO 28/02/2022 | coOPI
do fabricante.
20225T1113 | 713 Contratacdo d«.e fempreia para fornecimento de servigos de impressdo 82.800,00 NAO 01/01/2022 | coopI
em plotter e digitalizagdo em grandes formatos.
Efetuar contratagdo de carater continuado de apoio a gestdo da
2022STI114 | 719 | segurancga da informag@o. 1.008.000,00 NAO 01/03/2022 | cosIc
2022STI115 | 722 | Aquisi¢do de Switches de Borda - SPARE PARTS. 87.840,00 NAO 29/04/2022 | COOPI
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2022STI116

753

Microcomputador, Memdria RAM 32, Nucleos por Processador 5 a 8,
armazenamento HDD 2, armazenamento SSD até 2 TB, monitor,
componentes adicionais com teclado e mouse, sistema operacional
proprietario, garantia on site.

70.000,00

01/01/2022

COOPI

2022ST1117

759

Ilha de edigdo.

60.000,00

01/03/2022

COOPI

2022ST1118

826

Aquisi¢do do software FME (Feature Manipulation Engine).

118.512,18

01/02/2022

SPR

2022STI119

827

Contratagdo de solugdo de seguranca para ampliagdo do perimetro de
defesa contra-ataques cibernéticos (prevengdo antifraude).

800.000,00

01/03/2022

CosIC

2022ST1120

828

Solugdo de gestdo de acessos privilegiados (PAM/Cofre de Senhas).

1.374.000,00

31/01/2022

cosIc

2022ST1121

829

Aquisi¢ao de plataforma de software de desenvolvimento de site para
atividades de ilustracdo, editoracdo e diagramagdo das publicagdes
Conjuntura dos Recursos Hidricos no Brasil em formato digital.

1.200,00

15/02/2022

SPR

2022ST1122

831

Servigos técnicos especializados em desenvolvimento, evolugdo e
sustentacdo de sistemas de informagdo e desenvolvimento web, na
modalidade fabrica de software.

5.260.416,00

14/01/2022

COSIS

2022ST1123

842

Aquisicdo de software para modernizacdo do Centro de
Instrumentagdo.

25.000,00

01/07/2022

SGH

2022STI124

936

Microcomputador, memaria ram 5 a 8, nlcleos por processador até 4,
armazenamento hdd 1, armazenamento ssd 32 a 100, monitor 21 a 29,
componentes adicionais com teclado e mouse, sistema operacional
proprietario, garantia on site superior a 36.

483.661,80

25/10/2022

SOE

2022ST1125

937

Monitor computador, tamanho tela 23 a 30, tipo de tela led, formato
tela widescreen, qualidade de imagem full hd, interatividade da tela
sem interatividade, ajuste com regulagem de altura, alimentacdo
bivolt, garantia on site superior a 36.

440.690,40

25/10/2022

SOE

2022ST1126

938

Notebook, tela superior a 14, interatividade da tela sem
interatividade, memaria ram 4 a 8, nucleos por processador 4 a 8,
armazenamento hdd sem disco hdd, armazenamento ssd superior a
500, bateria até 4 células, alimentagdo bivolt automatica, sistema
operacional proprietdrio, garantia on site 12.

831.215,70

25/10/2022

SOE

2022ST1127

939

Microcomputador, memoria ram superior a 8, nucleos por
processador até 4, armazenamento hdd 1, armazenamento ssd 110 a
300, monitor 21 a 29, componentes adicionais com teclado e mouse,
sistema operacional open source, garantia on site 36.

635.192,70

25/10/2022

SOE

2022ST1128

940

Disco magnético, memdria 2, aplicagdo computador, modelo
externo/portdtil, velocidade minima disco 5.400, caracteristicas
adicionais cabo usb 2.0 e capa protetora.

28.800,00

25/10/2022

SOE

2022ST1129

941

Subscri¢do de licenca de software Miro, que
atende as seguintes caracteristicas: realizagdo de reunides,
treinamentos e oficinas sincronas e assincronas; construgdo de
painéis, mapas mentais, diagramas, quadros com notas e modelos de
painéis para reutilizagdo posterior; votagdo de alternativas; insergao
de comentarios nos painéis; video chamadas em tempo real; area de
trabalho interativa; drea de trabalho compartilhada; liberdade de
criagdo de multiplos quadros em um painel de trabalho, simulando o
uso de paredes e quadros brancos de uma sala de reunides; materiais
de apoio a oficinas, reuniGes e treinamentos: simulacdo de painéis,
quadros brancos, flipcharts, notas autoadesivas, formas e canetas
coloridas, cards, fichas; area de trabalho organizavel em regides
delimitadas (frames ou quadros) para organizagdo e apresentacdo do
trabalho em blocos menores; possibilidade de exportar o material da
area de trabalho completa em arquivos de formato PDF ou imagem;
disponibilidade ilimitada de painéis; postagem de conteldo (texto,
imagem, video, documentos) tanto de forma sincrona quanto de
forma assincrona; simplicidade e praticidade na utilizagdo - sem

21.600,00

01/09/2022

ASMEA
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necessidade de treinamentos; painel sem bordas limitadoras, com
possibilidade de criagdo de multiplos frames por projeto, ndo sé
dividindo o material a ser trabalhado como também organizando
apresentagdes; recuperagdo de painéis deletados indevidamente;
ferramentas de moderagdo (focar a atengdo dos membros da equipe
em uma mesma drea do
painel, timer); organizagdo dos usudrios em diversas equipes de
trabalho independentes; equipes diferentes de trabalho com acesso a
painéis proprios; acesso eventual de colaboradores externos, desde
que autorizados pela ANA; participagdo ativa simultdnea vdrias
pessoas simulando evento presencial (dezenas, possivelmente);
participagdo de um mesmo usuario em diferentes equipes de trabalho;
privacidade das areas de trabalho de cada equipe; criagdo de projetos
diferentes para uma mesma equipe; liberagdo de acessos
individualizados e personalizados (edigdo, visualizagdo, comentarios)
a painéis; integragdo com o Microsoft Office 365 e,
consequentemente, Teams.

Tabela 21: Plano de A¢do 2022 — Contratagdes.

Legenda: *CO — Contratagées

16.2 Plano de Agao 2023

Em 2023, no ambito da ANA, foi aprovado e publicado o Plano de Transformacao Digital (PTD)
por meio da Portaria N° 452, de 5 de julho de 2023. O PTD é o instrumento que contém o
desdobramento das Iniciativas Estratégicas de TIC. O instrumento corresponde ao Plano de A¢do do
PDTIC para o ano de 2023, apresentando as acdes a serem realizadas com seus respectivos prazos

de entrega com o objetivo de fornecer transparéncia a execucdo dos projetos para alcance dos

Objetivos Estratégicos de TIC.

16.2.1 Contratagoes

Valor
ID Ag¢do N2 DFD Descri¢do sucinta do objeto or(,:amentarlo Dafca Coord. STI
estimado para desejada
o exercicio (RS)
RS
2023STI01 | 479/2022 SOFTWARE COMO SERVICO - SAAS 3.840.000,00 29/12/2023 | COOPI
RS
2023STI02 | 480/2022 SOFTWARE COMO SERVICO - SAAS 2.142.000,00 29/12/2023 | COOPI
SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA DE
2023STI03 | 481/2022 TECNOLOGIA DAINFORMACAO E COMUNICACAO (TIC) RS 750.000,00 | 29/12/2023 | COOPI
S RS
2023STI04 | 472/2022 IMPLEMENTACAO AGIL DE SOFTWARE 7.015.965,84 29/12/2023 COSIS
2023STI05 | 472/2022 QUALIDADE DE SOFTWARE RS 782.555,08 | 29/12/2023 COSIS
OUTROS SERVICOS PARA A INFRAESTRUTURA DE TECNOLOGIA
2023STI06 | 475/2022 DA INFORMACAO E COMUNICACAO (TIC) RS 468.957,87 | 29/12/2023 COSIC
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ID Ag¢do

N2 DFD

Descri¢do sucinta do objeto

Valor
orgamentario

estimado para
o exercicio (RS)

Data
desejada

Coord. STI

OUTROS SERVICOS PARA A INFRAESTRUTURA DE TECNOLOGIA
2023STI07 | 476/2022 DA INFORMACEO E COMUNICACAO {TIC) R$ 800.000,00 | 29/12/2023 | cOSIC
LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE RS
ATPEEUNE || 5202 OUTROS SOFTWARES / PROGRAMAS DE COMPUTADOR 11.946.430,74 28
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE RS
20235TI09 | 473/2022 COMPUTADOR LOCACAO DE SOFTWARE 1.374.000,00 29/12/2023 | COsIC
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE
2023STI10 |474/2022 oM UTADORIIGC AR ODEC G AE R$ 157.500,00 | 29/12/2023 | COPRO
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE
2023STI11 | 477/2022 COMPUTADOR LOCACAO DE SOFTWARE RS 20.420,00 |29/12/2023 | copPrO
RS
2023STI12 |471/2022 CENTRAL DE SERVICOS DE TIC R 29/12/2023 | COOPI
CARACTERISTICAS ADICIONAIS: ESPECIFICACAO DE RS
20235TI13 | 470/2022 REFERENCIA- CENTRAL MEDIO PORTE 1.000.000,32 01/12/2023 | COOPI
CARACTERISTICAS ADICIONAIS: ESPECIFICACAO DE REFERENCIA RS
2023STI14 | 469/2022  PONTO DE ACESSO 1/000.000,00 01/12/2023 | COOPI
RS
2023STI15 | 468/2022 COMPUTADORES 2.600.000,00 01/12/2023 | COOPI
2023STI16 |466/2022 MANUTENGAO / INSTALACAO — NO BREAK R$ 600.000,00 | 30/06/2023 | COOPI
2023STI17 | 466/2022 EQUIPAMENTO DE AR-CONDICIONADO RS 275.021,88 | 28/12/2023 | COOPI
2023STI18 | 011/2023 SERVICOS DE CONSULTORIA E DE GERENCIA/GESTAO RS 30.878,82 | 28/12/2023 | coorl
2023STI119 | 011/2023 SERVICOS DE CONSULTORIA E DE GERENCIA/GESTAO RS 144.699,60 | 28/12/2023 | cooOPI
LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE RS
ATZEEUD | T 2003 SOFTWARE PARA SERVIDOR 2.800.000,08 RIS || OO0
SERVICOS DE CONSULTORIA EM TECNOLOGIA DA INFORMAGAO
2023sST121 | 023/2023 E COMUNICACKO (TIC) RS$ 300.004,25 | 28/12/2023 | cooPI
028/2023 RS
2023STI22 SERVICOS DE HOSPEDAGEM DE SISTEMAS 1.000,000,08 28/12/2023 | GABINETE
028/2023 RS
2023STI23 PLATAFORMA COMO SERVICO - PAAS 2.000.000,04 28/12/2023 | GABINETE
028/2023 RS
2023STI24 SOFTWARE COMO SERVICO - SAAS 1.000,000,08 28/12/2023 | GABINETE
RS
2023ST125 | 028/2023 INFRAESTRUTURA COMO SERVICO - IAAS 1.700.000,04 28/12/2023 | GABINETE
202357126 | 155/2023 | EMISSAO DE CERTIFICADO DIGITAL A1 PARA EQUIPAMENTO oo | svomaes|  cose
SERVIDOR
TIPO: NAS - NETWORK ATTACHED STORAGE, PROCESSADORES
FiSICOS: 2, NUCLEOS POR PROCESSADOR: 15 A 20, MEMORIA
RAM: 384, INTERFACE REDE LAN: 3 A 4, INTERFACE REDE SAN:
SEM SAN, ARMAZENAMENTO SATA: COM DISCOS SATA, RS
20235TI27 | 180/2023 | o176 NAMENTO SAS: SEM DISCOS SAS, ARMAZENAMENTO | 2.500.000,00 29/12/2023 | COOPI
SSD: COM DISCOS SSD, FONTE ALIMENTACAO: REDUNDANTE
(SWAP/HOT PLUG), SISTEMA OPERACIONAL: OPEN SOURCE,
GARANTIA ON SITE: SUPERIOR 48
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE RS
ATPEEUVE | 10200 COMPUTADOR LOCAGAO DE SOFTWARE 3.500.000,00 28 e (IR
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ID Ag¢do

N2 DFD

Descri¢do sucinta do objeto

Valor
orgamentario

estimado para
o exercicio (RS)

Data
desejada

Coord. STI

CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE

2023STI29 | 182/2023 COMPUTADOR LOCACAO DE SOFTWARE RS 553.000,00 |29/12/2023 | COPRO
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE

2023ST30 | 146/2023 COMPUTADOR LOCACAO DE SOFTWARE R$ 500.000,00 | 29/12/2023 COOPI

2024sTI01

16.2.2 Contratacdes 2024

200/2023

Tabela 22 - Plano de A¢do 2023 — Contratagdes.

Descrigdo sucinta do objeto

TENSAO ENTRADA: 220, FREQUENCIA: 60, NUMERO DE
FASES: TRIFASICO, TENSAO BATERIA: 24, APLICAGCAO:
SISTEMA RETIFICADOR PRIMAXX P5500-3-100-50,
CAPACIDADE NOMINAL: 200, COMPONENTES: SEGUIDOR

TENSAO DIGITAL LIGA/DESLIGA;SINAL ISOLADO

Valor
orcamentario

estimado para o

exercicio (RS)

RS 600.000,00

Data desejada

01/07/2024

2024ST102

185/2023

TIPO: NAS - NETWORK ATTACHED STORAGE,
PROCESSADORES FiSICOS: 2, NUCLEOS POR
PROCESSADOR: 15 A 20, MEMORIA RAM: 384, INTERFACE
REDE LAN: 3 A 4, INTERFACE REDE SAN: SEM SAN,
ARMAZENAMENTO SATA: COM DISCOS SATA,
ARMAZENAMENTO SAS: SEM DISCOS SAS,
ARMAZENAMENTO SSD: COM DISCOS SSD, FONTE
ALIMENTACAO: REDUNDANTE (SWAP/HOT PLUG),
SISTEMA OPERACIONAL: OPEN SOURCE, GARANTIA ON
SITE: SUPERIOR 48

RS 2.500.000,00

20/12/2024

2024ST103

201/2023

CARACTERISTICAS ADICIONAIS: ESPECIFICAGAO DE
REFERENCIA - PONTO DE ACESSO

RS 1.000.000,00

29/11/2024

2024STI04

202/2023

CARACTERISTICAS ADICIONAIS: ESPECIFICACAO DE
REFERENCIA- CENTRAL MEDIO PORTE

RS 1.000.000,32

R$ 1.000.000,32

2024ST105

186/2023

CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS
DE COMPUTADOR LOCAGAO DE SOFTWARE

RS 3.500.000,00

29/11/2024

2024ST106

187/2023

CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS
DE COMPUTADOR LOCAGAO DE SOFTWARE

R$ 553.000,00

29/11/2024

2024sT107

188/2023

QUALIDADE DE SOFTWARE

RS 782.555,08

29/11/2024

2024ST108

188/2023

IMPLEMENTAGAO AGIL DE SOFTWARE

RS 7.015.965,84

29/11/2024

2024ST109

197/2023

CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS
DE COMPUTADOR LOCAGAO DE SOFTWARE

RS 20.420,00

29/11/2024

2024STI110

203/2023

SOFTWARE COMO SERVICO - SAAS

RS 3.840.000,00

29/11/2024

2024sTI11

204/2023

SOFTWARE COMO SERVICO - SAAS

RS 2.142.000,00

29/11/2024

2024STI112

205/2023

SERVIGOS DE GERENCIAMENTO DE INFRAESTRUTURA DE
TECNOLOGIA DAINFORMAGAO E COMUNICAGAO (TIC)

R$ 750.000,00

29/11/2024

2024STI113

206/2023

CENTRAL DE SERVICOS DE TIC

RS 7.015.965,84

29/11/2024

67
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Descrigdo sucinta do objeto

Valor
orgamentario

estimado para o
exercicio (RS)

DETER IEL]

a

SERVICOS DE CONSULTORIA EM TECNOLOGIA DA
2024STI14 207/2023 INFORMACAO E COMUNICACAO (TIC) RS 4.474.369,62 29/11/2024
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS
2024STI15 208/2023 DE COMPUTADOR LOCACAO DE SOFTWARE RS 1.374.000,00 29/11/2024
2024STI16 209/2023 PLATAFORMA COMO SERVICO - PAAS RS 2.520.000,00 29/11/2024
SERVICOS DE CONSULTORIA EM TECNOLOGIA DA
2024ST117 209/2023 INFORMAGAO E COMUNICACAO (TIC) R$ 2.200.000,00 29/11/2024
DESENVOLVIMENTO DE NOVO SOFTWARE - OUTRAS
2024ST118 209/2023 LINGUAGENS RS 288.000,00 29/11/2024
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS
2024STI19 214/2023 DE COMPUTADOR LOCACAO DE SOFTWARE RS 56.155,00 29/11/2024
EMISSAO DE CERTIFICADO DIGITAL A1 PARA
2024STI120 220/2023 EQUIPAMENTO SERVIDOR RS 2.508,00 29/11/2024
EMISSAO DE CERTIFICADO DIGITAL A1 MOBILE PARA
2024STI21 221/2023 PESSOA FiSICA RS 5.065,20 29/11/2024
EMISSAO DE CERTIFICADO DIGITAL A1 PARA
2024STI122 222/2023 EQUIPAMENTO SERVIDOR RS 8.744,37 29/11/2024
EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN
2024STI123 223/2023 PESSOA JURIDICA RS 7.475,25 29/11/2024
EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN
2024ST124 224/2023 PESSOA FiSICA RS 24.680,00 29/11/2024
OUTROS SERVICOS PARA A INFRAESTRUTURA DE
202451125 225/2023 TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (TIC) RS 468.957,87 29/11/2024
LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE
20245T126 227/2023 OUTROS SOFTWARES / PROGRAMAS DE COMPUTADOR ARSI L 29/11/2024
TIPO ONDA: SENOIDAL, TIPO: NOBREAK, CAPACIDADE
2024ST127 113/2023 NOMINAL: 300 A 700 R$ 2.000.000,00 27/12/2024
GABINETE: TORRE, MONITOR: SUPERIOR A 29,
COMPONENTES ADICIONAIS: COM TECLADO E MOUSE,
NUCLEOS POR PROCESSADOR: SUPERIOR A 8,
ARMAZENAMENTO HDD: SEM DISCO HDD, GARANTIA ON
2024sT128 111/2023 SITE: SUPERIOR A 36, ARMAZENAMENTO SSD: ATE 2 TB, Sl 27/12/2024
OUTROS RECURSOS: CONFORME EDITAL, SISTEMA
OPERACIONAL: PROPRIETARIO, MEMORIA RAM: SUPERIOR
A8
2024STI129 109/2023 SOFTWARE COMO SERVICO - SAAS RS 2.000.000,04 27/12/2024
2024STI30 110/2023 SOFTWARE COMO SERVICO - SAAS RS 1.500.000,00 27/12/2024
SERVICOS AUXILIARES DE TECNOLOGIA INFORMAGAO E
2024STI31 112/2023 COMUNICACAO RS 1.200.000,00 27/12/2024
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS
2024ST132 64/2023 DE COMPUTADOR LOCACAO DE SOFTWARE RS 18.150,00 29/03/2024
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