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1 Introdugdo

O presente Guia tem como objetivo avancar com as diretrizes para o uso
compartilhado de dados pessoais no &mbito da Agéncia Nacional de Aguas e Saneamento Bésico
(ANA), em consonancia com a Lei n2 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Protecdo de Dados Pessoais (LGPD), que dispGe sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, bem como, com o Decreto n? 10.046, de
9 de outubro de 2019, que dispGe sobre a governanga no compartilhamento de dados no ambito
da administragdo publica federal e o Guia de boas praticas: Lei Geral de Protecdao de Dados

(LGPD).
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2 Nogoes basicas sobre a LGPD

A LGPD tem como intuito assegurar a privacidade e a protecao dos dados pessoais
de seus titulares, estabelecendo diretrizes para o tratamento adequado, responsavel e seguro

desses dados.

Logo, com o propdsito de que a ANA se mantenha em conformidade continua com
a LGPD, contribuindo para a prevencao de san¢des administrativas e a mitigacdo de violagoes de
dados pessoais, é importante que o uso compartilhado de dados pessoais entre a ANA, entes
publicos ou privados seja realizado de acordo com os preceitos legais e as orientacdes da
Autoridade Nacional de Protecdo de Dados (ANPD) e demais drgdos. O art. 59, inciso XVI, da

LGPD, assim dispoe:

Art. 592 ...

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados. (BRASIL, 2018).

Os agentes responsdveis por essa acao, direta ou indiretamente, devem
compreender os termos, definicOes e diretrizes fundamentais relacionados a LGPD, para ado¢ao
e manutencdo de medidas técnicas e administrativas aptas a assegurar que esse uso
compartilhado de dados pessoais seja realizado de maneira a preservar a seguranca e a

privacidade dos dados pessoais.

Seguem, no Quadro 1, os principais conceitos contidos na LGPD e em demais

documentos/publica¢des sobre o tema.
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Dado estruturado

Dado ndo estruturado

Dado Pessoal

Dado Pessoal Sensivel

Informagao

Quadro 1 - Conceitos principais

Representacdo de todo e qualquer elemento de conteudo
cognitivo, passivel de ser comunicada, processada e
interpretada de forma manual ou automatica. (ARQUIVO
NACIONAL, 2005, p. 62).

E organizado em tabelas (linhas e colunas) que representam
observacOes e caracteristicas. Possui estrutura rigida e
previamente planejada como, por exemplo, banco de dados.
(ESCOLA NACIONAL DE ADMINISTRAGCAO PUBLICA, 2020).

E aquele que n3o segue um padrdo de organizacdo. Possui
estrutura flexivel e dinamica ou ndo possui estrutura como,
por exemplo, textos, arquivos, documentos, imagens, videos,
audios, redes sociais e dados que estdo na web. (ESCOLA
NACIONAL DE ADMINISTRACAO PUBLICA, 2020).

Toda e qualquer informag¢do que possa identificar ou tornar
identificavel uma pessoa natural (BRASIL, 2018). Exemplos:
nome, CPF, e-mail, telefone, geolocalizacdo etc.

Dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo
de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (BRASIL, 2018, art. 52, inc. I1).

Dados, processados ou ndo, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em
qualguer meio, suporte ou formato. (BRASIL, 2019, art. 29, inc.
XVI).

Toda operacgao realizada com dados pessoais, como as que se
referem a coleta, produgao, recepcao, classifica¢do, utilizacao,
acesso, reproducao, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo,
avaliacdo ou controle da informacdo, modificacdo,
comunicacgdo, transferéncia, difusdo ou extracdo (BRASIL,
2018, art. 59, inc. X).
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O tratamento legitimo dos dados pessoais deve estar
adequado a uma das hipdteses previstas nos arts. 72 e 11 da
LGPD. Exemplos: para o cumprimento de obrigacdo legal ou
regulatdria pelo Controlador, execugdo de politicas publicas,
garantia da prevencdo a fraude e a seguranga do titular etc.
(BRASIL, 2018).

Hipéteses de tratamento

A LGPD também apresenta as defini¢des de titular de dados pessoais, agentes de

tratamento, Encarregado e ANPD, elencadas no Quadro 2, a seguir:

Quadro 2 - Partes interessadas

Pessoa natural cujos dados pessoais estdo sendo tratados
Titular de Dados Pessoais (BRASIL, 2018). Exemplos: servidores e colaboradores da ANA,
usuarios de recursos hidricos etc.

Agentes de Tratamento O Controlador e o Operador (BRASIL, 2018, art. 52, inc. IX).

Pessoa natural ou juridica, de direito publico ou privado, a
Controlador qguem competem as decisGes referentes ao tratamento de
dados pessoais (BRASIL, 2018, art. 59, inc. VI). Exemplo: ANA.

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do
Operador Controlador (BRASIL, 2018, art. 59, inc. VIl). Exemplo:
contratada que prestara servigos de suporte de Tecnologia e
Informacao - TI.

Pessoa indicada pelo Controlador e Operador para atuar como
Encarregado canal de comunicagdo entre o Controlador, os titulares dos
dados e a ANPD (BRASIL 2018, art. 59, inc. VIII).

Responsavel por orientar, fiscalizar e aplicar sanc¢es
administrativas relativas a LGPD (BRASIL, 2018).

No art. 62 da LGPD constam principios a serem observados no tratamento de

dados pessoais, sendo alguns deles citados a seguir.
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Quadro 3 - Alguns principios da LGPD

Finalidade

Transparéncia

Nao discriminagao

Responsabilizagao e Prestagao
de Contas

Realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades. Exemplos: para o cumprimento de
obrigacdo legal; execucdo de politicas publicas; entre outras
hipdteses previstas na Lei (BRASIL, 2018, art. 62, inc. 1).

Limitacdo do tratamento ao minimo necessdrio para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndao excessivos em relagdo as
finalidades do tratamento de dados (BRASIL, 2018, art. 62, inc.
).

Garantia, aos titulares, de informacgGes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos
comercial e industrial (BRASIL, 2018, art. 62, inc. VI).

Utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicao, perda, alteragao,
comunicacdo ou difusao (BRASIL, 2018, art. 69, inc.
VIl). Exemplo: Politica de Seguranca da Informacdo,
rastreabilidade, controle de acesso, backup etc.

Adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais (BRASIL, 2018, art.
62, inc. VIII). Exemplo: Politica de Privacidade e Protecdo dos
Dados Pessoais, avaliacdo de maturidade e criticidades.

Impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos (BRASIL, 2018, art. 69, inc.
X).

Demonstragao, pelo agente, da adog¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas (BRASIL, 2018, art. 62, inc. X).
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A LGPD, o Decreto n2 10.046, de 9 de outubro de 2019, e o Guia de boas praticas
em LGPD (2020) também abordam os principais conceitos, documentos, atribuicGes e

responsabilidades dos agentes de tratamento quando do uso compartilhado de dados pessoais:

Quadro 4 - Principais atribuicdes compartilhadas
(Controlador e Operador)

Comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por orgdos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo especifica,
para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados (BRASIL, 2018,
art. 59, inc. XVI).

Uso Compartilhado de Dados

Orgdo ou entidade que, total ou parcialmente, zela pelo
armazenamento, pela operacdao, pela administracdo e pela
Custodiante de Dados preservagdo de dados, coletados pela administragdo publica
federal, que ndo lhe pertencem, mas que estdo sob sua
custddia (BRASIL, 2019, art. 29, inc. XI).

Lideranca maxima de cada Unidade Organizacional (UORG)
(N[ (o] e [ ET: [ TN le)g T 1A\ MM representada no Comité Estratégico de Governanga (CEG)
(BRASIL, 2024, art. 12).

Orgdo ou entidade responsdvel pela governanca de
determinado conjunto de dados (BRASIL, 2019, art. 29, inc.
Xlll). Na ANA corresponde ao Curador de Dados
Corporativo.

Gestor de Dados

. . Orgao ou entidade que solicita ao gestor de dados a permissio
seleians e de acesso aos dados (BRASIL, 2019, art. 22, inc. XXIV).

Orgdo ou entidade que utiliza dados apds ser concedida
Recebedor de Dados permissao de acesso pelo gestor dos dados (BRASIL, 2019, art.
22, inc. XXII).

Documento contendo o registro das operacdes que envolvam
Inventario de Dados Pessoais - o tratamento de dados pessoais a ser elaborado/atualizado em

IDP caso de tratamento, novo tratamento ou uso compartilhado
de dados pessoais (BRASIL, 2018).
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Documento contendo o registro dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacdo desses riscos quando for
identificado (BRASIL, 2018, art. 52, inc. XVII).

Relatoério de Impacto a Protecao
de Dados Pessoais - RIPD

O Operador responde solidariamente pelos danos causados
pelo tratamento de dados pessoais quando descumprir as
obrigacdes da LGPD ou quando nao tiver seguido as instrugoes
licitas do Controlador (BRASIL, 2018, art. 42, inc. |).

Responsabilizagao Solidaria

Mudanc¢a de dados de uma darea de armazenamento para
Transferéncia outra, ou para terceiro (COMITE CENTRAL DE GOVERNANCA
DE DADOS, 2020, p. 11).

Na sequéncia, apresentam-se outros termos e suas definicGes relativos ao

tratamento de dados pessoais:

Quadro 5 - Termos e Definigdes Complementares

Utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacdo, direta ou indireta, a
um individuo (BRASIL, 2018, art. 52, inc. X).

Anonimizagao

Tratamento por meio do qual um dado perde a
possibilidade de associacdo, direta ou indireta, a um
Pseudonimizagao individuo, sendo pelo uso de informacdo adicional
mantida separadamente pelo Controlador em ambiente
controlado e seguro (BRASIL, 2018, art. 13, § 49).

Capacidade de diversos sistemas e organizacdes
trabalharem em conjunto, de modo a garantir que
pessoas, organizagcdes e sistemas computacionais
troquem dados (BRASIL, 2019, art. 29, inc. XVIII).

Interoperabilidade

10
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3 Processo de Compartilhamento de Dados Pessoais pela ANA

A seguir, serdo apresentados os procedimentos para formalizacdo da solicitacdo,
as condicdes e o fluxo a ser seguido para realizacdo de uso compartilhado de dados pessoais da

ANA com entes publicos e privados, conforme detalhado nos Anexos A e B.

3.1 Uso compartilhado de dados pessoais com outro ente publico

E permitido o uso compartilhado de dados pessoais dentro da administracdo
publica no ambito da execugdo de politicas publicas, na persecucao do interesse publico, com o

objetivo de executar as competéncias legais ou cumprir as atribuicées legais do servigo publico.

Para o compartilhamento de dados pessoais dentro da administracdo publica, no
ambito da execucdo de politicas publicas, é dispensada a celebracdo de convénio, acordo de

cooperacdo técnica ou instrumentos congéneres nos termos do Decreto n2 10.046, de 2019.

Nota 1

As empresas publicas e as sociedades de economia mista que atuam em regime
de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o
mesmo tratamento dispensado as pessoas juridicas de direito privado e particulares
(BRASIL, 2018, art. 24).

3.2 Formalizagdo, analise e avaliacdo dos riscos relativos ao pedido de uso

compartilhado de dados pessoais pelo setor publico

A solicitacdo de uso compartilhado de compartilhamento de dados pessoais por
outro 6rgdo publico a ANA serd formalizada por meio de oficio (Anexo E), contendo um
guestionario preenchido sobre as medidas de seguranca para protecdao de dados pessoais

compartilhados (Anexo F), que contemplara:

e aindicacdo dos dados pessoais ou dados pessoais sensiveis de interesse;

11
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a finalidade do tratamento, de acordo com o art. 62, inciso |, da LGPD;

definicdo da hipotese legal, conforme o art. 72 ou, no caso de dados pessoais

sensiveis, o art. 11 da LGPD; e

a informagdo se o tratamento sera realizado diretamente pelo solicitante ou
por terceiros; e as medidas de seguranca a serem adotadas para a protecao

dos dados pessoais solicitados.

Quando do recebimento do oficio, a Divisdo de Protocolo e Expedicdo —

DPROE/CEDOC/SGE formard um processo com esse documento ou o fard anexar a algum

processo ja existente sobre o assunto e o direcionara ao Curador de Dados Corporativo da UORG,

responsavel pelos dados solicitados, nos termos da Resolucdo ANA n2 218, de 25 de outubro de

2024, e da Portaria ANA n2 508, de 31 de outubro de 2024, para andlise do pedido.

O representante da Comissdo LGPD/ANA e Ponto Focal da UORG para assuntos

relativos a LGPD (Portaria ANA n2 385, de 20 de outubro de 2021) podera ser solicitado a

colaborar com a analise da demanda, que resultard num Parecer Técnico (Anexo G), de sua

responsabilidade, contemplando as seguintes informagdes:

se a solicitacdo esta de acordo com os principios da finalidade, adequacédo e

necessidade previstos no art. 62, incisos |, Il e lll, da LGPD;

se ha conformidade da solicitacdo as atribuicGes legais do 6rgdo ou entidade

publica requerente;

se o uso compartilhado de dados pessoais atende ao interesse publico,

conforme art. 23, da LGPD; e

em caso de entidades privadas, se a solicitacdo se enquadra nas excecoes
previstas no art. 26, da LGPD, sobre vedacdo de transferéncia de dados

pessoais pelo Poder Publico.

Caso o Curador de Dados Corporativo da UORG decida pelo atendimento a

solicitacdo devera avaliar a confidencialidade dos dados pessoais a serem compartilhados, de

acordo com os niveis de compartilhamento de dados definidos no art. 42 do Decreto n? 10.046,

12
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de 2019, levando-se em consideracdo o art. 31 da Lei n212.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacdo — LAI), a Lei n2 13.709, de 2018 (LGPD), e a Orientacdo Conjunta n?
1/2021/ME/CGU, de 24 de marco de 2021, sobre transparéncia no processo administrativo

eletronico.

No curso da analise, o Curador de Dados Corporativo da UORG também deverd
avaliar a necessidade da elaboracdao do Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD), o qual sera elaborado pelo representante da Comissdo LGPD/ANA e Ponto Focal da UORG,

nos casos que forem identificados:

e risco as liberdades civis e aos direitos fundamentais dos titulares envolvidos,

de acordo com o art. 59, inciso XVII, da LGPD; e

e tratamento fundamentado no legitimo interesse, nos termos do art. 10, § 39,

da LGPD.

Nota 2

O Encarregado pelo tratamento de Dados Pessoais da ANA podera ser
solicitado a contribuir com essa analise, bem como, para auxiliar no preenchimento
do RIPD.

Uma vez identificados riscos ao titular de dados pessoais, o Curador de Dados
Corporativo da UORG podera solicitar, via oficio, a implementacdo de medidas de mitigacdo
desses riscos ao solicitante, como condicionantes para o prosseguimento do pedido de andlise

do uso compartilhado de dados pessoais.

Caso a UORG entenda que a demanda necessita de uma analise juridica pela
Procuradoria Federal (PFA) e/ou técnica da Comissdo de Curadores de Dados, nos termos da

Resolucao ANA n? 218, de 2024, e da Portaria ANA n2 508, de 2024, e essas, por sua vez, de

deliberagao da Diretoria Colegiada, o processo devera ser encaminhado para tais instancias,
visando subsidiar a aprovacdo do uso compartilhado de dados pessoais solicitado por ente

publico ou pessoa juridica de direito privado.

13
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Em caso de negativa ao pedido de uso compartilhado de dados pessoais, a UORG
devera emitir um oficio com as devidas justificativas ao solicitante e anexar uma via ao processo

correspondente.

3.3 Aprovacao, formalizagcdao, registro e publicizacio do pedido de uso
compartilhado de dados pessoais com o setor publico

Uma vez aprovado o uso compartilhado de dados pessoais, o Curador de Dados

Corporativo da UORG devera:

e definir o modo como esses dados pessoais serdo compartilhados, conforme

orientacao contida no art. 25 da LGPD:

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execugao de politicas publicas, a prestagcdo de servigos
publicos, a descentralizacdo da atividade publica e a disseminacdo e ao acesso das

informacgdes pelo publico em geral. (BRASIL, 2018).

e considerar os seguintes requisitos para as plataformas de interoperabilidade,

segundo o art. 32 do Decreto n? 10.046, de 2019:
v’ sigilo;
v' confidencialidade;
v’ gestdo;
v auditabilidade; e
v seguranca da informac3o.

e emitir um oficio ao solicitante dando ciéncia dessa aprovacao, informando o
modo como os dados pessoais serao compartilhados e a necessidade de
formalizacdo do Termo de Compromisso pelo Uso Compartilhado de Dados

Pessoais (Anexo H), que devera constar como anexo do oficio. O uso desse
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termo esta formalizado na Circular n24/2022/DPO, de 27 de setembro de 2022

(Doc. SEI n2 0032606).

Apds receber a ciéncia do solicitante ao teor do oficio, o Curador de Dados
Corporativo da UORG devera protocolar o Termo de Compromisso pelo Uso Compartilhado de
Dados Pessoais no sistema de gestdo documental da ANA, a ser assinado pelo Curador de Dados
Corporativo da UORG e o representante do ente publico, e anexa-lo ao respectivo processo. Apds
as assinaturas, o processo devera ser tramitado ao Encarregado para ciéncia e publicacdo do

referido termo no portal de Tratamento de Dados Pessoais.

Em seguida, o Encarregado deverd encaminhar o processo a Superintendéncia de
Tecnologia da Informagdo (STI) para providenciar tecnicamente o envio seguro dos dados

pessoais ao solicitante e registrar essa acdo nos autos.

Apds o envio desses dados pessoais pela STI, o IDP da UORG devera ser atualizado
com esse compartilhamento de dados pessoais pelo representante da Comissdo LGPD/ANA e

Ponto Focal da unidade, com o apoio do Encarregado.

3.4 Uso compartilhado de dados pessoais com pessoas juridicas de direito privado

E permitido o compartilhamento de dados pessoais com entidades privadas nas

seguintes situagdes:

e em casos de execucdao descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,

observado o disposto na Lei n2 12.527, de 2011 (LAIl);

e nos casos em que os dados forem acessiveis publicamente, observadas as

disposicdes da LGPD; e

e quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; e na hipdtese de a transferéncia dos

dados objetivar exclusivamente a prevencdo de fraudes e irregularidades, ou
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proteger e resguardar a seguranca e a integridade do titular dos dados, desde

que vedado o tratamento para outras finalidades.

3.5 Comunicacdao a ANPD sobre o uso compartilhado de dados pessoais do setor

publico com entidades privadas

Os contratos estabelecidos entre entidades publicas e privadas podem implicar o
compartilhamento de dados pessoais de cidaddos para a prestacdo de servigos e realizacdo de

operagdOes conjuntas em beneficio da sociedade.

Sempre que houver compartilhamento de dados pessoais com entidades privadas,
€ necessario que a ANA realize a devida comunicacdo a ANPD, conforme previsto no artigo 27 da
LGPD. Embora a ANPD ainda ndo tenha regulamentado os procedimentos especificos para essa
comunicacdo, a ANA ja adota prdaticas de registro dessas operacdes, assegurando a
rastreabilidade e a conformidade dos compartilhamentos realizados. Essas acbes seguem os
principios da boa-fé, transparéncia e prestacdo de contas, com a devida documentacdo que

respalda a legalidade e a finalidade do tratamento.

Nota 3

Os critérios e procedimentos formais para a comunicacdo do
compartilhamento de dados pessoais com o setor privado a ANPD ainda serdo
definidos por regulamentacao especifica.

3.6 Contratos novos ou vigentes envolvendo o uso compartilhado de dados

pessoais com setor privado

Em caso de contratos novos ou vigentes, contemplando o uso compartilhado de
dados pessoais em grande escala ou com alto risco para os titulares de dados pessoais, as UORGs

deverdo formalizar:
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e Termo de Compromisso pelo Uso Compartilhado de Dados Pessoais (Anexo H),
que deve constar como anexo aos contratos novos ou vigentes, conforme

orientac¢do da Circular n2 4/2022/DPO (Doc. SEI n2 0032606).

O referido termo sera assinado pela Controladora (ANA) e pelo Operador, pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em

nome da Controladora.

4 Processo de Recepg¢ao de Dados Pessoais pela ANA

A recepgao de dados pessoais, oriundos de outros érgdaos ou entidades publicas,
por parte da ANA, deve observar critérios técnicos e juridicos que garantam a conformidade com
a LGPD. Para isso, é necessdrio adotar um processo estruturado que assegure a formalizacdo da
solicitacdo, a definicdo da finalidade e da base legal, bem como a avaliacdo das medidas de

seguranca aplicaveis.

Quando ndo houver a disponibilizacdo de modelo de solicitacdo ou termo de
compromisso pelo uso compartilhado de dados pessoais pelo outro 6rgdo, o procedimento
podera ser formalizado por meio de oficio, similar ao do Anexo E, e a UORG devera estar ciente
de que deverd adotar as mesmas medidas de seguranca para protecdo de dados pessoais

previstas no Anexo F.

4.1 Formalizagao e avaliagao dos riscos relativos a solicitacdo de dados pessoais

a outro orgao publico pela ANA

O Curador de Dados Corporativo da UORG sera o responsavel pelo tratamento dos
dados pessoais solicitados a outro érgdo, nos termos da Resolugcdo ANA n2 218, de 25 de outubro

de 2024, que institui a Politica de Governanca de Dados e Informacgao (PGDI).
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Ao receber os dados, o Curador de Dados Corporativo da UORG solicitante pelo
tratamento deverd registrar e documentar o processo de recepcao desses dados de acordo com

o seguinte fluxo:

e preencher e enviar a STl o formuldrio para solicitacdo de dados e informacdes
para que essa superintendéncia providencie a agao internalizagao dos dados
na infraestrutura da ANA (obs.: referido formulario serd fornecido pela STI
para inclusdao no sistema de gestao documental para uso pelas UORGs,

posteriormente); e

e atualizar o IDP da UORG: a UORG responsavel pelo tratamento fara o registro
da operacao de tratamento no IDP, por meio do representante da Comissao
LGPD/ANA e Ponto Focal da unidade, com o apoio do Encarregado, mediante

solicitacdo da UORG por meio do canal STI@Atende, card LGPD.

Caso haja a identificacdo de riscos relevantes aos titulares de dados pessoais ou
de tratamento de dados pessoais, fundamentados pelo legitimo interesse do Controlador, devera
ser elaborado um RIPD a fim de abordar as medidas de mitigacdo dos riscos encontrados, a ser
preenchido pelo representante da Comissdo LGPD/ANA e Ponto Focal da UORG, com o apoio do
Encarregado da ANA, mediante solicitacdo do Curador de Dados Corporativo da UORG, por meio

do canal STI@Atende, card LGPD.

4.2 Solicitagao de acesso interno a Dados Pessoais da ANA

Os acessos aos dados pessoais da ANA estdo amparados pelos principios e regras
da LGPD. A protecdo desses dados pessoais deve ser mantida, inclusive em situacdes em que
servidores da propria ANA solicitem acesso aos referidos dados. Nesses casos, a finalidade do
pedido de acesso e respectivo tratamento devem ser os mesmos informados ao gestor dos dados

do outro érgdo publico no momento da solicitagdo de uso compartilhado pela ANA.

No ambito da Politica de Governanca de Dados da ANA, o Curador de Dados

Corporativo é o responsavel pela UORG e o Gestor de Dados e cabe a ele autorizar o tratamento
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de dados pessoais, sob sua custddia, por outra UORG. Para isso, a UORG solicitante devera
encaminhar formalmente a solicitagdo de acesso aos dados para esse Curador de Dados
Corporativo da UORG, conforme a Resolugcdo ANA n2 218, de 25 de outubro de 2024, e a Portaria
ANA n2 508, de 31 de outubro de 2024.

Dessa forma, o acesso aos dados pessoais somente podera ser autorizado se a
finalidade indicada pela UORG solicitante for a mesma informada ao gestor de dados do outro
orgdo publico no momento da solicitacdo de uso compartilhado de dados pessoais pela ANA.

Além disso, o servidor devera dar ciéncia da Portaria ANA n2 468, de 5 de dezembro de 2023,

gue deverd ser anexada ao formulario de solicitacdo de dados e informacgdes da STI, como medida
de seguranca e responsabilizacdo, a fim de reforcar a conformidade com a LGPD e garantir a

rastreabilidade e a legalidade dos acessos internos a dados pessoais sob custédia da ANA.

Se necessario, o representante da Comissdo LGPD/ANA e Ponto Focal da UORG
podera auxiliar na andlise da finalidade informada pelo solicitante para verificar se ela
corresponde aquela registrada no momento do pedido feito ao gestor de dados do outro drgao
publico. Essa analise podera resultar na elaboracdo de um Parecer Técnico (Anexo G). Esse, por
sua vez, podera solicitar o auxilio do Encarregado pelo Tratamento de Dados Pessoais quanto a

identificagdo da finalidade.

Apds a andlise da finalidade e eventual emissdo do Parecer Técnico, cabera ao
Curador de Dados Corporativo da UORG, responsdvel pelos dados pessoais, decidir sobre a

autorizacdo ou ndo do acesso solicitado.

Essa decisdo deve ser registrada formalmente no processo administrativo,

garantindo a rastreabilidade da operagao e o cumprimento das diretrizes da LGPD.
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ANEXO A - Quadro descritivo para o fluxo de processo de pedido de uso compartilhado de dados pessoais por outro érgio publico a ANA

Processo 1 — Uso compartilhado de dados pessoais

Tarefa

Detalhamento

Registro/Documento

Formalizacdo da solicitacao

O solicitante formalizara o pedido para o uso compartilhado de dados
pessoais via oficio, a ser enviado a UORG custodiante dos dados.

Oficio modelo e questionario descritivo de
medidas de seguranca para protecao de dados
pessoais compartilhados.

Analise da solicitacdo

A UORG devera receber, analisar o pedido e emitir um parecer técnico
sobre a solicitagao de uso compartilhado de dados pessoais.

A UORG solicitard auxilio do Encarregado pelo Tratamento de Dados
Pessoais, quanto a identificacdo de possivel risco relevante aos titulares
de dados pessoais, se necessario.

Parecer técnico sobre a solicitacdo de uso
compartilhado de dados pessoais

Ha medidas de mitigacdo a serem
realizadas pelo solicitante?

Se na analise da solicitagao forem identificados riscos ao titular de dados
pessoais, a UORG emitird oficio ao solicitante para esclarecimentos das
medidas de mitigacdo desses riscos. Caso contrdrio, avancard para a
tarefa Analise ou ndo da PFA e/ou Anadlise ou ndo pela Comissdo de
Curadores de Dados (Portaria ANA n2 508, de 31 de outubro de 2024).

Oficio indicando ao solicitante as medidas de
mitigacdo de riscos identificados ou envio do
processo para andlise da PFA e/ou para a
Comissdo de Curadores de Dados, quando
necessario.

Indicacdo das medidas de mitigacao

A tarefa a ser atribuida ao solicitante somente ocorrerd em caso de
identificacdo de riscos ou possiveis danos aos titulares de dados pessoais.
Ao finalizar as medidas, estas devem ser devolvidas a UORG para nova
analise da solicitacao.

Oficio do solicitante indicando as medidas de
mitigacao dos riscos encontrados pela ANA.
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Andlise da PFA e/ou Comissdo de
Curadores de Dados

A UORG poderd encaminhar o processo para andlise da PFA e/ou
Comissdo de Curadores de Dados, caso entenda ser necessario
manifestacdo dessas instancias.

Nota Técnica no processo contendo o pedido de
manifestacao da PFA ou da Comissdo de
Curadores de Dados.

Andlise da Diretoria Colegiada

A PFA ou a Comissdo de Curadores de Dados poderd sugerir o
encaminhamento do processo para deliberacdo da Diretoria Colegiada,
caso entendam necessario julgamento de mérito ou outra manifestacao.

Parecer e Despacho da PFA no processo
contendo sugestdo de encaminhamento para a
Diretoria Colegiada ou Ata de reunido da
Comissdo de Curadores de Dados contendo as
orientacdes sobre a demanda.

Solicitacdo aprovada?

A DIREC decidird pela aprovacdo ou ndo do processo e remetera sua
decisdo, por meio da SGE, a UORG custodiante dos dados pessoais.

Despacho informando a decisdo da Diretoria
Colegiada.

Comunicac¢do de negativa com as
justificativas

Em caso de ndo aprovacdo da solicitacdo, a UORG a comunicarad ao
solicitante via oficio, informando as justificativas da negativa.

Oficio a ser enviado ao solicitante.

Definicdo do modo de
compartilhamento de dados
pessoais

A UORG definira como os dados pessoais deverdo ser compartilhados
(formato interoperavel e estruturado), seguindo o art. 25 da Lei n?
13.709, de 14 de agosto de 2018 (LGPD), ou apresentara justificativa do
ndo atendimento.

Comunicac¢do ao solicitante quanto a
aprovacao da solicitacdo e o modo
de compartilhamento

A UORG comunicara ao solicitante a aprova¢do e o modo como ocorrera
o compartilhamento dos dados pessoais, assim como, enviard uma
minuta de Termo de Compromisso pelo Uso Compartilhado de Dados
Pessoais.

Oficio e minuta de Termo de Compromisso pelo
Uso Compartilhado de Dados Pessoais a ser
enviado ao solicitante.

Aceite pelo solicitante

O solicitante enviard manifestacdo de concordancia com os termos do
compartilhamento.

Oficio indicando aceite dos termos propostos
pela ANA para o uso compartilhado de dados
pessoais.
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Formaliza¢cdo do compartilhamento
no Sistema de Gestao Documental —
ANA

A UORG devera protocolizar o Termo de Compromisso pelo Uso
Compartilhado de Dados Pessoais no sistema de gestdo documental da
ANA. Esse termo serd assinado pelo titular da UORG juntamente com o
representante do ente publico ou pessoa juridica de direito privado.

Termo de Compromisso pelo Uso
Compartilhado de Dados Pessoais
protocolizado, assinado e anexado ao processo.

Publicizacdo do compartilhamento
de dados pessoais

O processo deverd ser tramitado ao Encarregado para ciéncia e
publicacdo do referido termo no portal de Tratamento de Dados
Pessoais, na Intranet.

Pagina de divulgacdo do Uso Compartilhado de
Dados Pessoas: Compartilhamento de Dados

Pessoais — Agéncia Nacional de Aguas e

Saneamento Basico (ANA) (www.gov.br)

Atualizacao do IDP

O IDP da UORG devera ser atualizado com as informacgOes sobre esse
compartilhamento de dados pessoais pelo representante da
Comissdo LGPD/ANA e Ponto Focal da unidade, com o apoio do
Encarregado.

IDP da UORG atualizado.

Elaboragdo do RIPD

Caso haja a identificacdo de riscos relevantes aos titulares de
dados pessoais ou de tratamento de dados pessoais,
fundamentados pelo legitimo interesse do Controlador, devera ser

elaborado um RIPD

RIPD elaborado.
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ANEXO B - Fluxo de processo de pedido de uso compartilhamento de dados pessoais por outro drgao publico a ANA

SOLICITANTE

PR DU COMISSAD D CURADORES DE DADOS

Fluns g processo de uie compartilhads de daded pesioais

Sl A B & A nedemdnds Al INEEFSt & el O
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ANEXO C - Quadro descritivo para o fluxo de processo de recep¢ao de dados pessoais compartilhados com a ANA

Processo 2 — Recepgao de dados pessoais pela ANA

Tarefa

Detalhamento

Registro/Documento

Recepc¢do dos dados pessoais pela
ANA

O pedido e a recepgdo de dados pessoais pela ANA deverdo estar de acordo com as
hipdteses previstas nos arts. 72 e 11 da Lein2 13.079, de 14 de agosto de 2018 (LGPD),
ser formalizados por meio de oficio ou outro documento e constar em algum processo
administrativo novo ou ja existente.

Oficio ou outro documento
recebido pela UORG/curador de
dados corporativo na ANA anexado
a0 processo.

Registro do processo de recepc¢ao
dos dados pessoais

Registrar o processo de recepc¢do dos dados pessoais, incluir e enviar a STl o
formulario para solicitacdo de dados e informagdes, preenchido, para que essa
superintendéncia providencie a acdo de internaliza¢do dos dados na infraestrutura da
ANA.

Atualizagdo do IDP da UORG

contendo as seguintes informacdes:

O IDP da UORG devera ser atualizado com as informacbes sobre esse uso
compartilhado de dados pessoais pelo representante da Comissdo LGPD/ANA e Ponto
Focal da unidade, com o apoio do Encarregado.

Forma de tratamento

A UORG deverd registrar a forma de tratamento dos dados pessoais.

Medidas de seguranca etc.

A UORG deverd indicar as medidas técnicas e administrativas que serdo adotadas para
protecao dos dados pessoais.

IDP atualizado

Elaboragdo do RIPD

Caso haja a identificacdo de riscos relevantes aos titulares de dados pessoais
ou de tratamento de dados pessoais, fundamentados pelo legitimo interesse

do Controlador, devera ser elaborado um RIPD.

RIPD elaborado.
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ANEXO D - Fluxo de processo de recep¢ao de dados pessoais compartilhados com a ANA

3
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UOR G AMNA

26




Guia orientativo para uso compartilhado de dados pessoais

ANEXO E - Modelo de oficio para solicitagao de uso compartilhado de dados
pessoais por outro orgao publico a ANA

OFICIO N2 @ @txt_identificacao@ @
Documento n2 @ @nup_protocolo@@

Brasilia, XX de xxxx de 202X.

Nome do Destinatario

Cargo

Unidade Organizacional

Agéncia Nacional de Aguas e Saneamento Basico — ANA
Setor Policial, Area 5, Quadra 3, Edificio Sede, Bloco M
70610-200 Brasilia - DF

Assunto: @@Solicitagdo de uso compartilhado de dados pessoais.
Referéncia: @ @txt_referencia@ @

Senhor(a) @ @cargo_destinatario@ @,

Considerando o disposto no art. 26 da Lei n? 13.709, de 14 de agosto de 2018,
e no art. 52 do Decreto n2 10.046, de 9 de outubro de 2019, solicito o uso compartilhado de
dados pessoais sob custdédia da ANA para fins de cumprimento da (ESPECIFICAR
REGULAMENTO/POLITICA/PROGRAMA OU AFINS).

Encaminho o Questionario descritivo das medidas de seguranca adotadas para
protecdo dos dados pessoais solicitados, anexo a este oficio.

Atenciosamente,

NOME
Cargo
Instituicao
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ANEXO F - Questionario descritivo das medidas de seguranga para prote¢ao de dados pessoais compartilhados

Questionario: medidas de seguranca para prote¢ao de dados pessoais

Estamos comprometidos em garantir a Seguranca e Privacidade dos Dados Pessoais que compartilhamos e solicitamos informar as medidas de protecdo de dados adotadas por sua organizacgao.

PERGUNTAS RESPOSTAS OBSERVAGOES

COMPARTILHAMENTO

1) A quais dados pessoais desejam ter acesso?
(art. 59, incisos | e Il, Lei n? 13.709, de 14 de agosto de 2018 —

LGPD).

2) Qual afinalidade do uso desses dados pessoais?
(art. 62, inciso |, Lei n2 13.709, de 14 de agosto de 2018 — LGPD).

TRATAMENTO DOS DADOS PESSOAIS

3) O tratamento dos dados pessoais sera realizado diretamente
pelo 6rgdo ou por uma empresa contratada pelo recebedor dos
dados?

4) Qual é a base legal para o tratamento dos dados pessoais?
(arts. 72 e 11, Lei n2 13.709, de 14 de agosto de 2018 -LGPD).
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MONITORAMENTO E CONTROLE DE ACESSO

5) Como sera o controle e monitoramento do acesso a esses
dados pessoais?
(art. 69, inciso VIl e art. 26, Lei n2 13.709, de 14 de agosto de

2018 — LGPD).

6) Quais medidas estdo em vigor para autenticar usuarios e
garantir que apenas pessoas autorizadas tenham acesso a esses
dados pessoais?

(art. 69, inciso VII, Lei n? 13.709, de 14 de agosto de 2018 —

LGPD).

SEGURANCGA FISICA

7) Quais medidas de seguranca fisica serdo adotadas para
proteger esses dados pessoais?
(art. 69, inciso VII, Lei n? 13.709, de 14 de agosto de 2018 —

LGPD).

SEGURANCA DE REDE

8) Como é a protecdo de rede contra ameacas externas e
internas na sua organizacao?
(art. 62, inciso VII e art. 46, Lei n? 13.709, de 14 de agosto de

2018 — LGPD).




Guia orientativo para uso compartilhado de dados pessoais

GESTAO DE INCIDENTE DE SEGURANGA

9) Existem procedimentos formalizados (escritos) sobre
incidentes de seguranga?
(art. 48, Lein?213.709, de 14 de agosto de 2018 -LGPD).

10) Como as partes interessadas serdao notificadas sobre
incidentes de seguranca?
(art. 48, Lein?13.709, de 14 de agosto de 2018 -LGPD).

POLITICAS E PROCEDIMENTOS

11) A organizagao possui politicas e procedimentos formalizados
(escritos) sobre seguranca de dados pessoais?
(art. 50, Lein213.709, de 14 de agosto de 2018 -LGPD).

12) Como a organizagdo garante que essas politicas e
procedimentos sejam observados?
(art. 50, Lei n213.709, de 14 de agosto de 2018 -LGPD).
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ANEXO G - Minuta de Parecer Técnico de andlise de solicitagao de uso
compartilhado de dados pessoais

QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

PARECER TECNICO SOBRE USO COMPARTILHADO DE DADOS PESSOAIS N@
@ @txt_identificacao@@
Documento n2 @ @nup_protocolo@ @
Referéncia: @ @txt_referencia@ @

Andlise de solicitacdo de uso compartilhado
de dados pessoais realizada por XXXXX. Lei
Geral de Protecdo de Dados Pessoais
(LGPD).

Em atencdo a(ao) xxxxxxxxxxxx n2 x/202x/xxxx/xxx (Documento n? xxxxx/202x),
segue a andlise da solicitacdo da(do) (NOME DO SOLICITANTE) de uso compartilhado de dados
pessoais, de acordo com o Guia orientativo para uso compartilhado de dados pessoais da Agéncia
Nacional de Aguas e Saneamento Bésico (ANA):

Perguntas Sim ou Nao Justifique sua resposta

Compartilhamento de dados pessoais com entidades publicas

1) A solicitacdo de uso compartilhado de SimL]
dados pessoais atende as finalidades
especificas de execucdo de politicas
publicas e atribui¢3o legal pelos érg3os e | Naoll
entidade envolvidos?

31



Guia orientativo para uso compartilhado de dados pessoais

QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

Compartilhamento de dados pessoais com entidades privadas

2)

Os dados pessoais serdo compartilhados SimL]

com entidades privadas? Caso a resposta
seja SIM, por favor, responda as perguntas
de n% 3 a 6 a seguir. Naoll

3)

O compartilhamento de dados pessoais SimL]
com entidades privadas sera realizado
para a execugdo descentralizada de
atividade publica que exija a transferéncia, | Ndol
exclusivamente para esse fim especifico e
determinado, observado o disposto no
art. 26, §19, inciso |, Lei n2 13.709, de 14

de agosto de 20187

4)

Os dados pessoais para este|SiMU
compartilhamento  serdo acessiveis
publicamente, observadas as disposicdes
do art. 25 da Lei n2 13.709, de 14 de|N&oll
agosto de 2018 (Lei Geral de Protecdo de

Dados Pessoais - LGPD)?

5)

Os dados pessoais para este SimUJ
compartilhamento estdo em formato
interoperavel, seja ele em padrao aberto
ou em ontologia, seguindo os padrdes de | Naoll
mercado para comunicagdo, transporte,
armazenamento e representacdo de

informacodes?

6)

Os dados pessoais para este SimL]

compartilhamento estdo em formato

estruturado?
Naoll
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7) Ha previsao legal para o]
compartilhamento de dados pessoais com
a entidade privada?
(art. 27, incisos |, Il e 1ll, Lei n? 13.709, de

14 de agosto de 2018 — LGPD).

Sim]

Naold

8) O compartilhamento de dados pessoais
com a entidade privada esta respaldado
em contrato, convénio ou instrumentos
congéneres?

(art. 26, §12, inciso IV, Lei n? 13.709, de 14
de agosto de 2018 — LGPD).

SimQd

Naold

Principio da necessidade (valido para compartilhamento de dados pessoais com

entidades publicas e privadas)

9) O tratamento de dados pessoais é
limitado a realizacido da finalidade
prevista na solicitacdo de uso
compartilhado?

(art. 6, inciso |, Lei n2 13.709, de 14 de

agosto de 2018 — LGPD).

SimQd

Naoll

10) Os dados pessoais serdo tratados de
forma minima e proporcional necessarias
para a realizacdo da sua finalidade?

(art. 69, inciso lll, Lei n2 13.709, de 14 de

agosto de 2018 — LGPD).

SimQd

Naoll
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Necessidade de elaboragdo de Relatorio de Impacto a Prote¢ao de Dados Pessoais -
RIPD

11) Foi identificado risco as liberdades civis e SimU
aos direitos fundamentais dos titulares de
dados pessoais envolvidos que justifique
a elaborac3do de um - RIPD? Naol]

(art. 38, Lein2 13.709, de 14 de agosto de
2018 — LGPD).

12) O tratamento de dados pessoais esta | SiMH
baseado no legitimo interesse do
Controlador?

(art. 72, inciso IX, Lei n2 13.709, de 14 de | Naoll
agosto de 2018 — LGPD).

Encaminhamento da demanda

13) E necessdrio devolutiva a entidade | Sim[J
solicitante para correcdo dos riscos
identificados no RIPD?

Nao[d
14) Havera necessidade de analise pela PFA? Simd
Nao[d
15) Havera necessidade de andlise pela | SimO

Diretoria Colegiada?

Naol
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() Aprovado
Parecer:
() A Complementar: itens xxx.

() Reprovado com base nos itens: xxxx

Brasilia, @ @txt_dt_documento@@.

(assinado eletronicamente)
(NOME EM MAIUSCULAS)
(cargo com iniciais em maiusculas)

De acordo, XxXxxx.

(assinado eletronicamente)
(NOME EM MAIUSCULAS)
(cargo com iniciais em maiusculas)
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ANEXO H - Minuta de Termo de Compromisso Pelo Uso Compartilhado de Dados
Pessoais

QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

TERMO DE COMPROMISSO PELO USO COMPARTILHADO DE DADOS PESSOAIS

N2 @@txt_identificacao@@/@ @ano@ @/ANA
Documento n2 @ @nup_protocolo@ @

Termo de Compromisso pelo Uso Compartilhado
de Dados Pessoais que entre si celebram a
Agéncia Nacional de Aguas e Saneamento Bésico
(ANA), designada como CONTROLADORA, e o/a
(CONTRATADA), designada como OPERADOR (A),
gue tem como objeto o uso e o compartilhamento
de dados pessoais, no ambito do Contrato n¢
XXX/20XX/ANA.

A AGENCIA NACIONAL DE AGUAS E SANEAMENTO BASICO (ANA), autarquia sob
regime especial, criada pela Lei n2 9.984, de 17 de julho de 2000, com sede no Setor Policial -
SPO, Area 5, Quadra 3, Bloco “M”, CEP 70610-200, em Brasilia/DF, inscrita no CNPJ n2
04.204.444/0001-08, doravante designada CONTROLADORA, neste ato representada por seu
Superintendente de Administracdo, Finangas e Gestdo de Pessoas, Xxxxx Xxxx, conforme Portaria
ANA n2 390, de 3 marco de 2022, publicada no Diario Oficial da Unido - DOU n2 44, Secdo 1, de 7
de marco de 2022, nomeado pela Portaria n2 37, de 5 de julho de 2002, publicada no DOU n¢?
129, Secdo 2 de 8 de julho de 2002, e o/a (CONTRATADOQ), inscrito(a) no CNPJ sob o n¢
XXXXXXXXXXXXX, com sede na XXXXXXXXXX, XXXXXXX, XXXXXXXXXX, CEP XXXXXXX, em Xxxxx/UF,
doravante denominado(a) OPERADOR(A), neste ato representada pelo seu Representante legal
XXXXXXXX XXXXXXXXXXXX, XXXXXXXXX, € em observancia as disposi¢coes da Lei n2 13.709, de 14 de
agosto de 2018, denominada Lei Geral de Protecdo de Dados Pessoais (LGPD), e em
conformidade com os elementos constantes do Processo Administrativo ANA n2
@@n_processo@ @, mediante as cldusulas e condigdes seguintes:
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1.  CLAUSULA PRIMEIRA - OBJETO

1.1. Este Termo de Compromisso tem por objeto o uso e compartilhamento de dados
pessoais com a finalidade de xxxx (especificar), constante no Contrato n2 XXX/XXXX/ANA.

2.  CLAUSULA SEGUNDA - DADOS PESSOAIS

2.1. Os dados pessoais a serem compartilhados, para os fins previstos neste Termo de
Compromisso, sao os seguintes:

|- nome completo;

- estado civil;

- profissao;

V- numero do Cadastro de Pessoas Fisicas (CPF);

V- numero de identidade;

VI- endereco;

VIl - e-mail;

VIll—  numero de telefone fixo e celular;

IX— conta bancaria;

X- (descrever outros dados que serdo coletados - ex.: dados

georreferenciados).
3. CLAUSULA TERCEIRA - OBRIGACOES DA OPERADOR (A)

3.1. Para a protecdo a privacidade dos titulares de dados pessoais e atendimento das
diretrizes da Lei n2 13.709, de 14 de agosto de 2018 (LGPD) e boas praticas, o (a) OPERADOR (A)
obriga-se a:

3.1.1. Tratar, usar e atender os requisitos de coleta minima necessaria dos dados
pessoais para os fins a que se destinam, mantendo-os registrados, organizados, conservados e
disponiveis para consulta.

3.1.2. Manter os dados pessoais armazenados apenas durante o periodo estritamente
necessario a execucdo das finalidades contratuais previstas ou pelo prazo necessario ao
cumprimento de eventual obrigacdo legal, garantindo a sua efetiva confidencialidade, bem como
manter o devido armazenamento em meios seguros, preferencialmente digitais e com
rastreabilidade disponivel, assim como garantir destinacao final segura.

3.1.3. Garantir que o término do tratamento de dados pessoais e a eliminacdo destes se
dardo conforme o disposto nos artigos 15 e 16 da Lei n2 13.709, de 2018.
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3.1.4. Quando da coleta de dados pessoais sensiveis, armazena-los em local apartado
dos demais dados pessoais e com nivel de restrigao ainda maior, sendo disponibilizados somente
mediante requerimento formal e justificativa legitima.

3.1.5. Aplicar medidas técnicas e administrativas capazes de proteger os dados contra
alteracdo, perda, difusdo, acesso ou destruicdo — acidental ou intencionalmente — nao
autorizados ou estranhos a essa relagao contratual, bem como contra qualquer outra forma de
tratamento irregular.

3.1.6. Informar a CONTROLADORA imediatamente apds a tomada de conhecimento caso
haja alguma suspeita ou incidente de seguranga concreto envolvendo dados pessoais, devendo
prestar toda a colaboracdo necessaria a qualquer investigacdo que venha a ser realizada.

3.1.7. Informar a CONTROLADORA se o titular dos dados, autoridade de protecdo de
dados, ou terceiros solicitarem informacdes para o (a) OPERADOR (A) relativas ao tratamento de
dados pessoais, devendo submeter tais solicitagdes a apreciagdo da CONTROLADORA.

3.1.8. Nao fornecer, transferir, dar acesso ou compartilhar os dados pessoais aos quais
tem acesso a terceiros, exceto se autorizado expressamente pela CONTROLADORA.

3.1.9. Assegurar que os demais atos administrativos provenientes desta relacdo
contratual que venham a ter acesso a dados pessoais no contexto deste, tenham ciéncia e
cumpram as disposicoes legais aplicaveis em matéria de protecdo de dados pessoais.

3.1.10. Fomentar e disponibilizar treinamento e a¢Ges de conscientizacdo relacionadas a
protecdo de dados pessoais e privacidade aos responsaveis pela execucdo do contrato,
garantindo-se assim a implementacdo de Boas Praticas e da Governanca, nos termos dos artigos
50 e 51 da Lei n2 13.709, de 2018.

4. CLAUSULA QUARTA - ALTERACOES

4.1. Eventuais propostas de alteracdo deste Termo de Compromisso devem ser
apresentadas previamente, por escrito, e acompanhadas de justificativas.

5. CLAUSULA QUINTA — RESPONSABILIDADE

5.1. O (A) OPERADOR (A) se responsabilizara caso dé causa a eventuais violagoes de
dados pessoais nos termos da legislacdo vigente.

5.2. A CONTROLADORA se reserva ao direito de regresso estabelecido em lei, em casos
de violacdes por parte do (a) OPERADOR (A), consideradas as circunstancias do caso e medidas
de seguranca adotadas pelo (a) OPERADOR (A) quando do tratamento dos dados pessoais.
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6. CLAUSULA SEXTA - DO FORO

6.1. Fica eleito o foro da Justica Federal da Secdo Judicidria do Distrito Federal, para
dirimir quaisquer questdes que decorram deste Termo de Compromisso, que ndo possam ser
resolvidas pela mediagao administrativa.

6.2.

7.  CLAUSULA SETIMA — DAS DISPOSICOES FINAIS

7.1. As obrigacdes do (a) OPERADOR (A) encerram-se ao final do Contrato n2
XXX/XXXX/ANA.
7.2. Havendo Termo (s) Aditivo (s) no Contrato n2 XXX/XXXX/ANA, o prazo de

encerramento das obrigacGes do (a) OPERADOR (A) passa a ser o fim do ultimo Termo Aditivo
assinado.

7.3. Apds o término do tratamento dos dados pessoais, a sua eliminacdo serd feita com
a autorizacdo expressa da CONTROLADORA.

Brasilia, @ @txt_dt_documento@@.

Pela CONTROLADORA:

(assinado eletronicamente)
(NOME EM MAIUSCULAS)

Pelo (a) OPERADOR (A):

(assinado eletronicamente)
NOME DO REPRESENTANTE LEGAL DO(A) OPERADOR(A)
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