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Aviso de Privacidade

Atualizado em fevereiro de 2023.

Privacidade e seguranca sdo prioridades para a Agéncia Nacional de Aguas e Saneamento
Basico (ANA), que tem comprometimento com a transparéncia do tratamento de dados pessoais
de seus usuarios (titular dos dados pessoais). Por isso, entendendo a importancia e a relevancia
dos registros eletrénicos e dos dados pessoais fornecidos na utilizacdo do seu site, sistemas e
servicos, on-lines e presenciais, foi elaborado o presente Aviso de Privacidade com o objetivo de
esclarecer, de forma simples, transparente e objetiva, como se dd o tratamento das informagdes
pessoais pela ANA.

Este Aviso de Privacidade sera regido, interpretado e executado em conformidade com a
Legislagcdao Brasileira, especialmente a Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais — LGPD e pela Lei n2 12.965, de 23 de abril de 2014, Marco Civil da
Internet. Sdo aplicdveis a esse Aviso de Privacidade as seguintes leis e normativos:

Lei n2 12.965, de 23 de abril de 2014 - Marco Civil da Internet - Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil.

Lei n2 13.460, de 26 de junho de 2017 - Dispde sobre participacdo, protecao e defesa dos direitos
do usuario dos servigcos publicos da administragdo publica.

Lei n213.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD) - Propde
o tratamento de dados pessoais, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade.

Lei n2 9.984, de 17 de julho de 2000 - Dispde sobre a criacio da Agéncia Nacional de Aguas e
Saneamento Basico (ANA), entidade federal de implementacdo da Politica Nacional de Recursos
Hidricos, integrante do Sistema Nacional de Gerenciamento de Recursos Hidricos (Singreh) e
responsavel pela instituicdo de normas de referéncia para a regulacdo dos servicos publicos de
saneamento basico.

Lei n? 12.334, de 20 de setembro de 2010 - Estabelece a Politica Nacional de Seguranca de
Barragens destinada a acumulacdo de dgua para quaisquer usos, a disposicdo final ou temporaria
de rejeitos e a acumulacdo de residuos industriais, cria o Sistema Nacional de Informacgdes sobre
Seguranca de Barragens e altera a redacdo do art. 35 da Lei n2 9.433, de 8 de janeiro de 1997, e
do art. 42 da Lei n29.984, de 17 de julho de 2000.

Lei n2 14.026, de 15 de julho de 2020 - Atualiza o marco legal do saneamento basico.

Decreto n? 8.936, de 19 de dezembro de 2016 - Institui a Plataforma de Cidadania Digital e
propde sobre a oferta dos servicos publicos digitais, no ambito dos érgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional.

Decreto n2 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da
Informacdo, propde sobre a governancga da segurancga da informacao, e altera o Decreto n22.295,
de 4 de agosto de 1997, que regulamenta o estabelecido no art. 24, caput, inciso IX, da Lei n2
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8.666, de 21 de junho de 1993, e propde sobre a dispensa de licitacdo nos casos que possam
comprometer a seguranga nacional.

Decreto n?210.332, de 28 de abril de 2020 - Institui a Estratégia de Governo Digital para o periodo
de 2020 a 2022, no ambito dos drgdos e das entidades da administracdo publica federal direta,
autarquica e fundacional e da outras providéncias.

1. DEFINICOES E CONCEITOS

Com o intuito de facilitar o entendimento acerca do tratamento de dados pessoais,
apresentam-se algumas definicdes fundamentais que compdem este Aviso de Privacidade:

a)

b)

f)

g)

h)

j)

III

Dado pessoal: “informacdo relacionada a pessoa natural identificada ou identificave
(art. 52, | da LGPD);
Dado pessoal sensivel: “dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido filosoéfica, filiagdo a sindicato ou a organiza¢do de carater religioso, filoséfico ou
politico, dado referente a saldde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (art. 59, Il da LGPD);
Anonimizagao de dados pessoais: “utilizacdo de meios técnicos razodveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo” (art. 52, XI da LGPD);
Encarregado de Dados: “pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD)” (art. 59, VIl da LGPD);
Titular de Dados Pessoais: “pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento” (art. 52, V da LGPD);
Coleta: “recolhimento de dados com finalidade especifica” (item 3.1 do Guia de Boas
Praticas da LGPD do Departamento de Privacidade e Seguranca da Informacdo da
Secretaria de Governo Digital);
Consentimento: “manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada” (Art. 59, XII
da LGPD);
Armazenamento: “acdo ou resultado de manter ou conservar em repositério um dado”
(item 1.1 do Guia de Boas Praticas da LGPD do Departamento de Privacidade e Seguranca
da Informacdo da Secretaria de Governo Digital);
Retengdo: “arquivamento ou armazenamento de dados pessoais independente do meio
utilizado (documento em papel, documento eletrénico, banco de dados, arquivo de aco,
etc.)” (item 3.1 do Guia de Boas Praticas da LGPD do Departamento de Privacidade e
Seguranca da Informacdo da Secretaria de Governo Digital);
Tratamento: “toda a operagdo realizada com dados pessoais, com as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
p
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distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacdo, transferéncia, difusdao ou extracao”
(art. 59, X da LGPD);

k) Finalidade: “realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades” (art. 62, | da LGPD);

[) Eliminagdo: “exclusdao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado” (art. 52, XIV da LGPD).

2. DIREITOS DOS TITULARES DE DADOS PESSOAIS

De acordo com a Lei Geral de Protec¢ao de Dados Pessoais — LGPD, o titular de dados possui
os seguintes direitos:

a) Confirmagdo de que a ANA realiza o tratamento dos seus dados pessoais;

b) Acesso aos seus dados pessoais;

c) Corregao de dados pessoais incompletos, inexatos ou desatualizados;

d) Anonimizagao, bloqueio ou eliminagao de dados pessoais desnecessarios, excessivos ou
tratados em desconformidade com a LGPD;

e) Portabilidade dos seus dados pessoais;
Atencdo: O exercicio deste direito depende de requlamentagéo da Autoridade Nacional de
Protegdo de Dados (ANPD).

f) Informagao sobre compartilhamento de seus dados;

g) Informacgdo sobre possibilidade de nao fornecer consentimento, quando aplicavel, e as
consequéncias da negativa;

h) Revogacao do consentimento quando o tratamento de dados pessoais for realizado com
base nesse fundamento;

i) Eliminagao dos dados pessoais com base no seu consentimento, exceto nos casos em que
a LGPD autoriza a conservacao de dados pessoais (*);

j) Oposicao ao tratamento que viole a LGPD;

k) Revisao de decisOes automatizadas com base em dados pessoais que afetem os
interesses dos titulares, inclusive as relacionadas a definicdo de seu perfil pessoal,
profissional, de consumo e de crédito ou a aspectos de sua personalidade.

(*) Os dados pessoais serdo eliminados apds o término de seu tratamento e respectivo alcance
das finalidades propostas, exceto para os casos em que a guarda se der por cumprimento de
obrigacdo legal.
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N3o se tratando das excecdes legais, o titular podera exigir integralmente o cumprimento de
seus direitos através de nosso canal de atendimento, informado no tépico “Como exercer o seu
direito?” desse Aviso de Privacidade.

3. COMO 0S DADOS PESSOAIS SAO COLETADOS?

A ANA podera coletar dados pessoais de diferentes maneiras, a depender de como o titular
interage com a Agéncia, como por exemplo:

 Informacdes que o titular dos dados fornece para acessar servigcos ou portais de controle da
ANA, seja o dado fornecido diretamente a ANA, a empresas contratadas ou Entidades
parceiras;

e Dados fornecidos de forma automatica quando o titular de dados utiliza o portal da ANA; e

 Informacdes recebidas ou coletadas de terceiros ou de fontes disponiveis publicamente.

4. QUAIS DADOS SAO TRATADOS?

Para o desempenho de suas fun¢des legais e regulatdrias a ANA coleta as seguintes categorias
de Dados Pessoais:

¢ Dados de identificagdo pessoal: Sao dados que permitem que a ANA identifique de forma
mais direta o Titular de dados, como: nome civil ou social; endereco residencial; nimero de

telefone fixo residencial; nimero celular pessoal; e-mail pessoal etc.

¢ informacgodes identificadoras perante o cadastro de érgaos publicos: Sdo dados atribuidos por
instituicdes governamentais, tais como: numero de inscrigao no Cadastro de Pessoas Fisicas —
CPF; numero do Registro Geral — RG; numero de ldentificacdo Social — NIS; nimero de
inscricdo no Programa de Integracdo Social — PIS; numero de inscricdo no Programa de

Formacao do Patrimdnio do Servidor Publico — Pasep; nimero do Titulo de Eleitor etc.

» Dados de identificagao eletronica: Sao dados geralmente coletados automaticamente, como:
data e hora do acesso; nimero do IP; navegador; origem do IP; quantidades de cliques e

paginas acessadas, dentre outros.

Eventualmente outros dados pessoais, diversos dos citados, poderao ser tratados pela ANA,
a depender da necessidade e respeitando os requisitos da LGPD.
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5. FUNDAMENTO LEGAL QUE AUTORIZA O NOSSO TRATAMENTO DEDADOS
PESSOAIS

Os dados pessoais tratados pela ANA possuem fundamento em diferentes hipdteses
legais, em conformidade dos arts. 72 e 11 da LGPD, sendo as principais:

a) Cumprimento de obrigac¢do legal ou regulatdria pelo controlador;

b) Tratamento pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres; e

c) Para execugdo de contratos ou de procedimentos preliminares relacionados ao
contrato.

Destaca-se que toda atividade de tratamento de dados pessoais realizada no ambito da
ANA acontece conforme, pelo menos, uma base legal que a legitime.

6. PARA QUAL FINALIDADE OS DADOS PESSOAIS SAO TRATADOS?
a) Para supervisionar, controlar e avaliar as a¢Oes e atividades decorrentes do cumprimento

da legislacdo federal pertinente aos recursos hidricos;

b) Para outorgar o direito de uso de recursos hidricos em corpos de dgua de dominio da
Uniao;

c) Para fiscalizar e implementar a cobranca pelo uso de recursos hidricos nos corpos de
agua de dominio da Unido;

d) Para planejar e promover acdes destinadas a prevenir ou minimizar os efeitos de secas e
inundagdes em apoio aos Estados e Municipios;

e) Para organizar, implantar e gerir o Sistema Nacional de Informag¢des sobre Recursos
Hidricos;

f) Para organizar, implantar e gerir o Sistema Nacional de Informacg&es sobre Seguranca de
Barragens (SNISB);

g) Paraotratamento de reclamacgdes e/ou de dentncias, bem como para manter os usuarios
dos servicos de regulacdo e fiscalizacdo de recursos hidricos e dos servicos publicos de
saneamento basico informados sobre o seu andamento;

h) A fim de coordenar o andamento de duvidas e sugestdes realizadas pelos usuarios dos
servicos de regulacdo e fiscalizacao;
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i) Para fins de contratacdo de empresas fornecedoras de bens e servicos; e

j) Para realizar consultas e audiéncias publicas, bem como viabilizar o recebimento de
comentdrios e sugestdes da sociedade sobre propostas normativas ou documentos
relevantes dentro dos processos de participacdo social da Agéncia.

7. COM QUEM COMPARTILHAMOS SEUS DADOS?

O compartilhamento de dados pessoais com terceiros é realizado para que a ANA cumpra
com as obrigacOes legais e regulatérias que cabem a Agéncia. Em casos especificos, este
compartilhamento podera ser feito mediante o consentimento do titular dos dados pessoais.

Assim, a ANA pode compartilhar seus Dados Pessoais com:

e Prestadores de Servigo: para execucao de servico prestados a ANA que auxiliam as
atividades realizadas pela Agéncia;

e Entidades privadas: para execucdo descentralizada de atividade publica, quando
houver previsao legal ou respaldada em contratos, convénios ou instrumentos
congéneres; e

e Entidades e 6rgaos publicos: para atendimento de demandas de érgdos de controle,
para subsidiar e responder a processos na esfera juridica, para realizagdo de trabalho
em conjunto com entidades parceiras, para utilizacdo em processos de trabalho
compartilhados com outros 6rgaos ou ainda, por forca de lei que preveja o
compartilhamento.

8. COMO PROTEGEMOS SEUS DADOS?

Os dados pessoais coletados pela ANA sdo protegidos adotando as melhores praticas de
mercado, visando garantir a seguranca e a confiabilidade dos servicos e manter os dados pessoais
confidenciais e seguros. Nesse sentido, a ANA tem como pratica as seguintes acoes:

¢ A ANA limita o acesso a sua rede de computadores, bem como seus sistemas e bases de dados,

através de varias camadas de controle de acessos;
¢ A ANA controla a permissao de acesso de forma individualizada, pessoa a pessoa;
¢ A ANA faz revisdo periodica das permissdes de acesso concedidas;
o A ANA possui protecdo contra acesso nao autorizado a seus sistemas;
¢ A ANA tem implementada uma Politica de Seguranca da Informacao e Politica de Backup;

¢ A ANA realiza periodicamente inspec¢des de vulnerabilidade de seus ativos;
6
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¢ A ANA adota termo de confidencialidade em contratos que tragam risco a Seguranca da
Informacdo e a Privacidade dos Dados Pessoais;

e A ANA emprega Termo de Compartilhamento, indicando requisitos para tratamento dos

dados pessoais e responsabilidades, sempre que compartilha dados pessoais com terceiros.

9. DECLARACAO DE COOKIES

O portal da ANA utiliza cookies do dominio gov.br para registrar as configuracbes e
preferéncias de navegacdo dos usuarios e gerar relatérios estatisticos através do Google
Analytics, e também cookies de terceiros para complementar essas estatisticas.

Ao acessar o site da ANA, seu dispositivo eletrénico fornece automaticamente algumas
informacgdes, que associadas aos demais dados coletados podem ser configuradas como dados
pessoais. Sdo dados sobre como vocé interage com as nossas ferramentas, fornecidos pelo seu
navegador ou dispositivo, bem como por meio da utilizagdo de cookies e outros recursos
relacionados.

Para mais informacdes sobre o uso de cookie no site da ANA basta acessar o banner de
cookies disponibilizado no canto superior da pagina na internet ou através da declaracdo de
Cookies do Gov.br.

10. QUAL O PERIODO DE ARMAZENAMENTO DAS INFORMAGOES COLETADAS?

As informac0Oes coletadas pela ANA, de forma presencial ou por meio das paginas, sistemas e
aplicativos, serdao mantidas pelo tempo necessario para o cumprimento da finalidade para a qual
foram coletadas, ou quando o usuario solicitar a eliminacado de seus dados pessoais no exercicio
do seu direito de revogacao de consentimento.

Sem prejuizo, as informacgdes poderdo ser conservadas para cumprimento de obrigacdo legal
ou regulatdria; para transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos na LGPD; ou para uso exclusivo da ANA, apds anonimiza¢ao dos dados
pessoais.

11.MODIFICAGCOES E ATUALIZAGOES DO AVISO DE PRIVACIDADE

Este Aviso de Privacidade estd sujeito a um processo continuo de aprimoramento e
atualizac¢des, razao pela qual é necessario que os titulares acompanhem constantemente este
documento, uma vez que toda e qualquer atualizagdo entrard em vigor a partir da data de
publicacao.

As alteracdes poderdo ser acompanhadas através da Data de Publicacdo, que consta no inicio

deste documento, ou pela tabela de controle de Versdes.
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12.COMO EXERCER O SEU DIREITO?

Caso o Titular dos Dados Pessoais necessite solicitar auxilio, esclarecer duvidas, questdes
ou preocupacodes referentes ao tratamento dos seus dados pessoais, a ANA estard a disposicao.
Os requerimentos de informagdes podem ser obtidos por meio de contato com o responsavel
citado abaixo.

Informacdes de contato

e Agente de Tratamento: Agéncia Nacional de Aguas e Saneamento Basico - ANA;

e Encarregado(a): Andréia Xavier;

e E-mail: encarregado@ana.gov.br;

e Endereco: Setor Policial, Area 5, Quadra 3, Edificio Sede - CEP 70610-200 - Brasilia/DF;
e Telefone: +55 (61) 2109-5400;

e Horario de atendimento: Segunda a sexta-feira, das das 8h as 12h e das 14h as 18h.

Os pedidos referentes ao tratamento de dados pessoais também poderao ser feitos através
de:

1. Canais de Atendimento indicados ao final deste documento;

2. Formuldrios impressos: é possivel apresentar pedidos de informacdo por correio cujo
endereco de correspondéncia é:

Agéncia Nacional de Aguas e Saneamento Bésico — ANA
Encarregada pelo tratamento de dados pessoais na ANA
Setor Policial, Area 5, Quadra 3, Edificio Sede, Bloco M
CEP 70610-200 Brasilia/DF

As solicitacOes referentes ao tratamento de dados pessoais serdo respondidas atendendo

200 prazo previsto em legislacoes especificas, conforme prevé o art. 23, §32 da LGPD, buscando
sempre proporcionar agilidade no atendimento no menor tempo habil.

VERSAO DESCRICAO AUTOR

31/10/2022 Agéncia Nacional de
1.0 Criacdo do Documento Aguas e Saneamento
Basico - ANA
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2.0

Revisdo do Documento

Agéncia Nacional de
Aguas e Saneamento
Basico - ANA
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