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DEMANDA Contratacdo de servigo de emissao de certificados digitais

AREA REQUISITANTE | COSIC/STI DATA | 20 de fevereiro de 2024

INTRODUCAO

Em conformidade com o Art.10 da IN SGD/ME n2 1/2019, fica a cargo da area requisitante da
solucdo o inicio do processo de oficializacdo da demanda.

1. Descri¢do da Demanda

Contratagdo de servigo de emissdo de certificados dos seguintes tipos registrados na

Tabela 1:
Tabela 1 - Tipos de certificados digitais pretendidos para a contratacao
_ B Validade!
Item Tipo de Certificado CATSER | Qtde GND
(meses)
1 | SSL OV (WildCard) 12 27170 3
33.90.40.23
2 | A1 mobile de Pessoa Fisica 12 27154 150

2. Necessidade/Motivagdo da Contratagdo

Um dos maiores desafios da segurancga cibernética é garantir a autenticidade das
pessoas e das organizagdes nas transacGes eletronicas. Por isso, a fim de trazer a
confiabilidade necessaria a validagdo dos atos praticados no mundo virtual, certificados
digitais sdo utilizados. Tais certificados visam a garantia da identidade do que se pretende
autenticar e a preservacdo da integridade do ato digital praticado.

Como exemplo, se uma pessoa fisica ou juridica assinar um documento eletronico
com um certificado digital, esse documento passa a ter o atributo de “ndo repudio”, ou seja,
ele passa a ser dotado de suficiente evidéncia de sua origem e integridade. Analogamente,
se um equipamento, uma aplicagdo ou um site possui um certificado digital valido,
garantido esta o real destino dos acessos feitos aquele equipamento, aquela aplicagdo ou
aquele site.

Na Agéncia Nacional de Aguas e Saneamento Basico (ANA), em virtude do Programa
“Papel Zero”, todas as assinaturas dos servidores publicos (efetivos ou comissionados) em
expedientes digitais realizadas no sistema gerenciador de documentos eletronicos,

! validade desejavel (contada a partir da data de emissdo do respectivo certificado digital), considerando a
maior disponibilidade temporal disponivel no mercado para redugao dos eventos de validagdo para a emissao
subsequente.
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denominado de Sistema Préton, devem ser autenticadas com certificado digital valido
padrao ICP-Brasil.

Considerando que a maioria dos servidores ocupa cargo efetivo, é desejavel que a
validade dos certificados seja a mais longa possivel. A longevidade dos certificados é
importante para diminuir os eventos de reemissdo, pois a cada renovagdo sdo exigidas as
repeticdes da conferéncia de todos os documentos pessoais (identidade, CPF, comprovante
de residéncia etc.) além da coleta de dados biométricos (fotografia da face e impressoes
digitais).

Em adigdo aos certificados tipo A3 Pessoa Fisica instalados nos respectivos
dispositivos fisicos (tokens), profissionais da Alta Administragdo da ANA? possuem um
segundo certificado instalado em dispositivos méveis (smartphones e tablets): A1 Mobile.
Assim, afora garantir a redundancia, o0 certificado tipo A1 Mobile viabiliza a assinatura
digital no Préton a partir de qualquer lugar onde o aparelho tenha acesso a rede de
telefonia moével ou rede WiFi

A respeito da quantidade necessdria para contratagdo das emissdes desses
certificados, ela vem crescendo anualmente. O atual Contrato 023/ANA/2022 para
fornecimento desse servigo expirara em 26/05/2024 e teve recente acréscimo permitido
pela Lei de Licitagdes de 23 unidades as 96 inicialmente contratadas. Ou seja, inexiste
brecha legal para adigdo de novos certificados A1 Mobile. Além disso, no ano corrente, esta
programada a realizagdo de novo concurso para preenchimento de 40 vagas no cargo de
Especialista em Recursos Hidricos e Saneamento Basico da ANA, alguns dos quais devem
assumir fungdo comissionada na Agéncia. Ademais, considerando a renovagdo dos quadros
dos profissionais da Alta Administracdo desta Autarquia Federal, é altamente recomendavel
expandir a quantidade ja ratificada no Contrato 023/ANA/2022. Estima-se, portanto, que o
proximo contrato deva contemplar ao menos 150 emissdes de certificados digitais do tipo
A1l Mobile (12 meses), sendo 120 ja planejadas e 30 para situa¢Ges excepcionais.

Além dos certificados que atendem as necessidades das pessoas fisicas, a Agéncia
necessita contratar 3 certificados Secure Sockets Layer (SSL) Organization Validation (OV)
WildCard para validar a originalidade e seguranca de multiplos dominios das paginas
*ana.gov.br, *snirh.gov.br e *snisb.gov.br. Tais certificados garantirdo o protocolo SSL das
paginas eletronicas da ANA naqueles dominios, mantendo-0s com aviso aos usuarios de
“site seguro”, cuja origem verificadasera a prépria ANA.

2 Certificado A1 Mobile é destinado a Diretores, Titulares de UORG e seus substitutos e, somente em casos

excepcionais, sdo fornecidos a outros servidores (como aqueles que exercem fungdes que precisam assinar

documentos a qualquer momento), determinado em Ata da DIREC, n. 657 (Documento 00000.033704/2017).
2
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3. Alinhamento da Contratagao
3.1. Planejamento Estratégico

As contratagdes pretendidas estdo enquadradas no Objetivo Estratégico n2 17,
pagina n2 57 do Planejamento Estratégico Institucional (PEI/2023-2026)°:

e OE 17 - Prover infraestrutura tecnoldgica e suporte logistico de alto desempenho;
3.2. Plano Diretor de Tecnologia da Informacédo (PDTIC)

A demanda esta prevista no Plano de Agdo 2024, na pagina 68 do Plano Diretor de
Tecnologiada Informag&o € Comunicagdo (PDTIC) 2022-2023 - Prorrogado até 31/03/2024*,
conforme Tabela 2 a seguir.

Tabela 2 — Previsdo de certificados digitais no PDTIC 2023/2026

ID Agdo Descrigdo sucinta do objeto

EMISSAO DE CERTIFICADO DIGITAL A1 MOBILE PARA
202457121 221/2023 PESSOA FISICA
EMISSAOQ DE CERTIFICADO DIGITAL A1 PARA
Z0oaaTaz a0 EQUIPAMENTO SERVIDOR

3.3. Plano Anual de Contratagao (PAC)

A demanda esta prevista nos itens ID 92 e 93 do Plano Anual de Contratagdo
(PAC/2024), anexo a esta Solicitagdo de Demanda.

4. Resultados Esperados

Via contratagdo de servigo de emissdo de certificados digitais, espera-se garantir a
continuidade das confirmagdes de autenticidade, integridade e seguranga das transagdes
eletronicas nos diversos sistemas que exigem tais requisitos.

3 Disponivel em: https://www.gov.br/ana/pt-br/acesso-a-informacao/acoes-e-programas/planejamentoestrat
egico/pei-2023-2026.pdf . Acessado em: 19/02/2024.

4 Disponivel em: https://www.gov.br/ana/pt-br/todos-os-documentos-do-portal/documentos-sti/pdtic-2022-2
023-atualizacao-prorrogacao-vf.pdf.Acessado em: 19/02/2024.
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5. Fonte de Recursos
Os recursos serdao provenientes da Fonte 183 (Pagamento pelo Uso de Recursos

Hidricos); Acdo 1001 — Gerenciamento do Sistema Nacional de Informagdes sobre Recursos
Hidricos — SNIRH.

6. Identificagdo e Ciéncia do Integrante Requisitante

NOME | REBECA CRIVELARO CAMPOS | MATRICULA | 1556533

Declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas IN SGD/ME n2
1/2019, bem como minha indicagdo para exercer esse papel na equipe que ira realizar o
Planejamento da Contratacdo descrita nesse documento.

assinado eletronicamente)
REBECA CRIVELARO CAMPOS
Coordenadora Substituta de Seguranca da Informacdo e Comunicagdes
Integrante Requisitante

De acordo. Indico o Integrante Requisitante acima. Encaminhe-se a Coordenagdo de
Seguranca da Informacdo e Comunica¢fes para Analise da Solicitacdo de Demanda.

(assinado eletronicamente)
RAFAEL CUNHA ALVES MOREIRA
Superintendente de Tecnologia da Informacao
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