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INTRODUCAO

De acordo com o Art. 1 da IN SGD/ME N2 1/2019, o Estudo Técnico Preliminar tem por objetivo
identificar e analisar os cenarios para 0 atendimento da demanda que consta no Documento de
Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica € econémica das
solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo
processo de contratacdo.

Além disso, segundo o Art.12 da mesma IN, cabe a Equipe de Planejamento da Contratagdo a
elaboracdo do Estudo Técnico Preliminar da Contratacao.

1. Descrigao da Demanda

A Agéncia Nacional de Aguas e Saneamento Basico (ANA) utiliza diversas solugdes
da Microsoft, que incluem ferramentas de produtividade, escritério, comunicagdo instantanea,
banco de dados, correio eletronico, geréncia de projetos, diagramagdo, desenvolvimento de
sistemas e outros recursos, para a consecucdo de suas atividades.

O contrato ANA n2 018/2019, que fornece atualmente 0s servigos necessarios,
tera sua vigéncia finalizada em 18 de julho de 2023. Por essa razdo, sera necessaria uma nova
contratacdo para a subscricdo de licencas de uso dos produtos.

Essa nova contratagdo visa: (a) manter o fornecimento das ferramentas e
produtos atualmente em uso, (b) adequar os quantitativos as necessidades atuais e futuras da
Agéncia, e (C) otimizar o uso de recursos integrados dos servigos e produtos atualmente
contratados.

Contexto atual,

A Agéncia Nacional de Aguas e Saneamento Bésico (ANA) é a responsével, na
esfera federal, por implementar a Politica Nacional de Recursos Hidricos; por regular o uso de
recursos hidricos; pela prestagdo dos servigos publicos de irrigagdo e adugdo de dgua bruta; pela
seguranga de barragens; e pela instituicdo de normas de referéncia para a regulagdo dos
servicos publicos de saneamento basico.

Ao longo dos anos, a ANA vem concentrando seus investimentos em plataformas
online e colaborativas, visando a modernizagdo do seu ambiente de Tecnologiada Informagdo e
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Comunicagdo (TIC). Esse esforco é direcionado a sistematizagdo e otimizagdo dos processos
internos, os quais fundamentam sua gestdo administrativa e a oferta de servigos publicos a
sociedade.

Nesse contexto, a Agéncia realizou 0 Pregdo Eletrénico n2 08/2019, resultando no
Contrato Administrativo n2 018/2019/ANA. Esse contrato foi celebrado com a empresa Lanlink
SolugBes e Comercializagdo em Informatica SA (CNPJ n2 19.877.285/0002-52), responsavel por
fornecer a Agéncia solucdes licenciadas da Microsoft.

Essas solugdes incluem ferramentas para a criagdo de documentos, planilhas e
apresentagdes institucionais, sistema operacional para estacdes de trabalho e servidores,
gerenciador de banco de dados, e-mail corporativo, ferramenta de trabalho colaborativo e
integrado, compartilhamento de arquivos institucionais, plataforma de armazenamento e
processamento na nuvem, aplicagdes para gestdo de projetos e tarefas, além de solugdes para
tratamento e visualizacdo analitica de dados.

Atualmente, a ANA possui 1.107 usuarios ativos na rede e consequentemente
usuarios de solugdes da Microsoft. Dentre as solugdes instaladas nas estacées, destacam-se 0
sistema operacional Windows, a suite de escritérios Microsoft Office 365, a ferramenta de
mensageria Microsoft Outlook e a solugdo de colaboragdo Teams, amplamente utilizada pela
ANA por permitir servigo de videoconferéncia € comunicagdo instantdnea aos servidores da
instituicdo em nivel corporativo e institucionalizado em todas as suas UORGs. Devido as
capacidades de nuvem do Microsoft 365, o0 uso das ferramentas é estendido para outros
equipamentos, como dispositivos moveis.

A quantidade de usudrios e equipamentos remete a necessidade de disponibilizar
os softwares adequados para responder satisfatoriamente aos requisitos de produtividade e de
negdcio, sendo necessdria a contratagdo das licengas propostas. O acréscimo ou formatagdo de
equipamentos no parque computacional requer a instalagdo e configuragdo de softwares que
viabilizem o seu pleno funcionamento, o que demanda suporte de informatica adequado para
evitar gargalos na capacidade de produc¢do dos usuarios de Tl da ANA. Além disso, é essencial
gue o uso das ferramentas esteja em conformidade com os requisitos legais de licenciamento,
permitindo que cada um dos usuarios da Casa possa utiliza-las por meio de identificagdo ou
conta.

Nesta nova contratagdo se busca adequacdo e ampliagdo das ferramentas Power
Bl e PowerApps (hoje ndo disponivel), atualmente, o acesso ao Power Bl esta restrito aos
usuarios detentores de licencas Microsoft 365 E5, no entanto, identificamos a necessidade de
ajustar nosso modelo de licenciamento, considerando tanto a economia de recursos, quanto a
facilidade na gestdo das licengas. Com base nessa analise, propomos a seguinte abordagem:

e Licengas Microsoft 365 E3: A troca das licengas E5 pelas licengas E3 traz vantagens
significativas em termos de custo e complexidade. As licengas E3 oferecem um conjunto
essencial de recursos e funcionalidades necessarios para a maioria dos usudrios, a um
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custo mais acessivel em comparacdo com as licencas E5. Essa mudanca resultard em
economia financeira consideravel, sem comprometer as capacidades fundamentais
necessarias para a operacgao eficiente.

e Licencas avulsas do Power Bl Pro: Reconhecemos a importancia do Power Bl como uma
ferramenta poderosa para a andlise e visualizagdo de dados. Para garantir 0 acesso
aprimorado ao Power Bl para todos 0s usudrios, propomos a aquisicdo de licengas
avulsas do Power Bl Pro. Essas licengas permitirdo que 0S usuarios desfrutem de
recursos avangados de relatérios e dashboards, além de colaboragcdo e
compartilhamento de dados, promovendo uma cultura analitica mais ampla em toda a
organizagao.

e Licengas do Power Bl Premium: Além das licencas do Power Bl Pro, sugerimos a
aquisicdo de licengas do Power Bl Premium. O Power Bl Premium oferece beneficios
adicionais, como maior capacidade de processamento e armazenamento de dados, além
da possibilidade de publicar relatérios e dashboards em ambientes dedicados. Essa
opgdo se torna especialmente relevante a medida que nossa organizagdo cresce e a
demanda por andlises de dados se intensifica, garantindo um desempenho superior e
uma experiéncia aprimorada para os usuarios.

Essa nova abordagem de licenciamento do Power Bl e PowerApps permitira um
uso mais amplo e efetivo dessas ferramentas em nossa organizagdo, a0 mesmo tempo em que
otimiza os custos associados. A troca para as licengas E3 e a aquisi¢do de licengas avulsas do
Power Bl Pro e Power Bl Premium garantirdo a democratiza¢do do acesso as funcionalidades do
Power BI, proporcionando uma base sélida para a tomada de decisGes embasadas em
informacgdes consistentes e mais transparentes para a Casa.

A aquisicdo de licengas do PowerApps se apresenta como uma solugdo
estratégica para 0 n0ssoO negdcio, promovendo a inovagao, a eficiéncia operacional e 0 aumento
da produtividade. A capacidade de desenvolver aplicativos personalizados internamente trara
um diferencial competitivo e nos permitird adaptar rapidamente Nnossos processos as
necessidades em constante evolugdo do mercado. Dentre 0s beneficios identificados com esta
adicdo, destaca-se:

e Agilidade no desenvolvimento de aplicativos: com o PowerApps, nossa equipe podera
criar aplicativos personalizados de forma agil e intuitiva. A interface amigavel e 0s
recursos de arrastar e soltar simplificam o processo de desenvolvimento, permitindo que
as ideias sejam transformadas em aplicativos funcionais em um curto periodo de tempo.

e Aumento da produtividade: ao fornecer as equipes as ferramentas necessarias para criar
seus proprios aplicativos, capacitaremos o0s colaboradores a resolverem desafios
especificos de maneira mais eficiente. Com o PowerApps, eles poderdo desenvolver
solugdes personalizadas que automatizem tarefas repetitivas e simplifiquem processos
complexos, resultando em um aumento significativo da produtividade.

e Integragdo com outros servigos da Microsoft: o PowerApps é totalmente integrado ao
ecossistema da Microsoft, o que significa que poderemos aproveitar os dados e servigos
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existentes em nossos sistemas, como o Office 365, o SharePoint e o Dynamics 365. Isso
permitird que nossos aplicativos acessem informacg&es relevantes e atualizadas, além de
facilitar a colaboracdo e o compartilhamento de dados entre os aplicativos.

e Mobilidade e acessibilidade: o PowerApps oferece suporte para dispositivos méveis,
permitindo que nossos aplicativos sejam acessados e utilizados em smartphones e
tablets. Isso é especialmente vantajoso para nossa forca de trabalho mével, que podera
acessar informacGes e realizar tarefas importantes em qualquer lugar e a qualquer
momento.

e Redugcdo de custos: ao desenvolver aplicativos internamente com o PowerApps,
reduziremos a dependéncia de solugGes externas personalizadas e desenvolvimento sob
medida. Isso resultard em uma diminuicdo dos custos associados a contratacdo de
desenvolvedores externos e ao desenvolvimento de aplicativos complexos. Além disso,
as licengas do PowerApps sdo uma opgdo mais acessivel em comparagdo com outras
solugbes de desenvolvimento de aplicativos.

A Superintendéncia de Tecnologia da Informagdo (STI) ndo se limita apenas ao
ambiente ferramental de usudrio, mas também oferece servigcos essenciais de rede, incluindo
autenticac¢do, distribuicdo de enderecos IP, resolucdo de nomes e instalacdo de softwares,
dentre outros. Além disso, a ANA é beneficiada com solugGes avangadas, COmo 0 provimento de
aplicagdes por servidores WEB, e-mails e armazenamento de dados. Para garantir a eficiente
gestdo de toda essa estrutura, a Agéncia adota a ferramenta Microsoft System Center, que
permite a implantagdo e manutengdo de modelos de governanga que consideram todas as
perspectivas de gerenciamento e controle dos servigos de TI.

A plataforma integrada oferecida pela Microsoft System Center simplifica a
arquitetura tecnolégica da organizagdo e diminui os riscos da tecnologia. Com a menor
complexidade e a maior integracdo dos softwares, os problemas e falhas sdo mais facilmente
diagnosticados e reparados. Os técnicos tém mais facilidade em identificar as causas dos
problemas e encontrar solu¢des mais rapidamente.

Padronizar as solugdes ja em uso na Casa garante a estabilidade, minimiza os
riscos de inoperdncia dos sistemas, 0s custos inerentes a troca de tecnologia, e reduz os
esforcos de capacitacdo de seus servidores e colaboradores. E essencial manter a plataforma
Microsoft pelos seus beneficios técnicos, como confiabilidade, usabilidade, interoperabilidade e
ampla cobertura de requisitos, além de considerar sua adequagdo a cultura organizacional,
continuidade e produtividade dos processos de trabalho automatizados. Qualquer mudanga de
plataforma pode trazer riscos potenciais de incompatibilidade de solugdes, instabilidade e
indisponibilidade de servigos.

Para a ANA, manter a plataforma Microsoft é mais do que uma escolha: é um
pilar essencial para a produtividade e estabilidade dos processos de trabalho automatizados.
Com inumeros beneficios técnicos e organizacionais, essa plataforma oferece estabilidade,
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facilidade de uso, integragdo e ampla cobertura de requisitos, garantindo a continuidade dos
processos automatizados.

Manter a padronizagdo das solugbes ja em uso é fundamental para garantir a
estabilidade e reduzir riscos de inoperancia, custos e esforcos de capacitagdo. Qualquer
mudanca em uma plataforma ja consolidada pode acarretar riscos potenciais de
incompatibilidade de solugdes, instabilidade e indisponibilidade de servigos.

Adicionalmente, a manutencdo de um contrato de servicos com a Microsoft é de
importancia estratégica para a Agéncia, pois isso possibilita a permanente atualizagdo com as
melhores praticas e inovagdes tecnoldgicas disponiveis. Isso garante a continuidade dos
processos de trabalho automatizados, representando um investimento de alto valor agregado.
Tal investimento permite que a ANA se concentre em suas atividades-chave, sem a necessidade
de se aprofundar nos aspectos técnicos da plataforma.

Gestdo de dados,

A Agéncia inicia um trabalho para a estruturagdo de sua area de dados. Investir
em inteligéncia e gestdo de dados em Tl é fundamental para os entes que desejam tomar
decisdes informadas, entender melhor seus usudrios, aumentar a eficiéncia operacional, inovar
e obter uma vantagem competitiva na sua area de atuagdo. As principais razGes que levam a
esta decisdo seriam:

e Tomada de decisdes informadas: com a inteligéncia e gestdo de dados, 0s érgdos tém
acesso a informagGes precisas e atualizadas sobre seus usudrios (em diversas areas de
sua atuacgdo (cita-se hidrologia, seguranga de barragens, regulagdo de usos, saneamento
basico, fiscalizagdo etc.). Essas informagdes ajudam na tomada de decisdes informadas e
estratégicas que podem levar a melhores resultados e vantagens competitivas.

e Melhor compreensdo do uso regulado e dos usuarios: ao coletar e analisar dados de uso,
a ANA pode entender melhor suas necessidades e comportamentos, o que pode levar a
uma melhor segmentacdo de regulagdo/suo/fiscalizacdo, focando maior na maior
eficacia e eficiéncia.

e Aumento da eficiéncia operacional: a gestdo de dados em Tl pode ajudar a identificar
gargalos em processos de negédcios, reduzir custos desnecessarios e otimizar operagdes
de negébcios.

e Inovagdo e desenvolvimento de novos produtos e servigos: com 0O acesso a dados
precisos e confiaveis, a ANA pode identificar tendéncias e padrdes de comportamento
do mercado regulado, 0 que pode levar a inovagdes e novos produtos ou servigos que
atendam as necessidades dos usuarios.

e Vantagem competitiva: ao investir em inteligéncia e gestdo de dados, a ANA pode
ganhar uma vantagem competitiva em relagdo aos setores regulados (e suas demandas),
permitindo-lhes tomar decisGes mais rapidas e precisas e adaptar-se mais rapidamente
as mudancas do mercado.
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No cendrio tecnoldgico atual, investir em governanca e gestdo de dados e
inteligéncia artificial em Tl é de grande importancia e fundamental para os 6rgaos publicos que
desejam melhorar a eficiéncia, transparéncia, tomada de decisGes, reduzir erros e aumentar a
seguranca de dados sensiveis, cita-se como algumas razdes para tal:

e Melhoria na eficiéncia: a implementacdo de uma estrutura de governanca e gestdo de
dados e inteligéncia artificial pode ajudar os 6rgdos publicos a automatizar processos,
reduzir o tempo necessario para executar tarefas e melhorar a eficiéncia geral dos
servigos.

e Maior transparéncia: a governanca e gestdo de dados e inteligéncia artificial pode ajudar
a garantir a transparéncia no uso dos recursos publicos, fornecendo informagdes
precisas e atualizadas sobre as operac¢des do érgao.

e Melhoria na tomada de decisGes: com acesso a informagdes precisas e atualizadas, 0s
6rgdos publicos podem tomar decisGes mais informadas e estratégicas, 0 que pode levar
a melhores resultados para a populacao.

e Redugdo de erros: a governanca e gestdo de dados e inteligéncia artificial pode ajudar a
reduzir erros e imprecisdes em processos de negdcios e operagdes governamentais, o
gue pode resultar em economia de tempo e recursos.

e Maior seguranca de dados: a implementacdo de medidas de governanca e gestdo de
dados pode ajudar a proteger as informacgées confidenciais dos cidadaos, prevenindo a
perda ou o vazamento de dados sensiveis.

O investimento em governanca € gestdo de dados e inteligéncia artificial em TI
pode melhorar significativamente a gestdo de recursos hidricos, seguranca de barragens e
gestdo de residuos, permitindo que as autoridades tomem decisdes informadas e estratégicas,
gerenciem recursos com mais eficiéncia e monitorem o impacto das politicas ambientais.

e Monitoramento ambiental: a tecnologia pode ser usada para monitorar a quantidade e
qualidade da 4gua e outros fatores ambientais, ajudando a identificar e monitorar
problemas e avaliar o progresso na solu¢ao desses problemas.

e Melhoria na previsdo e controle de desastres naturais: a analise de dados e o uso de
tecnologias de inteligéncia artificial podem ajudar a prever desastres naturais, como
inundacGes e deslizamentos de terra, permitindo que as autoridades ajam com
antecedéncia e minimizem os danos (ajudando sobretudo na gestdo de eventos criticos).

e Gestdo de recursos hidricos: a gestdo de dados e inteligéncia artificial podem ajudar a
gerenciar melhor o uso da dgua e o controle de vazao de rios, permitindo uma utilizagdo
mais eficiente dos recursos hidricos.

e Monitoramento de residuos sélidos: a tecnologia pode ser usada para monitorar o
descarte de residuos sélidos, garantindo que os entes regulados e usudrios estejam
cumprindo as regulamentacdes ambientais.

e Anidlise de dados e tomada de decisdes informadas: a analise de dados e inteligéncia
artificial pode ajudar as autoridades a tomar decisGes informadas sobre politicas e
estratégias ambientais, com base em dados precisos e atualizados.
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Monitoramento constante: a gestdo de dados e inteligéncia artificial permitem um
monitoramento constante das barragens, identificando possiveis problemas antes que
se tornem uma emergéncia.

Prevencgdo de riscos: com 0 monitoramento constante das barragens, é possivel detectar
riscos potenciais, como erosGes ou deslizamentos, e tomar medidas preventivas antes
gue ocorra algum acidente.

Previsdo de desastres: a andlise de dados e o0 uso de inteligéncia artificial permitem a
previsdo de desastres naturais, como enchentes ou deslizamentos de terra, permitindo
gue as autoridades ajam com antecedéncia e minimizem os danos.

Tomada de decisGes informadas: a gestdo de dados e inteligéncia artificial permite que
as autoridades tomem decisGes informadas e estratégicas sobre a manutencdo das
barragens e outras politicas de seguranca.

Redugdo de erros humanos: a gestdo de dados e inteligéncia artificial pode ajudar a
reduzir erros humanos que podem levar a acidentes, como atrasos na manutengdo Ou
problemas de comunicagdo entre equipes ou entre 0s drgados reguladores (em varias
instancias).

2. Defini¢do e Especificagdo das Necessidades

Considerando o final da vigéncia do atual contrato de fornecimento de servicos

da Microsoft vigente, o atual estagio de maturidade e parque tecnoldgico da Agéncia, bem
como a necessidade de atender demandas associadas a projetos estratégicos de inovagdo e
agregacdo de valor, torna-se necessaria a contratacdo do seguinte conjunto de servicos, a saber:

tem Ident. Descricio Quantidade Ident. Modelo Valor unitario Valor mensal | Valor total anual
PMC-TIC t estimada Microsoft licenc. anual estimado estimado estimado
MS.4.0-A0 | 05 suite Datacenter Core ALng LSA 2L 192 96500495 | Subscricao R$1.380,88 RS 22.004,08 RS 265.128,96
1 752 (12 meses)
MS.4.0-A0 | (5 suite Standard Core ALng LSA 2L 32 9GA-0000 | Subscricdo RS 347,88 RS 927,69 R$11.132,24
2 634 6 (12 meses)
MS.4.0-A0 . Subscrigdo
3 456 SQL Server Enterprise Core ALng LSA 2L 32 7JQ-00341 (12 meses) R$ 22.156,60 R$ 59.084,25 R$ 709.011,06
MS.4.0-A0 | \1365 £3 Unified Sub Per User 1107 AAD-3320 | Subscricdo R$ 155,30 R$171.917,41 R$ 2.063.008,89
4 936 4 (mensal)
MS.4.0-A0 | pyoject P3 Sub Per User 66 7L5-00002 | Subscricdo R$123,85 R$8.174,20 RS 98.090,36
5 475 (mensal)
MS.4.0-A1 Visio P2 Sub Per User 63 N9OU-0000 | Subscrigdo RS 59.26 RS 3.733,65 RS 44.803.85
6 481 2 (mensal)
MS.4.0-AL | power Bl Pro sub Per User 120 | NK4-00002 | Subscrisdo RS 40,65 RS 4.877,49 RS 56.529,87
7 510 (mensal)
MS4.0-AL | bower BI Premium P1 Sub 1 GsL-00002 | Subsericdo R$ 18.582,44 RS 18.582,44 RS 222.989,29
8 276 (mensal)
MS.4.0-A0 | bower BI Premium USL Sub Per User 10 68B-00008 | Subscricdo R$ 72,99 R$720,85 R$8.758,24
9 281 (mensal)
MS4.0-AL | power Automate Sub Per User 10 SPU-00002 | Subscricdo RS 66,00 RS 660,02 R$7.920,22
10 695 (mensal)
MS.4.0-A0 Win E3 VDA ALng Sub Per User 30 7F4-00002 Subscrigdo R$ 66,68 R$ 2.000,40 R$ 24.004,80
11 449 (mensal)
MS.4.0-A1 | PowerAppsPlan ShrdSvr ALNG SubsVL y Subscrigdo
12 683 MVL PerUsr 100 SEJ-00002 (mensal) R$ 105,12 R$10.512,00 R$ 126.144,00
. Subscrigdo
AzureMonetaryCommit ShrdSvr ALGN 89 6QK-00001|  (por R$ 8.137,50 R$ 60.353,00 R$724.237,10
SubsVL MVL Commit (pay-as-you-go) :
13 N/A unidade)
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A anadlise acima leva em consideragdo a incorporagdo dos elementos necessarios para 0
atendimento de demandas relacionadas a manutengao dos quantitativos de itens destinados ao
uso corporativo (itens 1, 2, 3 e 4) e projetos estratégicos de inovagdo e agregagao de valor da
Agéncia (itens 5, 6, 7, 8, 9, 10, 11, 12 e 13). E importante destacar que os créditos da Azure sdo
na modalidade pay-as-you-go, ou seja, paga-se apenas pela quantidade efetivamente utilizada.
Também se fez necessdrio a adaptagdo dos itens destinados aos usuarios finais da Casa,
incluindo um aumento na quantidade de licengcas Microsoft 365 E3 (considerando a
possibilidade de expansdo em relagdo ao total atualmente em uso), supressao das licengas E5 e
um aumento na quantidade de licengas do Visio, Project, PowerBl (Pro e Premium) e
Powerapps, em numero suficiente para atender a demanda atual.

Com relagdo as solugdes de produtividade, colaboragdo e comunicagdo
descrevemos abaixo os principais requisitos tecnoldgicos e como sdo atendidos nos modelos de
licenciamento Microsoft atualmente comercializados.

e CIS Datacenter Core: o MICROSOFT CIS Datacenter é uma suite de licenciamento que
agrupa os produtos Windows Server e System Center. O MICROSOFT Windows Server é
um sistema operacional baseado em Windows, com tecnologias embutidas de Web que
permite aumentar a confiabilidade e a flexibilidade de sua infraestrutura de servidores.
As novas ferramentas e recursos de Web e melhorias na seguranga ajudam a poupar
tempo e reduzir custos. As novas ferramentas disponibilizadas pelo Windows
proporcionam maior controle sobre os servidores e dinamizam sua configuragdo e
gerenciamento. Melhorias avangadas na seguranca e na confiabilidade do produto
fortalecem o sistema operacional e ajudam a proteger o ambiente de servidores,
garantindo a sua disponibilidade. O MICROSOFT System Center é uma plataforma
abrangente de gerenciamento que permite o gerenciamento de ambientes de Tl de
forma mais facil e eficiente, incluindo sua infraestrutura de servidores e dispositivos
clientes. O System Center permite um gerenciamento unificado incluindo: multiplos
hipervisores, recursos fisicos e aplicagées com maior flexibilidade para gerenciar
datacenters tradicionais, nuvens publicas e privadas, computadores e dispositivos
clientes. Essa plataforma é composta pelo App Controller, Operations Manager,
Orchestrator, Service Manager, Virtual Machine Manager, Data Protection Manager,
System Center Endpoint Protection (Servidores) e Configuration Manager.

e SQL Server Enterprise: plataforma de banco de dados abrangente, hibrida e escalonavel
que fornece recursos de gerenciamento de dados de classe empresarial com
ferramentas de Bl (Business Intelligence) integradas. O mecanismo de banco de dados
do SQL Server oferece um armazenamento seguro tanto para dados relacionais quanto
estruturados, permitindo a criagdo e 0 gerenciamento de aplicativos de dados com alta
disponibilidade. O SQL Server também é um pré-requisito para instalagdo e
funcionamento de outras aplicagbes e a Enterprise Edition é ideal para aplicativos que
exigem desempenho critico em memédria, seguranga e alta disponibilidade ideal para
acomodar requisitos exclusivos de recursos, desempenho e prego.

{64A6A334-C63F-4BD4-A947-7AAO0FD229886} PCTID5  ESTUDO TECNICO PRE 8de38
LIMINAR_DA_CONTRATACAO.docx ETP Versdo-1.6 n2@ @nup_protocolo@ @

Documento assinado digitalmente por: MARCO ANTONIO SILVA;RAFAEL CUNHA ALVES MOREIRA;CLAUDIO PEREIRA

N autenticidade deste documento 02500.032983/2023 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: 3AFBE668.


http://verificacao.ana.gov.br/verificacao.aspx?p=3AFBE668

QA ANA

AGENCIANACIONAL = AGUAS
E SANEAMENTO BASICO

e Microsoft M365: suite de colaboragdo e produtividade, incluindo aplicativos do pacote
office, e-mail e calendario, espacgo de trabalho baseado em chat, voz, video e reunides,
rede social e intranet, prote¢do avangada contra ameagas, gerenciamento de acesso e
identidade, gerenciamento de dispositivos e aplicativos, protecdo de informacgdes,
conformidade avancada e analises.

e Project Online Professional: renovagdo do licenciamento de solugdo para criagdo e
gerenciamento de projetos. A solugdo inclui ambiente de trabalho colaborativo com
funcionalidades de atualizagdo de tarefas, envio de quadros de hordérios, colaboragdo
entre membros da equipe, sincronizagdo de tarefas, planejamento e agendamento de
projetos, relatérios e business intelligence e gerenciamento de recursos. Licencga
destinada aos gerentes de projetos.

¢ Visio Online: licenciamento de solugdo para visualizagdo, comunicagdo e gerenciamento
de informag&es complexas referentes a projetos, por meio de diagramas. E utilizado para
visualizar processos de trabalho, acompanhar projetos e recursos, organogramas, mapas
de redes, construcdo de diagramas e otimizacdo de sistemas.

e PowerBIl: o PowerBl é um servigo de andlise de negdcios baseado em nuvem que
fornece uma exibicdo Unica dos dados de negdcios mais criticos. Permite monitorar a
integridade dos negdcios usando um painel ativo, criar relatérios interativos completos e
acessar os dados em qualquer lugar com aplicativos nativos para celulares e tablets.

e PowerAutomate: servigo de criagdo fluxos de trabalho automatizados entre aplicativos e
servigos para sincronizar arquivos, obter notificagGes, coletar dados e realizar tarefas de
forma integrada a outros recursos e aplicativos.

e PowerApps: pacote de aplicativos, servigos, conectores e plataforma de dados que
fornece um ambiente de desenvolvimento de aplicativos rapido para criar aplicativos
personalizados para suas necessidades de negdcios. Ao usar 0 Power Apps, vocé cria
rapidamente aplicativos de negécios personalizados que se conectam aos seus dados
comerciais armazenados tanto na plataforma de dados subjacente (Microsoft Dataverse)
guanto em varias fontes de dados online e locais (SharePoint, Microsoft 365, Dynamics
365, SQL Server e outros).

Considerando que o objetivo desta contratagdo é garantir a qualidade dos
servigos prestados pela ANA, bem como otimizar os custos e reduzir o tempo de atendimento, e
que a distribuicdao dos lotes entre diferentes licitantes pode ndo oferecer vantagens
competitivas para a organizagdo, propomos que a adjudicagdo dos itens seja feita em lote Unico
com base no menor preco global.

Por fim, reforcamos que a escolha pela adjudicagdo em lote Unico se deve a
preocupacdo da ANA em oferecer servicos de qualidade aos seus usuarios, garantindo a
continuidade dos servicos prestados e a reducdo dos custos operacionais.

Justificativa para o ndo parcelamento do objeto,
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O art. 23, paragrafo 12, da Lei 8666, de 1993, determina que as obras, servigos e
compras efetuadas pela Administragdo serdo divididas em tantas parcelas quantas se
comprovarem técnica e economicamente viaveis, procedendo-se a licitagdo com vistas ao
melhor aproveitamento dos recursos disponiveis N0 mercado e a ampliagdo da competitividade
sem perda da economia de escala.

Considerando a definicdo estabelecida na Sumula TCU n2 247, que determina a
adjudicagdo por item nos editais de licitagdo para obras, servigos, compras e alienagdes cujo
objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo, nem perda de
economia de escala, com o objetivo de promover a ampla participacdo de licitantes que possam
atender a itens ou unidades autonomas, as exigéncias de habilitagdo devem ser ajustadas
conforme essa divisibilidade.

No entanto, levando em consideragdo que a comercializagdo dos produtos
Microsoft ocorre exclusivamente por meio de revendas autorizadas, ndo se justifica a
necessidade de fracionar o objeto. Independentemente de o objeto estar parcelado ou nado, o
numero de empresas participantes do certame sera 0 mesmo. Além disso, devido a integragdo
dos diversos sistemas e aplicativos que compdem o objeto, o parcelamento ndo é viavel.

Assim, diante dessas consideragdes, optou-se por ndo fracionar o objeto da
licitagdo, garantindo a integridade e a eficiéncia na aquisigao das licengas Microsoft, mantendo
a unicidade e a complexidade necessarias para atender as demandas do drgéo licitante.

Em relagdo a “aglutinagdo” dos itens em lote unico, que inclui licenciamento de
softwares e créditos de servigos em nuvem (azure pay-as-you-go), é importante considerar 0s
seguintes pontos:

® Prejuizos na solugdo completa: o parcelamento poderia resultar na perda de economia
de escala e na gestdo difusa dos instrumentos contratuais, aumentando o esforgo tanto
para o contratante quanto para a contratada, além de outros danos potenciais.

e Especializagdo dos fornecedores: no caso dos servigos em questao, verificou-se que nao
seria benéfico parcelar a execugdo, uma vez que as empresas especializadas atuam no
fornecimento da solugdo completa, e ndo apenas em um dos itens licitados. E comum
gue as empresas fornecam licengas Microsoft Office 365 e espago de armazenamento
adicional para servigos integrados ao Teams da Microsoft que pode ser adquirido pelos
créditos de servicos em nuvem, por exemplo.

e Ampliagdo da competitividade e ganhos econémicos limitados: a divisdo do lote nao
traria uma ampliagdo significativa da competitividade, uma vez que 0S mesmos
fornecedores participariam das disputas pela adjudicacdo dos itens.

e Aumento de custos e riscos: 0 parcelamento potencialmente aumentaria o custo da
contratagdo, pois cada empresa contratada teria seu préprio custo fixo de mao de obra
para a gestao do fornecimento, sendo responsavel apenas por parte da solugdo. Além
disso, a ANA teria que lidar com um maior numero de instrumentos contratuais e
fornecedores, o que poderia levar a riscos de execugdo parcial e descompassada do
objeto, comprometendo a integracao e o funcionamento adequado da solucdo.
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Portanto, a decisdo de ndo parcelar o objeto visa garantir a eficiéncia, a
integracdo da solugdo e 0 atendimento adequado as necessidades da ANA, minimizando riscos
e otimizando os resultados da contratacao.

Justificativa paravedagdo de participagdo de consorcios e cooperativas na presente licitagag,

Embora ndo seja aplicdvel ao caso (conforme explanado acerca da norma
vigente), vale citar que a nova Lei n? 14.133/2021, que estabelece o novo regime juridico das
licitagbes e contratos administrativos, manteve a possibilidade de a Administragdo Publica
exigir a formagdo de consdrcios em licitagdes para a execugdo de obras e servigos, nos termos
do seu artigo 184.

No escopo da Lei n? 8.666/93, a adesdo de consdrcios em processos licitatérios é uma
prerrogativa discriciondria do poder publico, 0 qual deve examinar com atengdo as
circunstancias e peculiaridades de cada situagdo para determinar se permitird, ou ndo, a criagdo
de consércios. A possibilidade de permitir a participagdo de consorcios e cooperativas em
processos licitatdrios é uma escolha discricionaria do poder publico, tal como estabelecido no
seu artigo 33.

Isso significa que a Administragdo pode decidir se permitird ou ndo a participagao
de consorcios e cooperativas em suas licitages, levando em consideragdo as peculiaridades e
necessidades de cada caso especifico.

Essa decisdo discricionaria pode ser fundamentada em diversos fatores, como a
complexidade do objeto licitado, a disponibilidade de empresas ou organizagées que atendam
aos requisitos do edital, a capacidade técnica e financeira dos consorcios e cooperativas
interessados, entre outros. Entre as vantagens da formagdo de consércios para participagdo em
licitagGes, que em tese poderiam beneficiar esta Casa, caberia destacar.

e Maior capacidade técnica e financeira: a unido de empresas em consoércio pode resultar
em uma maior capacidade técnica e financeira para a execugdo do objeto licitado, o que
pode ser especialmente util em casos de obras e servicos de grande porte ou
complexidade.

e Reducdo de riscos: a formagdo de consdrcios pode ajudar a reduzir os riscos da execugdo
do objeto licitado, uma vez que os consorciados respondem solidariamente pelos atos
praticados em conjunto.

e Ampliagdo da concorréncia: a formagdo de consércios pode ampliar a concorréncia em
licitagdes, permitindo que empresas de menor porte ou com menor capacidade técnica
e financeira participem de forma conjunta.

No entanto, é importante destacar que a formagdo de consércios também
apresenta desvantagens, como a dificuldade de gestdo do consdrcio e a necessidade de
estabelecer uma boa comunicacdo e alinhamento entre os consorciados. Dentre outras
desvantagens que se deve ressaltar:
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e Falta de responsabilizagdo: a participagdo de um consércio pode dificultar a
responsabilizacdo de uma unica empresa pelo cumprimento do contrato, em caso de
problemas ou falhas. Isso pode resultar em disputas sobre a responsabilidade entre as
empresas do consércio, atrasos na entrega do servigo ou obra, ou mesmo na falta de
solugdo para um problema.

o Dificuldades na gestdo do contrato: a gestdo de um contrato que envolve um consércio
pode ser mais complexa e trabalhosa do que a gestdo de um contrato com uma unica
empresa. 1sso ocorre porque ha varias empresas envolvidas, com diferentes culturas
organizacionais e modos de operagdo, 0 que pode resultar em dificuldades de
comunicagao, falta de harmonia e dificuldade de coordenagao das atividades.

¢ Riscos de conflitos de interesses: em alguns casos, a formagdo de consércios pode levar
a situacGes em que as empresas do consércio tém interesses conflitantes. Isso pode
ocorrer, por exemplo, quando as empresas participantes do consércio sdo concorrentes
em outras areas de atuagdo, ou quando ha diferengas de objetivos ou metas entre as
empresas.

e Possibilidade de concentragdo de mercado: a formagdo de consércios pode resultar em
uma concentragdo de mercado em algumas areas, especialmente quando ha poucas
empresas capazes de formar um consércio para disputar determinados contratos. 1sso
pode resultar em prejuizos para a concorréncia, prejudicando a competitividade e
reduzindo as opgdes disponiveis para a administracdo publica.

Em conclusédo, tendo em vista 0s argumentos expostos (e a magnitude do risco e
das desvantagens), a vedacgdo atual da participagdo de consdrcios e cooperativas se justifica
plenamente.

Justificativa para a contratagdo de créditos AZURE,

O Microsoft Azure é uma plataforma abrangente de computagdo em nuvem que
fornece uma gama completa de servigos, incluindo Infraestrutura como Servico (laaS),
Plataforma como Servigo (PaaS) e Software como Servigo (SaaS). Essa plataforma oferece uma
miriade de solugBes integradas, permitindo aos usuarios aproveitar servicos como analise
avangada, maquinas Vvirtuais para a criagdo de ambientes computacionais escaldveis,
armazenamento robusto para garantir a seguranga e a disponibilidade dos dados, e opg¢des de
rede flexiveis para a implementagdo de infraestruturas complexas. Com sua capacidade de se
adaptar a diversas necessidades empresariais, 0 Microsoft Azure é uma opgdo robusta e versatil
para a migracao ou expansao de servicos para a nuvem.

Com uma integragdo completa com outros servigos da Microsoft, tais como o
Office 365 e o Windows, a Azure proporciona uma experiéncia mais intuitiva e de facil utilizacdo
para seus usuarios.

E crucial destacar a robustez em termos de seguranca que a Azure oferece. Com
uma variedade de recursos, tais como autenticagdo de usudrios, criptografia de dados e
protecdo contra ameacas cibernéticas, a plataforma assegura que as informagdes dos usuarios
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permanecam protegidas e confidenciais.

A contratacdo de servicos de computacdo em nuvem sinaliza uma mudanca
significativa no paradigma das contratagdes publicas. Esses servigos operam com base na
aquisicdo de créditos (unidades monetarias), que podem ser utilizados dentro do ambiente de
nuvem para acessar uma variedade de servigos disponiveis, incluindo maquinas virtuais, bancos
de dados, plataformas de aplicativos e ferramentas para processamento analiticc.

Esse modelo oferece um servico flexivel, onde o uso é baseado na demanda, com
a mensuragao realizada de acordo com uma tabela de valores unitarios que varia dependendo
do recurso empregado. Em certos casos, 0s servicos de nuvem podem compreender tanto a
infraestrutura quanto o licenciamento necessario para executar as cargas de trabalho
associadas a projetos especificos.

Portanto, a computagdio em nuvem se destaca por sua flexibilidade e
escalabilidade, permitindo que 0s usuarios ajustem seus recursos e custos de acordo com as
necessidades variaveis, um beneficio crucial para otimizar a eficiéncia operacional e a alocagdo
de recursos.

As aquisi¢des de servigos da nuvem Microsoft Azure (identificado pelo Part
Number/SKU 6QK-00001) geralmente sdo conduzidas através de processos licitatérios sob o
formato de Pregdo Eletrénico. Isso ocorre porque a Microsoft, no Brasil, comercializa seus
servigos através de uma vasta rede de parceiros. O critério licitatério comumente adotado é o
de menor lance para o valor do Monetary Commitment (pré-pago), a Microsoft dispde também
para este produto de um modelo de execugdo pds-paga (pay-as-you-go), que é opgdo que se
apresenta ser a mais vantajosa no contexto desta aquisicao considerando que a utilizagdo das
ferramentas ainda esta sendo estruturada e a demanda pelas mesmas sera de forma gradativa
(otimizando assim 0s recursos investidos).

No que concerne a contratagdo pretendida, é importante salientar que 0s
créditos que serdo adquiridos ndo pretendem substituir o atual Contrato Administrativo ANA n2
014/2022. O objeto deste contrato é "a contratagdo de servigos de tecnologia da informagdo e
comunicagdo, de empresa especializada para prestagdo de servigos gerenciados de computagdo
em nuvem, sob o modelo de cloud broker (integrador) de multi-nuvem, que inclui a concepgéo,
projeto, provisionamento, configuragdo, migragdo, suporte, manutengao e gestdo de topologias
de servicos em dois ou mais provedores de nuvem publica" e foi firmado com a empresa
Extreme Digital Consultoria E Representagdes Ltda (CNPJ n2 14.139.773/0001-69).

A aquisicdo de créditos de consumo na nuvem ndo se configura como uma
contratagdo generalizada de servicos de um provedor de nuvem. Esse processo é previamente
delineado e tem como finalidade ampliar a funcionalidade dos aplicativos de software ja
estabelecidos no ambiente da ANA que utilizam solugdes Microsoft.

Este investimento visa atender a projetos de inovagdo e agregacdo de valor,com
potenciais menores custos e tempo de implantagdo, que tém por objetivo otimizar 0s processos
internos e externos da Agéncia. Entre os exemplos de melhorias almejadas, estdo a
modernizacdo da intranet da Agéncia através do uso do SharePoint e a automagdo de processos
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manuais que atualmente sdo executados e que estdo diretamente relacionados a plataforma de
produtividade Microsoft implantada na ANA.

A implementagdo de solugdes que divergem do padrao Microsoft traria como
desvantagem a necessidade de alocar recursos humanos significativos para o desenvolvimento,
especialmente sobre a construgdo de integragdes ndo nativas entre solugdes alternativas e a
plataforma Microsoft. Isso exigiria 0 envolvimento de servidores do préprio quadro funcional,
além de potencialmente demandar o uso de recursos provenientes do contrato vigente de
desenvolvimento e sustentagdo de software. Portanto, essa abordagem se revela, tanto
tecnicamente, quanto economicamente inviavel.

Outro aspecto fundamental dessa contratagdo é aprimorar a autenticagdo e
autorizagdo de usudrios, 0 que contribui para a seguranca da informagdo no ambiente digital da
Agéncia. A aquisicdo de créditos de consumo na nuvem também possibilitara a potencializacdo
das ferramentas Microsoft adotadas para a visualizacdo de dados (PowerBl).

Portanto, essa contratagdo visa essencialmente potencializar a Seguranca da
Informacdo para as solugdes Microsoft em uso na Agéncia, além de otimizar a eficiéncia dos
processos internos, favorecer a inovacao e agregar valor aos servicos oferecidos pela ANA.

E importante ressaltar que a adogdo da nuvem ou solugdes similares de outros
fornecedores implicaria na necessidade de substituir a solugdo Microsoft atualmente em uso.
Tal mudanga geraria um considerdvel gasto de recursos, incluindo aspectos financeiros e
operacionais e no aumento da complexidade de gestdo da TI, nesse contexto, destaca-se
especialmente a atual insuficiéncia de recursos humanos de TIC do quadro préprio da Agéncia.
Portanto, compreende-se que 0 uso de solugdes ja prontas, que podem ser adquiridas por meio
dos créditos em discussdo, para 0s objetivos previamente mencionados, representa a
alternativa mais vantajosa para a Administragao, apresentando o melhor custo-beneficio.

Dimensionamento dos créditos AZURE,

Relativo ao dimensionamento dos totais, a equipe de planejamento utilizou a
calculadora publica disponibilizada pela Microsoft para definigdo do montante necessario ao
projeto que resultou em montante de R$56.961,79 (cinquenta e seis mil, novecentos e sessenta
e um reais e setenta e nove centavos). Conforme composigdo e imagem abaixo:

Your Estimate X ANA - Advanced An... x You can now rearrange your services by

clicking on the rearrange icon below.

ANA - Advanced Analytics on Big Data

@@
~ Azure Synapse Analytics @ Tier: Compute Optimized Gen2, Dedicated SQLP... 0] Upfront: R$0.00 Monthly: R$14,918.18
v Storage Accounts @ Data Lake Storage Gen2, Standard, LRS Redunda ® Upfront: R$0.00 Monthly: R$9,056.16
v Azure Data Factory 0] Azure Data Factory V2 Type, Data Pipeline Servic... 0] Upfront: R$0.00 Monthly: R$18,474.80
|v Azure Databricks |(J All-Purpose Compute Workload, Standard Tier, 4... 0] Upfront: R$0.00 Monthly: R$14,512.65
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Nesse pacote o projeto demanda também a contratagdo da ferramenta PURVIEW,
que totaliza um valor de R$3.806,84 (trés mil, oitocentos e seis reais e oitenta e quatro
centavos). Conforme composigdo e imagem abaixo:

Mapa de Dados do Microsoft Purview

Mapa de Dados eldstico

1 Unidade de Capacidade suporta solicitagGes de até 25 operagbes de mapa de dados por segundo e inclui armazenamente de até 10 GB de metadados sobre
(@) )
ativos de dados

x 730 [row | x  RS2076 R$ 3.030,84

Classificagéo e verificagdo automatizados

Para o Power Bl Online

[©)] Gratuito por tempo limitado
Para o SQL Server local

@" Gratuito por tempo limitado

Para outras fontes de dados

x x oo i

Qutros recursos

Conjunto de Recursos
X  R$106 R$ 774,30

Catalogo de Dados do Microsoft Purview

Servigo:

co v (@D

A juncdo dos dois pacotes resulta em um valor total de R$ 60.768,63 (sessenta
mil, setecentos e sessenta e oito reais e sessenta e trés centavos).

Relativo aos créditos da AZURE, 01 (uma) unidade do Monetary Commitment (MC) para fins de
dimensionamento de volume equivale a um consumo de $1.200,00 (um mil e duzentos ddlares),
ressaltando que este valor ndo inclui margens de revenda ou imposto. Com base neste valor, na
estimativa feita de custos de servicos para atender a demanda da Agéncia, (estimada em R$
60.768,63 a0 més), e o valor do délar em 17 de maio de 2023 cotado em R$4,95 (quatro reais e
noventa e cinco centavos), se obteve um volume total necessario para a execugdo do objeto
igual a 89 unidades de Monetary Commitment (MC) ao més.

Requisitos Legais,
O presente Termo de Referéncia foi elaborado em conformidade com os

seguintes regramentos e demais normas pertinentes:

o LeiFederal N2 8.666, de 21 de junho de 1993 e alteragdes: institui normas para licitagées
e contratos da Administracdo Publica e da outras providéncias;

e LeiN210.520, 17 de julho de 2002: institui, no ambito da Unido, Estados, Distrito Federal
e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de
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licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns, e da outras
providéncias;

e Decreto N2 10.024, de 20 de setembro de 2019: regulamenta a licitagdo, na modalidade
pregdo, na forma eletrénica, para a aquisicdio de bens e a contratagcdo de servigos
comuns, incluidos 0s servigos comuns de engenharia, e dispée sobre 0 uso da dispensa
eletrénica, no ambito da administracdo publica federal;

e Decreto N2 3.722, de 9 de janeiro de 2001 e alteragGes: dispde sobre o Sistema de
Cadastramento Unificado de Fornecedores - SICAF;

¢ Instrugdo Normativa SLTI/MPOG N2 3, de 26 de abril de 2018: estabelece regras de
funcionamento do Sistema de Cadastramento Unificado de Fornecedores — SICAF, no
ambito do Poder Executivo Federal;

e Decreto N27.174, 12 de maio de 2010: regulamenta a contratagdo de bens e servigos de
informatica e automacao pela administracdo publica federal;

¢ Instrugdo Normativa SGD/ME N¢ 01, de 4 de abril de 2019 (IN 01/2019): dispde sobre o
processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo — TIC
pelos drgdos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacgdo — SISP do Poder Executivo Federal;

e Instrugdo Normativa ME N2 73, de 5 de agosto de 2020: dispde sobre os procedimentos
administrativos basicos para a realizagdo de pesquisa de pregos para a aquisi¢do de bens
e contratacdo de servicos em geral;

e LeiN213.709, de 14 de agosto de 2018: Lei Geral de Prote¢do de Dados Pessoais (LGPD);

e Portaria Normativa N2 5, de 14 de julho de 2005 SLTI/MP - Padrdes de
interoperabilidade;

e Instrucdo Normativa N° 05, de 26 de maio de 2017, a qual dispGe sobre regras e
diretrizes do procedimento de contratacdo de servigos sob 0 regime de execugdo
indireta no ambito da Administracdo Publica federal direta, autarquica e fundacional.

e Decreto N2 9.637, de 26 de dezembro de 2018: institui a Politica Nacional de Seguranca
da Informagdo e dispde sobre a governanga da seguranga da informagdo; Instrugdo
Normativa GSI/PR N° 01, de 13 de junho de 2008: disciplina a Gestdo de Seguranga da
Informagdo e ComunicagGes na Administragdo Publica Federal, direta e indireta, e da
outras providéncias e suas normas complementares, Instru¢do Normativa GSI/PR N2 1,
de 27 de maio de 2020: dispde sobre a Estrutura de Gestdo da Seguranga da Informacao
nos érgaos e nas entidades da administracdo publica federal.

¢ Instrugdo Normativa PR/GSI n2 5, de 30 de agosto de 2021: Dispde sobre 0s requisitos
minimos de seguranca da informagdo para utilizagdo de solugdes de computagdo em
nuvem pelos érgdos e pelas entidades da administracdo publica federal.

Requisitos de Manutengao,

e Suporte técnico: O licitante selecionado deve fornecer suporte técnico abrangente para
as licengas Microsoft adquiridas durante o periodo contratual. O suporte deve incluir
assisténcia para instalagdo, configuragdo, solugdo de problemas e atualizagGes de
software.
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e AtualizagGes e Patches: O licitante deve garantir que todas as atualizagdes de software e
patches langados pela Microsoft sejam prontamente disponibilizados aos usudrios finais.
Isso inclui a implementagdo de medidas para garantir que os sistemas estejam sempre
atualizados e protegidos contra vulnerabilidades de seguranca.

e Monitoramento e Relatdrios: O licitante deve possuir sistemas de monitoramento
adequados para rastrear o uso das licengas Microsoft e fornecer relatdrios precisos e
transparentes sobre a conformidade e o uso efetivo das licengas.

e Gestdo de Ativos: O licitante devera fornecer solugdes e praticas eficientes para a gestdo
de ativos de software, garantindo o licenciamento adequado, a conformidade com os
termos da Microsoft e a otimizagao dos investimentos em licengas.

e Vigilancia de Licengas: O licitante deve estar preparado para realizar auditorias de
licengas de software, conforme necessario, para garantir a conformidade continua com
0s termos de licenciamento da Microsoft.

e Atualizagdes de Tecnologia: O licitante deverd manter-se atualizado sobre as tendéncias
e desenvolvimentos tecnoldgicos relacionados as licencas Microsoft, a fim de fornecer
recomendacdes relevantes para aprimorar a eficiéncia e o valor dos ativos de software.

Requisitos Temporais

e Prazo Contratual: O contrato tera um prazo especifico indicado no edital. Os licitantes
devem estar cientes do periodo exato de duragdo do contrato e garantir que possuam a
capacidade de fornecer suporte e servicos durante todo o periodo estabelecido.

e Implementagdo: O licitante selecionado devera apresentar um cronograma detalhado
para a implementagdo das licengas Microsoft. Isso inclui prazos para a entrega das
licengas, instalagao, configuracao e integracao com os sistemas existentes.

e Atualizagées e Patches: O licitante deve fornecer atualizagdes e patches de software de
forma oportuna, garantindo que estejam alinhados com 0s langamentos da Microsoft.
Deve haver um compromisso claro com a disponibilizagdo regular de atualizages e
patches durante todo o periodo contratual.

e Renovagdes: O edital deve estabelecer os procedimentos e prazos para renovagdo das
licengas ao final do contrato inicial. Os licitantes devem estar preparados para gerenciar
esse processo de renovagao e garantir que seja concluido dentro do prazo estabelecido.

e Suporte Técnico: O licitante selecionado deve fornecer suporte técnico continuo durante
todo o periodo contratual. Isso inclui a disponibilidade de pessoal qualificado para
responder a consultas, resolver problemas e fornecer assisténcia técnica de acordo com
0s termos estabelecidos no contrato.

e Vigéncia de Licengas: O licitante deve garantir que as licengas adquiridas tenham uma
vigéncia adequada, de acordo com as necessidades da organizacao.

Requisitos de Seguranca,

e A CONTRATADAdeve seguir as orientages de seguranca da ANA e legislacdo pertinente
ao assunto.
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A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de

seguranga corporativa da ANA e da Administragdo Publica em todos 0s eventos em que

for necessaria a presenca de seus prepostos e/ou funcionarios nas dependéncias da

Agéncia.

e A CONTRATADA deverd exigir dos seus empregados, quando em servico nas
dependéncias da CONTRATANTE, o uso obrigatério de uniformes e crachas de
identificagdo.

e A CONTRATADA n3o podera se utilizar da presente contratagdo para obter qualquer
acesso nao autorizado as informacdes de propriedade da CONTRATANTE.

e A CONTRATADAdevera assinar o Termo de Compromisso, e seus funcionarios alocados
na prestagdo de servigos, 0 Termo de Ciéncia, conforme modelos que estardo anexos ao
Termo de Referéncia.

e A CONTRATADAdeverd comunicar imediatamente a CONTRATANTE qualquer ocorréncia

de transferéncia, remanejamento ou demissdo de funcionarios envolvidos diretamente

na execug¢do do objeto, para que seja providenciada a revogagdo de todos 0s privilégios
de acesso aos sistemas, informacgdes e recursos do CONTRATANTE, porventura colocados

a disposicao para realizacdo dos servicos contratados.

Requisitos Sociais, Ambientais, Culturais e de Sustentabilidade,

Durante a execucdo de tarefas no ambiente do CONTRATANTE ou das demais
instituigdes publicas envolvidas, os colaboradores da empresa fornecedora deverdo observar,
no trato com os servidores e 0 publico em geral, a urbanidade e os bons costumes de
comportamento, tais como: asseio, pontualidade, cooperagao, respeito mutuo, discrigdo e zelo
com 0 patrimonio publico. Deverdo ainda portar identificagdo pessoal, de acordo com as
normas internas das instituicdes.

Os produtos gerados em fungdo da prestagdo dos servigos, bem como todas as
documentagdes, deverdo ser entregues no idioma portugués do Brasil (pt-BR), com excegdo de
termos técnicos usuais que poderao ser apresentados em lingua estrangeira.

Requisitos de Arquitetura Tecnolégica,

Com apego a integragdo tecnoldgica, a proposta visa viabilizar uma comunicagdo
agil, eficiente e integrada para a Agéncia. De modo a assegurar uma experiéncia integrada de
trabalho, a solugdo em questdo permite a realizagdo de reuniGes online em audio e video, com
possibilidade de gravagdo, permitindo, assim, a otimizagdo da gestdo de projetos. Além disso, 0
compartilhamento de arquivos em nuvem e 0 acesso remoto as informagGes proporcionam
maior flexibilidade e mobilidade as atividades desempenhadas pelos colaboradores.

Por meio da oferta de um ambiente de trabalho integrado, seja ele presencial ou
remoto, e do fornecimento de um correio eletrénico baseado em nuvem, a solu¢do em questio
visa atender as necessidades da agéncia de forma eficaz e segura. Com o objetivo de garantir a
protecdo dos dados e a privacidade das informagbes, a solugdo ainda contempla a
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modernizacdo e ampliacdo da seguranca do ambiente tecnolédgico da Agéncia, assim como a
estruturacao efetiva da area de gestao de dados da ANA.

Ainda em consonancia com as necessidades da Agéncia, a solugdo permite a
administragdo completa de usudrios integrada ao Active Directory (AD da Microsoft). Além
disso, as licengas para servidores de aplicagdo podem ser ativadas em servidores fisicos ou
virtuais, o que assegura uma maior flexibilidade e adequacao as necessidades da agéncia.

Por fim, a solugdo em questdo é compativel com a atual plataforma tecnoldgica utilizada pela
Agéncia, de modo a ndo impactar negativamente as atividades ja planejadas e desenvolvidas.
Em resumo, a proposta em tela visa assegurar uma integracdo tecnoldgica completa, agil e
segura, atendendo as demandas especificas da Agéncia e proporcionando um ambiente de
trabalho eficiente e colaborativo.

Requisitos de Projeto e de Implementacao,

A Agéncia ja é usudrio de licengas da Microsoft e, portanto, as informagdes de gestdo ja estdo
inseridas no VLSC, portanto é necessario que se mantenha na implementagdo do novo contrato
(por fins histdricos) as informagdes ja existentes. Havendo a substituicdo do VLSC por outro
sistema/painel, a licitante deve providenciar a migracdo das informacdes.

Requisitos de Implantacao,

e Anidlise das Informacdes de Gestdo: O licitante selecionado devera realizar uma anélise
detalhada das informagdes de gestdo ja existentes no Volume Licensing Service Center
(VLSC) da Microsoft. Isso inclui compreender a estrutura, a integridade e a relevancia
dessas informacoes para a agéncia.

e Mapeamento e Verificagdo dos Dados: O licitante deverd realizar um mapeamento
completo e uma verificagdo dos dados de gestdo existentes no VLSC. Isso envolve
assegurar que todas as informagdes relevantes estejam corretamente identificadas e
associadas aos produtos e licengas correspondentes.

e Integracdo com o Novo Contrato: Durante a implementagdo do novo contrato, o licitante
devera garantir que as informagdes de gestdo ja existentes no VLSC sejam corretamente
integradas e mantidas. Isso envolve a sincronizagdo das licengas adquiridas no novo
contrato com as informagdes de gestao existentes.

e Migracdo de Dados Histdricos: Caso existam dados histéricos relevantes no VLSC, o
licitante devera propor uma estratégia para a migragdo desses dados para 0 novo
sistema de gestdo a ser implementado (caso seja necessario um novo sistema). Isso
garantira que informagdes importantes sejam preservadas para fins histéricos e analises
retrospectivas.

e Atualizagdo e Consisténcia dos Dados: O licitante devera assegurar a atualizagdo e
consisténcia dos dados de gestdo no novo sistema. Isso envolve manter registros
precisos das licengcas adquiridas, datas de validade, termos contratuais e outras
informacdes relevantes para a agéncia.
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e Treinamento e Capacitagdo: O licitante devera fornecer treinamento e capacitagdo
adequados para os usudrios finais da agéncia, focando na utilizagdo efetiva das
informagdes de gestdo no novo sistema (VLSC ou ouro que vier a substitui-lo) . Isso inclui
orientagbes especificas sobre como acessar, interpretar e atualizar os dados
relacionados as licencas Microsoft.

e Documentagdo e Arquivamento: O licitante devera fornecer documentagdo completa e
organizada do processo de implantagdo, incluindo registros de mapeamento, relatérios
de verificagdo, documentagdo técnica e qualquer outra informagdo relevante para a
manutencdo das informacdes de gestao.

e Suporte Continuo: O licitante devera garantir suporte continuo para a manutencdo e
atualizagdo das informacgGes de gestdao no novo sistema. Isso inclui a disponibilidade de
pessoal qualificado para responder a duvidas, fornecer assisténcia técnica e resolver
eventuais problemas relacionados as informacdes de gestao.

Requisitos de Garantia,
Garantia Contratual

O adjudicatario, no prazo de trinta (30) dias apdés a assinatura do Termo de
Contrato ou aceite do instrumento equivalente, prestara garantia no valor correspondente a
cinco por cento (5%) do valor do Contrato, que sera liberada de acordo com as condicGes
previstas no Edital, conforme disposto no art. 56 da Lei N2 8.666, de 21 de junho de 1993, desde
gue cumpridas as obrigacGes contratuais.

Cabera ao contratado optar por uma das seguintes modalidades de garantia:

l.  caucdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custodia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda;

[l. seguro-garantia;

lll. fianga bancaria.

A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, na Caixa
Econbmica Federal, com correcao monetaria, em favor do CONTRATANTE.

No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser
readequada ou renovada nas mesmas condicdes.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de
gualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo maximo
de trinta (30) dias Uteis, contados da data em que for notificada.

A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a
matéria.

A garantia prestada pelo contratado sera liberada ou restituida apds a execugdo
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do contrato e, quando em dinheiro, atualizada monetariamente (artigo 56, §42 da Lei N2
8666/93).

Deverao ainda ser observadas as demais disposi¢cdes contidas no Edital.
Garantia do Produto,

A Microsoft, como fabricante das licengas, serd responsavel pela execugdo do
servigo de suporte através dos beneficios do Software Assurance. Esse servigo podera incluir
suporte adicional e tera duragdo minima de 1 (um) ano, que corresponde ao prazo minimo de
garantia dos softwares. O servigo sera iniciado no primeiro dia util apos a aceitagdo definitiva da
solucdo.

Os beneficios do servico de suporte incluem fornecimento de upgrades para
novas versoes do software, disponibilizagdo de release e patches de manutengdo durante o
periodo de atualizagdo, suporte telefénico via 0800 e chat em regime 24 x 7 (vinte e quatro
horas durante sete dias por semana), bem como acesso a base de conhecimentos de solugdo de
problemas e documentos técnicos.

A CONTRATADA também fornecera suporte necessario para utilizagdo dos
produtos contratados, auxiliando a ANA no registro junto ao Site de Licenciamento da
Fabricante (VLSC), na ativagdo e consumo dos Beneficios do Software Assurance, além de
acompanhar todas as solicitagdes de chamado de suporte remoto por meio do 0800 da
Microsoft.

E importante destacar que todos os softwares contratados contemplardo
atualizagdes durante a vigéncia do contrato e garantia total por periodo coincidente com o da
vigéncia do contrato.

Caso o contrato seja renovado, a garantia também sera renovada, de acordo com
as quantidades, requisitos e especificagdes constantes no documento.

Requisitos de Experiéncia Profissional,
A equipe deverd ser compativel com a qualificacdo exigida para a execuc¢do do objeto
Requisitos de Formagao da Equipe,

Nao se aplica.

Requisitos de Metodologia de Trabalho,

e Conhecimento e Experiéncia: A licitante deve possuir um profundo conhecimento dos
produtos e licengas Microsoft, bem como experiéncia comprovada no fornecimento
dessas licengas para organizacdes similares. E aconselhavel que a licitante demonstre
uma compreensdo abrangente das diferentes opg¢des de licenciamento e suas
respectivas vantagens.
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Orientagdo ao Cliente: A licitante deve adotar uma abordagem centrada no cliente,
priorizando o entendimento das necessidades e requisitos especificos da organizagdo
contratante. E importante que a licitante seja capaz de oferecer orienta¢des adequadas
sobre as licengas Microsoft mais adequadas as necessidades da Agéncia, levando em
consideracdo fatores como tamanho, tipo de negdcio e orcamento disponivel.
Licenciamento Correto: A licitante deve garantir que todas as licengas fornecidas
estejam em conformidade com as politicas de licenciamento da Microsoft e as leis de
propriedade intelectual aplicaveis. E fundamental que a licitante possua um profundo
entendimento das regras e requisitos de licenciamento da Microsoft para fornecer as
licencas corretas e evitar qualquer tipo de violacao de direitos autorais.

Suporte Técnico: A licitante deve oferecer suporte técnico adequado para auxiliar a
organizagdo contratante na instalacdo, configuracdio e solugdo de problemas
relacionados as licengas Microsoft. E importante que a licitante possua uma equipe de
suporte qualificada, capaz de lidar com consultas e problemas técnicos de maneira
eficiente e eficaz.

Atualizagdes e Renovagdes: A licitante deve fornecer informagdes claras sobre as
atualizages e renovagGes das licengas Microsoft, garantindo que a contratante esteja
ciente dos prazos e processos necessarios para manter suas licengas atualizadas e em
conformidade.

Requisitos de Seguranga da Informacgao,

A CONTRATADA é responsavel por fornecer os servicos em conformidade com a

Politica de Seguranga da Informagdo e Comunicagdo da ANA (POSIC/ANA), instituida por meio
da Resolugao ANA N2 1099, de 26 de junho de 2017.

Deverd atender as seguintes normas:

Lei N2 13.708, de 14 de agosto de 2018 - Lei Geral de Proteg¢ao de Dados Pessoais;
Decreto N2 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca
da Informacao;

Instru¢do Normativa GSI/PR N° 1, de 13 de junho de 2008 e suas normas
complementares - Disciplina a Gestdo de Seguranga da Informagdo € ComunicagGes ha
Administracdo Publica Federal, direta e indireta, e da outras providéncias;

Instrugdo Normativa GSI/PR N2 1, de 27 de maio de 2020 e suas normas
complementares - DispGe sobre a Estrutura de Gestao da Seguranga da Informagdo nos
orgdos e nas entidades da administracdo publica federal;

Instrugdo Normativa GSI/PR N2 3, de 28 de maio de 2021 e suas normas
complementares - Dispde sobre 0s processos relacionados a gestdo de seguranca da
informacdo nos 6rgaos e nas entidades da administracao publica federal

Norma Complementar N2 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012 - Inventério e
Mapeamento de Ativos de Informagdo nos Aspectos Relativos a Seguranca da
Informacdo e Comunicagdes nos 6rgaos e entidades da Administracdo Publica Federal;

{64A6A334-C63F-4BD4-A947-7AAO0FD229886} PCTID5  ESTUDO TECNICO PRE 22de38
LIMINAR_DA_CONTRATACAO.docx ETP Versdo-1.6 n2@ @nup_protocolo@ @

Documento assinado digitalmente por: MARCO ANTONIO SILVA;RAFAEL CUNHA ALVES MOREIRA;CLAUDIO PEREIRA

N autenticidade deste documento 02500.032983/2023 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: 3AFBE668.


http://verificacao.ana.gov.br/verificacao.aspx?p=3AFBE668

QA ANA

AGENCIANACIONAL = AGUAS
E SANEAMENTO BASICO

e Norma Complementar N2 13/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, - Diretrizes
para gestdo de mudangas nos aspectos relativos a seguranga da informagdo e
comunicac¢des nos drgaos e entidades da Administracdo Publica Federal;

e Norma Complementar N2 07/INO1/DSIC/GSIPR, de 15 de julho de 2014 - Diretrizes para
implementacdo de controles de acesso relativos a seguranca da informacgdo e
comunicagoes;

e ABNT NBRISO 22301:2013 - Sistemas de gestao de continuidade de negdcios;

e ABNT NBRISO 22313:2015 - Sistemas de gestao de continuidade de negdcios;

e ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo para a continuidade dos
negocios da tecnologia da informagao e comunicagao;

e ABNT NBR 11515:2007 - Guia de praticas para seguranga fisica relativas ao
armazenamento de dados;

e ABNT NBR ISO/IEC 27002:2013 - Cddigo de pratica para controles de seguranga da
informacgao;

e ABNT NBRISO/IEC 27014:2013 - Governanca de seguranca da informacéo;

e Instrugcdo Normativa PR/GSI n2 5, de 30 de agosto de 2021: Dispde sobre os requisitos
minimos de seguranca da informagdo para utilizagdo de solugdes de computagdo em
nuvem pelos érgdos e pelas entidades da administracdo publica federal.

A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo
informacao de propriedade da CONTRATANTE, sem autorizacao.

A CONTRATADAdever3a atender as Politicas de Seguranga da Informagdo e demais
normativos correlatos publicados pela CONTRATANTE, bem como assinar Termo de
Compromisso e seus funcionarios alocados na prestagdo de servicos, 0 Termo de Ciéncia e
Termo de compromisso e manutengdo de sigilo em contrato, conforme modelos que estardo
anexos ao Termo de Referéncia.

A propriedade intelectual e os direitos autorais dos dados e informagdes e
qualquer tipo de trabalho relacionado as demandas da CONTRATANTE, serdo de sua
titularidade. A CONTRATADA deve-se abster de divulgar ou repassar quaisquer dados ou
informacdes, salvo se expressamente autorizado pela CONTRATANTE.

Outras medidas indicadas durante a vigéncia do contrato pela CONTRATANTE.
Requisitos de Capacidade Técnica do fornecedor,

No contexto desta contratagdo é necessario estabelecer critérios objetivos para a
anadlise da comprovagdo da capacidade técnico-operacional dos licitantes, por meio de
atestados de fornecimento de bens compativeis em caracteristicas, quantidades e prazos com o
objeto da licitagdo, conforme previsto no art. 30, inciso Il, da Lei 8.666/1993. De acordo com
interpretacdo do Tribunal de Contas da Unido (AC-2696/2019), é considerada irregular a
exigéncia de atestados de capacidade técnica com quantitativo minimo superior a 50% do total
a ser contratado, a menos que haja justificativa técnica plausivel.
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Dessa forma, a exigéncia de comprovagdo da capacidade técnico-operacional
deve ser restrita a0 minimo necessario para a execugdo do objeto, conforme estabelecido pelo
art. 37, inciso XXI, da Constituicdo Federal. Cabe a Administra¢do avaliar, em cada caso, a real
necessidade de solicitar os documentos mencionados no art. 30 da Lei n2 8.666/93, inclusive no
que se refere a capacidade técnico-operacional, e em que medida.

Para verificar a qualificagdo técnica, a Administragdo pode exigir dos licitantes a
apresentacdo de atestados de desempenho anterior que demonstrem sua capacidade técnica.
No entanto, para preservar a competitividade da licitagdo, essa exigéncia serd vélida apenas
para as partes relevantes e de valor significativo do objeto, de acordo com o art. 30, inciso I, §
12 da Lei n2 8.666/93. Considerando as caracteristicas especificas da contratagdo em questao, a
Equipe de Planejamento da Contratagdo considera adequada a aplicagdo dos seguintes
requisitos para os atestados de capacidade técnica (a serem incorporadas no termo de
referéncia):

e Comprovacdo do credenciamento de que é revendedora ou distribuidora credenciada
pela Microsoft Corporation para comercializar seus produtos no territério nacional,
devendo possuir a habilitacdo como Large Solution Partners (LSP).

As empresas habilitadas como parceiros LSP constam no site da Microsoft:
https://partner.microsoft.com/pt-br/licensing/Parceiros%20LSP

Os requisitos de capacidade técnica estdao fundamentados nos seguintes aspectos:

Garantir que apenas licitantes autorizados a comercializar produtos oficiais do
fabricante possam participar da licitagdo, a fim de evitar a aquisicdo inadequada de
produtos/licencas;

Evitar que os licitantes apresentem atestados com tecnologias, praticas ou
técnicas tecnologicamente obsoletas ou em desuso, que ndo estejam alinhadas com as
necessidades da area requisitante. E importante considerar que o ciclo de vida da tecnologia é
curto e dinamico.

Entendemos que um dos objetivos das licitagdes publicas é garantir a igualdade
de condig¢Bes a todos os licitantes, consolidando o principio constitucional da isonomia. No
entanto, para alcangar esse objetivo, é necesséario observar que a finalidade da licitagdo é
selecionar a proposta mais vantajosa para o interesse da Administragdo Publica. Nesse sentido,
o entendimento do Superior Tribunal de Justica:

“ADMINISTRATIVO. PROCEDIMENTO LICITATORIO. ATESTADO TECNICO. COMPROVAGAO.

AUTORIA. EMPRESA. LEGALIDADE. Quando, em procedimento licitatério, exige-se
comprovagdo, em nome da empresa, ndo estd sendo violado o art. 30 §1¢, II, caput, da
Lei 8.666/1993. E de vital importdncia, no trato da coisa publica, a permanente
perseguicdo ao binémio qualidade e eficiéncia, objetivando ndo sé garantir a
seguranga juridica do contrato, mas também a consideragdo de certos fatores que
integram a finalidade das licitagées, mdxime em se ao administrador a elaboragédo de
dispositivos, sempre em atengdo a pedra de toque do ato administrativo — a lei — mas
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com dispositivos que busquem resguardar a Administracdo de aventureiros ou de
licitantes de competéncia estrutural, administrativa e organizacional duvidosa. Recurso
provido. (Resp. ne 44.750-SP, rel. Ministro Francisco Falcdo, 1¢ T., undnime, DJ de
25.9.00)”

A exigéncia de comprovacdo da qualificacdo técnico-operacional tem como
objetivo demonstrar a capacidade da licitante para realizar atividades compativeis com as que
serdo executadas no ambito da contratacdo pela Agéncia. O avanco da tecnologia traz novos
desafios para a condugdo dos trabalhos, exigindo que as empresas estejam adaptadas a essas
mudancas.

Sobre a exigéncia de comprovagdo de credenciamento junto ao fabricante, este
requisito busca garantir a aquisigdo adequada de produtos e licengas da Microsoft, mitigando os
riscos associados ao fornecimento de licengas ndo oficiais ou com suporte inadequado por
parte do fabricante. Além disso, essa medida confirma que a empresa fornecedora possui as
competéncias e habilidades necesséarias para fornecer os produtos e servigos associados,
garantindo que as organizagdes tenham acesso a um suporte eficiente, atualizagdes regulares e
recursos de seguranga robustos, que sdo cruciais para a operagdo continua e segura dos
sistemas e ambientes baseados em produtos Microsoft.

Assim, na perspectiva desta equipe de planejamento, as exigéncias a serem
estabelecidas n3o restringem de maneira excessiva a competitividade do processo licitatério. E
importante ressaltar que 0 principio que rejeita a restricdo ao carater competitivo ndo é
absoluto. As normas que regulam as licitagdes publicas devem ser interpretadas de forma a
promover a ampliagdo da concorréncia entre os interessados, desde que ndo comprometam o
interesse da Administragdo, 0 principio da igualdade, a finalidade e a seguranga do contrato,
conforme estabelecido no Manual de Licitagdes e Contratos do TCU, 42 Edicao

Beneficios e resultados esperados,

A solugdo selecionada atende aos requisitos de negécio definidos pela area
requisitante, sendo capaz de alcancar os seguintes beneficios:

e Aumento da eficiéncia operacional e produtividade, por meio da automagdo de
processos e disponibilizacdo de ferramentas de colaboragcdo e comunicacao integradas.

e Melhoria na qualidade dos servigos prestados, garantindo a continuidade e estabilidade
dos processos de trabalho automatizados.

e Fortalecimento da seguranca da informagdo, com recursos avangados de autenticacdo,
autorizacdo e protecdo de dados.

e Facilitacdo da tomada de decisGes embasadas em informagdes consistentes e analises de
dados precisas, gracas ao uso ampliado e efetivo do Power BI.

e Agilidade no desenvolvimento de aplicativos personalizados, permitindo a adaptagdo
rapida dos processos as necessidades em constante evolucdao do mercado.

e Redugdo de custos operacionais, com a troca de licengas e aquisi¢do de licengas avulsas
mais acessiveis, otimizando o investimento em solu¢Ges de tecnologia.
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e Padronizagdo das solugbes existentes, garantindo estabilidade, redugdo de riscos e
minimizac¢ao dos custos associados a substituicao de tecnologias.

e Simplificagdo da gestdo de servigos de Tl, com uma plataforma integrada que facilita a
identificacdo e solucdo de problemas na arquitetura tecnoldgica.

e Potencializagdo das solugdes Microsoft em uso, ampliando a seguranga, a colaboragdo e
a analise de dados, além de possibilitar a inovagdo e a agregacgdo de valor aos servigos
oferecidos.

3. Estimativa da Demanda — Quantidade de Bens e Servigos

Para cumprimento do objetivo proposto pela referida contratagdo é necesséria a
contratacao, conforme detalhado abaixo.

i Ident. Descrico Quant. Ident. Modelo Valor unitario Valor mensal Valor total anual
PMC-TIC i Est. Microsoft licenc. anual estimado estimado estimado
MS.4.0- . Subscrigdo

- R$ 1.380,88 R$ 22.094,08 R$ 265.128,96
1 | ao7s2 CIS Suite Datacenter Core ALng LSA 2L 192 9GS-00495 (12 meses) $ $ $
MS.4.0- . 9GA-0000 | Subscrigdo
R$ 347,88 R$ 927,69 R$ 11.132,24
2 | aos3a CIS Suite Standard Core ALng LSA 2L 32 6 (12 meses) $ $ $
MS.4.0- . Subscri¢do
3 | poass SQL Server Enterprise Core ALng LSA 2L 32 7JQ-00341 (12 meses) R$ 22.156,60 R$ 59.084,25 R$ 709.011,06
MS.4.0- | \1365 £3 Unified Sub Per User 1107 | AAD-3320 | Subscrigo R$ 155,30 R$171.917,41 R$2.063.008,89
4 | A0936 4 (mensal)
MS4.0- | b iect P3 Sub Per User 66 | 7Ls-00002 | Subscricdo RS 123,85 RS 8.174,20 R 98.090,36
5 | A0475 ) (mensal) : A0 090,
MS.4.0- - N9U-0000 | Subscrigdo
R$ 59,2 R$ 3.7 R$ 44.
6 | A48l Visio P2 Sub Per User 63 2 (mensal) $ 59,26 $ 3.733,65 $ 44.803,85
MS.4.0- Subscrigdo
Power BI Pro Sub Per User 120 NK4-00002 R$ 40,65 R$ 4.877,49 R$ 58.529,87
7 | A1510 (mensal)
MS.4.0- . Subscrigdo
Power Bl Premium P1 Sub 1 GSL-00002 R$ 18.582,44 R$ 18.582,44 R$ 222.989,29
8 | A1276 (mensal)
MS.4.0- . Subscrigdo
Power Bl Premium USL Sub Per User 10 68B-00008 R$ 72,99 R$ 729,85 R$ 8.758,24
9 [ A0281 (mensal)
MS.4.0- Subscrigdo
10 | A1695 Power Automate Sub Per User 10 SPU-00002 (mensal) R$ 66,00 R$ 660,02 R$ 7.920,22
MS.4.0- . Subscrigdo
- R$ 66,68 R$ 2.000,40 R$ 24.004,80
11 | Ao4d9 Win E3 VDA ALng Sub Per User 30 7F4-00002 (mensal) $ $ $
MS.4.0- | PowerAppsPlan ShrdSvr ALNG SubsVL Subscrigdo
- R$ 105,12 R$ 10.512,00 R$ 126.144,00
12 | A1683 | MVL PerUsr 100 | SEF00002 | 7 oncal) s $ $
. Subscrigdo
AzureMonetaryCommit ShrdSvr ALGN 89 | 6QK-00001|  (por R$8.137,50 R 60.353,00 RS 724.237,10
SubsVL MVL Commit (pay-as-you-go) )
13 [ N/A unidade)

Considerando os precos obtidos na tabela anterior, o valor estimado maximo
anual é de R$ 4.363.758,88 (quatro milhdes, trezentos e sessenta e trés mil, setecentos e
cinquenta e oito reais e oitenta e oito centavos).

4. Analise de Solugdes

4.1. Solugdes Identificadas — Servigos e licenciamento Microsoft

ID Descri¢do da Solugdo (ou cenario)

01 Alternativa 1 (Substitui¢do dos servicos Microsoft por “softwares livre”)

02 Alternativa 2 (Aquisigdo de licengas Microsoft - Select Plus)

03 Alternativa 3 (Subscricdo de Licengas na Modalidade EAS)

04 Alternativa 4 (Aquisi¢do de Licengas na Modalidade EA)

05 Alternativa 5 (Substituicdo dos produtos e servigos por outras plataformas)
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4.2. Identificagdo das Solugdes
Aquisi¢do de bens ou contratagao de Software as a Service (SaaS),

Optar pela contratagdo de Software as a Service (SaaS) ao invés de adquirir
licengas perpétuas pode trazer diversas vantagens para a Administragdo. Em primeiro lugar, ndo
é necessario fazer um grande investimento inicial para adquirir as licengas de uso dos softwares,
0 que é especialmente benéfico para Administracdes com orcamentos limitados.

Além disso, a contratagdo de SaaS oferece maior flexibilidade, permitindo ajustar
0 numero de licengas de acordo com a necessidade e pagar apenas pelo que é utilizado. Isso é
util para Administracdes com demandas sazonais.

Outra vantagem é que a Administracdo ndo precisa se preocupar com a
manutencdo e atualizagdo dos softwares contratados, ja que essa responsabilidade fica a cargo
do fornecedor de SaaS. Isso libera a equipe de Tl para se concentrar em outras atividades
estratégicas.

Por fim, ao optar pelo SaaS, a Administragdo tem a garantia de estar utilizando
sempre a versao mais atualizada dos softwares, o que traz beneficios em termos de seguranga e
desempenho. Em resumo, a contratagdo de SaaS pode ser uma opgdo mais vantajosa do que
adquirir licengas perpétuas, especialmente para Administrages que valorizam a flexibilidade, a
economia e a eficiéncia.

Dada a natureza do objeto, ndo ha possibilidade de contratar na forma de bens,
diante disto a contratagdo se dard na forma de prestagdo de servigos (SaaS), tais como:
fornecimento de licenciamento e servigo de consultoria, portanto ndo se trata a aquisigdo de
licengas perpétuas como sendo uma opgdo plausivel para o objeto pretendido nos tempos
atuais.

Alternativa 1 (Substitui¢do dos servigos Microsoft por “softwares livre”),

Uma possivel solugdo para substituir os servigos contratados da Microsoft seria a
adogdo de softwares livres e de cddigo aberto, como o LibreOffice para edicdo de textos e
planilhas, o GIMP para edi¢ao de imagens e o Thunderbird para gerenciamento de e-mails.

O LibreOffice é uma suite de aplicativos de escritdrio de codigo aberto, disponivel
para diversos sistemas operacionais, incluindo Windows, Unix, Solaris, Linux e Mac OS X. Esta
suite opera com o formato OpenDocument, que esta em conformidade com as normas ISO/IEC
26300 e NBR ISO/IEC 26300, mas também é compativel com os formatos do Microsoft Office,
além de outros formatos legados.

A suite oferece uma gama de fung¢des essenciais para um pacote de escritério
profissional: editor de textos, planilha eletrénica, editor de apresentagdes, editor de desenhos,
banco de dados, além de funcionalidades para exportagdo para PDF, editor de férmulas
cientificas, e suporte para extensoes.
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No entanto, é importante considerar que a migragdo para softwares livres pode
trazer alguns riscos e custos administrativos decorrentes, como a necessidade de treinamento
para os funcionarios que utilizardo as novas ferramentas, custos de migragdo, servigos de
suporte suplementar, servigos complementares, como arquivamento ou criptografia, e possiveis
incompatibilidades com outras solu¢des ja adotadas pela Agéncia.

Além disso, pode ser mais dificil encontrar suporte especializado para softwares
livres, o que pode aumentar a complexidade da gestao de Tl e gerar custos adicionais.

Por isso, antes de fazer a migracdo, é recomendavel fazer uma anélise cuidadosa
dos riscos e beneficios envolvidos, considerando os custos de implantagdo, treinamento e
suporte, bem como o impacto da mudanga na produtividade dos funciondrios e na
interoperabilidade com outras solucGes adotadas pela ANA.

Alternativa 2 (Aquisi¢do de licengas Microsoft - Select Plus (MPSA),

Aquisicdo de Licengas Microsoft: Nessa modalidade de solugdo, a organizagdo
adquire licengas Microsoft através do licenciamento Microsoft Select Plus (MPSA), que é
direcionado para médias e grandes empresas com 250 ou mais usuarios ou dispositivos. Essa
opgao permite licenciar software e servigos em qualquer nivel de unidade de negdcios, além de
obter vantagens econémicas. Embora ndo seja um contrato de padronizagdo como 0 EA ou EAS,
0 Select Plus oferece descontos competitivos. No entanto, ndo inclui a possibilidade de
contratagdo como servigo com verba de custeio. O modelo de contratagdo do Select exige que
quaisquer novos softwares instalados e/ou em uso sejam reportados e pagos até 60 dias apds o
inicio do uso ou instalagdo, o que ocorrer primeiro.

Alternativa 3 (Subscri¢do de Licengas na Modalidade EAS),

Subscri¢do de Licengas na Modalidade EAS - Enterprise Agreement Subscription:
Nessa solugdo, a organizagdo contrata a subscri¢do de Licengas Microsoft através do programa
EAS, um licenciamento por volume voltado para empresas com 250 ou mais estagSes de
trabalho. O EAS exige que o0 ambiente da organizagdo seja padronizado na plataforma Microsoft
por um periodo minimo de trés anos e caracteriza-se pelo aluguel dos softwares, em vez da
aquisicdo propriamente dita. Durante a vigéncia do contrato, todos o0s beneficios de
manutencdo e atualizacdo de novas versdes serdo disponibilizados, podendo ser renovados no
ano subsequente. Ao final do contrato, o cliente tem trés opgdes: renovar o EAS, ndo renovar (0
gue significa desinstalar todos os softwares), ou adquirir a licenga definitivamente, por meio do
chamado Buy out, que permite a compra da licenga perpétua, bem como a opgdo de adquirir a
manutencao e atualiza¢do de novas versodes.

Alternativa 4 (Aquisi¢do de Licengas na Modalidade EA),

Aquisicdo de Licengas na Modalidade EA - Enterprise Agreement: Nessa solugéo,
a organizagdo contrata a subscricdo de Licengas Microsoft através do programa EA, um
licenciamento por volume voltado para empresas com 250 ou mais estagoes de trabalho que
padronizem seu ambiente na plataforma Microsoft por um periodo minimo de trés anos. O EA
caracteriza-se pela aquisicdo de licengas perpétuas dos softwares. Durante a vigéncia do
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contrato, todos 0s beneficios de manutencdo e atualizagdo de novas versGes serdo
disponibilizados, podendo ser renovados apenas o software assurance (AS) no 3° ano, que
garante direitos de atualizagdo, suporte e outros beneficios. Ao final do 3° ano do contrato, o
cliente tem a opgao de renovar o AS dos produtos adquiridos ou manter a ultima versdo langada
até a vigéncia do contrato.

Alternativa 5 (Substituicdo dos produtos e servigos por outras plataformas),

Esta avaliagdo visa explorar a viabilidade de substituicdo do Microsoft Office pelo
G Suite da Google.

O G Suite é um servico ofertado pelo Google que proporciona versdes
personalizadas de uma variedade de produtos Google, adaptados ao dominio do cliente. Esta
suite de aplicativos incorpora o Gmail, Hangouts, Google Agenda, Drive, Docs, Planilhas,
ApresentacGes, Groups, News, Play, Sites e Vault, todos equiparados em funcionalidades aos
tradicionais softwares de escritdrio.

Um potencial obstaculo ao adotar a solugdo Google reside no fato de que,
embora a Microsoft disponibilize a instalagdo de suas ferramentas em multiplas plataformas -
incluindo computadores, notebooks, tablets e smartphones - a partir da versdo E3, o Google
concentra suas solugdes principalmente em navegadores.

Para dispositivos Android, ainda que algumas ferramentas principais estejam
disponiveis, podem surgir desafios de usabilidade quando instaladas em dispositivos com telas
reduzidas, como smartphones. No atual contrato da ANA, a suite de programas da Microsoft é
instalada diretamente nos equipamentos (versdes E3 e E5). E importante salientar as diferencas
consideraveis entre a versao Desktop e a versdao Web do Office 365.

Além disso, vale ressaltar que na ANA o sistema eletrénico de documentos, o
Proton, faz uso de integragdo com a suite Microsoft para a elaboragdo e 0 armazenamento de
minutas de documentos, além de possuir um significativo legado de macros codificadas em VBA
(Excel/Access/Word), que sdo utilizadas em varios processos de trabalho, tanto nas areas
finalisticas quanto nas areas-meio. Essa circunstancia, aliada a necessidade de migragdo e
treinamento da equipe, sao aspectos que devem ser cuidadosamente avaliados.

4.3. Analise Comparativa de Solugées

Requisito ID da Solugio Sim N3o | N3o se Aplica
A Solugdo encontra-se implantada em outro érgdo ou entidade da 1 X
Administragdo Publica? 2 X
3 X
4 X
5 X
A Solugdo estd disponivel no Portal do Software Publico Brasileiro? 1 X (alguns)*
(quando se tratar de software) 2 X
3 X
4 X
5 X
A Solugdo é composta por software livre ou software publico? (quando 1 X
se tratar de software) 2 X
3 X
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4 X
5 X
A Solugdo é aderente as politicas, premissas e especificagdes técnicas 1 X
definidas pelos Padroes de governo ePing, eMag, ePWG? 2 X
3 X
4 X
5 X
A Solucdo é aderente as regulamentagdes da ICP-Brasil? (quando 1 X
houver necessidade de certificagdo digital) 2 X
3 X
4 X
5 X
A Solugdo é aderente as orientagdes, premissas e especificagdes 1 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo 2 X
abranger documentos arquivisticos) 3 X
4 X
5 X
*Obs.: No Portal do software publico é possivel se encontrar apenas o libreoffice (equivalente do office), o lightbase
(equivalente do sharepoint), e o CACIC (equivalente do System Center Configuration Manager).

5. Analise de Viabilidade

5.1. “Solugbes Inviaveis”

A alternativa 1 (Substituigdo dos servicos Microsoft por “softwares livre”),
uma alternativa para a solugdo de substituicdo de servigos contratados da Microsoft na Agéncia
seria migrar para softwares livres disponibilizados pela comunidade, que embora parcialmente
vidvel do ponto de vista técnico se mostra inadequada.

Abstraindo o fato dessa solugdo tenha a vantagem de ndo ter custos de aquisi¢do
de licenciamento, ha desvantagens a serem consideradas, como a necessidade e custo de
capacitagdo dos usuarios, custo com migragcdo dos servigos para softwares livres, possivel
redugdo de produtividade dos usuarios, incompatibilidade de integracdo com solugbes
atualmente implantadas no ambiente tecnolégico da Agéncia, documentagdo escassa ou de
dificil localizacdo e a indisponibilidade de servigo de suporte especializado da comunidade.

A suite de aplicativos LibreOffice ndo possui aplicativo de correio eletrénico
integrado, o que teria de ser suprido pelo uso do Mozilla Thunderbird, por exemplo; os
documentos ndo possuem compatibilidade total com os documentos Microsoft Office, o que
prejudicaria 0 uso de arquivos elaborados anteriormente na suite Microsoft ou o acesso a
documentos externos; ndo possui integragdo nativa com plataformas colaborativas ou outras
tecnologias em uso na Agéncia, como, por exemplo, o Active Directory, Exchange, Teams,
Sharepoint, SQL Server entre outras; ndo possui suporte para edicdo em dispositivos moveis,
bem como ndo possui suporte funcional para a edicdo colaborativa de documentos.

Ainda, convém ressaltar que, atualmente, a Agéncia faz uso do Windows Server
com diversos servicos agregados, desta forma, uma eventual migragdo para uma solugdo livre,
além de complexa, demandaria grandes mudangas que afetariam desde a forma de
autenticacdo dos usuarios até a migracao de servidores virtuais e banco de dados.
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Além disso, é importante ressaltar que nem todos 0s servigos utilizados pela
Agéncia possuem equivalentes em modalidade gratuita, o que torna a solugdo incompleta. A
falta de integragdo entre solugdes gratuitas e de software da Microsoft também pode ser um
desafio adicional. E fundamental ter em mente que a mudanga de tecnologia pode apresentar
riscos e custos administrativos decorrentes, especialmente quando se trata de servigos criticos.

A alternativa 2 (Aquisi¢do de licengas Microsoft - Select Plus) e alternativa 4
(Aquisi¢do de Licengas na Modalidade EA), embora sejam vidveis do ponto de vista técnico,
também se mostram desvantajosas para a Administragdo. A contratagdo de licengas Microsoft
nas modalidades EA (Enterprise Agreement) e MPSA (Microsoft Products and Services
Agreement) apresentam desvantagens em relagdo a modalidade EA, sobretudo quando se
considera risco orcamentdrio, mudanca tecnoldgica, flexibilidade de demanda e necessidade de
escalabilidade.

No que se refere ao risco orcamentario, a contratagdo de licengas na modalidade
EA e MPSA pode implicar em um compromisso financeiro de longo prazo, o que pode prejudicar
a Agéncia em suas necessidades de flexibilidade orgcamentaria. Além disso, as taxas de
licenciamento podem ser alteradas durante o periodo de contrato, 0 que pode afetar
negativamente o nosso orgamento.

No tocante a mudanca tecnoldgica, a contratagdo de licengas nas modalidades EA
e MPSA pode limitar a capacidade da ANA em adotar novas tecnologias, especialmente as mais
integradas com a nuvem. Isso pode ser um entrave, sobretudo se a Agéncia desejar expandir
seus servigos em nuvem, 0 que pode requerer a aquisicdo de licengas adicionais (situagdo
vivenciada atualmente).

Outra desvantagem ¢é a falta de flexibilidade de demanda, uma vez que a
contratagdo das licengas é feita em um pacote completo. Isso pode resultar em licengas ndo
utilizadas, o que pode ser um desperdicio de recursos valiosos da Agéncia. Além disso, a
necessidade de adquirir licengas adicionais pode ser um processo burocratico e demorado para
este érgao.

Por fim, a falta de escalabilidade pode ser um problema para a Agéncia,
especialmente se ela possui planos estratégicos para expandir seus servicos em nuvem. A
contratagdo de licengas nas modalidades EA e MPSA pode ndo permitir a aquisigdo de licengas
adicionais de forma répida e simples, 0 que pode atrasar a realizagdo das estratégias e objetivos
da ANA, comprometendo suas atividades.

A alternativa 5 ndo se mostrou como a opg¢do mais adequada para 0 momento
atual, principalmente ao levar em conta o aproveitamento dos investimentos ja realizados e as
customizagdes implementadas pela ANA nos ultimos anos, incluindo as integragdes atualmente
existentes com as ferramentas Microsoft, como a do Préton (sistema eletrénico de processos da
ANA), por exemplo. Além disso, a auséncia de uma versdo on-premise da suite de escritério do
Google torna essa solugdo invidvel, 0 que impede, de maneira exemplificativa, a edicdo de
arquivos hospedados em servidores de arquivos interno com férmulas complexas e vinculadas
entre diversas fontes.
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Vale ressaltar que 0s usuarios da ANA ja tém um conhecimento de nivel
intermediario sobre a utilizagdo dos aplicativos do Microsoft Office. Portanto, a adogdo de uma
solugdo alternativa implicaria, inevitavelmente, na necessidade de fornecer treinamento para
todos os usudrios da Agéncia.

Nesse sentido, de maneira ndo taxativa, considerando apenas a migragdo de
usuarios das ferramentas de colaboragdo e escritério, sem considerar o impacto da perda de
funcionalidades e requisitos de seguranga, incluiria, minimamente, as seguintes etapas: 1)
migracdo de softwares de escritério em todas estagGes de trabalho em uso; 2) migragdo de toda
a solugdo de correio eletrénico corporativo, incluindo a migragdo de todas as caixas de e-mail; 3)
treinamento de todos 0s usuarios Nos novos produtos; 4) substituicdo do sistema de processo
eletrénico da Agéncia; 5) em uma eventual substituicdo, realizar a adaptagdo de sistemas
finalisticos e departamentais que fazem uso do sistema de processo eletronico da Agéncia.

De maneira resumida, abaixo é possivel observar os quadros comparativos que
apresentam cada tipo de necessidade da Agéncia e as funcionalidades existentes dos
fornecedores.

Aplicativos de escritorio, colaboragao e armazenamento

Funcionalidade minima requerida Fabricante
Microsoft Google

Possuir aplicativos de edigao de texto, planilhas eletronicas e apresentag¢oes Atende Atende

Possuir aplicativos de edigdo de texto, planilhas eletronicas e apresentagdes Atende Atende

em ambiente de nuvem

Possuir aplicativos de edigdo de texto, planilhas eletronicas e apresentagdes Atende N3o atende

em ambiente on-premises

Permitir edigdo de arquivos de texto no formato .doc e .docx hospedados em Atende N3o atende

servidor de arquivos em ambiente interno

Permitir a edi¢do de planilhas eletrdnicas em formato .xls e .xIsx hospedadas Atende N3o atende

em servidor de arquivos interno, com férmulas complexas e vinculadas entre
diversas fontes

Permitir edigdo de arquivos de apresentagdo eletrénica no formato .ppt e . Atende N3o atende
pptx hospedadas em servidor de arquivos em ambiente interno

Possuir servigo de armazenamento em nuvem com sincronizagdo em estagdes Atende Atende
de trabalho de colaboradores

Possuir servigo de agenda eletrdnica Atende Atende
Possuir servigo de agenda eletrénica integrada com servico de correio Atende Atende
eletronico

Possuir aplicativo de mensageria instantanea integrado com servigo de correio Atende Atende
eletronico

Na analise acima, foram comparados os produtos Office 365 da Microsoft e G
Suite do Google. Entretanto, é possivel também avaliar cada um desses produtos de maneira
individual, conforme apresentamos a seguir:

Microsoft A3 Google G Suite Business

Aplicativo de correio eletronico para esta¢des de trabalho Utiliza ferramentas de terceiros
(Outlook)
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Aplicativo de correio eletrénico para dispositivos mobile Aplicativo de correio eletrénico para dispositivos mobile

(Outlook Mobile) (Gmail Mobile)

Acesso ao servico de correio eletronico por meio de Acesso ao servigo de correio eletronico por meio de

navegador web navegador web

Aplicativo editor de texto (Word) Editor de texto (Google Docs)

Aplicativo editor de planilhas eletronicas (Excel) Editor de planilhas eletronicas (Google Docs)

Aplicativo de apresentagdes (PowerPoint) Editor de apresentagdo (Google Docs)

Aplicativo de notas (OneNote) N3o localizado nos pacotes de solugdes

Aplicativo de editoragdo (Publisher) N3o localizado nos pacotes de solugbes

Aplicativo de bancos de dados (Access) N3o localizado nos pacotes de solugdes

Servigo de caixa de correio eletrénico de 100GB (Exchange) Servigo de caixa de correio eletrénico (ndo localizado o
tamanho da caixa)

Servico de armazenamento de arquivos com tamanho Servico de armazenamento de arquivos com tamanho

ilimitado (OneDrive) ilimitado (Google Drive)

Servico de gestdo e compartilhamento de aplicativos e N3do localizado nos pacotes de solugdes

servigos (Share Point)

Servico de mensageria instantanea (Teams/Skype For Business) | Videoconferéncia e chamada de voz e mensagem (Hangouts)

Servigo de Colaboracgdo e trabalho em equipe (Teams) Videoconferéncia e chamada de voz e mensagem de equipes
seguras

Servico de formularios de pesquisas, testes e votagGes (Forms) | Nao localizado nos pacotes de solugdes

Servigo de compartilhamento de videos corporativo (Stream) N3o localizado nos pacotes de solugdes

Servigo de apresentagdes compartilhadas online (Sway) N3o localizado nos pacotes de solugdes

Servigo de automagao de fluxos de trabalho entre aplicativos Ambiente de desenvolvimento de aplicativos com poucos

(Flow) cddigos

Servigo de criagdo de aplicativos (PowerApps) Ambiente de desenvolvimento de aplicativos com poucos
codigos

Sistema Operacional Windows 10 N3o localizado nos pacotes de solu¢des

Apds a comparagdo efetuada, ficou evidente que a MICROSOFT oferece um
conjunto de funcionalidades mais completo do que a solugdo oferecida pelo Google.
Notadamente, a ultima ndo atende a todas as necessidades minimas para um servigco de correio
eletrénico requerido e ndo oferece solugdo similar ao sharepoint que é uma solugdo
amplamente utilizada pela Agéncia Nacional de Aguas e Saneamento Basico.

Outro aspecto que deve ser levado em consideragdo é a conformidade com as
normas regulatérias. Segundo a Instrugdo Normativa PR/GSI n2 5, de 30 de agosto de 2021, é
mandatério que todos os dados, metadados, informagSes e conhecimento que sejam
produzidos ou estejam sob custédia de qualquer 6rgao ou entidade da Administragdo Publica
Federal estejam hospedados em territorio brasileiro. Isso inclui também as respectivas cépias
de seguranca.

Adicionalmente, ha exigéncias especificas para certos tipos de informagao.
Quaisquer informagdes que tenham restricdes de acesso, conforme determinado pela
legislagdo, documentos preparatérios que possam gerar informagbes classificadas e
informagOes pessoais que dizem respeito a intimidade, vida privada, honra e imagem de
individuos, devem estar hospedados exclusivamente em territdrio brasileiro.
Neste contexto, ndo identificamos informagdes que confirmem o atendimento a este requisito
por parte do Google para o Brasil. Independentemente disso, a aderéncia a Instrugdo Normativa
PR/GSI n2 5, de 30 de agosto de 2021 deve ser estabelecida como um dos requisitos técnicos
fundamentais de seguranca da informacdao no Termo de Referéncia da contratacao.
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5.2. “Solugao Viavel”

A alternativa 3 (Subscrigéo de Licengas na Modalidade EAS) mostrou-se viavel
do ponto de vista técnico e econémico € mais adequado a boas praticas e atende o melhor ao
interesse publico.

A contratagdo de licengas Microsoft na modalidade EAS (Enrollment for
Application Services) pode ser vantajosa em relagdo as modalidades EA (Enterprise Agreement)
e MPSA (Microsoft Products and Services Agreement).

Uma das principais vantagens do EAS é a flexibilidade na escolha dos produtos e
servicos que serdo utilizados pela agéncia. Ao contrdrio do EA, que exige um compromisso
minimo de trés anos, 0 EAS permite a contratacdo anual de licengas e servicos adicionais, de
acordo com as necessidades do negécio. Além disso, 0 EAS oferece suporte para aplicativos em
nuvem, o que pode ser fundamental para agéncias que desejam migrar para a nuvem ou que ja
possuem uma infraestrutura em nuvem.

Outra vantagem do EAS é a possibilidade de contratar licengas para servigos
especificos, como por exemplo o Microsoft Dynamics, sem a necessidade de adquirir um pacote
completo. Isso pode resultar em economia para a agéncia, ja que ndo haverd licengas “ndo
utilizadas” e pagas.

A modalidade EAS oferece mais opgdes de pagamento, permitindo que a agéncia
pague mensalmente ou anualmente. Isso pode ser util para agéncias que possuem um
orcamento mais limitado ou que desejam manter um controle mais preciso dos custos.

Em resumo, a modalidade EAS pode ser uma opgdo mais flexivel e econémica do que o EAe o
MPSA para agéncias que desejam contratar licencas Microsoft. E importante avaliar as
necessidades da agéncia e comparar as opgdes disponiveis antes de tomar uma decisao.

A impossibilidade de substituicdo da presente demanda por produtos Microsoft
por produtos similares de outros fabricantes, de maneira sucinta, resume-se aos seguintes
aspectos: aumento da complexidade de gestdo de Tl, considerando o contexto de insuficiéncia
de recursos humanos especializados em TIC da Agéncia; insuficiéncia de funcionalidades em
produtos similares que, atualmente, fazem parte do cotidiano de uso dos usudrios da Agéncia;
necessidade de estudo de viabilidade sobre impactos e custos de uma eventual migragdo das
solugbes atualmente implantadas, o que afetariam desde o uso do sistema atual de processo
eletrénico (Proton) até solugdes de autenticagdo de usuarios; adaptacdo de todos os contratos
de suporte para cobertura para as novas solugdes e treinamento de todos o0s usuarios da
Agéncia nos novos produtos.

Levando em conta todos os pontos apresentados, esta Equipe de Planejamento
da Contratagdo entende que as soluges Microsoft, na modalidade EAS, sdo as mais adequadas
para o propdsito em questdo. Ou seja, sdo as opgdes que atendem de maneira mais eficiente e
economicamente vidvel as necessidades da Agéncia Nacional de Aguas e Saneamento Basico.

6. Sistema de Registro de Pregos - SRP

E caso de SRP?

( )SIM(X)NAO
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7. Analise Comparativa de Custos

Solugdo Viavel alternativa 3

Descri¢ao: Subscricdo de Licencas na Modalidade EAS.

Custo: R$ 4.363.758,88 (quatro milhdes, trezentos e sessenta e trés mil, setecentos e
cinquenta e oito reais e oitenta e oito centavos).

Solugao Inviavel alternativa 1
Descrigao: Substituicao dos servigos Microsoft por “softwares livre”.

Custo: sem custos de licenciamentos.

Solugao Inviavel alternativa 2
Descrigao: Aquisicdo de licengas Microsoft - Select Plus (MPSA)
Custo: indisponivel, pois ao SISP se obriga utilizar o PMC-TIC (EAS)

Solugdo Inviavel alternativa 4
Descrigao: Aquisicdo de Licencas na Modalidade EA

Custo: indisponivel, pois ao SISP se obriga utilizar o PMC-TIC (EAS)

Solugdo Inviavel alternativa 5
Descrigao: Substituicao dos produtos e servigos por outras plataformas

Custo: Nao se aplica, pois apenas 1 (uma) solugdo de cada tipo se mostrou viavel ndo sendo
possivel realizar comparagdo com outra, conforme previsto no art. 11, § 12 da Instrugdo
Normativa n? 1, de 4 de abril de 2019.

8. Descricao e justificativa da solugao escolhida e estimativa de Custo Total da Contratagao

Apds analisar todos 0s aspectos técnicos discutidos neste estudo, considerando
as caracteristicas do ambiente e dos usuarios, bem como as necessidades desta Agéncia,
chegamos a conclusdo de que a solugdo tecnoldgica mais viavel, tanto do ponto de vista técnico
guanto econdémico, é manter a utilizagdo dos produtos/solugdes da plataforma Microsoft,
adquiridos por meio de contrato de licenciamento. Além disso, a ampliagdo das licengas do
PowerBl e a aquisicdo de créditos Azure pds-pagos para uso em projetos estratégicos de
inovacao e cria¢do de valor para a Agéncia.

Algumas das tecnologias mencionadas estdo em uso ha muitos anos, o que nos
permite atestar a estabilidade do ambiente e a maturidade da plataforma escolhida, sem
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incidentes que nos levem a reavaliar outras opgdes. Além disso, consideramos 0S aspectos
técnicos, financeiros e os impactos ja mencionados.

Consideramos que essa escolha ndo viola o teor da Lei n2 8.666/93, uma vez que,
embora haja uma proibicdo genérica de aquisicao de servigos ou equipamentos de uma marca
especifica nesse dispositivo legal, existem exceg¢des previstas nos seus artigos 12, § 52 e 15,

inciso |, que sado transcritos a seguir.
“Art. 1°. As licitagdes para execugdo de obras e para a prestagdo de servicos obedecerdo ao
disposto neste artigo e, em
particular, a seguinte sequéncia:
()
§ 5. £ vedada a realizagdo de licitagdo cujo objeto inclua bens e servicos sem similaridade ou de
marcas, caracteristicas e especificagdes exclusivas, salvo nos casos em que for tecnicamente
justificdvel ou ainda quando o fornecimento de tais materiais e servigos for feito sob o regime de
administragdo contratada, previsto e discriminado no ato convocatdrio.

()

Art. 15. As compras, sempre que possivel, deverdo:

| — atender ao principio da padronizagdo, que imponha compatibilidade de especificacées
técnicas e de desempenho, observadas, quando for o caso, as condigées de manutencdo,
assisténcia técnica e garantia oferecidas.”

A especificagdo da marca em questdo ndo elimina a competitividade, uma vez

que a Microsoft possuli varios revendedores no Brasil
(https://partner.microsoft.com/pt-br/licensing/Parceiros%20LSP), o que permite a
Administracdo Publica selecionar a proposta mais favoravel durante o processo de licitagdo por
pregdo eletrénico.
Dessa forma, em consonancia com 0S principios que regem 0 processo administrativo,
especialmente a supremacia do interesse publico, torna-se essencial garantir a continuidade dos
servigos criticos de TIC mantidos e gerenciados pela STI/ANA. Para isso, é necessario efetuar a
contratagdo regular do licenciamento de softwares aplicativos e sistemas operacionais para
estagdes de trabalho e servidores de rede, incluindo a garantia de atualizagdo das versGes. Essa
contratagdo visa padronizar e modernizar o parque computacional, assegurando a continuidade
dos servicos essenciais desta Agéncia.

A escolha da modalidade EAS (alternativa 3) para a contratagdo de softwares
Microsoft é uma decisdo que traz consigo uma série de vantagens e beneficios para a
Administra¢do. Embora a adogdo de softwares livres ou a contratagdo nas modalidades MPSA e
EA possam parecer opgdes igualmente validas, a modalidade EAS se destaca como a mais
adequada e vantajosa para atender as necessidades da Administragdo.

Uma das principais razdes para a escolha da modalidade EAS é a sua capacidade
de garantir a flexibilidade e a escalabilidade que a Administragdo precisa. Com essa modalidade,
é possivel adaptar as licengas e 0s servicos contratados de acordo com as necessidades e
demandas da Administragdo, 0 que garante uma maior eficiéncia e controle sobre os recursos
utilizados. Além disso, a modalidade EAS permite o pagamento somente pelos servigos
efetivamente utilizados, o que reduz os riscos financeiros e aumenta a previsibilidade
orcamentaria.

Outra vantagem da modalidade EAS é a sua capacidade de fornecer acesso a
softwares e servigos que estdo em constante evolugdo e atualizagdo. Isso significa que a
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Administragdo terd a sua disposicdo as mais recentes tecnologias e ferramentas, o que
certamente contribuird para o aumento da eficiéncia e da qualidade dos servigos prestados.

Além disso, a modalidade EAS oferece uma ampla gama de servigos e solugdes
integradas, que atendem as necessidades de diferentes areas e perfis de usudrios da
Administragdo. Com essa modalidade, é possivel obter licengas para softwares e servigos
especificos, bem como acesso a pacotes completos de solugdes que atendem a diferentes areas
de atuacao.

Por fim, é importante destacar que a escolha da modalidade EAS ndo implica em
uma exclusdo total de softwares livres ou de outras modalidades de contratacdo de servigos
Microsoft. Pelo contrario, a Administragdo pode e deve adotar uma abordagem mista, que
combine a utilizagdo de softwares livres com a contratagdo de servigos Microsoft na modalidade
EAS, sempre com o objetivo de garantir a melhor qualidade e eficiéncia nos servicos prestados.

Em suma, a escolha da modalidade EAS para a contratacdo de softwares e
servicos Microsoft é uma decisdo estratégica e benéfica para a Administragdo, que garante
flexibilidade, escalabilidade, acesso a tecnologias avangadas e solugdes integradas, além de
reduzir riscos financeiros e aumentar a previsibilidade orcamentaria.

Para atendimento das demandas da Casa, baseado na “alternativa 3, Subscrigéio
de Licengas na Modalidade EAS” se faz necessaria a aquisicdo dos seguintes servigos e
respectivos quantitativos e valores:

. Identificador Descricio Quantidade Identificador Modelo de Valor unitério anual Valor mensal Valor total anual
PMC-TIC ¢ estimada Microsoft licenciamento estimado estimado estimado
CIS Suite Datacenter Core Subscrigdo (12
1 MS.4.0-A0752 ALng LSA 2L 192 9GS-00495 meses) R$ 1.380,88 R$ 22.094,08 R$ 265.128,96
CIS Suite Standard Core ALng Subscrigdo (12
2 MS.4.0-A0634 LSA 2L 32 9GA-00006 meses) R$ 347,88 R$ 927,69 R$11.132,24
SQL Server Enterprise Core Subscrigdo (12
3 MS.4.0-A0456 Alng LSA 2L 32 7JQ-00341 meses) R$ 22.156,60 R$ 59.084,25 R$ 709.011,06
M365 E3 Unified Sub Per Subscri¢do
2 MS.4.0-A0936 User 1107 AAD-33204 (mensal) R$ 155,30 R$171.917,41 R$ 2.063.008,89
Project P3 Sub Per User 66 715-00002 Subscricdo R$ 123,85 R$8.174,20 R$ 98.090,36
5 | MS.4.0-A0475 . (mensal) ' S hate
Visio P2 Sub Per User 63 N9U-00002 Subscricdo R$ 59,26 R$ 3.733,65 R$ 44.803,85
6 MS.4.0-A1481 (mensal) ! T T
;| Ms40-A1510 | Power BI Pro sub Per User 120 NK4-00002 S(”n'z:cnrs';?)" R$ 40,65 R$ 4.877,49 R$ 58.529,87
. Subscri¢do
8 MS.4.0-A1276 Power Bl Premium P1 Sub 1 GSL-00002 (mensal) R$ 18.582,44 R$ 18.582,44 R$ 222.989,29
Ms4.0-A0zg1 | Lower Bl Premium USL Sub 10 68B-00008 Subscrigdo R$ 72,99 R$ 729,85 R$8.758,24
9 Per User (mensal)
Ms4.0-Al695 | "OWerAutomate Sub Per 10 SPU-00002 Subscrigao R$ 66,00 R$ 660,02 R$7.920,22
10 User (mensal)
Win E3 VDA ALng Sub Per Subscrigdo
1 MS.4.0-A0449 User 30 7F4-00002 (mensal) R$ 66,68 R$ 2.000,40 R$ 24.004,80
PowerAppsPlan ShrdSvr Subscri¢do
12 MS.4.0-A1683 ALNG SubsVL MVL PerUsr 100 SEJ-00002 (mensal) R$ 105,12 R$10.512,00 R$ 126.144,00
AzureMonetaryCommit Subscricdo (por
ShrdSvr ALGN SubsVL MVL 89 6QK-00001 Y unidgade)p R$ 8.137,50 R$ 60.353,09 R$ 724.237,10
13 N/A Commit (pay-as-you-go)

Considerando os pregos obtidos na tabela anterior, o valor estimado maximo
anual é de R$ 4.363.758,88 (quatro milhdes, trezentos e sessenta e trés mil, setecentos e
cinguenta e oito reais e oitenta e oito centavos).
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9. Declaragdo de Viabilidade

Diante de todo o exposto a solugdo em tela “alternativa 3, Subscrigéo de
Licengas na Modalidade EAS”, aqui proposta é a unica vidvel do ponto de vista técnico e
econdmico.

10. Aprovagao e Assinatura

Conforme o Art. 112 da IN SGD/ME n2 1/2019, o Estudo Técnico Preliminar
devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade
maxima da area de TIC.

(assinado eletronicamente)
MARCO ANTONIO SILVA
Especialista em Geoprocessamento
Integrante Requisitante

(assinado eletronicamente)
CLAUDIO PEREIRA
Coordenador de Infraestrutura e Operacdes de Tecnologia da Informacdo
Integrante Técnico

(assinado eletronicamente)
RAFAEL CUNHA ALVES MOREIRA
Superintendente de Tecnologia da Informacao
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