QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

TERMO DE REFERENCIA - TR
Documento n? 02500.030808/2021-49

INTRODUCAO

Para elaboracdo deste documento, utilizou-se como pardmetro a Instrucdo Normativa da
SGD/ME n? 1/2019, o modelo de Termo de Referéncia disponibilizado no site da Advocacia-
Geral da Unido (AGU), atualizado em maio de 2020, bem como o Guia Nacional de Contrata-
¢Oes Sustentaveis - 32 edi¢cdo Abr/2020, também da AGU.

Em conformidade com o Art.12 da IN SGD/ME n? 1/2019, cabe a Equipe de Planejamento da
Contratacdo a elaboracdo do TR ou do PB.

1. Objeto da Contratacao

Contratacdo de links de Internet via cabo de fibra dtica, na velocidade de 2 Gigabits
por segundo (Gbps), com dupla abordagem fisica a Agéncia Nacional de Aguas e Saneamento
Basico (ANA) e protecdo contra ataques distribuidos de negacao de servico (DDoS).

A chegada ao ponto de ligacdo no Data Center localizado no Setor Policial (SPO),
Area 5, Quadra 3, Bloco L, Brasilia/DF, CEP 70610-200 devera ocorrer por duas entradas distintas,
sendo a primeira pela Estrada do Setor Policial Militar e a segunda pela Estrada Parque Industria
e Abastecimento, a fim de minimizar risco de interrup¢ao no fornecimento do servico por rom-
pimento de cabos.

2. Descri¢cao da Solugdo de TIC
Codigo Métrica
Item Descrigao do Bem ou Servigo CATMAT/CATSER Quantidade Uni(:;de

Link de acesso a Internet com largura de
banda/velocidade de 2 Giga Bits por
Segundo (2 Gbps). Possuir solugdo que
reprima ataque DoS e DDoS e que seja
1 capaz de mitigar tanto ataques por 26506 1 Unidade
inundacdo (ICMP Flood, UDP Flood, TCP
SYN Flood) quanto ataques por
exploracdo de protocolos (HTTP GET
flooding e DNS Reflection Attacks).
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Chegada do link ao Data Center da ANA
por duas entradas fisicas distintas,
sendo uma pela Estrada do Setor Policial
Sul e outra pela Estrada Parque Industria
e Abastecimento.

Obs.: o Grupo Natureza de Despesa/Subelemento Orcamentario dependera do tipo de despesa.
Se esta for intraorgamentaria, 33.91.40/13. Caso contrario, 33.90.40/13.

3. Justificativa Para a Contratagao
3.1. Contextualizacao e Justificativa da Contratacao

Esta contratacdo é necessaria para manter disponibilidade e ampliar a banda de
acesso a internet, além de aumentar o desempenho das conexdes da ANA com a rede mundial
de computadores para que acompanhem o crescimento das demandas, em especial aquelas
decorrentes:

a) da sancdo da Lei n? 14.026, de 15 de julho de 2020, que trata do novo Marco Legal do
Saneamento Basico e atribui a ANA responsabilidades, dentre outras, sobre os sistemas
de informacgdes complementares ao Sistema Nacional de Informacgdes sobre Recursos Hi-
dricos (SNIRH);

b) da execucdo do Contrato 045/2019/ANA, firmado em dezembro de 2019, para prestacdo
de servicos de computacdo em nuvem da Amazon Web Service (AWS) pela Claro S.A,;

c) daentrada em teletrabalho de praticamente todos os servidores e colaboradores da ANA
a partir de marco do ano de 2020 em virtude da pandemia do novo corona virus — COVID
19, que exige amplo provimento de conexdes por Virtual Private Network (VPN).
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Figura: Modelo de Nuvem Hibrida
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Ademais, a Secretaria de Governo Digital do Ministério da Economia determina a
prioriza¢do das contratacdes de servigos em nuvem?, em um movimento denominado de “clou-
dification” da infraestrutura de TI, valendo-se preferencialmente de Nuvem Hibrida, as quais
sdo essencialmente dependentes do desempenho dos links de Internet que os servem. Assim,
para realizar esse movimento e promover a transferéncia regular de grande massa de dados
com seu repositério na AWS, a ANA precisa de links de Internet adequados para velocidades
maiores do que as providas pelos atuais links (200, 300 e 700 Mbps).

Observou-se que, a partir da utilizagdo dos links de internet hospedagem da pri-
meira carga da ANA na nuvem AWS (backup e arquivamento), os canais de comunicac¢do foram
saturados e operaram em sua capacidade maxima, trazendo prejuizos a transferéncia de dados
de backup e demais usos, tendo sido necessdrio limitar seu uso através de regras especificas
(QoS) para reducdo do impacto:

Figura: Limites de Utilizagdo combinada dos links de comunicagao.

Considerando que que a ANA adotou a estratégia de utilizacdo de Nuvem Hibrida
e que, até que exista carga de trabalho que justifique a contratacdo de uma conexdo direta ao
centro de operac¢des da AWS em S3o Paulo (via AWS Direct Connect?), utilizar-se-4 como meio
de comunicacdo da Agéncia com a Nuvem, VPN sobre internet, estima-se que a velocidade de
conexao deva chegar aos 2 Gbps.

Com dupla abordagem fisica ao Data Center ANA, busca mitigar-se os riscos de
rompimento de cabos em uma das extremidades, ou ainda defeitos j& experimentados pela
ANA em quadros de distribuicdo de fibras éticas, garantindo que a outra abordagem continue
operando em caso de queda da primeira.

A contratacdo requerida é de carater continuo, pois vai ao encontro do Acérdao
132/2008-22 Camara do Tribunal de Contas da Unido, por serem os links de Internet essenciais
ao funcionamento das atividades finalisticas e administrativas da ANA, de modo que sua inter-
rupcdo compromete severamente a prestacdo do servigo publico e o cumprimento da missdo
institucional. Ressalta-se que todas as aplicacdes do Sistema Nacional de Informacgdes sobre
Recursos Hidricos (SNIRH), como aquelas que ddo acesso aos dados hidrolégicos das estacées

! https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes-para-contratacao
2 https://aws.amazon.com/pt/getting-started/projects/connect-data-center-to-aws/
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pluviométricas e fluviométricas, aos dados de qualidade da agua, de outorgas emitidas, de
eventos criticos etc. sdo disponibilizadas a sociedade via Internet. Do mesmo modo, todos os
sistemas institucionais/administrativos da ANA como SIAPE, SIAFI, SIASG etc. se ligam aqueles
dos 6rgdos setoriais da Administragdo Publica Federal (APF) pela Internet.

Sob o aspecto da vigéncia inicial do contrato, considerando que a maioria dos con-
tratos de cardter continuo afetos a drea de tecnologia da informacao firmados anteriormente
pela ANA alcancaram de fato 60 (sessenta) meses de efetivo exercicio e, em especial para os de
prestacao de servico de links de Internet, quase todas as contratacdes atingiram ou devem atin-
gir tal limite temporal imposto pela Lei n? 8.666/1993. Portanto, é requerida a vigéncia inicial
de 30 (trinta) meses para a presente contratacdo de links de Internet, renovavel por igual peri-
odo.

Vislumbra-se a vigéncia inicial de 30 meses como a medida mais apropriada, con-
siderando que ha um histdrico de prorrogacdes contratuais até o limite maximo permitido, in-
dicando que, na pratica, os contratos tendem a vigorar por tal periodo. Além disso, ampliando-
se a vigéncia inicial para 30 meses, ocorre a reducdo do custo administrativo correspondente a
instrucao dos processos de prorrogacdo contratual, visto que, no caso de um contrato assi-
nado para vigorar por 12 (doze) meses, a administracdo teria que efetuar 4 (quatro) instrugdes
de renovacdo (prorrogacdo) até atingir o limite de 60 (sessenta) meses. Ja se o contrato for
celebrado por 30 (trinta) meses, havera a necessidade de se promover apenas 1 (uma) prorro-
gacdo, o que também reduz o risco de a empresa prestadora do servico se encontrar sancio-
nada justamente durante o periodo de renovacao, impedindo, nesse caso, a prorrogagao pre-
tendida pela ANA.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais

Alinhamento aos Planos Estratégicos

ID Objetivos

0.05 | Melhorar a eficacia, eficiéncia e efetividade operacional

0.10 | Garantir servicos de infraestrutura flexiveis e adequados a ANA

Alinhamento ao PDTIC 2020-2021
ID Indicador

287 | Servicos de Links de comunicagdo com a internet

Alinhamento ao PAC 2021

ID Indicador
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267 | Servigos de Links de Comunicagdao com a internet

3.3. Estimativa da demanda

Atualmente a ANA possui trés links de Internet: um link de 200 Mbps contratado
com a empresa CenturyLink (Contrato 057/2016/ANA) e dois links contratados com a empresa
Telebras (Contrato 053/2016/ANA), sendo um de 300 Mbps e outro de 700 Mbps. Ambos con-
tratos irdo alcancar o limite de 60 meses de vigéncia no proximo ano (2021) e nenhum atinge a
velocidade minima recomendada pelo provedor dos servicos de computacdo em nuvem atual-
mente contratado pela ANA.

Conforme explicitado no item 1 do Estudo Técnico Preliminar da Contratacdo
anexo a este Termo de Referéncia, somente pela demanda dos servicos em nuvem, a Ama-
zon recomenda ligacdes de 1 a 10 gigabits, caso seja necessdaria a AWS Direct Connect.

Some-se a isso a premente migracdo dos servicos de telefonia da ANA para mo-
delo VolP, no qual haverd ainda maior demanda por largura de banda de conexao, compensada
por notéria diminuicdo nos custos com telefonia fixa.

Como ultimo fator determinante, nota-se o aumento significativo da necessidade
de velocidade de conexado advinda da movimentacao de grande parte do efetivo de servidores
da ANA para o modelo de teletrabalho, advindo da pandemia de SARS-COV-2 ocorrida no
mundo no biénio 2020-2021, que ampliou a utilizacdo dos links de forma dramatica devido as
novas conexdes através de VPN estabelecidas. Desta forma, entende-se que a velocidade mi-
nima para manter os niveis de servico em padrdes de qualidade atuais seria de largura total de
banda de 2 Gbps.

Ha ainda a necessidade de garantir contingéncia fisica ao data center da provedora
do link de comunicacdo, razdo pela qual a STl deverad iniciar, em curto espaco de tempo, novo
procedimento licitatdrio para aquisicdo de novo link de 1Gbps, com operadora distinta a ven-
cedora deste certame, permitindo dessa forma total contingéncia em caso de intempéries.

Dessa forma, neste procedimento licitatdrio sera contratado somente 1 link de
2Gbps com dupla abordagem fisica ao DataCenter ANA.

Finalmente, estimou-se ainda a presenca da protecdo contra-ataque distribuido
de negacdo de servico (DDoS) no link contratado. A justificativa € o aumento da seguranca con-
tra ataques que podem aniquilar o trafego de dados no link.

3.4. Parcelamento da Solugao de TIC
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Por se tratar de servigo de natureza continuada, de acesso universal e essencial ao
bom andamento dos servigos da Agéncia, atentando para a situa¢do de sempre ter link dispo-
nivel, torna-se fundamental para a presteza e qualidade do servico, e para a otimizacdo da ges-
tdo contratual, que o servico seja prestado por fornecedor diferente para cada item, objeti-
vando melhor atendimento as necessidades da Agéncia, bem como o conhecimento e acompa-
nhamento de sua execugao.

3.5. Subcontratacao

Dispbe a Lei n? 8.666/93, em seu art. 72, que a CONTRATADA, na execugdo do
contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar partes
do servico ou fornecimento, até o limite admitido, em cada caso, pela Administracdo. A sub-
contratacdo, desde que prevista no instrumento convocatério, possibilita que terceiro, que ndo
participou do certame licitatério, realize parte do objeto.

Entretanto, a Administracdo CONTRATANTE cabe, exercitando a previsdo do edi-
tal, autorizar ou proibir a subcontratacdo. Esta, ndo é desejavel e tdo pouco necessaria, na me-
didaem que o Termo de Referéncia ndo demonstra a necessidade, bem como pela possibilidade
de o objeto ser atendido por diversas empresas com experiéncia no fornecimento dos produtos
e servicos pretendidos.

Por isto, para a pretendida contratacdo ndo sera admitida a subcontratacao do
objeto licitatério, exceto para a hipdtese a seguir:

® Para todo e qualquer apoio, servico de instalacdo, garantia ou manutenc¢do que a
critério da CONTRATADA seja necessario ser prestado pelo FABRICANTE da solugdo
(ou representante do FABRICANTE), pois entende-se que o FABRICANTE é parte fun-
damental a garantia de funcionamento da solug¢do, onde neste caso, podera a
CONTRATADA utilizar de todo e qualquer servico do FABRICANTE (ou representante
do FABRICANTE) ao fiel cumprimento das obrigacdes contratuais, desde que ndo
acarrete onus a CONTRATANTE;

e Mesmo na hipdtese anterior, permanece a responsabilidade integral da
CONTRATADA pela perfeita execucdo contratual, bem como pela padronizacao, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontrata-
¢do, cabendo-lhe realizar a supervisao e coordenacdo das atividades da subcontra-
tada, bem como responder perante a CONTRATANTE pelo rigoroso cumprimento das
obrigacOes contratuais correspondentes ao objeto.

3.6. Resultados e Beneficios a Serem Alcangados

Os principais resultados esperados na prestacdo do servigo solicitado sdo:
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= Manutengdo da alta disponibilidade da conexdo pela redundancia de links de internet
(desde que que cheguem no Datacenter da Agéncia por caminhos distintos);

= Maior desempenho de cada conexdo pelo aumento da velocidade em relacdo aos cir-
cuitos atualmente existentes, o que viabilizara:

o Melhor qualidade de som e imagem em videoconferéncias;

o Maior rapidez na entrega de dados a sociedade;

o Menor tempo de transferéncia/sincronismo de dados entre os repo-
sitdrios no Datacenter da Agéncia e aqueles localizados na nuvem
AWS;

o Garantia na segurancga da conexao;

Manter os niveis de servico em padrdes de qualidade;

o Manter conexdao minima recomendada, em caso de contingéncia no
redirecionamento por trafego.

O

= Preservagdao do desempenho e da disponibilidade pela protecao contra ataque distri-
buido de negacdo de servico (DDoS);

4, Especificacdo dos Requisitos da Contratagao

4.1. Requisitos de Negocio

Os requisitos de negédcio sdao aqueles que independem de caracteristicas tecnolé-
gicas e que definem as necessidades e os aspectos funcionais da Solu¢ao de TIC. As necessida-
des e o alinhamento estratégico constam devidamente registrados no item “3. Justificativa Para
a Contratacao”.

4.2. Requisitos de Capacitacao

N3o se prevé como necessaria capacitacdo, por tratar o objeto de tecnologia e
produtos ja utilizados na ANA por equipe técnica habilitada.

4.3. Requisitos Legais

A presente contratacdo sera realizada por meio de contratacdo direta, nos termos
do Art. 24 da Lei 8.666/93 juntamente com o Art. 75, Inciso IX da Lei 14.133/2021, observando
ainda outros dispositivos legais aplicaveis e vigentes e, ainda, pelo estabelecido no presente
documento e seus anexos.

4.4. Requisitos de Manuten¢ao
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A manutencao do link aqui contratado deve ser totalmente sob responsabilidade
da CONTRATADA, mantendo disponibilidade de conexao 24 horas por dia, 365 dias por ano,
com disponibilidade minima de 99% conforme disposto no item “6.3.Rotinas execucao, Niveis
de Servico e Penalidades” deste Termo de Referéncia.

4.5, Requisitos Temporais

Ainstalagdo dos links e equipamentos necessdrios ao pleno funcionamento da so-
lucdo deverd ser efetuada no prazo maximo de 30 dias apds a assinatura do contrato, ndo po-
dendo exceder a data de 01 de setembro de 2021, dada a rescisdo do contrato atualmente
vigente.

4.6. Requisitos de Seguranga

Os requisitos de seguranca estao especificados na Politica de Segurancga da Infor-
macgao e Comunicagdes — POSIC.

4.7. Requisitos Sociais, Ambientais, Culturais e de Sustentabilidade

A CONTRATADA devera atender no que couber, os critérios de sustentabilidade
ambiental. Destaca-se, as recomendacées contidas no Capitulo Ill, DOS BENS E SERVICOS, com
énfase no art. 52 da Instru¢do Normativa n2 01/2010 STI/MPOG, bem como, o Decreto n2
7.746/2012 que estabelece critérios, praticas e diretrizes para a promogado do desenvolvimento
nacional sustentdvel e a Lei n2 12.305/2010 que institui a politica de residuos sdlidos, no que
couber.

E dever da CONTRATADA observar entre outras: o menor impacto sobre recursos
naturais como flora, fauna, ar, solo e dgua; preferéncia para materiais, tecnologias e matérias-
primas de origem local; maior eficiéncia na utilizacao de recursos naturais como agua e energia;
maior gera¢ao de empregos, preferencialmente com mao de obra local; maior vida atil e menor
custo de manutencdo do bem e da obra; uso de inovagdes que reduzam a pressao sobre recur-
sos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens, servi-
¢os e obras.

4.8. Requisitos de Arquitetura Tecnoldgica

Os servicos objeto desta contratacdo aplicam-se aos equipamentos em uso na
ANA, conforme item “2. Descricdo da Solucdo de TIC”. Os requisitos do servi¢o estdo especifi-
cados no item “6.3. Rotinas de Execucao”.

4.9, Requisitos de Projeto e de Implementacgdo
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Todos os equipamentos necessarios a conexao entre o link da CONTRATADA, tais
como Gateways, Roteadores, etc serdo fornecidos pela CONTRATADA, sendo todas as manu-
tencdes de sua responsabilidade.

4.10. Requisitos de Garantia

A CONTRATADA devera fornecer servigos de garantia, suporte e manutengdao em
conformidade com o item “6.3 Rotinas de Execugao”.

4.11. Requisitos de Experiéncia Profissional

N3o se aplica, por se tratar de simples fornecimento de links de comunicacdo com
niveis de servigo definidos neste Termo de Referéncia.

4.12. Requisitos de Formagao da Equipe

N3o se aplica, por se tratar de simples fornecimento de links de comunicagdao com
niveis de servico definidos neste Termo de Referéncia.

4.13. Requisitos de Metodologia de Trabalho

Os requisitos de metodologia de trabalho, incluindo canais de atendimento e ni-
veis de servico estdo previstos no item “6.3 Rotinas de Execugdo”.

4.14. Requisitos de Segurancga da Informagao

Consideram-se exigidos os requisitos definidos pela Politica de Segurancga da In-
formacao e Comunicagdes - POSIC.

A CONTRATADA deverd garantir a seguranca das informacdes do ANA e se com-
promete a ndo divulgar ou fornecer a terceiros quaisquer dados e informacdes que tenha rece-
bido desta Agéncia no curso da prestacdo dos servicos, a menos que autorizado formalmente e
por escrito para tal.

Devera ser celebradotermo de confidencialidade da informacdoentre a
CONTRATADA e a ANA para garantir a seguranca das informacdes.

A CONTRATADA, ap0s a assinatura do contrato, por meio de seu representante,
assinara termo de confidencialidade da informacdo em que se responsabilizara pela manuten-
cdo de sigilo e confidencialidade das informacgdes a que possa ter acesso em decorréncia da
contratagao.
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5. Responsabilidades
5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acom-
panhar e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto
Basico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspeg¢des realizadas;

d) Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao érgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabele-
cidos em contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte
da contratada, com base em pesquisas de mercado, quando aplicavel;

h) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagao contratual,
incluindo a documentacao, o cddigo-fonte de aplicagdes, os modelos de dados e as bases
de dados, pertengcam a Administragao;

i) Fiscalizar os servicos executados pela CONTRATADA e atestar os documentos fiscais per-
tinentes, quando comprovada a execucao total, fiel e correta, podendo rejeitar, no todo
ou em parte, aquilo que for entregue fora das especificacdes;

j)  Fornecer a CONTRATADA as suas politicas de seguranca da informacdo e de controle de
acesso, bem como outras normas de seguranca da informacdo;

k) Efetuar asretencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
contratada; e

[) Submeter, previamente, a consultoria juridica, para analise juridica, todo e qualquer adi-
tivo contratual.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representa-lo junto a contratante, que devera res-
ponder pela fiel execuc¢ao do contrato;
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b) Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompa-
nhamento da execug¢ao dos servigos pela contratante;

d) Propiciar todos os meios necessarios a fiscalizagao do contrato pela contratante, cujo re-
presentante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

e) Manter, durante toda a execugdo do contrato, as mesmas condicdes da habilitacdo;

f) Quando especificada, manter, durante a execuc¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solucdo de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucdo de TIC durante a execucdo do contrato;

h) Fornecer os produtos e prestar os servicos em conformidade com as especificacdes for-
necidas pela CONTRATANTE, bem como cumprir fielmente as obrigacdes definidas neste
Termo de Referéncia;

i) Executar os servicos conforme especificacdes deste documento e de sua proposta, com a
alocacdo dos empregados necessarios ao perfeito cumprimento das cldusulas contratu-
ais, além de alocar os materiais e equipamentos, ferramentas e utensilios, na qualidade e
guantidade necessarios a execu¢ao do contrato;

j) Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
determinado pelo contrato, os servigos efetuados em que se verificarem vicios, defeitos
ou incorrec¢des resultantes da execuc¢do ou dos materiais empregados;

k) Utilizar empregados habilitados e com conhecimentos dos servigcos a serem executados,
em conformidade com as normas e determinagdes em vigor;

[) Apresentar os empregados devidamente uniformizados e identificados por meio de cra-
chd, além de prové-los com os Equipamentos de Protecao Individual - EPI, quando for o
caso;

m) Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que
adentrardo o 6rgdo para a execug¢do do servico;

n) Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdencidrias, tributa-
rias e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere res-
ponsabilidade a Contratante;
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o) Atender as solicitagGes da Contratante quanto a substituicdo dos empregados alocados,
no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado descumpri-
mento das obrigag¢des relativas a execuc¢do do servigo, conforme descrito neste Termo de
Referéncia;

p) Instruir seus empregados quanto a necessidade de acatar as normas internas da Adminis-
tracao;

g) Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-
os a ndo executar atividades ndao abrangidas pelo contrato, devendo a Contratada relatar
a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao;

r) Nao permitir a utilizagao de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagao do tra-
balho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

s) Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacao
dos servicos;

t) Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato; e

u) Cumoprir fielmente os requisitos constantes no item 4.7 Requisitos Sociais, Ambientais e

Culturais.
6. Modelo de Execug¢do do Contrato
6.1. Demanda dos Servigos

O inicio da prestacao dos servicos devera ocorrer até, no maximo, 30 dias corri-
dos a partir da assinatura do contrato, ndo excedida a data de 01 de Setembro de 2021, devido
ao término de vigéncia do contrato atual.

6.2. Local de entrega
SIGLA ORGAO
ANA Agéncia Nacional de Aguas e Saneamento Basico
BRASILIA/DF Setor Policial, Area 5, Quadra 3, Blocos “B”, “L”,
“M” e “T”, s/n — Brasilia — DF, 70610-200
6.3. Rotinas execuc¢ao, Niveis de Servigo e Penalidades

Durante o periodo contratual, a CONTRATADA devera garantir niveis minimos de
disponibilidade e de desempenho, conforme tabela a seguir:
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Disponibilidade

Nivel de Disponibilidade | Nivel Minimo de Disponibi- | Glosa por Indisponibilidade

Desejado (mensal) lidade (mensal)

99% 98,5% 3% do valor da fatura mensal
a cada 0,5% de comprometi-

mento da disponibilidade

O célculo do nivel de servico a ser aplicado, portanto, segue no exemplo a seguir:

Exemplo: Disponibilidade apurada de 97% (1,5% abaixo do nivel minimo de disponibilidade to-
lerado — ou 3 vezes 0,5% de comprometimento da disponibilidade)

VG =3 x3%=9%,
Onde:
VG = Valor de Glosa

3 (referente a 3 x 0,5%, conforme exemplo)

O valor da glosa devera ser aplicado diretamente sobre o valor a faturar do més
subsequente ao da ocorréncia.

Serdo fornecidos mensalmente, pela CONTRATADA, em até 5 (cinco) dias uteis
apos a finalizacdo do més em apuracao, os relatdrios de disponibilidade relativos ao periodo.

Serdo contabilizados como indisponibilidade quaisquer defeitos ou intercorrén-
cias nos cabos fisicos, quadros de distribuicdo e equipamentos necessarios a solugdo que sejam
de propriedade da CONTRATADA e que interrompam totalmente a conexdo da ANA junto a
rede mundial de computadores.

Cabe a CONTRATADA efetuar inspec¢Ges periddicas aos equipamentos de sua pro-
priedade no ambiente da ANA e efetuar as trocas e manutencdes necessarias a ndo interrupgao
do servico prestado.

6.3.1. Periodo de Atendimento
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O atendimento a ser prestado pela Contratada serd de 24 (vinte e quatro) horas
por dia durante os 7 (sete) dias da semana, incluindo feriados.

6.3.2. Chamados, registros e inicio de prazos
Serd aberto um chamado para cada problema reportado.

A abertura do chamado na CONTRATADA pela ANA podera ser realizada através
de telefone e/ou WEB.

Em caso de indisponibilidade apurada, o prazo a ser contado para os calculos da
disponibilidade contida na tabela do item 6.3 sera iniciado pela abertura do chamado pela
equipe de suporte da ANA e finalizado com a detecc¢do do retorno da disponibilidade.

6.3.3. Monitoramento do atendimento dos chamados
Todos os chamados serao controlados por sistema de informagdo da Contratada.

Para efeito de acompanhamento das providéncias e do tempo decorrido desde a
sua abertura, a ANA serd informado sobre cada abertura e fechamento de chamado efetuado
por forca da presente contratacdo.

O fechamento do chamado podera se dar quer pela aplicacdo de correcdo ao pro-
duto ou pela aplica¢do de solugdao de contorno que possibilite a operacao do sistema.

A disponibilizacdao de medida corretiva definitiva poder3, a critério do fornecedor,
vir a ser incorporada em futuras versdes do software.

Antes do fechamento de cada chamado a Contratada consultara a ANA para vali-
dar o fechamento do chamado.

Um chamado fechado sem anuéncia da ANA ou sem que o problema tenha sido
de fato resolvido, sera reaberto e os prazos serdao contados a partir da abertura original do
chamado, inclusive para efeito de aplicacdao das sancdes previstas.

A Contratada manterd cadastro das pessoas indicadas pela ANA que poderdo efe-
tuar abertura e autorizar fechamento de chamados.

6.3.4. Canais de atendimento

e (Canais de atendimento através de canal telefénico gratuito 0800, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;
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6.4.

6.5.

Chamado técnico através de site na Internet, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana e/ou canal telefonico gratuito 0800 da Contratada;
O atendimento do canal telefénico gratuito 0800 devera ser obrigatoriamente em

portugués.
Quantidade minima de bens ou servigos para comparagao e controle
N3o se aplica por tratar-se de item Unico com valor nominal definido.

Mecanismos formais de comunicagao

Sao mecanismos formais de comunicagao entre a Contratada e a Contratante:
E-mails: forma rdpida de comunicacdo para tratar de informacgdes pouco criticas;
Oficios: Comunicacdo para tratar de informacgdes pouco criticas;

Termo de Aceite Definitivo: Termo elaborado pela Contratante e encaminhado a

Contratada.

Toda a comunicacdo entre a Administracdo Publica e a Contratada, como regra,

deverd ser sempre formal, exceto em casos excepcionais que justifiguem outro canal.

6.6.

Manutengao de Sigilo e Normas de Segurancga

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacgdes

contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de ar-

mazenamento, de que venha a ter conhecimento durante a execucao dos servicos, nao po-

dendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independente-

mente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

A CONTRATADA devera assinar DECLARACAO DE RECEBIMENTO DA POLITICA DE

SEGURANCA DA INFORMACAO E COMUNICACOES DA AGENCIA NACIONAL DE AGUAS — POSIC,
conforme Anexo | deste Termo de Referéncia.

6.7. Alteragdo Subjetiva
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E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/em outra pes-
soa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de ha-
bilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do con-
trato; ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Adminis-
tracao a continuidade do contrato

7. Modelo de Gestao do Contrato
7.1. Responsabilidades

A CONTRATANTE sera responsavel pela gestdo do contrato e pelo atesto quanto a
aderéncia aos padrdes de qualidade exigidos dos produtos e servicos entregues.

A CONTRATADA serd responsavel pelo fornecimento dos bens e pela execucao dos
servicos e gestdo dos recursos humanos, fisicos e tecnoldgicos inerentes ao escopo da contra-
tagao.

7.2. Reuniodes de Alinhamento

Devera ser realizada reunido de alinhamento com o objetivo de identificar as ex-
pectativas, nivelar os entendimentos acerca das condi¢cGes estabelecidas no Contrato, Edital e
Anexos, e esclarecer possiveis duvidas acerca da execugao dos servicos.

Deverao participar dessa reunidao, no minimo, o Gestor do Contrato da ANA e o
Preposto da CONTRATADA.

A reunido realizar-se-a na ANA em até 5 (cinco) dias Uteis a contar da data de as-
sinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato.

Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto, por
meio de Oficio de designacao.

Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de
reunido a ser lavrada pelo Gestor do Contrato e assinada por todos os participantes.

7.3. Critérios de Aceitacao

Iniciada a prestacdo dos servicos, dia D3, sera atestado:
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e Provisoriamente3, pelo responséavel por seu acompanhamento e fiscalizacdo, me-
diante termo circunstanciado, assinado pelas partes em até 30 (dias) da assinatura
do contrato. A emissdao do Termo de Recebimento Provisério esta condicionada a
verificagao da entrega em caracteristicas e quantidades no contrato, bem como em
conformidade com o Edital e a proposta da CONTRATADA e avaliacdo da incidéncia
de possiveis glosas ou penalidades devidas.

Posteriormente, no dia Da:

e Definitivamente?, por servidor ou comissdo designada pela autoridade compe-
tente, mediante termo circunstanciado, assinado pelas partes, que comprove a ade-
guacado do objeto aos termos contratuais

= A emissdao do Termo de Recebimento Definitivo estd condicionada a veri-
ficagcdo da conformidade do fornecimento.

= A Administracdo rejeitara, no todo ou em parte, obra, servico ou forneci-
mento executado em desacordo com o contrato.

= A recusa parcial ou total serd oficiada a CONTRATADA pela
CONTRATANTE;

= O recebimento provisério ou definitivo nao exclui a responsabilidade civil
pela solidez e seguranca do fornecimento, nem ético-profissional pela
perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei
ou pelo contrato.

= Na hipdtese de o termo circunstanciado ou a verificagao a que se refere
este item ndo serem, respectivamente, lavrado ou procedida dentro dos
prazos fixados, reputar-se-do como realizados.

= A aceitacdo definitiva dar-se-a apds a assinatura do termo de recebimento
definitivo.

7.4. Procedimento de Teste e Inspec¢do

O procedimento de validacdo e testes do inicio da prestacdo dos servicos ocorrerd
através da constatacdo da concessdo do acesso a ANA a conexdo via links e testes de largura de
banda.

3 Termo de Recebimento Provisdrio, de acordo com a alinea "a" doinciso |, e alinea "a" do inciso Il do art. 73 da Lei
n2 8.666, de 1993.
4 Termo de Recebimento Provisério, de acordo com a alinea "a" do inciso |, e alinea "a" do inciso |l do art. 73 da Lei
n? 8.666, de 1993.
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7.5.

Niveis Minimos de Servigo Exigidos

Os niveis de servigo estao definidos no item “6.3. Rotinas execugdo, Niveis de

Servico e Penalidades”.

7.6.

Sang¢oes Administrativas e Procedimentos para reten¢ao ou glosa no pagamento

Comete infragdo administrativa nos termos de acordo com os arts. 86, 87 e 88 da

Lei n2 8.666, de 1993, juntamente com o art. 72 da Lei n? 10.520, de 2002, a Contratada que:

Incorrer em inexecugdo total ou parcial de qualquer das obriga¢des assumidas em
decorréncia da contratacao;

Falhar ou fraudar na execuc¢ao do contrato;

Comportar-se de modo inidéneo;

Cometer fraude fiscal.

Pela inexecucao total ou parcial do objeto deste contrato, a Administracdo pode

aplicar a CONTRATADA as seguintes sang¢des:

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servico contratado;

Multa, na forma prevista no instrumento convocatério ou no contrato;

Suspensao temporaria de participacao em licitacao e impedimento de contratar com
a Administracdo, por prazo nao superior a 2 (dois) anos;

Sanc¢ao de impedimento de licitar e contratar com érgaos e entidades da Unido, com
o consequente descredenciamento no SICAF pelo prazo de até cinco anos;
Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enguanto perdurarem os motivos determinantes da puni¢ao ou até que seja promo-
vida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causa-
dos;

Para efeito de aplicacdo de multa, as infracdes sdo atribuidos graus, de acordo

com as tabelas 1 e 2.

GRAUS DE SANCOES ADMINISTRATIVAS
GRAU CORRESPONDENCIA
01 Adverténcia escrita
05 Multa de 0,1% sobre o valor da Bem ou Servigo paralisado.
06 Multa de 0,2% sobre o valor da Bem ou Servigo paralisado.
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07 Multa de 0,08% por dia sobre o valor do CONTRATO
08 Multa de 0,2% sobre o valor do CONTRATO
09 Multa de 0,3% sobre o valor do CONTRATO
10 Multa de 1% sobre o valor do CONTRATO
Tabela 01
REFERENCIA PARA SANCAO

GRAU

DESCRICAO DA REFERENCIA .
por ocorrencia

Permitir a presenca de empregado sem cracha nos locais onde havera a entrega do objeto 01
Néo zelar pelas instalagdes do 6rgdo 01
N3o apresentar documentacgdo exigida da empresa ou dos profissionais 01
Deixar de prestar quaisquer informagdes solicitadas no prazo estipulado 01
Acumular 5 (cinco) atrasos no inicio/término de atendimento dos chamados técnicos, no periodo 05

de 12 (doze) meses.

Acumular 10 (dez) atrasos no inicio/término de atendimento dos chamados técnicos, no periodo de 06
12 (doze) meses.

Atraso de até 25 dias na apresentagdo da garantia contratual (seja para refor¢o ou por ocasido de

prorrogagao), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) 07
dias autorizarda a CONTRATANTE a promover, a seu critério, a rescisdo do contrato.

Deixar de realizar transi¢do plena do objeto, com total transferéncia de conhecimento. 08
Acumular 3 (trés) adverténcias no periodo de 12 (doze) meses. 08
Acumular 5 (cinco) adverténcias no periodo de 12 (doze) meses. 09
Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, a entrega do objeto. 09
Na hipétese de rescisdo contratual por inexecugdo parcial ou total do objeto. 10

Tabela 02

Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993,
as empresas ou profissionais que:

e Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

e Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

e Demonstrem nao possuir idoneidade para contratar com a Administracdao em vir-
tude de atos ilicitos praticados.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo ad-
ministrativo que assegurara o contraditdrio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

A autoridade competente, na aplicacdo das sangdes, levarda em consideragao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado o principio da proporcionalidade.

As penalidades serdo obrigatoriamente registradas no SICAF.
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7.7. Do Pagamento

O pagamento dos itens serd feito em 12 (doze) parcelas mensais anuais, referente
a 1 (uma) parcela por més de servico prestado, nos valores maximos definidos no item “8 —
Estimativa de Pregos da Contratagao”.

A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 5 (cinco) dias,
contados da data final do periodo de adimplemento da parcela da contratagdo a que aquela se
referir.

O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servi-
dor competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura.

Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos perti-
nentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia,
o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras.

Nessa hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacao da re-
gularizacdo da situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

Serd efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das san¢des cabiveis, caso se constate que a Contratada:

e Nao produziu os resultados acordados;

e Deixou de executar as atividades contratadas, ou nao as executou com a qualidade
minima exigida;

e Deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do ser-
vico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para ve-
rificar a manutencdo das condicdes de habilitacdo exigidas no edital.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da contratante.
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Ndo havendo regularizagao ou sendo a defesa considerada improcedente, a con-
tratante deverd comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efe-
tuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebi-
mento de seus créditos.

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias
a rescisao contratual nos autos do processo administrativo correspondente, assegurada a con-
tratada a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normal-
mente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situa-
¢ao junto ao SICAF.

Somente por motivo de economicidade, seguran¢a nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade
da contratante, ndo sera rescindido o contrato em execugao com a contratada inadimplente no
SICAF.

Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao
aplicavel.

A Contratada regularmente optante pelo Simples Nacional ndo sofrera a reten¢ao
tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacdo, por meio de documento ofi-
cial, de que faz jus ao tratamento tributario favorecido previsto na LC.

8. Estimativa de Preco da Contratagao
Item Descrigao do Bem ou Servigco Quantidade Unidade de Valor Total
medida Maximo
(Mensal)
Solucdo de conectividade (link de comuni-
cacdo) em velocidade total de 2 Gbps (dois
giga-bits por segundo), composta de link RS
1 | Unico com dupla abordagem fisica ao Data 1 Unidade
_ . . 27.999,00
Center ANA. Possuir solucdo que reprima
ataque DoS e DDoS e que seja capaz de mi-
tigar tanto ataques por inundacdo (ICMP
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Flood, UDP Flood, TCP SYN Flood) quanto
ataques por exploracdo de protocolos
(HTTP GET flooding e DNS Reflection At-
tacks).

R$

TOTAIS
27.999,00

9. Adequacgao Orgamentadria e Cronograma Fisico Financeiro

Os recursos financeiros para o exercicio de 2021, serdo oriundos da Agéncia Naci-

onal de Aguas e Saneamento Bdsico — ANA, Proveniente de:

Subelemento | Natureza de
Acgao Fonte UORG
Orcamentario Despesa
1001 — Gerenciamento do Sistema Nacional de In-
0183 33.90.40.07 33.90.40 STI
formagdes sobre Recursos Hidricos

Valor Total da Contratagao

(Anual)

RS 335.988,00 (Trezentos e Trinta e Cinco Mil, novecentos e oitenta e oito reais)

Valor Total da Contratagao

(30 meses)

RS 839.970,00 (Oitocentos e Trinta e Nove Mil, novecentos e setenta reais)

10. Vigéncia do Contrato

O contrato vigorara por 30 (trinta meses) contados a partir da data da sua assina-

tura.

11. Reajuste de Pregos
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Durante a vigéncia contratual os valores poderao ser reajustados a cada 12 (doze)
meses, considerado para sua repactuagdo o indice de Custo de Tecnologia da Informacdo — ICTI
acumulado no periodo, visando garantir o equilibrio econémico-financeiro do contrato.

12. Critérios de Selecao do Fornecedor

12.1. Regime, Tipo, Modalidade da Licitagdo e Classificagdo da Natureza dos Bens/So-
lugao

A presente contratacdo serd realizada na modalidade de CONTRATACAO DIRETA,
do tipo DISPENSA DE LICITACAO, em observancia ao Art. 24 da Lei 8.666/93 e o Art. 75, Inciso
IX da Lei 14.133/2021 junto a Telecomunicag¢Ges Brasileiras S.A., considerados ainda para tanto
o Parecer n. 00059/2019/CONSUNIAO/CGU/AGU (NUP 00688.001295/2019-78), Despacho
01155/2019/GAB/CGU/AGU e DESPACHO DO ADVOGADO GERAL DA UNIAO N2 080 /2019 ane-
xados ao Estudo Técnico Preliminar da Contratagao.

13. Integram Este Termo de Referéncia os Seguintes Anexos:
= Anexo | — Declaracdo de Recebimento da Politica de Seguranca da Informacao e Co-
municacdes da Agéncia Nacional de Aguas e Saneamento Basico — POSIC.
= Anexo |l - Termo de Confidencialidade da Informacao.
= Anexo lll = Termo de Ciéncia.
= Anexo IV-Termo de Recebimento Provisdrio.
= Anexo V—Termo de Recebimento Definitivo.

=  Anexo VI— Minuta do Contrato.
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14. Equipe de Planejamento da Contratagao e Aprovacao

A Equipe de Planejamento da Contratagao foi instituida pela Portaria n2 95, de 07 de abril de
2021.

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto
Basico sera assinado pela Equipe de Planejamento da Contratacdo e pela autoridade maxima
da Area de TIC e aprovado pela autoridade competente.

(assinado eletronicamente)
FABBIANO COSTA DE ALMEIDA
Coordenador de Planejamento da Infraestrutura de Tecnologia da Informacao - Substituto
Integrante Requisitante

(assinado eletronicamente)
JULIO CESAR MELLO RODRIGUES
Coordenador de Operacdo da Infraestrutura de Tecnologia da Informacao
Integrante Técnico

(assinado eletronicamente)
SARITA SILVA CAMARA
Técnico Administrativo

Integrante Administrativo

(assinado eletronicamente)
FABIO FERNANDO BORGES
Superintendente de Tecnologia da Informacao
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“ANEXO |” -DECLARACAO DE RECEBIMENTO DA POLITICA DE SEGURANCA DA
INFORMACAO E COMUNICACOES DA AGENCIA NACIONAL DE AGUAS E SANEAMENTO
BASICO - POSIC

DECLARO, que recebi uma cépia da Politica de Seguranca da Informacao e Comunicacdes - POSIC
da Agéncia Nacional de Aguas (RESOLUCAO N2 1078, DE 14DE SETEMBRODE 2015), e que a em-
presa e seus funciondrios estdo cientes e de acordo com a manutencdo do sigilo e respeito as
normas da POSIC.

Cidade/UF, de de 2021.

Carimbo e Assinatura do Responsavel/Representante da Empresa

(Nome, cargo, CPF)

Carimbo e Assinatura do Representante da Agéncia Nacional de Aguas e Saneamento Basico.
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ANEXO “II” - TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

PROCESSO ADMINISTRATIVO N.2

PROCESSO LICITATORIO

OBJETO

CONTRATO N.2

A Agéncia Nacional de Aguas e Saneamento Basico, com sede em Brasilia-DF, inscrito no CNP)
sob o n2 <CNPJ>, doravante denominado CONTRATANTE e a Empresa , estabe-
lecida a , CEP: , inscrita no CNPJ sob o n?

, doravante denominada simplesmente CONTRATADA, representada

neste ato pelo Sr , (cargo) , (nacionalidade) -
, (estado civil) , (profissao) , portador da Cédula
de Identidade n? , e do CPF n? , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para

efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado sim-
plesmente TERMO, e,

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato N¢ / , cele-
brado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto do contrato>,
mediante condi¢des estabelecidas pela Agéncia Nacional de Aguas e Saneamento Basico;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio,
documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo apresen-
tada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMAGOES, que a CONTRATADA tiver acesso em virtude da execugio contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabili-
dade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da Agéncia Nacional
de Aguas e Saneamento Basico de que a CONTRATADA tomar conhecimento em razdo da execu-
¢3o do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMAGOES;

A Agéncia Nacional de Aguas e Saneamento Bésico estabelece o presente TERMO mediante as
cldusulas e condicdes a seguir:
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CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMAGCOES da Agén-
cia Nacional de Aguas e Saneamento Basico, principalmente aquelas classificadas como
CONFIDENCIAIS, em razdo da execu¢ao do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento serdo apli-
cadas a todas e quaisquer INFORMAGOES reveladas pela Agéncia Nacional de Aguas e Sanea-
mento Basico.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade
com relac¢do a todas e quaisquer INFORMAGCOES que venham a ser fornecidas pela Agéncia Na-
cional de Aguas e Saneamento Basico, a partir da data de assinatura deste TERMO, devendo ser
tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas
com tratamento diferenciado pela Agéncia Nacional de Aguas e Saneamento Basico.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conheci-
mento, em hipdtese alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores,
empregados e/ou prepostos faca uso das INFORMAGCOES da Agéncia Nacional de Aguas e Sane-
amento Basico.

Paragrafo Quarto: A Agéncia Nacional de Aguas e Saneamento Basico, com base nos principios
instituidos na Seguranca da Informacéo, zelara para que as INFORMAGOES que receber e tiver
conhecimento sejam tratadas conforme a natureza de classificacdo informada pela
CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES
que:

I Sejam comprovadamente de dominio publico no momento da revelacdo ou apods a
revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao pre-
sente TERMO;

Il. Sejam reveladas em razdo de requisicao judicial ou outra determinacao valida do Go-
verno, somente até a extensao de tais ordens, desde que as PARTES cumpram qual-
guer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de
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tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecao que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES reveladas exclu-
sivamente para os propdsitos da execugao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cdpia das
INFORMACOES sem o consentimento prévio e expresso da Agéncia Nacional de Aguas e Sanea-
mento Basico.

I O consentimento mencionado no Paragrafo segundo, entretanto, serd dispensado
para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMAGOES da Agéncia
Nacional de Aguas e Saneamento Basico.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecdo das
INFORMAGCOES da Agéncia Nacional de Aguas e Saneamento Basico, bem como evitar e prevenir
a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela Agéncia Nacional de
Aguas e Saneamento Basico.

Paragrafo Quinto: Cada PARTE permanecerd como Unica proprietdria de todas e quaisquer
INFORMAGOES eventualmente reveladas a outra parte em func3o da execucio do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessao, pela parte reveladora a parte re-
ceptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relagao a qual-
guer direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade inte-
lectual.

I Os produtos gerados na execu¢do do CONTRATO, bem como as INFORMACOES repas-
sadas 3 CONTRATADA, s3o de, Unica e exclusiva, propriedade intelectual da Agéncia
Nacional de Aguas e Saneamento Basico.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e consul-
tores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o
cumprimento de todas as disposicdes do presente instrumento.
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Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e
as INFORMACOES que venham a ser reveladas durante a execu¢do do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem como proprie-
dade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer cdpias eventualmente existentes.

l. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a ela
fornecida, inclusive as cépias porventura necessarias, na data estipulada da Agéncia
Nacional de Aguas e Saneamento Basico para entrega, ou quando nio mais for ne-
cessaria a manutencdo das Informacgdes Confidenciais, comprometendo-se a ndo reter
quaisquer reprodugdes (incluindo reproduces magnéticas), cdpias ou segundas vias.

. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que con-
tenham Informacdes Confidenciais da Agéncia Nacional de Aguas e Saneamento Ba-
sico, quando ndo mais for necessaria a manutencao dessas Informacdes Confidenciais,
comprometendo-se a ndo reter quaisquer reproducdes (incluindo reproducdes mag-
néticas), cépias ou segundas vias, sob pena de incorrer nas penalidades previstas
neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até 5 (cinco) anos apés o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO
DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agao ou
omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela Agéncia Na-
cional de Aguas e Saneamento Basico, inclusive as de ordem moral, bem como as de responsa-
bilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais san¢Ges legais cabiveis, conforme Art. 87 da Lei n?. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
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Paragrafo Primeiro: Este TERMO constitui vinculo indissocidavel ao CONTRATO, que é parte inde-
pendente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao tra-
tamento de INFORMAGOES, principalmente as CONFIDENCIALIS, aplicando-se a todos e quaisquer
acordos futuros, declaracdes, entendimentos e negocia¢des escritas ou verbais, empreendidas
pelas PARTES em acdes feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou
guanto a execucao das obrigacGes dele decorrentes, ou constatando-se nele a existéncia de lacu-
nas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equi-
dade, da razoabilidade, da economicidade, da boa fé, e, as preencherdao com estipulagdes que
deverdo corresponder e resguardar as INFORMAGOES da Agéncia Nacional de Aguas e Sanea-
mento Basico.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de duvida, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instru-
mentos legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das con-
dicoes estabelecidas neste instrumento, ndo constituird novacao ou renudncia, nem afetara os di-
reitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Secdo Judicidria do Distrito Federal, em
Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO, com renuncia expressa
a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, a CONTRATADA assina o presente
TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas) vias de igual teor e um sé efeito,
na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa

Cargo - CPF n®
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Gestor do Contrato Fiscal Técnico do Contrato
Matricula Matricula
<<Cargo/Func¢do>> <<Cargo/Func¢do>>
<<Setor/Departamento>> <<Setor/Departamento>>

STI_PCTID5-TERMO DE REFERENCIA OU PROJETO BASICO VERSAO 1.3 N2 02500.030808/2021-49 31de 48

Documento assinado digitalmente por: FABIANO COSTA DE ALMEIDA;FABIO FERNANDO BORGES;JULIO CESAR MELLO RODRIGUES;SARITA SILVA CAMARA

"= A autenticidade deste documento 02500.030808/2021 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: FD6BOEGE.


http://verificacao.ana.gov.br/verificacao.aspx?p=FD6B0E6E

QA ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

ANEXO “III” - TERMO DE CIENCIA

PROCESSO ADMINISTRATIVO N.2

PROCESSO LICITATORIO

OBJETO

CONTRATO N.2 CONTRATADA

Pelo presente instrumento, eu , CPF n?
, RG n? , expedida em , 6rgao expedidor /_,

prestador de servico, ocupando o cargo de na empresa

, que firmou Contrato com a Agéncia Nacional de Aguas e Saneamento Ba-

sico, DECLARO, para fins de cumprimento de obrigacGes contratuais e sob pena das sancdes ad-
ministrativas, civis e penais, que tenho pleno conhecimento de minha responsabilidade no que
concerne ao sigilo que deve ser mantido sobre os assuntos tratados, as atividades desenvolvidas
e as a¢des realizadas no ambito da Agéncia Nacional de Aguas e Saneamento Basico, bem como
sobre todas as informacdes que, por forca de minha funcdo ou eventualmente, venham a ser do
meu conhecimento, comprometendo-me a guardar o sigilo necessario a que sou obrigado nos
termos da legislacdo vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e Comunica¢fes da Agéncia
Nacional de Aguas e Saneamento Basico, resolu¢do n2 1078, de 14de setembro de 2015, estar
ciente e CONCORDO com as condi¢des abaixo especificadas, responsabilizando-me por:

L. tratar o(s) ativo(s) de informacdo como patrimdnio da Agéncia Nacional de Aguas e
Saneamento Basico;

. utilizar as informagdes em qualquer suporte sob minha custddia, exclusivamente, no
interesse do servico da Agéncia Nacional de Aguas e Saneamento Basico;

Il ndo utilizar ou divulgar em parte ou na totalidade, as informacdes de propriedade ou
custodiadas, sob qualquer forma de armazenamento, pela Agéncia Nacional de Aguas
e Saneamento Basico sem autorizacao prévia do gestor ou responsavel pela informa-
¢ao;

V. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a au-
tenticidade das informacGes;
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V. utilizar credenciais ou contas de acesso e os ativos de informag¢do em conformidade
com a legislacdo vigente e normas especificas da Agéncia Nacional de Aguas e Sanea-
mento Basico;

VI. responder, perante a Agéncia Nacional de Aguas e Saneamento Basico, pelo uso inde-
vido das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de 2021.

Nome do Funcionario
Cargo

CPF ne

Ciente:

Cidade-UF, de de 2021.

Nome do Diretor ou representante legal da empresa
Cargo:

CPF n®
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ANEXO “IV” - TERMO DE RECEBIMENTO PROVISORIO

PROCESSO ADMINISTRATIVO N.2

PROCESSO LICITATORIO

OBIJETO

N.2 do CONTRATO N.° da OS
CONTRATADA

CNPJ Telefone(s)

Por este instrumento, atestamos para fins de cumprimento do disposto no Art. 73, inciso ll, alinea
“a”, da Lei n2 8.666, de 21 de junho de 1993, e no artigo 34, inciso |, da Instru¢do Normativa n?
01/2019, que os bens e/ou servicos, relacionados no quadro abaixo, foram recebidos nesta data
e serdo objeto de avaliagdo quanto aos aspectos de qualidade, de acordo com os Critérios de
Aceitacdo previamente definidos pelo Edital de Pregdo Eletrénicon® __ /  da Agéncia Na-
cional de Aguas e Saneamento Basico.

Item |Descri¢ao Identificacdo |Unidade |Quantidade

Ressaltamos que o recebimento definitivo dos bens e/ou servigos ocorrerda em até 05 (cinco) dias,
desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes constantes
do instrumento contratual proveniente do Edital de Pregdo Eletrénico n® / .

Cidade/UF, de de
Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Func¢do>> CPF

<<Setor/Departamento>>
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ANEXO “V” - TERMO DE RECEBIMENTO DEFINITIVO

PROCESSO ADMINISTRATIVO N.2

PROCESSO LICITATORIO

OBIJETO

N.2 do CONTRATO N.° da OS
CONTRATADA

CNPJ Telefone(s)

Por este instrumento, as partes abaixo identificadas atestam para fins de cumprimento do dis-
posto no Art. 73, inciso Il, alinea “b”, da Lei n2 8.666, de 21 de junho de 1993, e no artigo 34,
inciso VIII, da Instrucdo Normativa n2 01/2019, que os bens e/ou servicos relacionados no quadro
abaixo, possuem as quantidades e a qualidade compativel com as condicdes e exigéncias cons-
tantes do Edital de Pregdo Eletrénicon® /.

Item | Descrigcao

Identificacdo |Unidade | Quantidade

Cidade/UF, de

de

Gestor do Contrato
Matricula
<<Cargo/Fungdo>>

<<Setor/Departamento>>

Representante da Area Requisitante
Matricula
<<Cargo/Fungdo>>

<<Setor/Departamento>>
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Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Funcdo>> CPF

<<Setor/Departamento>>
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ANEXO “VI” - MINUTA DO CONTRATO

TERMO DE CONTRATO N2 @ @txt_identificacao @@/@ @ano@ @/ANA
Documento n2: XXXXXX.XXXXXX/XXXX-XX

Contrato que entre si celebram Agéncia Nacional de
Aguas e Saneamento Basico —ANA e o(a) @@n_institui-
Cao@@, para XXXXXXXXXXXXXX XXXXXXXX XXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXX .

A AGENCIA NACIONAL DE AGUAS E SANEAMENTO BASICO—- ANA, autarquia sob regime especial,
criada pela Lei n2 9.984, de 17 de julho de 2000, com sede no Setor Policial — SPO, Area 5, Quadra
3, Bloco "M", CEP 70610-200, em Brasilia—DF, inscrita no CNPJ sob n2 04.204.444/0001-08, dora-
vante designada CONTRATANTE, neste ato representada, conforme XXXXXXXXXXXXXXXX, por seu
XXXXXXXXXXXXXXXX, XXXXXXXXXXXXXXXX, (nacionalidade), (estado civil), (profissdo), portador da car-
teira de identidade n2 XXXXX, expedida pela XXX/XX, e inscrito no CPF sob o n2 XXXXX, domicili-
ado(a) no Xxxxxxxxxxxxxxxx, € XXXXXXXXXXXXXXXXXXXXXXXXX, inscrito(a) no CNPJ sob o n?
XXXXX, com sede XXXXXXXXXXXXXXXXXXXXXX, CEP XXXXX-XXX, telefone XX XXXXX, fax XX XXXX, do-
ravante denominado(a) CONTRATADO(A), neste ato representado(a) por seu(sua)
XXXXXXXXXXXXXX, XXXXXXXX XXXXXXXXXXXXXX, (nacionalidade), (estado civil), (profissdo), portador da
carteira de identidade n2 XXXXX, expedida pela XXX/XX , e inscrito no CPF sob o0 n2 XXXXX, domi-
ciliado(a) Xxxxxxxxxxxxx, tendo em vista o que consta no Processo Administrativo ANA n?
@@n_processo@@ e em observancia as disposi¢cdes da Lei n2 8.666, de 21 de junho de 1993, da
Lei n210.520, de 17 de julho de 2002, e na Lei n2 8.078, de 1990 -Cédigo de Defesa do Consumi-
dor, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdao n? .......... /20....,

mediante as clausulas e condi¢des a seguir enunciadas:

1. CLAUSULA PRIMEIRA — OBJETO
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1.1. O objeto do presente Termo de Contrato é a contratagao de Links de Internet via cabo, com
protecdo contra ataque DDOs, na velocidade de 1 GBPS cada Link, provendo alta disponibilidade,

contemplando garantia, atualiza¢gGes e suporte técnico por 30 (trinta) meses.

1.2. Discriminagao do objeto:

Item Descricao do Bem ou Servico Caodigo Quantidade Meétrica ou Uni-

CATMAT/CATSER dade

Solugdo de conectividade (link de comuni-cagao)
em velocidade total de 2 Gbps (dois giga-bits por
segundo), composta de link Gnico com dupla abor-
dagem fisica ao Data Center ANA. Possuir solugdo
que reprima ataque DoS e DDoS e que seja capaz
de mitigar tanto ataques por inun-dagdo (ICMP
Flood, UDP Flood, TCP SYN Flood) quanto ataques
por exploragdo de protocolos (HTTP GET flooding 26506 1 LINK

e DNS Re-flection Attacks).

2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é de 30 (trinta) meses, contados da data da

assinatura do contrato.

3. CLAUSULA TERCEIRA — PRECO
3.1. O valor do presente Termo de Contrato é de RS RS 839.970,00 (Oitocentos e trinta e Nove
Mil, Novecentos e Setenta Reais) em 30 (Trinta) parcelas de RS 27.999,00, conforme Termo de

Referéncia e Estudos Técnicos Preliminares.

Item Descricao do Bem ou Servico Quantidade
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Solugdo de conectividade (link de comuni-cagdo) em velocidade total de 2 Gbps (dois giga-bits
por segundo), composta de link Gnico com dupla abordagem fisica ao Data Center ANA. Possuir
1 solugdo que reprima ataque DoS e DDoS e que seja capaz de mitigar tanto ataques por inun- 1
dagdo (ICMP Flood, UDP Flood, TCP SYN Flood) quanto ataques por exploragdo de protocolos
(HTTP GET flooding e DNS Re-flection Attacks)..

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes
da execucgdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previ-
dencidrios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros neces-

sarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTAGCAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratacao estdo programadas em dotagdao orgamentdria

prépria, prevista no orcamento da Unido, para o exercicio de 2021, na classificacdo abaixo:

Subelemento

. . | Natureza de Des-
Acdo Fonte Orcamentario UORG
pesa

1001 — Gerenciamento do Sistema Nacional

de Informacgdes sobre Recursos Hidricos 0183 33.90.40.07 33.90.40 STl

NOTA DE EMPENHO

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O pagamento sera efetuado pela CONTRATANTE no prazo maximo de 10 (dez) dias uteis,
contados da apresentacdo da Nota Fiscal, contendo o detalhamento dos servicos executados e
os materiais empregados, através de ordem bancaria, para crédito em banco, agéncia, e conta
corrente indicada pelo respectivo CONTRATADO.

5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata

o inciso Il, do art. 24, da Lei 8666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias
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Uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 52, § 32, da Lei 8666,
de 1993.
5.3. A apresentac¢ao da Nota Fiscal devera ocorrer no prazo de até 5 (cinco) dias uteis, contado
da data final do periodo de adimplemento da parcela da contratacdo a que aquela se referir.
5.4. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor compe-
tente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada
em relacdo aos servicos efetivamente prestados e aos materiais empregados. Havendo erro na
apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidacdo da despesa, como por exemplo, obrigacao financeira pen-
dente, decorrente, de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até
gue o respectivo CONTRATADO providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a apds a comprovacao da regularizacdo da situagao, nao acarretando qual-
qguer 6nus para a CONTRATANTE.
5.5. Nos termos do artigo 36, § 6 2, da Instrucdo Normativa SLTI/MPOG n 2 02, de 2008, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem pre-
juizo das sanc¢0des cabiveis, caso se constate que o respectivo CONTRATADO:

5.5.1. N3o produziu os resultados acordados;

5.5.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade

minima exigida;

5.5.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execu¢ao do

servico, ou utilizou-os com qualidade ou quantidade inferior a demandada
5.6. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.
5.7. Antes de cada pagamento ao respectivo CONTRATADO, serd realizada consulta ao SICAF para
verificar a manutencdo das condi¢cGes de habilitacdo exigidas no edital.
5.8. Constatando-se, junto ao SICAF, a situacdo de irregularidade do respectivo CONTRATADO,
serd providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize
sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma

vez, por igual periodo, a critério da CONTRATANTE.
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5.9. Nao havendo regulariza¢ao ou sendo a defesa considerada improcedente, a CONTRATANTE

deverd comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a ina-

dimpléncia do respectivo CONTRATADO, bem como quanto a existéncia de pagamento a ser efe-
tuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento
de seus créditos.

5.10. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a res-

cisdo contratual nos autos do processo administrativo correspondente, assegurada ao respectivo

CONTRATADO a ampla defesa.

5.11. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até

gue se decida pela rescisao do contrato, caso o respectivo CONTRATADO nao regularize sua situ-

acao junto ao SICAF.

5.12. Somente por motivo de economicidade, seguranc¢a nacional ou outro interesse publico de

alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da

CONTRATANTE, nao serd rescindido o contrato em execugdao com o respectivo CONTRATADO

inadimplente no SICAF.

5.13. Quando do pagamento, sera efetuada a retencao tributdria prevista na legislacao aplicavel.
5.13.1. O CONTRATADO regularmente optante pelo Simples Nacional nao sofrera a reten-
cdo tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No en-
tanto, o pagamento ficara condicionado a apresentacao de comprovagao, por meio de
documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida
Lei Complementar.

5.14. Nos casos de eventuais atrasos de pagamento, desde que o CONTRATADO nao tenha con-

corrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira

devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, é

calculada mediante a aplicacdo da seguinte formula:

EM = IxNx VP,

sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado.

6. CLAUSULA SEXTA — REAJUSTE E ALTERAGOES

6.1. Apds o periodo de 12 (doze) meses de vigéncia do contrato, na hipétese de sua eventual
prorrogacdo, poderd ser admitido, para a manutenc¢do do equilibrio econémico-financeiro da
avenca, reajuste de precos, utilizando-se o ICTI (indice de Custo de Tecnologia da Informacio),
fornecido pelo IPEA, ou, caso esse indice venha a ser extinto, o IPCA (indice de Precos ao Consu-
midor Amplo), fornecido pelo IBGE.

6.2. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n? 8.666, de
1993.

6.3. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou
supressoes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

6.3.1. E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos, in-
clusive o acréscimo de que trata o § 12 do art. 65 da Lei n? 8.666, de 1993.

6.4. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exce-

der o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. A CONTRATADA prestara garantia no valorde RS ............... (coreerrrreree e, ), correspondente
a 5% (cinco por cento) de seu valor total, no prazo de 10 (dez) dias Uteis.

7.2. A inobservancia do prazo fixado para apresentacao da garantia acarretara a aplicacdo de
multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o maximo
de 2% (dois por cento).

7.3. 0 atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme dispdem

os incisos | e Il do art. 78 da Lei no 8.666, de 1993;
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7.3.1. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger
um periodo de mais 3 (trés) meses apds o término da vigéncia contratual;
7.3.2. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de
Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagdes nele previstas;
7.3.3. Prejuizos causados a CONTRATANTE ou a terceiro, decorrente de culpa ou dolo du-
rante a execugao do contrato;
7.3.4. As multas moratodrias e punitivas aplicadas pela CONTRATANTE ao CONTRATADO;
7.3.5. Obrigacdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo adim-
plidas pelo CONTRATADO;
7.4. A garantia em dinheiro devera ser efetuada na Caixa Econdmica Federal em conta especifica
com corregao monetaria, em favor do contratante.
7.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indica-
dos acima.
7.6. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera
ser readequada ou renovada nas mesmas condicdes.
7.7. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obriga-
¢do, o CONTRATADO obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 5 (cinco) dias
Uteis, contados da data em que for notificada.
7.8. A CONTRATANTE nao executara a garantia na ocorréncia de uma ou mais das seguintes hi-
poteses:
7.8.1. Caso fortuito ou forca maior;
7.8.2. Alteragao, sem prévia anuéncia da seguradora, das obrigacdes contratuais;
7.8.3. Descumprimento das obrigacdes pelo contratado decorrentes de atos ou fatos pra-
ticados pela Administracdo;
7.8.4. Atos ilicitos dolosos praticados por servidores da Administracao;
7.9. Ndo serdo aceitas garantias que incluam outras isencdes de responsabilidade que ndo as
previstas neste item.

7.10. Sera considerada extinta a garantia:
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7.10.1. Com a devolugdo da apdlice, carta fianga ou autorizacao para o levantamento de impor-
tancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da
CONTRATANTE, mediante termo circunstanciado, de que o CONTRATADO, cumpriram todas as
clausulas do contrato;

7.11. No prazo de trés meses apds o término da vigéncia, caso a Administracao ndo comunique

a ocorréncia de sinistro.

8. CLAUSULA OITAVA - ENTREGA E RECEBIMENTO DO OBJETO
8.1. As condicdes de entrega e recebimento do objeto sdo aquelas previstas no Termo de Refe-

réncia.

9. CLAUSULA NONA - FISCALIZACAO

9.1. A CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a plenitude
da responsabilidade da empresa CONTRATADA, exercer a mais ampla e completa fiscalizagdo so-
bre o objeto licitado, cabendo-lhe, entre outras providéncias de ordem técnica.

9.2. Realizar com a empresa CONTRATADA contatos informais, sem prejuizo dos formais, com a
finalidade de facilitar e agilizar o fornecimento do objeto licitado.

9.3. Cumprir e fazer cumprir as clausulas e condi¢cdes pactuadas avencadas.

9.4. A verificacao da adequacdo da prestacao do servico deverad ser realizada com base nos crité-
rios previstos no Termo de Referéncia.

9.5. A execucgao dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuracdo dos aspectos mencionados no art. 34 da Instrucdo
Normativa SLTI/MPOG n2 02, de 2008, quando for o caso.

9.6. A conformidade do material a ser utilizado na execucdo dos servicos devera ser verificada
acompanhado do documento do CONTRATADO que contenha a relagcao detalhada dos mesmos,
de acordo com o estabelecido no Termo de Referéncia, anexo do Edital e na proposta, infor-
mando as respectivas quantidades e especificacGes técnicas, tais como: marca, qualidade e

forma de Uso.
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9.7. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessdrias ao fiel cumprimento das clausulas contratuais, conforme
o disposto nos SS1 0 e 20 do art. 67 da Lei no 8.666, de 1993.

9.8. O descumprimento total ou parcial das demais obrigacbes e responsabilidades assumidas
pelo CONTRATADO ensejara a aplicacdo de sangdes administrativas, previstas no Termo de Re-
feréncia, anexo do Edital e na legislagdo vigente, podendo culminar em rescisao contratual, con-
forme disposto nos artigos 77 e 80 da Lei no 8.666, de 1993.

9.9. As decisdes e providéncias que ultrapassarem a competéncia do servidor serdo solicitadas a
autoridade competente da CONTRATANTE, para adocdo das medidas convenientes, consoante
disposto no Art. 67,SS 10 e 20, da Lei no 8.666/93.

9.10. Os esclarecimentos solicitados pela fiscalizacdo deverdo ser prestados imediatamente,
salvo quando implicarem em indagacdes de carater técnico, hipdtese em que serao respondidos
no prazo maximo de 24 (vinte e quatro) horas.

9.11. A entrega dos servigos serd acompanhada e fiscalizada pelo Gestor do Contrato e fiscal
técnico, administrativo e requisitante, devendo todos os representantes atestarem os documen-
tos da despesa quando comprovada a fiel e correta execucdo para fins de pagamento.

9.12. A fiscalizacdao de que trata esta clausula ndo exclui nem reduz a responsabilidade do
CONTRATADQO, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicOes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da CONTRATANTE ou de seus

agentes e prepostos, de conformidade com o art. 70 da Lei no 8.666, de 1993.

10. CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA
10.1. As obrigacbes da CONTRATANTE da CONTRATADA sdo aquelas previstas no Termo de Re-

feréncia.

11. CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS
11.1. As sangdes referentes a execugdo do contrato sdo aquelas previstas no Termo de Referén-

cia.
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12. CLAUSULA DECIMA SEGUNDA - RESCISAO
12.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da
Lei n2 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das
sangoes aplicaveis.
12.2. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitacdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja pre-
juizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade
do contrato.
12.3. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
12.4. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administra-
tiva prevista no art. 77 da Lei n2 8.666, de 1993.
12.5. O termo de rescisdo serd precedido de Relatério indicativo dos seguintes aspectos, con-
forme o caso:
12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.5.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.5.3. Indeniza¢des e multas.

13. CLAUSULA DECIMA TERCEIRA — VEDACOES

13.1. E vedado a CONTRATADA:
13.1.1. caucionar ou utilizar este Termo de Contrato para qualquer operacao financeira;
13.1.2. interromper a execuc¢do contratual sob alegacdo de inadimplemento por parte da

CONTRATANTE, salvo nos casos previstos em lei.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS
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14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢des contidas na
Lei n2 8.666, de 1993, na Lei n? 10.520, de 2002, e demais normas federais de licitacdes e con-
tratos administrativos e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n2 8.078, de
1990 - Cdodigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no
Didrio Oficial da Unido, no prazo previsto na Lei n? 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal, secdo Judicidria do Distrito Federal para dirimir os litigios
gue decorrerem da execugdo deste Termo de Contrato que ndao possam ser compostos pela con-
ciliagdo, conforme art. 55, §22 da Lei n® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)
vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes. Para
firmeza e validade do pactuado, o presente Contrato depois de lido e achada em ordem, foi la-
vrada eletronicamente pelos participes.

Brasilia, xx de xxxxxx de 2021.

Pela CONTRATANTE

NOME EM MAIUSCULAS

PELA CONTRATADA

NOME EM MAIUSCULAS
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