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TERMO DE REFERENCIA - TR
Documento n? 02500.018121/2022-16

INTRODUCAO

Para elaboracdo deste documento, utilizou-se como pardmetro a Instrugdo Normativa da
SGD/ME n2 1/2019, o modelo de Termo de Referéncia disponibilizado no site da
Advocacia-Geral da Unido (AGU), atualizado em outubro de 2020, bem como o Guia Nacional
de ContratagOes Sustentdveis - 32 edi¢gdo Abr/2020, também da AGU.

Em conformidade com o Art.12 da IN SGD/ME n¢2 1/2019, cabe a Equipe de Planejamento da
Contratacdo a elaborag¢do do TR ou do PB.

1. Objeto da Contratagdo

Contratacdo de servicos de computagdo em nuvem.

2. Descrigdo da Solugdo de TIC

Contratacdo de empresa especializada para prestagdo de servigos gerenciados de
computagdo em nuvem, sob o modelo de cloud broker (integrador) multi-nuvem, que inclui a
concepgdo, projeto, provisionamento, configuragdo, migragdo, suporte, manutengdo e gestdo
de topologias de servicos em dois ou mais provedores de nuvem publica.

As principais caracteristicas da computagdo em nuvem e que sdo perseguidas como objetivo na
execucdo deste tipo de objeto sdo:

Escalabilidade;

Flexibilidade;

Reducao de custos;

Agilidade;

Acesso em qualquer local e por diferentes aparelhos;

Permite o compartilhamento de recursos por muitos usuarios;
Facilidade no manuseio €;

e Dispensa de instalacao.

Hoje a agéncia conta com um contrato de nuvem firmado com a CLARO (contrato
n2 045/ANA/2019), que permite acesso a servigos na nuvem da AWS, contudo o catalogo de
servicos ofertados e o modelo de execugdo do referido servigo se mostrou inadequado a
realidade observada no ecossistema tecnolégico da ANA, o que motiva - mesmo havendo a
possibilidade de aditar por mais algum periodo 0 instrumento contratual - que seja feita a sua
substituicdo por uma modelo mais adequado e sustentavel, permitindo que de fato se atinja a
plenitude dos beneficios esperado com a utilizacdo deste tipo de ambiente.

Segue abaixo a discriminacdo dos itens que fardo parte do objeto a ser contratado por periodo
de 24 (vinte e quatro) meses:
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ITEM DESCRICAO gzgé%% Descrigdo CATSER UNIDADE ESTLIJAAATD' | Valor Unitirio Valor Total
1 Servigos de 871.802 R$ 1,88 R$1.638.987,76
Computagdo em
nuvem = Unidade de
Infraestrutura .
como Servico Infraestrutura | Servico de
(1aaS) - Unidade 26050 | como Servigo | Computagdo
) - laaS em Nuvem -
de Servigo de
x USN
Computagao
em Nuvem -
USN
2 Servigos de 874.380 R$ 1,51 R$1.320.313,80
Computagao em
nuvem — Unidade de
Plataforma Plataforma Servigo de
como Servigo 26069 | como Servigo | Computagdo
(PaaS) - Unidade - PaaS em Nuvem
de Servigo de -USN
Computagao
em Nuvem -USN
3 Servicos de 14.744 R$ 0,62 R$9.141,28
Computagao em Unidade de
nuvem = Servico de
Plataforma Software Combutacio
como Servigo 26077 | como Servigo putag
; em Nuvem
(PaaS) - Unidade - SaaS
. -USN
de Servico de
Computagao
em Nuvem -USN
4 Servigo de . 600 R$ 86,70 R$52.020,00
. Servigos de .
Gerenciamento . ~ Unidade -
~ integracdo de N
e Operagao de . Instancia
recursos em sistemas em gerenciada
27081 | Tecnologia da
nuvem - - por
A Informacdo e .
Instancia . més
. Comunicagao
gerenciada por
o (TIC)
més
5 Servico de Servicos de 30 R$ 259,00 R$7.770,00
Migragdo de |r_1tegragao de Unidade -
Recursos sistemas em Instancia de
Computacionais | 27081 | Tecnologia da ~
A o Computagao
- Instancia de Informacdo e .
~ T migrada
Computagao Comunicagao
migrada (TIC)
6 Servico de Servicos de . 30 R$ 255,00 R$7.650,00
LT . ~ Unidade -
Migragdo de integracdo de N
. Instancia de
Banco de dados sistemas em
A 27081 . Banco de
- Instancia de Tecnologia da
~ Dados
Banco de Dados Informagdo e .
. o migrada
migrada Comunicagdo
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(TIC)
7 Treinamento - Treinamento . 1 R$ 8.000,00 R$8.000,00
" Unidade -
Turma de Informatica -
. 3840 . Turma de
treinamento Sistema / .
treinamento
Software
3. Justificativa Para a Contratacdo

3.1. Contextualizacdo e Justificativa da Contratacdo

O emprego de tecnologias da informagdo na administragdo publica é cada vez
maior, e 0 sucesso das politicas e projetos institucionais depende, em grande parte, da
qualidade dos sistemas e servigos Tl que os suportam.

A grande diversidade de tecnologias é caracteristica comum da maioria dos
ambientes de TI, inclusive da ANA, o que torna complexa e desafiadora a gestdo da
infraestrutura necessaria a essa variedade de plataformas, sendo que ela figura como
componente critico para a disponibilizagdo dos servigos Tl com altas taxas de performance e
disponibilidade, caracteristicas inerentes as necessidades de negécio da ANA.

Cabe a Superintendéncia de Tecnologia da Informagdo — STI administrar,
supervisionar, acompanhar e controlar a infraestrutura de Tl e recursos de tecnologia da
informagdo da ANA, necessitando garantir a continuidade dos servicos de Tl essenciais as
atividades da agéncia, entre eles: 0s portais e sistemas de internet, de intranet, de
georreferenciamento e geoprocessamento, bases de dados, links de dados, estagdes de
trabalho, etc.

A evolugdo tecnoldgica dos ultimos anos e 0 barateamento dos recursos
computacionais permitiram a exploragdo de um novo modelo de acesso a recursos
computacionais compartilhados e de alta disponibilidade e acessibilidade: a “computacdo em
nuvem”.

Neste sentido, a ANA, por entender que os servicos de Tl sdo fundamentais para
o bom desempenho de suas atividades, visualizou neste modelo um “estilo de computagao no
qual capacidades de Tl escaldveis e elasticas sdo entregues como um servico a clientes {...)”,
conceito definido pelo Gartner, possibilitando maior gestdo destes servicos e manutengdo do
nivel de relacdo com os requisitos organizacionais, estabelecendo indicadores de desempenho,
de forma a garantir padrdes adequados de qualidade e eficiéncia, e a definicdo de niveis de
servico adequados as necessidades desta agéncia.

Neste contexto existe a necessidade de continuidade dos servicos de Tl e surge a
necessidade de uma inovagao nos servicos. Por isto, a utilizacdo do modelo de computacdo em
nuvem é recomendavel, em razdo de suas principais caracteristicas:
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e Auto-provisionamento sob demanda (“on-demand self-service”): o consumidor
pode ter a iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo
com as suas necessidades ao decorrer do tempo, de maneira automatica, sem a
necessidade de interagdo com cada provedor de servigos.

e Acesso amplo pela rede (“broad network access”): os recursos da nuvem estdo
disponiveis para acesso pela rede por diferentes dispositivos (tais como: estacdes
de trabalho, tablets e smartphones) através de mecanismos padrdes.

e Compartilhamento através de pool de recursos (“resource pooling”): Os recursos
computacionais do provedor sdo agrupados para servir a multiplos consumidores
(modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e
realocados dinamicamente, de acordo com a demanda dos seus consumidores.
Ha uma ideia geral de independéncia de localizagdo, uma vez que o cliente
geralmente ndo possui controle ou conhecimento sobre a localizagdo exata dos
recursos providos. No entanto, é possivel especificar este local em um nivel mais
alto de abstracdo (por exemplo: pais, estado ou data center). Os servigos sdo
concebidos como um padrao, com a finalidade de atender a demanda de vdérios
consumidores de maneira compartilhada, ndo sendo focados em necessidades
customizadas de um Unico consumidor.

e Rdpida elasticidade: os recursos podem ser elasticamente provisionados e
liberados, e, em alguns casos, de maneira automatica, adaptando-se a demanda.
Do ponto de vista do consumidor, os recursos disponiveis para provisionamento
parecem ser ilimitados, podendo ser alocados a qualquer hora e em qualquer
volume.

e Servicos medidos por utilizacdo (“measured service”): os servicos de computagio
em nuvem automaticamente controlam e otimizam a utilizacdo de recursos,
através de mecanismos de medicdo utilizados em nivel de abstracdo associado ao
tipo de servico utilizado (por exemplo: armazenamento, processamento, largura
de banda, e contas de usudrio ativas). A utilizacdo dos recursos pode ser
monitorada, controlada e reportada, fornecendo transparéncia tanto para
provedores como para consumidores. Portanto, a precificacao, se houver, serd
balizada pelo uso dos servigos.

Este modelo ndo é uma simples mudanga de tecnologia, pelo contrario, é uma
mudanga operacional e organizacional para otimizagdo de Tl e, consequentemente, para as
areas de negdcio. As organizagbes de Tl publicas ou privadas que adotam este modelo estdo
mais propensas a usar as melhores praticas para o gerenciamento de servigos de Tl, como
definido na Biblioteca ITIL (Information Technology Infrastructure Library, conjunto de boas
praticas para serem aplicadas na infraestrutura, operagdo e gerenciamento de servigos de
tecnologia da informagdo (ITSM)), normas, como: ISO 20.000 (que versa sobre gerenciamento
de qualidade de servigos de TI), ISO 38.500 (que versa sobre a governanga corporativa de
tecnologia da informagdo) e I1ISO 27.000 (que trata do Sistema de Gestdo de Seguranca da
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Informacdo), o framework COBIT (Control Objectives For Information end Relatet Technology),
que versa sobre gestdo de tecnologia de informacao (Tl)), entre outros.

Sendo que, além dos pontos supracitados, as organizag@es publicas tém o dever

de atuar em estreito relacionamento com as politicas e diretrizes definidas pelo Governo
Federal Brasileiro, que traz um grande arcabougo de normas e padr&es a serem seguidos pelos
orgaos federais.

Esta contratagdo, portanto, possibilitard a ANA adotar servicos de computagao

em nuvem, permitindo o alcance dos beneficios esperados, inclusive a conformidade com a as
orientagdes do SISP.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais

A aquisigdo proposta esta em conformidade com o Plano Diretor de Tecnologia

da Informacdo — PDTI 2020-2021, conforme tabelas a seguir:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
0.01 E)'(p'andir e inovar a prestagdo de servicos a sociedade por meio da transformagdo

digital
0.02 Entregar produtos e servigos que gerem valor a ANA e a sociedade
0.03 Prqmgver e apoiar as areas de negdcio para o uso de tecnologias que gerem solugdes

digitais
0.04 | Assegurar o amplo acesso a informacdo e comunicacao
0.05 Melhorar a eficacia, eficiéncia e efetividade operacional
0.06 Integrar dados, processos, sistemas, servicos e infraestrutura
0.07 Melhorar os mecanismos de governanca e gestdo de TIC
0.08 Garantir a seguranca da informag¢do e comunicacdo da ANA

ALINHAMENTO AO PDTIC 2020 - 2021
Item Descricdo
5
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0.10 Garantir servigcos de infraestrutura flexiveis e adequados a ANA.

P.10.01 | Adequar a infraestrutura de TIC as novas tecnologias — nuvem hibrida.

Promover a melhoria dos mecanismos de monitoramento da infraestrutura e

P.10.02 L
aplicacoes.

P.10.03 | Elaborar e implementar plano de atualizagao de infraestrutura cliente.

ALINHAMENTO AO PAC 2022
Item Descrigao

374 | Contratacdo / Manutencdo dos Servicos de Nuvem Publica. 30 meses.

3.3 Estimativa da demanda

Para a definicdo da estimativa da demanda foram considerados no estudo técnico
preliminar, sobretudo, o estado da arte do parque tecnolégico da Agéncia e a necessidade de
migracdo dos ambientes hospedados na nuvem da AWS da Agéncia (contrato n2 045/ANA/2019
gue sera substituido por meio desta proposta). Desta forma, chegamos aos numeros indicados
na tabela a seguir:

ITEM DESCRICAO g:?lsioR Descrigdo CATSER UNIDADE ESQTLIJIGXI;A Valor Unitario Valor Total
1 Servigos de 871.802 R$ 1,88 R$1.638.987,76
Computagao em
nuvem = Unidade de
Infraestrutura .
como Servico Infraestrutura | Servico de
(1aaS) - Unidade 26050 | como Servico | Computagdo
. - laaS em Nuvem -
de Servigo de
~ USN
Computagao
em Nuvem -
USN
2 Servicos de 874.380 R$ 1,51 R$1.320.313,80
Computagao em
nuvem — Unidade de
Plataforma Plataforma Servico de
como Servico 26069 | como Servigo | Computagdo
(PaaS) - Unidade - Paas em Nuvem
de Servigo de -USN
Computagao
em Nuvem -USN
3 Servigos de Unidade de 14.744 R$ 0,62 R$9.141,28
Computagdo em Software Servico de
putac 26077 | como Servico ¢ ~
nuvem — Computagdo
- SaaS
Plataforma em Nuvem
6
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como Servigo
(PaaS) - Unidade
de Servigo de USN
Computagdo
em Nuvem -USN
Servico de ) 600 R$ 86,70 R$52.020,00
. Servicos de .
Gerenciamento ) ~ Unidade -
~ integracdo de N
e Operagdo de ; Instancia
recursos em sistemas em gerenciada
27081 | Tecnologia da
nuvem - - por
A Informacao e N
Instancia L mes
. Comunicagao
gerenciada por
o (TIC)
més
Servico de Servicos de 30 R$ 259,00 R$7.770,00
Migragdo de integragdo de .
Recursos sistemas em ;Jngltgici?a_ de
Computacionais | 27081 | Tecnologia da ~
A ~ Computagao
- Instancia de Informacao e .
. T migrada
Computagdo Comunicac¢ao
migrada (TIC)
Servico de Servicos de 30 R$ 255,00 R$7.650,00
Migragdo de integracdo de | Unidade -
Banco de dados sistemasem | Instdncia de
- Instancia de 27081 | Tecnologia da | Banco de
Banco de Dados Informacdo e | Dados
migrada Comunicagdo | migrada
(TIO)
Treinamento - Treinamento . 1 R$ 8.000,00 R$8.000,00
Turma de Informatica - Unidade -
. 3840 Sistema / Turma de
treinamento treinamento
Software

3.4 Parcelamento da Solugdo de TIC

Este requisito ndo se aplica ao contexto desta contratagdo.
3.5 Resultados e Beneficios a Serem Alcangados

A Ata de Registro de Precos n2 11/2021 — Pregdo Eletronico n? 18/2020 — Pregdo
Eletronico n2 18/2020 (servigos de computagdo em nuvem - processo SEl
19973.100103/2020-51) elaborada pelo Ministério da Economia da qual a ANA é participe,
para a contratagdo de empresa especializada no servico de computagdo em nuvem publica,
proporcionara além da mitigacdo dos ja citados riscos envolvidos na realizagdo de um pregao
eletrénico para contratagdo dos servigos, também provera a solugdo mais vantajosa para a
Administragao.

Ressalta-se que a contratagdo de servigos de computagdo em nuvem ndo enseja,
em curto prazo, na substituicdo da totalidade dos servicos de Tl locais, devendo serem
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contempladas as contratagées da manutengdo dos componentes de infraestrutura da ANA
(Energia, Comunicagdo, Refrigeragdo, Servidores, Desktops, Storage, Componentes de Rede,
Softwares Basicos e de Apoio entre outros) enquanto houver servigos hospedados localmente
nas instalagdes da Agéncia. Por isso, a ANA opta pela adogdo de servigos de computagdo em
nuvem na modalidade “hibrida”, com servigos locais (on-premises) e servigos de computagdo
em Nuvem Publica.

Citando do ETPC elaborado pelo Ministério da Economia, aderente a realidade da ANA:

“3.1 A aquisi¢do centralizada de Servicos em Nuvem é motivada pela materialidade em termos do total
de gastos previstos para 2020 e da quantidade de iniciativas fragmentadas de aquisi¢do nos diferentes
Planos Anuais de Contratagdo dos orgdos da administragdo publica.

3.2 Na fase inicial do planejamento da Contratagéo, elaborou-se um Relatdrio de diagndstico da
demanda relacionada a Servicos de Nuvem (laaS, PaaS, SaaS) com vistas a identificagdo da estratégia
mais adequada de centralizagdo de compras. Por esse instrumento denominado Relatdrio Preliminar de
inteligéncia (Relatdrio n° 01 - SEI-ME n° 5865332), estudou-se a familia de produtos de computagdo em
nuvem, a perspectiva futura de aquisicdo pelos érgéos da Administracéo Publica Federal, por meio da
consolidagdo de informagbes extraidas dos Planos Anuais de Contratacdes dos drgdos (PAC) do
exercicio 2020, e 0 padrdo histérico de aquisicées dos produtos em estudo e a andlise da despesa
relacionada a familia dos produtos.

3.3 Evidenciou-se por meio desse instrumento que a materialidade da demanda prevista para 2020 nos
planos anuais de contratagbes de cerca de 42 drgdos do SISP (dados de maio de 2019) e 140 drgdos
(dados de novembro de 2019), além do exame do perfil histérico de aquisicées nos ultimos 3 anos.
Dessa forma, observando-se a cadeia de suprimentos para o provimento deste tipo de objeto,
verifica-se também um potencial de economia que advém da centralizagdo das compras tanto em
termos de redugdo do custo administrativo processual quanto na economia de escala, alcangando um
potencial de economia minima da ordem de R$ 17 milh8es em um cendrio de plena adeséo dos drgéos
gue manifestaram a demanda no sistema PAC/PGC 2020.

3.4 Além da demanda prevista para 2020, a Estratégia de Governo Digital, instituida por meio do
Decreto n¢ 10.332/2020, apresenta em especial dois objetivos estratégicos relacionados a
infraestrutura de TIC:

a) adotar tecnologia de processos e servicos governamentais em nuvem como parte da estrutura
tecnoldgica dos servigos e setores da administracéo publica federal; e

b) otimizar as infraestruturas de tecnologia da informagdo e comunicagdo.

3.5 Observa-se nessas diretrizes duas linhas de agdo estratégica, quais sejam, a adogdo do modelo de
computagdo em nuvem para fins de provimento de infraestrutura e capacidade de processamento de
dados aos érgdos do governo federal, além do investimento no aprimoramento de infraestrutura de TIC
complementar a primeira iniciativa.

3.6 Tal estratégia de adogdo de servicos de computacdo, observando-se o uso de tecnologia da
informagédo sob o prisma do Governo Federal, aproxima-se de um modelo estratégico de computagéo
hibrida, cuja tendéncia de utilizagdo aumenta em grande escala no universo da tecnologia da
informagdo moderna.

3.7 Neste modelo hibrido hd a jungdo dos beneficios de ambos universos de tecnologia, quais sejam, o
de nuvem publica e o de nuvem privada, respeitando sempre as necessidades, caracteristicas e
peculiaridades de cada drea de atuacdo dos drgdos e entidades da administracdo publica.
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3.8 Deve-se frisar que antes da publicagdo do referido Decreto que torna explicita a estratégia do uso
de recursos de computagdo em nuvem no governo federal, houve um movimento de estimulo a adogdo
desse modelo semelhante a politica estadunidense “Cloud First”. Em 2019, a nova Instrugdo Normativa
ne 01/2019 SGD/ME que versa sobre as contratagdes publicas de TIC do Governo Federal introduziu
dispositivos que tornam a adog¢do do modelo baseado em nuvem como prioritdrio em relagdo ao
investimento em infraestrutura propria, conforme pode-se verificar no item 4.1 do anexo desta IN.:

“4.1. Os érgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados
deverdo fazé-lo por meio da contratagéo de servicos de computagdo em nuvem, salvo quando
demonstrada a inviabilidade em estudo técnico preliminar da contratacdo.” IN. n® 01/2019 SGD/ME

3.9 Constata-se neste dispositivo que hd um estimulo ao uso do modelo hibrido de computagdo em
nuvem como estratégia de Governo, qual seja: a adogdo do modelo de computagdo em nuvem para 0s
servicos de TIC em geral e a ampliagdo ou uso de modelos de nuvem privada ou baseado em
infraestrutura prépria nos casos de inviabilidade da adog¢do do primeiro cendrio.

3.10 Nesse diapasdo, a presente contratacdo para centralizagéo de servicos de computagcdo em nuvem
publica cumpre um importante papel na operacionalizagdo do modelo estratégico proposto pelo
Decreto n¢ 10.332/2020 e ratificado pelas diretrizes constantes da Instrugdo Normativa n2 01/2019
SGD/ME no sentido de prover alternativas de ampliagdo € modernizagdo da infraestrutura de
tecnologia da informagéo dos drgdos e entidades da administragdo publica federal agregando valor as
iniciativas de otimizagdo das estrutura locais de processamento de dados do Governo Federal mantidas
por diferentes orgdos.”

Especificamente, em relagdo a alternativa aqui recomendada, cabe frisar que a
centralizagdo da aquisicdo de Servicos em Nuvem possui um significativo potencial de redugao
de custos administrativos e de redugdo do valor unitario das licengas por meio do potencial do
ganho de escala em func¢do da quantidade de licencas previstas.

Além do potencial de economia, a centralizagdo da aquisi¢do (por meio de Ata de
maior volume e grande quantidade de participes) padroniza as especificagdes dos produtos com
vistas a estabelecer um padrdo de qualidade e desonera os érgdos de alocar recursos humanos
na especificacdo dos mesmos, bem como na realizacdo de processos licitatdrios de menor porte.

Por fim, nos termos do Artigo 2° da Portaria n® 103, de 21 de margo de 2019, que
Institui 0 Subcomité de Compras e Contratos Centralizados do Ministério da Economia, a
aquisicdo centralizada de Servicos em Nuvem atende aos seguintes critérios direcionadores:

e custos totais para o atendimento de necessidades por bens e servicos, englobando
eventuais despesas com contratos e demais gastos necessarios ao atendimento, como
recursos materiais, imodveis e pessoas;

e possibilidade de centralizacdo da selecdo do fornecedor, com ganhos de escala;

e necessidade de melhoria da qualidade dos servicos, bens, processos e procedimentos;

e oportunidades de padronizacdo de bens e servigos.

Os principais resultados e beneficios esperados com essa contratacdo sao:

e Manter os servigos que fazem uso da infraestrutura em nuvem em funcionamento e com
baixo risco;
e Aumentar a redundancia do datacenter da ANA, minimizando riscos;
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e Melhorar a seguranga das informagdes armazenadas no em nuvem por meio de
equipamentos modernos e seguros;

e Prover a ANA de recursos tecnolégicos € know how necessarios a utilizagdo de
infraestrutura em nuvem.

e Permitir a migragdo e prover funcionamento adequado aos ambientes ja criados por
meio do contrato 045/ANA/2019.

1 Especificagcdo dos Requisitos da Contratagao
4.1 Requisitos necessarios e suficientes a escolha da Solugao de TIC

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia por meio do Ata
de Registro de Pregos n2? 11/2021 — Pregdo Eletrénico n2 18/2020 — Pregdo Eletronico n2
18/2020 (servigos de computagdo em nuvem - processo SEI 19973.100103/2020-51).

4.2 Requisitos de Capacitagao

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n? 18/2020 — Pregdo
Eletronico n2 18/2020 (servios de computagdo em nuvem - processo SEl
19973.100103/2020-51).

4.3 Requisitos Legais
A solucdo deverd estar em conformidade com as seguintes leis e normas:

a. Lein?28.666, de 21 de junho de 1993, que institui normas para licitacdes e contratos
da Administragao Publica.

b. Lein210.520, de 17 de julho de 2002, que institui modalidade de licitacdo
denominada pregdo, para aquisicdo de bens e servicos comuns.

c. DECRETO N2 10.024, DE 20 DE SETEMBRO DE 2019, que regulamenta a licitacdo, na
modalidade pregdo, na forma eletrbnica, para a aquisicao de bens e a contratacao
de servicos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o
uso da dispensa eletronica, no ambito da administracdo publica federal.

d. Lein28.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e
competitividade do setor de informatica e automacao.

e. Lei Complementar n? 123/2006, 14 de dezembro de 2006, institui o Estatuto
Nacional da Microempresa e da Empresa de Pequeno Porte; altera dispositivos das
Leis n2 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolida¢do das Leis do
Trabalho - CLT, aprovada pelo Decreto-Lei no 5.452, de 12 de maio de 1943, da Lei n?
10.189, de 14 de fevereiro de 2001, da Lei Complementar n2 63, de 11 de janeiro de
1990; e revoga as Leis n2 9.317, de 5 de dezembro de 1996, e 9.841, de 5 de
outubro de 1999.

f. Decreto n? 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdao denominada pregao, para aquisicao de bens e servigos
comuns.
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Decreto n? 5.450, de 31 de maio de 2005, que regulamenta o pregao, na forma

eletronica, para a aquisicao de bens e servigos comuns.

h. Decreton? 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e
servigos de informatica e automacgao pela Administragdao Publica Federal.

i. DECRETO N2 7.724, DE 16 DE MAIO DE 2012, que regulamenta a Lei n? 12.527, de
18 de novembro de 2011, que dispde sobre o acesso a informagdes previsto no
inciso XXXIll do caput do art. 52, noinciso Il do § 32 do art. 37 e no § 22 do art. 216
da Constituicao.

J. Decreton?7.746/2012, de 05 de junho de 2012, que estabelece critérios, praticas e
diretrizes para a promocao do desenvolvimento nacional sustentdvel nas
contratagdes realizadas pela administracdo publica federal, e institui a Comissao
Interministerial de Sustentabilidade na Administracao Publica — CISAP.

k. Decreto n?7.903/2013, 04 de fevereiro de 2013, que estabelece a aplicacdo de
margem de preferéncia em licitagdes realizadas no ambito da administragao publica
federal para aquisicdo de equipamentos de tecnologia da informacao e
comunicagao que menciona.

|. Decreton?7.689/2012, 02 de margo de 2012, que estabelece, no ambito do Poder
Executivo federal, limites e instancias de governanca para a contratacdo de bens e
servicos e para a realizacdo de gastos com didrias e passagens.

m. Decreto n2 8.540/2015, 09 de outubro de 2015, que estabelece, no ambito da
administragdo publica federal direta, autarquica e fundacional, medidas de
racionalizacdo do gasto publico nas contratacGes para aquisicdo de bens e servicos e
na utilizacdo de telefones celulares corporativos e outros dispositivos.

n. Decreto n?10.332/2020, que estabelece diretivas para que os érgdos e as entidades
instituam o Comité de Governanca Digital, para deliberar sobre os assuntos relativos
a implementacdo das a¢Ges de governo digital e ao uso de recursos de Tl (tecnologia
da informacgdo) e comunicag¢do. Cada um dos Comités de Governanca Digital devem
ser compostos por membros dos orgdos e entidades, incluindo o encarregado de
protecdo de dados pessoais (DPO), conforme estabelece a LGPD (Lei Geral de
Protecdo de Dados — Lei n2 13.709, de 14 de agosto de 2018).

0. LEIN212.527, DE 18 DE NOVEMBRO DE 2011, que regula o acesso a informagdes
previsto no inciso XXXIII do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art.
216 da Constituicao Federal; altera a Lein2 8.112, de 11 de dezembro de 1990;
revoga a Lein211.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8 de
janeiro de 1991; e da outras providéncias

p. Lein213.709, de 14 de agosto de 2018 — LGPD (Lei Geral de Prote¢do de Dados),
que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural

g. DECRETO N29.637, DE 26 DE DEZEMBRO DE 2018, que institui a Politica Nacional de

Seguranca da Informacdo, dispde sobre a governanca da seguranca da informacao, e

Q@
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altera o Decreto n2 2.295, de 4 de agosto de 1997, que regulamenta o disposto no
art. 24, caput, inciso IX, da Lei n2 8.666, de 21 de junho de 1993, e dispde sobre a
dispensa de licitagdo nos casos que possam comprometer a seguranga nacional

. Decreto n26.204/2007, Lei n2 8.078/90 — Cédigo de Defesa do Consumidor;

S. Instrugdo Normativa n2 01/2019 SGD/ME, de 04 de abril de 2019, que dispGe sobre
o processo de contratacao de Solugdes de Tecnologia da Informacao e Comunicagao
pelos érgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Informacao e Informatica (SISP) do Poder Federal.

t. Instrucdo Normativa n2 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que dispde
sobre os critérios de sustentabilidade ambiental na aquisicao de bens, contratacao
de servicos ou obras pela Administracdo Publica Federal.

u. Portaria n®20/2016 — STI/MPDG: Dispde sobre orientacdes para contratacdo de
solucdes de Tecnologia da Informacao no ambito da Administracdo Publica Federal
direta, autarquica e fundacional e da outras providéncias.

V. Politica de Seguranca da Informacdo e Comunicacdes da ANA — POSIC.

4.4 Requisitos de Manutengao

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Precos n2 11/2021 — Pregdo Eletronico n? 18/2020 — Pregdo

Eletronico n2 18/2020 (servios de computagdo em nuvem - processo SEl
19973.100103/2020-51).

4.5 Requisitos Temporais

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Precos n2 11/2021 — Pregdo Eletronico n? 18/2020 — Pregdo
Eletronico n2 18/2020 (servios de computagdo em nuvem - processo SEl
19973.100103/2020-51).

4.6 Requisitos de Seguranca

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n2 11/2021 — Pregdo Eletrénico n2 18/2020 — Pregdo
Eletronico n2 18/2020 (servios de computagdo em nuvem - processo SEl
19973.100103/2020-51).

4.7 Requisitos sociais, ambientais e culturais

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n? 18/2020 — Pregdo
Eletrénico n2 18/2020 (servios de computagdio em nuvem - processo SEl
19973.100103/2020-51).
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4.8 Requisitos Tecnoldgicos

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n2 18/2020 — Pregdo
Eletrénico n2 18/2020 (servios de computagdio em nuvem - processo SEl
19973.100103/2020-51).

1 Responsabilidades

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecodes realizadas;

d) Aplicar a contratada as sangbes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicével;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel; e

h) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, 0 cédigo-fonte de aplicacdes, 0s modelos de dados e as bases de dados,
pertencam a Administracao;

i) Assegurar as condi¢des necessarias para a execucdo dos servigos contratados;

j) Solicitar formalmente qualquer alteragdo que possa impactar a execucao dos servicos;

13
STI_{51B67D04-7756-45E0-83A0-6B26D2E42DF1} PCTID6 _ TERMO_DE_REFERENCIA.docx
Termo de Referéncia ou Projeto BasicoVersdo-1.6 n2 02500.018121/2022-16

&y Documento assinado digitalmente por: FABIO FERNANDO BORGES;MARCO ANTONIO SILVA;CLAUDIO PEREIRA;REBECA CRIVELARO CAMPOS

“% A autenticidade deste documento 02500.018121/2022 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: 2EA52CA8.


http://verificacao.ana.gov.br/verificacao.aspx?p=2EA52CA8

QD ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

k) Atestar os servigos prestados conforme prazos estabelecidos, validando o atendimento nas
especificagdes acordadas, autorizando os respectivos pagamentos a CONTRATADAos valores,
prazos e condi¢cOes estabelecidas no contrato;

[) Efetuar o correto pagamento dentro dos prazos especificados para 0s servigos efetivamente
prestados e atestados;

m) Acompanhar o cronograma e efetuar o recebimento de servigo, ateste de nota(s) fiscal(is),
identificacdo e tratamento de desvios;

n) Acessar ferramenta/plataforma informatizada a ser disponibilizada pela CONTRATADA para
obter informagdes sobre 0 servigco e conhecer toda a documentagdo necessaria para efetuar a
emissao do certificado;

p) Enviar e-mail com relagdo contendo nome completo, CPF, telefone e e-mail dos servidores
que solicitardo o certificado. Essa relagdo é necessaria para controle, tanto do Orgio quanto da
CONTRATADA.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representd-lo junto a contratante, que deverd
responder pela fiel execucdo do contrato;

b) Atender prontamente quaisquer orientagSes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execug¢do do objeto contratual;

) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizaggo ou o
acompanhamento da execuc¢do dos servicos pela contratante;

d) Propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
sempre que considerar a medida necessaria;

e) Manter, durante toda a execucdo do contrato, as mesmas condi¢cbes da habilitacdo;

f) Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo
de TIC;
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g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de TIC durante a execuc¢ao do contrato; e

h) Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administracao;

i) Executar os servicos contratados em acordo com os niveis definido nesse Termo de Referéncia;
j) Assegurar as condi¢des necessarias para a correta fiscalizagdo por parte da CONTRATANTE;

k) Apresentar a CONTRATANTE, comprovante discriminando os servigos prestados para efetiva
conferéncia por parte da CONTRATADA,;

I) Comunicar, formalmente, qualquer ocorréncia que possa impactar na execu¢ao dos servicos;

m) Em cumprimento ao art. 55. inc. XIll, da Lei n. 8.666/93, a CONTRATADA obriga-se a se
manter regular perante a Administragdo Publica durante toda a vigéncia contratual, a qual sera
comprovada preferencialmente por meio de consulta efetuada pela CONTRATANTENOS sistemas
ou cadastros de regularidade da Administracdo Publica;

n) Efetuar a entrega do produto, conforme especificado nesse Termo de Referéncia e na data
agendada para a emissdo do certificado;

0) Emitir todos os certificados de acordo com as Normas do ICP-BRASIL, subordinando-se as
obrigagGes impostas pela Declaragdo de Praticas de Certificagdo e pela Politica de Seguranga do
ICP-Brasil.

6. Subcontratagao

E vedada a subcontratacdo total ou parcial do objeto contratado.

7. Alteragdo Subjetiva

E admissivel a fus3o, cisdo ou incorpora¢do da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condig¢des do
contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

8. Modelo de Execugdo do Contrato
8.1. Rotinas de Execugao
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O modelo de execugdo seguira as diretrizes dadas por meio do Edital e anexos
elaborados pelo Ministério da Economia por meio do Ata de Registro de Pregos n2 11/2021 —
Pregdo Eletronico n?2 18/2020 (servicos de computagdio em nuvem - processo SEl
19973.100103/2020-51).

8.2. Quantidade minima de bens ou servigos para comparagdo e controle
N3o se aplica.
8.3. Maecanismos formais de comunicagao

e A CONTRATADA disponibilizara servico de atendimento remoto disponivel para registro
de acionamento de possiveis falhas identificados na execugdo dos servigos, com
atendimento ao usuario, realizado de forma ininterrupta por 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana.

e O acionamento, sera via ferramenta/plataformainformatizada a ser disponibilizada pela
CONTRATADA.

e (s acionamentos que ndo forem solucionados serdo repassados para o gestor de
solugdo, cujos prazos, por tipo de problema, serdo estabelecidos em conjunto com a
CONTRATANTE.

e Sera considerada comunicagdo formal, com respectivo recebimento registrado, entre as
partes para efeito no dmbito administrativo — aspectos contratuais (gestdo comercial) e
ordens de servigo (requisicdes de mudanga, ativagdo, desativagdo e parametrizagdo de
servigos, e tratamento de informagdes sigilosas):

e Oficio ou e-mail destinado para ou remetido dos representantes, gestores e fiscais
designados, dos setores contratuais, dos setores financeiros e dos setores técnicos
(estes ultimos quando forem correlatos ao objeto deste contrato) de ambas as partes;

e Serd considerada comunicagdo formal, com respectivo recebimento registrado, entre as
partes para efeito no ambito operacional (simples requisicdes de servico, registro de
incidentes, resolugdes de problemas), efetuada por meio da ferramenta/plataforma
informatizada a ser disponibilizada pela CONTRATADA por quaisquer funcionarios da
CONTRATANTE;

e Para efeito de contabilizagdo dos niveis de servigo, todos os registros da CONTRATANTE
sobre eventuais ndo cumprimentos dos niveis de servico deverdo ser feitos de imediato
na ferramenta/plataforma informatizada a ser disponibilizada pela CONTRATADA, por
meio de solicitagdo explicita de registro de incidente informando: data e horario inicial
do incidente, servigo e ativos impactados.
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8.4. Manutengao de Sigilo e Normas de Segurancga

A CONTRATADA devera assinar o Termo de Compromisso, contendo declaragdo de
manutenc¢do de sigilo e respeito as normas de seguranga vigentes na entidade, a ser
assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado
por todos os empregados da CONTRATADA diretamente envolvidos na contratacao.

e A ANA e CONTRATADA comprometem-se a manter sob estrita confidencialidade toda e
gualquer informacgdo trocada entre si relativamente a presente prestagdo de servigos,
bem como toda e qualquer informagao ou documento dela derivado

e Sobre confidencialidade e ndo divulgacdo de informacdes, fica estabelecido que todas as
informacgdes e conhecimentos aportados pela ANA e CONTRATADA para a execugdo do
objeto deste contrato sdo tratados como confidenciais, assim como todos 0s seus
resultados;

e A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informagGes e
conhecimentos a terceiros ndo envolvidos nesta relagdo contratual, sem autorizagdo
expressa, por escrito, dos seus detentores, na forma que dispde a Lei n2 9.279/96, art.
195, XI,

e Qualquer excegdo a confidencialidade s6 sera possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informagdo, ficando desde ja acordado entre as PARTES que estda autorizada a
disponibilizacdo das informacdes confidenciais a terceiros nos casos de exigéncias legais.

e Para fins do presente contrato, a expressdo “Informagdo Confidencial” significa toda e
qualquer informagdo revelada, fornecida ou comunicada (seja por escrito, em forma
eletrénica ou sob qualquer outra forma material) pelas PARTES entre si, seus
representantes legais, administradores, diretores, empregados, representantes,
consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”),
dentro do escopo supramencionado.

¢ A informagdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar ata lavrada entre seus representantes
para que se possa constituir objeto mensuravel para efeito da confidencialidade ora
pactuada.

e O ndo cumprimento do estipulado nesta clausula por qualquer uma das partes, inclusive
em caso de eventuais danos causados a parte contraria ou a terceiros, responsabilizara o
responsavel nos termos da lei.
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9. Modelo de Gestdo do Contrato
9.1. Critérios de Aceitacao

Os critérios de aceitagdo seguirdo as diretrizes dadas por meio do Edital e anexos elaborados
pelo Ministério da Economia por meio do Ata de Registro de Pregos n? 11/2021 — Pregdo
Eletronico n2 18/2020 (processo SEI 19973.100103/2020-51).

9.2. Niveis Minimos de Servigo Exigidos

O modelo de execugdo seguira as diretrizes dadas por meio do Edital e anexos
elaborados pelo Ministério da Economia por meio do Ata de Registro de Pregos n2 11/2021 —
Pregdo Eletronico n? 18/2020 (processo SEI 19973.100103/2020-51), também reproduzidos no
Anexo Il deste TR.

9.3. Sangoes Administrativas e Procedimentos para reteng¢do ou glosa no pagamento

Os 6nus decorrentes do descumprimento de quaisquer obrigagdes estabelecidas
no instrumento contratual serdo de responsabilidade da parte que Ihes der causa, respondendo
ainda, o inadimplemento por perdas e danos perante a parte prejudicada.

Na aplicagdo das sangdes, a autoridade competente levard em consideragdo a
gravidade da conduta do infrator, o caracter educativo da pena, bem como o dano causado a
CONTRATANTE observado o principio da proporcionalidade.

Id Ocorréncia Glosa / Sangdo

1 Mora - O recebimento total em atraso dos | Fica estipulado o percentual de 0,5% ao més pro rata
servigos contratados ou atraso na execugdo | die sobre o valor do item inadimplido para os casos de
das disposi¢des contratuais mora (atraso).

2 Inexecugdo parcial - O recebimento parcial, | Fica estipulado a titulo de multa compensatéria 0
ainda que em atraso, dos servigos contratados | percentual de 2% sobre valor do item inadimplido para
para o periodo de referéncia os casos de inexecucgdo parcial reiterada

3 Inexecugdo total - O n3o recebimento de | Fica estipulado a titulo de multa compensatéria 0
todas as parcelas dos servigos contratados percentual de 10% sobre valor do item inadimplido

para os casos de inexecugao total.

Por inexecugdo parcial ou total do contrato, a CONTRATADA estara sujeita a
aplicacdo gradativa das sang¢des descritas no art. 87 da Lei 8.666/93, assegurado o contraditério
e aampla defesa.

Os valores devidos pela CONTRATADA serdo pagos preferencialmente por meio de redugdo do
valor cobrado na fatura do més seguinte a respectiva aplicagao.
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9.4. Do Pagamento

a. O pagamento dos itens sera feito em até 60 (sessenta) dias apds o recebimento dos
equipamentos constantes da Ordem de Fornecimento e o ateste da Nota Fiscal pelo
Gestor do Contrato.

b. A apresentagdo da Nota Fiscal/Fatura devera ocorrer no prazo de 5 (cinco) dias, contados
da emissao da respectiva Ordem de Fornecimento.

c. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada.

d. Havendo erro na apresentagdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, 0 pagamento ficara sobrestado até que a CONTRATADA providencie as
medidas saneadoras.

e. Nesta hipdtese, 0 prazo para pagamento iniciar-se-a apds a comprovacgdo da regularizagdo
da situacao, ndo acarretando qualquer 6nus para a CONTRATANTE.

f. Serd efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das san¢des cabiveis, caso se constate que a CONTRATADA:

e N3o entregou, total ou parcialmente, 0s equipamentos previstos na Ordem de
Fornecimento;

e Entregou equipamento danificado ou com embalagem violada;

e Deixou de observar as exigéncias de qualidade e prazo previstas neste Termo de
Referéncia.

g. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancdria para pagamento.

h.  Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencado das condi¢des de habilitacao exigidas no edital.

I. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize
sua situagdo ou, N0 mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério da contratante.

J. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos dérgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto
a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

k.  Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

Havendo a efetiva execugdo do objeto, 0s pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada nado regularize sua situagdo
junto ao SICAF.
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Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante, ndo sera rescindido o contrato em execugdo com a contratada inadimplente
no SICAF.
Nn.  Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao aplicavel.
0. A CONTRATADA regularmente optante pelo Simples Nacional ndo sofrerd a retengdo
tributdria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto,
0 pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na LC.
p. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicacdo da seguinte férmula:

3

EM =1xN x VP, sendo:
e EM = Encargos moratorios;
e N = Numero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;
e VP =Valor da parcela a ser paga.
e | =indice de compensagdo financeira = 0,00016438, assim apurado:

0 |=6% (ao ano) / 365 (dias ano) / 100

10. Estimativa de Preco da Contratagao

O custo da referida solugao (efetivagdo do contrato como participe da ARP e adesdo a 600
unidades do item 4) é de RS 3.043.882,84 (trés milhdes, quarenta e trés mil, oitocentos e
oitenta e dois reais e oitenta e quatro centavos), por um periodo de 24 meses.

11. Adequagao Or¢amentaria e Cronograma Fisico Financeiro

A presente contratagdo ndo possui um cronograma fisico financeiro, pois a
presente contratagdo visa a substituicdo imediata em entrega uUnica dos equipamentos ja em
uso pela CONTRATANTE, cujas garantias expiraram, e se encontram em fase de
descomissionamento.

Os recursos financeiros, para o exercicio de 2022 serdo oriundos da ANA, proveniente de:
eAcdo: 1001 - Gerenciamento do Sist. Nac. de Informacdes sobre Rec. Hidricos
eFonte: 0183
eNatureza da Despesa: 33.90.40.17
eUORG: STI
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eValor da contracdo: R$ 3.043.882,84 (trés milhdes, quarenta e trés mil,
oitocentos e oitenta e dois reais e oitenta e quatro centavos)

12. Vigéncia do Contrato e prorrogacgdo.

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n2 18/2020 (processo SEl
19973.100103/2020-51), o contrato tera vigéncia de 24 (doze meses) a contar da data de sua
assinatura, sendo que, caso o contrato seja assinado de forma eletrdnica, considerar-se-a para
efeito de inicio da vigéncia, a data em que o ultimo signatario do contrato assinar.

O presente instrumento contratual podera ser prorrogado, na forma da lei, sendo
gue a mesma dependera da verificagdo da manutengdo da necessidade, economicidade e
oportunidade da contratagao para a Administragao.

13. Reajuste de Pregos

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n? 11/2021 — Pregdo Eletronico n2 18/2020 (processo SEl
19973.100103/2020-51).

14. Critérios de Sele¢ao do Fornecedor

Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n? 11/2021 — Pregdo Eletronico n2 18/2020 (processo SEI
19973.100103/2020-51).

14.1. Regime, Tipo, Modalidade da Licitagdo e Classificagdo da Natureza dos Bens/Solugdo

O regime da execugdo dos contratos é INDIRETA, e o tipo e critério de julgamento
da licitagdo é 0 de MENOR PRECO GLOBAL para a selegdo da proposta mais vantajosa, utilizado
para compras e servicos de modo geral e para contratagdo de bens e servigos de informatica.

A presente contratagdo se dara por meio da Ata de Registro de Pregos n2 11/2021
— Pregdo Eletrénico n2 18/2020 (processo (SEI 19973.100103/2020-51) elaborada pelo
Ministério da Economia da qual a ANA é participe.

14.2. Justificativa para a Aplica¢do do Direito de Preferéncia e Margens de Preferéncia

N3o se aplica.

14.3. Critérios de Qualificagdao Técnica para a Habilitacdo
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Conforme definido no Edital e anexos elaborados pelo Ministério da Economia
por meio do Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n2 18/2020 (processo SEl
19973.100103/2020-51).

1. Integram Este Termo de Referéncia os Seguintes Anexos:
Anexo Il — Especificacdo Técnica

Anexo lll — Modelo de Termo de Compromisso e Sigilo de Dados e Informacdes
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2. Equipe de Planejamento da Contrata¢ao e Aprovagao

A Equipe de Planejamento da Contratagao foi instituida pela portaria ANA n2 124,
de 23 de margo de 2022 (documento n2 02500.0014097/2022-46).

Conforme 0 §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou
Projeto Basico sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade
maxima da Area de TIC e aprovado pela autoridade competente.

(assinado eletronicamente)
MARCO ANTONIO SILVA
Coordenador de Seguranca da Informacdo e Comunicacées
Integrante Requisitante

(assinado eletronicamente)
CLAUDIO PEREIRA
Coordenador de Operacdes da Infraestrutura de Tecnologia da Informacao
Integrante Técnico

(assinado eletronicamente)
REBECA CRIVELARO CAMPQOS
Analista Administrativo
Integrante Administrativo

(assinado eletronicamente)
FABIO FERNANDO BORGES
Superintendente de Tecnologia da Informacao
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ANEXO Il - DESCRICAO DA SOLUCAO DE TIC
DAS CARACTERISTICAS GERAIS DA SOLUCAO,

a. A CONTRATADA devera atuar como integrador (Cloud Broker) entre a CONTRATANTE e dois ou mais
Provedores de servicos de computagdo em nuvem (Cloud Provider), em conformidade com as caracteristicas
basicas e defini¢des dispostas neste Termo de Referéncia.

b. O objeto deste Termo de Referéncia destina-se a atender diferentes 6rgdos da Administragdo Publica.
Dessa forma, a CONTRATADA deverd orquestrar e fornecer os servigos de computagdo em nuvem de no minimo 2
(dois) provedores de servicos de computacdo em nuvem (Cloud Provider), de forma transparente a CONTRATANTE,
sob demanda.

C. A CONTRATADA devera intermediar 0s servicos de computagdo em nuvem entre a CONTRATANTE os
provedores de nuvem durante a vigéncia do contrato.

d. A CONTRATANTE devera indicar o provedor para cada servigo solicitado, observando, no minimo:

e as caracteristicas técnicas das cargas de trabalho (workload) que forem mais adequadas as necessidades
da CONTRATANTE.
e a anélise de custo total dos servicos considerando custos de migracdo, licenciamento, operacio, entre
outros.
® as caracteristicas ndo funcionais tais como: condi¢Ges dos servicos ofertadas pelos provedores, integragdo
€. S3o responsabilidades diretas da CONTRATADA, no papel de agente de servico de nuvem (broker):
viabilizar, suportar e auxiliar o uso dos servigos de computa¢gdo em nuvem.

f. A solugdo consiste na intermediagdo dos servicos de computagdo em nuvem com agregacao de valor com
vistas a atender as necessidades da CONTRATANTE no tocante ao uso, gerenciamento, monitoramento,
interoperabilidade, portabilidade, continuidade dos servigos e suporte a gestdo de custos dos recursos de
computagdao em nuvem.

g. Os servigos serdo prestados sob demanda por Ordem de Servigo (OS) abrangendo:

e a. disponibilizagdo de recursos de infraestrutura computacional por intermédio de dois ou mais
provedores de servigos de computagdo em nuvem;
projeto, criagdo, gerenciamento e operagdo dos recursos de computagdo em nuvem alocados;
planejamento e migracdo dos recursos de computagdo disponiveis em ambiente on-premises ou em
nuvem para o ambiente de nuvem oferecido pela CONTRATADA;

e orquestracdio dos servicos de computagdo em nuvem entre oS provedores; e
e. treinamento.

DOS TERMOS E DEFINIGOES UTILIZADOS NA DESCRIGAO DOS SERVIGOS,

Considerando a necessidade de definir um vocabuldrio comum aos drgdos participantes e as empresas interessadas
no provimento do objeto desta contratagdo, descreve-se a seguir o significado dos termos técnicos utilizados neste
Termo de Referéncia.

a. Computagdo em nuvem: é um modelo para permitir que o provisionamento de recursos e servigos possam
ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente, com acesso por meio de rede a
recursos computacionais configuraveis (ex.: redes, servidores, armazenamento, aplicacées e servigos) que podem
ser rapidamente provisionados e devolvidos com 0 minimo de esforgo em gerenciamento ou interatividade com o
provedor de servigos.

b. Caracteristicas essenciais de computagdao em nuvem:
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e Autosservico sob demanda - O cliente pode unilateralmente provisionar a capacidade computacional
necessaria, como servidores e redes de armazenamento, de maneira automatica, sem precisar de
interagdo humana com cada provedor de servigos em nuvem.

e Amplo acesso pela rede - Os recursos computacionais estardo disponiveis por meio da rede e acessados
por meio de mecanismos padrdes que promovem 0 uso heterogéneo de plataformas clientes (ex.:
smartphones, tablets, laptops, estacGes de trabalho).

e Grupo de recursos - Os recursos do provedor de servigos em nuvem s3o agrupados para servir multiplos
clientes usando o modelo single-tenant ou multi-tenant, com diferentes recursos fisicos e virtuais,
dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memoria, e largura de banda de rede.

e Rdépida Elasticidade - As capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com
a demanda atual e o perfil de uso das aplicagBes. Essas alteragbes podem ser realizadas a qualquer
momento, possibilitando otimizagdo do uso de recursos e consequente economia de valores.

e Servico mensurado - Os sistemas em nuvem automaticamente controlam e otimizam o uso de recursos,
levando em consideragdo capacidades de monitoramento em um nivel apropriado para o tipo de servigo
(ex.: armazenamento, processamento, largura de banda, e usuarios ativos por contas.). O uso de recursos
pode ser monitorado, controlado e reportado, provendo transparéncia tanto para o provedor quanto para
o consumidor do servigo utilizado.

c. Modelo de Servicos em nuvem laa$S (Infrastructure as a Service - Infraestrutura como Servigo): capacidade
fornecida ao cliente para provisionar processamento, armazenamento, comunicagdo de rede e outros recursos de
computacdo fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas
operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem
controle sobre os sistemas operacionais, armazenamento e aplicativos instalados, e possivelmente um controle
limitado de alguns componentes de rede.

d. Modelo de Servigos em nuvem Paas (Platform as a Service — Plataforma como Servigo): capacidade
fornecida ao cliente para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente,
desenvolvidas com linguagens de programacdo, bibliotecas, servicos e ferramentas suportados pelo provedor de
servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede,
servidores, sistema operacional ou armazenamento, mas tem controle sobre as aplicagdes instaladas e
possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes.

€. Modelo de Servigos em nuvem SaaS (Software as a Service — Software com o Servigo): capacidade de
fornecer uma solugdo de software completa que pode ser contratada de um provedor de servigos em nuvem.

f. Toda a infraestrutura subjacente, middleware, software de aplicativo e dados de aplicativo ficam no
datacenter do provedor de servigos. O provedor de servigo gerencia hardware, software, garante a disponibilidade
e a seguranca do aplicativo e de seus dados.

g. Provedor de Servicos em Nuvem: empresa que possui infraestrutura de tecnologia da informacao (TI)
destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em computagcdo em nuvem.

g. Integrador de Servicos de Nuvem: parceiro de Servico de Nuvem (Cloud Broker) que oferece servicos
profissionais e gerenciados relacionados a operagdes de infraestrutura de um ou mais provedores de nuvem
publica. O integrador deve ser capaz de oferecer trés pilares de recursos: uma plataforma de gerenciamento de
recursos de nuvem (Cloud Management Platform - CMP), servicos profissionais de gerenciamento, operagéo,
implementacdo e consultoria continua sobre os servigos gerenciados.

h. Nuvem publica: infraestrutura de computagdo em nuvem pertencente a um provedor de servicos em
nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizagdo, agrupados e
compartilhados entre clientes, e acessados via Internet ou uma conexdo de rede dedicada. O uso dos recursos é
monitorado e pago conforme o uso.
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i. Datacenter: instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros
equipamentos baseados no modelo “como Servico - as a Service”. Um datacenter é uma infraestrutura que
centraliza as operagdes e 0s equipamentos de Tl de um provedor de servigos em nuvem e onde ele armazena e
gerencia os dados de seus clientes.

J- Solugdo de Tecnologia da Informagdo: conjunto de bens e/ou servigos de Tl e automagdo que se integram
para o alcance dos resultados pretendidos com a contratagdo. Fazem parte da Solugdo: 0s recursos de computagdo
em nuvem, a plataforma de gestdo de nuvem, os servicos de gerenciamento, migracdo e treinamento.

k. Orquestragao: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas.

l. Servigo na modalidade por reserva de recurso: servigos reservados previamente por um periodo de um
ano e com faturamento mensal.

m. Servigo na modalidade por demanda: servicos alocados por demanda, sem um periodo predeterminado
de alocacdo dos recursos e com faturamento periddico, de acordo com a Ordem de Servico.

n. Maquina virtual: ambiente computacional implementado em uma maquina fisica, a partir de tecnologias
de virtualizagdo. Este ambiente possui, minimamente, seu préprio processador, memaria RAM e interface de rede,
podendo a ele serem agregados outros componentes como, por exemplo, volumes de armazenamento §torage).

0. Maquina virtual de uso genérico: sdo as maquinas virtuais utilizadas para propdsito geral, com cargas de
trabalho comuns que requerem equilibrio entre processamento e meméoria.

p. Instdncia de Computagdo: corresponde a um componente de computagdo em nuvem composto de
maquina virtual e servigos agregados, como exemplo, armazenamento, componentes de rede e demais servigos
gue mantenham essa maquina virtual em operagao.

qg. Instancia de Banco de Dados: corresponde a uma plataforma de banco de dados gerenciado. Uma
instancia de banco de dados pode conter varias bases de dados de um mesmo tipo criadas pelo usuario. E possivel
acessar a instancia de banco de dados usando as mesmas ferramentas e os mesmos aplicativos.

r. Carga de trabalho (Workload): conjunto de recursos que compdem uma arquitetura técnica destinada a
suportar um ou mais servicos de Tl. As cargas de trabalho podem requerer uma ou mais instancias e recursos de
computacdo para agregar valor ao negdcio por meio de servigos de TI.

S. Regido: agrupamentos de localizagbes geograficas especificas em que 0S recursos computacionais se
encontram hospedados. Considera-se para efeito deste Termo de Referéncia que o territério brasileiro estd
localizado em uma unica regido.

t. Zona: locais isolados dentro de cada regido dos quais os servigos de nuvem publica se originam e operam.

u. Multi-nuvem: uma estratégia de utilizagdo dos servigos de computagdo em nuvem por meio de dois ou
mais provedores de nuvem publica.

V. Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou
preservar documentos arquivisticos ao longo do tempo.

W. Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a aplicativos de software
e servicos que sdo desenvolvidos, se integram ou complementam as solugdes disponibilizadas pelo provedor de
nuvem.

DOS SERVICOS DE COMPUTAGAO EM NUVEM (ITENS 1, 2 e 3 da Contratag&o),

a. Os servicos de computagdo em nuvem (laaS, PaaS e SaaS) constantes das Tabelas 2, 3 e 4,
respectivamente, sdo contabilizados por meio de USN (Unidade de Servigo em Nuvem). A USN visa estabelecer-se
como método previsivel e linear para obtengdo de uma quantidade objetivamente definida a ser cobrada pelos
servigos de computagcdao em nuvem.
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b. A métrica de USN consiste no estabelecimento de fator de referéncia especifico para cada tipo de servigo
de nuvem fornecido (fator da USN), conforme métrica individual associada ao consumo dos recursos ou esforgos
computacionais.

C. O fator da USN que é utilizado neste Termo de Referéncia é composto pela média aritmética simples dos
valores praticados por diferentes provedores. Essa métrica visa padronizar o peso entre 0s servicos em termos de
custo operacional, logo utilizou-se como referéncia 0s valores praticados pelos provedores em délar na regido de
hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) é um valor adimensional que diferencia o peso
de um recurso/servigo frente aos demais constantes no catalogo de USN. Logo, ndo se deve confundir essa medida
de esfor¢o computacional, que representa os recursos envolvidos para a prestagdo do servigo, com 0s valores para
cada unidade de USN, que sera ofertado em reais (R$) pelo broker ou integrador oportunamente no momento do
pregao.

d. O detalhamento dos valores obtidos para a composicdo dos fatores da USN de cada servigo esta descrito
no ANEXO VIl - COMPOSICAO DOS PRECOS DE SERVICOS DE COMPUTACAO EM NUVEM.

e. Os servigos ou recursos, condigbes, bem como suas faixas e franquias, declarados como gratuitos na
politica de pregos praticada pelo provedor de servigos em nuvem, integrantes ou nio da tabela anterior, deverdo
ser disponibilizados sem 6nus a CONTRATANTE.

f. A CONTRATANTE fara uso e efetuard o pagamento apenas das USNs relativas aos servigos solicitados a
CONTRATADA, até o limite maximo dasUSNs estimadas.

g. A CONTRATADA devera disponibilizar todos os servigos listados das Tabelas 2, 3 e 4, de acordo com as
descrigbes e niveis minimos de servigo respectivos, assegurando compatibilidade a plataforma do provedor de
computagdo em nuvem por meio do uso de solugdes constantes no catdlogo ou em ferramenta de marketplace do
provedor.

h. No caso do fornecimento do servico por meio de ferramenta de marketplace do provedor, a referida
ferramenta deve ser passivel de mensuragdo na mesma métrica definida para o servigo das Tabelas 2, 3 e 4, para
fins de medigdo e cobranga do quantitativo de USN consumido pelo servigo.

i. A CONTRATADA deverda providenciar 0s recursos tecnolégicos € humanos necessérios a execugdo dos
servicos de computagdo em nuvem, que incluem no minimo as seguintes agoes:

J- Elaboragdo de Projeto da arquitetura dos servigos de computacao solicitados.
k. Provisionamento, configuragdo, atualizacdo, otimizagdo e documentacgao dos servigos de computacdo.

l. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas
durante o periodo contratado.

m. Implementagao de mecanismo de detecgdo e resposta incidentes no ambiente da solugao.

n. Disponibilizagdo de plataforma de gestdo de servicos em nuvem capaz de realizar a orquestragdo dos
servicos de computacdo dos provedores ofertados.

DOS SERVICOS DE COMPUTAGAO EM NUVEM,

A CONTRATADA devera disponibilizar os recursos de laaS - Infraestrutura como Servigo descritos na tabela
, de PaaS — Plataforma como Servigo descritos na tabela 3 e de SaaS — Software como Servigo descritos na tabela

o pN®

Descri¢cdo dos Servicos de Computacdo em nuvem — Infraestrutura como Servico (laaS) - tabela 2
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C. A CONTRATADA devera disponibilizar os recursos de (laaS) infraestrutura computacional descritos na
tabela 2, a seguir, por intermédio de pelo menos um dos provedores de servicos de computagdo em nuvem que
devera possuir integralmente todos os servigos da tabela 2.

d. A CONTRATADA deverd apresentar uma composigdo de servicos da tabela 2 que atenda a todas as
condicdes a seguir:

Ao menos um provedor deverd atender integralmente (100%) todos os servicos da tabela 2.
O segundo provedor devera atender ao menos (50%) dos servicos da tabela 2.
Caso seja ofertado mais de dois provedores, 0s demais (terceiro, quarto ...) ndo possuem limite minimo de
Servigos.

e Nio serd aceito a combinagdo de provedores distintos para alcance dos limites minimos citados nas
alineas a) e b).

Tabela 2 — Infraestrutura como Servico

cODIGO DESCRICAO DO SERVICO

Recursos de Computacao Métrica Fator USN

1 Maquina Virtual Linux - provisionado com 1 VCPU e 2 GB de memdria RAM, instancia/hora 0,0300
reservada por 1ano

b Maquina Virtual Linux RHEL- provisionado com 1 VCPU e 2 GB de memodria instancia/hora 0,0811
RAM, reservada por 1 ano

3 Maquina Virtual Windows - provisionado com 1 VCPU e 2 GB de memdéria instancia/hora 0,0043
RAM, reservada por 1 ano

4 Madquina Virtual Linux - provisionado com 2 VCPU e 4 GB de memadria RAM, instancia/hora 0,0393
reservada por 1ano

5 Maquina Virtual Linux RHEL- provisionado com 2 VCPU e 4 GB de memdria instancia/hora 0,0093
RAM, reservada por 1 ano

6 Maquina Virtual Windows - provisionado com 2 VCPU e 4 GB de memodria instancia/hora 0,1220
RAM, reservada por 1 ano

- Maquina Virtual Linux - provisionado com 2 VCPU e 8 GB de memdria RAM, instancia/hora 0,0683
reservada por 1ano

5 Maquina Virtual Linux RHEL- provisionado com 2 VCPU e 8 GB de memodria instancia/hora 0,1283
RAM, reservada por 1 ano

9 Maquina Virtual Windows - provisionado com 2 VCPU e 8 GB de memdria instancia/hora 0,1220
RAM, reservada por 1 ano

10 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memadria RAM, instancia/hora 0,1367
reservada por 1ano

11 Maquina Virtual Linux RHEL - provisionado com 4 vCPU e 16 GB de memdria instancia/hora 0,1967
RAM, reservada por 1 ano

12 Maquina Virtual Windows - provisionado com 4 VCPU e 16 GB de memdria instancia/hora 0,2125
RAM, reservada por 1 ano

13 Maquina Virtual Linux - provisionado com 8 VCPU e 32 GB de memadria RAM, instancia/hora 0,2747
reservada por 1 ano
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14 Maquina Virtual Linux RHEL- provisionado com 8 VCPU e 32 GB de memdria instancia/hora 0,3989
RAM, reservada por 1 ano

15 Maquina Virtual Windows - provisionado com 8 VCPU e 32 GB de memdria instancia/hora 0,3747
RAM, reservada por 1 ano

16 Maquina Virtual Linux - provisionado com 16 VCPU e 64 GB de memodria instancia/hora 0,5496
RAM, reservada por 1 ano

17 Maquina Virtual Linux RHEL- provisionado com 16 VCPU e 64 GB de memdéria instancia/hora 0,6696
RAM, reservada por 1 ano

18 Maquina Virtual Windows - provisionado com 16 VCPU e 64 GB de memoria instancia/hora 1.2803
RAM, reservada por 1 ano

19 Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de meméria instancia/hora 1,3030
RAM, reservada por 1 ano

bo Maqulln.a Virtual Linux RHEL- provisionado com 32 vCPU e 128 GB de instancia/hora 1,4330
memoéria RAM, reservada por 1 ano

b1 Maqulln'a Virtual Windows - provisionado com 32 vCPU e 128 GB de instancia/hora 2.7750
memoaria RAM, reservada por 1 ano

o Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memadria RAM, instancia/hora 0,0372
por demanda

3 Maquina Virtual Linux RHEL- provisionado com 1 VCPU e 2 GB de memdria instancia/hora 0,0972
RAM, por demanda

p— - - i — 1vCPU e 2 GB -

b4 Maquina Virtual Windows - provisionado com 1 VCPU e 2 GB de memdéria instancia/hora 0,0987
RAM, por demanda

b Maquina Virtual Linux - provisionado com 2 VCPU e 4 GB de memdéria RAM, instancia/hora 0,0672
por demanda

b6 Madquina Virtual Linux RHEL- provisionado com 2 VCPU e 4 GB de memodria instancia/hora 01272
RAM, por demanda

b7 Maquina Virtual Windows - provisionado com 2 VCPU e 4 GB de memdéria instancia/hora 0,1220
RAM, por demanda

bg Maquina Virtual Linux - provisionado com 2 VCPU e 8 GB de memdéria RAM, instancia/hora 0,1150
por demanda

b9 Madquina Virtual Linux RHEL- provisionado com 2 VCPU e 8 GB de memodria instancia/hora 0,1750
RAM, por demanda

20 Maquina Virtual Windows - provisionado com 2 VCPU e 8 GB de memdria instancia/hora 0,1486
RAM, por demanda

a1 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memadria RAM, instancia/hora 0,2300
por demanda

3o Maquina Virtual Linux RHEL- provisionado com 4 vCPU e 16 GB de memdria instancia/hora 0,2900
RAM, por demanda

33 Maquina Virtual Windows - provisionado com 4 VCPU e 16 GB de memdria instancia/hora 0,3155
RAM, por demanda

24 Maquina Virtual Linux - provisionado com 8 VCPU e 32 GB de meméria RAM, instancia/hora 0,4610
por demanda

a5 Maquina Virtual Linux RHEL- provisionado com 8 VCPU e 32 GB de memdria instancia/hora 0,5810
RAM, por demanda

6 Maquina Virtual Windows - provisionado com 8 VCPU e 32 GB de memodria instancia/hora 0,6310
RAM, por demanda
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37 Maquina Virtual Linux - provisionado com 16 VCPU e 64 GB de memodria instancia/hora 0,0220
RAM, por demanda

28 Maquina Virtual Linux RHEL- provisionado com 16 VCPU e 64 GB de memdria instancia/hora 1,0420
RAM, por demanda

29 Madquina Virtual Windows - provisionado com 16 VCPU e 64 GB de memoria instancia/hora 1,5951
RAM, por demanda

10 Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memdria instancia/hora 2.2080
RAM, por demanda

11 Maqulln'a Virtual Linux RHEL- provisionado com 32 vCPU e 128 GB de instancia/hora 2.3380
memoaria RAM, por demanda

12 Maqulln'a Virtual Windows - provisionado com 32 vCPU e 128 GB de instancia/hora 3,6800
memoaria RAM, por demanda
IArmazenamento (por demanda) Métrica Fator USN

43 Servigco de armazenamento de blocos (SSD) Gigabyte/Més 0,2600

44 Servigo de armazenamento de blocos (HDD) Gigabyte/Més 0,0600

45 Servico de armazenamento de objetos Gigabyte/Més 0,0264
Rede (por demanda) Métrica Fator USN

46 Trafego de saida da rede Gigabyte/Més 0,1200

a7 Trafego de rede interna entre zonas Gigabyte/Més 0,0100

48 Trafego de rede do balanceador de carga Gigabyte/Més 0,0095

49 Trafego de rede do CDN Gigabyte/Més 0,1435

50 Servigo de balanceamento de carga Regra/Por Hora | 00,0258

E1 Servigo de balanceamento de carga utilizando gerenciador de trafego por  [DNS Queries 0.6000
consultas DNS * Milhdo/Més '

5o Servigco de_balanceamento de carga utilizando gerenciador de trafego Endpoint /més 0,5000
por endpoint *

53 Porta de conexdo de fibra 1Gbps Unidade/hora 0,3000

54 Porta de conexdo de fibra 10Gbps Unidade/hora 2,3600

55 Servico de DNS — Hospedagem de zonas Zona/Més 0,5000

] Milheiro de

56 Servigo de DNS — Consultas Consultas/Més 0,4000

57 Servigo de VPN Gigabyte/Més 0,0400

58 VPN Gateway Tunel/hora 0,0475

59 IP Publico Unidade/Hora 0,0050
Seguranga (por demanda) Meétrica Fator USN

60 Servico de Cofre de Senhas Por Chave/Més 0,6000

61 Servico Web Aplication Firewall por ACL ** ACL/més 5,0000

62 Servigo Web Aplication Firewall por Regra ** Por RegraMés 1,0000

63 Servico Web Aplication Firewall por hora ** Gateway/hora 0,1530

64 Servigo de backup Instadncia/Més 5,0000
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A

ANA

AGENCIANACIONAL DE AGUAS

E SANEAMENTO BASICO

65 Servico de armazenamento de Backup Gigabyte/Més 0,0153

66 Servico de Autenticacdo (Integragdo com AD) adquirido por usuario *** Usuario / Més 1,2575

67 Servigo de Autenticagdo (Integragdo com AD) adquirido por dominio *** agglnlos por 0,3305

68 Servico de Auditoria e Anadlise de Logs Gigabyte/Més 2,0050
Servicos Container ( por demanda) Métrica Fator USN

69 Servico Gerenciado de Kubernetes instadncia/hora 0,2900
Servigos de Analytics (por demanda) Métrica Fator USN

70 Servico de Bl (Visualizacdo de Dados) - adquirido por usudrio **** usuario/més 0,3000

71 Servigo de Bl (Visualizagdo de Dados) - adquirido por instancia **** instancia/hora 0,8877
Servigos de Banco de Dados (por demanda) Métrica Fator USN
Servico Gerenciado de Banco de Dados MySQL, provisionado em maquina | ., .

72 virtual com 4 vCPU e 16 GB de memdria RAM instancia/hora 0.4624
Servico Gerenciado de Banco de Dados MySQL, provisionado em maquina | .. .

3 virtual com 8 vCPU e 32 GB de memadria RAM instancia/hora 0,9248
Servigo Gerenciado de Banco de Dados MySQL, provisionado em maquina | . .

4 virtual com 16 vCPU e 64 GB de meméria RAM instancia/hora | 1,8496
Servico Gerenciado de Banco de Dados MySQL, provisionado em maquina | ., .

7> virtual com 32 vCPU e 128 de GB meméria RAM instancia/hora | 5,5440
Servico Gerenciado de Banco de Dados PostgreSQL, provisionado em A

76 maquina virtual com 4 vVCPU e 16 de memdéria RAM instancia/hora 0,4624
Servico Gerenciado de Banco de Dados PostgreSQL, provisionado em A

7 magquina virtual com 8 VCPU e 32 de memadria RAM instancia/hora 0,9248
Servigco Gerenciado de Banco de Dados PostgreSQL, provisionado em .

/8 maquina virtual com 16 VCPU e 64 de memadria RAM instancia/hora 1,8496
Servico Gerenciado de Banco de Dados PostgreSQL, provisionado em A

0 magquina virtual com 32 vCPU e 128 de memdria RAM instancia/hora 3,6992
Servigo Gerenciado de Banco de Dados SQLServer, provisionado em A

80 maquina virtual com 4 vCPU e 16 de meméria RAM instancia/hora 0,9530
Servico Gerenciado de Banco de Dados SQLServer, provisionado em A

81 magquina virtual com 8 VCPU e 32 de memadria RAM instancia/hora 1,9018
Servigo Gerenciado de Banco de Dados SQLServer, provisionado em A

82 maquina virtual com 16 VCPU e 64 de memadria RAM instancia/hora 3,7994
Servigo Gerenciado de Banco de Dados SQLServer, provisionado em A

83 maquina virtual com 32 VCPU e 128 de meméria RAM instancia/hora 7,5946
Servico de Armazenamento de Banco de Dados (por demanda) Meétrica Fator USN

84 IArmazenamento de Banco de Dados MySQL GB/Més 0,2190

85 Armazenamento de Banco de DadosPostgreSQL GB/Més 0,2190

86 IArmazenamento de Banco de DadosSQLServer GB/Més 0,1600
Servigo de Cache gerenciado (por demanda) Métrica Fator USN

87 Servigo de Cache Gerenciado de memaria RAM, com no minimo 6GB Unidade/hora 0,2230

83 Servico de Cache Gerenciado de meméria RAM, com no minimo 26GB Unidade/hora 0,8910
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AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

|89 |Servigo de Cache Gerenciado de memaéria RAM, com no minimo 52GB Unidade/hora | 1,7810 |

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no cédigo 50 ou no cédigo 51 a
ser indicada pela CONTRATADA na proposta de precos para cada provedor ofertado.

(**) Os servigos de Web Application Firewall deverdo ser prestados na métrica definida nos cédigos 60, 61 ou 62 a
ser indicada pela CONTRATADA na proposta de pregos para cada provedor ofertado.

(***) Os servigos de Autenticacdo deverdo ser prestados na métrica definida no codigo 65 ou no cédigo 66 a ser
indicada pela CONTRATADA na proposta de pregos para cada provedor ofertado.

(cédigo 1 ao 42) - Maquinas Virtuais,

a. As maquinas virtuais consistem na disponibilizagdo de recursos de processamento de dados a serem
provisionadas com diferentes capacidades em termos de vVCPU e Memdria RAM;

b. As maquinas virtuais poderdo ser provisionadas nas modalidades reservada por 1 ano ou por demanda.
Na modalidade reservada, 0s recursos sdo previamente reservados pelo periodo de 1 ano e o faturamento é
mensal; na modalidade por demanda, o0s servicos sdo alocados sem um periodo pré-determinado e com
faturamento periddico, de acordo com a Ordem de Servico;

C. As maquinas virtuais, cujo propdsito é de uso geral, deverdo ser demandadas respeitando a seguinte
relagdo VCPU e memodria RAM: 1x2; 2x4; 2x8; 4x16; 8x32; 16x64 e 32x128.

d. Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia E5 2673 v3, Xeon Scalable
Processor, Xeon Platinum 8167, GOLD, SilverScalable, AMD EPYC 7000, Arm Neoverse ou Arm Zeus;

e. A razdo VCPU:pCPU maxima admitida deve ser de 3:1;

f. As maquinas Vvirtuais serdo ofertadas com o0s seguintes sistemas operacionais instalados:

Maquinas  Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;
Mdaquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red Hat Enterprise Linux
6 ou superior, Suse Enterprise Server 15 ou superior, Oracle Linux 6/7 ou superior;
Maquinas Virtuais Windows: Windows Server 2016 ou superior;

g. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo nos casos de
aplicagdo das condicGes de uso de licenciamento proprio BYOL descritas no item 3.9.

h. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema
operacional. A capacidade minima do disco deve ser de 10GB para Linux e 100GB para Windows.

i. Todas as maquinas virtuais devem ser confiaveis, ou seja, a CONTRATADA deverd demonstrar que tais
mdgquinas Virtuais estdo em conformidade com as politicas e praticas de seguranca e de qualidade de redes exigidas
pelo provedor.

(codigo 43 ao 45) - Armazenamento (por demanda),

a. Servigos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas Virtuais e/ou
suas aplicagdes. Deverao ser provisionados na modalidade por demanda.

(codigo 43) - Servigo de armazenamento de blocos SSD.

b. Servigos para utilizacdo de volume de armazenamento block-level;
c. Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de performance;
d. Deverd possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como

um dispositivo fisico e local;
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AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

€. Deverd permitir a definicho de nomes ou identificadores de volume de armazenamento;
Deverd possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela
CONTRATANTE;

f. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do
contrato, podendo ser comprovado por meio de benchmark definido a critério da CONTRATANTE.

(codigo 44) - Servico de armazenamento de blocos HDD.
g. Servigos para utilizacdo de volume de armazenamento block-level

h. Deverd ser baseado em discos magnéticos (HDD) ou superior;

i. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como
um dispositivo fisico e local;

J- Deverd permitir a definicho de nomes ou identificadores de volume de armazenamento;
Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela
CONTRATANTE;

k. desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do
contrato, podendo ser comprovado por meio de benchmark definido a critério da CONTRATANTE.

(codigo 45) - Servigo de armazenamento de objetos.

l. Servigo para utilizagdo de volume de armazenamento de objetos;

m. Devera ser duravel, escalavel e seguro;

n. Devera possuir recurso de versionamento ou de snapshot;

0. Devera possuir interface web para inclusdo, exclusdo e consultas de informacdes;

p. Deverd possuir fungdo de criptografia do volume com mudanca de chave gerenciada pela CONTRATADAou
pela CONTRATANTE;

g. Devera possuir API para upload de arquivos via aplicagcdes desenvolvidas por terceiros.

(codigo 46 ao 58) - Rede (por demanda),
(codigo 46) - Trafego de saida da rede.

r. Servigo de transmissdo de dados de saida da rede, cuja origem é o datacenter do provedor de nuvem e o
destino ¢ a Internet ou a rede local da CONTRATANTE, no caso de utilizagdo de porta de conexdo de fibra (cédigos
52 e 53). Sera considerada saida de rede o trafego entre regides.

S. O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de armazenamento de
dados do provedor de nuvem nao devem ser contabilizados como trafego de saida de rede;

t. Deverdo ser ilimitados e sem custos para a CONTRATANTE, o trafego de entrada de dados.
(codigo 47) - Trafego de rede interna entre zonas,

u. Servico de transmissdo de dados entre zonas do provedor quando as estruturas utilizadas estiverem
separadas geograficamente.

(codigo 48) - Trafego de rede do balanceador de carga
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QD ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

V. Servigo de transmissdo de dados do balanceador de carga.

(codigo 49) - Servigo de balanceamento de carga

w. Servigo para utilizagdo de balanceador de carga, que distribuira 0 trafego de entrada para as maquinas
virtuais;

X. Deverd ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em fungdo do fluxo
de dados que por ele trafegar;

y. A CONTRATADA devera definir as regras de escalabilidade de acordo com as necessidades da
CONTRATANTE.

(codigo 50) - Servigo de balanceamento de carga utilizando gerenciador de trafego por consultas DNS
Z. Servigo para controlar a distribuicdo do trafego do usuario para pontos de extremidade da aplicagao;

aa. Deverd fornecer failover automatico quando um ponto de extremidade ficar inativo;
Deverd permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o ponto de
extremidade com a menor laténcia de rede para o cliente, em nivel de regido;

bb. Devera permitir operagdes de manutencgdo planejada nas aplicagGes sem tempo de inatividade;

cc. Deverd suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando seu uso
com implantagdes locais, inclusive de nuvem hibrida.

(cédigo 51) - Servigo de balanceamento de carga utilizando gerenciador de trafego porendpoint

dd. Servigo para controlar a distribuicdo do trafego do usuario para pontos de extremidade da aplicagdo
contendo as mesmas caracteristicas do servigo previsto no codigo 50 e sendo contabilizado por endpoint.

(codigo 52) - Porta de conexao de fibra 1Gbps

ee. Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta
de interface do provedor ou entre provedores, visando a interconexdo segura e rapida entre os dois, sem trafego
pelainternet;

ff. A porta do provedor deverd estar localizada em territério nacional, quando se tratar de conexado direta ao
ambiente da CONTRATANTE;
ag. Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de

responsabilidade da CONTRATANTE;
(coédigo 53) - Porta de conexdo de fibra 10Gbps

hh. Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta
de interface do provedor ou entre provedores, visando a interconexdo segura e rapida entre os dois, sem trafego
pelainternet;

ii. A porta do provedor deverd estar localizada em territério nacional, quando se tratar de conexdo direta ao
ambiente da CONTRATANTE;

ii- Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de
responsabilidade da CONTRATANTE;

(codigo 54) - Servico de DNS — Hospedagem de zonas

kK. O Servigo consiste em um espago de gerenciamento no qual é possivel criar, alterar e excluir entradas no
DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo por determinadas entidades.
(codigo 55) - Servigo de DNS — Consultas
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AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

Il. O Servigo consiste em realizar consultas DNS que representa a acdo de um host buscar um registro
especifico que estd exposto na zona DNS. Para realizar essa consulta o host percorre toda a arvore hierarquica até
achar o registro especifico.

mm.  Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, MX,
PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada finalidade.

(codigo 56) - Servico de VPN

nn. Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);
00. Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes locais e na nuvem e
fornecer scripts e/ou software para a criacdo dessas conexdes.

Somente o trafego de saida sera contabilizado para cobranca do servigo:

pp. O trafego de saida para o servigo de VPN ndo se confunde nem podera ser cobrado em duplicidade com o
trafego de saida de rede descrito no item 3.4.2.4.1.

qq. O trafego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo IPSec para conex&es
site-to-site e client-to-site. Alternativamente, as conex&es client-to-site poderdo ser realizadas por tunel VPN
utilizando o protocolo SSL.

(cédigo 57) - VPN Gateway

Ir. A CONTRATADA deverd prover um gateway de VPN para a rede da CONTRATANTE;
SS. Possibilitar o envio do trafego criptografado em uma conexao publica;

tt. Permitir a criagcdo de VPN conforme descrito no Servigo de VPN;

uu. Estdo inclusos nesse servigco os custos do gateway por hora de conexdo da VPN.

(codigo 58) - IP Publico

V. Servigo de atribui¢do de endereco IP publico (estatico ou dindmico), dedicado, até que seja liberado pela
CONTRATADA a pedido da CONTRATANTE, ou no caso de ser dinamico, até que o recurso seja desligado.

(codigo 59 ao 67) Seguranga (por demanda)
(codigo 59) - Servico de Cofre de Senhas

Ww. Servico para controle de chaves criptograficas e outros segredos usados por aplicativos e servicos;

XX. Deverd criptografar chaves e segredos, como chaves de autenticagcdo, chaves de conta de armazenamento,
chaves de criptografia de dados, arquivos .PFX e senhas;

yy. Devera permitir a criagdo ou importacdo de uma chave ou segredo;

zz. Deverd permitir usuarios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar ou usar

suas chaves e segredos;

aa. Devera fornecer 0 log de uso do Cofre da Chave.
Cada chave devera permitir no minimo 10.000 operagdes.

(cdédigo 60) - Servigo Web Application Firewall adquirido por ACL

bb. Servico para fornecer protegdo centralizada dos aplicativos Web, contra vulnerabilidades e eventuais
ataques;
cc. O servico serd remunerado por Regra de ACL (Access Control List);
dd. Devera fornecer protegdo sem modificar o codigo de back-end,;
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ee. Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de aplicativo;
ff. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em tempo real;
ag. Deverd permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das

aplicagdes e eliminar falsos positivos.

(codigo 61) - Servigo Web Application Firewall adquirido por Regra

hh. Servigo para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do
servico previsto no cédigo 60 e sendo contabilizado por regra ativada.

(cddigo 62) - Servigo Web Application Firewall adquirido por hora

ii. Servigo para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do
servigo previsto no cddigo 60 e sendo contabilizado por hora;

ii- 0] servigo serd remunerado por hora de utilizagdo do gateway;
(cddigo 63) - Servigo de Backup

kK. Servigo para fornecer backup (ou protec&o) e restauragio de dados na nuvem;

Il. Deverd alocar e gerenciar automaticamente o armazenamento debackup;

mm. Devera permitir a transmissao segura e o armazenamento dos dados criptografados;

nn. Deverd fornecer backups consistentes, garantindo que corregdes adicionais ndo sejam necessarias para
restaurar os dados;

00. Devera permitir retencdo dos backups durante a vigéncia do contrato.

pp. Deverd permitir transferéncia de dados ilimitada, tanto para backup quanto para restore, dentro da regido
ou do prdéprio datacenter do provedor;

qq. Deverd fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos;
(cédigo 64) - Servigo de armazenamento de Backup

. Servigo de armazenamento em nuvem, de cépias de seguranca;

SS. O servico de armazenamento de backup em nuvem, deve prover escala ilimitada e proporcionar alta
disponibilidade, sem necessidade de manutencdo ou sobrecarga de monitoramento;

tt. Os dados devem ser persistidos com redundéncia, em equipamentos de hardware diferentes, de forma a
prevenir perda de dados com falhas de hardware;

uu. Devera permitir retencdo de dados limitado ao prazo de vigéncia do contrato.

w. Devera permitir a criptografia dos dados.

(codigo 65) - Servigo de Autenticagdo (Integragdo com AD) adquirido por usuario.

WW. Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem;
XX. O servigo sera remunerado por usuario;
yy. Devera sincronizar o servico de diretdrio local com o servico de diretdrio da nuvem;
zz. Devera garantir que as informacdes de identidade dos usudrios e grupos locais correspondam as da nuvem;
aa. Deverd permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local
aplicada;
bb. Devera permitir a escolha de quais objetos serdo sincronizados.
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(cddigo 66) - Servigo de Autenticagao (Integragdo com AD) adquirido por dominio.

cc. Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem contendo as mesmas
caracteristicas do servigo previsto no codigo 66 e sendo contabilizado por dominio ativado.

dd. Devera sincronizar o servico de diretdrio local com o servigo de diretdrio da nuvem;

ee. Deverd garantir que as informagdes de identidade dos usuarios e grupos locais correspondam as da

Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;
ff. Devera permitir a escolha de quais objetos serdo sincronizados.

(codigo 67) - Servigo de Auditoria e Andlise de Logs.

ag. Servigo de coleta e andlise de dados de monitoramento;

hh. Devera permitir a construgdo de consultas para analisar os dados coletados;

ii. Deverd permitir o armazenamento dos logs por periodos superiores a 1 ano;

DOS SERVICOS DE COMPUTACAO EM NUVEM — Plataforma como Servigo (PAAS) - ITEM 2 da contratacdo

a. A CONTRATADA devera apresentar uma composi¢do de servicos da tabela 3 que atenda as todas as
condigGes a seguir:

Ao menos um provedor deverd atender ao menos (50%) dos servigos da tabela 3.
Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

e Serd aceita a combinagdo de provedores distintos para alcance de 100% dos servicos da Tabela 3, devendo
ser respeitado o limite minimo citado na alinea a).

b. A CONTRATADA devera ofertar 100% dos itens da tabela 3 por meios de diferentes provedores, conforme
condigBes acima.

c. Os servigos constantes da Tabela 3 sdo independentes dos servigos de gerenciamento e operagdo de
recursos de nuvem (item 4).

Tabela 3 — Plataforma como Servigo

Prazo maximo

1) Criagdo de instancias de computag¢do 30 minutos
2) Criacdo de instancias de banco de dados 1 hora
3) Configuragdo ou alteracdo de atributos em instancias de computacao 15 minutos
4) Configuragdo ou alteragdo de atributos em instancias se banco de dados 30 minutos
5) Criagdo ou configuragdo de recurso de rede relacionado a solugdo gerenciada 30 minutos
6) Criagdo ou configuragdo de recurso de armazenamento 1 hora
7) Criagdo ou configuragdo de recurso de seguranga 1 hora
8) Criagdo ou configuragdo de servigos de analytics relacionados a solugdo gerenciada 2 horas
9) Criagdo ou configuragdo de ambiente de integragdao continuada 2 horas
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Descri¢do dos Servigos de Banco de Dados (por demanda) - Plataforma como Servigo (Paa$) - tabela 3

(cédigo 68 ao 82) Os servicos de banco de dados fornecem plataformas de bancos de dados escalaveis, com
dimensionamento dindmico e automac&o da administracdo, provisionamento, configuragdo,atualizacdo e backup.

d. Os servigcos de banco de dados consistem na disponibilizagdo de uma plataforma web integrada a nuvem
publica capaz de:

permitir a criagao de instancias de banco de dados;

atribuir o tipo de recurso computacional que suportara o banco de dados;

implementar recursos de seguranca relacionados ao controle de acesso;

atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);

implementar recursos de detecgdo de falhas e recuperagdo dos recursos computacionais e aplicagdes; e
permitir o monitoramento do banco de dados.

e. Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados (edigdo Standard
ou superior) e aptos para uso.

(cédigo 83 ao 86) Servigo de Armazenamento de Banco de Dados (por demanda)
f. Servigo para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQLServer e Oracle;
3.4.3.5 (cédigo 87 ao 89) Servigo de Cache gerenciado (por demanda)

g. Servico de cache gerenciado devera implementar uma solugdo baseada em estrutura de dados em
memoria, a exemplo de tecnologias Redis, MemCache ou equivalente.

h. O servigo devera conter no minimo um né principal e outro secundario ou réplica.

i. Deverd ser possivel implementar por meio do servigo de cache gerenciado:

J- a. criagdo de memdria cache em banco de dados para aumento de desempenho, redugdo de laténcia de
acesso e aumento de throughput;
b. gerenciamento de sessdes; e

c. implementar mecanismos de limita¢cdo de consumo de recursos de memoria.

k. O servigo de cache gerenciado devera ser ofertado nas seguintes configuragdes de memadria RAM minima:
6, 26 e 52 GB.

Servigos de Container (por demanda)

(cédigo 90) - Plataforma como Servigo de Kubernetes

l. Servigo para orquestragdo e gerenciamento de aplicagdes em containers através de multiplos clusters.

m. O servigo é mensurado por instancia de cluster por hora. As instancias relacionadas aos nés, bem como o
armazenamento e recursos de redes consumidos pelos clusters sdo contabilizados nos respectivos itens de 1AAS,
ndo havendo contabilizagdo na métrica associada ao servico de Container (cédigo 90).
Devera permitir no minimo 50 nds por cluster.

n. Devera permitir o gerenciamento do kubernetes via console.

0. Deverd permitir o monitoramento dos recurso.
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Servigos de Computagdo sem Servidor — Serverless (por demanda)

p. Os servigos de computagdo sem servidor (Serverless) consistem no fornecimento de uma plataforma de
fungdo como servigo capaz de construir cddigo que utilizem e integre os diversos servigos de infraestrutura do
provedor sem a necessidade de configuragao, provisionamento e gerenciamento de infraestrutura.

g. Os servigos sdo contabilizados por nimero de chamadas (requisi¢des) das fungbes e pela duragdo da
execugdo das fungdes, ressalvadas as condi¢des de gratuidade de cada provedor em que ndo havera énus a
CONTRATANTE.

r. Cada fungdo devera permitir no minimo a alocagdo de 128 MB.

(codigo 91) - Requisi¢bes das fungdes

S. A unidade para calculo da quantidade solicitagdes serd contabilizada em milhdes de requisi¢Ges.

(codigo 92) - Tempo de Execugdo das fungdes

t. A duragdo do tempo de execugdo deve ser calculada a partir do momento do inicio de execugdo até o
encerramento ou retorno do resultado.

u. N3o deve ser considerado o tempo ocioso do cédigo para fins de contabilizagdo do tempo de execugdo.
DOS SERVICOS DE COMPUTAGCAO EM NUVEM - Software como Servico (SAAS) - ITEM 3 da contratacio.

a. A CONTRATADA devera apresentar uma composi¢do de servicos da tabela 4 que atenda as todas as
condigdes a seguir:

e Ao menos um provedor deverd atender ao menos (50%) dos servigos da tabela 4.
e Osdemais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

e Serd aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da Tabela 4, devendo
ser respeitado o limite minimo citado acima (ao menos (50%).

b. A CONTRATADA devera ofertar 100% dos itens da tabela 4 por meios de diferentes provedores, conforme
condi¢Ges acima.
Servigos de Analytics (por demanda)

(codigo 93) - Servigo de Bl - Visualizagdo de Dados - adquiridos por usudrio

c. Servico de analise de negdcios baseado em nuvem com fornecimento de uma exibicdo de dados de
negaocios.
d. Deverd permitir a implantagdo, distribuicio e compartiihamento de relatérios interativos.

Devera permitir o acesso aos relatorios pela Web e aplicativos méveis.

e. Devera permitir conexao a diversas fontes de dados.
f. A unidade usuario/més equivale, no minimo, a uma sessdo de 30 minutos.
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(coédigo 94) - Servigo de BI - Visualizagdo de Dados - adquiridos por instancia

g. Servigo de andlise de negdcios baseado em nuvem com fornecimento de uma exibicdo de dados de
negocios.
h. Devera permitir a implantagdo, distribuicdo e compartilhamento de relatérios interativos.

i Devera permitir o acesso aos relatdrios pela Web e aplicativos moéveis.

J. Devera permitir conexdo a diversas fontes de dados.

Servigos de Distribuicdo de Conteudo (por demanda)

(codigo 95) - Trafego de rede do CDN

k. Servigo de transmissdo de dados de Rede de Distribuicdo de Contetdo (Content Delivery Network — CDN)
DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE NUVEM (ITEM 4 da contratagdo)

a. Os servigos de gerenciamento de recursos em nuvem consistem no planejamento, projeto, construgdo,
execugdo, operagdo, monitoramento e otimizagdo dos recursos computacionais mantidos em nuvem, objetos deste

Termo de Referéncia.

b. A execucdo dos servigos de gerenciamento de recursos em nuvem possui escopo definido na Ordem de
Servigo (OS) que devera abranger uma ou mais instancias de computacdo e de banco de dados.

C. O servigo de gerenciamento e operagdo de nuvem relacionados as instancias de computagdo € instincias
de banco de dados escopo da ordem de servico, doravante denominado de Solugdo Gerenciada, sera aferido
mensalmente por Instancia de Computagado e por instancia de Banco de Dados.

d. O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de seguranca e de
armazenamento utilizados pelas instancias identificadas na ordem de servico.

e. A CONTRATADA deverd providenciar 0s recursos tecnoldgicos € humanos necessérios a execugdo dos
servicos de gerenciamento dos recursos em nuvem, que incluem no minimo as seguintes acées:

e a. Elaboragdo de Projeto e Design da arquitetura da solugao gerenciada.

e Provisionamento de recursos e servicos de computagdo em nuvem constantes das tabelas 2,3 e 4,
incluindo o dimensionamento, alocagdo, automagdo, parametrizagdo no provedor, atribuigdo de tags,
catalogacdo e elaboragdo e execugdo dos Scripts necessarios para a disponibilizacdo em producéo.

e Atualizagdo dos recursos e servicos de computacdo em nuvem conforme necessidades de negdcio da
CONTRATANTE.

e Otimizagdo dos recursos e servigos de computagdo em nuvem no tocante ao desempenho operacional e
ao consumo financeiro.

e Documentacdo da solugdo gerenciada incluindo a disponibilizacdo a CONTRATANTE dos registros, scripts,
mapeamento e outros insSUMoS necessarios a identificagdo dos recursos em relagdo a necessidade de
negdcio constante da ordem de servigo.
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e Realizar a configuracdo e 0 gerenciamento das aplicagdes, solugdes e softwares em relagdo aos recursos
computacionais alocados na solugdo gerenciada.

e Apoio na implantagdo (deployment) de aplicagdes, softwares e solugdes de acordo com as melhores
praticas disponibilizadas pelo provedor de nuvem adotado.

e Gerenciamento de mudangas nas cargas de trabalhos (workloads) relacionadas a solugdo gerenciada por
meio do uso de metodologias ageis e de recursos de automacdo capazes de implementar um processo de
controle e implementagdo de mudangas compativel a cendrios de frequentes e constantes modificagdes e
otimizagoes.

e Garantia da seguranga ldgica dos recursos da solugdo gerenciada.

e Criagcdo e implantagao de ambiente de integragdo continua.

e Automatizar o processo de gerenciamento dos recursos em nuvem por meio de ferramentas de laC
(Infraestrutura como Cddigo).

e Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas
durante o periodo contratado.

e Implementar mecanismo de detecgdo e resposta de incidentes no ambiente da solugdo gerenciada.

f. A CONTRATADA deverd executar agdes preventivas e proativas com vistas a otimizagdo e garantia da
disponibilidade e eficiéncia da solugdo gerenciada.

g. O registro diario das a¢Bes executadas com vistas a manutengdo da saude da solugdo gerenciada deverd
estar disponivel mensalmente e adicionalmente quando solicitado pela CONTRATANTE.

h. A CONTRATADA devera executar agdes sob demanda por meio de abertura de chamados com vistas a
atender as exigéncias de adequacdo dos recursos as necessidades da CONTRATANTE.

i. A CONTRATADA deverd utilizar 0s recursos tecnoldgicos necessarios para execugdo dos servigos de
gerenciamento sem 6nus adicional a CONTRATANTE.

J- Os recursos do provedor utilizados exclusivamente para a prestacdo dos servigos de gerenciamento
deverao ser fornecidos pela CONTRATADA, sem 6nus adicional a CONTRATANTE.

k. Os recursos tecnoldgicos utilizados pela CONTRATADA exclusivamente para gerenciamento ndo estdo
limitados aos recursos constantes das tabelas 2,3 e 4.

l. A execucdo dos servigos devera observar os seguintes prazos maximos:

Tabela 5 — Prazos de execucdo dos servigos de Gerenciamento e Operagao.

Tabela 3 — Prazos de execugdo dos servigos de Gerenciamento e Operagao.
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Prazo maximo

1) Criagdo de instancias de computag¢do 30 minutos
2) Criacdo de instancias de banco de dados 1 hora
3) Configuracdo ou alteracdo de atributos em instancias de computacdo 15 minutos
4) Configuragdo ou alteragdo de atributos em instancias se banco de dados 30 minutos
5) Criagdo ou configuragdo de recurso de rede relacionado a solugdo gerenciada 30 minutos
6) Criagdo ou configuragdo de recurso de armazenamento 1 hora
7) Criagdo ou configuragdo de recurso de seguranga 1 hora
8) Criagdo ou configuragdo de servigos de analytics relacionados a solugdo gerenciada 2 horas
9) Criagdo ou configuragdo de ambiente de integragdo continuada 2 horas

A CONTRATADA deverd assegurar a alta disponibilidade, a seguranca das solugdes, o pleno funcionamento dos
mecanismos de backup e de recuperagdo de desastres.

Os servicos de gerenciamento deverdo ser executados por profissionais especializados no provedor de nuvem
ofertado conforme critérios definidos nas se¢Ges de requisitos de experiéncia profissional e de formacdo de equipe.

m. A CONTRATADAdevera disponibilizar, por meio do servigo de gerenciamento e operagdo, as instancias em
regime de 365x24x7 e adotar o processo de registro e execucdo de demandas descrito no modelo de execugdo
deste Termo de Referéncia.

n. O gerenciamento de instancias de banco de dados consiste na operagdo, configuragdo, automagéo,
otimizagdo e monitoramento dos bancos de dados, incluindo no minimo as seguintes agdes:

gerenciamento das configuracdes da plataforma de banco de dados.

gerenciamento e aplicacdo da politica de backup.

execugcdo de rotinas de desempenho e tunning.

atualizagdo e gerenciamento de patches e versdes.

resolucdo de problemas e incidentes.

redimensionamento de capacidade g. gerenciamento dos recursos associados aos bancos de dados.

DO SERVICO DE MIGRACAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contratacdo)

a. O escopo do servigo abrange a migragdo de ambiente de datacenter da CONTRATANTE (on-premisses to
cloud) ou de outro ambiente em nuvem utilizado pela CONTRATANTE diferente da nuvem fornecida pela
CONTRATADA (cloudto cloud).

b. O servico migracdo de maquinas virtuais ou imagens de instancias devera ser executado pela
CONTRATADA, preferencialmente de forma remota, sob demanda por meio de ordem de servico especifica com
escopo previamente definido.
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C. A migragdo envolve a0 menos as seguintes agdes: diagndstico, planejamento, identificagdo das maquinas
e/ou imagens de instancias, avaliagdo, preparagdo dos ambientes, execugdo, backup ou criagdo de condigdo de
retorno em caso de falha, testes e estabilizagdo do ambiente migrado em nuvem.

d. A métrica adotada para o servigo de migragdo é a instancia migrada para o ambiente de nuvem, cujo valor
é fixo por instdncia independentemente da quantidade ou configuracdo de maquinas adotadas no ambiente
original.

€. S3o consideradas instancias migradas para efeitos de contabilizagdo da métrica associada ao servigo, as

instancias de computagdo criadas resultantes do processo de migragdo, independentemente da quantidade de
ambientes, aplica¢des e solugdes.

f. Deverd integrar o custo da unidade de servico de migragdo das instdncias de computagdo: 0S recursos
humanos, tecnolégicos e de processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela
CONTRATADA exclusivamente para a realizagdo do processo de migragdo deverdo ser utilizados sem 6nus a
CONTRATANTE.

g. O processo de migracdo deverd observar a0 menos as seguintes etapas a serem conduzidas pela
CONTRATADA:

e FEtapa de Avaliagdo do ambiente para migracdo (Assessment), que consiste na determinagdo do estado
atual do escopo de recursos a serem migrados em relagdo ao grau de compatibilidade ou aptiddo para
migracdo. A CONTRATADA deverd apresentar como resultado da avaliagdo do ambiente um relatério
técnico descrevendo as aplicacBes elegiveis e as ndo elegiveis. No caso das nio elegiveis deverdo ser
apontadas as restri¢des
técnicas encontradas;

e Etapa de planejamento da migracgdo, que consiste na construgdo de um plano de migragdo abrangendo no
minimo as seguintes dimensdes (construcdo da estrutura de recebimento dos recursos em nuvem, adogdo
de um modelo operacional padronizado e automatizado, preservagdo dos aspectos de seguranca €
conformidade);

e Etapa de execugdo da migracdo, que consiste na execugdo do plano de migracdo por meio da preparagdo
dos ambientes a serem migrados, movimentagdo das cargas de trabalho, criagdo e configuragdo da
estrutura de recebimento dos ambientes na nuvem, operagdo do processo de migracio, teste e validagdo
da conclusdo bem sucedida da migracio.

h. A CONTRATADA devera adotar a estratégia de migracdo “Lift and Shitf”, também conhecida como
“Rehosting”, no tocante as aplicacbes e sistemas. Essa estratégia consiste na retirada do aplicativo inteiro da
infraestrutura on-premisses e movimentagdo para o ambiente de nuvem, sem realizar alteragdes ou ajustes no
codigo da aplicagdo.

i. Caso seja verificado no item “etapa de avaliagdo do ambiente” que a aplicagdo ndo possui grau de
compatibilidade para migragdo em nuvem, serd de responsabilidade da CONTRATANTE providenciar os ajustes
técnicos.

J- Os servigos de migragdo devem observar 0s prazos maximos definidos a seguir, que constardo expressos
na Ordem de Servico.

Quantidade de instancias de computagao estimadas

Prazo maximo em dias de execug¢do da OS

da OS

1 a 5 instancias 3 dias

6 a 20 instancias 7 dias

21 a 50 instancias 15 dias

Mais do que 50 30 dias
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A critério da CONTRATANTE os prazos de migragdo poderdo ser superiores aos definidos na tabela acima, desde
que esteja previsto na Ordem de Servigo de forma justificada.

k. A Ordem de Servigo devera conter a identificagdo da quantidade de instancias a serem migradas, sendo
limitada a 50 instancias por ordem de servigo.

l. A CONTRATANTE deverd observar o limite de 50 instancias em processo de migragdo concorrentemente,
admitindo-se quantidade superior desde que em comum acordo com a CONTRATADA

DO SERVICO DE MIGRACAO DE RECURSOS DE BANCO DE DADOS (ITEM 6 da contratac3o)

a. O escopo do servigo abrange a migragdo de bancos de dados hospedados em ambientes de datacenter
(on-premisses to cloud) ou de outro ambiente em nuvem utilizado pela CONTRATANTE diferente da nuvem
fornecida pela CONTRATADA (cloudto cloud).

b. O servigo de migracdo de banco de dados devera ser executado pela CONTRATADA, preferencialmente de
forma remota, sob demanda, por meio de ordem de servigo especifica com escopo previamente definido.

C. A migracdo envolve ao menos as seguintes agdes:

e Diagnostico e descoberta: identificagdo das cargas de trabalho e aplicagdes constantes do escopo da
migragdo, incluindo a realizagdo de processos de Assessment, inventario automatizado e mapeamento da
relacdo entre recursos;

e Planejamento: definicdo da estratégia de migracdo observando custos, prazos e riscos;
Identificagdo dos bancos de dados e recursos de computacdo e infraestrutura necessérios para as
necessidades de negdcio associadas a demanda;

e Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados;

e Realizagdo de processos de conversdo, tratamento e exportacdo de dados quando necessario;

e Provisionamento, dimensionamento e alocagdo de estrutura em nuvem para recepgdo das cargas de
trabalhos, envolvendo quaisquer recursos e servigos de computacdo constantes das tabelas 2,3 e 4;

e Realizagdo da migracdo e de testes e verificagbes das cargas de trabalho;

e Monitoramento das cargas de trabalho durante o periodo de estabilizacdo dos servigos; e

e Realizacdo de processos de backup e criagdo de condig¢des de retorno, caso haja situagdes nao previstas
que impegam o funcionamento adequado das cargas de trabalho.

d. A migragdo deverd envolver também a adaptagdo ou ajustes de objetos de banco de dados para utilizacdo
em ambiente de nuvem, bem como a devida conexdo com as respectivas aplicagdes que utilizam as bases de dados
migradas.

e. A métrica adotada para o servigo de migragdo é a instancia migrada para o ambiente de nuvem, cujo valor
¢é fixo por instancia independentemente da quantidade ou configuragdo de maquinas adotadas no ambiente
original.

f. S3o consideradas instancias migradas de banco de dados para efeitos de contabilizagdo da métrica

associada ao servigo, as instancias de banco de dados gerenciado criadas resultantes do processo de migragéo,
independentemente da quantidade de ambientes, aplicagdes e solugdes.

g. Devera integrar o custo da unidade de servigo de migragdo das instancias de banco de dados: 0s recursos
humanos, tecnoldgicos e de processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela
CONTRATADA exclusivamente para a realizagdo do processo de migragdo deverdo ser utilizados sem énus a
CONTRATANTE.
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h. O processo de migracgdo das instancias de banco de dados devera observar ao menos as seguintes etapas a
serem conduzidas pela CONTRATADA:

e FEtapa de Avaliagdo do ambiente para migracdo (Assessment), que consiste na determinagdo do estado
atual do escopo de recursos a serem migrados em relagdo ao grau de compatibilidade ou aptiddo para
migracao.

e Essa avaliagdo da compatibilidade ao ambiente de nuvem deve abranger no minimo as seguintes
dimensdes: constru¢do da estrutura de recebimento dos recursos em nuvem, adog¢do de um modelo
operacional padronizado e automatizado, preservagdo dos aspectos de seguranca e conformidade.

e A CONTRATADA deverd apresentar como resultado da avaliagdo do ambiente um relatério técnico
descrevendo as aplicagbes elegiveis e as ndo elegiveis. No caso das ndo elegiveis, deverdo ser apontadas
as restrigdes técnicas encontradas;

e FEtapa de planejamento da migragdo, que consiste na construgdo de um plano de migragdo abrangendo no
minimo as seguintes dimensdes: construgdo da estrutura de recebimento dos recursos em nuvem, adogdo
de um modelo operacional padronizado e automatizado, preservagdo dos aspectos de seguranca €
conformidade;

e FEtapa preparacdo do ambiente de banco de dados para ser transportado para 0 ambiente em nuvem,
incluindo ao menos preparagdo e conversdo de dados e objetos, atualizacdo de patches ou versdes,
resolucdo de incompatibilidades, ajustes e corregdes de esquemas e de objetos; e

e FEtapa de execugdo da migracdo, que consiste na execugdo do plano de migragdo por meio da preparagdo
das cargas de trabalho e dados a serem migradas, movimentagdo das cargas de trabalho e dados, criacédo e
configuragdo da estrutura de recebimento dos ambientes na nuvem, operacgdo do processo de migragio,
teste e valida¢do da conclusdo bem sucedida da migracéo.

i. A CONTRATADA devera adotar as medidas necessarias de seguranca para assegurar a integridade,
autenticidade, confidencialidade e disponibilidade dos dados, estruturas e metadados em todo o processo de
migragao.

J- A CONTRATADAdeverd adotar, preferencialmente a distribuicdo sob o modelo de plataforma como servigo
(PaaS), a critério da CONTRATANTE, ou em casos de incompatibilidades a estratégia de migragdo "Lift and Shift”,
também conhecida como “Rehosting”, no tocante as aplicagbes e sistemas (sem realizar alteracdes ou ajustes no
codigo da aplicagdo).

k. Caso seja verificado na etapa de avaliagio do ambiente- que a aplicagdo ndo possui grau de
compatibilidade para migragdo em nuvem, sera de responsabilidade da CONTRATANTE providenciar os ajustes
técnicos.

l. Os servigos de migragdo devem observar os prazos maximos definidos a seguir, que constardo expressos
na Ordem de Servico.

Quantidade de instancias de Banco de Dados
estimadas da OS

Prazo maximo em dias de execug¢do da OS

1 a 5 instancias 3 dias

6 a 20 instancias 7 dias

21 a 50 instancias 15 dias

Mais do gue 50 30 dias

m. A critério da CONTRATANTE os prazos de migragdo poderdo ser superiores aos definidos na tabela acima,

desde que esteja previsto na Ordem de Servigo, de forma justificada.

n. A Ordem de Servico devera conter a identificagdo da quantidade de instancias a serem migradas, sendo
limitada a 30 instancias por ordem de servigo.
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0. A CONTRATANTE deverd observar o limite de 30 instancias em processo de migragdo concorrentemente,
admitindo-se  quantidade  superior desde que em comum acordo com a CONTRATADA

DOS SERVICOS DE TREINAMENTO (ITEM 7 da contratagdo)

a. O treinamento sera destinado aos funcionarios da CONTRATANTE, visando capacita-los no gerenciamento
e no uso dos servigos disponiveis na plataforma de servigos da CONTRATADA, conforme requisitos estabelecidos
neste documento.

b. O treinamento deverd ter carga horaria minima de 80 horas, podendo exceder a esta quantidade a
depender da quantidade de provedores desde que em comum acordo entre as partes.

C. Ao final do treinamento, os treinados devem estar aptos a compreender 0s aspectos técnicos conceituais
de cada produto de computagdao em nuvem, bem como aplica-los as necessidades da organizagao.

d. O treinamento devera ser ministrado, preferencialmente, no formato digital (on-line) e poderd ser
acessado pelas pessoas designadas pela CONTRATANTE.

e. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de antecedéncia, salvo
entendimento diverso entre as partes e deverao ficar disponiveis durante todo o periodo do contrato.

f. O treinamento n3o poderd ser meramente expositivo. Deve contemplar também 0 uso pratico da solugdo
e o desenvolvimento de estudos de caso no ambiente da CONTRATADA préprio para a simulagdo.

g. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O material
didatico deve ser fornecido em formato digital para todos os participantes com o conteddo abordado pelo
treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela
CONTRATANTE.

h. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdo para cada participante,
no qual deverdo constar a identificagdo do treinando, o periodo de realizagdo, 0 conteudo e a carga horaria do
treinamento.

i. Nos casos em que indicador de treinamento for inferior a 50%, 0 mesmo devera ser repetido sem 6nus
para a CONTRATANTE.

J- O instrutor responsavel pela execugdo do treinamento devera possuir a experiéncia e credenciais minimas
exigidas no perfil instrutor de nuvem, conforme descrito na segéo.

k. O treinamento sera ministrado em turmas de até 20 (vinte) pessoas.

l. O conteudo programdtico serd definido e aprovado pela CONTRATANTE conforme modelo contido no
ANEXO VI (Modelo de Conteddo Programatico - Treinamento) podendo ser ajustado de acordo com a
necessidade técnica do corpo funcional em relagdo ao gerenciamento, operagdo e configuragdo basica dos recursos
disponiveis no portal de servicos da CONTRATADA.

m. A CONTRATADA podera incluir a participagdo de representantes técnicos dos provedores ofertados,
incluindo o fornecimento de conteudo e recursos de treinamento, caso seja necessario.

Do uso de licenciamento préprio (Bring Your Own License -BYOL)

n. O uso de licenciamento préprio é uma prética que permite implantar ou utilizar no ambiente de nuvem
um determinado software ja licenciado originalmente no ambiente da  CONTRATANTE.
Somente sera aplicado a politica de BYOL sobre aqueles produtos cujo licenciamento do fabricante permita e haja
previsdo na politica de licenciamento do provedor de nuvem.

0. Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de pagamento
deverdo ser prestados sem 6nus pela CONTRATADA.
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p. Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em seu prego final
deverdo ser prestados com o mesmo desconto pela CONTRATADA. Para efetivacdo do repasse do desconto, a
CONTRATADA deverd aplicar a mesma redugdo percentual concedida pelo provedor em sua politica de BYOL no
fator de USN associado ao objeto alvo da politica de BYOL.

g. A CONTRATANTE sera a responsavel pela aquisicdo das licengas dos fabricantes de software, entretanto, a
CONTRATADA, conforme demanda, serd a responsavel pela instalagdo e configuragdo das licengas ha maquina
virtual.

Da Plataforma de Gestdo de Multi-Nuvem e do Portal de Gerenciamento online.

r. A Plataforma de Gestdo de Multi-nuvem deve ser disponibilizada pela CONTRATADA e deve ser capaz de
realizar o provisionamento e orquestracdo, requisicdo de servico, inventdrio e classificagdo, monitoramento e
analise, gerenciamento de custos e otimizacdo de carga de trabalho, migragdo em nuvem, backup e recuperagdo de
desastres, gerenciamento de seguranga, conformidade e identidade e deployment e implantagdo dos recursos nos
provedores de nuvem ofertados.

S. A CONTRATADA podera utilizar uma ou mais ferramentas SaaS, comum de mercado, para disponibilizar
uma plataforma de gestdo de multi-nuvem conforme critérios minimos estabelecidos neste termo de Referéncia.

t. A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestragdo de
multi-nuvem:

e aprovisionamento para o usudrio final;

e Permitir a utilizagdo de modelos de provisionamento, incluindo modelos de provisionamento nativos da
plataforma em multi-nuvem;

e Permitir a automacdo de provisionamento simultanea;

e Permitir a adogdo de politicas relacionadas a modelos de provisionamento;

e Permitir um agendador de tarefas;

e Implementar fluxos de trabalho de orquestragao baseada em eventos;

e Possibilitar a requisicdao de servico;

e disponibilizar um catalogo de servicos compativel aos servicos previstos neste Termo de Referéncia;
e Possibilitar a implantacdo de limites de gastos de itens de catalogo;

e Solicitar fluxos de trabalho de aprovacao;

e prover atendimento automatizado de pedidos; e

e Realizar gerenciamento de identidade e acesso (IAM).

e Seja compativel a solugBes de criagdo de infraestrutura por cédigo (laaC) adotadas pelos provedores de
nuvem ofertados ou solug¢des laaC compativeis aos provedores de nuvem ofertados.

u. A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Anélise em Multi-nuvem:
e Permitir o Monitoramento por meio de painéis customizaveis;
e Disponibilizar Relatdrios de monitoramento de desempenho de recursos na nuvem;
e Realizar a coleta e monitoramento de logs;
e Possibilitar a Integragdao de monitoramento nativo das plataformas em nuvem;

e Implementar Politicas de monitoramento de alertas;
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e Prover notificagGes de eventos de alerta multicanal; e

e  Permitir monitorar, no minimo, as informagdes sobre a quantidade e o status das instancias, bem como, o
uso de seus recursos computacionais (CPU e RAM), trafego de saida de rede, armazenamento e banco de
dados, isoladamente por projeto.

V. A ferramenta deve prover as seguintes funcionalidades de Inventario e Classificagdo emMulti-nuvem:
e Possibilitar a descoberta de recursos nas nuvens;
e Disponibilizar um Inventdrio de recursos na nuvem;
e Possibilitar o Monitoramento de alteragdes na configuragdo de recursos na nuvem;
e Implementar Politicas de configuragdo de recursos na Plataforma de GestdoMulti-nuvem;
e Permitir agdes de configuragdo de recursos na nuvem;
e Possibilitar a integracao de marcagdo nativa das plataformas em nuvem;
e disponibilizar um Editor de tags nativo das plataformas em nuvem;
e Possibilitar a Deteccdo de recursos sem etiqueta;
e Permitir a tomada de A¢Ges em recurso sem marcagao; e
e Possibilitar a criagdo de Grupos de recursos dinamicos.

W. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e otimizagdo de
recursos em Multi-nuvem:

e Permitir Integracao da API da lista de pregos da plataforma em nuvem;

e Permitir Integracdo da APl de cobranca da plataforma na nuvem;

e Disponibilizar Painéis de utilizacdo de recursos;

e Disponibilizar Painéis de controle de custos;

e Disponibilizar Relatdrios de acompanhamento de custos;

e Possibilitar a PrevisGes de custo;

e  Permitir a Definigdo e visualizagdo do orgamento;

e Politicas de alerta de orgamento;

e Possibilitar recurso de Detecg¢do de anomalia nos gastos;

e Disponibilizar recomendacdes de dimensionamento de direitos - instancias de computacao;

e Permitir isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes
projetos, de modo a ndo haver nenhum tipo de interferéncia entre os projetos; e

o Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser
associadas despesas) e 0 orgamento para 0 projeto, e provisionar todos 0s recursos a serem utilizados,
respeitando o orgamento atribuido.

X. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranga, conformidade e
identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas em nuvem;
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Permitir a criagdo, modificacdo e exclusdo de usuarios e grupos de usuarios, aos quais poderdo ser
atribuidas permissdes de acesso;

e  Permitir criar Politicas do IAM;

e  Permitir o Gerenciamento de configuragdo de seguranga;

e Disponibilizar notificacoes de eventos de seguranga multicanal; e
¢ Disponibilizar Log de atividades da plataforma em nuvem.

y. A CONTRATADA deverd disponibilizar portal de gerenciamento online, que baseado nas informacdes
geradas pela plataforma de gestdo de multi-nuvem, seja capaz de:

e Emitir planilha de precos: valores praticados pela CONTRATADA com 0s pregos de todos o0s servigos das
tabelas 2, 3 e 4 (em USN) com as identificagdes dos respectivos provedores, além de indicar quais servigos
dos provedores serdo gratuitos;

e Disponibilizar relatério de faturamento apresentando com consumo mensal de servigos dos provedores na
métrica do item do servigo - USN.

e Disponibilizar previsGes de custo em USN baseado no perfil atual de consumo.

e Apresentar sugestdo de redugdo de custos por meio da readequagdo dos tipos de mdquinas virtuais ao
perfil de consumo apurado.

Z A disponibilizagdo da plataforma de gestdo de multi-nuvem e portais devera ser realizada a CONTRATANTE
em até 10 dias Uteis apos a assinatura do Contrato.
3.10.10 Sob nenhuma hipétese a CONTRATANTE arcara com custos relacionados ao direito de uso das ferramentas
e portais;

aa. A CONTRATANTE ndo ficard responsavel pela instalagdo, manutengdo e suporte continuado de tais
ferramentas, nem emitira ordens de servico para esses fins, devendo essa ser uma das responsabilidades da
CONTRATADA,;

bb. Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da CONTRATADA.
Do gerenciamento de custos

cc. O gerenciamento de custos abrange as agbes de controle operacional de custos dos recursos
disponibilizados em nuvem.
A CONTRATADAdevera implementar mecanismos, thresholds, condicdes e limitadores de custos associados a todos
os recursos de computagdo em nuvem provisionados conforme diretrizes fornecidas pela CONTRATANTE.

dd. As agbes relacionadas ao gerenciamento de custos devem ser realizadas de forma proativa pela
CONTRATADA submetendo-se ao conhecimento e autorizagdo da CONTRATANTE.

ee. Deverdo ser adotados pela CONTRATADAalertas, mecanismos de monitoramento e acompanhamento dos
custos, mecanismos de estimativas de custos e recursos dos provedores especificos para limitagdo e
controle dos custos dos recursos.

DO MODELO DE GOVERNANGA DA EXECUGAO DOS SERVICOS DE NUVEM

a. Os papéis e responsabilidades do integrador de nuvem e os diferentes servigos previstos neste Termo de
Referéncia sdo descritos na matriz a seguir. Sdo utilizados 0s seguintes elementos para caracterizar a forma de
relagdo entre o ator e o respectivo papel ou fungado:

e  Responsavel (R): executor da fungdo.

e Avaliador (A): instancia de aprovacdo prévia.
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e Consultado (C): possui informagGes e capacidade necessaria a conclusdo do servigo.
e Informado (l): deve ser notificado apds a conclusdo do servigo.

b. Ha dois cendrios de execugdo dos servigos de computagdo em nuvem previstos neste Termo de Referéncia:
a oferta de recursos de computagdo por intermédio do provedor de nuvem (Cenario 1 — uso dos servigos do Item 1,
2 e 3 da contratagdo) e a oferta de recursos de computagdo em nuvem, incluindo uma camada de gerenciamento
total dos recursos (Cenario 2 — uso dos servicos do Item 1, 2 e 3 e do Item 4 da contratagdo).

C. O modelo proposto nesta contratagdo admite a coexisténcia de ambos cenarios durante a execugdo do
contrato. Por exemplo, a CONTRATANTE pode adotar trés modelos distintos:

e Parcialmente gerenciado: Demandar apenas 0s servicos de computagdo em nuvem (Itens 1, 2 e 3) da
contratacdo) e realizar o aprovisionamento, gerenciamento e operagdo dos recursos utilizando a
plataforma de gestdo de recursos da CONTRATADA.

e Totalmente gerenciado: Demandar os servigos de computacdo em nuvem (Itens 1, 2 e 3 da contratagdo) e
adicionalmente requerer o0s servigos de gerenciamento completo desses recursos (Item 4 da contratagdo).
Neste caso, a CONTRATADA assume a responsabilidade total pelo aprovisionamento, gerenciamento e
operacdo dos servigos de computagdo em nuvem. Esse cendrio é adequado para 0 6rgdo que ndo possui
equipe especializada prépria.

e Hibrido: Adotar para parte dos recursos de computagdo em nuvem o modelo parcialmente gerenciado, e
para outra parte dos recursos (geralmente aqueles com maior criticidade) adotar o modelo totalmente
gerenciado.

d. Em um modelo parcialmente gerenciado, o Integrador atua provendo 0s servigos por intermédio do
provedor de nuvem, cendrio em que se utiliza apenas 0s servigos constantes dos Itens 1, 2 e 3 da contratacgdo,
conforme tabela a seguir. Dessa forma tem-se a seguinte distribuicdo de responsabilidades para 0 modelo de

governanga:
Fungdo na prestagdo dos Servigos de Computagdo em CONTRATANTE CONTRATADA

Nuvem (Orgio/Entidade) (Integrador)
Planejamento/Demanda R |

Projeto/Design R |

Execucdo/Provisionamento R A/l

Operagdo/Gerenciamento R A/

Monitoramento R C/|

Gerenciamento de Custos A/ R

Suporte técnico | R

e. Neste modelo, a atuagdo da CONTRATANTE no provisionamento, gerenciamento e operacao ¢ realizada

por meio do uso da ferramenta de gestdo de multi-nuvem ofertada pelo integrador. O modelo é denominado
parcialmente gerenciado porque apesar da responsabilidade de projeto, execugdo, operagdo € monitoramento
serem da CONTRATANTE, a CONTRATADA realiza a intermediacdo das operagdes junto ao provedor via portal e
fornece o suporte técnico e as informagdes necessarias para a realizagdo das atividades.

f. Em um modelo totalmente gerenciado, a CONTRATADA atua provendo 0s servigos de gerenciamento
completo, por intermédio dos provedores de nuvem. Neste modelo sdo demandados servigos constantes dos Itens
1, 2 e 3 da contratagdo e adicionalmente o0s servigos do Item 4 da contratagdo. Dessa forma, tem-se a seguinte
distribuicdo de responsabilidades para o modelo de governanga:

Fungao na prestagdo dos Servigos de Computagdo CONTRATANTE CONTRATADA
em Nuvem (Orgao/Entidade) (Integrador)
Planejamento/Demanda A/ R
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Projeto/Design A/l
Execucdo/Provisionamento |
Operac¢do/Gerenciamento |
Monitoramento I
Gerenciamento de Custos A/l
Suporte técnico |

V(O[O |O[O|[O

MODELO DE EXECUGCAO DO CONTRATO

DA INICIALIZACAO DOS SERVICOS
Reunido Inicial

a. Apds a assinatura do Contrato e a nomeacgdo do Gestor e Fiscais do Contrato, serd realizada a Reunido
Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato,
Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

b. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN n2 01/2019 SGD/ME
e ocorrera em até 10 (dez) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da
CONTRATANTE.

c. A pauta desta reunido observard, pelo menos:

e Apresentac¢do do Preposto da empresa pelo representante legal da Contratada.

e Recebimento dos termos de compromisso e manutencao de sigilo.

e Recebimento das comprovac¢des relacionadas aos perfis profissionais que serdo utilizados pela
CONTRATADA.

d. A Carta de apresentagdo do Preposto devera conter no minimo 0 nome completo e CPF do funcionéario da
empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual

Da defini¢do da estratégia do uso dos recursos em multi-nuvem

€. A CONTRATANTE deverd disponibilizar, apds a reunido inicial, informagdes sobre as expectativas do uso
dos recursos de nuvem, caracteristicas gerais das cargas de trabalho a serem migradas e eventuais limitagdes
tecnoldgicas.

f. Em até 10 dias uteis apds 0 recebimento das informag¢des do subitem anterior, a CONTRATADA devera
apresentar, sem 6nus, um ou mais Business Case, assinado pelo arquiteto de nuvem e pelo especialista em banco
de dados da CONTRATADA alocados para o projeto, contendo no minimo:

e aidentificacdo e caracteristicas gerais do perfil de cargas de trabalho da CONTRATANTE;

e aanalise dos beneficios técnicos relacionados ao perfil de demanda da CONTRATANTE;

e cendrios de adogdo dos recursos dos diferentes provedores incluindo demonstrativos e projegdes de
custos durante o ciclo de vida de cada servico;

e riscos relacionados a cada estratégia de utilizagdo dos recursos em nuvem dos diferentes provedores.

g. A CONTRATANTE baseando-se nas informagdes apresentadas pela CONTRATADA e OBSERVANDO A SUA
ESTRATEGIA de uso dos recursos de computacdo em nuvem DECIDIRA qual a estratégia de utilizagio dos recursos
em nuvem ofertados nos diferentes provedores.
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h. A indicagdo dos recursos de cada provedor devera ser feita pela CONTRATANTE por meio dos mecanismos
formais de comunicagao constante deste Termo de Referéncia.

DA EXECUCAO DOS SERVICOS
Da formalizagao da demanda
a. A formalizagdo para inicio da prestac¢do dos servicos deve ser realizada por meio de Ordem de Servigo (OS).

b. A Ordem de servico deve ser encaminhada pelo Gestor do Contrato contendo no minimo:

e adefinicdo e a especificagdo dos servigos a serem realizados;

e o volume estimado de servicos a serem realizado;

e 0s prazos para realizagdo dos servigos;

e d. aidentificacdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servicos.

C. Para os servicos relacionados ao ITEM 01,ITEM 02, ITEM 03 e ITEM 04 da contratacdo, a Ordem de Servico
podera conter parcelas mensais, limitadas a vigéncia do contrato, previstas a serem executadas, contendo
necessariamente:

e aidentificagdao do escopo de servigos abrangidos por cada parcela,
e 0 limite maximo de gastos admitido com cada parcela, incluindo neste calculo limitages relacionadas a
elasticidade de computagdao em nuvem.

d. Cada parcela deve estar associada a uma entrega mensal e sera tratada de forma individual para efeitos de
contabilizagdo de niveis de servico e avaliagdo dos produtos entregaveis.

e. Com vistas a subsidiar a construgdo da ordem de servico, a CONTRATANTE podera solicitar a qualquer
momento a elaboragdo de plano de arquitetura que devera ser realizado conforme ja descrito.

f. A elaboragdo de plano de arquitetura deve ser realizada sem 6nus a CONTRATANTE.
Do planejamento dos Servigos

g. Para os servigos que necessitem da realizagdo de um planejamento (itens 01, 02, 03 e 04 da contratagdo),
a CONTRATADA devera agendar reunido com a CONTRATANTE em até 1 dia dtil apds a abertura do chamado ou
recebimento da ordem de servico, para tratar da demanda solicitada.

h. Apos explicada a demanda solicitada pela CONTRATANTE,a CONTRATADAterd até 10 (dez) dias uteis para
apresentar o plano de arquitetura de solugdo para implementagdo dos servicos demandados pela CONTRATANTE.

i. O prazo para apresentac¢do do plano de arquitetura podera ser ampliado a critério da CONTRATANTE.

J- O plano de arquitetura deverd conter, no minimo, as seguintes informagdes:

e Descricao detalhada do servico demandado;

e Arquitetura proposta pela CONTRATADA para implementacao do servico demandado;

e Orgcamento detalhado dos servicos que serdo usados pelo provedor para implementacdo do servigo
demandado com o preco efetivamente cobrado pela CONTRATADA;

e Prazo para entrega dos servicos em perfeita operacdo;
e. Descrigdo detalhada de restri¢des, dependéncias e quaisquer informagdes relevantes acerca do plano
proposto.
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k. Os planos de servigos devem ser supervisionados e assinados por profissional com o perfil de arquiteto de
nuvem.

l. Apds entrega do plano de arquitetura, a CONTRATANTE realizard a andlise de modo a verificar a aderéncia
técnica e de negdcio.

m. Havendo divergéncia, A CONTRATANTE solicitara a CONTRATADA que promova as adequag¢des e/ou
corregdes no plano de arquitetura, sem revisdo do proza e sem reinicio de contagem de prazo, salvo quando a
CONTRATANTE identificar algum fato impeditivo.

n. Apds 0 aceite do plano de arquitetura, a CONTRATANTE analisard o plano e decidira se 0s servigos
demandados serao implementados.

Da abertura de chamados

0. Durante a execugdo dos servigos deste Termo de referéncia, deve ser disponibilizado a CONTRATANTE
plataforma para abertura e acompanhamento de chamados capaz de:

e fornecer um nimero de registro Unico para acompanhamento de cada chamado.
e comunicar a CONTRATANTE  qualquer mudanga na situagdo de chamados.

p. Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo da CONTRATANTE.
Local de entrega e execugdo dos servigos

qg. Os servigos serdo prestados de forma remota, a excecdo daqueles relacionados ao transporte de dados no
caso em que houver a necessidade de utilizagdo de meio fisico de transporte.

r. As reunides entre a CONTRATANTE e CONTRATADA deverdo ser realizadas de modo virtual, a menos que
haja algum impedimento. A CONTRATADAsera responsavel por prover a infraestrutura tecnoldgica para realizacdo
da reunido, restando a CONTRATANTEa responsabilidade por prover terminal de acesso a internet com capacidade
de reproducdo de audio e video aos seus funcionarios.

Alteracdo do Catdlogos de Recursos de Nuvem

S. O catdlogo referente aos Recursos de Nuvem (Tabelas 2, 3 e 4) ndo poderdo ser alterados.
8.5. Transigao Contratual

t. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a CONTRATANTE antes do encerramento
ou rescisdo contratual, para realizar a adequada migragdo dos dados previstos para uma nova empresa indicada
pela CONTRATANTE em um prazo maximo de 4 meses.

u. A assisténcia esta adstrita ao repasse de informagdes acerca das cargas de trabalho e informagdes técnicas
que auxiliem a transigdo.

V. A CONTRATADA devera destruir ou eliminar as informagdes da CONTRATANTE apenas apds concluida a
assisténcia prevista acima, condicionada a autorizagdo expressa e por escrito da CONTRATANTE.

w. A CONTRATADA devera emitir um termo informando que os dados foram destruidos, de acordo com o
padrdo NIST 800-88.
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Mecanismos formais de comunicagao

X. Sdo definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e a CONTRATADA, 0s
seguintes:

e Ordem de Servigo;

e Ata de Reunido;

e  Oficio;

o Sistema de abertura de chamados;
e E-mails e Cartas.

Manutengdo de Sigilo e Normas de Seguranga

y. A Contratada deverad manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

Z. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser
assinado pelos empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos anexos Il e Ill
deste Termo de Referéncia.

Papéis e Responsabilidades

aa. Sdo papéis desempenhados na gestdo do contrato oriundo deste Termo de Referéncia

Responsavel/Fungio Atribui¢Oes

Servidor com atribui¢des gerenciais, designado para coordenar e
comandar o processo de gestdo e fiscalizagdo - da execugdo contratual,
indicador por autoridade competente - Encaminhar Ordem de Servigo e
informar desvios de qualidade quando necessario - Monitorar a execugdo
Gestor do Contrato do contrato - Autorizar a emissdo/pagamento de notas fiscais

Acompanhar a execugdo do contrato, atuar como interlocutor principal
junto a CONTRATANTE, receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao
Preposto da empresa contratada | andamento contratual

Servidor publico com conhecimentos de fiscalizagdo de contratos de Tl -
Monitorar e fiscalizar tecnicamente o contrato - Acompanhar a execugdo
das Ordens de Servigo - Apoiar o Gestor do contrato quanto as questdes
técnicas contratuais - Acompanhar implantagdo da solugdo, atestar o
funcionamento da solucdo, e, no caso de falhas ou duvidas, acionar o
suporte técnico contratado junto com a solugdo para garantir manutengio
Fiscal técnico do contrato e operacionalidade

Servidor publico lotado na area administrativa com conhecimentos
administrativos - Fiscalizar o contrato do ponto de vista administrativo -
Verificagdo de aderéncia aos termos contratuais. Verificagdo das
regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento
- Apoiar o Gestor do contrato quanto as questdes administrativas
Fiscal administrativo do contrato | contratuais
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Servidor publico lotado na &rea requisitante com conhecimentos do
negdcio relacionado a solugdo - Fiscalizar o contrato do ponto de vista da
demanda, avaliar a efetividade, a qualidade dos servicos prestados e
realizagdo do recebimento definitivo - Atestar a solugdo do ponto de vista
de negdcio e funcional - Apoiar o Gestor na abertura de ordens de servigo -
Realizar andlises de impacto do estudo de viabilidade e na implantagdo das
Fiscal requisitante do contrato | demandas

MODELO DE GESTAO DO CONTRATO
Critérios de Recebimento e Aceitagdo

a. A CONTRATADA apresentard, até o quinto dia util do més, relatério com todas as ordens de servigos
executadas e homologadas pela CONTRATANTE no més anterior. O relatério devera listar, quando couber, os
servicos do provedor de nuvem, e a respectiva quantidade de USN utilizadas no servi¢o de computagio, 0s servigos
de Gerenciamento de Recursos em Nuvem, os servicos de Migracdo de Recursos e os servigos de Treinamento.

b. O relatdrio citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da emissado da
fatura, para validagdo, e deve constar a afericdo dos Niveis de Servigos, assim como o calculo das glosas, para
posterior validagdao dos demais fiscais do contrato, procedendo-se ao aceite se estiver em conformidade.

C. Apds 0 envio do relatério citado acima, a CONTRATANTEemitira o Termo de Recebimento Provisério (TRP)
e o encaminhara a CONTRATADA. O TRP serd emitido pelo Fiscal Técnico do Contrato.

d. Nesse sentido, a entrega dos relatérios mensais deve ser condigdo fundamental e necessaria para o
pagamento referente a cada més de prestacdo dos servigos. O relatério devera conter no minimo:

e Numero das Ordens de Servico;

Descrigdo dos servigos;

Periodo de execugdo dos servigos;

Quantidades: USN, Instancias Gerenciadas, Instancias de Computagdo Migradas, Instancias de Banco de
Dados migradas ou Turmas de Treinamento;

Afericdo dos Niveis de Servicos;

e Valor total devido.

€. O ateste dos servicos ocorrera no prazo maximo de 15 dias uteis, contados do primeiro dia util apds a
entrega do relatério mensal e da emissdo do TRP, quando sera emitido o Termo de Recebimento Definitivo (TRD)
pela CONTRATANTE.

f. Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues e provisoriamente
recebidos, a CONTRATANTE confeccionara o documento "TERMO DE RECEBIMENTO DEFINITIVO", com base nas
informacGes da etapa de avaliagdo da qualidade e contendo a autorizagdo para emissdo e posterior pagamento
da(s) NOTA(S) FISCAL(IS), devendo ser inserido nos autos para posterior rastreabilidade.

Procedimentos de Teste e Inspecao
g. A CONTRATANTE poder3 realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a

CONTRATADA mantém 0s requisitos de testes de seguranga da informacgdo (incluindo andlise e tratamento de
riscos, verificagdo de vulnerabilidades e avaliagdo de seguranga dos servigos).
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h. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as funcionalidades e a
especificagdo proposta neste Termo de Referéncia.

i. Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitas especificagdes superiores.

DOS NiVEIS MINIMOS DE SERVICOS (SLA)
Niveis Minimos de Servico Exigidos (NMS)

a. A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base em Niveis de Servico
definidos nesta se¢do. Niveis de servigo sdo indicadores mensuraveis, estabelecidos pela Entidade, capazes de
aferir objetivamente os resultados pretendidos com as respectivas contratagGes.

b. A aferigdo dos niveis de servico sera realizada mensalmente pelos fiscais do contrato, referente as Ordens
de Servigo encerradas no més anterior.

C. O ndo cumprimento dos valores minimos/méximos exigidos nos indicadores ensejard em sangdes de
acordo com o estipulado na segdo relativa a sangdes.

d. Para as Ordens de Servigos relacionadas aos servicos de computagdo em nuvem (ITEM 1 da
contratagao), serdo considerados os seguintes indicadores:

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTAGAO EM NUVEM (IDSCN)
Gpico Descri¢do
O IDSCN visa aferir o percentual do tempo em que os servigcos da Nuvem Publica estiveram

Finalidade i oo N
disponiveis no més.
O servico objeto desta contratacdo devera ser prestado 24 (vinte e
. uatro) horas por dia, 7 (sete) dias por semana, durante todo o periodo
Metaacumprir  |IDSCN >=99,90% |J|3tro) horas p (sete) dias p ; oP
de vigéncia do contrato, salvaguardados os casos de interrupgdes
programadas.
Instrumento de Através da plataforma de gerenciamento de nuvem e por controle préoprio da CONTRATANTE
medicdo na constatagdo de indisponibilidade dos servigos.
Durante a execugao dos servigos, a disponibilidade serd monitorada e o tempo de
Forma de o I . ~ . .
indisponibilidade dos servigos serdo descontados do tempo total de disponibilidade
acompanhamento R
esperado no més.
Periodicidade Sera aferida mensalmente por servico

IDSCN (%) = (TDM / TTM) x 100

. Onde:
Mecanismo de

Calculo (métrica) . . .
DSPN = Disponibilidade dos Servigos

TDM = Total de tempo com disponibilidade no més

[TTM = Total do tempo no més
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Observacdes

Serdo utilizados dias corridos na medicao.

Inicio de Vigéncia

A partir da emissdo de OS relativas ao item 01.

Faixas de ajuste no

Para valores do indicador IDSCN:
Igual ou Superior a 99,90% — Pagamento integral da OS;

De 98,90% a 99,89% — Glosa de 3% sobre o valor do servi¢o inadimplido;

pagamento
De 97,90% a 98,89% — Glosa de 5% sobre o valor do servigo inadimplido;
De 96,90% a 97,89% — Glosa de 7% sobre o valor do servigo inadimplido;
De 90,00% a 96,89% — Glosa de 10% sobre o valor do servigo inadimplido;
e. Para as Ordens de Servicos relacionadas aos servicos de gerenciamento e operagdo de recursos de

computagdo em nuvem (ITEM 2 da contratagdo), serdo considerados os seguintes indicadores:

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS EM NUVEM

(IDGOR)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERAGAO DE RECURSOS DE

COMPUTACAO EM NUVEM (IDGOR)

o] Descrigdao

O IDGOR visa aferir o percentual do tempo em que os servigos de gerenciamento e
operacdo de recursos de computacdo em Nuvem Publica estiveram disponiveis no més.

Finalidade

Meta a cumprir

O servigo de gerenciamento e operacdo de recursos em nuvem

24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante todo o periodo de vigéncia do contrato, salvaguardados
0s casos de interrupgBes programadas.

IDGOR >=99%

Instrumento de medigdo

Através da plataforma de gerenciamento e operagao de nuvem e por controle préprio da
CONTRATANTE na constatacao de indisponibilidade dos servigos.

Forma de
acompanhamento

Durante a execugdo dos servigos, a disponibilidade serd monitorada e o tempo de
indisponibilidade dos servigos serdo descontados do tempo total de disponibilidade
esperado no més.

Periodicidade

Sera aferida mensalmente por servico

IDGOR (%) = (TDM / TTM) x 100

. ) Onde:
Mecanismo de Calculo
(métrica) . . . «
IDGOR = Disponibilidade dos Servigos de gerenciamento e operagdo
'TDM = Total de tempo com disponibilidade no més
[TTM = Total do tempo no més
Observacgses Serdo utilizados dias corridos na medigdo.

Inicio de Vigéncia

A partir da emissdo de OS relativas ao item 02.
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QD ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

Para valores do indicador IDGOR:

Igual ou Superior a 99% — Pagamento integral da OS;

Faixas de ajuste no

pagamento De 80% a 89,99% — Glosa de 2% sobre o valor do servigo inadimplido;

De 70% a 79,99% — Glosa de 5% sobre o valor do servigo inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Gpico Descri¢do
O indicador de resposta a incidentes mensura a quantidade de incidentes ocorridos no
més relacionados as instancias objeto do servico de gerenciamento da solucdo e o

Finalidade . o . - . .
respectivo tempo de resposta na resolugdo. O objetivo deste indicador é incentivar uma
atuacdo proativa e preventiva no gerenciamento dos recursos.

. Promover uma resolugdo em até 90 minutos a no minimo sobre 90%

Meta a cumprir IRI>=90,00% . ) ¢ R °

dos incidentes ocorridos no més.

IAtravés da plataforma de gerenciamento de nuvem e por controle préprio da
Instrumento de medigdogCONTRATANTE na constatagdo da ocorréncia de incidentes e na contabilizagdo do tempo
até sua resolugao

Forma de Durante a execugdo dos servigos, a ocorréncia de incidentes serd monitorada e o tempo
acompanhamento de resolucdo serd contabilizado.
Periodicidade Sera aferido mensalmente

IRl =(TI90 / TIM) x 100

Onde:

Mecanismo de Calculo . , .
IRl = Percentual de Incidentes Tratados em até 90 minutos.

(métrica)

TIM = Total de incidentes ocorridos no més

TI90 = Total de incidentes tratados em até 90 minutos.
Observacgses Serdo utilizados dias corridos na medigado
Inicio de Vigéncia A partir da emissdo de OS relativas ao item 02.

Para valores do indicador IRI:

Igual ou Superior a 90% — Pagamento integral da OS;

Faixas de ajuste no

pagamento De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;

De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.
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AGENCIANACIONAL DE AGUAS
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INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)
6pico Descrigao
Mensurar a execugdo dos servicos de gerenciamento e operagdo nos prazos maximos

Finalidade estabelecidos.

Executar as operagdes e atividades dentro dos prazos para a execucad
previstos na tabela 3 e na ordem de servigo.

IAtravés da plataforma de gerenciamento e acompanhamento de chamados e por controle
proprio da CONTRATANTE.

Meta a cumprir ITO =99,00%

Instrumento de medigdog

Forma de IApOs a execucdo dos servicos, os fiscais analisardo individualmente cada execugdo de
acompanhamento servico verificando a conclusdo no prazo definido neste Termo de Referéncia.
Periodicidade Serd aferido mensalmente

ITO = (TCSA / TC) x 100

. ) Onde:

Mecanismo de Calculo

(métrica) . .
ITO = Percentual de servigos entregues tempestivamente.
TC = Total de chamados ocorridos no més
TCSA = Total de chamados sem atraso.

Observacgoes Serdo utilizados dias corridos na medicdo

Inicio de Vigéncia A partir da emissdo de OS relativas ao item 02.

Para valores do indicador ITO:

Igual ou Superior a 99,00% — Pagamento integral da OS;

Faixas de ajuste no

pagamento De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;

De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

INDICADOR DE CONFORMIDADE NA OPERAGAO (ICO)

dpico Descricao
Assegurar que os servigos de operagdo e gerenciamento dos recursos em nuvem sejam

Finalidade i . L L
executados em conformidade aos requisitos técnicos e funcionais esperados
Executar as operagdes e atividades de gerenciamento para aferigdo
Meta a cumprir ICO =100,00% da QUALIDADE dos servigos previstos na tabela 3 e na ordem de
servico.

/Através da plataforma de gerenciamento e acompanhamento de chamados e por controle

Instrumento de medicad i 42 CONTRATANTE.
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QD ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

Forma de IApds a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de
acompanhamento servico verificando a conformidade no prazo definido neste Termo de Referéncia.
Periodicidade Serd aferido mensalmente

ICO = (TCC / TC) x 100

Onde:

Mecanismo de Célculo . - N
ICO = Percentual de servigos entregues nos prazos definidos nesse Termo de Referéncia.

(métrica)

TC = Total de chamados ocorridos no més

ITCC = Total de chamados entregues no prazo definido no Termo Referéncia.
Observacses Serdo utilizados dias corridos na medigédo
Inicio de Vigéncia A partir da emissdo de OS relativas ao item 02.

Para valores do indicador ICO:

Igual a 100% — Pagamento integral da OS;

Faixas de ajuste no S
J De 90% a 99,99% — Glosa de 5% sobre o valor do servigo inadimplido;

pagamento
De 80% a 89,99% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 79,99% - Glosa de 10% sobre o valor do servigo inadimplido.
f. Para as Ordens de Servicos relacionadas aos servicos de MIGRACAO DE RECURSOS COMPUTACIONAIS E

MIGRACAO DE BANCO DE DADOS (ITEM 3 e 4 da contrata¢3o), serdo considerados os seguintes indicadores:
INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRAGAO (ITM)

dpico Descri¢ao
Finalidade Mensurar a execugdo dos servigos de migracdo nos prazos maximos estabelecidos.
. Executar a migracdo das cargas de trabalhos dentro dos prazos para a
Meta a cumprir ITM <=0 ~ grac > Carg P P
execugao previstos nos itens 03 e 04.

Instrumento de medigdoOrdem de Servico e plataforma de gerenciamento dos recursos de nuvem.

Forma de IApOs a execugdo dos servicos de migragao, os fiscais verificardao a conformidade entre o
acompanhamento prazo realizado e 0 prazo previsto.
Periodicidade Sera aferido mensalmente

ITM =PR - PMP

Mecanismo de Calculo
(métrica) Onde:

ITM = Dias de entrega do servigo dentro do prazo previsto.

60
STI_{51B67D04-7756-45E0-83A0-6B26D2E42DF1} PCTID6 _ TERMO_DE_REFERENCIA.docx
Termo de Referéncia ou Projeto BasicoVersdo-1.6 n2 02500.018121/2022-16

Documento assinado digitalmente por: FABIO FERNANDO BORGES;MARCO ANTONIO SILVA;CLAUDIO PEREIRA;REBECA CRIVELARO CAMPOS

A autenticidade deste documento 02500.018121/2022 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: 2EA52CA8.


http://verificacao.ana.gov.br/verificacao.aspx?p=2EA52CA8

QD ANA

AGENCIANACIONAL DE AGUAS
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PMP = Prazo Maximo previsto para migragao.

PR= Prazo realizado.

Observacgdes

Serdo utilizados dias corridos na medigdo.

O periodo cuja pendéncia dependa da CONTRATANTE sera descontado da forma de calculq

Inicio de Vigéncia

/A partir da emissdo de OS relativas aos itens 03 e 04.

Faixas de ajuste no
pagamento

Para valores do indicador ITM:

Igual ou inferior a 0 — Pagamento integral da OS;

De 1 a5 - Glosa de 3% sobre o valor da ordem de servigo;

De 6 a 10 — Glosa de 5% sobre o valor da ordem de servigo;

De 11 a 15— Glosa de 7% sobre o valor da ordem de servigo;

De 16 a 30 - Glosa de 10% sobre o valor da ordem de servigo e aplicada adverténcia.

Acima de 30 — Sera declarado ndo execuc¢do do servigo de migragdo, sem prejuizo da

aplicagdo de glosa anterior.

INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)

INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

6pico

Finalidade

Descri¢ao
IAssegurar que a migracdo das cargas de trabalho ocorra em conformidade aos requisitos
técnicos e de negdcio esperados.

Meta a cumprir

IEM=100% Quantidade de instancias migradas cujas cargas de trabalhos foram
) ° estabilizadas no ambiente de nuvem.

Instrumento de medigdog

Ordem de Servico e plataforma de gerenciamento dos recursos de nuvem.

Forma de
acompanhamento

IApOs a execugdo dos servigos de migragao, os fiscais verificardo a conformidade funcionais
das cargas de trabalho mantidas pelas instancias.

Periodicidade

Sob demanda

Mecanismo de Calculo
(métrica)

IFM = TIMS/ TIMC x 100
Onde:

IFM = TIMS/ TIM x 100
Onde:

IFM = Instancias migradas em conformidade funcional aos requisitos técnicos e de negdcio
esperados.

TIMS = Total de instancias migradas em conformidade funcional.
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AGENCIANACIONAL DE AGUAS
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[TIM = Total de instancias migradas

Observacgdes Serdo consideradas instancias de computacdo e de Banco de dados.
Inicio de Vigéncia A partir da emissdo de OS relativas aos itens 03 e 04.

Para valores do indicador IFM:

Igual a 100% — Pagamento integral da OS;

Faixas de ajuste no e
J De 90% a 99,99% — Glosa de 3% sobre o valor do servigo inadimplido;

pagamento
De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
IAbaixo de 79,99% - Glosa de 7% sobre o valor do servigo inadimplido.
g. Para as Ordens de Servigos relacionadas aos servigos de TREINAMENTO (ITEM 5 da contratagdo), serdo

considerados os seguintes indicadores:
INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

INDICADOR DE QUALIDADE DO TREINAMENTO (I1QT)

6pico Descrigao
Finalidade A execucdo dos servicos de treinamento com a qualidade minima esperada.
Meta a cumprir 1QT >=70% |Ava|iag§o positiva do treinamento por no minimo 70% dos treinandos.
Instrumento de medigdgFormulario de avaliagdo preenchido por cada treinando apds realizagdo do curso
Forma de Ao término do treinamento cada aluno respondera um formuldrio com um indicador de
acompanhamento avaliacdo geral do treinamento. Considera-se positiva a avaliagdo superior a 50%.
Periodicidade Por treinamento

IQT (%)= (TAP/ TA) x 100

Onde:

Mecanismo de Célculo - . .
IQT = Avaliagdes positivas sobre o treinamento.

(métrica)
ITIMS = Total de instancias migradas sem conformidade funcional.
TAP = Total de avaliagbes positivas
Observacgdes Serdo considerados apenas os participantes com no minimo 70% de frequéncia.
Inicio de Vigéncia A partir da emissdo de OS relativas aos itens 05.

Para valores do indicador IQT:

Igual ou superior a 70% — Pagamento integral da OS;

Faixas de ajuste no

pagamento De 59% a 69,99% — Glosa de 2% sobre o valor do servigo inadimplido;

De 40% a 49,99% — Glosa de 5% sobre o valor do servigo inadimplido;

IAbaixo de 39,99% - Glosa de 5% sobre o valor do servigo inadimplido.
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ANEXO Il - Modelo de Termo de Compromisso e Sigilo de Dados e Informagdes

TERMO DE COMPROMISSO, CONTENDO DECLARAGAO DE MANUTENGCAO DE SIGILO E
RESPEITO AS NORMAS DE SEGURANGA VIGENTES

Este Termo de Compromisso (“Termo”) é celebrado entre:

CONTRATANTE XXXXXXXXXXXXX, Endereco XxxxxxxX, inscrita no CNPJ/MF xxxxx ,personificacdo XXxxxX, neste ato
representadas por seus respectivos procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais,
€ CONTRATADA XXXXXXXXXXXXX, Endereco XxxxxxX, inscrita no CNPJ/MF xxxxx ,personificacdo XXxxxX, neste ato
representadas por seus respectivos procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais.

O Orgdo e a Empresa podem ser referidos individualmente como Parte e coletivamente como Partes, onde o
contexto assim o exigir.

CONSIDERANDO QUE as Partes estabeleceram ou estdo considerando estabelecer uma relagdo de negdcio que
possa incluir, entre outras, uma ou mais das seguintes relagdes ("Relagdo"): servicos de marketing, consultas,
pesquisa e desenvolvimento, fornecimento/venda, teste/ensaio, colaboragdo, agenciamento, licitagdo, ou qualquer
outra parceria que envolva a divulgagado de Informagdes Confidenciais de uma Parte a outra;

CONSIDERANDO QUE as Partes podem divulgar entre si Informagdes Confidenciais, conforme definido abaixo neste
instrumento, sobre aspectos de seus respectivos negécios, € em consideracdo da divulgagdo destas Informagdes
Confidenciais; e

CONSIDERANDO QUE as Partes desejam ajustar as condices de revelagdo das Informagdes Confidenciais, bem
como definir as regras relativas ao seu uso e protegao.

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutengdo de Sigilo, o qual se regera pelas
consideragdes acima, bem como pelas clausulas e condigdes a seguir:

1. Para a finalidade deste Termo, "InformagBes Confidenciais” significardo todas e quaisquer
informagdes divulgadas por uma Parte (de acordo com este instrumento, a "Parte Divulgadora™) a outra
Parte (de acordo com este instrumento, a "Parte Recebedora"), em forma escrita ou verbal, tangivel ou
intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, a. qual esteja
claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas ndo se limitando a, segredos
comerciais, know-how, patentes, pesquisas, planos de negdcio, informagdes de marketing, informagées de
clientes, situagdo financeira, métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer
outra informacdo técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos,
acordos, termos, andlises, relatérios, atas, documentos, manuais, compila¢des, codigo de software, e-mail,
estudos, especificagbes, desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de
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computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas
como confidenciais por ocasido da divulgagdo.

2. N3&o serdo incluidas nas InformagBes Confidenciais quaisquer informagdes que: (i) sejam
geralmente conhecidas, ou subsequentemente se tornem disponiveis a0 comércio ou ao publico; (ii)
estejam na posse legal da Parte Recebedora antes da divulgagdo pela Parte Divulgadora; ou (iii) sejam
legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas informagbes ndo tenham
chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou indiretamente, a
partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgagdo de Informagdes Confidenciais for necesséria para estrito atendimento de
ordem judicial ou agéncia governamental, 0 mesmo se procederd da seguinte maneira: (i) a Parte
Recebedora fica obrigada a comunicar o teor da determinagdo judicial a Parte Divulgadora no prazo de 2
(dois) dias uteis a contar do recebimento da ordem, no caso de se tratar de determinagdo para
cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no
caso de se tratar de ordem judicial para cumprimento no prazo maximo de até 48 (quarenta e oito) horas;
e (ii) fica a Parte Recebedora obrigada também a enviar a Parte Divulgadora cépia da resposta dada a
determinagdo judicial ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperard com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma
liminar ou outra medida de prote¢do para impedir ou limitar a divulgagdo dessas Informagdes
Confidenciais.

4. A Parte Recebedora n3o divulgarda nenhuma Informagdo Confidencial da Parte Divulgadora a
nenhum terceiro, exceto para a finalidade do cumprimento deste Termo e com o consentimento prévio
por escrito da Parte Divulgadora. Além disso:

l. A Parte Recebedora, (i) ndo usara as Informagdes Confidenciais para interferir,
direta ou indiretamente, com nenhum negdcio real ou potencial da Parte Divulgadora, e (ii) ndo
usard as Informacdes Confidenciais para nenhuma finalidade, exceto avaliar uma possivel relagdo
estratégica entre as Partes;

Il. As Partes deverdo proteger as Informagdes Confidenciais que lhe forem
divulgadas, usando o mesmo grau de cuidado utilizado para proteger suas préprias Informag&es
Confidenciais;

II. A Parte Recebedora ndo revelara, divulgard, transferira, cederd, licenciard ou
concedera acesso a essas Informacdes Confidenciais, direta ou indiretamente, a nenhum terceiro,
sem o0 prévio consentimento por escrito da Parte Divulgadora, estando este terceiro,
condicionado a assinatura de um Termo de Compromisso de Manutengdo de Sigilo prevendo as
mesmas condigdes e obrigacdes estipuladas neste Termo;

V. A Parte Recebedora informard imediatamente a Parte Divulgadora de qualquer
divulgagdo ou uso ndo autorizado das Informagdes Confidenciais da Parte Divulgadora por
qualquer pessoa, e tomard todas as medidas necessarias e apropriadas para aplicar o
cumprimento das obrigagdes com a ndo-divulgacdo e uso limitado das obrigacbes das
empreiteiras e agentes da Parte Recebedora;
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V. A Parte Recebedora devera manter procedimentos administrativos adequados a
prevengdo de extravio ou perda de quaisquer documentos ou Informagdes Confidenciais,
devendo comunicar a Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta
natureza, o que ndo excluird sua responsabilidade; e

VI. A Parte Recebedora obrigara seu pessoal que possa ter acesso as Informagdes
Confidenciais que cumpram tais obrigagGes de sigilo.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a protegdo da
informagdo confidencial da outra Parte, bem como para evitar e prevenir revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela Parte Divulgadora. De qualquer forma, a revelagdo é permitida
para empresas coligadas, assim consideradas as empresas que direta ou indiretamente controlem ou
sejam controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a informacdo a
seus funciondrios que precisem conhecé-la, para os fins deste Termo; tais funcionarios deverdo estar
devidamente avisados acerca da natureza confidencial de tal informacio, e estardo vinculados aos termos
e condigBes do presente Termo de Compromisso de Manutengdo de Sigilo independentemente de terem
sido avisados do carater confidencial da informacao, ficando a Parte Recebedora responséavel perante a
Parte Divulgadora por eventual descumprimento do Termo.

6. O intercdmbio de informagdes nos termos deste instrumento ndo sera interpretado de maneira a
constituir uma obrigagdo de uma das Partes para celebrar qualquer Termo ou acordo de negdcio, nem
obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer para a venda quaisquer
produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipétese este Termo sera interpretado como forma de
transferéncia de propriedade ou qualquer tipo de direito subsistido nas Informagdes Confidenciais da
Parte Divulgadora para a Parte Recebedora, exceto o direito limitado para utilizar as Informagdes
Confidenciais conforme estipulado neste Termo.

8. Este Termo entrarda em vigor por ocasido da assinatura pelas Partes. Os compromissos deste
instrumento também serdo obrigatdrios as coligadas, subsididrias ou sucessoras das Partes e continuara a
ser obrigatdrio a elas até a ocasido em que a substancia das Informagdes Confidenciais tenha caido no
dominio publico sem nenhum descumprimento ou negligéncia por parte Recebedora, ou até que a
permissdo para liberar essas InformagBes seja especificamente concedida por escrito pela Parte
Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposigdo deste Termo n3o constituira uma rentincia de
qualquer aplicagdo futura dessa disposigdo ou de quaisquer de seus termos. Se qualquer disposi¢cdo deste
Termo, ou sua aplicagdo, por qualquer razdo e em qualquer medida for considerada invélida ou
inexequivel, 0 restante deste Termo e a aplicacdo de tal disposicdo a outras pessoas e/ou circunstancias
serdo interpretados da melhor maneira possivel para atingir a intencdo das Partes signatarias.

10. As Partes concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo
Confidencial pertencente a Parte Divulgadora, sem sua devida autorizagdo, causar-lhe-4 danos e prejuizos
irrepardveis, para 0s quais ndo existe remédio na lei. Desta forma, a Parte Divulgadora podera,
imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de cardter cautelar, como
antecipacao de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.
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QD ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela
fornecidos, inclusive as copias porventura necessarias, ha data estipulada pela Parte Reveladora para
entrega, ou quando ndo mais for necessaria a manutengdo das Informagdes Confidenciais,
comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reproduges magnéticas), copias ou
segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos que contenham
Informagdes Confidenciais da Parte Divulgadora, quando ndo mais for necessdria a manutengdo dessas
Informag&es Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes
magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

13. A ndo observancia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo
sujeitard a Parte infratora, como também 0 agente causador ou facilitador, por agdo ou omissdo de
qualquer daqueles relacionados neste Termo, ao pagamento, ou recomposigdo, de todas as perdas e
danos, comprovadamente suportados e demonstrados pela outra Parte, bem como as de
responsabilidades civil e criminal respectivas, as quais serdao apuradas em regular processo.

14. As obrigagdes de confidencialidade decorrentes do presente Termo, tanto quanto as
responsabilidades e obrigagdes outras derivadas do presente Termo, vigorardo durante o periodo de 5
(cinco) anos ap6s a divulgacdo de cada Informacgdo Confidencial a Parte Recebedora.

15. O n3o exercicio por qualquer uma das Partes de direitos assegurados neste instrumento nio
importara em rentncia aos mesmos, sendo tal ato considerado como mera toleréncia para todos os
efeitos de direito.

16. Alteragbes do numero, natureza e quantidade das Informagdes Confidenciais disponibilizadas
para a Parte Recebedora nio descaracterizardo ou reduzirdo 0 COMpromisso ou as obrigacdes pactuadas
neste Termo de Compromisso de Manutengdo de Sigilo, que permanecera vélido e com todos 0s seus
efeitos legais em qualquer das situagdes tipificadas neste Termo.

17. O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer das Informagdes
Confidenciais disponibilizadas para a Parte Recebedora, em razdo do presente objetivo, serdo
incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, ndo sendo necessario,
nessas hipodteses, assinatura ou formalizagdo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
Afiliadas, nem em obrigacao de divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de Informagdes Confidenciais pela Parte Divulgadora ou por uma de suas
Afiliadas ndo implica em rendncia, cessdo a qualquer titulo, autorizagdo de uso, alienagdo ou transferéncia
de nenhum direito, ja obtido ou potencial, associado a tais informagdes, que permanecem como
propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que Ihe aprouver.
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QD ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

20. Nenhum direito, licenca, direito de explora¢do de marcas, invencdes, direitos autorais, Patentes
ou direito de propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por meio do presente
Termo, ou ainda, pela transmissdo de Informagdes Confidenciais entre as Partes.

21. A Contratada declara conhecer todas as Normas, Politicas e Procedimentos de Seguranca
estabelecidas pela Contratante para execugdo do Contrato, tanto nas dependéncias da Contratante como
externamente.

22. A Contratada responsabilizar-se-a integralmente e solidariamente, pelos atos de seus
empregados praticados nas dependéncias da Contratante, ou mesmo fora dele, que venham a causar
danos ou colocar em risco o patrimdnio da Contratante.

23. Este Termo contém o0 acordo integral entre as Partes com relagdo ao seu objeto. Quaisquer
outros acordos, declaragdes, garantias anteriores ou contempordneos com relagdo a protegdo das
Informagdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo serd
aditado somente firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso
através do representante legal das Partes, baseando-se nas leis da Republica Federativa do Brasil.
E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de igual
teor e forma, na presenca das testemunhas abaixo indicadas.

, de de 20

CIENCIA

Brasilia, XX de XXXXXX de 20XX
Contratante Contratada
Superintendente XXXX Representante Legal
Mat.:XXXX
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