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INTRODUCAO

De acordo com o Art. 1 da IN SGD/ME N2 1/2019, o Estudo Técnico Preliminar tem por
objetivo identificar e analisar os cenarios para o0 atendimento da demanda que consta no
Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informagGes necessarias para subsidiar
o respectivo processo de contratacao.

Além disso, segundo o Art.12 da mesma IN, cabe a Equipe de Planejamento da Contratagdo a
elaboracdo do Estudo Técnico Preliminar da Contratacao.

1. Descri¢do da Demanda

Contratacdo de empresa especializada para prestacdo de servicos gerenciados de
computagdo em nuvem, sob o modelo de cloud broker (integrador) multi-nuvem, que inclui a
concepgao, projeto, provisionamento, configuragdo, migracao, suporte, manutengao e gestao
de topologias de servigos em dois ou mais provedores de nuvem publica.

As principais caracteristicas da computagdo em nuvem e que sdo perseguidas
como objetivo na execugao deste tipo de objeto sao:

Escalabilidade;

Flexibilidade;

Reducao de custos;

Agilidade;

Acesso em qualquer local e por diferentes aparelhos;

Permite o compartilhamento de recursos por muitos usuadrios;
Facilidade no manuseio e;

Dispensa de instalacdo.

Hoje a agéncia conta com um contrato de nuvem firmado com a CLARO (contrato
n2 045/ANA/2019), que permite acesso a servigos na nuvem da AWS, contudo o catalogo de
servicos ofertados e o modelo de execugdo do referido servico se mostrou inadequado a
realidade observada no ecossistema tecnoldgico da ANA, o que motiva - mesmo havendo a
possibilidade de aditar por mais algum periodo o instrumento contratual - que seja feita a sua
substituicdo por uma modelo mais adequado e sustentavel, permitindo que de fato se atinja a
plenitude dos beneficios esperado com a utilizacdo deste tipo de ambiente.
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Segue abaixo a discriminacdo dos itens que farao parte do objeto a ser
contratado por periodo de 24 (vinte e quatro) meses:

ITEM DESCRICAO Cddigo Descricdo UNIDADE QUANT. Valor Valor Total
CATSER CATSER ESTIMADA |  Unitéario
1 Servigos de 871.802 R$ 1,88 R$1.638.987,76
Computacao
em nuvem = Unidade de
Infraestrutura .
, Infraestrutura | Servico de
como Servico 26050 como Servigo | Computagdo
(laaS) - Unidade ¢ putac
. - laaS em Nuvem -
de Servico de
~ USN
Computagao
em Nuvem -
USN
2 Servicos de 874.380 R$ 1,51 R$1.320.313,80
Computacgao
em huvem = Unidade de
Plataforma .
como Servico Plataforma Servigo de
(Paas) - ¢ 26069 como Servigo | Computagdo
. - PaaS em Nuvem
Unidade de
. -USN
Servico de
Computacgao
em Nuvem -USN
3 Servicos de 14.744 R$ 0,62 R$9.141,28
Computagao
em nuvem — Unidade de
Eclf:;f(;;n:va: o] Software izrr:inlggtgeéo
¢ 26077 como Servico putag
(Paas) - -Saas em Nuvem
Unidade de -USN
Servigco de
Computagao
em Nuvem -USN
4 Servigo de . 600 R$ 86,70 R$52.020,00
. Servigos de .
Gerenciamento . - Unidade -
~ integracao de A
e Operagdo de . Instancia
recursos em sistemas em gerenciada
27081 | Tecnologia da
nuvem - - por
a Informacdo e ~
Instancia L més
. Comunicagao
gerenciada por
n (TIC)
més
5 Servigo de Servigos de 30 R$ 259,00 R$7.770,00
Migragdo de integragdo de | Unidade -
Recursos sistemas em Instancia de
.| 27081 . "
Computacionais Tecnologia da | Computagdo
- Instancia de Informagdo e | migrada
Computagdo Comunicacao
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migrada (TIC)
Servico de Servigos de 30 R$ 255,00 R$7.650,00
Migragdo de integragdo de | Unidade -
Banco de dados sistemas em Instancia de
- Instancia de 27081 | Tecnologiada | Banco de
Banco de Dados Informagdo e | Dados
migrada Comunicagdo | migrada
(TIC)
Treinamento - Treinamento . 1 R$ R$8.000,00
‘o Unidade -
Turma de Informatica - 8.000,00
. 3840 . Turma de
treinamento Sistema / .
treinamento
Software

Frisa-se, entretanto, que a ANA, enquanto participe, ndo fez previsdo a época de
elaboragdo da referida ata de consumo dos servigos previsto no item 4 (Servigo de
Gerenciamento e Operagdo de recursos em nuvem - Instancia gerenciada por més), o que hoje
se mostra necessario, posto isto, relativo ao item 4 previsto na ata de registro de pregos, esta
drea técnica recomenda que seja incluida no contrato por meio de adesao.

O valor estimado para a referida contratagdo, por periodo de 24 (vinte e quatro) meses,
conforme metodologia adotada na elaboragdo da referida ata pelo Ministério da Economia, é de
R$ 3.043.882,84 (trés milhdes, quarenta e trés mil, oitocentos e oitenta e dois reais e oitenta e
quatro centavos).

2. Defini¢do e Especificagdo das Necessidades

Necessidades do Negdcio

A Agéncia Nacional de Aguas (ANA) é uma autarquia sob regime especial, com
autonomia administrativa e financeira, vinculada ao Ministério do Desenvolvimento Regional
(MDR), integrante do Sistema Nacional de Gerenciamento de Recursos Hidricos (SINGREH), com
a finalidade de implementar, no ambito de suas competéncias, a Politica Nacional de Recursos
Hidricos (PNRH) e de instituir normas de referéncia para a regulagdo dos servigos publicos de
saneamento basico, conforme Art. 32 da Lei 14.026/2020.

Assim como a imensa maioria dos integrantes do SISP, esta Agéncia se vale de
recursos tecnolégicos para atendimento dos servigos internos e para a prestagdo de servigos
publicos (objetivo principal da sua atuagdo). Neste tocante, se vale, assim como as boas
praticas recomendam, da tecnologia mais atual, para se manter relevante, eficiente, segura e
com custos operacionais compativeis com a realidade vivenciada pelos demais érgdos. Neste
cenario entra a computagdo em nuvem que, de maneira muito aderente ao que se observa no
nosso negécio, reproduzimos um texto! explicando as principais caracteristicas deste tipo de
servico e (assim como a maioria) as necessidades de negdcio.

! https://employer.com.br/entenda-as-vantagens-da-computacao-na-nuvem-para-a-sua-empresa/
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Entenda o que é a Computag¢do na Nuvem

“Vamos comegar por definir o conceito de computagdo na nuvem. Ela nada mais
é do que um modelo de utilidade no qual as empresas podem hospedar seus dados,
processos, sistemas e hardwares em uma infraestrutura de Tl fornecida por um
provedor de servigos de nuvem e acessd-los virtualmente.

Se fossemos explicar em uma dnica frase, diriamos que a nuvem é apenas uma
metdfora para a internet. Isso significa dizer que os recursos de tecnologia da
informagdo, nesse modelo, sdo entregues e acessados via banda larga — isso permite
a virtualizagdo de quase todos 0s recursos tecnoldgicos, equipamentos (hardwares),
inclusive.

Nesse modelo, a maioria dos recursos tecnolégicos também pode ser adquirida
em forma de servigo. Ou seja, em vez de obter o recurso como legado, a empresa
passa a pagar mensalidades, assinaturas. Isso faz com que avangos acontecam,
sobretudo em relagdo ao controle efetivo de custos, ao ganho de mobilidade e a
escalabilidade tecnoldgica.

OS TRES MODELOS DE NUVEM

A computagdo na nuvem é, basicamente, dividida em trés modelos de nuvem.
Eles se diferenciam entre si principalmente em termos de acesso e de seguranga.
Antes de mover os dados da sua empresa para a nuvem, portanto, é importante que
vocé considere qual desses tipos funciona melhor para as suas necessidades:

Nuvem privada

A nuvem privada é aquela cujos servigos e infraestrutura sdo mantidos e geridos
por uma unica empresa ou por um terceiro que o faz com exclusividade. Essa opgdo
reduz os riscos potenciais de seguranga e controle — além de atender muito bem as
empresas cujos dados e aplica¢des sdo partes essenciais do negocio.

Em outras palavras, ela é ideal para quando a organizagdo precisa de um grau
maior de seguranca ou trabalhe com dados muito sensiveis. Ela é utilizada
principalmente por grandes corporagdes (multinacionais e bancos, por exemplo), que
proveem recursos de Tl para suas unidades de negdcio, pois permite um controle
interno absoluto.

Nuvem publica

Na nuvem publica, 0S servicos € a infraestrutura sdo armazenados fora do
ambiente corporativo e acessados por meio da internet. Nesse modelo, o
armazenamento é gerido exclusivamente por uma organizagdo externa, um provedor
de servigos de cloud computing.

A nuvem publica é a que oferece o maior nivel de flexibilidade e de redugdo de
gastos. Isso porque, na prdtica, ela é compartilhada com diversas empresas — cada
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qual com seu nivel de acesso e controle aos dados —, 0 que amortiza os custos. Seu
cardter menos interno faz com que haja, ainda, muita desconfianga em torno do
modelo publico de nuvem.

Muitos executivos acreditam que confiar 100% de seus dados a um provedor
pode tornd-los mais vulnerdveis. No entanto, a nuvem publica é 0 modelo mais
indicado para empresas que querem ter mais acesso a recursos tecnoldgicos sem
gastar muito.

Nuvem hibrida

A nuvem hibrida, como 0 préprio nome sugere, abarca as vantagens dos modelos
publicos e privados. Ou seja, ela mantém uma nuvem interna e também é aberta a
possibilidade de contratar servicos externos, dependendo das necessidades do
negdcio.

E possivel, por exemplo, usar uma nuvem publica para o servico de e-mail corporativo
e softwares como servico (SaaS), ao mesmo tempo em que os dados considerados
muito sensiveis (sistemas de transagdes financeiras, entre outros) sdo protegidos no
firewall de uma nuvem privada.

AS PRINCIPAIS CATEGORIAS DE SERVICOS DE COMPUTACAO NA NUVEM

O numero de servigos baseados em cloud computing que podem ser adquiridos
pelas empresas é cada vez maior. A maioria deles estd abarcada em uma dessas trés
grandes categorias:

Software como Servigo (Software as a Service — Saa$)

Os softwares como servigo (SaaS) representam o maior mercado de nuvem e
ainda estdgo em amplo crescimento. O SaaS utiliza a web para fornecer aplicativos que
sdo geridos por um fornecedor de servigos de cloud, cuja interface é acessada pelas
empresas clientes.

A maioria dos aplicativos de SaaS pode ser executada diretamente de um
navegador web, sem downloads ou instalagdes necessdrias — embora alguns possam
exigir plugins. Por causa do modelo de entrega web, o SaaS elimina a necessidade de
instalar e executar aplicacbes em computadores individuais.

Nesse modelo é fdcil racionalizar manutengdo e suporte, pois tudo pode ser gerido
pelos provedores: aplicagées, tempo de execugdo, dados, middleware, sistemas
operacionais, virtualizacGo, servidores, armazenamento e rede.

Infraestrutura como Servigo (Infrastructure as a Service — laas)

Infraestrutura como Servigo (IaaS) é o modelo de servigo de nuvem que permite
gue as empresas acessem, monitorem e gerenciem remotamente a infraestrutura de
datacenter (armazenamento de dados, rede e servicos de rede — firewalls, por
exemplo).
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Em vez de ter que comprar hardware de imediato, 0s usudrios podem comprar
laaS com base no consumo, semelhante ao que pagamos pela eletricidade ou outro
faturamento de utilidade. Em outras palavras, nesse modelo a infra de Tl e seus
recursos sdo virtualizados e recebidos como servicos.

Plataforma como Servigo (Platform as a Service — Paas$)

Plataforma como Servico (PaaS) é um modelo de servigo de nuvem que, como o
préprio nome sugere, fornece uma plataforma aos desenvolvedores para que eles
criem aplicativos e servigos por meio da internet. Os servigos de PaaS sdo hospedados
na nuvem e acessados por usudrios simplesmente por um navegador web.

O PaasS faz o desenvolvimento, o teste e a implementagdo de aplicativos de forma
rapida e simples com baixo custo. Com essa tecnologia, a drea de Tl pode gerenciar
sistemas operacionais, de virtualizagdo, de servidores, de armazenamento, de rede e
do software em si. Desenvolvedores, no entanto, gerem as aplicagdes.

Além disso, no modelo Plataforma como Servico é possivel contar com um leque
maior de ferramentas e bibliotecas oferecidas pelo provedor. Isso dispensa a compra,
configuragdo e gerenciamento de recursos de hardware e software necessdrios para a
drea de desenvolvimento.

Conheca as quatro maiores vantagens da computag¢do na nuvem

... Essas estimativas e estatisticas superlativas tém algumas razées para existir. Elas
sdo resultado da percepgdo das principais vantagens da computagdo na nuvem pelas
organizagdes. Veja algumas delas:

Reducdo de custos eficiente: transi¢do do custo fixo para varidvel

Além da visdo dbvia de que a nuvem reduz custos por tirar das empresas as
tradicionais preocupagées com aquisi¢do de infra, é importante saber que esse novo
modelo de computagéo também acrescenta novos fatores na equagdo do retorno do
investimento (ROI).

Isso faz com que as empresas precisem pensar além do reino de itens como a
aquisigdo de capital, licenciamento de software e depreciagdo. Os usudrios pagam
apenas pelo que utilizam com um software no modelo SaaS, por exemplo, e isso
também é util para prever e visualizar exatamente o que serd gasto.

Outro beneficio em relagdo ao custo primdrio da nuvem é a capacidade de
escalar (aumentar ou diminuir os recursos) rapidamente, conforme a necessidade da
empresa. Assim, em épocas de menos demanda por armazenamento de dados, por
exemplo, a empresa passa a pagar menos e evita concentrar recursos obsoletos que
exigem gastos desnecessdrios.

A computagdo na nuvem cria um retorno significativo do investimento e
proporciona cortes de gastos com energia, licenciamento e custos administrativos.
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Além disso, permite ao pessoal de Tl trabalhar em demandas mais estratégicas e
urgentes.

Ndo ¢é errado dizermos que a cloud computing é um investimento
transformacional, em todos os sentidos da palavra, pois dé um acesso mais rdpido e
ampliado a tecnologia, ao mesmo tempo em que traz economia financeira efetiva.

Seguranga de dados para a empresa: melhores prdticas, pessoal capacitado e
ferramentas de ponta

A seguranga da informagdo é, muitas vezes, apontada como uma das maiores
preocupagbes dos gestores de tecnologia e negdcios na hora de escolher ou ndo a
computag¢do na nuvem. No entanto, essa duvida vem sendo resolvida com facilidade
nos ultimos tempos.

Em 2014, quando a cloud computing ndo tinha a aderéncia que tem hoje,
um estudo, realizado nos Estados Unidos, concluiu, dentre outras coisas, que “os
provedores de servigos de nuvem publicas e privadas devem criar e comunicar as
politicas de sequranca para serem considerados um parceiro valioso”.

De g para cd, a consolidagdo da industria de Tl especializada fez com que as
preocupagdes diminuissem, de modo que as empresas conseguissem absorver melhor
as provas de que a seguranga da informagdo é, na verdade, fortalecida com a nuvem.
A seguir, veja algumas provas de que a computagcdo na nuvem pode melhorar a
segurang¢a dos dados das empresas:

Melhores prdticas

Bons provedores de cloud sdo aqueles que atuam com as prdticas e as
metodologias jg conhecidas e amplamente utilizadas em todo o mundo. Isso pode ser
confirmado através das certificagbes e demais tipos de reconhecimentos que 0s
fornecedores obtém de drgdos internacionais — como o Gartner e outros.

Equipe capacitada

A maior parte dessas melhores prdticas exige que as empresas invistam muito na
capacitagdo de seus colaboradores para conseguir executar tudo internamente. Ao
contratar um provedor, porém, este se encarrega de ter especialistas em seguranga
da informagéo na nuvem.

Capacidade técnica

Como sabemos, para garantir a seguranga dos dados é preciso trabalhar com as
melhores ferramentas, especialmente no que diz respeito a criptografia. O poderio
técnico dos bons provedores de cloud computing garante que eles saiam na frente e
consigam evitar a vulnerabilidade dos dados com muito mais eficdcia do que a
maioria das empresas consegue fazer internamente.
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Otimizag¢do de processos: condigoes para melhorias na governang¢a

No que diz respeito aos processos corporativos, tanto na drea de Tl quanto de
negdcios, a cloud computing também traz imensas vantagens. Isso fica mais evidente
se considerarmos que, com a nuvem, a empresa consegue implementar solugdes e
servigos de tecnologia com um custo muito reduzido. Além disso, ela ganha muito
mais rapidez e flexibilidade para adaptar os recursos conforme suas necessidades

Com a nuvem, a drea de Tl consegue mais eficiéncia com centralizagdo de
armazenamento, processamento e compartilhamento de memdria. Muitos aplicativos
e arquivos, por exemplo, deixam de exigir instalagdo e armazenamento nos
computadores e o compartilhamento dos dados fica mais fdcil e rapido.

Tudo isso cria 0 ambiente perfeito para que os processos da drea de Tl possam
ser ajustados e otimizados. Da mesma forma, ao ter mais facilidade de implementar
solugbes de gerenciamento e controles administrativos, 0s processos operacionais do
negdcio tendem a melhorar. Ou, a0 menos, encontram um terreno mais fértil para
que isso acontega.

Gestdo financeira inteligente: ferramentas e abordagem mais analiticas

As razdes para considerar a nuvem como um importante apoio d gestdo
financeira incluem desde a perspectiva de um ambiente de Tl simplificado até a
flexibilidade tecnoldgica. Isso traz economia de dinheiro e mais rapidez nas tomadas
de decisdo.

Uma gestdo financeira baseada em servicos e ferramentas na nuvem tem
inumeras vantagens, que incluem mobilidade, agilidade no fechamento de negdcios e
possibilidade de acesso a sistemas mais robustos e modernos.

Ao contar com uma infraestrutura virtualizada, a drea de finangas consegue ter
acesso a dados de todos 0s dmbitos do negdcio para cruzd-los e analisd-los das mais
diversas formas. Isso eleva a forma como é gerida a controladoria financeira e traz
mais precisdo, segurancga da informacdo e previsibilidade.

Além disso, solugées de finangas na nuvem tém melhor desempenho e causam
menos aborrecimentos por conta de todo o aparato tecnoldgico que o provedor tem.
Outro aspecto ainda é a rapidez com que upgrades podem acontecer (em tempo real,
normalmente).

Com isso, gestores e analistas de finangas podem manter o foco no core business
e ter a certeza de que terdo as ferramentas necessdrias sempre disponiveis € em
excelente estado de funcionamento.”

As categorias e vantagens listadas acima coadunam com o0 que entendemos
necessario para que a ANA possua condigdes para atingir seus objetivos estratégicos através do
uso de tecnologia da informacao:
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ID Descri¢do

Expandir e inovar a prestagdo de servigos a sociedade por meio da transformagéao

O-0L 1 Gigital

0.02 | Entregar produtos e servicos que gerem valor a ANA e a sociedade

Promover e apoiar as areas de negocio para 0 uso de tecnologias que gerem

0.03 ~ e
solugdes digitais

0.04 | Assegurar o amplo acesso a informagdo e comunicagdo

0.05 Melhorar a eficdcia, eficiéncia e efetividade operacional

0.06 Integrar dados, processos, sistemas, servicos e infraestrutura

0.07 Melhorar os mecanismos de governanca e gestdo de TIC

0.08 | Garantir a seguranca da informacdo e comunicacdo da ANA

Nessa linha, importante observar que o modelo adotado na ANA é o de NUVEM
HIBRIDA, portanto, a contratagdo de servicos de computagdo em nuvem publica (objeto deste
estudo) ndo enseja a substituicdo da totalidade dos servicos de Tl locais, devendo ser
contempladas (como estda em curso) as contratagdes da manutengdo dos componentes de
infraestrutura da ANA (Energia, Comunicagdo, Refrigeragdo, Servidores, Desktops, Storage,
Componentes de Rede, Softwares Bdsicos e de Apoio entre outros) pois existem diversos
servigcos hospedados localmente nas instalagdes da Agéncia e que nédo serdo migrados para a
nuvem publica.

Necessidades Tecnoldgicas

A grande diversidade de tecnologias é caracteristica comum da maioria dos
ambientes de TI, inclusive nesta Agéncia, 0 que torna ainda mais complexa e desafiadora a
gestdo da infraestrutura necessdria a essa variedade de plataformas.

A infraestrutura de Tl figura como componente critico para a disponibilizagdo dos
servicos de Tl com altas taxas de performance e disponibilidade, caracteristicas inerentes as
necessidades de negdcio da ANA.

Cabe a Superintendéncia de Tecnologia da Informagdo — STI administrar,
supervisionar, acompanhar e controlar a infraestrutura de Tl e recursos de tecnologia da
informacdo da ANA, necessitando garantir a continuidade dos servicos de Tl essenciais as
atividades da agéncia, entre eles: os portais e sistemas de internet, de intranet, de
georreferenciamento e geoprocessamento, bases de dados, links de dados, estagGes de
trabalho, dentre outros.
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Quando se fala em computagdo em nuvem, fala-se na possibilidade de acessar
arquivos e executar diferentes tarefas pela internet, sem necessidade de instalagdo de
aplicativos, podendo acessar diversos servigos online necessario ao desempenho de tarefas ou
qualquer tipo de trabalho, ja que os dados ndo se encontram em um computador especifico,
mas sim em uma rede.

Portanto, a computa¢do em nuvem é o fornecimento de servigos de computagéo,
incluindo servidores, armazenamento, banco de dados, rede, software, andlise e inteligéncia,
pela internet (“a nuvem”) para oferecer inovagdes mais rapidas, recursos flexiveis e economia
de escalas. Normalmente sdo pagos apenas pelos servigos usados, 0 que ajuda na redugdo de
custos operacionais, na execugdo de infraestrutura com mais eficiéncia € na escalonizagdo
conforme as necessidades do drgao.

Este modelo ndo é uma simples mudanga de tecnologia, pelo contrério, é uma
mudanga operacional e organizacional para otimizagdo de Tl e, consequentemente, para as
areas de negdcio. As organizagOes de Tl publicas ou privadas que adotam este modelo estdo
mais propensas a usar as melhores praticas para o gerenciamento de servigos de Tl, como
definido na Biblioteca ITIL (Information Technology Infrastructure Library, conjunto de boas
praticas para serem aplicadas na infraestrutura, operagdo e gerenciamento de servigos de
tecnologia da informagdo (ITSM)), normas, como: I1SO 20.000 (que versa sobre gerenciamento
de qualidade de servigos de TI), ISO 38.500 (que versa sobre a governanga corporativa de
tecnologia da informacgdo) e ISO 27.000 (que trata do Sistema de Gestdo de Seguranga da
Informacdo), o framework COBIT (Control Objectives For Information end Relatet Technology),
que versa sobre gestdo de tecnologia de informacao (Tl)), entre outros.

A INO1 de 04 de abril de 2019, que dispde sobre 0 processo de contratagdo de
solugdes de Tecnologiada Informagdo e Comunicagdo - TIC pelos 6rgaos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal inclusive estabelece que as instituigdes publicas devem buscar a contratagdo
de servigos de computagdo em nuvem, sempre que possivel, conforme item 4.1 de seu anexo
abaixo:

“4.1. Os orgdos e entidades que necessitem criar, ampliar ou
renovar infraestrutura de centro de dados deverdo fazé-lo por
meio da contratagdo de servicos de computagdo em nuvem, salvo
guando demonstrada a inviabilidade em estudo técnico preliminar
da contratagdo.”

Assim, para os casos de servigos de Tl que ndo comprometam a seguranca
nacional, incluindo Servigos de Tl Préprios, visando valer-se dos beneficios dos modelos de
nuvem publica (elasticidade e agilidade) e dos servigos locais (desempenho garantido devido ao
recurso dedicado), e a0 mesmo tempo minimizar os riscos e otimizar os custos advindos de
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cada modelo, a ANA opta pela adogdo de servicos de computagdo em nuvem na modalidade
“hibrida”, com servigos locais (On-premises) e servigos de computagdo em Nuvem Publica.

Se ressalta, que a adogdo de servigos por meio de nuvens pela Administragdo
tem sido uma vertente adotada na estratégia de redundancia de estruturas de Tl (sempre
coexistindo em variados graus com infraestrutura/datacenters locais), com isto minimiza-se o
risco de seguranga (como o de ataques maliciosos) e contra falhas catastréficas (estratégia de
disaster recovery), este também ¢é a realidade da ANA.

Requisitos necessarios e suficientes a escolha da Solugao de TIC
Como requisitos essenciais a solu¢do estao:

e Autoprovisionamento sob demanda (“on-demand self-service”): 0 consumidor
deve poder ter a iniciativa de provisionar recursos na nuvem, e ajusta-los de
acordo com as suas necessidades ao decorrer do tempo, de maneira
automatica, sem a necessidade de interagdo com o provedor dos servigos.

o Acesso amplo pela rede (“broad network access”): os recursos da nuvem
devem estar disponiveis para acesso pela rede por diferentes dispositivos (tais
como: estagdes de trabalho, tablets e smartphones) através de mecanismos
padroes.

e Compartilhamento através de pool de recursos (“resource pooling”): Os
recursos computacionais do provedor devem ser agrupados para servir a
multiplos consumidores (modelo multi-tenant), com recursos fisicos e virtuais
sendo alocados e realocados dinamicamente, de acordo com a demanda dos
seus consumidores. Ha uma ideia geral de independéncia de localizagdo, uma
vez que o cliente geralmente ndo possui controle ou conhecimento sobre a
localizagdo exata dos recursos providos. No entanto, deve ser possivel
especificar este local em um nivel mais alto de abstracdo (por exemplo: pafis,
estado, ou data center).

e Rapida elasticidade: os recursos podem ser elasticamente provisionados e
liberados e, em alguns casos, de maneira automdtica, adaptando-se a
demanda. Do ponto de vista do consumidor, 0S recursos disponiveis para
provisionamento devem parecer serem ilimitados, podendo serem alocados a
qualquer hora e em qualquer volume.

e Servicos medidos por utilizagdo (“measured service”): 0S servigos de
computacdo em nuvem automaticamente devem controlar e otimizar a
utilizacdo de recursos, através de mecanismos de medigdo utilizados em nivel
de abstragdo associado ao tipo de servico utilizado (por exemplo:
armazenamento, processamento, largura de banda, e contas de usuario
ativas). A utilizagdo dos recursos deve ser monitorada, controlada e reportada,
fornecendo transparéncia tanto para provedores como para consumidores.
Portanto, a precificacdo, se houver, sera balizada pelo uso dos servicos.
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3. Estimativa da Demanda — Quantidade de Bens e Servigos

Para estimar o quantitativo de Unidades de Servicos em Nuvem (USN), utilizou-se
como a mesma metodologia adotada pelo Ministério da Economia em sua contratagdo de
servicos de nuvem (Ata de Registro de Pregos n? 11/2021 — Pregdo Eletrénico n? 18/2020)
aplicada a capacidade atual instalada do ambiente virtualizado e a previsdo inicial de
modernizacdo de pelo menos 30 aplicagdes/sistemas para ambiente de nuvem, que se mostrou
ainda contemporanea com nossa realidade. Foram previstas como passiveis de migragdo a
nuvem as aplicagdes:

- PROGESTAO: é um programa de incentivo financeiro aos sistemas estaduais para
aplicagdo exclusiva em agdes de fortalecimento institucional e de gerenciamento de
recursos hidricos, mediante o alcance de metas definidas a partir da complexidade de
gestdo (tipologias A, B, C e D) escolhida pela unidade da federacao;

- HIDROWERB: O Portal HidroWeb é uma ferramenta integrante do Sistema Nacional de
Informagdes sobre Recursos Hidricos (SNIRH) e oferece o acesso ao banco de dados
gue contém todas as informagdes coletadas pela Rede Hidro meteorolégica Nacional
(RHN), reunindo dados de niveis fluviais, vaz&es, chuvas, climatologia, qualidade da
agua e sedimentos;

- DSPACE - Pro comités: Portal de documentagdo digital dos Comités de Bacia
Hidrografica;

- CAPACITACAO: Portal de Capacitacdo para a Gest3o das Aguas;

- DADOS ABERTOS: O Portal de Dados Abertos da Agéncia Nacional de Aguas é a
ferramenta para que todos possam encontrar e utilizar os dados e as informagdes
publicas sobre recursos hidricos no Brasil. O portal valoriza a simplicidade e
organizagdo para que vocé possa encontrar facilmente os dados e informagdes que
precisa. O portal também tem o objetivo de promover a interlocugdo entre a
comunidade de recursos hidricos e a ANA para pensar a melhor utilizagdo dos dados
em prol de uma sociedade melhor;

- PNSH: Realizado de forma pioneira e inovadora, a partir de diretrizes e critérios
advindos do conceito de Seguranga Hidrica, 0 PNSH assegura ao Brasil um
planejamento integrado e consistente de infraestrutura hidrica, com natureza
estratégica e relevancia regional, com base nos principais problemas de segurancga
hidrica do pais;

- FORUM MUNDIAL DA AGUA: Esta publicagdo apresenta o Relatério Final do 8°
Férum Mundial da Agua, realizado em Brasilia, Brasil, de 17 a 23 de marco de 2018,
incluindo as principais atividades desenvolvidas na fase preparatéria, a semana do
evento e os resultados alcancados na maior edicdo ja realizada do Férum;

- PORTAL SNISB: O Sistema Nacional de Informagdes sobre Seguranga de Barragens -
SNISB constitui-se como um cadastro consolidado de informag&es sobre barragens,
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cuja insercdo dos dados esta sob a responsabilidade de cada entidade ou érgédo
fiscalizador de seguranca de barragens no Brasil;

- BARRAGENS INSPECAO: Portal de cadastro de inspecdo de seguranca de barragens;
- PORTAL SNIRH: Portal do Sistema Nacional de Informac¢6es sobre Recursos Hidricos;

- ATLAS: coordenado pela Agéncia Nacional de Aguas — ANA, consolida um amplo
trabalho de diagndstico e planejamento nas areas de recursos hidricos e saneamento
no Brasil, com foco na garantia da oferta de dgua para o abastecimento das sedes
urbanas em todo o Pais;

- PRODUTOR DE AGUA: Para incentivar o produtor rural a investir em agdes que
ajudem a preservar a agua, a Agéncia Nacional de Aguas (ANA) criou o Programa
Produtor de Agua. O Programa usa o conceito de Pagamento por Servicos Ambientais
(PSA), que estimula os produtores a investirem no cuidado do trato com as aguas,
recebendo apoio técnico e financeiro para implementagdo de praticas
conservacionistas;

- BOLETO ONLINE: Sistema responsavel por gerar boleto para cobranga gerada
referente ao uso da agua, pelos sistemas finalisticos;

- PREMIO ANA: Ferramenta para disseminar, em toda a sociedade brasileira, conceitos
e atitudes que colaborem para o reconhecimento do valor da agua e da necessidade
do cuidado do seu uso e conservacao;

- EDITAL-LICITACOES: Publicagdo e manutengdo dos editais e interessados nos
certames da ANA;

- CHANNEL: solucdo de gerenciamento de portfdlio, projetos e riscos;

- SAR: plataforma web que permite, de forma pratica e eficiente, 0 acompanhamento
da operagdo dos principais reservatérios do Brasil subsidiando gestores de recursos
hidricos a tomarem medidas para garantir a seguranca hidrica em suas regioes;

- METADADOS: Organiza informacgées alusivas a dados geoespaciais produzidos e
utilizados pela ANA, visando o registro padronizado e permanente, sua disseminagao
e acessibilidade através da intranet;

- INSPECAO PCD: Aplicativo web utilizado para o apoio das equipes de campo
disponibilizando um check list para a chegada e a finalizagdo da vistoria do
equipamento;

- GESPOT: Realiza a gestdo das entidades de cada estado (UF) e suas respectivas
equipes na realizagdo das visitas técnicas programadas nas estagdes disponibilizadas
em area sem cobertura de rede de celular, por meio do aparelho GPS denominado
SPOT, que permite a equipe enviar a sua localizagao;
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- FRST: A FRST fornece informacdes rapidas e relevantes sobre padrbes sazonais e
intra anuais de precipitacdo, através da ldentidade Pluviométrica, de cota e vazdo,
pela Hidrografa Raster, e de parametros hidroldgicos;

- MONITOR DE SECAS: Monitor de Secas é um processo de acompanhamento regular
e perioddico da situagdo da seca no Nordeste, cujos resultados consolidados sdo
divulgados por meio do Mapa do Monitor de Secas;

4. Analise de Solugdes

Conforme determinagdo do inciso Il do art. 11 da IN n2 01/2019, necesséria uma
analise comparativa de solugdes, considerando além dos aspectos econdmicos, 0S aspectos
qualitativos em termos de beneficios para o alcance dos objetos da contratacao.

Dentre os dispositivos elencados no referido inciso, encontra-se a possibilidade de dispor de
solucdo similar em outro 6rgao ou entidade da Administragdao Publica.

As possiveis Solugdes de Tecnologia da Informagdo que possibilitem atender as
necessidades do ANA e garantir a melhoria na prestagdo dos servigos, bem como sua agilidade,
encontram-se dispostas na tabela abaixo:

ITEM | ALTERNATIVA DE SOLUCI\O DESCRICAO SUCINTA
1 N3o contratacdo de qualquer N3do contratar nova nuvem e nem aditar o
solucdo de Nuvem Publica contrato 045/ANA/2019, voltando a atuar 100%
local
2 Manutencdo do contrato Aditar por mais periodo o referido contrato.
045/ANA/2019

3 Adesdo a ata de registro de pregos | Esta solugdo envolve a contratagdo de empresa
do Ministério da Economia, paraa | especializada no servico de computagdo em

contratacdo de empresa nuvem publica por meio da adesdo a ata de

especializada no servigo de registro de pregco do Ministério da Economia

computagdo em nuvem publica. (Ata de Registro de Pregos n2 11/2021 — Pregdo
Eletronico n2 18/2020).

Solugdes Identificadas

ID Descrigao da Solugdo (ou cendrio)

01 | N3o contratacdo de qualquer solucdao de Nuvem Publica

{BOBEE7D8-98AD-414C-A598-F4411F4AF8ED} PCTID5  ESTUDO_TECNICO PREL 14de71
IMINAR_DA CONTRATACAO.docx ETP Versdo-1.6 n2@@nup_protocolo@@

Documento assinado digitalmente por: FABIO FERNANDO BORGES;MARCO ANTONIO SILVA;CLAUDIO PEREIRA;REBECA CRIVELARO CAMPOS

N autenticidade deste documento 02500.018104/2022 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: B44091AD.



http://verificacao.ana.gov.br/verificacao.aspx?p=B44091AD

A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

02 | Manutencdo do contrato 045/ANA/2019

03 | Efetivagdo (como participe) do contrato junto a ata de registro de pregos do
Ministério da Economia, para a contratagdo de empresa especializada no servigo de
computagdo em nuvem publica (Ata de Registro de Pregos n2 11/2021 — Pregéo
Eletronico n2 18/2020)

Andlise Comparativa de Solugdes

. ) Nao
Requisito ID da Solugdo Sim | Nao ]
se Aplica
A Solugao encontra-se 01 X
implantada em outro orgao
ou entidade da 02 X
Administra¢ao Publica?
03 X
Ha alternativas no mercado? 01 X
02 X
03 X
A Solugao esta disponivel no 01 X
Portal do Software Publico
Brasileiro? 02 X
03 X
A Solugio é aderente as 01
politicas, premissas e
especificagdes técnicas 02 X
definidas pelos Padrées de
governo ePing, eMag, ePWG? 03 X
A Solugdo é aderente as 01 X
regulamentacgdes da
ICP-Brasil? 02 X
(quando houver necessidade 03 X
de certificagao digital)
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A Solugdo é aderente as 01 X
orientacbes, premissas e
especificagbes técnicas e 02 X

funcionais do e-ARQ Brasil?
(Qquando o0 objetivo da
solugdo abranger 03 X
documentos arquivisticos)

Ha necessidade de 01 X
adequagdo do ambiente do
6rgio para Vviabilizar a 02 X

execu¢ao contratual?
03 X

5. Analise de Viabilidade

Solugdes Viaveis

Foi considerada viavel a solugdo 03 “Adesdo a ata de registro de precos do
Ministério da Economia, para a contratagdo de empresa especializada no servico de
computagdo em nuvem publica (Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n2
18/2020) que é aderente as necessidades da Agéncia e se mostrou mais vantajosa para a
Administracdo.

Solugdes Inviaveis

Solugdo 01 - Ndo contratagdo de qualquer solugdo de Nuvem Publica - é considerada inviavel
(aqui a alternativa trata da ndo renovagdo do contrato 045/ANA/2019 e a ndo adogdo de nova
nuvem publica, ou seja passando a operar 100% local), em fungdo de ndo viabilizar a
modernizacdo do ambiente de infraestrutura através da adogao gradativa do uso de servigos de
computagdo em Nuvem Publica, além de ser desvantajosa economicamente, geraria um
impacto danoso ao ecossistema computacional da Agéncia pois inexistem recursos locais no
datacenter pra comportar situagdo em que ndo se comtemple a contratagdo ou manutengdo de
ambiente em nuvens.

Solugdo 02 - Manutengdo do contrato 045/ANA/2019 - este foi um dos primeiros contratos de
nuvem publica ofertados, embora vanguarda na época, 0 modelo se mostrou inadequado com
um catalogo reduzido de servigos, possui apenas a opg¢do de utilizagdo da nuvem da AWS, é de
dificil interlocug¢dgo com o broker, possui um modelo de execugdo muito custoso
administrativamente e ineficiente de execugdo, e em especial, adota como métrica a UST,
atualmente em desuso por ser subjetiva e enfrentar uma série de restrigdes por conta do
acord3do TCU 1508/2020.
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Sistema de Registro de Pregos — SRP
E caso de SRP?
(X)SIM () NAO

Se sim, indique em qual das hipéteses abaixo 0 objeto da contratagdo se enquadra, conforme
previsto no art. 32 do Decreto N° 7.892, de 23 de janeiro de 2013:

( ) quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagGes
frequentes;

(X) quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou
contratacao de servicos remunerados por unidade de medida ou em regime de tarefa;

(X) quando for conveniente a aquisicdo de bens ou a contratagdo de servigos para atendimento
a mais de um 6rgdo ou entidade, ou a programas de governo;

( ) quando, pela natureza do objeto, nao for possivel definir previamente o quantitativo a ser
demandado pela Administracao.

6. Analise Comparativa de Custos

Ndo se aplica pela diversidade entre as alternativas e que ndo permite a
comparacao direta dos custos associados a cada uma.

Calculo dos Custos Totais de Propriedade

O processo (SEI 19973.100103/2020-51- em anexo) demonstrou que 0s servigos
da Ata de Registro de Pregos n2 11/2021 — Pregdo Eletrénico n2 18/2020 (Solugdo 3) possuem
custo total de propriedade inferior a contratagdes similares de outros 6rgaos e aos valores
praticados por empresas privadas (conforme pesquisa feita com fornecedores).

7. Descrigao e justificativa da solugao escolhida

A solugdo escolhida é a de numero 3: Efetivagdo (como participe) do contrato
junto a Ata de Registro de Pregos n2 11/2021 — Pregdo Eletronico n2 18/2020 (servigos de
computagdo em nuvem), do Ministério da Economia, para a contratagdo de empresa
especializada no servico de computacdao em nuvem publica.

Além da mitigacdo dos ja citados riscos envolvidos na realizacdo de um pregdo
eletrénico para contratacdo dos servicos (contratagdo de aventureiros ou contratagdo
fracassada, insuficiéncia de tempo para planejamento, especificagdo deficiente, etc.),a solugdo
escolhida demonstrou-se economicamente a mais vantajosa.

Ressalta-se novamente que a contratagdo de servigos de computagdo em nuvem
ndo enseja, em curto prazo, na substituicdo da totalidade dos servigos de Tl locais, devendo
serem contempladas as contratagGes da manutengdo dos componentes de infraestrutura da
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ANA (Energia, Comunicagdo, Refrigeragdo, Servidores, Desktops, Storage, Componentes de
Rede, Softwares Basicos e de Apoio entre outros) enquanto houver servigos hospedados
localmente nas instalagGes da Agéncia. Por isso, a ANA opta pela adogdo de servicos de
computagdo em nuvem na modalidade “hibrida”, com servigos locais (on-premises) e servigos
de computacdo em Nuvem Publica.

Citando do ETPC elaborado pelo Ministério da Economia, aderente a realidade da ANA:

“3.1 A aquisigdo centralizada de Servicos em Nuvem é motivada pela materialidade
em termos do total de gastos previstos para 2020 e da quantidade de iniciativas
fragmentadas de aquisicdo nos diferentes Planos Anuais de Contratagdo dos érgdos
da administrag¢do publica.

3.2 Na fase inicial do planejamento da Contratagdo, elaborou-se um Relatdrio de
diagnéstico da demanda relacionada a Servigcos de Nuvem (laaS, PaaS, SaaS) com
vistas a identificagdo da estratégia mais adequada de centralizagdo de compras. Por
esse instrumento denominado Relatdrio Preliminar de inteligéncia (Relatério n° 01 -
SEI-ME n° 5865332), estudou-se a familia de produtos de computagdo em nuvem, a
perspectiva futura de aquisigéo pelos érgdos da Administragdo Publica Federal, por
meio da consolida¢do de informagdes extraidas dos Planos Anuais de Contratagées
dos drgdos (PAC) do exercicio 2020, e 0 padrdo histérico de aquisigées dos produtos
em estudo e a andlise da despesa relacionada a familia dos produtos.

3.3 Evidenciou-se por meio desse instrumento que a materialidade da demanda
prevista para 2020 nos planos anuais de contratagdes de cerca de 42 érgdos do SISP
(dados de maio de 2019) e 140 drgdos (dados de novembro de 2019), além do exame
do perfil histérico de aquisigbes nos ultimos 3 anos. Dessa forma, observando-se a
cadeia de suprimentos para o provimento deste tipo de objeto, verifica-se também um
potencial de economia que advém da centralizagdo das compras tanto em termos de
redugdo do custo administrativo processual quanto na economia de escala,
alcangando um potencial de economia minima da ordem de R$ 17 milhées em um
cendrio de plena adesdo dos drgdos que manifestaram a demanda no sistema
PAC/PGC 2020.

3.4 Além da demanda prevista para 2020, a Estratégia de Governo Digital, instituida
por meio do Decreto n2 10.332/2020, apresenta em especial dois objetivos
estratégicos relacionados a infraestrutura de TIC:

a) adotar tecnologia de processos e servigos governamentais em nuvem como parte
da estrutura tecnoldgica dos servigos e setores da administra¢do publica federal; e

b) otimizar as infraestruturas de tecnologia da informagdo e comunicagdo.

3.5 Observa-se nessas diretrizes duas linhas de ag¢do estratégica, quais sejam, a
adogéo do modelo de computagdo em nuvem para fins de provimento de
infraestrutura e capacidade de processamento de dados aos drgdos do governo
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federal, além do investimento no aprimoramento de infraestrutura de TIC
complementar a primeira iniciativa.

3.6 Tal estratégia de adogdo de servicos de computagdo, observando-se o0 uso de
tecnologia da informagdo sob o prisma do Governo Federal, aproxima-se de um
modelo estratégico de computagdo hibrida, cuja tendéncia de utilizagdo aumenta em
grande escala no universo da tecnologia da informag¢éo moderna.

3.7 Neste modelo hibrido hd a jungdo dos beneficios de ambos universos de
tecnologia, quais sejam, o de nuvem publica e 0 de nuvem privada, respeitando
sempre as necessidades, caracteristicas e peculiaridades de cada drea de atuagdo dos
drgdos e entidades da administragdo publica.

3.8 Deve-se frisar que antes da publicagdo do referido Decreto que torna explicita a
estratégia do uso de recursos de computagdo em nuvem no governo federal, houve
um movimento de estimulo a ado¢do desse modelo semelhante & politica
estadunidense “Cloud First”. Em 2019, a nova Instrugdo Normativa n2 01/2019
SGD/ME que versa sobre as contratagbes publicas de TIC do Governo Federal
introduziu dispositivos que tornam a adogdo do modelo baseado em nuvem como
prioritdrio em relagdo ao investimento em infraestrutura prdpria, conforme pode-se
verificar no item 4.1 do anexo desta IN.:

“4.1. Os drgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura
de centro de dados deverdo fazé-lo por meio da contratagdo de servicos de
computagdo em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico
preliminar da contratag¢do.” IN. n® 01/2019 SGD/ME

3.9 Constata-se neste dispositivo que hd um estimulo ao uso do modelo hibrido de
computagdo em nuvem como estratégia de Governo, qual seja: a adogdo do modelo
de computagdo em nuvem para os servigos de TIC em geral e a ampliagdo ou uso de
modelos de nuvem privada ou baseado em infraestrutura prépria nos casos de
inviabilidade da adog¢do do primeiro cendrio.

3.10 Nesse diapasdo, a presente contratagdo para centralizagdo de servigos de
computagdo em nuvem publica cumpre um importante papel na operacionalizagéo do
modelo estratégico proposto pelo Decreto n? 10.332/2020 e ratificado pelas diretrizes
constantes da Instrugdo Normativa n2 01/2019 SGD/ME no sentido de prover
alternativas de ampliagdo € modernizagdo da infraestrutura de tecnologia da
informagdo dos drgdos e entidades da administragdo publica federal agregando valor
as iniciativas de otimizagdo das estrutura locais de processamento de dados do
Governo Federal mantidas por diferentes drgdos.”

Cabe frisar, que dos itens que compée a alternativa ora abordada, por ocasiéo
da manifestagdo da ANA ndo se julgou conveniente o consumo dos itens previstos no item 4,
gue hoje, com o amadurecimento do conhecimento desta Casa no ambiente em nuvem se faz
necessdrio, posto que para tal foi solicitado e autorizado pelo érgdo gerenciador da ARP o
consumo de 600 unidades deste item por meio de adesdo, ou seja, a alternativa vidvel
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engloba a contratagdo dos itens indicados pela ANA como participe e as 600 unidades
autorizadas por meio de adesdo.

Especificamente, em relagdo a alternativa aqui recomendada, cabe frisar que a
centralizagdo da aquisigdo de Servicos em Nuvem possui um significativo potencial de redugdo
de custos administrativos e de redugdo do valor unitario das licengas por meio do potencial do
ganho de escala em fungao da quantidade de licengas previstas.

Além do potencial de economia, a centralizagdo da aquisigdo (por meio de Ata de
maior volume e grande quantidade de participes) padroniza as especificagdes dos produtos com
vistas a estabelecer um padrdo de qualidade e desonera 0s érgdos de alocar recursos humanos
na especificagdo dos mesmos, bem como na realizagdo de processos licitatérios de menor porte.

Por fim, nos termos do Artigo 2° da Portaria n° 103, de 21 de margo de 2019, que
Institui o Subcomité de Compras e Contratos Centralizados do Ministério da Economia, a
aquisicdo centralizada de Servigcos em Nuvem atende aos seguintes critérios direcionadores:

e custos totais para o atendimento de necessidades por bens e servigos, englobando
eventuais despesas com contratos e demais gastos necessarios ao atendimento,
como recursos materiais, imoveis e pessoas;

e possibilidade de centralizagao da selegao do fornecedor, com ganhos de escala;

e necessidade de melhoria da qualidade dos servigos, bens, processos e
procedimentos;

e oportunidades de padronizacdo de bens e servicos.

O anexo | traz de forma detalhada o modelo de execugao da referida contratagao.
8. Estimativa de Custo Total da Contratagao

O custo da referida solu¢3o é de RS 3.043.882,84 (trés milhdes, quarenta e trés mil,
oitocentos e oitenta e dois reais e oitenta e quatro centavos)por um periodo de 24 meses.

9. Declaragao de Viabilidade

Declara-se a viabilidade da contratagdo pretendida (efetivagdo do referido
contrato como participe da ata e adesdo ao item 4), devido aos alcances demonstrados nos no
presente estudo técnico.

10. Aprovagdo e Assinatura

Conforme o Art. 112 da IN SGD/ME n2 1/2019, o Estudo Técnico Preliminar
devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade
maxima da area de TIC.
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(assinado eletronicamente)
MARCO ANTONIO SILVA
Superintendente Adjunto de Tecnologia da Informacéao
Integrante Requisitante

(assinado eletronicamente)
REBECA CRIVELARO CAMPOS
Analista Administrativo
Integrante Administrativo

(assinado eletronicamente)
CLAUDIO PEREIRA
Coordenador de Operacgdes da Infraestrutura de Tecnologia da Informacao
Integrante Técnico

(assinado eletronicamente)
FABIO FERNANDO BORGES
Superintendente de Tecnologia da Informacao
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ANEXO | - DESCRICAO DA SOLUCAO DE TIC
DAS CARACTERISTICAS GERAIS DA SOLUCAO,

a. A CONTRATADA devera atuar como integrador (Cloud Broker) entre a CONTRATANTE e
dois ou mais Provedores de servicos de computacdo em nuvem (Cloud Provider), em
conformidade com as caracteristicas basicas e definicdes dispostas neste Termo de Referéncia.

b. O objeto deste Termo de Referéncia destina-se a atender diferentes érgdos da
Administracdo Publica. Dessa forma, a CONTRATADA devera orquestrar e fornecer os servigos
de computagdo em nuvem de no minimo 2 (dois) provedores de servicos de computagdo em
nuvem (Cloud Provider), de forma transparente a CONTRATANTE, sob demanda.

C. A CONTRATADA devera intermediar 0s servigos de computagdo em nuvem entre a
CONTRATANTE os provedores de nuvem durante a vigéncia do contrato.

d. A CONTRATANTE devera indicar o provedor para cada servigo solicitado, observando, no
minimo:

e as caracteristicas técnicas das cargas de trabalho (workload) que forem mais adequadas
as necessidades da CONTRATANTE.
e a analise de custo total dos servicos considerando custos de migracdo, licenciamento,
operagao, entre outros.
e as caracteristicas ndo funcionais tais como: condi¢Ges dos servigos ofertadas pelos
provedores, integragdo
e. Sao responsabilidades diretas da CONTRATADA, no papel de agente de servico de nuvem
(broker): viabilizar, suportar e auxiliar o uso dos servigos de computagdo em nuvem.

f. A solugcdo consiste na intermediacdo dos servicos de computagdo em nuvem com
agregacao de valor com vistas a atender as necessidades da CONTRATANTE no tocante ao uso,
gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servicos e
suporte a gestao de custos dos recursos de computacdao em nuvem.

g. Os servicos serdo prestados sob demanda por Ordem de Servico (OS) abrangendo:

e a. disponibilizagdo de recursos de infraestrutura computacional por intermédio de dois
ou mais provedores de servicos de computacdo em nuvem;

e projeto, criagdo, gerenciamento e operagdo dos recursos de computagdo em nuvem
alocados;

e planejamento e migragdo dos recursos de computagdo disponiveis em ambiente
on-premises ou em nuvem para o ambiente de nuvem oferecido pela CONTRATADA;

e orquestragdo dos servicos de computagdo em nuvem entre o0s provedores; e
e. treinamento.

DOS TERMOS E DEFINIGOES UTILIZADOS NA DESCRICAO DOS SERVICOS,
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Considerando a necessidade de definir um vocabuldrio comum aos érgdos participantes e as
empresas interessadas no provimento do objeto desta contratagdo, descreve-se a seguir o
significado dos termos técnicos utilizados neste Termo de Referéncia.

a. Computagdo em nuvem: é um modelo para permitir que o provisionamento de recursos
e servigos possam ser realizados de qualquer lugar e a qualquer momento, de maneira
conveniente, com acesso por meio de rede a recursos computacionais configuraveis (ex.: redes,
servidores, armazenamento, aplicagdes e servigos) que podem ser rapidamente provisionados e
devolvidos com o minimo de esforgo em gerenciamento ou interatividade com o provedor de
Servigos.

b. Caracteristicas essenciais de computa¢cdo em nuvem:

e Autosservigo sob demanda - O cliente pode unilateralmente provisionar a capacidade
computacional necessaria, como servidores e redes de armazenamento, de maneira
automadtica, sem precisar de interagdo humana com cada provedor de servigos em
nuvem.

e Amplo acesso pela rede - Os recursos computacionais estardo disponiveis por meio da
rede e acessados por meio de mecanismos padrdes que promovem 0 uso heterogéneo
de plataformas clientes (ex.: smartphones, tablets, laptops, estaces de trabalho).

e Grupo de recursos - Os recursos do provedor de servigos em nuvem sao agrupados para
servir multiplos clientes usando o modelo single-tenant ou multi-tenant, com diferentes
recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda.
Exemplos de recursos incluem armazenamento, processamento, memdria, e largura de
banda de rede.

e Rdpida Elasticidade - As capacidades podem ser elasticamente aumentadas ou
diminuidas de acordo com a demanda atual e o perfil de uso das aplicagdes. Essas
alteragdes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso
de recursos e consequente economia de valores.

e Servico mensurado - Os sistemas em nuvem automaticamente controlam e otimizam o
uso de recursos, levando em consideragdo capacidades de monitoramento em um nivel
apropriado para o tipo de servico (ex.. armazenamento, processamento, largura de
banda, e usudrios ativos por contas.). O uso de recursos pode ser monitorado,
controlado e reportado, provendo transparéncia tanto para o provedor quanto para o
consumidor do servico utilizado.

C. Modelo de Servicos em nuvem laaS (Infrastructure as a Service - Infraestrutura como
Servigo): capacidade fornecida ao cliente para provisionar processamento, armazenamento,
comunicagdo de rede e outros recursos de computagdo fundamentais nos quais o cliente pode
instalar e executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente
ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre 0s
sistemas operacionais, armazenamento e aplicativos instalados, e possivelmente um controle
limitado de alguns componentes de rede.

d. Modelo de Servigos em nuvem Paas (Platform as a Service — Plataforma como Servigo):

capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem aplicagdes
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adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programacdo, bibliotecas,
servigos e ferramentas suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia
nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema
operacional ou armazenamento, mas tem controle sobre as aplicagdes instaladas e
possivelmente sobre as configuragdes do ambiente de hospedagem de aplica¢des.

e. Modelo de Servicos em nuvem SaaS (Software as a Service — Software com o Servigo):
capacidade de fornecer uma solugdo de software completa que pode ser contratada de um
provedor de servicos em nuvem.

f. Toda a infraestrutura subjacente, middleware, software de aplicativo e dados de
aplicativo ficam no datacenter do provedor de servigos. O provedor de servico gerencia
hardware, software, garante a disponibilidade e a seguranca do aplicativo e de seus dados.

g. Provedor de Servicos em Nuvem: empresa que possui infraestrutura de tecnologia da
informagdo (Tl) destinada ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computacdao em nuvem.

g. Integrador de Servigos de Nuvem: parceiro de Servigo de Nuvem (Cloud Broker) que oferece
servigos profissionais e gerenciados relacionados a operagdes de infraestrutura de um ou mais
provedores de nuvem publica. O integrador deve ser capaz de oferecer trés pilares de recursos:
uma plataforma de gerenciamento de recursos de nuvem (Cloud Management Platform - CMP),
servigos profissionais de gerenciamento, operagdo, implementagdo e consultoria continua sobre
0s servigos gerenciados.

h. Nuvem publica: infraestrutura de computagdo em nuvem pertencente a um provedor de
servicos em nuvem e gerenciada por ele. Os recursos computacionais sao baseados em
virtualizagdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma
conexdo de rede dedicada. O uso dos recursos € monitorado e pago conforme o uso.

I. Datacenter: instalagdo construida com 0 objetivo de alojar recursos em nuvem, como
servidores e outros equipamentos baseados no modelo “como Servigo - as a Service”. Um
datacenter é uma infraestrutura que centraliza as operagdes e 0s equipamentos de Tl de um
provedor de servicos em nuvem e onde ele armazena e gerencia os dados de seus clientes.

J- Solugdo de Tecnologia da Informagédo: conjunto de bens e/ou servigos de Tl e automagao
gue se integram para o alcance dos resultados pretendidos com a contratagdo. Fazem parte da
Solugdo: 0s recursos de computagdo em nuvem, a plataforma de gestdo de nuvem, 0s servigos
de gerenciamento, migracao e treinamento.

K. Orquestracdo: habilidade de coordenar e gerenciar recursos em diferentes provedores
de nuvem publicas.

l. Servigo na modalidade por reserva de recurso: servigos reservados previamente por um
periodo de um ano e com faturamento mensal.
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m. Servigo na modalidade por demanda: servigos alocados por demanda, sem um periodo
predeterminado de alocagdo dos recursos e com faturamento periddico, de acordo com a
Ordem de Servico.

n. Maquina virtual: ambiente computacional implementado em uma maquina fisica, a
partir de tecnologias de virtualizagdo. Este ambiente possui, minimamente, seu proprio
processador, memadria RAM e interface de rede, podendo a ele serem agregados outros
componentes como, por exemplo, volumes de armazenamento (storage).

0. Maquina virtual de uso genérico: sdo as maquinas virtuais utilizadas para propésito geral,
com cargas de trabalho comuns que requerem equilibrio entre processamento e meméria.

p. Instdncia de Computagdo: corresponde a um componente de computagdo em nuvem
composto de maquina virtual e servicos agregados, como exemplo, armazenamento,
componentes de rede e demais servicos que mantenham essa maquina virtual em operagao.

g. Instdncia de Banco de Dados: corresponde a uma plataforma de banco de dados
gerenciado. Uma instancia de banco de dados pode conter varias bases de dados de um mesmo
tipo criadas pelo usudrio. E possivel acessar a instancia de banco de dados usando as mesmas
ferramentas e 0s mesmos aplicativos.

r. Carga de trabalho (Workload): conjunto de recursos que compdem uma arquitetura
técnica destinada a suportar um ou mais servigos de TI. As cargas de trabalho podem requerer
uma ou mais instancias e recursos de computagdo para agregar valor ao negécio por meio de
servicos de TI.

S. Regido: agrupamentos de localizacGes geograficas especificas em que 0S recursos
computacionais se encontram hospedados. Considera-se para efeito deste Termo de Referéncia
gue o territério brasileiro esta localizado em uma Unica regiao.

t. Zona: locais isolados dentro de cada regido dos quais 0s servicos de nuvem publica se
originam e operam.

u. Multi-nuvem: uma estratégia de utilizagdo dos servigos de computagdo em nuvem por
meio de dois ou mais provedores de nuvem publica.

V. Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos arquivisticos ao longo do tempo.

w. Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a
aplicativos de software e servigos que sdo desenvolvidos, se integram ou complementam as
solugdes disponibilizadas pelo provedor de nuvem.

DOS SERVICOS DE COMPUTAGCAO EM NUVEM (ITENS 1, 2 e 3 da Contratagdo),

a. Os servigos de computagdo em nuvem (laaS, PaaS e SaaS) constantes das Tabelas 2, 3 e
4, respectivamente, sdo contabilizados por meio de USN (Unidade de Servico em Nuvem). A
USN visa estabelecer-se como método previsivel e linear para obtengdo de uma quantidade
objetivamente definida a ser cobrada pelos servicos de computagdao em nuvem.
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b. A métrica de USN consiste no estabelecimento de fator de referéncia especifico para
cada tipo de servigo de nuvem fornecido (fator da USN), conforme métrica individual associada
ao consumo dos recursos ou esforcos computacionais.

C. O fator da USN que é utilizado neste Termo de Referéncia é composto pela média
aritmética simples dos valores praticados por diferentes provedores. Essa métrica visa
padronizar 0 peso entre 0s servicos em termos de custo operacional, logo utilizou-se como
referéncia 0s valores praticados pelos provedores em ddlar na regido de hospedagem referente
ao Brasil. Ressalta-se que esse fator (USN) é um valor adimensional que diferencia o peso de um
recurso/servigo frente aos demais constantes no catalogo de USN. Logo, n3o se deve confundir
essa medida de esforgo computacional, que representa os recursos envolvidos para a prestagao
do servico, com os valores para cada unidade de USN, que serd ofertado em reais (R$) pelo
broker ou integrador oportunamente no momento do pregao.

d. O detalhamento dos valores obtidos para a composi¢do dos fatores da USN de cada
servico esta descrito no ANEXO VII - COMPOSICAO DOS PRECOS DE SERVICOS DE COMPUTACAO
EM NUVEM.

e. Os servigos ou recursos, condigdes, bem como suas faixas e franquias, declarados como
gratuitos na politica de pregos praticada pelo provedor de servigos em nuvem, integrantes ou
nao da tabela anterior, deverao ser disponibilizados sem 6nus a CONTRATANTE.

f. A CONTRATANTEfara uso e efetuard o pagamento apenas das USNs relativas aos servigos
solicitados 8 CONTRATADA, até o limite maximo dasUSNs estimadas.

g. A CONTRATADA devera disponibilizar todos os servigos listados das Tabelas 2, 3 e 4, de
acordo com as descrigdes e niveis minimos de servigco respectivos, assegurando compatibilidade
a plataforma do provedor de computagdo em nuvem por meio do uso de soluges constantes
no catdlogo ou em ferramenta de marketplace do provedor.

h. No caso do fornecimento do servico por meio de ferramenta de marketplace do
provedor, a referida ferramenta deve ser passivel de mensuragdo na mesma métrica definida
para o servico das Tabelas 2, 3 e 4, para fins de medigdo e cobranga do quantitativo de USN
consumido pelo servico.

I. A CONTRATADA devera providenciar 0s recursos tecnolégicos € humanos necessarios a
execucdo dos servicos de computacdo em nuvem, que incluem no minimo as seguintes acdes:

J- Elaboracdo de Projeto da arquitetura dos servicos de computacdo solicitados.
K. Provisionamento, configuracdo, atualizagdo, otimizacdo e documentacdo dos servicos de
computacao.

l. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de
problemas durante o periodo contratado.

m. Implementagdo de mecanismo de detec¢do e resposta incidentes no ambiente da
solugao.
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n. Disponibilizagdo de plataforma de gestdo de servigos em nuvem capaz de realizar a
orquestracdo dos servicos de computacdo dos provedores ofertados.

DOS SERVICOS DE COMPUTAGAO EM NUVEM,

a. A CONTRATADA devera disponibilizar os recursos de laaS - Infraestrutura como Servigo
descritos na tabela 2, de PaaS — Plataforma como Servico descritos na tabela 3 e de SaaS -
Software como Servigco descritos na tabela 4.

b. Descri¢do dos Servigos de Computagdo em nuvem — Infraestrutura como Servigo (laaS) -
tabela 2
C. A CONTRATADAdeverd disponibilizar os recursos de (laaS) infraestrutura computacional

descritos na tabela 2, a seguir, por intermédio de pelo menos um dos provedores de servigos de
computacao em nuvem que deverd possuir integralmente todos os servicos da tabela 2.

d. A CONTRATADAdevera apresentar uma composi¢do de servigos da tabela 2 que atenda a
todas as condicdes a seguir:

e Ao menos um provedor deverd atender integralmente (100%) todos os servigos da
tabela 2.

e O segundo provedor deverd atender ao menos (50%) dos servigos da tabela 2.

e Caso seja ofertado mais de dois provedores, os demais (terceiro, quarto ...) ndo possuem
limite minimo de servicos.

e N&o serd aceito a combinagdo de provedores distintos para alcance dos limites minimos
citados nas alineas a) e b).

Tabela 2 — Infraestrutura como Servigo

DESCRICAO DO SERVICO

Recursos de Computagao Métrica
1 Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de instancia/hora
memoria RAM, reservada por 1 ano 0,0300
> Mdquina Virtual Linux RHEL- provisionado com 1 vCPU e 2 GB instancia/hora
de memdéria RAM, reservada por 1 ano 0,0811
3 Maquina Virtual Windows - provisionado com 1 vCPU e 2 GB deinsténcia/hora
memoria RAM, reservada por 1 ano 0,0943
4 Maquina Virtual Linux - provisionado com 2 vCPU e 4 GB de instancia/hora
memoria RAM, reservada por 1 ano 0,0393
5 Maquina Virtual Linux RHEL- provisionado com 2 vCPU e 4 GB instancia/hora
de memodria RAM, reservada por 1 ano 0,0993
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5 Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB deinsténcia/hora

memoaria RAM, reservada por 1 ano 0,1220
; Magquina Virtual Linux - provisionado com 2 vCPU e 8 GB de instancia/hora

memoria RAM, reservada por 1 ano 0,0683
5 Mdquina Virtual Linux RHEL- provisionado com 2 vCPU e 8 GB instancia/hora

de memdria RAM, reservada por 1 ano 0,1283
9 Mdquina Virtual Windows - provisionado com 2 vCPU e 8 GB deinsténcia/hora

memoria RAM, reservada por 1 ano 0,1220
10 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de instancia/hora

memoria RAM, reservada por 1 ano 0,1367
11 Mdquina Virtual Linux RHEL - provisionado com 4 vCPU e 16 GB instancia/hora

de memdria RAM, reservada por 1 ano 0,1967
19 Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB instancia/hora

de memodria RAM, reservada por 1 ano 0,2125
13 Maquina Virtual Linux - provisionado com 8 vVCPU e 32 GB de instancia/hora

memoaria RAM, reservada por 1 ano 0,2747
14 Mdquina Virtual Linux RHEL- provisionado com 8 VCPU e 32 GB instancia/hora

de memdria RAM, reservada por 1 ano 0,3989
15 Mdquina Virtual Windows - provisionado com 8 vCPU e 32 GB instancia/hora

de memdria RAM, reservada por 1 ano 0,3747
16 Magquina Virtual Linux - provisionado com 16 VCPU e 64 GB de instancia/hora

memoria RAM, reservada por 1 ano 0,5496
17 Mdquina Virtual Linux RHEL- provisionado com 16 VCPU e 64 instancia/hora

GB de memdria RAM, reservada por 1 ano 0,6696
18 Maquina Virtual Windows - provisionado com 16 VCPU e 64 GB instancia/hora

de memdria RAM, reservada por 1 ano 1,2803
19 Maquina Virtual Linux - provisionado com 32 VCPU e 128 GB de instancia/hora

memoaria RAM, reservada por 1 ano 1,3030
b0 Mdquina Virtual Linux RHEL- provisionado com 32 VCPU e 128 instancia/hora

GB de memodria RAM, reservada por 1 ano 1,4330
b1 Mdquina Virtual Windows - provisionado com 32 vCPU e 128 instancia/hora

GB de memodria RAM, reservada por 1 ano 2,7750
b9 Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de instancia/hora

memoria RAM, por demanda 0,0372
b3 Maquina Virtual Linux RHEL- provisionado com 1 vCPU e 2 GB instancia/hora

de memdria RAM, por demanda 0,0972
b4 Maquina Virtual Windows - provisionado com 1 vCPU e 2 GB deinsténcia/hora

memoria RAM, por demanda 0,0987
b5 Maquina Virtual Linux - provisionado com 2 vCPU e 4 GB de instancia/hora

memoria RAM, por demanda 0,0672
b6 Magquina Virtual Linux RHEL- provisionado com 2 vCPU e 4 GB instancia/hora

de memoria RAM, por demanda 0,1272
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b7 Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB deinsténcia/hora

memoaria RAM, por demanda 0,1220
bg Magquina Virtual Linux - provisionado com 2 vCPU e 8 GB de instancia/hora

memoria RAM, por demanda 0,1150
b9 Mdquina Virtual Linux RHEL- provisionado com 2 vCPU e 8 GB instancia/hora

de memdéria RAM, por demanda 0,1750
20 Mdquina Virtual Windows - provisionado com 2 vCPU e 8 GB deinsténcia/hora

memoria RAM, por demanda 0,1486
a1 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de instancia/hora

memoria RAM, por demanda 0,2300
19 Mdquina Virtual Linux RHEL- provisionado com 4 vCPU e 16 GB instancia/hora

de memdria RAM, por demanda 0,2900
23 Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB instancia/hora

de memdria RAM, por demanda 0,3155
e Maquina Virtual Linux - provisionado com 8 vVCPU e 32 GB de instancia/hora

memoaria RAM, por demanda 0,4610
a5 Mdquina Virtual Linux RHEL- provisionado com 8 VCPU e 32 GB instancia/hora

de memdéria RAM, por demanda 0,5810
6 Mdquina Virtual Windows - provisionado com 8 vCPU e 32 GB instancia/hora

de memdéria RAM, por demanda 0,6310
7 Magquina Virtual Linux - provisionado com 16 VCPU e 64 GB de instancia/hora

memoria RAM, por demanda 0,9220
as Mdquina Virtual Linux RHEL- provisionado com 16 VCPU e 64 instancia/hora

GB de memodria RAM, por demanda 1,0420
a9 Maquina Virtual Windows - provisionado com 16 VCPU e 64 GB instancia/hora

de memodria RAM, por demanda 1,5951
10 Maquina Virtual Linux - provisionado com 32 VCPU e 128 GB de instancia/hora

memoaria RAM, por demanda 2,2080
11 Mdquina Virtual Linux RHEL- provisionado com 32 VCPU e 128 instancia/hora

GB de memodria RAM, por demanda 2,3380
4o Mdquina Virtual Windows - provisionado com 32 vCPU e 128 instancia/hora

GB de memodria RAM, por demanda 3,6800

Armazenamento (por demanda) Métrica EeétNo '
43 Servico de armazenamento de blocos (SSD) Gigabyte/Més 0,2600
44 Servico de armazenamento de blocos (HDD) Gigabyte/Més 0,0600
45 Servico de armazenamento de objetos Gigabyte/Més 0,0264

Rede (por demanda) Métrica E%tﬁ '
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46 Trafego de saida da rede Gigabyte/Més 0,1200
a7 Trafego de rede interna entre zonas Gigabyte/Més 0,0100
48 Trafego de rede do balanceador de carga Gigabyte/Més 0,005
49 Trafego de rede do CDN Gigabyte/Més 0,1435
. Regra/Por
50 Servico de balanceamento de carga Hora 0,0258
51 Servigo de balanceamento de carga utilizando gerenciador de |DNS Queries
trafego por consultas DNS * Milhdo/Més (0,6000
Servico de balanceamento de carga utilizando gerenciador de . .
52 trafego por endpoint * Endpoint /meSO,SOOO
53 Porta de conexdo de fibra 1Gbps Unidade/hora 0,3000
54 Porta de conexdo de fibra 10Gbps Unidade/hora > 3600
55 Servico de DNS — Hospedagem de zonas Zona/Més 0,5000
) Milheiro de
56 Servico de DNS — Consultas Consultas/M&s0,4000
57 Servico de VPN Gigabyte/Més 0,0400
58 VPN Gateway Tunel/hora 0,0475
59 IP Publico Unidade/Hora 0,0050
Seguranca (por demanda) Métrica Fator
USN
60 Servico de Cofre de Senhas Por
¢ Chave/Mas  [0,6000
i - . o .
61 Servigo Web Aplication Firewall por ACL ACL/més 5.0000
62 Servigo Web Aplication Firewall por Regra ** Por RegraMés 10000
63 Servico Web Aplication Firewall por hora ** Gateway/hora 0.1530
64 Servico de backup Instancia/Més 5,0000
65 Servico de armazenamento de Backup Gigabyte/Més 0,0153
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Servico de Autenticacdo (Integracdao com AD) adquirido por , . R
66 USUArio *** Usudrio / Més 12575
67 Servico de Autenticagdo (Integragao com AD) adquirido por Dominios por
dominio *** Hora 0,3305
68 Servico de Auditoria e Analise de Logs Gigabyte/Més 2 0050
Fator
Servicos Container ( por demanda) Métrica USN
69 Servico Gerenciado de Kubernetes instancia/hora 0,2900
. : i Fator
Servigos de Analytics (por demanda) Métrica USN
- Bl (Visualizach D i — -~
20 iii\;lgo de BI (Visualizacdo de Dados) - adquirido por usuario usuario/més
0,3000
71 iii\ggo de BI (Visualizacdo de Dados) - adquirido por instancia instancia/hora
0,8877
. . Fator
Servicos de Banco de Dados (por demanda) Métrica USN
70 Servico Gerenciado de Banco de Dados MySQL, provisionado instancia/hora
em maquina virtual com 4 vCPU e 16 GB de memdria RAM 0,4624
73 Servico Gerenciado de Banco de Dados MySQL, provisionado instancia/hora
em maquina virtual com 8 VCPU e 32 GB de memdria RAM 0,9248
74 Servico Gerenciado de Banco de Dados MySQL, provisionado instancia/hora
em maquina virtual com 16 VCPU e 64 GB de memdria RAM 1,8496
75 Servico Gerenciado de Banco de Dados MySQL, provisionado instancia/hora
em maquina virtual com 32 VCPU e 128 de GB memadria RAM 5,5440
Servico Gerenciado de Banco de Dados PostgreSQL,
76 provisionado em maquina virtual com 4 VCPU e 16 de memdria finstancia/hora
0,4624
RAM
Servico Gerenciado de Banco de Dados PostgreSQL,
77 provisionado em maquina virtual com 8 VCPU e 32 de memdria |instancia/hora
0,9248
RAM
Servico Gerenciado de Banco de Dados PostgreSQL,
78 provisionado em maquina virtual com 16 VCPU e 64 de instancia/hora
L. 1,8496
memoaria RAM
Servigo Gerenciado de Banco de Dados PostgreSQL,
79 provisionado em maquina virtual com 32 vCPU e 128 de instancia/hora
L. 3,6992
memoaria RAM
Servico Gerenciado de Banco de Dados SQLServer,
80 provisionado em maquina virtual com 4 vCPU e 16 de memodria instancia/hora
RAM 0,9530
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Servico Gerenciado de Banco de Dados SQLServer,
81 provisionado em maquina virtual com 8 VCPU e 32 de memdria finstancia/hora
1,9018
RAM
Servico Gerenciado de Banco de Dados SQLServer,
82 provisionado em magquina virtual com 16 vCPU e 64 de instancia/hora
L. 3,7994
memdaria RAM
Servico Gerenciado de Banco de Dados SQLServer,
83 provisionado em maquina virtual com 32 vCPU e 128 de instancia/hora
L. 17,5946
memoaria RAM
. . Fator
Servico de Armazenamento de Banco de Dados (por demanda) [Métrica USN
84 Armazenamento de Banco de Dados MySQL GB/Més 0.2190
85 Armazenamento de Banco de DadosPostgreSQL GB/Més 0.2190
86 Armazenamento de Banco de DadosSQLServer GB/Més 0.1600
. . . Fator
Servigo de Cache gerenciado (por demanda) Métrica USN
Servico de Cache Gerenciado de memdria RAM, com no .
87 inimo 6GB Unidade/hora 0,2230
Servico de Cache Gerenciado de memoéria RAM, com no .
8 | inimo 2668 Unidade/hora |y 59,
Servico de Cache Gerenciado de memoéria RAM, com no .
89 Ininimo 5268 Unidade/hora |, 74,

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no cédigo 50
ou no codigo 51 a ser indicada pela CONTRATADA na proposta de precos para cada provedor
ofertado.

(**) Os servigos de Web Application Firewall deverdo ser prestados na métrica definida nos
cdédigos 60, 61 ou 62 a ser indicada pela CONTRATADA na proposta de precos para cada
provedor ofertado.

(***) Os servigos de Autenticacdo deverdo ser prestados na métrica definida no cédigo 65 ou no
codigo 66 a ser indicada pela CONTRATADA na proposta de precos para cada provedor ofertado.

(cédigo 1 ao 42) - Maquinas Virtuais,

a. As maquinas virtuais consistem na disponibilizagdo de recursos de processamento de
dados a serem provisionadas com diferentes capacidades em termos devCPU e Memodria RAM;

b. As maquinas virtuais poderao ser provisionadas nas modalidades reservada por 1 ano ou
por demanda. Na modalidade reservada, os recursos sdo previamente reservados pelo periodo
de 1 ano e o faturamento é mensal; na modalidade por demanda, 0s servigos sdo alocados sem
um periodo pré-determinado e com faturamento periddico, de acordo com a Ordem de Servico;
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C. As maquinas virtuais, cujo proposito é de uso geral, deverdo ser demandadas
respeitando a seguinte relagdo VCPU e memoria RAM: 1x2; 2x4; 2x8; 4x16; 8x32; 16x64 e
32x128.

d. Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia E5 2673
v3, Xeon Scalable Processor, Xeon Platinum 8167, GOLD, Silver Scalable, AMD EPYC 7000, Arm
Neoverse ou Arm Zeus;

e. A razdo VCPU:pCPU maxima admitida deve ser de 3:1;

f. As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:
Maquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;
Maquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red
Hat Enterprise Linux 6 ou superior, Suse Enterprise Server 15 ou superior, Oracle Linux 6/7 ou
superior;

Maquinas Virtuais Windows: Windows Server 2016 ou superior;

g. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo
nos casos de aplicacdo das condi¢es de uso de licenciamento préprio BYOL descritas no item
3.9.

h. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem

do sistema operacional. A capacidade minima do disco deve ser de 10GB para Linux e 100GB
para Windows.

I. Todas as maquinas virtuais devem ser confidveis, ou seja, a CONTRATADA devera
demonstrar que tais maquinas virtuais estdao em conformidade com as politicas e praticas de
seguranca e de qualidade de redes exigidas pelo provedor.

(cédigo 43 ao 45) - Armazenamento (por demanda),

a. Servicos de armazenamento em blocos ou objetos para serem acessados pelas
Maquinas Virtuais e/ou suas aplicagdes. Deverdo ser provisionados na modalidade por
demanda.

(cédigo 43) - Servico de armazenamento de blocos SSD.

b. Servicos para utilizacdo de volume de armazenamento block-level;

C. Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos
de performance;

d. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido
pelo SO como um dispositivo fisico e local;

e. Devera permitir a definicgdo de nomes ou identificadores de volume de armazenamento;
Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE;
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f. O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a
critério da CONTRATANTE.

(cédigo 44) - Servico de armazenamento de blocos HDD.

g. Servicos para utilizacdo de volume de armazenamento block-level;

h. Devera ser baseado em  discos magnéticos (HDD) ou  superior;

I. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido
pelo SO como um dispositivo fisico e local;

J- Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento;
Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE;

K. desempenho informado pela CONTRATADA para o volume provisionado deve se manter
ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

(codigo 45) - Servico de armazenamento de objetos.

l. Servico para utilizacdo de volume de armazenamento de objetos;

m. Devera ser duravel, escalavel e seguro;

n. Devera possuir recurso de versionamento ou de snapshot;

0. Devera possuir interface web para inclusao, exclusao e consultas de informacdes;

p. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada

pela CONTRATADA ou pela CONTRATANTE;

g. Devera possuir API para upload de arquivos via aplicacdes desenvolvidas por terceiros.

(cédigo 46 ao 58) - Rede (por demanda),
(cédigo 46) - Trafego de saida da rede.

r. Servico de transmissdo de dados de saida da rede, cuja origem é o datacenter do
provedor de nuvem e o destino é a Internet ou a rede local da CONTRATANTE, no caso de
utilizagdo de porta de conexdo de fibra (cédigos 52 e 53). Sera considerada saida de rede o
trafego entre regides.

S. O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de
armazenamento de dados do provedor de nuvem ndo devem ser contabilizados como trafego
de saida de rede;
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t. Deverdo ser ilimitados e sem custos para a CONTRATANTE, o trafego de entrada de
dados.

(cédigo 47) - Trafego de rede interna entre zonas,

u. Servico de transmissdo de dados entre zonas do provedor quando as estruturas
utilizadas estiverem separadas geograficamente.

(codigo 48) - Trafego de rede do balanceador de carga
V. Servigo de transmissdo de dados do balanceador de carga.
(codigo 49) - Servico de balanceamento de carga

W. Servigo para utilizacdo de balanceador de carga, que distribuirad o trafego de entrada
para as maquinas virtuais;

X. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em
funcdo do fluxo de dados que por ele trafegar;

y. A CONTRATADA deverd definir as regras de escalabilidade de acordo com as
necessidades da CONTRATANTE.

(cédigo 50) - Servigo de balanceamento de carga utilizando gerenciador de trafego por consultas
DNS

Z Servigo para controlar a distribuicdo do trafego do usuario para pontos de extremidade
da aplicagao;

aa. Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;
Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para
o ponto de extremidade com a menor laténcia de rede para o cliente, em nivel de regido;

bb. Devera permitir operagées de manutencdo planejada nas aplicages sem tempo de
inatividade;

cc. Devera suportar o trafego para pontos de extremidade externos de outras nuvens,
habilitando seu uso com implantagdes locais, inclusive de nuvem hibrida.

(cédigo 51) - Servigo de balanceamento de carga utilizando gerenciador de trafego porendpoint

dd.  Servico para controlar a distribuicdo do trafego do usuario para pontos de extremidade
da aplicagdo contendo as mesmas caracteristicas do servigo previsto no cdédigo 50 e sendo
contabilizado por endpoint.

(cédigo 52) - Porta de conexdo de fibra 1Gbps

ee. Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a
interconexdo segura e rapida entre os dois, sem trafego pela internet;

ff. A porta do provedor devera estar localizada em territério nacional, quando se tratar de
conexao direta ao ambiente da CONTRATANTE;
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gg.  Todos os custos de conexdo da CONTRATANTEaté a porta de conexdo do provedor serdo
de responsabilidade da CONTRATANTE;

(cédigo 53) - Porta de conexdo de fibra 10Gbps

hh.  Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a
interconexao segura e rapida entre os dois, sem trafego pela internet;

il. A porta do provedor devera estar localizada em territério nacional, quando se tratar de
conexao direta ao ambiente da CONTRATANTE;

il Todos os custos de conexdo da CONTRATANTEaté a porta de conexdo do provedor serdo
de responsabilidade da CONTRATANTE;

(codigo 54) - Servico de DNS — Hospedagem de zonas

kK. O Servigo consiste em um espago de gerenciamento no qual é possivel criar, alterar e
excluir entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo
por determinadas entidades.

(codigo 55) - Servico de DNS — Consultas

Il. O Servigo consiste em realizar consultas DNS que representa a agao de um host buscar
um registro especifico que esta exposto na zona DNS. Para realizar essa consulta o host percorre
toda a drvore hierarquica até achar o registro especifico.

mm. Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A,
AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada finalidade.

(codigo 56) - Servico de VPN
nn. Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN);

00.  Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes
locais e na nuvem e fornecer scripts e/ou software para a criagdo dessas conexdes.
Somente o trafego de saida serd contabilizado para cobranca do servico:

pp. O trafego de saida para o servigo de VPN ndo se confunde nem podera ser cobrado em
duplicidade com o trafego de saida de rede descrito no item 3.4.2.4.1.

gq. O trafego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo
IPSec para conexdes site-to-site e client-to-site. Alternativamente, as conexdes client-to-site
poderdo ser realizadas por tunel VPN utilizando o protocolo SSL.

(codigo 57) - VPN Gateway
rr. A CONTRATADA devera prover um gateway de VPN para a rede da CONTRATANTE;

SS. Possibilitar o envio do trafego criptografado em uma conexao publica;
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tt. Permitir a criacdo de VPN conforme descrito no Servico de VPN;
uu. Estdo inclusos nesse servico os custos do gateway por hora de conexdo da VPN.
(cédigo 58) - IP Publico

WV. Servigo de atribuigdo de enderego IP publico (estatico ou dinamico), dedicado, até que
seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser dindmico, até
que o recurso seja desligado.

(codigo 59 ao 67) Seguranca (por demanda)
(codigo 59) - Servico de Cofre de Senhas

ww. Servigo para controle de chaves criptograficas e outros segredos usados por aplicativos e
Servigos;

XX. Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de
armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas;

yy. Devera permitir a criagdo ou importacdao de uma chave ou segredo;

zz. Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles possam
gerenciar ou usar suas chaves e segredos;

aa. Deverd fornecer o] log de uso do Cofre da Chave.
Cada chave devera permitir no minimo 10.000 operagdes.

(cédigo 60) - Servico Web Application Firewall adquirido por ACL

bb.  Servigo para fornecer protegdo centralizada dos aplicativos Web, contra vulnerabilidades
e eventuais ataques;

cc. O servigo sera remunerado por Regra de ACL (Access Control List);
dd. Devera fornecer protecdo sem modificar o cédigo de back-end,;

ee.  Deverd proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

ff. Devera fornecer monitoramento das aplicacées Web contra-ataques usando um log em
tempo real,

qg. Devera permitir personalizacdo de regras e grupos de regras, a fim de atender as
necessidades das aplicacGes e eliminar falsos positivos.

(cédigo 61) - Servigo Web Application Firewall adquirido por Regra

hh.  Servigo para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servigo previsto no cédigo 60 e sendo contabilizado por regra ativada.

(cédigo 62) - Servigo Web Application Firewall adquirido por hora

{BOBEE7D8-98AD-414C-A598-F4411F4AF8ED} PCTID5  ESTUDO_TECNICO PREL 37de71
IMINAR_DA CONTRATACAO.docx ETP Versdo-1.6 n2@@nup_protocolo@@

Documento assinado digitalmente por: FABIO FERNANDO BORGES;MARCO ANTONIO SILVA;CLAUDIO PEREIRA;REBECA CRIVELARO CAMPOS

N autenticidade deste documento 02500.018104/2022 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: B44091AD.


http://verificacao.ana.gov.br/verificacao.aspx?p=B44091AD

A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

il. Servigo para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servico previsto no codigo 60 e sendo contabilizado por hora;

il O servico sera remunerado por hora de |utilizaggo do gateway;
(cédigo 63) - Servigo de Backup

kK. Servigo para fornecer backup (ou protegdo) e restauragdo de dados na nuvem;
Il. Devera alocar e gerenciar automaticamente o armazenamento debackup;
mm. Deverd permitir a transmissdao segura e o armazenamento dos dados criptografados;

nn.  Devera fornecer backups consistentes, garantindo que corregdes adicionais ndo sejam
necessarias para restaurar os dados;

00. Deverd permitir retencao dos backups durante a vigéncia do contrato.

pp.  Deverd permitir transferéncia de dados ilimitada, tanto para backup quanto para restore,
dentro da regido ou do préprio datacenter do provedor;

gg. Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia
dos arquivos;
(cédigo 64) - Servico de armazenamento de Backup

rr. Servico de armazenamento em nuvem, de cépias de seguranca;

SS. O servico de armazenamento de backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutengdo ou sobrecarga de
monitoramento;

tt. Os dados devem ser persistidos com redundancia, em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de hardware;

uu. Devera permitir retencdo de dados limitado ao prazo de vigéncia do contrato.
V. Devera permitir a criptografia dos dados.
(cédigo 65) - Servico de Autenticacado (Integracdo com AD) adquirido por usuario.

WWw.  Servico para fornecer uma identidade comum para acesso aos recursos na nuvem;

XX. O servico sera remunerado por usuario;
yy. Devera sincronizar o servico de diretério local com o servico de diretdrio da nuvem;
zz. Devera garantir que as informagdes de identidade dos usuarios e grupos locais

correspondam as da nuvem;

aa.  Deverd permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada;

bb. Devera permitir a escolha de quais objetos serdo sincronizados.

(cédigo 66) - Servico de Autenticacdo (Integracdo com AD) adquirido por dominio.
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cc. Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem
contendo as mesmas caracteristicas do servigo previsto no cédigo 66 e sendo contabilizado por
dominio ativado.

dd. Devera sincronizar o servico de diretério local com o servico de diretdrio da nuvem;

ee. Deverd garantir que as informagdes de identidade dos usuarios e grupos locais
correspondam as da Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter
sua politica de senha local aplicada;

ff. Deverd permitir a escolha de quais objetos serdo sincronizados.

(codigo 67) - Servigo de Auditoria e Andlise de Logs.

gg. Servigo de coleta e analise de dados de monitoramento;

hh. Deverd permitir a construcao de consultas para analisar os dados coletados;

il. Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

DOS SERVICOS DE COMPUTACAO EM NUVEM - Plataforma como Servico (PAAS) - ITEM 2 da
contratagao

a. A CONTRATADA deverd apresentar uma composicdo de servigos da tabela 3 que atenda
as todas as condicdes a seguir:

e Ao menos um provedor deverd atender ao menos (50%) dos servicos da tabela 3.

e Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servicos.

e Sera aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da
Tabela 3, devendo ser respeitado o limite minimo citado na alinea a).

b. A CONTRATADA devera ofertar 100% dos itens da tabela 3 por meios de diferentes
provedores, conforme condi¢des acima.

C. Os servigos constantes da Tabela 3 sdo independentes dos servigos de gerenciamento e
operacgdo de recursos de nuvem (item 4).

Tabela 3 — Plataforma como Servico

Acgdo Prazo maximo
1) Criacdo de instancias de computacao 30 minutos
2) Criacdo de instancias de banco de dados 1 hora
3) Configuracgdo ou alteragdo de atributos em instancias de computagao 15 minutos
4) Configuracdo ou alteracdo de atributos em instancias se banco de dados 30 minutos
5) Criacdo ou configuragdo de recurso de rede relacionado a solugdo gerenciada| 30 minutos
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6) Criacdo ou configuracdo de recurso de armazenamento 1 hora
7) Criacdo ou configuracdo de recurso de seguranca 1 hora
8) Criac_,éo ou configuragdo de servigos de analytics relacionados a solugdo 2 horas
gerenciada

9) Cria¢do ou configuracdo de ambiente de integracdo continuada 2 horas

Descri¢do dos Servicos de Banco de Dados (por demanda) - Plataforma como Servigo (Paas) -
tabela 3

(codigo 68 ao 82) Os servigos de banco de dados fornecem plataformas de bancos de dados
escaldveis, com dimensionamento dindmico e automagdo da administragdo, provisionamento,
configuragdo, atualizagdo ebackup.

d. Os servigos de banco de dados consistem na disponibilizagdo de uma plataforma web
integrada a nuvem publica capaz de:

e permitir a criagao de instancias de banco de dados;

e atribuir o tipo de recurso computacional que suportard o banco de dados;

e implementar recursos de seguranca relacionados ao controle de acesso;

e atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);

e implementar recursos de detecgdo de falhas e recuperagdo dos recursos computacionais
e aplicacdes; e

e permitir o monitoramento do banco de dados.

e. Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados
(edicdo Standard ou superior) e aptos para uso.

(codigo 83 ao 86) Servigo de Armazenamento de Banco de Dados (por demanda)

f. Servigo para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQLServer e
Oracle;

3.4.3.5 (codigo 87 ao 89) Servico de Cache gerenciado (por demanda)

g. Servigo de cache gerenciado deverd implementar uma solugdo baseada em estrutura de
dados em memdria, a exemplo de tecnologias Redis, MemCache ou equivalente.

h. O servigo devera conter no minimo um nd principal e outro secundario ou réplica.
I. Devera ser possivel implementar por meio do servigo de cache gerenciado:
J- a. criacdo de memoria cache em banco de dados para aumento de desempenho,

redugdo de laténcia de acesso e aumento de throughput;
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b. gerenciamento de sessoes; e
c. implementar mecanismos de limitacdo de consumo de recursos de meméria.

K. O servigo de cache gerenciado devera ser ofertado nas seguintes configuragdes de
memaria RAM minima: 6, 26 e 52 GB.

Servicos de Container (por demanda)
(cédigo 90) - Plataforma como Servigo de Kubernetes

l. Servigo para orquestragdo e gerenciamento de aplicagdes em containers através de
multiplos clusters.

m. O servigo é mensurado por instancia de cluster por hora. As instancias relacionadas aos
nés, bem como o0 armazenamento e recursos de redes consumidos pelos clusters sdo
contabilizados nos respectivos itens de IAAS, ndo havendo contabilizagdo na métrica associada
ao servico de Container (cédigo 90).
Devera permitir no minimo 50 nés por cluster.

n. Devera permitir o gerenciamento do kubernetes via console.
0. Devera permitir o monitoramento dos recurso.
Servigos de Computagdo sem Servidor — Serverless (por demanda)

p. Os servigos de computagdo sem servidor (Serverless) consistem no fornecimento de
uma plataforma de fungdo como servigo capaz de construir cédigo que utilizem e integre os
diversos servicos de infraestrutura do provedor sem a necessidade de configuragao,
provisionamento e gerenciamento de infraestrutura.

g. Os servigos sdo contabilizados por numero de chamadas (requisigdes) das fungdes e pela
duragdo da execugdo das fungdes, ressalvadas as condi¢oes de gratuidade de cada provedor em
gue ndo haverd 6nus a CONTRATANTE.

r. Cada funcdo devera permitir no minimo a alocacdo de 128 MB.
(cédigo 91) - Requisicdes das fungdes

S. A unidade para célculo da quantidade solicitages sera contabilizada em milhdes de
requisicoes.

(cédigo 92) - Tempo de Execucgdo das funcdes

t. A duragdo do tempo de execugdo deve ser calculada a partir do momento do inicio de
execucdo até o encerramento ou retorno do resultado.
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u. Ndo deve ser considerado o tempo ocioso do cédigo para fins de contabilizagdo do
tempo de execucdo.

DOS SERVICOS DE COMPUTACAO EM NUVEM - Software como Servico (SAAS) - ITEM 3 da
contratacao.

a. A CONTRATADAdevera apresentar uma composicdo de servigos da tabela 4 que atenda
as todas as condigdes a seguir:

e Ao menos um provedor devera atender ao menos (50%) dos servigos da tabela 4.
e Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

e Sera aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da
Tabela 4, devendo ser respeitado o limite minimo citado acima (a0 menos (50%).

b. A CONTRATADA devera ofertar 100% dos itens da tabela 4 por meios de diferentes
provedores, conforme condi¢des acima.

Servigos de Analytics (por demanda)

(codigo 93) - Servico de BI - Visualizacdo de Dados - adquiridos por usudrio

C. Servico de andlise de negdcios baseado em nuvem com fornecimento de uma exibigdo
de dados de negécios.

d. Deverd permitir a implantagdo, distribuicdo e compartilhamento de relatdrios interativos.
Devera permitir o acesso aos relatdrios pela Web e aplicativos mdveis.

e. Devera permitir conexdo a diversas fontes de dados.
f. A unidade usuario/més equivale, no minimo, a uma sessdo de 30 minutos.
(codigo 94) - Servigo de Bl - Visualizagdo de Dados - adquiridos por instancia

g. Servico de andlise de negdcios baseado em nuvem com fornecimento de uma exibigdo
de dados de negécios.

h. Devera permitir a implantacado, distribuicdo e compartilhamento de relatérios interativos.
I. Devera permitir o acesso aos relatérios pela Web e aplicativos méveis.

J- Devera permitir conexdo a diversas fontes de dados.

Servicos de Distribuicdo de Conteudo (por demanda)

(cédigo 95) - Trafego de rede do CDN
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k. Servigo de transmissdo de dados de Rede de Distribuigdo de Contetudo (Content Delivery
Network — CDN)

DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE NUVEM (ITEM 4 da contratac3o)

a. Os servicos de gerenciamento de recursos em nuvem consistem no planejamento,
projeto, construgdo, execugdo, operagdo, Mmonitoramento e otimizagdo dOS recursos
computacionais mantidos em nuvem, objetos deste

Termo de Referéncia.

b. A execucgdo dos servicos de gerenciamento de recursos em nuvem possui escopo
definido na Ordem de Servigo (OS) que devera abranger uma ou mais instancias de computagdo
e de banco de dados.

C. O servico de gerenciamento e operagdo de nuvem relacionados as instancias de
computagdo e instancias de banco de dados escopo da ordem de servigo, doravante
denominado de Solugdo Gerenciada, sera aferido mensalmente por Instancia de Computacdo e
por instancia de Banco de Dados.

d. O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de
seguranca e de armazenamento utilizados pelas instancias identificadas na ordem de servigo.

e. A CONTRATADA devera providenciar os recursos tecnolégicos € humanos necessarios a
execucdo dos servigos de gerenciamento dos recursos em nuvem, que incluem no minimo as
seguintes acdes:

e a. Elaboracdo de Projeto e Design da arquitetura da solucdo gerenciada.

e Provisionamento de recursos e servicos de computacdo em nuvem constantes das
tabelas 2,3 e 4, incluindo o dimensionamento, aloca¢do, automacdo, parametrizagdo no
provedor, atribuicdo de tags, catalogacdo e elaboragdo e execugdo dos Scripts
necessarios para a disponibilizacdo em producao.

e Atualizagdo dos recursos e servicos de computacdo em nuvem conforme necessidades
de negdécio da CONTRATANTE.

e Otimizacdo dos recursos e servicos de computacdo em nuvem no tocante ao
desempenho operacional e ao consumo financeiro.

e Documentagdo da solugdo gerenciada incluindo a disponibilizagdo a CONTRATANTE dos
registros, scripts, mapeamento e outros iNnsumos necessarios a identificagdo dos
recursos em relacdo a necessidade de negdcio constante da ordem de servico.

e Realizar a configuragdo e 0 gerenciamento das aplicagGes, solugdes e softwares em
relacdo aos recursos computacionais alocados na solugdo gerenciada.
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e Apoio na implantagdo (deployment) de aplicacGes, softwares e solugdes de acordo com
as melhores praticas disponibilizadas pelo provedor de nuvem adotado.

e Gerenciamento de mudangas nas cargas de trabalhos (workloads) relacionadas a solugdo
gerenciada por meio do uso de metodologias ageis e de recursos de automagdo capazes
de implementar um processo de controle e implementagdo de mudangas compativel a
cenadrios de frequentes e constantes modificagdes e otimizagdes.

e Garantia da seguranca logica dos recursos da solucdo gerenciada.
e Criagdo e implantagdao de ambiente de integra¢do continua.

e Automatizar o processo de gerenciamento dos recursos em nuvem por meio de
ferramentas de laC (Infraestrutura como Cddigo).

e Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de
problemas durante o periodo contratado.

e Implementar mecanismo de detecgdo e resposta de incidentes no ambiente da solugdo
gerenciada.

f. A CONTRATADAdevera executar agGes preventivas e proativas com vistas a otimizagdo e
garantia da disponibilidade e eficiéncia da solucdo gerenciada.

g. O registro diario das agdes executadas com vistas a manutengdo da saude da solugdo
gerenciada devera estar disponivel mensalmente e adicionalmente quando solicitado pela
CONTRATANTE.

h. A CONTRATADAdevera executar agdes sob demanda por meio de abertura de chamados
com vistas a atender as exigéncias de adequa¢do dos recursos as necessidades da
CONTRATANTE.

I. A CONTRATADA devera utilizar os recursos tecnolégicos necessarios para execugdo dos
servicos de gerenciamento sem 6nus adicional a CONTRATANTE.

J- Os recursos do provedor utilizados exclusivamente para a prestagdo dos servigos de
gerenciamento deverdo ser fornecidos pela CONTRATADA, sem 6nus adicional a CONTRATANTE.

K. Os recursos tecnoldgicos utilizados pela CONTRATADA exclusivamente para
gerenciamento ndo estdo limitados aos recursos constantes das tabelas 2,3 e 4.

l. A execucdo dos servicos devera observar os seguintes prazos maximos:

Tabela 5 — Prazos de execuc¢do dos servicos de Gerenciamento e Operacao.
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Tabela 3 — Prazos de execuc¢do dos servicos de Gerenciamento e Operacao.

Prazo maximo

1) Criagdo de instancias de computagao 30 minutos
2) Criacdo de instancias de banco de dados 1 hora

3) Configuracdo ou alteracdo de atributos em instancias de computacao 15 minutos
4) Configuracdo ou alteracdo de atributos em instancias se banco de dados 30 minutos

5) Criagdo ou configuragdo de recurso de rede relacionado a solugdo gerenciada| 30 minutos

6) Criacdo ou configuracdo de recurso de armazenamento 1 hora
7) Criacdo ou configuracdo de recurso de seguranca 1 hora
8) Criac_‘_,éo ou configuragdo de servigos de analytics relacionados a solugdo 2 horas
gerenciada

9) Criacdo ou configuracdo de ambiente de integracdo continuada 2 horas

A CONTRATADA devera assegurar a alta disponibilidade, a seguranca das solucdes, o pleno
funcionamento dos mecanismos de backup e de recuperacdo de desastres.

Os servicos de gerenciamento deverdo ser executados por profissionais especializados no
provedor de nuvem ofertado conforme critérios definidos nas se¢ées de requisitos de
experiéncia profissional e de formacao de equipe.

m. A CONTRATADAdevera disponibilizar, por meio do servigo de gerenciamento e operagao,
as instancias em regime de 365x24x7 e adotar o processo de registro e execugdo de demandas
descrito no modelo de execugdo deste Termo de Referéncia.

n. O gerenciamento de instancias de banco de dados consiste na operagao, configuragao,
automacdo, otimizagdo e monitoramento dos bancos de dados, incluindo no minimo as
seguintes agoes:

gerenciamento das configuracdes da plataforma de banco de dados.

gerenciamento e aplicacdo da politica de backup.

execucdo de rotinas de desempenho e tunning.

atualizacdo e gerenciamento de patches e versoes.

resolucdo de problemas e incidentes.

redimensionamento de capacidade g. gerenciamento dos recursos associados aos
bancos de dados.
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DO SERVICO DE MIGRAGAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contratago)

a. O escopo do servigo abrange a migragdo de ambiente de datacenter da CONTRATANTE
(on-premisses to cloud) ou de outro ambiente em nuvem utilizado pela CONTRATANTEdiferente
da nuvem fornecida pela CONTRATADA (cloudto cloud).

b. O servigo migragdo de maquinas virtuais ou imagens de instancias deverd ser executado
pela CONTRATADA, preferencialmente de forma remota, sob demanda por meio de ordem de
servico especifica com escopo previamente definido.

C. A migragdo envolve a0 menos as seguintes agBes: diagndstico, planejamento,
identificagcdo das maquinas e/ou imagens de instancias, avaliagdo, preparagdo dos ambientes,
execugdo, backup ou criagdo de condigdo de retorno em caso de falha, testes e estabilizagdo do
ambiente migrado em nuvem.

d. A métrica adotada para o servigo de migragdo é a instancia migrada para o ambiente de
nuvem, cujo valor é fixo por instancia independentemente da quantidade ou configuragdo de
maquinas adotadas no ambiente original.

e. Sdo consideradas instancias migradas para efeitos de contabilizagdo da métrica
associada ao servigo, as instancias de computagdo criadas resultantes do processo de migragao,
independentemente da quantidade de ambientes, aplicacdes e solucdes.

f. Deverd integrar o custo da unidade de servico de migragdo das instancias de
computagdo: 0S recursos humanos, tecnolédgicos e de processos da CONTRATADA. As
ferramentas e recursos de nuvem utilizados pela CONTRATADAexclusivamente para a realizagdo
do processo de migracao deverao ser utilizados sem 6nus a CONTRATANTE.

g. O processo de migragdo devera observar a0 menos as seguintes etapas a serem
conduzidas pela CONTRATADA:

e Etapa de Avaliagdo do ambiente para migracdo (Assessment), que consiste na
determinagdo do estado atual do escopo de recursos a serem migrados em relagdo ao
grau de compatibilidade ou aptiddo para migracdo. A CONTRATADA devera apresentar
como resultado da avaliagio do ambiente um relatério técnico descrevendo as
aplicagdes elegiveis e as nao elegiveis. No caso das nao elegiveis deverdo ser apontadas
as restricdes
técnicas encontradas;

e Etapa de planejamento da migragdo, que consiste na construgdo de um plano de
migragdo abrangendo no minimo as seguintes dimensdes (construgdo da estrutura de
recebimento dos recursos em nuvem, adogdo de um modelo operacional padronizado e
automatizado, preservacdo dos aspectos de seguranga e conformidade);

e FEtapa de execugdo da migragdo, que consiste na execugdo do plano de migragdo por
meio da preparagdo dos ambientes a serem migrados, movimentagdo das cargas de
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trabalho, criacdo e configuracdo da estrutura de recebimento dos ambientes na nuvem,
operagdo do processo de migracdo, teste e validagdo da conclusdo bem sucedida da
migracao.

h. A CONTRATADA devera adotar a estratégia de migracdo “Lift and Shitf”, também
conhecida como “Rehosting”, no tocante as aplicagdes e sistemas. Essa estratégia consiste na
retirada do aplicativo inteiro da infraestrutura on-premisses e movimentagdo para 0 ambiente
de nuvem, sem realizar alteragdes ou ajustes no cédigo da aplicagao.

I. Caso seja verificado no item “etapa de avaliagdo do ambiente” que a aplicagdo ndo
possui grau de compatibilidade para migracdo em nuvem, sera de responsabilidade da
CONTRATANTE providenciar os ajustes técnicos.

J- Os servigos de migragdo devem observar 0s prazos maximos definidos a seguir, que
constarao expressos na Ordem de Servigo.

Quantidade de instancias de computacao
estimadas da OS

Prazo maximo em dias de execucdo da OS

1 a 5 instancias 3 dias
6 a 20 instancias 7 dias
21 a 50 instancias 15 dias
Mais do que 50 30 dias

A critério da CONTRATANTE os prazos de migracdo poderao ser superiores aos definidos na
tabela acima, desde que esteja previsto na Ordem de Servico de forma justificada.

K. A Ordem de Servigo deverd conter a identificagdo da quantidade de instancias a serem
migradas, sendo limitada a 50 instancias por ordem de servico.

l. A CONTRATANTE devera observar o limite de 50 instancias em processo de migragdo
concorrentemente, admitindo-se quantidade superior desde que em comum acordo com a
CONTRATADA

DO SERVIGO DE MIGRAGAO DE RECURSOS DE BANCO DE DADOS (ITEM 6 da contratagao)

a. O escopo do servigo abrange a migragdo de bancos de dados hospedados em ambientes
de datacenter (on-premisses to cloud) ou de outro ambiente em nuvem utilizado pela
CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloudo cloud).

b. O servico de migracdo de banco de dados devera ser executado pela CONTRATADA,
preferencialmente de forma remota, sob demanda, por meio de ordem de servigo especifica
com escopo previamente definido.

C. A migracdo envolve ao menos as seguintes agdes:
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e Diagnostico e descoberta: identificagdo das cargas de trabalho e aplicagdes constantes
do escopo da migragdo, incluindo a realizagdo de processos de Assessment, inventario
automatizado e mapeamento da relagdo entre recursos;

¢ Planejamento: definicdo da estratégia de migragdo observando custos, prazos e riscos;
Identificacdo dos bancos de dados e recursos de computacdo e infraestrutura
necessarios para as necessidades de negdcio associadas a demanda;

e Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados;

® Realizagdo de processos de conversdo, tratamento e exportagdo de dados quando
necessario;

¢ Provisionamento, dimensionamento e alocagdo de estrutura em nuvem para recepgao
das cargas de trabalhos, envolvendo quaisquer recursos e servigos de computagdo
constantes das tabelas 2,3 e 4;

e Realizacdo da migracao e de testes e verificacdes das cargas de trabalho;

e Monitoramento das cargas de trabalho durante o periodo de estabilizagdo dos servigos;
e

e Realizagdo de processos de backup e criagdo de condi¢des de retorno, caso haja
situagGes ndo previstas que impegcam 0 funcionamento adequado das cargas de
trabalho.

d. A migracdo deverd envolver também a adaptagdo ou ajustes de objetos de banco de
dados para utilizagdo em ambiente de nuvem, bem como a devida conexdo com as respectivas
aplicacdes que utilizam as bases de dados migradas.

e. A métrica adotada para o servico de migragdo é a instancia migrada para o ambiente de
nuvem, cujo valor é fixo por instancia independentemente da quantidade ou configuragdo de
maquinas adotadas no ambiente original.

f. Sao consideradas instancias migradas de banco de dados para efeitos de contabilizagdo
da métrica associada ao servigo, as instancias de banco de dados gerenciado criadas resultantes
do processo de migragdo, independentemente da quantidade de ambientes, aplicagdes e
solugdes.

g. Devera integrar o custo da unidade de servigo de migragdo das instancias de banco de
dados: os recursos humanos, tecnoldgicos e de processos da CONTRATADA. As ferramentas e
recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizagdo do processo
de migracdo deverdo ser utilizados sem 6nus a CONTRATANTE.

h. O processo de migragdo das instancias de banco de dados devera observar ao menos as
seguintes etapas a serem conduzidas pela CONTRATADA:

e Etapa de Avaliagdo do ambiente para migragdo (Assessment), que consiste na
determinagdo do estado atual do escopo de recursos a serem migrados em relagdo ao
grau de compatibilidade ou aptid3ao para migragao.

e Essa avaliagdo da compatibilidade ao ambiente de nuvem deve abranger no minimo as
seguintes dimensdes: construgdo da estrutura de recebimento dos recursos em nuvem,
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adogdo de um modelo operacional padronizado e automatizado, preservagdo dos
aspectos de seguranca e conformidade.

e A CONTRATADA devera apresentar como resultado da avaliagdo do ambiente um
relatdrio técnico descrevendo as aplica¢des elegiveis € as ndo elegiveis. No caso das ndo
elegiveis, deverao ser apontadas as restricdes técnicas encontradas;

e Etapa de planejamento da migragdo, que consiste na construgdo de um plano de
migragdo abrangendo no minimo as seguintes dimensdes: construgdo da estrutura de
recebimento dos recursos em nuvem, adogdo de um modelo operacional padronizado e
automatizado, preservacdo dos aspectos de seguranga e conformidade;

e Etapa preparacdo do ambiente de banco de dados para ser transportado para o
ambiente em nuvem, incluindo ao menos preparagdo e conversdo de dados e objetos,
atualizagdo de patches ou versdes, resolugdo de incompatibilidades, ajustes e corre¢des
de esquemas e de objetos; e

e FEtapa de execugdo da migragdo, que consiste na execu¢do do plano de migragdo por
meio da preparagdo das cargas de trabalho e dados a serem migradas, movimentagdo
das cargas de trabalho e dados, criagdo e configuragdo da estrutura de recebimento dos
ambientes na nuvem, operagdo do processo de migragao, teste e validagdo da conclusdo
bem sucedida da migracao.

I. A CONTRATADA devera adotar as medidas necessarias de seguranga para assegurar a
integridade, autenticidade, confidencialidade e disponibilidade dos dados, estruturas e
metadados em todo o processo de migracao.

J- A CONTRATADA deverd adotar, preferencialmente a distribuigdo sob o modelo de
plataforma como servigo (PaaS), a critério da CONTRATANTE,ou em casos de incompatibilidades
a estratégia de migragdo "Lift and Shift”, também conhecida como “Rehosting”, no tocante as
aplicacoes e sistemas (sem realizar alteracdes ou ajustes no cddigo da aplicacdo).

k. Caso seja verificado na etapa de avaliagdo do ambiente- que a aplicagdo ndo possui grau
de compatibilidade para migracdo em nuvem, sera de responsabilidade da CONTRATANTE
providenciar os ajustes técnicos.

l. Os servigos de migragdo devem observar 0s prazos maximos definidos a seguir, que
constardo expressos na Ordem de Servico.

Quantidade de instancias de Banco de . . -
. Prazo maximo em dias de execu¢ao da OS
Dados estimadas da OS
1 a 5instancias 3 dias
6 a 20 instancias 7 dias
21 a 50 instancias 15 dias
Mais do que 50 30 dias

m. A critério da CONTRATANTE 0s prazos de migragdo poderdo ser superiores aos definidos
na tabela acima, desde que esteja previsto na Ordem de Servico, de forma justificada.
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n. A Ordem de Servigo deverd conter a identificagdo da quantidade de instancias a serem
migradas, sendo limitada a 30 instancias por ordem de servico.

0. A CONTRATANTE devera observar o limite de 30 instancias em processo de migragdo
concorrentemente, admitindo-se quantidade superior desde que em comum acordo com a
CONTRATADA

DOS SERVICOS DE TREINAMENTO (ITEM 7 da contratagdo)

a. O treinamento sera destinado aos funcionarios da CONTRATANTE, visando capacita-los
no gerenciamento e no uso dos servigos disponiveis ha plataforma de servigos da CONTRATADA,
conforme requisitos estabelecidos neste documento.

b. O treinamento devera ter carga horaria minima de 80 horas, podendo exceder a esta
guantidade a depender da quantidade de provedores desde que em comum acordo entre as
partes.

C. Ao final do treinamento, os treinados devem estar aptos a compreender 0s aspectos
técnicos conceituais de cada produto de computagdo em nuvem, bem como aplica-los as
necessidades da organizacgao.

d. O treinamento deverd ser ministrado, preferencialmente, no formato digital (on-line) e
podera ser acessado pelas pessoas designadas pela CONTRATANTE.

e. Os eventos de treinamento devem ser solicitados com no minimo vinte dias uUteis de
antecedéncia, salvo entendimento diverso entre as partes e deverdo ficar disponiveis durante
todo o periodo do contrato.

f. O treinamento ndo podera ser meramente expositivo. Deve contemplar também 0 uso
pratico da solucdo e o desenvolvimento de estudos de caso no ambiente da CONTRATADA
préprio para a simulacdo.

g. O treinamento fornecido pela CONTRATADAdeve ser apresentado em lingua portuguesa.
O material didatico deve ser fornecido em formato digital para todos os participantes com o
conteudo abordado pelo treinamento em lingua portuguesa ou, opcionalmente, em lingua
inglesa, desde que justificado e aceito pela CONTRATANTE.

h. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdo para
cada participante, no qual deverdo constar a identificagdo do treinando, o periodo de realizagao,
o conteudo e a carga horaria do treinamento.

I. Nos casos em que indicador de treinamento for inferior a 50%, 0 mesmo devera ser
repetido sem Onus para a CONTRATANTE.

J- O instrutor responsavel pela execugdo do treinamento devera possuir a experiéncia e
credenciais minimas exigidas no perfil instrutor de nuvem, conforme descrito na se¢ao.

K. O treinamento sera ministrado em turmas de até 20 (vinte) pessoas.
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l. O conteddo programatico serd definido e aprovado pela CONTRATANTE conforme
modelo contido no ANEXO VI (Modelo de Contetdo Programatico - Treinamento) podendo ser
ajustado de acordo com a
necessidade técnica do corpo funcional em relagdo ao gerenciamento, operagdo e configuragdo
basica dos recursos disponiveis no portal de servicos da CONTRATADA.

m. A CONTRATADA podera incluir a participagdo de representantes técnicos dos provedores
ofertados, incluindo o fornecimento de conteido e recursos de treinamento, caso seja
necessario.

Do uso de licenciamento préprio (Bring Your Own License -BYOL)

n. O uso de licenciamento préprio é uma pratica que permite implantar ou utilizar no
ambiente de nuvem um determinado software ja licenciado originalmente no ambiente da
CONTRATANTE.

Somente sera aplicado a politica de BYOL sobre aqueles produtos cujo licenciamento do
fabricante permita e haja previsao na politica de licenciamento do provedor de nuvem.

0. Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de
pagamento deverdo ser prestados sem 6nus pela CONTRATADA.

p. Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em
seu prego final deverdo ser prestados com o mesmo desconto pela CONTRATADA. Para
efetivacdo do repasse do desconto, a CONTRATADAdeverd aplicar a mesma redugao percentual
concedida pelo provedor em sua politica de BYOL no fator de USN associado ao objeto alvo da
politica de BYOL.

g. A CONTRATANTE sera a responsavel pela aquisicdo das licengas dos fabricantes de
software, entretanto, a CONTRATADA, conforme demanda, sera a responsavel pela instalagdo e
configuracdo das licencas na maquina virtual.

Da Plataforma de Gest3o de Multi-Nuvem e do Portal de Gerenciamento online.

r. A Plataforma de Gestdo de Multi-nuvem deve ser disponibilizada pela CONTRATADA e
deve ser capaz de realizar o provisionamento e orquestragdo, requisi¢do de servigo, inventario e
classificagdo, monitoramento e analise, gerenciamento de custos e otimizagdo de carga de
trabalho, migracdo em nuvem, backup e recuperagdo de desastres, gerenciamento de
seguranga, conformidade e identidade e deployment e implantagdo dos recursos nos
provedores de nuvem ofertados.

S. A CONTRATADApodera utilizar uma ou mais ferramentas SaaS, comum de mercado, para
disponibilizar uma plataforma de gestdo de multi-nuvem conforme critérios minimos
estabelecidos neste termo de Referéncia.

t. A ferramenta deve prover as seguintes funcionalidades de Provisionamento e
Orquestra¢do de multi-nuvem:

e aprovisionamento para o usudrio final;
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u.
Multi-
[ ]

V.
Multi-
[ ]

Permitir a utilizagdgo de modelos de provisionamento, incluindo modelos de
provisionamento nativos da plataforma em multi-nuvem;

Permitir a automacao de provisionamento simultdnea;

Permitir a adogao de politicas relacionadas a modelos de provisionamento;
Permitir um agendador de tarefas;

Implementar fluxos de trabalho de orquestracao baseada em eventos;
Possibilitar a requisicdao de servicgo;

disponibilizar um catélogo de servigos compativel aos servigos previstos neste Termo de
Referéncia;

Possibilitar a implantacdo de limites de gastos de itens de catalogo;
Solicitar fluxos de trabalho de aprovacao;

prover atendimento automatizado de pedidos; e

Realizar gerenciamento de identidade e acesso (IAM).

Seja compativel a solugdes de criagdo de infraestrutura por cédigo (laaC) adotadas pelos
provedores de nuvem ofertados ou solugdes laaC compativeis aos provedores de nuvem
ofertados.

A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Anélise em
nuvem:

Permitir o Monitoramento por meio de painéis customizaveis;

Disponibilizar Relatérios de monitoramento de desempenho de recursos na nuvem;
Realizar a coleta e monitoramento de logs;

Possibilitar a Integracdo de monitoramento nativo das plataformas em nuvem;
Implementar Politicas de monitoramento de alertas;

Prover notificacdes de eventos de alerta multicanal; e

Permitir monitorar, no minimo, as informag¢des sobre a quantidade e o status das
instancias, bem como, 0 uso de seus recursos computacionais (CPU e RAM), trafego de
saida de rede, armazenamento e banco de dados, isoladamente por projeto.

A ferramenta deve prover as seguintes funcionalidades de Inventario e Classificagdo em
nuvem:

Possibilitar a descoberta de recursos nas nuvens;
Disponibilizar um Inventdrio de recursos na nuvem;

Possibilitar o Monitoramento de altera¢des na configuracdo de recursos na nuvem;
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e Implementar Politicas de configuragdo de recursos na Plataforma de Gestdo
Multi-nuvem;

e Permitir agOes de configuracdo de recursos na nuvem;

e Possibilitar a integracdo de marcacdo nativa das plataformas em nuvem;
e disponibilizar um Editor de tags nativo das plataformas em nuvem;

e Possibilitar a Detecgdo de recursos sem etiqueta;

e Permitir a tomada de A¢des em recurso sem marcagao; e

e Possibilitar a criagdo de Grupos de recursos dinamicos.

W. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e
otimizagdo de recursos em Multi-nuvem:

e Permitir Integracao da API da lista de precos da plataforma em nuvem;
e Permitir Integracao da API de cobrancga da plataforma na nuvem;

e Disponibilizar Painéis de utilizacao de recursos;

e Disponibilizar Painéis de controle de custos;

e Disponibilizar Relatérios de acompanhamento de custos;

e Possibilitar a Previsdes de custo;

e Permitir a Defini¢do e visualizacdo do orcamento;

e Politicas de alerta de orgamento;

e Possibilitar recurso de Detec¢do de anomalia nos gastos;

e Disponibilizar recomendagées de dimensionamento de direitos - instdncias de
computacao;

e Permitir isolar financeira e logicamente os recursos computacionais do provedor
utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia
entre os projetos; e

e Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as
quais podem ser associadas despesas) e 0 orcamento para 0 projeto, e provisionar todos
os recursos a serem utilizados, respeitando o orcamento atribuido.

X. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranga,
conformidade e identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas
em nuvem;

e Permitir a criagdo, modificagdo e exclusdo de usuarios e grupos de usuarios, aos quais
poderdo ser atribuidas permissdes de acesso;
{BOBEE7D8-98AD-414C-A598-F4411F4AF8ED} PCTID5  ESTUDO_TECNICO PREL 53de71
IMINAR_DA CONTRATACAO.docx ETP Versdo-1.6 n2@@nup_protocolo@@

Documento assinado digitalmente por: FABIO FERNANDO BORGES;MARCO ANTONIO SILVA;CLAUDIO PEREIRA;REBECA CRIVELARO CAMPOS

N autenticidade deste documento 02500.018104/2022 pode ser verificada no site http://verificacao.ana.gov.br/verificacao.aspx informando o cédigo verificador: B44091AD.


http://verificacao.ana.gov.br/verificacao.aspx?p=B44091AD

A ANA

AGENCIANACIONAL DE AGUAS
E SANEAMENTO BASICO

e Permitir criar Politicas do IAM;

e Permitir o Gerenciamento de configuracdo de seguranca;

e Disponibilizar notificacdes de eventos de seguranca multicanal; e
¢ Disponibilizar Log de atividades da plataforma em nuvem.

y. A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas
informagdes geradas pela plataforma de gestdo de multi-nuvem, seja capaz de:

e Emitir planilha de pregos: valores praticados pela CONTRATADAcom os pregos de todos
0s servicos das tabelas 2, 3 e 4 (em USN) com as identificagbes dos respectivos
provedores, além de indicar quais servigos dos provedores serdo gratuitos;

¢ Disponibilizar relatério de faturamento apresentando com consumo mensal de servigos
dos provedores na métrica do item do servigo - USN.

e Disponibilizar previsdes de custo em USN baseado no perfil atual de consumo.

e Apresentar sugestdo de redugdo de custos por meio da readequagdo dos tipos de
maquinas virtuais ao perfil de consumo apurado.

Z. A disponibilizagdo da plataforma de gestdo de multi-nuvem e portais devera ser
realizada a CONTRATANTE em até 10 dias uteis apdés a assinatura do Contrato.
3.10.10 Sob nenhuma hipotese a CONTRATANTE arcara com custos relacionados ao direito de
uso das ferramentas e portais;

aa. A CONTRATANTE ndo ficard responsavel pela instalagdo, manutengdo e suporte
continuado de tais ferramentas, nem emitird ordens de servico para esses fins, devendo essa
ser uma das responsabilidades da CONTRATADA,;

bb. Ao final do contrato, o direito de uso das ferramentas deverd ser de propriedade da
CONTRATADA.

Do gerenciamento de custos

cc. O gerenciamento de custos abrange as acGes de controle operacional de custos dos
recursos disponibilizados em nuvem.
A CONTRATADAdeverd implementar mecanismos, thresholds, condigdes e limitadores de custos
associados a todos o0s recursos de computagdo em nuvem provisionados conforme diretrizes
fornecidas pela CONTRATANTE.

dd. As agdes relacionadas ao gerenciamento de custos devem ser realizadas de forma
proativa pela CONTRATADA submetendo-se ao conhecimento e autorizacdo da CONTRATANTE.

ee. Deverdo ser adotados pela CONTRATADA alertas, mecanismos de monitoramento e
acompanhamento dos custos, mecanismos de estimativas de custos e recursos dos provedores
especificos para limitagao e
controle dos custos dos recursos.
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DO MODELO DE GOVERNANGA DA EXECUCAO DOS SERVICOS DE NUVEM

a. Os papéis e responsabilidades do integrador de nuvem e os diferentes servigos previstos
neste Termo de Referéncia sdo descritos na matriz a seguir. Sdo utilizados os seguintes
elementos para caracterizar a forma de relagdo entre o ator e o respectivo papel ou funcao:

e Responsdvel (R): executor da fungao.

e Avaliador (A): instancia de aprovagao prévia.

e Consultado (C): possui informacgdes e capacidade necessaria a conclusdo do servico.
e Informado (I): deve ser notificado apds a conclusdo do servigo.

b. H4 dois cendrios de execugdo dos servicos de computagdo em nuvem previstos neste
Termo de Referéncia: a oferta de recursos de computagdo por intermédio do provedor de
nuvem (Cenario 1 — uso dos servicos do Item 1, 2 e 3 da contratacdo) e a oferta de recursos de
computagdo em nuvem, incluindo uma camada de gerenciamento total dos recursos (Cenario 2
—uso dos servicos do Item 1, 2 e 3 e do Item 4 da contratacdo).

C. O modelo proposto nesta contratagdo admite a coexisténcia de ambos cenarios durante
a execucado do contrato. Por exemplo, a CONTRATANTE pode adotar trés modelos distintos:

e Parcialmente gerenciado: Demandar apenas 0s servicos de computagdo em nuvem
(Itens 1, 2 e 3) da contratagdo) e realizar o aprovisionamento, gerenciamento e operagao
dos recursos utilizando a plataforma de gestdo de recursos da CONTRATADA.

e Totalmente gerenciado: Demandar 0s servigos de computagdo em nuvem (ltens 1,2 e 3
da contratagdo) e adicionalmente requerer 0s servigos de gerenciamento completo
desses recursos (Item 4 da contratagdo). Neste caso, a CONTRATADA assume a
responsabilidade total pelo aprovisionamento, gerenciamento e operagdo dos servigos
de computagdo em nuvem. Esse cenario é adequado para 0 érgdo que ndo POSSUi
equipe especializada propria.

e Hibrido: Adotar para parte dos recursos de computagdio em nuvem o0 modelo
parcialmente gerenciado, e para outra parte dos recursos (geralmente aqueles com
maior criticidade) adotar o modelo totalmente gerenciado.

d. Em um modelo parcialmente gerenciado, o Integrador atua provendo 0s servigcos por
intermédio do provedor de nuvem, cenario em que se utiliza apenas 0s servigos constantes dos
Itens 1, 2 e 3 da contratagdo, conforme tabela a seguir. Dessa forma tem-se a seguinte
distribuicdo de responsabilidades para o modelo de governancga:

Fungao na prestagao dos Servigos de CONTRATANTE CONTRATADA
Computagdo em Nuvem (Orgao/Entidade) |(Integrador)
Planejamento/Demanda R I
Projeto/Design R I
Execugdo/Provisionamento R A/
Operac¢do/Gerenciamento R A/
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Monitoramento R C/I

Gerenciamento de Custos A/l R

Suporte técnico | R

e. Neste modelo, a atuagdo da CONTRATANTE no provisionamento, gerenciamento e

operacgdo é realizada por meio do uso da ferramenta de gestdo de multi-nuvem ofertada pelo
integrador. O modelo é denominado parcialmente gerenciado porque apesar da
responsabilidade de projeto, execugdo, operagdo e monitoramento serem da CONTRATANTE, a
CONTRATADA realiza a intermediagdo das operagdes junto ao provedor via portal e fornece o
suporte técnico e as informacgdes necessarias para a realizacdo das atividades.

f. Em um modelo totalmente gerenciado, a CONTRATADA atua provendo oS servigos de
gerenciamento completo, por intermédio dos provedores de nuvem. Neste modelo sdo
demandados servicos constantes dos Itens 1, 2 e 3 da contratacgdo e adicionalmente 0s servigos
do Item 4 da contratacdo. Dessa forma, tem-se a seguinte distribuicdo de responsabilidades
para o modelo de governanca:

Funcdo na prestac¢ao dos Servigos de CONTRATANTE CONTRATADA
Computagdo em Nuvem (Orgao/Entidade) |(Integrador)
Planejamento/Demanda A/ R
Projeto/Design A/ R
Execugdo/Provisionamento | R
Operag¢do/Gerenciamento I R
Monitoramento I R
Gerenciamento de Custos A/ R

Suporte técnico I R

MODELO DE EXECUCAO DO CONTRATO

DA INICIALIZACAO DOS SERVICOS

Reunido Inicial

a. Apds a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd

realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca
das condig¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas
acerca da execucdo dos servicos.

b. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN n2
01/2019 SGD/ME e ocorrera em até 10 (dez) dias uteis da assinatura do Contrato, podendo ser
prorrogada a critério da CONTRATANTE.

c. A pauta desta reunido observard, pelo menos:

e Apresentac¢do do Preposto da empresa pelo representante legal da Contratada.
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e Recebimento dos termos de compromisso e manutencao de sigilo.
e Recebimento das comprovagdes relacionadas aos perfis profissionais que serdo
utilizados pela CONTRATADA.

d. A Carta de apresentagdo do Preposto devera conter no minimo 0 nome completo e CPF
do funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como
interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual

Da defini¢do da estratégia do uso dos recursos em multi-nuvem

e. A CONTRATANTE devera disponibilizar, apés a reunido inicial, informagcGes sobre as
expectativas do uso dos recursos de nuvem, caracteristicas gerais das cargas de trabalho a
serem migradas e eventuais limitacdes tecnoldgicas.

f. Em até 10 dias uteis apds 0 recebimento das informagdes do subitem anterior, a
CONTRATADA devera apresentar, sem 6nus, um ou mais Business Case, assinado pelo arquiteto
de nuvem e pelo especialista em banco de dados da CONTRATADA alocados para o projeto,
contendo no minimo:

e aidentificacdo e caracteristicas gerais do perfil de cargas de trabalho da CONTRATANTE;

e aanalise dos beneficios técnicos relacionados ao perfil de demanda da CONTRATANTE;

e cendrios de adogdo dos recursos dos diferentes provedores incluindo demonstrativos e
projecoes de custos durante o ciclo de vida de cada servico;

e riscos relacionados a cada estratégia de utilizagdo dos recursos em nuvem dos diferentes
provedores.

g. A CONTRATANTE baseando-se nas informag&es apresentadas pela CONTRATADA e
OBSERVANDO A SUA ESTRATEGIA de uso dos recursos de computagdo em nuvem DECIDIRA qual
a estratégia de utilizagdo dos recursos em nuvem ofertados nos diferentes provedores.

h. Aindicagdo dos recursos de cada provedor devera ser feita pela CONTRATANTEpor meio
dos mecanismos formais de comunicacao constante deste Termo de Referéncia.

DA EXECUCAO DOS SERVICOS
Da formalizacao da demanda

a. A formalizagdo para inicio da prestagdo dos servicos deve ser realizada por meio de
Ordem de Servico (0S).

b. A Ordem de servico deve ser encaminhada pelo Gestor do Contrato contendo no
minimo:

e adefinicdo e a especificacdo dos servicos a serem realizados;
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e o volume estimado de servicos a serem realizado;

e 0s prazos para realizagao dos servigos;

e d. a identificagdo dos responsaveis da CONTRATANTE pelo acompanhamento dos
servicos.

C. Para os servigos relacionados ao ITEM 01,ITEM 02, ITEM 03 e ITEM 04 da contratagdo, a
Ordem de Servigo podera conter parcelas mensais, limitadas a vigéncia do contrato, previstas a
serem executadas, contendo necessariamente:

e aidentificacdo do escopo de servigcos abrangidos por cada parcela,
¢ 0 limite maximo de gastos admitido com cada parcela, incluindo neste calculo limitagoes
relacionadas a elasticidade de computagdo em nuvem.

d. Cada parcela deve estar associada a uma entrega mensal e sera tratada de forma
individual para efeitos de contabilizagdo de niveis de servico e avaliagdo dos produtos
entregaveis.

e. Com vistas a subsidiar a construcdo da ordem de servico, a CONTRATANTE podera
solicitar a qualguer momento a elaboragdo de plano de arquitetura que devera ser realizado
conforme ja descrito.

f. A elaboracao de plano de arquitetura deve ser realizada sem 6nus a CONTRATANTE.
Do planejamento dos Servigos

g. Para os servigos que necessitem da realizagdo de um planejamento (itens 01, 02, 03 e 04
da contratagdo), a CONTRATADAdevera agendar reunido com a CONTRATANTEem até 1 dia util
apos a abertura do chamado ou recebimento da ordem de servigo, para tratar da demanda
solicitada.

h. Apds explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA terd até 10
(dez) dias uteis para apresentar o plano de arquitetura de solugdo para implementagdo dos
servigos demandados pela CONTRATANTE.

I. O prazo para apresentagdo do plano de arquitetura podera ser ampliado a critério da
CONTRATANTE.

J- O plano de arquitetura devera conter, no minimo, as seguintes informacdes:

e Descricao detalhada do servigo demandado;

e Arquitetura proposta pela CONTRATADA para implementacdo do servico demandado;

e Orgamento detalhado dos servigos que serdo usados pelo provedor para implementagdo
do servico demandado com o preco efetivamente cobrado pela CONTRATADA;

e Prazo para entrega dos servigos em perfeita operagao;
e. Descricdo detalhada de restri¢des, dependéncias e quaisquer informagdes relevantes
acerca do plano proposto.
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K. Os planos de servigos devem ser supervisionados e assinados por profissional com o
perfil de arquiteto de nuvem.

l. Apds entrega do plano de arquitetura, a CONTRATANTE realizara a analise de modo a
verificar a aderéncia técnica e de negdcio.

m. Havendo divergéncia, A CONTRATANTE solicitara a CONTRATADA que promova as
adequacgGes e/ou corregdes no plano de arquitetura, sem revisdo do proza e sem reinicio de
contagem de prazo, salvo quando a CONTRATANTE identificar algum fato impeditivo.

n. Ap0ds o aceite do plano de arquitetura, a CONTRATANTEanalisara o plano e decidira se 0s
servicos demandados serdao implementados.

Da abertura de chamados

0. Durante a execugdo dos servicos deste Termo de referéncia, deve ser disponibilizado a
CONTRATANTE plataforma para abertura e acompanhamento de chamados capaz de:

e fornecer um ndmero de registro Unico para acompanhamento de cada chamado.
e comunicar a CONTRATANTE qualquer mudanga na situagdo de chamados.

p. Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo da
CONTRATANTE.

Local de entrega e execucdo dos servigos

g. Os servigos serdo prestados de forma remota, a excegdo daqueles relacionados ao
transporte de dados no caso em que houver a necessidade de utilizagdo de meio fisico de
transporte.

r. As reunides entre a CONTRATANTE e CONTRATADA deverdo ser realizadas de modo
virtual, a menos que haja algum impedimento. A CONTRATADA sera responsavel por prover a
infraestrutura tecnoldgica para realizagdo da reunido, restando a CONTRATANTE a
responsabilidade por prover terminal de acesso a internet com capacidade de reprodugdo de
audio e video aos seus funcionarios.

Alteracao do Catdlogos de Recursos de Nuvem

S. O catélogo referente aos Recursos de Nuvem (Tabelas 2, 3 e 4) ndo poderdo ser
alterados.
8.5. Transi¢ao Contratual

t. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a CONTRATANTE antes

do encerramento ou rescisdo contratual, para realizar a adequada migragdo dos dados previstos

para uma nova empresa indicada pela CONTRATANTE em um prazo maximo de 4 meses.
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u. A assisténcia estd adstrita ao repasse de informacgGes acerca das cargas de trabalho e
informacdes técnicas que auxiliem a transicao.

V. A CONTRATADA devera destruir ou eliminar as informagGes da CONTRATANTE apenas
apo6s concluida a assisténcia prevista acima, condicionada a autorizagdo expressa e por escrito
da CONTRATANTE.

w. A CONTRATADAdevera emitir um termo informando que os dados foram destruidos, de
acordo com o padrdo NIST 800-88.

Mecanismos formais de comunicagao

X. S3o definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

Ordem de Servigo;

Ata de Reunido;

Oficio;

Sistema de abertura de chamados;
E-mails e Cartas.

Manutencao de Sigilo e Normas de Seguranca

y. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo CONTRATANTE a tais documentos.

Z. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado pelos empregados da Contratada diretamente
envolvidos na contratacdo, encontram-se nos anexos |l e lll deste Termo de Referéncia.

Papéis e Responsabilidades

aa. Sdo papéis desempenhados na gestdo do contrato oriundo deste Termo de Referéncia

Responsavel/Fungdo AtribuigGes

Servidor com atribuigdes gerenciais, designado para
coordenar e comandar o processo de gestdo e fiscalizagdo - da
execugdo contratual, indicador por autoridade competente -
Encaminhar Ordem de Servico e informar desvios de
qualidade quando necessario - Monitorar a execu¢do do
Gestor do Contrato contrato - Autorizar a emissdo/pagamento de notas fiscais
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Acompanhar a execugdo do contrato, atuar como interlocutor
principal junto a CONTRATANTE, receber, diligenciar,
Preposto da empresa | encaminhar e responder as principais questdes técnicas, legais
contratada e administrativas referentes ao andamento contratual

Servidor publico com conhecimentos de fiscalizacdo de
contratos de Tl - Monitorar e fiscalizar tecnicamente o
contrato - Acompanhar a execu¢do das Ordens de Servigo -
Apoiar o Gestor do contrato quanto as questGes técnicas
contratuais - Acompanhar implantagdo da solugdo, atestar o
funcionamento da solucgdo, e, no caso de falhas ou duvidas,
acionar o suporte técnico contratado junto com a solugdo para
Fiscal técnico do contrato garantir manutencdo e operacionalidade

Servidor publico lotado na area administrativa com
conhecimentos administrativos - Fiscalizar o contrato do ponto
de vista administrativo - Verificagdo de aderéncia aos termos
contratuais. Verificagdo das regularidades fiscais, trabalhistas e
Fiscal administrativo do | previdenciarias para fins de pagamento - Apoiar o Gestor do
contrato contrato quanto as questdes administrativas contratuais

Servidor publico lotado na 4rea requisitante com
conhecimentos do negdcio relacionado a solugdo - Fiscalizar o
contrato do ponto de vista da demanda, avaliar a efetividade,
a qualidade dos servicos prestados e realizagdo do
recebimento definitivo - Atestar a solugao do ponto de vista de
negdcio e funcional - Apoiar o Gestor na abertura de ordens
de servico - Realizar analises de impacto do estudo de
Fiscal requisitante do contrato |viabilidade e na implantagdo das demandas

MODELO DE GESTAO DO CONTRATO

Critérios de Recebimento e Aceitacdo

a. A CONTRATADAapresentara, até o quinto dia util do més, relatério com todas as ordens
de servigos executadas e homologadas pela CONTRATANTEno més anterior. O relatério deverd
listar, quando couber, 0s servigos do provedor de nuvem, e a respectiva quantidade de USN
utilizadas no servico de computacao, 0s servicos de Gerenciamento de Recursos em Nuvem, 0s
servicos de Migracdo de Recursos e os servigos de Treinamento.

b. O relatério citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail,
antes da emissdo da fatura, para validagdo, e deve constar a afericdo dos Niveis de Servigos,
assim como o calculo das glosas, para posterior validagdo dos demais fiscais do contrato,
procedendo-se ao aceite se estiver em conformidade.
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C. Apdés 0 envio do relatério citado acima, a CONTRATANTE emitird o Termo de
Recebimento Provisério (TRP) e 0 encaminhard a CONTRATADA. O TRP serd emitido pelo Fiscal
Técnico do Contrato.

d. Nesse sentido, a entrega dos relatérios mensais deve ser condigdo fundamental e
necessdria para 0 pagamento referente a cada més de prestagdo dos servigos. O relatdrio
devera conter no minimo:

Numero das Ordens de Servico;

Descrigdo dos servicos;

Periodo de execucdo dos servicos;

Quantidades: USN, Instancias Gerenciadas, Instancias de Computagdo Migradas,
Instancias de Banco de Dados migradas ou Turmas de Treinamento;

Afericdo dos Niveis de Servicos;

e Valor total devido.

e. O ateste dos servigos ocorrera no prazo maximo de 15 dias uteis, contados do primeiro
dia util apos a entrega do relatério mensal e da emissdo do TRP, quando sera emitido o Termo
de Recebimento Definitivo (TRD) pela CONTRATANTE.

f. Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues e
provisoriamente recebidos, a CONTRATANTE confeccionara o0 documento "TERMO DE
RECEBIMENTO DEFINITIVO", com base nas informagdes da etapa de avaliagdo da qualidade e
contendo a autorizagdo para emissdo e posterior pagamento da(s) NOTA(S) FISCAL(IS), devendo
ser inserido nos autos para posterior rastreabilidade.

Procedimentos de Teste e Inspecdo

g. A CONTRATANTE podera realizar auditorias, inclusive com apoio de terceira parte, para
comprovar que a CONTRATADA mantém 0s requisitos de testes de seguranga da informagao
(incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades e avaliagdo de
seguranca dos servicos).

h. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as
funcionalidades e a especificacdo proposta neste Termo de Referéncia.

I. Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitas
especificacdes superiores.
DOS NIVEIS MiNIMOS DE SERVICOS (SLA)

Niveis Minimos de Servigo Exigidos (NMS)
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a. A verificagdo da adequacdo da prestacdo do servico devera ser realizada com base em
Niveis de Servico definidos nesta secdo. Niveis de servico sdo indicadores mensuraveis,
estabelecidos pela Entidade, capazes de aferir objetivamente os resultados pretendidos com as
respectivas contratacdes.

b. A aferigdo dos niveis de servigo sera realizada mensalmente pelos fiscais do contrato,
referente as Ordens de Servigo encerradas no més anterior.

C. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejard em
sangdes de acordo com o estipulado na se¢do relativa a sangoes.

d. Para as Ordens de Servigos relacionadas aos servigos de computagdo em nuvem (ITEM 1
da contratagdo), serdo considerados os seguintes indicadores:

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)
Topico Descrigao

O IDSCN visa aferir o percentual do tempo em que os servicos da Nuvem
Publica estiveram disponiveis no més.

O servico objeto desta contratacdo devera ser prestado 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante todo o periodo de vigéncia do contrato,
salvaguardados os casos de interrupgcdes programadas.
Instrumento de Através da plataforma de gerenciamento de nuvem e por controle préprio
medicao da CONTRATANTE na constatacdo de indisponibilidade dos servicos.
Durante a execugdo dos servigos, a disponibilidade sera monitorada e o

Finalidade

Meta a cumprir IDSCN >= 99,909

Forma de - e . «

tempo de indisponibilidade dos servigos serdao descontados do tempo total
acompanhamento . . .

de disponibilidade esperado no més.
Periodicidade Serd aferida mensalmente por servico

IDSCN (%) = (TDM / TTM) x 100

Mecanismo de Onde:

Calculo (métrica) DSPN = Disponibilidade dos Servicos

TDM = Total de tempo com disponibilidade no més
TTM = Total do tempo no més

Observacoes Serdo utilizados dias corridos na medicao.
Inicio de Vigéncia |A partir da emissao de OS relativas ao item 01.
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Para valores do indicador IDSCN:

Igual ou Superior a 99,90% — Pagamento integral da OS;

Faixas de ajuste no

pagamento De 98,90% a 99,89% — Glosa de 3% sobre o valor do servigo inadimplido;

De 97,90% a 98,89% — Glosa de 5% sobre o valor do servico inadimplido;

De 96,90% a 97,89% — Glosa de 7% sobre o valor do servico inadimplido;

De 90,00% a 96,89% — Glosa de 10% sobre o valor do servi¢o inadimplido;

e. Para as Ordens de Servigos relacionadas aos servigos de gerenciamento e operagdo de
recursos de computagdo em nuvem (ITEM 2 da contratagdo), serdo considerados os seguintes
indicadores:

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE
RECURSOS EM NUVEM (IDGOR)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERAGAO DE
RECURSOS DE COMPUTACAO EM NUVEM (IDGOR)

Topico Descri¢do
O IDGOR visa aferir o percentual do tempo em que os servicos de
Finalidade gerenciamento e operacdo de recursos de computacdo em Nuvem Publicg

estiveram disponiveis no més.

O servico de gerenciamento e operacao de recursos
em nuvem 24 (vinte e quatro) horas por dia, 7 (sete)
Meta a cumprir IDGOR >=99% dias por semana, durante todo o periodo de vigéncia
do contrato, salvaguardados os casos de interrupcoes
programadas.

Através da plataforma de gerenciamento e operagao de nuvem e por
controle préprio da CONTRATANTE na constatacdo de indisponibilidade

Instrumento de

medicao .

dos servigos.

Durante a execuc¢ao dos servicos, a disponibilidade sera monitorada e o
Forma de - e . ~

tempo de indisponibilidade dos servicos serdo descontados do tempo
acompanhamento . - A

total de disponibilidade esperado no més.
Periodicidade Sera aferida mensalmente por servico
Mecanismo de IDGOR (%) = (TDM / TTM) x 100

Calculo (métrica)
Onde:
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IDGOR = Disponibilidade dos Servicos de gerenciamento e operacao
TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

Observacgoes

Serdo utilizados dias corridos na medicdo.

Inicio de Vigéncia

A partir da emissao de OS relativas ao item 02.

Faixas de ajuste no
pagamento

Para valores do indicador IDGOR:
Igual ou Superior a 99% — Pagamento integral da OS;
De 80% a 89,99% — Glosa de 2% sobre o valor do servico inadimplido;

De 70% a 79,99% — Glosa de 5% sobre o valor do servigo inadimplido;

Abaixo de 69,99% - Glosa de 10% sobre o valor do servico inadimplido.

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Tépico Descrigao
O indicador de resposta a incidentes mensura a quantidade de incidentes
ocorridos no més relacionados as instancias objeto do servico de
Finalidade gerenciamento da solucgdo e o respectivo tempo de resposta na resolucdo.

O objetivo deste indicador é incentivar uma atuacdo proativa e preventiva
no gerenciamento dos recursos.

Meta a cumprir

Promover uma resolucdo em até 90 minutos a no minimo
IRI>= 90,00% T Lma resolut . A
sobre 90% dos incidentes ocorridos no més.

Instrumento de

Através da plataforma de gerenciamento de nuvem e por controle préprio
da CONTRATANTE na constatacdo da ocorréncia de incidentes e na

medigao e . ~

¢ contabilizacdo do tempo até sua resolugao
Forma de Durante a execucdo dos servicos, a ocorréncia de incidentes sera
acompanhamento |monitorada e o tempo de resolugdo sera contabilizado.

Periodicidade

Serd aferido mensalmente

Mecanismo de
Calculo (métrica)

IRl = (TI90 / TIM) x 100
Onde:
IRI = Percentual de Incidentes Tratados em até 90 minutos.

TIM = Total de incidentes ocorridos no més
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AGENCIANACIONAL DE AGUAS
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TI90 = Total de incidentes tratados em até 90 minutos.
Observagdes Serdo utilizados dias corridos na medicao

Inicio de Vigéncia |A partir da emissdo de OS relativas ao item 02.

Para valores do indicador IRI:

Igual ou Superior a 90% — Pagamento integral da OS;

Faixas de ajuste no

pagamento De 80% a 89,99% — Glosa de 5% sobre o valor do servico inadimplido;

De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;

Abaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO)

Tépico Descrigao

Mensurar a execucdo dos servicos de gerenciamento e operagcao nos
prazos maximos estabelecidos.

Executar as operacdes e atividades dentro dos prazos pars
a execucdo previstos na tabela 3 e na ordem de servico.
Instrumento de Através da plataforma de gerenciamento e acompanhamento de chamadog
medicdo e por controle proprio da CONTRATANTE.

Apds a execucdo dos servicos, os fiscais analisardo individualmente cada

Finalidade

Meta a cumprir ITO =99,00%

Forma de ~ . g ~ .

execucdo de servico verificando a conclusdo no prazo definido neste Termo
acompanhamento A

de Referéncia.
Periodicidade Serd aferido mensalmente

ITO = (TCSA / TC) x 100

Mecanismo de Onde:

Calculo (métrica . .
( ) ITO = Percentual de servicos entregues tempestivamente.

TC = Total de chamados ocorridos no més

TCSA = Total de chamados sem atraso.
Observacdes Serao utilizados dias corridos na medicao
Inicio de Vigéncia |A partir da emissao de OS relativas ao item 02.
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AGENCIANACIONAL DE AGUAS
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Para valores do indicador ITO:

Igual ou Superior a 99,00% — Pagamento integral da OS;

Faixas de ajuste no

De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
pagamento

De 70% a 79,99% — Glosa de 7% sobre o valor do servico inadimplido;

Abaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

Topico Descri¢do
Assegurar que os servigcos de operagdo e gerenciamento dos recursos em
Finalidade nuvem sejam executados em conformidade aos requisitos técnicos e

funcionais esperados

Executar as operagdes e atividades de gerenciamento
Meta a cumprir ICO =100,00% |para afericao da QUALIDADE dos servigos previstos na
tabela 3 e na ordem de servigo.

Instrumento de Através da plataforma de gerenciamento e acompanhamento de chamadog
medicao e por controle préprio da CONTRATANTE.

Apds a execugdo dos servigos, os fiscais analisardo individualmente cada
execucdo de servico verificando a conformidade no prazo definido neste
Termo de Referéncia.

Periodicidade Serd aferido mensalmente

ICO=(TCC/TC) x 100

Forma de
acompanhamento

Onde:

Mecanismo de ICO = Percentual de servigos entregues nos prazos definidos nesse Termo
Calculo (métrica) |de Referéncia.

TC = Total de chamados ocorridos no més

TCC = Total de chamados entregues no prazo definido no Termo Referéncia
Observacoes Serdo utilizados dias corridos na medicdo

Inicio de Vigéncia |A partir da emissdo de OS relativas ao item 02.

Para valores do indicador ICO:

Faixas de ajuste no
pagamento Igual a 100% — Pagamento integral da OS;
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De 90% a 99,99% — Glosa de 5% sobre o valor do servico inadimplido;

De 80% a 89,99% — Glosa de 7% sobre o valor do servigo inadimplido;

Abaixo de 79,99% - Glosa de 10% sobre o valor do servi¢o inadimplido.

f. Para as Ordens de Servicos relacionadas aos servicos de MIGRACAO DE RECURSOS
COMPUTACIONAIS E MIGRAGCAO DE BANCO DE DADOS (ITEM 3 e 4 da contratagdo), serdo
considerados os seguintes indicadores:

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

Tépico Descri¢ao

Mensurar a execu¢ao dos servicos de migracdo nos prazos maximos
estabelecidos.

Finalidade

Executar a migracao das cargas de trabalhos dentro dos

Meta a cumprir ITM <=0 ~ i .
prazos para a execugado previstos nos itens 03 e 04.

Instrumento de . .
Ordem de Servico e plataforma de gerenciamento dos recursos de nuvem.

medicao

Forma de Apds a execucdo dos servicos de migracao, os fiscais verificarao a
acompanhamento [conformidade entre o prazo realizado e 0 prazo previsto.
Periodicidade Sera aferido mensalmente

ITM =PR - PMP

Mecanismo de Onde:

Alculo (métri . . .
Cdlculo (métrica) ITM = Dias de entrega do servico dentro do prazo previsto.

PMP = Prazo Mdaximo previsto para migracao.

PR= Prazo realizado.
Serao utilizados dias corridos na medigao.

Observacdes O periodo cuja pendéncia dependa da CONTRATANTE serd descontado da

forma de cdlculo.

Inicio de Vigéncia |A partir da emissdo de OS relativas aos itens 03 e 04.
Faixas de ajuste no [Para valores do indicador ITM:

pagamento
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AGENCIANACIONAL DE AGUAS

E SANEAMENTO BASICO

Igual ou inferior a 0 — Pagamento integral da OS;

De 1 a 5—Glosa de 3% sobre o valor da ordem de servigo;
De 6 a 10 — Glosa de 5% sobre o valor da ordem de servico;
De 11 a 15 — Glosa de 7% sobre o valor da ordem de servigo;

De 16 a 30 - Glosa de 10% sobre o valor da ordem de servico e aplicada
adverténcia.

Acima de 30 — Sera declarado ndo execugao do servico de migragcao, sem
prejuizo da aplicagcdo de glosa anterior.

INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

Topico

Descrigao

Finalidade

Assegurar que a migragao das cargas de trabalho ocorra em conformidade
a0s requisitos técnicos e de negdcio esperados.

Meta a cumprir

IEM=100% Quantidade de instancias migradas cujas cargas de trabalhos
foram estabilizadas no ambiente de nuvem.

Instrumento de

Ordem de Servico e plataforma de gerenciamento dos recursos de nuvem.

medicdo
Forma de Apds a execucdo dos servicos de migracdo, os fiscais verificarao a
acompanhamento conformidade funcionais das cargas de trabalho mantidas pelas instancias.

Periodicidade

Sob demanda

Mecanismo de
Calculo (métrica)

IFM = TIMS/ TIMC x 100
Onde:

IFM = TIMS/ TIM x 100
Onde:

IFM = Instancias migradas em conformidade funcional aos requisitos
técnicos e de negdcio esperados.

TIMS = Total de instancias migradas em conformidade funcional.

TIM = Total de instancias migradas

Observagdes

Serdo consideradas instancias de computac¢do e de Banco de dados.
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Inicio de Vigéncia |A partir da emissdo de OS relativas aos itens 03 e 04.
Para valores do indicador IFM:

Igual a 100% — Pagamento integral da OS;

Faixas de ajuste no De 90% a 99,99% — Glosa de 3% sobre o valor do servigo inadimplido;

pagamento
De 80% a 89,99% — Glosa de 5% sobre o valor do servico inadimplido;
Abaixo de 79,99% - Glosa de 7% sobre o valor do servigo inadimplido.

g. Para as Ordens de Servigos relacionadas aos servigos de TREINAMENTO (ITEM 5 da

contratacdo), serdo considerados os seguintes indicadores:

INDICADOR DE QUALIDADE DO TREINAMENTO (1QT)

INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

Tépico Descrigao

Finalidade A execucdo dos servicos de treinamento com a qualidade minima esperada

Meta a cumprir QT >= 70% Avgliagéo positiva do treinamento por no minimo 70% dos

treinandos.

Instrumento de Formulario de avaliacdo preenchido por cada treinando apés realizacdo do

medigao curso

Forma de Ao término do treinamento cada aluno responderd um formuldrio com um
indicador de avaliacao geral do treinamento. Considera-se positiva a

acompanhamento

avaliacdo superior a 50%.
Periodicidade Por treinamento
IQT (%)= (TAP/ TA) x 100

Onde:

Mecanismo de

. L IQT = AvaliacGes positivas sobre o treinamento.
Calculo (métrica)

TIMS = Total de instancias migradas sem conformidade funcional.

TAP = Total de avaliagdes positivas
Serdo considerados apenas os participantes com no minimo 70% de
frequéncia.
Inicio de Vigéncia |A partir da emissdao de OS relativas aos itens 05.
Para valores do indicador IQT:

Observagdes

Faixas de ajuste no
pagamento Igual ou superior a 70% — Pagamento integral da OS;
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De 59% a 69,99% — Glosa de 2% sobre o valor do servico inadimplido;

De 40% a 49,99% — Glosa de 5% sobre o valor do servigo inadimplido;

Abaixo de 39,99% - Glosa de 5% sobre o valor do servico inadimplido.
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