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PORTARIA ANA N2 468, DE 5 DE DEZEMBRO DE 2023
Documento n2 02500.063008/2023-76

Regulamenta o acesso a informagdo publica e a
protecdo de dados pessoais no ambito da
Agéncia Nacional de Aguas e Saneamento Basico
—ANA.

O DIRETOR-PRESIDENTE INTERINO DA AGENCIA NACIONAL DE AGUAS E
SANEAMENTO BASICO - ANA, no uso das atribuiges que lhe confere o art. 140, incisos IIl e XIII,
da Resolugdo ANA n2 136, de 7 de dezembro de 2022, publicada no DOU de 9 de dezembro de
2022, que aprovou o0 Regimento Interno da ANA, torna publico que a Diretoria Colegiada, em
sua 9422 Reunido Administrativa Ordindria, realizada em 22 de novembro de 2023, tendo em
vista o disposto no art. 52, inciso XXXIII, da Constituicdo Federal de 1988, na Lei n2 12.527, de 18
de novembro de 2011, na Lei n2 13.709, de 14 de agosto de 2018, na Lei n2 13.848, de 25 de
junho de 2019, no Decreto n2 7.724, de 16 de maio de 2012, e, ainda, o que consta no Processo
n2 02501.004916/2021-56, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 Regulamenta os procedimentos para assegurar 0 acesso a informagao
publica no ambito da Agéncia Nacional de Aguas e Saneamento Basico — ANA, por qualquer
meio, observados 0s critérios de gestdo da informacdo de natureza restrita e classificada, nos
termos da legislagao vigente.

Art. 22 A interpretagdo dos dispositivos previstos nesta norma deve ser feita em
conformidade com os principios basicos da Administracdo Publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como excecdo;
Il - divulgagdo de informacgGes de interesse publico, independente de solicitagdes;

[l - utilizagdo de meios de comunicagdo Vviabilizados pela tecnologia da
informacao.

Art. 32 E dever da ANA garantir a disponibilidade, autenticidade, primariedade,
integridade, bem como a protegdo da informagdo submetida a restricdo legal de acesso ou

classificada como ultrassecreta, secreta ou reservada, nos termos do art. 32 do Decreto n2
7.724, de 16 de maio de 2012.
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CAPITULO Il
DA CONCEITUACAO

Art. 42 Para os efeitos desta norma, consideram-se as seguintes definicdes:
| - acesso: possibilidade de consulta e reprodugdo dos documentos de arquivo;

[l - arquivo publico: conjuntos de documentos produzidos e recebidos, no
exercicio de suas atividades, por 6rgaos publicos de ambito federal, estadual, do Distrito Federal
e municipal;

[ll - ativo: recurso utilizado na produgdo, processamento, armazenamento,
transmissado e recuperacgao da informacao, incluindo a prépria informacao;

IV - autoridade: titular de cargo ou fungdo em comissdo que exerce as fungdes de
Diretor- Presidente, Diretor e de titular de unidade organizacional (UORG);

V - chancela de sigilo: marca ou sinal que confere restricdo de acesso a um ativo;

VI - classificagdo: atribuigdo de grau de sigilo a dado, informagdo, documento ou
matéria, pelo classificador;

VII - classificador: autoridade responsavel pela produgdo, andlise documental ou
decisdao quanto ao acesso, a classifica¢do, a reclassificacdo e a prote¢cao de um ativo especifico;

VIII - colaborador: agente publico em exercicio na ANA, podendo ser titular de
cargo efetivo ou em comissdo, contratado por tempo determinado ou prestador de servigo
terceirizado;

IX - Comissdo Permanente de Avaliagdo de Documentos Sigilosos — CPADS:
comissdo constituida com o objetivo de assessorar a autoridade classificadora ou a autoridade
hierarquicamente superior quanto a classificagdo, desclassificagdo, reclassificagdo ou
reavaliagdo de informag¢do produzida no ambito da ANA, nos termos do art. 34 do Decreto n?
7.724, de 16 de maio de 2012;

X - Comité de Seguranca da Informagdo e ComunicagGes — CSIC: 6rgdo colegiado,
responsavel pela proposigdo de normas relativas a seguranga da informagdo € comunicagdes da
ANA;

XI - custodiante: colaborador ou UORG responsavel pela guarda ou transporte de
documentos e pela manutencdo das medidas de protecdo estabelecidas nesta norma;

XIl - dado pessoal ou informagdo pessoal: informagdo relacionada a pessoa
natural identificada ou identificavel;

XIIl - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

XIV - disponibilidade: qualidade da informagdo que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;
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XV - desclassificagdo: cancelamento, pela autoridade ou pelo transcurso de prazo,
da classificacdo, tornando ostensivos dados e informacoes;

XVI - grau de sigilo: gradagdo atribuida a dados ou a informagdes considerados
sigilosos em decorréncia de sua natureza ou conteudo;

XVII - grupo de seguranga: grupo formado pelo inter-relacionamento entre
assuntos e usuarios, limitando o acesso de determinados usuarios a determinados assuntos;

XVIII - informagdo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado;

XIX - informagdo restrita: informagdo submetida as hipdteses legais de restrigado
de acesso;

XX - integridade: qualidade da informagdo ndo modificada, inclusive quanto a
origem, transito e destino;

XXI - Lei Geral de Protegdo de Dados Pessoais (LGPD): Lei n2 13.709, de 14 de
agosto de 2018, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural;

XXII' - medidas de protegdo: medidas destinadas a garantir o sigilo, a
inviolabilidade, a integridade, a autenticidade, a legitimidade e a disponibilidade de dados e
informacdes;

XXIII - ostensivo: documento, dado, material ou informagdo sem classificacdo,
cujo acesso é publico;

XXIV - reclassificagdo: atividade pela qual a autoridade responsdvel pela
classificacdo dos dados ou informacao altera a sua classificacao;

XXV - tratamento da informacdo: toda operacdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extracao;

XXVI - termo de recebimento de documento de acesso restrito: registro de
recebimento de documento que contenha informacdo com restricdo de acesso; e

XXVIl - termo de responsabilidade: acordo de confidencialidade para ndo
divulgacdo de informagdes, atribuindo responsabilidades ao colaborador e administrador de
servico quanto ao sigilo e a correta utilizagdo dos ativos de propriedade ou custodiados pela
ANA;
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CAPITULO 1l
DA CLASSIFICACAO DA INFORMACAO

Art. 52 E assegurado o direito de acesso pleno a documentos publicos, observado
o disposto na legislagdo vigente.

Art. 62 Toda informacgdo de natureza publica recebida ou produzida na ANA em
gualquer meio deve ser considerada ostensiva, a menos que seja explicitamente classificada ou
identificada como restrita.

Art. 72 As informagdes sigilosas produzidas pela ANA poderdo ser classificadas
nos graus secreto e reservado, submetidas temporariamente a restricdo de acesso publico, de
acordo com a caracterizacao disposta em legislacdo especifica.

§ 12 A classificagdo das informagdes previstas no caput compete:

| - no grau secreto, ao Diretor-Presidente, precedida de deliberagdo da Diretoria
Colegiada, vedada a delegacao; e

Il - no grau reservado, as autoridades que exergam fungdes de dire¢do, comando
ou chefia, nivel DAS 101.5, ou superior, do Grupo-Diregcdo e Assessoramento Superiores, ou de
hierarquia equivalente.

§ 22 Na classificagdo da informacgdo deve-se buscar, sempre que possivel, 0 grau
de seguranca menos restritivo, visando a transparéncia da informacao.

§ 32 A classificagdo da informacdo é de competéncia do classificador e devera ser
realizada no momento em que a informagao é recebida ou produzida.

Art. 82 A classificagdo da informagdo como sigilosa deve indicar, necessariamente,
quais pessoas, grupos de trabalho, unidades organizacionais e organizagdes tém permissio de
acesso a ela.

Art. 92 A ANA conferira restrigdo de acesso as informagdes que estejam sob seu
controle e posse, quando relacionados aos seguintes assuntos:

| - informagGes pessoais, relacionadas a pessoa natural identificada ou
identificavel, tais como:

a) assentamentos funcionais;

b) denuncias e representacgdes;

C) solicitagcdes referentes aos direitos do titular previstos na LGPD, estes
conferidos mediante requerimento expresso do titular ou de representante legalmente
constituido;

Il - Informagdes relativas a atividade empresarial de pessoas fisicas ou juridicas
de direito privado, cuja divulgacdo possa representar vantagem competitiva a outros agentes
econdmicos;

[ll - documentos preparatdrios, 0S quais estardo disponiveis a0 acesso publico
somente apds a edicdo do ato decisdrio correspondente, tais como os referentes a:
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a) outorga;

b) fiscalizacdo;

c) auditoria;

d) apuracdes éticas e disciplinares;

e) conteudo das propostas de licitacdo;

f) informacodes obtidas de outros 6rgdos ou agéncias reguladoras;

g) demais estudos, pareceres, notas técnicas ou documentos formais que
representem debates técnicos ou estratégicos internos, afetem a integridade de medidas
futuras ou fundamentem tomada de decisdo ou de ato administrativo;

IV - outras situagGes passiveis de restricdo de acesso previstas em legislagdo
especifica, tais como:

a) mediagdo administrativa, conforme art. 30, caput, da Lei n2 13.140, de 26 de
junho de 2015;

b) processos instruidos em drgdos de controle, observado o art.26, §32 da Lei n2
10.180, de 06 de fevereiro de 2001;

c) segredo de justica, conforme art. 189 da Lei n2 13.105, de 16 de margo de

2015;

d) sigilo criminal, nos termos do art. 20 do Decreto-Lei n? 3.689, de 3 de outubro
de 1941;

e) sigilo industrial, nos termos do art. 22 da Lei n2 12.527, de 29 de dezembro de
2011;

f) sigilo decorrente de direitos autorais, nos termos do art.24, inciso Ill, da Lei n2
9.610, de 19 de fevereiro de 1998; e

g) sigilos fiscal, econémico e bancério, nos moldes do art. 198, caput, da Lei n?
5.172, de 25 de janeiro de 1966 e do art. 12, da Lei Complementar n2 105, de 10 de janeiro de
2001.

CAPITULO IV
DO TRATAMENTO DA INFORMACAO

Art. 10. O tratamento das informagdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem
como as liberdades e garantias individuais.

§ 12 As informagdes pessoais ndo sdo publicas e tém seu acesso restrito pelo
prazo maximo de 100 (cem) anos a contar da sua data de produgdo, independentemente de
classificacdo de sigilo.
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§ 22 O acesso as informacgGes pessoais se restringe ao agente publico autorizado
para trata-las e ao titular da informacao.

§ 32 O acesso de terceiros ocorrera se houver previsdo legal ou consentimento
expresso da pessoa a que elas se referirem.

Art. 11. O tratamento de dados pessoais de criangas e de adolescentes deve ser
realizado em seu melhor interesse.

Paragrafo Unico. Para realizar o tratamento de dados pessoais de criangas,
deve-se obter o consentimento especifico por um dos pais ou responsavel legal.

Art. 12. O tratamento de dados pessoais sensiveis sé pode ocorrer nas hipéteses
elencadas no art. 11 da LGPD.

Art. 13. Quando do tratamento da informacdo restrita, devem ser atendidos, no
minimo, os seguintes requisitos e procedimentos:

| - rotular como “restrita”;
I - identificar usudrios ou grupos de seguranga autorizados;
[l - autorizar acesso apenas aos usuarios previamente identificados;

IV - aplicar medidas de protecdo logica e fisica que garantam o acesso exclusivo
pelos usuarios autorizados;

V - manter sigilo sobre o contelddo da informacdo para usudrios ndo autorizados;

VI - transportar interna e externamente, preferencialmente por meio digital,
somente com autoriza¢do do classificador ou de seu substituto; e

VIl - transportar interna ou externamente, de forma a ndo identificar o seu
conteudo e 0 nivel de classificagdo (meio digital, envelope duplo, criptografia, embrulho, dentre
outros).

CAPITULO V
DOS PROCEDIMENTOS APLICADOS A DOCUMENTOS RESTRITOS

Secao |
Do requerimento de acesso restrito a documento protocolizado na ANA

Art. 14. Cabe ao interessado, quando da entrega de documentagdo a ANA,
solicitar, destacadamente, de modo a facilitar sua visualizagdo, tratamento restrito de
informacgdes ou de documentos que se enquadrem nas disposi¢des desta norma.

Art. 15. Com relagdo aos documentos encaminhados que apresentem
informagdes tanto publicas como restritas, devera ser observado o seguinte procedimento:

| - um exemplar, indicado como "VERSAO RESTRITA", ou termo equivalente, que
serd apartado dos autos principais e mantido em sigilo; e
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Il - um exemplar, indicado como "VERSAO PUBLICA", ou termo equivalente,
editado com marcas, rasuras ou supressées, de modo a se omitir 0s nimeros, as palavras, ou
quaisquer outros elementos reputados sigilosos, com base na legislagdo vigente, versdo esta
gue serd cadastrada como documento publico e juntada aos autos.

Art. 16. Quando o usudrio apresentar informagdes e documentos no curso de
depoimento ou de diligéncia conduzida por UORG da ANA, o interessado podera formular
verbalmente o requerimento de sigilo, que sera imediatamente reduzido a termo pela
autoridade encarregada da diligéncia e assinado pelo requerente ou seu procurador.

Secgdo Il
Da Apreciagao

Art. 17. Compete ao classificador analisar o documento recebido com chancela
de sigilo, para confirmac¢do ou denegacao do carater sigiloso.

§ 12 Havendo duvida quanto a classificagdo do documento, o classificador devera
submeté-lo a avaliacdo da CPADS.

§ 22 O classificador notificara 0 usuario requerente caso o documento nao receba
classificacdo de sigilo.

Art. 18. Os documentos ou processos de carater restrito serdo apreciados em
espaco reservado na reunido de Diretoria Colegiada.

Paragrafo Unico. Observada a legislagdo vigente, podera a Diretoria Colegiada
alterar o grau de classificacdo de determinado documento ou processo para secreto.

Secao lll
Da Tramitagao

Art. 19. Os documentos com chancela de sigilo provenientes de outros érgdos da
Administracdo Publica tramitardo com esse carater e somente serd apreciado 0 seu
levantamento quando do seu julgamento pela Diretoria Colegiada.

Art. 20. Na formalizagdo e tramitagdo de processos, documentos, informagdes ou
dados de natureza restrita, deve ser providenciada a inscrigdo de restrigdo no documento e este
deve circular preferencialmente por meio digital, ou em envelope lacrado igualmente
identificado como restrito.

Art. 21. No caso de reproducdo, a cépia recebera tratamento igual ao previsto
para a tramitagdo e guarda do original.

Art. 22. No caso de decorrerem diligéncias ou comunica¢des, deverdo ser
observadas as medidas acima explicitadas.
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Secao IV
Do Acesso

Art. 23. O acesso a dados ou informacdes restritas é admitido:

| - a0 agente publico, no exercicio de cargo, fungdo, emprego ou atividade publica,
gue tenha necessidade motivada de conhecé-los, com fundamento na legislagdo vigente;

Il - a pessoa fisica ou juridica, naquilo que diga respeito ao seu direito de
personalidade, ao seu interesse particular ou ao interesse coletivo ou geral mediante
requerimento, o qual deverd ser fundamentado nas duas ultimas hipdteses; e

[l - 3 terceira pessoa mediante consentimento expresso da pessoa a que elas se
referirem.

§ 12 E vedado ao agente de que trata o inciso | deste artigo, apds o desligamento
de suas fungBes, revelar ou divulgar dados ou informagbes restritas dos quais teve
conhecimento no exercicio de cargo, fungdo ou emprego publico.

§ 22 Todo aquele que tiver acesso, nos termos desta norma, a informagdes
restritas, fica sujeito as sangdes administrativas, civis e penais decorrentes de sua eventual
divulgacdao em desconformidade com a legisla¢do vigente.

Art. 24. Quando ndo for autorizado acesso integral a informagdo, por ser ela
parcialmente restrita, é assegurado 0 acesso a parte publica por meio de certiddo, extrato ou
cOpia com ocultacdo da parte sob restricao.

Pardgrafo Unico. Cabera a UORG que atribuiu restricdo a informagdo realizar a
ocultagdo da parte do dado ou informacgao sob restricdo de acesso.

Art. 25. O acesso a qualquer documento sigiloso resultante de acordos ou
contratos com outros paises atendera as normas e recomendacgdes de sigilo constantes desses
instrumentos.

Art. 26. Compete ao classificador vinculado a UORG na qual tramita o documento
analisar a requisicdo de acesso e a ocultagdo da parte do dado ou informagdo sob restricdo de
acesso.

§ 12 A negativa de autorizagdo de acesso deverd ser justificada e juntada aos
autos.

§ 292 A negativa de acesso as informagdes objeto de pedido, quando nao
fundamentada, sujeitara o responsavel a medidas disciplinares.

§ 32 Se o0 pedido do usudrio requerente for indeferido, cabera recurso a Diretoria
Colegiada na forma prevista na legislacdo vigente.
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Secao V
Da Reprodugdo e da Guarda

Art. 27. A ANA fornecera, quando solicitada pelo usuario, reprodugdo total ou
parcial dos documentos, observadas as restri¢des legais.

Pardgrafo Unico. Todas as reprodug¢des de documentos devem ser autorizadas
pelo classificador responsavel pela informagdo ou por seu substituto, com possibilidade de
rastreamento que identifique quem recebeu a informacao.

Art. 28. Os documentos de natureza restrita devem ser guardados em condigdes
especiais de seguranca.

Secao VI
Dos Prazos

Art. 29. O prazo maximo de restricdo de acesso a informacgdo reservada, de
natureza publica, ndo podera ultrapassar o prazo de 5 (cinco) anos, contados da data da
produgdo do documento.

Art. 30. O prazo maximo de restrigdo de acesso a informagdo secreta, de natureza
publica, ndo podera ultrapassar o prazo de 15 (quinze) anos, contados da data da produgdo do
documento.

Art. 31. O prazo maximo de restricio de acesso as informagdes pessoalis,
independentemente de classificagdo de sigilo, ndo poderd ultrapassar o prazo de 100 (cem)
anos, contados da data da producdo do documento.

Secao Vil
Da Reclassificagdao e Desclassificacdo

Art. 32. Observada a legislagdo vigente, o classificador ou a autoridade
hierarquicamente superior podera alterar ou cancelar o grau de sigilo atribuido as informacées.

Art. 33. A desclassificacdo de dados ou informacdes reservados e secretos bem
como 0 acesso a documentos restritos sera automatica depois de transcorridos os prazos
previstos na Segéao VI.

Pardgrafo Unico. A CPADS subsidiarad a consolidagdo e a divulgagdo do rol anual de
informacgdes desclassificadas e de documentos classificados em cada grau de sigilo, a ser
disponibilizado no sitio eletronico oficial da ANA.

Art. 34. A indicacdo da reclassificagdo ou da desclassificagdo de dados ou
informacdes sigilosos devera constar das capas, se houver, e da primeira pagina.
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CAPITULO VI
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 35. Os agentes publicos e colaboradores da ANA estdo sujeitos as regras
referentes ao sigilo profissional e ao seu Cédigo de Etica especifico, devendo observar
integralmente o que dispde esta norma, considerando-se falta funcional grave a quebra do
sigilo, a ser apurada em processo administrativo, sujeita a responsabilizagdo penal, civil e
administrativa, na forma da legislagdo vigente.

Paragrafo Unico. Todo agente publico ou colaborador, ao ingressar na ANA,
devera assinar o Termo de Compromisso de Manutengao de Sigilo - TCMS, conforme previsto no
Anexo | desta Portaria.

Art. 36. A Coordenagdo do Centro de Documentacdo - CEDOC, da
Secretaria-Geral - SGE, e a CPADS sdo responsaveis, em articulagdo, por definir e operacionalizar
os procedimentos relacionados as disposi¢oes desta norma com o auxilio da Superintendéncia
de Tecnologia da Informacgdo- STI.

Art. 37. Os casos omissos serdo resolvidos pela Diretoria Colegiada.

Art. 38. Esta Portaria entra em vigor uma semana apds sua publicagdo.

(assinado eletronicamente)
FILIPE DE MELLO SAMPAIO CUNHA
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QA ANA

AGENCIANACIONAL = AGUAS
E SANEAMENTO BASICO

Anexo |

Termo de Compromisso de Manutengdo de Sigilo - TCMS

Eu

, idade , inscrito no CPF n2 , residente no
endereco
, perante a Agéncia Nacional de Aguas e Saneamento Basico - ANA, declaro ter ciéncia
inequivoca da legislagao sobre o tratamento de documento classificado cuja divulgagdo possa
causar risco ou dano a seguranga da sociedade ou do Estado, e me comprometo a guardar o
sigilo necessario, nos termos da Lei n° 12.527, de 18 de novembro de 2011 e da Portaria n° XX,
de XX de XXX de 2023, e ainda:

a) tratar os documentos classificados em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pela ANA e preservar o seu sigilo, de acordo com a legisla¢ao
vigente;

b) preservar o conteldo dos documentos classificados em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo a terceiros;

C) nao praticar quaisquer atos que possam afetar o sigilo ou a integridade dos documentos
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) nao copiar ou reproduzir, por qualquer meio ou modo: (I) documentos classificados em
qualquer grau de sigilo; (1) informacdes relativas aos materiais de acesso restrito da ANA, salvo

autorizacdo da autoridade competente.

Declaro que recebi ou tive acesso ao documento ou material entregue ou exibido e por estar de
acordo com o presente Termo, 0 assino.

Brasilia, , de20__ .

(assinatura)
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