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COMITE DE GOVERNANCA DA ADVOCACIA-GERAL DA UNIAO

RESOLUCAO CG-AGU N 11, DE 20 DE JUNHO DE 2023

Aprova o Plano Diretor de Tecnologia da informacao
e Comunicacfes - PDTIC 2023-2025.

O COMITE DE GOVERNANCA DA ADVOCACIA-GERAL DA UNIAO, no uso das competéncias que lhe
conferem os incisos X e Xi do caput do art. 10 da Portaria Normativa AGU n? 46, de 30 de marco de
2022, e considerando o contido nos Processos Administrativos n2 00400.001342/2023-39 e
00400.001043/2019-18, resolve:

Art. 19 Fica aprovado o Plano Diretor de Tecnologia da informacdo e Comunicacbes-PDTIC 2023-
2025, na forma do Anexo.

Art. 29 Esta Resolucdo entra em vigor na data de sua publicacao.

CLARICE COSTA CALIXTO
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PDTIC

Plano Diretor de Tecnhologia da
Informacao e Comunicacoes

2023-2025

ADVOCACIA-GERAL DA UNIAO
Jorge Messias

Secretaria de Governanca e Gestdo Estratégica
Francisco Alexandre Colares Melo Carlos

Departamento de Tecnologia da Informagdo
Alvaro da Costa Rondon Neto

SUE au

SECRETARIA DE GOVERNANGCA E GESTAO ESTRATEGICA

PDTIC 2023-2025
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“A melhor maneira de prever o futuro é cria-lo.”
Peter Drucker

PDTIC 2023-2025
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Historico de Versoes

Data Versdo Descri¢do Autor
13/06/2022 1.0 Elaboracdo da minuta do PDTIC DTl
13/07/2022 i Revisdo do documento DTl
05/09/2022 (1% Revisdo do documento oTl
04/11/2022 1.3 Atualizacdo do documento OTl
13/12/2022 131 Atualizacdo do documento oTl
05/01/2023 14 Atualizacdo do documento DTl
13/01/2023 1.5 Minuta — versdo para andlise do NGD oTl
18/01/2023 1.6 Atualizacdo do documento OTl
24/01/2023 1.7 Inclusdo da MDS e siglas das unidades DTl
27/03/2023 1.8 Atualizacdo do documento OTl
31/05/2023 1.8 Atualizacdo do documento DTl
02/06/2023 1.8 Atualizacdo de homologacdo do PDTIC OTl

PDTIC ‘11 2023-2025



Ano XXIX - Suplemento do BSE N2 25, de 20 de junho de 2023

Boletim de Servico Eletrénico - Suplemento

11

Secretaria de Governanca e Gestdo Estratégica
Francisco Alexandre Colares Melo Carlos

: Departamento de Tecnologia da Informacdo
Alvaro da Costa Rondon Neto (Diretor de Tecnologia da Informacdo)

Equipe Responsavel pela Elaboragdo do PDTIC (EqPDTIC)

|. Departamento de Tecnologia da Informacdo

Titular: Uendel da Silva Tavares
Suplente: Higor Pereira Kanashiro

II. Secretaria-geral de Consultoria — SGCS
Titular: Eduardo Loureiro Lemos
Suplente: Tahiana Viviani Vieira

II1. Procuradoria-Geral da Unido — PGU
Titular; Marcella Barbosa de Castro
Suplente: Rodrigo Pires de Albuguerque
V. Consultoria-Geral da Unido - CGU
Titular: Caio Castelliano de Vasconcelos
Suplente: Waldemir Ferrarez da Cunha

V. Corregedoria-Geral da Advocacia da Unido — CGAU

Titular: Michel Amazonas Cotta

Suplente: Daniella Nascimento Wanderley
V1. Secretaria-geral de Contencioso — SGCT
Titular: Elsion Goedert

Suplente: Thassia Nogueira Gonzaga

VII. Procuradoria-Geral Federal — PGF
Titular: Gabriel Hernan Eifer

Suplente: Rafaele Monteiro Melo

VIII. Escola da Advocacia-Geral da Unido — EAGU

Titular; Deusdete Dourada de Sousa
Suplente: Andrea Maria N. Cajueiro Zanon
IX. Assessoria de Comunica¢do — ASCOM
Titular: Danilo Almeida Silva

Suplente: Raphael Bruno de Souza

X. Ouvidoria da Advocacia-Geral da Unido — OAGU

Titular: Maria Amélia Borne Biscarra
Suplente: Anderson dos Passos Nascimento

XI. Secretaria de Governanga e Gestdo Estratégica - SGE

Titular: Stella Arruda Mota

Suplente: Rodrigo Nascimento Delfino

XII. Secretaria Geral de Administragdo - SGA
Titular: Marcelo Soares Alves

Suplente: Guilherme Pereira Correa Samy
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Figura 01 — Fonte freepik”

Figura 01 - Conforme Termo de Uso
{ttp://www.freepik.com/terms:of use) as imagens poderdo ser
utilizadas para projetos pessoais e tomerciais podendo serem
modificadas em um site ou modelo de apresentagdo ou aplicativo
ou como parte de seu design. Ndo tendo permissdo para:
Sublicenciar, revender ou alugar ou incluir-em gualquer arquivo ou
banco de dados online ou offline.
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Figura 02 - Fonte freepik™
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Figura 02 - Conforme Termo de Uso (http://www.freepik.com/terms_of_use) as imagens poderdo ser utilizadas para projetos pessoals e comerciais podendo serem modificadas em
um site ou modelo de apresentagao ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou incluir em qualquer arquivo ou banco

de dados online ou offline.

O Plano Diretor de Tecnologia da Informacdo e Comunicagdes
(PDTIC) € um instrumento de governanca corporativa da Advocacia-
Geral da Unido (AGU) que imprime direcionamento estratégico ao
Departamento de Tecnologia da Informacdo (DTI) e permite nortear

| ¢ acompanhar a atuagdo da drea de Tecnologia da Informacdo (TI).

0 PDTIC é também um instrumento de dia%nostico, planejamento e
gestdo dos recursos e processos de Tecnologia da Informacdo que
visa atender as necessidades tecnoldgicas e de informacdo da AGU
para o periodo de 2023 até 2025. As revisdes deste PDTIC poderao
ocorrer, ordinariamente, anualmente, sendo permitida a revisdo
extraordindria a qualquer tempo.

O planejamento da Tl da AGU é consolidado no PDTIC e tem o
propdsito de atender as necessidades de informacdo e de
tecnologia da AGU através da definicdo de objetivos, metas,
projetos, estratégias e do plano de acdo para implementd-las,
possibilitando justificar os recursos aplicados em TI, minimizar o
desperdicio, garantir o controle, aplicar esforcos naquilo que é
considerado mais relevante e, por fim, melhorar o gasto publico e 0
servico prestado ao cidaddo.

Como parte integrante do Sistema de Administracdo dos Recursos
de Tecnologia da Informacdo — SISP, a Advocacia-Geral da Unido
segue as determinag0es da Instrucdo Normativa SGD/ME n° 1, de
4 de abril de 2019, alterada pela Instrucdo Normativa n°® 202, de

y 18 de setembro de 2019. A Instrucao Normativa SGD/ME N° 31, de

23 de marco de 2021, altera a Instru¢do Normativa n° 1, de 4 de
abril de 2019, que dispde sobre o processo de contratacdo de
solugdes de Tecnologia da Informacdo — Tl pelos Orgdos e
entidades integrantes do SISP do Poder Executivo Federal.

Todas as unidades da AGU serdo abarcadas neste PDTIC, contudo, a
Procuradoria-Geral da Fazenda Nacional e a Procuradoria-Geral do
Banco Central, por se tratarem de Orgdos vinculados
administrativamente ao Ministério da Economia e ao Banco Central
do Brasil, respectivamente, e as Consultorias Juridicas junto aos
Ministérios e as Procuradorias Federais juntos as Autarquias e
Fundacbes Federais ndo sdo abarcados pelo PDTIC da AGU.
Todavia, 0s membros das carreiras juridicas desses 6rgaos acessam
e utilizam os principais sistemas disponibilizados pela AGU no
exercicio de suas atribuicdes.

A deliberacdo deste PDTIC, dar-se-d no ambito do NG-Digital, para
fins de submissdo ao Advogado-Geral da Unido. Apds aprovacdo
pela AGU, o plano deverd ser publicado na pdgina da Internet da
AGU.

PDTIC 2023-2025
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Introducao

Nos termos do art. 131 da Constituicdo da Repblica Federativa do Brasil de 1988, a Advocacia-Geral da
Unido (AGU) € a instituicdo que, diretamente ou através de 6rgdo vinculado, representa a Unido, judicial e
extrajudicialmente, cabendo-lhe, nos termos da lei complementar que dispuser sobre sua organizacdo e
funcionamento, as atividades de consultoria e assessoramento juridico do Poder Executivo.

AAGU é uma Instituicdo prevista pela Constituicdo Federal, e tem natureza de Fungdo Essencial a Justica, ndo
se vinculando, por isso, a nenhum dos trés Poderes que representa.

0 Advogado-Geral da Unido, dentre outras atribuicdes, deve assessorar direta, imediata e pessoalmente o
Presidente da Republica, dirigir a AGU e representar a Unido junto ao Supremo Tribunal Federal.

AAGU atua de forma consultiva e contenciosa, conforme explicitado:

Atuacdo consultiva da AGU

A atuacdo consultiva da AGU se dd por meio da consultoria e do assessoramento e orientacdo as
autoridades e dirigentes do Poder Executivo, para dar seguranca juridica aos atos administrativos que serdo
por eles praticados, notadamente quanto ao planejamento e execucdo das politicas publicas, a viabilizagdo
uridica das licitacdes, contratos, convénios e acordos, a atuagdo em processos administrativos disciplinares,
a defesa de agentes pblicos perante o Tribunal de Contas da Unido, e, ainda, a proposicao e andlise de
atos nc;rmativos (Emendas a Constituicdo, Leis, Medidas Provisdrias, Decretos, Portarias e Resolugdes, entre
outros).

Além disso, desenvolvem-se atividades de mediacdo, conciliacdo e arbitramento, cujo objetivo é o de
resolver administrativamente os litigios entre os Orgdos e entidades do Poder Executivo e, eventualmente,
de outros Poderes e entes da Federagdo, evitando, assim, a provocagdo do Poder Judicidrio.

Sdo responsaveis pelo exercicio das atividades consultivas os Advogados da Unido, os advogados integrantes
do Quadro Suplementar, os Procuradores da Fazenda Nacional e os Procuradores Federais, cada qual na
sua respectiva area de atuacdo.

No exercicio dessas importantes funcdes, sobressai a atuacdo que tem o dever dar formatagdo juridico-
constitucional as politicas publicas, de forma a preservar os direitos e garantias fundamentais do cidaddo e,
em (ltima andlise, prevenir o surgimento de litigios ou disputas juridicas.

- — PDTIC [/ 2023-2025 : ——
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Figura 03 — Fonte freepik™
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Atuacdo contenciosa da AGU

A atuacdo contenciosa da (AGU) se da
por meio da representacdo judicial e
extrajudicial da Unido (Poderes
Executivo, Legislativo e Judicidrio, e dos
0rgdos publlcos que exercem fun¢do
essencial 4 justica), além de suas
autarquias e fundacbes publicas.

A representacdo judicial é exercida em
defesa dos interesses dos referidos
entes nas agbes judiciais em que a
Unido figura como autora, ré ou, ainda,
terceira interessada. A representacdo
extrajudicial é exercida perante
entidades ndo vinculadas a Justica,
como 6rgdos administrativos da propria
Unido, Estados ou Municipios.

Ja a representacdo extrajudicial €
exercida perante entidades ndo
vinculadas ao Poder Judicidrio, como
Orgdos administrativos da propria
Unido, dos Estados ou dos Municipios.

Os Advogados da Unido, os
Procuradores da Fazenda Nacional, os
Procuradores ~ Federais e oS
Procuradores do Banco Central sdo os
membros responsaveis pelas atuagdes
acima referidas, além de outras
atuagdes, como a correcional, a
internacional, em representacdo a
Republica Federativa do Brasil, o
combate a corrupcdo, e, também, a
propria gestdo mstltuuonal cumpnndo
registrar a indispensavel participagdo
dos servidores da carreira de apoio
administrativo.

Nos diversos estados da Federacdo, a
atuacdo da Advocacia-Geral da Unido
se dd por intermédios de
Procuradorias-Regionais, Procuradorias
nos Estados, Procuradorias-Seccionais
(cidades do interior) e Consultorias
Jurfdicas nos Estados.

PDTIC

2023 2025
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Siglas e Abreviaturas

Neste documento sdo empregadas as seguintes Siglas e
Abreviaturas, e suas respectivas descrioes:

< I

Figura 04 - Fonte freepik* | Quadro 1-Termos e Abreviagtes

J

Siglas Descrigdo
AGU Advocacia-Geral da Unido
SGE Secretaria de Governanga e Gestdo Estratégica
SGA Secretaria-Geral de Administracdo
BSC Balanced Scorecard
DTl Departamento de Tecnologia da Informagao
(GGov Coordenagdo-Geral de Governanga e Gestdo de Tecnologia da Informagao
(GSIS Coordenacgo-Geral de Desenvolvimento e Sustentagdo de Sistemas
CGINF Coordenagdo-Geral de Suporte, Infraestrutura e Segurana
EAGU Escola da AGU
EGD Estratégia de Governanca Digital
EqPDTIC Equipe de Elaboragdo do Plano Diretor de Tecnologia da Informagdo e Comunicagdo
IES Instalacdes Eficientes e Sustentaveis
NGD Nicleo de Governanga Digital
NUP Nimero Unico de Protocolo
PDCA Metodologia de gerenciamento (Plan, Do, Check, Act)
PDTI Plano Diretor de Tecnologia da Informagao
PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagdo
PGF Procuradoria-Geral Federal
PGU Procuradoria-Geral da Unido
SERPRO Servico Federal de Processamento de Dados
SIAFI Sistema Integrado de Administracdo Financeira
SICAP Sistema de Célculos e Pericias
SISP Sistema de Administragdo dos Recursos de Tecnologia da Informagdo
St Secretaria de Logistica e Tecnologia da Informaggo
STI/MP Secretaria de Tecnologia da Informagdo do Ministério de Planejamento, Desenvolvimento e Gesto.
SWort Strengths, Weaknesses, Opportunities and Threats (Forcas, Fraquezas, Oportunidades e Ameagas)
Tl Tecnologia da Informagao

Fonte: Elaborado pelos autores.

Figura 04 - Conforme Termo de Uso (http://www.freepik.com/terms_of_use) as imagens poderdo ser utilfzadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissao para: Sublicenciar, revender ou alugar ou incluir em qualguer arquivo ou banco

4 de dados online ou offline. PDTIC E 2023-2025
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Metodologia

A elaboragéo do PDTIC 2023-2025 da AGU baseou-se no modelo groposto pelo Guia de PDTIC do SISP
versdo 2.0 e nas orientacOes dos drgdos de controle quanto a observancia e recomendacdes de boas
praticas referentes a Gestdo e Governanga de Tecnologia da Informacdo, considerando as particularidades
da AGU e o atual nivel de maturidade de Governanca de Tl da instituicdo.

Os trabalhos de elaboracdo foram coordenados pela Equipe de Elaboracdo do PDTIC (EqPDTIC) com apoio
de todas as unidades da AGU. Para elaborar a proposta original do PDTIC, foi instituido um grupo de
trabalho formado por representantes dos drgdos e unidades que compdem o Ncleo de Governanca Digital
(NGD).

0 PDTIC, ap6s aprovado, sera disponibilizado no sitio eletronico da AGU e serdo publicadas noticias sobre o
assunto nos portais da instituicdo.

—3
- J Quadro 2 - Esquema Metodoldgico

= 3 ESQUEMA METODOLOGICO
Planejamento e Alinhamento
~ [Estratégico do PDTIC - 2023 / 2025

DIMENSAQ ESTRATEGICA

Equipe Responsavel pela Elaboragdo do PDTIC (EqPDTIC)

s PDTIC {1 2023-2025
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Base Legal

Foram considerados os seguintes insumos para a elaboracdo do PDTIC:

Tt

Quadro 3 — Documentos de referéncia para elaboragdo do PDTIC

Figura 05 - Fonte freepik”

Referencia Descri¢do
PDTIC 2021-2023 da Advocacia-Geral da Unidio 1ano Diretor de Tecnologia da Informagdo e Comunicagao
- da Advocacia-Geral da Unido 2021-2023 (revisado em
(revisado em 2022) 2022)

Guia de PDTIC do SISP (Versdo 2.0); Método de
Dimensionamento do Quadro de Pessoal de TIC do SISP
— MQP SISP, versdo 1.0, 2015.

Lei n° 13.971, de 27 de dezembro de 2019 lnsti;uzi gzglano Plurianual da Unido para o periodo de 2020

Lei Orcamentaria Anual de 2022 e de 2023 Lei %gzagwentaria Anual da Unido para o periodo de 2022 e

Apresenta 0 Planejamento Estratégico Institucional da
Advocacia-Geral da Unido, para os anos 2020 a 2023.
Acesso  no link:  https://www.gov.br/agu/pt-
br/governanca/planejamento-
estrategico/planejamento-estrategico-2020-2023

Guias, manuais, processos e metodologias do

Planejamento Estratégico Institucional da
Advocacia-Geral da Unido

foi - Estratégia de Governanga Digital da Administracdo Publica
Estrategia de Governanca Digital da
Adminisiagio Pdblica Federal 20202022 L mas e 11033, 0t

Documentos elaborados para Governo Eletronico: e-Mag, e-

Documentos do Governo Eletranico Ping, e-PWG, Portal dos Dados Abertos

s Figura 05 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poder3o ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco

,, J de dados online ou offline. PDTIC 2023-2025 -
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Melhores praticas de gestdo e governanca de
TIC

Melhores praticas relacionadas a gestao e governanca de
TIC: PMBok, COBIT, ITIL, CMMI, ISO/IEC 27001 e 27002,
1SO/IEC 38.500 (Governanca Corporativa de TI), 1SO/IEC
20.000 (Gestdo de Servicos de TI)

Acorddo TCU 1.558/2003 — Plendrio

Decreto n® 9.507, de 2018

Instrucdo Normativa da SGD/ME n° 1/2019
(Alterada pela Instrucdo Normativa n°® 202, de
18 de setembro de 2019)
(Alterada pela lnstru%éo Normativa n° 31, de
23 de marco de 2021)
(Alterada pela Instrucdo Normativa n® 47, de 9
de junho de 2022)

Decreto n®7.579, de 11 de outubro de 2011
(Alterado pelo Decreto n° 10.230, de 2020)

Auditoria de conformidade realizada com o objetivo de
avaliar a legalidade e a oportunidade das aquisicGes de
bens e servicos de informatica

Dispde sobre a execugdo indireta, mediante contratacdo, de
servicos da administracdo publica federal direta,
autdrquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido.

Dispde sobre o processo de contratacdo de solucbes de
tecnologia da Informacdo e Comunicagdo (TIC) pelos
Orgdos integrantes do Sistema de Administracdo dos
Recursos de Informacdo e Informdtica (SISP) no
Executivo Federal

Dispde sobre 0 Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo - SISP, do Poder Executivo
Federal

DECRETO N° 11.328, DE 1° DE JANEIRO DE
2023

Aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissdo e das FuncBes de Confianca
da Advocacia-Geral da Unido

DECRETO N° 11.385, DE 20 DE JANEIRO DE
2023

Portaria Normativa AGU n° 17, de 16 de julho
de 2021
Resolugdo n® 01, de 29 de maio de 2020

Portaria AGU n° 263, de 1° de setembro de
2022 - Atos e decretos vigentes AGU

PORTARIAN® 215, DE 1° DE ABRIL DE 2019

Altera o Decreto n® 11.328, de 1° de janeiro de 2023, que
aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Funcdes
de Confianca da Advocacia-Geral da Unido e remaneja
cargos em comissdo e funcbes de confianga.

Autoriza e regulamenta a implementacdo de Programa de
Gestdo no ambito dos orgdos da Advocacia-Geral da
Unido e da outras providéncias.

Aprova o Plano Estratégico Institucional 2021-2023 da
Advocacia-Geral da Unido

Divulga a relagdo dos atos normativos inferiores a decreto
vigentes em 1° de agosto de 2022 no ambito da
Advocacia-Geral da Unido

Estabelece a Politica de Seguranca Institucional da
Advocacia-Geral da Unido.

Fonte: Elaborado pelos autores.

- PDTIC 311 2023-2025 ————
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Cronograma

Quadro 4 - Cronograma

Metodologia e Cronograma do PDTIC - 2023 / 2025

12.08.2022 20.10.2022 28.10.2022 02.11.2022 30.12.2022

Planejamento Inventario de Plano de Plano de Aprovacgao
e Alinhamento Ativos e Gestdo de Gestdo de Publicacio
Estratégico Capacidade Pessoas Riscos

Inventario de Plano de Plano Validagdo Execucdo
Necessidades Metas e Orcamentario Final
Agoes

20.10.2022 01.11.2022 31.10.2022 16.12.2022 2023-2025

Figura 06 — Fonte freepik™

- s
Bpik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
ou como parte de seu design. Nao tendo permissao para: Sublicenciar, revender ou alugar ou inciuir em qualguer arguivo ou banco
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Principios e Diretrizes

Os principios definem o ponto de partida para elaboracdo e revisao do PDTIC,
normalmente delimitados por instrumentos legais, ao passo que as diretrizes,
estabelecidas por recomendagdes e determinagdes %overnamentais e das instancias de
controle, sdo as linhas gerais pelas quais se traca o plano de a¢des para atingimento dos
objetivos do PDTIC. | '

Figura 07 — Fonte freepik™

i

O PDTIC da AGU sera elaborado de acordo com os seguintes principios norteadores:

Legalidade, impessoalidade, moralidade, publicidade e eficiéncia
(Constituicao Federal de 1988).

Foco nas necessidades da sociedade: as necessidades da
sociedade, tanto de pessoas fisicas quanto juridicas, sao os
principais_insumos para o desenho e a entrega de servigos
publicos digitais (Estratégia de Governanca Digital - EGD).

Compartilhamento da capacidade de servigo: orgaos e entidades
deverao compartilhar infraestrutura, sistemas, servicos e dados,
de forma a evitar duplicacao de esforcos, eliminar desperdicios e
custos e reduzir a fragmentacdo da informacdo em silos
(Estratégia de Governanca Digital - EGD).

Seguranca e privacidade: os servicos publicos digitais devem
propiciar  disponibilidade, integridade, confidencialidade e
autenticidade dos dados e informacoes, além de proteger o
sigilo e a privacidade pessoais dos cidadaos na forma da
legislacao (Estratégia de Governanca Digital - EGD).

Inovacdo: devem ser buscadas solucdes inovadoras que resultem
Bm_tn}elletz;%? dos servicos publicos (Estratégia de Governanca
igital - :

Figura 07 - Conforme Termo de Uso (tp://www.freepik.com/terms_of_use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem mogificadas em
um site ou modelo de apresentagao ou aplicativo ou como parte e seu design. Nao tendo permissdo para; Sublicenciar, revender ou alugar ou indluir em qualguer arquivo ou banco
e s nlte oy offine, PDTIC 1| 2023-2025
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Aperfeicoar as prdaticas de sustentabilidade em TI,
principalmente em relalgao a aquisicao de bens (Decreto
n.7746/2012 - alterado Decreto n° 9.178, de 20170), Instru]glao
normativa no. 01/2019 - SGD/ME, Portaria n. 05/2005 - SLTI e
Portaria n. 20/2016 - STI/MP).

A disponibilizacdo de infraestrutura e o respectivo suporte
técnico limitam-se aos equipamentos de groprledade da AGU,
nas unidades sob gestao administrativa da SGA.

Autonomia na gestao. Alinhamento dos objetivos institucionais
de Tl as estratégias de negocio da AGU.

Apoio na melhoria de processos internos da AGU com utilizacao
de Tl, garantindo suporte a informacao para execucao de suas
atividades institucionais.

Incentivo a integracao entre as instituicdes governamentais que
fornecam ou necessitem de informacoes junto a AGU.

Ampliacao da vi%éncia contratual das novas contratacoes para 48
e

(ou 30) meses,

forma a otimizar os custos de planejamento
contratual de TI.

Aderéncia_aos principios de governanca digital, tais como:
computacao movel, processo _ eletronico, transparéncia,
p.a(llrt‘liqpagao publica, disponibilizacao dos servi¢os orientado aos
cidadaos.

Compartilhamento da capacidade de servico e de solucdes
abertas de TI.

Priorizacao de servicos publicos disponibilizados em meio digital.

As unidades fisico-geograficas atendidas serdao aquelas
constantes no IES (Instalacoes Eficientes e Sustentaveis)

Padronizar os sistemas, aplicativos e conf'"lﬁuragées das estacoes
de trabalho, unificando o ambiente da AGU.

Privilegiar o uso de_ solucdes em nuvem, objetivando a

racionalizacao da gestao e custos nos centros de dados e nas
unidades.

m PDTIC || 2023-2025 :
’f/’
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O Regimento Interno da Secretaria de Governanca e Gestdo Estratégica (SGE) da AGU, aprovado pelo
Decreto N° 11.328, de 01 de janeiro de 2023, estabelece a estrutura organizacional do DTI.

De acordo com 0 Artigo 6° do Decreto acima citado, compete ao DTl desenvolver as seguintes atividades:

*  apoiar as acdes destinadas a inovacdo e & melhoria continua da governanca corporativa, da gestdo
de riscos e da gestdo estratégica no dmbito da Advocacia-Geral da Unido, relativas a pessoas,
programas, projetos, processos, estrutura organizacional, tecnologia da informacdo e ferramentas de
trabalho;

coordenar as atividades destinadas ao planejamento estratégico, gerencial e de avaliacdo do
desempenho institucional da Advocacia-Geral da Unido;

planejar, coordenar e supervisionar, em articulacdo com os demais Orgdos da Advocacia-Geral da
Unido, a sistematizacdo, a padronizacdo e a implementacdo de técnicas e de instrumentos de gestdo
e de melhoria continua de processos;

Figura 08 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais € comercials podendo serem modificadas em
um site ou modelo de apresentac3o ou aplicativo ou como parte de seu design. N3o tendo permissdo para; Sublicenciar, revender ou alugar ou incluir em qualguer arguivo ou banco

de dados online ou offline. PDTIC E 2023-2025
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 incentivar o uso e acompanhar o desenvolvimento de sistemas de gestdo com vistas a execucdo de
atividades de apoio a decisdo gerendial, a administracdo de dados e a difusdo de informagdes;

*  assistir o Comité de Governanga da Advocacia-Geral da Unido no exercicio de suas competéncias;

«  assistiro Comité de Governanca Digital da Advocacia-Geral da Unido no exercicio de suas competéncias;

*  gerir o sistema eletronico de suporte a execucdo das atividades meio e finalistica da Advocacia-Geral da

Unido;

*  planejar, coordenar, controlar e acompanhar a execucdo das atividades relacionadas com o Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo- SISP; e

«  exercer as funcBes correspondentes as de Orgdo setorial do Sistemas de Organizacdo e Inovacdo
Institucional do Governo Federal - Siorge do Sisp.

0 Departamento de Tecnologia da Informacdo € uma unidade central da Secretaria de Governanca e Gestdo
Estratégica (SGE) e estd estruturada conforme pode ser identificado na Figura 1:

Do ponto de vista funcional, a estrutura organizacional do DTI segue um modelo comumente utilizado em
diversas organizacGes onde se estabelece uma divisdo classica entre a drea de infraestrutura e de sistemas.

Quadro 5 - Organograma Funcional

Coordenacdao-Geral
de Governanga
e Gestdode Tl

Coordenacdo de
Gestdo de
Contratacdes de Tl

Coordenagdo de
Governanga de Tl

Divisdo de
Contratagdes de Ti

Servigo de
Contratacdes de Tl

Assessoramento

de Contratagoes
de Tl

Departamento
de Tecnologia
da Informacdo

Coordenagao-Geral

Coordenagdo-Geral
de Suporte e Infraestrutura
e Seguranca

de Desenvolvimento e
Sustentag¢do de Sistemas

Coordenacgdo de
Desenvolvimento
e Arquitetura
de Dados

Coordenagao
de Seguranga
e Solugdes

Coordenacgdo
de Suporte
e Infraestrutura

Servigo
de Segurancga

Divisdo
— de Suporte
e Atendimento

Divisdo de
t Desenvolvimento e
Arquitetura de Dados

| Divisdo de Gestao
de Solugdes de Tl

e Solugdes

Divisdao

de Infraestrutura

PUPRON

Fonte; Elaberado pelos autores.

PDTIC
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“A melhor maneira de prever o
futuro é cria-lo.”

0 inventdrio deverd demonstrar grandes nimeros e descri¢do sintética dos diversos ativos que deverdo ser
posicionados 04 (quatro) categorias, a saber:

* Inventdrio de Softwares / Sistemas

* Processos, Metodologias e Normas

» Servicos Digitais

* Infraestrutura de TIC

Por inventdrio de Software/Sistemas compreende-se o conjunto de ativos identificados como:

« Sistemas em todos os niveis de criticidade definidos pelos gestores e/ou por Comités de Governanga de
TICinstituidos;

» Softwares livres;

« Softwares adquiridos e nmero de licencas em uso.

Por processos, metodologias e normas compreende-se o conjunto de ativos identificados como:

+ Documentacdo de mapeamento, descri¢do e instrucdo de processos em meios digitais e/ ou impressos;

+ Documentacdo descritiva e normatizada de metodologias de governanca, gerenciamento de praticas,
servicos e acdes e documentacdo descritiva e normatizada de operacges;

+ Documenta¢do descritiva normatizada definidora de politicas, diretrizes e regras para as atividades
finalisticas e de apoio a gestdo relacionadas a TIC e servios digitais.

Por servicos digitais compreende--se o conjunto de ativos virtuais, fisicos, de softwares, aplicacdes e ativos
contratuais que viabilizam a execucdo de servicos de TIC e de salde tendo como suporte essencial,
plataformas, sistemas, aplicacGes, apps, sitios, portais e demais solucdes de TIC autorizadas para uso na
Administracdo Publica Federal;

Por infraestrutura de TIC compreende-se o conjunto de ATIVOS virtuais, fisicos, de softwares, aplicacdes e
ativos contratuais que viabilizam a disponibilidade, sustentacdo, integridade, confidencialidade e
autenticidade de informacdes por meio dos demais ativos que a suportam e disponibilizam em ambientes
controlados e providos por recursos de seguranca cibernética.

Figura 09 - Conforme Termo de Uso (http://www.freepik.com/terms_of_use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podenda serem modificadas em
um site ou modelo de apresentacao ou aplicativo ou como parte de seu design. Ndo tendo permissdo para: Sublicenciar, revender ou alugar ou incluir em qualguer arquivo ou banco

de dados online ou offline. PDTIC ﬂ 2023-2025
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Quadro 6 — Resumo Consolidado

Descritivo Consolidado do Inventario de Ativos

@ Estacoes do Trabalho

r‘f \\ ) 5 :

Servidores Fisicos K | Caixas de ’E-.mall de
/4 usuarios

—

e
=) A.
v
Servidores Virtuais . 15.415 b @ Caixas de E-mail
A x e Corporativas
Usuarios
J 3
° °
e =
Servidores Fisicos UR @ QH @ Datacenters
Links MPLS

A

13.211

m Usudrios = Corporativos = Aposentados

- : PDTIC ‘11 2023-2025
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Quadro 7 - Planilha de Inventario
Descritivo Consolidado do Inventario de Ativos - AGU

Ativos Quant.
(aixas de e-mail 15.415
EstacBes de Trabalho 12.413
(aixas Corporativas 2.568
Schemas - Bancos de Dados 201
Instancias - Banco de Dados 136
Sistemas Criticos 23
Bancos de Dados 47
Links MPLS 161
Links de Internet (2 Gygabites) 2

Descritivo Consolidado do Inventario de Ativos - Sede |

Ativos Quant.
Switch Spiner 2
switches de leaf 6
Storage (2,5 PetaBytes) 1
Exadata Quarter 1

Unidades Regionais

Ativos Quant.

Servidores Fisicos 453

Descritivo Consolidado do Inventario de Ativos - Sede |l

Ativos Quant.
Servidores Virtuais 731
Servidores Fisicos 77
Switch Spiner 2
switches de leaf 8
Storage (2,5 PetaBytes) 1
Firewall 4
balanceadores de links e aplicacdes 4
Exadata Quarter 1

- : PDTIC ‘11 2023-2025
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Para o levantamento de necessidades de tecnologia da informagao das unidades da AGU, o DTl elaborou uma pesquisa
online, por meio de formuldrio eletronico, no qual as unidades puderam informar das suas necessidades de T, de modo
segmentado.

0 DTI, ap6s concluido o periodo de respostas, tabulou os dados de forma a registrar as principais necessidades e respectivas
quantidades, quando aplicaveis.

A tabela original, com a identificacdo dos usudrios e com as justificativas para suas necessidades, seré utilizada para eventuais
consultas, no intuito de atender, dentro do possivel, as demandas de forma inequivoca, entrando em contato com as
unidades e buscando esclarecer pontos que nao ficaram claros no formulario preenchido.

£ importante destacar que as informagdes apresentadas se referem ao registro das necessidades nas unidades, ndo se
caracterizando como autorizacdo imediata de compra ou resolu¢do de problemas.

P9

@ ® @

Figura 10— Fonte freepik®

| i Necessidades -
— de TIC _1 I

Figura 10 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco

de dados orline ou offline. PDTIC 2023-2025
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Inventario de Necessidades de TIC

Quadro 8 - Levantamento de Necessidades de Tl das unidades

LEVANTAMENTO DE NECESSIDADES

Objetivo EstratégicoAssodado [ tes | Quantidade|
0.01 Expandir e inovar a prestacdo dos =
servicos a AGU por meio da =
transformagdo digital -

=
(riagdo de sistema para a Subcorregedoria de Apoio a
Julgamento Disciplinar devido aos trabalhos de :
levantamento de dados, pesquisas e prestacdo de
subsidios judiciais
Melhorar e aprimorar o sistema AGU GESTOR 1
Melhorar o editor do SUPERSAPIENS 1
Programadores -Servidores/Contratados de TI 1
Redesenhar nova solugao com unificagdo de bases do
Sistema de Acompanhamento Correicional (AC) - Sistema .
legado da CGAU que possui uma base de dados que
pregisa ser preservada
Robd leitor de manifestacdo juridicas com capacidade de
reconhecer semelhangas entre manifestacdes e identificar 1
padrdes em fluxos processuals
Sistema de controle de patrimdnio para melhor controle e ;
atribuicdo de zelo dos equipamentos
Sistema de Estagio Confirmatorio - Sistema realiza o
acompanhamento das avaliacdes dos membros das
carreiras em estagio confirmatdrio e € uma base de dados

Sistemas gl?ez ;;gﬁfg;’g;:dxgj SR para pesquisas e emissdo de (ertldé’e& Funciona apenas
no Explorer e atualmente poucas maquinas da CGAU ainda
consegue usd-lo. Sem acesso ao sistema ha grande
impacto nas atividades de estagio. Redesenhar nova
solucdo e unificagdo de bases
Sistema de ensino - Sistema legado para membros
langares suas atividades de ensino (magistério). 1
Atualizacdo tecnologica
Sistema que a partir da identificacio de padrdes possa
confeccionar formularios de perguntas e respostas para
servir de auxilio ao advogado na construgdo de sua i
manifestacdo juridica, com sistema de recomendacgo de
texto juridico a partir do uso de IA
SPCOEX (Instauracdo de verificacao) - Sistema legado.

Manutengao do sistema atual como consulta e redesenhar 1
nova solucdo com unificacdo de bases

Sistema de promogdo/remogao i
Chathot para suporte na internet dos Orgaos Assessorados,
funcionando como um canal mais dinamico para acesso as 1
informac@es juridico estratégicas

PDTIC |/ 2023-2025




Ano XXIX - Suplemento do BSE N¢ 25, de 20 de junho de 2023 Boletim de SeNigo Eletranico - leplemento 30

LEVANTAMENTO DE NECESSIDADES
jetivo Estratégico Assodiado Quantidade

Ampliar e melhorar 0s canais de atendimento dos usuarios -
Servigos de 0.03 Primar pela satisfacdo das dreas  Disponibilizar Workshops para servicos de Tl -
Usudrios de negacio e dos usudrios de Tl Criar indicadores de monitoramento da Satisfacao dos
Usudrios com os servicos de Tl
Disponibilizagdo de ferramentas de andlise, monitoramento e
0.04 Aprimorar a arquitetura de performance de aplicagdo
sistemas Aumentar a disponibilidade das aplicacdes -
Definir estratégias metodoldgicas de desenvolvimento -

=i
gE
Desktop 975
Monitor 1259
Mouse 45
Teclado 45
Headset 137
Headset bluetooth 200
Webcam HD 199
Notebook 298
DockStation 200
Tablet 200
0.05 Garantir a infraestrutura de Tl Apa.r HHos cckdaoes -
N5 Equipamentos e ) Projetor 20
apropriada as necessidades da AGU HD externo de 1 Tb 30
HD SSD (480 Gb) 200
Memoria RAM (16Gb) 100
Memoria RAM (32Gb) 100
Switches de 24 portas PoE e possuam no minimo 04 portas 100
UpLink de 10 Gb SFP+
Switches 48 portas PoE e possuam no minimo 04 portas 100
UpLink de 10 Gb SFP+
Disponibilizagdo de Servicos de Autocad e BIM 1
Software de tratamento de arquivos digitais em formato PDF 50
Roteador de rede Wi-Fi 200

Sistemas

Aumento da rede de distribui¢do interna de Rede Wi-Fi na
SEDE e Unidades Regionais
Ampliar e melhorar os servicos de Telefonia Fixa e Movel -
Melhorar o desempenho da Rede de dados , Wi-Fi e Internet
na Sede e Unidades Regionais
Ampliar o quantitativo de licenciamento do Office 365 500
Ampliar o espaco de armazenamento de dados 7)
Disponibilizar Servidores de Dados de Alta performance 10
0.05 Garantir a infraestrutura de Tl Disponibilizar Solucdo de Backup 1
apropriada as necessidades daAGU  Garantir Integridade dos seus Datacenters -
Ampliar a Seguranca dos desktops dos usuarios -
Disponibilizacdo de Servicos em alta performance -
Ampliar a Seguranca do acesso a VPN dos usuarios -
Ampliar a capacidade de armazenamento de e-mails para
Servicos de 0.06 Expandir e aperfeicoar solucfes todas as contas de e-mail da AGU
Usudrios corporativas Ampliar 0 quantitativo de licenciamento do Office 365 -
Melhorar os servigos de Impressao e Digitalizagao =

Rede de Dados, Wifi ~ 0.05 Garantir a infraestrutura de TI
e Internet apropriada as necessidades da AGU

Datacenter

Fonte: Elaborado pelos autores.
PDTIC ')/ 2023-2025
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N15

N17

e ; i Quanti
I R

Governanga de Tl

Riscos de Tl

Gestao de Projetos de Tl

Gestdo da Seguranca da Informagdo

Orgamento

Estrutura Organizacional

Processos Internos

Comunicacao

Recursos Humanos

AGUEy

P

LEVANTAMENTO DE NECESSIDADES

0.07 Evoluir a maturidade da
governanca deTl

0.08 Gerir riscos de Tl

0.09 Aprimorar a gestdo de projetos do
oTl

0.10 Aperfeicoar a gestao de seguranca
da informacdo da Tl

0.11 Aperfeicoar o planejamento
orcamentdrio da Tl

0.12 Adequar a estrutura organizacional

0.13 Gerir 0s processos internos

0.14 Aprimorar a comunicagdo e
imagem do DTI com publicos internos e
externos

0.15 Garantir Recursos Humanos
qualificados

Fonte: Elaborado pelos autores.

PDTIC ' || 2023-2025

Estabelecer nivel de maturidade de governanga
T

Implementar estratégias e processos de
melhoria da governanca de Tl

Estabelecer indicadores de Governanca de Tl
para todas as areas do DT|

Conformidade

Estabelecer e gerenciar seus riscos

Avaliar e reagir as oportunidades e ameagas
Melhorar sua eficiéncia operacional através de
gerenciamento de ricos proativo

Meihorar a prevencdo de perdas

Estabelecer Metodologia de Gerenciamento de
Projetos de Tl

Melhorar Planejamento de Projetos de Tl
Atribuir Monitoramento periddico a todos 0s
projetos de Tl

Ampliar a prote¢do de Seguranca da informagdo
nos terminais de endpoint dos usuarios
Ampliar a Seguranca do acessoa VPN dos
usudrios

Melhorar a infraestrutura tecnoldgico de
seguranga contra ataques externos

Implantar todos os normativos e instrugdes
normativas estabelecidas pela GSI/PR
Implantar o Comité de Seguranca da Informagdo
Estabelecer a Equipe de Tratamento e Respostas
aincidentes Cibernéticos

Apoiar e fomentar as dreas da AGU sobre a
importancia da seguranca da informaggo.
Melhorar a gestao financeira dos contratos de Tl
Estabelecer indicadores de qualidade de gestdo
financeira de contratos de Ti

Estabelecer ritérios de controles de contratos
deTl

Revisar a estrutura organizacional da DT para
melhor poder atender a AGU

Mapear todos 0s processos internos da DTl
Avaliar e propor melhorias nos processos
internos do DT

Melhorar a comunicagdo com as areas internas
e externas do DTl na AGU

Estabelecer critérios de qualidade para avaliar
0s servicos disponibilizados pelo DTl

Ampliar o numero de servidores do DTI
Ampliar 0 numero de especialistas de Tl do DTI
Ampliar o conhecimento de Tl internc com a
contratagdo de estagiarios de T
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Iniciativas descentralizadas

Visando a concretizacdo plena das competéncias do DTI, as quais tem por finalidade disponibilizar e
incentivar o uso de solucbes tecnoldgicas, bem como prospectar novas tecnologias voltadas para a drea de
tecnologia da informacdo, € permitido aos oOrgdos e unidades administrativas a descentralizagdo do
desenvolvimento de novas tecnologias.

A pesquisa, andlise e eventual utilizagdo de novas tecnologias poderdo ser desenvolvidas, inicialmente de
maneira regionalizada, a partir da exgeriencia de servidores que aplicam o seu conhecimento em tecnologia
da informacdo para resolucdo de problemas locais.

0 DTI proverd, mediante disponibilidade técnica, ambientes controlados de risco a infraestrutura de Tl da
AGU para a realizacdo de tais iniciativa, depois de serem apresentadas e analisadas pelo NG-Digital com
objetivo de validar a proposta e ampliar a utilizacdo em ambiente corporativo.

Avaliacao dos Resultados do PDTIC 2021/2023

Figura 11~ Fonte reepil” O Departamento de Tecnologia da Informacdo -
DTI/AGU, promoveu a adequacdo do Plano Diretor de
Tecnologia da Informagdo e Comunicacdo 2021-2023
para a nova realidade do 6rgdo, visando inclusive a
necessidade de publicagdo no inicio de 2023.

Como base para o novo PDTIC e adotando os principios
do ciclo PDCA como sistema de §arantia da qualidade,
a avaliagdo dos resultados das acdes anteriores
forneceu insumos para a composicdo das aces
discriminadas em cada Iniciativa Estratégica do novo
PDTIC.

Nesse sentido, foram promovidas diversas adequagdes
na estrutura do PDTIC anterior, passando pela revisdo
normativa e legal, além da avaliagdo dos resultados até
aquele momento de 2022.

0 documento atualizado foi publicado na pdgina da

' AGU e pode ser consultado no link
https://www.gov.br/agu/pt-br/governanca/sistema-
de-governanca-da-agu.

Por meio da Nota Técnica n.
00052/2022/DT1/SGA/AGU, NUP: 00400.001043/2019-
18, foi dada ciéncia sobre as alteracdes promovidas no
PDTIC 2021-2023.

Figura 11 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
©  um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Ndo tendo permissdo para: Sublicenciar, revender ou alugar ou incluir em qualquer arquivo ou banco

| 1 ‘ de dados online ou offline. PDTIC m 2023-2025
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Referéncia Estratégica de TI

Figura 12— Fonte freepik™

Missao Missdo

A missdo € 0 Fropésito amplo e duradouro
gue individualiza e distingue a razdo de ser
a unidade, definindo elementos essenciais
ara a sua identidade institucional. Desta
orma, a missao do DTI/SGE é;

“Prover  Solugdes de TI necessdrias ao
cumprimento da missdo institucional da AGU
por meio da adogdo das melhores préticas de
Governanga e Gestdo”.

Visdo

A visdo refere-se a imagem do futuro
desejado em um dado tempo, geralmente
de longo prazo, indicando um conjunto
compartilhado de inten¢des estratégicas,
desafiantes, porém plausiveis, relativas ao
futuro. Desta forma, a visdo do DTI/SGE é:

“Atingir estdgio aprimorado de Governanga em
Tl, tornando-se referéncia em Servicos e
solugdes de Tl proviaas a AGU".

Valores

Os valores e atributos que regem a conduta
dos gestores e servidores da drea de Tl,
definindo o  comportamento e
comprometimento do DTI/SGE com o 6rgdo
e facilitando a participacdo das pessoas na
execugdo da missdo para o alcance da visdo
5do:

Integridade — Etica - Interesse publico -
Respeito — legalidade - Qualidade -
Transparéncia — Confiabilidade - Celeridade
e racionalizagdo - Espirito de equipe - Busca
Fela exceléncia - Satisfacdo do cliente -
ncentivo a inovacdo e profissionalismo - e
Sustentabilidade.

Figura 12 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagda ou aplicativo ou como parte de seu design. Nao tendo permissao para: Sublicenciar, revender ou alugar ou induir em qualguer arguivo ou banco
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AUy

P

Alinhamento Estratégico da DTI

Um dos principais requisitos deste PDTIC € orientar a atuagdo do DTl de forma que suas acdes estejam
alinhadas ao planejamento estratégico do orgdo. O alinhamento das iniciativas estratégicas de Tl aos
objetivos estratégicos da AGU garante, dessa forma, que o PDTIC atenda ao seu principal requisito.

Esquema Dinamico Simplificado das Dimensdes de Planejamento de TIC

Relagdo entre os niveis e instrumentos de planejamento

Objetivos

Estratégicos PETI, Mapa Estratégico,

POSIN

Objetivos

A5 PDTIC 2023-2025
Taticos

Projetos, Programas,
Portifdlios, Processos

Objetivos
Operacionais

Pessoas

Figura 13- Fonte freepik™

Figura 13 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco
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AGUEY
Analise SWOT

A andlise SWOT, gue € uma técnica de planejamento estratégico que ajuda a avaliar os pontos fortes, Pontos
fracos, oportunidades e ameacas de uma empresa ou projeto, fol utilizada para identificar os fatores
internos e externos que podem afetar a viabilidade dos projetos do DTl, na busca pelo atendimento as
necessidades de Tl da AGU.

Essa técnica € um importante passo na elaboragdo de um plano estratégico, pois ajuda a identificar as
forcas e fraquezas internas do 0rgdo e as oportunidades e ameacas externas, permitindo, portanto, tomar
decisdes consistentes e desenvolver estratégias eficazes.

A andlise SWOT aqui destacada refere-se apenas ao ambiente do DTI.

Figura 14— Fonte freepik”

Analise SWOT

Forcas Fraquezas

Sdo os fatores que vocé
deve elencar como
vantagens internas do
negocio em relacdo a
seus concorrentes.

Oportunidades

Sao forcas externas ao seu
escritorio, fatores que estdo
longe do seu alcance de
mudanga, mas que podem
beneficiar o seu negadio..

Sd0 0s pontos que voce
deve elencar como
desvantagens internas
do seu negdcio em
relacdo a concorréncia.

Ameatas

Sdo questdes imporlas
por forgas externas e
que nao sao passiveis
de controle, mas que
podem prejudicar o
seu negdcio.

Figura 14 - Conforme Termo de Uso (http://www.freeplk.com/terms_of_use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissao para: Sublicenciar, revender ou alugar ou inciuir em qualquer arguivo ou banco

de dados online ou offline. PDTIC m] 2023-2025
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Quadro 9 - Planilha de For¢as

Andlise swot O rcas

Possui bom conhecimento técnico dos colaboradores de T

Possui 100% do Parque Monitorado pelas Ferramentas de Monitoramento
Possui suporte Especializado nos contratos de Tecnologia

Possui Ferramentas de colaboracdo integradas (Teams, AD, Exchange)
Possui Plano Diretor de Tecnologia da Informagdo e Comunicaces

Possui Politica de Seguranga da Informacdo

Possui ambiente redundante dos sistemas criticos 125
Possui um ambiente tecnoldgico em Monitoramento 24x7

Adogdo de Indicadores de Gestdo 80
Possui alinhamento estratégico da Tl com o mapa estratégico da AGU 80

Possui Comité de Governanca Digital
Possui Encarregado de Tratamento de Dados Pessoais
Possui autenticacdo em 2 etapas para Seus usuarios

DIGITAL m‘l‘m AUTENTICACAD

'““ms i MAP f'“l""l ml“
DA n 5 &3 ﬂ‘j INDICADORES GESTAD ; «g(‘;J&!?s g
SUPORTE ESTRATEGIC CONHECIMENTD  COMITE

MONIT J%W'Y M nnummsﬁMﬂl[NTE
FH“MMEN'MSIIEIS ps EMreias Iicﬂﬂlnﬂlhm MTECNICD

TECNDLOGICD
ADOCAD SEUS
MONITORADD AD
UM PARBUE
EPLABBK?DUR[S
DIRETOR
ENCARREGADD

PONTOS COMETAPS
INFORMACAD  especuizan ESPECINIZAD C?Eﬁ”“““ﬁ““Mf.;};‘"’?i
COMUNICAGRES 4,1 vaes 111

SEGURANCA

PDTIC 2023-2025
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Quadro 10 - Planilha de Fraquezas

Andlise SWOT Fraquezas

N&o possui Politica de Backup implementada e armazenamento de Backup suficiente

Ndo possui sistema preventivo de sala-segura
Ndo possui servidor centralizado e correlacdo de logs
Ndo possui Plano de Contingéncia de Ativos de Tl em Sistemas Criticos.

Infraestrutura tecnoldgica defasada

Ndo possui forca de trabalho suficiente

Ndo possui comité de Seguranca da Informagao

Ndo possui Equipe de Tratamento a incidentes constituida

Ndo possui politica de controle de gestdo de acessos

Ndo possui Praticas de Gestdo de Vulnerabilidades Implementadas
Ndo possui rede de comunicacdo de dados redundante

Ndo possui solucdo de seguranca da informacdo integrada

Normas e instrucOes de seguranca da informacdo ndo implementadas
Ndo possui gestdo de configuracao de mudancas

Processos internos inexistentes ou desatualizados

DESATUALIZADOS

NORMAS MUDANCAS INTERNES
PR ks VILNERABILIDADES gepe REVUNDANTE

CONTROLE
mrlmmns muﬂuﬁm g

| INCIDENTES
_savaP LTI INFORMAGAD BACKUP.v:o it

smumca i
GESTADZSME
"l ’.E."Eé.%‘.'.i""
DEFASADA Slll SEGURA
l’ll'l'm
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Quadro 11 - Planilha de Oportunidades

maise swor Oportunidades

Itens

Implementar padres e boas praticas para a governanca de T.

Procurar maior participacdo na Rede Federal de Gestao de Incidentes Cibernéticos - Decreto
10.748, de 10 de julho de 2021 i
Internalizacdo das recomendagdes de aprimoramento da Tl na administracdo ptiblica por parte
dos 6rgdos de controle.

Internalizacdo de padrdes e melhores préticas de mercado em governanga de Tl.

Aumentar a cultura de ultilizagdo de servicos de Tl na AGU através de ferramentas.

Aumentar a Participacdo em eventos relacionados a S| “

Integracdo de sistemas com outros drgdos do poder executivo e do judicidrio.

Integrado de sistemas com outros 6rgdos do poder executivo e judiciario

s PARTICIPAGAD
INIElII\IAlIZM;Mlmmu

"‘!.'.'.!!!'.E?.m sisTewis ENR

JULHD _ FERRAMENT
GEsTaD PROCURARP AR muummnts nmmns INIEI:IIM;MI
SERVICOS ADMINISTRACAOPOELICACOM

CISERNETICOS  CUITORA pergerg

eneRal AUMENTAR
EREI:IIIWII
MEIII:AIIII
MElIIIIIIES
APRIMORAMENTD
- INCIDENTES

mnsnns I'IIIEII POR I'IIATII:AS
A 7|00
T —— GOVERNANGA
JUDICIARID
m PDTIC ' | 2023-2025
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Quadro 12 - Planilha de Ameacas

Analise SWOT
“m

Ataque de criptografia de dados da AGU (Ransoware)

Riscos de Corte de orcamento na Administracao Piblica

Indisponibilidade dos dados e aplicacdes

Indefinicdo do tempo de retencdo legal de politica de Backup pelas unidades
organizacionais
Vazamento de dados

Danos a imagem da AGU
Nao conformidade com os normativos de Sl

AcGes de novas tecnologias de Ataques cibernéticos

Auséncia de sistemas de combate a incéndio nos centros de dados da AGU, falhas elétricas
de grupo gerador e baterias de nobreak sem servico de garantia.

cmmumcns eny
mmmms A INCENDID
TEMPD umnnns SERVICD

GEITIIS pumu s1 AllJPoNToSCRIPTOGRAFIA

s:'r:n"g! ANTT B IMAGEM

% papos i
BACKUP

RETENGAD _
mmul'A Bo INDEFINICAD
ATARUES . - oy s SISTEMAS
BATERIAS A6 COMBATE

vAZAMENTOUNIDADES GERADOR

—  PDTIC3j[20232025 ————



Ano XXIX - Suplemento do BSE N¢ 25, de 20 de junho de 2023 Boletim de Servigo Eletrénico - Suplemento

40

AGUEY

A Bk

Resultado da Analise SWOT

200% 100% 30% 0% 30% 100% 200%

MUITO MUITO
DESFAVORAVEL DESFAVORAVEL  EQUILIBRIO FAVORAVEL FAVORAVEL

Quadro 13 - Planilha SWOT

As forgas estdo mais baixas que as fraquezas, necessdrio planos de a¢do
para melhorar em relacdo a esse item

As fraquezas estdo maiores que as forcas, esse € um sinal de alerta cldssico
Fraquezas que existem pontos de melhoria, criar planos de agdo para reduzir estas
fraquezas.

Boa quantidade de oportunidades o que indica um futuro promissor, s
Oportunidades (22% falta alinhar quais forcas vdo otimizar as chances delas acontecerem de

fato.

As ameacas estao maiores ou iguais as oportunidades, pensar em planos
Ameacas 23% IS S D Bl i P P
de acdo para diminuir os riscos delas acontecerem o quanto antes.

For¢as

Ameacas Fraquezas

Oportunidades

PDTIC |/ 2023-2025
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AGUEy

P

MAPA ESTRATEGICO DE TIC
ADVOGACIA GERAL DA UNIAO 2023-2025

= Prover solugdes de Tl necessdrias ao cumprimento da missdo institucional da
@ AGU por meio da adogdo das melhores praticas de Governanga e Gestdio

Atingir estagio aprimorado de Governanca em Tl, tornando-se referéncia ® o o~
gir estagio ap ¢ /i 2se  Visdo

em servigos e solugoes de Tl providas a AGU

: Integridade - Etica - Interesse piiblico - Respeito — Legalidade — Qualidade
m = _ Transparéncia - Confiabilidade - Celeridade e racionalizagto - Espirito de
' equipe - Busca pela exceléncia - Satisfacéo do cliente - Incentivo @ inovagto

e profissionalismo - e Sustentabilidade.

Figura 15— Fonte freepik”

w  Figura 15 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
~  um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissao para: Sublicenciar, revender ou alugar ou inciuir em qualguer arguivo ou banco
| de dados online ou offline. e

PDTIC ./ 2023-2025




Ano XXIX - Suplemento do BSE N¢ 25, de 20 de junho de 2023 Boletlm de Ser\”go Eletrﬁnico - suplemento 42

ey i)

Mapa Estratégico da DTI

Qualidae em Tecnologia da Informgéo = ounca;éiuoi 4

Governanca

Aprendizado e Crescimento

Missao
ssérias ao cumprimento da misso institucional ¢
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Objetos Estratégico da DTI

Os objetivos estratégicos de Tl sdo metas a serem alcancadas pela utilizacdo de tecnologia da informagdo
e recursos de Tl, que estdo alinhados com 0s objetivos gerais da AGU. Esses objetivos incluem metas, tais
como: aumentar a eficiéncia operacional, reduzir custos, melhorar a qualidade dos servicos, aumentar a
satisfacdo dos usudrios, aumentar a produtividade do pessoal do 6rgdo, entre outras.

Os objetivos estratégicos devem ser mensurdveis, alcangdveis e relevantes, sendo definidos de acordo
com 0s objetivos gerais da AGU e mais especificamente, no que impacta diretamente no DTI, que é o
Objetivo Estratégico (Fomentar a transformagdo digital). Eles também devem ser revisados regularmente
para garantir que permanecam alinhados com os objetivos do orgdo.

Quadro 14 - Planilha de Objetivos estratégicos

PERSPECTIVA “n OBJETIVO ESTRATEGICO

Expandir e inovar a prestacdo dos servi¢os a AGU

oo digiat | S0 por meio da transformacdo digital

Contribuicdo para a ;
Organizacio (AGU) EntregadeValor 0.2 éEr}‘\t(rie&ar produtos e servicos de Tl que gerem valor
i Primar pela satisfacdo das dreas de negdcio e dos
UsiRfius 003 ysusrios de T
Arquitetura 0.04 Aprimorar a arquitetura de sistemas
Qualidade em o -
Tecnologia da Infraestrutura 0.05 ﬁg{g?st:&aad'ggggsf\gﬁ”ra deTl apropriada as
Informagdo
Solugbes 0.06 Expandir e aperfeicoar solucGes corporativas
Governanga Governanca 0.07 Evoluir a maturidade da governanca de Tl
Riscos 0.08 Gerir riscos de Tl
Projetos 0.09 Aprimorar a gestdo de projetos do DTI
SegurancadeTl  0.10 é\ggrrlfeigoar a gestdo de seguranga da informacdo
Gestdo
Orcamento 0.11 Aperfeicoar o planejamento orcamentario da Tl
: 0.12 Adequar a estrutura organizacional
Processos internos _ _
0.13 Gerir os processos internos
- : . Aprimorar a comunicacdo e imagem do DTl com
CumLinleae Divulgagao L publicos internos e externos
Aprendizado e - . -
e ot Gestdo de Pessoas ~ 0.15 Garantir Recursos Humanos qualificados

R Fonte: Elaborado pelos autores.
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T

Iniciativas Estratégicas da DTI

As iniciativas estratégicas foram estabelecidas para cumprir com os objetivos estratégicos de TI. A tabela
abaixo destaca as iniciativas estratégicas que guardam relacdo com a atuacdo do DTI, bem como as
iniciativas associadas a outros objetivos que potencialmente podem requerer acbes de Tl para sua
onsecucao.

As Iniciativas Estratégicas sdo os desdobramentos necessrios a cada Objetivo Estratégico que propiciam
uma visdo mais abrangente das etapas que serdo objeto de detalhamento por meio das Acdes de Tl.

Quadro 15— Iniciativas Estratégicas de Tl do DTl

INICIATIVAS ESTRATEGICAS

OBJETIVO INICIATIVA

ESTRATEGICO DTI  ESTRATEGICA DESCRICAO DA INICIATIVA

0.01 - -

0.02 - -

0.03 - -

0.04 |E.01 Avaliar, promover e implantar tecnologias inovadoras

0.04 E.02 Aprimorar o processo de desenvolvimento de sistemas e aplicativos seguros

0.05 IE.03 Aprimorar a infraestrutura de Tl das unidades da AGU

0.05 |E.04 Implantar a Gestdo dos Dispositivos Corporativos

0.05 IE.05 Modernizar o parque computacional do datacenter

0.05 IE.06 Modernizar o parque de equipamentos portéteis

0.05 |E.07 Aprimorar a seguranga da infraestrutura de Tl

0.05 IE.08 Aprimorar processos de gestdo da operacdo dos servios

0.05 IE.09 Definir solucdo de nuvem corporativa

0.06 IE.10 Prover solugdes de Tl para o atendimento as necessidades da AGU

0.06 E.11 Aprimorar o portfélio de servicos do DTI

0.07 IE.12 Gerir principios e diretrizes estratégicas, politicas e normas

0.07 IE.13 Aprimorar o Sistema de Governanga da Tl

0.08 IE.14 Implantar gestao de riscos nos processos da Tl

0.09 IE.15 Padronizar projetos do DTl

0.10 IE.16 Implantar o Sistema de Gestdo de Seguranca da Informagao (SGSI)

0.10 17 Atender as praticas de auditoria de Seguranca da Informagdo e Comunicacdo
da APF

0.10 E18 Ampliar e fortalecer as a¢des de sensibilizacdo e capacitagdo em Seguranca da
Informagdo

0.1 IE.19 Aprimorar o processo de planejamento orcamentério de Tl

0.12 IE.20 Atualizar e formalizar a estrutura organizacional do DT

0.13 IE.21 Implantar a Gestdo de Processos Internos

0.14 IE.22 Aperfeicoar comunicagdo com usudrios internos e externos

0.15 IE.23 Capacitar a forca de trabalho da Tl

Fonte: Elaborado pelos autores.
PDTIC [/]2023-2025 , — —




Ano XXIX - Suplemento do BSE N2 25, de 20 de junho de 2023

Boletim de Servigo Eletrénico - Suplemento

45

Figura 16 - Conforme Termo de Uso (http:
bf; site ou modelo de apresentagdo ou ap!

oe dades online ou offline. PDTIC 2023-2025

CRITERIOS DE PRIORIZACAO

Durante a identificacdo das necessidades de T, cada
unidade da AGU envolvida no processo deve elencar e
descrever suas necessidades. ( objetivo é que o NG-
Digital priorize as necessidades de Tl de acordo com os
critérios que forem por ele definidas.

Se§ue abaixo a planilha com o plano de execucdo de
todas as acdes pertinentes a cada Iniciativa Estrategica e
05 respectivos responsdveis,

Figura 16— Fonte freepik™

jetos pessoals rciais podendo serem modificadas em
s 30 ser utilizadas para projetos pessoais e comerciais pode ‘ s
freepik.com/terms_of_use) as imagens poderdo ser utilizadas pa projetos p e e
Jreewktoml-:m—ufﬁ::‘;'dsr”’o lbe"-"oppermisséo para: Sublicenciar, revender ou alugar ou incluir em qualquer arquivo
0u como parte de seu design. Nao tend
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Quadro 16 — Detalhamento da execugdo das a¢bes de Tl

PLANO DE EXECUCAO DAS ACOES

0.04 [ARQUITETURA] Aprimorar a arquitetura de sistemas
ID Iniciativa D Agdo Prazo Area responsével
Avaliar, promover e implantar , . Pesquisar solucdes inovadoras adequadas a
IE.01 g 36 DTl
tecnologias inovadoras estrutura do DTl
Aprimorar o processo de : :
IE.02 desenvolvimento de sistemas A.02 implattia  Mctodolopia de Descavahmetn te 12 (GSIS

o Sistemas do DTI
e aplicativosseguros " _

005 [INFRAESTRUTURA] Garantir  infra es da AGU
D Iniciativa D Area responsavel
AQ3 Aprimorar a infraestrutura de Tl das unidades da 2 CGINE
AGU
A.04 Adequar a infraestrutura de Tl as novas tecnologias 24 (GINF
£03 Aprimorar a infraestrutura de A.05 Adotar solucBes de comunicacdo integrada 24 CGINF
U A.06 Aprimorar a conectividade da rede AGU 24 (GINF
A.07 Atualizacdo das salas de videoconferéncia 24 (GINF
A.08 Aprimorar a rede sem fio da AGU 24 (GINF
Definir processos de gestdo de dispositivos
: . ; 24 CGINF
. corporativos e estruturar equipe responsavel
IE.04 lmplap@ar a Gestdo qOS
Dispositivos Corporativos Implementar mddulos de ferramentas de gestao de
A.10 configuracdo integradas ao Information Technology 24 (GINF
System Management (ITSM)
IE05 Modernizar o parque  A.11 Substituir equipamentos obsoletos do datacenter 24 (GINF
" computacional do datacenter A.12 Substituir ou atualizar softwares 24 (GINF
gog  Modemizaroparquede , 130 i Notebooks e Tablets 24 CGINF
equipamentos portateis
A.14 Aprimorar tolerancia a falhas 24 (GINF
A.15 Aprimorar processo de gestdo de incidentes 24 (GINF
Adotar solugdes de seguranca para prote¢do do 2 CGINF
07 Apr.imorar a seguranca da ambiente de rede
infraesirufura de T A.17 Estabelecer Plano de Continuidade da Tl 24 (GINF
A.18 Aprimorar site backup 24 (GINF
‘ Aprimorar o processo e sistema de Gestdo de Ativos o CGINF
de Informagao
Aprimorar processos de  A.20 Aprimorar processo de gestdo de configuracdo 24 (GINF
IE.08  gestdo da operacao dos
servicos A.21 Elaborar o Plano de Continuidade de Negdcio (PCN) 24 (GINF

PDTIC
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D Iniciativa D Acdo Prazo
24

Analisar as necessidades corporativas para solugao

A22 ;
de nuvem corporativa

Definir solugdo de nuvem

IE.09 corporativa A23 Prospectar e definir solugdies de nuvem corporativa 24
A.24  Contratar solucdo de servicos em nuvem 24
0.06 [SOLUGOES] Expandir e aperfeigoar solugdes corporativas
ID Iniciativa D Acdo Prazo
A5 Elabo~rar 0 planejamento das contratacdes de 3%
solucbes de Tl

A.26 Implantar processo periédico de avaliado de Tl 36

A.27 Desenvolver solugdes de Tl 36
Prover solugdes de Tl para o . —
E10 stendimento s A28 Manter e aperfeicoar o suporte técnico as 3%
necessidades da AGU unidades da AGU
A.29 Prover solugdes de outsourcing 36
430 Atendgr demandas de software e aplicativos para 3%
as unidades
A31 Atualizar sistemas legados 36
; " A32 Atualizar e manter o Portfdlio de Servicos de Tl 36
1 Apnmorqr o portfdlio de . ‘ ‘
‘ servicos do DTl Aprimorar a comunicacdo em todos os ciclos de
AR . 36
atividades do DTl

D Iniciativa ID Acdo Prazo
Gerir principios e diretrizes
IE12  estratégicas, politicase ~ A34 Adequar processos a normas/legislagdes vigentes 12

normas
Estabelecer o acompanhamento das acdes do
A3 pomc i
A36 Implantar e atualizar os processos de governanca ”
deTl
Promover a gestdo dos indicadores de
A37 d ho da Tl 12
£13  Aprimorar o Sistema de ERHpEn0Iod
‘ Governanga da Tl A.38 Aprimorar a estrutura de governanga de Tl 12
A39 Implantar painel de controle de monitoramento de 0
™ indicadores de gestdo de Tl
A.40 Operacionalizar indicadores 12

— PDTIC[}[]2023-2025 ——————

Area responsével
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0.08 [RISCOS] Gerir riscos de Tl
D Iniciativa ID Acdo Prazo Area responsavel
A41 Implantar metodologia de gestdo de riscos 36 (GGOV

Implantar gestao de riscos

IE.14
fos processos da T A.42  Monitorar gestao de riscos nos processos de Tl 36 (GGOV
0.09 [PROJETOS] Aprimorar a gestao de projetos do DTI
ID Iniciativa ID Acdo Prazo Area responsével
A43 Adotar metodologia de gestdo de projetos 12 (GGOV
IE.15 Padronizar projetos do DTl
A44  Adequar projetos do DTl a metodologia adotada 12 (GGOV
0.10 [SEGURANCA DE TI] Aperfeicoar a gestao de seguranca da informacao da Tl
ID Iniciativa ID Acdo Prazo Area responsével
A.45 Elaborar as normas complementares da POSIN 12 (GGOV
A.46 Implementar as normas complementares 12 (GGOV
Implantar o Sistema de Realizar e revisar diagndstico de conformidade em
IE.16  Gestdo de Seguranca da A4 S| 12 (GGov
Lo ot Reformular normas operacionais de Tl correlatas a
AdB M 12 (GGOV
Politica de Seguranca de Informagdo
A.49 Implantar a estrutura do SGSI 12 (GGOV
Atender as praticas de Adequar as praticas de auditoria de Seguranca da
ditoria d A50 formacs o 12 (GGOV
17 laLfJ |tor|a~ e Sceguran_ga d~a Informacdo e Comunicacao da AGU
nformagdo e Comunicagdo : 3
o A5 ?;Z%J:;é); Erocgdlm,enzos c(ijo DTl as " (GGOV
¢Oes dos drgdos de controle
Ampliar e fortalecer as
T dgwsen5|b|||zagao . 2 Promover treinamentos em conjunto com a EAGU 12 (GGOV
capacitacdo em Seguran¢a
da Informacdo
0.1 [ORCAMENTO] Aperfeicoar o planejamento or¢amentario da Tl
D Iniciativa D Acdo Prazo Area responsavel
Atualizar 0 processo de planejamento 1 GOV
; orcamentario de Tl
e e Acompanhar e gerir a execucdo orcamentdria de
IE.19 planejamento orcamentdrio A.54 T P 8 el 36 (GGOV
deTl : > —
Implantar painel de gestdo de aquisi¢des e o GOV
acordos

PDTIC 2023-2025
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0.12 [PROCESSOS INTERNOS] Adequar a estrutura organizacional
ID Iniciativa ID Acdo Prazo Area responsavel
, , A.56 Manter atualizado o regimento interno do DTI 36 (GGOV
Atualizar e formalizar a
IE.20 estrutura organizacional do Desenvolver estratégia de divulgacao sobre as
DTl A.57 oportunidades existentes no DTl para ndo 36 (GGOV
especialistas em Tl
0.13 [PROCESSOS INTERNOS] Gerir os processos internos
ID Iniciativa ID Acdo Prazo Area responsével
Adotar Metodologia de Mapeamento de
A ot 12 (GGOV
. implantar a Gestio de A.59 Adotar critérios de gestdo de processos 12 (GGOV
PRSI I A.60 Adotar rotinas de acompanhamento e de controle 12 (GGOV
A.61 Mapear os processos internos 24 (GGOV

”

0.14 [DIVULGACAO] Aprimorar a comunicagao e imagem do DTI com publicos internos e externos

D Iniciativa ID Agdo Prazo Area responsavel
AR Estlmuiar integrado entre equipes/usudrios 3 DT1-GAB
internos
AB3 Deﬂmr,. promover & manter canais de 3% DT-GAB
_ o comunicagdo internos e externos
Aperfeicoar comunicagdo A6l Participar de eventos com temas de interesse do 3 oIl
IE22  com usudrios internose "% pry
externos ici
A6S Participar de grupos de trabalho com foco em 3% ol
trocas de experiéncias
A.66 Realizar benchmarking 36 oTl
A.67 Realizar pesquisa de clima organizacional 36 DTI-GAB
APRENDIZADO E CRESCIMENTO
0.15 [GESTAO DE Garantir Recursos Humanos qualificadc ]
D Iniciativa Acdo Prazo  Area responsavel
Capacitar a forca de trabalho da Tl nos
e conhecimentos, habilidades e melhores praticas * i
A.69 Mapear competéncias atuais e necessarias 12 DTl
23 Capacitar a forca de Definir processo para o compartilhamento de
trabalho da Tl A.70 conhecimento adquirido em eventos externos e 12 DTl
seminarios
AT Estimular participacdo da equipe do DTl em 3% oIl

capacitacdes promovidas pela AGU

—  PDTIC3j[20232025 ————
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— N

As metas aqui definidas representam os valores que o DTl pretende alcancar para atingir os objetivos
desejados, contando com marcos que possam estar dentro do seu dominio, passiveis de mensuragdo,
controle e quantificacdo.

Essas metas sdo compostas pelo indicador, dreas responsdveis pela sua efetivagdo e valor a atingir dentro
dos prazos estabelecidos.

As estimativas sdo iniciais e serdo refinadas no planejamento detalhado, uma vez que, no processo de

planejamento, serd necessario identificar as principais barreiras e quais 0s recursos necessdrios para
viabilizar a realizacdo das acdes.

Corretiva
Preventiva
Melhoria

Checar:
METAS
X
RESULTADOS

Figura 17— Fonte freepik* k

s Figura 17 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poder3o ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em

um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco
" de dados online ou offline.
4

Educar e Treinar
LX 4

PDTIC ')/ 2023-2025 = —
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Quadro 17 — Metas de Tl

Metas
D Objetivo Estratégico Indicador Responsével
| @ = 2023 2024 2025
0,01 Expandir e inovar a prestacdo dos servicos 4 _ _
™" AGU por meio da transformagdo digital
Entregar produtos e servicos de Tl que
0.02 gerem valor 3 AGU ROI (%) oTl 80 8 90
Usudrios internos
Primar pela satisfacdo das dreas de negécio  satisfeitos (%) com
003 ¢ dos usurios de T minimo (%) de D B0 T 8
Atendimento
0.04 Aprimorar a arquitetura de sistemas Shis (ao/pO;Imorados DTl 5 15 30
Garantir a infraestrutura de Tl apropriada as  Disponibilidade de
0.05 necessidades da AGU Servicos de Tl (%) DT 00 B/s B
Expandir e  aperfeicoar  solucGes SolugBes
L corporativas aperfeicoadas (%) 1 1 i A
0.07 Evoluir a maturidade da governanca de Tl Indice de maturidade - - -
0.08 Gerir riscos de Tl - - - -
Projetos em
0.09 Aprimorar a gestdo de projetos do DTl conformidade com -
Metodologia
Aperfeicoar a gestdo de seguranga da Conformidade como
010 nformagio da T GSI (%) U R
Aperfeicoar o planejamento orcamentario Execucdo
0N dam orcamentaria (%) o - - -
0.12 Adequar a estrutura organizacional - . - - E
0.13 Gerir os processos internos Processo(so/;r;apeados DTl 50 10 100
014 Aprimorar a comunicagdo e imagem do DTl i i i i
" com publicos internos e externos
_ o Servidores
0.15 %aranterecursos Humanos qualificados em capacitados a0 ano Tl 50 70 %0
(%)
PDTIC 2023-2025
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Quadro 18 — Metas e Indicadores

2023 2024 2025

Entregar produtos e servigos de TI
que gerem valor a AGU

90%

Primar pela satisfacao das dreas
de negdcio e dos usudrios de Tl

Aprimorar a arquitetura de | ,x»‘ 5% 15%~ BOh

80%

sistemas

Garantir a infraestrutura de Tl
apropriada as necessidades da AGU

Expandir e aperfeigoar solugdes
corporativas

Aperfeicoar a gestao de
seguranca da informacao da TI

Aperfeicoar o planejamento
orcamentario da Ti

Gerir os processos internos

Garantir Recursos Humanos
qualificados em TI

PDTIC |/ 2023-2025

503 70% 90%
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A capacitagdo do corpo de servidores do DT estd atrelada ao plano de capacitagdo da SGE. Nesse sentido, 0
DTI encaminhard aquela Secretaria as capacitacdes necessarias para que os servidores possam cumprir
plenamente a suas atribuicdes e responsabilidades.

Este encaminhamento busca efetivar um Plano de Capacitacdo de Servidores de Tl em conformidade com as
diretrizes constantes no Decreto n® 9.991, de 28 de agosto de 2019, que dispde sobre a Politica Nacional de
Desenvolvimento de Pessoas da administracdo publica federal direta, autdrquica e fundacional.

Sob a perspectiva da instituicdo, as acdes de capacitacdo, aperfeicoamento e qualificacdo a serem
desenvolvidas pelo programa serdo utilizadas como forma de qualificar os servicos publicos por meio da
melhoria do desempenho das atividades.

Quadro 19 — Cendrio de Recursos Humanos DTl

Cenario Atual

Pés-Graduacao,
Especializacao ou MBA em Ti

Figura 18 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco

de dados online ou offline. PDTIC 2023-2025
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Plano de Gestao de Pessoas

53% 47% dos servidores do DTI ndo possui

formacao em TI

M FormaggodeTl M Sem Formagdoem Tl

31%
Dos 53% dos servidores do DTI com formacao
- em Tl 69% ndo possui pos-graduacao em Tl

W Pos-Graduacdoem Tl m Sem Pds-Graduagdo em Tl
Ouadro 20: Levantamento de informacdes auanto & formacao dos servidores

Formacao e cursos dos servidores

Sistemas de Em Rede de Gestdo  Modelagem

Al Ron it i z
varo da Costa Rondon Neto  Sim Informagio Dados Piblica ~ de Sistemas
Uendel da Silva Tavares Sim Andlise de Sistemas Engenharla e
Software
| Slica L 4

Pamella Angélica Lisboa Nio Administracio Biologia Oral
Rodrigues
Bruno Ornelas Guerra Eni

Computacdo

PDTIC |/ 2023-2025
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Tecnologia em Gestdo

Enoque Lopes Marinho o ‘
spein o e Recursos Humanos
- N Técnico em
Marconi José Silva Ndo Administragéo
Claudio Cagni Sim Andlise de Sistemas ~ Banco de Dados Gestao de Tl
Tétnico em
Andrea Cristina de Souza Sim Processamento de
Dados

Coordenacao-Geral de Suporte, Infraestrutura e Seguranca

Edward Lima Marialves de Tetlogo et Redes de R0
Sim Pm(essamento de Conhecimento
Melo Computadores
edaTl
Processamento de
Jackson Viégas Mendes Direito Publico
Renato Alberto Albino da No Adminisiragio
Cunha

José Ivaldo de Sousa

Jose Carlos Tardocchi da Siva~~ Sim el e -
Dados da Informacao
Redes de
Tiago Alcantara Barbosa Sim Computado

Fonte: Elaborado pelos autores. b
m | PDTIC [1[12023-2025
E ' # s i
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Figura 19~ Fonte fredf

A planilha seguinte indica os valores estimados para a execugéo das aces do PDTIC que contemplem algum
investimento. As informacGes foram inseridas pela equipe do DTl a partir dos atuais controles de custos e
investimentos, contudo, em fun¢do de mudancas de Frioridades, orcamentos e aSFectos do mercado
fornecedor, essa tabela podera e deverd sofrer diversas alteracfes, que estardo sob total controle do DTI.

0 Plano de Investimentos e Custeio auxilia, no nivel operacional, 0 atendimento dos requisitos relacionadas
a0s investimentos e custos que, por sua vez, estdo associados as acdes do PDTIC. Com esse plano,
complemento do PDTIC, o DTl assume uma posi¢do de controle total sobre o seu ciclo de gestdo de TI.

R$300.000.000 249.496.371,31

205.996.371,31
181.608.121,31

4 INI5

+ LULD

5]

2023 20

Figura 19 - Conforme Termo de Uso (http:
um site ou modelo de apresentagdo ou ap!

freepik.com/terms_of_use) as imagens poder3o ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
ou como parte de seu design. Ndo tendo permissdo para: Sublicenciar, revender ou alugar ou incluir em qualquer arquivo ou banco

oe dades online ou offline. PDTIC 2023-2025
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Quadro 21: Planilha de Planejamento dos Investimentos e Custeios dos projetos do DTI

PLANEJAMENTO DE INVESTIMENTO E CUSTEIO

| 005 | [INFRAESTRUTURA] Garantir a infraestrutura de T apropriada s necessidades da AGU
= = —
- Investimento Invesiimento
Aquisigdo de Suprimentos de Tl i RS i
AL PO 1.500.000,00 3.000.000,00 1.500.000,00
A03 Apnmorar avmr'mesirutuna de
: Tl das unidades da AGU  Aquisiciio de estagBes de trabalho de alta RS RS RS
perfomance 2.091750,00 - 3.000.000,00
< 73 RS RS RS
Solugdo de Outsourcing de nobreak 650000 650000 850000
Contratagdo de Horas de Servico RS RS
Microsoft 2.000.000.00 2.000.000,00
Adequar a infraestrutura de Tl =
ADE 5 novas tecnologias Sistema de Servigos EESM By G
et 4.000.000,00 4.000.000,00
Contratacgo de Servidores de aita R$ RS RS
peformance 5.000.000,00 6.000.000,00 2.000.000,00
3
= T RS RS
- Seluo de Teeiona Vo (THE22) g i opr o 987896450 9.878.96450
=
z " 2 RS RS RS
= " Rais o \ /2022
g 405 Adotar so_iu\,oes de Soluggo de Telefonia Mavel (16/2022) 246100000 245100000 2461.000.00
7 - comunicagdo integrada
IEQ3 = o o s
=3
2 e . $
= Solucit de e de dado om SIMAN . 15 o0y 0 12.000.000,00 12.000.000,00
£
£ Solugdo de acesso 2 dados ¢ Intranet do RS RS RS
Z Govemo 1.341.679.40 1.341.679.40 1.341.679,40
AOS Apnmorar 2 conectividade da  Solugdo de Rede de Dados Privadz do RS S RS
rede AGU Govemo 743.347,02 74334702 74334702
Solugo de rede de dados de Intemet RS RS RS
redundante 650.000,00 650.000,00 650.000,00
Aquisicdo de equipamentos de Rede de
A08 Aprimorar a rede sem fioda  dados intema da SEDE e Unidades RS RS RS
AGU Regionais com disponibilizagdo de rede 6.000.000,00 18.000.000,60 3.000.000,00
de dados sem fio
Contratagdo de Suporte Preventivode RS RS RS
Sala Cofre 5.000.000.00 5.000.000,00 5.000.000,00
Al Substituir equipamentos
obsoletos do datacenter
Contratagio de solugdo de RS RS
armazenamento de Dados 7.000.000,00 9.000.000,00
5
2
= Ampliagdo do Licenciamento de Software RS RS RS
£ de Tratamento de arquivos PDF  500.000,00 500.000,00 500.000,00
E
8
e 'é' Licenciamento de Software de Tratamento RS RS RS
S de arquivos PDF 23472000 23472000 234720,00
:
i : T RS R§
- AT Substituir ou atualizar Lienciamento de Softwares | 4000.000,00 400000000
= softwares
b= Solugio de de software de RS RS RS
§ Webconferéncia 20.000,00 - -
Solugho de sofvare de Edico. i £
300.000,00 300.000,00 300.000,00
Licemt_amerﬁq Qe Soﬂwam Integrados de RS RS
apoio administrativo & comunicagdo 28.348839.20 28848.889.20 28.848.880.20
(01/2022)
PDTIC 2023-2025
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IE06

IEQ7

IE0S

Iniciativ =
I = N

IE10

N o N

IE13

Iniciativ v
[T e TN T

IE23

Modemizar o parque de
equipamentos portiteis

Aprimorar a sequranga da infraestrutura de Tl

Definir solugio de nuvem
corporativa

A13

A8

A8

A24

A24

Adgquinr Notebooks &
Tablets

Adotar solugdes de

seguranca para protecio
do ambiente de rede

Aprimorar sits backup

Contratar soluggo de
SBIVICOS em nuvem

Contratar solugdo de
SBIVICOS em nuvem

Contratar solugdo de
SEVIGos em nuvem

Aquisicdo de

Computadores, Monitores, . 5.000.000,00

Notebooks e Tablets

Solug3o de Seguranga de

Protegdo e Analise de
Comportamento de
Usuario
Solucdo de Seguranga
Integrada
Servigos de emiss3o de
Certificados Wildcard
Solucdo de Seguranga
conira atagues

RS
8.000.000,00

RS
4.000.000.00

RS
149385

RS

cibeméticos (Firewall, IPS, -

DDOS)

Ampliagdo da Solugdo de RS

Backup

Solugdo em Nuvem em
multicloud

1.500.000,00
RS
3.000.000,00

Solugdo de nuvem privada RS

08/2021)

4786.367,82

Ampliagdo da Solugdo de RS

nuvem privada

5.000.000,00

Prover solugdes de TI para o atendimento as necessidades
da AGU

Aprimorar o Sisterna de
Govemanga de Tl

A28

A28

A0

Desenvolver solucdes de
T

Manter e aperfeicoar o
suporte técnico as
unidades da AGU

Prover solugdes de
outsourcing

Manter e aperfeicoar o
suporte téenico s
unidades da AGU

Aprimorar 2 estrutura de
Governanga de Tl

Produto

Solugdo de Fabrica de
Software
Solugdo de Fabrica de
Software Marsters
Solugdo de Analise ,
Peformance e
Monitoramento de
Aplicagdes
Suporte técnico,
infraestrutura, seguranga
e atendimento ao usudno

Solucdo de Outsourcing
de Impressio

Suporte a Demanda de
aplicativos

GOVERNANCA
Produto

Solugao de apoio
estratégico de
conhecimento e
contratagdes de T
63/2019)

Servigo de Apoio a
Govemanga de Ti

21.509.951,91
RS
£.000.000,00

RS
2:000.000,00

$
20.887.153,35

R3
6.500.000,00

RS

RS RS
15.000.000,00 10,000.000,00
RS RS
8.000.000,00 8.000.000,00
RS RS
10.000.000.00 10.000.000,00
RS RS
149385 149385
RS RS
10.000.000,00 2.000.000,00
RS RS
£.000.000,00 2.000.000,00
RS RS
13.000.000,00 13,000.000,00
RS RS
4786,367.82 478636782
RS RS
5.000.000,00 5.000.000,00
2024 2005
_—__
21 .539,951. 91 2 .339_9; 1,91
RS RS
9.000.000,00 9.000.000,00
RS RS
5.000.000,00 5.000.000,00
RS RS
20.887.153,35 20.887.153,35
RS RS
£500.000,00 6.500.000,00
RS RS
10.200,00 10.200,00

10.200,00

Evoluir a maturidade da governanca de Tl

2023 | S— 4 —
| Custo | Investimento | __Custo | Investimento | __Custo | investimento |

173461041

RS
4.900.000,00

RS
73461041

RS
4.900.000,00

2025

GESTAO DE PESSOAS] Garantir Recursos Humanos qualificados
) e— ) e e— S
| Investimento | Custo | Investimento | _ Custo ] investimeno |

Aprimorar o Sistema de
Govemanga de Tl

Produto

Custo
Capacitar a forga de
AGE Uz:sm&g:f Treinamento e Certificagdo RS RS
TS dos Servidores da DTl 200.000,00 200.000,00
praticas
Total Geral R$ R$
181.608.121,31 249.496.371,31
PDTIC 2023-2025

RS
200.000,00

R$
205.996.371,31
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Os eventos de risco foram identificados apds andlise dos processos de trabalho do DTI, bem como nas
fraquezas e ameagas listadas na matriz SWOT.

Figura 20~ Fonte freepik™

MANAGEMENT
\ CONTROL
ACTION

MONITOR

Conceituacdo de Risco

Costuma-se entender “risco” como possibilidade de “algo ndo dar certo”, mas seu conceito atual envolve
a quantificacdo e qualificacdo da incerteza, tanto no que diz respeito as “perdas” como aos “ganhos”,
com relacdo ao rumo dos acontecimentos planejados, seja por individuos, seja por organizacGes.

O risco € inerente a qualquer atividade na vida pessoal, profissional ou nas organizacdes, e pode
envolver perdas, bem como oportunidades. Em Financas, a relacdo risco-retorno indica que quanto
maior o nivel de risco aceito, maior o retorno esperado dos investimentos. Esta relacdo vale tanto para
investimentos financeiros como para 0s negécios, cujo “retorno” é determinado pelos dividendos e pelo
aumento do valor econdmico da organizacao.

0 risco € inerente a atividade de negdcios, na qual a consciéncia do risco e a capacidade de administrd-
lo, aliadas a disposicdo de correr riscos e de tomar decises, sdo elementos-chave. Assumir riscos
diferencia empresas lideres, mas também pode levd-las a estrondosos fracassos. O resultado das
iniciativas de negdcios revela que o risco pode ser gerenciado a fim de subsidiar os administradores na
tomada de decisdo, visando a alcancar objetivos e metas dentro do prazo, do custo e das condicOes
preestabelecidas.

Guia de orientagdo para o gerenciamento de riscos corporativos / Instituto Brasileiro de Governanga Corporativa; coordenagao:
Eduarda La Rocque. Sao Paulo, SP: 1BGC, 2007

Figura 20 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco

e dados online ou offline. PDTIC 12023-2025 —
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Alta dependéncia técnica
de profissionais
terceirizados.

Areas de conhecimento e
gestdo da Tl ndo estdo
suficientemente
suportadas por servidores
publicos.

Ataques cibernéticos
podem afetar a seguranca
da informacgo e a
disponibilidade dos
SErvicos.

Auséncia de backup offline
(externo)

Auséncia de equipes
qualificadas em Tl nas
unidades descentralizadas
da AGU.

Falhas elétricas de grupo
gerador

Baterias de nobreak sem
servi¢o de garantia.

Auséncia de sistemas de
deteccdo e combate a
incéndio nos centros de
dados da AGU

Backup parcial de dados
do centro de dados.

Baixa integracdo de
sistema internos.

3

wo

wn

.-

AGUEy

P

Quadro 22: Matriz de Riscos do DTl

. . = Probabilidade | Provavel | Nivel do | Resposta
Risco Identificado Probabllldade Resposta ao problema | Responsdvel

Médio Médio

Médio

Médio

Médio

Médio

Médio

Médio

PDTIC |/ 2023-2025

Mitigar

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

| Reduzir

] Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

' Reduzir

Atrair servidores com
conhecimentos e |
habilidades para exercer

as atividades

Procurar atrair novos
servidores com alta DTl
(apacidade

Estruturar a ETIR DTl e NGD

Prover ferramentas
adequadas de DTl
monitoramento

Providenciar backup
externo

Qualificar equipes em Tl
nas unidades DTl
descentralizadas

Solicitar servidores para

0 atendimento as NGD
unidades da AGU

Fazer simulacdes para

averiguar integridade do DTl
grupo gerador

Proyey manutencao e/ou ol
aquisicao

Adquirir um sistema de
deteccdo de incéndio
para o centro de dados
da AGU.

Aplicar o plano de
contingenciamento
Efetuar backup completo
dos dados.

Adquirir solugbes
hibridas que possibilitem
a utilizacdo da
infraestrutura propria
com servicos de backup
em nuvem.

DTl

DTl e SGA

DTl

DTl

DTl

Otimizar os sistemas para

aperfeicoar a integracdo i
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: . Probabi Probabilidade| Provével |Nivel do|Resposta _
Risco Identificado Resposta ao problema i

Revisar trimestralmente o plano
Contingenciamento or¢amentario
elevado para a execugdo do 4
POTIC.

ir i
L orgamentario.
Dados duplicados e sistemas com
acesso a mesma informacdoem 3 3 Médio Médio

Adequar os contratos e planos de
contratacbes de acordocomas  DTle
revises dos limites orcamentarios  SGA
da AGU.

Reduzir Padronizar nos registros dos dados DT

~

Reduzir

locais diferentes e divergentes. Reduzir Corrigir dados Tl
Desenvolver maturidade no
e ~ Reduzir processo de configuracdo e DTl
Deficiencia na gestdo de e .
configuracao e mudangas. : - Mty Medio I

Atuar em prol da organizagdo da o7l
area e dos processos correlatos
Definir regras de priorizagdo de o1l

Reduzir

Demandas ndo programadas e Albices ok i

i . ‘ . Organizar, priorizar e dividir

impactando no planejamento das 3 3 Médio do o r%an s Pacion Smhta a0 fadio

acoes deTl. Reduzir DTl
do tempo e dos recursos

disponiveis
Minimizar a utilizacdo da

Reduzir capacidade de armazenamento DT
dos dados do centro de dados.

Equipamentos do centro de dados Atualizar os equipamentos do

e parte da infraestrutura de Tl no 3 A Médio Gl centro de dados da AGU. i
limite da capacidade, vida (til e Bdicie Atualizar o parque 0 computacional o7l
garantia contratual. da AGU
Compartilhar as estacdes de
Reduzir trabalhos entre os servidores e DTl
membros
Expedicao de normas e demais
atos legais que alterem as regras 7 . Adequar os processos e planos a
de con%rata‘ééo € execu(do : 4 e e novg realida%e. i i
servicos de Tl.
Mudangas da arquitetura de Rediif Participacdo ativa nos comités oIl
comunicacgo de Tl da Justica técnicos da Justica Federal.
Federal (MNI), gerando 3 4 Médio Adequar a tecnologia de Olle
incompatibilidade com a AGU Reduzir interoperabilidade do Sapiens aos DGE
(Sapiens). modelos da Justica. i
. Revisar os procedimentos de
Procedimentos de seguranca da Renek seguranca da informagdo o
informacdo implantados 3 4 Médio Implantar e fazer campanha de
parcialmente. Reduzir divulgagdo dos procedimentosde DT
seguranga da informagao
Processos internos inexistentes ou die : . Mapear e atualizar mapeamento
desatualizados. - - e | [Eacy de Srocessos i il
Redundancia dos servicos do Reduzir Atkoan G Pla o Conmtatad. o DTl
centro de dados da AGU ainda 3 4 Médio Neghon,
ndo implantada. Reduzir NiOFlararT e Gaes DTl

redundante dos servicos criticos

PDTIC |/ 2023-2025
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Monitoramento e Avaliacao

Segundo o SISP (adaptado), “0 planejamento do acompanhamento do PDIIC consiste em identificar que
elementos serdo objetos de monitoramento e/ou avaliadio, definir indicadores especificos e estabelecer metas
para esses indicadores.

0 planejamento do acompanhamento poderd ser feito logo apds a elaboragdo do PDTIC ou previamente ao
inicio da execugGo do mesmo, de acordo com a oportunidaae e conveniéncia da organiza¢do”.

0 DTl entende que esse acompanhamento € de fundamental importancia para o sucesso da missao do
departamento no atendimento as necessidades de tecnologia de informacdo da AGU e, objetivando
este acompanhamento detalhado, elaborou a planilha de que segue abaixo.

Figura 21- Fonte freepik”

0 M = X250

Quadro 23: Planilha de Acompanhamento das A¢des do POTIC.

fea| |
Perspectiva|  Area Objetivo Agdo espo ~‘
avel | infcio | Fim

Expandir e inovar a
Transformacd 0.01 prestacao dos servigos a

o digital AGU por meio da
Contribuica transformacdo digital
oparaa Entregar produtos e
- Organizacao Ent\;glg:rde 0.02 servigos de Tl que gerem - - - - - - -
(AGU) valor a AGU

Primar pela satisfacdo

Usudrios  0.03 das dreas de negdcioe - - - - - -
dos usudrios de Ti

Figura 21 - Conforme Termo de Uso (http://www.freepik.com/terms_of use) as imagens poderdo ser utilizadas para projetos pessoais e comerciais podendo serem modificadas em
um site ou modelo de apresentagdo ou aplicativo ou como parte de seu design. Nao tendo permissdo para: Sublicenciar, revender ou alugar ou inciuir em gqualquer arguivo ou banco

de dados online cuoffline. PDTIC 12023-2025 —
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Perspectiva|  Area Objetivo Iniciativa Agdo '
Inicio | Fim

Avaliar, promover e implantar A0 Pesquisar soluBes inovadoras DT

. E.01 e J . 2023 2025
Aprimorar a tecnologias inovadoras adequadas a estrutura do DT
Arquitetura  0.04 arquitetura de Aprimorar o processo de Implantar a Metodologia de
sistemas IE.02 desenvolvimento de sistemas e A.02 Desenvolvimento de Sistemas do CGINF 2023 2023
aplicativos seguros DTl
A.03 Aprimorar a infraestrutura de Tl CGINF 2023 2024
Adequar a mfrqestrutura deTlas GINF 203 2004
novas tecnologias
_ > ; _Adotarr solucBes de comunicacao GINE 203 2004
€03 Apnmora'r a infraestrutura de mtegada N
Tl das unidades da AGU A06 Aprimorar a conectividade da GINF 203 2004
rede AGU
g7 etacn G s e (GINF 203 2024
videoconferéncia

A.08 Aprimorar a rede sem fio da AGU CGINF 2023 2024
Definir processos de gestao de

A.09 dispositivos corporativos e (GINF 2023 2024
estruturar equipe responsavel

.04 Implantar a Gestdo dos Implementar modulos de
" Dispositivos Corporativos ferramentas de gestdo de
3, A.10 configuracdo integradas ao (GINF 2023 2024
£ nformation Technology System
= Management (ITSM)
s Modernizar o parque g1y Unitirequpamenios g omy g
= IE.05 computacional do datacenter obsoletos do datacenter
P2 f= Gatiliva ' A.12 Substituir ou atualizar softwares CGINF 2023 2024
2 infraestrutura de 1£.06 mffsg?r'gtgspgg?;‘i:f A13 Adquirir Notebooks e Tablets ~ CGINF - 2023 2024
= iaesidra 005 1 apropnada e A.14 Aprimorar toleranciaafalhas ~ CGINF 2023 2024
= Esiiate; & Aprimorar processo de gestao d
E AGU g5 8 HOED 8ESU00E coive 2023 204
& incidentes
Adotar solugoes de seguranca
A.16 para protecdo do ambiente de  CGINF 2023 2024
07 A;;rimotrrar[asegugnga da Eedebl —
™" infraestrutura de stabelecer Plano de
A'”Conlinui dade da Tl (GINF 2023 2024
A.18 Aprimorar site backup (GINF 2023 2024
Aprimorar 0 processo e sistema
A.19 de Gestdo de Ativos de CGINF 2023 2024
Informacdo

Aprimorar processo de gestao de
Aprimorar processos de gestao configuracao G | e
da operacao dos Servicos A1 Elaborar o Plano de GINF
" Continuidade de Negocio (PCN)
Analisar as necessidades
A.22 corporativas parasoluggode  CGINF 2023 2024

IE.08
2023 2024

- - nuvem corporativa
Definir solugao de nuvem P
IE.09 corporativa AN Prospectarede,_mh solucoes de GINF 203 2004
nuvem corporativa
Contratar solucao de servigos em
A24 v CGINF 2023 2024

PDTIC 2023-2025
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Perspectiva|  Area Objetivo e Dataanata
avel |

Elaborar 0 planejamento das
rontratagoes de solucbes de Tl e
Implantar processo periddico de

A'ZGavaliagéo deTl (GGOV 2023 2025
Prover solucoes de Ti para 0 A.27Desenvolver solucdes de TI CGSIS 2023 2025
Qualidade ; IE.10 atendimento as necessidades , - Manter e aperfeicoar o suporte técnico
em ?Z?fne?lg:r daAGU Azgas unidades da AGU e e
P2 Tecnologia  Solugdes 0'06sglucée§5 A.29Prover solugbes de outsourcing CGINF 2023 2025
da e Atender demandas de software e
Informacao Qs A'30.31pn(ativos para as unidades g
A.31Atualizar sistemas legados CGSIS 2023 2025
Atualizar  manter o Portfdlio de
11 Aprimorar o portfolio de A'gzservigos deTl o e
‘ servicos do DTl Aprimorar a comunicado em todos os
A'33cidos de atividades do DTl Py e
Gerir principios e diretrizes Adequar processos a
(E‘uestratégicas, politicas e normas A‘Mnormas/Iegislagﬁesvigentes. e o
A.35§z§etzeg%cgg%gcompanhamento das GGV 203 2023
; Implantar e atualizar os processos de
rEr\:gtlS:rrdz i A'36governanga deTl (GGOV 2023 2023
Promover a gestao dos indicadores de
P.3 Governanca Governanga 0.07ggvemanga - Aprimorar o Sistema de ™/ desempenho daTl (GGOV 2023 2023
BTl Governanca da Tl A.38/(;gr]|]moraraestrutura de governanca GOV 2023 2023
Implantar painel de controle de
A.39monitoramento de indicadoresde  CGGOV 2023 2023
gestao de Tl
A.400peracionalizar indicadores CGGOV- 2023 2023
Implantar metodologia de gestao de
RiSeiis OOSGerirriscos £l 4Implantargestéo de riscosnos " riscos o e
“deTl " processos da Tl A 42Monitorargest?xo de riscos nos CGGOV 2023 2005
""" processos de T
Aprimorar a A 43Ado'[ar metodologia de gestao de CGGOV 2083 2003
Projetos 0093(?3{2?0320 IE.15 Padronizar projetos do DTl i&?eﬁ o 6 BT et
proj . 44"dequar proj 8oceov 203 203
DTl adotada
Elaborar as normas complementares
/\.45da POSIN (GGOV 2023 2023
A 46lmpkementaras normas GGV 203 203
g ot deGesin oL i
P4  Gestdo IE.16 de Seguranga da Informacao A'Mconformi dsde o Slg (GGOV 2023 2023
il (5650) Reformular normas operacionais de T
pestég d AdScorrelatas a Politica de Segurancade  CGGOV 2023 2023
Seguranga de 0.10 seguran s Informacdo
Tl T fformggéo A49implantar a estrutura do SGSI (GGOV 203 2023
e Adequar as praticas de auditoria de
i ﬁ]%qugaax?e“ifagea 4 A50Seguranca da Informagdo e (GGOV' 2023 2023
iz Informacao e Cgmunlgcagéo da Comn Gatal
APE A'S]Adequaros procedimentos do DTl as GGOV 203 2003

recomendac@es dos orgdos de controle
Ampliar e fortalecer as acdes de

IE.18 sensibilizacdo e capacitacdo em A.52
Seguranga da Informagao

Promover treinamentos em conjunto CGGOV

com 3 EAGU 2023 2023

PDTIC 2023-2025
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ompanhamen
Inicativa 0 il IR
= e
Inicio | Fim

Atualizar 0 processo de
A.53 planejamento orcamentario deCGGOV 2023 2023

Hn

Aperfeicoar o Aprimorar 0 processo de Tl
Orcamento  0.11 planejamento IE19 planejamento Acompanhar e gerir a execucao
orcamentario da Tl orcamentdrio de Ti it orgamentaria de Tl el () 4o
Implantar painel de gestao de
A'Ssaquisigées oS (GGOV 2023 2024
Manter atualizado o regimento
AS56 intbrio 6 DT (GGOV 2023 2025
Adediiaka pSirainy Atualizar e formalizar a Desenvolver estratégia de
P4 Gestio 120 aqnizaciona! |E.20 estrutura organizacional divulgacao sobre as
' & do DTI A.57 oportunidades existentesno  (GGOV 2023 2025
DTl para ndo espedialistas em
Tl
Processos ;
Adotar Metodologia de
internos A58 Mapeamento de Processos (GGOV 2023 2023
Adotar ritérios de gestao de
013 Gerir os processos 21 Implantar a Gestao de ol processos e s
" internos " Processos Internos Adotar rotinas de
A.60 acompanhamento e de (GGOV 2023 2023
controle
A.61 Mapear os processos internos CGGOV 2023 2024
Estimular integracdoentre DTl
e equipes/usudrios internos  GAB /e
Definir, promover e manter oT-
A.63 canais de comunicacdo A8 2023 2025
Aprimorar a comunicacao IREEMES b
e ; Aperfeicoar comunicagao Participar de eventos com
P5 (omu:maga Divulgacdo  0.14 g lerty)‘l?cgc‘fsni]n(:grglls(eom |E.22 com usudrios internos e M’4temas de interesse do DTl o e e
2 i externos Participar de grupos de
A.65 trabalho com foco em trocas DT 2023 2025
de experiencias
A.66 Realizar benchmarking D1l 2023 2025
Realizar pesquisa de clima  DTI-
o organizacional GAB e
Capaditar a forca de trabalho
da Tl nos conhecimentos,
A& habilidades e melhores B i b
praticas
_— A69 Mapear competéncias atuais e ol 03 0B
rentizadg Gestdo de Garantir Recursos (apacitar a forca de e
i k. Pesspas "~ Humanos gualificados e tra%alho daTl : DEil grocessh para g
Crescimento 9 A70 compartilhamento de ol 003 003
""" conhedimento adquirido em
eventos externos e seminarios
Estimular participacdo da
A.71 equipe do DTl em capacitacbes DTl 2023 2025
promovidas pela AGU

PDTIC 2023-2025
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Existe o risco que vocé nao pode

jamais correr, e existe o risco que

vocé ndo pode deixar de correr”
Peter Drucker

“Boa sorte € o que acontece

quando a oportunidade encontra

o planejamento”
Thomas Edison

“Os resultados vém do
aproveitamento de
oportunidades e nao da solucao
de problemas. A resolucao de
problemas apenas restaura a
normalidade. Oportunidades
significam explorar novos
caminhos.”

Peter Drucker

“Concentre-se nos pontos fortes,
reconheca as fraquezas, agarre
as oportunidades e proteja-se
contra as ameacas.”

Sun Tzu - 545 A.C (A Arte da
Guerra)

PDTIC

Este documento de planejamento das
atividades do DTl € resultado de um esforco
conjunto das equipes de servidores do DTI,
EqPDTIC e da equipe de pesquisadores da UnB,
a0 longo de diversos meses, periodo esse
marcado  por  discussdes e andlises
aprofundadas nos assuntos concernentes a Tl
da AGU, que indicam a direcdo a ser tomada
para a melhoria da governanca e da gestdo dos
processos de TI.

A revisdo deste documento poderd ocorrer
anualmente  ou, extraordinariamente, a
qualquer tempo, em face de adaptacdes que
se facam imprescindiveis para 0 sucesso do
Plano e para comportar  quaisquer
necessidades, conforme consta na matriz
SWOT, quando trata de questdes que ndo estdo
sob o controle e previsdo do DTI.

O PDTIC é o principal instrumento de
planejamento da AGU para orientar as metas e
ac0es da drea de Tl. O resultado efetivo que se
pretende € a execucdo das propostas definidas
no documento e que devem ser executadas e
alcancadas a partir dos Objetivos e Iniciativas
delineadas ao longo do PDTIC e que busca,
dessa forma, que a Tl seja efetivamente um
meio para auxiliar a AGU a atingir seus
objetivos, especialmente no tocante ao seu
Objetivo  Estratégico -  Fomentar a
transformacdo digital.

2023-2025
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SECRETARIA DE GOVERNANCA E GESTAO ESTRATEGICA

ADVOCACIA-GERAL DA UNIAO
Jorge Messias

Secretaria de Governanca e Gestdo Estratégica
Francisco Alexandre Colares Melo Carlos

Departamento de Tecnologia da Informagdo
Alvaro da Costa Rondon Neto
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