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Orgao: Presidéncia da Republica/Advocacia-Geral da Unidao
PORTARIA NORMATIVA AGU N° 166, DE 12 DE MARGCO DE 2025

Institui a Politica de Seguranca da Informagao da Advocacia-
Geral da Uniao - POSIN-AGU.

O ADVOGADO-GERAL DA UNIAO, no uso das atribuicdes que lhe confere o art. 4°, caput, incisos
I, Xlll e XVIIl, da Lei Complementar n° 73, de 10 de fevereiro de 1993, e tendo em vista o disposto no
Decreto n°® 9.637, de 26 de dezembro de 2018, e o que consta no Processo Administrativo n°
00400.002104/2023-41, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica de Seguranca da Informagao da Advocacia-Geral da Uniao -
POSIN-AGU, com a finalidade de estabelecer:

| - as regras gerais sobre a gestao da seguranca da informagdao, de modo a garantir a
confidencialidade, integridade, autenticidade e disponibilidade das informagdes produzidas ou
custodiadas pela Advocacia-Geral da Uniao, independentemente da forma ou meio em que sejam
apresentadas ou compartilhadas; e

Il - o modelo de governanga de seguranga da informagao que orientara a execugao da politica
no ambito da Advocacia-Geral da Unido.

Paragrafo unico. O disposto nesta Portaria Normativa se aplica aos:

| - drgaos previstos no art. 2° do Anexo | ao Decreto n° 11.328, de 1° de janeiro de 2023; e
Il - usuarios de informacao da Advocacia-Geral da Uniao.

Art. 2° A segurancga da informacgao, no ambito da Advocacia-Geral da Uniao, abrange:

| - a seguranga cibernética;

Il - a seguranca fisica dos equipamentos de tecnologia da informagcao e comunicagao; e
lll - a seguranca fisica e a protecao de dados.

Art. 3° Sao objetivos da POSIN-AGU:

| - estabelecer os principios e as diretrizes para a protecao dos ativos de informacao e do
conhecimento gerado ou recebido pela Advocacia-Geral da Uniao;

Il - proteger os dados e as informacdes de forma a garantir a continuidade do negodcio e o
aumento do retorno sobre os investimentos em tecnologia da informacao e comunicagao;

lll - fixar os principios, as diretrizes e as regras destinados a gestao eficiente dos riscos e a
efetividade das agoes previstas nesta Portaria Normativa; e

IV - definir as competéncias e responsabilidades quanto a seguranga da informacao.

Art. 4° Para os efeitos desta Portaria Normativa e de suas normas complementares, aplicam-se
os termos do Glossario de Seguranga da Informacao, aprovado pela Portaria GSI/PR n° 93, de 18 de
outubro de 2021.

Art. 5° As acdes de seguranga da informagao de que trata esta Portaria Normativa serao
orientadas pelos seguintes principios e diretrizes:

| - disponibilidade, integridade, confidencialidade e autenticidade das informagoes;
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Il - continuidade dos processos e servigos essenciais ao funcionamento da Advocacia-Geral da
Uniao;
lll - prevencao da ocorréncia de incidentes;

IV - economicidade da protecao dos ativos de informacgao;

V - proporcionalidade em relagao aos riscos existentes e a magnitude dos danos potenciais,
considerando o ambiente, o valor e a criticidade da informacao;

VI - respeito ao acesso a informacgao, a protecao de dados pessoais e a protecao da privacidade;
VII - observancia da publicidade como preceito geral e do sigilo como excecao;

VIII - responsabilidade do usuario da informacgao pelos atos que comprometam a seguranga dos
ativos de informacao;

IX - alinhamento estratégico da Politica de Segurancga da Informagao com:

a) o Plano Estratégico da Advocacia-Geral da Uniao;

b) as normas especificas de seguranca da informagao da administragao publica federal; e
c) as melhores praticas de seguranca da informacao;

X - respeito as especificidades e a autonomia das unidades da Advocacia-Geral da Uniao;

Xl - conformidade das normas e das agdes de seguranga da informagcao com a legislagcao e
regulamentacao aplicaveis; e
Xll - educacao e comunicagao como alicerces fundamentais para o fomento da cultura e

seguranca da informacao.

Art. 6° Qualquer informacao gerada, custodiada, manipulada, utilizada ou armazenada na
Advocacia-Geral da Uniao compoe o seu rol de ativos de informacao e devera ser protegida.

Paragrafo unico. As informagdes mencionadas no caput que tramitem pelo ambiente
computacional da Advocacia-Geral da Uniao sao passiveis de monitoramento e auditoria pela Secretaria
de Controle Interno da Advocacia-Geral da Uniao.

Art. 7° Os recursos tecnologicos, as instalacoes de infraestrutura, os sistemas de informacao e
as aplicagcoes que sejam de propriedade ou posse da Advocacia-Geral da Uniao deverao ser protegidos
contra indisponibilidade, acessos indevidos, falhas, perdas, danos, furtos, roubos e interrupcdes nao
programadas.

Art. 8° As pessoas e os sistemas de informagao deverao possuir o menor privilégio € o minimo
aCesso aos recursos necessarios para realizar as suas atividades.

Art. 9° E condigao para o acesso aos recursos de tecnologia da informagao da Advocacia-Geral
da Uniao:

| - a ciéncia aos termos desta politica; e

Il - a assinatura, preferencialmente eletrdnica, de termo de responsabilidade que indique:
a) 0s compromissos assumidos em decorréncia deste acesso; e

b) as responsabilidades pela inobservancia dos compromissos assumidos.

Art. 10. A POSIN-AGU, suas atualizagcdes e as normas complementares de seguranca da
informacao deverao ser divulgadas amplamente a todos os usuarios de informagao, a fim de promover seu
conhecimento, sua observancia e a formacao da cultura de seguranca da informacao no ambito da
Advocacia-Geral da Uniao.

§ 1° Os usuarios de informagao deverao ser continuamente capacitados nos procedimentos de
seguranga e no uso correto dos ativos de informacao quando da realizagao de suas atribuicoes, de modo a
minimizar possiveis riscos a segurancga da informacgao.

§ 2° As acoes de capacitacao previstas no § 1° deverao ser conduzidas de modo a possibilitar o
compartilhamento de materiais educacionais sobre seguranca da informacao.
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Art. 11. O investimento necessario em medidas de seguranca da informacao devera ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais prejuizos.

Art. 12. Todos os contratos de prestacao de servicos firmados pela Advocacia-Geral da Uniao
conterao clausula especifica sobre a obrigatoriedade de atendimento a esta POSIN-AGU e suas normas
complementares.

CAPITULO Il

DA GESTAO DA SEGURANGCA DA INFORMAGCAO
Secao |

Dos processos de gestao de seguranca da informagao

Art. 13. A gestdo da seguranca da informacdo € constituida, no minimo, pelos seguintes
processos:

| - tratamento da informacao;

Il - seguranca fisica e do ambiente;

lll - gestao de incidentes em seguranga da informacao;
IV - gestao de ativos;

V - gestao do uso dos recursos operacionais e de comunicagoes, tais como e-mail, acesso a
internet, midias sociais € computacao em nuvem;

VI - controles de acesso;

VIl - gestao de riscos;

VIII - gestao de continuidade; e

IX - conformidade das praticas de seguranca da informagao

Secao

Do tratamento da informacao

Art. 14. As informacdes produzidas, recebidas, utilizadas, acessadas, reproduzidas,
transportadas, transmitidas, distribuidas, arquivadas, armazenadas e descartadas no ambito da Advocacia-
Geral da Unido deverao ser avaliadas e, se for o caso, classificadas e protegidas adequadamente, de
acordo com a Portaria AGU n° 529, de 23 de agosto de 2016.

Art. 15. A decisao de classificagcao, desclassificacao, reclassificacao ou reducao do prazo de
sigilo de informacgao observara os procedimentos previstos nos arts. 31 e 32 do Decreto n° 7.724, de 16 de
maio de 2012.

Art. 16. O acesso, a divulgacao e o tratamento de informacgao classificada em qualquer grau de
sigilo ficarao restritos as pessoas com necessidade de conhecé-la, desde que credenciadas na forma
estabelecida no Decreto n° 7.845, de 14 de novembro de 2012, e nas hormas complementares do Gabinete
de Seguranga Institucional da Presidéncia da Republica.

Art. 17. O acesso a informacao classificada em qualquer grau de sigilo a pessoa nao credenciada
Oou hao autorizada podera, excepcionalmente, ser permitido mediante assinatura de Termo de
Compromisso de Manutencao de Sigilo - TCMS, conforme o Anexo | ao Decreto n°® 7.845, de 14 de
novembro de 2012.

Paragrafo unico. O TCMS previsto no caput € o documento pelo qual a pessoa se obriga a
manter o sigilo da informacao, sob pena de responsabilidade penal, civil e administrativa, na forma da lei,
desde que atenda a necessidade de conhecer a informacao solicitada.

Secao lll
Da seguranca fisica e do ambiente

Art. 18. As instalagoes fisicas que armazenam e processam as informagoes classificadas deverao
ser mantidas em areas seguras, protegidas por perimetros e barreiras de seguranca, visando a integridade
dos bancos de dados e a prevencao de danos e interferéncias que possam causar perda, subtracao ou
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comprometimento de dados ou informacgoes.

Art. 19. A Secretaria de Governanca e Gestao Estratégica devera implementar mecanismos de
protecao as instalagdes fisicas e areas de processamento de informagdes criticas ou sensiveis contra
acesso indevido, danos e interferéncias, em resposta aos riscos identificados.

Secao IV
Da gestao de incidentes de seguranga da informagao

Art. 20. A gestao de incidentes de seguranga da informacao envolve os procedimentos para o
tratamento e a resposta aos incidentes de seguranca da informagao.

Art. 21. Os incidentes de seguranca de informacgao serao classificados como:

| - cibernéticos; e

Il - ndo cibernéticos.

§ 1° Os incidentes cibernéticos que apresentarem indicios de pratica criminosa deverao ser:

| - registrados, analisados e tratados por meio da coleta de evidéncias, investigacao de ataques,
provimento de assisténcia local e remota e intermediacao da comunicagao entre as partes envolvidas; e

Il - comunicados as autoridades competentes, nos termos do que dispuser o Plano de Resposta
a Incidentes de Seguranca da informagao da Advocacia-Geral da Uniao.

§ 2° O plano de que trata o inciso Il do § 1° devera ser instituido por ato do Secretario de
Governanca e Gestao Estratégica.

§ 3° Os indicios a que se refere o § 1° do caput deverao ser preservados.
SecaoV
Da gestao de ativos

Art. 22. A gestao de ativos devera contemplar, no minimo, a identificagao, o mapeamento, o
inventario e a classificacao de informacdes consideradas relevantes para a concretizagcao dos objetivos
estrategicos e a execucao dos processos de trabalho da Advocacia-Geral da Uniao.

Art. 23. O mapeamento de ativos de informagao devera considerar, preliminarmente:
| - os objetivos estrategicos;

Il - os processos de trabalho internos;

lll - os requisitos legais; e

IV - a estrutura da Advocacia-Geral da Uniao.

Art. 24. O inventario sera feito pelo registro de ativos de informacao resultante do processo de
mapeamento que devera conter:

| - os responsaveis, proprietarios e custodiantes, de cada ativo de informacao;

Il - as informagdes basicas sobre os requisitos de seguranca da informacao de cada ativo de
informacao;

lll - os contéineres de cada ativo de informacao; e
IV - as interfaces de cada ativo de informacao e as interdependéncias entre eles.

Art. 25. Os ativos de informacao deverao ser classificados segundo critérios que orientem a

implantagcao de mecanismos para assegurar a privacidade e a protecao dos dados conforme o seu valor,
sensibilidade e criticidade.

Art. 26. Cabe ao agente responsavel pela gestao dos ativos de informacgao:
| - identificar e classificar os ativos de informacao por nivel de criticidade;

Il - identificar:

a) potenciais ameacas aos ativos de informacao; e

b) vulnerabilidades dos ativos de informacao;
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[ll - consolidar informacoes resultantes da analise do nivel de seguranca da informacao de cada
ativo de informacgao ou de grupos de ativos de informagao em um relatorio;

IV - autorizar a atualizagcao do relatério mencionado no inciso Il do caput; e

V - avaliar os riscos dos ativos de informagao ou do grupo de ativos de informagao.
Secao VI

Da gestao de operacdes e comunicagoes

Art. 27. A Secretaria de Governanca e Gestao Estratéegica devera:

| - implementar medidas adequadas relacionadas a seguranca da informacao, para a
disponibilizagcao dos servicos, sistemas e da infraestrutura que apoiam, de forma a atender aos requisitos
de qualidade e as necessidades da Advocacia-Geral da Uniao; e

I - garantir a segregacao logica dos ambientes computacionais de desenvolvimento,
homologacao e producao, a fim de manter a seguranca da informacao e a privacidade de dados da
Advocacia-Geral da Uniao.

Art. 28. O uso da internet pela rede da Advocacia-Geral da Uniao devera ser empregado para
fins institucionais.

Paragrafo unico. Os usuarios de informacao terao seus acessos autorizados conforme o disposto
nesta POSIN-AGU e suas normas complementares.

Art. 29. O correio eletronico da Advocacia-Geral da Uniao € de uso institucional e devera ser
empregado por seus usuarios para fins institucionais, de acordo com esta POSIN-AGU.

Secao VIl
Do controle de acesso

Art. 30. O acesso e o0 uso da informacao e dos recursos de tecnologia da informacao e
comunicagoes deverao ser limitados ao cumprimento das atividades institucionais de cada usuario.

Art. 31. A identificacao do usuario, qualquer que seja o0 meio e a forma, devera ser pessoal e
intransferivel, permitindo o seu reconhecimento de forma clara e irrefutavel.

Art. 32. O usuario é responsavel pela seguranca dos ativos, dos processos que estejam sob sua
responsabilidade e por todos os atos executados com sua identificagao, salvo se comprovado que o fato
ocorreu sem o seu conhecimento ou consentimento.

Art. 33. Sempre que houver mudanca nhas atribuicoes de determinado usuario, os seus
privilegios de acesso as informagdes e aos recursos computacionais deverao ser adequados
imediatamente pelo Departamento de Tecnologia da Informacao, devendo ser cancelados em caso de
desligamento da Advocacia-Geral da Uniao.

Art. 34. E vedada a utilizagcdo de acesso remoto, salvo se for realizado com a utilizagdo de
recursos proprios da Advocacia-Geral da Uniao, homologados pelo Departamento de Tecnologia da
Informacao.

Art. 35. Todos 0s acessos aos sistemas de informacao deverao ser registrados para garantir a
seguranca das informacoes.

Secao Vi
Da gestao de riscos de seguranca da informagao

Art. 36. O processo de gestao de riscos de seguranca da informagao tem por objetivo direcionar
e controlar o risco de seguranga da informacao, a fim de adequa-lo aos niveis aceitaveis.

Art. 37. As vulnerabilidades deverao ser gerenciadas para proteger a rede corporativa, por meio
da aplicacao sistematica de agdes de identificacdo, classificacao, tratamento e monitoramento de
vulnerabilidades, compreendendo:

| - a obtencao de informagdes para identificar vulnerabilidades em tempo habil;

Il - a avaliagao de exposicao as vulnerabilidades identificadas;
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lll - a adocao de medidas apropriadas para lidar com os riscos; e
IV - o monitoramento continuo dos ativos de informacao.

Art. 38. Deverao ser estabelecidos critérios de identificacao, avaliacao e implementacao das
medidas de protecao necessarias a mitigagao ou a eliminagao das vulnerabilidades e riscos a segurancga
da informacao.

Art. 39. A gestao de riscos de seguranca da informacao devera ser operacionalizada por meio de
plano e metodologia especificos, de forma sistematica e continua, incluindo todos os ativos de informacao
da Advocacia-Geral da Uniao.

§ 1° A gestao de riscos de seguranga da informacao devera manter alinhamento com a Politica
de Gestao de Riscos da Advocacia-Geral da Uniao, conforme dispuser portaria normativa especifica do
Advogado-Geral da Uniao.

§ 2° O plano e a metodologia mencionados no caput serao instituidos por ato do Secretario de
Governanca e Gestao Estrategica.

Secao IX
Da gestao de continuidade do negdcio

Art. 40. A implementacao do processo de gestao de continuidade de negdcios em seguranca da
informacgao tem por objetivo:

| - minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades significativas
sobre as atividades da Advocacia-Geral da Uniao nessa area; e

Il - recuperar perdas de ativos de informacao em nivel aceitavel, por intermédio de acdes de
resposta a incidentes e recuperagao de desastres.

Art. 41. O processo de gestao de continuidade de negdécios em seguranca da informagao devera
ser baseado:

| - nas estratégias de continuidade para as atividades criticas;

Il - na avaliagao dos riscos levantados no processo de gestao de riscos; e
lIl - em diretrizes institucionais sobre gestao de continuidade de negdcio.

Paragrafo unico. As diretrizes institucionais de que trata o inciso Il do caput serdao editadas pelo

CSI-AGU, nos termos do que dispde o art. 48, caput, inciso lll, alinea "a", e contemplarao, no minimo, os
seguintes aspectos:

| - consonancia com a missao da Advocacia-Geral da Uniao, considerando sua estrutura,
natureza e complexidade, a fim de que a politica reflita a cultura e o ambiente institucional;

Il - compromissos claros com relacao as obrigacoes legais e regulamentares e a melhoria
continua do processo de gestao de continuidade de negdcios em seguranga da informacgao;

lll - definicdo da abrangéncia e dos limites do processo de gestao de continuidade de negdcios
em seguranca da informagao;

IV - identificacao de quaisquer autoridades da Advocacia-Geral da Uniao e delegacdes
necessarias, incluindo os responsaveis por continuidade de negocios na Instituicao;

V - critérios para o tipo e a escala dos incidentes a serem tratados;

VI - referéncias as normas, aos regulamentos ou as politicas que o processo considere ou
cumpra; e

VII - compromisso de realizar e manter a continuidade do negocio da Advocacia-Geral da Uniao.

Art. 42. O processo de gestao de continuidade de negocios em seguranca da informagao devera
ser composto por Planos de Continuidade de Negoécios em Seguranca da Informacgao, cuja finalidade é
definir como:

| - serao realizadas a gestao dos incidentes em caso de desastres ou de outras interrupcoes das
operagoes de negdcios; e
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Il - deverao ser recuperadas as atividades nos prazos estabelecidos.

Paragrafo unico. Os planos a que se refere o caput serao editados pelo Secretario de
Governanca e Gestao Estrategica.

Secao X
Da conformidade das praticas de seguranca da informacgao

Art. 43. A Secretaria de Governanca e Gestao Estratégica implementara um programa de
verificacao de conformidade das praticas de seguranga da informacao na Advocacia-Geral da Uniao com o
disposto nesta POSIN-AGU.

Art. 44. A verificacdao de conformidade das praticas de seguranca da informacao devera ser
realizada sempre que necessaria, nao excedendo o periodo maximo de dois anos.

Paragrafo unico. A verificagcao da conformidade de que trata o caput sera realizada:

| - de forma planejada, mediante calendario de acdes aprovado pelo CSI-AGU, a partir de
proposta elaborada pela Secretaria de Governancga e Gestao Estratégica; e

Il - nos contratos, convénios, acordos de cooperagao e outros instrumentos do mesmo género
celebrados com a Advocacia-Geral da Uniao.

Art. 45. E vedado ao prestador de servicos executar a verificagdo da conformidade dos proprios
servicos prestados.

Art. 46. Os resultados de cada acao de verificacao de conformidade serao documentados em
Relatorio de Avaliagcao de Conformidade e, com base neste, o Gestor de Segurancga da Informagao tomara
medidas cabiveis.

CAPITULO IlI
DA GOVERNANCA DA SEGURANCA DA INFORMACAO

Secao |

Disposicoes gerais

Art. 47. A POSIN-AGU contara com a seguinte estrutura de governanca:

| - Comité de Segurancga da Informagao da Advocacia-geral da Unido - CSI-AGU,;

Il - Comissao Tecnica de Governanca Digital - CT-DIGITAL;

[ll - Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR-AGU,
IV - Gestor de Seguranca da Informacgao; e

V - usuarios de informacao.

Secao ll

Do Comité de Seguranca da Informagao da Advocacia-Geral da Unido

Art. 48. Fica instituido, nos termos do que determina o art. 15, caput, inciso IV, do Decreto n°
9.637, de 26 de dezembro de 2018, o Comité de Seguranca da Informagao da Advocacia-Geral da Uniao -
CSI-AGU, com as seguintes competéncias:

| - assessorar o Advogado-Geral da Uniao nos temas de seguranga da informacgao;
Il - propor:

a) estratégias para as acoes relacionadas a seguranca da informacao; e

b) alteracdes a POSIN-AGU e a outras politicas a ela correlatas;

[ll - editar, nos termos do que dispoe o art. 7° da Portaria Normativa AGU n° 141, de 19 de junho
de 2024, atos normativos que disponham sobre:

a) normas complementares de seguranca da informacao; e

b) suas regras de organizacao e funcionamento;
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IV - apreciar os processos relacionados ao descumprimento do termo de responsabilidade
previsto no art. 9° e encaminha-los as autoridades competentes, conforme o caso;

V - constituir grupos de trabalho para tratar de temas relacionados a seguranga da informacgao;

VI - recepcionar os resultados dos trabalhos de auditoria interna ou externa sobre a gestao da
seguranca da informacao, propondo ajustes aos processos internos quando necessario;

VII - coordenar as agdes necessarias para o tratamento de crises cibernéticas e outras crises
que afetem a seguranca da informacao;

VIII - avaliar as agoes propostas pelo gestor de seguranca da informagao; e

IX - acompanhar, nho ambito da Advocacia-Geral da Unido, a execucao do Programa de
Privacidade e Segurancga da Informagao, de que trata a Portaria SGD/MGI n° 852, de 28 de margo de 2023,
e suas atualizacoes;

§ 1° As competéncias do CSI-AGU serao exercidas pelo Comité de Governanca da Advocacia-
Geral da Uniao - CG-AGU, conforme disposto no art. 6°, caput, inciso X, alinea "b", da Portaria Normativa
AGU n° 165, de 12 de marco de 2025.

§ 2° Para o exercicio das competéncias previstas neste artigo, o Departamento de Tecnologia da
Informacao e a Ouvidoria integrarao o CG-AGU, com direito a voto.

§ 3° O titular da Secretaria de Controle Interno podera participar das reunides do CG-AGU, sem
direito a voto.

Secao lll
Da Comissao Tecnica de Governancga Digital

Art. 49. Aplica-se a Comissao Técnica de Governancga Digital - CT-DIGITAL o disposto na Portaria
Normativa AGU n° 165, de 12 de marco de 2025.

Secao IV
Da Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos

Art. 50. Fica instituida a Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos -
ETIR, com as seguintes competéncias:

| - implementar medidas e manter um processo de gestao de riscos de seguranca da
informacao com vistas a minimizar possiveis impactos associados aos ativos de informacgao, reduzir as
vulnerabilidades e evitar ameacas;

Il - analisar e responder as notificagdes e atividades relacionadas a incidentes de seguranca da
informacao;

lll - recolher de forma agil as provas apos um incidente cibernético;

IV - executar uma analise critica sobre os registros de falha para assegurar que elas foram
satisfatoriamente resolvidas;

V - investigar as causas dos incidentes de seguranga da informacao;

VI - facilitar e coordenar as atividades de prevencao, tratamento e resposta a incidentes
cibernéticos;

VIl - implementar mecanismos para permitir a quantificacao e monitoragao dos tipos, volumes e
custos de incidentes e falhas de funcionamento dos ativos de tecnologia da informacao;

VIl - indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequéncia,
os danos e o custo de futuras ocorréncias de incidentes de seguranca da informagao;

IX - estabelecer, manter, revisar, no minimo anualmente, e aperfeicoar, quando necessario, o
processo de gerenciamento de incidentes de seguranca da informacao;

X - monitorar as redes computacionais;
XI - detectar e analisar ataques e intrusoes;

XIl - tratar incidentes de seguranca da informacao;
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XIIl - identificar vulnerabilidades e artefatos maliciosos;
XIV - atuar na recuperagao de sistemas de informagao; e

XV - promover a cooperacao com outras equipes, bem como participar de foruns e redes
nacionais e internacionais relativos a Segurancga da Informagao e Comunicagoes.

Art. 51. AETIR sera composta:

| - pelo Gestor de Seguranga da Informacao, que a coordenar3; e
Il - por servidores, titulares e suplentes, dos seguintes orgaos:

a) Departamento de Tecnologia da Informacao:

1. Coordenagao de Segurancga e Solugoes;

2. Coordenacgao de Suporte e Infraestrutura; e

3. Coordenacgao de Desenvolvimento e Arquitetura de Dados; e

b) Coordenacao de Tratamento de Dados Pessoais e Gestao do Conhecimento, do
Departamento de Inteligéncia Juridica e Inovagao.

§ 1° Os servidores de que trata o inciso Il, alineas "a" e "b", do caput serao indicados pelos
Diretores do Departamento de Tecnologia da Informacao e do Departamento de Inteligéncia Juridica e
Inovacgao, respectivamente, e designados pelo Secretario de Governanca e Gestao Estrategica.

§ 2° Os membros de outras areas ou unidades poderao ser chamados pelo coordenador da
ETIR para auxiliar no tratamento dos incidentes.

SecaoV
Do Gestor de Seguranca da Informagao

Art. 52. Ato do Secretario-Geral de Consultoria designara o Gestor de Seguranga da Informagao
da Advocacia-Geral da Uniao.

§ 1° O Gestor de Seguranca da Informagao devera ser servidor publico efetivo ou empregado
publico com formagao ou capacitagao técnica compativel as suas atribuicdes estabelecidas por esta
Portaria Normativa.

§ 2° O Gestor de Seguranca da Informagao exercera suas atribuicdes sem prejuizo daquelas que
ja exerce.

Art. 53. Sao atribuicdes do Gestor de Seguranca da Informacao:
| - coordenar:
a) os processos de gestao de segurancga da informacgao; e

b) a elaboracao da POSIN-AGU e das normas complementares de seguranca da informacao,
observadas as normas afins exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica e as melhores praticas sobre 0 assunto;

Il - incentivar a cultura de seguranca da informagao;
[l - articular:

a) com a Assessoria Especial de Comunicacao Social, a divulgacao desta POSIN-AGU e das
normas complementares de seguranca da informagao a todos os servidores, usuarios e prestadores de
servicos; e

b) com a Escola Superior da Advocacia-Geral da Uniao Ministro Victor Nunes Leal, a realizagao
de acdes de capacitacao e de profissionalizacao de recursos humanos em temas relacionados a
segurancga da informacao;

IV - acompanhar as investigacdes e as avaliacoes dos danos decorrentes de quebras de
seguranga;

V - propor ao CSI-AGU recursos necessarios as agdes de segurancga da informagao;
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VI - coordenar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
segurancga da informacao;

VIl - coordenar os trabalhos da ETIR;

VIII - acompanhar a aplicacao de agdes corretivas e administrativas cabiveis nos casos de
violacao da seguranga da informacao;

IX - coordenar o processo de mapeamento de ativos de informacao;

X - coordenar o planejamento e a implementacao dos processos de seguranca da informacgao e
a melhoria continua dos controles de privacidade e seguranca da informacao em solucdes de tecnologia
da informacao e comunicagoes, considerando a cadeia de suprimentos relacionada a solugao;

Xl - propor medidas preventivas a CT-DIGITAL; e

Xl - manter contato com o Departamento de Seguranca da Informacao e Comunicagdes do
Gabinete de Seguranca Institucional da Presidéncia da Republica para o trato de assuntos relativos a
seguranca da informacao.

Secao VI
Dos usuarios de informacao

Art. 54. Para os fins desta Portaria Normativa, consideram-se usuarios de informacao os
membros, servidores, prestadores de servico, colaboradores, fornecedores, estagiarios, consultores
externos e quem, de alguma forma, execute atividades oficialmente para a Advocacia-Geral da Uniao.

Art. 55. Os usuarios de informacao deverao conhecer, cumprir e fazer cumprir o disposto nesta
Portaria Normativa e nas normas complementares de seguranga da informagao da Advocacia-Geral da
Uniao.

Paragrafo unico. Os usuarios de informagao sao responsaveis pela seguranga dos ativos de
informacao que estejam sob a sua responsabilidade.

CAPITULO IV

DISPOSICOES FINAIS
Art. 56. Ficam vedados:

| - a utilizagao dos recursos de tecnologia da informacgao disponibilizados pela Advocacia-Geral
da Uniao para acesso, guarda e divulgacao de material incompativel com ambiente do servico, que viole
direitos autorais ou que infrinja a legislacao vigente;

Il - o uso e a instalacao de recursos de tecnologia da informagdao que nao tenham sido
homologados ou adquiridos pela Advocacia-Geral da Uniao;

Il - a divulgacao a terceiros de mecanismos de identificacao, autenticacao e autorizagao
baseados em conta e senha ou certificacao digital, de uso pessoal e intransferivel, fornecidos aos usuarios;
e

IV - a exploragao de eventuais vulnerabilidades, as quais deverao ser comunicadas as instancias
superiores assim que identificadas.

Art. 57. A Escola Superior da Advocacia-Geral da Unidao e o Departamento de Tecnologia da
Informacao deverao promover acdes de treinamento e conscientizagao voltadas a seguranca da
informacgao e a protecao de dados.

Paragrafo unico. A conscientizagao, a capacitacao e a sensibilizacao em seguranca da
informacgao deverao ser adequadas aos papeis e responsabilidades dos integrantes da Advocacia-Geral da
Uniao.

Art. 58. As denuncias de violacao a esta POSIN-AGU deverao ser comunicadas ao Gestor de
Seguranca da Informacgao por meio do endereco de correio eletronico abuse@agu.gov.br.

Art. 59. Os processos e os recursos de seguranca da informacao serao passiveis de auditoria
pela Secretaria de Controle Interno da Advocacia-Geral da Uniao, que avaliara se as implementagoes que
assegurem a disponibilidade, integridade, confidencialidade e autenticidade dos ativos de informacao

https://www.in.gov.br/web/dou/-/portaria-normativa-agu-n-166-de-12-de-marco-de-2025-617335862 10/11



24/03/2025, 10:17 PORTARIA NORMATIVAAGU N° 166, DE 12 DE MARCO DE 2025 - PORTARIA NORMATIVAAGU N° 166, DE 12 DE MARCO DE 2025 - DOU - Imprensa Nacional

estao em conformidade com a legislagcao em vigor.

Art. 60. A POSIN-AGU sera revisada periodicamente, pelo menos a cada trés anos, ou com mais
frequéncia se necessario, para refletir as mudangas no ambiente, nos riscos a seguranca da informagao e
nas melhores praticas de seguranca da informacao.

Art. 61. Os casos omissos e as duvidas sobre a Politica de Seguranca da Informacao da
Advocacia-Geral da Uniao deverao ser submetidos ao CSI-AGU.

Art. 62. Fica revogada a Portaria n° 24, de 22 de janeiro de 2013.

Art. 63. Esta Portaria Normativa entra em vigor na data de sua publicacao.

JORGE RODRIGO ARAUJO MESSIAS

Este conteudo nao substitui o publicado na versao certificada.
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