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Apresentacao

O Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC) é o instrumento
gue permite nortear e acompanhar a atuacgao da area de TI, definindo estratégias e o plano de
acao para implementa-las.

Como parte integrante do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao (SISP), a Advocacia-Geral da Unido segue as determinagdes da Instrucdo Normativa
SGD/ME n.0 1, de 4 de abril de 2019, alterada pela Instrugdao Normativa SGD/ME n.° 202, de 18
de setembro de 2019, e pela Instrucdo Normativa SGD/ME n.° 31, de 23 de marco de 2021;
esta Ultima altera o disposto sobre o processo de contratacdo de solugbes de Tecnologia da
Informacao e Comunicacdo (TIC) pelos 6rgdos e entidades integrantes do Sistema de
Administracdao dos Recursos de Tecnologia da Informacdo (SISP) do Poder Executivo Federal.
Neste contexto institucional, o PDTIC representa um instrumento de gestdo para a execugao das
acOes e dos projetos de TI da organizacgao, possibilitando justificar os recursos aplicados em TI,
minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é considerado mais
relevante e, por fim, melhorar o gasto publico e o servico prestado ao cidadéo.

A abrangéncia deste PDTIC permeia as unidades organizacionais da AGU, como se
segue:

Gabinete do Advogado-Geral da Unido;
Procuradoria-Geral da Unido;
Consultoria-Geral da Unido;
Corregedoria-Geral da Advocacia da Unido;
Secretaria-Geral de Contencioso;
Secretaria-Geral de Consultoria;
Procuradoria-Geral Federal;
Secretaria-Geral de Administracao;

Escola da Advocacia-Geral da Unido e;

10 Ouvidoria da Advocacia-Geral da Unido;

RN A WD =

Este PDTIC da AGU se referia anteriormente ao periodo de trés anos (o triénio 2021-
2023). No entanto, o DTI pretende desenvolver um novo PDTI, com validade de 2023 a 2025.
A presente versao do documento decorre da sua atualizagdo em 2022, sendo que as revisdes
devem ser, ordinariamente, anuais, sendo permitida a revisdo extraordinaria a qualquer tempo,
a critério do Nucleo de Governanga Digital (NGD).

A Procuradoria-Geral da Fazenda Nacional (PGFN) e a Procuradoria-Geral do Banco
Central (PGBC), por se tratarem, respectivamente, de 6rgdos vinculados administrativamente
ao Ministério da Economia (ME) e ao Banco Central do Brasil e as Consultorias Juridicas — junto
aos Ministérios e as Procuradorias Federais juntas as Autarquias e Fundagdes Federais —, nao
sdo abarcadas pelo PDTIC da Advocacia-Geral da Unido. Todavia, os membros das carreiras
juridicas desses 6rgaos acessam e utilizam os principais sistemas disponibilizados pela AGU no
exercicio de suas atribuigoes.

A deliberagdo deste PDTIC dar-se-a& no ambito do NGD para fins de submissdo ao
Advogado-Geral da Unido. Apds aprovacao pela AGU, o plano devera ser publicado na pagina da
internet da AGU.
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1. Introducao

Nos termos do art. 131 da Constituicado,

[...] a Advocacia-Geral da Unido (AGU) é a instituicdo que, diretamente ou através de 6rgao
vinculado, representa a Unido, judicial e extrajudicialmente, cabendo-lhe, nos termos da lei
complementar que dispuser sobre sua organizacao e funcionamento, as atividades de
consultoria e assessoramento juridico do Poder Executivo. (BRASIL, 1988)

A AGU é uma instituicdo prevista pela Constituicdo Federal e tem natureza a Funcao
Essencial a Justica, ndo se vinculando, por isso, a nenhum dos Trés Poderes que representa.

O Advogado-Geral da Unido, dentre outras atribuicdes, deve assessorar direta,
imediata e pessoalmente o Presidente da Republica, dirigir a AGU e representar a Unido junto
ao Supremo Tribunal Federal.

Atuacgao consultiva

A atuacdo consultiva AGU se da por meio da consultoria e do assessoramento, e
orientagdo as autoridades e dirigentes do Poder Executivo para dar seguranca juridica aos atos
administrativos que serdo por eles praticados notadamente quanto ao planejamento e execucdo
das politicas publicas; a viabilizacdo juridica das licitagdes, contratos, convénios e acordos; a
atuacdo em processos administrativos disciplinares; a defesa de agentes publicos perante o
Tribunal de Contas da Unido (TCU); e, ainda, a proposicdao e analise de atos normativos
(emendas a Constituicdao, leis, medidas provisérias, decretos, portarias e resolucbes, entre
outros).

Além disso, desenvolvem-se atividades de mediagao, conciliagdo e arbitramento cujo
objetivo é o de resolver administrativamente os litigios entre os érgaos e as entidades do Poder
Executivo e, eventualmente, de outros Poderes e entes da Federacdo, evitando, assim, a
provocacdo do Poder Judiciario.

Sao responsaveis pelo exercicio das atividades consultivas: os advogados da Unido,
os advogados integrantes do Quadro Suplementar, os procuradores da Fazenda Nacional e os
procuradores federais — cada qual na sua respectiva area de atuagdo. No exercicio dessas
importantes funcbes, sobressai a atuacdo que tem o dever de dar formatacdo juridico-
constitucional as politicas publicas para preservar os direitos e as garantias fundamentais do
cidaddo e, em ultima analise, prevenir o surgimento de litigios ou disputas juridicas.

Atuacdo contenciosa

A atuacdo contenciosa da Advocacia-Geral da Unido (AGU) se da por meio da
representacdo judicial e extrajudicial da Unido (Poderes Executivo, Legislativo e Judiciario, e dos
o6rgdos publicos que exercem fungao essencial a justica), além de suas autarquias e fundacoes
publicas.

A representacdo judicial é exercida em defesa dos interesses dos referidos entes nas
acoes judiciais em que a Unido figura como autora, ré ou, ainda, terceira interessada. A
representacdo extrajudicial é exercida perante entidades ndo vinculadas a Justica, como érgdos
administrativos da propria Unido, estados ou municipios.

Ja a representagao extrajudicial é exercida perante entidades ndo vinculadas ao
Poder Judiciario, como 6rgaos administrativos da propria Unido, dos estados ou dos municipios.

Os advogados da Unidao, os procuradores da Fazenda Nacional, os procuradores
federais e os procuradores do Banco Central sdo os membros responsaveis pelas atuagdes acima
referidas — além de outras atuagdes, como a correcional, a internacional — em representacdo
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a Republica Federativa do Brasil, o combate a corrupgdo, e, também, a propria gestdo
institucional, cumprindo registrar a indispensavel participacdo dos servidores da carreira de
apoio administrativo.

Nos diversos estados da Federacdo, a atuacdo da Advocacia-Geral da Unido se da por
intermédios de procuradorias-regionais, procuradorias nos estados, procuradorias-seccionais
(cidades do interior) e consultorias juridicas nos estados.

2. Termos e Abreviacoes

Neste documento sao empregadas as seguintes siglas e abreviaturas, e respectivas

descricdes:
Termo Descrigao

AGU Advocacia-Geral da Unido

BI Business Intelligence

DTI Diretoria de Tecnologia da Informacgao

EAGU Escola da AGU

EGD Estratégia de Governanca Digital

GUT Gravidade, Urgéncia e Tendéncia

1IES InstalacOes Eficientes e Sustentaveis

LABRA Laboratorio de Recuperagdo de Ativos e Combate a Corrupgdo

LDO Lei de Diretrizes Orcamentarias

LOA Lei Orgamentaria Anual

NGD Nucleo de Governanga Digital

NUP NUmero Unico de Protocolo

PAC Plano Anual de Contratagdes

PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicagao

PEI Planejamento Estratégico da Advocacia-Geral da Unido

PETI Planejamento Estratégico de Tecnologia da Informacédo

PGF Procuradoria-Geral Federal

PGU Procuradoria-Geral da Unido

PLOA Planejamento da Lei Orcamentéaria Anual

PPA Plano Plurianual

PTD Plano de Transformacao Digital

SAPIENS Sistema AGU de Inteligéncia Juridica

SERPRO Servico Federal de Processamento de Dados

SGA Secretaria-Geral de Administragao

SIAFI Sistema Integrado de Administragdo Financeira

SIC Seguranga da Informagao e Comunicagao

SICAP Sistema de Calculos e Pericias

SISP Sistema de Administragao dos Recursos de Tecnologia da Informacgao

SLTI Secretaria de Logistica e Tecnologia da Informacéo

STI/MP Secretaria_ de Tecnolog~ia da Informacdo do Ministério de Planejamento,
Desenvolvimento e Gestao.

SWOT Strengt/js, Weaknesses, Opportunities and Threats (Forgas, Fraquezas,
Oportunidades e Ameacas)

TI Tecnologia da Informacao

Tabela 1 Termos e Abreviagcoes

3. Metodologia
Para elaborar a proposta original do PDTIC, foi constituido um grupo de trabalho, por

meio da Portaria 76/2020/DTI/AGU, de 28 de agosto de 2020, formado por representantes dos
orgaos e unidades que compdem o Nucleo de Governanga Digital.
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A metodologia adotada teve como referéncia o processo de elaboragdo de PDTIC proposto

pelo SISP, a partir do "Guia de PDTIC do SISP!”, considerando as particularidades da AGU e o
atual nivel de maturidade de governanca de TI.

O processo de divulgacao do PDTIC ocorre por ocasidao das reunides do NGD,
oportunidade em que é demonstrada a necessidade e a importéncia da instituicdo contar com
um Plano Diretor de Tecnologia da Informacgdo e Comunicagao.

O PDTIC, apos aprovado, sera disponibilizado no sitio eletrénico da AGU e serdo
publicadas noticias sobre o assunto nos portais da instituicdo.

3.1. Levantamento de necessidades

Corresponde ao levantamento e a atualizacdo das necessidades de informacgao, servicos
e infraestrutura tecnolégica no que concerne a AGU e especificamente em contratagao e pessoal
da DTI.

Para o atendimento a sua missdo institucional e, também, as areas negociais, o modelo
de agrupamento de necessidades definido para organizacdo dos temas € o seguinte:

e Necessidades essenciais e estruturantes (rede de dados, armazenamento, software
basico etc.). Essa classificacdo se justifica para destacar itens que ndao dependem de
priorizacdo.

e Necessidades de sistemas de informacdo (SAPIENS e seus moddulos, sistemas legados,
sistemas externos etc.) atendidas principalmente pelos contratos de fabrica de software
e sustentacdo de sistemas.

e Necessidades de servicos de TI (fabrica de software, suporte técnico etc.), encabecadas
por fornecedores publicos e privados de servicos ndo essenciais.

¢ Necessidades de bens de TI (computadores, ativos de rede, certificados etc.) que contém
produtos permanentes ou nao.

e Necessidades de pessoal de TI. Refere-se as acbes de capacitacdo, aprimoramento e
alocacao e pessoal de TI.

3.2. Estabelecimento de metas e acoes
De acordo com as diretrizes governamentais aplicaveis a area de TI, em consonancia

com o Planejamento Estratégico da AGU (PEI), esta etapa corresponde a definicdo de principios
e diretrizes de TI; a consolidacdo das necessidades; e a definigdo das acGes e metas.

3.3. Validacao pelo NGD

Este trabalho é validado pelo NGD, Nucleo de Governanga Digital, da AGU.

4, Documentos de Referéncia

Os documentos utilizados como referéncia para a elaboracéo do PDTIC sdo:
1. Guia de Elaboracao do PDTIC - SISP/ME;

! https://www.gov.br/governodigital/pt-br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0
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2. PDTIC 2018-2020 da AGU;
3. Plano Plurianual — PPA 2020-20232 - Lei 13.971/20193;

4. Lei

de Diretrizes Orcamentarias 2021 - LDO - Projeto de Lei n® 9/2020-

CN%;

5. Lei Orcamentaria Anual - LOA;

6. Decreto n® 10.332, de 28 de abril de 2020 - Estratégia de Governanca
Digital da Administracao Publica Federal 2020-20225;

® N

Modelos e Padrées de Governo Eletronico: e-Ping, e-Mag, e-PWG;
Planejamento Estratégico Institucional da AGU; e

9. Planejamento Estratégico da Secretaria-Geral de Administracao.

5. Principios e Diretrizes

Os principios definem o ponto de partida para elaboragdo e revisdao do PDTIC —
normalmente delimitados por instrumentos legais — ao passo que as diretrizes — estabelecidas
por recomendacdes e determinagcdes governamentais e das instadncias de controle — sdo as
linhas gerais pelas quais se traca o plano de agdes para atingimento dos objetivos do PDTIC.

O PDTIC da AGU serd elaborado de acordo com os seguintes principios norteadores:

PD 1.

PD 2.

PD 3.

PD 4.

PD 5.

PD 6.

Legalidade, impessoalidade, moralidade, publicidade e eficiéncia (Constituicao
Federal de 1988).

Foco nas necessidades da sociedade: as necessidades da sociedade, tanto de
pessoas fisicas quanto juridicas, sao os principais insumos para o desenho € a
entrega de servicos publicos digitais (Estratégia de Governanca Digital).

Compartilhamento da capacidade de servico: 6érgaos e entidades deverdo
compartilhar infraestrutura, sistemas, servicos e dados de para evitar
duplicagao de esforgos, eliminar desperdicios e custos e reduzir a fragmentagao
da informacdo em silos (Estratégia de Governanga Digital).

Seguranca e privacidade: os servicos publicos digitais devem propiciar
disponibilidade, integridade, confidencialidade e autenticidade dos dados e das
informacdes, além de proteger o sigilo e a privacidade pessoal dos cidadaos na
forma da legislacdo (Estratégia de Governanca Digital).

Inovacdo: devem ser buscadas solugdes inovadoras que resultem em melhoria
dos servicos publicos (Estratégia de Governanca Digital).

Aperfeicoar as praticas de sustentabilidade em TI, principalmente em relagao a
aquisicdo de bens — Decreto n.° 7.746, de 5 de junho 2012, alterado pelo
Decreto n.? 9.178, de 23 de 2017 — e a Instrugdo Normativa SGD/ME n.° 1,
de 4 de abril de 2019, na versao compilada com as alteragdes da Instrugao
Normativa SGD/ME n.% 202, de 18 de setembro 2019, e da Instrugao Normativa

2 https://www.gov.br/economia/pt-br/assuntos/planejamento-e-orcamento/plano-plurianual-ppa

3https://www.gov.br/economia/pt-br/assuntos/planejamento-e-orcamento/plano-plurianual-

ppa/arquivos/Lein13.971de27dedezembrode2019.pdf

4 https://www?2.camara.leg.br/orcamento-da-uniao/leis-orcamentarias/ldo

5 https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
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SGD/ME n.0 31, de 23 de margo de 2021, Portaria SLTI n.° 5, de 14 de junho
de 2005, e da Portaria STI/MP n.° 20, de 14 de junho de 2016.

PD 7.A disponibilizacdo de infraestrutura e o respectivo suporte técnico se limitam
aos equipamentos de propriedade da AGU, nas unidades sob gestdo
administrativa da SGA.

PD 8.Autonomia na gestdao. Alinhamento dos objetivos institucionais de TI as
estratégias de negocio da AGU.

PD 9.Apoio na melhoria de processos internos da AGU com utilizagdo de TI,
garantindo suporte a informacdo para execucdao de suas atividades
institucionais.

PD 10. Incentivo a integragdo entre as instituicdes governamentais que fornegam
ou necessitem de informacdes junto a AGU.

PD 11. Ampliacdo da vigéncia contratual das novas contratagdes para 48 (ou 30)
meses para otimizar os custos de planejamento contratual de TI.

PD 12. Aderéncia aos principios de governanca digital, tais como: computacao
moével, processo  eletrbnico, transparéncia, participacdo  publica,
disponibilizagao dos servigos orientado aos cidadaos.

PD 13. Compartilhamento da capacidade de servico e de solucdes abertas de TI.
PD 14. Priorizacao de servigos publicos disponibilizados em meio digital.

PD 15. As unidades fisico-geograficas atendidas serdo aquelas constantes no IES
(Instalacdes Eficientes e Sustentaveis)

PD 16. Padronizar os sistemas, os aplicativos e as configuracdes das estacdes de
trabalho, unificando o ambiente da AGU.

PD 17. Privilegiar o uso de solugdes em nuvem, objetivando a racionalizagdo da
gestdo e custos nos centros de dados e nas unidades.

PD 18. Membros e servidores em regime de trabalho remoto utilizardo estacdes
de trabalho e infraestrutura de TI de forma compartilhada.

6. Organizacao da TI

6.1. DTI

A Portaria AGU n.° 210, de 28 de marco de 2019, designa como competéncias da DTI:

Art. 24 A Diretoria de Tecnologia da Informacgdo - DTI compete:
I - propor diretrizes, normas e procedimentos que orientem e
disciplinem a utilizacdo dos recursos relacionados a tecnologia
da informagdo na Advocacia-Geral da Unido e verificar seus
cumprimentos;

1I - promover, em consonancia com as diretrizes aprovadas pelo
Advogado-Geral da Unido, estudo prévio de viabilidade e de
exequibilidade de desenvolvimento, contratacdo e manutengao
das solugdes de tecnologia e sistemas de informacdo;

111 - disponibilizar e incentivar o uso de solugdes de tecnologia
e sistemas de informacdo no ambito da Advocacia-Geral da
Unido;

IV - apoiar a area de controle patrimonial nos casos de
desfazimento e remanejamento de bens de tecnologia da
informagdo;
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V - promover a atividade de prospecgdo de novas tecnologias
voltadas para a area de tecnologia da informagdo; e

VI - promover a articulagdo com outros o6rgdos do Poder
Executivo federal e dos outros Poderes Publicos nos temas
relacionados a tecnologia da informagdo. (AGU, 2019).

6.1.1. Organograma

A DTI esta estruturada nas seguintes unidades organizacionais:

—

' }

COOEDENACAO DE COORDENAGAO DE COORDENACAO DE COORDENAGCAO DE
INTELIGENCIA DE DADOS PLANEJAMENTO E SUPORTE, DESENVOLVIMENTO E
E TRANSFORMACAO GOVERNANCA INF';?;?RTJURA E SUSTENTACAO DE
DIGITAL CPGOV CA SISTEMAS

CODAT CSINS CODES

Figura 1 Organograma DTI

Do ponto de vista funcional, a estrutura organizacional da DTI segue um modelo
comumente utilizado em diversas organizagdes onde se estabelece uma divisdo classica entre a
area de infraestrutura e de sistemas.

6.1.2. Macroprocessos da DTI

Para cumprimento de suas atribuicbes institucionais, as atividades da DTI estdo
abarcadas pelos seguintes macroprocessos de trabalho:
e Processo de Planejamento de TIC.
o Planejamento de Contratagbes de TI.
o Gestao de Orcamento de TI (PLOA, LOA e Exercicio).
o Gestdo de Estratégia de TIC (PDTI/PAC, PEI, NGD).
o Gestdo de Projetos.
o Gestdo de Processos.
o Gestdo de Riscos.
e Processo de Gestao de AquisicOes de TIC.
o Fiscalizagdo e Gestdo de Contratos de TI.
o Gestdo de Pagamentos de Fornecedores de TI.
e Processo de Desenvolvimento de Sistemas.
o Desenvolvimento de Sistemas de Informacgdo e Portais Internet Corporativos.
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o Qualidade de Software.
o Gestao de Painéis de BI.
e Processo de Sustentacdo de Sistemas.
o Manutencgao de Sistemas de Informacdo e Portais Internet Corporativos.
o Sustentacdo de Sistemas de Informacgdo e Portais Internet Corporativos.
e Processo de Gestao do Datacenter
o Gestdo de Armazenamento de dados.
o Gestdo de Banco de dados.
o Gestdo de Dominio e redes.
o Gestdo de Comunicagao virtual e Mensageria.
e Processo de Gestdo de Infraestrutura de TIC.
o Gestdo de Rede WAN.
o Gestdo de Internet.
o Gestdo de Servidores e Ativos de Rede.
o Provimento de infraestrutura de TI para unidades da AGU.
e Processo de Gestdo de Seguranca da Informacao (SIC).
o Gestdo de Politicas, Normas e Contratos de SIC.
o Gestdo de incidentes computacionais.
o Gestdo de acesso ao ambiente computacional.
e Processo de Suporte Técnico aos usuarios.
o Gestao de usuarios.
o Manutencdo em equipamentos.
o Movimentacdo de equipamentos.
o Configuracdo de estacao de trabalho.

6.1.3. Inventario de Recursos Tecnoldgicos

As informag0es a seguir apresentam um resumo sobre o parque computacional da AGU:

e Centro de dados principal — localizado no edificio Sede II da AGU, em Brasilia, DF, contém
79 servidores fisicos e 778 servidores virtuais; 1 storage metrocluster com capacidade
liguida de 2,5 PB; 4 Firewalls; 4 balanceadores de links e aplicacGes; 2 switches spiner
com rede 100 GB, 8 switch de leaf; e 1 Exadata Quarter. O Centro de dados opera em
uma infraestrutura redundante de subsistema elétrico e refrigeragao.

e Centro de dados secundario — localizado no edificio Sede I da AGU, em Brasilia, DF
contém 13 servidores fisicos; 1 storage metrocluster com capacidade liquida de 2,5 PB;
2 switches spiner; 6 switch de leaf; e 1 Exadata Quarter. Essa localidade se interliga ao
centro de dados principal por meio de um /ink INFOVIA.

¢ Rede WAN — contempla 161 links do tipo WAN para prover o acesso das unidades da
AGU ao centro de dados principal da AGU, proporcionando acesso a rede interna além de
acesso a internet.

e Acesso a internet — contempla 1 canal de acesso de 2 GB, fornecido pelo SERPRO com
dupla abordagem.

e Servidores locais das unidades — 453 servidores alocado nas 161 localidades da AGU
(121 municipios - IES 2017), contemplando servidores locais para o armazenamento de
arquivos, servidor de autenticacdo AD e infraestrutura (DHCP, DNS, WINS), além de
servidores de impressao.
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6.2. Iniciativas descentralizadas

Visando a concretizagdo plena das competéncias da DTI, as quais tém por finalidade
disponibilizar e incentivar o uso de solucdes tecnoldgicas bem como prospectar novas tecnologias
voltadas para a area de tecnologia da informacao, € permitido aos 6rgaos e as unidades
administrativas a descentralizagao do desenvolvimento de novas tecnologias.

A pesquisa, analise e eventual utilizacdo de novas tecnologias poderdo ser desenvolvidas,
inicialmente, de maneira regionalizada a partir da experiéncia de servidores que aplicam o seu
conhecimento em tecnologia da informacao para resolugdao de problemas locais.

A DTI provera, mediante disponibilidade técnica, ambientes controlados de risco a
infraestrutura de TI da AGU para a realizacao de tais iniciativas.

Uma vez aprovada, as tecnologias e solugdes deverao ser apresentadas e analisadas pelo
NGD com objetivo de validar a proposta e ampliar a utilizacao em ambiente corporativo.

7. Avaliacao do PDTIC 2021-2023

7.1. Resumo da execucgao orcamentaria 2018 a 2021

O orcamento de TIC para investimento e custeio, no periodo de 2018 a 2021 se resume
no quadro abaixo:

2021 RS 35.751.510,56 RS 35.751.510,56 RS 0 CUSTEIO
2020 RS 53.638.667,51 RS 53.638.666,52 RS 0,99 CUSTEIO
2019 R$ 43.800.000,00 RS 47.531.397,29 -R$ 3.731.397,29 CUSTEIO
2018 RS 50.914.576,27 RS 49.666.655,32 RS 1.247.920,95 CUSTEIO
2021 R$ 30.147.264,88 RS 30.147.264,88 RS = INVESTIMENTO
2020 RS 13.367.610,00 RS 18.657.678,00 -R$ 5.290.068,00 INVESTIMENTO
2019 R$ 20.000.000,00 RS 14.897.704,16 R$ 5.102.295,84 INVESTIMENTO
2018 RS 10.752.090,00 RS 9.788.065,61 RS  964.024,39 INVESTIMENTO

Tabela 2 Orcamentos dos Ultimos 4 anos. Fonte: Siafi 22/02/2022

7.2. Detalhamento da execucdao orcamentaria 2021
Os servigos e produtos de TI contratados previstos para 2021 foram executados e pagos

em conformidade com o processo de fiscalizagdo e pagamento. O quadro abaixo resume o plano
de contratagoes:
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ORCAMENTO DTI - 2021

Empenhado Saldo
. Empenhado Pago (em
Contrato | Nome Fornecedor |Custeio (em . : Empenho (em
. Investimento reais) .
reais) reais)
008/2015 [ OIS.A 19.982,05 16.516,37 3.465,68
010/2016 | UNITECH item 1 6.714,05 6.714,05 -
010/2016 | UNITECH item 2 210.442,68 210.442,68 -
037/2016 | 3 CORP 518.769,72 475.538,91 43.230,81
037/2016 | 3 CORP - repact 2020 1.839,81 1.839,81 -
042/2016 | DFTI 999.083,05 871.665,98 127.417,07
043/2017 | ALCTEL 15.037,56 12.003,48 3.034,08
016/2018 | SIMPRESS 34.996,96 29.703,07 5.293,89
017/2018 | HEPTA TECNOLOGIA 15.283.158,63 13.760.921,05 1.522.237,58
019/2018 | SERPRO - INFOVIA 1.673.994,37 1.559.633,29 114.361,08
022/2018 | EMIBM 222.855,77 190.903,55 31.952,22
026/2018 | TECNOSET 538.755,73 488.755,73 50.000,00
026/2018 | TECNOSET 18,29 18,29 -
049/2018 | SERPRO - CPF/CNP)J 111.113,99 79.767,33 31.346,66
007/2019 | CLARO 60.000,00 7.014,00 52.986,00
008/2019 | TELEFONICA 169.125,26 49.648,74 119.476,52
043/2019 | Ol MOVEL 4.126.874,20 3.731.551,30 395.322,90
061/2019 | DATAINFO 3.509.076,09 2.311.704,21 1.197.371,88
063/2019 | GARTINER 1.537.291,24 1.409.183,44 128.107,80
001/2020 | SERPRO - SICAP 344.647,59 287.493,07 57.154,52
SERPRO - SICAP-
059/2014 | antigo 6.834,15 6.834,15 -
SERPRO -

003/2020 | CERTIFICADOS 184.836,60 144.836,60 40.000,00
SEM ROSEBRAZ 180,00 180,00 -
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ORCAMENTO DTI - 2021

Empenhado Saldo
. Empenhado Pago (em
Contrato | Nome Fornecedor |Custeio (em . - Empenho (em
. Investimento reais) .
reais) reais)

CGOFC - multa e

juros 157,64 157,64 -
Dispensa | CERTDATA 870,00 870,00 -
SEM Ol-SA 25.457,77 25.457,77 -

XP ON CONSULTORIA 16.540,00 16.540,00 -
003/2021 | ALLTECH - licencgas 3.992.800,00 1.330.933,30 2.661.866,70
003/2021 | ALLTECH - consultoria 21.840,00 - 21.840,00
004/2021 | PARS - treinamento 98.500,00 - 98.500,00
006/2021 | CLARO 6.564,50 - 6.564,50
007/2021 | TIM 5.866,50 - 5.866,50
002/2021 | PRIMASOFT-suporte 5.950,00 - 5.950,00
001/2021 | DECICION SERVICOS 87.500,00 - 87.500,00
licitando |Oracle -itens3e4 713.692,86 - 713.692,86
licitando |Oracle-itensle?2 1.200.000,00 - 1.200.000,00
licitando |Oracle -item 5 143,50 - 143,50
002/2021 | PRIMASOFT-licenca 8.780,00 - 8.780,00
001/2021 | DECICION SERVICOS 1.014.542,00 - 1.014.542,00

NOVA MARCA

comercio 4.998,88 4.998,88 -
005/2020 | NORTHWARE 29.020.520,00 16.300.000,00 12.720.520,00

TECNETWORKING 98.424,00 - 98.424,00

35.751.510,56

30.147.264,88

43.331.826,69

22.566.948,75

Tabela 3 Servicos e produtos de TI contratados previstos para 2021- executados e pagos
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7.3. Recorte da ampliacao de servicos de dez/2020 a dez/2021

Devido a pandemia da Covid-19 em 2020, a AGU promoveu o direcionamento de parte do
orcamento da SGA — economizados por redugcdo de gastos com agua, luz e outros servicos
continuados — para a ampliacdo dos servicos digitais. Dessa forma, houve um planejamento
para a realizacdo de contratagoes até dezembro de 2020. Contudo a situagdo até o final de 2021
era a seguinte:

Infraestrutura co-working Investim 00693.000288/2020-13 40.974.000,00 Contrato 5/2020
Northware

Oracle - Atualizagdo e suporte técnico Custeio 00693.000293/2020-26 25.540.000,00 Contrato 8/2021 Lanlink

Alta disponibilidade e garantia do Storage Ambas 00693.000291/2020-37 8.464.590,00 Contrato 6/2020 GRG

Balanceador de cargas e cont. de perf. de aplicagdes Custeio 00693.000292/2020-81 4.716.862,77  Pregdo suspenso

Servidores de rede — unidades Investim 00693.000037/2019-03 4.500.000,00 Em fase de
planejamento de
contratagdo

Virtualizagdo e contéiner (OpenShift) Custeio 00693.000311/2020-70 4.464.973,50 Contrato 4/2021 Pars

Switches de rede — Datacenter Investim 00693.000295/2020-15 3.958.723,00 Contrato 1/2021
Decision

Antivirus e antispam Custeio 00693.000099/2015-83 2.363.232,42  Contrato 42/2016 DFTI
encerrado em
dezembro de 2021

Solugdo integrada de segurancga Custeio 00693.000296/2020-60 1.800.000,00 Em fase de
planejamento de
contratagdo

Rede local, rede sem fio e mudanga de Datacenter Ambas 00693.000290/2020-92 1.500.000,00 NUP ainda vazia. Pode

ser que o processo de
planejamento de
contratagdo ndo tenha
sido iniciado
Elastic search Custeio 00693.000310/2020-25 1.000.000,00 Em fase de
planejamento de
contratagdo
Adequacdo da banda de internet e integragdo Custeio 00693.000289/2020-68 572.500,00 Em fase de
planejamento de
contratagdo
Manutengdo dos Datacenters (primario e Custeio 00693.000107/2020-59 500.000,00 Em fase de
secundario) planejamento de
contratagdo

100.354.881,69

Tabela 4 Contratagoes até dezembro de 2021 e status

8. Referencial Estratégico de TI

8.1. Missao da TI
Prover solucdes de Tecnologia da Informacgdo (TI) necessarias ao cumprimento da

missao institucional da Advocacia-Geral da Unido por meio da adocdo das melhores praticas de
gestdo.

8.2. Visao da TI

Atingir estagio aprimorado de governanca em Tecnologia da Informacdo, tornando-
se referéncia no setor publico.
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Sao estabelecidos como valores da TI:

Qualidade,

Transparéncia,
Confiabilidade,

Celeridade e racionalizacao,
Espirito de equipe,

Busca pela exceléncia,
Satisfacao do cliente,

8.4. Analise SWOT de TI

Incentivo a criatividade e profissionalismo,
Conformidade com atos regulatdrios.

O DTI, por meio da técnica de Analise SWOT, estipulou a seguinte analise e

diagndstico:

Positivos Negativos
Forcas Fraquezas
Instalagdes de centro de dados proprias, o ~ . .
R Baixa integragao entre sistemas internos.
robustas e confiaveis. ]
. . Areas de conhecimento e gestdo da TI ndo estao
Engajamento da equipe de TI com respostas L .
;2 suficientemente suportadas por servidores
rapidas aos problemas de TI. P
publicos.
PDTIC como instrumento de estratégia e Redundancia do Centro de dados da AGU ainda
gestao. nao implantada em sua totalidade.
~ o ~ Parte da infraestrutura de TI esta no limite da
Adocao de indicadores de gestao. . A
capacidade e vida util.
~ . Poucos processos internos formalizados e
Prospecgao de novas tecnologias. .
automatizados.
Integracao dos sistemas de informacao e oA ~ ) o
AR - . Deficiéncia na gestao de configuragao e
w | consolidagao do processo eletrénico por meio mudancas
O | do SAPIENS. sas:
@ | Aumento da quantidade de colaboradores de Parcela significativa do parque tecnoldgico sem
t | TL garantia e obsoleta.
= Procedimentos de seguranca da informagao
implantados parcialmente.
Alta dependéncia dos profissionais terceirizados.
Auséncia de equipes qualificadas de TI nas
unidades descentralizadas da AGU.
Auséncia de backup offline (externo)
Evasdo de servidores na area de TI, impactando
na gestdo dos servicos e contratos de TI.
Backup parcial de dados do centro de dados.
Auséncia de sistemas de deteccdo de incéndio
no centro de dados da AGU.
Dados duplicados e sistemas com acesso a
mesma informagao em locais diferentes e
divergentes.
Positivos Negativos
Oportunidades Ameacas
8 Integracio de sistemas com outros 6rasos Novos cortes e contingenciamentos orgamentarios
c grag : e 9 podem impactar nos contratos atuais e futuros de
o | do poder executivo e do judiciario. T
e .
u’j Interacdo com outros érgdos, objetivando RestrigOes financeiras poderdo ocasionar
a troca de conhecimentos, o intercambio inadimpléncia com fornecedores de TI.
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de dados e sistemas, entre outras
solucdes.

Pesquisa e desenvolvimento por novas
solucGes mais racionais e econémicas.

Falhas nos sistemas e servicos de outras entidades
da administracdo publica, gerando problemas de
integracdo e troca de informacdes.

Relacionamento da alta administragdo da
AGU com a SGD/ME e com o SISP.

Demandas ndo programadas, impactando no
planejamento das acdes de TI.

Internalizacdo das recomendacdes de
aprimoramento da TI na administracao
publica por parte dos érgdos de controle.

Auséncia de sistemas de combate a incéndio nos
centros de dados da AGU, falhas elétricas de grupo
gerador e baterias de nobreak sem servico de
garantia.

Internalizacdo de padrdes e melhores
praticas de mercado em governanca de TI.

Ataques cibernéticos podem afetar a seguranca da
informacdo e a disponibilidade dos servigos.

Capacitacdo e desenvolvimento profissional

Expedicdo de normas e demais atos legais que
alterem as regras de contratagdo e execucao

incentivados pela Escola da AGU.

servicos de TI.

Novas tecnologias de computacao em
nuvem permitiriam reducgdo da
complexidade de gestao.

Acordo de Cooperacdao com universidades

Tabela 5 Analise SWOT

8.5. Diagnéstico da situagao atual.

A partir da analise SWOT, alinhada a técnica de matriz GUT, tracou-se o seguinte

quadro com o diagndstico:

Risco / Problema Gravidade | Urgéncia | Tendéncia | Prioridade
Backup parcial de dados do centro de dados. 5 5 5
Equipamentos do centro de dados no limite da capacidade. 5 5 5
Equipamentos do centro de dados no limite da vida util. 5 4 5
Auséncia de sistemas de combate a incéndio nos centro de dados
da AGU, falhas elétricas de grupo gerador e baterias de nobreak 5 5 4
sem servico de garantia.
Restrigbes financeiras poderdo gerar inadimpléncia com 5 4 4
fornecedores atuais.
Parcela significativa dos equipamentos das unidades sem garantia 4 4 4
e obsoleta.
Redundancia dos servicos de centro de dados da AGU ainda ndo 4 3 4
implantada.
Parcela significativa das estagdes de trabalho sem garantia e 3 3 4 10
obsoleta.
Orgamento contingenciado por anos, impedindo investimentos 4 2 3 9
diversos.
Dados duplicados e sistemas com acesso a mesma informagao em 3 2 4 °
locais diferentes e divergentes.
Procedimentos de seguranca da informagdo implantados 3 3 3 9
parcialmente.
Deficiéncia na gestdo de configuracdo e mudancas. 3 2 3 8
Auséncia de equipes qualificadas em TI nas unidades 3 3 2 8
descentralizadas da AGU.
Alta dependéncia dos profissionais terceirizados. 3 2 2 7
Falhas nos sistemas e servicos de outras entidades da 5 5 5 6
administracdo publica, impactando na DTI.
Demandas ndo programadas, impactando no planejamento das 5 5 6
acoes de TI.
Baixa integracdo de sistemas internos. 2 2 1 5
Poucos processos internos formalizados e automatizados. 2 2 1 5
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Tabela 6 Matriz GUT revisada

9. Alinhamento com a Estratégia da Organizacao

9.1. Plano Plurianual

Na perspectiva do Plano Plurianual 2020-2023, as iniciativas estratégicas de TI da
AGU estdo contempladas no Programa 4005% - Protecdo Juridica da Unido 15 — ampliagdo do
investimento privado em infraestrutura, orientado pela associacao entre planejamento de longo
prazo e redugdo da insegurancga juridica — cujo detalhamento produziu o seguinte Objetivo:
1177 - Promover a defesa, o assessoramento e a consultoria juridica, para gerir os riscos
juridicos da atuacao da Unido.

9.2. Estratégia de Governanca Digital (EGD) 2020-20227 - Plano de
Transformacao Digital - PTD

O Decreto n.° 10.332, de 28 de abril de 2020, institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022 no ambito dos 6rgdos e das entidades da administracdo publica
federal direta, autarquica e fundacional e da outras providéncias, tendo sido alterado pelo
Decreto n.° 10.996, de 14 de margo de 2022.

No artigo terceiro do Decreto n.° 10.332 é informado que:

"Para a consecucgdo dos objetivos estabelecidos na Estratégia
de Governo Digital, os 6rgdos e as entidades elaborardo os
seguintes instrumentos de planejamento:

1 - Plano de Transformagdo Digital, que contera, no minimo, as
acoes de:

a) transformacao digital de servigos;

b) unificagdo de canais digitais; (Redagdo dada pelo Decreto n°
19.996, de 2022)

c) interoperabilidade de sistemas; e (Redacdao dada pelo
Decreto n® 19.996, de 2022)

d) seguranca e privacidade; (Incluido pelo Decreto n® 109.996,
de 2022)

II - Plano Diretor de Tecnologia da Informagdo e Comunicagao;
e

III - Plano de Dados Abertos, nos termos do disposto no Decreto
n® 8.777, de 11 de maio de 2016. (BRASIL, 2020).

Considerando que a AGU esta atendendo ao artigo terceiro, por meio dos documentos
I, II e III, é importante ressaltar que, no caso especifico do Plano de Transformacao Digital e do
Plano de Dados Abertos, esses sao planos apartados do presente PDTIC.

6 https://www.gov.br/economia/pt-br/assuntos/planejamento-e-orcamento/plano-plurianual-ppa/arquivos/Anexol.pdf

7 https://www.gov.br/governodigital/pt-br/EGD2020
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9.3. Planejamento Estratégico Institucional - PEI - da AGU?®

O mapa estratégico a seguir representa as dimensdes e os objetivos estratégicos
definidos para o PEI 2020-2023 da AGU:

MAPA ESTRATEGICO: PLANEJAMENTO 2020-2023

Visdo: Ser reconhecida como funcao essencial a Justica que promove solugdes juridicas seguras, efetivas e inovadoras para o Estado Brasileiro.
Missdo: Promover a protecio juridica do Estado Brasileiro em beneficio da sociedade.
i=}
o= tabilirar {1 Intensificar a protecao do
=)z Ampliar a seguranca juridica VlabllIfQFJUUQTCquDtE patrimanio publico e da
=5 politicas publicas -
Iy probidade
o
@
a
8=
a5 e i
=1 (i restar consultoria e "
25 Prs&z;i’r":dd:;eas;]_%;:j\aca assessoramento juridico proative, Prevenir e reduzir a litigiosidade Aumentar‘a_gﬁg.slperagaa ES
3 g STENE propositivo e uniforme “
25
=z
[=] P
'3 Institucionalizar os processos Desenvolver competéncias com Promover gestac de riscos Fomentar a transformacac
2 de trabalho ieinolr=s=mp=nic juridicos digital
3 institucional
=
w
z Lzt e Fortalecer a Governanca e a Buscar a sustentabilidade
o] proativa direcionada aos Inovacio orcamentaria e financeira
3 resultados institucionais 2 g
o

INTERESSE  UNIFORMIDADEDE  INDEFENDENCIA  CouppouETIMENTO  TRANSPARENCIA  SUSTENTABILIDADE

VALORES INTEGRIDADE EFICIENCIA  INOVACAO  INTEGRAGAD PUBLICO ATUACAD TECNICA

Figura 2 Mapa Estratégico da AGU - 2020-2023.

De acordo com o alinhamento institucional, a estratégia de TI foi definida pelo
desdobramento do mapa estratégico institucional, do qual se extraem os objetivos “Fomentar a
transformacgao” e “Fortalecer a Governanca e a Inovacgao”.

8https://www.gov.br/agu/pt-br/composicao/departamento-de-gestao-estrategica-1/planejamento-

estrategico/planejamento-estrategico-2020-2023
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9.4. Planejamento Estratégico Setorial 2020-2023 - SGA/AGU.

9.4.1. Mapa Estratégico

o0

PLANEJAMENTO
Prover servigos e solugdes para que a ESTRATEGICO Ser referéncia em qualidade e inovagéio,
AGU cumpra seu papel institucional SGA 20202023 como unidade estratégica da AGU, na
Advocacia-Geral da Unilio prestagéo de servicos e entrega de solugdes.
S ia Geral de Admini L 1 J
N N ~
. PROVER SERVICOS E SOLUGOES DE QUN.IDADEJ
FORTALECER O APRIMORAR 0S CRIAR
N RA
SISTEMA DE Dégiu\:‘?&vs A0 PROCESSOS DE PORTFOLIO DE
GOVERNANCA DA SGA TRABALHO SERVICOS j
ESTABELECER APRIMORAR IMPLANTAR SOLUGOES PARA A MELHORAR A OTIMIZAR
POLITICA DE GESTAO 0S SERVIGOS TRANSFORMACAO DIGITAL ESTRUTURA INFRAESTRUTURA
DE PESSOAS DE TIC ORGANIZACIONAL /
a ~
OTIMIZAR A ALOCAGAO DOS RECURSOS PARA A ATUAR PELA SUSTENTABILIDADE
REALIZAGAO DAS INICIATIVAS ESTRATEGICAS ORGAMENTARIA E FINANCEIRA
{ VALORES ,‘
C Compr 10, ética, suster , valorizagiio das pessoas, isonomia, transparéncia )

Figura 3 Mapa Estratégico da SGA - 2020-2023.

9.4.2. Analise SWOT

Forgas

1. Disponibilizacao de ferramentas de gestao (IES, SIC, PLS e
sistema CONTA)

2. Disponibilizagdo de tecnologias atuais e redes de
comunicacao adequadas

3. Inovagoes em solugdes administrativas (ex: Almoxarifado
Virtual)

4. Servidores qualificados que contribuem para o
desenvolvimento das atividades da SGA

5. Disponibilizag&o de apoio técnico externo especializado
(ex: UnB e Gartner)

Oportunidades

1. Aproveitamento de empregados de Empresas Publicas

2. Integracao e aprimoramento dos sistemas de gestao da
administragao publica e da AGU

3. Existéncia de aprovados no concurso publico de
servidores

4. Novas tecnologias em prol do exercicio da advocacia e da
gestao

5. Relacionamento estreito com os demais orgéos da

a

Fraquezas

1. Auséncia de um plano de carreira para os servidores
administrativos da AGU

2. Sistemas de Informagoes gerenciais deficientes (RH,
Logistico, Orgcamentério e Documental)

3. Comunicacao interna deficiente

4, Estrutura organizacional inadequada

5. Auséncia de politicas de gestao de pessoas (banco de
talentos e perfis profissionais)

Ameacas

1.Principal sistema da AGU (SAPIENS) esta fora da
governabilidade da DTI/SGA

2. Descontinuidade dos planejamentos, prioridades e
sistemas quando ha mudanga de gestao

3. Perda de servidores/funcionarios requisitados de outros
orgaos

4. Incertezas na disponibilidade orgamentaria

5. Falta de apoio institucional dos ¢rgaos de diregao superior

administracao publica na implementacao de medidas nas unidades de execugao

Figura 4 SWOT PE SGA 2020-2023 (fonte: Sapiens).

9.4.3. Desdobramento

O desdobramento do Plano Estratégico da SGA, secretaria a qual o DTI estd inserida,
resultou na definicdo dos seguintes projetos e oportunidades de melhoria, dos quais a atividade
de TIC é parte integrante:

Objetivo Estratégico: Aprimorar os servicos de TIC

Definigdo: Entregar solucGes tecnoldgicas capazes de atender as demandas institucionais.
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Indicadores de Desempenho:

1. Indice de solugdes tecnoldgicas entregues — visa aferir a quantidade de entregas de
solucdes tecnoldgicas que atenderam as necessidades dos PE/SGA; PE/AGU e do NGD. Metas:

2020 | 2021 2022 | 2023

70% 75% 80% 85%

2. Indice de satisfagdo dos usudrios — visa medir o percentual de satisfacdo por meio de
pesquisa de satisfacdo do DTI. Esse indice sera apurado dentro da pesquisa da satisfacdo da
SGA.

Objetivo Estratégico: Implantar solugdes para a transformacao digital

Definicdao: Incorporar o uso de novas tecnologias digitais para impulsionar o aumento de
produtividade, instituindo uma nova cultura organizacional.

Indicadores de Desempenho:

1. Indice de automatizacdo de processos — conforme consta nos relatérios 1 e 2 do
Relatério de Avaliacao Estratégica (RAE), “Para a definicdo dos processos e viabilizacdo pratica
do indicador, algumas alteracdes foram feitas pela CTGE na ficha de descricdo do indicador,
como, por exemplo, em sua descricao: ‘Visa aferir a quantidade de processos que se encontram
no nivel II de maturidade, que passaram por uma sistematica de automacdao em pelo menos
uma das etapas possiveis’. Essa alteracdo foi necessaria para que o indicador rode de forma
otimizada dentro da realidade que a SGA vive atualmente. Os 51 processos foram estudados e
a CGEST encontrou automacdes em 5, lembrando que ainda nao é possivel a automacdo de
todas as etapas dos processos. Sendo assim, desses 5, pelo menos uma de suas etapas foram
automatizadas”. Metas:

2020 | 2021 2022 | 2023

2% 10% 18% | 26%

10. Inventario de Necessidades

10.1.Plano de Levantamento das Necessidades

Para a identificacdo das demandas de TI,o DTI elaborou um questionario eletrénico (entre
outubro de 2020 e novembro de 2020) e uma tabela com a descricao das principais necessidades
de TI aplicaveis as unidades da AGU. Posteriormente, por meio de reunides virtuais, cada
unidade teve a oportunidade de atualizar as respectivas demandas, apontando aquelas ja
previamente identificadas como também incluindo novas necessidades de TI. Por fim, houve a
consolidacao das necessidades registradas no processo NUP 00693.000283/2020-91, seq 5.

As necessidades apresentadas neste capitulo se referem tao somente ao ponto de vista
dos servidores nas unidades e nao caracterizam autorizacao de compra. No entanto, aquelas
demandas que foram classificadas como essenciais nessa fase de atualizacao do PDTIC foram
contempladas no “Plano detalhado de necessidades levantadas para o ano de 2022-2023"
conforme Anexo I.
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10.2. Necessidades Identificadas.

10.2.1. Necessidades estruturantes

Representam os servicos estruturantes voltados a composicao dos centros de dados
da AGU, comunicacdo digital, internet, rede WAN, telefonia e demais servigos imprescindiveis
de TIC. Os produtos e servigos classificados nesta categoria geralmente sdao hospedados ou
mantidos nos centros de dados da AGU, e a eventual falta desses produtos e servigos afetariam
todas as areas finalisticas da AGU. Pelos motivos apresentados, sao classificados como essenciais
e indispensaveis.

NECESSIDADES ACOES PLANEJADAS

Prover acesso a internet para os servicos da AGU.

N1 Links de acesso a internet Adequar a largura de banda de internet em razdo da
demanda da AGU, em especial para o atendimento ao

Servicos corporativos de conexdo de dados a
teletrabalho.

rede internet.
Criar mecanismos que garantam alta disponibilidade
do acesso a internet.

Prover conectividade entre as unidades da AGU.

N2 Rede corporativa de dados (WAN,

SDWAN, Infovia, fibra éptica e similares) Prover conectividade entre os centros de dados da

AGU.
Servico corporativos de conexao de dados entre

as unidades da AGU. Adequar a largura de banda das unidades em razao da

demanda da AGU, em especial para o atendimento ao
teletrabalho.

N3 Equipamentos e Softwares de
centro de dados e servigos estruturantes

Equipamentos de TIC como servidores, storage,
discos, racks, switches, firewall, balanceadores
de carga, equipamentos de alto desempenho,
cabeamento estruturado, rede wi-fi corporativa
e outros relacionados aos servicos e a
estruturagdo de centro de dados.

Manter os servicos estruturantes em razao das
necessidades da AGU.

. . . Criar servigos em razao dos objetivos da AGU.
Softwares e sistemas relacionados aos servigos
corporativos como software basico, | Adequar a estrutura dos centros de dados e das
gerenciamento de maquinas virtuais, | unidades da AGU nas capacidades, qualidades e
gerenciamento de banco de dados (SGBD e | seguranca desejados para as atividades finalisticas da
hardware), antivirus, antispam, servicos de | AGU.

seguranca, licencas de IA, certificados digitais
(para equipamentos e para pessoas),
componentes de sistemas, ferramentas de
desenvolvimento e outros servicos relacionados
a estruturacdo e operagdo em centro de dados.
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NECESSIDADES

ACOES PLANEJADAS

N4 Servigos técnicos especializados
para manutencdao de equipamentos e
operacao de centro de dados, seguranca
da informacao e suporte técnico ao
usuario

Conjunto de servigos técnicos especializados
necessarios para operacionalizar, manter,
otimizar, criar, aferir, modificar, adequar,
desmobilizar servicos e equipamentos
estruturantes de TIC tanto aqueles localizados
nos centros de dados da AGU quanto aqueles
localizados nas unidades regionais.

Conjunto de servigos técnicos especializados
presenciais e telepresenciais orientados ao
suporte técnico dos usuarios de TI da AGU.

Garantir que os servicos técnicos especializados
atendam as necessidades estruturantes da AGU,
especialmente na operacdo dos servicos de operacao
de centros de dados e seguranca da informacgao.

Garantir o pleno funcionamento dos equipamentos de
TI da AGU.

Garantir que os usuarios de TI da AGU sejam
plenamente atendidos quando da necessidade
eventual de suporte técnico para equipamentos e
sistemas corporativos da AGU.

N5 Videoconferéncia, comunicagao
digital e telefonia
Servicos de videoconferéncia, comunicacdo

digital por audio e video; e telefonia (fixa e
movel).

Garantir a plena comunicacao entre as unidades,
membros e servidores da AGU.

Ampliar os meios de comunicacdo, desenvolvendo
solucBes eficientes, modernas e econémicas.

Promover meios de integracdo de comunicagdo por
meio de tecnologias de video conferéncia com outros
orgdos e entidades publicas conforme necessidades
corporativas da AGU.

N6 Servicos de Outsourcing

Solugbes que envolvam impressao e
digitalizacdo; solucbes de no-break; e demais
servigos caracterizados como outsourcing.

Assegurar solugdes que otimizem recursos da AGU e
que possam garantir agilidade na execugao de
servigos.

N7 Computacdao em nuvem

Prover solugdes hibridas de armazenamento

Tabela 7 Necessidades Estruturantes

10.2.2. Bens, softwares, sistemas e outras solucoes de TIC para usuarios finais e

unidades especificas

Representam diversos itens de TIC destinados ao atendimento de usuarios finais e a
unidades, pessoas ou departamentos especificos. Eventualmente, os equipamentos e sistemas
podem ser hospedados nos centros de dados da AGU, entretanto, o uso geralmente é restrito a
uma unidade, nao sendo classificado como servigo essencial estruturante (ndao afeta a
funcionalidade de todas as areas finalisticas da AGU).

NECESSIDADES DE SERVICOS
ESPECIALIZADOS DE TI

ACOES PLANEJADAS

N8 Estacdes de trabalho, notebooks e
tablets

Contemplam desktops e notebooks para
atuacdo dos servidores, tanto das areas meio,
quanto das areas finalisticas da AGU.

Garantir a disponibilidade de estagdes de trabalho nas
unidades da AGU e equipamentos mdveis em razdo das
necessidades dos usuérios.

Realizar, quando necessario, a distribuicdo ou
redistribuicdo de equipamentos entre SADs, UAs,
unidades e usuarios.
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NECESSIDADES DE SERVICOS
ESPECIALIZADOS DE TI
N9 Equipamentos e acessoérios de TIC

Contemplam demais equipamentos e | Garantir a disponibilidade de equipamentos e acessorios
acessorios de TIC — como impressoras, | de TIC nas unidades da AGU e equipamentos moveis em
scanners, roundtables, roteadores de wi-fi, | razdo das necessidades dos usuarios.

monitores e outros.

N10 Softwares, Aplicativos, Bases de

dados e Integragdes para fins L. . )
especificos. Prover os 6rgaos da AGU em solugdes especificas que

nao necessariamente abrangem toda a AGU.

ACOES PLANEJADAS

Contemplam as necessidades de softwares e
aplicativos para fins especificos.

N11 Consultoria e Servicos
especializados de TIC

Contratagdo de servico especializado de TIC: | Prover solucbes externas a AGU para que servigcos
desenvolvimento de sistemas; consultoria | especializados possam ser contratados para auxiliar no
independente de aconselhamento e apoio a | atendimento a demandas especificas da DTI.

decisdo estratégica de TIC; consultoria
especializada de TIC; acordos de Cooperagao.

Tabela 8 Necessidades de servicos especializados de TI

10.2.3. Necessidade de Pessoal

As necessidades de pessoal tratam dos recursos humanos necessarios para que 0s
servicos de TI estejam disponiveis para todos os usuarios da rede AGU. Atualmente, o DTI conta
com servidores e terceirizados para manter os servigcos de TI e executar os projetos de TI. Devido
a alta rotatividade de membros da equipe de servidores do DTI, registra-se a frequente saida
de servidores do departamento, o que sustenta a necessidade continua de reposicao de pessoal.

NECESSIDADE DE PESSOAL ACOES PLANEJADAS

N12 Equipe de servidores Adequar a equipe de servidores de acordo

Profissionais de TI categorizados como | com a necessidade da DTI.
servidores publicos.

N13 Capacitagao Capacitar servidores em acordo com o
Eventos de capacitagdo técnica ou administrativa | plano de capacitagdo e as necessidades da
de servidores. DTI.

N14 Equipe de apoio a gestao TI Planejamento e contratacdo de equipe de
Profissionais com expertise em gerenciamento | profissionais terceirizados para apoio a
de projetos e execucdo de contratos de TI. gestdo de projetos de TI.

Tabela 9 Necessidades de Pessoal

11. Plano Orcamentario

O plano de investimentos e custeio estimados, e agdes previstas sob o orcamento da
DTI estdo documentados no sistema® UASG 110621 cujo estrato consolidado para 2022 é
apresentado no Anexo II deste documento.

° https://pgc.planejamento.gov.br/,
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Na hipdtese de haver disponibilidade orgamentaria inferior a estimada neste PDTIC,

uma adequacdo devera ser feita para compatibilizar prioridades e possibilidades no ambito do
NGD.

O planejamento e a efetivagdo das contratacdes deste PDTIC estdo autorizados e
aprovados pelo NGD conforme definido pela Portaria AGU n.° 414, de 1° de dezembro de 2017,
quando da publicacdo deste plano. Por ocasiao da revisdao anual deste PDTIC, as contratacdes
previstas e ndo efetivadas no exercicio corrente poderdo ser acrescentadas ao elenco de
necessidades do exercicio subsequente.

As aquisicOes e contratacdes previstas neste PDTIC, com excecao dos eventuais
registros de preco, somente poderao ser realizadas mediante prévia e efetiva disponibilizacao
dos recursos orgamentarios e financeiros, de acordo com os limites autorizados a AGU.

12. Priorizacao de Aquisicoes e Servicos de TI.

Para a priorizacdo das contratacdoes de TI, foi utilizado o critério de elencar aquelas
consideradas imprescindiveis para a sustentacdo tecnoldogica da AGU, portanto classificadas
como essenciais. As demais foram classificadas com prioridade normal, cabendo a execucao de
contratagao posteriormente.

Na ocorréncia de eventual contingenciamento ou indisponibilidade orcamentaria, a
execucdo sera realizada primeiramente nos itens qualificados como alta prioridade, observando-
se a sequéncia de priorizagdo.

Quaisquer mudancas orcamentarias, repriorizacoes de necessidades e/ou alteragao de
valores e quantitativos previstos neste PDTIC deverdao ser submetidas previamente para
deliberacdo do NGD para fins de autorizacdo dos respectivos processos licitatorios.

13. Plano de Gestao de Riscos

Os riscos abaixo identificados foram classificados

s

RESPONSAVEL

AGCAO PROPOSTA AO ACAO PROPOSTA AO

RISCO IDENTIFICADO RISCO PROBLEMA

PROBABILIDADE
IMPACTO

Adequar os contratos e planos
Revisar trimestralmente o de contratagdes de acordo

plano orcamentario. com as revisdes dos limites SGA
orcamentarios da AGU.

Contingenciamento orgamentario
elevado para a execugdo do PDTIC,
impactando na prestacao de servigos
planejados.

DTI

DTI
Padronizagdo e automagdo | Complementar quadro de TI e
de atividades. de acordo com a evasdo. SGA

Evasdo de servidores na area de TI,
impactando na gestdo dos servicos e
contratos de TI.
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legais que alterem as regras de 9 g comités técnicos da STI e Ager%téag gi\?ﬁﬁﬁfasdi DTI.
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’ = infraestrutura propria com
servigos de backup em
nuvem.
. Minimizar a utilizagdo da
Equipamentos do centro de dados no ofl 8 capacidade de Atualizar os equipamentos do DTI
limite da capacidade. SR < armazenamento dos dados | centro de dados da AGU.
do centro de dados.
Auséncia de sistemas de detecgdo a 8 S ﬁgtqeuclggoug; T;Sctgrm?od;ara Aplicar o plano de DTI
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trabalho sem garantia e obsoleta. “g “g - computacional da AGU
servidores e membros
Redundancia dos servicos do centro de % & Aplicar o Plano de re?jztr?gaunTecde:strsoes\i ccl)asdos DTI
dados da AGU ainda ndo implantada. ‘g < Continuidade de Negdcios. criticos S
. o Atualizar os equipamentos
=
ﬁgﬁl:tlzadn;evr;(tj%sudtﬁ centro de dados no RS g do centro de dados da n/a DTI
) = AGU.
(e Revisar os procedimentos Implantar e fazer campanha
Procedimentos de seguranga da 3 de se uranpa da de divulgacao dos DT
informacdo implantados parcialmente. ‘g . gurang procedimentos de seguranga
informagao : =
da informagao
Deficiéncia na gest3o de configuracio 9 9 Desenvolver maturidade Atuar em prol da organizagao
9 gurag 9| & no processo de da area e dos processos DTI
e mudangas. s| o
correlatos

configuragao e mudanca
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4 (-3
o
- . - 9 9 Qualificar equipes em TI Promover concursos publicos
pusnas de cqupes qualfcades e 1 | 1§ nas uncace: em Tl para atender 35| nep
" | & 2| descentralizadas unidades da AGU
Dados duplicados e sistemas com 9 9 . .
acesso a mesma informagdo em locais 9 3 Padronizar nos registros Corrigir dados DTI
. ) s| =| dos dados
diferentes e divergentes.
Alta dependéncia dos profissionais S 9 Procurar atrair novos
tErceiriEados P 3 g servidores com alta n/a DTI
) 2| 2 capacidade
Falhas nos sistemas e servigos de 9 9 Apontar aos érgaos (a:gfI;mmZiatglss?azsfg?hzgoézgao
outras entidades da administragao 9 & relacionados os eventuais inte rapéo Interromper DTI
publica, impactando na DTI. Z| 2| problemas de integragéo. temgorgria.mente os Zervigos
~ _ Organizar, priorizar e dividir
Demandas nao programadas, 9o 9 Definir regras de remandas racionalmente em
impactando no planejamento das S| g priorizacdo de atividades razdo do tempo e dos DTI
o] =
acbes de TI. de TIC recursos disponiveis
Baixa integragao de sistema internos % % Otimizar os sistemas para n/a DTI
grag ' 2 2 aperfeicoar a integragéo
Poucos processos internos _9_2 % Mapear os processos n/a DTI
formalizados e automatizados. & 3 internos

Tabela 10 Plano de Gestao de Riscos

14.

Processo de Revisao do PDTI

A revisdo do PDTIC serd realizada de modo ordinario anualmente. Mudancas de
prioridade, novas necessidades ou eventos ndo planejados de grande magnitude sao exemplos
de acontecimentos que podem requerer uma mudancga extraordinaria no PDTIC a qualquer

tempo.
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15. Fatores Criticos para a Implantacao do PDTI

Os fatores criticos sao requisitos necessarios para alcangar o sucesso na execucgao do
PDTIC. A auséncia de um ou de varios desses requisitos ou mesmo sua presenca de forma
precaria implicard em impacto na estratégia e, consequentemente, no negdcio da organizacao.

Assim, foram identificados os seguintes fatores criticos:

Fator

Critico

Descricao

FC1

Planejamento das
contratacoes e
gestao dos
contratos

Planejamento das contratacdes de acordo com as orientacgdes
e recomendacles recentes dos 6rgaos de controle, compativeis
com o0s recursos orcamentarios disponiveis e com a
antecedéncia devida para ndo ocorrer a perda dos prazos
contratuais. Acompanhamento dos contratos de TI que
implicam na necessidade de capacitacdo dos servidores
responsaveis pela fiscalizacdo e gestdo dos contratos.

cooperacao,
equilibrio e
atuacgdo proativa

FC2 Disponibilizacdo Solicitagdo adequada da necessidade orgamentaria e a
orcamentaria e respectiva liberagdo. Disponibilizagdo dos recursos financeiros
execucio nos momentos compativeis com a sua execugdo. Gestdo dos
financeira contratos condizente com os recursos financeiros liberados

para atender as necessidades e garantir o equilibrio para o
orcamento seguinte.

FC3 Apoio dos 6rgios Apoio dos 6rgdos de diregdo superior para garantir a execugao
de direcdo superior | das agdes definidas neste PDTIC.

FC4 Gestio de Designagdo dos gestores corporativos e dos comités gestores
desenvolvimento com o objetivo de manter um fluxo regular e equilibrado de
dos sistemas solicitagdes a prestadora de servigo.

FC5 Organizacio, Fomentar o trabalho proativo organizacional das equipes e

recursos da DTI em prol da maximizacdo dos resultados
corporativos. Adequar o corpo de pessoal de DTI para manter
a alta capacidade técnica da DTI.

Tabela 11 Fatores Criticos para a Implantacdo do PDTIC

16. Conclusao

Este PDTIC foi elaborado utilizando as orientacdes constantes no Guia de Elaboracao
do PDTIC do SISP e com a participagao voluntaria das unidades da AGU. Permanece imperativo
que o monitoramento e controle deste PDTIC seja realizado pelo DTI, sob o ponto de vista
operacional, e pelo NGD no alcance dos objetivos finalisticos da instituicao.

Este documento foi atualizado em 2022 por meio de diversas reunides entre as areas
com responsabilidades no PDTIC, buscando o melhor entendimento quanto ao cumprimento dos
objetivos e metas ali citados e o adequando as novas necessidades identificadas.
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ANEXO 1

Necessidades levantadas para o ano de 2022-2023

Descrigao Justificativa

Acesso a internet (Giga Candanga) via cabo Canal redundante de acesso a internet (Giga Candanga)
Ampliag¢do do servigo Wireless nas unidades AGU Equipamentos wireless para unidades da AGU
Balanceadores de carga Balanceadores de carga

Banco de Dados Banco dados (Oracle)

Computag¢do em nuvem Solugdo hibrida de armazenamento

Conectividade da rede AGU para as unidades

descentralizadas. (SD-WAN) Solugdo para nova rede AGU

Disco para Armazenamento (storage e servidores)/ Discos Rapidos

Disco para Armazenamento Storage —=> SAPIENS

Empresa de prestacdo de servicos de atendimentos aos

.. Central de Servigos de TIC
usudrios

Computadores de Alto Desempenho

G ED I ) (SAPINES/LABRA/ASCOM/ESCOLA)

Fabrica de Software Desenvolvimento de software
Gartner Consultoria
Licencga para IA (Watson) Licenga para IA (Watson) - 1 licenga para 100 mil acessos para CJU

Licenga para Software de Componentes para o

SAPIENS/SUPP Software de Componentes para o Sapiens/Supp

. Licengas para Software para editoragdo multimidia
Licengas de Softwares icencas p ware p ! ¢ ytimic

(Adobe/AutoCAD)
Notebook e monitores Fornecimento de notebooks e monitores
Otimizagao do Sistema de indexac¢do do SAPIENS Software Licenga para Elastic Search (indexador Sapiens)
SERPRO INFOVIA
SERPRO Certificados
SERPRO Extragdo dados - RFB
SERPRO SICAP
Servigo de Outsourcing de impressdo/digitalizacdo Solugdo de impressdo/digitalizacdo a nivel nacional
Servigo de Outsourcing de Nobreak Solugdo de Outsourcing de nobreak a nivel nacional
Servidores de rede para as SADs Computadores como Equipamentos/Servidores nas Regionais (SADs)
Software de Sistema de Biblioteca EAGU (Sophia) Sistema de Biblioteca EAGU (Sophia)

Solugdo de Comunicagdo Integrada (Comunicagdo Unificada) - Nivel

Solugao de Comunicagao Integrada Nacional

Servicos Monitoramento de Seguranga e Gestdo para a rede AGU

Solugao de Seguranga Integrada (Antivirus/Anti SPAM)

Termo de execugdo descentralizada (TED UNB) Solugdes de Inteligéncia Artificial, B, Machine Learning
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ANEXO 11

Orcamento detalhado para o ano de 2022

CONTRATOS VIGENTES

CUSTEIO CAPITAL
NECESSIDADE
Certificado Certificagao ESTIMADO .
c:t":r Fo::::;:or OBJETO VIGEN atéa 2022 :f:ﬁ::/')zg 2022 prze(;’z's‘zm OBSERVAGAO
CIA vigéncia | (CONTRATADO (EXECUGAO)
)

049/2 | SERPRO - 02/05/

018 | CPF/CNPJ Extragdo dados - RFB 2022 |15.673,33 15.673,33 - 15.673,33
019/2 | SERPRO - 13/06/ Tod ; I N

018 |INFOVIA Infovia e Links de Internet 2022 |621.361,87 |1.070.283,22 |343.083,24 |1.070.283,22 °b Ot?te? des COT re ‘r’]st:etrao
WOy | SIERIARD - A0 - ;:rsrolZIin%Sap3e9()) ;Oavefé(;inda

020 | CERTIFICADOS Certificados Digitais 2022 |375.549,13 431.092,53 41.864,00 270.000,00 . P o ’

a inclusdo da Cloud como

001/2 Processamento/Hospedage | 22/04/ servico

020 | SERPRO - SICAP m SICAP 2023 |356.510,82 265.849,47 57.154,52 265.849,47 so-
043/2 16/08/

019 | Ol MOVEL Rede Corporativa (WAN) 2022 |5.199.734,68 | 6.313.306,17 - 3.510.000,00
026/2 OUTSOURCING DE 10/09/

i lUc30 dni vel pai

016/2 | ¢\ 1oeece OUTSOURCING DE 23/09/ Z;rhsao 4”19)30 Sl L il

018 IMPRESSAO 2022 |26.233,02 27.010,14 8.977,08 27.010,14 ’
061/2 31/12/ Contrato serd substituido

019 | DATAINFO Fabrica de software 2022 |4.056.985,10 |4.344.109,70 346.856,20 |1.500.000,00 - (linha 43) .
063/2 | GARTINER DO 31/12/ i Contrato sera substituido

019 | BRASIL Consultoriaem Tl 2022 |1.639.828,33 | 956.566,53 409.057,05 | 1.500.000,00 (linha 45) .
017/2 Suporte aos Usuarios e 02/04/

018 HEPTA DATACENTER 2023 39'303'297'6 19.303.297,60 ;'945'656'6 16.800.000,00 )
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007/2 08/04/
019 | CLARO Telefonia 2023 |82.185,42 60.884,37 50.000,00
008/2 08/04/
019 | TELEFONICA Telefonia 2023 [680.222,45 503.920,49 18.322,56 100.000,00
W2y | el Sy Contratos serdo subsitutidos
018 | ENGENHARIA Manutencgdo de telefonia 2023 |398.382,28 144.000,00 31.952,22 112.000,00 . . . , ,
006/2 12/02/ - pf)r solugdo Unica, a nivel pais
. (linha 47).
021 | CLARO Telefonia 2024 |16.544,48 12.408,36 12.408,36
005/2 03/03/
021 |TIM Telefonia 2024 |14.079,60 10.559,70 10.559,70
RECONHECIMEN
TO DiVIDA Telefonia e manutencdo 700.000,00 123.156,46 | 700.000,00
002/2 | PRIMASOFT- 01/06/
021 |suporte Suporte mensal 2024 |10.200,00 10.200,00 10.200,00 )
001/2 10/03/ | 22.117.481,7 -
022 | BRASOFTWARE Licengas Microsoft 2025 |2 22.117.481,72 22.117.481,72
008/2 16/12/
021 | LANLINK ORACLE -itens1e 2 2025 |403.186,32 403.186,32 403.186,32
008/2 16/12/
021 | LANLINK ORACLE -itens3 e 4 2025 |2.433.613,64 |2.433.613,64 2.433.613,64 i
008/2 16/12/
021 | LANLINK ORACLE - item 5 2025 |35.875,00 35.875,00 35.875,00
TOTAL CONTRATOS VIGENTES 58.263.881,1 5.459.922,0 -
4 59.679.980,17 |5 51.394.140,90
NOVAS CONTRATACOES
CUSTEIO CAPITAL
NECESSIDADE
ESTIMADO
Contr Nome ANUAL Certificagdo | EXECUTADO previsto ~
ato Fornecedor OBJETO Vﬁ:N ESTIMADO 2022 até MAR/22 (EXEZ (‘:)3(2; A0) 2022 OBSERVAGAO
(ESTIMADO)
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Serpro -

Rede SDWAN, Cloud,
Infovia, Certificados digitais,

22.000.000,0

Inicio do faturamento para

contrato Unico SICAP e Beadastro 0 5.500.000,00 5.500.000,00 outubro (3 meses)
Inicio do faturamento para
Outsourcing de impressao 4.000.000,00 | 1.000.000,00 1.000.000,00 outubro (3 meses)
Contrato de 21,509.951,9 el S
desenvolvimento 1 7.000.000,00 7.000.000,00 g
o Nova configuragao de Inicio do faturamento para
licengas (otimizagdo) 2.000.000,00 | 833.333,33 833.333,33 agosto (5 meses)
Solugdo integrada de 12.000.000,0 L”J:Lobf: (f;tr:;irensnto para
Comunicagdo 0 3.000.000,00 3.000.000,00
Inicio do faturamento para
Gigacandanga Redundancia rede 650.000,00 |270.833,33 650.000,00 agosto (5 meses)
Inicio do faturamento para
Solucdo de Seguranca 9.000.000,00 | 3.750.000,00 3.750.000,00 agosto (5 meses)
Inicio do faturamento para
Outsourcing de nobreak 5.000.000,00 | 833.333,33 416.666,67 novembro (2 meses)
Inicio do faturamento para
Apoio a gestdo de Tl 1.200.000,00 | 500.000,00 500.000,00 agosto (5 meses)
TED - UNB (especifico para Restariam 2,5 milhdes para
TI) 6.000.000,00 | 1.000.000,00 1.000.000,00 envio 2024

Licenga Adobe + ferramenta
zoom+wild card
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Licenca Elasticsearch

WIRELESS 1.000.000,00 1.000.000,00
Ata para aquisi¢do de
notebooks, monitores e 11.000.000,0 11.000.000,0
Dockstation 0 0
Aquisicdo de estagdes de
trabalho de alto
desempenho (DTI, DGE, 3.000.000,00 3.000.000,00
Escola e ASCOM)
Balanceadores de cargas 4.000.000,00 4.000.000,00
TED - CNJ 3.049.785,00 1.000.000,00
20.000.000,0
Total novas contratagdes (custeio e investimento) 23.687.500,00 23.650.000,00 |0
Resumo geral
Custeio
NECE'S§IDA~DE EXECUTADO ESTIMADO
Certificacdao até MAR/22 2022
2022 (EXECUCAO)
5.459.922,0
83.367.480,17 |5 75.044.140,90
Limite
Portaria 65.320.300,00 65.320.300,00
Capital
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NECESSIDADE
Certificagao
2022

EXECUTADO
até MAR/22

ESTIMADO
2022
(EXECUCAO)

20.000.000,00

20.000.000,00

Limite
Portaria

19.825.500,00

19.825.500,00
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