ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL DA UNIAO
PROCURADORIA NACIONAL DA UNIAO DE DEFESA DA DEMOCRACIA

EXCELENTISSIMO(A) SENHOR(A) JUIZ(A) FEDERAL DA VARA FEDERAL DA SECAO JUDICIARIA DO
DISTRITO FEDERAL

A UNIAO, pessoa juridica de direito publico interno, vem, respeitosamente, por seus(suas) Advogados(as)
signatarios(as), com fundamento nos termos dos art. 1°, incisos Il ¢ IV, da Lei n® 7.347/85, ajuizar a presente

ACAO CIVIL PUBLICA
(com pedido de tutela de urgéncia)

em face de FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. (“Facebook Brasil”), sociedade
limitada, regularmente inscrita no CNPJ/ME sob o n° 13.347.016/0001-17, com sede na capital do Estado de Sdo Paulo, na
Avenida Brigadeiro Faria Lima, 3732, andares 1° ao 4°, 6° ao 12, 14 e 15, Itaim Bibi, CEP 04538-132, em razdo dos fatos ¢
fundamentos juridicos a seguir delineados.

1-DOS FATOS

1. Por intermédio do estudo intitulado "Danos causados pela publicidade enganosa na Meta: Aniincios

fraudulentos promovem desinformagdo sobre o Pix para lesar cidaddos brasileiros", a entidade académica NetLab, Laboratorio
de Estudos de Internet ¢ Redes Sociais da Universidade Federal do Rio de Janeiro (UFRJ), doravante denominado
NetLab/UFRJ, apresentou evidéncias sobre como anunciantes exploraram indevidamente politicas publicas voltadas a inclusao
financeira para aplicar golpes em cidadaos brasileiros por meio do impulsionamento de anuncios nas plataformas da Meta (DOC
01) - publicado em 05/02/25 e disponivel em https://netlab.eco.ufrj.br/post/danos-causados-pela-publicidade-enganosa-na-
meta).

2. O NetLab/UFRJ ¢ um laboratério de pesquisa da Escola de Comunicagdo da Universidade Federal do Rio de
Janeiro (ECO - UFRIJ) que, desde 2013, se debruga sobre os estudos de internet e redes sociais e tem diagnosticado o fendmeno
da desinformagao digital e suas consequéncias no Brasil. O grupo ¢ formado por uma equipe multidisciplinar com mais de 40
colaboradores de diferentes areas - como Ciéncia da Informagdo, Comunicagdo, Sociologia, Ciéncias Politicas, Engenharia,
Ciéncia de Dados e Computagdo, entre graduandos, mestrandos, doutorandos, poés-doutorandos e professores
(https.//netlab.eco.ufij.br/sobre).

3. Na amostra objeto da pesquisa, especificamente entre 10 e 21 de janeiro de 2025, foram identificados 1.770
antncios com conteudo fraudulento que promoviam golpes e informagdes falsas sobre valores a receber pela populacdo e outros
temas relacionados as novas regras de envio de informagdes de transa¢des via Pix a Receita Federal. As pecas publicitarias
fraudulentas, conforme anexos, ofertavam programas governamentais reais ¢ ficticios, se passavam por paginas de instituicdes
publicas e privadas e manipulavam a imagem de liderangas politicas com Inteligéncia Artificial (IA).

4. De acordo com o aludido estudo, o alcance das fraudes foi potencializado pela utilizagdo das ferramentas de
marketing da empresa Meta, que permitem a compra de anuncios segmentados de acordo com critérios demograficos,
geograficos, conforme interesses dos anunciantes.

5. Como ¢ de conhecimento geral, em novembro de 2024, a Receita Federal do Brasil anunciou que passaria a
incluir, a partir de janeiro de 2025, operagdes financeiras oriundas de fintechs e outras institui¢des de pagamento nas regras de
envio de informagdes de movimentagdes por Pix e cartdo de crédito. Com a nova medida, movimentagdes via Pix através dessas
e outras institui¢des bancarias acima de R$ 5 mil mensais para pessoas fisicas e R$ 15 mil mensais para pessoas juridicas seriam
informadas a Receita Federal.

6. Com as duvidas geradas na populagdo apds intensa campanha de desinformagdo nas redes sociais, alguns
fornecedores de produtos e servigos se aproveitaram para cobrar taxas indevidas de utilizagdo do Pix e dar golpes em
consumidores  (https://www.cnnbrasil.com.br/economia/macroeconomia/procon-sp--alerta-golpe-de-fornecedores-que-estao--
cobrando-taxas-para-pix) e estelionatarios passaram a aplicar golpes via SMS cobrando o pagamento de taxas falsas sobre o Pix
(hitps://www.gov.br/secom/pt-br/fatos/brasil-contra-fake/noticias/2025/01/golpistas-estao-cobrando-taxa-falsa-sobre-pix),
dentre outras fraudes.

7. Diante de tal contexto, a Receita Federal do Brasil revogou a nova sistematica em 15/01/25. No entanto, mesmo
apos a revogacgdo, as fraudes seguiram ocorrendo, impulsionadas em anfincios nas plataformas da empresa Meta, conforme
comprovou a pesquisa ora em questdo.

8. Como se demonstrard, ao assim agir, a empresa ré enriqueceu-se ilicitamente por intermédio dos servigos que
presta, em detrimento de seus usudrios, que se viram expostos a conteiido fraudulento e desinformativo nos anuncios divulgados
na plataforma, devendo o montante que auferiu ser ressarcido, nos termos do art. 884 do Codigo Civil.
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9. De mais a mais, com a ampla divulgagdo da desinformagdo nas redes sociais, a empresa
ré desacreditou politicas publicas voltadas a inclusdo financeira, tais como o "valores a receber" e o sistema de pagamentos
instantaneos brasileiro - Pix. Dessa forma, além de interesses dos seus consumidores, a ré vilipendiou o Sistema Financeiro
Nacional como um todo, valor difuso que também enseja a condenagio ao pagamento do dano moral coletivo acarretado a toda
sociedade.

10. Como adiante melhor detalharemos, seja pela ineficiéncia da estipulagdo das regras dos termos de uso de
plataforma, seja por falha na aplicacdo das proprias regras pela empresa, o procedimento de verificagdo de antncios
fraudulentos ¢ absolutamente indcuo.

11. Dessa forma, outra alternativa néo resta a Unido que ndo a propositura da presente ac¢ao civil publica, com fulcro
no art. 1°, incisos Il e IV, da Lei n° 7.347/85 - Lei da A¢do Civil Publica - LACP, com vistas ao ressarcimento dos valores
auferidos ilicitamente em detrimento de seus usuarios, a condenagéo por danos morais coletivos a toda sociedade, bem como ao
cumprimento de obrigagdo de fazer relativamente ao procedimento de verificagdo de antncios fraudulentos.

II. - PRELIMINARMENTE
IL1 - DA QUALIFICACAO DA EMPRESA RE

12. Consoante informado nas comunicagdes usualmente trocadas com este 6rgao (DOC 02), o Facebook Brasil ¢
uma empresa constituida e existente de acordo com as leis do nosso pais, domiciliada tinica e exclusivamente no Brasil, que se

outras atividades descritas em seu estatuto relativamente as plataformas da Meta.

13. Nesses atos, esclarece ainda o réu que o canal adequado para o encaminhamento de correspondéncia e oficios e,
consequentemente para citagdes, ¢ em sua sede, na Capital do Estado de Sao Paulo, na Avenida Brigadeiro Faria Lima, n® 3732,
5° andar, Itaim Bibi, CEP 04538-132, endereco esse ja indicado acima.

14. Ademais, tal como também informado pela parte demandada na contestagdo apresentada nos autos da Ag¢do
Civil Publica n® 5021820-61.2024.4.03.6100, em tramite na 12* Vara Civel Federal — 1* Subseg¢do Judiciaria do Estado de Séo
Paulo:

"5. O Facebook Brasil é uma empresa brasileira, constituida e existente de acordo com as leis do nosso Pais,
domiciliada unica e exclusivamente no Brasil, que se dedica a prestagdo de servigos relacionados a locagdo de
espagos publicitarios, a veiculagdo de publicidade, ao suporte de vendas, além de outras atividades descritas em
seu contrato social.

6. O Facebook Brasil nio é gerente, representante, administrador de filial, agéncia ou sucursal da empresa
norte-americana Meta Platforms, Inc. (a_“Meta”, ou o "Provedor")4, mas atua em proces Jjudiciai;
facilitando a comunicacio e a execucdo das ordens judiciais sem a necessidade de etapas adicionais. Para

quaisquer providéncias deferidas por este Juizo que exijam alguma agdo nos servigos Facebook e Instagram,

expedida.

7. O Facebook Brasil compromete-se a estabelecer esse contato com a Meta, informando-lhe acerca das ordens
exaradas, bem como mantendo este Juizo atualizado sobre o status do cumprimento das providéncias ordenadas.
Esse procedimento ¢ feito diariamente pelo Facebook Brasil, nas acées judiciais em que é parte, e nas quais
sdo pleiteados o fornecimento de dados de usudrios e a remogdo de contetidos.

8. Inclusive, corroborando essa informagdo sobre a comunicagdo constante entre as empresas, o Facebook
Brasil entrou em contato com a Meta, antes de qualquer decisdo judicial nesse sentido, para andlise das 22
URLs apontadas pela Autora. O resultado desta andlise serd melhor explorado adiante, mas desde ji o
Facebook Brasil informa que 08 (oito) URLs foram removidas por violagdo aos termos e politicas dos servigos
Facebook e Instagram (Doc. 02).

9. Feito este esclarecimento, conforme o mandado de citagdo (Id. 337687510) e a certiddo de cumprimento do

aos dados do processo no sistema PJe."

15. Dessa forma, ¢ a empresa ré a responsavel no Brasil pelos servigos prestados nas plataformas da Meta,
Facebook e Instagram, notadamente o impulsionamento e a comercializagdo de anuncios.

1.2 - DA LEGITIMIDADE ATIVA E DA COMPETENCIA DA SECAO JUDICIARIA DO
DISTRITO FEDERAL

16. Nos termos da Lei n® 7.347/85 - LACP, a Unido ¢ parte legitima para promover a ac¢do civil publica, sendo
vejamos:

Art. 5° Tém legitimidade para propor a agdo principal e a agdo cautelar:

[]

111 - a Unido, os Estados, o Distrito Federal e os Municipios
17. Por sua vez, o art. 1° estabelece como objetos da agdo civil publica:

"Art. 1° Regem-se pelas disposi¢oes desta Lei, sem prejuizo da a¢do popular, as ag¢des de responsabilidade
por danos morais e patrimoniais causados:

[-]
1I - ao consumidor

[]

1V - a qualquer outro interesse difuso ou coletivo.

18. Dessa forma, ndo pairam duvidas quanto a adequagdo do procedimento ora empregado, uma vez que se busca,
com a presente demanda, a condenag@o por danos morais coletivos aos consumidores, bem como o cumprimento de obrigagdo
de fazer relativamente ao procedimento de verificagdo dos anuncios impulsionados (inciso II), além de danos morais coletivos
decorrentes das ofensas as politicas publicas voltadas a inclusdo financeira, tais como o "valores a receber" e o sistema de
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pagamentos instantaneos brasileiro - Pix e, assim, ao Sistema Financeiro Nacional como um todo (outro interesse difuso - inciso
V).

19. Além do mais, persegue-se também na presente demanda a perda dos valores enriquecidos ilicitamente, nos
termos do art. 884 do CC. (outro interesse difuso - inciso IV).

20. Vale registrar que a legitimidade da Unido na presente hipotese também se justifica no fato de grande parte dos
antncios fraudulentos (40,5%), de acordo com o estudo, ofertarem programas governamentais federais, reais e ficticios, se
passarem pela pagina do Portal "Gov.br" e manipularem imagens de agentes politicos federais com Inteligéncia Artificial (IA).
Destaque-se, nesse sentido, a ilicita utilizagdo de simbolos e logotipos oficiais do Estado brasileiro nas publicagdes.

21. Acrescente-se ainda que a possibilidade de condenag@o em danos morais coletivos em sede de agéo civil ptblica
¢ jurisprudéncia pacifica do Superior Tribunal de Justiga:

AGRAVO INTERNO NO RECURSO ESPECIAL - ACAO CIVIL PUBLICA - DECISAO MONOCRATICA QUE
NEGOU PROVIMENTO AO RECLAMO. IRRESIGNACAO RECURSAL DA RE.

1. Nos termos da jurisprudéncia do Superior Tribunal de Justica, é possivel a condenagio em danos morais
coletivos em sede de acdo civil publica. Incidéncia da Sumula 83 do STJ.

2. E possivel o ajuizamento de A¢do Civil Piiblica voltada & defesa de direitos individuais homogéneos, ainda
que disponiveis e divisiveis. Incidéncia da Sumula 83 do STJ.

3. Agravo interno desprovido.

(Aglnt no REsp n. 1.677.664/PR, relator Ministro Marco Buzzi, Quarta Turma, julgado em 24/10/2022, DJe de
27/10/2022.)

22. Por fim, registre-se a competéncia desta Se¢do Judiciaria para julgamento, considerando o disposto no art. 93 da
Lei n. 8.078/90 - Cddigo de Defesa do Consumidor - CDC, aplicado ao presente caso por se tratar de tutela coletiva do
consumidor, bem como por forga do reconhecimento no direito brasileiro do microssistema processual de tutela coletiva:

Art. 93. Ressalvada a competéncia da Justi¢a Federal, é competente para a causa a justi¢a local:

I - no foro do lugar onde ocorreu ou deva ocorrer o dano, quando de ambito local;

11 - no foro da Capital do Estado ou no do Distrito Federal, para os danos de dmbito nacional ou regional,
aplicando-se as regras do Cédigo de Processo Civil aos casos de competéncia concorrente.

23. O Supremo Tribunal Federal, inclusive, quando do julgamento do Tema 1075 de repercussdo geral, ao definir a
eficacia territorial da sentenga nos termos do art. 16 da LACP, também fixou a competéncia territorial da agdo civil publica com
base no art. 93 do CDC:

RE 1.101.937 (Rel. Min. Alexandre de Moraes, publicado no DJE de 24-08-2021) (...) 5. RECURSOS
EXTRAORDINARIOS DESPROVIDOS, com a fixa¢do da seguinte tese de repercussio geral:

()

93,11, da Lei 8.078/1990 (Cédigo de Defesa do Consumidor).

24. No caso ora em analise, ¢ clara a natureza nacional dos interesses em questdo, considerando que os valores
ofendidos sdo a ordem consumerista, as politicas publicas voltadas a inclusdo financeira, e a propria credibilidade do Sistema
Financeiro Nacional, valores de titularidade de toda a sociedade brasileira.

25. Ademais, a publicagdo de anuncios fraudulentos nas plataformas da empresa ré certamente
atingiu consumidores domiciliados em Estados diversos, evidenciando ainda mais a natureza nacional dos danos
cujo ressarcimento ora se persegue.

26. Nao restam davidas, portanto, quanto a competéncia desta Se¢do Judiciaria para processar e julgar o presente
feito.

III. MERITO

1.1 DA RELACAO DE CONSUMO ENTRE A EMPRESA RE E SEUS USUARIOS

27. O avango tecnologico introduziu na sociedade novos meios de comunicagdo, sendo o compartilhamento de
informagdes a principal caracteristica da denominada “sociedade digitalizada” ou “sociedade da informagao”. Com o tempo, o
ambiente virtual tornou-se a principal ferramenta de produgdo de riquezas, influenciando as relagdes comerciais de venda de
produtos e servigos, como também o correspondente mercado de publicidade.

28. A internet, ao se tornar o principal meio de difusdo de informagdes e de relacionamento social na
contemporaneidade, trouxe também novos desafios ao mundo, inclusive em relagdo ao combate da chamada criminalidade
cibernética. Exemplo disso é que cresce cada vez mais no mundo digital o nimero de fraudes e golpes financeiros aplicados em
detrimento de usudrios, normalmente valendo-se de perfis falsos, do uso ilicito de nomes de institui¢des publicas e privadas e da
manipulagdo indevida da imagem de pessoas publicas.

29. Conforme demonstra outro estudo apresentado pelo mesmo NetLab/UFRJ, intitulado "Fraudes em Antincios
Digitais Sobre o Programa Voa Brasil", existe uma 'Epidemia de Fraudes nas Plataformas Digitais" (DOC. 04). Observando a
realidade internacional, vale destacar que nos Estados Unidos ja ¢ bilionario o montante auferido com as fraudes usando perfis
falsos com supostas dicas de negdcios, investimentos e solugdes para endividamentos, inclusive se valendo das ferramentas de
segmentagdo das plataformas para impactar as pessoas mais vulneraveis. O citado montante saltou de 42 milhdes de dolares em
2017 para 1,2 bilhdo de ddlares em 2022.

30. No Brasil, por sua vez, mapeamento da OLX, em parceria com a AllowMe
(https.://www.uol.com.br/tilt/noticias/redacao/2023/02/07/medo-de-comprar-online-veja-os-golpes-recentes-mais-aplicados. htm)
estima que brasileiros teriam perdido R$ 551 milhdes de reais em 2022 com fraudes online, as quais também utilizaram em



grande parte o impulsionamento de anuncios fraudulentos via plataformas digitais, ou seja, com ganho financeiro para as
empresas proprietarias dessas plataformas.

31. Recentemente, foi amplamente divulgado na grande midia que um perfil criado para dar golpes financeiros
se tornou o segundo maior anunciante da Meta, entre dezembro de 2023 e fevereiro de 2025, tendo pago para a empresa
ré o valor de RS 2,5 milhdes em impulsionamentos de antncios (https://tab.uol.com.br/noticias/redacao/2024/04/20/perfil-
golpista-paga-r-25-milhoes-e-vira-segundo-maior-anunciante-da-meta.htm).

32. As plataformas digitais ndo sdo agentes passivos em relagdo aos contetidos que nela transitam, pois exercem
atividade de mediagdo dos conteudos exibidos para os seus usuérios, definindo o que sera exibido, o que pode ser moderado, o
alcance das publicagdes, bem como o direcionamento das recomendagdes de conteudos e de contas. A despeito de muitas vezes
ndo cobrarem diretamente de seus usudrios, colhem os dados deles, que sdo posteriormente fornecidos, mediante remuneragio, a
terceiros interessados, sendo este fluxo informacional um dos pilares dos seus modelos de negocios.

33. As plataformas disponibilizam servigos gratuitos em troca da coleta de informagdes dos usuarios para
intermediar contratos com anunciantes de bens e servigos, e direcionar tais anunciantes ao nicho de mercado que sera
compativel com o produto ou servigo ofertado, o que possibilita as empresas uma maior previsibilidade, com destinagéo racional
dos recursos e crescimento de receita. Para que os aniincios sejam destinados ao nicho de mercado adequado ao interesse do
anunciante, ¢ necessario dispor de dados sobre os usudrios para enquadra-los em categorias de previsibilidade de
comportamento, e a obtengdo desses dados esta diretamente relacionada ao tempo de uso dos usuarios nas plataformas.

34. E cada vez mais expressiva a renda obtida com a atividlade de publicidade, pela qual sdo
comercializados antncios ¢ impulsionamentos de conteudo de terceiros, a partir dos dados coletados dos usuarios.

35. Dessa forma, ndo ha duvidas de que a exploragdo comercial da internet pelas plataformas digitais e o uso desse
servico pelos usuarios caracteriza relagdo de consumo.

36. Como se sabe, o Cddigo de Defesa do Consumidor (Lei n® 8.078/90), disciplina as relagdes juridicas de
consumo como a intera¢do de duas partes, o fornecedor e o consumidor, tendo como objeto produto ou servigos, nos seguintes
termos:

"drt. 2° Consumidor ¢ toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como

destinatdrio final.

Pardgrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indetermindveis, que hajai

ntervindo nas relagoes de consumo.

Art. 3° Fornecedor é toda pessoa fisica ou i
entes despersonalizados, que desenvolvem atividade de produgdo, montagem, criagdo, construgdo,
transformagdo, importagdo, exportagdo, distribui¢do ou comercializagdo de produtos ou prestagdo de servicos."
()

§ 2° Servico é qualquer atividade fornecida no mercado de consumo, mediante remuneragdo, inclusive as de

ca, publica ou privada, nacional ou estrangeira, bem como os

natureza bancdria, financeira, de crédito e securitdria, salvo as decorrentes das relagdes de cardter
trabalhista."

37. Poder-se-ia pensar, numa analise menos cuidadosa do CDC, que para a configuragdo da relagdo de
consumo seria exigivel a contrapartida remuneratoéria dos usuarios das plataformas. No entanto, nem a interpretagao literal dos
dispositivos acima leva a essa conclus@o.

38. Perceba-se que consumidor, nos termos do art. 2° do CDC, ¢ toda pessoa que adquire ou utiliza produto ou
servigo. Em nenhum momento o dispositivo em comento exige a necessidade de remuneragdo por parte desse sujeito de direito,
pois considera consumidor ndo apenas quem paga pelo produto ou servigo ("adquire"), mas também aquele quem simplesmente
o utiliza.

39. O conceito de remuneracdo para fins de caracterizagdo das relagdes de consumo apenas aparece no §2° do art.
3°, quando fala do conceito de servigos, para fins de definigdo do conceito de fornecedor (servigo é qualquer atividade fornecida
no mercado de consumo, mediante remuneragdo, inclusive as de natureza bancaria, financeira, de crédito e securitdria, salvo
as decorrentes das relagées de carater trabalhista). Portanto, o que se exige para a incidéncia do CDC ¢ a obtencdo de
remuneracao pelo fornecedor do produto ou servigo, que ndo precisa necessariamente ser despendida pelo consumidor.

40. Se os servigos prestados pelas plataformas fossem efetivamente filantropicos, sem qualquer tipo de atividade
lucrativa, poder-se-ia até cogitar da ndo incidéncia da legislacdo consumerista em sua relagdo com os usuarios. No entanto,
como apontado acima, nem de longe podem-se considerar tais servigos como fruto de altruismo.

41. Assim, considerando que as atividades de intermediacio de conteido e de interferéncia no fluxo

coleta e venda de dados e a comercializacio de anincios e impulsionamentos de contelido de terceiros, ndo ha duvidas
quanto ao enquadramento da relagdo entre a empresa ré e seus usuarios como relagdo de consumo.

42. Nesse sentido, salta aos olhos o raciocinio apresentado abaixo:

"Ao longo da pesquisa, foi identificado que as plataformas digitais aparentemente gratuitas sio, na verdade,

remuneradas por meio da coleta e tratamento de dados de seus usudrios. Esses dados tém diversos propositos,
sendo o principal o direcionamento de aniincios publicitirios personalizados. Em sintese, mesmo _sem um
pagamento direto dos usudrios, hd uma clara forma indireta de remuneragdo por meio do tratamento dos

atividades de forma habitual, oferecendo os seus servigos a todos interessados. Assim, evidentemente, sdo
consideradas fornecedoras de servicos, nos termos do artigo 3°, do Cédigo de Defesa do Consumidor
(CDC(LGL\1990\40)). Os usudarios, por sua vez, contratam esses servi¢os como destinatdrios finais, buscando
comunicagdo, socializacdo, construcdo de identidade digital e senso de pertencimento em um mundo
interconectado, _sendo,_portanto, consumidores." (ROCHA, Mayara Bueno Barretti ¢ WADA, Ricardo

Morishita. Os direitos a satide e a seguranga do consumidor usuario da plataforma digital YouTube. Revista de
Direito do Consumidor | vol. 153/2024 | p. 197 - 223 | Maio - Jun/ 2024 | DTR\2024\9365)




43. Registre-se que a aplicagdo do Codigo de Defesa do Consumidor na relagdo entre as plataformas de rede social e
0s seus usuarios nao se trata de debate novo.

44. De maneira direta, o Superior Tribunal de Justica ja se debrugou sobre a questdo. Em minuciosa andlise
realizada no julgamento do Recurso Especial n® 1.193.764-SP, de relatoria da Ministra Nancy Andrighi, a Corte Cidada apontou
que ha inegavel relagdo de consumo nos servigos de internet, ainda que prestados gratuitamente. Nesse sentido, veja-se a ementa
do referido julgado:

DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO CDC.
GRATUIDADE DO SERVICO. INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZAGAO PREVIA
DO TEOR DAS INFORMAGOES POSTADAS NO SITE PELOS USUARIOS. DESNECESSIDADE. MENSAGEM
DE CONTEUDO OFENSIVO. DANO MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA
DA EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER. DISPONIBILIZACAO
DE MEIOS PARA IDENTIFICACAO DE CADA USUARIO. DEVER. REGISTRO DO NUMERO DE IP.
SUFICIENCIA.

1. A exploragdo comercial da internet sujeita as relacoes de consumo dai advindas a Lei n°8.078/90.

consumo, pois o termo "mediante remuneracio” contido no art. 3°,_§ 2°, do CDC deve ser interpretado de
forma ampla, de modo a incluir o ganho indireto do fornecedor.

3. A fiscalizagao prévia, pelo provedor de conteido, do teor das informagées postadas na web por cada usudrio
ndo é atividade intrinseca ao servigo prestado, de modo que ndo se pode reputar defeituoso, nos termos do art.
14 do CDC, o site que ndo examina e filtra os dados e imagens nele inseridos.

4. O dano moral decorrente de mensagens com conteiido ofensivo inseridas no site pelo usudrio ndo constitui
risco inerente a atividade dos provedores de conteiido, de modo que ndo se lhes aplica a responsabilidade
objetiva prevista no art. 927, pardagrafo unico, do CC/02.

5. Ao ser comunicado de que determinado texto ou imagem possui conteido ilicito, deve o provedor agir de
forma enérgica, retirando o material do ar imediatamente, sob pena de responder solidariamente com o autor
direto do dano, em virtude da omissdo praticada.

6. Ao oferecer um servigo por meio do qual se possibilita que os usudrios externem livremente sua opinido, deve
o provedor de conteiido ter o cuidado de propiciar meios para que se possa identificar cada um desses usudrios,
coibindo o anonimato e atribuindo a cada manifestagcdo uma autoria certa e determinada. Sob a dtica da
diligéncia média que se espera do provedor, deve este adotar as providéncias que, conforme as circunstdncias
especificas de cada caso, estiverem ao seu alcance para a individualiza¢do dos usudrios do site, sob pena de
responsabilizagdo subjetiva por culpa in omittendo.

7. Ainda que ndo exija os dados pessoais dos seus usudrios, o provedor de conteiido, que registra o niimero de
protocolo na internet (IP) dos computadores utilizados para o cadastramento de cada conta, mantém um meio
razoavelmente eficiente de rastreamento dos seus usuarios, medida de seguran¢a que corresponde a diligéncia
média esperada dessa modalidade de provedor de servico de internet.8. Recurso especial a que se nega
provimento.

(REsp n. 1.193.764/SP, rel. Min. Nancy Andrighi, 3* Turma, DJe de 8/8/2011)

45. O STJ, alias, tem reconhecido a relagdo de consumo até mesmo no caso das plataformas de intermediagdo de
vendas - marketplaces - (Recurso Especial n° 1.836.349/SP e Recurso Especial n° 2.067.181/PR), devendo-se ainda mais aplicar-
se 0 mesmo raciocinio a hipotese ora em questdo, uma vez que as plataformas de redes sociais funcionam como intermediadores
entre os anunciantes e seus usuarios, sendo esse um dos pilares dos seus modelos negdcios.

46. Esse parece ser também o caminho que sera percorrido pelo Supremo Tribunal Federal no julgamento dos
Recursos Extraordinarios (REs) 1037396 e 1057258, nos quais se discutem a interpretagdo de dispositivos do Marco Civil da
Internet (Lei Federal n° 12.965/2014) quanto ao regime de responsabilidade dos provedores de aplicacdo por contetdo ilicito
gerado por terceiros. Assim prevé o voto do Relator, Min. Dias Toffoli:

"Mas ndo é sé isso. Também é preciso enfatizar, nesta oportunidade, que a rela¢do travada entre os provedores

usudrios, porquanto a remunera¢do a que se refere o art. 3°, § 2° do CDC pode ser indireta, e os provedores de
aplicagdes obtém proveito econdmico com a publicidade digital veiculada nas plataformas” (grifou-se)

47. Por fim, ha que se mencionar previsdo especifica contida na Lei n® 12.965/2014 (Marco Civil da Internet -
MCI), que expressamente remete ao regramento consumerista ao assegurar aos usuarios da internet a aplicagdo das normas de
protegdo e defesa do consumidor, conforme consta no seu art. 7°, inciso XIII:

“Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os seguintes
direitos:(...)

XIII - aplicagdo das normas de prote¢do e defesa do consumidor nas relagbes de consumo realizadas na
internet.”

48. Nesse sentido, o Min. Dias Toffoli, no citado voto, vaticina:

"E dizer, 0 MCI nio contém todo o regime de responsabilidade aplicivel aos provedores de aplicacies de
internet e o art. 19 do MCI nao exclui todos esses provedores do regime de responsabilidade vigente no direito
brasileiro. Assim, em se tratando de dano decorrente de atuagdo humana, por sponte prépria ou atendendo a
alguma reclamacao especifica, de atuacdo algoritmica ou automatizada (incluida a eventualmente proveniente
do uso de ferramentas de inteligéncia artificial) para a recomendacdo, o impulsionamento (remunerado ou
ndo) ou a moderagdo de conteiidos, da qual resulte a remogdo de conteiido ou a suspensio ou bloqueio de

ordenamento juridico brasileiro como um todo" (grifou-se)

49. Em arremate, a tese proposta por Sua Ex®, para a defini¢do do tema sob a sistematica de repercussdo geral,
consignou expressamente a responsabilidade objetiva e solidaria das plataformas nos casos de contetidos ilicitos oriundos
de anuincios de terceiros, no caso, o objeto de impulsionamento. Confira-se:

notifica¢do, pelos danos decorrentes de conteudos gerados por terceiros, nas seguintes hipoteses:


tel:1037396
tel:1057258

3.1. quando recomendem, impulsionem (de forma remunerada ou ndo) ou moderem tais conteudos, havendo
responsabilidade soliddria com o respectivo anunciante ou patrocinador, quando se tratar de aniincios
publicitirios ou de material patrocinado” Disponivel em <https:/noticias-stf-wp-prd.s3.sa-east-
1.amazonaws.com/wp-content/uploads/wpallimport/uploads/2024/12/05210439/RE-1037396-VOTO-

RELATOR .pdf) (grifou-se)

50. Dessa forma, ndo ha davidas quanto ao enquadramento da relagdo entre a empresa ré e seus usuarios como
relagdo de consumo.

1L 2 DA FRAUDE DOS ANUNCIOS NAS PLATAFORMAS DO REU - DA PUBLICIDADE ENGANOSA

S1. Como dito, por meio do estudo "Danos causados pela publicidade enganosa na Meta: Aniincios fraudulentos
promovem desinformagdo sobre o Pix para lesar cidaddos brasileiros", o NetLab, Laboratério de Estudos de Internet
e Redes Sociais da Universidade Federal do Rio de Janeiro (UFRJ) - NetLab/UFRJ demonstrou como
anunciantes exploraram indevidamente politicas publicas voltadas a inclusdo financeira para aplicar golpes em cidaddos
brasileiros por meio do impulsionamento de anuncios nas plataformas da empresa Meta (DOC 01 - publicado em 05/02/25 e

disponivel em https.//netlab.eco.ufij.br/post/danos-causados-pela-publicidade-enganosa-na-meta).

52. De acordo com a pesquisa, apenas na amostra entre 10 ¢ 21 de janeiro de 2025 foram identificados 1.770
antincios com contetido fraudulento que promoviam informagdes falsas sobre valores a receber pela populacdo ¢ outros
temas relacionados as novas regras de envio de informacdes de transacdes via Pix a Receita Federal.

53. Nos documentos em anexo (DOCS. 05 a 14) constam os 1.770 antincios, em que se pode observar que os
conteudos ilicitos, em sua quase totalidade, ofertavam programas governamentais reais e ficticios, se passavam por paginas de
institui¢des publicas e privadas e manipulavam a imagem de liderangas politicas com Inteligéncia Artificial (IA). Outros, a
despeito de se valerem de outros meios, sempre faziam referéncias a falsos beneficios relacionados ao governo federal. Vejam-se
alguns dados sobre o material, constantes do proprio estudo:

1.770 Q 151

Anuncios Anunciantes

fraudulentos sobre politicas
publicas voltadas a inclusao
financeira no Brasil

foram responsaveis pelos
anuncios fraudulentos

87 70,3%
Sites (1.244)
UB para os quais os anuncios ¢ dos andncios analisados

fraudulentos redirecionavam foram adulterados com
0% UsuArios nteligéncia Artificial (LA)

54. Os anuncios, em sua imensa maioria, apresentavam fraudes flagrantes, muitas vezes grosseiras, que seriam
facilmente perceptiveis caso houvesse uma analise minimamente eficiente a cargo da empresa ré. Veja-se, por exemplo, os
anuncios abaixo:

@ Ativo

Identificagéo da biblioteca: 619642357090454
Velculagdo iniclada em 12 de jan de 2025
Plataformas @ © Q ©

Ver detalhes do anuncio

Brenda Martins

Patrocinado

| cana
L[ Rs 4.287.89 ]

CONSULTE AGORA Saiba mais



Langados em janeiro de ZUZ5

9 Ativo

Identificagdo da biblioteca: 624512403440552
Veiculagdo iniciada em 10 de jan de 2025 - Tempo total ativo: 14h
Plataformas @ @ Q @

Ver detalhes do anincio

o SeturlCunsu midor
Patrocinado

Tenha dinheiro esquecido valores a receber

GOVERNO
LIBERA
VALORES
ESQUECIDOS

NECESSARIO
PAGAR TAXA

ANTECIPADA

WhATSARR
Converse conosco Enviar mens.
Solicite j4

© Ativo
Identificagdo da biblioteca: 1104021331404295
Veiculagao iniciada em 18 de jan de 2025 - Tempo total ativo: 11h

Plataformas @ @ Q ©

Ver detalhes do andncio

Auxilio
Patrocinado

Consulte agora!

W al Nl

HTTPE /GOVINDE C
Fara sua consulta -

~1 resultado
Esses resultados incluem antncios que correspondem & sua pesquisa por palavra-chave.

2 Filtros (1)

Langados em janeiro de 2025

@ Ativo
Identificagéo da biblioteca: 1136004117890927
Veiculagdo iniciada em 18 de jan de 2025 - Tempo total ativo: Sh

Plataformas @ @ Q @

Ver detalhes do andncio

Patrocinado

Consulte agoral

Qaiha maia

55. Percebe-se, em verificagdo minimamente atenta, que se trata de aniincios que fogem ao padrdo grafico e de
estilo de uma publicidade oficial, a despeito de sempre fazerem referéncia, por marcas, simbolos ou expressdes textuais ao
governo federal. Vé-se que o nome do anunciante, que aparece no perfil, ou é pessoa fisica ou algum programa governamental

claramente inexistente (Auxilio; Setor Consumidor).

56. Se ainda ndo bastassem, boa parte das mensagens usam as "Armas Nacionais", simbolo oficial da Republica

Federativa do Brasil, tutelado pelo



R Meta

Bresi v O Todos os anincios -

Q 394736737028914 X

~1resultado

Esses resultados Incluem anuncios que correspandem & sua pesquisa por palavra-chave.

=5 Filtios (1)
Langados em janeiro de 2025

& wivo
et aco da ibiloiosa 394736737029514

Velcudacio inicleds e 20 dejan de 2025 - Tempa fotal stvo: 10h
Fiatatomas © 0 0 ©

Ver detalhes do anincio

Gavemo Federal
Patrocinado

Gormbesen Saiba mais
Status do sistema &

AP1da Biblicteca de Anincios - Sobre anuncios e uso de dados  Privacidade Termos  Cookies Mets © 2075 | Portugues (Brasil)

R Meta

Bresil » | O Todos os anincios .

Q 574507458716586 x

~1 resultado

Esses resultados incluem anin

e cormespondem & sua pesquisa por palavra-chave.

=5 Filios (1)
Lancados em Janelro de 2025

© Ave
Identificagao da bibioteca: 5745075816536

Veudio uciada e 13 de an de 2025 -Tempa total il 151
Plateiomas O @ O ©

Essa aninon tem viras versges @

Ver detathes do andncio

Govemo do Brasil
Patiacinado

Giaucemobahisa 1 Leam More
Status do sistema @
AP da Biblisteca de Andncios  Sobre andncios e uso de dados  Privacidade Termos  Caokies: Meta © 2025 | Portugués (Brasil)
(N Meta =
Brasi v [ Todos os anincios -
Q 5910744350935691 *
~1 resultado
Esses resutados incluem anincios que correspondem & sua pesquisa por palavra-chave.
=5 Filtos (1)
Langados em janeiro de 2025
© o
dentasio d biblotecs 9810744359935651
Veiclagio nciads e 20 e jan 2025 - Temparotals1vo:ch
Piatatomas @ B A ©
Easa anineso temiias verstes ©
Ver detalhes do anineio.
® o
Patrocinado
Leam More
Status do sistema @
APl da Biblioteca de Anncios Sobre anincios e uso de dados  Privacidade Termos  Caokies Meta © 2025 Portugués (Brasi)
57. Diversos outros antincios contidos na pesquisa académica ora citada, por sua vez, fazem uso de videos

flagrantemente manipulados com imagens de autoridades publicas, tais como o Ministro de Estado da Fazenda Fernando



Haddad e 0 Deputado Federal Nikolas Ferreira:
R Meta
Brasil - 0 Todos os anuncios -

Q 1038191126327776

1 resultado

Esses resultados inc Je correspandem  sug pesquisa por palavra-chave,

25 Filvos (1)
Lancados em janeiro de 2025

© ativo
et ieseo da bibioecs 1039191128327776.

Veoudasa Inclads am 10 6 |20 de 2025 - Tempatetsl s1vu: 160
Platslomas @ B

Ver detalhes do aninio

vone Branco
Patrcinaio
vare B Seiba mais
Status do sistema ©
AP1da Biblicteca de Aniincios  Sobre anincios ¢ uso de dados  Piivacidade Temmos  Cookies Meta & 2025 | Portugués (Brasi)
R Meta =
Brasil v 0 Todos os antincios: -

Q, 591738623463640

~1resultado

Esses resul m & sua pesquisa por palavra-chave.
5 Fillios (1)
Langados em janeiro de 2025

© aive
detifcago da bibiloteca: 591736623463640
Veseuagio e 76 jan de 2025 - Tempa otal v 200

Flatsiomes @ @ R &

Ver detalhes da anincio

Veja Agora
Patrocinado

e novidades para vosis!

S m SHEANAS Saiba meis
Status do sistema @
APIda Biblicteca de Andncios Sobre anincios ¢ uso de dados  Privacidade  Termos ~ Cookies T

R Meta

Brasi v £ Todos os anuncios -

Q 3840638952868302

~1 resultado
pondem & sua pesquisa por palavra-chave.

Esses resul jem an

= Filtros (1)
Langados em janelro de 2025

@ aivo
dentifcago da bibioteca 3840634952868302
Vescudagio iniciads e 20 defan de 2075 - Tempa total a1vo: 15h

Fistsfomes @ © Q @

Ver detalhes do anincio.

Glique em saba mai o doscbra 50 voa? asth apio  receber

s

s Saiba mais

Status do sistema @

AP1da Biblicteca de Aniincios Sobre anincios ¢ uso de dados  Piivacidade Teimos  Cookies 5 | Portugués (Brasil)

58. Conforme demonstra o relatério divulgado pelo Netlab/UFRIJ:

"Em sua maioria, os aniincios fraudulentos encontrados divulgavam supostos direitos a saques por parte da
populagio: 95,5% (1.656) tratavam desta questdo, prometendo a liberagdo de dinheiro mediante pagamento

prévio de uma suposta taxa de servi¢o ao governo.



Entre os anuncios coletados, 1.446 (81,7%) alegavam promover o servi¢o Valores a Receber, oferecido pelo
Banco Central para auxiliar pessoas fisicas e juridicas a resgatarem quantias de dinheiro esquecidas em
institui¢des financeiras. Ao todo, 718 antincios (40,5% do total analisado), foram veiculados por pdginas que
iais_do Governo Federal, seja por usarem nomes como ‘“Governo Federal”,
“Governo do Brasil” e “GOV”, seja por utilizarem em suas fotos de perfil logos e imagens associadas a

administragdo federal ou a suas institui¢ées.
A falsificagdo das marcas de institui¢ées publicas ndo se restringiu ao corpo do aniincio ou ao perfil das

Governo Federal — em especial, replicando a interface de usudrio do sistema Gov.br..."

59. Como se vé€, quanto aos simbolos oficiais, ndo se esta falando de fraudes sofisticadamente executadas, por
intermédios de ardis velados e ocultos, cuja identificagdo seria de grande dificuldade. Ao contrario, se houvesse o minimo de
zelo por parte da empresa ré em uma atividade que lhe gera significativas receitas, tais anuncios jamais poderiam ser publicados,
expondo a populagdo brasileira, em especial as pessoas mais vulneraveis, a esquemas estelionatarios de anunciantes criminosos.

60. No entanto, como adiante serd detalhado, a politica de verificagdo de anuncios das plataformas do réu é
absolutamente ineficiente, seja por restringir a verificagdo, seja por deixar a classificagéio tdo somente ao alvedrio de anunciantes
que podem integrar quadrilhas de fraudes. No mais, ndo resta a menor duvida quanto ao carater de patrocinio/impulsionamento
da publicidade em enganosa em xeque, vez que, conforme relatado, foram todos extraidos da "Biblioteca de Anuncios da
Meta".

61. De fato, conforme exp6s o Netlab/UFRJ sobre a metodologia adotada:

"Utilizando _a interface de usudrio da Biblioteca de Aniincios da Meta, testamos e definimos expressées de
buscas que retornaram antuincios_ fraudulentos sobre politicas pitblicas voltadas a inclusdo financeira
no Brasil. Em seguida, identificamos anincios ativos entre 10 e 21 de janeiro de 2025 e coletamos os principais
dados associados a eles, vide Figura 3. Apés a coleta, analisamos individualmente o contetido de
cada anuncio, buscando identificar sua narrativa, o que promoviam, as técnicas de manipulagdo utilizadas —
como o uso inadvertido de Inteligéncia Artificial —, as principais marcas e institui¢oes representadas e se a
pdgina ou perfil anunciante procurava se passar por um canal oficial do governo".

62. Ainda de acordo com o estudo em questdo, o alcance das fraudes foi maximizado pela utilizagdo das
ferramentas de marketing da Meta, que permitem a compra de antncios segmentados de acordo com critérios demograficos,
geograficos e interesses dos usuarios. Nesse sentido, apontou o Netlab/UFRJ:

"Em plataformas digitais, como as da Meta, é possivel direcionar cada aniincio para um _determinado

segmento de audiéncia _definido _pelo anunciante segundo cr:
comportamentais (Cotter et al., 2021). Assim, anunciantes maliciosos podem selecionar o_publico mais
suscetivel _a_clicar _em__seus _anuincios, otimizando a_selecdo de “vitimas ideais”. Porém, sem a
devida transparéncia, permanece a incerteza se os anuncios adotam critérios abusivos e discriminatorios para
segmentar usudrios vulneraveis (Corréa, 2022)."

63. Considerando o exposto no topico anterior, tais contetidos sdo considerados publicidade a luz do CDC, que
assim estabelece em seus artigos 36 a 38:

Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente, a identifique
como tal.

Pardgrafo unico. O fornecedor, na publicidade de seus produtos ou servicos, manterd, em seu poder, para
informacgdo dos legitimos interessados, os dados faticos, técnicos e cientificos que ddo sustenta¢do a mensagem.

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ I1° E enganosa qualquer modalidade de informacdo ou comunicacdo de cardter publicitirio, inteira ou
parcialmente falsa, ou, por qualquer outro modo, mesmo por omissdo, capaz de induzir em erro o consumidor a

respeito da natureza, caracteristicas, qualidade, quantidade, propriedades, origem, preco e gquaisquer outros
dados sobre produtos e servigos.

§ 2° E abusiva, dentre outras a publicidade discriminatoria de qualquer natureza, a que incite a violéncia,
explore o medo ou a supersti¢do, se aproveite da deficiéncia de julgamento e experiéncia da crianga, desrespeita
valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma prejudicial ou perigosa
a sua saiide ou seguranga.

§ 3° Para os efeitos deste codigo, a publicidade é enganosa por omissdo quando deixar de informar sobre dado
essencial do produto ou servigo.

§ 4° (Vetado).

Art. 38. O onus da prova da veracidade e corre¢do da informagdo ou comunicagdo publicitdria cabe a quem as
patrocina.

64. Como vimos, considerando que as atividades de intermediacdo de contetdo e de interferéncia no fluxo
informacional s3o servigos oferecidos pela empresa ré e utilizados pelos usuarios da sociedade brasileira, bem como a enorme
receita obtida pelas plataformas digitais com a coleta e venda de dados e a comercializagdo de anuncios e impulsionamentos de
contetdo ilicito de terceiros, ndo ha duvidas quanto ao enquadramento da relagdo entre a empresa réu e seus usudrios como
relagdo de consumo. Por conseguinte, toda a publicidade veiculada na plataforma ¢ regrada pelos dispositivos acima citados.

65. Como veremos mais detalhadamente adiante, essa publicidade ¢ um dos meios pelos quais a empresa ré obtém
recursos financeiros, sendo parte fundamental de seu modelo de negdcios. Dessa forma, ainda que produzida por terceiros, os
anuncios patrocinados/impulsionados devem ser considerados publicidade, a luz do CDC, relativamente a relagdo de consumo
entre a plataforma e seus usuarios.

66. Assim, as normas em referéncia estabelecem a responsabilizacdo dos atores envolvidos na publicidade, seja
quem a produz, seja quem a promove e veicula, pela existéncia de falha na prestagdo de servigo, nos termos do art. 14 do CDC,
conforme sera também melhor exposto mais a frente.



67. No caso ora em aprego, ndo ha duvidas quanto a configura¢ao dos 1.770 anuncios impulsionados pelo réu como
publicidade enganosa. Consoante apontado pelo Netlab/UFRIJ e aferivel pela simples verificagdo dos "prints" listados, trata-se
de fraudes flagrantes, que veiculam informagdes falsas sobre politicas publicas, com vistas a induzir a erro o consumidor sobre
a natureza, a qualidade, a origem e outros elementos do "servi¢o" que se buscava prestar.

68. De fato, como apontamos, as mensagens se passavam por servicos publicos prestados no ambito de programas
governamentais, reais e ficticios (erro sobre a natureza do servigo), mas na verdade veiculavam golpes financeiros (erro sobre a
qualidade do servigo), praticados por terceiros (erro sobre a origem), valendo-se, na maioria dos casos, de simbolos e marcas
federais, bem como da imagem de autoridades publicas (erro sobre outros dados).

69. De mais a mais, nos termos do art. 38 do CDC, o 6nus da prova da veracidade e corre¢do da informagdo ou
comunicagdo publicitaria cabe a quem as patrocina, entendendo este também como quem promove e veicula o antincio, 6nus do
qual jamais o réu se desincumbird, postam serem absolutamente fraudados os antncios.

70. Ante todo o exposto, restou exaustivamente demonstrado que 1.770 anuncios, com conteudo fraudulento,
publicados nas plataformas da empresa ré, promoveram informagdes falsas sobre valores a receber pela populagdo e outros
temas relacionados as novas regras de envio de informagdes de transagdes via Pix, bem como que o alcance das fraudes pode ter
sido maximizado pela utilizagdo das ferramentas de marketing da Meta, que permitem a compra de anuncios segmentados de
acordo com critérios demograficos, geograficos e interesses dos usuarios.

71. Além do mais, considerando o exposto no topico anterior, complementado pela razdes acima apontadas, tais
antincios configuram publicidade enganosa, nos termos do CDC.

1113 DO _ENRIQUECIMENTO ILICITO - DA RESPONSABILIDADE DO REU COM A VEICULACAO DE
ANUNCIO PATROCINADOS/IMPULSIONADOS

72. Como visto nos topicos anteriores, nao ha dividas de que a exploragdo comercial da internet pela empresa ré e o
uso desse servigo pelos usudrios caracteriza-se como relagdo de consumo, incidindo sobre ela o Cddigo de Defesa do
Consumidor (Lei Federal n. 8.078/90).

73. Por sua vez, restou exaustivamente demonstrado que 1.770 anincios, com conteudo fraudulento, publicados
populagdo e outros temas relacionados as novas regras de envio de informagdes de transagdes via Pix, bem como que o alcance
das fraudes pode ter sido maximizado pela utilizagdo das ferramentas de marketing da Meta, que permitem a compra de
antincios segmentados de acordo com critérios demograficos, geograficos e interesses dos usuarios.

74. Como ja dito, os provedores de aplicacdo exercem atividade lucrativa ndo so6 a partir da coleta e venda de dados,
mas também com a venda de aniincios e impulsionamentos de conteiido, como no caso ora em questio.

75. Quanto a este aspecto ultimo aspecto, as plataformas sio corresponsiveis pelos contetidos impulsionados,
tendo em vista que poderiam impedir sua divulgacdo, identificando as fraudes apontadas no estudo do NetLab. Ao ser
remunerada pelo patrocinio das mensagens, ndo ha duvidas de que o réu se torna responsavel pelo seu conteudo, in casu, pela

desinformacio fraudulenta utilizando-se de simbolos, marcas e da imagem de notorios agentes publicos federais.

76. O que dizer, entdo, da desinformag@o que possui formato de imagem, de dudio ou video? Da desinformacio
fazendo ou dizendo algo que nunca fizeram ou disseram? Isso ja existe e tem nome: deep fake. Ndo precisamos fazer muito
esforgo para concluir que seus efeitos podem ser desastrosos, principalmente no campo da politica. Afinal, se decisdes politicas
sd0 mais emocionais que racionais, ¢ se “uma imagem vale por mil palavras”, como reverter a convicgdo (politica) formada em
cidaddos comuns a partir de deep fakes?

77. Destaque-se que sequer estar-se aqui discutindo o aspecto central dos Recursos Extraordinarios (REs) 1037396
e 1057258, nos quais se debatem a interpretagdo de dispositivos do Marco Civil da Internet (Lei Federal n® 12.965/2014) quanto
ao regime de responsabilidade dos provedores de aplicagdo por conteudo ilicito gerado exclusivamente por terceiros.

78. E que aqui estamos diante de situagdo em que ha uma verdadeira associacio entre o usudrio e a plataforma
relativamente ao conteiido publicado, associagdo essa representada pelo contrato de prestacdo de servigos de publicidade
celebrado entre eles. Talvez ndo ha que se falar nem em dever de cuidado nessas situagdes, mas em responsabilidade direta pelo
conteudo da publicagdo associada.

79. Como vimos no topico anterior, ndo estamos falando de fraudes sofisticadamente executadas, por intermédios de
ardis velados e ocultos, mas de casos flagrantes, muitas vezes grosseiros, facilmente perceptiveis por uma analise mais eficiente
a cargo do réu. Por se associarem ao contetido publicado, bem como por terem o dever de assegurar um ambiente seguro (dever
de seguranca) aos demais usudrios, deveria o réu impedir sua divulgagdo, identificando as fraudes apontadas no estudo do
NetLab.

80. No entanto, conforme apontado na pesquisa em referéncia, apenas antincios considerados "politicos" sao
arquivados no repositorio da Meta para verificagdo de sua autenticidade ou ndo. Ademais, a categorizagdo de um antincio como
tal fica a cargo do proprio anunciante no momento de sua criagdo, podendo ser alterada pela plataforma ré caso seja identificada
a veiculag@o de contetdo "politico" ndo sinalizado como tal (https://www.facebook.com/business/help/313752069181919).

81. Tal circunsténcia j4 demonstra a total ineficiéncia da politica de verifica¢io de anincios das plataformas do
réu, seja por restringir a verificagfio a essa estrita categoria, seja por deixar essa classificacdo ao alvedrio do anunciante.

82. Tanto isso é verdade que, consoante amplamente divulgado recentemente na grande midia, um perfil criado para
dar golpes financeiros se tornou o segundo maior anunciante da Meta, entre dezembro de 2023 e fevereiro de 2025, tendo
gasto R$ 2,5 milhdes em impulsionamentos de anuncios (https://tab.uol.com.br/noticias/redacao/2024/04/20/perfil-golpista-
paga-r-25-milhoes-e-vira-segundo-maior-anunciante-da-meta. htm)

83. Se ndo bastasse, nas plataformas da Meta, anuncios politicos sdo aqueles “feitos por, em nome de ou sobre um
candidato a um cargo publico, uma figura publica, um partido politico, um comité de agdo politica ou defende o resultado de
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uma elei¢do para um cargo publico, ou sobre elei¢des, referendos ou iniciativas de votagdo, incluindo campanhas de incentivo
ao voto ou eleitorais; ou sobre temas sociais no local em que o anuncio esta sendo veiculado; ou regulamentados como
propaganda politica".

84. Dessa forma, até mesmo nos termos da propria politica de verificagio da Meta, 0s aniincios ora em xeque
como demonstrado, ndo foi. De fato, os anuncios impulsionados, como ja demonstrados, tiveram como pretexto politicas
publicas de inclusdo financeira (temas sociais) e se valeram, em grande parte, da imagem de figuras publicas, configurando-se,
nos termos de uso do proprio demandado, como antincios politicos.

85. De mais a mais, sabe-se que o Tribunal Superior Eleitoral - TSE promulgou a Resolucio n°® 23.732/24
determinando que as plataformas digitais que permitem o impulsionamento de anuncios desse tipo devem manter um repositorio
com o conteudo das pecas ¢ informacdes como valores gastos, responsaveis pelo pagamento ¢ os critérios de segmentagio do
publico. A resolugdo também define anuncio politico-eleitoral como “aquele que versar sobre eleigdes, partidos politicos,
federagdes e coligagdes, cargos eletivos, pessoas detentoras de cargos eletivos, pessoas candidatas, propostas de governo
projetos de lei, exercicio do direito ao voto e de outros direitos politicos ou matérias relacionadas ao processo eleitoral”.

86. Como se vé, tal instrumento também impunha ao réu um procedimento de verificagdo mais apurado dos
anfincios em questdo, que tinham por objeto o "valores a receber” ou o "PIX (propostas de governo), muitos deles se valendo,
por exemplo, da imagem do Deputado Federal Nikolas Ferreira (pessoa detentora de cargo eletivo).

87. Assim, seja pela ineficiéncia da estipulagdo da propria politica de verifica¢do, seja por falha na sua aplicacdo, o
réu permitiu a publicacdo dos aniincios em sua plataforma, tendo auferido receita com eles.

88. Por certo, as plataformas digitais ndo sdo agentes neutros e passivos em relagdo aos contetidos que nela
transitam, na medida em que exercem atividade de mediagdo dos conteudos exibidos para os seus usuarios, definindo o que sera
exibido, o que pode ser moderado, o alcance das publicagdes e o direcionamento das recomendagdes de conteudos e de contas.
Ainda mais no presente caso, quando estamos diante de conteudos impulsionados, mediante contraprestagdo financeira dos
anunciantes.

89. O Comité Gestor da Internet no Brasil (CGIL.br) elaborou uma proposta preliminar de tipologia de provedores
de aplicacdes (https.//dialogos.cgi.br/tipologia-rede/documento/), sugerindo que eles sejam diferenciados a partir do seu grau
de interferéncia sobre a circulagdo do contetido de terceiros. Nesse documento, a mencionada organizagdo classifica as redes
sociais como "provedores de aplicagio com funcionalidades de alta interferéncia sobre a circula¢io de conteudo de
terceiros", para quem "afirma-se favoravel a sua interpretagdo conforme a Constitui¢do, sublinhando a necessidade de se
modular a responsabilizagdo dos agentes de acordo com os limites de suas funcionalidades":

"3. Provedores de aplicacdo com funcionalidades de alta interferéncia sobre a circulagio de conteiido de
terceiros: oferecem funcionalidades com alta interferéncia no fluxo de conteidos gerados por terceiros,
constituindo atividade de risco. Tais agentes organizam e distribuem os conteudos por meio do emprego de
técnicas de coleta e tratamento de dados para perfilizagdo, difusdo em massa, recomendagdo algoritmica,
microssegmentagdo, estratégias de incentivo ao engajamento continuo, impulsionamento préprio ou pago,
publicidade direcionada, dentre outras. Ainda que essa intermediacdo, por vezes, seja benéfica aos atores
envolvidos, as atividades desses provedores oferecem riscos, considerando seus incentivos e a forma como sao
realizadas. Exemplos de funcionalidades que promovem alta interferéncia na circulagdo e na disponibilidade de

conteudos produzidos por terceiros s@o os si: de impulsi e rec dagdo de conteiido baseados
em perfilizagdo, veiculagdo de anuncios, propaganda programadtica etc.

Desse modo, pode haver mudanga no regime de responsabilidade, em especial, para provedores de aplicagées
com alta interferéncia sobre o conteudo de terceiros, visto que ultrapassam, em efeitos e riscos, os limites
originalmente propostos pelo regime de responsabilidade do Artigo 19. Assim, para estes provedores, o CGLbr
afirma-se favordvel a sua interpretagdo conforme a Constitui¢do, sublinhando a necessidade de se modular a
responsabilizagdo dos agentes de acordo com os limites de suas funcionalidades." (grifos originais)

90. O mesmo 6rgdo, ademais, em nota publica sobre o debate das regulamentagdes das redes travado no
STF afirmou:

D) Que o desenvolvimento dos provedores de aplicagdo nos ultimos 10 anos modificou profundamente suas
funcionalidades, em particular no que diz respeito as plataformas de redes sociais e ferramentas de busca, que
deixaram de ser intermedidrios neutros no processo de distribuicdo e disponibilidade, uma veg que direcionam
seus conteidos a_partir de decisio tomada com base em_sistemas algoritmicos de recomendacio,

atuarem _como intermedidrios neutros, precisariam ter sua responsabilidade distinguida, definida e ampliada

no caso de distribui¢do de conteidos que tragam danos aos direitos fundamentais, individuais e coletivos, ao
Estado Democrdtico de Direito e a soberania nacional.

91. Portanto, a conduta do réu ¢é voluntaria e violadora de um dever juridico (dever de prevencéo e precaucio, que
estd intimamente ligado a gestdo de riscos e ao dever de agir para evitar os danos), tendo em vista
que impulsionou contetdo ilicito (antijuridico). Sua agdo, inclusive, foi fundamental para a disseminagdo da fraude, tendo em
vista que ¢ possivel direcionar cada anuncio para um determinado segmento de audiéncia definido pelo anunciante
segundo critérios demograficos, geograficos e comportamentais (Cotter, K. et al. “Reach the right people”: The politics of
“interests” in Facebook’s classification system for ad targeting. Big Data & Society, 8(1). 2021)

92. Além do mais, extrai-se dos arts. 14 ¢ 18 do CDC a responsabilizacio soliddria de todos que participem da
eventuais defeitos ou vicios apresentados. Tais dispositivos vdo ao encontro do que estabelece o paragrafo unico do art. 7° do
mesmo diploma legal:

"Art. 7° Os direitos previstos neste codigo ndo excluem outros decorrentes de tratados ou convengées
internacionais de que o Brasil seja signatario, da legislagdo interna ordinaria, de regulamentos expedidos pelas
autoridades administrativas competentes, bem como dos que derivem dos principios gerais do direito, analogia,
costumes e eqiiidade.



Pardgrafo unico. Tendo mais de um autor a ofensa, todos responderdo solidariamente pela reparacio dos
danos previstos nas normas de consumo."

93. As normas acima sdo o fundamento do que se convencionou chamar de cadeia de consumo.

94. A cadeia de consumo ¢ o conjunto de todas as partes envolvidas numa relagdo comercial, desde o fabricante até
o consumidor. A integram, por exemplo, o importador, o fornecedor, a transportadora e os distribuidores.

95. Consoante ensina a doutrina consumerista:

modo de fornecimento de servicos complexos,_envolvendo grande niimero de atores que unem esforcos e
atividades para uma finalidade comum, qual seja a de poder oferecer no mercado produtos e servigos para os

consumidores (...) O reflexo mais importante, o resultado mais destacdvel desta visualiza¢do da cadeia de
fornecimento, do aparecimento plural de sujeitos fornecedores, é a solidariedade dentre os participantes da

cadeia mencionada nos arts. 18 e 20 do CDC e indiciada na expressdo genérica “fornecedor de servi¢os” do
art. 14, caput, do CDC (...)” (Claudia Lima Marques. Contratos no Codigo de Defesa do Consumidor. O novo
regime das relagdes contratuais. Sdo Paulo: RT, 2002, p. 334-335) (grifo-se)

96. No caso ora em aprego, olhando sob outra perspectiva, também existe uma relagdo de consumo entre o usuario e
o anunciante, ainda que este busque, em verdade, cometer um crime. E que, as vistas do usuério da plataforma, o anunciante é
um prestador de servigos, cujo objeto ¢ a fornecimento de meios para a obtengdo de um beneficio financeiro por parte daquele.

97. Consoante tal visdo, a plataforma ré, ao impulsionar o anuncio, participa de fase intermediaria do fornecimento
do "servigo" prestado pelo anunciante, integrando assim a cadeia de consumo em questdo. De fato, como ja demonstramos, as
plataformas, além de publicizar o conteudo anunciado, e podem o impulsionar a grupos segmentados por critérios demograficos,
geograficos e de interesses, mais propicios ao objeto da publicidade, tendo papel fundamental na consecu¢do do negocio
pretendido pelo anunciante e, no caso concreto, na fraude.

98. Ante todo o exposto, a responsabilidade da ré ¢ direta ou, no minimo, solidaria, em rela¢do aos fatos ora
narrados.
99. Sabe-se que a teoria do enriquecimento ilicito no direito civil brasileiro ¢ um principio fundamental que visa

impedir que uma pessoa obtenha vantagens indevidas em detrimento de outra. O enriquecimento ilicito ocorre quando alguém
obtém uma vantagem patrimonial sem justa causa, causando um desequilibrio entre as partes envolvidas.

100. Este principio estd consagrado nos artigos 884 a 886 do Codigo Civil. O artigo 884, por sua vez,
assim estabelece:

Art. 884 Aquele que, sem justa causa, se enriquecer a custa de outrem, sera obrigado a_restituir o
indevidamente auferido, feita a atualiza¢do dos valores monetdrios.

101. Dessa forma, o fato dos anuncios fraudulentos terem obtido a permissdo para serem veiculados evidencia as
fragilidades dos processos de verificagdo das plataformas do réu e, consequentemente, a sua responsabilidade.

102. Ao assim agir, portanto, tornaram-se diretamente responsaveis pelo dano ilicito acarretado a coletividade de
consumidores, nos termos do paragrafo unico do art. 2° do CDC, uma vez que, ao ndo moderarem o contetido da publicidade
enganosa, permitindo sua publicagdo, os expuseram a fraudes. Prestarem, portanto, servigo com defeito de qualidade, improprio
ao consumo de seus usuarios, atraindo a incidéncia do art. 14 do CDC:

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagio dos
danos dos aos relativos a prestagdo dos servigos, bem como por informacées

i defeit,

es por
insuficientes ou inadequadas sobre sua fruigdo e riscos.

§ 1° O servigo ¢ defeituoso quando néio fornece a seguranca que o consumidor dele pode esperar,
levando-se em consideragao as circunstincias relevantes, entre as quais:
1 - 0 modo de seu fornecimento;
1I - o resultado e os riscos que razoavelmente dele se esperam;
IIT - a época em que foi fornecido.

103. De fato, quem usa as plataformas da ré busca interagir com outros usudrios, obtendo informagdes sobre assuntos
de seu interesse para as mais diversas finalidades (profissionais, lidicas, comunicativas), mas pressupondo estar em um
ambiente seguro e livre, notadamente quando exposta a publicidade impulsionada pela plataforma. E absolutamente
incompativel com tal expectativa a veiculagdo de publicidade fraudulenta, criadas, apresentadas e promovidas de forma dolosa
para causar prejuizos financeiros e para obter vantagens indevidas, ainda mais se utilizando de simbolos de institui¢des publicas

e da imagem de autoridades publicas federais.

104. Alias, sobre o uso de simbolos do governos federal, sabe-se que a protegdo dos direitos de autor se da ipso facto,
sendo absolutamente independente de qualquer registro em 6rgaos publicos (Lei n°9.610/98 - Art. 18. A prote¢do aos direitos de
que trata esta Lei independe de registro). Tal norma estabelece (art. 29), por sua vez, que a utilizagdo de obra depende de
autorizagdo prévia e expressa do autor, o que, por 6bvio, ndo ocorreu no presente caso.

105. Destaque-se que a utilizagdo de imagens manipuladas de pessoas, ainda que publicas, ofendem os direitos de
personalidade, protegidos pela Constituigdo Federal no artigo 5°, inciso X, e no art. 20 do Cddigo Civil - CC.

106. De mais a mais, as publicidades em xeque veiculavam fraudes financeiras que, em tese, configuram o crime de
estelionato, previsto no art. 171, §2°-A, do Codigo Penal - CP.

107. Destaque-se ainda que a postura do réu viola seus préprios Termos de Uso. Sobre o tema fraudes, golpes e
praticas enganosas, assim estatui a Meta (https.//transparency.meta.com/pt-br/policies/community-standards/fraud-scams):

"Nos ndo permitimos:



Conteuido que tente enganar ou cometer fraude contra usudrios e/ou empresas por meio de:

Fraudes e golpes de identidade néo auténtica. Conteudo que:

- Tenta enganar ou cometer fraude contra usudrios falsificando a identidade do autor ou a natureza de uma

solicita

()

- Fraudes e golpes contra empresas/entidades estabelecidas, que envolvem falsas alegac¢ées de representar ou
falar em nome de uma empresa ou entidade estabelecida, em uma tentativa de aplicar golpes ou cometer
fraudes.

- Fraudes e golpes de alivio de dividas e reparagdo de crédito. Conteiido que:
()

- Promete perdoar ou cancelar dividas por meio de um "novo programa do governo" ou mudanga na lei ou
declaragdo equivalente.

- Promete excluir ou remover informagées de crédito de relatorios de crédito ou criar uma "identidade de
crédito".

Observagdo: também procuramos outros sinais para determinar se uma entidade esta postando contetido
legitimo e ndo fraudulento, por exemplo, quando é uma entidade verificada e um banco ou uma institui¢do
financeira.

Em relagdo aos Padrées da Comunidade a seguir, exigimos informagdes e/ou contexto adicional para
aplicagdo:

Podemos remover contetido:

- Envolvendo fraude/golpe que foi denunciado por uma entidade confiavel.

()

cometer fraudes". (grifou-se)

108. E n3o sdo apenas esses. Ha omissdo quanto ao cumprimento dos Padrdes de Publicidade
(https://transparency.meta.com/policies/ad-standards/), sendo vejamos:

"PROTECAO DAS PESSOAS CONTRA FRAUDE OU GOLPES

pessoais.

Monitoramento das nossas politicas

Utilizamos andlise automatizada e, em alguns casos, manual para monitorar nossas politicas. Além de analisar
anuncios individuais, também monitoramos e investi 0s 0 compor o dos anunciantes e podemos
restringir contas de anunciantes que ndo sigam nossos Padrées de Publicidade, Padroes da Comunidade ou
outras politicas e termos da Meta. (...)

3. O processo de andlise de aniincio

Nosso sistema de andlise de anuncio depende principalmente de ferramentas automatizadas para verificar
antincios e ativos de negocios em relagdo as nossas politicas. Nosso processo de andlise de aniincio comega
automaticamente antes da veiculagdo dos anuncios e geralmente é concluida em 24 horas, embora possa levar
mais tempo em alguns casos. Durante essa andlise, o status do anuncio sera “Em andlise”. Além disso, mesmo
depois de veiculados, os anincios podem ser analisados de novo. Vocé pode encontrar mais informagées em
nossa Central de Ajuda para Empresas.

O que é analisado

O sistema de andlise de aniincio verifica aniincios em busca de violagées de nossas politicas. Esse processo de
andlise pode incluir os componentes especificos de um aniincio, como imagens, video, texto e informacées de
direcionamento, bem como a padgina de destino associada a um anuncio ou outros destinos, entre
outras." (grifou-se)

109. Se ainda ndo bastassem, ndo foram observados também os Padroes de Comunidade relativamente aos direitos
autorais (https://transparency.meta.com/pt-br/policies/ad-standards/intellectual-property-infringement/third-party-
infringement/). Como ja demonstrado, boa parte dos antincios utilizaram simbolos nacionais e logotipos oficiais do governo
federal nas publicagdes. Vejam-se

"Contetido que infringe ou viola os direitos de propriedade intelectual de terceiros ou da Meta.

Violagdo de Propriedade Intelectual de Terceiros



Os anuincios ndo podem conter conteudo que viole os direitos de propriedade intelectual de terceiros, incluindo
direitos autorais, marca comercial ou outros direitos legais. Isso inclui, mas ndo se limita a, promog¢do ou venda
de falsificagées, como as de itens que copiam a marca comercial (nome ou logotipo) e/ou detalhes

caracteristicos de produtos de outras empresas para imitar um produto genuino.
Violagao de terceiros

Os aniincios ndo podem conter conteiido que viole os direitos de propriedade intelectual de terceiros,

incluindo direitos autorais, marca comercial ou outros direitos legais. Isso inclui, mas ndo se limita a, promo¢ao
ou venda de falsificagdes, como as de itens que copiam a marca comercial (nome ou logotipo) e/ou detalhes

caracteristicos de produtos de outras empresas para imitar um produto genuino.
Diretrizes

Os antincios ndo podem conter conteiido que infrinja ou viole os direitos de propriedade intelectual de terceiros,
incluindo direitos autorais, marca comercial ou outros direitos legais. Isso inclui, mas ndo se limita a, promo¢ao
ou venda de falsificagdes, como as de itens que copiam a marca comercial (nome ou logotipo) e/ou detalhes

caracteristicos de produtos de outras empresas.
Por exemplo, os anunciantes ndo podem veicular aniincios que:

- Promovam ou vendam falsificacdes, imitacées ou réplicas de produtos de outra empresa.

- Possam confundir as pessoas sobre a origem, o patrocinio ou a afiliagdo dos produtos ou servigos.” (grifou-

se)

110. Nao ha duvidas, portanto, que a propaganda impulsionada pelo réu caracteriza-se como ato ilicito, por violar
o art. 14 e o art. 37, §1°, do CDC, o art. 29 da Lei n® 9.610/98, o art. 5°, inciso X e o art. 20 do CC, bem como o art. 171, §2°-A,
do CP, além de seus proprios Termos de Uso, configurando toda a receita auferida com tal servigo enriquecimento sem causa,
atraindo a incidéncia do Codigo Civil brasileiro em seu art. 884.

114 - DOS VALORES AUFERIDOS INDEVIDAMENTE COM OS ANUNCIOS PATROCINADOS

111. Como visto, o réu auferiu receita com a venda de 1.770 antncios,_que impulsionaram contetidos ilicitos,
que promoviam informagdes falsas sobre valores a receber pela populagdo e outros temas relacionados as novas regras de envio
de informagdes de transagdes via Pix. Tais anuncios, como também se demonstrou, além de caracterizarem publicidade
enganosa e servigo defeituoso, nos termos do CDC, violaram o art. 29 da Lei n° 9.610/98, o art. 5° inciso X e o art. 20
do CC, bem como o art. 171 do CP.

112. Assim, ndo restam davidas quanto a configuragdo de toda a receita auferida com tal servico como
enriquecimento sem causa, atraindo a incidéncia do Codigo Civil brasileiro em seu art. 884, ja citado, o que acarreta a perda dos
valores indevidamente auferidos em detrimento da coletividade de consumidores.

113. No entanto, ndo existem elementos para identificar o montante auferido pelo réu com os anfincios em questao.
Isso porque o custo de um antincio nas plataformas da Meta pode variar de acordo com tipo de anuncio, o publico-alvo, a
duragdo da campanha e o orcamento definido pelo anunciante ndo possuindo um pardmetro fixo, mas variavel
(https.://www.facebook.com/business/ads/pricingcontent_id=qy62MKsVztEpgrt&ref=sem_smb&utm_term=quanto%20custa%20anunciar?20na%20meta&

114. Sabe-se que o valor pode variar de acordo com o modelo do lance, como o custo por impressdo (CPM) ou custo
por clique (CPC), que corresponde ao numero de vezes em que o conteudo foi exibido ou clicado, existindo também um valor
minimo (https://www.rdstation.com/blog/marketing/o-que-e-cpc-cpm-cpa/). Por outro lado, como ja visto, o anunciante pode
optar por diferentes variaveis de segmentagdo, como género, idade e interesses, o que também influencia no valor.

115. Dessa forma, ndo ha como apontar, no presente momento processual, o valor percebido pelo demandado, tendo
em vista que tais informagdes sdo de conhecimento exclusivo dele.

116. Como se sabe, 0 Codigo de Processo Civil - CPC assim estabelece em seu art. 324:

Art. 324. O pedido deve ser determinado.

§ 1°E licito, porém, formular pedido genérico:

1 - nas agées universais, se o autor ndo puder individuar os bens demandados;
1I - quando ndo for possivel determinar, desde logo, as consequéncias do ato ou do fato;

réu.

117. Sabe-se, ademais, que o CPC estatui em seu art. 6° o principio da cooperagdo, segundo o qual "todos os sujeitos
do processo devem cooperar entre si para que se obtenha, em tempo razodvel, decisdo de mérito justa e efetiva". Corolario
desse principio, inclusive, ¢ o § 1° do art. 319 do mesmo diploma juridico, que prevé o requerimento ao Juiz de diligéncias
necessarias a obtengdo de informagdes imprescindiveis a petigdo inicial.

118. Considerando as referidas normas processuais, deve o réu portanto ser intimado para informar os valores
auferidos com os 1.770 anuncios apontados pelo estudo do NetLab/UFRJ -- devidamente identificados, conforme anexo -- ou,
subsidiariamente, indicar o parametro utilizado para cada antincio (custo minimo, custo por clique, custo por impressao ou outro
eventual), com os correspondentes dados necessarios para o levantamento do valor.



111.5 DO DANO MORAL COLETIVO

II1.5.1 Conceituagdo e configuragdo no caso em questio
119. Como se sabe, 0 dano moral coletivo encontra explicita previsdo legal no art. 1° da LACP, nos seguintes termos:

Art. 1° Regem-se pelas disposicoes desta Lei, sem prejuizo da agdo popular, as agées de responsabilidade
por danos morais e patrimoniais causados:

()

1I - ao consumidor

()

1V - a qualquer outro interesse difuso ou coletivo

120. Assim, o dano pode ser dividido em patrimonial e moral, de acordo com o critério dos reflexos na esfera juridica
atingida, conforme trata Carlos Alberto Bittar:

Permite essa classificagdo alcangar-se o dmago da composigdo da teoria do dano, dividindo-se este em material
ou moral, consoante se manifeste no aspecto patrimonial (ou pecuniario) da esfera juridica lesada. Com isso,
tém-se em conta as duas facetas basicas da esfera juridica dos entes personalizados, a material e a moral,
compreendida na primeira o acervo dotado de economicidade, na segunda, o conj de valores r hecidos
como integrantes das veias afetiva (ou sentimental), intelectual (de percep¢io e de entendimento) e valorativa
(individual e social) da personalidade |[...]

(BITTAR, Carlos Alberto. Reparagao Civil por Danos Morais, S. Paulo, RT, 1993.)

121. O dano moral coletivo ¢, por sua vez, a ofensa a valores fundamentais da sociedade ou de uma determinada
comunidade, ou, no dizer de Carlos Alberto Bittar Filho, é a “injusta lesdo da esfera moral de dada comunidade, ou seja, é a
violagdo antijuridica de um determinado circulo de valores coletivos" (BITTAR FILHO, Carlos Alberto. Do dano moral
coletivo no atual contexto juridico brasileiro).

122. Para Xisto Tiago de Medeiros Neto, o dano moral coletivo:

corresponde a lesdo injusta e intoleravel a interesses difusos ou direitos titularizados pela coletividade
(considerada como um todo ou em qualquer de suas expressdes — grupos, classes ou categoriais de pessoas),os
quais possuem natureza extrapatrimonial, refletindo valores e bens fundamentais para a sociedade |...]
(MEDEIROS NETO, Xisto Tiago de. Dano Moral Coletivo. Sdo Paulo: LTr. 2. ed. 2007. p. 137)

123. Essa também ¢ a posigdo do Superior Tribunal de Justica quando afirma existir dano extrapatrimonial de ordem
coletiva nas hipdteses em que o ato “agride, de modo total te inji e intoleravel, o ord. to juridico e os valores
éticos fund. tais da sociedade em si considerada, a provocar repulsa e indignacdo na consciéncia coletiva’
(REsp 1502967 - Rel. Ministra Nancy Andrighi, Terceira Turma, julgado em 7/8/2018, DJe 14/8/2018). Vale dizer, o dano moral

coletivo surge diante de uma violagdo injusta e intoleravel de valores fundamentais titularizados pela coletividade.

124. Como visto, além do enriquecimento ilicito, o réu desacreditou politicas ptblicas voltadas a inclusdo financeira,
tais como o "valores a receber" e o sistema de pagamentos instantaneos brasileiro - Pix. Dessa forma, além de interesses difusos
dos consumidores, o réu vilipéndiou o sistema financeiro nacional como um todo, valor difuso que também enseja a
condenagdo dele ao pagamento do dano moral coletivo acarretado a toda sociedade.

125. Nesse sentido, ndo se pode deixar de considerar que os anuncios em questdo atingiram outrossim a integridade
das autoridades monetarias e a legitimacio do Poder Executivo, valores e bens fundamentais de toda a sociedade.

126. Mais uma vez, de acordo com o destacado pelo Netlab/UFRJ:

"Apos a revogagdo da norma da Receita Federal, foi noticiado que o governo passou a veicular pegas
publicitarias nas plataformas da Meta para impactar microempreendedores e diminuir a desconfiangca com
relagdo ao uso do Pix (Gullino, 2025). Entretanto, a_coexisténcia de anincios fraudulentos e aniincios
discernir informacées falsas de verdadeiras. Além disso, a exposi¢do a aniincios fraudulentos sobre politicas
publicas tende a gerar danos financeiros justamente aos cidaddos mais vulnerdveis, ou aqueles que buscam
oportunidades e ajuda do governo, impactando negativamente a reputacio e a confian¢a na administracio
publica.

Da mesma forma, é possivel que as pegas publicitarias fraudulentas com imagens adulteradas de politicos como
Nikolas Ferreira, Geraldo Alckmin e Eduardo Bolsonaro, de figuras publicas como William Bonner e Ratinho, e
de fontes de noticias estivessem sendo distribuidas para usudrios que se interessam, confiam ou interagem com
estas personalidades e organizagdes nas plataformas. Portanto, a Meta ndo apenas facilita a veicula¢do de
anuncios fraudulentos ao lado de anuncios legitimos, mas também contribui para a diminuicdo da
credibilidade de instituicées e pessoas publicas.’

127. Consoante ligdes de Pedro Noleto Filho:

"...a imagem publica significa imagens conceituais coletivas — ou representagées sociais — que_circulam na
sociedade, na midia, na cultura politica, referenciadas principal d reputacio, ao cardter, a competéncia
e, comparativamente, ao status e ao prestigio social de pessoas e instituicées, bem como a confianca e ao
crédito que se lhes atribuem."”

(NOLETO FILHO, Pedro. Midia e politica na imagem do Congresso. Brasilia: Camara dos Deputados, Edi¢des
Camara, 2014. apud CARDOSO, Lais Cristine Ferreira; DA ROCHA, Heitor Costa Lima. De guardido da
democracia a inimigo da liberdade do povo:: imagem publica do Tribunal Superior Eleitoral nas noticias do site
Terga Livre. Compolitica, v. 12, n. 3, p. 49-80, 2022)

128. As politicas publicas voltadas a inclusdo financeira, notadamente o sistema de pagamentos instantdneos
brasileiro - Pix e o "valores a receber" foram recebidas pela sociedade como programas eficientes, prova disso ¢ a sua ampla
adesdo pelos destinatarios. Cuida-se de ferramentas que certamente contribuem para a imagem de competéncia e para a
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reputa¢do do sistema financeiro nacional, valor esse vilipendiado pelo réu ao se associar no patrocinio/impulsionamento dos
antincios em questdo as fraudes perpetradas.

129. Nesse sentido:

Weber pontua, ainda, que a_imagem publica de um sujeito politico ou uma_institui¢do é formada por um

processo_continuo_de oferecimento_e_consumo _de_informacées, “Porque todas as agbes de comunicagdo,
L de

planejadas estrategic te [..] chega-se de uma jada’ (e real) a uma ‘imagem percebida’ (e real)
individualmente, ou formulada pelas midias e formadores de opiniao (WEBER, 2009, p.21)

(CARDOSO, Lais Cristine Ferreira; DA ROCHA, Heitor Costa Lima. De guardido da democracia a inimigo da
liberdade do povo:: imagem publica do Tribunal Superior Eleitoral nas noticias do site Ter¢a
Livre. Compolitica, v. 12, n. 3, p. 49-80, 2022)

130. A desinformagdo sobre a atuacdo estatal, com informagdes fraudulentas sobre sua prestacdo, prejudica a imagem
institucional dos Poderes e sua necessaria credibilidade para fins de entrega eficiente de seus servicos, o que acarreta
consequéncias concretas, com impacto, no caso, na desconfianga sobre as ferramentas digitais de inclusdo financeira. A
confiabilidade no funcionamento digital desses servicos ¢ essencial para assegurar o proprio acesso a eles. Afinal, quem
vai acessa-los, sabendo que, no fim, pode ser vitima de uma fraude?

131. Como estabelecido pela ONU (https://brasil.un.org/sites/default/files/2023-
10/ONU _Integridade_Informacao_Plataformas_Digitais_Informe-Secretario-Geral_2023.pdf>, pela pela OCDE
(https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0505), Unesco e por outros organismos nacionais e
internacionais, a garantia da integridade de informagao ¢ pilar essencial da democracia e exige que os cidaddos e cidadas tenham
acesso pleno a informagdes consistentes e confiaveis, pois a circulagdo produgdo de desinformagio afeta o acesso a direitos e o
funcionamento das institui¢des publicas.

132. Nio ha duvidas, portanto, de que a agdo do demandado acarretou danos morais coletivos a toda a sociedade,
posto ter desvalorado bens essenciais desta, como dito, a credibilidade das institui¢des, notadamente do sistema financeiro
nacional, ao desacreditar politicas piblicas voltadas a inclusdo financeira, tais como o "valores a receber" e o sistema de
pagamentos instantaneos brasileiro - Pix.

133. Como se vera, para a responsabilizagdo por dano moral coletivo nem se afigura necessaria a comprovagao do
dano, bastando, como ora demonstramos, o desvalor da conduta, que, in casu, ¢ indubitavel.

II1.5.2 Da natureza "in re ipsa” do dano moral coletivo

134. Importante registrar que o dano moral coletivo se configura in re ipsa, ou seja, pelo simples desvalor da
conduta, dispensando a demonstracio de prejuizos ou de efetivo abalo moral.

135. Trata-se de uma categoria auténoma de dano que ndo se identifica com os tradicionais atributos da pessoa
humana (dor, sofrimento ou abalo psiquico), nem com eventuais danos materiais pleiteados. Cuida-se, assim,
de dano presumido, no qual ¢ suficiente a mera comprovagdo da pratica de conduta ilicita, sendo desnecessaria a demonstragéo
de prejuizos concretos ou o efetivo abalo moral.

136. No que tange ao dano moral coletivo, a jurisprudéncia do STJ ja assentou sua natureza "in re ipsa" em diversas
oportunidades. Sendo vejamos:

RECURSO ESPECIAL. ACAO CIVIL PUBLICA. DANO MORAL COLETIVO. DIREITOS INDIVIDUAIS
HOMOGENEOS. IMPOSSIBILIDADE.

1. O dano moral coletivo é aferivel in re ipsa, ou seja, sua configuragio decorre da mera constatacio da
pratica de conduta ilicita que, de maneira injusta e intolerdvel, viole direitos de conteiido extrapatrimonial da
coletividade, revelando-se despicienda a demonstracio de prejuizos concretos ou de efetivo abalo moral.
Precedentes.

2. Independentemente do niimero de pessoas concretamente atingidas pela lesdo em certo periodo, o dano moral
coletivo deve ser ignobil e significativo, afetando de forma inescusdvel e intoleravel os valores e interesses
coletivos fundamentais.

3. O dano moral coletivo é essencialmente transindividual, de natureza coletiva tipica, tendo como destinagdo os
interesses difusos e coletivos, ndo se compatibilizando com a tutela de direitos individuais homogéneos.

4. A condenagdo em danos morais coletivos tem natureza eminentemente sancionatéria, com parcela pecunidria
arbitrada em prol de um fundo criado pelo art. 13 da LACP - fluid recovery -, ao passo que os danos morais
individuais homogéneos, em que os valores destinam-se as vitimas, buscam uma condenagdo genérica, seguindo
para posterior liquidag¢do prevista nos arts. 97 a 100 do CDC. 5. Recurso especial a que se nega
provimento. (Resp n. 1610821, Relator Ministro Luis Felipe Salomdo, DJE 26/02/2021)

CONSUMIDOR E PROCESSUAL CIVIL. EMBARGOS DE DIVERGENCIA EM RECURSO ESPECIAL. ACAO
CIVIL PUBLICA. EXPLORACAO DE JOGO DE BINGO. VIOLACAO A INTEGRIDADE MORAL DOS
CONSUMIDORES. DANOS MORAIS COLETIVOS. CARACTERIZACAO IN RE IPSA. SUMULA 168/STJ.
DIVERGENCIA JURISPRUDENCIAL NAO CONFIGURADA. EMBARGOS NAO CONHECIDOS.

1. E remansosa a jurisprudéncia deste Tribunal Superior no sentido de que o dano moral coletivo é aferivel in
re ipsa, disp do a d acdo de prejuizos concretos e de aspectos de ordem subjetiva. O referido dano
serd decorrente do proprio fato apontado como violador dos direitos coletivos e difusos, por esséncia, de
natureza extrapatrimonial, sendo o fato, por si mesmo, passivel de avaliag¢do objetiva quanto a ter ou ndo

aptiddo para caracterizar o prejuizo moral coletivo, este sim nitidamente subjetivo e insindicavel.

1 dad,

2. O dano moral coletivo somente se configurard se houver grave ofensa a mor publica, objeti
considerada, causando lesdo a valores fundamentais da sociedade e transbordando da tolerabilidade. A
violagdo aos interesses transindividuais deve ocorrer de maneira inescusavel e injusta, percebida dentro de uma
apreciag¢do predominantemente objetiva, de modo a ndo trivializar, banalizar a configuragdo do aludido dano
moral coletivo.

3. A tese juridica, trazida no acérddo ora embargado, de que o dano moral coletivo se configura in re ipsa, estd
em conformidade com a jurisprudéncia dominante do Superior Tribunal de Justica, o que leva a incidéncia da
Sumula 168/STJ.
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4. Os arestos cotejados, analisando hipoteses faticas distintas, adotaram o mesmo raciocinio juridico, ora
reconhecendo, ora afastando o dano moral coletivo, entendendo ser este aferivel in re ipsa, e independer de
prova do efetivo prejuizo concreto ou abalo moral. O paradigma adota a mesma inteligéncia do aresto ora
hostilizado, exigindo uma violagao qualificada ao ordenamento juridico, de maneira que o evento danoso deve
ser reprovavel, intolerdvel e extravasar os limites do individualismo, atingindo valores coletivos e difisos
primordiais. Assim, ndo ha dissenso pretoriano entre ambos os arestos.

5. Embargos de divergéncia ndo conhecidos.

(EResp n° 1342846, Relator Min. Raul Araijo, DJE 03/08/2021)

137. Assim, para sua configuragdo, torna-se suficiente a mera demonstragio da ilicitude da agdo ¢ de sua ofensa aos
valores de uma dada coletividade ou sociedade.

138. Alias, especificamente no ambito do direito do consumidor e da publicidade, as ligdes do Min. Anténio Herman
Benjamim ha muito destacam este aspecto, no sentido de "é possivel a postulagdo e - e deferimento - de pleitos indenizatorios
difusos para o atuar publicitario patolégico (em particular enganosa e abusiva), mesmo quando inexiste qualquer dano
individual concretizado ". Ou seja, "havendo enganosidade, o prejuizo supra-individual é presumido jure et jure (...) ndo tem
qualquer importdncia a consumagdo do dano material.” (BENJAMIN, A. H.. "Das praticas comerciais". In: GRINOVER, A. et
al (Org) Codigo Brasileiro de Defesa do Consumidor comentado pelos autores do anteprojeto. Rio de Janeiro : Forense. 8. ed.
2004, pp. 305, 327 ¢ 331)

139. Conforme ja discorrido no subtépico anterior (II1.5.1), as condutas descritas tiveram por alvo valor fundamental
da sociedade brasileira, as politicas publicas voltadas a inclusdo financeira, tais como o "valores a receber" e o sistema de
pagamentos instantaneos brasileiro - Pix e a propria credibilidade do sistema financeiro nacional, e representaram violagdo
ilicita, injusta, significante e intoleravel a tais bens juridicos, isso sem falar nos direitos difusos dos consumidores, tdo bem
desenhados nos topicos anteriores.

140. Sendo assim, inegavel a presenca dos pressupostos para a responsabilizagdo por dano moral coletivo.
111.5.3 Do valor da indenizagdo

141. Nos termos da jurisprudéncia do STJ, a fixacdo do valor da indenizagdo por danos morais, inclusive coletivos,
deve seguir o método bifasico, o que assegura um arbitramento equitativo e coerente, minimizando a subjetividade na sua
mensuracao. Conforme entendimento pacifico (REsp n. 1.539.056/MG, relator Ministro Luis Felipe Salomio, Quarta Turma,
julgado em 6/4/2021, DJe de 18/5/2021; REsp n. 959.780/ES, relator Ministro Paulo de Tarso Sanseverino, Terceira Turma,
julgado em 26/4/2011, DJe de 6/5/2011), o método bifasico prevé as seguintes etapas:

1. Na primeira etapa, deve-se estabelecer um valor basico para a indenizagdo, considerando o bem juridico
lesado, com base em grupo de precedentes jurisprudenciais que apreciaram casos analogos;

2. Na segunda etapa, devem ser consideradas as circunstincias do caso, para fixagéo definitiva do valor da
indenizagdo, a luz de fatores especificos, como a gravidade da conduta, a extensdo do dano, a capacidade
econdmica do ofensor e o efeito pedagogico da decisdo, atendendo a determinagdo legal de arbitramento
equitativo pelo juiz.

142. Conforme precedentes do STJ, valores indenizatorios em casos de danos morais coletivos variam, em regra, de
R$ 50 mil a R$ 500 mil, dependendo da gravidade do caso concreto (REsp n. 1.101.949/DF, relator Ministro Marco Buzzi,
Quarta Turma, julgado em 10/5/2016, DJe de 30/5/2016; REsp n. 1.250.582/MG, relator Ministro Luis Felipe Salomao, Quarta
Turma, julgado em 12/4/2016, DJe de 31/5/2016; REsp n. 1.315.822/RJ, relator Ministro Marco Aurélio Bellizze, Terceira
Turma, julgado em 24/3/2015, DJe de 16/4/2015; REsp n. 1.291.213/SC, relator Ministro Sidnei Beneti, Terceira Turma, julgado
em 30/8/2012, DJe de 25/9/2012).

143. O STF, por sua vez, tem estipulado valores bem maiores para os danos morais coletivos, de até R$
30.000.000,00 (trinta milhdes de reais), como no caso dos atos antidemocraticos de 8 de janeiro
(https://noticias.stf.jus.br/postsnoticias/stf-condena-mais-seis-pessoas-pelos-atos-antidemocraticos-de-8-1/).

144. Dessa forma, ha que se observar esses pardmetros no presente caso para a fixagdo do quantum debeatur a titulo
de dano moral coletivo.

145. A publica¢do de 1.770 anuncios, com contetido fraudulento, nas plataformas da empresa réu, bem como a
potencializagdo desse publicidade pelas ferramentas de marketing da Meta, além do impacto sobre a confianga publica
em instituicdes essenciais a execug¢do de politicas voltadas a regularidade do funcionamento do Sistema Financeiro
Nacional, certamente aproxima este caso dos patamares superiores.

146. Para o presente caso, a mensurac¢ao do valor base deve observar os seguintes critérios:

1. Gravidade da ofensa e extensio do dano: Como vimos, os aniincios fugiram ao padrdo grafico e de estilo de
uma publicidade oficial, a despeito de sempre fazerem referéncia, por marcas, simbolos ou expressdes textuais
ao governo federal e, portanto, s6 foram expostos ao publico pela total ineficiéncia da propria politica de
verificagéo do réu, que, como vimos, deixa ao alvedrio do anunciante a classifica¢do livre do tipo de publicagao.
Ademais, ndo foram poucos antincios, mas 1.770. Ha que se considerar ainda, como vimos, a conduta em
questdo ndo apenas violou o CDC, mas outros valores juridicos, tais com os protegidos no art. 29 da Lei n°
9.610/98, no art. 5°, inciso X, no art. 20 ¢ no art. 884 do CC, bem como o art. 171, §2°-A, do CP. A extensdo do
dano extrapola a coletividade de consumidores e afeta também a integridade sistema financeiro nacional e a
legitimagdo do Poder Executivo, valores e bens fundamentais de toda a sociedade. Ademais, o alcance da difusdo
dos anuncios pelas plataformas do demandado ¢ absolutamente imensuravel

2. Finalidade pedagégica: a indenizagdo deve possuir carater dissuasorio, suficiente para evitar a repeti¢do de
comportamentos semelhantes. Como vimos, entre dezembro de 2023 e fevereiro de 2025, s6 com | anunciante,
o réu recebeu RS 2,5 milhdes em impulsionamentos de anuncios
(https://tab.uol.com.br/noticias/redacao/2024/04/20/perfil-golpista-paga-r-25-milhoes-e-vira-segundo-maior-
anunciante-da-meta.htm). A fixagdo do valor devido em patamar menor certamente ndo estimulara a empresa
demandada a prevenir fatos semelhantes.

3. Capacidade econdmica do ofensor: o réu ¢ o responsavel, no Brasil, pela prestagdo de servigos relacionados
a venda de espago publicitario, veiculagdo de publicidade, suporte a vendas e outras atividades descritas em seu
estatuto relativamente as plataformas da Meta, tida como uma das maiores empresas do mundo, integrante do
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grupo das chamadas "Big Techs" ou "Techs Giants". Seu faturamento anual em 2024 superou 164,5 bilhdes de
dolares, boa parte dela oriunda de publicidade. Possui, portanto, condigdes financeiras robustas, de modo que a
indenizagdo ndo deve ser infima a ponto de perder seu carater dissuasorio e pedagogico.

147. Sabe-se que o STJ possui jurisprudéncia consolidada no sentido da possibilidade do pedido autoral deixar ao
arbitramento exclusivo do Juiz o valor do dano moral, sem a necessidade de indicagéo prévia pelo demandante na inicial, sendo
vejamos:

"RECURSOS ESPECIAIS. DIREITO AMBIENTAL. OFENSA AOS ARTS. 293 302 E 324 DO CPC/1973, 21 DA
LEI 7.347/1985 E 6°, VIII, DA LEI 8.078/1990. SUMULA 211/STJ. ART. 295, PARAGRAFO UNICO, DO
CPC/1973. INEXISTENCIA DE INEPCIA. CONTROVERSIA BEM DELIMITADA. ART. 286 DO CPC/1973.
PEDIDO GENERICO. POSSIBILIDADE. AUSENCIA DE OFENSA AOS ARTS. 5° DA LEI 7.347/1985, 128,
315, CAPUT, PARAGRAFO UNICO, E 460 DO CPC/1973.

1. Cuida-se, na origem, de A¢ao Civil Publica ajuizada, apés meses de tentivas de composi¢do amigavel, pelo
Ibama contra usina de agiicar visando, no essencial, determinar a empresa que proceda ao licenciamento de sua
atividade agricola, d averbagcdo da Reserva Legal e a recuperagio das Areas de Preservagdo Permanente.

2. O Tribunal de origem ressalta que a empresa "atua desde 1887, sendo precedida de engenhos que ja
exploravam a atividade agricola de plantio de cana de agiicar desde a época colonial”, parecendo indicar que o
Cddigo Florestal ndo se aplicaria na espécie, no que contrariaria, de forma frontal, a jurisprudéncia pacifica do
STJ.Entendeu, ainda, que "a meng¢do genérica a recuperagdo da darea supostamente degradada e a condenagio
ao pagamento de uma indeniza¢do e a compensag¢do ambiental se revela inconsistente e imprecisa, ndo se
podendo identificar, razoavelmente, a causa de pedir e o o respaldo juridico da suplica". Conclui que a peti¢do,
no que tange a Reserva Legal e APPs, ndo "evidencia o pardmetro temporal a ser observado, para tal
providéncia". Tudo para decidir pela inépcia da inicial.

3. Acerca da alegada violagdo dos arts. 286 (pedido genérico) e 295, pardgrafo unico (inépcia da peti¢do
inicial), do CPC/1973, a irresignag¢do do Ibama merece prosperar.

4. A peti¢ao da A¢do Civil Publica ambiental deve identificar os pedidos (p. ex., desocupagdo de espago
protegido, reparagdo e compensagdo por eventuais danos causados) e as causas de pedir (p.ex., exploragao
ilegal de Areas de Preservagio Permanente e de Reserva Legal). A extensdo, gravidade e localizagdo exata da
ocupagao e exploragdo indevidas sdo o objeto principal da instru¢do judicial no processo de conhecimento, com
produgdo de prova pericial, ocorrendo, amiide, que isso se dé somente na fase de liquidagdo ou cumprimento de
sentenca. Foi exatamente essa a técnica descritiva utilizada pelo Ibama na sua longa e minuciosa peti¢do inicial
(basta, para se constatar, que se confiram os itens I, IV, V e VII da pega), donde descabido falar em inépcia da
exordial.

5. Mesmo que se admita ser o pedido genérico (o que ndo procede), ainda assim a inicial ndo poderia ser
considerada inepta, pois seria caso de se admitir sua formula¢do nesses termos, por impossibilidade de
apresentagdo de pedido liquido._Como_se sabe, o STJ admite formulacio de pedido genérico diante da
natureza técnica, bem como nas hipéteses de dano moral. Nesse sentido: REsp 1120117/AC, Rel. Ministra
Eliana Calmon, Segunda Turma, julgado em 10.11.2009, DJe 19.11.2009; REsp 1.534.559/SP,_Rel. Ministra
Nancy Andrighi, Terceira Turma, julgado em 22.11.2016, DJe 21.12.2016; REsp 764.820/MG, Rel. Ministro
Luiz Fux, Primeira Turma, julgado em 24.10.2006, DJ 20.11.2006, p. 280;4AgRg no Ag 1.300.075/SP,_Rel.
Ministro Massami Uyeda, Terceira Turma, julgado em 3.8.2010, DJe 18.8.2010.

6. Recurso Especial do Ibama parcialmente conhecido e, nessa parte, provido. Recurso Especial da Usina
Trapiche ndo provido.

(REsp n. 1.597.833/PE, relator Ministro Herman Benjamin, Segunda Turma, julgado em 18/5/2017, DJe de
9/9/2020.)"

"AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. ACAO INDENIZATORIA. AUSENCIA DE
ESPECIFICACAO NA PETIGAO INICIAL DOS VALORES PLEITEADOS A TITULO DE DANOS MORAIS E
MATERIAIS. POSSIBILIDADE. INTERPRETACAO LOGICO-SISTEMATICA. INEPCIA NAO CONFIGURADA.
SUMULA 83/STJ. AGRAVO DESPROVIDO.

L._E entendimento desta Corte Superior que é possivel a apresentagiio de pedido genérico quanto ao valor da
reparacdo _dos _danos cujo_ressarcimento se busca, desde que a_pretensio autoral esteja corretamente
individualizada, como no caso dos autos. Precedentes.

2. A orientagado jurisprudencial desta Corte Superior também estabelece que a pretensdo deduzida em juizo nédo
se limita a determinado capitulo da peticdo inicial, merecendo aten¢do do julgador tudo o que se pode extrair
mediante interpretagdo légico-sistematica das razoes apresentadas.

3. No caso dos autos, a Corte de origem consignou que, conquanto a autora ndo tenha delimitado na inicial
quais valores seriam devidos a titulo de danos materiais e morais, é possivel extrair tal conclusdo da narragdo
dos fatos, sem que se cogite de inépcia da inicial.

4. Agravo interno a que se nega provimento.

(AgInt no AREsp n. 2.105.832/SC, relator Ministro Raul Aratjo, Quarta Turma, julgado em 26/9/2022, DJe de
7/10/2022.)"

"DIREITO PROCESSUAL CIVIL. RECURSO ESPECIAL. APLICACAO DO CPC/1973. AGAO DE
INDENIZACAO POR DANO MATERIAL E COMPENSACAO POR DANO MORAL. COBRANCAS
INDEVIDAS. INSCRICAO EM CADASTRO DE INADIMPLENTES. PEDIDO GENERICO. POSSIBILIDADE.
INDIVIDUALIZAGAO DA PRETENSAO AUTORAL. VALOR DA CAUSA. QUANTIA SIMBOLICA E
PROVISORIA.

1. A¢do ajuizada em 16/12/2013. Recurso especial interposto em 14/05/2014. Autos atribuidos a esta Relatora
em 25/08/2016.

2. Aplicagdo do CPC/73, a teor do Enunciado Administrativo n. 2/STJ.

arbitrio.

4. Na hipotese em que for extr dificil a imediata mensuragdo do quantum devido a titulo de dano
material - por depender de complexos cdlculos contdbeis -, admite-se a formulagdo de pedido genérico, desde
que a pretensdo autoral esteja corretamente individualizada, constando na inicial elementos que permitam, no

decorrer do processo, a adequada quantifica¢do do prejuizo patrimonial.

6. Recurso especial parcialmente provido."
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(Recurso Especial N° 1.534.559 - SP. Relatora: Ministra Nancy Andrighi. 3* Turma. Publicado no DJE em
01/12/2016)

148. Assim, conclui-se que a indenizagdo deve ser fixada por esse Juizo, em valor condizente com a gravidade da
conduta e os critérios jurisprudenciais do E. STJ. Este montante deve cumprir tanto a fungdo compensatéria quanto a
pedagogica, reafirmando a importancia da responsabilidade na publicidade e na comunicagdo digital e preservando a confianga
nas institui¢des do Estado.

L6 - AD ARGUMENTANDUM TANTUM - DO DANO MORAL A UNIAO

149. Conforme exaustivamente demonstrado acima, as condutas descritas tiveram por alvo valor fundamental da
sociedade brasileira, as politicas publicas voltadas a inclusdo financeira, tais como o "valores a receber" e o sistema de
pagamentos instantaneos brasileiro - Pix, afetando a propria credibilidade do sistema financeiro nacional, e representaram
violagdo ilicita, injusta, significante e intoleravel a tais bens juridicos, isso sem falar nos direitos difusos dos consumidores, tao

bem desenhados nos itens II1.1, 111.2 e II1.3.

150. Nao ha duvidas, portanto, da ocorréncia de dano moral coletivo na presente hipotese, considerando que este ¢ a
ofensa a valores fundamentais da sociedade ou de uma determinada comunidade, ou, no dizer de Carlos Alberto Bittar Filho, a
“injusta lesdo da esfera moral de dada comunidade, ou seja, é a violagcdio antijuridica de um determinado circulo de valores
coletivos.

151. No entanto, em aten¢do ao pedido da eventualidade, apenas ad argumentandum tantum, caso esse Juizo nido
entenda pela ocorréncia dessa categoria de dano, que seja reconhecida, ao menos, a ocorréncia de dano moral a pessoa juridica
da Unido.

152. Conforme apontamos, em sua grande maioria, os aniincios ofertavam programas governamentais reais e
ficticios, se passavam por paginas de instituicdes publicas e manipulavam a imagem de agentes publicos federais com
Inteligéncia Artificial (IA). Outros, contudo, a despeito de se valerem de outros meios, sempre faziam referéncias a pseudo
beneficios a serem recebidos pelo governo federal.

153. Ademais, faziam referéncia a marcas, simbolos ou expressdes textuais referentes ao governo federal. Se ainda
ndo bastassem, boa parte das mensagens usam as "Armas Nacionais", simbolo oficial da Republica Federativa do Brasil,
tutelado pelo art. 13, §1°, da CRFB.

154. Evidente, além disso, que, a par dos valores de toda a sociedade, as agdes ora narradas ocasionaram danos
também a imagem da Unido, pela referéncia a agdes do Poder Executivo Federal e das autoridades federais.

155. Como se sabe, a CRFB tutela a honra, a moral e a imagem, como direitos fundamentais. Sendo vejamos:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano material, moral
ou da imagem;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagao

156. Tais direitos fundamentais, em que pese historicamente se relacionarem com os direitos do cidaddo em face do
Poder Publico, tiveram seu espectro de abrangéncia ampliado pela doutrina nacional e internacional, passando a abarcar direitos
de pessoas juridicas, bem como as relagdes entre particulares (eficicia objetiva e horizontal dos direitos fundamentais). Nesse
sentido sintetiza Cristiano Schmitt:

Afonso da Silva sustenta que vdrios dos direitos inseridos nos incisos do artigo 5° da Constitui¢io Federal sio
extensivos as pessoas juridicas, tais como “o principio da isonomia, o principio da legalidade, o direito de
resposta, o direito de propriedade, o sigilo de correspondéncia e das comunicagoes em geral, a inviolabilidade
do domicilio, a garantia do direito adquirido, ao ato juridico perfeito e a coisa julgada, assim como a prote¢do
Jurisdicional e o direito de impetrar mandado de seguranga

()

Assim, em que pese a auséncia de disposicio expressa na Constituicdo brasileira sobre a extensdo dos direitos
fundamentais as pessoas juridicas de direito privado (ou de alguns desses direitos, conforme a natureza do ente
coletivo), direitos como o de propriedade, ao uso de marcas e patentes, ao sigilo da correspondéncia, a
inviolabilidade do domicilio, a indeniza¢do por dano material e moral e algumas garantias processuais sao
efetivamente assegurados ds entidades privadas em termos de Brasil.

(SCHMITT, Cristiano Heineck. A invocagdo dos direitos fundamentais no dmbito das pessoas coletivas de direito
privado. Revista de Informacio Legislativa, p. 55-70, 2000.)

157. Sobre a extensdo de tais direitos especificamente as pessoas juridicas de direito publico, Paulo César de Freitas,
em minucioso estudo sobre o tema assevera:

"(...) Canotilho, apos percorrer os principais argumentos contrdrios e favordaveis a titularizagdo de direitos
Jfundamentais pela pessoa juridica de Direito Publico, posiciona-se no sentido de que as pessoas coletivas
seriam de fato detentoras de interesses protegidos por direitos fundamentais especificos e que ndo haveria
nenhum obice ao reconhecimento desta condigdo, de sujeito ativo, sempre que o ente estatal se encontrar em
situagdes de sujeicdo ao poder e ndo de proeminéncia. Para o jurista portugués relevante é apenas saber se o
direito fundamental é ou ndo compativel com a natureza da pessoa coletiva.

A natureza dos direitos fundamentais ndo é puramente individualista, pr guindo certas p coletivas de
direito publico interesses protegidos por direitos fundamentais especificos. Além disso, estas mesmas pessoas
podem encontrar-se em situagdes tipicas de sujei¢do e ndo numa posi¢cdo de proeminéncia ou de poder:

(CANOTILHO, 2000, p. 414).(...)



E possivel afirmar; portanto, que embora esteja o presente tema longe de ser pacificado, néio hd como negar, de
forma absoluta, a titularidade dos direitos e garantias fundamentais a pessoa juridica de Direito Publico. A
pessoa juridica, ainda que intra-estatal, é de fato titular de direitos fundamentais tanto do ponto de vista
procedimental, como de direitos de cunho material.

Resulta evidente, no entanto, que por ser o Estado o destinatario tradicional dos direitos fundamentais,
inegavelmente o seu principal devedor, figurardo as suas entidades, especialmente aquelas da atividade
administrativa descentralizada, no polo ativo da relagdo apenas quando ndo estiverem em situagdo de julgo, de
proeminéncia ou de poder. Nessa situagdo, no exercicio regular de suas tarefas publicas e uso de seu poder e
competéncias, as pessoas juridicas de direito publico permanecem na qualidade de destinatdrias dos referidos
direitos.  Quando, todavia, ndo estiveram em situa¢do de proeminéncia ou de poder, mas em relagdo de

subordinagdo, de sujei¢do com outros orgdos is ou com organi particulares, especialmente
quando incumbidas da defesa de direitos fundamentais necessarios a protecio e promogio pessoal da
pessoa humana, a pessoa juridica de direito piiblico deve ser resguardada a condicio de titular de direitos
fundamentais.

(FREITAS, Paulo César de. A pessoa juridica de direito publico como titular de direitos fundamentais e a teoria
da especifica situagdo de risco do direito alemao — possibilidades e consequéncias. XXV Congresso do Conpedi -
Curitiba.)

158. O Colendo Superior Tribunal de Justi¢a, por intermédio de sua 2* Turma, quando do julgamento do Recurso
Especial n. 1.722.423 - RJ, acabou por reconhecer o direito do Poder Publico inclusive & compensagdo por dano moral, nos
seguintes termos:

7. Também ndo afasta a pretensdo reparatoria o argumento de que as pessoas que integram o Estado ndo sofrem
"descrédito mercadolégico”.

8. O direito das pessoas juridicas a reparacdo por dano moral ndo exsurge apenas no caso de prejuizos
comerciais, mas bém nas hipoé mais abrang s, de ofensa a honra objetiva. Nesse plano, até mesmo

entidades sem fins lucrativos podem se atingidas.

9. Transcreve-se no acorddo recorrido trecho da condenagdo criminal, relativa aos mesmos fatos, em que o
Orgiio Especial do Tribunal de Justica do Estado do Rio de Janeiro afirmou: "além do descrédito da Justica, as
consegqiiéncias concretas dos delitos, representadas pelas perdas patrimoniais, foram extremamente graves.
Somente pelas cifras apuradas nestes autos evidencia-se o colossal prejuizo causado ao erdrio, que serd
impossivel reparar cabalmente, a despeito das medidas assecuratorias adotadas” (fl. 2.366, e-STJ). 10. Nao se
pode afastar a possibilidade de resposta judicial a agressio perpetrada por agentes do Estado contra a
credibilidade institucional da autarquia.

159. Nio restam davidas, portanto, de que o direito a imagem e a honra (objetiva) sdo extensiveis as pessoas
juridicas de direito publico, uma vez que sdo compativeis com a natureza desses entes, 0s quais, em sua esséncia, representam
os interesses de toda a coletividade de pessoas, verdadeira titular desses direitos. Assim, ndo se pode negar a sociedade (ente
publico) o direito ao correto entendimento de suas agdes, a respeitabilidade de suas instituicdes e a veracidade das informagdes
acerca de seus atos, ou seja, o direito a boa reputagdo do Poder Publico.

160. Destaque-se que tais direitos, conforme li¢do acima reproduzida, podem ser opostos inclusive em face de
particulares.
161. Portanto, as condutas ora descritas ofenderam, ad argumnentandum tantum, a honra objetiva e a imagem da

Unido, ensejando, nos termos dos art. 5°, V e X, da CRFB ¢ arts. 186, 187 e 927 do Cddigo Civil, a responsabilizagdo por dano
moral ao ente federal.

1.7 - DA NECESSIDADE DE CUMPRIMENTO DA POLITICA DE VERIFICACAO DE ANUNCIOS DO REU.
DO DEVER DE SEGURANGA. APERFEICOAMENTO DO PROCEDIMENTO DE VERIFICACAO DE ANUNCIOS QUANDO
SE TRATAR DE PUBLICIDADE ENVOLVENDO O USO DE SIMBOLO OU MARCA DE ORGAOS FEDERAIS, BEM COMO A
MANIPULAGCAO DE IMAGEM DE AUTORIDADES FEDERAIS NOTORIAS

162. Como ja exaustivamente exposto, os 1.770 anuncios em questdo s6 foram expostos nas plataformas do réu
ou pela ineficiéncia da estipulagdo da propria politica de verificagdo ou por falha na sua aplica¢do, ou por ambas. Demonstrou-
se, portanto, que o procedimento de verificagdo de antncios da empresa demandada ¢ absolutamente indcuo.

163. Conforme estipulado em seus proprios Termos de Uso
(https.://www.facebook.com/business/help/204798856225114?id=649869995454285), o sistema de analise de anuncio usa
principalmente tecnologia automatizada para aplicar os Padrdes de Publicidade, reservando-se a analise humana apenas para
aprimorar e treinar os sistemas automatizados e, em alguns casos, para analisar anincios de forma manual.

164. Em se tratando de antincios classificados como "politicos", considerados estes os que versam sobre temas
sociais, eleigdes ou politica o anunciante deve concluir o processo de autorizagio exigido pela Meta
(https://transparency.meta.com/pt-br/policies/ad-standards/SIEP-advertising/SIEP). ~ Assim, os anuncios dessa ordem
(https://www.facebook.com/business/help/313752069181919?d=288762101909005&locale=pt BR):

"Todos os anuncios estdo sujeitos ao sistema de andlise antes de serem exibidos no Facebook ou no Instagram.
Ele usa, principalmente, tecnologia automatizada para aplicar os Padrdes de Publicidade aos milhdes de
anuncios veiculados nas tecnologias da Meta. Embora a andlise seja amplamente automatizada, nossas equipes
desenvolvem e treinam esses sistemas e, em alguns casos, analisam aniincios manualmente".

165. Ocorre que a categorizacio de um aniincio como politico fica a cargo do préprio anunciante no momento
de sua criagdo, podendo ser alterada pela plataforma ré caso seja identificada a veiculagdo de conteudo "politico" néo sinalizado
como tal (https://www.facebook.com/business/help/313752069181919). A despeito da possibilidade de revisao, a atribuicao dado
ao anunciante para tal classificagdo abre espaco para fraudes como a objeto da presente demanda, pois deixa em suas maos o
poder de escolha do procedimento de verificagdo.

166. Nas plataformas da Meta, anuncios politicos sdo aqueles “feitos por, em nome de ou sobre um candidato a um
cargo publico, uma figura publica, um partido politico, um comité de agdo politica ou defende o resultado de uma elei¢do para
um cargo publico; ou sobre elei¢bes, referendos ou iniciativas de votacdo, incluindo campanhas de incentivo ao voto
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ou eleitorais; ou sobre temas sociais no local em que o anuncio estd sendo veiculado; ou regulamentados como propaganda
politica".

167. Dessa forma, até mesmo nos termos da propria politica de verificagdo da Meta, os anincios ora em xeque
como demonstrado, ndo foi. De fato, os anuncios impulsionados, como ja demonstrados, tiveram como pretexto politicas
publicas de inclusdo financeira (temas sociais) ¢ se valeram, em grande parte, da imagem de figuras piiblicas, configurando-se,
nos termos de uso do proprio demandado, como antdncios politicos.

168. De mais a mais, sabe-se que o Tribunal Superior Eleitoral - TSE promulgou a Resolucio n°® 23.732/24
determinando que as plataformas digitais que permitem o impulsionamento de anuncios desse tipo devem manter um repositorio
com o conteudo das pecas ¢ informacdes como valores gastos, responsiveis pelo pagamento ¢ os critérios de segmentagio do
publico. A resolugdo também define antncio politico-eleitoral como “aquele que versar sobre elei¢ées, partidos politicos,
federagoes e coligagdes, cargos eletivos, pessoas detentoras de cargos eletivos, pessoas candidatas, propostas de governo
projetos de lei, exercicio do direito ao voto e de outros direitos politicos ou matérias relacionadas ao processo eleitoral”.

169. Sob esse prisma adicional, seja com base na politica de uso do proprio réu, ou nos termos da_Resolugédo TSE n°
23.732/24, todos os anuncios em questdo deveriam ter sido classificados como politicos e, portanto, passado por uma
verificagdo mais apurada.

170. Em verdade, ndo se sabe ao certo se foram ou ndo classificados como tais, pois essa informagdo sequer ¢
divulgada pelo demandado. No entanto, ainda que tenham sido, a simples divulgagdo revela a ineficiéncia do procedimento de
verificagdo.

171. Isso porque, como visto no topico II1.2, nesse ponto dos simbolos e marcas oficiais ndo se esta falando de
fraudes sofisticadamente executadas, por intermédios de ardis velados e ocultos, mas de casos flagrantes, muitas vezes
bem como por terem o dever de assegurar um ambiente seguro (dever de seguranga) aos demais usudrios, deveria o réu impedir
sua divulgagao, identificando as fraudes apontadas no estudo do NetLab.

172. No entanto, como acima apontado, o sistema de andlise de anfincio usa principalmente tecnologia
automatizada para aplicar os Padrdes de Publicidade, reservando-se a analise humana apenas para aprimorar e treinar os
sistemas automatizados e, em alguns casos, para analisar anuncios de forma manual.

173. Tudo isso revela que seja pela ineficiéncia da estipulagdo da propria politica, seja por falha na sua aplicagdo, o
procedimento de verificagdo de antincios das plataformas do réu é absolutamente indcuo.

174. Por tal razdo, pugna-se que qualquer andncio, que nio seja pelos perfis oficiais da autora, os quais utilizem
seus simbolos e marcas, conforme especificados adiante (seja na foto de perfil ou no contetido do anuncio), bem como a
manipulagdo da imagem de autoridades federais notérias, em qualquer formato, sejam considerados como antncios politicos
e que seja aplicada a politica de autorizagdo e analise anterior.

175. Para tal fim, devem ser consideradas autoridades federais notdrias, de plano, o Presidente da Republica, o Vice-
Presidente da Republica e os Ministros de Estado, que assim se se manifestem - sem prejuizo da expansdo do modelo de
verificagdo da autenticidade dos antncios.

176. Roga-se, outrossim, que a empresa ré seja instada a usar analistas humanos para aprimorar e treinar os sistemas
automatizados a identificarem publicagdo ou anlincio nos termos acima apontados e/ou a usar, nesses casos, a supervisao
humana.

177. Registre-se que, ainda que derivada dos proprios deveres de protegdo ao consumidor, ndo se esta pretendendo,
por meio dessa agdo judicial, criar qualquer obrigacdo para a demandada ndo prevista em lei, nem mesmo que sejam alteradas
suas politicas internas, mas tdo-somente que ela as cumpra. Sendo, veja-se

(https://www.facebook.com/business/help/204798856225114?2id=649869995454285):

"Sobre aniincios "Em analise" - Como funciona a andlise de aniincios

Nosso sistema de andlise de amincio usa principalmente tecnologia automatizada para aplicar nossos Padroes
de Publicidade aos milhdes de amiincios que sdo veiculados nas tecnologias da Meta. No entanto, usamos

anincios de forma manual.

Para continuar aprimorando nosso sistema de monitoramento existente, testamos e_implementamos novas
abordagens para garantir um processo de andlise de aniincio justo e eficaz

O processo de andlise pode incluir - este processo de andlise pode incluir a andlise de componentes
especificos de um antincio, como:

- Imagens, videos ou texto

- Informacgaoes de direcionamento

- Destino do antincio (para onde um aniincio direciona as pessoas, como uma Pagina do Facebook ou um site)
- Categorias de anuncio especial

- Permissoes do anunciante

- Outros componentes e informagées essenciais

Com base nos resultados da andlise, o aniincio é rejeitado ou aprovado para veiculagdo."

178. De igual modo, vale retomar os Padrdes de Comunidade relativamente aos direitos autorais
(https://transparency.meta.com/pt-br/policies/ad-standards/intellectual-property-infringement/third-party-infringement/). Como
demonstrado, boa parte dos anuncios utilizaram simbolos nacionais e logotipos oficiais do governo federal nas publicagdes.
Vejam-se
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"Contetido que infringe ou viola os direitos de propriedade intelectual de terceiros ou da Meta.
Violagdo de Propriedade Intelectual de Terceiros

Os antincios ndo podem conter contetido que viole os direitos de propriedade intelectual de terceiros, incluindo
direitos autorais, marca comercial ou outros direitos legais. Isso inclui, mas ndo se limita a, promog¢do ou venda
de falsificacées, como as de itens que copiam a marca comercial (nome ou logotipo) elou detalhes
caracteristicos de produtos de outras empresas para imitar um produto genuino.

Violagao de terceiros

Os aniincios ndo podem conter conteiido que viole os direitos de propriedade intelectual de terceiros,
incluindo direitos autorais, marca comercial ou outros direitos legais. Isso inclui, mas ndo se limita a, promo¢ao
ou venda de falsificagdes, como as de itens que copiam a marca comercial (nome ou logotipo) e/ou detalhes

caracteristicos de produtos de outras empresas para imitar um produto genuino.

Diretrizes

Os antincios ndo podem conter contevido que infrinja ou viole os direitos de propriedade intelectual de terceiros,
incluindo direitos autorais, marca comercial ou outros direitos legais. Isso inclui, mas ndo se limita a, promo¢ao
ou venda de falsificagdes, como as de itens que copiam a marca comercial (nome ou logotipo) e/ou detalhes
caracteristicos de produtos de outras empresas.

Por exemplo, os anunciantes ndo podem veicular antincios que:

- Promovam ou vendam falsificacées, imitacées ou réplicas de produtos de outra empresa.

- Possam confundir as pessoas sobre a origem, o patrocinio ou a afiliagdo dos produtos ou servigos.” (grifou-
se)

179. Alias, em tese, esse fluxo de analise divulgado pela ré para a verificagdo de antincios possui potencial para, caso
efetivamente implementado, atender aos deveres de prevengéo e precaucdo ante os riscos sistémicos apontados. No entanto,
diante das falhas identificadas quanto ao objeto desta acdo, a pretensdo ¢ para que seja aprimorado, na pratica, mitigando o risco
de fraudes a partir dos dois inputs ora indicados (uso indevido de simbolos e marcas oficiais e de imagens de figuras notorias,
como autoridades politicas)
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(https://www.facebook.com/business/help/204798856225114?id=649869995454285)

180. Vale apontar, inclusive, que relativamente a midias manipuladas por inteligéncia artificial, em outros paises
(como no Reino Unido, Coreia do Sul e Unido Europeia), a Meta ja vem implementado tecnologia avangada de identificagdo a
fim de evitar a perpetragio de fraudes com uso indevido de imagens de figuras publicas, como clara violagdo de suas
politicas. Tal medida foi divulgada oficialmente pela propria empresa (https://about.fb.com/news/2024/10/testing-combat-
scams-restore-compromised-accounts/) e amplamente repercutida no Brasil
(https://www.correiobraziliense.com.br/mundo/2025/03/7076486-meta-usa-reconhecimento-facial-de-celebridades-para-
detectar-anuncios-falsos.html).

181. Se as fraudes tradicionais ja vinham colocando em risco a confianga dos cidaddos e a seguranga dos
consumidores, tal cenario é agravado pela disseminagdo das denominadas das deepfakes, de modo que o aprimoramento de
mecanismos de protegdo revela-se urgente.

182. O estudo em anexo (DOC. 01, p. 6-7) aponta que 70,3% dos antuncios fraudulentos identificados (1244)
foram adulterados por Inteligéncia Artificial:

"Os anuncios eram frequentemente ilustrados por videos manipulados com uso de inteligéncia artificial de
figuras publicas e autoridades brasileiras que 'instruiam’ cidaddos a conferir e resgatar, via Pix, as quantias as
quais eles supostamente teriam direito".

183. Em suma, o pleito evidencia-se juridicamente legitimo, tecnicamente viavel e socialmente urgente e
necessario. A rigor, o que se pretende, por esta via, é o aperfeicoamento do procedimento de verificagdo de antincios do réu, em
observancia aos regramentos protetivos existentes e respeitados os demais direitos fundamentais, especificamente quando se
tratar das situagdes de fraude ora apresentadas.

IV - DA TUTELA DE URGENCIA SATISFATIVA QUANTO AO PEDIDO DE OBRIGACAO DE
FAZER. PRESENCA DOS REQUISITOS AUTORIZADORES


tel:649869995454285

184. Relativamente a obriga¢do da fazer apontada no topico anterior, torna-se imperiosa a concessdo de tutela de
urgéncia.

185. Como se sabe, a tutela de urgéncia satisfativa ¢ uma medida judicial prevista no Codigo de Processo Civil
(CPC) que visa assegurar a efetividade do direito pleiteado pelo autor da agdo, antes do julgamento final do mérito. Para a
concessdo dessa tutela, ¢ necessario que sejam preenchidos determinados requisitos, conforme estabelecido no artigo 300 do
CPC. Sendo vejamos:

"Art. 300. A tutela de urgéncia serda concedida quando houver elementos que evidenciem a probabilidade do
direito e o perigo de dano ou o risco ao resultado util do processo.

186. A probabilidade do direito consiste na demonstragdo de elementos que evidenciem a plausibilidade do direito
alegado pelo autor. Isso significa que o juiz deve estar convencido, ainda que de forma preliminar, de que o direito invocado
pelo requerente tem fundamento juridico e probabilidade de ser reconhecido ao final do processo. O perigo de dano, por sua
vez, exige a demonstragdo de que a demora na prestagdo jurisdicional podera causar um dano irreparavel ou de dificil reparagéo
ao direito do autor. Em outras palavras, ¢ necessario demonstrar a urgéncia da medida para evitar prejuizos significativos.

187. Na espécie, a probabilidade do direito invocado foi devidamente demonstrada com o exposto acima (item I11.7),
além de exaustivamente detalhada ao longo de toda a pega. Nao resta a menor divida quanto a falha na aplicag@o da politica de
verificagdo de antincios das plataformas do réu e a necessidade de aperfeicoamento deste procedimento, nos termos dos proprios
"Termos de Uso" estabelecidos pela Meta.

188. Tal circunstancia, outrossim, se afigura premente, donde se conclui pela existéncia de perigo da demora na ndo
concessdo do ora requerido. Isso porque, a despeito de os anuncios apresentados no estudo do Netlab terem ficado restritos ao
periodo entre 10 e 21 de janeiro de 2025, as fraudes e golpes nos meios digitais seguem ocorrendo.

189. Como dito, a internet se tornou o principal meio de difusdo de informagdes e de relacionamento social na
contemporaneidade, mas também trouxe novos desafios ao mundo, inclusive em relagdo ao combate da chamada criminalidade
cibernética. Cresce cada vez mais no mundo digital o numero de fraudes e golpes financeiros aplicados em detrimento de
usudrios, normalmente valendo-se de perfis falsos, de nomes de instituicdes publicas e privadas e da imagem de pessoas
publicas, a ponto do Diretor-Geral da Policia Federal falar na existéncia de um verdadeiro "cangago digital"
(https://wwwl.folha.uol.com.br/mercado/2025/03/e-um-cangaco-digital-diz-chefe-da-pf-sobre-golpes-financeiros.shtml).

190. Ademais, consoante outro estudo apresentado pelo mesmo NetLab/UFRIJ, intitulado "Fraudes em Aniincios
Digitais Sobre o Programa Voa Brasil" existe uma 'Epidemia de Fraudes nas Plataformas Digitais" (DOC 04). Mapeamento da
OLX, em parceria com a AllowMe (https://www.uol.com.br/tilt/noticias/redacao/2023/02/07/medo-de-comprar-online-veja-os-
golpes-recentes-mais-aplicados.htm) estima que brasileiros teriam perdido R$ 551 milhdes de reais em 2022 com fraudes
online, as quais, também, utilizaram em grande parte o impulsionamento de anuncios fraudulentos via plataformas digitais.

191. Recentemente, inclusive, foi amplamente divulgado na grande midia que um perfil criado para dar golpes
financeiros se tornou o segundo maior anunciante da Meta, entre dezembro de 2023 e fevereiro de 2025, tendo gasto R$ 2,5
milhdes em impulsionamentos de antncios (https://tab.uol.com.br/noticias/redacao/2024/04/20/perfil-golpista-paga-r-25-
milhoes-e-vira-segundo-maior-anunciante-da-meta.htm):

"Segundo maior anunciante em categoria da Meta aplicava golpes financeiros (...) Casos como esse sdo
corriqueiros. A empresa de Mark Zuckerberg ndo obriga o registro de documentos ou informagoes detalhadas a
anunciantes, o que abre o caminho para crimes.

A publicidade paga é hoje a principal fonte de receita da Meta, que mantém informagées da maioria dos
aniincios sob sigilo.

A dindmica do golpe

A conta Ane Bellandi entrou na categoria "temas sociais, elei¢ées ou politica” por veicular antincios falsos de

programas de governo, como supostos mutirées para quitar dividas e liberar au. A

A publicidade falsa exibia imagens do presidente Lula e montagens imitando sites jornalisticos.

Quem clicava no link era direcionado para um chat com um "robé", que simulava uma conversa com um
atendente virtual de WhatsApp. O atendimento levava o usuario a fazer um Pix para zerar dividas." (grifou-se)

192. Outro levantamento demonstrou que entre as figuras politicas mais utilizadas em fraudes estdo o Presidente
Lula, o Ministro Fernando Haddad, além do ex-Presidente Jair Bolsonaro, do Deputado Nikolas Ferreira, de Pablo Margal ¢
Luciano Hang (https://www.uol.com.br/tilt/noticias/redacao/2025/04/13/golpes-deepfake-jornalista-e-apresentador-de-tv.htm).
Ou seja, personalidades de todos os campos ideologicos, fora jornalistas, artistas, esportistas e outros, confira-se :

"Per lidades de todos os campos ideolégicos
Algo curioso do I € que os golpi. sdo pr iticos: eles usam fi de qualg campo

ideologico, desde que seja efetivo para os seus fins.

Eles [os golpistas] entendem o cendrio polarizado e sabem que algumas pessoas sdo mais inclinadas a
acreditarem em quem faz parte do seu campo ideoldgico - Raphael Kapa, da Lupa

Dentre as 20 celebridades, tem figuras ligadas a esquerda, como o presidente Lula e o ministro da Economia,
Fernando Haddad.

Na direita, ha nomes como o do ex-presidente Jair Bolsonaro, o deputado Nikolas Ferreira (PL-MG), o coach
Pablo Mar¢al e o empresario Luciano Hang, dono da varejista Havan" (grifou-se)

193. Na mesma linha, confira-se trecho de recente artigo do conhecido médico Dr. Drauzio Varella, outra das vitimas
desses tipos de anuncios, com o titulo "Meta, dona de Facebook, Instagram e WhatsApp, ajuda a acobertar falsarios"
(https://wwwl folha.uol.com.br/colunas/drauziovarella/2025/04/quadrilhas-da-internet.shtml). Em seu testemunho:

"Hd anos quadrilhas online usam minha imagem para achacar muitas pessoas ingénuas em interagoes nas
plataformas sociais. No comego era a minha foto que ilustrava textos com propagandas de tratamentos
miraculosos, capazes de curar dor nas costas e nas juntas, diabetes, pressdo alta, Alzheimer e outros males que
afligem grande parte da nossa populacao. (...)

Nos ultimos anos, essas propagandas que usam meu nome e minha imagem se multiplicaram em proporgoes
geomeétricas. A julgar pelo niimero das que chegam até mim, devem ser centenas ou milhares. Os que as
enviam pedem que eu tome providéncias. Quais? Reclamar com quem ganha dinheiro com esse tipo de



transagdo? O advento da inteligéncia artificial permitiu que os meliantes aperfeicoassem o golpe. No inicio, a
imitagdo da minha voz era grosseira e o movimento dos labios atropelava as palavras pronunciadas. Hoje, até
eu me confundo. Meus ldbios estdo quase sincronizados com a fala, chego a achar que a voz falsificada é
melhor que a minha." (grifou-se)

194. Nio por outra razdo, repise-se, que denominados celeb-bait -- golpes que, ndo raro, se valem do emprego de
inteligéncia artificial para ludibriar vitimas a partir da imagem de pessoas famosas -- ja tém sido objeto de providéncias pela
empresa ré em outras jurisdicdes (https://oglobo.globo.com/economia/tecnologia/noticia/2025/03/06/meta-usa-
reconhecimento-facial-para-detectar-anuncios-falsos-com-celebridades.ghtml).

195. Tal fato indica a viabilidade técnica do mecanismo de detecc¢do e remogdo de antincios indevidos, inclusive com
uso de IA. De modo que sua adogdo deve ser viabilizada para as figuras politicas/ptblicas que assim desejaram (modelo opt-in),
em respeito a legislagdo brasileira de protecdo de dados, tudo nos moldes apresentados pela propria ré
(https://about.fb.com/news/2024/10/testing-combat-scams-restore-compromised-accounts/) - ainda que ndo sejam usuarios dos
respectivos servigos.

196. Tais situagdes ja apontam para continuidade da ocorréncia de fraudes como as ora apresentadas, a demonstrar o
perigo da demora da néo concessdo do pedido de tutela de urgéncia ora requerido.

197. Se isso ndo bastasse, pesquisas recentes na Biblioteca de Anuincios da Meta, realizadas entre os dias 02 e 14
do corrente més, identificaram pelo menos 240 antincios fraudulentos envolvendo a imagem do governo federal. A integra
desses "prints", com suas respectivas datas, esta anexa a presente inicial (DOC 15).

198. Apenas a titulo exemplificativo, aponta-se algumas capturas de tela abaixo, de anuncios ativos :
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199. As fraudes, portanto, continuam acontecendo e assim seguirio se nada for feito.
200. Como se V¢, a concessdo da tutela de urgéncia ora requerida ¢ medida que se impde com o objetivo de prevenir

minando a confiabilidade de toda a sociedade na instituigdes publicas.

201. Dessa forma, mostram-se absolutamente demonstrados os requisitos para a concessao de tutela de urgéncia, nos
termos do art. 300 do CPC.

V - DOS PEDIDOS



Ante o exposto, a Unido requer:

a) de inicio, presentes todos os requisitos legais autorizadores, a concessdo de tutela de urgéncia, inaudita altera
parte, a fim de se determinar ao FACEBOOK SERVICOS ONLINE DO BRASIL LTDA que:

a.1) no prazo de 30 (trinta) dias, comprove a adocio de didas técni eficazes e especificas,
compreendendo sist de bl io automatico, a fim de impedir o uso indevido de simbolos e marcas de
governo federal em aniincios e 1mpulsmnamentos (na forma das imagens especificada em anexo, estejam elas
na foto do perfil ou no conteudo) - que ndo tenham sido oriundos de perfis oficiais da Unido - em conformidade
com os deveres impostos pela legislagdo, bem como com os seus proprios termos de uso, sob pena de multa
diaria de, no minimo, R$ 50 mil e;

a.2) no prazo de 60 (sessenta) dlas comprove a adocdo de medidas técnicas eficazes e especificas,
compreendendo sist de bloq aut tico, a fim de impedir a utilizaciio indevida de imagens e
v1deos, inclusive manipulados por inteligéncia artificial, de figuras publicas no conteiido de anincios e

pulsionamento, notad autoridades federais como o Presidente da Republica, o Vice-Presidente
da Republica e os Ministros de Estado, que assim previamente desejarem, sob pena de multa diaria de, no
minimo, R$ 50 mil.

b) a intimag¢do do FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. para informar os valores auferidos
com os 1.770 anfincios apontados pelo estudo do NetLab/UFRJ ou, subsidiariamente, indicar o pardmetro utilizado para cada
anincio (custo minimo, custo por alcance, clique, custo por impressdo e/ou outro eventual), com os correspondentes
dados necessarios ao levantamento do valor;

¢) no mérito, a condenagdo do FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. a perda dos valores
ilicitamente auferidos, no montante correspondente ao total efetivamente percebido com o patrocinio/impulsionamento dos
1.770 antincios ora apontados, a serem destinados ao Fundo de Defesa dos Direitos Difusos, nos termos do art. 13 da LACP c/c
art. 324, §1°, 111, do CPC ¢;

d) a condenagdo do FACEBOOK SERVICOS ONLINE DO BRASIL LTDA ao pagamento, a titulo de dano
moral coletivo, em montante a ser fixado por V. Exa, a ser destinado ao Fundo de Defesa dos Direitos Difusos, nos termos do
art. 13 da LACP;

d.1) subsidiariamente, em ateng¢do ao principio da eventualidade, caso ndo acatado o pedido acima, que seja
reconhecida a condenagio por dano moral ao ente federal, na mesma forma acima apontada;

e) a confirmagdo das condenagdes relativas as obrigacdes de fazer referidas no pedido de tutela de urgéncia
(itens a.1 e a.2)

f) a citagdo do réu para apresentar defesa e;

g) a intimagdo do Ministério Publico Federal, nos termos do art. 5, §1°, da LACP.

Protesta provar o alegado por todos os meios admitidos em direito, notadamente a juntada posterior de
documentos e a realiza¢do de pericia judicial.

Atribui-se a causa o valor de R$ 1.000,00 (um mil reais).

Nestes termos
Pede deferimento.

Brasilia, 28 de abril de 2025.

CARLOS EDUARDO DANTAS DE OLIVEIRA LIMA
Advogado da Unido

ROGACIANO BEZERRA LEITE NETO
Advogado da Unido
Coordenador-Geral de Defesa da Democracia

RAPHAEL RAMOS MONTEIRO DE SOUZA
Advogado da Unido
Procurador Nacional da Unido de Defesa da Democracia

CLARICE COSTA CALIXTO
Advogada da Unido
Procuradora-Geral da Unido
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