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EMENTA: DADOS PESSOAIS NAO SENSIVEIS. AUSENCIA DE PARAMETROS JURIDICOS PARA O
ESTABELECIMENTO DA PROTECAO MAIS ADEQUADA.

Considerando que o item 3.14 da Ferramenta[1] do Framework de Privacidade e Seguranga da Informagéo, ao fazer
referéncia a “dados sensiveis” ndo se limita a dados pessoais, na medida em que também se refere a dados organizacionais ou
institucionais “que se divulgados ou acessados sem autorizagdo, podem causar danos significativos a organizagdo ou as partes
interessadas envolvidas”, indaga-se, por meio do Oficio Interno n°® 4/2024/CVM/STI/DGOV (2189769), “quais sdo os pardmetros
Juridicos que devem ser considerados na criagdo de critérios de classificagdo de dados sensiveis ndo vinculados a pessoas?”.

Em atendimento, insta, de plano, observar que a presente consulta deriva de reposta apresentada por Anderson
Aratijo, coordenador da unidade de metodologia do Departamento de Privacidade e Seguranga da Informacdo (DEPS/SGD/MGI),
que instado sobre o tema, esclareceu ainda que tais “dados sdo geralmente protegidos por leis de privacidade, de sigilo fiscal, de
propriedade intelectual ou de segredo comercial e industrial, entre outros regulamentos de seguranca e de protecdo de dados”,
concluindo, ao final que, “ndo se trata necessariamente de dados pessoais sensiveis, definidos pela LGPD como dado pessoal sobre
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

O Brasil, no entanto, ainda ndo possui regulamentaggo especifica para os dados ndo pessoais, exceto indiretamente
no caso, por exemplo, de regimes previstos para os segredos no que se refere a concorréncia desleal e aos crimes contra a
inviolabilidade dos segredos|[2]. Neste sentido, pode-se identificar, especialmente no contexto da legislagdo que trata sobre segredo
industrial (e.g. Lei n° 9.610/1998[3], Lei n°® 9.279/1996[4], Lei n° 9.609/1998[5]), alguns fundamentos para a protecdo de
informagdes ou dados confidenciais, utilizaveis na inddstria, comércio ou prestacdo de servigos. Outros exemplos de normativos
que atribuem sigilo a dados sdo, dentre varios, a Lei Complementar n° 105/2001 (sigilo bancario), a Lei n° 9472/1997
(comunicagdes) e a propria Lei n® 6385/1976 que, em seu art. 9°, § 2°, garante o sigilo das apuragdes em curso perante a CVM.

Nao ¢ do que se trata a presente consulta. Ao que parece, a area técnica indaga acerca da possivel existéncia de
regulamentagdo genérica sobre dados ndo pessoais sensiveis, ao escopo de que se fizesse possivel o estabelecimento de algum
critério de classificagdo mediante parametros juridicos, para fins de mensurar a atribui¢do da protecdo adequada. Todavia, no atual
cendrio nacional inexiste qualquer normativo em tal sentido, cabendo, inclusive, observar a auséncia de submissdo dos dados ndo
pessoais a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018).

Nao obstante, impende destacar, apenas tangenciando a matéria no pais, a Lei n® 12.965/2014 (marco Civil da
Internet), que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil, regulamentada pelo Decreto n°
8.771/2016, que, dentre outras matérias, trata das hipoteses admitidas de discriminagdo de pacotes de dados na internet ¢ de
degradacdo de trafego, bem como, indica procedimentos para guarda e protecdo de dados por provedores de conexdo e de
aplicagdes, aponta medidas de transparéncia na requisi¢do de dados cadastrais pela administragdo publica e estabelece parametros
para fiscalizagdo e apuragdo de infragdes.

Estabelecido o contexto normativo relacionado a consulta, importa, neste ponto, deixar claro que em sentido oposto
a protecdo dos dados pessoais, cujo fundamento se assenta nos direitos humanos; no que se refere a dados nio pessoais, vigora uma
tendéncia de plena liberdade, onde os regulamentos, em contrapartida, sdo criados para tornar os dados ndo pessoais mais acessiveis
e o compartilhamento mais seguro[6].

Para que fique claro: ao se cogitar acerca do estabelecimento de pardmetros para a protecdo de tais dados, ndo se
pode perder de perspectiva que a regra ¢ publicidade, tendo em conta que os critérios técnicos apropriados a sua classificagdo
deverdo considerar a magnitude do risco envolvido em caso de vazamento.

Ao escopo de ilustrar a recomendacgdo ora aduzida, importa destacar o Regulamento UE 2018/1807 do Parlamento
Europeu e do Conselho, de 14 de novembro de 2018, relativo ao regime para o livre fluxo de dados néo pessoais na Unido Europeia
(RLFD). Aplicavel desde 28 de maio de 2019, o regulamento visa assegurar que os dados eletronicos, que ndo sejam dados
pessoais, possam ser livremente tratados em toda a Unido Europeia, proibindo restri¢des relativas ao local onde os dados podem ser
armazenados ou tratados, conforme as condigdes que estipula.

Mais recente, o Regulamento UE 2022/868 do Parlamento Europeu e do Conselho, relativo a governanga europeia
de dados e que altera o Regulamento UE 2018/1724 (Regulamento de Governanga de Dados), em vigor em 23 de junho de 2022 ¢
aplicavel desde setembro de 2023, faz algumas referéncias a avaliagdo do nivel de protecdo de tais dados no pais terceiro, valendo-



se, para tanto, de critérios como a seguranga publica e a defesa ou seguranca nacional. Neste sentido, o seguinte excerto:

(21) (...) A avaliagdo do nivel de protecdo assegurado no pais terceiro em causa devera, em especial, ter em conta o
direito geral e setorial aplicavel, incluindo em matéria de seguranga publica, defesa, seguranga nacional e direito
penal, no que respeita ao acesso e prote¢do de dados ndo pessoais, acesso pelos organismos do setor publico desse
pais terceiro aos dados transferidos, a existéncia e o funcionamento efetivo, no pais terceiro, de uma ou mais
autoridades de controlo independentes responsaveis por assegurar ¢ impor o cumprimento do regime juridico que
garante 0 acesso a esses dados, os compromissos internacionais em matéria de protecdo de dados, ou outras
obrigagdes decorrentes de convengdes ou instrumentos juridicamente vinculativos ou da participagdo do pais
terceiro em sistemas multilaterais ou regionais.

De extrema relevancia ao escopo de auxiliar a area demandante quanto ao estabelecimento de critérios técnicos para
avaliar o grau de protecdo necessario aos dados ndo pessoais sensiveis, veja-se 0 seguinte excerto no que se refere, em especial, a
imposi¢do de maior rigor com relagdo aos dados altamente sensiveis, observada a proporcionalidade:

(24) No que diz respeito a transferéncia para paises terceiros, podera ser necessario, a fim de criar confianga nos
mecanismos de reutilizagdo, impor condi¢des mais rigorosas para certos tipos de dados ndo pessoais que possam
ser identificados como altamente sensiveis em futuros atos legislativos especificos da Unido, se essa transferéncia
puder comprometer objetivos de politica publica da Unido, em conformidade com os compromissos internacionais.
Por exemplo, no dominio da satde, certos conjuntos de dados detidos por atores do sistema de saude publica, tais
como hospitais publicos, poderdo ser identificados como dados de satde altamente sensiveis. Outros setores
relevantes incluem os transportes, a energia, o ambiente e as finangas. A fim de assegurar praticas harmonizadas
em toda a Unido, esses tipos de dados publicos ndo pessoais altamente sensiveis deverdo ser definidos pelo direito
da Unido, por exemplo no contexto do espago europeu de dados de saide ou de outro direito setorial. Essas
condi¢des associadas a transferéncia desses dados para paises terceiros deverdo ser estabelecidas em atos
delegados. As condi¢des deverdo ser proporcionadas, ndo discriminatérias e necessarias para proteger os objetivos
legitimos de politica publica da Unido identificados, tais como a protegdo da saiide publica, a seguranca, o
ambiente, a moral publica, a defesa do consumidor, a privacidade e a prote¢do dos dados pessoais. As condi¢des
deverdo corresponder aos riscos identificados em relagdo a sensibilidade desses dados, inclusive em termos de
risco de reidentificagdo das pessoas. Essas condigdes poderdo incluir condigdes aplicaveis a transferéncia ou
disposigdes técnicas, como o requisito de utilizar um ambiente de tratamento seguro, restricdes no que diz respeito
a reutilizagdo de dados em paises terceiros ou as categorias de pessoas habilitadas a transferir os dados para paises
terceiros ou que podem aceder aos dados nos paises terceiros. Em casos excecionais, tais condigdes poderdo
também incluir restri¢des a transferéncia de dados para paises terceiros a fim de proteger o interesse publico.

Ante o exposto, em que pese a auséncia de parametros juridicos a serem considerados na criagdo de critérios de
classificacdo de dados sensiveis ndo vinculados a pessoas, recomenda-se, caso se entenda pertinente, a adogdo de critério segundo o
qual o rigor necessario a protecdo do dado seja diretamente proporcional a magnitude do provavel risco na hipdtese de um incidente
de seguranga.

A consideragdo superior.

Rio de Janeiro, 14 de novembro de 2024.

Marilisa Wernesbach Grimberg
Procuradora Federal

[1] A Ferramenta do Framework ¢ uma Planilha Eletronica, criada no Microsoft Excel, (pacote office 365), com
funcionalidades, design e recursos especificos, desenvolvida pela equipe da SGD, com a finalidade de facilitar a aplicagdo e
acompanhamento da implementa¢do de suas medidas. Com ela, os indicadores de maturidade em privacidade e seguranca da
informagdo poderdo ser obtidos e acompanhados a partir do preenchimento de seus formuldrios diagnosticos.
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/faq-framework

[2] Cf. Informagdo ¢é poder — para 14 da Propriedade Intelectual e dos Dados Pessoais, por Marcos
Wachowicz, Giulia Michelotto, disponivel em https://ioda.org.br/informacao-e-poder-a-propriedade-intelectual-e-os-dados-
pessoais/

[3] Sobre direitos autorais.

[4] Sobre propriedade industrial.

[5] Sobre propriedade intelectual de programa de computador.

[6] Nesta linha o art. 9°, inciso I do Decreto n® 8.771/2016 preceitua:

Art. 9° Ficam vedadas condutas unilaterais ou acordos entre o responsavel pela transmissdo, pela comutagdo ou pelo
roteamento e os provedores de aplicagdo que:

1 - comprometam o carater publico e irrestrito do acesso a internet ¢ os fundamentos, os principios e os objetivos do
uso da internet no Pais;

Atengdo, a consulta ao processo eletronico estd disponivel em https://supersapiens.agu.gov.br mediante o
fornecimento do Ntimero Unico de Protocolo (NUP) 19957004475202307 e da chave de acesso 4b7266¢c
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A analise superior.

Sao Paulo, 18 de novembro de 2024.

FELIPE MEMOLO PORTELA
PROCURADOR FEDERAL
SUBPROCURADOR CHEFE / GJU-1
AGU/PGF/PFE/CVM

Atengdo, a consulta ao processo eletronico estd disponivel em hitps:/supersapiens.agu.gov.br mediante o
fornecimento do Ntimero Unico de Protocolo (NUP) 19957004475202307 e da chave de acesso 4b7266¢cc



