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APRESENTAGAO

O uso de dados pessoais tem se tornado a cada dia mais frequente, como decorréncia l6gica da globaliza-
¢ao da economia e do avanco tecnologico.

Nesse contexto, um cenario desafiador se apresenta: incentivar a utilizagdo de ferramentas virtuais - as
quais podem contribuir sobremaneira para a otimiza¢do de tempo e para o melhor uso de recursos -, sem,
contudo, descuidar das formalidades legais e dos direitos assegurados aos titulares de dados.

Diante desse cenario, entrou em vigor, em maio de 2018, na Unido Europeia, o Regulamento Geral sobre
Protecdo de Dados (também conhecido como GDPR), norma que inspirou a edicdo de outras analogas,
mundo afora, tal como ocorreu no Brasil, com a edi¢cdo da Lei n.° 13.709, de 14 de agosto de 2018 - Lei
Geral de Protegcéo de Dados Pessoais (LGPD).

A Lei Geral de Protecao de Dados Pessoais dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personali-
dade da pessoa natural, sendo que as normas gerais contidas na aludida Lei s&o de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

Logo, urge que os entes federativos e seus respectivos 6rgdos adotem providéncias para adequar-se a
Lei n.° 13.709/18.

Nesse sentido, surge o presente Plano de Agéo para adequacao da Advocacia-Geral da Unido a LGPD
(PA-LGPD-AGU), o qual se propde a ser o instrumento orientador de adequacgéo da AGU a Lei Geral de
Protecdo de Dados Pessoais.
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INTRODUCAO

O Plano de Agéo para adequacao da Advocacia-Geral da Unido (AGU) a Lei Geral de Protegcéo de Dados
Pessoais (PA-LGPD-AGU), é o documento que norteia a implementacao da Lei n.° 13.709, de 14 de agosto
de 2018, no ambito da AGU.

Ao estruturar o planejamento da implementacédo da Lei Geral de Protecao de Dados na AGU, o PA-
LGPD-AGU tem por parametro, além da prépria LGPD, normas correlatas no plano nacional e interna-
cional, guardando consonancia com o arcabouco juridico patrio atinente a protecao de dados pessoais e
com os compromissos assumidos pelo Brasil relativos ao tema, a exemplo da Parceria para Governo
Aberto (Open Government Partnership — OGP) - iniciativa internacional que pretende difundir e incentivar
globalmente praticas governamentais relacionadas a transparéncia dos governos, ao acesso a informagéo
publica e a participacao social.

O PA-LGPD-AGU reune diretrizes para que a AGU, por meio de um esforco conjunto e sinérgico, adote
as medidas necessarias para assegurar a observancia dos principios estatuidos na LGPD referentes aos
direitos dos titulares de dados pessoais.

Um dos referenciais teoricos utilizados para a elaboragado do PA-LGPD-AGU foi o Guia de Boas Praticas
da LGPD, o qual visa fornecer orientacoes aos 6rgaos e entidades da administracdo publica federal,
autarquica e fundacional, para as operacdes de tratamento de dados pessoais, conforme previsto no
art. 50 da Lei n°®13.709/18, além de detalhar métodos e formas de diferenciacdo das mais diversas
situacbes com as quais irdo deparar os servidores puUblicos responsaveis por operar ou controlar a
aplicacdo da aludida lei.

Ainda como referenciais teéricos adotados para constituir o PA-LGPD-AGU, citem-se os Marcos de Con-
formidade com a LGPD, materializados por Guias Operacionais para adequacao a LGPD, os quais fazem
parte do conjunto de agbes preparadas pela Secretaria de Governo Digital do Ministério da Economia
(SGD-ME) para fomentar a cultura de protecao de dados e apoiar a evolu¢do da maturidade necessaria
as adequacdes da lei nos 6rgaos do Governo Federal (alinhando-se com os objetivos 10 e 11 do principio
Governo Confiavel da Estratégia de Governo Digital — EGD, que prevé a entrega de importantes Marcos
de Conformidade com a LGPD, com o objetivo de auxiliar os 6érgaos do Sistema de Administragcao dos Re-
cursos de Tecnologia da Informacéo (Sisp) no processo de adequacéo a Lei Geral de Protecéo de Dados
Pessoais).

Na construcao do PA-LGPD-AGU foram considerados, a luz dos dispositivos pertinentes da LGPD, aspec-
tos atinentes ao Contexto Organizacional, a Lideranca, a Capacitacéo, a Conformidade do Tratamento, aos
Direitos do Titular, ao Compartilhamento de Dados Pessoais, a Violagéo de Dados Pessoais e as Medidas
de Protecdo, por meio uma abordagem atinente a aspectos de Governanga, de Conformidade Legal e
Respeito aos Principios, de Transparéncia e Direitos do Titular, de Rastreabilidade, de Adequagéo de Con-
tratos e Relagdes com Parceiros, de Seguranca da Informacéo, e de Violagado de Dados.

E valido destacar que o PA-LGPD-AGU sera atualizado, sempre que necessario, para adequar-se as
determinagdes da Autoridade Nacional de Protecdo de Dados (ANPD) e dos 6rgaos de controle interno
e de controle externo, bem como para melhor esclarecer algum trecho especifico, ou diante de eventuais
atualizac6es legislativas ou de novos entendimentos preponderantes sobre a matéria.
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Na elaboragéo do PA-LGPD-AGU, considerou-se o seguinte escopo de normas que contém previsdes que
autorizam o tratamento de dados:

+ Lein®9.507/1997, que regula o direito de acesso a informagdes e disciplina o rito processual do ha-
beas data.

+  Lein®9.784/1999, que regula o processo administrativo no ambito da Administracéo Publica Federal.

+ Lein®12.527/2011 (Lei de Acesso a Informacao), que regula o acesso a informagdes previsto no inciso
XXXIIl do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a
Lein°®8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e e dispositivos
da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

+ Decreto n° 7.724/2012, que regulamenta a Lei n° 12.527, de 18 de novembro de 2011, que dispde so-
bre o0 acesso a informagdes previsto no inciso XXXIII do caput do art. 5°, no inciso Il do § 3° do art. 37
e no § 2° do art. 216 da Constituicdo.

+ Lein° 12.965/2014 (Marco Civil da Internet), que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Bras

+ Lein° 12.965/2014 (Marco Civil da Internet), que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

+ Decreto n° 8.771/2016, que regulamenta a Lei n°® 12.965, de 23 de abril de 2014, (Marco Civil da In-
ternet), para tratar das hipéteses admitidas de discriminagéo de pacotes de dados na internet e de
degradacéo de trafego, indicar procedimentos para guarda e protecdo de dados por provedores de
conexao e de aplicagoes, apontar medidas de transparéncia na requisicao de dados cadastrais pela
administracao publica e estabelecer parametros para fiscalizagao e apuracao de infragbes.

+ Decreto n° 8.936/2016, que institui a Plataforma de Cidadania Digital e dispbe sobre a oferta dos ser-
vigos publicos digitais, no &mbito dos érgéos e das entidades da administragao publica federal direta,
autarquica e fundacional.

+ Lein® 13.444/2017, que dispde sobre a Identificagao Civil Nacional (ICN).

+ Lein® 13.460/2017, que dispbe sobre participacéo, protecao e defesa dos direitos do usuario dos ser-
vigos publicos da administragéo publica.

+ Decreto n° 9.278/2018, que regulamenta a Lei n°® 7.116, de 29 de agosto de 1983, que assegura vali-
dade nacional as Carteiras de Identidade e regula sua expedicéo.

+ Lein®13.709/2018, Lei Geral de Protecéao dos Dados — LGPD.
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Decreto n° 9.492/2018, que regulamenta a Lei n°® 13.460, de 26 de junho de 2017 , que dispde sobre
participacéo, protecéo e defesa dos direitos do usuario dos servigos publicos da administragédo publica
federal, institui 0 Sistema de Ouvidoria do Poder Executivo federal, e altera o Decreto n° 8.910, de 22
de novembro de 2016, que aprova a Estrutura Regimental e o0 Quadro Demonstrativo dos Cargos em
Comisséao e das Funcgbes de Confianga do Ministério da Transparéncia, Fiscalizagcao e Controladoria-
Geral da Unido.

+  Decreto n° 9.723/2019, que altera o Decreto n° 9.094, de 17 de julho de 2017, o Decreto n°® 8.936, de
19 de dezembro de 2016, e o Decreto n°® 9.492, de 5 setembro de 2018, para instituir o Cadastro de
Pessoas Fisicas - CPF como instrumento suficiente e substitutivo da apresentacdo de outros docu-
mentos do cidadao no exercicio de obrigacdes e direitos ou na obtencao de beneficios e regulamentar
dispositivos da Lei n°® 13.460, de 26 de junho de 2017.

+ Lein® 13.853/2019, que altera a Lei n°® 13.709, de 14 de agosto de 2018, para dispor sobre a protecédo
de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e da outras providéncias.

+ Decreto n° 10.046/2019, que dispde sobre a governanga no compartilhamento de dados no ambito da
administracao publica federal e institui o Cadastro Base do Cidadao e o Comité Central de Governanca
de Dados.

+ Lein® 13.853/2019, que altera a Lei n°® 13.709, de 14 de agosto de 2018, para dispor sobre a protecdo
de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e da outras providéncias.

Objetivo geral do PA-LGPD-AGU

Nortear a implementacao da Lei n.° 13.709/18 (Lei Geral de Protecdo de Dados Pessoais — LGPD), no
ambito da Advocacia-Geral da Uniéo.

Obijetivos especificos do PA-LGPD-AGU

Identificar as atividades prioritarias a serem desenvolvidas para o atendimento das disposi¢coes da LGPD

Indicar medidas necessarias para a adequacado da AGU a Lei Geral de Protegcao de Dados Pessoais

Fixar parametros para assegurar a transparéncia e o respeito aos direitos dos titulares de Dados Pessoais
nos servigos prestados pela Advocacia-Geral da Uniédo

Fomentar a cultura de Protecéo de Dados Pessoais na AGU

Promover o engajamento intersetorial da AGU no atendimento aos marcos de conformidade atinentes a
LGPD
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Il — Tratamento
de Dados

Pessoais

Conceitos

Nos termos do inciso X do art. 5° da LGPD, considera-se tratamento: toda operacéo realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcgdo, classificacdo, utilizagdo, acesso, re-
producédo, transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avalia-
¢éo ou controle da informacgéo, modificacdo, comunicagéo, transferéncia, difusédo ou extragao.

E imperioso destacar ainda os conceitos de dado pessoal e de dado pessoal sensivel, assim trazidos pela
Lei Geral de Protecéo de Dados Pessoais:

+ dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel (LGPD, art. 5°, )

+ dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politi-
ca, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (LGPD,
art. 5° 1)




PRINCIPIOS

Nesse aspecto, € imperioso destacar os principios elencados no art. 6° da LGPD, os quais devem orientar
o tratamento de dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagéo do tratamento para propositos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacgéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do trata-
mento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

VIl - seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicéo, perda, alteragéo, comunicacao
ou difuséo;

VIl - prevengéo: adogéo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - ndo discriminagéo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou
abusivos;

X - responsabilizacdo e prestagcédo de contas: demonstracao, pelo agente, da adogcdo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.
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HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

Nesse sentido, destacam-se as hipoteses de tratamento de dados pessoais trazidas pelo art. 7° da LGPD:
Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

[l - pela administragédo publica, para o tratamento e uso compartilhado de dados necessarios a execugao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instru-

mentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;

IV - para a realizagédo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagéo
dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos preliminares relacionados a con-
trato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Ultimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a proteg¢éo da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, ser-
vicos de saude ou autoridade sanitaria; _(Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais;
ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagédo pertinente.
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HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

No mesmo sentido, € necessario transcrever as hipéteses de tratamentos de dados pessoais sensiveis
referidas no art. 11 da LGPD:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugao, pela administragcao publica, de politicas
publicas previstas em leis ou regulamentos;

c) realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos da-
dos pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salude, servigos de
saude ou autoridade sanitaria; ou (Redacao dada pela Lei n® 13.853, de 2019) Vigéncia

g) garantia da prevencgéao a fraude e a seguranga do titular, nos processos de identificagcdo e autenticagcéo
de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais.
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DIREITOS DO TITULAR

A Lei Geral de Protecdo de Dados Pessoais empodera os titulares de dados, fornecendo-lhes direitos a
serem exercidos perante os controladores de dados, como se pode verificar na tabela abaixo:

Tabela 1 Direitos garantidos aos titulares de dados

DIREITOS DOS TITULARES PRINCIPIO REFERENCIA LEGISLATIVA

(LGPD)

DE DADOS QUE DECORREM CORRESPONDENTE
DOS PRINCIPIOS
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DIREITOS DO TITULAR

DIREITOS DOS TITULARES PRINCIPIO REFERENCIA
DE DADOS QUE DECORREM CORRESPONDENTE LEGISLATIVA
DOS PRINCIPIOS (LGPD)
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DIREITOS DO TITULAR

Nessa esteira, a LGPD néo s6 assegura aos titulares de dados os direitos decorrentes dos principios (art.
6°), mas também outros direitos especificos, conforme referidos na seguinte tabela:

Tabela 2 Diretos especificos dos titulares de dados

DIREITOS DOS TITULARES DE DADOS REFERENCIA LEGISLATIVA
QUE DECORREM DOS PRINCIPIOS (LGPD)
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DIREITOS DO TITULAR

DIREITOS DOS TITULARES DE DADOS REFERENCIA LEGISLATIVA
QUE DECORREM DOS PRINCIPIOS (LGPD)
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DIREITOS DO TITULAR

DIREITOS DOS TITULARES DE DADOS REFERENCIA LEGISLATIVA
QUE DECORREM DOS PRINCIPIOS (LGPD)
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DIREITOS DO TITULAR

De modo resumido, temos, na tabela a seguir, as hipoteses de tratamento autorizadas pela LGPD e
respectiva base legal:

Tabela 3 Hipoteses de tratamento de dados pessoais

HIPOTESE DE TRATAMENTO  DISPOSITIVO LEGAL PARA DISPOSITIVO LEGAL PARA

O TRATAMENTO DE O TRATAMENTO DE DADOS
DADOS PESSOAIS PESSOAIS SENSIVEIS
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HIPOTESE DE TRATAMENTO

Hipotese 8: Para a tutela da saude
do titular

Hipo6tese 9: Para atender interesses
legitimos do controlador ou de
terceiro

Hipotese 10: Para protecéo do
crédito

Hipo6tese 11: Para a garantia da
prevencéo a fraude e a seguranga
do titular

DIREITOS DO TITULAR

DISPOSITIVO LEGAL PARA
O TRATAMENTO DE
DADOS PESSOAIS

LGPD, art. 7°, inciso VIII

LGPD, art. 7°, inciso IX

LGPD, art. 7°, inciso X

N&o se aplica

DISPOSITIVO LEGAL PARA
O TRATAMENTO DE DADOS
PESSOAIS SENSIVEIS

LGPD, art. 11, II, “”

N&o se aplica

Nao se aplica

LGPD, art. 11, I, “g”

PDA-LGPD-AGU
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1l — Marcos de

Conformidade
com a LGPD

1. Programa de Governanga e Privacidade

2. Inventario de Dados Pessoais

3. Termo de Uso

4. Avaliagédo de Riscos

5. Requisitos e obrigagdes quanto a seguranga da Informacéo e Privacidade
6. Relatério de Impacto de Protecéo de Dados — RIPD

7. Guia de Seguranca em Aplicagcdes Web

8. Guia de Framework de Seguranca

18




PROGRAMA DE GOVERNANCA E PRIVACIDADE

Apresenta os principais pontos da Lei Geral de Prote¢do de Dados, fornecendo os subsidios para a criagéo
de um programa institucional de gerenciamento de privacidade.

E recomendavel que uma Politica de Privacidade contenha os seguintes topicos:

1 — Controlador 2 — Operador 3 — Encarregado 4 - Quais dados sao tratados 5 — Como os dados séo cole-
tados 6 — Qual o tratamento realizado e para qual finalidade 7 — Compartilhamento de dados 8 — Seguranca
dos dados 9 — Cookies 10 — Tratamento posterior dos dados para outras finalidades 11 — Transferéncia
internacional de dados

PDA-LGPD-AGU
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PROGRAMA DE GOVERNANCA E PRIVACIDADE

Comprometimento do controlador em
adotar processos e politicas internas
que cumpram normas e boss praticas
relativas a protecao de dados pessoas

Aplicavel a todo conjunto de
dados pessoais sob seu controle,
indepedentemente da forma coletada

Adapatado a estrutura, a escala e ao
volume de suas operagdes, bem como a
sensibilidade dos dados tratados

Estabelecimento do politicas publicas e
salva guardas adequadas, baseadas em
processo de avaliagdo sistematico de
impactos e riscos a pricacidade

“Fonte Guia Programa de Governanga em Privacidade -PGP (LGPD), 2020, pag. 7"

A figura a seguir revela as caracteristicas minimas de um Programa de Governanca em Privacidade

Estabelecimento de relagnéo de
confianca com o titular, por meio de
atuacgéo transparente com mecanismos
de participagéo do titular

Integrado a sua estrutura geral de
governancga e estabeleca e aplica
mecanismos de supervisao interno e
externo

Com planos de resposta a incidentes e
remediacao

Constantemente atualizado com base
em informagdes obtidas a partir de
monitoramento continuo e avaliagbes
periodicas

PDA-LGPD-AGU
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INVENTARIO DE DADOS PESSOAIS - IDP

Inventario de todas as operagbes de tratamento de dados pessoais e suas avaliagcbes sob a oOtica dos
principios da LGPD.

A LGPD assim prescreve em seu art. 37:

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais
que realizarem, especialmente quando baseado no legitimo interesse.

Recomenda-se que, no processo de elaboragéo do Inventario de Dados Pessoais - IDP, tome-se por para-
metro o modelo referido no Anexo |.

E mister que o Inventario de Dados Pessoais esclareca, conforme o caso, as seguintes informagées:
Atores envolvidos (agentes de tratamento e 0 encarregado);
Finalidade (0 que a instituicdo faz com o dado pessoal);
Hipotese (arts. 7° e 11 da LGPD) e previsao legal;

Dados pessoais tratados pela instituicdo;

Categoria dos titulares dos dados pessoais;

Tempo de retencédo dos dados pessoais;

Instituicbes com as quais os dados pessoais sdo compartilhados;

Transferéncia internacional de dados (art. 33 LGPD); e

Medidas de seguranca atualmente adotadas.

Inventario de todas as operagbes de tratamento de dados pessoais e suas avaliagbes sob a 6Otica dos
principios da LGPD.

A LGPD assim prescreve em seu art. 37:

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais
que realizarem, especialmente quando baseado no legitimo interesse.

Recomenda-se que, no processo de elaboragéo do Inventario de Dados Pessoais - IDP, tome-se por para-
metro o modelo referido no Anexo |.
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PROGRAMA DE GOVERNANCA E PRIVACIDADE

A figura a seguir destaca as fases de elaboracao do IDP:

Fases de elaboracao do IDP

Finalidade do
Trataemnio d
dados i

Legenda das fases:

. Elemeanics minimos

Levantamento complemantar
para o RIPD

2l . ' Contratagies a serem avaliadas

na anélise de adequagao
contratual

“Fonte: Apresentagdo Guia Inventdrio de dados Pessoais - IDP, (LGPD) 2020. pag 13"
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TERMO DE USO

Termo de Uso ou Contrato de Termo de Uso € um documento que estabelece as regras e condi¢cdes de
uso de determinado servico. Orienta a elaboragao de Termos de Uso e Politicas de Privacidade vinculados
a utilizacao de servicos publicos por meio de aplicagbes (sitios, sistemas ou aplicativos para dispositivos
méveis) fornecidas por 6rgéos e entidades da administracao publica.

Caso o Termo de Uso seja aceito pelo usuario, a utilizagdo do servigo sera vinculada as clausulas dispos-
tas nele. O Foco sao as regras e condigbes. Portanto, o termo de uso constitui, um dever do controlador
e um direito do titular.

O Termo de Uso deve evidenciar de forma clara quais sao as responsabilidades de cada parte envolvida no
servico. Ao definir responsabilidades, a Administracao Publica e o cidadao estabelecem direitos e deveres
para ambas as partes e compreendem suas obrigacdes ao utilizar e prover o servigo, de forma a esclarecer
quais situagdes configuram violacbes aos Termos e para quais situagdes cabe reparacdo de danos.

As seguintes informagdes devem estar presentes no Termo de Uso:

+ O que é o servigo?

+ Quais sao as informacgdes para contato.

+ Qual a sua finalidade?

+  Qual o foro?

+ Em qual leis e normativos o tratamento estéa respaldado?

+  Como serdo comunicadas as mudangas no Termo de Uso?

+ Quais séo as responsabilidades do usuario e da Administragédo Publica?

O Titular tem direito a obter do Controlador, em relagédo aos dados por ele tratados, conferidos pela Lei de
Protecédo de Dados Pessoais:

+ - Direito de confirmacéo e acesso (Art. 18, 1 e Il)

+ - Direito de retificacéo (Art. 18, IlI)

+ - Direito a limitagao do tratamento dos dados (Art. 18, 1V)

+ - Direito de oposicéo (Art. 18, § 2°)

+ - Direito de portabilidade dos dados (Art. 18, V)

+ - Direito de ndo ser submetido a decisdes automatizadas (Art. 20, LGPD)

+ - Direito do acesso a informacao (Lei 12.527 - Lei de Acesso a Informacgéo)

+ - Direito do respeito a intimidade (Constituicao Federal, Art. 5°, X
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PROGRAMA DE GOVERNANCA E PRIVACIDADE

do usuaRo

Irlcsr
[

Operador Encarragado

teréncia
Intarnacicnal de
dados

Compartiinameanto Saguranga dos
da dados

“Fonte: Guia Termo de Uso e Politica de Privacidade-(LGPD) 2020. pag 7"
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AVALIACAO DE RISCOS

Orienta a identificacdo e mensuracgéao de riscos de seguranca e privacidade, mitigando-os com a utilizagao
dos controles mais indicados.

Constitui um instrumento de identificagéo de controles que elevem a seguranga da informacgao diante dos
pilares de confidencialidade, integridade, disponibilidade e autenticidade no sistema a ser desenvolvido
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AVALIACAO DE RISCOS

E importante destacar, nesse contexto, que os controles podem ser agrupados em dimensdes abordando
trés distintos contextos: estrutura, sistema e privacidade.

Na dimenséao estrutura séo avaliados controles que tratam de aspectos estruturais do sistema (processos
e infraestrutura que o sustentam), caracteristicas de ambiente que expandem a analise, mas indispensavel
para identificar o estado atual da seguranca e privacidade na organizagédo responsavel pelo tratamento de
dados pessoais.

Na dimenséo os controles de segurancga propostos visam incorporar a seguran¢a da informacéo durante
todo o ciclo de vida do sistema, consequentemente auxiliam a redugéo da superficie de ataque para vul-
nerabilidades de sistema, incluindo temas como: desenvolvimento seguro, controles de acesso légico,
seguranga web e outros.

Na dimenséo privacidade, os controles estéo relacionados ao alcance da conformidade legal com a priva-
cidade de tratamento de dados pessoais, de forma a permitir que o controlador verifique se os requisitos
de adequacéo a privacidade estao sendo atendidos.

Comunicagao e Consulta
Monitoramento e Andlise Crilica

Registro e Ralato

“Fonte: Guia de Avaliagdo de Riscos de Seguranga e Privacidade-(LGPD) 2020. pag 6”
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REQUISITOS E OBRIGACOES QUANTO
A SEGURANCA DA INFORMACAO E PRIVACIDADE

Orienta a adequacgéo do processo de contratagéo para contemplar os requisitos mais importantes de
seguranca e privacidade dos dados, conforme Instrucao Normativa n® 31, de 23 de margo de 2021.

A Lei Geral de Protecéo de Dados Pessoais aborda a implantagcdo de mecanismos de gerenciamento
de riscos e andlise de impacto na privacidade dos dados pessoais, bem como diversos mecanismos
de controle de privacidade.
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REQUISITOS E OBRIGACOES QUANTO
A SEGURANCA DA INFORMACAO E PRIVACIDADE

A figura a seguir destaca a Estrutura da Especificacao de Requisitos

de Seguranca da Informacao e Privacidade em Contratac6es de Tecnologia da Informacao:

Requisitos Gerals de Seq. e = imos Requisitos de
Privacidada Privacidade

“Fonte: Apresentagao Guia de Requisitos e de Obrigagbes quanto a Seguranca da Informagéo e Privacidade, (LGPD) 2020. pag 12"
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REQUISITOS E OBRIGACOES QUANTO
A SEGURANCA DA INFORMACAO E PRIVACIDADE

Destacam-se a seguir Requisitos Gerais de Estruturacao de Seguranca e Privacidade:
Politica de Seguranca da Informacgao (POSIN)
Analise de Impacto na Privacidade de Dados Pessoais
Analise e Avaliagdo de Riscos
Arquitetura, Controles de Seguranca e Matriz de Responsabilidades
Continuidade Operacional e Contingéncia
Gestéo de Incidentes
Coleta e preservagao de evidéncias
Gestao de Mudancgas
Gestao de Capacidade
Desenvolvimento Seguro

Seguranca das Redes Corporativas

Politica de Backup
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RELATORIO DE IMPACTO DE PROTEGAO DE DADOS - RIPD

O Relatorio de Impacto de Prote¢éo de Dados - RIPD é um documento de comunicagéo e transparéncia
que orienta a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos, bem
como medidas, salvaguardas e mecanismos de mitigacéo.

A LGPD (art. 5° XVII) assim define relatorio de impacto a protecao de dados pessoais: documentagao do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacéo de risco.

Ha situacdes especificas diante das quais se pode ou se deve elaborar o RIPD, conforme se extrai dos
seguintes dispositivos da LGPD: art. 4°, Ill, § 3°; art. 10, § 3°; art. 31 c/c art. 32; art. 38.
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RELATORIO DE IMPACTO DE PROTEGAO DE DADOS - RIPD

Nesse contexto, e no que se refere ao conteido minimo que o RIPD deve conter, cumpre destacar o art.
38 da LGPD:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a pro-
tecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de da-
dos, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo,
a descri¢do dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da segu-
ranga das informagdes e a analise do controlador com relagdo a medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados.

E indicada a elaboragdo ou atualizagdo do Relatério de Impacto sempre que existir a possibilidade de
ocorrer impacto na privacidade dos dados pessoais.

A elaboracéo do RIPD deve compreender as seguintes etapas:
+ identificar os agentes de tratamento e o encarregado

+ identificar a necessidade de elaborar o relatério

+ descrever o tratamento

+ identificar partes interessadas consultadas

+ descrever necessidade e proporcionalidade

+ identificar e avaliar os riscos

+ identificar medidas para tratar os riscos

+ aprovar o Relatério

* manter a revisao

No processo de elaboracdo do RIPD, sugere-se observar o0 modelo constante do Anexo Il.
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GUIA DE SEGURANCA EM APLICACOES WEB

Auxilia os profissionais de desenvolvimento e manutencédo de sistemas a atenderem os requisitos de se-
guranca da informacéo, antes e durante o desenvolvimento da aplicagéo.

Objetiva auxiliar aos profissionais de desenvolvimento e manutencéo de sistemas a atenderem os requi-
sitos de seguranca da informacéo, antes e durante o desenvolvimento da aplicacéo, utilizando-se da abor-
dagem de desenvolvimento de software e hardware que visa minimizar as vulnerabilidades dos sistemas e
reduzir a superficie de ataque em todas as fases do ciclo de vida de desenvolvimento de sistemas(Security
by Design).

O Guia de Seguranca em Aplicagcbes Web estrutura-se basicamente em requisitos gerais e requisitos
especificos.

Requisitos Gerais:

1. Gerenciamento de ambiente

2. Protecao do perimetro da aplicagcéo
Requisitos especificos:

1. Validagcéo dos dados de entrada

2. Codificagao de dados de saida

3. Autenticacéo e gerenciamento de credenciais
4. Gerenciamento de sessdes

5. Controle de acesso

6. Criptografia

7. Tratamento de erros e logs

8. Protecédo de dados

9. Segurancga nas comunicagcdes

10. Configuracao do sistema

11. Seguranga em Banco de Dados

12. Gerenciamento de Arquivos

13. Gerenciamento de memobria

14. Praticas Gerais de Codificacao
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GUIA DE SEGURANCA EM APLICACOES WEB

Auxilia os profissionais de desenvolvimento e manutencédo de sistemas a atenderem os requisitos de se-
guranca da informacéo, antes e durante o desenvolvimento da aplicagéo.

Objetiva auxiliar aos profissionais de desenvolvimento e manutencéo de sistemas a atenderem os requi-
sitos de seguranca da informacéo, antes e durante o desenvolvimento da aplicacéo, utilizando-se da abor-
dagem de desenvolvimento de software e hardware que visa minimizar as vulnerabilidades dos sistemas e
reduzir a superficie de ataque em todas as fases do ciclo de vida de desenvolvimento de sistemas(Security
by Design).

O Guia de Seguranca em Aplicagcbes Web estrutura-se basicamente em requisitos gerais e requisitos
especificos.

Requisitos Gerais:

1. Gerenciamento de ambiente

2. Protecao do perimetro da aplicagcéo
Requisitos especificos:

1. Validagcéo dos dados de entrada

2. Codificagao de dados de saida

3. Autenticacéo e gerenciamento de credenciais
4. Gerenciamento de sessdes

5. Controle de acesso

6. Criptografia

7. Tratamento de erros e logs

8. Protecédo de dados

9. Segurancga nas comunicagcdes

10. Configuracao do sistema

11. Seguranga em Banco de Dados

12. Gerenciamento de Arquivos

13. Gerenciamento de memobria

14. Praticas Gerais de Codificacao
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GUIA DE SEGURANCA EM APLICACOES WEB

No que se refere ao requisito Protecédo de Dados, a aplicacdo deve proteger os dados tratados por ela, de
forma que o acesso as suas informacgdes se restrinja ao minimo necessario (politica de privilégio minimo,
restringindo aos usuarios apenas as funcionalidades, dados e informacdes do sistema que sdo necessarias
para executarem suas tarefas).

Deve-se ainda adotar controles de seguranca ao armazenar as informagdes para garantir que os dados
necessarios sejam criptografados (criptografar informagdes altamente sensiveis quando armazenadas —
como dados de verificagcdo de autenticacdo — mesmo que estejam no lado servidor, usando sempre algorit-
mos conhecidos, padronizados e bem testados).

E também oportuno promover mecanismos que garantam a protecéo de dados pessoais e de dados pes-
soais sensivel, a exemplo do disposto do que a LGPD (art. 6°, XI) conceitua como anonimizagao: utilizagdo
de meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde
a possibilidade de associagcéo, direta ou indireta, a um individuo.
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GUIA DE FRAMEWORK DE SEGURANCA

Fornece aos profissionais de seguranca da informacdo uma maneira de iniciar a identificagdo, o acom-
panhamento e o preenchimento das lacunas de seguranca presentes na instituicdo com um conjunto de
acles priorizadas que atuam coletivamente na defesa de sistemas e infraestrutura, por meio das melhores
praticas para mitigar os tipos mais comuns de ataques.

O processo de protecéo de dados pessoais deve estar alinhado com os procedimentos operacionais, se-
guranca da informacéo, normas de governanca, definindo as finalidades, limitagcdes e controles.

A Figura abaixo representa o Framework de processos LGPD:

Manter Govenanca de Dados

Coletar, identificar . Gerenciar
" Gerenciar riscos de
e classificar dados . seguranca de
: dados pessoais :
pessoais dados pessoais

Gerenciar Manter a
Incidentes e conscientizacao
Reclamacgodes

Organizar a fungdo do Encarregado da Protecédo de Dados

Manter controles
Internos
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GUIA DE FRAMEWORK DE SEGURANCA

Ao tratar de dados pessoais a instituicdo deve promover a governanca de forma a agir conforme os requi-
sitos da LGPD.

Seus processos devem possibilitar que todos os envolvidos contem com um conjunto claramente definido
de principios, politicas e procedimento que estabelecam a forma como os dados pessoais possam ser
tratados e processados, passando por:

1. Estabelecer framework de protecédo de dados pessoais;

2. Realizar a gestdo do registro de processamento;

3. O estabelecimento de regras para consentimento;

4. A gestéo de solicitagbes e de reclamacgdes de dados pessoais; e

5. Garantia de Gestao imparcial.

A Figura abaixo representa o Framework de processos LGPD:

Neste momento deve-se proceder a coleta, gerenciamento e controle dos novos dados pessoais, identifi-
cando os ja existentes para classificar de acordo com a LGPD e com o principio da minimizagao de dados.

Os dados pessoais devem ser qualificados em niveis de classificagdo, analisando o nivel de protecdo em
seguranca da informacgéo garantindo que os dados pessoais sejam corretamente reconhecidos e tratados

Todos os dados pessoais existentes (funcionarios, ex. Funcionarios e Terceiros) devem ser devidamente
identificados e documentados, englobando ativos de informacgéo existentes e os dados pessoais recém
coletados.

Os dados pessoais sensiveis devem ser tratados com mais cautela de forma que seu processamento seja
legitimo e justifica

A Figura abaixo representa o Framework de processos LGPD:

O processo de protecdo de dados pessoais deve estar alinhado com os procedimentos operacionais de
seguranca da informacgéo e normas de governanca, definindo as finalidades, limitagcdes e controles.

Os dados pessoais devem ser gerenciados usando um ciclo de vida relacionado com a classificagdo do
dado, desde a coleta inicial até o arquivamento e eliminagéo.

Nesse sentido, seus subprocessos devem ser:
1. Realizar Avaliacdo de Riscos;
2. Conduzir Avaliagcao de Impacto da Protecdo de Dados;

3. Gerenciar o Tratamento de Risco; e

4. Realizar a Validacdo de Risco.
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GUIA DE FRAMEWORK DE SEGURANCA

Gerenciar Seguranca de Dados Pessoais

Os dados pessoais devem ser qualificados em niveis de classificagdo, analisando o nivel de protecao em
seguranc¢a da informacéo, buscando garantir que os dados pessoais sejam corretamente reconhecidos e
tratados de acordo com a LGPD.

Com isso deve-se buscar gerencia:

1. O anonimato;

2. A criptografia;

3. Os niveis de protecao;

4. Recuperacgdo dos dados;

5. Os acessos; e

6. Testes e a maturidade da seguranca.

Gerenciar Incidentes e Reclamacgées

Quaisquer incidentes ou violagdes relacionados a dados pessoais devem ser informados, de acordo com
a LGPD, para a Autoridade Nacional de Protecao de Dados e aos titulares dos dados, sejam eles reais ou
potencialmente afetados por sua violagao.

Assim, deve-se gerenciar:

As Notificagdes;

A comunicacgéo de dados pessoais;

Crises; e

As reinvindicagoes, reclamagdes e evidéncias.
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GUIA DE FRAMEWORK DE SEGURANCA

Manter a Conscientizacao

A protecéo de dados e a privacidade devem ser tratados como valores fundamentais da instituicdo e para
tanto exigem conhecimento e informagbes continuas sobre Protecdo de Dados Pessoais. Seu processo
da suporte a todos os outros processos, explicando, comunicando e reforgando os requisitos da LGPD.

O processo de conscientizagao inclui educacgéao, treinamento, engajamento e elementos de qualificacao
para garantir que a instituicdo tenha os conjuntos de habilidades necessarios, devendo para atingir seus
objetivos:

1. Manter a conscientizagdo em toda a instituicéo;

2. Gerenciar educacao e habilidades; e

3. Gerenciar treinamentos

Manter Controles Internos

A LGPD exige um conjunto abrangente de controles que garanta a conformidade no tratamento de dados
pessoais. fazendo com que seu processamento esteja alinhado com o sistema geral de controles internos
da instituicéo.

Para atingir esse objetivo é necessario:

1. Manter controles de coleta de dados;

2. Manter Controles de Processamento;

3. Manter controles de armazenamento de dados;

4. Manter controles de exclusao;

5. Manter controles de monitoramento; e

6. Realizar revisdo da qualidade
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GUIA DE FRAMEWORK DE SEGURANCA

A LGPD determina a designacao de um oficial de protecao de dados. Assim, € necessaria a organizagéo
de um processo para garantir que este oficial realize tarefas regulares e interaja com outras partes da
instituicdo. Ao fazer isso, deve garantir ainda a conformidade com leis e regulamentos, estruturado e bem
organizado. Este processo deve englobar os seguintes sub-processos:

1. Manter a Fungéo do DPO;

2. Gerenciar Orcamento e Recursos;

3. Gerenciar Interfaces Organizacionais;

4. Gerenciar Relatorios; e

5. Gerenciar Servigos Externos
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IV - REFERENCIAL TEORICO
E CRONOGRAMA DE

EXECUCAO DOS MARCOS DE
CONFORMIDADE COM A LGPD

Marco de Conformidade Referencial Teorico

:https://www.gov.br/governodigital/pt-br/
governanca-de-dados/guias-operacionais-para-
adequacao-a-lgpd)

gov.br/governodigital/pt-br/governanca-de-
dados/guias-operacionais-para-adequacao-a-
Igpd)

https://www.gov.br/
governodigital/pt-br/governanca-de-dados/
guias-operacionais-para-adequacao-a-lgpd )

https://www.gov.br/
governodigital/pt-br/governanca-de-dados/
guias-operacionais-para-adequacao-a-lgpd)
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IV - REFERENCIAL TEORICO E CRONOGRAMA DE
EXECUCAO DOS MARCOS DE CONFORMIDADE
COM A LGPD

Marco de Conformidade

Referencial Teorico

Requisitos e Obrigacdes quanto a Seguranca
da Informacgao e Privacidade DTI

Vide Guia de elaboracdo de Requisitos e
Obrigagdes quanto a Seguranca da Informacao
e Privacidade (disponivel em:

Relatério de Impacto de protecao de dados -
RIPD

Vide Guia de Elaboracéo de Impacto de
Protecao de Dados — RIPD (disponivel em:

Guia de Seguranca em Aplicagcdes Web DTI

Vide Guia de Segurangca em Aplicacdes
Web (disponivel em:

Guia de Framework de Seguranca DTI

Vide Guia do Framework de Seguranca
(disponivel em:
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Plano de Agao para adequagao da AGU a LGPD

Julho Agosto Setembro Outubro

Responsavel (sem. 'semanas] (semanas) (sem.,
43] 52| 13] 22| 32] 42 52| 12| 22| 32| 42| 52| 12] 22] 32

Seq Entregavel Detalhamento do entregavel Acgoes

Atendimento de
relamagdes e
comunicagdes dos titulares
dos dados pessoais

Objetiva atender o direito do titular dos
dados pessoais a obter da AGU:

| - confirmag&o da existéncia de
tratamento;

Il - acesso aos dados;

Il - corregao dos dados incompletos,
inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou
eliminagdo de dados desnecessarios,
excessivos ou tratados em
desconformidade com a lei;

V - eliminagéo dos dados pessoais
tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16
da Lei 13.709/2018; e

VI - informagéo das entidades publicas e
privadas com as quais o controlador
realizou uso compartilhado de dados.

Receber as reclamagoes e
comunicagdes dos titulares dos dados
pessoais e encaminhar para o 6rgao de
diregéo superior da AGU responsavel

Encarregado

Encaminhar ao Encarregado os
esclarecimentos e as providéncias
relacionadas as reclamagoes e
comunicagdes do titular dos dados
pessoais

Responsaveis nos 6rgéaos
de diregao superior

Responder ao titular dos dados pessoais
com os esclarecimentos e providéncias
adotadas

Encarregado

Acéo permanente

Inventario de Dados
Pessoais da AGU

O Inventario de Dados Pessoais é o
registro das operagdes de

tratamento dos dados pessoais realizados
pela AGU.

O “Guia de Elaboragao de Inventario de

a) Sugestdo de concluir o curso
“Protegé@o de Dados Pessoais no Setor
Publico” na Escola Virtual.Gov da Enap

b) Sugestéo de leitura do “Guia de

Coordenagao pelo
Encarregado com auxilio
e suporte técnico do

2 | ataborado em planilha Dados Pessoais” do Ministério da _ Elaborag&o de Inventario de Dados DGE; representantes
eletronica Economia recomenda a organizagéo do | pessoais” e assistir o video da Oficina* |ingicados pelos érgaos de
inventario em processos de trabalho por diregaio superior
facilitar a sua elaboragdo. c) Preencher o template de planilha
Por isso a necessidade da participagdo  |eletrénica para os dados pessoais
dos Gestores dos Processos de Trabalho. | relativos ao processo de trabalho
A AGU posstui 7 (sete) servigos no Portal |3) Sugestao de leitura do “Guia de
de Servigos ao Cidadao*™. E possivel que |elaboragao de Termo de Uso e Politica
existam mais servigos, 0 que vai exigir a de Privacidade para servigos publicos” e
revisdo da lista. assistir o video da Oficina* _
Termos de Uso e Politicas |Cada servico deve possui um Termo de | P) Sugestéo de revisgo da lista de Coordenagdo pelo
de Privacidade dos Uso (documento que estabelece servigos do Portal de Servigos ao Encarregado com auxilio
3 |servigos prestados pela as regras e condigdes de uso do servigo) Cidadéo. ;g;’??:i:‘;:‘;if:s
AGU publicados no Portal |e uma Politica de Privacidade c) Elaborar os Termos de Uso e | Dok representan
de Servigos ao Cidaddo (documento informativo pelo qual a AGU | Politicas de Privacidade dos servigos |nd|ca§jos Pelos orgaos de
transparece ao usuério a forma como o Zre;ti‘lj_"s peIaTAGU =T diregdo superior
servigo realiza o tratamento dos dados ) “ icar os . er'T‘OS e Uso e .
pessoais e como ele fornece privacidade Politicas de Privacidade dos servigos
a0 usuario) prestados pela AGU no Portal de
. Serviens an Cidadén
;) ISL:ggstzo Ide Ielt?ra‘ds ‘[emMplzte do Coordenagio pelo
De: or::? © mpac °a tr_o ege?g ed Encarregado com auxilio
0? os Pessoais” e assistir o video da & suporte técnico do
O RIPD visa descrever os processos de b |<S:|na 30 de lai G0 Guiad DGE; representantes
tratamento de dados pessoais que podem A) Iyge}ta(;) :_ enurz g uia de indicados pelos érgéos de
gerar riscos as liberdades civis e aos v‘a |a$;ao ? 'SCO,S‘ e gguram;a € direg&o superior;
Relatérios de Impacto a | direitos fundamentais, bem como P';'_V?C"fade e assistir o video da monitoramento pela
Protecio de Dad‘:)s medidas, salvaguardas e mecanismos de Oficina CISET/AGU
4 ¢ mitigagéo de risco. ©) Elaborar o RIPD

Pessoais — RIPD
elaborados

Por meio da avaliagéo de riscos podemos
dentificar lacunas de seguranga da
informagé&o e de privacidade sobre os
sistemas, contratos e processos da
instituicdo.

d) Aprovar o RIPD

Elaborador do Relatério,
Encarregado, Autoridade
representante do
Controlador e Autoridade
representante do
Operador; monitoramento
pela CISET/AGU

e) Publicar o RIPD

Encarregado
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Objetiva fortalecer o desenvolvimento e a

a) Ler o “Guia de Seguranga em

Processos de trabalho de = . DTI
. sustentagéo de software por meio de icacd *
desenvolvimento e entag por - Aplicagdes Web
< requisitos de seguranca da informagéo,
sustentagdo de software X - e
antes e durante o desenvolvimento da b) A definir como sera feita a
remodelados o s . o DTI
aplicagéo (Security by Design). formalizagao da remodelagem
Objetiva identificar, acompanhar e o
possibiltar o preenchimento das lacunas a)Lero G,f”a do Framework de DTI
Framework de Seguranga . = Seguranga”™
. de seguranca da informag&o presentes na
implementado P - — P
instituicdo em relagdo aos 20 Controles  [b) A definir como sera feita a DT

de Seguranca elaborados pelo Center for

formalizacdo da remodelagem

Portaria do AGU que
institui o Programa de
Governanga em
Privacidade da AGU (PGP-
AGU) publicada

O PGP-AGU busca capturar e consolidar
os requisitos de privacidade dentro da
AGU de modo a viabilizar o efetivo
gerenciamento da privacidade, incluindo
estratégias, habilidades, pessoas,
processos e ferramentas para conquistar
a confiancga dos servidores e dos
cidadaos e, ao mesmo tempo, cumprir
com exigéncias apresentadas nos
normativos de privacidade.

a) Estabelecer os conceitos do ato
normativo.

b) Estabelecer as competéncias do
Encarregado e dos demais colegiados.

c) Declarar a entrega, estabelecer
forma, responsaveis e periodicidade de
atualizagéo do Inventario de Dados
Pessoais da AGU.

d) Declarar a entrega, estabelecer
forma, responsaveis e periodicidade na
atualizagdo dos Termos de Uso, Politica
de Privacidade, Politica de Seguranca
da Informagéo e Relatérios de Impacto
a Protegao de Dados Pessoais.

e) Declarar a entrega, estabelecer
forma, responsaveis e periodicidade do:
- Processo de trabalho de contratagdo
em TIC remodelado e contratos
readequados

- Processos de trabalho de
desenvolvimento e sustentagéo de
software remodelados

- Framework de Seguranga
implementado

) Estabelecer forma e responsaveis pelo
Processo de Trabalho de Gestéo de
Incidentes.

g) Estabelecer forma e responsaveis
pelo Processo de Trabalho de aceitar
reclamagdes e comunicagdes dos
titulares, prestar esclarecimentos e
adotar providéncias.

h) Estabelecer indicadores de
desempenho e forma de seu
monitoramento.

Coordenacao pelo
Encarregado com auxilio
e suporte técnico do
DGE; representantes
indicados pelos érgéos de
diregdo superior

i) Analisar de forma prévia a minuta de
Portaria antes de submeter ao AGU.

Comiss&o Técnica e
Comité de Governanga da
AGU

PDA-LGPD-AGU
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Anexo | - Inventario de Dados Pessoais - IDP (modelo)

2 - Agentes de Tratamento Nome Endereco Telefone
e Encarregado

2.1 - Controlador

2.1 - Controlador

2.1 - Controlador

2.1 - Controlador

3 - Fases do Ciclo de Vida Coleta Retencdo  Processa- Comparti- Eliminagéao
do Tratamento Dados mento Ihamento

Pessoais

3.1 - Em qual fase do
ciclo de vida o Operador
atua

4- De que forma (como) os dados pessoais sao coletados, retidos/armazenados, processados/
usados, compartilhados e eliminados

4.1 - Descricao do Fluxo
do tratamento dos dados
pessoais
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5 - Escopo e Natureza dos Dados Pessoais

6 - Finalidade do Tratamento de Dados Pessoais
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7 - Categoria de Dados Pessoais

7.1 -Dados de Descricao Tempo Fonte Nome Base de
Identificacéo Pessoal Retencéo dos Retencao Dados
dados

7.1.1 - Informacdes de
identificacéo pessoal

7.1.2 - Informagdes de
identificacé@o atribuidas
por instituicoes
governamentais

7.1.3 - Dados de
identificacéo eletrénica

7.1.4 - Dados de
localizacao eletronica
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8 - Categorias de Dados Descricao Tempo Fonte Nome Base de
Pessoais Sensiveis Retencao dos Retencao Dados
dados
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9 - Frequéncia e totalizac&o das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos

dados pessoais
9.2 - Quantidade de dados

pessoais e dados pessoais
sensiveis tratados

10 - Categorias dos titulares

de dados pessoais

10.1 - Categoria 1
10.2 - Categoria 2

10.3 - Trata dados de
criancas e adolescentes

10.4 - Além de criancas e
adolescente trata dados de
outro grupo vulneravel

12 - Medidas de Seguranca/

Privacidade

12.1 - Medida de Seguranca/
Privacidade 1

12.2 - Medida de Seguranca/
Privacidade 2

12.3 - Medida de Seguranca/
Privacidade 3

ANEXOS

Tipo de Categoria

Descricao

Tipo de medida de seguranca
e privacidadeDescricéo do(s)

Controle(s)

PDA-LGPD-AGU
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13 - Transferéncia Dados pessoais Tipo de garantia
Internacional de Dados transferidos para transferéncia
Pessoais

13.1 - Organizacéo 1

13.2 - Organizagao 2

13.3 - Organizacéo 3

14 - Contrato(s) de N° Processo E-mail do Gestor do
servicos e/ou solugdes Contratacéo Contrato

de Tl que trata(m) dados
pessoais do servigo/
processo de negocio

14.1 - Contrato n° 1

14.2 - Contrato n°® 2

PDA-LGPD-AGU 51




ANEXOS

Anexo Il - Relatério de Impacto de Dados Pessoais - RIPD
OBJETIVO: O Relatério de Impacto de Dados Pessoais visa descrever os processos de tratamento de da-

dos pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagéo de riscos. Referéncia: Art. 5°, XVII, da Lei 13.709/2018 (LGPD)

Anexo Il - Relatério de Impacto de Dados Pessoais - RIPD
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ANEXOS

2. NECESSIDADE DE ELABORAR O RELATORIO
3. DESCRICAO DO TRATAMENTO
3.1 Natureza do tratamento
3.2 Escopo do tratamento
3.3 Contexto do tratamento
3.4 Finalidade do tratamento
4. PARTES INTERESSADAS CONSULTADAS
5. NECESSIDADE E PROPORCIONALIDADE

6. IDENTIFICACAO E AVALIACAO DE RISCOS

ID RISCO REFERENTE AO P1 P2 NIVEL DE RISCO
TRATAMENTO DE DADOS (P X113
PESSOAIS

Legenda: P — Probabilidade; | — Impacto.

Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos gerais ou matemati-
cos (ISO/IEC 31000:2009, item 2.19).

mpacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

Nivel de Risco: magnitude de um risco ou combinagéao de riscos, expressa em termos da combinagao das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art.
2°, inciso XIlI).
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7. MEDIDAS PARA TRATAR OS RISCOS

RISCO MEDIDA(S) EFEITO RISCO MEDIDA(S) 3
SOBRE RESIDUAL 2 APROVADA(S)
RISCO 1 P I (PXI)
Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definicoes de Probabilidade e Im-

pacto da secao 6 do RIPD.

1. Efeito resultante do tratamento do risco com a aplicacédo da(s) medida(s) descrita(s) na tabela. As se-
guintes opgbes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2. Risco residual € o risco que ainda permanece mesmo apds a aplicacdo de medidas para trata-lo.

3. Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N&o.
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Anexo Il - LGPD x IN SGE/ME x ABNT NBR ISO/IEC 27.701/2019

Lei 13.709/2018 (LGPD) /IN SGD/ME 11/2020

ABNT NBR ISO/IEC

art 1°, § 1°, inciso Il

27.701/2019
art. 50 § 2°inciso | item 5.4.
art. 50 § 2° inciso V itens 6.5.2 ¢ 7.2.8.
art. 50 § 2° inciso VIl e VI item 5.2.2.
art. 50 § 2° inciso VI; art 7°, § 5° itens 5.2.2.
art. 37 item 7.2.8.
art. 5°, inciso [; art. 37 itens 6.5.2 e 7.2.8.
art. 5°, inciso [; art. 37 itens 6.5.1 e 7.2.8.
art. 50 § 1°e § 2°%inciso |, alinea “d” item 5.4.1.2.
art. 46; art 50, § 2° inciso |, alineas “a” e “d” itens 5.3.2 e 6.2
art. 46; art 50, § 2° inciso |, alineas “a” e “d” item 6.5.2.
art. 46; art 50, § 2° inciso |, alineas “a” e “d” item 6.2.1.
art. 5°, inciso VIII; art. 41. IN SGD/ME 11/2020 item 6.3.1.
art. 5°, inciso VIII; art. 41. IN SGD/ME 11/2020.art 2° item 6.3.1.
art. 5°, inciso VIII; art. 41. IN SGD/ME 117/2020, item 6.3.1.
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art. 5°, inciso [; art. 37 itens 6.5.2 e 7.2.8.
art. 5°, inciso [; art. 37 itens 6.5.1 e 7.2.8.
art. 50 § 1°e § 2°inciso |, alinea “d” item 5.4.1.2.

art. 46; art 50, § 2° inciso |, alineas “a” e “d” itens 5.3.2 € 6.2
art. 46; art 50, § 2° inciso |, alineas “a” e “d” item 6.5.2.

art. 46; art 50, § 2° inciso |, alineas “a” e “d” item 6.2.1.

art. 5°, inciso VIII; art. 41. IN SGD/ME 11/2020 item 6.3.1.

art. 5°, inciso VIII; art. 41. IN SGD/ME 11/2020 item 6.3.1.

art. 5°, inciso VIII; art. 41. IN SGD/ME 11/2020.art 2° item 6.3.1.

art. 5°, inciso VIII; art. 41. IN SGD/ME 117/2020, item 6.3.1.
art 1°, § 1°, inciso

art. 5°, inciso VIII; art. 41,§ 1°. IN SGD/ME item 6.3.1.
117/2020, art 2°

art. 6°, inciso | item 7.2.1.

art. 7° item 7.2.2.

art. 37 item 7.2.8.

art. 5°, inciso XVII; art. 38 tem 7.2.5.

art. art. 6°, inciso VI; art. 41. art 9°; art 23, inciso I; itens 7.3.2 e 7.3.3.

art. 50, inciso |, alineas “a”, “d” e “e” 37
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art. 17 - 22 item 7.3.

art. 50, § 2°, inciso |, alinea “g” item 6.13.1.1.

art. 50, § 2°, inciso |, alinea “g” item 6.13.1.5.

art. 50, § 2°, inciso |, alinea “g” itens 6.13.1.4. € 6.13.1.5.
art. 48 tem 6.13.1.5.

art. 48 item 6.1.

art. 46 itens 6.6.2.1 € 6.6.2.2.
art. 46 item 6.9.4.1.

art. 46; art. 50, § 2°, inciso |, alinea “c” item 6.7.

art. 46, § 2° item 7.4.
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