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|. POR QUE ESTA GARTILHA?

A inteligéncia Artificial (IA) ja faz parte do nosso cotidiano. Ela pode melhorar
Servicos publicos e ampliar 0 acesso a informacdo. mas também pode ser usad

para manipular contetdos, espalhar desinformacao e afetar eleicoes.

ESTA CARTILHA TRAZ ORIENTAGOES SIMPLES PARA 0 USO RESPONSAVEL DA IA,
PROTEGENDO A DEMOGRAGIA.

9 PRINCIPIOS BASICOS

Sempre que usar |A, observe 0os seguintes principios:
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SER GLARO SOBRE 0 USO ? RESPEITAR A PRIVAGIDADE

E A ORIGEM DOS CONTEUDOS R

ﬂ E 05 DADOS PESSOAIS

PRINCIPIOS FUNDAMENTAIS compromisso

RESPONSABILIDADE N GOM A VERDADE

ASSUMIR AS CONSEQUENCIAS
DAS EGOLHAS FEITAS

3. USO RESPONSAVEL DA IA

0 uso da IA deve ser guiado por responsabilidade e transparéncia. Confira o qu

fazer e o que evitar:

COMBATER A DESINFORMAGAD

e

FAGA EVITE

J Informe quando um conteudo foi gerado por IA x Criar conteudos enganosos ou manipuladores

J Revise conteudos antes de divulgar x Simular pessoas reais sem aviso claro

J Use IA como apoio, nao como substituicao humana x Automatizar decisoes importantes sem

controle humano
J Registre como a IA foi utilizada



4. GUIDADO GOM A DESINFORMAGAO

A |A facilita a criacdo de noticias falsas, videos manipulados e perfis falsos.

E fundamental saber identificar e combater esses contetidos.
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COMO AGIR FRENTE A DESINFORMACAC b
Q A .

& Verifique sempre a fonte da informacao antes de compartilhar
& Confirme a data e o contexto em que foi produzida
& Nao compartilhe contetido duvidoso ou nao verificado

& Utilize canais oficiais e fontes confiaveis de informacao

). IA E ELEIGOES

Durante eleicdes, 0 uso da IA exige atencao redobrada. A integridade do processo

democratico depende do comportamento de todos os atores envolvidos.
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BOAS PRATICAS DURANTE O PERIODO ELEITORAL <
A

J Identifique claramente propaganda eleitoral gerada por IA
\/ Evite manipulacao emocional excessiva nos conteldos
J Respeite integralmente as regras eleitorais vigentes

\/ Nao utilize contetidos falsificados (deepfakes) de candidatos

ou autoridades, mesmo pessoas mortas e ficticias estao vedadas

6. PROTEGAO DE DADOS

A IA depende de dados — e eles precisam ser protegidos. O uso indevido de

informacdes pessoais pode causar danos irreversiveis a individuos e a sociedade.
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BOAS PRATICAS DURANTE 0 PERIODO ELEITORAL

J Use apenas os dados estritamente necessarios para cada finalidade

\/ Proteja informacoes pessoais com mecanismos de seguranca adequados



\/ Evite o uso indevido ou abusivo de bases de dados

\/ Garanta a seguranca das informacoes em todas as etapas do processamento

7. MANIPULAGAO DIGITAL

Imagens, audios e videos podem ser alterados com facilidade por ferramentas

de IA. Esse tipo de manipulacdo representa uma ameaca a conflancga publica

e a integridade das informacdes.
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0 QUE FAZER DIANTE DE CONTEUDOS SUSPEITOS

& Verifigue sempre a fonte da informacao antes de compartilhar

& Confirme a data e o contexto em que foi produzida

& Nao compartilhe contetido duvidoso ou nao verificado

& Utilize canais oficiais e fontes confiaveis de informacao

8. MILICIAS DIGITAIS

Grupos organizados podem usar IA para atacar instituicoes democraticas,

espalhar desinformacao em massa e influenciar indevidamente a opiniao publica.

\/ Denuncie contetidos ilicitos as plataformas e as autoridades competentes
\/ Apoie canais oficiais e institucionais de informacao verificada
\/ Nao amplifique ataques coordenados, mesmo que parecam legitimos

J Informe-se sobre taticas de manipulacao digital para identifica-las

dJ. 0 PAPEL DE GADA UM

A defesa da democracia no ambiente digital € responsabilidade compartilhada.

Cada ator social tem um papel fundamental a desempenhar.



ORGAOS PUBLICOS SOCIEDADE CIVIL

Garantir transparéncia no uso da IA Consumir informacao com senso eritico

Proteger dados e direitos dos cidadaos Compartilhar apenas conteidos confiaveis

Combater ativamente a desinformagao Participar de forma responsavel no debate publico

Regulamentar o uso ético da tecnologia Exigir transparéncia das instituicoes

10. COOPERAGAO E ESSENCIAL

A defesa da democracia depende da atuacao conjunta e coordenada de diferentes
setores da sociedade. Nenhum ator isolado é capaz de enfrentar sozinho 0s

desafios impostos pelo uso indevido da IA.

INSTITUIGOES PUBLICAS JUSTIGA ELEITORAL SOCIEDADE GIVIL PLATAFORMAS DIGITAIS

11. MENSAGEM FINAL

"A tecnologia deve fortalecer a democracia — nunca enfraquece-la."

0 uso responsavel da IA é um compromisso de todos.
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Esta cartilha foi elaborada para orientar cidadaos, agentes publicos, candidatos,
partidos politicos, jornalistas e todos os que utilizam ou sao afetados pelo uso
de Inteligéncia Artificial no contexto democratico e eleitoral.

Este documento foi elaborado com o auxilio de Inteligéncia Artificial (IA) e revisado por equipe humana responsavel.
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