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SUPERINTENDÊNCIA NACIONAL DE PREVIDÊNCIA COMPLEMENTAR

  

CONTRATO Nº 3/2023

Processo nº 44011.000613/2023-98
  
Unidade Gestora: Coordenação-Geral de Tecnologia da informação

  

CONTRATO DE ADESÃO NRO
03/2023 PARA PRESTAÇÃO DE
SERVIÇOS ESPECIALIZADOS DE
TECNOLOGIA DA
INFORMAÇÃO, QUE ENTRE SI
CELEBRAM O SERVIÇO
FEDERAL DE PROCESSAMENTO
DE DADOS – SERPRO E
A SUPERINTENDÊNCIA
NACIONAL DE PREVIDÊNCIA
COMPLEMENTAR.

A Superintendência Nacional de Previdência Complementar, com sede no SCN - Setor
Comercial Norte, Quadra 06, Conjunto "A", Bloco "A", 3º andar, Ed. Venâncio 3.000
(Shopping ID), CEP nº 70.176-900, inscrito(a) no CNPJ/MF sob o nº 07.290.290/0001-
02, doravante denominado (a) CLIENTE, neste ato representado(a) pelo Diretor de
Administração e Diretor de Normas (respectivamente), Sr. Leonardo Zumpichiatti de
Campani Rodrigues e Alcinei Cardoso Rodrigues, portador da carteira de identidade
(CI/RG) nº RG: 70032350 SSP/PR e nº 170413020 SSP/SP (respectivamente) e do
CPF nº 021.946.499-56 e 066.206.228-01 (respectivamente), e o SERVIÇO FEDERAL
DE PROCESSAMENTO DE DADOS – SERPRO, empresa pública federal, com sede no
SGAN Quadra 601, Módulo V, Brasília/DF, CEP: 70836-900, inscrita no CNPJ/MF sob o
nº 33.683.111/0001-07, doravante denominado SERPRO, neste ato representada
pelo Gerente de Departamento, Sr. Breno Felipe Silva Ribeiro, portador da carteira de
identidade RG 2036594 - SSP/DF e CPF nº 727.217.401-30, e pela sua Gerente de
Divisão, Sra. Danielle Castro Argolo, portadora da carteira de identidade RG nº
12557512- 6 - SSP/RJ e CPF nº 099.972.127-54, conjuntamente denominados
PARTES, resolvem celebrar o presente contrato, que se regerá pelas disposições das
Leis nº 14.133/2021 e 10.406/2002 e suas atualizações e de acordo com as
seguintes cláusulas e condições:
 
1. DO OBJETO E DA DESCRIÇÃO DOS SERVIÇOS
1.1. O presente contrato tem por finalidade a prestação dos serviços técnicos
especializados descritos no anexo “Descrição dos Serviços” deste contrato.
 
2. DA VINCULAÇÃO
2.1. Esse contrato integra o processo Administrativo do CLIENTE nº
44011.000613/2023-98.
2.2. O presente contrato deverá ser interpretado em sua completude,
incluindo-se os seus anexos.
2.3. A execução deste contrato será regulada pelas suas cláusulas e
condições, pelos dispositivos da Lei nº 14.133/2021, pelos preceitos de Direito
Público, sendo aplicadas, subsidiariamente, os preceitos da Teoria Geral dos
Contratos, o princípio da boa-fé objetiva e as disposições de Direito Privado.
 
3. DA FUNDAMENTAÇÃO
3.1. Este Contrato é celebrado por inexigibilidade de licitação, com base no
disposto no art. 74 da Lei nº 14.133/2021.
 
4. DA IDENTIFICAÇÃO DO SERVIÇO
4.1. Este serviço é classificável como de natureza de prestação continuada.
 
5. DO REGIME DE EXECUÇÃO
5.1. O regime de execução deste contrato é caracterizado como empreitada
por preço unitário.
 
6. DAS OBRIGAÇÕES
6.1. São obrigações do CLIENTE:
6.1.1. Assegurar as condições necessárias para a execução dos serviços
contratados, conforme especificação detalhada no anexo “Descrição dos Serviços”
deste contrato.
6.1.2. Solicitar formalmente, por meio dos canais de comunicação descritos no
anexo “Descrição dos Serviços”, qualquer alteração que possa impactar a execução
dos serviços, ficando a critério do SERPRO a sua aceitação.
6.1.3. Informar e manter operantes os seus dados de contato registrados
neste contrato, bem como comunicar tempestivamente ao SERPRO as atualizações
dessas informações.
6.1.4. Efetuar o correto pagamento dos serviços prestados dentro dos prazos
especificados neste contrato.
6.1.5. Não armazenar ou reproduzir os dados e informações obtidos por meio
dos serviços que compõem o objeto deste contrato, excetuando-se as situações
devidamente justificadas nas quais o armazenamento ou reprodução dos referidos
dados e informações sejam necessários para o exercício das atividades do CLIENTE,
bem como quando o armazenamento ou reprodução dos dados e informações
forem realizados por exigências legais, informando individual e detalhadamente ao
SERPRO sobre cada ocorrência excepcional.
6.1.6. Não utilizar os serviços e os dados obtidos para finalidade ou forma
distinta da qual foram concebidos e fornecidos ou para a prática de atos
considerados ilegais, abusivos e/ou contrários aos princípios norteadores do Código
de Ética do SERPRO.
6.1.7. Em casos de suspeita das práticas descritas acima, os serviços poderão
ser suspensos, com a consequente comunicação do ocorrido às autoridades
competentes e, em eventual confirmação, o SERPRO poderá rescindir o presente
contrato e iniciar o processo de apuração de responsabilidade do agente que tenha
dado causa a estas práticas.
6.2. São obrigações do SERPRO:
6.2.1. Prestar os serviços de acordo com o presente contrato, desde que o
CLIENTE tenha assegurado as condições necessárias para a utilização dos serviços
contratados.
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6.2.2. Enviar, por meio eletrônico, relatório de prestação de contas
discriminando os serviços, Notas Fiscais e Guias de Pagamento (boletos)
correspondentes ao serviço prestado. Estes documentos também estarão
disponíveis para o CLIENTE na Área do Cliente disponibilizada pelo SERPRO.
6.2.3. Manter suas condições de habilitação durante toda a vigência contratual,
em cumprimento às determinações legais, o que será comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administração
Pública Federal.
6.2.4. Comunicar, formalmente, ao CLIENTE qualquer ocorrência que possa
impactar na execução dos serviços.
 
7. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
7.1. As condições relativas à propriedade intelectual da solução estão
dispostas no anexo “Descrição dos Serviços” deste contrato.
 
8. DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES
8.1. As PARTES se comprometem a manter sob estrita confidencialidade toda
e qualquer informação trocada entre si em relação à presente prestação de serviços,
bem como toda e qualquer informação ou documento dela derivado, sem prejuízo de
qualquer outra proteção assegurada às PARTES pelo ordenamento jurídico.
8.2. Sobre a confidencialidade e a não divulgação de informações, fica
estabelecido que:
8.2.1. Todas as informações e os conhecimentos aportados pelas PARTES para
a execução do objeto deste contrato são tratadas como confidenciais, assim como
todos os seus resultados.
8.2.2. A confidencialidade implica a obrigação de não divulgar ou repassar
informações e conhecimentos a terceiros não envolvidos nesta relação contratual,
sem autorização expressa, por escrito, dos seus detentores.
8.2.3. Não são tratadas como conhecimentos e informações confidenciais as
informações que forem comprovadamente conhecidas por outra fonte, de forma
legal e legítima, independentemente da iniciativa das PARTES no contexto deste
contrato.
8.2.4. Qualquer exceção à confidencialidade só será possível caso prevista
neste contrato ou com a anuência prévia e por escrito das PARTES em disponibilizar
a terceiros determinada informação. As PARTES concordam com a disponibilização
de informações confidenciais a terceiros nos casos em que tal disponibilização se
mostre necessária para o cumprimento de exigências legais.
8.2.5. Para os fins do presente contrato, a expressão “Informação
Confidencial” significa toda e qualquer informação revelada, fornecida ou comunicada
(seja por escrito, de forma eletrônica ou por qualquer outra forma) pelas PARTES
entre si, seus representantes legais, administradores, diretores, sócios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no âmbito deste contrato.
8.2.6. Todas as anotações, análises, compilações, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com base nas
informações descritas no item anterior serão também considerados “Informação
Confidencial” para os fins do presente contrato.
8.3. A informação que vier a ser revelada, fornecida ou comunicada
verbalmente entre as PARTES deverá integrar ata lavrada por qualquer dos seus
representantes para que possa constituir objeto mensurável e dotado de
rastreabilidade para efeito da confidencialidade ora pactuada.
8.4. O descumprimento desta cláusula por qualquer das PARTES poderá
ensejar a responsabilização de quem lhe der causa, nos termos da lei, inclusive em
relação aos eventuais danos causados à parte contrária ou a terceiros.
8.4.1. Sem prejuízo de eventuais sanções aplicáveis nas esferas cível e
administrativa, a conduta que represente violação a essa cláusula pode vir a ser
enquadrada no crime de concorrência desleal previsto no art. 195, inc. XI, da Lei nº
9.279/1996.
8.4.2. O dever de confidencialidade estabelecido nesse contrato inclui a
necessidade de observância da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados -
LGPD).
8.5. A responsabilidade por danos causados às PARTES ou a terceiros por
eventual vazamento de dados ou outro tratamento de dados inadequado ou ilícito,
será direcionada a quem comprovadamente tenha dado causa, por sua ação,
omissão, ou sob sua responsabilidade.
8.6. O SERPRO não será responsabilizado por quaisquer prejuízos causados
por eventuais erros, fraudes ou má qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compõem a solução.
 
9. DA FISCALIZAÇÃO DO CONTRATO
9.1. Conforme dispõe o art. 117 da Lei nº 14.133/2021, o CLIENTE designará
formalmente os representantes da Administração (Gestor e Fiscais) que serão
responsáveis pelo acompanhamento e pela fiscalização da execução do contrato e
realizarão a alocação dos recursos necessários de forma a assegurar o perfeito
cumprimento deste contrato.
 
10. DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
10.1. Os locais de prestação dos serviços estão especificados no anexo
“Descrição dos Serviços” deste contrato.
10.2. Para a correta tributação, as notas fiscais deverão ser emitidas com o
CNPJ do estabelecimento do SERPRO onde os serviços forem prestados.
 
11. DO PREÇO E DAS CONDIÇÕES DE PAGAMENTO
11.1. O valor estimado deste contrato para seu período de vigência é de R$
441.600,00 (Quatrocentos e Quarenta e um mil e Seiscentos Reais).
11.2. Os preços já incluem a tributação necessária para a prestação dos
serviços, conforme a legislação tributária vigente.
11.3. Os itens faturáveis, a forma de cálculo e o detalhamento dos valores a
serem pagos mensalmente pelo CLIENTE estão descritos no anexo “Relatório
Consolidado de Preços e Volumes” deste contrato.
11.4. Para efeito de pagamento, o SERPRO cobrará um valor mensal, que será
calculado com base no volume consumido pelo CLIENTE no período de 21 (vinte e
um) do mês anterior ao dia 20 (vinte) do mês especificado.
11.5. Caberá ao CLIENTE indicar e manter atualizadas todas as informações
necessárias para  envio eletrônico  (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos serviços prestados.
11.6. Desde o primeiro faturamento o relatório de prestação dos serviços será
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo CLIENTE
no anexo “Informações do CLIENTE” deste contrato.
11.6.1. No referido e-mail constarão as informações necessárias para que o
CLIENTE acesse e se cadastre no portal.
11.7. O não recebimento pelo CLIENTE, por correspondência eletrônica, dos
documentos de cobrança mensais não o isentará de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE deverá acessar os
documentos necessários para o pagamento no portal Área do Cliente.
11.8. Nas notas fiscais emitidas o nome do CLIENTE terá a mesma descrição
adotada no Cadastro Nacional de Pessoas Jurídicas – CNPJ da Secretaria da Receita
Federal do Brasil – RFB do Ministério da Fazenda – MF.
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11.9. O pagamento das faturas/boletos deverá ser realizado pelo CLIENTE no
prazo de até 30 (trinta) dias corridos, contados a partir da data de emissão da nota
fiscal pelo SERPRO. A nota fiscal será emitida até o último dia útil do mês de
referência.
11.10. O valor da primeira fatura poderá ser cobrado proporcionalmente (pro
rata die) a partir da instalação/habilitação/utilização do serviço.
11.11. O valor mensal será atestado definitivamente em até 5 (cinco) dias
corridos, contados do recebimento ou da disponibilização da documentação
correspondente à prestação do serviço.
11.11.1. Decorrido o prazo para recebimento definitivo, sem que haja
manifestação formal do CLIENTE, o SERPRO emitirá, automaticamente, as notas
fiscais referentes aos serviços prestados.
 
12. DO ATRASO NO PAGAMENTO
12.1. Não ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado
neste contrato, o valor devido será acrescido de encargos, que contemplam:
12.1.1. Multa de 1% (um por cento); e
12.1.2. Juros de mora (pro rata die) de 0,5% (meio por cento) ao mês sobre o
valor faturado a partir da data do vencimento.
12.2. O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias,
permite a suspensão imediata dos serviços prestados pelo SERPRO, hipótese em que
o CLIENTE continuará responsável pelo pagamento dos serviços já prestados e dos
encargos financeiros deles decorrentes.
 
13. DA RETENÇÃO DE TRIBUTOS
13.1. Em conformidade com a legislação tributária aplicável, nos casos em que
houver a retenção de tributos, via substituição tributária, caberá ao CLIENTE enviar
os comprovantes de recolhimento de tributos para o endereço eletrônico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminhá-los para o seguinte endereço:

Departamento de Gestão Tributária
Superintendência de Controladoria
SERPRO (Edifício SEDE)
Endereço: SGAN 601 – Módulo V – Asa Norte – Brasília/DF CEP: 70.836-
900

 
14. DA VIGÊNCIA
14.1. O presente contrato vigerá por 24 (vinte e quatro) meses, contados a
partir de sua data de assinatura, prorrogáveis até o máximo de 60 (sessenta) meses,
conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.
14.1.1. Caso a assinatura seja efetivada por meio de certificação digital ou
eletrônica, considerar-se-á como início da vigência a data em que o último signatário
assinar.
 
15. DA DOTAÇÃO ORÇAMENTÁRIA
15.1. A despesa com a execução deste contrato está programada em dotação
orçamentária própria do CLIENTE, prevista no seu orçamento para o exercício
corrente, conforme disposto a seguir: I) Fonte de Recursos: 1003000269; II)
Programa de Trabalho: 9.122.0032.2000.0001; III) Natureza de Despesa:
33.90.40.13 - Comunicação de dados e redes em geral IV) Plano Orçamentário:
0002.
15.2. Para o caso de eventual execução deste contrato em exercício futuro, a
parte da despesa a ser executada em tal exercício será objeto de Termo Aditivo ou
Apostilamento com a indicação, por parte do CLIENTE, dos créditos e empenhos para
sua cobertura.
 
16. DA MANUTENÇÃO DO EQUILÍBRIO ECONÔMICO E FINANCEIRO
16.1. O reequilíbrio econômico-financeiro do contrato, por meio de reajuste de
preços, para órgãos integrantes do Sistema de Administração de Recursos de
Tecnologia da Informação do Poder Executivo Federal – SISP no momento da
contratação se dará da seguinte forma:
16.1.1. Caso o CLIENTE seja Órgão ou Entidade integrante do Sistema de
Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP, o reajuste
dar-se-á por meio da aplicação do Índice de Custo de Tecnologia da Informação
(ICTI), apurado pelo Instituto de Pesquisa Econômica Aplicada (IPEA), acumulado nos
últimos doze meses contados a partir da data de assinatura do contrato.
16.2. O reequilíbrio econômico-financeiro, por meio de reajuste de preços, para
órgãos ou entidades não integrantes do SISP no momento da contratação se dará da
seguinte forma:
16.2.1. Dar-se-á por meio da aplicação do Índice Nacional de Preços ao
Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e
Estatísticas (IBGE), acumulado nos últimos doze meses contados a partir da data de
assinatura do Contrato.
16.3. Haja vista que a apuração do IPCA e do ICTI é realizada mensalmente pelo
IBGE e IPEA, respectivamente, o que inviabiliza a sua ponderação em proporção
diária, a referência do cálculo considerará meses completos a partir do mês da data
base.
16.4. A data base para cálculo do índice da primeira correção monetária será o
mês de assinatura do Contrato, considerando-se esta data a do orçamento do
Contrato e tomando-se como base a seguinte fórmula:

Ir = (I1 – Io) / Io R = Vo x Ir
V1 = Vo + R
Onde:
Ir - índice de reajustamento
I1 - índice correspondente à data para qual se deseja reajustar o valor
(aniversário de 12 (doze) meses a partir da assinatura do Contrato)
Io - índice correspondente à data base do contrato (mês de assinatura
do Contrato) R - valor do reajustamento procurado
V1 - preço final já reajustado
Vo - preço original do Contrato, na data base (valor a ser reajustado)

16.5. No caso de utilização do IPCA, os valores de “Io” e de “I1” podem ser
consultados no sítio eletrônico do IBGE, localizado no seguinte endereço:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

16.6. Para o caso de utilização do ICTI, os valores de “Io” e de “I1” podem ser
consultados no sítio eletrônico do IPEA, localizado no seguinte endereço:
http://www.ipea.gov.br.
16.7. De acordo com o inciso I do art. 136 da Lei nº 14.133/2021, os reajustes
ocorrerão por simples apostilamentos efetuados automaticamente e de ofício, sendo
dispensado o prévio requerimento por parte do SERPRO. 
16.8. Após efetuado pela autoridade competente da parte CLIENTE, o
apostilamento deverá ser enviado ao SERPRO no prazo máximo de 5 dias corridos
contados da assinatura do documento.
16.9. De acordo com o art. 2º da Lei nº 10.192/2001, os efeitos do reajuste
serão considerados a partir do dia subsequente ao aniversário de vigência do
contrato e a aplicação dos demais reajustes respeitarão o intervalo mínimo de 12
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(doze) meses entre suas aplicações.
16.10. O índice de reajuste incidirá sobre cada item faturável discriminado neste
Contrato.
16.11. O reequilíbrio por meio de revisão, para todos os Órgãos e Entidades
Contratantes, integrantes ou não do SISP:
16.11.1. Dar-se-á em caso de mudanças de caráter extraordinário ou previsíveis
porém de consequências incalculáveis, objetivando a manutenção do equilíbrio
econômico- financeiro inicial do contrato, A base para cálculo da revisão retroagirá
até a data do fato que a motivou e deverá ser formalizada por termo aditivo próprio.
 
17. DOS ACRÉSCIMOS E SUPRESSÕES
17.1. O SERPRO fica obrigado a aceitar, nas mesmas condições contratuais,
os acréscimos ou supressões que se fizerem necessários no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as partes poderá haver supressão de quantitativos do objeto
contratado em percentual superior a 25% do valor inicial atualizado do Contrato.
 
18. DA RESCISÃO
18.1. Os casos de rescisão contratual obedecerão ao disposto nos artigos 137
a 139 da Lei nº 14.133/2021, e serão formalmente motivados nos autos do
procedimento, assegurado o contraditório e a ampla defesa.
18.2. Para formalizar a rescisão contratual, o CLIENTE deverá abrir um
acionamento, nos termos previstos neste contrato, por meio dos Canais de
Atendimento expostos no anexo “Descrição dos Serviços” deste contrato.
18.3. Nos casos em que a prestação do serviço objeto deste contrato
depender de autorização de órgão ou entidade responsável pelos dados e
informações, eventual cancelamento da autorização concedida ao SERPRO para esta
finalidade ensejará a imediata suspensão dos serviços e o início do procedimento de
rescisão deste contrato, não cabendo ao CLIENTE direito a qualquer indenização por
parte do SERPRO, seja a que título for.
18.4. Eventual rescisão não representa quitação para os débitos aferidos e não
quitados. Em caso de rescisão os serviços serão considerados parcialmente
entregues e caberá ao CLIENTE efetuar o pagamento proporcional aos serviços até
então prestados, conforme as condições estabelecidas nesse contrato.
18.5. Condições específicas de rescisão decorrentes de características
próprias do serviço contratado, se existirem, estarão especificadas no anexo
“Descrição dos Serviços” deste contrato.
 
19. DA COMUNICAÇÃO FORMAL
19.1. Será considerada comunicação formal toda e qualquer troca de
informações realizada entre as partes por meio dos Canais de Atendimento
estabelecidos no anexo “Descrição dos Serviços” deste contrato.
19.2. O CLIENTE deverá comunicar as atualizações de seus dados de contato
ao SERPRO, sob pena de assumir o risco de não receber comunicações que sejam
relacionadas aos serviços deste contrato.
 
20. DAS SANÇÕES ADMINISTRATIVAS
20.1. Os ônus decorrentes do descumprimento de quaisquer obrigações
estabelecidas neste instrumento contratual serão de responsabilidade da parte que
lhes der causa, sem prejuízo de eventual responsabilização daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.
20.2. Eventual aplicação de sanção administrativa deve ser formalmente
motivada, assegurado o exercício, de forma prévia, do contraditório e da ampla
defesa.
20.3. Na aplicação das sanções a autoridade competente levará em
consideração a gravidade da conduta do infrator, o caráter educativo da pena e o
dano causado à parte prejudicada, observado o princípio da proporcionalidade.
20.3.1. Constituirá:
20.3.1.1. Advertência – Sanção aplicável à ocorrência de inexecução parcial não
reiterada.
20.3.1.2. Mora – O recebimento total em atraso dos serviços contratados ou
atraso na execução das disposições contratuais.
20.3.1.3. Inexecução parcial – O recebimento parcial, ainda que em atraso, dos
serviços contratados para o período de referência.
20.3.1.4. Inexecução total – O não recebimento de todas as parcelas dos serviços
contratados.
20.3.2. Por inexecução parcial ou total deste contrato, o SERPRO estará sujeito à
aplicação das sanções descritas no art. 156 da Lei nº 14.133/2021, de forma
gradativa e proporcional à gravidade da falta cometida e de eventual dano causado,
assegurados o contraditório e a ampla defesa de forma prévia.
20.3.2.1. Em caso de descumprimento total das obrigações, o valor da multa não
excederá a 10% (dez por cento) do valor do contrato. Caso haja a aplicação de mais
de uma multa por descumprimento parcial das obrigações, a soma dos valores das
eventuais multas aplicadas não ultrapassará esse limite.
20.3.2.2. Fica estipulado o percentual de 0,5% (zero vírgula cinco por cento) ao
mês pro rata die sobre o valor do item inadimplido para os casos de mora (atraso).
20.3.3. Ficam estipulados a título de multa compensatória os percentuais de:
20.3.3.1. 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecução parcial reiterada.
20.3.3.2. 10% (dez por cento) sobre o valor do contrato para os casos de
inexecução total.
20.4. Dentro do mesmo período de referência, para o mesmo item inadimplido,
a multa por inexecução total substitui a multa por inexecução parcial e a multa por
mora; da mesma forma, a multa por inexecução parcial substitui a multa por mora.
20.5. Os valores devidos pelo SERPRO serão pagos preferencialmente por
meio de redução do valor cobrado na fatura do mês seguinte à respectiva aplicação.
Na ausência de saldo contratual em serviços a serem prestados, o SERPRO pagará
ao CLIENTE por eventual diferença, preferencialmente, por meio de cobrança
administrativa.
 
21. DA ADERÊNCIA À LEI Nº 13.709/2018
21.1. As condições relativas à aderência das PARTES à Lei Geral de Proteção de
Dados – LGPD estão discriminadas no anexo “Tratamento e Proteção de Dados
Pessoais” deste contrato.
21.2. O CLIENTE deve garantir os princípios da LGPD no seu relacionamento
com o Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da
informação para evitar suspensão contratual junto ao SERPRO.
 
22. DA LEI ANTICORRUPÇÃO
22.1. As PARTES se comprometem a observar os preceitos legais do
ordenamento jurídico brasileiro relacionados ao combate à corrupção, em especial o
Código de Ética, Conduta e Integridade do SERPRO, a Política de Integridade e
Anticorrupção do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei
nº 12.846/2013 e o seu Decreto nº 11.129/2022 e, no que forem aplicáveis, os
tratados internacionais ratificados e promulgados no Decreto nº 3.678/2000, Decreto
nº 4.410/2002 e o Decreto nº 5.687/2006.
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22.2. O SERPRO (i) declara, por si e por seus administradores, funcionários,
representantes e outras pessoas que estão autorizadas a atuar em seu nome, direta
ou indiretamente, estar ciente dos dispositivos contidos na Lei nº 12.846/2013; (ii) se
obriga a tomar todas as providências para fazer com que os seus administradores,
funcionários e representantes tomem ciência quanto ao teor da mencionada Lei nº
12.846/2013; (iii) declara, por si e por seus administradores, funcionários,
representantes e outras pessoas que agem em seu nome, direta ou indiretamente,
estar ciente do Código de Ética, Conduta e Integridade do SERPRO, da Política de
Integridade e Anticorrupção do SERPRO e do Programa Corporativo de Integridade
do SERPRO.
22.2.1. O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a não praticar os atos descritos no art. 5º da Lei nº
12.846/2013.
22.2.2. O descumprimento das regras da Lei Anticorrupção e suas
regulamentações, por parte do SERPRO poderá ensejar a instauração de apuração
de responsabilidade de seus agentes com a aplicação de sanções administrativas
porventura cabíveis, sem prejuízo do ajuizamento de ação judicial, nos termos do art.
18, da Lei nº 12.846/2013.
22.2.3. O SERPRO se compromete a conduzir os seus negócios e práticas
comerciais de forma ética e íntegra, em conformidade com os preceitos legais
vigentes no país.
 
23. DA MATRIZ DE RISCOS
23.1. Em observância ao disposto no inciso XXVII do art. 6º da Lei nº
14.133/2021, as PARTES, declaram que a presente contratação não apresenta
eventos supervenientes impactantes no equilíbrio econômico-financeiro que
justifiquem ou fundamentem a elaboração de Matriz de Riscos para o contrato.
 
24. DOS CASOS OMISSOS
24.1. Os casos omissos serão decididos pelas PARTES, segundo as
disposições contidas na Lei nº 14.133/2021 e demais normas federais aplicáveis e,
subsidiariamente, normas e princípios gerais dos contratos.
 
25. DA MEDIAÇÃO E CONCILIAÇÃO
25.1. Aplicam-se às PARTES as regras para solução de controvérsias de
natureza jurídicas destinadas à Administração Pública, em especial quanto à
submissão dessas, em sede administrativa, à Câmara de Mediação e Conciliação
competente.
 
26. DO FORO
26.1. É eleito o Foro da Justiça Federal, Seção Judiciária do Distrito Federal, para
dirimir os litígios que decorrerem da execução deste Termo de Contrato que não
possam ser compostos pela conciliação, conforme art. 92, §1º da Lei nº 14.133/21.
 
27. DAS DISPOSIÇÕES GERAIS
27.1. As PARTES reconhecem que a contratação por meios eletrônicos,
tecnológicos e digitais é válida, exequível e plenamente eficaz, ainda que estabelecida
com assinatura eletrônica, digital ou certificação fora dos padrões ICP-Brasil,
conforme MP nº 2.200-2 de 2001 ou outra legislação de âmbito federal que venha a
substituí-la.
27.2. Considera-se que a celebração do presente contrato ocorreu na data da
sua última assinatura ou do seu último aceite.
 
28. DA PUBLICAÇÃO
28.1. Caberá ao CLIENTE providenciar às suas expensas, a publicação
resumida deste instrumento e dos respectivos aditamentos de que trata o art. 174 e
o §2º do art. 175 da Lei n. 14.133/2021.
 
Ajustadas as condições estabelecidas, as PARTES assinam abaixo consolidando os
termos deste contrato.
 

 Brasília, 16 de maio de 2023.
  
  

Breno Felipe Silva Ribeiro
SERPRO

Danielle Castro Argolo
SERPRO

  
  

Leonardo Zumpichiatti de Campani Rodrigues
CLIENTE

Alcinei Cardoso Rodrigues
CLIENTE

  
  
  

Testemunha:
Nome: Alexandre Crusca Pozzetti
CPF: 855.680.741-00

Testemunha:
Nome: Luciano Braga Guedes
CPF: 002.854.586-98

 
 

ANEXO – DESCRIÇÃO DOS SERVIÇOS

 
1. DEFINIÇÕES BÁSICAS
1.1 Partes: Todas as pessoas envolvidas neste contrato, isto é, o CLIENTE e o
SERPRO.
1.2 Cliente: Pessoa Jurídica que declara concordância com o presente documento por
sua livre e voluntária adesão e que é identificada por meio do seu cadastro na Área
do Cliente do SERPRO.
1.3 Portal: Canal eletrônico acessível por meio da internet para vendas de serviços
oferecidos pelo SERPRO.
1.4 Área do Cliente: Canal eletrônico acessível por meio da Internet pelo CLIENTE.
Este portal permitirá aos cadastrados do CLIENTE gerarem novas chaves de acesso,
verificar consumo, emitir 2ª via de fatura, acessar documentação técnica do serviço
contratado. A Área do Cliente pode ser acessada por meio do seguinte endereço
eletrônico: <http://cliente.serpro.gov.br>.
 
2. DESCRIÇÃO GERAL DO SERVIÇO
2.1 A INFOVIA em Brasília funciona sobre fibras óticas e infraestrutura de
propriedade do Ministério da Fazenda (MF) em um ambiente operado pelo SERPRO
com exclusividade a órgãos e entidades públicas.
2.2 A infraestrutura que suporta os serviços Infovia consiste em uma rede óptica
que interliga órgãos da Administração Pública Federal (APF), Estadual ou Municipal,
cuja topologia atual compreende pontos de concentração e distribuição
interconectados por cabos óticos.
2.3 A tecnologia utilizada é a Metro Ethernet com suporte aos serviços Multi Protocol
Label Switching (MPLS), engenharia de tráfego (do inglês, Traffic Engineering-TE) e
Virtual Private LAN Service com alta disponibilidade e velocidade em sua estrutura
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central.
 
3 CARACTERÍSTICAS ESPECÍFICAS DO SERVIÇO
3.1 O serviço de Conexão Básica disponibiliza ao cliente os seguintes atributos:

Atendimento técnico 24 horas por dia e 7 dias por semana;
Porta dedicada em switch de acesso;
Segurança básica nível 2, por meio da separação do tráfego do cliente em
VLANs privadas. A Segurança nível 2 está relacionada à camada 2 do
Modelo OSI de redes, ou seja, segurança em nível de enlace. Em termos
práticos, significa dizer que o tráfego dos clientes participantes das redes
Infovias não se misturam, são segmentados em estruturas de nível 2 -
VLANs, ou seja, túneis virtuais configurados fim a fim;
Disponibilidade mensal de 99,9% para os Tipos de conexão 1 e 3. Para as
conexões tipo 2 e 6, disponibilidade mensal de 99%.
Latência de até 50ms, mensurada a partir do cliente até o SERPRO Regional
Brasília;
Taxa de erro menor que 1x10-8;
Gerenciamento de falhas e indicadores de disponibilidade: compreende o
tratamento de falhas e interrupções com a geração e acompanhamento de
indicadores de disponibilidade;
Relatórios Gerenciais de Indicadores disponibilizados no Portal de
Gerenciamento de Tecnologia da Informação e Comunicações (GTIC)
(https://portalgtic.serpro.gov.br).

3.2 Descrição dos Serviços
Serviço de Conexão refere-se aos procedimentos de conectividade de
determinado órgão ou entidade à rede Infovia. Esse serviço tem como pré-
requisito a avaliação, pela SGD/MF e SERPRO, de viabilidade técnica, do
atendimento da localidade pela rede.

3.2.1 Conexão tipo 1
Esta modalidade de conexão poderá ser contratada em todas as localidades
onde exista infraestrutura da rede Infovia, desde que haja viabilidade técnica,
para suporte há 1(um) Gbps ou 10(dez) Gbps com redundância de fibras no
acesso.
Para fins de Conexão da rede local do órgão ou entidade à Infovia, com
redundância de fibras na conexão do acesso, utilizando 1 switch e podendo
contemplar um ou mais órgãos na mesma localidade. Possui conexão de 1(um)
Gbps ou 10(um) Gbps com o backbone e redundância equivalente, ou seja, com
1(um) ou 10(dez) Gbps.
Neste tipo de conexão, o switch da Infovia poderá estar instalado em qualquer
sala que tenha as condições técnicas necessárias para atendimento a partir da
mesma aos órgãos presentes em uma mesma localidade. Ressalta-se que cada
órgão ou entidade usuário da conexão na mesma localidade será considerado
como uma conexão tipo 1. Para esse tipo de conexão, caso a demanda de
tráfego ultrapasse 1(um) Gbps, o SERPRO ativará a porta de 10(dez) Gbps, a fim
de garantir a banda individual para cada órgão ou entidade participante do
serviço.
Detalhamento técnico da conexão tipo 1 – 1 Gbps: será disponibilizada uma porta
física de 10/100/1000 Mbps no switch de acesso com capacidade de cursar
tráfego garantido de até 1 Gbps. Essa porta poderá ser UTP ou óptica –
Monomodo ou Multimodo com conectorização LC.
Detalhamento técnico da conexão tipo 1 – 10 Gbps: será disponibilizada uma
porta física de 10/100/1000/10000 Mbps no switch de acesso com capacidade de
cursar tráfego garantido até 10Gbps. Essa porta poderá ser UTP (até 1 Gbps) ou
óptica – Monomodo ou Multimodo com conectorização LC (até 10Gbps).

3.2.2 Conexão tipo 2
Indicado para localidades com menor exigência de disponibilidade ou inviabilidade
técnica de provimento de outro tipo de conexão. É um acesso indireto ao
backbone da Infovia Brasília, por conexões de 1(um) Gbps sem redundância de
fibras na conexão, e, portanto, de menor custo.
Consiste na instalação de uma infraestrutura óptica que termina em 1 (um) DIO
no ambiente do órgão ou entidade participante para fazer a interligação com o
switch da Infovia em localidade próxima em que haja disponibilidade de um ativo
de rede. Esta conexão é feita através de uma interface de 1(um) Gbps
Monomodo LC (1000base LX com conectorização LC)
Por se tratar de uma conexão derivada de um equipamento pré existente em
outra localidade e com preço diferenciado, quando ocorrer a desconexão ou
cancelamento dos serviços do órgão ou entidade que hospeda o equipamento da
Infovia Brasília, o órgão ou entidade que utiliza a conexão do Tipo 2 deverá
migrar seus serviços para os demais tipos de conexão direta ao backbone da
Infovia. Destaca-se que a nova conexão resultante da migração terá os
parâmetros e preços conforme estabelecidos neste plano de negócios.
Os casos de conexão em subanel, mesmo com a utilização de switch, onde o
acesso ao backbone da Infovia é indireto, ou seja, feito através de outro
equipamento, também é definido como conexão tipo 2. Esse cenário ocorre em
determinadas localidades que estão distantes do backbone da Infovia.
Para essa modalidade de conexão, em função da ausência de redundância física
da fibra óptica ou longa distância até o backbone da Infovia, a disponibilidade
mínima mensal do acesso será de 99,0% (noventa e nove por cento) para
critérios de acordos de nível de serviço.
Detalhamento técnico da conexão tipo 2 (1 Gbps) – sem redundância de fibras:
será disponibilizado no ambiente do órgão 1 par de fibra óptica do tipo
monomodo e com conectorização SC. Nessa situação, a conexão em fibra leva o
sinal do órgão ou entidade participante até uma porta no switch de acesso da
Infovia em outra localidade. No switch, estará disponível uma porta de conexão
10/100/1000 Mbps com capacidade de cursar tráfego de até 1(um) Gbps.
Detalhamento técnico da conexão tipo 2 (1 Gbps) – conexão em subanel: será
disponibilizada uma porta física de 10/100/1000 Mbps no switch de acesso com
capacidade de cursar tráfego garantido de até 1 Gbps. Essa porta poderá ser
UTP ou óptica – Monomodo ou Multimodo com conectorização LC.

3.2.3 Conexão tipo 3
Conexão da rede local do órgão ou entidade à Infovia, com redundância de fibras
e switches na conexão do acesso, utilizando 2(dois) switches e podendo
contemplar um ou mais órgãos na mesma localidade. Possui conexão de 1(um)
Gbps ou 10(dez) Gbps com o backbone e redundância equivalente, ou seja, com
1(um) ou 10(dez) Gbps.
Neste tipo de conexão, cada equipamento estará ligado a uplinks de fibra
distintos, viabilizando redundância também de equipamento de acesso. Dessa
forma, reduz- se ainda mais a possibilidade de interrupção dos serviços em
função de possíveis indisponibilidades dos equipamentos, uma vez que os
serviços configurados no Switch de acesso Infovia primário são replicados para o
Switch de Acesso secundário.
Como observação, para maior segurança quanto a disponibilidade do acesso,
sugere-se que o órgão utilize abordagem de fibra por caminhos distintos na
localidade onde serão instalados os switches de acesso.
Detalhamento técnico da conexão tipo 3 – 1 Gbps: será disponibilizada uma porta
física de 10/100/1000 Mbps em cada switch de acesso que compõe a conexão.
Essas portas poderão ser UTP ou ópticas – Monomodo ou Multimodo com
conectorização LC. Além disso, cada switch funcionará como uma conexão
individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, será
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configurada outra, semelhante à primeira, no segundo switch da conexão, com o
mesmo VLAN ID. Assim, existirão dois canais de transporte, redundantes e
similares, entre pontos de conexão de interesse do órgão ou entidade
participante.
Detalhamento técnico da conexão tipo 3 – 10 Gbps: será disponibilizada uma
porta física de 10/100/1000/10000 Mbps em cada switch de acesso que compõe
a conexão. Essas portas poderão ser UTP (até 10Gbps) ou ópticas – Monomodo
ou Multimodo com conectorização LC (até 10Gpbs). Além disso, cada switch
funcionará como uma conexão individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, será configurada outra, semelhante à primeira, no
segundo switch da conexão, com o mesmo VLAN ID. Assim, existirão dois canais
de transporte, redundantes e similares, entre pontos de conexão de interesse do
órgão ou entidade participante.

3.2.4 Conexão tipo 6

Indicado para localidades com tráfego limitado a 10Mbps. Este tipo de conexão
possui abordagem simples de fibras e sem redundância física. É um acesso
indireto ao backbone da Infovia Brasília e, portanto, de menor custo.
Consiste na disponibilização desta conexão no ambiente do órgão ou entidade
participante derivado a partir de uma conexão básica preexistente. Portanto
poderá ser entregue em fibra óptica ou cabo UTP conforme análise de viabilidade
técnica. Em função da ausência de redundância física, a disponibilidade mínima
mensal do acesso será de 99,0% (noventa e nove por cento).
Por se tratar de uma conexão derivada de um equipamento preexistente em local
próximo e com preço diferenciado, quando ocorrer a desconexão ou
cancelamento dos serviços do órgão ou entidade que hospeda o equipamento da
Infovia Brasília, o órgão ou entidade que utiliza a conexão do Tipo 6 deverá
migrar seus serviços para os demais tipos de conexão direta ao backbone da
Infovia. Destaca-se que a nova conexão (Tipos 1, 2, ou 3), resultante da
migração, terá os parâmetros e preços conforme estabelecidos neste modelo de
negócios.
Detalhamento técnico da conexão: será disponibilizada uma porta física limitada à
10 Mbps no switch de acesso. Essa porta poderá ser UTP ou óptica – Monomodo
ou Multimodo com conectorização LC, conforme resultado da análise de
viabilidade técnica.
O quadro abaixo apresenta resumidamente as características técnicas dos tipos
1, 2, 3 e 6 apresentados.
Quadro 1: Características técnicas

Características Tipo1-
1Gbps

Tipo1-
10Gbps

Tipo2-
1Gbps

Tipo3-
1Gbps

Tipo3-
10Gbps

Tipo6-
10Mbps

Fibra de acesso
redundante    X X  

Quantidade de
VLANs 25 25 25 25 25 1

Gerenciamento
de rede X X X X X X

Atendimento
técnico 24X7 X X X X X X

Relatórios
gerenciais X X X X X X

Banda com
Backbone 1 Gbps 10 Gbps 1 Gbps 1 Gbps 10 Gbps 10 Mbps

3.2.5 Características Conexões Básicas – exceto tipo 6.
I. Atendimento técnico 24 horas por dia e 7 dias por semana;
II. Disponibilização e configuração de VLANS (Virtual Local Area Network):

1. Até 25 (vinte e cinco) VLANs em cada localidade; Não há possibilidade de uso de
VLANs remanescentes de uma localidade para outra, seja do mesmo órgão ou
de órgão diferentes;

2. A contabilização do número de VLANs recai sobre o cliente que solicitou a
criação da VLAN, em caso de VLANs entre participantes diferentes. No caso do
estabelecimento de VLANs entre diferentes órgãos, o órgão demandante deverá
apresentar evidência ao Serpro, por e-mail ou ofício por exemplo, da
concordância dos demais órgãos envolvidos em relação ao estabelecimento de
enlace via VLAN.

Os VLAN ID que funcionarão diretamente na Infovia serão definidos pelo SERPRO
e não pelo órgão ou entidade participante.
III. Segurança lógica em nível de camada 2 (por meio da separação do tráfego do
cliente em VLANs privadas);
IV. Acesso aos sistemas estruturantes do governo federal por meio da Infovia
Brasília.
V. Gerenciamento de falhas e indicadores de disponibilidade: compreende o
tratamento de falhas e interrupções com a geração e acompanhamento de
indicadores de disponibilidade,
VI. Relatórios Gerenciais de Indicadores disponibilizados em Portal Web de
Gerenciamento da Rede:

4. UTILIZAÇÃO DE BANDA: RELATÓRIO GRÁFICO QUE APRESENTA O
PERCENTUAL DE UTILIZAÇÃO DA BANDA CONTRATADA NA ENTRADA E SAÍDA
DA PORTA DO EQUIPAMENTO DE ACESSO;

5. RELATÓRIO DE DESEMPENHO CONSOLIDADO: RELATÓRIO QUE APRESENTA O
COMPORTAMENTO DOS INDICADORES DE DESEMPENHO E TEMPO DE
PROPAGAÇÃO. ESSE DOCUMENTO APRESENTA A MÉDIA, O PICO DE
UTILIZAÇÃO (SEPARADOS POR TRÁFEGO DE ENTRADA E SAÍDA) E O HORÁRIO
EM QUE O PICO OCORREU POR TRONCO DO NÓ DE ACESSO;

6. RELATÓRIO DO HISTÓRICO DE FALHAS: RELATÓRIO QUE DISCRIMINA O
HISTÓRICO DE TODAS AS FALHAS OCORRIDAS SEMANALMENTE;

7. RELATÓRIO DE ATENDIMENTO DE NÍVEL DE SERVIÇO: RELATÓRIO QUE
APONTA O PERCENTUAL DE ATENDIMENTO DENTRO E FORA DO PRAZO DE
ATENDIMENTO TÉCNICO ACORDADO, DISPONIBILIDADE SEMANAL E IMPACTOS
OCORRIDOS.

7.1 Responsabilidades das Partes
As responsabilidades das partes na rede Infovia estão na Tabela 2, abaixo

Responsabilidades Serpro Órgão
Participante

Enviar ofício formalizando intenção de
participação e concordância com
documentos referente á infovia

 X

Solicitação e eventual provimento de última
milha  X

Provimento e configuração de conexão
básica na Infovia X  

Provimento de ambiente climatizado e com
alimentação elétrica estabilizada  X

Cabeamento entre o switch de acesso
Infovia e os dispositivos do órgão
participante

 X

Alocação de Interface ótica ou elétrica no X  
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switch de acesso infovia X  

Alocação de Interface ótica ou elétrica no
equipamento do órgão Participante  X

Concordar com os termos explicitados nos
documentos Referentes as redes infovias X X

7.2 Serviços adicionais Infovia
Compreendem os serviços que podem ser adquiridos de forma adicional aos
serviços básicos, pelo órgão ou entidade participante a fim de complementar a
sua demanda, conforme sua necessidade.

7.2.1 Serviço de Acesso à Internet
Serviço de fornecimento de acesso à banda de Internet corporativa. A largura de
banda contratada é garantida ao cliente até a saída para os troncos públicos da
Internet em que o SERPRO está conectado e que, atualmente, em
Brasília contempla três saídas diferentes com operadoras distintas para fins de
redundância e resiliência da disponibilidade do serviço.
Nesse serviço, consta ainda o fornecimento de acesso à Internet na versão IPv6,
em formato dual stack, conforme RFC 4241, compartilhando a mesma porta e
banda onde ocorre o acesso à Internet na versão atual. São ofertados
endereçamentos públicos em IPv4 e IPv6 conforme Tabela abaixo.

Faixa de Banda Endereço IPv4 Endereço IPv6
2 Mbps a 100 Mbps 16 56
Acima de 100 Mbps 32 56

O acesso à Internet se dá por meio de porta física dedicada de
10/100/1000/10000 Mbps (conforme tipo de conexão contratada). Entretanto,
os recursos alocados para o provimento deste serviço não serão descontados
da quantidade de portas previstas no pacote de Serviços Básicos.
Para fins de precificação e alocação de endereços IP, cada acesso Internet deve
ser considerado individualmente, ou seja, para órgãos participantes que possuem
mais de um acesso Internet, devem ser precificados e alocados endereços IP por
acesso e não considerando o somatório de banda Internet disponibilizada.
Como melhoria dos aspectos de Segurança, neste Plano de Negócio, todos os
clientes que possuem o serviço de acesso à Internet INFOVIA, terá como serviço
agregado o AntiDDoS volumétrico. Esse tipo de ataque, pode esgotar o link do
cliente e até mesmo tornar indisponível seus serviços internet. Com esse serviço,
o cliente poderá informar até 6(seis) endereços IPs que serão cadastrados na
ferramenta do SERPRO, para que seja feita a medição de tráfego dos IPs
indicados. Os ataque que extrapolarem os IPs informados ainda serão
protegidos, porém com menor eficácia. Ao detectar uma anomalia na rede ou site
específico dentro do bloco, o cliente deverá acionar o SERPRO para que seja
realizada a mitigação específica.
O SERPRO realizará durante 30 dias medições de tráfego e testes de
desempenho na Rede, a fim de aferir seu padrão. Esse padrão será utilizado pelo
AntiDDoS para estabelecer as métricas específicas que serão utilizadas para
proteger os 6(seis) endereços IPs indicados em caso de ataques.

DESCRIÇÃO TIPO PRAZO
AntiDDoS Volumétrico (serviço agregado)

Tempo
máximo de
mitigação

Tempo de
mitigação

automática
Até 10 (dez) minutos a partir da

identificação do ataque – personalizados

 

Segurança da Informação para Infovia Firewall, IPS e Filtro de
Conteúdo (serviço adicional)

Tempo de recuperação do Serviço em caso de
falhas

Tempo de
recuperação Até 2h

Tempo para criação/exclusão de regra de
firewall bloqueio e desbloqueio de URL.

Tempo para
atendimento

Até 2
dias
úteis

Tempo de entrega/operação do serviço após
contratação (1)

Tempo para
ativação

Até 20
dias

7.3 Fornecimento de VLAN Adicional
Trata-se do fornecimento de VLAN acima do previsto em cada ponto de conexão
do órgão ou entidade participante.
A contabilização do número de VLANs será sobre o cliente que solicitou a criação
da VLAN, em caso de VLANs entre participantes diferentes. Frisa-se que eventual
saldo de VLANs não utilizadas em uma localidade não pode ser reaproveitado em
outras localidades. No caso do estabelecimento de VLANs entre diferentes
órgãos, o órgão demandante deverá apresentar evidência ao SERPRO, por e-mail
ou ofício por exemplo, da concordância dos demais órgãos envolvidos em
relação ao estabelecimento de enlace via VLAN.
Os VLAN ID que funcionarão diretamente na Infovia serão definidos pelo SERPRO
e não pelo órgão ou entidade participante.

7.4 Fornecimento de Porta Adicional
Trata-se de configuração e manutenção para utilização de 1(uma) porta física
adicional no switch de acesso, além das portas já disponibilizadas para os
serviços com previsão desse recurso.
As portas serão disponibilizadas mediante a contratação dos serviços
correlacionados. O eventual saldo de portas não utilizadas em uma localidade não
pode ser reaproveitado em outras localidades, bem como portas alocadas
exclusivamente para um serviço (Videoconferência, Telefonia IP e Conexão
Básica) não podem ser utilizadas para outra finalidade que não a sua destinação
original.
É vedado uso de portas adicionais em localidades onde não há contratação de
conexão básica pelo órgão demandante.

7.5 Alocação Adicional de Endereçamento IP
Trata-se de disponibilização de faixa de endereços IPs públicos, além dos
endereços já fornecidos para o cliente durante a ativação do Serviço de Acesso à
Internet.
Os endereços IPs públicos adicionais serão fornecidos na quantidade de 2n e a
quantidade solicitada deve incluir os endereços de rede e broadcast de cada rede
IP.
Devido à escassez de endereços IPv4 amplamente divulgada pelos órgãos
mundiais controladores da Internet, o fornecimento destes recursos em caráter
adicional está sujeito a avaliação técnica do SERPRO e disponibilidade.

7.6 Segurança como serviço Infovia: Firewall, Filtro de Conteúdo e IPS.
Tem como finalidade oferecer serviço adicional de segurança, através de uma
solução única, contemplando três funcionalidades de proteção de forma
agregada e indissociável. É uma alternativa que oferta recursos básicos de
proteção, possibilitando um menor custo para o órgão ou entidade participante,
mas sem deixar de lado a adequada proteção aos recursos informacionais,
visando a proteção e controle do tráfego de rede desejado. O serviço é
comercializado como uma solução única, fornecido exclusivamente para aqueles
que utilizem o serviço Internet da Infovia. A solução é composta por 3
funcionalidades, descritas a seguir.

7.6.1 Firewall
O serviço de Firewall é responsável por regulamentar a comunicação entre as
redes de Internet, intranet, Zonas Desmilitarizadas (ZDM), extranet’s e redes
virtuais privadas (VPNs). Permite a proteção do perímetro, aplicações, servidores
e infraestrutura de rede, provendo as características essenciais da segurança da
informação, além de auditoria, autenticidade e privilégio mínimo.
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O serviço de Firewall para clientes Infovia dispõe de um contexto compartilhado
de Firewall, onde as regras e configurações são definidas de forma isolada para
cada cliente, conforme Política de Segurança do cliente.
O cliente não terá um Firewall físico exclusivo, mas terá o Serviço de Firewall onde
definirá as configurações mais adequadas às suas necessidades de serviço.

7.6.2 Filtro de Conteúdo
O serviço de Filtro de Conteúdo opera como uma primeira linha de defesa contra
sites maliciosos, comprometidos ou com conteúdo impróprio, através do desvio
de tráfego web, oriundo da rede do cliente com destino à Internet.
O filtro de conteúdo também contribui para o uso mais efetivo e racional da
banda de Internet disponível evitando que a mesma seja consumida por
atividades alheias aos interesses do participante.
De forma geral, o serviço de filtro de conteúdo opera como filtro de URL
(Uniform Resource Locator) baseado em categorias e suporta implementação de
política de acesso definido pelo participante, como:
a) Definição de perfis de acesso com seleção de categorias de classificação de
sítios Web autorizadas e não autorizadas;
b) Definição de política de acesso de acordo com reputação de sítios Web;
c) Definição de política de acesso segundo White ou black lists específicas.
Como os demais serviços de segurança, o cliente não terá um filtro de conteúdo
físico exclusivo, mas terá um Serviço de Filtro de Conteúdo onde definirá as
configurações mais adequadas às suas necessidades de serviço.

7.6.3 IPS
O Serviço de Prevenção à Intrusão (IPS) consiste na monitoração do tráfego
através de equipamento ligado “on-line”, de forma que o tráfego possa ser
inspecionado em busca de malwares, exploits, etc, que exploram vulnerabilidades
nos ambientes e sistemas do cliente.
Os ataques podem ser identificados por assinatura ou comportamento. As
assinaturas são constantemente atualizadas pelo fornecedor e novas assinaturas
podem ser criadas visando a proteção de uma vulnerabilidade específica do
cliente.
O tráfego contendo o ataque pode apenas gerar alertas ou ser imediatamente
bloqueado, cessando a ameaça.
O servidor de IPS está apto a identificar e tratar ameaças de worms, trojans,
ataques backdoor, spyware, port scans, ataques de VoIP, ataques IPv6, ataques
DoS, transbordamento de buffer, ataques P2P, anomalias estatísticas, anomalias
de protocolo, anomalias de aplicação, tráfego mal formado, cabeçalhos inválidos,
ameaças combinadas, ameaças baseadas em taxa, ameaças de dia zero,
segmentações TCP e fragmentação de IP.
Como os demais serviços de segurança, o cliente não terá um IPS físico
exclusivo, mas terá um Serviço de IPS onde definirá as configurações mais
adequadas às suas necessidades de serviço.

 

8 DAS CONDIÇÕES E DOS REQUISITOS MÍNIMOS PARA A PRESTAÇÃO DO
SERVIÇO
8.1 Exclusivo para órgãos e entidades públicas nas esferas federal e estadual
vinculados ao alcance geográfico da rede óptica, onde exista disponibilidade de
infraestrutura para. conexão. No caso de não haver disponibilidade de infraestrutura
próxima ao local do órgão, e exista viabilidade técnica para expansão do backbone ou
acesso, o órgão interessado poderá arcar com esta expansão, às suas expensas.
São obrigações individuais do SERPRO disponibilizar, de forma gratuita, as conexões
da INFOVIA Brasília nas instalações do Ministério da Fazenda, onde estejam alocados
os concentradores de rede.
8.2 Na tabela abaixo são apresentados os Indicadores de Prazo para a ativação e
alteração dos serviços.

DESCRIÇÃO TIPO PRAZO
Conectividade / Serviços IP

Ativação de ponto de acesso (um único órgão ou mais
de um órgão por edifício) com serviços básicos Ativação

Até 6
dias
úteis

Acesso a Internet Ativação
Até 4
dias
úteis

Alteração de velocidade de acesso à Internet Alteração
Até 3
dias
úteis

Configuração de VLANs adicionais Alteração
Até 3
dias
úteis

Ativação de portas adicionais Alteração
Até 3
dias
úteis

Gerenciamento de endereçamento IP Ativação
Até 3
dias
úteis

Fornecimento de endereçamento IP adicional Ativação
Até 3
dias
úteis

 
Gerenciamento   

Gerenciamento de Desempenho personalizado Ativação Até 15 dias
úteis

Gerenciamento de Rede por VLANs Ativação Até 15 dias
úteis

8.3 Nos casos em que a atividade requeira a aquisição de equipamento o prazo é de
75 (setenta e cinco) dias após o dia 20 (vinte) do mês em que foi feita a solicitação,
para solicitações.
8.4 Para novos contratos, o desenvolvimento e apresentação inicial do portal de
gerência com todos os indicadores personalizados terá um prazo de 30 (trinta) dias.
8.5 Para ativação do AntiDDoS volumétrico deve ser feita solicitação após
contratação e tem o prazo de 15 (quinze) dias úteis.

N+ X, onde: N = data da Solicitação.
X = nível de serviço aplicável, apresentação na tabela acima

DESCRIÇÃO TIPO PRAZO
AntiDDoS Volumétrico (serviço agregado)

Tempo
máximo de
mitigação

Tempo de
mitigação

automática
Até 10 (dez) minutos a partir da

identificação do ataque – personalizados

 
Segurança da Informação para Infovia Firewall, IPS e Filtro de

Conteúdo (serviço adicional)
Tempo de recuperação do Serviço em caso de

falhas
Tempo de

recuperação Até 2h

Tempo para criação/exclusão de regra de
firewall bloqueio e desbloqueio de URL.

Tempo para
atendimento

Até 2
dias
úteis

Tempo de entrega/operação do serviço após
contratação (1)

Tempo para
ativação

Até 20
dias

(1) Tempo contado após o atendimento dos pré-requisitos para
implantação da solução

 
9 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
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9.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestação dos serviços definidos neste contrato é exclusiva do
SERPRO.
 
10. LOCAL DE PRESTAÇÃO DOS SERVIÇOS
10.1 Os serviços que compõem o objeto deste contrato poderão ser prestados, a
critério do SERPRO, em quaisquer dos estabelecimentos listados abaixo:

Endereço: Regional SERPRO Brasília, CNPJ 33.683.111/0002-80
SGAN Av. L2 Norte Quadra 601 - Módulo G – Brasília-DF
CEP 70830-900

10.2 Para a correta tributação as notas fiscais serão emitidas com o CNPJ do
estabelecimento do SERPRO onde os serviços forem prestados.
 
11 NÍVEIS MÍNIMOS DE SERVIÇO (NMS)
11.1 Os indicadores de disponibilidade, bem como o histórico de falhas consolidado
semanalmente, serão apresentados no portal de gerência do cliente:
http://portalgtic.serpro.gov.br/
11.2 As ferramentas de gerência do SERPRO verificarão o status do acesso à
INFOVIA permanentemente. Em caso de falhas, o dispositivo adjacente ao que
ocorreu o evento enviará uma mensagem do tipo "SNMP" para o servidor de
gerência. Em seguida, os alarmes previamente configurados serão disparados e um
chamado será aberto para que equipe de operações efetue a recuperação.
Paralelamente, será registrada a indisponibilidade. Quando o serviço voltar a
responder positivamente os alarmes serão cessados e será registrada normalidade
do serviço.
11.3 O Serviço de Conexão tipo 1 e 3 a 10 Gbps inclui os headers e trailers
envolvidos na comunicação Ethernet. A taxa de transferência percebida pelo payload
inserido pelo usuário será descontada desses bits de controle, resultando em uma
taxa percebida menor que 10 Gbps. Para comprovar essa taxa de bits por segundo,
o SERPRO enviará streams de bits randômicos, bidirecionais, não IP, sobre a VLAN.
11.4 Penalidades

A tabela a seguir indica a disponibilidade mensal acordada, bem como a
indisponibilidade permitida, calculada em minutos por mês. Este indicador será
coletado pela ferramenta de gerência do SERPRO. A Gerência de Qualidade e
Recuperação consolida o valor do indicador em um relatório semanal para cada
acesso do cliente, que será disponibilizado no portal de gerência do cliente.
Será aplicado um desconto na fatura pelo não cumprimento dos indicadores
acordados, quanto à disponibilidade dos serviços de Conexão à INFOVIA, Acesso
à Internet, Videoconferência, Segurança da Informação, AntiDDoS Volumétrico e
quanto à Latência e Taxa de Erro, conforme tabela abaixo:

SERVIÇO NÍVEL DE SERVIÇO FAIXA DE DESCONTO BASE PARA
CÁLCULODisponibilidade Tolerância 3% 5% 11%

Acesso
Infovia -

Conexões
Tipo 1 e 3

99.9% 43,2 minutos
43,2 min <-

86
min

86 min <-
264 min >264 min

Percentual de
disponibilidade

média mensal do
serviço

Acesso
Infovia -

Conexões
Tipo 2 e 6

99% 7,2 horas 7,2 h <- 10,5
h

10.5 h <-
23,5 h >23,5 h

Percentual de
disponibilidade

média mensal do
serviço

Acesso à
Internet 99,5% 3,6 horas 3,6 h <- 6 h 6 h <- 12 h >12 h

Percentual de
disponibilidade

média mensal do
serviço

Segurança da
Informação
para Infovia
(Firewall,
Filtro de

Conteúdo e
IPS)

98% 14,4 horas 14,5 h <-
28,8 h

28,8 h <-
57,6 h >57,6h

Percentual de
disponibilidade

média mensal de
cada um dos

serviços

Latência n/a 0 - 50
milissegundos

51 ms <- 100
ms

101 ms <-
250 ms >250 ms Latência média

mensal do serviço

Taxa de Erro 98% 0 - 2% n/a n/a >2%
Percentual de taxa

de erro média
mensal

Atendimentos
concluídos no

prazo

> 80% dos
atendimentos

realizados

0 - 20% dos
atendimentos

realizados
Fixo em 3% do valor dos serviços

envolvidos no atendimento

Percentual de
atendimentos

mensais
concluídos no prazo

Tempo de
reparo 24/7 até 3h por

serviço
Desconto já aplicado nos indicadores de

disponibilidade

Percentual de
incidentes

mensais concluídos
no

prazo
 

O percentual de desconto será calculado com base nos preços dos serviços
contratados e será deduzido do valor a ser faturado no mês posterior ao não
cumprimento dos níveis de serviço.
Diante dos níveis de serviços pactuados para a Infovia, é obrigatório que os
órgãos e entidades participantes comuniquem ao SERPRO possíveis períodos de
manutenção elétrica em sua estrutura e que possam afetar os equipamentos
utilizados para prestar os serviços. Além disso, é importante que o órgão ou
entidade mantenha controle de acesso físico ao ambiente em que está localizado
o ativo de rede. Em não havendo essa comunicação, não haverá possibilidade de
pactuação sobre as penalidades previstas.

 
12. ATENDIMENTO E SUPORTE TÉCNICO
12.1 A solicitação de atendimento ou suporte técnico, pelo CLIENTE para o serviço
desejado, poderá ser realizada durante o período do contrato, 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos
acionamentos dependerá do nível de severidade detalhado no contrato.
12.2 Será aberto um acionamento nos canais de atendimento para cada situação
reportada.
12.3 Cada acionamento receberá um número de identificação para comprovação por
parte do CLIENTE e para acompanhamento do tempo de atendimento.
12.4 Caso haja algum desvio, o CLIENTE deverá entrar em contato com o SERPRO
informando o número de identificação do acionamento e a descrição da ocorrência.
12.5 Ao final do atendimento o CLIENTE receberá um e-mail de Controle de Qualidade
(CQ) para avaliação do serviço prestado.
12.6 Os acionamentos terão as seguintes classificações quanto à prioridade de
atendimento:

Severidade Descrição Tipo de
Atendimento

Alta

Acionamentos associados a eventos que não façam parte da operação
normal de um serviço e que causem ou venham a causar uma interrupção
ou redução da qualidade de serviço (indisponibilidade, intermitência, etc.).

 
O tratamento de acionamento de severidade alta é realizado em período
ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana. A Central de Serviços do SERPRO classificará este acionamento

em Registro de Incidente.

Remoto

Média

Acionamentos associados a problemas que criem restrições à operação do
sistema, porém não afetam a sua funcionalidade. O tratamento de

acionamento de severidade média será realizado em horário comercial, por
meio de solicitação de serviço, a serem encaminhadas às áreas de

atendimento, conforme a complexidade técnica da solicitação.

Remoto
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Baixa

Acionamentos associados a problemas ou dúvidas que não afetem a
operação do sistema (habilitação de usuários, etc). O tratamento de

acionamento de severidade baixa será realizado em horário comercial, por
meio de solicitação de serviço, a serem encaminhadas às áreas de

atendimento, conforme a complexidade técnica da solicitação.

Remoto

 
13 CANAIS DE ATENDIMENTO
 

Canais de
Atendimento Endereço Descrição

 Portal Área do
Cliente  https://cliente.serpro.gov.br

Área exclusiva, destinada aos clientes que
desejam obter segunda via do boleto,
geração das chaves da API, cadastro de
contatos, demonstrativo consolidado de
consumo. Além disso, a plataforma oferece
a possibilidade de:
•  Sanar dúvidas sobre processo de venda,
assuntos financeiros e contratuais ou sobre
a Área do Cliente;
•  Obter a documentação do(s) produto(s)
contratado(s);
•  Consultar seus acionamentos abertos e
abrir acionamento em caso de
dúvidas/suporte ao processo de venda,
assuntos financeiros, Área do Cliente ou
produto(s) contratado(s).
•  Solicitar Rescisão Contratual, que deve
ser realizada por acionamento pelo
Representante Legal devidamente
cadastrado na Área do Cliente.
Acesse nosso tutorial na Área do Cliente em
Central de Ajuda -> Dúvidas -> Área do
Cliente.
Para tirar dúvidas relacionadas ao processo
de compras, assuntos financeiros ou
contratuais, acesse a Central de Ajuda na
Área do Cliente → Dúvidas.
Para abrir acionamento de suporte,
assuntos financeiros ou contratuais do(s)
produto(s) contratado(s), acesse a Central
de Ajuda na Área do Cliente -> Meus tickets
-> Criar novo.
Nesse local, também é possível realizar
acompanhamento dos acionamentos.

Formulário WEB https:/ atendimento.serpro.gov.br/
centraldeajuda

Para solicitar suporte técnico relacionado ao
produto, relatar indisponibilidade ou sanar
dúvidas sobre o produto.
Acesse em Produtos → Suporte → seu
produto contratado.

 
E-mail (Central
de Serviços -

CSS)
 css.serpro@serpro.gov.br

Em caso de indisponibilidade dos canais
acima, poderá solicitar suporte por meio do
e-mail.
No corpo do e-mail, são necessárias as
seguintes informações: Nome, CPF, CEP,
Município, UF, telefone, CNPJ, nome do
Serviço e descrição da solicitação.

 Documentação
do Produto

 https://cliente.serpro.gov.br

Documentação do produto com a
compilação de assuntos sobre o que é o
produto, configurações e perguntas
frequentes.
Acesse a documentação na Área do Cliente
em Central de Ajuda -> Meus Produtos ->
Clique para acessar a documentação.

https:// atendimento.serpro.gov.br/
centraldeajuda

Menu “Produtos” → “Documentação” →
clique no produto.

 Assistente
SERPRO

https://www.serpro.gov.br/menu/
suporte/css

Assistente virtual com interface interativa na
página da Central de Serviços do SERPRO
para orientar o cliente a solicitar suporte
técnico relacionado ao produto, relatar
indisponibilidade no uso ou sanar dúvidas
sobre o produto.

 
 

ANEXO – TRATAMENTO E PROTEÇÃO DE DADOS PESSOAIS
 
1 FINALIDADE E CONDIÇÕES GERAIS DESTE ANEXO
1.1 O presente Anexo tem como finalidade firmar as condições e responsabilidades a
serem assumidas pelas Partes no que se refere à aplicabilidade da Lei Geral de
Proteção de Dados – LGPD.
 
2 DEFINIÇÕES
2.1 Para efeitos deste termo, serão consideradas as seguintes definições:
2.1.1 Leis e Regulamentos de Proteção de Dados - Quaisquer leis, portarias e
regulações, incluindo-se aí as decisões e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicável ao Tratamento de Dados Pessoais no território
nacional.
2.1.2 LGPD - Lei Geral de Proteção de Dados, e suas respectivas alterações
posteriores (Lei nº 13.709, de 14 de agosto de 2018).
2.1.3 Dados Pessoais - significam qualquer informação relacionada a pessoa natural
identificada ou identificável e que seja objeto de tratamento pelas Partes, incluindo
Dados Pessoais Sensíveis, nos termos de ou em relação ao Contrato.
2.1.4 Serviço - refere-se à contraprestação, nos termos do Contrato.
2.1.5 Colaborador(es) - significa qualquer empregado, funcionário ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneração, em regime integral
ou parcial, que atue em nome das Partes e que tenha acesso a Dados Pessoais por
força da prestação dos serviços.
2.1.6 Incidente de Segurança da informação – significa um evento ou uma série de
eventos de segurança da informação indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operações do negócio e ameaçar a própria
segurança da informação, a privacidade ou a proteção de dados pessoais, bem
como, os acessos não autorizados e situações acidentais ou ilícitas de destruição,
perda, alteração, comunicação ou difusão.
2.1.7 Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não
se limitando, à ANPD.
2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”,
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“Titular” e “Relatório de Impacto à Proteção de Dados”, terão, para os efeitos deste
Anexo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
2.2.1 Para os efeitos deste Anexo, o Contratado é o Operador, na qualidade de
pessoa jurídica que realiza o tratamento de dados pessoais em nome do Controlador;
2.2.2 Para os efeitos deste Anexo, o CLIENTE é o Controlador, na qualidade de
pessoa jurídica a quem competem as decisões referentes ao tratamento de dados
pessoais;
2.3 As Partes declaram estar cientes do inteiro teor da Lei n.º 13.709/2018 (Lei Geral
de Proteção de Dados ou “LGPD”) e se obrigam a observar o dever de proteção de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensíveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condições e obrigações dispostas na LGPD e
nas demais leis aplicáveis.
 
3 DO TRATAMENTO DE DADOS PESSOAIS
3.1 São deveres das Partes:
3.1.1 Realizar o tratamento de dados pessoais com base nas hipóteses dos Arts. 7º
e/ou 11 e/ou Capítulo IV da Lei 13.709/2018 às quais se submeterão os serviços;
3.1.2 Informar imediatamente à outra Parte, sempre que envolver a Solução
tecnológica objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigação ou apreensão de Dados Pessoais por funcionários
públicos ou qualquer indicação específica de que tal investigação ou apreensão
seja iminente;
b) quaisquer outros pedidos provenientes desses funcionários públicos;
c) qualquer informação que seja relevante em relação ao tratamento de Dados
Pessoais da outra parte; e
d) qualquer incidente ou violação que afete o negócio ou que demande ação da
outra parte.

3.1.3 O subitem anterior interpreta-se em consonância com o detalhamento do
serviço e as responsabilidades das partes previstas neste Contrato e seus demais
anexos.
3.2 São deveres do CLIENTE:
3.2.1 Responsabilizar-se: (i) pela realização do tratamento para propósitos legítimos,
específicos, explícitos e informados ao Titular; (ii) pela compatibilidade do tratamento
com as finalidades informadas; (iii) pela definição da forma de tratamento dos
referidos dados, cabendo-lhe informar ao Titular, caso por este solicitado, ou através
de sua política de privacidade divulgada ao público, que seus dados pessoais são
compartilhados na forma prevista neste Contrato.
3.2.2 Caso realize tratamento de dados pessoais baseados em “consentimento”
(Arts. 7º, I ou 11, I da LGPD), responsabilizar-se-á pela gestão adequada do
instrumento de consentimento fornecido pelo Titular.
3.3 São deveres do Contratado:
3.3.1 Tratar os dados pessoais somente em nome do CLIENTE e sempre em
conformidade com as suas instruções, fundamentadas neste Contrato e na
legislação de proteção de dados aplicáveis e somente para os fins relacionados à
prestação dos serviços e da maneira especificada, ao longo do tempo e por escrito,
pelo CLIENTE, e para nenhuma outra finalidade ou de qualquer outra forma, salvo
com o consentimento prévio expresso e por escrito do CLIENTE. As instruções
fornecidas de forma verbal serão imediatamente confirmadas por escrito. Se o
Contratado não puder oferecer esta conformidade por qualquer motivo, notificará
imediatamente o CLIENTE sobre a sua incapacidade em cumprir, e, neste caso, o
CLIENTE terá o direito de suspender a transferência dos Dados e/ou rescindir este
Contrato;
3.3.2 Garantir que o tratamento seja limitado às atividades necessárias ao
atingimento das finalidades de execução do contrato e do serviço contratado, e
utilizá-lo, quando for o caso, em cumprimento de obrigação legal ou regulatória, no
exercício regular de direito, por determinação judicial ou por requisição da ANPD;
3.3.3 Não transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento da Solução: (a) até o limite necessário
para fornecer a Solução; (b) conforme permitido segundo o Contrato celebrado entre
as partes; (c) se for exigido pela Legislação Aplicável. Se for obrigada pela Legislação
Aplicável a transferir, divulgar ou permitir o tratamento de dados por terceiros,
notificará prontamente a outra Parte antes de atender tal exigência, e cooperará no
sentido de limitar a extensão e o âmbito de tal transferência, divulgação ou
tratamento.
3.3.4 Cooperar com o CLIENTE no cumprimento das obrigações referentes ao
exercício dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de
Proteção de Dados em vigor e também no atendimento de requisições e
determinações do Poder Judiciário, Ministério Público, Órgãos de controle
administrativo;
3.3.5 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em
um prazo razoável, eventuais desconformidades detectadas;
3.3.6 Informar imediatamente ao CLIENTE, quando receber uma solicitação de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solução tecnológica objeto do presente contrato;
3.3.7 Abster-se de responder a qualquer solicitação em relação aos Dados Pessoais
do solicitante, exceto nas instruções documentadas ou conforme exigido pela LGPD
e Leis e Regulamentos de Proteção de Dados em vigor.
 
4 DOS COLABORADORES DO CONTRATO
4.1 O Contratado assegurará que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fiquem restritos aos Colaboradores que precisam efetivamente tratá-los,
com o objetivo único de alcançar as finalidades definidas no contrato indicado no
preâmbulo, bem como que tais Colaboradores:
4.1.1 Tenham recebido treinamentos referentes aos princípios da proteção de dados
e às leis que envolvem o tratamento; e
4.1.2 Tenham conhecimento das obrigações do Contratado, incluindo as obrigações
do presente Termo.
4.2 Todos os Colaboradores do Contratado, bem como os em exercício na Empresa,
são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos já definidos pelo artigo 8º, da Lei 5.615/70.
4.3 O Contratado não poderá ser punido e não será responsabilizado, caso tais
informações sejam exigidas por requisição de autoridades competentes ou por
determinação judicial, hipótese em que deverá notificar previamente o CLIENTE
acerca da existência e do conteúdo da ordem/requisição correspondente, em tempo
razoável para que o CLIENTE possa, caso deseje, apresentar suas medidas perante o
juízo ou autoridade competente, sendo certo que o Contratado se compromete a
cumprir a ordem legal estritamente nos limites do que lhe for requisitado
 
5 DOS COOPERADORES
5.1 O CLIENTE concorda que o Contratado, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
Contratado tem a obrigação de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a proteção dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas práticas e
segurança aplicados pela Contratada.
5.2 O Contratado notificará previamente o CLIENTE, sempre que desejar adicionar
provedores parceiros.
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6 DA SEGURANÇA DOS DADOS PESSOAIS
6.1 O Contratado adotará medidas de segurança técnicas e administrativas
adequadas a assegurar a proteção de dados (nos termos do artigo 46 da LGPD), de
modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e
mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, deverá levar em
conta os riscos que são apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de segurança, identificação de vulnerabilidades, e
adequada gestão de risco.
6.2 O Contratado manterá os Dados Pessoais de clientes do CLIENTE e informações
confidenciais sob programas de segurança (incluindo a adoção e a aplicação de
políticas e procedimentos internos), elaborados visando (a) proteção contra perdas,
acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e
razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar
riscos de segurança, incluindo avaliação de riscos e testes regulares. O Contratado
designará um ou mais empregados para coordenar e para se responsabilizar pelo
programa de segurança da informação, que inclui a garantia de cumprimento de
políticas internas de segurança da informação.
6.3 Em caso de incidente de segurança, inclusive de acesso indevido, não autorizado
e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, a Contratada
comunicará ao CLIENTE imediatamente a partir da ciência do incidente, contendo, no
mínimo, as seguintes informações: (i) data e hora do incidente; (ii) data e hora da
ciência pela Contratada; (iii) relação dos tipos de dados afetados pelo incidente; (iv)
número de Titulares afetados; (v) dados de contato do Encarregado de Proteção de
Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o
ocorrido; e (vi) indicação de medidas que estiverem sendo tomadas para reparar o
dano e evitar novos incidentes. Caso a Contratada não disponha de todas as
informações ora elencadas no momento de envio da comunicação, deverá enviá-las
de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a
comunicação completa (com todas as informações indicadas) deve ser enviada no
prazo máximo de 5 dias a partir da ciência do incidente.
6.4 Fica estabelecido que o Contratado não informará a nenhum terceiro a respeito
de quaisquer incidentes, exceto quando exigido por lei ou decisão judicial, hipótese
em que notificará o CLIENTE e cooperará no sentido de limitar o âmbito das
informações divulgadas ao que for exigido pela legislação vigente.
 
7 DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
7.1 As transferências de Dados Pessoais para um terceiro país, ou seja, um país
diferente daquele em que os Dados Pessoais são disponibilizados, são permitidas
somente quando tais transferências forem estritamente necessárias para a execução
do Contrato e de acordo com as condições e os limites estabelecidos a seguir:
7.2 O Contratado deverá notificar o CLIENTE, sem demora indevida, de quaisquer
intenções de transferências permanentes ou temporárias dos Dados Pessoais do
CLIENTE para um terceiro país e somente realizar tal transferência após obter
autorização, por escrito, que pode ser negada a seu critério.
7.2.1 Essa notificação deverá conter informações detalhadas sobre para quais países
as informações seriam transferidas e para quais finalidades.
7.3 Quando a transferência for solicitada pelo CLIENTE ou necessária para a
prestação dos Serviços (mediante prévia autorização, por escrito, do CLIENTE), a
parte Contratada deverá adotar os mecanismos de transferência internacional
pertinentes (incluindo, quando aplicável, as futuras cláusulas padrão aprovadas pela
ANPD para Transferência Internacional de Dados Pessoais, sempre que estiverem
disponíveis, ou, quando aplicável, cláusulas contratuais exigidas por países
destinatários).
 
8 DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CLIENTE
8.1 As partes acordam que, quando do término da vigência do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente darão por encerrado o tratamento e,
em no máximo 30 dias, serão eliminados completamente os Dados Pessoais e todas
as cópias porventura existentes (seja em formato digital ou físico), salvo quando
necessária a manutenção dos dados para cumprimento de obrigação legal ou outra
hipótese autorizativa da LGPD.
 
9  DAS RESPONSABILIDADES
9.1 Eventuais responsabilidades das partes, serão apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com o
que dispõe a Seção III, Capítulo VI da LGPD.
 
10 DOS DIREIOS DOS TITULARES
10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislações que
versem sobre dados pessoais serão atendidos pelo CLIENTE, pois a referida Parte, na
qualidade de Controlador dos Dados Pessoais, será exclusivamente responsável por
decidir se e como eventuais requisições dos Titulares deverão ser atendidas. Caso
algum titular dos dados pessoais tratados no âmbito deste contrato faça sua
requisição diretamente ao Contratado, como por exemplo, solicite a retificação,
atualização, correção ou acesso aos seus dados pessoais, esta requisição será
encaminhada imediatamente ao CLIENTE para que este proceda com o atendimento
da requisição feita.
10.2 No caso de uma requisição de exclusão dos Dados Pessoais pelos Titulares, o
Contratado poderá mantê-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutenção, como por exemplo, para resguardo de direitos e
interesses legítimos do próprio Contratado.
10.3 Para prestar os serviços descritos neste contrato, as Partes deverão adotar as
salvaguardas de segurança descritas no item 5 e as medidas de transparência
previstas na LGPD, em especial nos artigos 9º; 23, I e parágrafo 3º e capítulo III e no
capítulo II da LAI.
 
11 DAS DISPOSIÇÕES FINAIS
11.1 Sem prejuízo de eventuais disposições sobre mediação e jurisdição:
11.1.1 Prevalecem as cláusulas e disposições do Contrato, naquilo que não
conflitarem com o disposto neste Instrumento.
11.1.2 As partes ajustarão variações a este Anexo que sejam necessárias para
atender aos requisitos de quaisquer mudanças nas Leis e Regulamentos de Proteção
de Dados.
11.2 Caso qualquer disposição deste Termo seja inválida ou inexequível, o restante
deste Termo permanecerá válido e em vigor. A disposição inválida ou inexequível deve
ser (i) alterada conforme necessário para garantir a sua validade e aplicabilidade,
preservando as intenções das partes o máximo possível ou, se isso não for possível,
(ii) interpretadas de maneira como se a disposição inválida ou inexequível nunca
estivesse contida nele.
 
 

ANEXO - RELATÓRIO CONSOLIDADO DE PREÇOS E VOLUMES

 
1 O PREÇO E OS VOLUMES DOS SERVIÇOS A SEREM PAGOS OBEDECERÃO
ÀS SEGUINTES REGRAS:

Itens de Faturamento Unidade de Medida Quantidade Preço Unitário
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INFOVIA - Conexão Tipo 1 - 01 Gbps Parcela Mensal 1 R$ 5.400,00

INFOVIA - Conexão Tipo 1 - 10 Gbps Parcela Mensal 0 R$ 9.950,00

INFOVIA - Conexão Tipo 2 Parcela Mensal 0 R$ 3.200,00

INFOVIA - Conexão Tipo 3 - 01 Gbps Parcela Mensal 0 R$ 10.000,00

INFOVIA - Conexão Tipo 3 - 10 Gbps Parcela Mensal 0 R$ 15.350,00

INFOVIA - Conexão Tipo 6 Parcela Mensal 0 R$ 2.200,00

INFOVIA - Porta Adicional Ponto de Rede/Mês 0 R$ 980,96

INFOVIA - Internet 200 Mbps Parcela Mensal 0 R$ 13.000,00

 
O preço destes Itens de Serviço – Infovia Brasília – V5, objeto deste Contrato será
para o período total de 24(vinte e quatro) meses, para uma prorrogação máxima
prevista em lei de mais 36 meses, serão de R$ R$ 441.600,00 (Quatrocentos e
Quarenta e um mil e Seiscentos Reais), conforme detalhamento abaixo com a
localidade com os seu respectivo endereço, tipos de conexão, quantidade de portas
ópticas de cada local respectivo.
 
ITENS UF ENDEREÇO CIDADE TIPO DE CONEXÃO

1 DF SCN QUADRA 06, EDIFÍCIO VENÂNCIO 3000, BLOCO A - 3º ANDAR
- ASA NORTE

Brasília -
DF Tipo 1 (1Gbps) 1

2 DF SCN QUADRA 06, EDIFÍCIO VENÂNCIO 3000, BLOCO A - 3º ANDAR
- ASA NORTE

Brasília -
DF Internet 200 Mbps

 
Seguem os valores de forma individual de cada Item faturável que formaram os
preços de R$ 220.800 ,00 para 12 meses e preços para um total de 24
meses de R$ 441.600,00 :
 

INFOVIA V5 QUANTIDADES PARCELA
MENSAL

VALOR PARA 12
MESES

VALOR PARA 24
MESES

Conexão Tipo 1 - 1
Gbps 1

CONEXÃO
ÓPTICA R$ 5.400,00 R$ 64.800,00 R$ 129.600,00

Internet 200 Mbps R$ 13.000,00 R$ 156.000,00 R$ 312.000,00

 
Estão contemplados neste Contrato de Infovia-BSA (V5) para a PREVIC, seguindo o
que está sendo descrito no TR e com o que está produzindo.
1) Todos os itens descritos nessa tabela acima, servem apenas como referência de
preços e somente serão consumidos sob demanda, não havendo a obrigatoriedade
da Previc de consumo.
2) Todos os itens descritos nessa tabela, os valores unitários apresentados incluem
os impostos federais, estaduais e municipais, taxas e todos os demais custos.
 

ANEXO – INFORMAÇÕES COMPLEMENTARES DO CLIENTE

 

INFORMAÇÕES COMPLEMENTARES DO CONTRATANTE

Inscrição Municipal: Não Há

Inscrição estadual: Não Há

INFORMAÇÕES DO RESPONSÁVEL FINANCEIRO

Nome completo: Alexandre Crusca Pozzetti

CPF: 855.680.741-00

Telefone: (61) 99333-2731

Endereço Eletrônico: alexandre.pozzetti@previc.gov.br

INFORMAÇÕES DO RESPONSÁVEL TÉCNICO

Nome completo: Alexandre Crusca Pozzetti

CPF: 855.680.741-00

Telefone: (61) 99333-2731

Endereço Eletrônico: alexandre.pozzetti@previc.gov.br

 
 
 
 
 
 
 
 

Documento assinado eletronicamente por Danielle Castro Argolo, Usuário
Externo, em 16/05/2023, às 14:32, conforme horário oficial de Brasília, com
fundamento no §3º do art. 4º do Decreto nº 10.543, de 13 de novembro de
2020.
Documento assinado eletronicamente por BRENO FELIPE SILVA RIBEIRO,
Usuário Externo, em 16/05/2023, às 16:53, conforme horário oficial de
Brasília, com fundamento no §3º do art. 4º do Decreto nº 10.543, de 13 de
novembro de 2020.
Documento assinado eletronicamente por Leonardo Zumpichiatti de
Campani Rodrigues, Diretor(a) de Administração, em 16/05/2023, às
17:03, conforme horário oficial de Brasília, com fundamento no §3º do art. 4º
do Decreto nº 10.543, de 13 de novembro de 2020.
Documento assinado eletronicamente por Alcinei Cardoso Rodrigues,
Diretor(a) de Normas, em 16/05/2023, às 18:01, conforme horário oficial de
Brasília, com fundamento no §3º do art. 4º do Decreto nº 10.543, de 13 de
novembro de 2020.
Documento assinado eletronicamente por LUCIANO BRAGA GUEDES,
Testemunha, em 17/05/2023, às 08:53, conforme horário oficial de Brasília,
com o emprego de certificado digital emitido no âmbito da ICP-Brasil, com
fundamento no art. 5º, inciso III, do Decreto nº 10.543, de 13 de novembro de
2020.
Nº de Série do Certificado: 76648797425329317713328236935526410243
Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI,
Analista Administrativo - TI, em 17/05/2023, às 09:06, conforme horário
oficial de Brasília, com fundamento no §3º do art. 4º do Decreto nº 10.543, de
13 de novembro de 2020.

A autenticidade deste documento pode ser conferida no site
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https://sei.previc.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código
verificador 0550216 e o código CRC C7C91FDE.

Referência: Processo nº 44011.000613/2023-98 SEI nº 0550216
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