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Estudo Teécnico Preliminar 61/2024

1. Informacoes Basicas

Numero do processo: 21000.012224/2024-10

2. Descricao da necessidade

2.1.1 A INFOVIA BRASILIA é uma infraestrutura de rede 6tica metropolitana de
comunicacdes, construida para fornecer aos 6rgaos do Governo Federal, situados em Brasilia,
um conjunto de servigos e funcionalidades em ambiente seguro, de alta performance e de alta
disponibilidade, proporcionando uma reducdo de custo de comunicacao e um ambiente capaz de
servir de suporte a implementacao das politicas publicas de Governo.

2.1.2 Resultado do Acordo de Cooperacao Técnica n° 02/2011, firmado entre o Ministério da
Economia - ME e o Servico Federal de Processamento de Dados - SERPRO, a INFOVIA
BRASILIA possibilita 0 acesso aos sistemas estruturantes, que oferecem apoio informatizado a
atividades como a execucao financeira e orcamentaria do Governo Federal, a administracdo de
pessoal, contabilidade, auditoria e servicos gerais. Por ela, trafegam informac¢des na forma de
voz, dados e imagens em alta velocidade.

2.1.3 Com a edicao da Portaria MGI n° 43, de 31 de janeiro de 2023, o Ministério da Agricultura
e Pecuaria se tornou 6rgao provedor de outros dois ministérios:

* Ministério do Desenvolvimento Agrario e Agricultura Familiar - MDA
¢ Ministério da Aquicultura e Pesca- MPA;

2.1.4 Esta Portaria dispde sobre o compartilhamento de atividades de administracdo patrimonial,
de material, de gestdo de pessoas, de servicos gerais, de orcamento e financas, de contabilidade,
de logistica, de contratos, de tecnologia da informacado, de planejamento governamental e gestao
estratégica e de outras atividades de suporte administrativo realizadas por meio de arranjos
colaborativos entre Ministérios ou modelos centralizados, e dispde sobre medidas transitorias
decorrentes da edi¢do da Medida Provisoria n® 1.154, de 1° de janeiro de 2023.

2.1.5 As conexdes a INFOVIA possibilitam a comunicacdo entre os 6rgdos e as unidades, assim
como o uso de recursos e servicos de rede, hoje imprescindiveis as atividades diarias de qualquer
setor destes Ministérios.

2.1.6 Dentre estes recursos e servicos, podemos citar alguns de grande relevancia que impactam
diretamente nas atividades dos usuarios do MAPA, MDA e MPA, tais como:

¢ Servicos de Rede Local;
e Telefonia VolP;

¢ Servico de Autenticagdo (AD);
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¢ Servico de Impressao;

Servico de Rede sem fio;

¢ Acesso a Internet;

¢ [ntranet;

¢ Sistemas e aplicacoes do MAPA, MDA e MPA;
* Acesso a sistemas estruturantes.

2.1.7 Atualmente, 0o MAPA possui o Contrato n° 19/2019, atualizado pelo seus Termos Aditivos,
com a empresa Servico Federal de Processamento de Dados — SERPRO, cujo objeto é a
prestacao de servico de tecnologia da informagdo para monitoracdo, gerenciamento e suporte de
conexdes a INFOVIA BRASILIA, para 0 MAPA, com vencimento em agosto de 2024, sem
possibilidade de renovagao.

2.1.8 Por se tratar de um contrato com a possibilidade de solicitar itens sob demanda de acordo
com a necessidade, estdo sendo utilizado atualmente 4 (quatros) conexdes do Tipo 1 de
1Gbps, duas (duas) conexdes Tipo 1 de 10Gbps e uma internet de 200Mbps, conforme detalhado
abaixo:

Internet Internet
MAPA SERPRO

# N
S

MAPA SGON MPA - SIDERBRAS MPA - Ed. SOHESTE BLOCOC

|

LA AR

T TTI7

* 01 (uma) conexdo de 10 Gbps no Esplanada dos Ministérios, Bloco D — Edificio Sede do
MAPA;

2de 19



UASG 130005 Estudo Técnico Preliminar 61/2024

¢ (01 (uma) conexao de 10 Gbps no Palacio do Desenvolvimento SBN, Quadra 01 Bloco D —
MDA
¢ 01 (uma) conexdo de 1 Gbps no Esplanada dos Ministérios, Bloco C — Gabinete do MDA

¢ 01 (uma) conexdo de 1 Gbps no Setor de Autarquias Sul, Quadra 02, Bloco E, Siderbras
- Ministério da Pesca e Aquicultura MPA.

¢ 01(uma) conexdo de 1 Gbps Ed. SOHESTE, SIG - Brasilia/DF

¢ (01(uma) conexdo de 1 Gbps no Setor Garagem e Oficina Norte - SGON.

UNIDADE ENDERECO

Esplanada dos Ministérios, Bloco D — Edificio

Ministério da Agricultura e Pecuaria — MAPA Sede do MAPA;

Ministério do Desenvolvimento Agrario e Agricultura |[Esplanada dos Ministérios, Bloco C — Gabinete do

Familiar - MDA MDA
Ministério do Desenvolvimento Agrario e Agricultura Palacio do Desenvolvimento SBN, Quadra 01
Familiar - MDA Bloco D— MDA

A i 1 2, Bl E, Ed.
Ministério da Aquicultura e Pesca- MPA Setor de Autarquias Sul, Quadra 02, Bloco E, Ed

Siderbras
Ministério da Aquicultura e Pesca- MPA St. de Industrias Graficas Ed. Soheste
Garagem Oficial - MAPA Setor Garagem e Oficina Norte - SGON.

2.1.9 Ademais, os Datacenters do MAPA e do MDA sao interligados via INFOVIA. Estes
datacanters abrigam os principais equipamentos e servicos da Rede de Dados Corporativa, tais
como: subsistema de armazenamento storage, backbone da rede, servidores de rede,
equipamentos de conectividade e de seguranca entre os prédios e equipamento de conectividade
com a Internet.

2.2.Motivacao/Justificativa

2.2.1 Considerando que o contrato atual com o SERPRO ndo pode ser renovado, bem como a
necessidade de adequacdo da infraestrutura de TI do MAPA para suportar a nova estrutura
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organizacional, é conveniente que a administracao realize nova contratacdo do servico para
monitoracdo, gerenciamento e suporte de conexdes a INFOVIA BRASILIA, de forma a
simplificar a gestdo contratual e reduzir custos

2.2.2 A nao continuidade dos servigcos contratados deixara o MAPA, o MDA e o MPA sem
interconexao de rede entre as suas localidades e sem acesso a sistemas e servicos.

2.2.3 Para que o MAPA continue provendo servicos com alta disponibilidade, desempenho e
seguranga aos seus usudrios internos e externos, faz-se necesséaria a contratacao de servigcos de
conexdes 8 INFOVIA BRASILIA.

3. Area requisitante
Area Requisitante Responsavel

Coordenacdo-Geral de Infraestrutura, Seguranca e Servicos

s Marco Anténio Bittencourt Sucupira
Digitais

4. Necessidades de Negocio

4.1.1 Prover comunicacdo de alta performance e alta disponibilidade entre 0 MAPA, MDA e
MPA.

4.1.2 Prover comunicacdo entre as unidades em Brasilia.

4.1.3 Prover comunicacgao de alta disponibilidade e velocidade entre os Datacenters do MAPA e
do MDA.

4.1.4 Fornecer acesso aos sistemas estruturantes do governo federal.
4.1.5 Fornecer servico de conexao a Internet para acesso aos sistemas estruturantes.

4.1.6 Fornecer servico de conexdo a Internet ao prédio do MDA, podendo ser utilizada como
internet redundante para o MAPA.

5. Necessidades Tecnolégicas

5.1.1 Fornecer link de comunicacdo de rede metropolitana privativa com capacidade de 1 Gbps,
com redundancia de fibras na conexao do acesso.

5.1.2 Fornecer link de comunicacao de rede metropolitana privativa com capacidade de 10 Gbps,
com redundancia de fibras na conexao do acesso.
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5.1.3 Fornecer link de comunicacdo de rede metropolitana privativa com capacidade de 10 Gbps,
com redundancia de fibras e de switches na conexao do acesso.

5.1.4 Prover a disponibilizacdo e configuracdo de VLANS
5.1.5 Prover seguranca basica por meio da separacao do trafego do cliente em VL ANs privadas
5.1.6 Prover acesso aos sistemas estruturantes do governo federal

5.1.7 Prover configuracdo e manutengao para utilizacdo de uma porta fisica adicional no switch
de acesso.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 Requisitos relacionados a manutencao e assisténcia técnica

6.1.1 Disponibilizar atendimento 24/7.

6.1.2 Prover disponibilidade de 99,90% no link privado.

6.1.3 Prover laténcia de até 50ms.

6.1.4 Manter taxa de erro menor que 2% dos pacotes enviados ou recebidos.

6.2 Requisitos de Gerenciamento de Servicos

6.2.1 Fornecer meio de monitoramento do trafego de dados.

6.2.2 Prover gerenciamento remoto.

6.2.3 Prover gerenciamento e acompanhamento de falhas

6.2.4 Disponibilizar indicadores de disponibilidade, de utilizacdo, de desempenho e de niveis de
Sservico.

6.2.5 Disponibilizar Relatorios Gerenciais de Indicadores em Portal Web de Gerenciamento da
Rede

7. Estimativa da demanda - quantidade de bens e servicos

SERVICO
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Item Descricao ) Quantidade Justificativa/Calculo
Unidade de
Medida
. O calculo foi realizado a partir do
Conexdo 1 Gbps Unidade. quantitativo de uso no contrato atual
1 com redundancia de 6 com a previsdo de mais 2'hnks para
fibras Sob demanda atender as futuras necessidades do
orgdo.
Conexdo 10 Gbps .
) Unidade. 9 O célculo foi realizado a partir do
com redundéncia de Sob demanda quantitativo de uso no contrato atual.
fibras.
O célculo foi realizado a partir da
necessidade da possivel inclusdo de
mais duas unidades do MAPA,
Conexao 1 Gbps Unidade. conforme abaixo:
3 2
sem redundancia Sob demanda SFA/DF localizado no Sudoeste (Complexo
do INMET)
ENAGRO, localizado no SIA (prédio da
CONAB)
Conexao 10 Gbps ) O célculo foi realizado prevendo
4 com redundéancia de Unidade. 5 prover a redundancia de fibras e
fibras e switches na Sob demanda switches na comunicagdo dos
conexdo do acesso Datacenters do MAPA e do MDA.
O célculo foi realizado a partir do
quantitativo de uso no contrato atual
Acesso & Internet Unidade. com expans-ao de 100Mbps para}
5 300Mbbs 1 atender o crescimento do MDA e ainda
P Sob demanda poder ser utilizado como link de
Internet secundario, criando uma
redundancia para o MAPA Sede.
- Unidade. O célculo foi realizado baseado nas
6 Porta optica 2 N .
Sob demanda duas conexodes do tipo 1 de 10Gbps.
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7.1.1 Durante a vigéncia do contrato 01/2019, o MAPA passou por diversas mudancgas
estruturais e administrativas para se adaptar as novas demandas do setor agropecuario e as
transformagOes no cendrio politico e econdmico do pais. Por exemplo, houve a criagdo de
unidades, absorcao de 6rgdos e a provisao de dois outros Ministérios, conforme ja apresentado
neste estudo.

7.1.2 Durante esse periodo, demonstrou-se imprescindivel a previsdo em contrato de conexdes
INFOVIA, sob demanda, para atender essas necessidades.

7.1.3 Sendo assim, destaca-se a importancia de possuir itens prevendo eventuais necessidades
potenciais e futuras, como novos 6rgaos ou estruturas ou unidades, o que dispensaria, durante a
gestdo contratual, a necessidade de efetuar aditivos contratuais ou novas contratacoes,
agilizando o atendimento e a prestacao dos servicos.

8. Levantamento de solucdes

8.1.1 O principal objetivo do ETP é proporcionar a escolha da melhor solucdo possivel em
termos de eficicia, efetividade e eficiéncia, além de economicamente viavel, atendendo
adequadamente as necessidades de negocio que motivaram a demanda.

8.1.2 Foi realizado levantamento das solugoes disponiveis que possam atender as necessidades
da contratacao, considerando as possibilidades descritas abaixo, em alinhamento ao inciso II do
art. 11:

8.1.3 Necessidades similares em outros 6rgdos ou entidades da Administracdo Publica e as
solucoes adotadas;

8.1.4 As alternativas do mercado;

8.1.5 A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28
de setembro de 2016, e suas atualizacdes;

8.1.6 As politicas, os modelos e os padrdes de governo, a exemplo dos Padrdes de
Interoperabilidade de Governo Eletronico - ePing, Modelo de Acessibilidade em Governo
Eletronico - eMag, Padres Web em Governo Eletronico - ePwg, padrdes de Design System de
governo, Infraestrutura de Chaves Ptblicas Brasileira - ICP-Brasil e Modelo de Requisitos para
Sistemas Informatizados de Gestdao Arquivistica de Documentos - e-ARQ Brasil, quando
aplicaveis;

8.1.7 As necessidades de adequacdao do ambiente do o6rgdao ou entidade para viabilizar a
execucgdo contratual (exemplo: mobilidrio, instalacdo elétrica, espago adequado para prestacao do
servico, etc);

8.1.8 Os diferentes modelos de prestacao do servico;

8.1.9 Os diferentes tipos de soluces em termos de especificacdo, composicdo ou caracteristicas
dos bens e servicos integrantes;

8.1.10 A possibilidade de aquisicdao na forma de bens ou contratacdo como servico;
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8.1.12 As diferentes métricas de prestacao do servigo e de pagamento.

8.1.13 Com base neste levantamento, foram considerados os seguintes cenarios possiveis para
atendimento da necessidade:

Id Descricao da solucao (ou cenario)

1 Contratacdo do servico conexao a INFOVIA SERPRO
2 Acréscimo do contrato atual REDE WAN do MAPA
3 Contratacdo de Empresa Privada licitacdo ampla

9. Analise comparativa de solucoes

federal.

Cenarios
Requisitos
Cenario 1 || Cenario 2 || Cenario 3
Prover comunicacao de alta
performance e alta
) . Atende Atende Atende
disponibilidade entre 0o MAPA,
MDA e MPA.
Prover comunicacdo entre as
. ¢ . Atende Atende Atende
unidades em Brasilia.
Prover comunicacao de alta
disponibilidade e velocidade Nao N
.. P Atende Nao atende
Negocio entre os Datacenters do MAPA atende
e do MDA.
Fornecer acesso aos sistemas
Atende Atende
estruturantes do governo Atende ) )
parcialmente|[parcialmente

Fornecer servico de conexao a
Internet ao prédio do MDA,
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internet redundante para o
MAPA.
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Atende

Atende

Tecnologico

Fornecer link de comunicacao
de rede metropolitana privativa
com capacidade de 1 Gbps, com

redundancia de fibras na
conexao do acesso.

Atende

Nao atende

Nao atende

Fornecer link de comunicacao
de rede metropolitana privativa
com capacidade de 10 Gbps,
com redundancia de fibras na
conexdo do acesso.

Atende

Nao atende

Nao atende

Fornecer link de comunicacao
de rede metropolitana privativa
com capacidade de 10 Gbps,
com redundancia de fibras e de
switches na conexdo do acesso.

Atende

Nao atende

Nao atende

Prover a disponibilizacao e
configuracao de VLANS

Atende

Nao atende

Nao atende

Prover seguranca basica por
meio da separacdo do trafego do
cliente em VLANS privadas

Atende

Nao atende

Nao atende

Prover acesso aos sistemas
estruturantes do governo federal

Atende

Atende
parcialmente

Atende
parcialmente

Prover gerenciamento e
acompanhamento de falhas,
interrupcdes e de indicadores de
disponibilidade

Atende

Atende

Atende

Disponibilizar Relatorios
Gerenciais de Indicadores em
Portal Web de Gerenciamento

da Rede

Atende

Atende

Atende
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Prover configuracao e
manutencao para utilizacao de

. . . Atende Atende Atende
uma porta fisica adicional no
switch de acesso
e .r Nao o ez
Resultado da Analise Viavel .. Nao Viavel
Viavel

9.1.1 Conforme preconiza o § 6° do art. 9° da IN SGD/ME n° 94/2022, foram consultados os
Catélogos de Solucdes de TIC com Condigdes Padronizadas, disponiveis em https://www.gov.br
/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic, e ndo se encontrou solucdo
equivalente.

9.1.2 Contudo, encontrou-se, por meio da internet, o modelo de negd6cios versao 5.1 que tem
como objetivo apresentar os servicos de tecnologia da informacdo e comunicacdo, o formato de
comercializacdo e os precos praticados na rede metropolitana de comunicacdao do Governo
Federal, da INFOVIA fornecida pelo SERPRO, conforme links abaixo e anexo deste ETP.

* https://www.gov.br/pt-br/servicos/contratar-infovia
* https://loja.serpro.gov.br/infovia

10. Registro de solucoes consideradas inviaveis

10.1.1 Conforme § 1° do art. 11 da IN SGD 94/2022, identificou-se que as soluc¢oes do cenario 2
e 3 sdo consideradas inviaveis.

10.1.2 O Contrato n° 03/2023 (Claro S.A.), de Rede corporativa do MAPA, de abrangéncia
Nacional, ndo comportaria os requisitos técnicos e de negdcios levantados neste ETP.

10.1.3 Analisou-se também a possibilidade da presente contratacdao ser realizada por meio de
pregdo eletronico, com ampla concorréncia, para a contratagdo de empresa privada.

10.1.4 Constatou-se que a solucdo de contratagdo de empresa privada para a prestacdo dos
servicos especializados de gerenciamento de conexdes a INFOVIA Brasilia ndo é viavel, pois
este tipo de servico se adapta a contratacdes com empresas publicas, por utilizarem uma rede
privada para a prestacao do servico.

10.1.5 Esta solucdo também inviabiliza a extensdo de redes virtuais (VLAN), entre o0 MAPA,
MDA, MPA e de outros 6rgaos da Administracdao Publica, de forma rapida, para atender as
demandas intempestivas e temporarias, pois somente é possivel a operacionalizacdo quando
dentro de uma mesma rede, 0 que exigiria que ambos os 6rgdos tenham a mesma empresa
contratada, ou que as empresas provedoras de conexdo tenham pontos de troca de trafego
comuns, fator que pode implicar em riscos de ciberseguranca deste elemento de rede.
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10.1.6 Portanto, a realizacdo de pregdo eletrénico, com a contratacdo de uma empresa privada,
encontra barreiras técnicas que impossibilitam a execucdo dos servicos por meio de uma
contratada que ndo seja a empresa publica. Cabe ainda destacar que os servicos objeto dessa
contratacdo estdo diretamente correlacionados com o funcionamento dos sistemas estruturantes
que geram ou trafegam informagdes sensiveis e estratégicas para o Governo que inclui seu ciclo
de vida completo: desde a concepg¢ao do servigo, passando por sua execucao e evolugoes.

11. Analise comparativa de custos (TCO)

11.1.1 Abaixo, segue a estimativa dos custos dos cenarios projetados ao longo do uso da solugao,
possibilitando uma andlise mais precisa e abrangente economicamente.

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

TCO CENARIO 1 - INFOVIA
Total
Item ||Descric¢do Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Custo Tota
5 anos
INFOVIA
- Conexdo R$ 330.970,32 R$
1 R 970,32 R .970,32 || R .970,32 ||R .970,32
Tipo1al $ 330.970,3 $ 330.970,3 $ 330.970,3 $ 330.970,3 1.654.851,60
Gbps
INFOVIA
> |- Conexao R$ R$ R$ R$ R$ RS
Tipo 1 a 202.796,40 || 202.796,40 202.796,40 202.796,40 202.796,40 |(1.013.982,00
10 Gbps
INFOVIA RS
3 ||- Conexdo || R$ 65.220,96 || R$ 65.220,96 || R$ 65.220,96 || R$ 65.220,96 || R$ 65.220,96
. 326.104,80
Tipo 2
INFOVIA
4 | Conexdo R$ R$ R$ R$ R$ R$
Tipo 3 a 312.856,80 || 312.856,80 312.856,80 312.856,80 || 312.856,80 | 1.564.284,00
10 Gbps
INFOVIA
= |- Acesso a R$ R$ R$ R$ R$ RS
Internet 118.467,72 || 118.467,72 118.467,72 118.467,72 118.467,72 592.338,60
300Mpbs
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INFOVIA
- Porta R$ RS
6 | soien || 1999368 [[RS 1999368 RS 19.993.68 RS 1999568 | 1o o0 oy ||RS 9996840
adicional
TOTAL 105(? 505 88 e RS RS R$ RS
1.050.305,88 || 1.050.305,88 || 1.050.305,88 || 1:050-305,88 | 5.251.529,40

11.1.2 As origens dos valores que subsidiaram os itens dos TCOs no ETP, constam no Mapa
Comparativo de Cenarios, anexo a este ETP.

11.2.MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

11.2.1 Segue abaixo mapa comparativo consolidando os resultados apresentados. Esta tabela
pode variar conforme a complexidade de cada projeto.

. Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Custo Total
CENARIOS
(R$) (R$) (RS) (R$) (R$) 5 anos - (R$)
1 R$ R$ R$ R$ R$ R$
1.050.305,88(| 1.050.305,88 ||1.050.305,88 1.050.305,88 |(1.050.305,88 || 5.251.529,40

12. Descricao da solucao de TIC a ser contratada

12.1.1 Diante do presente estudo, entende-se que a contratacdo devera englobar o disposto
abaixo:

12.1.2 Contratagdo dos servicos de gerenciamento da conexdo Infovia entre Orgdos da
Administracdao Publica, incluindo servigo de Link Internet de 300 Mbps com intuito de atender
as necessidades de acesso a internet e de comunicacdo de dados na rede de MAPA, MDA e
MPA e suas unidades em Brasilia

12.1.3 Conforme evidenciado, a solucao da INFOVIA que é um produto amplamente difundido
e consolidado.

13. Estimativa de custo total da contratacao
Valor (R$): 5.251.529,40

13.1.1 A partir da composicdo de itens da solucdo, da planilha de custos e das memdrias de
calculo construidas, durante a analise comparativa, para a solucao escolhida o custo total
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estimado da contratacdo para o periodo de vigéncia de 5 (cinco) anos do contrato é de R$
5.251.529,40

Unidade Valor Valor
s Valor Valor Total
Item |[Descricao de Qtd. Unitério Total Anual Total 5
Medida Mensal anos
INFOVIA )
LI Conexao Un;iide' 6 R$ R$ R$ R$
Tipolal 4.596,81 |[27.580,86( 330.970,32 |[|1.654.851,60
demanda
Gbps
INFOVIA .
, |- Conexao U“;iide' , RS R$ R$ R$
Tipo 1 a 8.449,85 |116.899,70|| 202.796,40 ([1.013.982,00
demanda
10 Gbps
INFOVIA ||Unidade.
N R$ R$ R$
3 |- Conexdo |l Sob 2 i, 10 ey | o 435 0g |[RS 65-220.96) 356 104,80
Tipo 2 |demanda
INFOVIA .
4 |- Conexio U“;iide' , RS RS R$ R$
Tipo 3 a 13.035,70([26.071,40| 312.856,80 |{1.564,284,00
demanda
10 Gbps
INFOVIA )
. - Acesso Un;iide' 1 R$ R$ R$ R$
a Internet 9.872,31 || 9.872,31 || 118.467,72 || 592.338,60
demanda
300Mpbs
6 éptica Sob 2 833.07 1.666,14 R$ 19.993,68||R$ 99.968,40
.. demanda
adicional
R$ R$ R$
Valor Total 87.525,49/1.050.305,88 || 5.251.529,40
Anual 5 anos
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14. Justificativa técnica da escolha da solucao

14.1.1 Quanto aos aspectos técnicos, o Cendrio 1 é o mais adequado para atender as
necessidades do MAPA, suas unidades e seus 6rgaos providos.

14.1.2 Conforme ja apresentado, atenderia com desempenho e alta disponibilidade as unidades
dos 6rgaos.

14.1.3 Além disso, permite a viabilizacdo do projeto de redundancia dos servigos criticos,
essenciais para que o MAPA possa cumprir sua missao institucional, e evita a necessidade de
realizacdo de um novo certame licitatério ou aditivos contratuais em caso de outras alteragoes
na estrutura organizacional ou na infraestrutura tecnolégica do MAPA, durante a vigéncia do
contrato.

14.1.4 Em resumo, contar com contratos de operadoras diferentes para provimento de link de
internet é uma pratica para garantir alta disponibilidade, resiliéncia, seguranca e continuidade
dos servicos, especialmente para organizacdes que dependem fortemente da conectividade para
suas operacgoes diarias, que é o caso do MAPA.

14.1.5 Com essa estratégia, em caso de falha em um dos links, o outro permanece operacional,
reduzindo o tempo de inatividade e protegendo contra a interrupcdo do servico de internet e
comunicagao. Além disso, a redundancia oferece a flexibilidade de distribuir o trafego,
melhorando o desempenho do servico.

14.1.6 A escolha da INFOVIA traz ganhos técnicos para o MAPA, como alta velocidade de
banda performance, agilidade na implantacdo e ativagdo do link, formas de implementacdao dos
servicos, disponibilidade, garantia, manutencao, entre outros beneficios decorrentes da solucao
escolhida.

14.2 DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS
TECNICOS

14.2.1.Considerando a natureza do fornecimento e do servico a ser prestado, entende-se que nao
se aplica o parcelamento da solugdo, tendo em vista que somente o SERPRO disponibiliza o
servico e o conjunto de servicos que ddo suporte as conexdes Infovia. Conforme avaliacdo dos
critérios e considerando a especificidade da solucdo pretendida, entende-se que NAO E VIAVEL
realizar o parcelamento.
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15. Justificativa economica da escolha da solucao

15.1.1 Conforme apresentando neste estudo, a justificativa econdmica da contratacdo se
comprova diante da verificacdo dos precos praticados do SERPRO junto a outros o6rgaos
publicos, conforme apresentado no Mapa Comparativo, anexado a este documento, que
demonstra contratacdes de outros 6rgaos publicos.

16. Beneficios a serem alcancados com a contratacao

16.1.1 A contratacao de servigos de conexdes a Infovia para o Ministério da Agricultura pode
trazer uma série de resultados positivos para seus usuarios, tanto em termos operacionais quanto
estratégicos, conforme apresentado a seguir:

16.1.2 Servicos de Rede centralizados e compartilhados: Centralizacdo e compartilhamento e
melhor aproveitamento dos servicos como Servicos de Rede Local; Telefonia VoIP; Servico de
Autenticacdo (AD); Servico de Impressao; Servico de Rede sem fio; Acesso a Internet; Intranet;
Sistemas e aplicagcoes do MAPA, MDA e MPA; Acesso a sistemas estruturantes.

16.1.3 Integracao de Servicos: Facilita a integracao de diversos servigos (voz, dados, video) em
uma Unica infraestrutura, simplificando a gestdo e a operagao.

16.1.4 Alto desempenho dos servicos e reducao de custos: Aumento de performance nos
servicos de telecomunicacdes, audio e video entre as unidades bem como a reducdo de custos
desses servicos.

16.1.5 Comunicacao Eficiente: Conexdes mais rapidas e estaveis que facilitara a comunicagao
entre os ministérios e suas unidades em Brasilia.

16.1.6 Continuidade dos Servicos: Redundancia e alta disponibilidade para que os servicos
essenciais estejam sempre operacionais, mesmo em caso de falhas ou desastres.

16.1.7 Automatizacao de Processos: Infraestrutura robusta suporta a implementacdo de
sistemas de automacdo, reduzindo o tempo e 0s erros nos processos administrativos e
operacionais.

16.1.8 Gestao Centralizada: Permite a centralizacdo da gestdo de dados e sistemas,
simplificando a administracdo e melhorando a coordenacao entre diferentes setores.

16.1.9 Sistemas estruturantes: Acesso aos sistemas estruturantes do governo, como SIAFI,
SIAPE, SIORG, SCDP, de forma direta, sem necessidade de contratacdo de servicos adicionais.

16.1.10 Laténcia Baixa: Proporciona baixa laténcia, essencial para aplicacdes criticas que
dependem de respostas rapidas, como videoconferéncias e sistemas em tempo real.

16.1.11 Consisténcia na Performance: Mantém uma performance consistente, sem as variacoes
que podem ocorrer em redes menos robustas.
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16.1.12 Expansao Facil: A infovia permite facil expansdo da capacidade conforme a demanda
aumenta, sem a necessidade de grandes investimentos em nova infraestrutura.

16.1.13 Alta Capacidade de Transmissao: A infovia oferece alta capacidade de transmissao de
dados, permitindo que grandes volumes de informacdes sejam transferidos rapidamente e com
eficiéncia.

17. Providencias a serem Adotadas

17.1.1 O Termo de Referéncia contera as especificacdes detalhadas dos servicos a serem
contratados.

17.1.2 A Matriz de Riscos constitui-se em documento especifico apartado desse Planejamento e
incluido separadamente no processo.

17.1.3 Esta contratacdo sera realizada por meio de inexigibilidade de licitacdo, conforme
disposto no Art. 74, inciso I, da Lei n® 14.133, de 2021.

18. Justificativa de Contratacao Direta

18.1 O processo de contratacdo direta compreende os casos de inexigibilidade e de dispensa de
licitacdo, conforme disposto na Lei n° 14.133, de 2021.

18.2 Em seu Art. 74, inciso I, a licitacdo é inexigivel quando inviavel a competicdao, em especial
no caso de aquisicdo de materiais, de equipamentos ou de géneros ou contratacao de servicos
que s6 possam ser fornecidos por produtor, empresa o representante comercial exclusivos.

18.3 Segundo o § 1° desse mesmo artigo, a Administracao devera demonstrar a inviabilidade de
competicdo mediante atestado de exclusividade, contrato de exclusividade, declaracdo do
fabricante ou outro documento idéneo capaz de comprovar que o objeto é fornecido ou prestado
por produtor, empresa ou representante comercial exclusivos, vedada a preferéncia por marca
especifica.

18.4 Por sua vez, de acordo com o Art. 75, inciso IX, é dispensavel a licitacdo para a aquisicao,
por pessoa juridica de direito publico interno, de bens produzidos ou servicos prestados por
orgdo ou entidade que integrem a Administracdo Publica e que tenham sido criados para esse fim
especifico, desde que o preco contratado seja compativel com o praticado no mercado.

18.5 Como regra geral, convém destacar que, para a adogdo do autorizativo que estabelece a
dispensa, é necessario que o caso concreto evidencie a possibilidade de realizacdao de contratacao
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por meio de confronto de propostas de precos, ou seja, por meio de disputa em um certame
licitatorio, mas que esta obrigatoriedade possa ser afastada quando ha autorizativo legal no qual
a situacdo se amolde e a contratagao mais vantajosa se afigure por meio da dispensa da licitacao.

18.6 Ja no caso da inviabilidade de se realizar um procedimento de confronto de propostas para a
selecdo daquela proposta que se apresentar como a de maior vantajosidade, seja em razao de seu
valor ou outra condicdo que se entenda como critério objetivo para a selec¢do, resta caracterizada
a situacao de impossibilidade de licitacdo, ou sua inexigibilidade.

18.7 Percebe-se, portanto, que a contratacaio do SERPRO poderia ser realizada por meio das
duas hipoteses apresentadas: dispensa ou inexigibilidade.

18.8 Contudo, no caso especifico desta contratacdao, temos que o unico prestador dos servicos
objeto da demanda ora em anélise é 0 SERPRO, em razdo desta empresa publica ser a detentora
da estrutura de rede de ligacdo dos sistemas informatizados na Esplanada dos Ministérios,
conforme atestado pela declaragdo de exclusividade anexa.

18.9 Nesse sentido, por ser a unica que pode prover servicos de monitoracdo, gerenciamento,
suporte a conexdes INFOVIA e, pelos elementos apresentados neste processo, resta claro,
portanto, a hipdtese de inexigibilidade de licitagao.

18.10 Por fim, com o objetivo de subsidiar a fundamentacdo para a decisdo de contratacao direta
por inexigibilidade, foram anexados a este ETP outros contratos de mesmo objeto que foram
celebrados por inexigibilidade, conforme abaixo:

ORGAO/ENTIDADE NUMERO |OBJETO |CONTRATACAO [FUNDAMENTACAO
D O LEGAL
CONTRATO
Senado Federal Contrato 75|Servigos de|Inexigibilidade Artigo 74, inciso |,
/2024 conexdo a da Lei n° 14.133
INFOVIA /2021

Comando da Aeronautica

Centro de Computacédo

Contrato N°

Servicos de

Inexigibilidade

da  Aeronautica de[027/GAP- [conexdo a da Lei n° 14.133
Brasilia. — CCA /BR-CCA-BR|INFOVIA /2021
Ministério da Defesa /2023

Artigo 74, inciso |,
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INFRA AS (VALEC) Contrato N°|Servicos del|lnexigibilidade Artigo 30 da
02/2023 conexdo a
PREVIC Contrato NC|Servicos del|lnexigibilidade Artigo 74, inciso |,
03/2023 conexdo a da Lei n° 14.133
INFOVIA /2021

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

Verificou-se que a pretendida contratacdo da solucdo escolhida proporcionard, em termos de
eficacia, eficiéncia, efetividade e economicidade, alinhada aos instrumentos estratégicos
institucionais.

O presente Estudo de Viabilidade Técnica esta de acordo com as necessidades técnicas,
operacionais e estratégicas do Ministério. O estudo apresentado foi submetido ao Subsecretario
de Tecnologia da Informacao, tendo em vista ser a autoridade maxima do MAPA

A contratacdo de um servico de infovia traz inimeros beneficios, conforme apresentado no
Topico 16 deste ETP, desde a melhoria da conectividade e desempenho até a garantia de
seguranca e eficiéncia operacional. Com uma infraestrutura robusta e flexivel, os o6rgaos
publicos podem atender melhor as suas necessidades, promover a inovacdo e garantir a
continuidade e a qualidade de seus servigos.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

HIMALAYA HUDOLF TRINDADE CAMPOS

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 10/07/2024 as 10:05:54.
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MARCO ANTONIO BITTENCOURT SUCUPIRA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 10/07/2024 as 10:33:59.

CAMILO MUSSI

Autoridade competente

1Y
tf Assinou eletronicamente em 10/07/2024 as 10:39:36.

19de 19



UASG 130005 Estudo Técnico Preliminar 61/2024

Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I - Modelo de Negdcio - Infovia - v5.1_FINAL (1) (1).pdf (964.14 KB)
® Anexo II - Contratos Referéncia Inexigibilidade - Parte 1.pdf (23.77 MB)
® Anexo III - Contratos Referéncia Inexigibilidade - Parte 2.pdf (28.91 MB)



UASG 130005 Estudo Técnico Preliminar 61/2024

Anexo I - Modelo de Negocio - Infovia - v5.1_FINAL (1) (1).
pdf



[nfoyvia

Modelo de Negocio

Infovia Brasilia

Versao 5.1
10/08/2021



Sumario

1 INEFOAUGEO. ettt ettt ettt et s b e bt et et et e s beeaeea e et e s b e s b e e st e st en b e b e sbeeateate b e sbesbeeseensensenbesaneens 4
2. INfraestrutura € TOPOIOZIA . .cc.uivuiriririiieiereeeeet ettt s b e sttt e st e e e b e besbesae e s ensesnbeeees 4
3. ACOrdo de COOPEIraCA0 TECNICA. cueutrirtireeieierierieteteteste st et e e ste st ettt s besbe st et ebesbesbe b e e ebesbete e ebesbesbensenessesans 4
4. PUDBIICO @IV0....eiiiiiiiiieccc bttt s 5
5. DESCIICA0 OS SEIVICOS. c.utiuiitertietieieiertestt et e et e st e ste et etesbe s bt she et et e s b e sbeeseesbebesbesbeeae e st e s esbeeseententesateenbeensees 5
5.1 Servigo de COnEXA0 BASICA......cueiriirriierriieiiiieeiteeie et erte st e st e steesteesteesstessseesssaesssaesssaesssesssseesssessseessssaeeenn 5
5.1.1 Procedimentos para Conexao a INfOVIa........cceeeeriirriiriienninieeeeeeeeeeteeeee ettt 5

5.1.2 ConeXA0 TIPO L..cuuiiiiiiiiieieeite ettt ettt et e st e st e st e e bt e s b et s bt e s bt e sateesateeamaesanseeeeesansbaeeesannee 5

5.1.3 ConeXE0 TIPO 2.....uiiiiiiiieieeteeteet ettt ettt et e st e st esat e s e bt e e bt e sabeesabeesateesmeeeameeeanseeeeeeanssaneeaannes 7

5.1.4 ConeXa0 TTPO 3...coiiiiiiieeeee ettt ettt et e ettt e s sat e e e sbbe e s s beeeseabeeesamaeeessbeessaseeaeeeeeaessnsannsrrnes 8
5.1.5C0NEXA0 TTPO B...eeeiniiiieiieeeitee ettt ettt ettt e ettt e st e e e bt e e s s abeeessabeeesameeeesseeeseaneeaeeaeeeessssannsrnees 9

5.1.6 InfOrmagies COMPIEIMEILATES. .......cccverreerrreerreeaseeeieesreeseeesseeesseessseessseesssessssessssesssesssassssessssessssesnsnes 10

5.2 Telefonia CorporatiVva VOIP...........ccueeciiriieeeiiennieiiieeseessreesseeseeessessseessseesssessssessssessssssssessssessssessssessssesssnsnes 12
5.2.1 Gateway de VOZ SODIE IP.....cc.uiiiiiiieieeteet ettt ettt ettt et e s e e st e e s e sabae e e e sanee 12

5.3 Banda de Acesso a Aplicagoes Web — Sistemas EStIUtUIANtes. .........cueeeecveeerrvreereeireeeesreseesenvrrereeeesesseeessnnns 13

6. SErvigos AdICIONAIS INFOVIA....cciiieiiiiieiricee ettt st be e et e b e sbesbesseeneensensns 13
6.1 Servigo de ACESSO @ INLEITIOL.......cccecieeieiieeeeteeeiieeeeteeesteeeesteeeesaeeesseesessseeesseessasseasessssesssssaesssssanssssssneeees 13
6.2 Fornecimento de VL AN AdiCIONal........cooiuiiiiiiiiiiiiieeteeeeet ettt ettt st e ettt e e s aeee e e s e 14
6.3 Fornecimento de Porta AdiCIONal..........cocueiieriiiiiriiinieriertetete ettt sttt e et e s 14
6.4 Alocagdo Adicional de Enderecamento IP..........cccoviriiriiiienienieieeeeieeteneesiteie ettt et s 15
6.5 Servicos de VideOCONTEIBIICIA. .. .eccveerrieeieeeierireesteesteeesteesteessreessressseesseeasseesssassssesssseasseesssessssessessssnesssnnnes 15
6.5.1 Servicos de Videoconferéncia Ponto @ MUltiDONtO.........cccveevveerieeeiieesieenieesiesseesseesreeeseessneesseessseeens 15

6.5.2 Servicos de Videoconferéncia com Redes Externas — Via Internet..........c.cceceeceeveerereneeeeneeneneneneennes 15

7. SEIVICOS 08 SEEUIANCA..c.uiiuieiieiieiertisteritet et ste ettt e b ste s bt e st et e besbe s bt s at et e besbeeseeseenbenbesbeeseentensenbessessaensenes 15
7.1 Seguranga como Servico Infovia: Firewall, Filtro de Contetido e IPS.........cccccveeviievieiniieenieeeiieeeeesiieee e 15

T 1L FATEWALL ..ttt ettt ettt et e at e e bt e e bt e s be e st e e s bt e ab e e at e e bt e e bt e e beeebee e abeeeas 16

7.1.2 Filtro de COmtEUAO. ......cocutertiieiieeieeeitee ettt ettt ettt e s bt e e bt e s beesabe e st e e eatesebeeebeeeeseanbaeeeesnseas 16

T LB IPS ettt ettt h e bttt et e e e h e e bt e bt et et e e e e bt e bt e bt et e et e s ateehe e e bt e e ebteesbaeenn 16

7.2 ANtiDDO0S — ProteCao URL........ciiiiiiiiiiiieieitteeniteeeite et e ettt ssteeesibeessavteessabaesssnbaesssteseeesssssssnssssssasaeeeens 17

8. Central de Servigos SERPRO (CSS)...uiitriririerienieriteieste st sttt ettt sttt sbe sttt sbesbe e s b e beesaeesaneenns 17
0. PreCOS dOS SEIVICOS. ..cviuiiiiiirieirtetrie ettt sttt b et st a et sa et sb e s b s b e sbeebennee 18
10. Pds-venda - Solicitacdo de Servicos INfOVIA... ..ottt 19
11. Faturamento / Prestagao d@ CONTAS.....cviiiiiirieninisieiesie s stesestestesteseessessessessesssessesssesssesssessssesssaens 19
11.1 Atualizagao de PreCos - REAJUSLE........cicccuiiieiiieeeiieeecitee ettt e eeteeestteeeetaeeeseeeessnseeeessseeessseessssseeesssseesssssesennn 19
ANexo A = NIVEIS MINIMOS DE SERVIGO......ccuuiuimruirrrererisemssesssesssssssessssessssssssssssesssssssssesssessssssssnns 20
1o INEFOAUGEO ettt et b ettt sb et bt n et se e e b bt 20
2. Parametros de Desempenho € QUAalidade.........ccevieiririenieininenieieesesee ettt 20
B I B T5] 070) 111071 L b= Ta L3O SO SRS R PRRRUPRR 20
2.1.1 INfOIMACOES GETAIS.....cccuveereeereerieesteeeteeseessteeeseeateesteessseessseesseesssesassesassessssessssesssseesssesssessssssseessnnnes 20

2.2 Apresentacdo dos Indicadores de Disponibilidade — Portal de Geréncia..........ccceevveevvvervveeceeecieeniveeeeescnvneennn 22
2.3 Ressarcimento por Indisponibilidade..........cc.eecverrierriinienienieeeeeieeeeteeese ettt e 22
2.4 Indicadores de Disponibilidade............coovuirriiiiieiiiiiiieee ettt ettt ettt st e st e s e s s 23
2.5 Disponibilidade do Servigo de Conexao a INFOVTA.......coiioiiiiiiiiiicieecec et et esreeseessree e s sssvaneeessssnnneesens 23
2.6 Indicador de disponibilidade dos Servigos de CONEXA0........ccceerverrrierreerieeeireeesreeereeseeesreesssrreesssssssseessnnns 23
2.7 Disponibilidade do Servico de ACeSSO @ INTEIMEL...........ceeecuieeeiiiieeeieeeireeeecreeesereeesteeesereeessreeeaaessesssnnnnns 23
e I () 1 Tl T OO O OO O PO PP SPPURUPPPPR 24
2.9 DOTIMIGAOD. .eevveevreeitreeiteeeteerteesteestessteesseeeteeesseesseesseeesseesssaessseessseenseesseessssesssesassessssesnsneensssseessssssneessnsssnees 24
2.10 FOImMA A€ MENSUIACAD. ...cccuveerureerurerrreerireesseessesssreesseeesseesssesssseesssessssessssessseessseesssessssessnsessssessseessseessseessssnnes 24

2.11 Taxa MAXIITIA A0 EITOS.....cuuuuuueeieeeeeeeeeeeeeeeeeeetet e eeeeeeeeeeeeeeeetertrssasaaaassesesesestesessssssnnnssssssssseessnnnsessnnnsessnnnees 25



B DA B T 111 o= T T USSR UUPR 25

2.13 FOIMA A€ MENSUIAGCA0. ...c.uvveeeerreeeerreeeireeeasreeaaseeeessseeaaasseesssseasesseseasssessssssesessssesssssesssssssesssssesssssessssssssnees 25

2. 14 PeNAliAES......coueeruiiiieiieieeteeteet ettt ettt s et e bt et e e st s bt e bt e bt et e et e e ateeae e e ae e bt e be e bt et aeeeabteeeabaeenn 25

3. Parametros de AteNdimeNnto @ PrazZo........ccccueeeirenieiniinienietecsiesteteit sttt sttt sbe et sbensenee s 26
3.1 Prazo para ativagao € alteragan A0S SEIVICOS. ....ccutierrurereerieeerireeesitreeeeteeeassreesasseesesssresesseessssseesssseeesessssnnsnns 26
T B 1<l a1 o 1o T RPN 26
3.3 IMIENISUTACAD. ¢ veeeeuereeeriteeeeitee ettt eeuteeesuseeesauseeessseeesasaeeasabaeesssaeesastaessaseaesansaesssstessseeessssaeessnseessssseessssaeeees 27
R0 1 e o= T (o) Nt (S 20 /o P 27
3.4.1 Atendimento CONCIUIAO NO PTaZ0......c.uecvviiiiiieiieeiieeeieeeieesteeettesseesveeeteeeseessseesssessssesssssaeessasssseessnnnes 28

SIS B <) 101 oz 1o TR POP TP 28
3.6 IMIENISUTACAD. ¢ .veeeueteeeriieeeeieteeitteesutteesbeeeseubeeesmeeeesabeeeeeabeeesaseaeesasaeesnsasesnsaeesasstessasteessnsaeesanseessseeesssaneeens 28
3.7 Prazo de Recuperacao dOS SEIVICOS.......cccvueireierieieiieerieerreesiesseessseessseessesessessssessssesssessssessssessssessssssnsessasses 29
T T B 1<) i 12 =T T PRSP 29

3.7.2 IMIEIISUTACAD. ..eeeeeeuurrrreereearrreeeeeaaurteeeseaaansreeeesssasssseesssssssssseessssssssseessssssssssessesssssseessssssssssessenssssseeessssnssnnnn 29

3.8 Penalidade......ccueeiiiiiieee ettt ettt e bt st e et eeht e e bt e e bt e e bt e e abeeeaaeeas 29
Anexo B - POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES.......ooovveverieeeeeeeeene, 31

ANnexo C = MODELO DE CONTRATO.....coiiiiiiiiiiiiinintciiccrrcse et sre e n s nesan e s s 40



1. Introducao

Este Modelo de Negdcio, elaborado em conjunto pelo Ministério da Economia (ME) e pelo
Servico Federal de Processamento de Dados (SERPRO), tem como objetivo apresentar os servigos de
tecnologia da informacgdo e comunicacdo, o formato de comercializacdo e os pregos praticados na rede
metropolitana de comunicacdo do Governo Federal, INFOVIA, assim como apresentar 0s Servigcos
vinculados a esta Rede.

2. Infraestrutura e Topologia

A infraestrutura que suporta os servigos consiste em uma rede Optica que interliga 6rgdos da
Administracdo Publica Federal (APF), Estadual ou Municipal, cuja topologia atual compreende pontos de
concentracao e distribuicdao interconectados por cabos 6ticos. A tecnologia utilizada é a Metro Ethernet
com suporte aos servicos Multi Protocol Label Switching (MPLS), Traffic Engineering (TE) e Virtual
Private LAN Service (VPLS) com alta disponibilidade e velocidade em sua estrutura central.

A partir de 2018, em virtude da necessidade de atualizacao tecnologica e de topologia, a estrutura
da Infovia foi alterada e apresenta a arquitetura mostrada na Figura Figura 1.

Conexdo
fipo 1-10
Gbps

Conexdo Conexdo
tipo 2 tipo 3
Conexdo
fipo 3—-10 .
Gbps ;

3 operadoras

Servigcosde Seguranga

Internet

Figura 1: Infovia - modalidades de conexdo e principais servicos.

3. Acordo de Cooperacao Téchica

A INFOVIA Brasilia surgiu em 2003 da parceria da antiga Secretaria de Logistica e Tecnologia da
Informacdo (SLTI/MP) e do SERPRO e esta, atualmente, formalizada por meio do Acordo de Cooperagao
Técnica (ACT) SERPRO n° 00731/2019, de 20 de Maio de 2020, e Ministério da Economia processo SEI
n° 04310.000006/2016-18 que estabelece as finalidades e resultados esperados da implementacdao e
evolucdo dessa infraestrutura, além das obrigacdes dos parceiros. Resumidamente, a SGD/ME cabe a
gestdo da rede e dos servigos e ao SERPRO cabe a operacdo e manutencdo da infraestrutura optica e dos
equipamentos da rede.



A qualidade dos servigos ofertados na rede segue o disposto no documento de Nivel Minimo de
Servico — NMS da rede, conforme especificado no referido ACT n° SERPRO 00731/2019 e ME SEI n°
04310.000006/2016-18.

Diante dos niveis de servicos pactuados para a Infovia, é obrigatério que os érgaos e entidades
participantes comuniquem ao SERPRO possiveis periodos de manutencdo elétrica em sua estrutura e que
possam afetar os equipamentos utilizados para prestar os servigos. Além disso, é importante que o 6rgao
ou entidade mantenha controle de acesso fisico ao ambiente em que esta localizado o ativo de rede.

4, Publico alvo

Orgéos e entidades das esferas federal, estadual, municipal e distrital, vinculados ao alcance
geografico da rede dptica onde exista disponibilidade de infraestrutura disponivel para conexao.

No caso de ndo haver disponibilidade de infraestrutura préxima ao local do 6rgdo, e exista
viabilidade técnica para expansdao do backbone ou acesso, o 6rgao interessado podera arcar com esta
expansao, as suas expensas.

5. Descricao dos Servicos

As modalidades de contratacdo e prestacdao do servico INFOVIA deverdo seguir as caracteristicas
dos tipos de conexdes a seguir.

5.1 Servico de Conexdo Basica

O Servigco de Conexdo refere-se aos procedimentos de conectividade de determinado 6rgdo ou
entidade a rede Infovia. Esse servico tem como pré-requisito a avaliacdo, pela SGD/ME e SERPRO, de
viabilidade técnica, do atendimento da localidade pela rede.

5.1.1 Procedimentos para Conexao a Infovia

A responsabilidade pela constru¢do da infraestrutura éptica de acesso é do 6érgdo ou entidade
participante e conta com suporte técnico da equipe da SGD/ME e SERPRO, a qual mantém,
regularmente, Ata de Registro de Precos dos servigos necessarios a conexao e utilizados na implantacao
da infraestrutura 6ptica da rede Infovia. Os custos estimados para construcdo da infraestrutura sio
disponibilizados somente apos o estudo de viabilidade técnica.

Portanto, é mandatério que cada endereco do 6rgao participante da rede passe por andlise de
viabilidade técnica. A contratacio da modalidade de conexdo basica, inclusive, depende do resultado
desta andlise de viabilidade técnica prévia e de disponibilidade de infraestrutura para conexdo a rede
Infovia.

Além disso, é de responsabilidade do 6rgdo participante a conexao entre o ponto de acesso da rede
Infovia até a sua rede local.

5.1.2 Conexao TIPO 1

Esta modalidade de conexdo podera ser contratada em todas as localidades onde existe
infraestrutura da rede Infovia, desde que haja viabilidade técnica.

Conexao da rede local do 6rgao ou entidade a Infovia, com redundancia de fibras na conexdo do
acesso, utilizando 1 switch e podendo contemplar um ou mais 6rgdos na mesma localidade. Possui
conexdo de 1Gbps ou 10 Gbps com o backbone e redundancia equivalente, ou seja, com 1 ou 10 Gbps.

Neste tipo de conexdo, o switch Infovia podera estar instalado em qualquer sala que tenha as
condicdes técnicas necessdrias para atendimento aos 6rgaos presentes em uma mesma localidade.

Ressalta-se que cada 6rgdo ou entidade usuario da conexdo na mesma localidade sera considerado
como uma conexao tipo 1. Para esse tipo de conexdo, caso a demanda de trafego ultrapasse 1 Gbps, o
SERPRO ativara a porta de 10 Gbps, a fim de garantir a banda individual para cada 6rgdao ou entidade
participante do servigo.



Detalhamento técnico da conexdao Tipo 1 — 1 Gbps: serd disponibilizada uma porta fisica de
10/100/1000 Mbps no switch de acesso com capacidade de cursar trafego garantido de até 1 Gbps. Essa

porta podera ser UTP ou 6ptica — Monomodo ou Multimodo com conectorizagdo LC. Esta conexdo esta
detalhada na Figura Figura 2.
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Figura 2: Infovia - Topologia Conexdo Tipo 1 — 1 Gbps.

Detalhamento técnico da conexdao tipo 1 — 10 Gbps: serda disponibilizada uma porta fisica de
10/100/1000/10000 Mbps no switch de acesso com capacidade de cursar trafego garantido de até 10Gbps.
Essa porta podera ser UTP (até 1Gbps) ou éptica — Monomodo ou Multimodo com conectorizagdo LC
(até 10Gbps). Esta conexao esta detalhada na Figura Figura 3.
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Figura 3: Infovia - Topologia Conexdo Tipo 1 — 10 Gbps.




5.1.3 Conexao TIPO 2

Indicado para localidades com menor exigéncia de disponibilidade ou inviabilidade técnica de
provimento de outro tipo de conexdo. E um acesso indireto ao backbone da Infovia Brasilia, sem
redundancia de fibras na conexao, e, portanto, de menor custo.

Consiste na instalacdo de uma infraestrutura optica que termina em 1 (um) DIO no ambiente do
orgdo ou entidade participante para fazer a interligacdao com o switch da Infovia em localidade préxima
em que haja disponibilidade de um ativo de rede. Esta conexao é feita através de uma interface de 1Gbps
Monomodo LC (1000base LX com conectorizacdao LC).

Por se tratar de uma conexao derivada de um equipamento preexistente em outra localidade e com
preco diferenciado, quando ocorrer a desconexdo ou cancelamento dos servigos do 6rgao ou entidade que
hospeda o equipamento da Infovia Brasilia, o 6rgdo ou entidade que utiliza a conexdo do Tipo 2 devera
migrar seus servicos para os demais tipos de conexdo direta ao backbone da Infovia. Destaca-se que a
nova conexao resultante da migracdo tera os parametros e precos conforme estabelecidos neste modelo de
negocios.

Os casos de conexdo em subanel, mesmo com a utilizacdao de switch, onde o acesso ao backbone
da Infovia é indireto, ou seja, feito através de outro equipamento, também é definido como conexao tipo
2. Esse cenario ocorre em determinadas localidades que estdo distantes do backbone da Infovia.

Para essa modalidade de conexdo, em funcdo da auséncia de redundancia fisica da fibra éptica ou
longa distancia até o backbone da Infovia, a disponibilidade minima mensal do acesso sera de 99,0%
(noventa e nove por cento).

Detalhamento técnico da conexdo tipo 2 — sem redundancia de fibras: sera disponibilizado no
ambiente do 6rgao um (1) par de fibra dptica do tipo monomodo e com conectorizacdo SC. Nessa
situacdo, a conexao em fibra leva o sinal do 6rgdo ou entidade participante até uma porta no switch de
acesso da Infovia em outra localidade. No switch, estara disponivel uma porta de conexao 10/100/1000
Mbps com capacidade de cursar trafego de até 1 Gbps. Esta conexao esta detalhada na Figura Figura 4.
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Figura 4: Infovia - Topologia Conexdo Tipo 2 sem redunddncia de fibras.



Detalhamento técnico da conexao tipo 2 — conexao em subanel: serd disponibilizada uma porta fisica
de 10/100/1000 Mbps no switch de acesso com capacidade de cursar trafego garantido de até 1 Gbps.
Essa porta podera ser UTP ou 6ptica — Monomodo ou Multimodo com conectorizagao LC. Esta conexdo
esta detalhada na Figura Figura 5.
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Figura 5: Infovia - Topologia Conexdo Tipo 2 em subanel.

5.1.4 Conexao TIPO 3

Conexao da rede local do 6rgdo ou entidade a Infovia, com redundancia de fibras e switches na
conexdo do acesso, utilizando 2 switches e podendo contemplar um ou mais 6rgaos na mesma localidade.
Possui conexdo de 1Gbps ou 10 Gbps com o backbone e redundancia equivalente, ou seja, com 1 ou 10
Gbps.

Neste tipo de conexdo, cada equipamento estara ligado a uplinks de fibra distintos, viabilizando
redundancia também de equipamento de acesso. Dessa forma, reduz-se ainda mais a possibilidade de
interrupcao dos servicos em fungdo de possiveis indisponibilidades dos equipamentos, uma vez que o0s
servicos configurados no Switch de Acesso Infovia primario sdo replicados para o Switch de Acesso
secundario.

Para maior seguranga sugere-se que o 6rgdo disponibilize abordagem de fibra por caminhos
distintos na localidade onde serdo instalados os switches de acesso.

Detalhamento técnico da conexdao tipo 3 — 1 Gbps: serda disponibilizada uma porta fisica de
10/100/1000 Mbps em cada switch de acesso que compde a conexao. Essas portas poderdo ser UTP ou
opticas — Monomodo ou Multimodo com conectorizacdo LC. Além disso, cada switch funcionara como
uma conexao individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, sera configurada
outra, semelhante a primeira, no segundo switch da conexdo, com o mesmo VLAN ID. Assim, existirdo
dois canais de transporte, redundantes e similares, entre pontos de conexdo de interesse do orgao ou
entidade participante. Esta conexdo esta detalhada na Figura Figura 6.
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Figura 6: Infovia - Topologia Conexdo Tipo 3 - 1 Gbps.

Detalhamento técnico da conexao tipo 3 — 10 Gbps: sera disponibilizada uma porta fisica de
10/100/1000/10000 Mbps em cada switch de acesso que compoe a conexdo. Essas portas poderdao ser
UTP (até 1Gbps) ou 6pticas — Monomodo ou Multimodo com conectorizagdo LC (até 10Gpbs). Além
disso, cada switch funcionard como uma conexdo individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, sera configurada outra, semelhante a primeira, no segundo switch da conexao,
com o mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares, entre pontos
de conexao de interesse do 6rgao ou entidade participante. Esta conexdo esta detalhada na Figura Figura
7.
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Figura 7: Infovia - Topologia Conexdo Tipo 3 - 10 Gbps.

5.1.5 Conexao TIPO 6

Indicado para localidades com trafego limitado a 10Mbps. Este tipo de conexdo possui abordagem
simples de fibras, sem redundancia fisica. E um acesso indireto ao backbone da Infovia Brasilia e,
portanto, de menor custo.



Consiste na disponibilizacdo desta conexdo no ambiente do 6rgdo ou entidade participante
derivado a partir de uma conexdo bésica preexistente. Portanto, podera ser entregue em fibra optica ou
cabo UTP conforme analise de viabilidade técnica.

Em funcdo da auséncia de redundancia fisica, a disponibilidade minima mensal do acesso sera de
99,0% (noventa e nove por cento).

Por se tratar de uma conexdo derivada de um equipamento preexistente em local proximo e com
preco diferenciado, quando ocorrer a desconexdo ou cancelamento dos servigos do 6rgao ou entidade que
hospeda o equipamento da Infovia Brasilia, o 6rgdo ou entidade que utiliza a conexdo do Tipo 6 devera
migrar seus servicos para os demais tipos de conexdo direta ao backbone da Infovia. Destaca-se que a
nova conexdao (Tipos 1, 2 ou 3), resultante da migracdo, terd os parametros e precos conforme
estabelecidos neste modelo de negocios.

Detalhamento técnico da conexao Detalhamento técnico da conexao: sera disponibilizada uma porta
fisica limitada a 10 Mbps no switch de acesso. Essa porta podera ser UTP ou 6ptica — Monomodo ou
Multimodo com conectorizacao LC, conforme resultado da anélise de viabilidade técnica.

5.1.6 Informacdes Complementares

5.1.6.1 Caracteristicas Conexdes Basicas — exceto tipo 6.

I. Atendimento técnico 24 horas por dia e 7 dias por semana;
II. Disponibilizacdo e configuracdo de VLANS (Virtual Local Area Network):

a) Até 25 (vinte e cinco) VLANs em cada localidade; Nao ha possibilidade de uso de VLANSs
remanescentes de uma localidade para outra, seja do mesmo 6rgao ou de érgao diferentes. Os
VLAN ID que funcionarao diretamente na Infovia serdo definidos pelo SERPRO;

b) A contabilizacdo do niimero de VL ANS recai sobre o cliente que solicitou a criacdo da VLAN, em
caso de VLANSs entre participantes diferentes. No caso do estabelecimento de VLANSs entre
diferentes 6rgdos, o 6rgdo demandante devera apresentar evidéncia ao SERPRO, por e-mail ou
oficio por exemplo, da concordancia dos demais 6rgdos envolvidos em relagdo ao estabelecimento
de enlace via VLAN; Os VLAN ID que funcionardao diretamente na Infovia serdo definidos pelo
SERPRO e ndo pelo érgao ou entidade participante.

II1. Seguranca basica nivel 2 (por meio da separagao do trafego do cliente em VL ANSs privadas);

I'V. Acesso aos sistemas estruturantes do governo federal por meio da Infovia Brasilia;

V. Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e
interrupgoes com a geracao e acompanhamento de indicadores de disponibilidade;

VI. Relatérios Gerenciais de Indicadores disponibilizados em Portal Web de Gerenciamento da Rede:

a) Utilizacdo de banda: relatério grafico que apresenta o percentual de utilizacao da banda contratada
na entrada e saida da porta do equipamento de acesso;

b) Relatério de desempenho consolidado: relatério que apresenta o comportamento dos indicadores
de desempenho e tempo de propagacdo. Esse documento apresenta a média, o pico de utilizacao
(separados por trafego de entrada e saida) e o horério em que o pico ocorreu por tronco do n6 de
acesso;

¢) Relatorio do histérico de falhas: relatério que discrimina o histérico de todas as falhas ocorridas
semanalmente;

d) Relatorio de atendimento de nivel de servico: relatério que aponta o percentual de atendimento
dentro e fora do prazo de atendimento técnico acordado, disponibilidade semanal e impactos
ocorridos.

Estas caracteristicas estao apresentadas na Tabela 1.



Caracteristicas Tipo 1—1Gbps | Tipo1-10 Gbps | Tipo 2 | Tipo 3 —1 Gbps | Tipo 3 — 10 Gbps
Fibra de acesso redundante N N N N
Switch de acesso redundante N N
Quantidade de VLANs 25 25 25 25 25
Gerenciamento da rede N N \ N \
Atendimento técnico 24x7 N N N N N
Relatérios gerenciais \ \ \ \ \

Banda de conex&o com o Backbone 1 Gbps 10 Gbps 1 Gbps 1 Gbps 10 Gbps

Tabela 1: Caracteristicas das conexdes bdsicas disponiveis na Infovia.

5.1.6.2 Caracteristicas Conexao Basica Tipo 6

I. Atendimento técnico 24 horas por dia e 7 dias por semana;

II. Disponibilizacdo e configuracdo de apenas 1 (uma) VLAN (Virtual Local Area Network) ativa em cada
localidade participante da conexdo Tipo 6. Nao ha possibilidade de uso de VLANSs remanescentes de uma
localidade para outra, seja do mesmo 6rgao ou de o6rgdao diferentes. Os VLAN ID que funcionardo
diretamente na Infovia serdo definidos pelo SERPRO;

II1. Seguranca basica nivel 2 (por meio da separagdo do trafego do cliente em VLANS privadas);

IV. Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e
interrup¢Oes com a geracao e acompanhamento de indicadores de disponibilidade;

V. Relatorios Gerenciais de Indicadores disponibilizados em Portal Web de Gerenciamento da Rede:

a) Utilizacdo de banda: relatério grafico que apresenta o percentual de utilizagdo da banda
contratada na entrada e saida da porta do equipamento de acesso;

b) Relatério de desempenho consolidado: relatério que apresenta o comportamento dos
indicadores de desempenho e tempo de propagacdo. Esse documento apresenta a média, o pico de
utilizacdo (separados por trafego de entrada e saida) e o horario em que o pico ocorreu por tronco do né
de acesso;

) Relatorio do historico de falhas: relatério que discrimina o histérico de todas as falhas ocorridas
semanalmente;

d) Relatorio de atendimento de nivel de servigo: relatério que aponta o percentual de atendimento

dentro e fora do prazo de atendimento técnico acordado, disponibilidade semanal e impactos ocorridos.
5.1.6.3 Responsabilidades das Partes

As responsabilidades das partes na rede Infovia estdo na Tabela 2.

Responsabilidades Serpro Orgao Participante
Enviar oficio formalizando intengdo de participagédo e concordancia
com os documentos referente a Infovia

Solicitagéo e eventual provimento de ultima milha
Provimento e configuragao de conexao basica na Infovia \
Provimento de ambiente climatizado e com alimentacao elétrica N
estabilizada
Cabeamento entre o switch de acesso Infovia e o dispositivo do 6rgéo N
participante
Alocagao de interface 6tica ou elétrica no switch de acesso Infovia N
Alocacéo de interface ética ou elétrica no equipamento do 6rgéo N
participante
Concordar com os termos explicitados nos documentos referentes as N N
redes Infovias

Tabela 2: Responsabilidades das partes nas redes Infovias.



5.2 Telefonia Corporativa VolP

Sdo os servicos de integracdo de sistemas de telefonia corporativa dos érgaos ou entidades,
utilizando a infraestrutura instalada da Infovia Brasilia. Este servico, segue as melhores praticas e
tendéncias do mercado de comunicacdo multimidia, incluindo sua implementa¢cdo no protocolo padrao
SIP (Session Initiation Protocol), a fim de garantir a interoperabilidade com outras solu¢des Voz sobre IP
(VoIP). Este servico é opcional e sem 6nus para o participante. Entretanto, a infraestrutura fisica da
rede e os equipamentos necessarios sao de responsabilidade do proprio 6rgao ou entidade participante, ou
seja, para utilizacao do servigo o 6rgdao ou entidade devera adquirir equipamento gateway de voz nos
padroes definidos pela SGD/ME e pelo SERPRO, bem como construir a infraestrutura de cabeamento e
suporte.

Neste servico, as ligacoes telefonicas destinadas a outros 6rgdos ou entidades pertencentes a
prépria rede sdo roteadas internamente pela infraestrutura da Infovia Brasilia. Cada 6rgdo tera sua Central
Telefénica (PABX) integrada ao servico de voz da Infovia Brasilia por meio de gateway VoIP. Este
equipamento direcionara as chamadas para o interior da Infovia Brasilia ou para a Rede Telefénica
Publica Comutada (RTPC), conforme o caso. Conforme mostrado na Figura Figura 8.
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Figura 8: Topologia bdsica do servigo de Telefonia IP Infovia.

5.2.1 Gateway de Voz sobre IP

A aquisicao do gateway para interconexao da central do 6rgao a Infovia é de responsabilidade do
proprio 6rgdo participante do servigo, que devera adquiri-lo em conformidade com as recomendagoes
técnicas exigidas pelo servico de voz.

A ativacdo incluira a instalacdo do dispositivo gateway, devidamente homologado pelos gestores
da Infovia, nas dependéncias da localidade onde se fard cada conexdo. Cada gateway fara parte de uma



Rede Virtual (VLAN) inter-6rgaos da Infovia, dedicada exclusivamente para trafego de voz. Para este
servico, o 0rgao mantera seu contrato e suas conexoes com a RTPC, sendo que as conexoes de entrada se
ligardo ao PABX e as de saida ao gateway da Infovia.

Para érgdos que ja possuam Telefonia IP implementada em sua rede, sera oferecido uma interface
Ethernet (ou duas, para casos de redundancia) para conexdo com a Infovia. Dessa forma, o servidor SIP
do 6rgdo se comunicara diretamente com o sistema de Integracdo de Voz da Infovia. Por questdes de
seguranca e segregacao das redes, essa conexdo devera ser feita diretamente no servidor (que atuara como
proxy), ndo podendo haver contato direto entre a rede Infovia e a rede do 6rgdo ou entidade.

5.3 Banda de Acesso a Aplicacdes Web - Sistemas Estruturantes

Para os 6rgaos ou entidades que ndo contratarem o Servico Adicional de Internet, o SERPRO
fornecera uma banda de Internet de 4 Mbps para que o 6rgdo tenha acesso aos sistemas estruturantes Web
através da Infovia. Tal banda devera ser utilizada apenas para esse fim.

O provimento desse servico sera feito nas mesmas condi¢oes do fornecimento de Internet, sem a
disponibilizacdo de endereco publico de IP (Internet Protocol). Caso o 6rgdo ou entidade participante
adquira o servico adicional de Internet, essa banda de acesso as aplicacbes Web ndo sera acrescida a
banda total contratada como servigo adicional.

6. Servicos Adicionais Infovia

Compreendem os servicos que podem ser adquiridos de forma adicional aos servicos basicos, pelo
orgdo ou entidade participante a fim de complementar a sua demanda, conforme sua necessidade.

6.1 Servico de Acesso a Internet

Servico de fornecimento de acesso a banda de Internet corporativa. A largura de banda contratada
é garantida ao cliente até a saida para os troncos ptblicos da Internet em que o SERPRO esta conectado e
que, atualmente, em Brasilia contempla 03 (trés) saidas com Provedores de Servico de Internet (em
inglés, Internet Service Provider, ISP) distintos para fins de redundancia e resiliéncia da disponibilidade
do servico.

Nesse servico, consta ainda o fornecimento de acesso a Internet na versao 6, em formato dual
stack, conforme RFC 4241, compartilhando a mesma porta e banda onde ocorre o acesso a Internet na
versao atual. Sdo ofertados enderecamentos ptiblicos em IPv4 e IPv6 conforme Tabela 3.

Faixa de banda Enderegos IPv4 Enderecgos IPv6
2 Mbps a 100 Mbps 16 56
Acima de 100 Mbps 32 56

Tabela 3: Quantitativo de enderegos IPs publicos fornecidos de acordo com a banda para acesso Internet
Infovia.

O acesso a Internet se dd por meio de porta fisica dedicada de 10/100/1000/10000 Mbps
(conforme tipo de conexao contratada). Entretanto, os recursos alocados para o provimento deste servico
ndo serdo descontados da quantidade de portas previstas no pacote de Servicos Basicos.

Para fins de precificacdo e alocacao de enderecos IP, cada acesso Internet deve ser considerado
individualmente, ou seja, para 6rgaos participantes que possuem mais de um acesso Internet, devem ser
precificados e alocados enderecos IP por acesso e nao considerando o somatério de banda Internet
disponibilizada.

O servico de acesso a Internet Infovia contempla o fornecimento do servico opcional de

seguranca AntiDDoS volumétrico, sem custos adicionais.
O servico de AntiDDoS é um servico de monitoracdo, deteccdo e migracdo de anomalias no

trafego de rede, para alvos de ataques de negacao de servico.



O trafego esperado pode ser inicialmente parametrizado ou aprendido por monitoragdo. Alteracoes
detectadas neste trafego geram alertas podendo acionar mecanismos de mitigacdo automatica, conforme
configuracao.

Sao utilizados multiplos mecanismos de contramedidas para bloquear os acessos invalidos
minimizando interferéncia nos acessos dos clientes validos.

Contramedidas volumétricas: pacotes invalidos, Listas com filtro de endereco, IPv4/IPv6, Black/
White List com filtro de IPv4/IPv6, filtro por cabecalho do pacote, Listas com filtro pela localizagdo do
IP, Deteccao de Zumbis, Protecdo contra sobrecarga por conexdo, Autenticacdio TCP Syn, Limite de
Conexdes TCP, Reset de Conexdes TCP, Filtro de expressao regular de carga util, Modelagem,
Policiamento por localizacdo do IP, Filtro de linha, fingerprints da blacklist e Linha de base para
protocolos.

O cliente ndo tera um antiDDoS fisico exclusivo, mas tera um Servico de AntiDDoS onde definira
as configuragoes mais adequadas as suas necessidades de servico.

O servico de acesso a Internet Infovia contempla como servico agregado a seguranga contra
ataques DDoS do tipo volumétrico. Esse tipo de ataque, pode esgotar o link do cliente e até mesmo tornar
indisponivel seus servigos internet. Com esse servico, o cliente poderd informar até 6 IPs que serdo
cadastrados na ferramenta do SERPRO, para que seja feita a medicao de trafego dos IPs indicados. Os
ataques que extrapolarem os IPs informados ainda serdo protegidos, porém com menor eficiacia. Ao
detectar uma anomalia na rede ou site especifico dentro do bloco, o cliente devera acionar o SERPRO
para que seja realizada a mitigacao especifica.

AntiDDoS volumeétrico

Tempo de reacdo para mitigacao Até 10 minutos
White and Black list especificas Nao

Ac0es automatizadas para ativagdao de mitigacao Solicitagdo do cliente
Protecao por linha de Base Nao

Protecao Geografica Sim

Limite de protecao Até 6 enderecos IP

6.2 Fornecimento de VLAN Adicional

Trata-se do fornecimento de VLAN acima do previsto no item 5.1.6.1. Caracteristicas Conexoes Basicas
— exceto tipo 6 — em cada ponto de conexdo do 6rgdo ou entidade participante.

A contabilizacdo do niimero de VLANSs recai sobre o cliente que solicitou a criacdo da VLAN, em caso de
VLANS entre participantes diferentes. Frisa-se que eventual saldo de VL ANs nao utilizadas em uma localidade ndo
pode ser reaproveitado em outras localidades. No caso do estabelecimento de VLLANs entre diferentes 6rgaos, o
6rgdo demandante deverd apresentar evidéncia ao SERPRO, por e-mail ou oficio por exemplo, da concordancia dos
demais 6rgdos envolvidos em relacdo ao estabelecimento de enlace via VLAN.



Os VLANSs ID que funcionardo diretamente na Infovia serdo definidos pelo SERPRO e ndo pelo 6rgdo ou
entidade participante.

6.3 Fornecimento de Porta Adicional

Trata-se de configuracdo e manutengdo para utilizagdo de uma porta fisica adicional no switch de
acesso, além das portas ja disponibilizadas para os servicos com previsao desse recurso, conforme Tabela
4.

Servico contratado Quantidade de portas
Conexao basica 1
Acesso a internet 1
Videoconferéncia 1
Telefonia IP 1

Tabela 4: Quantidade de portas de acordo com o servigo Infovia contratado.

As portas no qual se refere a Tabela 4 serdo disponibilizadas mediante a contratacao dos servicos
correlacionados. O eventual saldo de portas nao utilizadas em uma localidade ndo pode ser reaproveitado
em outras localidades, bem como portas alocadas exclusivamente para um servico (Videoconferéncia,
Telefonia IP e Conexdo Basica) nao podem ser utilizadas para outra finalidade que ndo a sua destinacao
original.

E vedado uso de portas adicionais em localidades onde ndo ha contratacio de conexdo bésica pelo
orgdao demandante.

6.4 Alocacao Adicional de Enderecamento IP

Trata-se de disponibilizacdo de faixa de enderecos IP publicos, além dos enderecos ja fornecidos
para o cliente durante a ativacdao do Servigo de Acesso a Internet.

Os enderecos IPs publicos adicionais serdo fornecidos na quantidade de 2" e a quantidade
solicitada deve incluir os enderegos de rede e broadcast de cada rede IP.

Devido a escassez de enderecos IPv4 amplamente divulgada pelos o6rgaos mundiais controladores
da Internet, o fornecimento destes recursos em caracter adicional esta sujeito a avaliacdo técnica do
SERPRO.

6.5 Servicos de Videoconferéncia

Consiste na implantacdo, configuracdo, administracdio e monitoracdo remota de servico de
videoconferéncia e operacao da Multipoint Control Unit (MCU) do SERPRO, que concentra as conexdes
de videoconferéncia dos 6rgdos participantes da Infovia, configuradas em VLAN especifica.

6.5.1 Servicos de Videoconferéncia Ponto e Multiponto

Trata-se de servico destinado a realizacdo de videoconferéncia ponto-a-ponto entre as unidades
participantes, sem a necessidade de intervencao direta do SERPRO, ou a realizacao de videoconferéncia
com varios pontos pertencentes a rede Infovia, utilizando-se recursos da MCU do SERPRO, o que exige
agendamento prévio.

Quando necessario o agendamento devera ser feito com no minimo 2 (dois) dias de antecedéncia,
a fim de garantir a disponibilidade e reserva dos recursos na MCU do Serpro.

Excepcionalmente, demandas especificas desse servico poderdo ser atendidas em prazo inferior ao
indicado, mediante avaliagdo técnica da equipe do SERPRO, que averiguara, para a data solicitada, a
disponibilidade de recursos na MCU e possiveis realocacdes de videoconferéncias ja agendadas.



6.5.2 Servicos de Videoconferéncia com Redes Externas - Via Internet

Trata-se de realizagdo de videoconferéncia pela Internet para destinos ndo participantes da Infovia,
desde que compativeis com o padrao H.323. Neste servico, ndao havera fornecimento nem
operacdo/administracdo de equipamentos tipo CODEC ou MCU do 6rgdo. A quantidade de horas sera
ilimitada, pagando-se apenas um valor fixo por més.

O agendamento para sessoes de videoconferéncia com redes externas devera ser feito com no
minimo 2 (dois) dias de antecedéncia para realizacao de testes prévios com os participantes.

6.6 Seguranca como Servico Infovia: Firewall, Filtro de Conteudo e IPS.

Tem como finalidade oferecer uma solucdo unica, contemplando trés funcionalidades de protecdo
de forma agregada e indissocidvel. E uma alternativa que oferta recursos bésicos de protecio,
possibilitando um menor custo para o 6rgao ou entidade participante, mas sem deixar de lado a adequada
protecao aos recursos informacionais, visando a protecdo e controle do trafego de rede desejado. O
servico é comercializado como uma solugdo tnica, fornecido exclusivamente para aqueles que utilizem o
servico Internet da Infovia. A solugdo é composta por 3 funcionalidades, descritas a seguir.

6.6.1 Firewall

O servico de Firewall é responsavel por regulamentar a comunicagao entre as redes de Internet,
intranet, Zonas Desmilitarizadas (ZDM), extranet’s e redes virtuais privadas (VPNs). Permite a protecao
do perimetro, aplicacGes, servidores e infraestrutura de rede, provendo as caracteristicas essenciais da
seguranca da informacao, além de auditoria, autenticidade e privilégio minimo.

O servico de Firewall para clientes Infovia dispde de um contexto compartilhado de Firewall, onde
as regras e configuracdes sdo definidas de forma isolada para cada cliente, conforme Politica de
Seguranca do cliente.

O cliente nao terd um Firewall fisico exclusivo, mas terd o Servico de Firewall onde definira as
configuracGes mais adequadas as suas necessidades de servico.

6.6.2 Filtro de Conteudo

O servico de Filtro de Contetido opera como uma primeira linha de defesa contra sites maliciosos,
comprometidos ou com contetido improprio, através do desvio de trafego web, oriundo da rede do cliente
com destino a Internet.

O filtro de contelido também contribui para o uso mais efetivo e racional da banda de Internet
disponivel evitando que a mesma seja consumida por atividades alheias aos interesses do participante.

De forma geral, o servico de filtro de conteido opera como filtro de URL (Uniform Resource
Locator) baseado em categorias e suporta implementacdo de politica de acesso definido pelo participante,
como:

a) Definicdo de perfis de acesso com selecdo de categorias de classificacdo de sitios Web autorizadas

e ndo autorizadas;

b) Definicdo de politica de acesso de acordo com reputacdo de sitios Web;
¢) Definicdo de politica de acesso segundo White ou black lists especificas.

Como os demais servigos de seguranca, o cliente ndo tera um filtro de conteddo fisico exclusivo,
mas terd um Servico de Filtro de Contetido onde definird as configuracdes mais adequadas as suas
necessidades de servico.



6.6.3 IPS

O Servico de Prevencdo a Intrusdao (IPS) consiste na monitoracdo do trafego através de
equipamento ligado “on-line”, de forma que o trafego possa ser inspecionado em busca de malwares,
exploits, etc, que exploram vulnerabilidades nos ambientes e sistemas do cliente.

Os ataques podem ser identificados por assinatura ou comportamento. As assinaturas sao
constantemente atualizadas pelo fornecedor e novas assinaturas podem ser criadas visando a protecao de
uma vulnerabilidade especifica do cliente.

O trafego contendo o ataque pode apenas gerar alertas ou ser imediatamente bloqueado, cessando
a ameaga.

O servidor de IPS esta apto a identificar e tratar ameacas de worms, trojans, ataques backdoor,
spyware, port scans, ataques de VoIP, ataques IPv6, ataques DoS, transbordamento de buffer, ataques P2P,
anomalias estatisticas, anomalias de protocolo, anomalias de aplicacao, trafego mal formado, cabecalhos
invalidos, ameacas combinadas, ameacas baseadas em taxa, ameacas de dia zero, segmentacoes TCP e
fragmentacdo de IP.

Como os demais servicos de seguranca, o cliente ndo terd um IPS fisico exclusivo, mas terd um
Servigo de IPS onde definira as configuracGes mais adequadas as suas necessidades de servico.

7. Central de Servicos SERPRO (CSS)

O SERPRO provera durante a vigéncia contratual suporte de 1° nivel por meio do canal de comunicagdo
denominado Central de Servicos SERPRO — CSS, com atendimento de 24 (vinte e quatro) horas por dia,
7 (sete) dias na semana.
A comunicagdo por meio da CSS podera ocorrer pelas seguintes alternativas:

* Telefone: 0800-978 2337

* E-mail: css.serpro@serpro.gov.br

*  Web: https://cssinter.serpro.gov.br/SCCDPortal WEB/pages/dynamicPortal.jsf?ITEMNUM=2221

8. Precos dos Servicos

Os servicos descritos no Modelo de Negocio Infovia Versdao 5 possuem os precos apresentados a
seguir:

Conexao Basica Preco
Conexao Tipo 1 a 1 Gbps R$ 5.400,00
Conexao Tipo 1 a 10 Gbps R$ 9.950,00

Conexao Tipo 2 R$ 3.200,00
Conexao Tipo 3 a 1 Gbps R$ 10.000,00
Conexao Tipo 3 a 10 Gbps R$ 15.350,00

Conexao Tipo 6 R$ 2.200,00

Segue sugestdao de preco do servico Internet e para o servico adicional de Seguranca da
Informacgao para Infovia:



. Servigo Adicional Seguranca da
Acesso a Internet _ .
Informacgao para Infovia

Pacote Mbps Preco/Més Mb Extra |Pacote Mbps| Preco/Més Mbps Extra
100 R$ 7.500,00 R$ 75,00 100 R$ 12.755,00 | R$ 127,55
200 R$ 13.000,00 R$ 65,00 200 R$ 16.027,00 R$ 80,14
300 R$ 17.000,00 R$ 56,67 300 R$ 20.054,00 R$ 66,85
400 R$ 21.000,00 R$ 52,50 400 R$ 24.096,00 R$ 60,24
500 R$ 24.000,00 R$ 48,00 500 R$ 27.123,00 R$ 54,25
600 R$ 27.000,00 R$ 45,00 600 R$ 30.251,00 R$ 50,42
700 R$ 30.000,00 R$ 42,86 700 R$ 33.382,00 R$ 47,69
800 R$ 32.000,00 R$ 40,00 800 R$ 35.473,00 R$ 44,34
900 R$ 34.000,00 R$ 37,78 900 R$ 37.589,00 R$ 41,77
1000 R$ 35.000,00 R$ 35,00 1000 R$ 38.625,00 R$ 38,63

Os demais servicos adicionais possuem 0s precos abaixo:
Servicos Adicionais

VLAN Adicional R$ 367,86 VLAN/Més

Porta 6ptica R$ 980,96 Ponto/Més

Alocacdo Adicional de Enderecamento IP R$ 24,52 Parcela/Més

Servico de Videoconferéncia Ponto e Multiponto R$ 1.226,20 | Parcela/Més

Servico de Videoconferéncia Internet R$ 147,14 Hora/Més

9. Pds-venda - Solicitacao de Servicos Infovia

Apresenta-se a seguir de forma sucinta, o procedimento para solicitacdes de servicos na Rede

Infovia por meios de comunicacdo formal:

I. Solicitacoes no ambito administrativo — aspectos contratuais (gestdo comercial) e ordens de
servico (requisicoes de mudanca, ativacdo, desativacao e parametrizacao de servicos, e tratamento
de informacoes sigilosas), deverdao exclusivamente registradas no Sistema de Demandas ou Oficio,

pelos gestores e fiscais designados, dos setores contratuais ou setores financeiros;

II. Solicitacoes no ambito operacional — registro de incidentes, resolucdes de problemas, serdo
solicitadas utilizando a CSS por quaisquer funcionarios do 6rgdo participante, através dos canais

disponibilizados conforme item 8. Central de Servicos Serpro (CSS).

10.

Os servicos contratados que nao tiverem seus niveis atendidos, em concordancia com o disposto
no Plano de Negdcio do Servigo, terdao o faturamento ajustado de acordo com as diretrizes dispostas no

referido documento.

Faturamento / Prestacdo de Contas




- Nimero de dias para ateste: 7 dias ap6s recebimento da fatura e nota fiscal;

- Periodo de apuragdo: 30 dias;

- Data de Vencimento: 30° (trigésimo) dia corrido, ap6s a apresentacao da nota fiscal e da fatura;
- Multa: 6% (seis por cento) ao ano;

- Juros de Mora: ndo ha;

- Suspensao do servico: 90 dias de atraso no pagamento 0 servigo € suspenso.

Informacgodes para cadastro no Sigecom (interno do SERPRO):

- Unidade Executora: SUPOP

- Local de Producao: REGIONAL BRASILIA-DF
- Vinculacdo a recurso: INFOVIA Brasilia

- Natureza do Servico: Servicos Sob Demanda

10.1 Atualizacao de Precos - Reajuste

Os valores poderao ser renovados por aditamento de vigéncia, ou a cada doze meses de vigéncia
deste contrato, observando-se como limite maximo para o reajuste, a variacdo do Indice Nacional de
Precos ao Consumidor Amplo (IPCA) do Instituto Brasileiro de Geografia e Estatistica (IBGE) ou outro
indice que vier a substitui-lo, de acordo com a legislacdo vigente.



Anexo A - NiVEIS MINIMOS DE SERVICO

1. Introducao

O presente documento, elaborado em conjunto pelo Ministério da Economia — ME e pelo Servico
Federal de Processamento de Dados — SERPRO, tem como objetivo estabelecer os niveis minimos de
servico garantidos e acordados no Acordo de Cooperacdo Técnica (ACT), firmado entre 0 ME e o
SERPRO, bem como apresentar outros parametros que serao usados para mensurar a qualidade e o padrao
de atendimento dos servicos definidos no Modelo de Negdcio da INFOVIA Brasilia.

Os parametros dos servicos contratados encontram-se agrupados em duas categorias: (i) Desempenho
e Qualidade; e (ii) Atendimento e Prazo. Tais categorias estdo detalhadas a seguir.

2. Parametros de Desempenho e Qualidade

Os parametros Disponibilidade, Laténcia e Taxa Maxima de Erro serdao usados para mensurar o
desempenho e a qualidade dos servicos prestados na INFOVIA Brasilia, na forma descrita abaixo.

2.1 Disponibilidade
2.1.1 Informagdes Gerais

2.1.1.1 Definicao

A disponibilidade indica o percentual de tempo em que os servicos (backbone, acesso, internet etc.)
permanecem em condi¢des normais de funcionamento, calculados com base no periodo de um meés,
operando 24 (vinte quatro) horas por dia, 7 (sete) dias por semana. Abaixo, seguem os indices de
disponibilidade definidos.

2.1.1.2 Calculo

O célculo da disponibilidade se dard em funcdo do nimero de minutos que o servigo esteve
disponivel em um més, conforme a formula abaixo:

D % = {[(DR + 1J) / DP] x 100}
Onde:
D % = Disponibilidade em porcentagem

DR = Disponibilidade Real no més => quantidade de minutos no més que o servico esteve
disponivel;

IJ = Indisponibilidade Justificada no més => quantidade de minutos no més que o servico esteve
indisponivel e foi justificado;

DP = Disponibilidade Prevista => quantidade total de minutos no més = 43.200 minutos.

Cabe ressaltar que a indisponibilidade justificada decorre de:

a) Periodos de manutengdo por interesse do cliente e previamente comunicado ao SERPRO;
b) Paradas acordadas entre SERPRO e cliente;
c) Falta de condig0es ideais para funcionamento do switch e fibras de acesso no ambiente do cliente

e que ocorreram posteriormente a aceitacdo inicial do ambiente para a prestacdo do servico pelo
SERPRO. Compreendem essa falta de condicdes: a falta de redundancia na alimentacao elétrica, a falta de
climatizacdo do ambiente, a falta de estabilizacdo da energia elétrica e a falta de aterramento dos circuitos
elétricos que atendem ao equipamento da INFOVIA Brasilia, devidamente comprovadas;



d) Acidentes causados pelo cliente na fibra interna ou switch de acesso, ndo provocados pelo
SERPRO e dentro do ambiente do cliente, devidamente comprovados;

e) Falha de configuracdo de software e/ou hardware nos ativos de informatica administrados pelo
cliente que comprometam o acesso aos servicos prestados pela INFOVIA Brasilia;

f) Falha na conexdao com o distribuidor otico da INFOVIA, ndo provocados pelo SERPRO e
devidamente comprovados;

As interrupcOes programadas para a manutencao preventiva serao negociadas com no minimo 7
(sete) dias de antecedéncia. A apuracao da disponibilidade mensal do servico ocorrera sempre no 1° dia
util do més subsequente ao inicio da prestacdao do servico e sera apresentada no portal de geréncia do
cliente na Internet.

2.1.1.1 Calculo da Indisponibilidade

A indisponibilidade pode ser calculada através da férmula abaixo:

[% =100%—-D %

Onde:

D % = Disponibilidade em porcentagem, calculada pela férmula acima.
I % = Indisponibilidade em porcentagem

Obs.: Para se chegar a quantidade de minutos/horas que o servico ficou indisponivel, basta utilizar a
férmula abaixo:

I min = 1% x 43.200 / 100
Onde:

I min= Indisponibilidade em minutos

2.1.1.2 Indisponibilidade conforme periodo de atendimento

Cabe ainda ressaltar que o calculo da disponibilidade (ou indisponibilidade) devera considerar o
periodo de atendimento. Tal periodo sera representado por 7x24 (7 dias na semana, 24 horas por dia),
conforme consta no Modelo de Negécios da INFOVIA Brasilia, para todos o0s servicos,
independentemente de contrato. Segue abaixo um exemplo explicativo de como sera calculada a
indisponibilidade:

Periodo de atendimento — 7x24 (7 dias na semana, 24 horas por dia — das 00hOOmin as
23h59min)
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Figura 9: Cendrio de indisponibilidade 7x24
A indisponibilidade sera considerada no periodo de atendimento das 00hOOmin as 23h59min
horas.

2.2 Apresentacao dos Indicadores de Disponibilidade - Portal de Geréncia

Os indicadores de disponibilidade, bem como o histoérico de falhas consolidado semanalmente, serao
apresentados no portal de geréncia do cliente: http://portalgtic.serpro.gov.br/,

2.3 Ressarcimento por Indisponibilidade

Sera concedido ressarcimento por interrup¢ao ou indisponibilidade dos servicos conforme a férmula
abaixo:

VD = (VP*A) / 1440

Onde:

VD = Valor total do desconto em Reais (R$) de cada servigo que sofrer interrupgao;
VP = Preco mensal em Reais (R$) do servico que sofrer interrupcao;

1440 = Numero total de intervalos de indisponibilidade, excedidos além do nivel de servico
(indisponibilidade permitida), contidos em um (01) més. Cada intervalo possui trinta minutos de duracao;

A = Somatoério do nimero de periodos de indisponibilidade.



O ressarcimento sera concedido para os indicadores de disponibilidade relativos aos servicos de: (1)
Conexdo a INFOVIA e (2) Acesso a Internet. Para os demais servicos nao ha previsao de ressarcimento.
O ressarcimento ocorrera na fatura do cliente no més subsequente a identificacdo da
indisponibilidade nos servigos.

2.4 Indicadores de Disponibilidade

A seguir sdo descritos os indicadores de disponibilidade que serdo monitorados, bem como a forma
de monitoracdo e ressarcimento.

2.5 Disponibilidade do Servi¢co de Conexdo a INFOVIA
2.6 Indicador de disponibilidade dos Servicos de Conexao

As ferramentas de geréncia do SERPRO verificardo o status do acesso a INFOVIA
permanentemente. Em caso de falhas, o dispositivo adjacente ao que ocorreu o evento enviara um trap
SNMP para o servidor de geréncia. Em seguida, os alarmes previamente configurados serdo disparados e
um chamado sera aberto para que equipe de operacOes efetue a recuperagdo. Paralelamente, sera
registrada a indisponibilidade. Quando o servico voltar a responder positivamente os alarmes serao
cessados e sera registrada normalidade do servico.

A tabela a seguir indica a disponibilidade mensal acordada, bem como a indisponibilidade
permitida, calculada em minutos por més.
Acesso INFOVIA |Disponibilidade (Mensal) | Indisponibilidade Permitida (mensal)
Conexoes tipo 1 e 3 99,9 % 43,2 minutos
Conexoes tipo2 e 6 99,0 % 7,2 minutos

Este indicador sera coletado pela ferramenta de geréncia do SERPRO e a Geréncia de Qualidade e
Recuperacdo consolidara o valor do indicador em um relatério semanal para cada acesso do cliente, que
sera disponibilizado no portal de geréncia do cliente.

O Servico de Conexao tipo 1 e 3 a 10 Gbps inclui os headers e trailers envolvidos na comunicacao
Ethernet. A taxa de transferéncia percebida pelo payload inserido pelo usuario sera descontada desses bits
de controle, resultando em uma taxa percebida menor que 10 Gbps. Para comprovar essa taxa de bits por
segundo, o SERPRO enviara streams de bits randomicos, bidirecionais, ndo IP, sobre a VLAN.

2.7 Disponibilidade do Servi¢co de Acesso a Internet

O servico de acesso a INTERNET tera sua disponibilidade mensurada por meio de uma pagina Web
localizada no ambiente interno do SERPRO. Essa pagina sera publicada no portal de geréncia do cliente
onde serd possivel verificar o status de sua conexdao a INTERNET, analisando-se a utilizacdo das portas
com trafego do cliente. A verificacdo acontecera por meio de graficos do tipo MRTG com indicadores de
trafegos de entrada e saida cursados no link de INTERNET contratado. Destaca-se que a periodicidade
minima de coleta do status do link serda de 5 minutos. Na pagina de controle de disponibilidade da
INTERNET, constara também um indice percentual da disponibilidade no més corrente da prestacao do
servico, além de graficos que permitam ao cliente verificar a real utilizacdo da capacidade maxima
contrata.



A seguir apresenta-se a disponibilidade mensal acordada para o servico de acesso a Internet na
INFOVIA Brasilia, bem como da indisponibilidade permitida, calculada em horas.
Indicador Disponibilidade (Mensal) | Indisponibilidade Permitida (mensal)
Acesso a Internet 99,5 % 3,5 horas

2.7.1.1 Disponibilidade do Servico de Videoconferéncia

Os servicos de videoconferéncia sdo aqueles que utilizam a MCU do SERPRO, disponivel para
realizacdo de videoconferéncias ponto-a-ponto e multiponto.

O indicador de disponibilidade sera mensurado por meio das ferramentas de geréncia da MCU e
do gatekeeper, considerando a infraestrutura central do servico, cuja consolidacdo e disponibilizacdao no
portal de geréncia do cliente serdo efetuadas semanalmente. A infraestrutura central do servico
compreende: MCU, gatekeeper H.323, switch, roteador e interconexdao com a INFOVIA Brasilia.

Nado deverdo ser computadas as reclamagdes cuja origem seja causada por problemas de
responsabilidade do 6érgdo, conforme a descricdio de indisponibilidade justificada apresentada
anteriormente. E o caso, por exemplo, de possiveis falhas, devidamente comprovadas, dos equipamentos
de captura de audio/video (codec) de propriedade do cliente, inseridos na prestacdo dos servicos em
questao.

Indisponibilidade Permitida
Indicador Disponibilidade (Mensal) (mensal)
Videoconferéncia 99,0 % 7,2 horas
2.8 Laténcia

2.9 Definicao

E o tempo que um pacote leva para percorrer a conexao de rede (tempo de enfileiramento,
propagacao, roteamento e transmissao), da origem até o destino.

2.10 Forma de Mensuragao

O tempo médio de laténcia é medido tendo como referéncia o envio e recebimento de um pacote de
informacOes de teste, contendo em média 500 (quinhentos) bytes, entre a origem (servidor de geréncia) e
o destino (switch destino) do cliente, pertencente a INFOVIA, a cada 300 segundos (5 minutos),
independentemente do niimero de saltos e distancia do trafego percorrido. A laténcia entre os acessos a
INFOVIA nao devera ultrapassar o valor seguinte:

Indicador Valor Maximo Permitido
Laténcia Até 50 ms

Este indicador sera coletado de 10 em 10 minutos e sera atualizado no portal de geréncia do cliente
a cada 2 horas.



2.11 Taxa Maxima de Erros

2.12 Definicao

Taxa de erros ocorridos nos pacotes recebidos e transmitidos por um equipamento que faz o acesso a
INFOVIA.

2.13 Forma de Mensuracao

As ferramentas de geréncia do SERPRO coletardao a quantidade de pacotes com erros indicados
pelos equipamentos e calculardo a taxa de erro. Essa taxa é obtida pela divisao do numero de pacotes com
erros transmitidos ou recebidos pelo numero total de pacotes transmitidos ou recebidos. Caso se obtenha
valor acima da taxa estipulada, o operador de geréncia do SERPRO abrira um chamado para equipe de
operacgoes averiguar e solucionar o incidente. O incidente sera registrado e quando a taxa de erro voltar ao
valor aceitavel, sera cessado o alarme e registrada a normalidade do servico.

A Taxa de Erro sera mensurada entre os acessos a INFOVIA, e nao devera ultrapassar o valor
apresentado abaixo:

Indicador Valor Permitido
Taxa de Erro Menor que 2% dos pacotes enviados ou recebidos

Esse indicador serd coletado a cada 5 minutos e a atualizacdo no portal de geréncia do cliente
ocorrera a cada 2 horas.

A verificacdo desse parametro pelo érgao poderd ser realizada através do Portal de Geréncia do
Cliente. Nesse sitio, o historico consolidado das ocorréncias de Taxa Maxima de Erro, que ultrapassarem
tal limite, sera disponibilizado mensalmente.

2.14 Penalidades

Serd aplicado um desconto na fatura pelo ndo cumprimento dos indicadores acordados,
quanto a disponibilidade dos servicos de Conexao a INFOVIA, Acesso a Internet, Videoconferéncia
e quanto a Laténcia e Taxa de Erro, conforme tabela abaixo.



SERVICO

NIVEL DE SERVICO

(% DESCONTO)

Disponibilidade

Permitido

3%

5%

0%

BASE PARA
CALCULO

Acesso Infovia —
Conexdes Tipo 1
e3

432 min<D <=
86 min

86 min <D <= 264
min (4,4H)

D > 264 min
(4,4H)

Percentual de
disponibilidade
média mensal do
servi¢o
contratado.

Acesso Infovia —
Conexdes tipo 2
eob

7,2 horas

7,2 horas <D <=
10,5h

10,5h<D <=
23,5h

D >23,5h

Percentual de
disponibilidade
média mensal do
servi¢o contratado

Acesso a Internet

3,6 horas

3,6h <D <=6h

6h <D <=12h

INFOVIA +
Servigos Basico

Percentual de
disponibilidade
média mensal do
servi¢o
contratado.

Videoconferéncia

50 ms

7,2 horas

72h <D <=10,5h

10,5h<D <=
23,5h

D >23,5h

Percentual de
disponibilidade
média mensal do
servi¢o
contratado.

Laténcia

5%

skkeok sk

Entre 50 ¢ 100ms

Entre 101 e 250ms

Além de 250ms

Laténcia é o
tempo que um
pacote leva para
percorrer a
conexao de rede
(tempo de
enfileiramento,
propagacao,
roteamento e
transmissdo) da
origem até o
destino.

Taxa de Erro

Maior que 80%
dos
atendimentos
realizados

skeskeskok

BT

skskskok

Maior que 5%

Taxa de erros
ocorridos nos
pacotes recebidos
e transmitidos por
um acesso a
INFOVIA.

Atendimentos
concluidos no
prazo

Até 3 horas
para cada
servigo
contratado

skeskeskok

3 % do valor dos
Servigos
envolvidos no
atendimento

3 % do valor dos
Servigos
envolvidos no
atendimento

3 % do valor
dos servigos
envolvidos no
atendimento

Percentual de
atendimentos
concluidos no
prazo ao longo do
més.

Tempo de reparo

sk

stk

* Descontos ja
aplicados nos

indicadores de

disponibilidade

* Descontos ja
aplicados nos

indicadores de

disponibilidade

* Descontos ja
aplicados nos

indicadores de

disponibilidade

Percentual de
incidentes
concluidos no
prazo ao longo do
més.

O percentual de desconto sera calculado com base no preco do servico contratado e sera deduzido
do valor a ser faturado no més posterior ao nao cumprimento dos niveis de servico.

3. Parametros de Atendimento e Prazo

Os parametros e o prazo de ativacdo e alteracdo dos servigcos, assim como o prazo de
recuperacao de servicos serdao usados para mensurar a agilidade do atendimento das solicitagdes dos

orgaos, conforme segue abaixo.

3.1

3.2 Definigao

Prazo para ativacgao e alteracao dos servigos

E o tempo decorrido entre a recepcdo no SERPRO de uma solicitacdo para ativacio ou
alteracdo de caracteristica técnica de servicos e a conclusao da atividade.



3.3 Mensuragao

Essas atividades deverdo ser solicitadas ao SERPRO conforme descrito no documento
“Modelo de Operacdes”. Serdo executados na forma de chamados internos que registrardo a data e
hora da solicitacdo. Ap6s a conclusdo da atividade, o operador encerrara a solicitacdo no sistema,
resultando em novo registro da data e hora. Em caso de ndo conformidade com o nivel de servigo,
a equipe gestora de mudancas do SERPRO sera informada e um relatério mensal contendo os
desvios sera preparado e disponibilizado no portal Web de geréncia do cliente.

O prazo de ativacdo e alteracdo de servicos nao contempla o tempo decorrido durante a

solucdo de pendéncias do cliente, tais como:

a) Autorizagao para acesso fisico as instalagdes do cliente;

b) Realizacdo por parte do cliente de atividades de configuracdo ou manutencdo no
ambiente administrado pelo cliente como regras de firewall, IDS, IPS, roteadores,
cache web e proxies;

¢) Realizacdo por parte do cliente de obras para adequacdo de infraestrutura elétrica,
l6gica ou civil em seu ambiente;

d) Falta de informagdes ou informagdes incompletas na solicitacdo de servicos
registrados na Central de Atendimento do Serpro (CAS).

Somente serdo consideradas validas as solicitacdes que estiverem devidamente firmadas por
intermédio de contratos comerciais para os servicos correspondentes.

3.4 Indicadores de Prazo

Na tabela abaixo sdo apresentados os Indicadores de Prazo para a ativacdao e alteracdao dos
Servicos.
Servicos Infovia

Descriciao | Tipo | Prazo
Conectividade / Servicos IP
Ath,a(;a~0 de pon‘Fo d.e ace sso (urp tnico 6rgao ou mais de Ativagio até 6 dias dtcis
um orgao por edificio) com servigos basicos
Acesso Internet Ativacao até 4 dias uteis
Alteracdo de velocidade de acesso a Internet Alteracdo até 3 dias uteis
Configuracdo de VLANS adicionais Alteragdo até 3 dias uteis
Ativagdo de portas adicionais Alteracdo até 3 dias uteis
Gerenciamento de enderecamento IP Ativagdo até 3 dias uteis
Fornecimento de endere¢amento IP adicional Alteragdo até 3 dias uteis
Gerenciamento
Gerenciamento de Desempenho personalizado Ativagdo até 15 dias tteis
Gerenciamento de Rede por VLANSs Ativagdo até 15 dias tteis
Geragdo de relatorios adicionais Ativacdo até 15 dias uteis
Videoconferencia

Assu_latura para habilitagdo do servigo de videoconferéncia Ativaciio até 4 dias Gteis
multiponto de 8 salas
Assmatura para hajbl.hta(;ao do servico de videoconferéncial Alteragdo até 4 dias Gteis
multiponto sala adicional

* Caso a atividade requeira a aquisicao de equipamento o prazo é de 75 (setenta e cinco) dias apds o dia
20 (vinte) do més em que foi feita a solicitacao, para solicitagoes.

Para novos contratos, o desenvolvimento e apresentacdo inicial do portal de geréncia com todos os
indicadores personalizados tera um prazo de 30 (trinta) dias.

N+ X, onde: N = data da Solicitacao.
X = nivel de servico aplicavel, apresentacdo na tabela acima.



3.4.1 Atendimento concluido no Prazo

3.5 Definicao

Esse indicador representa o percentual de atendimentos concluidos no prazo ao longo do més de
prestacdo do servico.

3.6 Mensuracao

Esse indicador descreve qual o percentual dos atendimentos foi realizado dentro do prazo, em
relacdo a todos os atendimentos que foram realizados durante um més, de acordo com a férmula a seguir:
IA1 = (1 - QAFP/QAR) x 100
IA1 = indicador de atendimentos concluidos no prazo
QAFP = quantidade de atendimentos fora do prazo.

QAR = quantidade de atendimentos realizados
Indicador Valor Permitido
Atendimentos concluidos no prazo [Maior que 80 % dos atendimentos realizados

3.6.1.1 Penalidades

O ndo cumprimento do indicador “Atendimentos concluidos no prazo” implicara em desconto na
fatura posterior ao més de ocorréncia do atraso e sera calculada conforme tabela abaixo.
Indicador Nivel de Servico Desconto
Atendimentos concluidos no prazo Maior que 80% 3 % do valor dos servigos
envolvidos no atendimento

3.7 Prazo de Recuperacao dos Servigos

3.7.1 Defini¢do

E o tempo decorrido entre o0 momento da deteccio de uma falha nos servicos contratados
pelo cliente, registrada na Central de Atendimento do SERPRO para correcao de falha, e o
momento da conclusdo da atividade de recuperacao do servigo contratado.

3.7.2 Mensuracgao

As atividades de recuperacdo de servicos poderdo ser solicitadas ao SERPRO conforme
descrito no documento “Modelo de Operacao” ou espontaneamente iniciadas pelo SERPRO apos
a deteccdo de uma falha nos servicos contratados pelo cliente. Serdao executados na forma de
chamados internos que registrardao a data da solicitacao, os tipos do incidente, periodo de tempo
até a solucdo e os impactos decorrentes. Apos a conclusdo da solucdo, o operador encerrara a
solicitacdo de atendimento do cliente no sistema. Em caso de ndo conformidade com o nivel de
servico contratado, a equipe gestora de qualidade e recuperacao do SERPRO sera informada e um
relatério mensal contendo os desvios sera preparado e disponibilizado no portal Web de geréncia
do cliente.



O prazo de recuperacao de servicos nao contempla o tempo decorrido durante a solucao de
pendéncias do cliente, tais como:
a) Autorizacdo para acesso fisico as instalacdes do cliente;
b) Realizacdo de atividades de configuracao ou manutencao pelo cliente em ambiente por ele
administrado, tais como regras de firewall, IDS, IPS, roteadores, cache web e proxies que afetem o
trafego do servico contratado;

) Realizacgdo por parte do cliente de obras para adequacao de infraestrutura elétrica, 16gica ou
civil em seu ambiente que afetem o trafego do servico contratado;
d) Falta de informacdes ou informagdes incompletas relevantes para a solucdo da falha e
fornecidas na ocasido do registro do incidente na Central de Atendimento do Serpro (CAS).
Indicador Prazo permitido
Tempo de reparo Até 2 horas para cada servigo contratado.

3.8 Penalidade

O ndo cumprimento dos prazos acima descritos para cada tipo de servico e reparo implicara
em desconto na fatura posterior ao més de ocorréncia do atraso e sera calculada conforme tabela
abaixo.

Servico e Recuperagao % Desconto
39 (1x) 5% (6x) 10%
Tabela ¢/ prazos (exemplo
Ativagio e alteragiao | ativagdo acesso Internet: 4 dias Além de 13
deservigos iteis) Entre 4 ¢ 0 dias | Entre 7 ¢ 12 dias dias
Recuperagido* 2 horas™” - - -

* Nao sera aplicada penalidade por atraso na recuperacao, uma vez que a mesma ja esta coberta pelas

penalidades devido a indisponibilidade.

**Para atendimentos presenciais, em caso de localidades mais distantes (que estejam a mais de 20 km
do centro do Plano Piloto), ou em caso de atendimentos nos horarios de 7h até as 09h30min da manha
e entre 17h30min e 19 horas, o servico pode ser realizado em até 3 horas.

O percentual de desconto sera calculado com base no preco do servico contratado e sera
aplicado a fatura do més posterior ao ndo cumprimento dos niveis de servico apresentados neste
documento.

A aplicacdo do desconto para cada um dos indicadores devera sempre considerar o periodo de
atendimento contratado.

A cada més serd feito um levantamento de todos os servicos entregues nos ultimos 30 (trinta)
dias e gerado um relatério de prestacdo de servicos para que seja emitida a nota fiscal dentro do més
vigente. No caso de servicos anteriores, que nao forem incluidos no dltimo relatério, existe a
obrigacao do SERPRO de inclui-los no periodo seguinte de apuracao.



Anexo B - POLITICA DE SEGURANGA DA INFORMAGCAO E
COMUNICACOES

PROJETO INFOVIA BRASILIA - POLITICA DE SEGURANCA - ME / SERPRO

1. Introducao

Este documento tem por objetivo definir as especificacoes técnicas de segurancga para implementacdo de
um ambiente seguro para a INFOVIA e estd em conformidade com as determinagdes e politicas de
seguranca sob gestdo do ME — Ministério da Economia e definidas em conjunto com o SERPRO,
operador da INFOVIA.

2. Premissas Basicas

As notas a seguir tém como objetivo fundamentar a politica de seguranca da INFOVIA. A politica de
seguranca da INFOVIA sera formada pelas diretrizes gerais, que orientam as definicdes técnicas
constantes dos itens 6,7 e 8 deste documento, estabelecendo os niveis adequados de seguranga para o
ambiente fisico, transmissdao de dados, operacao e gerenciamento da rede. O trafego das informagdes na
INFOVIA deve ser protegido contra perdas, danos, acessos, uso ou exposicdo indevidos, conforme
estabelecido nesta politica, visando garantir a seguranca da informacdo nos aspectos de integridade e
disponibilidade.

2.1 As instalacdes, circuitos e equipamentos que compdem a INFOVIA devem estar protegidos contra
ameacas e acoes ndo autorizadas, sejam estas intencionais ou acidentais.

2.2 O acesso para operacado e geréncia da INFOVIA deve ser realizado por meio de sistema de controle de
acesso que permita a autenticacao positiva do usuario, contabilizacdo, auditoria e que possua sistematica
de autorizacao.

2.3 O acesso as informagoes e arquivos de configuracdo e geréncia da INFOVIA deve ser controlado e
protegido para impedir a alteracdo de configuracdo ou a exposicdo indevida de informacgoes.

2.4 A geréncia da INFOVIA e o uso de recursos que permitam a andlise de dados (hardware e software)
devem ser restritos as pessoas autorizadas.

2.5 Os usuarios devem ser conscientizados com relacdo a seguranca e devem adotar os controles de
seguranca para a protecao dos recursos sob sua responsabilidade.

2.6 Os desvios e as falhas de seguranga, identificadas pelos usuarios, ndo devem ser explorados ou
utilizados, devendo estes ser comunicados ao Orgado Gestor (SGD/ME).

2.7 A conexdo da INFOVIA com os Orgdos Participantes deve atender ao padrdo de seguranca definido
nesta politica e ter autorizacdo explicita e formal mediante contrato e/ou termo de guarda dos
equipamentos com o0 Operador da INFOVIA.

2.8 A conexdo de um novo no central ou n6 de acesso deve ser precedida de uma analise de conformidade
adotando o documento de site survey, realizada pelo Operador da INFOVIA e do novo Orgio
Participante.

2.9 A disponibilizacdo de um novo servico na INFOVIA deve ser precedida de uma analise de risco
especifica, considerando as caracteristicas do 6rgdao ou servico. A coordenacdo da analise de risco deve
ser realizada pelo Orgdo Gestor (SGD/ME), com a participacdo dos Operadores da INFOVIA.

2.10 Os pontos de conexdo da INFOVIA com os Orgéos Participantes devem ser gerenciados e as acdes
de protecao devem ser estabelecidas para impedir a propagacdo de incidentes entre os ambientes, quando
detectados.

2.11 A conexdo dos Orgdos Participantes com a INFOVIA deve dispor de rotas alternativas, de forma
automatizada, para garantir a disponibilidade dos servicos.

2.12 As violacoes de seguranca devem ser registradas e esse registro deve ser analisado periodicamente
para os propdsitos de carater preventivo e corretivo, legais e de auditoria. Os registros devem ser
protegidos de modo adequado.



2.13 Os planos de contingéncia para os recursos e servigos criticos da INFOVIA devem estar disponiveis,
testados e atualizados, de maneira a assegurar a capacidade de recuperacdao nos prazos e condicoes
definidas em situagOes de emergéncia ou desastre.

2.14 O Acordo de Cooperacéo Técnica firmado entre o Orgdo Gestor e o Operador da INFOVIA prevé a
atualizacdo periddica desta politica de seguranca no prazo maximo de 2 (dois) anos, visando:

2.14.1. Aperfeicoar continuamente os processos e procedimentos de natureza administrativa relacionada a
essa politica de seguranga de maneira a facilitar as sindicancias em casos de sinistros e acidentes.

2.14.2. Induzir o nivelamento e a atualizacdo tecnoldgica necessaria a implantacdao dos procedimentos de
seguranca em cada Orgdo Participante. Atividade esta que quando executada pelo operador da INFOVIA,
deve contar com a transferéncia de tecnologia, treinamento e documentacao.

2.15 Nao faz parte do escopo dessa politica de seguranga a implementacdo de controles e medidas de
seguranca aplicadas aos ambientes internos de redes locais de 6rgdo participantes, servicos e aplicacoes
que utilizem o nivel de transporte disponibilizado da INFOVIA.

2.16 Nao faz parte do escopo dessa politica de seguranca a implementacdo de controles e medidas de
seguranca visando a garantia de privacidade, confidencialidade e autenticidade dos dados transmitidos,
por meio de quaisquer solugdes, tais como: implementacdo de mecanismos de criptografia e autenticacao
de usudrios de nos de acesso de Orgdo participantes, pois estes mecanismos nao estdo no escopo da
Infraestrutura.

2.17 O cumprimento desta politica de seguranca devera ser avaliado periodicamente por meio de
auditorias internas realizadas pelo orgao Gestor da INFOVIA, que podera solicitar o acompanhamento
dos Orgdos Operadores e 6rgaos participantes.

3. Definicoes da Infraestrutura da INFOVIA

A INFOVIA é uma rede metropolitana localizada em Brasilia, que prové a interligacdo dos pontos de
acesso e servicos de rede prioritariamente aos 6rgaos do Governo Federal, Distrital e Administracao
Publica Federal — APF. A INFOVIA possui as seguintes caracteristicas:

3.1. CAMADA FISICA: estrutura implementada por meio de fibras 6ticas tipo monomodo (fibra
apagada), topologia em duplo anel e alta disponibilidade, e especificacdo técnica em conformidade com a
seguinte documentagao:
* Manual Técnico de Compartilhamento de Postos e Dutos pelas Empresas de Telecomunicagoes.
* Projeto basico de concepcao e aquisicao da INFOVIA.

3.2. CAMADA DE ENLACE: estrutura de transmissdao que utiliza o padrdo Metro Ethernet cujas
funcionalidades sdo aderentes aos protocolos IEEE 802.3ad, IEEE 802.3u, IEEE 802.3z, IEEE 802.3ab
IEEE 802.3ae, IEEE 802.1w, IEEE 802.1s e IEEE 802.1Q. O nivel de enlace esta implementado por meio
de equipamentos do tipo SWITCH/ROUTER, que permitem ao anel primario disponibilizar vazao para
concentragao de trafego de 80 Gbps e aos anéis secundarios a conexdo de pontos de acesso a 1 e 10Gbps,
com redundancia de acesso.

3.3. CAMADA DE REDE: Estrutura de roteamento em rede com base no padrdo de arquitetura TCP/IP,
cujas funcionalidades sdo aderentes aos protocolos basicos RFC 791 (IP), RFC 792 (ICMP), RFC 793
(TCP), RFC 768 (UDP), RFC 826 (ARP), RFC 894 (IP over Ethernet), RFC 903 (RARP), RFC 1027
(Proxy ARP), RFC 1519 (CIDR) e RFC 1812 (General Routing), RFC 1058 (RIPv1) e RFC 1723 ou RFC
2453 (RIPv2) orgao participante, RFC 1771 (BGPv4), RFC 1745 (OSPF Interactions), RFC 1997
(Communities and Attributes), RFC 2439 (Route Flap Dampening), RFC 2796 ou RFC 1966 (Route
Reflection), RFC 1965 (BGP4 Confederations), RFC 2842 (Capabilities Advertisement), RFC 2918
(Route Refresh) e RFC 2385 (BGP Session Protection with TCP MD5) para nés centrais e nds de acesso
de 6rgao participantes. A Camada de rede suporta também expansdo para futura adocao de IPV6 e MPLS.



4. Definicoes dos Niveis de Seguranca Aplicados na Politica de Seguranca da INFOVIA
A politica de seguranga da INFOVIA é apresentada em niveis de seguranga, definidos da seguinte forma:
« NIVEL 1 - Controles de seguranca aplicados a seguranca fisica da INFOVIA, descrita no item 6;
» NIVEL 2 — Controles de seguranca aplicados a seguranca das conexdes e transporte de dados,
descrita no item 7; e
» NIVEL 3 — Controles de seguranca aplicados a operacdo e gerenciamento, descrita no item 8.
4.1. Recomendagoes
Recomenda-se a atualizacdo da politica de seguranca a cada novo servico que seja desenvolvido no
ambito de acesso a INFOVIA, bem como a atualizagdo dos itens de controle em caso de modificacoes
técnicas, légicas ou gerenciais que possam afetar os dispostos nos capitulos existentes.

5. Servicos de terceiros

Sera admitida a prestacao de servigos de terceiros quando contratados pelo Operador da INFOVIA ou
pelo Orgdo Gestor da INFOVIA, denominados de CONTRATANTE. Para que seja efetivado o contrato
com a empresa terceirizada e posterior prestacdo do servico, devem ser observadas as seguintes
definicdes:

5.1. O CONTRATANTE deve implementar clausula de responsabilidade e confidencialidade no contrato
com a empresa terceirizada;

5.2. Os empregados da empresa terceirizada envolvidos com os servicos da INFOVIA devem ter ciéncia
integral deste documento e adotar todos os itens no decorrer da execugdo de suas atividades.

5.3. O acesso fisico as instalagdes dos nos centrais e nds de acesso, pelos empregados da empresa
terceirizada, deve obedecer os mesmos registros de controle dispostos no item 6.5 e seus subitens.

6. Seguranca Fisica

Descreve a segurancga fisica da infraestrutura necessaria para conexdao a INFOVIA, composta por
equipamentos de rede e cabeamento, e aborda aspectos fisicos, elétricos e ambientais. Os controles de
seguranca fisica sdo categorizados como Nivel 1 desta politica de seguranca.

6.1. Seguranca Fisica para os Nos Centrais

Os nobs centrais sdo responsaveis por todo o encaminhamento de trafego da INFOVIA entre os 6rgaos
participantes, com local de instalagdo conforme a seguinte documentacao:

Projeto basico de concepgao e aquisicdo da INFOVIA

6.1.1. Do local de instalacao

O local de instalacao dos equipamentos devem ter implementado os seguintes controles:

a) Controle de Acesso a sala de equipamentos — Deve ser implementado Controle de Acesso Fisico a sala
onde se encontram os equipamentos da Infovia, através de credenciamento dos prestadores de servico
junto ao Orgdo Gestor. O 6rgio gestor dever4 encaminhar a lista de prestadores de servigo credenciados
aos orgaos participantes da rede INFOVIA. O controle de acesso as instalacdes dos equipamentos estara a
cargo de cada 6rgdo participante que deve registrar os acessos, por prestadores de servico credenciados, a
sala de equipamentos, com disponibilidade das chaves apenas mediante o registro deste controle,
informando data e hora de inicio e fim da atividade.

b) Controle de Acesso ao Rack — Os racks onde se encontram instalados os equipamentos da rede
INFOVIA deverdao permanecer trancados. As chaves devem estar sob o controle do Operador da
INFOVIA, sendo uma cépia disponivel para o 6rgao responsavel pelo ambiente da Infovia. O prestador
de servico credenciado podera solicitar o uso da chave ao Operador da INFOVIA ou ao 6rgdo participante
quando for necessario, o que devera ser registrado conforme item 6.1.1.a.

c) Circuito Elétrico — A sala deve possuir dois circuitos elétricos independentes entre si e em fases
separadas, estabilizados e protegidos por no-breaks e grupo gerador.



d) Prevencdes — A sala deve possuir recursos de prevencdo de incéndio, bem como protecdo contra
infiltracOes, goteiras e enchentes.

e) A sala deve ser refrigerada e mantida numa temperatura maxima de 22°C.

6.1.2. Da infraestrutura dos equipamentos e cabeamento

A instalacdo dos equipamentos deve observar a implementacdo dos seguintes controles:

a) Bastidor (tipo Rack) — Deve possuir as seguintes caracteristicas: tamanho aderente ao padrao de 19
polegadas, possuir porta com chaves, na parte dianteira, nas laterais e na parte traseira;

b) A abertura da porta do bastidor deve ser feita exclusivamente pelas chaves sob o controle e
responsabilidade do Operador da INFOVIA e do 6rgdo participante;

c) Cabeamento — As fibras devem ser protegidas por eletroduto ou recurso de protecdo similar, por todo
trajeto até dentro do rack, independente das instalagcOes elétrica e hidraulica, bem como do cabeamento de
dados do 6rgao participante.

6.2. Seguranca Fisica para os N6s de Acesso de Orgdo participante

Os nos de acesso de érgao participantes efetivam a conexao de cada instituicdo ao Backbone da Infovia e
estdo localizados nos prédios de representacao de cada um dos 6rgaos.

6.2.1. Do local de instalacao

O local de instalacdo dos equipamentos devem ter implementado os seguintes controles:

a) Controle de Acesso a sala de equipamentos:

—Deve ser implementado Controle de Acesso Fisico a sala onde se encontram os equipamentos da Infovia,
através de credenciamento dos prestadores de servico junto ao Orgdo Gestor. O 6rgdo gestor devera
encaminhar a lista de prestadores de servico credenciados aos orgaos participantes da rede INFOVIA. O
controle de acesso as instalac0es dos equipamentos esta a cargo de cada orgdo participante que deve
registrar 0s acessos, por prestadores de servico credenciados, a sala de equipamentos, com
disponibilidade das chaves apenas mediante o registro deste controle, informando data e hora de inicio e
fim da atividade.

b) Controle de Acesso ao Rack — Os racks onde se encontram instalados os equipamentos da rede
INFOVIA deverdao permanecer trancados. As chaves devem estar sob o controle do Operador da
INFOVIA, sendo uma cépia disponivel para o 6rgao responsavel pelo ambiente da Infovia. O prestador
de servico credenciado podera solicitar o uso da chave ao Operador da INFOVIA ou ao 6rgdo participante
quando for necessario, o que devera ser registrado conforme item 6.2.1.a.

c) Circuito Elétrico — A sala deve possuir um circuito elétrico estabilizado e protegido por no-break.

d) Prevengdes — A sala deve possuir recursos de prevencdo de incéndio, bem como protecdo contra
infiltracOes, goteiras e enchentes.

e) A sala deve ser refrigerada e mantida numa temperatura maxima de 22°C.

6.2.2. Da infraestrutura dos equipamentos e cabeamento

A instalacdo dos equipamentos deve observar a implementagdo dos seguintes controles:

a) Bastidor (tipo Rack) — Deve possuir as seguintes caracteristicas: possuir porta com chaves, na parte
dianteira, nas laterais e na parte traseira.

b) A abertura da porta do rack deve ser feita exclusivamente pelas chaves sob o controle e
responsabilidade do Operador da INFOVIA e do 6rgdo participante.

c) Cabeamento — As fibras devem ser protegidas por eletroduto ou recurso de protecdo similar, por todo
trajeto, até dentro do rack, independente das instalacdes elétrica e hidraulica, bem como do cabeamento
de dados do 6rgdo participante.

6.3. Seguranca Fisica do Cabeamento Optico

A Infraestrutura fisica de fibras que compde o backbone principal e conexdes dos Orgdos atendidos deve
estar instalada em postes ou sub-dutos (estes devem estar dentro dos dutos de passagem da Companhia de
Eletricidade de Brasilia — CEB, em conformidade com o Manual Técnico de Compartilhamento de Postos
e Dutos pelas Empresas de Telecomunicagoes.

6.3.1. As fibras opticas utilizadas no backbone da INFOVIA devem seguir as especificacbes em
conformidade com o Projeto basico de concepc¢ao e aquisicao da INFOVIA.



6.4. Responsabilidades e Atribuicoes

6.4.1. Cabe ao Operador da INFOVIA adequar o controle de acesso as salas, conforme item 6.1.1 “a”.
6.4.2. Cabe ao Operador da INFOVIA, nos noés centrais, a adaptacao dos racks e cabeamento 6tico dos
equipamentos da INFOVIA.

6.4.3. Cabe ao drgdo participante prover as adaptacoes necessarias relacionadas com o controle de acesso,
circuito elétrico e prevencoes, relativas ao no de acesso e ao no central.

6.4.4. Cabe ao Operador da INFOVIA realizar a manutengdo corretiva e preventiva sobre a infraestrutura
fisica do cabeamento 6tico.

6.5. Disposi¢oes Gerais do Nivel 1

6.5.1. Cabe ao Gestor da INFOVIA coordenar e realizar atividades de administracao e gestao da topologia
das fibras opticas e da infraestrutura da rede INFOVIA.

6.5.2. Cabe ao Operador da INFOVIA gerir, coordenar e realizar atividades de manutencao corretiva e
preventiva da infraestrutura da INFOVIA. As atividades de manutengdes corretivas e preventivas, quando
realizadas por meio de visitas técnicas, terd o acesso realizado em conformidade com as especificacdes de
controles apontados nos itens 6.1.1, alinea “a” e 6.2.1, alinea “a”.

6.5.3. No caso de manutengoes preventivas, o Operador da INFOVIA deve informar ao 6rgao onde o n6
esta localizado, a necessidade de acesso as instalacdes no prazo de dois dias tteis antecedentes.

6.5.4. No caso de manutencgdes realizadas pelo 6rgao participante que afetem o ambiente INFOVIA, o
mesmo devera informa ao Operador da INFOVIA o periodo de manutencdo, servicos ndo
disponibilizados e outras informagdes pertinentes, no prazo de dois dias tteis antecedentes.

6.5.5. Para acesso ao prédio, no caso de manutengoes corretivas dos nos centrais, diagnosticadas pelo
centro de geréncia ou pelo 6rgdo participante, deve ser garantido acesso fisico ao Operador da INFOVIA
a sala do equipamento, na modalidade 24 x 07 (vinte e quatro horas, sete dias por semana), conforme
controle de acesso previsto no item 6.1.1.a. 6rgdo participante.

6.5.6. Para acesso ao prédio, no caso de manutencdes corretivas dos nos de acesso de 0Orgaos
participantes, diagnosticadas pelo centro de geréncia ou pelo 6rgdo participante, o Operador da INFOVIA
deve solicitar acesso imediato, por meio de aviso (e-mail ou telefone). Caso ndo seja permitido acesso
fisico ao prédio onde se encontra o equipamento com falha, impedindo o atendimento de suporte técnico,
o tempo decorrente deve ser descontado do prazo de atendimento geral para efeito de contabilizacdo do
indicador previsto em acordo de Nivel de Servico.

6.5.7. O gestor responsavel do 6rgdo participante que possui em sua instalagdo no central ou n6 de acesso,
ao constatar qualquer anormalidade prevista neste Nivel 1, deve abrir chamado de incidente por meio da
Central de Atendimento de Servico (CAS), prevista em contrato.

6.5.8. A inobservancia dos controles fisicos dispostos no Nivel 1 ou quando constatados atos de sinistro
ou de vandalismo sobre os componentes da infraestrutura fisica da INFOVIA, deve ocorrer a abertura de
sindicancia pelo 6rgao gestor visando a apuracao de fatos e responsaveis sobre a ocorréncia.

6.5.9. Em caso de falha ou necessidade de manutencdo fisica das fibras, o Operador da INFOVIA deve
realizar o reparo.

7. Seguranca das Conexoes e Transportes de Dados

Descreve a seguranca dos dados trafegados por meio fisico, bem como as possibilidades de interconexao
e de utilizacdo de banda. Os controles de seguranca das conexdes e transporte de dados na rede sdo
categorizados como Nivel 2 desta politica de seguranga.

7.1. Seguranca das Conexdes do Orgéo participante

Sera fornecido ao 6rgao participante portas de conexao 10/100/1000/10000Mbps para conectar a sua rede,
observando os seguintes critérios:

7.1.1. Da forma e capacidade de conexao

a) Cada equipamento de acesso de érgao participante pode receber suas conexdes das seguintes formas:
Utilizagdo das portas disponiveis no equipamento onde a soma de todas as portas disponiveis nos nos de
acesso nao podem ultrapassar a banda disponivel para conexao ao Backbone.



b) Conexdes em velocidades superiores as disponiveis nos nds de acesso devem ter a demanda
formalizada pelo 6rgdo participante, e devem ser tratadas por meio de projeto especifico elaborado pelo
Operador da INFOVIA e aprovado pelo Gestor da INFOVIA, com comercializagdo a parte.
c) Cada porta de 6rgao participante deve estar conectada apenas a VLAN com uma das seguintes
finalidades:

*  Conexoes Privadas(Intranet e extranet);

*  Conexoes Publicas -Servico de acesso Internet;
7.1.2. Das caracteristicas de seguranca de portas VLAN Publicas — Servico de
Acesso Internet:
a) Para as Portas de VLAN Publicas, cabe ao 6rgdo participante montar sua propria estrutura de seguranca
utilizando Firewall, IPS, Antivirus e demais equipamentos que se facam necessarios.
b) Opcionalmente os servicos de Firewall, IPS, Antivirus e demais servicos de Seguranca podem ser
contratados junto ao Operador da INFOVIA.
c¢) O Operador da INFOVIA deve dispor de um equipamento de deteccdo de intrusdao dedicado e
localizado no site tronco INTERNET, para realizar a monitoragao de trafego malicioso.
d) Podem ser fornecidos ao 6rgdo participante que contratar essa modalidade de acesso, enderecos IP do
bloco de enderecamento pertencente ao Operador da INFOVIA, para representacao de servidores,
firewall e outros equipamentos que se fizerem necessarios na INTERNET. O quantitativo de enderecos
esta definido no modelo de negocios da INFOVIA, cabendo ao drgdo participante submeter por escrito
justificativa de necessidade de uso de enderecos IP adicionais.
e) O fornecimento de enderegos IP pelo Operador da INFOVIA deve estar condicionado a aceitacdo pelo
orgdo participante de um Termo de Compromisso descrevendo as responsabilidades atribuidas na
utilizacdo dos mesmos.
f) Os enderecos IP distribuidos ao 6rgdo participante conforme defini¢des dos itens 7.1.2, alinea “d” e
7.1.2, alinea “e” devem ser designados formalmente por meio de registro ao 6rgao competente de controle
de enderecos no Brasil.
g) Findo o prazo de contratagdo do servico da INFOVIA ou por solicitagdo de cancelamento do servigo
pelo drgao participante, o endereco IP deve ser retornado ao controle de enderecos livres do Operador da
INFOVIA, sendo revogada a designacao formal do registro do endereco para o 6rgdo participante.
7.1.3. Das caracteristicas de seguranca de portas VLAN Privada
a) As portas de acesso de VLAN Privada devem ter isolamento logico para possibilitar acesso apenas a
outras portas da mesma VLAN, de acordo com a solicitagdo do 6rgao participante.
b) Ndo esta prevista a configuracao de qualquer tipo de NAT (traducdo de enderecos) para adequacdo de
enderecos privados do orgao participante nessa modalidade de acesso.
7.2. Restri¢Oes e Bloqueio de Trafego
7.2.1. Os seguintes bloqueios devem ser implementados por default para acesso das portas VLAN Publica
— Servico de Acesso Internet ao site tronco do Operador da INFOVIA:
a) Bloqueio de enderecos falsificados (Spoofing);
b) Bloqueio de classes de enderecos privados (RFC 1918); e
c¢) Bloqueio de classes de enderecos ndo distribuidos, conforme anunciado no site http:
//'www.completewhois.com/bogons/data/bogons-cidr-all.txt.
7.2.2. Outros controles de seguranca visando o bloqueio de trafego com evidéncias de incidentes de
seguranca, podem ser configurados nas seguintes situagoes:
a) Por diagnostico e solicitacdo do 6rgdo participante, a partir de uma comprovagao de ataque e com
impactos especificos sobre origem/destino em sua porta de conexao;
b) Por diagnostico do Operador da INFOVIA, a partir de um incidente identificado, com impactos sobre a
performance, disponibilidade e integridade das informacdes transportadas pela INFOVIA;
c) Por diagnostico dos grupos de tratamento de incidentes no Brasil tais como CTIR.GOV, CERT.BR,
CAIS/RNP a partir de uma comprovacdo de ataque, com impactos sobre a performance, disponibilidade,
integridade de informagoes transportadas no Backbone INTERNET.



7.3. Responsabilidades e Atribuicoes

7.3.1. Cabe ao Operador da INFOVIA a gestdo das configuracdes da rede compreendendo a implantagao,
controle e manutengdo dos nos centrais e nos de acesso, sempre com supervisao da SGD/ME.

7.3.2. Cabe ao 6rgdo participante a gestdo da configuracdo de sua rede local.

7.4. Disposicoes Gerais do Nivel 2

7.4.1. Em casos de ataque ou ameaca a infraestrutura implementada pela INFOVIA cabe ao Operador da
INFOVIA a comunicago imediata ao Orgio Gestor.

7.4.2. Os eventos relacionados com ataques e incidentes de seguranga observados internamente nos
ambientes de informacado dos 6rgaos participantes da INFOVIA devem ser informados imediatamente ao
Operador da INFOVIA. O o6rgdo participante podera informar ao CTIR-Gov, a ocorréncia destes eventos.
O CTIR-Gov é uma entidade de Governo responsavel pela coordenacdo de acoes relacionadas com a
resposta e o tratamento de incidentes de seguranca no Governo Federal. Esta entidade podera dar o
suporte e a orientacdo necessaria a solucdo do evento de seguranga.

8. Seguranca da Operacao e Gerenciamento da INFOVIA

Descreve a seguranca dos acessos aos dados de operacdo, geréncia e acesso as configuraces da
INFOVIA. Os controles de seguranca da operacgdo e gerenciamento da INFOVIA sdo categorizados como
Nivel 3 desta politica de seguranca.

8.1. Processos de Autenticagao e Autorizacao de Acesso

8.1.1. O acesso de operacao e configuracao dos equipamentos deve ser realizado por meio da utilizacao
de servigos com protocolos SSH e HTTPS, sendo autenticados por servidor especifico TACACS Plus.
8.1.2. Caso o acesso descrito no item 8.1.1 esteja impossibilitado, os equipamentos podem ser acessados
através da porta de console.

8.1.3. O acesso de gerenciamento deve ser feito por sistema de controle de acesso proprio e especifico da
ferramenta de geréncia.

8.1.4. Somente funcionarios do Operador da INFOVIA e prestadores de servico por ele autorizados, com
atribuicoes de operacdo e gerenciamento, devem obter acesso aos respectivos equipamentos e servico de
geréncia.

8.1.5. Os sistemas de controle de acesso definidos nos itens anteriores devem armazenar registros de
acesso e histérico de comandos para efeito de identificacdo de problemas e auditorias futuras, por um
prazo minimo de 1 (um) ano.

8.2. Protocolos e Servicos de Geréncia

8.2.1. Os servicos de gerenciamento devem utilizar os protocolos e servigos: SNMP v2 ou v3, SSH,
TFTP, HTTPS, NTP, ICMP e SFLOW;

8.2.2. A administracdo da coleta de dados de geréncia deve ser realizada para todos os nos de acesso e dos
nés centrais da INFOVIA, de forma automatizada e armazenada de forma segura no servidor de geréncia.
8.3. Acesso de Orgdo participantes aos Relatérios de Geréncia

8.3.1. Os relatérios de geréncia devem estar disponiveis aos 6rgaos participantes a partir de um portal de
geréncia localizado no ambiente Internet com os devidos controles de seguranca de maneira a s6 permitir
0 acesso aos Orgdos usuarios do servico disponibilizado.

8.3.2. Este portal deve ser acessado pelos orgdos participantes da INFOVIA para obtencdo de seus
relatorios, com autenticacao via HTTPS.

8.4. Infraestrutura de Rede de Geréncia

8.4.1. Os servidores de operacdo e geréncia devem ser implementados em segmento de rede isolado e
protegido por meio de sistema de firewall.

8.5. Responsabilidades e Atribuicoes

8.5.1. Cabe ao Operador da INFOVIA a geréncia dos equipamentos que compoem a INFOVIA.



9. Da Seguranca da Videoconferéncia — INFOVIA

E escopo deste capitulo tratar da seguranca dos seguintes equipamentos componentes da solucdo de
videoconferéncia adotado pela INFOVIA:

* Codecs: sdo terminais, utilizados na rede, a qual prové comunicacdo em tempo real, com suporte a video
e voz e opcionalmente a dados.

 Gatekeepers: prové servicos de controle aos terminais: traducao de endereco, Controle de admissao,
Controle de bandwidth e Capacidade de roteamento

* Multipoint Control Units (MCUs): sdao usados para suporte de conferéncias entre trés ou mais
participantes(multiponto). A MCU manipula as negociagdes entre todos os terminais para determinar
capacidades comuns para processamento de audio e video.

O Servigo de Videoconferéncia € provido através da Intranet ou da Internet.

9.1. Servigo de videoconferéncia na Intranet.

9.1.1. Quanto ao Codec:

a) E de responsabilidade do 6rgdo participante realizar e manter as configuracdes necessarias dos codecs,
no que se refere a comunicacao e seguranca.

b) Todos os codecs devem estar dentro da vlan intranet de videoconferéncia e devem estar registrados no
Gatekeeper INFOVIA.

¢) Os codecs devem ficar em um segmento de rede isolado da rede interna (LAN) do 6rgdo participante.
d) A conexdo ao Gatekeeper deve ser feita utilizando login e senha previamente definidos pelo Operador
da Rede INFOVIA.

e) Os codecs devem utilizar senha forte, composta de 10 caracteres para administracdo através de menu
local ou acesso remoto via SSH ou HTTPS. O servico de telnet deve ser desabilitado.

f) Os codecs devem ter o recurso de atendimento automatico desabilitado, visando a ndo inicializacdo de
sessoes de videoconferéncia ndo autorizadas.

9.1.2. Servigo de videoconferéncia na Internet.

Esse servico sera utilizado para conexdes entre codecs participantes da vlan de videoconferéncia e codecs
fora da infraestrutura da INFOVIA. Funcionara mediante agendamento junto ao operador da INFOVIA,
com a utilizacdo de login e senha informado pelo mesmo ao participante externo. A autenticagcdo sera
valida somente durante a duragdo prevista do evento.

9.1.3. Demais consideragoes:

E de responsabilidade do operador da INFOVIA:

a) Manter a seguranca fisica do Gatekeeper, através dos recursos de segurancga previstos no item 6.1 desta
politica.

b) Manter a configuracdo do Gatekeeper, para que o mesmo controle a comunicacdo entre os codecs
registrados no mesmo, no que tange as permissoes de acesso e velocidade de conexdes.

c) A alocacdo de enderecos IP’s que serdo utilizados nos codecs, gatekeepers e demais equipamentos
participantes do servico de videoconferéncia.

d) Definir parametros para alocagdo e distribuicao de alias (associacdo de identificadores a enderegos
IP’s) a serem utilizados para identificacdo dos codecs nos 6rgaos participantes.

e) Monitorar e gerenciar o ambiente de videoconferéncia INFOVIA, no que diz respeito a enlaces,
gatekeepers e MCUs.

E de responsabilidade do 6rgdo participante da INFOVIA:

a) Habilitar criptografia nos codecs que suportarem esse recurso de seguranca.

b) Monitorar e gerenciar seus codecs, assim como implementar os controles de seguranca dispostos nesta
politica no item 9.1.1.

10.Voz sobre IP

10.1. E de responsabilidade do 6rgdo participante:

a) Manter a seguranca fisica do ambiente onde se encontram os Gateways de Voz sobre IP, a Central
Telefonica Analégica e/ou a Central Telefonica IP, conforme disposto no item 6.2 desta politica.



b) Gerenciar, monitorar e manter as Centrais Telefonicas Analdgicas e as Centrais Telefonicas IP.

¢) Manter a rede de Telefonia IP isolada de redes locais. Nao é permitido a conexao de outros elementos
de rede que ndo os autorizados pelo Operador da INFOVIA.

10.2. E de responsabilidade do Operador da INFOVIA:

a) Manter a seguranca fisica do ambiente onde se encontram os Servidores Centrais de Comunicacdo e as
centrais de geréncia e operacao, conforme disposto no item 6.2 desta politica.

10.3. E de responsabilidade do Operador da INFOVIA

a) Garantir o isolamento l6gico da rede de Telefonia IP dentro da INFOVIA através da alocacdo de
VLANSs exclusivas.

b) Monitorar, gerenciar e operar 0s servicos providos através dos Gateways de Voz, Servidores Centrais
de Comunicacdo e Switches, com excecao do servico de tarifagdo e acesso remoto via Internet.

¢) Monitorar, gerenciar e operar os Firewalls alocados para comunicagdo entre a rede Infovia e as Centrais
Telefonicas IP dos 6rgdos participantes.

d) Implementar seguranca do trafego de voz entre os Gateways através da habilitacdo de criptografia,
quando disponivel.

e) Monitorar, gerenciar e operar 0s equipamentos detectores de intrusao.



Anexo C - MODELO DE CONTRATO

CONTRATO N.° /20XX DE PRESTACAO DE
SERVICOS ESPECIALIZADOS EM
TECNOLOGIA DA INFORMACAO E
GERENCIAMENTO DE CONEXOES A
INFOVIA BRASILIA, QUE ENTRE SI
CELEBRAM O XXXXXXXX E O SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO.

A UNIAO, representada pelo XXXXXXXXXXXXXXXXXXXXXXXXXXXXX, inscrito no CNPJ/NF
sob o} n.° XXX XXXXXXXXXXXXX, localizado na
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, neste ato representado por
XXXXXXXXXXXXXXXXXXKXXXX XXX XXX XXX XXX XXXXXX, doravante denominada
CONTRATANTE, e SERVICO FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO,
Empresa Publica Federal, regida pela Lei n.° 5.615/70, estabelecida no SGAN, Quadra 601, Médulo V,
Brasilia-DF, inscrita no CNPJ/MF sob o n.° 33.683.111/0001-07, neste ato representada pelo
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, XXXXXXXXXXXXXXXXXXXXXXX,
portador da  Carteira de Identidade XXXXXXXXXXXXXXXXXXXX e CPF n°
XXXXXXXXXXXXXXX, doravante denominada SERPRO, resolvem celebrar o presente Contrato, sob
a forma de execucdo XXXXXXX, de acordo com o processo n.” XXXXXXXXXXXX, dispensada a
licitacdo com fulcro no art. 24, inciso XVI, da Lei n.° 8.666, de 21 de junho de 1993, e legislacdao
correlata, mediante as clausulas e condigOes a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

1. O presente contrato tem por objeto a prestacdo, pelo SERPRO a CONTRATANTE,
de servigos de tecnologia da informagdo e de gerenciamento de conexdes a rede INFOVIA
Brasilia, conforme Modelo de Negdcios.

CLAUSULA SEGUNDA - DA DESCRICAO DOS SERVICOS

2. A INFOVIA BRASILIA est4 estruturada sobre uma malha de cabeamento de fibra
otica, de propriedade do Ministério da Economia (ME).

3. Os servicos objeto deste contrato encontram-se descritos no Modelo de Negocios da
INFOVIA Brasilia.
4. Integram este Contrato os seguintes documentos de referéncia: (i) Modelo de

Negocios; (ii) Projeto Basico; (iii) Proposta Técnica e Comercial do SERPRO; (iv) Niveis
Minimos de Servigco (NMS); e (v) Modelos de Ordem de Servico / Termo de Aceite.



CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO

5. Os servicos serdo executados de forma indireta, sob o regime de empreita por prego
unitario.
6. Os servigos serdo solicitados e executados sob demanda, mediante emissao de Ordem

de Servico do Contrato (OS), cujo modelo faz parte deste instrumento contratual, nas
condicOes a seguir expressas:

7. Somente os servicos descritos no Modelo de Negdcio poderao integrar as OS, tanto no
que diz respeito a natureza quanto as especificagoes e parametros técnicos.

8. As OS estardo sujeitas as mesmas condicoes de cumprimento de prazos e
compromissos definidos na CLAUSULA OITAVA deste documento e no NMS.

9. Cada OS devera ser autorizada pelo Gestor do Contrato, devendo ser especificados: (i)
o0 servico a ser executado, inclusive com informacodes técnicas; (ii) o local de execucao; (iii) a
quantidade de recursos alocados; (iv) a data de inicio e término para realizacdo dos servigos; e
(v) os valores contratados.

10. A cada nova necessidade de execucdo de servicos do contrato, devera ser emitida uma
nova OS, com a especificagdio do(s) servico(s) desejado(s), mantidos os critérios
anteriormente descritos.

11. O somatoério dos valores contratados nas OS em vigéncia ndao devera ultrapassar os
limites inscritos na nota de empenho referenciada na CLAUSULA DECIMA QUARTA deste
documento contratual.

CLAUSULA QUARTA - DO PRECO

12. O preco total anual previsto para este contrato é de R$ Y.YYY,YY. Os valores e a
periodicidade de cobranga estdo definidos no Modelo de Negdcios. Tais precos de referéncia
serdo atualizados regularmente pela Secretaria de Governo Digital do Ministério da Economia
(SGD/ME) e disponibilizados eletronicamente no sitio de governo eletronico.

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

13. O pagamento sera efetuado mensalmente, conforme quantidades e valores definidos
nas Notas Fiscais/Faturas e/ou Relatério de Prestacdo de Servicos, emitidas conforme as
Ordens de Servico vigentes.

14. O SERPRO apresentara a CONTRATANTE, no inicio de cada més, até o quinto dia
util do més subsequente ao da efetiva prestacdo dos servigos, nota fiscal e fatura, expressas
em moeda corrente, correspondentes aos servicos efetivamente prestados, no més anterior.
Acompanhara a fatura e nota fiscal, o Relatério de Prestacdao de Servigos, documento com o
detalhamento e a descricdo do(s) item(ns) faturavel(eis), o(s) volume(s) e valor(es) unitario(s)
e total(is) correspondentes. O contetido das notas fiscais, faturas e Relatério de Prestacdao de



Servicos deverdo estar em consonancia com as Ordens de Servico vigentes no més de
referéncia.

15. O SERPRO devera apresentar a Nota Fiscal, Fatura e Relatério de Prestacdao de
Servigos correspondentes aos servicos objeto deste Contrato, no estabelecimento da
CONTRATANTE, abaixo identificada, a qual sera responsavel pelo recebimento e liberacao
da Fatura de Pagamento:

XXXXX XXX XXX XXX XXX XXX XXX XXX XXXXXXXXXX

CNPJ/MF n.° NNNNNNNNNNNNNNNNNNNNNNNN

Endereco: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Brasilia-DF

CEP: NNNNNNNN

16. O pagamento ao SERPRO sera efetuado até o 30° (trigésimo) dia corrido, apés a

apresentacdo da nota fiscal e da fatura, correspondentes ao servico executado no més anterior
e atestado formalmente pela CONTRATANTE.

17. Constatando-se alguma incorrecdao nesses documentos ou qualquer outra circunstancia
que desaconselhe o seu pagamento, a CONTRATANTE devera devolver, em um prazo de até
7 (sete) dias tteis, a fatura e a nota fiscal, justificando por meio de oficio, o motivo pelo ndo
pagamento, com subsidios que possibilite o SERPRO corrigir o erro. O prazo para
pagamento serd interrompido e reiniciado a partir da respectiva regularizacao.

18. O SERPRO devera deduzir em faturas subsequentes, os valores identificados como
indevidos em comum acordo com a CONTRATANTE nos termos deste contrato, sempre no
meés posterior ao da ocorréncia dos referidos fatos geradores.

19. O pagamento pelos servicos serd efetuado ao SERPRO, por meio da conta Unica
(SIAFI), UG 806030, Gestao 17205, CNPJ n.° 33.683.111/0002-80.
20.  Estdo incluidos no preco da CLAUSULA QUARTA todas as despesas ordindrias diretas e

indiretas decorrentes da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, materiais de
consumo, seguro e outros necessarios ao cumprimento integral do objeto contratado.

21. Os servicos contratados que nao tiverem seus niveis atendidos, em concordancia com
o disposto no NMS, terdo o faturamento ajustado de acordo com as diretrizes dispostas no
referido documento.
22. Os servigos objeto deste contrato serdo realizados por intermédio do estabelecimento
do SERPRO a seguir relacionado:

REGIONAL BRASILIA/DF

ENDERECO: SGAN Av. L2 Norte, Quadra 601 Moédulo “G”

CEP: 70836 - 900

TELEFONE: (61) 2020105-9000

FAX: (61) 2020105-9806

INSCRICAO ESTADUAL: ISENTO

INSCRICAO MUNICIPAL: 07334743/002-94

CNPJ: 33.683.111/0002-80



23. A CONTRATANTE nado se responsabilizara por qualquer despesa que venha a ser
efetuada pelo SERPRO, que porventura ndo tenha sido acordada no contrato.

24. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido de alguma forma para tanto, o valor devido devera ser acrescido de encargos
moratorios proporcionais aos dias de atraso, apurados desde a data limite prevista para o
pagamento até a data do efetivo pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-
se a seguinte formula:

EM=IxNx VP.

EM = Encargos Moratdrios a serem acrescidos ao valor originariamente devido.

I = Indice de atualizago financeira, calculado segundo a férmula:

I=(6/100) / 365.

N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivo paga-
mento.

VP = Valor da Parcela em atraso.

25. Ocorrendo inadimpléncia por parte da CONTRATANTE por periodo superior a 90
(noventa) dias, a contar do vencimento da obrigacdio, o SERPRO notificard a
CONTRATANTE para efetuar a quitacao do débito, devidamente corrigido, no prazo de até
15 (quinze) dias. Expirado esse prazo, o SERPRO, também mediante notificacdo, podera
suspender, interromper e/ou encerrar os Servicos, bem como recolher seus equipamentos,
cobrando os valores devidos pela CONTRATANTE, com os acréscimos do item 5.12, salvo
em caso de calamidade ptblica, grave perturbacdo da ordem interna ou guerra;

CLAUSULA SEXTA - DO REAJUSTE

26. O valor previsto na CLAUSULA QUARTA sera reajustado somente ap6s 1(um) ano
de vigéncia do contrato pelo Indice Nacional de Precos ao Consumidor Amplo (IPCA) do
Instituto Brasileiro de Geografia e Estatistica (IBGE).

CLAUSULA SETIMA - DA REVISAO PERIODICA

27. O SERPRO e a CONTRATANTE ficam comprometidas mutuamente a realizar revisao
técnica das clausulas e condicdes deste Contrato, conforme disposto nas atualizagbes do
Modelo de Negocios e demais documentos de referéncia, mediante Termo Aditivo contratual.
Tais documentos de referéncia serdo atualizados regularmente pela SGD/ME e
disponibilizados eletronicamente no sitio de governo eletronico.

CLAUSULA OITAVA - DOS PRAZOS

28. Os prazos para disponibilizar os servicos obedecera ao estabelecido nos Niveis
Minimos de Servigo na secao que estabelece prazo para ativacao ou alteracoes de servigos.



CLAUSULA NONA - DA VIGENCIA

29. O presente contrato tera vigéncia por um periodo de 12 (doze) meses, contados a
partir da data de sua assinatura, podendo ser prorrogado nos termos do art. 57, inciso II da Lei
n.° 8.666/93, até o limite de 60 (sessenta) meses, mediante termos aditivos.

30. Quando da prorrogacdao, o CONTRATANTE devera consultar os documentos de
referéncia, vigentes na época da prorrogacdao. Tais documentos de referéncia serdo
disponibilizados eletronicamente no sitio de governo eletrénico.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATANTE
As obrigacdes da CONTRATANTE sdo as seguintes:

31. Atestar, desde que realizados e aceitos os servicos nos niveis minimos acordados, a

fatura correspondente, procedendo ao respectivo pagamento ao SERPRO, na forma
convencionada nas CLAUSULAS QUARTA E QUINTA deste instrumento.

32. Comunicar ao SERPRO qualquer falha ou problema que ocorra com a execucdo dos
servicos, por meio da Central de Atendimento do SERPRO (CAS), conforme descrito no
Modelo de Operacoes.

33. Prover o SERPRO, em tempo habil, das informagdes necessarias ao fiel cuamprimento
dos prazos estabelecidos na CLAUSULA OITAVA deste contrato.

34. Permitir o acesso de técnicos indicados e identificados pelo SERPRO aos seus
ambientes para os levantamentos no local das necessidades para implantacao e alteracao de
servicos, para a realizacao de atividades de conexao fisica e 16gica, bem como para atividades
de manutencao preventiva e corretiva.

35. Adotar as providéncias necessarias para adequacdo de sua infraestrutura que hospeda o
equipamento da INFOVIA Brasilia, incluindo a redundancia e a estabilizacdo da alimentacdo
elétrica, a climatizacdo do ambiente e o aterramento dos circuitos elétricos que atendem ao
equipamento da INFOVIA Brasilia.

36. Manter os equipamentos instalados para prestar o servico, sob sua guarda, firmando

Termo de Responsabilidade e usando-os de forma adequada, de acordo com instrucdes do
SERPRO e com a Politica de Seguranca da CONTRATANTE.

37. Ressarcir eventuais danos motivados por mau uso ou extravio de equipamentos de
propriedade do SERPRO, sob a guarda da CONTRATANTE. Em especial, o dano aos
equipamentos em funcdo da inadequacdo da infraestrutura de hospedagem da
CONTRATANTE.

38. Manter protegidos os pontos onde haja conexdes de cabos, evitando os desligamentos
involuntarios.

39. Acionar servicos de manutencdo ou suporte por intermédio da CAS, nas condicOes
estabelecidas no documento de NMS.



40. Acompanhar e fiscalizar a execucdo deste Contrato, tendo como base 0os parametros
técnicos estabelecidos no NMS e demais especificacoes presentes nos documentos de
referéncia.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DO SERPRO

As obrigacdes do SERPRO sdo as seguintes:
41. Executar os servigos previstos na CLAUSULA SEGUNDA e detalhados nos

documentos de referéncia.

42 . Atender a todos os requisitos especificados nos documentos de referéncia, obedecendo
aos niveis minimos de servico descritos no NMS e no modelo de operagdo da INFOVIA
Brasilia.

43.  Fazer cumprir, por seus empregados, as normas internas relativas a seguranca do local
onde serdo executados 0s servicos.

44, Montar forma de contingéncia para manter, dentro dos niveis estabelecidos nos
documentos de referéncia, a continuidade dos servicos em casos de greve ou paralisacao.

45. Manter, durante a execucdo deste Contrato, todas as condicdes de habilitacdo exigidas
pela legislacdo em vigor, previstas no da Lei n.° 8.666/93, de 21 de junho de 1993.

46. N3io utilizar mdo-de-obra direta ou indireta de menores, na forma do inciso V, do art.
27, da Lei n.° 8.666/93, de 21 de junho de 1993.

47 . Manter a disponibilidade, confidencialidade e integridade dos dados, informacdes e
sistemas informatizados pertencentes a CONTRATANTE, aos quais venha a ter acesso em
decorréncia da prestacdo dos servicos contratados, e cuidar, sob pena de responsabilidade dos
dirigentes e empregados do SERPRO, do cumprimento de obrigacdes relacionadas com o
sigilo e a seguranca dos dados, informagGes e sistemas.

48. A responsabilidade prevista no item 47 é subjetiva e deve ser apurada mediante
processo administrativo que garanta a ampla defesa e o contraditorio.

49.  Fornecer informacgdes gerenciais sobre o desempenho dos servicos objeto do contrato,
de maneira agregada e individualizada.

50. Possibilitar a realizacdo de auditoria em programas e equipamentos, relacionados aos

servicos prestados conforme disposto no art. 13. da Portaria Interministerial no 141, de 2 maio
de 2014.

51. Manter os servicos da INFOVIA Brasilia disponiveis e em operacdo com base nos
parametros técnicos de niveis minimos de servico previstos no NMS.

52. Manter em perfeito funcionamento os equipamentos designados para o servico, se
responsabilizando por sua manutencdo e reposicao dos componentes, caso seja necessario,
sem 6nus para a CONTRATANTE.



53. Todas as pecas, componentes, acessOrios e materiais necessarios a manutengao
corretiva e preventiva deverdo ser fornecidos pelo SERPRO, sem oOnus para a
CONTRATANTE, a excecao de casos onde haja danos causados por uso inadequado por parte
da CONTRATANTE do equipamento utilizado para prestar os servicos.

54. Disponibilizar servico de helpdesk, Central de Atendimento, por meio de numero
dedicado, nas condicOes estabelecidas no NMS.

55. Fornecer a documentacao da topologia de rede contendo todas as identificaces fisicas
e légicas da conexdo do 6rgdo com a INFOVIA BRASILIA, quando do inicio da prestacdo
dos servicos e quando ocorrer modificacdao que justifique atualizacdo da topologia.

CLAUSULA DECIMA SEGUNDA - DAS SANCOES ADMINISTRATIVAS E DAS GLOSAS

56. Na hipotese de descumprimento parcial ou total por parte do SERPRO das obrigacoes
contratuais assumidas, ou a infringéncia de preceitos legais pertinentes, a CONTRATANTE
poderd, garantida a ampla defesa, aplicar, segundo a gravidade da falta cometida, as glosas e
sancoes estabelecidas nos documentos de referéncia, em especial no Modelo de Negocios.

CLAUSULA DECIMA TERCEIRA - DOS ACRESCIMOS E SUPRESSOES

57. Este contrato sofrerd alteracdes, consoante disposi¢oes do Art. 65, da Lei n.° 8.666, de
1993, por meio de Termo Aditivo e publicado no Didrio Oficial da Unido.

CLAUSULA DECIMA QUARTA - DA CONTRATACAO DO SERPRO

58. A contratacdo do SERPRO sem licitagdo se fundamenta no art. 24, inciso XVI, da Lei

8.666, de 21 de junho de 1993, no Decreto n° 8.135, de 4 de novembro de 2013, na Portaria
Interministerial n° 141, de 2 de maio de 2014, na Instrucao Normativa no XX da STLI/MP, de
Novembro de 2014.

59. Os recursos necessarios a viabilizacao deste Contrato estdo consignados no Programa
de Trabalho XXXXXXXXXXX, Programacdo Orcamentaria YYYYY, a serem alocados pelo
orcamento de 20XX.

60. Os valores relativos a presente contratacdo foram inscritos na Nota de Empenho n.°
XXXXX, de XX/XX/XXXX, no valor total de R$ XXXX,XX (por extenso).

CLAUSULA DECIMA QUINTA - DA RESCISAO

Constituem motivos para rescisao deste Contrato:
61. Nao cumprimento ou cumprimento irregular, por parte do SERPRO, de clausulas
contratuais, especificaces ou prazos estabelecidos.

62. Atraso injustificado ou paralisacdo no fornecimento dos servicos, sem a devida
justificativa e a prévia comunicagdo a CONTRATANTE.



63. Atraso superior a 90 (noventa) dias dos pagamentos devidos pela CONTRATANTE,
decorrentes de fornecimento ja recebido e aceito, salvo em caso de calamidade publica, grave
perturbacdo da ordem interna ou guerra, assegurado ao SERPRO, o direito de optar pela
suspensao do cumprimento de suas obrigacdes até que seja normalizada a situagao.

64. Nao liberagdo, por parte da CONTRATANTE, de area ou local para instalacdo de
equipamentos e para execucao dos servicos objeto deste Contrato.

65. Interesse das partes contratantes, a qualquer momento, desde que manifestado com

antecedéncia minima de 30 (trinta) dias, na forma e na ocorréncia de quaisquer das hipdteses
previstas nos art. 77 a 80 da Lei n.° 8.666/93.

66. Havendo rescisdao administrativa do presente contrato, ao SERPRO sera assegurado o
previsto no art. 79, § 2°, da Lei n.° 8.666/93 de 21 de junho de 1993.

CLAUSULA DECIMA SEXTA - DO ACOMPANHAMENTO E DA FISCALIZACAO

67. Para fins do Art. 67 e seus paragrafos, da Lei n.° 8.666/93, de 21 de junho de 1993, a
CONTRATANTE designara representante para acompanhar e fiscalizar a execucdo deste
contrato e para atestar a prestacao dos servicos, mediante relatérios do portal GTIC na Web
previstos na NMS e demonstrativos assinados pelos responsaveis do SERPRO.

68. As reunides entre os representantes designados pelas partes e as ocorréncias que
possam ter implicacdes neste Instrumento serdo registradas por escrito e assinadas pelos
referidos representantes.

CLAUSULA DECIMA SETIMA — DA SEGURANCA, SIGILO E CONFIDENCIALIDADE

69. O SERPRO se compromete a guardar sigilo absoluto por tempo indeterminado sobre
quaisquer dados, informacdes, sistemas, softwares, documentos, especificacdes técnicas e
comerciais, metodologias, inovacdes e demais informacoes da CONTRATANTE de que
venha a ter conhecimento durante a execucdao dos trabalhos, ndo podendo sob qualquer
pretexto divulgar, revelar, reproduzir ou utilizar, sob pena de lei.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO

70. A CONTRATANTE providenciara, por sua conta, a publicacio do extrato deste
Contrato no Diario Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para
ocorrer no prazo de vinte dias daquela data, nos termos do Paragrafo tinico do art. 61, da Lei
n.° 8.666/93, de 21 de junho de 1993.

CLAUSULA DECIMA NONA - DO FORO

71. As controvérsias oriundas do presente Contrato que ndo forem resolvidas pelas partes
serdo submetidas a Camara de Conciliagdo e Arbitragem da Administracdao Federal (CCAF), nos



termos do art. 18 da Estrutura Regimental da Advocacia-Geral da Unido (AGU), aprovada pelo
Decreto n° 7.392, de 13 de dezembro de 2010, e sé ap0s, se persistir o impasse, submetido a
Justica Federal, Secao Judiciaria do Distrito Federal.

72. E, por estarem de pleno acordo, depois de lido e achado conforme, assinam as partes o
presente Instrumento em 03 (trés) vias de igual teor e forma, para o mesmo efeito de direito.

Brasilia, XX de XXXXXXX de 20XX.

XX XXX XXX XXX XXXXXX AXXXXXXXXXXXXXXXX
ORGAO OU ENTIDADE SERPRO
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

Identidade: Identidade:
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Amparo legal: Lei 14.133/2021, Art. 74, |
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Modo de Disputa: Ndo se aplica

Registro de preco: Ndo

Data de divulga¢ao no PNCP: 29/11/2023

Situacgado: Divulgada no PNCP
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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE COMPUTACAO DA AERONAUTICA DE BRASILIA

CONTRATO N° 027/GAP-BR-CCA-BR/2023

PAG: 67284.005070/2023-91
INEXIGIBILIDADE DE LICITACAO N° 90259/2023



(& serPrO

CONTRATO DE ADESAO PARA PRESTAGAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMAGAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO CLIENTE", e 0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa plblica federal com sede no SGAN, Quadra 601, Modulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJMF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPRQ", conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regera pelas disposicdes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizactes e de acordo com as seguintes clausulas e condigoes:

1
11

2.2

2.3

4.1

i1

Parecer Juridico SERPRO: 0142/2023 — Versao do Contrato: 20230619.150

DO OBJETO E DA DESCRIGAO DOS SERVICOS

O presente contrato tem por finalidade a prestacdo dos servigos tecnicos
especializados descritos no anexo “Descri¢éo dos Servigos” deste contrato.

DA VINCULAGAO

Esse contrato integra 0 processo Administrativo do CLIENTE n°
67284.005070/2023-91.

O presente contrato devera ser interpretado em sua completude, incluindo-se 0s
Seus anexos.

A execucgdo deste contrato sera regulada pelas suas clausulas e condi¢des, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, 0 principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

DA FUNDAMENTAGCAO

Este Contrato é celebrado por inexigibilidade de licitagdo, com base no disposto no
art. 74 da Lei n°® 14.133/2021.

DA IDENTIFICAGAO DO SERVICO
Este servico € classificavel como de natureza de prestagdo continuada.
DO REGIME DE EXECUGAO

O regime de execucdo deste contrato é caracterizado como empreitada por preco
unitario.

DAS OBRIGAGOES
Sao obrigagdes do CLIENTE:




@ serpro

611

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

Assegurar as condigbes necessarias para a execucdo dos servicos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servicos” deste
contrato.

Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo
“Descricao dos Servigos”, qualquer alteragdo que possa impactar a execucao dos
servicos, ficando a critério do SERPRO a sua aceitac&o.

Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacbes dessas
informacoes.

Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

Nao armazenar ou reproduzir os dados e informagdes obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situagoes
devidamente justificadas nas quais o armazenamento ou reproducdo dos
referidos dados e informagdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como guando o armazenamento ou reproducéo dos dados e
informacgbes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

N&o utilizar os servicos e 0s dados obtidos para finalidade ou forma distinta da
qual foram concebidos e fornecidos ou para a pratica de atos considerados
llegais, abusivos e/ou contrarios aos principios norteadores do Cédigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser

6.2
621

6.2.2

6.2.3

6.2.4
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suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas praticas.

Sao obrigagdes do SERPRO:

Prestar os servigos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condicbes necessarias para a utilizacdo dos servicos
contratados.

Enviar, por meio eletrénico, relatorio de prestacdo de contas discriminando 0s
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servico prestado. Estes documentos também estardo disponiveis para o0 CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

Manter suas condi¢cbes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacgdes legais, o que sera comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracao
Publica Federal.

Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucao dos servigos.
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8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.3

8.4
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DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicOes relativas a propriedade intelectual da solugdo estdao dispostas no
anexo “Descrigdo dos Servigos” deste contrato.

DO SIGILO E DA SEGURANCA DAS INFORMAGOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informag&o trocada entre si em relagdo a presente prestagao de servigos,
bem como toda e qualquer informacédo ou documento dela derivado, sem prejuizo
de qualquer outra protecédo assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a ndo divulgacéo de informagdes, fica estabelecido
que:

Todas as informacdes e os conhecimentos aportados pelas PARTES para a
execucdo do objeto deste contrato sdo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de néo divulgar ou repassar informagoes
e conhecimentos a terceiros ndo envolvidos nesta relagdo contratual, sem
autorizacdo expressa, por escrito, dos seus detentores.

Ndo sdo tratadas como conhecimentos e informages confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade s6 serd possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informag&o. As PARTES concordam com a disponibilizagao
de informagdes confidenciais a terceiros nos casos em que tal disponibilizacéo se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expressao “Informagéo Confidencial” significa
toda e qualquer informagao revelada, fornecida ou comunicada (seja por escrito,
de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, sOcios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES") no ambito deste contrato.

Todas as anotacbes, andlises, compilagdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacgdes descritas no item anterior serdo também considerados
“Informacé&o Confidencial” para os fins do presente contrato.

A informag&o que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES dever4 integrar ata lavrada por qualquer dos seus representantes para
que possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem lhe der causa, nos termos da lei, inclusive em relacao
aos eventuais danos causados a parte contraria ou a terceiros.
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8.4.1

8.4.2

8.5

Sem prejuizo de eventuais sancdes aplicaveis nas esferas civel e administrativa,
a conduta que represente violagdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. X1, da Lei n® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n° 13.709/2018 (Lei Geral de Protecéo de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua acdo, omissio,
ou sob sua responsabilidade.

8.6 O SERPRO nao sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucéo.

9 DA FISCALIZAGCAO DO CONTRATO

9.1 Conforme dispbe o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serdo
responsaveis pelo acompanhamento e pela fiscalizagdo da execucéo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

10 DO LOCAL DE PRESTAGCAO DOS SERVICOS

10.1 Os locais de prestacdo dos servicos estao especificados no anexo “Descricdo dos
Servigos” deste contrato.

10.2 Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

1 DO PRECO E DAS CONDIGOES DE PAGAMENTO

11.1 O valor estimado deste contrato para seu periodo de vigéncia é de R$ 670.109,76
(seiscentos e setenta mil e cento e nove reais e setenta e seis centavos).

11.2 Os pregos ja incluem a tributagdo necessaria para a prestacdo dos Servigos,
conforme a legislacao tributaria vigente.

11.3 Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatorio
Consolidado de Precos e Volumes” deste contrato.

11.4 Para efeito de pagamento, o SERPRO cobrard um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

115 Cabera ao CLIENTE indicar e manter atualizadas todas as informacées
necessarias para envio eletronico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servicos prestados.

116 Desde o primeiro faturamento o relatério de prestacdo dos servigos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.
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11.6.1 No referido e-mail constardo as informagfes necesséarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O ndo recebimento pelo CLIENTE, por correspondéncia eletronica, dos
documentos de cobranga mensais ndo o isentard de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas 0 nome do CLIENTE terd a mesma descri¢cdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia Gtil do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalacao/habilitagdo/utilizagéo do servigo.

11.11 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizagdo da documentacéo correspondente
a prestacéo do servigo.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestagdo formal
do CLIENTE, o SERPRO emitir4, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 N3&o ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensdo imediata dos servigos prestados pelo SERPRO, hipétese em que 0
CLIENTE continuara responsavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGAO DE TRIBUTOS

13.1 Em conformidade com a legislago tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicio tributaria, cabera ao CLIENTE enviar 0s
comprovantes de recolhimento de tributos para o endereco eletronico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminhé-los para o seguinte endereco:

Departamento de Gestao Tributaria
Superintendéncia de Controladoria
SERPRO (Edificio SEDE)
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14 DA VIGENCIA

14.1 O presente contrato vigera por 12 (doze) meses, contados a partir de sua data de
assinatura, prorrogaveis até o maximo de 60 (sessenta) meses, conforme
preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica,
considerar-se-a como inicio da vigéncia a data em que o Gltimo signatario assinar.

15 DA DOTACAO ORCAMENTARIA

15.1 A despesa com a execucdo deste contrato estd programada em dotacao
orcamentaria propria do CLIENTE, prevista no seu orcamento para 0 exercicio
corrente, conforme disposto a seguir: Gestdo/Unidade: 00001/120105: Fonte de
Recursos: 1000000000; Programa de Trabalho: 168916; Elemento de Despesa:
339040; Plano Interno: SDTI261CDO02.

15.2 Para o caso de eventual execugao deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio serd objeto de Termo Aditivo ou
Apostilamento com a indicagéo, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

16 DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para orgdos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacao do Poder Executivo Federal — SISP no momento da contratacdo se
dara da seguinte forma:

16.1.1 Caso o CLIENTE seja Org&do ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informacéo do Poder Executivo Federal — SISP, o reajuste dar-se-a
por meio da aplicacdo do indice de Custo de Tecnologia da Informacao (ICTI),
apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA), acumulado nos
ultimos doze meses contados a partir da data de assinatura do contrato.

16.2 O reequilibrio econdmico-financeiro, por meio de reajuste de precos, para 6rgaos
ou entidades nao integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a por meio da aplicacdo do indice Nacional de Precos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos Uultimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuracdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e

IPEA, respectivamente, o que inviabiliza a sua ponderagao em proporc¢ao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.

16.4 A data base para calculo do indice da primeira correcdo monetéaria serd o més de
assinatura do Contrato, considerando-se esta data a do orgcamento do Contrato e

tomando-se como base a seguinte formula: 3///

Ir=(11-10)/lo M
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16.5

16.6

16.7

16.8

16.9

16.10
16.11

R=VoxlIr

Vi=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente & data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente & data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizacdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1" podem ser
consultados no sitio eletrdnico do IPEA, localizado no seguinte enderecgo:
http://www.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apo6s efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n° 10.192/2001, os efeitos do reajuste serao
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacoes.

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de revisdo, para todos 0s Orgéos e Entidades Contratantes,
integrantes ou nao do SISP:

16.11.1 Dar-se-a em caso de mudancas de carater extraordinério ou previsiveis porém de

consequéncias incalculaveis, objetivando a manutengéo do equilibrio econdémico-
financeiro inicial do contrato, A base para célculo da revisdo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo préprio.

17 DOS ACRESCIMOS E SUPRESSOES

17.1 O SERPRO fica obrigado a aceitar, nas mesmas condi¢des contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES poderd haver supressdo de quantitativos do
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18.1
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18.5

19

19.1

18:2

20

20.1

20.2

20.3

20.3.1 Constituira:
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objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

DA RESCISAO

Os casos de resciséo contratual obedeceréo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditdrio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo "Descricao dos Servigos” deste contrato.

Nos casos em que a prestagdo do servico objeto deste contrato depender de
autorizacao de 6rgao ou entidade responséavel pelos dados e informacgdes, eventual
cancelamento da autorizagdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspenséo dos servigos e o inicio do procedimento de rescisdo deste
contrato, nao cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

Eventual rescisao ndo representa quitacio para os débitos aferidos e néo quitados.
Em caso de rescisdo os servigos serdo considerados parcialmente entregues e
cabera ao CLIENTE efetuar o pagamento proporcional aos Servicos até entdo
prestados, conforme as condices estabelecidas nesse contrato.

Condicbes especificas de rescisdo decorrentes de caracteristicas proprias do
servico contratado, se existirem, estardo especificadas no anexo ‘Descricao dos
Servigos” deste contrato.

DA COMUNICACAO FORMAL

Sera considerada comunicacdo formal toda e qualquer troca de informacoes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricdo dos Servigos” deste contrato.

O CLIENTE devera comunicar as atualizacdes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de ndo receber comunicacdes que sejam
relacionadas aos servigos deste contrato.

DAS SANCOES ADMINISTRATIVAS

Os Onus decorrentes do descumprimento de quaisquer obrigacfes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

Eventual aplicacao de sancao administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

Na aplicacao das sangdes a autoridade competente levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.
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20.3.1.1 Adverténcia — Sancdo aplicavel a ocorréncia de inexecugdo parcial nao
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servi¢os contratados ou atraso na
execucgao das disposi¢des contratuais.

20.3.1.3 Inexecucdo parcial — O recebimento parcial, ainda que em atraso, dos Servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucdo total — O ndo recebimento de todas as parcelas dos servigos
contratados.

20.3.2 Por inexecucdo parcial ou total deste contrato, o SERPRO estara sujeito a
aplicacdo das sangdes descritas no art. 156 da Lei n° 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigagdes, o valor da multa nao
excederd a 10% (dez por cento) do valor do contrato. Caso haja a aplicagédo de
mais de uma multa por descumprimento parcial das obrigacdes, a soma dos
valores das eventuais multas aplicadas ndo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao mées pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatéria 0s percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecugao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecugao
total.

20.4 Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa
por inexecucdo total substitui a multa por inexecug&o parcial e a multa por mora; da
mesma forma, a multa por inexecucdo parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferenciaimente por meio de
reducdo do valor cobrado na fatura do més seguinte & respectiva aplicagao. Na
auséncia de saldo contratual em servicos a serem prestados, 0 SERPRO pagara
ao CLIENTE por eventual diferenga, preferenciaimente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condigdes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estéo discriminadas no anexo “Tratamento e Protegédo de Dados Pessoais”
deste contrato.

21.2 O CLIENTE deve garantir os principios da LGPD no seu relacionamento com 0
Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da
informac&o para evitar suspensao contratual junto ao SERPRO.
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22.2
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22.2.3

23
23.1

24
24.1

25

25l

DA LEI ANTICORRUPCAO

As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrupgéo, em especial o Cédigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupgao
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n°® 11.129/2022 e, no que forem aplicaveis, os
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n° 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que os
seus administradores, funciondrios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n® 12.846/2013; (i) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrupgao do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a n&o praticar os atos descritos no art. 5° da Lei
n° 12.846/2013.

O descumprimento das regras da Lei Anticorrupgdo e suas regulamentacées, por
parte do SERPRO podera ensejar a instauracdo de apuracao de responsabilidade
de seus agentes com a aplicagdo de sancdes administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acdo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir os seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n°® 14.133/2021, as
PARTES, declaram que a presente contratacdo ndo apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiquem ou
fundamentem a elaboracdo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdao decididos pelas PARTES, segundo as disposicdes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIACAO E CONCILIACAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administragdo Publica, em especial quanto a submissao
dessas, em sede administrativa, & Camara de Mediagao e Conciliagdo competente.
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26 DO FORO
26.1 E eleito o Foro da Justiga Federal, Sec¢éo Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucdo deste Termo de Contrato que ndao possam
ser compostos pela conciliagdo, conforme art. 92, §1° da Lei n® 14.133/21.
27 DAS DISPOSIGCOES GERAIS
27.1 As PARTES reconhecem que a contratagdo por meios eletronicos, tecnoldgicos e
digitais é vélida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletronica, digital ou certificagdo fora dos padrdes ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislacdo de ambito federal que venha a substitui-
la.
27.2 Considera-se que a celebragéo do presente contrato ocorreu na data da sua Ultima
assinatura ou do seu ultimo aceite.
28 DA PUBLICAGAO
28.1 Cabera ao CLIENTE providenciar as suas expensas, a publicagéo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o §2° do art.
175 da Lei n. 14.133/2021.
Ajustadas as condigbes estabelecidas, as PARTES assinam abaixo consolidando
0s termos deste contrato.
Brasilia, DF, 6 de janeiro de 2024
/ ig AE
B .'-' / \ {{ ¥
DAN|EL$u_VAANm&E,_LL;g HERME ALVARES DA SILVA
erente de Departamento Gerente de Divisao
SERPRO SERPRO
WAGNER OLNEfﬁMﬁA SILVA Coronel Aviador <Duplo clique para preencher>
CLIENTE CLIENTE (Opcional)
Qa2 MM(M [ Uuo‘) f"
Testemunha Testemunha "
Nome: Marco Aurfio Leite de Paula - 1° Ten QOEA  Nome: Alessandro Florencio Dias Junior — 2° Ten
SVA QOCON CMP
CPF: 579.702.541-87 CPF: 060.697.951-48
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2.1

2.2

2.3

ANEXO - DESCRICAO DOS SERVICOS
Parecer juridico de aprovacéo da Minuta: 0103/2023

DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto é, o CLIENTE e o
SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adesdo e que ¢ identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo
endereco eletronico: https:/loja.serpro.gov.br.

Central de Ajuda: Website de informagdes e suporte pds-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informagdes restritas relativas ao contrato e questdes
financeiras, através do endereco: https://cliente.serpro.gov.br.

DESCRICAO GERAL DO SERVICO

A INFOVIA em Brasilia funciona sobre fibras 6ticas e infraestrutura de propriedade
do Ministério da Economia (ME) em um ambiente operado pelo SERPRO com
exclusividade a 6rgados e entidades publicas.

A infraestrutura que suporta 0s servigos Infovia consiste em uma rede 6ptica que
interliga 6rgdos da Administragdo Publica Federal (APF), Estadual ou Municipal,
cuja topologia atual compreende pontos de concentracdo e distribuigao
interconectados por cabos 6ticos.

A tecnologia utilizada € a Metro Ethernet com suporte aos servicos Multi Protocol
Label Switching (MPLS), engenharia de trafego (do inglés, Traffic Engineering-TE)
e Virtual Private LAN Service com alta disponibilidade e velocidade em sua
estrutura central.

CARACTERISTICAS ESPECIFICAS DO SERVICO

O servigo de Conexao Bésica disponibiliza ao cliente os seguintes atributos:

« Atendimento técnico 24 horas por dia e 7 dias por semana;

» Porta dedicada em switch de acesso;

» Seguranca basica nivel 2, por meio da separacdo do trafego do cliente em
VLANSs privadas. A Seguranga nivel 2 esta relacionada a camada 2 do Modelo
OSI de redes, ou seja, seguranga em nivel de enlace. Em termos préaticos,
significa dizer que o trafego dos clientes participantes das redes Infovias ndo se
misturam, sdo segmentados em estruturas de nivel 2 - VLANS, ou seja, tlneis
virtuais configurados fim a fim;

» Disponibilidade mensal de 99,9% para os Tipos de conexdo 1 e 3. Para as
conexoes tipo 2 e 6, disponibilidade mensal de 99%.
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3.2

3.2.1

3.2.2

« Laténcia de até 50ms, mensurada a partir do cliente até o SERPRO Regional
Brasilia;

* Taxa de erro menor que 1x10-8;

« Gerenciamento de falhas e indicadores de disponibilidade: compreende o
tratamento de falhas e interrupcbes com a geragdo e acompanhamento de
indicadores de disponibilidade;

« Relatérios Gerenciais de Indicadores disponibilizados no Portal de
Gerenciamento de Tecnologia da Informagdo e Comunicagées (GTIC)
(https://portalgtic.serpro.gov.br).

Descrigcdo dos Servigos

Servigo de Conexao refere-se aos procedimentos de conectividade de determinado
6rgéo ou entidade a rede Infovia. Esse servigco tem como pré-requisito a avaliagao,
pela SGD/ME e SERPRO, de viabilidade técnica, do atendimento da localidade
pela rede.

Conexdao tipo 1

Esta modalidade de conex&o podera ser contratada em todas as localidades onde
exista infraestrutura da rede Infovia, desde que haja viabilidade técnica, para
suporte ha 1(um) Gbps ou 10(dez) Gbps com redundéancia de fibras no acesso.

Para fins de Conexdo da rede local do 6rgdo ou entidade a Infovia, com
redundancia de fibras na conexdo do acesso, utilizando 1 switch e podendo
contemplar um ou mais 6rgdos na mesma localidade. Possui conexdo de 1(um)
Gbps ou 10(um) Gbps com o backbone e redundancia equivalente, ou seja, com
1(um) ou 10(dez) Gbps.

Neste tipo de conex&o, o switch da Infovia podera estar instalado em gualquer sala
que tenha as condigdes técnicas necessarias para atendimento a partir da mesma
aos 6rgdos presentes em uma mesma localidade. Ressalta-se que cada 6rgéo ou
entidade usuario da conexdo na mesma localidade ser4 considerado como uma
conexdo tipo 1. Para esse tipo de conex&o, caso a demanda de trafego ultrapasse
1(um) Gbps, o SERPRO ativara a porta de 10(dez) Gbps, a fim de garantir a banda
individual para cada 6rgéo ou entidade participante do servico.

Detalhamento técnico da conexdo tipo 1 — 1 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps no switch de acesso com capacidade de cursar trafego
garantido de até 1 Gbps. Essa porta poderd ser UTP ou 6ptica — Monomodo ou
Multimodo com conectorizagao LC.

Detalhamento técnico da conex&o tipo 1 — 10 Gbps: seré disponibilizada uma porta
fisica de 10/100/1000/10000 Mbps no switch de acesso com capacidade de cursar
trafego garantido até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou 6ptica —
Monomodo ou Multimodo com conectorizagdo LC (até 10Gbps).

Conexao tipo 2

Indicado para localidades com menor exigéncia de disponibilidade ou inviabilidade
técnica de provimento de outro tipo de conexdo. E um acesso indireto ao backbone
da Infovia Brasilia, por conexdes de 1(um) Gbps sem redundancia de fibras na
conexao, e, portanto, de menor custo.
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Consiste na instalacdo de uma infraestrutura 6ptica que termina em 1 (um) DIO no
ambiente do 6rgédo ou entidade participante para fazer a interligagdo com o switch
da Infovia em localidade proxima em que haja disponibilidade de um ativo de rede.
Esta conexdo é feita através de uma interface de 1(um) Gbps Monomodo LC
(1000base LX com conectorizag&o LC)

Por se tratar de uma conexao derivada de um equipamento pré existente em outra
localidade e com preco diferenciado, quando ocorrer a desconexdo ou
cancelamento dos servicos do 6rgdo ou entidade que hospeda o equipamento da
Infovia Brasilia, o 6rgéo ou entidade que utiliza a conexdo do Tipo 2 devera migrar
seus servicos para 0s demais tipos de conexdo direta ao backbone da Infovia.
Destaca-se que a nova conexao resultante da migracdo tera os parametros e
precos conforme estabelecidos neste plano de negécios.

Os casos de conexdo em subanel, mesmo com a utilizacdo de switch, onde o
acesso ao backbone da Infovia é indireto, ou seja, feito através de outro
equipamento, também é definido como conexdo tipo 2. Esse cenario ocorre em
determinadas localidades que estdo distantes do backbone da Infovia.

Para essa modalidade de conexdo, em funcdo da auséncia de redundancia fisica
da fibra oOptica ou longa distancia até o backbone da Infovia, a disponibilidade
minima mensal do acesso sera de 99,0% (noventa e nove por cento) para critérios
de acordos de nivel de servico.

Detalhamento técnico da conexao tipo 2 (1 Gbps) — sem redundancia de fibras:
sera disponibilizado no ambiente do 6rgdo 1 par de fibra éptica do tipo monomodo
e com conectorizacdo SC. Nessa situacdo, a conexdo em fibra leva o sinal do
6rgéo ou entidade participante até uma porta no switch de acesso da Infovia em
outra localidade. No switch, estara disponivel uma porta de conexao 10/100/1000
Mbps com capacidade de cursar trafego de até 1(um) Gbps.

Detalhamento técnico da conexao tipo 2 (1 Gbps) — conexdo em subanel: sera
disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com
capacidade de cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP
ou Optica — Monomodo ou Multimodo com conectorizacdo LC.

Conexao tipo 3

Conexao da rede local do 6rgéo ou entidade a Infovia, com redundancia de fibras e
switches na conexao do acesso, utilizando 2(dois) switches e podendo contemplar
um ou mais 6rgdaos na mesma localidade. Possui conexdo de 1(um) Gbps ou
10(dez) Gbps com o backbone e redundancia equivalente, ou seja, com 1(um) ou
10(dez) Gbps.

Neste tipo de conexdo, cada equipamento estara ligado a uplinks de fibra distintos,
viabilizando redundancia também de equipamento de acesso. Dessa forma, reduz-
se ainda mais a possibilidade de interrupgao dos servicos em funcéo de possiveis
indisponibilidades dos equipamentos, uma vez que o0s servicos configurados no
Switch de acesso Infovia primario sdo replicados para o Switch de Acesso
secundario.
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Como observacédo, para maior seguranga quanto a disponibilidade do acesso,
sugere-se que 0 Orgdo utilize abordagem de fibra por caminhos distintos na
localidade onde serdo instalados os switches de acesso.

Detalhamento técnico da conexdo tipo 3 — 1 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps em cada switch de acesso que compde a conexao.
Essas portas poderdo ser UTP ou opticas — Monomodo ou Multimodo com
conectorizagdo LC. Além disso, cada switch funcionara como uma conexao
individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, sera
configurada outra, semelhante a primeira, no segundo switch da conexao, com 0
mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e
similares, entre pontos de conexdo de interesse do 6rgédo ou entidade participante.

Detalhamento técnico da conex&o tipo 3 — 10 Gbps: seréa disponibilizada uma porta
fisica de 10/100/1000/10000 Mbps em cada switch de acesso que compde a
conexdo. Essas portas poderdo ser UTP (até 1Gbps) ou 6pticas — Monomodo ou
Multimodo com conectorizacdo LC (até 10Gpbs). Além disso, cada switch
funcionara como uma conex&o individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, serd configurada outra, semelhante a primeira, no
segundo switch da conex@o, com o mesmo VLAN ID. Assim, existirédo dois canais
de transporte, redundantes e similares, entre pontos de conexdo de interesse do
6rgdo ou entidade participante.

Conexao tipo 6

Indicado para localidades com trafego limitado a 10Mbps. Este tipo de conexao
possui abordagem simples de fibras e sem redundancia fisica. E um acesso
indireto ao backbone da Infovia Brasilia e, portanto, de menor custo.

Consiste na disponibilizacdo desta conexdo no ambiente do 6rgdo ou entidade
participante derivado a partir de uma conexao basica preexistente. Portanto podera
ser entregue em fibra éptica ou cabo UTP conforme andlise de viabilidade técnica.
Em funcdo da auséncia de redundancia fisica, a disponibilidade minima mensal do
acesso sera de 99,0% (noventa e nove por cento).

Por se tratar de uma conexdo derivada de um equipamento preexistente em local
préximo e com prego diferenciado, quando ocorrer a desconexdo ou cancelamento
dos servigos do 6rgdo ou entidade que hospeda o equipamento da Infovia Brasilia,
o0 6rgéo ou entidade que utiliza a conexdo do Tipo 6 devera migrar seus servicos
para os demais tipos de conexdo direta ao backbone da Infovia. Destaca-se que a
nova conexdo (Tipos 1, 2, ou 3), resultante da migracdo, tera os parametros e
precos conforme estabelecidos neste modelo de negdcios.

Detalhamento técnico da conexdo: seré disponibilizada uma porta fisica limitada a
10 Mbps no switch de acesso. Essa porta poderé ser UTP ou 6ptica — Monomodo
ou Multimodo com conectorizagdo LC, conforme resultado da anélise de viabilidade
técnica.

O quadro abaixo apresenta resumidamente as caracteristicas técnicas dos tipos 1,
2, 3 e 6 apresentados.

Quadro 1: Caracteristicas técnicas
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Caracteristicas o PR e e
Fibra de acesso redundante X X
Quantidade de VLANSs 25 25 25 25 25 1 ]
Gerenciamento de rede X X X X X X
Atendimento técnico 24X7 X X X X X X
Relatérios gerenciais X X X X X X |
gnda com Backbone 1 Gbps 10 Gbps 1 Gb—ps 1 Gbps 10 Gbps 10 Gbps—

3.2.5

3.2.6

32T

Caracteristicas Conexdes Basicas — exceto tipo 6.
I. Atendimento técnico 24 horas por dia e 7 dias por semana;
Il. Disponibilizagao e configuracao de VLANS (Virtual Local Area Network):

Ate 25 (vinte e cinco) VLANs em cada localidade; N&o ha possibilidade de uso de
VLANs remanescentes de uma localidade para outra, seja do mesmo 6rgdo ou de
orgao diferentes;

A contabilizacao do numero de VLANS recai sobre o cliente que solicitou a criagcéo
da VLAN, em caso de VLANs entre participantes diferentes. No caso do
estabelecimento de VLANSs entre diferentes 6rgédos, o 6rgdo demandante devera
apresentar evidéncia ao SERPRO, por e-mail ou oficio por exemplo, da
concordancia dos demais 6rgaos envolvidos em relacdo ao estabelecimento de
enlace via VLAN.

3.2.7.1 Os VLAN ID que funcionaréo diretamente na Infovia serdo definidos pelo

3.2.8

3.2.9

3.2.10
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SERPRO e néao pelo 6rgédo ou entidade participante.

a. Seguranca logica em nivel de camada 2 (por meio da separagdo do trafego do
cliente em VLANS privadas);

b. Acesso aos sistemas estruturantes do governo federal por meio da Infovia
Brasilia.

c. Gerenciamento de falhas e indicadores de disponibilidade: compreende o
tratamento de falhas e interrup¢cbes com a geracdo e acompanhamento de
indicadores de disponibilidade,

d. Relatorios Gerenciais de Indicadores disponibilizados em Portal Web de
Gerenciamento da Rede:

Utilizacao de banda: relatério grafico que apresenta o percentual de utilizacao da
banda contratada na entrada e saida da porta do equipamento de acesso;

Relatorio de desempenho consolidado: relatério que apresenta o comportamento
dos indicadores de desempenho e tempo de propagacdo. Esse documento
apresenta a media, o pico de utilizacao (separados por trafego de entrada e
saida) e o horario em que 0 pico ocorreu por tronco do né de acesso;

Relatorio do historico de falhas: relatério que discrimina o histérico de todas as
falhas ocorridas semanalmente;
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3.2.11 Relatério de atendimento de nivel de servigo: relatério que aponta o percentual de

atendimento dentro e fora do prazo de atendimento técnico acordado,
disponibilidade semanal e impactos ocorridos.

3.3 Responsabilidades das Partes

As responsabilidades das partes na rede Infovia estdo na Tabela 2, abaixo

Responsabilidades - ~ Serpro l;a:?i:g::nte

Enviar oficio formalizando intengdo de participagao e concordancia com X
documentos referente & infovia
Solicitagdo e eventual provimento de ultima milha X
Provimento e configuracédo de conexao basica na Infovia X
Provimento de ambiente climatizado e com alimentagao elétrica X
estabilizada
Cabeamento entre o switch de acesso Infovia e os dispositivos do 6rgao X
participante
Alocagdo de Interface 6tica ou elétrica no switch de acesso infovia X
Alocacédo de Interface Gtica ou elétrica no equipamento do 6rgao X
Participante
Concordar com os termos explicitados nos documentos Referentes as X X
redes infovias

3.4

341

Servigos adicionais Infovia

Compreendem os servigos que podem ser adquiridos de forma adicional aos
servicos basicos, pelo 6rgéo ou entidade participante a fim de complementar a sua
demanda, conforme sua necessidade.

Servico de Acesso a Internet

Servigo de fornecimento de acesso a banda de Internet corporativa. A largura de
banda contratada é garantida ao cliente até a saida para os troncos publicos da
Internet em que o SERPRO esta conectado e que, atualmente, em Brasilia
contempla trés saidas diferentes com operadoras distintas para fins de redundancia
e resiliéncia da disponibilidade do servigo.

Nesse servico, consta ainda o fornecimento de acesso a Internet na versao IPv6,
em formato dual stack, conforme RFC 4241, compartihando a mesma porta e
banda onde ocorre 0 acesso a Internet na versdo atual. S&o ofertados

enderecamentos publicos em IPv4 e IPv6 conforme Tabela abaixo.

~ FaixadeBanda - EnderecolPv4 |  Endereco IPv6

2 Mbps a 100 Mbps 16 56

Acima de 100 Mbps 32 56

Parecer Juridico SERPRO: 0142/2023 — Versao do Contrato: 20230619.1506 Paginal7}

O acesso a Internet se da por meio de porta fisica dedicada de 10/100/1000/10000
Mbps (conforme tipo de conexdo contratada). Entretanto, 0S recursos alocados
para o provimento deste servigo ndo serdo descontados da guantidade de portas
previstas no pacote de Servigos Basicos.




@ serpro

Para fins de precificacéo e alocagédo de enderecos IP, cada acesso Internet deve
ser considerado individualmente, ou seja, para 6rgdos participantes que possuem
mais de um acesso Internet, devem ser precificados e alocados enderecos IP por
acesso e nao considerando o somatério de banda Internet disponibilizada.

Como melhoria dos aspectos de Seguranga, neste Plano de Negdcio, todos os
clientes que possuem o servigo de acesso a Internet INFOVIA, tera como Servico
agregado o AntiDDoS volumétrico. Esse tipo de ataque, pode esgotar o link do
cliente e até mesmo tornar indisponivel seus servicos internet. Com esse Servico, o
cliente podera informar até 6(seis) enderecos IPs que serdo cadastrados na
ferramenta do SERPRO, para que seja feita a medicdo de trafego dos IPs
indicados. Os ataque que extrapolarem os IPs informados ainda serdo protegidos,
porém com menor eficacia. Ao detectar uma anomalia na rede ou site especifico
dentro do bloco, o cliente devera acionar o SERPRO para que seja realizada a
mitigacao especifica.

O SERPRO realizara durante 30 dias medicdes de trafego e testes de desempenho
na Rede, a fim de aferir seu padréo. Esse padréo sera utilizado pelo AntiDDoS para
estabelecer as metricas especificas que serdo utilizadas para proteger os 6(seis)
enderecos IPs indicados em caso de ataques.

DESCRIGAO TIPO | PRAZO

AntiDDoS Volumeétrico (servico agregado)

Ate 10 (dez) minutos a partir da
Tempo maximo de mitigagao Tempo de mitigacdo automatica identificacao do ataque —
personalizados

Seguranca da Informagéo para Infovia Firewall, IPS e Filtro de Conteudo (servigo adicional)

Tempo de recuperacao do Servigo

em caso de falhas Tempo de recuperagao Até 2h

Tempo para criagcao/exclusdo de
regra de firewall blogueio e Tempo para atendimento Ate 2 dias Uteis
desbloqueio de URL.

Tempo de entrega/operacdo do

servico apos contratacio (1) Tempo para ativagao Ate 20 dias

3.5 Fornecimento de VLAN Adicional

Trata-se do fornecimento de VLAN acima do previsto em cada ponto de conexao
do orgao ou entidade participante.

A contabilizagao do numero de VLANS sera sobre o cliente que solicitou a criagéo
da VLAN, em caso de VLANs entre participantes diferentes. Frisa-se que eventual
saldo de VLANs n&o utilizadas em uma localidade nédo pode ser reaproveitado em
outras localidades. No caso do estabelecimento de VLANSs entre diferentes 6rgaos,
0 6rgao demandante devera apresentar evidéncia ao SERPRO, por e-mail ou oficio
por exemplo, da concordancia dos demais 6rgaos envolvidos em relacdo ao
estabelecimento de enlace via VLAN.
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3.6

3.7

3.8

3.8.1

3.8.2

Os VLAN ID que funcionar&o diretamente na Infovia seréo definidos pelo SERPRO
e ndo pelo 6rgdo ou entidade participante.

Fornecimento de Porta Adicional

Trata-se de configuracdo e manutencdo para utilizacdo de 1(uma) porta fisica
adicional no switch de acesso, além das portas ja disponibilizadas para o0s servigos
com previsao desse recurso.

As portas serdo disponibilizadas mediante a contratagdo dos servigos
correlacionados. O eventual saldo de portas néo utilizadas em uma localidade nao
pode ser reaproveitado em outras localidades, bem como portas alocadas
exclusivamente para um servico (Videoconferéncia, Telefonia IP e Conexao Basica)
ndo podem ser utilizadas para outra finalidade que néo a sua destinacao original.

E vedado uso de portas adicionais em localidades onde ndo ha contratacdo de
conexdo basica pelo 6rgdo demandante.

Alocacédo Adicional de Enderegamento IP

Trata-se de disponibilizagdo de faixa de enderegos IPs publicos, além dos
enderecos ja fornecidos para o cliente durante a ativagdo do Servigo de Acesso a
Internet.

Os enderecos IPs publicos adicionais serdo fornecidos na quantidade de 2n e a
quantidade solicitada deve incluir os enderecos de rede e broadcast de cada rede
IP.

Devido a escassez de enderegos IPv4 amplamente divulgada pelos 6rgaos
mundiais controladores da Internet, o fornecimento destes recursos em carater
adicional esta sujeito a avaliagéo técnica do SERPRO e disponibilidade.

Servicos de Videoconferéncia

Consiste na implantacdo, configuragdo, administragdo e monitoragdo remota de
servico de videoconferéncia e operagdo da Multipoint Control Unit (MCU) do
SERPRO, que concentra as conexdes de videoconferéncia dos orgaos
participantes da Infovia, configuradas em VLAN especifica.

Servigos de Videoconferéncia Ponto e Multiponto

Trata-se de servico destinado a realizagéo de videoconferéncia ponto-a-ponto entre
as unidades participantes, sem a necessidade de intervencéo direta do SERPRO,
ou a realizagdo de videoconferéncia com varios pontos pertencentes a rede Infovia,
utilizando-se recursos da MCU do SERPRO, o que exige agendamento previo.

Quando necessario o agendamento devera ser feito com no minimo 2 (dois) dias
de antecedéncia a fim de garantir a disponibilidade e reserva dos recursos na MCU
do SERPRO.

Excepcionalmente, demandas especificas desse servico poderdo ser atendidas em
prazo inferior ao indicado, mediante avaliagdo técnica da equipe do SERPRO, que
averiguara4, para a data solicitada, a disponibilidade de recursos na MCU e
possiveis realocacgdes de videoconferéncias ja agendadas.

Servicos de Videoconferéncia com Redes Externas — Via Internet

Parecer Juridico SERPRO: 0142/2023 — Verséo do Contrato: 20230619.1506 Pégi/na;ljﬁma
/". _,/{- &

L
—
__ -t

o\




@ serpro

3.9

3.10

Trata-se de realizagdo de videoconferéncia pela Internet para destinos nao
participantes da Infovia, desde que compativeis com o padréo H.323. Neste servico
nao haverd fornecimento nem operacao/administracdo de equipamentos tipo
CODEC ou MCU do 6rgao. A quantidade de horas sera ilimitada, pagando-se
apenas um valor fixo por més.

O agendamento para sessdes de videoconferéncia com redes externas devera ser
feito com no minimo 2 (dois) dias de antecedéncia para realizacao de testes
prévios com os participantes.

Telefonia Corporativa VolP

Sao os servicos de integracdo de sistemas de telefonia corporativa dos orgédos ou
entidades, utilizando a infraestrutura instalada da Infovia Brasilia. Este Servico,
segue as melhores praticas e tendéncias do mercado de comunicacao multimidia,
incluindo sua implementacdo no protocolo padrdo SIP, a fim de garantir a
interoperabilidade com outras solucdes Voz sobre IP (VoIP). Este servico é
opcional e sem 6nus para o participante. Entretanto, a infraestrutura fisica da rede
e 0s equipamentos necessarios sdo de responsabilidade do proprio 6rgao ou
entidade participante, ou seja, para utilizagdo do servico o Orgdo ou entidade
devera adquirir equipamento gateway de voz nos padrdes definidos pela SGD/ME
e pelo SERPRO, bem como construir a infraestrutura de cabeamento e suporte.

Neste servico, as ligacOes telefonicas destinadas a outros 6rgdos ou entidades
pertencentes a propria rede sdo roteadas internamente pela infraestrutura da
Infovia Brasilia. Cada ¢rgédo tera sua Central Telefonica (PABX) integrada ao
servico de voz da Infovia Brasilia por meio de gateway VolP. Este equipamento
direcionara as chamadas para o interior da Infovia Brasilia ou para a Rede
Telefonica Publica Comutada (RTPC), conforme o caso.

Gateway de Voz sobre IP

A aquisicdo do gateway para interconexdo da central do 6rgdo a Infovia é de
responsabilidade do proprio 6rgéo participante do servigo, que devera adquiri-lo em
conformidade com as recomendacgées técnicas exigidas pelo servico de Voz sobre
IP.

A ativacao incluira a instalacdo do dispositivo gateway, devidamente homologado
pelos gestores da Infovia, nas dependéncias da localidade onde se fara cada
conexao. Cada gateway fara parte de uma Rede Virtual (VLAN) inter-6rgdos da
Infovia, dedicada exclusivamente para trafego de voz. Para este servigo, 0 6rgéo
mantera seu contrato e suas conexdes com a RTPC (Rede Telefénica Puablica
Comutada), sendo que as conexdes de entrada se ligardo ao PABX e as de saida
ao gateway da Infovia.

Para orgdos que ja possuam Telefonia IP implementada em sua rede, sera
oferecido uma interface Ethernet (ou duas, para casos de redundancia) para
conexao com a Infovia. Dessa forma, o servidor SIP do 6rgdo se comunicara
diretamente com o sistema de Integracdo de Voz da Infovia. Por questdes de
seguranca e segregacao das redes, essa conexao devera ser feita diretamente no
servidor (que atuara como proxy), ndo podendo haver contato direto entre a rede
Infovia e a rede do 6rgao ou entidade.
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3.11 Seguranga como servico Infovia: Firewall, Filtro de Contetdo e IPS.

Tem como finalidade oferecer servico adicional de seguranca, através de uma
solugéo Unica, contemplando trés funcionalidades de protec@o de forma agregada
e indissociavel. E uma alternativa que oferta recursos béasicos de protecao,
possibilitando um menor custo para o 6rgdo ou entidade participante, mas sem
deixar de lado a adequada protecdo aos recursos informacionais, visando a
protecéo e controle do trafego de rede desejado. O servigo é comercializado como
uma solucéo Unica, fornecido exclusivamente para aqueles que utilizem o servigo
Internet da Infovia. A solugéo é composta por 3 funcionalidades, descritas a seguir.

3.11.1 Firewall

O servico de Firewall é responsavel por regulamentar a comunicagao entre as
redes de Internet, intranet, Zonas Desmilitarizadas (ZDM), extranet's e redes
virtuais privadas (VPNSs). Permite a prote¢do do perimetro, aplicagdes, servidores e
infraestrutura de rede, provendo as caracteristicas essenciais da seguranca da
informac&o, além de auditoria, autenticidade e privilégio minimo.

O servigo de Firewall para clientes Infovia dispde de um contexto compartilhado de
Firewall, onde as regras e configuragdes sdo definidas de forma isolada para cada
cliente, conforme Politica de Seguranga do cliente.

O cliente n3o tera um Firewall fisico exclusivo, mas tera o Servigo de Firewall onde
definira as configuragdes mais adequadas as suas necessidades de servico.

3.11.2 Filtro de Conteudo

O servico de Filtro de Conteido opera como uma primeira linha de defesa contra
sites maliciosos, comprometidos ou com contetdo impréprio, através do desvio de
trafego web, oriundo da rede do cliente com destino a Internet.

O filtro de contetGido também contribui para o uso mais efetivo e racional da banda
de Internet disponivel evitando que a mesma seja consumida por atividades alheias
aos interesses do participante.

De forma geral, o servigo de filtro de conteddo opera como filtro de URL (Uniform
Resource Locator) baseado em categorias e suporta implementacéo de politica de
acesso definido pelo participante, como:

a) Definicdo de perfis de acesso com selecdo de categorias de classificacdo de
sitios Web autorizadas e nédo autorizadas;

b) Definigdo de politica de acesso de acordo com reputagéo de sitios Web;
¢) Definicdo de politica de acesso segundo White ou black lists especificas.

Como os demais servicos de seguranca, o cliente ndo terd um filtro de contetdo
fisico exclusivo, mas ter& um Servico de Filtro de Contetdo onde definira as
configuraces mais adequadas as suas necessidades de servico.

3.11.3 IPS

O Servico de Prevengdo a Intrusdo (IPS) consiste na monitoracdo do trafego
através de equipamento ligado “on-line”, de forma que o trafego possa ser
inspecionado em busca de malwares, exploits, etc, que exploram vulnerabilidades
nos ambientes e sistemas do cliente.
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4.2

Os ataques podem ser identificados por assinatura ou comportamento. As
assinaturas sao constantemente atualizadas pelo fornecedor e novas assinaturas
podem ser criadas visando a prote¢do de uma vulnerabilidade especifica do cliente.

O trafego contendo o ataque pode apenas gerar alertas ou ser imediatamente
blogueado, cessando a ameaca.

O servidor de IPS estd apto a identificar e tratar ameacas de worms, trojans,
ataques backdoor, spyware, port scans, ataques de VoIP, ataques IPv6, ataques
DoS, transbordamento de buffer, ataques P2P, anomalias estatisticas, anomalias
de protocolo, anomalias de aplicagdo, trafego mal formado, cabecalhos invalidos,
ameagas combinadas, ameagas baseadas em taxa, ameacas de dia zero,
segmentagoes TCP e fragmentacéo de IP.

Como os demais servigos de seguranga, o cliente ndo tera um IPS fisico exclusivo,
mas tera um Servigo de IPS onde definira as configuragdes mais adequadas as
suas necessidades de servigo.

DAS CONDIGCOES E DOS REQUISITOS MINIMOS PARA A PRESTACAO DO
SERVICO

Exclusivo para orgdos e entidades publicas nas esferas federal e estadual
vinculados ao alcance geogréfico da rede optica, onde exista disponibilidade de
infraestrutura para. conexdo. No caso de ndo haver disponibilidade de
infraestrutura proxima ao local do 6rgéo, e exista viabilidade técnica para expansao
do backbone ou acesso, o 6rgdo interessado podera arcar com esta expansao, as
suas expensas. Sao obrigagdes individuais do SERPRO disponibilizar, de forma
gratuita, as conexdes da INFOVIA Brasilia nas instalagdes do Ministério da
Economia, onde estejam alocados os concentradores de rede.

Na tabela abaixo sdo apresentados os Indicadores de Prazo para a ativacio e
alteracao dos servigos.

DESCRICAO TIPO PRAZO
Conectividade | Servicos IP
Ativacao dg ponto de acesso (um L‘micg érgég ou mais de um Ativagao Até 6 dias (teis
orgao por edificio) com servicos basicos .
Acesso a Internet ' Ativacao Até 4 dias uteis
Alteracdo de velocidade de acesso a Internet Alteracao Até 3 dias Uteis
Configuracao de VLANs adicionais Alteracao Ate 3 dias uteis
Ativacao de portas adicionais Alteragao Até 3 dias uteis
Gerenciamento de enderecamento IP Ativacao Ate 3 dias uteis
Fornecimento de enderegcamento IP adicional Alivacao Até 3 dias Uteis
Gerenciamento
Gerenciamento de Desempenho personalizado Alivacao Ate 15 dias Oteis
Gerenciamento de Rede por VLANs Ativacao Ate 15 dias uteis
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Assinatura para habilitagdo de servigo de videoconferéncia multiponto 8 salas Ativagao Até 4 dias uteis

4.3 Nos casos em que a atividade requeira a aquisi¢do de equipamento o prazo € de
75 (setenta e cinco) dias ap6s o dia 20 (vinte) do més em que foi feita a solicitagao,
para solicitagdes.

4.4 Para novos contratos, o desenvolvimento e apresentacdo inicial do portal de
geréncia com todos os indicadores personalizados ter& um prazo de 30 (trinta)
dias.

4.5 Para ativacio do AntiDDoS volumétrico deve ser feita solicitacdo ap0s contratagao
e tem o prazo de 15 (quinze) dias uteis.
N+ X, onde: N = data da Solicitacao.
X = nivel de servigo aplicavel, apresentagéo na tabela acima
DESCRIGAO . mPo | ~ PRAZO
AntiDDoS Volumétrico (servigo agregado)
Até 10 (dez) minutos a partir da

Tempo méaximo de mitigagao Tempo de mitigag&o automatica identificacdo do ataque —
personalizados

-Segurmf&ﬁ-mfommﬁo para Infovia Firewall, IPS e Filtro de Contetdo (servico adicional)

Tempo de recuperagao do Servigo
em caso de falhas

Tempo de recuperagao Até 2h

Tempo para criagao/exclusao de
regra de firewall bloqueio e Tempo para atendimento Até 2 dias uteis
desbloqueio de URL.

Tempo de entrega/operacao do

servico apos contratagio (1) Tempo para ativagao Até 20 dias

(1) Tempo contado ap6s o atendimento dos pré-requisitos para implantacao da
solucao

5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacéo dos servigos definidos neste contrato € exclusiva do
SERPRO.

6 LOCAL DE PRESTAGAO DOS SERVIGOS

6.1  Os servicos que compdem o objeto deste contrato poderéo ser prestados, a critério
do SERPRO, em quaisquer dos estabelecimentos listados abaixo:
Endereco: Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80

SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF
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7.3

7.4

" CEP 70830-900

Endereco: Regional SERPRO Sao Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP
CEP: 04766-900

NIVEIS DE SERVICO

Os indicadores de disponibilidade, bem como o histérico de falhas consolidado
semanalmente, serdo apresentados no portal de geréncia do cliente:
http://portalgtic.serpro.gov.br/

As ferramentas de geréncia do SERPRO verificardo o status do acesso a INFOVIA
permanentemente. Em caso de falhas, o dispositivo adjacente ao que ocorreu o
evento enviara uma mensagem do tipo "SNMP" para o servidor de geréncia. Em
seguida, os alarmes previamente configurados serdo disparados e um chamado
sera aberto para que equipe de operagOes efetue a recuperacdo. Paralelamente,
sera registrada a indisponibilidade. Quando o servico voltar a responder
positivamente 0s alarmes serdo cessados e sera registrada normalidade do
Servigo.

O Servigo de Conexao tipo 1 e 3 a 10 Gbps inclui os headers e trailers envolvidos
na comunicacao Ethernet. A taxa de transferéncia percebida pelo payload inserido
pelo usuario sera descontada desses bits de controle, resultando em uma taxa
percebida menor que 10 Gbps. Para comprovar essa taxa de bits por segundo, o
SERPRO enviara streams de bits randémicos, bidirecionais, nédo IP, sobre a VLAN.

Penalidades

A tabela a seguir indica a disponibilidade mensal acordada, bem como a
indisponibilidade permitida, calculada em minutos por més. Este indicador sera
coletado pela ferramenta de geréncia do SERPRO. A Geréncia de Qualidade e
Recuperacao consolida o valor do indicador em um relatério semanal para cada
acesso do cliente, que sera disponibilizado no portal de geréncia do cliente.

Sera aplicado um desconto na fatura pelo ndo cumprimento dos indicadores
acordados, quanto a disponibilidade dos servigos de Conexdo a INFOVIA, Acesso
a Internet, Videoconferéncia, Seguranga da Informacdo, AntiDDoS Volumétrico e
guanto a Laténcia e Taxa de Erro, conforme tabela abaixo:

NIVEL DE SERVICO FAIXA DE DESCONTO .
SERVICO BASE PARA CALCULO
Disponibilidade Tolerancia 3% 5% 11%
Acesso Infovia - . X Percentual de
Conexdes Tipo 1 99.9% 43,2 minutos 432 Tﬂrr; =g 825621%: >264 min disponibilidade media
e3 ' mensal do servigo
Acesso Infovia - 105 h <- Percentual de
Conexdes Tipo 2 99% 7.2 horas 72h=<-105h 2'3 5h >235h disponibilidade media
eb ' mensal do servico
Percentual de
Acesso a Internet 99,5% 3,6 horas 36h<-6h 6h<-12h >12 h disponibilidade media
| mensal do servico
| 105 h < Percentual de
Videoconferencia 99% 7.2 horas 72h<-105h 2'3 5Hh >23,5h disponibilidade media
' mensal do servico

Parecer Juridico SERPRQO: 0142/2023 — Versao do Contrato: 20230619.1506

Pagina24/48

77
e =
N




& serPro

NIVEL DE SERVIGO  FAIXA DE DESCONTO .
SERVICO ~ e : e BASE PARA CALCULO
_ Disponibilidade |  Tolerdncia 3% . 5% 11% .
Seguranca da
Percentual de
Informacéo para x o -
PR 28,8 h <- disponibilidade média
o, . v
Infmgﬁé?&tzwall, 98% 14,4 horas 145h<-288h 57.6 h >57,6h mensal de cada um dos
Contelido e IPS) e
S 0-50 101 ms <- Laténcia média mensal do
Laténcia nia Hiillssegundos 51 ms <- 100 ms 250 ms >250 ms servico
Percentual de taxa de erro
0y -
Taxa de Erro 98% 0-2% nia nia >2% média mensal
Atendimentos > 80% dos 0 - 20% dos " ) . Percentual de
concluidos no atendimentos atendimentos Fixa 6 35 don\éalaot;ggasee;t\g gos envolvidos atendimentos mensais
prazo realizados realizados concluidos no prazo
. 2 : R Percentual de incidentes
até 3h por Desconto ja aplicado nos indicadores de ; :
Tempo de reparo 2417 senvico disponibilidade mensatss:}ar;cé:wdos no

O percentual de desconto serd calculado com base nos precos dos Servigos
contratados e serd deduzido do valor a ser faturado no més posterior ao nao
cumprimento dos niveis de servigo.

Diante dos niveis de servicos pactuados para a Infovia, € obrigatério que 0s 0rgaos
e entidades participantes comuniquem ao SERPRO possiveis periodos de
manutencdo elétrica em sua estrutura e que possam afetar os equipamentos
utilizados para prestar os servicos. Além disso, é importante que o 0rgao ou
entidade mantenha controle de acesso fisico ao ambiente em que esté localizado 0
ativo de rede. Em ndo havendo essa comunica¢do, ndo havera possibilidade de
pactuacgédo sobre as penalidades previstas.

8 ATENDIMENTO E SUPORTE TECNICO

8.1 Asolicitagdo de atendimento ou suporte técnico para o servigo desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

8.2 Sera aberto um acionamento nos canais de atendimento para cada situagao
reportada.

8.3 Cada acionamento receber4 um numero de identificagdo para comprovacao por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

84 Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com 0
SERPRO informando o nimero de identificacdo do acionamento e a descricao da
ocorréncia.

85 Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliagdo do servigo prestado.

86 Os acionamentos terdo as seguintes classificagdes quanto & prioridade de
atendimento:
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Severidade

Descricéao

Tipo de
Atendimento

Alta

Acionamentos associados a eventos que ndo facam parte da
operagao normal de um servigo e que causem ou venham a
causar uma interrup¢ao ou reducdo da qualidade de servico
(indisponibilidade, intermiténcia, etc.).

O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servicos do SERPRO
classificara este acionamento em Registro de Incidente.

Remoto

Média

Acionamentos associados a problemas que criem restrigdes a
operacao do sistema, porém ndo afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horario comercial, por meio de solicitagao de
servico, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitac&o.

Remoto

Baixa

Acionamentos associados a problemas ou duvidas que ndo
afetem a operagao do sistema (habilitagdo de usuarios, etc). O
tratamento de acionamento de severidade baixa sera realizado
em horario comercial, por meio de solicitagdo de servigo, a
serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitagao.

Remoto

9 CANAIS DE ATENDIMENTO

9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

Central

de Ajuda, acessivel pelo endereco

eletrénico:

https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - TRATAMENTO E PROTEGAO DE DADOS PESSOAIS

(SERPRO Operador — CLIENTE Controlador/Operador — Parecer Juridico SERPRO
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FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecao de Dados — LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes definigdes:

Leis e Regulamentos de Protecdo de Dados — Quaisquer leis, portarias e
regulagdes, incluindo—se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais no
territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragoes
posteriores (Lei n° 13.709, de 14 de agosto de 2018).

Dados Pessoais — significam qualquer informagéo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagdo ao Contrato.

Servigo — refere—se a contraprestagédo, nos termos do Contrato.

Colaborador(es) — qualquer empregado, funciondrio ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por for¢a da prestagédo dos servigos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacgdo indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operagbes do negocio e ameagar a
propria seguranca da informagdo, a privacidade ou a prote¢do de dados pessoais,
bem como, 0s acessos ndo autorizados e situages acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagao ou difuséo.

Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislagéo pertinente, incluindo, mas
nao se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatério de Impacto a Prote¢do de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que Ihes é atribuido na Lei n® 13.709/18.

Para os efeitos deste Anexo, 0 SERPRO é o Operador, nos termos do que dispde
a LGPD;

Para os efeitos deste Anexo, 0 CLIENTE sera:

2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus
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2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um
Terceiro.

2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecédo de Dados ou “LGPD") e se obrigam a observar o dever de protecao de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condicdes e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS __

3.1 Sao deveres das PARTES:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os Servigos;

3.1.2 Informar imediatamente & outra Parte, sempre que envolver a Solugéo tecnoldgica
objeto do presente Contrato, assim que tomar conhecimento de:

3.1.2.1 qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios
publicos ou qualquer indicacéo especifica de que tal investigacao ou apreensao
seja iminente;

3.1.2.2 quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3 qualquer informacdo que seja relevante em relacdo ao tratamento de Dados
Pessoais da outra parte.

3.1.3 O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

3.2 Saodeveres do CLIENTE:
3.2.1 Responsabilizar-se:

3.2.1.1 pela realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao Titular;

3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e
as hipoteses legais para as quais utilizara os dados pessoais da solugéo, bem
como, o evento de contato com o Titular, além de outras informagdes porventura
solicitadas pelo SERPRO;

3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas; -

3.2.1.4 pela definicdo da forma de tratamento dos dados pessoais, cabendo ao
CLIENTE informar ao Titular que seus dados pessoais serdo compartilhados
com o Operador;

3.2.1.5 por informar ao Titular dos dados pessoais que o Operador do tratamento € uma
Empresa Publica Federal de Tecnologia da Informacdo, responsavel por
custodiar os dados pessoais controlados pela Uniao;
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3.2.1.6 pela veracidade das informagOes prestadas quando do preenchimento do
questionario da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

3.2.1.7 por informar ao SERPRO a quantidade de consultas, validagdes ou conferéncias
gue espera consumir.

3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts.
7°, | ou 11, | da LGPD), responsabilizar-se-a4 pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 Sao deveres do SERPRO:

3.3.1 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execucdo do Contrato e do servico contratado e utiliza-lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatoria, no
exercicio regular de direito, por determinagao judicial ou por requisicdo da ANPD;

3.3.2 N3&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servico:

3.3.2.1 Até o limite necessario para a prestagéo do servigo;,
3.3.2.2 Conforme permitido segundo o Contrato celebrado entre as PARTES;
3.3.2.3 Emrazao de determinacao legal.

3.3.3 Cooperar com o CLIENTE no cumprimento das obrigagbes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicOes e
determinacdes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

3.3.4 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

3.3.5 Informar imediatamente ao CLIENTE, quando receber uma solicitagdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solugdo tecnoldgica objeto do presente Contrato;

3.3.6 Abster—se de responder a qualquer solicitagdo em relacdo aos Dados Pessoais
do solicitante, exceto nas instrugdes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Prote¢cdo de Dados em vigor.

3.3.7 Realizar o monitoramento técnico do consumo, considerando tanto o consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, quanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servico, podendo o SERPRO suspender ou
interromper o servigo para fins de prevengéo, buscando evitar qualquer pratica de
ilicito ou o uso irregular do servigo, ocasido em que devera notificar o CLIENTE.
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41.1
41.2

4.2

4.3

6.1

6.2

- DOS COLABORADORES DO SERPRO

O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pela
CLIENTE figue restrito aos Colaboradores que precisam efetivamente trata—los,
com o objetivo unico de alcangar as finalidades definidas no Contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecao de dados e
as leis que envolvem o tratamento: e

Tenham conhecimento das obrigacdes do SERPRO, incluindo as obrigagdes do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

O SERPRO nédo podera ser punido e ndo sera responsabilizado, caso tais
informacdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipétese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteldo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante o0 juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado. '

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacao de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e de
seguranca aplicados pelo SERPRO.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotara medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecao de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranga aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sao apresentados pelo tratamento, em particular aqueles

relacionados a potenciais incidentes de seguranca, identificacdo de

vulnerabilidades, e adequada gestao de risco.

O SERPRO mantera os Dados Pessoais de clientes do CLIENTE e informacoes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacao de
politicas e procedimentos internos), elaborados visando (a) protecao contra perdas,
acessos ou divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranga e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagao de riscos e testes regulares. O SERPRO
designard um ou mais empregados para coordenar e para se responsabilizar pelo
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programa de seguranc¢a da informagdo, que inclui a garantia de cumprimento de
politicas internas de seguranca da informagao.

6.3 Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informagoes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relagdo dos tipos de dados afetados pelo incidente;
(iv) nimero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto & qual seja possivel obter maiores
informagdes sobre o ocorrido; e (vi) indicagdo de medidas que estiverem sendo
tomadas para reparar 0 dano e evitar novos incidentes. Caso o SERPRO nao
disponha de todas as informagdes ora elencadas no momento de envio da
comunicagdo, devera envid-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

6.4 Fica estabelecido que o SERPRO n&o informard a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decis&o judicial, hipétese em
que notificarA o CLIENTE e cooperard no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislagao vigente.

7 DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sdo disponibilizados, serdo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execugdo do Contrato e de acordo com as condicdes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

8 DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CLIENTE

8.1 As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais €
todas as coOpias porventura existentes (seja em formato digital ou fisico), salvo
quando necessaria a manutenc¢do dos dados para cumprimento de obrigacdo legal
ou outra hip6tese autorizativa da LGPD.

9 DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
o que dispde a Secao lll, Capitulo VI da LGPD.
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10.1

DOS DIREITOS DOS TITULARES

Os direitos dos titulares dos Dados Pessoais previstos nas legislacdes que versem
sobre dados pessoais serdo atendidos pelo CLIENTE, pois a referida Parte, na
qualidade de Controlador dos Dados Pessoais, sera exclusivamente responsavel
por decidir se e como eventuais requisicdes dos Titulares deverdo ser atendidas.

10.1.1 Caso algum titular dos dados pessoais tratados no ambito deste contrato faca

10.2

10.3

111
11.2

11.3

11.4

11.5

alguma requisicdo diretamente ao SERPRO, como por exemplo, solicite a
retificacao, a atualizagdo, a correcdo ou o acesso aos seus dados pessoais, 0
SERPRO orientard o titular para que busque o Controlador.

No caso de uma requisicdo de exclusao dos Dados Pessoais pelos Titulares, o
SERPRO podera manté-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manuteng&o, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

Para prestar os servigos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Il e
no capitulo Il da LAI. ; i 5

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposigdes sobre mediacao e jurisdicao:

Em caso de eventual conflito entre as clausulas aqui previstas e as disposi¢des do
contrato principal, prevalecem as aqui descritas.

As PARTES ajustarao variagdes a este Anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancgas nas leis e regulamentos de protecdo de
dados. :

E expressamente proibida a utilizagdo da solucdo contratada para a qualificacao
indireta de bases de dados pessoais.

Caso qualquer disposicao deste Anexo for considerada como invalida ou
inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicdo invalida ou inexequivel deverd, entdo, ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencées
das PARTES o maximo possivel ou, se isso nédo for possivel, (i) interpretada de
maneira como se a disposigdo invélida ou inexequivel nunca estivesse contida
nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacgdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR

SERPRO

X X
IMPORTADOR EXPORTADOR
CLIENTE " ”

1 FINALIDADE E CONDIGOES GERAIS

1.1 O presente tem por objeto a definicdo das condi¢des e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

2 DEFINICOES

2.1 Para efeitos deste documento, serdo consideradas as seguintes definicdes:

2.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulagdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
o Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

212 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracoes
posteriores (Lei n° 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - Qualquer informagao relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

2.1.4 Servico - Contrapresta¢do do SERPRO ao CLIENTE, nos termos do Contrato.

2.1.5 Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragao, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestagdo dos servigos.

2.1.6 Incidente de Seguranca da informagdo — significa um evento ou uma série de
eventos de segurancga da informagéo indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negocio e ameacar a
prépria seguranca da informacéo, a privacidade ou a prote¢édo de dados pessoais,
bem como, 0s acessos ndo autorizados e situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagao ou difuséo.

2.1.7 Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislagdo pertinente, incluindo, mas nao se
limitando, a ANPD.
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2.1.10

Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratacdo - Qualquer contratagdo feita pelas PARTES |mportadora ou
exportadora de prestadores de servigo de tratamento de dados, na qualidade de
“operadores” antes ou depois da transferéncia, mediante instrugdes formais e

- sempre de acordo com as clausulas contratuais padréo aqui estabelecidas e os

2:1.11

2.2

2.3

24

3.1

311

3.1.2
3.2

3.3

termos do Contrato escrito para subprocessamento.

Medidas de seguranca técnica e organizacional - S&o as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteragao, a difusdo ou o acesso ndo autorizados, nomeadamente
quando o tratamento implicar a sua transmissado por rede, e contra qualquer outra
forma de tratamento ilicito. ;

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, "ANPD",
“Titular”, “Relatorio de Impacto a Protecdo de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados" terdo, para os efeitos deste Termo, o
mesmo significado que lhes é atribuido na Lei n°® 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD") e se obrigam a observar o dever de
protecao de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condigcbes e obrigacGes dispostas nas leis aphcave|s em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislacdo do Primeiro, salvo
quando a legislacao do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
Gnico de alcancar as finalidades definidas no Contrato indicado no preambulo, bem
como que tais colaboradores: 3

Tenham recebido treinamentos referentes aos principios da protecdo de dados e

as leis que envolvem o tratamento;
Tenham conhecimento de suas obrigacoes.

Todos os colaboradores das PARTES, bem como o0s colaboradores em exercicio
na Organizagao, sao obrigados a guardar sigilo quanto aos e!ementos

manipulados, incluindo os que envolvam dados pessoais.

As PARTES assegurardao a adog¢ao dos procedimentos necessarios para'que 0s
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
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3.4

4.2

52

respeitem e mantenham a confidencialidade e a seguran¢a dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por
disposicgoes legais.

O Importador de Dados ndo podera ser punido e ndo sera responsabilizado, caso
tais informacgdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacédo judicial, hipétese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteido da ordem/requisigdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante 0 juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigagédo de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranga aplicaveis.

Uma Parte notificarda a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informag6es que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranga técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relagdo a pessoal, instalagbes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, detecgao
de vulnerabilidades e violagbes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protegdo de Dados, incluindo questoes relativas
a0 armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranga aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranga, as PARTES deverdo levar em conta 0s
riscos que sdo apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de Seguranga, identificagdo de vulnerabilidades, e adequada
gestdo de risco.

As PARTES manterdo os dados pessoais necessarios para a execugao dos
servicos contratados e informagdes confidenciais sob programas de seguranca
(incluindo a adogdo e a aplicagdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacédo acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga e acessos
ndo autorizados a sua rede; e (c) minimizar riscos de seguranga, incluindo
avaliacdo de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranga da
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5:3

5.4

6.1

6141 -

6.1.2

6.1.3

6.1.4

615

informacdo, que inclui a garantia de cumpnmento de politicas mternas de

seguranca da informacao.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relagdo dos tipos de dados
afetados pelo incidente; (d) nimero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; e (f) indicacdo de medidas que
estiverem sendo tomadas para reparar 0 dano e evitar novos incidentes. Caso nao
se disponha de todas as informagdes ora elencadas no momento de envio da
comunicagdo, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que as PARTES nao informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisao judicial, hipotese em
que uma Parte notificara a Outra e cooperara no sentido de limitar o ambito das
informagdes divulgadas ao que for exigido pela legislacdo vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS
Sao obrigacbes das PARTES, quando mvestidas na qualidade de "Exportador de

Dados Pessoais", garantir que:

Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacao aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacdo aplicavel a outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este Contrato sao

- precisos e serdao utilizados apenas para os fins identificados pelo Exportador de

Dados, a fim de cumprir a clausula acima.

Serao envidados esforgos razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigagdes legais decorrentes das presentes clausulas,
inclusive com a adocé@o de medidas informativas adequadas, considerando as
diferencas entre 0s respectivos ordenamentos juridicos.

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as

- PARTES tenham ajustado expressamente no Contrato que sera o Importador de

Dados a dar tais respostas; se o Importador de Dados ndo quiser ou ndo puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a

- iInformacgao de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, copias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informacdo confidencial,
hipotese em que a disposicdo sera tarjada e o Exportador dara conhecimento da
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supressdo a Autoridade Supervisora. Acatar4, no entanto, as decisbes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
que os Titulares aceitem respeitar a confidencialidade da informag&o suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas a
Autoridade, sempre que lhe seja exigido.

6.1.6 Estejam implementadas ou em fase final de implementacéo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmissado ao Importador de Dados.

6.2 S&o obrigacdes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais", garantir que:

6.2.1 NA&o existem razdes, na presente data, para crer que exista legislagao local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigacdo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
que lhe seja exigido, notificard a Autoridade Supervisora local assim que tiver
conhecimento de legislagao deste teor.

6.2.2 Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigagdes estabelecidas nas
presentes clausulas.

6.2.3 Quanto aos dados pessoais recebidos, a manutengéo da exatiddao dos mesmos.

6.2.4 Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
serd o Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperard de boa-fé com o Exportador de Dados
Pessoais, 0s Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias Uteis. Em caso de dissolugao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumird a responsabilidade pelo
cumprimento das obrigac¢des previstas nesta clausula.

6.2.5 A pedido do Exportador de Dados Pessoais, fornecer-lhe-a provas que
demonstrem que dispde dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacéo aos Titulares.

6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalacdes de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para O
tratamento para fins de revisdo, auditoria ou certificacdo, excetuados os segredos
de negdcio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados ndo se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacoes
aqui previstas, em horario comercial. Se assim for estabelecido em legislagao
local da jurisdicdo do Importador de Dados Pessoais, 0 pedido sera sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, o Importador de Dados tratar4 de obter tempestivamente essa
aprovacao.
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6.2.7 Os dados pessoais serdo tratados, a seu critério, nos termos:

6.2.7.1 Da legislacdo de protecao de dados do pals em que o Exportador de Dados se
encontrar estabelecido.

6.2.7.2 Das disposicdes pertinentes de quaiquer decisao da Autoridade Supervisora,
~das quais conste que o Importador de Dados cumpre o disposto na referida
autorizacao ou decisao e se encontra estabelecido em um pais em que estas
sao aplicaveis, mas nao € abrangido pelas mesmas para efeitos da transferéncia

ou das transferéncias de dados pessoais.

6.2.8 Nao serdo divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos que notifique a transferéncia ao Exportador de
Dados e:

6.2.8.1 Que o Terceiro responsavel pelo tratamento o faga em conformidade com as
decisOes da Autoridade Supervisora da qual conste que um pais tercearo oferece
protecao adequada;

6.2.8.2 Que o Terceiro responsavel pelo tratamento subscreva as presentes cléusulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste:

6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatarios e do fato de os paises para 0s quais se exportarao os dados
poderem ter normas de protecéo de dados diferentes. -

6.3 Sao obrigacbes das PARTES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-a com base nas hip6teses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacéo brasileira (Lei
- N°13.709/2018), as quais se submeterdo os servicos, responsabilizando-se:

6.3.1.1 Pela realizacao do tratamento para proposntos legitimos, especificos, exphcnos e
~Informados ao Titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas:

6.3.1.3 Pela definigdo da forma de tratamento dos referidos dados, cabendo-lhe
- informar ao Titular que seus dados pessoais S&0 compartilhados na forma
prevista neste Contrato. ;

6.3.1.4 1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO €& uma Empresa Publica Federal de Tecnologia da Informacéo,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil, . :

6.3.1.5 Pela observancia dos principios definidos no artigo 6° da LGPD.

6.3.2 Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
~ dados pessoais baseado em "consentimento” (a exemplo do disposto nos Arts. 7°,
| ou 11, | da LGPD), responsabilizar-se-a pela gestao adequada do instrumento de
consentimento fornecido pelo Titular, e devera informa-lo sobre o
compartiihamento de seus dados, wsando atender as flnalldades para 0

. respectivo tratamento. -
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6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte,

6.3.3

6.3.4

6.3.5

6.3.6

quando solicitado, para andlise da conformidade e para outras estritamente
necessarias a correta execucdo do Contrato, e também visando atender
requisicdes e determinacdes das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgéos de controle administrativo, desde que observadas as
disposicdes legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execu¢do do Contrato e do servigo contratado,
utilizando, quando for o caso, em cumprimento de obrigacdo legal ou regulatoria,
no exercicio regular de direito, por determinagdo judicial ou por requisicdo da
Autoridade Supervisora competente.

Em até dez dias, a outra Parte sera comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

A outra Parte sera informada quando receber uma solicitagdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solugao
tecnoldgica objeto do Contrato original indicado no preambulo.

Imediatamente, a outra Parte sera informada, sempre que qualquer intervengao
de Terceiros envolver a solugdo tecnoldgica objeto do presente Contrato, tais
como:

6.3.6.1 Qualquer investigacdo ou apreensdo de Dados Pessoais sob o controle da outra

Parte por funcionarios publicos ou qualquer indicagdo especifica de que tal
investigacdo ou apreensado seja iminente,

6.3.6.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;
6.3.6.3 Qualquer informacgdo que seja relevante em relagédo ao tratamento de Dados

72

73

Pessoais da outra Parte.
DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do Contrato, devolverao
todos os dados pessoais transferidos e as suas cOpias ou 0s destruirao,
certificando que o fizeram, exceto se a legislagéo imposta impedir a devolugao ou a
destruicéo da totalidade ou de parte dos dados pessoais transferidos. Nesse caso,
fica garantida a confidencialidade dos dados pessoais transferidos, que nao
voltardo a ser tratados.

Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora,
a Outra submetera os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

Se o Importador de Dados violar as respectivas obrigacdes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o Contrato
chegue ao seu termo.
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7.4.4

7.4.5
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7.6

8.1

8.2

8.3

)

e

O Expoﬂador de Dados, sem prejuizo de quaisquer outros dIrEItOS que possa

‘invocar contra o Importador de Dados, pode resolver as presentes clausulas,

devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

A transferéncia de dados pessoais para o Importador de Daclos ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausuia

¢ 71.3;

Ao respeitar as presentes clausulas, o Importador de Dados viole as respectwas_ :
obrigacdes legais no pais de importacgao; o

- O Importador de Dados violar de forma substancial ou persistente as garantias
- previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

Uma decisao definitiva que ndo admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do lmportador de
Dados ou do Exportador de Dados: oo .

Ter sido declarada a faléncia do Importador de Dados.

Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas. - :

As PARTES estipulam que a resolucdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, nio as
dispensa do cumprimento das obrigacoes e/ou das condicdes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

DAS RESPONSABILIDADES

Cada Parte é responsavel perante a outra Parte pelos danos causados pela

violagao das presentes clausulas. A responsabilidade limita-se aos danos
efetivamente sofridos. Cada uma das PARTES é responsavel perante os tltulares

‘em caso de violagao de direitos, nos termos das presentes clausulas.

As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
qualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5,6.2.7.3,6.3.1 € 6.3.2 da clausula 6, contra o Importador de Dados ou o
Exportador de Dados, no que se refere ao dados pessoais que lhe digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para

‘este efeito.

Nos casos de alegada infracao por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
para executar os respectivos direitos; caso o Exportador de Dados néo o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que nédo tenha envidado esforr;os razoaveis para verificar a
capacidade do Importador de Dados para cumprlr as respectivas obngat;oes Iega|s
nos termos das presentes clausulas. S

LR
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8.4

9.2

9.3

9.4

95

9.6

9.6.1

9.6.2

Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
o que dispde a Secao lll, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

As PARTES comprometem-se a participar em qualquer procedimento de mediacao
habitualmente disponivel e n&o vinculativo iniciado por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletronicos. Comprometem-se
igualmente a considerar a participagdo em outros procedimentos de arbitragem ou
mediac&o, desenvolvidos para os litigios em matéria de protecédo de dados.

Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

Em caso de conflito entre as clausulas aqui previstas e as disposi¢des do Contrato,
prevalecem as aqui descritas.

As PARTES ajustarfio variacdes a este instrumento que sejam necessarias para
atender aos requisitos de quaisquer mudancas nas Leis e Regulamentos de
Protecao de Dados.

E expressamente proibida a utilizacdo da solugdo contratada para
higienizagdo/qualificagéo indireta de bases cadastrais.

Caso qualquer disposicdo deste instrumento seja invalida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposicéo invalida ou
inexequivel deve ser:

Alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as intengbes das PARTES o maximo possivel ou, se isso nao for
possivel;

Interpretadas de maneira como se a disposi¢do invalida ou inexequivel nunca
estivesse contida nele.
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@ serPrO

ANEXO - IDENTIFICAGAO DO CLIENTE

1 INFORMAGOES GERAIS:

CNPJ: 00.394.429/0122-06
Raz&o Social: CENTRO DE COMPUTACAO DA AERONAUTICA DE
BRASILIA

Endere¢o Completo: Esplanada dos Ministérios, Bloco M, Edificio Anexo B
. Térreo, Brasilia-DF

CEP: : 70.045-900

Inscrig&o Municipal: ISENTO

Inscricao Estadual*: ISENTO

2 REPRESENTANTES LEGAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

M&'Completo: WAGNER OLIVEIRA DA SILVA Coronel Aviador

CPF: 213.706.778-12

Cargo: Ordenador de Despesas do CCA-BR

.Deslgnag:ao Portaria GABAER N° 1.012/GC1, de 17 de setembro
de 2021

Eﬁ(ﬁefet;o Eletrﬁnico wagnerwos@fab.mil. br

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*

<Duplo clique para preencher>

Nome Complﬁiﬂ*,, ._
= —

Cargo*:

Q@%ﬂﬂgﬁo*:

Enderego Eletronico*:

3 INFORMAGOES COMPLEMENTARES:

RESPONSAVEL?!M&NCE%RO - _

Nome Campfetc Vanessa Smarzaro Chagas de Toledo - Cap INT

CPE: 105.048.087-29

Tarﬁimw (61)2023-1729/1719

Eﬁdereco Eletrénico: vanessasmarzarovsct@fab.mil.br

RESPONSAVEL Técuzco__ - '

Nome Ci ! | Alessandro Florencio Dias Junior — 2° Ten QOCON
_ ~ |CcMP

ceE - 060.697.951-48

Parecer Juridico SERPRO: 0142/2023 — Versdo do Contrato: 20230619.1506

Pagma45!4§/

\

- 2 é




Telefone: (61)2023-1722>
Endereco Eletrnico: alessandrodiasafdj@fab.mil.br -

Parecer Juridico SERPRO: 0142/2023 — Verséo do Contrato: 20230619.1506

S
z = -
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ANEXO - IDENTIFICAGAO DOS REPRESENTANTES LEGAIS DO SERPRO

REPRI ; M’!‘E LEGAL mﬁﬂo SIGNATARIO)

NOITI& Com . | DANIEL SILVA ANTONELLI
Cargo: | Gerente de Departamento
CPF 000.073.221-43

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

€Nome Completo GUILHERME ALVARES DA SILVA
Caz‘go """ - | Gerente de Divisao
CPF. |692.744.601-04
Parecer Juridico SERPRO: 0142/2023 — Versao do Contrato: 20230619.1506 Pégiryf -
B e L . K_,:’;. £
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ANEXO - INFORMAGOES GLOBAIS DO CONTRATO

Vigéncia:

12 (doze) meses, contados a partir de sua data de
assinatura, prorrogaveis até o maximo de 60
(sessenta) meses

Valor Total do Contrato:

R$ 670.109,76

Valor Total do Contrato por Extenso:

seiscentos e setenta mil e cento e nove reais e
setenta e seis centavos

Processo Administrativo de Contratacéo:

67284.005070/2023-91

Dados da Dotagdo Orcamentéria:

Gestao/Unidade: 00001/120105; Fonte de Recursos:
1000000000; Programa de Trabalho: 168916:
Elemento de Despesa: 339040; Plano Interno:
SDTI261CD02

Regime de Execugao:

O regime de execucao deste contrato € caracterizado
como empreitada por preco unitario.

IDENTIFICAGAO DAS TESTEMUNHAS

Nome da Primeira Testemunha;

Marco Aurelio Leite de Paula - 1° Ten QOEA SVA

CPF da Primeira Testemunha:

579.702.541-87

Nome da Segunda Testemunha:

Alessandro Florencio Dias Junior

2" Ten QOCON
CMP :

CPF da Segunda Testemunha:

060.697.951-48

LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF):

Brasilia, DF

Data de Assinatura:

6 de janeiro de 2024
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= Menu INFRASA Q

(https://www.infrasa.gov.br)

Inicial (https://Mww.infrasa.gov.br/) / Dispensas e Inexigibilidades (https:.//mwww.infrasa.gov.br/dispensa-e-
inexigibilidade/) / Inexigibilidade — N° 001/2023

Contratagdes Diretas

Inexigibilidade - N° 001/2023

Contratada
Numero da Dispensa ou Inexigibilidade
001/2023

Fundamento Legal

Lei 13.303/2016, art 30, caput

Objeto

Prestacdo de servicos de comunicacdo de dados através da REDE INFOVIA Brasilia e link de internet.

Contratada

SERPRO

Data do Registro

Valor

R$ 1.454.400,00

Ano

2023

Arquivos:

Contrato (https://www.infrasa.gov.br/wp-content/uploads/2023/08/i_001_2023_6-Contrato-02-2023.pdf)

Nota de Empenho 2023NE000080 (https://www.infrasa.gov.br/wp-content/uploads/2023/08/i_001_2023_5-
Nota-de-Empenho-2023NE000080.pdf)

Mapa de Risco (https://www.infrasa.gov.br/wp-content/uploads/2023/08/i_001_2023_4-Mapa-de-Risco.pdf)
TR Infovia (https://www.infrasa.gov.br/wp-content/uploads/2023/08/i_001_2023_3-TR-Infovia.pdf)
ETP Infovia (https://www.infrasa.gov.br/wp-content/uploads/2023/08/i_001_2023_2-ETP-Infovia.pdf)

DOD Infovia ()

(htt
(htt ps:/
ps./ /ww

https://lwww.infrasa.gov.br/dispensa-e-inexigibilidade/inexigibilidade-no-001-2023/ 1/3
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Acesso a informacgao

Atas e Resolugdes

Institucional

Acgdes e Programas

Participagao Social

Auditorias

Convénios e Transferéncias
Receitas e Despesas

Licitagbes e Contratos
Informagdes Classificadas
Empregados Publicos

Perguntas Frequentes

Servico de Informagéo ao Cidadao
Dados Abertos

Transparéncia e Prestagdo de Contas
Demonstragdes Financeiras

LGPD na Infra S.A.

San¢des Administrativas

Negécios

Portfélio de Negdcios

Modos de Transporte

Estados, Municipios e Empresas
Servigos Técnicos

Planejamento de Logistica e Transportes
Concessdo de Areas

Parcerias Estratégicas

Ferrovias da Infra S.A.

Ferrovia de Integragdo Oeste-Leste (FIOL)
Ferrovia de Integragdo Centro-Oeste (FICO)
Ferrovia Norte Sul (FNS)

Estudos e Projetos Ferroviarios

Participagbes Societarias

Planejamento e inteligéncia

Metodologia do Planejamento Integrado de Transportes
Plano Nacional de Logistica

https://lwww.infrasa.gov.br/dispensa-e-inexigibilidade/inexigibilidade-no-001-2023/ 2/3
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INFRA s~

INFRA S.A.
ST SAUS Quadra 1 lotes 3 a 5 e Ed. Parque Cidade Corporate, torre C, 7 e 8 andares, - Bairro Asa Sul, Brasilia/DF, CEP 70.308-200
Telefone:

CONTRATO N2 002/2023

PROCESSO N¢ 50050.001200/2022-86

CONTRATO DE ADESAO PARA PRESTAGAO DE SERVIGOS
ESPECIALIZADOS DE TECNOLOGIA DA INFORMAGAO, QUE
ENTRE SI CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E O(A) VALEC -
ENGENHARIA, CONSTRUGOES E FERROVIAS S. A.

A UNIAQ, por intermédio da VALEC — ENGENHARIA, CONSTRUCOES E FERROVIAS S.A., com sede no Setor de Autarquias Sul (SAUS), Quadra 1,
Bloco “G”, Lotes 3 e 5, Asa Sul, Brasilia, DF, CEP n2 70.070-010, inscrito(a) no CNPJ/MF sob o n2 42.150.664/0001-87, doravante
denominada CONTRATANTE, neste ato representada pela sua Diretora Presidente Substituta, Sra. Mariana Pescatori Candido da Silva, portadora
da carteira de identidade (CI/RG) n2 1806871 SSP/DF e do CPF n2 009.818.099-10, designada por meio da ATA DA 12 REUNIAO EXTRAORDINARIA
REALIZADA EM 10 DE JANEIRO DE 2023 (DIRETORA PRESIDENTE SUBSTITUTA), e pelo seu Diretor de Empreendimentos, Sr. Alex Augusto Sanches
Trevizan, portador da certeira de identidade (CI/RG) n2 296920757 SSP/SP e do CPF n2 223.263.038-22, designado por meio da ATA DA 15222
REUNIAO ORDINARIA DA DIRETORIA EXECUTIVA DA VALEC, realizada em 27 de setembro de 2022, e o SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS — SERPRO, empresa publica federal, com sede no SGAN Quadra 601, Mdédulo V, Brasilia/DF, CEP: 70836-900,
inscrita no CNPJ/MF sob o n? 33.683.111/0001-07, doravante denominado SERPRO, neste ato representada pelo Gerente de Departamento,
Everson Luis Campos dos Santos, RG 2.605.255 SSP/DF e CPF n? 900.563.701-30, e pelo seu Gerente de Divisdo, Luciano de Sousa Cunha, RG
1.156.185 SSP/DF e CPF n2 585.377.671-15, resolvem celebrar o presente contrato, decorrente da Inexigibilidade de Licitacdo n2 01/2023, com
fulcro nos principios do direito publico, aplicando-se supletivamente os principios da teoria geral dos contratos e as disposi¢cdes de direito
privado, e mediante as normas das Leis 13.303/16 e 10.406/2002 (Cédigo Civil Brasileiro), suas alteracdes e as clausulas e condi¢bes seguintes:

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem por objeto a prestagdo de servico de tecnologia da informagdo para monitoragdo, gerenciamento e
suporte as conexoes a Infovia Brasilia.

2. CLAUSULA SEGUNDA — DA VINCULACAO

2.1. Este contrato integra o processo Administrativo do Contratante n2 50050.001200/2022- 86.

3. CLAUSULA TERCEIRA — DA FUNDAMENTACAO

3.1. Este Contrato é celebrado por inexigibilidade, com fulcro no art. 30, caput, da Lei 13.303/2016.

CLAUSULA QUARTA — DA IDENTIFICACAO DO SERVICO

4.1. Este servigo é classificado como de natureza de prestagdo continuada.

5. CLAUSULA QUINTA - DO REGIME DE EXECUCA_O

5.1. Conforme o art. 43, inciso |, da Lei 13.303/2016, o regime de execu¢do deste contrato é caracterizado como empreitada por prego
unitario.

6. CLAUSULA SEXTA — DA DESCRICAO DO SERVICO

6.1. A descrigdo do servigo esta disposta no Anexo 1 - Descrigdo dos Servigos, deste contrato.

7. CLAUSULA SETIMA — DAS OBRIGAGOES

7.1. Sdo obrigac6es do CONTRATANTE:

7.1.1. Assegurar as condi¢Ges necessarias para a execugdo dos servigos contratados.

7.1.2. Solicitar formalmente, mediante simples comunicacdo, por meio digital ou fisico, qualquer alteragdo que possa impactar a

execucdo dos servigos, ficando a critério do SERPRO a sua aceitagdo.
7.1.3. Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

https://super.transportes.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7408745...  1/20
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7.1.4. N&do armazenar ou reproduzir os dados e informagdes obtidos por meio dos servicos que compdem o objeto deste contrato,
excetuando-se as situagbes em que o armazenamento ou reproducdo dos referidos dados e informagbes for necessario para o exercicio das
atividades do CONTRATANTE devidamente justificados, bem como quando o armazenamento ou reproducdo dos dados e informacgdes forem
realizados por exigéncias legais.

7.1.5. Monitorar e manter operantes os dados informados no Anexo 4 - Informagdes do contratante, bem como comunicar eventuais
atualizagGes destes ao SERPRO sob risco de perda de comunicagdes relevantes aos servigos correlatos ao objeto deste contrato.

7.2. Sdo obrigac6es do SERPRO:

7.2.1. Executar os servigos contratados de acordo com o presente contrato, desde que o CONTRATANTE tenha assegurado as condi¢des
necessarias para a utilizacdo dos servicos contratados, tais como canais de comunicacgdo e infraestrutura de processamento.

7.2.2. Enviar, por meio eletronico, relatério de prestagdo de contas discriminando os servigos, Notas Fiscais e Guias de pagamento
correspondentes ao servico prestado, os documentos também estardo disponiveis para o CONTRATANTE na Area do Cliente disponibilizada pelo
SERPRO.

7.2.3. Manter-se regular perante a Administragdo Publica durante toda a vigéncia contratual, em cumprimento as determinagdes legais,
o que sera comprovado pelo CONTRATANTE por intermédio de consultas nos sistemas ou cadastros de regularidade da Administragdo Publica.

8. CLAUSULA OITAVA—- DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1. As condigGes relativas a propriedade intelectual da solugdo estdo dispostas no Anexo 1 - Descri¢do dos Servicos deste contrato.

9. CLAUSULA NONA — DO SIGILO E DA SEGURANCA DAS INFORMACOES

9.1. As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer informagédo trocada entre si relativamente a

presente prestagdo de servigos, bem como toda e qualquer informagdo ou documento dela derivado, sem prejuizo de qualquer outra protegdo
assegurada as PARTES.

9.2. Sobre confidencialidade e nao divulgagao de informagdes, fica estabelecido que:

9.2.1. Todas as informagdes e conhecimentos aportados pelas PARTES para a execugdo do objeto deste contrato sdo tratados como
confidenciais, assim como todos os seus resultados.

9.2.2. A confidencialidade implica a obrigacdo de nao divulgar ou repassar informagdes e conhecimentos a terceiros ndo envolvidos
nesta relagdo contratual sem autoriza¢io expressa por escrito dos seus detentores, na forma que dispde a Lei n2 9.279/96, art. 195, XI.

9.3. N3o sdo tratadas como conhecimentos e informagGes confidenciais as informagdes que foram comprovadamente conhecidas por
outra fonte de forma legal e legitima, independentemente da iniciativa das PARTES no contexto deste contrato.

9.3.1. Qualquer excegdo a confidencialidade sé serd possivel com a anuéncia prévia e por escrito dos signatdrios do presente contrato
em disponibilizar a terceiros determinada informagao, ficando desde ja acordado entre as PARTES que estd autorizada a disponibilizagdo das
informacdes confidenciais a terceiros nos casos de exigéncias legais.

9.4. Para fins do presente contrato, a expressdao “Informagdo Confidencial” significa toda e qualquer informacgdo revelada, fornecida
ou comunicada (seja por escrito, em forma eletrdnica ou sob qualquer outra forma material) pelas PARTES entre si, seus representantes legais,
administradores, diretores, empregados, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do
escopo supramencionado.

9.5. A informagdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os signatarios deste Instrumento devera
integrar ata lavrada entre seus representantes para que possa constituir objeto mensuravel para efeito da confidencialidade ora pactuada.

9.6. O ndo cumprimento do estipulado nesta cldusula por qualquer uma das PARTES, inclusive em caso de eventuais danos causados a
parte contraria ou a terceiros, responsabilizard quem |lhe der causa, nos termos da lei.

10. CLAUSULA DECIMA — DOS REPRESENTANTES DA ADMINISTRACAO

10.1. Fica facultado ao CONTRATANTE, designar formalmente os representantes da Administragdo (Gestor e Fiscais) para acompanhar e
fiscalizar a execugdo, alocando os recursos necessarios de forma a assegurar o perfeito cumprimento deste contrato.

11. CLAUSULA DECIMA PRIMEIRA — DO LOCAL DE PRESTAGAO DOS SERVICOS

11.1. Os servigos que compdem o objeto deste contrato poderdo ser prestados em quaisquer dos estabelecimentos do SERPRO,
listados abaixo:

Regional Serpro Brasilia, CNPJ 33.683.111/0002-80 SGAN Av. L2 Norte Quadra 601 - Mddulo G — Brasilia-DF CEP 70830-900

Regional Serpro S3o Paulo — Socorro, CNPJ: 33.683.111/0009-56 Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP CEP: 04766-
900

Para a correta tributagdo as notas fiscais serdo emitidas com o CNPJ do estabelecimento do SERPRO onde os servigcos forem prestados.

12. CLAUSULA DECIMA SEGUNDA - DO VALOR DO CONTRATO

12.1. O valor estimado deste contrato para seu periodo de vigéncia é de RS 1.454.400,00 (Um milhdo, quatrocentos e cinquenta e
quatro mil e quatrocentos reais).

12.2. Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos mensalmente pelo CONTRATANTE estdao
descritos no Anexo 3 - Relatério Consolidado de pregos e volumes deste contrato.

13. CLAUSULA DECIMA TERCEIRA — DAS CONDIGOES DE PAGAMENTO

https://super.transportes.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7408745...  2/20
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13.1. Para efeito de pagamento, o SERPRO cobrara o volume consumido pelo CONTRATANTE no periodo do dia 21 (vinte e um) do més
anterior ao dia 20 (vinte) do més especificado.

13.2. Cabera ao CONTRATANTE indicar todas as informagGes necessdrias para envio eletronico (e-mail) da nota fiscal e das guias de
pagamento correspondentes aos servigos prestados.

13.3. Desde o primeiro faturamento o relatério de prestagdo dos servigos serd encaminhado automaticamente pelo SERPRO para o e-
mail informado pelo CONTRATANTE no Anexo 4 - Informagdes do contratante deste contrato.

13.3.1. No referido e-mail constardo as informacgdes necessarias para que o CONTRATANTE acesse e se cadastre no portal.

13.4. O ndo recebimento do documento de cobranga mensal por desatualizacdo do e-mail informado pelo CONTRATANTE, ndo o isenta

de realizar o pagamento dos valores por ele devidos até o seu vencimento. Neste caso, o0 CONTRATANTE deverd entrar em contato com o
SERPRO, por meio de um dos canais disponiveis no anexo | deste contrato para que atualize seu cadastro e passe a ter acesso ao portal Area do
Cliente, onde estara disponivel a 22 via dos documentos necessarios para efetivacdo do pagamento.

13.5. Nas notas fiscais emitidas, o nome do CONTRATANTE apresentard a mesma descri¢do registrada no Cadastro Nacional de Pessoas
Juridicas — CNPJ da Secretaria da Receita Federal do Brasil — RFB do Ministério da Economia — ME.

13.6. O prazo para pagamento das faturas/guias de recolhimento compreende até 30 (trinta) dias corridos a partir da data de emissdo
da nota fiscal e o prazo para emissao dar-se-a até o ultimo dia Util do més de referéncia.

13.7. O valor da primeira fatura poderd ser cobrado proporcionalmente (pro rata die) a partir da instalagdo/habilitacdo do servigo
contratado.

13.8. O valor mensal serd atestado definitivamente em até 3 (trés) dias corridos do recebimento ou da disponibilizagdo da

documentagdo correspondente a prestagdo do servigo.

13.8.1. Decorrido o prazo para recebimento definitivo, sem que haja manifestagdo formal do CONTRATANTE, o SERPRO emitird
automaticamente as notas fiscais referentes aos servigos prestados.

13.8.2. Caso ocorra rejeigdo parcial ou total dos servigos, apds a emissdo das notas fiscais, os referidos acertos serdo compensados na
fatura do més subsequente. Na auséncia de saldo contratual em servigos a serem prestados, o CONTRATANTE pagara ao SERPRO por meio de
cobranga administrativa.

14. CLAUSULA DECIMA QUARTA — DO ATRASO NO PAGAMENTO

14.1. N&o ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste contrato, o valor devido sera acrescido de
encargos, que contemplam:

14.1.1. Multa de 1% (um por cento); e

14.1.2. Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor faturado a partir da data do vencimento.

14.2. O atraso no pagamento, quando igual ou superior a 30 (trinta) dias, permite a suspensdo imediata dos servigos prestados pelo

SERPRO, hipotese em que o CONTRATANTE continuara responsavel pelo pagamento dos servigos ja prestados e dos encargos financeiros deles
decorrentes.

15. CLAUSULA DECIMA QUINTA — DA RETENCAO DE TRIBUTOS
15.1. Em conformidade com a legislagdo tributaria aplicavel, nos casos em que houver a retengdo de tributos, via substituicdo

tributaria, caberda ao CONTRATANTE enviar os comprovantes de recolhimento de tributos para o seguinte enderego eletronico do SERPRO:
gestaotributaria@serpro.gov.br, podendo ainda esses serem encaminhados via correspondéncia postal, para o seguinte enderego:

Departamento de Gestdo Tributaria Superintendéncia de Controladoria SERPRO (Edificio SEDE)
SGAN 601 — Médulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

16. CLAUSULA DECIMA SEXTA — DA VIGENCIA

16.1. O presente contrato vigera por 36 (trinta e seis) meses a partir da data de sua assinatura, prorrogavel até o maximo de 60
(sessenta) meses, conforme preconizado no caput do art. 71 da Lei 13.303/16.

16.1.1. Caso a assinatura seja efetivada por meio de certificagdo digital ou eletronica, considerar-se-4 como inicio da vigéncia a data em
gue o ultimo signatario assinar.

17. CLAUSULA DECIMA SETIMA — DA DOTAGAO ORCAMENTARIA

17.1. A despesa com a execugdo deste contrato esta programada em dotagdo orgamentaria prépria do CONTRATANTE, prevista no seu

orcamento para o exercicio corrente, conforme disposto a seguir: 26.0032.218T.0001, 3.3.90.40.13, 1000 e Nota de Empenho
n2 2023NEO00080.

17.2. Para o caso de eventual execugdo deste contrato em exercicio futuro, a parte da despesa a ser executada em tal exercicio serd
objeto de Termo Aditivo ou Apostilamento com a indicagao, por parte do CONTRATANTE, dos créditos e empenhos para sua cobertura.

18. CLAUSULA DECIMA OITAVA — DA MANUTENGCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
A forma e os critérios para o reequilibrio estdo descritas a seguir:
18.1. Reequilibrio por meio de reajuste de pregos para érgdos integrantes do SISP no momento da contratagado:

18.1.1. Conforme determina a Portaria 6.432, de 11 de julho de 2018, do Ministério do Planejamento, caso o CONTRATANTE seja
Orgdo ou Entidade integrante do Sistema de Recursos de Tecnologia da Informacdo do Poder Executivo Federal — SISP, o reajuste dar-se-a

https://super.transportes.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7408745...  3/20



23/02/2023, 15:16 SEI/MT - 6782276 - Contrato

por meio da aplicacdo do indice de Custo de Tecnologia da Informagdo (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada
(IPEA), acumulado nos ultimos doze meses contados a partir da data de assinatura do contrato.

18.2. Reequilibrio por meio de reajuste de pregos para érgdos ou entidades ndo integrantes do SISP no momento da contratagdo:
18.2.1. Dar-se-a por meio da aplicacdo do indice Nacional de Pregos ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de
Geografia e Estatisticas (IBGE), acumulado nos ultimos doze meses contados a partir da data de assinatura do Contrato.

18.3. Haja vista que a apuragdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua
ponderagdo em proporg¢ao diaria, a referéncia do calculo considerard meses completos a partir do més da data base.

18.4. A data base para célculo do indice da primeira corre¢do monetdria serd o més de assinatura do Contrato, considerando-se esta
data a do orgamento do Contrato e tomando-se como base a seguinte férmula:

Ir=(11-10)/lo

R=VoxlIr

V1=Vo+R

Onde:

Ir - indice de reajustamento

11 - indice correspondente a data para qual se deseja reajustar o valor (aniversério de 12 (doze) meses a partir da assinatura do Contrato)
lo - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - prego original do Contrato, na data base (valor a ser reajustado)

18.5. No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no sitio eletrénico do IBGE, localizado no
seguinte endereco: https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/defaultseriesHist.shtm.

18.6. Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio eletrénico do IPEA, localizado no
seguinte endereco: http.//www.ipea.gov.br.

18.7. Seguindo entendimento explicitado no acdrddo 1.374/2006 — TCU plendrio, os reajustes poderdo ocorrer por simples
apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo exigivel prévio requerimento ou solicitagdo por parte da
proponente.

18.8. Apods efetuado pela autoridade competente da parte Contratante, o apostilamento devera ser enviado ao SERPRO no prazo
maximo de 5 dias corridos contados da assinatura do documento.

18.9. De acordo com o art. 22 da lei 10.192/2001, os efeitos do reajuste serdo considerados a partir do dia subsequente ao aniversario
de vigéncia do contrato e a aplicagdo dos demais reajustes respeitarao o intervalo minimo de 12 (doze) meses entre suas aplicagGes (art. 22 da
lei 10.192/2001).

18.10. O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.
18.11. Reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes, integrantes do SISP ou n3o:
18.11.1. Dar-se-a em caso de mudanga de carater extraordinario e extracontratual que desequilibre a equagdo econémico e financeira. A

base para célculo da revisdo retroagira até a data do fato que a motivou e devera ser formalizada por termo aditivo préprio

19. CLAUSULA DECIMA NONA — DOS ACRESCIMOS E SUPRESSOES

19.1. Ao SERPRO fica facultado aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios no
objeto do presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato

20. CLAUSULA VIGESIMA - DA RESCISAO

20.1. As condigOes para a rescisdo deste contrato sdo as estabelecidas nesta cldusula

20.2. Os casos de rescisdo contratual obedecerdo ao disposto na Lei n? 13.303/2016, devendo ser formalmente motivados nos autos
do processo, sendo assegurado o contraditério e a ampla defesa.

20.3. Para formalizar a rescisdo contratual, o CONTRATANTE devera abrir um acionamento, nos termos previstos neste contrato.

20.4. Eventual cancelamento da autorizacdo do SERPRO para prestagdo dos servicos objeto deste Contrato, feito pelo drgdo ou

entidade responsavel pelos dados e informag&es, implica imediata suspensao dos servigos e inicio do procedimento de rescisdo deste contrato,
e o CONTRATANTE n3o tera direito a indenizagdo por parte do SERPRO seja a que titulo for.

20.5. Em caso de rescisdo os servigos serdo considerados parcialmente entregues e caberd ao CONTRATANTE efetuar o pagamento
proporcional aos servigos até entdo prestados.

20.6. Da Rescisdo Automatica Amigavel

20.6.1. Caso exista contrato vigente entre as PARTES para o mesmo servico e/ou produto comercializado pelo SERPRO,_fica
automaticamente rescindido o contrato anterior para gqualquer das PARTES.

20.6.1.1. A rescisdo de que trata esta Clausula ndo dd quitacdo a débitos em aberto do contrato anterior objeto da rescisdo automatica.
20.6.1.2. A presente rescisdo também ndo exime as PARTES de responsabilizagdo por eventuais danos a que tenham dado causa e que
estejam relacionados ao contrato anterior rescindido.

20.6.1.3. Esta clausula se aplica apenas aos casos nos quais a celebracdo do novo contrato decorra de adequacdo deste a novos termos e
condicGes de prestacdo do servico e/ou do produto previamente contratado.

21. CLAUSULA VIGESIMA PRIMEIRA - DA COMUNICAGAO FORMAL

21.1. Sera considerada comunicagdo formal, com respectivo recebimento registrado entre as PARTES no ambito administrativo —

aspectos contratuais (gestdo comercial) e ordens de servigo — efetivados por meio dos Canais de Atendimento expostos no Anexo 1 - descrigdo
dos servigos deste contrato.

22. CLAUSULA VIGESIMA SEGUNDA - DAS SANCOES ADMINISTRATIVAS
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22.1. Os Onus decorrentes do descumprimento de quaisquer obrigacBes estabelecidas neste instrumento contratual serdo de
responsabilidade da parte que lhes der causa, respondendo ainda o inadimplemento por perdas e danos perante a parte prejudicada.

22.2. Na aplicagdo das sangGes a autoridade competente levara em consideragdo a gravidade da conduta do infrator, o caracter
educativo da pena bem como o dano causado a parte prejudicada, observado o principio da proporcionalidade.

22.2.1. Constituira:

22.2.1.1. Mora — O recebimento total em atraso dos servigos contratados ou atraso na execugdo das disposi¢cdes contratuais.

22.2.1.2. Inexecucdo parcial — O recebimento parcial, ainda que em atraso, dos servigos contratados para o periodo de referéncia.

22.2.1.3. Inexecucdo total — O ndo recebimento de todas as parcelas dos servigos contratados.

22.2.2. Pela inexecugdo total ou parcial do contrato a Administragdo podera, garantida a prévia defesa, aplicar ao SERPRO as sangoes
previstas neste instrumento contratual.

22.2.2.1. Em caso de descumprimento total ou parcial das obrigagées, o valor da multa ndo excederad a 10% (dez por cento) do valor do
contrato.

22.2.2.2. Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata die sobre o valor do item inadimplido para os
casos de mora (atraso).

22.2.3. Ficam estipulados a titulo de multa compensatdria os percentuais de:

22.2.3.1. 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugdo parcial reiterada.

22.2.3.2. 10% (dez por cento) sobre o valor do contrato para os casos de inexecugdo total.

22.3. Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por inexecugdo total substitui a multa por

inexecugdo parcial e esta Ultima substitui a multa por mora.

22.4. Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de redugdo do valor cobrado na fatura do més seguinte
a respectiva aplicagdo. Na auséncia de saldo contratual em servigos a serem prestados, o SERPRO pagara pela diferenga por meio de cobranga
administrativa ao CONTRATANTE ou, em ultimo caso, por meio de cobranga judicial.

23. CLAUSULA VIGESIMA TERCEIRA - DA ADERENCIA A LEI 13.709 DE 2018

23.1. As condigdes relativas a aderéncia das PARTES a Lei Geral de Protegdo de Dados estdo discriminadas no Anexo 2 - Tratamento e
prote¢do de dados pessoais.

24. CLAUSULA VIGESIMA QUARTA - DA SUBMISSAO A CAMARA DE MEDIAGAO E CONCILIACAO

24.1. Aplicam-se as PARTES as regras para solugdo de controvérsias de natureza juridica destinadas a Administragdo Publica, em
especial quanto a submissdo dessas, em sede administrativa, a Camara de Mediagdo e Conciliagdo competente.

25. CLAUSULA VIGESIMA QUINTA - DOS CASOS OMISSOS

25.1. A execugdo do presente Contrato, bem como os casos omissos, regular-se-do pelas cldusulas contratuais, com aplicagdo dos
principios da Teoria Geral dos Contratos e das disposi¢des de Direito Privado.

26. CLAUSULA VIGESIMA SEXTA - DO FORO

26.1. Em atengdo ao art. 109 inc. | da Constituigdo Federal de 1988, as PARTES elegem o foro da Justica Federal — Sec¢do Judicidria do
Distrito Federal como competente para dirimir as dividas oriundas do presente contrato.

27. CLAUSULA VIGESIMA SETIMA - DA PUBLICACAO

27.1. Cabera ao CONTRATANTE providenciar a publicagdo do resumo deste contrato

E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente contrato que, depois de lido e achado conforme, é
assinado eletronicamente pelas PARTES e pelas testemunhas abaixo nomeadas.

(Assinado eletronicamente)
Mariana Pescatori Candido da Silva
CONTRATANTE

(Assinado eletronicamente)
Alex Augusto Sanches Trevizan
CONTRATANTE

(Assinado eletronicamente)
Everson Luis Campos dos Santos

SERPRO

(Assinado eletronicamente)

Luciano de Sousa Cunha
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SERPRO

(Assinado eletronicamente)
Luciana Muniz Costa

006.326.116-26

(Assinado eletronicamente)
Rafael de Faria Costa

005.754.431-03

ANEXO 1 — DESCRICAO DOS SERVIGOS

1. DEFINIGOES BASICAS

1.1 Partes: Todas as pessoas envolvidas neste contrato, isto €, 0 CONTRATANTE e o SERPRO.

1.2 Cliente: Pessoa Juridica que declara concordéncia com o presente documento por sua livre e voluntaria adesdo e que ¢
identificada por meio do seu cadastro na Area do Cliente do SERPRO.

1.3 Portal: Canal eletronico acessivel por meio da internet para vendas de servigos oferecidos pelo SERPRO.

1.4 Area do Cliente: Canal eletrdnico acessivel por meio da Internet pelo CONTRATANTE. Este portal permitira aos cadastrados
do CONTRATANTE gerarem novas chaves de acesso, verificar consumo, emitir 22 via de fatura, acessar documentagao
técnica do servigo contratado. <http:/cliente.serpro.gov.br>.

1.5 Infovia Brasilia: Rede de comunicag¢des do Governo Federal.
2. DESCRIGAO GERAL DO SERVIGCO

2.1 Trata-se de um servigo de conexao de clientes ao SERPRO através de uma infraestrutura de fibras épticas. Planejada para
interconectar os clientes com alta largura de banda, seguranga e auséncia de custos relacionados a aluguel de meios de
conexao e operadoras locais de telecomunicagédo. As mais modernas e inovadoras tecnologias construtivas sdo utilizadas
na Infovia que séo redes Metro Ethernet.

2.2 Este servico permite ao Demandante beneficiar-se de alto desempenho e disponibilidade no ambito metropolitano. Sao
exemplos desse tipo de aplicagdo o acesso ao Datacenter do Serpro Regional Brasilia para hospedagem de dados e o
estabelecimento de conexao com outro 6rgao participante da Rede Metropolitana.

2.3 Exclusivo para 6rgaos e entidades publicas nas esferas federal e estadual vinculados ao alcance geografico da rede optica,
onde exista disponibilidade de infraestrutura para conexdo. No caso de ndo haver disponibilidade de infraestrutura préxima
ao local do 6rgéo, e exista viabilidade técnica para expansdo do backbone ou acesso, o 6rgdo interessado podera arcar
com esta expansao, as suas expensas.

2.4 O servico INFOVIA-DF funciona sobre fibras éticas e infraestrutura de propriedade do Ministério da Economia (ME) em um
ambiente operado pelo SERPRO.

3. CARACTERISTICAS ESPECIFICAS DO SERVIGO

3.1 A rede Infovia Brasilia surgiu em 2004 da parceria da antiga Secretaria de Logistica e Tecnologia da Informagao (SLTI/MP),
atual Secretaria de Governo Digital (SGD/ME), e do SERPRO e esta, atualmente, formalizada por meio do Acordo de
Cooperagao Técnica (ACT) vigente, que estabelece as finalidades e resultados esperados da implementagéo e evolugéo

dessa infraestrutura, além das obrigagbes dos parceiros. Resumidamente, a SGD/ME cabe a gestao da rede e dos servigos
e ao SERPRO cabe a operacdo e manutencéo da infraestrutura éptica e dos equipamentos da rede.

3.2 Diante dos niveis de servigos pactuados para a Infovia, é obrigatério que os 6rgaos e entidades participantes comuniquem ao
SERPRO possiveis periodos de manutengdo elétrica em sua estrutura e que possam afetar os equipamentos utilizados
para prestar os servicos. Além disso, € importante que o 6rgao ou entidade mantenha controle de acesso fisico ao
ambiente em que esta localizado o ativo de rede.

3.3 Servigos Basicos
3.3.1 Servigo de conexao basica

3.3.1.1 O Servigo de Conexao refere-se aos procedimentos de conectividade de determinado érgéo ou entidade a rede Infovia.
Esse servico tem como pré-requisito a avaliagéo, pela SGD/ME e SERPRO, de viabilidade técnica do atendimento da
localidade pela rede. E o pacote inicial do servigo Infovia. Sem a contratagdo desse, ndo é possivel fornecimento de
nenhum outro servigo.

3.3.1.2 O servico de Conexao Basica disponibiliza ao Demandante os seguintes atributos:
- Atendimento técnico 24 horas por dia e 7 dias por semana;
- Porta dedicada em switch de acesso;

- Seguranga basica nivel 2, por meio da separacdo do trafego do cliente em VLANs privadas. A Seguranga nivel 2 est3
relacionada a camada 2 do Modelo OSI de redes, ou seja, seguranga em nivel de enlace. Em termos praticos, significa dizer
que o trafego dos clientes participantes das redes Infovias ndo se misturam, sdo segmentados em estruturas de nivel 2 -
VLANSs, ou seja, tuneis virtuais configurados fim a fim;

- Disponibilidade mensal de 99,9%, exceto para conexdes tipo 2 e 6;
- Laténcia de até 50ms, mensurada a partir do cliente até o Serpro Regional Brasilia;

- Taxa de erro menor que 1x10'8;
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- Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e interrup¢des com a geragao
e acompanhamento de indicadores de disponibilidade;

Relatorios Gerenciais de Indicadores disponibilizados no Portal de Gerenciamento de Tecnologia da Informagdo e
Comunicagdes (GTIC) (https://portalgtic.serpro.gov.br).

3.3.1.3 Conexao tipo 1 - Esta modalidade de conexao podera ser contratada em todas as localidades onde exista infraestrutura da
rede Infovia, desde que haja viabilidade técnica, para suporte had 1(um) Gbps ou 10(dez) Gbps com redundancia de fibras
no acesso.

Para fins de Conexao da rede local do 6rgéo ou entidade a Infovia, com redundancia de fibras na conex&o do acesso,
utilizando 1 switch e podendo contemplar um ou mais 6rgdos na mesma localidade. Possui conexao de 1(um) Gbps ou
10(um) Gbps com o backbone e redundancia equivalente, ou seja, com 1(um) ou 10(dez) Gbps.

Neste tipo de conexdo, o switch da Infovia podera estar instalado em qualquer sala que tenha as condigbes técnicas
necessarias para atendimento a partir da mesma aos érgaos presentes em uma mesma localidade. Ressalta-se que cada
6rgao ou entidade usuario da conexao na mesma localidade sera considerado como uma conexao tipo 1. Para esse tipo de
conexao, caso a demanda de trafego ultrapasse 1(um) Gbps, o SERPRO ativara a porta de 10(dez) Gbps, a fim de garantir
a banda individual para cada 6rgao ou entidade participante do servigo.

Detalhamento técnico da conexao tipo 1 — 1 Gbps: sera disponibilizada uma porta fisica de 10/100/1000 Mbps no switch
de acesso com capacidade de cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou éptica - Monomodo
ou Multimodo com conectorizagéo LC.

Detalhamento técnico da conexao tipo 1 — 10 Gbps: sera disponibilizada uma porta fisica de 10/100/1000/10000 Mbps
no switch de acesso com capacidade de cursar trafego garantido até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou
optica -

Monomodo ou Multimodo com conectorizagdo LC (até 10Gbps).

3.3.1.4 Conexao tipo 2 - Indicado para localidades com menor exigéncia de disponibilidade ou inviabilidade técnica de provimento
de outro tipo de conexdo. E um acesso indireto ao backbone da Infovia Brasilia, por conexdes de 1(um) Gbps sem
redundancia de fibras na conexao, e, portanto, de menor custo.

Consiste na instalagdo de uma infraestrutura optica que termina em 1 (um) DIO no ambiente do 6rgéo ou entidade
participante para fazer a interligagdo com o switch da Infovia em localidade proxima em que haja disponibilidade de um
ativo de rede. Esta conexdo é feita através de uma interface de 1(um) Gbps Monomodo LC (1000base LX com
conectorizagao LC)

Por se tratar de uma conexao derivada de um equipamento pré existente em outra localidade e com prego diferenciado,
quando ocorrer a desconexao ou cancelamento dos servigos do 6rgao ou entidade que hospeda o equipamento da Infovia
Brasilia, o 6rgéo ou entidade que utiliza a conexao do Tipo 2 devera migrar seus servigos para os demais tipos de conexao
direta ao backbone da Infovia. Destaca-se que a nova conexao resultante da migragdo tera os parametros e pregos
conforme estabelecidos neste plano de negdcios.

Os casos de conexao em subanel, mesmo com a utilizagédo de switch, onde o acesso ao backbone da Infovia é indireto, ou
seja, feito através de outro equipamento, também é definido como conex&o tipo 2. Esse cendrio ocorre em determinadas
localidades que estao distantes do backbone da Infovia.

Para essa modalidade de conex&o, em funcdo da auséncia de redundancia fisica da fibra dptica ou longa disténcia até o
backbone da Infovia, a disponibilidade minima mensal do acesso sera de 99,0% (noventa e nove por cento) para critérios
de acordos de nivel de servigo.

Detalhamento técnico da conexao tipo 2 — sem redundancia de fibras: sera disponibilizado no ambiente do 6rgdo 1 par
de fibra optica do tipo monomodo € com conectorizagdo SC. Nessa situagdo, a conexado em fibra leva o sinal do 6rgao ou
entidade participante até uma porta no switch de acesso da Infovia em outra localidade. No switch, estara disponivel uma
porta de conexdo 10/100/1000 Mbps com capacidade de cursar trafego de até 1(um) Gbps.

Detalhamento técnico da conexao tipo 2 — conexdo em subanel: sera disponibilizada uma porta fisica de 10/100/1000
Mbps no switch de acesso com capacidade de cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou 6ptica
- Monomodo ou Multimodo com conectorizagéo LC.

3.3.1.5 Conexao tipo 3 - Consiste Conexao da rede local do 6rgao ou entidade a Infovia, com redundancia de fibras e switches na
conexao do acesso, utilizando 2(dois) switches e podendo contemplar um ou mais 6rgdos na mesma localidade. Possui
conexdo de 1(um) Gbps ou 10(dez) Gbps com o backbone e redundancia equivalente, ou seja, com 1(um) ou 10(dez)
Gbps.

Neste tipo de conexdo, cada equipamento estara ligado a uplinks de fibra distintos, viabilizando redundancia também de
equipamento de acesso. Dessa forma, reduz-se ainda mais a possibilidade de interrup¢do dos servicos em fungédo de
possiveis indisponibilidades dos equipamentos, uma vez que os servigos configurados no Switch de acesso Infovia
primario séo replicados para o Switch de Acesso secundario.

Como observagdo, para maior seguranca quanto a disponibilidade do acesso, sugere- se que o 6rgao utilize abordagem
de fibra por caminhos distintos na localidade onde seréo instalados os switches de acesso.

Detalhamento técnico da conexao tipo 3 — 1 Gbps: sera disponibilizada uma porta fisica de 10/100/1000 Mbps em cada
switch de acesso que compde a conexdo. Essas portas poderdo ser UTP ou 6pticas - Monomodo ou Multimodo com
conectorizagao LC. Além disso, cada switch funcionara como uma conexao individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, sera configurada outra, semelhante a primeira, no segundo switch da conexdo, com 0 mesmo
VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares, entre pontos de conexao de interesse do
6rgao ou entidade participante.

Detalhamento técnico da conexao tipo 3 — 10 Gbps: sera disponibilizada uma porta fisica de 10/100/1000/10000 Mbps
em cada switch de acesso que compde a conexdo. Essas portas poderdo ser UTP (até 1Gbps) ou dpticas - Monomodo ou
Multimodo com conectorizagdo LC (até 10Gpbs). Além disso, cada switch funcionara como uma conexao individual do Tipo
1, ou seja, para cada VLAN configurada em um switch, sera configurada outra, semelhante a primeira, no segundo switch
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da conexao, com o mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares, entre pontos de
conexao de interesse do orgao ou entidade participante.

O quadro abaixo apresenta resumidamente as caracteristicas técnicas dos tipos 1, 2 e 3 apresentados.

Caracteristicas Tipo 1 - Tipo 1 - Tipo 2 Tipo 3 - Tipo 3 -

1Gbps 10Gbps 1Gbps 10Gbps
Fibra de acesso redundante X X X X
Switch de acesso redundante X X
Quantidade de VLANs 25 25 25 25 25
Gerenciamento da rede X X X X X
Atendimento técnico 24x7 X X X X X
Relatérios gerenciais X X X X X

Banda de conexdo com Backbone 1 Gbps 10 Gbps 1 Gbps 1 Gbps 10 Gbps

3.3.1.6 Conexao tipo 6 - Indicado para localidades com trafego limitado a 10Mbps. Este tipo de conex&o possui abordagem

simples de fibras e sem redundancia fisica. E um acesso indireto ao backbone da Infovia Brasilia e, portanto, de menor
custo.

Consiste na disponibilizacdo desta conexdo no ambiente do 6rgdo ou entidade participante derivado a partir de uma
conexdo basica preexistente. Portanto podera ser entregue em fibra éptica ou cabo UTP conforme analise de viabilidade

técnica. Em fungdo da auséncia de redundancia fisica, a disponibilidade minima mensal do acesso sera de 99,0% (noventa
€ nove por cento).

Por se tratar de uma conexdo derivada de um equipamento preexistente em local proximo e com prego diferenciado,
guando ocorrer a desconexao ou cancelamento dos servigos do 6rgao ou entidade que hospeda o equipamento da Infovia
Brasilia, o 6rgao ou entidade que utiliza a conexao do Tipo 6 devera migrar seus servigos para os demais tipos de conexao
direta ao backbone da Infovia. Destaca-se que a nova conexdo (Tipos 1, 2, ou 3), resultante da migragdo, tera os
parametros e pregos conforme estabelecidos neste modelo de negdcios.

Detalhamento técnico da conexao: sera disponibilizada uma porta fisica limitada a 10 Mbps no switch de acesso. Essa
porta podera ser UTP ou éptica - Monomodo ou Multimodo com conectorizagdo LC, conforme resultado da andlise de

viabilidade técnica.

3.3.1.7 Caracteristicas das conexdes Basicas — exceto tipo 6

I. Atendimento técnico 24 horas por dia e 7 dias por semana;

Il. Disponibilizagdo e configuracdo de VLANS (Virtual Local Area Netwo

rk):

1. Até 25 (vinte e cinco) VLANs em cada localidade; N&o ha possibilidade de uso de VLANs remanescentes de uma localidade

para outra, seja do mesmo 6rgéo ou de 6rgao diferentes;

2. A contabilizagdo do niumero de VLANSs recai sobre o cliente que solicitou a criagdo da VLAN, em caso de VLANs entre
participantes diferentes. No caso do estabelecimento de VLANs entre diferentes 6rgaos, o 6rgdo demandante devera
apresentar evidéncia ao Serpro, por e-mail ou oficio por exemplo, da concordancia dos demais 6rgaos envolvidos em

relagcao ao estabelecimento de enlace via VLAN.

Os VLAN ID que funcionarao diretamente na Infovia serdo definidos pelo SERPRO e n&o pelo 6rgao ou entidade participante.

lll. Seguranca légica em nivel de camada 2 (por meio da separagao do trafego do cliente em VLANSs privadas);

IV. Acesso aos sistemas estruturantes do governo federal por meio da Infovia Brasilia.

V. Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e interrupgées com a geragéo e

acompanhamento de indicadores de disponibilidade,

VL. Relatérios Gerenciais de Indicadores disponibilizados em Portal Web de Gerenciamento da Rede:

1. Utilizagdo de banda: relatério grafico que apresenta o percentual de utilizagdo da banda contratada na entrada e saida da

porta do equipamento de acesso;

2. Relatério de desempenho consolidado: relatério que apresenta o comportamento dos indicadores de desempenho e tempo
de propagacado. Esse documento apresenta a média, o pico de utilizagcdo (separados por trafego de entrada e saida) e o

horario em que o pico ocorreu por tronco do né de acesso;

3. Relatodrio do historico de falhas: relatério que discrimina o histérico de todas as falhas ocorridas semanalmente;

4. Relatério de atendimento de nivel de servigo: relatério que aponta o percentual de atendimento dentro e fora do prazo de
atendimento técnico acordado, disponibilidade semanal e impactos ocorridos.

3.4 Responsabilidades das Partes

Responsabilidades Serpro °_’9""°
Participante

Enviar oficio formalizando intengéo de participagéo e concordancia X
com documentos referente a infovia
Solicitagéo e eventual provimento de ultima milha X
Provimento e configuragdo de conexo basica na Infovia X
Provimento de ambiente climatizado e com X
alimentagao elétrica estabilizada
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Cabeamento entre o switch de acesso Infovia e os dispositivos do
6rgao participante

X

Alocacao de Interface 6tica ou elétrica no switch de acesso infovia

Alocagéo de Interface 6tica ou elétrica no equipamento do érgédo
Participante

Concordar com os termos explicitados nos documentos
Referentes as redes infovias

3.5 Telefonia corporativa VolP

3.5.1 Sao os servigos de integragdo de sistemas de telefonia corporativa dos 6rgdos ou entidades, utilizando a infraestrutura

instalada da Infovia Brasilia. Este servico, segue as melhores praticas e tendéncias do mercado de comunicagdo
multimidia, incluindo sua implementagdo no protocolo padrdo SIP, a fim de garantir a interoperabilidade com outras
da rede e os equipamentos necessarios sdo de responsabilidade do proprio érgdo ou entidade participante, ou seja, para
utilizagdo do servigo o érgdo ou entidade devera adquirir equipamento gateway de voz nos padrdes definidos pela SGD/ME
e pelo SERPRO, bem como construir a infraestrutura de cabeamento e suporte.

Neste servigo, as ligagdes telefonicas destinadas a outros 6rgéos ou entidades pertencentes a propria rede sdo roteadas
internamente pela infraestrutura da Infovia Brasilia. Cada 6rgéo tera sua Central Telefénica (PABX) integrada ao servigo de
voz da Infovia Brasilia por meio de gateway VolP. Este equipamento direcionarad as chamadas para o interior da Infovia
Brasilia ou para a Rede Telefénica Publica Comutada (RTPC), conforme o caso.

3.6 Gateway de voz sobre IP

3.6.1 A aquisicdo do gateway para interconexao da central do 6rgéo a Infovia é de responsabilidade do préprio 6rgdo participante

do servico, que devera adquiri-lo em conformidade com as recomendacgdes técnicas exigidas pelo servico de Voz sobre IP.

A ativagdo incluirda a instalagdo do dispositivo gateway, devidamente homologado pelos gestores da Infovia, nas
dependéncias da localidade onde se fara cada conexdo. Cada gateway fara parte de uma Rede Virtual (VLAN) inter-
orgaos da Infovia, dedicada exclusivamente para trafego de voz. Para este servigo, o érgdo mantera seu contrato e suas
conexdes com a RTPC (Rede Telefonica Publica Comutada), sendo que as conexdes de entrada se ligardo ao PABX e as
de saida ao gateway da Infovia.

Para 6rgéos que ja possuam Telefonia IP implementada em sua rede, sera oferecido uma interface Ethernet (ou duas, para
casos de redundancia) para conexdo com a Infovia. Dessa forma, o servidor SIP do 6rgdo se comunicara diretamente com
o sistema de Integracdo de Voz da Infovia. Por questdes de seguranga e segregagao das redes, essa conexao devera ser
feita diretamente no servidor (que atuara como proxy), ndo podendo haver contato direto entre a rede Infovia e a rede do
6rgao ou entidade.

3.7 Banda de acesso a aplicagdo Web — Sistemas estruturantes

3.7.1 Para os 6rgéaos ou entidades que ndo contratarem o Servico Adicional de Internet, o SERPRO fornecera uma banda de

Internet de 4 Mbps para que o 6rgdo tenha acesso aos sistemas estruturantes Web através da Infovia. Tal banda devera
ser utilizada apenas para esse fim.

O provimento desse servigco sera feito nas mesmas condi¢des do fornecimento de Internet, sem a disponibilizagcdo de
endereco publico de IP. Caso o 6rgéao ou entidade participante adquira o servico adicional de Internet, essa banda de
acesso as aplicagdes Web nédo sera acrescida a banda total contratada como servico adicional.

4. SERVICOS ADICIONAIS

4.1 Compreendem os servigos que podem ser adquiridos de forma adicional aos servigos basicos, pelo 6rgédo ou entidade

participante a fim de complementar a sua demanda, conforme sua necessidade.

4.1.1 Servigo de Acesso a Internet - Servico de fornecimento de acesso a banda de Internet corporativa. A largura de banda

contratada é garantida ao cliente até a saida para os troncos publicos da Internet em que o SERPRO esta conectado € que,
atualmente, em Brasilia contempla trés saidas diferentes com operadoras distintas para fins de redundancia e resiliéncia da
disponibilidade do servigo.

Nesse servigo, consta ainda o fornecimento de acesso a Internet na versao IPv6, em formato dual stack, conforme RFC
4241, compartilhando a mesma porta e banda onde ocorre o acesso a Internet na versdo atual. Sdo ofertados
enderecamentos publicos em IPv4 e IPv6 conforme Tabela abaixo.

Faixa de Banda Endereco IPv4 Endereco IPv6
2 Mbps a 100 Mbps 16 56
Acima de 100 Mbps 32 56

O acesso a Internet se da por meio de porta fisica dedicada de 10/100/1000/10000 Mbps (conforme tipo de conex&o
contratada). Entretanto, os recursos alocados para o provimento deste servico ndo serdo descontados da quantidade de
portas previstas no pacote de Servigos Basicos.

Para fins de precificagdo e alocagdo de enderegos IP, cada acesso Internet deve ser considerado individualmente, ou seja,
para 6rgaos participantes que possuem mais de um acesso Internet, devem ser precificados e alocados enderecos IP por
acesso e nao considerando o somatorio de banda Internet disponibilizada.

Como melhoria dos aspectos de Seguranga, neste Plano de Negdcio, todos os clientes que possuem o servico de acesso
a Internet INFOVIA, terdao como servigo agregado AntiDDoS volumétrico. Esse tipo de ataque, pode esgotar o link do
cliente e até mesmo tornar indisponivel seus servicos internet. Com esse servigo, o cliente podera informar até 6(seis)
enderecos IPs que serdo cadastrados na ferramenta do SERPRO, para que seja feita a medigcdo de trafego dos IPs
indicados. Os ataque que extrapolarem os IPs informados ainda seréo protegidos, porém com menor eficacia. Ao detectar
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uma anomalia na rede ou site especifico dentro do bloco, o cliente devera acionar o SERPRO para que seja realizada a
mitigagao especifica.

O SERPRO realizara durante 30 dias medigdes de trafego e testes de desempenho na Rede, a fim de aferir seu padrao.
Esse padréo sera utilizado pelo AntiDDoS para estabelecer as métricas especificas que serdo utilizadas para proteger os
6(seis) enderecos IPs indicados em caso de ataques.

Além da protecéo contra ataque volumétrico, que é um servico agregado, € possivel a contratacdo do servigo AntiDDoS
Protecdo URL, cujo o objetivo é aumentar a prote¢do dos servigos criticos dos clientes a fim de mitigar grandes impactos.

AntiDDoS volumétrico

Tempo de reagéo para mitigagéo Até 10 minutos

White and Black list especificas Nao

Acbes automatizadas para ativagéo de mitigagéo Solicitagdo do cliente

Protecao por linha de Base Nao
Protecao Geografica Sim
Limite de protecéao Até 6 enderecos IP

4.1.2 Fornecimento de VLAN Adicional - Trata-se do fornecimento de VLAN acima do previsto no item 3.3.1.7. Caracteristicas
Conexoes Basicas — exceto tipo 6 - em cada ponto de conexao do 6rgdo ou entidade participante.

A contabilizagdo do nimero de VLANs sera sobre o cliente que solicitou a criacdo da VLAN, em caso de VLANs entre
participantes diferentes. Frisa-se que eventual saldo de VLANs ndo utilizadas em uma localidade ndo pode ser
reaproveitado em outras localidades. No caso do estabelecimento de VLANs entre diferentes érgaos, o 6rgdo demandante
devera apresentar evidéncia ao SERPRO, por e-mail ou oficio por exemplo, da concordancia dos demais 6rgaos envolvidos
em relagdo ao estabelecimento de enlace via VLAN.

Os VLAN ID que funcionardo diretamente na Infovia serdo definidos pelo SERPRO e ndo pelo érgdo ou entidade
participante.

4.1.3 Fornecimento de Porta Adicional - Trata-se de configuragdo e manutengdo para utilizagdo de 1(uma) porta fisica adicional
no switch de acesso, além das portas ja disponibilizadas para os servigos com previsdo desse recurso.

As portas serdo disponibilizadas mediante a contratacdo dos servigos correlacionados. O eventual saldo de portas nao
utiizadas em uma localidade ndo pode ser reaproveitado em outras localidades, bem como portas alocadas
exclusivamente para um servigo (Videoconferéncia, Telefonia IP e Conex&o Basica) ndo podem ser utilizadas para outra
finalidade que néo a sua destinagdo original.

E vedado uso de portas adicionais em localidades onde néo ha contratacdo de conexao basica pelo érgdo demandante.

4.1.4 Alocacao adicional de enderecamento IP — Trata-se de disponibilizagdo de faixa de enderecos IPs publicos, além dos
enderecos ja fornecidos para o cliente durante a ativacdo do Servico de Acesso a Internet.

Os enderecos |IPs publicos adicionais serdo fornecidos na quantidade de 2" e a quantidade solicitada deve incluir os
enderecos de rede e broadcast de cada rede IP.

Devido a escassez de enderecos IPv4 amplamente divulgada pelos drgaos mundiais controladores da Internet, o
fornecimento destes recursos em carater adicional esta sujeito a avaliagdo técnica do SERPRO e disponibilidade.

4.1.5 Servicos de Videoconferéncia - Consiste na implantagdo, configuragdo, administragdo e monitoragdo remota de servigo de
videoconferéncia e operagdo da Multipoint Control Unit (MCU) do SERPRO, que concentra as conexfes de
videoconferéncia dos 6rgaos participantes da Infovia, configuradas em VLAN especifica.

4.1.5.1 Servigos de Videoconferéncia Ponto e Multiponto — Trata-se de servigo destinado a realizagdo de videoconferéncia
ponto-a-ponto entre as unidades participantes, sem a necessidade de intervencao direta do SERPRO, ou a realizagéo de
videoconferéncia com varios pontos pertencentes a rede Infovia, utilizando-se recursos da MCU do SERPRO, o que exige
agendamento prévio.

Quando necessario o agendamento devera ser feito com no minimo 2 (dois) dias de antecedéncia a fim de garantir a
disponibilidade e reserva dos recursos na MCU do Serpro.

Excepcionalmente, demandas especificas desse servigo poderdo ser atendidas em prazo inferior ao indicado, mediante
avaliacao técnica da equipe do SERPRO, que averiguara, para a data solicitada, a disponibilidade de recursos na MCU e
possiveis realocagdes de videoconferéncias ja agendadas.

4.1.5.2 Servigos de Videoconferéncia com Redes Externas — Via Internet - Trata-se de realizagdo de videoconferéncia pela
Internet para destinos nao participantes da Infovia, desde que compativeis com o padrdo H.323. Neste servico ndo havera
fornecimento nem operagao/administragdo de equipamentos tipo CODEC ou MCU do 6rgao. A quantidade de horas sera
ilimitada, pagando-se apenas um valor fixo por més.
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O agendamento para sessdes de videoconferéncia com redes externas devera ser feito com no minimo 2 (dois) dias de
antecedéncia para realizagao de testes prévios com os participantes.

5. SERVICOS DE SEGURANCA

5.1.1 Seguranga da Informagéo para Infovia: Firewall, Filtro de Contetdo e IPS - O combo Seguranga da Informagdo para
Infovia possui uma solugéo Unica, contemplando trés funcionalidades de protecdo de forma agregada e indissociavel. E
uma alternativa que oferta recursos basicos de protegdo, possibilitando um menor custo para o 6rgdo ou entidade
participante, mas sem deixar de lado a adequada prote¢do aos recursos informacionais, visando a prote¢do e controle do
trafego de rede desejado. O servigo é comercializado como uma solugdo Unica, fornecido exclusivamente para aqueles que
utilizem o servico Internet da Infovia. A solugdo é composta por 3 funcionalidades, descritas a seguir.

5.1.1.1 Firewall - Esta funcionalidade integra o servigo Seguranga da Informacéo para Infovia e tem como fun¢éo regulamentar a
comunicagao entre as redes de internet, intranet, Zonas Desmilitarizadas (ZDM), extra-net's e redes virtuais privadas
(VPNs). Permite a protecdo do perimetro, aplicagbes, servidores e infraestrutura de rede, provendo as caracteristicas
essenciais da seguranga da informagao, além de auditoria, autenticidade e privilégio minimo.

Essa regulamentacéo ¢ feita baseada no principio de privilégio minimo, a partir da implementagdo e manipulagéo de uma
base de regras, com instrugdes personalizadas e que reflitam a politica de seguranca de rede da organizagao.

A funcionalidade consiste, em configurar e segmentar perfis de trafego de rede em um ambiente dedicado ou
compartilhado, mediante politicas de rede pré-definidas e estabelecidas em instancias/contextos de firewalls, instalados em
dispositivos fisicos com grande capacidade de processamento e alta disponibilidade, disponivel nos centros de dados do
Serpro.

A funcionalidade proporcionara um ambiente protegido por equipamentos especializados, configurados em alta
disponibilidade e com alta capacidade de processamento.

Serd dedicada uma instancia de firewall virtual com até 2.000.000,00 (dois milhdes) de conexdes simultdneas com
capacidade de até 30(trinta) Gbps de vazédo de dados, sendo compartilhada por todos os clientes que utilizarem este
servico. Caso o cliente deseje um ambiente totalmente exclusivo com maior capacidade, ele deverd escolher uma das
demais modalidades disponiveis para o servigo de Firewall. Tais modalidades podem ser conhecidas na cartilha de
comercializagao do servico de Firewall.

Os equipamentos especializados, assim como as instancias/contextos de firewalls, sdo monitorados, de forma a garantir a
alta disponibilidade, com rapida intervengao para resolugdo de problemas em casos de falha. Mensalmente, sdo gerados
relatorios com informagdes inerentes a disponibilidade. O servico € monitorado pelo centro de comando. A monitoragao da
infraestrutura sera realizada pelo SERPRO, utilizando ferramentas especificas de monitoragdo, em regime de 24 horas
durante 7 dias da semana.

A funcionalidade prové a protegdo em camadas dos servigos por meio de isolamento entre segmentos de rede - Separagao
dos ambientes, como exemplo os de producdo, homologagédo e desenvolvimento, controle de acesso as aplicagdes de
acordo com os perfis de acesso ao servigo.

A funcionalidade de Firewall dispde de equipamentos fisicos configurados em alta disponibilidade, com grande capacidade
de processamento e alta densidade de interfaces de 1Gb e 10Gb. Além disso, dispde de software especializado, capaz de
virtualizar e dedicar recursos computacionais, assim como sistema operacional customizado de forma a garantir alta
performance. Possui geréncia centralizada, que garante a individualizacdo de politicas de acesso para cada cliente.
Ressalta-se no entanto que somente empregados do SERPRO podem administrar os equipamentos.

5.1.1.2 Filtro de Contetido - Uma vez que o consumo de banda tornou-se um fator primordial, € necessario gerenciar esse
consumo. Embora o acesso a internet seja uma fonte de beneficios inegaveis, pode também ser uma fonte para distragdo
dos empregados de suas tarefas profissionais e permite, ainda, disponibilizar contetidos inapropriados e/ou ofensivos, o
que exige um controle por parte da empresa para o ndao desvirtuamento de sua utilizagdo como ferramenta de trabalho.
Para realizagdo desse controle, o SERPRO disponibiliza a funcionalidade de Filtragem de Conteudo, cujo objetivo é
monitorar e gerenciar o acesso as URL da internet. A Filtragem sera feita através do desvio de trafego web, oriundo da rede
do cliente com destino a internet. Esta funcionalidade traz alguns recursos de extrema importancia, aos quais séo
representados abaixo:

Categorias de Filtro de Conteudo

E a classificacdo de sitios por tema, passivel de bloqueio por meio de filtro de contetido. Abaixo, alguns exemplos de temas
previamente cadastrados no equipamento:

- Cheating and Plagiarism (Engano e Plagio);

- Child Abuse (Abuso Infantil);

- Filter Avoidance (Evitar Filtro);

- Hacking = lllegal Activities (Atividades llegais);
- lllegal Downloads (Downloads llegais);

- lllegal Drugs ( Drogas llegais);

+ Adult (Adulto);

- Fashion (Moda);

- File Transfer Services (Servigo Transferéncia de Arquivos);
- Pornography (Pornografia);

- Streaming Video (Transmissao de Video).

Tais categorias poderao ser definidas como Monitor (Liberada), Block (Bloqueada) ou Warn (Aviso) e tal definicdo sera feita pela
area de negocio em conjunto com os clientes.
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Algumas categorias sdo sugeridas pelo SERPRO para que sejam bloqueadas, devido ao comportamento e/ou contetdo e de as
paginas estarem em desacordo com os negécios da empresa. Sao categorias que apresentam vulnerabilidade, risco de seguranga,
de conteudo ofensivo ou ilegal. Tais categorias ndo sao acessiveis a nenhum nivel de servigo de filtro de conteudo.

Anti-Malware

Analise de conteudo suspeito e de trafego malicioso (malwares,virus, trojans) em sitios Web, em tempo real, no instante do acesso
a partir das estagées de trabalho.

Reputacgéo de Sitios Web

Sitios Web identificados por contetido suspeito, por mais que fagam parte de uma categoria liberada. Esse comportamento suspeito
é feito através de uma pontuacao que vai de -10 a 10. Os sitios pontuados com abaixo de 0 sdo escaneados pela ferramenta de
filtro de conteldo. Exemplo de aplicagao: sitios de prefeituras como hospedeiro de arquivos maliciosos.

Infraestrutura da funcionalidade

A funcionalidade filtro de conteiido conta com a seguinte infraestrutura:
= Cluster destinado a solugao corporativa de Filtro de conteido Web;

= Balanceador de carga.

O conjunto de appliances responsavel pela filtragem de conteudo web estao interligados a um balanceador de carga que desvia
todo o trafego HTTP e HTTPS. O deslocamento destes protocolos permite que cada appliance receba de forma balanceada a
quantidade de conexdes estabelecidas. Assim, a qualidade e a disponibilidade da conexdo do usuério é duplicada de forma
transparente para o usuario.

5.1.1.3 IPS - Tem como finalidade monitorar, detectar e bloquear ataques, direcionados aos servigos publicados pelo cliente da
Infovia, provenientes da Internet ou da rede local, por meio de aplicagao de assinaturas dedicadas.

O monitoramento visa acompanhar o trafego passante, comparando este com conhecidos padrdoes de ataque, mediante
assinaturas definidas pelos fabricantes de equipamentos e outras criadas pelas equipes do Serpro, com o objetivo de
bloquear tentativas de invasdo que utilizem falhas em servicos publicados ou em estacdes de trabalho, como as
conhecidas vulnerabilidades de browser e intranet.

A funcionalidade de prevencéo a Intrusdo consiste na monitoragao do trafego através de equipamento ligado “in-line”, de
forma que todo o trafego que deve ser analisado passe por ele e seja inspecionado. O bloqueio aos ataques encontrados, a
critério do cliente, podem ser apenas alertado ou bloqueado imediatamente, ndo permitindo desta forma a completa
execugao do ataque.

Em um primeiro momento, as assinaturas e regras sao implementadas em modo de monitoragdo, onde nada é bloqueado,
assim, é possivel analisar melhor o impacto da implementagéo das regras em modo de bloqueio. Nesta fase, analisamos a
existéncia de falsos positivos e fazemos as configuragdes necessarias para uma melhor implementacéo, de forma a néao
impactar o cliente.

Nesta fase também sdo detectadas falhas em aplicacdes e servicos que tragam maiores riscos ao ambiente. E importante
salientar que esta fase ndo € analise de vulnerabilidades, mas sim um levantamento sobre o comportamento dos servigos.
Com isto é criado um comportamento classificado como padréo para as aplicagdes/servigos do cliente evitando assim que
este trafego seja confundido com ataques por especificidades da aplicagao.

Na situagé@o confirmada de ataque, quando o equipamento estiver em modo de monitoragéo, um sinal de alerta € emitido.
Nos casos em que o equipamento ja esteja em modo de bloqueio, a conexdo € descartada em tempo de execugdo. A
funcionalidade é composto por:

A) Sistema de Deteccgao de Intrusido - Consiste em um ativo de sistema de deteccao de intrusdo (do inglés, Instrusion
Detection System-IPS) com a seguinte especificacdo de hardware: servidores dedicados com capacidade de 7(sete) e
20(vinte) Gbs de andlise de trafego; Solugdo de Gerenciamento, monitoragéo e aplicagdo de politicas e Solugédo dedicada e
exclusiva de Inspec¢édo SSL.

B) Assinaturas Atualizadas - O arquivo de assinatura € um pacote de assinaturas de rede criado como uma atualizagdo
das assinaturas que ja existem nos produtos da McAfee e SourceFire com fungdes de IPS ou IDS. Estas assinaturas séo
usadas pelas solugdes IPS ou IDS para comparar o trafego de rede com outros modelos dentro da biblioteca de arquivos
de assinatura. A funcionalidade IPS/IDS utiliza esta comparacgéo para detectar trafego de rede ndo autorizado ou suspeito.
Quando a funcionalidade IPS estiver instalada, o arquivo de assinatura servira de base de dados, a qual serve para
detectar qualquer movimento suspeito.

C) Sistema de Protegcao com Politicas Restritivas nas ZDMs - Diferente da Politica Abrangente, os IDS/IPS localizados
depois dos firewalls sdo os responsaveis por manter as Politicas Restritivas. Nestes equipamentos, a equipe de Seguranga
do SERPRO pode alterar, configurar e bloquear assinaturas que néo prejudicam outros sistemas compartilhados.

D) Sistema de ByPass Automatico - O Bypass oferece protecédo contra "caso de falha" para garantir a disponibilidade de
uma rede protegida. Se a conformidade da funcionalidade IDS/IPS falhar por qualquer razéo, o bypass é designado para
garantir que a rede permaneca funcional e que os usuarios tenham acesso irrestrito a aplicativos importantes.

5.1.2 AntiDDoS - Prote¢ao URL - O AntiDDoS Protecdo URL é um servigo de protecéo a sitios (site) contra ataques de negagao
de servigo distribuidos (DDoS), uso dos protocolos de acesso Internet de forma indevida e a otimizagdo do uso da banda
para publicacdo dos sitios.

Essa modalidade do servico AntiDDoS possui maior quantidade de contra medidas para mitigacdo, por isso, é indicada
para aplicagdes e/ou servigcos de missao critica ou afetem gravemente o negdcio do cliente. Por ser mais especifica que a
protecdo volumétrica, faz analise e deteccao de anomalias com tempo de mitigagdo reduzido. Alguns outros recursos do
servigo:

e Maior eficiéncia na mitigagdo de ataques de negagéao de servigos;
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o Monitoramento 24x7;

e 5 horas de consultoria/Més;

e Desenvolvimento de assinaturas personalizadas;

o White and black list especificas;

e Alteracao dos arranjos de rede durante a ocorréncia de ataques;

e Pacote completo de medidas preventivas (autenticagdo, Limite de taxa, escopo e malformagdo HTTP, expressao regular,
autenticacdo DNS, DNS malformado, escopo DNS e limite de taxa DNS, etc).

6. DO ATESTE DOS SERVICOS

Os servigos serao atestados formalmente pelo CONTRATANTE em até 5 (cinco) dias corridos, contados a partir do recebimento
dos relatérios de comprovagéo dos servigos prestados.

Decorrido o prazo para ateste ou pré ateste dos servigos, sem que haja manifestagdo formal do CONTRATANTE, o SERPRO
emitira automaticamente as Notas Fiscais referentes aos servigos prestados.

7. NiVEIS MINIMOS DE SERVIGO (NMS)

Os indicadores de disponibilidade, bem como o histérico de falhas consolidado semanalmente, serdo apresentados no portal de
geréncia do cliente: http://portalgtic.serpro.gov.br/,

As ferramentas de geréncia do SERPRO verificardo o status do acesso a INFOVIA permanentemente. Em caso de falhas, o
dispositivo adjacente ao que ocorreu o evento enviara um mensagem do tipo "SNMP" para o servidor de geréncia. Em seguida, os
alarmes previamente configurados serdo disparados e um acionamento sera aberto para que equipe de operagdes efetue a
recuperacdo. Paralelamente, sera registrada a indisponibilidade. Quando o servico voltar a responder positivamente os alarmes
seréo cessados e sera registrada normalidade do servigo.

A tabela a seguir indica a disponibilidade mensal acordada, bem como a indisponibilidade permitida, calculada em minutos por
més. Este indicador sera coletado pela ferramenta de geréncia do SERPRO. A Geréncia de Qualidade e Recuperagao consolida o
valor do indicador em um relatério semanal para cada acesso do cliente, que sera disponibilizado no portal de geréncia do cliente.

O Servico de Conexao tipo 1 e 3 a 10 Gbps inclui os headers e trailers envolvidos na comunicagdo Ethernet. A taxa de
transferéncia percebida pelo payload inserido pelo usuéario sera descontada desses bits de controle, resultando em uma taxa
percebida menor que 10 Gbps. Para comprovar essa taxa de bits por segundo, o SERPRO enviara streams de bits randémicos,
bidirecionais, nao IP, sobre a VLAN.

Penalidades

Sera aplicado um desconto na fatura pelo nédo cumprimento dos indicadores acordados, quanto a disponibilidade dos servigos de
Conexao a INFOVIA, Acesso a Internet, Videoconferéncia, Seguranca da Informagéo, AntiDDoS Volumétrico e quanto a Laténcia e
Taxa de Erro, conforme tabela abaixo:

SERVICO NIVEL DE SERVICO Faixa de Desconto BASE PARA CALCULO
Disponibilid | Tolerancia 3% 5% 11%
ade
Acesso 99.9% 43,2 43,2 86 min <= >264 min Percentual de disponibilidade
Infovia - minutos min <= 264 min média mensal do servigo
Conexdes 86 min
Tipo1e3
Acesso 99% 7,2 horas 7.2h 10.5h <= >235h Percentual de disponibilidade
Infovia - <=10,5 23,5h média mensal do servigo
Conexoes h
Tipo2e 6
Acesso a 99,5% 3,6 horas 3,6h 6h<=12 >12h Percentual de disponibilidade
Internet <=6h h média mensal do servico
Videoconfer 99% 7,2 horas 7.2h 10.5h<= >235h Percentual de disponibilidade
éncia <=10,5 23,5h média mensal do servigo
h
Seguranga 98% 14,4 horas 14,5h 28,8 h <= >57,6h Percentual de disponibilidade
da <=28,8 57,6 h média mensal do servigo
Informagéo h
para Infovia
AntiDDoS 98% 14,4 horas | 145h | 28,8h<= >57,6 h Percentual de disponibilidade
Volumétrico <=28,8 57,6 h média mensal do servico
h
Laténcia n/a 0-50 51ms | 101 ms <= >250 ms Laténcia média mensal do
milissegun | <=100 250 ms servigo
dos ms
Taxa de 98% 0-2% n/a n/a >2% Percentual de taxa de erro média
Erro mensal
Atendiment | >80% dos 0-20% Fixo em 3% do valor dos servigos Percentual de atendimentos
0s atendimento dos envolvidos no atendimento mensais concluidos no prazo
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concluidos | s realizados | atendiment
no prazo 0s
realizados
Tempo de 2417 até 3h por Desconto ja aplicado nos Percentual de incidentes
reparo servigo indicadores de disponibilidade mensais concluidos no prazo

O percentual de desconto sera calculado com base nos pregos dos servigos contratados e sera deduzido do valor a ser faturado no
més posterior ao ndo cumprimento dos niveis de servigo.

7.1 Prazo de disponibilizagao dos Servigos

Descrigédo | Tipo | Prazo

Conetividade / Servigos IP

Ativagao de ponto de acesso (um unico 6rgdo ou mais de

o e s . . Ativagdo  |Até 6 dias uteis
um 6rgado por edificio) com servigos basicos

Acesso a Internet Ativagdo  |Até 4 dias Uteis
Alteragao de velocidade de acesso a Internet Alteracdo |Até 3 dias Uteis
Configuracéo de VLANSs adicionais Alteracdo |Até 3 dias Uteis
Ativagao de portas adicionais Alteracdo |Até 3 dias Uteis
Gerenciamento de enderegamento IP Ativagdo |Até 3 dias Uteis
Fornecimento de enderegamento IP adicional Alteracdo |Até 3 dias Uteis
Gerenciamento
Gerenciamento de Desempenho personalizado Ativagdo  |Até 15 dias Uteis
Gerenciamento de Rede por VLANs Ativagdo  |Até 15 dias uteis
Geragdo de relatorios adicionais Ativagdo  |Até 15 dias Uteis

Videoconferéncia

Assinatura para habilitacdo de servigo de

. N . Ativagcdo  |Até 4 dias Uteis
videoconferéncia multiponto de 8 salas

Nos casos em que a atividade requeira a aquisicdo de equipamento o prazo é de 75 (setenta e cinco) dias apos o dia 20 (vinte) do
més em que foi feita a solicitagdo, para solicitagoes.

Para novos contratos, o desenvolvimento e apresentagao inicial do portal de geréncia com todos os indicadores personalizados tera
um prazo de 30 (trinta) dias.

N+ X, onde: N = data da Solicitagao.

X = nivel de servico aplicavel, apresentagdo na tabela acima

Descrigao Tipo Prazo

AntiDDoS Volumétrico (servigo agregado)

Até 10 (dez) minutos a partir da
identificagcdo do ataque - personalizados
Tempo maximo de mitigacdo Tempo de mitigagdo automatica
Até 15 (quinze) minutos a partir da
identificagdo do ataque - corporativo

Seguranca da Informacgéo para Infovia Firewall, IPS e Filtro de Contetido (servigo adicional)

Tempo de recuperagéo do

' Tempo de recuperacéo Até 2h
Servigco em caso de falhas
Tempo para criagdo/exclusédo de T i Alé 2 dias tte
regra de firewall e criagdo de empo para atendimento té 2 dias Uteis
ambiente
Tempo de entrega/operagéo do Até 7 dias

Tempo para ativagéo

servigo apos contratagéo (1)

(1) Tempo contado apés o atendimento dos pré-requisitos para implantagao da solugao

8. ATENDIMENTO E SUPORTE TECNICO

8.1 A solicitagdo de atendimento ou suporte técnico, pela CONTRATANTE para o servigo desejado, podera ser realizada durante o
periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos
acionamentos dependera do nivel de severidade detalhado no contrato.

8.2 Sera aberto um acionamento nos canais de atendimento para cada situagao reportada.

8.3 Cada acionamento recebera um nimero de identificagcdo para comprovagéao por parte do CONTRATANTE e para
acompanhamento do tempo de atendimento.

8.4 Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o SERPRO informando o niumero de identificagdo
do acionamento e a descri¢gao da ocorréncia.

8.5 Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de Qualidade (CQ) para avaliagdo do servigo
prestado.

8.6 Os acionamentos terdo as seguintes classifica¢gdes quanto a prioridade de atendimento:
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Tipo de

Severidade Descrigao X
Atendimento

Acionamentos associados a eventos que nao fazem parte da operagdo normal de
um servico e que causem ou venham causar uma interrup¢cdo ou reducdo da
qualidade de servico (indisponibilidade, intermiténcia, etc.)

Alta O tratamento de acionamento de severidade alta é realizado em periodo Remoto
ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
pelos Centros de Comando. A Central de Servicos do SERPRO classificara este
acionamento em Registro de Incidente.

Acionamentos associados a problemas que criam restricdes a operacdo do
sistema, porém néo afetam a sua funcionalidade. O tratamento de acionamento de
Media severidade média sera realizado em horario comercial, por meio de solicitagdo de Remoto
servico, a serem encaminhadas as dreas de atendimento, conforme a
complexidade técnica da solicitagéo.

Acionamentos associados a problemas ou duvidas que ndo afetam a operagéo do
sistema (habilitagdo de usuarios, etc.). O tratamento de acionamento de severidade
Baixa baixa sera realizado em horario comercial, por meio de solicitacdo de servigo, a Remoto
serem encaminhadas as areas de atendimento, conforme a complexidade técnica
da solicitagao.

9. CANAIS DE ATENDIMENTO

Canais de

X Endereco Descrigao
Atendimento

Area exclusiva, destinada aos clientes que desejam
obter segunda via do boleto, geragdo das chaves da
API, cadastro de contatos, demonstrativo consolidado
de consumo. Além disso, a plataforma oferece a
possibilidade de:
- Sanar duvidas sobre processo de venda,
assuntos financeiros ou sobre a Area do Cliente;
- Obter a documentacéo do(s) produto(s)
contratado(s);
i « Consultar seus acionamentos abertos e abrir
Area do Cliente | https:/cliente.serpro.gov.br acionamento em caso de davidas/suporte ao
processo de venda, assuntos financeiros, Area
do Cliente ou produto(s) contratado(s).

Acesse nosso tutorial na Area do Cliente em Central de
Ajuda -> Duvidas -> Area do Cliente.

Para abrir acionamento de suporte ou assuntos
financeiros do produto contratado, acesse a Central de
Ajuda na Area do Cliente -> Meus tickets -> Criar novo.

Nesse local, também é possivel realizar
acompanhamento dos acionamentos.

Em caso de indisponibilidade dos canais acima, podera

E-mail - . .

(Central de CS8.50IPrO@SErpo.gov.br solicitar suporte por n.lelo ?0 e-mail. » .

Servigos - No corpo do e-mail, sdo necesséarias as seguintes

css) informagdes: Nome, CPF, CEP, Municipio, UF, telefone,

CNPJ, nome do Servigo e descrigdo da solicitagéo.

Assistente https:// serpro.gov.br/menu/ ssistente virtual cgm interface |.nterat|va na pag|’na.1 de
— - suporte para orientar o cliente sobre duvidas

Serpro suporte/css

recorrentes.

10. DA PROPRIEDADE
10.1 PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A titularidade dos direitos de propriedade intelectual e direitos autorais sobre o produto e sobre eventuais ferramentas criadas para
desenvolver o produto na forma do art. 40 da lei n° 9.609/98 e do inc. XVI do art. 19 da IN no 02/2008, regular-se-a conforme a
seguir:

a) a solucéo de tecnologia da informacdo desenvolvida pelo SERPRO para atendimento exclusivo a determinado cliente é de
propriedade intelectual do cliente, assim como os direitos autorais.

b) os programas de computador ou solugdes em tecnologia da informagédo desenvolvidos pelo SERPRO a partir de necessidades
identificadas pela empresa, e que venham a ser utilizados como ferramenta de apoio ou estrutura de trabalho aos sistemas
relacionados com os servigos contratados, sem que sua idealizagdo decorra do disposto nos requisitos do sistema formulados pelo
contratante, desde que os programas de computador ou solugdes em tecnologia da informagao sejam dispensaveis para o correto
funcionamento e manutengéo do sistema e afastada qualquer possibilidade de dependéncia na gestdo e operacdo do sistema,
constituirdo propriedade intelectual do SERPRO.
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c) de modo semelhante, os programas de computador ou solugées em tecnologia da informacdao, idealizados e desenvolvidos pelo
SERPRO, anterior ou posterior ao contrato, sem vinculagdo com os servigos que venham a ser contratados, poderao, a qualquer
tempo e mediante requisicdo formal do contratante, ser utilizados na prestagdo de servigos, sempre que possam vir a agregar
funcionalidades ao objeto principal do contrato, mediante termo de cesséo de direito de uso, sem que ocorra qualquer alteragéo da
titularidade original, que prevalecera como sendo do SERPRO.

d) o SERPRO deve se abster de divulgar ou repassar quaisquer dados e informacgdes dos sistemas dos clientes mantidas sob sua
guarda, salvo se expressamente autorizado pelo cliente.

e) a internalizacéo de solugdes ndo desenvolvidas pelo SERPRO devera ser precedida de apresentacdo de meios comprobatérios
de direito e propriedade das solugdes, cédigos-fonte, etc, devendo ser anexados na documentacdo contratual.

ANEXO 2 — TRATAMENTO E PROTEGAO DE DADOS PESSOAIS

1. FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

1.1 O presente anexo tem como finalidade firmar as condi¢des e responsabilidades a serem as- sumidas pelas partes no que se
refere a aplicabilidade da Lei Geral de Protegdo de Dados - LGPD.

2. DEFINIGOES
2.1 Para efeitos deste termo, serdo consideradas as seguintes definigdes:

2.1.1 Leis e Regulamentos de Prote¢do de Dados - Quaisquer leis, portarias e regulagdes, inclu - indo-se ai as decisdes publicadas
pela Autoridade Fiscalizadora competente, aplicavel ao Trata- mento de Dados Pessoais no territério nacional.

2.1.2 LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteracdes posteriores (Lei n? 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas Sensiveis, nos termos de ou em
relagcdo ao Contrato.

2.1.4 Servigos - refere-se a contraprestagao, nos termos do Contrato.

2.1.5 Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados, representan - tes ou prepostos, remunerado ou
sem remuneragao, em regime integral ou parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por forga da
prestacao dos servicos.

2.1.6 Incidente de Seguranga da Informagdo - significa um evento ou uma série de eventos de seguranga da informagao,
indesejados ou inesperados, que tenham grande probabilidade de comprometer as operagbées do negdcio e ameacgar a propria
seguranga da informacgao, a privaci- dade ou a protecdo de dados pessoais.

2.1.7 Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a
legislacéo pertinente, incluindo, mas nao se limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e “Re - latério de Impacto a Protecdo de
Dados” terdo, para os efeitos deste Anexo, o0 mesmo significa - do que Ihes ¢é atribuido na Lei n? 13.709/18.

2.3 As partes comprometem-se a proteger os direitos fundamentais da liberdade e de privacida- de e o livre desenvolvimento da
personalidade da pessoa natural, relativos ao tratamento de da- dos pessoais, inclusive nos meios digitais, observando-se, em
especial, o disposto nas Leis 13.709/2018 e 12.965/2014.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1 Sdo deveres das partes:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos Arts. 72 e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as
quais se submeterao os servigcos, e responsabilizar-se: (i) pela realizagdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular; (ii) pela compatibilidade no tratamento com as finalidades informadas; (iii) pela definicdo da forma
de tratamento dos referidos dados, informando ao Titular que seus dados pessoais sdo compartilhados na forma prevista neste
Contrato.

3.1.2 Caso o contratante realize tratamento de dados pessoais baseado em "consentimento" (Arts. 79, | ou 11, | da LGPD),
responsabilizar-se-a pela guarda adequada do instrumento de consentimento fornecido pelo Titular, e devera informa-lo sobre o
compartilhamento de seus da- dos, visando atender as finalidades para o respectivo tratamento.

3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando soli- citado, visando atender
requisicbes e determinagbes das autoridades fiscalizadoras, Ministério Publico, Poder Judiciario ou Orgdos de controle
administrativo.

3.1.3 Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranga ou de des- cumprimento com quaisquer Leis e
Regulamentos de Prote¢cao de Dados de que venha a ter co - nhecimento ou suspeita, devendo a parte responsavel, em até 30
(trinta) dias corridos, tomar as medidas necessarias.

3.1.4 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finali- dades de execucgéo do contrato e
do servico contratado, e utiliza-lo, quando seja o caso, em cumprimento de obrigagdo legal ou regulatéria, no exercicio regular de
direito, por determinagéo judicial ou por requisicdo da ANPD.

3.1.5 Cooperar com a outra parte no cumprimento das obrigacdes referentes ao exercicio dos direitos dos Titulares previstos na
LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisicdes e determinagbes do
Poder Judiciario, Ministério Publico, Orgaos de controle administrativo.

3.1.6 Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito
aos dados da outra parte, corrigindo, em um prazo razoavel, eventuais desconformidades detectadas.

3.1.7 Informar imediatamente & outra parte quando receber uma solicitagdo de um Titular de Da- dos, a respeito dos seus Dados
Pessoais sempre que envolver a solu¢éo tecnolédgica objeto do presente contrato.

3.1.8 Abster-se de responder qualquer solicitagdo em relagdo aos Dados Pessoais do solicitan - te, exceto nas instrugdes
documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Prote¢do de Dados em vigor.
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3.1.9 Informar imediatamente a outra parte, sempre que envolver a solu¢do tecnoldgica objeto do presente contrato, assim que
tomar conhecimento de:

a) qualquer investigacdo ou apreensido de Dados Pessoais sob o controle da outra parte por ofi- ciais do governo ou qualquer
indicagao especifica de que tal investigagao ou apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;
c) qualquer informacgéao que seja relevante em relagdo ao tratamento de Dados Pessoais da ou- tra parte; e
d) qualquer incidente ou violagdo que afete o negécio ou que demande agéo da outra parte.

3.2 O subitem anterior interpreta-se em consonancia com o detalhamento do servigo € as res - ponsabilidades das partes previstas
neste Contrato e seus demais anexos.

4. DOS COLABORADORES DO CONTRATADO

4.1 O Contratado assegurara que o acesso e o Tratamento dos Dados Pessoais enviados pelo Contratante fiquem restritos aos
Colaboradores que precisam efetivamente trata-los, com o ob- jetivo nico de alcancar as finalidades definidas no contrato indicado
no predmbulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da prote¢do de dados e as leis que envolvem o tratamento; e
4.1.2 Tenham conhecimento das obriga¢des do contratado, incluindo as obrigagdes do presen - te Termo.

4.2 Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obriga- dos a guardar sigilo quanto aos
elementos manipulados, incluindo os que envolvam dados pes- soais, nos termos ja definidos pelo artigo 82, da Lei 5.615/70.

5. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros
provedores para a integracdo dos servigos em nuvem. Ainda assim, o Contratado tem a obrigagdo de celebrar contratos adequados
e em conformida - de com a LGPD e adotar medidas de controle para garantir a protecao dos dados do Contratan - te e dos dados
do Titular, aderentes aos requisitos de boas praticas e seguranga aplicados pelo Contratado.

5.2 O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover al- gum dos provedores parceiros.
6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotara medidas de seguranga técnicas e administrativas adequadas a asse- gurar a protegdo de dados (nos
termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado de seguranga aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranga, o Contratado devera levar em conta os riscos que sao apresen - tados
pelo Tratamento, em particular aqueles relacionados a potenciais Incidentes de Seguran - ¢a, identifica¢cdo de vulnerabilidades, e
adequada gestao de risco.

6.2 O Contratado mantera os Dados Pessoais de clientes do Contratante e informagdes confi - denciais sob programas de
segurancga (incluindo a adogd@o e a aplicagdo de politicas e procedi- mentos internos), elaborados visando (a) prote¢do contra
perdas, acessos ou divulgacdo aci- dentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga e acessos nao au-
torizados a sua rede; e (c) minimizar riscos de seguranga, incluindo avaliagao de riscos e testes regulares. O Contratado designara
um ou mais empregados para coordenar e para se responsa- bilizar pelo programa de seguranga da informagao, que inclui a
garantia de cumprimento de po- liticas internas de seguranca da informagao.

6.3 Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de da - dos pessoais que tiverem sido
transferidos pelo Contratante, independentemente do motivo que o tenha ocasionado, o Contratado comunicara ao Contratante
imediatamente a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacgdes: (i) data e hora do incidente; (ii) data
e hora da ciéncia pelo Contratado; (iii) relagédo dos tipos de dados afetados pelo incidente;

(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de Protegdo de Dados ou outra pessoa junto a qual seja
possivel obter maiores informagdes sobre o ocorrido; e (vi) in- dicagdo de medidas que estiverem sendo tomadas para reparar o
dano e evitar novos inciden- tes. Caso o Contratado ndo disponha de todas as informagdes ora elencadas no momento de envio da
comunicacgao, devera envia-las de forma gradual, de forma a garantir a maior celerida - de possivel, sendo certo que a comunicagao
completa (com todas as informacgdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente da- quele em que os Dados Pessoais
sdo disponibilizados, sdo permitidas somente quando tais transferéncias forem estritamente necessarias para a execugéo do
Contrato e de acordo com as condig¢des e os limites estabelecidos a seguir:

7.2 O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intengdes de transferéncias permanentes ou
temporarias dos Dados Pessoais do Contratante para um ter- ceiro pais e somente realizar tal transferéncia apds obter autorizagéo,
por escrito, que pode ser negada a seu critério.

7.2.1 Essa notificagdo devera conter informagdes detalhadas sobre para quais paises as infor- magdes seriam transferidas e para
quais finalidades.

7.3 Quando a transferéncia for solicitada pelo Contratante ou necessdria para a prestacdo dos Servicos (mediante prévia
autorizagdo, por escrito, do Contratante), a parte Contratada devera adotar os mecanismos de transferéncia internacional
pertinentes (incluindo, quando aplicavel, as futuras clausulas padréo aprovadas pela ANPD para Transferéncia Internacional de
Dados Pes - soais, sempre que estiverem disponiveis, ou, quando aplicavel, cldusulas contratuais exigidas por paises
destinatarios).

8. DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamen- to de Dados Pessoais,
prontamente darao por encerrado o tratamento e, em no maximo (30) dias, serdo eliminados completamente os Dados Pessoais e
todas as copias porventura existen- tes (seja em formato digital ou fisico), salvo quando necessaria a manutencédo dos dados para
cumprimento de obrigagéo legal ou outra hipotese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele
se insere e também de acordo com o que dispde a Secgao lll, Capitulo VI da LGPD.

10. DAS DISPOSIGOES FINAIS
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10.1 Sem prejuizo de eventuais disposi¢ées sobre mediacao e jurisdigao:
10.1.1 Na hipétese de conflito entre o presente Anexo e o Contrato, prevalecerao as disposi¢des do Contrato.

10.1.2 As partes ajustarao variagfes a este Anexo que sejam necessarias para atender aos re- quisitos de quaisquer mudangas nas
Leis e Regulamentos de Prote¢do de Dados.

10.1.3 Caso qualquer disposicao deste Termo seja invalida ou inexequivel, o restante deste Ter - mo permanecer4 valido e em vigor.
A disposicao invalida ou inexequivel deve ser (i) alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as intengbes das partes o maximo possivel ou, se isso ndo for possivel, (ii) interpretadas de maneira como se a
disposicgao invalida ou inexequivel nunca estivesse contida nele.

ANEXO 3 - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES
1. 0 PREGO E OS VOLUMES DOS SERVICOS A SEREM PAGOS OBEDECERAO AS SEGUINTES REGRAS:

INFOVIA
DF
Itens Preco Unidade de Quantidade Meses Valor por IFA
Faturaveis Unitario Medida Contratada / Estimados
Més
INFOVIA - Alocagao Adicional de Enderegamento IP R$ 24,52 Valor/Més 0 0
INFOVIA - Conexao Tipo 1 a 1 Gbps R$ 5.400,00| Parcela Mensal 1 36 R$
194.400,00
INFOVIA - Conexao Tipo 1 a 10 Gbps R$9.950,00 [ Parcela Mensal 0 0
INFOVIA - Conexao Tipo 2 R$ 3.200,00 [ Parcela Mensal 0 0
INFOVIA - Conex&o Tipo 3 a 1 Gbps R$ 10.000,00 | Parcela Mensal 0 0
INFOVIA - Conexao Tipo 3 a 10 Gbps R$ 15.350,00 | Parcela Mensal 0 0
INFOVIA - Conexdo Tipo 6 R$ 2.200,00 [ Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Pacote de 100 Mbps R$ 7.500,00 [ Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Excedente de Pacote de R$ 75,00 Mbps 0 0
100 Mbps
INFOVIA - Servigo adicional de Conex&o a Internet - Pacote de 200 Mbps R$ 13.000,00 | Parcela Mensal 0 0
Izl\(l)l(:)OMVblss- Servico adicional de Conexao a Internet - Excedente de Pacote de R$ 65,00 Mbps 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Pacote de 300 Mbps R$ 17.000,00 | Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Excedente de Pacote de R$ 56,67 Mbps 0 0
300 Mbps
INFOVIA - Servigo adicional de Conex&o a Internet - Pacote de 400 Mbps R$ 21.000,00[ Parcela Mensal 0 0
Ll\(l)I;OMVbIsS- Servigo adicional de Conex&o a Internet - Excedente de Pacote de R$ 52,50 Mbps 0 0
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 500 Mbps R$ 24.000,00 | Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Excedente de Pacote de R$ 48,00 Mbps 0 0
500 Mbps
INFOVIA - Servigo adicional de Conexdo a Internet - Pacote de 600 Mbps R$ 27.000,00 | Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Excedente de Pacote de R$ 45,00 Mbps 0 0
600 Mbps
INFOVIA - Servigo adicional de Conexao a Internet - Pacote de 700 Mbps R$ 30.000,00 | Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Excedente de Pacote de RS 42,86 Mbps 0 0
700 Mbps
INFOVIA - Servigo adicional de Conex&o a Internet - Pacote de 800 Mbps R$ 32.000,00 | Parcela Mensal 0
INFOVIA - Servigo adicional de Conexdo a Internet - Excedente de Pacote de 800 R$ 40,00 Mbps
Mbps
INFOVIA - Servigo adicional de Conex&o a Internet - Pacote de 900 Mbps R$ 34.000,00| Parcela Mensal 0 0
INFOVIA - Servigo adicional de Conex&o a Internet - Excedente de Pacote de RS 37,78 Mbps 0 0
900 Mbps
INFOVIA - Servigo adicional de Conexao a Internet - Pacote de 1000 Mbps R$ 35.000,00| Parcela Mensal 1 36 R$ 1.260.000,00
INFOVIA - Servigo adicional de Conexao a Internet - Excedente de Pacote de R$ 35,00 Mbps 0 0
1000 Mbps
INFOVIA - Porta Adicional R$ 980,96| Ponto de Rede/Més 0 0
INFOVIA - Servico de Videoconferéncia Internet R$ 147,14 Valor/Més 0 0
INFOVIA - Servigo de Videoconferéncia Multiponto R$ 1.226,20 Valor/Més 0 0
INFOVIA - VLAN Adicional R$ 367,86| Ponto de Rede/Més 0 0
Seguranga da Informagao para Infovia - Pacote de 100 Mbps R$ 12.755,00| Parcela Mensal 0 0
Seguranga da Informagéo para Infovia - Pacote de 200 Mbps R$ 16.027,00| Parcela Mensal 0 0
Seguranga da Informagao para Infovia - Pacote de 300 Mbps R$ 20.054,00| Parcela Mensal 0 0
Seguranca da Informagéo para Infovia - Pacote de 400 Mbps R$ 24.096,00( Parcela Mensal 0 0
Seguranga da Informacgao para Infovia - Pacote de 500 Mbps R$ 27.123,00| Parcela Mensal 0 0
Seguranca da Informagao para Infovia - Pacote de 600 Mbps R$ 30.251,00[ Parcela Mensal 0 0
Seguranga da Informagao para Infovia - Pacote de 700 Mbps R$ 33.382,00| Parcela Mensal 0 0
Seguranga da Informagéo para Infovia - Pacote de 800 Mbps R$ 35.473,00| Parcela Mensal 0 0
Seguranga da Informagéo para Infovia - Pacote de 900 Mbps R$ 37.589,00| Parcela Mensal 0 0
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Seguranca da Informagao para Infovia - Pacote de 1000 Mbps R$ 38.625,00( Parcela Mensal 0
_ Valor Mensal R$ 40.400,00
Estimado*
- ValorTotal | p¢ 1 454.400,00
Estimado

*O valor mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados, podendo variar em virtude de
arredondamentos ou de itens faturaveis contratados somente em meses especificos.
**Eventuais arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma ABNT NBR 5891:1977.

ANEXO 4 — INFORMACOES DO CONTRATANTE

1. INFORMAGOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razéo Social:

VALEC — ENGENHARIA, CONSTRUCOES E FERROVIAS S. A.

CNPJ:

07.559.513/001-31

Inscrigdo Municipal:

Isento

Inscrigdo Estadual:

Enderego com UF:

Setor de Autarquias Sul (SAUS), Quadra 1, Bloco “G”, Lotes 3 e
5, Asa Sul, Brasilia (DF)

CEP:

CEP 70.070-010

Nome Completo do Contato Financeiro:

Wescley Mariano Silva e Robério Ximenes de Sabdia

CPF do Contato Financeiro:

032.041.231-89 e 698.276.211-49

Telefone do Contato Financeiro:

(61) 2029-6241 e (61) 99929-4413

Endereco Eletronico do Contato Financeiro:

2. INFORMAGOES DO CONTATO TECNICO

Nome Completo:

Robério Ximenes de Saboia

CPF:

698.276.211-49

Telefone:

(61) 99929-4413

Enderego Eletronico:

roberio.saboia@infrasa.gov.br

3. INFORMAGOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo:

Mariana Pescatori Candido da Silva

CPF:

009.818.099-10

Cargo:

Diretor Presidente Substituto

Nacionalidade:

Brasileira

Numero da Identidade/Org&o/UF:

1806871 SSP/DF

Telefone do Responsavel Legal da Empresa:

(61) 3426-3895

Endereco Eletronico:

institucional@infrasa.gov.br

Enderego com UF:

Setor de Autarquias Sul (SAUS), Quadra 1, Bloco “G”, Lotes 3 e
5, Asa Sul, Brasilia, DF

CEP:

70.070-010

Nome Completo:

Alex Augusto Sanches Trevizan

223.263.038-22

CPF:

Cargo: Diretor de Empreendimentos
Nacionalidade: Brasileira

Numero da Identidade/Orgao/UF: 296920757 SSP/SP

Telefone do Responsavel Legal da Empresa:

(61) 2029-7084

Endereco Eletronico:

alex.trevizan@infrasa.gov.br
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Setor de Autarquias Sul (SAUS), Quadra 1, Bloco “G”, Lotes 3 e
5, Asa Sul, Brasilia, DF

CEP: 70.070-010

Enderego com UF:

Documento assinado eletronicamente por EVERSON LUIS CAMPOS DOS SANTOS, Usuario Externo, em 02/02/2023, as 15:48, conforme
hordério oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n? 446/2015 do Ministério dos Transportes.

Documento assinado eletronicamente por LUCIANO DE SOUSA CUNHA, Usuario Externo, em 02/02/2023, as 15:49, conforme horario
oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

Documento assinado eletronicamente por Alex Augusto Sanches Trevizan, Diretor de Administra¢ao e Finangas - Substituto, em
02/02/2023, as 18:57, conforme hordrio oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos
- Transportes.

Documento assinado eletronicamente por Mariana Pescatori Candido da Silva, Diretora Presidente - Substituta, em 03/02/2023, as 18:09,
conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n? 446/2015 do Ministério dos Transportes.

Documento assinado eletronicamente por LUCIANA MUNIZ COSTA, Gerente de Seguranga da Informagio e Governanga, em 03/02/2023,
as 18:14, conforme horério oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

Documento assinado eletronicamente por Rafael de Faria Costa, Gerente de Desenvolvimento de Sistemas, em 03/02/2023, as 18:17,
conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

{ acao=documento_conferir&acao_origem=documento conferlr&lang pt_| BR&ld _orgao_acesso_externo=0, mformandoocodlgo verificador
It 6782276 e o cédigo CRC 0058C599.

Referéncia: Processo n? 50050.001200/2022-86 SEI n2 6782276

ST SAUS Quadra 1 lotes 3 a 5 e Ed. Parque Cidade Corporate, torre C, 7 e 8 andares, - Bairro Asa Sul
Brasilia/DF, CEP 70.308-200
Telefone:
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= (https://www.senado.leg.br) J(http://www12.senado.gov.br/institucional/falecomosenado)

Transparéncia e Prestacdo de Contas (https://www12.senado.leg.br/transparencia)
Licitacbes e Contratos (https://www12.senado.leg.br/transparencia/licitacoes-e-contratos/licitacoes-e-contratos)

= | MENU DESTA SECAO v

Contrato 75/2024 (Contratacdo Direta)

Atualizado em: 08/05/2024

Dados do Contrato

Unidade gestora Senado Federal (Processo:200018781202337)
Signatario SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO) (SERPRO SEDE) (33.683.111/0001-07)
Objeto Contratacédo do Servigo de Processamento de Dados (SERPRO) para fornecimento de acesso a rede de comunicacdo do Governo Federal (Infovia Brasilia).
Datas
Assinatura
30/04/2024
Publicagao
08/05/2024
Vigéncia

02/05/2024 até 02/05/2029

Licitagao

Modalidade:

Inexigibilidade

Numero/Ano:
Fundamentacéo legal Lei n® 14.133/2021, art. 74, inciso |
Valores

R$ 1.753.430,40 (Giobal) ‘ Detalhes de Pagamentos

Contrato na integra N
B Versio digitalizada

Detalhes a—
i= ltens do Contrato

Aditivos

Nenhum aditivo encontrado!

0 Yy

(https://www.facebook.com/SenadoFederal) (https://twitter.com/senadofederal) (https://www.instagra

_(https://www.camara.leg.br) _(https://www.congressonacional.leg.br) _(https://www.tcu.gov.br)

ENGLISH ESPANOL FRANCAIS
(https://www12.senado.leg.br/institucional/carta- | (https://www12.senado.leg.br/institucional/carta- | (https://www12.senado.leg.br/institucional/carta-

de-servicos/en/carta-de-servicos) de-servicos/es/carta-de-servicos) de-servicos/fr/carta-de-servicos)

a Intranet (https://intranet.senado.leg.br)

Servidor efetivo (https://www12.senado.leg.br/institucional/pessoas/pessoas)

Servidor comissionado (https://www12.senado.leg.br/institucional/pessoas/pessoas)

Servidor aposentado (https://www12.senado.leg.br/institucional/pessoas/pessoas)

Pensionista (https://www12.senado.leg.br/institucional/pessoas/pessoas)

\. Fale com o Senado (https://www12.senado.leg.br/institucional/falecomosenado),

Senado Federal - Praca dos Trés Poderes - Brasilia DF - CEP 70165-900 | Telefone: 0800 0 61 2211
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SENADO FEDERAL
Primeira Secretaria

PROCESSO N° 00200.018781/2023-37

Contratagdao direta da empresa SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS (SERPRO), mediante
inexigibilidade de licitagdo, visando o fornecimento de
acesso a Infovia Brasilia, que é a rede de comunicag¢ao do
Governo Federal, e expansao do uso dessa rede para
conectar as residéncias dos Senadores a rede local do
Senado Federal. Autorizagao.

DECISAO

A Diretoria-Geral encaminha estes autos a Primeira-Secretaria, para deliberacao
quanto a contratagao direta da empresa SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS (SERPRO), mediante inexigibilidade de licitacdo, visando o fornecimento de
acesso a Infovia Brasilia, que é a rede de comunicagao do Governo Federal, e expansao
do uso dessa rede para conectar as residéncias dos Senadores a rede local do Senado
Federal, ao custo total de R$ 1.753.430,40 (um milhdo e setecentos e cinquenta e trés mil e
quatrocentos e trinta reais e quarenta centavos), contratagcdo esta autorizada no Plano de
Contratagcbes sob o numero sequencial “20240190 - Servigos de tecnologia da informacéao
e gerenciamento de conexdes & INFOVIA BRASILIA”.

Quanto a competéncia, o Regulamento Administrativo do Senado Federal, no seu
Anexo V, Artigo 7°, inciso Il, letra b, define a competéncia do Primeiro Secretario para
autorizar a realizagao de contratagao direta nas hipoteses de dispensa ou inexigibilidade de
licitagdo cujo valor seja igual ou superior a R$ 200.000,00 (Duzentos mil reais) para bens e
servicos em geral, ficando, assim, estabelecida a competéncia do Primeiro-Secretario neste
Processo.

A Secretaria de Tecnologia da Informacdo — PRODASEN apresentou o Estudo
Técnico Preliminar 154/2023, documento n° 00100.025094/2024-87 e o devido Termo de
Referéncia da futura contratagcdo (Doc. 00100.025097/2024-11), do qual se extrai o
sequinte, litteris:

(...) Conforme citado, o objetivo principal da contratag¢do é a conexdo direta aos diversos
orgaos governamentais, especialmente SERPRO e PTT, além das residéncias oficiais dos
Srs. Senadores (SHIS QL 12 e SOS 309).

VIA N2 - Bloco 02 — Edificio Senador Ronaldo Cunha Lima —Térreo - CEP 70.165-900 Brasilia — DF
Telefones: (061) 3303-2902 / 3303-4678

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: 0144BCBO005ECE73

CONSULTE EM http:
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SENADO FEDERAL

Primeira Secretaria
A rede metropolitana — INFOVIA BRASILIA, de alta velocidade e de alta disponibilidade,
operada pelo Governo Federal, tem como participantes exatamente aqueles com os quais o
Senado Federal deseja manter conexoes diretas. As condigdes que ensejaram a contratagdo
da INFOVIA BRASILIA em 2014 e 2019 se mantiveram.
A permanéncia do Senado Federal na INFOVIA BRASILIA é a solucdo técnica de menor
custo e esforgo, pois a partir de uma unica conexdo é possivel se comunicar com todos os
participantes da rede. No caso das outras solucoes estudadas, seria necessario um estudo
mais aprofundado de cada conexdo com os orgdos governamentais desejados, com valores
de contratagdo individualizados para cada conexdo e a necessidade de estabelecimento de
convénios com cada um dos orgdos, ou seja, um esfor¢co muito maior de projeto e de gestdo
contratual.
Além disso, a INFOVIA BRASILIA apresenta os melhores valores no mercado,
principalmente por ser uma rede de propriedade do proprio Governo Federal, e por seus
custos de manutengdo serem divididos por cada um de seus participantes. Permanecendo na
INFOVIA BRASILIA, o Senado Federal estard pagando somente a manutenc¢do de sua
conexdo. No caso das outras solucoes estudadas, onde o Senado Federal tomaria a
iniciativa de disponibilizar e manter os links de comunicagdo com os outros orgaos
governamentais, todos os custos de manuteng¢do das diversas conexoes seriam de
responsabilidade do Senado Federal. A permanéncia na INFOVIA BRASILIA é a solucdo de
menor custo e é a solugdo de menor esforgo de projeto e gestdo, atendendo em sua plenitude
os objetivos da contratagdo.
Além das justificativas ja citadas para a permanéncia na INFOVIA BRASILIA, ha ainda
uma justificativa estratégica que ndo estd diretamente relacionada com os objetivos desta
contratagdo. De acordo com o Art. 1° do Decreto n° 8.135, de 4 de novembro de 2013, as
“comunicagoes de dados da administracdo publica federal direta, autarquica e fundacional
deverdo ser realizadas por redes de telecomunicagoes e servigos de tecnologia da
informagdo fornecidos por orgaos ou entidades da administra¢do publica federal, incluindo
empresas publicas e sociedades de economia mista da Unido e suas subsidiarias”.
Embora este COINTI/SESIER ainda ndo tenha sido explicitamente solicitado a garantir a
seguranga e a confidencialidade das comunicagdes com a administra¢do publica federal,
seguindo o disposto no referido decreto, é obrigacdo deste setor antecipar tal tipo de
demanda. Sendo o SERPRO uma empresa publica, operando uma rede metropolitana de
propriedade do governo federal, e da qual fazem parte a Presidéncia da Republica e quase
a totalidade dos orgdaos da administragdao publica federal sediados em Brasilia, é natural
considerar a INFOVIA BRASILIA como sendo a infraestrutura a ser adotada para as
comunicagoes seguras de dados com os orgdos da administra¢do publica federal sediados
em Brasilia.
De acordo com a nota técnica n° 150/2011/DSR/SLTI-MP, do Ministério do Planejamento,
Or¢amento e Gestdo, as fls. 43-45, o SERPRO ¢é o unico operador da rede INFOVIA
BRASILIA, indicando uma contrata¢do direta por inexigibilidade de licitagdo. A partir
desse ponto do projeto, a contratacio da INFOVIA BRASILIA, por intermédio do SERPRO,
sera considerada como sendo o objetivo da contratagdo.
1.2.2.1 ALTERNATIVA PROPOSTA PARA A SOLUCAO
Para essa finalidade, entende-se que, considerando uma perspectiva de custo x beneficio, a
contratagdo do objeto em tela é a que melhor atende a Administragdo, pois, conforme
demonstrado no ETP, NUP 00100.025094/2024-87, essa contratagdo trara ganhos
significativos para o Senado em relagdo ao incremento de banda de comunicagdo, além da
interliga¢do da residéncia dos Senadores por meio de fibra otica. Considera-se, ainda, que
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SENADO FEDERAL

Primeira Secretaria
as especificagoes exigidas neste Termo de Referéncia para o objeto da contratag¢do sdo
aquelas estritamente necessarias para garantir o atendimento do interesse da
Administracdo, sem comprometer de forma injustificada a competitividade do certame, uma
vez que durante o ETP constatou-se que somente o SERPRO prové tal servigo.
1.2.3 JUSTIFICATIVA PARA A QUANTIDADE A SER CONTRATADA: RELACAO ENTRE
DEMANDA PREVISTA E A QUANTIDADE SOLICITADA
De acordo com a proposta comercial e os seus anexos, contidos no Anexo 1V, os itens
previstos no contrato 14/2019 deverdo ser mantidos A INFOVIA BRASILIA é uma
infraestrutura de rede otica metropolitana de comunicagoes, construida para fornecer, aos
orgaos do Governo Federal situados em Brasilia, um conjunto de servigos e funcionalidades
em ambiente seguro, de alta performance e de alta disponibilidade, proporcionando uma
significativa redugdo dos custos de comunicagdo e um ambiente capaz de servir de suporte
a implementagdo das politicas publicas de Governo. O publico-alvo esta vinculado ao
alcance da rede otica, que abrange a Esplanada dos Ministérios, o Setor de Autarquias
Norte e Sul, o Setor Bancdrio Norte e Sul, o Setor de Grandes Areas Norte, Asas Norte e
Sul, Setor Terminal Norte e Setor Policial Sul, compreendendo a Presidéncia da Republica,
os Ministérios e outros orgdos/entidades participantes.

A Advocacia do Senado Federal pronunciou-se pela legalidade da contratagao
(Parecer N° 191 de 2024-ADVOSF, conforme doc. eletrénico n°® 00100.051430/2024-47),
do qual se extrai o seguinte trecho, in litteris:

Apds andlise dos elementos apresentados no processo, esta Advocacia conclui que
a situagdo atual se enquadra na hipotese de inexigibilidade de licitagdo, conforme
estabelecido no artigo 74, inciso I, da Lei n° 14.133/2021. Isso se deve ao fato de o ETP
ter concluido que a INFOVIA seria a unica solugdo adequada (documento n°
00100.025094/2024-87) e ao fato de o SERPRO ser o unico operador da rede INFOVIA

BRASILIA, como destacado no item 2 do Termo de Referéncia (documento n°
00100.025097/2024-11).

Ademais, a ADVOSF teceu observagdes, devidamente justificadas ou atendidas no
Relatério Conclusivo, inclusive o fato de que os pregos do SERPRO séao tabelados (Doc.
00100.058032/2024-51); foram juntadas as certiddes (Docs. 00100.047239/2024-09); a
SAFIN atestou a existéncia de recursos para fazer frente a despesa (Doc.
00100.057675/2024-88).

A Lei n® 14.133, de 2021, a chamada Lei de Licitacbes e Contratos Administrativos
estabelece, em seu Art. 74, inc. |, ser inexigivel a licitagdo, quando inviavel a competicao,
em especial no caso de aquisicdo de materiais, de equipamentos ou de géneros ou
contratacdo de servicos que sO possam ser fornecidos por produtor, empresa ou
representante comercial exclusivos, hipétese versada nos autos.
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SENADO FEDERAL
Primeira Secretaria
Cumpre notar que, no ambito das contratacbes e convénios do Senado Federal,

compete aos varios orgaos de gestdo, ao perceberem a necessidade de algum bem ou
servigo, formaliza-la através do Documento de Oficializacdo da Demanda, e ao Comité de
Contratagdes - composto pelo Diretor-Geral, Diretor-Executivo de Contrata¢des, Titular do
Escritério Corporativo de Governangca e Gestdo Estratégica, Titular da Secretaria de
Contratacbes e Titular da Secretaria de Financas, Orcamento e Contabilidade -, toca a
aprovagao do Plano de Contratagdes aprovando a contratagdo pretendida pelo 6rgao
especifico, cabendo ao Primeiro-Secretario a pratica de um juizo de cunho estritamente
deferitério, em verdadeiro ato de ratificacdo, ou reconhecimento de legalidade estrita da
instrucdo, ex vi do disposto Anexo V do Regulamento Administrativo do Senado Federal,
aprovado pela Resolugdo do Senado Federal n°® 13/2018, Arts. 5°, 6° e 7°.

Sendo assim, em seu encaminhamento a Primeira Secretaria, a Diretoria-Geral (doc.
eletrébnico n° 00100.058469/2024-95) deliberou favoravelmente a realizagdo da referida
contratagdo, manifestando seu entendimento pela legalidade e presenca de interesse
publico, aprovando o estudo técnico preliminar, o termo de referéncia, a minuta de contrato
e a despesa supra indicada, encaminhando os autos para autorizacao.

Diante de todo o exposto, no exercicio da competéncia prevista no Regulamento
Administrativo do Senado Federal, no seu Anexo V, Artigo 7°, inciso Il, letra b, com
fundamento no Art. 74, Inciso |, da Lei n° 14.133/2021, e com apoio nas informacdes

prestadas pela Diretoria—Geral e no parecer da Advocacia do Senado, autorizo a presente

contratacao direta.

Encaminhe-se a DGER para as providéncias de praxe.

Brasilia, 09 de abril de 2024.

Senador ROGERIO CARVALHO
Primeiro-Secretario
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N°00200.018781/2023-37

(& serPro

CONTRATO DE ADESAO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMAGCAO  cT10075/2024

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO CLIENTE”, e 0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS - SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Médulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJMF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPROQO”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
gue se regerd pelas disposicbes das Leis n® 14.133/2021 e 10.406/2002 e suas
atualizacbes e de acordo com as seguintes clausulas e condicfes:

1 DO OBJETO E DA DESCRICAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestagdo dos servigcos técnicos
especializados descritos no anexo “Descri¢cdo dos Servi¢os” deste contrato.

2 DA VINCULACAO

2.1  Este contrato integra o processo administrativo do CLIENTE n® SIGAD (Processo
n® 00200.018781/2023-37).

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se 0s
Seus anexos.

2.3 A execucgdo deste contrato sera regulada pelas suas clausulas e condi¢des, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

3 DA FUNDAMENTACAO

3.1 Este Contrato é celebrado por inexigibilidade de licitagdo, com base no disposto no
art. 74 da Lei n® 14.133/2021.

4 DA IDENTIFICAGAO DO SERVICO
4.1  Este servico é classificavel como de natureza de prestagéo continuada.
5 DO REGIME DE EXECUCAO

5.1 O regime de execucao deste contrato é caracterizado como empreitada por preco
unitario.

6 DAS OBRIGACOES

6.1 S&o obrigacdes do CLIENTE:
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6.1.1 Assegurar as condicOes necessarias para a execucao dos servicos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servicos” deste
contrato.

6.1.2 Solicitar formalmente, por meio dos canais de comunicagdo descritos no anexo
“Descricéo dos Servigos”, qualquer alteracdo que possa impactar a execucao dos
servicos, ficando a critério do SERPRO a sua aceitagao.

6.1.3 Informar e manter operantes 0s seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacfes dessas
informacdes.

6.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

6.1.5 N&o armazenar ou reproduzir os dados e informacdes obtidos por meio dos
servicos que compdem o0 objeto deste contrato, excetuando-se as situacdes
devidamente justificadas nas quais 0 armazenamento ou reproducdo dos
referidos dados e informacdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducéo dos dados e
informacgbes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

6.1.6 N&o utilizar os servicos e 0s dados obtidos para finalidade ou forma distinta da
gual foram concebidos e fornecidos ou para a préatica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser
suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar 0 processo de apuragdo de responsabilidade do
agente que tenha dado causa a estas praticas.

6.2 S&o obrigacoes do SERPRO:

6.2.1 Prestar os servicos de acordo com 0 presente contrato, desde que o CLIENTE
tenha assegurado as condicbes necessarias para a utilizacdo dos servicos
contratados.

6.2.2 Enviar, por meio eletrénico, relatorio de prestacdo de contas discriminando 0s
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servico prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

6.2.3 Manter suas condi¢cdes de habilitagdo durante toda a vigéncia contratual, em
cumprimento as determinaces legais, o que sera comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracéo
Publica Federal.

6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execugao dos servigos.
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7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

pY

7.1 As condicOes relativas a propriedade intelectual da solucdo estdo dispostas no
anexo “Descricao dos Servigos” deste contrato.

8 DO SIGILO E DA SEGURANGA DAS INFORMACOES

8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e
gualguer informacéo trocada entre si em relacéo a presente prestacao de servicos,
bem como toda e qualquer informacéo ou documento dela derivado, sem prejuizo
de qualquer outra protecéo assegurada as PARTES pelo ordenamento juridico.

8.2 Sobre a confidencialidade e a néo divulgacédo de informacoes, fica estabelecido
que:

8.2.1 Todas as informacdes e 0s conhecimentos aportados pelas PARTES para a
execucdo do objeto deste contrato sdo tratadas como confidenciais, assim como
todos 0s seus resultados.

8.2.2 A confidencialidade implica a obrigacéo de n&o divulgar ou repassar informacoes
e conhecimentos a terceiros ndo envolvidos nesta relagdo contratual, sem
autorizacéo expressa, por escrito, dos seus detentores.

8.2.3 Nao séo tratadas como conhecimentos e informacdes confidenciais as
informacgbes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

8.2.4 Qualquer excecdo a confidencialidade s6 serd possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informacg&o. As PARTES concordam com a disponibilizagéo
de informac6es confidenciais a terceiros nos casos em que tal disponibilizacdo se
mostre necessaria para o cumprimento de exigéncias legais.

8.2.5 Para os fins do presente contrato, a expresséo “Informacédo Confidencial” significa
toda e qualquer informacéo revelada, fornecida ou comunicada (seja por escrito,
de forma eletrbnica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, so6cios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

8.2.6 Todas as anotacbes, analises, compilacbes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacdes descritas no item anterior serdo também considerados
“Informacé&o Confidencial” para os fins do presente contrato.

8.3 Ainformacéo que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
gque possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

8.4 O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relagéo
aos eventuais danos causados a parte contraria ou a terceiros.
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8.4.1 Sem prejuizo de eventuais sancOes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. Xl, da Lei n® 9.279/1996.

8.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observéancia da Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados - LGPD).

8.5 A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua acéo, omissao,
ou sob sua responsabilidade.

8.6 O SERPRO nao sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucéo.

9 DA FISCALIZAGCAO DO CONTRATO

9.1 Conforme dispde o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serdo
responsaveis pelo acompanhamento e pela fiscalizacdo da execucdo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

10 DO LOCAL DE PRESTACAO DOS SERVICOS

10.1 Os locais de prestacao dos servigcos estao especificados no anexo “Descricdo dos
Servigos” deste contrato.

10.2 Para a correta tributagéo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

11 DO PRECO E DAS CONDICOES DE PAGAMENTO

11.1 O valor estimado deste contrato para seu periodo de vigéncia é de R$
1.753.430,40 ((um milhdo setecentos e cinquenta e trés mil quatrocentos e trinta
reais e quarenta centavos)).

11.2 Os precos ja incluem a tributacdo necessaria para a prestacdo dos servigos,
conforme a legislacéo tributaria vigente.

11.3 Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatério
Consolidado de Precos e Volumes” deste contrato.

11.4 Para efeito de pagamento, o SERPRO cobrara um valor mensal, que seré
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

11.5 Caberd ao CLIENTE indicar e manter atualizadas todas as informacgfes
necessarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigcos prestados.
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11.6 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constaréo as informacdes necessarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O nao recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentard de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, 0 CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o nome do CLIENTE tera a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos deveréa ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emisséo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o Gltimo dia Gtil do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalag&o/habilitac&o/utilizagcéo do servico.

11.11 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacéo correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacéo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servigos prestados.

12 DO ATRASO NO PAGAMENTO

12.1 Nao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido seré acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hipétese em que o
CLIENTE continuard responsavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGAO DE TRIBUTOS

13.1 Em conformidade com a legislacé&o tributéria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestdo Tributéaria
Superintendéncia de Controladoria
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