ANEXO A- Especificagoes Minimas e Obrigatdrias

1. COMPROVAGAO TECNICA

1.1. Neste Anexo estdo especificados os requisitos minimos e obrigatdrios para todos os
itens do escopo de fornecimento, onde a licitante devera apresentar, junto a sua proposta
comercial, documentacdo comprobatdria do atendimento de todos os requisitos, bem
como deve ainda:

1.1.1. Apresentar a composicao de cada item do escopo de fornecimento, contendo
marca, modelo, cddigos, descritivo dos cddigos, unidade, quantidades do conjunto,
tudo com o objetivo de identificar claramente quais os produtos e servicos estdo
sendo ofertados.

1.1.2. Apresentar documentacdo técnica (manuais e/ou catdlogos do fabricante, em
midia seletrénica ou URL) comprovando o pleno atendimento a todos os requisitos
técnicos, por meio de apresentacdo de uma planilha ponto a ponto, com indicacdo
de nome do documento e pagina que comprova o atendimento.

1.1.3. A CONTRATANTE poderd a qualquer momento realizar diligéncia para
comprovacgao da veracidade de qualquer documento apresentado.

1.2. Quando da leitura de cada requisito, deve-se atentar para as definicdes dos termos,
guando aplicados:

1.2.1. Suportar: Deve suportar a implantacdo da funcionalidade, de forma atual ou
de forma futura via aquisicao de licenca de software ou hardware adicional.

1.2.2. Permitir: Deve permitir e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela licitante.

1.2.3. Implantar: Deve implantar e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela licitante.

1.2.4. Possuir: Deve possuir e estar incluido na oferta da licitante a funcionalidade
solicitada, sem custos extras ao valor ofertado pela licitante.

1.2.5. Fornecer: Deve fornecer e estar incluido na oferta da licitante a
funcionalidade solicitada, sem custos extras ao valor ofertado pela licitante.

2. ESPECIFICACOES MiNIMAS E OBRIGATORIAS

LOTE |



2.1. Switch de Distribuicao

2.1.1. Switch do tipo Ethernet IEEE 802.3 para a fungdo de distribuicdo/core
de rede local em cada localidade. Para atendimento dos requisitos descritos a
seguir, a licitante pode ofertar um unico switch ou mais de um switch
interligados entre si. Em caso de mais de um switch, apds a interligacdo
redundante, deve estar disponivel para uso todo o quantitativo total de
portas solicitadas.

2.1.2. Permitir sua instalacdo em rack padrdo 19” com a utilizacdo de
acessorios que ja fazem parte do produto.

2.1.3. Implantar no minimo 1.680 Gbps, 4.000 VLANs e 64.000 enderecos
MAC.

2.1.4. Possuir no minimo 24 (vinte e quatro) portas 01/10GE, SFP+.

2.1.5. Possuir no minimo 06 (seis) portas 40GE, QSFP+. Suportar expansao
futura para 100GE QSFP28 de forma nativa ou via licenciamento.

2.1.6. Possuir no minimo 01 (um) cabos DAC, 40GE QSFP+/QSFP+, >= 1 metro.
2.1.7. Implantar cluster légico de 2 (dois) switches com geréncia por IP Unico.

2.1.8. Possuir fontes de alimentagao interna, independentes, redundantes,
Hot-pluggable, 110/220 Vac, 50/60 Hz e cabos de alimentagdo no padrdo
(NBR 14.136). Deve ainda possuir o numero maximo de fontes de
alimentagdo possiveis e com a maior poténcia disponivel.

2.1.9. Possuir médulos de ventilagao (Fan Trail) internos, redundantes (N+1) e
Hot-pluggable.

2.1.10. Possuir conformidade com os padrdes IEEE 802.1d -(Spanning Tree),
IEEE 802.1p (QoS MAC level), IEEE 802.1q (Vlan trunking), IEEE 802.1s
(Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree), |IEEE 802.1x
(Network Access Control) e IEEE 802.3ad (Link Aggregation Control Protocol -
LACP).

2.1.11. Implantar no minimo 60 instancias MSTP, 8 (oito) filas de prioridade
por porta, 8 (oito) portas por grupo LACP e 60 grupos VRRP/VRRP6.

2.1.12. Permitir seu gerenciamento por AAA (Authentication, Authorization e
Accounting), ACL para limitar o acesso ao switch por Telnet e SSH, CLI, Dual
Stack IPv4/IPv6, (FTP ou TFTP), LEDs, Netconf, (NTP ou SNTP), porta console,
porta USB, Resolucdo de nome dos switches por enderegos IPv4/IPv6, (RMON



ou RMON2 ou Telemetry), (SFTP ou SCP), SNMP Trap, SNMP v1/v2c/v3,
SSHv2, Telnet IPv4/IPv6 e multiplas imagens de firmware.

2.1.13. Implantar OSPF e OSPFv3, BGP e BGP4+, e RIPv2.
2.1.14. Implantar ainda roteamento por rotas estaticas em IPv4 e IPv6.
2.1.15. Implantar DHCP Relay para IP v4 e IPv6.

2.1.16. Implantar classificacdao de trafego e filas de prioridade por Strict
Priority (SP ou PQ) e (WRR ou WFQ ou DWRR).

2.1.17. Implantar PIM-SM ou PIM-SSM.

2.1.18. Implantar traffic policing, Routing Policies e Policy Based routing.
2.1.19. Implantar IGMP v1/v2/v3 e IGMP snooping/proxy.

2.1.20. Implantar Q-in-Q ou VXLAN.

2.1.21. Implantar LLDP e DLDP.

2.1.22. Implantar Vlan Mirror e Port Mirror: a) entrada, b) saida, c) entrada e
saida.

2.1.23. Implantar BPDU (root ou loop).

2.1.24. Implantar supressao de pacotes unicast, broadcast e multicast e (Arp
spoofing ou Arp flooding)

2.1.25. Implantar limitacao de enderecos MAC por portas.

2.1.26. Implantar ACL em Hardware, baseadas em enderegos MAC de
origem/destino, enderecos IP v4/v6 de origem/destino e portas ipv4/v6
TCP/UDP.

2.1.27. Implantar Autentica¢dao IEEE 802.1x (EAP-CHAP, EAP-PEAP, EAP-TLS e
EAP-PAP), com configuragdo dinamica da VLAN, ACL e QoS.

2.1.28. Implantar NetFlow ou IPFIX (RFC 3917) ou NetStream ou SFLOW.

2.1.29. Implantar IP SLA (IP Service Level Agreement): ICMP (echo/reply), TCP
(syn/syn-ack), e UDP/ICMP jitter.

2.1.30. Suportar a expansdo futura de funcionalidades sem troca do
hardware de: VXLAN, BGP EVPN e TelemeTry (Telemetria).



2.1.31. Possuir no minimo 1 porta console RS-232 ou RJ45.

2.1.32. Possuir no minimo 1 porta 10/100 Mbit/s para gerenciamento
out-of-band.

2.2. Switch de Acesso 48 Portas PoE

2.2.1. Switch do tipo Ethernet IEEE 802.3 para a fun¢do de acesso/borda de
rede local em cada localidade.

2.2.2. Permitir sua instalacdo em rack padrdao 19” com a utilizacdo de
acessorios que ja fazem parte do produto.

2.2.3. Implantar no minimo 170 Gbps, 4.000 VLANs e 32.000 enderegos MAC.

2.2.4. Possuir no minimo 48 (quarenta e oito) portas 10/100/1000Base-T,
auto negociaveis, em RJ45. As portas devem implantar Power over Ethernet
conforme padrées IEEE 802.3af e IEEE 802.3at.

2.2.5. Possuir no minimo 4 (quatro) portas SFP+ 10 Gigabit Ethernet, com
operacao independente das portas solicitadas no item anterior.

2.2.6. Possuir 1 (um) cabo stack SFP+ 10G, >= 1 metro.

2.2.7. Implantar empilhamento de 8 (oito) switches com geréncia por IP
unico.

2.2.8. Possuir fontes de alimentagdo interna, independentes, redundantes,
Hot-pluggable, 110/220 Vac, 50/60 Hz e cabos de alimentagdo no padrdo
(NBR 14.136). Disponibilizar, no minimo, 900 Watts de poténcia por fonte.

2.2.9. Possuir médulos de ventilagao (Fan Trail) internos, redundantes (1+1) e
Hot-pluggable.

2.2.10. Possuir conformidade com os padrdes IEEE 802.3x (Flow Control), IEEE
802.1d (Spanning Tree), IEEE 802.1w (Rapid Spanning Tree), |IEEE 802.1s
(Multiple Spanning Tree), IEEE 802.1p (QoS MAC level), IEEE 802.1q (Vlan
trunking), IEEE 802.1x (Network Access Control), e IEEE 802.3ad (Link
Aggregation Control Protocol — LACP.

2.2.11. Implantar no minimo 60 instancias MSTP, 8 (oito) filas de prioridade
por porta, 8 (oito) portas por grupo LACP e 60 grupos VRRP/VRRP6.

2.2.12. Permitir seu gerenciamento por AAA (Authentication,
Authorization e Accounting), ACL para limitar o acesso ao switch por Telnet e



SSH, CLI, Dual Stack IPv4/IPv6, (FTP ou TFTP), LEDs, Netconf, (NTP ou SNTP),
porta console, porta USB, Resolucdo de nome dos switches por enderecgos
IPv4/IPv6, (RMON ou RMON2 ou Telemetry), (SFTP ou SCP), SNMP Trap,
SNMP v1/v2c/v3, SSHv2, Telnet IPv4/IPv6 e multiplas imagens de firmware.

2.2.13. Implantar OSPF e OSPFv3, BGP e BGP4+, e RIPv2.
2.2.14. Implantar ainda roteamento por rotas estaticas em IPv4 e IPv6.
2.2.15. Implantar DHCPv4/v6 Relay.

2.2.16. Implantar classificacdo de trafego e filas de prioridade por Strict
Priority (SP ou PQ), e (WRR ou WFQ ou DWRR).

2.2.17. Implantar PIM-SM ou PIM-SSM.

2.2.18. Implantar traffic policing, Routing Policies e Policy Based routing.
2.2.19. Implantar IGMP v1/v2/v3 e IGMP snooping/proxy.

2.2.20. Implantar Q-in-Q ou VXLAN.

2.2.21. Implantar LLDP e DLDP.

2.2.22. Implantar Vlan Mirror e Port Mirror: a) entrada, b) saida, c) entrada e
saida.

2.2.23. Implantar prote¢dao BPDU (root e loop).

2.2.24. Implantar supressdo de pacotes unicast, broadcast e multicast e (Arp
spoofing ou Arp flooding).

2.2.25. Implantar limitacdo de enderecos MAC por porta.

2.2.26. Implantar ACL em Hardware, baseadas em enderecos MAC de
origem/destino, enderecos IP v4/v6 de origem/destino e portas ipv4/v6
TCP/UDP.

2.2.27. Implantar Autenticacdo IEEE 802.1x (EAP-CHAP, EAP-PEAP, EAP-TLS e
EAP-PAP), com configuracdo dindmica da VLAN, ACL e QoS.

2.2.28. Implantar NetFlow ou IPFIX (RFC 3917) ou NetStream ou SFLOW.

2.2.29. Implantar IP SLA (IP Service Level Agreement): ICMP (echo/reply), TCP
(syn/syn-ack), e UDP/ICMP jitter.



2.2.30. Suportar a expansdo futura de funcionalidades sem troca do
hardware de TelemeTry (Telemetria).

2.2.31. Possuir no minimo 1 porta console RS-232 ou RJ45.

2.2.32. Possuir no minimo 1 porta 10/100 Mbit/s para gerenciamento
out-of-band.

2.3. Interface 01Gb MM

2.3.1. Fornecer interface 01G, SFP, SX, LC, MM, 500 metros, da mesma marca
dos switches, compativel com as portas SFP+ dos switches.

2.3.2. Acompanhar corddo éptico OM4, LC<->LC, duplex, com no minimo 2,0
metros. O corddo pode ser de outra marca da interface.

2.4. Interface 01Gb SM

2.4.1. Fornecer interface 01G, SFP, LX, LC, SM, 10Mil metros, da
mesma marca dos switches, compativel com as portas SFP+ dos switches.

2.2. Acompanhar corddo dptico monomodo, LC<->LC, duplex, com
no minimo 2,0 metros. O cord3do pode ser de outra marca da interface.

2.5. Interface 01Gb T

2.5.1. Fornecer interface 01G, SFP, RJ45, T, UTP, 100 metros, mesma marca
dos switches, compativel com as portas SFP+ dos switches

2.5.2. Acompanhar corddo UTP CAT6 com no minimo 2,0 metros. O cordao
pode ser de outra marca da interface.

2.6. Interface 10Gb MM

2.6.1. Fornecer interface 10G, SFP, SR, LC, MM, 300 metros, da mesma marca
dos switches, compativel com as portas SFP+ dos switches.

2.6.2. Acompanhar corddo éptico OM4, LC<->LC, duplex, com no minimo 2,0
metros. O corddo pode ser de outra marca da interface.

2.7. Interface 10Gb SM

2.7.1. Fornecer interface 10, SFP, LR, LC, SM, 10Mil metros, da mesma marca
dos switches, compativel com as portas SFP+ dos switches.



2.7.2. Acompanhar corddo O6ptico monomodo, LC<->LC, duplex, com no
minimo 2,0 metros. O corddo pode ser de outra marca da interface.

2.8. Cabo DAC 10G SFP+ 3m

2.8.1. Fornecer Cabo DAC 10G, SFP+/SFP+, 3 metros, da mesma marca dos
switches, compativel com as portas SFP+ dos switches.

2.9. Servico de Instalagao

2.9.1. O servico de instalacdo é o conjunto de atividades necessarias para
colocar todos os itens fornecidos em uma localidade em pleno
funcionamento.

2.9.2. Deve incluir visita da CONTRATADA 3a localidade constante da OFB,
antes da efetiva instalacdo dos equipamentos, para verificacdo da condicoes
fisicas da localidade para receber a instalagdao dos equipamentos.

2.9.3. Apds a visita, a CONTRATADA deve entregar a CONTRATANTE relatério
contendo: a) Cronograma detalhado da execucdo do projeto por localidade,
b) diagrama técnico dos equipamentos e suas conexdes, de forma a permitir a
identificacdo individual de cada elemento da nova rede.

2.9.4. A documentagao devera ser entregue em meio digital (.doc, .xls, .dwg
e/ou .pdf). Toda documentacdo entregue constituird propriedade da
CONTRATANTE

2.9.5. Deverd ser realizada a instalacdo fisica de todos os equipamentos e
componentes de hardware na localidade constante da OFB.

2.9.6. Deverad ser realizada a instalagdo de todos os componentes de
hardware que porventura ainda ndo estejam instalados nos equipamentos.

2.9.7. Os equipamentos deverdao ser instalados fisicamente nos
racks ja existentes.

2.9.8 Deverd ser feita a conexdo dos cabos de alimentacao.

2.9.9. Devera ser feita a interligacdo dos switches (uplink) e a
ligacdo com os demais equipamentos (downlink) participantes da solugdo e
presentes no ambiente da CONTRATANTE.

2.9.10. Deverd ser feita a atualizacdo dos firmwares dos
equipamentos quando aplicavel.

2.9.11. Deverdo ser realizados testes de wvalidacdo das
funcionalidades basicas dos equipamentos de instalacao.



2.9.12. Deverdo ser configurados todos os parametros internos do
equipamento a fim de garantir maximo desempenho a solugao.

2.9.13. Inclusdo e configuracdo do equipamento na solugdo de
gerenciamento remoto.

2.9.14. Deverd incluir a capacitacdo técnica, por meio de repasse
técnico Hands on no momento do design e instalacgdo.

2.9.15. Cada unidade adquirida deste item representa um servigo de
instalagdo em uma unica localidade. A lista de localidades consta detalhada
em LOCAL DE ENTREGA.

2.10. Solugao de Gerenciamento
2.10.1. Ser do mesmo fabricante dos switches ofertados.
2.10.2. Implantar gerenciamento web dos switches.

2.10.3. Possuir licenciamento perpétuo para todas as funcionalidades
requisitadas neste item e para todos os equipamentos fornecidos.

2.10.4. Pode ser composto de software Unico ou de solugdo composta de
varios softwares ou mddulos.

2.10.5. Poder ser ofertado no formato appliance virtual para ambiente
VmWare ou appliance fisico. Em caso de appliance virtual, é de
responsabilidade da contratada garantir a compatibilidade do software com o
ambiente de virtualizacdo VMWare ou prover hardware complementar. Em
caso de appliance fisico, é de responsabilidade da contratada prover todo o
hardware redundante e software necessario a plena utilizacdo do software.

2.10.6. Implantar a visualizagdo da topologia da rede e dos links.

2.10.7. Implantar topologias/mapas dos switches através de protocolos de
descobrimento.

2.10.8. Implantar a administracdo centralizada para configurar, monitorar,
adicionar e gerenciar um dispositivo isoladamente ou de um grupo de
dispositivos.

2.10.9. Implantar multiplos perfis de usudrios administrativo.

2.10.10. Permitir no minimo 5 (cinco) sessGes administrativas
simultaneamente.



2.10.11. Implantar autenticacdo de usudrios administrativos por Radius ou
LDAP.

2.10.12. Implantar o gerenciamento das versdes anteriores dos arquivos de
configuracdo dos switches.

2.10.13. Implantar visualizacdo, comparacdo, agendamento, realizacdo e
aplicacdo do backup da configuracdo dos switches.

2.10.14. Implantar funcionalidade de encaminhamento de mensagens para
servidor externo de syslog.

2.10.15. Implantar armazenamento de firmware dos switches.

2.10.16. Implantar alertas da rede em tempo real com indicacdo de
severidade.

2.10.17. Implantar a emissdao de alarmes a partir de traps SNMP ou de
mensagens syslog.

2.10.18. Implantar a capacidade de envio de e-mails em caso de ocorréncia
de alarmes.

2.10.19. Possuir suporte a MIB Il, conforme RFC 1213.
2.10.20. Implantar SSH, HTTPS e SFTP.
2.10.21. Implantar SNMP v1, v2c e v3.

2.10.22. Implantar moédulo de andlise de trafego, devidamente licenciado
para no minimo 2 coletores. Deve receber amostras de dados coletados
através de Sflow ou NetFlow ou IPFIX ou Netstream para posterior
armazenamento, tratamento e visualizagdo das informag¢des em formato
tabela e graficos. O médulo poder ser ofertado como software a parte de
outro fabricante desde que devidamente licenciado

2.10.23. Implantar a geracdo de relatorios.
LOTE Il
2.11. Controlador WiFi 6

2.11.1. Possuir arquitetura em hardware com aplica¢do dedicada a gestdo de
ponto de acesso WiFi 6. Para atendimento dos requisitos pode ser oferecido
um Unico controlador ou um conjunto de até dois controladores.



Adicionalmente para as func¢des de switching (L2) e routing (L3) pode ser
ofertado switch com performance igual ou superior ao do controlador.

2.11.2. Permitir operagao em modo de alta disponibilidade de Hardware e
Software, em modo ativo-passivo. Em caso de falha do hardware principal, o
hardware redundante deve assumir automaticamente as funcles de
gerenciamento sem perda de funcionalidade.

2.11.3. Possuir certificacdo Anatel.

2.11.4. Possuir licenciamento para a operacgao e gestdao dos Pontos de Acesso
ofertada.

2.11.5. Implantar DHCP (relay, server e snooping).
2.11.6. Implantar rotas estaticas, OSPF e VRRP.

2.11.7. Implantar IPv4 e IPv6.

2.11.8. Implantar CLI, HTTPS e SSH.

2.11.9. Implantar NTP( ou SNT)

2.11.10. Implantar SNMPv1, SNMPv2c, SNMPv3 e MIB I.
2.11.11. Implantar Traffic Shaping e Policy.

2.11.12. Implantar Wireless Distribution System (WDS).
2.11.13. Implantar Wireless Intrusion Protection (WIPS).

2.11.14. Implantar modo de operagao onde o trafego de dados gerado pelos
usudrios associados aos pontos de acesso WiFi deve passar através do
controlador antes de serem encaminhados a rede local.

2.11.15. Implantar modo de operacdo onde os pontos de acesso WiFi
realizem o chaveamento (switching) local do trafego de dados gerado pelos
usudrios a eles associados, evitando que o trafego de dados destes usuarios
passe através do controlado.

2.11.16. Implantar Beamforming, fast-roaming e Hotspot 2.
2.11.17. Implantar roaming entre todos os elementos da solucdo.

2.11.18. Implantar roaming com integridade de sessao.



2.11.19. Implantar a identificacdo automatica de Pontos de Acesso separados
por camada de roteamento.

2.11.20. Implantar load balance de usuarios nos pontos de acesso.

2.11.21. Implantar método que permita definir a frequéncia prioritaria que o
usudrio deve se conectar.

2.11.22. Implantar o controle de Pontos de Acesso operando em modo mesh
e ndao-mesh.

2.11.23. Implantar IEEE 802.1p.

2.11.24. Implantar WMM 802.11e

2.11.25. Implantar IEEE 802.11i.

2.11.26. Implantar limitacdo de banda baseada em usuarios e SS

2.11.27. Implantar classificagdo de trafego para enderecos IP, portas TCP.
portas UDP, enderecos MAC.

2.11.28. Implantar método para prevenir no minimo os seguintes tipos de
ataques: ap spoofing, broadcast de-authentication, broadcast disassociation,
brute force em wpa-psk, brute force em wpa2-psk, client flood attack, eapol
logoff frame flood attack, eapol start frame flood attack, rogue aps e wireless
bridge.

2.11.29. Implantar RADIUS Authentication, Accounting e Extension.
2.11.30. Implantar AAA (Autenticacdo, Autorizacdo e Accounting).
2.11.31. Implantar autenticacdo por 802.1x, endereco MAC e Portal.

2.11.32. Implantar IEEE 802.1x com suporte a EAP-GTC, EAP-FAST, EAP-TLS,
EAP-TTLS, EAP-SIM e PEAP-MSCHAP.

2.11.33. Implantar base de dados de usuarios interna de usuadrios visitantes.

2.11.34. Implantar autenticacdo via captive portal, com suporte a utilizacdo
de portal externo e ainda com a criacdo de paginas personalizadas com a
inclusdo de imagens e textos.

2.11.35. Implantar mecanismos de Black List e White List.

2.11.36. Implantar WEP e negocia¢ao EAPOL.



2.11.37. Implantar PSK, WPA com TKIP e WPA2 com AES/C.

2.11.38. Implantar autenticagdo com geracdo dinamica de chaves
criptograficas por sessdo e por usuario.

2.11.39. Suportar, sem a necessidade de troca do hardware, a expansao
futura da capacidade de gerenciamento para 2.000 (dois mil) pontos de
acesso.

2.11.40. Possuir elementos necessarios a instalagdo em rack 19".

2.11.41. Possuir fontes de alimentagdo, 110-220V, 50/60Hz, redundantes e
hot swapping.

2.11.42. Possuir pelo menos uma das seguintes opc¢des de conectividade: a)
08 (oito) portas SFP+ 10Gbase-SR LC ou b) 02 (duas) portas QSFP+
40Gbase-SR LC.

2.11.43. Possuir capacidade de agregacdao de links para as portas de rede
fornecidas.

2.11.44. Possuir capacidade de encaminhamento de 50 Gbps em modo
tunelado e 100Gbps em modo de encaminhamento localizacdo.

2.11.45. Implantar 4.000 VLANs conforme |EEE 802.

2.11.46. Permitir 10.000 clientes Wifi.

2.11.47. Permitir 500 (quinhentos) S

2.11.48. Implantar 1.000 (mil) listas de controle de acesso.
2.12. Ponto de Acesso WiFi 6

2.12.1. Ponto de Acesso (Access Point) IEEE 802.11ax para conexdao de
dispositivo sem fio a de rede local em cada localidade

2.12.2. Possuir certificagdo Anatel.

2.12.3. Possuir furacdo para dispositivo antifurto.

2.12.4. Permitir gerenciamento através do Controlador WiFi 6.
2.12.5. Permitir a atualizacdo remota de SO(sistema operacional)

2.12.6. Suportar fonte de alimentacdo elétrica externa 12v.



2.12.7. Possuir acessorios necessarios para sua fixagdo em teto e parede.
2.12.8. Possuir LED para indicar o status do ponto de acesso.
2.12.9. Implantar cliente DHCP

2.12.10. Suportar configuragdo para permitir conexao de dispositivos Wi-Fi e
operar como sensor WIPS na frequéncia do canal em que o radio do Access
Point estiver operando.

2.12.11. Permitir configuracdo para permitir conexdo simultdnea de
dispositivos em 2.4GHz e 5,0 GHz.

2.12.12. Implantar IEEE 802.11ax e 802.11 a/b/g/n/ac/ac waves.
2.12.13. Possuir antenas interna.

2.12.14. Possuir ganho médio das antenas de 2 dBi em 2,4 GHz e 3 dBi em 5,0
GHz.

2.12.15. Permitir pico de ganho por antena de 4 dBi em 2,4 GHz e 5 dBi em
5,0 GHz

2.12.16. Implantar OFDMA, Maximum-ratio combining (MRC) e dynamic
frequency selection (DFS),

2.12.17. Implantar sele¢ao automatica do canal de transmissao.
2.12.18. Implantar ajuste dinamico de nivel de poténcia e canal de radio.

2.12.19. Permitir a conexdao de, no minimo, 250 usuarios simultdneos por
radio.

2.12.20. Implantar 570 Mbit/s em 2.4 Gbit/s.

2.12.21. Implantar 1.2 Gbit/s em 5.0 Gbit/s.

2.12.22. Implantar 1.77 Gbit/s de capacidade total do Ponto de Acesso
2.12.23. Implantar em 2.4 GHz MIMO 2X2:2 (spatial streams)

2.12.24. Implantar em 5.0 GHz MIMO 2X2:2 (spatial streams)

2.12.25. Implantar 16 (dezesseis) SSIDs por radio.

2.12.26. Possuir 1 (um) porta 10/100/1000BaseT RJ-45 fémea para transmitir
e receber dados da rede local.



2.12.27. Permitir Power over Ethernet (padrdo IEEE 802.3af ou 802.3at) para
alimentacgao elétrica.

2.13. Servigo de Instalagao

2.13.1. O servico de instalacdo é o conjunto de atividades necessarias para
colocar todos os itens fornecidos em wuma localidade em pleno
funcionamento.

2.13.2. Deve incluir visita da CONTRATADA a localidade constante da OFB,
antes da efetiva instalacdo dos equipamentos, para verificacdao das condigdes
fisicas da localidade para receber a instalacdo dos equipamento.

2.13.3. Apds a visita, a CONTRATADA deve entregar a CONTRATANTE relatério
contendo: a) Cronograma detalhado da execugdo do projeto por localidade,
b) diagrama técnico dos equipamentos e suas conexdes, de forma a permitir a
identificacdo individual de cada elemento da nova]

2.13.4. A documentacao devera ser entregue em meio digital (.doc, .xls, .dwg
e/ou .pdf). Toda documentacdo entregue constituirda propriedade da
CONTRATANTE.

2.13.5. Devera ser realizada a instalagao fisica de todos os equipamentos e
componentes de hardware na localidade constante da OFB.

2.13.6. Devera ser realizada a instalacdo de todos os componentes de
hardware que porventura ainda ndo estejam instalados nos equipamentos.

2.13.7. Os equipamentos deverdo ser instalados fisicamente nos racks ja
existente.

2.13.8. Devera ser feita a conexao dos cabos de alimentacao.

2.13.9. Devera ser feita a interligacdo dos switches (uplink) e a ligacdo com os
demais equipamentos (downlink) participantes da solucdo e presentes no
ambiente da CONTRATANTE.

2.13.10. Devera ser feita a atualizacdo dos firmwares dos equipamentos
guando aplicagao.

2.13.11. Deverdo ser realizados testes de validacao das funcionalidades
basicas dos equipamentos instalados.

2.13.12. Deverdo ser configurados todos os parametros internos do
equipamento a fim de garantir maximo desempenho a solucdo.



2.13.13. Inclusdo e configuracdo do equipamento na solugdo de
gerenciamento remoto.

2.13.14. Deverd incluir a capacitacdo técnica, por meio de repasse
técnico Hands on no momento do design e instalagao.

2.13.15. Cada unidade adquirida deste item representa um servico de
instalagdo em uma Unica localidade. A lista de localidades consta detalhada
em LOCAL DE ENTREGA

2.13.16. E de responsabilidade da CONTRATANTE prover o ponto de
rede para a conexao de cada Access Point.

2.14. Solugao de Gerenciamento
2.14.1. Ser do mesmo fabricante da controladora e ponto de acesso.
2.14.2. Implantar gerenciamento web dos equipamentos.

2.14.3. Possuir licenciamento perpétuo para todas as funcionalidades
requisitadas neste item e para todos os equipamentos fornecidos.

2.14.4. Pode ser composto de software Unico ou de solucdo composta de
varios softwares ou maddulos.

2.14.5. Poder ser ofertado no formato appliance virtual para ambiente
VmWare ou appliance fisico. Em caso de appliance virtual, é de
responsabilidade da contratada garantir a compatibilidade do software com o
ambiente de virtualizacdo VMWare ou prover hardware complementar. Em
caso de appliance fisico, é de responsabilidade da contratada prover todo o
hardware redundante e software necessario a plena utilizacdo do software.

2.14.6. Implantar a visualizacdo da topologia da rede e dos links.
2.14.7. Implantar topologias/mapas através de protocolos de descobrimento.

2.14.8. Implantar a administragdo centralizada para configurar, monitorar,
adicionar e gerenciar um dispositivo isoladamente ou de um grupo de
dispositivos.

2.14.9. Implantar multiplos perfis de usuarios administrativos.

2.14.10. Permitir no minimo 5 (cinco) sessbGes administrativas
simultaneamente.



2.14.11. Implantar autenticacdo de usudrios administrativos por Radius ou
LDA.

2.14.12. Implantar o gerenciamento das versdes anteriores dos arquivos de
configuracao.

2.14.13. Implantar visualizacdo, comparacdo, agendamento, realizacdo e
aplicacdo do backup da configuracgao.

2.14.14. Implantar funcionalidade de encaminhamento de mensagens para
servidor externo de syslog.

2.14.15. Implantar armazenamento de firmware dos equipamentos.

2.14.16. Implantar alertas da rede em tempo real com indicacdo de
severidade.

2.14.17. Implantar a emissdao de alarmes a partir de traps SNMP ou de
mensagens syslog.

2.14.18. Implantar a capacidade de envio de e-mails em caso de ocorréncia
de alarmes.

2.14.19. Possuir suporte a MIB Il, conforme RFC 1213.
2.14.20. Implantar SSH, HTTPS e SFTP.
2.14.21. Implantar SNMP v1, v2c e v3.

2.14.22. Implantar modulo de andlise de trafego, devidamente licenciado
para no minimo 2 coletores. Deve receber amostras de dados coletados
através de Sflow ou NetFlow ou IPFIX ou Netstream para posterior
armazenamento, tratamento e visualizagdo das informag¢des em formato
tabela e graficos. O médulo poder ser ofertado como software a parte de
outro fabricante desde que devidamente licenciado.

2.14.23. Implantar a geracdo de relatorios.
2.15. Solugao de Gestdo de Usuario WiFi

2.15.1. Implantar solucdo de controle de acesso de usuarios em redes sem
fio, no formato SaaS, para gerenciar os processos de credenciamento,
autenticacao, autorizacao e contabilidade de usudrios visitantes.



2.15.2. A solucdo obrigatoriamente devera ser hospedada no Territorio
Nacional, garantindo que o acesso aos usuarios da solu¢do ocorra no Brasil e
tenha seu tempo acesso otimizado. Permitindo assim a melhor experiéncia
dos usuarios.

2.15.3. Possuir subscricdo com vigéncia pelo mesmo periodo de garantia da
solucdo de WiFi.

2.15.4. Possuir conformidade com a Lei Geral de Protecdo de Dados — LGPD e
Marco Civil da Internet.

2.15.5. Permitir autenticacdo de usuarios visitantes ilimitados, ndo existindo
qualquer limitagdo ou por acesso concorrente ou por autenticagdo, ou
gualquer limitacdo que ndo aquela do ponto de acesso informado pelo
fabricante.

2.15.6. Possuir integracdes com bases externas de autenticacdo com, no
minimo, as seguintes bases de autenticacdo: Captive Portal com RADIUS
Authentication e Accounting.

2.15.7. Possuir integracGes com bases externas de autenticacdo com, no
minimo: LDAP, SAML, e RESTFUL/API.

2.15.8. Possuir autenticacdo dos wusuarios na rede de visitantes da
CONTRATANTE através de integracbes com redes sociais para, no minimo:
Facebook, Linkedin, Google e Twitter.

2.15.9. Possuir autenticacdo dos usuarios na rede de visitantes da
CONTRATANTE através formulario, com a coleta no minimo os campos: Nome
e E-mail.

2.15.10. Permitir que um patrocinador de acesso (sponsor) autorize o acesso
do visitante em tempo real por meio de e-mail e através de dominios, FQDN
(Full Qualify Domain Name - EMPRESA.COM.BR) previamente autorizados na
area administrativa da solucdo.

2.15.11. Implantar mecanismo de autorizacdo via Voucher, definido pela
CONTRATANTE, de forma que possa autorizar o acesso por meio de um
cddigo previamente definido, com opc¢do de impressao para distribuicées de
senhas ao publico.

2.15.12.Possuir funcionalidade de busca por usuarios ja conhecidos
(recorrentes), de forma otimizada, realizando a identificacdo do dispositivo



movel no ingresso e permissdo de acesso do cliente sem a necessidade de
nova autenticagao.

2.15.13. Possuir autenticagdo de usudrios na rede de visitantes da
CONTRATANTE através de mensagens de SMS (Short Message Service) para o
nimero de telefonia modvel informado, contendo senha de acesso
pré-configurada, com no minimo, 4 digitos. A CONTRATANTE serd responsavel
em dispor contrato de créditos SMS junto as operadoras para utilizacao da
funcionalidade.

2.15.14. Possuir formulario customizavel ao administrador da solugado, a fim
de permitir que, sejam criados a quantidade de informacdes pretendidas,
contendo, no minimo mascaras de validacGes para os seguintes campos: CPF,
Data de Nascimento e Telefone.

2.15.15. Possuir registros de conexdes com salva guarda em, no minimo, 02
(dois) datacenters distintos e em Territério Nacional, pelo prazo minimo de 12
(doze) meses para garantir a redundancia, disponibilidade, seguranca e
conformidade ao Marco Civil da Internet.

2.15.16. Permitir que o layout das telas de acesso sejam customizaveis com
no minimo 01(um) logotipo e 01 (um) background em formatos JPEG e/ou
PNG.

2.15.17. Permitir implantagdo estrutura descentralizada, de forma que cada
perfil podera ter seu préprio layout de acordo com os requisitos que escolher,
com no minimo, customizacdo de logotipo, background, usuarios
administrativos, método de acessos, curtidas, check-in, campos customizados
(formularios), gestdo de tempo, integracGes e acesso patrocinador (sponsor)
de forma independente.

2.15.18. Permitir implantacdo estrutura descentralizada, de forma que cada
perfil poderd dispor de visualizacbes de dados segregadas para relatérios,
dados de acesso e geréncia.

2.15.19. Permitir o acesso dos usuarios através e interface com
multilinguagem, devendo suportar minimamente o portugués (Brasil), inglés
(Americano) e espanhol.

2.15.20. Possuir estrutura multi-inquilino (multi-tenancy) contendo, no
minimo, a segregacao de: banco de dados, drea administrativas, mantendo
as informacgdes da CONTRATANTE, de forma individualizadas e seguras,



impedindo que um eventual incidente causado por cliente terceiro, afete a
estrutura e operag¢ao da solugao.

2.15.21. Possuir termo de uso com opg¢ao de concordancia pelo usuario. A
CONTRATANTE podera alterar parcialmente ou totalmente, em qualquer
tempo, seus termos de uso de forma dinamica em seu painel web
administrativo. O conteddo do termo de uso serd de responsabilidade da
CONTRATANTE.

2.15.22. Possuir compatibilidade com, no minimo, os seguintes sistemas
operacionais: Android, I0S e Microsoft Windows.

2.15.23. Possuir compatibilidade com, no minimo, os seguintes navegadores:
Safari, Chrome e Firefox.

2.15.24. Possuir layout responsivo de modo que se adapte a tela de no
minimo os seguintes dispositivos: notebook, desktops, tablet e smartphone.

2.15.25. Possuir base de sistemas operacionais em constante atualizacao
durante o periodo de garantia/manutencdo da solugdo.

2.15.26. Possuir multiplos perfis de usudrios de acesso a console com
diferentes tipos de permissdo, sendo no minimo os perfis de
Administradores, Gerente de Perfil e Operador, com as seguintes
caracteristicas minimas: a) Operador — Somente leitura e restrito a um
departamento/filial, b) Gerente de Perfil — Recursos de administrador em um
ou mais perfis, e ¢) Administrador + DPO — Recursos de administrador e
operacdo de todos os perfis.

2.15.27. Possuir recursos de Liberacao de Bloqueio de MAC para controle de
acesso fisico ao acesso por perfil ou global, o dispositivo devera ser
cadastrado manualmente ou adicionado dinamicamente para os usuarios que
ja realizaram acesso ao menos uma vez.

2.15.28. Permitir customizacdo do periodo (horario) que o servigco estard
disponivel para os visitantes da rede de acesso, deverd ter intervalo de
horario e op¢des de ativar dias durante a semana, contendo, no minimo, a
divisdo de semana, sdbado e domingo.

2.15.29. Permitir a gestdo de tempo nos acessos baseada no intervalo de
tempo de nova autenticacdo, limite mdximo de uso didrio e tempo maximo
de inatividade, os pontos de acessos e/ou controladora da CONTRATANTE
deverd suportar o envio da contabilidade (accounting) das conexdes via
protocolo Radius para esta funcionalidade.



2.15.30. Possuir infraestrutura em no minimo dois provedores de
nuvem/datacenter de empresas distintas para maior disponibilidade, dentro
do Territério Nacional.

2.15.31. Possuir infraestrutura para prover o servico de protecao de ataques
DDoS. Tal servico devera preexistir em no minimo 03 (trés) continentes
distintos, a fim de garantir que a mitigacdo ocorra na origem da tentativa de
ataque.

2.15.32. Possuir recurso de integracdo via WebService REST/API para
consumo de dados da plataforma em tempo real por meio de acesso direto a
API, fornecendo possibilidade de integracdo a solucdo de autenticacdo com
os sistemas externos da CONTRATANTE.

2.15.33. Possuir integracdo com o fabricante da solugdo Wifi a ser fornecida.

2.15.34. Possuir método de autenticacdo dos usuarios administradores por
duplo fator de autenticagdo.

2.15.35. Implantar perfil de Administrador (DPO) que deverd possuir controle
sobre a coleta de dados sensiveis oriundos de conexdes, cabendo a ele e
somente ele a liberagdo, ou ndo, da coleta de dados como: Foto de Perfil,
Paginas Curtidas, Data de Nascimento, Localizacdo, Género, Tipo de
Dispositivo, Navegador, Sistema Operacional, Plataforma, E-mail, Telefone,
CPF, CEP, Empresa, Posicdo/Cargo, Geolocalizacdo, Foto de Validacdo e Dados
Coletados de Fontes Externas.

2.15.36. Possuir relatorios gerenciais e sociais, buscas inteligentes com
opcoes de filtro e intervalos por periodo (dia, més, ano e hora), Endereco
Fisico (MAC), Tipos de Autenticacdo, Nome/Sobrenome, Telefone, Endereco
Fisico, Género, ldade, Localizacdo, Localizacdo da Antena (AP), ESSID, IP,
Interesses Sociais e Equipamento.

2.15.37. Possuir relatérios técnicos em conformidade com Marco Civil da
Internet: Buscas inteligentes com op¢des de filtro e intervalos por periodo
(dia, més, ano e hora), Endereco Fisico MAC do usudrio, MAC do
equipamento, Endereco IP, Quantidade de Dados Enviados e Recebidos, Data
de Inicio e Fim de Conexdo e tempo de conexdo, os pontos de acessos e/ou
controladora (accounting) da CONTRATANTE deverd suportar o envio
contabilidade das conexdes via protocolo Radius para esta funcionalidade.

2.15.38. Possuir relatorios técnicos em conformidade com a Lei Geral de
Protecdo de Dados: Buscas inteligentes com Quantidade Total (Mb) de dados



pessoais armazenados, Quantidade de pessoas com acao de Opt-in e Opt-out
em campanhas, Quantidade de pessoas com Consentimento de acesso e
compartilhamento de informacdes e Dados mais Coletados.

2.15.39. Possuir, no minimo, os seguintes graficos: a) Informacdes de Acessos
do Més, b) Quantidade de Visitantes Online, c) Grafico de Acessos didrios e
semanais, d) Navegador, e) Plataforma, f) Sistema Operacional, g) Dispositivo,
i) Rede Wireless, J) TOP Usuarios, k) TOP Filiais.

2.15.40. Permitir a exportacdo de dados da plataforma para, no minimo, os
formatos CSV ou JSON.



ANEXO B - CONDICOES GERAIS DE EXECUCAO DOS SERVICOS DE GARANTIA E SUPORTE

1. Os servicos deverdao ser prestados pela CONTRATADA ou pela FABRICANTE dos
produtos, sem prejuizo da responsabilidade integral da CONTRATADA quanto aos
atendimentos dos niveis de servico. O prazo de garantia e suporte para cada item do
fornecimento estd expresso na tabela "ESCOPO DE FORNECIMENTO", coluna
"PERIODO DE GARANTIA " em " DAS QUANTIDADES DEMANDADAS".

2. Entende-se por “Garantia” ou ”“Suporte” ou “Manuteng¢do”, doravante denominada
unicamente como “Garantia”, toda atividade do tipo “corretiva” ndo periddica que
variavelmente poderd ocorrer, durante todo o periodo de garantia. Possui suas
causas em falhas e erros no Software/Hardware e trata da corre¢do dos problemas
atuais e ndo iminentes de fabricacdo. Exclui-se da garantia defeitos que ndo tenham
sua origem comprovada na fabricacdo dos produtos. Esta “Garantia” inclui os
procedimentos destinados a recolocar em perfeito estado de operagao os servigos e
produtos ofertados, tais como:

2.1. Do hardware: Configuracdo ou reconfiguracdao decorrente de falhas de
fabricacdo no hardware, fornecimento de pecas de reposicao, substituicdo de
hardware defeituoso por defeito de fabricacdo, atualizacdo da versdao de
drivers e firmwares, correcao de defeitos de fabricacao, ajustes e reparos
necessarios, de acordo com o0s manuais e as normas técnicas especificas para
os recursos utilizados.

2.2. Do software: Configuracdo ou reconfiguracdo decorrente de falhas de
desenvolvimento do software, atualiza¢cdo da versao de software, correcdo de
defeitos de desenvolvimento do software, de acordo com os manuais e as
normas técnicas especificas do fabricante para os recursos utilizados.

2.3. Quanto as atualizacbes pertinentes aos softwares: Entende-se como
“atualizacdo” o provimento de toda e qualquer evolucdo de software,
incluindo correcoes, “patches”, “fixes”, “updates”, “service packs”, novas
“releases”, “versions”, “builds”, “upgrades”, englobando inclusive versées ndo
sucessivas, nos casos em que a solicitacdo de atualizacdo de tais versdes

ocorra durante o periodo de garantia do contrato.
3. Quanto ao servico de garantia e suporte OFICIAL DO FABRICANTE:

3.1. Todos os switches, interfaces oOpticas, Interfaces UTP e solucdo de
gerenciamento do LOTE | devem possuir garantia oficial do fabricante por
todo o periodo de garantia solicitado.

3.2. Todos os controladores WiFi 6, Pontos de Acesso WiFi 6, solucdo de
gerenciamento e Solucdo de Gestdo de Usuario Wi-Fi do LOTE Il devem



possuir garantia oficial do fabricante por todo o periodo de garantia
solicitado.

3.3. O servico de suporte e garantia Oficial do Fabricante deve incluir:

a) suporte técnico remoto direto pelo fabricante no regime 08x5 (8
horas por dia, 5 dias na semana);

b) reposicdo pelo fabricante de componentes defeituosos em até 10
dias da confirmacgdo do defeito;

c) atualizacdo de firmware e softwares.

3.4. O(s) FABRICANTE(S) deve(m) possuir presenga oficial no Brasil,
legalmente constituida em qualquer unidade federativa do Brasil, com
suporte técnico em lingua portuguesa do Brasil, com acesso via telefone com
numero do tipo “0800” ou nimero local em Brasilia-DF. Nao sera considerada
presenca oficial do fabricante, qualquer representacdo realizada através de
distribuidores e/ou revendedores.

3.5. O MAPA realizarda diligéncia junto a representacao legal do Fabricante no
Brasil, de forma a confirmar os requisitos referentes ao servico de garantia
OFICIAL DO FABRICANTE, bem como para confirmar que a oferta da
proponente contempla o servico de garantia OFICIAL DO FABRICANTE.

4. Quanto ao servico de suporte da CONTRATADA:

4.1. Os servicos deverdo ser prestados pela CONTRATADA ou por
representante indicada pela CONTRATADA, sem prejuizo a responsabilidade
integral da CONTRATADA quanto aos atendimentos dos niveis de servico. O
prazo de garantia e suporte para cada item do fornecimento esta expresso na
tabela "ESCOPO DE FORNECIMENTO", coluna "PERIODO DE GARANTIA " em "
DAS QUANTIDADES DEMANDADAS".

4.2. A CONTRATADA fornecerd e aplicard pacotes de correcdo oficiais do
FABRICANTE, em data e horario a serem definidos pela CONTRATANTE,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas
comprovadas de seguranca em software ou firmware dos aparelhos que
integrem o objeto do contrato. O atendimento deste requisito estd
condicionado a liberagdo pelo FABRICANTE dos pacotes de corre¢do e/ou
novas versdes de software.

4.3. E facultado a CONTRATADA a execucdo, ao seu planejamento e
disponibilidade, de “Garantia” do tipo “preventiva” que pela sua natureza



reduza a incidéncia de problemas que possam gerar “Garantia” do tipo
“corretiva”. As manutenc¢des do tipo “preventiva” ndo podem gerar custos a
CONTRATANTE.

4.4. A manutencdo técnica do tipo “corretiva” sera realizada sempre que
solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA via telefone com numero do tipo
“0800”, ou numero local em Brasilia-DF, ou via site de abertura de chamados,
ou via e-mail. Os servicos de “Garantia” incluem:

4.4.1. Solugao de problemas relativos a indisponibilidade da solugao
decorrentes de problemas de fabricacdo e desenvolvimento.

4.4.2. Solucdo de falhas ou defeitos no funcionamento, incluindo a
instalagdo de arquivos para corre¢ao dos erros.

4.4.3. Esclarecimento de duvidas sobre o funcionamento e operagao
da solucao.

4.4.4. Instalacdo de novas versdes ou atualizacdes e patches.

4.5. CONTRATADA deve disponibilizar a central atendimento 8 horas por dia, 5
dias da semana (de segunda a sexta-feira, exceto feriados) e equipe com
conhecimentos sélidos no funcionamento e operacao da solucdo de gestao.

4.6. Os servicos de “Garantia” devem disponibilizar os seguintes tipos de
atendimento:

4.6.1. Nivel | - Atendimento Telefonico (Help Desk): chamados
abertos em regime de 8x5( 8 horas por dia, 5 dias da semana, de
segunda a sexta-feira, exceto feriado). Esse servico deve atender
demandas dos usudrios referentes ao funcionamento da solucao, que
decorram de problemas de funcionamento.

4.6.2. Nivel Il - Atendimento Remoto: atendimento remoto de
chamados de suporte técnico através de tecnologia disponibilizada
pela CONTRATANTE, mediante prévia autorizacdo e seguindo os
padrdes de seguranca da CONTRATANTE, objetivando analise e
solucdo remota dos problemas apresentados.

4.6.3. Nivel lll - Atendimento Presencial (On-Site): atendimentos
técnicos realizados nas dependéncias da CONTRATANTE, através de
visita de técnico especializado, com a finalidade de resolver demandas
abertas no Help Desk e ndo solucionadas pelo Atendimento Telefénico



e/ou Remoto. Os atendimentos serdo sempre realizados na sede do
MAPA em Brasilia/DF, sendo este o ponto fisico para o atendimento
técnico on-site de qualquer necessidade de garantia e/ou suporte
técnico.

4.7. Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel 1),
ficando a transferéncia do atendimento para o Atendimento Remoto (Nivel Il)
condicionado a autorizacdo da CONTRATANTE.

4.8. Toda “Garantia” solicitada inicialmente via Help Desk (Nivel 1), deve ser
transferida para o Atendimento Nivel Il ou lll quando o atendimento do Help
Desk ndo for suficiente para solucdo do problema.

4.9. Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servicos (ANS) e sua
SEVERIDADE:

4.9.1 SEVERIDADE URGENTE — Solugao totalmente inoperante. Prazo
maximo de inicio de atendimento de até 04 horas uteis contadas a
partir do hordrio de abertura do chamado.

4.9.2. SEVERIDADE IMPORTANTE — Solucao parcialmente inoperante
— Necessidade de suporte na solugdo com a necessidade de
interrupcdo de funcionamento da solucdo. Prazo maximo de inicio de
atendimento de até 24 horas Uteis contadas a partir do horario de
abertura do chamado.

4,9.3. SEVERIDADE NORMAL - Solugdo ndo inoperante mas com
problema de funcionamento — Necessidade de suporte na solugao
sem a necessidade de interrupcao de funcionamento da solucao.
Prazo maximo de inicio de atendimento de até 48 horas uteis
contadas a partir do hordrio de abertura do chamado.

4.9.4. SEVERIDADE EXTERNO - Solucdo inoperante, de forma parcial
ou total, fruto de falha de elemento de hardware e/ou software ndo
fornecido pela CONTRATADA. Neste caso, ficam suspensos todos os
prazos de atendimento até que a CONTRATANTE resolva os problemas
externos que provocam a inoperdncia da solucdo. Apds a
CONTRATANTE disponibilizar o ambiente de forma estavel para a
reativacao da solugao, a CONTRATADA realizara avaliacao da extensao
do dano a solugdo e as partes definirdo em comum acordo o prazo
para a reativacao da solucao.



4.9.5. SEVERIDADE INFORMACAO - Solicitacdes de informacdes
diversas ou duvidas sobre a solu¢do. Prazo maximo de resposta de até
10 dias uteis, contados a partir da data de abertura da ocorréncia.

4.10. Independente da severidade aplicada ao chamado, quando for
necessario a substituicdo de equipamento defeituoso, o MAPA e a
CONTRATADA deverao seguir o seguinte procedimento:

4.10.1. A CONTRATADA ¢ responsavel pelo atendimento ON-SITE na
sede do MAPA em Brasilia/DF.

4.10.2. A CONTRATADA ¢ responsavel por todo atendimento remoto
em todas as SFAs/LFDAs.

4.10.3. A CONTRATADA ¢ responsavel pela troca/reposicdo de
qualquer produto defeituoso, inclusive pela retirada do produto com
defeito e entrega de produto substituto, tanto na sede do MAPA
guanto em todas as demais localidades listadas em LOCAL DE
ENTREGA.

4.10.4. Nas SFAs, LFDAs e demais unidades regionais previstas, a
CONTRATANTE ¢é responsavel pela troca fisica de produto defeituoso
pela unidade substituta entregue pela CONTRATADA ou pela troca
imediata de produto defeituoso utilizando as quantidades da reserva
técnica existente em cada localidade do MAPA, de forma que
independente da severidade aplicada, o prazo de substituicdo de
produto defeituoso pela CONTRATADA é de até 10 dias.

4.11. Um chamado técnico somente podera ser fechado apds a confirmacgao
do responsavel da CONTRATANTE e o término de atendimento dar-se-a com a
disponibilidade do recurso para uso em perfeitas condicbes de
funcionamento no local onde esta instalado.

4.12. Na abertura de chamados técnicos, serdo fornecidas informacdes,
como Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitacdo do servico e versao do software utilizada e
severidade do chamado.

4.13. A severidade do chamado poderd ser reavaliada quando verificado
gue foi erroneamente aplicada, passando a contar no momento da
reavaliagdao os novos prazos de atendimento e solugao.



4.14. A CONTRATADA podera solicitar a prorrogacao de qualquer dos prazos
para conclusdo de atendimentos de chamados, desde que o faga antes do seu
vencimento e

4.15. A CONTRATADA devera disponibilizar durante todo o periodo de
garantia servico de visualizacdo de painéis com indicadores de performance e
seguranca. A solucdo deve ainda contemplar:

4.15.1. A definicdo, criacdo e manutencdo dos indicadores para que a
CONTRATANTE possa consumir os dados.

4.15.2. Permitir acesso através de interface HTTPS.

4.15.3. Permitir o controle de acesso por identificacdo de usuario e
solicitacdo de senha e duplo fator de autenticacdo (Software Token).

4.15.4. Permitir que o usudrio redefina sua senha de acesso com
confirmacdo da identidade do usuario através de envio de e-mail.

4.15.5. Possuir tecnologia do tipo responsiva para se adaptar ao
tamanho da tela dos dispositivos utilizados no acesso.

4.15.6. Permitir o controle do grupo de assunto ou painel que pode
ser visualizado por cada usuario.

4.15.7. Possuir a capacidade de coleta de dados através de integracao
com a solucdo de gerenciamento do Lote | e I, via RestFull API, com
recursos de agendamento recorrente.

4.15.8. Permitir a visualizacdo grafica de indicadores por KPls e
graficos.

4.15.9. Permitir a visualizagdo de KPIs nos formatos Rotulo/Valor e
Dial.

4.15.10. Permitir a visualizacdo de dados através de tabelas do tipo
linha x coluna.

4.15.11. Permitir a visualizacdo de dados através de graficos em Pizza,
Barra, Linha, Dispersdo, Bolha e Area.

4.15.12. Permitir a selecdo de filtros relacionados ao indicador do tipo
grafico.



4.15.13. Permitir a exportagdo de indicadores graficos no formato de
imagem ou pdf.

4.15.14. A licitante deve apresentar qual plataforma serd utilizada
para a visualizacdo dos painéis, bem como planilha de comprovacao
dos requisitos.

4.16. Os tempos de “inicio de atendimento” e “solucdo do problema” se
aplicam para chamados com atendimento na cidade de Brasilia — DF, onde
para outras cidades, deve ser adicionado ao tempo originais os valores
constantes no “Quadro de ajuste de tempo”:

QUADRO DE AJUSTE DE TEMPO

Local de atendimento Tempo adicional
Qualquer capital das unidades federativas 08 horas uteis
do Brasil.

Municipio distante da capital do estado em 14 horas Uteis
até 50 km.

Municipio distante da capital do estado em 20 horas uteis
até 150 km.

Municipio distante da capital do estado em 26 horas uteis
até 250 km.

Municipio distante da capital do estado 32 horas uteis
acima de 250 km.




ANEXO C - MODELO DE DECLARAGAO DE VISTORIA
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Pela presente, declaramos conhecer e compreender por inteiro o teor do PREGAO
ELETRONICO n® /2023, cujo objeto é Contratacdo na modalidade Pregdo Eletronico de
servicos de manutengao e suporte técnico para os equipamentos e softwares que
compoem a solucdo de Switches LAN e Equipamentos WIFI do Ministério da Agricultura e
Pecuaria - MAPA, com instalacdo em todo o territério nacional incluida, nas condi¢des
estabelecidas neste Termo de Referéncia e seus anexos, pelo que aceitamos seus termos e
comprometemo-nos a observa-los integralmente. Declaramos, outrossim, ter visitado o
local dos servigos a serem executados em companhia do representante da Tecnologia da
Informacao.

Empresa:

C.N.P.J.(MF):

Tel/Fax:

Endereco:

Nome do Representante:

Endereco Eletronico (e-mail):

Brasilia-DF, ...... (o [T de 2023

Representante da Empresa
Carteira de Identidade/Orgdo Emissor

Declaro que o Representante da empresa acima identificada visitou os locais de execucao
dos servigos.

Brasilia-DF, ...... (o [T de 2023

Nome
Matricula

Cargo



ANEXO D - MODELO DE DECLARAGAO DE RENUNCIA A VISTORIA

(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Pela presente, declaramos RENUNCIAR a vistoria técnica aos locais e as instalacdes para
prestacdo dos servicos constantes do objeto do PREGAO ELETRONICO n? /2023, bem
como seus anexos, pelo que aceitamos seus termos e comprometemo-nos a observa-los
integralmente. Declaramos, outrossim, NAO ter visitado o local dos servicos a serem
executados, motivo esse que nao poderei alegar o desconhecimento de fatos evidentes a
época da vistoria para solicitar qualquer alteracdo do valor do contrato que vier a celebrar.

Empresa:

C.N.P.J.(MF):

Tel/Fax:

Endereco:

Nome do Representante:

Endereco Eletronico (e-mail):

Brasilia-DF, ...... (o [T de 2023

Representante da Empresa
Carteira de Identidade -
Orgdo Emissor

Identificacdo da Empresa Licitante:



ANEXO E - MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUGAO

<Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)

serd solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento

de bens relativos ao objeto do contrato.

O encaminhamento das demandas deverd ser planejado visando a garantir que os

prazos para entrega final de todos os bens e servicos estejam compreendidos dentro

do prazo de vigéncia contratual>

Referéncia: Art. 32 IN SGD N2 1/2019.

1 - IDENTIFICAGAO

N2 da OS/OFB

Xxxx/aaaa

Data de emissao

<dd/mm/aaaa>

Contrato n?

xx/aaaa

Objeto do Contrato

<Descricao do objeto do contrato>

Contratada

<Nome da contratada>

CNPJ

99.999.999/9999-99

Preposto

<Nome do preposto>

Inicio vigéncia

<dd/mm/aaaa>

Fim vigéncia

<dd/mm/aaaa>

AREA REQUISITANTE




Unidade < Sigla— Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICAGAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item | Descricdo do bem | Métrica | Valor unitario | Qtde/Vol. Valor Total
ou servico (RS) (RS)

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucées complementares a execu¢do da OS/OFB>
<Ex.: Contactar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio esta
condicionado a entrega do cédigo no ambiente de homologacao, e a documentacao
do software no repositdrio oficial de gestdao de projetos>

4 — DATAS E PRAZOS PREVISTOS




Data de Inicio: <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 <dd/mm/aaaa> <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/OFB>, no periodo e nos quantitativos acima identificados.

<Nome >



<Responsavel pela demanda/ Fiscal Requisitante>

Matr.: <N? da matricula>

<Nome >
Gestor do Contrato

Matr.: <N2 da matricula>

<Local>, xx de xxxxxxxxx de xxxx



ANEXO F - MODELO TERMO DE RECEBIMENTO PROVISORIO — SERVIGOS DE TIC

INTRODUGAO

O Termo de Recebimento Provisoério declarara formalmente a Contratada que os
servicos foram prestados ou que os bens foram recebidos para posterior analise das
conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitagao
definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, Art. 22, e alinea “a”, inciso Il, art. 33, da IN SGD/ME N2
1/2019.

1 - IDENTIFICAGCAO

CONTRATO N¢ xx/aaaa

CONTRATADA <Nome da Contratada> CNPJ | XOOOXXXXXXX

N2 DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO |<dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC




<Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE

1 <Descrigdo igual ao da OS/OFB de abertura>| <Ex.: PF> <n>

TOTAL DE ITENS

3 — RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso ll,
alinea “a”, da IN SGD/ME n? 01/2019, atualizada pela IN SGD/ME n2 31/2021, que os
<servicos / bens> correspondentes a <OS/OFB> acima identificada, conforme definido no
Modelo de Execucdo do contrato supracitado, foram recebidos provisoriamente na presente
data e serdo objetos de avaliacdo por parte da CONTRATANTE quanto a adequacdo da
entrega as condicGes contratuais, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes servicos ocorrera apds a verificacdo dos
requisitos e demais condi¢des contratuais, desde que n3do se observem inconformidades ou



divergéncias quanto as especificagdes constantes do Termo de Referéncia e do Contrato
acima identificado que ensejem corre¢des por parte da CONTRATADA.

4 — ASSINATURAS

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.




ANEXO G - MODELO TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declararda formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem aos requisitos estabelecidos e aos critérios de aceitacao.

Referéncia: Alinea “f”, inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N2
1/2019.

1 - IDENTIFICAGCAO

CONTRATO N© Xx/aaaa

CONTRATADA <Nome da Contratada> CNPJ [ XXXXXXXXXXXX

N2 DA 0OS/OFB <xxxx/aaaa>

DATA DA EMISSAO |<dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUGAO DE TIC

<descricao da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>




ITEM | DESCRICAO DO BEM OU SERVICO | METRICA | QUANTIDADE TOTAL

1 <descricdo igual a da OS/OFB de | <Ex.: PF> <n> <total>
abertura>

TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”,
inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N2 1/2019, alterada pela IN
SGD/ME n2 31/2021, que os <servicos / bens> correspondentes a <OS/OFB> acima
identificada foram <prestados/entregues> pela CONTRATADA e atendem as
condi¢des contratuais, de acordo com os Critérios de Aceitagdo previamente
definidos no Modelo de Gestao do Termo de Referéncia do Contrato acima indicado.

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR




De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha
incidéncia de descontos por desatendimento dos indicadores de niveis de servigos
definidos.

<Ndo foram / Foram> identificadas inconformidades técnicas ou de negdcio que
ensejam indicacdo de glosas e sangbes, <cuja instrucdo corre em processo
administrativo préprio (n? do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n2 xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA
FISCAL TECNICO FISCAL REQUISITANTE
<Nome do Fiscal Técnico> <Nome do Fiscal Requisitante>
Matricula: Xxxxxxxx Matricula: xxxxxxxx
<Local>, <dia> de <més> de <ano>. <Local>, <dia> de <més> de <ano>.

<As secOes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do
preposto quanto a esta autorizagao>.

6 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO




Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n2 01/2019, atualizada pela
IN SGD/ME n?2 31/2021, AUTORIZA-SE a CONTRATADA a <faturar os servicos
executados / apresentar as notas fiscais dos bens entregues> relativos a supracitada

<0S/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>

Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>

Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>




ANEXO H - TERMO DE COMPROMISSO MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento
formal da Contratada em cumprir as condic¢des estabelecidas no documento relativas
ao acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de
relagdo contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 1/20109.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>,
sediada em <ENDERECO>, CNPJ n° <N¢ do CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes sigilosas do
CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas
informacGes sigilosas, bem como definir as regras para o seu uso e protecdo;
CONSIDERANDO o disposto na Politica de Seguranca da Informagdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condicdes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para
regulamentar as obriga¢des a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informacgdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por for¢a dos procedimentos necessarios
para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo
com o que dispéem a Lei 12.527, de 18 de novembro de 2011, Lei n2 13.709, de 14 de
agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de
2012, que regulamentam os procedimentos para acesso e tratamento de informacao
classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:



INFORMACAO: dados, processados ou n3o, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela
abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou
nao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacbes, relatérios, compilagdes, cédigo fonte de
programas de computador na integra ou em partes, formulas, desenhos, cdpias, modelos,
amostras de ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informag¢des técnicas/comerciais
relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a Ihe ser confiada durante e em razao das atuagdes de
execucao do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal
fato decorrer de ato ou omissdo da CONTRATADA,;

I = tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do
Governo, somente até a extensdao de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES




As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
gualquer empregado envolvido direta ou indiretamente na execucdao do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento
do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia
da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcio e empregados que atuardao direta ou indiretamente na execucdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO e dard ciéncia a CONTRATANTE
dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execucao
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também
se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;



Il — Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizagio das INFORMACOES por seus agentes,
representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacio
judicial ou ordem de atendimento obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdao acesso as informacdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais
e legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdao do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita,
por acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigaces dele decorrentes, ou constatando-se
casos omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de
boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinacdo em contrario, sobre eventuais disposicbes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal
como aqui definidas.



Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgOes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndao constituira novacdo ou renudncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacgdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacGes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.

9-FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS




E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor
e um so efeito.

CONTRATADA
CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: Xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificacdo> <Qualificagdo>

<Local>, <dia> de <més> de <ano>.



ANEXO | - TERMO DE CIENCIA

INTRODUGAO

< O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no
Orgdo/Entidade>.

< No caso de substituicdo ou inclusdo de empregados da contratada, o preposto
devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados
pelos novos empregados envolvidos na execu¢ao dos servigcos contratados>.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.

1 - IDENTIFICACAO

CONTRATO N2
XXxX/aaaa

OBIJETO <objeto do contrato>

CONTRATADA |<nome da contratada> CNPJ | XOOOXXXXXXX

PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO |<Nome do Gestor do Contrato> MATR. [ XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA




Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o
inteiro teor do Termo de Compromisso de Manutencgao de Sigilo e as normas de seguranga
vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funciondrio(a)> <XXXXXXXXXX>
<Nome do(a) Funciondrio(a)> <XXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.




ANEXO J - TERMO DE ENCERRAMENTO DE CONTRATO

INTRODUGAO

O Termo de Encerramento do Contrato encerrard formalmente o pacto contratual
entre a Contratante e a Contratada.

Referéncia: Art. 35 IN SGD/ME N2 1/2019.

1 - IDENTIFICACAO

CONTRATO N2
<XXXXX/aaaa>

GESTOR DO CONTRATO <Nome do Gestor do Contrato>

CONTRATADA <Nome da Contratada> |CNPJ | <XX. XXX XXX/XXXXX-XX>

DATA DE INiCIO <dd/mm/aaaa>

OBIJETO <Descricao do Objeto>

2 — LISTA DE VERIFICAGAO

Item Atendido Nao Nao
Atendido | Aplicavel




Os recursos humanos e materiais foram
preparados para a continuidade do negdcio por
parte da Administragao?

A contratada entregou as versdes finais dos
produtos e a documentagao?

Houve a transferéncia final de conhecimentos
sobre a execuc¢do e manutengao da solugao?

A contratada devolveu os recursos que foram
oferecidos para operacionalizar o contrato?

Foram revogados os perfis de acesso dos
funcionarios da contratada?

Foram eliminadas as caixas postais que foram
oferecidas a contratada?

<outras que se apliguem ao objeto da
contratacao>

< E importante considerar o periodo de garantia, que pode se estender para além da
vigéncia do contrato. Nestes casos, deve-se verificar quais recursos devem ser mantidos a
empresa para que ela preste o servico de garantia>.

3 — DO ENCERRAMENTO

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do
contrato em epigrafe e ressaltar o que segue:

O contrato encerra-se por motivo de <motivo>.



As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagdo de todas
as obrigacOes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a
reclamar de parte a parte.

Ndo estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou
responsabilizacgdo mesmo apds o encerramento do vinculo contratual:

a) As obrigacOes relacionadas a processos iniciados de penalizacdo contratual;

b) As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

c) A reclamacado de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados.

d) <inserir pendéncias, se houver>.

E assim tendo lido e concordado com todos seus termos, firmam as partes o presente
instrumento para que surta seus efeitos juridicos.

6 — ASSINATURAS
CONTRATANTE
CONTRATADA
<Autoridade Competente da Area
Preposto - .
Administrativa>
<Nome> <Nome>
Matricula: XXxXxxxxxx Matricula: XXXXXXxxx

<Local>, <dd> de <més> de <ano>.



