MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO

EDITAL

MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
PREGAO ELETRONICO N2 19/2022

PROCESSO N2 21000.104053/2021-10

Torna-se publico que a UNIAO, por meio do MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO (Coordenagdo-Geral de
Aquisicoes), sediado na Esplanada dos Ministérios, Bloco D, Edificio Anexo - 22 andar - Ala B, Sala 207-B, Brasilia - DF, CEP 70043-900, realizara licitacao, na
modalidade PREGAO, na forma ELETRONICA, sob a forma de execucdo indireta, nos termos da Lei n2 10.520, de 17 de julho de 2002, da Lei n2 8.248, de 22
de outubro de 1991, do Decreto n? 10.024, de 20 de setembro de , do Decreto 9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de
2012, do Decreto n? 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n? 1, de 4 de abril de 2019, das Instru¢cdes Normativas SEGES/MP ne 05,
de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei Complementar n2 123,
de 14 de dezembro de 2006, da Lei n2 11.488, de 15 de junho de 2007, do Decreto n2 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a
Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 16 de novembro de 2022

Horario: 09h00 (horario de Brasilia)

Local: Portal de Compras do Governo Federal — www.gov.br/compras
Critério de Julgamento: Menor Preco por Grupo

Regime de Execucdo: Empreitada por Preco Global

1. DO OBJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a contratacao de servicos de operacdo de infraestrutura e
atendimento a usudrios de tecnologia da informag¢do e comunicagdo do Mapa, conforme condi¢cOes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

1.2. A licitacdo sera realizada em grupo Unico, formados por quatro itens, conforme tabela constante no Termo de Referéncia, devendo o
licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serd o menor preco/maior desconto GLOBAL do grupo, observadas as exigéncias contidas neste Edital
e seus Anexos quanto as especificacdes do objeto.

1.4. Cada servico ou produto do lote deverd estar discriminado em itens separados nas propostas de precos, de modo a permitir a
identificagdo do seu precgo individual na composi¢cao do prego global, e a eventual incidéncia sobre cada item das margens de preferéncia para
produtos e servicos que atendam as Normas Técnicas Brasileiras - NTB

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orcamentaria prépria, prevista no orcamento da Unido para o
exercicio de 2022, na classificacdo abaixo:

Gestdo/Unidade: 0001/130005
Fonte: 100

Natureza da Despesa: 339040.06
Programa de Trabalho: 2000

Pl: PROGESTAO

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacdo dos interessados na modalidade licitatéria
Pregdo, em sua forma eletrdnica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio https://www.gov.br/compras/pt-br/, por meio
de certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presungao de
sua capacidade técnica para realizacdo das transacdes inerentes a este Pregdo.

3.4, O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.



3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos érgdos
responsaveis pela informacao, devendo proceder, imediatamente, a correcao ou a alteracdao dos registros tdo logo identifique incorrecdao ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagao.

DA PARTICIPACAO NO PREGAO.

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitacdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n? 3, de 2018.
4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
4.1.2. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades cooperativas

mencionadas no artigo 34 da Lei n? 11.488, de 2007, para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n2
123, de 2006, bem como para bens e servicos produzidos no pais e bens produzidos de acordo com processo produtivo basico, na forma do art.
32 da Lei n? 8.248, de 1991 e art. 82 do Decreto n? 7.174, de 2010.

4.2, Nao poderdo participar desta licitacdo os interessados:
4.2.1. proibidos de participar de licitagcdes e celebrar contratos administrativos, na forma da legislagao vigente;
4.2.2. que ndo atendam as condi¢Ges deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente;
4.2.4. gue se enquadrem nas vedacdes previstas no artigo 92 da Lei n2 8.666, de 1993;
4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolu¢do ou liquidacgao;
4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acorddo n2 746/2014-TCU-Plenario);
4.3. Serd permitida a participacdo de cooperativas, desde que apresentem modelo de gestdo operacional adequado ao objeto desta licitacao,

com compartilhamento ou rodizio das atividades de coordenacdo e supervisdao da execucao dos servicos, e desde que os servicos contratados sejam
executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediacdo ou subcontratacao.

4.3.1. Em sendo permitida a participacdo de cooperativas, serdao estendidas a elas os beneficios previstos para as microempresas e
empresas de pequeno porte quando elas atenderem ao disposto no art. 34 da Lei n2 11.488, de 15 de junho de 2007.

4.4, Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratacdo de pessoa juridica na qual haja administrador ou sécio com
poder de diregao, familiar de:

a) detentor de cargo em comissao ou fun¢do de confianga que atue na area responsavel pela demanda ou contratagdo; ou
b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.4.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 59, inciso V, da Lei n2 12.813, de 16 de maio de 2013 e art.
29, inciso lll, do Decreto n.2 7.203, de 04 de junho de 2010);

4.5, Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na execuc¢do dos servicos contratados, de empregado
da futura Contratada que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga neste drgao contratante.

4.6. Como condicdo para participacao no Pregdo, o licitante assinalara “sim” ou “ndo” em campo proprio do sistema eletrdnico, relativo as
seguintes declaragoes:

4.6.1. gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

4.6.1.1. nos itens exclusivos para participacdao de microempresas e empresas de pequeno porte, a assinalagdo do campo “nao”
impedira o prosseguimento no certame;

4.6.1.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalacdo do
campo “nao” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n? 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.6.2. que estd ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.6.3. gue cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta apresentada estd em conformidade com
as exigéncias editalicias;

4.6.4. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;
4.6.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

4.6.6. gue a proposta foi elaborada de forma independente;

4.6.7. que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos

incisos Ill e IV do art. 12 e no inciso Il do art. 52 da Constituicdo Federal;

4.6.8. que a solugdo é fornecida por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao, conforme disposto no art.
93 da Lei n© 8.213, de 24 de julho de 1991;

4.6.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.

4.6.9.1. a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto no
Decreto n? 7.174, de 2010.

4.7. A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sancdes previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO



5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitacdao exigidos no
edital, proposta com a descricdo do objeto ofertado e o preco, até a data e o hordrio estabelecidos para a abertura da sessdo publica, quando, entdo,
encerrar-se-a automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagao exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF, assegurado aos demais licitantes o
direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de habilitacdo, ainda que haja alguma restricao
de regularidade fiscal e trabalhista, nos termos do art, 43, §12, da LC n2 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdao publica do Pregdo, ficando responsavel pelo
onus decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a proposta e os documentos de habilitacdo anteriormente
inseridos no sistema;

5.7. Ndo serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o que somente ocorrerd apés a
realizacdo dos procedimentos de negociacdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serao disponibilizados para avaliagao
do pregoeiro e para acesso publico apds o encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
6.1.1. Valor total do grupo;
6.1.2. Descricdo do objeto, contendo as informacGes similares a especificacdo do Termo de Referéncia.
6.2. Todas as especificagées do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e

guaisquer outros que incidam direta ou indiretamente no fornecimento da solugdo, apurados mediante o preenchimento do modelo de Planilha de
Custos e Formacao de Precos, conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da
licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante, a
Administracdo devera efetuar o pagamento seguindo estritamente as regras contratuais de faturamento do quanto demandado e executado,
concomitantemente com a realizacdo, se necessario e cabivel, de adequacdo contratual do quantitativo necessario, com base na alinea "b" do
inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa é a Unica responsdvel pela cotacdo correta dos encargos tributarios. Em caso de erro ou cotagdo incompativel com o regime
tributdrio a que se submete, serdo adotadas as orientacdes a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual serd mantido durante toda a execugdo contratual;

6.4.2. cotacdo de percentual maior que o adequado: o excesso serd suprimido, unilateralmente, da planilha e havera glosa, quando do

pagamento, e/ou reducdo, quando da repactuacdo, para fins de total ressarcimento do débito.

6.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotacdo adequada serd a que
corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a
fiscalizacdo, a qualquer tempo, comprovacao da adequacgao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdao retidos na fonte os percentuais
estabelecidos na legislacdo vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em conformidade com o que
dispoe o Termo de Referéncia, assumindo o proponente o compromisso de fornecer a solugdo nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdrios, em quantidades e qualidades adequadas a perfeita execu¢dao contratual, promovendo, quando
requerido, sua substituicdo.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe
assistindo o direito de pleitear qualquer alteracao, sob alegacdo de erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua apresentacao.
6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando
participarem de licitacdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagao
pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢do das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdao dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco
na execugao do contrato.

DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na data, hordrio e local indicados neste
Edital.
7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os

requisitos estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndao apresentem as especificacdes exigidas no Termo de Referéncia.
7.2.1. Também serd desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os
participantes.



7.2.3. A nado desclassificacdo da proposta ndao impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de

aceitagao.
7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao da fase de lances.
7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo

imediatamente informados do seu recebimento e do valor consignado no registro.

7.5.1. O lance deverad ser ofertado pelo valor total do grupo.
7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no
Edital.
7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e registrado
pelo sistema.
7.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos lances intermediarios quanto em relacdo a

proposta que cobrir a melhor oferta devera ser de 0,1% (um décimo por cento).

7.9. Serd adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto” em que os licitantes apresentardo lances publicos
€ sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando
houver lances ofertado nos ultimos dois minutos do periodo de duragdo da sessdo publica.

7.11. A prorrogacao automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

7.12. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessao publica de lances, em prol da consecu¢dao do melhor preco.

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a

identificacdo do licitante.

7.16. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel
aos licitantes para a recepgao dos lances.

7.17. Quando a desconexdao do sistema eletrénico para o pregoeiro persistir por tempos superior a dez minutos, a sessdao publica sera
suspensa e reiniciada somente apds decorridas vinte e quatro horas apds a comunicacdo do fato aos participantes no sitio eletrénico utilizado para
divulgacao.

7.18. O Critério de julgamento adotado serd o menor preco/maior desconto, conforme definido neste Edital e seus anexos.
7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
7.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de

lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna prdpria as
microempresas e empresas de pequeno porte participantes, procedendo a compara¢do com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo
Decreto n? 8.538, de 2015.

7.21. Nessas condices, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por
cento) acima da melhor proposta ou melhor lance serdao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em
valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunica¢do automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

7.25. Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991, conforme procedimento estabelecido nos artigos
5° e 8° do Decreto n® 7.174, de 2010, nos seguintes termos:

7.25.1. Apds a aplicacao das regras de preferéncia para microempresas e empresas de pequeno porte, cabera a aplicacao das regras de
preferéncia, sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na
forma definida pelo Poder Executivo Federal;

7.25.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos termos do art. 52 e 82
do Decreto 7.174, de 2010 e art. 32 da Lei n2 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de classificacdo, serdo convocados para que
possam oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta vélida, caso em que serd declarado vencedor do
certame.

7.25.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo, serdo convocadas as empresas classificadas
gue estejam enquadradas no item 7.25.1.2, na ordem de classifica¢cdo, para a comprovacgao e o exercicio do direito de preferéncia, aplicando-se a
mesma regra para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.25.4, As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto
no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relacao as médias e as grandes empresas na mesma situagao.

7.26. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.



7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 32, § 22, da Lei n2 8.666, de
1993, assegurando-se a preferéncia, sucessivamente, ao objeto executado:

7.27.1. por empresas brasileiras;
7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao.
7.28. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as propostas ou os lances empatados.
7.29. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro devera encaminhar, pelo sistema eletronico, contraproposta ao

licitante que tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condicdes diferentes das prevista
deste Edital.

7.29.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance
ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de
findo o prazo.

7.30. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negocia¢do, o pregoeiro examinard a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade de preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico
do art. 72 e no §92 do art. 26 do Decreto n2 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da Planilha de Custos e Formacdo de Precos, a ser
preenchida pelo licitante em relacdo a sua proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdo de Precos devera ser encaminhada pelo licitante exclusivamente via sistema, no prazo de 2 (duas)
horas, contado da solicitacdo do Pregoeiro, com os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da
aceitacao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagdo de Pregos nao caracteriza motivo suficiente
para a desclassificagao da proposta, desde que nao contrariem exigéncias legais.
8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n2 1455/2018-TCU — Plenario), desconto menor do que o

minimo exigido, ou que apresentar prego manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a contento o objeto,
serd considerada inexequivel a proposta de precos ou menor lance que:

8.5.4.1.1 for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou unitarios simbdlicos, irrisérios ou
de valor zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitacdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2 apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater
normativo obrigatdrio, tais como leis, medidas provisérias e convencgées coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de esclarecimentos complementares, poderao
ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n2 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MPDG N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos ofertados para o mesmo item, e a
inexequibilidade da proposta ndo for flagrante e evidente pela andlise da planilha de custos, ndo sendo possivel a sua imediata desclassificagao, serd
obrigatdria a realizacdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipotese de necessidade de suspensdo de sessdo publica para a realizacdo de diligéncias, com vista ao saneamento das
propostas, a sessdao publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema,
estabelecendo no “chat” prazo minimo de 2 (duas) horas, sob pena de ndo aceitacdo da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de
findo o prazo.

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final
ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os custos especificados e a margem de lucro
pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha de Custos e Formacao de Precos com aqueles
praticados no mercado em relacdo aos insumos e também quanto aos saldrios das categorias envolvidas na contratacao;



8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha poderd ser ajustada pelo
licitante, no prazo indicado pelo Pregoeiro, desde que nao haja majoracdo do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia das propostas.
8.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de recolhimento de impostos e contribui¢cdes na
forma do Simples Nacional, quando ndo cabivel esse regime.
8.13. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestacdo escrita do
setor requisitante da solucdo ou da drea especializada no objeto.
8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente,
na ordem de classificacao.
8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e hordrio para a sua continuidade.
8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte, sempre que a proposta nao for aceita, e

antes de o Pregoeiro passar a subsequente, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45
da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitacdo do licitante, observado o disposto neste Edital

DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta classificada em primeiro lugar, o
Pregoeiro verificard o eventual descumprimento das condi¢cbes de participacdo, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratagao, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das consultas das alineas “b”, “c” e “d” acima pela
Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-apf.apps.tcu.gov.br/).

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritario, por forca do artigo 12
da Lei n® 8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara
para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento similares, dentre outros.
9.1.2.1.2. O licitante sera convocado para manifestacao previamente a sua desclassificagao.
9.1.3. Constatada a existéncia de san¢ao, o Pregoeiro reputara o licitante inabilitado, por falta de condicdo de participacao.

9.1.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45
da Lei Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para aceita¢do da proposta subsequente.

9.2. Caso atendidas as condicOes de participacdo, a habilitacdo dos licitantes serd verificada por meio do SICAF, nos documentos por ele
abrangidos, em relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo econdmica financeira e habilitacdo técnica, conforme o
disposto na Instru¢do Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP n2 03, de 2018 mediante utilizacdo do
sistema, devera atender as condigdes exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das
propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam vigentes na data da abertura da
sessdo publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a respectiva documentacao atualizada.

9.2.3. O descumprimento do subitem acima implicard a inabilitacdo do licitante, exceto se a consulta aos sitios eletrénicos oficiais
emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §32, do Decreto 10.024, de
2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessdrios a confirmacdo daqueles exigidos neste
Edital e jd& apresentados, o licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de
inabilitacao.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante a apresentacdo dos documentos originais
nao-digitais quando houver duvida em relagdo a integridade do documento digital.

9.5. N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos

deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribuic¢des.
9.7. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos termos deste Edital, a documentagao relacionada nos itens a
seguir, para fins de habilitacao.
9.8. Habilitacdo juridica:
9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva

sede;



9.9.

9.10.

9.11.

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢dao de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficarad condicionada a verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatdrio de seus
administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de
ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicacdo dos seus administradores;

9.8.6. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;

9.8.7. No caso de sociedade cooperativa: ata de fundagcdo e estatuto social em vigor, com a ata da assembleia que o aprovou,

devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que
trata o art. 107 da Lei n2 5.764, de 1971.

9.8.8. Os documentos acima deverdo estar acompanhados de todas as altera¢des ou da consolidacdo respectiva.
Regularidade fiscal e trabalhista:
9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta
n2 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de
maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio contrata
ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatorio, devera comprovar tal condicao
mediante a apresentacdo de declaracdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

Qualificagdo Econdmico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balanco patrimonial e demonstracGes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situagao financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados
por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango patrimonial e
demonstracgdes contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.2. ¢é admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.2.3. Caso o licitante seja cooperativa, tais documentos deverdao ser acompanhados da ultima auditoria contdbil-financeira,

conforme dispde o artigo 112 da Lei n2 5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgao fiscalizador;

9.10.3. comprovacao da boa situacdo financeira da empresa mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das seguintes férmulas:

Ativo Circulante + Realizavel a
Longo Prazo

LG = Passivo Circulante + Passivo

Ndo Circulante

Ativo Total

SG = Passivo Circulante + Passivo

Nao Circulante

Ativo Circulante
LC= . .

Passivo Circulante
9.10.4. As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral

(SG) e Liquidez Corrente (LC), deverao comprovar patrimonio liquido de 10% (dez por cento) do valor total estimado da contratacdo ou do item
pertinente.

Qualificagdo Técnica:

9.11.1. Comprovacgdo de aptidao para a prestacdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta
licitacdo, ou com o item pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacdao de que trata este subitem, os atestados deverdo dizer respeito a servicos executados com as
seguintes caracteristicas minimas:

9.11.1.1.1 Atendimento aos critérios estabelecidos no subitem 11.2.1.3 e seguintes do Termo de Referéncia, Anexo | deste
Edital.
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9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econOmica principal ou secundaria especificadas
no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa licitante.

9.11.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.5. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servi¢o, a apresentacao de diferentes atestados de
servicos executados de forma concomitante, pois essa situacao se equivale, para fins de comprovacao de capacidade técnico-operacional, a uma
Unica contratac¢do, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizard todas as informacdes necessdrias a comprovacao da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. Declaracdo de que instalara escritério no Distrito Federal — DF, a ser comprovado no prazo maximo de 60 (sessenta) dias contado a
partir da vigéncia do contrato, em cumprimento ao disposto no item 10.6, ‘a’, do anexo VII da IN SLTI/MP n2 05/2017, conforme modelo do
Anexo Ill deste Edital. Caso a licitante ja disponha de matriz, filial ou escritério no local definido, deverd declarar a instalacgdo/manutencdo do
escritorio.

9.11.8. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria assinado pelo servidor responsavel, caso
exigida no Termo de Referéncia.

9.11.8.1. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante em que conste, alternativamente, ou que
conhece as condicdes locais para execucdo do objeto; ou que tem pleno conhecimento das condi¢cdes e peculiaridades inerentes a
natureza do trabalho, assume total responsabilidade por este fato e ndo utilizard deste para quaisquer questionamentos futuros que
ensejem desavengas técnicas ou financeiras com a contratante.

9.12. Em relacdo as licitantes cooperativas serd, ainda, exigida a seguinte documentagdao complementar:

9.12.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executardo o contrato, com as
respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts.
42 inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764 de 1971;

9.12.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

9.12.3. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a presta¢do do servico;

9.12.4. O registro previsto na Lei n. 5.764/71, art. 107,

9.12.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao o contrato; e

9.12.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a) ata de fundacdo; b) estatuto social com

a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocacao das
trés ultimas assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitacdo;

9.12.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764/71 ou uma declaragdo, sob as
penas da lei, de que tal auditoria nao foi exigida pelo 6rgao fiscalizador.
9.13. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na
Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos cadastros de contribuintes estadual e municipal.
9.14. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada como microempresa ou
empresa de pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.
9.14.1. A declaracdo do vencedor acontecera no momento imediatamente posterior a fase de habilitacdo.
9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e

uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5
(cinco) dias uteis, apds a declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da
administracao publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

9.16. A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitacdo do licitante, sem prejuizo das
sancoes previstas neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de classificagdao. Se, na ordem de classificagao,
seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacao fiscal e trabalhista, serd
concedido o mesmo prazo para regularizacio.

9.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a
nova data e horario para a continuidade da mesma.

9.18. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou
apresenta-los em desacordo com o estabelecido neste Edital.

9.19. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacdo, havera nova verificacdo, pelo
sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacdo da proposta subsequente.

9.20. Constatado o atendimento as exigéncias de habilitacao fixadas no Edital, o licitante sera declarado vencedor.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas) horas, a contar da solicitacdo do Pregoeiro
no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas,
devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacao de precos, devidamente ajustada ao lance vencedor, em conformidade com o modelo
anexo a este instrumento convocatdrio.

10.1.3. conter a indicagao do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.
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10.2. A proposta final devera ser documentada nos autos e serd levada em consideracao no decorrer da execu¢do do contrato e aplicacdo de
eventual sancdo a Contratada, se for o caso.

10.2.1. Todas as especificagbes do objeto contidas na proposta vinculam a Contratada.

10.3. Os precos deverao ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por
extenso (art. 52 da Lei n2 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdao os primeiros; no caso de divergéncia entre os
valores numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de preco ou de qualquer
outra condicdo que induza o julgamento a mais de um resultado, sob pena de desclassificacao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as
especifica¢des ali contidas ou que estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apds a
homologacao.

DOS RECURSOS

11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacao fiscal e trabalhista de microempresa ou empresa de
pequeno porte, se for o caso, concedera o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivacdo da intencdo de recorrer, para
decidir se admite ou ndo o recurso, fundamentadamente.
11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condicées de admissibilidade do recurso.
11.2.2. A falta de manifestagdao motivada do licitante quanto a inten¢do de recorrer importara a decadéncia desse direito.
11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar as razoes, pelo sistema

eletronico, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes também pelo sistema eletronico, em
outros trés dias, que comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis
a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdao com vista franqueada aos interessados, no enderego constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizacdo da sessao publica precedente ou em
gue seja anulada a propria sessdo publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdao do preco melhor classificado ou quando o licitante declarado vencedor nao assinar o contrato,
ndo retirar o instrumento equivalente ou ndo comprovar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n? 123/2006, serdo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.
12.2.1. A convocacdo se dard por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do procedimento licitatorio.
12.2.2. A convocacdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante manter

seus dados cadastrais atualizados.

DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposicdo de recurso, ou
pela autoridade competente, apds a regular decisdo dos recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatério.

DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestacdo de garantia na presente contratagdao, conforme regras constantes do Termo de Referéncia.

DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitacdo, em sendo realizada a contratacdo, sera firmado Termo de Contrato ou emitido instrumento
equivalente.
15.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocacgdo, para assinar o Termo de Contrato ou

aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a contratagdo, sem
prejuizo das sangOes previstas neste Edital.

15.2.1. Alternativamente a convocagao para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de Contrato, a
Administracdo podera encaminhd-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para
gue seja assinado e devolvido no prazo de 3 (trés) dias Uteis, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo justificada do adjudicatario e aceita
pela Administragao.

15.3. O prazo de vigéncia da contratagdo é o previsto no instrumento contratual.

15.4. Previamente a contratacdo a Administracdo realizard consulta ao Sicaf para identificar possivel suspensdo temporaria de participacdo em
licitacdo, no ambito do érgado ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
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disposto no art. 29, da Instru¢cao Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, lll, da Lei n2 10.522, de 19 de julho de 2002, consulta
prévia ao CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver inscrito no SICAF, este
devera proceder ao seu cadastramento, sem 6nus, antes da contratagao.

15.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua situacdo perante o cadastro no prazo de
até 05 (cinco) dias uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

15.5. Na assinatura do contrato ou da ata de registro de precos, serad exigida a comprovacdo das condicGes de habilitacdo consignadas no
edital, que deverao ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de precos.

15.6. Na hipétese de o vencedor da licitacdo ndo comprovar as condi¢cdes de habilitacdo consignadas no edital ou se recusar a assinar o
contrato ou a ata de registro de precos, a Administracdo, sem prejuizo da aplicacdo das sancGes das demais cominacOes legais cabiveis a esse licitante,
podera convocar outro licitante, respeitada a ordem de classificacdo, para, apds a comprovacao dos requisitos para habilitacdo, analisada a proposta e
eventuais documentos complementares e, feita a negociagao, assinar o contrato ou a ata de registro de pregos.

DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

DO MODELO DE GESTAO DO CONTRATO

17.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitacdo do objeto, os procedimentos de testes e
inspecdo e os critérios de fiscalizagdo, com base nos niveis minimos de servico/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigacdes (deveres e responsabilidades) da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.

18.2. Além das obrigagdes previstas no Termo de Referéncia, anexo do Edital, a CONTRATADA devera comprovar a implementagdo de
Programa de Integridade no prazo de 9 (nove) meses, a contar da data da assinatura deste Contrato.

18.2.1. O Programa de Integridade a ser apresentado pela CONTRATADA deve demonstrar alinhamento as diretrizes da politica de
integridade da CONTRATANTE, em especial apresentando os requisitos estabelecidos nos incisos do art. 32 da Portaria Mapa n2 877, de 6 de
junho de 2018.

18.2.2. Cabera a CONTRATADA, respeitado o prazo previsto no subitem 18.2., encaminhar a documentacdo relava a implementacdo do
Programa de Integridade ao Setor de Contratos da Coordenagao-Geral de Aquisicdes do Departamento de Administragdao do Mapa, devendo o
conjunto de documentos demonstrar sua existéncia real e efetiva de acordo com os parametros estabelecidos no art. 49, incisos | a VIl e
pardgrafo Unico do art. 52, ambos da Portaria Mapa n2 877, de 2018.

18.2.3. Cabera a Coordenacgdo-Geral de Aquisicdes do Departamento de Administracdo (CGAQ/DA), em Brasilia-DF, acompanhar o
cumprimento do prazo para apresentacdo dos documentos comprobatérios relativos ao Programa de Integridade da CONTRATADA, nos termos
do art. 12 da Portaria Mapa n? 877, de 2018, providenciando, quando do seu recebimento, seu imediato encaminhamento a Unidade
Responsdvel pela coordenacdo da Politica de Integridade do Mapa, para analise quanto ao cumprimento formal dos requisitos previstos no art.
42 da Portaria referenciada.

18.2.4. Nos contratos em que se prevejam sucessivas prorrogac¢des contratuais, quando da avaliagdo da viabilidade de prorrogacao, no
gue se refere ao requisito de integridade, as empresas contratadas deverdo comprovar, além da documentacdo constante do art. 42 da Portaria
Mapa n2 877, de 2018, os requisitos arrolados nos incisos | a Il do art. 62 da referida norma.

18.2.5. Cabera a CONTRATADA zelar pela completude, clareza e organizacdo das informacdes prestadas.

DO PAGAMENTO
19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento Convocatério, nos termos do previsto na
minuta contratual anexa a este Edital.

DAS SANCOES ADMINISTRATIVAS

20.1. Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatario que:
20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da
proposta;
20.1.2. ndo assinar a ata de registro de pregos, quando cabivel;
20.1.3. apresentar documentacao falsa;
20.1.4. deixar de entregar os documentos exigidos no certame;
20.1.5. ensejar o retardamento da execu¢ao do objeto;
20.1.6. nao mantiver a proposta;
20.1.7. cometer fraude fiscal;
20.1.8. comportar-se de modo inidoneo;
20.2. As sangbes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de precos que,

convocados, ndo honrarem o compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidéneo, entre outros, a declaragao falsa quanto as condi¢des de participa¢do, quanto ao enquadramento
como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragcGes discriminadas nos subitens anteriores ficard sujeito, sem prejuizo da
responsabilidade civil e criminal, e quando nao houver disposicao especifica no Termo de Referéncia, as seguintes sancdes:
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20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da
contratacao;

20.4.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

20.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administracao
Publica opera e atua concretamente, pelo prazo de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

20.4.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicdvel em quaisquer das hipdteses
previstas como infracdo administrativa neste Edital.

20.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida a reabilitagdao perante a prépria autoridade que aplicou a penalidade, que sera concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6. Se, durante o processo de aplicacao de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n? 12.846,
de 12 de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracdo da
responsabilidade da empresa deverao ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

20.7. A apuracdo e o julgamento das demais infraces administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuracao da ocorréncia de
danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd cobrar
o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

20.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o contraditorio e a ampla
defesa ao licitante/adjudicatario, observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

20.11. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da
pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

20.12. As penalidades serdao obrigatoriamente registradas no SICAF.

20.13. As sancoes por atos praticados no decorrer da contratacao estdo previstas no Termo de Referéncia.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao publica, qualquer pessoa podera impugnar este Edital.

21.2. A impugnacao podera ser realizada por forma eletronica, pelo e-mail licitacao@agro.gov.br, ou por peticao dirigida ou protocolada
na Esplanada dos Ministérios, Bloco D, Edificio Anexo - 22 andar - Ala B, Sala 207-B, Brasilia-DF.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus anexos, decidir sobre a impugnacao no prazo de
até dois dias uteis contados da data de recebimento da impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizagcdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis

anteriores a data designada para abertura da sessdo publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.

21.6. O pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados da data do recebimento do pedido e
podera requisitar subsidios formais aos responsaveis pela elaboracdo do edital e dos anexos.

21.7. As impugnagdes e pedidos de esclarecimentos nao suspendem os prazos previstos no certame.

21.7.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo pregoeiro, nos autos do
processo de licitacdo.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a administracgao.

DAS DISPOSICf)ES GERAIS
22.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

22.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessao sera
automaticamente transferida para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacao
em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia-DF.

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficécia para
fins de habilitacdo e classificacao.

22.5. A homologac¢do do resultado desta licitagdo ndo implicara direito a contratagao.

22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que
ndao comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

22.7. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas e a Administracdo ndo sera, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se
iniciam e vencem os prazos em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importaréa o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse publico.



22.10. Em caso de divergéncia entre disposi¢Ges deste Edital e de seus anexos ou demais pec¢as que compdem o processo, prevalecera as deste
Edital.

22.11. O Edital estd disponibilizado, na integra, no endereco eletrénico www.gov.br/compras, e também poderd ser lido e/ou obtido
na Esplanada dos Ministérios, Bloco D, Edificio Anexo - 22 andar - Ala B, Sala 207-B, Brasilia-DF, CEP 70043-900, nos dias Uteis, no horario das 8 horas as
17 horas, mesmo endereco e periodo no qual os autos do processo administrativo permanecerdao com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. Anexo | do Edital - Termo de Referéncia;

22.12.1.1. Anexo | do Termo de Referéncia - Requisitos Minimos do Sistema de Gestdo de Servigos de TIC;
22.12.1.2. Anexo Il do Termo de Referéncia - Relatério Gerencial de Tickets - 2020-2021 (HEPTA);
22.12.1.3. Anexo lll do Termo de Referéncia- Relatorio Gerencial de Tickets - 2020-2021-2022 (SONDA);
22.12.1.4. Anexo IV do Termo de Referéncia - Quantidade de funcionarios alocados no Contrato 09.2017 (HEPTA);
22.12.1.5. Anexo V do Termo de Referéncia - Quantidade de funcionarios alocados no Contrato 04.2020 (SONDA);
22.12.1.6. Anexo VI do Termo de Referéncia - Ambiente Computacional MAPA (Responsabilidade do Contrato 09.2017);
22.12.1.7. Anexo VIl do Termo de Referéncia - Ambiente Computacional MAPA (Responsabilidade do Contrato 04.2020);
22.12.1.8. Anexo VIII do Termo de Referéncia - Projetos Executados MAPA (Responsabilidade do Contrato 09.2017);
22.12.1.9. Anexo IX do Termo de Referéncia - Projetos Executados MAPA (Responsabilidade do Contrato 04.2020);

22.12.1.10. Anexo X do Termo de Referéncia - Termo de Ciéncia (Template disponivel no link: “https://www.gov.br/governodigital/pt-
br/contratacoes/templates-e-listas-de-verificacao”);

22.12.1.11. Anexo XI do Termo de Referéncia - Termo de Compromisso (Template disponivel no link:
“https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao”);

22.12.1.12. Anexo Xll do Termo de Referéncia - Modelo de Declara¢do de Realizacdo da Vistoria Técnica ou Opcdo por Nao Realizacdo;
22.12.1.13.  Anexo Xlll do Termo de Referéncia - Modelo de Planilha de Custos e Formacdo de Precos;

22.12.1.14. Anexo XIV do Termo de Referéncia - Catalogo de Servicos;

22.12.1.15. Anexo XV do Termo de Referéncia - Modelo de Avaliacdo de Satisfacdo dos Usuarios;

22.12.1.16. Anexo XVI do Termo de Referéncia - Histérico de Solicitacdo de Sobreavisos - Contrato 04.2020 (SONDA);

22.12.1.17. Anexo XVII do Termo de Referéncia - Histérico de Atendimento de Tickets fora do horario padrdo (08:00 as 20:00) do
Contrato 09.2017 (HEPTA)

22.12.1.18. Anexo XVIIl do Termo de Referéncia - Histérico de Atendimento de Tickets fora do horario padrao (08:00 as 12:00 / 14:00 as
18:00) do Contrato 04.2020 (SONDA)

22.12.2. Anexo Il do Edital - Minuta de Termo de Contrato;

22.12.3. Anexo |l do Edital - Modelo de Declaracdo de instalagdo/manutencdo de escritdrio no local de prestacdo dos servicos.

Brasilia, 31 de outubro de 2022.

LUCAS BEZERRA CAMPOS
Chefe da Divisdo de Licita¢des

Documento assinado eletronicamente por LUCAS BEZERRA CAMPOS, Chefe de Divisdo, em 31/10/2022, as 13:28, conforme horério oficial de Brasilia, com
fundamento no art. 62,§ 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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Referéncia: Processo n2 21000.104053/2021-10 SEI n2 24752629



MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO

TI - TERMO DE REFERENCIA
PROCESSO N2 21000.104053/2021-10
TERMO DE REFERENCIA

REFERENCIAS: Arts. 12 a 24 IN SGD/ME N° 1/2019 , Portaria SGD/ME n° 6.432, de 15 de junho de 2021.
TERMOS E DEFINICOES
Para os efeitos deste documento, aplicam-se os seguintes termos e definicdes:
. Central de Servigos: Refere-se a um ponto unico de atendimento, cujo objetivo ¢ permitir maior controle e proporcionar um atendimento mais adequado.
. DevSecOps: Refere-se a uma extensao do conceito de DevOps que combina dois grupos de recursos: desenvolvimento e operagdes. O DevSecOps integra a dimensao de seguranga como terceiro grupo de recursos. Assim, usando

praticas, ferramentas e uma nova abordagem cultural, as equipes podem construir e entregar servicos em maior velocidade e em escala.
. Disponibilidade: Condig¢ao de um servigo ou recurso estar acessivel e apto para desempenhar plenamente suas fungdes, em determinado momento ou durante um periodo acordado.
. Equipe de Planejamento da Contratagdo: Equipe responsavel pelo planejamento da contratagio, nos termos da IN SGD/ME n° 1, de 2019.

3

4

5. Equipe de Fiscalizagdo do contrato: Equipe responsavel pela fiscalizagao do contrato, nos termos da IN SGD/ME n° 1, de 2019.
6. Evento: Qualquer requisi¢ao feita de maneira automatica para a area de TI.
7
8
9

N —

. Incidente: Qualquer acontecimento nio planejado que cause redugdo na qualidade do servigo ou interrupg@o do servigo em parte ou como um todo, ou ainda evento que ainda ndo impactou o servigo do usuario.
. Problema: Causa de um ou mais incidentes reais ou potenciais.
. Incidente de Seguranga da Informagdo: Qualquer evento de seguranca da informagdo indesejavel e inesperado, seja tinico ou em série, que pode comprometer as operacdes de negdcio e ameacar a seguranca da informagéo.
10. Critérios de Aceitagdo: parametros objetivos e mensuraveis utilizados para verificar se um bem ou servigo recebido esta em conformidade com os requisitos especificados.
11. Gerenciamento de Incidentes: processo que estabelece procedimentos de registro, classificagdo, priorizagao e resolucdo de incidentes.
12. Gerenciamento de Mudangas: processo que estabelece procedimentos e controles a serem utilizados no caso de necessidade de modificagao, adi¢do ou exclusdo de componentes de infraestrutura de TIC.
13. Requisigdo de Mudanga: pedido por alteragio a ser feita em um servigo, componente de servigo ou no sistema de gerenciamento de servigos.
14. Gerenciamento de Requisi¢do: processo que estabelece procedimentos de registro, controle ¢ monitoramento de requisi¢des relacionadas a infraestrutura de TIC.
15. Gerenciamento de Servicos de TIC: conjunto de capacidades e processos para dirigir e controlar atividades e recursos de tecnologia da Administragdo no planejamento, desenho, transi¢@o, entrega e melhoria de servigos de TIC para
entrega de valor.
16. OTRS : Open-source Ticket Request System.
17.ITSM : IT Service Management.
18. TIC : Tecnologia da informagdo e comunicagao.
19. DTI: Departamento de Tecnologia da Informacdo do MAPA.
20. MAPA : Ministério da Agricultura, Pecudria e Abastecimento.
21. NOC : Network Operations Center / Centro de Operagdes de Rede.

1 - OBJETO DA CONTRATACAO

1.1 - O objeto desta contratagcdo compreende servigos técnicos especializados de operagdo de infraestrutura e de atendimento aos usuarios de TIC do Ministério da Agricultura, Pecuaria e Abastecimento - MAPA, conforme especificacdes
e condigBes descritas neste termo de Referéncia/Anexos. Esses servigos técnicos compreendem a manutengdo, implantacdo e execugdo continuada de servigos relacionados a monitoragdo e a sustentagdo de infraestrutura de TIC,
melhoria evolutiva(projetos) bem como servigos de atendimento aos usuarios, pagos mensalmente ( inicialmente por uma vigéncia de 24(Vinte e Quatro) meses, até o limite de 60 meses conforme estabelecido em Lei) vinculados ao
atendimento de indicadores/niveis minimos de servigo, aderentes as especificagdes técnicas também estabelecidas neste termo de referéncia.

1.2 - Os servigos a serem contratados enquadram-se nos pressupostos do Decreto N2 9.507, de 21 de Setembro de 2018, constituindo-se em atividades materiais acessdrias, instrumentais ou complementares a drea de competéncia legal
do 6rgio licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos. O estudo técnico preliminar que orienta a presente contratagdo estd no Processo SEI n° 21000.104053/2021-10 (Documento SEI N2
20605309).

1.3 - O modelo em questdo é sem dedicacdo exclusiva de mdo de obra, orientado ao atendimento de niveis de servigos previamente estabelecidos, observando as praticas de gerenciamento de servigos descritas na série ABNT NBR ISO
20.000:2020, bem como em praticas dgeis de DevSecOps, ndo se configurando contratagdo por homem/hora, tampouco por postos de trabalho.

2 - DESCRICAO DA SOLUCAO DE TIC

De acordo com o item 14 do estudo técnico preliminar digital e demais ajustes necessarios ao longo do planejamento da contratagdo, a equipe de planejamento seguira o que foi recomendado no respectivo item. Desta forma, segue abaixo os
itens que compdem a contratagio:

2.1 Bens e servicos que compdem a solugio

TABELA 01 - BENS E SERVICOS QUE COMPOEM A SOLUCAO
ITEM Descrigdo do Bem ou Servigo CATI\/(I::'I(',/E:TSER QUANTIDADE METRICA/UNIDADE VALOR TOTAL POR ITEM
Grupo Unico 1 Operagﬁo/Ger?nciamento de ilnfraestrutura de TIC 27014 24 MESES VAL/MIj:S RS 17.780.463,78
2 Atendimento aos usuarios de TIC 26980 24 MESES VAL/MES RS 4.890.482,35
3 Atendimento aos usuéri.os de TIC ( Unidades 26980 24 MESES VAL/MES RS 3.955.936,61
Descentralizadas )
2.2 - Para efeito de justificativa e memoria de calculo foram utilizados os parametros da Portaria SGD/ME n° 6.432/2021. De maneira resumida, abaixo estdo listados os perfis profissionais e estimativa de quantitativo de cada um:
TABELA 02 - PERFIS PROFISSIONAIS E QUANTIDADE ESTIMADA
SUBITEM || PERFIL PROFISSIONAL | QUANTIDADE
ITEM 01 - OPERACAO E GERENCIAMENTO DA INFRAESTRUTURA DE TIC
| Administrador de Sistemas Operacionais Pleno 05 ( Cinco)
1] Administrador de Sistemas Operacionais Sénior 06 ( Seis )
1] Analista de Suporte Computacional Pleno 02 ( Dois)
IV Analista de Suporte Computacional Sénior 02 ( Dois)
Vv Analista de Redes e de Comunicagdo de Dados Pleno 03 (Trés)
Vi Analista de Redes e de Comunicagdo de Dados Sénior 03 (Trés)
Vil Analista de Sistemas de Automagdo Pleno 03 (Trés)
Vil Analista de Sistemas de Automagao Sénior 03 (Trés)
1X Administrador de Banco de Dados/AD Pleno 02 ( Dois )
X Administrador de Banco de Dados/AD Sénior 03 (Trés)
Xl Administrador de Seguranca da Informag&o Pleno 02 ( Dois)
Xl Administrador de Seguranga da Informag&o Sénior 03 (Trés)
Xin Gerente de Infraestrutura de Tecnologia da Informagédo 02 ( Dois )
XIV Gerente de Seguranca da Informagdo 01(Um)
ITEM 02 - ATENDIMENTO AOS USUARIOS DE TIC
XV Técnico de Suporte ao usudrio de TIC-DF ( Técnicos N1, N2 e NOC) Junior 10 (Dez)
XVI Técnico de Suporte ao usudrio de TIC-DF ( Técnicos N1, N2 e NOC) Pleno 10 (Dez)
XVl Técnico de Suporte ao usuario de TIC-DF ( Técnicos N1, N2 e NOC) Sénior 10 (Dez)
XVIII Gerente de Suporte Técnico de TIC 03 (Trés)
ITEM 03 - ATENDIMENTO AOS USUARIOS DE TIC ( Unidades Descentralizadas )
IXX H Técnico de Suporte ao usuario de TIC- Unidades Descentralizadas (Técnicos N2 ) Pleno 39 (Vinte)
TOTAL DE PROFISSIONAIS 112 ( Cento e Doze Profissionais )
3 — JUSTIFICATIVA PARA A CONTRATACAO

3.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO
3.1.1 - CONTEXTUALIZACAO E JUSTIFICATIVA TECNICA-NEGOCIAL

O uso da Tecnologia da Informagdo e Comunicagdo - TIC como recurso para a otimizagdo dos servigos publicos possibilita a Administragdo Publica prover medidas que tornem seus procedimentos cada vez mais ageis,
seguros, integrados, eficientes, disponiveis e, sobretudo, acessiveis a toda a populagdo brasileira. Para atender as necessidades dos usuarios, o Ministério da Agricultura, Pecuaria e Abastecimento (MAPA) dispde de inimeros recursos de
TIC (de hardware e software) nos quais os servigos sdo operacionalizados e sustentados por equipes especializadas por meio de contratos de prestagdo de servigos.

Os usuarios do MAPA utilizam os recursos de Tecnologia da Informacdo (Tl) tanto para a execugdo das atividades-meio (administrativas) como para as atividades finalisticas. Esses servigos sdo considerados essenciais para a
execucdo das atividades institucionais, de tal forma que sua indisponibilidade ou descontinuidade produziria impacto direto ao desempenho da Organizagdo. Ademais, os processos e fluxos de trabalho do MAPA encontram-se
informatizados e apoiados em sua infraestrutura de Tecnologia da Informacdo (T1). O nivel de informatizagdo do 6rgdo Ihe confere alta produtividade e eficiéncia na execugdo de suas agdes.



0 ganho alcangado pelo 6rgdo com a informatizagdo de seus processos de negdcio gerou, por outro lado, uma alta dependéncia da Organizagdo sobre a sua infraestrutura tecnoldgica, sistemas de informagdo e servigos de
TI. Assim, a indisponibilidade dessa infraestrutura pode colocar em risco o funcionamento do drgdo e impedir que ela preste os servigos publicos de sua responsabilidade. Ademais, o MAPA possui parque tecnoldgico bastante
diversificado, em termos de hardware e software e esse fato, aliado ao constante surgimento de novas solugées de Tl, em fungdo da crescente evolugdo tecnoldgica, exige disponibilidade permanente de servigos técnicos dedicados e
especializados.

Com isso, atender a essa demanda por alta qualidade e eficiéncia com economia, confiabilidade, flexibilidade, agilidade e racionalizagdo de fluxos de trabalho, é preocupagdo constante da alta dire¢do dos 6rgdos, o que
tornou a Tecnologia da Informagdo ferramenta estratégica que deve estar alinhada com as dreas de negdcios da Instituicdo. Muitas operagdes fundamentais para o funcionamento do MAPA sdo fortemente relacionadas e dependentes
dos servigos disponiveis em sua rede de computadores, de maneira que a indisponibilidade desses servigos produz impacto negativo direto sobre o desempenho institucional e as atividades finalisticas do érgdo.

Nesse contexto, contrato de prestagdo de servigos especializado apoia 0 MAPA no cumprimento da sua missdo institucional, incluindo os servigos de atendimento e suporte técnico de 12, 22 e 32 nivel (remoto e presencial)
aos usuarios de TIC, por meio da Central de Atendimento aos Usuarios - Service Desk, pois a terceirizagdo dos servigos operacionais é necessaria, permanecendo sob a responsabilidade do quadro de servidores apenas as fungbes de
gestdo, fiscalizagdo e planejamento, as quais sdo intransferiveis para empresas terceirizadas.

O suporte aos usuarios do MAPA envolve distintas naturezas de atendimento que, basicamente, podem ser subdivididas em atendimentos relativos a software, hardware e comunicagdo. Estes atendimentos sdo prestados
de maneira remota, por meio de contato telefénico, e-mail ou software de emulagdo de console entre o usuario e a central de atendimento. Adicionalmente, o atendimento podera ser presencial, em caso de necessidade de atuagdo local
para atendimentos de hardware, por exemplo.

Para atender as constantes evolugdes dos recursos de TIC, bem como manter a continuidade dos servigos de suporte junto aos usudrios do MAPA e unidades atreladas ao érgdo, sendo imprescindivel a manutengdo do
servigo de Service Desk, baseado em melhores praticas de gestdo de servigos de TIC, com Niveis Minimos de Servigos (NMS) adequados as necessidades do negdcio.

3.1.2 - JUSTIFICATIVA ATRAVES DA LEGISLACAO

Conforme legislagdo vigente, destacadamente o Decreto N° 9.507 de 21.09.2018, art. 32 §1, Os servigos auxiliares, instrumentais ou acessdrios de que tratam os incisos do caput poderdo ser executados de forma indireta,
vedada a transferéncia de responsabilidade para a realizagdo de atos administrativos ou a tomada de decisdo para o contratado. No entanto, o Decreto Lei n° 200/67, ao definir como principios fundamentais da Administragdo Publica as
atividades de “planejamento, coordenagdo, descentralizagdo, delegagcdo de competéncia e controle”, impds um rol de atividades cuja execugdao cumpre exclusivamente ao quadro de servidores do 6rgdo e que, no caso especifico,
envolvem as atividades de controle e monitoramento dos servigos, as atividades de tomadas de decisdo, a analise de viabilidade das demandas requeridas e as atividades de fiscalizacdo e avaliagdo da qualidade dos servigos prestados,
dentre outras atividades relacionadas ao planejamento, a coordenagdo e ao controle.

A contratagdo alinha-se a Instrugdo Normativa ME n2 1, de 04/04/2019, Portaria SGD/ME n2 6.432, de 15 de junho de 2021, e subsidiariamente a Instru¢do Normativa MPDG/SEGES n2 5, de 26/05/2017 na qual é
recomendado que as atividades operacionais dos servigos de Tecnologia da Informagdo e de Comunicagdo (TIC) sejam de preferéncia objeto de execugdo indireta, desobrigando os servidores da realizagdo material das tarefas operacionais
e, consequentemente, concentrando seus esforgos nas tarefas de planejamento, coordenagdo, supervisdo e controle (gestdo).

Espera-se que diante da presente contratagdo o Departamento de Tecnologia da Informagdo-DTI possa cumprir a sua missdo institucional de promover Promover o desenvolvimento sustentavel das cadeias produtivas
agropecuarias, em beneficio da sociedade brasileira.

Portanto, com o objetivo de atender as atuais e crescentes demandas de Tl com celeridade, qualidade e eficiéncia, contemplando os servigos de atendimento ao usudrio, suporte técnico e manuten¢do de equipamentos de
informatica e de infraestrutura tecnoldgica do MAPA, faz-se imprescindivel a contratacdo de uma empresa prestadora de solugdo de Service Desk, permitindo que os esforgos dos servidores do quadro efetivo do 6rgdo concentrem-se nas
atividades de gestdo.

3.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

3.2.1 - A presente demanda esta alinhada ao Plano Diretor de Tecnologia da Informagdo/Comunicagdo (PDTIC) vigente e Plano Estratégico/Plano Anual de Contratagdes (PAC) do MAPA, conforme abaixo:

TABELA 03 - ALINHAMENTO AOS PLANOS ESTRATEGICOS DO MAPA
ID Objetivos Estratégicos
Adequar os recursos de Tecnologia da Informagdo e Comunicagdo — TIC as necessidades demandadas
pelo Mapa e pelas novas tecnologias de apoio a transformacdo digital.
OE24 Aperfeigoar a qualidade dos gastos publicos.

OE23

TABELA 04 - ALINHAMENTO AO PDTIC 2021-2031

ID Necessidade Agdo do PDTIC Meta do PDTIC associada

Prover servigo de suporte aos usuarios e nos servigos continuados de
manutengdo do ambiente tecnoldgico, de acordo com as melhores

A4M6N4 - ~ . TIC.

6 N4 - Melhorar a experiéncia dos usuarios da Sede e unidades praticas de Gestdo de Servicos de TIC M6 - Implantar 12 solu¢des de modernizagdo da dindmica de servigos de
[Suporte descentralizadas no uso dos servigos de TIC TIC do MAPA até 2031
N1,2] ¢ : Categorizar e diagnosticar riscos de incidentes em Tl e definir as :

principais resolugées de incidentes conforme prioridade e
periodicidade de ocorréncias.

MS - Prover 17 solugGes de infraestrutura que
garantam permanentemente a alta disponibilidade e escalabilidade das
Solugdes de TIC do MAPA até 2031.

N3 - Prover alta disponibilidade e performance na rede, aplicagdes do
mapa com qualidade e seguranca na infraestrutura e equipamentos
digitais que envolvam as operagdes do MAPA.

A4M5N3
[Servidores]

Prover solugdes de monitoramento de banco de dados, servidor de
aplicagdo e aplicagdes.

Aplicar politicas de privacidade para dispositivos pessoais e

N5 - Proteger dados, comunicagdes e ativos que sejam considerados | corporativos que utilizam aplicativos e dados do MAPA, automatizando
estratégicos ou identifiquem pessoas fisicas e juridicas. a configuragdo de dispositivos e mantendo os dados do MAPA mais

seguros celulares, tablets e notebooks

A4M7N5
[Politica de
Privacidade]

M7 - Tornar as informagdes, dados e conectividade protegidos e 100%
compativel com Normativos de Seguranga, incluindo a Lei Geral de
Protecdo de Dados

TIO1 - Melhorar a Governanga e Gestdo de TIC.
TI02 - Aumentar a contribuigdo da TIC e otimizar o valor entregue ao
negocio.
Obijetivos Estratégico de TIC do MAPA alcangados com essa contratagdo TIO03 - Transformar e inovar digitalmente os processos de trabalho e os
servigos ofertados pelo MAPA.
TI04 - Modernizar a prestagdo de servigos publicos do MAPA.

3.2.2 - O PDTIC do MAPA esta disponivel para download e acesso publico, na integra, através do enderego eletronico abaixo:

https://www.gov.br/agricultura/pt-br/acesso-a-informacao/acoes-e-programas/plano-diretor-de-tecnologia-da-informacao-e-comunicacoes-pdtic

TABELA 05 - ALINHAMENTO AO PAC /PGC - 2022
Item | Cédigo do item Descri¢do do objeto Quantidade Estimada | Valor Unitario Estimado R$ | Valor total Estimado R$ | Tipo de Despesa | Grau de Prioridade | Data Desejada

135 22993 Informatica - Suporte Técnico ( Software Equipamentos ) 435178 36,32 15.805.664,96 Custeio Alta 05.01.2022

3.2.3 - O objeto ndo trata da oferta digital de servigos publicos, portanto, ndo ha integragdo a Plataforma de Cidadania Digital, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016.
3.2.4 - Identificaciio da Fonte de Recursos

¢ Programa de Governo: 0032 — Programa de Gestdo do Poder Executivo

e Acgdo Orgamentaria: 2000 — Administracdo da Unidade

¢ Plano Orgamentario: 0009 — Gestdo e Manutenc@o de Solugdes e Processos de Tecnologia da Informagao

¢ Fonte Orgamentaria: 100

¢ Plano Interno: PROGESTAO

¢ Nota: A DTI podera solicitar recursos as unidades do Ministério da Agricultura, Pecudria e Abastecimento — Mapa para custear as despesas.

3.3. RELACAO ENTRE A NECESSIDADE DA SOLUCAO DE TIC E OS RESPECTIVOS VOLUMES/ CARACTERISTICAS DO OBJETO

3.3.1 - Nos Anexos 2 ¢ 3 sdo demonstradas as quantidades de tickets abertos para os respectivos contratos com a HEPTA e SONDA durante os anos de contrato e serviram para auxiliar no dimensionamento da composi¢ao da equipe. A
quantidade de colaboradores dos dois contratos estdo detalhadas nos anexos 4 e 5. Ja os ambientes computacionais do MAPA como um todo ( cobertos pelo contrato HEPTA e SONDA ) estdo detalhados nos anexos 6 ¢ 7 ¢ as requisi¢oes
planejadas(projetos) executadas estdo listadas nos anexos 8 e 9. Todos esses anexos sdo suficientes para as licitantes conseguirem dar propostas de precos e terem ideia da totalidade/complexidade da demanda no MAPA. Ademais, também
esta no incluso no anexo 16, a quantidade de vezes em que foi solicitado sobreaviso ( ndo quer dizer, obrigatoriamente, que foi necessario atuagéo durante cada sobreaviso). Por fim, ¢ fortemente recomendavel e necessario que as licitantes se
apropriem do contetido dos anexos.

Observagao: Uma requisi¢do planejada no passado ( contrato sonda e/ou hepta) ndo necessariamente ird se repetir no futuro. No anexo 8 e 9 é importante levar em considerag¢do apenas os projetos relacionados ao objeto desta contratagdo (
central de servigos e operagdo/gerenciamento de infraestrutura de TIC).

Observagao 02: O ambiente computacional do MAPA, como um todo, referente aos contratos SONDA e HEPTA, estdo em constante atualizag¢do. O contrato 09.2017(HEPTA) teve vigéncia final em 03.07.2022 e alguns itens de configuracdo
referente a esse contrato ja foram migrados para a sustentagdo do contrato 04.2020.

3.3.2 - Desta forma, visando suprir necessidades técnicas identificadas ao longo da execugdo contratual, demandas futuras e evolugao tecnologica, esta sendo proposto uma estimativa de colaboradores equivalentes as horas utilizadas nos
contratos atuais, considerando-se oito horas diarias de trabalho. Assim, segue abaixo tabela com estimativa de cargos e suas respectivas quantidades:

TABELA 06 - ESTIMATIVA DE COLABORADORES POR PERFIL PROFISSIONAL

PERFIL PROFISSIONAL QUANTIDADE OBSERVA(}AO/JUSTIFICATIVA DA VOLUMETRIA DE PROFISSIONAIS
Administrador de Sistemas 06 Pleno Atualmente no perfil de Microsoft, existem 04 profissionais que trabalham nessa area no contrato 04.2020. Ja no contrato 09.2017, ndo é possivel informar a
Operacionais ( Microsoft, 06 Sénior quantidade devido ao modelo de contrato, pois atua com um gerente técnico atuando em diversas areas de infraestrutura de TIC, mas acompanhamos o trabalho
Linux , Google Workspace e de cerca de 6 profissionais diferentes, que ndo tinham alocagdo exclusiva. Entdo, estimou-se a necessidade como a do trabalho de 03 profissionais "full time". A
Virtualizagdo ) diminuigdo se deve ao fato da mudanca de contrato Microsoft para Google, consequentemente causando menor demanda nessa area de conhecimento.

Na parte de Linux, temos 03 profissionais no contrato 04.2020 e novamente ndo é possivel determinar a quantidade de funcionarios que atuam nesse perfil do
contrato 09.2017, pois também usa o gerente técnico de infraestrutura para a execugdo dessas avitidades. Portanto, a equipe de planejamento desta contratagcdo
acredita que mesmo alguns profissionais desse perfil esteja atuando em outras dreas da infraestrutura de Tl, manter o quantitativo atual de profissionais seja o
mais prudente para dar andamento nas atividades relacionadas.

Ja em relagdo ao perfil de workspace, este esta sendo inserido devido a insergdo do contrato 29.2021(Google).

Atualmente, o MAPA ndo tem nenhum profissional dedicado a esse perfil. Estd sendo necessario capacitar os funciondrios de outras areas para que 0os mesmos
possam atuar nas demandas.

A estimativa da necessidade de Administrador de Sistemas Operacionais para virtualizagdo se deve ao fato de existirem no MAPA cerca de 1200 maquinas virtuais
e um cluster de 127 maquinas fisicas para virtualizagdo, o que demanda especialistas nessa tecnologia, critica dentro dos processos de sistemas do Ministério.
Além disso, nosso ambiente na nuvem também usa tecnologia de virtualizagdo, o que reforga a necessidade de especialistas com esse perfil.

A demanda dessas atividades é critica, pois qualquer incidente que envolva um sistema operacional impacta de forma intensa os servigos disponibilizados pelos
equipamentos que sdo operados por ele. Considerando-se a comprovagdo de seis perfis dedicados a essas atividades, os perfis existentes no contrato 09.2017 que




atuam também nessas atividades e a expansdo de mais uma plataforma foram estimadas uma quantidade de doze técnicos para a atuagdo.
Atualmente, os perfis de backup e storage sdo entrelagados no contrato 04.2020 e no contrato 09.2017, ndo existindo profissional dedicado exclusivamente a essas
atividades. O tempo de ocupagdo dos profissionais que exercem essas atividades, acrescido das necessidades que surgiram com a internalizagdo do SICAR estimou
a necessidade em 04 profissionais, sendo dois com experiéncia média e dois com muita experiéncia. E importante ressaltar que o aumento das tentativas de
Analista de Suporte quebra da seguranca dos sistemas do Ministério tornam as atividades de cdpia de seguranga cruciais para impedir a perda de dados por ransowares ou ataques
. 02 Pleno similares. E, com a internalizagdo do sistema SICAR, o volume de trabalho com relagdo ao suporte computacional, atividade que afeta diretamente a
Computacional ( Backup a. . S ) , - ) . . . ) ) .

e Storage ) 02 Sénior d|spon|b|l|d:c1de e 9 desempenho dos slstema‘s, tambenj se tornou critica no ambiente. l.)e‘sta f?rma, a eqm‘pelz iﬁe planejamentt? decide que p‘ert‘ﬁs dgdlcados ? drea
Backup seja crucial para a manutencg&o das informagdes de todo o MAPA. Ambos profissionais deste perfil irdo atuar em conjunto aos profissionais do perfil de
nuvem, por exemplo, migragdo de dados para a nuvem. As atividades de backup sdo didrias e permanentes, assim como as de administragdo do equipamento

storage. Pelo tempo ocupado dos profissionais dos contratos atuais e, levando-se em consideragdo a alta criticidade dos servigos de cdpia de seguranca,
principalmente em época de muitos ataques de ransoware, estima-se que a contratada deve ocupar quatro técnicos dedicados a essas atividades.
. Com o crescimento do ambiente tecnoldgico do MAPA e com a necessidade de constantes integra¢des e implementagdes envolvendo comunicagdo de redes, o
Analista de Redes e de P . L L R ~ .
Comunicacio de Dados 03 PAIer'10 tr.ab:alho dos técnicos envo‘lwdos nessas atividades aumentou e tem ocF)rrldo inimeras 5|tu:f1goes em que esses tecm.cos tem tra’balhado cerca dfe 19 al2 }.10.ras
(Sénior e Pleno ) 04 Sénior diariamente para atender as demandas. Pelo volume de horas e o perfil desse trabalho rea~l|zado nos contratos em vigor concluimos pelo quantitativo definido
para esta nova contratagdo.
Atualmente, em ambos contratos , O MAPA ndo tem nenhum profissional contratado especificamente com essas duas especialidades ( nuvem e DevOps ). As
Analista de Sistemas de 03 Pleno atividades estdo sendo realizadas por profissionais contratados para outras especialidades, por que elas surgiram recentemente, com a implantagdo dos servigos
Automagdo ( Nuvem e 03 Sanior em nuvem. O volume de horas gasto atualmente e a previsdo da expansdo desses servigos de nuvem o mais rapido possivel (logo que tivermos profissionais
DevOps ) especializados para isso) definiram esse quantitativo. Pela quantidade de atividades definidas e pela expansdo cada vez maior do “mercado” do Ministério, aliados
ao maior uso da tecnologia de Nuvem, foi estimado que a contratada devera manter seis técnicos dedicados a essas atividades.
Administrador de Banco de 02 Pleno O volume de horas gasto atualmente nas atividades de banco de dados indicaram essa necessidade. Cabe observar que a internalizagdo do SICAR expandiu

Dados/AD 03 Sénior enormemente essa necessidade, por ser sistema de missdo critica.

E publico que os incidentes de tentativa de quebra de seguranga do ambiente de TIC vem aumentando consideravelmente nos Gltimos tempos. Apesar de que as
instituigBes ndo publicam essas tentativas, quando ocorrem quebras que envolvem dados dos usudrios elas sdo obrigadas a comunicar, e temos assistido a isso
com uma frequéncia cada vez maior. A cada dia ha um aumento consideravel de tentativas de ataques ao ambiente, seja por questdes financeiras, politicas ou

Administrador de segurancga 02 Pleno pessoais. A drea de seguranga, inclusive com a implantagdo da LGPD, passou a ser critica dentro das instituigdes. O MAPA ndo seria exceg¢do a isso. O volume de
da informagao ( Blue team, 03 Sanior horas necessgério pelos profissionais nessas atividades dentro dos contratos atuais indicaram essa quantidade de profissionais a serem envolvidos na area de
Red Team e DevSecOps ) seguranga. E evidente também, que os sistemas devem ter acompanhamento de segurancga desde o inicio do processo do seu desenvolvimento, por isso a
introdugdo do perfil DevSecOps. A grande quantidade de sistemas e recursos criticos necessarios a operagdo do MAPA demonstram a necessidade de tais
profissionais na quantidade proposta, pois sdo servigos de alta complexidade , demandam bastante tempo para execugdo, sendo totalmente imprescindiveis para a
qualidade e segurancga dos sistemas de negdcio do MAPA.
O gerente participa de todas as atividades, centralizando as informacdes para a gestdo e vice-versa, aumentando a eficiéncia da infraestrutura e diminuindo o
Gerente de Infraestrutura . . . R . L . .
de TIC 02 tempo de resposta aos incidentes. A diversidade de especializagBes e a grande quantidade de profissionais envolvidos, além das horas gastas com o controle e o
acompanhamento operacional e as tomadas de decisdo em conjunto com a gestdo determinaram a escolha da quantidade de profissionais para esse perfil.
Assim como vem aumentando a quantidade de atividades que envolvem os analista de seguranca da informacao, a especializagdo necessaria para esta disciplina
ndo indica o uso de um gerente generalista para ela. Assim, é imprescindivel um perfil especifico para 0 acompanhamento operacional, planejamento e a troca de
Gerente de seguranca da . ~ = ~ ) ) . ~

informacio 01 ' |nform~acoes com a gest'ao de todas as que.stoes de fegtfranga qt)xe' envolvam' o ?mblente de TIC, desde o amblente central até as estagdes de trabalho. Com a

introducdo de alguns perfis de seguranga da informagdo, é necessario um profissional responsavel por planejar, executar, controlar e melhorar todos os processos

relacionados com a seguranga do Ministério, sendo também capaz de liderar as equipes e se comunicar em diferentes niveis.
Técnico de suporte ao ig J;Z':; Atualmente essas atividades sdo atendidas por 36 técnicos. A adogdo de servigos de nuvem, incluindo editores, planilhas e armazenamento, ird reduzir essa
usuario de TIC - DF 10 sénior necessidade, redugdo estimada em 20%, pelo perfil das intervengdes realizadas nos equipamentos dos usuarios.
Telcr'nco de suport'e a O numero de 39 profissionais se deve exclusivamente ao fato de que teremos 39 unidades descentralizadas( 01 técnico por localidade, no minimo) atendida por
usudrio de TIC - Unidades 39 Pleno
. esse contrato.
Descentralizadas
Atualmente, existem 04 profissionais nas atividades de geréncia de suporte técnico, sendo distribuidos da seguinte forma: 1 supervisor da equipe N1, 01
Gerente de Suporte Técnico 03 coordenador de suporte técnico e 02 supervisores N2. Acredita-se que 03(trés) profissionais de perfil "gerente" sdo suficientes para atender e gerenciar as
de TIC demandas com qualidade. A quantidade de profissionais é menor, mas a qualificagdo técnica exigida dos gerentes de suporte técnico nesta contratagdo € superior
aos perfis que hoje atuam nessa area.

Para finalizar, a andlise da execugdo do contrato atual ( e outro que estavam em paralelo) também foi considerada para estimativa da conformagao ideal dos quantitativos a serem utilizados na prestagdo de
servigos objetos da presente contratagdo. Seguem alguns documentos de apoio: Correspondéncia entre a equipe de profissionais do atual contrato e os da tabela de perfis profissionais proposta na Portaria
SGD/ME n¢ 6.432/2021, histdrico de tickets atendidos,projetos atuais ou possiveis projetos, avaliagdo do parque computacional, entre outros.

TOTAL || 112 ( Cento e Doze )

3.3.3 - RISCOS ASSOCIADOS A NAO INCLUSAO DOS PERFIS PROFISSIONAIS E IMPORTANCIA DE CADA UM

3.3.3.1 - Riscos associados a nio inclusdo/importancia do perfil Administrador de Sistemas Operacionais

¢ Em relacdo a manutengéo do perfil Administrador de Sistemas Operacionais (Ambiente Microsoft), o primeiro ponto importante a ser mencionado deste perfil ¢ que praticamente 100% das estagdes de trabalho e Laptops usados no
MAPA usa o sistema operacional Windows. Este profissional ¢ responsavel pela execuc@o dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de
mudangas, gerenciamento de problemas e gerenciamento de configuragdo — relativos a administragdo da rede corporativa Windows® Server. Além disso, também ¢ responsavel por executar atividades relacionadas a instalago,
configura¢do e manutengao dos servidores Windows; Monitorar € manter os servigos de autenticagdo dos usudarios na rede do MAPA; Auxiliar nos testes de backup e restore, e efetuar o restore de todos os servigos inerentes a rede
e Windows Server, entre outros. Por fim, esse ¢ profissional que também ¢ responsavel pelo gerenciamento de patches, AD, DHCP, DNS e garante todo o bom funcionamento do sistema.

¢ Em relagdo a manutengdo do perfil Administrador de Sistemas Operacionais (Linux)¢é o profissional responsavel pelo fornecimento do terceiro nivel de suporte para os incidentes/requisi¢oes relacionadas aos servidores de rede
Linux, incluindo diagnéstico e restauragao das aplicagdes. Este profissional ¢ responsavel por executar mudangas, migragdes, atualizagdes, implantagdes e testes de novos produtos na plataforma Linux e prestar suportes aos outros
perfis no assunto Linux quando necessitarem. Desta forma, ¢ outro profissional indispensavel para suporte as aplicagdes, sistemas e servigos do ambiente computacional do MAPA.

¢ Em relagdo a inclusdo do perfil Administrador de Sistemas Operacionais (Google Workspace), este profissional sera responsavel por administragdo do ambiente google workspace. Ele podera atuar em treinamentos de
administracdo do google workspace. A mudanga de paradigma( de ferramentas Microsoft para Google Workspace ) e uso de diversas ferramentas do google workspace no ambiente do MAPA, sera primordial algum
profissional para fornecer o suporte necessario.

3.3.3.2 - Riscos associados a nio inclusdo/importincia do perfil Analista de Suporte Computacional

¢ Em relagdo a manutengdo do perfil Analista de Suporte Computacional(Backup e Storage), estes profissionais sdo responsaveis pelo procedimento de armazenamento de dados, a fim de garantir uma copia protegida e segura das
informagdes do MAPA. Atualmente, o backup corporativo ¢ a forma mais confiavel de prevenir perdas e armazenar os dados do 6rgéo. Esses dados variam de acordo com o ramo e o porte de empresa para empresa/orgao
publico, mas todos eles sdo essenciais para promover a continuidade das atividades do negécio e precisam ser protegidos. Esses dados armazenados precisam ser monitorados com frequéncia, para garantir que os arquivos
permanecam em seguranga e ndo se tornem um problema para o MAPA. Ha varias situagdes que podem causar perda de dados, as principais sdo: incéndios; recuperagao falha; bugs no sistema; invasdes; falhas de equipamentos;
desastres naturais; falhas de usuarios. Se o backup corporativo ndo ¢ feito da forma correta, pode acarretar mais problemas, trabalho e custos & Administragdo Publica. Por isso, o backup corporativo deve ser realizado por
profissionais capacitados, a fim de evitar que os arquivos sejam atingidos por hackers, ataques de virus e outras ameagas cibernéticas.

3.3.3.3 - Riscos associados a niio inclusdo/importiancia do perfil Analista de Redes e de Comunicacio de Dados

¢ Em relagdo a manutengéo do perfil Analista de Redes e de Comunicagdo de Dados, estes profissionais sdo de grande importancia para 0o MAPA. As redes também proporcionam economia; podemos através dela compartilhar
recursos (impressora) e servicos com varios usuarios na rede, permite também através do compartilhamento de informagdes o trabalho em equipe dos colaboradores. Eles também atuam na conectividade entre sistemas
heterogéneos, no diagnodstico e na solugéo de problemas relacionados a comunicagao de dados, seguranca de redes, avaliagdo de desempenho, telefonia, configuragdo de servigos de rede e de sistema de comunicagao de dados,
documentagao sobre a infraestrutura de redes, entre outros.

3.3.3.4 - Riscos associados a nio inclusdo/importiancia do perfil Analista de Sistemas de Automacio

o Especificamente em relag@o ao perfil de Devops, o objetivo do MAPA ¢ conseguir ter maior flexibilidade no tocante ao gerenciamento de toda a operagdo. Ademais, tem como expectativa fazer uma melhor integragdo entre a area
de infraestrutura com a area de sistemas do 6rgao, melhor entrega dos produtos(servigos/sistemas), entre outros.

¢ Em relagdo ao perfil de Nuvem Computacional: Organizagdes de todos os tipos, portes e setores usam a nuvem para uma grande variedade de casos de uso, como backup de dados, recuperagio de desastres, e-mail, desktops
virtuais, desenvolvimento e teste de software, analises de big data e aplicativos web voltados ao cliente. Por exemplo, as empresas do setor de satide usam a nuvem para desenvolver tratamentos mais personalizados para os
pacientes. Empresas de servigos financeiros usam a nuvem como base para detectar e prevenir fraudes em tempo real. E fabricantes de videogames usam a nuvem para entregar jogos online para milhdes de jogadores em todo o
mundo. Dessa forma, o MAPA ja esta adotando e migrando alguns sistemas e servigos para a nuvem, tendo como beneficios: Agilidade, elasticidade, economia de custo, mais seguranga, centralizagdo da informagao, melhor
desempenho, entre outros. Assim, ird necessitar de profissionais capacitados para atender determinadas demandas e tera como objetivo assegurar que as solugdes em nuvem funcionem de acordo com o desejo de clientes e usuarios
em relacdo a seguranca, disponibilidade e desempenho.

3.3.3.5 - Riscos associados a ndo inclusdo/importancia do perfil Administrador de Banco de Dados

¢ Podera ndo haver um controle sobre criagdes de copias de seguranga para os bancos de dados em uso.

¢ Caso seja necessaria a instalagdo de um novo banco de dados, isso podera ser feito por outra pessoa que ndo possui experiéncia nos procedimentos. A instalagdo podera ser malsucedida ou apresentar problemas futuros de
performance;

¢ Sem uma administragdo adequada dos recursos de hardware do servidor onde estdo os bancos de dados do MAPA, as aplicacdes que mostram as informagdes aos usudrios finais poderdo ter uma performance lenta. Isso podera
fazer com que 0 MAPA perca credibilidade.

¢ Sem um controle de acesso aos ambientes de produgao, qualquer desenvolvedor podera fazer o que bem entender em um banco de dados usado diretamente pelo MAPA.

e Podera afetar o desempenho de outras consultas acontecendo ao mesmo tempo por outros usuarios ou até mesmo apagar alguma informagao crucial que ndo podera ser recuperada.

¢ Sem DBAs para monitorar a performance no banco de dados sobre o que esta sendo feito, os DEVs poderdo néo saber se estdo agindo bem no que estao trabalhando.

3.3.3.6 - Riscos associados a nio inclusdo/importincia do perfil Administrador de Seguranca da Informacio

e Com a inclusdo do subperfil Blue Team, 0o MAPA deseja ter melhor controle de algumas medidas, dentre elas: Identificagdo dos tipos de ataques, identificagdo das intrusdes nos sistemas, armazenamento de dados confidenciais,
gerenciamento de chaves com seguranga, autenticagio de dois fatores, registros e configuragdes, melhoramento dos padrdes de seguranga, entre outros.

¢ Com a inclusdo do subperfil Red Team, o MAPA deseja ter melhor controle sobre detecgo, prevengdo e eliminagdo das vulnerabilidades. Em sintese, o objetivo do Red Team ¢ explorar, comprometer e burlar as vulnerabilidades.
Os ataques geralmente realizados por eles sdo: ataques remotos pela internet, tunelamento de DNS, tiinel ICMP, tentativas de intrusdo, ameaga interna, ataques baseados em VPN, copia de cartdo de acesso e teste de resisténcia,
ataque HID, falso WAP, spoofing, entre outros ( OWASP TOP TEN , por exemplo). Dentro dos beneticios oferecidos por essa equipe estdo o melhor entendimento da possivel exploracdo de dados e a prevenc¢do de futuras
violagdes. Ao simular ataques cibernéticos de rede, as empresas garantem que sua seguranga esta de acordo com as defesas adequadas.

¢ Com a inclusdo do subperfil DEVSECOPS, o MAPA deseja ter(gradativamente) maior grau de automagao de sua infraestrutura, com o apoio de ferramentas de: Controle de versdo, integracdo continua, testes continuos,
gerenciamento de configuracdo e deployment, monitoramento continuo, conteinerizagdo, orquestragio, segurancga integrada e gerenciamento integrado de demandas integrada. A longo prazo, o DevSecOps pode ajudar ainda mais
a potencializar resultados, acelerar entregas e reduzir custos. Outros beneficios associados ao DevSecOps sdo: A resolugdo de problemas de seguranga no inicio do projeto é muito mais eficiente e econdmica; A construgdo de um
sistema resiliente, em que a seguranca ¢ incorporada por padrao em vez de adicionada as pressas como uma corre¢do; A implementacdo de uma variedade de praticas (conscientizagdo, conhecimento, ferramentas e verificagdes)
permite que as falhas de seguranga sejam removidas com mais facilidade e rapidez do que testando no final do desenvolvimento; Conhecimento dos erros que foram cometidos permite adaptar o processo de desenvolvimento para
evitar novos erros.



3.3.3.6 - Riscos associados a niio inclusdo/importancia do perfil Gerente de Infraestrutura de TIC

¢ Com a permanéncia e inclusdo dos gerentes de infraestrutura de TIC, 0o MAPA tera maior controle na qualidade das a¢des realizadas e melhor acompanhamento da realizagdo dos trabalhos na area de infraestrutura de TI. Ele
também apoiara a equipe do MAPA em questdes gerenciais, faz a interface com areas da DTI, participa de reunides com as coordenagdes gerais da DTI, acompanha os indicadores relacionados a infraestrutura, entre outros. Desta
forma, tendo um papel imprescindivel nesta contratagao.

3.3.3.7 - Riscos associados a nio inclusdo/importiancia do perfil Gerente de Seguran¢a da Informacio

¢ Com a inclusdo do perfil de Gerente de Seguranca da Informacao, tem-se o objetivo de um processo voltado para o gerenciamento de seguranca da informagao através de um conjunto de politicas e procedimentos para gerir
sistematicamente os dados e informagdes sensiveis do MAPA, por meio de planejamento, organizagio, direg¢do e controle das melhores praticas de seguranga, visando a confidencialidade, integridade e disponibilidade da
informagdo. Os principais objetivos e responsabilidades da gestdo da seguranga da informagdo sdo: Identificar, analisar e avaliar os riscos relacionados a informagao; Propor medidas corretivas e preventivas; divulgar, conscientizar
e motivar as boas praticas de seguranga; Planejar e implementar medidas de mitigag@o e controle dos riscos avaliados,entre outros.

3.3.3.8 - Riscos associados a nio inclusdo/importincia do perfil Técnico de Suporte ao Usuario de TIC - DF

¢ Com a permanéncia dos técnicos de suporte de TIC alocados em Brasilia-DF, sera possivel manter a assisténcia aos seus usudrios de TIC trabalhando na resolucao de problemas de 1°, 2° niveis e NOC. As principais atribui¢des
dessa equipe sdo: lidar com problemas basicos de infraestrutura, tais como: estagdes de trabalho, servidores, configuragdo de redes, etc.; monitorar o ambiente de TI, a fim de trazer qualidade e seguranga ao servigo; atender aos
chamados dos colaboradores, assim como tirar diividas sobre o uso de um determinado sistema; garantir disponibilidade, estabilidade e atualizagdo frequente dos dispositivos de hardware e software da organizagao.

3.3.3.9 - Riscos associados ao perfil Técnico de suporte ao usudrio de TIC - Unidades Descentralizadas

¢ O principal problema que ocorre com os técnicos de suporte de TIC nas unidades descentralizadas sdo a ndo obrigatoriedade de presencialidade e grande rotatividade. Para tentar minimizar os problemas ocorridos, esta sendo
inserido um indicador especifico para esse esse risco de rotatividade e algumas localidades a presenga do técnica sera obrigatoria. As atribuigdes e objetivos com esses técnicos de suporte sdo os mesmos do item anterior.

3.3.3.10 - Riscos associados ao perfil Gerente de Suporte Técnico TIC

¢ Com a permanéncia e inclusdo dos gerentes de suporte técnico de TIC, sera possivel atuar com lideranga na area de Suporte de TIC, gerenciando a equipe técnica de suporte técnico, definindo escala, prioridade, acompanhamento
dos servigos, emite relatorios gerenciais, entre outros. Além disso, controla o desempenho dos recursos técnicos instalados, delega tarefas, participa de reunides, monitora os indicadores, entre outras atribui¢des pertinentes. No
universo de muitos técnicos de suporte N1,N2 e NOC nesta contratagdo, ¢ super importante o papel desses gerentes para maior controle e gestdo dos recursos humanos.

3.4. PARCELAMENTO DA SOLUCAO DE TIC

3.4.1 - O objeto do certame ndo serd parcelado, uma vez que os servigos técnicos especializados em Tl que compdem o objeto formam um conjunto indissociavel, composto pela interligagdo dos servigos que funcionam
harmonicamente.

3.4.2 - As melhores praticas de gestdo em Tl se baseiam na integracdo dos servigos, que sdo indissocidveis e apresentam inter-relagdo entre si, de forma que assegurem o alinhamento e a coeréncia em termos de qualidade
técnica, resultando assim, no perfeito atendimento dos principios da celeridade, economicidade e eficiéncia.

3.4.3 - Somente a execugdo de forma integrada dos servigos garante a disponibilidade, seguranca e a preservacdo dos dados de execugdo, evitando transferéncia de responsabilidades, nos casos de eventuais problemas
causados por servigcos prestados por mais de uma empresa contratada.

3.4.5 - O modelo definido pelo MAPA possibilitara a continuidade da sua modernizagdo tecnoldgica e funcional, permitindo o crescimento e a melhoria da qualidade dos atendimentos as demandas dos usudrios finais no
uso dos recursos computacionais e servigos de TIC do drgdo.

3.4.6 - Busca-se assim, manter a operacionalidade, os padrdes técnicos e normativos estabelecidos para a estrutura fisica e légica desta solugdo, em beneficio da integral protegdo, seguranga, operag¢do, disponibilidade e
criticidade dos sistemas fisicos e légicos que compdem o ambiente do MAPA.

3.4.7 - E importante também, se observar o posicionamento do Egrégio Tribunal de Contas da Uni&o, nos autos do Acérd3o n 1916/2009 — Plenério, sob a matéria:

“15. Acerca da alegada possibilidade de fragmentagéo do objeto, vale notar que nos termos do art. 23, § 19, da Lei n. 8.666/1993, exige-se o parcelamento do objeto licitado sempre que isso se mostre técnica e economicamente vidvel. A respeito da matéria,
esta Corte de Contas jd editou a Simula n. 247/2004, in verbis: “F obrigatéria a admissdo da adjudicacdo por item e ndo por preco global, nos editais das licitacées para a contratacdo de obras, servicos, compras e alienacdes, cujo objeto seja divisivel, desde
que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes...”(grifou-se).

16. Depreende-se, portanto, que a divisGo do objeto deverd ser implementada sempre que houver viabilidade técnica e econémica para a sua adogéo.

17. Nesse ponto, calha trazer a baila o escélio de Margal Justen Filho: “O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. Néo é possivel desnaturar um certo objeto, fragmentando-o em contratagdes diversas e que
importam o risco de impossibilidade de execugdo satisfatdria. ” (Comentdrios a Lei de Licitagbes e contratos Administrativos. 10. ed. SGo Paulo: Dialética, 2004. p. 209). ”

3.4.8 - Portanto, em virtude da especificidade do objeto, pode-se afirmar ser tecnicamente inadequado o seu desmembramento, sob pena de ndo se atender o objetivo buscado, no sentido de fortalecer a disponibilidade,
seguranga, a preservagdo dos dados e ativos de Tl do MAPA na manutencgdo da operabilidade do ambiente de TI.

3.4.9 - Ainda, sob o ponto de vista econdmico, ndo ha elementos nos autos que permitam concluir que a adog¢do do parcelamento do objeto, seria, no caso concreto, mais vantajosa para o MAPA.

3.4.10 - Desta forma, o objeto ndo serd parcelado, pois constitui-se em uma Unica solugdo de TIC e os servigos que compdem o objeto licitado sdo servigos de mesma natureza, dependentes entre si, e sua divisdo impactaria
na execugdo do projeto e tornaria a contratagdo menos econémica, eficaz e eficiente para a Administragdo. Ademais, é fundamental para a garantia da qualidade dos servigos, caracterizando-se as seguintes situagdes: Possibilidade de
concatenagdo de servigos nos niveis inferiores que possibilitem adog¢do de melhores controles na sustentagdo da infraestrutura; Inexisténcia de estrutura administrativa de fiscalizagdo e gestdo para manter contratos por regido ou
localidade; Mitigagdo do risco de redugdo da qualidade do atendimento devido a erros de triagem e/ou possiveis devolugdes de chamados de/para a Central deAtendimento;Redugdo do risco de perda da eficiéncia da gestdo causada pelo
aumento dos custos decorrentes da necessidade do emprego de maior nimero de servidores para gerenciar/fiscalizar um nimero maior de contratos em vez de apenas um Unico contrato, entre outros.

3.4.11 - Assim, considerando-se a inviabilidade técnica e econémica para o parcelamento do objeto da presente contratagdo, bem como consideradas as suas respectivas peculiaridades, interdependéncia e natureza
acessoria entre os servigos que compdem o objeto, a contratagdo pretendida devera ser realizada em um Unico grupo.

3.5. RESULTADOS E BENEFiCIOS A SEREM ALCANCADOS COM ESTA CONTRATACAO
3.5.1 - Os beneficios gerais a serem alcangados com a contratagio sio:

¢ Continuidade e aprimoramento dos registros, solicitagdes e demandas relativas a servigos de TIC;

¢ Manter e melhorar a disponibilidade e confiabilidade dos servigos oferecidos pelo MAPA;

¢ Atendimento aos requisitos de disponibilidade da informagao, dos servicos e das solugdes de TIC disponibilizados pelo MAPA;
¢ Continuidade na prestagdo dos servigos de suporte técnico aos usudrios apds o encerramento do contrato 09.2017.

¢ Padronizagdo da prestagdo dos servigos de suporte técnico aos usuarios com abrangéncia nacional,

¢ Evolugdo do atual modelo de gestdo e o consequente aumento do nivel de maturidade por meio da governanga de T1.

3.5.2 - Os beneficios a serem alcangados com relagdo ao item 01 - Operagdo/Gerenciamento de infraestrutura de TIC sdo:

» Gerenciamento eficiente e proativo da infraestrutura e dos servigos de TIC;

¢ Redugdo de riscos de indisponibilidade, perda de dados e dano aos servigos de TIC providos;

o Garantia de breve restauracdo da operagdo normal dos servigos corporativos de TIC, com o minimo de impacto nos processos de negdocios do MAPA, obedecidos os padrdes e niveis minimos de servigo;

¢ Atendimento aos requisitos de disponibilidade de informagao, dos servicos e das solu¢des de TI disponibilizados pelo MAPA ao seu publico interno e, principalmente, a sociedade;

o Garantia da disponibilidade de servi¢os ininterruptos na area de TI que possibilitem dar seguranga, integridade, disponibilidade, confiabilidade, agilidade e transparéncia aos processos institucionais que utilizam as Redes de
Comunicagdo de Dados como meio de transmissdo, armazenamento, propagagao e disponibilizagdo da informagdo de dados do MAPA.

o Garantia de restauragdo da operagdo normal dos servigos corporativos de TI com o minimo de impacto nos processos de negocios do MAPA, dentro das prioridades e dos niveis minimos de servigos estabelecidos.

¢ Garantia de nivel adequado de seguranga, integridade e consisténcia dos dados e informagdes manipulados e armazenados no MAPA;

3.5.3 - Os beneficios a serem alcangados com relagdo ao item 02 e 03 - Atendimento aos usuarios de TIC ( Central de Servigos de TIC ) sdo:

e Atender maior nimero de unidades administrativas do MAPA;

¢ Resolugdo dos problemas dos usuarios dos sistemas informatizados do MAPA de acordo com Niveis Minimos de Servigo, de modo que se amplie o nivel de satisfagdo quanto aos servigos prestados;
¢ Melhoria da percepg¢do e do grau de satisfagdo dos usudrios de TIC sobre os servigos fornecidos pela area de TI;

¢ Provisdo de informagdes gerenciais mais significativas para apoio a tomada de decisdo.

¢ Melhoria na qualidade e agilidade no cumprimento de requisigdes, no tratamento de incidentes e na solug¢do de problemas;

¢ Otimizagdo da utilizagdo dos recursos de suporte de TI e aumento da produtividade do negécio;

o Aumento da acessibilidade através de um ponto inico de contato, comunicagdo e informagao;

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

REQUISITOS GERAIS DA SOLUGAO DE TIC
4.1. REQUISITOS DE NEGOCIO

4.1.1 - Realizar a prestago dos servigos de Central de Servigos de TIC e Gerenciamento de Infraestrutura de TIC alinhados as melhores praticas de mercado e de governo, implementando processos eficientes de gerenciamento de
servigos de TIC;

4.1.2 - Prover servigo de suporte técnico remoto e local ao usuario de Tecnologia da Informagao e Comunicag@o, com solugdo de atendimento via ligagao telefonica, registro de demandas em ferramenta ITSM de requisigdes de servigo e
gestdo de TIC, e administragdo da base de conhecimento.

4.1.3 - Prover servigo de suporte técnico especializado aos servigos de TIC e a infraestrutura de TIC, ativos de processamento de dados e ativos de redes de comunicagio, com o atendimento dos critérios de seguranga e de evolugdo
tecnologica do parque computacional.

4.1.4 Almeja-se obter acréscimo de qualidade e otimizagdo dos servigos prestados, por meio da definigdo de niveis de servigo exigidos contratualmente e do gerenciamento adequado da execugio do contrato de prestagdo de servigos;
4.1.5 Apoiar o MAPA tecnicamente e operacionalmente na elaboragdo de normas, procedimentos e estabelecimento de padrdes de utilizagdo voltados a TIC;

4.1.6 Obter qualidade, otimizagao dos servi¢os prestados e aumentar o grau de satisfagdo dos usuarios de TIC do MAPA por meio da melhoria no tempo de restauragdo da operagdo normal dos servigos em casa de falha.

4.1.7 - Contribuir na prospecgao de novas tecnologias;

4.1.8 - Monitorar os servigos e ativos que compdem 0s servigos corporativos que apoiam o negocio do MAPA.

4.1.9 - Os locais de prestacdo de servigos estdo listados no Termo de Referéncia . Independente do local de prestagdo de servigos, em nenhuma hipotese havera diferenciag@o no prego a ser pago para a execugéo de forma remota ou
presencial.



4.1.10 - A estrutura correspondente a Central de Servigos (1° nivel) podera serd prestada nas dependéncias do Ministério, ficando essa alocagdo a cargo da contratada.
4.1.11 - Aprimorar a qualidade e a entrega de valor dos servigos prestados pelo Departamento de Tecnologia da Informagao-DTI;

4.1.12 - 0o MAPA entregara uma lista de cargos de usuarios considerados especiais que possuirdo prioridade diferenciada de atendimento.

4.1.13 - Agilidade na prestagdo dos servigos e observancia as praticas ageis constantes do modelo de DevSecOps.

4.1.14 - Contribuir na evolugdo dos padrdes de seguranga da informagdo e comunicagao.

4.1.15 - Sob a orientagdo e supervisio do MAPA, implantar e manter paginas web com indicadores, graficos e dashboards( Todos os indicadores passiveis de serem mostrados em tempo real) contendo os dados referentes a
documentagdo minima exigida , de acordo com o estabelecido no Termo de Referéncia.

4.1.16 - Ao longo do contrato, deve-se comegar a utilizar os conceitos utilizados na ITIL 4 ( No minimo, depois de 4 meses ).
4.2. REQUISITOS DE CAPACITACAO

4.2.1 - A contratada devera acompanhar as evolugdes tecnologicas do MAPA mediante mudanga, adaptagdo e migragdo de informagdes, bem como substitui¢do do uso de seus sistemas, ferramentas, base de dados e base de
conhecimento por outro que 0 MAPA venha a adotar.

4.2.2 - 0 MAPA NAO ira custear cursos/treinamentos/programas de desenvolvimento de competéncias aos empregados da contratada. A empresa contratada é responsével pela continua reciclagem do conhecimento dos seus
profissionais, de modo a capacita-los a atender as demandas atuais e futuras do MAPA, bem como as atualizagdes tecnologicas e/ou produtos que vierem a ser implementado(a)s durante a vigéncia contratual — além das qualificagdes
técnicas minimas previstas.

4.2.3 - A contratada devera apresentar um Programa de Desenvolvimento de Competéncias de seus profissionais, na forma de um Plano de Capacitagio para ser executado anualmente, visando a indispensavel capacitagdo e atualizagido
tecnologica da equipe alocada. O programa continuo de desenvolvimento de competéncias devera ser obrigatoriamente de, no minimo, 4560 HORAS ANUALIS ( 1680 horas para o item 01 e 2.880 horas de capacitacdo para os

itens 02 e 03 ). Esse programa visa permitir, além de uma resposta mais eficiente aos incidentes, também a evolugdo tecnologica do ambiente do MAPA com a continuidade do atendimento pela equipe de suporte. Para os profissionais
envolvidos no item 01, foi projetada uma quantidade de quarenta horas anuais por profissional, perfazendo um total de 1680 horas. Para os itens 02 ¢ 03, 2880 horas no total.

4.2.4 - A elaboragio e gestio do contetdo programatico serdo de responsabilidade da contratada, cabendo a0 MAPA aprové-lo previamente de acordo com a 4rea de interesse de capacitagio. A NAO apresentacio do Plano de
Capacitacao de Colaboradores em até¢ 90 (noventa) dias corridos da assinatura do contrato ou a cada prorrogacio do contrato implicara em GLOSA de 2,5% (dois e meio por cento) do valor mensal do contrato. A glosa sera
realizada mensalmente até apresentacdo e aprovagao do plano.

4.2.5 - ANAO comprovagio da execugdo da carga horaria de treinamento por ITEM DO TR ( gerenciamento da infraestrutura e atendimento aos usuérios de TIC ) pela contratada 15 dias antes do término de cada vigéncia, isso
implicard em GLOSA de 1% (um por cento) do valor anual do contrato referente ao item de servigo.

4.2.6 - O MAPA podera solicitar alteragdo no Programa de Desenvolvimento de Competéncias sempre que houver necessidade ou mudancga em seu ambiente computacional. A contratada tera o prazo de 10(dez) dias corridos para
responder as solicitagdes de treinamento/capacitagido enviadas pelo MAPA.

4.2.7 - Nao serdo aceitos cursos introdutérios.
4.3. REQUISITOS LEGAIS

A presente contratagdo sujeita-se a legislacdo pertinente, mormente aos diplomas a seguir elencados, bem como as demais normas gerais que se apliquem, considerando-se a legislagdo consolidada com as respectivas
alteragdes subsequentes:

4.3.1 - LEIS

e Lein®10.520, de 17 de julho de 2002 - institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢ao Federal, modalidade de licitagdo denominada pregao, para aquisi¢ao
de bens e servigos comuns.

e Lein®8.6606, de 21 de junho de 1993 - regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da Administragéo Publica.

o Lei Federal n° 13.709/2018: Lei Geral de Protecdo de Dados Pessoais (LGPD);

o Lein®8.248/1991: dispde sobre a capacitagdo e competi ti vidade do setor de informati ca e automacgao.

4.3.2 - DECRETOS

¢ Decreto n° 10.024/2019: Regulamenta a licitagdo, na modalidade pregao, na forma eletronica, para a aquisi¢do de bens e a contratagdo de servigos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da
dispensa eletronica, no dmbito da administragdo publica federal, vigente apds 27/10/2019;

e Decreto n° 9.507/2018: Dispde sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido;

e Decreto n° 7.174/2010: Regulamenta a contratagdo de bens e servigos de informatica e automagao pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais

organizagdes sob o controle direto ou indireto da Unido;

Decreto-Lei n° 200, de 25 de fevereiro de 1967 - dispde sobre a organizagdo da Administragdo Federal, estabelece diretrizes para a Reforma Administrativa.

Decreto n°® 7.579/2011: Dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP, do Poder Executivo federal.

Decreto n° 7.845/2012: Regulamenta procedimentos para credenciamento de seguranga e tratamento de informagao classificada em qualquer grau de sigilo,e dispde sobre o Nucleo de Seguranca e Credenciamento.

Decreto n® 9.637/2018: Institui a Politi ca Nacional de Seguranga da Informagdo e dispde sobre a governanga da seguranga da informagao, dentre outras providéncias.

Decreto n° 10.332/2020: Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgdos e das entidades da administragdo publica federal direta, autarquica e fundacional e da outras providéncias.

4.3.3 - INSTRUCOES NORMATIVAS

¢ Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019 - versdao compilada - mar¢o/2021 ( Instru¢do Normativa SGD/ME n° 1, de 4 de abril de 2019, na versdo compilada com as alteragdes da Instru¢ao Normativa SGD/ME n°
202, de 18 de setembro 2019 e da Instrugao Normativa SGD/ME n° 31, de 23 de marco de 2021.)

¢ Instru¢o Normativa N° 5 de 25 de maio de 2017 ( Dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execugao indireta no ambito da Administragdo Publica federal direta, autarquica e
fundacional. )

e Portaria SGD/ME n° 6.432, de 15 de junho de 2021.

e Portaria SGD/ME N° 4.668, de 23 de maio de 2022.

¢ Instrugdo Normativa SEGES/ME n° 73, de 5 de agosto de 2020 - dispde sobre o procedimento administrativo para a realizagao de pesquisa de pregos para a aquisigdo de bens e contratagdo de servigcos em geral, no dmbito da
administracdo publica federal direta, autarquica e fundacional.

¢ Portaria MAPA N° 136, de 25 de Maio de 2021 ( Aprova a Politica de Seguranca da Informagdo do Ministério da Agricultura, Pecudria e Abastecimento - PoOSIC/MAPA.)

e Portaria N° 877, de 6 de Junho de 2018 do MAPA.

¢ Instrugdo Normativa GSI/PR n° 1/2020: Dispde sobre a Estrutura de Gestdo da Seguranga da Informagao nos 6rgaos e nas entidades da administragdo publica federal.

4.3.4 - A contratada devera cumprir os requisitos legais estabelecidos em contrato, bem como os requisitos técnicos descritos neste termo de referéncia e em seus respectivos anexos.
4.3.5 - Durante a vigéncia contratual, a contratada devera manter as condigdes e os critérios técnicos de habilitagdo, conforme disposi¢ao legal.
4.4. REQUISITOS DE MANUTENCAO

4.4.1 - A contratada deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servigos contratados, zelando por sua disponibilidade e pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de
Servigo/Indicadores exigidos — o que inclui a necessidade de cumprir tempos de resposta a incidentes e de solu¢des de problemas nos ambientes gerenciados;

4.4.2 - A contratada também respondera pela reparagdo dos danos causados ao MAPA e/ou a terceiros devido aos defeitos nos servigos ocasionados em razio de agdo ou omissdo. Os servigos executados como garantia nio serdo
remunerados. A garantia para os servicos executados tera o prazo de 03 (trés) meses, contado a partir do recebimento do termo definitivo do respectivo més.

4.4.3 - Dentro do periodo de garantia a contratada se obriga a efetuar qualquer manutengdo de carater corretivo, sem 6nus para o MAPA.

4.4.4 - O encerramento da Ordem de Servigo pelo MAPA ndo elide a contratada da responsabilidade pela corre¢do de todos os erros identificados dentro do prazo de garantia do servigo. Apos o encerramento da vigéncia contratual, se
constatado algum problema em servigos prestados e estando ainda no periodo de garantia, ainda assim a contratada devera realizar a manuteng¢do necessaria para a corre¢do do problema sem 6nus para 0 MAPA.

4.5. REQUISITOS TEMPORAIS
4.5.1 - A contratada devera cumprir todos os prazos descritos neste Termo de Referéncia, respeitando os prazos maximos estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servigo Exigidos.

4.5.2 - O periodo de adaptacio sera de no MAXIMO 03 meses a partir da assinatura do contrato, periodo em que a contratada realizara ajustes pontuais para melhor adequagio & prestagio. Durante esse periodo, a contratada
devera proceder a TODOS os ajustes necessarios ao alinhamento e/ou adequagdo de seus processos internos e outras transi¢des necessarias de modo a assegurar a execucao satisfatoria dos servigos sem prejuizo ao negoécio do MAPA.

4.6. REQUISITOS DE SEGURANCA E PRIVACIDADE

4.6.1 - A contratada devera adotar critérios adequados para o processo seletivo de profissionais que irdo atuar diretamente na execugao do objeto, com o propdsito de evitar a incorporagdo de perfis que possam comprometer a seguranga
ou credibilidade do MAPA.

4.6.2 - Em linhas gerais, na execugdo dos servigos contratados, a contratada devera zelar, no que for de sua competéncia, pela garantia da disponibilidade, integridade, confidencialidade e autenticidade das informagdes custodiadas no
ambiente gerenciado. Além disso, deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;

Definigdo de processo de gestio de riscos de SIP no que envolver a solugdo de TIC;

Executar processo de gestdo de riscos de seguranga da informagao nos ambientes gerenciados sob sua responsabilidade técnica;

Garantir a rastreabilidade das a¢des realizadas nos ambientes gerenciados sob sua responsabilidade técnica, mantendo trilha(s) de auditoria de seguranga da informagao;
Assegurar e responsabilizar-se pela continuidade do negocio implementado pelos ambientes gerenciados sob sua responsabilidade técnica;

Assegurar o adequado tratamento de dados pessoais e informagdes classificadas dos quais venha a ter conhecimento ou manusear em razdo da execugéo do objeto do contrato, nos termos da Lei Federal n° 13.709/2018 ¢ em
aderéncia aos requisitos de seguranca da informago vigentes no ambiente do MAPA;

Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no ambiente do MAPA;

Contemplar processo de gestdo de mudancas e implementem a gestao de capacidade;

Implementar controles criptograficos, registros de logs, politicas de seguranga da informacao e privacidade.

Entre outros correlatos, através da equipe do MAPA ou contratada ( proatividade).

4.6.3 - Quando necessario, em todos os sistemas utilizados pela contratada, ¢ necessario e obrigatorio que possibilite a rastreabilidade de forma a manter trilha de auditoria de Seguranga da Informagao e Privacidade-SIP.

4.6.4 - No que couber, o “Guia de Requisitos e de Obriga¢des quanto a Seguranga da Informacgao e Privacidade”, disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_requisitos_obrigacoes.pdf devera ser observado.



4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1 - Os servigos prestados pela contratada deverao pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais consumidos, bem como a gerag@o excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo MAPA.

4.7.2 - Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do programa de separagdo de residuos solidos, e residuos reciclaveis descartados, em recipientes para coleta seletiva nas cores
internacionalmente identificadas, de acordo com a Lei no 12.305/10 ¢ Decreto no 5.940/06.

4.7.3 - Durante a execugdo de tarefas no ambiente do Ministério, os funcionarios da empresa contratada deverdo observar, no trato com os servidores piblicos em geral, a urbanidade e os bons costumes de comportamento, tais como:
asseio, pontualidade, cooperagdo, respeito mutuo, discri¢do e zelo com o patriménio publico. Deverdo ainda portar identificagdo pessoal de acordo com as normas internas do Ministério.

4.7.4 - E dever da CONTRATADA observar entre outras: o menor impacto sobre recursos naturais como flora, fauna, ar, solo e 4gua; preferéncia para materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na
utilizag@o de recursos naturais como agua e energia; maior vida util e menor custo de manutengdo do bem e da obra; uso de inovagdes que reduzam a pressdo sobre recursos naturais; e origem ambientalmente regular dos recursos
naturais utilizados nos bens, servigos e obras.

4.8. REQUISITOS DE RESPONSABILIDADE EMPRESARIAL

4.8.1 - De acordo com a Portaria N° 877, de 6 de Junho de 2018 do MAPA ¢ obrigatério que os editais de licitagdo e os respectivos contratos, publicados pelas Unidades Gestoras do Ministério da Agricultura, Pecuéria e Abastecimento,
em Brasilia-DF ou nos Estados, cujo valor estimado seja igual ou superior a R$ 5.000.000,00 (cinco milhdes de reais), caso desta contratagdo, comprovem a implementagao de Programa de Integridade.

4.8.2 - Sendo assim, a licitante vencedora do certame devera apresentar programa de integridade em até 09 meses de acordo com a portaria do MAPA, a contar da data da assinatura do contrato.

REQUISITOS TECNOLOGICOS

4.9. REQUISITOS DE ARQUITETURA TECNOLOGICA, DO PROJETO E DE IMPLEMENTACAO

4.9.1 - Para viabilizar a gestdo dos servigos prestados, a contratada devera utilizar sistema de gestdo de Servigos ja em uso pelo MAPA ( Sistema OTRS ) para o registro e controle de demandas, registro de incidentes, registro de
requisigdes de servigos, problemas, investigagdes, registro e acompanhamento dos niveis de servigos acordados, monitoramento e controle de disponibilidade, repositorio de documentagio (base de conhecimento) e gerenciamento de
configuragdo (CMDB). O objetivo desse sistema ¢ a obtengado de elevado padriao de desempenho, controle e qualidade na prestagdo de servigos, além de permitir a preservagado do conhecimento do negocio e sistemas por parte da area de
Tecnologia do MAPA.

4.9.1.1 - A abertura, execugdo, acompanhamento e encerramento de TODOS os chamados técnicos(requisigdes, problemas, incidentes e outros) deverdo ser realizados exclusivamente por meio desse sistema. Caso o OTRS seja
substituida por outra qualquer, a contratada ¢ responsavel pelo suporte e manutengao desta e deve atender todos os requisitos. Além disso, a contratada devera/manter ferramentas open source para o acompanhamento dos
indicadores contratuais ( Zabbix, OTRS, SAIKU, GRAFANA e demais que se fizerem necessarios) de maneira a ser o mais agil possivel para que a fiscalizagdo possa fazer a conferéncia dos mesmos sem grandes esforcos.
Ademais, a equipe de gestéo e fiscalizagdo do contrato deve ter acesso TOTAL e IRRESTRITO as ferramentas com perfil de Administrador.

4.9.1.2 - E obrigatério que a contratada dé todo o suporte ao sistema de gestio de servigos ja em uso no MAPA, com o objetivo de automatizar o processo de gestdo de demandas, garantir o necessério controle do consumo de
servigos e fornecer informagdes gerenciais de apoio a gestdo — além de contribuir com os processos de fiscaliza¢do do contrato. Todas as configuragdes no OTRS sao de responsabilidade da contratada e 0o MAPA deve ter acesso a
TODAS as informagdes sempre que necessario.

4.9.1.3 - O sistema devera atender os requisitos minimos do sistema de gestdo de servigos de TIC, seja no OTRS ou outro sistema, conforme Anexo 1.

Observagao 01: Caso o OTRS ndo seja suficiente para demonstrar as informagoes gerenciais necessarias/indicadores e outras informagdes exigidas neste termo de referéncia, é necessario que a contratada faga ajustes no sistema,
usando outros dispositivos open source, por exemplo, SAIKU/ sistema web criado pela propria contratada / Grafana.

Observagdo 02: E possivel que a contratada implante outro sistema de gestdo de servigos diferente do OTRS, desde que atenda todos os requisitos solicitados ao longo deste termo de referéncia e também do anexo 1.
4.9.2 - Os processos de gerenciamento de servigos de TIC devem ser suportados e capazes de no minimo:

a) Implementar as diretrizes constantes dos processos formalizados de mudangas, incidentes e configuragao;

b) Implementar o fluxo de classificagao de chamados conforme processos formalizados;

¢) Implementar controles temporais por categoria de chamado;

d) Possibilitar a extragdo de dados analiticos e consolidados com vistas a permitir a verificacdo de niveis minimos de servigo;

e) Assegurar a integridade, autenticidade e disponibilidade dos dados processados e armazenados; e

f) Possibilitar a afericdo de satisfagdo do atendimento pelo demandante do servigo.
4.9.3 - O fornecimento de ferramentas NAO deve implicar custo adicional ao contrato.

4.9.4 - 0 MAPA forneceré a contratada instalagdes, mobilidrio e estagdes de trabalho necessérios a execugio do servico, NAO sendo permitido 4 contratada alocar nas dependéncias do MAPA profissionais que NAO atuem na
execucdo dos servigos contratados;

4.9.4.1 - Os recursos contemplados no paragrafo anterior serdo fornecidos com o padréo disponivel no MAPA e, portanto, o atendimento a necessidades especiais sera obrigacdo da prestadora de servigo.

4.9.5 - Para os servicos executados fora das dependéncias da Ministério, os recursos de hardware e software, assim como quaisquer outros necessarios, sio de responsabilidade da contratada, incluindo telefones celulares,
laptop/estagdo de trabalho, modem ,link de acesso, VPN, licengas e outros necessarios, assim como demais custos associados.

4.9.6 - Com relagdo ao uso dos recursos de Impressdo do MAPA, a contratada somente efetuara impressoes estritamente associadas as atividades técnicas vinculadas aos servigos demandados pelo MAPA.

4.9.7 - Com relagdo ao uso de recursos tecnologicos (hardware/software) da contratada no ambiente do MAPA, a contratada devera observar que, no caso da contratada optar por utilizar e ou instalar alguma solugdo tecnologica
(hardware e/ou software) no ambiente computacional para a prestagdo de servigos, fica obrigada a solicitar a autorizagdo prévia a implementagao para que 0 MAPA decidir a respeito da adequagao e possa adotar todas as providéncias
cabiveis a eventual implementagéo.

4.9.8 - No caso de uma solugdo implementada pela contratada causar instabilidade e/ou indisponibilidade do ambiente computacional, ficando comprovada a culpa, esta podera sofrer sangdes administrativas e contratuais cabiveis, além
de responder por eventuais prejuizos decorrentes. A contratada assume todos e quaisquer 6nus financeiros referentes as eventuais reclamagdes e/ou processos judiciais de fabricantes/fornecedores da solugéo tecnoldgica licenciada para a
contratada contra o uso destas nas dependéncias do MAPA.

4.9.9 - Toda solugao tecnoldgica instalada nas dependéncias do MAPA, a pedido da contratada, sera de livre acesso de consulta aos representantes indicados pelo MAPA que, ocasionalmente e quando aplicével, pode contemplar — além
dos servidores da area de TI, equipe de fiscalizagdo contratual e representantes de 6rgdo interno ou externo de controle.

4.9.9.1 - Cabera a contratada toda providéncia junto ao fabricante/fornecedor e/ou detentor da propriedade intelectual da solugao tecnologica quanto a ciéncia e/ou autorizagao, se aplicavel, das condigdes de uso do produto nas
dependéncias do MAPA, afastando qualquer interpretagdo de aquisi¢@o da solugdo tecnoldgica pelo MAPA e/ou uso ndo autorizado.

4.9.10 - A contratada cabera fornecer todos os demais recursos e condi¢des técnicas necessarios a execugdo dos servigos, incluindo ferramentas especificas, materiais de apoio, materiais de identificacdo, equipamentos de protegdo
individual e qualquer adaptagdo necessaria para a integragdo com outros sistemas do ambiente do MAPA.

4.9.11 - Com o objetivo de minimizar possiveis manipulagdes indevidas e adultera¢des de dados, principalmente, no que se refere aos dados utilizados na aferi¢do dos indicadores de niveis de servigo, toda a documentag@o gerada no
contrato para fins de faturamento deve ser gerada de forma automatizada, ser baseada em ferramentas/sistemas/sites ¢ ndo propriamente em planilhas manuais. Por fim, com as ferramentas , a equipe de gestdo e fiscalizagdo podera
exportar todas as informagdes em planilhas ou outro formato(tais como csv) , com o objetivo de inserir tais artefatos de fiscalizagdo em cada processo de pagamento mensal.

4.10. REQUISITOS DE IMPLANTACAO

4.10.1 - A adogido de novas tecnologias ( por exemplo, mudanga de tecnologia Microsoft para Google que aconteceu recentemente no MAPA) deve ser suportada pela contratada mesmo que um perfil especifico ndo esteja designado
inicialmente. A contratada sera avisada com antecedéncia minima de 60 dias antes do inicio da nova tecnologia para se adequar e contratar novos profissionais.

4.10.2 - Antes do inicio da prestagao dos servigos devera ser estabelecido o conjunto de procedimentos e scripts de atendimento que serdo adotados, contendo o detalhamento das atividades na operagdo dos equipamentos e execugdo dos
servicos do MAPA. Este documento devera apresentar os procedimentos para cada equipamento ou servico. O MAPA podera propor alteragdes nos procedimentos estabelecidos a qualquer tempo, com o objetivo de melhorar o
desempenho dos equipamentos e dos sistemas.

4.10.2.1 - Durante o periodo de adaptacio ( até 03 meses apos assinatura do contrato ), a contratada devera tomar conhecimento e realizar as seguintes atividades ( Preferencialmente no primeiro més de contrato):

¢ Definir as necessidades de recursos, da sistematica de relacionamento e dos formatos dos documentos necessarios para a execugdo dos servigos e gestdo do contrato;

o Realizar ajustes de recursos dos ambientes computacionais do MAPA e da contratada;

e Detalhar a sistematica de gestao dos servigos;

o Realizar a apresentagdo detalhada dos processos e da equipe de profissionais para 0 MAPA;

¢ Entregar a documentagio dos profissionais para cadastramento e permissoes de acesso;

¢ Coletar as informagdes relativas a configuracdo dos equipamentos, de software e da rede que compdem o ambiente operacional, identificando necessidades de expanséo, consolida¢do ou redugdo de recursos no decorrer do periodo
e viabilizar a criagdo de infraestrutura para abrigar tais recursos, se for o caso;

¢ Coletar a documentagao relativa aos procedimentos operacionais, padrdes, metodologias e ferramentas do ambiente operacional e buscar sua adequagao ao novo ambiente operacional;

¢ Coletar a documentagao relativa aos projetos em andamento em andamento e avaliar seu conteudo visando identificar novas necessidades a serem incorporadas.

o Identificar os servigos de rotina criticos para a operagdo a fim de manté-los operacionais sob quaisquer circunstancias.

4.10.2.2 - A contratada deve elaborar um plano de implantagdo dos servigos em até 15 dias apés a reuniio inicial contendo:

¢ Plano de implantac¢@o dos servigos essenciais, do inicio de operagdo da Central de Servigos e do Gerenciamento de Infraestrutura de TIC;
¢ Plano de implantagdo/ajustes/corre¢des da(s) Ferramenta(s) de Gerenciamento de Servigos de TIC e da(s) Ferramenta(s) de Monitoramento, com a lista de ajustes necessarios nessas ferramentas.
¢ Cronograma detalhado de todas as atividades a ser executadas pela contratada.

4.10.2.3 - Ainda durante o periodo de adaptacdo ( Até 03 meses a partir da assinatura do contrato ), a contratada devera tomar conhecimento e realizar as seguintes atividades ( De preferéncia, apos o primeiro més de contrato):

e Continuar a absor¢do de conhecimentos;

¢ Continuar revisando, refinando e disponibilizando a Base de Conhecimentos dos Servicos de TIC;

¢ Continuar parametrizando, configurando e/ou adaptando o Sistema de gestdo de servigos de TIC;

¢ Continuar parametrizando, configurando e/ou adaptando a(s) Ferramenta de Monitoramento de TIC;



¢ Continuar parametrizando, configurando e/ou adaptando outras ferramenta/outros dispositivos necessarios;

o Revisar as métricas relativas a aferi¢do dos indicadores de desempenho estabelecidos nos Acordos de Nivel de Servigo contratados;

¢ Negociar periodos programados de interrup¢ao de disponibilidade de acesso a recursos de forma a viabilizar sua migragéo fisica, devendo tais interrup¢des serem programadas com antecedéncia suficiente para a tomada de agdes
de contorno ou contingéncia;

¢ Limitar o nimero e a duragio de interrupgdes de disponibilidade dos servigos do MAPA para fins de teste de validagao, ajustes, aceitagdo, integragdo, conexao ou migra¢ao no minimo necessario, utilizando, sempre que possivel, o
artificio de configurac¢des intermediarias temporarias ou ambientes especificos de testes para minimizar tais ocorréncias no ambiente de produgio;

e Preparar planos de contingéncia que garanta a retomada em um tempo minimo das operagdes apds uma interrupgao malsucedida;

4.10.4 - A frequéncia de aferi¢do da Medicdo de Resultados sera mensal e as metas deverdo ser apuradas para os periodos compreendidos entre o primeiro e o Gltimo dia de cada més.
4.11. REQUISITOS DE MANUTENCAO E GARANTIA
4.11.1 - O servigo de infraestrutura/atendimento aos usuarios devera proporcionar os seguintes niveis de manutengao durante a vigéncia do contrato:

¢ Corretiva ( quando ha a ocorréncia de algum problema ou incidente );

¢ Preventiva (quando ha a necessidade de manter a qualidade da prestacdo, desempenho da infraestrutura tecnologica e atendimento aos usuarios);

¢ Evolutiva ( quando ha necessidade de expansdo, melhoria ou aprimoramento da infraestrutura disponivel ); e

e Adaptativa ( quando ha a necessidade de adequagdo ou absor¢do de alguma nova tecnologia ou adequagio a novo patch ou software/hardware nas instalagoes ).

4.11.2 - A contratada devera dar manutengdo ao sistema de controle de demandas (OTRS) sempre que possivel/necessario e nas demais ferramentas usadas ( OTRS, ZABBIX, SAIKU, GRAFANA entre outros do ambiente tecnologico
do MAPA).

4.11.3 - Para a resolugdo de incidentes, a prestagdo do servigo de sustentacdo do ambiente computacional devera ser executada de forma continua em regime (24x7x365), em razdo da necessidade da manutengdo dos servigos de TI em
tempo integral para garantir o cumprimento da missdo institucional do MAPA.

4.11.4 - O acesso remoto para a execucao dos servigos sera permitido ocasionalmente para casos de atendimento imediato aos incidentes e na execu¢do de mudangas no ambiente computacional, quando autorizadas pelo MAPA.

4.11.5 - Para a manutengdo dos servigos contratados sera considerada como hora 1til, aquela compreendida entre 07 (Sete) e 19 (Dezenove) horas em dias uteis podendo também ser denominado como horario til. As manuten¢des que
impliquem paradas de sistemas corporativos ou qualquer outro tipo de parada no ambiente, deverdo ser realizadas fora do horario normal ( 7:00 as 19:00) de expediente do Ministério ou a critério deste junto a empresa contratada e
nenhum custo adicional devera ser cobrado.

4.11.6 - Para fins de contagem de tempo estipulados nos niveis minimos de servigo para solicitagdes, a prestadora de servigo devera observar as horas tteis, as quais sdo definidas pelo horario de funcionamento do MAPA, os casos
especiais poderdo ser atendidos remotamente, mediante autorizagdo da Ministério, entre as 19h e 07h. Em caso de insucesso no atendimento a prestadora devera designar técnico capacitado para comparecimento presencial, sempre
respeitando os niveis minimos de servigos estabelecidos para o atendimento.

4.12. METODOLOGIA DO TRABALHO

4.12.1 - Nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e do inc. IV do art. 6° da Instrugdo Normativa SGD /ME n° 1/2019, as demandas que produzirem software/sistema que se consubstancie em servigo publico digital
devem ser integradas a Plataforma gov.br.

4.12.2 -Tendo em vista os constantes avangos tecnologicos ¢ a melhoria continua dos processos e servicos do MAPA, todos os servigos a serem executados pela contratada poderdo ser operados em solugdes, sistemas, infraestrutura,
softwares e plataformas fisicas ou virtuais, nuvem ou em infraestrutura propria do MAPA;

4.12.3 - A contratada deve executar os servigos de gerenciamento técnico, operacdo e sustentacdo de infraestrutura de TIC de forma aderente as melhores praticas de mercado preconizadas em modelos e frameworks reconhecidos, tais
como ITIL e COBIT. Ademais, também deve adotar praticas ageis de DevSecOps.

4.12.3.1 - Serao empregados na execugdo dos servigos conceitos de DevOps e DevSecOps , praticas que vém sendo implantadas gradativamente no ambiente computacional do ME, compreendendo ou podendo vir a compreender:

a. Controle de versio;

b. Integragdo continua;

c. Testes conti nuos;

d. Gerenciamento de confi guracdo e deployment;
¢. Monitoramento continuo;

f. Conteinerizagao;
g. Orquestragio;

h. Seguranga integrada.

4.12.4 - A contratada deve executar os servigos em conformidade com os requisitos dos processos de Gerenciamento de Servigos de TI vigentes no ambiente gerenciado do MAPA em estrita aderéncia aos requisitos e atividades listadas;
As tarefas e atividades de operagdo de servigos executadas pela contratada deverdo observar as politicas, normas e procedimentos institucionais de gerenciamento de servigos de TIC e de Seguranga da Informagéo estabelecidas pelo
MAPA, bem como padrdes e normativos gerais tais como ANSTI/TIA/EIA, ISO, ANBT e demais normas vigentes no ambito da Administragdo Publica Federal;

4.12.5 - Os servigos devem ser executados dentro dos pardmetros e rotinas estabelecidas, com observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo aplicavel; bem como observando conduta adequada na utilizagao
dos materiais, equipamentos e ferramentas;

4.12.6 - A contratada deve supervisionar regularmente os seus recursos técnicos designados para a prestagdo dos servigos, atestando as condigdes em que as atividades estdo sendo realizadas — ndo podendo, em nenhumas hipoteses,
alegar desconhecimento de tais ac¢des;

4.12.7 - A auséncia de ferramentas proprietarias por parte do MAPA NAO impede de a contratada fazer uso de solucdes livres ou de codigo aberto (opensource), desde que acordado previamente com o MAPA, para a execugdo das
atividades mencionadas no Termo de Referéncia. Sendo assim, a contratada ndo podera alegar que inexistem solucdes ou ferramentas para a execuciio das atividades inerentes ao servico/Termo de referéncia ou demonstracio
de indicadores/glosas de maneira eficiente baseada em sistemas. Os casos omissos serdo de deliberagdo exclusiva do corpo de fiscalizagdo e gestdo contratual, avaliando-os caso a caso dentro da margem de conveniéncia e
oportunidade, satisfazendo sempre o interesse publico;

4.12.8 - A contratada deve manter durante todo o periodo de execugdo contratual estrita aderéncia aos requisitos minimos de perfis profissionais e de qualificagdo técnica minima desses profissionais.
4.13. REQUISITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE

4.13.1 - Os servigos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes vigentes no dmbito da Administragdo Publica Federal relacionadas a Seguranga da Informac@o e Comunicagdes (SIC); em especial
atengdo ao Decreto Federal n° 9637, de 26 de Dezembro de 2018, a Instrugdo Normativa GSI/PR N° 01, de 27 de maio de 2020, Instrugdo Normativa GSI/PR N° 3, de 28 de maio de 2021, Instrugdo Normativa N° 5, de 30 de agosto de
2021, Instrugdo Normativa N° 6, de 23 de Dezembro de 2021 e a Politica de Seguranga da Informagado e Comunicagdes (POSIC) do MAPA ( Portaria MAPA N°136, de 25 de Maio de 2021).

4.13.2 - A contratada devera comunicar ao MAPA, com antecedéncia minima de 03 (trés) dias uteis, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de empregados envolvidos diretamente na execugdo do contrato,
para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informagdes e recursos do MAPA porventura colocados a disposic¢do para realizagdo dos servigos contratados.

4.13.3 - A empresa contratada devera credenciar junto ao MAPA seus profissionais que venham a ser designados para prestar servigos presenciais, bem como aqueles autorizados a retirar e a entregar documentos junto a0 MAPA. Assim
como a contratada devera identificar qualquer equipamento de sua propriedade que venha a ser instalado nas dependéncias do MAPA, utilizando placas de controle patrimonial, selos de seguranga etc.

4.13.4 - A contratada devera comprometer-se, por si e por seus empregados, em documento formal, a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de TIC do MAPA —
inclusive com a assinatura do TERMO DE COMPROMISSO(Anexo 10) e TERMO DE CIENCIA ( Anexo 11 ) referentes a responsabilidade e manutengao de sigilo.

4.13.5 - Todas as informagdes as quais a contratada tiver acesso em fungio da execugdo dos servigos deverdo ser tratadas como confidenciais, sendo vedada sua reproducio, utilizagdo ou divulgagdo a terceiros.
4.14. REQUISITOS DE IDENTIDADE VISUAL

4.14.1 - Para adogdo da identidade visual dos profissionais que executardo os servicos, a contratada devera fornecer o uniforme em quantidade suficiente e de maneira continua de forma padronizada em tipo, cor e material, a
ser utilizado de forma OBRIGATORIA pelos profissionais alocados para a execug¢io dos servicos os itens 01 e 02 (1° ¢ 2° nivel, e 0 NOC). O objetivo da obrigatoriedade para a utilizagdo do uniforme ¢ criar uma identidade visual
para a prestacdo de servigos, de maneira a identificar todos os profissionais envolvidos no servigo de atendimento de TIC aos usudrios do MAPA. O uso de logotipos de identificagdo visual da contratada devera ser adotado de forma
obrigatoria no uniforme.

REQUISITOS ESPECIFICOS DA SOLUCAO DE TIC

A prestagdo dos servigos, objeto desta contratacdo, abrangera diversos Perfis Profissionais e para cada um deles a contratada deverd atender um conjunto de requisitos especificos e de requisitos de perfil profissional. No
decorrer da execugdo contratual, havendo justificada alteragdo de perfil profissional, o MAPA podera requerer a contratada a readequacdo desse perfil. Assim como poderd a contratada propor tal alteragdo, reservada ao MAPA a premissa
de decidir a respeito — o que inclui a avaliagdo de eventual alteragdo do perfil da plataforma e das ferramentas tecnoldgicas adotadas pelo MAPA.

4.15. REQUISITOS GERAIS DO ITEM 01 ( GERENCIAMENTO DE INFRAESTRUTURA DE TIC)

¢ O servico de Gerenciamento de Infraestrutura de TIC (CATSER 27014) envolve a prestagdo dos servigos continuados de operagao e suporte especializado dos recursos de Infraestrutura de Tecnologia da Informagéo ¢ Comunicagdo
(TIC) do ambiente do MAPA nas modalidades remoto e presencial, de acordo com as métricas e os padrdes de desempenho e qualidade estabelecidos pelo MAPA no TERMO DE REFERENCIA e em seus ANEXOS ,com pagamento
em funco de resultados de acordo com a portaria 6432 de 2021 da SGD.

¢ O servigo de Gerenciamento de Infraestrutura de TIC envolve, ainda, a execugdo de servigos incluindo testes, instalagdo, configuragido/parametrizagdo, customizagao, otimizagdo, manutengao e migragdo de equipamentos e componentes
de conectividade da rede corporativa Uinica e das redes locais de comunicac@o de dados (tais como hubs, switches, placas de rede, cabos e conectores).

¢ De acordo com as defini¢des de tipo de cobertura e disponibilidade detalhadas ao longo desse termo de referéncia — embora néo requeira “dedicagéo exclusiva de mao de obra”, nos termos do art. 17 da IN 05/SEGES/MPDG de
26/05/2017, uma vez que a contratada podera compartilhar os recursos humanos e materiais disponiveis para execug@o simultdnea de outros contratos — conforme detalhado no item 12 do termo de referéncia; sendo que o
dimensionamento total da equipe para execucdo adequada do servigo contratado ¢ de responsabilidade exclusiva da contratada, devendo ser suficiente para o cumprimento integral dos prazos, da qualidade e dos niveis de servigo
exigidos.

4.15.1 REQUISITOS ESPECIFICOS PARA O GERENCIAMENTO DE INFRAESTRUTURA DE TIC (REQUISITOS DE NEGOCIO / METODOLOGIA DO TRABALHO )
4.15.1.1 - Prover, executar e administrar os servi¢os de suporte técnico de 3° nivel referentes a operagdo do ambiente e suporte técnico especializado dos recursos de infraestrutura de TIC do MAPA.

4.15.1.2 - Realizar a administragao, a configuragdo, a operagdo e o monitoramento do ambiente e das solugdes de infraestrutura de TIC do MAPA, documentando e mantendo atualizado o detalhamento de configura¢des e procedimentos
na Base de Conhecimentos, assim como as informagdes dos ativos relacionados na Base de Dados de Gerenciamento de Configuragéo.

4.15.1.3 - Prestar suporte avangado ao ambiente e as solugdes de infraestrutura de TIC do MAPA. Atuar na resolucdo de incidentes relacionados a infraestrutura de TIC — analisando e buscando corregdes para as falhas, erros e alertas;
atuando junto a outras equipes de TI e documentando solugdes de incidentes e problemas na base de conhecimento.



4.15.1.4 - Garantir a disponibilidade do ambiente e das solugdes de infraestrutura de TIC do MAPA de acordo com os niveis minimos de servigo exigidos — analisando constantemente o desempenho, reportando eventuais desvios e
registrando as ocorréncias consideradas incidentes na ferramenta de suporte (quando ndo geradas automaticamente).

4.15.1.5 - Atender a requisi¢des, problemas, incidentes e mudangas de configuragdo de TIC no ambiente e das solugdes de infraestrutura de TIC do MAPA e em seus recursos de apoio, demandadas pelo MAPA. Aplicar politicas,
atualiza¢des e corregdes analisando seu impacto e acompanhando a implementagao.

4.15.1.6 - Executar servigos sob demanda incluindo testes, instalagdo, configuragao, customizagdo, otimizag¢ao, manutengao e migracdo de: infraestrutura de armazenamento de dados; solugdo de backup; sistemas operacionais;
aplicagdes corporativas; infraestrutura de banco de dados; e infraestrutura de redes de comunicagéo.

4.15.1.7 - Operar a monitoragdo do ambiente de infraestrutura e de seguranga da informagao, fazendo isso de forma preferencialmente integrada a ferramenta de gerenciamento de servigos de TIC para geragdo de dashboards,
alimentag@o e apuragao de indicadores de servigos, abertura automatica de incidentes a partir do gerenciamento de eventos e outras integragdes necessarias a execucdo das praticas da biblioteca ITIL 4 — conforme previsto nos requisitos
dos servigos.

4.15.1.8 - O suporte técnico especializado (3° nivel) — distribuido em perfis profissionais de acordo com as caracteristicas do ambiente, alinhados ao agrupamento de atividades técnicas e as necessidades do MAPA — devera atender
requisigdes, identificar e solucionar incidentes relativos aos recursos de infraestrutura de TIC do ambiente do MAPA de forma presencial/remoto.

4.15.1.9 - Atender as principais atividades (letra A) do item 19.1.1 (Gerenciamento de servigos de TIC) da portaria SGD/ME N°6.432, de 15 de Junho de 2021.

4.15.1.10 - A alocagdo dos profissionais presencialmente no MAPA, na sua totalidade ou ndo, ¢ decisdo da contratada conforme a portaria N° 6432. Entretanto, ¢ necessario observar que a nao alocagdo presencial aumenta os valores de
multa e glosa.

4.15.2 REQUISITOS DE EXPERIENCIA PROFISSIONAL, FORMACAO E QUALIFICACAO DOS PERFIS PROFISSIONAIS
4.15.2.1 - Para os perfis profissionais referentes ao item 01/grupo tinico deste termo de referéncia, a experiéncia profissional sera de 04 (quatro) anos para Pleno e 06 (seis) anos para Sénior.
4.15.2.2 - Para os perfis profissionais referentes aos itens 02 e 03/grupo inico deste termo de referéncia, a experiéncia profissional sera de 02 (dois), 03 (trés) e 04 (quatro) anos, para Junior, Pleno e Sénior, respectivamente.

4.15.2.3 - Todas as experiéncias profissionais exigidas devem estar relacionadas com o perfis profissionais/drea de atua¢io definidas abaixo. Caso o perfil tenha excepcionalidade, isso estara demonstrado na coluna
"EXPERIENCIA PROFISSIONAL ESPECIFICA".

PERFIL DE ADMINISTRADOR DE SISTEMAS OPERACIONAIS-(Ambiente Microsoft)

ESTIMATIVA DE PROFISSIONAIS: 03 Profissionais

DESCRIGCAO: Este perfil profissional consiste na prestacio de servico referente ao suporte técnico de terceiro nivel relativo @ administracio da rede corporativa Windows Server e outras tecnologias Microsoft.

Presta suporte técnico de terceiro nivel, responsavel pela execugio dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de
problemas e gerenciamento de configuragdo — relativos a administragdo da rede corporativa Windows® Server.

Sera responsavel executar atividades relacionadas a instalagdo, configuragdo e manutengdo dos servidores Windows; Monitorar e manter os servigos de autenticagio dos usuarios na rede do MAPA; Auxiliar nos testes de backup e
restore, e efetuar o restore de todos os servigos inerentes a rede e Windows Server, entre outros.

Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de Virtualizagdo (Microsoft Hyper-V Server R2);

Efetuar testes periodicos, para garantir o bom funcionamento e a seguranga do ambiente de virtualizagdo (Microsoft Hyper-V Server R2);

Administra¢do de windows server, servidores de aplicagdo, wsus, familia system center, DNS, DHCP,AD, Hyper-V, e diversos outros correlatos.

Realizar troubleshooting avangado solucionando problemas em servidores Windows, Hyper-V e outros correlatos.

Atuar em projetos relacionados aos sistemas operacionais Windows e demais assuntos de infraestrutura de TIC que envolva este perfil.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
= Nivel superior completo em outras areas de conhecimento, pds-graduagdo com carga
FORMACAO DA . . . ) . AR . o
EQUIPE Nivel Superior completo na drea de Tecnologia da Informagao. horéria minima de 360 horas na area de TIC E Acréscimo de 03 anos no tempo de
experiéncia profissional correspondente ao perfil.
CERTIFICACAO OBRIGATORIA CERTIFICACAO ALTERNATIVA
Cada profissional alocado deve ter pelo menos 01(uma) das certificagdes a seguir:
. . Inglés Técnico suficiente para compreender/entender
NIiVEL DE L . NIT”‘V?’ Foundation ou superior X - - L . , situagdes praticas que possam vir a ocorrer.
QUALIFICACAO 2. o Certlﬁca'\(;ao MCSE - Core IrTfr.astru.cture ou superior . Caso 0 ;.)rc?ﬁssmnal NAO tenha n.enhuma das,certlﬁca(;0~es exgldas, é fa(.:ultado ao
TECNICA 3. Certificagdo MTA: Windows Server Administration Fundamentals ou superior. profissional apresentar um diploma de pés-graduagdo na drea de Windows
4. MCSA Windows Server 2016 ou Superior. Server/Administragdo de Redes Windows ( carga horaria minima de 360 horas ).
5. MCS: System Center Configuration Manager v1702(SCCM).
6. Microsoft 365 Certified - Fundamentals

PERFIL DE ADMINISTRADOR DE SISTEMAS OPERACIONAIS- ( Ambiente LINUX )

ESTIMATIVA DE PROFISSIONAIS: 03 Profissionais

DESCRICAO: Este perfil profissional consiste na prestacdo de servico referente ao suporte técnico de terceiro nivel para operagdo e rotinas operacionais relacionadas aos ambientes de desenvolvimento, homologagio e produgdo de sistemas corporativos e
servidores de aplicagdes, incluindo a execugdo de procedimentos operacionais necessarios a manutengdo de sistemas suportados pelas plataformas de sistemas operacionais Linux.

* Responsavel pelo fornecimento do terceiro nivel de suporte para os incidentes/requisi¢des relacionadas aos servidores de rede Linux , incluindo diagnoéstico e restauragio das aplicagoes.

¢ Executar mudangas, migrag¢des, atualizagdes, implantagao e testes de novos produtos na plataforma Linux.

¢ Executar servigos nos servidores Linux, tais como gerenciamento de discos, parametrizagao dos sistemas, atualizagio de versdes dos sistemas operacionais e aplicativos, aplicagdo de corregdes e patches.

¢ Implantar as praticas de seguranga na infraestrutura de rede Linux conforme definido pelo MAPA, garantindo a integridade e a confidencialidade das informagdes sob seu gerenciamento e verificando ocorréncias de infragdes e/ou
seguranca.

e Atuar em parceria com os demais pilares de servigo com o intuito de prover uma solugdo de TIC adequada a realidade do MAPA.

¢ Atuar em projetos relacionados aos sistemas operacionais Linux e demais assuntos de infraestrutura de TIC.

¢ Manter em funcionamento servidores, disponibilizando e otimizando os recursos computacionais, acompanhando e controlando o desempenho destes.

Outras atividades,tais como: Administrar/Configurar/Monitorar/Diagnosticar: OpenVPN, Proxy, Webserver, Ansible Tower/AWX, Zabbix, Sistemas operacionais Linux, Lun Storage, Elastic Search, kibana, Analise de logs, Proxy

Reverso, balanceamento de carga, SSH Trust, docker,entre outros.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

FORMAGAO OBRIGATORIA FORMACAO ALTERNATIVA IDIOMA
NIVEL DE FORMACAO Nivel superior completo em outras dreas de conhecimento, pés-graduagdo com
DA EQUIPE Nivel Superior completo na area de Tecnologia da Informagdo. carga horaria minima de 360 horas na area de TIC E Acréscimo de 03 anos no tempo
de experiéncia profissional correspondente ao perfil.
CERTIFICACAO OBRIGATORIA CERTIFICAGAO ALTERNATIVA

Cada profissional alocado deve ter pelo menos 01(uma) das certificagGes a seguir:
Inglés Técnico suficiente para compreender/entender situagdes
NiVEL DE Red Hat Certified Specialist in Linux Diagnostics and Troubleshooting préticas que possam vir a ocorrer.
QUALIFICACAO Red Hat® Certified Engineer (RHCE®)

é Caso o profissional NAO tenha nenhuma das certificacdes exigidas acima, é
TECNICA 3. Red Hat Certified System Administrator (RHCSA®)

4

5

facultado ao profissional apresentar um diploma de pds-graduagdo na area de Linux

Linux Network Professional (Nivel Il) - LPIC 2 ou qualquer uma das LPIC 3. ((carga hordria minima de 360 horas ).

CompTIA Linux +

PERFIL DE ANALISTA DE SUPORTE COMPUTACIONAL — BACKUP

ESTIMATIVA DE PROFISSIONAIS: 02 Profissionais

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

¢ Responsavel por atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de backup;

¢ Elaborar, implantar e manter scripts e procedimentos para automatizagado do monitoramento de backup com a utilizagdo das ferramentas de monitoramento;

¢ Recuperar dados arquivados quando necessario para propositos de auditoria, comprovagdes legais ou para atender qualquer outro tipo de necessidade do MAPA;

¢ Elaborar relatorios técnicos que subsidiem o MAPA no gerenciamento de contratos de terceiros, novos investimentos, defini¢ao de estratégias

¢ Executar o backup das configura¢des dos sistemas de armazenamento em uso;

¢ Adicionar novo servidor ao pool de backup existente;

¢ Implantar as praticas de seguranca na infraestrutura de armazenamento de dados conforme definido pelo MAPA

¢ Executar as rotinas de operagdo e administragdo da infraestrutura de backup visando garantir a disponibilidade, o melhor desempenho, a seguranga e a continuidade dos servigos.

e Criar, aprovar junto ao MAPA e operacionalizar, calendario de testes de recuperagio de backups das bases, diretdrios, sistemas, servigos e solu¢des de infraestrutura — de acordo com a periodicidade indicada pelo MAPA.

¢ Atuar em projetos relacionados a backup e demais assuntos de infraestrutura de TIC.

¢ Outras atividades, tais como: Politicas de Backup, Documentagdo de processos/arquitetura, Administragdo/Configuracdo EMC, Elaboragdo de relatorios, analise de problemas, analise de incidentes, Administragdo/Configuragio
Netbackup, Teste de Recuperagao/integridade dos backup, Teste de Restore, Migragao de catalogo de backup, entre outras.

¢ Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
FORMACAO DA Nivel superior completo em outras areas de conhecimento, pds-graduagdo com carga horaria minima de Inglés Técnico suficiente para
EQUIPE Nivel Superior completo na drea de Tecnologia da Informagéo. 360 horas na area de TIC E Acréscimo de 03 anos no tempo de experiéncia profissional correspondente compreender/entender situacdes préticas
ao perfil. que possam vir a ocorrer.
NIVEL DE CERTIFICAGAO OBRIGATORIA CERTIFICACAO ALTERNATIVA
QUALIFICAGAO | Cada profissional alocado deve ter pelo menos 01(uma) das certificacdes a seguir: Caso o profissional NAO tenha nenhuma das certificacdes exigidas acima, é facultado ao profissional
TECNICA apresentar um diploma de pés-graduagdo na area de Infraestrutura de TIC ( carga horaria minima de
1. Exame VCS-278: Administragdo do Veritas NetBackup 8.1.2 360 horas ).
2. Exame VCS-279: Administragdo do Veritas NetBackup 8.1.2 e NetBackup
Appliances 3.1.2
3. SNIA Certified Storage Professional (SCSP) ou ou certificagdo especifica, nivel de
administracdo, de solugdo de protecdo de dados (backup) utilizada no ambiente
de TIC do MAPA;




SNIA Certified Storage Engineer (SCSE)
NetApp Certified Data Administration (NCDA );
NetApp Certified Implementation Engineer - SAN Specialist (NCIE-SAN );
RHCSA ou LPIC-1
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PERFIL DE ANALISTA DE SISTEMAS DE AUTOMACAO — NUVEM COMPUTACIONAL ( Cloud Computing )

ESTIMATIVA DE PROFISSIONAIS: 03 Profissionais

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

Estratégias de Migragdo de Aplicagdes para o ambiente de nuvem, Governanga, Computagdo Serverless, Seguranga Compartilhada.
Conhecimento nas Tecnologias: Amazon Web Services (AWS), Google Cloud Services e Huawei Cloud.

Planejar, implantar e gerenciar componentes de infraestrutura em nuvem ( AWS e google cloud )

Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e servigos da Nuvem Publica;

Arquitetura e Administragdo de Topologias de Aplicagdes e ambientes em nuvem;

Gerenciar o crescimento da infraestrutura ¢ do armazenamento em um ambiente de nuvem;

Criar e gerenciar redundancia/resiliéncia de componentes de infraestrutura;

Migragdo de aplicagdes do ambiente on-premises para o ambiente em nuvem;

Administrar, configurar, operar e orquestrar solugdes, servigos e infraestrutura em nuvem

Auxiliar o time na criagdo e automatizagao de processos.

Otimizagdo da arquitetura de computagdo em nuvem;

Administrar servigos de suporte e base para orquestragdo de infraestrutura e servigos em nuvem

Criar scripts de automagao, com profunda compreensdo de ambientes de rede, virtualizagdo e arquitetura de N camadas nas nuvens privada e publica, utilizando produtos e servigos em nuvem (Azure e outros) e locais (WAF, Firewall,
IPS, IDS, etc.);

Atuar em projetos relacionados a nuvem e demais assuntos de infraestrutura de TIC.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
NIiVEL DE FORMACAO Nivel superior completo em outras dreas de conhecimento, pés-graduagdo Inglés Téenico suficiente para compreender/entender situacBes
DA EQUIPE Nivel Superior completo na drea de Tecnologia da Informagéo. com carga hordria minima de 360 horas na area de TIC e acréscimo de 03 anos " R
A . ) praticas que possam vir a ocorrer.
no tempo de experiéncia profissional correspondente ao perfil.
CERTIFICACAO OBRIGATORIA CERTIFICACAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA
Cada profissional alocado deve ter pelo menos 01(uma) das certificagbes a seguir:

1. Google Cloud Architect.

NiVEL DE 2. AWS Certified Solutions Architect — Professional Caso o profissional NAO tenha nenhuma das certificagdes exigidas acima, é
QUAI:IFICACAO 3. AWS Certified DevOps Engineer — Professional. facultado ao profissional apresentar um diploma de pds-graduagdo na area de £ necessario a metade da experiéncia do perfil na area especifica

TECNICA 4, HCIP- Certificagdo de arquitetos de solugdes de servigos em nuvem. computagdo em nuvem- cloud computing. ( carga horaria minima de 360 ’

5. HCIE-Certificagdo de arquitetos de solugGes de servigos em nuvem. horas)

6. CompTIA Cloud Essentials.

7. EXIN Cloud Computing Foundation

PERFIL DE ADMINISTRADOR DE SISTEMAS OPERACIONAIS — GOOGLE WORKSPACE

ESTIMATIVA DE PROFISSIONAIS: 02 Profissionais

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

Administracdo das Ferramentas de produtividade e colaboragdo do Google Workspace (antigo Google G Suite.);

Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servicos de administragdo do Google Workspace );
Gerenciamento e manutenc¢do de dados do workspace;

Ministrar treinamento para administradores e usuarios workspace;

Efetuar testes periodicos, para garantir o bom funcionamento e a seguranga do ambiente de servigos de Google Workspace;
Solucionar casos de suporte dentro do SLA estabelecido, mantendo atualizado o registro das atividades realizadas com o cliente;
Desenvolver Tutoriais e artigos sobre como realizar configuragdes no Workspace;

Controlar e configurar os servigos do Google Workspace;

Atuar em projetos relacionados ao google workspace e demais assuntos de infraestrutura de TIC.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

NiVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA

FORMAGAO DA Nivel Superior completo na drea de Tecnologia Nivel superior completo em outras dreas de conhecimento, pds-graduagdo com carga horaria minima de 360 horas na area de Inglés Técnico suficiente para compreender/entender
EQUIPE da Informacgdo. TIC e acréscimo de 03 anos no tempo de experiéncia profissional correspondente ao perfil. situagBes praticas que possam vir a ocorrer.
CERTIFICAGCAO OBRIGATORIA CERTIFICAGAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA
) Cada profissional alocado deve ter pelo menos

NIVEL DE 01(uma) das certificagdes a seguir: )
QUALIFICACAO Curso relacionado ao perfil mencionado com carga horaria de no minimo 80 horas. E necessario a metade da experiéncia do perfil na drea

TECNICA 1. Professional Google Workspace *Podera ser considerado o somatdrio de cursos. especifica.

Administrator.

PERFIL DE ANALISTA DE SISTEMAS DE AUTOMAGAO — DEVOPS

ESTIMATIVA DE PROFISSIONAIS: 03 Profissionais

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

Administra¢ao de ambiente com Container ¢ Automagdo de infraestrutura (Docker/kubernets);

Suporte e sustentagdo de ambiente servidores web contemplando IIS, Apache, JBOSS /Wildfly, Tomcat, e JBOSS;

Instalagdo, configuragdo e gerenciamento de Ferramentas de Build e Deploy (Jenkins,GitLab , Nexus);

Instalagdo, configuragdo e gerenciamento de ferramentas de controle de versdo (Git, SVN);

Condugao e execugdo das atividades de instalagdo, configuragdo, opera¢do, administragio e sustentagdo dos componentes de infraestrutura de TIC relacionados a Automagao e Orquestragao.
Gerenciadores, orquestradores e ferramentas de automagao.

Ferramentas de geréncia de configuragdes e estado de servidores, solugdes baseadas em container, tais como: Docker, Kubernetes, OpenShift entre outros correlatos.

DevOps(versionamento de codigos e configuragdes de infraestrutura, testes e deploy automatizados, controles execugao de processos);

Sistemas operacionais virtuais (contéineres),entre outros correlatos.

Integragdo Continua e entrega continua.

Experiéncia com ferramentas de automagao de infraestrutura, plataformas como servigo - PAAS - (infraestrutura como servigo -IAAS). Conhecimento de administragéo de servidores Linux; Gerencia de configuracdo usando puppet,
Ansible, Vagrant, Terraform.

Desenvolvimento de scripts simples ¢ Monitoramento de infraestrutura;

Efetuar testes periodicos, para garantir o bom funcionamento e a seguranga do ambiente de de Conteinerizagao;

Atuar em projetos relacionados a area devops e demais assuntos de infraestrutura de TIC.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

NiVEL DE FORMAGAO

FORMACAO OBRIGATORIA FORMACAO ALTERNATIVA IDIOMA

Nivel superior completo em outras dreas de conhecimento, pos-
graduagdo com carga hordria minima de 360 horas na drea de TIC e
acréscimo de 03 anos no tempo de experiéncia profissional
correspondente ao perfil.

DA EQUIPE Nivel Superior completo na drea de Tecnologia da Informagao.

QUALIFICACAO

CERTIFICAGAO OBRIGATORIA CERTIFICAGAO ALTERNATIVA
Cada profissional alocado deve ter pelo menos 01(uma) das certificagdes a seguir:

LPIC-OT DevOps Tools Engineer.
EXIN DevOps Professional. Inglés Técnico suficiente para compreender/entender situacdes
Red Hat Certificate of Expertise in Ansible Automation. praticas que possam vir a ocorrer.
Configuration Management with Puppet. Caso o profissional NAO tenha nenhuma das certificacdes exigidas acima,
Certificagdo Docker Certified Associate (DCA). é facultado ao profissional apresentar um diploma de pés-graduagdo na
Administrador certificado do Kubernetes (CKA). drea de DEVOPS ( carga hordria minima de 360 horas ).
Engenheiro Certificado Jenkins (CJE).
Engenheiro DevOps Certificado AWS.
Google Professional Cloud DevOps Engineer.
LPI DevOps Tools Engineer.

NIVEL DE

TECNICA

COXNAN DR W~

—_

PERFIL DE ANALISTA DE SUPORTE COMPUTACIONAL - STORAGE

ESTIMATIVA DE PROFISSIONAIS: 02 Profissionais

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

Executar as rotinas de operagdo e administragdo de STORAGE visando garantir a disponibilidade, o melhor desempenho e a seguranga
Proceder com procedimentos de restauragio (restore), quando necessario, e configurar o STORAGE conforme a politica.




¢ FElaborar relatorios consolidados e fornecer previsdes de crescimento do uso dos volumes dos storages relativos aos servigos.

» Analisar previamente a viabilidade e o impacto da instalagdo de novas solugdes e corre¢des.

¢ Executar as rotinas de operagao e administragdo da plataforma de virtualizagdo visando garantir a disponibilidade, o melhor desempenho, a seguranga e a continuidade dos servigos.

» Atuar em projetos relacionados a area de Storage e demais assuntos de infraestrutura de TIC.

o Outras atividades, tais como: Administrar, Configurar, Diagnosticar assuntos relacionados a : Exadata ( Disk groups, cell Flash, Celldisk, Domain Type, DPM, DRS, I/O, oracle vm server, PDU, rede infiniband, DB
server, firwmare,entre outros ), Permissoes de acesso, Balanceamento de carga, Configuragdo de snapshot, compartilhamento de arquivos e elaboragdo de script.

¢ Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIiVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
FORMAGAO DA Nivel Superior completo na rea de Tecnologia da Informaco Nivel superior completo em outras areas de conhecimento, pés-graduagdo com carga horaria minima de 360 horas na

EQUIPE ) area de TIC e acréscimo de 03 anos no tempo de experiéncia profissional correspondente ao perfil.

CERTIFICAGAO OBRIGATORIA CERTIFICAGAO ALTERNATIVA
Cada profissional alocado deve ter pelo menos 01(uma) das
certificagGes a seguir:
L . - . L . . 3 Inglés Técnico suficiente para

NIVEL DE 1. Certificaciio EMCISA (Information Storage Associate). Certjlﬁc.:agao Alternativa 01 - .Caso o proﬁs,smnal NAO~ tenh? nenhuma das certificagGes exigidas aalm'a, é ’fa'cultado ao compreender/entender situacdes
QUALIFICACAO J. HCIA Storage Building the Structure of Storage profissional apresentar um diploma de pés-graduagdo na area de Infraestrutura de TIC ( carga horaria minima de 360 préticas que possam vir a ocorrer.

TECNICA Network (BSSN) horas ).

3. NetApp Certified Storage Associate — Hybrid Cloud ou

qualquer outra Certificagdo Professional ou Specialist
da NETAPP.

Certificagdo Alternativa 02 - No minimo, 120 horas de cursos relacionados a Storage ( Huawei, Netapp ou Dell EMC))

PERFIL DE ADMINISTRADOR DE SISTEMAS OPERACIONAIS — VIRTUALIZACAO

ESTIMATIVA DE PROFISSIONAIS: 03 Profissionais

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

¢ Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de Virtualizagdo (VMWare/ Oracle VM ou outra solugao que venha a ser utilizada no MAPA);

¢ Garantir o completo funcionamento da solugdo de virtualizagdo(VMWare/Oracle VM ou outra solu¢do que venha a ser utilizada no MAPA), provendo alta disponibilidade e escalabilidade ao ambiente, trabalhando
sempre com agdes preventivas;

o Efetuar testes periddicos, para garantir o bom funcionamento e a seguranca do ambiente de virtualizagdo (VM Ware/Oracle VM ou outra solugdo que venha a ser utilizada no MAPA);

¢ Realizar a analise de desempenho ¢ o planejamento de capacidade do ambiente de virtualizagdo (VM Ware/Oracle VM ou outra solugdo que venha a ser utilizada no MAPA);

¢ Atuar em projetos relacionados a area de Virtualizagdo em geral e demais assuntos de infraestrutura de TIC.

¢ Outras atividades,tais como: Administragdo/Configuragdo/Sustentagdo do Vmware Vcenter em geral e todas as demandas envolvendo virtualizagdo de outras plataformas.

¢ Realizar atividades do Catdlogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIVEL DE FORMACAO OBRIGATORIA FORMACT\O ALTERNATIVA IDIOMA
FORMAGAO DA . . . ) - Nivel superior completo em outras dreas de conhecimento, pés-graduagdo com carga horaria minima de 360
Nivel Superior completo na drea de Tecnologia da Informagao. . . A . X
EQUIPE horas na drea de TIC e acréscimo de 03 anos no tempo de experiéncia profissional correspondente ao perfil.
CERTIFICACAO OBRIGATORIA CERTIFICA(;AO ALTERNATIVA

Cada profissional alocado deve ter pelo menos 01(uma) das

certificagGes a seguir: Inglés Técnico suficiente para

NIVEL DE . i compreender/entender situagdes
QUALIFICACAO 1. Qualquer uma das VCP - VMware Certified Professional ou

TECNICA superior, por exemplo, VMware Certified Design Expert
(VCDX).
2 - Oracle VM Certified Implementation Specialist.

Caso o profissional NAO tenha nenhuma das certificagdes exigidas acima, é facultado ao profissional apresentar | Ppréticas que possam vir a ocorrer.
um diploma de pdés-graduagdo na drea de Virtualizagdo ( carga horaria minima de 360 horas ).

PERFIL DE ANALISTA DE REDES E DE COMUNICACAO DE DADOS - PLENO E SENIOR

ESTIMATIVA DE PROFISSIONAIS: 06 Profissionais

DESCRIGAO: Este perfil profissional consiste na prestagdo de servigo referente ao suporte técnico de terceiro nivel relativo a administragdo, sustentagido, manutengio, suporte e planejamento de melhorias e atualizagio dos
ativos de rede, solu¢des de armazenamento de dados em rede (SAN),entre outros.

e Profissional que atua na intercomunicacdo de redes locais e de longa distancia, com ou sem fio, assegurando a operagdo, desempenho e qualidade dos servigos de rede e comunicagdo de dados, bem como no aprimoramento e
funcionamento adequado dos ativos de redes.
» Presta servigos de execucdo, aprimoramento e manuteng¢@o dos projetos de redes, além da configuragdo e otimizagdo de recursos de interconexdo de dados.
¢ Responsavel pela execugo dos servigos de sustentagdo, suporte, manutengdo, administragdo, planejamento de melhorias e atualizagdo dos ativos de rede existentes no ambiente tecnologico do MAPA.
¢ Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administrag@o, planejamento de melhorias e atualizagdo das plataformas e solu¢des de comunicag@o unificada existentes no
ambiente tecnologico do MAPA.
¢ Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administrag@o, planejamento de melhorias e atualizag@o das plataformas, solugdes e softwares de colaborag@o (Groupware)
existentes no ambiente tecnologico do MAPA.
* Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administragdo, planejamento de melhorias e atualizagdo das plataformas e solu¢des de armazenamento de dados em rede (SAN).
¢ Atuagdo em Voip:
o Administragdo e manutencdo em PABX AVAYA.
o Rotinas de check list; Backup;
o Programagdes de planos de discagem (Dial Plan); VDN; Vetores; Hunt Groups;
o Troncos ISDN, R2 e SIP.
¢ Atuar em projetos relacionados a area de REDES e demais assuntos de infraestrutura de TIC.
¢ Outras atividades, tais como: Administragdo, Configura¢do, Analise de : VoiP, switches, videoconferéncia, redes sem fio, ativos de rede, elaboragio de relatorios, documentagéo de processos, analise
incidentes/problemas/mudangas, analise de logs,Instalar/configurar ativos de redes em geral, Monitorar ativos de rede, troubleshooting de rede, participag@o de reunides, entre outros.
¢ Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.
¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
FORMACAO DA Nivel Superior completo na drea de Tecnologia da Nivel superior completo em outras areas de conhecimento, pds-graduagdo com carga horaria minima de 360 horas na
EQUIPE Informagdo. drea de TIC e acréscimo de 03 anos no tempo de experiéncia profissional correspondente ao perfil.
CERTIFICAGAO OBRIGATORIA CERTIFICACAO ALTERNATIVA

Cada profissional pleno/sénior alocado deve ter pelo

menos 01(uma) das certificagGes a seguir: Inglés Técnico suficiente para

compreender/entender

NIVEL DE~ C|s.co Certlfjlgd NetV\./ork Profestsmnal-CCNP o . o N ' ) o situagBes préticas que possam
QUALIFICAGCAO Cisco Certified Design Professional-CCDP Caso o profissional NAO tenha nenhuma das certificagGes exigidas acima, é facultado ao profissional apresentar um vir a ocorrer.
TECNICA Cisco Certified Internetwork Expert-CCIE diploma de pés-graduagdo na drea de Redes ( carga horaria minima de 360 horas ).

Cisco Certified Network Associate-CCNA
Cisco Certified Design Associate-CCDA
CompTIA Network +

A

PERFIL DE ADMINISTRADOR DE BANCO DE DADOS/AD

ESTIMATIVA DE PROFISSIONAIS: 05 Profissionais

DESCRICAO: Este perfil profissional consiste na prestacdo de servigo referente ao suporte técnico de terceiro nivel relativo garantindo a seguranca dos bancos de dados de produgdo. Administra servidores de bancos de dados de
produgdo. Identifica riscos de atrasos nos trabalhos. Presta suporte aos usuarios, orienta analistas e desenvolvedores na otimizagdo de performance das aplicagdes referente a drea de banco de dados. Ja a administragdo de dados tem
como missdo manter atualizados os modelos de dados corporativos, bem como harmonizar as setorizagdes decorrentes da interpretacdo dos mesmos de forma a manter os modelos, as estruturas légicas e fisicas dos dados, mantendo-
os consistentes de acordo com as regras de negécio definidas pela organizagdo, independente da tecnologia e da plataforma a ser utilizada.

Profissional responsavel pela administracdo, operagdo, gerenciamento, otimizagdo e monitoramento dos recursos de banco de dados. Presta servigos de gerenciamento dos esquemas de banco de dados, alocagdo e administragdo de
recursos fisicos e ldgicos, Realiza dimensionamentos e prospecgdes de uso, monitora incidentes e promove adequagdes, aprimoramentos e expansado dos recursos. Pode atuar na andlise de dados propondo padrdes e assegurando a
normalizagdo e melhor uso dos recursos para armazenamento e utilizagdo de dados corporativos.

Também inclui algumas atividades, tais como: Acompanhar fornecedores, analisar jobs e incidentes, Configuracdo/Administragdo de Banco de Dados Oracle, Sql Server, PostgreSQL e demais bancos de dados usados no MAPA,
Configurar backups de bancos de dados, elaboragio de relatdrios, Executar import/export de tabela/schema, desenvolvimento de scripts, tratar incidentes, Administrar ambientes/usuarios, atualizar arquivos em desenvolvimento,
homologacdo e produgdo, Executar scripts em desenvolvimento/homologag¢do/producdo, Manutengao de objetos, Verificar/avaliar integridade dos bancos.

Neste perfil também ird atuar como Administrador de Dados (AD) , tendo como objetivo de gerenciar o Modelo de Dados Corporativo, contribuindo para assegurar a qualidade das informagdes, a integragdo dos sistemas, a retengdo e
a disseminagdo do conhecimento dos negdcios. Cabe a ele, guiado por certos principios e através de atividades de planejamento, organizagdo e controle dos dados corporativos, gerenciar os dados como recursos de uso comum da
organizagdo, promovendo-lhes os valores de autenticidade, autoridade, precisdo, acessibilidade, seguridade e inteligibilidade. Tem como fungdo o planejamento central, a documentagdo e o gerenciamento dos dados a partir da
perspectiva de seus significados e valores para a organizagdo como um todo. Ademais, atuard em conjunto ao administrador de banco de dados tendo como principais atividades: Apoiar na auditoria, analise, revisdo de documentagdo
relativas a modelagem de dados; Construgdo de queries; Apoiar na manutengao de repositdrio de metadados; Manter esquemas de banco de dados; Elaborar e manter modelo de dados; Apoio na Elaboragdo e defini¢do de politica de
seguranga do Banco de Dados; Realizar apuragdo Especial; Confec¢do e manutengdo de documentacgdo e de procedimentos técnicos; Validagdo de modelos de dados quanto as melhores praticas de modelagem; Desenvolvimento,
execugdo, teste e documentagdo de rotinas de ETL; Instalar, configurar, otimizar, parametrizar ferramenta ETL; Sugerir automatizagdo das rotinas.

FORMACAO OBRIGATORIA FORMACAO ALTERNATIVA IDIOMA
NiVEL DE Nivel superior completo em outras areas de Inglés Técnico suficiente para compreender/entender situagBes praticas
FORMACAO conhecimento, pds-graduagdo com carga horaria que possam vir a ocorrer.
DA EQUIPE Nivel Superior completo na drea de Tecnologia da Informagdo. minima de 360 horas na area de TIC e acréscimo de 03
anos no tempo de experiéncia profissional
correspondente ao perfil.




NiVEL DE CERTIFICACAO OBRIGATORIA

CERTIFICACAO ALTERNATIVA

QUALIFICAGAO Cada profissional alocado deve ter pelo menos 01(uma) das certificagdes a
TECNICA seguir:

Oracle Certified Associate ou superior.
Microsoft Certified: Azure Database Administrator Associate ou superior.
MCSA: SQL 2016 Database Administration ou superior
My Sql 5.7 Database Administrator ou superior.
Mongo DB - Database Admiistrator Certification.
PostgreSQL Associate Certification ou superior.

SN B WD

Além disso, pelo menos um dos profissionais alocados devera ter a certificagdo:
Oracle Certified Associate ou superior.
Para os profissionais que irdo atuar em administragdo de dados, ndo sera
necessario certificagdo.

Caso o profissional NAO tenha nenhuma das
certificagdes exigidas acima, é facultado ao profissional
apresentar um diploma de pds-graduagdo na area de
Banco de Dados ( carga hordria minima de 360 horas ).

PERFIL DE ADMINISTRADOR DE SEGURANCA DA INFORMACAO - BLUE TEAM

ESTIMATIVA DE PROFISSIONAIS: 02 Profissionais

* Deve possuir profundo conhecimento em Seguranga da Informagao (foco em defesa - Blue team);

¢ Conhecimentos tecnologicos: Firewal/NGFW, Redes (roteamento, switching, VPN), Proxy, SO Linux, MacOS e Windows, WAF(F5), SIEM, IPS, AV(BROADCOM), EDR (BROADCOM), Cloud (Google Cloud), entre outros.
* Conhecimento em gerenciamento de controles de cyber security em ambientes hospedados em clouds publicas.

¢ Conhecimento em normas e padroes de Seguranga da Informagao (ISO27001, ISO 27002, CIS, NIST, OWASP, SANS);

» Propor melhorias em controles/praticas de seguranga;

¢ Conduzir assessments de seguranga com finalidade de avaliar os controles internos ou até duvidas em relagao aos projetos;

* Monitorar, gerir e sustentar as tecnologias de seguranga da informagéo dentro das boas praticas de mercado;

o FElaborar, testar ¢ monitorar baselines de seguranga com objetivo de prevenir incidentes de seguranga e redugio de risco;

¢ Estudar o cenario de seguranca para identificar adversarios e ameagas futuras para evitar e prevenir possiveis incidentes de seguranca;

» Apoiar outras areas de tecnologia e negdcio na identificagdo de riscos, provendo orientagdes para que essas areas executem suas atividades de forma segura;
¢ Apoiar outras equipes na elaborag@o de controles de prevencdo e redugio de superficies de exposi¢do de forma colaborativa;

¢ Apoio na garantia de seguranca do ambiente e atuagdo (direta e indireta) no tratamento de incidentes;

¢ Contribuir e trabalhar com o time apoiando nas entregas com foco na qualidade de melhores praticas.

Outras atividades, tais como: Gerenciamento de acessos/bloqueios, Administragdo de IDS/IPS, Administragdo/Configuragio Antivirus/AntiSpam, Administragdo/Configuracao de Firewall/VPN, Configuragdo de regras de firewall,

configuragao de filtro de URL/contetido,monitoragdo e gestdo de alarmes, Elaboragao de relatorios, Acompanhamento técnico de empresas, Apoio em demais perfis profissionais, Andlise e resposta a incidentes ¢ EDR, entre outros.
e Atuar em projetos relacionados a area BLUE TEAM e demais assuntos de infraestrutura de TIC.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
NIVEL DE FORMAGAO DA EQUIPE ] ) ] . ) Nivel superlqr .com’pl.eto em outras areas clie conheamentol, p?s—graduagao Inglés Técnico suﬁc.lente~para -
Nivel Superior completo na drea de Tecnologia da Informagao. com carga hordaria minima de 360 horas na area de TIC e acréscimo de 03 anos | compreender/entender situagdes praticas
no tempo de experiéncia profissional correspondente ao perfil. gue possam vir a ocorrer.
CERTIFICACAO OBRIGATORIA CERTIFICAGCAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA

Cada profissional alocado deve ter pelo menos 01(uma) das certificagdes a seguir:

Caso o profissional NAO tenha nenhuma das certificagdes exigidas acima, é

1. Certified Information System Security Professional (CISSP). facultado ao profissional apresentar um diploma de pés-graduagdo na area de O tempo total de experiéncia profissional
NIVEL DE QUALIFICACAO TECNICA 2. Certified Ethical Hacker ?CEH) ou CEH Practical Cyber security ou Defesa Cibernética ( carga horaria minima de 360 horas ). - exigida:ﬁeve sler n? drea de seguranca da

3. CompTIA Cybersecurity Analyst (CySA+). ou informagdo. Além disso, deve ter metade da

4. Cisco Certified CyberOps Associate. Cursos na area de seguranga DEFENSIVA com carga hordria somada de no experiéncia profissional relacionada ao perfil

5. EXIN Ethical Hacking Foundation. minimo 200 horas. profissional/area especifica.

6. Offensive Security Certified Professional(OSCP).

7. CompTIA Security + 601.

PERFIL DE ADMINISTRADOR DE SEGURANCA DA INFORMACAO - RED TEAM

ESTIMATIVA DE PROFISSIONAIS: 02 Profissionais

o Realizar testes manuais de teste de invasao;

e Realizar testes automatizados de teste de invasio;

¢ Sugerir solugdes de curto, médio e longo prazo para os problemas encontrados;
¢ Elaborar relatorios técnicos e gerenciais de testes realizados;

¢ FElaborar planejamento de operacionalizagdo de medidas de correcéo;

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

¢ Deve possuir conhecimento de metodologias e normas publicadas, recomendagdes voltadas ou que abordem testes de invasdo, entre elas: OWASP, MITRE NIST, ,SANS e outras.

¢ Boas nogdes acerca do funcionamento de aplicagdes Web e Mobile;

» Boas nogdes de redes TCP/IP, incluindo enderegamento, roteamento e principais protocolos;
¢ Habilidades de programagdo em uma ou mais linguagens tradicionais (ex.: Java, C, Ruby, Python, Javascript, etc.);

» Devera ter conhecimento em analise de codigo.

¢ Atuar em projetos relacionados a area BLUE TEAM e demais assuntos de infraestrutura de TIC.

¢ OQutras atividades, tais como: Gerenciamento de acessos/bloqueios, Administracdo de IDS/IPS, Administragdo/Configuragdo Antivirus/AntiSpam, Administragdo/Configuragdo de Firewall/VPN, Elaboracao de relatorios,
Acompanhamento técnico de empresas, Apoio em demais perfis profissionais, Analise e resposta a incidentes e EDR, entre outros.

¢ Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIVEL DE FORMACﬂO OBRIGATORIA FORMACT\O ALTERNATIVA IDIOMA
FORMACAO . . . ) « Nivel superior c’ornplejtt? em outras reas de 'conheumento, plos-'gradua(;ao Inglés Técnico suficiente para compreender/entender situagdes
Nivel Superior completo na drea de Tecnologia da Informagdo. com carga hordria minima de 360 horas na area de TIC e acréscimo de 03 " .
DA EQUIPE A . . praticas que possam vir a ocorrer.
anos no tempo de experiéncia profissional correspondente ao perfil.
CERTIFICACAO OBRIGATORIA CERTIFICAGAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA
Cada profissional alocado deve ter pelo menos 01(uma) das certificagdes a seguir:
P 1. Certified Information System Security Professional (CISSP) Casoo proﬁssmnél ’.\IAO tenha nenhuma d‘as ceruﬁcagf)es EXIgldaf aC|m’a, N
NIVEL DE . ) . facultado ao profissional apresentar um diploma de pés-graduagdo na area T - L .
= 2. Certified Ethical Hacker (CEH) ou CEH Practical . PR O tempo total de experiéncia profissional exigida deve ser na drea de
QUALIFICACAO . . R de Cyber security ( carga horaria minima de 360 horas ). R « . . A
TECNICA 3. EXIN Ethical Hacking Foundation ou seguranga da informagdo. Além disso, deve ter metade da experiéncia
4. Comptia Pentest + . . profissional relacionada ao perfil profissional/drea especifica.
. . o . Cursos na area de seguranga OFENSIVA, pentest ou cybersecurity com carga
5. Offensive Security Certified Professional (OSCP). > . .
X hordaria somada de no minimo 200 horas.
6. CompTIA Security + 601.

PERFIL DE ADMINISTRADOR DE SEGURANGA DA INFORMAGAO - DEVSECOPS

ESTIMATIVA DE PROFISSIONAIS: 01 Profissional

DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

¢ Conhecimentos de Seguranga Web; Experiéncia s6lida em solugdes distribuidas (infra, aplicagdo, rede) e com desenvolvimento de software utilizando tecnologias cloud, como:

¢ Google, AWS ou Huawei; Conhecimento solida com Dockers ou Containers; Experiéncia solida com ferramentas de CI/CD; Experiéncia solida com ferramentas e conceitos de monitoramento; Experiéncia solida com equipes
funcionando com metodologias ageis de desenvolvimento; Experiéncia s6lida em analise de problemas (TroubleShooting);

» Experiéncia solida em estrutura de dados; Experiéncia com fluxo de gestdo de vulnerabilidades de aplicagdes e componentes.

o Liderar esfor¢os para padronizacao e automatizagdo de implantagdes de seguranga de infraestrutura e suporte;

¢ Experiéncia em linguagens e ferramentas de script e programagdo, como Java, JavaScript e Jenkins;

¢ Familiaridade com dispositivos e recursos de seguranga de aplicagdes;

¢ Conhecimento em ferramentas existentes de operagdes de seguranca, servigo de seguranca da AWS, aplicativos de terceiros;
¢ Familiaridade com dispositivos e recursos de seguranga de infraestrutura (Firewalls, WAFs, Proxies, VPNs, etc);

¢ Trabalhar juntos aos squads através de metodologias ageis (Scrum e SAFe);

¢ Senso de protagonista em desenvolvimento e melhorias de solugdes DevOps/DevSecOps focado em infra as a code, buscando inovagdes e melhorias constantes nos ambientes e Stack de ferramentas;

¢ Foco em entrega para os Squads de Produtos, visando padronizagio e automagao;

¢ Atuar em projetos relacionados a area DEVSECOPS e demais assuntos de infraestrutura de TIC.
¢ Realizar atividades do Catélogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
E Nivel " | ” heci . = horaria min
FORMACAO Nivel Superior completo na drea de [vel superior comp Et? em outras area:s d,e conhecimento, ps-graduacao COT ca}rga o'rarla minima Inglés Técnico suficiente para compreender/entender situagdes praticas que possam vir a
. ~ de 360 horas na drea de TIC E Acréscimo de 03 anos no tempo de experiéncia profissional
DA EQUIPE Tecnologia da Informagao. . ocorrer.
correspondente ao perfil.
NiVEL DE CERTIFICACAO OBRIGATORIA CERTIFICAGCAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA
QUA|’-|F|CACAO Cada profissional alocado deve ter Caso o profissional NAO tenha nenhuma das certificagdes exigidas acima, é facultado ao profissional | O tempo total de experiéncia profissional exigida deve ser na area de seguranga da informago.
TECNICA pelo menos 01(uma) das certificagdes | apresentar um diploma de pds-graduagdo na area de DEVSECOPS ( carga horéria minima de 360 horas | Além disso, deve ter metade da experiéncia profissional relacionada ao perfil profissional/area




a seguir: )- especifica.
1 - Certified Secure Software Lifecycle ou
Professional (CSSLP); Cursos na area de DEVSECOPS com carga horaria somada de no minimo 80 horas.

2 - EXIN DevSecOps Manager.

3 - DevSecOps Foundation®

4 - DevSecOps Practitioner"
5 - EXIN DevOps Master

PERFIL DE GERENTE DE INFRAESTRUTURA DE TIC
ESTIMATIVA DE PROFISSIONAIS: 02 Profissionais
DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

» Profissional com responsabilidade de coordenar e gerenciar a atuagdo dos demais profissionais alocados no monitoramento, controle e operagdo da infraestrutura de TIC, garantindo adequada prestagdo dos servigos, bem como
controlando e planejando operacionalmente as agdes dessa equipe.

¢ Presta também apoio a tomada de decisdo do orgdo auxiliando na prospec¢do de solugdes de infraestrutura de TIC, fornecimento de informagdes taticas e operacionais, e proposicao de agdes de aprimoramento dos servigos de operagdes
na infraestrutura de TIC.

¢ Gerenciar o time de infraestrutura de TI na execugdo de projetos, atendimento dos chamados e rotinas;

¢ Gerenciar o processo de melhoria continua, executar as analises de causa-raiz dentro dos processos de operagdes de TI, garantindo a redugdo de problemas e racionalizagido dos esfor¢os para a manutengdo da operagdo de TI;

o Prestar suporte e orientagdo técnica e estratégica em todos os assuntos que envolvam sua area de atuac@o a todos os publicos internos e externos.

e Liderar o trabalho realizado por sua equipe, repassando prazos e compartilhando responsabilidades, a fim de garantir que a equipe siga os procedimentos e cumpra com as responsabilidades de suas fungdes, de maneira a satisfazer as
metas e objetivos.

¢ Conhecimento avangado em gestdo e operagdo de ambientes hibridos de infraestrutura de TI ( cloud e on-premise).

¢ Experiéncia robusta em infraestrutura de alta complexidade, servidores, nuvem, virtualizagao, troubleshooting e demais correlatos da area.

¢ Atuar em projetos relacionados a area Gerente de Infraestrutura de TIC e todos os perfis profissionais de infraestrutura.

¢ Outras atividades,tais como: Acompanhar a resolucéo de incidentes/problemas/mudangas, acompanhar a execugao de servicos, analisar a qualidade do atendimento prestado, apoiar na solugdo de problemas técnicos, Documentar fluxos,
processos, topologia, entre outros; Elaboragao de relatorios, participar de reunides/treinamentos, gestio do monitoramento, entre outros correlatos.

¢ Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

NIiVEL DE FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
FORMAGAO DA Nivel Superior completo na drea de Tecnologia | Nivel superior completo em outras areas de conhecimento, pds-graduagdo com carga horaria minima de 360 horas na drea de TIC | Inglés Técnico suficiente para compreender/entender
EQUIPE da Informagao. e acréscimo de 03 anos no tempo de experiéncia profissional correspondente ao perfil. situagOes praticas que possam vir a ocorrer.
CERTIFICACAO OBRIGATORIA CERTIFICACAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA
. Cada profissional alocado deve ter pelo menos
NIVEL DE_ 01(uma) das certificagdes a seguir: 3
QUALIFICACAO Caso o profissional NAO tenha nenhuma das certificagBes exigidas acima, é facultado ao profissional apresentar um diploma de Experiéncia minima de 06 anos em
TECNICA 1. Certificagdo ITIL superior a Foundation. pds-graduagdo na area de gestdo de infraestrutura de TIC ( carga horaria minima de 360 horas ). geréncia/coordenagdo de infraestrutura de TIC.
Certificagdo PMP.

PERFIL DE GERENTE DE SEGURANGA DA INFORMAGAO
ESTIMATIVA DE PROFISSIONAIS: 01 Profissional
DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

¢ Atuar como ponto focal em salas de crise;

o Ser responsavel pela estruturagdo e criagdo de um red/blue team;

» Apresentar descobertas precisas, relevantes e robustas relacionadas a fragilidades, vulnerabilidades e ameagas;

¢ Acompanhar inovagdes em ferramentas de ciéncia de dados e inteligéncia;

¢ Antecipar problemas e determinar solu¢des alternativas para avangar com autonomia;

¢ Tomar decisdo para mitigagdo de ataques ;

¢ Garantir um bom ambiente interno e relacionamento com a equipe, pares e lideres;

¢ Adotar e implementar metodologias ageis;

¢ Atuagdo em resposta a incidentes com tomadas de decisdes;

¢ Garantir a implementac¢do adequada do Roteiro de Seguranga Cibernética dentro da entidade, em colaboragdo com as equipes de Segurancga.

¢ Conscientizar todos os usuarios sobre as ameagas cibernéticas (phishing, ransomware, vazamento de dados) e sobre as solu¢des e processos de seguranga ja implementados.
» Garantir a integragdo adequada dos requisitos de seguranga e prote¢do de dados em todos os nossos projetos.

¢ Realizar avalia¢des de seguranga. Avaliar os riscos, ameagas € impactos potenciais, juntamente com as atividades de mitigagdo até a sua implementagao.
» Atuar em projetos relacionados a area Geréncia de Seguranga e demais assuntos relacionados.

¢ Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

¢ Realizar demais atividades correlatas a serem definidas pelo MAPA.

FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
e o e gl o o e e
FORMACAO DA el &s Técni ici ituac
¢ Nivel Superior completo na area de Tecnologia da Informag&o. hordria minima de 360 horas na drea de TIC e Inglés Técnico suf!c!ente para comprgender/entender situacoes
EQUIPE .. A praticas que possam vir a ocorrer.
acréscimo de 03 anos no tempo de experiéncia
profissional correspondente ao perfil.
CERTIFICACAO OBRIGATORIA CERTIFICACAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA
Cada profissional alocado deve ter pelo menos 02(duas) das certificagdes a seguir:
1. Auditor Lider 1SO 27001 ~ A - ~
5 u I:c:ml ;; CSA+ Caso o profissional NAO tenha duas das Experiéncia minima de 06 anos em geréncia/coordenacéo de
NIVEL DE : . P . . certificagBes exigidas acima, é facultado ao seguranga da informagdo ( Atuagbes em firewall,antivirus, Proxy,
~ 3. CISM (Certified Information Security Manager) - . 3 . =
QUALIFICACAO X X . profissional apresentar um diploma de pés- WAF, IDS,SIEM, Anti DDOs,VPN,testes de penetragdo, processo de
z 4. CISSP — ISSMP (Information Systems Security Management Professional) - , ~ ) L L . o
TECNICA 5 CompTIA Security + 601 graduagdo na area de segurancga da gestdo de riscos e continuidade de negdcios,resposta a incidentes de
6. EXIN PDPP - Privacy & Data Protection Practitioner. |nfor;nci‘ia:/rglzi;?; (infi;visi:rgchecéahlgrggr;agao seguranga,Cis Controls, entre outras correlatas)
7. Offensive Security Certified Professional(OSCP). & ’
8. Certified Ethical Hacker (CEH)v11 ou CEH Practical.

4.16. REQUISITOS GERAIS DO ITEM 02 e 03 ( ATENDIMENTO AOS USUARIOS DE TIC )

A Central de Servigos de TIC (CATSER 26980) envolve a prestagdo dos servigos continuados de suporte técnico aos usuarios dos recursos de TIC do MAPA nas modalidades remoto e presencial para todas as unidades descentralizadas
cobertas pelo servigo em nivel nacional, de acordo com as métricas e os padrdes de desempenho e qualidade estabelecidos pelo MAPA no termo de referéncia e em seus anexos, com pagamento em fun¢do de resultados de acordo com a
portaria 6432 de 2021 da SGD.

A Central de Servigos de TIC devera ser estruturada como ponto unico de contato (SPOC) para todos os usuarios de TIC do MAPA localizados nas unidades cobertas pelo servigo em todo o territorio nacional, de modo a gerenciar todo o
ciclo de vida das requisi¢des, problemas, mudangas e incidentes, executando a triagem das solicita¢cdes de acordo com a responsabilidade pelo fornecimento do servigo, a complexidade das solicitagdes e o nivel de especializagdo das
equipes — priorizando a solu¢do do maior numero possivel de solicitagdes no 1° nivel.

O suporte técnico ao usuario a ser prestado por meio da Central de Servigos de TIC consiste no registro e atendimento das solicitagdes dos usuarios de recursos de TIC, executados por meio de supervisdo e operagdo de atividades de
cumprimento de requisigdes, solu¢do de problemas e solucdo de incidentes relacionados aos recursos de hardware, software, aplicativos e sistemas corporativos de TIC providos pelo MAPA aos seus usuarios em seu ambiente
tecnologico. Abrangendo, ainda, orientagdo a usuarios e a unidade de gestdo de TIC, esclarecimento de duvidas, investigagdo de incidentes e problemas, defini¢ao e implantagao de processos e entrega de servigos atribuidos no Catalogo
de Servigos de TIC do MAPA.

Considerando as necessidades de manutengao e aprimoramento dos processos e da capacidade institucional das atividades de gestdo e governanga de TIC adotadas pelo MAPA, a contratada devera incorporar na prestagao dos servigos as
boas praticas definidas no modelo ITIL 3/superior — cujo campo de aplicagdo abrange o gerenciamento da infraestrutura, a operagdo e o gerenciamento de servigos de TIC.

As definigdes de tipo de cobertura e disponibilidade detalhadas neste termo de referéncia — embora ndo requeira “dedicagdo exclusiva de mao de obra”, nos termos do art. 17 da IN 05/SEGES/MPDG de 26/05/2017, uma vez que a
contratada podera compartilhar os recursos humanos e materiais disponiveis para execugdo simultanea de outros contratos — conforme detalhado no anexo 12 do TERMO DE REFERENCIA; sendo que o dimensionamento total da
equipe para execugdo adequada do servigo contratado ¢ de responsabilidade exclusiva da contratada, devendo ser suficiente para o cumprimento integral dos prazos, da qualidade e dos niveis de servigo exigidos.
A execugdo dos servigos que nio exijam presencialidade deve ocorrer preferencialmente em ambiente da contratada, em qualquer localizagdo no territorio nacional, desde que disponha de instalagdes fisicas e tecnologicas adequadas ao
escopo da contratagdo tais como sistemas CTI (Computer Telephony Integration), softwares basicos de sistemas de telefonia com recursos de PABX, DAC (Distribuidor Automatico de Chamadas) e URA (Unidade de Resposta Audivel),
sistema eletronico de gravagao, link(s) de comunicagdo com o ambiente do MAPA, acesso ao sistema de gerenciamento de servigos de TI e demais recursos técnicos e operacionais suficientes, bem como adequagio ao atendimento dos
requisitos e dos niveis minimos de servigos contratados.
4.16.1 REQUISITOS ESPECIFICOS PARA O ATENDIMENTO AOS USUARIOS DE TIC ( REQUISITOS DE NEGOCIO / METODOLOGIA DO TRABALHO )

4.16.1.1 - Prover, operar e administrar os servigos de suporte técnico de 1° e 2° nivel aos usudrios de TIC do MAPA, NOC, por meio da Central de Servigos de TIC.
4.16.1.2 - A Central de Servigos de TIC devera:

a) Receber as solicitagdes pela Central de Servigos de TIC (1° nivel), operada e gerenciada pela contratada;

b) Promover o registro de todos os incidentes e requisi¢des na ferramenta de gerenciamento de servigos de TIC, categoriza-los e prioriza-los;

¢) Realizar a primeira linha de investigacdo e diagnostico;

d) Realizar a gestdo do ciclo de vida de incidentes e requisi¢des, escalonando conforme for o mais adequado e fechando-os formalmente quando o usudrio estiver satisfeito; e



e) Monitoramento de todos os ativos de TIC e recursos/servigos;

¢) Manter os usuarios informados sobre o status dos servigos, incidentes e requisi¢des.

f) NOC.
4.16.1.3 -Criar e adaptar os fluxos basicos de incidentes, requisi¢do, mudangas, problemas e configuragdo, com o desenho de formularios e criagdo de regras e validagdes. Criar e adaptar outros fluxos de trabalho, ancorados nos
processos basicos de gerenciamento de servigos de TI, o que inclui desenho de formulérios, automagao de servigos e criagdo de regras e validagdes. Discutir os requisitos dos fluxos de trabalho, para propor a sua adequagio as boas

praticas. identificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a otica das melhores praticas de gerenciamento de servigos de TI preconizadas pelo framework ITIL.

4.16.1.4 -Prover, implantar, parametrizar, configurar, customizar e manter ferramenta de gerenciamento de servigos de TIC que atenda aos requisitos minimos definidos neste termo de referéncia, zelando pela sua disponibilidade e
garantindo sua integra¢do continua ao ambiente do MAPA e executando, ainda, as atividades de desenho, validago e configuragdo de fluxos de processos (workflows).

4.16.1.5 -Treinar os usuarios do MAPA na operacdo das funcionalidades e operagdes basicas necessarias a correta utilizacdo dos recursos disponiveis a esses usudrios na ferramenta de gerenciamento de servicos de TIC e nos demais
canais de atendimento ao usuario de TIC que vier a implementar em atendimento aos requisitos da contratagdo. Além disso, a contratada devera treinar equipe indicada pelo MAPA na operagao das funcionalidades de carater gerencial

dessa ferramenta.

4.16.1.6 -Disponibilizar dashboards dindmicos, em tempo real, para verificagdo continuada de indicadores de desempenho e de execugdo de niveis de servigo pela Central de Servigos de TIC, a fim de permitir o acompanhamento
gerencial e a tomada de decisdes por parte da area de TI do MAPA.

4.16.1.7 -A Central de Servigos de 1° nivel devera funcionar em local externo a0 MAPA.
4.16.1.8 -Prover e operar servigo de atendimento telefonico aos usuarios de TIC, com disponibilizagdo de central telefonica DDG (Discagem Direta Gratuita), na modalidade 0800, especifica para 0o MAPA.

4.16.1.8 -Prover, operar, customizar e suportar a Central de Servigos de TIC em formato multicanal (Telefone, OTRS e bot no whatsapp), atuando com foco na oferta do canal de autoatendimento (autosservico) e na resolugdo do maior
numero possivel de requisi¢des e incidentes em 1° nivel, remotamente.

4.16.1.10 - A contratada deve ser capaz de atender as demandas mais simples pelo bot ( chatbot no whatsapp ) durante 24 horas por dia. A instalagdo, configuracdo e curadoria do bot ¢ de total responsabilidade da contratada.
4.16.1.10 -Classificar os chamados quanto ao tipo de problema e quanto a prioridade de atendimento, segundo regras existentes no Catalogo de Servigos de TIC e outras devidamente acordadas entre 0 MAPA e a contratada.
4.16.1.11 -Manter continuamente atualizada a base de conhecimento, suportada por sistema gerenciador de banco de dados, a qual contera roteiros de atendimentos (scripts) para permitir atendimento imediato aos chamados recebidos.

4.16.1.12 -Os telefones devem ser conectados a central de telefonia privativa, provida pela contratada, que possua pelo menos as funcionalidades de: implementagao de fila de espera; visualizagdo dos nimeros de telefones que chamam
para a Central; contabiliza¢do de quantidade de chamadas existentes na fila e tempo de espera por ligacdo; gravagdo da conversa e quantidade de desisténcias de chamadas.

4.16.1.13 -Permitir armazenamento das gravagdes por até 24 (vinte e quatro) meses enquanto o contrato estiver vigente.

4.16.1.14 -Permitir o tratamento das gravagdes institucionais e dos didlogos entre os atendentes e usuarios, sendo possivel armazena-las, recupera-las e envia-las ao MAPA, bem como criar gravagdes institucionais por meio de qualquer
telefone com acesso a Rede Telefonica Publica Comutada (RTPC).

4.16.1.15 -Permitir a interagao com o cliente por meio de uso de menus em voz digitalizada em portugués para fornecimento de informagdes e de comando do usuario enviado pelo teclado telefonico a fim de realizar o atendimento de
forma automatica.

4.16.1.16 -Possuir funcionalidade “cut-thru” para permitir a interrupg¢ao de uma mensagem de resposta audivel quando o usuério digitar uma opgao em qualquer ponto do menu de voz, por telefone (DTMF).
4.16.1.17 -Possibilitar a intervengdo de administrador em todas as chamadas ativas ou em fila de espera.

4.16.1.18 -Possuir painel de informagdes que permita as areas de coordenagdo e gestdo enviarem informagdes a toda equipe ou a operadores especificos.

4.16.1.19 -Atender as principais atividades (letra A) do item 19.1.9 (Suporte ao Usudrio) da portaria SGD/ME N°6.432, de 15 de Junho de 2021.

4.16.1.20 - Mesmo que a CONTRATADA entenda que néo ¢ necessaria a alocagdo presencial de toda a equipe durante a execugdo contratual, ndo obstante a elevagdo dos percentuais de punicao, a experiéncia do MAPA na implantagdo
de novos contratos de servigos de suporte a infraestrutura indica que, nos trés primeiros meses, essa alocagdo diminui fortemente o tempo de aprendizado dos técnicos, reduzindo a quantidade de problemas futuros.

4.16.1.21 - A necessidade de dispensa de algum servigo/perfil profissional, por exemplo, em decorréncia do fechamento de alguma unidade descentralizada, podera provocar mudanga nos servi¢os e no contrato. Logo, caso necessario,
poderdo ser feitas mudangas contratuais através de aditivos/apostilamentos no contrato, baseando-se sempre na legislagdo em vigor.

PERFIL DE TECNICO DE SUPORTE AOS USUARIOS DE TIC - DISTRITO FEDERAL

ESTIMATIVA DE PROFISSIONALIS: 30 Profissionais

DESCRIGAO - Este perfil profissional consiste na oferta de suporte técnico de 12 e 22 niveis aos usuarios do MAPA por meio da Central de Servicos de TIC na modalidade de atendimento a distancia (teleatendimento) a fim de
prestar informagdes, registrar as solicitagdes, solucionar incidentes e requisi¢cdes de servigos, bem como realizar o acompanhamento e o fechamento formal dessas solicitagdes, mesmo que tenham sido encaminhadas para outro

profissional de primeiro nivel ndo souber como resolver um incidente, conforme as boas praticas do modelo ITIL, ele podera realizar dois tipos de escalagdo. O primeiro é a “funcional”, que visa a encaminhar esse incidente para
um grupo de trabalho especifico (de segundo ou terceiro nivel, por exemplo). O segundo é a “hierarquica”, que ocorre quando a escalagdo funcional falhar ou quando esta documentado que esse tipo de escalagdo deve ocorrer

Esse servigo deverd ser prestado por profissionais qualificados e com perfil adequado, utilizando sistema de gestdo de demandas (chamados) e base de conhecimentos informatizada que devera conter as questdes mais comuns e

as

soft

nivel — por exemplo, para os niveis seguintes relativos aos recursos computacionais corporativos, tais como: estagdes de trabalho, periférico, sistemas, produtos corporativos, solugdes e servigos disponiveis no MAPA. Se o

de forma imediata nos casos de incidentes definidos como “graves”.

respectivas respostas para a resolucdo de problemas ou falhas de sistemas e equipamentos. Ademais, também consiste no atendimento presencial aos usudrios, nas dependéncias do MAPA, para solugdo das demandas ndo

resolvidas pelo 12 nivel e para atuar na instalagdo, distribui¢do e/ou redistribui¢do de equipamentos. O atendimento local compreende o recebimento, anélise, acompanhamento e a solugdo dos problemas de hardware,

ware, produtos, servigos e solugdes disponibilizadas aos usuarios da rede e de seus dispositivos (estagdes de trabalho, telefonia IP, videoconferéncia e dispositivos mdveis), assim como a instalagdo, configuragdo e distribuigcdo
de dispositivos, tanto devido a novas aquisigdes como para atender demandas pontuais. Abaixo, seguem alguns exemplo de atividades:

Suporte a execugdo dos processos de gerenciamento de incidentes, cumprimento de requisigdes e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto tnico de contato aos
usuarios dos servigos de TIC.

Tera como principais atividades os registros de eventos, analise ¢ diagndsticos iniciais, a execugdo de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando suporte
remoto aos usudrios através de ferramentas de atendimento de chamadas e gestao de incidentes.

Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario.

Realizaré atendimentos de 1°,2° Niveis e monitoramento (NOC).

Realizar o monitoramento continuo, seguindo as melhores praticas do modelo ITIL e da norma internacional ISO/IEC 20.000.

Viabilizara o andamento e resolucdo paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma presencial,
envolvendo hardware e software, registrando todo o histérico dos eventos, e dessa forma alimentando base de dados de erros conhecidos.

Elaborar documentagdo que contenha todos os contatos para realizar os acionamentos, seja de terceiros ou de equipe propria. Tais contatos serdo fornecidos pelo MAPA.

Atuar em projetos relacionados a area Suporte de TIC;

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes a competéncia desse perfil profissional.

Outras atividades, tais como: Elaboragao de relatorios, Participagdo em treinamentos(quando necessario), gerenciamento de bases de conhecimento, acompanhar empresa, acionar/acompanhar garantia de
equipamentos, configuragao basica de redes, problemas relacionados aos sistemas operacionais, configuragdo em redes sem fio, configuragdo em e-mails, configuragéio em dispositivos moveis, backup de e-
mails e demais dispositivos, informagdes gerais e dividas relacionadas aos equipamentos, sistemas, softwares, ativos de TIC em geral, instalagdo/configuragéo de ativos de TIC em geral, demandas
relacionadas ao backup de dados, e-mails e demais servigos basicos, realiza¢do de laudos de equipamentos de TIC em geral, Instalar/configurar/remanejar ativos/equipamentos de TIC, Esclarecer dividas e
orientar quanto ao uso de sistemas corporativos, Informagdes gerais sobre servigos/equipamentos/ativos de tic em geral em 1° ¢ 2° niveis de atendimento, gerenciar permissdes de acesso em sistemas ( SEL,
por exemplo), Elaborar/Atualizar FAQ de sistemas corporativos, Monitorar links de comunicacao/firewall/trafego de redes, entre outros tipos de monitoramento.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

FORMAGAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA

NIiVEL DE FORMAGAO | Ensino Médio Completo + Técnico de Tecnologia da Informag3o ( Técnico de Informética, Técnico em | Ensino Superior na area de TIC ou Ensino Superior

DA EQUIPE Manutencdo e Suporte em Informatica, Técnico em Informdtica para Internet / correlatos ). OU em qualquer area de conhecimento + Pds-
Técnico na drea de TIC integrado ao Ensino Médio. graduagdo na area de TIC.
CERTIFICACAO OBRIGATORIA CERTIFICACAO ALTERNATIVA
Cada profissional alocado deve ter pelo menos 01(uma) das certificacdes a seguir: Inglés técnico suficiente para
NIVEL DE N h h Ficacs fissional compreender/entender situacdes praticas
B L Comptia IT Fundamentals. Caso nao)ten a nenhuma certi .f:agf'ao, o pvro. ssiona que possam vir a ocorrer.
QUALIFICACAO X . deverd ter o dobro de experiéncia profissional
: 2. ITIL Foundation ou superior. L , . -

TECNICA - ) exigida OU cursos na area do perfil profissional com
3. HDI-DST - Desktop Support Technician ou superior; carga horaria total de no minimo 120 horas
4. Microsoft MD-100. 8 ‘

PERFIL DE TECNICO DE SUPORTE AOS USUARIOS DE TIC - UNIDADES DESCENTRALIZADAS

ESTIMATIVA DE PROFISSIONAIS: 39 Profissionais

DESCRICAO - Mesmas atribuicdes e tarefas do técnico de suporte aos usuérios de TIC - DF.

NIiVEL DE FORMAGAO DA

FORMACAO OBRIGATORIA FORMACAO ALTERNATIVA IDIOMA

Ensino Médio Completo + Técnico de Tecnologia da Informagdo ( Técnico de Informdtica,
Técnico em Manutencdo e Suporte em Informdtica, Técnico em Informatica para Internet /

Ensino Superior na area de TIC ou Ensino Superior em

NiVEL DE QUALIFICAGAO

EQUIPE ; ; 5s- %0 na 4
Q correlatos ). OU qualquer area de conhea(rj\;e_:lté) + Pés-graduagdo na drea
Técnico na drea de TIC integrado ao Ensino Médio. ’
CERTIFICACAO OBRIGATORIA CERTIFICACAO ALTERNATIVA Inglés técnico suficiente para
Cada profissional alocado deve ter pelo menos 01(uma) das certificagdes a seguir: compreender/entender situacdes préticas
Caso ndo tenha nenhuma certificagdo, o profissional que possam vir a ocorrer.

Comptia IT Fundamentals.
ITIL Foundation ou superior
HDI-DST - Desktop Support Technician ou superior;
Microsoft MD-100.

deverd ter o dobro de experiéncia profissional exigida OU
cursos na area do perfil profissional com carga horaria total
de no minimo 120 horas.

TECNICA

PN

PERFIL DE GERENTE DE SUPORTE TECNICO DE TIC




ESTIMATIVA DE PROFISSIONAIS: 03 Profissionais
DESCRIGAO EXEMPLIFICATIVA DAS ATIVIDADES

Profissional com responsabilidade de coordenar e gerenciar a atua¢do dos demais técnicos de suporte ¢ de manutengao, garantindo a adequada prestagdo dos servigos, bem como controlando e planejamento
operacionalmente as a¢des da equipe.

Presta também apoio a tomada de decisdo do 6rgéo auxiliando na prospeccdo de solugdes de suporte ao usudrio, fornecimento de informagdes taticas e operacionais, e proposi¢éo de acdes de aprimoramento
dos servigos de suporte ao usuario.

Garantir que a operagdo esteja estavel e que todos os clientes estdo sendo atendidos dentro, ou acima, da qualidade esperada. Certificar que toda a operacdo esta rodando na mesma frequéncia, com filas
gerenciaveis, em todas as células, e com bons niveis de servigo;

¢ Definir e acompanhar estratégias para gestao de crises em clientes e ter a lideranca apta proativa no comando da construgio das acdes necessarias para sanar possiveis crises;

o Realizar analise critica, determinar causa raiz e propor agdes de melhorias no processo de atendimento.

¢ Atuar em projetos relacionadas a area Gerente de Suporte de TI e demais assuntos relacionados.

Outras atividades, tais como: Apoiar na solugio de problemas técnicos, analise/acompanhar a qualidade de atendimento, elaboragdo de relatdrios, participagdo em reunides, participagdo em treinamentos,
monitorar indicadores de qualidade, Monitorar pesquisa de satisfagdo, entre outros.

Realizar atividades do Catalogo de Servigos de TIC do MAPA referentes & competéncia desse perfil profissional.

Realizar demais atividades correlatas a serem definidas pelo MAPA.

FORMAGCAO OBRIGATORIA FORMAGAO ALTERNATIVA IDIOMA
NIVEL DE FORMAGAO DA Nivel superior completo em outras dreas de conhecimento, pds-graduagdo Inglés técnico suficiente para compreender/entender
EQUIPE Nivel Superior completo na area de Tecnologia da Informagdo. com carga hordria minima de 360 horas na area de TIC e Acréscimo de 02 g . o . P P A
. . ) situagBes praticas que possam vir a ocorrer.
anos no tempo de experiéncia profissional correspondente ao perfil.
CERTIFICAGAO OBRIGATORIA CERTIFICACAO ALTERNATIVA EXPERIENCIA PROFISSIONAL ESPECIFICA

Cada profissional alocado deve ter pelo menos 01(uma) das
certificagdes a seguir:

NIVEL DE QUALIFICACAO Itil v3 ou superior; Nivel superior completo em outras areas de conhecimento, pés-graduagdo Experiéncia minima de 06 anos em geréncia/Supervisio
TECNICA Certificagdo MCSA, superior ou equivalente com carga hordria minima de 360 horas na area de TIC E Acréscimo de 02 P o 8 P
R A . X de suporte técnico de TIC.
Comptia IT Fundamentals. anos no tempo de experiéncia profissional correspondente ao perfil.

HDI-DST - Desktop Support Technician ou superior;
Microsoft MD-100.

N W

Observagdo geral sobre os perfis profissionais: Conforme determinado na portaria 6.432 de 15 de junho de 2021, Ndo foram contabilizados como perfis profissionais para efeito do presente dimensionamento fungoes administrativas,
comerciais, estratégicas ou negociais das empresas, a exemplo de: prepostos, secretarias, assistentes, representantes comerciais, gerentes de contas, pontos focais, auxiliares administrativos, diretores, executivos, entre outros de mesma
natureza.

4.17. - REQUISITOS DE COMPROVACAO DA QUALIFICACAO TECNICA DOS PROFISSIONAIS

4.17.1.1 - O atendimento aos requisitos obrigatorios de qualificagdo profissional devera ser comprovado em até 03 meses apds a assinatura do contrato, mediante apresentag@o de diplomas, certificados ou certificagdes de empresas de
treinamento autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho ou outro meio idéneo.

4.17.1.2 - A qualificag@o técnica dos profissionais deve ser comprovada por meio de curriculo que devera ser obrigatoriamente acompanhado de copia da seguinte documentagao:
a) Diplomas e certificados;
b) Se experiéncia como autdénomo, apresentar: contrato de prestagdo de servigos em TI e declaragdo/certiddo do antigo tomador do servigo contendo a descrigdo das atividades desenvolvidas e o respectivo periodo de exercicio;

¢) Se experiéncia como pessoa juridica, apresentar: contrato social, contrato de prestagdo de servigos em TI, RAIS do periodo sem empregados vinculados e declaragao/certidao do antigo tomador do servigo contendo a descri¢@o das
atividades desenvolvidas e o respectivo periodo de exercicio; e

d) Se experiéncia sob regime da CLT, apresentar: CTPS, com declaragdo/certiddo do antigo empregador contendo a descri¢do das atividades desenvolvidas e o respectivo periodo de exercicio.
4.17.1.3 - NAO serdo considerados para fins de comprovagio da qualificagdo técnica estigios de aprendizagem e relagio de sociedade com empresa de TIL

4.17.1.4 - Em caso de impossibilidade de comprovagado de experiéncia profissional contendo a descri¢do das atividades desenvolvidas a época (através de declaragdo ou certidao do antigo tomador do servigo), desde que
excepcionalmente e motivadamente, o profissional devera listar e detalhar em seu curriculo as atividades, o qual devera ser assinado de proprio punho e entregue a contratada, que devera atestar a experiéncia do profissional,
responsabilizando-se pelas informagdes do curriculo e assinando-o em conjunto com o profissional.

4.17.1.5 -A ndo comprovagio da qualificagdo dos profissionais da contratada diretamente envolvidos na prestagio dos servigos junto a0 MAPA nos prazos previstos neste TERMO DE REFERENCIA pode caracterizar, salvo motivo de
forga maior, inexecugdo parcial do contrato - ensejando a adogdo das medidas de gestdo contratual cabiveis, quando for o caso.

4.18. - REQUISITOS DE REPOSICAO E/OU SUBSTITUICOES DE PROFISSIONAIS DA CONTRATADA

4.18.1 - Os profissionais poderdo ser substituidos a qualquer tempo pela contratada, desde que os substitutos possuam os requisitos profissionais estabelecidos neste TERMO DE REFERENCIA. Assim como, caso considere que o
profissional da contratada diretamente envolvido na execucdo do(s) servigo(s) contratado(s) ndo esteja apresentando desempenho adequado ou mantenha comportamento profissional inadequado, 0 MAPA podera, a qualquer tempo,
solicitar sua substituigdo - sem prejuizo da execugdo de prazos dos servigos pela contratada ou da adogo de outras medidas de gestdo contratual, quando for o caso.

4.18.2 - Nos casos em que for necessaria a apresentagdo de novo profissional e/ou reposigdes/substitui¢des, no decorrer da execugdo dos servicos, a empresa devera fazé-lo com 5 (cinco) dias uteis de antecedéncia em relagao ao inicio
do exercicio de suas atividades a fim de possibilitar a devida analise da documentagao, disponibilizagdo dos acessos e outras agdes necessarias.

4.18.3 - Nos casos de reposigdes/substitui¢des inesperadas ou solicitadas pelo MAPA, por conta de desligamento definitivo ou licenga do profissional, no decorrer da execug@o dos servigos, a empresa contratada devera repor
profissional em até 15 (quinze) dias corridos, sendo de responsabilidade da empresa contratada a transmissdo de conhecimento do ambiente operacional do MAPA, ndo isentando a contratada das penalidades previstas em caso de ndo
cumprimento dos niveis de servigo contratados.

4.18.4 - As reposigoes/substituigdes estardo sujeitas aos mesmos requisitos de qualificagdo técnica do profissional, cuja comprovagdo de atendimento dar-se-a igualmente da mesma forma descrita no item anterior. Caso néo haja
reposi¢do do profissional dentro dos prazos estipulados a contratada podera ser submetida as sangdes contratuais previstas.

5 — RESPONSABILIDADES

5.1. Sio DEVERES E RESPONSABILIDADES DA CONTRATANTE

* Nomear Gestor do contrato, Fiscais Técnicos, Fiscal Administrativo e Fiscal Requisitante do contrato para exercer o acompanhamento e fiscalizagdo da execugdo contratual e mantendo, inclusive, o registro historico devidamente
documentado, conforme o disposto no art. 29 da IN SGD/ME n° 01/2019;

o Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta;

¢ Encaminhar formalmente as demandas, preferencialmente, por meio de Ordem de Servigo, de acordo com os critérios estabelecidos neste Termo de Referéncia, observando-se o disposto nos artigos 18 e 32 da IN SGD/ME n° 01/2019;
¢ Pagar a Contratada o valor resultante da presta¢ao do servigo, conforme resultados aferidos, no prazo e condi¢des estabelecidos no Edital e em seus anexos;

e Receber o objeto/servigo fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas, observando o disposto no art. 19 da IN SGD/ME n° 01/2019;

o Efetuar as reteng¢des tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada, em conformidade com o item 6, ANEXO XI, da IN n° 05/2017/SEGES/MPDG;

» Notificar a Contratada por escrito (ou por meio eletronico habil) da ocorréncia de eventuais imperfei¢des no curso da execuc@o dos servigos, fixando prazo para a sua corregao;

¢ Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o os servigos da solugdo de TIC;

e Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis;

¢ Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o LICITANTE classificado provisoriamente em primeiro lugar, para fins de comprovagdo de atendimento das especificagdes técnicas;

* QGarantir que os direitos de propriedade intelectual e direitos autorais da Solug@o de TIC sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagio, o coédigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, pertengam ao MAPA, justificando os casos em que isso ndo ocorrer;

¢ Nao transferir a contratada a responsabilidade para realizagdo de atos administrativos ou de tomada de decisao.
¢ Nio praticar atos de ingeréncia na administragao da contratada, a exemplo daqueles listados no art. 5° da IN 05/SEGES/MPDG de 26/05/2017;
5.2. Sio DEVERES E RESPONSABILIDADES DA CONTRATADA

e Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo gestor do contrato ou fiscal técnico, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo
ou dos materiais empregados;

« Executar os servigos conforme especificagdes deste termo de referéncia e de sua proposta;
¢ Utilizar recursos humanos adequadamente habilitados, de acordo com os requisitos contratados, em conformidade com as normas e determinagdes em vigor;
o Apresentar os empregados devidamente uniformizados e identificados por meio de crachi;

e Arcar com todos os custos administrativos de sua responsabilidade relacionados ao objeto e a execugdo do contrato, responsabilizando-se por todas as obriga¢des trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacdo especifica, cuja inadimpléncia ndo transfere responsabilidade ao MAPA,;

¢ Apresentar a0 MAPA, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgdo para a execugdo do servigo — instruindo-os quanto a necessidade de acatar as normas internas do MAPA;
¢ Indicar e manter PREPOSTO apto a representa-la junto ao MAPA, que devera responder pela fiel execugdo do contrato, de acordo com os requisitos definidos;

e Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do contrato, inerentes a execugdo do objeto contratual;



¢ Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade
da fiscalizagdo ou o acompanhamento da execucdo dos servigos pelo MAPA;

» Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de TIC pelo MAPA, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria, dentro dos limites legais, suas causas motivadas e a decisdo justificada.

¢ Informar prontamente ao MAPA sobre fatos e/ou situagdes relacionadas a prestagao dos servigos contratados que representem risco ao éxito da contratagdo ou o cumprimento de prazos exigidos, além de responsabilizar-se pelo contetido
e veracidade das informagdes prestadas - sob pena de incorrer em situagdes de dolo ou omisséo;

¢ Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo — zelando pelo cumprimento de suas obrigagoes legais, fiscais e trabalhistas;

¢ Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para a Solugdo de TIC;
¢ Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo.

¢ Manter a produtividade ou a capacidade minima de fornecimento da Solug@o de TIC durante a execugdo do contrato;

o Ceder os direitos de propriedade intelectual e direitos autorais da Solu¢@o de TIC sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagao, os modelos de dados e as bases de dados a0 MAPA,
nos termos da legislagdo vigente;

o Refazer os servigos nos quais se verifiquem danos ou qualquer defeito nos materiais e equipamentos utilizados, € prazo a ser determinado pelo MAPA, sob pena de sofrer san¢des por inexecugdo contratual;
o Aceitar, nas mesmas condigdes contratuais, os acréscimos ou as supressoes que se fizerem no objeto contratual, até o limite legal de 25% (vinte e cinco por cento) do seu valor total;

e Zelar pelo cumprimento de leis e normas relativas a seguranga e medicina do trabalho durante a execug@o de quaisquer servigos de sua responsabilidade nas instalagdes do MAPA. Assim como cumprir as normas do MAPA aplicaveis
em suas instalagdes funcionais, inclusive regras de acesso e controles de seguranga;

¢ Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificagdes que a ela venham a ser confiados ou que venha a ter acesso em razio da execugao dos servigos, ndo podendo, sob qualquer pretexto,
revela-los, divulgé-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros.

e Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢@o de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso
ou insalubre;

5.3. DEVERES E RESPONSABILIDADES do érgio gerenciador da ata de registro de precos

Nao se aplica.

6 — MODELO DE EXECUCAO DO CONTRATO

Conforme item 20.7 da Portaria 6.432, de 15 de Junho de 2021, neste topico é apresentado o modelo de execuc¢io do contrato.
6.1. FIXACAO DAS ROTINAS DE EXECUCAO
6.1.1 - REUNIAO INICIAL

6.1.1.1 - Apds a assinatura do contrato devera ser realizada uma reunido inicial entre contratante e contratada com o objetivo de identificar e alinhar as expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no
contrato, Termo de Referéncia e seus apéndices e esclarecer possiveis diividas acerca da execugdo dos servigos, consoante inciso I do Art. 31 da IN 01/2019-SGD/SEGD/ME.

6.1.1.2 - 0 MAPA convocara a contratada, imediatamente apés a assinatura do contrato com o objetivo de:
a) Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre 0 MAPA e o preposto da contratada;
b) Definir as providéncias necessarias para inser¢do da contratada no ambiente de prestagao dos servigos;
¢) Definir as providéncias de implantagio dos servigos;
d) Alinhar entendimento quanto aos modelos de execugdo e de gestdo do contrato.
6.1.1.3 - Além disso, nesta reunifo, a contratada devera:
e Apresentar seu Preposto;
» Apresentar sua equipe técnica que atuara diretamente na prestacao dos servigos contratados, com a respectiva documentacdo de comprovacao de atendimento aos perfis exigidos;
¢ Apresentar o Termo de Compromisso, contendo a declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes no MAPA (Anexo 11), devidamente assinado pelo representante legal da contratada — em
conformidade com o art. 18, inciso V, da IN SGD/ME n° 01/2019;
o Apresentar o Termo Ciéncia da declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes no MAPA (ANexo 10), devidamente assinado por TODOS OS EMPREGADOS contratada diretamente envolvidos
nesta contratagdo — em conformidade com o art. 18, inciso V, da IN SGD/ME n° 01/2019; e

¢ Realizar apresentagao técnica do seu processo de trabalho e das ferramentas para execugdo dos servigos contratados.

6.1.1.4 - Para fins de registro de gestdo contratual, a contratada devera elaborar Ata de Reunido e realizar o encaminhamento desta para a equipe de gerenciamento do contrato, no prazo de até 48 (quarenta e oito) horas apés a Reunido
Inicial.

6.1.1.5 - Por fim, caso seja necessario, outros assuntos de comum interesse poderdo ser tratados na reunido inicial, além dos anteriormente previstos. Todas as atas de reunides e as comunicag¢des entre 0 MAPA e a contratada, assim como
todas as demais intercorréncias contratuais, positivas ou negativas, serdo arquivadas em processo proprio para fins de manutencao do histérico de gestdo do contrato.

6.1.2 - REUNIOES TECNICAS PERIODICAS

6.1.2.1 - 0 MAPA e a contratada se reunirdo periodicamente, no maximo a cada Bimestre ou conforme definido pela equipe de gestdo e fiscalizacdo do contrato, para avaliagdo técnica do andamento da execug@o contratual, apresentagido
de pontos de melhoria e transferéncia de conhecimentos.

6.1.2.2 - Reunides de monitoramento dos servigos ou outras reunides extraordinarias poderdo ser convocadas pelo MAPA sendo obrigacao da contratada atender as convocagdes.

6.1.3 - PROCEDIMENTO PARA ENCAMINHAMENTO E CONTROLE DE SOLICITACOES
6.1.3.1 - A ordem de servi¢o (OS) ¢ o instrumento normativo padrdo para formalizacdo das demandas a contratada. A critério do MAPA, esse instrumento podera ser substituido por registros eletronicos em sistema informatizado habil.
O inicio da presta¢ao dos servigos serd autorizado mediante emissdo de ordem de servigo para cada periodo de faturamento, contendo as informagdes necessarias (condi¢des, prazos, quantitativos, valores estimados entre outros) a
execugdo do objeto.
6.1.3.2 - A critério do MAPA, as ferramentas utilizadas nos processos e os modelos e padrdes dos produtos e artefatos poderdo ser atualizados em razio de evolugao tecnoldgica ou metodologica, devendo a contratada se adequar em até
30 (trinta) dias corridos. 0 MAPA podera, a qualquer tempo, visando a promover melhorias e/ou corre¢des no processo, alterar o protocolo de gestdo de ordens de servigos, desde que respeitadas as premissas definidas em EDITAL e

mediante prévia comunicag@o a contratada.

6.1.3.3 - Encaminhadas as demandas a contratada, mediante Ordem de Servigo, a ciéncia/assinatura do PREPOSTO deve ser registrada em até, no maximo, 01 (dia) 1til apés disponibilizacdo do documento, na forma habil pactuada
entre as partes ( Sistema SEI ). Decorrido esse prazo e ndo firmada a assinatura espontanea, o MAPA considerara a Ordem de Servigo como recebida pela contratada;

6.1.3.4 - As Ordens de Servigo somente serdo atestadas e validadas, para fins de cumprimento dos niveis minimos de servigo, quando os objetivos propostos forem plenamente atingidos, os produtos e servigos realizados e entregues
conforme a qualidade demandada e aprovada pela equipe de fiscalizacdo do MAPA.

6.1.4 - FORMA DE EXECUCAO E ACOMPANHAMENTO DOS SERVICOS

6.1.4.1 - A execugdo de atividades sera solicitada por meio de chamados via ferramenta OTRS ,telefone 0800 da forma descrita E whatsapp(bot), que deverdo ser atendidos de imediato seguindo os prazos para inicio do atendimento e
execugao, previstos neste Termo de Referéncia.

6.1.4.2 - A contratada deve atentar-se a todos os termos deste documento que, de forma geral, define a forma que os servigos devem ser prestados.
6.1.4.3 - A equipe de fiscalizag@o e gestdo do contrato devera ter acesso total e irrestrito a todas as ferramentas usadas no contrato em perfil de Administrador.

6.1.4.4 - A contratada deve executar todas as atividades rotineiras e continuadas necessarias a operagao/sustentacdo dos ambientes computacionais sob sua responsabilidade técnica, independentemente de requisi¢do por parte do MAPA.
O detalhamento das atividades de todos os servigos prestados pela contratada deverdo constar em registros do sistema de gestdo de servigos do MAPA ( Sistema OTRS);

6.1.4.5 - Uma requisi¢do de servigo ou incidente encerrado que de fato ndo foi resolvido, sera reaberto e os prazos originais serdo mantidos. Em caso de ndo cumprimento das metas de atendimento, resoluc@o e qualidade (Niveis
Minimos de Servigo) serdo aplicados os ajustes no faturamento de acordo com as regras previstas.

6.1.4.6 - O cumprimento dos prazos, adequagdo ao catalogo de servigos e a qualidade das entregas serdo auferidas pela equipe de fiscalizagdo do contrato por meio de analise das evidéncias entregues e a verificagdo dos prazos de
atendimento.

6.1.5 - ATENDIMENTO AOS USUARIOS ESPECIAIS

6.1.5.1 - O atendimento especial compreende servico diferenciado e especializado a um grupo de usudrios definidos pelo MAPA e as requisi¢des de servicos, aos incidentes e aos problemas de alta complexidade. O servigo atendera,
inclusive, as solicitagdes de usudrios cujo nivel hierarquico ou posi¢ao estratégica demandem atendimento diferenciado.

6.1.5.2 - Quando se tratar de atendimento para usuarios especiais, assim definidos aqueles detentores de cargo comissionado/fungdo DAS/FCPE 5 (101.5/102.5) , DAS/FCPE 6 (101.6/102.6) e/ou superior, o prazo de atendimento (tempo
SLA/ANS de atendimento) devera ser reduzido em 20% (vinte por cento). O Tempo de inicio de tratamento de chamado(TIT) continua sendo o mesmo para essas requisigdes.

6.1.5.3 - 0 MAPA fornecera a contratada uma lista com a identificagdo dos usuarios especiais que devem ter prioridade no atendimento. A quantidade de pessoas com esses cargos ¢ de aproximadamente 65.
6.1.6- PRAZOS E HORARIOS DA PRESTACAO DOS SERVICOS

6.1.6.1 - A defini¢do do horario de trabalho para a execugdo das atividades nas instalagdes do MAPA ocorrera, preferencialmente, considerando os horarios de expediente do MAPA/Unidades Descentralizadas ou mediante acordo
entre as partes — atendidas as necessidades desta contratagdo.



6.1.6.2 - Como padrdo e quando ndo especificado em contrario ( SEDE e unidades descentralizadas), considerar-se-a4 como dia util o periodo de 12 horas uteis, das 07:00 as 19:00, nos dias em que houver expediente nas unidades
no MAPA. Os servigos eventualmente realizados fora do horario de expediente aos sabados, domingos e feriados, seja no ambiente da contratada ou no ambiente do MAPA, ndo implicara nenhum acréscimo ou majora¢ao nos
valores pagos a contratada.

6.1.6.3 - As atividades/tarefas que demandarem manuteng@o em servigos/equipamentos criticos, deverdo ser executadas nos dias ndo uteis ou apos as 19:00 até as 07:00hs do dia subsequente, mediante solicitagdo do MAPA para a
realizagdo destas atividades. A critério tinico/exclusivo e decisdo do MAPA, manutenc¢do de menor impacto ou emergenciais poderdo ser realizadas em horario padrao( 07:00 as 19:00). Esses servicos realizados em dias uteis fora
do horério padrdo do MAPA, também ndo implicard em nenhum acréscimo ou majoragdo de valores pagos a contratada.

6.1.6.4 - 0 MAPA podera solicitar servigos a contratada que deverdo ser executados em regime de sobreaviso, nos horarios compreendidos fora das janelas de servigos definidas para cada um dos perfis profissionais, incluindo
feriados e finais de semana. Ademais, qualquer perfil profissional podera demandado para execugdo de servigos em regime de sobreaviso e para essas atividades também nao havera pagamento extra.

6.1.6.5 - A interrupgdo na execugao dos servigos por parte da contratada ndo interrompe a contagem dos prazos de execugao contratual ou daqueles previstos nas respectivas ordens de servigo, salvo por motivo formalmente
justificado pela contratada e aceito pelo MAPA.

6.1.6.6 - Os prazos de atendimento para requisi¢des, incidentes e mudangas/problemas estdo definidos neste termo de referéncia.
6.1.7 - LOCAIS DE PRESTACAO

6.1.7.1 - Os servigos deverao ser realizados tanto no ambiente da contratada quanto nas dependéncias do MAPA, variando a condigéo de acordo com os requisitos especificos de cada um. Em regra, as atividades que demandem interagdo
direta e continua entre as equipes da contratada e do MAPA deverdo ser executadas presencialmente no ambiente do MAPA.

6.1.7.2 - O enderego de referéncia para a centralizagdo dos servigos ¢ a SEDE do MAPA ( Esplanada dos Ministérios, Bl. D, Edificio Sede/Anexo, CEP 70.043-9000 — Brasilia/DF ), os demais enderecos estdo listados nos itens 6.1.7.4.1
ao item 6.1.7.4.5 , sendo que o deslocamento eventual de prestador (es) de servico da contratada para 0 MAPA ndo implicara, de nenhuma forma, acréscimo ou majoragao dos valores dos servigos bem como nenhum tipo de pagamento
correspondente a deslocamentos, didrias, horas-extras ou adicionais de qualquer espécie — em conformidade com o disposto no inc. V do art. 5° da IN SGD/ME n° 01/2019.

6.1.7.3 - Durante a execug¢ao contratual podera haver mudanga nos enderecos de prestagdo dos servigos, fato em que a contratada permanecera vinculada as obriga¢des contratuais. Havendo aumento ou redugio de unidades
descentralizadas do MAPA, inicialmente previstas para cobertura, de modo a implicar aumento ou redugio da demanda estimada do servico as partes acordardo a necessidade de eventual renegociagdo do contrato — reservando-se a
Administragdo Publica Federal os direitos que lhe sdo afetos no que diz respeito a alteracdo dos contratos publicos.

6.1.7.4 - Abaixo, segue a relagdo inicial das unidades que serdo atendidas pelos perfis profissionais desta solu¢do de TIC:
6.1.7.4.1 - Unidades do Ministério da Agricultura, Pecudria e Abastecimento em Brasilia-DF

e A - Sede/Anexo do Ministério da Agricultura, Pecudria e Abastecimento-MAPA ( Bloco D da Esplanada dos Ministérios );

¢ B - 5°andar do Bloco C(Ministério da Economia) da Esplanada dos Ministérios ( SAF e SEAF do MAPA funcionam neste endereco).
e C - Edificio Siderbras (4 andares), onde fica a Secretaria de Aquicultura e Pesca (SAP);

¢ D - Edificio Palacio do Desenvolvimento (alguns andares) no Setor Bancario Norte, onde ficam unidades da SAF e ANATER;

e E - Edificio da CONAB no Setor de Industrias e Abastecimento-SIA, onde esta localizada a unidade da ENAGRO;

e F - Prédios no IBAMA (SCEN, Trecho 2, L4 Norte).

6.1.7.4.2 - Unidades das Superintendéncias Federais de Agricultura - SFAs

UF CIDADE ENDERECO
AC Rio Branco RODOVIA AC 40, N2 783, VILA ACRE, CEP: 69901-180
AL Maceié AVENIDA FERNANDES LIMA, N2 72, FAROL, CEP: 57050-900
AM Manaus RUA MACEIO, N2 460, ADRIANOPOLIS, CEP: 69057-010
AP Macapa RUA TIRADENTES, N2 469, CENTRO, CEP: 68906-380
BA Salvador LARGO DOS AFLITOS — EDIFICIO CERES S/N, DOIS DE JULHO, CEP: 40060-030
CE Fortaleza AV. DOS EXPEDICIONARIOS, N2 3.442, BENFICA, CEP: 60410-410
DF Brasilia RUA G, S/N¢, SETOR SUDOESTE, CAMPUS DO INMET, 70680-900
ES Vitéria Av. Adalberto Sim&do Nader, 531, Mata da Paria. CEP: 29066-310
GO Goiania PRAGA CIVICA, N2 100,32 andar CENTRO, CEP: 74003-010
MA Sdo Luis PRAGA DA REPUBLICA, N2 147, Bairro DIAMANTE, CEP: 65020150
MG || Belo Horizonte AVENIDA RAJA GABAGLIA, N2 245, CIDADE JARDIM, CEP: 30380-090
MS || Campo Grande RUA DOM AQUINO, N¢ 2696, CENTRO, CEP: 79002-182
MT || Varzea Grande ALAMEDA DR. ANIBAL MOLINA S/N, Ponte Nova, CEP: 78115-901
PA Belém AVENIDA ALMIRANTE BARROSO, N2 5384 — BAIRRO CASTANHEIRA, CEP: 66645-250
PB Cabedelo Rodovia BR 230, Km 14, Estrada Jo3o Pessoa/Cabedelo — CEP 58310 303
PE Recife Av. General San Martin. 1000. Bonji/Cordeiro — CEP 50630-065
PI Teresina Rua Taumaturgo de Azevedo, 2315 — CEP 64001 340
PR Curitiba Rua José Verissimo, 420, Taruma — CEP 82820 000 —
RJ Rio de Janeiro Av. Rodrigues Alves, 129, Praga Maua, 82 andar - CEP 20081 250
RN Natal Av. Hildebrando de Géis, 150, Bairro Ribeira — CEP 59010-700
RO ‘ Porto Velho ‘ BR 364, Km 5,5 sentido a Cuiaba — CEP 7681500 Porto Velho/RO ‘
RR ‘ Boa Vista ‘ Av. Santos Dumont, 591, Bairro Sdo Pedro — CEP 69306 680 ‘
RS ‘ Porto Alegre ‘ Av. Loureiro da Silva, 515, Centro Histdrico, 62 andar, SALA 602, Sala 701 — CEP 90010 420 ‘
sc || saotose | Rua Jodo Grumiché, 117 - Bairro Kobrasol - CEP 88102-600 \
| SE | Aracaju | Av. Doutor Carlos Sirpo, 428, Bairro Industrial — CEP 49065310
[ sp || sdoraulo | Av. 13 de Maio, 1558, Bela Vista - CEP 01327 002
[To][ Pamas | Av. NS 1201 Sul, Conj. 2, lote 07 — CEP 77.015-202
6.1.7.4.3 - Unidades que faziam parte do antigo Servico Florestal Brasileiro-SFB e atualmente integram a estrutura do MAPA:
UF CIDADE ENDERECO

Av. Rosa Vermelha, 739 - Bairro: Aeroporto Velho
CEP: 68.020-100

RN Natal Av. Jodo Ferreira de melo 2928, Capim Macio
RO Porto Velho Unidade Regional Purus Madeira. Av. Lauro Sodré, 6500 - Aeroporto - CEP: 76.803-260

PA  Santarém

6.1.7.4.4 - Unidades Descentralizadas dos Laboratoérios Federais de Defesa Agropecuaria-LFDAs

UF CIDADE ENDERECO

GO Goiania Rua da Divisa, S/N. Setor Jad - CEP 74.674-025

PA Belém Rua Almirante Barroso, 1234 - CEP 66.093-020

PE Recife Rua Dom Manuel de Medeiros, S/N - CEP: 52.171-030
MG Pedro Leopoldo  Av. Rémulo Joviano, s/n2 Caixa Postal 35, 50 CEP: 33600-000
RS Porto Alegre Estrada da Ponta Grossa, 3036 - CEP: 91.780-580

SP Campinas Rua Raul Ferrari, S/N. Jardim Santa Marcelina CEP: 13.100-105.

6.1.7.4.5 - Unidades Descentralizadas da Comissao Executiva do Plano da Lavoura Cacaueira - CEPLAC/SDI/MAPA

UF  CIDADE ENDERECO
BA Ilhéus Rodovia Ilhéus/Itabuna Km 22 - CEP: 45.600-970
PA  Altamira R. Luiz Né da Silva, N2 1670. CEP:68371-390

RO Ariquemes Rua Rio Madeira n2 3644, Setor 01 - CEP: 76870-001
6.1.7.4.6 - Unidades VIGIAGRO ( Apenas atendimento remoto )
A Administragdo Central da VIGIAGRO fica localizada em Brasilia e ja serd atendida normalmente, tanto presencial quanto remotamente, pois fica localizada no proprio MAPA.
O perfil que atendera as demandas da VIGIAGRO sera o "Técnico de Suporte ao usuario de TIC-DF".

As unidades VIGIAGRO do MAPA no Brasil que devem ser atendidas remotamente s3o as seguintes:

UNIDADES DE VIGILANCIA AGROPECUARIA ( 113 Unidades )
SIGLA NOMENCLATURA
SGRV1/DIFISC Servigo de Gestao Regional do VIGIAGRO da 12 Regido-Cuiaba-MATO GROSSO
VIGI-BSB/SGRV1 Unidade de Vigildncia Agropecuaria de Brasilia-DF - Aeroporto Internacional de Brasilia-DF
VIGI-APS e VIGI-GYN/SGRV1 Unidade de Vigilancia Agropecuaria de Anapolis-GO e Goiania-GO

VIGI-CGB/SGRV1 Unidade de Vigildncia Agropecuaria de Arco Centro Oeste 2, Rondondpolis e Caceres.
VIGI-CGR/SGRV1 Unidade de Vigilancia Agropecuaria de Campo Grande-MS
VIGI-CMG/SGRV1 Unidade de Vigilancia Agropecuaria de Corumb3a-MS
VIGI-MNO/SGRV1 Unidade de Vigilancia Agropecuaria de Mundo Novo-MS




VIGI-PMG/SGRV1 Unidade de Vigilancia Agropecuaria de Ponta Porad-MS

VIGI-GUA/SGRV1 Unidade de Vigilancia Agropecuaria de Guaira/PR
VIGI-PMT Unidade de Vigilancia Agropecuaria em Porto Murtinho-MS
TOTAL 12 REGIAO 13 Unidades
SGRV2/DIFISC Servigo de Gestdo Regional do VIGIAGRO da 22 Regido - Sdo Luiz-MA
VIGI-ABR/SGRV2 Unidade de Vigilancia Agropecuaria de Assis Brasil-AC
VIGI-EPT/SGRV2 Unidade de Vigildncia Agropecuaria de Epitaciolandia-AC
VIGI-CZS/SGRV2 Unidade de Vigilancia Agropecuaria Cruzeiro do Sul/AC
VIGI-RBR E VIGI-N1/SGRV2 Unidade de Vigilancia Agropecuaria Rio Branco e Arco Norte 1/AC
VIGI-OYK/SGRV2 Unidade de Vigilancia Agropecuaria de Oiapoque-AP
VIGI-STN/SGRV1 Unidade de Vigilancia Agropecuaria de Santana-AP
VIGI-MCP/SGRV2 Unidade de Vigilancia Agropecuaria de Macapa-AP
VIVI-MAM Unidade de Vigilancia Agropecuaria no Porto de Manaus-AM
VIGI-MAO Unidade de Vigildncia Agropecuaria em Manaus-AM
VIGI-TBT Unidade de Vigilancia Agropecuaria em Tabatinga-AM
VIGI-ITA Unidade de Vigilancia Agropecuaria em Itacotiara-AM
VIGI-ITM/SGRV2 Unidade de Vigilancia Agropecuaria de Itaqui-Madeira-MA
VIGI-BEL/SGRV2 e Arco Norte 2-SVA-N2 Unidade de Vigilancia Agropecuaria de Belém-PA
VIGI-STM/SGRV2 Unidade de Vigilancia Agropecuaria de Santarém-PA
VIGI-VDC/SGRV2 Unidade de Vigilancia Agropecuaria de Vila do Conde-PA
VIGI-GJM/SGRV2 Unidade de Vigildncia Agropecuaria de Guajara Mirim-RO
VIGI-PVH/SGRV2 Unidade de Vigildncia Agropecuaria de Porto Velho-RO
VIGI-BFM/SGRV2 Unidade de Vigilancia Agropecuaria de Bonfim-RR
VIGI-PAC/SGRV2 Unidade de Vigilancia Agropecuaria de Pacaraima-RR
VIGI-BVB/SGRV2 Unidade de Vigilancia Agropecuaria de Boa Vista-RR
TOTAL 22 REGIAO 22 Unidades

Servi¢o de Gestdo Regional do VIGIAGRO da 32 Regido - Brasilia-DF

SGRV3/DIFISC ( Bloco D-Esplanada dos Ministérios )

VIGI-MCZ/SGRV3 Unidade de Vigilancia Agropecuaria de Maceid-AL
VIGI-IOS/SGRV3 Unidade de Vigilancia Agropecuaria de llheus(Porto) e Arco Nordeste 2 SVA-NE2-BA
VIGI-BPS/SGRV3 Unidade de Vigildncia Agropecuaria de Porto Seguro(Aeroporto)-BA
VIGI-SSA/SGRV3 Unidade de Vigilancia Agropecuaria de Salvador ( Porto e Aeroporto )-BA
VIGI-FZA/SGRV3 Unidade de Vigilancia Agropecuaria de Fortaleza-CE
VIGI-CAB/SGRV3 Unidade de Vigilancia Agropecuaria de Cabedelo-PB
VIGI-REC/SGRV3 Unidade de Vigilancia Agropecuaria de Recife(Aeroporto)-PE
VIGI-VALE/SGRV3 Unidade de Vigilancia Agropecuaria do Vale do Sdo Francisco-PE
VIGI-SPE/SGRV3 Unidade de Vigilancia Agropecuaria de Suape-PE

VIGIAGRO - SIA Unidade de Vigildncia Agropecuaria de Natal-RN

VIGI-NAT Unidade de Vigilancia Agropecuaria de Sdo Gongalo do Amarante-RN
VIGI-AJU/SGRV3 Unidade de Vigilancia Agropecuaria de Aracaju-SE
TOTAL 32 REGIAO 13 Unidades
SIGLA NOMENCLATURA

Servigo de Gestao Regional do VIGIAGRO da 42 Regido -

SGRV4/DIFISC Aeroporto Internacional do Rio de Janeiro-Galedo

VIGI-VIX/SGRV4 Unidade de Vigildncia Agropecuaria de Vitoria-ES
VIGI-CNF/SGRV4 Unidade de Vigilancia Agropecuaria de Confins(Aeroporto)-MG
VIGI-UDI e SVA-CO1 Unidade de Vigilancia Agropecuaria de Uberlandia-MG

VIGI-UBA Unidade de Vigilancia Agropecuaria de Uberaba-MG
VIGI-BTM Unidade de Vigilancia Agropecuaria de Betim-MG
VIGI-JDF Unidade de Vigilancia Agropecuaria de Juiz de Fora-MG
VIGI-VAR Unidade de Vigilancia Agropecuaria de Varginha-MG
VIGI-GXP Unidade de Vigilancia Agropecuaria de Guaxupé-MG
VIGI-PAG Unidade de Vigilancia Agropecuaria de Pouso Alegre-MG

VIGIAGRO ARCO SUDESTE 3 e 5-

SVA-SD3 E SVA-SDS Unidade de Vigilancia Agropecuaria de no Rio de Janeiro-RJ ( SVA-SD3, SVA-SD5 e Aeroporto do Galedo )

VIGI-ITG/SGRV4 Unidade de Vigilancia Agropecuaria de Itaguai-RJ

VIGI-RIO Unidade de Vigildncia Agropecudria no porto do Rio de Janeiro-RJ
TOTAL 42 REGIAO 15 Unidades

SGRV5/DIFISC Servigo de Gestao Regional do VIGIAGRO da 52 Regido - Sdo Paulo-SP
VIGI-SNT Unidade de Vigilancia Agropecuaria no Porto de Santos-SP
VIGI-GRU Unidade de Vigildncia Agropecuaria no Aeroporto de Guarulhos-SP
VIGI-VCP Unidade de Vigilancia Agropecuaria em Viracopos-SP
VIGI-SP Unidade de Vigilancia Agropecuaria em Campinas-SP
VIGI-SST Unidade de Vigilancia Agropecuaria no Porto de Sdo Sebastido-SP
VIGI-MET Unidade de Vigilancia Agropecuaria em S3o Paulo-SP
VIGI-BAU Unidade de Vigilancia Agropecuaria em Bauru-SP

VIGIAGRO - DIVISAO REGIONAL GESTAO - 4° REGIAO/SP - 4° DIRGV
VIGIAGRO - SERV. DE SUPORTE A 4° REGIAO/SP - SESUP-4
VIGIAGRO - SERVIGO DE OPERAGOES ESPECIAIS/SP - SOE
VIGIAGRO INTERNACIONAL DO ARCO SUDESTE 1/SP - SVA-SD1
Outras unidades VIGIAGRO INTERNACIONAL DO ARCO SUDESTE 2/SP - SVA-SD2
VIGIAGRO INTERNACIONAL DO ARCO SUDESTE 4/SP - SVA-SD4
VIGIAGRO INTERNACIONAL DO ARCO SUDESTE 6/SP - SVA-SD6
VIGIAGRO - UNIDADE DESCENTRALIZADA DE DEFESA AGROPECUARIA ANIMAL/SP - UVAA
VIGIAGRO - UNIDADE DESCENTRALIZADA DE DEFESA AGROPECUARIA VEGETAL/SP - UVAV

TOTAL 52 REGIAO 17 unidades
SGRV6/DIFISC Servigco de Gestdo Regional do VIGIAGRO da 62 Regido - Itajai-SC

VIGI-FOZ Unidade de Vigilancia Agropecudria em Foz do Iguagu-PR
VIGI-PNG Unidade de Vigilancia Agropecuaria em Paranagua-PR
VIGI-CWB Unidade de Vigilancia Agropecuaria em Curitiba-PR
VIGI-GUA Unidade de Vigilancia Agropecuaria em Guaira-PR
VIGI-STH Unidade de Vigilancia Agropecuaria em Santa Helena-PR
VIGI-LDA Unidade de Vigilancia Agropecuaria em Londrina-PR
VIGI-MGA Unidade de Vigildncia Agropecuaria em Maringa-PR
VIGI-CLV Unidade de Vigilancia Agropecuaria em Cascavel-PR

VIGIAGRO - SERVIGO AGROPECUARIA INTERNACIONAL DO ARCO SUL 2/PR - SVA-S2
VIGIAGRO - SERVICO AGROPECUARIA INTERNACIONAL DO ARCO SUL 1/PR - SVA-S1
VIGIAGRO - SERVICO DE AUDITORIA/PR - SEAD
VIGIAGRO - DIVISAO REGIONAL GESTAO/PR - 5° DIRGV

Outras unidades do Parana

VIGI-DCQ/SGRV6 Unidade de Vigildncia Agropecuaria de Dionisio Cerqueira-SC
VIGI-FLN/SGRV6 Unidade de Vigilancia Agropecuaria de Florianépolis-SC
VIGI-IMB/SGRV6 Unidade de Vigilancia Agropecuaria de Imbituba-SC
VIGI-ITJ/SGRV6 Unidade de Vigilancia Agropecuaria de Itajai-SC
VIGI-ITA/SGRV6 Unidade de Vigilancia Agropecuaria de Itapoé-SC
VIGI-SFS/SGRV6 Unidade de Vigilancia Agropecuaria de Sdo Francisco do Sul-SC

VIGIAGRO - SERVIGO DE HABILITAGAO DE RECINTOS ADUANEIROS/SC - SEHARA

Outras unidades de Santa Catarina VIGIAGRO - SERVICO DE GESTAO DAS CENTRAIS DE ANALISE/SC - SEGCA

TOTAL 62 REGIAO 21 unidades

SGRV7/DIFISC Servico de Gestdo Regional do VIGIAGRO da 72 Regido - Porto Alegre-RS




VIGI-BGX/SGRV7 Unidade de Vigilancia Agropecuaria de Acegua-Bagé-RS
VIGI-CHU/SGRV7 Unidade de Vigilancia Agropecuaria de Chui-RS
VIGI-ITQ/SGRV7 Unidade de Vigilancia Agropecuaria de Itaqui-RS
VIGI-JAG/SGRV7 Unidade de Vigilancia Agropecuaria de Jaguardo-RS
VIGI-POA/SGRV7 Unidade de Vigilancia Agropecuaria de Porto Alegre(Aeroporto)-RS
VIGI-XAV/SGRV7 Unidade de Vigilancia Agropecuaria de Porto Xavier-RS
VIGI-QUA/SGRV7 Unidade de Vigildncia Agropecuaria de Quarai-RS
VIGI-RGD/SGRV7 Unidade de Vigilancia Agropecuaria de Rio Grande-RS
VIGI-LIV/SGRV7 Unidade de Vigilancia Agropecuaria de Santana do Livramento-RS
VIGI-SBJ/SGRV7 Unidade de Vigilancia Agropecuaria de Sdo Borja-RS
VIGI-URG/SGRV7 Unidade de Vigilancia Agropecuaria de Uruguaiana-RS
TOTAL 72 REGIAO 12 Unidades

As informagdes completas sobre as unidades VIGIAGRO no MAPA estéio disponiveis no enderego eletronico: " https.://www.gov.br/agricultura/pt-br/assuntos/vigilancia-agropecuaria/unidades-vigiagro "
6.1.7.4.7 - Unidades Técnicas De Agricultura-UTRAs ( Apenas atendimento remoto )

O perfil que atendera as demandas das UTRAs sera o "Técnico de Suporte ao usuario de TIC-DF".

UNIDADES TECNICAS DE AGRICULTURA - UTRAS
ESTADO|LOCALIDADE ENDERECO
AM Parintins Rua Francisco lanuzzy - s/n° - Centro - Portobras
Itabuna Av. Juca Ledo N° 463 (CEPLAC) Centro —, CEP : 45.600-162
BA Barreiras Parque de Exposi¢des, Barreiras-Ba
Vitoria da Conquista Rua Siqueira Campos, n° 1922, Edf.: Paulo Reis, EMURC, CEP.: 45.050-360
Teixeira de Freitas Rua Siqueira Campos, n° 1922, Edf.: Paulo Reis, EMURC, CEP.: 45.050-360
ES Linhares Avenida Augusto Pestana,1122 - Centro - Linhares - ES
Cachoeiro de Itapemirim|Rua Domingos Alcino Dadalto, 367 - Bairro IBC - Cachoeiro de Itapemirim-ES
GO Rio Verde Rodovia BR 452 Km.01, Rio Verde - GO Cep : 75905-1-190
Barbacena Avenida Amilcar Savassi, S/N° - Sericicola
Vigosa Vila Gianetti, Casa 41 — Campus da UFV
Teofilo Otoni Rua Mirian Moreira, 100 - B. Sdo Cristovao
Lavras Campus Historico da UFLA - Caixa Postal 163
Montes Claros Sem escritorio
MG Patos de Minas Rua Major Gote, 1748 - Alto Caigaras
Divinopolis Sebastido Gongalves Coelho, 400 - Bloco A - Sala 101 - Chanadour
Uberlandia Avenida Juracy Junqueira Rezende, 330 - Bairro Pampulha
Juiz de Fora Rua Coronel Tancredo, 204 - Fabrica
Varginha Alameda do Café, 1000, Vila Veronica
Pocos de Caldas Rua Itabira, 101 - Centro
Uberaba Praca Vicentino Rodrigues da Cunha, 110 - Pq. de Exposi¢do Fernando Costa - Sdo Benedito
MS Dourados Rua Melvin Jones, n°1084-Vila Progresso
PA Santarém Av. Bardo do Rio Branco, S/N - CEP: 68005-330
PB Campina Grande Rua Coronel Salvino de Figueiredo, 354 - Centro
PE Garanhuns Praca Dr. Jardim, 146 — Centro — Garanhuns-PE.
PI Parnaiba Rua Desembargador Freitas, 1572 - Bairro: Nova Parnaiba — Cep.: 64.200-000
Pato Branco Rua Ibipora, 295, Centro - Pato Branco- PR CEP 85560-060
Francisco Beltrao Rua Giocondo Felippi, 893, Sala Térreo, Bairro Vila Nova. Francisco Beltrdo, PR — CEP 85601-600
PR Londrina Avenida do Café, 543, Bairro Aeroporto. Londrina, PR — CEP 86038-000
Maringa Avenida Tuiuti, 1015, Bairro Vila Morangueira - Maringa-PR — CEP 86040-360
Cascavel R. Presidente Bernardes, 1419 - Vila Tolentino, Cascavel — PR - CEP 85802-140
Ponta Grossa Praga Getulio Vargas, 184, Centro. Ponta Grossa, PR — CEP 84070-550
RO Ouro Preto do Oeste RUA JK, N° 347, JARDIM TROPICAL, CEP 76920-000, OURO PRETO DOESTE - RO
RS Caxias do Sul Rua Dr. Montauri, 1891
Santa Cruz do Sul Rua Borges de Medeiros,1170/02
Itajai Rua Antonio Caetano, 105. - 2° Piso - Bairro Fazenda - Itajai — SC
sC Chapeco Rua Nereu Ramos, 1750 - E, Passos Fortes - Mercado Publico Regional - Chapeco - SC
Concoérdia Rua Getulio Vargas, 387 — Centro - Concoérdia — SC
Videira Rua Jodo Zardo, 10660 - Campo Experimental - Videira — SC
Campinas Av. Heitor Penteado, 2145 - Taquaral - CEP 13087-000 - Campinas/SP
Araraquara Rua Italia, 1002 - Centro - CEP 14800-000
Fazenda Ipanema Avenida Itavuvu, 11.777 Jd.Santa Cecilia - Distrito Industrial Zona Norte - CEP 18078-005 - Sorocaba-SP
Aragatuba Av. Alcides Fagundes Chagas, 600 - Bairro Aviagdo - Aragatuba - SP. CEP 16055-565
Botucatu Prédio 2-Faculdade de Medicina Veterinaria e Zootecnia/UNESP-Distrito de Rubido Jr. Botucatu/SP-CEP: 18618-000
SP Guaratingueta Praga Homero Ottoni, 94 - Centro - Guaratingueta - SP
Marilia Rua Amazonas, 527 - Bairro Banzato - Marilia-SP.
Presidente Prudente Av. Joaquim Constantino, 1.000 Bairro Vila Formosa - CEP 19050-220
Sdo José do Rio Preto  [Rua do Seminario, 2154 - B.N.Sra.da Paz - 15025-170
Ribeirdo Preto Rua Alvares Cabral, 572 - 2° - Cj.2-B-Edificio Banco Itati
Regido Metropolina SP  [Av. Gastéo Vidigal, 1946-Edificio Sede 4, Vila Leopoldina- CEP:05316-900
TOTAL 49 UNIDADES

6.1.8 - TRANSFERENCIA DE CONHECIMENTO

6.1.8.1 - A contratada se compromete — em conformidade com o paragrafo unico do artigo 111 da Lei Federal n°® 8.666/1993 — a participar de atividades de transi¢do contratual e a transferir para 0 MAPA e/ou para outra empresa por este
indicada todo o conhecimento gerado na execugao do(s) servigo(s), incluindo dados, documentos e elementos de informagao utilizados.

6.1.8.2 - Com o objetivo de mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo MAPA, a contratada se compromete a habilitar equipe de técnicos do MAPA ou outra por ele indicada no uso das solugdes
desenvolvidas e implantadas no escopo deste contrato, repassando todo o conhecimento necessario para tal.

6.1.8.3 - A transferéncia de conhecimento, no uso das solu¢des desenvolvidas pela contratada, devera ser viabilizada, sem 6nus adicionais, em eventos especificos de transferéncia de conhecimento, e preferencialmente a equipe gerencial
na sede do MAPA em Brasilia/DF, e baseada em documentos técnicos e/ou manuais especificos das solugdes, entre outros.

6.1.8.4 - A transferéncia de conhecimento, direcionada aos técnicos indicados pelo MAPA, devera ser focada nas solu¢des adotadas, de forma que haja transferéncia do conhecimento da tecnologia utilizada em todo o processo de
implantagdo e/ou customizagao.

6.1.8.5 -A contratada devera, ao término de cada Ordem de Servigo, repassar TODOS os documentos produzidos e gerados no contexto da sua execugdo, incluindo codigos-fonte, documentagio de programas, diagramas, especificagdes,
entre outros que estejam relacionados a execugdo contratual.

6.1.8.6 - 0 MAPA poder4, a seu critério, alocar servidor de seu quadro de pessoal para acompanhar as atividades de levantamento de requisitos ou qualquer outra atividade de escrutinio organizacional realizada pela contratada, tendo em
vista a preservac¢do do conhecimento de negdcio relativo ao servigo prestado.

6.1.8.7 -A contratada devera propor reunides periddicas, no minimo 02 vezes por ano, com a equipe técnica do MAPA visando a transferéncia de conhecimento sobre o ambiente tecnologico, o alinhamento dos trabalhos das equipes, a
apresentagdo das mudangas, novas configura¢cdes no ambiente e outras necessarias/solicitadas pelo MAPA.

6.1.8.8 - Apds 06 meses de vigéncia contratual, a contratada devera apresentar o Plano de Transferéncia de Conhecimento, o qual devera ser revisado periodicamente ( no minimo a cada 06 meses) ou quando houver
alteragdes de grande impacto em seu conteudo. O plano de transferéncia de conhecimento devera conter no minimo:

I - A descri¢ao dos meios empregados na construgdo da Base de Conhecimentos;

II - A descrig¢@o da metodologia que sera utilizada para transferir conhecimento ao MAPA;

IIT - Os modelos de gestdo, geréncia, trabalho e operagao geral;

IV - Os documentos e os artefatos a serem gerados;

V - Os processos, cronograma e outros recursos que deverdo ser usados para garantir que o MAPA retenha o conhecimento sobre as operagdes e os processos da Central de Servigos e do Gerenciamento da Infraestrutura de TI;
VI - Outras informagdes relacionadas ao tema “transferéncia de conhecimento” solicitadas pelo MAPA.

6.1.8.9 - Caso a contratada ndo apresente o plano de transferéncia de conhecimento em até 06 meses apos a assinatura do contrato, devera ser aplicada uma glosa de 1% sobre o valor global anual do contrato.



6.1.8.10 - Caso a contratada ndo atualize o plano de transferéncia de conhecimento a cada 06 meses de vigéncia contratual, também devera ser aplicada uma glosa de 1% sobre o valor global anual do contrato.

6.1.9 - PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO
6.1.9.1 - A contratada devera estar disponivel nos tltimos 60 (sessenta) dias corridos anteriores ao encerramento da vigéncia do contrato para prestar ao MAPA toda a assisténcia necessaria, a fim de que os servigos continuem sendo
prestados sem interrupgao ou efeito adverso, e promover a transferéncia ordenada dos servigos a NOVA contratada quando do encerramento — o que incluira acesso as solu¢des adotadas, transferéncia de conhecimentos, bem como a
desocupagdo de espagos fisicos e recursos que eventualmente estejam sendo utilizados por ela. A falta de transferéncia de conhecimento caracteriza infragdo contratual, sujeitando a contratada as penalidades previstas na legislagdo
vigente, no contrato e neste instrumento.
6.1.9.2 - Apds o término do contrato, a contratada devera retirar todo e qualquer bem de que seja proprietaria e que, eventualmente, esteja alocado nas instalagdes do MAPA, assim como providenciar a devolugio de recursos que lhe
tenham sido eventualmente cedidos pelo MAPA e, quando for o caso, a desinstalagdo de recursos de software de sua propriedade eventualmente mantidos no ambiente do MAPA. As bases de dados geradas em fungdo da prestagdo dos
servigos pertencem ao MAPA e a ele devem ser entregues pela contratada ao final do contrato ou sempre que solicitadas.

6.1.9.3 - A contratada sera responsavel pela transigdo inicial e final dos servigos, absorvendo as atividades de forma a documenta-las minuciosamente para que os repasses de informagdes, conhecimentos e procedimentos acontega de
forma precisa e responsavel no final do contrato.

6.1.9.4 - O fato de a contratada ou seus representantes ndo cooperarem ou reterem qualquer informagao ou dado solicitado pelo MAPA que venha a prejudicar, de alguma forma, o andamento da transi¢do das tarefas e servigos constituira
quebra de contrato, sujeitando-a as obrigagdes em relagdo a todos os danos causados ao MAPA por esta falha.

6.1.9.5 - A contratada deve fornecer para o MAPA toda a documentagdo relativa a prestagdo dos Servigos que esteja em sua posse.
6.1.9.6 - Antes do encerramento do contrato ( 60 dias no maximo), a contratada devera apresentar documentacio final de transicdo e finaliza¢fio do contrato, contendo, no minimo, as seguintes informagoes:
a) Base de conhecimento atualizada;
b) Descri¢do dos meios empregados na constru¢do da Base de Conhecimentos;
¢) Metodologia de trabalho, modelos de gestdo, geréncia, trabalho e operagdo geral, bem como a base de dados dos softwares de gestao disponibilizados;
d) Os documentos e os artefatos necessarios durante a execugdo dos processos;
e) Processos, cronograma e outros recursos que deverao ser usados para garantir que 0 MAPA retenha o conhecimento sobre as operagdes e os processos de cada item de servigo;
f) Ambiente de infraestrutura de TI do MAPA (MAPA atualizado com topologia da rede);
g) Descritivo do estado geral da rede, dos ativos, softwares e servi¢os, contemplando configuragao, versdo, desempenho e status do ciclo de vida;
h) Catéalogo de servigos atualizado;
i) Composic¢ao de cada equipe separado por perfil profissional
j) Indicadores de desempenho de cada item do contrato.
1) Configuragdes realizadas;
m) Riscos e impactos;
n) Fatores criticos de sucesso.
k) Identificagdo de ferramentas e modelos utilizados;
6.1.9.7 - AO FINAL DO CONTRATO OU EM CASO DE RESCISAO, a contratada devera:
a) Devolver equipamentos e bens de propriedade do MAPA, incluindo, mas ndo limitado aos listados nas clausulas do contrato, os bens intangiveis como software, descri¢do de processos e rotinas de diagnostico;
b) Entregar todos os processos de monitoramento mapeados e quaisquer documentos gerados, bem como a propriedade intelectual destes documentos, que devem ser repassados por meio formal ao MAPA;
¢) Devolver documentagdo de processos, procedimentos, scripts desenvolvidos “com ou para” o MAPA durante a prestagdo dos servigos;
d) Participar em conjunto com 0 MAPA, sob sua solicita¢do, da elabora¢do do plano de transferéncia do conhecimento;
e) Entregar o Plano de Transferéncia de Conhecimento atualizado;

f) Entregar a ferramenta de gerenciamento de servigos de TIC com a base de dados atualizada. Caso a ferramenta seja proprietaria, a base de dados devera ser fornecida em formato apropriado de forma a ser possivel efetuar a
visualizagdo dos chamados e dos historicos de atendimento.

6.2. DOCUMENTACAO MINIMA EXIGIDA, PADROES DE QUALIDADE, RELATORIO DE EXECUCAO DE SERVICO, ENTRE OUTROS

6.2.1 - 0 MAPA, ao seu critério, solicitara a disponibiliza¢do de indicadores de nivel de servico em dashboards dinamicos para a verificagdo continuada, a fim de encaminhar agdes corretivas junto a contratada ainda durante o periodo de
execucdo mensal. Poderdo ser solicitados outros indicadores além dos definidos inicialmente. Os dados deverdo ser extraidos a partir dos dados registrados pelo sistema de gestdo de servigos(OTRS), pela ferramenta de monitoramento
do ambiente, ou por alguma outra ferramenta que venha a ser utilizada, podendo a construgéo do dashboard ser realizada através de mecanismos intrinsecos das proprias ferramentas ou por ferramenta especifica de Business Intelligence.

6.2.2 - A contratada devera ainda apresentar mensalmente o Relatério Geral de Faturamento, composto pelos seguintes relatorios gerenciais e técnicos, para comprovagao e fiscalizagdo dos servigos prestados:

« Relatorio mensal dos indicadores de nivel de servigos;

¢ Relatorio mensal de disponibilidade, analise critica e de utilizagdo dos sistemas e recursos de TIC;

¢ Relatorio consolidado dos atendimentos realizados no periodo mensal;

e Relatorio mensal de ocorréncia e ndo-conformidades no ambiente de TI;

¢ Informagdes gerais sobre os projetos em andamento.

¢ Relatorio com a documentagdo dos profissionais.

¢ Informagdes sobre os incidentes no NOC;

» Disponibilidade global dos servigos criticos e ndo criticos e analise critica;

¢ Detalhamento dos processos ITIL implementados;

¢ Recomendagdes e sugestdes de melhoria( melhorias de curto, médio e longo prazo ).

¢ Relatorios com as bases de conhecimento mostrando a porcentagem de bases de conhecimento atualizadas;
« Relatorio contendo todas as glosas;

¢ Documentagdo contendo todas as informagdes de mudangas realizadas e problemas resolvidos ou ndo.

« Relatorio contendo informagdes de todos os chamados separados por tipo.

o Relatorio contendo todo o ambiente computacional do MAPA atualizado.

¢ Informagdes com todos os indicadores de niveis de servigo e glosas.

¢ Qualquer outra informagao referente a execug@o dos servigos podera ser solicitada pela equipe de fiscalizagdo do contrato.

6.2.3 - Os relatorios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas abaixo:
6.2.3.1 - Relatério mensal dos indicadores de nivel de servicos.

e Periodo de faturamento mensal.
¢ Indicadores de nivel de servigo .

6.2.3.2 - Relatério mensal de disponibilidade e de utilizag¢do dos servicos e recursos de TIC

o Estatisticas individualizadas de disponibilidade e de utilizagdo de servigos e recursos criticos, sensiveis e essenciais, de acordo com a determinagdo do MAPA.
¢ Tempo médio entre falhas (MTBF) de servigos e recursos criticos, sensiveis e essenciais, de acordo com a determinagdo do MAPA.

6.2.3.3 - Relatorio consolidado dos atendimentos realizados no periodo mensal

¢ Quantidade de chamados encerrados dentro do periodo de apuragdo separados por tipo

¢ Percentual de requisi¢des, incidentes e mudangas encerrados no periodo, para cada nivel de atendimento (primeiro, segundo e terceiro nivel).
¢ Percentual de requisi¢des, incidentes e mudangas atendidos separados por perfil profissional

¢ Relagdo de incidentes e requisi¢des ndo encerradas dentro dos niveis minimos de servigo no periodo.

¢ Relagdo de incidentes e requisi¢des reabertas ou cuja execugdo nio foi confirmada pelo solicitante no periodo.

» Informagdes sobre todos os indicadores e glosas do contrato.

6.2.3.4 - Relatorio Mensal de ocorréncia e ndo-conformidades no ambiente de TIC

¢ Relagdo de ocorréncias e ndo-conformidades detectadas para cada equipe especializada no periodo.
o Sugestdes de cada equipe especializada para melhorias nos processos de execugdo das atividades.

6.2.4 - A seu critério, o MAPA podera solicitar a comprovacao fidedigna das informagdes e dados apresentados nos relatorios através de auditoria nas ferramentas utilizadas. A auditoria serd conduzida pela Equipe de Fiscalizagdo Contratual
do MAPA, sem qualquer 6nus adicional.

6.2.4.1 - A recusa ou a morosidade da contratada em cooperar com a comprovagdo fidedigna dos dados dos relatorios, caracterizadas pela auséncia de respostas ou ndo apresentagdo dos documentos solicitados até 05 (cinco) dias uteis
contados a partir da data de solicitacdo, implicara em suspenséo dos pagamentos, sangdes e penalidades aplicaveis.

6.2.5 - Com o objetivo de minimizar possiveis manipula¢des indevidas e adulteragdes de dados, principalmente, no que se refere aos dados utilizados na aferi¢ao dos indicadores de niveis de servigo, toda a documentag@o gerada no contrato
para fins de faturamento deve ser automatizada, ser baseada em ferramentas/sistemas/sites e ndo propriamente em planilhas manuais que gerem grande trabalho para os fiscais de contrato.

6.2.5.1 - Deve ser baseada em planilhas apenas as informagdes que o fiscal técnico autorizar. Ademais, deve ser simples e de rapido o acesso todas as informagoes exigidas. Caso deseje baixar as informagdes , a equipe de fiscalizagdo e
gestdo deve ser capaz de baixar todas as informagdes exigidas em diversos formatos, tais como, .pdf/ .odf / xlsx / .docx , entre outros, com o objetivo de inserir as evidéncias no processo.

6.2.5.2 - A equipe de gestdo e fiscalizagdo do contrato deve ser capaz, sem grandes esforgos ou complicagdes de configuragdo, extrair as documentagdes da mesma forma que a contratada disponibiliza para 0 MAPA.



6.3. PAPEIS E RESPONSABILIDADES POR PARTE Do MAPA E DA CONTRATADA

6.3.1 - Para cumprir as atividades de gestio e fiscalizacdo do contrato o MAPA designara a equipe de Fiscalizaciio do contrato, contendo:

Gestor do contrato: servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual, indicado por autoridade competente;

As atribui¢des do gestor do contrato estdo discriminadas no inciso I do artigo 33 da Instrugdo Normativa N°31, de 23 de margo de 2021.

De acordo com § 2° do art.29 da Instrugdo Normativa N°31, de 23 de margo de 2021, O gestor do contrato ndo pode ser acumulado com nenhum outro papel da Equipe de Fiscaliza¢ao do contrato.

Pela dimensdo do contrato, deve-se ter no minimo 02 Fiscais Técnicos, sendo pelo menos 01(Um) fiscal para o item 01(Um) (Operagao/Gerenciamento de infraestrutura de TIC) e 01(Um) para o item 02 ( Central de Servigos ): servidor
representante da Area de Tecnologia da Informagio, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato;

As atribuigdes do fiscal técnico estdo discriminadas no inciso II do artigo 33 da Instru¢do Normativa N°31, de 23 de margo de 2021.

Fiscal Requisitante: servidor representante da Area Requisitante da Solugio, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagéo;

As atribui¢des do fiscal requisitante estdo discriminadas no inciso III do artigo 33 da Instrugdo Normativa N°31, de 23 de marco de 2021.

Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa 4rea para fiscalizar o contrato quanto aos aspectos administrativos.

As atribui¢des do fiscal requisitante estdo discriminadas no inciso IV do artigo 33 da Instru¢do Normativa N°31, de 23 de margo de 2021.

Por parte da contratada, deve-se ter os seguintes papéis:

Preposto da Contratada: Responsavel por acompanhar a execucdo do contrato e atuar como interlocutor principal junto a0 MAPA, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual. Por tratar-se de servigo de carater técnico, esse profissional devera possuir formagao em Nivel Superior (graduagéo) na area de TI (ou graduagdo em qualquer area com pos-graduagao
na area de TI) e experiéncia minima de 03 (tr€s) anos em acompanhamento de contratos publicos de objeto com caracteristicas equivalentes ao previsto nesta contratagdo. Dentre outras responsabilidades do preposto, estdo:

1. Atender plenamente as atribui¢des contratuais e responder a0 MAPA em nome da empresa contratada;
2. Responder prontamente aos pedidos de informagéo solicitados pelo MAPA;

3. Monitorar a solugdo de TI de forma a otimizar o uso e prever manutengdes;

4. Gerenciar os técnicos da contratada a fim de garantir os niveis de servico e a disponibilidade da solugao;
5. Participar de reunides e convocagdes do MAPA a fim de atender as necessidades contratuais e manter a solu¢do de TI em pleno funcionamento;
6. Demais responsabilidades mencionadas no TR.

Profissionais Técnicos: Profissionais descritos nos perfis constantes do item 4.17.2 responsaveis por executar as atividades esperadas e descritas no Termo de Referéncia.

6.3.2. QUANTITATIVO ESTIMADO DE PROFISSIONAIS, TIPO DE COBERTURA E DISPONIBILIDADE

TABELA 08 - QUANTIDADE ESTIMADA DE PROFISSIONAIS, TIPO DE COBERTURA E DISPONIBILIDADE

PERFIL PROFISSIONAL

AREA DO PERFIL

QUANTIDADE
ESTIMADA DE
PROFISSIONAIS

PRESTAGAO DO SERVICO

REQUISITO DE DISPONIBILIDADE

OPERACAO/GERENCIAMENTO DE INFRAESTRUTURA DE TIC

AMBIENTE MICROSOFT 03 Atendimento presencial na sede do MAPA e Remoto.
Administrador de Sistemas AMBIENTE LINUX 03 Atendimento presencial na sede do MAPA e Remoto.
Operacionais GOOGLE WORKSPACE 02 Atendimento presencial na sede do MAPA e Remoto.
VIRTUALIZACAO | 03 Atendimento presencial na sede do MAPA e Remoto.
Analista de Suporte BACKUP 02 Atendimento presencial na sede do MAPA e Remoto.
Computacional
STORAGE 02 Atendimento presencial na sede do MAPA e Remoto.
Analista de Sistemas de NUVEM ” 03 ” Atendimento presencial na sede do MAPA e Remoto.
Automacio DEVOPS | 03 | Atendimento presencial na sede do MAPA e Remoto.
Analist R
natis .a de~ edes e de REDES 06 Atendimento presencial na sede do MAPA e Remoto.
Comunicagao de Dados
Admlnlstrag:;:se Banco de BANCO DE DADOS 05 Atendimento presencial na sede do MAPA e Remoto.
BLUE TEAM 02
Administrador de nguran;a RED TEAM 02 Atendimento presencial na sede do MAPA e Remoto.
da Informagdo
DEVSECOPS 01

Gerente de Infraestrutura de GERENTE DE
02 Atendi t ial de do MAPA e R to.
Tecnologia da Informagdo INFRAESTRUTURA endimento presencial na sede o € Remoto

Gerente de Seguranga da GERENTE DE
Informag 50 4 SEGURANCA DA 01 Atendimento presencial na sede do MAPA e Remoto.

< INFORMACAO

24 horas por dia x 7 dias por semana x
365 dias por ano( ou 366, quando

bissexto).

A prestagdo de servico para fins de
niveis de servigo/SLA é de 08:00 as
19:00. Nos demais horarios, em finais
de semana e feriados, a prestacdo
pode ocorrer presencial ou remota

para casos de incidentes ou
GMuds(Mudangas).

Observagdo: A definigdo de presencial ou remoto para cada atividade dependerd de cada situagdo e serd decisdo do Ministério, apds didlogo com a contratada.

ATENDIMENTO AOS USUARIOS - CENTRAL DE SERVIGOS DE TIC

Atendimento presencial e remoto nas unidades A equipe do NOC deve atuar 24 horas por dia.
Técnico de suporte ao usuario de Técnico de Suporte de Tl - DF 30 conforme item 6.1.7.4.1. A prestacdo de servico para fins de niveis de servico/SLA é de 07:00 as 19:00 para os técnicos desse perfil
tecnologia da informagdo - DF P Atendimento remoto nas unidades descentralizadas do || profissional. A equipe do N1 e NOC devem obedecer os indicadores descritos ao longo do Termo de referéncia.
MAPA conforme itens 6.1.7.4.5 a0 6.1.7.4.7. Atuagbes esporadicas podem ocorrer fora do horario padrdo acima citado.
Técnico d t ario d Atendi t ial t d idad - . " . . . N N
ecnlcc? © stjpor € ao_usuan.o N Técnico de Suporte de Tl - en |me'n O presencia € remoto e,m cada unicade A prestagdo de servigo para fins de niveis de servigo/SLA é de 08:00 as 18:00 nos dias uteis , conforme fuso
tecnologia da informagdo - Unidades X R 39 descentralizada do MAPA conforme itens 6.1.7.4.2 ao .. ix ) . K
. Unidades Descentralizadas horério da regido onde esta localizada a unidade do MAPA.
Descentralizadas 6.1.7.4.5.
24 horas por dia x 7 dias por semana x 365 dias por ano( ou 366, quando bissexto).
Gerente de supo.rte tecn|c~o de tecnologia Gerente de Suporte de Tl 03 Presencial na sede do MAPA e Remoto. A prestacdo de serwg(? para fins de nnNIels de servico/SLA é de108:00 as 19:00. Nos demals-ho-ranos, em finais
da informagdo de semana e feriados, a prestagdo pode ocorrer presencial ou remota para casos de incidentes ou
GMuds(Mudangas).

Observagdo: A definicdo de presencial ou remoto para cada atividade dependera de cada situagdo e serd decisdo do Ministério, apds didlogo com a contratada.

6.3.2.1 - A utilizagdo de um quadro estavel e presencial de recursos profissionais para execucdo das demandas, tarefas de suporte a infraestrutura ou central de servigos/NOC sera necessario , buscando assim, néo s6 a prestagdo dos

servigos com a qualidade definida, como também a sua continuidade.

6.3.2.2 - Eventos de sustentac@o de infraestrutura de TIC que incorram em necessidade ou risco de indisponibilidade das solugdes e/ou do ambiente devem ser programados para execugdo preferencialmente fora do horario de
atendimento ao publico do MAPA, qual seja, nos dias tteis de expediente das 08:00 as 19:00 horas.

6.3.2.3 - Ajustes e compensagdes de carga horaria dos profissionais da contratada para atender aos requisitos de disponibilidade, prestagdo de servigos e execugdo de janelas de manutengédo (inclusive em dias ndo uteis) serdo objeto de
acordo entre a propria empresa contratada e seus empregados, nao podendo afetar os requisitos de disponibilidade do servigo/Indicadores/SLA nem ensejar qualquer custo adicional ao contrato.

6.3.2.4 - A contratada possui total gestdo sobre a equipe do contrato, podendo realizar alteragdes na composic¢ao das equipes que prestam o servico, incluindo quantidade e bases salariais dos profissionais envolvidos na prestagdo do
servigo, bem como decidir sobre a alocag@o destes profissionais entre atividades e multiplos contratos.

6.3.2.5 - A prestagdo dos servigos quando executado de forma remota néo exclui a responsabilidade do MAPA pela garantia da qualidade dos servigos e pela respectiva execugdo de forma adequada, por meio da adogdo de todos os
requisitos estipulados neste termo de referéncia e em seus anexo.

6.4. MECANISMOS FORMAIS DE COMUNICACAO

6.4.1 - O canal de comunicagao entre 0 MAPA e contratada, para assuntos relacionados a gesto e fiscalizagdo contratual, ocorrera obrigatoriamente através da figura do preposto. O preposto € o representante da contratada junto ao
MAPA. O preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra ao MAPA.

6.4.2 - O MAPA utiliza sistema de gestdo de processo eletronico ( Sistema Eletronico de Informagdes-SEI ), desta forma, a contratada devera se cadastrar nele através do link repassado pelo MAPA.

6.4.3 - A contratada devera dispor de servigo de e-mail proprio, no qual serdo criadas as contas dos prestadores de servigos que atuarfo neste contrato. Os enderegos de e-mail dos colaboradores serao utilizados para a designagdo de
atividades do contrato, através de distribuic@o pela ferramenta OTRS ou através de ordem de servigo diretamente repassada ao preposto pelo MAPA.

6.4.4 - As atas de reunido deverdo ser redigidas por colaborador da contratada, e validadas pela equipe de fiscalizagdo do contrato do MAPA.

6.4.5 - A comunicagdo entre 0 MAPA e a contratada se dara preferencialmente por meio escrito, sempre que se entender necessario o registro de ocorréncia relacionada com a execugao do contrato, nas formas relacionadas da tabela a

seguir:

TABELA 09 - MECANISMOS FORMAIS DE COMUNICAGAO

DOCUMENTO FUNCAO EMISSOR DESTINATARIO PERIODICIDADE
Oficio Informagdes diversas Contratante/Contratada || Contratante/Contratada || Sempre que necessério
E-mail Informagdes diversas Contratante/Contratada || Contratante/Contratada || Sempre que necessario

Ordem de Servigo

Autorizagdo para prestagdo dos servigos

Contratante

Contratada

Mensal




| Relatério Geral de faturamento || Atestar as condigdes em que os servigos foram prestados ‘ Contratante Contratada I Mensal
| Termo de Recebimento Provisério | Recebimento provisério dos servigos Contratante Contratada i Mensal
| Termo de Recebimento Definitivo | Recebimento definitivo dos servigos | Contratante | Contratada I Mensal
| Ferramenta de Requisi¢do de servico(OTRS) | Atendimento de Requisi¢des, problemas, Incidentes, mudangas e outros. | Contratante | Contratada I Sempre que necessario
| Ata de reunido | Informagdes diversas | Contratante/Contratada | Contratante/Contratada I Sempre que necessario
| Servigo de Mensagens do MAPA ( Google Chat ou equivalente) | Informagdes diversas | Contratante/Contratada | Contratante/Contratada I Sempre que necessario

6.5. PAGAMENTO

6.5.1 - FORMA DE PAGAMENTO

6.5.1.1 - A prestagdo dos servigos sera remunerada a partir da garantia de disponibilidade, manutengao, sustenta¢ao e atualizagdo dos servigos que compdem a infraestrutura de TI/Central de Servigos do MAPA. O pagamento dos
servicos previstos para o modelo € o de Faturamento Mensal (Fm) do Valor Mensal dos Servigos (VMS) ja abatido de eventuais glosas (Ajuste NMS) previstas em decorréncia ao ndo atendimento dos niveis minimos de servigo e da
aplicagdo dos critérios de redugdes, conforme reportado pela equipe de fiscalizagdo.

Assim, O faturamento mensal sera calculado de acordo com a seguinte formula:

FM = VMS - AJUSTE (NMS)

onde,

FM: E o faturamento mensal a ser pago a contratada;

VMS: E o valor mensal dos servigos estabelecido em contrato;

Ajuste(NMS): Sao as reducdes obtidas através dos descontos oriundos dos indicadores de niveis de servigo, glosas ou sangdes.

No primeiro més de execugdo do contrato, se existir glosa, ndo sofrera redugo.

A férmula durante os trés primeiro meses de contrato ( periodo de adaptacdo ) serd Fm = VMS - Ajuste (NMS) / 2 ( Na pritica, a glosa durante o periodo de adaptacio(03 meses) sera de 50%) .
A partir do 4° més sera a formula normal: Fm = VMS - Ajuste (NMS)

6.5.1.2 - Nao havera qualquer espécie de bonus, premiagéo ou pagamento adicional para os casos em que a contratada supere as metas de niveis de servigo e indicadores de desempenho minimo exigidos, ou caso seja necessaria a
alocag@o de maior niimero de profissionais e outros recursos para alcanga-las.

6.5.1.3 - O detalhamento da parte de aplicac@o de retengdes(glosa) e multa esta detalhada nos itens 7.6 € 7.7.2.
6.5.1.4 - Caso o contrato seja assinado em dia diferente do 1°, o pagamento dos meses incompletos sera proporcional ao niimero de dias do més. ( Por exemplo: Caso o contrato seja de R$ 1.000.000,000 mensal e o contrato seja assinado

em 10 de agosto de 2022, neste més a contratada néo recebera o valor do més cheio, mas sim o proporcional referente a quantidade de dias, neste caso, 22 dias. Portanto, 1.000.000,00 / 31 = R$ 32.258,06 x 22 dias , resultando em R$
709.677,32.)

6.5.2 - PROCESSO ADMINISTRATIVO DA LIQUIDACAO DE VALORES

6.5.2.1 - Ap6s recebimento da documentagdo geral( certiddes/outros documentos administrativos) e ateste da(s) Nota(s) Fiscal(is), o gestor do contrato encaminha a documentagéo para a drea administrativa para verificagdo das
regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento, a cargo do Fiscal Administrativo do contrato.

6.5.2.2 - A (s) Nota(s) Fiscal(is) devera(ao) ser obrigatoriamente acompanhada(s) da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada no art. 29 da Lei n® 8.666, de 1993. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no § 4° do art. 3° da Instru¢do Normativa n° 2, de 11 de outubro de 2010.

6.5.2.3 - O setor competente para proceder o pagamento deve verificar se a(s) Nota(s) Fiscal(is)/Documenta¢do administrativa apresentada(s) expressa(m) os elementos necessarios e essenciais a conformidade do documento, conforme
definido na legislagdo aplicavel.

6.5.3 - PRAZOS PARA PAGAMENTO

6.5.3.1 - Recebida a nota fiscal pela area administrativa competente o pagamento das obriga¢des devera ocorrer no prazo previsto no contrato, limitado ao quinto dia util subsequente ao recebimento da(s) nota(s) fiscal(is) para despesas
cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei n° 8.666, de 1993, observado o disposto no seu § 1°, ou a trinta dias uteis contados do recebimento da nota fiscal, para os demais casos.

6.5.3.2 - A documentagao de cobranga ndo aceita pelo MAPA sera devolvida a contratada para que adote as devidas medidas corretivas, com as informagdes que motivaram sua rejei¢ao. Havendo erro na apresentagdo da Nota
Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagéo da despesa, como por exemplo, obrigagdo financeira pendente (decorrente de penalidade imposta ou inadimpléncia) o
pagamento ficara sobrestado até que a contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagdo da situag@o, ndo acarretando qualquer 6nus para 0 MAPA.

6.5.3.3 - A devolugdo da documentag@o de cobranga néo aprovada pelo MAPA nio servira de motivo para que a contratada suspenda a execugdo dos servigos ou deixe de efetuar os pagamentos devidos aos seus empregados envolvidos
na execugdo contratual.

6.5.4 - MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

6.5.4.1 - Para o cumprimento do objeto, deverdo ser observados os principios fundamentais da seguranca da informagao (Confidencialidade, Integridade e Disponibilidade). A contratada deve observar as diretrizes e procedimentos da
Politica de Seguranca da Informag@o e Comunicagdes — POSIC do 6rgéo.

6.5.4.2 - A contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo MAPA a tais documentos.

6.5.4.3 - O Termo de Compromisso de Manutengao do Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da contratada, e Termo de
Ciéncia, a ser assinado por todos os empregados da contratada diretamente envolvidos na contratagdo, encontram-se nos anexos 10 e 11.

7 - MODELO DE GESTAO DO CONTRATO

Trata essa se¢do do modelo da definigdo dos mecanismos necessarios a gestdo e a fiscalizagdo da Solugdo de TIC, objetivando minimizar os riscos de falha no fornecimento da Solugdo, por meio da defini¢do de controles

adequados para os principais elementos que a compde, levando-se em consideragdo ferramentas, computacionais ou ndo, processos e recursos materiais e humanos disponiveis.

7.1. CRITERIOS DE ACEITACAO

7.1.1 - Sera rejeitado, no todo ou em parte, o servigo ou entregavel fornecido em desacordo com as especificagdes constantes deste termo de referéncia e seus anexos. Ainda, conforme o art. 69 da Lei 8.666/1993, a contratada ¢ obrigada
a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou de materiais empregados.

7.1.2 - S6 havera o Recebimento Definitivo, ap6s a analise da qualidade dos servigos, resguardando-se ao MAPA o direito de ndo receber o objeto cuja qualidade seja comprovadamente baixa — situagdo em que poderdo ser aplicadas a
contratada as penalidades previstas em lei, neste termo de referéncia e no contrato. Quando for caso, a empresa serd convocada a refazer todos os servigos rejeitados, sem custo adicional.

7.1.3 - Os chamados técnicos somente devem ser encerrados/validados quando todos os objetivos propostos forem plenamente atingidos e todos os servigos realizados entregues ao usudrio solicitante com a qualidade demandada. Casos
que gerem conflitos serdo avaliados pela Equipe de Fiscalizagdo do contrato.

7.1.4 - Uma demanda de servigo/incidentes/problema/investigagdo/mudanga/ ou outro tipo de servigo encerrado sem que tenha sido de fato resolvido, sera reaberto e os prazos serdo contados a partir da abertura original da requisi¢ao de
servigo, inclusive para efeito de aplicagdo das glosas previstas. Em todos os casos de ndo cumprimento dos niveis minimos de servigo exigidos serdo aplicados os ajustes de pagamento definidos, sem prejuizo da aplicagdo das demais
sangdes contratuais cabiveis.

7.2. CRITERIOS DE PRIORIZACAO/CLASSIFICACAO

7.2.1 - O atendimento ao objeto desta contratagio devera levar em consideracio, como referéncia inicial, o atendimento aos requisitos. E resultado esperado desta contratagio a redugdo do volume bruto de chamados de suporte,
especialmente no tocante aos incidentes na infraestrutura de TI, a partir da melhoria da gestdo e do aprimoramento dos métodos proativos.

7.2.2 - Independentemente do escalonamento entre os diferentes niveis de atendimento sob responsabilidade da contratada, o chamado deve atender globalmente os tempos maximos estabelecidos para todos os chamados(tickets). Os
incidentes, requisi¢des e problemas serdo classificados de acordo com os critérios estabelecidos pelo MAPA, considerando-se: criticidade, urgéncia e prioridade.

o Criticidade: A criticidade reflete o efeito de uma requisi¢do/incidente/problema sobre o negdcio ou ativos de TI do MAPA. A classificagdo dos incidentes, requisi¢des e problemas quanto ao impacto sera determinada pela
abrangéncia do incidente e a quantidade de pessoas afetadas.

o Urgéncia: A urgéncia ¢ determinada pela necessidade da instituicdo de que os servigos sejam restabelecidos dentro de um determinado prazo. Servigos e recursos de TI distintos tém requisitos de urgéncia distintos, dependendo da
sua relevancia para a missdo institucional. A urgéncia também ¢é determinada pelo aumento da gravidade do incidente caso ndo haja atendimento em curto prazo.

o Prioridade: A prioridade estabelece a relagao de ordem de atendimento dos chamados, nos quais as requisigdes e incidentes devem ser resolvidos e atendidos. Ela definira o prazo para inicio de atendimento e ¢ um importante
balizador do esforgo a ser empreendido no atendimento.

7.2.3 - A avaliac¢io de criticidade ¢ realizada a partir da seguinte matriz de referéncia:

TABELA 10 - CRITERIOS DE AVALIAGAO DE CRITICIDADE

GRAU DE .
CRITICIDADE CRITERIO

4-BAIXA O equipamento ou servigo apresenta falha, mas por necessidade do usudrio ndo ha possibilidade de intervengdo imediata ou de paralisagdo.

Requisi¢do de servigo cujo ndo atendimento imediato ndo impega o trabalho principal do usudrio.
3- MEDIA Afeta o desempenho das atividades dos usudrios. Ndo ha prejuizo a execugdo da atividade principal dos usudrios. O equipamento ou servigo fornecido estd operacional, mas apresenta algumas fungdes
principais, ou partes delas, com erros, provocando assim uma queda na qualidade do trabalho normal.
2-AITA Afeta o desempenho das atividades dos usudrios. Impede ou inviabiliza a execugdo da atividade principal dos usuarios. Ha indisponibilidade ou mau funcionamento das fungdes essenciais do servigo ou
do equipamento, no todo ou em partes.

1- EXTREMA Afeta criticamente o desempenho das atividades dos usudrios. Impede ou inviabiliza a execugdo da atividade principal dos usudrios de forma generalizada. Indisponibilidade generalizada do servigo ou




| equipamento. Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional do MAPA. Compromete servigo publico. Afeta usuarios especiais. “

7.2.4 -A avaliagio de URGENCIA ¢ realizada a partir da seguinte matriz de referéncia:

TABELA 11 - CRITERIOS DE AVALIAGAO DE URGENCIA
UGRlz-\I?LI{IEfA CRITERIO
4 - BAIXA Servigo pode ser agendado. Em virtude da necessidade do usuario, ndo hd possibilidade de intervengdo imediata. A¢do pode esperar. Ndo ha tendéncia de melhora ou piora.
3 - MEDIA Afeta usudrios comuns. Servigo ou equipamento necessita ser restabelecido, assim que possivel. Necessario agir o mais cedo possivel. Tendéncia de piorar a médio ou longo prazo.
2-ALTA Afeta servigo ou recurso essencial. Servigo ou equipamento necessita ser restabelecido o mais rapido possivel. Necessario agir com urgéncia. Tendéncia de piorar em curto prazo.
1 - CRITICA Afeta usuarios especiais. Afeta Servigo ou recurso critico. Servigo ou equipamento necessita ser restabelecido imediatamente. Necessario agir imediatamente. Dano ou impacto aumenta com o tempo.
Agravamento imediato.

7.2.5 - Os critérios definidos nas tabelas acima sdo balizadores para a categorizagdo dos chamados no Sistema de Gestao de Servigos ( OTRS), caso necessite.

7.2.6 - A cada valor de prioridade entre um e quatro esta associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao tempo total para a solugio. A partir das classificagdes de CRITICIDADE E URGENCIA, e do
cruzamento destas informagdes, ¢ determinada a prioridade de cada requisi¢ao ou incidente, de acordo com a tabela matriz de priorizagdo de atendimento:

TABELA 12 - MATRIZ DE PRIORIDADE NO ATENDIMENTO, EM FUNGAO DA CRITICIDADE E URGENCIA

URGENCIA
CRITICIDADE o .
CRITICA ALTA MEDIA BAIXA
EXTREMA Severidade 1 Severidade 1 Severidade 2 Severidade 3
ALTA Severidade 1 Severidade 2 Severidade 2 Severidade 3
MEDIA Severidade 2 Severidade 2 Severidade 3 Severidade 4
BAIXA Severidade 2 Severidade 3 Severidade 4 Severidade 4

7.2.7 - o MAPA estabeleceu critérios para classificagdo dos chamados em niveis de "criticidade" e "urgéncia", seguindo as diretrizes estabelecidas nas Tabelas acima. O Catalogo de Servigos vincula cada atendimento presente no
catalogo com um determinado grau de severidade.

7.2.9 - O tempo de inicio de tratamento do chamado (TIT) ¢ o tempo transcorrido desde o recebimento da comunicagio do incidente ou solicitagdo, por qualquer um dos canais disponiveis (chamada telefonica ou OTRS ), e o seu
consequente registro no sistema de requisi¢do de servico, até a sua atribuigdo no sistema ao técnico responsavel pela primeira intervencgéo para a soluc¢do, independentemente de o atendimento ser realizado de forma presencial ou de
forma remota. No caso da requisi¢@o ser feita por chamada telefonica, o TIT ¢ o intervalo entre o inicio do atendimento pelo atendente e a consequente geragdo do niimero do chamado até a efetiva designa¢do de um colaborador para o

atendimento da solicitagdo (que podera ser o proprio atendente, no caso de resolu¢do do problema em primeiro nivel). O registro do “TIT” ¢, portanto,de responsabilidade exclusiva do atendimento remoto na central de servigos. No caso
do atendimento via telefone, deverdo ser desconsideradas das estatisticas as chamadas inconclusas ou que néo obtiverem éxito em transmitir completamente as informacdes relativas a requisi¢ao.

7.2.10 - O tempo maximo para solugdo do chamado (TMS) ¢ o tempo maximo para a resolugdo do incidente ou atendimento da requisi¢@o de servigo, contado do momento do registro da solicitagdo até o encerramento dela no sistema.
No que diz respeito ao atendimento presencial ao usudrio, o tempo transcorrido em dias e horarios ndo uteis (finais de semana, feriados e horarios de acordo com os perfis descritos) ndo sera considerado para efeito do calculo do TMS.

7.2.11 - Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisi¢des, de acordo com o nivel de prioridade de atendimento, estdo descritos na Tabela abaixo, desde que a solug@o da requisi¢do ou tratamento do
incidente dependa exclusivamente da contratada.

TABELA 13 - PRAZOS MAXIMOS PARA INiCIO DE TRATAMENTO E PARA SOLUCAO DE CHAMADOS( REQUISICOES, INCIDENTES E PROBLEMAS)
INCIDENTES PROBLEMAS REQUISICOES MUDANCAS

Tempo maximo para solugdo do
Tempo de inicio de tratamento de Incidente ( TMSI)

chamado(TIT) Para fins de SLA, é considerado 24
horas por dia.

Tempo maximo para solugdo de
requisicdo ( TMSR )

Tempo maximo para solugdo de

Tempo maximo para solugdo de Problema (TMSP) Mudangas (TMSM)

PRIORIDADE/SEVERIDADE

Em até 03 dias Uteis ( também podem existir problemas com Mudanga Padrdo- Até 12 horas corridas.

1 Em até 05 minutos Em até 02 horas corridas até 02 dias Gteis) Em até 02 horas Uteis

2 Em até 05 minutos Em até 06 horas corridas Em até 04 dias Uteis Em até 06 horas Uteis Mudanga Normal - Até 08 horas

3 Em até 10 minutos Em até 12 horas corridas Em até 05 dias uteis Em até 18 horas Uteis corridas.

4 Em até 10 minutos Em até 36 horas corridas Em até 05 dias Uteis Em até 20 horas uteis Mudanca Emergencial - Até 04 horas
5 Em até 10 minutos Em até 48 horas corridas Em até 07 dias uteis Em até 15 dias uteis corridas.

Mudanca padrio-> Alteragdes pré-autorizada de baixo risco e podem ser implementadas sem autorizagio adicional.

Mudanc¢a normal-> Precisam ser agendadas, avaliadas e autorizadas segundo um processo definido. O nivel de aprovagio deve ser definido pelo impacto da mudanga.

Mudan¢a Emergencial-> Devem ser implementadas o mais rapido possivel.

7.2.12 - Segundo o ITIL, um Problema: ¢ a existéncia de um erro cuja causa ¢ desconhecida. E a causa desconhecida de um ou mais incidentes e os Incidentes sio causados por problemas que precisam ser resolvidos.

7.2.13 - Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usuérios, ou quando a abrangéncia do incidente extrapolar a necessidade individual do usudrio solicitante, a
contratada deve criar e acompanhar a analise do problema que provocou o(s) incidente(s) e também informar qual a solugdo de contorno aplicada, tratamento da causa raiz e solu¢ao definitiva.

7.2.14 - Pode ser que, durante a analise do problema, haja a reclassificagdo do impacto do incidente originalmente reportado.

7.2.15 - Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o mesmo objeto podera ser realizado de forma agrupada a partir da resolugdo do problema, e, caso isso
ocorra, o nivel de servigo devera ser observado em relagdo ao encerramento do problema.

7.3. INDICADORES/NIVEIS MiNIMOS DE SERVICO

7.3.1 - Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos indicadores de desempenho minimos para a execugao dos servigos contratados. Assim, os resultados
serdo medidos com base em indicadores vinculados a formulas de célculo especificas, apurados temporalmente e continuamente monitorados, objetivando o cumprimento das metas estabelecidas. Este conceito vincula-se ao novo
modelo de contratagdo de solu¢des de Tecnologia da Informagao na Administragao Publica Federal, no qual os servigos serdo remunerados considerando parametros de qualidade e entrega efetiva de resultados.

7.3.2 - Os indicadores sdo instrumentos praticos de afericdo do cumprimento do alcance dos niveis minimos de servigo, evidenciando de maneira objetiva e mensuravel o desempenho e as tendéncias de um servigo demandado.
Relaciona-se a seguir o conjunto minimo de indicadores proposto para a presente contratagdo, pautado no incentivo para a redugdo de ocorréncias que impactam o negoécio do MAPA e também incentivem a boa prestagdo dos servigos
contratados:

INDICADOR A - QUANTIDADE DE CHAMADOS ( REQUISICOES E INCIDENTES DE TODAS SEVERIDADES NO ) ATENDIDOS DENTRO DO PRAZO

TéPICO DESCRICAO

Apurar a quantidade de chamados atendidos dentro do prazo estabelecido. Os chamados elegiveis (requisi¢des/incidentes) serdo objeto de
avaliagdo quanto aos prazos para solugdo das demandas por parte da contratada. A apuragdo do indice sera feita para todos os chamados cujo
servigo seja prestado/operado pela contratada, por periodo de faturamento, sendo que os eventuais ajustes serdo aplicados sob sua respectiva
remuneragdo. Sdo chamados elegiveis para o calculo do indice todas as requisi¢des e incidentes referentes aos servigos cobertos pela Central de

Servigos de TIC.

Finalidade/Descrigdo

Meta a cumprir/Mecanismo de
calculo(%)

A média deve ser Igual ou maior a 97%.
(Total de chamados atendidos dentro do prazo / Total de chamados abertos no periodo) x 100

Instrumento de medigdo e
acompanhamento

Ferramenta ITSM usada no MAPA (OTRS),Zabbix, Saiku e/ou outras que o MAPA achar necessaria , inclusive podendo ser alteradas caso
necessario.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador A : 3 pontos para cada 0,25% fora da meta.

Sangdes Descrito no tépico referentes as sangdes.
Observagoes Faz parte dos Indicadores Gerais.
INDICADOR B - DISPONIBILIDADE DE UM AMBIENTE/SERVICO
TOPICO DESCRICAO

Finalidade/Descrigdo

Apurar a disponibilidade do ambiente durante o periodo especificado. Demonstra a boa operagdo dos servigos dos servigos e solugdes de TIC
estando estes disponiveis e em boas condigGes de utilizagdo para os usudrios internos e externos dos servigos de TIC do MAPA. A disponibilidade
dos servigos de TIC deve ser monitorada sob a perspectiva de uma solugdo composta por diversos componentes verificados sob a 6tica do que
pode indicar indisponibilidade para o usuario. Para calculo da disponibilidade sera considerada a operagdo 24x7x365, conforme necessidade dos
servigos ou aplicagdo.

Meta a cumprir/Mecanismo de célculo

Para os servigos criticos deve ser maior ou igual a 98,5% e para os servigos ndo criticos deve ser maior ou igual a 98%. o MAPA informara uma lista
dos servigos criticos e dos ndo criticos.
Observagao: A lista dos servigos criticos e ndo criticos serdo entregues ao licitante vencedor do pregdo.

(Horas Totais de Funcionamento no Periodo - Horas de Manutengdo Preventiva- Horas Indisponiveis Justificadas) / (Horas
Totais no Periodo - Horas de Manutengdo Preventiva - Horas Indisponiveis Justificadas) x 100. <Deve-se considerar a média aritmética das
disponibilidades de cada ativo/servigo.>

Instrumento de medicdo e
acompanhamento

Ferramenta ITSM usada no MAPA (OTRS),Zabbix, Saiku e/ou outras que o MAPA achar necessaria , inclusive podendo ser alteradas caso
necessario.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.




Redugdo de pagamento de acordo com o indicador B : 3 pontos para cada 0,25% fora da meta.

Descrito no tépico referentes as sangoes.

Sangées
Observagoes Faz parte dos Indicadores Gerais.
INDICADOR C - EFICACIA NO TRATAMENTO DOS CHAMADOS ( REQUISICOES, INCIDENTES, MUDANGAS E PROBLEMAS )
T6PICO DESCRIGAO

Finalidade/Descri¢do

Apurar a eficacia da contratada na resolugdo de chamados.

Meta a cumprir/Mecanismo de célculo

(Total de chamados atendidos - Total de chamados reaberto) / Total de chamados atendidos ) x 100. Observagdo: Serdo considerados como

Maior ou igual a 95% dos chamados devem ser resolvidos eficazmente.

atendidos TODOS os chamados fechados com solugdo, ndo devendo ser considerados os chamados fechados sem solugdo.

Instrumento de medigdo e
acompanhamento

Ferramenta ITSM usada no MAPA (OTRS), Saiku e/ou outras que o MAPA achar necessaria, inclusive podendo ser alteradas caso necessdrio.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador C : 2 pontos para cada 0,25% fora da meta.

Descrito no tdpico referentes as sangdes.

Sang6es
Observagoes Faz parte dos Indicadores Gerais.
INDICADOR D - SATISFACAO DOS USUARIOS
TOPICO DESCRICAO

Finalidade/Descri¢do

Aferir o grau de satisfagdo dos usuarios sobre o servigo prestado.

Meta a cumprir/Mecanismo de célculo

Média aritmética da pontuagdo atribuida ao atendimento entre 1(pouco satisfeito) e 5(muito satisfeito), dentro do universo de pesquisa de

Média das pontuagdes recebidas deve ser maior ou igual a 3,8.

recebidas.

Instrumento de medigdo e
acompanhamento

Ferramenta ITSM usada no MAPA (OTRS) e/ou outras que o MAPA achar necessaria , inclusive podendo ser alteradas caso necessario. Caso seja
necessario, deve-se estabelecer procedimentos complementares visando garantir a medigdo eficaz do indicador de satisfagdo no atendimento, a
exemplo: reenvio da pesquisa ndo respondida, notificagdo por e-mail e/ou inclusdo de condigdo de abertura de novo chamado somente apds a

avaliagdo dos chamados abertos.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador D : 1 ponto para cada 0,1 fora da meta.

Sangées

Descrito no tdpico referentes as sangdes.

Observagoes

Faz parte dos Indicadores Gerais.

INDICADOR E - iINDICE DE VINCULAGAO DA RESOLUGAO DE REQUISICOES/INCIDENTES/MUDANGAS/PROBLEMAS A BASE DE CONHECIMENTO ( OU SOLUCAO/BASE DE DADOS DE ERROS

CONHECIDOS )

TOPICO

DESCRICAO

Finalidade/Descrigdo

Aferir a cobertura dos padrdes de atendimento registrados na base de conhecimento.

Meta a cumprir/Mecanismo de célculo

97% de TODAS as requisi¢des/incidentes/mudangas/problemas vinculadas a base de conhecimento.
(Total de chamados( requisi¢des,incidentes,mudancas e problemas) com resolugdo vinculada a base de conhecimento / Total de requisi¢des
resolvidas) x 100

Instrumento de medigdo e acompanhamento

Ferramenta ITSM usada no MAPA (OTRS) e/ou outras que o MAPA achar necessaria , inclusive podendo ser alteradas caso necessario.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total
devido.

Redugdo de pagamento de acordo com o indicador E : 3 pontos para cada 0,25 fora da meta.

Descrito no tépico referentes as sangoes.

Sangées
Observagoes Faz parte dos Indicadores Gerais.
INDICADOR F - TEMPO DE DEPLOYMENT
TOPICO DESCRICAO

Finalidade/Descrigdo

Aferir o tempo de conclusdo do deployment apds a aprovagao.

Meta a cumprir/Mecanismo de célculo

90% de deployments executados com um periodo inferior a 1 hora.
(Total de deployments executados no tempo minimo exigido/ Total de deployments executados) x 100)

Instrumento de medi¢do e acompanhamento

Ferramentas de CI/CD.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador F : 1 ponto para cada 0,25% fora da meta.

Descrito no tépico referentes as sangdes.

Sangdes
~ criagdo de scripts nas ferramentas de Cl/CD para automatizar os relatérios.
Observagoes
INDICADOR G - TAXA DE FALHAS DE DEPLOYMENTS
TOPICO DESCRIGAO

Finalidade/Descrigdo

Aferir a quantidade de deployments mal sucedidos

Meta a cumprir/Mecanismo de célculo

Igual ou inferior a 15% de deployments mal sucedidos.
(Total de deployments mal sucedidos/ Total de deployments executados) x 100)

Instrumento de medigdo e acompanhamento

Ferramentas de CI/CD

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.
Redugdo de pagamento de acordo com o indicador G : 1 ponto para cada 0,25% fora da meta.

Descrito no tépico referentes as sangdes.

Sangdes
Observagoes criagdo de scripts nas ferramentas de CI/CD para automatizar os relatérios.
INDICADOR H - TAXA DE DEPLOYMENTS POR MEIO DE DEPLOYMENT PIPELINE DEFINIDOS
TOPICO DESCRICAO

Finalidade/Descrigdo

Aferir a quantidade de deployments realizados por meio de processo automatizado de implantag&o.

Meta a cumprir/Mecanismo de célculo

80% da quantidade de deployments realizados por meio de processo automatizado de implantagdo.
(Total de deployments em DP/ Total de deployments executados) x 100)

Instrumento de medi¢do e acompanhamento

Ferramentas de CI/CD

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador H : 1 ponto para cada 0,25% fora da meta.

Descrito no topico referentes as sangoes.

Sangées
Observagoes criagdo de scripts nas ferramentas de CI/CD para automatizar os relatérios.

INDICADOR | - TEMPO DE RECUPERACAO DE DEPLOYMENT

TOPICO DESCRIGCAO

Finalidade/Descrigdo

Aferir o tempo de retorno as condiges anteriores apds detectado um deployment danificado.

Meta a cumprir/Mecanismo de célculo

90% de deployments recuperados com um periodo inferior a 1 hora.
(Total de deployments recuperados dentro do tempo maximo definido/ Total de deployments recuperados) x 100)

Instrumento de medigdo e acompanhamento

Ferramentas de CI/CD

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador | : 1 ponto para cada 0,25% fora da meta.

Descrito no tépico referentes as sangdes.

Sangées
Observagoes criagdo de scripts nas ferramentas de CI/CD para automatizar os relatérios.
INDICADOR J - TEMPO DE IMPLEMENTA(;AO DE UMA MUDANCA
TOPICO DESCRICAO

Finalidade/Descrigdo

Aferir o tempo necessario para se implementar uma mudanga no ambiente.

Meta a cumprir/Mecanismo de célculo




96% das requisi¢des de mudanga(padrdo,normal e emergencial) devem ser implementadas em no prazo acordado ap6s a designagdo/aprovagdo
efetiva.
(Total de requisicdes de mudancas atendidas dentro do tempo maximo definido/Total de requisicdes de mudangas) x 100)

Instrumento de medi¢do e acompanhamento

Ferramenta ITSM usada no MAPA (OTRS),Zabbix, Saiku e/ou outras que o MAPA achar necesséria , inclusive podendo ser alteradas caso
necessario.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redug¢do de pagamento de acordo com o indicador J : 2 pontos para cada 0,25% fora da meta.

Sangées Descrito no tépico referentes as sangoes.
INDICADOR K - TAXA DE COBERTURA DE TESTES
TOPICO DESCRIGAO

Finalidade/Descri¢do

Aferir o percentual de cédigo implantado coberto por testes automatizados.

Meta a cumprir/Mecanismo de célculo

Cobertura de 70% do cédigo implantado.
(Total de cédigo implantado coberto por testes/ Total de cddigo implantado) x100)

Instrumento de medi¢do e acompanhamento

Ferramentas de testes automatizados, Ferramentas de CI/CD

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador K : 2 pontos para cada 0,25% fora da meta.

Sangoes Descrito no tépico referentes as sangdes.
Observagdes criagdo de scripts nas ferramentas de cobertura de testes ou ferramentas Cl/CD para automatizar os relatérios.
INDICADOR L - TAXA DE IMPLANTAGAO DE CONTROLES DE SEGURANCA
TOPICO DESCRICAO

Finalidade/Descri¢do

Aferir a quantidade de controles de seguranga implantados diante dos controles de seguranga recomendados pelos frameworks.

Meta a cumprir/Mecanismo de célculo

95% dos controles definidos pelo MAPA.
(Total de controles de seguranga implantados/ Total controles recomendados e estabelecidos pelo MAPA) x 100)

Instrumento de medi¢do e acompanhamento

Ferramentas de CI/CD, deployments pipeline e ferramentas de seguranga automatizada.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador L : 3 pontos para cada 0,25% fora da meta.

Sangées

Descrito no topico referentes as sangoes.

Observagdes

Inventario dos controles de seguranga da informagdo implantados.

Além desses indicadores, também estdo previstos indicadores de qualidade adicionais, conforme citado abaixo:

INDICADOR M - iNDICE DE CHAMADAS TELEFONICAS ABANDONADAS

TOPICO

DESCRICAO

Finalidade/Descrigdo

Aferir se esta ocorrendo muito abandono de ligagdes telefénicas.

Meta a cumprir/Mecanismo de célculo

No maximo 4% das ligagcGes podem ser abandonadas.
(Total de chamadas telefonicas abandonadas / Total de chamadas telef6nicas) x100

Instrumento de medi¢do e acompanhamento

Ferramentas de telefonia, OTRS ou outras necessarias.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.
Redugdo de pagamento de acordo com o indicador M : 2 pontos para cada 0,25% fora da meta.

Sangdes Descrito no tdpico referentes as sangdes.
" Faz parte dos Indicadores de Niveis de Servigo
Observagdes
INDICADOR N - iNDICE DE CHAMADAS TELEFONICAS ATENDIDAS EM ATE 25 SEGUNDOS
TOPICO DESCRICAO

Finalidade/Descrigdo

Apurar a porcentagem de atendimentos que acontecem em até 25 segundos.

Meta a cumprir/Mecanismo de célculo

Maior ou igual a 95% de todas as ligagdes devem ser atendidas em até 25 segundos
(Total de chamadas telefonicas atendidas em até 25 segundos / Total de chamadas telefénicas) x 100

Instrumento de medigdo e acompanhamento

Ferramentas de telefonia, OTRS ou outras necessarias.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.

Redugdo de pagamento de acordo com o indicador N : 2 pontos para cada 0,25% fora da meta.

Sangdes Descrito no tépico referentes as sangdes.
Observagdes Faz parte dos Indicadores de Niveis de Servigo
INDICADOR O - iNDICE DE INEFICACIA DA SOLUCAO
TOPICO DESCRICAO

Finalidade/Descrigdo

Apurar o percentual de demandas que sdo reabertas em até 3 dias ap6s a sua conclus&o.

Meta a cumprir/Mecanismo de calculo

No méximo 5% das demandas podem ser reabertas.
(Total de reaberturas de demandas em até 3 dias apds a conclusdo / Total de demandas concluidas) x 100

Instrumento de medi¢do e acompanhamento

Ferramenta ITSM usada no MAPA (OTRS),Zabbix, Saiku e/ou outras que o MAPA achar necessaria , inclusive podendo ser alteradas caso
necessario.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.
Redug3do de pagamento de acordo com o indicador O : 2 pontos para cada 0,25% fora da meta.

Sangdes Descrito no tdpico referentes as sangdes.
Observagdes Faz parte dos Indicadores de Niveis de Servico
INDICADOR P - iNDICE DE ROTATIVIDADE DE PESSOAL NOS ULTIMOS 03 MESES
TOPICO DESCRICAO

Finalidade/Descrigdo

Apurar se ocorre muita rotatividade na equipe da contratada.

Meta a cumprir/Mecanismo de célculo

No maximo 5% de rotatividade.
(Numero de profissionais desligados sem justa causa nos ultimos 3 meses / Total de profissionais nos ultimos 3 meses) x 100

Instrumento de medig¢do e acompanhamento

Relatério da contratada e comprovagdo

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

Relatdrio a cada 03 meses

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.
Redugdo de pagamento de acordo com o indicador P : 3 pontos para cada 0,25% fora da meta.

Sangdes Descrito no tépico referentes as sangdes.
Observagdes Faz parte dos Indicadores de Niveis de Servigo
INDICADOR Q - iNDICE DE CORRELAGAO DE INCIDENTE A PROBLEMA
TOPICO DESCRICAO

Finalidade/Descrigdo

Apurar a relagdo entre incidentes e problemas. Problema é a causa desconhecida de um ou mais incidentes, ou seja, um incidente que ndo tem
sua causa raiz identificada acaba se tornando um problema. Registrar problema para incidentes que ndo possuam causa raiz definida, bem como,
ndo possuam um erro conhecido, uma solugdo de contorno ou uma solugdo definitiva para seu tratamento.

Meta a cumprir/Mecanismo de célculo

No minimo 97% dos incidentes que ndo possuam causa raiz definida, bem como uma solugdo definitiva para seu tratamento.
(Total de incidentes relacionados a problema / Total de incidentes sem causa raiz definida( na pratica sdo problema)) x100

Instrumento de medicdo e
acompanhamento

Ferramenta ITSM usada no MAPA (OTRS),Zabbix, Saiku e/ou outras que o MAPA achar necessdria, inclusive podendo ser alteradas caso
necessario.

Periodicidade

Mensalmente, para cada Ordem de Servigo.

Inicio de Vigéncia

A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Faixa no ajuste no pagamento:

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.
Redugdo de pagamento de acordo com o indicador Q : 2 pontos para cada 0,25% fora da meta.

Sangdes Descrito no tdpico referentes as sangdes.
Observagdes Faz parte dos Indicadores de Niveis de Servico
INDICADOR R - QUANTIDADE DE PROBLEMAS ATENDIDOS DENTRO DO PRAZO
TOPICO DESCRICAO

Finalidade/Descrigdo

Apurar a quantidade de problemas atendidos dentro do prazo estabelecido. indice de conclusdo de investigagdo de causa raiz de problemas com
proposta de solugdo adequada.

Meta a cumprir/Mecanismo de célculo

Igual ou maior a 97%




97% de TODAS os problemas atendidos dentro do prazo (TOTAL de problemas de TODAS as severidades) atendidos dentro do prazo / Total de
problemas abertos no periodo) x 100.
Ferramenta ITSM usada no MAPA (OTRS),Zabbix, Saiku e/ou outras que o MAPA achar necessdria , inclusive podendo ser alteradas caso

Instrumento de medi¢do e acompanhamento

necessario.
Periodicidade Mensalmente, para cada Ordem de Servigo.
Inicio de Vigéncia A partir da emissdo da OS ( Primeiro ao ultimo dia de cada més. )

Redugdo de 0,1% sobre o valor do pagamento mensal devido a cada 01 ponto no periodo de faturamento, limitado a 30% do valor total devido.
Redugdo de pagamento de acordo com o indicador R : 2 pontos para cada 0,25% fora da meta.
Sangdes Descrito no tdpico referentes as sangdes.

Faixa no ajuste no pagamento:

Observagdes Faz parte dos Indicadores de Niveis de Servico

7.3.3 - No célculo de indicadores que possuam principal fator a disponibilidade, a apuracio dos resultados devera desconsiderar periodos de indisponibilidades justificados, tais como:
A) Periodos de interrupgéo previamente acordados com o MAPA;
B) Interrupgéo de servigos publicos essenciais a plena execugdo dos servigos (exemplo: suprimento de energia elétrica);
C) Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por razdes incontrolaveis ou de forca maior (exemplo: desastres naturais, enchentes, terremotos ou calamidade publica);
D) Falhas da infraestrutura que ndo aquela sob a responsabilidade da contratada;
E) Falhas em servigos ou ativos de TIC que tenham sido causadas pela agdo de servidores ou colaboradores do MAPA ndo relacionados a contratada;
F) Outras eventualidades ocorridas durante a execugdo contratual mediante justificativa devidamente fundamentada da contratada.
7.4. CATALOGO DE SERVICOS

7.4.1 - E fundamental que as atividades desenvolvidas pela contratada sejam catalogadas e evidenciadas. Para tanto, a contratada deve, desde o inicio da prestagio de servigos, providenciar a revisdo do catalogo de servigos caso o0 MAPA
solicite, com todas as atividades que estdo previstas neste Termo de Referéncia, bem como, as executadas no decorrer da vigéncia contratual.

7.4.2 - Todas as atividades catalogadas deverdo ser inseridas, mantidas e atualizadas no sistema de gestdo de servigos de TIC do MAPA e passardo a ser controladas, fiscalizadas e auditadas com as informagdes definidas neste Termo de
Referéncia.

7.4.3 - Toda a mudanga aplicada no catalogo, incluindo os novos servigos de TIC que irdo compd-lo, as atualizagdes em servigos de TIC que o integram, ou ainda a desativa¢ao de servigos, devem obrigatoriamente ser autorizados por
um responsavel ou comité competente do 6rgdo. Por fim, as alteragdes do Catalogo de Servigo deverdo ocorrer por meio de aditivo contratual com as devidas justificativas até o limite de 25% do valor inicial atualizado do contrato, em
conformidade com o disposto no art. 65 da Lei n°® 8.666, de 1993.
7.4.4 - O catalogo de servigos encontra-se no anexo 14.

7.5. PROCEDIMENTO DE TESTES E INSPECOES
o MAPA reserva-se ao direito de promover avaliagdes, inspecdes e diligéncias visando esclarecer quaisquer situagdes relacionadas a prestagdo dos servigos contratados, sendo obrigagdo da contratada acolhé-las.

7.5.1. - ADOCAO DE FERRAMENTAS PARA ACOMPANHAMENTO DE INDICADORES ESTABELECIDOS

Apos a assinatura do contrato e indicag@o formal dos responsaveis pela gestdo, fiscalizagdo e pelo apoio a fiscalizagdo, serd elaborado documento com base no Modelo de Gestao com defini¢do dos processos de fiscalizagdo do contrato,
contendo a metodologia de fiscalizagdo, os documentos ou as ferramentas, computacionais ou ndo, e controles adotados, recursos materiais ¢ humanos disponiveis e necessarios a fiscaliza¢do, entre outros.

7.5.2. - ORIGEM E FORMA DE OBTENCAO DAS INFORMACOES NECESSARIAS A GESTAO E FISCALIZACAO

Durante a execugao contratual sera mantido historico de gestao do contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execug@o, por ordem historica, a cargo do gestor do contrato com apoio do Fiscal
Administrativo.

7.6. FIXACAO DOS VALORES E PROCEDIMENTOS PARA RETENCAO/GLOSA NO PAGAMENTO
Nos termos do Anexo V da IN SEGES/MPDG n. 5/2017, sera efetuada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a contratada:
a) Nao produziu os resultados acordados;
b) Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
¢) Deixou de utilizar os materiais e/ou recursos humanos exigidos para a execugao do servigo e/ou utilizou-os com qualidade ou quantidade inferior a demandada.

A aplicacdo de descontos/glosas em fungdo do descumprimento de critérios de qualidade, avaliagdo de resultados e/ou niveis minimos de servigo exigidos ndo concorre com a aplicagdo (concomitante ou ndo) das san¢des administrativas
previstas em contrato, inclusive daquelas previstas em fungdo do reiterado descumprimento dos critérios de qualidade do servigo, sendo essa uma prerrogativa da Administragéo.

As reducgdes de pagamento de acordo com os indicadores de niveis de servico ja estdo descritos em cada indicador, conforme tabelas do item 7.3.2

Os dados deverdo ser extraidos a partir dos dados registrados no Sistema de Gestdo de Servigos, pela ferramenta de monitoramento do ambiente, ou por alguma outra ferramenta que venha a ser utilizada, podendo a construgdo do
dashboard ser realizada através de mecanismos intrinsecos das proprias ferramentas ou por ferramenta especifica de Business Intelligence.

Além das redugdes de valores relacionados aos indicadores, serdo aplicadas glosas em fungdo das pontuagdes diretamente atribuidas ao descumprimento dos termos de servigo determinados da tabela abaixo, sendo as ocorréncias
apuradas no intersticio de um més. As glosas serdo aplicadas sem prejuizo de outras san¢des administrativas por descumprimento de obrigagdes contratuais e estdo incluidas no limite maximo de 30% do pagamento mensal a contratada.

Caso a contratada decida por nio alocar presencialmente a totalidade dos perfis aqui estimados no ambiente do MAPA, as glosas a pontuagio para o calculo da glosa sera multiplicada por 5.

Se essa ndo alocagdo acima citada ocorrer nos trés primeiros meses contratuais, ao invés de ser multiplicada por 5, a pontuagédo sera multiplicada por 10.

TABELA 14 - REDU(}AO NO PAGAMENTO DE ACORDO COM OS REQUISITOS GERAIS DO TERMO DE REFERENCIA
REDUCAO DE 0,1% SOBRE O VALOR DO PAGAMENTO MENSAL DEVIDO PARA CADA 01 PONTO, LIMITADO A 30% DO VALOR TOTAL DEVIDO
REDUGAO/GLOSA DESCRICAO REFERENCIA PONTUAGCAO
01 Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, a execugdo dos servigos solicitados. Por ocorréncia 50 pontos
Deixar de notificar incidentes repetitivos ( aqueles abertos por um mesmo usuario a respeito de uma mesma solicitagdo por mais de duas vezes em um periodo de 7 A
02 . . . . . . e .. . Por ocorréncia 05 pontos
dias consecutivos), quer tenham sido conhecidos através de monitoramento ou por notificagdes de usuarios para a equipe da contratada.
03 | Registrar uma solugdo em um chamado que ndo condiz com o solicitado pelo usuario ou registra-lo de forma incompleta sem a descrigdo das atividades realizadas. | Por ocorréncia | 02 pontos
04 | Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa plausivel / aceitédvel pelo MAPA. | Por ocorréncia | 02 pontos
05 ” Classificar um chamado incorretamente ( requisigdes, ,incidentes, mudanca e problemas ) ” Por ocorréncia ” 01 ponto
P éncia de indicad ivel
06 Fraudar, manipular ou descaracterizar qualquer dos indicadores/niveis de servico ou outras informagdes por quaisquer meios. or ocorrenc'|a em . icador/nive 50 pontos
de servigo manipulado
08 Causar qualquer indisponibilidade dos servigos do MAPA por motivo de impericia na execugdo ou planejamento inadequado das atividades contratuais. Por ocorréncia 100 pontos
09 Causar qualquer dano aos equipamentos do MAPA por motivo de impericia na execug¢do das atividades contratuais. Por ocorréncia 50 pontos
10 Recusar-se a executar servigo relacionado ao objeto do contrato, determinado pela fiscalizagdo. Por ocorréncia 15 pontos
12 Incluir, excluir ou alterar regras de dispositivos de seguranga sem autorizagdo do gestor de TIC, ou contrariando as politicas de seguranca do MAPA Por ocorréncia 30 pontos
13 Deixar de comunicar o MAPA da substituicdo de profissionais responsaveis pela execugdo das atividades de suporte a infraestrutura. Por ocorréncia 10 pontos
Deixar de cumprir e/ou programar rotinas de trabalho em conformidade com os processos de trabalho e normas e politica de seguranca da informagdo e comunicagdes A
14 Por ocorréncia 10 pontos
do MAPA.
16 N&o respeitar/cumprir o cronograma apresentado em uma proposta de execugdo de atividades quando se tratar de uma Requisi¢do Planejada. Por Requisi¢do planejada 50 pontos
Dei — — -
17 eixar de participar, quando convocado(preposto e qualquer colaborador do cont.rato), de reunides e eventos com equipes do MAPA ou outra contratada quando Por ocorréncia 10 pontos
determinado.
19 | Deixar de cumprir os requisitos de qualificagdo técnica dos profissionais. | por perfil profissional | 20 pontos
20 | Perder dados relacionados aos sistemas/recursos/servicos de TIC considerados como criticos. | por ocorréncia | 150 pontos
Deixar de cumprir qualquer outra obrigagdo estabelecida no edital/termo de referéncia e ndo prevista nesta tabela, de forma reincidente(mais de 2 vezes), ap6s a
21 o por ocorréncia 50 pontos
formalmente notificada pelo MAPA.
N&o disponibilizar profissional caso o MAPA tenha mudado de tecnologia, por exemplo, mudanga de Microsoft para Google recentemente. A contratada tem até 60 dias X -
22 . . S S ) por perfil e ocorréncia 25 pontos
corridos para disponibilizar profissionais de acordo com as novas tecnologias usadas.
| 23 N&o cumprir os requisitos de identidade visual. Por profissional/ocorréncia | 3 pontos
| 24 Descumprir os requisitos de reposi¢do e/ou substitui¢do dos profissionais da contratada. por ocorréncia | 10 pontos
N&o apresentar o termo de compromisso e os termos de ciéncia dos funcionarios de todos os empregados na reunido inicial OU a cada vez que entrar um novo .
25 por ocorréncia 50 pontos
colaborador.
26 N3o realizar as reunides periddicas de transferéncia de conhecimento conforme descrito neste TR ( 02 vezes por ano ). por ocorréncia 50 pontos
27 Deixar de entregar base de dados/Documentagio final de transi¢do/finalizagdo do contrato por ocorréncia 50 pontos
28 Perder dados relacionados aos sistemas/recursos/servigos de TIC considerados como n&o criticos. por ocorréncia 100 pontos
29 Deixar de executar procedimento de cépia de seguranca ( mesmo que sem chamado) relacionado a sistemas de informagdo/servicos classificados como criticos. por ocorréncia 150 pontos
Deixar de executar procedimento de cdpia de seguranca relacionado a sistema de informagdo/servicos nao criticos, configuracdes, base de dados, logs ou outras a
30 . ~ ~ por ocorréncia 50 pontos
informagdes de solugdo de TIC.
31 Deixar realizar o tunning ou configuragdo adequada e recomendada em SGBDs prejudicando o desempenho ou causando impacto negativo nos servigos de TIC OU por ocorréncia 25 pontos




|| Executar scripts ou rotinas de sustentagdo de Bancos de Dados incompletos ou incorretos e que causem impacto nas operagdes de TIC ou nos servigos de TIC. || ||

32.1 Deixar de executar carga de dados nos SGBDs existentes, conforme necessidade do MAPA;
32 32.2 Deixar de prover migragdo de dados entre SGBDs distintos, conforme necessidade do MAPA; por ocorréncia 10 pontos
32.3 Executar atividades nos SGBDs sem seguir as normas e procedimento de banco de dados vigentes no dmbito da contratada;
13 Deixar de criar esteiras de automagdo de liberagdo de versdes de softwares para os sistemas de informagdes do MAPA OU Por més 20 pontos
Deixar de desenvolver scripts que permitam a automatizagdo da infraestrutura e integragdo com as técnicas e processos de DevOps. P
34 Deixar de apresentar documentagdo Minima exigida até o 52 dia util do més subsequente da prestacdo de servigos. por dia de atraso 20 pontos
35 Entregar produto, relatério, documento ou qualquer solicitagdo de informagdes feita pelo MAPA com informagdes imprecisas ou incompletas - (12 entrega) por produto 20 pontos
Deixar de propor ou aplicar patches de correc¢des e atualizagdes langados pelos fabricantes e/ou comunidades de sustentagdo (no caso de software livre), de solugdes de -
36 . por ocorréncia 150 pontos
softwares e/ou hardwares da infraestrutura de TIC.
Deixar de implementar ou manter atualizadas rotinas de backup de configurages, logs, bases de dados e outras informag&es importantes de solugdes de infraestrutura, .
37 5 ! ~ X por ocorréncia 150 pontos
referente a configuragdo do ambiente de TIC.
38 Deixar de criar e implementar ou manter atualizadas, as rotinas e scripts de sustentagdo da infraestrutura de TIC do MAPA. por ocorréncia 25 pontos
. . e . . Por ambiente ndo vistoriado e
39 Deixar de realizar vistoria técnica em salas de equipamentos, data center, sala cofre ou ambientes seguros. U 10 pontos
por ocorréncia
40 Deixar de acompanhar visitas técnicas de fornecedores do MAPA em manuteng¢es em ambientes seguros e salas cofre/segura. por ocorréncia 20 pontos
Deixar de orientar as equipes de operagdo da CONTRATADA quanto aos procedimentos de segurancga da informagdo, gestdo de servigos e operagdo dos servigos de TIC o
41 por més 20 pontos
do MAPA.
Deixar de realizar o monitoramento proativo de ativos, servigos e outros itens de configuragdo ou deixar de configurar as ferramentas de monitoramento para que .
42 . - . X ~ o por ocorréncia 10 pontos
sejam emitidos eventos e alertas progressivos que permitam a prevencgdo de incidentes.
. X . - . . Por dia em que o sistema ndo
Deixar de configurar as ferramentas de monitoramento para que efetue o start automatico de processos em ferramentas de GSTI ou deixar de integrar e manter uma . q‘
43 ) ~ . estiver abrindo chamados 15 pontos
integragdo das ferramentas, que permita o start de processos de GSTI. X
automaticamente
24 Deixar de manter os painéis de monitoramento e dashboards das ferramentas de monitoragdo atualizados, em tempo real ou com informagdes desatualizadas e or més 30 pontos
irrelevantes, em relagdo ao estado atual do monitoramento de ativos, servigos e outros itens de configuragdo. P P
Deixar de monitorar, medir, relatar ou repassar informag&es sobre o desempenho e numeros quantitativos e qualitativos de processos de GSTI e procedimentos da .
45 - . por ocorréncia 25 pontos
operagdo dos servigos.
Deixar de relatar a CONTRATANTE, problemas e inconsisténcias relacionadas a acessos indevidos, acessos fora dos padrées recomendados e melhores praticas ou em -
46 ~ R L ~ L por ocorréncia 50 pontos
ndo conformidade com as Normas e Politica de Seguranga da Informagdo e Comunicagdes do MAPA.
Dimensionar incorretamente ou de forma insuficiente a capacidade de componentes, softwares, infraestrutura e servigos de Tl, causando incidentes criticos na -
47 ~ . por ocorréncia 15 pontos
operagdo dos servigos de TIC.
48 Deixar de incluir servigos de TIC ou outros Itens de configuragdo nas ferramentas de monitoramento, desta forma, atingindo a disponibilidade dos indicadores de Por Item de configuragdo e por 3 pontos
maneira erroneamente. dia fora do monitoramento P
49 Deixar de participar de salas de crise para o tratamento de incidentes graves nas operagdes de TIC do MAPA. por ocorréncia 10 pontos
50 Resolver incidente sem consultar ou sem usar o conhecimento constante da Base de Dados de Erros Conhecidos(quando necessério), adequado para sua resolugdo. por ocorréncia 10 pontos
Deixar de apoiar, liderar e acompanhar mudangas nos Servigos de TIC e em outros Itens de configuragdo que estdo sobre o controle do processo de mudanga e sdo
51 por mudanga 10 pontos
operados pela CONTRATADA.
Planejar incorretamente ou com falha de atividades as mudangas nos servigos de TIC e em outros ICs, de mudangas que dependam exclusivamente da CONTRATADA, .
52 R por ocorréncia 20 pontos
causando a necessidade de rollback da mudancga.
53 Deixar requisicoes de mudanga sem planejamento, sem execu¢do ou pausadas sem a devida justificativa, ndo atendendo ao prazo solicitado pelo MAPA. por ocorréncia 15 pontos
Pausar atendimento de requisi¢do de servigo utilizando recursos do processo (Pendente de informagdo do solicitante ou Pendente de fornecedor) que n3o se .
54 A o - . por ocorréncia 5 pontos
enquadrem corretamente com as informag&es da solicitagdo ou contexto do atendimento.
55 Deixar de manter a documentagdo e os desenhos das topologias de redes do ambiente do MAPA atualizados e completos. por ocorréncia 25 pontos
56 Incluir, excluir ou alterar regras dos dispositivos de seguranga sem autorizagdo do MAPA por ocorréncia 5 pontos
. . . . - . . or
57 Deixar de instalar, em equipamentos e sistemas, as atualizagdes de seguranca disponibilizadas. . p . 5 pontos
ocorréncia/equipamento/sistema
58 Deixar de proceder, no minimo, uma vez no més, testes de vulnerabilidades e intrusdo na rede de dados, solugdes, dispositivos, ativos, sistemas e infraestrutura que or ocorrancia 50 pontos
hospeda os servigos de TIC do MAPA. Ndo é um teste geral em todos os sistemas e ativos do MAPA, sera definido um escopo em acordo com a contratada. P P
Deixar de implementar patchs de seguranca e atualizagGes, disponibilizados pelo fabricante, ou recomendados por comunidades de gestdo de infraestrutura, ou pelo .
59 ~ ) L ) por ocorréncia 10 pontos
MAPA, no parque de estagdes de trabalho e servidores, salvo por motivo justificado e aceito pelo MAPA.
60 | Deixar de informar ao MAPA deploy realizados em ambientes de produgdo que tenham causado degradagdo ou indisponibilidade do servigo. | por ocorréncia | 10 pontos
63 | N3o atualizar para as versdes 4 e mais recentes, no que for possivel, os itens que ja sdo solicitados e utilizados pela itil v3 nesta contratagéo. | por més | 20 pontos
64 | N&do implementar o bot no whatsapp ( chatbot ) no ambiente do MAPA. | por més | 100 pontos

Outras glosas foram citadas ao longo deste termo de referéncia e também devem ser seguidas rigorosamente.
7.7. SANCOES ADMINISTRATIVAS
A finalidade das sangdes administrativas em licitagdes e contratos ¢ reprovar a conduta praticada pelo sancionado, desestimular a sua reincidéncia, bem como prevenir sua pratica futura pelos demais licitantes e contratados. As sang¢des
podem ter carater preventivo, educativo, repressivo ou visar a repara¢do de danos pelos responsaveis que causem prejuizos ao erario publico. Trata-se, portanto, de um poder-dever da Administragdo que deve atuar visando impedir ou
minimizar os danos causados pelos licitantes e contratados que descumprem suas obrigagdes.
As redugdes previstas no periodo de adaptagdo ndo se estendem para as hipdteses de aplicag@o de sangdes.
As sanc¢oes administrativas fixadas nas normas, aplicadas aos LICITANTES e CONTRATADOS, sdo as seguintes:
A) Adverténcia;
B) Multa;
C) Suspenséo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo por prazo ndo superior a 02 (dois) anos;

D) Declaragio de inidoneidade para licitar ou contratar com a Administragdo Publica;

E) Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e o descredenciamento no Sistema de Cadastramento de Fornecedores - SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas em edital e no contrato e das demais cominagdes legais.

Comete infracdo administrativa e sujeita-se a aplicacio das sanc¢des acima descritas, nos termos da Lei n° 10.520/2002, aquele que:
A1) Nao aceitar/retirar a nota de empenho, quando convocado tempestivamente;
B1) Apresentar documentagéo falsa;
C1) Deixar de entregar os documentos exigidos no certame;
D1) Ensejar o retardamento da execugdo do objeto;
E1) Nao mantiver a proposta;
F1) Cometer fraude fiscal;
G1) Comportar-se de modo inidoneo.

A aplicacgdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a contratada, observando-se o procedimento previsto na Lei n° 8.666/1993, e, subsidiariamente,
na Lei n° 9.784, de 29/01/1999.

Conforme previsto no art. 40 da Instru¢do Normativa n° 03, de 26 de abril de 2018, que estabelece normas para o funcionamento do Sistema de Cadastramento Unificado de Fornecedores - SICAF no dmbito dos 6rgéos e entidades
integrantes do Sistema de Servigos Gerais — SISG, as san¢des descritas sdo passiveis de registro no SICAF.

O valor correspondente a qualquer multa aplicada a contratada, respeitado o principio do contraditorio e da ampla defesa, sera descontado dos pagamentos a serem efetuados e da garantia contratual, devendo o remanescente — caso
persista — ser recolhido pela contratada em favor do MAPA. Fica a contratada obrigada a comprovar o recolhimento mediante apresentagido da copia do recibo do deposito efetuado. Decorrido o prazo de 10 (dez) dias para recolhimento
da multa, o débito sera acrescido de 1% (um por cento) de juros de mora por més/fracdo, inclusive referente ao més da quitagao/consolidagdo do débito, limitado o pagamento com atraso em até 60 (sessenta) dias corridos apos a data da
notificagdo e, apds este prazo o débito podera ser cobrado judicialmente.

7.7.1 - ADVERTENCIA

A sangdo de adverténcia consiste em uma comunicagdo formal a contratada, ap6s a instaura¢@o do processo administrativo sancionador, advertindo-lhe sobre o descumprimento de obrigagdo legal assumida, clausula contratual ou falha
na execugdo do servigo ou fornecimento, determinando que seja sanada a impropriedade e, notificando que, em caso de reincidéncia, san¢ao mais elevada podera ser aplicada.

7.7.2 - MULTA

A sangdo de multa tem natureza pecuniaria e sua aplicag¢do se dara na gradacdo prevista neste instrumento quando houver atraso injustificado no cumprimento da obrigagao contratual e em decorréncia da inexecugdo parcial ou total do
objeto da contratag@o nos termos do art. 86 e 87 da Lei n® 8.666 de 1993. As sang¢des de adverténcia, suspensdo e inidoneidade poderao ser aplicadas juntamente com a multa, conforme § 2° do art. 87 de Lei n® 8.666, de 1993. As
MULTAS serdo aplicadas considerando os seguintes niveis de gradagao:

TABELA 15 - NiVEIS DE GRADAGAO PARA APLICACAO DE MULTAS
GRAU DE INFRAGAO H GRAVIDADE H MULTA CORRESPONDENTE H LIMITE DE INFRACOES POR VIGENCIA




I [ [ CONTRATUAL |

1 ” Conduta indesejada, com baixo impacto na realizagdo dos objetivos da contratagdo. ” 0,25% sobre o valor global do contrato. H Até 10 (dez) infragBes, consecutivas ou ndo. l

Conduta prejudicial, impacta a prestacdo dos servicos de maneira leve, mas ndo ) o ~ . ~
2 prel P p ~ ¢ o ¢ - 0,50% sobre o valor global do contrato. Até 08 (oito) infragGes, consecutivas ou ndo.
compromete a realizagdo dos objetivos da contratagdo.
Conduta danosa, impacta a prestacdo dos servigos de maneira mediana ou compromete a , . ~ . ~
3 P pA Nc L ¢ - P 1,00% sobre o valor global do contrato Até 06 (seis) infragBes, consecutivas ou ndo.
realizagdo dos objetivos da contratagdo.
4 Conduta grave, compromete fortemente a realizagdo dos objetivos da contratagdo. 3,00% sobre o valor global do contrato. Até 01 (uma) infragdo.
Importante: Ao exceder o limite mdximo admitido de infragdes durante a vigéncia contratual para o respectivo nivel de gradagéo estabelecido, ou mediante o reiterado descumprimento de critérios de qualidade e/ou niveis minimos de
servigo exigidos, o MAPA deverd avaliar a possibilidade de promover a resciséo do contrato em fungdo da inexecugdo total ou parcial do objeto, da perda de suas funcionalidades e da comprovada desconformidade com os critérios minimos
de qualidade exigidos — ressalvada a aplicagdo adicional de outras sanges administrativas cabiveis.
A contratada estara sujeita a aplicacido de multa, de acordo com os respectivos niveis de gradacio acima descritos, quando for observada a ocorréncia dos seguintes eventos:
TABELA 16 - EVENTOS DE REFERENCIA PASSIVEIS DE APLICACAO DE MULTAS
ITEM | DESCRICAO DO EVENTO INFRACIONAL | GRAU DA INFRACAO
A ‘ Deixar de cumprir os requisitos legais, sociais e ambientais relacionados ao objeto contratado, conforme previsto nos requisitos da contratagdo. l 1
B Utilizar ou manter na execucdo direta dos servigos, durante a vigéncia contratual, profissional que ndo atenda aos requisitos minimos exigidos para o respectivo perfil profissional e/ou )
deixar de efetuar sua substitui¢do apds notificagdo pelo MAPA
c Deixar de retirar na execugdo direta dos servigos, durante a vigéncia contratual, profissional que imprima conduta inconveniente, incompativel com suas atribui¢es, em desacordo as )
normas legais e/ou desacordo as normas internas estabelecidas pelo MAPA.
D | Utilizar as dependéncias e/ou os recursos do MAPA para fins estranhos a execugdo do objeto do contrato e/ou em desacordo com as instrugdes e normas internas do MAPA. | 2
£ Executar, durante a vigéncia contratual, servigo incompleto e/ou paliativo como por permanente e/ou deixar de realizar a complementagdo de servigo em razdo de incompletude e/ou 5
situagdo correlata.
r Recursar-se a entregar ao MAPA qualquer documentagdo amparada pelo objeto do contrato e/ou prevista nas obrigages da contratada, ou entrega-la com de forma incompleta ou com 3
atraso. Assim como fornecer propositalmente, durante a execugdo contratual, informagdo incorreta, incompleta ou falsa.
G Recusar, suspender e/ou interromper a prestagdo dos servigos contratados, salvo motivo de forga maior ou caso fortuito devidamente justificado. 3
H Destruir e/ou danificar equipamentos ou documentos de propriedade do MAPA e/ou expor o ambiente tecnolégico do MAPA a riscos de Seguranga da Informagdo, por culpa ou dolo de seus 3
agentes.
| Permitir que seus funcionarios realizem atividades sem a utilizagdo de EPI (Equipamento de Protegdo Individual), quando o uso de tais equipamentos for necessario. Assim como permitir 3
situagdo que crie possibilidade de causar ou cause dano fisico, lesdo corporal ou consequéncias letais. Assim como ndo instalar EPC (Equipamento de Protegdo Coletiva), quando necessario.
J Deixar de cumprir determinagdo e/ou instrugdo formal do MAPA, inclusive as emitidas pela equipe de fiscalizagdo do contrato. 3
K Deixar de cumprir horérios relacionados a prestacdo ou requisitos de disponibilidade e/ou quaisquer outros requisitos obrigatdrios dos servigos contratados, conforme estabelecido em 3
contrato ou determinado, por escrito, pelo MAPA.
L Deixar de cumprir determinacio e/ou instrucdo formal do MAPA, inclusive as emitidas pela equipe de fiscalizagdo do contrato. 3
M Recusar-se a executar servico amparado pelo objeto do contrato e/ou recusar-se a corrigir erros e/ou falhas na execugdo dos servigos contratados, incluindo o cumprimento da garantia 4
técnica e/ou deixar de atender a requisito obrigatdrio do(s) servigo(s) contratado(s).
N Descumprir reiteradamente critérios de qualidade e/ou niveis minimos de servigo exigidos, salvo motivo de forga maior ou caso fortuito devidamente justificado, resultando na 4
indisponibilidade dos servigos contratados e na perda dos beneficios da contratagdo.
o Agir com dolo ou ma-fé durante a execugdo contratual perante os compromissos assumidos contratualmente. Assim como praticar atos de ma-fé ciente das consequéncias que possam vir a 4
ocorrer, ou praticd-los de modo a se beneficiar de algo.
Manipular, por quaisquer meios ou estratégias, indicadores de niveis de servigo e/ou relatérios de servigo e/ou bases de dados das ferramentas de gerenciamento de servigos e
P monitoramento do ambiente tecnoldgico de modo a alterar e/ou interferir indevidamente nos resultados dos servigos prestados e/ou nas avaliagdes de qualidade e/ou nos niveis de 4
servigo.
Q Deixar de efetuar o pagamento de saldrios, vale transporte, vale refei¢do, seguros, encargos fiscais e sociais, bem como deixar de arcar com quaisquer despesas diretas e/ou indiretas de sua 4
responsabilidade relacionadas a execugdo do contrato.
R Deixar de manter a documentagdo de habilitagdo atualizada ou recursar-se a apresentar documentos complementares relacionados a sua habilitagdo, documentagdo fiscal, documentagdo 4
trabalhista e/ou documentagdo previdenciaria, quando solicitado. Ou, ainda, perder as condi¢bes de habilitagdo exigidas.

7.7.3 - SUSPENSAO TEMPORARIA DE PARTICIPAR EM LICITACOES E IMPEDIMENTO DE CONTRATAR COM A ADMINISTRACAO PUBLICA

A sangdo de suspensdo temporaria de participar em licitagdes suspende o direito dos fornecedores de participarem dos procedimentos licitatorios promovidos no dmbito do 6rgao ou entidade responsavel pela aplicagdo da sangdo, por
prazo ndo superior a 02 (dois) anos. A previsdo legal esta inserida no inciso Il do art. 87 da Lei n° 8.666, de 21 de junho de 1993.

7.7.4 - IMPEDIMENTO DE LICITAR E CONTRATAR COM A ADMINISTRACAO PUBLICA E DESCREDENCIAMENTO NO SICAF

A aplicagdo do impedimento de licitar e contratar com a Administragdo Ptblica Federal e o descredenciamento do SICAF, previsto neste item, s3o concomitantes. A sangdo de impedimento de licitar e contratar prevista no Art. 7° da Lei
10.520, de 7 de julho de 2002, impossibilitara o fornecedor de participar de licitagdes e formalizar contrato no ambito interno do ente federativo que aplicar a sangdo - Unido, Estado, DF ou Municipios. A aplicabilidade desta sangao é
adstrita a modalidade Pregao, bem como nos contratos pactuados em decorréncia das licitagdes realizadas nesta modalidade.

7.7.5 - DECLARACAO DE INIDONEIDADE

A declaragdo de inidoneidade impossibilitara o fornecedor ou interessado de participar de licitagdes e formalizar contratos com todos os 6rgdos e entidades da Administragdo Publica direta e indireta da Unido, dos Estados, do Distrito
Federal e dos Municipios. A aplicagdo desta san¢éo ¢ de competéncia exclusiva do Ministro de Estado, do Secretario Estadual ou Municipal, conforme o caso, podendo a reabilitacdo ser requerida ap6s 2 (dois) anos de sua aplicagdo.

8 — DO REAJUSTE DE PRECOS

8.1 - Nos termos da legislacdo aplicavel, em especial o art. 61 da Instrucdo Normativa n® 05/2017/SEGES, serd admitido o reajuste de pregos dos servigos nos contratos de prazo de duragdo (vigéncia) igual ou superior a um ano, com
periodicidade de 12 meses entre cada reajuste, mediante a aplicacdo do indice de corre¢do monetdria setorial denominado "Indice de Custo da Tecnologia da Informacao" (ICTI) do Instituto Brasileiro de Pesquisa Econdmica Aplicada
(IPEA) ou outro indice especifico ou setorial que venha a substitui-lo.

8.2 - Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.
8.3 - O termo inicial do periodo de corre¢do monetaria (ou reajuste) ¢ a data prevista para apresentagdo da proposta ou do orgamento a que essa proposta se referir ou, no caso de novo reajuste, a data a que o anterior tiver se referido. Os

novos valores contratuais decorrentes do reajuste terdo suas vigéncias iniciadas a partir da data-base para concessao do reajuste anual ou em data futura, desde que acordada entre as partes, sem prejuizo da contagem de periodicidade
para concessdo dos reajustes futuros.

9 — DA VIGENCIA DO CONTRATO

Diante da recomendacio da portaria SGD 6.432 no trecho
...“Recomenda-se adotar um prazo de vigéncia contratual minimo de 24 meses para o contrato de operagdo de infraestrutura e atendimento a usuario de TIC"...
e do trecho retirado do Guia de boas praticas em contratacio de solucdes de tecnologia da informacio”11 versao 1.0, do TCU

...“Em alguns contratos, o custo para a inser¢do da empresa no 6rgdo pode ser alto (e.g. contratagdo de Service Desk), de modo que, se o periodo de vigéncia do contrato for curto, a empresa pode considerar que o risco de ndo haver prorrogagdo seja alto, o
que tende a aumentar os pregos ofertados. Em casos desse tipo, é aconselhavel definir um periodo de vigéncia mais longo (e.g. dois ou trés anos), bem como possibilidade de prorrogagdes (e.g.anuais). ...”

9.1 - Diante da complexidade do objeto, bem como a racionalidade econdmica que tal fixagdo representa, tempo elevado de imersao da contratada com objetivo de assimilar processos, estabelecimento de fluxos e regras de negocio,
operacionalizagdo de servigos, tempo de comissionamento e de eventual substituigdo dos recursos tecnologicos empregados, periodo de internalizagdo dos processos e procedimento de gerenciamento de TIC do MAPA, a equipe de
planejamento também conclui que 24 meses de periodo inicial de contrato é o melhor caminho. Isso evitara que com 03 meses logo apos o periodo de adaptacdo, a futura equipe de fiscalizagdo ja ndo esteja fazendo um processo de
renovagédo contratual.

9.2 - Portanto, diante dos fatos acima mencionados e complexidade técnica/logistica, o prazo de vigéncia contratual sera de 24 (vinte e quatro) meses, contados a partir da data de assinatura do contrato, e podera ser prorrogado
mediante termo aditivo, até o limite de 60 (sessenta) meses, na forma do artigo 57, inciso 11, da Lei n° 8.666/93.

10 - ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

10.1 - A adequagdo or¢amentaria e o cronograma fisico-financeiro contém a estimativa do impacto econémico-financeiro no or¢gamento do 6rgdo ou entidade, com indicagdo das fontes de recurso e o cronograma de execugao fisica e
financeira, contendo o detalhamento das etapas ou fases da Solug@o a ser contratada, com os principais servigos ou bens que a compde, ¢ a previsdo de desembolso para cada uma delas:

GRUPO || ITEM SERVICO NATUREZA DA DESPESA || Valor MENSAL Maximo Estimado - 12 e 22 ANO (R$) || Valor Estimado para 02 ANOS DE VIGENCIA
. 01 Operagdo/Gerenciamento de infraestrutura de TIC. 33904011 /33914011
UNico 02 || Atendimento aos usuarios de TIC ( Central de Servigos de TIC) 33904010/ 33914010 RS 1.109.453,45 RS 26.626.882,74
03 || Atendimento aos usuarios de TIC ( Unidades Descentralizadas ) || 33904010 / 33914010

-> Usando uma ESTIMATIVA de reajuste de 6,12% ao ano: ( 6,12% ¢ a estimativa, pois foi considerada a variagdo média dos ltimos 12 meses em porcentagem de janeiro de 2019 a julho de 2022). Em, suma, foram utilizados todos as
variagdes nesses quase ultimos 04 anos e chegou-se ao resultado aproximado de 6,12%. Lembrando que ¢ uma estimativa de reajuste, ndo sendo direito adquirido da contratada.

GRUPO | ITEM SERVICO 12 e 22 ANOS 32 ANO 42 ANO 52 ANO TOTAL
UNICO 01 Operagdo/Gerenciamento de infraestrutura de TIC. R$ 26.626.882,74 || RS 14.128.223,98 | R$ 14.992.871,29 | RS 15.910.435,01 || RS 71.658.413,02

02 Atendimento aos usuarios de TIC ( Central de Servigos de TIC)




“ 03 ‘I Atendimento aos usuarios de TIC ( Unidades Descentralizadas ) || || || ||

TOTAL GERAL EM 05 ANOS R$ 71.658.413,02

11 -NATUREZA DO SERVICO, REGIME DE EXECUCAO E CRITERIOS DE SELECAO DO FORNECEDOR

11.1 - NATUREZA DOS SERVICOS

11.1.1 - Os servigos a serem contratados enquadram-se nos pressupostos do Decreto N° 9.507 de 21 de Setembro de 2018, constituindo-se em “ servigos auxiliares, instrumentais ou acessorios ” a area de competéncia legal do orgao
licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

11.1.2 -Ainda, o objeto deste termo de referéncia se caracteriza como servigo de natureza continuada em fungio da sua essencialidade e habitualidade para 0o MAPA, ou seja, uma eventual paralisagdo desses servigos pode implicar sérios
prejuizos as atividades do MAPA. Nos termos do art. 15 da IN 05/SEGES/MPDG de 26/05/2017, “os servigos prestados de forma continua sdo aqueles que, pela sua essencialidade, visam atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do patrimonio publico ou o funcionamento das atividades finalisticas do 6rgao ou entidade, de modo que sua interrupgéo possa comprometer a
prestacdo de um servigo publico ou o cumprimento da missdo institucional”.

11.1.3 -Quanto ao tipo de servigo, em conformidade com o art. 1° da Lei n°® 10.520/2002, com o Decreto n° 5.450/2005 e com o art. 14 da IN 05/SEGES/MPDG de 26/05/2017, o objeto pretendido enquadra-se como “SERVICO
COMUM?” por apresentar, independentemente de sua complexidade, “padrdes de desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado”.

11.1.4 -Por fim, a prestagdo de servigos nio envolve “dedicagdo exclusiva de mao de obra” — nos termos do art. 17 da IN 05/SEGES/MPDG de 26/05/2017 — uma vez que a contratada podera compartilhar os recursos humanos e
materiais disponiveis para execucgdo simultdnea de outros contratos — embora para a execucdo de determinados itens do servigo seja exigida a Presencialidade do executor ,0 atendimento aos requisitos de adequada capacitagdo
profissional, entre outros. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da contratada e a Administra¢ao, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagéo direta.

11.2 - REGIME DE EXECUCAO

A contratagdo para execugdo indireta de servigos sera realizada pelo regime de “empreitada por preco global”, quando se contrata a execugdo da obra ou do servigo por preco certo e total — conforme descrito na alinea a do inc. VIII do
art. 6° da Lei n° 8.666/1993.

11.2.1 - CRITERIOS DE SELECAO DO FORNECEDOR

Na forma do art. 23 da IN SGD/ME n° 01/2019, sio apresentados a seguir os critérios técnicos de julgamento das propostas para a fase de SELECAO DO FORNECEDOR, observando-se as disposi¢des normativas e legais aplicaveis as
contratagdes publicas de TI.

11.2.1.1 - MODALIDADE, TIPO DE LICITACAO E CRITERIO DE JULGAMENTO

Considerando a natureza dos servi¢os e o disposto no § unico do art. 25 da IN SGD/ME n°® 01/2019, a licitagdo sera realizada na modalidade Pregéo Eletronico do tipo Menor Preco Global observando, como critério de julgamento, o
prego global.

11.2.1.2- JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

Sera garantido o direito de preferéncia em conformidade com o disposto no art. 5° do Decreto n°® 8.538/2015, que assegura as Microempresas ¢ Empresas de Pequeno Porte o direito de preferéncia nas contratagdes publicas. Entretanto,
microempresas e empresas de pequeno porte tem, respectivamente, faturamento anual de até 360 mil e de até 4,8 milhdes. Esta contratagdo ultrapassa o valor, sendo assim, nao ha como estabelecer critérios de preferéncia para
microempresas nem empresas de pequeno porte.

11.2.1.3- CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

Para fins de habilitagdo técnica, sera requerida das empresas licitantes, a comprovagao de aptiddo para a prestagdo dos servigos em caracteristicas e quantidades compativeis com o objeto desta licitagdo, mediante a apresentacdo de
documentagdo que comprove o atendimento aos critérios listados a seguir:

A) Apresentacgio de atestados de capacidade técnica, nos termos do item Al.
B) Realizacio de vistoria técnica no ambiente do MAPA, nos termos do item B1 ou declaraciio de que abre mio da vistoria; e

C) Apresentaciio de Proposta de Precos, nos termos do item C1 .
Al - COMPROVAGAO DA CAPACIDADE TECNICA

Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional para a execugdo do OBJETO mediante comprovagdo de prestagdo bem-sucedida de servigos em caracteristicas e
quantidades compativeis com a presente licitagao, mediante apresentacdo de um ou mais Atestado(s) de capacidade técnica. O(s) atestado(s) de capacidade técnica deverdo comprovar o atendimento aos seguintes requisitos abaixo.

1. Execucio de servicos de Gerenciamento de Infraestrutura de TIC (3° nivel), envolvendo no minimo:

¢ Monitoramento de ambiente de TIC, na modalidade NOC (Network Operations Center) com cobertura 24x7x365;

¢ Monitoramento e configuracdo de ferramentas de Seguranga da Informagao (antivirus, antispam, firewall, proxy, filtro de conteudo etc.) em um unico ambiente de TIC com cobertura de, no minimo, 2.000 (duas mil) estagdes de

trabalho;

Administra¢@o, configuracdo, operagdo e manutengdo de ambientes de TIC hibridos — compostos por solugdes integradas de datacenter fisico, virtualizag¢@o e cloud computing (nuvem);

Servigos de suporte na area de infraestrutura com “acordo de nivel de servigos” , garantindo nivel de disponibilidade mensal dos sistemas criticos, ndo inferior a 97,0%;

Administra¢do, configuragdo, operagdo e manutengio de sistemas operacionais em ambiente com, no minimo, 150(Cento e Cinquenta) servidores Linux;

Administragdo, configuragdo, operagdo e manutengido de Sistemas Gerenciadores de Bancos de Dados (SGBD) em pelo menos duas tecnologias a seguir: Microsoft SQLServer, Oracle, MySQL, Mongo DB ¢ PostgreSQL em

ambiente de alta disponibilidade;

Administragdo, configuragéo, operagdo e manutengdo de sistema de correio eletronico (e-mail) Google ou correlato com, no minimo, 3.000 (Trés mil) caixas postais;

Implantagdo, administragdo, configuragdo, operagao e manutengdo de ambiente virtualizado de alta disponibilidade com, no minimo, 20 (Vinte) servidores de rede fisicos e 100 (Cem) maquinas virtuais;

Administragdo, configuragdo, operagdo e manutengdo de solugdes de armazenamento (storage) com, no minimo, 150 (cento e cinquenta) TB de capacidade de armazenamento;

Administra¢ao, configuragdo, operagdo e manutenc¢do de solugdo de backup e restauragdo de dados; e

Administragdo, configuragéo, operagdo e manutengdo de redes corporativas WAN/MPLS e redes locais VPN.

Experiéncia na execugdo de monitoramento de servigos de rede usando a ferramenta Zabbix.

Configurac¢do, administragdo, gerenciamento e sustentagdo de Central de Comunicagio baseada na tecnologia VoIP plataforma Avaya ou similar;

Instalag@o, configuragdo e administragdo de ambientes e servidores de virtualizagdo VMware/correlato.

» Experiéncia na Administra¢do, configuragio e sustentagdo de servigos baseados em Nuvem (Infrastructure as a Service - laaS, Platform as a Service — PaaS ou Software as a Service - SaaS).

¢ Experiéncia com migragdo de ambiente de hospedagem proprio (on-premisses), com no minimo 5 (cinco) maquinas virtuais e de no minimo 2 (duas) instancias de banco de dados (SQL Server/correlato) para ambiente em nuvem
publica (Google/Amazon/Huawei/Azure).

¢ Desenho, defini¢do de arquitetura e implantagdo de ambiente de cluster de containers Kubernetes com gerenciadores Rancher e/ou OKD (Open Shift). Servigos de criagdo de componentes em containers de aplicagdo utilizando
ferramenta de automatizagdo para geragdo de builds e controle de versdo, incluindo bindrios, configuragdo, pardmetros de sistemas e imagens de container.

2. Execuciio de servicos de suporte a usuarios de TIC, na modalidade Central de Servigos de TIC( 1 e 2° niveis). envolvendo no minimo:

¢ Operagdo de Central de Servigos de TIC em nivel nacional com abrangéncia simultanea de, no minimo, 13 ( Estados e DF) diferentes Unidades em todas as regides geograficas brasileiras, com cobertura de atendimento remoto e
presencial, para um unico ambiente de TI, utilizando ferramenta de gerenciamento de servigos de TIC;

» Suporte técnico a parque composto por, no minimo, 3.000 (trés mil) usuarios de rede, com no minimo 1.000 (mil) para um tnico ambiente de TI (sera aceito o somatdrio de contratos simultdneos), utilizando ferramenta de
gerenciamento de servigos de TIC;

* Atendimento a suporte a servi¢os informatizados por meio do Centro de Servicos (Service Desk), com atendimento de 1° nivel e 2° nivel que compreenda suporte presencial e remoto, ¢ com estabelecimento de indicadores de
atendimento, durante um periodo minimo continuo, na mesma empresa, de 1 (um) ano, com um minimo mensal médio de 3.000 (trés mil) chamados (dentre requisi¢des, incidentes e/ou problemas).

» Suporte remoto e local a, no minimo, 3.000 (Trés mil) estagdes de trabalho entre desktops e laptops;

3. Prestagdo de servigos de Central de Servigos de TIC e Gerenciamento de Infraestrutura de TIC baseados nas melhores praticas do modelo ITIL, preferencialmente alinhados a versdo ITIL V3/superior ou de acordo com a norma
ISO/IEC-20000, com execugdo de, no minimo,06 processos de gerenciamento de servigos ITIL v3 OU SUPERIOR.

4. Entregar declaragdo de que, caso seja o licitante vencedor e nao pretender manter a alocag@o dos profissionais no ambiente do MAPA, ira providenciar um ponto de presenga (filial, escritorio ou representa¢do) no Distrito Federal em
até 1 (um) més apods a assinatura do contrato.

5. Possuir experiéncia comprovada na instalagdo, configuragao, parametrizagio, customizagio, operagdo e manutengao de solugdo de gerenciamento de servigos de TIC — compativel com os requisitos especificados para a ferramenta de
gerenciamento de servigos de TIC (cfe. ANEXO 1) a ser adotada na presente contratagao.

5.1 - Prestagao de servicos ( Implantagdo, configuragdo e customizag@o) de Central de Servigos de TIC e Gerenciamento de Infraestrutura de TIC, processos e fluxos operacionais para gerenciamento do ciclo de vida de servigos
seguindo as melhores praticas do modelo ITIL v3 ou superior, contendo minimamente os seguintes processos(praticas) customizados na ferramenta de ITSM, sendo eles:

e Cumprimento de Requisi¢do/ Gerenciamento de requisi¢do de servigo
¢ Gerenciamento de incidentes

¢ Gerenciamento de problemas

¢ Gerenciamento de Mudangas/Habilitagdo de Mudancas

¢ Gerenciamento do Conhecimento/Gestdo do Conhecimento

6 - Implantagdo, implementagdo, customizagdo, configuracao, sustentagio e administragdo de ferramenta de ITSM, configurada e integrada, a soluc@o de BI (Business Intelligence), tais como SAIKU ou outra correlata, gerando
relatorios para analise de dados e relatorios de desempenho.

7 - Possuir solugdo de telefonia com suporte CTI (Computer Telephony Integration), recursos de PABX, URA (Unidade de Resposta Audivel) e DAC (Distribuidor Automatico de Chamadas) e sistema eletronico de gravagido dos
atendimentos telefonicos com, a0 menos, as seguintes funcionalidades:

Emissao de relatorios desempenho dos atendimentos: tempo médio de espera, tempo médio de atendimento, taxa de abandono etc.

gravagdo de atendimentos com armazenamento e recuperac¢do dos audios por até 06 (seis) meses;

supervisao remota de atendimento on-line;

menus audiveis operados por comandos enviados pelo teclado telefonico e facilidade “cut-thru”;

Automagdes dos chamados derivados por e-mails;

Portal customizado orientado para o usuario final que permita sua interagédo com o Service Desk na busca de artigos de conhecimento para autosservigo;



8 - Comprovar atuacio na com implantacéo de funcionalidades de Contact Center contendo, ao menos:

o Campanhas no inicio da ligagdo - URA;

o Caixas Postais (para retomada de ligagdes);

o Pesquisa de Satisfacdo;

o Script de atendimento personalizado;

o Permitir chat entre agentes e supervisores;

» Relatorios personalizados;

o Abertura de chamados no momento da ligagao;

¢ Dashboard em tempo real

e Gravacdo de tela durante atendimento;

o Integracdo com ITSM;

e Gravagdo de ligagoes;

o Gravagao de ligagdes com identificador personalizado do chamado;

¢ Atendimento Receptivo e Ativo;

¢ Analise do atendimento em tempo real;

¢ Monitoramento dos PAs em tempo real para acompanhamento com relatorios;
¢ Implementagdo de solugdo de Chatbot integravel a ferramenta ITSM;

9 - Comprovar a instalagéo, customizagdo, configuragdo, administragdo de ferramenta de monitoramento Zabbix, com disponibiliza¢ao de dashboards e relatorios de performance e disponibilidade de IC’s, servigos e aplicagdes
monitoradas, incluindo, mas ndo se limitando, a integracao com solugdo de gerenciamento de servigos (ITSM) e solugdo de gerenciamento de configuragdo e ativos de servigos;

10 - Implantagdo, configuragdo, planejamento, de solugdo para gerenciamento e orquestracdo automatica de maquinas virtuais implementada e gerenciada pela solugdo de virtualizagdo, de forma conjunta e integrada, para suportar o
provimento automatizado de servidores virtuais com sistemas operacionais nas plataformas Windows, Oracle Linux, Debian e seus derivados, integrando ainda, ambientes de armazenamento de dados, gerenciamento de containers
(Dockers, OpenShift e Kubernetes). Execugdo de praticas DevOps com implantagdo de esteira DevOps, elaboragdo de planejamento, analise, implantagdo, suporte, monitoramento de ambiente orquestrado com utilizagdo baseada nas
seguintes ferramentas: Jenkins, Git, Nexus. Implementagdo de cluster para Docker, tendo em vista entregar ganhos em desempenho, escalabilidade e agilidade no processo de deploy dos Sistemas Institucionais.

11 - Protegdo e Privacidade de Dados Pessoais - experiéncia com adequag@o de processos, documentos e praticas que atendam aos requisitos da LGPD, agdes de sensibilizagdo e treinamento de colaboradores, levantamento dos processos
que tratam dados pessoais e inventario de dados pessoais e a elaboragdo de um plano de agao para estabelecer outras a¢cdes que demonstrem as boas praticas de governanga e seguranga da informagao, com base a Lei 13.709/18
(Lei Geral de Protecéo de Dados Pessoais - LGPD), visando a preparago tecnoldgica para a organizagao.

Os atestados de capacidade técnica também devem obedecer ao seguinte:

¢ Os atestados devem evidenciar explicitamente a execugdo de objeto compativel ao objeto da presente contratagdo, apresentando a descri¢do pormenorizado de softwares e ferramentas utilizadas, bancos de dados, sistemas
operacionais, arquiteturas, informagdes do contrato vinculado, vigéncia e duragdo da prestacdo dos servigos.

¢ Os atestados devem conter explicitamente a identificacdo dos contratos e o(s) periodo(s) a que se referem os servigos executados, compreendendo a prestagdo dos servigos no intersticio minimo de 12 (doze) meses
consecutivos, podendo considerar contratos ja executados ou em execugao;

¢ A licitante vencedora devera ter tecnologia da informagiio como atividade econdmica principal e secundarias.

o Serad admitido o somatdrio de atestados para comprovar a capacidade técnico-operacional do licitante desde que comprovada a execugdo simultanea dos servigos atestados;

A critério do MAPA, nas situagdes em que julgar necessario, poderdo ser realizadas inspecdes e diligéncias com a objetivo de entender, esclarecer e/ou comprovar as informagdes contidas no(s) atestado(s) de capacidade técnica
entregue(s) — nos termos do §3°do art. 43 da Lei n°® 8.666/1993. Assim como poderdo ser solicitadas copias de documentos complementares como contratos, notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias
para acrescentar informagdes obrigatorias ausentes no(s) atestado(s) apresentado(s).

A eventual recusa do(s) emitente(s) do(s) atestado(s) em prestar esclarecimentos e/ou fornecer documentos comprobatorios, sofrer diligéncias, ou a constatada inexatiddo das informacdes atestadas, o(s) ATESTADO(S) sera
desconstituido — o que podera, inclusive, configurar pratica criminosa, ensejando comunicagdo ao Ministério Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso, para fins de apuragio de
responsabilidades.

No caso de atestados emitidos por empresas privadas, ndo serdo admitidos aqueles emitidos por empresas pertencentes a0 mesmo grupo empresarial (Grupo de empresas mantido sob a dire¢do, controle ou administragdo de outra,embora
tendo, cada uma delas, personalidade juridica propria e autonomia individual, constituindo grupo industrial, comercial ou de qualquer outra atividade econdmica) da empresa proponente. Sao consideradas como pertencentes a0 mesmo
grupo empresarial as empresas controladas ou controladoras da contratada proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcia ou possua vinculo com a empresa emitente.
Ainda, com respeito aos Atestados de capacidade técnica:

¢ Devem estar relacionados ao objeto da licitagao;

¢ Devem ser pertinentes e compativeis as caracteristicas, quantidades e aos prazos exigidos na licitagdo;

¢ Poderao ser fornecidos por pessoas juridicas de direito publico ou privado, com correta identificagdo do emissor;

e Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

¢ Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do 6rgdo/empresa, diretores, gerentes e representantes formais das areas técnica ou demandante (sem se limitar a esses);

e Devem conter identificagdo clara e suficiente do Atestante;
¢ Devem apresentar redagdo clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao objeto da requisicao.

B1 - VISTORIA TECNICA

Para o correto dimensionamento e elaboragdo de sua proposta, faculta-se ao licitante realizar vistoria nas instalagdes dos locais de execugdo dos servigos presenciais, acompanhado por servidor designado para esse fim.

Quando autorizadas, as vistorias técnicas poderdo ser realizadas de segunda a sexta-feira, no horario entre 09:00 as 12:00 / 14:00 as 18:00, devendo o agendamento ser efetuado previamente pelo telefone (61) 3218-2208 ou através do e-
mail cosup.dti@agro.gov.br.

O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica. Para a realizagio da vistoria, o licitante, ou o seu representante,
devera estar devidamente identificado.

Para fins de qualificagéo técnica a realizagdo da vistoria técnica devera ser comprovada mediante apresentagdo pelo licitante, junto com os demais documentos de habilitagdo técnica, de Declaragdo de vistoria assinada pelo servidor
responsavel, conforme item 3.3 do Anexo VII-A da IN SEGES/MPDG n° 05/2017.

Na vistoria técnica serdo apresentadas aos licitantes as seguintes informagdes — cujo nivel de sensibilidade ou detalhamento ndo permitem sua divulgagao junto a esse termo de referéncia:
a) Detalhamento do ambiente tecnologico e de infraestrutura de TIC do MAPA;

b) Detalhamento do ambiente fisico da infraestrutura de TIC do MAPA;

¢) Dados brutos e consolidados contendo o historico do servigo de suporte a usuarios e sustentagdo de infraestrutura acumulados durante a execugdo do contrato atualmente vigente;

d) Esclarecimento de eventuais dividas e questionamentos elaborados pelos licitantes acerca do presente termo de referéncia e das demais informagdes prestadas durante a vistoria técnica.

Considerando a jurisprudéncia recente do Tribunal de Contas da Unido (TCU), tais como o Acordao n® 730/2019-Plenario, fica franqueado aos LICITANTES a alternativa de apresenta¢do de Declaragdo de opcéo por ndo realizagdo de
vistoria, sem prejuizo a consecugdo do OBJETO.

C1 - PROPOSTA DE PRECOS

A proposta de pregos devera ser apresentada de acordo com o modelo do anexo 13. A proposta técnica e de pregos devera ter prazo de validade ndo inferior a 60 (sessenta) dias corridos, a partir da data da sessdo publica.

A licitante devera declarar, no momento de sua proposta, que possui capacidade técnica adequada para executar o objeto da licitagdo, atendendo aos critérios de qualidade e aos niveis de servigo exigidos, e também cumprindo os
requisitos especificados para a presente contratagdo.

Nos pregos cotados deverdo estar incluidas todas as despesas direta e indiretamente envolvidas na execugdo dos servigos, tais como transporte, seguros, salarios, encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de
contribuigdo, tarifas publicas e quaisquer outros custos, quando aplicaveis, necessarios ao integral cumprimento do objeto contratado. Deverdo estar contidos ainda todos os custos marginais referentes aos profissionais designados para a
prestagdo dos servigos, tais como deslocamentos, hospedagens, treinamentos etc.

A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e precisa, sem alternativas de pregos ou
qualquer outra condi¢éo que induza o julgamento a ter mais de um resultado, com todos os pregos expressos em REAIS (R$) e declaragdo expressa de que os servigos ofertados atendem aos requisitos técnicos especificados no termo de
referéncia.

Se houver indicios de que as propostas de precos apresentadas pelas Licitantes tornem o contrato inexequivel em todas ou em parte das exigéncias de cumprimento de obrigagdes contratuais, ou em caso da necessidade de
esclarecimentos complementares, cabera a contratante, ao longo do processo licitatorio ou a qualquer tempo, solicitar as mesmas Licitantes a demonstracao de exequibilidade do contrato. Estas dever@o apresentar justificativas e
comprovagdes em relagdo aos custos do projeto, embasando, portanto, a decisdo do MAPA a respeito da desclassificagdo da proposta. Caso a demonstragao da exequibilidade seja insuficiente, o MAPA podera adotar os procedimentos
previstos no Anexo II da IN N° 05/2017 - SLTI/MPOG.

A comprovagdo da capacidade de atendimento a este percentual representa o minimo razoavel e compativel, em quantidades e caracteristicas, para demonstrar a capacidade técnica do futuro fornecedor em prestar a integralidade dos
servigos, de forma simultanea, assegurando a quantidade necessaria de recursos e pessoas qualificadas para atendimento ao volume previsto nesta contratagido, com garantia da qualidade e dos niveis minimos de servigo desejados, nos
termos do inciso 11, art. 30 da Lei n° 8.666/93, sendo permitido o somatorio de atestados, conforme ja exposto.

11.3 - CRITERIOS DE JULGAMENTO DE HABILITACAO
A licitante sera considerada tecnicamente habilitada se restar inequivocamente comprovado atender integralmente ao disposto nos critérios técnicos de habilitagdo, dessa forma:
a) Tenha apresentado proposta de pregos em conformidade com o atendimento dos requisitos estabelecidos no item C1;
b) Tenha apresentado DECLARACAO DE VISTORIA TECNICA ou DECLARACAO DE OPCAO POR NAO REALIZACAO DE VISTORIA TECNICA em conformidade com o atendimento dos requisitos estabelecidos no item B1.
¢) Tenha comprovado sua capacidade técnico-operacional através da apresentagio de ATESTADO(S) DE CAPACIDADE TECNICA que atendam aos requisitos estabelecidos no item Al.
A LICITANTE sera considerada inabilitada caso ndo comprove inequivoco atendimento aos critérios técnica de habilitagdo e/ou deixe de apresentar quaisquer dos documentos exigidos para a habilitagdo e/ou apresente documentos em

desacordo com o estabelecido, nio se admitindo complementagdo posterior (exceto aquelas requisitadas em procedimento de DILIGENCIA). Durante a avaliagio documental podera o MAPA solicitar prazo adicional com o objetivo de
promover analise minuciosa dos documentos apresentados.

12 —- DEMAIS CONDICOES GERAIS




12.1 - PROPRIEDADE INTELECTUAL

12.1.1 - Todo software/sistema e seus componentes eventualmente desenvolvidos pela contratada para o ambiente do MAPA (exceto aqueles ja cobertos por direitos de propriedade), assim como sua documentago e demais artefatos,
deverao ser entregues a0 MAPA, que tera o direito de propriedade irrestrito sobre eles, sendo vedada qualquer comercializagdo por parte da contratada, em aderéncia a IN SGD/ME n° 01/2019, que dispde sobre a contratagdo de servigos
de TIC.

12.1.2 - E de responsabilidade exclusiva da contratada a aquisi¢do de softwares e componentes adicionais de apoio & execugdo dos servicos além daqueles disponibilizados pelo MAPA em seu ambiente, nio havendo qualquer
responsabilidade reversa ao MAPA concernente a custos de licenciamento, titularidade dos direitos de propriedade e outros direitos de propriedade intelectual sobre os programas.

12.2 - PARTICIPACAO DE CONSORCIOS E SUBCONTRATACAO
12.2.1 - E vedado a subcontratagéo total ou parcial do objeto

¢ A vedagdo de que trata o item anterior, no caso da presente contratagdo, se deve ao fato de que ndo ha como delimitar parcelas do objeto separadas do nucleo principal, constituido pelas atividades descritas no catalogo de servigos.
Sua execugd@o deve estar sob a responsabilidade direta da contratada, de maneira a mitigar dificuldades em se delimitar responsabilidades em caso de descumprimento de clausulas contratuais e niveis minimos de servigo.

12.2.2 - E vedada a participacio de empresas em consércio na licitagio

¢ A vedagdo de empresas em consorcio ndo acarretara em restricdo a competitividade, pois constatou-se a existéncia no mercado de diversas empresas prestadores dos servigos objeto desta contratagdo, que encontram-se aptas a
atender as exigéncias de habilitagdo previstas neste Termo de Referéncia, de modo que ao permitir a reunido de empresas em consorcio poderia estar restringindo a competitividade, ao possibilitar que empresas aptas a execugdo do
objeto se retnam e deixem de concorrer entre si.

12.3 - ALTERACAO SUBJETIVA
E admissivel a fusio, cisdo ou incorporagio da contratada com/por outra pessoa juridica, desde que:

e A empresa que passar a responder perante a Administragao, esteja apta a realizar os servigos, a contento, respeitando todas as condigdes de habilitag@o e qualificagdo exigidas durante toda a execugdo contratual, na forma do art. 55, inc.
XIII, da Lei 8.666/93, sem que haja quaisquer alteragdes das condigdes e clausulas originalmente estipuladas.;

» A alteragdo subjetiva contratual a ser realizada, ndo altere ou prejudique a execugdo do objeto do contrato, nem enseje prejuizos a0 MAPA, especialmente, ao interesse publico envolvido;

e Respeitado o principio da moralidade, uma vez que a transferéncia da titularidade do objeto do contrato (ou simplesmente de direitos e obrigagdes assumidos) deve envolver conduta ética de todas as partes envolvidas, sem deixar
margem a questionamentos e davidas futuras.

¢ A possibilidade de alterag@o subjetiva esteja prevista em edital ou no contrato, ou que seja expressamente anuida pela Administragdo MAPA, sendo que a analise para a referida anuéncia deve se dar sob o aspecto do interesse publico
almejado, economicidade e também sob a roupagem da oportunidade e conveniéncia;

12.4 - VEDACOES EXPRESSAS

12.4.1 - E vedado & contratada, na execugdo dos servigos contratados, diligenciar por motivagio propria junto as reas requisitantes do servigo no MAPA com o objetivo de angariar demandas para seus servigos e/ou influenciar
indevidamente escolhas quanto a tecnologias, métodos e ferramentas para execug@o dos servigos.

12.4.2 - Ainda, considerando o teor do §1° do art. 3° do Decreto n® 9.507/2018, ¢ vedado ao MAPA transferir a contratada a responsabilidade para a realizagdo de atos administrativos ou para a tomada de decisdo.
12.5 - GARANTIA CONTRATUAL
12.5.1 - O inicio da execug@o contratual s6 ocorrera mediante a apresentagdo da garantia, dentre uma das modalidades definidas no § 1° do art. 56, da Lei n° 8.666/93 ¢ em até 10 (dez) dias uteis da assinatura da avenga contratual.

12.5.2 - O adjudicatario, no prazo de 10 (dez) dias apés a assinatura do Termo de contrato, prestard garantia no valor correspondente a 5% (cinco por cento) do valor global do contrato, que sera liberada de acordo com as condi¢oes
previstas neste Edital, conforme disposto no art. 56 da Lei n°® 8.666, de 1993, desde que cumpridas as obrigagdes contratuais. O prazo para apresentagdo da garantia podera ser prorrogado por igual periodo a critério da Administragao
MAPA.

12.5.3 -A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento). O atraso
superior a 25 (vinte e cinco) dias autoriza 0 MAPA a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e I do art. 78 da Lei n. 8.666 de 1993.

12.5.4 -A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apos o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MPDG n° 5/2017. A garantia
assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato;
b) Prejuizos diretos causados a Administragao decorrentes de culpa ou dolo durante a execug@o do contrato; Multas moratorias e punitivas aplicadas pela Administragdo a contratada.

12.5.5 -A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria. O garantidor ndo ¢ parte legitima para figurar em processo administrativo
instaurado pelo MAPA com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada (cfe. IN n® 05/2017).

12.5.6 -A garantia em dinheiro devera ser efetuada em favor do MAPA. Caso a opg¢ao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidag@o e de custodia autorizado pelo MAPA, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do
fiador aos beneficios do artigo 827 do Codigo Civil.

12.5.7 -No caso de altera¢@o do valor do contrato ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados quando da contrata¢do. Se o valor da garantia for
utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo de 05 (cinco) dias uteis, contados da data em que for notificada.

12.5.8 -0 MAPA executara a garantia na forma prevista na legislagdo que rege a matéria. Sera considerada extinta a garantia:

a) Com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do MAPA, mediante termo circunstanciado, de que a
contratada cumpriu todas as clausulas do contrato;

b) No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da comunicagio, conforme estabelecido na alinea
"h" do item 3.1 do Anexo VII-F da IN SEGES/MP n° 05/2017.

12.5.9 -A contratada autoriza 0 MAPA a reter, a qualquer tempo, a garantia, na forma prevista neste termo de referéncia e no contrato.

13 — CASOS OMISSOS

12.1 - Em nenhuma hipétese os LICITANTES e/ou a futura contratada poderdo alegar o desconhecimento das condigdes para a perfeita compreensdo do objeto, o cumprimento das exigéncias de habilitagdo e/ou a integral execugéo
contratual nos termos previstos neste instrumento, em seus encartes € no contrato. 0 MAPA reserva para si o direito de corrigir eventuais erros de digitagdo, compilagdo ou transcri¢do de informagdes concernentes a esse documento e a
seus anexos.

14 —- ESTIMATIVA DE PRECOS DA CONTRATACAO

14.1 - Esta contratagdo de servigos técnicos especializados de operagdo/gerenciamento de infraestrutura de TIC, atendimento aos usuarios de TIC e melhoria continua evolutiva (projetos) para os ambientes de Tecnologia da
Informag&o e Comunicagdo — TIC do MAPA em Brasilia e demais unidades descentralizadas é regido pela adogdo de pagamento fixo mensal associado a atendimento de niveis minimos de servigo (NMS) e mensurado a partir da estimativa
de Categorias de Servigo e seus respectivos Perfis de Trabalho, por meio de Mapa de Pesquisa Salarial de referéncia, utilizagdo de Fator-K Unico, apoiados por um modelo de Planilha Simplificada para Estimativa do Valor Mensal do
Servigos, elaborados e manutenidos pelo Orgdo Central do SISP.

14.2 - A documentagdo e demonstracdo dos procedimentos e métodos adotados na realizacdo de pesquisa de pregos para obtengdo de mapa de pesquisa salarial e do fator-k limite adotados na estimativa do valor mensal
de contratos que utilizam o modelo de contratacdo de servigos de operagdo de infraestrutura e de atendimento a usuarios de TIC instituido pela Secretaria de Governo Digital estd disponivel na integra no site : "
https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic " .

14.3 - O mapa de pesquisa salarial é um documento que compde modelo de contratagdo de servigos de operagdo de infraestrutura e atendimento a usudrios de TIC, buscando suprir a necessidade de realizagdo de pregos
dos drgdos e entidades para o objeto em questdo. O mapa de pesquisa salarial, que resultou nos salarios base, disponiveis na portaria SGD/ME N°6432, de 15 de junho de 2021 em seu anexo Il e utilizados para a composigdo de prego
desta contratagdo, estd no SEI N2 21688794.

14.4 - Com as recentes orientagdes advindas dos acérddos N2 2.037/2019 TCU-Plendrio e N21.508/2020 TCU-Plendrio para a Secretaria de Governo Digital-SGD, busca-se com a nota metodoldgica ( SEI N221847813 ) a
definigdo de um mapa de pesquisa salarial e de um fator k de referéncia para os contratos de servigos de operagdo de infraestrutura e atendimento a usuarios de TIC, assegurando maior robustez e transparéncia ao processo de formagdo
de pregos, bem como induzir as melhores préticas na definigdo e estimativa do valor de referéncia na pesquisa salarial.

14.5 - Desta forma, além de atender as orientagdes do TCU na mitigagdo dos riscos relacionados a sobreprego e superfaturamento e utilizando um modelo de referéncia para contratagdes deste tipo de servigo, a SGD como
orgdo central do SISP, busca trazer uma simplificagdo dos parametros para a a realizagdo de pesquisa de pregos, nos termos da Instrugdo Normativa N273, de 05 de agosto de 2020.

14.6 - Assim, com o atendimento dos acérdaos supracitados, fica demonstrada a razoabilidade dos pregos de referéncia para esta contratagdo, conforme abaixo:

PLANILHA SIMPLIFICADA PARA ESTIMATIVA DO VALOR MENSAL DO SERVICO
CATEGORIA DE SERVICO
GRUPO ITEM | d dad e Id I 2'35| rfil (
Salario de Quantidade | Custo unitario mensal do | Custo total mensal por Perfil (D = _
PERFIL referéncia (A) ) Perfil (C) BxC) Custo total por 24 meses (E=D x 24
Item 02 - Operagdo/Gerenciamento de Infraestrutura Administrador de Sistemas Operacionais Pl RS 4.787,76 5 R$ 11.251,24 RS 56.256,18 RS 1.350.148,32
deTIC Administrador de Sistemas Operacionais Sr RS 8.341,05 6 RS 19.601,47 RS 117.608,82 RS 2.822.611,32
Analista de Suporte Computacional Pl RS 4.475,40 2 R$ 10.517,19 RS 21.034,38 RS 504.825,12
Analista de Suporte Computacional Sr RS 6.590,90 2 RS 15.488,62 R$ 30.977,23 RS 743.453,52
Analista de Redes e d;::om””'caca" deDados- | p¢ 4.897,20 3 R$ 11.508,63 RS 34.525,89 R$ 828.621,47
’ Analista de Redes e de Comunicagdo de Dados- | pe; 105 g4 3 RS 11.698,72 RS 50.096,17 RS 1.202.308,13
UNICO Sénior
Analista de Sistemas de Automag&o Pl RS 5.036,89 3 RS 11.836,69 RS 35.510,07 RS 852.241,79




Analista de Sistemas de Automag&o Sr RS 8.141,81 3 RS 19.133,25 R$ 57.399,76 RS 1.377.594,25

Administrador de Banco de Dados Pl RS 6.506,01 2 RS 15.289,12 RS 30.578,25 RS 733.877,93
Administrador de Banco de Dados Sr R$9.929,10 3 RS 23.333.39 R$ 70.000,16 RS 1.680.003,72

Administrador de Seguranca da Informag3o Pl RS 7.257,31 2 RS 17.054,68 RS 34.109,36 RS 818.624,57
Administrador de Seguranga da Informag3o Sr RS 11.581,68 3 RS 27216,95 RS 81.650,84 RS 1.959.620,26
Gerente de infraestrutura de tecnologia da RS 16.582,20 2 RS 38.968,17 RS 77.639,34 RS 1.870.472,16

informacgdo

Gerente de seguranca da informacdo RS 18.369,88 1 RS 43.169,22 RS 43.169,22 RS 1.036.061,23

Técnico de Suporte de Tl - DF Jr RS 1.347,18 10 RS 3.165,87 RS 31.658,73 RS 759.809,52
) L. Técnico de Suporte de Tl - DF PI RS 1.798,48 10 RS 4.226,43 RS 42.264,28 R$ 1.014.342,72

Item 02 - Atendimento aos usudrios de TIC -

Técnico de Suporte de Tl - DF Sr RS 2.635,52 10 RS 6.193,47 RS 61.934,72 RS 1.486.433,28

Gerente de Suporte de TIC RS 9.632,96 3 RS 22.637,46 RS 67.912,37 RS 1.629.896,83

Item 03 - Atendimento aos usuarios de TIC ( Unidades Técnico de Suporte de Tl - Unidades
Descentralizadas ) Descentralizadas do MAPA PI RS 1.798,48 39 RS 4.226,43 RS 164.830,77 RS 3.955.936,61
o Custo Total 24 meses
Quantitativo Total Equipe 112 Custo Total ":;"lsal'o?:ggigo/ MAXIMO ESTIMADO/MAXIMO
' e R$ 26.626.882,74
VALOR TOTAL ESTIMADO DA CONTRATACAO PARA 24 MESES ( ITENS 01 A 03 ) R$ 26.626.882,74 ( Vinte e seis milhdes, seiscentos e vinte e seis mil , oitocentos e oitenta e dois reais e setenta e
quatro centavos)
15 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

15.1 - O presente termo de referéncia foi elaborado pela Equipe de Planejamento da Contratagdo — instituida pela Portaria CGQ/MAPA n° 1, de 22 de fevereiro de 2022 ( SEI N° 20300653 ) — em harmonia com a legislagdo e a partir do
Estudo Técnico Preliminar, contendo todos os requisitos normativos aplicaveis.

15.2 - Dessa forma, em conformidade com o disposto no §6° do art. 12 da Instrugdo Normativa SGD/ME n° 01, de 4 de abril de 2019, abaixo assinam o Integrante Técnico, o Integrante Requisitante e o Integrante Administrativo que
compdem a Equipe de Planejamento da Contratagdo, a autoridade maxima da area de TIC e a autoridade competente, manifestando a aprovacao ao teor desse documento.

Assinado Eletronicamente Assinado Eletronicamente Assinado Eletronicamente
Integrante Requisitante Integrante Técnico Integrante Administrativo
MARCO ANTONIO BITTENCOURT SUCUPIRA MARCELO DE OLIVEIRA RODRIGUES CARLA CRISTIANE DE ABREU OLIVEIRA
COORDENADOR GERAL DE INFRAESTRUTURA E SERVICOS DE TIC | COORDENADOR DE SERVICOS DIGITAIS E SUPORTE DE TIC CHEFE DE SERVICO
Matricula: 00023806 Matricula: 0002133 Matricula: 03111110

Aprovo o termo de referéncia em questdo,

Autoridade Maxima da Area de TIC

Assinado Eletronicamente

BRUNO HENRIQUE DOS SANTOS REBELLO
DIRETOR DO DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO-DTI
Matricula: 1712134
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ANEXO 1 - REQUISITOS MiNIMOS DO SISTEMA DE GESTAO DE SERVIGOS DE TIC

O sistema de gestdo de servigos deve atender integral e comprovadamente aos seguintes requisitos de negdcio:
REQUISITO CLASSIFICAGAO
Possuir interface WEB com funcionalidade de Portal de Autosservigo para registro e acompanhamento de requisi¢des e incidentes pelos usuarios do MAPA. Obrigatério
Permitir configuragdo, parametrizagdo e customizagdo. Obrigatério
Possibilitar o registro de requisigdes e incidentes através de outros canais de atendimento (telefone). Obrigatério
Possuir Interface do usuario no idioma Portugués do Brasil (pt-BR), incluindo menus e funcionalidades. Obrigatério
Integrar a base de dados de usuarios do MAPA (LDAP / Active Directory) para login e acesso as informagées do usuario. Obrigatério
Ser multicanal, multiusudrio e multitarefa Obrigatério
Possuir controle de acesso aos usuarios com base em niveis de privilégios (perfis de acesso) e controle gerencial. Obrigatério
Manter registro de logs de atividades para fins de auditoria por periodo ndo inferior a 6 (seis) meses. Obrigatério
Exportar e transferir base de dados em formatos abertos (no minimo em formato csv). Obrigatério
Possibilitar integragdo com o ambiente do MAPA por meio de, no mfnimo,'A'PI e/ou webservice (o desenvolvimento das eventuais integracdes necessarias serdo Obrigatério
de responsabilidade da CONTRATADA).
Cobrir todo o ciclo de vida de requisigGes, incidentes, mudangas e problemas;’preservando histérico dessas informagdes e possibilitando a geragdo de dados Obrigatério
estatisticos.
| Possuir aplicativo para plataformas mobile que possibilite, no minimo, o registro e acompanhamento de requisi¢des e incidentes. | Desejavel
| Possibilitar configurar e executar pesquisa de satisfagdo para avaliagdo da qualidade e da resolutividade da Central de Servigos de TIC na visdo do usuario. | Obrigatdrio
Possuir controle de acessos a base de dados de modo a garantir a integrida.de fios dados, evitar a manipulagdo indevida dos dados pela CONTRATADA e possibilitar Obrigatorio
auditoria pelo MAPA
Possuir funcionalidade de exibigdo de avisos e co‘rnu‘nicadf)s 'fzo usuario (preferencialmente na tela inicial da aplicacdo web) para comunicagées de Desejavel
indisponibilidades eventuais e/ou programadas.
Ser vinculada a um identificador do chamado para cada sessdo remota, registrar a identidade do técnico/analista de suporte que esta executando a interagdo e do
usuario que a demandou. Assim como deve efetuar registro de logs de todas as a¢des realizadas e configuragGes alteradas, vinculando-os a respectiva sessdo Obrigatério

remota.

Possibilitar que o usuario tenha visibilidade do status e do andamento das sessdes remotas e deve possibilitar a gravagdo dos dados de telas de uma sessdo Obrigatdrio




remota (screen capture). H

A ferramenta de Gerenciamento de Servigos de TIC (ITSM) deve atender integralmente e comprovadamente aos seguintes requisitos dos processos ITIL: Obrigatério para todos os
itens abaixo.

- > GERENCIAMENTO DE REQUISICOES
Processo que trata de requisigBes de servigo, que sdo as requisi¢des do usudrio para uma informagédo, conselho, mudancga padrédo ou acesso a um servigo de Tl. A ferramenta deve
permitir a configuragdo de modelos de requisigdo contendo fluxo dos passos necessarios para cumprir uma requisicdo. A ferramenta deve atender a execugdo do fluxo essencial das
atividades desse processo conforme definido no modelo ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as seguintes
funcionalidades:
- Realizar registro de requisi¢des, gerando informagdes bésicas de identificagdo (nimero ID, horario de abertura, SLA/ANS, dados do requisitante etc.);
- Funcionalidade de agendamento de requisi¢Ges;
- Funcionalidade de pesquisa de requisi¢des, por exemplo, por meio do ID da requisigdo, por status, solicitagdes por usuario requisitante, dentre outras opgdes.
Funcionalidade de upload de arquivo(s) pelo usudrio;
- Funcionalidade de configuragdo e execugdo de fluxo de priorizagdo e escalagdo de chamados (workflow);
- Funcionalidade de configuragdo de SLA/ANS para usuarios “especiais”; e
- Gerar e registrar informagdes basicas do tratamento das requisigdes (status das requisi¢des, histérico de atendimento, identificagdo dos atendentes e equipes envolvidas, registro
da solugdo etc.).
- Aderente a todas as configuragdes/descrigdes deste termo de referéncia.

-> GERENCIAMENTO DE INCIDENTES
O principal objetivo do processo de gerenciamento de incidente é garantir o restabelecimento do servigo de Tl aos usudrios o mais rapido possivel. Envolve gerenciar incidentes,
segundo parametros de limite de tempo e modelos de incidentes. A ferramenta deve atender a execugdo do fluxo essencial das atividades desse processo conforme definido no
modelo ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as seguintes funcionalidades:
- Configurar e executar fluxo do processo de Gerenciamento de Incidente (workflow);
- Identificagdo de incidente;
- Registro de incidente;
- Classificagdo de incidente, possibilitando a criagdo de fluxos de escalagdo funcional (repasse para grupo técnico) e/ou hierarquica (notificagdo do nivel gerencial);
- Priorizagdo de incidente, baseado em parametros tais como urgéncia x impacto;
- Tratamento de incidente, envolvendo investigagdo, diagndstico, resolugdo e recuperagdo; e
- Encerramento de incidente, envolvendo o fechamento formal do incidente.
- Aderente a todas as configuragdes/descrigdes deste termo de referéncia.

-> GERENCIAMENTO DE MUDANGAS
O processo de gerenciamento de mudanga objetiva minimizar o impacto das mudangas nos servigos de TI. A ferramenta deve atender a execugdo do fluxo essencial das atividades
desse processo conforme definido no modelo ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as seguintes funcionalidades:
- Configurar e executar fluxo de Gerenciamento de Mudanga (workflow);
- Criar e registrar Requisigdes de Mudanga, mantendo o log;
- Revisar Requisi¢cbes de Mudanga, visando evitar erros;
- Avaliar a mudanga;
- Autorizar a mudanga, de acordo com o processo definido pela area responsavel;
- Coordenar a implantagdo Mudanga, envolvendo a execugdo da mudanga e a verificagdo os planos de remediagdo e testes;
- Revisar e encerrar Mudanga ap6s a implantagdo; e
- Permitir criar fluxos de procedimentos e aprovagdes de acordo com modelos e categorias de Mudanga (Padrdo, Normal e Emergencial).
- Aderente a todas as configuragdes/descrigdes deste termo de referéncia.

-> GERENCIAMENTO DE PROBLEMAS
Os objetivos principais do Gerenciamento de Problemas sdo prevenir a ocorréncia de incidentes e minimizar o impacto de incidentes que ndo puderem ser prevenidos, atuando de
forma proativa (andlise de tendéncia nos incidentes) e reativa (incidentes que a causa-raiz ndo é conhecida). O processo é responsavel pelo registro de problemas (incidentes sem
causa-raiz conhecida), gerenciamento das soluges de contorno e manutengdo do Banco de Dados de Erros Conhecidos (registro dos problemas que possuem causa-raiz conhecida e
solugdo de contorno documentada, além da definicdo de modelos de problema (passos para tratar um problema). A ferramenta deve atender a execugdo do fluxo essencial das
atividades desse processo conforme definido no modelo ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as seguintes
funcionalidades:
- Identificagdo, registro, classificagdo e priorizagdo de Problema (workflow);
- Investigagdo e diagndstico de Problema, visando a identificar sua causa-raiz;
- Identificagdo de solugdo de contorno;
- Identificagdo de erros conhecidos;
- Resolugdo de Problema; e
- Encerramento e revisdo de Problema, apos resolugdo.

-> GERENCIAMENTO DE CATALOGO DE SERVICOS
E uma base de dados com informag&o sobre todos os servicos de Tl em produgio, incluindo aqueles disponiveis para implantagdo. O Catélogo de Servico inclui informacdes sobre
entregas, custos, pontos de contato, processos de criagdo da ordem e requisi¢do. A ferramenta deve permitir a construgdo/visualizagdo tanto do Catéalogo de Servigo do Negécio
(visivel ao usudrio) quanto do Catalogo de Servigo Técnico (visivel a equipe técnica). A ferramenta deve atender a execugdo do fluxo essencial das atividades desse processo
conforme definido na ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as seguintes funcionalidades:
- Configurar e executar fluxo do Processo de Gerenciamento de Catalogo de Servigo (workflow)

-> GERENCIAMENTO DE NiVEL DE SERVICO
A ferramenta deve permitir o registro, a configuragdo, o monitoramento e o reporte dos niveis de servigo segundo as metas e métricas acordadas entre as partes. A ferramenta deve
permitir gerenciar, no minimo, os niveis de servigo baseados em ANS por Servigo (por servigo, para todos os clientes) e ANS Multinivel (por servigo, por cliente). A ferramenta deve
atender a execugdo do fluxo essencial das atividades desse processo conforme definido na ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o
atendimento as seguintes funcionalidades:
- Configurar e executar fluxo do Processo de Gerenciamento de Nivel de Servico (workflow);
- Registro e controle de ANS com possibilidade de agrupamentos diversos (por exemplo: por servigo, por grupo de servigos, por provedor, por grupo de usuarios etc.);
- Medir e monitorar o desempenho dos servigos com base no ANS e nas metas estabelecidas;

-> GERENCIAMENTO DE CONFIGURAGAO E ATIVO DE SERVICO
Processo responsdvel por gerenciar, armazenar e fornecer informag&es dos Itens de Configuragdo (IC) e ativos de servigo. Um Item de Configuragdo refere-se a qualquer componente
que necessite ser gerenciado para que possa entregar um servigo de Tl, tipicamente incluem hardware, software, instalagdes, pessoas e documentos formais. Deve compreender
modelos de configuragdo, sistema de gerenciamento de configuragdo, biblioteca de midia definitiva e linha de base de configuragdo. A ferramenta deve atender a execugdo do fluxo
essencial das atividades desse processo conforme definido no modelo ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as
seguintes funcionalidades:
- Configurar e executar fluxo de Gerenciamento da Configuragdo e Ativo de Servigo (workflow);
- Gerenciamento e planejamento, que permita definir como os Itens de Configuragdo serdo controlados;
- Identificagdo da Configuragdo, que possibilita a identificagdo dos Itens de Configuragdo;
- Controle da Identificagdo, que gerencia a informagdo armazenada; e
- Acompanhamento de status e relatérios que permitam verificar o status de cada Item de Configuragdo.

-> GERENCIAMENTO DE CONHECIMENTO
Processo responsavel por coletar, analisar, armazenar e compartilhar conhecimentos e informagdes com o restante da organizagdo e envolve o gerenciamento do conhecimento do
servigo. A ferramenta deve atender a execugdo do fluxo essencial das atividades desse processo conforme definido no modelo ITIL V3. Dentre as atividades essenciais desse
processo, a ferramenta deve contemplar o atendimento as seguintes funcionalidades:
- Configurar e executar fluxo do processo de Gerenciamento do Conhecimento (workflow);
- Possibilitar anexagdo de documentos (upload/download de arquivos) e links;
- Possibilitar versionamento dos artigos da Base de Conhecimento;
- Possibilitar acesso a base de conhecimento aos usuarios de TIC;
- Possibilitar buscas e pesquisas na base de conhecimento, por exemplo, a partir de palavra-chave, servigo, sugestdo de contetdo etc.

-> GERENCIAMENTO DE EVENTOS
Processo responsavel por detectar e analisar eventos e determinar as agdes de controle apropriadas, lida com eventos (qualquer ocorréncia que tenha significado para o
gerenciamento de infraestrutura) e alertas (aviso de que algum limite foi alcangado, algo mudou ou uma falha ocorreu). Os eventos podem indicar uma operagdo regular, uma
exceg¢do ou uma operagdo ndo usual, mas que ndo seja uma exce¢do. A ferramenta deve atender a execugdo do fluxo essencial das atividades desse processo conforme definido no
modelo ITIL V3. Dentre as atividades essenciais desse processo, a ferramenta deve contemplar o atendimento as seguintes funcionalidades:
- Realizar registro de eventos com base em configuragdes de monitoramento; e
- Realizar abertura automatica de incidentes com base no monitoramento de eventos.

-> GERENCIAMENTO DE PORTFOLIO DE SERVICO
Processo responsavel por gerenciar o portfélio de servigos, que abrange o conjunto completo dos servigos gerenciados pela drea de Tl e é composto pelo funil de servigos (com as
propostas de novos servigos), o catalogo de servigos (servigos disponiveis ou em liberagdo) e os servigos obsoletos (servigos que ndo estdo mais disponiveis). A ferramenta deve
atender a execugdo do fluxo essencial das atividades desse processo conforme definido no modelo ITIL V3.

-> GERENCIAMENTO DE LIBERAGAO E IMPLANTAGAO
Processo que planeja a liberagdo /implantagdo de pacotes de software/hardware. Gerencia as unidades de liberagdo e implementa a politica de liberagdo, que define como sdo
montados os pacotes de liberagdo, os papéis, a frequéncia de liberagdo, os critérios de aceitagdo e as opges de implantagdo. A ferramenta deve atender a execugdo do fluxo
essencial das atividades desse processo conforme definido no modelo ITIL V3.

Observagdo: Ao longo do contrato, é necessario a atualizagdo da ITIL v3 para a ITIL 4.

ANEXO 2 - RELATORIO GERENCIAL DE TICKETS - 2020-2021 (CONTRATO 09.2017 HEPTA)
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Mudangas padrdo

Mudangas simples e de baixo risco sdo solicitagdes de servigo com um procedimento bem definido para execugdo, ndo exigem avaliagdo pelo gerenciamento de mudangas e podem exigir apenas a aprovagdo do gerente de linha do solicitante. Os tipos mais
simples de mudanga (por exemplo, uma redefinigdo de senha) podem n3o exigir nenhuma autorizagdo. As mudangas padrdo ndo geram solicitagbes de mudangas, pois o gerenciamento de mudangas n3o as avalia.

Mudangas normais

Mudangas normais apresentam um risco moderado para a continuidade do servigo e envolvem a convocagdo do CAB para ser avaliada e planejada de acordo com um processo abrangente de gerenciamento de mudangas.

Mudangas emergenciais

Mudangas emergenciais sdo aquelas que devem ser realizadas rapidamente em resposta a uma necessidade imediata, como um problema que esta interrompendo as operagdes de negdcios. Consequentemente, as mudangas emergenciais trazem ndo sé o

maior risco para os negdcios, mas também o maior beneficio (por exemplo, restaurar a continuidade dos negécios).

LOCALIDADES
SFB-SEDE Esplanada dos Ministérios, Bloco D e SCEN Trecho 2. Brasilia-DF
URPM Av. Lauro Sodré, 6500 - Aeroporto. Porto Velho-RO
URNE Av. Jodo Ferreira de melo 2928, Capim Macio. Natal-RN
URBR163 Rua Rosa vermelha, 739, Aeroporto Velho. Santarém-PA
Suporte::Avangado Remoto (CSC) -> Sdo chamados atendidos pelo 3 nivel (analistas especialistas da Hepta que ficam remotamente).
ANEXO 3 - RELATORIO GERENCIAL DE TICKETS - 2020-2021-2022 (SONDA)
SOMA DE VOLUMETRIA MESES
GRUPOS DE SERVICO JANEIRO | FEVEREIRO | MARGO | ABRIL | MAIO |JUNHO | JULHO | AGOSTO | SETEMBRO | OUTUBRO | NOVEMBRO | DEZEMBRO | Total Geral/ANO
Grupo - suporte técnico remoto e presencial 31.352 26.300 29.813 |24.356 |27.002 | 25.972 |32.771| 35.629 33.418 34.272 32.749 32.182 365.816
2020 2.326 10.299 12.652 [10.629|11.230| 12.051 |16.102 | 17.185 15.141 16.322 15.957 13.855 153.749
2021 16.428 16.001 17.161 |13.727 |15.772| 13.921 | 16.669 | 18.444 18.277 17.950 16.792 18.327 199.469




2022 12.598 12.598
Grupo - Sustentagao e suporte a banco de dados 640 581 751 606 573 600 585 683 1.035 682 536 629 7.901
2020 53 293 264 225 261 289 318 371 752 382 363 345 3.916
2021 368 288 487 381 312 311 267 312 283 300 173 284 3.766
2022 219 219
Grupo - Sustentagao e suporte a servidor de aplicagdo 452 514 636 551 477 476 521 639 689 599 468 542 6.564
2020 39 191 259 194 193 264 259 348 426 224 211 206 2.814
2021 207 323 377 357 284 212 262 291 263 375 257 336 3.544
2022 206 206
Grupo - Sustentagdo e Suporte a Rede de Computadores ( Brasilia - DF / Lanagro/SFA’s ) 938 918 1.250 658 732 906 1.006 | 1.020 1.023 1.668 1.009 773 11.901
2020 93 467 574 398 413 435 417 470 524 815 488 307 5.401
2021 412 451 676 260 319 471 589 550 499 853 521 466 6.067
2022 433 433
Grupo - Sustentagdo e suporte a monitoracdo de servigos de TIC 10.936 6.320 7.744 | 8.321 | 7.889 | 7.467 | 8.068 | 8.541 8.171 12.154 12.473 12.127 110.211
2020 85 896 1.492 | 1.178 | 1.130 | 1.290 | 1.382 | 1.845 1.871 5.729 5.907 5.815 28.620
2021 5.735 5.424 6.252 | 7.143 | 6.759 | 6.177 | 6.686 | 6.696 6.300 6.425 6.566 6.312 76.475
2022 5.116 5.116
Grupo - Sustentagdo e suporte a seguranga da informagao 281 324 343 223 314 309 253 268 296 308 501 427 3.847
2020 22 151 209 104 151 142 89 139 149 173 400 265 1.994
2021 191 173 134 119 163 167 164 129 147 135 101 162 1.785
2022 68 68
Grupo -Sustentagdo e suporte a Administragdo de Dados (AD) 620 761 825 665 814 742 731 668 701 673 510 664 8.374
2020 36 230 392 258 348 235 377 379 415 334 267 337 3.608
2021 432 531 433 407 466 507 354 289 286 339 243 327 4.614
2022 152 152
Grupo - Administragdo de Tecnologias Microsoft/ Windows Server - Virtualizagdo Hyper V| 2.125 727 838 1.099 | 1.059 | 1.104 | 1.453 | 1.219 877 812 1.005 1.665 13.983
2020 68 290 402 704 696 792 | 1.069 877 525 470 589 402 6.884
2021 387 437 436 395 363 312 384 342 352 342 416 1.263 5.429
2022 1.670 1.670
Grupo - Administrador de sistemas operacionais Linux Storage 234 212 327 286 324 435 322 258 290 249 276 291 3.504
2020 14 129 171 113 64 190 157 111 121 75 113 162 1.420
2021 101 83 156 173 260 245 165 147 169 174 163 129 1.965
2022 119 119
Grupo -Administragdo e Sustentacdo das solugdes de Backup 189 25 51 35 103 119 117 137 182 223 188 224 1.593
2020 6 21 40 29 36 50 35 13 10 17 30 34 321
2021 12 4 11 6 67 69 82 124 172 206 158 190 1.101
2022 171 171
Grupo - Administracdo de sistemas operacionais Virtualizagdo Vmware 123 685 88 70 109 180 296 120 73 88 109 76 2.017
2020 6 54 27 30 82 97 230 62 16 48 43 51 746
2021 22 631 61 40 27 83 66 58 57 40 66 25 1.176
2022 95 95
Grupo - Gestdo de Infraestrutura 137 49 64 60 76 59 53 52 103 176 152 165 1.146
2020 29 120 114 116 379
2021 95 49 64 60 76 59 53 52 74 56 38 49 725
2022 42 42
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ANEXO 4 - QUANTIDADE DE FUNCIONARIO ALOCADOS NO CONTRATO 09.2017 ( HEPTA)

Central de Atendimento: A Central de Atendimento conta com uma equipe de supervisdo, 51 técnicos N1 na sede da Hepta. Observagdo: A contratada afirma que ndo consegue mensurar quantos trabalham exclusivamente para o
MAPA(SFB) devido ao modelo de contrato.

O atendimento de suporte local conta com 04 técnicos de suporte N2 itinerante, acionados — presencial ou remotamente — sempre que demandas extraordinarias surgem no cliente além dos 05 técnicos N2 distribuidos nas seguintes
localidades: 2 em Brasilia -DF, 1 em Porto Velho-RO, 1 em Santarém-PA e 1 em Natal-RN.

Monitoramento: O NOC conta com 06 técnicos em regime de funcionamento 24 x 7 x 365.

Sustentacio: A sustentagdo da saude operacional do ambiente conta com mais de 80 especialistas. Em média 03 analistas N3 ( 01 Administrador de Redes Sénior, 01 Analista de Infraestrutura Pleno e 01 Gerente Técnico, com énfase em
Seguranga, Storage, Monitoramento, Aplicagdes, Redes, Conectividade e Sistemas Operacionais ) atuam garantindo as atividades rotineiras de sustentagao, e os demais analistas sdo acionados — presencial ou remotamente — em demandas de
planejamento e execugdo de projetos, transbordo em caso de oscilagdo da demanda e na melhoria continua do ambiente.

ANEXO 5 - QUANTIDADE DE FUNCIONARIOS ALOCADOS NO CONTRATO 04.2020 (SONDA)

QUANTIDADE DE COLABORADORES ATUANDO NO CONTRATO 04.2020 ( Referente aos perfis vinculados a Infraestrutura e Atendimento a Usuarios de Tecnologia da Informacdo e Comunicagdo )

AREA DE ATUAGCAO

DESCRICAO DAS ATRIBUICOES ATUAIS NO CONTRATO 04.2020

QUANTIDADE

Microsoft/Windows

O Servigo de Administragdo de ambientes Windows Server presta suporte técnico de terceiro nivel, responsdvel pela execugdo dos processos de gerenciamento de nivel de servico, gerenciamento de capacidade,
gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de problemas e gerenciamento de configuragdo — relativos a administragdo da rede corporativa Windows® Server. Sera responsavel
Executar atividades relacionadas a instalagcdo, configuragdo e manutengdo dos servidores Windows; Monitorar e manter os servigos de autenticagdo dos usuarios na rede do MAPA; Auxiliar nos testes de backup e
restore, e efetuar o restore de todos os servigos inerentes a rede e Windows Server, entre outros. Atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com servigos de
Virtualizagdo(Microsoft Hyper-V Garantir o completo funcionamento da solugdo de virtualizagdo(Microsoft Hyper-V Server R2), provendo alta disponibilidade e escalabilidade ao ambiente, trabalhando sempre com
ac¢Oes preventivas; Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambiente de virtualizagdo(Microsoft Hyper-V Server R2); Realizar a analise de desempenho e o planejamento de
capacidade do ambiente de virtualizagdo(MicrosoftHyper-V Server R2);

Linux/Virtualizagdo

Responsével pelo fornecimento do terceiro nivel de suporte para os incidentes/requisicbes relacionadas aos servidores de rede Linux, incluindo diagndstico e restauragdo das aplicagdes. Executar mudancgas,
migrages, atualizagdes, implantagbes e testes de novos produtos na plataforma Linux. Executar servigos nos servidores Linux, tais como gerenciamento de discos, parametrizagdo dos sistemas, atualizagdo de versGes
dos sistemas operacionais e aplicativos, aplicagdo de corregBes e patches. Executar as rotinas de operagdo e administragdo de STORAGE visando garantir a disponibilidade, o melhor desempenho e a seguranga.
Proceder com restore quando necessario e configurar o STORAGE conforme a politica aprovada pela equipe do CONTRATANTE. Gerenciar todos os componentes fisicos da infraestrutura de rede de armazenamento,
tais como switches, DIO, fibras dticas e cabeamentos em qualquer uma das tecnologias disponiveis para esta fungdo, tais como Fibre Channel e FCoE; Atender e dar suporte de 32 Nivel a incidentes, problemas e
solicitagdes relacionados com servigos de Virtualizagdo (VMWare); Garantir o completo funcionamento da solugdo de virtualizagdo (VMWare), provendo alta disponibilidade e escalabilidade ao ambiente, trabalhando
sempre com ag¢des preventivas; Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambiente de virtualizagdo(VMWare); Realizar a andlise de desempenho e o planejamento de capacidade
do ambiente de virtualizagdo(VMWare);

Seguranga da Informagdo

Responsdvel pelo gerenciamento de seguranca da informagdo e pela execugdo dos servicos de sustentagdo, suporte, manutengdo, administracdo, planejamento de melhorias e atualizagdo das solugdes referentes aos
ambientes de seguranga perimetral, seguranga de redes e aspectos estratégicos de seguranga da informagdo existentes no ambiente tecnoldgico do MAPA. Responsavel por prestar o suporte técnico de terceiro nivel
relacionado a seguranga da informagdo no ambiente de TIC do MAPA, servigos e sistemas através da avaliagdo continua, resposta a incidentes, aplicacdo de testes de vulnerabilidades e controle operacional de
acessos.

Backup

Responsdvel por atender e dar suporte de 32 Nivel a incidentes, problemas e solicitagdes relacionados com servigos de backup; Elaborar, implantar e manter scripts e procedimentos para automatizagdo do
monitoramento de backup com a utilizagdo das ferramentas de monitoramento; Recuperar dados arquivados quando necessdrio para propdsitos de auditoria, comprovagdes legais ou para atender qualquer outro
tipo de necessidade do MAPA; Executar o backup das configurages dos sistemas de armazenamento em uso; Executar as rotinas de operagdo e administragdo da infraestrutura de backup visando garantir a
disponibilidade, o melhor desempenho, a seguranga e a continuidade dos servigos.

Redes

Responsével pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administragdo, planejamento de melhorias e atualizagdo dos ativos de rede existentes no ambiente tecnoldgico do MAPA. Responsavel
pela execugdo dos servigcos de sustentagdo, suporte, manutengdo, administracdo, planejamento de melhorias e atualizagdo das plataformas e solugdes de comunicagdo unificada existentes no ambiente tecnolégico do
MAPA. Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administracdo, planejamento de melhorias e atualizagdo das plataformas, solugdes e softwares de colaboragdo (Groupware)
existentes no ambiente tecnoldgico do MAPA. Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administragdo, planejamento de melhorias e atualizagdo das plataformas e solugées de
armazenamento de dados em rede (SAN). Coordenara a perfeita execugdo dos servigos de sustentagdo e suporte a rede de computadores, gerindo equipes, distribuindo tarefas, elaborando relatérios gerenciais e
garatindo a melhoria constante dos processos inerentes a sua area de atuagao.

NOC-DF

Responsdvel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administragdo, planejamento de melhorias e atualizacdo de solugGes de monitoragdo e geréncia légica de componentes da
infraestrutura de TIC, de sistemas corporativos de negdcio e dos processos operacionais existentes no ambiente tecnolégico do MAPA. Responsavel pelo monitoramento constante dos ativos de TIC em geral que
suportem os processos do MAPA, gerando uma base histérica de monitoramento destes.

Banco de Dados

Responsavel pela execugdo dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de problemas e




gerenciamento de configuragdo — relativos a manutengdo dos bancos de dados de configuragdo de servigos, incluindo a sustentagdo, suporte e administragdo dos sistemas de gerenciamento de banco de dados
(SGBD's) existentes nas diversas plataformas. Responsavel pela execugdo dos servigos de sustentacdo, suporte, manutengdo, administracdo, planejamento de melhorias e atualizagdo dos sistemas de gerenciamento
de banco de dados (SGBD’s) existentes no ambiente tecnolégico do MAPA.

Aplicagdo

Responsdvel pela criagdo, atualizagdo, gerenciamento de contelido, monitoramento e administragdo de usuarios, da navegagdo, das paginas, dos modelos, dos fluxos de trabalho, documentos, midias e diversos tipos
de contetdos presentes nos portais, bem como treinamento de usuarios para operacdo de ferramentas especificas de gestdo de contetido de portais.

Suporte de TI-DF

Suporte de TI-Estados

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢cées e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto Unico de contato aos usuarios dos
servigos de TIC. Terd como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execugdo de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando
suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes. Também serd responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for
assim necessario. Viabilizard o andamento e resolugdo paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execucdo de atendimentos técnicos de forma
presencial, envolvendo hardware e software, registrando todo o histdrico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos usudrios, composto pelo
suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatdrios gerenciais e garantindo a melhoria constante dos processos inerentes a sua drea de atuagdo.
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Central-N1

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto Unico de contato aos usuarios dos
servigos de TIC. Tera como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execugdo de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando
suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes. Também serd responsével pelo adequado encaminhamento da demanda para a equipe adequada quando for
assim necessdrio. Viabilizard o andamento e resolucdo paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugcdo de atendimentos técnicos de forma
presencial, envolvendo hardware e software, registrando todo o histdrico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos usudrios, composto pelo
suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatérios gerenciais e garantindo a melhoria constante dos processos inerentes a sua drea de atuagdo.

Suporte de Tl- Base de
conhecimento

Suporte a execug¢do dos processos de gerenciamento de incidente, cumprimento de requisicoes e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto Unico de contato aos usudrios dos
servigos de TIC. Tera como principais a vidades os registros de eventos, andlise e diagndsticos iniciais, a execugdo de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando
suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes. Também serd responsdvel pelo adequado encaminhamento da demanda para a equipe adequada quando for
assim necessario. Viabilizara o andamento e resoluggo paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma
presencial, envolvendo hardware e software, registrando todo o histérico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos usuarios, composto pelo
suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatérios gerenciais e garantindo a melhoria constante dos processos inerentes a sua area de atuagdo.

Coordenador de Suporte
Técnico

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢cées e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto Unico de contato aos usuarios dos
servigos de TIC. Terd como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execugdo de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando
suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes. Também serd responsdvel pelo adequado encaminhamento da demanda para a equipe adequada quando for
assim necessario. Viabilizara o andamento e resolugio paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execucio de atendimentos técnicos de forma
presencial, envolvendo hardware e software, registrando todo o histdrico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos usudrios, composto pelo
suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatdrios gerenciais e garantindo a melhoria constante dos processos inerentes a sua area de atuagdo

Coordenador de Infra

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto Unico de contato aos usuarios dos
servigos de TIC. Também serd responsével pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario. Viabilizara o andamento e resolugdo paliativa e/ou definitiva dos
eventos encaminhados pelo atendimento remoto, com a responsabilidade pela sustentagdo da infraestrutura do 6rgdo. Coordenard todo o atendimento aos usudrios, gerindo equipes, distribuindo tarefas, elaborando
relatérios gerenciais e garantindo a melhoria constante dos processos inerentes a sua drea de atuagdo.

Supervisor da central-N1

Supervisor de Suporte-N2

Supervisor de Infra

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto Unico de contato aos usuarios dos
servigos de TIC. Terd como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execugdo de atendimentos técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando
suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes. Também serd responsdvel pelo adequado encaminhamento da demanda para a equipe adequada quando for
assim necessario. Viabilizara o andamento e resoluggo paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma
presencial, envolvendo hardware e software, registrando todo o histérico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos usudrios, composto pelo
suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatérios gerenciais e garantindo a melhoria constante dos processos inerentes a sua area de atuagdo.

ANEXO 6 - AMBIENTE COMPUTACIONAL MAPA ( RESPONSABILIDADE DO CONTRATO 09.2017 )

Servigo Florestal Brasileiro-SFB ITENS REVISAO DA QUANTIDADE
DE ICs
Seq. Nome Seq. JANEIRO de 2022 Descrigdo/Observagdo

1 Usudrios (quantitativo total) 227 Quantidade de usuarios ativos no SFB.
2 Caixas postais de correio eletronico 235 Quantidade de caixas postais na rede corporativa do SFB.
3 Dominios (LDAP) 1

1 Itens organizacionais Total de grupos do dominio subtraindo-se os grupos de usudrios utilizados pela equipe de trabalho
4 Grupos de usuarios 153 da Hepta e as listas de distribuigdo de e-mail, criadas exclusivamente no dmbito da solugdo de

correio eletronico.

5 Redes locais geograficamente distintas 5
1 Servidores fisicos 10 Servidores fisicos DELL E CISCO.
2 Servidores virtuais 92 Quantidade de servidores virtuais
3 Estagdes de trabalho Intel compativeis (desktops e notebooks) 213 OTRS - Open-source Ticket Request System
4 Impressoras, scanners e multifuncionais corporativos
5 Storages corporativos (EMC2, NetApp, HP, IBM, etc.) 3 Storage NETAPP

) tens de Hardware 6 Unidades de leitura/gravacgao de fitas de backup 1 Backup Veritas
7 Switches com velocidade superior a 1 Gbps 3 02 Cisco e 01 Huwaei
8 VLANSs ativas 33
9 Links WAN (privativos) 1 Telebras e Infovia
10 Hardwares de Seguranga d.a Informagédo (appliances do tipo 3 Check Point, Pfsense e FS Networks

firewall)

11 | Ativos de rede WiFi (roteadores, switches, pontos de acessos, etc.) 10
1 Gerenciador de banco de dados 13 MySql, PostgreSQL, Mongo DB e SQL Server.
2 Servidor WEB (lIS, Apache, outros) 8 Apache, NGINX e Play Framework
3 Servidor de aplicagdo (J2EE, .NET, Zope, etc.) 8 Jboss, Apache, Wildfly
a Servidor de correio eletronico (MS Exchange, Postfix, Sendmail, )

3 Itens de Software Expresso, etc.)
5 Servidor de virtualizagdo 10 VMware
6 Sistema centralizado de monitoramento de infraestrutura de Tl 1 Zabbix
7 Sistema centralizado de gerenciamento de infraestrutura de Tl 1 Microsoft System Center Configuration Manager (SCCM)
8 Sistema centralizado de gerenciamento de servigcos de Tl 1

4 Servigos de Tl 1 Sistemas aplicativos 6 Linguagens: java e php. Jboss,apache,play framework e Wildfly.

Disponibilizados 2 Sites WEB (Internet, intranet e extranets) 6 Linguagens: java e php. Joomla, Nginx e apache.

Informagdes sobre o SFB em Brasilia-DF

Quantidade de estagdes de trabalho ( Desktop ) -> 82
Quantidade de Scanner -> 01

Quantidade de Computadores portéteis ( Laptop ) -> 40

Informagdes sobre o SFB em Santarém-PA

Quantidade de estagdes de trabalho ( Desktop ) -> 09 em uso. 07 ociosos sem garantia.
Quantidade de Computadores portateis ( Laptop ) -> 05 em uso. 05 ociosos.
Quantidade de Impressoras -> 02

Quantidade de Switches -> 03

Quantidade de roteador -> 01 roteador

Informagdes sobre o SFB em Natal-RN
Quantidade de estagdes de trabalho ( Desktop ) -> 11 em uso.
Quantidade de Computadores portateis ( Laptop ) -> 01 em uso.

Quantidade de AP -> 02

Quantidade de Impressoras -> 02
Quantidade de Switches -> 02

Informagdes sobre o SFB em Porto Velho-RO

Quantidade de estagbes de trabalho ( Desktop ) -> 06 estagdes de trabalho ( desktop).02 desktop atuando como backup ( funcional e com garantia).

05 desktop atuando como backup ( ocioso, funcional e sem garantia). 06 desktop ociosos e sem garantia. 01 desktop atuando como servidor de arquivos.
Quantidade de Computadores portateis ( Laptop ) -> 04

Quantidade de Impressoras -> 02

Quantidade de Switches -> 03

Quantidade de roteador -> 01 roteador

O Mapa se reserva o direito de poder alterar, a qualquer tempo e a seu exclusivo critério, qualquer item do ambiente computacional aqui descrito, pois estamos em constante atualizacdo tecnoldgica. Por outro lado,
constitui obrigagdo da Contratada adaptar-se as mudangas do ambiente computacional do drgdo, capacitando seus profissionais as suas expensas e sem qualquer dnus para este. Posto que o ambiente tecnolégico do MAPA como um todo
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envolve diversas tecnologias e dois contratos diferentes e estdo em constante atualizagdo/sofrendo melhorias continuas, o ambiente computacional pode ser outro no momento da licitagdo.

Durante a realizagdo do levantamento do ambiente computacional de TIC em uma contratagdo, é de suma importancia que informagdes de interesse estratégico da institui¢do sejam resguardadas, por exemplo:

a) Plantas do Centro de Dados e salas de telecomunicagGes;

b) Topologia da Rede; Essas informagdes devem ser fornecidas somente apds a assinatura de termo de manutengdo de sigilo e de responsabilidade por parte das empresas interessadas no certame, devendo o 6rgdo ou entidade realizar

triagem especifica sobre quais informagdes sobre o ambiente devem ser liberadas.
¢) Modelo especifico de Hardware e Software;

d) Versdes especificas de ferramentas de seguranca; e

e)Versdes especificas de Servidores Web, Banco de Dados etc.

Essas informag¢des devem ser fornecidas somente apds a assinatura de termo de manutencdo de sigilo e de responsabilidade por parte das empresas interessadas no certame, cabendo ao MAPA podendo realizar triagem

especifica sobre quais informag&es sobre o ambiente devem ser liberadas.




1. SERVIDORES FiSICOS MAPA

11 servidores XXXX1- Em Garantia
15 servidores XXXX2- Sem Garantia
5 servidores XXXX3- Sem Garantia
3 servidores YYYY - Sem Garantia

1 Exadata ZZ

8 Appliances Firewall TTTT

2 Appliances IPS TTTT

Secretaria Especial de Agricultura Familiar e Desenvolvimento Agrario-SEAD-MAPA ( também faz parte do MAPA e do escopo desta contratagdo )

e 1 servidor xxxx1 com duas enclosur totalizando 10 laminas
e 6 servidores xxxx2
e 5servidores xxxx3

2. SERVIDORES VIRTUAIS MAPA

e 11 Hosts XXXX1-
e 08 Hosts XXXX2-
¢ Total de Maquinas virtuais: XXXXX VM

SEAD

10 hosts XXXX

6 hosts XXXX

5 hosts XXXX

Total de Maquinas virtuais: XXXX

3. PLATAFORMAS DE NUVEM PUBLICA
* Google Cloud Platform;
e Amazon Web Services - AWS; e
e Huawei Cloud .
4. PLATAFORMAS DE VIRTUALIZACAO
e Plataforma 1 ( total de XXXXX mdquinas virtuais), Plataforma 2 ( Cluster com XXXXX mdquinas virtuais) e Plataforma 3.
5. PLATAFORMAS DE GERENCIAMENTO DE INFRAESTRUTURA EM CONTAINERS
¢ Solugao 1, Solugdo 2 e Solugdo 3. (Em fase de expansdo. Atualmente possui 143 containers).
6. SERVIDORES DE APLICAGAO ( 52 SERVIDORES DE APLICAGAO )
e Solugdo 1, Solugdo 2, Solugdo 3, Solugdo 4, Solugdo 5 e Solugdo 6.
7. SERVIDORES WEB
o XXXXXXX Versoes.
8. SERVIDORES PROXY
e 4 solugdes diferentes
9. SERVICO DE DIRETORIO
e ACTIVE DIRECTORY ( 70 ADs incluindo 06 virtuais, os principais estdo no MAPA).
10. SERVICO DE ARMAZENAMENTO E COMPARTILHAMENTO DE ARQUIVOS
e 5 solugdes diferentes
11. CORREIO ELETRONICO
e 5 solugdes diferentes
12. DEVOPS
e 3 solugdes diferentes
13. REDES SAN

¢ MAPA - Composta por switchs de 2 fabricantes, distribuidos em trés modelos diferentes
e SEAD - Conexao ao storage por meio de protocolo.

14. BACKUP

¢ MAPA - solugdo de backup
¢ SEAD - solugdo de backup

15. STORAGE

¢ MAPA - 5 equipamentos de fabricantes diversos
¢ SEAD - equipamento de um unico fabricante

16. BANCO DE DADOS

¢ MAPA - solugdes de 5 fabricantes diferentes, algumas com varias versoes.
e SEAD - solugdes de 2 fabricantes diferentes, algumas com varias versoes.

17. ATIVOS DE REDE/TIC

o MAPA - Switches MAPA SEDE = 49, Switches das SFAs =205 , Roteadores Wi-fi = 105 e Roteadores = 54.
o Central de Telefonia de fabricante

e Terminais VoiP - 3.500

¢ Links de Comunicagdo - Ambientes com links MPLS de rede corporativa de 1Gb / 02 links de internet de 300 Mbps - Link Redundante.

18. FIREWALL, IPS/IDS, WEB FILTER, WAF, ANTIVIRUS, ANTISPAM, VPN E CERTIFICADO DIGITAL

e FIREWALLS
o MAPA - fabricante 1, SEAD - fabricante 2¢ SFB - 2 fabricantes
e Antivirus - solugdo de fabricante
¢ AntiSpam - 2 fabricantes diferentes
e Analisador de Contetido - dois fabricantes diferentes

19. ESTACOES DE TRABALHO, LAPTOPS, TABLETS, SMARTPHONES, IMPRESSORAS,

e Atualmente, sdo 5.316 estagdes de trabalho em rede.
¢ Ainda, informa-se que por meio do atual contrato ndo € prestado o suporte a tablets e smartphones. Quanto as impressoras, informa-se existir, em Brasilia, uma quantidade aproximada de 145 unidades.
20. DEMAIS INFORMAGOES

20.1 - INVENTARIO DOS SERVIDORES DE APLICACAO:
TECNOLOGIA VERSAO QUANTIDADE ORGANIZAGAO TIPOTipo

1 X 13 MAPA virtual
2 X 6 MAPA virtual
3 X 2 MAPA fisico
4 X 3 MAPA virtual
5 X 4 MAPA virtual
6 X 1 MAPA virtual
7 X 1 MAPA virtual
8 X 13 SEAD/MAPA virtual
9 SEAD

20.2 - INVENTARIO DOS SERVIDORES DE APLICACAO:
UNIDADE QUANTIDADE DE SERVIDORES SISTEMA OPERACIONAL
SFA-MG, SFA-PE, SFA-AL, SFA-RN, SFA-PB, SFA-ES, SFA-MS, SFA-CE, SFA-TO, LFDA-RS, 01 A informar posteriormente



SFA-AM, SFA-SE, SFA-RJ, SFA-RO, LFDA-PA, SFA-PA, SFA-RR, SFA-MT,

SFA-BA, SFA-PR, LFDA-SP, SFA-GO, SFA-RS,

SFA-SC, LFDA-MG, SFA-SP, LFDA-PE

02
03
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QUANTIDADE || INICIADO || FINALIZADO
NOME DO PROJETO OBIJETIVO VALOR AGREGADO DE UST EM EM VALOR
Atualizagdo da versdo Atualizar a versdo do Sistema Eletrénico de Informagdo-SEl para a versdo Reduco no custo significativo do uso do pael para tramitacio de documentos e processos entre RS
do SEl 2.8 paraa 3.06, incluindo capacitagdo de funcionarios e com isso garantindo o pleno & ) s " . P P P ¢ L . P . 1033,73 NOV 2017 FEV 2018
~ . R ~ os setores/areas. Agilidade na tramitagdo dos processos administrativos. Transparéncia e 19.682,18
versdo 3.06 funcionamento do SEI nas instalages do SFB. . L .
publicidade dos processos administrativos em tempo real.
Andlise para
) adequagdo da Propor adequacio da infraestrutura do CAR que estava hospedada no Prop?rgonar ?Ita fjlspon|b|l|dade para (? Ca?dastr(? Amb|eAntaI- Rural l—-CAR o CAR- éo regls:cro
infraestrutura do A A . L ) . eletrénico obrigatério para todos os imoveis rurais. Sua finalidade é integrar as informacgées RS
. R Ministério do Meio Ambiente e foi migrada para o SFB. O projeto visou X . L ~ < ~ ., 1.381 DEZ 2017 MAIO 2018
sistema CAR visando . . - R ambientais referentes a situagdo das Areas de Preservagdo Permanente —APP, das areas de 26.294,24
X ~ garantir a alta disponibilidade e seguranga do sistema. ~ . p .
a implantagdo no Reserva Legal, das florestas e dos remanescentes de vegetagdo nativa, das Areas de Uso Restrito
ambiente do SFB e das Areas Consolidadas das propriedades e posses rurais do pais.
Planejamento, migracdo de fun¢des e Upgrade do dominio do Servigo
Upgrade de Domain Florestal Brasileiro - SFB, contemplando a remogdo da Active Directory Proporcionar maior seguranga com a substituicdo da solugdo Dell que estava sem garantia. 829.14 JANEIRO MARCO RS
Controller Certificate Services (ADCS) do controlador de dominio WIADPDO3 provendo Redugdo de custo de RS 1.662,00 mensal com a retirada de um servidor fisico. ! 2018 2018 15.768,75
a retirada do servidor fisico da rede do SFB.
Disponibilizar 2 SGBD’s (PostgreSQL e MySQL) em infraestruturas Maior disponibilidade dos servigos de TI com as seguintes caracteristicas: ® Melhoria de
Alta Disponibilidade separadas, com objetivo de receber as bases ja utilizadas pelos sistemas da performance dos bancos de dados SGBDs. e Unificagdo das Versdes ndo pagas de SGBDs
dos SGBI;)PostreSQL o instituigdo, provendo um servigo centralizado de Banco de Dados com PostgreSQL e MySQL. * Utilizagdo de solugdo de Faillover e Load Balance. * Utilizagdo de uma 3.036,58 JULHO DEZEMBRO RS
MySQL utilizagdo de arquitetura com “High Avaliability” alta disponibilidade, “Load || solugdo de Backup.  Otimizagdo do Gerenciamento do ambiente. ¢ Utilizagdo de novos recursos U 2020 2020 60.397,50
¥ Balance” e com solugdo acoplada para criagdo e gerenciamento dos e funcionalidades das versdes mais recentes dos SGBDs. ® Aumento da Seguranga e diminui¢do
backups. da Vu.
Implantar a transigdo tecnoldgica do padrdo de transmissdo de dados na
Implant?;V;;rotocolo Internet utilizado atualmente, denominado IPv4, para o protocolo IPv6 de Ampliagdo da seguranga na internet e adesdo as normativas do governo federal. 1.184,48 J;J(IJ';‘SO NO\QETSBRO 22 5R5$2 50
acordo com as normas do governo federal. "
Auxilio a Elaboragdo
da POSIC - Politica de . . ~ — N . P . ~
Seguranca da Elaborar a POSIC — Politica de Seguranga da informagdo e Comunicagdes do | Normatizagdo da politica de seguranga do SFB provendo o Orgdo de mais seguranca e adesdo as 6.633.09 DEZEMBRO JULHO 2020 RS
lnfirma;o : SFB. normativas federais. 033, 2019 131.932,16
Comunicagdes
Implantagdo de Implantar esteira de entrega e integragdo continua (ambiente de
Ambiente de orquestragdo de container), incluindo ferramentas de automag&o e gestdo. - . . e . - DEZEMBRO RS
Orquestragdo de Para esse projeto foi escolhido o Mddulo de Retificagdo Dinamizada do Agilidade nas entregas dos servicos disponibilizados via aplicacdes de Tl. 4.457,95 2019 JULHO 2020 88.668,62
Containers sistema CAR.
. - . . Mais disponibilidade de servigos de TI com as seguintes caracteristicas: ¢ Maior seguranga sobre
. Implantar a migragdo dos dados do Servidor de Arquivos para uma nova . ) -
Reestruturagdo do estrutura de alta disponibilidade, melhorando o armazenamento o ambiente do cliente  Melhora nos recursos para geréncia do dados ¢ Aumento na 1.599 05 DEZEMBRO JUNHO RS
Servigo de Diretdrio orpaniza f0e ; manutencio ! disponibilidade e performance de acesso aos dados ¢ Redugdo no tempo de restauragdo de R 2019 2020 29.449,13
g ¢ 540 arquivos ® Melhora na escalabilidade e manutengdo do ambiente
Criagdo de fila no . .
OTRS para gerenciar ‘co.nﬁgurar (.) software~0pen—sourc§ Ticket Request .S\./stNem (OTRS)f Disponibilidade de novos servigos para os usuarios do SFB permitindo o efetivo gerenciamento e MARCO JUNHO RS
- objetivando a implantagdo do gerenciamento de requisigdes de servigos . S . 1.599,05
requisi¢oes de outros . . L ~ - . o devido acompanhamento das demandas de requisigdes de servigos pela GEAL. 2020 2020 31.085,06
para a Geréncia Executiva de Administracdo e Logistica (GEAL) do drgdo.
fornecedores (GEAL)
Implementagdo de X ~ . . - . o ~ L .
um concentrador de Implantar e configurar a solugdo centralizada de gerenciamento de log, Facilitar o diagndstico e a resolugdo de eventos e incidentes de infraestrutura do SFB gerando 219972 JULHO DEZEMBRO RS
logs — Graylog facilitando o troubleshooting no ambiente de infraestrutura do SFB. maior disponibilidade dos servigos. U 2020 2020 43.584,72
Redesenho de Maior disponibilidade e seguranga dos servigos de Tl com as seguintes caracteristicas: ®
Infraestrutura de Segmentar as redes de servidores e usuarios, visando garantir a seguranga e | Otimizagdo dos fluxos de pacotes no Datacenter SFB; ¢ Segmentagdo e seguranca nas redes de 8076 JULHO JANEIRO RS
Rede rastreabilidade do ambiente aplicagbes; ® Segmentagdo entre as redes de usudrios e Datacenter; ® Gerenciamento de rede 2020 2022 256.605,24
facilitado; ® Maior escalabilidade
Implantagdo de
Solugdo de X . . . Melhorias no gerenciamento e controle ds projetos, via web, permitindo agilidade e facilidade AGOSTO RS
Gerenciamento de Instalar e configurar o sistema gerenciador de projetos web (REDMINE). com as boas praticas de desenvolvimento gil. 159,82 ABRIL 2020 2020 30.627,01
Projetos
Seguranca e agilidade nas entregas de servigos de Tl com as seguintes caracteristicas: ® Projetos e
Migragdo do SVN para || Migrar as aplicagdes salvaguardadas no repositério de arquivos SVN para o codificagBes vgrsmnadas € salvaguardada.s de forma centrahza'd'a; : Softw;inie de versmnarnento AGOSTO RS
0 GIT repositério de codigos GITLAB atual e compativel com as novas tecnologias do mercado; ¢ Agilidade e facilidade em versionar e 1.066 ABRIL 2020 2020 21.203.33
P g ’ salvaguardar cddigos de aplicagBes e infraestrutura como cédigo; ® Total compatibilidade com as R
boas praticas DEVOPS
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Processo SEI PROJETO Contratada Situagdo Atual ( Data de Data de Término ( % de Valor planejado Valor atual ( Planejado + Ndo Valor ja
04.03.2022 ) Inicio Previsdo) conclusdo inicialmente planejado ) pago
21000'035277/2018_ [PGA ] Desenvolver Painel SONDA Em Execugdo 28/07/2020 19/05/2021 80% RS 16.427,94 RS 19.452,25 18 SFEJSQ )8
21000'052265/2018_ [SIVIBE] Evoluir Painel SONDA Em Execugdo 09/04/2019 28/02/2020 65% RS 31.634,32 RS 40.812,39 40 8R1$2 39
21000'08%;86/2019_ [SIGORG] Desenvolver Painel SONDA Em encerramento 19/11/2019 18/05/2021 100% RS 7.110,30 RS 6.655,83 RS 6.655,83
21000'08i(1)50/2019_ [SISBRAVET] Desenvolver Painel SONDA Em Execugdo 24/03/2020 31/12/2021 80% RS 61.851,68 RS 76.059,65 50 Ozsl 09
21000'032201/2020_ [PGA-SIGSIF] Evoluir o painel SONDA Em Execugdo 29/06/2020 01/05/2021 50% RS 17.134,57 RS 18.380,13 17 2?0 73
21000'042;91/2020_ [VOIP] Expandir a solugdo nas SFAs - 2 SONDA Em Execugdo 06/07/2020 08/04/2021 5% R$ 51.432,79 R$ 51.432,79
21000.068912/2020- | [TD] [ConectaGov] Higienizagdo dos dados de pessoa fisica - . o RS
15 API light SONDA Em Execugdo 02/07/2020 09/05/2021 61% RS 27.958,84 RS 34.629,55 31.164,03
21000'04536/ 2020-{  [MAPADRIVE] 'mp'Z?::;:iEﬁf:;: em Docker de alta SONDA Em encerramento | 13/07/2020 31/07/2020 100% R$ 9.829,34 RS 8.655,70 RS 8.655,70
21000'055261/2020_ [Weblogic para Container] Migrar AplicagGes SONDA Em Execugdo 26/01/2021 30/10/2021 35% RS 458.289,48 RS 498.989,28 50 SFZSS 55
21000'0467;:68/2020- [Sipeagro - Produtos Veterinarios] Desenvolver Painel SONDA Em Execugdo 21/08/2020 31/03/2021 20% RS 22.169,26 RS 88.664,36 a8 6?4 36
21000'065250/2020_ [SISMBO] Desenvolver Painel SONDA Em Execucdo 13/11/2020 31/10/2021 5% RS 1.964,70 RS 1.964,70 RS 667,21
21000'07i$17/2020_ [E-cert] Criar Ambientes SONDA Em Execugdo 15/01/2021 30/05/2021 5% RS 5.004,22 RS 8.315,23 RS 6.847,88
21000.002%62/2021— [CAF] Desenvolver W?:]S;(;::jc:sdo CAF para Bancos e SONDA Em Execugdo 03/03/2021 5% RS 10.459,43 RS 10.859,43
21000'012;79/2021_ [START] Eliminar Ambiente de Desenvolvimento SONDA Em Execugdo 10/02/2021 23/06/2021 5% RS 24.920,67 RS 25.112,38 RS 1.929,87
21000'015325/2021_ [SIGVIG3] Migragdo ambiente de produgdo SONDA Em Execugdo 19/02/2021 27/06/2021 25% RS 6.663,21 RS 7.217,08 R$ 5.161,10
21000'05:?2’44/2019_ [POC] RedHat OpenShift - [Replanejado] SONDA Em Execugdo 02/08/2020 13/04/2021 54% RS 22.948,20 RS 25.252,69 19 8R7$3 18
2100002?204/ 2021- [SEI] Atualizagso ";:r':gi‘j:r:‘t’z Peticionamento e SONDA Em Execugdo 13/04/2021 31/05/2021 50% RS 14.355,05 RS 14.355,05
21000.011395/2021- [DELL] - Realizar a substituigdo de maquinas obsoletas . o RS
89 (desktops) SONDA Em Execugdo 28/06/2021 5% RS 201.332,80 RS 20.147,08 158.341,36
21000.011182/2021- [DATEN] - Realizar distribui¢do de equipamentos méveis SONDA Iniciacio - Em Analise | 12/07/2021 %
57 (notebooks)
. F NDEZ] - Realizar distribuicdo de monitores ND. Em Execugdo 7, 5% R . , R . ,
21000'012398/2021 [FAGU ] lizar distrib d SONDA 12/07/2021 12/12/2023 % $31.226,24 $31.226,24 19 7RG$9 72
21000'052198/2021_ Migrar repositério do DCPOA do SVN para o Git SONDA Em encerramento 28/07/2021 30/11/2021 100% RS 4.188,97 RS 4.188,97 RS 4.093,93
21000'06;386/2021_ [Vitrine] Desenvolver Painel SONDA Em Execugdo 06/08/2021 27/12/2021 5% RS 2.154,37 R$ 2.525,61 RS 2.423,50

ANEXO 10 - TERMO DE CIENCIA




INTRODUGAO

< O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos na contratagdo quanto
ao conhecimento da declaragdo de manutencéo de sigilo e das normas de seguranca vigentes no Orgéo/Entidade>.
< No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo do Contrato os
Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos contratados>.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.

1 - IDENTIFICAGAO

CONTRATO N¢ XXxx/aaaa
OBIJETO <objeto do contrato>
CONTRATADA <nome da contratada> CNPJ XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO CONTRATO  <Nome do Gestor do Contrato>  MATR.  XXXXXXXXXXXXX

2-CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutengao de Sigilo e as normas de seguranga vigentes da Contratante.

Funciondrios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funciondrio(a)> SXXXXXXXXXX>
<Nome do(a) Funciondrio(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.

ANEXO 11 - TERMO DE COMPROMISSO
INTRODUCAO

O Termo de Compromisso de Manutengao de Sigilo registra o comprometimento formal da Contratada em cumprir as condigdes estabelecidas no documento relativas ao acesso e utilizagdo de informagoes sigilosas da Contratante em
decorréncia de relagéo contratual, vigente ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 1/2019.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do
CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade
de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢do; CONSIDERANDO o disposto na Politica de Seguranga da Informagéo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obriga¢des a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranga da informagao e privacidade por forga dos procedimentos necessarios para a execugido do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n°® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de
informagao classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para produgio e transmissio de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso publico em razio de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipéteses legais de sigilo.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMACAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagéo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo se limitando a: know-how, técnicas, especificagdes, relatorios, compilacdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, cOpias, modelos, amostras de ideias, aspectosflnanceiros e econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou
ndo a0 CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes
de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I - sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO,;

III — sejam reveladas em razao de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensio de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

5_DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipodtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢8o e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como
da natureza sigilosa das informagdes.

I- A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito
pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.

I - Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utiliza¢do das informagdes disponibilizadas em face da execugdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que no seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utiliza¢do das
INFORMACOES por seus agentes, representantes ou por terceiros;



IIT — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso tenha que revelar qualquer uma das INFORMACOES, por determinago judicial ou ordem de atendimento obrigatério determinado por
orgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razio do CONTRATO
PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, a0 pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da
Lei n°. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execuc@o das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios de boa ¢, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto
ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

IT - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

III — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira novagao ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;
IV — Todas as condigdes, termos e obrigacdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagoes disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso € as obrigagdes pactuadas neste TERMO, que permanecera valido e com todos
seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagao, substitui¢cdo ou esclarecimento de qualquer uma das informagdes, conforme defini¢do do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a0 CONTRATO PRINCIPAL;

VIII — Este TERMO nio deve ser interpretado como criagio ou envolvimento das Partes, ou suas filiadas, nem em obrigacio de divulgar INFORMACOES para a outra Parte, nem como obrigacio de celebrarem qualquer outro acordo entre si.
9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais
privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

CONTRATADA CONTRATANTE
NOME: NOME:
CARGO: MATRICULA:
TESTEMUNHAS TESTEMUNHAS
gﬁ'\ég_ NOME:
’ CARGO:

<Local>, <dia> de <més> de <ano>.

ANEXO 12 - MODELO DE DECLARAGCAO DE REALIZAGAO DA VISTORIA TECNICA OU OPCAO POR NAO REALIZACAO

DECLARAGAO DE REALIZAGAO DA VISTORIA TECNICA

DECLARAMOS, para fins de participag¢do no Pregdo Eletrénico n° /2022, que a empresa <Razdo Social da Empresa>, registrada no CNPJ/MF <CNPJ>, representada por seu Responsavel Técnico abaixo identificado, realizou vistoria
técnica nas instalagdes do Departamento de Tecnologia da Informagdo do Ministério da Agricultura, Pecuaria e Abastecimento-MAPA tomando ciéncia de informagdes e instrugdes necessarias ao atendimento do objeto da presente licitagdo e a
eventual elaboragdo de sua PROPOSTA.

DECLARAGAO DE NAO REALIZAGAO DA VISTORIA TECNICA

DECLARAMOS, para fins de participagdo no Pregao Eletronico n° /2022, que a empresa <Razdo Social da Empresa>, registrada no CNPJ/MF <CNPJ>, em conformidade com a previsao contida no item do Termo de Referéncia,
manifestamos nossa opgao por nao realizacdo da Vistoria Técnica.

Brasilia/DF, <dia> de <més> de 2022.

[assinatura e carimbo]

<Nome completo do emitente>
<Cargo do emitente>

<SIAPE do emitente>

[assinatura]

<Nome completo do representante da Empresa>

<Documento de Identificagdo>

ANEXO 13 - MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PRECOS
ORGAO LICITANTE: Ministério da Agricultura, Pecuaria e Abastecimento-MAPA
REFERENCIA: Pregio Eletronico /2022

Contratagdo de servigos técnicos especializados e continuados de Central de Servigos de TIC (CATSER 26980) e de Gerenciamento de Infraestrutura de TIC (CATSER 27014), conforme especificagdes estabelecidas pelo MAPA no Termo de
Referéncia e em seus Anexos, limitados ao quantitativo maximo estimado, sem garantia de consumo minimo e com pagamento em fungo de resultados.

Identificacio da Licitacao:

N° do Processo:

N° da Licitacio:
Nome da Empresa:
CNPJ:

GRUPO XX - <descri¢do do grupo> ||




“ITEM XX - <descri¢do do item>

COMPONENTES DE CUSTO
DESCRICAO 'VALOR MENSAL
CUSTO DE PESSOAL RS
CUSTO COM SOFTWARE R$
CUSTOS COM RECURSOS DE COMPUTACAO  |R$
CUSTOS COM EQUIPAMENTOS RS
CUSTOS COM SERVICOS DE INFORMACOES RS
OUTROS CUSTOS ( ESPECIFICAR ) R$
SUB TOTAL ( COMPONENTES DE CUSTO ) R$

COMPONENTES DE PRECO

x VALOR

DESCRICAO Ny

ELEMENTOS COMERCIAIS ( FATORES/AJUSTES RS

COMERCIAIS)

COBERTURA TRIBUTARIA R$

OUTROS COMPONENTES ( ESPECIFICAR ) R$

SUB TOTAL ( COMPONENTES DE PRECO ) RS

TOTAL MENSAL R$

VALOR TOTAL DO (ITEM/GRUPO) RS

VALOR MENSAL X QUANTIDADE DE MESES PREVISTOS PARA | ¢

A CONTRATACAO

0S COMPONENTES DE CUSTOS QUE INTEGRAM A PLANILHA SAO:

a) Custo de Pessoal: Consolida todos os custos incorridos com a utilizagdo de servigos de profissionais independente do regime ou modalidade de vinculo com a empresa. Devera ser computado o somatorio de todos os custos acrescidos dos
encargos aprovisionados que afetem a composi¢do do prego final ofertado, a exemplo da remuneragéo, encargos sociais, auxilios e beneficios dos recursos humanos relacionados a prestagao do servigo.

b) Custos com software: Equivale ao somatorio de todos os custos de disponibilizacdo e utilizagdo de recursos de software que integrardo a prestagdo dos servigos e que afetem a composi¢@o do prego final ofertado, a exemplo de ferramentas
de automagdo, ferramentas de monitoramento, ferramenta de desenvolvimento, softwares de analytics ou de inteligéncia artificial, dentre outras.

¢) Custos com recursos de computaciio: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de recursos fisicos ou virtuais de computagdo que integrardo a prestacdo dos servigos e que afetem a composi¢ao do prego
final ofertado, a exemplo de instdncias de computagdo, plataformas, middlewares, centrais de processamento de dados, entre outros recursos de computagao.

d) Custos com equipamentos: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizacdo de equipamentos, utilitarios e dispositivos diversos que serdo utilizados diretamente na prestagdo dos servigos e que afetem a
composicao do prego final ofertado, a exemplo de equipamentos de comunicagdo, ferramentas de medigao eletronica, fokens, midias, gerador de sinal, dentre outros.

¢) Custos com servicos de informacdes: Equivale ao somatorio de todos os custos de fornecimento de informagdes técnicas especializadas as equipes que prestam os servigos e que afetem a composigao do prego final ofertado, a exemplo de
plataformas digitais de fornecimento de conteudo técnico especializado, servigos de mentoring, plataformas de suporte especializado, entre outros solugdes de fornecimento de informagdes técnicas especializadas.

Os componentes de formagao do prego que integram a planilha séo:

a) Elementos Comerciais (Fatores/Ajustes Comerciais): Fator de preco que pode ser aplicado, tendo como base estratégias de negdcio, elementos mercadologicos e estratégias de precificagdo da empresa, a exemplo de margem operacional,
margem de risco, lucro, dentre outros fatores interno e externos considerados na precificagéo.

b) Cobertura Tributaria: Fator de preco que inclui os custos tributarios associados a prestagéo dos servigos que variam de acordo com o planejamento tributrio de cada empresa.

ANEXO 14 - CATALOGO DE SERVICOS

A adogdo de catalogos de servigcos para descrigdo dos servigos prestados pela area de TIC, resultados esperados e niveis minimos de qualidade exigidos sdo fundamentais para assegurar a estabilidade e previsibilidade do
processo de gerenciamento dos servigos de TIC. O gerenciamento do Catédlogo de Servigos serd realizado pelo Contratante, e mantido no sistema ITSM pelas equipes das partes, sob supervisdo do Contratante, sendo sujeito a alteragdes e
ajustes ao longo da execucdo do contrato, nos termos previstos nos subitens 5.3.8 e 5.4 do Anexo | da Portaria SGD/ME n2 6.432/2021.

O catalogo de servigos esta descrito abaixo:

Sdo os "servigos aos usudrios de TIC", sendo eles: Aplicagdes padrdo, aplicagdes especificas, estagdo de trabalho, internet, intranet, base de conhecimento, impressdo, gerenciamento de chamados de TIC, dispositivos especiais, entre outros. Aqui, também
estdo os servigos de gerente de suporte de TIC.
D Classificagdo do Tipo do . . I . - . Tempo méaximo para
. .; P . Nome do servigo Meio de Solicitagdo Periodo definido para atendimento P o p
servico servico servigo solugdo (SLA)
Apoiar tecnicamente usuarios no backup e restauragdo de mensagens; Ferramenta
Servigos aos - Configurar recursos basicos do google workspace; 07:00 as 19:00 ou 08:00 as 18:00(se L
1 - Requisi¢do . ) . - . ITSM/Chatbot/Telefone . ) 02 Horas uteis
usudrios de TIC Criar e atualizar os procedimentos técnicos e base de conhecimento; 0800 Unidade Descentralizada)
Escalonar duvidas as dreas competentes quando ndo previstas na Base de Conhecimento
Disponibilizar, instalar, configurar, formatar, remanejar, recolher, substituir, realizar manutencdo, elaborar laudo técnico de
hardwares;
Acionar e acompanhar o servico de garantia dos ativos de Tl.;
Instalar, desinstalar, configurar, atualizar software;
Agendar, acompanhar e prestar atendimento presencial dos servigos de videoconferéncia/eventos do Ministério;
) Sanar duvidas sobre os diversos servigos providos pela DTI e orientar os usudrios do Ministério quanto a forma de Ferramenta N N
Servigos aos - oS P P T 4 07:00 as 19:00 ou 08:00 as 18:00(se L
2 L. Requisi¢ao solicitagdo; ITSM/Chatbot/Telefone . . 06 Horas uteis
usudrios de TIC - . . - . . Unidade Descentralizada)
Administrar, gerenciar, disponibilizar e manter o ambiente de monitoramento de TI; 0800
Criar, excluir e manter os servigos de monitoragao;
Disponibilizar e excluir acessos dos usuarios e grupos a solugdo de monitoramento e seus painéis;
Prover a conexdo e integragdo da solugdo de monitoramento com o ambiente de Tl do MAPA;
Realizar a documentagdo do ambiente;
Auxiliar e sanar ddvidas relacionadas a area de suporte/infraestrutura/sistemas(demandas bdsicas).
Atualizar e manter o plano de comunicagdo definido pelo MAPA;
Administrar, gerenciar, disponibilizar e manter os painéis e dashboards de visualizagdo do monitoramento de servigos;
Servicos aos Criar, atualizar e manter arvores de causa raiz;criar, alterar e manter monitores por meio de scripts especificos para os Ferramenta
3 . .9 Requisi¢do ativos de TI; ITSM/Chatbot/Telefone 08:00 as 19:00 18 Horas uteis
usudrios de TIC X
Analisar erros e logs; 0800
Aplicar as melhores praticas de configuragdo, politicas de seguranga, alta disponibilidade e desempenho (tuning) para
solugdo de monitoramento definido pelo MAPA;
Coordenar e supervisionar as atividades da area de suporte técnico aos usuarios;
Propor melhorias nos sistemas operacionais dos equipamentos e microcomputadores dos usuarios;
Gerente de Motivar e treinar a equipe para execug¢do dos papéis; Ferramenta
4 Requisi¢do Coordenar a atualizagdo e utilizagdo da base de conhecimento do suporte; ITSM/Chatbot/Telefone 08:00 as 19:00 06 Horas uteis
Suporte de TIC . . ) . e K .
Monitorar os indicadores de qualidade do suporte e identificar oportunidades de melhoria; 0800
Executar a supervisdo do departamento NOC;
Elaborar relatdrios gerenciais e técnicos quando solicitados;
Realizar a monitoragdo dos servigos e ativos de rede/TIC,bem como realizar as agdes previstas no plano de comunicagdo,
de acordo com as ferramentas de gerenciamento definidos pelo MAPA;
Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela contratante, baseado nas melhores
praticas, utilizando ferramenta(s) especializada(s);
. . . . . Ferramenta
Servigos aos N Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servicos de TIC;
5 - Requisi¢do - L o ) - L. ITSM/Chatbot/Telefone 24x7x365 -
usuarios de TIC Adaptar os fluxos bésicos de incidentes, requisigdo, mudangas, problemas e configuragdo, com o desenho de formularios e 0800
criagdo de regras e validagdes;
Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de gerenciamento de servigos de Tl, o que inclui
desenho de formularios e criagdo de regras e validagdes;
Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugdo dos processos;
Servigos aos Ferramenta 02 Horas
6 . .9 Incidente Resolugdo de incidentes essenciais relacionados aos servigos aos usuarios de TIC ( criticos ). ITSM/Chatbot/Telefone 24 Horas -
usuarios de TIC ininterruptas
0800
Servigos aos Ferramenta 06 Horas
7 . .9 Incidente Resolugdo de incidentes essenciais relacionados aos servigos aos usudrios de TIC ( essenciais ). ITSM/Chatbot/Telefone 24 Horas -
usuarios de TIC ininterruptas
0800
. Ferramenta
Servigos aos ~ . . - e
8 - Problema Resolugdo de problemas relacionados servigos aos usudrios de TIC. ITSM/Chatbot/Telefone 24 Horas 02 Dias Uteis
usudrios de TIC
0800
Ferramenta
Servigos aos Mudanga ~ . . . P , 04 Horas
9 . Ac G_ Solugdo de mudangas emergenciais relacionados "servigos aos usuarios de TIC" ITSM/Chatbot/Telefone 24 Horas -
usuarios de TIC | Emergencial ininterruptas
0800
Ferramenta
Servigos aos Mudanga o . . " . - " 08 Horas
10 . .9 ¢ Solugdo de mudangas normais relacionados "servigos aos usudrios de TIC ITSM/Chatbot/Telefone 24 Horas L
usudrios de TIC Normal 0800 ininterruptas




Ferramenta

Servigos aos Mudanga ~ ~ . . - 12 Horas
11 ,V.Ic Y ~§ Solugdo de mudangas padrao relacionados "servigos aos usuarios de TIC" ITSM/Chatbot/Telefone 24 Horas -
usudrios de TIC Padrdo ininterruptas
0800
Sdo os servicos de : backup, armazenamento e Storage/ documentacio
IPeriodo Tempo
. = Grupo |,. . P
1D Classifica¢io Tipo do . . ...~ |definido maximo
. . de . INome do servico Meio de Solicitacdo =
servicojdo servico Servico servico para para solugio
¢ atendimento |(SLA)
Executar, manter, atualizar, implantar e apoiar na criagdo das politicas de backup da contratante; Ferramenta 08:00 35 06 Horas
1 Backup Backup | Requisicdo | Configuragdo de jobs, configuragdo de politicas para backup/restore, recuperagdo de base de dados-SQL Server, Oracle, MySQL, PostgreSQL, MariaDB e | ITSM/Chatbot/Telefone 1'9_00 Gteis
MongoDB, Atualizar SP e Paths, Checar Relatério do backup, Checar rotina de backup, configuragdo de desduplicagdo; 0800 ’
Realizar testes de restore com defini¢do de frequéncia a critério da contratante;
Analisar Logs das solugGes de backup em uso pelo MAPA,
Elaboragdo de relatdrios técnicos, analise de logs das rotinas de backup e restore, movimentar cdpias entre datacenters,alterar retengdo dos backups, Ferramenta N
— . . . e . P X ~ 08:00 as 18 Horas
2 Backup Backup | Requisigdo instalar/desinstalar agente de backup,realizar/modificar/excluir backup, restaurar cdpias de seguranga, outras configuragdes; ITSM/Chatbot/Telefone 19:00 Gteis
Aplicar as melhores praticas de configuragdo, seguranga, alta disponibilidade, desempenho (tuning) dos servigos de backup e storage para os ambientes 0800 ’
multicloud e infraestrutura local (onpremises);
Criar/alterar/remover rotina de backup, Eliminar Estrutura de Backup, Executar backup, Implantar estrutura de Backup, Limpeza de logs, Realizar restore;
Backup Ferramenta N
: 2
3 Backup e Requisi¢do Acompanhar fornecedores caso necessario. ITSM/Chatbot/Telefone 08:00 as 0 ’Ho.ras
19:00 Uteis
Storage 0800
B.
4 Backup a(;kup Requisicio Elab.orar e atualizar a dc.)cumentagéo de t?do o amb’ien.te; ITSM/Z?\:;:::;;:Iefone 08:00 as ZO,Ho.ras
Atualizar base de conhecimento de procedimentos técnicos. 19:00 uteis
Storage 0800
Ferramenta 02 Horas
8 Backup Backup | Incidente Reestabelecer funcionamento do backup devido a indisponibilidade/lentiddo do servigo ( recursos/sistemas/servigos/aplicagbes criticas ) ITSM/Chatbot/Telefone 24 Horas ininterruptas
0800 P
Ferramenta 12 Horas
9 Backup Backup | Incidente Registro incidentes relacionados as ferramentas de backup. ( (recursos/sistemas/servigos/aplicagde essenciais ) ITSM/Chatbot/Telefone 24 Horas ininterruptas
0800 P
Ferramenta
10 Backup Backup | Problema Registro de problemas relacionados as ferramentas de backup. ITSM/Chatbot/Telefone | 24 Horas 03 Dias uteis
0800
Mudanga Ferramenta 04 Horas
11 Backup Backup g. Mudangas emergenciais relacioandas as ferramentas de backup ITSM/Chatbot/Telefone 24 Horas L
Emergencial ininterruptas
0800
Mudanga Ferramenta 08 Horas
12 Backup Backup ¢ Mudangas normais relacioandas as ferramentas de backup ITSM/Chatbot/Telefone 24 Horas L
Normal ininterruptas
0800
Mudanga Ferramenta 12 Horas
13 Backup Backup ~g Mudangas padrdo relacioandas as ferramentas de backup ITSM/Chatbot/Telefone | 24 Horas -
Padrdo ininterruptas
0800
Atualizagdo de versdo de software das solu¢do de armazenamento;
Andlise de relatdrios do Storage;
Analise e verificagdo de capacidade para LUN, Volumes e Aggregate;
Monitoramento e andlise de performance, capacidade e consumo dos recursos de hardware do storage; Ferramenta N
Armazenamento - o . . K ~ 08:00 as 18 Horas
14 e Storage Storage | Requisi¢do Andlise de logs do storage e Gerenciar crescimento de informagdes; ITSM/Chatbot/Telefone 19:00 dteis
g Criar,configurar, excluir e documentar os Zoning, Alias, NFS,LUN, Storage Groups e Storage Pools; 0800 ’
Criar e configurar file system;
Criar,excluir,alterar snapshot;
Monitoramento e andlise de performance, capacidade e consumo dos recursos de hardware do storage(s)/armazenamento;
Criagdo, Configuragdo ou Exclusdo de LUN / Volume;
Configuragdo de Initiator Group e Snapdrive;
Configuragdo de NFS/CIFS, Criagdo ou configuragdo de cotas de armazenamento;
Criagdo,Configuragdo,exclusdo,aumento,reduzir,outras configuragdes envolvendo LUN/Volume,
Armazenamento L . NConﬁgl.Jraqao~de Qtree no~storage; Ferramenta 08:00 as 06 Horas
15 Storage | Requisigdo Criagdo, configuragdo ou exclusdo de Agregate; ITSM/Chatbot/Telefone o
e Storage o . . - 19:00 Uteis
Checar atualizagdes de firmware e instalar se necessario; 0800
Checar espaco disponivel nos storage( on premise ou nuvem );
Verificar saide das solugde de armazenamento;
Criar/reduzir/excluir storage pool (RAID); excluir,expandir ou reduzir file system;
Excluir snapshot, excluir snapshot point,alterar snapshot,
Documentagdo do ambiente de storage em geral, analisar e implementar agdes de hardening, analisar e implementar soluges para melhoria de Ferramenta N
Armazenamento - . . . . e ) ~ 08:00 as 20 Horas
16 Storage | Requisi¢do desempenho(Tuning), escalonamento de demandas, balanceamentode carga e alta disponibilidade; e aplicar as melhores praticas de configuragdo e ITSM/Chatbot/Telefone Y
e Storage . 19:00 Uteis
seguranga no ambiente de armazenamento e SAN. 0800
Armazenamento Ferramenta 02 Horas
17 Storage | Incidente Reestabelecer funcionamento do armazenamento devido a indisponibilidade/lentiddo do servigo-( (recursos/sistemas/servigos/aplicagdes criticas ) ITSM/Chatbot/Telefone | 24 Horas .
e Storage ininterruptas
0800
Armazenamento Ferramenta 06 Horas
18 Storage | Incidente Reestabelecer funcionamento do armazenamento devido a indisponibilidade/lentiddo do servigo-(recursos/sistemas/servigos/aplicagdes essenciais) ITSM/Chatbot/Telefone 24 Horas .
e Storage ininterruptas
0800
Armazenamento Ferramenta
19 o Storage Storage | Problema Resolugdo de problemas relacionados aos ativos de armazenamento/storage. ITSM/Chatbot/Telefone 24 Horas 03 Dias uteis
8 0800
Ferramenta
Al t Mud 04 H
20 rmazenamento Storage Y angé Manutengdo de storages corporativos/unidades de armazenamento ITSM/Chatbot/Telefone | 24 Horas - oras
e Storage Emergencial ininterruptas
0800
Ferramenta
Armazenamento Mudanga ~ . . 08 Horas
21 z Storage udang Manutencgdo de storages corporativos/unidades de armazenamento ITSM/Chatbot/Telefone 24 Horas .
e Storage Normal ininterruptas
0800
Armazenamento Mudanca | Alterar configuracdes de disco, Alterar/Atualizar configuracdes de Storage, Eliminar Estrutura de Storage, Implantar estrutura de Storage, Substituicdo de Ferramenta 12 Horas
22 Storage - < gurag ! gurag ge, . ge, Imp 8e ¢ ITSM/Chatbot/Telefone | 24 Horas -
e Storage Padrdo disco. ininterruptas
0800
Sdo os servicos de : contas e perfis de acesso, servidores, aplicacdes, documentacio referente ao perfil profissional "Administrador de Sistemas Operacionais"
. Tempo
Periodo méx?mo
1D Classificacido|Grupo de Tipo do . . ...~ [|definido
. . 9 . Nome do servico Meio de Solicitagao para
servico|do servico [Servico servico para solucdo
atendimento
(SLA)
Contas e Resetar, desbloquear, revogar e alterar os acessos e senhas de usudrios nos controladores de dominio e AD; Ferramenta N
X . R . K ~ ~ . I L. - 08:00 as 06 Horas
1 Perfis de Microsoft Requisi¢do Resetar acessos para servigos de impressdo e outras solugdes por meio da validagdo dos requisitos, politicas e processos de seguranga de Tl do ITSM/Chatbot/Telefone Y
19:00 Uteis
Acesso MAPA. 0800
Criar e remover usuarios e grupos no AD e controladores de dominio;
Contas e i - . E ~ o Ferramenta N
X . . Configurar os acessos necessarios para sistemas de impressdo e digitalizagdo; 08:00 as 02 Horas
2 Perfis de Microsoft Requisi¢do . - . ) - o h R . ITSM/Chatbot/Telefone L
Acesso Criar, alterar,atribuir e excluir acessos em sistemas criticos para os usuarios, recursos e acessos externos por meio da validagdo dos requisitos, 0800 19:00 uteis
politicas e processos de seguranga de Tl do MAPA.
Administrar, incluir, alterar e excluir usudrios e ativos de Tl nos servidores DHCP; Ferramenta 08:00 As 06 Horas
3 Servidores Microsoft Requisi¢do Criar, alterar,revogar e excluir os acessos de usuarios e cadastros em redes sem fio (WIFI); ITSM/Chatbot/Telefone 1'9_00 Gteis
Realizar as implementagdes de acordo com os requisitos, politicas e processos de seguranga de Tl do MAPA. 0800 :
Administrar, gerenciar, atualizar, orquestrar,disponibilizar e monitorar os Sistemas Operacionais;
Administrar servidores de arquivos, incluindo a estrutura de diretérios e compartilhamentos; administrar os controladores de dominio (LDAPs) e
seus objetos,contas, politicas, permissdes e tarefas envolvidas;
Atualizar Sistemas Operacionais;
Realizar adocumentagdo do ambiente;
Analisar erros e logs; Ferramenta 08:00 as 18 Horas
4 Servidores | Microsoft/Google | Requisi¢do . . ~ ! . ITSM/Chatbot/Telefone ) L
Analisar e implementar a¢6es de hardening; 0800 19:00 uteis
Analisar e implementar solugdes para melhoria de desempenho(Tunning), escalonamento de demandas, balanceamento de carga e alta
disponibilidade;
Investigar as vulnerabilidades de SO Windows e propor agdes de mitigagdo;
Tarefas rotineiras diversas, tais como: Checar satide operacional do AD, checar a configuragdo dos scritps, chegar logs dos scripts, gerar relatérios
diversos, gerar relatérios de contas de usudrios,checar alertas criticos.
Instalagdo de servigos para servidores windows, instalagdo de sistemas operacionais de servidores windows, outras atividades de instalagdo
referente aos ambientes Microsoft. Ferramenta 08:00 as 06 Horas
5 Servidores Microsoft Requisi¢do Configuragdo de: objetos no AD, diretivas de grupo, servigo de resolugdo de nomes-interno, servigos de publicagdo WEB,sistemas operacionais ITSM/Chatbot/Telefone 1500 Gteis
virtuais, ambiente de virtualizagdo no windows, ambiente para novos sistemas, impressora no servidor, deploy no SCCM, VDI,alteragdo de servigos 0800 :
em sistemas operacionais windows,criagdo de certificado.
Cont Reestabelecer funcionamento do Active Directory devido a indisponibilidade/lentiddo do servigo; F ¢
on.as € Reestabelecer funcionamento do DNS/WINS (interno) devido a indisponibilidade/lentiddo do servigo; erramenta
Perfis de . . X s - o~ - ITSM/Chatbot/Telefone 02 Horas
6 A Microsoft Incidente Reestabelecer funcionamento do IIS devido a indisponibilidade/lentiddo do servigo; 0800 24 Horas ininterruptas
cesso Reestabelecer funcionamento de servidor de aplicagdo devido a indisponibilidade/lentiddo do servigo; P
Reestabelecer funcionamento de Windows Server devido a indisponibilidade/lentiddo do servigo




Ferramenta

- 06 Horas
7 Servidores Microsoft Incidente Servidor — Alerta de CPU, de disco, de memaria ITSM/Chatbot/Telefone | 24 Horas | . .
ininterruptas
0800
Ferramenta 02 Horas
8 Servidores Microsoft Incidente Resolugdo de incidentes nos recursos/sistemas/servigos/aplicagdes criticas. ITSM/Chatbot/Telefone | 24 Horas |. .
ininterruptas
0800
Ferramenta 06 Horas
9 Servidores Microsoft Incidente Resolugdo de incidentes nos recursos/sistemas/servigos/aplicagdes essenciais. ITSM/Chatbot/Telefone | 24 Horas |. .
ininterruptas
0800
Ferramenta
10 Servidores Microsoft Problema Identificagdo e analise de problemas (troubleshooting) relacionados aos assuntos Windows/Microsoft. ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
0800
Criagdo,desativagdo,alteragdo,exclusdo, manutengdo de contas de usuarios;
Mudanga Criagdo,desativacdo,alteragdo,manutengdo de caixas de correio eletronico; Ferramenta 04 Horas
11 Aplicagdes | Microsoft/Google ) ’ R o - . ! ITSM/Chatbot/Telefone | 24 Horas |. .
Emergencial Criagdo, desativagdo,manutengdo de dominios LDAP; 0800 ininterruptas
Alterar papeis dos DC’s, Criar DC, IP no servigo de DHCP, IP no servigco de DNS, Manter - GPO, Migrar DC, Relagdo de confianga;
Criagdo,desativagdo,alteragdo,exclusdo, manutengdo de contas de usuarios; Ferramenta
o . Mudanga Criagdo,desativagdo,alteragdo,manutengdo de caixas de correio eletronico; 08 Horas
12 AplicagBes | Microsoft/Google udang 1a¢ .V f . ¢ o uteng - X o I : ITSM/Chatbot/Telefone | 24 Horas |. .
Normal Criagdo, desativagdo,manuteng¢do de dominios LDAP; 0800 ininterruptas
Alterar papeis dos DC’s, Criar DC, IP no servigo de DHCP, IP no servigo de DNS, Manter - GPO, Migrar DC, Relagdo de confianga;
Criagdo,desativacdo,alteragdo,exclusdo, manutengdo de contas de usuarios;
Mudanga Criagdo,desativagdo,alteragdo,manutengdo de caixas de correio eletronico; Ferramenta 12 Horas
13 Aplicacdes | Microsoft/Google - ’ R T - .. ’ ITSM/Chatbot/Telefone | 24 Horas |. .
Padrdo Criagdo, desativagdo,manutenc¢do de dominios LDAP; 0800 ininterruptas
Alterar papeis dos DC’s, Criar DC, IP no servigo de DHCP, IP no servigo de DNS, Manter - GPO, Migrar DC, Relagdo de confianga;
Contas e Investigagdo de caixas postais de correio eletronico, investigagdo de dominios,grupos de usudrios; Ferramenta
14 Perfis de Microsoft/Google | Problema gac P . ' g’? BTup ’ ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
Investigagdo de servidores fisicos;
Acesso 0800
Demandas rotineiras, tais como: atualizagdo de versdo dos sistemas operacionais Linux, atualizacdo de release de versdo de sistemas operacionais
linux, atualizagdo de servigos em SO Linux;
Elaboragdo de relatério técnico;
Manter todas as requests de internet inclusive DNS, RADIUS, Apache; Ferramenta 08:00 as 18 Horas
15 Outros Linux Requisi¢do ) - . . ; L ) o - ' - . ITSM/Chatbot/Telefone . L
Configuragdo de :servigos de publicagdo web,sistemas operacionais Linux(virtual), sistema de monitoramento, criagdo e analise de contexto de 0800 19:00 Uteis
monitoramento, de template em servidor,escrita de novo cédigo no gerenciamento de configuragdes dos sistemas e servigos do parque
computacional linux,outras atividades de configuragdo em ambientes Linux.
Demandas relacionadas ao Ansible.
Ferramenta
= Acompanhamento de fornecedor; 08:00 as 02 Horas
16 Servidores Linux Requisi¢do p X ITSM/Chatbot/Telefone Y
Acionamento de garantia, 19:00 uteis
0800
Configuragdo de : arquivos de aplicagbes de negdcio em servidores de aplicagdo,de objetos e de ambientes para novos sistemas;
Analisar todos os logs de erros e efetuar corregdo ( se necessario ). Ferramenta R
— . - . . . . - 08:00 as 06 Horas
17 AplicagGes Linux Requisi¢do Aprimorar, manter e criar ferramentas para o ambiente Linux e seus usuarios. ITSM/Chatbot/Telefone 19:00 dteis
Requisi¢des relacionadas a Administrar/Configurar/Manter: OpenVPN, Proxy, Webserver, , Zabbix, Lun Storage, Elastic Search, kibana, Andlise de 0800 :
logs, Proxy Reverso, balanceamento de carga, SSH Trust e docker.
Reestabelecer funcionamento do Syslog/LogAnalizer devido a indisponibilidade/lentiddo do servigo;
Reestabelecer funcionamento do Foreman devido a indisponibilidade/lentido do servigo;
Reestabelecer funcionamento da ferramenta de monitoramento devido a indisponibilidade/lentiddo do servigo;
Reestabelecer funcionamento da Docker Swarm devido a indisponibilidade/lentiddo do servigo; Ferramenta 02 Horas
18 Servidores Linux Incidente . j - s o x " ITSM/Chatbot/Telefone | 24 Horas |. .
Reestabelecer funcionamento de servidor de aplicagdo devido a indisponibilidade/lentiddo do servigo; 0800 ininterruptas
Reestabelecer funcionamento de Linux Server devido a indisponibilidade/lentiddo do servigo;
Reestabelecer funcionamento de Containers devido a indisponibilidade/lentiddo do servigo;
Servidor - Alertas de CPU, disco, memoria;
Ferramenta 06 Horas
19 Outros Linux Incidente Resolugdo de incidentes nos recursos/sistemas/servigos/aplicagdes essenciais. ITSM/Chatbot/Telefone | 24 Horas |. .
ininterruptas
0800
Ferramenta
20 Outros Linux Problema Identificagdo e analise de problemas (troubleshooting) para a equipe de Suporte a Servidores Linux ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
0800
Executar tarefas rotineiras, tais como: Gerenciamento e manutenc¢do de dados do workspace;
Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambiente de servigos de Google Workspace;
Controlar e configurar os servigos do Google Workspace;
Monitorar as operagdes organizacionais;
Promover a adogdo e colaboragdo do Google Workspace;
. . Ferramenta N
27 Servidores Google Requisicio Gerenciamento de endpoints; ITSM/Chatbot/Telefone 08:00 as 06 Horas
Workspace quisie Demandas relacionadas a: Planejar e implementar autorizagdes e acesso ao Google Workspace. 0800 19:00 uteis
Gerenciar usuarios, recursos e ciclos de vida do Drive compartilhado.
Controlar e configurar os servigos do Google Workspace.
Demandas de Estrutura organizacional ( adicionar, mover, renomear,excluir unidade organizacional);
Ativar ou desativar diretdrio;
Demandas sobre fungbes de administrador ( Criar, editar e excluir fungdes de administrador personalizadas );
Demandas sobre Google Admin Console;
P Ferramenta .
. Google R Ministrar treinamento para administradores e usudrios workspace; 08:00 as 18 Horas
22 Servidores Requisi¢do . . } ) " ITSM/Chatbot/Telefone L
Workspace Desenvolver Tutoriais e artigos sobre como realizar configuragdes no Workspace; 0800 19:00 uteis
Ferramenta
N Google . . L . . — - 02 Horas
23 AplicagBes Incidente Resolugdo de incidentes nos recursos/sistemas/servigos/aplicagdes criticas ( Google Workspace) ITSM/Chatbot/Telefone | 24 Horas |. .
Workspace ininterruptas
0800
Ferramenta
N Google . . . . . — L 06 Horas
24 AplicagBes Incidente Resolucdo de incidentes nos recursos/sistemas/servicos/aplicacbes essenciais ( Google Workspace) ITSM/Chatbot/Telefone | 24 Horas |. .
Workspace ininterruptas
0800
Goosle Ferramenta
25 AplicagGes g Problema Resolver problemas referentes ao google workspace. ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
Workspace
0800
Ferramenta
~ Google Mudanga - 04 Horas
26 AplicagGes g 9. Resolver mudangas emergenciais referentes ao google workspace. ITSM/Chatbot/Telefone | 24 Horas |. .
Workspace Emergencial ininterruptas
0800
Ferramenta
27 AplicagBes Google Mudanca Resolver mudangas normais referentes ao google workspace. ITSM/Chatbot/Telefone | 24 Horas |. .08 Horas
Workspace Normal ininterruptas
0800
Ferramenta
G | Mud 12 H
28 AplicagGes oogle Y ana Resolver mudangas padrdo referentes ao google workspace. ITSM/Chatbot/Telefone | 24 Horas |. | oras
Workspace Padrdo ininterruptas
0800
Tarefas Rotineiras, tais como: Garantir o completo funcionamento da solug&o de virtualizagdo(VMWare/Oracle VM ou outra solugdo que venha a
ser utilizada no MAPA), provendo alta disponibilidade e escalabilidade ao ambiente, trabalhando sempre com ag¢des preventivas;
Criar, excluir, alterar, configurar maquinas virtuais;
Administrar,configurar,gerenciar: vmdevice, vmrede,v center host fisico,vswitch,vm disco,clonar vm,vcentercluster,snapshot, elaborar Ferramenta
latéri i i il | fi i VC li ; :00 3 H
29 Aplicacdes Virtualizacio Requisicio relatérios,migrar vm,~mOV|mer1tarvm, fantre. outras; Instalar, c.on gu.rar, gere.naar e m'.?\nter o VCenter appliance; ITSM/Chatbot/Telefone 08:00 as 06’ qras
Recuperagdo de maquinas virtuais, update de ambiente virtual, virtual appliance, VMTools; 0800 19:00 Uteis
Criar, remover, configurar e manter datastores;
Configurar e gerenciar multipathing;
Configurar e gerenciar balanceamento de cargas;
Criar e gerenciar usudrios, grupos, papéis e conceder privilégios de acesso de acordo com o perfil; Orquestrar servidores virtuais.
Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambiente de virtualizagdo (VMWare/Oracle VM ou outra solugdo
que venha a ser utilizada no MAPA); Ferramenta
30 Aplicacies Virtualizacio Requisicio Realizar a andlise de desempenho e o planejamento de capacidade do ambiente de virtualizagdo (VMWare/Oracle VM ou outra solugdo que venha ITSM/Chatbot/Telefone 08:00 as 18 Horas
plicag ¢ quisie a ser utilizada no MAPA); Gerenciar, configurar e manter o VSphere Web Client; 0800 19:00 Uteis
Automatizar, através de scripts, tarefas manuais;
Apoiar a instalagdo, a configuragdo de novas versdes dos produtos, incluindo migragdo de VMWares, quando necessario;
Atualizar versdo de software das solugdes de virtualizagdo, Instalar atualizagGes e patchs (corregdes de bugs);
Andlise de logs;
Definir e implementar politicas e estratégias de Backup e recuperagdo de dados em caso de falhas; Ferramenta 08:00 as 20 Horas
31 AplicagGes Virtualizagdo Requisi¢do Aplicar todos os conceitos relativos a aplicagdo e gestdo de recursos de memdoria e CPU; ITSM/Chatbot/Telefone 1'9.00 Gteis
Documentar solugbes e procedimentos e adiciona-los a base de conhecimento e manter os documentos existentes atualizados; 0800 !
Manter a documentagdo técnica e procedimental sempre atualizada, contendo todas as rotinas e inovagdes aplicadas;
Realizar sistematicamente ajustes de performance (tuning) dos ambientes de virtualizagdo;
. . R R, . x . Ferramenta
- . - . Reestabelecer funcionamento do VMWare,Oracle VM e Hyper V ou outra solugdo de virtualizagdo devido a indisponibilidade/lentiddo do servigo- 02 Horas
32 AplicagBes Virtualizagdo Incidente R . s . ITSM/Chatbot/Telefone | 24 Horas |. .
(recursos/sistemas/servigos/aplicagdes criticas). 0800 ininterruptas
Reestabelecer funcionamento do VMWare,Oracle VM e Hyper V ou outra solugdo de virtualizagdo devido a indisponibilidade/lentiddo do servigo- Ferramenta 06 Horas
33 Aplicacdes Virtualizagdo Incidente ’ vp ¢ ¢ P ¢ ITSM/Chatbot/Telefone | 24 Horas

(recursos/sistemas/servigcos/aplicagdes essenciais).

0800

ininterruptas




Ferramenta
34 AplicagGes Virtualizagdo Problema Resolugdo de problemas das solugdes de virtualizagdo. ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
0800
Mudanga Desativagdo emergencial de quaisquer partes das solugdes de virtualizagdo, instalagdo emergencial de servidor de virtualizagdo, manutengdo Ferramenta 04 Horas
35 AplicagBes Virtualizagdo &2 ¢ 8 qualsquer p ¢ %30, ¢ 8 640, ¢ ITSM/Chatbot/Telefone | 24 Horas |. .
Emergencial emergencial. ininterruptas
0800
Ferramenta
- . - Mudanga - . ~ . . - . . R . 08 Horas
36 AplicagBes Virtualizagdo Desativagdo de quaisquer partes das solugdes de virtualizagdo, instalagdo de servidor de virtualizagdo, manutengdo. ITSM/Chatbot/Telefone | 24 Horas |. .
Normal ininterruptas
0800
P . . . R . . - Ferramenta
N ) N Mudanga | Aumentar meméria/disco/processador, Eliminar Estrutura de servidor de virtualizagdo, Implantar ou Instalar estrutura de servidor de virtualizagdo, 12 Horas
37 Aplicacbes Virtualizagdo - ) . ) ITSM/Chatbot/Telefone | 24 Horas |. .
Padrdo Instalar/Configurar/Atualizar VCenter, Migrar/Mover VM entre hosts. 0800 ininterruptas
Sao os servicos de Seguranca da informaciio: Red Team, Blue Team, DevSecOps e Geréncia de Seguranca.
. Tempo
Periodo méx?mo
ID IClassificacio|Grupo de [Tipo do . . ...~ |definido
. . X . Nome do servico Meio de Solicitacio para
servico|do servico [Servico servico para solucio
atendimento
(SLA)
Ferramenta
Seguranga da R . A . . . - ~ . ~ 08:00 as 02 Horas
1 € ¢ - Blue team | Requisi¢do Realizar analise de monitoramento das redes, servicos, sistemas,aplicagdes sobre as questdes de seguranga da informag&o. ITSM/Chatbot/Telefone .
Informacdo 19:00 Uteis
0800
Demandas relacionadas a: Gerenciamento de acessos/bloqueios, Administragdo de IDS/IPS, Administragdo/Configuragdo Antivirus/AntiSpam,
Administragdo/Configuragdo de Firewall/VPN, Configuragio de regras de firewall, configuragdo de filtro de URL/contedido, monitoragdo e gestdo de
alarmes; Ferramenta
Segurancga da o Realizar controle de acessos de dispositivos e usuarios; 08:00 as 06 Horas
2 " Blue team | Requisi¢do L ; . ITSM/Chatbot/Telefone e
Informacdo Auxiliar e instruir o correto armazenamento de dados; 0800 19:00 Uteis
Gerenciamento de identidade (criagdo e revogacdo de acessos);
Sugestdo de perfil de acesso e controle de senhas e usuarios;
Tratar atualizagGes de patches;
Conduzir teste de defesa DDOS. Adotar providéncias para mitigagdo de riscos de vulnerabilidades descobertas em equipamentos e softwares; Auxiliar
Seguranca da na identificagdo de ameagas no ambiente corporativo e potenciais contramedidas ou salvaguardas; Colaborar com as demais dreas na integragdo dos Ferramenta 08:00 &s 18 Horas
3 Ingform: 20 Blue team | Requisicdo | controles e tecnologias de seguranca com os processos e ferramentas de monitora¢do e gestdo de TI; Apoiar outras areas de tecnologia e negécio na | ITSM/Chatbot/Telefone 1;3'00 dteis
< identificagdo de riscos, provendo orientagdes para que essas dreas executem suas atividades de forma segura; Contribuir com a monitoragdo de logs, 0800 ’
eventos e incidentes de seguranga;
Realizar analise logs/pacotes/riscos. Elaboragdo de relatdrios técnicos. Demandas relacionadas ao gerenciamento de controles de cyber security em
ambientes hospedados em clouds publicas. Propor melhorias em controles/praticas de seguranga; Conduzir assessments de seguranga com finalidade
de avaliar os controles internos ou até duvidas em relagdo aos projetos; Planejar e implementar Contra-medidas gerais; Planejar e implementar
Contramedidas de redirecionamento, spoofing e MITM; Planejar e implementar Contramedidas de exploragdo de vulnerabilidades; Planejar e
implementar Contramedidas de ataques wi-fi; Adotar agdes de resposta a incidentes; Elaborar, testar e monitorar baselines de seguranga com objetivo
de prevenir incidentes de seguranga e redugdo de risco; Andlise e resposta a incidentes e EDR; Auxiliar no aplicagdo de melhores praticas de seguranga
com foco em ambiente Cloud single/multi cloud; Identificar possibilidades de melhoria, sugerir ajustes de topologia ou da aplicagdo de produtos de
seguranga; Desenvolver scripts para atuar em tarefas de automagao, adequagdo, migragdo ou ajustes de configuragBes; Executar a higienizagdo de
configuragBes e realizar ajustes para uma melhor operagdo e seguranga de ambientes;
. ~ . . s . . Ferramenta N
Seguranga da - Realizar recomendagdes de seguranca; Sugerir e elaborar/implantar melhores préticas de segurancga; Desenvolver planos, tecnologias e procedimentos 08:00 as 20 Horas
4 - | Blue team | Requisicdo ; - PR . ) ITSM/Chatbot/Telefone o
Informagdo para proteger dados e arquivos do computador contra destruigdo ou modificagdo ndo intencional por meio de malware ou outros vetores de ataque e 0800 19:00 uteis
para lidar com violagdes de dados e ataques; Realizar repasse interno de conhecimento; Orientar usuarios internos e externos sobre ameagas de
seguranga; Analisar riscos, impactos e senso critico das atividades de redes e seguranga; Demandas relacionadas a Auditoria e rastreabilidade (syslog,
correlacionadores de eventos).
Identificagdo e corregdo de vulnerabilidades em sistemas, servigos,recursos de tic; Implementagdo de processos de Sl para prover protegdo e
visibilidade; Demandas de SIEM para resposta a incidentes e gestdo de eventos de seguranga; Sugerir e manter procedimentos e politicas de segurancga
da informagdo; Sugerir e manter andlise de riscos de seguranga da informagdo; Estudar o cendrio de seguranca para identificar adversdrios e ameagas
futuras para evitar e prevenir possiveis incidentes de segurancga; Apoiar outras areas de tecnologia e negdcio na identificagdo de riscos, provendo
orientagBes para que essas dreas executem suas atividades de forma segura; Apoiar outras equipes na elaboragdo de controles de prevengdo e redugdo
de superficies de exposi¢do de forma colaborativa;
. PR s . e . - - - Ferramenta
Seguranca da . Reestabelecer funcionamento de VPN devido a indisponibilidade/lentiddo do servigo, Identificagdo de trafego malicioso na rede, Andlise de atividade 02 Horas
5 - Blue team | Incidente L o~ ) - . - - Y ITSM/Chatbot/Telefone | 24 Horas |. .
Informacdo maliciosa, ldentificagdo e bloqueio de estagdo de trabalho comprometida. Incidentes de maior impacto no negdcio. 0800 ininterruptas
Ferramenta
Seguranca da . . . 06 Horas
6 g ¢ . Blue team | Incidente Incidentes de menor impacto. ITSM/Chatbot/Telefone | 24 Horas -
Informacdo ininterruptas
0800
Ferramenta
Segurancga da . B
7 " Blue team | Problema Problemas relacionados aos assuntos de Blue team. ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
Informacdo
0800
Ferramenta
Seguranca da Mudanga . . 04 Horas
8 g ¢ " Blue team g. Mudangas emergenciais relacionadas aos assuntos de blue team. ITSM/Chatbot/Telefone | 24 Horas -
Informacgdo Emergencial ininterruptas
0800
Ferramenta
Segurancga da Mudanga . . 08 Horas
9 g ¢ " Blue team ¢ Mudangas normais relacionadas aos assuntos de blue team. ITSM/Chatbot/Telefone | 24 Horas -
Informacgdo Normal ininterruptas
0800
Ferramenta
Seguranca da Mudanga ~ . 12 Horas
10 g ¢ . Blue team - ¢ Mudangas padrdo relacionadas aos assuntos de blue team. ITSM/Chatbot/Telefone | 24 Horas -
Informagdo Padrdo ininterruptas
0800
Elaboragdo de relatdrios técnicos; Desenvolver scripts quando necessario e/ou andlise de cddigo. Esclarecer dividas sobre red team; Utilizar Threat
. . e - Ferramenta N
Seguranga da _ Intelligence e o framework Mitre Att&CK para entender as técnicas dos adversarios. 08:00 as 20 Horas
11 - Red team | Requisi¢dio ) - ) . . L. x A . ITSM/Chatbot/Telefone o
Informacdo Associar agdes ofensivas com o Mitre Att&CK para auxiliar na comunicagdo com o Blue Team; Criagdo e atualizagdo continua de Controles de Seguranga 0800 19:00 Uteis
e Resposta a Incidentes; Criagdo e atualizagdo de procedimentos operacionais; Apoiar no processo de Code Review.
Elaborar/Realizar teste de invasdo completo(todas as etapas) em aplicagbes web;
Elaborar/realizar teste de invasdo completo(todas as etapas) em ambientes de infraestrutura de TIC;
Elaborar/realizar teste de invasdo completo(todas as etapas) redes sem fio;
Elaborar/realizar teste de invasdo completo(todas as etapas) em acesso remoto;
Elaborar/realizar teste de invasdo completo(todas as etapas) de engenharia social;
Elaborar um plano e ataque de Phishing nos usuarios; Realizar tentativa de quebra de senhas;
Seguranga da Realizar testes de tentativas de burlar as ferramentas de protegdo; Ferramenta 08:00 as
12 g ¢ " Red team | Requisicdo . o . C P §40; ITSM/Chatbot/Telefone : 15 dias uteis
Informacdo Realizar andlises de vulnerabilidade de aplicagdes web; 0800 19:00
Desenvolver scripts que automatizem tarefas do servigo de Pentest e Red Team;
Identificagdo de vulnerabilidades, exploragdo, documentagdo e relatério e com ferramentas open-source e proprietdrias para todas as etapas de um
Teste de Invaséo;
Utilizar Threat Intelligence e o framework Mitre Att&CK para entender as técnicas dos adversarios.
Associar agdes ofensivas com o Mitre Att&CK para auxiliar na comunicagdo com o Blue Team;
Realizar simulagdes de ataque; realizar testes de invasdo em ambientes cloud.
Seguranca da Ferramenta 06 Horas
13 g s " Red team Incidente Incidentes relacionados aos assuntos de Red Team. ITSM/Chatbot/Telefone | 24 Horas -
Informagdo ininterruptas
0800
Ferramenta
Seguranga da . N
14 " Red team Problema Problemas relacionados aos assuntos de Red team. ITSM/Chatbot/Telefone | 24 Horas 03 Dias uteis
Informacgdo
0800
Ferramenta
Seguranca da Mudanga . . 04 Horas
15 g ¢ " Red team C' Mudangas emergenciais relacionadas aos assuntos de Red Team ITSM/Chatbot/Telefone | 24 Horas -
Informagdo Emergencial ininterruptas
0800
Ferramenta
Segurancga da Mudanga . . 08 Horas
16 € ¢ - Red team ¢ Mudangas normais relacionadas aos assuntos de Red Team ITSM/Chatbot/Telefone | 24 Horas |. .
Informacdo Normal ininterruptas
0800
Ferramenta
Seguranga da Mudanga - . 12 Horas
17 g s " Red team ~g Mudangas padrdo relacionadas aos assuntos de Red Team. ITSM/Chatbot/Telefone | 24 Horas -
Informacdo Padrao ininterruptas
0800
Configuragdo de ambiente para automacdo e implantagdo de aplicativos (servidores, sistemas operacionais, banco de dados).;
Apoiar na construgdo de scripts de automacdo dos testes;
Revisar os ambientes e os pipelines garantindo que estejam funcionais, integros e seguros; Ferramenta s
Seguranca da e . R PP . ‘g . q ~ ! , & € 08:00 as 18 Horas
18 - DevSecOps | Requisi¢do Apoiar no versionamento de c4digo, na integragdo continua e na seguranga de redes; ITSM/Chatbot/Telefone e
Informacgdo e . K . A 19:00 Uteis
Auxiliar times de desenvolvimento e DevOps a identificar possiveis riscos de seguranga; 0800
Auxiliar a embarcar os componentes de seguranga nas aplicagdes;
Auxiliar o desenvolvimento de features de seguranga, por exemplo recaptch, MFA, integragdes ao IAM, etc.




Desenvolver script para elaboragdo de automacao e configuragdes de maquinas virtuais on-premise e em cloud;
Desenvolver scripts para disponiblizagdo de conténeres em docker;
Criar e gerenciar Kubernetes;
Criagdo de scripts para automagao e implantagdo de aplicativos (servidores, sistemas operacionais e banco de dados);
Criagdo e configuragdo continua do ambiente de integragdo em conjunto com a automagdo de teste;
~ - Ferramenta R
Seguranca da - Modelar os processos de gestdo de ameaga e vulnerabilidades; 08:00 as 20 Horas
19 - DevSecOps | Requisicdo " . N ~ . . - o ) - . . ITSM/Chatbot/Telefone o
Informacdo Desenvolver solugGes relacionadas as operagdes relacionadas a seguranca (autenticagdo, autorizagdo, confidencialidade e integridade); 0800 19:00 uteis
Desenvolver e aplicar treinamentos de Seguranga e boas préticas de codificagdo;
Integrar seguranca no pipeline de implementagdo de softwares;
Identificar os riscos para aplicacbes/aplicativos e entendimento quanto a tolerancia de riscos de negdcios, a fim de identificar solu¢des e fornecer
orientagdo;
Planejar e executar testes de seguranga dentro do escopo do DevSecOps;
Segurancga da Ferramenta 02 Horas
20 € ¢ - DevSecOps | Incidente Incidentes relacionados aos assuntos de DevSecOps ITSM/Chatbot/Telefone | 24 Horas |. .
Informagdo ininterruptas
0800
Ferramenta
Seguranga da . B
21 N DevSecOps | Problema Problemas relacionados aos assuntos de DevSecOps ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
Informacdo
0800
Ferramenta
Seguranca da Mudanga 04 Horas
22 surang - DevSecOps Y c. Mudangas emergenciais relacionadas aos assuntos de DevSecOps ITSM/Chatbot/Telefone | 24 Horas |. .
Informagdo Emergencial ininterruptas
0800
Ferramenta
Segurancga da Mudanga 08 Horas
23 g ¢ - DevSecOps ¢ Mudangas normais relacionadas aos assuntos de DevSecOps ITSM/Chatbot/Telefone | 24 Horas |. .
Informacdo Normal ininterruptas
0800
Ferramenta
12
24 Seguran;a~da DevSecOps Muda[u;a Mudangas padrdo relacionadas aos assuntos de DevSecOps ITSM/Chatbot/Telefone | 24 Horas |. . Horas
Informacgdo Padrdo ininterruptas
0800
P r
Segurancga da Gereéncia o Status de Acompanhamento das atividades planejadas em conjunto com os times de blue tem,red team e devsecops. Acompanhar fornecedores caso erramenta 08:00 as 02 Horas
25 " de Requisi¢do . ITSM/Chatbot/Telefone L
Informacdo necessario 19:00 Uteis
Seguranga 0800
Gerénci F t
Segurancga da erencia - Participar de Sala de Guerra (War Room) de Cyber Incident Response como referéncia técnica com o objetivo de suportar o cliente, efetuar consultoria erramenta 08:00 as 06 Horas
26 " de Requisi¢do - - o S . - ITSM/Chatbot/Telefone L
Informagdo e sugestdo de atividades de Contengdo do incidente cibernético em curso; 19:00 Uteis
Seguranga 0800
Conscientizar todos os usuarios sobre as ameagas cibernéticas (phishing, ransomware, vazamento de dados) e sobre as solugdes e processos de
seguranga ja implementados;
Ministrar paletras de segurancga para os usuarios em geral;
Geréncia Garantir a integracdo adequada dos requisitos de seguranga e protecdo de dados em todos os projetos de seguranca; Ferramenta N
Segurancga da _ grag q g - 8 ¢ . P ¢ . - prol g ¢ 08:00 as 18 Horas
27 N de Requisi¢do Apresentar indicadores executivos através de relatérios.; ITSM/Chatbot/Telefone e
Informacdo - R ~ . - 19:00 uteis
Seguranga Participar de alinhamentos sobre gestdo de riscos, LGPD e temas regulatdrios; 0800
Revisar avaliagbes de seguranga e apontar possiveis melhorias com foco na qualidade, consisténcia e coeréncia;
Outras atividades relacionados ao gerente de seguranga da informacdo;
Apoiar na elaboragdo e manutencdo da politica de seguranga da contratante;
Atuar na revisdo de processos, controles e procedimentos de operagdo de seguranga;
Elaborar/gerenciar modelo de resposta a incidentes, mitigagdo e plano de continuidade do negdcio;
Planejamento e acompanhamento da evolugdo da maturidade do MAPA sobre seguranga;
Criagdo de Visdes Téticas e Estratégicas sobre a evolugdo dos servigos de seguranga utilizando Frameworks de mercado;
Confecgdo e Gestdo de Planos de Agdo para tratamento de desvios de qualidade;
Avaliar controles de segurancga da informagdo baseando-se em boas praticas de governanga e em frameworks de mercado adotados globalmente;
Conduzir apresentagdes de relatérios de avaliagdo e planos de remediagdo para publicos técnicos e ndo-técnicos das organizagdes;
Planejar a implementagdo de controles de seguranga em conformidade com os requisitos da organizagdo e interagir com outras areas e times para
A viabilizar a execugdo das atividades;
Geréncia . . . . . R Ferramenta N
28 Seguranca da de Requisicio Atuar como ponto de apoio em projetos de governanga de ciberseguranga e propor melhorias para o aumento da maturidade da organizagdo; ITSM/Chatbot/Telefone 08:00 as 20 Horas
Informagdo Seguranca Acompanhar analise forense para identificagdo de incidentes de seguranga, recuperagdo de vestigios e geragdo de provas para processos civil e 0800 19:00 uteis
g ¢ criminal;
Acompanhar as agendas de Gestdo de Riscos, Governanga e Compliance, campanhas de conscientizagdo aos usuarios, LGPD, outras regulacdes
internacionais de privacidade e a agenda de Seguranca Cibernética de maneira Global.
Implantar e manter a matriz de Segregacdo de Fungdes;
Avaliar ferramentas e solugdes de segurancga da informagdo para elevar o nosso rating;
Coordenar o plano de recuperagdo em caso de ataque, desastre e continuidade de negécio;
Apoiar na elaboragdo e manutencgdo do plano de continuidade de negdcio da contratante;
Apoiar na elaboragdo e manutengdo do plano de gerenciamento de risco da contratante;
Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
Sesuranca da Geréncia Ferramenta 06 Horas
29 € ¢ " de Incidente Incidentes relacionados aos assuntos de Geréncia de seguranga da Informagao ITSM/Chatbot/Telefone | 24 Horas |. .
Informagdo ininterruptas
Seguranga 0800
Sepuranca da Geréncia Ferramenta
30 Ingform: 0 de Problema Problemas relacionados aos assuntos de Geréncia de seguranca da Informacgdo ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
s Seguranga 0800
Segurancga da Geréncia Mudanga Ferramenta 04 Horas
31 g ¢ - de G_ Mudangas emergenciais relacionadas aos assuntos de Geréncia de seguranga da Informagdo ITSM/Chatbot/Telefone | 24 Horas |. .
Informag3o Emergencial ininterruptas
Seguranga 0800
Seguranca da Geréncia Mudanga Ferramenta 08 Horas
32 € ¢ - de ¢ Mudangas normais relacionadas aos assuntos de Geréncia de seguranga da Informagdo ITSM/Chatbot/Telefone | 24 Horas |. .
Informacgdo Normal ininterruptas
Seguranga 0800
Segurancga da Geréncia Mudanga Ferramenta 12 Horas
33 g ¢ " de ~§ Mudangas padrdo relacionadas aos assuntos de Geréncia de seguranga da Informagdo ITSM/Chatbot/Telefone | 24 Horas |.
Informacdo Padrao ininterruptas
Seguranga 0800
Sao os servicos de : Banco de dados, Administracio de Dados e documentacio.
Periodo Tempo
ID Classificacdo . Tipo do . . N definido maximo
. ,g Grupo de Servigo P . Nome do servigo Meio de Solicitagdo .
servico | do servigo servigo para para solugdo
atendimento (SLA)
Sustentagdo de Ferramenta
Banco de Banco de Dados e o - 08:00 as 02 Horas
1 . - Requisi¢do Acompanhar fornecedores caso necessario ITSM/Chatbot/Telefone e
dados Administragdo de 19:00 uteis
0800
Dados
Sustentagdo de Ferramenta
Banco de Banco de Dados e . . ~ . 08:00 as 20 Horas
2 . = Requisi¢do Elaborar e manter atualizada a documentagdo de todo o ambiente de BD e AD. ITSM/Chatbot/Telefone e
dados Administragdo de 19:00 Uteis
0800
Dados
Sustentagdo de . . . N
Excluir objetos, excluir ETLs,revogar ou conceder acesso a banco de dados; Ferramenta N
Banco de Banco de Dados e _— . . ) " 08:00 as 02 Horas
3 o - Requisi¢do Remover Indices, Remover outros itens estruturantes de BD, Remover Procedures, Remover Tabelas, Remover Triggers, Remover Views; ITSM/Chatbot/Telefone L
dados Administragdo de - L A s 19:00 uteis
Dados Conceder/Revogar permissdo de acesso,Eliminar SGBD ou Instdncia, 0800
Backup base, backup objeto,restaurar base, restaurar objeto,instalar cluster single instance,alterar agendamento de tarefas,alterar ambiente
de gerenciador de configuragdo;
Criar agendamento de tarefas,criar ou alterar objetos,alterar arquivos ETLs,atualizar arquivo em
Sustentagdo de desenvolvimento/homologagdo/produgdo,criar/remover/configurar/realizar comparativo schemas; Ferramenta
4 Banco de Banco de Dados e Requisicio Alterar rotina de ETL; ITSM/Chatbot/Telefone 08:00 as 06 Horas
dados Administragdo de quisic Arquivar Backups de banco, Arquivar Dados, Checar Alertlog/ traces; 0800 19:00 uteis
Dados Checar espago dos discos do banco,Checar histérico dos Jobs de banco, Checar Logs, Checar Status dos databases,Validagdo de Rollup das
aplicagbes, Verificagdo de Backups, Verificagdo de jobs atualizacdo de estatisticas, Verificar Espago em disco — Hosts/File systens, Verificar
Tablespaces,
Extrair Modelo Entidade relacionamento,




Criar/configurar replicagdo,criar/alterar job de atualizagdo de snapshot de banco, criar/executar/alterar scripts em geral, instalar ou remover
pacote,configurar acesso a host, executar import,export de tabela/schema, executar import/export;
Criar Procedures, Criar Tabelas, Criar Triggers, Criar/Restaurar DUMP; Elaborar/Executar script, Implantar/Instalar/Criar novo SGBD ou
Instancia; Criar Function, Criar {ndices, Criar nova base de dados, Criar outros itens estruturantes de BD;Importar/Exportar dados, Remover
base de dados, Remover Function, Replicagdo de banco de dados (Migragdo de dados e estrutura);Alertlog/ traces;
Andlise de informagdes, Andlise de Logs do Banco de dados, Analise de Script;Atualizar rotinas de backup de banco, Atualizar Scripts de
Manutengdo, Carga de ETL, Criagdo de View, Desenvolvimento, execugdo, teste, monitoramento e documentagdo de rotinas de ETL;
Instalar, configurar, otimizar, parametrizar ferramenta ETL; Documentagdo de topologia de BD, configuragGes e processos, Elaboragdo de
Script, Engenharia reversa, Execugdo de Script, Extra¢des de Dados, Failover no cluster, Identificagdo de tabelas, Limpeza dos logs/traces,
Modelagem de banco de dados, Realizar Limpeza dos logs/traces,
Sustentagdo de Realizar Tunning de banco de dados, Restauragdo de backup, Revisar seguranga e pontos de acesso, Shink Database, Status dos databases, Ferramenta
Banco de Banco de Dados e - Sugerir automatizagdo das rotinas. Construgdo de queries; 08:00 as 18 Horas
5 . ~ Requisi¢do ) = G ITSM/Chatbot/Telefone L
dados Administragdo de Apoiar na manutengdo de repositério de metadados; 0800 19:00 Uteis
Dados Manter esquemas de banco de dados; Elaborar e manter modelo de dados;
Apoio na Elaboragdo e definigdo de politica de seguranga do Banco de Dados;
Confecgdo e manutengdo de documentagdo e de procedimentos técnicos;
Validagdo de modelos de dados quanto as melhores praticas de modelagem;
Realizar apuragdo Especial; Validar modelo de dados;
Apoiar na auditoria, analise, revisdo de documentacdo relativas a modelagem de dados;
Facilitar e apoiar o desenvolvimento e manutengdo dos Sistemas Corporativos;
Garantir que o modelo légico e fisico de dados seja implementado corretamente;
Desenvolver, manter e atualizar o Dicionario de Dados Corporativo;
Assessorar os diversos grupos técnicos trabalharem na modelagem de dados de suas aplicagdes;
Projetar base de dados adequadamente;
Sustentagdo de Ferramenta
Banco de Banco de Dados e . Resolugdo de incidentes relacionados aos banco de dados e Administragdo de dados. (recursos/sistemas/servigos/aplicagdes criticas ). 02 Horas
6 . . Incidente ) N . ITSM/Chatbot/Telefone | 24 Horas |. .
dados Administragdo de Diagnosticar incidentes nas estruturas das tabelas do Banco de Dados Corporativo. 0800 ininterruptas
Dados
Sustentagdo de
Banco de Banco de Dados e Ferramenta 06 Horas
7 . - Incidente Resolugdo de incidentes relacionados aos banco de dados e Administragdo de dados. ((recursos/sistemas/servigos/aplicagdes essenciais ) ITSM/Chatbot/Telefone | 24 Horas .
dados Administragdo de ininterruptas
0800
Dados
Sustentagdo de
Banco de Banco de Dados e Ferramenta
8 . - Problema Resolugdo de problemas relacionados aos bancos de dados e Administragdo de dados. ITSM/Chatbot/Telefone | 24 Horas 03 Dias uteis
dados Administragdo de
0800
Dados
Sustentagdo de Ferramenta
B. B. D M 4 H
9 anco de anc9 .de afios ¢ udangé Mudangas emergenciais relacionadas aos banco de dados e Administragdo de dados. ITSM/Chatbot/Telefone | 24 Horas | . 0 oras
dados Administragdo de | Emergencial ininterruptas
0800
Dados
Sustentagdo de Ferramenta
Banco de Banco de Dados e Mudanga . . - - 08 Horas
10 . - ¢ Mudangas normais relacionadas aos banco de dados e Administragdo de dados. ITSM/Chatbot/Telefone | 24 Horas |. .
dados Administragdo de Normal ininterruptas
0800
Dados
Sustentagdo de Ferramenta
Banco de Banco de Dados e Mudanga ~ . . « 12 Horas
11 . - N ¢ Mudangas padrdo relacionadas aos banco de dados e Administragdo de dados. ITSM/Chatbot/Telefone | 24 Horas .
dados Administragdo de Padrdo 0800 ininterruptas
Dados

Sdo os servicos de Geréncia de Infraestrutura de TIC.

ID Classificagdo do . Tipo do . . — Periodo definido | Tempo maximo
. R Grupo de Servigo . Nome do servi¢o Meio de Solicitagdo X o
servigo servigo servigo para atendimento | para solugdo (SLA)
Gerente de Geréncia de Ferramenta
1 Infraestrutura de | Infraestrutura de | Requisigdo Participagdo de reunides técnicas e gerenciais. ITSM/Chatbot/Telefone |  08:00 as 19:00 02 Horas uteis
TIC TIC 0800
Atuar junto a Diregdo do MAPA, alinhando objetivos estratégicos;
Prestar apoio quando necessdrio as areas de infraestrutura.
Coordenar as atividades da area de infraestrutura contribuindo para a disponibilidade, confiabilidade e resiliéncia da
Gerente de Geréncia de Garantir que os pontos Unicos de falhalzsr::terllijr::rr:dos do ambiente onde seja necessario; Ferramenta
2 Infraestrutura de | Infraestrutura de | Requisi¢do 4 P d . ) ! ITSM/Chatbot/Telefone |  08:00 as 19:00 06 Horas uteis
TIC TIC Acompanhar os projetos de infraestrutura de Tl; 0800
Assegurar a documentagdo dos processos operacionais e informagdes técnias gerais de toda a infraestrutura de TIC do MAPA;
Liderar o trabalho realizado por sua equipe, repassando prazos e compartilhando responsabilidades;
Fornecer conselhos sobre as opgdes de Tl mais adequadas;
Controle de rotinas (procedimentos de redes, arquivo de dados, backup e storage, nuvem,devops.).
Elaboragdo de relatérios técnicos e gerenciais;
Liderar e comunicar a equipe de infraestrutura e cooperar com os demais coordenadores da area;
Analisar e propor melhorias/treinamentos aos analistas de infraestrutura;
3 Infraestrutura de | Infraestrutura de | Requisigdo P quip R R P ¢ P .J . q g . ! ITSM/Chatbot/Telefone 08:00 as 19:00 18 Horas uteis
TIC TIC Coordenar projetos de infraestrutura correlacionados a drea de atuagdo; 0800
Prestar suporte e orientagdo técnica e estratégica em todos os assuntos que envolvam sua area de atuagdo a todos os publicos
internos e externos;
Prestar apoio a tomada de decisdo do érgdo auxiliando na prospecgdo de solugbes de infraestrutura de TIC e proposigdo de
agoes de aprimoramento dos servigos de operagdes na infraestrutura de TIC.
Garantir que toda a estrutura de tecnologia esteja adequada com as operagdes;
Demandas relacionadas a automagdo e processo de transfomacao digital do cliente;
Revisar politicas, procedimentos e processos e sugerir melhorias em ambiente de infraestrutura de TIC;
Gerente de Geréncia de Elaborar plano de implantagdo, elaborando e executando planos de melhoria para manter a disponibilidade do ambiente de TI; Ferramenta
4 Infraestrutura de | Infraestrutura de | Requisi¢do | Mapeamento e melhoria de processos; relatar sobre novas tendéncias, técnicas, materiais, equipamentos e procedimentos que | ITSM/Chatbot/Telefone | 08:00 as 19:00 20 Horas uteis
TIC TIC possam impactar a infraestrutura de TIC do MAPA e repassar posicionamento para a equipe do érgao; 0800
Propor a implementagdo de melhorias e inovagdes;
Desenvolvimento e implementagdo de Plano de Continuidade de Negdcios;
Programacdo, elaborar estratégias e procedimentos de contingéncias;
Gerente de Geréncia de Ferramenta 02 Horas
5 Infraestrutura de | Infraestrutura de | Incidente Acompanhar e apoiar todas as resolugdes de incidentes de infraestrutura de TIC do MAPA. ITSM/Chatbot/Telefone |  08:00 as 19:00 L
ininterruptas
TIC TIC 0800
Gerente de Geréncia de Ferramenta
6 Infraestrutura de | Infraestrutura de | Problema Acompanhar e apoiar todas as resolugdes de problemas de infraestrutura de TIC do MAPA. ITSM/Chatbot/Telefone 24 Horas 03 Dias Uteis
TIC TIC 0800
Gerente de Geréncia de Mudanca Ferramenta 04 Horas
7 Infraestrutura de | Infraestrutura de 9. Acompanhar e apoiar todas as mudangas emergenciais de infraestrutura de TIC do MAPA. ITSM/Chatbot/Telefone 24 Horas -
Emergencial ininterruptas
TIC TIC 0800
Gerente de Geréncia de Mudanca Ferramenta 08 Horas
8 Infraestrutura de | Infraestrutura de < Acompanhar e apoiar todas as mudangas normais de infraestrutura de TIC do MAPA. ITSM/Chatbot/Telefone 24 Horas L
Normal ininterruptas
TIC TIC 0800
Gerente de Geréncia de Mudanca Ferramenta 12 Horas
9 Infraestrutura de | Infraestrutura de ~9 Acompanhar e apoiar todas as mudangas padrdo de infraestrutura de TIC do MAPA. ITSM/Chatbot/Telefone 24 Horas L
Padrdo ininterruptas
TIC TIC 0800
Sdo os servicos de : Ativos de rede/Servidores.
Periodo Tempo
ID lassifica¢a r Ti fini maxim
. Classi ca_gao G up? de lpo.do Nome do servigo Meio de Solicitagao definido i o~
servigo | do servigo Servigo servigo para para solugdo
atendimento (SLA)
. Redes e de Ferramenta .
Ativos de L R - 08:00 as 02 Horas
1 Comunicagdo | Requisicdo Acompanhar fornecedores caso necessario. ITSM/Chatbot/Telefone Y
rede 19:00 uteis
de Dados 0800
Atividades de administrar, gerenciar, manter e monitorar a infraestrutura de redes e seus ativos;
Implementar e atualizar um ambiente para gestdo e documentagdo das redes,
Ativos e topologias de infraestrutura de Tl;
Instalar e remanejar equipamentos de rede do MAPA;
Remanejar e configurar discos e hardwares;
. Redes e de Atualizar drivers e firmwares dos ativos de TI; Ferramenta R
Ativos de L R . - X = . . . . . . 08:00 as 18 Horas
2 Comunicagdo | Requisicdo | Aplicar as melhores praticas de configuragdo, seguranca,alta disponibilidade e desempenho (tuning) nos ativos de infraestrutura de redes e servidores | ITSM/Chatbot/Telefone L
rede 19:00 uteis
de Dados do MAPA; 0800
Desativar regra de NAT.
Criar, alterar ou excluir regra de ACL;
Configurar balanceamento de carga de aplicagdes e links;
Criar Vlan. COnfigurar controladora de wi-fi, criar regra de tratamento de wi-fi,criar acesso a rede wi-fi visitantes;
Instalagdo e configuragdo de telefone VoiP;




Administrar, incluir, alterar e excluir usudrios e ativos de Tl nos servidores DHCP e servigos de VPN;
Criar, alterar,revogar e excluir os acessos de usuarios e cadastros em redes sem fio (WIFI);
Realizar as implementag&es de acordo com os requisitos, politicas e processos de seguranga de Tl do MAPA.
Alterar configuragdo DHCP, Alterar reserva DHCP, Criar configuragdo DHCP, Criar reserva DHCP, Excluir configuragdo DHCP,; Criar,alterar ou excluir
registro DNS; Criar, configurar ou excluir LAG; Criar/alterar regra de NAT;Criar,configurar ou excluir port channel;
. Redes e de ' ~ . Ferramenta N
3 Ativos de Comunicacio | Requisicio Alterar configuragGes de IP nos ativos de rede; ITSM/Chatbot/Telefone 08:00 as 06 Horas
rede Alterar configuragdo genérica ( SNMP,SMTP,NTP,LDAP) em ativos de rede; 19:00 uteis
de Dados X . ) . K - e . 0800
COnfigurar porta em switch; COnfigurar proxy;Criar,Alterar e excluir rota estatica/dindmica nos ativos de redes;
Verificar servigos da central VoiP; Substituir e configurar telefone VoiP;Alterar categoria de ramal - Liberar chamadas, Alterar senha do ramal, Criar
grupo de captura, Criar tecla TEAM, Instalagdo e Configuragdo de telefone - VolP,
Realizar parecer técnico do aparelho - devolugdo, Remanejar aparelho telefénico, Remover grupo de captura, Remover tecla TEAM, Substituir e
configurar telefone - VoIP
Acompanhar entradas nos ambientes fisicos; criar, configurar e alterar escopo de DHCP; administrar e manter os servidores DNS e seus registros;
. Redes e de realizar a implementagdo de novas redes e ambientes de acesso nas redes sem fio (Wifi ); criar,configurar e manter as conexdes, rotas, pilhas e VLANs Ferramenta R
Ativos de L R . . ~ . . . . 08:00 as 06 Horas
4 rede Comunicagdo | Requisicdo | dos switches; e aplicar as altera¢des de acordo com os requisitos, politicas e processos de seguranca de Tl do MAPA; Alterar ambiente gerenciador de | ITSM/Chatbot/Telefone 19:00 Gteis
de Dados configuragdo (puppet); Excluir/configura Vlan; Administragdo e manutengdo em PABX AVAYA; Rotinas de check list; Backup;; Programagdes de planos de 0800
discagem (Dial Plan); VDN; Vetores; Hunt Groups;Troncos ISDN, R2 e SIP.
. Redes e de Ferramenta .
5 Ativos de Comunicagdo | Requisi¢do Analisar erros e logs; elaboragdo de relatdrios. ITSM/Chatbot/Telefone 08:00 as 20’quas
rede 19:00 uteis
de Dados 0800
. Redes e de Reestabelecer funcionamento de VPN/switch/Access Point/roteador/Acess Point/Conexdo a internet/LAN/WAN/DHCP devido a Ferramenta
Ativos de L. . -~ . L x . 02 Horas
6 rede Comunicagdo | Incidente indisponibilidade/lentiddo do servigo; ITSM/Chatbot/Telefone | 24 Horas ininterruptas
de Dados Reestabelecer funcionamento da wi-fi devido a indisponibilidade/lentiddo do servigo ( (recursos/sistemas/servigos/aplicagdes criticas) 0800
. Redes e de Ferramenta
Ativos de L . . . . N - . . N - 06 Horas
7 Comunicagdo | Incidente Registro de incidentes relacionados a rede de comunicagéo e dados ( (recursos/sistemas/servigos/aplicagdes essenciais) ITSM/Chatbot/Telefone | 24 Horas L
rede ininterruptas
de Dados 0800
Ativos de RedesAe de A ) ) Ferramenta o
8 rede Comunicagdo | Problema Resolugdo de problemas relacionados a rede de comunicagdo e dados ITSM/Chatbot/Telefone | 24 Horas | 03 Dias Uteis
de Dados 0800
. Redes e de Ferramenta
09 Ativos de Comunicagdo Mudangaim Mudangas emergenciais relacionadas a redes de comunicagdo e de dados. ITSM/Chatbot/Telefone | 24 Horas . .04 Horas
rede Emergencial ininterruptas
de Dados 0800
. Redes e de Ferramenta
10 Ativos de Comunicagdo Mudanga Mudangas normais relacionadas a redes de comunicagdo e de dados. ITSM/Chatbot/Telefone | 24 Horas . .08 Horas
rede Normal ininterruptas
de Dados 0800
. Redes e de Ferramenta
11 Ativos de Comunicagdo Muda?;a Mudangas padrdo relacionadas a redes de comunicagdo e de dados. ITSM/Chatbot/Telefone | 24 Horas . .12 Horas
rede Padrdo ininterruptas
de Dados 0800
Sdo os servicos relacionados 2 nuvem e DevOps.
ID Classificagdo Grupo Tipo do . . I I?e.rl'odo Tempo ma’ximo
servico| do servico de. servico Nome do servico Meio de Solicitagdo deﬁnu.:lo para para solugdo
Servigo atendimento (SLA)
Demandas rotineiras, tais como: Promover a integragdo das equipes, padronizando e implementando mais velocidade nos processos.;
Avaliagdo e monitoramento de desempenho;
Manutengdo e gerenciamento da infraestrutura de Tl (incluindo hardware, software, rede, armazenamento, ativos virtuais e remotos e
armazenamento de dados na nuvem);
Coletar e monitorar todas as automatizagdes no decorrer do processo de desenvolvimento; Integragdo de equipes de desenvolvimento e
administragdo de sistemas;
Promover a cultura DevOps no time e em outras SQUADs para garantir as melhores praticas relacionadas a Cl e CD; Ferramenta
1 Aplicagbes | DevOps | Requisicdo Promover padrdes de maturidade DevOps e acompanhar os times na evolugdo da maturidade, fornecendo melhores praticas e habilidades que ITSM/Chatbot/Telefone | 08:00 as 19:00 | 18 Horas Uteis
viabilizem a evolugdo; 0800
Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambiente de de Conteinerizagao;
Administra¢do de ambiente com Container e Automag&o de infraestrutura (Docker/kubernets);
Criar builds e estruturar cédigos sem interferéncias humanas visando a prevengdo e detecgdo de problemas, além da agilizagdo de processos;
Realizar testes automatizados, com a implantagdo de automagdo, visando a prevencdo e detec¢do de problemas, além da agilizagdo de processos;
Sele¢do de modelos de gerenciamento de projetos, metodologias e estruturas de trabalho, desenvolvimento e implementagdo de solugdes;
Capacitar equipe no mindset agil e devsecops, através de worshops;
Realizar testes de usabilidade;
Demandas sobre Integragdo Continua e Entrega Continua CI/CD Gravagdo de script de Cl / CD;
Demandas relacionadas ao Gerenciamento de configuragdo;
Automatizagdo de rotina de testes e deploys;
Definigdo, organizagdo e monitoramento de protocolos de teste;
Gerar documentagdes\manuais de processo e solu¢des DEVOPS;
Realizar a andlise técnica dos processos internos (ambientes, bancos, repositdrios, etc.) visando a melhoria continua;
Participagdo proativa no processo de melhoria continua de nossos produtos no que tange automacdo de testes, integragdo de cddigo e delivery de
pacotes nos diversos ambientes (QA, Homologagdo e Produgdo);
Auxiliar na criagdo e manutengdo de pipelines de build e deploy automatizados;
Desenvolver, projetar e pesquisar ferramentas que auxiliem no dia a dia da sustentabilidade do cddigo, infraestrutura e organizagdo; Ferramenta
2 Aplicagbes | DevOps | Requisicdo Controle de Versdo; Apoiar a modelagem e mapeamento dos processos de orquestragdo e automagdo para o provisionamento de servigos de Tl; | ITSM/Chatbot/Telefone | 08:00 as 19:00 | 20 Horas Uteis
Implantar solugdes de automagdo para provisionamento/manutengdo de servigos de Tl; 0800
Orquestrar processos de automagdo do provisionamento de servigos de T, utilizando esteiras de CI/CD e repositdrios de fontes e binarios;
Desenvolvimento de scripts de deploy; Versionamento de cédigos e configuragdes de infraestrutura, testes e deploy automatizados, controles
execugdo de processos);
Instalagdo de Ferramentas de Build e Deploy (Jenkins,GitLab , Nexus); Instalagdo ferramentas de controle de versdo (Git, SVN);
Demandas relacionadas a geréncia de configuragdes e estado de servidores, solugdes baseadas em container, tais como: Docker, Kubernetes,
OpenShift;
Criagdo de pipelines para automagdo de build,teste de deploy nos ambientes; Demandas relacionadas ao versionamento de cédigo
fonte(gerenciamento de mudancgas e confifguragdo);
Configuragdo e gerenciamento de Ferramentas de Build e Deploy (Jenkins,GitLab , Nexus);
Configuragdo e gerenciamento de ferramentas de controle de versdo (Git, SVN);
Ferramenta 02 Horas
3 Aplicagdes | DevOps | Incidente Incidentes relacionados ao ambiente de DevOps - (recursos/sistemas/servigos/aplicagdes criticas ) ITSM/Chatbot/Telefone 24 Horas ininterruptas
0800
Ferramenta 06 H
4 Aplicagbes | DevOps | Incidente Incidentes relacionados ao ambiente de DevOps - (recursos/sistemas/servigos/aplicacdes essenciais ) ITSM/Chatbot/Telefone 24 Horas ininterl?ur;:as
0800
Ferramenta
5 Aplicagbes | DevOps | Problema Resolugdo de problemas relacionados ao ambiente de DevOps ITSM/Chatbot/Telefone 24 Horas 03 Dias Uteis
0800
Ferramenta
6 AplicagBes | DevOps Mudan(;alu Mudangas emergenciais relacionadas ao ambiente de DevOps ITSM/Chatbot/Telefone 24 Horas ) .04 Horas
Emergencial ininterruptas
0800
. Mudanga . . ) Ferramenta 08 Horas
7 Aplicagbes | DevOps Mudangas normais relacionadas ao ambiente de DevOps ITSM/Chatbot/Telefone 24 Horas L
Normal ininterruptas
0800
Ferramenta
8 Aplicagbes | DevOps MUdaPQa Mudangas padrdo relacionadas ao ambiente de DevOps . ITSM/Chatbot/Telefone 24 Horas . .12 Horas
Padrdo ininterruptas
0800
Tarefas rotineiras, tais como: Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e servigos da Nuvem Publica;
Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de nuvem;
Auxiliar o time na criagdo e automatizagdo de processos;
. ) ) . . Ferramenta
9 Aplicagbes | Nuvem | Requisi¢do Mon|torament9 de ambientes e servigos em nuver‘n‘pubI|ca(aw.s,googIe,I:Iuawe|’), . ITSM/Chatbot/Telefone | 08:00 as 19:00 | 06 Horas uteis
Acompanhar os fabricantes ou fornecedores (N3) e participar de conjuntas e féruns técnicos; 0800
Interagir com Provedores de Cloud Publica (aws,google,Huawei ), quando assim necessario;
Administrar appliances em ambientes hibridos.
Monitorar recursos no aws,google,Huawei como utilizagdo de memdria, CPU, storage, discos, etc
Planejar, implantar e gerenciar componentes de infraestrutura em nuvem ( aws,google,Huawei ); Ferramenta
10 Aplicagbes | Nuvem | Requisicdo Administrar servigos de §uportf e base pa'xra orquestragdo de I~nfraestrutura € servigos em nuvem; ITSM/Chatbot/Telefone | 08:00 as 19:00 | 18 Horas uteis
Otimizagdo da arquitetura de computagdo em nuvem; 0800
Gerenciar backups e snapshots.
Demandas relacionadas a Administragdo de Topologias de Aplicagdes e ambientes em nuvem;
Migragdo de aplicagdes do ambiente on-premises para o ambiente em nuvem;
Administrar, configurar, operar e orquestrar solugdes, servigos e infraestrutura em nuvem
Criar scripts de automagdo, com profunda compreensdo de ambientes de rede, virtualizagdo e arquitetura de N camadas nas nuvens privada e Ferramenta
11 Aplicagdes | Nuvem | Requisicdo | publica, utilizando produtos e servicos em nuvem e locais; Realizar melhorias em processos, automagdes e padronizagdes no ambiente em cloud; |ITSM/Chatbot/Telefone | 08:00 as 19:00 | 20 Horas Uteis
Planejar e implementar solugdes e metodologias que visem maior eficiéncia e redugdo de custos na gestdo da nuvem; 0800
Manter documentagdo sobre o ambiente; Monitorar replicacdo de ambientes em DR (Disaster Recovery) e aplicagdo de planos de contingéncia.
Monitorar disponibilidade de servidores.
Implementar melhorias no ambiente. Elaborar plano de agdo e melhorias através de laboratérios no ambiente Cloud.
Ferramenta 02 Horas
12 Aplicagbes | Nuvem | Incidente Incidentes relacionados ao ambiente de Nuvem - (recursos/sistemas/servigos/aplicacdes criticas ) ITSM/Chatbot/Telefone 24 Horas ininterruptas
0800




Ferramenta
o ’ ’ ’ : . ' N . 06 H
13 Aplicagbes | Nuvem | Incidente Incidentes relacionados ao ambiente de Nuvem - (recursos/sistemas/servicos/aplicagbes essenciais ) ITSM/Chatbot/Telefone 24 Horas ininterl?ura:as
0800 P
Ferramenta
14 Aplicagbes | Nuvem | Problema Resolugdo de problemas relacionados aos ambientes de Nuvem ITSM/Chatbot/Telefone 24 Horas 03 Dias Uteis
0800
Mudanga Ferramenta 04 Horas
15 Aplicagdes | Nuvem & Mudangas emergenciais relacionadas aos ambientes de Nuvem ITSM/Chatbot/Telefone 24 Horas -
Emergencial ininterruptas
0800
Mudanga Ferramenta 08 Horas
16 Aplicagdes | Nuvem 5 Mudangas normais relacionadas aos ambientes de Nuvem ITSM/Chatbot/Telefone 24 Horas -
Normal ininterruptas
0800
Mudanga Ferramenta 12 Horas
17 Aplicagbes | Nuvem ~§ Mudangas padrdo relacionadas aos ambientes de Nuvem ITSM/Chatbot/Telefone 24 Horas .
Padrdo 0800 ininterruptas

ANEXO 15 - MODELO DE AVALIAGCAO DE SATISFACAO DOS USUARIOS.

Observagdo: Com o objetivo de obter o maior nimero de pesquisas respondidas, teremos apenas uma pergunta.

Identifica¢@o da solicitagdo: numero do ticket/demanda.

Identificagdo do requisitante: nome do requisitante.

ITEM UNICO DE AVALIACAO

1 - De modo geral ( solucdo apresentada / prestatividade do colaborador / outros ) , qual seu nivel de satisfaciio em relaciio ao servico prestado pela empresa <nome da empresa> no atendimento a sua solicitaciio?

Totalmente insatisfeito Insatisfeito Indiferente Satisfeito Totalmente Satisfeito

OBSERVACAO: Caso deseje, utilize o espaco abaixo para registrar sugestdes, criticas e ou informacées que possam contribuir com o aprimoramento dos servicos:

ANEXO 16 - HISTORICO DE SOLICITAGAO DE SOBREAVISOS - CONTRATO 04.2020(SONDA)

GRUPOS DE SERVICO MES
GRUPO ANO | JANEIRO | FEVEREIRO | MARCO | ABRIL | MAIO | JUNHO | JULHO | AGOSTO | SETEMBRO | OUTUBRO | NOVEMBRO | DEZEMBRO
2020 1 5 4 12 10 11 20 13 13 16
Grupo - Sustentagdo e suporte a banco de dados 2021 13 13 15 14 12 17 12 12 17 13 16 13
2022 12 12 17
2020 5 2 12 10 9 19 14 13 16
Grupo - Sustentagdo e suporte a servidor de aplicagdo 2021 13 13 17 14 12 17 12 12 15 13 16 13
2022 12 12 17
2020 6 12 12 16 13 14 15
Grupo - Administragdo de Tecnologias Microsoft/ Windows Server - Virtualizagdo Hyper V | 2021 14 12 15 14 13 16 12 13 15 14 15 14
2022 12 12 17
2020 8 10 25 14 13 16
Grupo - Sustentagdo e Suporte a Rede de Computadores ( Brasilia - DF / Lanagro/SFA’s ) | 2021 12 12 15 14 12 17 12 12 16 13 14 15
2022 12 12 17
2020 1 1 6 6 9 20 13 14 16
Grupo - Sustentagdo e suporte a seguranca da informagado 2021 13 12 15 14 12 17 12 12 16 14 11 12
2022 12 12 17
2020 12 14 18
Grupo - Gestdo de Infraestrutura 2021 13 13 14 18 12 18 13 13 17 14 14 17
2022 14 13 18
2020 14 10 16
Grupo - Administrador de sistemas operacionais Linux Storage 2021 13 12 12 17 12 18 12 14 13 13 16 14
2022 12 12 15
Grupo -Sustentagdo e suporte a Administragdo de Dados (AD) 2020 L ! 10 2 21 3
2021 1 1 3 1
Grupo -Administragdo de sistemas operacionais Linux / Storage 2020 > > 214
Grupo - Administragdo de sistemas operacionais Virtualizagdo Vmware igz 3 !

ANEXO 17 - HISTORICO DE ATENDIMENTO DE TICKETS FORA DO HORARIO PADRAO ( 08:00 AS 20:00) DO CONTRATO 09.2017 ( HEPTA)

Atendimentos fora do horario padrdo do contrato ( 08:00hs as 20:00hs):

Periodo: 04/07/2017 até 05/05/2022.

1 - 315 chamados atendidos durante o horario entre 20:00 as 08:00.

2 - 14 Chamados atendidos aos sabados/domingo.

ANEXO 18 - HISTORICO DE ATENDIMENTO DE TICKETS FORA DO HORARIO PADRAO ( 08:00 AS 12:00 / 14:00 AS 18:00 ) DO CONTRATO 04.2020 ( SONDA)

Infelizmente, O sistema sé consegue capturar os chamados a partir de junho de 2020.

Resumindo, foram atendidos 723 tickets fora do horario padrdo do respectivo contrato. Esses tickets resultaram em um multiplicador de 1,75 de acordo com o termo de referéncia.
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MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO

MINUTA DE CONTRATO

CONTRATO N2

* MINUTA DE DOCUMENTO

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUCAO DE
TECNOLOGIA DE INFORMACAO E COMUNICAGCAO N@ ........ [eeen,
QUE FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO MINISTERIO
DA AGRICULTURA, PECUARIA E ABASTECIMENTO, E A EMPRESA

Minuta-modelo da Advocacia-Geral da Unido - Servigos de Tecnologia da Informagao e Comunica¢ao

A UNIAO, por meio do MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO, com sede na Esplanada dos Ministérios, Bloco D,
Edificio Anexo - 22 andar - Ala B, na cidade de Brasilia - Distrito Federal, inscrito no CNPJ/MF sob o n2 00.396.895/0011-05, neste ato representado pelo(a)

.................. (nome e cargo), nomeado(a) pela ......................., publicada no DOU de ................, portador(a) da Matricula Funcional n? .........., doravante
denominada CONTRATANTE, € 0(3) ..cccocevvvveeesvneeennne. inscrito(a) no CNPJ/MF sob 0 N2 ....ccccceevivecnreennnen. , sediado(a) Na .eeeeceeeeeee e, , em
............................. doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ....................., portador(a) da Carteira de Identidade n®
................. , expedida pela (0) .........ccvee..., @ CPF N2 ........................., teNdO em vista 0 que consta no Processo n2 21000.104053/2021-10 e em observancia as

disposicOes da Lei n? 8.666, de 21 de junho de 1993, da Lei n? 10.520, de 17 de julho de 2002, da Lei n2 8.248, de 22 de outubro de 1991, do Decreto n?
7.892, de 23 de janeiro de 2013, do Decreto n? 9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de 12 de maio de 2010, da Instrucdo Normativa
SGD/ME n? 1, de 4 de abril de 2019 e da Instru¢do Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e suas alteracGes, resolvem celebrar o presente

Termo de Contrato, decorrente do Pregao n? .......... /20...., mediante as cldusulas e condi¢Ges a seguir enunciadas.
1. CLAUSULA PRIMEIRA - OBJETO
1.1. O objeto do presente instrumento é a contrata¢do de servigos técnicos especializados de operacdo de infraestrutura e de atendimento

aos usuarios de Tecnologia da Informacdo e Comunicacao - TIC do MAPA, que serdo prestados nas condicGes estabelecidas no Termo de Referéncia,
anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a proposta vencedora, independentemente de
transcrigao.
1.3. Objeto da contratacao:
Tabela 1 - Bens e servigos que compdem a solugao
Item Descri¢do do Bem ou Servigo Cédigo CATMAT/CATSER Quantidade Métrica/Unidade
1 Operacdo/Gerenciamento de infraestrutura de TIC 27014 24 meses Val/més
Grupo Unico 2 Atendimento aos usudrios de TIC 26980 24 meses Val/més
3 Atendimento aos usuarios de TIC (Unidades Descentralizadas) 26980 24 meses Val/més
2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato é aquele fixado no Edital, com inicio na data de ........... [evnnnn [ovuen e encerramento em
........... [eeeecccie ..., podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da

autoridade competente e seja observado o disposto no Anexo IX da IN SEGES/MP n2 05/2017, atentando, em especial para o cumprimento dos
seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacao dos servigos tem natureza continuada;
2.1.2. Seja juntado relatdrio que discorra sobre a execucdo do contrato, com informac¢des de que os servigos tenham sido prestados
regularmente;
2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realizagdo do servico;
2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administracao;
2.1.5. Haja manifesta¢do expressa da contratada informando o interesse na prorrogacao;
2.1.6. Seja comprovado que a contratada mantém as condigdes iniciais de habilitagdo.

2.2. A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual.

2.3. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor total da contratacdo é de RS ..................



10.

11.

12.

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucao do objeto, inclusive tributos
e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios
ao cumprimento integral do objeto da contratagao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo dos quantitativos da solugao
efetivamente prestados.

CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotagdo orgamentaria prépria, prevista no orcamento da Unido para
o exercicio de 20XX, na classificacdo abaixo:

Gestdo/Unidade:

Fonte:

Programa de Trabalho:

Elemento de Despesa:

PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da mesma
natureza, cuja alocacao sera feita no inicio de cada exercicio financeiro.

CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condicGes a ele referentes encontram-se definidos no Termo de Referéncia
(SEI 24305155) e no Anexo XI da IN SEGES/MPDG n. 5/2017.

CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em sentido estrito e/ou repactuagao) sdo as
estabelecidas no Termo de Referéncia (SEI 24305155), anexo a este Contrato.

CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo de Referéncia (SEI 24305155).

CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZAGAO

8.1. O modelo de execucdo do contrato, os materiais que serdo empregados, a disciplina do recebimento do objeto e a fiscalizagcdo pela
CONTRATANTE s3o aqueles previstos no Termo de Referéncia (SEI 24305155), anexo do Edital.

CLAUSULA NONA — OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacdes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas previstas no Termo de Referéncia
(SEl 24305155), anexo do Edital.

CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS

10.1. As sancGes relacionadas a execug¢do do contrato sdo aquelas previstas no Edital e no Termo de Referéncia (SEl 24305155), que constitui
seu anexo.

CLAUSULA DECIMA PRIMEIRA — RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a Xll e XVII do art. 78 da Lei n2 8.666, de 1993, e
com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sang¢des previstas no Termo de Referéncia (SEI 24305155
), anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n2 8.666, de 1993.
11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao administrativa prevista no art. 77 da Lei n2 8.666, de 1993.
11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizacbes e multas.

CLAUSULA DECIMA SEGUNDA — VEDAGOES E PERMISSOES

12.1. E vedado 8 CONTRATADA interromper o fornecimento da solu¢do sob alega¢do de inadimplemento por parte da CONTRATANTE, salvo
nos casos previstos em lei.

12.2. E permitido 3 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacdo financeira, nos termos e de acordo
com os procedimentos previstos na Instru¢do Normativa SEGES/ME n2 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependerd de comprovacao da regularidade fiscal e
trabalhista da cessiondria, bem como da certificacdo de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.



12.2.2. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratada) pela execu¢do do objeto
contratual, com o desconto de eventuais multas, glosas e prejuizos causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como
os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicdveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais altera¢des contratuais reger-se-dao pela disciplina do art. 65 da Lei n? 8.666, de 1993, bem como do ANEXO X da
IN/SEGES/MPDG ne 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento)
do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei n2 8.666, de 1993, na Lei n2 10.520, de
2002, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢ées contidas na Lei n? 8.078, de 1990 — Cddigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario Oficial da Unido, no prazo previsto na Lei
n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Sec3o Judicidria do Distrito Federal - Justica Federal para dirimir os litigios que decorrerem da execucio deste Termo
de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §22 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 2 (duas) vias de igual teor, que, depois de lido e achado
em ordem, vai assinado pelos contraentes e por duas testemunhas.

Responsdvel legal da CONTRATANTE

Responsdavel legal da CONTRATADA

TESTEMUNHAS:

Documento assinado eletronicamente por BRUNO FERNANDES FERREIRA, Chefe de Divisdo - Substituto, em 20/10/2022, as 15:30, conforme horario oficial
de Brasilia, com fundamento no art. 62,§ 12, do Decreto n2 8.539, de 8 de outubro de 2015.

1
sel! 4
as.i.m,num I' ki
eletrénica
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MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
DIVISAO DE LICITAGOES

MODELO DE DECLARAGAO DE INSTALAGAO/MANUTENGAO DE ESCRITORIO NO LOCAL DE PRESTACAO DOS SERVICOS

Declaramos qUE @ EMPIeSA .iccccvccceeereeriiiiiieeeeeeniireeeeessreeeeeeens , inscrita no CNPJ n2 i, , Inscricdo Estadual n?
................................ , estabelecida NO(a) ........ccccoeevveeviirirrireeieeeiei e eeeeeeeee... J@ POSSUI OU instalard escritério no locais de prestacdo dos servigos, a ser
comprovado no prazo maximo de 60 (sessenta) dias contados a partir da vigéncia do contrato, em cumprimento ao disposto no item 10.6, ‘a’, do anexo VII
da IN SLTI/MP n2 05/2017.

Local e data

Assinatura e carimbo (representante da empresa)

Referéncia: Processo n2 21000.104053/2021-10 SEI n2 22569564



