BIMISTERIC DA AGRICULTURA, PECUARIA E ABASTECIMENTD
Secretaria de Defosa Agropecudrnia — DAS
Goordenagie Geral de Apoio Laboratorial ~ GGAL
LABORATORIO MACIONAL AGROPECUARIO — LANAGROMG

CONTRATO N°. 12072011

PREGAD ELETROMIGO M® 162011 — Hem 1
PROCESSO MY 21181, 00428201 123

TERMO DE CONTRATATO ITEM 1: CONTRATAGAO DE
EMPRESA ESPECIALIZADA EM  TELECOMUNICAGOES
REFERENTE A LOCACAD E A INTEGRAGAO, COM A
PRESTACAO DE SERVICOS CONTINUOS, REFERENTES A
INSTALACAO E MANUTENCAO DE SOLUGAD DE
COMUNICACAO DE VWOZ. DADOS, IMAGEM, REDE
PRIVATIVA DE RADIO, MANUTENGACQ DA CENTRAL PABX
DA SEDE EM PEDRO LEOPOLDO/MG, COM ALOCAGAD DE
EQUIPAMENTOS NECESSARIOS, VISANDO ATENDER AS
DEMANDAS DO LANAGRO/MG E UNIDADES EXTERNAS
PERTENCENTES E DE ACORDO COM AS CONDICOES
PREVISTAS NO ANEXO I-A- TERMO DE REFERENCIA, ITEM
1, DO EDITAL E RESPECTIVOS ANEXOS, QUE ENTRE SI
CELEBRAM A UNIAO FEDERAL, REPRESENTADA PELO
LABORATORIO NACIONAL  AGROPECUARIO -
LANAGRO/MG DO MINISTERIO DA AGRICULTURA,
PECUARIA E ABASTECIMENTO E A EMPRESA METODO
TELECOMUNICAGOES E COMERCIO LTDA. NA FORMA
ABAIXO:

A Uniao, por intermédic do LABORATORIO NACIONAL AGROPECUARIO -
LANAGROMG, do Ministério da Agricultura, Pecuaria e Abastecimento, inscrito no
CMPJ sob n® 00,306 895/0062-47, com sede na Av. Romulo Joviano, sin®. no Centro
de Pedro Leopoldo/MG, CEP 336000-000, doravante denominado simplesmente
CONTRATANTE, neste ato representado pelo Senhor Ricarde Aurélio Pinto
Mascimento, Coordenador nomeado pela Portaria n® 175, de 24/03/2005,
publicada em 28/03/2005, & em conformidade com as atribuigbes que |he foram
delegadas Eela Portaria n® 104, de 1B6/04/2006, Igut}licada em 19/04/2006 & a
empresa METODO TELECOMUNICAGOES E COMERCIO LTDA., inscrita no CNPJ
sob o n® 65205172000185, sediada na Rua Amoroso Costa, 242 Bairro: Santa Lucia
Cidade: Belo Horizonte-MG CEP: 30.350-570, doravante denominada simplesmente
CONTRATADA, neste ato representada por seu Socio-Diretor o Sr. Anderson
Mendes Pimenta, portador da cédula de identidade n® M.4- 346.808, inscrilo no
CPF sob o n® 758.469.426-87, com poderes para representar a empresa nos termos
do Contrato Social, t&m entre si justo e avengado e celebram por forga deste
instrumento, o presente Contrato para o ITEM 1: Confratagho de empresa
gspecializada em lelecomunicagdes referente & locagdo e a integracan, com a
prestacao de servigos continuos, referentes a instalagio e manutengao de solugio
de comunicagio de Voz, Dados, Imagem, rede privativa de radio, rnan(?u da
{
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central PABX da Sede em Pedro Leopoldo/MG, com alocagio de equipamentos
necessarios, visando atender as demandas do LANAGRO/MG & Unidades Externas
pertencentes e de acordo com as condigbes previstas no ANEXO I-A — TERMO DE
REFERENCIA, ITEM 1, do Edital & respectivos anexos, conforme as disposictes
contidas na Lei n® 10.520/2002, no Decreto n® 5.450/2005, na Lei Complementar n®
123/2006, no Decreto n® 6.204/2007, no Decreto n® 2271197, no Decreto-Lei n*
200/67, Decreto n® 3.722/01, Instrugao Normativa SLTUMPOG n° 02/08, Lei 8.212/91
e subsidiariamente da Lei n® 8.666/1993.

CLAUSULA PRIMEIRA - DO OBJETO

11. O confrato tem como objeto a confratagdo de empresa especializada em
telecomunicacies referente 4 locagio e a integracio, com a prestacio de servigos
continuos, referentes a instalagio e manutengiio de solugio de comunicagio de
voz, dados e imagem e rede privativa de radio, enfre os diversos pontos de presenga
da LANAGRO-MG, com a alocagdo fornecimento de equipamentos necessarios,
visando atender as demandas do Laboratéric MNacional Agropecuario  —
LANAGRO/MG e Unidades Externas pertencentes, de acordo com o Ragimenta
Intemo dos Laboratérios Naclonais Agropecudrios, publicado através da Portaria n?
104 de 19/04/2006, tais como: LASO, LACQSA, SLAVIRJ, LOFC e LABV, conforme
especificagbes e quantitativos estabelecidos no Termo de Referéncia. no Edital e
seus Anexos.

12, O presente Contrato & parte integrante do Edital do Preg8o Eletrénico n®
16/2011 independentemente de transcricio, com seus Anexos e a FProposta da
CONTRATADA,

CLAUSULA SEGUNDA- DO REGIME DE EXECUGAD

21, O servigo contratado serd realizado por exscucio indireta, sob o regime de
menot prego global por itam,

CLAUSULA TERCEIRA- DO LOCAL DA PRESTAGCAO DO SERVICO

3. Os servigos serdo prestados de maneira continua no LANAGRO/MG e em
suas Unidades, nos enderegos discriminadaos a seguir;

Orgéos Cidade Enderagos

LANAGROMG | Pedro Leopoldo 50 CEP: 33600-000

LACQSAILASO | Belo Horizonte | Avenida Raja Gabaglia, n° 245 Setor H Baimo
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{Unidade Externa) [ | Cidade Jardim CEP: 30.380-090
LABW Afvkrarsa Avenida Procopio Estela, n® 1.350 Baimo Alio da
{Unidade Externa) i Serra CEP; 37.795-000
SLAVIRJ . . | Avenida Maracana, n® 252 Bairro Maracana CEP:
(Unidade Externa) | 10 98 Jansiro | 56 594,110
LOFCAGA : Rua Alameda do Café, n° 1.000 Bairro Jardim

(Unidade Externa) | 2"9MN3 | Andere CEP: 37.026-400

CLAUSULA QUARTA - DA FORMA DA PRESTAGAO DO SERVIGO
41. DIMENSIONAMENTO DAS CENTRAIS E UNITARIOS
41.4. CENTRAL SEDE (MANUTENGAO)

PABX Digital IP — SIEMENS HIPATH 3800, versao B.0:

60 Troncos Digitais E1/ CAS R2 (02 Links digitais E1);

08 Troncos analdgicos;

48 Portas para ramais digitais;

196 Porlas para ramais analdgicos;

01 Madulo HG 1500 Gateway de comunicagao IP integrado;
30 Aparelhos Digitais Optipoint 500 Standard;

180 Aparelhos Analdgicos Siemens E 3005.

W R

41.2. CENTRAL 1 = FORNECIMENTO PARA O RIO DE JANEIRO
A CPCTICPA-T deverd ser equipada, no minimeo, com:

20 portas para ramais analogicos;

08 partas para ramais digitais;

04 portas para ramais IP;

04 portas para troncos analdgicos bidirecionais;

01 E11SDN de 2 Mbps com 10 canais de entrada DDR;

08 canais para interligagao utilizando tecnologia Voz sobre IF (VolP);
interfaces celular GSM Quadband;

20 aparelhos telefdnicos analdgicos, de mesa, com teclado DTME;
aparelhos telefdnicos digitais;

01 modem para manutengao remota;

01 médulo de atendimento eletrénico 2 canais e comeio de voz com 22
caixas postais;

01 médule de interface LAN,

01 sistema de tarifagho e bilhetagem automatica, para 30 (trinta),

usuarios;
Miiclao da Gesldo de Conirakos - GESCORMNLANAGROMMG -
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v 01 sistema de suprimento de energia elétrica;

4.1.3. CENTRAL 2 - FORNECIMENTO PARA LACQSA E LASO

A CPCT/ICPA-T devera ser equipada, no minimo, com:

Y

g R

W

36 portas para ramais analdgicos;

08 portas para ramais digitais:

04 portas para ramais IP:

04 portas para troncos analdgicos bidirecionals:

U1 E1 ISDN de 2 Mbps com 10 canais de entrada DOR:
08 canais para interligacdo utilizando tecnologia Voz sobre IP (VolP);
04 interfaces celulares:

36 aparelhos telefonicos analdgicos, de mesa, com teclado DTMF;

04 aparelhos telefonicos digitais;

01 modem para manutengio remota;

01 médulo de atendimento eletrénico 2 canais e correio de voz com 22
caixas postais;

01 médule de interface LAN:

(01 sistema de tarifagio e bilhetagem automatica, no total de 48
(quarenta e oito) usuaros;

01 sisterna de suprimento de energia elétrica;

4.2, UNITARIOS

4.2.1. APARELHO IP - aparelho IP conforme item 4.38.1.

licenca de ramal IP,

+ fonte de alimentacio +

4.2.2. Localidades que serdo integradas com switch, aparelhos e fontes - RAMAIS

i
Orgdos . Cidade Enderegos Ramais
LABY ; oo
. Avenida Procdpio Estela, n® 1.350 B. Alto da Serra
{é’x'gig‘? Andradas | ~ee. 97 795000 2
L&iﬁ?ﬂ Varainha | Fua Alameda do Café, n® 1,000 B. Jardim Andere 5
Eierria) g CEP: 37.026-400

4.3. ESPECIFICACOES DAS CENTRAIS (1e 2)

4.3.1. Os sistemas deverfo possuir a mesma plataforma, portanto o mesmo padrio

tecnolégico, compativel com o sistemna atual instalado no LANAGRO-MG. SIEMENS
HIPATH 3800 verséo 8.0, com total transparéncia de facilidades, ndo podendo
possuir tecnolagia descontinuada, visando implantagties e inovagtes futuras,
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4.3.2. Os sistemas deverdo permitir implantagio tecnologica de sistema de radio
(Wireless), visando Iintercomunicagio de voz, obedecendo-se projeto tecnologico a
ser confeccionado e normas em vigor;

433, Os sistemas deverfio permitir conexéio de aparelhos elefones |P sem fios,
possibilitando mobilidade e solug@o de aumento da produtividade de servigos dos
funcionarios méveis dentro das organizagtes pliblicas.

434, A capacidade final de cada CPCT/ICPA-T devera permitir ampliagao, no
minimo, de 25% (vinte e cinco) percentuais do item 2, do Termo de Referéncia do
Edital.

4.3.6. Os sistemas deveréo possuir blogqueador de DDC (Discagem Direta a Cobrar)
e ativado por Programa {software) em nivel de ramal;

436, Os sistemas deverdo permitir criar categorias exlemas para gue os ramais
possuam limite de acesso a rede pdblica, efetuando apenas chamadas internas,
locais, celulares, DDD, DD, e ete.;

437 A interigacdo com a central piblica deverd obedecer aocs padrées da
concessionaria local;

438 Mas interligagbes com a rede piblica, a central devera permitir discagem
direta a ramal (DDR), por meio dos entroncamentos;

439. Os sistemas deverdo obedecer a Resolugio Anatel n® 242 de 30 de
novembro de 2000, no que diz respeito ds caracteristicas funcionais basicas e as
caractaristicas técnico-operacionais, e especificagtes de Requisitos Minimos de
CPCT-RDSI e os demais normativos citades no texto que se segue, no que for
aplicavel,

4340, Os sistemas deverio ter todos os circuitos necessarios ao seu perfeito
funcionamento na configuracio Indicada, permitindo, quando solicitado, acesso as
redes privadas e pablicas de telefonia, comutagaio de dados e atender aos requisitos
minimos para se adaptar a futura RDSI, abrangendo todas as facilidades de servigos
de voz e nao voz,

4.3.41. Os sistemas dever3o atingir a capacidade final de portas pelo simples
acréscimo de gabinetes e bastidores, modulos e cartées, para qualquer um dos
médulos, ndo sendo admitidas ampliagies baseadas na subsbiuigho dos
equipamentos inicialmente fornecidos;

43.12. A CONTRATADA devera garantic implementagdo dos novos servigos e a
compatibilizagio da CPCT/CPA-T com as facilidades da RDSI, mnfunn@ﬁu L
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venha a ser definido pela ANATEL, por simples ampliagio ou complementacio do
"hardware” efou "software", sem necessidade de substituicho dos equipameantos ja
instalados:

4.3.13. Os sistemas, objeto deste Temno de Referéncia, se constituem de
CPCTICPA-T Tipo PABX que utilizem técnica TDM-PCM, permitindo a comutacio
de voz, dados e imagem simultaneamente por meio de interfaces do tipo 2B+D a
dois fios;

4.3.94. A eventual insergdo de um cartdo ou modulo de periferia em um "slot” que
nao lhe seja o comespondenta ndo devera causar danos aqueles componentes ou &
central;

4.5.15. Us sistemas deverfio permitir a utilizagio de aparelhos telefdnicos digitais
conforme descritos 4.38.2,

4.3.16. Os sistemas deverdo possibilitar o uso de rotas analdgicas, digitais e IP,
Devera ser basica para todos os troncos e interligagties a possibilidade de tomada
de feixe de troncofrota alternativa, caso a principal estaja congestionada;

4.3.17. Os telefones digitais e telefones |P deverdo apresentar no display,
informagdes de chamador, horario e facilidades disponiveis no  momento,
dependendo da situagiio em que estd sendo utilizado. Durante uma conversagdo,
devera o usudrio ver a sua disposicdo no mostrador apenas as possibilidades
"consulta”, "transferéncia” e "conferéncia®, nac apresentando, por axemplo,
"rechamada", facilidade néo utilizada em chamadas em curso;

43.18, Os sislemas deverdo possuir a opgio de escolha entre pelo menos 10
idiomas para apresentagio nos display de telefones que o possuirem, estando entre
eles os principais: Portugués, Inglés, Alemao, Francés e Espanhoi;

4.3.19. Os sisternas deverfo possuir implementacdo de selecio e acesso a Rota de
Menor Custo ("LCR - Least Cost Routing"). Entende-se par Rota de Menor Custo a
capacidade do sistema de permitivbloquear o acesso de cada usuaro ds rotas
principais e alternativas, bem como estabelecer prioridade de ocupacan de rotas
segundo regras pré<definidas, possibilitando utilizar rotas diferentes sequndo o
horério, dia da semana ou oparadora telefdnica;

4.3.20. Os sistemas deverfio possibilitar toques distintos e instantinecs nas
chamadas internas ou externas para os ramals:

4.3.21. Os sistemas devero incorporar todo o "hardware” e o “software” necessarios
ao seu perfeito funcionamento com as facilidades indicadas no item 4.3.1 estar
aquipada com os complementos a seguir:
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4.3.21.1. Sistema de Suprimento de Energia Elétrica, conforme item 4.41.1;
4.3.21.2. Sistema de Tarifagio & Bilhetagem Automatica, conforme item 4.6,
4.3.21.3. Equipamentos terminais de linha, conforme item 4.38.;

4.3.21.4. O equipamento devera ter capacidade de processamento de no minimo de
32 Bits, ou seja, a Unidade Central de Processamento (CPU) deve possuir no
minimo um processador de 32 Bits,

4.3.21.5. Og equipamentos deverdo possuir "Buffer Intermo”, para que em caso de
falta de energia, os dados referentes as ligagdes realizadas sejam armazenados.

4.3.21.51. Para os equipamentos descritos no item 4.1.2. e 4.1.3, o "Buffer” devera
possibilitar, no minimo, o armazenamento de 5.000 ligagoes;

4.3.21.6. Os equipamentos deverdo possibilitar a manutengo via rede TCPAP com
controle de acesso,

4.3.21.7. Og equipamentos deverdo possibilitar o gerenciamento de falhas via rede
TCPRAP, por meio do protocolo SMMP, sem necessidade de acréscimo de modulos
ou softwares/eguipamenios extemos.

4.3.21.8. Os sistemas deverao possuir no minimo 15 classes de servigos, para
ramais diferentes, para acesso as facilidades de voz e de dados;

4.3.21.9. Além da discriminacio prevista nos itens acima, as CPCT/CPA-T deverdo
permitir também a categoria "RESTRITO", na qual seus assinantes poderao efetuar
apenas chamadas entre os ramais da central;

43.21.10. As cenftrais deverfio possibilitar servico notumo de modo que as
chamadas externas encaminhadas afravés das operadoras ausentes sejam
automaticamente dirigidas a ramal ou grupos de ramais pre-determinados;

4.3.21.41. As centrais deverdo possibilitar a utilizagdo de troncos analogicos
bidirecionais - troncos exacutivos - com numeracao diferenciada, tais gque, chamadas
a eles dirigidas sejam automaticamentie encaminhadas a ramais especificos;

4.3.21.12. Os sistemas, por meio de programagao, deverdo apresentar a
possibilidade de se dividir a central em até 3 (trés) grupos distintos de troncos,
ramais e facilidades, como se fossem 3 (rés) centrais independentas
compartilhando a mesma central telefénica,
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43.21.424.  Os sistemas deverdo permitir programar facilidades formanda grupos
de atendimento com as seguintes caracteristicas: marcagao de logon, logoff -
auséncia do atendedor, busca ciclica, linear e estatistica, Intercalag@o, monitoracéo
de chamadas.

4.4. FACILIDADES DE GERENCIAMENTO

44.1. Os sistemas deverao ser gerenciados por meio de software de configuracio
instalado em PC para efetuar administracio e gestio da CPCT/ICPA-T, local ou
remota, atraveés de modem integrade na cenfral cujo acesso s6 sera parmitido
mediante uma senha para garantir a confiabilidade e a sequranca do sistema;

44.2. Os acessos para o gerenciamento poderdo ser feitos de forma direta (serial),
via modem infegrado na central e ainda, por meio da rede TCP/IP;

44.3. Os equipamentos deverio possibilitar a manutencéo com controle de acessao
por meio de senha & usuario;

4.44. O software definido no subitem 412 e 4.1.3 devera possuir configuracio
parmitindo:

44.4.1. Configuragio de caracteristicas de cada ramal, classe de sernvigo, rota de
menor custo, nimeros da agenda central:

4.4.4.2. Programacéo das teclas de todos os ramais digitais do sistema;
4.4.4.3. Efetuar atualizagao de software;

4444. leitura da configuragio atual do sistema (base de dados), permitindo
armazenamento na memdria do seu PC;

4.4.4.5. Configuracéo e alteragio de pardmetros em modo off-line, para transferéncia
posterior;

4.4.4.6. Aivacio de reinicializagéo / reset do sistema, podendo ser em horario pre-
programado;

4.4.4.7. Exibicao do estado atual de ocupagao das linhas com indicag#o de qual ramal
esta ocupando a linha;

4.4.4.8. Exibicao da ocupagdo dos slots da central, assim como quais modulos estio
associados a cada slot;

JO

[
4.4.4.9. Controle de acesso por meio de senha & usudrio: r{j W
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4.44.10. Havendo a conexdo de multplas CPCT, devera ser possivel o
gerenciamento das mesmas via rede TCP/IP, por um software instalado
centralmenta @ no mesmo servidor do sistema de gerenciamento de falhas. Deve ser
possivel o acesso remoto e configuragdo de todos os sistemas da rede.

45, FACILIDADES DE RAMAIS

4.5.1. As centrais deverfio possuir as seguintes facilidades para todos o8 usuanos:
4.5.1.1. Chamada para a telefonista;

4.6.1.2. Consulta nas chamadas externas, de entrada e salda, @ internas;

4.5.1.3. Interligacio automatica entre ramais;

4.5.1.4. Interligacéo da rede piblica com os ramais, segundo suas classes de servigo;
4.5.1.5. Interligagio dos ramais com a rede publica, segundo suas classes de servigo;
4.51.6. Transferéncia nas chamadas de entrada e salda;

451.7. Misica de espera para chamadas retidas pelo operador & quando em
processo de consulta e transferéncia enfre ramais. Devera possuir porta para

conexdo de musica de entrada,

451.8.0s ramals de um grupo consecutivo poderdo ser acessados por seus
ntimeros individuais ou pelo nimero geral do grupo;

4.5.1.9. Captura de chamadas. Essa facilidade devera ser acessivel a todos os ramais
da CPCT pertencentes a um mesmo grupo de caplura;

4.51.10. Possibilidade de ufilizar outro ferminal como o seu proprio, apenas
introduzindo um codigo pessoal. Todas as configuragbes do usuario sao trazidas
para o terminal, inclusive a conta para tarifagdo e a categoria do terminal;

4.5.1.11. Chamada de retorno automatico para ligagdes ramal a ramal;

4.5.1.12. Possibilidade de qualguer ramal das CPCT/CPA-T ser habilitado ou
desabilitado pelo seu usudrio para efeilo de eslabelecimento de chamadas externas;

4.5.1.13, Agenda individual de modo que ramais especiaimente habilitados possam
efetuar chamadas locails, nacionais ou internacionais para até 10 (dez) assinantes,
pela selegdo de, no maximo, 06{seis) digitos;
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4.5.1.14. Repeticdo do Gltimo numero discado;

4.51.15. Agenda central com até 1.000 destinos, com indicagio no display do
telefone do nome cadastrado na agenda, nas chamadas entrantes e saintes:

4.51.16. Quando um usudrio possuir telefone com “display”, as informagoes
apresentadas no mesmo devem ser obrigatoriamente seguir o estabelecido ne ilem
4317,

4.5.1.17. Devera permitir o envio de mensagens a ser mostrada via display dos
telefones digitais, fomentando-se a formatacdo de uma rede de comunicagéo entre
08 equipamentos de PABX;

4.6.1.18. Devera permitir o "Warm-line / Hot ling". Apés a retirada do monofone do
ganho deste ramal especial, caso ndo haja marcagio de nenhum digito dentro de
um tempo pré-programavel em sistema, deverd a central CPCT/CPAT
automaticamente providenciar o estabelecimento da conexfio com um destino
tambem preestabelecido em sistema,

4.5.1.18. Devera permitir a programagio de uma série de facilidades para a fungéo
chefe-secretéria: chamada direta, intercomunicador, desvios de chamadas na
erigem & no destino, capturas individual, em grupo ou em outro grupo, transferéncia
do toque da campainha, comunicagdo em alta-voz, sinalizagfio de chamadas por
leds, mensagens via display;

4.5.1.20. Devera permitir programar no minimo facilidades de KS coma: Sinalizacio
visual de linhas e ramais, comunicagio em alta-voz, ramais atendedores, acesso a
feixe de troncos, programacio do toque da campainha, privacidade de linha, troca
de mensagens via display.

46. SISTEMA DE TARIFACAO E BILHETAGEM
46.1. O sistema de Tarifagio devera ser em formato Windows;

46.2. O sistema de tarifacio e bilhetagem automatica deverd rodar em uma
plataforma de microcomputador tipe PC Pentium ou superior, proporcionando
facilidade de operagdo por pesscas com formacao basica em microinformatica e
flexibilidade de manuseio dos arquivos de dados, sendo estes preferencialmente
passiveis de conversdo para processamento via editores de texto efou planilhas de
calculo mais conhecldas dos usuérios. Todos os relatbrios deverdo ser apresentados

|
J

em portuguds, tanto legendas como conteddo; it‘-ﬂ
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4.6.3. Deverad possuir programa de observagdo de dados de frafego possibilitando
medicio e registro digrios, em forma de relatorios especificos para analise de
custos, ocupagdo dos troncos @ ramais, ocupacao das mesas operadoras, tempo de
atendimento, avaliago da carga de servigo em periodos pré-determinados;

4.6.4. Deverdo ser indicadas as seguintes caracteristicas relativas ao sistema de
tarifagdo e bilhetagem automatica:

4.6.4.1. Descricio do “hardware” necessario a implemeantagao do sistema,
4.6.4.2. Facilidades oferecidas pelo sistema;

4.5.4.3.0 sistema devera possibiltar as facilidades de bilhetagem de entrada,
bilhetagem de saida e bilhetagem em rede,

4.6.4.4.0 sistema de tanfacdo devera ser via WEB permitindo qualguer usudrio
autorizado poder acessar os relatorios, tanto na rede interna de computadoras ou
axtarna;

4.6.4.5. O sisterna deverd estar integrado com a central, com facilidades de ramal pré-
pago de maneira a bloquear o ramal automaticamente ao atingir o limite de crédito;

4.6.4.6. O sistema devera pemitir o gerenciamento de contas telefénicas de diversos
PABX simultaneamanta, ou seja, multisite b;

4.6.4.7. O sistema devera gerenciar todos os tipos de senhas disponibilizades aocs
equipamentos PABX.

4.6.4.8. O sistema deverd permitir, em detrimento de novas tecnologias, no minimo,
irés tipos de conexdo fisica ao bilhetador do PABX: interface R5232C, porta IP
(Ethernat) e USE.

4.5.4.9, O sistema devera emitir tarifas de planos basicos e alternativos atualizadas
diariamente de forma automatica, pela Internet, para todas as operadoras de
telefonia fixa ou celular homologadas pela ANATEL.

4.6.4.10, O sistema devera emitir prefixos e localidades atualizados diariamente de
forma automatica, pela Internet, para todas as operadoras de telefonia fixa ou celular
homologadas pela ANATEL.

4.6.4.11. Para todos os usuarios gue pozauem ramal do PABX e computador na rede
de dades, o sistema devera mostrar o custo no final da ligagao, na tela do
computador da usuano,

s
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4.6.4.12. O sistema deverd calcular todo o roteamento (LCR - rota de menor custo)
com base nas proprias ligagoes telefonicas efetuadas, em periodo definido pelo
administrador do sistema. O sistema deve informar qual a redugdo de custo
potencial e preparar as tabelas de LCR a fim de programar o PABX.

4.6.4.13. O sistema deverad permitir a programacao de planos celulares empresariais.
0 sisterna devera calcular ligages através de interfaces celulares para celulares do
grupo, como tarifa zere e tarifa especial. Para celulares que néo fagam parte do
grupo, o sistema devera calcular com base nos respectivos planos de operadoras
empregacdos.

4.64.14. Devera gerenciar o trafego telefonico de troncos, interfaces celulares,
troncos IP e ramais.

4.6.4.15. O sistema deverd possuir possibllidade de por ramal pré-pago por custo
efou tempo que pearmitem bloquear os ramais através de FAX-MODEM ou via
terminal de servigo do PABX,

4.6.4.16. O sistema devera possuir, no minima, 04 (quatro) niveis de senhas de
acesso ao sistema: administrador, técnico, gerente de departamento e usuario de
ramal.

4.6.4.17. O sistema deverd enviar por e-mail relatrios resumidos, gerenciais ou
detathados para gualguer administrador ou usuario de ramal ou codigo de projeta.

4.6.4.18. O sistema de gerenciamento deverd possuir uma interface aberta para
transferéncia de dados para os formalos texto e Excel, permitindo escolher os
campos do banco de dados a exportar.

4.64.19. O sistema deverd emitir relatorios com as seguintes informacbes: data,
hora, duragéo, ndimero discade, tipo da ligagao e localidade.

4.6.4.20. O sistema devera emitir relatérios gerenciais da empresa, departamento,
centro de custo ou grupos de ciddigos de projetos,

4.6.4.21. O sistema devera emitir relatdrios de ligactes ndo atendidas, para os PABX
que fornecem a informagao pelo bilhetador.

46.4.22. O sistema devera possuir a possibilidade de pesquisar qualquer ligacio por
busca de nimero, ramal, data e hora, tipo, custo, duragdo ou localidade, por um
desses pardmetros ou pela combinacao de quantos se desajar;

4.6.4.23. Emitir relatorios gerenciais por ligagio local fixa ou celular, DDD fixa ou

P

celular, DDI fixa ou celular (Identificar entre fixa ou celular no minime para os pais uﬂ\m
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da Europa e América, para os outros informar simplesmente que a ligagio é DDI) e
ligaches de ramal a ramal entre PABX da rede corporativa;

4.6.4.24. Emitir relatdrios de ocupacao de troncos e interligagbes IP, em minutos €
percentualments;

4.5.4.25. Emitir relatdrios gerenciais por departamento ou centro de custo, com a
quantidade e a duragéo das ligagtes de entrada e saida, nimeros com maior salda,
nimerss com maior entrada e nimearos com maior custo,

4.6.4.26. Emitir relatorios gerenciais graficos com custo ftotal, duragdo total,
separagdo por departamentos, centros de custos e operadoras empregadas,

4.6.4.27. Emitir relatorios de ocupacdo de ramais com intensa utilizagfio, como
atendentes, telefonistas, etc. Esses relatdrios devem apresentar dados por hora.

4.6.4.28. O sistema devera emitir relatério gerencial por custo por ramal, em ordem
decrescente, que permita através da tela do resumo buscar imediatamente os
detalhes das ligagbes que geraram o custo;

464.20. Emitir relatorio gerencial por custo por cbdigo de projeto, em ordem
decrescente, que permita por meio da tela do resumo buscar imediatamente os
detalhes das ligagbes que geraram o custo,

4.6.4.30. Emitir relatdrio gerencial com custos por més, por departamento, por ramal,
que permita através da tela do resumo buscar imediatamente os detalhes das
ligacdes que geraram o cuslo,

4.6.4.31. O sistema devera emitir relatorios gerencials graficos com os ramais que
geraram maior custo & maior utilizagao em minutos.

4.5.4.32. O sistema devera enviar e-mails de relatérios na periodicidade programada,
de acordo com o desejo do usudrio, didrio, semanal, quinzenal, dos dltimes 30 dias
em dia especificado ou todo dia primeiro do més.

4.6.4.33. O sistema devera pemilir que todo usuano de ramal ou codigo de projeto
receba, nos e-mails e periodicidade desejados, um resumo com as chamadas
realizadas, separando por local, DDD, DDl ou rede corporativa, analisando se é fixo |
ou celular. Esse resumo devera conter, também, os nimeros mais recebidos
{ligaghes de entrada), os nimeros mais chamados e os que geraram maior custo. O
objetivo & permitir que todo usudrio do PABX tenha seu proprio controle.

4.5.4.34. O sistema deverd permitir que o administrador do sistema receba relatorios
gerenciais, por e-mail, dos custos gerados pelos codigos de projeto, quando se
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atinge um valor programado, para que o administrador eventualmente providencie o
blogueic do codigo de projeto. Esse blogueio devera ser automatico pelo sistema de
gerenciamento de contas telefénicas, guande o formate do protocole de
comunicagio do terminal de programacio do PABX & conhecido:

4.6.4.35, O servidor de tarifagio no qual sera instalado o sistema conforme item 4.6,
devera ser adquirido pela CONTRATANTE.

47. EQUIPAMENTO DE CONECTIVIDADE E SEGURANCA DE REDE
(APPLIANCE)

4.7.1. Especificaches técnicas:

4.7.1.1. A solugdo devera utilizar a tecnologia de firewall Stateful Packet Inspection
com Deep Packet Inspection (suportar a inspecio da drea de dados do pacote) para
filtragem de trafego IP,

4.7.1.2. 0 equipamento appliance deverd possuir no minimo de 256MB de memdria
RAM e 32 ME de flash. N3o serfio aceitos equipamentos baseados em
computadores e sistemas operacionais abertos:

4.7.1.3. Fonte de alimentagdo externa com operagéo automatica entre 110/220 v

4.7.1.4. O equipamento devera possuir no maximo 1 (um) U de altura para instalagio
em rack sendo possivel a utilizagdo de bandeja para tal finalidade.

4.7.1.6. Passuir no minimo 5 (cinco) interfaces 10100 Base-TX autosense, operando
em halfffull duplex, com inverso automatica de polardade configuraveis pelo
administrador do firewall para atender as fungbes de:

4.7.1.6.1. Segmento WAN, ou externo,

4.7.1.6.2,. segmento WAN, secundério com possibilidade de ativacdo de recurso para
redundancia de WAN com balanceamento de carga e WAN Failover por aplicagao,
O equipamento devera suportar no minime balanceamento de 4 links utilizando
diferentes métricas pré-definidas pelo sistema.

4.7.1.5.3. segmento LAN ou rede interna.

4.7.1.5.4. segmento LAN ou rede interna podendo ser configurade como DMZ (Zona
desmilitarizada);

4.7.1.6. Segmento ou Zona dedicada para controle de dispositivos Wireless dedicado
com controle & configuragio destes dispositivos.
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4.7.1.7. Suportar modo de configuragdo WIZARD facilitando & interface e auxilio
automatico a eriacéo de regras de firewall, VPN entre outros para o administrador do
sistema.

47.2. Performance de firewall Stateful de no minimo 100 Mbps.

47.2.1. Metodologia de teste: performance de analise sera baseada na RFC 2544
{para firewall);

47.2.2. Gateway de Anfivirus integrado no mesmo appliance sem nenhuma limitacac
para analige de diferentas tamanhos de arquivos.

47.2.3. Mo serdo permitidas solugtes baseadas em redirecionamento de trafego
para dispositivos externos ao appliance para analise de arquivos ou pacotes de
dados;

47.24.a atualizagio das assinaturas devera occorrer automaticaments sem a
necessidade de intervengao humana;

4.7.2.5. devera ser fornecida todas as atualizagdes de antivirus de Gateway da base
de assinaturas, sem custo adicional, por um periodo de 1 (um) ano.

4.7.2.6. Performance de UTM combinado (todos os recursos de UTM ligados): 25
Mbps ou superior;

4.7.2.7. Performance de IPS de 100 Mbps ou superior;

4.7.28.A atualizagho das assinaturas devera ocorrer automaticamente sem &
necessidade de intervengio humana;

4.7.2.9. Throughput de VPN (3DES & AES 256):75 Mbps ou superior;

48.CAPACIDADE MWINIMA DE CONEXOES CONCORRENTES: 85.000 OU
SUPERIOR

481, Serdo aceitozs somente equipamentos que possuam sistema opearacional
armazenado em memdria do tipo *flash” interma;

4.8.2. Suportar no minimo 05 tineis VPNs site-to-site;
4.8.3. Suportar no minimao 05 tineis VPNs client-to-site;

4.8.4. Suportar no minimo 05 conexdes client-to-site baseado em SSL-VPN; W
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4.8.5. Suportar recurso de alta disponibilidade entre equipamentos do mesmo
modelo suportando recurso Ativo / Ativo ou Ativo / Passivo com ou sem SINCronismo
de sesades;

4.8.6, Nao possuir limitagao logica na capacidade nés;

4.8.7. Fossibilitar o controle do trafego para os protocolos TCP, UDP e ICMP
baseados nos enderegos de origem e desting e no senvigo utilizado em uma
comunicacio,

4.8.8. Possibilitar o controle sobra aplicagtes de forma granular com criagdo de
politicas sobre o fluxo de dados de entrada, saida ou ambos:

4.89. Devem ser aplicados por usudrio, por grupo e alé por usuario de correio
elatrénico;

4.8.10. Associado sua agio politicas de hordrios e dias da semana:

4.8.11. Permitindo a restrigho de arquivos por sua exlensdo a blogueio de anexos
atraves de protocolos SMTP e POP3 baseado em seus nomes ou tipos mime;

4.8.12. Permitir a fillragem de e-mails pelo seu conteddo, através da definicdo de
palavras-chave e a sua forma de pesquisa;

4.8.13. Possibilitar a remocdo de arquivos anexados a e-mails, através dos
protocolos SMTFP e POP3, baseado em seus nomes ou tipos mime. Ao remover um
arquivo, o firewall deverd possibilitar o envio de avisos ao emissar, receptor e
administrador da rede;

4.8.14. Prover matriz de hordrios que possibilite o bloqueio de servigos em horarios
especificos, tendo o inicio e fim das conexdes vinculadas com a matriz de horarios;

4.8.15. O appliance deve pemmitir a utilizag8o de politicas de Antivirus, Anti-Spyware
e IPS/IDF e filtro de Conteddo segmentos (todos os servigos devem ser suportados
no mesmo segmento) ou por zonas de acesso ou VLANS:

4.8.16. Ter capacidade de analise Forense e profunda de pacotes com alta
capacidade de processamento sem a perca e descarte de pacotes:

4.8.17. Possuir flexibilidade para liberar aplicacées da inspecao profunda de pacotes,
ou seja, excluir a aplicagio da checagem de IPS, Gateway Antivirus/AntiSpyware:

4.8.18. Possibilitar o controle do trafego para os protocolos GRE, H323, SIP e IGMP
baseados nos enderegos origem e destino da comunicagio;
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4.8.19. Possuir a capacidade de gerenciamento de Access Point através deste
masmo equipamento permitindo ao administrador gerenciar todos estes dispositivos
Wireless de um ponto centralizado criando e associagbes de SSIDs a VLANs
espeacificas segmentando assim o trafego Wireless ate a entrega do dado ao switch
principal da rede;

4.8.20. Prover mecanismo contra alaques de falsificagdio de enderegos (IP Spoofing)
através da especificacdo da interface de rede pela qual uma comunicagio deve se
ariginar,

45. PROVER MECANISMOS DE PROTEGAC CONTRA ATAQUES BASEADOS
EM “DNS REBINDING" PROTEGENDO CONTRA CODIGOS EMBUTIDOS EM
PAGINAS WEB COM BASE EM JAVASCRIPT, FLASH E BASE JAVA COM
“MALWARES".

4.8.1. O recurso devera prevenir atagues e analises aos seguintes enderagos:
4.9.1.1. Node-local address 127.0.0.1;

4.9.1.2. Link-local address 169.254.0.0/24;
4.9.1.3. Multicast address 224.0.0.0/24;

4914, Host que pertence ha alguma das sub-nets conectadas a: LAN, DMZ ou
WLAN;

4916, prover servidor DHCF Interno  suportande mdltiplos  escopos  de
enderecamento para a mesma interface e a funcionalidade de DHCP Relay;

491.6.prover a capacidade de encaminhamento de pacotes UDPs
multicast/broadcast entre diferentes interfaces & zonas de seguranga como IP Helper
suportando os protocolos e portas:

4.9.16.1.1. Time senice—UDP porta 37

4.9.1.6.1.2. DNS—UDP porta 53;

4.9.1.86.1.3, DHCP—UDF portas G7 e 68;

4.9.1.6.1.4. Net-Bios DNS—UDP porta 137;

4.9.1.6.1.5. Net-Bios Datagram—UDP porta 138;

4.9.1.6.1.6. Wake On LAN—UDP porta7 & 8;

4.9.1.64.7. MmDNS—UDP porta 5353; (L@'A

@F‘ég {7 che 0
Hucleo da Gestao de Contrates — GESCOMNLANAGRIIMG

Ay, Rdmudo Joviano 8 - Caixas Fostals 35 e 50 - Gep 33606-000 — Fedra Leopokl o'W

Tel. {31)3530.9703 - Fax (5531) 3660-0602 Sl




MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTG
Sacretarla de Defesa Agropecudria — DAS
Coerdenagdo Geral de Apoio Laboratarial = CGAL
LABDRATORIO NACIOMAL AGROPECUARIC — LANAGROMG

4.9.1.7. Possuir mecanismo de forma a possibilitar o funcionamento transparents
dos protocolos FTP, Real Audio, Real Video, SIP, RTSP e H323, mesmo quando
acessados por maquinas através de conversio de enderegos. Este suporte deve
funcionar tanto para acessos de dentro para fora quanto de fora para dentro;

49.1.8. Prover mecanismo de conversdo de endaregos (NAT), de forma a
possibilitar que uma rede com enderagos reservados acesse a Internet a partir de
um unico enderago IP e possibilitar também um mapeamento 1-1 de forma a permitir
com que servidores intemos com enderecos reservados sejam acessados
externamente através de enderegos validos:

4.8.1.9. Possuir mecanismo que permita que a conversdo de enderegos (NAT) seja
feita de forma dependente do destino de uma comunicagio, possibilitando que uma
maquina, ou grupo de magquinas, tenham seus enderegos convertidos para
enderecos diferentes de acordo com o enderego desting:

4.8.1.10. Possuir mecanismo que permita conversdo de portas (PAT);

4.9.1.11. Suportar o protocolo 802,1q, com a possibilidade de criagao de VLANs e a
definigo de seus enderegos IP através da interface grafica;
4.9.1.12. Possuir suporte ao protocolo SNMP, através de MIB2;

4.9.1.13. Possui suporte a log via syslog:
4.8.1.14. Possuir roteamento RIP e OSPF, com configuracio pela interface grafica;

4.10. SUPORTAR ROTEAMENTO PARA VPN IPSEC ONDE UMA ROTA
ESTATICA PODE SER PROVIDA E ESTAR DISPONIVEL PARA O TUNEL. A
ROTA PODERA PROVER AOS USUARIOS DIFERENTES CAMINHOS
SOBREPONDO AS REDES DE FORMA CLARA OU MESMO DISPONIBILIZANDO
CAMINHOS REDUNDANTES SOBRE ESTE CAMINHO VPN,

4.10.1, Permilir a criagio de perfis de administragao distintos, de forma a possibilitar
a definicio de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administragao;

410.2. Possuir mecanismo que pemmita a realizagdo de copias de seguranca
(backups) e sua posterior restauragdo remotamente, através da interface grafica,
sem necassidade de se reinicializar o sistema:

4.10.3. Possuir mecanismo para possibilitar a aplicagio de corregies e atualizagdes
para o firewall remotamente através da interface grafica;
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4.10.4. Permitir a visualizag8o em tempo real de todas as conexfes TCP e sessbes
UDP gue se encontrem ativas através do firewall;

4.10.6. Permitir a geracio de graficos em tempo real, representando o0s servigos mais
utiizados e as maguinas mais acessadas em um dado momento,

4.10.6. Parmitir a visualizacio de estatisticas do uso de CPU da maguina onde o
firewall esta rodando atraves da interface grafica remota em tempo real,

4.10.7. Possuir Mecanismo de IPS, com suporte a pelo menos 2.000 assinaturas de
ataques, completamente integrado ao Firewall;

4.10.8. Possuir interface orientada a linha de comando para a administragao do
firewall a partir do console ou conexdo S5H em multiplas sessdes;

4,109, Implementar proxy transparente para o protocelo HTTP, de forma a dispensar
a configuragio dos browsers das maquinas clientes;

4.10.10. Controlar o uso dos servicos de Instant Messengers como MSN, YAHOO,
Google Talk, ICQ, de acordo com o perfil de cada usuario ou grupo de usuarios, de
modo a definir, para cada peril, se ele pode ou ndo realizar download efou upload
de arquivos, limitar as extensfes dos arquivos que podem ser enviadosfrecebidos e
pemmissdes e hloqueio de sua ulilizagdo baseados em hordrios pré-determinados
pelo administrador sera obrigatorio para este item;

4.10.41. Suporar recurso de autenticagao Unica para todo o ambiente de rede, ou
seja, utiizando a plataforma de autenticagho atual que pode ser de LDAP ou AD; o
perfil de cada usuaro devera ser obtido automaticamente através de regras no
Firewall DPl (Deep Packet Inspection) sem a necessidade de uma nova
autenticagéo como, por exemplo, para os servigos de navegacao a Infemet atuando
assim de forma toda fransparente ao usuano, Servigos como FTP, HTTP, HTTFS
devem apenas consultar uma base de dados de usuarios e grupos de servidores
2000/2003 com AD;

4.10.12. Deve possuir mecanismo para controlar ponios de acesso Wireless do
mesmo fabricants, incluindo toda a gestdo de senhas, regras de acesso, alualizacio
de firmware aulomatica dos dispositivos e utilizagio de mais de um SSID na mesma
reds.

411.  AUTENTICAGAO

4411, Prover autenticacio de usuarios para os servigos Telnet, FTP, HTTP, HTTPS
g Gopher, utilizando as bases de dados de usuarios e grupos de servidores NT e
Unix, de forma simultéanea;
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441.2. Permitir a utilizagio de LDAP, AD e RADIUS:

4.11.3. Permitir o cadastro manual dos usuérios e grupos diretamente na interface de
gerancia remota do Firewall, caso onde se dispensa um autenticador remoto para o
mesmo;

4.11.4. Permitir a integracéo com qualquer autoridade certificadora emissora de
cerlificados X509 que seguir o padrao de PKI| descritc na RFC 2459, inclusive
verfficando as CRLs emitidas periodicaments pelas autoridades, que devem ser
obfidas autornaticamente pelo firewall via protocolos HTTP e LDAP;

4.11.5. Permitir o controle de acesso por usuario, para plataformas Windows Me, NT,
2000, 2000, XP de forma transparente, para todos os servigos suportados, de forma
que ao efetuar o logon na rede, um determinado usuario tenha seu perfil de aceszo
automaticamente configurado;

4.11.6. Possuir perfis de acesso hierdrquicos;

4141.7. Permitir a restricio de atribuicio de perfil de acessa a usudrio ou grupo
independente ao enderego IP da maquina que o usudria esteja utilizando.

4.11.8. Suportar padric IPSEC, de acordo com as RFCs 2401 a 2412, de modo a
estabelecer canais de criplografia com outros produtos que também suportam tal
padrao;

4.11.9. Suportar a criagio de taneis IP scbre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com endereco invalido possam se comunicar através da
Internet;

412 CONTROLE DE ACESSO

4.12.1. Possuir modulo integrado ao mesmo Firewall DP| (Deep Packet Inspection)
para classificacdo de paginas web com no minimo 64 categorias distintas, com
meacanismo de atualizagdo automaética;

4.12.2. Deverdo ser fornecidas licencas de Filtro de Conteddo com validade de 03
(trés) anos para cada equipamento e quantidade de usudrios ilimitada, a contar da
data de sua ativagdo. Ao final desse prazo serdo mantidas as permissdes de uso
das licengas SEM as atualizagbes;

4.12.3. Controle de conteddo filtrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel;

4.12.4. Capacidade de submisséo instantdnea de novos sites e palavras chaves:
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4.12.5. Permitir a classificagio dinAmica de sites Web, URLs e dominios,

4,126, Suporte a filtragem para, no minima, 56 categorias e com, pelo menos, as
seguintes categonas; violéncia, nudismeo, roupas intimas/banho, pornografia, armas,
odio / racismo, cultos / ocultismo drogas |/ drogas ilegais, crimes / compartamento
ilegal, educagio sexual, jogos, alcool [ tabagismo, conteddo adulto, contetdo
questionavel, artes e entretenimento, bancos / e-trading, chat, negdécios e economia,
tecnologia de computadores e Internet, e-mail pessoal, jogos de azar , hacking,
humor, busca de empregos, newsgroups, encontros pessoais, restaurantes / jantar,
portais de busca, shopping e portais de compras, MP3, download de software,
viagens & WEB hosting;

4.12.7. O administrador de politica de seguranga podera definir grupos de usuarios e
diferentes politicas de filtragem de sites WEB, personalizando quals categorias
deverdio ser hloqueadas ou pemmitidas para cada grupo de usuarios, podendo ainda
adicionar ou retirar acesso a dominios especificos da Internet;

4.12.8. O administrador de paolitica de seguranga podera personalizar quais zonas de
seguranca, em cada um dos firewalls da rede, terdo aplicadas as politicas de
filtragem de WEB, & de maneira centralizada;

4.12.9. O administrador podera adicionar filtros por palavra-chave de modo especifico
& Individual em cada um dos firewalls da rede, de forma centralizada;

4.42.10. A politica de Filtroz de contel(do devera ser baseada em horério do dia e dia
da semana.

4.12.11. Suportar recurso de autenticacdo Onica para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticagdo atual que pode ser de LDAP ou ALY o
perfil de cada usudrio devera ser obtido automaticamente para o controle das
politicas de Fillro de Conteddo sem a necessidade de uma nova autenticagao.

4.12.12. Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-X
am paginas WWWW, para o protocolo HTTP;

4.12.13. Deverd ser fornecida todas as atualizagbes de software assim como a
atualizagdo da base de conhecimento (URLs categorizadas), sem custo adicional,
par um pericdo de 38 meseas,

443, WWW

4.13.1. Possuir m&dulo integrado ao mesmo Firewall DF| (Deep FPacket Inspection)
para classificacio de paginas web com no minimo 64 categorias distintas, com

mecanizmo de atualizagio automalica.
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413.2, Deverdo ser fornecidas licengas de Filtro de Contetdo com validade da 3
(trés) anos para cada equipamento e quantidade de usuarios ilimitada, a contar da
data de sua ativagdo.

4.13.3. Controle de conteldo filtrado por categorias de filtragem com base de dados
continuamente atvalizada e extensivel:

4.13.4. Capacidade de submissao instantdnea de novos sites e palavras chaves;
4.13.5. Parmitir a classificacfio dindmica de sites Web. URLs & dominios:

4.13.8. Suporte a filtragem para, no minimo, 64 categorias & com, pelo menos, as
sequintes categorias: violéncia, nudismo, roupas infimas/banho, pomografia, anmas,
odio / racismo, cultes / ocultismo,drogas / drogas ilegais, crimes / comportamento
legal, educagio sexual, jogos, aleool / tabagismo, conteddo adulto, conteddo
questionavel, artes e entretenimanto, bancos / a-trading, chat, negdcios e economia,
tecnologia de computadores e Intemel, e-mail pessoal, jogos de azar |, hacking,
humor, busca de empregos, newsgroups, encontros pessoais, restaurantes [ jantar,
portais de busca, shopping e portais de compras, MP3, download de software,
viagens e WEB hosting;

4.13.7. O administrador de politica de seguranca poderd definir grupos de usugrios e
diferentes politicas de filtragem de sites WEB, personalizando quais categorias
deverao ser blogueadas ou permitidas para cada grupo de usudarios, podendo aincda
adicionar ou retirar acesso a dominios especificos da Intemet:

4.13.8. O administrador de politica de seguranga podera personalizar quais zonas de
seguranga, em cada um dos firewalls da rede, terdo aplicadas as politicas de
filtragem de WEB, & de maneira centralizada:

4.13.9. O administrador podera adicionar filtros por palavra-chave de modo especifico
2 individual em cada um dos firewalls da rede, de forma centralizada;

4.13.10. A politica de Filtros de contetdo devera ser baseada em horario do dia e
dia da semana;

4.13.11.  Suportar recurso de autenticagio (nica para todo o ambiente de rede, ou
sgja, utilizando a plataforma de autenticacdo atual que pode ser de LDAP ou AD: o
perfil de cada usuario deverd ser obtide automaticamente para o controle das
politicas de Filtro de Contelddo sem a necessidade de uma nova autenticacéo;

4.13.12. Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-X
em paginas WWW, para o protocolo HTTP:
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4.13.13. Devera ser fornecida fodas as atualizagbes de software assim como a
atualizacac da base de conhecimento (URLs categorizadas), sem custo adicional,
por um pericdo de 36 meses,

4.14. ADMINISTRAGAO

4.14.4. Permitir a criagdo de pedis de administracao distintos, de forma a possibilitar
a definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administragéo;

4.14.2. Fomecer geréncia remota, com interface grafica nativa, através do aplicativo
ActiveX ou Java;

4.14.3. Fommecer interface grafica para no minimo 20 usuérios;

4.14.4. A interface grafica devera possulr mecankismo que permita a geréncia remota
de multiplos firewalls sem a necessidace de se executar varias interfaces;

4.14.5. A interface grafica devera possuir assistentes para facilitar a configuragao
inicial & a realizagio das tarefas mais comuns na administracio do firewall, incluindo
a configuragao de VPNs, NAT, perfis de acesso e regras de filragem,

4.14.6. Possuir mecanismo que permita a realizacdo de copias de seguranga
(backups) e sua posterior restauracao remotamente, atravées da interface grafica,
sam necessidade de se reinicializar o sistema;

4,14.7. Possuir mecanismo para possibilitar a aplicacio de corregbes e atualizagbes
para o firewall remotamente através da interface grafica;

4.14.8. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes

UDP que se encontrem ativas atraves do firewall e a remogéo de qualgquer uma
destas sessdes ou conexdes,

4,14.9. Permitir a geracio de graficos em tempo real, representando os servigos mais
utilizados & as maquinas mais acessadas em um dado momento;

4.14.10. Permitir a visualizacio de estatisticas do uso de CPU, memdria da maguina
onde o firewall esta rodando e trafego de rede em todas as interfaces do Firewall
afravés da interface grafica remota, em tempo real e em forma tabular e grafica;

4.14.11. Permitir a conexao simultdnea de varios administradores, sendo um deles
com poderes de alteragdo de configuragies e os demais apenas de visualizacdo das
mesmas. Permitir que o segundo ao se conectar possa enviar uma mensagem a0

primeiro através da interface de administracio,
Ci4.
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4.14.12. Possibilitar a geragio de pelo menos os seguintes tipos de relatdrio,
mostrados em formato HTML: mégquinas mais acessadas, Servigos mais utilizados,
usuarios que mais utilizaram servigos, URLs mais visualizadas, ou categorias Web
mais acessadas (em caso de existdncia de um filtro de contetido Web), maiores
emissores e receptores de e-mail;

4.14.13. Possibilitar a geragio de pelo menos os seguintes tipos de relatério com
cruzamento de informagdes, mostrados em formato HTML: maquinas acessadas X
servicos bloqueados, usudrios X URLs acessadas, usudrios X categorias Web
bloqueadas (em caso de utilizagao de um filtro de conteddo Weh):

4.14.14. Possibilitar a geragdo dos relatorios sob demanda e através de
agendamento dianio, semanal e mensal. No caso de agendamento, os relatdrios
daverdo ser publicados de forma automdtica em pelo menos trés servidores web
diferentes, através do protocolo FTP;

4.15. REGISTRO DE OCORRENCIAS

4.16.1. Possibilitar o registro de toda a comunicacio realizada através do firewall, e
de todas as tentativas de abertura de sesstes ou conexfies que forem recusadas
pelo mesmo,

4.18.2. Prover mecanismo de consulta as informactes registradas integrado &
interface de administragao;

4.153. Possibilitar o armazenamento de seus registros (log efou eventos) na
mesma plataforma de gerenciamento e descrito no item ADMINISTRACAO;

4.154. Possibilitar a recuperagio dos registroz de log efou evenlos armazenados
em maquina remola, através de protocolo criptografado, de forma transparente
atraves da interface grafica;

4.15.5. Possibiltar a andlise dos seus registros (log efou eventos) por pelo menos
um programa analisador de log disponivel no mercado;

4.15.6. Possuir sistema de respostas automaticas que possibilite  alertar
imediatamente o administrador através de e-mails, janelas de alerta na interface
grafica, execucio de programas e envio de Traps SNMP:

4.16.7. Possuir mecanismo que permita inspecionar o trafego de rede em tempo
real (sniffer) via interface grafica, podendo opcionalmente exportar os dados
visualizados para arquivo formato PCAP e permitindo a filtragem dos pacotes por

protocolo, enderago |P origem efou destine e porta IP origem efou desting, usam:mw

uma linguagem textual;
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415.8, Permitir a visualizagio do trafego de rede em tempo real tanto nas
interfacas de rede do Firewall quando nos pontos internos do mesmo: antenor &
posterior a filtragem de pacotes, onde o efeito do NAT (tradugio de enderecos) &
aeliminado;

416, ESPECIFICACOES TECNICAS

4.16.1. A solugio devers ulilizar a tecnologia de firewall Stateful Packet Inspection
com Deep Packet Inspection (suportar a inspecao da area de dados do pacote) para
filtragem de trafego IP;

416.2. O equipamento appliance deverd possuir no minimo de 256MB de memaoria
RAM e 32 MB de flash. N&o serdo aceitos equipamentos baseados em
computadores e sistemas operacionals abertos;

4.16.3. Fonte de alimentagio externa com operagdo automatica entre 110/220 v,

416.4, O equipamento devera possuir no maximo 1 (um) U de altura para instalagao
am rack sendo possivel a utilizacio de bandeja para tal finalidade.

4.16.5. Possuir no minimo § (cinco) interfaces 10/100 Base-TX autosense, operando
em halfffull duplex, com inversdo automatica de polardade configuraveis pelo
administrador do firewall para atender as fungdes de:

4,916,541, segmento WAN, ou externo,

4.16.5.2. segmento WAN, secundario com possibilidade de ativag&o de recurso para
redundancia de WAN com balanceamento de carga e WARN Failover por aplicagao,
O equipamento deverd suportar no minimo balanceamento de 4 links utilizando
diferentes métricas pré-definidas pelo sistema;

4.16.5.3. segmento LAN ou rede interna;

4.16.54. segmento LAN ou rede interna podendo ser configurado como DMZ (Zona
desmilitarizada);

41655 segmento ou Zona dedicada para controle de dispositivos Wireless
dedicado com controle e configurag@o destes dispositivos.

4.16.6. Suportar modo de configuragdo WIZARD facilitando & interface & auxilio
automatico a criagio de regras de firewall, VPN entre outros para o administrador do
sistema.

447.  PERFORMANCE DE FIREWALL STATEFUL DE NO MINIMO mgjj Wf
=]
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4.17.1.  Melodologia de teste: parformance de analise serd baseada na REC 2544
(para firewall);

4.17.2. Gateway de Antivius integrade no mesmo applance sem nenhuma
limitacdo para analise de diferentes tamanhos de arguivos.

4.17.3.  Néo sero permitidas solugdes baseadas em redirecionamento de trafego
para dispositivos externos ao appliance para analise de arquivos ou pacotes de
dados;

4174. a alualizagdo das assinaturas devera ocorrer automaticamente sem a
necessidade de intervengsio humana;

4.17.5.  devera ser fornecida fodas as atualizacoes de antivirus de Gateway da base
de assinaturas, sem custo adicional, por um periodo de 1 {um} ano.

4.17.6. Performance de UTM combinado (todos o0s recursos de UTM ligados): 35
Mbps ou superior;

4.17.7.  Performance de Stateful Firewall Performance de 100 Mbps ou superior;

4.17.8. A atualizagho das assinaturas deverd ocorrer automalicamente sem a
necessidade de intervengio humana;

4.17.9.  Throughput de VPN (3DES & AES 258):75 Mbps ou superior;

418, CAPACIDADE MINIMA DE CONEXOES CONCORRENTES: 225.000 ou
SUPERIOR

4.18.1. Serdo aceitos somente equipamentos que possuam sistema operacional
armazenado em memédria do tipo “flash” interna”,

4.18.2.  Suportar no minimo 10 tineis VPNs site-to-sita:

4183. Suportar no minimo 10 tineis VPns client-to-site;

4.184.  Suportar no minimo 10 conexdo client-to-site baseado am SEL-VPN;

4.18.5. Suportar recurso de alta disponibilidade entre equipamentos do mesmo

modelo suportando recurso Ativo / Ativo ou Ativo f Passive com ou sem sineronismo

de sessdes;

4.18.8.  Mao possuir limitagio logica na capacidade nos; ‘:]
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4.18.7. Possibilitar o controle do trafege para os protocolos TCP, UDP e |CMP
haseados nos enderecos de origem e destino & no servigo utiizado em uma
comunicacao;

4.18.8. Possibilitar o controle sobre aplicagtes de forma granular com criagho de
politicas sobre o fluxo de dados de entrada, salda ou ambos;

4.18.9. Devem ser aplicados por usudrio, por grupo @ até por usuario de correio
alatrénico;

44840, Associado sua acdo politicas de horarios e dias da semana;

4.18.11. Permmitindo a restrigio de arquives por sua extensdo e blogueic de anexos
através de protocolos SMTP e POP3 baseado em seus nomes ou fipos mime;

4.18.12. Permitir a fillragem de e-mails pelo seu contelido, através da definicio de
palavras-chave & a sua forma de pesquisa;

4.18.13. Possibilitar a remogio de arquivos anexados a e-mails, alravés dos
protocolos SMTP e POP3, baseado am seus nomes ou tipos mime. Ao remover um
arquive, o firewall devera possibilitar o envio de avisos ao emissor, receptor e
administracdor da rede;

4.18.14. Prover matriz de horarios que possibilite o blogueio de servigos em horarios
especificos, tendo o inicio e fim das conexfes vinculadas com a matniz de horarios;

418.15. O appliance deve permitir a utiizagio de politicas de Anfivirus, Anti-
Spyware e IPS/IDP e fitro de Contelido segmentos (todos os servigos devem ser
suporiados no mesmo segmento) ocu por zonas de acesso ou VLANS]

4.48.16. Ter capacidade de analize Forense e profunda de pacotes com alta
capacidade de processamento sem a perca e descarle de pacotes,

4.18.17. Possuir flexibilidade para liberar aplicagbes da inspegio profunda de
pacotes, ou seja, excluir a aplicagdo da checagem de IPS, Gateway
Antivirus/AntiSpyware,

4.18.48. Possibilitar o controle do trafego para os protocolos GRE, H323, SIP e IGMP
baseados nos enderegos origem e destino da comunicagao;

4.18.19. Possuir a capacidade de gerenciamento de Access Point atraves desle
mesmo equipamento permitindo ao administrador gerenciar todos estes dispositivos
Wireless de um ponto centralizado criando e associagbes de 55IDs a VLANs

y
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espacificas segmentando assim o trafego Wireless até a entrega do dado ao switch
principal da rede;

4.18.20. Prover mecanismo confra ataques de falsificagio de enderegos (1P
Spoofing) através da especificacéo da interface de rede pela qual uma comunicacio
deve se originar;

4189, PROVER MECANISMOS DE PROTECAO CONTRA ATAQUES
BASEADOS EM “DNS REBINDING" PROTEGENDD CONTRA CODIGOS
EMBUTIDOS EM PAGINAS WEB COM BASE EM JAVASCRIPT, FLASH E BASE
JAVA COM “MALWARES".

4.19.1. O recurso devera prevenir ataques e analises aos seguintes enderecos:
4.18.1.1.  Node-local address 127.0.0.1;

4.18.1.2.  Link-local address 169.254.0.0/24:

4.19.1.3.  Multicast address 224.0.0.0/24:

4.19.14.  Host que pertence ha alguma das sub-nets conectadas a: LAN, DMZ ou
WLARN,

4.19.2. prover servidor DHCP Interno  suportando  multiplos escopos  de
enderegamento para a mesma interface & a funcionalidade de DHCP Relay:

4.19.3, prover a capacidade de encaminhamento de pacotes UDPs
multicast/broadcast entre diferentes interfaces e zonas de seguranga como IP Helper
suportando os protocolos e portas:

4.18.3.1. Time service—UDP porta 37:

419,32, DNS—LUDP porta 53

4.19.3.3, DHCFP—UDP portas 67 e 68;

4.19.3.4. Net-Bios DNS—UDP porta 137;

41935  Net-Bios Datagram—UDP porta 138;

4.19.3.5. Wake On LAN—UDP porta 7 & 9; ,.)!
4.183.7.  mMDNS—UDP porta 5353, v

4,19.4, Possuir mecanismo de forma a possibilitar o funcionamento transparant il
dos protocolos FTP, Real Audio, Real Video, SIP, RTSP & H323, mesmo quand WJ
Ferg. 28
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acessados por maguinas através de conversfo de enderegos. Este suporte deve
funcionar tanto para acessos de dentro para fora quanto de fora para deinfro;

4.19.5. Prover mecanismo de conversdo de enderegos (NAT), de forma a possibllitar
que uma rede com enderegos reservados acesse a Internet a partir de um Gnico
enderego IP e possibilitar também um mapeamento 1-1 de forma a permitir com que
servidores Internos com enderegos reservados sefam acessados externamente
atraviés de enderacos validos;

4.19.6. Possuir mecanismo que permita que a conversdo de enderegos (NAT) seja
feita de forma dependente do destino de uma comunicagio, possibilitando que uma
maquina, ou grupo de magquinas, tenham seus enderegos convertidos para
enderecos diferentes de acordo com ¢ enderago destino,

419.61. Possuir mecanismo que permita conversao de portas (PAT);

4.18.6.2. Suportar o protocolo 802.1g, com a possibilidade de criagdo de VLAMs e a
definigiio de seus enderegos IP através da interface grafica;

419.6.3. Possuir suporte ac protocolo SNMP, através de MIB2;

419.6.4. Possui suporte a log via syslog;

419.6.5. Possuir roteamento RIP e OSPF, com configuracdio pela interface grafica;

420. SUPORTAR ROTEAMENTO PARA VPN IPSEC ONDE UMA ROTA
ESTATICA PODE SER PROVIDA E ESTAR DISPONIVEL PARA O TUMNEL. A
ROTA PODERA PROVER AOS USUARIOS DIFERENTES CAMINHOS
SOBREPONDO AS REDES DE FORMA CLARA OU MESMO DISPONIBILIZANDO
CAMINHOS REDUNDANTES SOBRE ESTE CAMINHO VPN,

4.20.1, Permitir a criagdo de perfis de administragdo distintos, de forma a possibilitar
a definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administracao;

4.20.2. Possuir mecanismo que permita a realizagio de copias de seguranga
{(backups) & sua posterior restauracio remotamente, através da interface grafica,
sem necessidade de sa reiniciallzar o sistemna;

4.20.3. Possuir mecanismo para possibilitar a aplicagio de comegbes e atualizagGes
para o firewall remotamente atraveés da interface gréafica;

4.20.4. Permitir a visualizagéo em tempo real de todas as conexdes TCP e sessdes
UDP que se encontrem ativas através do firewall; M A
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4.20.5. Permitir a geragao de graficos em tempo real, representando os Servicos mais
ulilizados & as maguinas mais acessadas em um dado maomento;

4.20.8. Permitir a visualizagiio de estatisticas do uso de CPU da maquina onde o
firewall esta rodando através da interface grafica remota em tempo real;

4.20.7. Possuir Mecanismo de IPS, com suporte a pelo menos 3.000 assinaturas de
ataques, completamente integrado ao Firewall:

4.20.8. Possuir interface orientada a linha de comando para a adminigtracdo do
firewall a partir do console ou conexfio SSH em miiltiplas sessées;

4.20.9. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar
a configuracdo dos browsers das maquinas clientes:

4.20.10. Controlar o usgo dos servigos de Instant Messengers como MSN, YAHOO,
Google Talk, ICQ, de acordo com o perfil de cada usudrio ou grupe de usuarios, de
modo a definir, para cada perfil, se ele pode ou ndo realizar download efou upload
de arquivos, limitar as extensées dos arquivos que podem ser enviados/recebidos e
permissdes e blogueio de sua utilizagio baseados em hordrios pré-detemminados
pelo administrador serd obrigatdrio para este item;

4.20.11. Suportar recurso de autenticagfo Oniea para todo o ambiente de rede, ou
seja, ulilizando a plataforma de autenficagfo atual que pode ser de LDAP ou AD: o
perfil de cada usuario deverd ser obtido automaticamente através de regras no
Firewall DPI (Deep Packel Inspection) sem & necessidade de uma nova
autenticagéo como, por exemplo, para os servigos de navegagdo a Intermet atuande
assim de forma toda transparente ao usudrio. Servicos coma FTR, HTTP, HTTPS
devem apenas consultar uma base de dados de usudrios e grupos de servidores
2000/2003 com AD;

42012, Deve possulr mecanismo para controlar pontos de acesso Wireless do
mesmo fabricante, incluindo toda a gestdo de senhas, regras de acesso, atualizagio
de firmware automatica dos dispositivos e utilizagio de mais de um SSID na mesma
rede.

421.  AUTENTICACAO

4214. Prover autenficagdo de usudrios para os servicos Telnet, FTP, HTTP,
HTTFS e Gopher, utilizando as bases de dados de usuarios e grupos de servidores
NT & Unix, de forma simultanaa;

4.21.2.  Permitir a utilizagéo de LDAP, AD e RADIUS:

ﬁ)
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4.21.3, Permitir o cadastro manual dos usuarios e grupos diretamente na interface de
gerencia remota do Firewall, caso onde se dispensa um autenticador remoto para o
MESMO;

4.21.4. Permitir a integragio com gqualguer autoridade cerfificadora emissora de
cerificados X509 que seguir o padrdo de PKI descrito na RFC 2459, inclusive
verificando as CRLs emitidas periodicamente pelas autoridades, que devemn ser
obtidas automaticamente pelo firewall via protocolos HTTP & LDAP,

4.21.5. Parmitir o controle de acesso por usudario, para plataformas Windows Me, NT,
2000, 2000, XP de forma transparente, para todos os servicos suportados, de forma
que ao efetuar o logon na rede, um determinado usuario tenha seu perfil de acesso
automaticamente configurado;

4.21.8. Possuir perfis de acesso hierarquicos,

4.21.7. Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo
independente ao endereco IF da magquina que o usuario esteja utilizando.

4.21.8. Suportar padriao IPSEC, de acordo com as RFCs 2401 a 2412, de modo a
estabelecer canais de criptografia com outros produtos que também suportem tal
padrao;
4.21.9. Suportar a criagio de tineis IP sobre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com enderego invalido possam se comunicar através da
Internet;

4.22. CONTROLE DE ACESS0

4.22.1. Possuir modulo integrade ac mesmo Firewall DPI (Deep Packet Inspection)
para classificagdo de paginas web com no minimo 64 categorias distintas, com
mecanismo de atualizacdo aulomatica;

4222, Deverio ser fornecidas licengas de Filtro de Contelido com validade de 03
(trés) anos para cada equipamento e quantidade de usuarios ilimitada, a contar da
data de sua ativagio. Ao final desse prazo serdo mantidas as permisses de uso
das licengas SEM as atualizagbes;

4.22.3. Controle de conteldo fitrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel;

4.22.4, Capacidade de submissfo instantinea de novos sites & palavras chaves;

4.22.5. Permitir a classificagdo dindmica de sites Web, URLs & dominios;
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4.22.6. Suporte a fillragem para, no minimo, 56 categorias e com, pelo menos, as
seguintes categorias; viol&ncia, nudismo, roupas intimas/banho, pornografia, anmas,
adio / racismo, cultos / ocultismo,drogas / drogas ilegais, crimes / comportamento
legal, educagso sexual, jogos, élcool / tabagismo, contelido adulto, contetdo
tjuestionavel, artes e entretenimento, bancos / e-trading, chat, negécios e economia,
tecnologia de computadores e Internet, e-mail pessoal, jogos de azar | hacking,
humear, busca de empregos, newsgroups, encontros pessoais, restaurantes ! jantar,
portais de busca, shopping e portais de compras, MP3, download de software,
viagens e WEB hosting;

4.22.7. O administrador de politica de seguranga podera definir grupos de ususrios @
diferentes politicas de filtragem de sites WEB, personalizando quais categorias
deverao ser bloqusadas ou permitidas para cada grupo de usudrios, podendo ainda
adicionar ou retirar acesso a dominios especificos da Internat:

4.22.8. O administrador de politica de seguranga podera personalizar quais zonas de
seguranca, em cada um dos firewalls da rede, terdo aplicadas as politicas de
filtragem de WEB, e de maneira centralizada:

4.22.9. O administrador poderd adicionar filtros por palavra-chave de modo especifico
e individual em cada um dos firewalls da rede, de forma centralizada:

4.22.10. A politica de Filtros de conteddo deverd ser baseada em horério da dia e dia
da semana.

4.22.11. Suportar recurso de autenticacao (nica para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticagao atual que pode ser de LDAP ou AD: o
perfil de cada usuario devera ser obtido automaticaments para o controle das
politicas de Filtro de Contetido sem a necessidade de uma nova autenticacao.

4.22.92. Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-X
em paginas WM, para o protocola HTTP;

4.22.13. Devera ser fornecida todas as atualizagdes de software assim como a
atualizagio da base de conhecimento (URLs categorizadas), sem custo adicional,
por um periodo de 36 meses:

423, WWW

4.23.1. Possuir modulo integrado ao mesmo Firewall DP| (Deep Packet Inspaction)
para classificacdo de paginas web com no minimo 64 categorias distintas, com
mecanismo de atualizacio automatica,
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4.23.2. Deverdo ser fornecidas licengas de Filtro de Conteddo com validade de 3
{trés) anos para cada equipamento e quantidade de usuarios ilimitada, a contar da
cdata de sua ativacao.

4.23.3, Controle de conte(do filtrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel,

4.23.4. Capacidade de submissao instantinea de novos sites & palavras chaves,
4.23.5. Permitir a classificagio dindmica de sites Web, URLs e dominios;

4,236, Suporte a filtragem para, no minimo, B4 categorias e com, palo menos, as
sequintes categonas: violéncia, nudismo, roupas intimas/banho, pornografia, armas,
odio / racismo, cultos / ocultismo,drogas / drogas ilegais, crimes / comportamento
ilegal, educagio sexual, jogos, dlcool / tabagismo, conteddo adulto, conteddo
questionavel, artes e entretenimento, bancos / e-trading, chat, negocios & economia,
tecnologia de computadores e Internet, e-mail pessoal, jogos de azar , hacking,
humor, busca de empregos, newsgroups, encontros pessoais, restaurantes / jantar,
portais de busca, shopping e portais de compras, MP3, download de software,
wviagens & WEB hosting;

4.23.7. O administrador de politica de seguranga podera definir grupos de usuarios e
diferentes politicas de filtragem de sites WEB, personalizando quais categorias
deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda
adicionar ou refirar acesso a dominios especificos da Internet;

4.23.8. O administrador de polifica de seguranga podera personalizar quais zonas de
sequranga, em cada um dos firewalls da rede, terdo aplicadas as politicas de
filtragem de WEB, e de maneira centralizada;

4.23.9. O administrador podera adicionar filtros por palavra-chave de modo especifico
a individual em cada um dos firewalls da rede, de forma centralizada;

4.23.10. A politica de Filtros de conteldo devera ser baseada em horario do dia e dia
da semana.

4.2341. Suportar recurso de autenticacio dnica para todo o ambiente de rede, ou
seja, ulilizando a plataforma de autentica¢do atual que pode ser de LDAP ou AD; o
perfil de cada usuario deverd ser obtido automaticamente para o controle das
politicas de Filtro de Contelido sem a necessidade de uma nova autenticacao.

4.23.12. Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-X

em paginas WWW, para o protocelo HTTP, {
M
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4.23.13. Devera ser fornecida todas as atualizagoes de software assim como a
atualizagdo da base de conhecimento (URLs categorizadas), sem custo adicional,
por um periodo de 36 meses:

4.24. ADMINISTRACAO

4.24.1. Permitir a eriagio de perfis de administracio distintos, de forma a possibilitar
a definico de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administragdo;

4.24.2. Fornecer geréncia remota, com interface grafica nativa, através do aplicativo
ActiveX ou Java,

4.24.3. Fomecer interface grafica para no minimo 20 usuarios;

4.24.4, A interface grafica deverd possuir mecanismo que permita a geréncia remota
de multiplos firewalls sem a necessidade de se executar varias interfaces;

4.24.5. A interface grafica deverad possuir assistentes para facilitar a configuragao
inicial e a realizagio das tarefas mais comuns na administragdo do firewall, incluinde
a configuragio de WVPNs, NAT, perfis de acesso e refras de filtragem:

4.24.6. Possuir mecanismo que pemita a realizacao de copias de seguranca
(backups) e sua posterior restauragio remotamente, através da interface grafica,
sem necessidade de se reinicializar o sistema:

4.24.7. Possuir mecanismo para possibilitar a aplicagao de correces e atualizactes
para o firewall remotamente através da interface grafica;

4.24.8. Permitir a visualizagéo em tempo real de todas as conexdes TGP e sossfes
UDP que se encontrem ativas através do firewall e a remogdo de qualquer uma
destas sessdes oy conexbes;

4.24.9. Permitir a geragdio de graficos em tempo real, representando os servicos mais
utilizados & as maguinas mais acessadas em um dado momento:

4.24.10. Permitir a visualizagao de estatisticas do uso de CPU, meméria da madquina
onde o firewall esta rodando e trifego de rede em todas as interfaces do Firewall
atraves da interface grafica remota, em tempo real e em forma tabular e grafica;

4.24.11. Permitir a conexio simultinea de varios administradores, sendo um deles
com poderes de alteragéo de configuraghes e os demais apenas de visualizagao das
mesmas. Permitir que o segundo ao se conectar possa enviar uma mensagem, ao
primeiro através da interface de administragao.

N
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42412, Possibilitar a geracio de pelo menos os seguintes tipos de relatdrio,
mostrados em formato HTML: maguinas mais acessadas, servicos mais utilizados,
usuarios que mais utlizaram servigos, URLs mais visualizadas, ou categorias Web
mais acessadas (em caso de existdéncia de um filtro de contedde Webk), maiores
amissores 2 receplores de e-mail;

4.24.13. Possibilitar a geragio de pelo menos o8 seguintes tipos de relatoric com
cruzamento de informagtes, mostrados em formato HTML: maquinas acessadas A
servicos blogueados, usudrios X URLs acessadas, usudrios X categorias Web
bloqueadas (em caso de utilizagéo de um filtro de conteddo Web);

42414, Possibiltar a geragio dos relatérios sob demanda e atraves de
agendamento didrio, semanal & mensal. No caso de agendamento, os relatérios
deverfio ser publicados de forma automatica em pelo menos trés servidores web
diferentes, através do protocolo FTP;

4.25. REGISTRO DE OCORRENCIAS

4.26.1. Possibilitar o registro de toda a comunicacao realizada através do firewall, e
de todas as tentativas de abertura de sessdes ou conexties que forem recusadas
palo mesmo,

4.25.2. Prover mecanismo de consulta &s informagbes registradas integrado a
interface de administragio,

4.26.3. Possibilitar o ammazenamento de seus registros (log e/ou eventos) na mesma
plataforma de gerenciamento e descrito no item ADMINISTRAGAQ;

4.26.4. Possibilitar a recuperacio dos registros de log elou eventos armazenados am
maguina remota, através de protocolo criptografado, de forma transparente atraves
da interface grafica;

4.25.5. Poasibilitar a analise dos seus registros (log efou eventos) por pelo menos um
programa analisador de log disponivel no mercado;

4.25.6. Possuir  sistema de respostas automaticas gque possibilite alerar
imediatamente o administrador através de e-mails, janelas de alerta na interface
gréfica, execucio de programas e envio de Traps SNMP,

4.25.7. Possuir mecanismo que permita inspecionar o trafego de rede em tempo real
(sniffer) via interface grafica, podendo opcionalments exportar os dados visualizados
para arquivo formato PCAP e permitinde a filtragem dos pacotes por protocolo,
endereco IP origem efou destino e porta IP origem efou destino, usando umwﬂl

linguagem textual,
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4.25.8. Permitir a visualizagdo do trafego de rede em tempo real tanto nas interfaces
de rede do Firewall quando nos pontos internos do mesmo: anterior & posterior 4
filtragem de pacotes, onde o efeito do NAT (traducao de enderegos) é eliminado;

4.26. ESPECIFICACOES TECNICAS

4.26.1. A solugao devera utilizar a tecnologia de firewall Stateful Packet Inspection
com Deep Packet Inspection (suportar a inspegio da area de dados do pacote) para
filtragem de trafego IP:

4.26.2. O equipamento appliance devera POsSSUIr no minimo de 256MB de memdria
RAM & 32 MB de flash. Ndo serfio aceitos equipamentos baseados em
computadores e sistemas operacionais abertos:

4.26.3. Fonte de alimentacdo externa com operagac automatica entre 1106220 v

4.26.4. O equipamento devera possuir no maximeo 1 (um) U de altura para instalacéo
em rack sendo possivel a utilizacio de bandeja para tal finalidada,

4.26.5. Possuir no minime 6 (seis) interfaces 10/100/1000 Base-TX autosense,
aperando em halfffull duplex, com inversdo automatica de polaridade configuraveis
pelo administrador do firewall para atender as fungdes de:

4.28.5.1. segmento VWAN, ou externo.

4.26.5.2. segmento WAN, secunddrio com possibilidade de ativagdo de recurso para
redundancia de WAN com balanceamento de carga e WAN Failover por aplicacso.
0 equipamento devera suportar no minimo balanceamento de 4 links utilizando
diferentes métricas pré-definidas pelo sistema,

4.26.6.3. segmento LAN ou rede interna.
4.26.5.4. segmento LAN ou rede interna podendo ser configurado como DMZ {Zona
desmilitarizada);

4.26.5.5. segmento ou Zona dedicada para controle de dispositivos  Wireless
dedicado com controle @ configuracio destes dispositivos,

4.26.6. Suportar modo de configuragio WIZARD facilitando & interface e auxilio
automatico a criagao de regras de firewall, VPN entre outros para o administrador do
sistema.

4.27. PERFORMANCE DE FIREWALL STATEFUL DE NO MINIMO 775 MBPS.

P4 ggnﬂ}
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4.274. Metodologia de teste: perdformance de analise serd baseada na RFC 2544
{para firewall),

4.27.2. Gateway de Antivirus integrado no mesmo appliance sem nenhuma
limitagio para analize de diferentes tamanhos de arquivos.

4273, Nao serdo permitidas solugbes baseadas em redirecionamento de trafego

para dispositivos externos ao appliance para analise de arquivos ou pacotes de
dados;

4.274. a atualizagao das assinaturas devera ocorrer automaticamente sem a
necessidade de intervengdo humana;

4.27.5. devera ser fornecida todas as atualizacGes de antivirus de Gateway da base
de assinaturas, seam custo adicional. por um periodo de 1 {um}) ano.

4.27.6. Performance de UTM combinado (todos os recursos de UTM ligados): 150
Mbps ou superior;

4.27.7. Performance de Stateful Firewall Performance de 775 Mbps ou superior;

4278 A atualizacio das assinaturas devera ocorrer automalicaments sem a
necessidade de intervengdo humana;

4.27.9. Throughput de VPN (3DES & AES 256): 300 Mbps ou supernor,

428. CAPACIDADE MINIMA DE CONEXOES CONCORRENTES: 225.000 OU
SUPERIOR.

4.281. Serdo aceitos somente equipamentos que possuam sistema operacional
armazenado em memdria do tipo "flash” inferna”,

4.28.2. Suportar no minimo 75 tineis VPNs site-to-site;
4,283, Suportar no minimeo 500 tdneis VPns client-to-site,

4.28.4. Suportar no minimo 25 conexao client-to-site baseado em SSL-VPN,

4.28.5. Suportar recurso de alta disponibilidade entre equipamentos do mesmo
madelo suportando recurso Ativo / Afivo ou Ativo / Passivo com ou sem sincronismo

de sessdes;
@éﬂluﬂﬂ
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4.28.7. Possibilitar o controle do trafego para os protocolos TCR, UDP & ICMP
baseados nos enderecos de origem e destino e no servigo utilizado em uma
comunicacio;

4.28.8. Possibilitar o controle sobre aplicagies de forma granular com criacio de
politicas sobre o fluxo de dados de entrada, saida ou ambos:

4.28.9. Devem ser aplicados por usudrio, por grupo e até por usuario de correio
eletronico;

4.20.10. Associado sua acho politicas de horérios e dias da semana;

4.28.11. Permitindo a restrigiio de arquivos por sua extenséo e bloqueio de anexos
atraves de protocolos SMTP e POP3 baseado em seus nomes ou tipos mime;

4.20.12. Permitir a filtragem de e-mails pelo seu conteddo, através da definigio de
palavras-chave e a sua forma de pesquisa;

4.26.13. Possibilitar a remogio de arquivos anexados a e-mails, através dos
protocolos SMTP e POP3, baseado em seus nomes ou tipos mime. Ao remover um
aruivo, o firewall devera possibilitar o envio de avisos ao emissol, receptor e
administrador da rede;

4.28.14. Prover matriz de horarios gue possibilite o bloqueio de servigos em horarnios
especificos, tendo o inicio e fim das conexfes vinculadas com a matriz de horarios;

428156, O appliance deve permilir a utilizacao de politicas de Antivirus, Anti-
Spyware e IPS/IDP e filtro de Contedido segmentos (todos os servigos devem ser
suportados no mesmo segmento) ou por zonas de acesso ou VLANS:

4.28.16. Ter capacidade de analise Forense e profunda de pacotes com alta
capacidade de processamento sem a perca e descarte de pacotes;

4.28.17. Possuir flexibilidade para liberar aplicagies da inspecio profunda de
pacoles, ou seja, excluir a aplicagio da checagem de IPS, Gateway
Antivirus/AntiSpyware:

4.28.18. Puossibilitar o controle do trafego para os protocolos GRE, H323, 5IP e IGMP
baseados nos enderegos origem e destine da comunicagao;

4.28.19. Possuir & capacidade de gerenciamento de Access Point através desta
mesmo equipamento permitindo ao administrador gerenciar todos estes dispositivos
Wireless de um ponto centralizado criando e associagiies de SSIDs a VLANs
especificas segmentando assim o trafego Wireless alé a entrega do dado ao switch
principal da rede; \:I
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4.28.20. Prover mecanismo contra ataques de falsificagdo de enderegos (IP
Spoofing) através da especificagao da interface de rede pela qual uma comunicagao
deve se originar,

4.20. PROVER MECANISMOS DE PROTEGAO CONTRA ATAQUES BASEADOS
EM “DNS REBINDING"” PROTEGENDO CONTRA CODIGOS EMBUTIDOS EM
PAGINAS WEB COM BASE EM JAVASCRIPT, FLASH E BASE JAVA COM
“MALWARES".

4.20.1. O recurso devera prevenir ataques e analises aos seguintes enderecos:
4.20.1.1. Node-local address 127.0.0.1;

429.1.2. Link-local address 169.254.0.0/24,

4,28.1.3. Multicast address 224.0.0.0/24,

4.29.1.4. Host que pertence ha alguma das sub-nets conectadas a: LAN, DMZ ou
WWLAMN.

4.20.2, prover servidor DHCP Interno suportande midltiplos escopos de
enderegamento para a mesma interface e a funcionalidade de DHCP Relay;

4,20.3. prover a capacidade de encaminhamento de pacotes UDPs
multicastbroadcast entre diferentes interfaces e zonas de seguranga como IP Helper
suportando os protocolos e portas:

4.29.3.1. Time service—UDP porta 37,

4.29.3.2. DNS—UDP porta 53;

4.20.33. DHCP—UDP portas 67 e 68,

4.20.34. MNet-Bioz DNS—UDP porta 137,

4.29,3.5. Net-Bios Datagram—UDP porta 138;

4.29.3.8. Wake On LAN—UDP porta 7 & 9;

4,29.3.7. mDNS—UDP porta 5353,

4.29.4, Possuir mecanismo de forma a possibilitar o funcionamento transparents
dos protocalos FTP, Real Audio, Real Video, SIP, RTSP & H323, mesmo qguando
acessados por maguinas através de converséo de endere¢os. Este suporte deve
funcionar tanto para acessos de dentro para fora quanto de fora para dentro,
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4.29.5. Prover mecanismo de conversdo de enderecos (NAT), de forma a possibilitar
que uma rede com enderecos reservados acesse a Internet a partir de um dnico
endeareco |P e possibilitar também um mapeamento 1-1 de forma a permitir com que
servidores internos com enderecos reservados sejam acessados externaments
alravés de enderecos validos;

4.29.6. Possuir mecanismo que permita que a conversio de enderegos (NAT) seja
feita de forma dependente do destino de uma comunicagio, possibilitando que uma
maquina, ou grupo de maquinas, tenham seus enderegos convertidos para
enderagos diferentes de acordo com o endereco destino;

4.29.7. Possuir mecanismo que permita conversdo de portas (PAT);

4.20.8. Suportar o protocolo 802.1q, com a possibilidade de criagdo de VLANS & a
definicéo de seus enderecos IP através da interface grafica;

4.29.9. Possuir suporle ao protocolo SNMP, através de MIB2:
4.20.10. Passui suporte a log via syslog:
4.28.11. Possuir roteamento RIP & OSPF, com configuragao pela interface grafica:

43. SUPORTAR ROTEAMENTO PARA VPN IPSEC ONDE UMA ROTA
ESTATICA PODE SER PROVIDA E ESTAR DISPONIVEL PARA O TUNEL. A
ROTA PODERA PROVER AOS USUARIOS DIFERENTES CAMINHOS
SOBREPONDO AS REDES DE FORMA CLARA OU MESMO DISPONIBILIZANDO
CAMINHOS REDUNDANTES SOBRE ESTE CAMINHO VPN.

4.30.1. Pemmilir a eriagio de perfis de administracio distintos, de forma a possibilitar
a definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administracéo;

4.30.2. Possuir mecanismo que permita a realizacio de copias de seguranca
(backups) e sua posterior restauracio remotamente, através da interface grafica,
sem necessidade de se reinicializar o sistema:

#.30.3. Possuir mecanismo para possibilitar a aplicacio de comecdes e atualizagoes P
para o firewall remotamente através da interface grafica: | _.'

4.30.4. Permitir a visualizaggo em tempo real de todas as conextes TCP e sessbes I“‘;!
UDFP que se encontrem ativas através do firewall: W

4.30.5. Permitir a geragao de graficos em tempo real, representando os SEMVICOS Myis
utilizados e as maquinas mais acessadas em um dado momento: M P
: Rd& §
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4.30.6. ermitir a visualizagdo de estatisticas do uso de CPU da méguina onde o
firewall esta rodando através da interface grafica remota em tempo real;

4.30.7. Possuir Mecanismo de IPS, com suporte a pelo menos 3.000 assinaturas dea
atagues, completamente integrado ao Firewall,

4.30.8. Possuir interface orientada a linha de comando para a administracio do
firewall a partir do console ou conexio SSH em multiplas sessdes;

4,309, Implementar proxy transparente para o protocolo HTTP, de forma a dispensar
a configuragéo dos browsers das maaquinas clientes;

4.30.10, Controlar o uso dos servicos de Instant Messengers como MSN,
YAHOO, Google Talk, ICQ, de acordo com o perfil de cada usudrio ou grupo de
usuarios, de modo a definir, para cada peril, se ele pode ou ndo realizar download
efou upload de arquivos, limitar as extensbes dos armuivos que podem ser
enviados/recebidos e pemmissdes e blogueio de sua utilizagao baseados em horarios
pré-determinados pelo administrador sera obrigatorio para este item;

430,41, Suportar recurso de autenticacio Unlca para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticagio atual que pode ser de LDAF ou AD; o
perfil de cada usuarno devera ser obtido automaticamente atraves de regras no
Firawall DPl (Deep Packet Inspection) sem a necessidade de uma nova
autenticagio como, por exemplo, para 0s servigos de navegacao a Internet atuando
assim de forma toda transparente ac usuario. Servigos como FTP, HTTP, HTTPS
devem apenas consultar uma base de dados de usuarios e grupos de servidores
2000/2003 com AD;

430,12, Deve possuir mecanismo para controlar pontos de acesso Wireless do
mesmo fabricante, incluindo toda a gestio de senhas, regras de acesso, atualizagéo
de firmware automatica dos dispositivos e utilizagio de mais de um 551D na mesma
rede.

431. AUTENTICAGCAO

4.31.1. Prover autenticacio de usudrios para os servigos Telnet, FTP, HTTP, HTTPS
e Gopher, utilizando as hases de dados de usuarios e grupos de servidores NT e
Unix, de forma simultanaa;

4.31.2. Permitir a utilizagao de LDAP, AD e RADIUS;

4.31.3. Permitir o cadastro manual dos usuarios e grupos diretamente na interface da
gerencia remota do Firewall, caso onde se dispensa um autenficador remoto para o

IMesmo;
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4.31.4. Permitir a integrago com qualquer autoridade certificadora emissora de
cerfificados X509 que seguir o padrao de PK| descrito na RFC 2459, inclusive
verificando as CRLs emitidas periodicamente pelas auloridades, que devem ser
ohtidas automaticamente pelo firewall via protocolos HTTP e LDAP:

4.31.5. Permitir o controle de acesso por usudrio, para plataformas Windows Me. NT,
2000, 2000, XF de forma transparente, para todos os servigos suportados, de forma
que ao efetuar o logon na rede, um determinade ususrio tenha seu perfil de acesso
automaticamente configurado;

4.31.6. Possuir perfis de acesso hierdarquicos:

4.31.7. Permitir a restrigiio de atribuigdo de perfil de acesso a usuario ou grupo
independeante ao endereco IP da maquina que o usuario esleja utilizando,

4.31.8. Suportar padrio IPSEC, de acorde com as RFCs 2401 a 2412, de modo a
estabelecer canais de criptografia com outros produtos gque tambem suportem tal
padrao;

4.31.9. Suportar a criagiio de taneis IP sobre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com enderego invalido possam se comunicar através da
Internet;

4.32. CONTROLE DE ACESSO

4.32.1, Possuir madulo integrado ac mesmo Firewall DPI (Deep Packet Inspection)
para classificagio de paginas web com no minimo 64 categorias distintas, com
mecanismo de atualizacio automatica;

4.32.2. Deverdo ser fomecidas licengas de Filtro de Contetido com validade de (trés)
03 anos para cada equipamento e quantidade de usuarios ilimitada, a contar da data
de sua ativacBo. Ao final desse prazo serfio mantidas as permissées de uso das
licengas SEM as atualizagtes;

4.32.3. Controle de conteddo filtrado por categorias de filtragem com base de dados
continuaments atualizada e extensival;

4.32.4, Capacidade de submisséo instantinea de novos sites e palavras chaves:
4325, Permitir a classificagéio dindmica de sites Wab, URLs & dominios;

4.32.6. Suporte a filtragem para, no minimo, 56 categorias & com, pelo menos, as

seguintes categorias: violéncia, nudismo, roupas intimasfbanha, pornografia, armas,
adio / racismo, cultos / ocultismo,drogas [ drogas ilegals, crimes / comportamen @}(ﬁ
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legal, educacdo sexual, jogos, alcool / tabagismo, conte(do adulto, conteldo
questionavel, artes & entretenimento, bancos / e-trading, chal, negdcios e economia,
tecnologia de computadores e Internel, e-mail pessoal, jogos de azar , hacking,
humor, busca de empregos, newsgroups, encontros pessoais, restaurantes / jantar,
portais de busca, shopping e portais de compras, MP3, download de software,
viagens & WEB hosting,

4.32.7. O administrador de politica de seguranca podera definir grupos de usuarios e
diferentes politicas de fillragem de sites WEB, personalizando quais categornias
deverdo ser blogueadas ou permitidas para cada grupo de usuarios, padendo ainda
adicionar ou retirar acesso a dominios especificos da Intermnet;

4.32.8. O administrador de politica de seguranga podera personalizar quais zonas de
seguranca, em cada um dos firewalls da rede, terfio aplicadas as politicas de
filtragem de WEB, e de maneira centralizada;

4.32.9. O administrador podera adicionar filtros por palavra-chave de modo especifico
e individual em cada um dos firewalls da rede, de forma centralizada;

432,10, A politica de Filtros de conteddo devera ser baseada em horario do dia e
dia da semana.

43211, Suportar recurso de autenticagao Gnica para todo o ambiente de rede, ou
saja, utilizando a plataforma de autenticagio atual que pode ser de LDAP ou AD; o
perfil de cada usuario deverd ser obtido automaticamente para o controle das
politicas de Filtro de Conteddo sem a necessidade de uma nova autenticagho.

4.32.12. Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-
X em paginas WWW, para o protocolo HTTP,

4.32.13. Devera ser fomecida todas as atualizagtes de sofiware assim como a
atualizagio da base de conhecimento (URLs categorizadas), sem custo adicional,
por um pericdo de 36 meses;

4.33. WWwW

4.33.4. Possuir madulo integrado ao mesmao Firewall DPI {Deep Packet Inspection)
para classificacio de paginas web com no minimo B4 categorias distintas, com
mecanismo de atualizagio automatica.

4.33.2. Deverdo ser fornecidas licengas de Filtro de Contelido com validade de 3
(trée) anos para cada equipamento e quantidade de usuanos ilimitada, a contar da

data de sua ativagao. \
&%
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4.33.3. Controle de contetdo filtrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel:

4.33.4. Capacidade de submisséio instanténea de novos sites e palavras chaves:
4.33.6. Permitir a classificacao dindmica de sites Web, URLs e dominios:

4.33.6. Suporte a filtragem para, no minimo, B4 categorias e com, pelo menos, as
seguintes categorias: violéncia, nudismo, roupas intimas/banho, pornografia, armas,
odio / racismo, cultos / ocultismoe,drogas / drogas ilegals, crimes / comportamento
llegal, educagio sexual, jogos, dlcool / tabagismo, contetdo adulte, comtetido
fjuesticnavel, artes e entretenimento, bancos / a-frading, chat, negécios e economia,
tecnologia de computadores e Internet, e-mail pessoal, jogos de azar | hacking,
humor, busca de empregos, newsgroups, encontros pessoais, restaurantes / jantar,
portais de busca, shopping e portais de compras, MP3, download de software,
viagens & WEB hosting;

4.33.7. O administrador de politica de seguranca podera definir grupos de usuarios e
diferentes politicas de fillragem de sites WEB, personalizando fuais categonas
deverao ser blogueadas ou permitidas para cada grupo de usudrios, podendo ainda
adicionar ou retirar acesso a dominios especificos da Intemet:

4.33.8. O administrador de politica de seguranca podera personalizar quais zonas de
seguranca, em cada um dos firewalls da rede, terdo aplicadas as politicas de
filiragem de WER, e de maneira centralizada;

4.33.9. O administrador podera adicionar filtros por palavra-chave de modo especifico
e individual em cada um dos firewalls da rede, de forma centralizada;

4.33.10. A politica de Filtros de conteddo devera ser baseada em horario do dia & dia
da semana.

4.33.11. Suportar recurso de autenticagio Unica para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticagio atual que pode ser de LDAP ou AD: o
perfil de cada usudrio devera ser obtido automaticamente para o confrole das
paliticas de Filtro de Contedido sem a necessidade de uma nova autenticagsio,

43312, Possibilitar a filtragem da linguagem Javaseript & de applets Java e Active-X
em paginas WWW, para o protocole HTTP;

4.33.13. Devera ser fornecida todas as atualizacBes de software assim como a
atualizagio da base de conhecimento (URLs categorizadas), sem custo adicional,
por um pericdo de 36 meses;
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4.34. A CONTRATADA DEVERA

4.34.1. Permitir a criacio de perfis de administrago distintos, de forma a possibilitar
a definicio de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administragéo;

4.34.2. Formnecer geréncia remota, com interface gréfica nativa, atraves do aplicativo
ActiveX ou Java.

4.34.3. Fornecer interface grafica para no minimo 20 usuarios;

4.34.4, A interface gréfica deverd possuir mecanismo que permita a geréncia remota
de miiltiplos firewalls sem a necessidade de se executar vérias interfaces;

4345, A interface grafica deverd possuir assistentes para facilitar a configuragso
inicial e a realizaco das tarefas mais comuns na administrago do firewall, incluindo
a configuracao de VPNs, NAT, perfis de acesso e regras de filtragem;,

4.34.6. Possuir mecanismo que permita a realizagio de cOpias de segurancs
(backups) e sua posterior restauragéo remotamente, através da interface grafica,
sem necassidade de se reinicializar o sistema;

4.34.7. Possuir mecanismo para possibilitar a aplicacao de corregfes e atualizagtes
para o firewall remotamente através da interface grafica;

4.34.8. Permitir a visualizagdo em tempo real de todas as conexdes TGP e sessbes
UDP que se encontrem ativas através do firewall e a remogao de qualquer uma
destas sessdfes ou conexdes,

4.34.8, Permitir a geracao de graficos em tempo real, representando os servigos mais
utilizados e as maquinas mais acessadas em um dado momento;

4.34.10, Permitir a visualizacfo de estatisticas do uso de CPU, memaria da maquina
onde o firewall estd rodando e trafego de rede em todas as interfaces do Firewall
através da interface grafica remota, em tempo real e em forma tabular e grafica;

com poderes de alteracéo de configuragtes & os demais apenas de visualizagio das
mesmas. Parmitir que o segundo ao se conectar possa enviar uma mensagem ao
primeiro através da interface de administragao.

4.34.11. Permitir a conexdo simultinea de varios administradores, sendo um deles r)/?

4.34.12. Possibilitar a geracio de pelo menos os seguintes tipos de relatdrio,
mostrados em formato HTML: maguinas mais acessadas, servigos mais utilizados,
usudrios gque mais utilizaram servigos, URLs mais visualizadas, ou categorias Web
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mais acessadas (em caso de existéncia de um filtro de conteddo Web), maiores
emissores e receplores de e-mail:

4.34.13. Possibilitar a geragio de pelo menos os seguintes tipos de relatorio com
cruzamento de informagtes, mostrados em formate HTML: maquinas acessadas X
servicos bloqueados, usudrios X URLs acessadas, usuarios X categorias Web
blogueadas (em caso de utilizacao de um filtro de contetdo Web);

4.34.14. Possibilitar a geragio dos relatdrios sob demanda e através da
agendamento diario, semanal & mensal. No caso de agendamento, os relatérios
deverdo ser publicados de forma automatica em pelo menos trés servidores web
diferentes, através do protocolo FTP:

435 REGISTRO DE OCORRENCIAS

4.35.1. Possibilitar o registro de toda a comunicagdo realizada através do firewall, e
de todas as tentativas de abertura de sessdes ou conexfes que forem recusadas
pelo mesmo;

4.35.2. Prover mecanismo de consulta s informagoes registradas integrade a
interface de administragao;

4.35.3. Possibilitar o armazenamento de seus registros (log e/ou eventos) na mesma
plataforma de gerenciamento & descrito no ftem ADMINISTRACAQ;

4.35.4. Possibilitar a recuperagao dos registros de leg efou eventos armazenados em
macuina remota, através de protocole criptografado, de forma transparente atraves
da interface grafica;

4.35.5. Possibilitar a andlise dos seus registros (log efou eventos) por pelo menos um
programa analisador de log disponivel no mercado:

4.356. Possuir sistema de respostas automaticas que possibilite alertar
imediatamente o administrador através de e-mails, janelas de alerta na interface
gréfica, execugao de programas e envio de Traps SNMP;

4.35.7. Possuir mecanismo que permita inspecionar o trafego de rede em tempo real
(sniffer) via interface grafica, podendo opcionalmente exportar o5 dados visualizados
para arquivo formato PCAP e permitindo a filtragem dos pacotes par pratocolo,
endereco IP origem efou destino e porta IP origem efou destino, usando uma
linguagem textual;

[
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4.35.8. Permitir a visualizacio do trafego de rede em tempo real tanto nas interfaces
de rede do Firewall quando nos pontos internos do mesmo: anterior e posterior a
filtragem de pacotes, onde o efeito do NAT (traducio de enderegos) € eliminado;

436, ESPECIFICACAO DE CAMERAS DE VIDEO - TIPO 1

4361, Para a cdmera Fixa Day & Night Externa nio sera acelto conversor P
externo. O mesmo deve ser parte integrante da camera.

435.2. A caixa de prolecdo da camera sera parte inlegrante da linha oficial de
produtos do fabricante, desenvolvido para uso externo comercial A caixa de
protecio da camera sera consfruida com componente padrdo e tecnologia
comprovada para grau de protecao IPGG.

4.36.3. Para a camera Fixa Day & Night de alta definicio externa néo sera aceito
conversor IP externo. O mesmo deve ser parte integrante da camera.

4.36.4. A caixa de protecio da camera serd parte integrante da linha oficial de
produtos do fabricante, desenvolvido para uso externo comercial e industrial
24/7/365. A caixa de protegio da cdmera serd construida com componente padrio e
tecnologia comprovada para grau de protecio IP66.

4.36.5. Camera fixa intermna wireless com lente fixa cimera 1

4.36.5.1. Possuir sensor de imagem em estado sodlido do tipo CMOS ou CCD com
varredura prograssiva;

4.36.5.2. Possuir lente fixa com 4,4 mm;

436,53, Possuir resolugéo minima de 640x480 pixels;

4.36.5.4. Possuir sensibilidade minima igual ou inferior 1,0 lux em modo colorido @
Fa.0;

4.36.6. Especificacio das fungdes de video:

4,36.6.1, Implementar formato de compresséo H.264 e M-JPEG;

4.36.6.2. permitir a transmissdo de pelo menos 2 streamings independentes de video
H.264 em maxima resolugdo (540 x 480) & maxima taxa de frames, 30 fps;

4.36.6.3. possibilitar compensagao autorndtica para tomada de imagem conftra luz de
fundo;
4.36.7. Especificacio das fungbes de audio:

0
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4.36.7.1. camera dome deve suportar dudio bidirecional, com suporte a compressso
G.711 ou G 726;

4.36.7.2. possuir microfone e alto falante para comunicagio bidirecional:

4.36.8, Especificagao das functes de rede:

4.36.8.1. possuir largura de banda configuravel de B4kbps a 2.0Mbps;

4.36.8.2. possuir saida UTP para conexfio em rede TCPIP RJ-45 100BASE-TX
conector RJ-45;

4,36.8.3. possuir protocolos Internet: RTP, UDP, TCP, IP. HTTP, 1GMP, ICMP,
SNMP, SMTP e DNS;

4.36,8.4. possuir os protocolos de seguranga HTTPS, SSL/ TLS e IEEEBD2.1x;
4.36.8.5. possuir WiFi com antena embutida conforme padrdo IEEE 8021 1g/b;
4.36.8.6. possuir a possibilidade de atualizacio de software e firmware através de
software do fabricante da camera, com disponibilizacéio das verstes de firmware no
wab site do mesmo:

4.36.8. Especificagio da integragéio com outros sistemas:

4.36.9.1. Fornecer capacidade instalada no equipamento para a configuragdo de
mascaras de privacidade:

4.36.9.2, Fomecer capacidade instalada no equipamento para detactar movimentos;

4.36.9.3, Fornecer capacidade instalada no equipamento para alarmar em caso de
violagao da cAmera;

4.36.94. possuir arquitetura aberta para integracao com outros sistemas.

4.36.9.5, possuir sensor infravermelho (PIR) passivo com sensibilidade configuravel
capacidade minima de detectar uma pessoa a 6m integrado a camera capaz de
disparar uma rotina de agtes em caso de alarme; ."1

4.36.9.6. possuir Juz por LED com poténcia minima de 1W integrado a camera com J
capacidade de acendimento automatico em caso de detecgio de movimanto, !

4.36.10. Especificacdo geral da cmera;

4.36.10.1.possuir menus de programagao em Partugués: Mbﬂ
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4.36.10.2.possuir garantia do fabricante de pelo menos 1 ano comprovado por carta
de fabricante e ou infformacao constante no site do fabricante;

4.36.10.3. possibilitar operagio a temperatura entre 0° C ~ +50° C;
4.36.10.4.possuir certificagao; FCC e CE;

4.36.11. Gestor (software de monitoramento);

4.36.11.1.Licenciado para o uso de ate 50 cameras simultaneas,
4.36.11.2. Suportar compressao de vide H264, MPEG-4 e Motion JPEG;
4.36.11.3.Possuir taxa de quadros de gravacao de pelo menos 1500 fps:
4.36.11.4. Suportar audio unidirecional,

4.36.11.5.Suportar os codecs de audio AAC, G711 e G726;

4.36.11.6. Suportar varios niveis de acesso de usuario com protegdo por senha para
usudrios lecais ou de dominio do Windows (Active Directory);

4,36.11.7.Possuir reconhecimento automatico de cameras;
4.38.11.8. Permitir configuragfio de varios dispositivos;
4,36,11.9.Possuir assistente para configuracio de eventos,

4.36.11.10. Possuir banco de dados de gravagdo ilimitado, somente limitado por
espago em disco,

4.36.11.11. Gravar diretamente em discos de rede & locais,
4.36.11.12. Permitir a limitacio da duragio de gravagio por camera;
4.36.11.13. Realizar o blogueio de gravagdas com prioridade;

4.36.11.14. Possuir Client (para Windows) incluido para administragio; reproducéo e 1
visualizacéo local @ remots;

4.36.11.15. Possuir configuragio de visualizagio ao vivo flexivel de ate 50 cameras,

4.36.11.16. Oferecer suporte para varios monitores;
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4.36.11.17. Suportar Janela Hot-spot, Seqiéncia de cameralvisualizagio;

4.36.11.18. Oferecer suporte a Controle de cameras PTZ e dome através de mouse ou
joystick;

4.36.11.19. Realizar Zoom de area;

4.38.11.20. Realizar PTZ digital em visualizaciio ao vivo e em reproduco;
4.36.11.21. Realizar busca por gravagdes com base em camera, data  hora:
4.36.11.22, Permitir visualizagao da linha do tempo, busca inteligents, indicadores;

4.36.11.23. Oferecer ajuste de velocidade de reproducdo controlavel ou quadro a
quadro;

4.36.11.24. Oferecer linha de tempo grafica para visao geral rapida de eventos;

4.36.11.26. Permitir a reprodugfio de video sincronizada para até 4 fontes de videa
simultaneamente;

4.36.11.26. Exportar imagens instantaneas no formate JPEG oy seqléncias de video
e farmato ASF;

4.36.11.27. Realizar assinatura digital nas gravagtes exportadas:

4.36.11.28, Gerenciar eventos acionados pela detecgio de movimentagio de video,
alamme ativo de invasdo de drea, enfradas externas, acionamento manual ou
aciohadores do sistema;

4.36.11.29. Permitir a programacao de hordrios por cmera para personalizagdo de
gravagdes em dias Uteis e em fins de semana;

4.36.11.30. Utilizar a deteccéo de movimento com processamento na camera para
utilizagao com largura de banda baixa;

4.36.11.31. Permitir o controle de eventos das entradas e saidas digitais da camera;

4.36.11.32. Possuir indicagéo visual, aviso sonoro, notificagties na barra de bandeja,
alteraclio para cAmeralvisualizacdo, ir para predefinicdo PTZ, procedimento de
alarme por e-mail, reconhecimento de alarmes.

4.36.11.33. Possuir registros de auditoria, de alarme e de eventos sendo que todos os
eventos tém devem possuir a opgo de serem filtrados por dia, hora efou camera;

J
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4.36.41.34. Ser executado em Windows 7 Professional, Vista Business, XP
Professional (servidor e/ou cliente), Windows 2008 Server ou 2003 Server,

4.36.11.35. Juntamente com o software deverdo ser fornecidos os guias de instalagao
& manuaig na lingua Inglesa ou Portuguesa.

4.37. ESPECIFICACAO DE CAMERAS DE VIDEO - TIPO 2 EXTERNA
4.37.1. Camera Fixa Day & Night de Alta Definigao Externa, deve possui.

43714,  sensor de imagem am estado sélido do tipo CMOS ou CCD com varredura
progressna;

4.37.1.2.  lente varifocal DC de, no minimo 3 a 8 mm com correcao de IR, montagem
Cs;

437.1.3.  resolugido minima de 1280 x 720 pixels de resolugéo;

4.37.1.4. sensibilidade minima igual ou inferior 0,3 lux em modo colorido e 0,05 lux
em modo PB;

437.15.  lente auto-iris;

437.16. recurso de foco automatico através de SW;

437.1.7.  Wide Dynamic Range;

4.37.18. largura de banda configurdavel de 64kbps a 2,0Mbps;

4374.9. saida UTP para conexfo em rede TCP/AP RJ-45 100BASE-TA coneclor
RJ-45;

4.37.1.10. protocolos Internet: RTP, UDP, TCP, IP, HTTP, IGMP, ICMP, SNMP,
SMTP e DNS;

4.37.1.11. protocolos de seguranga HTTPS, SSL e ou IEEEBDZ.1x;

4.37.1.12. possibilidade de atualizagio de software e firmware através de software
do fabricante da eamera, com disponibilizagio das versdes de firmware no web site
do mesmo;

4.37.1.13. capacidade de analise de video embarcado;

4.37.1.14. arquitetura aberta para integracao com outros sistemas;

4.37.1.16. capacidade de armazenamento local através de SD card, compact Flash
ou USE memory card;
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4.37.1.16. no minimo, uma entrada & uma saida de alarme:

4.37.1.47. menus de programacao em Portugués;

4.37.1.18. garantia do fabricante de pelo menos 3 anos comprovado por carta de
fabricanta & ou informagdo constante no site do fabricants;

4.37.1.19. cetificacio; FCC e CE:

4.37.2, Dave implemantar formato de compresséo H.264 e M-JPEG:

4.37.3. Deve permitir a transmissdo de pelo menos 2 strea mings independentes
de video um em H.264 e outro em MJPEG em maxima resolugdo {1280 x 720) a
maxima taxa de frames, 30 fps;

4.37.4, Deve possibilitar compensacio automdtica para tomada de imagem
confra luz de fundo:

4.37.5. A camera deve permitir alimentagdo PoE conforme padréo IEEE 802.3af
43751, Deve ser fornecida:

4.37.5.11.1. com capacidade instalada para a configuragio de mascaras de
privacidade:;

4.37.6.1.1.2. com capacidade instalada para detectar movimentos:

4.37.5.1.1.3. com capacidade instalada para alarmar em caso de violago da camera:
4.37.5.1.1.4. com capacidade instalada para conectar-se a sistema amplificador de
audio permitindo a comunicagao bidirecional:

4.37.6.1.1.6. com fonte de alimentagio elétrica:

4.37.5.1.1.6. com capacidade instalada para detectar audio;

4.37.5.1.1.7. com capacidade instalada para transportar audio;

4.37.8, A camera deve possuir entrada (mic) e saida (line out) de audio de 3.5
mim;

4.37.7. Deve possibilitar operagéo a temperatura entre 0° C +50° C

4.37.8, Nao sera aceito conversor |P externo. O mesmo deve ser parte
integrante da cimera.
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4.37.9. A camera devera ser fornecida em conjunto com a caixa de protecio da
cAmera e esta devera ser desenvolvida para uso externo comercial e industrial
24/7/365, A caixa de protecio da cAmera devera ser construida com componentes
padrées e tecnologia comprovada para grau de protegio IPG6.

433, EQUIPAMENTOS TERMINAIS DE LINHA DAS CENTRAIS

O PABX deve possibilitar a conectividade com aparelhos IF com as seguintes
caracteristicas:

4.38.1. APARELHO IP TIPO 1

4.38.1.1. Display de cristal liquido, resolugiio de 205x41 pixels, com capacidade de
visualizagio de 2 linhas, com 24 caracteres por linha;

4.38.1.1.1. Possuir as seguintes teclas de facilidades fixas:

4.38.1.1.1.1. "Viva-voz" gue permite realizar @ receber chamadas com o monofone no
gancho,

4.38.1.1.1.2. Possuir controle de volume e tom da campainha;

4.38.1.1.1.3, Mute;

4.38.1.1.1.4. Tecla de acesso ao menu de funghes do aparelho;

4.38.1.1.1.5. Possuir 8 teclas fisicas programaveis, com led associado;

4.38.1.1.1.6. Possuir teclas de navegaciio, para acesso as fungbes do menu do
aparelho,

4.38.1.1.1.7. Switch intemno com 2 portas, para ligagho fast ethemst , @ que permitam
a separagio de VLANSs;

4.38.1.1.1.8. Suporte acs codecs G.711,G.72%ab e G.722;

4.38.1.1.1.9. Suporte aos padrées SNMP, DHCF,

4.38.1.1.1.10. Suporte ao mecanismo de autenticagéo 802.1x

4.38.1.1.1.11. Suporle a certificados digitais X.508 V3,

4.38.1.1.112. Suporte a mecanismos de provisionamento em massa (Mass
Deployment),

4.38.1.1.1.13. Suporte ao protocolo SIP, com possibilidade de atualizagao para o
mesmo via firmware;

4,38.1.1.1.14. Suporte a Alta-voz e Viva-voz;
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4.28.1.1.1.16. Possuir enfrada para adaptador de teclas externo’

4.38.1.1.1.16. Possibilita a alimentagao por PoE (Power over Ethernet) padrio 802, 3af,
assim como por fonte de alimentagio externa;

4.38.1.1.1.17. Consumo maximo de acordo com 802, 3af classe 1

4.38.1.1.1.18. Suporta criptografia de midia e sinalizacéo;

4.38.1.1.1.18. Suporte a configuragéo através de HTTPS:

4.38.1.1.1.20. Suporte a FTP e HTTPS para atualizagdes de software no aparelho;
4.38.1.1.1.21. Fonle de Alimentagio 110VAC;

4.38.1.1.1.22. Licenga de ramal |P para plataforma ofertada;

4.38.2, O PABX deve possibilitar a conectividade com aparelhos DIGITAIS e
tenham as seguintes caracteristicas:

4.38.2.1. capacidade de, pelo menos, 8 (oito) teclas de fungies programaveis,
independentemente do ndmero de teclas de funcdes fixas;

4.38.2.2. mostrador de cristal liquido, alfa-numérico, com capacidade minima de 2
linhas e 20 caracteres por linha;

4.38.2.3.  obrigatoriedade do idioma Portugués no display;

4.38.24. conversagio em viva-voz full duplex:

4.38.2.5. estabelecimento de ligagtes sem retirada do monofone do gancho (viva
WOZ),

438.2.6. indicagio da existéncia de mensagens no servico de correio de voz:
4.38.2.7.  interface para modulo de expansio de teclas com leds associados:
4.38.28. deve ser do mesmo fabricante da plataforma de voz;

4.38.29. possuir teclas de acesso a menu interative, com indicagio apenas das
facilidades que o ramal pode executar em um determinado estado (no gancho, em
conversagao, realizando chamada, recebendo chamada),

4.38.3. 0 PABX deve possibilitar a conectividade com aparelhos ANALOGICOS ;

DTMF que tenham as seguintes caracteristicas: r“J

43811, deve permitir a comunicagdo de wvoz com as  seguintes

caracleristicas/facilidades:

4.38.1.2. discagem por tom (MF): : [L,"-f'
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4.38.1.4.
4.38.1.5.
4.38.1.6.
4.38.1.7.
4.38.1.8.
4.38.1.9.
4.38.1.10.

4.29,

4.39.1.

4.39.1.1.
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teclado com 12 teclas, incluindo (*) e {(#);

possuir as seguintes teclas de fungdes fixas:

rediscagem do dltimo ndmero chamado (RECHAL);

ativacao de facilidades ou transferéncia de ligagtes (FLASH);
inibigao da transmisslo/recapcio de voz (MUTE);

atender & norma ANATEL 245-100-701 - EMISSAO 2;
controle do volume da campainha;

possuir cordédo liso, com tomada macho RJ-11.

SWITCH (PORTAS EM GIGABIT)

Devera possuir no minimo as seguintes caractaristicas:

Fast Ethermet que para redes de comunicagio de dados e permilir a

integracédo de computadores, impressoras, dispositivos VolP;

4.38.1.2.

Proporcionar o compartilhamento de Intemnet para os demais dispositivos a
ele conectados (dependendo do tipo de acesso e equipamento de banda larga

disponivel).

4.39.1.3,

Possuir no minime & (oito) portas 10/100 Mbps com QoS, com negociagao
automdtica de velocidade, podendo atingir taxas de transferéncia de ate 200 Mbps

em modo Full Duplex.

4.39.1.4,

d.40.

4.40.4.

Instalagéo (Plug & Play) e sem configura¢ao.

INTERLIGAGAD DE SISTEMAS E VOZ SOBRE IP (VOIP)

Os equipamentos deverdo permitir as conexdes entre as multiplas GPCT
por meio de arquitetura TCPAP, compartilhando a infra-estrutura de transmissao de
dados, sem a necessidade de Hardwares especificos para protocolos de voz (como

E1, E&M, ISDN...) nos roteadores da rede de dados;

4.40.2, O hardware responsavel pela conexfo TCP/P deve ser incorporado ao
equipamento;
4.40.3, Cada equipamento PABX deverd permitii no minimo os canais de

comunicacao IP simultinea, especificados nos itens 4.1.1 a 4.1.3, podendo chegar

ao dobro sem a adigio de novas placas;
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4.40.4, O sistema devera suportar plano de numeracio aberto e fechado. A
numeragéo fechada assume a exclusividade dos nimeros de ramais em toda a rede,
Cada ramal pode discar para todos os cutros digitando apenas seu nimero. Em
numeragao fechada cada ramal & identificado, de fora da localidade, par um cédigo
de area mais seu proprio nimero. Isso significa qQue os nimeros de ramais podem
s@ repetir em diferentes localidades do sistema;

4.40.5, Deverd permitir a utilizagao de algoritmo de compressio segundo padrio
G.722, G.729°A/B e permitir o uso dos protocolos de interligagio H323 e SIP;

4.40.6, Devera permitir a utilizagio de, no minimo, a mesma guantidade de
softphone efou telefones IPs correlacionadas com a quantidade de usuarios
especificados nos itens 4.1.1 a 4.1.3, do Termo de Referéncia:

4.40.7. Devera permitir a configuragiio do roteamento dos canais de voz para a
rede publica de telefonia, de forma que quando for detectado o congestionameanto ou
queda na rede WAN os canais de voz possam trafegar através de um tronco TDM
ligado a uma operadora;

4.40.8, As centrais conectadas deverdo permitir que as ligaghes entre
localidades sejam tratadas comao ligactes internas com as seguintes facilidades:
440.841.  nome e numero do assinanta A:

440.8.2.  rechamada em caso de ndo atendimento ou em caso de ocupado:

440.8.3.  DOR (acesso direto ao ramal desejada);

440.84. distingdo de toque {interalexterna);

44085  MWI (Message Waiting Information) ~ sinalizagdo de mensagens de
correio de voz,

44086 atendimento centralizado;

4.408.7. bilhetagem e tarifagéio centralizada;

4.40.8.8.  rola de menor custo (na rede privada e para acesso as linhas externas);
440.8.8. desconexédo dos canais B em caso da chamada voliar para o PABX 1 /
{para evitar o efeito tromhone):

4.40.8, Deverd permitir o roteamento dindmico em caso de desvio. Se um
usudrio no ponto A faz uma chamada para o ponto B e este estd desviado para uma
outra localidade C, a rota é otimizada como uma chamada direta A-C & néo coma A

B-C.
a1, SISTEMA DE SUPRIMENTO DE ENERGIA ELETRICA Q@) M’J :
PEg. ]
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4.41.1. Devara ser fornecido e instalado um sistema de suprimento de energia
akétrica para cada central PABX constantes dos itens 4.1.2 e 4.1.3;

4.41.2. O sistema de suprimento de energia elétrica devera ser modular, de
modo que permita a instalagdo em quantidades gue atendam o consumo Inicial da
CPCT e recarga das respectivas baterias, bem como permitam o acrescimo de
madulos para atendimento de expansdes da capacidade de consume das GPCT e
respectivas baterias,

4.41.3, O sistema devera possuir conjunto de baterias que devera garantir, no
caso de falha no fornecimento de energia em corente alternada, a operagio do
equipamento  por 03  (trés) horas  ininterruptas, supondose a  descarga
correspondenta a da hora de maior movimento (HMM) da CPCT;

4.41.4, O sistermna deverd possuir baterias que deverdo ser do tipo selada ou
livre de manutengao;

4.41.5. O sisterna de suprimento de energia elétrica devera ter protegio efetiva
contra sobretensdes e sobrecorrentes;

4.41.5. 0O sistema deverd permitir que todos os equipamentos energizaveis
deverdo ser conectados aos sistemas de aterramento existentes nos locais das
instalagbes;

442, CONDICOES DE INSTALAGAO E TESTES

4.42.1. A instalagiic dos equipamentos deverd observar as exigéncias da
concessionaria, conforme as Praticas ANATEL (Orgdo Oficial Representativo)
apliciveis;

4.42.2, Os equipamentos deverdo ser instalados no endereco e locais a serem
definidos oportunamente pela CONTRATANTE, conforme projetos de instalagao
fornecidos pela CONTRATADA e de acordo com os requisitos do TERMO DE
REFERENCIA;

4.42.3. Ficara por conta da CONTRATADA o formecimento de tedos os materiais
e goessOrios necessaros A instalagdio dos equipamentos objeto destas U
especificaches;

424, Os projetos téchicos de instalacio das CPCT/CPA-T deverfio observar o
que estabelece a Pratica ANATEL {Orgao Oficial Representativo) 220-600-601 ,l J‘

57 da Bk
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Emissio 1, Projeto de Instalacéio de CPCTICPA-T ipo PABX & demais normas
vigentes;

4,425, Ale 10 (dez) dias antes do inicio dos servigos de instalacio, a
CONTRATADA devera submeter 4 aprovagdo a programacao de realizagido dos
servicos pela CONTRATANTE.

4.43, GARANTIA DAS SOLUCOES

4.43.1. Sera fomecido concomitantemente as centrais telefénicas e demais
aequipamentos e servicos de integragho, especificados nos itens 4.1.1 a 413 a
arantia da prestacao de suporte técnico e de outros servigos em tecnologia da
informagdo, de acordo com especificages dos equipamentos, seus enderecos e
configuragdes, conforme tipificado no ANEXO 1-A — TERMO DE REFERENCIA,
ITEM 1;

4.43.2. Os servigos estaréo disponiveis sete dias na semana, trinta dias no més
e lrezentoz e sessenta e cinco dias ao ano, sendo acionados SEMpra que ocormer
quaisquer necessidades operacionals — alteragtes e implementacées de recursos ou
danos fisicos — ou defeitos envolvendo as centrais PABX ou modulos, aparelhos
(analogicos e digitais), demais periféricos e componentes da solugo
CONTRATADA, com menitoramento na modalidade 8x5 e atendimanto on-site.

4.43.3, A garantia On-Site dos equipamentos e sua manutengdo com
funcionamento do sistema per no minimo 12 (doze) meses, a partir da data de
emissdo do Cerificado de Aceitagio Definitivo, contra quaisquer defeitos
provenientes de erros elou omissdes, mesmo aqueles decorrentes de erros de
concepgao de projeto, matéria-prima, fabricagéo, inspecéo, ensaios, embalagem,
transportes, manuseios, montagem, programacao, configuragdo, comissionamento,
treinamentos, efc., excluindo-se, todavia, danos ou defeitos decorrentes do desgaste
de uso anarmal e influéncias externas de terceiros ndo imputaveis 4 CONTRATADA.

4.44, MANUTENGCAO DA CENTRAL E DEMAIS EQUIPAMENTOS

4.44.1, Serdo fornecidos concomitantemente as centrais telefénicas os senvicos
de manutencio, prestagio de suporte técnico e de outros senvicos em fecnologia da
informagéo, de acordo com especificactes dos equipamentos, seus enderegos e
configurages tipificados neste contrato.

4.44.2. Nos servigos de manutengio dos equipamentos, devera estd incluso a
central telefonica existente no LAMAGRO-MG em Pedro Leopoldo, Minas Gerais -
PABX Digital IP — SIEMENS HIPATH 3800, versio 8.0.

444.21. PABX Digital IP - SIEMENS HIPATH 3800, versio 8.0: Wx
N ﬂw
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80 Troncos Digitais E1/ CAS R2 (02 Links digitais E1);

08 Troncos analdgicos;

48 Portas para ramais digitais;

186 Portas para ramais analogicos,

01 Madulo HG 1500 Gateway de comunicagio |P integrado,
30 Aparelhos Digitais Optipoint 500 Standard,;

180 Aparelhos Analdgicos Siemens E 3005.

RN U N

4.44.3. Implementar a contratagdo de manutengdo conjunta com a implantagao
do novo sistema de telecomunicaghes, com as tipificagtes constantes deste Termo
de Referéncia;

4.44.4, Os servicos de assisténcia técnica dos equipamentos envolvidos nesie
escopo, com alendimento "on-site” no prazo méximo de 04 (gquatro) horas a contar
do chamado, no caso de alarme principal e queda da Central; e 08 (oito) horas a
contar do chamado, no caso de alarme secundario e demais defertos. O prazo de
recuperagio sera contado a partir da aberiura do chamado, independente do meio
de solicitaciio, se por escrito, por telefone ou web, com restabelecimento das
comunicagies no prazo maximo de 4 (quatro) horas para alarme principal e queda
da central @ em 48 (quarenta e oito) horas para solugio definitva do alarme
secundario e demais defeitos.

d4.44.5, Correrdo por conta da CONTRATADA, todas as despesas decomentes
dos servigos, materiais e transportes necessérios a correcdo de anormalidades
aprasentadas pelos materais e instalagbes fornecidas, durante o periodo de
garantia,

4.44.6. Todos os servigos de manutangio preventiva e corretiva, assim como o
fomecimento & a substituigio de pegas e acessorios necessdrios ao perfeito
funciocnamento do bem durante o periodo de garantia on-site, respeitadas as
excecdes previstas neste contrato e no Termo de Garantia do fabricante, serdo
prestados pela CONTRATADA ou por concessiondrio autorizado pelo fabricante,
sam quaisquer onus para a CONTRATANTE.

4.44.7, Fomecimento dos servigos de manutengéo, suporte técnico e outros
servigos em tecnologia da informacgao conforme especificagdes constantes dos itens
4.3 a 4.41. deste contrato, para as quantidades contratadas, alem de atender o
objeto desta licitagho, deverdo obedecer aos seguintes critérios:

4.44.8. Os servigos de manutengio para os equipamentos descritos nos itens
43 a 441. e demais itens necesszarios A integraco, serdio prestados de forma
preventiva e cometiva, incluidas a substituicio de pegas, placas, componentes,
aparelhos, inspecgdo, testes e ajustes de atualizagbes dos softwares das centrais e
do tarifador bem como treinamento de 1{uma) pessca no software do tarifador,

Miclea de Gealdo de Gonkralos — GESCONLANAGRIMIG

Ay, Rmuda Jowiano sin® - Caikas Pestas 35 @ 50 - Cep 32600000 - Padro Leopaldahis
Tel [31)2660:8703 - Fax (5531) 3660-9552 ﬁj,.;:_.ﬂ"



MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTD
Secrataria de Defesa Agropecudria — DAS
Goordenagaoe Geral de Apoio Laboratorial — CGAL
LABORATORIO NACIONAL AGROPECUARIO — LANAGROMG

applainces, cameras, radios access point, wireless, atendimento automatico,
programacoes necessarnias quando solicitadas via modem e in loco;

4.44.9, Para o servico de rede privativa de radio com instalagio e interligacao
dos enderegos conforme ANEXO I-B, nas dependéncias do LANAGRO-MG,
conforme ANEXO I-A, a CONTRATADA devera fazer levantamento & analize de
visada nos enderegos para dar a solugdo de conexdo naqueles que lhe for
adequado tecnicamente.

4.45. FORMA DE EXECUCAO DOS SERVIGOS

4.45.1, MN&o poderdo ser cobrados servigos ou facilidades nao licitadas ou nao
expressameanta autorizados pelo LANAGRO-MG:

4.45.2. Sera designado pelo LANAGRO-MG um gestor do contrato, que farda o
acompanhamento, a FISCALIZACAD e dard a aceitacio da execucdo dos servicos:

4.45.3, Quaisquer servigos prestados pela CONTRATADA deverao ocorrer em
hordrios que nio prejudiguem o funcionamento regular do LANAGRO-MG.

4.454. Sera designado pelo LANAGRO-MG um gestor do contrato, que fard o
acompanhamente, a FISCALIZACAD e dard a aceitagio da execucao dos servicos:
4.45.5, Quaisquer servicos prestados pela CONTRATADA deversio ocorrer em
horarios que nao prejudiquem o funcionamento regular do LANAGRO-MG.

.46, TREINAMENTO DAS SOLUCOES

4461, Deverao ser previstos pelo menos os sequintes cursos de treinamento:

4.46.1.1.  Curso sobre arquitetura do sistema, sua configuragéo, dimensionamento,
especificagbes e facilidades;

4.46.1.2.  Curso sobre instalagio, manutencio e operagdo do sistema, incluindo os
sistemas de gerenciamento e manutengao, comeio de voz, tarifacdo e bilhetagem, o
reconhecimento das indicagbes de alarmes e substituicdo de cartdes:

4.46.1.3. A CONTRATADA devera fornecer todo material diddtico necesséario para
o treinamento;

446.2.  Para efeito de cotagdio devem ser consideradas as quantidades de
treinandos, no total de 02 (dois), para os cursos previstos neste item, por &rgao

contratante, considerando-se a duragsio da vigéncia contratual.
e [ W
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4.47. INTERFACES CELULARES DAS CENTRAIS
4471, As interfaces celulares deverfio chedecer aos critérios estabelecidos a
Seguir:

44714, Conexdo para telefones analogicos ou para PABX come linha tronco,
447.1.2. Possibilitar a realizac8o de chamadas para telefones moveis atraves dos
ramais da CPCT,

147.1.3. Possuir transceptor, que elimina a instalagao de aparelho celular deniro da
mesma;

4.47.1.4. Transmissao e recepgio com tecnologia GEM;
4.47.4.5. Discagem DTMF;

44716, Habilitado para chip de qualquer operadora celular local;

44747, Utilizagdo em qualquer marca ou modelo de sistemas de PABX
disponiveis no mercado;

4.47.1.8. Chip devera ser conectado diretamente na interface;
4.47.1.9. Inversdo de polaridade para tarifagio em tempo real;
4.47.1.10. Indicacdo da qualidade do sinal GEM recebido da operadora;
4.47.1.14. Permissio ou blogueio automatico de ligagoes;

4.47.1.12. Ajuste de volume do audic;

4.47.1.43. Insercao de PIN & PUK (codigos do SIMCARD) através de tons DTMF via
telefone conectado ao PABX,;

4.47.144. Quadiiband: opera nas fregqléncias de BSOMHz / 900MHz / 1800MHz
M300MHz;

4.47.1.15. Fonte de alimentagéo 12V 1A;
4.47.1.96. Instalagéo em parede com parafusos de fixago ou rack 19",

4.48, DIMENSIOMANENTO DA REDE PRIVATIVA DE RADIO
4.48.1. Radio de Estagédo Cliente

4,4811. operar na frequéncia de 5.5 a 5.8 GHz. g‘/ Q{% ﬂ.
=11 de 80
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448.1.2.  atender ao protocolo 802.11n para comunicagties Wireless:
4.48.1.3. suportar a tecnologia MIMO;

448.1.4. operar sem necessidade de aquisigdo de licencas de operacao por drgao
regulador,

448.1.5.  possuir memoria interna de no minimo 32 MB SDRAM & 8 MB Flash:
4.48.4.6.  incluir kit para montagem em mastro;

4.48.1.7. trabalhar em ambiente Outdoor sem necessidade de caixas de protecio
ou similares,

4.48.1.8. consumo maximo de energia de 5.5 Wats.
448.1.9.  suportar POE através da mesma porta de comunicagéo de dados;

4.48.1.10. fornecer kit de Power Injector do mesmo fabricante do equipamento com
fornecimento de 24V para porta POE:

4.48.1.11. possuir uma porta Fast Ethernet 10/100 BASE-TX integrada (Cat. 5, RJ-
45) com suporte a POE .

4.48.1.42. operar nas temperaturas de -30 a 75 graus centigrados.

4.48.1.13. tolerar umidade de 5% a 95% de condensagao.

448.1.14. atender a norma ETSI300-018-1.4 quanto a choques & vibragies,

4.48.1.16. compativel com especificagfes Wireless RoHS:

448.1.16. atender as normas FCC Part 15.247 e IC RS210, CE:

4.48.1.17. operar com os elementos ativos de suas antenas de forma interna, sendo

que seu funcionamento ndo deve estar condicionade a utilizagio de cabos de RF 0

para conaxao de antenas externas: |

4.48.1.18. possuir elementos ativos de suas  aptenas internos com uso  de ’J

polarizagao dual linear e ganho minime de 22dBi:
4.48.1.19, peso maximo de 1,565 gramas.
Py, 62 do 60 W
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448120, Deverda possuir sistema de indicagio de intensidade de sinal com
visualizagdo direta no equipamento sem necessidade de acesso a interface grafica
com no minimo a indicagéo de 04 intensidades.

4.48.1.21. sistema operacional intermo (firmware) deve suportar as seguintes
caracteristicas:

4.48.1.21.1.ajuste de largura de banda de spectro com opgdes de 5/10/20/40MHz para
aumento de troughput ou aumento de performance de alcance;

4.48.1.21.2.interface de configuragfo em portugués;

4.48.1.21.3.suportar ACK auto-timing:

4.48.1.21.4. Suportar os modos de operagio WDS Briding ou Routing;

4.48.1.21.5. implementar regras de ACL;

4.48.1.21.6.isolamento de usudarios em Layer 2,

4.48.1.21.7. possuir controle de poténcia de transmissao;

4.48.1.21.8.suportar 802.11e QoS (WMM)

4.48.1.21.9. suportar ocultamento de broadcast de SSID;

4.48.1.21.10. suportar WPAMWPAZ; AES (CCMP);

4.48.1.21.11. pemitir a criagio de rotas estaticas,

4.48.1.21.12. realizar a funcao de NAT,

4.48.1.21.13. realizar a fungao de DMZ;

4.48.1.21.14. realizar o redirecionamento de portas (PAT)

4.48.1.21.15. realizar o Proxy de DNS;

4.48.1.21.16. funcionar como DHCP Server e Client,

4.48.1.21.17. funcionar como PPOE client;

4.48.1.21.18. funcionar como cliente de NTF;

4.48.1.21.19. permitir o pass-trough de Wineis B02.1q, IPSEC, FFTP, /}
4.48.1.21.20. suportar o modo de Wireless Client para conexao WAN, J
4.48.1.21.21. realizar o traffic shapping,

4.48.1.21.22. disponibilizar através da interface grafica as ferramentas de Ping Walch
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4.48.1.21.23. disponibilizar ferramenta atraves da propria interface grafica para analise
de espectro, ndo dependendo de instalagiio de softwares em estacoes externas para
analise.

4.48.1.21.24. permitir console de gerenciamento através do protocolo Telnet:
4.48.1.21.26. permilir o backup/restore das configuragbes através de arguivos
extemos;

4.48.1.21.26. suportar o protocolo SHNMP v1;

4.48.1.21.27. permitir o upgradefrecuperagio de firmware através do protocalo TFTP;

4.49. ACCESS PONTS - REDE WIRELESS (PONTO DE ACESSO
WIRELESS)

4491, Equipamento deve possuir recursos de Wireless Intrusion Detection
Services (wiDS).

4.49.2. Dave realizar a funcao de Firewall Wireless,

4.49.3. Deve possuir a fungo roaming seguro na camada 03, padrao 802.11d
4.49.4, Deve implamentar o servico de WGS (Wireless Guest Services) impondo

diferentes senhas para usuarios visitantes.

4.49.5. De possuir canais de comunicagio de 40 Mhz e operar em
multifrequéncias (2.4 & 5.8 Ghz),

4.49.5, Deve possuir os padrdes 802.11 b, ge N.
4.49.7, Deve possuir os padries WPA e WPAZ;
4.49.8. Deve ser totaimente gerenciado pelo equipamento de Firewall ndo

sendo aceitos equipamentos externos ao  firewall para esta fungio nem
gerenciamento no proprio ponto de acesso.

4.49.9. Deve ter sua configuragdo e seu fimware atualizado automaticamente
pelo equipamento de Firewall:

4.49.10. Deve suportar o padrdo MIMO com no minimo 3 antenas (intemas ou
axternas).
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4.49.11. Deve suportar o recurso de POE (Power Over Ethernet) e ser fornecido com
as respectivas fontes de injegio de energia devendo ser este equipamento de
alimentacéo do masmo fabricante do ponto de acesso & do firewall.

4.49.12. Deve possuir o recurso de VAP (Virual Access Point) permitindo até 8 (oito)
SSIDs diferentas no mesmo ponto de acesso.

4.49.13. Deve suportar o recurso de VLAN.

4.49.44. Deve possuir em local de facil visualizagéio no minimo & (seis) indicagoes
luminosas referentes a alimentago de energia, status de funcionamento,
conectividade da rede local, utilizagho da rade local, conectividade da rede wireless
& status da rede wireless.

CLAUSULA QUINTA - DAS OBRIGAGOES DA CONTRATADA
5.1.A CONTRATADA obriga-se a:
5.1.1. Prestar o servigo no tempo, lugar e forma estabelecidos no contrato;

5.1.2. Executar os servicos conforme especificagies dos Termos de Referéncia e de
sua proposta, com 08 recursos Necessanos ao perfeito cumprimento das clausulas
contratuais;

5.2.M&0 permitir a utilizagéo do trabalho do menor, em horario noturno, parigoso ou
insalubre, para menores de dezoito anos e de gualquer trabalho menores de
dezesseis anos, salve na condigao de aprendiz, a partir de quatorze anos.

5.3, Executar os servigos dentro dos padries éficos e de qualidade atribuiveis aos
mesmas e previstos no Termo de Referéncia;

5.4.Arcar com o onus decorrente de eventual equivoco nas informagdes, que
possam causar dano a administragdo, devendo complementé-los, caso o previsto
inicialmente em sua proposta no seja satisfatério para o atendimento ao objeto da
licitagan, exceto quando ocorrer algum dos eventos amolados nos incisos do § 1° do
art. 57 da Lei n® B.666, de 1993,

5.5 Manter atendimento as solicitagies da CONTRATANTE, de acordo com as
exigénecias dos Termos de Referéncia anexos do Edital;

5.6. Observar e onentar-se por todas as especificagfes técnicas exigidas nos Termos
de Referéncia e descritos na Proposta apresentada;
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57. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigagbes assumidas;

5.8. Alocar um consultor ou gerente de contas para acompanhar o contrate e indicar
o(s) funcionario{s) que estardo designados para atender as solicitagbes da
FISCALIZACAQ relativas a esta contratagiio, A qualquer tempo, a FISCALIZACAD
podera solicitar a substituicio do referide consultor ou gerente de contas da
empresa CONTRATADA, desde que entenda que seja benéfico ao dezsenvolvimento
dos servigos.

6.9.Garantir sigilo e inviolabilidade das conversagies e comunicagbes de dados
realizadas por meio do servigo desta contratagso, respeitadas as hipoteses e
condi¢oes constitucionais e legais de quebra de sigilo de telecomunicagtes.

5.10. Prestar o servigo 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante todo o perodo de vigéneia do contrato, com monitoramento na modalidade
dxd e atendimanto on-site.

5.41. Assumir inteira responsabilidade técnica e administrativa sebre o ohjeta
contratado, sob sua responsabilidade, por problemas de funcionamento do sSaMnVIgo.
A FISCALIZACAOD ndo aceitard a transferéncia de qualguer responsabilidade da
empresa CONTRATADA para terceiros, excsto no caso de transferéncia de
Contratos de Concessdo ou de Permissfo. ou de Termo de Autorizacio,
devidamente aprovados pela ANATEL.

5.12. Disponibilizar a reposicio imediata de partesipecas dos equipamantos fue
possam paralisar fotal ou parciaimente o funcionamento do mesmo, no caso de falha
sam Onus e sem limitagao quantitativa;

5.13. Efetuar mensalmente uma manutencéo preventiva nos equipamentos:

5144, A CONTRATANTE poderd =olicitar, a qualquer tempo, uma visita t&chica ao
centro de manutengio efou roteamento, geréncia e de senvicos da CONTRATADA,
para efetiva comprovacio das capacidades para a prestagio dos servigos e demais
informagbes declaradas.

515. A CONTRATANTE podera solicitar as mudancas de programacao da central 1,
2 @ da Sede do LANAGROIMG, limitada a 5 (cinco), a cada pericdo de 15 (quinze)
dias,

5.16. As alleragtes de localizagéo dos equipamentos ou acréscimos da pontos novos
de ramais, camera, radio, appliance, placas para ampliages sero exscutadas pela
empresa, mediante solicitacio da CONTRATANTE.

6.17. Efetuar, caso seja necessario, e por solicitagiio do LANAGRO-MG, verifigacao
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com o objetivo de medir o desempenho do circuito contratado guanto as perdas de
pacotes, de forma que se possa estudar uma solugdo, sem que a mesma incida em
custos adicionais & CONTRATANTE.

518, A substituicdo de componentes eletro-eletrdnicos, comprovadamente
danificados por acidentes naturais, defeitos de fabricagio e casos fortuitos previstos
em lei, serdo objeto de crgamento prévio e apés a autorizagéo do LANAGRO-MG
sera feita a execugdo do reparo ou substituigao;

5.19. Estio incluidos no custo mensal, os valores das pecas gue porventura venham
a ser substituidas no decurso do contrato, com o fomecimento dos INnsumos
necassanos,

5.20. Os sarvicos de assisténcia técnica dos equipamentos envolvidos neste escopo,
com atendimento “on-site” no praze maximo de 04 (quatro) horas a contar do
chamado, no caso de alarme principal e queda da Central; & 08 (oito) horas a contar
do chamado, no caso de alarme secunddrio e demais defeitos. O prazo de
recuperagio serd contado a partir da abertura do chamado, independente do meio
de solicitagdo, se por escrito, por telefone ou web, com restabelecimento das
comunicagdes no prazo maximo de 4 (quatro) horas para alarme principal e queda
da central & em 48 (quarenta e oito) horas para solugdo definitiva do alarme
secundario & demais defeitos.

5.21. Ficara a cargo da CONTRATADA, todas as despesas decorrentes dos servigos,
materiais e transportes necessarios & corregio de anormalidades apresentadas
pelos materiais e instalagdes fornecidas, durante o periedo de garantia,

5.22. O conserfo ou reposicdo de componentes efou partes desses, que
comprovadamente apresentarem defeito, devera ser substituido por outro original,
conforme  especificagbes técnicas do fabricante, de forma & garantir as
caracteristicas funcionals do equipamento, sem gualgquer dnus para o LANAGRO-
MG,

5.23. Estdo incluidos no conserto ou subslituigéo de pecas, partes e componentes,
que comprovadamente apresentarem defeito;

5.23.1. Os custos de deslocamentos @ méo de cbra para execugio do Senvigo;

5.21.2. A CONTRATADA, em casos que para a manutengio se fizer necessaria ira
remover qualquer peca ou equipamento para reparo fora das dependéncias do
LAMAGRO ou Unidades Externas e disponibilizara imediatamente equipamento
similar / aparelho compativel durante o conserto, sem qualguer dnus para o

LANAGRO-MG; &
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524. Todas as comunicagBies referentes & prestagdo dos servicos serdo
consideradas regularmenta feitas, se enfregues, ou remetidas pela empresa
CONTRATADA, através de protocolo, carta, telegrama ou fax, inclusive qualquer
alteraciio de estatuto social, razéo social, CNPJ. dados bancarios, enderecao,
telefone, fax ou outros dades pertinentes.

5.25. 580 expressamente vedadas a CONTRATADA:

5.25.4. a veiculagiio de publicidade acerca do Contrato, salvo se houver prévia
autorizagao da Administragao do LANAGROMG:

5.25.2. a ulilizagdo do Contrato como garantia para qualquer operagao financeira,
bem como a cesséo, subcontratacdo ou transferéncia a terceiros, no todo ou em
parte, do fornecimento contratade sem o prévio e expresso consentimento do
LANAGROMG, sob pena de aplicagsio das penalidades previstas no edital, no
Contrato e na legislagio em vigor,

CLASULA SEXTA - DA DISCRIMINAGAO DO SERVICO

6.1.Executar os senigos conforme especificagtes do Anexo | — A - Termo de
Referéncia — ITEM 1 , e de sua proposta, com os recursos necessarios ao perfeito
cumprimento das clausulas contratuais:

CLASULA SETIMA - DAS OBRIGAGOES DO LANAGRO/MG
7.1 O LANAGROMG obriga-se a;

74.4.Proporcionar  todas as condictes para que a CONTRATADA possa
desempenhar seus servigos de acordo com as determinagties do Contrato, do Edital
e seus Anexos, especialmente do Terme de Referéncia;

7.4.2, Exigir o eumprimento de todas as obrigacies assumidas pala CONTRATADA,
de acordo com as clausulas contratuais e os termos de sua proposta;

7.1.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeighes
no curso da execugao dos servigos, fixando prazo para a sua correcio;

7.1.4.Pagar a8 CONTRATADA o valor resultante da prestagéo do senvigo, na forma do
contrato,
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74.5.Zelar para gue durante toda a vigéncia do contrato sejam mantidas, em
compatibilidade com as obrigagies assumidas pela CONTRATADA, todas as
condicies de habilitagio e qualificacio exigidas na licitagao.

CLAUSULA OITAVA - DO VALOR DO CONTRATO

8.1.0 valor da presente contrataglio & de R$ 14.000,00 (quatorze mil reais)
mensals, perfazendo o valor de R$ 168.000,00 (cento e sessenta e oito mil reais)

anuais, assim distribuidos:

—

Mikctan de Gestio de Canratos — GESCOMLANAGROMG

A REF Jeviane 3/n.° - Cabs Poslais 36 & 50 - Cep 33500-000 = Padio Lespol doliis
Tal. (F1)HE00-5703 - Fax (5531} J6G0-2682

Equipamentos ¢ demals MarcalModelo | Quantidada | Valor Mensal | Valor Anual
servigos
Cantral 1 = Conforme i
caracteristicas descrifas no Smmﬂagy'mﬂ-' 1 Fd 000,00 R§ 10.800,00
Edital
Central 2 — Conforma
caracististicas descritas ne E‘“mafﬁg”m'“ | R$1.100,00 | RS 13.200,00
Edital
Aparelho IP1 - Aparaiho
tedoftnico IP, confarme :
caracteristicas descritas no E'E‘“E“ﬁ"ﬁupaip 1Stage q R§12300 | RS$1.476.00
Edital, incluindo fante de
alimentacio e icenga
mlanutengio incluindo ndmean
ilimitada dea visitas & substituicao ;
de pegas. Conforme E'Em%’;ﬁ““ 1 RS 1.000.00 | R$12.000,00
caracterislicas dascritas no
Edital
Estagio Radio - Conforme T :
caractaristicas descritas no Ubnqmtw:dasmﬁrdgﬂ 1 "% 150,00 A% 1.800.00
Edital
Access point Wirelesa M - "
Conforme caracterisicas | S0 oA SONIERANt | g R$2.949,23 | RS$ 3539078
descrtas no Edital
Cameras IP 1 - Conforme
caracteristicas descritas no Axish1031-W 20 R$2.107.30 | R% 2528760
Edital
AuaislP1344 com
Camaras |P 2 - Conforme
caracterlsices deserilas na “;:?;;fﬁﬁff 8 R$2.62050 | RS 3155520
Edital axbarno
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1 .

Gestor/Gravador - Conforme
caracteristicas descritas no Digifart Professional 1 R$ 940 24 R$ 11.3600,40
Edital

Applaincea 1 - Conformea
caracteristicas descritas no SonicwallTZ 100 2 RS 26814 R% 3.457,68
Edital

Applaince 2 - Conforma
caracter|sficas descritas no SonicwallTZL 200 2 RE 460 45 RE 5.520,.52
Edital

Applainca 4 - Conforme
Edital

caracteristicas deacrites no Sonicwall™SA 2400 1 R 1.205,07 R% 1446084 |

Interfacs Eelu_ﬁr = Conforme
caractaristicas descritas no Urmet DarumalCs 4 RE 138,00 RS 1.655.00
Edital

TOTAL GERAL R% 14.000,00 | RS 168.000,00

B.2.No valor acima estao incluidas todss as despesas ordinarias diretas e indiretas
decorrentes da execugio contratual, inclusive tributos efou impostos necessarios ag
cumprimento integral do objeto contratado.

B.3.Para alender as despesas com a contratacio durante o exercicio de 2012 foi
emitidja a nota de empenho n® 2011NESOOO9E e & despesa do exercicio
subseqiente commera a conta da Dotagdo Orcamentaria consignada para essa
alividade no respectivo exerclcio.

CLAUSULA NONA - DA VIGENCIA E DA PRORROGACAD

9.1. O contrato tera vigéncia de 12 (doze) meses, a partir de 01 de janeiro de 2012,
profrogaveis por iguais e sucessivos periodos, limitados a G0 (sessenta) meses.

9.2, O contrato poderad ser prorrogado desde que demaonstrada justificadamente a
vantajosidade para a Administragio e previamente autorizado pela autoridade
competente.

9.3. Toda prorrogago serd precedida de realizacao de pesquisa de pregos de
mercado ou de pregos contratados por outros drgdos e entidades da Administracio
Plblica, visando a assegurar a manutengdo da contratagio mais vantajosa para a
Administracio, em relagfio a realizago de uma nova licitagéo.,

84. MNas prorogagbes contratuais, os custos nfo renovaveis ja pagos ou
amortizados no primeiro ano da contratagio deverdo ser eliminados como condi
para a renovacao.
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a.4.1. Excepcionalmente, poder-se-a admitir a redugio parcial dos custos nao
renovavels j4 pagos ou amortizados, desde que demonsirada a vantajosidade na
manttengdo do contrato.

9.6 F vedada a prorrogagéo do contrato quando!

9.5.1. Os precos estiveram superiores aos estabelecidos como limites pelas Portarias
do Ministério do Planejamento, Orgamento e Gestio, admitindo-se a negociacao
para redugio de pregos,

9.5.2.A CONTRATADA fiver sido declarada iniddnea ou suspensa no ambito da
Unigo ou do préprio drgéo CONTRATANTE, enguanto perdurarem os efeilos.

2.65.A CONTRATADA nao mantiver as condicies de habilitagio e qualificacio
exigidas na licitagao.

9.6, A prorrogacéo de contrato devera ser promovida mediante celebragao de termo
aditivo,

CLAUSULA DECIMA - DO PAGAMENTO

10.1, O pagamento serd realizado no prazo maximo de até 30 (trinta) dias, contados
da apresentacio da fatura, por meio de ordem bancana, para cradito em banco,
agéncia e conta-corrente indicados pela CONTRATADA,

10.4.4. O pagamento serd realizado em até 05 (cinco) dias dleis, no caso de
despesas cujos valores nao ultrapassem o limite do art. 24, 1I, da Lei n® B.666/93.

10.2. As Notas Fiscais emitidas em arquivo eletrdnico para pagamento deveriio ser
enviadas unicamente e exclusivamente para o e-mail do Protocolo do

LANAGROMG pro.lanagromg@agricultura.gov.br para encaminhamento a area

administrativa.

10.3. O pagamento sera precedido de consulta ap SICAF, para comprovagao de
cumprimento dos requisitos de habilitagao previstos nos arts, 27 a 32 da Lei n°
8.666/93.

10.4. Havendo emo na apresentacdo da Mota FiscalFatura ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstincia que impeca a liquidagao da
despesa, o pagamento ficard pendente até que a CONTRATADA providencie as
medidas saneadoras. Mesta hipotese, o prazo para pagamento iniciar-se-a apos a
regularizagio da situagéio, néio acametando qualquer dnus para a CONTRATANTE.

LA
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10.5. Na hipdtese de iregularidade no cadastro ou habilitacio no SICAF, a
CONTRATADA devera regularizar a sua situacio perante o cadastro no prazo de
ate 20 (vinte) dias, sob pena de aplicagéio das penalidades previstas no edital e
anexo e rescisfo do contrato.

10.6. Sobre o valor devido &8 CONTRATADA, a Administragdo efetuars a retengao do
Imposto sobre a Renda da Pessca Juridica (IRPJ), da Contribuic&o Social sobre o
Lucro Liquido (CSLL), da Contribuigdo para o Financiamento da Seguridade Social
(Cofins} e da Contribuicho para o PIS/Pasep, conforme disposto na Instrugio
Mormativa da Secretaria da Receita Federal n® 480, de 15 de dezembro de 2004,

10.7. Quanto ao Imposto sobre Servigos de Qualquer Matureza (ISSQN), sara
observado o disposto na Lei Complementar n® 116, de 2003, e legislagdo municipal
aplicavel.

10.8. A CONTRATADA regularmente optante pelo Simples Macional, nos termos da
Lei Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos
impestos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentacio de comprovagio por meio de documento oficial
de que faz jus ao tratamento fributario favorecido previsto na referida Lei
Complementar,

10.9. A administragéo deduzird do montante a ser pago os valores correspondentas
as multas efou indenizagtes devidas pela CONTRATADA,

10.10. O desconto de gualguer valor no pagamento devido 2 CONTRATADA serd
precedido de processo administrative em que serd garantido & empresa o
contraditorio & a ampla defesa, com os recursos e meios que lhes sdo inerentes.

1011, E vedado 4 CONTRATADA transferir a terceiros os direitos ou créditos
decorrentes do contrato.

1042. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pela Administragdo, o valor devido deverd ser acrescido de
compensacao financeira, e sua apuragio se fara desde a data de seu vencimento
alé a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa
de 0.5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicagao das sequintes férmulas:

I={TX/100)/365

EM=1x N x VP, onde:

| =, Indice de compensacao financeira; @ @Ug}h“
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TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

M = Nimerc de dias enire a data prevista para o pagamente & a do efetivo
pagamento;

VP = Valor da parcela em atraso.

cLAUSULA DECIMA PRIMEIRA - DO REAJUSTE

11.4. Os precos dos servicos contratados com prazo de vigéncia igual ou superior a
12 {duze) meses serd reajustado a cada interregno minimo de 1 (um) ano, mediante
a aplicagio do Indice geral Indice Geral de Pragos do Mercado — IGPM,

11.2. O interregno minimo de 1 (um) ano para o primeiro reajuste sera contado a
partir da data limite para apresentagio das propostas constante do Edital.

11.3. Nos reajustes subseqientes ao primeiro, o interregno minimo de 1 (um) ano
sera contado a partir da data de inicio da vigéneia do reajuste anterior.

11.4. Os reajustes serio formalizados por meio de apostilamento.

CLAUSULA DECIMA SEGUNDA - DA DOTAGAO ORGAMENTARIA

12.1. A despesa com a contratacdo do servigo, no valo de R§ 14.000,00 (quatorze
mil reais) mensais, perfazendo o valor de R$ 168.000,00 (cento e sessenta e
oito mil reais) anuais conforma Proposta da CONTRATADA, comera a conta do
sequinte recurso orgamentario, relativo ao exercicio de 2012

« Natureza da Despesa: 3390.39.00 — Outros Servigos de Terceiro

« Projeto / Atividade; 20.604.0356.21320001 - LABANIMAL efou a conta de
outros recursos que forem consignados ao Laboratorio Macional
Agropecudrio — LANAGRO, em virtude de provisio ou outros meios legais
admitidos.
Gestédo: 00001 - Tesouro
Unidade Orgamentaria: 130007

CLAUSULA DECIMA TERCEIRA - DO ACOMPANHAMENTO E FISCALIZACAO
DA EXECUGAO DOS CONTRATOS "

134. A Administragio indicard representante, especialmente designado, nos
termos do 67 e 73 da Lei n® 8.566/93 & do art. 6° do Decreto n® 2.271/97, para

acompanhamento e fiscalizagéo do contrato, nos termos especificados no mm
=)
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13.2. O acompanhamento e a fiscalizagio da execucio do contrato consistem na
verificagao da conformidade da prestagéio dos servigos & da alocagio dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
axercidos por um representante da Administraco, especialmente designado, na
forma dos arts. 67 e 73 da Lei n® B.666, de 1893, e do art, 6° do Decreto n° 2.271, de
1997,

13.21. O representante da CONTRATANTE deverd ter a experiéncia necessaria para
o acompanhamento & controle da execugdo dos servicos e do contrato.

13.5.1. A CONTRATANTE designou como fiscal deste contrato a servidora Sueli
Mendes trindade, a qual determinard o que for necessaro a regularizacao das
faltas ou defeitos observados. E em sua auséncia fica determinada coma sus
substituta a servidora Vania Sueli de Faria Sousa.

13.3.2. A CONTRATADA designou come preposto seu Consultor Comercial, o Sr.
Bruno Alvim Andrade Martins, CPF: 867.094.456-15, para representa-la, na
execugao deste contrato, promovendo obrigatoriamente as corecdes ou
subslituictes as suas expensas, que fizerem necessarias, quando constatados
vicios, defeitos ou incorreches resuftantes da exacugao do objeto contratado,
podendo a CONTRATANTE a qualquer momento realizar a substituicio do preposto.

13.3. A verificagBo da adequaciio da prestagio do servico devera ser realizada com
base nos critérios previstos no Termo de Referéncia.

13.4. A execuclio dos contratos deverd ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuragao dos seguintes aspectos,
quando for o caso;

134.1. 0s resultados alcangados em relagiio ao contratado, com a verificagsio dos
prazos de execugao e da gualidade demandada;

134.2. 05 recursos humanos empregados, em fungio da quantidade e da formacéo
prafissional exigidas;

13.4.3. a qualidade & quantidade dos recursos utilizados:

13.4.4. a adequagio dos servigos prestados 4 rotina de execucao estabelecida:
13.4.5. 0 cumprimento das demais obrigagfies decorrentes do contrato’ e

13.4.6. a salisfacio do usudrio,

13.5. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamenid d
produtividade pacfuada, sem perda da qualidade na execugdo do servigo, de

Pag. 74 da B)
Hichn de Gestio de Contrains = GESCOMLANASROMG
Aw, Rimale Javiang s - Caikas Postais 38 & 50 - Cap S33600-000 ~ Pedro Lecpold i
Ted (3F13GE0-9703 - Fand {55:31) 3865612

Jﬂ

w



MINISTERIC DA AGRICULTURA, PECUARIA E ABASTECIMENTO
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LABORATORIO MACIONAL AGROPEGUARIO — LANAGROIMG

comunicar & autoridade responsavel para que esta promova a adequacao contratual
4 produtividade efetivamente realizada, respeitando-se os limites de alteracio dos
valores contratuais previstos no § 19 do artigo 65 da Lei n® 8.666, de 1983

136. O descumprimento total ou parcial das responsabilidades assumidas pela
CONTRATADA, ensejard a aplicagio de sangies administrativas, previstas no
instrumento convocatério e na legislago vigente, podendo culminar em rescisao
contratual, conforme disposto nos artigos 77 @ 87 da Lei n® 8.666, de 1993.

137. A fiscalizagio de que ftrata esta cléusula ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por gualquer
iregularidade, ainda que resultante de imperfeigbes técnicas, vicios redibilorios, ou
emprego de matedal inadequado ou de qualidade inferior @, na ocorréncia desta,
ndo implica em co-responsabilidade da CONTRATANTE ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n® 8.668, de 1993.

13.8. A fiscalizacao da execugdo dos servigos abrange as seguintes rotinas:

13.8.1. Solucionar as duvidas e questies perinentes & prioridade ou sequéncia dos
servigos em execugdo, bem como as interferéncias e interfaces dos trabalhos da
CONTRATADA;

13.8.2. Exercer rigoroso controle sobre a execugdo dos servigos aprovando os
eventuais ajustes que ocomeram durante o desenvolvimento dos trabalhos;

12.8.3. Exercer rigoroso controle sobre os prazos estabelecidos para o fornecimento
e ativagio dos servigos contratados.

CLAUSULA DECIMA QUARTA - DAS ALTERAGOES

14.1. Eventuais alteragtes contratuais reger-se-8o pela disciplina do artigo 63 da
Lei n° 8.666, de 1983.

14.1.1. A CONTRATADA ficara obrigada a aceitar, nas mesmas condigdes
contratuais, os acréscimos ou supressdes que se fizerem necessarios, ate o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado da contratacao.

14.1.2. As supressdes resultantes de acordo celebrado entre os contratantes poderao
exceder o limite de 25% (vinte & cinco por cento).

Miclo te Gestio de Contratos —GESCORNLANAGROMIE
A, Rietemle Jovians n? - Caikns Posfais 35 o 50 - Cap 33600-000 - Pedra Leapaldal MG -7
Tol, (31126609700 - Fox (5631) J660-0602 iF 2l

e

—



MIMISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
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CLAUSULA DECIMA QUINTA - DAS SANGOES

15.1. O atraso injustificado na execugéo do contrato sujeitard & CONTRATADA as
saguintes penalidades:

16.1.1. Adverténcia por escrito;

16.1.2. Multa de mora de 0,5% (zero virgula cinco por cento) sobre o valor do
contrato por dia de atraso:

16.1.3. Multa compensataria de 5% (cinco por cento) sobre o valor do contrato;

15.1.4. Suspensdo tempordria de participagio em licitagdo e impedimentn de
contratar com a Administragéo, por prazo néo superior a 2 (dois) anos,

15.1.5. Declaragio de inidoneidade para licitar ou contratar com a Administracio
Publica enquanto perdurarem os motivos determinantes da punigao ou até que seja
promaovida a reabilitagio perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir a Administracio pelos
prejulzos resultantes e depois de decorrido o praze de 02 (dois) anos,

52. A inexecugio total ou parcial do contrato sujeitara a CONTRATADA as
seguintes penalidades:

5.2.1. Adverténcia por escrito;

6.2.2.Em caso de inexecucdo parcial, multa compensatdria de 20% (vinte por cento)
sobre o valor do contrato por oCorréncia;

5.23.Em caso de inexecugdo total, multa compensataria de 30% (trinta por cento)
sobre o valor do contrato:

5.2.4.Suspensao lemporaria de participagio em licitagao & impedimento de contratar
com a Administragao, por prazo néo superior a 2 (dois) anos:

5.2.5. Declaracio de inidoneidade para licitar ou contratar com a Administracio
Publica enquanto pardurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitagéo perante a prépria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir a Adminisiragdo pelos
prejuizos resultantes & apés decorrido o prazo de 02 {dois) anos.

6.3. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de enfregar ou apresentar documentacio falsa exigida para o
certame, ensejar o retardamento da execucdo de seu cobjeto, nas mantiver a
proposta, falhar ou fraudar na execugdo do contrato, comportar-se de modo iniddn
ou cometer fraude fiscal, ficara impedido de licitar & contratar com a Uniao
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descredenciado no SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas no edital e no contrato e das demais cominagdes legais,

54. As sangies de suspensfo temporaria de participagio em licitagdo e
impedimento de contratar e de declaragio de inidoneidade para licitar ou contratar
com a Administraciio Pdblica poderdio também ser aplicadas as emprasas ou aos
profissionais que, em razdo dos contratos regidos por esta Lei:

5.4.4. Tenham sofrido condenacao definitiva por praticarem, por meios dolosos,
fraude fizcal no recolhimento de quaisquer tributos;

5.4.2. Tenham praticado atos ilicitos visando a frustrar os objetives da licitagao,

5.4.3. Demonstrem nao possuir idoneidade para contratar com a Administragao em
virlude de atos ilicitos praticados.

5.6 As penalidades serfio aplicadas apds regular processo administrativo, em que
seja assegurado & CONTRATADA o contraditério e a ampla defesa, com os meios e
recursos gue lhes sao inerentes.

56 A multa sera descontada da garantia do contralo, quando for o caso, e de
pagamentos eventualmente devidos pela Administragao.

57. A sangdo de declaragio de inidoneidade para lictar ou contratar com a
Administracao Poblica é de competéncia exclusiva do Ministro da Agricultura,
Pecuaria & Abastecimento,

58 As demais sancies séo de competéncia exclusiva do Coordenador do
LANAGROMG.

CLAUSULA DECIMA SEXTA - DAS MEDIDAS ACAUTELADORAS

16.1. Consoante o artigo 45 da Lei n® 9.784, de 1989, a Administragio Pablica
poderd motivadamente adotar providéncias acauteladoras como forma de prevenir a
ocorréncia de dano de dificil ou impossivel reparagao.

CLAUSULA DECIMA SETIMA - DA RESCISAD

17.4. Constituem motivo para resciso do contrato:

17.4.4, O ndo cumprimento de clausulas contratuais, especificagbes, ;@u
prazos;
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17.1.2. O cumprimento irmegular de clausulas confratuais, especificagbes, projetos e
prazos;

17.1.3. A lentiddo do seu cumprimento, levando a Administragio a comprovar a
impossibilidade da conclusao do servico, nos prazos estipulados:

17.1.4. O atraso injustificado no inicio do servigo;

17.1.6. A paralisagdo do servigo, sem justa causa e previa comunicagio a
Administragéo;

17.1.6. A subcontratagho total ou parcial do seu objeto, a associagio da
CONTRATADA com outrem, a cessao ou transferéncia, total ou parcial, bam como a
fustio, cisdo ou incorporagéo, ndo admitidas no edital e no cantrato;

17.1.7. O desalendimento das determinagées requlares da autoridade designada
para acompanhar e fiscalizar a sua execuco, assim como as de supanores:

17.1.8. O cometimento reiterado de faltas na sua execucio, anoladas na forma do §
1% do art. 67 da Lei n" 8.666/93;
17.1.9. A decretacio de faléncia ou a instauragao de insolvéncia civil;

17.1.10. A dissolugho da sociedade ou o falecimento do contratado:;

17111, A alteragio social ou a modificagdo da finalidade ou da estrutura da
ampresa, gue prejudique a execucdo do contrato:

17.1.12. Razdes de interesse plblico de alta relevancia e de amplo conhecimento
justificadas e determinadas pela maxima autoridade da esfera administrativa a que
estd subordinada a CONTRATANTE e exaradas no processo administrativo a que
se refare o contrato;

17.1.13. A supresséio, por parte da Administragao, das servigos, acarretando
modificagdo do valor inicial do contrato além do limite parmitido no § 1° do art. 65 da
Lei n® 8.666/93;

17.0.14. A suspensao de sua execugdo, por ordem escrita da Administracio, por
Prazo superior a 120 {cento e vinte) dias, salvo em caso de calamidade publica,
grave perturbagéo da ordem interna ou guerra, ou ainda por repetidas suspenstes
que lotalizem o mesmo prazo, independentemente do pagamento obrigatario de
indenizages pelas sucessivas e contratualmente imprevistas desmobilizagées e
mobilizagdes e outras previstas, assegurado a CONTRATADA, nesses casos, o
direito de optar pela suspensao do cumprimento das obrigactes assumidas até que
seja normalizada a situagio;
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17.1.15. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela
Adminisiragéo decorrentes do servigo, ou parcelas destes, ja recebidas, salvo em
caso de calamidade plblica, grave perturbagio da ordem intermna ou guerra,
assegurado 8 CONTRATADA o direito de optar pela suspensfo do cumprimento de
suas obrigacies ate que seja normalizada a situagao;

17.4.16. A nao liberagao, por parte da Administragio, de area, local ou objeto para
execucdo do servigo, nos prazos contratuals;

17.1.17. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada,
impeditiva da execugio do contrato:

17.1.18. Descumprimento do disposto no inciso V do art. 27 da Lei n® 8.866/93, sem
prejuizo das sangdes penais cablveis,

17.2. Se a Administragio verificar que o descumprimento contratual nao @
decorrente de ma-fé ou a incapacidade da empresa, podera conceder prazo para
que a CONTRATADA cumpra com suas obrigagbes, sob pena de resciséo
contratual.

17.5. A rescisfo, devidamente motivada nos autos, serd precedida de
procedimento administrativo, assegurado o contraditdrio e a ampla defesa.

17.4. Rescindido o contrato, a Administragdo descontara da garantia contratual e
do pagamento devido & CONTRATADA os valores decorrentes das mullas aplicadas
@ de prejuizos causados pela CONTRATADA & Administragio,

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1. 08 casos omissos ou situagdes nao explicitadas nas clausulas deste Contrato
serdo decididos pela CONTRATANTE, segundo as disposigbes contidas na Lei n°
10.520, de 2002, no Decreto n® 5.450, de 2005, no Decrato n® 3.555, de 2000, na Lei
n® 8.078, de 1990 - Codigo de Defesa do Consumidor, no Decreto n® 3.722, de 2001,
na Lei Complementar n® 123, da 2008, no Decreto n® 2,271, de 1997, na Instrugio
MNormativa SLTUMPOG n* 2, de 30 de abril de 2008, & na Lei n® 8.666, de 1993,
subsidiariamente, bem como nos demais regulamentos & normas administrativas
federais, que fazem parte integrante deste Contrato, independentemente de suas
transcrigoes.

c
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CLAUSULA DECIMA NONA - DA PUBLICAGAO

19.1.  Incumbird & CONTRATANTE providenciar a publicagdo do exrato do
Contrato na Imprensa Oficial, até o quinto dia 0til do més seguinte ao de sua
assinatura, para ocorrer no prazo de 20 (vinte) dias daquela data.

CLAUSULA VIGESIMA - DO FORO

20.1. O foro para dirimir questties relativas ao presente Contrato serd o de Belo
Horizonte/MG, com exclusio de qualguer outra, por mais privilegiade que seja.

E assim, por estarem de acordo, ajustados e contratados, apds lido e achado
conforme, as partes a s2guir firmam o presente Contrato em 02 (duas) vias, de igual
teor @ forma, para um so efeito, na presenga de 02 (duas) testemunhas abaixo
assinadas.

Pedro Leopoldo, 21 de dezembro de 2011, 4N
"
_ i
O
Ricardo Aurélio Pinto Nascimento Andarson Mendeg Pimenta
CONTRATANTE BNTRATADA,

f }'
““ 77,
inéicao Gongalves Monteiro | ,, a daSi aFarcau
LANAGROMG GEs ZON LANAGROMG
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TERMO ADITIVO M 1273012
Pregho Eletndaecn n® 1603010 - lrem |
Progesse o~ 21 1R) OO0 ZRE0ON1-2]

PFRIMEIRO TERMO ADITIV ACQ CONTEATL
Mo, 1202001, CELEBRADG ENTRE O
MINISTERIO DA AGRICULTURA, PECUARIA E
ABASTECIMENTO - LANAGROMEG E A
EMPRESA METODO TELECOMUNICACOES E
COMERCI) LTDA,

A Unido, por intermédio do LABORATORIO NACIONAL AGROPECUARID -
LANAGROMG, do Mimstério da Agricuftura e do Abastecimento com sede 4 Avenida
Rimulo Joviane s'n® - Centro, em Pedro Leopoldo™G, CEF: 33600-000, inscrito no CNEJ
sob o ©° 396895006247, nesic ato reprosentado pelo Senhor Ricardo Aurélio Pinto
Masvimentn, Coordenador nomcado pela Portarin o 175, de 24062005, publicada em
2R/032005, e em conformidade com as atmibuigdes que lhe foram detegadas pela Portana o
tod, de 18042006, publicadas emn 19042006, doravante denominado  simplesmente
CONTRATANTE ¢ 2 empresza METODO TELECOMUNICACOES E COMERCIO
LTDA., inscrita no CNPJ sob o n” 65.295.1730001-85, sediada na Rua Amorose Costa, 242
Bairro: Santa Lucia Cidade: Belo Horizonte-MG CEP: 30.3530-570, doravante denominadn
CONTRATADA, neste ato representada por sen Sécio-Dhretor o 5S¢ Anderson Mendes
Pimenta, portador da cédula de identidade n®. M.4- 346.990. inscrito no CPF sob o n”
158,409 426-87, 1ém enire si justos e avengudos, ¢ celebram por forga deste instrumenio, ¢
presente TERMO ADITIVO, sojeitando &5 normas preconizadas na Lei 866693 ¢ alteragbes
posteriores, observadas as condiphes expressas no Processo o, TNI81L000T28/2011-13, Prepio
Eletrdnico n® 12011, mediante o2 cliwsulas ¢ condigdes seguintes:

CLAUSULA PRIMEIRA - DO ORJETO

1.1. O presente Terino Aditiva tem por objeto o ueréseimao de 25% (vinte @ cinco por cento) do
valor contratado em conformidade com a Cliusula Décima Quarta do Contrate Crriginal
CLAUSULA SEGUNDA - DO ACRESCIMO

31, © aeréscimo de 25% (vinle & ¢ingo por cento) ¢ demonstrado conforme fabela a seguir
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MIMISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO

Secrefaria de Delesa Agropacuaria — DAS
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~

Equipamentos ¢ Demais Servigos MarcaModeln Dde. | Valor Mensal
Aceess point W!m]rﬁIN - Conforme .‘:.-unh:wall;*rﬁ-nnh:pml'nt o RS 377.04
caracteristicas descritas no Edital Me -]
Ciamerns P 1 - l!?nn[m'm:: caryclerislicas AxiaMI1031-W 1) RS 1 79130
_— descritas no Edital |
AxisT ] 344 com
Cémeras 1P 2 - L.'-:m&:-rm_: CaAraCleristicas caixa de protecio 02 RS 55880
dizscritas o Edital pira ambivate
SR Elerin |
Cestor'Gravador - Conforme - : '
, ; it RS 772,96
caractéristicas descritas no Edital Deigifort Frofessional 5
Total Mensal 26| Rs 350000

CLAUSULA QUARTA — DAS DESPESAS

4.1, O valor mensal do presente Termo Aditive estd estimado em RS 350004 (irés il e
quinhentos resis), perfazendo o valor para 06 (seis) meses, compreendendo o petiodo de julbo
o desembro de 2002, de BS 21000, {vinte ¢ um mil reais)

4.1.2. O valor mensal do Contrato passa de RS 1400000 {quatorze mil reais) para BS
17.51H0,00 (dezessete mil e quinhentos reais).

CLAUSULA QUINTA — DA DOTACAQ ORCAMENTARILA

5.1, As despesas correrdio 4 conta do orgamento do exercicio de 2012, Elemento de Despesa
339030 - Outros Servigos de  Terceiros, Projeto/Atividade 2006040356, 2112000
LABANIMAL e/ou a conta de oulros recursos gue forem consignados ao Labormério Nacional
Agropecugrio - LANAGROMG, em virtude de provisio ou outros meios legais admitidos.

CLAUSULA SEXTA - DA RATIFICACAQ

6.1. As demais Cliwsulas do Comtrato em referéncia permanccem inalieradas e sdio pelo
presente Termo Aditivo. ratificadas.

CLAUSULA SETIMA — DA PUBLICACAD

7.1. A Comratante providenciari o publicego desie Termo Aditivo, no Didrio Oficial da
Unifo, conforme determina o pardgrafo tnico, do art. 61, da Lei n®. 8.666:%3.

Hicic da Gesifn de Conbrrios « GESCOMLANAGRIMG
A Fobmiko Jodpng g " - Cales Poslals 350 50 - Cop ¥3E00-000 - Pedne Leopolkoil
Tal, {313660-9703 - Fax [31) 38E0-56682



MINISTERID DA AGRICULTURA, PECUARIA E ABASTECIMENTD
Secrotaria da Defosa Agropooudria = DAS
Goordenagao Geral de Apoio Laboratorial = CEAL
LEEORATORID MACIONAL AGROPECLIARIC = LAMAGRLMG

CLAUSULA OITAVA — DO FORO

5.1, Ficu eleito o fore do mumicipio de Belo Honzonte, com exclusio de qualguer outra, por
fmais pril.r'ttel.',i:nln que seja, para dicdmir guatsquer questies ariwndas do presente Contrato

E por estarem assim justos ¢ paciuados fiomam o presente Instrumento em 02{duas)
vias de igual feor ¢ forma, na presenca das testenuahas abaixo wdentificadas.

Pedro. Leopoldo. 11 de julbo de 2002,

/

Frte g — /
Fiabio de Almeida Morais . Ande Pelendes P
CONTRATANTE CONTRATADA
Testemomlns: #

stk

Resp. GESCON LANAGRO/MG

Pzl cer Gt du Coniiates — GESCONLANAGROMNS
Fiy, Riemido Joveam ain,” - Cocs Postads 35 o 50 - Cap 33600- (K — Padng Lguekiofag
Tk (13 PRE0-9T0E - Faw £37) ME0-056
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Secretaria de Defesa Agropecudria - S04
Coordenagho Geral de Apoio Laboratorial — CGAL
LABORATORIO NACKONAL AGROPECUARID — LANAGRO/MG

TERMO ADITIVO N° 21/2012

Fregio Eletrisico n® 162011 - Tbem |
Processo n® 201810001 28201 1-23

SEGUNDO TERMO ADITIVO AQ CONTRATO N°,
120/2011, CELEBRADO ENTRE O MINISTERIO DA
AGRICULTURA, PECUARIA E ABASTECIMENTO
- LANAGRO/MG E A EMPRESA METODO
TELECOMUNICACOES E COMERCIO LTDA.

A Unifio, por intermédic do LABORATORIO NACIONAL AGROPECUARIO -
LANAGROVMG, do Ministério da Agricultura e do Abastecimento com sede & Avenida
Ramula Joviano 8/n” - Centro, em Pedro Leopoldo/™G, CEP: 33600-000, inscrito no CNPJ soh
o n® (ML3%6.895/0062-47, neste ato representado pelo Senhor Ricardo Aurélio Pinto
Nascimento, Coordenador nomeado pela Portaria o" 175, de 24/03/2005, publicada em
28/03,/2005, e em conformidade com as atribuigdes que the foram delegadas pela Portaria n® 104,
de 18/04/2006, publicade em  [904/2006, doravante denominado  simplesmente
CONTRATANTE e & empresa METODO TELECOMUNICACOES E COMERCIO
LTDA., inscrita no CNPJ sob o n" 65.295.172/0001-85, sedieda na Rua Amoroso Costa, 242
Bairro: Santa Lacia Cidade: Belo Horizonte - MG CEP: 30.350-570, doravante denominada
CONTRATADA, neste ato representada por seuw Socio-Dirctor o Sr. Anderson Mendes
Pimenta, portador da cédula de identidade n® M.4- 346999, inscrito no CPF sob o n"
T5B.A469.426-87, t8m entre si justos e avengados, e celebram por forga deste instrumento, o
presente TERMO ADITIVO, sujeitando is normas preconizadas na Lei 8.666/93 ¢ alteragies
posteriores, observadas as condigdes expressas no Processo n®, 21181000128/2011-23, Pregdo
Eletriinico n® 16/2011, mediante as cliusulas ¢ condigbes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO
1. O presente Termo Aditive tem por objeto promrogar o prazo de vigéncia de trata a Cliusula

Mona do Contrato original para um novo prazo com inicio em 01012013 ¢ término em
IN122013.

CLAUSULA SEGUNDA — DO VALOR

2. O valor mensal do presente Termo Aditive estd estimado em RS 17.500,00 {dezessete mil e
quinhentos reais), perfazendo o valor anual de RS 210.000,00 (duzentos e dez mil reais).

Pap 1da2

‘:;,-rl _,.-E'._,--"'"-r.

Mikzlag de Gastho de Cordratos - GESCOMILAMNAGROMG
Ao Fiitmatio Jostans sin ° - Cabs Peatais 35 e 50 - Cap Z3800-000 — Padra Lacpokdal MG
Tal (31}3660-0703 - Fax (31} 3960-0662



RAINISTERIO DA AGRICLILTURA, PECUARLS E ABASTECIMENTD
Secretasia de Defesa Agropecuiria - S0DA
Coordenagio Goral de Apoio Laboratorial - CGAL
LABORATORID NACIONAL AGROPECUARIO — LANAGRO/MG

CLAUSULA TERCEIRA — DA DOTACAQ ORCAMENTARIA

3. As despesas correrio & conta do orgamento do exercicio de 2013, Elemento de Despesa
33.90.39.00 — Outros Servigos de Terceiros, Projeto  Atividade 20604202821320001
LABANIMAL efou a conta de outros recursos que forem consignados ao Laboratdrio Nacional
Agropecudrio — LANAGRO/MG, em virtude de provisio ou outros meios legais ad ritidos.

CLAUSULA QUARTA — DA RATIFICACAQ

4. As demais Clausulas do Contrato em referéneia permanecem inalteradas e sio pelo presente
Termo Aditive, ratificadas.

CLAUSULA QUINTA — DA PUBLICACAQ

5. A Contratante providenciard a publicagio deste Terma Aditivo, no Diario Oficial da Unido,
até o quinto dia Uil do més seguinie ao de sua assinatura, para ocorrer no prazo de 20 (vinle) dias
dequela data.

CLAUSULA SEXTA - DO FORQ

6. Fica eleito o foro da Sepfio Judiciaria de Belo Horzonte - Justica Federal, com exclusio de
qualguer outro, por mais privilegiade que seja, para dinmir quaisquer questies oriundas do
presente instrumento.

E por estarem assim justos & pactuados firmam o presente Instrumgnto em 02 (duas)
vias de igual teor e forma, na presenga das testemunhas abaixo identificadas. -

Pedro Leopoldo, 26 de dezempm-de{}]l fo

4 e I /
G _L — A .
Ricardo Aurélio P. Nascimento
CONTRATANTE

|I . i A 1,,.:'
~TClaréy * Gongalves Monteiro
e da DAD/LANAGRO/MG Resp. CONLANAGRO/MG

Hicien de Gestio da Contraios - GESCOMLANAGRIOMG
Jfuw. Rifemula Mwdaro gin - Calsas Poslals 35 & 50 - Cop 33600-00H = Podmo Legpolasih G
Ted, (31)3060-0703 - Faoe (34) 650-HER2
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MIKISTERIO DA AGF[IELIL'I'LJHI-... PEE.J,&HIA E ABASTECIMENTO
Secretaria de Defess Agrapecudria - SDA
Casrdenacdo Geral de Apoic Laboratorial = CGAL
LABORATGRIO MACIONAL AGROPECUARID — LANASRO/MG

TERMO ADITIVO N 13/2013

Processo n® 2118 1L.O00L2ZE2001-23
Pregic Eletrimicn n® |&2001 - Bem 1

TERCEIRO TERMO ADITIVO AOQO CONTRATO

“ 120/20011, QUE ENTRE 51 CELEBRAM A
UNIAO FEDERAL, REPRESENTADA PELO
LABORATORIO NACIONAL AGROPECUARIO
- LANAGRO/MG DO MINISTERIO DA
AGRICULTURA, PECUARIA E
ABASTECIMENTO E A EMPRESA METODO
TELECOMUNICACOES E COMERCIO LTDA

A Unifio, por intermédio do Laboratério Naclonal Agropecudrio - LANAGROVMG, do
Ministério da Agricultura ¢ do Abastecimento com sede & Avenida Rémule Joviano s/n® - Centro,
em Pedro Leopoldo/MG, CEP; 33600-000, inscrito no CHPJ sob o n® 00.396.895/0062-47, neste ato
rl:pmacntadcu pelo Senhor Ricardo Aurélio Pinto Nascimento, Coordenador nomeado pela Portaria

* 175, de 24/03/2005, publicada em 28/03/2005, e em conformidade com as atribuigdes que The
fnram delegadas pela Portaria o® 104, de 1R/A04/2006, publicada em 19/04/2006, doravante
denominado F]]I'.I[.‘IlEE-I'IIﬁHtE CONTRATANTE e a empresa METODO TELECOMUNICACOES
E COMERCIO LTDA, inscrita no CNPJ sob o n® 65.295.172/0001-85, sediada 4 Rua Amoroso
Costa, 242 Bairro Santa Lucia, CEP: 30.350-570, Municipio de Belo Horizonte™G, doravante
denominada CONTRATADA, neste ato representada por sen Sdcio-Diretor o Sr. Anderson
Mendes Pimenta, portador da cédula de identidade n®, M.4-346.999, inscrito no CPF sob o n”
758.469.426-87, t8m entre 51 justo ¢ avengado, e celebram por forga deste instrumento, o presente
Termo Aditive ao Contrato acima referenciado, sujeitando 33 normas preconizadas na Lei n®
B.o660/93 e alteragdos posteriores, observadas as  condigles expressas no  Processo n°
21181.000128/2011-23, Pregiio Eletrinico n” 16/2011, mediante as clivsulas e condigfes
seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1, O presente Termo Aditivo tem comuo objeto reajustar os pregos praticados, mediante a aplicagho
do Indice Geral de Precos do Mercado - IGPM, em conformidade com a Clausula Décima Primeira
do contrato,

CLAUSULA SEGUNDA- DO REAJUSTE

2.1, O valor mensal do Contrato serd reajustado em 7,91% (zefe virgula noventa & um por cento),
conforme indice [GPM do més de janeiro de 2013 e passa de R§ 17.500,00 {dezessete mil e
quinhentos reais mensais para RE 1888425 (deroito mil oitocentos e oftenta ¢ quatro reais ¢
vinte ¢ cinco centavos). ~

Mdcieo de GasiBo de Contalos — GESCONLANAGROME ( v

Ay Rdmude Joviara 5n” - Calkes Postals 35 & 50 - Cep 33600000 - Padro Leopald oG s gl
Tal. (31)3600-6703 - Fax (11) J660.5692 —
Pig 1de?
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RAIMISTERED D -!-JERI&ULTUFIA, FEELJ-!LH'-H ABASTECIMENTO
Setretaria de Defacs Agrapecudria - SOM,
Coordenagio Geral de Apoio Laboratorial = CGAL
LARORATORIO NACIOKAL AGROPECUARIO — LANAGRED/MG

CLAUSULA TERCEIRA — DAS DESPESAS

3.1, O valor mensal do presente Termo Aditivo estd estimado em RS 1.384.25 (um mil trezentos e
aitenta ¢ quatro reais e vinte ¢ cinco centavos), perfazendo o valor anual de RS 16.611,00 (dezesseis
mil seiscentos ¢ onze reais),

CLAUSULA QUARTA — DA DOTACAOQ ORCAMENTARIA

4.1. As despesas correro & conta do orgamento do exercicio de 2013, Elemento de Despesa
33.90.39.00 — Outros Servigos de Terceiroz, Projeto Atividade 2060420258213200M11 LABANIMAL
elon a conta de oulros recursos que forem consignados ao Laboratdrio Nacional Agropecudrio —
LANAGROMG, em vittude de provisiio ou outros meios legais admitidos.

CLAUSULA QUINTA — DA RATIFICACAO

5.1. As demais Cliusulas do Contrate em réferéncia permanecem inalteradas e sdo pelo presente
Termo Aditivo, ratificadas.

CLAUSULA SEXTA = DA PUBLICACAQ

fi.1. A Contratante providenciara a publicacdo deste Termo Aditivo, no Didrio Oficial da Unidio, até
o guinto dia 0til do més seguinte ao de sva assinatura, para ocorrer no prazo de 20 (vinte) dias
daquela data.

CLAUSULA SETIMA — DO FORO

7.1. O foro para dirimir questies relativas ao presente Contrato serd o de Belo Horizonte/MG, com
exclusio de qualquer outro, por mais privilegiado que seja,

E por estarem assim justos e pactuados firmam o presente Instrumento s em 02 {duas]l vias de

igual teor ¢ forma, na presenga das testemunhas abaixo identificadas. 4 _f:,----‘ .H\
Pedro Leopoldo, 14 de junho de 2013, _.-’II J
g _ )£ /
’_‘L,_g:;f / 4 /
Ricardo Aurélio Pinto Nascimento J/ Anderfson Méndes Pimenta ;
CONTRATANTE I-" CONT H,-\.Tﬁll_.u?; f("f

Testempnlias: |
; N4 L:;: L

NAGRO/MG Resp. GESCON/LANAGRO/MG

mhcleo da Geatdo ds Copdralos — GESCOMLAMAGROMIG
Ay, RAmubo Joviano 8ine - Caeixas Pealaig 35 @ 50 - Cep 33500-000 - Pedo Lecpoido!MG
Tal. (31}3650-9703 - Fax (21) 25600502
Pag 2 de 2



MIMISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
Secretaria de Defesa Agropecusaria - SDA
Coordenacio Garal de Apoio Laboratorial - CGAL
LABORATORIO NACIONAL AGROPECUARIO - LANAGRO/MG

TERMO ADITIVO N°. 41/2013

Proccsse n” 2 L1E] 0001 280201 1-23
|'¥L'1,'ﬁl.1 EletrGnice n® 160200 1 - hem |

QUARTO TERMO ADITIVO AQ CONTRATO N-,
12002011, QUE ENTRE SI CELEBRAM A UNIAO
FEDERAL, REPRESENTADA PELO
LABORATORIO NACIONAL AGROPECUARIO
LANAGROMG DO MINISTERIO DA
AGRICULTURA, PECUARIA E
ABASTECIMENTO E A EMPRESA METODO
TELECOMUNICACOES E COMERCIO LTDA

A Unifio, por intermédio do LABORATORIO NACIONAL AGROPECUARIO -
LANAGRO/MG, do Ministério da Agricultura e do Abastecimento com sede & Avenida Rdmulo
loviano s/n”, Bairro Centro, em Pedro Leopoldo/MG, CEP: 33600-000, inscrito no CNPJ sob o n*
003596 895/0062-47, neste ato representado pelo Senhor Rieardo Aurélio Pinto Nascimento,
Coordenador nomeado pela Portaria n® 175, de 24/03/2005, publicada em 2803/2005, ¢ em
conformidade com as atribuigdes que lhe foram delegadas pela Poraria n® 104, de 18404/2006,
publicada em 1904/2006, doravante denominado simplesmente CONTRATANTE e a empresa
METODO TELECOMUNICACOES E COMERCIO LTDA, inscrita no CNPJ sob o n®
63.295.172/0001-85, sediada & Rua Amoroso Costa, 242 BRairro Santa Licia, CEP: 30.350-570,
Municipio de Belo Horizonte/MG, doravante denominada CONTRATADA, neste ato representada
por set Sécio-Diretor o Sr. Anderson Mendes Pimenta, portador da cédula de identidade n®, M.4-
346.999, inscrito no CPF sob o n” 758.469.426-87, tém entre si justo e avencado, ¢ celebram [Mor
forga deste instrumento, o presente Termo Aditivo ao Contrato acima referenciado, sujeitando s
normas preconizadas na Lei n®, 8.666/93 ¢ alteragdes posteriores, observadas as condigdes expressas
no Processo n® 21I81.000128/2011-23, Prepfio Eletrdnico n® 162011, mediante as cliusulas ¢
condighes sepuinies:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente Termo Aditivo tem por objeto prorrogar o prazo de vigéncia de que trata a Clausula
Nona do Contrato, bem como formalizar a alteracio dos fiscais constantes da Clausula Décima
Terceim do Contrato Original. t)
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MINISTERIO DA AGRICULTURA. PECUARIA E ABASTECIMENTO
Secretarla de Defesa Agropecuaria - SDA
Coordenagio Geral de Apoio Laboratorial - CGAL
LABORATORIO NACIONAL AGROPECUARIO — LAMAGROMG

CLAUSULA SEGUNDA - DA VIGENCIA

2.1. O Contrato passa a vigorar por um novo periodo, com infcio em 01012014 & términe em
311272004,

CLAUSULA TERCEIRA — DAS ALTERACOES

3.1 O Fiscal do Contrato passa a ser o servidor Fibio de Almeida Morais, matricula SIAPE n®
0023747, ¢ a Fiscal Substituta do Contrato passa a ser a servidora Nelziane Aparecida Pereira,
matricula SIAPE n® 0007158 conforme Portaria N 118/13 vigente desde 30/07/2013 com término
em 31/12/2016,

CLAUSULA QUARTA — D0 PAGAMENTO

4.1. Ressalta-se que conforme recomendagtes constantes dos itens 8, 9, 11 a 13 do Parecer N*
1486/ 201 3/CIU-MG/CGU/AGL, constante ds folhas 1.787 a 1.790 dos autos do processo, estdo
sendo providenciados os cilculos dos valores contratuals, nos termos determinados pela Lei n®
12.546:201 1. Caso seja constutada a necessidade de ressarcimento de valores pagos indevidamente,
serdo adotados os procedimentos previstos na Orientagdc Normativa n® 65/2010, para que seja
realizada a compensacio dos valores apurados com as faturas vincendas. O contrato original deverd
ser alterado por meio de termo aditive a fim de expurgar o valor indevidamente previstos na
proposta da Conteatada,

CLAUSULA QUINTA = DAS DESPESAS

5.1. O valor mensal do presente Termo Aditivo estd estimado em RS 18.884.25 (dezoito mil
oitocentos ¢ oitenta e gquatro reais ¢ vinte e cinco centavos), perfazendo o valor anual de RS
226.61 1,00 (duzentos e vinte e seis mil seiscentos e onze reais),

CLAUSULA SEXTA — PA DOTACAO ORCAMENTARIA

6.1. As despesas correrdo 4 conta do orgamento do excrcicio de 2014, Elemenio de Despesa

3390.3900 — Ouwros Servigos de Terceiros, Projeto Atividade 206092028 20ZW0001 4,4
LANAGROSI3 efon a conta de outros recursos que forem consignados ao Laboratdrice Nacional |I |

2,
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MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
Secretaria de Defesa Agropacudria - S04
Coordenagio Geral de Apoio Laboratoral ~ CGAL
LABORATORIO NACIOMAL AGROPECUARIO — LANAGROMG

CLAUSULA SETIMA — DA RATIFICACAOQ

7.1, As demais Cliusulas do Contrato em referéncia permanecem inalteradas ¢ sdo pelo presenie

Termo Aditivo, ratificadas,

CLAUSULA OITAVA — DA PUBLICACAO

8.1, A Contratante providenciard a publicagiio deste Tenmo Aditive, no Diario Oficial da Unifio, aé
o quinto dia atl do més seguinte a0 de sua assinalura, para ocomer no prazo de 20 (vinte) dias

daguela data.

CLAUSULA NONA - DO FORD

8.1, O fore para dirimir questdes relativas ao presente Contrato serd o de Belo Horizonte™MG, com

exclusdo de qualguer outre, por mais privilegiado que seja.

E por estarem assim justos e pactuados firmam o presente Instrumento em 02 {duas) vias de

igual teor e forma, na presenga das testemunhas abaixo identificadas.

Pedra Leopoldo, 20 de dezembto de 2013, 7

L) g

Ricerdo Aurélio Pinto Nascimento
COMTRATANTLE

Mk do Gecatho da Coniralos — GESCORNLANAMSROTAG
Ay, Rimula Joviana sin.” - Calxas Postai 35 8 50 - Cep 33600-000 = Pedro Leapodda/ o
Tel. {31 AEGI-SR0E - Fax (A1) I6E0-5582
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MIMISTERID DA AGRICULTURA, PECUARIA E ABASTECIMENTO
Searelana de Dafesa Agropacidria - S0A
Coordenacio Gerad de Apoio Laborpdorial — CGAL
LABORATORKD NACIONAL AGROPECLUARID - LANAGROMG

TERMO ADITIVO N°, 34/2014

Processo p™ L1 TR 1 (001 242001-23
Pregio Eleiminice o 16535011 — Hem |

QUINTO TERMO ADITIVO AO CONTRATO N*.
12072011, QUE ENTRE 51 CELEBRAM A UNIAQ
FEDERAL, REPRESENTADA PELO
LABORATORIO NACIONAL AGROPECUARIO
-  LANAGRO/MG DO MINISTERIO DA
AGRICULTURA, PECUARIA E
ABASTECIMENTO E A EMPRESA METODO
TELECOMUNICACOES E COMERCIO LTDA.

A Unido, por intermédio do LABORATORIO NACIONAL AGROPECUARIO -
LANAGRO/MCG, do Ministério da Agricultura e do Abastecimento com sede & Avenida Rimulo
Toviana 'n", Bairro Centro, em Pedro Leopoldo/MG, CEP: 33600-000, inscrito no CNPJ sob o n®
00396 895/0062-47, neste ato representado pelo Senhor Ricardo Auwrélio Pinto Nascimento,
Coordenador nomeado pela Portaria n® 175, de 24/03/2005, publicada em 2803/2005, e em
conformidade com as airibuigies que lhe foram delegadas pela Portaria n® 104, de 18/04/2006,

publicada em [9/04/2006, doravante denominado simplesmente CONTRATANTE ¢ a i:mpmhﬂ
METODO TELECHHUNICH{:I'}E.-& E COMERCIO LTDA, inscrita o CNP) sob o n®

65.295,172/0001-85, sediada & Rua Amoroso Costa, 242 Bairro Santa Licia, CEP: 30,350-570,

Municipio de Belo Horizonte/MG, doravante denominada CONTRATADA, neste ato representada
por seu Socio-Diretor o Sr. Anderson Mendes Pimenta, portador da cédula de identidade n®. M.4-
346.999, inscrito no CPF sob o n®. 7T58.469.426-87, t8m entre si justo e avengado, e celebram por
forga deste instrumento, o presente Termo Aditive ao Contrato acima referenciado, sujeitando as
normas preconizadas na Lei n® 8.666/93 ¢ alteraghes posteriores, observadas as condicBes expressas
no Processo n® Z1181.0000128/2011-23, Pregio Eletrinico n® 1652011, mediante as clinsulas e
condighes seguintes:

CLAUSULA PRIMEIRA - DO ORJETO
I.1. O presente Termo Aditivo tem por objeto prorrogar o prazo de vigéncia de que trata a
Cliusula Nona, bem come regjustar os prepos praticados mediante a aplicaclo do Indice Geral de

Pregos do Memcado — IGPM em conformidade com a Cliusula Décima Primeira do Contrato
Chrrrginal.

CLAUSULA SEGUNDA — DA VIGENCIA

2.1. O Contrato passa a vigorar por um novo periodo, com inicio em 01/01/2015 e término em "'-

01012016,
/)
{
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MIMISTERID D AGRICULTURA, FECUARIA E ABASTECIMENTD
Saoretaria de Defesa Agropecuina - SO0
Coordanagdo Genl de Apoio Laboralorial — CiGAL
LABORATORIO NACIOMAL AGROPECUARIO — LANAGROMIS

CLAUSULA TERCEIRA — DO REAJUSTE

3.1, O valor mensal do Contralo serd reajustado em 3,18% (ieés virpula dezoito por cento),
conforme indice IGPM do més de novembro de 2014 e passa de RS 185.884.25 (dezoito mil
aitocentos e oitenta € quatro reais e vinte e cinco centavos), pare RS 19.484,77 (dezenove mil
quatrocentos ¢ oitenta e quatro reals e setenta e sete centavos),

CLAUSULA QUARTA — DAS DESPESAS

4.1. O valor mensal do presente Termo Aditivo estd estimado em 19484, 77 (dezenove mil
quatrecentos € oitenta ¢ quatro reais e setenta e sete centavos), perfazendo o valor anusl de RS
233.817,24 (duzentos e trinta e trés mil oitocentos ¢ dezessete reais ¢ vinte e quatro centavos).

CLAUSULA QUINTA — DA DOTACAD ORCAMENTARIA

5.1, As despesas correriio & conta do or¢amento do exercicio de 2015, Elemento de Despesa
33.90.39.00 ~ Outros Servios de Terceiros, Projeto Atividade 206092028 20ZW0001
LANAGROSII elou a conta de outros recursos que forem consignados so Laboratorio Macional
Agropecuario - LANAGRO/MG, em virtude de provisiio ou outros meios legais admitidos.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. Ressalta-se que conforme recomendagiics constantes dos itens &, 9, 11 a 13 do Parecer N
14867201 3/CIU-MG/CGU/AGL, constante s folhas 1.787 a 1.790 dos autos do processo, estdo
sendo providenciados os cdleulos dos valores contratumis, nos termos determinados pela Lei n®
12.546/2011. Caso seja constatada a necessidade de ressarcimento de valores pagos indevidamente,
serio adotados os procedimentos previstos na Omnentaglio Nommativa n® 65/2010, para gue seja
realizads a compensagio dos valores apurados com as faturas vincendas, O contrato original deverd
ser alierado por meio de termo aditive a fim de expurgar o valor indevidamente previstos na
proposta da Contratada.

CLAUSULA SETIMA — DA RATIFICACAD

1.1, As demais Clinsulas do Contrato em referéneia permanecem inalteradas e sio pelo presente
Terma Aditivo, ratificadas,

CLAUSULA OITAVA - DA PUBLICACAOQ

&.1. A Contratante providenciard a publicagio deste Termo Aditivo, no Didrio Oficial da Unido, até

o quinto dia dtil do més seguinte ao de sua assinatura, para ocorrer no prazo de 20 [ﬁ'.inl,gﬁ'j dias 1 \

dagquela data. / ,{_,-"

'
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MINISTERID DA AGRICULTURA, PECUARIA E ABASTECIMENTO

Secrelaria de Defesa dgopecudnia - S04
Coordensgis Geeal de Apaio Labaraiorial - CEAL
LASORATORID HACIONAL AGROPECUARID - LANAGROMG

CLAUSULA NONA- DO FORO

9.1. O foro para dirimir questdes relativas ao presente Contrato serd o de Belo Horizonte™G, com
exclusdo de qualgquer outro, por mais privilegiado que seja.

E por estarem assim justos e pactuados firmam o presente Instrumento em 02 {duus} vias de
igual teor e forma, na presenca das testemunhas abaixo identificadas.

Pedro Leopoldo, 16 de dezembro de 201 ré

% . ! - |

o

av vl
Ricardo Aurélio Pinto Nascimento
CONTRATANTE

Jestemnrls:
- e 4

ey e ——— b
'&LFﬂbiﬂ de,glme:ida Morais =

Chele SEC/LANAGRO/MG
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MIMISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
Sacrotada de Dafesa Agropecudra - S0OA
Cogrdenacan Geral de apolo Leboreioral — CGAL
LABCORATORIO MACIHAL AGROPECUARID — LAMAGED MG

TERMO ADMTIVO N 4772015

Mrocesso n® 211200001 28200123
Pregin Elcindnbe 6" PR30 ] — em |

SEXTO TERMO ADITIVO AO CONTRATO N°.
12012011, QUE ENTRE SI CELEBRAM A UNIAO
FEDERAL, REPRESENTADA PELO
LABORATORIO NACIONAL AGROPECUARIO
- LANAGRO/MG DO MINISTERIO DA
AGRICULTURA, PECUARIA E
ABASTECIMENTO E A EMPRESA METODO
TELECOMUNICACOES E COMERCIO LTDA.

A Unifo, por intermédio do LABORATORIO NACIONAL AGROPECUARIO -
LANAGRO/MG, do Ministéna da Agricultura e do Abastecimenta com sede § Avenida Rdmulo
loviano &n”, Baimo Centro, em Pedro Leopoldo/MG, CEP: 33600-000, inscrito no CWPJ z2ob o n®
00,396, 895/0062-47, neste oto representado pelo Senhor Ricardo Awrélio Pinte Nascimento,
Coondenador nomeado peln Portaria n® 175, de 24/03/2003, publicada em 28/03/2005, ¢ em
canformidade com as atribuicdes que lhe foram delepadas pela Portaria n® 104, de 18/04/2006,
publicada em 1%04/200%, doravante denominade simplesmente CONTRATANTE e a empresa
METODO TELECOMUNICACOES E COMERCIO LTDA, inscrita no CNP] sob o n®
63,295, 172/0001-85, sediada 4 Rua Amorcso Costa, 242 Bairro Santa Lécia, CEP; 30.350-570,
Municipio de Belo Horizonte/MG, doravante denominada CONTRATADA, neste ato represcntada
por seu Socio-Diretor o Sr. Anderson Mendes Pimenta, portador da cédula de identidade n®, M 4-
346.99%, inscrito no CPF sob o n®, 758.469.426-87, t8m entre si jusio e avengado, e celebram por
forga deste mstrumenta, o presente Termo Aditivo a0 Contrato acima referenciado, sujeitando ds
normas preconizadas ne Len n. 8.666/03 e alteraglies posteriores, observadas as condighes expressas
ne Processo n 21181.000128/2011-23, Pregio Eletrdnico »® 1&/2011, mediante as cliusulas e
condigfes sepuintes:

CLAUSULA PRIMEIRA - OBJIETO
Ll. O presente Termo Aditive tem por objeto prorrogar o prazo de vigacia de que trata o
Cliusula Nona do Contrato Original.

CLAUSULA SEGUNDA — VIGENCIA

2.1, O Contrato passa a vigorar por um novo perlodo, com inleio em 01/01/2016 ¢ término em

QLA 2017,
J . M
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MIMISTERIO OA AGRICLULTURA, PECUARIA £ ABASTECIMENTO
Sporefaria de Oefesa Agropecwana - 504,
Comdenacin Geral de Apoio Laboralorial — CGAL
LABORATORIO NACIONAL AGROPECUARIO - LANAGROMG

CLAUSULA TERCEIRA — REAJUSTE

3.1. Fica resguardado & Contratada o direito ao reajuste, conforme documento acostado aos autos 1.
118, a ser exercido tho logo se disponha dos valores reajustados.

CLAUSULA QUARTA — DESPESAS

4.1, O valor mensal do presente Termo Aditivo esth estimado em 19.484.77 (dezenove mil
quatrocentos e oitenta e quatro reais e setenta e sete centavos), perfazendo o valor anual de R$
233.817,24 (duzentos e trinta ¢ tris mil oitocentos e dezessete reais ¢ vinte ¢ quatroe centavos).

CLAUSULA QUINTA = DOTACAO ORCAMENTARIA

5.1. As despesas correrfio & conta do orgamento do- exercicio de 2016, Elemento de Despesa
33.90.39.00 - Outros Servigos de  Terceiros, Projeto Atividade 20.609.2028 20ZW0001
LAMAGROS efou a conia de outros recursos que forem consignados ao Laboratério Nacional
Agropecudrio - LANAGRO/MUG, em virtude de provisio ou oulros meios legais admitidos,

CLAUSULA SEXTA - PAGAMENTO

6.1, Ressalia-se que conforme recomendagdes constantes dos itens &, 9, I1 a 13 do Parecer N"
| 486201 WCIU-MG/CGUAGU, constante &5 folhas 1,787 a 1.790 dos autos do processo, estio
sendo providenciados os célculos dos valores contratuais, nes terimos determinados pela Lei n®
12.546/201 1. Caso seja constatada a necessidude de ressarcimento de valores pagos indevidamente,
seriio adotedos os procedimentos previstos na Orentagio Nomativa n® 65/2010, para que scja
realizada a compensagia dos valores apurados com as faturas vincendas. O contrate original devera
ser alterado por meio de termo aditive a fim de expurgar o valor indevidamente previstos na
proposta da Contratada,

CLAUSULA SETIMA ~RATIFICACAQ

7.1. As demais Cliusulas do Contrate em referdncia permanecem inalieradas e sdo pelo presente
Termo Aditiva, ratificadas.

CLAUSULA OITAVA — PURLICACAD

8.1 A Ceniratante providenciar a publicagio deste Termo Aditive, no Didrio Oficial da Unifio,
gonforme determina o pardgmfo tnico, do art, 61, da Lei n®, B.60003,

Hicied de Gestso de Canlraies — GESOONLANAMSROMG
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MINISTERIO DA AGRICULTURS, PECLARLS E ABASTECIMENTD
Secretaria ¢& Delesa Agropacudris - S0DA
Caordanapio Geral de Apoio Laborasorial - COAL
LABDRATORID NAGIONAL AGROPECUARID — LAMAGROVMG

CLAUSULA NONA- FORO

9.1, O foro para dirimir questbes relativas o presente Contrato serd o de Belo Horizonte/MG, com
exclusfo de qualguer outra, por mais privilegiado que seja.

E por estarem assim justos e pactuados firmam o presente Instrumento em 02 (duas) vias de
tgual teor @ forma, na presenca das festemunhas abaixo identificadas,

LA

Ricardo Aurélio Pinta Nascimento
COMTRATANTE

lﬁiiﬁ'ﬂb e 51
nlcAdm/LANAGR .f['rlﬂ

:irruda Santos
AGROMG

M
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