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GUIA DE GESTAO DE RISCOS DO MAPA

INTRODUCAO

Os oOrgdos publicos tém como fun¢do desenvolver politicas e programas de governo
que entreguem o melhor valor para a sociedade. Nesse sentido, a Gestdo de Riscos busca
identificar os possiveis eventos que possam impactar o alcance dos objetivos das organi-
zagdes e auxiliar no planejamento de a¢des que orientardo a melhor tomada de decisao.

No entanto, a sistematizacdo do processo de gerenciar riscos no setor publico ainda
é um paradigma a ser atingido. Portanto, a Gestdo de Riscos é um desafio para a gover-
nanca das organizac¢des publicas na busca por entregas que gerem o melhor valor para
0s cidaddos.

Os gestores devem estar conscientes dos riscos relevantes que envolvem as suas
atividades, bem como, gerenciar esses riscos de forma que o alcance dos seus objetivos
ndo venha a ser prejudicado. Assim, € pré-requisito o estabelecimento, pela organizacdo,
de objetivos estratégicos alinhados a sua Missdo e Visdo, para que ela opere de forma
conjunta e organizada.

Antes de implementar a Gestdo de Riscos é necessario compreender conceitos,
principios, boas praticas e técnicas do gerenciamento de riscos. Com um bom entendi-
mento desses aspectos, 0s gestores e servidores podem dar passos mais seguros em
direcdo a sua implantacdo.

Assim, este guia possui a finalidade de servir de material orientativo para que os ges-
tores do Ministério da Agricultura, Pecuaria e Abastecimento - Mapa consigam realizar o
processo de gestdo de riscos de forma orientada, por meio deste guia, como ferramenta
de apoio técnico que visa viabilizar que praticas gerenciais concernentes a identificacdo
de riscos sejam incorporadas nas acdes do dia-a-dia do Ministério.
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FUNDAMENTOS
E CONCEITOS

VOCE SABE O QUE E GESTAO DE RISCOS?

Gestdo de riscos é o conjunto de atividades coordenadas aplicadas a toda organi-
7aCao, em suas varias areas e niveis e a qualquer momento, para auxiliar os gestores no
direcionamento e controle da Instituicdo no que se refere a riscos.

OBJETIVO DA GESTAO DE RISCOS NO MAPA

A gestao de riscos no Mapa tem como objetivo fomentar a cultura de decisdes
apoiadas na analise de riscos e o comprometimento dos agentes publicos com a ética e
a integridade em todos 0s niveis hierarquicos, com vistas a prover a razoavel seguranca
no cumprimento de sua missao, visao e valores orientando-os quanto ao alcance do
que segue:

Promover o desenvolvimento sustentavel
das cadeias produtivas agropecuarias, em
beneficio da sociedade brasileira.

Ser reconhecido pela inovacgao, agilidade e
qualidade na implementacdo de politicas
publicas e na prestacao de servicos para o
desenvolvimento sustentavel das cadeias
produtivas agropecuarias.

Comprometimento | Transparéncia| Etica |
Exceléncia | Responsabilidade |
Foco dos Publicos-alvo |
Proatividade | Integracdo.
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Por isso, ela ndo pode ser encarada como uma atividade autébnoma, separada dos
processos e atividades da organizacdo. Na definicao da estratégia, na execucdo de pro-
Cessos, na conducdo de projetos, na realizacao de atividades operacionais e em todo o
funcionamento do Ministério, a gestao de riscos deve estar presente. Por parte de seus
dirigentes a preocupag¢ao com a mitigacdo de riscos, visa, sobretudo, garantir de forma
razoavel o alcance dos objetivos organizacionais e manter conformidade com a legisla-
¢do vigente.

PRINCIPIOS DA GESTAO DE RISCOS

As atividades voltadas a gestdo de riscos devem ser guiadas pelos seguintes
principios:

a) aderéncia a integridade e aos valores éticos;

b) objetivos estratégicos como fonte de informacdo primaria que
possibilita a eficaz gestao de riscos e melhoria dos controles inter-
nos da gestao;

C) utilizagao de informacgdes relevantes e de qualidade para apoiar
o funcionamento dos processos de mapeamento de riscos e imple-
mentac¢do ou melhoria dos controles internos da gestao;

d) envolvimento de toda a organiza¢ao, especialmente da alta admi-
nistragao, com vistas a disseminagdo e fortalecimento da cultura e
da valoriza¢do da gestao de riscos e dos controles internos;

e) gestdo de riscos de forma sistematica, estruturada e oportuna,
subordinada ao interesse publico;

f) mapeamento das vulnerabilidades que impactam os objetivos, de
forma que sejam adequadamente identificados os riscos a serem
geridos;

g) estabelecimento de procedimentos de controle interno propor-
cionais ao risco, observada a relacdo custo-beneficio, e destinados a
agregar valor a organiza¢ao;

h) identificacdo e avaliacao das mudancas internas e externas ao
orgdo que possam afetar significativamente os controles internos
da gestdo; e

i) comunicagao do resultado da avaliagdo dos controles internos da
gestdo aos responsaveis pela adoc¢do de a¢des corretivas, incluindo
a alta administracdo.




GUIA DE GESTAO DE RISCOS DO MAPA

CONCEITOS RELACIONADOS

Para facilitar a compreencao inicial acerca dos conceitos que permeiam a gestdo
de riscos, segue 0 Quadro 1 que demonstra os conceitos basicos relacionados a gestdo
de riscos do Mapa.

Quadro 1 - Conceitos basicos relacionados a gestdo de riscos.

APETITE A RISCOS

Nivel de risco que o Mapa esta disposto a aceitar.

CONTROLES INTERNOS DA GESTAO

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informa-
tizados, conferéncias e tramites de documentos e informacdes, entre outros, de forma
integrada pela administracdo e pelo corpo de servidores da instituicdo, destinados a en-
frentar os riscos.

EVENTO

Ocorréncia ou mudanca em um conjunto especifico de circunstancias.

GERENCIAMENTO DE RISCOS

Processo para identificar, analisar, avaliar, tratar, registrar, monitorar e comunicar
potenciais eventos ou situagdes que visa dar razoavel certeza quanto ao alcance dos
objetivos da instituicdo.

IMPACTO
Efeito resultante da ocorréncia do evento.

NiVEL DE RISCO

Magnitude de um risco, expressa em termos da combina¢do de suas consequéncias e
probabilidades de ocorréncia.

POLITICA DE GESTAO DE RISCOS E CONTROLES INTERNOS DA GESTAO

Declaracdo das inten¢des e diretrizes do Ministério relacionadas a gestdo, governanga,
integridade, riscos e controles.

PROBABILIDADE

Possibilidade de ocorréncia de um evento.

RISCOS

Desvio em relacdo aos objetivos esperados, podendo ser positivo, negativo ou ambos, e
podendo abordar, criar ou resultar em oportunidades e ameagas.

RISCOS A INTEGRIDADE

Riscos que configurem acBes ou omissGes que possam favorecer a ocorréncia de
fraudes ou atos de corrupgdo.

Fonte: Politica de Gest&o de Riscos e Controles Internos, Portaria Mapa n° 70/2020

. A
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OBIJETOS DA GESTAO DE RISCOS

O Guia de Gestdo de Riscos do Mapa € aplicavel as iniciativas de trabalho que en-
volvam estratégia, macroprocessos, resultados, processos de trabalho, atividades,
produtos, servicos, projetos, e programas e deve ser observado por todas as unida-
des de trabalho nos niveis estratégico, tatico e operacional.

NORMATIVOS DE REFERENCIA

A elaboracao deste Guia de Gestao de Riscos considerou, especialmente, os
seguintes documentos norteadores:

« ABNT NBRISO 31000:2018 - Gestao de riscos - Diretrizes;

« ABNT NBR ISO 31000:2009 - Gestao de riscos - Principios e
diretrizes;

« Instru¢cdo Normativa Conjunta MP/CGU n° 01, de 10 de maio
de 2016, que dispde sobre controles internos, gestao de riscos
e governanc¢a no ambito do Poder Executivo Federal; e

« Portaria n®70, de 3 de marco de 2020, que institui a Politica de
Gestdo de Riscos e Controles Internos - PGRCI do Ministério da
Agricultura, Pecuaria e Abastecimento - Mapa.
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ESTRUTURA E
RESPONSABILIDADES
DA GESTAO DE RISCOS
NO MAPA

A definicao da estrutura de gestdo de riscos e 0s papéis e responsabilidades de
cada instancia sao fundamentais para a eficacia da gestao de riscos em uma organiza-
cdo. Além disso, o seu funcionamento e atuacao dependera de como as a¢8es de Gestdo
de Riscos serdo integradas a governanga e estabelecidas para todas as atividades da or-
ganizagao, 0 que requer a participacdo de todos e principalmente da alta gestao. Assim,
a PGRCI/MAPA aborda os trés pilares para o pleno desenvolvimento da gestao de riscos:
0S principios, o processo e a estrutura de gestdo de riscos.

Corroborando sobre o0 assunto, a ISO 31000:2018, define que:

O propésito da estrutura da gestéo de riscos
é apoiar a organizacdo na integracdo da gestdo de
riscos em atividades significativas e fungdes. A eficdcia
da gestdo de riscos dependerd da sua integracdo na

governanc¢a e em todas as atividades da organizagéo,
incluindo a tomada de deciséo. Isto requer apoio das
partes interessadas, em particular da Alta Dire¢do.

(1SO 31000:2018, p.9)

De acordo com a PGRCI integram a estrutura de Gestao de Riscos as instancias
supervisoras e operacionais para o processo de governanca, gestdo de riscos e controles
internos, conforme ilustra a figura 1.

Figura 1 - Estrutura de Gestdo de Riscos

ESTRUTURA
DE GESTAO
DE RISCOS
DO MAPA

INSTANCIAS

INSTANCIAS
OPERACIONAIS GP

CGRC SUPERVISORAS

COMITE DE

GOVERNANCA, GESTORES DE
RISCOS E PROCESSOS

CONTROLE

NGRC UGRCI

NUCLEO DE UNIDADES
GESTAO DE GESTORAS
DE RISCOS E

RISCOS E CONTROLES
CONTROLE INTERNOS

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020.
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No Mapa, as competéncias quanto a gestdo de riscos também foram definidas
na Politica. Desse modo, neste guia serao citadas somente as competéncias centrais
de cada instancia a fim de deixar mais objetivo o entendimento quanto aos papéis de-
sempenhados No processo da governanca de gestdo de riscos. No entanto, se o gestor
desejar conhecer o rol completo das competéncias, bem como a composicdo de cada
instancia, devera fazer uma leitura completa no capitulo VI, da PGRCI/MAPA.

Assim, a estrutura estabelecida atua em trés niveis:

« No nivel estratégico:

O Comité de Governanga, Riscos e Controle — (CGRC/MAPA) é a instancia deli-
berativa e de supervisdo, dentre suas competéncias estdo: liderar e supervisionar a
institucionalizacdo da gestdo de riscos e dos controles internos, oferecendo suporte
necessdrio para sua efetiva implementacéo no érgéo ou entidade;

e No nivel tatico:

O Nucleo de Gestao de Riscos e Controles (NGRC) é a instancia de supervisdo e
apoio as Unidades Gestoras de Riscos e Controles Internos (UGRCI) e aos Gestores de
Processos (GP), dentre suas competéncias estdo: prestar apoio técnico e metodoldgico;
coordenar e assessorar a implementacdo da politica.

Destaca-se que o Nucleo de Gestdo da Integridade (NGI) integra o NGRC e atua
como responsavel por apoiar e orientar as diversas unidades hierarquicas do Mapa, bem
COmo seus 0rgdos especificos No que concerne aos riscos a integridade. No processo de
operacionalizacdo dos riscos a integridade, tanto as UGRCI quanto os Gestores de Pro-
cessos devem seguir as orientac@es e ferramentas disponibilizadas no “Guia de Apoio ao
Mapeamento de Riscos para a Integridade”, instrumento integrante do Programa Mapa
Integro, disponivel para acesso via link: https://agronet.agricultura.gov.br/governanca-e-
gestao-institucional/gestao-de-riscos.

« No nivel operacional:

As Unidades Gestoras de Riscos e Controles Internos (UGRCI) sdo instancias de apoio
direto aos Gestores de Processos (GP), dentre suas principais fun¢des estao: assessorar
o0s gestores quanto ao gerenciamento de riscos dos objetos de trabalho priorizados, no
dmbito de suas unidades.

Cabe esclarecer que o Dirigente Maximo da unidade é o responsavel por assegurar
que a estrutura da UGRCI sob sua responsabilidade seja adequada e compativel com o
trabalho de gerenciamento de riscos a ser executado pela Unidade. Tambéem é de sua
incumbéncia garantir que as competéncias estabelecidas as UGRCI sejam desenvolvidas a
contento. Por este motivo, fica a critério do Dirigente designar servidores em linha hierar-
quica que ficardo responsaveis pela execucdo, consoante o estabelecido na PGRCI/MAPA.
No entanto, ndo podera delegar a estes a competéncia de aprovacdo do Plano Setorial de
Gestdo de Riscos, bem como do Plano de Tratamento de Riscos.

Os Gestores de Procesos (GP) sdo os responsaveis diretos por executar o geren-
ciamento de riscos dos objetos que estdo sob sua alcada, suas principais funcdes sdo:
identificar, analisar, avaliar, tratar e monitorar os riscos.

Na figura 2, estdo representadas algumas das diretrizes de atua¢ao estabelecidas
pela PGRCI/MAPA as estruturas responsaveis pela gestao de riscos:

. -
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Figura 2 - Atuagdo das Instancias de Gestdo de Riscos

CGRC - Aprova, supervisiona, avalia
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Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n°® 70/2020.

Dessa forma, visando facilitar ainda mais o entendimento sobre a estrutura, 0s pa-
péis e responsabilidades dos atores envolvidos na conducdo do processo de gestdo de
riscos, segue no quadro 2 o modelo proposto de Matriz RACI (Responsavel; Aprovador;
Consultado; Informado):

Quadro 2 - Matriz de Responsabilidades do Processo de Gestdo de Riscos

ATIVIDADE CGRC NGRC DIRIGENTE UGRCI GP

Estabelecimento de
limites de exposicéo a R | | |
riscos globais do 6rgdo

Definicao de temas e
macroprocessos para R
gerenciamento de riscos

Definicao do Plano
Setorial de Gestdao | A R
de Riscos

Estabelecimento do | R
contexto especifico

Identificacdo de Riscos | | | R
Analise de Riscos | | | R
Avaliagéo de Riscos | | | R
Tratamento de Riscos | R
Elaboracdo do Plano de | A R

Tratamento dos Riscos

continua

- ¥
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continuagao

ATIVIDADE CGRC NGRC DIRIGENTE UGRCI GP
Monitoramento e
Andlise critica I | | R R

Comunicagéo e Consulta | /1l /| /R

Registro e Relato | | | R R

Supervisao de

Riscos Chave A R |
legenda: R A I
Responsavel Aprovador Informado
(Responsible)  (Accountable) (Informed)

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020.

Definido o objeto de trabalho, convém ao gestor de processo conhecer a Matriz
RACI (quadro 2), que estabelece as responsabilidades especificas para cada atividade
da gestao de riscos em cada unidade. Assim, o responsavel (R) é quem efetivamente ira
executar a atividade; o aprovador (A) é o responsavel pelo aceite formal da atividade
ou produto entregue, podendo delegar a funcao para outros profissionais, mas nao a
responsabilidade; o consultado (C) é a pessoa que pode fornecer informacdo sobre a
referida atividade; e o informado (I) é a pessoa ou 0s grupos de pessoas que precisam
ser notificados sobre resultados ou acdes tomadas, mas nao precisam estar envolvidos
no processo de tomada de decisdo.
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PROCESSO DE
GESTAO DE RISCOS

O processo de gestdo de riscos consiste na aplicacao sistematica de um conjunto
de atividades interrelacionadas necessarias a gestdo efetiva dos riscos. Convém que o pro-
cesso de gestdo de riscos seja parte integrante da gestdo e da tomada de decisdo, e esteja
alinhado a estrutura, as operacdes e aos processos da organizacdo.

Adotando as orienta¢des contidas na norma ABNT NBR ISO 31000:2018, a gestdo de
riscos deve ser precedida da definicdo de uma estrutura de suporte ao gerenciamento de
riscos, envolvendo as seguintes etapas:

1. Defini¢do das diretrizes internas,

2. Atribuicdo de responsabilidades,

3. Desenho do processo de gestdo de riscos,
4

Alocacdo de recursos necessarios (pessoas, processos,
tecnologia da informacdo) e

5. Estabelecimento de meios de divulgacdo e comunicacdo
com partes envolvidas e interessadas.

Em consonancia ao que orienta a norma, este Ministério instituiu a PGRCI/MAPA,
pela qual estabelece as diretrizes para a gestdo de riscos e orienta 0s gestores sobre o
processo de sua implementacdo.

Segundo a PGRCI/MAPA, o processo de gestdo de riscos consiste na realizacao de
atividades continuas para entender o contexto, identificar, analisar, avaliar, tratar, moni-
torar e comunicar potenciais eventos ou situacdes que visam dar razoavel certeza quan-
to ao alcance dos objetivos da organizacdo, desta forma o processo de gestao de riscos
adotado por esta metodologia foi o estabelecido na norma ABNT NBR ISO 31000:2018,
compreendido nas etapas demonstradas na figura 3 seguinte:

Figura 3 - Processo de Gestdo de Riscos do Mapa

g ENTENDIVENTO DO CONTEXTO — REEE S
3

g DENTIFICACAO DERiscos  REEEEE S
3

el I VST —)
NS

e AalicioDERiscos
3

2 TRATAMENTO DE RISCOS 2
4
2 REGISTRO E RELATO S

Fonte: 1SO 31000:2018, com adaptacdes.

COMUNICAGAO MONITORAMENTO E

ANALISE CRITICA
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Assim, este processo deve ser realizado de forma interativa, colaborativa e siste-
matica, em todos os niveis da instituicdo, considerando os diferentes pontos de vista das
partes interessadas ao objeto da gestao de riscos, em questdo.

Para que a implementa¢ao do processo
de gestao de riscos alcance seus objetivos é
importante que o gestor, a unidade ou pessoa
designada se atente para:

« Definicdo do plano de gestdo de riscos setorial;

« Escolha do objeto priorizado;

« Aplicagdo adequada do método;

« Uso adequado das ferramentas de
levantamento de riscos disponiveis;

« O engajamento dos especialistas;

« O estabelecimento de papéis e
responsabilidades;

« O uso efetivo das melhores
informacdes disponiveis;
« Comunicagdo efetiva; e

« Implantagdo de mecanismos
de monitoramento, dentre outros.

4.1 ENTENDIMENTO DO CONTEXTO

A primeira etapa do processo de gestao de riscos consiste em entender o ambien-
te externo e interno sobre o qual o objeto da gestdo de riscos se encontra inserido, bem
como na definicdo de critérios de risco a serem levados em consideracdo ao gerenciar
riscos e que influenciam na capacidade da organizacdo para atingir seus objetivos.

Dessa forma, primeiramente deve-se definir qual sera o objeto da gestao de riscos
para posteriormente estabelecer o objetivo e seguir a analise do contexto, conforme
passos detalhados a seguir.

1° Passo - Definicao do Objeto de gestao de riscos

Para iniciar o gerenciamento de riscos € necessario que o gestor reflita e responda
a pergunta: quais sdo as iniciativas de trabalho mais relevantes para atingir os objetivos
da unidade que esta sob minha gestdo e os objetivos da instituicdo? Ou seja, quais ini-
Ciativas agregam mais valor as entregas e devem ter seus riscos gerenciados? Assim o
gestor devera definir o objeto mais relevante sobre o qual sera realizado o processo de
gestdo de riscos.
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Aidentificacdo e selecdo dos objetos de gestdo de riscos devem ser estabelecidas
pelo gestor de processos de acordo com a relevancia dos objetivos da unidade, ou cri-
térios de prioridade adequados a cada area de atuacdo, que podem ser procedimentos,
custos, imagem, seguranca, sistemas, pessoas etc.

De acordo com a Politica de Gestdo de Riscos, compete aos gestores de processos
decidir sobre a escolha dos processos de trabalho que devam ter os riscos gerenciados
e tratados com prioridade no ambito da respectiva unidade organizacional, a vista da
dimensdo dos prejuizos que possam causar.

De todo modo, o NGRC orienta o gestor a iniciar pelos processos da cadeia de
valor, por agregar valor as entregas do Ministério, e auxiliar no alcance de seus objetivos,
no entanto, ndo ha impedimento para que se realize a gestao de riscos em outros obje-
tos que sejam mais suscetiveis a eventos de riscos.

Importa ressaltar que o objeto escolhido deve sempre que possivel estar asso-
Ciado a um objetivo estratégico ou macroprocesso, e, consequentemente, alinhado a
atua¢do da instituicdo em termos de servi¢cos prestados a sociedade.

Adicionalmente, consoante as responsabilidades estabelecidas na Matriz de Res-
ponsabilidades do Processo de Gestdo de Riscos, quadro 2 deste guia, cada unidade
deve definir, anualmente, seu Plano Setorial de Gestdo de Riscos, documento formaliza-
do (modelo disponivel no Sistema Eletronico de Informacdes - SEI) que devera demons-
trar de forma consolidada as a¢des planejadas em gestdo de riscos para 0 ano, abran-
gendo a escolha de no minimo 2 (dois) objetos de riscos da respectiva unidade.

O NGRC coordenara a elaboracdo do plano setorial anual, que devera ser imple-
mentado apos aprovado pelo Dirigente Maximo da unidade. O Plano deve estabelecer:
« Objetos de riscos prioritarios;

« (Gestores responsaveis pelos objetos de
gestdo de riscos;

« Equipe de especialistas afetos aos temas;

« (Cronograma de execucao, com datas de
inicio e conclusdo das atividades; e

e« Monitoramento dos riscos identificados.

Ndo obstante, destaca-se que o Comité de Governanga, Riscos e Controles possui
competéncia comum quando se trata da definicao do objeto da gestdo de riscos, poden-
do definir temas e macroprocessos prioritarios para serem trabalhados por determi-
nadas unidades e seus respectivos gestores, consoante consta da Matriz RACI, quadro
2. Assim, é importante que a unidade observe as recomendacdes exaradas pelo CGRC,
quando houver, para o alinhamento adequado quanto a construcao do Plano Setorial de
Gestdo de Riscos.
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O que

deve ser

feito nesta __ [N
etapa?

v' Priorizar os objetos relevantes da unidade;

Quais 0s objetivos mais relevantes, quais as entregas mais significativas?
Comece por eles!
v Definir o objeto da gestao de riscos para inicio do trabalho de mapeamento.
Qual sera o objeto definido para a aplicacao da gestdo de riscos?
Processo de trabalho? Atividade? Projeto? Programa ou estratégia?

Responsavel: Gestor do Processo e equipe designada.

2° Passo - Analise do contexto

Esta etapa envolve compreender e delimitar o escopo do trabalho que sera desen-
volvido para o mapeamento e gerenciamento dos riscos, e levantar os principais fatores
internos e externos relacionados ao objeto de riscos, a fim de personalizar o processo
de gestao de riscos de forma apropriada ao objeto priorizado.

E necessario reunir a equipe técnica que executa o trabalho da instituicdo ou que
é especialista no objeto de riscos escolhido, com a finalidade de conhecer o contexto
ao qual o objeto esta inserido. Durante esta etapa, portanto, serdo definidos os fatores
externos e internos, que devem ser analisados para o estabelecimento do escopo de
atuacao.

Convém que, ao estabelecer o contexto, os critérios definidos reflitam o ambiente
especifico da atividade ao qual o objeto de gestdo de riscos é aplicado. A compreensdo
dos critérios impacta na identificacdo de parametros e fatores a serem considerados no
processo de gestdo de riscos.

No contexto externo deve ser considerado o levantamento de informac¢8es acerca
do ambiente legal, social, cultural, politico, financeiro, tecnoldgico, econémico, dentre
outros fatores, assim como a relagdo com partes interessadas externas e respectivas
percepcdes e valores. Quando couber, identifique quais dessas informacdes impactam
diretamente o objeto priorizado.

No contexto interno deve ser considerada a analise da estrutura organizacional,
das responsabilidades, dos processos, 0s sistemas de informacdo internos, a comuni-
cacdo e as relacdes com as partes interessadas internas. Da mesma forma, avalie quais
dessas informac¢des sdo importantes e impactam diretamente na execucdo do objeto
priorizado.

Deve fazer parte do estabelecimento do contexto, também, todas as informacdes re-
levantes que amparam o objeto avaliado, tais como: normativos internos e externos, fluxo,
legislacdo, regimento da area, organograma, cadeia de comando (quando se aplicar) etc.

. .
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Serdo também levados em considerac¢do relatos dos especialistas sobre a ocor-
réncia de problemas, erros ou falhas que impactaram diretamente na execuc¢do do obje-
to, em algum momento, pois o conhecimento do historico do objeto ajudara o gestor a
definir com maior precisdo a probabilidade dos riscos acontecerem.

O Entendimento do Contexto pode ser realizado com a utilizacdo do Formulario
do Diagrama do Contexto, de acordo com o modelo constante do Apéndice C, que con-
templa quais aspectos relevantes devem ser levantados sobre o objeto de gestdo de
riscos, como: definicao do objeto da gestdo de riscos, identificacao do dono do objeto,
objetivo, produto ou resultado, clientes, quais objetivos estratégicos relacionados e sis-
temas utilizados, entre outros que dardo suporte quanto as fontes de riscos que envol-
vem o trabalho.

Figura 4 - Diagrama do Contexto

,‘L
=Y

LE

) ORGCAMENTO

SC0Y  GestAoDe | v
RISCOS

PARTES
RELACIONADAS

OBJET!
ESTRAT%ICO ‘ AMBIENTE )
RELACIONADO EXTERNO

Fonte: ISO 31000:2018, com adapta¢des da CGGR.

No caso de o objeto priorizado pelo gestor corresponder a um processo de tra-
balho é possivel que seja elaborado de forma simples o fluxograma do processo. Para
isto, a equipe envolvida deve descrever cada atividade executada e quem sdo as partes
envolvidas no processo. Com o fluxo das atividades desenhado, deve seguir a reflexdo:
Esse processo pode ser melhorado? Todas as etapas sdo necessarias?

Depois de pensar nessas questdes, caso entenda ser necessario modificar ou re-
tirar atividades e/ou instancias - por considerar irrelevantes para o processo -, prossiga,
refaca o fluxo, e, a partir do novo fluxo, defina se realizara a identificacdo dos riscos por
atividade ou por objeto, pensando no processo como um todo.

Na impossibilidade de construir o desenho do fluxo do processo, sugere-se que
seja adotado o diagrama de escopo do processo, ferramenta utilizada na metodologia

.
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de gestao de processos que tem o objetivo de identificar, conhecer e documentar o pro-
Cesso que esta sendo trabalhado.

O diagrama de escopo do processo auxilia o gestor a entender onde comeca e
onde termina o processo analisado, ou seja, delimita seu escopo, com uma percepgao
geral sobre problemas, retrabalhos e gargalos. E um instrumento de base para futuras
analises mais detalhadas e avancadas.

Relativamente ao estabelecimento do contexto em projetos e programas, sugere-se
ao gestor de projeto a utilizagdo da metodologia do PMBOK (Project Management Body of
Knowledge) associado ao framework Canvas, ferramenta de gerenciamento estratégico e de
planejamento.

Segundo 0 método de gestdo de projetos, programas e portfélio do Mapa, Canvas
é um framework que apresenta um painel com blocos correlacionados que servem de
insumo para a elaboracdo dos termos de aberturas de projetos. E uma ferramenta para
criacdo de projetos de maneira colaborativa, dessa forma, a metodologia pode ser utili-
zada para o mapeamento de riscos em projetos.

Mais informacdes sobre o diagrama de escopo do processo e sobre o método de
gestdo de projetos (Guia de Iniciacdo ao MGP-MAPA 3.0) estdo disponiveis para acesso
pelo link: https://agronet.agricultura.gov.br/governanca-e-gestao-institucional/gestao-de
-riscos.

Todos os gestores de projetos devem realizar a gestao dos riscos associados aos
seus objetos, de acordo com o processo descrito na secdo 4 deste guia.

Recomenda-se que atue como facilitador dessa e das demais etapas do processo
de gestdo de riscos aquele servidor que possuir maior conhecimento sobre a aplicacdo
pratica da metodologia de gestao de riscos, auxiliando os demais participantes, a fim de
obter um maior numero de informacdes e relatos. Nesse sentido, vale destacar que cada
Unidade do Mapa possui um ou mais representantes indicados para compor as UGRC],
conforme foi designado pelo titular da unidade, assim, cabe aos indicados a competén-
Cia para assessorar a conduc¢do do mapeamento e gerenciamento de riscos.

O que
deve ser

feito nesta
B etapa? I

v Relna a equipe que atua diretamente com a execuc¢dao do objeto, ou seja,
gestores, especialistas, pessoas que conhecam e executam atividades;

v Conversem e estruturem todas as informac8es importantes para o entedi-
mento do contexto do objeto;

v Apartir das informacdes levantadas preencha o formulario modelo de analise
de contexto - ele auxiliara o gestor a obter e apresentar informacdes rele-
vantes para 0 mapeamento de riscos.

Responsavel: Gestor do Processo e equipe designada.

+ Formulario do diagrama do
Ferramentas contexto (Apéndice C)

+ Diagrama de escopo; e

:.\ 'I// de.
” a pOIo + Canvas (Guia de Iniciagdo ao

MGP-Mapa 3.0).

.



4.2 IDENTIFICACAO DE RISCOS

A identificacdo de riscos € um pro-
cesso de busca, reconhecimento e descri-
¢do de riscos que envolve a identificagao
de suas fontes, causas e consequéncias
potenciais, podendo envolver dados his-
toricos, analises tedricas, opinides de
pessoas informadas e de especialistas, e
as necessidades das partes interessadas.

Essa etapa requer a participacao
do gestor, servidores/especialistas, que
participaram da etapa de estabelecimen-
to do contexto, uma vez que, para fazer a
identificagcdo dos riscos € imprescindivel
que se tenha conhecimento do objeto,
visao holistica dos negdcios/servicos da
unidade nos seus diferentes niveis para
que sejam analisados os eventos de ris-
Co que podem impactar negativamente e
impedir o alcance dos objetivos e resul-
tados que sdo esperados com a execu-
¢do do objeto.

Dentre as técnicas existentes para
o levantamento de riscos, este Guia prio-
rizara o método brainstorming associa-
do ao método Bow-Tie, 0s quais serdo
aplicados com o intuito de identificar os
riscos, suas causas e consequéncias.

Para iniciar o levantamento de ris-
cos, é imprescindivel que os participan-
tes tenham em maos as informacBes
geradas na etapa de Entendimento do
Contexto, além disso, devem colocar
como foco de analise 0 objeto de riscos e
seus objetivos relacionados, identifican-
do o que consideram gque pode afetar o
alcance desses objetivos, tais quais: pro-
blemas, falhas e quaisquer outros even-
tos que podem impedir a obtencao dos
resultados esperados.

Brainstorming:

nConsiste em reunir PG‘SSQGS
co(n:nhesc';doras de cer’ro' ativo
ou atividade organizacional e
incentivar o fluxo livre de con-
versacao entre elag com 0 ob-
jetivo de identificar possivers
periqos, riscos ou contrqles as-
sociados ao objeto analisado.

(TCV, referencial basico)

Método Bow-Jje:

Técnica que busca analisar e
descrever og caminhos de um
evento de risco, desde suag
causas até aqg consequénciag
por~ meio de uma represen-'
tacdo pictografica semelhante
a uma Jravata borboleta (pow
ie).0 método tem como foco ag
barreiras entre ag causas e o
evento de risco e ag barreirag
entre o evento de risco e suag

consequéncias.”

GUIA DE GESTAO DE RISCOS DO MAPA
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Desse modo, 0 método brainstorming devera ser utilizado para auxiliar o gestor e
a equipe envolvida a gerar uma lista abrangente de riscos, de forma participativa, isto &,
cada participante devera levantar diversas hipoteses que possam se revelar um obsta-
culo ou um potencializador para aquilo que se pretende realizar ou evitar. Abaixo, segue
lista de perguntas que podem contribuir para a identificagdo de riscos.

Quais eventos podem impedir o
atingimento dos objetivos?

O que pode dar errado?

Como e onde podemos falhar?
Onde somos vulnerdveis?

Quais ativos devemos proteger?

Onde gastamos mais dinheiro?

Quais atividades sdo mais complexas?

Todas as ideias que surgirem dessa dinamica devem ser devidamente registradas
e disponibilizadas ao conhecimento de todos os participantes, sem identificacao acerca
de quem as tiver proposto. Para isso o facilitador podera lancar mao de diversas ferra-
mentas como o tradicional mural de post-it, ou se utilizar de meios eletronicos, como
questionarios e aplicativos digitais.

Na sequéncia, os participantes deverdo julgar cada item levantado, avaliar quais
proposicdes de fato representam riscos que podem impedir o alcance dos objetivos em
analise, quais ideias podem ser agregadas em um mesmo descritor de riscos e quais
deverdo ser retiradas da listagem final.

Apos identificar os riscos, o facilitador conduzirad o levantamento das causas e
consequéncias associadas aos riscos, para este levantamento recomenda-se a utilizacao
do método Bow-Tie, por ser um instrumento que permitira ao gestor melhor visualiza¢do
do risco e de sua relacdo com as respectivas causas e consequéncias, o que facilitara o
gerenciamento dos riscos bem como das medidas para prevencao e mitigacdo desses
riscos, que serdo detalhadas na secdo 4.5 deste Guia - Tratamento de Riscos.

Durante este levantamento podem surgir algumas duvidas sobre o que sao causas
(elementos que, individualmente ou combinados, tém o potencial intrinseco para dar ori-
gem ao risco), ou consequéncias (o efeito gerado nos objetivos, uma vez materializado o
evento de risco), em caso de duvida, sugerimos que seja utilizada a sintaxe abaixo:

Devido a... (CAUSA/FONTE), podera acontecer...
(EVENTO DE RISCO), O que podera levar a...
(EFEITO/CONSEQUENCIAS), Impactando no/na...
(OBJETIVO DO OBJETO)

. A
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Dessa forma, por meio da sintaxe o gestor podera obervar se existe alinhamen-
to l6gico entre os termos descritos, e realizar os devidos ajustes, caso seja necessario,
para que o evento de risco, suas causas e consequéncias estejam estruturadas dentro
do mesmo contexto. Para facilitar o entendimento, este Guia traz a exemplificagao da
utilizacao da sintaxe no Apéndice C.

Importa ressaltar, conforme demonstra a figura 5, que um evento de risco pode
ter uma ou mais causas e consequéncias associadas e ainda que a causa de um risco
pode ser uma consequéncia para outro risco, ou o contrario.

Figura 5 - Exemplo do Diagrama Bow-Tie

RISCO RISCO RISCO
CAUSA1 CONSEQ.1 CAUSA1 CONSEQ.1 CAUSA1 CONSEQ.1

CAUSA2 A CONSEQ.2 CAUSA2 B CONSEQ.2 CAUSA2 CONSEQ.2
CAUSA3 CONSEQ.3 CAUSA3 CONSEQ.3 [ d CAUSA3 CONSEQ.3

Fonte: Elaborag&o prépria

O que

deve ser

feito nesta __ NN
etapa?

v Elaborar lista com os riscos identificados;

v Relacionar causas e consequéncias para cada risco listado.
Responsavel: Gestor do Processo e equipe designada.

E t « Formulario de identificacao de
erramentas riscos, causas e consequéncias
QL de. (Apéndice Q).

:// d pOIO Técnicas utilizadas

* Brainstorming;
+ Diagrama Bow-Tie.

4.3 ANALISE DE RISCOS

A analise de riscos consiste em compreender e determinar o nivel de risco, a fim
de fornecer subsidios para a avaliacdo e tratamento dos riscos. Assim, 0s riscos iden-
tificados devem ser analisados criteriosamente sob a perspectiva de probabilidade e
impacto de sua ocorréncia.

O nivel de riscos a que 0 objeto esta exposto é o produto resultante da combina-
cdo da probabilidade de ocorréncia do evento e do impacto da materializagdo do evento
nos objetivos. Conforme fun¢do demonstrada abaixo:

NIiVEL DE RISCO = PROBABILIDADE x IMPACTO
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Assim, para determinar o nivel de riscos de cada evento levantado recomenda-se
0 uso de método qualitativo, baseado na opinido de especialistas, utilizando-se as esca-
las de probabilidade e impacto de matriz de risco “5x5", ou seja, que utiliza 5 graus de
probabilidade versus 5 graus de impacto.

A escala de probabilidade mede a possibilidade de ocorréncia do risco, ou seja, é
a chance de o risco ocorrer medida pela seguinte escala de frequéncia: Muito Alta; Alta;
Meédia; Baixa; e Muito Baixa.

Para esta analise o gestor deve utilizar a escala sugerida no quadro 3, a fim de defi-
nir adequadamente o peso na escala de probabilidade levando em consideracdo o risco
identificado. Para facilitar o processo, o gestor deve responder a seguinte pergunta: qual
a probabilidade desse risco ocorrer?

Quadro 3 - Escalas de Probabilidades

PESO PROBABILIDADE DESCRIGCAO

MUITO TR
BAIXA excepcionais

1

2 BAIXA Evento pode ocorrer
em algum momento

Evento deve ocorrer

3 MEDIA
em algum momento

Evento provavelmente
4 ALTA ocorra na maioria
das circunstancias

Evento esperado que
5 MUITO ALTA ocorra ha maioria
das circunstancias

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n® 70/2020

Assim, caso o gestor analise um risco como “um evento esperado de ocorrer na
maioria das circunstancias”, a probabilidade da ocorréncia desse evento de risco sera
classificada como "muito alta”, portanto, referindo-se a escala de probabilidade “5” do
quadro 3.

A escala de impacto mede a gravidade do risco face a sua ocorréncia, ou seja, € a
extensao do dano sobre os objetivos medido nas escalas: Catastrofico; Grande; Modera-
do; Pequeno, Insignificante.

Para esta analise o gestor deve utilizar a escala sugerida no quadro 4 para definir
adequadamente o peso do impacto levando em consideracdo o risco identificado. Para
facilitar o processo, o gestor deve responder a seguinte pergunta: qual o impacto nos
objetivos caso esse risco se materialize?
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Quadro 4 - Escalas de Impacto

PESO IMPACTO DESCRICAO

1 INSIGNIFICANTE Minimo impacto
nos objetivos
Pequeno impacto
2 A nos objetivos
3 MODERADO Impacto nos objetivos
porém recuperavel
4 GRANDE Impacto nos objetivos
de dificil reversao
. Impacto nos
5 CATASTROFICO objetivos/projetos de
forma irreversivel

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020

Portanto, se 0 impacto causado nos objetivos for considerado “irreversivel”, ou
seja, ocorrendo o risco ndo ha nada o que fazer para reverter os impactos que serdo
causados, conforme descri¢cdo na ultima linha do quadro 4, a escala de impacto a qual
deve-se classificar o risco sera “catastrofico”, portanto, escala de impacto “5”.

Em virtude da andlise de riscos se basear na opinido da equipe de especialistas
participante do processo de mapeamento e gerenciamento de riscos, a definicdo do nivel
de riscos sera subjetiva. Nesse sentido, caso haja conflito entre os participantes quanto
a atribuicdo de escalas de probabilidade e impacto aos eventos de riscos, o facilitador
da reunido ou oficina podera sugerir que seja utilizada a média aritmética dos valores
coletados para as escalas de probabilidade e impacto ou ainda uma média ponderada,
seguindo criterios acordados em conjunto pelo gestor do processo e 0s especialistas
participantes.

ApOs realizar a mensuracdo dos niveis de riscos, deve-se analisar ainda sua classi-
ficacdo de acordo com as faixas estabelecidas pela PGRCI/MAPA, conforme apresentado
no quadro 5.

Quadro 5 - Faixas de Niveis de Riscos

CLASSIFICAGCAO DOS )
NiVEIS DE RISCOS CRITERIOS

CRIiTICO

ALTO ENTRE 8 E 14

PEQUENO <4

ENTRE4E7

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020

Nesse sentido, conforme exemplo, o risco que for analisado com grau de proba-
bilidade “5" e de impacto “5” obtera um nivel de risco igual a 25, classificado, segundo
critérios apresentados no quadro 5, como um Risco Critico.

.
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Para melhor visualizar a aplicacdo da etapa de Analise de Riscos, este Guia apre-
senta exemplos de preenchimento do “Formulario de Andlise e Avaliacdo de Riscos” no
Apéndice C.

O que

deve ser

feito nesta __ NN
etapa?

v Definir o nivel de risco para cada evento de risco identificado, utilizando as
escalas de impacto e probabilidade.

Responsavel: Gestor do Processo e equipe designada.

Ferramenta Formuldrio de anélise e avaliacdo
QM de, de riscos (Apéndice Q).

J apoio

4.4 AVALIACAO DE RISCOS

Essa etapa tem a finalidade de fornecer diretrizes ao gestor sobre como lidar com
cada risco apos as etapas de identificacdo e andlise. Neste ponto é preciso comparar as
classificacBes de riscos encontradas com os critérios definidos de apetite a riscos elenca-
dos na PGRCI e apresentados no quadro 6, ou seja, quais riscos o Mapa estara disposto
ou nao a mitigar.

Quadro 6 - Niveis de Riscos e Apetite a Riscos

NIVEIS DE RISCOS APETITE A RISCOS

ABSOLUTAMENTE

CRITICO INACEITAVEL

INACEITAVEL

PEQUENO IRRELEVANTE

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020

Para que esta etapa seja cumprida sera utilizada a matriz de riscos, também co-
nhecida como matriz de calor (Figura 6). A matriz apresenta uma representacao grafica
da magnitude dos riscos, composta pela multiplicacdo dos graus de probabilidade e de
impacto dos riscos obtidos na etapa de analise.

Com a matriz de riscos elaborada, é possivel uma melhor visualizagdo dos riscos
que ora poderdo estar localizados em uma faixa aceitavel, onde os niveis de riscos va-
riam entre pequeno e moderado, ora acima do limite aceitavel, onde os niveis variam
entre alto e critico.

.
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Figura 6 - Matriz de Riscos e Faixas de Apetite a Riscos

Nive’l de Risco: PROBABILIDADE
CRITICO

ALTO [ 1 2 3 4 5
MODERADO MUITO BAIXA MEDIA ALTA MUITO
PEQUENO BAIXA ALTA
5
CATASTROFICO
ABSOLUTAMENTE
4 INACEITAVEL
GRANDE
(@]
h r
< 3 INACEITAVEL
a MODERADO
=
2
PEQUENO

1
INSIGNIFICANTE

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020

Consoante exemplificado na etapa anterior, verifica-se que um risco de nivel 25,
classificado como risco de nivel critico, sera alocado na matriz de riscos no quadrante
que representa a intersec¢do dessas escalas de probabilidade (eixo x) e impacto (eixo y).
Portanto, o risco exemplificado sera absolutamente inaceitavel, ou seja, muito além do
apetite a risco da instituicdo.

ApOs fazer essa avaliacdo o gestor deve verificar quais sdo as diretrizes de respos-
tas que devem ser seguidas para cada nivel de risco e planejar a tomada de decisao acer-
ca dos riscos, como por exemplo: quais 0s riscos poderdo ser aceitos, quais necessitarao
de tratamento e aqueles que receberdo tratamento prioritario.

Para melhor visualizar a aplicacdo da etapa de Avaliacao de Riscos, este Guia apre-
senta exemplos de preenchimento do “Formulario de Andlise e Avaliagdo de Riscos” no
Apéndice C.

O que

deve ser

feito nesta __ NN
etapa?

Comparar o nivel de riscos com o apetite a riscos do Mapa;
Identificar os riscos com niveis acima do limite desejavel;

Identificar os riscos com niveis abaixo do apetite; e

Classificar os riscos para tratamento de riscos segundo as diretrizes
de respostas.

v
v
v
v

Responsavel: Gestor do Processo e equipe designada.

Ferramentas + Formulario de analise
e avaliagao de riscos
[
S de e (Apéndice C).

Matriz de Riscos.

(J apolio .

.. e
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4.5 TRATAMENTO DE RISCOS

Nesta etapa o0 gestor estabelecera um planejamento de a¢8es para modificar a
probabilidade ou o impacto dos riscos que serdo priorizados, ou seja, tornar agueles
riscos que exorbitam o apetite a riscos da organizacdo em riscos de niveis aceitaveis por
meio da implementag¢do de controles.

O gestor em primeiro momento deve observar os critérios para priorizacdo e tra-
tamento dos riscos, consoante descrito no quadro 7, para que seja possivel escolher/
definir uma forma de tratamento adequado para modificar os niveis de risco.

Quadro 7 - Critérios e Diretrizes para escolha das respostas aos riscos

DIRETRIZ PARA ESCOLHA TIPOS DE

R ITE DESCRICAO DA RESPOSTA RESPOSTA

Qualquer risco enquadrado nessa faixa deve ter
uma resposta imediata, ou seja, apds o Plano
de Tratamento de Riscos ser aprovado pelo Di-
rigente Maximo da Unidade, os riscos desta faixa Mitigar

- o deverdo ser tratados com prazo de até 3 me-
ABlsNO,ALclJ|ET|¢,&'\<|/ETTE absol.ltjtarlqentée mac?{avel, ses, para conclusdo da implementacdo das |Compartilhar
muito além do apetiteé a | ragpactivas respostas.

risco da instituicdo. Evitar

A postergacdo desse prazo podera ocorrer
apenas mediante parecer justificativo do Di-
rigente Maximo.

Indica um nivel de risco

Qualquer risco enquadrado nessa faixa deve ter Mitigar
Indica um nivel de risco uma resposta em um intervalo de tempo definido

INACEITAVEL inaceitavel, além do apetite | pelo Dirigente Méaximo da Unidade, ndo ultrapas- | Compartilhar
a risco da instituicao. sando 6 meses para conclusdo da implemen-
tacao das respectivas respostas a estes riscos. Evitar

N&o se faz necessario adotar medidas sofisticadas
de tratamento, exceto manter os controles ja ex-
istentes, podendo-se aprimora-los caso ndo acar-
rete maior custo ou morosidade aos processos de
trabalho. Aceitar

Indica um nivel de risco Geralmente nenhuma medida excepcional é Mitigar
aceitavel, dento do apetite | necessaria, porém requer agdes de monitora-

a risco da instituicao. mento especfficas e atencdo da unidade da ma- | Compartilhar
nuten¢do de respostas e controles para manter
0 risco nesse nivel, ou reduzi-lo sem custos adi- Evitar
cionais.

O gestor deve adotar medidas de tratamento
no decorrer de um ano.

Indica um nivel derisco | Ndo se faz necessario adotar qualquer medida )
IRRELEVANTE muito baixo, dentro do adicional de tratamento, exceto manter os con- Aceitar
apetite a risco da instituicdo. | troles ja existentes.

Fonte: Elaborado com base na Politica de Gestdo de Riscos e Controles Internos, Portaria Mapa n° 70/2020
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Os riscos que se localizarem dentro das faixas de apetite irrelevante e aceitavel
nao precisam de plano de tratamento, bastando apenas informar as medidas de mitiga-
¢do que ja sao adotadas, quando existirem. Quando os riscos estiveram localizados nas
faixas de apetite inaceitavel e absolutamente inaceitavel, deverdo ser tratados pela uni-
dade competente de forma imediata. Conforme demonstrado no quadro 7, apds avaliar
cada caso o gestor devera definir o tipo de resposta que sera implementada dentre as
op¢Oes detalhadas a seguir:

« Evitar o risco: ndo iniciar ou descontinuar a atividade que
origina o risco.

o Compartilhar: compartilhar ou transferir uma parte do
risco a terceiros.

« Mitigar o risco: adotar acBes para reduzir a probabilidade
ou impacto de ocorréncia do risco.

« Aceitar o risco: nenhuma medida é adotada para afetar a
probabilidade ou grau de impacto dos riscos; assumindo o
risco e justificando-o formalmente.

Apos definido o tratamento mais adequado para cada risco, o gestor devera ela-
borar o “Plano de Tratamento de Riscos”, documento no qual devera especificar as acdes
que serao tomadas frente a cada risco, avaliando o custo-beneficio da implementacdao
de novos controles internos da gestao, ou seja, se 0s efeitos da implementa¢do das res-
postas propostas serdo proporcionais aos riscos.

Controles Internos da Gestdo: conjunto de regras,

~ .
/ \ quue procedimentos, diretrizes, protocolos, rotinas de sistemas
\\ atento! sformatizados, conferéncias e tramites de documentos e

\\ informacées, entre outros, de forma integrada pela adminis-
,(/ tracdo e pelo corpo de servidores da institui¢cdo, destinados

a enfrentar os riscos (PGRCI/MAPA).

Assim o gestor devera preencher os campos disponiveis do “Formulario do Plano
de Tratamento dos Riscos” consoante demostrado pelo quadro 8, abaixo, descrevendo
0s controles que ja existem, as proposicdes de melhoria desses controles existentes, ou
a proposicao de novos controles a serem implementados, quem sera o responsavel e
quais sao os respectivos prazos de implementacdo. As informac¢des acerca do detalha-
mento dos campos para o preenchimento do formulario encontram-se no Apéndice C
deste guia.

Quadro 8 - Formulario do Plano de Tratamento de Riscos.

PLANO DE TRATAMENTO DE RISCOS

Controles Objetivo do Controle Tipo de
Existentes Controle Proposto Controle

Tipo de Resposta

Responsavel

Fonte: Elaboragdo Prépria

. A
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Importa explicitar que a efetiva execu¢do da etapa de tratamento de riscos deve se
basear nas informac8es geradas em todas as etapas anteriores, assim além da andlise e
avaliacao dos riscos, deve-se considerar a etapa de identificacdo dos riscos, sobremaneira
as causas e consequéncias dos eventos de riscos, de forma que a proposi¢do de um novo
controle interno da gestdo deve ser desenhado de modo a atacar a causa ou a consequén-
cia dos eventos de riscos.

Um controle que buscar impedir ou diminuir a probabilidade da causa ou fonte de
risco serd um controle preventivo, ja o controle que se propor a impedir ou diminuir 0s
efeitos da materializacdo de um evento de risco sera um controle corretivo. Em todo caso,
0s controles propostos devem se relacionar diretamente com as causas e/ou consequén-
cias anteriormente definidas.

Destaca-se que o estabelecimento de um controle interno da gestdo pode mitigar ao
mesmo tempo varios riscos, e, da mesma forma, é possivel que um risco tenha a necessi-
dade de implementacdo de varios controles para trata-lo, dependendo de sua magnitude.

ApOs a elaboracdo, o Plano de Tratamento de Riscos devera ser encaminhado pelo
gestor de processos ao representante da UGRCI para avaliagcdo; este por sua vez devera
encaminhar o referido plano para o Dirigente Maximo da unidade, que podera devolvé-lo
ao gestor, em caso de necessidade de ajustes, ou aprovar sua implementacdo, caso haja
concordancia, consoante o fluxograma do processo de gestdo de riscos, apresentado no
Apéndice A deste Guia.

O Plano de Tratamento de Riscos devera ainda ser compartilhado também com ou-
tras unidades para fins de comunicacao, caso sejam afetas aos riscos ou a implementacgdo
do plano de tratamento, bem como, devera ser encaminhado, obrigatoriamente, ao NGRC,
apos aprovacao do Dirigente Maximo, de acordo com os tramités descritos no item 4.8
deste Guia.

A implementacao dos planos de tratamento pode durar varios meses, sendo assim,
é necessario que o gestor faca 0 monitoramento da execuc¢do desses planos, para que
nao se desviem do objetivo principal, e para reportar as partes interessadas as evoluc¢des
e possiveis entraves quanto a execuc¢do do plano.

O que
deve ser

Ietapa?

v Definir as op¢des de respostas aos riscos;

Criar novos ou manter/melhorar os controles existentes;

Implementar o plano de tratamento elaborado, para que os riscos se mantenham
em niveis aceitaveis.

Responsavel:
« Elaboragdo e implementagdo - Gestor do Processo
« Andlise - UGRC

« Aprovacdo - Dirigente Maximo

Ferramenta Formulario do Plano de Tratamento
QL de. de Riscos (Apéndice Q).

J apoio

.



GUIA DE GESTAO DE RISCOS DO MAPA

Para o tratamento de riscos que
envolvam objetos de riscos transversais,
isto é, que perpassam mais de uma area,
recomenda-se que o gestor de processo
indicado seja o0 da area mais intimamente
ligada aos fatores geradores (causas/fon-
tes dos riscos). Em caso de dulvida o Diri-
gente Maximo da unidade devera decidir.

No caso de unidades distintas, os
gestores com influéncia sobre o objeto
de riscos deverao tomar decisGes de for-
ma colegiada, a fim de sanar os entraves
e executar todas as etapas sugeridas por
este Guia. Permanecendo duvidas quan-
to a responsabilidade pela gestdo de de-
terminado risco, cabera ao CGRC decidir.

OBJETOS OU PROCESSOS TRANVERSAIS

[ ]
Mesma L
Unidade
MAXIMO
Unidades
Distintas
[ ] ’
l"\ GESTOR A DECISOES
COLEGIADAS
Unidades

Distintas
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4.6 MONITORAMENTO E ANALISE CRITICA

O Monitoramento € o processo continuo de assegurar o controle dos riscos, iden-
tificar novos riscos, de modo a manter a execu¢ao do plano de tratamento de riscos e
avaliar sua eficacia (e quando possivel, a eficiéncia) em mitigar riscos.

De acordo com a ISO 31000:2018, (p. 16):

“0O propdsito do monitoramento e andlise critica é asse-
gurar e melhorar a qualidade e eficdcia da concepgéo,
implementacdo e resultados do processo. Convém que
0 monitoramento continuo e a andlise critica periddica

do processo de gestdo de riscos e seus resultados sejam
uma parte planejada do processo de gestdo de riscos,
com responsabilidades claramente estabelecidas”.

Assim, esta etapa é destinada ao acompanhamento e a verificagdo do desempenho
do processo de gestdo de riscos, no tocante aos riscos identificados, aos controles, aos
planos de tratamento e a outros aspectos.

O processo de monitorar e controlar riscos deve ser cometido aos gestores de pro-
cesso, cabendo ainda ao representante da UGRCI 0 acompanhamento da implementacdo
do plano de tratamento de riscos e dos controles internos, e ao NGRC a supervisdo dos ris-
cos-chave, ou seja, agueles que representam maiores impactos aos objetivos estratégicos
do Mapa, 0s quais serao levados ao conhecimento do CGRC para deliberac6es, consoante
representado no fluxograma do processo de gestao de riscos, Apéndice A deste Guia.

Durante a execucdo do monitoramento, o gestor devera coletar informac@es e
acompanhar os planos de tratamento, verificando se as acdes de respostas aos riscos
foram implementadas, e verificando se os controles definidos alcancaram os resultados
estabelecidos. A cada medicdo, o gestor tera de elaborar uma pequena analise sobre o
resultado apurado, justificando, quando for o caso, o ndo alcance do que foi planejado.

FREQUENCIA DE MONITORAMENTO E REVISAO

Recomenda-se ao gestor que, ao realizar o monitoramento, deve-se observar se as
acdes previstas nos planos de tratamentos dos riscos estao sendo implementadas; para
essa etapa € necessario indicar servidor(es) responsavel(is), bem como, a frequéncia do
monitoramento e o0 prazo para revisao do ciclo de gerenciamento de riscos do objeto de
trabalho, respeitando-se o tempo necessario para que elas atinjam 0s seus propositos.

Assim, conforme a PGRCI/Mapa o limite temporal para revisdo do ciclo de gerencia-
mento de riscos de cada objeto de riscos sera decidido pelo respectivo gestor, levando em
conta o limite ndo superior a 2 (dois anos), com vistas a reduzir os eventos de riscos. As
excec¢des ao limite temporal estabelecido serdo objeto de delibera¢do do CGRC.

Dessa forma, convém gue o monitoramento continuo, analise critica e revisao pe-
riodica do processo de gestdo de riscos e seus resultados sejam comunicados ao NGRC,
conforme o objeto mapeado, seguindo os tramites para o envio das informacdes de acor-
do com o estabelecido no item 4.8 deste Guia.

Ty
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O que
deve ser

etapa?

v Monitorar o desempenho da implementacao do plano de tratamento de
riscos; e

v Atualizar as informagdes do plano proposto, de acordo com a frequéncia
pré-estabelecida.

Responsavel: Gestor de Processos e UGRCI

Ferramenta Formulario do Plano de
QL de. Tratamento de Riscos

‘Q APOoIO (Apéndice O).

4.7 COMUNICAGCAO E CONSULTA

A comunicac¢do busca promover a conscientizacao e o entendimento do risco, en-
quanto a consulta envolve obter retorno e informacdo para auxiliar os gestores quanto a
tomada de decisdo. Dessa forma, cabe ao gestor, ao iniciar um mapeamento, consultar
previamente todas as areas envolvidas e manter uma boa comunicacdo entre as partes
visando viabilizar a execucdo do gerenciamento de riscos.

Esta etapa envolve tanto a comunicac¢do informativa quanto a consultiva. A comu-
nicagdo deve ocorrer em todas as dire¢des, tanto verticalmente (de subordinados para
superiores e no sentido contrario), quanto horizontalmente (entre pares). Nao deve haver
barreiras formais, informais ou subjetivas a comunicacdo.

O gestor deve assegurar que todos entendam seu papel no processo de tratamento
de riscos adotado pela organizac¢do, a estratégia em si, quais 0S riscos prioritarios e como
as responsabilidades de cada envolvido encaixam-se no cumprimento da atividade.

Recomenda-se, quando possivel, que o gestor formule um plano de comunicag¢do
que envolva todas as areas participes, o qual contemple as informac¢8es mais relevantes
acerca do mapeamento, a fim de promover a conscientizacdo e o entendimento sobre o0s
riscos que possam auxiliar na tomada de decisdo.

O que
deve ser

etapa?

v Se for o caso, elaborar Plano de Comunica¢ao e implementa-lo; e

v Atualizar as informac8es do plano de comunicagdo quando necessario.

Responsavel: Gestor de Processos

Ferramenta Formulario do Plano de
oo de, Comunicacdo e Consulta

J apoio  (pendice O).

.. A
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4.8 REGISTRO E RELATO

Como parte integrante do processo de gestao de riscos, esta etapa é fundamental
para assegurar a gestdo adequada dos riscos e a boa comunicacdo entre as partes inte-
ressadas identificadas para cada objeto de riscos, bem como entre as instancias de gestdo
de riscos.

Assim, em consonancia com o que postula a ISO 31000:2018, o registro e relato
deve ser o mecanismo utilizado pelos gestores de processos e as UGRCI para:

« Comunicar as instancias supervisoras sobre as atividades
e resultados alcancados com a gestao de riscos em suas
unidades;

« Fornecer informag¢8es seguras para a tomada de decisdo
da alta gestdo; e

« Melhorar as atividades de gestao de riscos nos objetos de
maior relevancia em suas unidades de atuacdo.

Nesta etapa, o0 gestor é responsavel por fazer a concentracdo formal de todos os
registros efetuados dos objetos mapeados, 0s quais devem ser comunicados ao Dirigente
Maximo da unidade e posteriormente ao NGRC. Esta comunicac¢do se dara por meio dos
sistema Agatha e Sistema Eletrénico de Informac8es - SEI, de acordo com as caracterfsti-
cas do objeto mapeado:

 Sistema AGATHA e Sistema SEI - para processo ou ativi-
dade: Sendo o objeto mapeado um processo ou atividade,
0 gestor deve, obrigatoriamente, fazer o registro das infor-
macées no Sistema Agatha acerca dos mapeamentos rea-
lizados pela unidade, e definir e informar ao NGRC, via SEI,
qual a forma de monitoramento e 0 prazo para revisao do
ciclo de gerenciamento de riscos para cada mapeamento
realizado pela unidade.

« Sistema SEI - para projetos, programas, iniciativas e
estratégia: No caso de mapeamento em projetos, pro-
gramas, iniciativas e estratégia, dentre outros, os gestores
devem criar um processo no SEl, onde serdo inseridas in-
formacBes sobre o objeto mapeado, como sera realizado
0 monitoramento e 0 prazo para revisao do ciclo de geren-
ciamento de riscos, além de anexos, evidéncias, plano de
tratamento de riscos e demais informacdes que julgarem
necessarias; e encaminhar para o conhecimento do NGRC.

Assim, as atividades de Gestdo de Riscos e melhoria de processos deverdo ser docu-
mentadas e arquivadas de forma a poderem ser rastreadas pelos gestores, pelas demais
instancias de gestdo de riscos e pelos 6rgdos de controle interno ou externo.

Para auxiliar o gestor quanto ao registro das etapas do processo de gestao de ris-
cos, foram disponibilizados no Apéndice C, deste Guia, exemplos de preenchimento dos
formularios referentes a cada etapa do processo.

. '
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O que
deve ser

feito nesta
etapa? NG

v Registrar as ac8es realizadas identificando cada etapa do processo
de gestdo de riscos.

Responsavel: Gestor de Processos e UGRCI

+ Sistema SEI;
« Sistema Agatha; e

Ferramenta
My,

o ap0|o

Formularios de gestao de
riscos (Apéndice C).
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INFORMACOEQ
RELEVANTESQ

Na AGRONET vocé encontra mais infor-
macdes sobre a gestao de riscos, e pode fazer o
download das ferramentas utilizadas no proces-
so de gestao de riscos do Mapa, bem como ter
acesso a outros materiais como:

- Normativos de Gestdo de Riscos, incluindo a
Politica de Gestdo de Riscos e Controles Inter-
nos - PGRCI/MAPA;

+ Lista dos representantes das Unidades de
Gestdo de Riscos e Controles Internos;

* Manual do Sistema Agatha (sistema de gestdo
de riscos); e

* Ferramentas e formularios de apoio ao ma-
peamento e gerenciamento de riscos.

LINK DE ACESSO:

https://agronet.agricultura.gov.br/governanca-e-gestao-institucional/gestao-de-riscos
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CONSIDERACOES
FINAIS

A Gestdo de Riscos Corporativos deve ser empregada como ferramenta de apoio
aos gestores e a alta direcdo para a criacdo e protecdo de valor, melhoria do desem-
penho e alcance dos objetivos organizacionais. O Ministério vem investindo cada vez
mais nesse conjunto de praticas para permitir um melhor alcance dos seus objetivos,
utilizando-se de estruturas de governanca, além de mecanismos sistémicos para uma
comunica¢do mais precisa e métodos que permitam a diminuicao de subjetividade nas
acOes relacionadas a riscos.

Assim, este Guia pretende apresentar aos servidores e gestores uma proposta de
metodologia que une a teoria a pratica em gestao de riscos como forma de auxilia-los a
realizar o processo de operacionalizacdo no ambito de suas unidades de maneira proa-
tiva. Basta seguir 0s passos praticos aqui descritos para que o gestor conheca 0s riscos
aos quais as iniciativas de trabalho sob sua gestdo estdo sujeitas, e possa agir antecipa-
damente para minimizar os impactos negativos que possam acontecer caso nada seja
feito.

Fica o NGRC a disposicao dos gestores como parceiro nesse processo inicial de
implementacdo da gestdo de riscos para que seja acionado a qualguer tempo.

Ressalta-se aos gestores que a gestdo de riscos deve ser incorporada em suas
praticas gerenciais e ac8es do dia-a-dia. £ importante salientar que a gestdo de riscos
ndo é uma atividade a mais, dessa forma, ndo deve ser vista como uma sobrecarga as
atividades de rotina, 0 método de gestdo de riscos tem como principal fun¢ao trazer
maior eficiéncia as iniciativas de trabalho, além de uma importante ferramenta de auxilio
a tomada de decisdo.

Por fim, cabe ainda elucidar que a revisdo do guia e das normas concernentes a
gestdo de riscos € parte importante para o aperfeicoamento do processo de gestao de
riscos, com a intencdo de assegurar a compatibilidade desses modelos com a realidade
da organizacdo, desse modo, novas edicdes serao publicadas ao longo do desenvolvi-
mento da maturidade em gestdo de riscos deste Ministério.
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GLOSSARIO

Apetite a risco: nivel de risco que uma organiza¢ao esta disposta a aceitar.

Avaliacdo de risco: processo que visa apoiar decisdes sobre como responder a riscos e
que envolve a comparacdo de resultados da andlise de riscos com o apetite a riscos da
instituicao.

Cadeia de Valor: € um modelo que retrata a maneira pela qual os diferentes processos
organizacionais se conectam e se relacionam para a entrega de valor aos clientes finais.
F um mapa das principais atividades praticadas pelo Ministério na prestacdo de servicos
para a sociedade, em suas diferentes areas de atuacdo.

Consequéncia: resultado de um evento que afeta positiva ou negativamente os objeti-
vOS de um processo.

Controles internos da gestao: processo que engloba o conjunto de regras, procedi-
mentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e trami-
tes de documentos e informacd8es, entre outros, operacionalizados de forma integrada
pelos gestores e equipe de servidores, destinados a enfrentar os riscos e fornecer segu-
ranca razoavel de que os objetivos organizacionais serdo alcancados.

Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a confianca
publica.

Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimula¢do ou que-
bra de confianca. Estes atos ndo implicam o uso de ameaca ou de for¢a fisica.

Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar po-
tenciais eventos ou situacdes e fornecer seguranca razoavel no alcance dos objetivos do
Ministério da Agricultura.

Governanca: combina¢do de processos e estruturas implantadas pela alta administra-
¢ao do Ministério da Agricultura, para informar, dirigir, administrar, avaliar e monitorar
atividades organizacionais, com o intuito de alcancar os objetivos e prestar contas des-
sas atividades para a sociedade.

Identificagdo de riscos: processo de busca, reconhecimento e descri¢cdo de riscos, que
envolve a identificacdo de suas fontes, causas e consequéncias potenciais, podendo en-
volver dados histoéricos, analises tedricas, opiniées de pessoas informadas e de especia-
listas, e as necessidades das partes interessadas.

Impacto: consequéncia resultante da ocorréncia de um evento.
Iniciativas: medidas a serem adotadas para o alcance dos objetivos.

Instancias de Supervisao: constituidos por Comités ou servidores que tém como fun-
¢do apoiar e dar suporte aos diversos niveis hierarquicos do Ministério na integracdo das
atividades de gestao, governanca, integridade, riscos e controles internos nos processos
e atividades organizacionais.

Macroprocesso: processos mais abrangentes da organizagdo. Representam conjuntos
de atividades agregadas, em nivel de abstracdo amplo, que formam a cadeia de valor de

.
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uma organizacdo, explicitando como ela opera para cumprir sua missao e atender as
necessidades de suas partes interessadas (Brasil, 2018a).

Mensuracao de risco: significa estimar a importancia de um risco e calcular a probabili-
dade e 0 impacto de sua ocorréncia.

Monitoramento: consiste nas atividades de controle, coleta e andlise de informacdes,
registro de resultados e relato por meio das quais se mensura a aplicacdo das respostas
a0s riscos.

Nivel de risco: magnitude de um risco, expressa em termos da combinacdao de suas
consequéncias e probabilidades de ocorréncia.

Objetivos estratégicos: os desafios a que a organizacdo se propde para cumprir sua
missdo e alcancar sua visao de futuro no cumprimento do papel institucional que lhe é
reservado.

Planejamento estratégico: documento que materializa o plano estratégico institucional
de longo prazo.

Politica de Gestdo, Governancga, Integridade, Riscos e Controles: declara¢do das in-
tencdes e diretrizes do Ministério relacionadas a gestdo, governanca, integridade, riscos
e controles.

Processo de gestdo de riscos: aplicacdo sistematica de politicas, procedimentos e pra-
ticas de gestdo para as atividades de identificacao, avaliacdo, tratamento e monitora-
mento de riscos, bem como de comunicagdo com partes interessadas em assuntos re-
lacionados a risco.

Processo de trabalho: conjunto de atividades inter-relacionadas ou interativas, que
transforma insumos (entradas) em produtos (saidas).

Probabilidade: possibilidade de ocorréncia de um evento.

Projetos: sao definidos como um esfor¢co temporario, com inicio e término definidos,
Cujo objetivo resulta em uma entrega formal de um produto ou servi¢o unico.

Resposta ao risco: a¢dao adotada para lidar com risco, podendo consistir em: aceitar;
transferir ou compartilhar o risco a outra parte; evitar; ou mitigar o risco diminuindo sua
probabilidade de ocorréncia ou minimizando suas consequéncias.

Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos
objetivos da organizacgao.

Riscos operacionais: eventos que podem comprometer as atividades do Ministério da
Agricultura, normalmente associados a falhas, deficiéncia ou inadequag¢do de processos
internos, pessoas, infraestrutura e sistemas.

Riscos para a integridade: riscos que configurem a¢des ou omissdes que possam favo-
recer a ocorréncia de fraudes ou atos de corrupcao.

Tratamento de riscos: processo de aceitar ou de estipular uma resposta a risco.

Unidade de Trabalho: ¢rgdos de assisténcia direta e imediata ao Ministro de Estado,
orgaos especificos singulares e unidades descentralizadas (ex.: Secretarias, Superinten-
déncias, Laboratdrios Federais).
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APENDICE A - FLUXOGRAMA DO PROCESSO DE GESTAO DE RISCOS
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APENDICE C - EXEMPLO DE PREENCHIMENTO DOS FORMULARIOS DE GESTAO DE RISCOS

Os formularios disponibilizados a seguir tem como objetivo auxiliar os servidores na aplicacao pratica das etapas do Processo de
Gestdo de Riscos, consoante o estabelecido neste Guia de Gestao de Riscos, resumido nos 10 (dez) passos a seguir:

Passos para a operacionalizacao da Gestao de Riscos:

1° Passo: Definir o objeto de gestdo de riscos;

2° Passo: Realizar a analise do contexto;

3° Passo: Identificar os riscos;

4° Passo: Identificar as causas e consequéncias relacionadas;

5° Passo: Mensurar o nivel de riscos (Utilizar as escalas de impacto e probabilidade);

6° Passo: Realizar a classificagdo dos riscos de acordo com o apetite a riscos;

7° Passo: Propor novos controles ou a melhoria dos existentes;

8° Passo: Definir responsaveis pela implementacdo dos controles propostos e 0s prazos no Plano de Tratamento;
9° Passo: Monitorar a implementacao do Plano de Tratamento; e

10° Passo: Elaborar o Plano de Comunicacgao e executa-lo.

Assim, ressalta-se que serdo utilizados exemplos hipotéticos relacionados ao objeto de riscos detalhado a seguir:

v Processo de Trabalho: Contratacdo de Servicos Terceirizados /Subprocesso: Planejamento da Contratacdo.

v Objetivo do Processo de Trabalho: Elaborar o Termo de Referéncia necessario a contratagdo de servicos terceirizados, em
conformidade com a legislacao.

N



ENTENDIMENTO DO CONTEXTO

Formulario 1 - Diagrama do Contexto

DEFINICAO DO OBJETO

Tipos de Objetos de Gestao de Riscos:
Processo de Trabalho

Descricdo do Objeto de Gestao de Riscos:
Processo de Contratacao de servicos terceirizados

Elaborar o Termo de Referéncia necessario a
contratagdo de servicos terceirizados, em
conformidade com a legislac¢ao.

Principais resultados/ Objetivos associados:

Objetivo Estratégico relacionado:
Aperfeicoar a governanga corporativa.

Dono do Objeto:
Gestor x

Executores:
Equipe de planejamento da Contratacdo zz,
coordenacdo de aquisi¢des.

ANALISE DO CONTEXTO

CONTEXTO INTERNO
Regulamentagao Interna:

Portaria Mapa n° xxx/2020

CONTEXTO EXTERNO
Regulamentacdo Externa:

IN n°05/2017; Lei 8.666/1993

Sistemas Utilizados:
Painel de Precos, Sistema SIASG, Sistema Sei

Ambiente Politico e Social:
Limitacao de gastos (EC 95/2018)

Orcamento/Financeiro:
Contingenciamento Orcamentario

Partes Relacionadas:
Ministério xx.

Partes Relacionadas:
Departamento xy.

GUIA DE GESTAO DE RISCOS DO MAPA

OBJETOS DE

GESTAO DE RISCOS:

Estratégia, macroprocessos,
processos de trabalho, ativi-
dades, produtos, servicos,
projetos e programas.
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IDENTIFICAGCAO DE RISCOS

Formulario 2 - Identificacdo de Riscos

Objeto de Gestao de Riscos:

Processo de contratac¢do de servicos terceirizados.

IDENTIFICACAO E ANALISE DE RISCOS

Etapa/Atividade Evento de Risco Causas Consequéncias
Planejamento da Formaliza¢do da IneX|ste_nC|a de documgntoN ContratacGes que nao atendem
~ . padronizado de formalizacdo . . .
Contratac¢ao demanda deficiente a necessidade da organizag¢do
da demanda.
Planejamento da Estimativa inadequada Coleta msuﬂc[ente de precos Preco acima d.a 'fa.uxaNpratlcada
~ ou falta de método para tratar  pelo mercado; licitagdo deserta
Contratacao de precos :
0s precos obtidos ou fracassada

Uso da Sintaxe relacional de riscos, causas e consequéncias:
Risco 1: Devido a inexisténcia de documento padronizado de formalizacdo da demanda, podera haver a formalizagao da de-
manda deficiente, 0 que podera ocasionar em contratacoes que nao atendem a necessidade da organizacao.

Risco 2: Descri¢do do risco 1: Devido a coleta insuficiente de precos ou falta de método para tratar os precos obtidos, podera
haver a estimativa inadequada de precos, o que podera ocasionar em pre¢o acima da faixa praticada pelo mercado; licitagao
deserta ou fracassada.
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ANALISE E AVALIACAO DE RISCOS

Formulario 3 - Andlise e Avaliagdo de Riscos

Objeto de Gestao de Riscos:

Processo de contratacdo de servicos terceirizados.

ANALISE E AVALIACAO DE RISCOS

Etapa/atividade Evento de Risco Impacto Probabilidade Nivel de Risco Classificacao Apetite

Planejamento Formalizagdo da 4 5 3 Alto Inaceitavel

da contratacao demanda deficiente

Planejamento da iE::eraﬂ\;?ja 4 4 16 Absolutamente

Contratacdo 9 Inaceitavel
de precos

v’ Orisco formalizacdo da demanda deficiente apresenta Nivel de Riscos categorizado como Alto, e considerado pelo Mapa
COmMo risco inaceitavel, ou seja, além do apetite a riscos definido pela PGRCI/MAPA.

v’ Orisco estimativa inadequada de precos possui Nivel de Risco Critico, ou seja, risco absolutamente inaceitavel, muito além
do apetite a riscos da instituicdo.
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PLANO DE TRATAMENTO DE RISCOS

Formulario 4 - Plano de Tratamento de Riscos

Objeto de Gestao de Riscos:

Processo de contratacdo de servicos terceirizados.

INFORMAGOES DO RISCO PLANO DE TRATAMENTO DE RISCOS

Tipo de
Controle

Nivel Tipo de : Objetivo a
de Risco Controles Existentes Responsavel Prazo

Resposta do Controle Controle Proposto

Riscos Apetite

Elaboracdo de
documento padrao
de formalizacdo da
demanda

L Orientagdes esparsas | Melhoria
Formalizacao Mitigar | & 4rea demandante | de Controle
dademanda | 1170 Inaceitavel via e-mail Existente
deficiente

Preventivo Responsavel 1 | 3 meses

Melhoria 1-Implementar normativo
de Controle €stabelecendo critérios  Preventivo Responsavel2 5 meses
Consultas realizadas | gyjstente  Para pesquisa de pregos
segundo experiéncia
dos servidores

Estimativa Mitigar

Absolutamente

Inadequada eI e responsaveis 2-Treinamento de

de precos Inaceitave Adotar £ N
Controle  servidores em relacdo Preventivo Responsavel 3 2 meses
Novo ao novo método

- ¥
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Detalhamento dos campos de preenchimento do Plano de Tratamento de Riscos

Tipo de Resposta:

« Evitar o risco: ndo iniciar ou descontinuar a atividade que origina o risco.
« Compartilhar: compartilhar ou transferir uma parte do risco a terceiros.
« Mitigar o risco: adotar a¢Bes para reduzir a probabilidade ou impacto de ocorréncia do risco.

« Aceitar o risco: nenhuma medida é adotada para afetar a probabilidade ou grau de impacto dos riscos; assumir o risco e
justifica-lo formalmente.

Objetivo do Controle:
« Adotar Controle Novo: quando a opc¢ao for criar um novo controle para mitigar os riscos.

« Melhoria de Controle Existente: quando a op¢do for incrementar a¢gdes nos controles internos ja existentes.

Tipo do Controle:

« Preventivo: implementacdo de acBes prévias, ou seja, antes do evento de risco se materializar, de forma a concentar o trata-
mento de riscos em sua causa.

« Corretivo: implementacdo de a¢c8es de contingéncia, focadas em situa¢des de concretizacdo dos eventos de riscos, a fim de
corrigir as possiveis consequéncias dos riscos.

Demais informacgoes:

« Controles Existentes: informar quais saos os controles internos da gestao que a unidade ou o0 6rgdo ja implementaram, mas
nao foram capazes de manter os niveis de riscos compativeis com o apetite a riscos.

« Controle Proposto: informar os novos controles internos da gestdao que deverdo ser implementados ou as melhorias que
serdo estabelecidas nos controles existentes, de forma a maodificar os niveis de riscos e torna-los compativeis ao apetite a
riscos do Mapa.

« Responsavel: informar os responsaveis pela implementa¢do dos controles propostos.

« Prazo: informar os prazos de inicio e de conclusdo da implementagdo dos controles propostos.

N
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MONITORAMENTO DE RISCOS

Formulario 5 - Monitoramento

Objetos de Gestao de Riscos: Atualizado por: Servidor 1 Data: 20/03/20xx

Processo de contrata¢do de servicos terceirizados.

MONITORAMENTO

Controle para implementacao Responsavel Data de Inicio Data de Conclusdo Status Percentual de Execucgao
EIaboragép deNdocumento pECiED Responsavel 1 10/mar 10/jun Em andamento 15%
de formalizacdo da demanda
Implementar normativo estabelecendo § s
critérios para pesquisa de precos Responsavel 2 02/abr 02/set Nao Iniciado 0%
Treinamento de servidores em
relacdo ao novo método Responsavel 3 02/jan 02/mar Concluido 100%

STATUS:

Concluido

Em andamento

Atrasado

Nao iniciado

N
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COMUNICAGCAO E CONSULTA

Formulario 6 - Plano de Comunicagdo

Objetos de Gestao de Riscos: Atualizado por: Servidor 2 Data: 20/03/20xx

Processo de contratacdo de servicos terceirizados.

PLANO DE COMUNICACAO

Responsavel Meio de

.~ . Frequéncia
pela comunicacao Comunicagao

Objetivo da Comunicacao Parte Interessada

Informar sobre a
implementacao do
controle "elaboracao

de documento padréo Departamento X HESpEnER e Memorando Mensal
de formalizacao

da demanda"

Informar sobre o risco

"Estimativa inadequada Coordenagdo Y Responsavel yy e-mail Ad Hoc

de precos"
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APENDICE D - EXEMPLOS DE EVENTOS DE RISCOS OPERACIONAIS GENERICOS

FATOR SUBFATOR EXEMPLOS DE RISCOS
Comunicagdo Interna Erros e falhas de informacdes que afetam o processo
Modelagem Auséncia de padrdes minimos para a execu¢do do processo
Processos
Seguranca Fisica Falha de seguranca que afeta a execu¢do do processo

Adequacdo a legislacdo Descumprimento de obrigacdo regulatéria na execu¢do do processo

Carga de trabalho Capacidade operacional insuficiente para a execu¢do do processo
Competéncias Capacitacao insatisfatoria da equipe
Pessoas
Conduta Auséncia de imparcialidade
Ambiente Organizacional = Resisténcia de Servidores a promoc¢ao de mudancgas
Seguranca de Tl Falta de meios seguros de acesso aos sistemas
Sistemas Infraestrutura Obsolescéncia dos sistemas e equipamentos
Comunicacdo Instabilidade nos sistemas operacionais

Fonte: Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestdo, 2017 (Adaptado)
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