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1. Introducao

Seguranca da Informacao (SI) ¢ a disciplina dedicada a prote¢do da informagdo para garantir a continuidade
dos negocios, minimizar os danos, maximizar o retorno dos investimentos e promover as oportunidades de
atuacdo de uma institui¢do. A SI ¢ alcancada pela implementagdo de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estrutura organizacional e fungoes de software e hardware.
Para compreensdo de termos técnicos da area de seguranca da informacdo ¢ disponibilizado um glossario ao
final deste documento.

A Politica de Seguranga da Informagdo e Comunicagdes (POSIC) orienta e estabelece as diretrizes
institucionais para a proteg@o dos ativos de informagao e a gestdo da seguranca da informagao.

Esta politica considera as recomendagdes e praticas propostas pelo Decreto n® 3.505/2000, pela IN GSI/PR
n° 01/2008, pela norma internacional ABNT NBR ISO/IEC 27002:2013 e se alinha, ainda, as demais leis e
normas vigentes sobre esta tematica, elencadas no Anexo 1.

O Decreto n° 3.505/2000, que instituiu a Politica de Seguranca da Informagdo nos 6rgdos e entidades da
Administracdo Publica Federal estabelece, em seu artigo 3°, os seguintes objetivos:

I. Dotar os 6rgdos e as entidades da Administracdo Publica Federal de instrumentos juridicos,
normativos e organizacionais que os capacitem cientifica, tecnologica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o ndo repudio e a disponibilidade
dos dados e das informacgodes tratadas, classificadas e sensiveis.

II. Eliminar a dependéncia externa em relacdo a sistemas, equipamentos, dispositivos e atividades
vinculadas a seguranca dos sistemas de informacao.

III. Promover a capacitagdo de recursos humanos para o desenvolvimento de competéncia
cientifico-tecnologica em seguranca da informacao.

IV. Estabelecer normas juridicas necessdrias a efetiva implementagao da seguranca da informacao.
V.Promover as acdes necessarias a implementacdo e manuten¢do da segurancga dainformacgao.

VI.Promover o intercambio cientifico-tecnoldgico entre os 6rgaos e as entidades da Administragdo
Publica Federal e as instituicdes publicas e privadas, sobre as atividades de seguranca da
informacgao.

VII. Promover a capacitagdo industrial do Pais com vistas a sua autonomia no desenvolvimento e na
fabricagdo de produtos que incorporem recursos criptograficos, assim como estimular o setor
produtivo a participar competitivamente do mercado de bens e de servigos relacionados com a
seguranca da informacao. e

VIII. Assegurar a interoperabilidade entre os sistemas de seguranca dainformacao.

2. Diretrizes Gerais de Seguranca da Informacao
Sao diretrizes gerais desta politica de seguranga da informacao:

a) Preservacdo da disponibilidade, integridade, confiabilidade e autenticidade dos dados,
informacdes e conhecimentos que compdem o ativo da informacao da AEB.

b) Garantia do acesso, protecao e guarda da informacéo: o acesso a informacao deve ser
regulamentado por normas especificas de tratamento da informag¢ao. Toda e qualquer informagao
gerada, adquirida, utilizada ou armazenada pela AEB ¢ considerada seu patrimoénio e deve ser
protegida, esteja ela em meio fisico ou digital.



c) Utilizacao dos recursos de informacgao: os recursos disponibilizados sdo fornecidos com
0 propodsito unico de garantir o desempenho das atividades da AEB. O acesso e o uso da
informagao e dos recursos de tecnologia da informagdo e comunicagdes devem ser controlados e
limitados ao necessario para o cumprimento das atividades de cada usuario. Qualquer outra forma
de acesso ou uso necessitara de prévia autorizagdo do gestor do ativo de informacao e da chefia
imediata do usudrio, observando-se a legislacdo em vigor. O controle operacional de uma
atividade critica, todavia, ndo pode ser atribuicdo exclusiva de uma unica pessoa a ndo ser em
casos justificados.

d) Classificacdo das informacgdes: para que o nivel adequado de protegdo para a informagao
seja estabelecido € conveniente que as informagdes, existentes e futuras, tenham seu grau de sigilo
estabelecido.

e) Complementariedade: poderdo ser estabelecidas normas especificas da AEB para as
operagdes de armazenamento, divulgacdo, reproducdo, transporte, recuperagdo e destruicdo da
informagao, que serdo definidas de acordo com o grau de sigilo da informagao, sem prejuizo de
outros cuidados que poderdo ser especificados pela AEB.

) Gestao de incidentes: processo continuo que visa mitigar riscos que resultem na
interrup¢ao ndo planejada de um servigo, uma reducdo na qualidade do servico ou um evento que
ainda ndo impactou o servigo do cliente. Sera definido, no minimo, um responsavel para receber,
filtrar, classificar e responder as solicitacdes e alertas e realizar as andlises dos incidentes de
seguranca, procurando extrair informacdes que permitam impedir a continuidade da acdo
maliciosa, bem como identificar tendéncias tecnolodgicas e comportamentais.

g) Gestao de risco: processo continuo e aplicado na implementacao e operacdo do Sistema
de Gestdo de Seguranca da Informacdo - SGSI, produzindo subsidios para a Gestdo de
Continuidade dos Negocios. Nesse contexto, devem ser estabelecidos, através de uma politica do
SGSI, objetivos, processos e procedimentos relevantes para o gerenciamento de riscos e a
melhoria da seguranga da informagdo. Apds a elaboragdo da politica, a mesma deve ser
implementada e operada, produzindo insumos que sejam possiveis de medir e avaliar, a fim de
relatar os resultados para a geréncia. Caso necessario, serdo tomadas acgdes corretivas e
preventivas para alcancgar a melhoria continua do SGSI. O processo de Gestdo de Risco abordado
neste documento deve estar alinhado a Politica de Gestdo de Riscos e Controles Internos da
Gestdo — POLIGRI desta AEB.

h) Plano de continuidade: processo de medidas, regras e procedimentos definidos, que
serdo adotados para assegurar que as func¢des ou atividades criticas da AEB possam ser mantidas
ou recuperadas, apés falha ou interrup¢do na operacdo normal dos sistemas direta ou
indiretamente envolvidos com a gestdo das informagdes.

1) Auditoria e conformidade: deverdo ser levantados, regularmente, os aspectos legais de
seguranca aos quais as atividades da AEB estdo submetidas, € o seu cumprimento, de forma a
evitar responsabilizagdes decorrentes da ndo observancia de tais aspectos por desconhecimento
ou omissao.

1) Seguranca fisica: controles que monitorem o acesso fisico a equipamentos, documentos,
suprimentos e locais fisicos da AEB e que garantam a prote¢ao dos recursos de forma que apenas
as pessoas autorizadas tenham acesso, restringindo-se a entrada e saida de visitantes, pessoal
interno, equipamentos e midias e estabelecendo-se perimetros de seguranga.

k) Capacitacao e aperfeicoamento: os colaboradores deverdo se capacitar continuamente
para o desenvolvimento de competéncias em Seguranga da Informagado e Comunicacdes. A AEB
deve dispor de condigdes para que isso seja alcangado.

) Patrimoénio intelectual: as informacdes, os sistemas e os métodos criados pelos
servidores da AEB, no exercicio de suas funcdes, sdo patrimonios intelectuais da AEB, ndo



cabendo a seus criadores qualquer forma de direito autoral, ressalvado o disposto na Lei n°
10.973/2004.

m) Termo de Compromisso de Manutenc¢ao de Sigilo - TCMS: documento oficial que
estabelece o compromisso dos colaboradores com a Politica de Seguranca da AEB. Os requisitos
de seguranca da informacdo devem estar explicitamente citados nos termos de compromisso
celebrados entre a AEB e terceiros nos casos pertinentes.

n) Economicidade da protecdo dos ativos de informacfo: as medidas de protecdo ¢ as
despesas na aplicacdo de controles devem ser planejadas e compatibilizadas com o valor do ativo
a ser protegido.

0) Pessoalidade do acesso: o acesso as informacdes, sistemas e instalagdes depende da
apresentacdo de credencial ou TCMS, pessoal, intransferivel e com validade estabelecida, que
permita de maneira clara e indiscutivel o seu reconhecimento.

P) Responsabilizacao do usudrio pelos atos que comprometam a seguranca do Sistema
de Informacio: o usuario ¢ responsavel por todos os atos praticados com suas identificacdes,
dentre as quais se destacam: nome do usuario na rede, carimbo, crachd, endereco de correio
eletronico e assinatura digital. O usudrio respondera pela seguranca dos ativos. dos processos que
estejam sob sua responsabilidade e por todos os atos executados com suas identificagdes, salvo
se comprovado que o fato ocorreu sem o conhecimento ou consentimento do usuario.

qQ) Revisao dos direitos de acesso e uso dos ativos: quando do afastamento, mudancga de
responsabilidade, atribui¢cdes ou lotagdes dentro da organizacdo, faz-se necessaria a revisdo
imediata dos direitos de acesso e uso dos ativos. Quando da efetivacdo do desligamento de
usuario, cabe a CRH/DPOA/AEB comunicar imediatamente a DINF/DPOA/AEB para as
adogdes das medidas cabiveis relativas aos direitos de acesso e de uso dos ativos a ele atribuidos.
Todo ativo produzido pelo usuario desligado devera ser mantido pela AEB, por no minimo doze
meses, garantindo o reconhecimento e o esclarecimento da propriedade do acervo.

Principios e Objetivos
3.1 Sao principios da POSIC:

a) A informacdo produzida ou recebida pelos servidores, colaboradores, fornecedores e
prestadores de servico, em resultado da funcdo exercida e/ou atividade profissional contratada,
pertence a AEB. As excegdes devem ser explicitadas e formalizadas entre as partes.

b) O uso de ativos de informagao da AEB deve ser consciente e responsavel. Os recursos de
tecnologia da informacao e comunicacdo da AEB devem ser utilizados para a consecugao de seus
objetivos.

c) Deverdo ser criados, quando possivel, controles apropriados, trilhas de auditoria ou
registros de atividades, em todos os pontos e sistemas em que a institui¢cdo julgar necessario, com
vista a reducdo dos riscos dos seus ativos de informacao.

d) Os gestores, administradores e operadores dos sistemas computacionais poderdo, pela
caracteristica de suas credenciais de usuario (privilégios diferenciados associados a cada perfil),
acessar arquivos e¢ dados de outros usudrios, desde que justificado e demandado pela chefia
imediata do colaborador supervisionado. Tal operagdo s6 serd permitida quando necessaria para
a execucdo de atividades operacionais sob sua responsabilidade.

e) Os acessos as redes e sistemas da AEB deverao ser feitos, preferencialmente, por meio
de credencial unica, pessoal e intransferivel.



) A AEB pode utilizar tecnologias e ferramentas para monitorar e controlar o contetido e o
acesso a quaisquer tipos de informagdes alocadas na infraestrutura provida pela AEB.

g) O wusudrio ¢ responsavel pela seguranca das informacdes que estdo sob sua
responsabilidade, dentro e fora da AEB.

h) Com o objetivo de reduzir o risco de descontinuidade das atividades da AEB e de perda
de sigilo, integridade e disponibilidade dos ativos de informacao, deverdo ser implantados planos
de contingéncia e de continuidade para os principais servigos e sistemas e¢ serem revisados e
testados periodicamente.

1) Os requisitos de seguranca da informacdo, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto ou
sistema, e justificados, acordados, documentados, implantados e testados durante sua fase de
execucao.

7 Devera constar em todos os contratos da AEB, quando o objeto for pertinente, clausula
de sigilo e de obediéncia a Politica de Seguranga da Informacao e Comunicagoes e suas Normas
Complementares.

k) Os colaboradores que desempenharem suas atividades na AEB, inclusive provenientes de
cooperacdes internacionais, que tiverem necessidade de conhecer informacdes classificadas em
funcdo de suas atividades, deverdo ser credenciados ou assinar o Termo de Compromisso de
Manutengdo de Sigilo, sem prejuizo das atribui¢gdes dos agentes publicos autorizados na
legislag@o, em relagdo ao conhecimento da POSIC e de suas normas complementares vigentes,
como condicdo imprescindivel para que possa ser concedido acesso aos ativos de informagao
disponibilizados pela AEB (Ref.: Decreto n® 7.845/2012, art. 18).

1) Esta POSIC sera implementada, na AEB, por meio de normas complementares e
procedimentos especificos, obrigatorios para todos os usudrios, independentemente do nivel
hierarquico ou func¢do, bem como de vinculo empregaticio ou de prestacdo de servico. Os casos
excepcionais serdo resolvidos pelo Gestor de Seguranga da Informacao e Comunicagdes da AEB.

3.2 Objetivos:

A POSIC tem por objetivo geral preservar os ativos de informacdo e comunicagdes, tangiveis e
intangiveis, quanto ao sigilo, integridade, disponibilidade e autenticidade. Nestes termos, sdo
estabelecidos os seguintes objetivos especificos:

a) Estabelecer diretrizes para a disponibilizagdo e utilizacdo de ativos de informagao,
servigos de redes de dados, estagdes de trabalho, internet, telecomunicagoes e correio eletronico
institucional.

b) Designar, definir ou alterar categorias e responsabilidades do grupo responsavel pela
Seguranga da Informacao.

c) Possibilitar a implantacdo de iniciativas relativas a Seguranga da Informacao.

d) Possibilitar a criagdo de controles e promover a otimiza¢do dos recursos € investimentos
em tecnologia da informacao, contribuindo para a minimizag@o dos riscos associados.

4. Abrangéncia de Aplicacio

Esta Politica, bem como suas Normas Complementares, se aplicam a todos os colaboradores que executem
atividades vinculadas a atuacdo institucional da AEB e, quando necessario, aos contratos, convénios,



acordos e outros instrumentos congéneres celebrados pela AEB, sob pena de responsabilidade na forma de
Lei.

Esta Politica, dentre outras diretrizes, da ciéncia a cada colaborador de que os ambientes, sistemas, recursos
computacionais e redes informacionais do érgdo poderdo ser monitorados e gravados conforme previsto na
legislagdo brasileira.

4.1 Responsabilidades

Compete a todos os colaboradores que executem atividades vinculadas a atuagdo
institucional da AEB o cumprimento desta POSIC e de suas Normas Complementares e:

a) A promocdo da seguranca de sua credencial de acesso, departamental ou de rede, bem
como de seus respectivos dados.

b) A adog¢do das orientagdes fornecidas pelos setores competentes, em relagdo ao uso dos
ativos de informag¢do da AEB.

¢) A utilizagdo, de forma ética, legal e consciente, dos ativos de informagdo da AEB.

d) A atualizagdo em relagdo a esta POSIC e as normas e procedimentos relacionados,
buscando informacao junto ao Gestor de Seguranc¢a da Informagdo e Comunicagdes da AEB
sempre que ndo estiver absolutamente seguro quanto ao acesso, uso e/ou descarte de
informagdes.

5. Grupo de Trabalho da POSIC

A elaboracdo da POSIC e suas atualizagdes serdo realizadas pelo Grupo de Trabalho da POSIC, formalizado
na portaria da AEB n°® 102, de 19 de junho de 2017, a qual definiu sua abrangéncia representativa e sera
presidido pelo Gestor de Seguranga da Informagdo e Comunicagdes, conforme IN GSI N° 1 de 13 de maio
de 2008. Apos a confecgdo da POSIC e a aprovagdo pelo Grupo de Trabalho, serd encaminhada para o
Comité de Tecnologia da Informacao, constituido conforme a Portaria da AEB n° 97, de 14 de maio de
2017, o qual esta incumbido de atuar como Comité de Seguranga da Informacdo e Comunicagdo - CSIC,
previsto na NC03/IN01/DSIC/GSIPR/2009, deliberando sobre os assuntos tratados no grupo de trabalho da
POSIC. Por sua vez, o CSIC ¢é o grupo de pessoas com a responsabilidade de assessorar a implementagao
das agdes de Seguranca da Informagdo e Comunicagdes no ambito da AEB (Ref: NC
03/IN01/DSIC/GSIPR/2009)

5.1 Competéncias do GT

a) Manifestar-se as instincias ordenadoras de recursos da AEB relativamente a provisao de
recursos necessarios para a implementagao e gestdo da POSIC da AEB.

b) Assessorar a implementacdo das acdes de seguranca da informacao e comunicagdes.

c) Planejar, coordenar, supervisionar e orientar a execugdo das atividades da Equipe de
Tratamento de Incidentes de Rede - ETIR.

d) Propor alteragdes na POSIC.
e) Propor normas relativas a seguran¢a da informacao e comunicagoes.

f)  Realizar e acompanhar estudos de novas tecnologias, quanto aos possiveis impactos na
seguranca da informagdo e comunicagoes.



g) Definir estratégias para a implantagao da POSIC.

h) Auxiliar na elaboragdo de Normas Complementares ¢ Procedimentos de Seguranca da
Informagdo e Comunicagdes, cabendo ao Comité de Tecnologia da Informagdo recomendar
alteracdes normativas.

i)  Apoiar a implementa¢do de programas destinados & conscientizacdo e capacitagdo de
recursos humanos em seguranga da informagdo e comunicagdes.

5.2 Competéncias do Gestor de Seguranca da Informaciao e Comunicac¢oes
da AEB

a) Promover cultura de seguranca da informacao e comunicagdes.

b) Acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras de
seguranga.

c) Propor recursos necessarios as agoes de seguranga da informagdo e comunicagdes.

d) Levar ao Comité de Tecnologia da Informag@o os casos omissos € excepcionais.
e) Coordenar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

i. A coordenagdo do Comité de Seguranca da Informacdo e Comunica¢des — CSIC
fica transferida para o presidente do Comité de Tecnologia da Informacao — CTI,
instituido pela portaria de n® 97 AEB, de 14 de maio de 2017.

f) Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informacdo e comunicagdes;

g) Manter contato permanente e estreito com o Departamento de Segurancga da Informacgao
e Comunicagdes do Gabinete de Seguranca Institucional da Presidéncia da Republica para o
trato de assuntos relativos a seguranca da informacao e comunicagdes.

h) Propor Normas e procedimentos relativos a seguranca da informagdo e comunicacdes no
ambito do 6rgdo ou entidade da APF.

5.3 Competéncias e responsabilidades do Comité de Seguranca da
Informacio e Comunicag¢oes - CSIC

a) Assessorar na implementacao das acdes de seguranca da informacdo e comunicagées
na AEB.

b) Constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
segurancga da informacgdo e comunicagdes.

c) Propor alteragGes na Politica de Seguranca da Informagdo e Comunicacdes;

d) Propor Normas e Procedimentos internos relativos a seguranca da informacdo e
comunicagdes, em conformidade com as legislagdes existentes sobre o tema.



6 Responsabilidades Especificas
6.1 Dos Colaboradores

Todo prejuizo ou dano que a AEB vier a sofrer, em decorréncia da ndo obediéncia as diretrizes
referidas nesta POSIC, nas Normas Complementares e procedimentos especificos delas decorrentes,
poderad ser de responsabilidade dos usuarios (internos ou externos), cabendo ampla defesa e o
contraditério.

Os colaboradores devem conhecer os riscos associados a sua condi¢do e cumprir rigorosamente as
politicas, normas e procedimentos especificos vigentes desta Agéncia. A AEB podera, a qualquer
tempo, revogar credenciais de acesso e/ou TCMS concedidos a usuarios, em virtude do
descumprimento da POSIC ou das normas e procedimentos especificos dela decorrentes.

Além disso, cabe aos colaboradores da AEB:

a) Cumprir fielmente as politicas, as normas, os procedimentos e as orientagdes de
seguranca da informacgdo e comunicagdes da AEB.

b) Buscar orientacdo do superior hierdrquico imediato em caso de duvidas relacionadas a
seguranca da informacgdo, ou ainda do Gestor de Segurancga da Informacdo e Comunicagdes da
AEB.

¢) Assinar Termo de Sigilo e/ou Termo de Responsabilidade, que formalizara a ciéncia e o
aceite da POSIC da AEB, bem como estabelecera responsabilidade pessoal por seu
cumprimento.

d) Proteger as informagdes contra acesso, modificacdo, destruicdo ou divulgagdo ndo
autorizados pela AEB.

e) Assegurar que os recursos tecnologicos a sua disposi¢@o sejam utilizados apenas para as
finalidades aprovadas pela AEB. e

f) Comunicar imediatamente, ao Gestor de Seguranca da Informac¢do e Comunicagdes,
qualquer descumprimento ou violagdo desta Politica e/ou de seus documentos complementares
que vier a ter conhecimento.

7. Penalidades

a) O descumprimento das disposi¢des constantes nesta Politica e nas Normas
Complementares sobre seguranga da informag¢@o e comunicagdes caracteriza infragdo funcional,
a ser apurada em Processo Administrativo Disciplinar, sem prejuizo das responsabilidades penal
e civil.

b) O usuério que fizer uso de forma indevida ou nio autorizada dos ativos de informagao,
bem como agir em desacordo com os termos dessa politica, fica sujeito a aplicacdo das
penalidades previstas na Lei n° 8.112/90 e na legislacao pertinente, garantidos a ampla defesa e
o contraditdrio.

8. Da Revisdo e Vigéncia
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a) Esta POSIC devera ser revisada, no minimo, a cada 2 (dois) anos e, no maximo, a cada 3
anos.

b) Esta POSIC entrard em vigor na data de sua publicacao.

Brasilia, / /

JOSE RAIMUNDO BRAGA COELHO

Presidente da Agéncia Espacial Brasileira
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Glossario (Conceitos e Definicoes)

Para efeito desta POSIC entende-se por:

1. Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de wusar os ativos de informagdo de um oOrgdo ou entidade. (Ref.:
NCO07/IN01/DSIC/GSIPR/2010).

II. Agente publico: todo aquele que exerce cargo, emprego ou fungdo na AEB, ainda que
transitoriamente ou sem remuneragdo, por nomeacao, designacdo, contratagdo ou qualquer outra
forma de vinculo (servidores publicos, militares, servidores temporarios regidos pela Lei n°
8.745/1993 e empregados publicos regidos pela Lei n°® 9.962/2000, e colaboradores).

I1I. Algoritmo de Estado: fungdo matematica utilizada na cifracdo e na decifracdo,
desenvolvido pelo Estado para uso exclusivo em interesse do servico de 6rgdos ou entidades da
Administragdo Publica Federal, direta e indireta, ndo comercializavel (Ref.: NC
09/INO1/DSIC/GSIPR/2013).

Iv. Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado que
pode resultar em dano para um sistema ou organizagdo (Ref.: NC 04/IN01/DSIC/GSIPR/2013).

V. Assinatura Eletronica: geracdo, por computador, de qualquer simbolo ou série de
simbolos executados, adotados ou autorizados por um individuo para ser um lago legalmente
equivalente a assinatura manual do individuo.

VL Ativo classificado: ativo de informagao com informagao classificada ou sigilosa.

VII. Ativo de informacgdo: meio de armazenamento, transmissdo e processamento, 0S
sistemas de informag¢do, bem como os locais onde se encontram esses meios € as pessoas que a
eles tém acesso (Ref.: NC04/INO1/DSIC/GSIPR/2013).

VIII. Ativo sob restricio de acesso: ativo de informacdo com informagdo institucional ndo
publica ou com informagdo de acesso transitoriamente restrito.

IX. Auditabilidade: atributo que garante garanta a rastreabilidade dos diversos passos de um
processo informatizado, identificando os participantes, a¢des e horarios de cada etapa.

X. Auditoria: atividade que englobe o exame das operagdes, processos, sistemas e
responsabilidades gerenciais, com o intuito de verificar sua conformidade com os objetivos e
politicas institucionais, or¢amentos, regras, normas € padroes.

XI. Autenticidade: qualidade da informagdo que tenha sido produzida, expedida, recebida
ou modificada por determinado individuo, equipamento ou sistema (Ref.: Lei n® 12.527/2011).

XII.  Capacitacio e aperfeicoamento: Capacitagdo continua de servidores para o
desenvolvimento de competéncias em Seguranc¢a da Informacao.

XIII.  Colaborador: pessoa juridica ou pessoa fisica que desempenhe atividade de interesse da
AEB, realize estdgio ou preste servigo, em carater permanente ou eventual.

XIV. Complementariedade: Normas para operagdes de armazenamento, divulgagdo,
reproducdo, transporte, recuperacdo e destrui¢do da informacdo de acordo com a sua
classificacdo.

XV. Continuidade de negécios: capacidade estratégica e tatica de um 6rgdo ou entidade de
se planejar e responder a incidentes e interrupgdes de negdcios, minimizando seus impactos €
recuperando perdas de ativos de informacdo das atividades criticas, de forma a manter suas
operagdes em um nivel aceitavel, previamente definido. (Ref.: NC06/IN01/DSIC/GSIPR/2009).
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XVI. Custodiante do ativo de informacdo: ¢ aquele que, de alguma forma, zela pelo
armazenamento, operagdo, administragdo e preservacdo de ativos de informacdo que nao lhe
pertencem, mas que estdo sob sua custodia.

XVII. Desastre: evento repentino e nao planejado que causa perda para toda ou parte da AEB e
gera sérios impactos em sua capacidade de entregar servigos essenciais ou criticos por um periodo
de tempo superior ao tempo objetivo de recuperacdo (Ref.: NC06/INO1/DSIC/GSIPR/2009).

XVIII. Disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados (Ref.: Lei n® 12.527/2011).

XIX. Documento classificado: documento com informagao classificada ou sigilosa.

XX.  Documento: unidade de registro de informacgdes, qualquer que seja o suporte ou formato
(Ref.: Lein® 12.527/2011).

XXI. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
grupo de pessoas com a responsabilidade de receber, analisar e responder a notificagdes e
atividades relacionadas aos incidentes de seguranga em computadores. (Ref.:
NCO03/IN01/DSIC/GSIPR/2009).

XXII. Gestao de Incidentes: processo continuo que visa mitigar riscos que resultem na
interrup¢ao ndo planejada de um servigo, uma redu¢do na qualidade do servigo ou um evento que
ainda ndo impactou o servigo do cliente (Ref.: ISO/IEC 20000-1/2011, adaptada).

XXIII. Gestio de riscos: E um processo continuo e aplicado na implementagio e operagio do
SGI, produzindo subsidios para a gestdo de continuidade dos negocios. Os riscos devem ser
monitorados e analisados periodicamente a fim de verificar mudancgas nos critérios de avaliagdo
e aceitacdo dos riscos no ambiente, nos ativos de informacao ¢ em fatores de risco como ameaca,
vulnerabilidade, probabilidade e impacto.

XXIV. Gestao de Seguranca da Informacao e Comunicacgdes: acdes e métodos que visem a
integracdo das atividades de gestdo de riscos, gestdo de continuidade do negdcio, tratamento de
incidentes, tratamento da informacdo, conformidade, credenciamento, seguranga cibernética,
seguranca fisica, seguranga logica, seguranca organica e seguranga organizacional aos processos
institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da
informagdo e comunicagdes. (Ref.: IN GSI/PR 01/2008).

XXV. Gestor de Seguranca da Informacdo e Comunicacdes: responsavel pelas acdes de
seguranca da informagdo e comunicagdo no ambito da AEB.

XXVI. Gestor do ativo de informacao: autoridade legal responsédvel pela concessdo de acesso
a terceiros (pode ser a autoridade marcadora, a autoridade classificadora ou a autoridade
instituidora do processo).

XXVII Informaciao sob restricio de acesso: informacdo institucional ndo publica ou
informagao de acesso transitoriamente restrito.

XXVIIL Informacao: dados, processados ou ndo, que podem ser utilizados para produgdo
e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato (Ref.: Lei n°
12.527/2011).

XXIX. Informacdes institucionais nao publicas: informagodes geradas ou custodiadas pela AEB
ou por seus colaboradores, no exercicio de suas fungdes, sujeitas a restricdo de acesso. Dividem-
se em:

a. De acesso ostensivo: aquelas que ndo estdo sujeitas a nenhuma restricdo de
acesso.
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b. De acesso transitoriamente restrito: aquelas referentes aos documentos
utilizados como fundamento de decisdes e atos administrativos, as quais o acesso
sera franqueado apdés a edigdo do correspondente ato decisdrio, conforme
previsto no § 3° do artigo 7° da Lein® 12.527/2011 — Lei de Acesso a Informagao
— LAl salvo se forem, posteriormente objeto de classificagdo como sigilosas.

c. Informacgdes sujeitas a outros tipos de sigilo: aquelas sob segredo de justica ou
protegidas pelo sigilo comercial, bancério, fiscal, industrial, “Pesquisa e
desenvolvimento cientificos e tecnoldgicos imprescindiveis a seguranga do
Estado”, ou outros, na forma da legislagdo vigente conforme o disposto nos
artigos 7° e 22 da Lei n°® 12.527/11 e no artigo 45 do Decreto n°® 7.845/12. ou
outros, na forma da legislagdo vigente.

d. Informacio classificada: informacao sigilosa em poder de 6rgdos e entidades
publicos, observado o seu teor, e, em razdo de sua imprescindibilidade a
seguranca da sociedade ou do Estado, classificada como ultrassecreta, secreta ou
reservada.

e. Registros: informagdes contidas em anotacdes, levantamentos e analises
preliminares, ou seja, aquelas de produg@o e guarda dos agentes publicos no
exercicio de suas funcdes e que ndo integrem processo ou expediente que
subsidie decisdo administrativa editada.

XXX. Informacdes Institucionais Piiblicas: informagdes geradas ou custodiadas pela AEB ou
por seus colaboradores, no exercicio de suas fungdes, as quais o acesso serd permitido,
observando-se eventual restricdo tempordaria. Dividem-se em:

XXXI. Integridade: qualidade da informagdo ndo modificada, inclusive quanto a origem,
transito e destino (Ref.: Lei n® 12/527/2011).

XXXII. Legalidade: atributo que garanta a legalidade juridica da informagao, assegurando que
todos os seus dados estdo de acordo com as clausulas contratuais pactuadas ou com a legislagdo
nacional ou internacional vigente.

XXXIII. Nao repudio: propriedade de que a informagdo ndo possa ter seu envio ou
conteudo contestados, rejeitados ou repudiados por seu emissor ou por seu receptor.

XXXIV. Patriménio intelectual: Informacgdes, sistemas e métodos criados pelos
colaboradores da AEB, no exercicio de suas fungdes, sdo patrimonios intelectuais da AEB, ndo
cabendo a seus criadores qualquer forma de direito autoral, ressalvado o disposto na Lei n°
10.973/2004.

XXXYV. Plano de continuidade: Processo de medidas, regras e procedimentos definidos, que
serdo adotados para assegurar que as func¢des ou atividades criticas da AEB possam ser mantidas
ou recuperadas apds falha ou interrupcdo na operacdo normal dos sistemas direta ou
indiretamente envolvidos com a gestdo das informagdes.

XXXVI. Politica de Seguranc¢a da Informacgao e Comunicacdes (POSIC): documento
aprovado pela autoridade responsavel pela AEB, com o objetivo de fornecer diretrizes, critérios
e suporte administrativo suficientes a implementacdo da seguranga da informagdo e
comunicacdes (ref.: IN GSI/PR 01/2008).

XXXVIIL. Principios: sdo ideias centrais que estabelecem diretrizes a um dado sistema,
conferindo-lhe um sentido l6gico, harmonioso e racional.

XXXVIIIL Privacidade: propriedade de que a informacao privada so possa ser acessada por
terceiros com conhecimento e autorizacdo prévios das pessoas de que ela trata.
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XXXIX. Quebra de seguranga: a¢do ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranga da informag¢do e das comunicagdes (Ref.: IN GSI/PR 01/2008).

XL.  Recurso criptografico: sistema, programa, processo, equipamento isolado ou em rede
que utiliza algoritmo simétrico ou assimétrico para realizar cifragdo ou decifragdo (ref.: IN
GSI/PR 03/2013).

XLI. Recurso de tecnologia da informacdo: servidor de rede, estagdo de trabalho,
equipamentos de conectividade, todo e qualquer hardware e software que compdem solugdes e
aplicagdes de TI.

XLII. Seguranca da Informacdo e Comunicagdes (SIC): acdes que objetivem viabilizar e
assegurar a disponibilidade, a integridade, o sigilo e a autenticidade das informacdes (Ref.: IN
GSI/PR 01/2008).

XLIII. Seguranca fisica: controles que monitorem o acesso fisico a equipamentos, documentos,
suprimentos ¢ locais fisicos da AEB, e que garantam a prote¢do dos Recursos de forma que apenas
as pessoas autorizadas tenham acesso, restringindo-se a entrada e saida de visitante, pessoal
interno, equipamentos e midias, e estabelecendo-se perimetros de seguranca.

XLIV. Termo de responsabilidade e sigilo: Documento oficial, assinado pelos usudrios que
utilizem a infraestrutura e os servigos da AEB, se comprometendo com o conhecimento da
Politica de Segurang¢a da Informacao e Comunica¢des da AEB e com o sigilo das informacdes.

XLV. Tratamento da informacfo: conjunto de acdes referentes a produgdo, classificagdo,
utilizagdo, reproducdo, transporte, transmissdo, distribui¢do, arquivamento, armazenamento,
eliminacdo, avaliacdo, destinacdo ou controle da informacao (Ref.: Lei n® 12.527/2011).

XLVI. Usuario: agente publico, auditor e quaisquer outros entes que podem acessar ativos de
informagdo da AEB mediante autorizagdo de gestores de ativos. (Ref.:
NCO07/INO1/DSIC/GSIPR/2010).

XLVIIL. Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagdo e pode ser evitado por
uma ag¢do interna de seguranga da informacao. (Ref.: NC04/INO1/DSIC/GSIPR/2013).
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Anexo 1 - Referéncias Legais e Normativos

Esta Politica de Seguranca da Informacdo e Comunicagdes observa a legislagdo e normas
especificas, destacando-se:

A. Lei n° 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e
deveres para uso da internet no Brasil.

B. Lei n° 12.737, de 30 de novembro de 2012, que dispde sobre a tipificacdo criminal de
delitos informaticos e altera o Decreto-Lei n® 2.848, de 07 de dezembro de 1940 — Cédigo Penal.

C. Lein® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacao (LAI).

D. Lein®9.983, de 14 de julho de 2000, que altera o Decreto Lei n° 2848/40 — Cédigo Penal
acerca da tipificagdo de crimes por computador contra a Previdéncia Social e a Administragdo
Publica.

E. Lein®9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislacdo sobre
direitos autorais.

F. Lei n® 8.159, de 08 de janeiro de 1991, que dispde sobre a politica nacional de arquivos
publicos e privados.

G. Decreto n° 8.100, de 04 de setembro de 2013, que em seu Anexo I, art. 6°, determina a
competéncia do Departamento de Seguranga da Informacao e Comunicagdes.

H. Decreto n® 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de sigilo,
e dispde sobre o Nucleo de Seguranca e Credenciamento.

I. Decreto n°® 7.724 de 16 de maio de 2012, que regulamenta a Lei n® 12.527, de 18 de
novembro de 2011, a qual dispde sobre o acesso a informagdes.

J. Decreto n°® 3.505, de 13 de junto de 2000, que institui a Politica de Seguranca da
Informac@o nos drgdos e entidades da Administragdo Publica Federal.

K. Decreto n® 1.171, de 24 de junho de 1994, que aprova o Codigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal.

L. Instrugdo Normativa GSI n°® 01, de 13 de junho de 2008, que disciplina a Gestdo de
Segurang¢a da Informacdo e Comunicagdes na Administracdo Publica Federal.

M. Instrugdo Normativa GSI n° 02, de 05 de fevereiro de 2013, que dispde sobre o
Credenciamento de Seguranga para o Tratamento de Informagdo Classificada, em qualquer grau
de sigilo, no &mbito do Poder Executivo Federal.

N. Norma Complementar n°® 01/INO1/CSIC/GSIPR, que regulamenta a Atividade de
Normatizagao.

0. Norma Complementar n°02/INO1/CSIC/GSIPR, que regulamenta a Metodologia de
Gestao de Seguranga da Informacao e Comunicagdes.

P. Norma Complementar n° 03/INO1/CSIC/GSIPR, que estabelece diretrizes para a
elaboracgdo de Politica de Seguranga da Informagdo e Comunicagdes nos Orgdos e Entidades da
Administracao Publica Federal.

Q. Norma Complementar n® 04/IN01/CSIC/GSIPR, e seu anexo, que estabelece diretrizes
para o processo de Gestdo de Riscos de Seguranca da Informagdo e Comunicagdes — GRSIC nos
orgdos e entidades da Administracdo Publica Federal.
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R. Norma Complementar n° 05/INO1/CSIC/GSIPR, e seu anexo, que disciplina a criagdo de
Equipe de Tratamento e Respostas a Incidentes em Redes Computacionais — ETIR nos érgdos e
entidades da Administragdo Publica Federal.

S. Norma Complementar n® 06/IN01/CSIC/GSIPR, que estabelece diretrizes para Gestao de
Continuidade de Negocios, nos aspectos relacionados a Seguranca da Informagdo e
Comunicagdes, nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

T. Norma Complementar n° 07/INO1/CSIC/GSIPR, que estabelece diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranga da Informagdo e Comunicagdes,
nos orgaos e entidades da Administragdo Publica Federal, direta e indireta — APF.

U. Norma Complementar n°® 08/INO1/CSIC/GSIPR, que estabelece diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgaos e entidades da Administragao
Publica Federal.

V. Norma Complementar n® 09/INO1/CSIC/GSIPR, que estabelece orientagdes especificas
para o uso de recursos criptograficos como ferramenta de controle de acesso em Seguranca da
Informagdo e Comunicagdes, nos 6rgaos ou entidades da Administracdo Publica Federal, direta
e indireta.

W. Norma Complementar n® 10/IN01/CSIC/GSIPR, que estabelece diretrizes para o processo
de Inventario e Mapeamento de Ativos de Informagao, para apoiar a Seguranca da Informacao e
Comunicagoes (SIC), dos orgdos e entidades da Administragcdo Publica Federal, direta e indireta
- APF.

X. Norma Complementar n° 11/IN01/CSIC/GSIPR, que estabelece diretrizes para avaliagdo
de conformidade nos aspectos relativos a Seguranca da Informagdo e Comunicagdes (SIC) nos
orgdos ou entidades da Administracdo Publica Federal, direta e indireta - APF.

Y. Norma Complementar n® 12/IN01/CSIC/GSIPR, que estabelece diretrizes e orientagdes
basicas para o uso de dispositivos mdveis nos aspectos referentes a Seguranca da Informacgao e
Comunicagoes (SIC) nos 6rgdos e entidades da Administragdo Publica Federal (APF), direta e
indireta.

Z. Norma Complementar n® 13/IN01/CSIC/GSIPR, que estabelece diretrizes para a Gestao
de Mudangcas nos aspectos relativos a Seguranca da Informagao e Comunicagdes (SIC) nos érgaos
e entidades da Administragcdo Publica Federal, direta e indireta (APF).

AA. Norma Complementar n° 14/INO1/CSIC/GSIPR, que estabelece diretrizes para utilizagdo
de tecnologias de Computagdo em Nuvem, nos aspectos relacionados a Seguranga da Informagao
e Comunicagdes (SIC), nos 6rgdos e entidades da Administracdo Publica Federal (APF), direta e
indireta.

BB.  Norma Complementar n° 15/INO1/CSIC/GSIPR, que estabelece diretrizes de Seguranca
da Informagdo e Comunicagdes para o uso de redes sociais, nos oOrgdos e entidades da
Administracao Publica Federal (APF), direta e indireta.

CC. Norma Complementar n° 16/INO1/CSIC/GSIPR, que estabelece diretrizes para o
Desenvolvimento ¢ Obtencdo de Software Seguro nos 6rgdos ¢ Entidades da Administragdo
Publica Federal, direta ¢ indireta.

DD. Norma Complementar n°® 17/INO1/CSIC/GSIPR, que estabelece diretrizes nos contextos
de atuagdo e adequagdes para profissionais da Area de Seguranga da Informagdo e Comunicagdes
(SIC) nos 6rgaos e Entidades da Administragdo Publica Federal (APF).

EE. Norma Complementar n° 18/INO1/CSIC/GSIPR, que estabelece diretrizes para as
Atividades de Ensino em Seguranca da Informag¢do e Comunicagdes (SIC) nos 6rgdos e Entidades
da Administracdo Publica Federal (APF).
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FF. Norma Complementar n® 19/INO1/CSIC/GSIPR, que estabelece Padrdes Minimos de
Seguranga da Informacdo e Comunicacdes para os Sistemas Estruturantes da Administracdo
Publica Federal (APF), direta e indireta.

GG. Norma Complementar n® 20/IN01/CSIC/GSIPR (Revisdo 01), que estabelece diretrizes
de Seguranca da Informagdo ¢ Comunicagdes para Instituicdo do Processo de Tratamento da
Informagdo nos Orgdos e Entidades da Administragdo Piblica Federal (APF), direta e indireta.

HH.  Norma Complementar n° 21/INO1/CSIC/GSIPR, que estabelece diretrizes para o Registro
de Eventos, Coleta e Preservagdo de Evidéncias de Incidentes de Seguranga em Redes nos 6rgaos
e entidades da Administragcdo Publica Federal (APF), direta e indireta.

II. Norma Complementar n® 01/IN02/NSC/GSIPR, e seus anexos (Anexo A e Anexo B), que
disciplina o Credenciamento de Seguranga de Pessoas Naturais, 6rgdos e Entidades Publicas e
Privadas para o Tratamento de Informacgdes Classificadas.

1. ISO/IEC Guide 73:2009, que disciplina a Gestdo de Riscos/Vocabulédrio e apresenta
recomendagdes para uso em normas.

KK.  Norma NBR/ISO/IEC 27.005:2011, que estabelece diretrizes para o gerenciamento dos
riscos de Seguranga da Informacao (SI).

LL. Norma ABNT/NBR/ISO/IEC 27.001:2013, que estabelece requisitos para o sistema de
gestdo de seguranga da informacao.

MM. Norma ABNT/NBR/ISO/IEC 27.002:2013, que institui o codigo de pratica para controles
de segurancga da informagao.
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Anexo 2 - Normas Complementares/Especificas

Esta POSIC/AEB esta estruturada, detalhadamente, nas Normas Complementares, contidas
nesse anexo, as quais tratam, especificamente, da gestdo dos recursos de tecnologia da
informagao e do tratamento das informacdes, em conformidade com a Norma Complementar

03/INO1/DSIC/GSIPR.

A. NC-AEB 01 - Tratamento da Informagdo — estabelece as diretrizes de seguranca da
informagdo e comunicagoes para institui¢do do processo de tratamento da informac¢do na AEB.

B. NC-AEB 02 — Tratamento de Incidentes de Rede — estabelece as diretrizes para o registro
de eventos, coleta e preservacdo de evidéncias de incidentes de seguranca em redes na AEB.

C. NC-AEB 03 — Gestao de Risco — estabelece diretrizes para o processo de gestao de riscos
de segurancga da informag¢@o e comunicagdes na AEB.

D. NC-AEB 04 — Gestao de Continuidade — estabelece diretrizes para gestdo de continuidade
de negbcios na AEB.
E. NC-AEB 05 — Auditoria ¢ Conformidade — estabelece diretrizes para avaliacdo de

conformidade nos aspectos relativos a Seguranga da Informacao e Comunicagdes na AEB.

F. NC-AEB 06 — Controles de Acesso — estabelece as diretrizes para implementagdo de
controles de acesso relativos a Seguranca da Informagdo e Comunicagdes na AEB.

G. NC-AEB 07 — Uso de e-mail — estabelece diretrizes para implementacdo de rotinas e
regras relativas ao uso de e-mail na AEB.

H. NC-AEB 08 — Acesso a Internet — estabelece diretrizes para a implementacao de controles
de uso da internet no dmbito da AEB.
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