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1. OBJETIVO

Estabelecer critérios para a disponibilizagdo e a administracdo do acesso aos servigos de tecnologia de
informac¢do da AEB, assim como estabelecer critérios relativos as senhas das respectivas contas.

2. CONSIDERACOES INICIAIS

2.1 Os dispositivos de identificagdo e senhas protegem a identidade do usuario, evitando e prevenindo
que uma pessoa se faga passar por outra.

3. CONCEITOS E DEFINICOES
Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e definigdes:

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como a possibilidade de usar
os ativos de informagdo da AEB. (Ref.: NC n°® 07/IN01/DSIC/GSIPR/2010).

Acesso remoto: conexdo entre uma rede de dados externa com a rede de dados da AEB.
Area de TI correlata: area de tecnologia da informac¢ao da unidade do usuério de rede.
Usuario: servidores, estagidrios, prestadores de servi¢o contratados, € quaisquer demais agentes publicos
ou particulares, vinculados ou ndo a AEB, que oficialmente executem atividade vinculada a atuagdo

institucional da AEB.

Recursos de TIC: recursos de Tecnologia da Informacao e Comunicagdo sdo todos os bens e/ou servigos
que compdem a estrutura de TI da AEB.

Usuario da Rede: qualquer usuério que, com sua conta de acesso e senha, faca login na rede e sistemas
internos da AEB.

Conta de Acesso: informagdes pessoais e intransferiveis de usudrios, a partir de /ogin e senha.
4. DIRETRIZES GERAIS
4.1 Disposicoes Iniciais

a)  Os acessos aos Recursos de TIC somente serdo permitidos mediante identificagdo e autenticagdo
dos usuarios, mediante conta de acesso individual,

b) A conta de acesso ¢ pessoal e intransferivel, sendo de responsabilidade do usuario manter a
privacidade de sua senha;

c) Ao usuario que ndo exerca fungdes de administracdo da rede corporativa da AEB, deve ser

disponibilizada somente uma unica conta de acesso, pessoal e intransferivel, aos recursos de TIC da
AEB;

d) O usudrio ¢ responsavel por todos os acessos realizados por meio da sua conta de acesso a rede
corporativa, devendo zelar pelo sigilo da sua conta de acesso e senha, podendo ser responsabilizado
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d)

g)

h)

4.3

d)

pelos possiveis danos que o seu mau uso ocasione aos recursos de TIC da AEB, cabendo ampla
defesa e contraditorio;

O usuario deve evitar a utilizagdo da conta de acesso em mais de uma estacdo de trabalho e/ou
computador portatil simultaneamente, ficando o usuario da rede, titular da conta, responséavel pelos
riscos da utilizag@o indevida de sua conta de acesso.

Criacao de Contas de Acesso

O cadastramento de conta de acesso a rede da AEB deve ser feito mediante abertura de chamado,

com o envio das seguintes informagdes do requisitante: nome completo, ramal, sala, lotacdo, chefe

imediato e cargo;

Contas de acesso de bolsistas, terceirizados e estagiarios da AEB devem ter prazo de vigéncia, no
maximo, igual ao periodo de vigéncia do contrato ou periodo de duracdo de suas atividades;

As solicitacdes relativas a criagcdo de cada conta devem ser mantidas registradas e armazenadas de
forma segura pela DINF;

OS usuarios devem assinar um termo de responsabilidade pela utiliza¢ao da conta de acesso (modelo
no anexo A). Este termo deve ser entregue junto com a solicitacdo de criacdo da conta de acesso e
ficara arquivado na pasta funcional, quando servidor, bolsista, estagiario, e incluso nos autos do
processo de contratagdo no caso de terceirizados;

O termo de responsabilidade pela utilizacdo das contas deve ser renovado anualmente;

A nomenclatura das contas de acesso de usudrios deve seguir o padrdo definido pela DINF;

Na liberagdo da conta de acesso do usuario, serd fornecida uma senha padrao e temporaria, que deve
ser alterada pelo proprio usudrio, obrigatoriamente, no seu primeiro acesso;

A chefia imediata da area a qual pertence o usuario deve ser informada formalmente, pela DINF, a
respeito de qualquer evento relacionado a falha de seguranca referente a conta do usuério e senha;

Qualquer anormalidade percebida pelo usuario quanto a permissdo de seu acesso aos recursos de
tecnologia da informacdo deve ser imediatamente comunicada a DINF.

Alteracao e Manutencao de Contas de Acesso
A alteragdo e manuten¢do de conta de acesso a rede da AEB deve ser feita mediante abertura de
chamado, com o envio das seguintes informagdes do requisitante: nome completo, ramal, sala,

lotacdo, chefe imediato, cargo e justificativa da alteragdo e/ou da manutencao desejada;

As senhas de acessos aos recursos de TI devem ser obrigatoriamente alteradas a cada 03 meses,
ou sempre que o usudrio desejar;

O usudrio sera notificado da expiragdo da sua senha de acesso com 5 (cinco) dias de antecedéncia;

O usudrio da rede ndo podera reutilizar as 2 (duas) ultimas senhas registradas;



e) Sera solicitada a alteracdo da senha a cada 45 (quarenta e cinco) dias para administradores de rede,
sendo que a nova senha nao pode ser igual 4s 10 (dez) tltimas;

f) Para realizar a recuperacao de senhas, o usuario deve solicitar a sua chefia imediata a abertura de
chamado, por meio de central de servigo, para que seja restaurada a senha padrao.

4.4 Exclusao e Bloqueio de Contas de Acesso

a) A exclusdo ou o bloqueio de conta de acesso a rede da AEB devem ser efetuados mediante
solicitacdo formal a DINF, por meio de chamado;

b) A conta de acesso sera bloqueada automaticamente nas seguintes situagoes:

I. Apods 5 (cinco) tentativas de acesso malsucedidas;

II. Quando o usudrio estiver em gozo de afastamento, superior a 5 (cinco) dias, por motivo de
saude propria ou de familiar;

III. Quando o usudrio estiver em gozo de afastamento, por qualquer periodo, por motivo de
férias;

IV. Quando o usuario estiver em gozo de afastamento, por qualquer periodo, por motivo
previamente informado ao superior hierarquico;

V. Quando nao acessada, por mais de 30 (trinta) dias corridos ndo justificados; e

VI. Quando ndo acessadas, por mais de 60 (sessenta) dias ndo corridos e nao justificados, no
periodo de 12 (doze) meses;

c) As contas deverdo permanecer bloqueadas até que haja nova solicitagdo formal para desbloqueio;

d) As contas de servicos utilizadas em servidores de rede, backup, correio eletronico, banco de dados,
aplicagdes, entre outros, devem ser utilizadas somente para execugao de agdes ligadas a sua natureza
e, de nenhuma forma, devem ser usadas como usudrio de e-mail institucional (utilizados para
eventos, grupos de trabalho ou uma area especifica da AEB);

e) As contas com privilégio de administragdo de rede devem ser utilizadas somente para execucao das
atividades correspondentes a administragdo do ambiente conforme as responsabilidades atribuidas.
As varidveis necessarias para acesso e administragdo devem ser de conhecimento restrito aos
administradores dos equipamentos de rede e chefia respectiva;

f) A exclusdao da conta de acesso do usudrio ocorrerd mediante observancia dos procedimentos
internos;

g) A DINF possui permissdo para suspender motivadamente o acesso quando constatado o uso
indevido dos recursos, dando imediata ciéncia ao respectivo titular, a sua chefia imediata, bem como
ao gestor de TI.

4.5 Senhas

a) As senhas de acesso para autenticacdo na rede da AEB, devem seguir padrdes do procedimento
interno;



b) A base de dados de senhas deve ser armazenada com criptografia;
4.6 Utilizacao de Contas de Acesso e Senhas

a) A conta de acesso € o instrumento para identificagdo do usudrio na rede da AEB e caracteriza-se por
ser de uso individual e intransferivel;

b) Qualquer utilizacdo, por meio da identificacdo e da senha de acesso, ¢ de responsabilidade do
usuario aos quais as informacgdes estdo vinculadas, cabendo ampla defesa e contraditorio;

c) A Coordenagao de Recursos Humanos (CRH) da AEB deve comunicar a DINF, no prazo de até 24
(vinte e quatro) horas corridas, os desligamentos, afastamentos, e as movimentac¢des de usudrios que

impliquem mudangas de lotagao;

d) As contas de administradores locais das estagdes de trabalho ou de servidores de rede devem ser
utilizadas quando necessario por colaborador autorizado;

e) O ndo cumprimento desta Norma implicara nas penalidades previstas no Capitulo V da Lei n® 8.112
de 11 de Dezembro de 1990, cabendo ampla defesa e contraditorio.

5.VIGENCIA

Essa Norma Complementar entra em vigor na data de sua publicagdo.



ANEXO A
Modelo de Termo de Responsabilidade

MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES
AGENCIA ESPACIAL BRASILEIRA

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu...............coooiiiiiiiiiii CPF..oei.
, identidade , expedida pelo , em , € lotado
no(a) desta Agéncia Espacial Brasileira, DECLARO , sob pena

das sancdes cabiveis nos termos da POSIC-AEB que assumo a responsabilidade por:

) tratar o(s) ativo(s) de informag&o como patriménio da Agéncia Espacial Brasileira;

II) utilizar as informagdes em qualquer suporte sob minha custodia, exclusivamente, no
interesse do servigo da Agéncia Espacial Brasileira

[II) contribuir para assegurar a disponibilidade, a integridade, o sigilo e a autenticidade das
informagdes, conforme descrito na Instrugdo Normativa n°® 01, do Gabinete de Segurancga
Institucional da Presidéncia da Republica, de 13 de junho de 2008, que Disciplina a Gestéo de
Seguranga da Informagédo e Comunicagdes na Administragdo Publica Federal, direta e indireta;

IV) utilizar as credenciais ou contas de acesso e os ativos de informagdo em conformidade
com a legislagao vigente e normas especificas da Agéncia Espacial Brasileira

V) responder, perante a Agéncia Espacial Brasileira, pelo uso indevido das minhas
credenciais ou contas de acesso e dos ativos de informacao;

Brasilia/DF, de de

Assinatura
Nome do usuario e seu setor organizacional

Assinatura
Nome da autoridade responsavel pela autorizagado do acesso



