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1 OBJETIVO

Estabelecer diretrizes para avaliacdo de conformidade e auditoria nos aspectos relativos a Seguranca da
Informacgéo e Comunicacdo no &mbito da Agéncia Espacial Brasileira - AEB.

2 CONCEITOS E DEFINICOES
Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e definigdes:

Recursos Computacionais: sdo 0s equipamentos, as instalagdes e bancos de dados direta ou indiretamente
administrados, mantidos ou operados por todos os setores da AEB, tais como:

Computadores e terminais de qualquer espécie;

Impressoras;

Redes;

Equipamentos afins;

Banco de dados ou documentos residentes em disco, fita ou outros meios de armazenamento de
informacao;

3 CONSIDERACOES INICIAS

I. A AEB esté inserida em um contexto de regulamentos derivados de leis, contratos e acordos
que deve respeitar e observar, para que nao seja alvo de acdes e também para que possa proteger-
se contra terceiros. As politicas e procedimentos adotados devem refletir esses requisitos,
atuando na prevencao de tais eventos;

Il.  Devem ser levantados os aspectos legais de segurancga aos quais as atividades da AEB estdo
submetidas de forma a evitar ac6es penais decorrentes da ndo observancia de tais aspectos por
desconhecimento ou omisséo;

1. Ameacas e riscos devem ser reavaliados periodicamente para garantir que a AEB esteja
efetivamente protegida. Tanto no surgimento de novas ameacas ou na extingdo de outras, as
politicas sdo atualizadas para refletir a realidade presente;

IV. A avaliacdo de conformidade em SIC deve ser continua e aplicada visando contribuir com a
Gestdo de Seguranca da Informacéo;

V. As ndo-conformidades relativas ao descumprimento da legislagdo, normas e procedimentos
serdo consideradas riscos de seguranca da informacdo e comunicac@es e devem ser tratadas;

4 PRINCIPIOS E DIRETRIZES

I. O uso dos recursos de tecnologia da informacdo e comunicacdes disponibilizados pela AEB é
passivel de monitoramento e auditoria e devem ser implementados e mantidos, sempre que
possivel, mecanismos que permitam a sua rastreabilidade;

Il. A entrada e a saida de ativos de informacdo da AEB serdo registradas e autorizadas por
autoridade competente mediante procedimento formal,

I1l. A area de tecnologia da informacdo mantera registros e procedimentos, acompanhamento,
controle e verificacdo de acessos a todos os sistemas corporativos, a rede interna e a internet,
sempre que possivel.



5 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicagé&o.



