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1. OBJETIVO
Tratamento de Informagdes Classificadas e de acesso restrito no ambito da AEB.
2. DEFINICOES E TERMINOLOGIAS

Acesso: ato de ingressar, transitar, conhecer ou acessar informagdes, bem como a possibilidade de
usar os ativos de informagao.

Agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneragdo, por
eleicdo, nomeagdo, designacdo, contratacdo ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdo na AEB,;

Ativos de informacfo: os meios de armazenamento, transmissdo e processamento, os sistemas de
informacao, bem como os locais onde se encontram esses meios.

Autoridade de Monitoramento: Autoridade designada pelo Presidente da AEB, que lhe seja
diretamente subordinada, para exercer as atribuicdes previstas no artigo 67 do Decreto n°
7.724/2012.

Bloqueio de acesso: processo com finalidade de suspender o acesso aos ativos de informacao.
CMRI: Comissao Mista de Reavalia¢ao de Informagoes.

Controle de acesso: conjunto de procedimentos, recursos € meios utilizados com a finalidade de
conceder ou bloquear o acesso aos ativos de informacao.

CTI/AEB: Comité de Tecnologia da Informacao da AEB.

Credencial de Seguranca: Certificado concedido pelo presidente da AEB, apds o processo de
credenciamento, que habilita o usuario ao acesso a informacao classificada ou de acesso restrito.

Credenciamento ou concessio de acesso: processo pelo qual o usudrio receberd credencial de
seguranc¢a que lhe concederd o acesso a informacao sigilosa, em fun¢do de autorizagdo prévia e da
necessidade de conhecer.

DICOP/AEB: Divisao de Comunicagao ¢ Protocolo da AEB.

Gestor de seguranca e credenciamento fisico e digital: responsavel pela seguranca da
informacao classificada, em qualquer grau de sigilo, ou de acesso restrito.

Informacao: dados, processados ou nao, que podem ser utilizados para producao e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato.

Informacdes de acesso restrito: sdo as informagdes protegidas por legislagdes especificas como
as relativas a pessoal, fiscal, bancério, comercial, empresarial, contabil, processos e
procedimentos, segredo industrial, direito autoral propriedade intelectual-software;

Informacao classificada: informacdo sigilosa em poder dos oOrgdos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranga da sociedade ou do
Estado, a qual ¢ classificada como ultrassecreta, secreta ou reservada.

Marecacio: aposi¢do de marca que indica o grau de sigilo da informacao classificada ou de acesso
restrito;



MCTIC: Ministério da Ciéncia, Tecnologia, Inova¢des e Comunicagdes;

Necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de cargo, funcao,
emprego ou atividade, indispensavel para o usudrio ter acesso a informagao, especialmente se for
classificada ou de acesso restrito, bem como o acesso aos ativos de informagao, conforme previsto
no Decreto n°® 7.845/2012, artigo 18.

Responsavel pelo usuario: chefia imediata, da AEB, ao qual o usuério est4 vinculado.
SIC/AEB - Servico de Informagdo ao Cidadao da AEB.
TCI - Termo de Classificacao de Informagao.

Termo de Compromisso de Manutencao de Sigilo - TCMS: termo a ser assinado pelo usuério
pelo qual se obrigara a: (i) somente acessar informagao classificada ou de acesso restrito se houver
necessidade de conhecer em fungdo de atividades a serem desempenhadas; (ii) manter sigilo sobre
o disposto na informac¢do a que teve acesso, bem como assumir responsabilidades decorrentes
desse acesso.

Tratamento da informacio: conjunto de agdes referentes as fases do ciclo de vida da
informacao.

Usuario: agente publico, terceirizado, contratado, colaborador, consultor, auditor, estagiario,
prestador de servigo, terceiro ou qualquer outro que, por forca de atividades junto a AEB, tenha
que acessar informacao classificada ou de acesso restrito.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

O Decreto n® 7.724/2012, que regulamenta a Lei n® 12.527/2011, e dispde sobre acesso a
informagdes estabelece no Art. 1° que:

Art. I°  Este Decreto regulamenta, no &mbito do Poder Executivo federal, os procedimentos para a garantia
do acesso a informagdo e para a classificacdo de informagdes sob restricdo de acesso, observados grau e
prazo de sigilo, conforme o disposto na Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre o acesso
a informagdes previsto no inciso XXXIII do caput do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do art.

216 da Constitui¢do.

O Decreto n°® 7.845/2012, que regulamenta procedimentos para credenciamento de seguranga e
tratamento de informagdo classificada em qualquer grau de sigilo, estabelece no art.18 e art. 57
que:

“Art. 18. O acesso, a divulgacdo e o tratamento de informacédo classificada ficardo restritos a pessoas com
necessidade de conhecé-la e que sejam credenciadas na forma deste Decreto, sem prejuizo das atribui¢des
dos agentes publicos autorizados na legislacdo”.

“Paragrafo unico. O acesso a informacao classificada em qualquer grau de sigilo a pessoa ndo credenciada
ou ndo autorizada por legislagdo podera, excepcionalmente, ser permitido mediante assinatura de Termo de
Compromisso de Manutenggo de Sigilo - TCMS, constante dos Anexos II e III, pelo qual a pessoa se obrigara
a manter o sigilo da informagao, sob pena de responsabilidade penal, civil e administrativa, na forma da lei.”

“Art. 57. Os orgdos e entidades poderdo expedir instrugdes complementares, no ambito de suas
competéncias, que detalhardo os procedimentos relativos ao credenciamento de seguranca e ao tratamento de
informagao classificada em qualquer grau de sigilo”.
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4 DIRETRIZES PARA CLASSIFICAR OU RESTRIGIR ACESSO A INFORMACAO

4.1 A classificagdo de informacao ou a restri¢ao de acesso serdo efetuadas conforme o disposto
no Decreto n® 7.724/2012, Decreto n°® 7.845/2012 e legislagdo especifica, conforme o Anexo A da
Norma Complementar n° 20/IN01/DSIC/GSIPR — revisao 1.

4.2 A classificacdo ou restricdo de acesso de informacdo sera determinada pelo Presidente,
Diretores ou gestores com cargos equivalentes, mediante solicitagdo por escrito a DICOP/AEB;

4.3 A solicitacao de classificacdo ou de restricao de acesso devera ser formalizada em decisao
que contera, no minimo, os seguintes elementos (Lei 12.527/2011, art. 28):

4.3.1 Assunto sobre o qual versa a informagao;
4.3.2 Titulo do documento;

4.3.3 Fundamentacdes legais da classificagdo ou restricdo de acesso: observar os critérios
estabelecidos nos artigos 22 e 24 da Lei 12.527/2011 e no Anexo A da Norma Complementar n°
20/INO1/DSIC/GSIPR.

4.3.4 Indicacdo do prazo de sigilo, contados em anos, meses ou dias, ou do evento que defina o
seu termo final:

a) Ultrassecreto (25 amos), secreto (15 anos), reservado (5 amos) - art. 24 da Lei
12.527/2011;

b) Sigilo Protegido por Legislagdo Especifica, como: Informacdo Pessoal; Propriedade
Industrial e Segredo Industrial (Lei n® 9.279/1996); Direito Autoral (Lei n® 9.610/1998);
Propriedade Intelectual — Software (Lei n® 9.609/1998); e Informagdes Sensiveis como
pesquisa e desenvolvimento cientificos e tecnoldgicos imprescindiveis a seguranca do
Estado e plantas relativas as instalacdes do setor espacial — informagdo de natureza
patrimonial (Lei n® 12.527/11, Art. 7°, inciso VII, § 1°, combinado com o artigo 45 do
Decreto n°® 7.845/12 e Anexo A da Norma Complementar n® 20/INO1/DSIC/GSIPR );

Nota: Dever-se-a utilizar, preferencialmente, o sigilo protegido por legislacao especifica.
4.3.5 Identificagdo da autoridade que solicita a classificagdo;

4.3.6 Razdes da classificacdo: definir, resumidamente, a importancia da classificacdo ou da
restricdo de acesso para assuntos como seguranca de instalacdes, tecnologias sensiveis, pesquisas
e desenvolvimento, e acordos internacionais que sdo considerados imprescindiveis a seguranga do
Estado, da AEB e do setor espacial nacional.

4.4  Mediante a solicitagdo de classificagdo, a DICOP/AEB tomaré as seguintes providéncias:

4.4.1 Gerar o Codigo de Indexacdo de Documento que contém Informacdo Classificada —
CIDIC. A primeira parte do CIDIC sera composta pelo Numero Unico de Protocolo — NUP. Na
falta do NUP usar-se-4 o n° do Sistema de Documentos do Governo. Utilizar o Termo de
Classificag¢do de Informagao — TCI, conforme modelo no anexo 1;

4.4.2 Providenciar a assinatura do TCI pela autoridade competente observando o seguinte:



a)  TCI “ultrassecreto” sera assinado somente pelo Ministro do MCTIC (Lei 12.527/2011,
art. 27, inciso 1);

b) TCI “secreto” e “reservado” sera assinado pelo Presidente da AEB (Lei 12.527/2011, art.
27, inciso I1); €

c) No caso de TCI “reservado” podera ser assinado por um Diretor (DAS 101.5) ou
gestores com cargos equivalentes, de preferéncia por quem solicitou a classificacio
(art. 27, inciso 111, Lei 12.527/2011).

Nota: No caso de Sigilo Protegido por Legislacdo Especifica, ndo havera TCI.

4.4.3 Anexar o TCI original no documento, sendo que no caso de processo sera anexado no
verso da capa do primeiro volume e em caso de documento serd anexado a0 mesmo;

4.4.4 Manter um arquivo de copias dos TCI’s;

4.4.5 Providenciar a devida marcagdo nos cabecalhos e rodapés das paginas que contiverem
informacdo classificada ou de acesso restrito. No caso de processo, marcar nos cabecalhos e
rodapés da capa frontal de todos os volumes do processo;

4.4.6 Providenciar o bloqueio de acesso a informacao classificada ou de acesso restrito no
Sistema de Gerenciamento de Documentos da AEB.

4.4.7 Inserir a informacao classificada no rol de informagdes classificadas no sitio da AEB.

4.4.8 Atualizar, no minimo anualmente, o rol de informagdes classificadas no sitio da AEB até
1° de junho.

4.4.9 Encaminhar, no prazo de 30 dias, copia do TCI de informagdo classificada no grau
ultrassecreto e secreto para a Secretaria-Executiva da CMRI (Resolugdo n® 01, de 24/05/2013, da CMRI).

5 DIRETRIZES PARA ACESSO A INFORMACAO CLASSIFICADA OU DE ACESSO
RESTRITO

5.1 A informacdo classificada ou de acesso restrito somente podera ser acessada por quem
tenha necessidade de conhecer e detenha Credencial de Seguranca e/ou tenha assinado o Termo de
Compromisso de Manutencdo de Sigilo — Pessoa Fisica ou o Termo de Compromisso de
Manutencao de Sigilo — Pessoa Juridica, conforme os modelos nos anexos 2 e 3;

5.2 O responsavel pela guarda da informacao classificada ou de acesso restrito somente podera
liberar o acesso a mesma mediante as condi¢des descritas no item 5.1 deste documento, devendo
registrar o acesso em formulério conforme modelo do anexo 4;

5.3 A necessidade de conhecer serd demonstrada por meio de documentos que comprovem que
o usuario esta executando atividades que necessitem acessar aquela informagao, sendo permitido
ao responsavel pela guarda da informagdo classificada ou de acesso restrito, se assim julgar
necessario, consultar a Autoridade de Monitoramento.

5.4 A Credencial de Seguranga sera concedida, nos termos dos artigos 8°, 9°, 12, 13 e 14 do
Decreto n°® 7.845/2012, pelo Presidente da AEB.

5.5  Os servidores da AEB serdo credenciados ou assinardo o Termo de Compromisso de
Manutencao de Sigilo — Pessoa Fisica no ato da posse.



5.6  Os bolsistas da AEB serdo credenciados ou assinardo o Termo de Compromisso de
Manutencao de Sigilo — Pessoa Fisica no ato da implementagdo da bolsa.

5.7  Os funciondrios terceirizados e os estagiarios da AEB ser@o credenciados ou assinardao o
Termo de Compromisso de Manutengao de Sigilo — Pessoa Fisica no ato da contratagao.

5.8  Copia da Credencial de Seguranga e/ou do Termo de Compromisso de Manutencdo de
Sigilo deverd ser arquivada na respectiva pasta funcional do servidor, bolsista e estagiario. No
caso dos funcionarios terceirizados, devera ser arquivada no processo da empresa contratada. Nos
demais casos, serd arquivado junto com a informacao acessada;

6 DIRETRIZES PARA REPRODUCAO DE INFORMACAO CLASSIFICADA OU DE
ACESSO RESTRITO

A reproducdo do todo ou de parte de documento com informacao classificada em qualquer grau de
sigilo ou de acesso restrito seguira o disposto nos artigos 33 e 34 do Decreto n°® 7.845/2012.

6.1 A reproducido de todo ou de parte de documento com informacao classificada em qualquer
grau de sigilo ou de acesso restrito terd o mesmo grau de sigilo do documento;

6.2 A reproducdo total ou parcial de informagdo classificada em qualquer grau de sigilo ou de
acesso restrito condiciona-se a autorizagdo expressa da autoridade classificadora ou autoridade
hierarquicamente superior com igual prerrogativa;

6.3  As copias serdo autenticadas pela autoridade classificadora ou autoridade hierarquicamente
superior com igual prerrogativa.

6.4  Quando a informagdo classificada em qualquer grau de sigilo ou de acesso restrito exigir
impressao em tipografias, impressoras, oficinas graficas ou similares, a operagdo deverd ser
efetuada ou acompanhada por pessoa credenciada ou, excepcionalmente, que tenha assinado um
dos Termos de Compromisso de Manutengao de Sigilo.

7. DIRETRIZES PARA EXPEDICAO E TRAMITACAO DE INFORMACAO
CLASSIFICADA OU DE ACESSO RESTRITO

Na expedicdo e na tramitacdo de informacdo classificada, devera ser observado o seguinte
procedimento (Decreto n°7.845/2012, art. 26):

I - serdo acondicionados em envelopes duplos;

IT - no envelope externo, ndo constard indicagdo do grau de sigilo ou do teor do
documento;

IIT - no envelope interno, constardo o destinatario e o grau de sigilo do documento, de
modo a serem identificados logo que removido o envelope externo;

IV - o envelope interno sera fechado, lacrado e expedido mediante recibo, que indicara
remetente, destinatdrio e nimero ou outro indicativo que identifique o documento; e

V - serd inscrita a palavra “PESSOAL” no envelope que contiver documento de interesse
exclusivo do destinatario.



7.1 A expedicdo, a condugdo e a entrega de documento com informagao classificada em grau
de sigilo ultrassecreto sera efetuada pessoalmente, por agente publico autorizado, ou transmitida
por meio eletronico, desde que sejam usados recursos de criptografia compativeis com o grau de
classificacdo da informacao, vedada sua postagem (Decreto n® 7.845/2012, art. 27).

7.2 A expedicdo de documento com informagdo classificada em grau de sigilo secreto ou,
reservado ou de acesso restrito sera feita pelos meios de comunicacdo disponiveis, com recursos
de criptografia compativeis com o grau de sigilo ou, se for o caso, por via diplomadtica, sem
prejuizo da entrega pessoal (Decreto n°® 7.845/2012, art. 28).

7.3  Cabe ao responsavel pelo recebimento do documento com informagdo classificada em
qualquer grau de sigilo ou de acesso restrito, independente do meio e formato (Decreto n° 7.845/2012,
art. 29):

I - registrar o recebimento do documento;

IT - verificar a integridade do meio de recebimento e registrar indicios de violagdo ou de
irregularidade, comunicando ao destinatario, que informard imediatamente ao remetente; e

III - informar ao remetente o recebimento da informagao, no prazo mais curto possivel.

7.3.1 Caso a tramitacdo ocorra por expediente ou correspondéncia, o envelope interno somente
serd aberto pelo destinatario, seu representante autorizado ou autoridade hierarquicamente
superior.

7.3.2 Envelopes internos contendo a marca “PESSOAL” somente poderdo ser abertos pelo
destinatario.

7.4 A informacio classificada em qualquer grau de sigilo ou de acesso restrito sera mantida ou
arquivada em condigdes especiais de seguranca (Decreto n°® 7.845/2012, art. 30).

7.4.1 Para manutencdo e arquivamento de informagao classificada no grau de sigilo ultrassecreto
e secreto, € obrigatério o uso de equipamento, ambiente ou estrutura que ofereca seguranca
compativel com o grau de sigilo.

7.4.2 Para armazenamento em meio eletronico de documento com informagdo classificada em
qualquer grau de sigilo ou de acesso restrito, ¢ obrigatoria a utilizagdo de sistemas de tecnologia
da informacgdo atualizados de forma a prevenir ameagas de quebra de seguranca que atendam aos
padrdes minimos de qualidade e seguranca definidos pelo Poder Executivo federal;

7.4.3 As midias para armazenamento poderdo estar integradas a equipamentos conectados a
internet, desde que por canal seguro e com niveis de controle de acesso adequados ao tratamento
da informacdo classificada ou de acesso restrito, admitindo-se também a conexdo a redes de
computadores internas, desde que seguras e controladas.

7.5  Os meios eletronicos de armazenamento de informacdo classificada em qualquer grau de
sigilo ou de acesso restrito, inclusive os dispositivos moveis, devem utilizar recursos
criptograficos adequados ao grau de sigilo (Decreto n° 7.845/2012, art. 31). Quanto aos dispositivos
moveis, esta disposi¢do serd observada a medida em que novos equipamentos moveis sejam
adquiridos.



7.6  Os agentes responsaveis pela guarda ou custdédia de documento controlado o transmitird a

seus substitutos, devidamente conferido, quando da passagem ou transferéncia de responsabilidade
(Decreto n® 7.845/2012, art. 32).

7.6.1 Aplica-se o disposto neste item aos responsaveis pela guarda ou custdédia de material de
acesso restrito.

8 DIRETRIZES PARA PRESERVACAO E GUARDA DE DOCUMENTOS
CLASSIFICADOS, DESCLASSIFICADOS OU DE ACESSO RESTRITO

8.1 A avaliagdo e a selecdo de documento com informagdo desclassificada, para fins de guarda
permanente ou eliminagdo, observardo o disposto na Lei n° 8.159/1991 e no Decreto n°
4.073/2002 (Decreto n°® 7.845/2012, art. 35).

8.2 O documento de guarda permanente que contiver informacdo classificada em qualquer
grau de sigilo sera encaminhado, em caso de desclassificacdo, ao Arquivo Nacional ou ao arquivo
permanente da AEB, para fins de organizacao, preservagao e acesso (Decreto n® 7.845/2012, art. 36).

8.3 O documento de guarda permanente ndo pode ser desfigurado ou destruido, sob pena de
responsabilidade penal, civil e administrativa, na forma da lei (Decreto n° 7.845/2012, art. 37).

9 DIRETRIZES PARA PROTECAO DAS AREAS, INSTALACOES E MATERIAIS

9.1  As areas e instalagdes da AEB, que contenham documento com informagdo classificada
em qualquer grau de sigilo ou de acesso restrito ou que, por sua utilizagdo ou finalidade,

demandarem protecdo, terdo seu acesso restrito as pessoas autorizadas pela AEB (Decreto n°
7.845/2012, art. 42).

9.2 A AEB adotara medidas para defini¢do, demarcac¢ao, sinalizagdo, seguranga e autorizagao
de acesso as areas restritas sob sua responsabilidade (Decreto n°® 7.845/2012, art. 43).

9.2.1 As visitas a areas ou instalagdes de acesso restrito serdo disciplinadas pela AEB.

9.3  Os materiais que, por sua utilizacdo ou finalidade, demandarem protegdo, terdo acesso
restrito as pessoas autorizadas pela AEB (Decreto n°® 7.845/2012, art. 44).

9.4  Sio considerados materiais de acesso restrito qualquer matéria, produto, substiancia ou
sistema que contenha, utilize ou veicule conhecimento ou informacao classificada em qualquer
grau de sigilo, informacdo econdmica ou informacdo cientifico-tecnoldgica cuja divulgagdo

implique risco ou dano aos interesses da AEB, do PNAE, do SINDAE e do Estado, tais como
(Decreto n® 7.845/2012, art. 45):

I - equipamentos, méaquinas, modelos, moldes, maquetes, protdtipos, artefatos, aparelhos,
dispositivos, instrumentos, representacdes cartograficas, sistemas, suprimentos e
manuais de instru¢do relacionados ao setor espacial;

IT — artefatos espaciais, suas partes, pecas € componentes; €

III - recursos criptograficos relacionados ao setor espacial.
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9.5 O meio de transporte utilizado para deslocamento de material de acesso restrito ¢ de

responsabilidade do custodiante e deverd considerar o grau de sigilo das informagdes (Decreto n°
7.845/2012, art. 47).

9.5.1 O material de acesso restrito podera ser transportado por empresas contratadas, adotadas as
medidas necessarias 8 manutencdo do sigilo das informagodes.

9.5.2 As medidas necessarias para a seguranca do material transportado serdo prévia e
explicitamente estabelecidas em contrato.

10 DIRETRIZES PARA CELEBRACAO DE CONTRATOS SIGILOSOS

10.1 A celebragdo de contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de
inten¢cdo cujo objeto contenha informacdo classificada em qualquer grau de sigilo, ou cuja
execucdo envolva informacdo classificada, ¢ condicionada a assinatura de TCMS — Pessoa

Juridica e ao estabelecimento de clausulas contratuais que prevejam os seguintes requisitos (Decreto
n° 7.845/2012, art. 48):

I - obrigagdo de manter sigilo relativo ao objeto e a sua execugao;

IT - possibilidade de alteragdo do objeto para inclusdo ou alteracdo de clausula de
seguranga nao estipulada previamente;

IIT - obrigacao de adotar procedimentos de seguranca adequados, no ambito das atividades
sob seu controle, para a manuteng¢do do sigilo relativo ao objeto;

IV - identificacdo, para fins de concessdo de credencial de seguranca e assinatura do
TCMS, das pessoas que poderdo ter acesso a informacdo classificada em qualquer
grau de sigilo e material de acesso restrito;

V - obrigacdo de receber inspegdes para habilitacdo de seguranca e sua manutengao; e

VI - responsabilidade em relagdo aos procedimentos de segurancga, relativa a
subcontrata¢ao, no todo ou em parte.

10.2 Cabera a AEB adotar procedimentos de seguranca da informacao classificada em qualquer

grau de sigilo ou do material de acesso restrito em poder dos contratados ou subcontratados
(Decreto n°® 7.845/2012, art. 49).

11 DIRETRIZES PARA REAVALIACAO E DESCLASSIFICACAO DE INFORMACAO
CLASSIFICADA EM GRAU DE SIGILO

A classificagdo da informacdo serd reavaliada conforme o disposto no Decreto n® 7.724/2012,
artigos 35 a 38, 45 inciso I e 47 pardgrafo inico, assim como nas Resolu¢des da CMRI n° 01, de

24/05/2013, 02 e 03, ambas de 30/03/2016.

11.1 A informacdo classificada, no ambito da AEB, serd reavaliada pelas seguintes autoridades:

Grau ultrassecreto: Ministro do MCTIC;

Grau secreto: Presidente da AEB e Ministro do MCTIC; e
Grau reservado: ~ Diretores da AEB ou gestores com cargos equivalentes e Presidente da
AEB.



11.2 A reavaliacdo “de oficio” serd determinada pela CMRI para informacao classificada no
grau ultrassecreto (Dec. n® 7724/2012, art. 47, inciso 1) devendo ocorrer, no méximo, a cada 4
anos, enquanto a provocacao para reavaliacdo podera ter origem externa ou interna a AEB.

11.3  As solicitagdes de reavaliacdo “de oficio” e por provoca¢ao inicialmente serdo submetidas
a Autoridade de Monitoramento para o devido assessoramento a autoridade reavaliadora.

11.3.1 A Autoridade de Monitoramento podera se valer do CTI/AEB para que opine sobre a
reavaliagao.

11.4 Nos casos de reavaliacdo “de oficio” ou provocacdo de origem externa a autoridade
classificadora decidira em 30 dias (Dec. n® 7724/2012, art. 36, § Ginico).

11.4.1 A nd3o deliberacdo sobre a revisao “de oficio” no prazo de 30 dias implicard a
desclassificagdo automatica das informagdes (Dec. n° 7.724/2012, art. 47, inciso V, § tnico).

11.5 A decisdo da reavaliagdo levara em conta (Dec. n° 7.724/2012, art. 35):

I — o prazo maximo de restrigdo de acesso a informagdo, previsto no art. 28 do Dec. n°
7.724/2012;

II - o prazo maximo de quatro anos para revisdo de oficio das informagdes classificadas no
grau ultrassecreto ou secreto;

III — a permanéncia das razdes da classificagao;

IV — a possibilidade de danos ou riscos decorrentes da divulgacdo ou acesso irrestrito da
informacao;

V — a peculiaridade das informagdes produzidas no exterior por autoridades ou agentes
publicos;

VI — a existéncia de outra espécie de sigilo disciplinada em Lei a incidir sobre a
informacgdo classificada, situagdo em que deverd opinar por sua desclassificacdo (Resolugio
CMRIn® 3, art. 2°, § 1°, inciso I); €

VII — a existéncia de informagdo pessoal protegida nos termos do art. 31 da Lei n°
12.527/2011, situagdo em que devera opinar por sua desclassificacdo (Resolugio CMRI n° 3,
art. 2°, § 1°, inciso II).

11.6 A reavaliagdo implicard, no minimo, em uma das seguintes decisdes:

I - manutengdo do grau de classificagdo e do prazo;

IT - manutencao da classificacdo com redugdo do prazo de sigilo para data ou evento;

III- desclassificacdo para “ostensivo’;

IV — desclassificagdo para ostensivo e reclassificacdo para “Pessoal”, ‘“Pesquisa e
Desenvolvimento”, “Propriedade Industrial”, “Natureza Patrimonial” ou outra espécie de
sigilo disciplinada em Lei especifica (Resolugio CMRI n° 3, art. 2°, § 1°, incisos I e I1);
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V - reclassificagdo do grau secreto para reservado (cinco anos). No caso do prazo que
ainda restava ser inferior a 5 anos, deve-se reclassificar para reservado mantendo o prazo
restante;

VI - reclassificagdo do grau ultrassecreto para o grau secreto (quinze anos). No caso do
prazo que ainda restava ser inferior a 15 anos, deve-se reclassificar para secreto mantendo
0 prazo restante;

VII - reclassificagdo do grau ultrassecreto para o grau reservado (cinco anos). No caso do
prazo que ainda restava ser inferior a 5 anos, deve-se reclassificar para reservado mantendo
0 prazo restante; €

VIII - prorrogagdo de prazo para informagdo com grau ultrassecreto. Neste caso deve ser

enviado requerimento a CMRI, em até um ano antes do vencimento da restricdo de acesso.
(Dec. n°® 7.724/2011, art. 47, inciso IV e art. 49).

11.7 O pronunciamento da autoridade reavaliadora poderd ser por meio do “Relatério de
Avaliagdo de Documentos Sigilosos” nos moldes do anexo I da Resolucdo n°® 3 de 2016, da CMRI
ou outra que vier a substitui-la.

11.8 De posse do “Relatorio de Avaliagdo de Documentos Sigilosos” a DICOP/AEB devera
tomar as seguintes providéncias:

I - anexar o “Relatorio de Avaliagdo de Documentos Sigilosos” ao respectivo TCI da
informacao reavaliada (Dec. n° 7.724/2012, art.38);

I - anotar, no campo apropriado do TCI, a decisao da autoridade reavaliadora e colher sua
assinatura (Dec. n° 7.724/2012, art. 38);

IIT - enviar o “Relatério de Avaliacdo de Documentos Sigilosos™ a Secretaria-Executiva da
CMRI (Casa Civil da Presidéncia da Republica ou ao MCTIC) caso haja reavaliacao
solicitada por estes Orgaos (Dec. n° 7.724/2012, artigos 51 e 53 e Portaria CMRI n° 1, de 25 de julho de
2017);

IV — atualizar o grau de sigilo no:
a) Sistema de Gerenciamento de Informag¢des da AEB;

b) Rol de informagdes classificadas e desclassificadas da AEB (Dec. n°® 7.845/2012, art. 21,
inciso III);

¢) Rol de informacgodes classificadas e desclassificadas no sitio da AEB, no maximo,
anualmente até 1 de junho (Dec. n® 7.724/2012, art. 45 e Resolugio CMRI n° 2); €

V — De posse da Decisdo de Revisdo da CMRI e/ou do MCTIC relacionada ao “Relatorio
de Avaliagdo de Documentos Sigilosos” encaminhado pela AEB, tomar as seguintes
providéncias (Dec. n® 7.724/2012, art. 51 e Resolugio CMRI n° 3, art.3°, § 3°).

a) Dar ciéncia da Decisdo de Revisdo da CMRI e/ou do MCTIC a Autoridade de
Monitoramento para o devido assessoramento a autoridade reavaliadora;

b) Anexar, nos respectivos TCI’s, a Decis@o de Revisdo da CMRI e/ou do MCTIC e a
decisdo da autoridade reavaliadora; e
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c) Seguir as determinacdes da autoridade reavaliadora e, se for o caso, proceder as
atualizagdes pertinentes como apor na capa do processo, se houver, a decisdo final
da autoridade reavaliadora (Dec. n° 7.724/2012, art. 38).

12 DISPOSICOES FINAIS

Os casos omissos e as duvidas com relagdo a esta Norma Complementar serdo submetidos ao CTI
da AEB.

13 VIGENCIA

Esta Norma entra em vigor na data de sua publicagao.

14 ANEXOS

Anexo 1: modelo de Termo de Classificacdo de Informagdo — TCI,

Anexo 2: modelo do Termo de Compromisso de Manutencao de Sigilo — Pessoa Fisica;
Anexo 3: modelo do Termo de Compromisso de Manutencao de Sigilo — Pessoa Juridica; e

Anexo 4: modelo do formulario de Controle de Acesso de Informacgao Classificada ou de Acesso
Restrito
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ANEXO 1

ORGAO/ENTIDADE: GRAU DE SIGILO:
(Jdéntico ao gran de sigilo do documeanto)
ICACAO: ECLASSIFICACAO:
"AE B TERMO DE CLASSIFICACAO DE INFORMAGAO - TCI
AGENCIA ESPACIAL BERASILEIRA ODIGO DE INDEXACAO — CIDIC:

GRAU DE SIGILO:

ASSUNTO SCBRE O QUAL VERSA A INFORMACAO:

TIPO DE DOCUMENTO:

RAZOES PARA A CLASSIFICAGAO (IDENTICO AC GRAL DE SIGILO DO DOCUMENTO):

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

NOME:
AUTORIDADE CLASSIFICADORA
CARGO:
AUTORIDADE RATIFICADORA NOME:
(QUANDO APLICAVEL)
CARGO:
DESCLASSIFICAGAOEM ___/__/ e
(QUANDO APLICAVEL)
CARGO:
RECLASSIFICACAO: (QUANDO APLICAVEL) NOME:
REDUCAO DE PRAZO: (QUANDO APLICAVEL) WOME:
EM__ / /I :PARA:__ I I ——
PRORROGAGAQ DE PRAZO: (QUANDO APLICAVEL) | NOME:
EM_ [ [/ :PARA: _ I [ CARGO:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (QUANDO APUCAVEL)

ASSINATURA DA AUTORIDADE RESPONSAVEL POR DESCLASSIFI APLICAVEL

ASSINATURA DA AUTORIDADE RESPONSAVEL POR RECLASSIFICACAO (QUANDO APLICAVEL)

ASSINATURA DA AUTORIDADE RESPONSAVEL POR RE! O DE PRAZO (QUANDO APUCAVEL

ASSINATURA DA AUTORIDADE RESPONSAVEL POR PRORROGAEO DE PRAZO (aUANDO APUCAVEL)

versZ0 4- 02/04/2015




ANEXO 2

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO — TCMS

PESSOA FiSICA

[Qualificagdo: nome, nacionalidade, CPF, identidade (n°, data e local de expedigdo), filiagdo e
endereco], perante a AGENCIA ESPACIAL BRASILEIRA (AEB), autarquia federal criada
pela Lei n°® 8.854, de 10 de fevereiro de 1994, vinculada ao Ministério da Ciéncia, Tecnologia e
Inovagdo (MCTI), nos termos do Decreto n°® 8.872, de 10 de outubro de 2016, com sede no Setor
Policial Sul, Area 5, Quadra 3, Bloco “A”, Brasilia/DF, CEP 70610-200, inscrita no CNPJ sob o
n° 86.900.545/0001-70,

DECLARO ter ciéncia inequivoca da legislacdo sobre o tratamento de informagao classificada
ou de acesso restrito cuja divulgacdo possa causar risco ou dano a seguranga da AEB, sociedade
ou do Estado e me comprometo a (i) acessar informacgdes classificadas ou de acesso restrito
somente se tiver necessidade de conhecé-la, (ii) guardar o sigilo necessario, nos termos da Lei n°
12.527, de 18 de novembro de 2011, do Decreto n°® 7.724, de 16 de maio de 2012 e do Decreto n°
7.845, de 14 de novembro de 2012, assim como a:

a) tratar as informagoes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito a que tiver acesso ou me forem fornecidos pela AEB e preservar o seu sigilo, de
acordo com a legislacdo vigente;

b) preservar o contetido das informacgdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-los a terceiros;

¢) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacgdes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informacdes classificadas em
qualquer grau de sigilo; (ii) informagdes relativas aos materiais de acesso restrito da AEB,
salvo autorizacdo da autoridade competente.

Declaro, ainda, que [recebi] [tive acesso] ao (2) [documento ou material entregue ou exibido ao
signatario] (Clausula para ser usada quando aplicéavel).
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E por estar de acordo com o presente Termo, o assino na presenga das testemunhas abaixo
identificadas.

,em de de
Testemunhas:
Nome: Nome:
CPF: CPF::
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Formulario TCMS-PJ/AEB - 72 revisdo
Data da modificagcdo: 11/07/2016

ANEXO 3

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS

PESSOA JURIDICA

Este Termo de Sigilo é celebrado entre: (i) A AGENCIA ESPACIAL BRASILEIRA
(AEB), autarquia federal criada pela Lei n° 8.854, de 10 de fevereiro de 1994, vinculada ao
Ministério da Ciéncia, Tecnologia e Inovagao (MCTTI), nos termos do Decreto n°® 8.872, de 10
de outubro de 2016, com sede no Setor Policial Sul, Area 5, Quadra 3, Bloco “A”,
Brasilia/DF, CEP 70610-200, inscrita no CNPJ sob o n° 86.900.545/0001-70, neste ato
representado pelo seu Presidente, Senhor ...........cccoeeeeeienee. , (nacionalidade), portador da
Carteira de Identidade n® ........cccoouneeeen. , inscrito no CPF/MF sob 0 n° ...ccccocevveviivinnnnn ,
residente e domiciliado em Brasilia-DF, no exercicio regular da competéncia que lhe foi
delegada pelo Decreto sem numero, datado de ..................... , publicada no D.O.U, Sec¢ao 2,
pagina ...... , do dia ....... de ....... de ....., doravante denominada simplesmente “AEB”; (ii)
(Razdo Social do Orgio, entidade ou Empresa), com sede (endereco), na cidade de
.................... , Estado de ................., , inscrita no CNPJ/MF Sob n° ..cccccccvviiiviviiiiiieennns,
doravante denominada simplesmente “.................. ”, neste ato representada pelo seu (cargo e
nome do representante legal da empresa), (nacionalidade), portador da Carteira de Identidade
N° o, , inscrito no CPF/MF sob o n° .................. , residente e domiciliado na cidade
de.ooeieiieiieee Estado de ................. , doravante conjuntamente denominadas como
“Partes”.

CONSIDERANDO QUE:

(A) A AEB ¢ detentora de tecnologias, segredos industriais, informag¢des € documentos
classificados como sigilosos;

(B) A legislagdao vigente impde a AEB a protecdo de tecnologias, segredos industriais,
informagdes e documentos classificados como sigilosos;

(C)  As Partes desejam garantir tal protecao (antes, durante e apos a data da assinatura
deste Termo ), incluindo as informagdes sigilosas divulgadas por escrito, visualmente,

verbalmente e, ainda, através de graficos, programas de computadores e/ou outros
formatos.

(D)  (Clausulas especificas, quando aplicavel).

RESOLVEM, as Partes, de comum acordo celebrar o presente Termo de Sigilo, que se regera
pelos seguintes termos e condigdes:

1. Todas e quaisquer informacgdes, incluindo sem se limitar as informagdes relativas: (a) a
(Razio Social do Orgio, entidade ou Empresa), (b) 2 AEB, (c) a toda e qualquer

Pégina 16 de 20



informagdo, especialmente de ordem técnica, fornecida de uma Parte a outra, ¢

considerada Informacao Sigilosa.

Cada Parte obriga-se a:

a)

b)

c)

d)

Manter em sigilo todas as Informagdes Sigilosas recebidas da outra Parte,
incluindo a existéncia deste Termo;

Notificar a Parte divulgadora, tdo logo tome conhecimento, a respeito de qualquer
divulgacdo das Informacdes Sigilosas, ndo autorizada nos termos deste Termo;

Proteger as Informagdes Sigilosas divulgadas pela outra Parte usando o mesmo
grau de cuidado e protecdo que dispensa as suas informagdes sigilosas contra a
divulgagdo, sendo requerido, todavia, no minimo, um cuidado razoavel;

Nao divulgar, para terceiros, nenhuma Informacdo Sigilosa que venha a ter
conhecimento, exceto (i) quando estritamente necessario, desde que os terceiros
(pessoas fisicas e juridicas) atestem, expressamente, a concordancia em manter
todas as informagdes recebidas de acordo com este Termo, assinando o Termo de
Sigilo especifico, ou (ii) conforme estabelecido na legislagdo aplicavel, ou (iii)
quando exigido em senten¢a judicial, desde que a Parte que estiver obrigada a
proceder tal divulgacgdo, colabore com a Parte Proprietaria da Informagao Sigilosa ,
limitando ao estritamente necessario ao cumprimento da lei ou da sentenca e,
notifique a Parte Proprietaria imediatamente de tal divulgacdo, para que esta possa
tomar medidas apropriadas a fim de defender seus direitos;

Nao usar as Informagdes Sigilosas recebidas para outros fins além daqueles
previstos neste Termo, exceto se esta utilizagdo for previamente autorizada pela
parte Proprietaria da Informagao Sigilosa;

Nao fazer copia das informagdes fornecidas nos termos deste Termo nem
abandonar quaisquer materiais ou meios que contenham quaisquer das
Informacgdes Sigilosas recebidas da Parte Proprietaria das Informacgdes Sigilosas,
salvo no caso de expresso consentimento desta parte.

As obrigacdes de sigilo ndo se aplicam as informagdes que:

a)

b)

c)

d)

J& sejam ou se tornem de dominio publico, desde que esta situacao nao decorra de
culpa ou dolo da outra Parte ou de quaisquer terceiros;

Sejam desenvolvidas legal e independentemente pela Parte receptora, sem
qualquer referéncia, influéncia ou conexdo com as Informagdes Sigilosas
divulgadas pela outra Parte;

Estejam licita e comprovadamente na posse da Parte receptora anteriormente a sua
revelacdo pela Parte reveladora; ou

Sejam licitamente recebidas pela Parte receptora — sem qualquer restri¢ao de sigilo
— por terceiro(s) autorizado(s) a revelar tais informacgdes.

O presente Termo de Sigilo ndo concede a qualquer das Partes, de forma implicita ou

expressa, quaisquer direitos, licengas ou relacionamentos entre as mesmas como um
resultado da troca das Informagdes sigilosas.

Péagina 17 de 20



10.

11.

As Partes niao poderdo, em nenhuma hipdtese ou condi¢do, se eximir do cumprimento
das obriga¢des de sigilo assumidas neste Termo de Sigilo. Esta obrigagdo inicia-se na
data de assinatura do presente Termo e permanecerd valida até que as Informacgdes
Sigilosas se tornem de dominio publico.

Toda Informagao sigilosa revelada sob este Acordo, incluindo informagdes licenciadas
e protegidas por patentes, direitos autorais, segredos de negocio, ou por qualquer outro
direito de propriedade intelectual, transmitida sob qualquer forma de uma Parte a outra
Parte, deve permanecer como propriedade da Parte divulgadora, exceto se de outra
forma expressamente estabelecido entre as Partes. Na hipotese de término ou
resolugdo deste Termo, as Partes deverdo devolver as Informagdes Sigilosas recebidas
uma da outra e suas respectivas copias, ou alternativamente, a pedido da Parte
divulgadora, a Parte receptora podera destruir todas as Informacdes Sigilosas e suas
eventuais copias, fornecendo a Parte divulgadora um certificado de destrui¢do de tais
Informacgdes.

O presente Termo de Sigilo ndo confere a qualquer Parte, expressa ou implicitamente,
o direito de fazer declaragdes ou comprometer-se em nome da outra Parte.

Os direitos e obrigagdes do presente Termo de Sigilo ndo poderdo ser transferidos ou
cedidos por qualquer das Partes, sob nenhum motivo, sem a prévia, expressa e por
escrito anuéncia da outra Parte.

As Partes declaram e garantem a adequacdo e o cumprimento de toda legislagdo
aplicavel relativa a exportagdo, reexportagdo, transferéncia ou divulgacdo dos dados
técnicos previstos neste Termo de Sigilo, sem prejuizo do seguinte:

a) As Partes declaram e garantem que os dados ou informagdes, controlados por
tratados internacionais, somente serdo exportados, reexportados, transferidos
ou importados de um pais para o outro em consonancia com todos os
requerimentos exigiveis para cada tipo de dado e informagdo, na forma de
controle aplicavel para cada caso; e

b) A Parte divulgadora de dado ou informagdo sujeito a algum controle de
exportacdo de alguma localidade devera notificar a Parte receptora da
existéncia de tais restricdes e da obrigatoriedade de obtencdo de licengas (se
requeridas), informar, ainda, quais sdo as licengas apropriadas ao caso e enviar
copias destas para a Parte receptora da Informagdo Sigilosa antes da sua
divulgagao.

Cada uma das Partes comprometer-se-a a indenizar a outra Parte por quaisquer danos
ou prejuizos efetivamente comprovados, a serem apurados judicialmente, causados por
descumprimento das clausulas deste Termo de Sigilo, seja pelas Partes, seja por
quaisquer de seus representantes e demais pessoas, naturais ou juridicas.

Novagdo. A aceitacdo, omissdo, ou tolerancia das Partes em relagdo ao
descumprimento, pela outra Parte, de clausula ou condi¢do deste Termo de Sigilo, sera
considerada mera liberalidade, ndo desonerando de nenhuma forma cada parte em
cumprir todas as obrigagdes nele assumidas, as quais permanecerdo inalteradas, como
se nenhuma aceitacdo, omissdo ou tolerancia houvesse ocorrido, ndo se constituindo
em nenhuma hipotese novagao.
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12.  Independéncia. Se alguma disposicao contida neste Termo de Sigilo for considerada
invalida, ilegal ou inexequivel sob qualquer aspecto, a validade, legalidade ou
exequibilidade das demais disposi¢des aqui contidas ndo serd afetada ou prejudicada
por esse fato. As partes negociardo, de boa f¢, a substituicdo das disposi¢des invalidas,
ilegais ou inexequiveis, por outras validas.

13.  Vigéncia. O presente Termo de Sigilo vigera pelo prazo de (....) anos a contar da data
de sua assinatura.

14.  Para dirimir quaisquer dividas ou solucionar quaisquer controvérsias resultantes do
presente Termo de Sigilo fica, desde j4, eleita a legislacdo aplicavel da Republica
Federativa do Brasil e o foro da secdo judicidria do Distrito Federal.

E por estarem as Partes assim justas e contratadas, assinam o presente Termo de Sigilo em 02
(duas) vias de igual teor, na presenga de duas testemunhas.

Brasilia,.......... de..coovvvennnnnnn. de ........

Agéncia Espacial Brasileira — AEB:

(nome)

Presidente

(Razio Social do Orgio, entidade ou Empresa):

(nome)

(cargo)
Testemunhas:
Nome: Nome:
CPF: CPF:
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ANEXO 4

REGISTRO DE ACESSO A INFORMACAO CLASSIFICADA OU DE ACESSO RESTRITO

IDENTIFICACAO DA INFORMACAO: ‘ Pagina n°
DATA NOME E REGISTRO DE QUEM | PEMONSTRACAO DA CREDE%CIADO PARTES DA RUBRICA i
" ACESSOU NECESSIDADE DE TERMO DE | INFORMACAO | DE QUEM OBSERVACAO
ENTREGA | DEVOLUCAO CONHECER SIGILO ENTREGUE ACESSOU

Versdo 1 —29/05/201
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