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AGENCIA ESPACIAL BRASILEIRA

PORTARIA N2 795, DE 23 DE MARCO DE 2022

Institui a Equipe de Prevengdo, Tratamento e

Resposta a Incidentes em Redes
Computacionais da Agéncia Espacial Brasileira
(ETIR-AEB).

O PRESIDENTE DA AGENCIA ESPACIAL BRASILEIRA, no uso das atribuicdes que |he foram
conferidas pela Lei n? 8.854, de 10 de fevereiro de 1994, e pelo Decreto n2 10.469, de 19 de agosto de
2020, e

CONSIDERANDO a Instrucdo Normativa N2 01 do Gabinete de Seguranca Institucional da
Presidéncia da Republica - IN/GSI/PR, de 27 de maio de 2020;

CONSIDERANDO a Norma Complementar n2 5/IN01/DSIC/GSIPR, de 17 de agosto 2009;
CONSIDERANDO a Norma Complementar n? 8/IN01/DSIC/GSIPR, de 24 de agosto de 2010;

CONSIDERANDO a Norma Complementar n2 21/IN01/DSIC/GSIPR, de 10 de outubro de
2014,

CONSIDERANDO a Politica de Seguranca da Informacao e Comunicacao da AEB vigente;
CONSIDERANDO a Norma Complementar n2 02/POSIC/AEB vigente,

RESOLVE:

Art. 12 Instituir a Equipe de Prevengao, Tratamento e Resposta a Incidentes em Redes
Computacionais da Agéncia Espacial Brasileira (ETIR-AEB).

Paragrafo Unico. As atividades pertinentes da ETIR-AEB incluem os usudrios e servigos de
Tecnologia da Informacdo e Comunicacdo (TIC) e dos sistemas de informacdo mantidos na AEB em
Brasilia, nas Unidades Regionais de Alcantara/MA, Natal/RN e S3o José dos Campos/SP.

Art. 22 A ETIR-AEB serda formada por membros da Coordenacdo de Tecnologia da
Informacdo e Comunicacdo da Agéncia Espacial Brasileira, sendo:

| - Coordenador de Tecnologia da Informacdo e Comunicagdo, que coordenara a ETIR e
exercera a funcdo de Gestor de Seguranca da Informacdo Interno, conforme inciso Ill do art. 29 da
Portaria AEB n? 361, de 16 de outubro de 2020;

Il - Chefe da Divisao de Projetos e Solu¢des Corporativas; e
Il - Chefe da Divisdo de Infraestrutura e Seguranca.

Paragrafo Unico. As func¢des e servicos de tratamento de incidente serdo realizados por
administradores de redes, de sistemas e por peritos em seguranca, conforme subitem 7.1 da Norma
Complementar n2 5/IN01/DSIC/GSIPR, de 14 de agosto de 2009.

Art. 32 Para efeito desta Portaria ficam estabelecidos os seguintes termos e definicdes, em
complemento aqueles definidos na Politica de Seguranca da Informacdo e Comunicagdes (POSIC) da
Agéncia Espacial Brasileira:

| - comunidade ou publico-alvo: conjunto de pessoas, setores, érgdos ou entidades
atendidas por uma ETIR;
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Il - agente responsavel da ETIR-AEB: servidor publico ocupante de cargo efetivo ou
entidade da administracdo publica federal, direta ou indireta, incumbido de chefiar e gerenciar a ETIR-
AEB;

Il - CTIR-GOV: Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo,
subordinado ao Departamento de Seguranca da Informacdo e Comunicacdes do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

IV - Equipe de Prevengdo, Tratamento e Resposta a Incidentes em Redes Computacionais:
grupo de pessoas com a responsabilidade para agir proativamente com o objetivo de evitar que ocorram
incidentes de seguranca e receber, analisar e responder a notificacbes e atividades relacionadas a
incidentes de seguranca em redes de computadores;

V - incidentes de seguranga: um evento singular ou uma série de eventos de seguranca da
informacdo indesejados ou inesperados, que tenham grande probabilidade de comprometer as
operag¢Oes do negdcio e ameacar a seguranga da informacao;

VI - servigo: conjunto de procedimentos estruturados em um processo bem definido,
oferecido a comunidade da ETIR-AEB;

VIl - Tratamento de Incidentes de Seguranca em Redes Computacionais: servico que
consiste em receber, filtrar, classificar e responder as solicitacGes e alertas e realizar as analises dos
incidentes de seguranca, procurando extrair informagdes que permitam impedir a continuidade da agdo
maliciosa e, também, possibilitem a identificacdo de tendéncias; e

VIl - vulnerabilidades: quaisquer fragilidades dos sistemas computacionais e redes de
computadores que permitam a explora¢cdao maliciosa e acessos indesejaveis ou ndo autorizados.

Art. 42 A ETIR-AEB possui autonomia completa para tomada de decisdes, de acordo com o
subitem 9.1 da Norma Complementar n2 5/IN01/DSIC/GSIPR, de 2009, e conduzird o seu publico-alvo
para realizar acdes ou as medidas necessdrias para reforcar a resposta ou a postura da organizacdo na
recuperacdo de incidentes de seguranca.

§ 12 O processo de tomada de decisdao sobre o tratamento e medidas adotadas sera
realizado entre os membros da ETIR-AEB, de modo compartilhado, por maioria simples entre seus
membros.

§ 22 Uma vez tomada a decisdo, cabera a ETIR-AEB adotar as medidas técnicas necessarias
para a recuperacao e tratamento do incidente e demais providéncias técnicas previstas.

§ 32 Durante um incidente de seguranca, se devidamente justificada, a equipe podera
tomar a decisdo de executar as medidas de recuperacdo sem esperar pela aprovacdo de niveis superiores
de gestao.

§ 42 As atividades pertinentes a ETIR-AEB serdo realizadas com o intercambio de
informacgGes e em cooperagdo com as seguintes instancias:

| - Centro de Atendimento a Incidentes de Seguranca (CAIS) da Rede Nacional de Pesquisa
(RNP);

Il - Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo
(CTIR GOV);

IIl - outras Equipes de Resposta a Tratamento de Incidentes de Seguranca da informacgdo
da Administracdo Publica Federal; e

IV - Orgdos, entidades, empresas publicas ou privadas que tenham contratos, acordos ou
convénios com a Agéncia Espacial Brasileira.

§ 52 A ETIR-AEB atuard segundo politicas e procedimentos técnicos e normativos de
tratamento de incidentes de rede e podera se valer de boas praticas de mercado nao conflitantes com os
dispositivos legais em vigor.

Art. 52 A ETIR-AEB compete:
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| - coordenar as atividades de tratamento e resposta a incidentes de seguranga na rede de
computadores da Agéncia Espacial Brasileira;

Il - definir e documentar a metodologia e os procedimentos internos para o tratamento e
resposta a incidentes;

Il - criar estratégias de resposta a incidentes de rede previamente conhecidos e executar
as acdes conforme documentado nos procedimentos;

IV - agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendacdes de Seguranga da Informagdao e Comunicagdes (SIC) e avaliando
condicOes de seguranca de rede por meio de verificagcbes de conformidade;

V - promover a recuperacdo de servicos e sistemas de Tecnologia da Informacdo e
Comunicagdes (TIC);

VI - realizar acles reativas que incluem recebimento de notificacdes de incidentes,
orientacdao de equipes no reparo a danos e analise de sistemas comprometidos, buscando causas, danos
e responsaveis;

VIl - receber, analisar e responder as notificacOes e atividades relacionadas a incidentes de
seguranga em redes de computadores da Agéncia Espacial Brasileira;

VIl - executar as a¢des necessdrias para tratar falhas de seguranca;

IX - obter informagdes quantitativas acerca dos incidentes ocorridos que descrevam sua
natureza, causas, data de ocorréncia, frequéncia e custos resultantes;

X - cooperar com outras equipes de tratamento e resposta a incidentes;

Xl - havendo indicios de ilicitos criminais, informar as autoridades policiais competentes
para a adocdo dos procedimentos legais julgados necessarios;

XIl - comunicar de imediato a ocorréncia de todos os incidentes de seguranca ocorridos na
sua area de atuacdo ao CTIR GOV, de forma a permitir a geracdo de estatisticas e solugdes integradas;

Xlll - sempre que solicitada, apresentar, nas reunides do Comité de Seguranca da
Informacdo e ComunicagBes (CSIC/AEB), um resumo dos incidentes de seguranga ocorridos na rede de
computadores da Agéncia Espacial Brasileira e as medidas adotadas para soluciona-los; e

XIV - prover o servico de Tratamento de Incidentes de Seguranga e o0s servigos
complementares.

§12 O servico de Tratamento de Incidentes de Seguranga tem por objetivo manter os
sistemas e a estrutura de seguranca o mais confidvel possivel, incluindo-se os procedimentos de receber,
filtrar, classificar e responder solicitaces e alertas.

§ 22 Consideram-se servicos complementares:

| - Tratamento de vulnerabilidades: recebimento de informacdes sobre vulnerabilidades,
em hardware ou software, analisando a sua natureza e possiveis consequéncias e desenvolver estratégias
para deteccao e correcao.

Il - Emissdo de alertas e adverténcias: divulgacdao de alertas ou adverténcias imediatas
como uma reacgao diante de um incidente de seguranc¢a, com o objetivo de advertir ou dar orientagdes
sobre como os usuarios devem agir diante de um problema.

Il - Anuncio: divulgacdo proativa de alertas sobre vulnerabilidades ou problemas de
incidentes de seguranca, cujos impactos sejam relevantes, possibilitando que os usudrios se preparem
para as ameagas em potencial.

Art. 62 Para o desempenho adequado de suas atribuicdes, os membros da ETIR-AEB
deverdo ter o patrocinio da alta gestdo em capacitacdes, treinamentos e participacdo de eventos,
workshops e congressos nacionais e internacionais em temas relativos a cyberseguran¢a, prevencgao,
tratamento e respostas a incidentes cibernéticos.
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Art. 72 Os assuntos de interesse relevante serdo levados ao CSIC/AEB visando,
principalmente, a prevengao de novos incidentes de seguranga.

Art. 82 Casos omissos serdo resolvidos pelo Gestor de Seguranga da Informagdo Interno,
em observancia a Politica de Seguranca da Informacdo da Agéncia Espacial Brasileira e da legislacdo
vigente.

Art. 92 Esta portaria entra em vigor na data da sua publicagao.

CARLOS AUGUSTO TEIXEIRA DE MOURA
Presidente da Agéncia Espacial Brasileira
Documento assinado eletronicamente por Carlos Augusto Teixeira de Moura, Presidente, em

©, 23/03/2022, as 16:47, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
¥ Decreto n? 8.539, de 8 de outubro de 2015.
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