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AGENCIA ESPACIAL BRASILEIRA
Area 5, Quadra 3, Bloco A, - Bairro Setor Policial Sul, Brasilia/DF, CEP 70610-200

TERMO DE REFERENCIA

EDITAL 04/2021

PROJETO DE COOPERAGAO TECNICA INTERNACIONAL

PROCESSO SELETIVO PARA CONTRATAGAO DE CONSULTOR PESSOA FiSICA

TERMO DE REFERENCIA - MODALIDADE PRODUTO

1. IDENTIFICACAO DO PROJETO

a) TITULO: Programa Espacial Brasileiro: Fortalecimento Institucional e
Novas Perspectivas (BRA/20/021)

b) INSTITUICAO EXECUTORA: Agéncia Espacial Brasileira (AEB)
c) ORGANISMO INTERNACIONAL COOPERANTE:

Programa das Nagdes Unidas para o Desenvolvimento (PNUD)

2. OBJETIVO DA CONSULTORIA

O presente Termo de Referéncia tem por objetivo a contratacdo de consultoria técnica em
administracdo de ambiente de virtualizacdo, sistemas operacionais, aplicagbes e ambiente de
salvaguarda de dados, na modalidade pessoa fisica, com o objetivo de elaboragao de projeto, referente
a seguranca da informacdo e comunicacdo, almejando a robustez e sustentacdo adequada da
infraestrutura tecnolédgica de apoio a missao institucional da AEB e resultados do Programa Espacial
Brasileiro.

3. CONTEXTO DA CONTRATACAO

A Agéncia Espacial Brasileira - AEB é uma autarquia federal de natureza civil, dotada de
autonomia administrativa e financeira, com patrimonio e quadro de pessoal préprios. O Orgdo foi criado
pela Lei n? 8.854, de 10 de fevereiro de 1994, com vinculagao a Presidéncia da Republica. Hoje, a Agéncia
esta vinculada ao Ministério da Ciéncia, Tecnologia e Inovagdes — MCTI. De acordo com o Art. 32 da citada
Lei compete a AEB, dentre outras atividades, estimular a pesquisa cientifica e o desenvolvimento
tecnoldgico nas atividades de interesse da area espacial.

A Agéncia também é o 6rgdo central do Programa Espacial Brasileiro — PEB — responsavel
pela formulacdo, coordenacdo e acompanhamento das propostas de atualizacdo da Politica Nacional de
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Desenvolvimento das Atividades Espaciais - PNDAE - Programa Nacional de Atividades Espaciais - PNAE.
A implementagao do PEB estda centrada em trés dimensdes estratégicas: sociedade, autonomia e
industria.

Para implementar a Politica Espacial Brasileira, a Agéncia relaciona-se com instituicdes
congéneres, celebra acordos internacionais conforme diretrizes do Ministério das Relacbes Exteriores e
do Ministério da Ciéncia, Tecnologia e Inovagdes, incentiva a participacdo de instituicées privadas e de
ensino, pesquisa e desenvolvimento na drea espacial, incentiva a pesquisa cientifica e o desenvolvimento
tecnoldgico, estabelece normas e expede licengas e autorizagGes relativas as atividades espaciais, bem
como a aplicacdo das normas de qualidade e produtividade.

O Programa Espacial Brasileiro vem realizando avancos. Um exemplo é o aumento da
disponibilidade e do uso das imagens produzidas por satélites nacionais que refletiu de forma
significativa no indicador que mede o Grau de Autonomia Nacional em Imagens de Satélite de
Observacgao da Terra - GAOT, que aumentou de 46,47%, em 2017, para 89,64 % em 2018. N3ao obstante,
observa-se que é necessario ao Brasil alcancar a autonomia de acesso ao espaco, utilizando veiculos
lancadores e centros de lancamentos desenvolvidos e instalados no pais, capazes de colocar na orbita da
Terra satélites desenvolvidos ou construidos com dominio das tecnologias necessarias. Assim, considera-
se estratégica a consolidacdo no pais de uma capacidade prépria para projetar, desenvolver e fabricar
satélites artificiais de observacao da Terra, voltados as aplicagcdes de interesse nacional em areas como
recursos minerais, florestais e hidricos, agricultura, meio ambiente, vigilancia territorial e monitoramento
de desastres ambientais.

A AEB realizou diversas acdes que abrangem a protecao de informagdes sensiveis sob sua
tutela, relacionadas com o setor espacial. A execucdo de um projeto de seguranca da informacdo digital
requer alta complexidade tecnoldgica e altos recursos envolvidos, o que demanda um processo de
consecucdo robusto baseado em normas e aplicacdo de melhores praticas aceitas internacionalmente,
tais como ISO/IEC 27.001, ISO/IEC 27.002 e ISO/IEC 27.005.

Considerando ser a AEB uma organizacdo com visibilidade internacional e que trata
diariamente com informacodes estratégicas para o pais, a contratacdo de consultoria técnica especializada
tem por objetivo o estudo e desenvolvimento de normas, documentagcdes e a¢des de forma a mitigar
vulnerabilidades de seguranca da informacao no ambiente computacional da instituicdo.

4. NUMERO DO PRODUTO NO PROJETO
Atividade Correspondente no PRODOC AEB — PNUD:

Produto 4: Agéncia Espacial Brasileira fortalecida para atuar no New Space e no Programa Espacial
Brasileiro.

Atividade 4.5: Propor acdes voltadas a seguranca da informacao.

5. PRODUTOS E ATIVIDADES

Produto 1: Documento técnico de Plano de Trabalho do projeto a ser desenvolvido.
ATIVIDADES:
a. Propor um plano de trabalho, incluindo todos os processos que serdo desenvolvidos, bem como os
temas a serem abordados nos demais produtos deste projeto;

b. ldentificar qual o modelo administrativo-legal (portarias, contratos, etc) a ser aplicado no projeto.

Produto 2: Documento técnico com levantamento de falhas, vulnerabilidades, mapeamento de riscos do
ambiente de virtualizacdo, sistemas operacionais, aplicaces e salvaguarda de dados da AEB.
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Este produto consiste no estudo especifico e andlise do ambiente de virtualizacdo da AEB (Hyper-V e
System Center), Sistemas Operacionais (Windows Server e Linux Server), ambiente de aplicacOes
(docker, kubernets, apache, nginx, IIS e Jboss) e salvaguarda de dados, com a finalidade de mitigar
incidentes e problemas de seguranca da informacao.

ATIVIDADES:

Identificar as falhas e vulnerabilidades nos ambientes virtuais;

b. Apresentar analise de riscos, ainda que preliminar, de todo o ambiente de virtualizacdo, sistemas
operacionais e de aplicagdes;

c. Propor melhorias para garantir disponibilidade e seguranca da informacdo ao ambiente de
virtualizacdo, sistemas operacionais, aplicacdes e salvaguarda de dados da AEB.

Produto 3: Documento técnico de proposta de criacdo de politicas, normativos técnicos e
procedimentos relacionados a seguranga da informagdo nos ambientes de virtualizagdo e sistemas
operacionais.

Este produto consiste na elaboracdo de documento com proposta de politicas, normativos e
procedimentos, voltados para o ambiente de virtualizacdo e sistemas operacionais, garantindo a
padronizacdo, documentacdo do ambiente de software, alinhado as melhores praticas de seguranca da
informacao.

ATIVIDADES:

a. ldentificar as melhores praticas de mercado sobre seguranca da informacado aplicadas ao ambiente
de virtualizacdo e sistemas operacionais;

b. Realizar o cotejamento das melhores praticas de seguranca da informacao identificadas, referentes
ao ambiente de virtualizagdo e sistemas operacionais, com as falhas e vulnerabilidades
identificadas no produto 1;

Propor criacdo de politicas e normativos técnicos;

d. Propor a criagdo de procedimentos operacionais para manter a seguranga da informagao nos
ambientes de virtualizacdo e sistemas operacionais.

Produto 4: Documento técnico de proposta de criagdo de politicas, normativos técnicos e
procedimentos relacionados a seguranca da informacdo nos ambientes de aplicacdo e de salvaguarda de
dados.

Este produto consiste na elaboracdo de documento com proposta de politicas, normativos e
procedimentos, voltados para o ambiente de aplicacio e de salvaguarda de dados, garantindo a
padronizacdo, documentacdo do ambiente de software, alinhado as melhores praticas de seguranca da
informacao.

ATIVIDADES:
a. ldentificar as melhores praticas de mercado sobre seguranca da informacao utilizadas no ambiente
de aplicagdo e salvaguarda de dados;

b. Realizar o cotejamento das melhores praticas de seguranca da informacdo identificadas, referentes
ao ambiente de aplicacdo e salvaguarda de dados, com as falhas e vulnerabilidades identificadas no
produto 1;

c. Propor criacdo de politicas e normativos técnicos; e
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d. Propor a criacdo de procedimentos operacionais para manter a seguranca da informacao nos
ambientes de aplicacdo e salvaguarda de dados.

Produto 5: Documento técnico contendo proposta de templates (modelos) e hardening[1] para cria¢do
de maquinas virtuais Windows Server e Linux Server.

Este produto consiste na elaboragdo de documento reunindo informagdes necessdrias para
implementa¢do padronizada de maquinas virtuais no ambiente de infraestrutura de Tecnologia de
Informacdo e Comunicacdo da AEB, alinhado as melhores praticas de seguranca da informacao.

ATIVIDADES:

a. ldentificar as melhores praticas de mercado sobre hardening de mdquinas virtuais Linux Server e
Windows Server;

b. Propor templates de maquinas virtuais com aplicacdo de hardening com o objetivo de mitigar
falhas, brechas e vulnerabilidades de seguranca da informacao.

Produto 6: Documento técnico de proposta de uma solucdo para monitoramento do ambiente
virtualizado, definindo alertas, gatilhos, thresholds e monitoramento com coleta de indicadores.

Este produto consiste na reunido de informacbes necessdrias para proposicio de solucdo de
monitoramento dos servicos de tecnologia da informacdo. Estabelece critérios de monitoramento e
indicadores de seguranca, garantindo a confidencialidade, integridade e disponibilidade do ambiente.

ATIVIDADES:

a. Analisar diversas solu¢des de mercado para monitoramento de ambiente de infraestrutura de
tecnologia da informacéo;

b. Fazer andlise detalhada de cada solugdao de monitoramento, abrangendo ambiente de virtualizagao,
sistemas operacionais, aplica¢des e salvaguarda de dados;

Estimar relacdo custo x beneficio de cada solugdo de monitoramento;
d. Definir alertas, gatilhos e thresholds para os principais itens a serem monitorados; e

e. Definir indicadores de monitoramento de ambiente de infraestrutura de tecnologia da informacao
que serao coletados por meio de agentes ou dos seguintes protocolos: WMI (Windows
Management Instrumentation), SNMP (Simple Network Management Protocol) e MIBs
(Management Information Base).

Produto 7: Documento técnico com dados e informac¢des de inventdrio dos ativos de tecnologia da
informacdo relacionados aos ambientes de rede: virtualizagcdo, servidores, aplicacdes e solugdo
de salvaguarda de dados.

Este produto consiste em organizar e documentar os itens de configuracdo relacionados com os
ambientes de virtualizacdo, sistemas operacionais, aplicacdes e solugdes de salvaguarda de
dados, disponibilizando, de forma gréfica, a topologia fisica e légica com a finalidade de facilitar o
rastreamento e debugging de incidente relacionado a esses ambientes de forma eficiente e eficaz.

ATIVIDADES:

a. Inventariar os itens de configuracdo de tecnologia da informacdo da AEB;

b. Documentar e desenhar a topologia fisica e légica da rede da AEB, incluindo todos os itens de
configuracdo, tais como: servidores, elementos de rede, cluster, virtualizacdo, hospedeiro, etc;
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c. Analisar a estimativa de vida dos equipamentos e sistemas, levando em considera¢dao o tempo de
uso e a garantia contratual; e

d. Propor melhorias nos ambientes de rede da AEB.

O responsavel pelo conteiudo técnico do Produto deverd acompanhar o trabalho
desenvolvido pelo consultor e orientar suas atividades. Ele fard sugestées para aprimorar o trabalho do
consultor, que deverd efetivar os ajustes necessarios antes dos prazos previstos para entrega das parcelas
do Produto, evitando, dessa forma, atrasos na sua entrega e no seu pagamento.

6. CRONOGRAMA DE ENTREGA

Abaixo a o cronograma de entrega dos produtos, com seus prazos e percentual de valor do produto.

O valor estimado da contratacdo: RS 68.226,60 (Sessenta e oito mil, duzentos e vinte e seis reais e
sessenta centavos).

% Valor
Prazo de
Produtos Entrega do
& Produto

1. Documento técnico de Plano de Trabalho do projeto a

i 0,
|ser desenvolvido 15 dias 5%

2: Documento técnico com levantamento de falhas,
vulnerabilidades, mapeamento de riscos do ambiente de
virtualizacio, sistemas operacionais, aplicacoes e
isalvaguarda de dados da AEB.

45 dias 10%

3: Documento técnico de proposta de criacdo de politicas,
normativos técnicos e procedimentos relacionados a
seguranc¢a da informacio nos ambientes de virtualizacio e
sistemas operacionais.

105 dias 20%

4: Documento técnico de proposta de criacao de politicas,
normativos técnicos e procedimentos relacionados a
seguranca da informacao nos ambientes de aplicacio e de
salvaguarda de dados.

165 dias 15%

S: Documento técnico contendo proposta de templates
(modelos) e hardening para criacio de maquinas virtuais 225 dias 15%
Windows Server e Linux Server.

6: Documento técnico de proposta de uma solucio para
monitoramento do ambiente virtualizado, definindo
alertas, gatilhos, thresholds e monitoramento com coleta de
lindicadores.

300 dias 15%
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7: Documento técnico com dados e informacodes de 360 dias 20%
inventario dos ativos de tecnologia da informacao
relacionados aos ambientes de rede: virtualizacao,
servidores, aplicacoes e solucao de salvaguarda de dados.

7. CRITERIOS DE ACEITACAO DO PRODUTO

Cada parcela do produto devera ser entregue impresso e em meio eletrénico, em formato
discutido e aprovado previamente com a Agéncia Espacial Brasileira.

Cada parcela do produto deverd ser redigida de forma clara, objetiva e devera conter
referéncias bibliograficas e fontes das informa¢des mencionadas, conforme normas da Associagao
Brasileira de Normas Técnicas - ABNT.

Cada parcela do produto, a ser entregue de acordo com os prazos previstos no cronograma
deste Termo de Referéncia, deverd ser aprovada pelo responsavel pelo contetddo técnico do Produto e
validada por seu supervisor. A andlise considerard tanto a qualidade das informacdes e a adequacdo de
forma do produto apresentado, como o método de transferéncia dos conhecimentos para a equipe
técnica da Agéncia.

8. CRITERIOS DE AVALIACAO DOS CANDIDATOS

¢ Qualificagdo minima exigida (eliminatéria)

Graduacgdo em Sistemas de Informacdo, Ciéncia da Computagdo, Tecnélogo em Redes, Tecndlogo em
Anadlise e Desenvolvimento de Sistemas ou cursos correlatos, em instituicdo de ensino superior
reconhecida pelo Ministério da Educacao.

¢ Titulagdo académica desejavel (classificatoria):

Pds-graduacdo (concluida ou em curso, desde que concluida ainda este ano) em nivel de especializacdo
na area de Tecnologia da Informacao.

e Experiéncia Profissional (classificatoria):

Experiéncia profissional em atividades e/ou projetos de seguranca da informacdo em ambientes de
virtualizacdo, sistemas operacionais, aplicacdes e ambiente de salvaguarda de dados; experiéncia
relevante em projetos de seguranca da informacdo; e capacidade de gerenciamento de equipes,
facilidade de comunicagao, organizacao e comprometimento.

e QualificagOes desejaveis (classificatorias):

Certificacbes em AWS Certified Cloud Practitioner e/ou Scrum Foundation Professional Certificate (SFPC).

O candidato devera comprovar que os mencionados titulos foram obtidos previamente a data de
publicacdo deste Termo de Referéncia.

9. PROCESSO SELETIVO

Os candidatos serdo classificados mediante processo seletivo composto de duas fases. A
primeira fase compreende a analise curricular e valera 60 pontos. A segunda fase consistira em
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entrevista, que valerd 40 pontos. A pontuacdo final do processo seletivo, somando-se as pontuac¢des das
duas fases, totalizard o madximo de 100 pontos.

Andlise do Curriculum Vitae: os curriculos validos recebidos dentro do prazo serdao
classificados por meio de critério objetivo de pontuacdo que considerara a obtencdo de titulos
académico-profissionais e a experiéncia profissional, conforme tabela abaixo.

Entrevista serd de carater eminentemente técnico e serd composta por uma apresentacao
seguida pela arguicdo dos participantes da Comissdo de Avaliacdo. A apresentacdo deve versar sobre a
proposta do candidato para desenvolvimento do produto pretendido conforme a descricdo das
atividades, a subdivisdo dos produtos pretendidos e os critérios de aceitacdo. Os 3(trés) candidatos que
obtiverem as melhores pontuacdes na analise do Curriculum Vitae serdo convocados, por correio
eletronico. A entrevista sera realizada de forma online. Em caso de empate entre candidatos classificados
na terceira colocacdo, convocar-se-ao ambos para participarem da entrevista.

A entrevista sera realizada por Comissdo de Avaliagdo composta por, no minimo, 3 (trés)
funciondrios da AEB. O candidato aprovado devera obter, no minimo, 20 pontos vdlidos durante a
entrevista. A entrevista técnica serd avaliada de acordo com critérios objetivos de pontuacdo conforme
tabela abaixo.

Critério Pontuacio maxima
Analise de Curriculo 60
Experiéncia profissional em atividades e/ou projetos de seguranca da
informacdo em ambientes de virtualizacdo, sistemas operacionais,
aplicagbes e ambiente de salvaguarda de dados.
30
A cada ano completo de experiéncia, contam-se 5 pontos, até o maximo
de 30 pontos.
Pés-graduacao (concluida ou em curso, desde que concluida ainda este 10
ano) em nivel de especializacdo na area de Tecnologia da Informacao.
Certificagdes em AWS Certified Cloud Practitioner e/ou Scrum Foundation
Professional Certificate (SFPC).
20
(10 pontos a cada software).
Entrevista técnica baseada nos seguintes pontos: 40
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Critério Pontuaciao maxima

Metodologia e conhecimento técnico para entregar os produtos
desta consultoria:

e O candidato devera explicar qual serd a abordagem proposta para
realizar este trabalho (como pretende entregar os produtos acima),
demonstrando o seu entendimento e capacidade de realizar as
entregas no escopo deste projeto. 40

e Experiéncia relevante em projetos de seguranca da informacao.

e Experiéncia pratica, conhecimento e vivéncia nas atividades
especificas que serao realizadas no exercicio do cargo.

e Capacidade de expressar ideias com clareza, dialogar em grupos e
argumentar pontos de vista.

Total 100 pontos

10. PRAZO DE EXECUGCAQO

O prazo para realizacdo dos trabalhos e entrega dos produtos é de 12 (doze) meses, contados a partir da
data de assinatura do contrato.

11. CONDIGOES DE PAGAMENTO DO PRODUTO

O pagamento do produto é condicionado a efetivacdo das entregas previstas no cronograma, bem como
a aprovacao das parcelas do produto por parte do responsavel por seu conteldo técnico e de seu
supervisor.

12. ESCLARECIMENTOS E INFORMACOES ADICIONAIS

A execucdo dos trabalhos previstos neste Termo de Referéncia ndao implica qualquer
relacdo de vinculo trabalhista com a instituicdo executora do projeto. As relagGes contratuais no ambito
do Projeto BRA/20/021 sdo regidas pelo Decreto 5.151/2004 e pela Portaria 717, do Ministério das
Relagbes Exteriores.

As atividades de consultoria técnica especializada poderao ser realizadas a distancia ou
presencial, na sede, nas unidades regionais ou em quaisquer locais de interesse da Agéncia Espacial
Brasileira, a critério desta, sem ficar sediado no 6rgdo. Os custos com didrias, passagens e demais
transportes, serao de responsabilidade do consultor.

As atividades desenvolvidas pelo consultor deverdao ser realizadas em conjunto com a
equipe da Agéncia Espacial Brasileira com o objetivo de transferir para o 6rgdo o conhecimento
produzido e de capacitar e aperfeicoar as técnicas adotadas. Os pedidos de esclarecimentos deverao ser
enviados ao e-mail: prodoc@aeb.gov.br.

Os interessados em participar do processo seletivo deverdo preencher, até o dia
04/07/2021, o modelo de curriculo disponivel no seguinte endereco eletrdnico:
https://forms.gle/jVwKcjHs5NRvBhsw8.

Descri¢gao da vaga: Consultoria técnica em administragdao de ambiente de virtualizacao,
sistemas operacionais, aplicacdes e ambiente de salvaguarda de dados — Edital 04/2021.
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ATENCAO: E obrigatério o envio de curriculo no modelo padrao exigido pela Agéncia Espacial Brasileira.
Candidatos que enviarem curriculos fora do padrao serdo eliminados do processo seletivo. Informagoes
incompletas ou omitidas do curriculo padrao n3o serdo consideradas na analise dos curriculos.
Candidatos que ndao comprovem, antes da assinatura do contrato, as experiéncias académicas e/ou

profissionais descritas no curriculo padrao serdo desclassificados. Nesse caso, o segundo colocado no
processo seletivo sera convocado.

Nome do responsavel pela supervisao dos trabalhos: Jean Carlos Borges Brito.

Nome do titular da unidade solicitante: Aluisio Viveiros Camargo.

[1] Processo de mapeamento das ameacas, mitigacdo dos riscos e execucdo das atividades corretivas,
com foco na infraestrutura e objetivo principal de torna-la preparada para enfrentar tentativas de ataque.

eil Documento assinado eletronicamente por Aluisio Viveiros Camargo, Diretor, em 23/06/2021, as
. H

a¥im o lﬁ 14:53, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de
eletrénica 8 de outubro de 2015.
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