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O GSI/PR e 0 DSIC



Gabinete de Seguranca
iy Institucional

Conselho de Defesa |
Nacional
(CDN)

———————————

Secretaria-
Executiva

Exteriores e de
Defesa Nacional

(CREDEN)

PaltaMENTo O
SEJL lr(lnr,gn rJ:l
|RTOTTECE
ComunRTcac
BSIC

Secretaria de | Secretaria de
Seguranga Acompanhamento e
Presidencial Articulacao Institucional
(SPR) ‘ (SAAI)

Secretaria de Coordenagac Agéncia Brasileira

de Inteligéncia
(ABIN)

e Assessoramento Militar
(SCAM)

Lei N° 12.462/2011 (organizacao da PR) & Decreto N°. 8.100/2013 (estrutura GSI/PR)



DEPARTAMENTO DE SEGURANCA DA
INFORMACAO E COMUNICACOES

(DSIC)

I:)Centro olle_ Pescguisas e Comité Gestor de
esenvolvimento para a b b
Segurancga das Dlretorla Seguranga~da
Comunicacdes Informacao
(CEPESCI/ABIN) (CGSI - CDN)

Assessoria

Coordenacéo Geral de ~ Coordenagdo Geral de  Coordenacso Geral do

Gestao de Seguranca da Tratamento de Sistema de Seguranca e
Informacgdes e Incidentes de Redes Credenciamento
Comunicaces (CGTIR) (NSC)

(CGGSIC) Equipe CTIR Gov

DECRETO N°. 8.100/2013
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Legislacao

Lei N° 12.462, de 5 de agosto de 2011 — Estrutura do Executivo

- Art. 6° - Competéncia do GSI: Coordenar as atividades
de Inteligéncia Federal e de Seguranca da Informacéo....

. Decreto 3505, 2000 - institui o CGSI (CDN)
. Decreto 8100, 2013 — atualiza competéncias do DSIC/SE/GSI/PR

Lei N° 12.527, de 18 de novembro de 2011 — LAI;

. Decreto N° 7.724, 2012 — acesso a informacao e transparéncia,

. Decreto N° 7.845, 2012 — tratamento da informacéo classificada;
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GABINETE DE SEGURANCA INSTITUCIONA C G S I

(Decreto 3505 de 13 de junho de 2000)

tﬁ '
CE
FEDERATIVATYS 52
o G Sl

Art. 62 Fica instituido o Comité Gestor da Seguranca da
Informacao — CGSI ...

Composicao (17 orgaos): GSI/PR; CC/PR; CGU/PR; AGU/PR;

SECOM/PR; SG/PR: MJ:;: MD; MRE: MF; MPAS; MS: MDIC: MPOG;
MiniCom; MCTI; MME.

Comité Gestor de C G S I

Seguranca da
Informagao
12 Reuniao Ordinaria/2014
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Visao Geral da APF

v 40 ministérios;

v = 6.000 entidades governamentais;

v = 1.050.000 servidores federais;

v = 320 grandes redes do Governo Federal;
v' > 16.500 sitios de governo ;

v’ >12.000.000 de paginas WEB;

v’ crescente participacao e controle social.
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Segurancga da Informacao e Comunicagoes
(SIC)
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CONCEITOS
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Seguranca da Informacao e Comunicacoes -
SIC:

acao que objetiva viabilizar e assegurar a
Disponibilidade,

Integridade,
Confidencialidade e

Autenticidade

da Informacao e das Comunicacoes. (DICA)
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NORMATIVOS de SIC

Normativos do GSI/PR para a APF

Instrucao Normativa 01 GSI/PR - 13/06/2008

Objetivo: Estabelecer critérios e procedimentos para
elaboracéao, atualizacao, alteracao, aprovacao e

publicacdo de normas complementares sobre Gestao de
Seguranca da Informacao e Comunicacoes,

no ambito da Administracdo Publica Federal, direta e
Indireta
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NORMATIVOS de SIC

Normativos do GSI/PR para a APF

Publicadas 21 Normas Complementares (NC)

da IN 01 GSI/PR-2008
http://dsic.planalto.gov.br/legislacaodsic

Acordao TCU N° 1233/2012 - normativos de SIC do
GSI/PR sao obrigatérios para a APF, direta e indireta
— responsabilidade da Alta Administracao.



http://dsic.planalto.gov.br/legislacaodsic

PRESIDENCIA DA REPUBLICA
 GABINETE DE SEGURANGA INSTITUCIONA

21 Temas de SIC
Normatizados pelo GSI/PR para a APF

Normatizacao

Metodologia de GSIC

POSIC

Gestao de Riscos de SIC

Criacao de ETIR

Gestao de Continuidade de Negocios
Controles de Acesso

Gerenciamento de Incidentes

Uso de Recursos Criptograficos

Inventario e Mapeamento de Ativos de Informacao

N XN N T NN N N

Avaliacao de Conformidade
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21 Temas de SIC
Normatizados pelo GSI/PR para a APF

Uso de Dispositivos Moveis

Gestdo de Mudancas

Computacdo em Nuvem

Uso de Redes Sociais

Desenvolvimento e Obtencao de Software Seguro
Atuacdo e Adequacdes para Profissionais da Area de SIC
Atividades de Ensino em SIC

Sistemas Estruturantes

Tratamento da Informacao

L X < X X X X X X

Coleta e preservacao de incidentes
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21 Temas de SIC
Normatizados pelo GSI/PR para a APF
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EXEMPLO: NC 03 INO1/DSIC/GSI/PR - POSIC

Exemplos requisitos — Elaboracao da POSIC:

v Instituir o Gestor de Seguranca da Informacéao e
Comunicacoes do orgao ou entidade da APF, entre
servidores publicos civis ou militares

v Exemplo de responsabilidade do Gestor de
SIC: Coordenar o Comité de SIC do orgao

v Instituir o Comité de Seguranca da Informacéao e
Comunicacodes do orgao ou entidade da APF
v Exemplo de responsabilidade: Propor normas
Internas de SIC



INFORMACAO: relacionamento do GOVErno com a Sociedade
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

Conceitos

v Ciclo de vida da informacéao: ciclo formado pelas
fases da Producao e Recepcao; Organizacao; Uso e
Disseminacao; e Destinacao

v' Tratamento da informacé&o: conjunto de acdes
referentes a producéo, recepcao, classificacao,
utilizacao, acesso, reproducao, transporte,
transmissao, distribui¢ao, arquivamento,
armazenamento, eliminacao, avaliacao, destinacao
ou controle da informacao. (art. 30 D 7724/2012)




il GABINETE DE SEGURANGA INSTITUCIONA

PRESIDENCIA DA REPUBLICA

Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

Conceitos

v Informacéao sigilosa: informacgdo submetida
temporariamente a restricdo de acesso publico em razao de
sua imprescindibilidade para a seguranca da sociedade ou do
Estado, e aquelas abrangidas pelas demais hipdteses legais d«
sigilo. (Art. 32 D 7724/2012)

v Informacao classificada em grau de sigilo:
informacao sigilosa em poder dos orgéaos e entidades
publicas, observado o seu teor e em razao de sua
iImprescindibilidade a seguranca da sociedade ou do Estado, a

gual é classificada como ultrassecreta, secreta ou reservada.
(IN 02 NSC/GSI/PR)
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

Conceitos

v Informacao pessoal: informacéo relacionada a pessoa
natural identificada ou identificavel, relativa a intimidade, vida
privada, honra e imagem (Art. 32 D 7724/2012)

v' Custodiante da informacéo: refere-se a qualquer
individuo ou estrutura do orgao ou entidade da APF
gue tenha a responsabilidade formal de proteger a
Informacéo e aplicar os niveis de controles de
seguranca em conformidade com as exigéncias de

SIC comunicadas pelo proprietario da informacgao
(NC 10 DSIC/GSI/PR)
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR

em revisao final

DESCRICAO

1. OSTENSIVA Transparéncia Ativa

Transparéncia Passiva

7S] [e] [N NI WS [ oV \oV: Wl 2.1 Reservada — Prazo maximo de restrigdo de acesso de

EM GRAU DE SIGILO 2.2 Secreta — Prazo maximo de restrigdo de acesso de 15 anos
2.3 Ultrassecreta — Prazo de restricdo de acesso de YAl (ol (oo E\Z HololfVInFY

Unica vez, e por periodo ndo superior a 25 anos  MITIEEEORNEVA R0 CEET[0K0)

prazo total da classificacéo.
3. SIGILOSA PROTEGIDA POR 3.1 Sigilos Decorrentes de Direitos de Personalidade

LEGISLACAO ESPECIFICA KN

(As hipteses legais de restricdo de 3 1 2 Sigilo Bancario

acesso a informacdo elencadas 3.1.3 Sigilo Comercial
neste item f—

3.1.4 Sigilo Empresarial

n&o sdo exaustivas)

3.1.5 Sigilo Contabil
3.2 Sigilos de Processos e Procedimentos

3.2.1 Acesso a Documento Preparatério

3.2.2 Sigilo do Procedimento Administrativo Disciplinar em Curso

3.2.3 Sigilo do Inquérito Policial

3.2.4 Segredo de Justica no Processo Civil

3.2.5 Segredo de Justica no Processo Penal

3.3 Informagcédo de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral e Propriedade Intelectual de Programa de Computador

3.3.3 Propriedade Industrial

4. PESSOAL - sigilosa 4.1. Pessoal — Prazo maximo de restricdo de acess o 100 anos, independente de
classificagdo de sigilo e quando se referir a intimidade, vida privada, honra e imagem
das pessoas.
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::‘ ‘..: : INETE DE SEGURANCA INSTITUCIONA N C 20 I NOl/DS I C/G S I/P R
S (em revisdo final)

Ciclo de vida da informacao

EXEMPLO: Producao da Informacao Classificada

Informacdes passiveis de Classificacao
(Art. 25 D 7724/2012);

Graus de Classificacao e Prazos de sigilo
(Art. 26 e 28 D 7724/2012);

Autoridades classificadoras (Art. 30 D 7724/2012),
CPADS (Art. 34 D 7724/2012);
Gerar o CIDIC - Codigo de Indexacao (Cap. IV D 7845/2012);

v
v
v
v

Gerar o TCl — Termo de Classificacao da Informacao (Art. 31
D 7724/2012);
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

v E dever do agente publico salvaguardar a informacéo sigilosa
e a pessoal, bem como assegurar a publicidade da informacéao
ostensiva, utilizando-as, exclusivamente, para o exercicio das
atribuicbes de cargo, emprego ou funcao publica, sob pena de
responsabilizacao administrativa, civil e penal.

v' Ainformacéo deve ser utilizada para atender os interesses
dos orgaos e entidades da APF, ndo devendo ser usada para
proposito pessoal de agente publico ou privado.



PRESIDENCIA DA REPUBLICA
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

v Deve ser constituida a Comissao Permanente de Avaliacéao
de Documentos (CPAD)

para orientar e realizar o processo de analise, avaliacéo e

selecéo da documentacao produzida e acumulada no seu

ambito de atuacao, tendo em vista a identificacao dos

documentos para guarda permanente e a eliminacao dos

destituidos de valor, conforme legislacao vigente.
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

v' Pode ser constituida a Comissao Permanente de Avaliacao
de Documentos Sigilosos (CPADS)
para assessorar sobre a classificacao quanto ao grau de
sigilo, desclassificacao, reclassificacao ou reavaliacao da
Informacao, propor o destino final da informacao
desclassificada e subsidiar a elaboracao do rol anual das
Informacoes desclassificadas e documentos classificados em
cada grau de sigilo, a ser disponibilizado na Internet. (Art. 34

D 7724/2012)
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Tratamento da Informacao
NC 20 INO1/DSIC/GSI/PR
(em revisao final)

Responsabilidades:

Alta Administracao; Gestor de Seguranca da Informacao

e Comunicacoes e Agentes Publicos

Atencao!

v' Constituem condutas ilicitas gue ensejam responsabilidade do
agente publico ou militar: (Art. 65 D 7724/2012)

Exemplos:

¢ recusar-se a fornecer informacao requerida nos termos deste Decreto,
retardar deliberadamente o seu fornecimento ou fornecé-la
Intencionalmente de forma incorreta, incompleta ou imprecisa;

¢ divulgar, permitir a divulgacao, acessar ou permitir acesso indevido a
iInformacéo classificada em grau de sigilo ou a informacao pessoal;
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Tratamento da Informacao Classificada e
Credenciamento de Seguranca
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BINETE DE SEGURANCA INSTITUCIONA

Normativos do GSI/PR de
Seguranca e Credenciamento

Tratamento da Informacao Classificada

v Instrucdo Normativa GSI/PR N° 02, 05 Fev 2013 — Credenciamento
de seguranca para o tratamento de informacéao classificada, em

gualquer grau de sigilo, no ambito do Poder Executivo Federal
(Atendimento ao D 7845/ 2012)

v NC 01 INO2 NSC/DSIC/GSI/PR - Credenciamento de Seguranca
de Pessoas Naturais, Orgdos e Entidades Publicas e Privadas

v" Instrucédo Normativa GSI/PR N° 03, 06 Mar 2013 — parametros e
padroes minimos dos recursos criptograficos baseados em
algoritmos de Estado para criptografia da informacao classificada.
(Atendimento ao D 7845/ 2012)
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IN 02 NSC/DSIC/GSI/PR
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Tratamento da Informacao Classificada

Exemplo: Art. 2° - Conceitos

v" Necessidade de conhecer: condi¢cdo segundo a qual o
conhecimento da informacao classificada é indispensavel para o
adequado exercicio de cargo, funcao, emprego ou atividade;

v Orgéos de Registro nivel 1: os Ministérios e os 6rgéos e
entidades publicos de nivel equivalente, credenciados pelo
Nucleo de Seguranca e Credenciamento (NSC);

v Orgéos de Registro nivel 2: os 6rgéos e entidades publicos
vinculados ao Orgéao de Registro nivel 1 e credenciados pelos
mesmos;

v' Postos de Controle: unidade de 6rgao ou entidade publica ou
privada, habilitada, responsavel pelo armazenamento de
iInformacéao classificada em qualquer grau de sigilo.
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Tratamento da Informacao Classificada

Art. 7° O acesso, a divulgacéo e o tratamento de informacéo
classificada em qualquer grau de sigilo ficarao restritos a pessoas
gue tenham necessidade de conhecé-la e que tenham Credencial
de Seguranca segundo as normas fixadas pelo GSI/PR, por
iIntermédio do NSC, sem prejuizo das atribuicdes de agentes
publicos autorizados por Lei. (Art. 43 D 7724/ 2012)

Paragrafo unico. O acesso a informacao classificada em qualquer grau de
sigilo a pessoa nao credenciada ou nao autorizada por legislacao podera,
excepcionalmente, ser permitido mediante assinatura de Termo de
Compromisso de Manutencéao de Sigilo - TCMS, conforme Anexo | do
Decreto no 7.845, de 2012, pelo qual a pessoa se obrigara a manter o
sigilo da informacéo, sob pena de responsabilidade penal, civil e
administrativa, na forma da Lel.
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Tratamento da Informacao Classificada

Exemplo: Art. 3° Compete ao Nucleo de Seguranca e Credenciamento -
NSC, 6rgéao central de credenciamento de segurancga, instituido no
ambito do Gabinete de Seguranca Institucional da Presidéncia da
Republica:

| - habilitar os Orgdos de Registro nivel 1 para o Credenciamento de
Seguranca de 6rgaos e entidades publicas ou privadas, e de pessoas que
com ele mantenham vinculo de qualquer natureza, para o tratamento de
informacao classificada;

Il - habilitar Postos de Controle dos Org&os de Registro nivel 1 para o
armazenamento de informacéo classificada em qualquer grau de sigilo;

lll - habilitar entidade privada que mantenha vinculo de qualquer natureza
com o GSI/PR para o tratamento de informacéo classificada;

IV - credenciar pessoa que mantenha vinculo de qualquer natureza com o
GSI/PR para o tratamento de informacéao classificada;
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Credenciamento de Seguranga
Capitulo Il do Decreto 7.845 /2012 (art. 3° ao 16,

~ Nucleo de Seguranca e Credenciamento Orgéo Central de
\ GSIPR > Credenciamento

Ministério ou Org&o de
nivel equivalente

Orgéos de Registro

Nivel 1
Postos de Controle Orgao ou entidade publica
vinculada a Orgao de
N Orgéos de Registro feg sty Mive. |
éﬂ ~ Nivel 2 | —
[\

Pessoas - ¥ o |
Empresas
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N 02 NSC/DSIC/GSI/PR (@)
Tratamento da Informagédo
Classificada

Os Orgéos de Registro 1 e 2 se tratarem informacéao

classificada devem:

v’ Formalizar junto ao NSC o Gestor de Seguranca e
Credenciamento

Exemplo de responsabilidade do Gestor de Seguranca

e Credenciamento (Art. 17):

v a gestdo dos recursos criptogréaficos, das
Credenciais de Seguranca e dos materiais de
acesso restrito;
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NCA DA INF

Tratamento da Informacao Classificada

v Orgéo de registro nivel 1 e nivel 2, que tratam
Informacao classificada, devem instituir o Posto de
Controle do 6rgao ou entidade do Poder Executivo
federal

Exemplo de responsabilidade do Posto de Controle:

v salvaguarda e controle da informacao classificada
em qualquer grau de sigilo e de material de acesso
restrito

. 6S1-Pp

.

IN 02 NSC/DSIC/GSI/PR (&)
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Consideracoes finais
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Perguntas mais frequentes

http://dsic.planalto.gov.br/perguntas-frequentes

Portal do DSIC na Internet:
http://dsic.planalto.gov.br

Contato: dsic@planalto.gov.br
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SIC2SIC

Seguranca da Informacao e Comunicacoes
e Servico de Informacao ao Cidadao

... uma questao de CULTURA e de BOAS
PRATICAS ...
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OBRIGADA!

Dra. Claudia Canongia — Assessora Técnica do DSIC/SE/GSI/PR



