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4 AGENCIA BRASILEIRA DE INTELIGENCIA

O que é?

A Agéncia Brasileira de Inteligéncia
(ABIN) € o orgao de Inteligéncia de
Estado do Brasil. E responsavel por
fornecer a Presidéncia da Republica

| informacdes e analises estratégicas,
AB I N oportunas e confidveis para subsidiar

0 processo de decisao.

Além disso, a ABIN é o 6rgao central do Sistema Brasilei-
ro de Inteligéncia (SISBIN), que tem como objetivo inte-
grar as ac¢des de planejamento e execu¢ao da Atividade
de Inteligéncia do pais. O SISBIN é composto por cen-
tros de Inteligéncia, ministérios, secretarias e agéncias

da Administracao Publica Federal.
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O que faz?

Para cumprir sua missao institucional, os profissionais
de Inteligéncia produzem conhecimentos estratégicos
por meio da analise de fatos ou situacdes que permi-
tam a identificagcao de oportunidades, riscos e ameacas.
Condizente com suas atribuicdes legais e sua missao
institucional, a ABIN nao é responsavel pela conducao

de investigacdes criminais.
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Como atua?

A ABIN constitui-se em 6rgao de Estado permanente,
apartidario e apolitico. As atividades de Inteligéncia sao
desenvolvidas com irrestrita observancia aos direitos
e garantias individuais, fidelidade as instituicdes e aos
principios éticos que regem os interesses e a seguranca
do Estado brasileiro.

Tem como fundamentos de sua acao a preservacao da
soberania nacional, a defesa do Estado Democratico de

Direito e a dignidade da pessoa humana.

ATUACAO DA ABIN 7

Onde atua?

A estrutura da Agéncia é composta por uma sede, loca-
lizada em Brasilia/DF, e por 26 superintendéncias esta-
duais—uma em cada capital. Além disso, dispde de duas
subunidades em localidades estratégicas fronteiricas:

em Foz do Iguacu/PR e em Tabatinga/AM.

A ABIN também conta com 18 representacdes no exte-
rior, onde servidores da Agéncia realizam intercambio
de informagdes com servicos de Inteligéncia estrangei-
ros que produzem conhecimentos sobre temas de inte-

resse do Brasil.
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10 AGENCIA BRASILEIRA DE INTELIGENCIA

Atividade de Inteligéncia

A Atividade de Inteligéncia é o exercicio permanente de
acdes especializadas voltadas para a producao e a difu-
sdao de conhecimentos. O objetivo é o0 assessoramento
das autoridades governamentais para o planejamento,
a execucao, 0 acompanhamento e a avaliacao de politi-
cas de Estado. A Atividade de Inteligéncia divide-se em

dois grandes ramos: Inteligéncia e Contrainteligéncia.
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Inteligéncia

Inteligéncia é a atividade que objetiva produzir e difun-
dir conhecimentos as autoridades competentes sobre
fatos e situagdes que ocorram dentro e fora do territorio
nacional. Abrange temas de imediata ou potencial influ-
éncia sobre o processo decisorio, a agao governamental

e a salvaguarda da sociedade e do Estado.

Contrainteligéncia

Contrainteligéncia € a atividade que objetiva prevenir,
detectar, obstruir e neutralizar a Inteligéncia adversa* e
as a¢des que constituam ameacga a salvaguarda de da-
dos, conhecimentos, pessoas, areas e instalacdes de in-

teresse da sociedade e do Estado.

*Inteligéncia adversa:

1 Atividade realizada por agente estatal ou nao, com em-
prego de acdes especializadas, para obter acesso indevido ou nao
autorizado a dados e conhecimentos, areas ou instalagées, com o
intuito de promover os interesses de seu patrocinador.

2. Organizagdes e estruturas que apoiam e patrocinam tal
atividade.
3. Atuacao de servico de Inteligéncia estrangeiro contraria a

seguranca da sociedade e do Estado.
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Operacgoes de Inteligéncia

Para obter informacdes de interesse da Inteligéncia e
da Contrainteligéncia, a Atividade de Inteligéncia conta
com atividades especializadas para a obtencao de da-

dos e informacgdes nao disponiveis em fontes abertas,

em um campo chamado de Operacdes de Inteligéncia.

ATIVIDADE DE INTELIGENCIA 13

Esse campo aplica técnicas operacionais seguindo rigo-
rosamente os preceitos determinados pela legislagao
brasileira. Ha irrestrita observancia dos direitos e garan-
tias individuais, fidelidade as instituicdes e aos principios

éticos que regem os interesses e a seguranca do Estado.
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Base Legal da Inteligéncia

Os principais documentos que regulam a Atividade de

Inteligéncia no Brasil sao:

- Lei n®9.883, de 7 de dezembro de 1999, que instituiu o

Sistema Brasileiro de Inteligéncia e criou a ABIN;

- Decreto n® 8.793, de 29 de junho de 2016, que instituiu

a Politica Nacional de Inteligéncig;

- Decreto de 15 de dezembro de 2017, que instituiu a Es-

tratégia Nacional de Inteligéncia.

Politica Nacional de Inteligéncia (PNI)

A PNI é o principal instrumento norteador da Ativida-
de de Inteligéncia. Ela define os parametros e limites da
Atividade de Inteligéncia e estabelece seus pressupos-

tos, objetivos, instrumentos e diretrizes para atuacgao.

Além disso, indica as principais ameacas que apresen-
tam potencial capacidade de colocar em risco a integri-

dade da sociedade e do Estado brasileiros.

BASE LEGAL DA INTELIGENCIA 17

PNI - PRINCIPAIS AMEACAS

SABOTAGEM

INTERFERENCIA EXTERNA

AGOES CONTRARIAS A
SOBERANIA NACIONAL

ATAQUES CIBERNETICOS

TERRORISMO

ATIVIDADES ILEGAIS
ENVOLVENDO
BENS DE USO DUAL E
TECNOLOGIAS SENSIVEIS | ARMAS DE DESTRUIGAO
EM MASSA
CRIMINALIDADE
ORGANIZADA

CORRUPCAO

ACOES CONTRARIAS AO
ESTADO DEMOCRATICO
DE DIREITO
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Consultoria em Seguranca

O Programa Nacional de Prote¢cdo do Conhecimen-
to Sensivel (PNPC) é uma consultoria de seguranca
da ABIN que objetiva promover a prote¢cao de conheci-
mentos sensiveis em instituicdes nacionais, publicas ou

privadas.

7PNPC

Com foco na prevencao de espionagem, sabotagem e
vazamento de informacgdes, o PNPC atua na identifica-
¢ao de ameacas e vulnerabilidades nos sistemas de pro-
tecao da instituicao e na apresentacao de recomenda-

¢oes para reducao da possibilidade de incidentes.

Suas atividades sao realizadas por meio de avaliagdes de
riscos e palestras. Desde sua criacao, em 1997, o PNPC
realizou agdes de sensibilizacao para mais de 50 mil

pessoas.
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Seguranca Cibernética

A ABIN estd atenta a ameacas e oportunidades apresen-
tadas ao Brasil no ambiente cibernético, que se tornou
o principal repositério de informacdes e conhecimentos
estratégicos e sensiveis no mundo. A Agéncia atua no
dominio cibernético buscando dados e informacdes re-
levantes para os interesses nacionais e produzindo co-
nhecimentos de Inteligéncia com a finalidade de auxi-

liar as instancias decisorias do pais.
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Ameacas do ciberespaco podem prejudicar a capacida-
de operacional do Estado e comprometer infraestrutu-
ras criticas. A ABIN realiza analises e avaliacdes relativas
a seguranca cibernética de 6rgaos e instituicdes estraté-
gicos nacionais, apoiando-os quanto a adog¢ao de medi-

das de protecao eficazes.

Com a finalidade de manter o sigilo das comunicagdes
desses orgaos e instituicdes, a ABIN disponibiliza solu-
¢des de seguranca da informagao e das comunicacgdes.
A medida proporciona ao Brasil vantagens significativas

em decorréncia do dominio de solugdes tecnologicas

mMais avancadas para lidar com o espaco cibernético.
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As solucdes e os algoritmos criptograficos de Estado sao
desenvolvidos pelo Centro de Pesquisa e Desenvolvi-
mento para a Seguranca das Comunicacodes (Cepesc).
A unidade foi criada em 19 de maio de 1982 e faz parte
da estrutura da ABIN.

Entre os produtos desenvolvidos, estao:

- Telefone Seguro (TSG): dispositivo de criptografia para
comunicacgdes telefbnicas, que oferece seguranca no
trafego de voz e dados e funciona acoplado a telefones

fixos ou celulares;

- Plataforma Criptografica de Alto Desempenho (PCAD):
equipamento de criptografia para proteger o trafego de

dados em uma rede de computadores; e

- Plataforma Criptografica Portatil (PCP): dispositivo
portatil de criptografia, que permite armazenamento,

destruicao e transmissao segura de arquivos sensiveis.

Todos os produtos da ABIN oferecem o diferencial de se-
guranca da criptografia de Estado, de propriedade e uso

exclusivo do governo brasileiro.
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Capacitacao

A ABIN tem entre suas competéncias legais o desenvol-
vimento de recursos humanos e da doutrina de Inteli-
géncia, bem como a realizagcao de estudos e pesquisas
para o exercicio e aprimoramento da Atividade de Inte-
ligéncia. Na Agéncia, essas competéncias estao a cargo

de sua Escola de Inteligéncia (Esint).

A Esint oferece cursos de formacao, de aperfeicoamen-
to, de especializagcao e de extensao para servidores da
Agéncia e das demais instituicdes do SISBIN. A Escola
também disponibiliza capacitacdes, por meio de termos

de cooperacao e convénios, a outros 6rgaos federais e
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estaduais que exercem funcdes de Inteligéncia ou mes-
Mo para instituicdes governamentais ou privadas de-

tentoras de conhecimentos sigilosos e estratégicos.

Sdo dezenas de cursos oferecidos, com mais de mil alu-

Nos capacitados anualmente.

A Esint desenvolve estudos e pesquisas de novos méto-
dos, processos e técnicas, visando a atualizar os profis-
sionais da Inteligéncia brasileira. Em parceria ou em ar-
ticulacdo com instituicdes publicas e privadas, promove
a evolucao da Atividade de Inteligéncia e busca dissemi-

nar a doutrina de Inteligéncia, comum a todo o SISBIN.
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Controle da Atividade de Inteligéncia

A ABIN estd submetida aos seguintes mecanismos de
controle para garantir que a Atividade de Inteligéncia
esteja em conformidade com a Constituicao Federal e
com os direitos e garantias individuais, além de assegu-

rar a utilizagao adequada de recursos publicos:

CONTROLE DA ATIVIDADE DE INTELIGENCIA 29

- Comissao Mista de Controle das Atividades de Inteli-

géncia (CCAI) do Congresso Nacional;

- Tribunal de Contas da Unido (TCU);

- Secretaria de Controle Interno da Presidéncia da Repu-
blica (CISET/PR);

- Controladoria-Geral da Uniao (CGU).
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