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Editorial

A Escola de Inteligéncia da ABIN apresenta a sociedade brasileira a 202 edigéo
da Revista Brasileira de Inteligéncia (RBI). Por varios motivos, essa edi¢do
constitui-se em um marco para a Agéncia e para os leitores interessados em
assuntos de Inteligéncia de Estado.

O numero consagra o projeto iniciado em 2024 de aprimoramento da RBI
nos moldes cientificos mais rigorosos, com adogdo das melhores praticas
editoriais. Reafirmamos nosso compromisso com a democratizagdo do co-
nhecimento, reforcando o acesso aberto a todos os artigos da Revista e a
possibilidade de submissao gratuita de contribuigdes pelos autores.

Destacamos, ainda, a publicagdo continua preconizada pela Biblioteca Ele-
trénica Cientifica Online (Scientific Electronic Library Online — SciELO), uma
mudanga que nos possibilitou agilizar a difusdo do conhecimento, oferecendo
amplo acesso e no menor tempo possivel ao que ha de mais avangado na
literatura brasileira sobre as tematicas de Inteligéncia, mantendo os leitores
na vanguarda das discussoes.

O novo modelo da RBI esta alinhado também ao objetivo de promover o
campo interdisciplinar dos estudos sobre a Atividade de Inteligéncia. Esse
objetivo foi revigorado com o langamento, em maio de 2025, da Rede de
Pesquisa em Inteligéncia Estratégica, iniciativa inédita no Brasil que visa
a articulagdo entre universidades e instituicées nacionais para estimular e
fortalecer reflexdo critica na area.

Com apoio da Rede, a ABIN publicou, em dezembro de 2025, o segundo
relatério ostensivo prospectivo “Desafios de Inteligéncia — Edigdo 2026" -
convidamos os leitores interessados na tematica de Inteligéncia a acessa-lo,
gratuitamente, no repositério da Escola Nacional de Administragdo Publica
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(Enap), outra escola de governo parceira da Esint.

E importante destacar, ainda, que todas essas iniciativas convergem para os
esforgos de consolidagdo da ABIN como Instituigdo Cientifica, Tecnologica
e de Inovagao (ICT), conforme anunciado em evento com autoridades do
Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI) em novembro de 2024.
Esse outro marco historico permite que a ABIN celebre acordos e convénios
com érgaos publicos, agéncias de fomento, empresas privadas ou outras
ICTs publicas ou privadas, para execugao de projetos de pesquisa, desen-
volvimento e inovagao.

E nesse animo, em meio a tantas agdes de fomento a “cultura de inteligéncia”,
que oferecemos aos leitores, na atual edigdo da RBI, dez artigos cientificos.
O conjunto de textos aborda, primeiramente, a questdo da criminalidade
transnacional, com o artigo “Narcossubmarinos no Oceano Atlantico: crime
transnacional emergente, desafios para o Brasil”. Em seguida, o segundo
artigo traz contribui¢gbes para o aprimoramento do processo de produgao
do conhecimento de Inteligéncia, sob o titulo “A aplicagdo das técnicas de
andlise estruturadas no processo de analise de Inteligéncia”.

O terceiro, intitulado “Formalizando a inclusdo da neurodiversidade na Inte-
ligéncia e defesa nacional do Brasil”, oferece um novo olhar sobre as con-
tribuigdes que a incluséo e a diversidade tém a oferecer aos trabalhos da
Inteligéncia e da Defesa no Brasil. O quarto artigo aborda os limites das
estratégias atuais de enfrentamento a questdo da radicalizag3o virtual ter-
rorista com o titulo “A inadequacg&o da estratégia da deterrance diante da
radicalizagao virtual terrorista”.

O quinto artigo, “Inteligéncia de Estado e ética no Brasil”, investiga os pa-
radigmas éticos e sua aplicacéo a inteligéncia. O sexto artigo, “Matriz SOC
de difusdo: uma ferramenta pratica em auxilio a velocidade informacional”,
busca mapear desafios e oferecer solugado aos problemas de integragédo das
informagdes no Ambito da Atividade de Inteligéncia.

0 sétimo artigo, sob o titulo “Aplicagdo dos fundamentos da Metodologia
da Produgdo do Conhecimento para a Inteligéncia Cibernética”, aborda os
problemas que se situam na interface entre a metodologia de produgao do
conhecimento e as questdes especificas afetas a inteligéncia e a defesa ciber-
néticas. O oitavo artigo, “Parametros legais para o uso estatal de ferramentas
tecnologicas potencialmente intrusivas para fins de segurancga”, trata, por sua
vez, dos problemas que se situam na interface entre as questdes juridicas e
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o uso de ferramentas tecnolégicas.

0 nono artigo investiga, sob o titulo “A exploragéo de fatores humanos e
tecnolégicos em campanhas de desinformagao patrocinadas por Estados-
-nagdes”, o emprego de agdes estruturadas de desinformacao por parte de
atores estrangeiros como instrumento de interferéncia externa. Por fim, o
décimo artigo, no formato de “artigo curto”, é intitulado “Desafios na forma-
¢do de recursos humanos em Inteligéncia Estratégica de Defesa” e analisa
o processo de formagao e capacitagao de recursos humanos por parte do
Exército Brasileiro para a Atividade de Inteligéncia Estratégica de Defesa.

Manifesto profundo agradecimento a autores, pareceristas e editores pelo
trabalho que, juntos, agora entregamos. Aos leitores, espero que encontrem
nesta edigdo oportunidade de anélise cuidadosa sobre uma atividade que

muito tem a contribuir para integridade e prosperidade do Estado brasileiro.

Boa leitura!

Anna Cruz
Diretora da Escola de Inteligéncia da ABIN
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NARCOSSUBMARINOS NO OCEANO ATLANTICO: CRIME TRANSNACIONAL
EMERGENTE, DESAFIOS PARA O BRASIL

Resumo

0 uso de narcossubmarinos por organizagées criminosas transnacionais no Oceano
Atlantico com o objetivo de enviar cocaina a outros continentes (Europa e Africa, em
especial), ainda carece de estudo e de avaliagdo mais acurada. A Inteligéncia cabe a
tarefa de estruturar, mapear e analisar casos passados relacionados a narcossubma-
rinos, nos quais o Brasil (e seu entorno estratégico) foi parte principal ou acessoéria.
Este estudo utiliza uma abordagem metodoldgica de andlise de casos para aumentar
a consciéncia situacional, a fim de apresentar caminhos para prevengao, redugao e/
ou mitigagao de riscos associados a essa ameaca contemporanea, considerando os
desafios e as oportunidades identificados. Os resultados destacam a necessidade de
cooperagao internacional e recomendam agdes praticas para a Inteligéncia brasileira.

Palavras-chave: narcossubmarinos, organizagdes criminosas transnacionais, en-
torno estratégico brasileiro, Atlantico Sul, cooperagao internacional em inteligéncia.

NARCO-SUBMARINES IN THE ATLANTIC OCEAN: EMERGING TRANSNATIONAL
CRIME, CHALLENGES FOR BRAZIL

Abstract

The use of narco-submarines by transnational criminal organizations in the Atlantic
Ocean to ship cocaine to other continents (especially Europe and Africa) still requires
more accurate study and assessment. The task of intelligence is to structure, map
and analyze past cases related to narco-submarines, in which Brazil (and its strategic
environment) was a main or secondary party. This study uses a methodological
approach of case analysis to increase situational awareness in order to present ways
to prevent, reduce, and/or mitigate risks associated with this contemporary threat,
considering the challenges and opportunities identified. The results highlight the
need for international cooperation and recommend practical actions for Brazilian
Intelligence.

Keywords: narcosubmarines, transnational criminal organizations, strategic
surroundings, South Atlantic, international cooperation in intelligence.

NARCOSUBMARINOS EN EL ATLANTICO: CRIMEN TRANSNACIONAL EMERGENTE,
DESAFIOS PARA BRASIL

Resumen

El uso de narcosubmarinos por organizaciones criminales transnacionales en el
océano Atlantico con el objetivo de enviar cocaina a otros continentes (Europa y
Africa, en particular) atn requiere estudio y evaluacion mas precisa. La inteligencia
es responsable de estructurar, mapear y analizar casos pasados relacionados con
narcosubmarinos, en los que Brasil (y su entorno estratégico) fue parte principal o
complice. Este estudio utiliza un enfoque metodolégico de analisis de casos para
aumentar la conciencia situacional con el fin de presentar vias para prevenir, reducir
y/o mitigar los riesgos asociados a esta amenaza contemporanea, considerando
los desafios y oportunidades identificados. Los resultados destacan la necesidad
de cooperacioén internacional y recomiendan acciones practicas para la Inteligencia
brasilena.

Palabras clave: narcosubmarinos, organizaciones criminales transnacionales,
entorno estratégico brasilefo, Atlantico Sur, cooperacion internacional en inteligencia.
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Introducgao

O trafico de drogas por meio de narcossubmarinos no Oceano Atlantico, uma
pratica disruptiva na rota transatlantica da cocaina, foi comprovado em 2019
com a apreensdo na Espanha do semissubmersivel artesanal apelidado de
“Che”, tornando-se assim mais uma forma de manifestagao da crescente
criminalidade transnacional. Esse modus operandi constitui uma ameaga
tanto interna quanto externa, com potencial capacidade de impactar nega-
tivamente o Brasil. Nesse contexto, destaca-se o papel da Inteligéncia em
analisar e tratar esse risco de forma antecipada e preventiva, evitando que
se torne mais um dos problemas criticos do pais.

Este trabalho, de natureza exploratoria, tem como objetivos principais anali-
sar o uso de narcossubmarinos por organizagdes criminosas transnacionais
no Oceano Atlantico, com foco na rota de cocaina para outros continentes,
especialmente Europa e Africa; identificar os desafios e oportunidades que
essa modalidade de trafico de drogas apresenta para a seguranga nacional e
maritima do Brasil; e contribuir para futuras oportunidades de estudos, pois
os resultados das pesquisas para consecugao deste artigo demonstraram que
ha uma escassez de dados e conhecimentos no pais acerca dessa tematica,
ainda insuficientemente analisada pela literatura nacional.

Além disso, este artigo busca identificar e estruturar casos passados relacio-
nados a narcossubmarinos, nos quais o Brasil foi parte principal ou acessoria,
sendo esses casos essenciais para elaboragdo de estratégias de prevencgao,
redugdo e mitigagao de riscos associados ao uso de narcossubmarinos, com
base na analise preditiva e na consciéncia situacional. Nesse contexto, sdo
apontados sete casos sobre narcossubmarinos nos quais o Brasil esteve inse-
rido. A analise retrospectiva desses casos, combinada com a atual conjuntura
que inclui inovagdes tecnolodgicas, poder econémico e a expansao interna-
cional de facgdes criminosas brasileiras, possibilita ao fim o esbogo de um
minicenario sobre o tema em nosso pais.

A metodologia aplicada neste estudo foi a pesquisa descritiva bibliografi-
ca, complementada por uma anélise de matérias jornalisticas. A pesquisa
descritiva bibliografica envolveu a reviséo de literatura académica relevante,
incluindo artigos cientificos, livros e relatérios técnicos, que forneceram a
base tedrica para a compreensao do fendémeno dos narcossubmarinos. As
referéncias tedricas estdo listadas ao final do trabalho.

As matérias jornalisticas foram utilizadas como fontes complementares, pois

Agéncia Brasileira de Inteligéncia
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documentam ocorréncias recentes e especificas do uso de narcossubmarinos
em territorio brasileiro, fornecendo dados empiricos que néo estao disponiveis
na literatura académica. A inclusdo dessas fontes jornalisticas foi essencial
para contextualizar e ilustrar a aplicagdo pratica do tema estudado, possibili-
tando uma perspectiva mais ampla e contextualizada sobre o tema estudado.

Adicionalmente, foi realizada uma analise retrospectiva dos casos, conside-
rando a crescente incidéncia de casos envolvendo narcossubmarinos nas
Gltimas trés décadas em diversos paises. Com relagao ao Brasil, em especial
no periodo de 2010 a 2025, identifica-se, mediante uma analise qualitativa,
possiveis padrGes e tendéncias relevantes para a Inteligéncia.

Breve historico do fendmeno dos narcossubmarinos

0 uso do termo narcossubmarino' abrange uma variedade de embarcagdes
utilizadas no trafico transnacional de drogas, especialmente cocaina e seus
derivados. Trata-se de “embarcagbes maritimas autopropulsadas persona-
lizadas destinadas ao contrabando de mercadorias ilicitas” (Jaramillo 2016,
50), dificeis de serem detectadas pelos sistemas de radares, sonares e infra-
vermelhos, bem como por avides de observagdo/monitoramento e satélites.

Dentre essa gama de embarcagdes estdo os submarinos (self-propelled fully-
-submersibles — SPFS), os semissubmersiveis (self-propelled semi-submer-
sibles — SPSS) e as embarcagdes de baixo perfil (low profile vessel — LPV),
além dos narcotorpedos (contéineres de carga/tubos que sdo rebocados por
barcos ou navios). Nos Ultimos anos, a maioria das apreensées sdo de LPV
e/ou SPSS.

Essas embarcacgdes, ja utilizadas por mais de trés décadas, principalmente
nas aguas do Pacifico e do Caribe, surgiram na Colémbia como uma evolugéo
do trafico por meio de lanchas ou barcos rapidos (go-fast boats) da década
de 80 e inicio dos anos 90. Em meados da primeira década dos anos 2000,
surgiram as primeiras embarcagdes de baixo perfil (low profile vessel — LPV,
por ndo submergirem totalmente), inspiradas no design e uso das lanchas
rapidas (go-fast boats). Essas embarcagdes oferecem melhor desempenho
operacional, maior velocidade e tamanho, ao mesmo tempo em que mantém
a furtividade, uma vez que submergem quase completamente, tornando-as
dificeis de serem detectadas. Além disso, em comparagdo com os submarinos

1 Definigdo em dicionario de Portugal: “embarcagdo submersivel ou semissubmersivel utili-
zada no trafico de narcéticos, geralmente adaptada e equipada de forma especifica para esse
fim” (Infopédia, s.d.).
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artesanais, as LPV possuem menor custo de fabricagao, variando de um a
dois milhdes de dolares.

0 assunto abordado esti em total consonancia com a expanséo da crimina-
lidade organizada transnacional e o crescimento do modal narco-maritimo
pelo Brasil e o mundo, conforme destacado no Global Report on Cocaine
2023 do Escritorio das Nagdes Unidas sobre Drogas e Crime (United Nations
Office on Drugs and Crime — UNODC), o qual adverte que ha forte potencial
para expans3o na Africa e Asia (UNODC 2023). Nesse relatério também é
destacado o uso de narcossubmarinos (os [semi]-submersibles) e de drones
subaquaticos (water drones) para transportar drogas (Figura 1).

Figura 1
Tipos de Narcossubmarinos e Drones Subaquaticos
(Semi)-Submersibles Water drones
and their capacities to carry drugs and their capacities to carry drugs
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Apreensoes em outros Paises

Na Colémbia, o uso, construgdo, comercializagao, posse e transporte de
semissubmersiveis estdo tipificados criminalmente com penas de até 14
anos de prisdo (G1 2023). De 1993 até marco de 2023, a Marinha da Colom-
bia apreendeu 228 narcossubmarinos (G1 2023). Dessas apreensoes, 152
ocorreram no periodo de 2017 a 2021 (O Globo 2023a), o que representa
aproximadamente 66,67% do total.

Em 9 de maio de 2023, a Marinha colombiana interceptou no Pacifico o maior
narcossubmarino da histoéria, resultando na prisdo de 3 tripulantes e na apre-
ensdo de 3 toneladas de cocaina, avaliadas em 103 milhGes de dolares. A
embarcagéao tinha 30 metros de comprimento por 3 metros de largura (G1
2023). Até outubro de 2023, quando mais um semissubmersivel foi apreen-
dido pela Marinha da Col6mbia — este com 20 metros de comprimento, con-
tendo mais de 3 toneladas de cocaina e com 4 tripulantes presos —, ja haviam
sido apreendidos 19 semissubmersiveis durante o ano (O Globo 2023b), o
que representa aproximadamente 8,33% do total de 228 narcossubmarinos
apreendidos pela Marinha da Colémbia no periodo de 1993 a margo de 2023.

Tem sido observado ao longo dos anos um aumento no uso de narcossub-
marinos nas rotas do Pacifico. Além da Colémbia, ha apreensdes no Equador,
Peru e paises da América do Norte (México e Estados Unidos), bem como
no Caribe, abrangendo também Venezuela, Suriname e Guiana; esses dois
Gltimos localizados no Oceano Atlantico). Em geral, o destino final nesses
casos sdo paises do Caribe, México ou Estados Unidos da América.

No final de janeiro de 2024, operagdo conjunta dos governos da Colémbia e
Equador resultou na apreensdo maritima de dois narcossubmarinos: um no
Equador, em 20 de janeiro de 2024, com quase trés toneladas de cocaina e
trés tripulantes colombianos presos; e outro na Colémbia, em 21 de janeiro
de 2024, com quase oitocentos quilos e trés tripulantes presos; ambas as
embarcagdes com 15 metros de comprimento (O Globo 2024).

No México, o maior narcossubmarino em dimensao (com 26 metros, 2 moto-
res internos, velocidade média de 8 km/h e autonomia para navegar 20 dias)
e capacidade de carga apreendido até entdo foi em 27 de junho de 2023.
Ele foi interceptado pela Marinha mexicana no Oceano Pacifico, na regido
maritima do estado da Baixa Califérnia. Essa operagéo resultou na prisdo de
5 tripulantes e a apreenséo de 3,5 toneladas de cocaina (O Globo 2023c).

Agéncia Brasileira de Inteligéncia
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Em 2012, a Drug Enforcement Administration (DEA) ja estimava que aproxi-
madamente 30 por cento do fluxo maritimo de drogas dos Andes para os Es-
tados Unidos se dava por meio de narco-submarinos (Jaramillo 2016, 50-51).
Posto isso, ainda restava ocorrer a obtencao de alguma prova de que esses
“Frankenstein de la navegacién” (Romero 2022, 16) poderiam cruzar o Oceano
Atlantico até a Europa e Africa. A engenharia e a tecnologia empregadas na
construgdo dessas embarcacgdes evoluiram bastante (Jaramillo 2016, 49-51),
jatendo sido, inclusive, apreendidos narcossubmarinos totalmente elétricos,
como na Colémbia em 2017, e totalmente submersiveis, como no Equador
em 2010 e na Colémbia em 2011 e 2014 (CMCON 2022). Mas a evidéncia da
capacidade dessas embarcagdes foi materializada em novembro de 2019, com
a apreensao do primeiro narcossubmarino, no litoral da Espanha, oriundo da
Ameérica do Sul, especificamente do Brasil (Romero 2022, 15-16).

Casos relacionados ao Brasil

Até o inicio de 2024, havia cinco casos envolvendo narcossubmarinos com
relevancia para estudo, analise e comparagao, todos relacionados ao Brasil
na “rota ‘submersivel’ de drogas a Europa” (Soares 2023). O surgimento de
um sexto caso, no final de fevereiro de 2024, com a apreensao de narcos-
submarino na cidade de Sao Caetano do Odivelas, no Par3, regido Norte do
Brasil, intensificou ainda mais o alerta sobre o tema aqui apresentado. A se-
guéncia de eventos ganhou um novo patamar de complexidade com o sétimo
caso, ocorrido mais recentemente, em 25 de margo de 2025. Na Operagao
“Nautilus”, a Policia Judiciaria Portuguesa interceptou, pela primeira vez, um
narcossubmarino no Oceano Atlantico, proximo aos Agores, transportando
entre 6,6 e 7 toneladas de cocaina. A operagao, com colaboracao interna-
cional, resultou na prisdo de cinco individuos, incluindo trés brasileiros (CNN
Portugal 2025).

Esses eventos ndo devem ser tratados isoladamente ou de forma restrita a
uma analise meramente quantitativa. E importante analisa-los com cautela e
preocupacéao, adotando uma anélise essencialmente qualitativa, a fim de se
compreender as nuances e complexidades envolvidas, como as motivagdes
dos atores, os métodos utilizados e as consequéncias sociais e econdmicas.
Uma abordagem qualitativa permite exploragdo mais profunda dos fatores
subjacentes e das implicagOes estratégicas, que ndo podem ser capturadas
apenas por nimeros e estatisticas.

A plausivel hipétese de se estar diante de verdadeira cifra oculta maritimo-
-transatlantica ndo pode ser ignorada, representando uma nova ameaga a
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seguranca nacional do pais e de seu entorno estratégico. Os sete casos envol-
vendo o Brasil, que constituem evidéncias significativas da existéncia de um
“narcoeixo” submerso no Oceano Atlantico entre a América do Sul e Europa/
Africa, estdo explicitados a seguir:

1. Projetos de Construgdo (2010 a 2012).

*  Envolvimento de organizagdes criminosas do Centro-Oeste, cartéis
e engenheiros colombianos.

+  Operagdo “Aguas Profundas”, deflagrada em 2014 pela Policia Fe-
deral (PF) (Abreu 2021).

2. Apreensdo em Vigia de Nazaré/PA (15 de dezembro de 2015).

*  Primeiro narcossubmarino apreendido no Brasil, em Vigia de Nazaré/
Para.

*  Envolvimento de organizagdo criminosa transnacional colombia-
na, com um dos lideres preso em 2016 em Bogota, Colémbia (CC
164457, STJ).

*  Vinculos com o cartel colombiano Cla do Golfo.

3. Apreensao no Suriname (fevereiro de 2018).
*  Narcossubmarino apreendido vazio no Suriname.
*  Motores adquiridos em Belém/PA em 2017 e 2018.

*  Operacgao “Flak”, deflagrada em 2019 pela PF (IPL 069/2017 — DRE/
DRCOR/SR/PF/TO).

4. Apreensédo do “Che” na Espanha - Operagao “Baluma” (24 de novembro
de 2019).

*  Primeiro narcossubmarino apreendido na Europa (Operagéo “Balu-
ma”, na Espanha) proveniente da América do Sul, apelidado de “Che".

*  Piloto espanhol e dois tripulantes equatorianos presos (os trés es-
tiveram no Brasil).

*  Apreensdo de carga superior a trés toneladas de cocaina, com valor
estimado em aproximadamente 140 milhGes de euros.

*  Teria zarpado de Macapa/AP.
*  Vinculos com o cartel colombiano Cla do Golfo (Romero 2022).
5. Apreensdo do “Poseidon” na Espanha (13 de margo de 2023).

*  Segunda apreensdo de narcossubmarino na Espanha (mesma regiao
do “Che” de 2019).

* Narcossubmarino ja naufragado, sem tripulantes e drogas.

*  Vestigios encontrados no interior da embarcagao indicam ligagao
com o Brasil.

* Apelidado de “Poseidon”, muito semelhante ao “Che"” de 2019 (Sut-
ton 2023).

6. Apreensdo em Sao Caetano de Odivelas/PA (22 de fevereiro de 2024).

*  Segundo narcossubmarino apreendido no Brasil, nas proximidades
do Farol do Itaipu em S3o Caetano de Odivelas/PA.
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*  Pescadores da regido informaram a policia sobre a embarcagao vazia
a deriva.

*  Apreendido com combustivel e substancia ndo identificada a bordo.

7. Primeira Apreensao de Narcossubmarino em Portugal — Operagdo “Nau-
tilus” (25 de margo de 2025).

*  Operacgéao da Policia Judiciaria (PJ) portuguesa, denominada Ope-
ragao “Nautilus”, resultou na interceptagdo de um narcossubmarino
no Oceano Atlantico, préoximo aos Agores, transportando entre 6.6
e 7 toneladas de cocaina. Contou com a participacdo da Marinha
e Forga Aérea portuguesas, além da Guarda Civil da Espanha, DEA
dos Estados Unidos e National Crime Agency (NCA) do Reino Unido.

* Aoperacgédo teve origem em informagéo compartilhada pela Guarda
Civil da Espanha no Maritime Analysis and Operations Centre (Nar-
cotics) (MAOC-N), com sede em Lisboa (EMFA 2025). A investigagao
esta a cargo da Unidade Nacional de Combate ao Tréafico de Estupe-
facientes da PJ (Euronews 2025).

*  Presos cinco individuos: trés brasileiros, um colombiano e um espa-
nhol. Reportagens, alegadamente fundamentadas em investigagdes
em curso, atestam que a embarcagao partiu de Macapa/AP na foz
do rio Amazonas, Brasil, tendo como destino o porto de Sines, em
Portugal (Jozino 2025; Romero 2025).

* Asautoridades portuguesas ndo confirmaram, a época da apreenséo,
se ha envolvimento de facgdes criminosas brasileiras na organizagéo,
tripulagdo e execugdo do transporte.

Ressalte-se que essa primeira apreensdo em Portugal foi a quinta da Europa,
sendo a quarta na Espanha, todas advindas da travessia do Oceano Atlantico.
Além dos casos “Che” e “Poseidon”, respectivamente de 2019 e 2023, em
junho de 2024, quatro colombianos que tripulavam um narcosubmarino ao
largo da costa da Espanha afundaram-no com a carga, apds serem localizados
pelos agentes aduaneiros, a cerca de 500 milhas a oeste de Cadiz, tendo sido
posteriormente presos.

E, j& em janeiro de 2025, um quarto narcossubmarino, de modelo distinto do
“Che"” e do “Poseidon” (Sutton 2025), foi encontrado nas aguas da Costa da
Morte, Galicia, na entrada do Estuario Camarifias-Muxia, onde foi delibera-
damente afundado, apés, provavelmente, sua carga ter sido descarregada.
Nenhuma cocaina foi apreendida (Weerth 2025).

Com respeito as apreensdes de 2015 em Vigia de Nazaré/PA e, nove anos
apos, a de 2024 em Sao Caetano do Odivelas/PA, ambas no Brasil, é pertinente
ressaltar as observagdes de Chaves (2010), feitas cinco anos antes do evento
em Vigia/PA na foz do rio Amazonas:

[é] bastante possivel que as conexdes multimodais dessa logistica da
droga também envolvam, portanto, o problema dos narco-submersiveis,
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que sera trabalhado objetivamente nesta anélise. Mas, afinal, o que sdo
estes veiculos de transporte da droga? Como eles afetam a segurancga
anti-narcoticos na América do Sul? Até que ponto o Brasil deve se preo-
cupar com esta circulagio ilicita?

[...]
PARA O BRASIL, IMPLICAGOES?

Antes de qualquer critica apressada a esta hipotetizagdo, que se adianta
aos fatos, é preciso sensibilidade para entender que o problema das
chamadas ‘novas ameagas’ ndo necessariamente esta relacionado a
fatos ou ocorréncias ja presentes, mas a indisciplina nada coreografada
dos vetores de agressdo em um ambiente cada vez mais incerto, como
é o mundo de hoje. Portanto, todo e qualquer exercicio especulativo que
venha a pensar ordenancas de defesa contra estas ameagas é de contri-
buigdo positiva para o debate sobre seguranga nacional (Chaves 2010).

Bases constitucionais e infraconstitucionais

O tema ora tratado é pertinente para a Defesa e a Inteligéncia por possuir pon-
tos de convergéncia com suas principais diretrizes normativas: Livro Branco
de Defesa Nacional (LBDN), de 2020; Politica Nacional de Defesa (PND), de
2024; Estratégia Nacional de Defesa (END), de 2024, Politica Nacional de Inte-
ligéncia (PNI), de 2016; e Estratégia Nacional de Inteligéncia (ENINT), de 2017.

Esses pontos de convergéncia se dao a partir da constatagao de que o tema
em estudo — narcossubmarinos e, por 6bvio, as redes criminosas transnacio-
nais complexas que desse modal se valem - deve ser analisado e enfrentado
mediante uma interdependéncia entre os seguintes assuntos que constam do
LBDN, da PND e da END: criminalidade organizada transnacional/transfron-
teirica; defesa, soberania e securitizagdo tanto da regido Amazonica (abran-
gendo a Amazénia Legal/Verde e a Amazobnia Azul?), assim como o entorno
estratégico do pais como um todo; e cooperagao interagéncias, tanto em
ambito nacional quanto internacional.

E importante ressaltar que as normas e instrumentos legais que tratam do
interesse da Defesa e da Inteligéncia também possuem pontos de contato
com o Plano Estratégico da Marinha (PEM 2040), especialmente no que diz
respeito ao combate a criminalidade organizada transnacional, a identificagcao
de ameacas e a avaliagdo de conjunturas internas e externas.

Jé a Inteligéncia permeia todas as esferas da seguranga nacional, integran-
do-se de forma sinérgica com as politicas de defesa, soberania e seguranga

2 Conforme a Marinha do Brasil (s.d.), “Amazdnia Azul é a denominagao do territdério maritimo
brasileiro, que possui hoje aproximadamente de 3,6 milhdes de km? referentes a soma da Zona
Econbémica Exclusiva (ZEE) com a Plataforma Continental (PC) do Brasil.”
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publica. Essa abordagem holistica é essencial para enfrentar desafios emer-
gentes, como o uso de narcossubmarinos por redes criminosas transnacio-
nais, e promover a cooperagao interagéncias, tanto em nivel nacional quanto
internacional.

Nessa esteira, denota-se perfeita aderéncia do tema as questdes de sobe-
rania, defesa e segurancga (nacional e publica), uma vez que, ocorrendo a
incidéncia do ilicito, muito provavelmente se dara em area/regido estratégica
do pais, no caso, na Amazonia Verde e/ou na Amazonia Azul (principal area
de atuagdo do Poder Maritimo do Brasil), considerando-se os casos até aqui
registrados. Dentre os Pontos-Chave do PEM 2040, encontra-se que

[a] sociedade brasileira deve perceber o nosso entorno estratégico, que
inclui o Atlantico Sul, como um ambiente onde nossa soberania e inte-
resses no mar podem ser afetados por conflitos com outros Estados
e ameagas multifacetadas, tais como terrorismo, pandemia, pirataria,
crimes transnacionais e desastres ambientais (Brasil 2014).

No contexto brasileiro, em relagdo a esse “novo” fendmeno logistico-modal
gue consiste no envio de cocaina para o exterior via narcossubmarinos, Chaves
(2010) ja destacava em seu estudo que

[...] ndo é de todo distante que pensemos a chegada (ou a tentativa de
chegada) destes submersiveis no territério nacional através do Amap3,
extremo litoral norte do Brasil — ou até mesmo os diversos rios da nossa
vasta bacia hidrografica da Amazonia Ocidental, que conta com relativa
expertise logistica dos narcotraficantes em regides de baixa densidade
demografica como a vasta fronteira com estes paises acima listados e a
Colémbia, uma das principais produtoras de cocaina do mundo.

[...]

De toda maneira, é de bom grado que estejamos atentos as novas pos-
sibilidades da logistica do narcotréafico, que podem condicionar nossas
politicas de segurancga e as nossas fronteiras aos seus fluxos e rotas
sazonais, com tecnologias disruptivas que forjam os mercados e os
processos produtivos do crime transfronteirigo. Pretendeu-se aqui, mo-
destamente, elencar um conjunto de fatores que se relacionam com um
problema contemporaneo as dguas da América do Sul, as quais o Brasil
esta emerso de modo indefectivel. Um problema mdtuo com ameacas
que nao distinguem nacionalidade; por sinal, uma questao sul-americana
por exceléncia (Chaves 2010).

Por certo, outra ameaga que vem atrelada ao uso de narcossubmarinos no
Atlantico é o dominio e o uso de determinada regido fronteirica do Brasil e seus
paises vizinhos por grupos criminosos articulados transnacionais. Destaca-se,
ainda, o conceito de Defesa Nacional contido na PND e na END:

DEFESA NACIONAL - E o conjunto de atitudes, medidas e agdes do Esta-
do, com énfase na expressao militar, para a defesa do Territorio Nacional,
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da soberania e dos interesses nacionais contra ameagas preponderante-
mente externas, potenciais ou manifestas (Brasil 2024, 77).

Na busca por uma atuacgao eficaz e eficiente no enfrentamento de ilicitos
transfronteiricos e ambientais, especialmente na regido Amazdnica, cinco
sistemas de monitoramento e controle, enfatizados no LBDN, sdo de extre-
ma relevancia: o Sistema de Gerenciamento da Amazonia Azul (SisGAAz); o
Sistema Integrado de Monitoramento de Fronteiras (SISFRON); o Sistema de
Controle do Espaco Aéreo Brasileiro (SISCEAB); o Sistema de Defesa Aeroes-
pacial Brasileiro (SISDABRA); e o Sistema de Inteligéncia de Defesa (SINDE).

Dentre esses, destaca-se o SisGAAz para a ameaga dos narcossubmarinos.
Coordenado e implementado pela Marinha do Brasil, o SisGAAz é uma fer-
ramenta essencial para a governanga e seguranga maritima. Esse Programa
Estratégico, operado em parceria com agéncias e 6rgdos governamentais,
tem como missdo monitorar e proteger continuamente as areas maritimas
de interesse e as 4guas interiores, portos, embarcacgdes e infraestruturas,
em face de ameagas, emergéncias, desastres ambientais, hostilidades ou
ilegalidades, visando a seguranca e a defesa da Amazdnia Azul e o desen-
volvimento nacional.

Além dos mecanismos de defesa, monitoramento, vigilancia e controle da
Amazénia ja mencionados, o governo brasileiro instituiu em 2023 o Plano
Amazobnia: Seguranga e Soberania (Plano AMAS) (Brasil 2023a), destinado
ao desenvolvimento de agdes de segurancga publica que observem as neces-
sidades e as especificidades dos 9 estados que compdem a Amazonia Legal
(Acre, Amapa, Amazonas, Maranhao, Mato Grosso, Para, Roraima, Rondénia e
Tocantins) para o enfrentamento aos crimes na regido, especialmente crimes
ambientais e conexos.

O Plano AMAS foi um dos atos relativos a segurancga publica no dmbito do
Programa de Agao na Seguranga (Brasil 2023b), langado e apresentado na
mesma data®, no qual j& havia expressa determinagéo de que o Decreto regula-
mentador do Plano AMAS deveria prever a implantagao de 28 bases terrestres
e 6 fluviais para combater crimes ambientais e infragdes correlatas, totalizan-
do 34 novas bases integradas de seguranga (PF, PRF e Forgas Estaduais).

3 Também como concretizagdo de um dos eixos do PAS, o Ministério da Justiga e Seguranga
Plblica (MJSP) langou em 2 de outubro de 2023, o Programa Nacional de Enfrentamento as
Organizagées Criminosas (ENFOC) (Brasil 2023c), que envolve a participagao da Secretaria
Nacional de Seguranga Publica (Senasp), Secretaria Nacional de Justica (Senajus), Secretaria
Nacional de Politicas sobre Drogas e Gest&o de Ativos (Senad), Secretaria Nacional de Politicas
Penais (Senappen), Policia Federal (PF) e Policia Rodoviaria Federal (PRF).
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E, também, a instalagédo do Centro de Cooperagéo Policial Internacional da
Amazoénia, o CCPlI - Amazdnia (sede em Manaus), integrado com a Companhia
de Operagbes Ambientais da Forga Nacional de Seguranga Publica, com sede
em Manaus/AM.

H4, ainda, a previsdo da implantagdo da Base da Coordenagéao de Aviagdo
Operacional da Policia Federal na Amazonia, da Forga Integrada de Combate
ao Crime Organizado no Amazonas, além da criagédo de duas delegacias des-
centralizadas da Policia Federal nos municipios de Humaita/AM e Tefé/AM.

No dmbito do AMAS ainda est&o inseridos o Programa Estratégico de Segu-
ranga Publica da Amazénia (PESPAM) e os Planos Taticos Integrados (PTI) de
Seguranga Publica de cada estado integrante da Amazoénia Legal brasileira. O
PESPAM se destina ao estabelecimento dos principios, missdes, estratégias
e acoes de segurancga publica a serem desenvolvidos pelas entidades que
compdem a estrutura de governanga do Plano AMAS.

As recentes agdes e iniciativas visam a fortalecer a seguranga na Amazonia,
especialmente contra o crescente trafico de drogas (cocaina e maconha, cre-
epy ou skunk) pelas vias fluviais, utilizadas tanto para abastecer o mercado
interno do Brasil quanto para alcangar os litorais e portos das regides Norte e
Nordeste do pais, de onde sao enviadas ao exterior. Essas medidas possibi-
litardo uma atuagdo mais eficaz no enfrentamento de ilicitos na regido. Além
disso, tém o potencial de ampliar o papel dos Nucleos de Policia Maritima da
Policia Federal nos estados da Amazonia Legal. Em conjunto com os demais
Orgaos de Segurancga Publica estaduais e Forgas Armadas, desempenhardo
papel crucial na seguranga fluvial e lacustre, patrulhando portos e vias navega-
veis, contribuindo significativamente para a melhoria da segurancga na regiao.

Relacdes interagéncias em ambito internacional

O combate ao trafico de drogas transfronteirico pelo Atlantico por meio de
narcossubmarinos passa pelo continuo esforgo de cooperagéo entre agéncias
nacionais e internacionais para — em conjunto — ndo sé identificar, obstaculizar
e neutralizar a ameaca aqui tratada, mas elucidar e prevenir crimes mediante
oportuna, célere e eficiente cooperacgao juridica, policial e de inteligéncia em
ambito internacional. Essa abordagem esté alinhada com o que é preconizado
pelo LBDN:

[n]Jo &mbito do entorno regional, existe uma clara oportunidade de apri-
moramento da cooperagdo no campo da defesa, por meio de instru-
mentos que promovam o desenvolvimento de um nivel adequado de
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seguranga regional na América do Sul, baseado na cooperagao entre os
paises (Brasil 2020, 14-15).

O poder de cooperacgao internacional, embasado no principio da troca de
informagdes, fortalece tanto o desenvolvimento regional (na América do Sul)
quanto extrarregional (nas Américas do Norte e Central, Europa e Africa), den-
tro de uma estrutura integrada de cooperagdo em inteligéncia estratégica. Essa
estrutura conjunta, orientada pela cooperagao entre servigos e sistemas de
inteligéncia, contribui para a ampliagdo das capacidades dos paises (Ribeiro
2006, 1). E relevante destacar o seguinte excerto do Capitulo 3 — Conceito
Estratégico Maritimo Naval do PEM 2040:

[a] ameaga ao trafego maritimo e, por conseguinte, a estabilidade inter-
nacional pode provocar a formagéo de aliangas estratégicas para sua
protegdo, cujas cargas, seguros, resseguros, tripulagées e armadores
foram, em grande medida, transnacionalizados. Tal forma de diplomacia
naval converge com os interesses do Brasil, devendo ser adotada como
uma oportunidade de projeg&o internacional pela presenga naval, a luz
do principio juridico da liberdade de navegag&o ou sob o amparo de or-
ganismos internacionais. Vale citar a participagao brasileira com navios
de guerra e no Comando da Forga-Tarefa Maritima da Forga Interina das
Nagdes Unidas no Libano (FTM-UNIFIL) e em missdes operativas combi-
nadas no Golfo da Guiné com outros paises, além da lideranga em foruns
regionais, como a ZOPACAS, na busca por melhorar mecanismos de
vigilancia e defesa de suas linhas de comunicagéo maritimas no Atlantico
Sul (Brasil 2014, 38).

Um dos exemplos de relagdo interagéncias em ambito internacional é o Ma-
ritime Analysis and Operations Centre (Narcotics) — MAOC (N), com sede
em Lisboa, Portugal. Foi criado em 2007 por iniciativa da Espanha, Fran-
¢a, Holanda, Irlanda, Italia, Portugal e Reino Unido, para combater o trafico
transnacional de cocaina via Oceano Atlantico mediante uma cooperagao
internacional multilateral maritima e aérea.

Dentre as ag0es interagéncias exitosas no mar do Atlantico nos ultimos anos
empreendidas pelo MAOC (N), que resultaram em toneladas de cocaina apre-
endidas, destaque justamente para o caso do narcossubmarino “Che” (de
2019). Como salientado por Weerth (2022, 58),

[tlalvez a apreensdo mais marcante, que foi coordenada com sucesso
com a participagao e lideranga do MAOC (N), tenha sido a apreensao do
primeiro submarino transatlantico de drogas com cocaina da América
do Sul, que atravessou o Atlantico e foi recolhido na costa espanhola,
em novembro de 2019, com sua carga de 3,8 toneladas de cocaina (um
primeiro caso comprovado).

Ainda sob esse contexto, € importante também o foco em uma continua e sis-
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tematica capacitagdo em procedimentos de analises prospectivas, bem como
em agdes de investigagdo conjunta (joint investigation teams), decorrente de
solida, efetiva e constante cooperagao policial internacional, fundada em rede
de compartilhamento de informagdes e inteligéncia (em niveis estratégico,
tatico e operacional). Com efeito, espera-se a promogao e o fortalecimento da
interoperabilidade das forgas de seguranga governamentais — aperfeigcoando
seus sistemas de comunicagoes, agdes e capacitagdes —, com o propdsito
de mitigar formalidades e burocracias, derrubando barreiras no combate e
enfrentamento a criminalidade transnacional.

Além do MAOC (N), outros exemplos significativos de cooperagao internacio-
nal no combate ao crime organizado transnacional incluem:

* Joint Interagency Task Force South (JIATF South): forga-tarefa in-
teragéncias dos Estados Unidos dedicada ao combate ao trafico de
drogas e outras ameagas relacionadas na regido da América Cen-
tral e do Sul, por meio da coordenagéao de esforgos entre diferentes
agéncias governamentais.

*  European Union Agency for Criminal Justice Cooperation (EURO-
JUST): agéncia da Unido Europeia responsavel por fortalecer a co-
operacao judicial entre os Estados-Membros da UE no combate ao
crime transnacional, facilitando a coordenagéo e troca de informa-
¢coes entre autoridades judiciais.

*  Seaport Cooperation Project (SEACOP): implementado e financiado
pela Unido Europeia (UE) como parte do Programa Global de Fluxos
llicitos (Global lllicit Flows Programme of the European Union), a fim
de combater o trafico maritimo ilicito e redes criminosas associadas
em paises e regides especificas da América Latina, Caribe e Africa
Ocidental.

* d) Projeto I-CAN (Interpol Cooperation Against "Ndrangheta): co-
operacgao internacional da Interpol envolvendo Italia, Brasil e ou-
tros paises, para enfrentamento as mafias italianas, em especial,
a ‘Ndrangheta;

* Centros de Cooperagao Policial Internacional da Policia Federal
(CCPIs): coordenados pela Policia Federal do Brasil. Esses centros
tém como objetivo agilizar o compartilhamento de informacgdes e
dados de inteligéncia entre policias de diversos paises. O primeiro
centro foi implementado e esta em pleno funcionamento desde 2018
na Superintendéncia da Policia Federal no Rio de Janeiro. Em 2023,
o Ministério da Justiga e Seguranga Publica (MJSP), por meio da
Portaria MJSP N° 503, de 03/10/2023, definiu a competéncia da
Diretoria da Amazébnia e Meio Ambiente da PF (DAMAZ/PF) para
planejar, instalar, dirigir, controlar e avaliar a atuagdo do Centro de
Cooperagao Policial Internacional da Amazénia, o CCPI - AMAZONIA,
que buscara ampliar a cooperagao policial e de inteligéncia entre os
oito paises integrantes da Amazonia Legal®.

4 Nesse diapasdo da cooperagdo internacional na regido amazdnica, convém destacar que
a PF, desde 2003, conta com o Centro de Integragédo e Aperfeicoamento em Meio Ambiente
(CIAPA), localizado nas margens do rio Cuieiras, no municipio de Novo Airdo/AM, onde agen-
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*  Operacgao Guinex: operagdo conjunta no Golfo da Guiné com o ob-
jetivo de aumentar a seguranga no Atlantico Sul, promovendo a in-
teroperabilidade entre as Marinhas do Brasil e de Costa do Marfim,
S3o Tomé e Principe, Camardes, Nigéria e Cabo Verde.

* 12° Obangame Express: maior exercicio maritimo multinacional na
Africa Ocidental e Central, realizado no inicio de 2023, no Golfo da
Guiné e no Atlantico Sul.

Essas iniciativas representam esforgos significativos na cooperacao interna-
cional para combater o crime organizado transnacional e promover a segu-
ranga em nivel global.

Analise retrospectiva dos casos e possiveis tendéncias

Dada a crescente incidéncia de casos envolvendo narcossubmarinos nas ul-
timas trés décadas, principalmente na Colémbia (além de casos no Equador,
Peru, Venezuela, Guiana, Suriname, paises da América Central e do Norte, Mé-
xico e Estados Unidos), e considerando os sete casos conhecidos envolvendo
o Brasil no periodo de 2010 a 2025, surgem algumas reflexdes importantes
para a Inteligéncia:

¢ Arealidade envolvendo o Brasil seria exatamente essa limitada aos
sete casos conhecidos?

* O Brasil possui conhecimento de dados ndo ostensivos sobre apre-
ensdes de narcossubmarinos por seus paises vizinhos? Quantidades
(narcossubmarinos, tipos/modelos e drogas), localidades (constru-
¢do e apreensdo), destino/rota, presos (nUmeros e nacionalidades),
organizagdes criminosas envolvidas, e outros dados relevantes?

* Aentrada de facgdes criminosas brasileiras em associagao a organi-
zacgOes criminais internacionais na construgao e langamento de nar-
cossubmarinos via Oceano Atlantico pode vir a ser uma tendéncia?

*  Poderia ainda ser esse fendmeno acrescido de uma expans&o para a
faixa litordnea do Nordeste e Sudeste do Brasil, onde, além da menor
distancia até Africa e Europa, possam ser encontradas também van-
tagens operacionais e logisticas como as da foz do rio Amazonas?

* Considerando ndo apenas uma possivel expansdo geografica de
atuagdo, mas também a evolugéo e o emprego de novas tecnologias
pelas organizagdes criminosas transnacionais na construgao de
narcossubmarinos (incluindo os totalmente submersiveis, elétricos
e nao tripulados operados remotamente), pode-se estar diante de
um cendrio disruptivo?

Cabe ressaltar que a instalagao de estaleiros clandestinos para construgao de

tes pUblicos séo treinados para a defesa e preservagdo do meio ambiente e a repressdo aos
crimes ambientais, realizando cursos de piloto de embarcagdo, ambientagdo e sobrevivéncia
na Amazdnia, havendo, ainda, cooperagéo internacional educacional com forgas publicas es-
trangeiras.
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narcossubmarinos requer uma série de condigdes, que incluem a escolha de
regides com baixa densidade populacional, de dificil acesso e com vegetagdo
propicia ao acobertamento das agdes criminosas, bem como aliciamento
e cooptagdo de moradores locais. Além disso, a facilidade na aquisi¢do de
equipamentos nauticos e insumos para a constru¢do das embarcagdes, jun-
tamente com a presenga de mao de obra qualificada, incluindo engenheiros
e técnicos navais. Tais condigGes se tornam ainda mais favoraveis ao se con-
siderar a histérica tradigdo do Brasil no contexto maritimo e de navegacgao.

Merece destaque o fato de que um Unico transporte bem-sucedido de narcos-
submarino para a Africa ou a Europa apresenta potencial lucrativo bastante
significativo, devido a sua capacidade de transportar grandes volumes de
carga, normalmente entre duas e nove toneladas (UNODC 2010). Esse méto-
do, em apenas uma operagao, pode superar consideravelmente varias outras
formas de envio em termos de lucratividade, tais como: a contaminagéo de
contéineres, sea-chest (caixa mares) ou cascos de navios por mergulhadores
profissionais; a cooptagao de tripulantes de navios (especialmente na moda-
lidade conhecida como igamento); ou, até mesmo a depender do caso, o uso
de veleiros, iates ou barcos pesqueiros, os quais frequentemente também
resultam em apreensdes volumosas (especialmente nos Ultimos anos). Exceto
pelo uso de narcossubmarinos, todas as outras estratégias criminosas sdo
dominadas por facgdes criminosas brasileiras.

A construcgao e o langamento bem-sucedidos de narcossubmarinos repre-
sentam um complexo esquema criminoso que amplifica significativamente a
capacidade de retroalimentagao global em diversos segmentos criminosos,
incluindo o tréfico internacional de drogas, armas/munigées e pessoas, bem
como o terrorismo (narcoterrorismo), lavagem de dinheiro, biopirataria, con-
trabando, descaminho e outros crimes.

Ademais, outro fator a ser considerado que levaria a um potencial incremento
do uso de narcossubmarinos pelo Oceano Atlantico é o aumento do comércio
da cocaina da América Latina para a Africa (Delgado 2023), sendo o Brasil a
principal zona de transito, armazenamento e consumo. Com efeito, conforme
muito bem pontuado por Teles (2019),

[e]lssa nova faceta de grande mercado consumidor se relaciona dire-
tamente com preocupagdes de segurancga do Brasil na medida em que
afeta a dindmica do trafico internacional de drogas, particularmente no
espago setentrional da América do Sul e no Atlantico Sul. [...] E, portanto,
notéria a crescente importancia do Brasil no fluxo de drogas ilicitas com
destino a Africa.
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Destarte, somente a possibilidade do uso de narcossubmarinos por orga-
nizagdes criminosas transnacionais atuantes em territorio brasileiro ou em
outros paises da América do Sul, Central e Norte, constitui-se em uma novel
e significativa ameaca tanto a capacidade de patrulha e defesa da regiao,
como ao espirito de paz e cooperagdo do Atlantico Sul, a denominada Zona
de Paz e Cooperacgao do Atlantico Sul - ZOPACASS, representando importante
desafio a estabilidade e a seguranga no entorno estratégico brasileiro em suas
projegoes continentais e maritimas (Teles 2019).

Em entrevista ao InSight Crime, publicada em 21 de fevereiro de 2022, o
jornalista espanhol Javier Romero, autor do livro Operacién Marea Negra®,
respondendo a uma das perguntas na reportagem, destacou:

[slegundo a Marinha da Col6mbia, pelo menos dois narcossubmarinos
estdo chegando a Europa pela Espanha e dois chegam a Africa a cada
ano. A Africa estd muito mais perto do Brasil do que da Europa. O aumento
das safras nos paises produtores inflou todas as rotas do narcotréfico
no mundo, ndo apenas a transoceéanica que tem como destino a Euro-
pa. Agora, toda a Costa Oeste Africana, desde o Golfo da Guiné até ao
norte, atravessando todo o Magreb, é um grande armazém de cocaina a
caminho da Europa (Saffon 2022).

Desafios e oportunidades

O tema em debate apresenta desafios ndo s6 para o Brasil, mas também
para diversos paises da América do Sul, Central e do Norte (México e EUA),
além da Europa e da Africa, pois, como pontuado no inicio deste estudo, tais
embarcagoes sdo praticamente invisiveis, indetectaveis em alto-mar. Nesse
mesmo sentido, em reportagem publicada em abril de 2023, Antonio Martinez
Duarte, Comissario-Chefe da Narco-Brigada da Policia Nacional da Espanha,
assim declarou:

[h]a mais de 20 anos que os traficantes usam submarinos para chegar
a Africa e a Europa, mas estes dois sdo os primeiros que apreendemos.
Eles sdo muito dificeis de detectar (Beake 2023).

5 A ZOPACAS, estabelecida em 27 de outubro de 1986, é o principal foro para o tratamento
de temas relativos a seguranga do Atlantico Sul, consoante explicitado no LBDN, do qual ainda
consta que, em termos geopoliticos, o Brasil prioriza o entorno estratégico, constituido pela
América do Sul, Oceano Atlantico (Sul e parte do Atlantico Norte, onde encontra-se o estado
do Amapaé), costa ocidental da Africa e Antartida.

6 O livro intitulado Operaciéon Marea Negra trata, em suma, da Operacién Baluma deflagrada
em 2019 na Espanha, que culminou na apreenséo de carga superior a 3 toneladas de cocaina
(152 fardos) retiradas de dentro do semissubmersivel afundado (e, posteriormente, trazido a
superficie), além de trés presos (um espanhol, piloto da embarcagao, e dois tripulantes equa-
torianos).
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Na mesma reportagem, ha ainda mencgéao de se acreditar que, em pleno Oce-
ano Atlantico, entre as Ilhas Canarias e os Agores, exista um cemitério de
submarinos artesanais, afundados propositalmente apos a carga ter sido
descarregada com sucesso (Beake 2023):

[e]lm algum lugar entre as llhas Canarias e dos Agores, had um cemitério
de submersiveis. Entre 15 e 20, que foram afundados por seus tripulantes
uma vez realizada a entrega da cocaina a outra embarcagéo, asseguram
os especialistas policiais (Zuloaga 2021).

Neste tépico, é relevante ressaltar a expertise dos narcotraficantes da Gali-
cia, na Espanha, em trasladar cocaina de embarcagdes no mar dos Agores
e Cabo Verde, no continente africano, para levar a carga até a terra por meio
de pequenos barcos, veleiros ou barcos de pesca (UNODC 2023).

Assim, diante desse novo contexto apresentado, uma das primeiras oportu-
nidades identificadas para lidar com esse risco (uso de narcossubmarinos no
Atlantico) é estuda-lo e trata-lo em nivel estratégico, considerando-o como
uma ameaga real e/ou potencial, tanto interna quanto externa, ao pais. Pois,
caso registre-se um novo evento envolvendo narcossubmarino no Atlantico
envolvendo o Brasil, havera impacto significativamente negativo na imagem
do pais e de suas instituigdes, tanto em ambito nacional como internacio-
nal. Esse impacto é agravado pelo fato de o Brasil ser signatario de diversos
acordos multilaterais e tratados internacionais relacionados a prevengao e
repressdo as drogas e ao crime organizado transnacional, com destaque para
a Convencgao de Palermo, assinada em 2000 no ambito das Nagdes Unidas.

Dado que esse é um risco com alto potencial de impacto negativo, torna-se
imperativo que a Inteligéncia estude as vulnerabilidades, oportunidades e
desafios associados para neutraliza-lo ou mitiga-lo. Dentre uma série de de-
safios complexos, que exigem abordagem estratégica e integrada para serem
enfrentados de maneira eficaz, estéo:

1. Repressédo e detecgao: a dificuldade na repressao e detecgdo desses
narcossubmarinos em alto-mar exige que o foco da fiscalizagéo e
busca seja direcionado as suas origens, ou seja, onde e como sdo
construidos.

2. Controle de insumos e produtos: é necessario controlar insumos e
produtos utilizados na construgdo de narcossubmarinos, como fibra
de vidro e motores nauticos especificos.

3. Producgao de conhecimento: deve-se produzir mais conhecimento
acerca do tema, evitando dependéncia da produgao de conhecimen-
to extrarregional e reatividade a cada novo evento.
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Facgdes criminosas: avaliar a tendéncia de entrada de facgdes cri-
minosas brasileiras, em parceria com narcocartéis colombianos e
mexicanos, em esquemas que utilizam narcossubmarinos.

Vulnerabilidades de comunidades: tratar as vulnerabilidades enfren-
tadas por comunidades ribeirinhas e de pescadores ao longo do lito-
ral brasileiro, que podem propiciar a instalagdo de pontos logisticos
para o trafico de drogas e armas.

Impacto nas pretensdes transatlanticas: o crescimento de casos
envolvendo narcossubmarinos pelo Atlantico pode impactar nas
pretensdes do Brasil de ser protagonista na regido transatlantica e
na ZOPACAS.

Agdes intervencionistas: o aumento de casos de narcossubmari-
nos pode justificar agées ou politicas intervencionistas por parte
de poténcias extrarregionais na América do Sul, além de pressao
ambientalista e securitaria internacional na Amazonia.

Apesar dos desafios, a situagdo também apresenta diversas oportunidades
que podem ser exploradas para fortalecer a seguranca e a soberania do Brasil.
Entre as principais oportunidades estao as seguintes.

Potencializagdo de sistemas de seguranga: potencializar o SisGA-
Az, o Centro Integrado de Seguranga Maritima (CISMAR) e demais
sistemas e programas da Marinha e de 6rgdos parceiros.

Integragao de programas de fronteira: intensificar a integragdo e
alcance do Programa de Protecgdo Integrada de Fronteiras (PPIF)
e expandir os Gabinetes de Gestao Integrada de Fronteiras (GGFI).

Aperfeicoamento do patrulhamento: aperfei¢oar, aprimorar e expan-
dir o patrulhamento, policiamento, fiscalizagdo e monitoramento das
fronteiras e dguas jurisdicionais brasileiras, aumentando a projegédo
internacional pela presenca naval.

Criagdo de uma 22 Esquadra: implementar uma 22 Esquadra da Ma-
rinha do Brasil na regido Norte/Nordeste.

Aquisicao de equipamentos: adquirir mais aeronaves, navios, aero-
naves remotamente pilotadas (ARPs) e veiculos subaquaticos au-
tébnomos (AUVs) para busca, protegao, vigilancia e monitoramento
maritimo, aumentando o poder naval.

Potencializagado de planos de seguranga na Amazoénia: potencializar
o Plano Amazénia: Seguranga e Soberania (Plano AMAS), o Progra-
ma Estratégico de Seguranga Publica da Amazénia (PESPAM) e os
Planos Taticos Integrados (PTI) de Seguranga Publica dos estados
da Amazénia Legal.

Fortalecimento da cooperagdo amazénica: fortalecer e efetivar a
Declaragdo de Belém, consolidando a agenda comum entre os paises
signatérios do Tratado de Cooperagdo Amazénica.

Exploragdo de petréleo na Foz da Bacia do Amazonas: a exploragéo
de petréleo na Foz da Bacia do Amazonas pode trazer beneficios
econdmicos e de seguranga, como geragao de empregos, desenvol-
vimento econdmico, aumento da receita fiscal, redugédo da depen-
déncia de importagdes, monitoramento e vigilancia, infraestrutura
de resposta a emergéncias e fortalecimento da seguranga maritima.
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Vale frisar que muitos dos desafios e oportunidades estao interligados, de
modo que um mesmo tépico pode figurar tanto na lista de desafios quanto
na de oportunidades, dependendo da perspectiva adotada na abordagem.

No futuro préximo, o uso dos modernos submarinos do Programa de De-
senvolvimento de Submarinos (PROSUB), criado em 2008, sera de grande
utilidade no encalgo de narcossubmarinos e outras ameagas no entorno es-
tratégico brasileiro no Atlantico. Esse programa representa um grande avango
tecnologico e industrial naval brasileiro, fortalecendo a defesa e a soberania
nacionais. Nesse mister, as marinhas norte-americana, no mar do Pacifico e
do Caribe, e holandesa, no mar do Caribe, tém utilizado seus submarinos em
operagoes antidrogas (Sutton 2020).

Em janeiro e margo de 2024, a Marinha do Brasil langou, respectivamente,
os submarinos “Tonelero” (S-42) e “Humaitd” (S-41), segundo e terceiro dos
guatro submarinos convencionais com propulsao diesel-elétrica previstos no
PROSUB. O primeiro foi o “Riachuelo” (S-40) em setembro de 2022. O quarto
submarino, o “Angostura” (S-43), esta previsto para langamento em 2025.

Esses novos submarinos contribuirdo para aumentar o poder de dissuasado nos
5,7 milhées de km2 da Amazonia Azul. Soma-se, ainda, a construgao futura
do Submarino Convencionalmente Armado com Propulsdo Nuclear (SCPN),
batizado de “Alvaro Alberto” (SN-10), com previsdo de entrega até 2033.

Conclusdes e recomendagoes

Os narcossubmarinos no Oceano Atlantico representam uma ameaga contem-
poranea e emergente, devido a capacidade de transportar grandes cargas,
evadir a fiscalizagao e integrar redes criminosas transnacionais, com possiveis
impactos para o pais. Este risco é agravado pela expansao da criminalidade
organizada transnacional e pelo crescimento do modal narcomaritimo no
Brasil e no mundo.

As evidéncias coletadas destacam a América do Sul, especialmente o Brasil,
ndo s6 como um dos principais entrepostos de cocaina a caminho da Europa
e da Africa por meio do transporte maritimo tradicional transatlantico, mas
também, desde as apreensoes dos narcossubmarinos em 2019 e 2023 na
Espanha, e 2025 em Portugal, como palco de complexos esquemas crimi-
nosos transfronteiricos para construgdo e langamento de narcossubmarinos
capazes de transportar toneladas de cocaina.
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Essa andlise revela uma série de questdes relevantes para a Inteligéncia, in-
cluindo a escassez de trabalhos técnicos no Brasil sobre o tema e a falta de
dados estatisticos especificos, especialmente no entorno estratégico brasi-
leiro. Além disso, levanta-se a possibilidade da entrada de facgées criminosas
brasileiras nessa complexa cadeia de suprimentos para o envio, de uma s6
vez, de toneladas de cocaina a outros continentes via narcossubmarinos.

Portanto, é crucial que este tema seja compreendido, tratado e monitorado
pela Inteligéncia, ao menos inicialmente, por meio de estudos comparativos
de casos e estatisticas oficiais de outros paises. Isso possibilitara aborda-
gem e atuagdo mais eficazes e qualificadas no enfrentamento ao trafico de
drogas transnacional, principalmente no entorno estratégico transatlantico,
onde o Brasil busca se tornar um ator regional relevante, exercendo papel de
verdadeiro protagonista geopolitico.

Diante da natureza transnacional do trafico de drogas por narcossubmarinos,
a cooperagio internacional se torna imperativa. E fundamental que o Brasil
fortaleca suas parcerias com outros paises (e organismos internacionais),
especialmente aqueles localizados na América do Sul, Europa e Africa, para
trocar informagodes de inteligéncia, compartilhar tecnologias de monitoramento
maritimo e realizar operagdes conjuntas de combate ao crime organizado.
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AAPLICA(;AO DAS TECNICAS DE ANALISE ESTRUTURADAS NO PROCESSO DE
ANALISE DE INTELIGENCIA

Resumo

Este artigo analisa o emprego das técnicas de analise estruturadas (TAE) na Inteligén-
cia. O estudo explora a Metodologia para a Produgdo do Conhecimento do Sistema de
Inteligéncia do Exército Brasileiro e destaca categorias de TAE que melhor atendem
demandas contemporaneas. Com base em um questionario aplicado a profissionais
de inteligéncia, analisam-se as TAE consideradas mais adequadas para utilizagao
em diferentes situacoes: trabalho em equipe com disponibilidade de tempo, trabalho
individual com disponibilidade de tempo e trabalho individual com tempo exiguo.
Conclui-se que a aplicagcdo adequada das TAE mais relevantes pode melhorar a pre-
cisdo analitica e a agilidade na tomada de decisdes, contribuindo para a eficiéncia e
eficacia da anélise de Inteligéncia.

Palavras-chave: andlise de inteligéncia, metodologia de produgdo do conhecimento,
técnicas de andlise estruturadas.

THE APPLICATION OF STRUCTURED ANALYTICAL TECHNIQUES IN THE PROCESS
OF INTELLIGENCE ANALYSIS

Abstract

This article examines the use of structured analytical techniques (SATs) in Intelligence.
The study explores the Knowledge Production Methodology of the Brazilian Army’s
Intelligence System and highlights categories of SATs that best meet contemporary
demands. Based on a questionnaire administered to intelligence professionals, the
SATs considered most suitable for use in different situations are analyzed: team work
with time availability, individual work with time availability, and individual work with
limited time. It is concluded that the appropriate application of the most relevant
SATs can improve analytical accuracy and decision-making agility, contributing to
the efficiency and effectiveness of Intelligence analysis.

Keywords: intelligence analysis, knowledge production methodology, structured
analytical techniques.

LA APLICACI(jN DE LAS TECNICAS DE ANALISIS ESTRUCTURADAS EN EL PRO-
CESO DE ANALISIS DE INTELIGENCIA

Resumen

Este articulo analiza el empleo de las técnicas de analisis estructuradas (TAE) en la
Inteligencia. El estudio explora la Metodologia para la Produccién del Conocimiento
del Sistema de Inteligencia del Ejército Brasilefio y destaca categorias de TAE que
mejor atienden las demandas contemporaneas. Con base en un cuestionario aplicado
a profesionales de inteligencia, se analizan las TAE consideradas mas adecuadas para
su uso en diferentes situaciones: trabajo en equipo con disponibilidad de tiempo,
trabajo individual con disponibilidad de tiempo y trabajo individual con tiempo limitado.
Se concluye que la aplicacién adecuada de las TAE mas relevantes puede mejorar la
precision analitica y la agilidad en la toma de decisiones, contribuyendo a la eficiencia
y eficacia del analisis de Inteligencia.

Palabras clave: analisis de inteligencia, metodologia de produccién del conocimiento,
técnicas de analisis estructuradas.
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Introducgao

A Era da Informagdo, entendida como a mudanga social, politica e econémica
impulsionada pelos avangos tecnoldgicos na computagao e nas telecomuni-
cagoes (Teitelbaum 2004), tem como produto a propria informagao. Essa Era
se expande e se dissemina em um ritmo sem precedentes, oferecendo aos
individuos uma quantidade e variedade crescente de dados. Segundo Artner
et al. (2016), o analista de Inteligéncia na Era da Informagao tem que estar
preparado para lidar com os problemas perenes da area, como a complexida-
de dos cenarios internacionais, informagdes incompletas e ambiguas, além
das limitagdes inerentes @ mente humana.

Para Liaropoulos (2006), essa revolugao da informagao impactou cada etapa
do ciclo de Inteligéncia, acrescentando novas questdes a agenda da Inteli-
géncia, alterando as questdes antigas e trazendo mudangas organizacionais
e culturais na arte da Inteligéncia. Além disso, alterou a relagdo entre a Inte-
ligéncia e os decisores politicos, influenciando a forma como os clientes de
Inteligéncia interagem com a informagao.

A andlise de Inteligéncia permaneceu por muito tempo nas sombras. As em-
presas e instituigées nao falavam sobre seus esforgos de Inteligéncia e o tema
nao aparecia na midia popular. Recentemente, essa situagdo passou por uma
transformacao significativa, principalmente devido a comercializagéo da Inte-
ligéncia — que ampliou o acesso a dados fornecidos por empresas privadas,
como imagens de satélites e drones — e devido a globalizagédo da disciplina,
gue extrapolou suas origens nacionais e militares para adquirir crescente re-
levancia nas areas de seguranca interna, aplicagéo da lei e nas organizagdes
comerciais (Clark 2022). Essa transformacgao também impulsionou avangos
metodoldgicos e ampliou o alcance e a eficacia da andlise de Inteligéncia.

Apesar dessas transformagdes e avangos, a anélise de Inteligéncia ainda
enfrenta desafios significativos, e erros continuam a ocorrer. Estudos de
Clark (2022), Heuer e Pherson (2021) e Coulthart (2017) destacam que os
analistas tendem a aprender mais com os fracassos do que com o0s sucessos,
como evidenciado pelas falhas significativas da Inteligéncia americana no
século XXI: o ataque de 11 de setembro de 2001 e o erro de estimativa de
2002 sobre as armas de destruigdo em massa do Iraque.

As falhas de Inteligéncia sobre as armas de destruigdo em massa iraquianas

também foram vistas por Artner et al. (2016) e Coulthart (2016). Eles obser-
varam que a Agéncia Central de Inteligéncia (CIA) dos Estados Unidos da
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América (EUA) promoveu vigorosamente formatos alternativos de analise
estruturada nos anos seguintes a essas falhas. Isso incluiu, por exemplo,
geracao sistematica e revisdo rigorosa de hipoteses alternativas. Outras orga-
nizagdes também promoveram mudangas na diregédo das técnicas de analise
estruturada (TAE), como a Inteligéncia do Corpo de Fuzileiros Navais dos
EUA, que desenvolveu um conjunto de 28 modelos, abordagens e técnicas
estruturadas. Da mesma forma, o Escritério do Diretor de Inteligéncia Nacio-
nal (ODNI) promoveu o treinamento de analistas em pensamento critico TAE.
Especialistas de Inteligéncia americanos observaram que as TAE ganharam
popularidade em parte porque abordavam especificamente armadilhas cog-
nitivas que tém sido associadas a falhas recorrentes de Inteligéncia.

Ao analisar erros cometidos pela Inteligéncia americana, Clark (2022) identi-
ficou trés tipos de fracasso cometidos por profissionais de Inteligéncia: falha
no compartilhamento de informagdes, falha em analisar o material coletado
de forma objetiva e falha do cliente em agir com base na Inteligéncia. Para
evitar esses trés fracassos, o autor propés uma abordagem para a analise
de inteligéncia centrada no alvo.

Nesse contexto, Clark (2022) explica que o sucesso desse processo depen-
de, em parte, do uso eficaz de ferramentas analiticas, incluindo técnicas de
anadlise estruturadas. Entretanto, algumas criticas sdo realizadas quanto ao
uso dessas técnicas pela comunidade de Inteligéncia:

[o] problema é que muitas TAE atrapalham o pensamento amplo e o tipo
de andlise que os formuladores de politicas querem. Ao mesmo tempo, a
atencdo obstinada a técnica corre o risco de reduzir as analises a proces-
s0s mecanicos que exigem apenas o processamento dos dados “certos”
para atender as necessidades dos formuladores de politicas (Haines e
Leggett 2001 apud Clark 2022, tradugdo nossa).

Além disso, como observou um oficial sénior de Inteligéncia, “a confianga
em técnicas analiticas estruturadas ndo produz necessariamente melhores
resultados” e “a fé cega nas TAE ndo é mais redentora do que qualquer outra
fé cega” (Gartin 2019).

Apesar das criticas, as TAE podem ter valor na analise se usadas no ponto
certo do processo. O desafio é que os novatos podem se sentir sobrecarrega-
dos com o grande nimero de TAE disponiveis e com a incerteza sobre como
e onde aplica-las. Além disso, muitas dessas técnicas ndo sdo amplamente
utilizadas por analistas de Inteligéncia, principalmente devido a sua comple-
xidade e ao tempo necessario para implementa-las (Clark 2022).

Agéncia Brasileira de Inteligéncia
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A Metodologia para a Produgédo do Conhecimento (MPC) utilizada pelo Sis-
tema de Inteligéncia do Exército (SIEx), consolidada no Manual Técnico Pro-
dugéo do Conhecimento de Inteligéncia (EB70-MT-10.401), propde a andlise
estruturada para permitir que o analista exponha seu pensamento e permita
que seu trabalho possa ser revisto, discutido e criticado por partes ou passo
a passo por outros profissionais (Brasil 2019).

Diante do cenério apresentado, formulamos a seguinte pergunta de pesqui-
sa: Quais as categorias de TAE mais relevantes a serem aplicadas durante a
Metodologia para a Produgdo do Conhecimento do SIEx para contribuir de
maneira mais efetiva no processo de andlise de Inteligéncia?

Visando a responder a essa pergunta, apresentamos a Metodologia para
a Produgdo do Conhecimento do SIEx, expondo a “sequéncia ordenada de
procedimentos executados pelo analista, com vista a producédo de um co-
nhecimento de Inteligéncia de forma racional e com melhores resultados”
(Brasil 2019), com foco nos objetivos a serem atingidos e nos desafios a
serem alcangados por ele em cada etapa do processo.

Na sequéncia, sdo examinadas as categorias de analise estruturada, baseadas
nos conceitos mais recentes de classificagdo de técnicas bem como em con-
selhos para a escolha de uma técnica mais adequada, seguindo orientagdes
de Heuer e Pherson (2015), no sentido de que as TAE sdo organizadas em
grupos relacionados com base em algum fator comum a cada técnica. Essa
primeira parte foi baseada em uma pesquisa bibliografica, que consistiu na
revisdo e andlise de obras e artigos cientificos.

Diante desse quadro, foram aplicados questionarios utilizando o Método
Delphi. Um grupo de especialistas, possuidores do Curso Avangado de Inteli-
géncia da Escola de Inteligéncia Militar do Exército (ESIMEX), foi selecionado
para responder a duas rodadas de perguntas, com o objetivo de atingir um
consenso sobre o tema abordado. Os questionéarios foram estruturados de
forma a permitir a coleta de dados quantitativos e qualitativos, com perguntas
fechadas e abertas, visando a explorar as percepgdes, experiéncias e previ-
sOes dos especialistas. Na segunda rodada, os participantes receberam um
resumo das respostas anteriores, permitindo-se a revisdo de suas opinides
e a oportunidade de ajustar suas respostas com base nas contribuigdes do
grupo. Com isso, foi possivel refinar os resultados, gerando dados mais preci-
sos e insights mais robustos e fundamentados para a analise final do estudo.

Agéncia Brasileira de Inteligéncia
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Discussao tedrica

A Metodologia para a Produgao do Conhecimento utilizada pelo SIEx consiste
em uma sequéncia ordenada de procedimentos executados pelo analista para
produzir conhecimento de Inteligéncia de forma racional e com melhores re-
sultados (Brasil 2019). Clark (2022) prop6e uma nova abordagem, centrada
no alvo, que se diferencia do modelo tradicional linear e sequencial. Essa
abordagem mais interativa e colaborativa envolve todas as partes interessa-
das, incluindo os analistas, as fontes de obtengao e os decisores, permitindo
uma interagao dindmica e adaptativa.

O Departamento de Defesa dos EUA apresentou uma concepgao de metodo-
logia para a produgéo do conhecimento que destaca a interagao de diferentes
partes do ciclo de Inteligéncia, oferecendo um modelo Gtil para facilitar a
compreensao. Esse modelo sugere que o processo ndo deve ser visto como
uma sequéncia rigida, mas como um fluxo continuo de interagdo entre os
diversos elementos do ciclo de Inteligéncia: planejamento e diregao, coleta,
processamento e exploragao, analise e producao e, por fim, difusdo e inte-
gragdo. Todas essas etapas sdo realizadas de forma interativa em fungéo da
missdo e sdo objeto de avaliagdo constante. Essa abordagem permite maior
flexibilidade e adaptabilidade, caracteristicas essenciais em um ambiente de
Inteligéncia cada vez mais complexo e dindmico (EUA 2017).

A MPC utilizada no SIEx compartilha com a abordagem de Robert Clark e o
modelo do Departamento de Defesa (DoD) a concepc¢éo de que “as cinco
fases do método nédo implicam procedimentos rigorosamente ordenados e
nao tém limites precisos. Sdo fases que se interpenetram, inter-relacionam e
interdependem” (Brasil 2019). No entanto, a MPC nao incorpora as inovagdes
apresentadas por Clark, como a interagdo dindmica e adaptativa entre os
diversos atores envolvidos no processo de Inteligéncia — analistas, fontes
de obtencao e decisores. Essas interagdes, fulcrais a abordagem centrada
no alvo de Clark, promovem um modelo colaborativo que permite maior fle-
xibilidade e adaptabilidade, caracteristicas fundamentais para atender aos
desafios contemporaneos da atividade de Inteligéncia.

A primeira fase da MPC inicia com o planejamento, quando é essencial en-
volver todas as partes interessadas, incluindo os decisores, para criar uma
imagem compartilhada do alvo ou problema. Clark (2022) sugere que essa
abordagem colaborativa permite que todos contribuam com seus conheci-
mentos e extraiam os elementos necessarios para suas tarefas. A aproxima-
¢do dos analistas com as fontes de coleta e os decisores, 0s quais possuem

Agéncia Brasileira de Inteligéncia



7 de 25 Revista Brasileira de Inteligéncia
2025+ n° 20 + €2025.20.257
ISSN 2595-4717

insights valiosos, € um desafio crucial para garantir que as ideias relevantes
sejam incorporadas no produto analitico, aumentando a probabilidade de
uso dos resultados da Inteligéncia.

O planejamento centrado no alvo considera o problema como um sistema,
analisando sua estrutura, fungado e processo. A estrutura envolve os com-
ponentes e suas relagdes, a fungao refere-se aos resultados produzidos e
0 processo a sequéncia de eventos que produzem esses resultados (Clark
2022). Drell (1993) enfatiza a necessidade de uma analise minuciosa do pro-
blema, formulando um esbogo preliminar dos aspectos a serem conhecidos.
Clark (2022) reforga a necessidade de entender, definir, decompor e modelar
(EDDM) o alvo. J&4 a MPC do SIEx (Brasil 2019) destaca a importancia de
determinar o periodo de tempo relevante para a analise. Ao final da fase do
planejamento, o analista de Inteligéncia esta em condigdes de compreender
o alvo e a questao-problema identificando as lacunas de conhecimento a
preencher, formulando suas Necessidades de Inteligéncia (NI).

Na fase de Reunido ou Gestao da Obtencao, o analista determina o valor dos
dados reunidos, verificando sua pertinéncia e credibilidade, e integra esses
dados em um conjunto coerente (Brasil 2019; Hendrickson 2018). O guia da
Agéncia Central de Inteligéncia dos Estados Unidos (CIA 2009) enfatiza a
importancia da verificagdo continua da qualidade das informagdes. A inte-
gragao prioriza as NI em elementos essenciais de Inteligéncia com alto grau
de credibilidade, ajustando os aspectos essenciais estabelecidos na fase
de planejamento.

Apés a gestdo da obtencao, inicia-se a fase de analise. Neste momento em-
prega-se a Inteligéncia Descritiva, usada para entender sistemas complexos,
comportamentos e tendéncias. O analista deve identificar atores e variaveis
relevantes, refinando a modelagem do alvo, e apresentar o que esta aconte-
cendo ao decisor (Clark 2022). A anélise de atores e variaveis oferece insights
valiosos sobre as relagdes e possiveis agdes futuras dos envolvidos. Hendri-
ckson (2018) e Clark (2022) destacam a importancia de formular hipoteses
com base em conhecimentos prévios e evidéncias iniciais.

Apos o decisor tomar conhecimento da situagdo atual, inicia-se a analise
focada em compreender o que acontecera a seguir, caso o cliente mani-
feste interesse. Nesse contexto, recorre-se a Inteligéncia Diagnostica. De
acordo com Clark (2022), essa abordagem oferece observagdes valiosas
aos tomadores de decisdo, permitindo que se preparem de maneira mais
segura e eficaz para lidar com eventos futuros. Para isso, o analista realiza a

Agéncia Brasileira de Inteligéncia



8 de 25 Revista Brasileira de Inteligéncia
2025+ n° 20 + €2025.20.257
ISSN 2595-4717

validacdo das hipéteses, define atores e variaveis relevantes e conduz uma
avaliagdo detalhada de causa e efeito para responder por que os eventos
estdo ocorrendo (Hendrickson 2018).

Dessas observagdes, conclui-se que a MPC apresenta objetivos claros, porém
coloca desafios significativos para o analista de Inteligéncia em cada uma de
suas fases. A correta aplicagdo da metodologia requer planejamento colabo-
rativo, integracao eficaz dos dados obtidos e analise precisa de atores, varia-
veis e sistemas complexos, elementos indispensaveis para oferecer ao decisor
tanto uma compreensao abrangente da situagao atual quanto uma visdo das
possiveis agdes futuras. Contudo, os desafios relacionados a incorporagéo
das perspectivas de decisores e fontes de coleta, além da necessidade de
refinar hipoteses e modelos, destacam a importancia do dominio das TAE e
de uma abordagem adaptativa. A préxima segdo apresentara as categorias
de TAE, com o objetivo de auxiliar a escolha da técnica mais apropriada para
aprimorar a eficacia das andlises de Inteligéncia.

As categorias de TAE

Historicamente, analistas de Inteligéncia baseavam suas opinides exclusi-
vamente em seu proprio conhecimento e experiéncia, usando um quadro
de referéncia pessoal. Contudo, a explosao de informacgdes disponiveis e as
caracteristicas modernas do combate tornaram esse método obsoleto e pro-
penso a erros graves, como demonstrado pelos ataques de 11 de setembro
de 2001 (Clark 2022).

Heuer e Pherson (2021) destacam que, em uma era marcada pela complexi-
dade crescente e pela abundancia de dados, a capacidade de aplicar técnicas
de andlise estruturada é crucial para uma tomada de decisdo eficaz. Essas
técnicas ajudam a evitar armadilhas comuns, como o viés de confirmagéo,
e sdo fundamentais tanto para o trabalho individual quanto para equipes de
analistas.

A Figura 1 apresenta quatro classificagdes de técnicas analiticas estrutura-
das. Observa-se que o Manual Técnico Produgédo do Conhecimento de Inte-
ligéncia EB70-MT-10.401 (Brasil 2019) adotou as mesmas sete categorias
propostas por Heuer e Pherson (2015), exceto pela auséncia da categoria
“Gerenciamento de Conflitos”. Além disso, as definicdes dessas categorias
no Manual coincidem integralmente com aquelas apresentadas por Heuer
e Pherson, refletindo a mesma abordagem conceitual e pratica para a clas-
sificagdo das TAE.

Agéncia Brasileira de Inteligéncia
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Em 2020, o Exército Americano (EUA 2020) agrupou as técnicas em apenas
quatro categorias. Em 2021, seis anos apés a Ultima edi¢do de sua obra,
Heuer e Pherson revisaram e reorganizaram as técnicas, adotando uma nova
classificagao.

Figura 1
Visao geral de classificag6es de TAE

Técnicas Dasicas Técnicas de diagnostico Técnicas Contrarias Técnicas Inovadoras
Decomposigioe _ \—R_ ____.--—“/
Visualizacao Técnicas de
CATEGORIAS Organizacao
Geragéo de Ideias DE TAE
\l' ATP 2-33-4 - USA (2020) Téenleas de
Cenarios e Indicadores | Exploracdo
Geragdo e Avaliagdo _ | Técnicas de
de Hiphteses CATEGORIAS v FAMILIAS y Diagndstico
DE TAE DE TAE
Avaliagio de Causa (Heuer e Pherson, 2015) . (Heuer e Pherson, 2021) Técnicas de
e Efeito / Categorias de TAE Reenquadramento
Analise de Desafios ~ | Técnicas de
| Previsdo
Gerenciamento /| CATEGORIAS \
de Conflitos DE TAE \ Técnlcas de
Manual MPC - Brasll (2019) Apoio a Decisdo
Apolo a Decisao I — -
Decomposicao Geracao Cenarios e Geracaoe Avaliacao Anilise de Apoio a
e Visualizagdo de Ideias Indicadores Avaliagdo de de Causa Desafios Decisdo
Hipoteses ¢ Bleilo

Fonte: elaborag&o propria (2025).

A seguir serao descritas as categorias de TAE com suas respectivas técnicas
segundo classificagdo do Manual EB70-MT-10.401 (Brasil 2019) e segundo
Heuer e Pherson (2015).

Descricédo das categorias de TAE

Heuer e Pherson (2015) categorizaram as TAE em oito grupos principais para
fornecer uma estrutura organizada e sistematica que facilitasse seu uso por
analistas de Inteligéncia. Cada categoria agrupa técnicas com objetivos ou
abordagens semelhantes, tornando mais facil escolher a técnica mais apro-
priada para um problema especifico. Os autores recomendam que analistas
iniciantes comecem com um numero pequeno de técnicas fundamentais,
pois essas técnicas sdo usadas com frequéncia e aplicadas a varios tipos
de andlise.

a) Decomposicao e Visualizagdo: essa categoria decompde problemas
complexos em partes gerenciaveis e permite visualizar esses componen-
tes para facilitar a compreensao e anélise, apoiando a identificagdo de
solugdes eficazes e atomada de decisdes. Exemplos incluem Cronologia,
Linha do Tempo e Mapas Mentais/Conceituais (Heuer e Pherson 2015).

b) Geragao de Ideias: fundamental para estimular a criatividade e explo-
rar uma ampla gama de possibilidades. Relne diversas perspectivas e
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experiéncias para enriquecer o processo analitico. Técnicas como Brains-
torming, Starbursting e Matriz de Impacto Cruzado sdo Uteis no inicio de
projetos ou quando métodos tradicionais enfrentam limitagées diante da
complexidade dos dados (Heuer e Pherson 2015).

¢) Cenarios e Indicadores: destinada a prever e monitorar mudangas em
ambientes complexos e incertos, essa categoria é crucial para construir
cenarios futuros e desenvolver indicadores que sinalizem alteragdes
significativas ou tendéncias emergentes. Exemplos incluem Andlise de
Cenarios Simples e Geragao, Validagao e Avaliagdo de Indicadores (Heuer
e Pherson 2015).

d) Geragdo e Avaliagdo de Hipodteses: foca no desenvolvimento e tes-
te de hipoteses para entender melhor as situagdes analisadas e prever
possiveis resultados. Técnicas como Geragdo de Mdltiplas Hipoteses e
Andlise de Hipoteses Concorrentes ajudam a identificar a hipotese mais
provavel, refutando as menos sustentaveis com base nas evidéncias
disponiveis (Heuer e Pherson 2015).

e) Avaliagdo da Causa e do Efeito: esta categoria examina relagdes cau-
sais em diferentes cenarios, ajudando analistas a entenderem conexdes
entre varidveis e seus impactos resultantes. Técnicas como Pensamento
de Fora para Dentro e Analise do Chapéu Vermelho identificam causas
subjacentes e avaliam os efeitos de agdes ou condigbes, proporcionando
uma base sélida para agdes futuras (Heuer e Pherson 2015).

f)  Anélise de Desafios: foca em testar e desafiar o entendimento e as
suposi¢oes em andlises para garantir sua robustez, especialmente em
contextos de incerteza elevada ou informagdes contraditérias. Técnicas
como Advogado do Diabo e Anélise Pré-Mortem promovem pensamento
critico e preparam melhor os analistas para lidar com o inesperado e
mitigar riscos significativos (Heuer e Pherson 2015).

g) Apoio a Decisao: fornece técnicas que auxiliam os tomadores de deci-
sdo a escolherem entre diferentes alternativas com base em uma analise
rigorosa e dados sélidos. Exemplos incluem Matriz de Decis&do e Matriz
SWOT, que estruturam o processo de tomada de decisédo e garantem que
todas as opgdes sejam avaliadas e os riscos compreendidos (Heuer e
Pherson 2015).

h) Gerenciamento de Conflitos: projetada para resolver desacordos dentro
de equipes de andlise ou entre partes interessadas, garantindo que os
conflitos ndo prejudiquem o processo analitico ou os resultados. Téc-
nicas como Colaboragao Confrontada e Debate Estruturado facilitam a
comunicacao eficaz e a resolugdo de conflitos, promovendo um ambiente
colaborativo (Heuer e Pherson 2015).

O Manual EB70-MT-10.401 apresenta sete categorias de TAE, excluindo a
categoria de Gerenciamento de Conflitos mencionada por Heuer e Pherson

(2015).

As categorias de TAE DE 2020 do Exército Americano

O Exército Americano, em 2020 (EUA 2020), categorizou as técnicas em trés
segOes principais: basicas, diagnosticas e avangadas, sendo que as avanga-
das sdo subdivididas em contréarias (contrarian) e inovadoras (imaginative).
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As TAE basicas fornecem insights para a resolug¢édo de problemas, incluindo
Ordenacgao, Cronologias, Analise de Rede e Mapeamento de Eventos. Elas
sdo geralmente usadas no inicio do esforgo de Inteligéncia para obter um
diagnéstico inicial do problema, revelando padrdes (EUA 2020).

As técnicas de diagnostico focam em tornar argumentos analiticos, supo-
sigdes e lacunas de Inteligéncia mais transparentes, analisar a qualidade
da informagcao e identificar indicadores de mudanca. Essas técnicas sédo
frequentemente usadas junto com outras para fortalecer avaliagdes e con-
clusGes analiticas, como Verificagdo dos Pressupostos-Chave (EUA 2020).

As técnicas avancadas sao divididas em técnicas contrarias (contrarian) e
técnicas inovadoras (imaginative). As contrarias desafiam suposigdes vigen-
tes e ampliam resultados possiveis, examinando preconceitos e suposi¢oes
guanto a relevancia e consequéncia. Exemplos incluem Andlise de Hipo6teses
Concorrentes, Advogado do Diabo, Time A e Time B, Andlise de Alto Impacto/
Baixa Probabilidade e Anélise “E se?” (EUA 2020).

As técnicas avangadas inovadoras ajudam os analistas a abordar problemas
de multiplas perspectivas, facilitando a previsdo de eventos e a geragao cria-
tiva de ideias. Exemplos incluem Brainstorming, Pensamento de “fora para
dentro” e Técnica de Analise do Time Vermelho, auxiliando na identificacdo
de diferentes perspectivas e suposigdes entre membros da equipe de andlise
(EUA 2020).

As categorias de TAE na edi¢gao de 2021 de Heuer e Pherson

Na 32 edigdo do livro Structured analytic techniques for intelligence analysis,
de 2021, Heuer e Pherson reorganizaram as oito categorias originais em seis
familias de técnicas para simplificar e tornar seu uso mais pratico. Essas
familias incluem:

a) Técnicas de Organizagdo: estruturam e organizam informagdes de
maneira clara e l6gica, ajudando a desenvolver listas de eventos criticos,
fatores-chave e variaveis importantes. Exemplos incluem Ordenagao,
Classificagdo, Pontuagao e Priorizagédo, Mapas de Processos e Graficos
de Gantt, que facilitam a visualizagédo de cronogramas e fluxos de trabalho
(Heuer e Pherson 2021).

b) Técnicas de Exploragdo: ajudam os analistas a expandirem o enten-
dimento e gerarem novas ideias e abordagens. Incluem métodos como
Brainstorming, Starbursting, Mapas Mentais e Conceituais, Técnica de
Grupo Nominal e Andlise de Rede (Heuer e Pherson 2021).

¢) Técnicas de Diagnéstico: identificam e avaliam as causas subjacentes
ou variaveis que influenciam um problema. Exemplos incluem Verificagao
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das Premissas-Chave, Cronologia e Linha do Tempo e Matriz de Impacto
Cruzado. Essa categoria também abrange técnicas para gerar e testar
hipéteses, como Geragéo de Hipoteses Simples e Mltiplas, e Matriz de
Hipoteses Concorrentes (Heuer e Pherson 2021).

d) Técnicas de Reenquadramento: ajudam os analistas a ver o problema
sob diferentes perspectivas e questionar abordagens existentes. Miti-
gam limitagdes cognitivas comuns e aumentam as chances de acerto
na analise. Divididas em técnicas de Causa e Efeito, Anélise de Desafios
e Gerenciamento de Conflitos (Heuer e Pherson 2021).

e) Técnicas de Prospeccgao: utilizadas para antecipar futuros desenvol-
vimentos e cendrios potenciais, ajudando os decisores a estruturar pro-
blemas e antecipar o imprevisto. Incluem cenarios simples, geragdo de
multiplos cenarios e raciocinio contrafactual, ajudando a alertar sobre
perigos futuros e revelar oportunidades (Heuer e Pherson 2021).

f) Técnicas de Apoio a Decisdo: auxiliam na tomada de decisdes, para
avaliar opgoes e determinar a melhor linha de agdo. Apresentam todas
as opgoes e inter-relagdes de forma grafica, ajudando os analistas a
testar resultados de opgodes alternativas. Incluem Anéalise SWOT, Matriz
de Decisdo e Andlise Bowtie (Heuer e Pherson 2021).

Cada familia de técnicas tem um papel Gnico no processo de analise, permi-
tindo que os analistas abordem desafios de maneira abrangente e metédica,
garantindo uma andlise rigorosa e minimizando vieses, resultando em ac¢ées
mais informadas e confiaveis (Heuer e Pherson 2021).

Os analistas frequentemente manifestam incertezas quanto a selegéo da
técnica mais adequada a ser empregada. Para isso, Heuer e Pherson (2021)
propuseram um guia para selecionar as TAE mais adequadas, que inclui uma
lista de doze tarefas possiveis que os especialistas realizam durante uma
andlise. O guia combina a tarefa com vérias técnicas analiticas, proporcio-
nando velocidade na escolha e utilizagdo apropriada. As doze tarefas sao:

1. Iniciar um projeto, obter dados, expandir o pensamento: técnicas como
Verificagdo dos Pressupostos-Chave, Brainstorming, Starbursting e Pen-
samento de Fora para Dentro.

2. Buscar o sentido dos dados, procurar por conexdes, por agrupamen-
tos, procurar os limites entre os dados e procurar por lacunas: técnicas
como Cronologias e Linha do Tempo, Brainstorming Estruturado, Mapas
Conceituais e Andlise de Venn.

3. Explorar as ideias, procurar por relagdes, comparagdes e causalidade:
técnicas como Mapas Mentais, Analise de Venn e Mapas Conceituais.

4. Explicar eventos, providenciar respostas, identificar hipéteses prova-
veis e oferecer alternativas: técnicas como Geragao de Mdltiplas Hipote-
ses, Analise de Hipoteses Concorrentes e Localizador de Inconsisténcias.

5. Avaliar a possibilidade de engano: técnicas como Analise de Detecgao
de Engano, Anélise de Hipdteses Concorrentes, Geragdo de Hipdtese
Multiplas e Andlise do Time Vermelho.
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6. Questionar nogdes preconcebidas, estabelecidas e mentalidades fixas
(mindset): técnicas como Verificagdo dos Pressupostos-Chave, Analise
Pré-Mortem e Autocritica Estruturada.

7. Reformular seus problemas e considerar um ponto de vista diferen-
te: técnicas como Pensamento de Fora para Dentro, Analise do Chapéu
Vermelho e Anélise “E se?”.

8. Visualizar os eventos sob a perspectiva de um adversaério: técnicas
como Analise do Time Vermelho, Geragdo de Hipéteses Multiplas e Ané-
lise SWOT.

9. Identificar os fatores-chave dos eventos, realizar uma analise pros-
pectiva e rastrear trajetérias futuras: técnicas como Geragao de Fa-
tores-Chave, Identificador de Incertezas-Chave, Geragdo de Cenarios
Multiplos e Indicadores.

10. Evitar surpresa, fornecer aviso antecipado de eventos que possam
afetar interesses criticos: técnicas como Indicadores, Detecgdo de Ne-
gacao, Andlise “E se?” e Andlise de Alto Impacto/Baixa Probabilidade.

11. Apoiar um decisor na formulagdo de conclusées e escolher linhas
de agdo: técnicas como Matriz de Decisdo, Analise SWOT, Vantagens,
Inconvenientes, Vulnerabilidade e Solugdes, Matriz de Impacto e Andlise
de Campo de Forga.

12. Apresentar os dados em formato visual: técnicas como Linhas do
Tempo, Analise de Venn, Mapas Mentais, Indicadores, Vantagens, In-
convenientes, Vulnerabilidade e Solugées e Andlise de Campo de Forga.

Conclui-se parcialmente que o analista de Inteligéncia se beneficia de um
vasto leque de técnicas de analise estruturada, permitindo a escolha da fer-
ramenta mais adequada para cada situagdo. O dominio aprofundado dessas
categorias e a compreensao das tarefas e desafios especificos da MPC fa-
cilitam a busca pela técnica ideal, otimizando o desempenho e a qualidade
do trabalho.

Metodologia: a convergéncia das categorias de TAE com a MPC

Para validar a aplicabilidade das TAE nas diferentes fases da MPC, compa-
rou-se a opinido de analistas de Inteligéncia do SIEx com as caracteristicas
das TAE e com os desafios da MPC. Dessa forma, tornou-se possivel obter
um conjunto de TAE consideradas mais adequadas ao dia a dia e as deman-
das dos analistas. Com o objetivo de promover a transparéncia e facilitar a
replicagdo do questionario, esta segdo oferece um resumo das etapas me-
todologicas seguidas.

Foram aplicados dois questionarios a analistas utilizando o método Delphi,
uma TAE de Anélise de Desafio. O primeiro formulario foi enviado a um grupo
de quarenta analistas com formagao no Curso Avangado de Inteligéncia da
EsIMEXx, os quais responderam individualmente, sem qualquer viés de influ-
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éncia ou pressao de grupo. Apds a coleta das respostas, os dados foram con-
solidados por meio de processos de ordenagao, classificagao e priorizagao
das solugdes propostas. Conforme prescrito pela metodologia, uma segunda
rodada de questionamentos foi encaminhada aos mesmos analistas, com
perguntas mais focadas, estimulando a reflexao e facilitando a convergén-
cia de opinides. Nesta segunda etapa, trinta e sete analistas participaram,
contribuindo para o refinamento das conclusées.

Trés situagdes distintas foram apresentadas aos especialistas. Na primeira,
o analista foi colocado em um cenario de trabalho em equipe com tempo
disponivel (Quadro 1).

Quadro 1
Modelo do questionario 12 situagao - questdes fechadas

Fase Objetivo Desafio Opcgoes
1. Modelagem do
alvo
2. Interagdo com o
12 fase Compreender o alvo/ decisor

Multipla escolha

Planejamento problema

3. Linha do tempo

4. Levantamento

das NI
Confeccionar
22 fase
Gestdo da Obtengéo d?é:éjlzriwgtnotgsdceie 1. Priorizagdo das NI Multipla escolha
ou Reunigo inteligéncia
1. Levantar os atores
32 fase
. v Apresentar ao 2. Levantar as
Anz?llsel'e Sintese decisor o que esta variaveis Mudltipla escolha
(Inteligéncia acontecendo
Descritiva) 3. levantar as
hipoteses
1. Validar as
hipdteses
42 fase Apresentar ao
Andlise e Sintese decisor o “porqué” 2. Definir atores e P~
(Inteligéncia de algo estar variaveis relevantes Mdltipla escolha

Diagnostica)

acontecendo

3. Avaliagdo de
causa e efeito

Fonte: elaborag&o propria (2025).

Na segunda situagao (Quadro 2), o especialista desempenharia a tarefa de
forma individual, mantendo disponibilidade de tempo. Foi apresentada uma
situacao hipotética e solicitado ao especialista que indicasse quais TAE uti-
lizaria para solucionar a questao-problema proposta.
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Quadro 2
Modelo do questionario 22 situagao - questdo aberta
Situagao Prazo disponivel Questao-problema TAE utilizada

Analista trabalhando
de forma individual

Fonte: elaboragéo propria (2025).

Prazo suficiente Situagao hipotética Solugao livre

Na terceira situagao (Quadro 3), solicitou-se ao analista que considerasse
um cendario no qual a andlise deveria ser realizada sob restricdo de tempo,
com prazos exiguos.

Quadro 3
Modelo do questionario 32 situagdo - questao aberta

Situacao Prazo disponivel Questao-problema TAE utilizada
Analista trabalhando O mais rapido pos-
de forma individual sivel

Fonte: elaborac&o propria (2025).

Situagédo hipotética Solugéo livre

Resultados

Dessa forma, ao final da primeira rodada de questionamentos, as respos-
tas dos especialistas foram ordenadas, classificadas e analisadas conforme
os principios do método Delphi, que visa obter um consenso progressivo a
partir da interagdo entre os participantes em multiplas etapas. Na segunda
rodada, os especialistas tiveram a oportunidade de revisar e reavaliar suas
opinides, com base no feedback consolidado da primeira fase, contribuin-
do para o refinamento das propostas e a convergéncia de suas respostas.
Considerando-se as respostas dos analistas a respeito da primeira situagao
(solugdo em grupo com tempo disponivel), e apds o refinamento obtido na
segunda rodada de questionarios, obtiveram-se os conjuntos de técnicas
considerados mais adequados pelos analistas para enfrentar cada um dos
desafios compreendidos nas diferentes fases da analise de inteligéncia. Os
resultados séo apresentados no Grafico 1.
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Grafico 1
Resultados para a Situagdo 1 (Solugdo em grupo com tempo disponivel), apés a
segunda rodada
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4° Fase: Interpretacdo - Desafio 3: Av de Cousa e Efeito

Total de Res;

Fonte: elaborag&o propria (2025).

Com base na pesquisa e nas contribuigdes dos especialistas, foram apon-
tadas as categorias de técnicas analiticas estruturadas mais indicadas para
apoiar a anélise de Inteligéncia em cada uma das etapas da Metodologia de
Produgdo de Conhecimento. A utilizagdo apropriada dessas técnicas des-
tacadas tem o potencial de aumentar de forma expressiva a exatidao das
analises realizadas e de acelerar o processo decisério, fortalecendo tanto
a qualidade quanto a efetividade das operagdes de anélise de Inteligéncia.

O trabalho em grupo, considerado na primeira situaga@o apresentada no ques-
tionario, é essencial para a abordagem de problemas complexos na anélise
de Inteligéncia, pois permite a combinagdo de diferentes habilidades, co-
nhecimentos e perspectivas. Quando direcionado pelo uso das TAE mais
relevantes, esse esforgo coletivo se torna ainda mais eficaz, garantindo que
as energias do grupo sejam canalizadas de forma produtiva. A selegdo ade-
guada das TAE ndo apenas organiza o raciocinio e promove maior clareza no
processo, mas também potencializa a colaborag&o, criando sinergia entre
as capacidades dos integrantes e as ferramentas analiticas utilizadas. Essa
integracdo é decisiva para alcangar o objetivo proposto, assegurando que
o trabalho em grupo, aliado as técnicas apropriadas, resulte em andlises
precisas e solugdes bem fundamentadas.

Nesse contexto, a Figura 2, abaixo, apresenta uma proposta de categorias
e técnicas mais adequadas para cada fase da MPC a partir dos resultados
obtidos no questionério (resumidos no Gréfico 1). Essas categorias e técni-
cas foram identificadas por um grupo de especialistas em Inteligéncia para
serem aplicadas por analistas que disponham de tempo suficiente para o
processamento.
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Figura 2
Categorias de TAE mais adequadas a cada fase da MPC

Fonte: elaborag&o proépria (2025).

Na segunda situagdo incluida no questionario, solicitou-se aos especialistas
que indicassem as TAE mais adequadas para a solugdo de uma situagao
hipotética, considerando que, nesse cenario, o analista realizaria o trabalho
de forma individual e ainda contaria com tempo disponivel para o desenvol-
vimento do processo.

Mesmo contando com tempo disponivel, o analista que trabalha individu-
almente enfrenta o desafio de selecionar criteriosamente as TAE mais ade-
guadas. Essa escolha cuidadosa é fundamental para garantir que o processo
atenda aos objetivos propostos, permitindo uma abordagem sistematica e
eficiente que maximize a precisdo dos resultados e a relevancia das conclu-
sOes obtidas.

O Quadro 4 apresenta as TAE consideradas mais adequadas pelos analistas
nessa situagao, a partir das respostas do questionario.

Agéncia Brasileira de Inteligéncia



19 de 25 Revista Brasileira de Inteligéncia
2025 + n° 20 - €2025.20.257
ISSN 2595-4717

Quadro 4
TAE consideradas mais adequadas para a situagao 2 (trabalho individual com tempo
disponivel)

Entender, decompor e modelar a questao-
-problema

Encadeaar os fatos, contextualizar o proble-
ma e suas origens

Mapa Mental Organizar as ideias levantadas
Identificar a motricidade e dependéncia de
Matriz de Impacto Cruzado atores e variaveis e priorizar os mais relevan-
tes

Entender melhor as situagdes analisadas e
prever possiveis impactos

Identificar os possiveis cenarios que podem
impactar a situagao-problema

Levantar quais agoes ou tarefas terdo maior
Matriz SWOT impacto para alcancar os objetivos e buscar
mitigar as ameacas existentes

Fonte: elaborag3o prépria (2025).

Na segunda rodada, os analistas manifestaram alto nivel de concordéncia
com o resultado consolidado da primeira rodada (Quadro 4), o que pode ser
verificado no Grafico 2.

Grafico 2
Concordancia com o resultado consolidado da primeira rodada para a situagdo 2
(trabalho individual com tempo disponivel), apos a segunda rodada

Com relag@o ao trabalho individual do analista, no ultimo questionario foi apresentado ao Sruma

situacao hipotética: "Enchentes ocorridas recentem...objetivos e buscar mitigar as ameagas existentes.
37 responses

@ Concorda totalmente

@ Concordo em grande parte
Concordo em alguns pontos

@ Discordo totaimente

Fonte: elaboragao prépria (2025).

Na terceira e Ultima situagdo do questionario, foi apresentada a mesma si-
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tuagdo hipotética. Entretanto, dessa vez, foi colocada a premissa de tempo
como fator primordial para o cumprimento da missdo. Segundo Clark (2022),
o tempo é um problema comum enfrentado pelos analistas, que precisam
equilibrar a precisdo e a profundidade de suas analises com as restrigdes
de tempo impostas pela necessidade de fornecer informacgdes eficientes
rapidamente. O mesmo é pontuado no manual de andlise de Inteligéncia do
Exército dos Estados Unidos da América (EUA 2020): as restrigdes no tempo
sdo impostas frequentemente pelos prazos de planejamento operacional e
execugdo, exigindo que os analistas produzam Inteligéncia com limitagao
de profundidade e completude. Assim, Heuer e Pherson (2021) ressaltam a
necessidade de métodos que possam ser executados eficientemente dentro
das limitagdes de tempo tipicas da profissdo de analista de Inteligéncia.

Dessa forma, as TAE mais recomendadas para a solugdo do problema hipo-
tético em tempo exiguo constam no Quadro 5.

Quadro 5
TAE consideradas mais adequadas para a situacao 3 (trabalho individual com tempo
exiguo)

buscar perceber diretamente de forma rapida
0s principais impactos.

para permitir melhor visualizagdo do proble-
ma, inclusive por parte da autoridade.

organizar as ideias e podendo utilizar no

Mapa Mental briefing para a autoridade.
identificar e analisar os fatores internos
Matriz SWOT e externos, desafios e oportunidades e

formular estratégias eficazes para a questao/
problema.

Fonte: elaboragdo propria (2025).

Assim como na situag&o anterior, para a situagdo 3 os analistas também
manifestaram alto nivel de concordancia com o resultado consolidado da
primeira rodada (Quadro 5), o que pode ser verificado no Grafico 3.
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Grafico 3
Concordancia com o resultado consolidado da primeira rodada para a situagao 3
(trabalho individual com tempo exiguo), apds a segunda rodada

A Ultima pergunta foi para a mesma situagao hipotética porém, o Sr foi exigido realizar o trabalho
ainda sozinho e agora com tempo reduzido. Diant...T: para estabelecer, principalmente, os impactos.

37 responses

@ Concorda totalmente

@ Concordo em grande parte
Concordo em alguns pontos

@ Discordo totalmente

Fonte: elaboragao prépria (2025).

Os resultados apresentados demonstram que as TAE desempenham um papel
importante na organizagao, visualizagao e solugao de problemas complexos
na atividade de Inteligéncia sob restrigdes de tempo e recursos. A selegao
dessas técnicas pelos analistas reflete a necessidade de ferramentas versa-
teis que os auxiliem tanto na estruturagéo do raciocinio quanto na comuni-
cacgao eficaz com tomadores de decisdo. Analisando individualmente cada
técnica escolhida, revela-se que essas TAE nido apenas melhoram a clareza
e a precisdo das analises, mas também podem ter papel decisivo no engaja-
mento com autoridades favorecendo a qualidade das decisGes em cenarios
de Inteligéncia.

Consideragoes finais

O raciocinio para analistas de Inteligéncia na Era da Informag&o enfrenta trés
desafios principais: erros internos; erros externos; e problemas de insufici-
éncia, irrelevancia, indeterminacgao e insignificancia (Hendrickson 2018). Um
bom analista deve adotar novos métodos, técnicas e pensamento critico. E
essencial identificar o que se precisa saber e buscar esse conhecimento, além
de entender os obstaculos cognitivos ao pensamento critico e saber como
reduzi-los (Smith 2017).

Neste trabalho, um diferencial significativo foi o acesso direto a profissionais
de Inteligéncia, o que permitiu realizar analise empirica e incorporar suas
perspectivas e experiéncias praticas a analise. Essa interagdo possibilitou a
coleta de insights valiosos sobre a aplicagado de técnicas de analise estrutu-
radas no dia a dia da atividade de Inteligéncia, especialmente em contextos
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marcados por restricées de tempo e incertezas.

Heuer e Pherson (2021) destacam, por exemplo, a eficacia de utilizar duas
técnicas distintas para conduzir a mesma analise, pratica que, conforme re-
latado por alguns profissionais entrevistados, pode reduzir significativamente
erros e aumentar a confianga nos resultados obtidos. Ao mesmo tempo, Hen-
drickson (2018) reforga a importancia de desenvolver métodos e estratégias
gue conciliem precis3o e agilidade, um desafio constante em um ambiente
onde o “relégio implacavel” molda decisoes.

As TAE desempenham um papel essencial na anélise de Inteligéncia, especial-
mente em cenarios onde um grupo de analistas dispde de tempo adequado
para a entrega do produto final. Ap6s a analise dos resultados obtidos da
pesquisa, concluiu-se que as categorias de TAE mais adequadas para esse
contexto foram: Geragao de Ideias, Decomposicao e Visualizagédo, Apoio a
Decisdo, Geragdo e Avaliagdo de Hipoteses e Avaliagdo de Causa e Efeito.
A aplicagao criteriosa dessas técnicas contribui para o aprimoramento dos
processos analiticos, promovendo uma maior eficiéncia no uso dos recursos
disponiveis e uma maior eficacia na entrega de produtos de Inteligéncia mais
precisos e bem fundamentados.

Comparando os resultados das duas primeiras situagdes, constatou-se que
as técnicas mais adequadas para o trabalho individual com tempo disponivel
pertencem as mesmas categorias de TAE selecionadas para o contexto de
trabalho em grupo. Observou-se que as técnicas Brainstorming Estruturado,
Starbursting, Cronologia e Linha do Tempo, Mapa Mental, Matriz de Impacto
Cruzado, Geragdo de Hipoteses, Analise de Cenarios e Matriz SWOT se des-
tacam como as mais apropriadas para o analista atuar de forma individual
quando dispde de tempo suficiente para desenvolver seu trabalho.

Com a redugdo do tempo disponivel para o analista realizar seu trabalho, a
escolha das TAE mais adequadas foi diretamente impactada, exigindo solu-
¢Ges mais rapidas e direcionadas. Conforme indicado pelos especialistas e
apresentado no Quadro 5, as técnicas recomendadas refletem a necessidade
de otimizagdo do tempo sem comprometer a qualidade da anélise. O Brains-
torming Estruturado destaca-se por gerar rapidamente um grande volume de
ideias iniciais, facilitando a identificagdo dos principais aspectos do problema.
O Starbursting ajuda a decompor a questao-problema de maneira eficiente,
utilizando perguntas direcionadoras para alcangar um entendimento rapido.
A Cronologia e Linha do Tempo organiza os eventos de forma sequencial,
permitindo uma visualizagdo clara e agil dos fatos criticos. O Mapa Mental
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contribui para organizar as informagoes de forma visual e sintética, facilitando
a estruturagdo logica do raciocinio do analista. Por fim, a Matriz SWOT ofe-
rece uma abordagem eficaz para identificar rapidamente forgas, fraquezas,
oportunidades e ameagas associadas a situagdo analisada, possibilitando
uma avaliagdo estruturada dos elementos internos e externos mesmo em um
contexto de tempo limitado.

As condigOes impostas aos analistas, como trabalho em equipe ou individual
com tempo disponivel, e trabalho individual com tempo exiguo, influenciam
diretamente a selegéo das TAE mais adequadas ao processo de analise, como
exemplificado no presente artigo. Cada cendario apresenta desafios e deman-
das especificos, exigindo que as TAE escolhidas sejam compativeis com as
limitagdes e oportunidades do contexto.

Nesse sentido, a pesquisa realizada com especialistas em Inteligéncia oferece
subsidios valiosos para a escolha das técnicas mais eficazes, ajudando os
analistas a atingirem seus objetivos com precisao e relevancia. A adequada
integracao entre as condigdes de trabalho, as TAE selecionadas e o suporte
proporcionado pela pesquisa contribuem significativamente para a missao
dos analistas de Inteligéncia no assessoramento aos processos decisorios.

Assim, 0 acesso a esses profissionais enriqueceu a compreensao dos desa-
fios e praticas da Inteligéncia contemporanea, trazendo contribuigdes pra-
ticas e tedricas ao campo. Recomenda-se que estudos futuros investiguem
como esses aprendizados podem ser aplicados para aprimorar a formacao
de analistas e desenvolver técnicas que atendam as demandas da Era da In-
formacgao. Essa abordagem contribuira para fortalecer o papel da Inteligéncia
na tomada de decis3o estratégica, dotando-a de maior eficacia e relevancia.
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FORMALIZANDO A INCLUSAO DA NEURODIVERSIDADE NA INTELIGENCIA E NA
DEFESA NACIONAL DO BRASIL

Resumo

A neurodiversidade, incluindo autismo, TDAH e dislexia, oferece grandes beneficios
para a inteligéncia e defesa do Brasil. Em vez de ser vista como deficiéncia, deve ser
reconhecida como uma fonte de riqueza e potencial. Integrar a neurodiversidade
nesses setores pode ampliar perspectivas, criar vantagens competitivas, aproveitar
habilidades Unicas e melhorar a anélise de ameacas e oportunidades. Exemplos pra-
ticos no Brasil incluem analise de dados, desenvolvimento de IA e ciberseguranga.
Entretanto, desafios como estigma, preconceito, necessidade de mudanga cultural
e falta de infraestrutura devem ser enfrentados. Para promover a inclusdo da neuro-
diversidade, é essencial aumentar o conhecimento, revisar métodos de contratagao,
implementar politicas inclusivas e criar ambientes de trabalho acolhedores.

Palavras-chave: autismo, inteligéncia de Estado, neurodivergéncia, vantagem neu-
rodiversa.

FORMALIZING THE INCLUSION OF NEURODIVERSITY IN BRAZIL'S NATIONAL
INTELLIGENCE AND DEFENSE

Abstract

Neurodiversity, including autism, ADHD and dyslexia, offers great benefits for Brazil’s
intelligence and defense. Rather than being seen as a disability, it should be recognized
as a source of wealth and potential. Integrating neurodiversity into these sectors can
broaden perspectives, create competitive advantages, harness unique skills and
improve threat and opportunity analysis. Practical examples in Brazil include data
analysis, Al development and cybersecurity. However, challenges such as stigma,
prejudice, the need for cultural change and a lack of infrastructure must be addressed.
To promote the inclusion of neurodiversity, it is essential to increase knowledge,
review hiring methods, implement inclusive policies and create welcoming work
environments.

Keywords: autism, state intelligence, neurodivergency, neurodiverse advantage.

FORMALIZAR LA INCLUSION DE LA NEURODIVERSIDAD EN LA INTELIGENCIA'Y
LA DEFENSA NACIONAL BRASILENAS

Resumen

La neurodiversidad, incluidos el autismo, el TDAH y la dislexia, ofrece grandes
ventajas para la inteligencia y la defensa de Brasil. En lugar de ser vista como una
discapacidad, deberia ser reconocida como una fuente de riqueza y potencial.
Integrar la neurodiversidad en estos sectores puede ampliar las perspectivas,
crear ventajas competitivas, aprovechar habilidades tnicas y mejorar el anélisis de
amenazas y oportunidades. Ejemplos practicos en Brasil son el analisis de datos,
el desarrollo de la IA y la ciberseguridad. Sin embargo, hay que hacer frente a retos
como la estigmatizacion, los prejuicios, la necesidad de un cambio cultural y la falta
de infraestructuras. Para promover la inclusion de la neurodiversidad, es esencial
aumentar el conocimiento, revisar los métodos de contratacion, aplicar politicas
inclusivas y crear entornos de trabajo acogedores.

Palabras clave: autismo, inteligencia estatal, neurodivergencia, ventaja neurodiversa.
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Introdugao

Em 19 de fevereiro de 2024, o engenheiro espacial Danilo Miranda (2024)
postou na rede social profissional LinkedIn um curriculo recebido de um garoto
brasileiro de 8 anos, que se autodenominou “autista com Altas Habilidades e
Superdotagdo”. Além de estar cursando o Nivel Fundamental 1, o garoto incluiu
em sua formagédo académica cinco cursos online concluidos pela Agéncia
Espacial Brasileira (AEB) e Astrofisica 1 pela Universidade Federal de Santa
Catarina (UFSC). Outro colega, engenheiro em microeletrénica e empreen-
dedor, sugeriu que o garoto fosse mentorado por Miranda para aprender a
“navegar” em um mundo ultra diverso e de interesses distintos, para que
tivesse as condigdes de sobreviver, florescer e fazer a diferenga no mundo
que tanto busca. Ele expressou preocupagdo ao ver que muitos talentos fora
do padrdo, na fase adulta, sofrem discriminagéo e até mesmo punigdo por
seu brilhantismo, perdendo oportunidades profissionais e relegando suas
capacidades diferenciadas a hobbies ultrassofisticados.

Semanas antes, em 7 de fevereiro de 2024, um dos autores deste artigo havia
participado do evento “Al and Neurodiversity” no think tank Center for Strategic
& International Studies (CSIS) em Washington D.C., Estados Unidos da América
(EUA), onde se discutiu um tema relacionado. Durante um debate, Lakshmi
Raman, diretora de Inteligéncia Artificial da Central Intelligence Agency (CIA),
Courtney Weinbaum, cientista sénior da RAND, Peter Kant, CEO da Enabled In-
telligence e Kiersten Todt da Cybersecurity and Infrastructure Security Agency
(CISA) debateram como lideres em inovagao tecnoldgica, ciberseguranga e
inteligéncia artificial precisam incorporar mais individuos neurodiversos para
criar forgas de trabalho com maior diversidade de pensamento capazes de
resolver problemas complexos e construir solugdes mais eficazes.

Ainda ndo ha uma definigao clara para a palavra “neurodiversidade”. Segundo
Abreu (2022), o conceito foi elaborado pela socidloga australiana especialista
em autismo Judy Singer e pelo jornalista estadunidense Harvey Blume a partir
de trocas de correspondéncias em 1996. O think tank estadunidense RAND
(Weinbaum et al. 2023) descreveu neurodiversidade como “um termo genérico
gue abrange uma ampla gama de diagndsticos cognitivos, incluindo (mas ndo
exclusivamente) Transtorno do Espectro do Autismo (TEA), Transtorno do
Déficit de Atencdo (TDA) e Transtorno do Déficit de Atengao/Hiperatividade
(TDAH), dislexia, discalculia e sindrome de Tourette”, com a ressalva de que
ndo é um termo médico e inclui diagndsticos cognitivos e de desenvolvimento.
Sadzinski Junior et al. (2021) evidenciaram que ainda ha pouca produgéo de
estudos com o termo neurodiversidade no Brasil.
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E importante ressaltar que o termo neurodiversidade refere-se a ideia de que
diferencas neurolégicas como autismo, TDAH, dislexia, entre outros, sdo
variagdes naturais do funcionamento cerebral e devem ser compreendidas,
respeitadas e valorizadas. Individuos neurodivergentes compreendem a rea-
lidade e os problemas por prismas diferentes, contribuindo assim para suas
resolugdes. Muitos possuem habilidades especiais como resolver enigmas,
hiperfoco, hiperconcentragao, atengao aos detalhes, memorizagao, raciocinio
matematico e légico, identificagdo de padrées, pensamento visual e lateral,
além da disposigao para ousar e experimentar opgdes ndo convencionais.

Este artigo propde discutir a abertura das instituicoes de defesa e inteligéncia
brasileiras a neurodiversidade, reconhecendo o potencial de individuos com
autismo, TDAH e outras condigdes neurologicas para contribuir significati-
vamente para a defesa nacional. Ao visar especificamente a defesa nacional
do Brasil, prioritariamente contra ameagas externas e diferenciando-se da
seguranga contra ameagas internas, consideram-se as trés forcas armadas
singulares: o Exército Brasileiro (EB), a Forga Aérea Brasileira (FAB) e a Ma-
rinha do Brasil (MB), além da agéncia de inteligéncia de Estado da Presidén-
cia da Republica, a Agéncia Brasileira de Inteligéncia (ABIN). Contemplando
também a iniciativa privada, incluem-se as empresas que compdem a Base
Industrial de Defesa (BID). O tema torna-se ainda mais instigante ao consi-
derar o significativo aumento no diagnéstico de algumas dessas condigoes
em criangas, como o TDAH (Xu et al. 2018) e o TEA' (Salgado et al. 2022),
cujas causas ainda sao incertas. Segundo Martins (2022), via Ministério da
Saude, entre 5 a 8% da populagdo mundial possui TDAH.

Esta pesquisa é de natureza exploratéria e qualitativa, fundamentada em
uma revisao bibliografica narrativa. Foram analisados documentos técnicos,
relatérios institucionais, artigos académicos e fontes jornalisticas sobre neu-
rodiversidade, inteligéncia e defesa nacional. As fontes foram selecionadas
por sua relevancia contemporanea e por abordarem diretamente os temas de
empregabilidade de neurodivergentes e inovagao organizacional em setores
estratégicos. A andlise concentrou-se na identificagdo de padrées de aplicagdo
pratica, desafios institucionais e propostas de politicas publicas inclusivas.

Com base na revisao da literatura, argumenta-se aqui a proposigao original
e exploratéria de que a neurodiversidade é uma fonte inexplorada de bene-
ficios para a inteligéncia e defesa do Brasil. A neurodiversidade amplia as

1 Importante destacar que o Transtorno do Espectro Autista apresenta trés niveis de suporte,
conforme o Manual Estatistico e Diagnostico de Transtornos Mentais DSM-5-TR (APA 2022).
Nem todos os autistas possuem habilidades cognitivas compativeis com as fungées de inteli-
géncia, sendo necessério avaliar caso a caso.
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perspectivas, pois a diversidade de pensamento e abordagens na resolugao
de problemas aumenta as chances de gerar solugdes inovadoras e criativas.
Além disso, os paises que valorizam e aproveitam melhor a neurodiversidade
poderdo obter uma vantagem estratégica sobre aqueles que ndo o fizerem
(Austin et al. 2017; Davis 2021). Individuos neurodivergentes frequentemente
percebem detalhes, padrdes e tendéncias que outros podem nao notar, o que
pode ser extremamente Gtil na identificagdo de ameagas e oportunidades tati-
cas e estratégicas. Portanto, este artigo destaca a importancia de reconhecer
a neurodiversidade como uma fonte de potencial e ndo como uma deficiéncia.

Metodologia

Este estudo adota uma abordagem exploratéria e qualitativa, centrada na
analise tedrica e documental sobre a inclusdo da neurodiversidade nos seto-
res de inteligéncia e defesa nacional. A investigacdo fundamenta-se em uma
revisdo narrativa da literatura, associada a analise critica de documentos
oficiais, relatérios institucionais e iniciativas publicas e privadas tanto no
Brasil quanto no exterior. Optou-se por essa estratégia metodoldgica em
razdo da escassez de dados empiricos sobre o tema no contexto brasileiro e
da natureza inovadora da proposta.

Foram analisadas fontes primarias como editais publicos da Agéncia Brasileira
de Inteligéncia (ABIN), normativas das Forgas Armadas, diretrizes ministeriais
e documentos internacionais emitidos por instituicoes como a Central Intelli-
gence Agency (CIA), National Security Agency (NSA), RAND Corporation e
Secret Intelligence Service (SIS) do Reino Unido. Complementarmente, foram
incluidas fontes secundarias de natureza académica, como artigos cientificos
sobre neurodivergéncia, empregabilidade e inclusado organizacional, além de
publicagdes jornalisticas e depoimentos em midias sociais que ilustram a
percepgdo publica e institucional sobre o tema.

A anélise foi guiada por trés questdes orientadoras: (1) De que forma a neuro-
diversidade pode ser integrada produtivamente nas estruturas de inteligéncia e
defesa do Brasil? (2) Quais barreiras normativas, estruturais e culturais dificul-
tam essa integragdo? (3) Quais estratégias e politicas podem promover uma
inclusdo eficaz, ética e segura da populagéo neurodivergente nesses setores?

Essa abordagem permite mapear praticas ja existentes e apontar lacunas es-
truturais que impedem avangos concretos. Além disso, articula evidéncias in-
ternacionais com o contexto nacional, buscando oferecer proposig¢des iniciais
para politicas publicas mais inclusivas e inovadoras. Ao integrar elementos
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normativos, técnicos e sociocognitivos, a metodologia adotada fortalece a
consisténcia argumentativa e amplia o potencial de contribuigao da presente
pesquisa para os debates sobre diversidade e inovagdo no campo da defesa
e dainteligéncia sem perder o foco na produtividade e eficiéncia dos servigos
de defesa e inteligéncia para os interesses do Brasil.

As limitagGes desta abordagem concentram-se na auséncia de dados quan-
titativos sistematizados, o que reforga a necessidade de estudos empiricos
futuros. No entanto, o carater exploratério permite levantar hipoteses, mapear
diregbes de pesquisa e propor caminhos institucionais com base nas melhores
evidéncias disponiveis.

Com a finalidade de tornar o percurso metodoldgico mais claro e didatico, o
qguadro abaixo (Quadro 1) visa facilitar a compreensao dos dados analisados.

Quadro 1
Quadro do Percurso Metodolégico

.............. Tema ~ Fomte Métododeanilise  Observagdes
Politicas publicas D:gmj",\eﬂngf):tgé Andlise documental Norm?ﬁctljsse%%essoe
_imemacioncis  emprasas _Revissoderelatrios Modelos eferenciais
solspectos Lteratura  poyicas bibliografica  TEA TOAR disienia

etc.

Fonte: elaboracdo dos autores (2025).

No proximo tépico, as vantagens competitivas neurodiversas sao discutidas.
Identificam-se as dificuldades para a incorporagdo da mao de obra neurodi-
versa na defesa e inteligéncia. E, entado, sdo apresentadas as consideracoes
finais com proposi¢des de possiveis solugdes e a recomendacgao de estudos
futuros.

Incorporando a vantagem neurodiversa

Para além do TEA e TDAH, outras formas de neurodivergéncia - como dislexia,
discalculia e sindrome de Tourette — também merecem atengéo, especial-
mente se associadas a trajetorias educativas e socioecondmicas diversas.
Iniciativas inclusivas devem considerar, por exemplo, a interseccionalidade
entre neurodiversidade, género, raga, e classe social, ampliando o escopo
de representatividade e impacto em prol da eficiéncia dos setores da defesa
e inteligéncia nacional.

Agéncia Brasileira de Inteligéncia



7 de 19 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.260
ISSN 2595-4717

Segundo James A. Lewis, vice-presidente da CSIS, “a diversidade proporcio-
na vantagem”. Afinal, as inteligéncias neurotipicas (que representam a vasta
maioria da populagdo) sdo mais previsiveis e mais facilmente antecipadas
pelos adversarios (CSIS 2024). A diversidade de pensamentos e perspectivas
contribui para a geragao de solugées inovadoras e a resolugao de problemas
de maneira mais criativa. Diferentes padrées de pensamento envolvidos na so-
lugao de um problema aumentam a probabilidade de serendipidades, ou seja,
descobertas feitas por acaso. Conjuntos de solugdes diferentes e inovadoras
para um mesmo problema oferecem opgGes mais abrangentes para abordar
uma situagado, potencialmente levando a resultados mais eficazes. Segundo
Raman (CSIS 2024), a CIA até tem usado o termo “neurodiverse advantage”
(“vantagem neurodiversa”). Pessoas que veem o mundo de forma diferente
sdo valiosas exatamente por isso.

Na defesa, aproveitar a vantagem neurodiversa pode levar a solugdes alter-
nativas, mais criativas e mais dificeis de serem antecipadas pelo adversario.
Essa antecipagdo pode ser ainda mais necessaria quando se considera que
certos competidores estrangeiros ja podem estar se utilizando desses be-
neficios. Ao menos algumas empresas dos EUA (CAIl 2024) e agéncias de
inteligéncia ja estao declaradamente fazendo isso (CSIS 2024). A National
Security Agency, em seu plano de recrutamento de 2020 (EUA 2020), infor-
ma como seus Gerentes do Programa para Recrutamento de Portadores de
Deficiéncia participam de diversos eventos buscando pessoas com certas
caracteristicas desejaveis, incluindo condigdes neurodivergentes. A CIA, em
sua estratégia de inclusdo e diversidade (EUA 2022), coloca o aumento da taxa
de contratagdo de neurodivergentes como seu segundo objetivo estratégico.
No Reino Unido, o Intelligence Community’s Design System (ICDS) descre-
ve como tornar conteldos mais acessiveis ao publico neurodivergente em
beneficio da comunidade de inteligéncia britanica, como o Security Service
(MI5), Secret Intelligence Service (SIS/MI16), Government Communications
Headquarters (GCHQ) e seus parceiros (Reino Unido 2024).

Alguns neurodivergentes possuem capacidades que os colocam em vantagem
em relagdo aos neurotipicos em certas atividades. O autismo, por exemplo,
é caracterizado como um transtorno neurolégico que afeta a comunicagao,
o0 comportamento e a capacidade de interagdo social. A condi¢do ndo define
nem limita a capacidade geral da pessoa com autismo, pois ha habilidades
especificas evidenciadas nas pessoas com espectro autista; dentre elas:
a habilidade de se atentar a detalhes especificos que passam facilmente
despercebidos por pessoas neurotipicas, memoria excepcional, hiperfoco
e capacidade analitica agugada que facilita a identificagdo de padrdes e o
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processamento eficiente de informagdes complexas (Adams 2020; Baron-
-Cohen 2006; 2012; Baron-Cohen et al. 2009). Na Austrélia, Austin et al. (2017)
relataram como a Australian Defence Organization (ADO), em parceria com
empresas especializadas, estava recrutando analistas cibernéticos dentro do
espectro autista que dificilmente se candidatariam as vagas. Morgan McCar-
dell deu entrevista relatando como seu autismo a ajudou a ser uma analista
da National Geospatial-Intelligence Agency (NGA) dos EUA, identificando
padrées em imagens satelitais no atual conflito na Ucrania (CBS 2023).

Isso ja abre um panorama que mostra como a inclusdo de pessoas neurodi-
vergentes pode ser benéfica nos ambientes de trabalho, podendo contribuir
de forma significativa em operagoes, desde as mais simples até as mais
complexas. Outro exemplo sdo os casos de pessoas diagnosticadas com
TDAH, que normalmente sdo vistas como desatentas e agitadas, conforme
seu diagnéstico, mas que possuem habilidades interessantes. Se exploradas,
essas habilidades podem contribuir nos ambientes de trabalho, incluindo a
seguranga nacional. Por exemplo, criatividade (Boot et al. 2020), hiperfoco
em determinadas tarefas (Ashinoff e Abu-Akel 2021), capacidade de multi-
tarefas e pensamento rapido e capacidade de adaptagéo (WildAlaskanRed
2022, LethalityJane 2023).

Han et al. (2019), em uma revisado da literatura, reportaram como o TDAH
pode ser mais frequente em atletas de alto rendimento em certos esportes,
afetando seu rendimento positivamente em alguns aspectos e moldando suas
escolhas por tais atividades fisicas. Sua intensa dedicagdo nos treinamentos
frequentemente resulta até em uma maior taxa de contusdes e um tempo mais
prolongado para sua recuperacg3o. Atletas olimpicos como Michael Jordan e
Michael Phelps ja declararam ter TDAH (Vlad e Lungu 2017).

E possivel recorrer e demonstrar, segundo pesquisas e estudos recentes, as
mais variadas habilidades e capacidades diferenciadas associadas a alguns
individuos diagnosticados com cada uma das condigdes abarcadas pela neu-
rodiversidade. No entanto, tal detalhamento ndo é o objetivo deste artigo. A
intencdo é apenas enfatizar que, embora as dificuldades e “limitagdes” sejam
frequentemente ressaltadas quando se pensa em neurodivergentes, ha inG-
meras habilidades e capacidades raras inerentes a essas pessoas. E preciso
trazer a tona essas qualidades para que elas possam contribuir com todo seu
potencial e serem vistas de maneira integral e produtiva pela sociedade, e ndo
apenas como alguém “diferente”.
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Os obstaculos autoimpostos para a selecdo de pessoal na defesa e
inteligéncia

Nem todos os neurodivergentes possuem habilidades especiais Uteis aos
setores da defesa e inteligéncia ou sdo aptos a exercer essas atividades,
exatamente da mesma forma que ocorre com os neurotipicos. O argumento
aqui defendido é evitar desperdigar certos talentos Uteis apenas por nédo se
enquadrarem nos métodos de recrutamento tradicionais atuais. E, a partir
dai, buscar solugdes inteligentes que aproveitem todo o potencial latente
para o desenvolvimento do Brasil no cenario globalizado e altamente com-
petitivo.

Historicamente e globalmente, as comunidades de defesa e inteligéncia po-
dem ter restringido a qualidade de suas atividades por limites autoimpostos,
como ndo recrutar mulheres, pessoas fora dos limites maximos e minimos
de altura, peso ou em certas condigdes de saude para determinadas fungdes
que poderiam ser realizadas com alto desempenho. Muitas dessas limitagoes
ja se mostraram improdutivas e foram alteradas nos métodos de contratagdo
e alistamento de pessoal. Somente em tempos mais recentes as Forgas Ar-
madas tém se aberto a novas possibilidades de inclusao social. Em 1980, a
Marinha permitiu o ingresso oficial de mulheres pela primeira vez nas Forgas
Armadas do Brasil, e até hoje o fazem apenas por meio das escolas prepara-
térias de oficiais (Lombardi et al. 2009) ou concursos publicos. Entretanto,
planeja-se que em 2025 mulheres poderao se alistar, inclusive como soldados
de infantaria, com ingresso previsto para 2026 (Feitoza 2024). A partir de
2011, quando o Supremo Tribunal Federal (STF) equiparou casais homos-
sexuais aos heterossexuais, alguns militares passaram a declarar conjuges
do mesmo sexo como dependentes no cadastramento previdenciario e no
sistema de salde militar, sendo o primeiro caso oficializado em 2013 no
Exército (Stochero 2013).

Segundo os “indices minimos de aptidado de conscritos para o Servigo Militar
nas Forcas Armadas”, a altura minima exigida é de 1,55m e para alturas acima
de 1,95m a admiss&o esta condicionada a proporcionalidade biotipoldgica. Ha
ainda requisitos minimos de acuidade visual, senso cromatico e capacidade
auditiva (Brasil 1992). A Instrugdo Normativa n® 8 de 2017 estabelece critérios
para a prova de capacidade fisica para os concursos publicos para ingresso
nos cargos de Agente de Inteligéncia e Oficial de Inteligéncia da ABIN, que
prevé provas de corrida e natagao, salvo em certos casos de comprovada
deficiéncia fisica compativel com a funcgao (Brasil 2017a).
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As avaliagGes psicoldgicas nos concursos publicos sdo regidas pela Instrugdo
Normativa n° 11 de dezembro de 2017, conforme testes psicoldgicos apro-
vados pelo Conselho Federal de Psicologia (CFP), que determinam se o can-
didato preenche os requisitos ou apresenta as habilidades necessérias para
atuar no cargo em questao (Brasil 2017b). Um diagnéstico neurodivergente
ndo é critério de eliminagdo desde que o candidato apresente as habilidades
necessarias para atuar no cargo do Plano de Carreiras e Cargos da ABIN.
Mesmo assim, a avaliagdo quanto ao cumprimento dessas demandas poderia
ser revista a luz da ativa inclusdo da vantagem neurodiversa para fungdes
especificas ainda ndo regulamentadas.

De acordo com todos os editais de contratagao da ABIN (Brasil 2018), certos
conhecimentos obrigatoérios, como especificidades do Direito Administrativo,
sdo fatores limitantes questionaveis, ndo apenas para o publico neurodiver-
so, mas também para muitos outros perfis intelectuais nao afeitos a esta ou
outras disciplinas. Tais editais tendem a ser excessivamente padronizantes e
intelectualmente excludentes, enquanto a atividade de inteligéncia demanda
cada vez mais diversidade intelectual para resolver os complexos desafios
contemporaneos.

Diante do avanco cientifico e tecnolégico disruptivo - como nas atividades de
guerra e inteligéncia eletronica e cibernética, operagdes espaciais, IA e robé-
tica - e das crescentes demandas analiticas, é valido questionar se os critérios
atuais de selecdo em defesa e inteligéncia contemplam adequadamente o
potencial de profissionais com perfis cognitivos diversos, inclusive aqueles
que, mesmo dentro dos espectros neurodiversos, demonstrem habilidades
compativeis e até altamente adequadas a tais fungdes. Por exemplo, nem
todos os soldados precisam estar fisicamente aptos para correr empunhan-
do fuzis; alguns precisam apenas estar atualizados com os Ultimos avangos
tecnolédgicos e cientificos ou, até mesmo, apenas possuir uma capacidade
natural de pensar de forma distinta da média. Da mesma forma, nem todos os
Oficiais Técnicos de Inteligéncia e Agentes de Inteligéncia da ABIN precisam
ser nadadores habilitados em direito e geografia; basta que sejam altamente
competentes em fungdes especificas de grande relevancia para a inteligéncia
de Estado.

Pode ser necessario transcender a rigidez dos requisitos estabelecidos no
alistamento militar e nos concursos publicos, incluindo o ainda em planeja-
mento para a carreira civil do Ministério da Defesa (Rodrigues e Ribeiro 2023).
As Forgas Armadas, a ABIN e as empresas da Base Industrial de Defesa (BID)
precisam repensar seus métodos de selegdo de pessoal para atrair e recrutar
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essas pessoas. E apds o recrutamento, é essencial criar um ambiente que
permita a integracao e o desenvolvimento desses individuos. Como discuti-
do no evento da CSIS (2024), uma das abordagens pode ser simplesmente
perguntar-lhes o que necessitam em seu local de trabalho ou se precisam de
um escritorio fisico quando podem realizar suas tarefas remotamente, com
horérios flexiveis e metas ou prazos de produtividade definidos. Para alguns
membros da comunidade neurodiversa, até mesmo o acesso convencional
ao prédio pode ser um desafio ou um impedimento, como dirigir até o local,
usar crachas, senhas ou interagir com recepcionistas ou segurangas. Qutras
vulnerabilidades comuns a muitos individuos neurodivergentes podem incluir
problemas de adequacgéao social, possiveis falhas de expressao verbal, hiper-
sensibilidade a estimulos sensoriais, entre outras.

Estudar a diversidade neurol6gica auxilia na compreensdo de como o cérebro
sustenta a mente (Nobre e Van Ede 2020). Diferentes tipos de cérebros ofe-
recem mais percepgdes e ampliam a compreenséao sobre o funcionamento
da mente humana. Por isso, embora se reconhega o valor da integragao entre
IA e humanos, pouco se discute sobre a consideragdo da multiplicidade de
intelectos humanos. Peter Kant (CSIS 2024), um desenvolvedor privado de IA,
ressalta a importancia de integrar o intelecto neurodiverso a IA e ao apren-
dizado de maquinas para uma representatividade mais fiel da inteligéncia
humana. Afinal, se a IA busca simular o funcionamento do cérebro humano, a
neurodiversidade é uma parte historicamente negligenciada desse processo.

Historicamente, as diferengas neurologicas foram estigmatizadas e mal com-
preendidas. Contudo, a medida que pesquisas evidenciam e as empresas
reconhecem o valor da inclusao e diversidade, muda-se lentamente o padrao
social de compreender a neurodivergéncia, abrindo espago para a atuagéo
profissional dessas pessoas (de Freitas 2016). Individuos neurodivergentes
tém muito a oferecer as organizagoes, desde habilidades Unicas até perspec-
tivas inovadoras. Investir na inclusdo e apoio a essas pessoas promove justica
social e impulsiona inovagao e sucesso organizacional a longo prazo. A CAl,
por exemplo, € uma empresa de solugées tecnoldgicas que se diferencia no
mercado pelo pioneirismo no emprego ativo da comunidade neurodiversa
como estratégia de marketing (CAl 2024). Empresas comprometidas com
inclusao e diversidade sao vistas mais positivamente por clientes, parceiros
e colaboradores potenciais.

Empresas da Base Industrial de Defesa (BID) encontrariam maior flexibilidade

gue o Estado para fazer adaptagdes normativas e logisticas. A defesa e inte-
ligéncia do Brasil certamente ja contam com individuos neurodiversos que
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podem esconder sua condig¢do para evitar roétulos prejudiciais. O dilema da
acomodagado, como descrito por Weinbaum et al. (2023), ocorre quando um
funcionario poderia se beneficiar de adaptagdes especificas as suas neces-
sidades, mas hesita em se declarar deficiente devido ao possivel impacto em
sua reputagdo. Contribui para essa mudancga de paradigma na sociedade o
fato de um namero crescente de celebridades declararem publicamente suas
condic¢oes neurodiversas (Budryk 2021).

Para exemplificar a aplicagdo da neurodiversidade na inteligéncia e defesa,
destacam-se as areas como analise de dados e cibersegurancga. Alguns indi-
viduos com autismo, por exemplo, podem ter habilidades notaveis para ana-
lisar grandes volumes de dados e identificar padrdes (Austin et al. 2017; CBS
2023). Na ciberseguranga, algumas pessoas com TDAH podem se sobressair
pela capacidade de multitarefa e pensamento rapido, qualidades valiosas na
defesa contra ataques cibernéticos (LethalityJane 2023). Além disso, indi-
viduos hiperfocados podem acelerar a conclusdo de projetos especificos.
Assim, enfatiza-se a importancia de integrar a vantagem neurodiversa nas
estratégias da comunidade de defesa e inteligéncia do Estado.

Consideracgoes Finais

Embora desafiadora, a inclusdo de neurodivergentes no local de trabalho pode
dinamizar a cultura organizacional e fomentar inovagao. Essa diversidade es-
timula a criatividade e a resolugao de problemas, promovendo um ambiente
mais inclusivo e equitativo, valorizando pessoas historicamente subestimadas
pelo mercado e aproveitando suas raras e até Unicas particularidades em prol
da produtividade institucional.

E essencial que iniciativas para incorporar a neurodiversidade se estendam
além das instituicdes federais e privadas da BID. Para propositos de defesa
nacional brasileira, precisam ser também pensadas iniciativas pelo proprio Mi-
nistério da Defesa (MD), Ministério de Ciéncia, Tecnologia e Inovagao (MCTI),
entre outros ministérios relacionados e seus 6rgdos componentes, em especial
os 6rgdos de segurancga publica. Cada um desses precisa fomentar discussées
internas e externas sobre revisar seus métodos de contratagao, condigdes de
trabalho e planos de carreira a luz do potencial para vantagem competitiva pela
inclusdo da comunidade neurodiversa. Isso implica repensar requisitos para
servidores, focando nos desafios contemporaneos em vez de se restringir aos
sistemas atuais de alistamento e concursos. Novos estudos para a realidade de
cada érgao ou realidade profissional precisam ser estimulados e fomentados.
Isso abriria mais uma possibilidade para interagdes interdisciplinares entre
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profissionais de defesa, inteligéncia, psicologia e psiquiatria.

Promover conhecimento sobre neurodiversidade é crucial para superar estig-
mas. Sem esforgos para mudar paradigmas, aumentam-se os estereétipos
sociais e as dificuldades de interagdo. Politicas inclusivas sdo fundamentais
antes da contratagao proativa de neurodivergentes, garantindo igualdade de
oportunidades e suporte necessario. Oferecer treinamentos e material informa-
tivo aos servidores contribui para a conscientizagdo. Ambientes acolhedores
aumentam o engajamento dos servidores, reduzindo rotatividade e custos
com recrutamento e treinamento. A identificagdo de servidores neurodiver-
sos existentes é vital para mapear obstaculos e facilitadores institucionais,
encorajando-os a romper com o dito dilema da acomodagao.

Algumas vagas deveriam ser reservadas para contratar pessoal com qua-
lidades analiticas especificas. Por exemplo, testes online para certas fun-
¢bes poderiam ser mais realistas e inclusivos do que concursos publicos,
adaptados para diferentes estimulos mentais, tais como através de textos
imagéticos, audios, ilustragdes, videos, linguagem matematica etc. (Reino
Unido 2024). No Exército (EB), Forga Aérea (FAB) e Marinha (MB), vagas
para Oficiais Temporarios poderiam ter maior flexibilidade para fungdes que
exigem habilidades especiais, como em criptografia, metadados, robética,
programagcao, operagdes espaciais, cibernéticas, etc. E assim como as Forgas
Armadas estabeleceram Oficiais Temporarios, poderia ser pensado para a
ABIN cargos de Oficiais Técnicos de Inteligéncia Temporarios (OTIT) e Agen-
tes Técnicos de Inteligéncia Temporarios (ATIT), que estivessem sujeitos
a um plano de carreira mais curto, sem direito a aposentadoria na fungao,
desonerando o Estado, desobrigando-o de sua responsabilidade quanto a
potenciais inadequagoes de salde dos aprovados, protegendo-o por contra-
tos de confidencialidade e ainda aproveitando habilidades especiais que de
outra forma seriam desperdigadas pelo Estado, tornando-o mais inclusivo,
oferecendo ao acompanhamento de salde, psicolégico, condicionamento
fisico e/ou fisioterapia e oportunidades de trabalho e capacitagéo de alto nivel.

Futuras pesquisas cientificas precisam investigar tais demandas institucionais
para a variabilidade do espectro de mentes neurodiversas, possivelmente prio-
rizando de inicio as mais comuns e com maior potencial de retorno produtivo,
como (talvez) o TEA, TDA e TDAH. A proposta é mudar a cultura de contrata-
¢do e retengao, criando ambientes de trabalho empaticos e inclusivos, com
seguranga psicoldgica e a promogédo de um dialogo aberto e transparente. A
inclusdo visa ndo s6 ao bem-estar dos individuos marginalizados, mas também
a competitividade e a produtividade das instituicdes e, em ultima analise, a
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qualidade da inteligéncia de Estado e da defesa nacional.

A neurodiversidade pode trazer beneficios significativos, como a ampliagdo
da perspectiva, vantagem competitiva e melhor compreensao de ameagas e
oportunidades. Exemplos praticos de sua aplicagdo no Brasil incluem a analise
de dados, desenvolvimento de IA e a ciberseguranga, onde as habilidades
Unicas de individuos neurodivergentes podem ser aproveitadas. Estes autores
defendem que os desafios contemporaneos sdo demasiadamente complexos
e dificeis para ndo incluirem a neurodiversidade.

De forma propositalmente introdutoria, este artigo demonstra a importancia de
se explorar a vantagem neurodiversa na inteligéncia e defesa nacionais para
se obter vantagens estratégicas e competitivas. A neurodiversidade, compre-
endida como um espectro de variagdes neuroldgicas, é vista ndo como uma
deficiéncia, mas como uma riqueza natural do funcionamento cerebral que
pode tornar as instituigées de inteligéncia e defesa mais eficientes, eficazes
e inovadoras diante dos complexos e dindmicos desafios globais contempo-
raneos.

Conforme o Centro de Controle e Prevengéo de Doengas dos Estados Unidos,
cerca de 1 em cada 36 criangas no pais esta dentro do espectro autista. E
como publicou Martins (2022), no Brasil, estima-se que o TDAH afete entre
5% a 8% da populagdo. No entanto, ainda ha escassez de dados nacionais
sobre a insergdo de neurodivergentes em fungdes estratégicas como as de
inteligéncia. De maneira semelhante, ndo existem estatisticas publicas so-
bre a quantidade de profissionais neurodiversos nas Forgas Armadas ou na
ABIN. Pesquisas futuras podem preencher essa lacuna e apoiar o desenho
de politicas baseadas em evidéncias quantitativas. Outra possivel linha seria
mapear os perfis cognitivos mais frequentes em concursos de inteligéncia e
defesa, a fim de propor adequagdes mais inclusivas, assim como identificar
atuais servidores com algum diagnéstico neurodivergente. Entrevistas com
esses servidores podem apontar possiveis caminhos para as melhorias re-
queridas nos métodos de selegéo de pessoal para a defesa e a inteligéncia,
no ambiente de trabalho e nos processos internos.

E esperado que este artigo seja prolifero, atraindo a atencdo de mais profissio-
nais para o assunto da neurodivergéncia, da neurotipia e de seus processos
cognitivos e neurolégicos, estimulando a colaboragdo académica multidis-
ciplinar de profissionais da ABIN e MD com psicélogos, psiquiatras e outros
pesquisadores também nesta tematica de vanguarda.
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A INADEQUAGAO DA ESTRATEGIA DA DETERRENCE DIANTE DA RADICALIZAGAO
VIRTUAL TERRORISTA

Resumo

A tematica do terrorismo é catalizadora do sentimento de inseguranga na sociedade
global e de risco, demandando profunda reciclagem dos sistemas estatais, especial-
mente nas areas da seguranca e da inteligéncia. O artigo aborda o atual cenério de
radicalizagao virtual terrorista e busca avaliar a possibilidade de seu enfrentamento
através da aplicagdo de uma historica e classica estratégia. Largamente utilizada ao
longo da Guerra Fria, a deterrence (dissuasédo) permanece com alcance em face de
determinadas ameagas contemporaneas, especialmente no campo militar. Explorando
a base conceitual e as caracteristicas da deterrence, o artigo acaba por concluir pela
sua inaplicabilidade no aspecto de prevencao da radicalizagdo de individuos com
propensdo ao fanatismo e ao encantamento do terror propagado pelas redes sociais.

Palavras-chave: terrorismo, dissuasao, radicalizagao, redes sociais, Inteligéncia.

THE INADEQUACY OF THE DETERRENCE STRATEGY IN THE FACE OF VIRTUAL
TERRORIST RADICALIZATION

Abstract

The theme of terrorism is a catalyst for the feeling of insecurity in global society
and risk, requiring a profound recycling of State systems, especially in the areas of
security and intelligence. The article addresses the current scenario of virtual terrorist
radicalization and seeks to evaluate the possibility of confronting it through the
application of a historical and classic strategy. Widely used throughout the Cold War,
deterrence remains with a large scope, in the face of certain contemporary threats,
especially in the military field. Exploring the conceptual basis and characteristics of
deterrence, the article concludes that it is not applicable in the aspect of preventing
the radicalization of individuals with a propensity for fanaticism and enchantment
caused by the terror propagated by social networks.

Keywords: terrorism, deterrence, radicalization, social networks, Intelligence.

LA INSUFICIENCIA DE LA ESTRATEGIA DE DETERRENCE ANTE LA RADICALIZA-
CION VIRTUAL TERRORISTA

Resumen

La tematica del terrorismo es catalizadora del sentimiento de inseguridad en la
sociedad global y de riesgo, demandando un profundo reciclaje de los sistemas
estatales, especialmente en las areas de la seguridad y la inteligencia. El articulo aborda
el actual escenario de radicalizacion virtual terrorista y busca evaluar la posibilidad
de su enfrentamiento a través de la aplicacion de una histérica y clasica estrategia.
Ampliamente utilizada a lo largo de la Guerra Fria, la deterrence (disuasién) permanece
con alcance frente a determinadas amenazas contemporaneas, especialmente en el
campo militar. Explorando la base conceptual y las caracteristicas de la deterrence,
el articulo concluye que esa no es aplicable en el aspecto de prevencién de la
radicalizacién de individuos con propension al fanatismo y al encantamiento causados
por el terror propagado por las redes sociales.

Palabras clave: terrorismo, disuasion, radicalizacion, redes sociales, Inteligencia.
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Introdugao

Conforme Beck (2015, 70), os riscos ndao devem ser tratados como fatalidades
decorrentes de fatores externos. Os riscos sdo decorrentes da agdo humana
e de seus respectivos resultados destrutivos, em tempo e lugar distantes de
onde a agao incialmente se desenvolveu. Tal circunstancia, agravada pelo
fendmeno da globalizagdo, desencadeia o surgimento da “teoria da sociedade
de risco mundial”, quando a seguranga passa a ser priorizada em todos os
aspectos da vida social. Pois exatamente na atual sociedade de risco mun-
dial, a tematica do terrorismo é catalizadora do sentimento de insegurancga
em termos globais.

O combate militar ao fendmeno resultou na formagao de uma segunda ge-
ragdo de terroristas, fortalecendo a ideologia extremista das organizagdes,
especialmente no espaco virtual (Crenshaw 2010, 44-45). O carater comuni-
cacional pulverizado na internet pelas organizagdes terroristas se apresenta
como perigoso risco, na medida em que resulta na efetivagao de recrutamen-
tos e em processos de radicalizagao (Chuy 2018).

A radicalizagdo virtual é realidade global que atinge inclusive paises sem
aparente relagao com o terrorismo (Queiroz 2013, 75). Em um contexto de
terrorismo disseminado em redes sociais, uma moderna prestagao social
protetiva estatal se mostra necessaria, demandando o prévio estudo de es-
tratégias e, ainda uma profunda reciclagem da forma de atuar das forgas de
seguranca e dos servicos de inteligéncia.

Alternativas de enfrentamento, antes de colocadas em préatica de forma ago-
dada, devem ser devidamente pesquisadas, avaliadas e calibradas, dando
posterior subsidio & atuagdo dos 6rgdos estatais. E exatamente esse o obje-
tivo deste artigo, que busca avaliar academicamente uma alternativa diante
de um terrorismo espraiado, que se vale de todas as vantagens tecnoldgicas
do processo de globalizagao para a propagagao e publicidade de ideologias.

O artigo parte de estratégia largamente utilizada ao longo da Guerra Fria. A
deterrence pontuou as atividades estatais, tendo significativa influéncia para
a paz mundial, com notada importancia no Direito Internacional e nos orga-
nismos de inteligéncia (Correia 2018). Perfeitamente abordada por Schelling
(2008; 2011), tal estratégia foi inovadora no ambito das relagées internacio-
nais, dos estudos estratégicos e ainda no processo de tomada de decisodes,
sendo sintetizada pelo recurso a coergdo por via diplomatica justamente para
evitar o conflito (“diplomacia da violéncia”). Para o notavel autor, agraciado em
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2005 com o Prémio de Ciéncias Econdémicas em Meméria de Alfred Nobel, os
verdadeiros protagonistas de um evento conflitivo comportar-se-iam a partir
de um denominador comum de racionalidade diante de ameagas plausiveis.

A deterrence teria aplicabilidade em face do terrorismo? Seria possivel as
forgas de seguranga e de inteligéncia aplicarem a teoria em face de organi-
zagOes ndo estatais envolvidas com o terrorismo internacional, que muitas
vezes ndo possuem bens vulneraveis, tampouco um regime a ser confrontado?
Ancorado nos ensinamentos de Schelling, buscou-se analisar a possibilidade
de adaptar a deterrence no ambito contemporaneo da seguranga e da inteli-
géncia e utiliza-la no enfrentamento preventivo ao “encantamento do terror”
propagado na internet.

Dentro de uma abordagem multidisciplinar, o artigo percorre um trilho explo-
ratério de conceitos estratégicos relacionados a deterrence, conjugado com
a analise da evolucdo da tematica terrorista. E apresentado um exame biblio-
grafico com entendimentos e referéncias doutrinarias com posicionamentos
bastante distintos (e conflitantes) acerca da aplicabilidade da deterrence em
relagdo ao campo de estudo ainda lacunoso da radicalizagao virtual.

A partir da interagdo entre os contetidos coletados, por meio de uma constru-
¢do argumentativa a parte final do artigo apresenta uma série de fundamentos
gue, a nosso ver, evidenciam que a dissuaséo, apesar de seu riquissimo e
exitoso legado, ndao demonstra aplicabilidade no aspecto de prevencao de
segmentos com propensado ao fanatismo e ao “encantamento do terror” pro-
pagado pelas redes sociais.

A radicalizacao, as redes sociais e a transnacionalizagao do
terrorismo

A radicalizagao decorre de um processo que acaba por transformar psicologi-
camente um determinado segmento, fazendo com que pessoas ou grupos se
distanciem de antigas praticas, passando a apoiar ideologias sociais, politicas
e religiosas extremas. A radicalizagdo ndo constitui pratica criminosa, a ndo
ser quando se torna violenta (El-Said 2015, 9).

Pois a radicalizagdo terrorista é justamente o processo que conduz uma pes-
soa a aceitar atos violentos como se legitimos fossem (OSCE 2014, 19). Dai
deriva a radicalizagao virtual terrorista, que apresenta caracteristicas bastante
perigosas:
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[rladicalizing and recruiting online has great advantages over the traditio-
nal (and riskier) public communications. Terrorist groups can reach out to
an incalculably vast audience. With no travel required, cost is minimal, no
logistics or transportation support is needed, and the odds of detection
are low. And the newly radicalized need not necessarily pack up and head
for the Middle East—jihadi groups encourage attacks at home to avoid
the risk of infiltration while traveling.

The threshold for engaging in cyber jihad is markedly lower than for so-
meone who gives up a familiar, comfortable life to travel to an actual
battle zone and risk death or capture. If the notion of online activism as
a proper, respectable, and sufficient form of jihad wins wide acceptance
within radical circles, we can expect ever-increasing efforts in online pro-
paganda and cyber attacks. This could further inspire yet more individuals,
facilitating both radicalization and recruitment, and lead to a new cycle
of attacks (Alarid 2016, 320-321).

Demant (2010) refere um terrorismo cada vez mais transnacional, com a vei-
culagao de eventos facilitada pelas comunicagdes instantaneas que acabam
por promover a adesdo de integrantes vulneraveis (em sua maioria jovens) a
uma ideologia radical.

A Al-Qaeda deu inicio a transnacionalizagdo do terrorismo através do alar-
gamento de ataques externos a regides de conflito e do aproveitamento das
inovagdes tecnoldgicas. Importante notar que desde a década de 1980 os
jihadistas ja produziam programas de debate em estilo televisivo, revistas a
cores, palestras em cassetes. Langado em 2001, o video “The State of the
Ummah” trazia propaganda da Al-Qaeda “requintadamente produzida”, tendo
definido o grupo para os meios de comunicagao ocidentais. O video apresen-
tava claro incitamento ideoldgico, servindo como recrutamento e ainda como
suporte para apologistas (Stern e Berger 2015, 129-130).

Apo6s a Al-Qaeda, o Estado Islamico (ISIS) soube perceber os proveitos da
globalizagéo, utilizando novos recursos de comunicagao disponibilizados pela
rede mundial de computadores (Chuy 2021). Por meio de técnicas altamente
profissionais e com robusto volume de publicagées, no intuito de inundar as
redes sociais, a organizagdo adaptou e desenvolveu uma série de narrativas
com viés de propaganda adaptada a cada tipo de publico-alvo (Fonseca e Las-
mar 2017, 178). Percebendo que a violéncia atrai e gera propaganda revertida
em recrutamentos, o Estado Islamico passou a se utilizar de cenas brutais
editadas em filmes modernos, promovendo alargada divulgagado (McCants
2016, 42-43).

Conhecido como “gestdo da selvageria” (the management of savagery), a

estratégia do ISIS, por intermédio de poderosa mistura de “carnificina cho-
cante” com ideais utdpicos, alcangou vasta audiéncia global, resultando em
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manipulagdo e recrutamento (Stern e Berger 2015, 25; 144).

O ISIS foi eficiente em observar a utilidade do uso das redes sociais e de
videogames para efetivar a radicalizagdo de nimero gigantesco de pessoas,
das mais variadas regides e continentes, obtendo vasto quadro de recrutas
(Alarid 2016). De forma impressionante o grupo otimizou a utilizagdo de novas
tecnologias e de midias sociais, desencadeando verdadeira “terceirizagdo
midiatica”, fazendo com que inclusive individuos externos a organizagao
disseminassem suas manifestagoes oficiais (crowdsourcing) (Barrett 2014).

Napoleoni observa que “o crescente niUmero de seguidores ao redor do mun-
do, pessoas induzidas a abragar a pratica da violéncia pela propaganda do
Estado Islamico, confirma o carater fascinador global da sua mensagem”
(Napoleoni 2015, 71). A estratégia do ISIS conseguiu atrair milhares de “re-
crutas” de todas partes do mundo, que queriam “se juntar a batalha antes do
apocalipse final” (Beck 2015, 21-27).

O terror hodierno se vale de antigas préaticas, combinando estas com avangada
tecnologia da informacgado e de comunicagdo do mundo global e informatizado,
mistura que além de permitir a obtengéo de recursos e a coordenagdo dos
grupos operativos, acaba por desenvolver a difusdo de propaganda politica
e o recrutamento de voluntarios (Fraga Iribarne 2004, 179). Usada para uma
segura comunicacgao pelas organizagoes terroristas, a internet tem grande
valia para espalhar mensagens, disseminar propaganda e chamar outros para
a acao (Berntsen 2008, 52-53).

A popularizagéo das redes sociais é sobremaneira Util para as organizagdes
terroristas que passaram a personalizar sua mensagem para especificos
nichos de audiéncia, operacionalizando a radicalizagdo “online” de pessoas
com pouco conhecimento dos aspectos religiosos ou ideologicos dos grupos
(Weimann, 2014).

Além de espalhar o medo e o terror nos inimigos, o material compartilhado nas
redes sociais resulta em robusta fonte de marketing, operando proselitismos
entre possiveis seguidores (Napoleoni 2015, 70). O universo globalizado favo-
rece a fluidez e a velocidade da informagao, que instantaneamente é transmi-
tida e recebida. Nesse contexto, as praticas do terror chegam imediatamente
a sociedade, centralizando a atengao do publico (Callegari 2016, 16; 23).

A internet se transformou na plataforma ideal para transmissdo da mensagem
para uma ampla audiéncia. Além dos extremistas religiosos, organizagdes
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separatistas, nacionalistas, racistas e outras se aproveitam do facil acesso a
rede mundial de computadores, além de seu custo infimo e da sua insuficiente
e falha regulagado (Carvalho 2016, 34-35). Dessa forma, a

mutacao dos efeitos da propaganda classica causada pelas atrocidades
itinerantes de organizagdes armadas representa uma ameaga sem igual
para os paises ocidentais. Assim como os improvisados homens-bomba
dos primeiros anos de 2000, os degoladores alfabetizados pelas carti-
Ihas virtuais do faga-o-mal-vocé-mesmo dos dias atuais sdo dificeis de
identificar e localizar, pois ndo pertencem a nenhum grupo terrorista
consagrado, de vida relativamente longa, e sua radicalizagdo nasceu
da gestagao de apenas alguns cliques do mouse (Napoleoni 2015, 71).

Valendo-se das “benesses” tecnologicas, os atos de terror contemporaneo
apresentam robusto escopo de danos e baixo custo para as organizagdes
gue muitas vezes simplificam processos buscando dificultar a detecgao pelas
forgas policiais (Ramos 2009, 27-37).

A disseminacao de agoes extremistas e de ideologias de radicalizagao violenta
por meio da internet e das redes sociais tem resultado em discussdes da co-
munidade internacional no que tange exatamente a sua correta interpretagdo
e aplicagao (Koschade 2006).

Globalizagao do terrorismo e seu ineficiente enfrentamento militar

Em 1976, Laqueur ja afirmava que os meios de comunicagdo seriam os me-
Ihores amigos dos terroristas e que o ato terrorista em si nada seria sem o
apoio da publicidade (Laqueur 1976, 99-104).

Ifigo Alvarez (2016) constata uma evolugéo do fendmeno terrorista, que passa
a ser globalizado. Hodiernamente a internet acaba por fornecer as ferramentas
para a referida globalizagao do terror, permitindo que individuos baseados
em qualquer local do planeta acessem sites de grupos radicais, assistam
propagandas e se comuniquem com esses grupos (Richardson 2006, 134).

Com a “revolugdo tecnoldgica terrorista”, passa a ser notada a participagédo de
novos personagens, de perfil mais impulsivo. Com notado desconhecimento
das demandas das organizagdes, esses novos atores sao muito menos ideo-
l6gicos, passando a agir sem conexao direta com as liderangas (Chuy 2018).

Atos de “home-grown” sdo executados por sujeitos autorradicalizados pelas
redes sociais, muitas das vezes sem o conhecimento dos grupos. A alteragao
do perfil terrorista é representada pelo maior envolvimento de jovens, de
mulheres e ainda de atores estrangeiros (foreign fighters) em agoes solitarias

Agéncia Brasileira de Inteligéncia



8 de23 Revista Brasileira de Inteligéncia
2025+ n° 20 + €2025.20.262
ISSN 2595-4717

(Crenshaw e Lafree 2017, 74).

Percebendo que a radicalizagao deve ser encarada como um processo e nao
como um fendmeno isolado, Ares observa a tendéncia de perpetragdo de
atentados por individuos nacionais autorradicalizados sem ligagdo direta com
grupos terroristas exteriores, simplesmente “inspirados” pela propaganda
ideologica de radicalizagéo (Ares 2015). Tomé nota um “ndimero impressio-
nante de ‘jihadistas express’ mais ou menos autorradicalizados nascidos e
criados no Ocidente” (Tomé 2015).

Carvalho (2016, 52) observa a incapacidade das sociedades de enfrentar a
“globalizagdo do terrorismo”. As tradicionais estratégias de “combate militar”
insistemente executadas ndo se mostram efetivas no que tange a continuidade
das organizagoes e de seus nefastos atos. Nesse sentido,

nado se pode dizer que a “guerra contra o terrorismo” é uma guerra dentro
dos padrdes histéricos e conceituais. Ndo ha nenhum inimigo a con-
quistar, nenhuma terra a capturar, nenhuma maneira de saber quando a
guerra foi ganha ou ndo, ou muito menos se havera ou ndo uma negocia-
¢do ou um acordo de paz que colocara fim ao conflito (Nasser 2021, 15).

Como observado por Crenshaw, a Guerra ao Terror trouxe como marca a
rejeicdo do terrorismo como crime, promovendo recurso excessivo a forga
militar. Tal contexto, além de ndo produzir democracia nem estabilidade,
acabou por desencadear a formagao de uma segunda geragéo de lideres ter-
roristas e provocar “mais terrorismo”. Como ja referido, a superada estratégia
“de guerra”, acabou por fortalecer a ideologia extremista das organizagdes,
permitindo a utilizagdo do espaco virtual para radicalizagao e recrutamento
de novos agentes (Crenshaw 2010, 44-45).

Guerra Fria e dissuasao

Interessante destacar que a tradugéo de deterrence para a lingua portuguesa
corresponde a “dissuasdo”, tradugdo esta que, a nosso ver, causa significativa
confusdo de ordem semantica, na medida em que a palavra “dissuasao” tem
um alcance bastante abrangente.

Cabe referir que ndo estamos a tratar da dissuasdo no ambito do desenvol-
vimento das teorias de punigao criminal (criminal deterrence teory). A esse
respeito, embora nos ajudem a compreender o significado da palavra deter-
rence, trabalhos antolégicos de fildsofos como Hugo Grotius, Thomas Hobbes,
John Locke, dentre outros, sédo classicos sob o prisma da teoria psicoldgica
e socioldgica.
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Derivado do latim (“deterre”), “deterrence” é assim definido no Penguin Dic-
tionary of International Relations:

[d]eterrence is a conditional commitment to retaliate, or to exact retribu-
tion if another party fails to behave in a desired, compliant manner. [...]
[It] concentrates exclusively on negative sanctions, or threats, and upon
preventing undesirable behavior (Evans e Newnham 1998, 126-127).

Caracteriza-se como um processo de influenciar as escolhas de uma parte
adversa e influenciar essa mesma parte em relagdo ao que se espera de nosso
comportamento. Portanto, ndo se trata de uma teoria de aplicagao de violén-
cia, de agressdo e nem de guerra. Limita-se, pois, a influenciar outra parte
para que acredite que o nosso comportamento (chamado de comportamento
estratégico) dependera exatamente do seu comportamento (Schelling 2011,
16). A deterrence busca influir no processo decisério de terceiros, persuadin-
do-os no sentido de ndo adotarem determinada agao (Gray 2003, 32). A teoria
tem sua légica baseada em persuadir uma parte (um alvo), demonstrando
gue os custos de uma determinada agdo superam os possiveis beneficios
que esta agao pode proporcionar (Wilner 2011).

A configuracao da deterrence requer um conflito e um interesse comum entre
as partes envolvidas, ndo tendo aplicabilidade em casos de puro e completo
antagonismo de interesses (Schelling 2011, 16). Schelling defendia o recurso
a coercao pela via diplomatica justamente para evitar o conflito (“diplomacia
da violéncia”), fazendo com que uma parte optasse por uma agdo contraria
a sua vontade, em razdo da ameacga de uso da forga (armed suasion). Assim,
os verdadeiros protagonistas de um evento conflitivo comportar-se-iam a
partir de um denominador comum de racionalidade diante de ameagas plau-
siveis (Correia 2018). Portanto, os dissuadidos devem ser capazes de tomar
decisdes racionais. A racionalidade da parte adversa é pertinente a ameaca
desenvolvida, razao pela qual a deterrence nao teria aplicabilidade frente a
pessoas transtornadas ou menores de idade (Schelling 2011, 16).

Para que a deterrence funcione, a parte “dissuasora” deve fazer uma ameaga
contra algo valioso para os dissuadidos, caso contrario, a ameaga nao tera
sentido. Nos confrontos tradicionais entre Estados, esse critério pode ser
mais ou menos facilmente satisfeito (Wagner 2004). A estratégia se apre-
senta como uma “variavel relacional”, um produto de determinada relagédo
(ou relacionamento), razédo pela qual ndo pode ser criada ou administrada
artificialmente por apenas um personagem (Gray 2000).

A Guerra Fria consistiu em uma “rivalidade entre dois sistemas politico-eco-
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némicos mutuamente excludentes acerca do futuro da sociedade industria
(Buzan 1997). A “Primeira Era Nuclear” restou marcada pela polarizagao entre
duas superpoténcias, dentro de um antagonismo econdmico que derivava
para os campos da indUstria armamentista e para a energia atdbmica (Ka-
jibanga 2016). Largamente manejada ao longo da Guerra Fria, a dissuasao
trabalhava a “persuas&o” dos adversarios, de forma que percebessem que os
custos de uma possivel agressao excederiam os eventuais ganhos, detendo,
assim, agressdes. Baseada nos principios da comunicagao, da capacidade e
da credibilidade e, ainda, na intengdo de materializar uma ameaga, de forma
a incutir na mente do adversério o receio de um ataque (Correia 2018), ao
longo dos mais de 40 anos da Guerra Fria a deterrence se caracterizou como
elemento fundamental.

Acerca da “comunicagdo”, Wagner destaca que canais que possibilitem as
partes se comunicar precisam existir. Em relagdo a “capacidade”, a dissuasao
“depende do que se pode fazer, ndo do que se fard” (Wagner 2004). A “credi-
bilidade” é a percepgao que o desafiado detém da parte dissuasora, ou seja,
conseguir fazer com que o adversario acredite que a ameaca de dissuasao
sera realizada em caso de ndo cooperagao (Schelling 2011, 16).

Enquanto estratégia de imputacdo ao adversario do céalculo de custo/bene-
ficio de suas agdes, a dissuasdo foi utilizada de forma robusta durante os
anos 1950, tendo a bipolaridade da Guerra Fria sido o momento de maior
aplicabilidade, definindo as relagdes exteriores entre os Estados Unidos e a
antiga Unido Soviética. Por meio da dissuasao foi evitado um conflito militar
e nuclear direto entre as duas superpoténcias.

O fim da Guerra Fria conduziu a um quadro de desequilibrio internacional e,
de certa forma, de declinio da dissuasdo. Especialmente nos Estados Unidos,
o conceito perdeu aceitagdo, na medida em que remeteria a questionavel
estratégia nuclear relacionada a possibilidade real de destruicdo massiva de
toda a humanidade.

Dissuasdo e ameacas contemporaneas

Knopf ressalta que apés o fim da Guerra Fria emergiu uma nova linha de
pesquisas sobre a dissuasdo, que ganhou ainda mais volume apo6s o 11 de
setembro, sendo classificada pelo autor como a quarta onda na pesquisa da
dissuasdo . Tal (re)classificagdo decorre exatamente da circunstancia rela-
cionada a mudanga de uma situag&o relativamente simétrica de dissuasado
mutua, que caracterizou a Guerra Fria, para as ameagas assimétricas que
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dominam o ambiente de seguranga atual (Knopf 2010).

Knopf sustenta que a dissuasdo permanece desempenhando importante
papel, muito embora atualmente com menor abrangéncia. Hodiernamente o
autor trata da adogao de um conceito mais amplo de dissuasao, que nao seja
exclusivamente militar. Knopf destaca que ndo apenas os veteranos teéricos
da dissuasao (Colin Gray, Patrick Morgan, Lawrence Freedman e Robert Jer-
vis), mas toda a literatura que pesquisa a quarta onda esta de acordo que a
dissuasédo continua relevante e potencialmente Util contra ameagas contem-
poraneas (Knopf 2010).

De fato, Gray refere que a dissuasdo permanece absolutamente essencial
como elemento da grande estratégia, muito embora apresente acentuada
dificuldade de aplicagdo nas diferentes condigdes do século XXI (Gray 2003).

Quinlan (2004) explica que os instrumentos militares, enquanto instrumentos
para executar destruigdo fisica, ndo sdo as Unicas possibilidades de dissu-
asdo. Instrumentos politicos, econémicos, sociais, judiciais e até religiosos
ou similares podem contribuir com o processo.

Embora sejam uma constante historica, os relacionamentos envolvidos pela
deterrence nao sdo modelos estaticos e lineares. Suas circunstancias, de-
talhes e forma de implementagao estdo constantemente a mudar. A teoria
permaneceria aplicavel, mas os estrategistas devem determinar quem deter,
como deter, quando e por qué (Gray 2000). Conforme Knopf (2010), ndo se
esta a confiar em uma postura dissuasora Unica, devendo a estratégia ser
adaptada a cada caso individual com fulcro em uma compreensao detalhada
da parte adversa. Assim, muitas pesquisas passaram a abordar maneiras de
obter alguma vantagem com a estratégia.

Dentre as pesquisas, Quinlan (2004) constata que no periodo hodierno podem
ser criadas diferentes e variadas estruturas de deterrence, com base mais
ampla e eventualmente mais multifacetada do que durante a Guerra Fria (e
suas percepgdes bilaterais concentradas em energia nuclear). O conceito
subjacente de deterrence permanece valido e relevante. Precisaria ser explo-
rado de forma mais flexivel, com uma gama mais ampla de instrumentos, uma
relagdo mais bem calibrada com a natureza de determinados atores e, sempre
gue possivel, uma base mais ampla de legitimidade e apoio internacional.

Ao criticar o que chama de “estigmatizagao e centralizagao da dissuasao
no meio militar”, Hopf (1994, 241) destaca justamente que a teoria deve au-
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mentar seu raio de atuagdo, buscando identificar varios outros instrumentos
de dissuasao.

Dissuasao e terrorismo

A dissuasio teria aplicabilidade em face do terrorismo? A pesquisa identificou
posicdes conflitantes.

Parte da doutrina especializada entende que a dissuasdao demanda que os
atores envolvidos (ambos) compartilhem algum nivel de comprometimento
na relagdo entre “perdas e ganhos.” Tal circunstancia demanda das partes
igualmente uma racionalidade comum. Diante de tal correlacao, Suarez (2013,
41-42) sustenta ndo haver possibilidade de encaixe da teoria da dissuasdo em
relagdo as organizagdes terroristas. Para Knopf, os terroristas sédo dispostos
a cometer suicidio pela causa, estando mais interessados nas recompensas
celestiais do que nas terrenas (Knopf 2010).

Em discurso proferido em 2002 na academia militar de West Point, o ex-pre-
sidente dos Estados Unidos George W. Bush referiu opinido bastante forte
a respeito do declinio da deterrence e de sua ndo aplicagdo frente ao terro-
rismo (Bush 2002). Em outra ocasido o antigo mandatario norte-americano
foi ainda mais direto, referindo que, diferentemente da URSS, os adversarios
terroristas escondem-se em cavernas e sombras, ndo tendo mais fronteiras
para proteger ou capital para defender, razdo pela qual ndo poderiam ser
dissuadidos (Bush 2006). As organiza¢des nao estatais ndo teriam um “en-
derecgo de retorno”, um alvo territorial contra o qual ameagas podem ser feitas
e cumpridas (Wilner 2011).

Nesse sentido, a Estratégia Nacional de Seguranga dos Estados Unidos de
2002 assevera que apos o colapso da URSS e o fim da Guerra Fria, o am-
biente de seguranga passou por profunda transformagao e que os conceitos
tradicionais de deterrence ndo se prestariam a enfrentar um inimigo terrorista
cuja taticas declaradas consistem em destruir e tomar como alvo pessoas
inocentes (EUA 2002).

Importante, no entanto, identificar segmentos da doutrina e da pesquisa com
entendimento de que a dissuasao teria aplicabilidade no periodo contempo-

raneo, especialmente em relagdo ao terrorismo.

Nesse aspecto, Wilner nota, ap6s o 11 de setembro, um crescente “ceticismo”
acerca da aplicabilidade da dissuasao. Tal desconfianga decorreria primor-
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dialmente da religiosidade fundamentalista, especialmente da Al-Qaeda,
gue acaba por negar qualquer tomada de decis&o racional. Além disso, este
fanatismo faz eclodir contextualizagGes divergentes e uma tendéncia para
aceitagao de riscos, por meio de comportamento maximalista e resoluto.
Assim, um individuo que idealiza uma vida espléndida apés a morte nao te-
meria retaliagdo nem puni¢do. Contudo, Wilner (2011) critica o ceticismo
relacionado a dissuaséo, referindo que tal ceticismo é baseado no “instinto”,
sendo desprovido de uma argumentacgao tedrica rigorosa e tdo somente re-
presenta artigos de opinido, em vez de avaliagdes obstinadas.

Ao referir que a dissuaséo é provavelmente tdo antiga quanto o préprio con-
flito, Wagner (2004) pondera que a estratégia poderia ter aplicabilidade em
um confronto nao tradicional entre um Estado e um oponente abstrato, como
o terrorismo. Em contexto diferente do da Guerra Fria, a principal dificuldade
seria executar a agdo apropriada na medida em que a deterrence contem-
poréanea deveria ser dirigida a um alvo assimétrico, na maioria das vezes um
ator ndo-estatal. O autor conclui que, embora possa ser possivel impedir
acoes terroristas individuais, o préprio terrorismo ndo pode ser dissuadido
por meios exclusivamente militares, como referido na retérica usada na guerra
contra o terrorismo. Assim, a deterrence teria uma aplicagdo bastante ampla,
sendo o enfrentamento do terrorismo uma delas. Entretanto, a sua aplicabi-
lidade ao terrorismo necessitaria de ajustes, pois uma ameaca de dissuasao
s6 pode ser feita contra algo que a pessoa a ser dissuadida preza, o que se
torna bastante complexo diante de terroristas preparados para o sacrificio
pessoal (Wagner 2004).

Puchades Navarro (2011), comentando a nova teoria econémica do crime,
nota que a grande maioria dos delinquentes, excetuado um nimero limitado
de psicopatas, reagem de forma racional e previsivel a estimulos e incentivos
materiais (rendimentos). Da mesma forma, racionalizam as consequéncias
dos seus atos e da probabilidade de punigao. A partir dessa constatagao, o
autor pontua que ao terrorismo, enquanto atividade criminosa, devem ser
aplicados os modelos econdmicos de crime com adaptagoes. Considerando
gue os atores do terror respondem racionalmente a analise dos custos e be-
neficios de suas atividades, eles podem ser dissuadidos por meio de agoes
gue diminuam os beneficios esperados de suas agoes.

Nesse aspecto, Trager e Zagorcheva (2005) referem que além da parte adver-
saria ter necessariamente que compreender a ameagca (implicita ou explicita),
a sua tomada de decisdo deve ser suficientemente influenciada justamente
por calculos de custos e beneficios.
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Knopf (2010) entende que a dissuasao continua viavel e relevante, especial-
mente no trato com o terrorismo contemporaneo. Assim, uma dissuasao
unidirecional ganharia forga no contexto internacional hodierno, na medida
em que as poténcias, especialmente os Estados Unidos, esperam deter or-
ganizagoes terroristas, sem que esses atores ndo estatais modernos sejam
capazes de também dissuadir tais poténcias. Consequentemente, o grande
desafio vivenciado nos dias atuais é o de evitar a dissuasdo mutua, tentando
dissuadir os outros atores para que ndo lancem ataques e, principalmente,
ndo adquiram capacidades como armas nucleares que poderiam ser usadas
para dissuadir os atores estatais. E nesse aspecto, a assimetria contem-
poranea se apresentaria vantajosa as entidades estatais pois permitiria um
critério menos exigente para medir o valor da dissuasao (diferentemente do
periodo da Guerra Fria em que a dissuasdo nunca poderia falhar, pois o seu
fracasso poderia significar a aniquilagdo nuclear matua). Assim, face as ame-
acas contemporaneas, seria percebida a aplicabilidade positiva da dissuasao
marginalmente para a redugdo do nimero de ataques.

Wilner (2011) afirma que uma compreenséo mais robusta do terrorismo, acom-
panhada de apreciagdo mais matizada da l6gica em que se baseia a teoria
da dissuasdo, evidencia que uma variedade de medidas dissuasivas pode ser
aplicada frente as organizagdes terroristas, exigindo significativa expanséo do
escopo da teoria, que supere o foco no aspecto da punigdo e do armamento
nuclear. Seria necessaria uma adaptacao estatal com o escopo de fazer uso
da dissuasdo para influenciar o comportamento de grupos terroristas. O autor
reconhece que dissuadir terroristas é mais complexo que dissuadir adversarios
estatais, constatando, entretanto, que ambos os processos compartilham uma
mesma légica: a manipulagdo do comportamento de um adversario por meio
de alavancagens coercitivas, diplomaticas ou ideologicas contra seus ativos,
objetivos e crencgas. No sentido, Davies e Jenkins afirmam que

[i]t is a mistake to think of influencing al Qaeda as though it were a sin-
gle entity; rather, the targets of US influence are the many elements of
the al Qaeda system, which comprises leaders, lieutenants, financiers,
logisticians and other facilitators, foot soldiers, recruiters, supporting
population segments, and religious or otherwise ideological figures. A
particular leader may not be easily deterrable, but other elements of the
system (e.g., state supporters or wealthy financiers living the good life
while supporting al Qaeda in the shadows) may be (Davis e Jenkins 2002).

Cumpre observar que muitas das abordagens propostas para a dissuasao sao
de natureza indireta (dissuasao indireta), destinadas a pressionar terceiros
que facilitam o terrorismo, ao invés dos proprios terroristas (Davis e Jenkins
2002). Esse tipo de dissuasao volta-se a terceiros cujas agoes podem afetar
a acao a ser desencadeada por uma organizacgdo. Seria uma forma preventiva
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que nado acaba por dissuadir diretamente os agentes terroristas, mas setores
de assessoramento e apoio de grupos.

A predilecao dos Estados ocidentais no que tange a uma resposta repressiva
ao terrorismo baseada na forga, por meio da justica criminal ou através do
engajamento militar, denota a dominagado de um modelo de dissuasdo, em
muito lastreado na negagao ou na punigdo. A dissuasdo por negagao, con-
forme Snyder (1961), é relacionada a tentativa de convencimento acerca da
disposigdo estatal de ndo aceitar concessoes e, assim, desencorajar poten-
ciais agentes terroristas, diminuindo suas chances de sucesso ou convencen-
do-os a perseguir seus objetivos politicos de outra maneira. A dissuasao por
punigdo ocorreria quando o Estado pune o ator ndo estatal caso uma agao
nao desejada seja realizada, tornando o custo de cometer um ataque muito
superior aos beneficios do ataque.

Dissuasao e radicalizagao virtual terrorista

Como alhures abordado, a deterrence é concebida justamente no aspecto de
exploracdo do potencial de forga, de maneira a persuadir uma parte adversa
(potencial inimigo) a evitar certas agoes (Schelling 2011, 9).

Concordamos com Gray (2010) no sentido de ser mais dificil ter sucesso com
uma estratégia de deterrence hoje do que na Guerra Fria. Em praticamente
todas as circunstancias contemporaneas, ndo se pode mais impedir algo
ameacando simplesmente infligir danos sociais macigos. No periodo contem-
poraneo assimétrico resta alterado o conceito de dissuasao, especialmente
em relagéo ao terrorismo, fendmeno que tem um adversario com ideologias
agressivas, altamente destrutivo e sem base territorial (Proenga Garcia 2010).

Para Quinlan (2004), a dissuasado nao exige que especifiquemos precisamente
qual a forma que a nossa ndo-aceitagdo assumira, necessitando apenas que
deixemos claro que a agdo censuravel ndo sera permitida e que temos o poder
de impedi-lo com os meios a nossa disposigdo, sendo que o meio escolhido
sera o que acharmos necessario para o proposito.

Ousamos discordar. Dentro de uma tradugao interpretativa, a dissuasao seria
um compromisso condicional de retaliar, ou ainda uma retribuicdo especifica
destinada a uma outra parte diante de um comportamento indesejado. Con-
centra-se, exclusivamente, em sangdes negativas (ou ameagas) e na preven-
¢do de comportamentos indesejaveis. Assim, nos parece impossivel aplicar
a estratégia em face de organizagdes nao estatais envolvidas em terrorismo
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internacional, que na maioria das vezes ndo possuem bens vulneraveis.

Wilner (2011) sustenta que os terroristas possuem outros valores que podem
ser ameagados e, assim, quando identificadas maneiras menos tradicionais
de dissuasao, distintas de estratégias baseadas em punigées, estas poderiam
ser aplicadas para coagir terroristas.

Ocorre que isso exige diferenciar os atores associados e as suas fungdes. Em
uma andlise das organizagdes terroristas, partimos daqueles que decidem
a estratégia e tomam decisdes no tocante a infraestrutura de apoio. Temos
ainda os operadores de nivel médio, no caso os soldados e o grupo que atua
na rede de apoio. Ainda existem os facilitadores e financiadores. Cada um
dos atores pode ter concepgdes diferentes do fendmeno, da organizagdo e
dos atos a serem deflagrados. Assim, teremos opinides diferentes “sobre
oferecer a propria vida por uma causa superior e poder tomar uma decisdo
mais ou menos racional antes de agir”, o que afeta a eficacia potencial das
medidas de dissuasao (Ginkel 2015).

E bem verdade que algumas interpretagées acerca do terrorismo referem
gue o fenébmeno na verdade é “manejado” por “fanaticos racionais” (Sprin-
zak 2000). Entretanto, diferentemente dos lideres dos grupos terroristas que
“manejam” as organizagdes, os individuos que sao radicalizados virtualmente
e que entregam suas vidas em ataques suicidas sdo irracionais.

Conforme Gray (2010), uma estratégia bem-sucedida de deterrence necessita
gue o inimigo coopere e, de certa forma, opte por ser objeto dela. A configura-
¢do da dissuasao requer um conflito e um interesse comum entre as partes en-
volvidas, nédo tendo aplicabilidade em casos de puro e completo antagonismo
de interesses. Seguindo os ensinamentos de Schelling, a deterrence envolve
resultados mutuamente vantajosos para as partes envolvidas, ja que grande
parte dos conflitos passa por situagdes de barganha (Schelling 2011, 16).

Néo é esse o perfil do individuo radicalizado virtualmente. O fanatismo irra-
cional ndo permite o desenvolvimento da dissuasao, na medida em que esses
individuos, ndo tendo discernimento da razdo, ndo possuem condigdes de
cooperar. O fanatismo desencadeia tendéncia de aceitagdo de riscos a partir
de contextualizagGes divergentes, nas quais o “protagonista” atua sem ra-
cionalidade. Como ndo ha interesse em negociar, esse individuo encontra-se
em completo antagonismo de interesses em relagdo ao Estado. Além disso,
os individuos autorradicalizados frequentemente tém baixo conhecimento
da ideologia da organizagao terrorista (Napoleoni 2015, 71) e suas agdes
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costumar estar dissociadas da estrutura das organizagdes, as quais muitas
vezes sequer tém conhecimento prévio da agdo desencadeada.

Consideragoées finais

O terrorismo global se transformou em um dos principais catalizadores do
sentimento de insegurancga social. O recrudescimento do terror passa inexo-
ravelmente pelo processo de radicalizagdo de individuos, operacionalizado
por organizagdes terroristas através das redes sociais. Tais organizagoes tém
se valido de todas as vantagens tecnolégicas do processo de globalizagdo
para fins de propagacao e publicidade de ideologias extremistas.

Estratégias tradicionais de “combate militar” ao terrorismo, reiteradamente
aplicadas para neutralizagao e prisdo de agentes terroristas e de sujeitos
radicalizados, ndo se mostram efetivas. Ao revés, fortalecem a ideologia ex-
tremista das organizagdes e, consequentemente, o recrutamento e a radica-
lizagdo de novos agentes, especialmente no espago virtual.

Nao mais se pode buscar um enfrentamento ao terrorismo a partir de estra-
tégias belicosas e retributivas que a histéria demonstra terem sido, além de
in6cuas, propulsoras do fend6meno. O terrorismo deve ser enfrentado como
fendmeno criminal, devendo haver uma efetiva atuagéo integrada das ins-
tituicoes de segurancga, dos 6rgaos de inteligéncia e do sistema de justica.

0 enfrentamento moderno ao terrorismo, em um periodo de globalizagdo e de
verdadeira revolugdo na seara da tecnologia da informacéao, deve se basear
em logicas preventivas e integradas, exigindo a reavaliagdo de cenérios e de
atores. Seguranga, inteligéncia e estratégia, na atual ordem mundial, sdo te-
maticas indissociaveis, que demandam prévio e acurado estudo académico,
para a posterior implementagéo de politicas publicas eficientes.

Foi nesse contexto que esta pesquisa se propds a investigar a aplicabilidade
da deterrence frente a radicalizagao virtual de caréater terrorista. Marcante ao
longo da Guerra Fria, a estratégia era lastreada nos principios da capacidade,
da credibilidade e da comunicagao, e notabilizou-se por materializar uma
ameaca, de forma a incutir na mente do adversario o receio de um ataque.
Contemporaneamente, a deterrrence permanece tendo alcance estratégico
contra algumas ameagcas. Porém, referido alcance, a nosso ver, resta restrito
a area militar, que, como abordado, ndo é o campo adequado para o moderno
enfrentamento ao terrorismo.
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Ademais, a natureza dos atores envolvidos na radicalizagao virtual — muitas
vezes irracionais, fanaticos e dispostos ao sacrificio — inviabiliza a l6gica da
dissuasdo, que pressupde um calculo racional de custos (perdas e ganhos)
por parte do adversario. Além disso, a dissuasao requer a existéncia de um
bem valorizado que possa ser ameagado, o que nado se aplica aos objetivos
absolutistas e destrutivos perseguidos pelos agentes terroristas.

Estado e agentes terroristas radicalizados por meio das redes sociais possuem
interesses totalmente antagbénicos, ndo havendo o que ser barganhado entre
estes, na medida em que buscam resultados distintos: paz ou terror.

Conclui-se, portanto, que, apesar de seu legado historico, a teoria da dissu-
asdo ndo se mostra aplicavel como estratégia de prevengao a radicalizagdo
terrorista promovida no ambiente virtual. Novos paradigmas de enfrenta-
mento, alinhados a realidade das ameacas assimétricas e a complexidade
da radicalizagdo virtual, devem ser desenvolvidos e incorporados as politicas
de seguranga internacional.
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INTELIGENCIA DE ESTADO E ETICA NO BRASIL
RESUMO

A Atividade de Inteligéncia (Al) aplica técnicas operacionais que podem suscitar
guestionamentos de natureza moral. Considerando o Estado Democratico de Direi-
to, qual arcabougo ético caracterizaria a AlI? Em pesquisa bibliografica, analisamos
cinco abordagens éticas, comparando-as com normativos da Al. No Brasil, exige-se
moralidade administrativa dos profissionais; ha controle do Estado sobre atos da Al;
conflitos de direitos fundamentais sdo apreciados juridicamente caso a caso. Cons-
tata-se sobreposigao de papeis: profissionais atuam como depositarios de agoes
intrusivas de Estado e como individuos. O arcabougo ético que melhor descreve o
contexto brasileiro é a Teoria da Atividade de Inteligéncia Justa, com causa justa,
protocolos, autorizagdo por autoridade competente, reciprocidade, intengao integra,
proporcionalidade, discernimento, detalhamento das reais necessidades e sigilo em
acoes.

Palavras-chave: Atividade de Inteligéncia, ética.

NATIONAL INTELLIGENCE ACTIVITY AND ETHICS IN BRAZIL
ABSTRACT

Intelligence Activity (IA) applies operational techniques that may evoke moral issues.
In view of the Democratic Rule of Law, which ethical framework would characterize
Brazilian IA? Through bibliographic research, we analyzed five ethical approaches,
comparing them with IA regulations. In Brazil, administrative morality is required
from professionals; there is a State control over IA; conflicts of fundamental rights
are legally assessed on a case-by-case basis. There exists an overlapping of roles:
professionals act as both custodians of State actions and individuals. The ethical
framework that best describes the Brazilian context is the Just Intelligence Theory, that
requires just cause, protocols use, authorization by competent authority, reciprocity,
honest intention, proportionality, discernment, detailing of real needs and secrecy.

Keywords: Intelligence Activity, ethics.

LA INTELIGENCIA DEL ESTADO BRASILENA Y LA ETICA
RESUMEN

La Actividad de Inteligencia (Al) aplica técnicas operativas que pueden plantear
cuestiones de naturaleza moral. Considerando el Estado Democratico de Derecho,
¢qué marco ético caracterizaria la Al? Con investigacion bibliografica, analizamos
cinco enfoques éticos, comparandolos con las regulaciones de Al. En Brasil, se
exige moralidad administrativa de los profesionales; existe control estatal sobre
Al; los conflictos de derechos fundamentales se evaltan juridicamente. Hay una
superposicion de papeles: los profesionales actian como titulares de las acciones
del Estado y como individuos. El marco ético que mejor describe el contexto brasilefio
es la Teoria de la Actividad de Inteligencia Justa, que utiliza protocolos, justa causa,
autorizacion de autoridad, intencion honesta, reciprocidad, proporcionalidad,
discernimiento, necesidades reales y secreto en las acciones.

Palabras clave: Actividad de Inteligencia, ética.
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Introducgao

A inteligéncia de Estado é milenar e evoca série de “expectativas comparti-
Ihadas”. Tanto os Estados (aliados ou ndo), como os cidadaos esperam da
inteligéncia a aplicagdo de técnicas que, moralmente, ndo seriam aceitas
entre pessoas fisicas ou juridicas, tais como vigilancia.

A inteligéncia de Estado realiza atividade sigilosa, empregando técnicas ope-
racionais especializadas no intuito de “contornar obstaculos a fim de alcangar
objetivo determinado pelos Estados em contextos conflitivos e adversos” (Bra-
sil 2023, 18), ou seja, visando realizar agoes sigilosas que atendam interesse
publico dentro do espaco a ela designado pelo ordenamento juridico do Pais.

Considerando vivermos em Estado Democratico de Direito, surge questio-
namento: Qual arcabougo ético melhor caracterizaria a inteligéncia do Pais
nos dias de hoje, tendo em vista a moralidade administrativa que é cobrada
de todos 6rgaos publicos?

Discorremos sobre a questdo com base em pesquisa bibliografica. Exami-
namos a ética na inteligéncia de Estado brasileira em quatro momentos:
primeiro, problematizamos a ética da Inteligéncia de Estado em contexto
internacional, para, a seguir, apresentarmos teorias que propdem abordagens
éticas na area. O terceiro topico delineia as peculiaridades da ética no Estado
e na inteligéncia brasileira, a partir da Constituicdo Federal de 1988 (Brasil
1988), doravante denominada CF, e o quarto, apresenta nossos comentarios
e conclusoes.

O objetivo do presente artigo é incitar juristas e profissionais de inteligéncia
a se aprofundarem no tema da ética e a desenvolverem mais estudos sobre
a area.

A ética da Inteligéncia de Estado em contexto internacional

Definido como “conjunto organizado das instituigdes politicas, juridicas [...]
sob um governo auténomo e ocupando um territério proprio e independente”
(Japiassu e Marcondes 2001, 90), Estado é uma entidade idealizada, que
vem sendo personificada.

Ao Estado vém sendo atribuidas caracteristicas, sentimentos ou agdes pro-

prias dos seres humanos, facilitando que possam ser codificadas como regras
semelhantes as do Direito. Essa personificagdo é ferramenta til, pois chama
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para o ente as implicagées morais internacionais que seriam prejudicais aos
cidadaos: os Estados Unidos da América (EUA) invadiram o Iraque; a Rissia
atacou a Ucrania. Nao foi determinado cidadao que praticou a agdo funesta,
mas o Estado personificado.

Todo Estado celebra tratados na expectativa de que serdo observadosl;]
e os Estados que violam os tratados[,] ou negam que o fizeram, ou de-
fendem a violagdo com argumentos que visam a demonstrar que essa
violagao era legal ou moralmente justificavel (Carr 2001).

Para serem reconhecidos na comunidade internacional, os Estados obrigam-
-se a aceitar os canones éticos e as regras do direito internacional. Nesse
intuito, seus representantes justificam moralmente as agées politicas que
tomam. Assim, encontramos alegagdes de que os EUA invadiram o Iraque
no ano de 2003 para eliminar as armas de destruigdo em massa do regime
de Saddam Hussein, ou que a Russia atacou a Ucrania no ano de 2022 revi-
dando a agressao sofrida pelas populagdes de Donetsk e Lugansk. Em nivel
supranacional, verifica-se que as agressdes mencionadas, atos que seriam
imorais para o individuo, tornam-se aceitaveis quando praticadas em nome
da pessoa coletiva, em prol de um “bem maior”, que seria autopreservagao
do Estado (Hobbes 2003).

Por sua vez, o nivel infra estatal € mantido através de convengdes morais,
uma espécie de contrato social aplicado a individuos e empresas, cuja que-
bra poderia originar o caos dentro do Estado e, portanto, deve ser evitado.

Assim, vemos que a Unido Europeia dificulta entrada de imigrantes e refu-
giados em suas fronteiras (Euronews 2024; Galvin 2021), no intuito de evitar
aumento da criminalidade, diminuigdo do padréo de vida de seus nacionais,
entre outras justificativas, ou seja, realiza agées que contrariam os direitos
humanos, mas que ndo sao interrompidas.

O mesmo se repete com a aplicagdo de técnicas de espionagem sobre paises
considerados “aliados”. A comunidade internacional aceita o emprego dessas
técnicas, que ndo seriam cabiveis a individuos e empresas, como prerrogativa
da defesa do Estado como instituigdo', ao mesmo tempo em que condena
espionagem industrial e atuagédo de hackers por interesses privados?.

1 De acordo com Carr, o Estado possui direito ao bem comum e a autopreservagao, os quais
superam a obrigagdo moral; e praticas como espionagem sdo “comuns a todas as grandes
poténcias, e um estado que ndo recorra a esses expedientes podera encontrar-se em desvan-
tagem” (Carr 2001, 207).

2 Seumas Miller lembra que, muitas vezes, a linha que diferencia o emprego de técnicas ope-
racionais por membros de governo, cidaddos e mesmo organizagdes pode ser ténue. Conside-
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Sobre grampeamento de telefones de autoridades de paises aliados (inclusive
do Brasil), efetuado pelos EUA nos anos de 2013 e 2015, eis comentério do
ex-ministro francés Bernard Kouchner em entrevista:

Aindignagao europeia é menos sobre a espionagem cruzar qualquer linha
moral e mais sobre a extensdo do dominio da inteligéncia dos Estados
Unidos. Vamos ser honestos, nds escutamos também. Todo mundo esta
ouvindo todo mundo, mas ndo temos os mesmos meios que os Estados
Unidos, o que nos deixa com inveja (Kouchner 2013).

Independentemente de ser ou ndo democratico, nenhum governo pode se
permitir revelar informagGes completas e francas acerca de suas préprias
forcas e deficiéncias, nem mesmo divulgar a outros paises todo conheci-
mento que possui sobre parceiros e concorrentes. Seria muita exposigao.
Quaisquer sintomas de ineficiéncia ou despreparo de um pais se refletem
em seu status politico.

Nesse contexto, a atividade de inteligéncia exerce importante papel estraté-
gico na obtengao e guarda de conhecimentos sobre eventos e situagées que
possam impactar o processo decisoério de gestores, bem como na identifi-
cagao e defesa de agdes externas que constituam ameagas aos interesses
da sociedade e do Estado - tudo de forma discreta.

Apos os ataques terroristas de 11 de setembro de 2001 nos EUA, houve uma
mudanga radical nas ag6es da Atividade de Inteligéncia por todo mundo. A
Atividade passou a ser securitizada, ou seja, direcionada para a seguranga
tanto interna, como externa, dos Estados.

Paises tecnologicamente avangados tomaram os referidos eventos como
mote para aplicar técnicas de coleta de dados e de vigilancia em massa
na prépria populagao?, e, até mesmo, para recrutar criangas em agoes de
inteligéncia (Rayment 2023), sob o rétulo de “protecdo” a ameagas terro-
ristas. Fazem-se necessarios debates sobre moralidade e ética na atividade
de inteligéncia.

re-se, por exemplo a empresa Huawei, seus executivos e os membros governo chinés: os atos
de uns elementos encontram-se concatenados com os de outros (Miller 2021, 230).

3 Como exemplo de vigilancia em massa, podemos citar aquela conduzida pela alianga de
compartilhamento de informagdes de sinais Five Eyes Intelligence Oversight, formada por Aus-
tralia, Nova Zelandia, EUA, Canada e Reino Unido (EUA 2024a). Por ser supranacional, a or-
ganizagdo ndo atende as leis de protegdo de dados dos cidaddos dos paises que a integram.
Assim, um pais encontra-se apto a coletar dados de alvos para outro pais-membro, que no fica
eticamente comprometido diante da propria populagdo (BBC News Brasil 2013; Frazdo 2016;
Miller 2020; Miller e Mueller 2020).
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A seguir, apresentamos a ética e examinamos abordagens éticas empregadas
pela literatura internacional como justificativa (ou ndo) do emprego de agdes
invasivas de inteligéncia.

Teorias éticas na Inteligéncia de Estado

Etica é a reflexdo sobre condutas da vida coletiva, uma filosofia da moral
associada a reflexdo sobre o “agir bem™. Ela examina o emprego de valores®
comportamentais como moral, justica, transparéncia e retidao, que sinalizam
uma boa conduta social, além da forma como esses se refletem na sociedade,
gerando equilibrio e respeito nas relagbes entre as pessoas.

A ética possui “faces” ou abordagens, que variam de acordo com a cultura,
a época e o pensador que a idealizou, as quais podem ser empregadas para
analisar a moralidade dos atos dos servigos de inteligéncia. Essas “faces”
surgiram e foram moldadas em determinado periodo histoérico, tém sua ra-
zao de ser e atendem a argumentos plausiveis, que, mantidos ao longo dos
séculos, sdo evocados ainda hoje.

A literatura internacional (Erskine 2010; Jones 2010) prop&e quatro abor-
dagens éticas aplicadas ao contexto da atividade de inteligéncia, dispostas
em um continuo crescente, que se inicia com restricées ao uso da forga
(imposigdo de agdes exclusivamente morais) em agoes de inteligéncia, até
a aceitagdo de que algumas agbes mais duras sdo justificaveis pelo bem do
Estado. Enriquecemos essa escala com um quinto elemento, do que resulta
o seguinte alinhamento de abordagens: idealista, utilitarista de regras e atos
(nossa insergao), Teoria da Atividade de Inteligéncia Justa, consequencialista
e realista.

Em um extremo da escala, alocamos a abordagem idealista ou deonto-
légica (do grego deon, que significa “dever”), que tem sua origem em Kant
(Abbagnano 2007, 385) e concebe a moralidade como absoluto, um fim em
si mesmo. Segundo o fil6sofo, agdes imorais ndo podem ser usadas como
medida para justificar o atingimento de objetivo, ainda que legal (Miranda

4 Filosoficamente, encontramos ambiguidade na nogédo de “bem”. Uma das acepgdes seria
“bem” como perfeigdo ideal, realidade perfeita (ética do fim em si mesmo); outra, como objeto
de desejo que direciona as a¢des do ser humano (ética mével). Maiores detalhes em Abbagna-
no (2007, 380; 385).

5 O termo “valor” tem sua origem nas ciéncias econémicas, onde diferencia algo (objeto ou
coisa) necessario ao individuo. Em Filosofia, o conceito recebeu novas acepgdes, como “ava-
liagdo qualitativa [...] sobre a moralidade de um ato”, ou “Juizo que estabelece se algo deve ser
objeto de elogio, recomendagéo ou censura” (Japiassu e Marcondes 2001, 268).
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Filho 2019). Alguns atos sao intrinsicamente errados, independentemente de
suas consequéncias. Nessa perspectiva, as avaliagGes éticas precisam consi-
derar a “bondade” e a “maldade” intrinsecas dos atos para aceita-los ou néo.

O outro extremo do espectro é ocupado pela abordagem realista (Hobbes
2003; Maquiavel 1976). Nessa perspectiva ética, o valor moral maior seria
o da razdo de Estado. O interesse nacional de determinado pais se tornaria,
per se, um principio moral, e a defesa do Estado, um dever do governante em
relagdo a populagdo que o conduziu ao poder®. Segundo Maquiavel (1976),
governantes estariam autorizados a utilizar quaisquer meios que lhe paregam
adequados para subverter, por forga ou subterfugios, a instabilidade politi-
ca, visando o bem universal, ou seja, aquilo que em nossos dias seriam a
estabilidade do Estado e a seguranga nacional. Sob essa perspectiva alguns
paises justificam o emprego de métodos como tortura para coleta de dados.

Proximo a abordagem realista, encontra-se a abordagem consequencialista
(Erskine 2010), que, para julgar moral ou ndo um ato da inteligéncia, leva
em consideracado efeitos danosos de certas agdes para a comunidade em
geral. Trata-se de céalculo moral utilitarista’, em que o pretexto para uso de
agoes criticaveis ocorre quando o beneficio delas decorrente é maior que o
maleficio. A simples existéncia de beneficios nao justificaria as agoes. Para
os consequencialistas, os meios empregados para reunido® de dados seriam
moralmente justificados pelo impacto positivo do conhecimento obtido. O
bem maior justificaria, inclusive, a adogdo de meios invasivos.

A Teoria da Atividade de Inteligéncia Justa (TAIJ) também possui fun-
do utilitarista (Gendron 2005; Bellaby 2012; Omand e Phythian 2018). De
acordo com Miller (2021, 225-228), a TAIJ foi inspirada na Teoria da Guerra

6 Conforme Hobbes (2003), em uma Republica os cidaddos pactuam entre si, atribuindo ao
governante eleito por maioria o direito de representa-los (inclusive aqueles discordantes que
perderam o pleito) e autorizando que tome decisdes como se suas fossem, no intuito de vive-
rem sob paz, seguranga e protegao. Entre outras prerrogativas, cabe ao governante o direito de
manter paz ou guerrear com outras nagdes, ou seja, de decidir “quando a guerra corresponde
ao bem comum e qual quantidade de forgas devem ser reunidas...” (Hobbes 2003, 154).

7 Seriam sete as variaveis a serem consideradas ao determinarmos o “célculo de utilidade” da
acdo, sob a perspectiva ética: “intensidade [do bem/do prazer ocasionado]; duragdo; certeza
ou incerteza; proximidade no tempo; fecundidade; pureza e extensdo. Os prazeres que susten-
tam maiores valores em relagdo a essas variaveis teriam maior valor moral” (AraGjo 2015, 17).
Assim, caberia ao Estado, por exemplo, tomar decisdes que promovessem o bem dos cidaddos
em escala publica, e ndo privada. Argumentos e contra-argumentos ao utilitarismo sdo exami-
nados em Aratjo (2015).

8 Em Inteligéncia, “reunido” é coleta e busca (operacional) de dados.
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Justa®, mas dela se diferencia pela aplicagdo do principio reciprocidade em
situagdes de autodefesa do Estado, caracteristica exclusiva da atividade de
inteligéncia. Assim, a TAlJ é sensivel aos ditames da abordagem idealista,
porém admite que os paises ndo podem sacrificar seus interesses e aceitar
ameagas a sua seguranga. Essa abordagem ética identifica condigdes que,
se aplicadas a agdes de inteligéncia, minimizariam danos aos interesses de
individuos: necessidade, autoridade legitima, intengdo correta, Gltimo recur-
so, reciprocidade, proporcionalidade e discriminagédo. A TAlJ reconhece os
direitos individuais dos cidadaos, bem como a necessidade de os servigos
utilizarem métodos encobertos e intrusivos, porém considera que as exce-
¢Ges as normas éticas devem ser justificadas e proporcionalmente limitadas.

Acrescentamos a lista de Erskine (2010) e Jones (2010) a abordagem utilita-
rista de regras e atos, trazida por Araujo (2015). Esta toma como premissa
a existéncia de dois niveis de raciocinios morais, um intuitivo (utilitarismo de
regras) e outro, critico (utilitarismo de atos). Em situagdes cotidianas, ambos
niveis coincidiriam, porém, diante de dilemas morais mais complexos, regras
nao gerariam a resposta correta, assim, apelariamos para raciocinio moral
critico do individuo, empregando calculo de utilidade sobre as consequéncias
dos atos para as pessoas envolvidas no dilema.

As abordagens acima descritas podem ser utilizadas para pensarmos os
dilemas encontrados, ora pelos profissionais de inteligéncia, ora pelo préprio
o6rgao, a fim de amparar — perante a sociedade ou a prépria consciéncia - o
emprego de agdes operacionais. As cinco formam molduras éticas que jus-
tificam ou racionalizam ampla gama de praticas e politicas de inteligéncia
em diversos paises.

Concluindo esse topico, vimos que a ética investiga motivagdes e valores
comportamentais em sociedade. Encontramos cinco abordagens éticas que
podem ser aplicadas a atividade de inteligéncia, diferenciadas pelo menor ou
maior grau de intrusdo dessa sobre a sociedade, a saber: idealista, utilitarista
de regras e atos, TAlJ, consequencialista e realista.

A seguir, descrevemos as peculiaridades da ética na inteligéncia de Estado
brasileira, a partir do contexto do Estado Democratico de Direito, e, em segui-
da, buscamos conecta-las com as cinco abordagens éticas ja examinadas.
Finalizamos, entdo, o estudo, trazendo nossas consideragoes.

9 A Teoria da Guerra Justa adota tradicionalmente critérios de motivo e proporcionalidade
para invocar a legitimidade do uso da forga em determinado evento bélico (Bellaby 2012, 14).
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A ética na Inteligéncia de Estado brasileira e a democracia

O tratamento da ética no Brasil possui suas peculiaridades, contudo, é
perfeitamente ajustavel as teorias acima expostas, respeitados graus de
profundidade estabelecidos pela legislagdo interna. A seguir, discorremos
sobre a moldura ética empregada no Pais — tanto a cobrada da atividade de
inteligéncia (exercida por érgdos publicos que representam o Estado), como
a dos profissionais de inteligéncia (individuos).

No Brasil, exige-se comportamento ético de todos servidores pulblicos. A
“ética” e a “moralidade” mencionadas na CF e em cddigos de conduta de
agentes publicos sdo oriundas de principios juridicos (i.e, sdo normativas) e
adaptadas a Administragdo Publica. A violagdo desses preceitos gera con-
sequéncias externas ao sujeito, tais como sangdes juridico-administrativas
e penais (Pellanda 2005).

O principio moralidade, especificado no art. 37 da CF, disciplina as condutas
interpessoais, ou seja, a ética dentro da administragdo publica. Enquanto a
moral comum distingue bem e o mal, a moral administrativa é guiada pela
diferencga entre boas e mas praticas da administragao publica (Mello 2004).

A moralidade dos atos publicos é estabelecida através do cotejamento de
fins (finalidade da agao), meios utilizados e ideia de legitimidade das agoes
para o atendimento do interesse publico ou bem comum.

0 agente publico tem o dever de bem administrar os interesses a ele
confiados. Quando administra mal ou utiliza seus poderes administrativos
para atingir resultados ‘divorciados do interesse publico a que deveria
atender’, ele viola a moralidade administrativa (Mello 2004, 97).

O principio moralidade busca evitar, na administragdo publica, o desvio de
finalidade, motivos ou contelido: as agdes devem ser motivadas por neces-
sidade publica, respeitar direitos fundamentais e ter registros de acesso
rastreaveis, “para efeito de responsabilizagdo em caso de eventual omissao,
desvio ou abuso” (STF 2021). Por conseguinte, a imoralidade administrativa
se caracteriza pela usurpagdo, por parte dos agentes publicos, dos poderes
de Estado e pelo ndo cumprimento das premissas basicas referentes a legali-
dade e a manutengdo do bem comum (interesse publico e fins institucionais).

Do principio moralidade originam-se principios como probidade, eficiéncia
e impessoalidade nos atos dos servidores.
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Os profissionais da area de inteligéncia de Estado brasileira sdo servidores
publicos concursados, ou seja, eles possuem direitos, deveres e obrigagdes
delimitados por lei, a0 mesmo tempo em que precisam atender a necessidade
de autopreservagao do Estado.

As atividades de inteligéncia serdo desenvolvidas, no que se refere aos
limites de sua extens3do e ao uso de técnicas e meios sigilosos, com
irrestrita observancia dos direitos e garantias individuais, fidelidade as
instituicOes e aos principios éticos que regem os interesses e a seguranga
do Estado (Lei n® 9.883, de 07 de dezembro de 1999).

Permite-se a atividade de Inteligéncia de Estado o uso de técnicas e meios
sigilosos, observados controles internos e externos, a fim de que se assegu-
re a sociedade a consonancia das agdes da inteligéncia com os principios
constitucionais, a lisura em acdes e a fidelidade as instituicSes e a Etica.

Surgem, entdo, questionamentos. Considerando a discrigcdo que envolve a
atividade, como conferir se a inteligéncia de Estado cumpre os pardmetros
exigidos por lei?

Segundo a ADI n® 6529 (STF 2021), toda movimentagao dentro da atividade
de inteligéncia é registrada e autorizada por meio de sistema governamental
de gestao de documentos e envolve elaboragao de planos, planejamentos,
analises de risco, prestagoes de conta, relatérios de inteligéncia e outros do-
cumentos envoltos de fé publica'®, os quais, mesmo sendo sigilosos, podem
ser acessados por 6rgdos de controle', que atestam a conformidade admi-
nistrativa e juridica das agdes (Brasil 2023). Por conseguinte, ndo obstante
o grifo de sigilo que envolve os documentos, esses sao legais e podem ser
recuperados e auditados, o que assegura ética e transparéncia na atividade
de inteligéncia.

Outra pergunta que surge: Como conciliar a inteligéncia com as garantias
fundamentais do Art. 5° da CF, ou seja, os direitos fundamentais a vida, a
liberdade, a igualdade, a segurancga e a propriedade?

10 Afé publica é bem juridico protegido em relagdo & autenticidade de documento publico. E
“a confianga que a sociedade deposita nos objetos, sinais e formas exteriores (moedas, em-
blemas, documentos), aos quais o Estado, mediante o direito, privado ou publico, atribui um
valor probatério qualquer, bem como a boa-fé e o crédito dos cidaddos nas relagdes da vida
comercial e industrial”, conforme assinala Rocco (Cardoso 2017, 3).

11 Alguns érgdos de controle democratico da atividade de Inteligéncia sdo: Congresso Nacio-
nal (Comissao Mista de Controle das Atividades de Inteligéncia), Tribunal de Contas da Unido;
Controladoria-Geral da Unido, além da Secretaria de Controle Interno da Presidéncia da Repu-
blica (Brasil 2023, 22-23).
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Encontramos na prépria Constitui¢do brasileira o direito a vida — principio
gue garante ao individuo viver com dignidade, preservando sua intimidade,
vida privada e integridades fisica e moral'?; o direito a liberdade, ao sigilo e ao
acesso de informacgdes lado a lado com ressalvas ligadas ao bem do Estado,
de individuos e das instituicdes democraticas's.

Em caso de colisdo de direitos fundamentais, ndo existiria prevaléncia de um
sobre o outro. A solugdo exigiria analise ponderada, a ser realizada caso a
caso pelo Poder Judiciario.

No Brasil, em certas situagdes, sob autorizagéo explicita da legislagdo e de
juizes, o interesse coletivo é colocado acima dos principios da liberdade e do
sigilo de determinado cidadao, considerando-se a seguranga de outrem e a
estabilidade social. E o que acontece com cidad&os que sdo acompanhados
por incitarem atos terroristas, ou com aqueles que tém sigilo de usuario que-
brado em redes sociais, por pratica de injuria ou difamacéo, afinal, a liberdade
de um individuo ndo pode ser usada para encobrir ameagas e ataques contra
outras pessoas ou a democracia.

Frisamos, contudo, que essa autorizagdo legal para acessar dados privados
é delegada pelo Estado a organizagéo e deve considerar o interesse publico
ou o bem comum™, ndo podendo ser utilizada em beneficio do servidor que
pratica o ato, nem com fins corporativistas.

Da mesma forma, a organizagao deve respeitar o ordenamento juridico e o
préprio cidaddo, que ndo tera seus direitos civis e constitucionais anulados
aleatoriamente em prol do beneficio da comunidade em geral — exatamente

12 Art. 5° “ll- ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude
de lei; Ill- ninguém sera submetido a tortura nem a tratamento desumano ou degradante”. (CF
1988).

13 Direito ao sigilo “de dados e das comunicagdes telefonicas, salvo, no Ultimo caso, por or-
dem judicial...” (Idem, Art. 5°, XII); direito ao “acesso a informagao e resguardado o sigilo da
fonte quando necessério ao exercicio profissional” (Idem, XIV). Direito de ir e vir, de ndo ser
preso ou detido sem motivo ou sem ter infringido a lei.

14 Antdnio Ferraz mostra que interesse publico ndo se confunde com o interesse de grupos
particulares, nem com a Razdo de Estado encontrada em Maquiavel e Hobbes. Segundo o
autor, o conceito corresponderia a expresséo positiva do “bem comum”, ao interesse real da
populacdo: “Interesse plblico é pertinente a toda a sociedade, personificada no Estado. E o
interesse a preservagdo permanente dos valores transcendentais dessa sociedade. N&o é, as-
sim, o interesse de um, de alguns, de um grupo ou de uma parcela da comunidade; nem mesmo
é o interesse sé do Estado, enquanto pessoa juridica empenhada na consecugao de seus fins.
E o interesse de todos, abrangente e abstrato. E por ser de todos n&o é de ninguém. ” Antdnio
Ferraz (Andrade e Silva 2000, 11).
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o contrario do que advogaria a abordagem consequencialista'.

Prosseguindo, nota-se que, por um lado, o profissional inteligéncia é cobrado
como depositario de agdes intrusivas do Estado, e, por outro, é demandado
como individuo, devendo manter comportamento ético e boas praticas, no
intuito de preservar honra e tradigdo dos servigos publicos e da organizagao'.

Mesmo respeitando a legalidade e visando suprir uma necessidade de Esta-
do, tais agGes nao se justificariam sob a ética idealista kantiana por serem
intrusivas. Ademais, a situagdo cria sobreposigdo da ética do Estado sobre
a do individuo na area da inteligéncia, originando dilema ético'”.

Pelo mesmo motivo, agdes intrusivas do Estado ndo poderiam ser realizadas
sob a abordagem utilitarista de regras e atos. O profissional de inteligéncia
tem consciéncia da moralidade administrativa exigida dos servidores de Es-
tado brasileiros. Qualquer iniciativa que tome para resolver dilemas oriundos
da atividade (utilizando “céalculo de utilidade” pessoal) depositaria sobre seus
ombros eventuais 6nus legais que surgissem.

As referidas agdes tampouco poderiam ser realizadas sob a ética realis-
ta, uma vez que o poder exacerbado advindo dessa néo atenderia as bases
constitucionais brasileiras, centradas no Estado Democratico de Direito. No
Brasil, por exemplo, seria ética e juridicamente inadmissivel o emprego da
vigilancia Five Eyes Intelligence Oversight (DNI 2024), realizada por outros
paises —também democraticos.

Isso posto, se tomarmos como parametro o texto constitucional brasileiro,
o qual reconhece direitos fundamentais, mas nao prevé direitos e garantias
de carater absoluto, bem como os codigos de ética profissionais exigidos
dos servidores'?, podemos sugerir que a moldura ética que melhor descre-

15 Nos EUA, o Foreign Intelligence Surveillance Act (EUA 1978), por exemplo, autoriza testes
de equipamentos de vigilancia eletrénica, para os quais “nédo seria légico obter o consentimen-
to de pessoas que por acaso fossem envoltas pela vigilancia”. O Reino Unido, por sua vez, pos-
sui legislagdo autorizando “condutas criminais” em agdes de inteligéncia (Reino unido 2022).

16 Consideradas as peculiaridades das éareas, dilemas semelhantes s&o enfrentados por
profissionais de outros campos, como jornalistas investigativos (em relagdo a terem ou nédo
atingido o limite da legalidade, ou mesmo da seguranga para obtengéo de determinado dado)
e médicos (que, em situagdo de crise, precisam optar por atender paciente que tenha maior
chance de sobrevida).

17 Dilema ético sdo situagdes “em que ndo ha decisdo obviamente certa ou errada, mas, sim,
uma resposta certa sob diferentes aspectos” (Michaelis s.d).

18 Sobre principios e valores éticos, assim como comportamentos exigidos e vetados aos
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ve o contexto histérico encontrado na atividade de inteligéncia de Estado
brasileira é a caracterizada pelo utilitarismo, conforme a variante da Teoria
da Atividade de Inteligéncia Justa, detalhada por Omand e Phythian (2018,
226) e Miller (2021).

Segundo os autores, riscos éticos sdo minimizados quando as agdes de inte-
ligéncia acontecem sob causa justa, com protocolos que seguem estatutos
legais transparentes ao publico e com documentos governamentais que
esclarecem explicitamente a intengdo da “seguranca nacional”.

Da mesma forma, autoridade competente deve autorizar e, conforme o nivel,
conduzir, supervisionar e prestar contas da operagao. Quanto mais intrusiva
seja a atividade, mais alto deve ser o nivel hierarquico do decisor a autoriza-la.
Isso porque a confianga da sociedade é facilmente destruida se, apds algum
escandalo, nao ficar claro quem autorizou a operagéao, ou entdo, se a cadeia
de custdédia do documento estiver ausente ou tiver sido rompida’®.

Faz-se necessaria, também, intencdo integra, que direcione a agéo de in-
teligéncia para o bem maior e evite o uso da maquina publica em beneficio
pessoal. Ha que se repudiar agendas politicas e outras sendo encobertas
para realizagdo de missao.

Importante considerar a proporcionalidade e a reciprocidade entre a necessi-
dade, os riscos éticos da operagdo e o dano a ser evitado, em outras palavras,
ha que se sobrepesar 6nus e bonus de conduzir ou ndo uma operagéo, bem
como em que escala deve ser conduzida, considerando o tipo de alvo das
acoes de inteligéncia — se interno ou externo, pessoa fisica, organizagdo ou
Estado.

Omand e Phythian (2018), salientam a necessidade de discernimento, ou
seja, a capacidade de se distinguir os verdadeiros alvos dos demais cida-
daos inocentes, evitando invasdes de privacidade, vigilancia em massa ou
“expedigbes exploratérias” desnecessarias. Primar sempre pelos principios
“simplicidade” e “seguranga”.

H& que se considerar a perspectiva razoavel de sucesso da agao de inteli-

servidores publicos: CF 1988; Decreto n° 1.171 de 22 de junho de 1994; Portaria n° 66, de 17
de fevereiro de 2022.

19 “Cadeia de custodia” é o controle do registro de acessos e de procedimentos pelos quais o

documento passou. Ela garante a integralidade, autenticidade e rastreabilidade dos documen-
tos (Gava e Flores 2021).
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géncia. No planejamento, faz-se necessario detalhamento das necessidades
técnicas e humanas para acessar e administrar o risco de danos colaterais
—inclusive daqueles que ndo seriam alvo de coleta. Qutro ponto é a checa-
gem da necessidade real da missao: ndao haveria meios menos intrusivos de
investigagao?

Acrescentariamos a manutencgao do sigilo profissional como corolério de todo
esse processo, no intuito de minimizar riscos e salvaguardar a integridade
de dados e de todos envolvidos em agdes de inteligéncia.

Conforme Gendron (2005), na geopolitica internacional, como em um jogo,
os participantes atuam em consenso, reconhecendo e respeitando as regras
(da Inteligéncia, no caso), sendo capazes de identificar se seriam alvos de
operagdes, a depender dos acessos que possuam ou da posigdo que ocupam
no “tabuleiro” de eventos. Quem estiver ocupando a fungéo “X”, de interesse a
Inteligéncia adversa, deve estar consciente de que sera alvo dessa Inteligéncia
adversa, devendo tomar as medidas necessarias a propria protegédo. Aquele
gue nao quiser ser envolvido no jogo da espionagem, que abandone a fungao.

Consideracoes Finais

Moral e ética regulam a convivéncia dentro dos grupos sociais e ajudam a
moldar os cidad3dos para que sejam mais empaticos em suas tomadas de
decisdo. Em mundo caracterizado pela volatilidade, a harmonia e a paz so-
cial sdo mantidas quando garantimos a todos cidadaos que as convengdes
morais sdo seguidas e que a maquina publica atua com ética, observa os
direitos fundamentais de todos individuos de forma igualitaria e defende o
Estado Democratico de Direito.

A ética possui diversas faces, que variam de acordo com o pais, a cultura e
a época. Neste trabalho comentamos cinco. O epiteto de “ser ético” cum-
prindo a atividade de inteligéncia pode ser atribuido, por exemplo, aqueles
que consideram praticar apenas o bem (abordagem idealista) e garantir a
transparéncia de quaisquer dados, independentemente das consequéncias
politicas geradas, conforme fez o soldado Bradley Manning, suposta fonte do
WikiLeaks (Leigh e Harding 2011). Por outro lado, que “bem” é esse? Atingir
o “bem” de uma sociedade ocidental pode afetar negativamente outra, que
possua cultura e crengas diferenciadas, implicando em perdas econémicas
ou mesmo mortes de inocentes por efeitos, ainda que involuntarios, das
decisbes tomadas pelos altos escaldes.
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Prosseguindo, “ser ético” também pode estar ligado aqueles que cumpram
quaisquer agdes necessarias a prote¢do do Estado e dos cidadaos, a fim de
evitar instabilidade politica e eventuais danos a maioria da sua populagdo —
nao importando os meios que utilizem. A¢des de inteligéncia respaldadas pela
“razao de Estado” continuam sendo realizadas?®, ainda que pouco divulgadas,
para evitar desgastes a imagem do Estado envolvido.

A depender da perspectiva, ferramentas utilitaristas também podem auxiliar
a sobrepesar 6nus e bonus de tomar ou ndo determinada atitude, podendo
ser usadas por individuos (utilitarismo de regras e atos) e pelo Estado - con-
sequencialistas, que buscam atingir um bem maior para justificar adogao
de meios invasivos, ou adeptos a Teoria da Atividade de Inteligéncia Justa,
a qual impde parametros as agoes de inteligéncia.

Todas essas molduras tém sua razao de ser, seus “argumentos”, e todas po-
dem estar certas. Tomando por base normativos brasileiros, a moldura ética
gue mais se aproxima ao contexto contemporaneo da Inteligéncia no Pais é a
Teoria da Atividade de Inteligéncia Justa. Os descritores éticos apresentados
nessa teoria sdo replicados em portarias e normas correntes, permitindo
conciliar, ainda que parcialmente, a moralidade administrativa e a ética.

Na atividade de inteligéncia, sdo tarefas constantes observar a consciéncia
individual do profissional e garantir a execugdo de tarefas imprescindiveis as
necessidades de Estado sem fugir a legalidade e a moralidade administrativa.

Além-fronteiras, cada pais busca a perspectiva (ou “solugédo”) que seja mais
vantajosa aos proprios interesses e € nosso dever, como servidores publicos,
encontrar o melhor caminho para o Brasil, sempre considerada a perspectiva
da legalidade.

A perfeicdo pode ser atingida? Ndo sabemos. Mas buscar entender o que seria
um ideal ético e nos aperfeicoarmos na tentativa de alcanga-lo é produtivo,
é positivo e é realizavel.

20 Vide “armas silenciosas” empregadas pela inteligéncia russa (EUA 2024b; 2024c) ou o pla-
no estadunidense de converséo de agentes em Guantdnamo (Monge 2013).
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MATRIZ SOC DE DIFUSAO: UMA FERRAMENTA PRATICA EM AUXILIO A VELO-
CIDADE INFORMACIONAL

Resumo

A nova dinamica global, volatil, incerta, complexa e ambigua, expde organizagdes
avolumes crescentes de dados, redefinindo processos decisérios e reconfigurando
poderes e atores, com destaque para as organizagdes criminosas. Além disso, embora
a atividade de Inteligéncia adquira expressividade na interface interorganizacional,
seu carater sigiloso tem dificultado o compartilhamento oportuno de conhecimentos.
Portanto, o objetivo geral do estudo é mapear os desafios relacionados a integra-
¢do informacional, tendo como objetivo especifico desenvolver uma ferramenta de
apoio a decisdo de compartilhamento de informagées: a Matriz SOC, ponderando a
Sensibilidade, a Oportunidade de compartilhamento e a Confianga no receptor. Os
achados sugerem que seu uso possa facilitar a decisdo de compartilhamento, acele-
rando, padronizando e reduzindo a ambiguidade na disseminagao interinstitucional
de conhecimentos.

Palavras-chave: Inteligéncia, difuséo, velocidade informacional, matriz de deciséao.

THE SOC SHARING MATRIX: A PRACTICAL TOOL FOR HELPING THE SPEED OF
INFORMATION

Abstract

The new global dynamic, volatile, uncertain, complex and ambiguous, exposes
organizations to increasing volumes of data, redefining decision-making processes
and reconfiguring powers and actors, with emphasis on criminal organizations.
Furthermore, although Intelligence Activity acquires expressiveness at the inter-
organizational interface, its confidential nature has hindered the timely sharing of
knowledge. Therefore, the general objective of the study is to map the challenges
related to informational integration, and the specific objective is to develop a tool to
support the decision to share information: the SOC Matrix, considering Sensitivity,
Opportunity of sharing and Trust [Confidence] in the receiver. The findings suggest
that its use may facilitate the decision of sharing, thus accelerating, standardizing and
reducing ambiguity in the interinstitutional dissemination of knowledge.

Keywords: Intelligence, sharing, speed of information, decision matrix.

LA MATRIZ SOC DE DIFUSION: UNA HERRAMIENTA PRACTICA PARA AUXILIAR
LA VELOCIDAD INFORMACIONAL

Resumen

La nueva dinamica global, volatil, incierta, compleja y ambigua, expone a las
organizaciones a volumenes crecientes de datos, redefiniendo la toma de decisiones
y reconfigurando poderes y actores, con énfasis en las organizaciones criminales.
Ademas, aunque la actividad de inteligencia adquiere expresividad como interfaz
interorganizacional, su caracter confidencial ha dificultado el intercambio oportuno
de conocimientos. El objetivo general es mapear los desafios relacionados con
la integracién informacional, teniendo como objetivo especifico desarrollar una
herramienta para apoyar la decision de compartir informacién: la Matriz SOC,
considerando la Sensibilidad, la Oportunidad y la Confianza en el receptor. Los
hallazgos sugieren que su uso puede facilitar la decision de compartir, acelerando,
estandarizando y reduciendo la ambigiiedad en la difusion interinstitucional del
conocimiento.

Palabras clave: Inteligencia, difusion, velocidad informacional, matriz de decision.
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Introducgao

A nova dindmica mundial, capitaneada pelas tecnologias disruptivas na era
da informacgado e, mais especificamente, pela quarta revolugao industrial
como catalisadora da mudanga atualmente em curso (Schwab 2017) expoe
organizagoes e Estados a volumes e velocidades crescentes de dados e co-
municagodes, redefinindo o tempo, as distancia, as fronteiras e as relagées
entre pessoas, lugares e paises (Bauman 2007).

De fato, uma abertura sem precedentes do comércio, das finangas, das via-
gens, das comunicagdes, do capital, da informagao e da vigilancia (Zuboff
2019) pode ser observada, projetando incerteza e imprevisibilidade nos niveis
de tomada de decisdo organizacionais, e originando ambientes globais vo-
lateis, incertos, complexos e ambiguos (Mackey 1992). Mais recentemente,
no contexto da pandemia de Covid-19 e da guerra na Ucrania vemos, ainda,
uma realidade fragil, ansiosa, ndo linear e incompressivel, também denomi-
nada pelo acronimo BANI (Brittle, Anxious, Non linear and Incomprehensible)
(Cascio 2020).

Do ponto de vista criminal, o impacto de uma globalizagdo negativa (Bauman
2007), fornece terreno prolifico a expansao de atividades ilicitas e organi-
zacgdes criminosas que, ao se aproveitarem das novas tecnologias, cadeias
logisticas e da fragmentagdo de poderes estatais, logra éxito em se infiltrar em
negécios legais, ilegais e niveis politicos, em flagrante desprezo a territérios
e soberanias (GITOC 2021). Aos Estados, por sua vez, o respeito a soberania,
territorialidade, igualdade politica e néo intervengdo imposto por uma ordem
westfaliana, outrora suficiente a governancga global, se transforma em um
confinamento politico de agdes e objetivos, ora ineficazes em escala global,
salvo pela convergéncia de interesses expressa pela cooperagao internacional
(UNODC 2010; Visacro 2019).

No vacuo de controle global, novos atores sobressaem, como nos mostra a
recente proliferagdo de organizagdes criminosas transnacionais (OCT). Con-
vergentes em estratégias e fragmentarias em agdes, tais estruturas demons-
tram notavel adaptabilidade frente a contextos, oportunidades e ambientes,
buscando o caminho de menor resisténcia estatal em seu objetivo primordial
financeiro (Becker 1995). Nesse contexto, a dimensao informacional adquire
ainda maior relevancia, dada sua capacidade de subsidiar respostas estatais
mais adequadas, eficientes e eficazes frente a ameagas complexas contem-
poraneas de multiplos atores em um mundo cada vez mais interconectado,
onde ameagas podem surgir de diversas frentes.
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O uso da atividade de Inteligéncia em todas as suas dimensdes: nacional, de
seguranga publica e policial; e em todos os niveis organizacionais: politico,
estratégico, tatico e operacional (Policia Federal 2022); fornece metodologias
criveis e Uteis a difusdo de dados, informagdes e conhecimentos e apresenta
uma interface ao intercambio de conhecimentos entre organizagdes de es-
truturas e esferas distintas (Angelo 2022).

Consequentemente, o objetivo geral do estudo é mapear os desafios atuais
para a Inteligéncia relacionados a uma maior integragado informacional. Es-
crutinizando tal dindmica, o objetivo especifico é desenvolver uma ferramenta
de apoio a decisdo de compartilhamento de informagdes (Matriz SOC) que
seja capaz de balancear a sensibilidade da informagao, a oportunidade de seu
compartilhamento e a confianga existente no receptor, com vista a melhorar
a cooperagao interorganizacional e a eficacia na luta contra a criminalidade
organizada.

A metodologia utilizada é predominantemente qualitativa, e de carater explo-
ratorio- explicativo (Gil 2017). Envolve a revisao bibliografica de doutrinas,
legislagdes e literatura nos temas de Inteligéncia, produgédo do conhecimento
e metodologia de decisdo multicritério.

Estruturalmente, o presente artigo esta dividido em quatro partes, sendo a
primeira destinada a atividade de Inteligéncia, em suas definigdes legais e
doutrinarias. A segunda esta destinada a reflexionar sobre o sigilo da ativi-
dade, em sua mistificacdo e adequacéao ao Estado Democratico de Direito;
a relacionar fundamentos tedricos para a produgdo do conhecimento em
suas inUmeras metodologias; e a refletir sobre a difusdo do conhecimento.
A terceira parte busca avaliar os tipos de conhecimento existentes, tacito e
explicito, seus modos de conversdo e a explicitar a metodologia GUT, que
serve de base a adaptagdo da Matriz SOC. A quarta parte expde a metodo-
logia SOC de avaliagdo de difusdo de conhecimentos. Por fim, conclui-se
sobre algumas particularidades de uso e potenciais vantagens na utilizagdo
da matriz ora proposta.

A Atividade de Inteligéncia e o sigilo

Inimeras sdo as definigdes doutrinarias e legais da atividade de Inteligéncia.
A Politica Nacional de Inteligéncia (PNI), Decreto N° 8.793 da Camara dos
Deputados, de 29 de junho de 2016, documento de mais alto nivel de orien-
tagdo da atividade de Inteligéncia em nosso pais, a define como o “exercicio
permanente de agoes especializadas, voltadas para a produgéo e difusao de
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conhecimentos, com vistas ao assessoramento (...) nos respectivos niveis e
areas de atribuigdo, para o planejamento, a execugdo, 0 acompanhamento
e a avaliagao”.

Para o Sistema Brasileiro de Inteligéncia (SISBIN), refere-se a “atividade que
objetiva a obtengao, andlise e disseminagao de conhecimentos dentro e fora
do territério nacional sobre fatos e situagdes de imediata ou potencial influ-
éncia sobre o processo decisério” (Brasil 1999).

Na Politica Nacional de Inteligéncia de Seguranga Publica (PNISP), encon-
tramos sua definigdo como:

o exercicio permanente e sistematico de a¢des especializadas destinadas
a identificagao, a avaliagdo e ao acompanhamento de ameagas reais e
potenciais no ambito da seguranga publica, orientadas para a produgéo e
a salvaguarda de conhecimentos necessarios ao processo decisorio (...)
das agdes destinadas a prevengao, a neutralizagdo e a represséo de atos
criminosos de qualquer natureza que atentem contra a ordem publica, a
incolumidade das pessoas e do patriménio (Brasil 2021).

Por sua vez, em ambito de seguranga nacional, para o Ministério da Defesa,
em sua Doutrina de Operagdes Conjuntas, temos como propdsito da atividade
de Inteligéncia:

assessorar o processo decisorio de autoridades politicas e militares,
além de apoiar o planejamento e a condugdo de operagdes milita-
res nas situagdes de paz, crise ou conflito. Isto é conseguido através
da difusdo de conhecimentos oportunos, adequados e precisos em
conformidade com os interesses politicos, estratégicos, operacionais
e taticos (Defesa 2011b, 11).

Do exposto, é possivel verificar que, embora cada instituigdo formule o concei-
to de Inteligéncia com base em particularidades e nomenclaturas inerentes a
seus contextos internos e areas de atuagao, a atividade possui caracteristicas
essenciais, que se repetem ao longo dos textos: permanente, especializada,
de assessoramento e em diversos niveis e areas de atribuigdo.

Por permanente, entende-se o papel da Inteligéncia em prover expertise de
longo prazo, enquanto instituicdo de Estado, em um repositério informa-
cional estavel, que ultrapassa momentos politicos e governos (Cepik 2003;
Lowenthal 2009).

E especializada, pois se utiliza de metodologia e pessoal proprios, com uma

doutrina minima comum, que prevé a obtengao, produgao, difusdo e salva-
guarda de conhecimentos, por meio de coleta, processamento e avaliagdo
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de informacgdes, que deverdo ser difundidos. A Atividade de Contrainteligén-
cia recai o papel de salvaguarda dos conhecimentos produzidos, métodos,
instalagdes e pessoal (ABIN 2023; Brasil 2021).

Com relagdo ao assessoramento ao processo decisério, em carater consul-
tivo, temos que gestores necessitam constantemente reduzir as incertezas
associadas a tomada de decisdo com conhecimentos situacionais, sendo
esta a principal finalidade da atividade (Lowenthal 2009). Ocorre, portanto,
em todos os niveis organizacionais: politico-estratégico, na elaboragéo de
politicas e planos internacionais e nacionais; tatico, na elaboragdo de planos
e acgOes setoriais ou operacional, envolvendo a execugao de procedimentos
e rotinas (Policia Federal 2022).

Na consecugdo de sua finalidade, a atividade de Inteligéncia deve obedecer,
ainda, a certas normas, principios e pressupostos norteadores de sua con-
duta, a comecar pela estrita obediéncia ao ordenamento juridico e sistema
constitucional brasileiro, uma vez que exercida no seio de um Estado Demo-
créatico de Direito.

Outros pressupostos envolvem o exercicio de atividade exclusiva de Estado;
de assessoramento oportuno; de busca por resultados abrangentes e de
grande amplitude; que priorizem a simplicidade, objetividade e economia
de meios e recursos; imparcial e segura, e sujeita a controle e supervisdo
por érgdos diversos; com relagdes de cooperagdo que possibilitem otimizar
esforcos (ABIN 2023; Cepik 2003; Lowenthal 2009; Policia Federal 2022).

Além dos principios e subprincipios mencionados anteriormente, merece
destaque a caracteristica responsavel pelo grande secretismo e mitificagao
em torno da Inteligéncia: o sigilo. Inerente as suas atividades, como forma
de obtenc&o de dados negados, ou na preservagao de suas agdes, métodos,
processos, profissionais e fontes (Brasil 2016), o sigilo é visto como uma das
“principais razdes para haver agéncias de inteligéncia” (Lowenthal 2009, 27),
permitindo desenvolver vantagens informacionais em auxilio a formulagdo
de politicas e a tomada de decis3o.

Neste ponto chama a atengdo que, ao contrario do que possa inicialmente
parecer, o sigilo da atividade ndo encontra 6bice direto em garantias cons-
titucionais de acesso a informagdo, como aquelas contidas na Constituigdo
Federal de 1988 (Brasil 1988), em seu Art. 5° XIV, XXXIII, XXXIV, ou mesmo
no principio democratico de transparéncia.
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Todavia, essa adequagao requer que sejam observados reservas de seus
métodos e conteldos. Sobre este aspecto, temos que:

De modo geral, as chamadas atividades-meio do Estado (em que se in-
cluem as atividades de provimento de informagdes para a tomada de
decisdes) seriam, nesse sentido, transparentes para os cidadaos, que
olharia através delas para visualizar e controlar os atos de governantes
em relagdo aos fins consolidados desejaveis pela comunidade politica
(...) Na verdade, o segredo governamental e as atividades de inteligén-
cia sdo compativeis com o principio da transparéncia somente quando
a justificagdo de sua existéncia puder ser feita, ela propria, em puablico
(Cepik 2003, 16-17).

Dessa forma, como justificagdo publica de existéncia e sigilo da atividade,
encontramos na Lei 12.527/11, Lei de acesso a informagao, em seu Artigo 24,
um rol taxativo relacionando as possibilidades de classificagao da informagéao
qguanto a seu grau e prazos de sigilo em fungao de sua imprescindibilidade
a “seguranca da sociedade ou do Estado” (Brasil 2011).

De forma sintética, o referido diploma relaciona informagdes referentes a
soberania e territorialidade; relagdes internacionais; populagao; aspectos
econdmicos e monetarios; Forgcas Armadas; pesquisa; desenvolvimento
cientifico ou tecnolégico; sistemas, bens, instalagées e areas de interesse
estratégico; instituigdes e altas autoridades nacionais ou estrangeiras e seus
familiares e, de maior relevancia a este estudo, aquelas que possam:

VIII - comprometer atividades de inteligéncia, bem como de investigagéo
ou fiscalizagdo em andamento, relacionadas com a prevengao ou repres-
sdo de infragdes (Brasil 2011).

Verifica-se que o sigilo inerente a atividade de inteligéncia ndo afronta o or-
denamento juridico nacional, notadamente com relagao a direitos de acesso
a informagao e transparéncia. Entretanto, como exposto, é necessario que
o secretismo encontre justificagdo em sua utilidade e contelddo, e ndo em
sua forma, introduzindo um viés de aferigdo do quanto a disseminagéo de
certos conhecimentos se mostrem capazes de “comprometer atividades”
(Brasil 2011) da Inteligéncia em especifico.

Fundamentos teodricos para a produgao e difusdo do conhecimento

Cabe a Inteligéncia, enquanto atividade especializada, o desenvolvimento
de doutrinas e métodos de produg&o de conhecimento e aplicagdo proprios,
amparados nas particularidades de sua atuagdo como atividade de Estado,
na fungao de “auxiliar no entendimento da transformacao qualitativa da infor-
magao em conhecimento e a presenca de atores distintos, como os usuarios
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da informagao” (Cepik 2003, 32).

Nesse contexto, inUmeras também sido as metodologias que descrevem a
produgado de seu conhecimento, com nomenclaturas variando desde Metodo-
logia de Produgao do Conhecimento de Inteligéncia (MPC) para a ABIN (ABIN
2023) até Ciclo de Inteligéncia para o Ministério da Defesa (Defesa 2011a),
cada qual com particularidades inerentes a esfera, contextos e ambitos no
qual ocorrem.

Para a ABIN, a MPC prevé a aplicagdo de seis fases ndo necessariamente
ordenada ou com limites precisos: planejamento; reunido; avaliagdo; inte-
gracdo e interpretacao; formalizacao e validacao; difusao e resultados (ABIN
2023, 107), representada no modelo que segue (Figura 1).

Figura 1
Metodologia de Produgao do Conhecimento de Inteligéncia (MPC)

PLANEJAMENTO

INTEGRACAO £
INTERPRETAGAO

Fonte: ABIN (2023, 108).

Na fase de planejamento serdo definidos o escopo do trabalho, suas condi-
cionantes de produgdo, como o usuario, sua finalidade, os limites temporais
e prazo de entrega, o nivel de sigilo, formatos de difusdo, expectativas e
propositura de equipe. Destacam-se, ainda, a definicdo do assunto e dos
aspectos essenciais conhecidos e a conhecer

A fase de reunido envolve a coleta, reunido e preparo, segundo o planeja-

mento, de dados, informagdes, conhecimentos ou outros conhecimentos de
inteligéncia no objetivo de responder aos aspectos essenciais a conhecer
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definidos no planejamento. Na avaliagdo, os insumos anteriormente coletados
serdo avaliados por um profissional de inteligéncia quanto a sua validade,
pertinéncia, significancia e credibilidade.

A préxima etapa, de integragdo e interpretagdo envolve analisar, integrar
e interpretar as fragdes de conhecimento avaliadas de modo a construir
argumentos e conclusdes sobre as evidéncias apresentadas que possam
esclarecer o assunto. O conhecimento de inteligéncia, entdo, passa a etapa
de formalizagao e validagao, onde ocorre a revisdo, formatacao final e sua
validagado analitica e técnica antes da difusdo, podendo incluir revisdo gra-
matical, légica interna, adequagao a linguagem e metadados.

Por fim, na etapa de difusdo e resultados, o conhecimento de inteligéncia
anteriormente reunido, avaliado, integrado e interpretado, formalizado e vali-
dado é difundido a seus usuarios, com seus resultados sendo avaliados com
vistas a melhorar os ciclos subsequentes de produgao (ABIN 2023).

De modo assemelhado, a doutrina de operagdes conjuntas do Ministério da
Defesa (Defesa 2011a) define ciclo de inteligéncia como um processo des-
tinado a atender as Necessidades de Inteligéncia (NI), composto de quatro
fases (Figura 2).

Figura 2
Ciclo de inteligéncia na doutrina de operagées conjuntas do Ministério da Defesa

Fonte: elaborado pelo autor (2024), com base em Defesa (2011a).

Resumindo a diversidade doutrinaria existente, Cepik (2003) salienta a pre-
senca recorrente de 10 etapas principais nas descrigdes de ciclos de Inteli-
géncia, a saber: requerimentos informacionais; planejamento; gerenciamento
dos meios técnicos de coleta; coleta a partir de fontes singulares; proces-
samento; analise das informacgdes obtidas de fontes diversas; produgéo de
relatérios, informes e estudos; disseminagdo dos produtos; consumo pelos
usudarios e avaliagdo, podendo ser representadas como na Figura 3.
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Figura3
Ciclo convencional da Inteligéncia

Fonte: elaborado pelo autor (2024), com base em Cepik (2023, 32).

De uma comparacgao das doutrinas descritas, é possivel verificar semelhan-
¢as e complementariedades, embasando a elaboragdo neste estudo de um
modelo genérico para o ciclo de Inteligéncia, com base na bibliografia sele-
cionada, composto por quatro atividades de direcionamento: diregdo politica
e planejamento, coleta ou reunido, analise ou processamento e disseminagao
ou difusdo; e uma etapa de avaliagdo, que retroage em melhoria continua ao
processo (Figura 4).

Figura 4
Modelo genérico para o ciclo de Inteligéncia

Fonte: elaborado pelo autor (2024).

Dos modelos analisados, é possivel observar a presenga de uma etapa espe-
cifica de difusdo e/ou disseminagdo como parte da comunicagéo do conhe-
cimento produzido, permitindo ao receptor retroagir, por meio da elaboragao
de avaliagao e feedback. Esse ciclo, caracterizado por um fluxo continuo de
informacgdes, se mostra essencial para a melhoria da qualidade do conheci-
mento compartilhado.
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No entanto, a atividade de Inteligéncia demanda um permanente balancea-
mento entre a disseminagado de seus resultados e sua necessidade principiolé-
gica de secretismo, impondo desafios adicionais na integragao informacional
entre atores de diferentes organizagoes. A interse¢do entre tais necessidades
representa um dilema constante na atividade. Se, por um lado, a divulgagao
de informages em momento oportuno permite a adogao de medidas preven-
tivas e/ou corretivas por parte do usuario, por outro, a exposi¢gao prematura
ou inadequada pode comprometer operagdes, revelar fontes sensiveis ou
mesmo gerar desinformacgao e confusao.

Dessa forma, um equilibrio entre possiveis ganhos oriundos da disseminagéo
de conhecimentos e a necessidade de seu sigilo e compartimentalizagao
devem ser sempre avaliados, demandando tempo na decisao e utilizagao
dos corretos canais de comunicagao. A esse respeito, Cepik argumenta que

problemas de agilidade sdo inerentes a propria natureza das atividades
de servigos de inteligéncia, em fungdo da contradicdo potencial entra a
demanda por aumento das informagdes disponiveis sobre determinado
assunto e/ou individuo e a simultanea necessidade de protegé-las da
indiscrigdo alheia (Cepik 2003, 9).

Diante de tal dilema, dois cenarios possiveis se apresentam. No primeiro,
a necessidade de sigilo se mostra maior do que a necessidade de tornar o
conhecimento oportuno. Nesse contexto, o sigilo e a compartimentalizagdo
adquirem precedéncia, seja por razées estratégicas ou riscos operacionais.

0 segundo cendrio, por outro lado, ocorre quando a necessidade de tornar o
conhecimento acionavel se sobrepde ao sigilo, ou seja, quando a dissemina-
¢do é justificada por ameacas iminentes, demandas institucionais ou opor-
tunidades estratégicas que possam ser aproveitadas por diferentes atores
envolvidos no processo decisorio.

Embora a importancia de tal interface no ambiente informacional para a pro-
ducgdo de conhecimento util seja amplamente reconhecida, sua aplicabilida-
de ndo tem sido imediata. Além disso, o processo esta longe de ser trivial,
exigindo ndo apenas a infraestrutura adequada para coleta, anélise e disse-
minagado de informacgdes, mas também a coordenagéo entre os diferentes
atores envolvidos, com significativos obstaculos técnicos e organizacionais
que podem comprometer a eficiéncia do fluxo informacional.

Como entraves, pragmaticamente, é possivel elencar algumas causas, como

a divergéncia de objetivos entre nacionalidades, esferas, 6rgaos e fungoes
distintas; a prevaléncia de ego institucional; brigas politicas por recursos,
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atribuicdes e projecao de poder; a diversidade de procedimentos técnico-dou-
trinarios, que pode criar barreiras operacionais entre diferentes entidades;
dificuldades na produgao do conhecimento dentro do tempo oportuno (timing
informacional); a tendéncia ao assessoramento se tornar um fim em si mes-
mo, e ndo um meio; a dificuldades em gerar sinergia entre setores e fungdes
distintas; dentre muitos outros. Nesse escopo, um ponto critico que merece
destaque diz respeito a necessidade de criagédo de canais de confianga entre
os diferentes agentes envolvidos no processo, vez que sua auséncia pode
resultar em resisténcia ao compartilhamento, comprometendo a qualidade
da cooperagao interinstitucional.

H4, assim, uma crescente demanda de organizagdes envolvidas no combate
a criminalidade transnacional e interestadual em melhorar suas interfaces
informacionais, por motivos diversos. Além disso, um aprofundamento em
teorias de producado e compartilhamento de conhecimentos faz-se neces-
sario, buscando um melhor entendimento de ambientes propicios a sinergia
interinstitucional. Inicialmente, temos que sinergia pode ser entendida como:

trabalho conjunto (...) [quando] duas ou mais causas produzem, atuando
conjuntamente, um efeito maior do que a soma dos efeitos que produ-
ziriam atuando individualmente (...) Assim, a sinergia constitui o efeito
multiplicador das partes de um sistema que alavancam o seu resultado
global. A sinergia é um exemplo de emergente sistémico: uma caracte-
ristica do sistema que ndo é encontrada em nenhuma de suas partes
tomadas isoladamente (Chiavenato 2004, 424-425).

Portanto, é na unido de instituicdes distintas que temos o potencial de cria-
¢do de um emergente sistémico potencialmente capaz de antagonizar redes
de ilicitos organizadas. No entanto, para tal, € imperativo que se promova
melhoria significativa nos canais de comunicagéo, de forma a tornar o co-
nhecimento produzido acessivel e utilizavel de maneira eficaz, em meio a
confianga mutua entre os envolvidos.

Espacos de producio de conhecimento e metodologia GUT

No dmbito desta questdo, Nonaka e Takeuchi (1997) descrevem a coexisténcia
de dois tipos de conhecimento, tacito e explicito, cuja conversao entre si ocorre
de modo dindmico, por meio de interagdes sociais, em quatro possibilidades:
Socializagao, Externalizagao, Combinagao e Internalizagdo, dando origem ao
gue denominam de modelo “SECI” (figura 5).
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Figura b
Modelo SECI
EM CONHECIMENTO
TACITO EXPLICITO
(@]
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|0 B .
3|5 INTERNALIZAGAO COMBINAGAO
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§ OPERACIONAL) SISTEMICO)
w

Fonte: adaptado de Nonaka & Takeuchi (1997, 69).

Do modelo, pode-se destacar a importancia da condugao de processos de
socializagdo entre as organizagdes, o que ocorre, em meio as atividades de
seguranga, notadamente em treinamentos conjuntos e continuados (Angelo
2022). Outro ponto de destaque, essencial a este estudo, diz respeito a exter-
nalizagdo de conhecimentos produzidos, sendo este um dos papéis primor-
diais da atividade de Inteligéncia em contextos interorganizacionais estatais.

Ocorre que, diferentemente de interagdes humanas comuns, a criagdo de
conhecimento entre organizagdes necessita de ambientes e contextos ca-
racteristicos para que possa ocorrer. Desta forma, Nonaka, Toyama e Konno
(2000), em complemento a seu estudo inicial, defendem a criacdo de espacos
especificos destinados a conversdo e compartilhamento de conhecimento,
sejam eles individuais ou coletivos, aos quais denominam de “Ba":

plataforma para a “concentragdo de recursos” da organizagao de ativos
de conhecimento e as capacidades de intelectualizagao entre processos
de criagdo do conhecimento. Ba coleta o conhecimento aplicado da area
e o integra. (Nonaka, Toyama e Konno 1998, 41).

O modelo pode ser mais bem compreendido por meio de uma representagao
visual (Figura 6).
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Figura 6
“Ba"” como um contexto compartilhado em movimento

Fonte: adaptado de Nonaka, Toyama e Konno (2000, 14).

Resulta que a criagdo e o compartilhamento do conhecimento podem ocorrer
de modo satisfatério, ou ndo, a depender da adequagdo destes ambientes
(“Ba") ao modo de conversao do conhecimento adotado, com impacto dire-
to nos niveis de confianga (solicitude) obtidos naquela troca informacional
em especifico. Logo, é essencial que individuos envolvidos em relagoes de
comunicagdo possuam intencionalidade compartilhada, e que haja um canal
com a devida confianga estabelecida (Von Krogh, Ichijo e Nonaka 2001).

Corroborando esse pensamento, ndo é possivel intencionalmente criar
confianga mitua, mas esta pode ser estimulada por meio de estruturas e
contextos adequados (Holanda, Francisco e Kovaleski 2009), quando or-
ganizagdes compartilham experiéncias e conhecimentos em torno de um
conceito comum. Isso é particularmente relevante em instituicées voltadas
para o combate conjunto e sistémico da criminalidade organizada (Angelo
2022). Sobremaneira:

[o] uso do conhecimento é diferente daquele dos recursos tangiveis. Ao
usar recursos tangiveis é preciso distribuir eficientemente de acordo
com as fungdes e objetivos. Conhecimento, contudo, é intangivel, sem
fronteiras, e dinamico, e se néo for usado em um momento especifico
em um local especifico, ndo tem valor. Portanto, o uso do conhecimento
requer a concentragao dos recursos do conhecimento em um determi-
nado espago e tempo (Nonaka e Konno 1998, 41).

O principio da oportunidade em Inteligéncia é, portanto, essencial a capaci-
dade de tornar o conhecimento produzido util, independente do nivel de as-
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sessoramento realizado. Nesse sentido, é crucial uma melhora na velocidade
de compartilhamento de dados entre instituicées envolvidas na repressao
a crimes, no entendimento de ser esse um contexto que demanda maior
permissividade informacional.

Porém, nessa demanda, é essencial que ndo sejam desconsiderados os princi-
pios basicos norteadores da atividade, notadamente aqueles relacionados ao
sigilo, em determinados casos. Nessa diregado, como relatado anteriormente,
a conformagao do contetdo do resultado da atividade a justificagdo publica
de sigilo devera sempre ser realizada, tomando por ébvio que contelddos
secretos e sigilosos deverdo atender a seu grau formal de classificagao.

Com relagdo aos demais contetddos, com enfoque pragmatico, é possivel
o desenvolvimento e aplicagdo de técnicas capazes de avaliar e balancear
a sensibilidade do conhecimento produzido, a oportunidade de seu uso e o
nivel de confianga existente por meio de uma Anélise Multicritério de Decisdo
(MCDA) adaptada dos fundamentos teéricos da metodologia GUT.

A matriz de priorizacdo GUT pode ser descrita como uma ferramenta da area
de qualidade na solugéo de problemas, por meio de priorizagao de agdes,
dentre os cursos de agdes disponiveis a organizagdo (Kepner e Tregoe 1981).
Para tal, se utiliza dos atributos de gravidade, urgéncia e tendéncia, que dao
origem a seu acrénimo, na selegdo do caminho com menor impacto adverso
potencial.

No contexto da atividade de Inteligéncia e da seguranca institucional, a matriz
GUT tem se tornado uma ferramenta valiosa para orientar a priorizagdo de
informacgoes, tomada de decisdo e recursos institucionais. Seu uso contri-
bui para decis6es mais fundamentadas e equilibradas, permitindo um apri-
moramento estratégico ao reduzir a subjetividade de tomada de decisdes,
favorecendo um processo mais transparente e fundamentado.

Embora possua aplicabilidade nas ciéncias administrativas na priorizagéo de
agoes; na etapa de planejamento das agdes do ciclo PDCA (Plan, Do, Check,
Act) a ferramenta permite uma visdo ampla de possiveis alternativas em nivel
executorio, orientando a agdo e atividade finalistica institucional (Andrade,
Reis e Sanches 2022). Portanto, viabiliza um diagnéstico capaz de sugerir
medidas referentes a difusdo de conhecimentos interinstitucionais.

0 acronimo GUT se refere a seus trés critérios fundamentais: Gravidade,
Urgéncia e Tendéncia, utilizados na avaliagao e hierarquizagdo de questbes

Agéncia Brasileira de Inteligéncia



16 de 26 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.269
ISSN 2595-4717

organizacionais. Gravidade (G) se refere a intensidade de risco ou danos
que podem ocorrer caso um problema nao seja tratado adequadamente,
considerando o impacto potencial da decisé@o sobre os objetivos, resultados,
processos e pessoas.

O critério de urgéncia (U) se relaciona ao tempo disponivel a agdo organiza-
cional antes que os efeitos negativos do problema ou da auséncia de deci-
sdo se manifestem. Avalia, portanto, a necessidade temporal de resposta,
determinando se a situagao requer uma intervengao imediata ou se pode ser
postergada. O critério de tendéncia (T) se refere ao prognédstico de desenvol-
vimento do problema na auséncia de intervengao. Considera a probabilidade
de agravamento da situagao no tempo, caso nenhuma agao ou decisdo seja
tomada no tempo presente.

A aplicagao da matriz demanda a atribuigdo de notas para cada um dos trés
critérios descritos, geralmente por intermédio de uma escala de Likert em
cinco graus: 1 a 5, sendo 1 a menor gravidade, urgéncia ou tendénciae 5 a
maior. As notas podem ser atribuidas por apenas uma pessoa ou por um grupo
de especialistas através dos métodos Delphi ou Mini-Delphi (Andrade, Reis e
Sanches 2022), sendo utilizadas rodadas sucessivas de convencimento ou
a média de suas notas como nota final para os critérios.

Essa modalidade possui o adicional de remover a subjetividade e possiveis
vieses individuais e pessoais da equagao, ao dilui-los entre as outras notas.
Apo6s a avaliacado individual de cada critério, o indice final da Matriz GUT
pode ser obtido pela multiplicagado das pontuagdes de Gravidade, Urgéncia
e Tendéncia (G x U x T). Organizacionalmente, espera-se que os resultados
com indices mais altos sejam tratados com maior prioridade através do di-
recionamento de recursos e esforgos.

De todo o exposto, no objetivo especifico do estudo de desenvolver uma
ferramenta de apoio a decisdo de compartilhamento de informagées inte-
grando metodologias especificas, os principios da atividade de inteligéncia,
e a confianga oriunda de contextos de compartilhamento de conhecimento
com fins de atuagdo em redes de instituicdes interestaduais e internacionais
distintas, o presente artigo sugere a utilizagdo de uma matriz GUT adaptada
a difusdo, ora denominada de “Matriz SOC”, com base em trés critérios,
definidos conforme o Quadro 1.
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Quadro 1
Critérios para analise da Matriz SOC

Critério que avalia o grau e necessidade
Sensibilidade da informagao (S) de sigilo dos dados, informagdes e
conhecimentos obtidos.

Critério que avalia a necessidade temporal
de difusdo dos dados, informagdes e
Oportunidade da difusdo (O) conhecimentos obtidos, com base no uso
potencial em atividades de enfrentamento a
criminalidade organizada.

Critério que avalia a confianga existente
no receptor da mensagem, com base
na probabilidade de uso correto e
compartimentalizagdo.

Fonte: Elaborado pelo autor (2024).

A Matriz SOC

A avaliag@o por meio da Matriz SOC objetiva assessorar a tomada de decisao
sobre o compartilhamento (ou ndo) de dados, informagdes e conhecimentos
entre instituicoes, garantindo potencial celeridade em uma resposta sistémica
destas instituigdes em resposta a criminalidade organizada transnacional e
entre estados da federagao.

Como ferramenta de auxilio a elaboragao da Matriz, optou-se por utilizar
a metodologia GUT contextualizando sua aplicagdo a tematica do estudo,
pela modificagdo de seus critérios para Sensibilidade da informagéo (S),
Oportunidade da difusdo (O) e nivel de Confiancga existente no receptor (C),
auxiliando o processo decisério em potencial incremento a velocidade de
resposta de multiplos atores estatais a dinamicidade criminal.

Identificada tal preferéncia por critérios, o ordenamento de priorizagao por
pesos envolveu o reconhecimento de que a Sensibilidade da informacgao (C1)
possui maior relevancia na avaliagao de sua difusdo, seguida pela Confianga
no receptor (C3) e oportunidade de difusdo (C2), atendendo ao seguinte
ordenamento:

C1>C3>C2
A atribuicdo de peso a cada um dos critérios foi traduzida com uso da ferra-
menta Rank Order Centroid (ROC) adaptada, com pesos: 1, %2 e %. Sobrema-

neira, do ordenamento e atribuigdo de pesos temos:

* Sensibilidade da informagao (C1), com peso 1;
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* Oportunidade de difusdo (C2), com peso %, ou 0,25;
* Confianga no receptor (C3), com peso %, ou 0,50.

Na aplicagdo da metodologia, os critérios de Sensibilidade da informacgéo
(C1), Oportunidade da difusdo (C2) e Confianga no receptor (C3) devem ser
avaliados individualmente por 3 (trés) especialistas com base em uma me-
todologia Mini Delphi, simplificagdo da técnica estruturada preditiva Delphi
utilizada para a troca de informacao entre painelistas anénimos em um nimero
de interagbes (Rowe e Wright 2001).

O uso de trés especialistas se destina a mitigar possiveis vieses pessoais
na definicdo da importancia de cada critério, e as valoracdes passiveis de
atribuicao estdo baseada em um acordo semantico elaborado em uma escala
Likert em 5 graus (Quadro 2):

Quadro 2
Acordo Semaéntico dos critérios da Matriz SOC

Fonte: Elaborado pelo autor.

Observe-se que cada critério contido na tabela de acordo semantico corres-
ponde a uma pontuagado quantitativa, de 1 a 5. Desta forma, as notas finais
de cada um dos critérios sdo a média aritmética simples (u) resultante das
trés notas atribuidas pelos especialistas para cada um dos trés critérios,
multiplicado pelos pesos relacionados a cada critério em especifico, sendo
C1=1;C2=0,25e C3=0,50. Seguem as formulas de célculo final para cada
um dos critérios.

S =(Valor SEsp. 1+ Valor S Esp. 2 +Valor SEsp. 3)/3 x 1
O =(Valor O Esp. 1 + Valor O Esp. 2 + Valor O Esp. 3) /3x 0,25
C = (Valor C Esp. 1 + Valor C Esp. 2 + Valor CEsp. 3) /3 x 0,50
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As pontuagdes finais obtidas deverao, entao, ser utilizadas para situar o resul-
tado obtido dentro de uma plotagem bidimensional em um grafico cartesiano
composto, no eixo das abscissas (y) pela pontuagao final de S. (Sensibilidade
da Informacao) e, no eixo das ordenadas (x): pelo somatério entre as pontu-
acoes finais de O. (Oportunidade da difusao) e C. (Confianga no receptor).
Temos, portanto, o intervalo entre 1 e 5 para o eixo “y”, sendo 2,5 a sua me-
diana; e o intervalo entre 0,75 e 3,75 para o eixo “x”, sendo mantido 2,5 como
limiar de referéncia por opgdo metodoldgica, o que permite elaborar uma
plotagem cartesiana em quatro quadrantes, cada uma atribuida a uma medida
de tratamento: avaliagdo de custo X beneficio; sigilo; compartimentalizagdo
ou federalizagdo do conhecimento, nos moldes do modelo que segue:

Figura 7
Quadrantes da Matriz SOC

Fonte: elaborado pelo autor (2024).

» Sigilo: informacg&o com alta sensibilidade (S = 2,5) e cendrio com baixa
relacdo de oportunidade e confianga (O + C < 2,5). Baixa probabilida-
de de aproveitamento da informagé@o de modo oportuno demandam
recursos organizacionais em sua produgcao que poderiam ser mais
bem utilizados em outras atividades. De mesmo modo, uma baixa
confianga no receptor representa riscos associados ao compartilha-
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mento da informagao que, quanto mais valiosa, menos devera ser
compartilhada. Neste cendrio, a atividade de Inteligéncia deve prezar
por manter em sigilo a informagéao, nao realizando sua disseminagéo
a menos que seja necessaria.

- Compartimentalizagdo: informag&o com alta sensibilidade (S = 2,5)
e cendrio com alta relagdo de oportunidade e confianga (C2 + C3 =
2,5). Neste cendrio pode ser considerado haver um nivel de confian-
¢a e oportunidade suficiente a difusdo dos conhecimentos, porém,
com amparo na alta sensibilidade da informacao, sua interface deve
prezar pela compartimentalizagao, devendo ser repassada apenas a
qguem tenha a necessidade de conhecé-la, através de niveis e canais
corretos de comunicacgao.

+ Federalizagdo: informagdo com baixa sensibilidade (S < 2,5) e cendrio
com alta relag&do de oportunidade e confianga (C2 + C3 = 2,5). O baixo
nivel de sensibilidade da informagao associado a uma alta relagao
entre confianga e oportunidade faz com que mais beneficios sejam
obtidos do compartilhamento e federalizagdo do conhecimento do
que de seu sigilo e compartimentalizagdo. Esse é o cenario ideal re-
querido por atividades que demandam uma atuagao coordenada a
nivel interestadual e internacional, dentro de um conceito de seguranga
multidimensional, pela sua capacidade em tornar o assessoramento
da funcdo informacional da inteligéncia plenamente acionavel pelas
equipes a nivel operacional e local (Angelo 2022).

* Anélise de custo X beneficio: informagédo com baixa sensibilidade (S
< 2,5) e cenario com baixa relagdo de oportunidade e confianca (C2 +
C3 < 2,5). A baixa sensibilidade e baixa relagdo de confianga e opor-
tunidade deste cenario fazem com que a difusdo do conhecimento
deva ser avaliada a depender de cada caso concreto individualmente,
uma vez que é possivel haver o vazamento do conhecimento que,
por sua vez, nao representa uma grande perda do ponto de vista do
secretismo da atividade.

Para ilustrar a aplicabilidade da Matriz SOC, considere-se uma situagao hi-
potética envolvendo uma operagéo conjunta em faixa de fronteira, com a
participagdo de érgdos de persecugdo penal federais, aduaneiros e forgas es-
taduais. Suponha que um relatério de inteligéncia identifique movimentagdes
financeiras suspeitas atribuidas a uma organizagao criminosa transnacional,
com informagdes variando de “pouco sensivel” (S=3) a “muito sensivel” (S=5).
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Como esse critério possui peso 1, e adota valores sempre maiores do que
2,5 no exemplo exposto; com base na Matriz SOC, haveriam apenas duas
recomendacgdes passiveis de adogdo: manutengéo de sigilo, ou comparti-
mentalizagdo, dependendo da valoragao da Oportunidade da difuséo (O) e
Confianga no receptor (C), como demonstra a Figura 8.

Figura 8
Plotagem de quadrantes da Matriz SOC no exemplo em que a sensibilidade varia de
“pouco sensivel” (S=3) a “muito sensivel” (S=5).

Fonte: elaborado pelo autor.

Pressuponha-se, adicionalmente, que o grau de confianga no receptor (C)
entre as instituigdes envolvidas na atividade ainda esteja em estagios iniciais,
e seja “pouco confiadvel” (C = 3, com peso 0,50). Nesse sentido, a decisao
recairia sobre a avaliagdo da Oportunidade em se difundir o conhecimento
(O, com peso 0,25).

Observe-se que, no caso exemplificativo, para oportunidades consideradas
de “ndo oportunas” (O = 1) a “pouco oportunas” (O = 3), a recomendagéao
seria pelo sigilo; no entanto, para casos em que a opgao de compartilhar
se mostre “oportuna” (O = 4) ou “muito oportuna” (O = 5), o escopo se al-
tera, recomendando-se a difusdo compartimentalizada do conhecimento
(compartimentalizagéo). O Quadro 3 ilustra valores passiveis de obtengéo
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na aplicagado da matriz

Quadro 3
Valores da Matriz SOC no exemplo

Valores de O
(peso 0,25)

2,75
3,00 | 3,25
3,50 | 3,75

Valores de C
(peso 0,5)

Fonte: Elaborado pelo autor.

Do exposto temos que, mesmo diante de uma situagado que exija resposta
rapida, a auséncia de confianga entre os atores (C) e o grau de sensibilida-
de da informagéao (S) impdem limites a sua difusdo generalizada. A medida
adequada, portanto, recairia na avaliagdo da oportunidade em compartilhar
o conhecimento (0), mitigando riscos institucionais e operacionais.

A aplicagd@o da Matriz SOC, portanto, permite melhor identificar esse ponto
de equilibrio de modo estruturado, orientando escolhas que preservem tanto
a eficacia da agdo quanto a integridade da informagao como instrumento de
apoio a decisdo estratégica, sobretudo em contextos de elevada complexi-
dade institucional.

Conclusao

Do exposto, a aplicagdo da matriz SOC proporciona um framework padroni-
zado para a classificagao e disseminagdo do conhecimento, reduzindo a am-
biguidade deciséria, potencialmente acelerando a velocidade informacional
entre instituigdes, fator essencial em um ambiente de seguranga que exige
respostas ageis a ameacgas emergentes, como a criminalidade complexa
contemporanea.

Inobstante, é crucial destacar que uma avaliagdo inadequada sobre o sigilo a
ser atribuido ao conhecimento possui o potencial para prejudicar a confianga
existente entre pessoas e instituicdes sendo, portanto, demandada especial
atencgdo a correta avaliagdo de cenario, a depender do caso concreto. De
modo similar, a classificagdo de uma instituicdo ou 6rgdo congénere como
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de “baixa confianga” em ambito institucional deve ser tratada apenas inter-
namente, sob pena de ocasionar uma crise entre as instituigdes.

Ademais, a integragéo dos critérios SOC em medidas de tratamento de sigilo,
compartimentalizagdo, custo-beneficio e federalizagdo deve ser cuidadosa-
mente equilibrada, na promogéao de uma cultura de inteligéncia que se mostre
ao mesmo tempo segura e eficiente. A continua revisdo dos resultados da
metodologia proposta é igualmente importante para a manutengéo da inte-
gridade e da eficacia das avaliagdes realizadas.

Em sintese, a gestdo adequada das informagdes e do conhecimento em in-
teligéncia é vital para a seguranga nacional e para a confianga muatua entre
instituicGes. Nessa seara, a utilizagdo da Matriz SOC em auxilio a avaliagdo
de difusdo possui potencial para captar mudangas no ambiente, atraindo
maior robustez e velocidade ao fluxo informacional, em contraposicéo a or-
ganizagdes criminosas. Sob outro escopo, possui a capacidade de indicar
o fortalecimento do canal de confianga como demandas intrainstitucionais.

Por fim, a adogdo da ferramenta possibilita as organizagdes estabelecerem
uma linguagem comum para avaliar e classificar de riscos na comunicagao,
na diregdo de um entendimento mutuo. Por certo, uma abordagem comparti-
Ihada acelera a circulagdo de informacgdes criticas, permitindo que as partes
interessadas identifiquem rapidamente questdes prioritarias e alinhem suas
agoes de forma coordenada, em uma maior capacidade coletiva de resposta
aos desafios de seguranga nacional e publica frente as situagdes adversas
das novas dindmicas criminais.
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APLICAGAO DOS FUNDAMENTOS DA METODOLOGIA DA PRODUGAO DO CO-
NHECIMENTO PARA A INTELIGENCIA CIBERNETICA

Resumo

A Inteligéncia e a Defesa Cibernética utilizam dados oriundos do espago cibernético
para atingir seus objetivos. Apesar de a Doutrina da Atividade de Inteligéncia fornecer
os fundamentos gerais, a produgdo do conhecimento a partir da fonte cibernética
demanda o seu aprofundamento. A Técnica de Avaliagdo de Dados de Cibernética
deve ser ampliada para além de seus aspectos originalmente desenvolvidos para
as fontes humanas. Para tanto, a ligdes aprendidas pela Seguranca Cibernética sao
Uteis e valiosas. A Metodologia da Produgéo do Conhecimento empregada para a
Inteligéncia Cibernética, servindo-se de técnicas, procedimentos e ferramentas es-
pecificas, é fundamental para que seja possivel o desenvolvimento de aplicagdes
de Inteligéncia Artificial. Por fim, a formagéo dos recursos humanos deve evoluir,
para que mais componentes do Sistema Brasileiro de Inteligéncia contribuam para a
producao de conhecimento cibernético.

Palavras-chave: Inteligéncia, defesa cibernética, Inteligéncia Artificial, metodologia.

APPLICATION OF THE FOUNDATIONS OF THE KNOWLEDGE PRODUCTION ME-
THODOLOGY TO CYBER INTELLIGENCE

Abstract

Intelligence and Cyber Defense employ data originating from cyberspace to achieve
their objectives. Although the Doctrine of Intelligence Activity provides general
foundations, the production of knowledge from cyber sources requires further
development. The Cyber Data Evaluation Technique must be expanded beyond its
aspects originally developed for human sources. To this end, the lessons learned
from Cybersecurity are useful and valuable. The Knowledge Production Methodology
employed for Cyber Intelligence, making use of specific techniques, procedures, and
tools, is essential for enabling the development of Artificial Intelligence applications.
Finally, the training of human resources must evolve, so that more components of the
Brazilian Intelligence System may contribute to the production of cyber knowledge.

Keywords: Intelligence, cyber defense, Artificial Intelligence, methodology.

APLICACION DE LOS FUNDAMENTOS DE LA METODOLOGIA DE PRODUCCION
DE CONOCIMIENTO PARA LA INTELIGENCIA CIBERNETICA

Resumen

La Ciberinteligencia y la Ciberdefensa utilizan datos del ciberespacio para alcanzar
sus objetivos. Si bien la Doctrina de la Actividad de Inteligencia proporciona las bases
generales, la produccion de conocimiento a partir de fuentes cibernéticas requiere
mayor estudio. La Técnica de Evaluacion de Datos Cibernéticos debe ampliarse mas
alla de sus aspectos desarrollados originalmente para fuentes humanas. Para ello,
las lecciones aprendidas en Ciberseguridad son Utiles y valiosas. La Metodologia
de Produccion de Conocimiento empleada para la Ciberinteligencia, que utiliza
técnicas, procedimientos y herramientas especificos, es esencial para el desarrollo de
aplicaciones de Inteligencia Artificial. Finalmente, la formacion de recursos humanos
debe evolucionar para que mas componentes del Sistema de Inteligencia Brasilefio
contribuyan a la produccién de conocimiento cibernético.

Palabras clave: Inteligencia, ciberdefensa, Inteligencia Artificial, metodologia.

Agéncia Brasileira de Inteligéncia



3de26 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.273
ISSN 2595-4717

Introducgao

A revolugdo digital esta transformando profundamente nossa sociedade. Nas
Gltimas duas décadas, bilhdes de pessoas se beneficiaram do crescimento
exponencial do acesso a internet, da rapida adogao dos recursos de tecnologia
da informagao e comunicacgao (TIC) e das oportunidades econdmicas e sociais
oriundas do ambiente digital (Brasil 2020). A conectividade em tempo integral
e a disponibilidade imediata de conteldo tornaram-se aspectos fundamentais
da vida de grande parcela da sociedade.

A Estratégia Nacional de Seguranga Cibernética (E-Ciber), ja em sua intro-
ducao, destaca que tais avangos fazem surgir, na mesma proporgao, novas e
crescentes ameagas que colocam em risco a administragéo publica e a so-
ciedade. Além disso, a escala de producgéo e a disponibilizagdo de informagéo
representam oportunidades e desafios para a Inteligéncia, o que tem levado,
no exterior, a estudos para a criagdo de estruturas dedicadas a produgéo do
conhecimento especializadas no dominio cibernético (AFCEA 2022).

Sobre esse cenario ja altamente complexo, a rapida expansao de aplicagdes
de Inteligéncia Artificial (IA) tem levado as organizagdes, ao redor do mundo,
auma corrida para a adogao de ferramentas com essa tecnologia. Reconhe-
cimento de imagens, tradugéo de idiomas e o uso de ferramentas conversa-
cionais, dentre outras, ja sédo realidade nas areas de Defesa, Inteligéncia e
Seguranca Publica, em diversos paises (McMahon 2024, 1).

A Inteligéncia de Estado e seus profissionais sdo desafiados por essa conjun-
tura. Nesse contexto, a Doutrina da Atividade de Inteligéncia (DAI) estabeleceu
o conceito de Inteligéncia Cibernética como aquela voltada a temas relativos
ao Espaco Cibernético (EC), cuja produgdo busca apoiar a atuagéo do Brasil
frente a vulnerabilidades e ameacas, informando politicas publicas e planos
estatais nesse dominio, bem como acompanhar e avaliar capacidades, in-
tengdes e atividades de atores externos naquele espaco (Brasil 2023b, 159).

Cabe destacar que o conceito de Fonte é fundamental para a atividade. A
expressdo Fonte Cibernética, embora ndo expressamente definida na DAI,
passara a ser utilizada para indicar a origem, no espaco cibernético, dos
dados utilizados por aquela disciplina.

Pelo seu carater especializado, a atividade de Inteligéncia se apoia na Meto-

dologia da Produgdo do Conhecimento (MPC) (Brasil 2023b, 107) que, com
os ajustes necessarios as particularidades de cada setor, esta consagrada
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por seu emprego em diversos érgaos de Inteligéncia brasileiros (Brasil 2023b,
106). No entanto, ndo ha dividas que o seu arcabougo teérico, embora con-
solidado, foi desenvolvido originalmente para trabalhar com fontes humanas
(Calaga 2023, 156).

Com o ja citado exponencial desenvolvimento das TIC, em especial na area
de Cibernética, surgiram novas oportunidades para a Inteligéncia. No entanto,
para que os produtos elaborados a partir de dados oriundos dessas fontes
tecnoldgicas sejam confidveis, oportunos e possuam a qualidade necessaria
aos desafios, atuais e futuros, a serem enfrentados pelo Brasil, € necessario
gue os fundamentos da MPC se desenvolvam e sejam capazes de embasar
a atuagdo nesses dominios.

Destaca-se que, apesar de seus diferentes conceitos e objetivos, a analise
de seus respectivos fundamentos evidencia a existéncia de pontos em co-
mum entre a Seguranga Cibernética, a Defesa Cibernética e a Inteligéncia. Na
primeira, o principal ator no que se refere ao Setor Cibernético é o Gabinete
de Seguranga Institucional da Presidéncia da Republica (GSI-PR), prepon-
derando as atividades de protec¢do, enquanto na segunda, também passa a
haver a possiblidade de execugdo de medidas de exploragao e ataque, em
cumprimento as demandas das autoridades competentes (Brasil 2023d, 28).
A Inteligéncia se relaciona com ambas, tanto contribuindo para a protegéo da
informacgao, quanto se beneficiando dos dados obtidos e dos conhecimentos
produzidos (Brasil 2023d, 17).

Porém, ao mesmo tempo que tal convergéncia indica a possibilidade de com-
partilhamento de procedimentos e técnicas, também as diferengas de escopo,
prioridades e tempos de atuagdo devem ser bem compreendidas, a fim de
permitir uma atuagéo coordenada dos respectivos 6rgaos especializados.

Por meio de uma metodologia da pesquisa bibliografica, o presente artigo
ird revisar a literatura existente sobre o tema, ai considerados o marco legal
em vigor, os manuais de emprego das Forgas Armadas, a produg3o cientifica
nacional e internacional e, principalmente, a Doutrina da Atividade de Inte-
ligéncia. Desse modo, o objetivo é aprofundar e expandir uma metodologia
oficial.

A andlise esta estruturada para, ao longo do desenvolvimento, obter o ali-
nhamento dos conceitos na bibliografia, apontando tanto os fundamentos
da DAI que sdo diretamente aplicaveis a Cibernética, quanto aqueles que
necessitam de adaptagdes, para os quais serdo apresentadas sugestoes
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baseadas na literatura selecionada. Ao longo do trabalho, serédo levantados
aspectos relativos ao impacto da IA nas diversas etapas da metodologia.

Por fim, énfase especial serd dada a Técnica de Avaliagdo de Dados e a exe-
cugdo das fases do ciclo de produgdo do conhecimento, para o que serdo
realizados estudos de caso sumarios, para contextualizar sua aplicagao para
a Inteligéncia Cibernética.

O Espaco Cibernético e os processos de Coleta e Busca de dados

Para a DAI, o Espago Cibernético é entendido como o conjunto das infraestru-
turas informaticas e telematicas interconectadas, que compreende hardware,
software, dados, usuarios e quaisquer relagées logicas entre eles (Brasil
2023b, 49). Com isso, sdo de interesse para a Inteligéncia Cibernética tanto
as redes e equipamentos de comunicagGes quanto os sistemas de informagao
sobre eles estabelecidos e, ndo menos importantes, as pessoas que atuam
e se relacionam naquele ambiente.

A Doutrina Militar de Defesa Cibernética (DMDC) apresenta definicdo seme-
Ihante, considerando o EC como o espagco virtual, composto por dispositivos
computacionais conectados em redes ou ndo, onde as informagdes digitais
transitam, sdo processadas e/ou armazenadas (Brasil 2023d, 17). Além disso,
divide o espago cibernético em trés camadas: fisica (dispositivos e infraes-
trutura de TIC), légica (aplicagdes, servigos, protocolos, etc) e ciberpersona
(identidades virtuais dos usuarios). Tais conceitos serdo Uteis posteriormente,
ao considerarmos a atuagao das diferentes disciplinas da Inteligéncia no EC
(Brasil 2015).

Conclui-se que o Espacgo Cibernético é transversal as areas de atuagao in-
terna e externa e, embora a Inteligéncia Cibernética tenha foco nos temas
a ele relacionados, ndo esgota o tema, nem exclui sua importancia para as
demais areas. Para fins da MPC, o espaco cibernético em si ndo é a fonte
dos dados, mas o ambiente onde os dados estdo. Portanto, para que tais
dados sejam obtidos, devem existir os fundamentos técnicos e regulatérios
para que sejam realizadas agoes especializadas (Brasil 2023b, 145) e agGes
operacionais (Brasil 2023b, 144) no ciberespaco.

De maneira geral, os conceitos de busca e coleta previstos na DAl sdo aplica-
veis no ambiente cibernético, com as necessarias contextualizagdes. Coleta
é agdo especializada que visa a obtengéo de dados e informagdes de livre
acesso (Brasil 2023b, 149). Sob o ponto de vista da Inteligéncia Cibernética,
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enquadram-se na situagao de livre acesso os sitios, blogs, servigos de noti-
cias, dentre outros, mesmo aqueles para os quais seja necessario um registro
ou assinatura, gratuito ou ndo, que permita o acesso ao contetdo oferecido.

Em qualquer circunstancia, o acesso a qualquer insumo ou produto do traba-
Iho da Atividade de Inteligéncia se baseia na necessidade de conhecer (Brasil
2023b, 166). Isso posto, mesmo na coleta de dados ja devem ser identificadas
e adotadas as medidas de seguranga que garantam o sigilo e a discrigéao,
inerentes ao trabalho do profissional de Inteligéncia (Brasil 2023b, 29).

Busca, por sua vez, é a aplicagdo combinada de técnicas operacionais para
obtencao de dados, informagdes e conhecimentos indisponiveis (Brasil 2023b,
148). No EC, a busca é realizada sobre redes, sistemas ou qualquer outro com-
ponente do ambiente, inclusive pessoas, cujo acesso ndo seja ostensivamente
permitido ou exija o emprego de técnicas especializadas operacionais, para
acessar e extrair os dados de interesse.

As técnicas operacionais raramente sdo empregadas de forma isolada (Brasil
2023b, 137). No caso especifico das agdes cibernéticas, as caracteristicas
do ambiente naturalmente levam a uma combinagao de procedimentos, onde
a busca de dados indisponiveis vai exigir o uso especializado de recursos
técnicos, o que eventualmente pode ser feito de forma an6nima a partir de
um ponto de acesso, com outras similares as agdes baseadas em recursos
humanos, porém adaptadas as caracteristicas ciberespago.

Nesse sentido, ndo ha como deixar de identificar a importancia, para efei-
tos do estudo dessa tematica, do emprego de modelos conceituais (ou
frameworks) para conhecer as ameagas e para a normatizagdo das agdes
proativas (aqui consideradas tanto as operagoes cibernéticas, quanto as de
Inteligéncia no ciberespago). A DAl ndo contempla esse tipo de framework,
razao pela qual é oportuna a mengao ao Modelo Comum de Ameaca Ciberné-
tica (Common Cyber Threat Framework - CCTF), elaborado pelo Escritério do
Diretor Nacional de Inteligéncia dos Estados Unidos da América (EUA 2018).

Originalmente elaborado para permitir uma melhor compreensao da ameacga
cibernética, no ambito da comunidade de Inteligéncia norte-americana, nele
é visivel a incorporagao e a simplificagdo dos conceitos de Cyber Kill Chain
(Lockheed Martin s.d.), e a estrutura MITRE ATT&CK (Mitre Corporation s.d.),
sintetizados em um modelo de quatro etapas: preparagdo, engajamento,
presenga e efeito/consequéncia.

Agéncia Brasileira de Inteligéncia



7 de 26 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.273
ISSN 2595-4717

Embora a solugado dessa lacuna especifica esteja fora do escopo deste artigo,
entende-se que a incorporagdo de solugdes como o CCTF a DAI pode con-
tribuir tanto para o desenvolvimento de técnicas de busca no espago ciber-
nético, quanto para a Contrainteligéncia, com a aplicagdo dos conceitos da
seguranga cibernética aplicados na protecdo contra ameagas no ciberespaco.
Tal situagdo é mais uma evidéncia pratica da, ja mencionada, convergéncia
de fundamentos entre a Inteligéncia e a Defesa/Seguranga Cibernética.

Cabe destacar que dados ou redes mal protegidos ndo podem ser conside-
rados abertos e, ainda que sua obtengao possa ser feita com o emprego de
técnicas simples, ainda assim envolvem procedimentos que s6 podem ser
empregados por pessoal especializado, no contexto de uma Operagao de
Inteligéncia. Dessa forma, a penetragdo em redes externas é um tema sen-
sivel, que demanda o estabelecimento de rigidos mecanismos de controle.

A Fonte Cibernética, a Inteligéncia Cibernética e o Analista de
Inteligéncia

O conceito de Fonte é basilar para a atividade de Inteligéncia. Definida como a
origem de um dado, informagéo ou conhecimento (Brasil 2023b, 156), as suas
caracteristicas sao as discriminadoras dos tipos de Inteligéncia atualmente
contemplados pela DAI, quais sejam, de Fontes Humanas (Human Intelligence
— HUMINT), Fontes Técnicas (Technical Intelligence — TECHINT) ou Fontes
Abertas (Open Source Intelligence — OSINT). A doutrina considera que os
dados oriundos do espaco cibernético estdo abarcados pela Inteligéncia de
Sinais (Signals Intelligence — SIGINT), que é uma subdivisdo da TECHINT.

No entanto, a literatura ndo da uma defini¢cdo de Inteligéncia Cibernética em
funcdo da fonte de seus dados, como nos demais tipos. A DAI, embora adote
essa expressdo, a define quando trata das areas de atuag3o, junto com as
inteligéncias interna, externa e transnacional (Brasil 2023b, 53).

Para fins deste artigo, ndo sera oferecida uma definigdo diferente da que ja
esta na doutrina, mas sera aproveitado o acrénico constante da Inteligéncia
Militar Terrestre, sendo empregada o termo CYBINT (de Cyber Intelligence),
para designar a Inteligéncia Cibernética (Brasil 2015, 3-4), disciplina cujos
dados principais tém origem em fontes atuando ou localizadas nas diversas
camadas do ciberespaco.

Assim sendo, aplicando-se os conceitos apresentados, até o momento, as
peculiaridades do EC, podem ser consideradas como possiveis fontes ciber-
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néticas, dentre outras:

* Operadores de sistemas préprios (cuja capacidade técnica, pericia ou
talento individual sejam fatores determinantes para o resultado alcan-
cado);

* Agentes de Inteligéncia;

* Sistemas automatizados especializados em obter e processar dados
oriundos do ambiente cibernético, cujo produto possa ter sua veracidade
acompanhada ao longo do tempo;

* Fontes abertas diversas, gratuitas ou nao, especializadas em pesquisa,
acompanhamento, analise ou quaisquer outros servigos, voltados para
a coleta e processamento de dados oriundos do ambiente cibernético; e

* Operadores de sistemas do alvo, ou outros elementos que tenham aces-
S0 ao mesmo, a partir de seu recrutamento como colaboradores.

Nesse ponto, cabe destacar que ndo se deve confundir a CYBINT com a
Inteligéncia de Ameagas, denominagdo amplamente consolidada da area
da Seguranca e Defesa Cibernéticas, que levanta e organiza informagéo de-
talhada e acionavel sobre ameagas cibernéticas (IBM 2022), de diversos
tipos (malwares, phishings, zero-day exploits, etc) (IBM 2024a) e atores, em
especial as Ameagas Persistentes Avangadas (Advanced Persistent Threats
—APT) (IBM 2024a). Embora a tltima produza dados e informagées que sdo
utilizados pela primeira, o escopo da CYBINT é bem mais amplo, por ndo
estar limitado ao estudo apenas das ameagas.

Ressalta-se que, atualmente, varias disciplinas de Inteligéncia, além da CY-
BINT, atuam no espago cibernético. A totalidade dos dados de interesse da
Inteligéncia de Midias Sociais (Social Media Intelligence - SOCMINT) (Brasil
2023b, 160) e a maioria dos utilizados pela OSINT, e até pela HUMINT, se
encontram no EC.

Aproveitando o conceito de camadas do EC apresentado pela DMDC, SOC-
MINT e HUMINT atuam fortemente na camada de Ciberpersona, OSINT coleta
dados nos sistemas operados na camada Légica, enquanto categorias de
TECHINT tém como foco os sistemas da camada Fisica. A CYBINT, pela va-
riedade de seus objetivos, atua nas trés camadas, de forma coordenada com
as demais disciplinas e aproveitando os conhecimentos por elas produzidos.

Longe de ser contraditéria, tal situagdo apenas reforga a caracteristica da
Inteligéncia de se apoiar na integracao de diversas fontes para produzir co-
nhecimento. No entanto, aponta também para a necessidade de alinhamento e
padronizagdo das técnicas especializadas, empregadas pelos diversos atores.
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Os profissionais de inteligéncia contam com extensa bibliografia sobre a
aplicagdo de Técnicas de Andlise Estruturada (TAE) para a produgéo de co-
nhecimento, sendo crescente o nimero de profissionais, de diversas areas,
especializados em questdes do espago cibernético. No entanto, ndo é comum
a disponibilidade, em fontes abertas, de material académico ou profissional
que faga a convergéncia das TAE com a cibernética.

O Analista de Inteligéncia deve possuir, ao mesmo tempo, a competéncia
técnica para trabalhar com os dados das diversas fontes, conforme sua es-
pecialidade, e o dominio da MPC.

Em consequéncia, o arcabouco intelectual de um Analista de CYBINT deve
abranger uma base técnica em cibernética, que permita a compreensao do
linguajar da area, mas também uma visdo abrangente da conjuntura, permi-
tindo a compreens3o e a integragdo de fatos e eventos em todos as expres-
sGes do Poder Nacional (politico, econémico, psicossocial, militar, cientifico
e tecnoldgico) (Brasil 2024, 29). Além disso, deve ter conhecimento sobre
assuntos de TECHINT e estar familiarizado com técnicas e procedimentos de
OSINT e SOCMINT, entre outras, para que possa identificar vulnerabilidades e
ameagas, apoiar o processo decisorio e acompanhar atores externos no EC.

Ao mesmo tempo, para que os dados obtidos, a partir dos diversos aspectos
inerentes a esse ambiente, sejam transformados em conhecimento utilizavel,
esse profissional deve dominar a MPC, sendo capaz de contemplar as pecu-
liaridades inerentes ao processamento de dados oriundos dos diversos tipos
de fonte. Com essas caracteristicas, o profissional sera capaz de ir além dos
aspectos puramente técnicos da temaética e produzir conhecimentos que, efe-
tivamente, possam contribuir para reduzir a incerteza no processo decisorio
dos assuntos que se relacionam com a Cibernética.

Inteligéncia Artificial e CYBINT

O surgimento de programas de computador que simulam a conversa huma-
na com o usuario final, utilizando técnicas de IA conversacional, como pro-
cessamento de linguagem natural (PLN), conhecidos como chatbots (IBM,
2021), foi um evento disruptivo. Para a Inteligéncia, essas aplicagoes repre-
sentam uma oportunidade de melhoria na rapidez e qualidade no tratamento
de grande quantidade de dados, permitindo ao analista mais tempo para a
sua interpretacao.

A Empresa de Dados Abertos (Open Source Enterprise — OSE), subordinada

Agéncia Brasileira de Inteligéncia



10 de 26 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.273
ISSN 2595-4717

a Diretoria de Inovagao Digital (FAS 2015) da Agéncia Central de Inteligéncia
(Central Intelligence Agency — CIA), langou uma ferramenta interna, no estilo
do ChatGPT, para permitir melhor acesso as fontes abertas por seus analistas
(McMahon 2024, 1). No entanto, junto com o entusiasmo por seu potencial,
surgem também preocupagdes com a ética e a integridade da informacgéo
contida nos produtos gerados por IA (UNESCO, s.d.).

Em um trabalho produzido para o Centro de Exceléncia em Defesa Cibernética
Cooperativa (CCDCOE) da Organizagao do Tratado do Atlantico Norte (OTAN),
Biondi et al. (2021, 12-28) expdem que, embora a definigdo de CYBINT e seu
relacionamento com as demais disciplinas seja uma tarefa em curso, ja sdo
inimeras as oportunidades para a aplicagdo de técnicas de IA e aprendizado
de maquina em seu proveito. Os autores destacam, dentre outras, o con-
traterrorismo, a identificacdo de relacionamentos em miltiplos dominios, a
descoberta de radares, o ataque contra redes sem fio, a quebra de senhas, a
superacgao de sistemas de protegdo, dentre outros.

Apesar dessas possibilidades serem facilmente visualizadas, a efetiva imple-
mentacgdo da IA na CYBINT passa por consideraveis desafios. Embora essa
analise esteja além do escopo deste trabalho, devem ser destacados alguns
aspectos fundamentais, que terdo impacto na execugdo da MPC.

Para tanto, é especialmente interessante o trabalho de Goldfarb et al. (2021,
17) que, ao estudarem as possibilidades da IA e do aprendizado de maquina
em apoio ao processo decisério (uma das missdes fundamentais da Inteli-
géncia), propdem que sdo duas as variaveis que definem o desempenho de
um sistema dessa natureza: a qualidade dos dados e a dificuldade para o
julgamento. Dados sao de alta qualidade quando a informacao de qualidade
é abundante e ndo contaminada por preconceitos, vieses e outras anomalias.
A dificuldade para o julgamento é menor, por sua vez, quando os objetivos
sdo claramente definidos e tém a concordancia dos diversos envolvidos. Em
situagGes em que os dados sdo de alta qualidade e o julgamento é claro,
sistemas automatizados seriam até mais eficientes que os seres humanos.
Na situacéo oposta, onde os dados sdo de baixa qualidade e o julgamento é
dificil, a automatizagéo néo é possivel (Quadro 1).
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Quadro 1
Implicagéo dos Dados e do Julgamento para a automagao do processo decisorio

Dados
Alta qualidade Baixa qualidade
Claro Processo decisorio totalmente Automagdo completa é
automatizado é mais eficiente possivel, mas arriscada
Julgamento .......................... . ..................... :.......4.........................4.............................. .............
Dificil Predigdes automatizadas podem Processo decisoério
assessorar decisdes humanas automatizado néo é possivel

Fonte: Goldfarb et al. 2021, 18.

O raciocinio de Goldfarb et al. é especialmente apropriado para o emprego do
aprendizado de méaquina pela Inteligéncia. Embora as aplicagdes ja estejam
em curso e as possibilidades sejam amplas, a IA somente sera eficiente caso
seus algoritmos sejam desenvolvidos sobre processos muito bem estabele-
cidos e alimentados com dados de alta qualidade.

Dessa forma, a existéncia de uma MPC sélida para a Cibernética é fator critico
para o sucesso de iniciativas de Inteligéncia Artificial na CYBINT. Em sintese,
sdo necessarios Analistas de Cibernética, tanto para ensinar as maquinas a
realizar a andlise, quanto para rotular os dados necessarios para seu treina-
mento.

0O emprego de chatbots para a resposta de perguntas objetivas, apresentando
os resultados em formato definido, ja € uma realidade. Para tanto, tais sistemas
acessam bancos de dados, selecionam o que é relevante e produzem textos,
desempenhando o papel de fonte e de analista. Assim sendo, é fundamental
que a credibilidade dessa fonte, a veracidade desses dados e a qualidade
desse analista sejam conhecidos.

N&o ha resposta imediata para essa questdo. No entanto, é fundamental que
os produtos gerados por IA atendam aos requisitos exigidos pela MPC, para
gue possam basear a producao de conhecimentos, com impacto em todas
as disciplinas que tocam o espaco cibernético, mas principalmente na OSINT
e CYBINT.

Como fundamento para uma possivel abordagem pratica, sado interessantes
os aspectos estabelecidos na Diretiva para a Comunidade de Inteligéncia 203
(Intelligence Community Directive 203 — ICD 203), do Escritério do Diretor
Nacional de Inteligéncia dos EUA. O trabalho foi a consequéncia dos estudos
realizados para corrigir processos que levaram as falhas de inteligéncia sobre
a existéncia de armas de destruicdo em massa, que acabaram fundamentando
a invasdo do Iraque pelos EUA, em 2003 (McMahon 2024, 2).
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A ICD 203 versa sobre os padrdes de andlise que devem ser seguidos por
todas as disciplinas do sistema de inteligéncia norte-americano. O documento
estabelece cinco Padrdes Analiticos (Analytic Standards — AS): Objetividade,
Independéncia de Consideragdes Politicas, Oportunidade, Base em todas
as fontes disponiveis de Inteligéncia e Implementagdo evidente dos nove
Padrdes para a Pratica de Andlise (Analytic Tradecraft Standards — ATS) (EUA
2023, 4-6):

1. Descrever apropriadamente a qualidade e a credibilidade das fontes,
dados e metodologias aplicadas;

2. Expressar e explicar adequadamente as incertezas associadas com
os principais raciocinios analiticos;

3. Distinguir apropriadamente a diferenca entre informagao baseada em
Inteligéncia e julgamentos ou dedugdes do analista;

4. Incorporar a andlise de alternativas;
5. Demonstrar a relevancia para o usuario e considerar as implicagoes;
6. Usar argumentagéo clara e légica;

7. Explicar se houve uma mudanga de posi¢cao em relagdo a conhecimen-
tos anteriormente produzidos;

8. Fazer avaliagdes e julgamentos precisos; e

9. Incorporar informagao visual, quando apropriado.

McMahon (2024, 4-6) analisa quais seriam as condi¢coes para uma adesao
aos ATS 3 e 4. No que diz respeito a ATS 3 (Distinguir informacao de dedug3o),
uma ferramenta de |A generativa, ao ser consultada pelo analista, deveria ser
capaz de:

* Citar a fonte original - para que o analista pudesse verificar e replicar
os achados da ferramenta;

* Atestar a fidelidade ao texto original - usando aspas ou outro recurso
para diferenciar citagoes literais de parafrases;

* Ater-se aos fatos - evitando, a ndo ser que solicitada, a apresentagao
de dedugdes a partir dos fatos existentes;

* Apresentar contexto para as indicagdes - caso solicitado, apresentar
indicagoes, porém destacando claramente o que é fato e o que é dedug&o;

* Manter a consisténcia caso a situagao evolua - caso o surgimento de no-
vos dados modifique a resposta, a causa da mudanga deve ser rastreavel;

* Apresentar o resultado em um formato pré-estabelecido - nos mesmos
modelos estabelecidos para a confecgdo dos diversos tipos de docu-
mento de Inteligéncia;

* Fazer sentido: o julgamento feito pela ferramenta deve ser plausivel e
apoiado em bases sélidas.

Ao analisar a ATS 4 (Incorporar alternativas), o autor sugere que, sendo de-
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mandada a apresentar diferentes hip6teses para determinado fenémeno, a
ferramenta de A deve ser capaz de apresentar apenas alternativas factiveis,
mantendo-se fiel aos padrdes anteriormente citados para a ATS 3. Nesse
caso, a ferramenta deve, ainda, explicar os pontos fortes e fracos de cada
alternativa (McMahon 2024, 11).

Nesse ponto, destaca-se a importancia de “fazer a pergunta certa”. Os siste-
mas de |A generativa sdo projetados para gerar saidas especificas com base na
qualidade das perguntas (“prompts”) apresentadas. A engenharia de prompts
ajuda os modelos a conhecerem e a responder melhor a uma ampla gama de
consultas, das mais simples as mais técnicas (IBM 2023). Para a Inteligéncia,
analistas que formulam bons prompts obtém os melhores resultados.

A partir dai, em que pese o elevado potencial do uso de tecnologia no apoio
a andlise de Inteligéncia, o ser humano na funcdo de analista continua a ser
responsavel por suas analises, e responsabilizavel perante o tomador de de-
cisdo (McMahon 2024, 9).

Dessa forma, pode-se concluir que a aplicagdo da IA para a Inteligéncia é
factivel, permite a aplicagdo da TAD e tem a OSINT como campo inicial para o
aprendizado de valiosas ligdes. No entanto, seu emprego sem bases sélidas,
ao invés de reforcar, irA comprometer o trabalho da Inteligéncia.

Processos definidos e dados de qualidade sdo fundamentais para que os
algoritmos sejam desenvolvidos e treinados. As técnicas e procedimentos,
em especial no campo da engenharia de prompts e ciéncia de dados, tém
potencial para aplicagdo nas demais disciplinas, particularmente na CYBINT.
Por fim, os aspectos éticos e técnicos da aplicagdo da |A na Inteligéncia devem
ser aprofundados e incorporados a regulamentacéo da atividade e a MPC.

Aplicagdo da TAD para a Fonte Cibernética

O objetivo da TAD é a determinagéo do grau de credibilidade do dado. A DA
apresenta os procedimentos gerais para a sua realizagdo e, em uma das pou-
cas fontes encontradas que aprofunda o tema, Calaga (2023, 155) apresenta
um detalhamento dos questionamentos a serem feitos, a fim de proporcionar
mais orientagGes para o analista que a realiza. Porém, a propria autora reco-
nhece que a técnica, originalmente para fontes humanas e, posteriormente,
estendida para fontes tecnolégicas, depende fortemente da capacidade do
analista que a executa (Calaga 2023, 156).
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Cabe destacar que a realizagao da TAD sobre os dados obtidos, a partir de
qualquer tipo de fonte, é condigdo necessaria para os trabalhos da MPC. Se
um dado nao pode ser avaliado de forma estruturada, ndo possui credibili-
dade e, dessa forma, ndo pode ser utilizado para produzir conhecimentos de
Inteligéncia, o que o torna, em Ultima analise, inGtil. Em sintese: sem uma TAD
para a Fonte Cibernética, ndo ha CYBINT.

Nesse ponto, ha distingdo importante a fazer: nas situagdes em que o dado
desejado esta indisponivel, seu detentor deixa de ser uma Fonte e passa a se
enquadrar no conceito de Alvo (Brasil 2023b, 146). No entanto, a sua capa-
cidade de originar o dado desejado necessita ser avaliada, durante o proces-
so de selegdo dos objetivos da agdo cibernética. Ou seja, para a CYBINT, a
determinacgéo do valor do alvo cibernético segue uma légica semelhante ao
processo de avaliacdo da fonte cibernética.

Dessa forma, a definigdo de uma TAD Cibernética é condigdo fundamental
para o prosseguimento da elaboragdo doutrinaria, necessaria para o funcio-
namento do sistema de Inteligéncia, em geral, e a especializacdo de seus
recursos humanos, em particular.

Dentro da TAD, o primeiro aspecto a ser tratado é o da avaliagdo da idoneida-
de da fonte. Sobre esse aspecto, os aspectos fundamentais a serem avalia-
dos, que determinardo o grau a ser atribuido, sdo: autenticidade, confianga
e competéncia (Brasil 2023b, 112). A DAl assim define os aspectos a serem
avaliados:

* Autenticidade: avaliar quem produziu, expediu, modificou ou destruiu um
determinado conhecimento, informagao ou dado sensivel (Brasil 2023b,
148). O analista deve identificar se a fonte, de fato, produziu ou obteve
o dado (Calaga 2023, 156).

* Confianga: evidenciada pela precisdo dos dados obtidos ou fornecidos
pela fonte, ao longo do tempo (Calaga 2023, 155).

* Competéncia: a capacidade pessoal e a localizagado da fonte.

Embora a busca da redugao da subjetividade seja desejavel, ndo é pratico nem
possivel tentar esgotar todas as possibilidades para a Fonte Cibernética. Dessa
forma, um primeiro passo seria a padronizagdo de um nimero de alternativas
para cada critério apresentado, a serem avaliados pelo Analista de CYBINT,
e integrados de forma a produzir uma classificagao geral que, embora ainda
subjetiva, apresenta uma metodologia que pode ser ensinada nas escolas e
replicada pelos 6rgaos integrantes do sistema de Inteligéncia. A seguir, sera
apresentada uma proposta para essa padronizagao inicial, semelhante ao
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que ja existe para a HUMINT.

Para a CYBINT, podem ser identificadas duas situagdes particulares no que
diz respeito a avaliagdo da idoneidade: Fontes Proprias (operadores ou siste-
mas) e Fontes Externas (individuos, sistemas, fontes abertas especializadas
etc). Em ambas as situagdes, quando a fonte for uma pessoa, sua avaliagao
aproveita os tradicionais conceitos da HUMINT. Nos casos em que a fonte
compreender também sistemas de informagao, devem ser consideradas suas
caracteristicas técnicas, sintetizadas em uma avaliagdo de sua qualidade geral
para produzir o dado em questéo.

Pode-se destacar, no caso da CYBINT:

* Autenticidade: no caso de fontes préprias, quando o operador ou sis-
tema estiver sendo empregado em situagédo sob controle ou supervisdo
do 6rgdo de Inteligéncia, a autenticidade pode ser considerada como
automaticamente configurada. No caso de fontes externas, caso sejam
julgadas nao auténticas, sua idoneidade ndo pode ser avaliada.

* Confianga: também avaliada em fungéo da precisado dos resultados
obtidos ao longo do tempo.

» Competéncia: em fungdo da qualidade do sistema (capacidade/atuali-
zacao dos equipamentos, ferramentas e sistemas utilizados), da capaci-
dade individual (dada pela capacitagdo técnica/experiéncia/talento dos
operadores) e da localizagédo da fonte (acesso ao alvo).

A qualidade do sistema e a capacidade individual sdo combinadas no conceito
geral de Capacidade da Fonte Cibernética, que pode assumir trés valores
(Quadro 2):

Sim: quando sistemas de qualidade sdo empregados por individuos ou
equipes capazes;

Parcial: quando falta a qualidade do sistema ou a capacidade individual; e

N&o: quando faltam a qualidade e a capacidade.

Quadro 2
Avaliagado da Capacidade da Fonte Cibernética

Capacidade Qualidade do Sistema Capacidade Individual
Sim Sim Sim
Sim Nao
Parcial ...................................................................................................
Nao Sim
Nao Nao Nao

Fonte: elaborado pelo autor.
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Apoés definida a Capacidade da fonte, devera ser avaliada sua Localizag3o.
E determinado se a fonte tem ou ndo tem acesso ao alvo, sem gradacdes
admitidas. Dessa forma, a combinag&o dessas duas variaveis é o que define
a situagao no quesito da competéncia que, em conjunto com a autenticidade
e confianga, permite a determinagao da Idoneidade da Fonte. Aproveitando
o cbdigo alfabético apresentado por Calaga (2023, 157), temos o Quadro 3.

Quadro 3
Avaliagao da Idoneidade de Fontes Cibernéticas

A Inteiramente Id6nea Sim Sempre Sim Sim
Sempre Parcial Sim

B NOrmalmente Idénea Slm ....................................................................
Maioria Sim Sim
Maioria Parcial Sim

C Regularmente Idénea Slm ....................................................................
Metade Sim Sim

D Normalmente Inidonea Sim Minoria Parcial Sim

E Inidénea Sim Minoria Parcial Nao

F Nao avaliada Fonte sem autenticidade ou operador/sist. ndo empregado

Fonte: elaborado pelo autor.

Em seguida, os fatores basicos para o julgamento do Contetdo sdo: Semelhan-
¢a Externa, Coeréncia Interna e Compatibilidade (Brasil 2023b, 112). Enquanto
a Semelhanga pode ser avaliada apenas com a comparagao do dado com os
ja existentes, a Coeréncia (evidenciada pela auséncia de contradi¢des internas
do dado) e a Compatibilidade (manifestada pela harmonizagéo do dado com
o que ja se conhece a respeito do assunto) vdo demandar também o emprego
de Analistas com dominio funcional do ambiente cibernético.

De forma pratica, o julgamento do contetido pode ser feito por meio de per-
guntas simples, feitas pelo Analista de CYBINT:

Ha semelhanga com outros dados? Respostas possiveis: sim ou nao.
0 dado tem coeréncia interna? Respostas possiveis: sim ou ndo.

E compativel com o que se sabe? Respostas possiveis: sim, muito, pouco ou ndo.
Assim como para a idoneidade da fonte, aproveita-se o cédigo numérico

apresentado por Calaga (2023, 157) e, apds a combinagdo das repostas,
chega-se ao grau de veracidade do contetdo (Quadro 4).
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Quadro 4
Avaliagéo da Veracidade do Contetido

Nl]mero Grau de Veracidade .....................................................................................
Semelhanca Coeréncia Compatibilidade
Confirmado por outras -
1 fontes Sim Sim Sim
2 Provavelmente Nio Sim Sim
verdadeiro
Possivelmente .
3 verdadeiro Nao Sim Muito
4 Duvidoso Nao Sim Pouco
5 Improvavel Nao Sim Nao
6 N30 atribuida N&o apresentou caracteristicas que permitam

avaliar os trés parametros

Fonte: elaborado pelo autor.

No entanto, cabe destacar que pode ser obtida uma variedade enorme de
dados a partir do EC, tais como contetdo de bancos de dados, teor das con-
versas, organizagao das redes de interesse, trafego de dados entre os diversos
nés das redes, caracteristicas dos equipamentos e sistemas empregados,
medidas de protecao utilizadas e assim por diante.

Tal variedade, que evolui em alta velocidade, representa um desafio para
a Inteligéncia, pois tem como consequéncia a obtengdo de uma enorme
qguantidade de dados de diversas naturezas que, para serem adequadamente
tratados e produzirem conhecimento utilizavel, com oportunidade, exigem o
emprego de pessoal especializado e que se adote uma metodologia soélida,
estabelecida em fundamentos.

Entendendo que as questdes da aplicagao da TAD sobre produtos de IA ainda
merece maior aprofundamento, fora do escopo do presente trabalho, mas a
fim de contribuir para a compreensao do que foi apresentado, uma vez que
ha aspectos originais na abordagem, seguem abaixo exemplos de aplicagéo
sumaria da TAD em dados tipicos de CYBINT:

Situagdo A - ao receber um arquivo, o Analista de Cibernética o submeteu
ao seu antivirus instalado e, apés receber o resultado negativo, realizou
uma verificagdo adicional no site https://www.virustotal.com/gui/home/
upload, onde foi feita uma analise gratuita de presenga de malware, com-
parando as assinaturas encontradas no arquivo com informagdes do
banco de dados do portal. Nesse caso a fonte é o Virustotal e o dado é
o resultado da analise.

Situacdo B - o monitoramento da Dark Web identificou uma mensagem
do hacker conhecido como Hell_Knight, que anunciava ter explorado uma
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vulnerabilidade dos sistemas de controle industrial da Usina Hidrelétrica
de Itaipu e informava as condi¢gGes em que seria realizado o leildo do
malware utilizado. O ator é conhecido pela Inteligéncia, por ja ter rei-
vindicado ataques de defacement contra 6rgdos publicos e colocado a
venda arquivos com credenciais de acesso que se revelaram antigas. A
fonte é o hacker em quest&o e o dado é a existéncia de um exploit capaz
de afetar um sistema critico.

Situagdo C - um operador de CYBINT, acompanhando a ferramenta de
Seguranga Cibernética que monitora a honeynet (CERT-BR s.d.), estabe-
lecida pelo seu érgéo, identificou sutis alteragdes no padrao do trafego
da rede, reportando ao Analista que havia indicios da realizagdo de um
reconhecimento (primeiro passo da Cyber Kill Chain) por parte de uma
ameaga. O operador é capacitado, porém inexperiente e em fase de trei-
namento com novas ferramentas. Por fim, a fonte é o operador e o dado
é o conteudo de seu relatorio.

Os quadros abaixos apresentam, sinteticamente, os passos e o resultado da

TAD realiza

Quadro 5

da pelo Analista de CYBINT (Quadros 5, 6 e 7).

Estudo de Caso de TAD para CYBINT - Integridade

Integridade
Situagdo Confianga Competéncia
AUtenticidade e e Avaliagdo
Precisao Capacidade Localizagao
A Sim Maioria Sim Sim B
Sim Minoria Nao Nao
C Sim Maioria Parcial Sim C
Fonte: elaborado pelo autor.
Quadro 6

Estudo de Caso de TAD para CYBINT - Veracidade

Veracidade
""" Semelhanga  Coeréncia  Compatibilidade  Avaliagdo
S S sm
Nao Nao Nao 6
................... Naos,ms,mg

Fonte: elaborado pelo autor.
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Quadro 7
Estudo de Caso de TAD para CYBINT - Sintese
Integridade Veracidade
Situaqéo ......................................................................... Sintese
Avaliagao Avaliagao
A B 1 B1
E 6 E6
C C 3 C3

Fonte: elaborado pelo autor.

MPC para a Fonte Cibernética

O funcionamento do ramo Inteligéncia pode ser esquematizado em um ciclo
composto por cinco fases, caracterizadas por agoes: Objetivar, Acompanhar,
Informar, Decidir e Agir. As trés primeiras fases sdo realizadas pelos organis-
mos de Inteligéncia (Brasil 2023b, 55), ndo havendo especificidades para a
CYBINT.

Em seu Capitulo 5, a DAI aprofunda os conceitos relativos ao Elemento de
Andlise, abordando conceitos fundamentais que ndo necessitam de contex-
tualizagdo adicional para sua aplicagao direta na Inteligéncia Cibernética:

As formas racionais de conhecer: ideia, juizo e raciocinio (Brasil 2023b,
93);

Os estados da mente perante a representagao da verdade: ignorancia,
possibilidade, probabilidade e certeza (Brasil 2023b, 96);

Os insumos para a analise: dado, informagdo e conhecimento (Brasil
2023b, 99); e

Os tipos de conhecimento de Inteligéncia: informe, apreciagdo e estima-
tiva (Brasil 2023b, 103).

Dentro do Sistema Brasileiro de Inteligéncia (SISBIN), organizado pelo Decreto
n° 11.693, diversos elementos tém a possibilidade e a responsabilidade de
atuar no espagco cibernético, devendo ser capazes de produzir conhecimentos
de CYBINT, dentro de suas areas especificas. E importante destacar que, além
dos seus érgaos permanentes, prioritariamente aqueles relacionados com a
seguranga integrada (Inteligéncia, Defesa e Segurancga Publica) e diploma-
cia, sdo previstos 6rgaos dedicados, como aqueles que possuem unidades
de Inteligéncia, ou atividades similares, e atuem em assuntos estratégicos
relacionados a Politica Nacional de Inteligéncia (PNI) (Brasil 2023c).

Considerando que a PNI destaca, entre as principais ameagas, a ocorréncia
de ataques cibernéticos (Brasil 2023c, item 6-5), conclui-se que outros 6r-
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gaos intensivos em tecnologia na administragéo publica (tais como o Servi-
¢o Federal de Processamento de Dados - SERPRO, a Secretaria de Governo
Digital - SGD, entre outros) devem ser organizados para atuar como 6rgaos
dedicados, pois tém importante contribuicdo a fazer para produgéo do co-
nhecimento de CYBINT.

Tais conhecimentos, evidentemente, serdo de interesse tanto do Ramo Inte-
ligéncia quanto do Ramo Contrainteligéncia (Brasil 2023b, 53; 74), podendo
ser produzidos com a participagdo de um Elemento de Operagdes (Brasil
2023b, 132). Para o Analista de CYBINT, esses 6rgéos dedicados, capazes
de obter dados no espago cibernético, sdo mais um meio passivel de ser
acionado por meio de Pedidos de Inteligéncia (PI) ou qualquer outro docu-
mento padronizado.

Assim como ja visto para a TAD, as diversas fases da MPC sao seguidas sem
maiores dificuldades pelo Analista de CYBINT, com as peculiaridades abaixo.

1. Nafase de Planejamento

Para essa etapa, é importante destacar que a Inteligéncia ndo concorre
com a Seguranga Cibernética. Assim sendo, o foco da CYBINT é claro:
apoiar a tomada de deciséo e a agdo dos entes do estado face as ame-
acas, oportunidades e atores operando no EC.

Dessa forma, ndo é um uso apropriado do tempo do Analista a produgao
de conhecimentos que se assemelhem a cartilhas, informativos, rese-
nhas ou similares, frequentemente utilizados pela Segurancga Cibernética
para desenvolver a mentalidade de protegdo nos usuérios de sistemas
de informacgao.

2. Nafase da Reunido

A coleta de dados podera utilizar uma gama variada de técnicas e ferra-
mentas especificas do ambiente cibernético para obter, de forma rapida,
sistematizada e objetiva, apenas os dados de interesse para o atendi-
mento dos aspectos essenciais a conhecer.

Grande quantidade de dados e informagd&es Uteis sdo oriundos de rela-
térios e publicagdes em fontes abertas, elaboradas por organizagdes de
Seguranga/Defesa Cibernética.

0 uso de ferramentas de IA generativa pode ser particularmente Util nessa
fase, considerando os aspectos ja apontados.

Nas agdes de busca deverdo ser empregados procedimentos especifi-
cos para ambiente cibernético, aliadas ou ndo as técnicas operacionais
ja existentes. Anonimizagao, emprego de avatares, monitoramento de
conteldo na deepweb sdo, dentre outros, topicos de convergéncia entre
operadores de CYBINT e profissionais de Seguranga Cibernética que
atuam na defesa proativa dos ativos de interesse.

3. Nafase de Avaliagao
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Os dados obtidos por busca ou coleta deverdo ser submetidos a TAD,
com as particularidades ja apontadas para a Fonte Cibernética.

A adaptacdo das técnicas de Seguranga Cibernética é Gtil para desen-
volver procedimentos e técnicas especificas para a Fonte Cibernética.
Ferramentas de analise de rede e de incidentes, por exemplo, produzem
relatérios e graficos que podem auxiliar o Analista em seus julgamentos.

Na fase de Integragdo e Interpretagéo

E quando o Analista de IC deve chegar as suas conclusdes, que sdo a
parte do conhecimento que tem efetiva relevancia para os tomadores
de decisao.

Durante a etapa de Integragéo, o analista formulara Juizos que poderao
ensejar a producdo de diversos Informes, em fungao dos diferentes graus
de credibilidade atribuidos as fragdes obtidas.

Esse conhecimento deve ser visto como um “bloco” basico de informagao
que merega ser registrado para uso futuro, no prosseguimento do ciclo de
analise. Resultado de um processo simples, ndo é comum que um informe
seja apresentado a uma autoridade para apoio a tomada de decisdo.

A grande quantidade de dados associados ao espago cibernético prova-
velmente ird demandar algum tipo de sintese ou agregagao. Por exemplo:
considerando que diariamente as redes dos 6rgdos do Estado recebem
milhares de tentativas de invasao, feitas automaticamente a partir de
todo o mundo, cada tentativa isolada ndo tem significado particular. No
entanto, a totalizagdo do nimero de tentativas, associada a sua autoria e
local de origem, acompanhada ao longo do tempo, pode apresentar da-
dos de interesse para a Inteligéncia, justificando a produgéo de informes.

Na etapa da Interpretagao, o Analista ira elaborar Raciocinios para con-
cluir sobre o significado dos dados obtidos e sobre os conhecimentos
produzidos. Em fungdo da situagao, serdo elaboradas Apreciagdes,
expressando a opinido ou certeza do Analista sobre fatos passados,
presentes ou seus desdobramentos no futuro imediato, ou Estimativas,
projetando as opiniées para cenarios futuros.

Como exemplos de Apreciagdes de CYBINT podem ser citadas anali-
ses sobre comportamentos de ameagas cibernéticas durante periodos
determinados, avaliagdes do poder cibernético de atores estatais ou
ndo estatais, resultados de anélises de resiliéncia de sistemas proprios,
dentre outros. Embora tais conhecimentos possam se valer de produtos
de Segurancga e Defesa Cibernética como insumos (tais como analises,
relatérios, etc), deles se diferenciam ndo s6 por empregarem a Linguagem
de Inteligéncia, mas por terem objetivos especificos, levantados durante
a fase de planejamento da MPC.

As Estimativas de CYBINT, por sua vez, buscam identificar as principais
forgas presentes no cenério cibernético e antecipar seus comportamentos
no futuro, na forma de cenarios. Da mesma forma que nas Apreciagdes,
existe ampla disponibilidade de trabalhos académicos e profissionais
sobre o futuro da Cibernética, que podem subsidiar o trabalho do Analista.

Destaca-se a importancia das Estimativas de CYBINT para a atividade
crucial de alerta estratégico para os mais altos niveis de decisdo. As
tematicas da ciberspionagem, invasdo de sistemas, extragédo de dados,
ataques a infraestruturas criticas, operagdes de informagao e atuagdo
do cibercrime sdo todas atuais, relevantes e frequentemente motivado-
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ras de crises. Todas elas sdo adequadas para a produgdo de cenérios e
elaboragao de indicadores, a cargo da CYBINT (Gentry 2022, 739-744).

Para elaborar tais raciocinios, o Analista devera se valer das Técnicas de
Apoio a Analise constantes da doutrina (Brasil 2023b, 116), enriquecidas
pelos recursos, ferramentas e processos da Seguranga Cibernética, como
ja mencionado.

Considerando que a produgéo de conhecimento é mais eficiente quando
feita em grupos multidisciplinares, é altamente vantajosa a organizagdo
de equipes compostas por especialistas em Inteligéncia, que dominem
a MPC e as TAE, e técnicos em cibernética, preferencialmente incluindo
aqueles com perfil ofensivo - hacking ético (IBM 2023b). O SISBIN, pela
variedade de seus integrantes, estd em posigdo Unica para organizar
esse tipo de grupo, pois conta com todas as capacidades em seus di-
ferentes 6rgaos.

5. Na fase de Formalizagao e Validagao:

Nao ha diferengas nessa fase da CYBINT em relagdo as demais disci-
plinas, devendo ser seguida a padronizagdo adotada pelos érgédos do
SISBIN para a formalizagdo dos documentos. No entanto, é importante
destacar que a Linguagem de Inteligéncia (Brasil 2023b, 123) é funda-
mental para a correta compreensao do conhecimento, por seus usuarios.

Considerando que o linguajar especializado dos profissionais de ciber-
nética ndo é de amplo conhecimento, além de ser carregado de imagens
e termos técnicos, o analista de CYBINT deve dar objetividade e simpli-
cidade para o produto final, apresentando a informagao de acordo com
o perfil do usuario e esta sendo apoiado.

6. Na fase de Difusdo e Resultados, ndo ha diferengas para a CYBINT.

Por fim, destaca-se que, tendo sido evidenciada a aderéncia da Inteligéncia
Cibernética a MPC, incluidas as suas peculiaridades, é necessaria a formali-
zagdo e a padronizagdo de seus fundamentos que, a partir de entédo, podem e
devem ser objeto de especializagdo dos recursos humanos do SISBIN. Dessa
forma, o papel dos estabelecimentos de ensino de Inteligéncia é fundamental,
como polo irradiador desse conhecimento para todo o sistema.

Conclusdo

As ideias expostas ndo tém o objetivo de esgotar o assunto, mas esperam
contribuir para o debate, ainda incipiente, sobre a necessaria convergéncia de
esforgos para a sistematizagao da produgao do conhecimento pela Inteligéncia
Cibernética, nova e importante disciplina da atividade.

Cabe destacar que a adequagao da metodologia para as peculiaridades da
Fonte Cibernética, embora ndo seja suficiente, é condigdo necessaria para
a Producdo do Conhecimento. Além disso, é absolutamente essencial na
construcdo do arcaboucgo doutrinario para a atuacao dos diversos atores
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estatais atuantes no ambiente cibernético, com evidentes reflexos para a
especializagdo dos recursos humanos empregados.

Como foi dito, os aspectos de Inteligéncia sdo apenas uma parcela do amplo
e complexo ecossistema do Espacgo Cibernético. No entanto, a experiéncia
mostra que essa parte é fundamental para que o SISBIN cumpra sua missado
de contribuir para a protegao dos interesses do Brasil. A visdo da Inteligéncia,
que combina a produgdo do conhecimento com a protecao dos ativos de in-
formacao, é especialmente capaz de produzir uma metodologia integrada e
objetiva para a CYBINT. Os fundamentos técnicos da Seguranga Cibernética,
por sua vez, representam uma valiosa fonte de dados e a oportunidade para
aprendizado de ligdes.

Por fim, para que a Inteligéncia ndo desperdice a oportunidade representada
pelo rapido desenvolvimento das aplicacdes de IA, é fundamental que a MPC
seja aprofundada para contemplar as peculiaridades das fontes tecnolégicas,
em especial da CYBINT, definindo seus processos e desenvolvendo a capa-
cidade de trabalhar com a enorme massa de dados, de diversas naturezas.

Dessa forma, a maturidade do SISBIN e de sua MPC, aliados a qualidade dos
estabelecimentos de ensino do sistema, sdo importantes instrumentos para
a organizacdo e a integracdo dessa nova e importante area de atuagao do
Estado brasileiro.
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PARAMETROS LEGAIS PARA O USO ESTATAL DE FERRAMENTAS TECNOLOGICAS
POTENCIALMENTE INTRUSIVAS PARA FINS DE SEGURANCA

Resumo

Este artigo trata da problemaética dos parametros para o uso de ferramenta tecnoldgica
potencialmente intrusiva (FTPI) para fins de manutengao da seguranga da sociedade
e do Estado e da seguranga publica. O estudo parte do recorte dos direitos funda-
mentais afetados pelo uso de FTPIs definido na audiéncia publica n® 39 do Supremo
Tribunal Federal. O direito a seguranca da sociedade e do Estado, a construgdo do
conceito do direito a seguranga e sua relagdo com o uso de ferramentas tecnoldgicas
sdo analisados com o objetivo de distinguir a atividade de inteligéncia da atividade
repressiva estatal. Em sequéncia, aborda-se sobre o controle e a accountability desses
ramos de atuacao estatal e propde-se parametros para o uso de FTPIs adequados
a essas finalidades.

Palavras-chave: ferramentas tecnoldgicas, inteligéncia, sistema repressivo, segu-
ranga da sociedade e do Estado, seguranga publica.

LEGAL FRAMEWORK FOR STATE USE OF POTENTIALLY INTRUSIVE TECHNOLO-
GICAL TOOLS FOR SECURITY PURPOSES

Abstract

This article addresses the issue of establishing parameters for the use of potentially
intrusive technological tools (PITTs) for the purpose of maintaining the security of
society and the State and public security. The study is based on the framework of
fundamental rights affected by the use of PITTs, as defined during the 39th Public
Hearing of the Brazilian Supreme Federal Court. It analyzes the right to security,
the development of the concept of the right to security, and its relationship with the
use of technological tools, with the aim of distinguishing intelligence from State
repressive activities. Subsequently, the article discusses the control and accountability
mechanisms applicable to these areas of State action and proposes parameters for
the use of PITTs.

Keywords: technological tools, intelligence, repressive system, social and state
security, public safety.

PARAMETROS LEGALES PARA EL USO ESTATAL DE HERRAMIENTAS TECNOLO-
GICAS POTENCIALMENTE INTRUSIVAS CON FINES DE SEGURIDAD

Resumen

Este articulo aborda la problematica de los parametros para el uso de herramientas
tecnoldgicas potencialmente intrusivas (HTPIs) por parte del Estado, con la finalidad
de preservar la seguridad de la sociedad e del Estado y la seguridad publica. El estudio
analiza los derechos fundamentales afectados por el uso de las HTPIs, conforme la
audiencia publica n® 39 del STF. Se examina el derecho a la seguridad, la construccién
de su concepto y su relacion con el uso de herramientas tecnolégicas, con el
objetivo de distinguir la actividad de inteligencia de la actividad represiva estatal.
Posteriormente, se abordan los mecanismos de control y accountability aplicables
a estos ambitos de actuacion estatal, y se proponen parametros para el uso de las
HTPIs.

Palabras clave: herramientas tecnoldgicas, inteligencia, sistema represivo, seguridad
de la sociedad y del Estado, seguridad publica.
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Introducgao

Na atual Era Digital, direitos fundamentais dos cidadaos sao constantemente
colocados em risco no dominio cibernético tanto pela atuagdo de atores pri-
vados quanto publicos. Neste artigo discutiremos sobre a atuagdo do Estado,
mais especificamente sobre os pardmetros para o uso de ferramenta tecnol6-
gica potencialmente intrusiva (FTPI) para fins de manutengao da seguranga da
sociedade e do Estado e da seguranga publica, consideradas as finalidades
estatais de atuagao preventiva e repressiva.

0 uso de ferramentas tecnologicas é crescente desde a revolugdo indus-
trial, com especial escalada a partir da Advanced Research Projects Agency
Network (ARPANET), na década de 1960, base para o desenvolvimento da
internet nos anos 70 e 80 e, posteriormente, o seu uso civil. Porém, desde a
criacdo e proliferagédo de tecnologias ha a discussao sobre a vigilancia global
dos usuarios (McLuhan e Powers 1992).

O caso Edward Snowden, em 2013, reforgou o debate sobre a vigilancia
estatal massiva da populacdo a partir do uso de FTPIs.! O continuo avanco
tecnoloégico desde entdo torna imprescindivel aprofundar o debate sobre
guem vigia a atuagao estatal e sobre a necessidade de transparéncia?, con-
trole e accountability® para o uso desses recursos (Cole 2014).

Esse debate ganhou densidade e dimensao no Brasil a partir da ADPF n° 1.143
(Brasil 2024b), que busca questionar as balizas para o uso de spywares, de

1 Vale ressaltar que essas agoes foram realizadas com base no USA PATRIOT Act, que ampliou
os poderes de vigilancia externa e investigagao das autoridades norte-americanas, permitindo
o monitoramento de comunicagdes e outras atividades com o objetivo de combater o terroris-
mo.

2 A transparéncia ndo foi arrolada aqui porque dentro do emprego de ferramentas tecnolé-
gicas intrusivas, seja para fins de prevengao ou repressao, o sigilo é a regra, até mesmo para
garantir o menor dano aos direitos a privacidade, intimidade, dos dados e da vida privada afeta-
dos pela agao estatal. Acredita-se que o pardmetro da transparéncia importa para a compreen-
sdo da limitagdo de liberdades individuais quando da anélise dos estudos técnicos preliminares
realizados para aquisicdo dessas ferramentas e do cumprimento da legislagdo que assegura
a protegdo de dados pessoais, dentre outras garantias fundamentais, e as implicagdes para a
soberania digital do pais. Apesar da relevancia dessa andlise, o enfoque desse estudo é centra-
do na perspectiva da autorizagéo para o uso dessas ferramentas, de acordo com a motivagao
estatal de atuagao preventiva ou repressiva. Sobre o debate de ciberseguranga e soberania
digital, uma referéncia relevante é a obra de Luca Belli e outros (2023).

3 Uso o termo accountability ao invés de responsabilidade pela intengéo de considerar o dever
de prestagdo de contas, de transparéncia, de controle e de fiscalizagdo, enquanto um conjunto
de préticas que envolvem a responsabilizagdo de gestores e instituigdes por suas agdes (IFAC
2001). Para o debate sobre a tradugéo do termo para portugués, confira Pinho e Sacramento
(2009).

Agéncia Brasileira de Inteligéncia



4 de 28 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.274
ISSN 2595-4717

Imsi Catchers, e de dispositivos que rastreiam a localizagao de um alvo es-
pecifico através da rede celular.* A agdo, assim, reabriu o debate brasileiro,
por meio da audiéncia publica, para o uso de FTPIs, sobretudo o seu uso
sem critérios legais especificos que permitam o controle e a accountability.

Essa discussdo nao é exclusiva ao Brasil. O relatério da ONU sobre privacidade
na era digital indica justamente esse problema e concluiu por trés tendéncias
notaveis relacionadas ao papel dos Estados na salvaguarda e promogao do
direito a privacidade: a atengdo ao abuso generalizado de ferramentas in-
trusivas de hackeamento; ao seu papel fundamental de criptografia robusta
para garantir o exercicio do direito a privacidade e de outros direitos; e ao
monitoramento generalizado dos espagos publicos (ONU 2022).

As FTPIs, quando utilizadas pelo Estado, devem atender a finalidades espe-
cificas porque podem afetar direitos fundamentais®. Nesse ponto, o direito
a seguranga, enquanto direito fundamental previsto no caput do art. 5° da
Constituigdo Federal (CF), é destacado como principal fator de motivagdo
para o uso dessas ferramentas. Contudo, os fundamentos da Constituicao,
a efetivagdo dos objetivos do Pais e a protegdo dos principios das relagdes
internacionais, previstos nos arts. 1° a 4° da CF®, igualmente podem motivar
o uso das FTPIs.

Para tanto, trataremos do tema em quatro partes. Primeiro traremos alguns
esclarecimentos sobre as FTPIs destacadas na ADPF n° 1.143 e no debate da
audiéncia publica n® 39 do Supremo Tribunal Federal (STF), particularmente
sobre como elas podem afetar um determinado rol de direitos fundamentais.
Em segundo, abordaremos o dever estatal de prover o direito a segurancga
da sociedade e do Estado, onde buscaremos compreender a construgao
do conceito do direito a segurancga e sua relagdo com o uso de ferramentas
tecnolodgicas. Em terceiro, trataremos de compreender as distingdes entre
a inteligéncia e o aparato punitivo estatal em suas finalidades de atuagao

4 Em sua pega inicial, o Ministério Publico Federal (MPF) ndo se manifesta contrario ao uso
dessas ferramentas, mas reclama a omissao de parametros para o uso e considera a necessi-
dade de controle judicial prévio. Na audiéncia publica, por exemplo, o MPF defendeu o uso de
spywares contra estrangeiros pela inteligéncia (Brasil 2024).

5 Consideramos aqui o conceito de direitos fundamentais de Robert Alexy (1993), pelo qual
esses direitos sdo normas de ordem constitucional que se distinguem por seu carater de prin-
cipio, ou seja, um mandamento de otimizagao.

6 Valeressaltar, ainda, que a motivagdo para relativizar tais direitos, seja pela finalidade estatal
de prevengdo ou repressao, ndo se limita aos dispositivos aqui elencados. O Estado pode, por
exemplo, motivar sua atuagdo na protegdo da ordem econdémica, o que envolve também previ-
sbes do art. 170 a 181 da CF.
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para concretizagdo do direito a seguranga, com o objetivo de compreender
as necessidades especificas de controle e a accountability desses ramos de
atuagao estatal. Tais bases nos serviram para propormos, ao final, alguns
pardmetros minimos de uso de FTPIs pelo Estado.

Como ferramentas potencialmente intrusivas podem afetar direitos
fundamentais?

Ferramentas tecnoldgicas de comunicagao facilitam a difusdo e o acesso a
informacao, por meio de redes e de dispositivos eletronicos’. No contexto
da ADPF n° 1.143 (Brasil 2024b), ha uma preocupagéo com a capacidade
intrusiva dessas ferramentas, ou seja, de acesso aos dispositivos eletrénicos
pessoais de determinado individuo, contra sua vontade®, o que gera impacto
para uma série de direitos fundamentais.

De acordo com a petigdo inicial da ADPF n° 1.143, o caréater intrusivo dessas
ferramentas é definido por sua capacidade de proporcionar o monitoramento
de aparelhos digitais de comunicagao pessoal de forma remota. E importante
compreendermos que se trata de algo diferente da ferramenta tecnolégica
ser invasiva, o que significa que ela subverte a forma de funcionamento do
sistema para acessar o dispositivo por manipular a informagéo e comprometer
a integridade do dispositivo eletrénico (Schneier 2018).

Para melhor compreensao de como FTPlIs interferem nos direitos fundamen-
tais, voltaremos nossa andlise para o debate da audiéncia publica da ADPF
n° 1.143, que destacou trés FTPIs: spywares; International Mobile Subscriber
Number (Imsi) Catchers e ferramentas de geolocalizagao®.

7 Dispositivos eletrénicos funcionam a partir de uma arquitetura de infraestrutura de hardwa-
re, software e de telecomunicagdes, que sdo a base para manter sistemas de informagéo aces-
siveis aos usuarios com caracteristicas de flexibilidade, escalabilidade, confiabilidade, disponi-
bilidade e desempenho (Tanenbaum e Bos 2016).

8 Em relagdo ao acesso de dispositivos eletrénicos é essencial considerar a agdo do proprio
usuario do dispositivo eletrénico rastreado. O usuario pode ter consentido com o acesso da
FTPI de maneira intencional ou por omiss3o. E preciso conferir, também, se o usuario registrou
0 ndo consentimento de forma expressa e seu dispositivo, ainda assim, foi acessado contra
sua vontade.

9 Ferramentas de geolocalizagdo consistem em tecnologias que permitem identificar a po-

sicdo geografica de dispositivos eletronicos, utilizando coordenadas geogréficas (latitude e
longitude) obtidas através de sinais de satélite, redes de internet ou radiofrequéncia.
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Spywares

Mais que ferramentas intrusivas, spywares’ sao invasivos por serem capazes
de monitorar e registrar uma variedade de atividades do usuario, como habitos
de navegagao, teclas pressionadas, credenciais de sistemas, informagdes
pessoais e outras atividades online.

Um exemplo de software empregado como spyware é o Pegasus, com ca-
pacidade altamente invasiva, permitindo acesso ilimitado a um dispositivo
por padrdo, deixando poucos ou nenhum vestigio, e tornando dificil para
os usuarios saberem quais dados foram capturados. O Pegasus, em espe-
cifico, permite o monitoramento das teclas, de todas as comunicagdes de
um telefone (textos, e-mails, pesquisas na web), assim como de chamadas
telefénicas, de localizagdo e de acesso ao microfone e a camera do dispo-
sitivo eletronico.

Outro spyware de impacto expressivo é o TriangleDB, que possui a capaci-
dade, também, de manipular arquivos e processos em curso pelo dispositivo
eletronico infectado, extrair dados de certificado, identidades digitais e outras
credenciais, além de transmitir a localizagdo precisa do equipamento'.

Spywares, portanto, sao instrumentos invasivos que podem viabilizar a viola-
¢do dos direitos fundamentais a intimidade, a vida privada, a inviolabilidade
do sigilo das comunicagdes pessoais e de dados, nos termos do art. 5°,
incisos X, Xll e LXXIX da CF.

Quando pensamos a finalidade punitiva estatal, a capacidade de manipulagédo
de arquivos e processos nos dispositivos eletrénicos permite o uso indevido
para criar provas de condutas delitivas falsas contra individuos, razéo pela
qual se soma, potencialmente, a violagédo de direitos fundamentais ao devi-

10 Segundo o Glossério de Seguranga da Informagao publicado pelo Governo Federal, spywa-
res “sdo um tipo de malware. Programa projetado para monitorar as atividades de um sistema
e enviar as informagdes coletadas para terceiros. Keylogger, screenlogger e adware sédo alguns
tipos especificos de spyware” (Brasil 2021b). Vale considerarmos também o conceito apre-
sentado pelo National Institute of Standards and Technology (NIST), segundo o qual spyware
é “[s]oftware that is secretly or surreptitiously installed into an information system to gather
information on individuals or organizations without their knowledge; a type of malicious code”
(NIST s.d.).

11 A ferramenta é desenvolvida pelo NSO Group, que afirma sé fornecé-la para governos au-
torizados a auxilid-los no combate ao terrorismo e ao crime, além de exigir dos clientes que
utilizem os seus produtos apenas para investigagdes criminais e de seguranga nacional (Kirch-
gaessner et al. 2021).

12 Para saber mais sobre o TriangleDB confira as publicagdes da Kaspersky (2023).
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do processo legal para ser privado da liberdade, ao contraditério e a ampla
defesa, assim como do direito a inadmissibilidade do uso de provas ilicitas,
da presuncdo de inocéncia e de ndo ser submetido a identificagéo criminal,
salvo nos casos previstos em Lei, conforme dispde o art. 5°, incisos LIV, LV,
LVI, LVII e LVIII da CF.

Imsi Catchers

Imsi Catchers sao utilizados para localizar dispositivos eletronicos moveis
(celulares), sem capacidade para captar o conteido da comunicagéo desses
dispositivos. Basicamente, esses recursos concedem, dentre outros, o acesso
a metadados' que fornecem a localizagdo aproximada do dispositivo, o que
permite monitoramento da localizagdo de um individuo que porta o aparelho
celular (Broek, Roel e Ruiter 2015).

Essas tecnologias possuem diversas variantes, que podem ser empregadas de
forma “passiva”, que se limita a capturar o identificador do celular, ou “ativa”,
qguando a ferramenta testa se o dispositivo esté ativo. Todavia, essas FTPIs s
acessam metadados, sem capacidade intrusiva de acessar o teor da comu-
nicagdo. Assim, mesmo que a ferramenta consiga dizer que o dispositivo se
comunica com outro, ndo consegue acessar o contelldo dessa comunicagao.

Os Imsi Catchers possuem aplicagdes legitimas pela inteligéncia, como a
deteccgdo de redes méveis clandestinas, ou até mesmo como um instrumen-
to de contrainteligéncia ao identificar que alguma rede de telefonia celular
esteja sendo monitorada em alguma localidade especifica (Sampaio 2023).

Essas FTPIs, portanto, ndo possuem potencial de violar o sigilo das comuni-
cagdes pessoais e de dados. O uso repetitivo de Imsi Catchers pode forne-
cer conhecimento de habitos de localizagéo, por exemplo, o que podemos
considerar, eventualmente, como uma relativizagdo de direitos a intimidade,
a vida privada, a privacidade.

Quanto a finalidade punitiva estatal, essas ferramentas ndo realizam qualquer
acao invasiva, com acesso intrusivo somente aos metadados. Dessa forma,
elas ndo detém capacidade lesiva de, teoricamente, serem utilizadas para
promover uma instrugdo probatéria eivada de vicios por violagdo de direitos

13 Os metadados possuem diversos conceitos, mas podemos considera-los como dados que
descrevem outros dados (Arakaki e Arakaki 2020). No caso dos metadados registrados da co-
municagdo de dispositivos eletrénicos, esses metadados sdo como um envelope do processo
comunicacional que registra dados como a identificagdo do usuério, a localizagéo, o tipo de
mensagem, a rede utilizada, o horério, a duragéo.
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fundamentais ao devido processo legal para ser privado da liberdade, ao
contraditério e a ampla defesa, assim como do direito a inadmissibilidade
do uso de provas ilicitas, da presungdo de inocéncia e de ndo ser submetido
a identificagdo criminal, salvo nos casos previstos em Lei.

Geolocalizacao

A geolocalizagédo, por sua vez, ndo se confunde com comunicagoes privadas
e pode ser usada para monitoramento de pessoas, tanto pelo uso do Servigo
Mével Pessoal (SMP), pelo Global Positioning System (GPS) ou por meio de
“aplicativos”.

A SMP é um servico de telecomunicagoes de superficie, que permite a comu-
nicagdo entre aparelhos moveis e aparelhos de diferentes estagoes, a partir
de ondas de radio que viabilizam a transmissao de dados e voz, inclusive com
acesso a internet de banda larga para navegacao via web, enviar e receber
e-mails e usar aplicagdes que dependem do acesso a internet.

Para realizar essa transmisséao entre os dispositivos sao utilizadas Estagoes
de Radio Base (ERBs) e, a partir da triangulagdo dos dados de diferentes
ERBs, é possivel identificar a localizagdo aproximada de um dispositivo'.

O GPS pode ser entendido como um sistema de triangulagé@o que usa sinais de
radio enviados por satélites artificiais. Receptores de GPS interpretam esses
sinais e convertem as informagdes em coordenadas geogréficas. Por meio
dessa tecnologia, é possivel precisar a localizagdo de dispositivos, mesmo
com servigos de bluetooth, wi-fi e telefonia desativados.

Por ultimo, os aplicativos, popularmente conhecidos como Apps, sdo sof-
twares, instalados em dispositivos eletrénicos, que oferecem solugdes as
necessidades dos usuérios. Essas aplicagdes, vale destacar, permitem o
compartilhamento da localizagdo em tempo real, exigindo que o usuario
disponibilize sua localizagdo. Uma das razdes para expansao do mercado
de dados foi a perspectiva econémica do desenvolvimento de aplicagées e
servigos de tecnologia da informagao, que viabilizaram a venda e “aluguel”
de dados pessoais, no intento de reduzir custos para a transagao dos empre-
endimentos tecnoldgicos (Varian 1996). Diversos Apps permitem o compar-

14 A Agéncia Nacional de Telecomunicagdes (Anatel) é a responséavel por regular e controlar
0 acesso a dados da rede SMP. Sobre a regulamentagéo do SMP é importante conferir, ao me-
nos, a Lei n® 9.472 — Lei Geral de Telecomunicagdes - LGT, de 16 de julho de 1997, a Resolugéo
Anatel n® 477, de 7 de agosto de 2007, a Resolugdo Anatel n°® 550, de 22 de novembro de 2010
e a Resolucao Anatel n°® 738, de 21 de dezembro de 2020.
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tilhamento da localizagdo em tempo real, com a autorizagado concedida pelo
usudrio, o que é realizado utilizando tanto a geolocalizagdo por GPS, como
por SMP que permite a conexao com a internet.

Essas FTPIs de geolocalizagao ndo acessam dados ou comunicagdes, logo,
ndo possuem essa capacidade lesiva. O uso delas permite georreferenciar
pessoas a partir de seus dispositivos eletronicos, o que pode relativizar di-
reitos fundamentais a intimidade, a vida privada e a privacidade. Pelo en-
tendimento dos Tribunais Superiores (Brasil 2020a; 2020c; Smanio 2021),
entretanto, é constitucional e legal geolocalizar individuos por meio de FTPIs,
face as necessidades estatais de assegurar outros direitos fundamentais,
como a seguranga'®. A jurisprudéncia indica a necessidade de se observar
critérios como o motivo e a motivagdo que explicite a proporcionalidade do
uso de determinada FTPI que permita a geolocalizagdo de um dispositivo.

Quando consideramos a finalidade punitiva estatal, o uso indevido desses
recursos pode levar a violagédo do direito ao devido processo legal para ser
privado da liberdade, ao contraditério e a ampla defesa, assim como do direito
a inadmissibilidade do uso de provas ilicitas, da presungdo de inocéncia e de
nao ser submetido a identificagdo criminal, salvo nos casos previstos em Lei.

Os direitos fundamentais em questdo ndo sdo compreendidos como absolu-
tos, visto que a esfera de protegdo de um determinado direito leva a redugéo
de outro direito igualmente protegido em nivel constitucional (Andrade 1987).
Assim, é necessario considerarmos a ponderagéo desses direitos, no caso
concreto, para relativizar sua protegado de forma proporcional, dentro da
concepgao de colisdo entre direitos fundamentais.

Quando pensamos o rol de direitos destacados em coliséo, é necessario
considerar a densidade desses direitos, visto que ndo sdo compreensiveis
como dispositivos estaticos, mas como normas em sentido amplo de ordem
principioldgica por permitirem multiplas facetas de interpretagédo de acordo
com o caso concreto. Segundo Robert Alexy (1993, 105):

[lJas contradicciones de normas en sentido amplio que tienen lugar den-
tro del ordenamiento juridico son siempre colisiones de principios y las
colisiones de principios se dan siempre dentro del ordenamiento juridi-
co. Esto pone claramente de manifiesto que el concepto de colision de

15 E preciso considerarmos, inclusive, que o setor privado promoveu a geolocalizagio de pes-
soas por Apps durante a pandemia da COVID-19 e deixou a tecnologia a disposi¢édo dos 6rgdos
e entidades publicas para fins de combate a disseminagéo do Coronavirus. A startup In Loco
chegou a disponibilizar os dados estatisticos de geolocalizagdo ao Estado de forma gratuita
para essa finalidade de controle sanitario (ABES 2020).
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principios presupone la validez de los principios que entran en colisién.
Por ello, la referencia a la posibilidad de catalogar a los principios como
invalidos no afecta el teorema de la colision sino que simplemente revela
uno de sus presupuestos.

Assim, ndo é possivel a resolugdo da colisdo de principios constitucionais
pela simples supressdo de um em favor de outro, por nao se tratar de dizer
que um é valido e outro n3o. E preciso considerar o peso ou a importancia
relativa de cada principio, com o objetivo de definir no caso concreto qual
sera limitado em face do outro.

A compreensdo da colisdo de direitos fundamentais exige uma visao estru-
tural, com o estudo dos conceitos desses direitos, sua influéncia no sistema
juridico e sua fundamentagéo. Isso requer tanto a compreensao da jurispru-
déncia sobre tais direitos, como a reflexdo sobre qual a decisdo mais correta
de limitagdo dos direitos fundamentais dentro do caso concreto, para formular
parametros interpretativos-concretizadores especificos para a realidade de
uma determinada coletividade (Alexy 1993).

O direito fundamental a seguranca e sua relagdo com o uso de
ferramentas tecnologicas

O direito a seguranca e o dever estatal de assegura-la sdo complexos e envol-
vem tanto as esferas de prevengao quanto as de repressdo. De modo geral,
vale considerar a seguranga como um estado de normalidade, onde os de-
mais direitos e deveres s&do usufruidos e cumpridos'. Desde o século XVIII,
ao menos, a segurancga é considerada como dever fundamental do Estado,
enquanto principal ator e agente securitizador, previsto no art. 2° da Decla-
ragao de Direitos do Homem e do Cidadao de 1789"".

Assegurar esse direito possui uma relagéo histérica com o uso de recursos
tecnoldgicos. Para garantir o sigilo das comunicagdes, por exemplo, desde o
século XVI, ha o registro de diversas tecnologias como mensagens cifradas,

16 O exercicio do poder punitivo estatal em prol de garantir o Estado de Direito ndo é o enfoque
central do nosso debate. A compreensao da formagao dessa faceta estatal, de prover o espago
do exercicio de direitos e deveres, possui relagdo intrinseca com a compreens&o do exercicio
do poder politico, a formagéo do conceito de homem cidaddo e de justiga. A construgdo do que
se compreende como exercicio do poder punitivo perpassa a literatura de Aristoteles, Platao,
Jean Bodin, Thomas Hobbes, Nicolas Montesquieu, John Locke, Jean-Marie Constant, Jean-
-Jacques Rousseau, John Rawls, dentre outros.

17 Declaragao dos Direitos do Homem e do Cidadéo, 1789, art. 2°: “O objetivo de toda associa-

gado politica é a conservagéo dos direitos naturais e imprescritiveis do homem. Esses direitos
sdo a liberdade, a propriedade, a seguranga e a resisténcia a opressao”.
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mensagens codificadas, criptografia e, ja no século XIX, o telégrafo, entre
outros'®.

E no curso da Segunda Guerra Mundial que se registra crescimento dos es-
tudos de inteligéncia e da perspectiva da finalidade de prevengao. O discurso
da seguranga era proposto para proteger a sociedade de atentados contra
o bem-estar social dos seus nacionais e de interferéncia nas suas decisdes
e interesses legitimos. As estruturas de inteligéncia dos Estados eram inci-
pientes, mas até o final da Guerra Fria foram desenvolvidas metodologias e
formas racionais de construir o conhecimento necessario para resguardar o
que se compreendia por seguranga (Buzan 1983; Herman 1996).

No periodo da Guerra Fria, a corrida armamentista impulsionou o desenvolvi-
mento de tecnologias voltadas para a seguranga, bem como a criagdo efetiva
de agéncias de inteligéncia’, no contexto de reconstrugao e realinhamento
necessarios para o desenvolvimento e a seguranga dos nacionais e para
orientar as politicas publicas.

E nesse contexto, ja nas décadas de 70 e 80, que a pauta da seguranca come-
¢a a considerar questoes sociais, econdmicas e humanitaria na compreensao
do fenémeno da inseguranga, em especial da criminalidade enquanto uma
problemaética interna de segurancga, independente da pauta de seguranga
nas relagées exteriores?.

No pds-Guerra Fria, os processos de redemocratizagdo, a globalizagao, a

18 Desde o inicio, a atividade de inteligéncia promoveu de forma preventiva a protegdo do
conhecimento a partir da codificagdo de mensagens (Thompson e Padover 1965). O desen-
volvimento da criptografia para proteger a informagéo é um dos marcos dessa finalidade, que
inclusive é um dos destaques da ONU, ao apontar o uso de criptografia robusta como um dever
do Estado (ONU 2022). Atualmente, no Brasil, compete ao érgéo central do sistema de inteli-
géncia, por meio do Centro de Pesquisa para o Desenvolvimento da Seguranca das Comunica-
¢bes (CEPESC), promover e desenvolver esses algoritmos, que sdo empregados, inclusive, nas
urnas eletronicas desde 1996 (ABIN s.d.).

19 Os servigos de inteligéncia foram organizados e estruturados em diversos paises — como
Alemanha, Franga, Estados Unidos das Américas, Reino Unido, Unido Soviética, Italia, dentre
outros — até a Segunda Guerra Mundial (Bobbio, Matteucci e Pasquino 2016, 1147-1148).

20 Vale ressaltar que até a década de 1980 predominava a visdo tradicional, dentro de um pa-
radigma realista de seguranga centrado no Estado forte, encarregado de manter a sua prépria
seguranga territorial e de sua populagdo por meio de visdes distintas de seguranca e defesa.
A Escola de Copenhague somou a perspectiva de que estudos de seguranga devem abranger,
além das ameagas militares, aquelas provenientes das areas politica, econdmica, ambiental
e social. A premissa da Escola de Copenhague é que as pautas de defesa e seguranga sdo
construidas a partir de um contexto politico e social da interpretagdo intersubjetiva (Buzan
1983; Floyd 2007).
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abertura econémica, a reducgado das regulagdes do mercado financeiro e a
abertura de fronteiras representaram mudangas expressivas que intensifica-
ram a transformagao na gestdo de diversas tematicas, entre elas, a seguranga.
A Agenda para a Paz da ONU, de 1992, concretiza essa virada do tratamento
da pauta de seguranga ao reconhecer que o seu conceito relaciona-se com a
instabilidade nos campos econémico, social, humanitario e ecolégico (ONU
1992).

Nesse periodo se registra uma distingdo concreta e estruturada entre as fi-
nalidades de prevencgao e repressao da atuagdo estatal, em especial a partir
dos processos de redemocratizagdo, com o intento de aumentar as liberdades
constitucionalmente asseguradas e delimitar o poder punitivo estatal (Buzan
1983; Herman 1996).

O conceito de segurancga, dentro dessa perspectiva, também passou por
uma expansao e novas ameagas e perspectivas relativas a atores ndo-esta-
tais foram incluidas, em temas correlatos como a economia, as fronteiras,
0s recursos naturais, demograficos, energéticos, cibernética, entre outros.
Essa mudancga, por exemplo, é registrada na estrutura atual de inteligéncia
brasileira, conforme é detalhado nos “Desafios de Inteligéncia - Edigao 2025
(Brasil 2025).

Com a densidade dessas mudangas e a complexidade do tratamento de mul-
tiplas facetas do direito a seguranca, o uso de ferramentas tecnologicas,
intrusivas ou ndo, passa a ser uma necessidade para a resposta estatal de
concretizagdo desse direito. O impacto das mudangas trazidas pela tecnologia
a sociedade demanda uma mudanga de como compreendemos o alcance
dos direitos fundamentais.

Diferencas entre garantir a seguranca da sociedade e do Estado e a
seguranca publica

Justamente pela complexidade associada ao conceito de direito a seguranga,
o emprego de ferramentas tecnoldgicas para sua concretizagdo necessita
ser considerado de forma distinta, de acordo com a finalidade preventiva ou
repressiva estatal. Como destacamos inicialmente, a finalidade, enquanto
propdsito da norma, é essencial para definirmos como interpreta-la e aplica-la
(Maximiliano 2003; Ferraz Junior 1980).

Nesse ponto, a finalidade estatal nos apresenta motivo e motivagdes distintas
para justificar o emprego de FTPIs, razdo pela qual nos é importante com-
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preender a diferenga entre segurancga da sociedade e do Estado e seguranga
publica e a relagdo dessas com as finalidades de prevengéo e repressao. Isso
porque elas exprimem o motivo da atuagao estatal, o que reduz o espectro
de motivagao para o emprego de FTPIs.

Inteligéncia e a finalidade preventiva da seguranca da sociedade e
do Estado

A Seguranga da sociedade e do Estado é direcionada a garantir a estabilida-
de e a soberania do Estado, protegendo-o de ameacas externas e internas,
de forma a promover a seguranga e o bem-estar dos cidadaos (Kent 1949;
Platt 1974). Isso requer agoes, inclusive sigilosas, direcionadas a obtengao
e analise de dados para a produgéo de conhecimentos destinados a asses-
sorar o processo decisério nacional, assim como para permitir o adequado
planejamento e prote¢do de conhecimentos sensiveis para as decisdes e
interesses nacionais legitimos.

Apesar de o texto constitucional ndo prever de forma explicita a inteligéncia,
ao estabelecer o dever estatal de garantir a seguranca e de resguardar a
soberania nacional, dentre diversos outros deveres atribuidos ao Estado, ha
a consolidagdo implicita da atuagdo de um sistema de inteligéncia?'.

Essa expressdo do direito a seguranga — Seguranga da sociedade e do Esta-
do - encontra guarida constitucional no caput do art. 5° da CF, e regulagéao
infraconstitucional, em especial, na Lei n® 9.883, de 7 de dezembro de 1999,
que institui o Sistema Brasileiro de Inteligéncia e cria a Agéncia Brasilei-
ra de Inteligéncia como seu érgéo central, com atribuicoes de promover
a seguranga da sociedade e do Estado e de fornecer os subsidios para o
assessoramento estratégico do Presidente da Republica, o que inclui agdes
e operagoes de carater sigiloso.

As acOes estatais de inteligéncia brasileiras sdo direcionadas a prevenir o
dano e promover oportunidades, ou seja, sempre na perspectiva preventiva
e sob o enfoque estratégico para o adequado assessoramento ao processo
decisoério, que assegure os interesses nacionais legitimos e viabilize a pro-

21 De acordo com a teoria dos poderes implicitos, quando a Constituigdo concede uma fun-
¢do a determinado 6rgdo ou instituigdo, também Ihe confere, implicitamente, os meios neces-
sarios para a consecugdo das fungdes que lhe foram atribuidas. Dessa forma, implicitamente,
é valido considerar que o texto constitucional abarca a atuagdo do sistema de inteligéncia, por
estabelecer deveres aos érgdos e instituigdes que dependem da atuagdo de um sistema de
inteligéncia. Sobre o reconhecimento da teoria dos poderes implicitos e a imprescindibilidade
do servigo de inteligéncia, confira a jurisprudéncia do STF (Brasil 2007; 2021a; 2022).

Agéncia Brasileira de Inteligéncia



14 de 28 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.274
ISSN 2595-4717

tecdo dos conhecimentos sensiveis.

Atualmente, no Brasil, o mapa de ameagcas e oportunidades da atividade de
inteligéncia é orientado em uma perspectiva do conceito de seguranga pds-
-Guerra Fria, pela Politica Nacional de Inteligéncia, dentre diversos outros
marcos normativos??, que estabelece:

Atividade de Inteligéncia: exercicio permanente de agdes especializa-
das, voltadas para a produgao e difusdo de conhecimentos, com vistas ao
assessoramento das autoridades governamentais nos respectivos niveis
e areas de atribuigdo, para o planejamento, a execugdo, o acompanha-
mento e a avaliagdo das politicas de Estado. A atividade de Inteligéncia
divide-se, fundamentalmente, em dois grandes ramos:

I - Inteligéncia: atividade que objetiva produzir e difundir conhecimentos
as autoridades competentes, relativos a fatos e situagées que ocorram
dentro e fora do territério nacional, de imediata ou potencial influéncia
sobre o processo decisério, a agdo governamental e a salvaguarda da
sociedade e do Estado;

Il - Contrainteligéncia: atividade que objetiva prevenir, detectar, obstruir
e neutralizar a Inteligéncia adversa e as agdes que constituam ameaca
a salvaguarda de dados, conhecimentos, pessoas, areas e instalagées
de interesse da sociedade e do Estado (Brasil 2016b).

A Estratégia Nacional de Inteligéncia complementa essa visdo por indicar a
seguinte finalidade da atividade de Inteligéncia:

[...Jacompanhar o ambiente interno e externo, buscando identificar opor-
tunidades e possiveis ameagas e riscos aos interesses do Estado e a
sociedade brasileira. As agées destinadas a produgdo de conhecimentos
devem permitir que o Estado, de forma antecipada, direcione os recur-
SOS necessarios para prevenir e neutralizar adversidades futuras e para
identificar oportunidades para sua atuagéo (Brasil 2017a).

O sistema de inteligéncia existe, assim, para obter dados, processa-los e
transforma-los em conhecimento. Para isso é necessario gerir diversos dados
de fontes abertas, de bases governamentais de acesso restrito e também
dados ndo acessiveis por outros meios.

22 Vide a Lein®11.776, de 17 de setembro de 2008, que dispde sobre a estruturagédo do Plano
de Carreiras e Cargos da Agéncia Brasileira de Inteligéncia - ABIN; o Decreto n® 11.693, de 6 de
setembro de 2023, que dispde sobre a organizagao e o funcionamento do Sistema Brasileiro de
Inteligéncia; Resolugdo n® 2, de 2013-CN, que dispde sobre a Comissao Mista de Controle das
Atividades de Inteligéncia (CCAI); o Decreto n° 8.793, de 29 de junho de 2016, que fixa a Politica
Nacional de Inteligéncia; o Decreto S/N, de 15 de dezembro de 2017, que aprova a Estratégia
Nacional de Inteligéncia; e a Portaria GAB/DG/ABIN/CC/PR no 1.205, de 27 de novembro de
2023, que aprova a Doutrina da Atividade de Inteligéncia. Esses normativos e outros que ainda
seguem necessarios de regulamentagdo sdo essenciais pela atividade de inteligéncia fugir a
regra da transparéncia de suas ac¢des, pela necessidade de sigilo, eles possuem regras mais
estritas de controle e de accountability.
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O compartilhamento de dados dentro do sistema foi debatido pelo STF na ADI
n° 6.529 (Brasil 2021a), onde se estabeleceram diretrizes complementares
para o fornecimento de dados a ABIN. Sobre os dados ndo acessiveis por
outros meios, o uso de ferramentas tecnolégicas, inclusive as intrusivas, é
essencial para alcangar desses dados, com o intento de promover a seguranga
da sociedade e do Estado. Isso porque o cenario internacional demanda agées
de inteligéncia e de contrainteligéncia para proteger os interesses nacionais
legitimos e seus cidaddos no ciberespago?®, sobretudo quando consideramos
o ambiente cibernético como palco de conflito entre servigos de inteligéncia
(Broeders 2024; Nussbaum 2017; Oosthoek e Doerr 2021; Ambros 2024).

O servigo de Inteligéncia estatal brasileiro serve, assim, para prover infor-
magdes e conhecimentos essenciais?* para a tomada de decisdo em varias
dimensdes institucionais, em niveis estratégico, tatico e operacional, com
impactos positivos nas trés esferas de poder, assim como para proteger as
atividades do Estado contra tentativas de interferéncia estrangeira?® que

23 O STF tem debatido a importancia da seguranga cibernética para a protegdo de direitos
fundamentais no julgamento da ADI n° 5527, Min. Relatora Rosa Webber e da ADPF n° 403,
Min. Rel. As agdes debatem a suspensdo do funcionamento, por ordem judicial, de aplicagdes
que fornecem protegéo as comunicagdes (Whatsapp). Em seu voto, o Min. Rel Edson Fachin
destacou sete premissas: “Primeira: o impacto tecnoldgico das mudangas porque passa a so-
ciedade reclamam um permanente atualizar do alcance dos direitos e garantias fundamentais.
Segunda: os direitos que as pessoas tém offline devem também devem ser protegidos online.
Direitos digitais s&o direitos fundamentais. Terceira: a garantia do direito a privacidade e a liber-
dade de expressdo nas comunicagdes é condigdo para o pleno exercicio do direito de acesso a
internet. Quarta: a privacidade é o direito de manter o controle sobre a sua prépria informagéo
e de determinar a maneira de construir sua prépria esfera publica. Quinta: A liberdade de ex-
pressdo tem primazia prima facie e constitui condigdo essencial ao pluralismo de ideias, vetor
estruturante do sistema democratico de direito. Sexta: Na internet, a criptografia e o anonimato
sdo especialmente (teis para o desenvolvimento e compartilhamento de opinides, o que geral-
mente ocorre por meio de comunicagdes online como o e-mail, mensagens de texto e outras
interagdes. A criptografia, em especial, € um meio de se assegurar a protegdo de direitos que,
em uma sociedade democratica, sdo essenciais para a vida publica. Sétima: E contraditério
gue em nome da seguranga puUblica deixe-se de promover e buscar uma internet mais segura.
Uma internet mais segura é direito de todos e dever do Estado. Medidas que, a luz da melhor
evidéncia cientifica, trazem inseguranga aos usuarios somente se justificam se houver certeza
comparavel aos ganhos obtidos em outras areas.”

24 Vale compreendermos que quando falamos em informagdes e conhecimentos essenciais,
ndo esté inclusiva a divulgagéo de todo e qualquer dado. O profissional de inteligéncia proces-
sa os dados e possui dever de manter sigilo sobre dados a que obteve acesso, os quais ndo
devem ser divulgados para fins de cumprimento da legislagédo vigente. Dessa forma, quando
hipoteticamente um profissional da inteligéncia acessa dados que afetam a intimidade, a vida
privada ou a privacidade de individuos, ha o dever de ndo divulgagéo dessas esferas na medida
em que ndo é relevante para formagédo do conhecimento necessério para o cumprimento de
suas finalidades preventivas e de assessoramento estratégico. Ha diversas decisdes do STF
(Brasil 2016a; 2024a) que tratam sobre o compartilhamento de dados e o dever de manutengao
de sigilo dos servidores publicos que os acessam.

25 Sobre essas formas de ameagas estrangeiras, destacamos algumas estabelecidas na PNI,
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comportam prejuizos ao pais e ao bem-estar dos cidadaos.

Dentro da perspectiva de controle e accountability, a inteligéncia conta, atu-
almente, com o controle externo finalistico realizado a posteriori, conforme
previsto no art. 6° da Lei n® 9.883, de 1999, pela Comissao Mista de Controle
das Atividades de Inteligéncia (CCAI), do Congresso Nacional?®.

Ressalta-se que, até o momento, a inteligéncia ndo possui previsao legal de
controle prévio judicial. Essa auséncia normativa coaduna com a finalidade
da atuagdo estatal de assegurar o direito a segurancga da sociedade e do
Estado, justamente por ndo afetar garantias penais e processuais penais e
o direito a liberdade, conforme destacamos em sec¢ao anterior?’.

O emprego das FTPIs por esse controle requer que pensemos critérios que
permitam ao controle ter a rastreabilidade e auditabilidade adequada para
eventual responsabilizagéo por violagées de agentes publicos e do sistema
de inteligéncia por suas agoes.

Poder punitivo e a finalidade repressiva da seguranca publica

Por sua vez, a seguranga publica é uma reagéo formal ao crime, que abarca
um conjunto de agdes e politicas que o Estado realiza, a partir do seu poder
coercitivo, para garantir a ordem publica e a protegdo dos cidadaos. Isso
envolve a atuagdo de 6rgéos e instituicdes que possuem atribuigdes de im-
plementar a politica criminal no intento de reduzir os indices de criminalidade
e ampliar aos cidadaos o espaco efetivo de normalidade para o exercicio de
direitos e cumprimento de obrigagdes (Zaffaroni 2007; Zaffaroni et al. 2013).

A seguranca publica é prevista no art. 144 da CF, que a determina como
“dever do Estado, direito e responsabilidade de todos [...]". O caput do dis-

tais como espionagem, sabotagem, interferéncia externa, agdes contrarias a Soberania Nacio-
nal e ataques cibernéticos.

26 Esse modelo é adotado por outros paises, como Estados Unidos da América e Reino Unido.
O Brasil, entretanto, ainda carece de maturidade no exercicio desse controle pelo Poder Legis-
lativo. Para conferir um estudo comparado de formas de controle da atividade de inteligéncia,
confira Sampaio (2023; 2024e).

27 Vale considerarmos que a decisdo do STF na ADI n°® 6.529 (Brasil 2021a) ressalta que os
o6rgéos e entidades do Sistema Brasileiro de Inteligéncia ndo podem compartilhar diretamente
dados obtidos por meio de autorizagao judicial, justamente por estarem sob segredo de jus-
tiga. O debate, entretanto, ndo adentrou o mérito sobre como e com base em quais critérios
a inteligéncia deve acessar dados que afetem o mapa de direitos fundamentais que possuem
reserva de jurisdigdo para fins de persecugado criminal.
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positivo ainda indica que ela “[...] é exercida para a preservacdo da ordem
publica e da incolumidade das pessoas e do patriménio”, a partir de um rol
de 6rgaos e entidades. Podemos considerar que essa definicdo ndo explicita
toda a complexidade da seguranga publica, o que envolve, ainda, a atuagéo,
além das forgas policiais judiciarias, penais e militares previstas no rol do
artigo, o Ministério Publico, a Defensoria Publica, o sistema prisional e o
Poder Judiciério.

As agdes de seguranga publica, por conseguinte, sdo direcionadas a reparar
e reduzir os danos causados a ordem publica, dentro da perspectiva de con-
trolar o crescimento da criminalidade e promover o ambiente de normalidade
para o exercicio do contrato social — exercicio de direitos e cumprimento de
obrigagdes pelos cidadaos. Tais agdes, assim, possuem uma faceta preci-
puamente repressiva?®.

A estrutura punitiva estatal utiliza-se, principalmente, da policia judiciaria
para construgao da instrugdo probatéria. Essa atividade é submetida ao con-
trole externo do Ministério Publico?® e ao controle judicial®®, de acordo com
a previsdo legal de necessidade de autorizagéo prévia para o emprego de
determinadas técnicas e meios para obtencdo de provas. E preciso conside-
rarmos, nesse sentido, que os critérios para uso de FTPIs segue uma légica
inversa, devido ao controle externo para seu emprego envolver, muitas vezes,
a autorizagdo judicial prévia, o que nédo dispensa a necessidade de critérios de

28 Orgios e entidades que possuem atuacdo de repressdo estatal, por vezes, detém compe-
téncias que somam atuagdo preventiva. Ocasionalmente, essas agdes sdo baseadas em infor-
magoes de inteligéncia, mas isso ndo consiste, necessariamente, em atuagao de inteligéncia
em si. Por exemplo, as policias militares possuem programas de policiamento ostensivo com o
intento de permitir tanto uma atuagao imediata de repressdo em caso de necessidade, quanto
de inibir praticas delitivas pela presenca do aparato estatal. A definigdo dos locais de atuagao,
assim, pode decorrer de informagdes obtidas pelo sistema de inteligéncia, porém o policia-
mento ostensivo em si ndo representa uma agéo de inteligéncia.

29 Lei Complementar n° 75, de 1993, art. 9°: “O Ministério Publico da Unido exercera o con-
trole externo da atividade policial por meio de medidas judiciais e extrajudiciais podendo: | - ter
livre ingresso em estabelecimentos policiais ou prisionais; Il - ter acesso a quaisquer documen-
tos relativos a atividade-fim policial; lll - representar a autoridade competente pela adogéo de
providéncias para sanar a omissao indevida, ou para prevenir ou corrigir ilegalidade ou abuso
de poder; IV - requisitar a autoridade competente para instauragdo de inquérito policial sobre
a omissdo ou fato ilicito ocorrido no exercicio da atividade policial; V - promover a agdo penal
por abuso de poder.”

30 O controle judicial decorre da previsdo constitucional de reserva de jurisdigdo prevista
nos incisos Xl e Xll do art. 5° da Constituicdo Federal: “a casa é asilo inviolavel do individuo,
ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinagéo judicial” e “é
inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados e das comu-
nicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na forma que a
lei estabelecer para fins de investigag&o criminal ou instrugdo processual penal”.
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auditabilidade e rastreabilidade para eventual responsabilizagao por violagoes
de agentes publicos e das estruturas estatais envolvidas por suas agdes.

Problematicas de controle e accountability relacionadas a
apropriacao do termo inteligéncia pelo aparato punitivo estatal

Como destacamos acima, a produgao de conhecimento de inteligéncia as-
sumiu fungdes delimitadas a finalidade preventiva, a partir da formagao de
uma metodologia de produgado baseada no conceito amplo de seguranga
consagrado pela Agenda da Paz de 1992 (ONU 1992), que somou uma nova
visdo de como prover apoio as relagdes externas e de subsidiar o Estado em
cenérios de guerra e de paz (Buzan 1983; Herman 1996).

Ja no final da Guerra Fria, a inteligéncia havia formado uma base doutrinaria
classica, que consolidava essa mudanga. Sherman Kent (1949, 3), nesse senti-
do, definiu inteligéncia como “conhecimento” indispenséavel para manutengao
do bem-estar e da seguranca, na perspectiva do Estado.

Essa mudancga de paradigma na inteligéncia e a consolidagdo de sua meto-
dologia e técnicas proprias para anélise e produgéo de conhecimento levou,
desde o comego desse debate, autores como Washington Platt (1974) a des-
tacarem que inteligéncia servia a multiplos setores enquanto uma ferramenta
de andlise e de produgdo de conhecimento.

Isso, porém, ndo torna essas areas como préprias da inteligéncia. Diversos or-
gaos e instituicdes usam do nome inteligéncia em uma tentativa de empregar
metodologias e técnicas que foram buscadas na inteligéncia, porém, isso ndo
faz com que a atividade que ja desempenhavam e exercem tenha se tornado
atividade de inteligéncia no sentido estrito da atividade estatal de produzir
conhecimento para a finalidade que destacamos: garantir a seguranga em
um sentido amplo, o que inclui o elemento do “bem-estar” destacado por
Sherman Kent (1949).

Essa apropriagdo do termo inteligéncia por outras atividades estatais e até
mesmo no setor privado é presente na atividade policial, o que em parte
relaciona-se com a prépria construgdo do que se compreende por direito a
seguranga. A relagdo intrinseca entre as finalidades de prevencgao e repressao
ao inicio da formacgao dos sistemas de inteligéncia leva, por vezes, a dificulda-
des de definigdo dos limites de atuagdo entre o aparato estatal de repressédo
e de inteligéncia (Andrade 2012).
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Em emprego distinto desses parédmetros, o uso do termo inteligéncia pela
estrutura policial, abarcando definigdes para “inteligéncia policial®'”, propicia
uma série de confusdes entre estruturas de aparato preventivo e repressivo.
A Resolugado n° 1 de 15 de julho de 2009, que regulamenta o Subsistema de
Inteligéncia de Seguranga Publica - SISP®2, por exemplo, define a inteligéncia
policial como

[...] conjunto de agdes que empregam técnicas especiais de investigagao,
visando a confirmar evidéncias, indicios e obter conhecimento sobre a
atuacgao criminosa dissimulada e complexa, bem como a identificagdo
de redes e organizagdes que atuem no crime, de forma a proporcionar
um perfeito entendimento sobre a maneira de agir e operar, ramificagdes,
tendéncias e alcance de condutas criminosas.

A expressao “inteligéncia policial”, por essa definicado, atende a finalidade
repressiva estatal, pela coleta, obtengao, processamento, andlise e dissemi-
nagdo de informagdes e produtos gerados a partir do emprego de técnicas
e meios de inteligéncia, por integrantes do sistema de persecugéao criminal,
para fins de produg3o de provas de pratica de contravengdo ou crime.

A construgdo de provas para persecugao criminal pela estrutura de inteligén-
cia é uma pratica dissonante a proposta pos-redemocratizacao de delimitar
o poder punitivo estatal para ampliar o exercicio de liberdades individuais.
Isso porque os espagos de controle e accountability das estruturas policiais
de persecucao criminal e de inteligéncia sado estanques e diferentes, tal como
abordado anteriormente, de acordo com essas finalidades estatais e do mapa
de direitos fundamentais que atingem.

A confusdo conceitual gera espagos em que a propria jurisprudéncia dos
Tribunais Superiores permitiu, por vezes, que a atividade policial chamada
de “inteligéncia policial” deixasse de ser submetida ao controle externo do
Ministério Publico.

Em 2020, por exemplo, o STF manteve decisdo do Superior Tribunal de Jus-
tica (STJ), no qual se definiu que a atividade de “inteligéncia policial” ndo se

31 Vale destacar recente proposta distinta de definicdo de inteligéncia policial que reduz a
confusdo entre atuagdo de investigagdo criminal e de inteligéncia, porém, ainda com a mistu-
ra do termo “policial”, do Projeto de Lei n® 4.120/2024 da Camara dos Deputados: “Atividade
desenvolvida por policial que visa a produgdo de conhecimento ao processo de tomada de
deciséo policial, que envolve os processos de coleta, obtengdo, anélise e disseminagdo de
informacgdes e produtos gerados a partir do emprego de técnicas e meios de inteligéncia”.

32 Vide Decreto n° 3.695, de 21 de dezembro de 2000, que cria o Subsistema de Inteligéncia

de Seguranga Publica, no dambito do Sistema Brasileiro de Inteligéncia, e da outras providén-
cias.
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submetia ao controle externo, porque ndo estaria no escopo da atividade-fim
policial descrita no art. 144 da CF33 (Brasil 2020b; 2018). Verifica-se, assim,
uma confusdo do que se considera como “inteligéncia policial” e “inteligéncia
de Estado”4.

E preciso pensar critérios de controle, de rastreabilidade e auditabilidade
adequados para os campos da inteligéncia e do aparato punitivo estatal,
justamente para evitar que agdes de instrugado probatdria para fins criminais
sejam realizadas inadequadamente por meio da inteligéncia, seja com ou
sem o uso de FTPIs, em decorréncia de os agentes publicos ndo compreen-
derem as diferengas de finalidade, motivo e motivagéo de atuagao estatal
para promover a seguranga da sociedade e do Estado — pela inteligéncia — e
para seguranga publica — por meio dos 6rgéos e entidades que integram o
aparato punitivo estatal.

Consideracgoes finais

A regulamentacao brasileira sobre o uso de meios e técnicas que possam
restringir direitos fundamentais, sejam elas com uso de recursos tecnoldgicos
ou néo, é mais restritiva e direcionada ao sistema repressivo, com o objetivo
de efetivar garantias penais e processuais penais®®.

A inteligéncia possui uma lacuna de compreensado de como operacionalizar
sua atividade, em especial sobre o seu espectro distinto de impacto aos
direitos fundamentais, por ndo afetar a liberdade individual e as garantias
penais e processuais penais. O arcaboug¢o normativo ja existente reclama a
observagao dos limites de direitos fundamentais, todavia, carece de critérios
especificos para o acompanhamento do controle externo sobre o uso de
meios e técnicas que afetam direitos individuais, dentre elas as que empre-
gam o uso de FTPIs.

Consideraremos aqui, ao menos, seis critérios para definigdo do uso de FTPI:

33 A fundamentagéo indica que o art. 129, inciso VIl da Constituigdo restringe os poderes de
controle externo do Ministério Publico ao disposto no art. 9° da Lei Complementar n° 75, de
1993.

34 Vale ressaltar que STF e o STJ ja decidiram anteriormente pela separagdo estrita dessas
atividades, com a declaragdo de nulidade de provas produzidas a partir do aparato do sistema
de inteligéncia. Nesse sentido, em 2019, o STF julgou HC (Brasil 2017b) impetrado contra RHC
do STJ (Brasil 2017¢).

35 A aplicagdo de técnicas e meios que visem a instrugdo probatéria do processo penal, seja

no cédigo de processo penal ou em legislagédo especifica, possui diversas limitagdes legais
direcionadas para assegurar as garantias penais e processuais penais.
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motivo, motivacgao, finalidade, eficacia, eficiéncia e accountability.

1. O motivo decorre da propria compreensao de que o uso dessas ferra-
mentas tecnoldgicas intrusivas pelo Estado decorre necessariamente
em um ato administrativo, que requer motivo, ou seja, situagao fatica
para o seu emprego adequado (C. Mello 1991; 2023).

2. A motivagao relaciona-se com o motivo, por explicitar as razdes
pelas quais o fato demanda o uso de tais ferramentas. Todo ato
da Administragdo Publica deve ser motivado, isso porque a ordem
constitucional é de ampliar o exercicio de direitos e liberdades, o
que requer que o Estado deva agir por estrita permissao legal de
restringir esse rol de direitos e liberdades individuais®.

A defini¢cdo de concretizagdo do direito a seguranga muda de acordo
com o contexto, logo, o ato de motivar é relevante para a compre-
ensdo do rol de direitos afetados e para a concretizagéo do direito
a seguranga no caso concreto, seja pelo sistema de inteligéncia ou
pelo aparato repressivo estatal.

A delimitag&o do rol de direitos afetados é essencial para proporcio-
nalidade do emprego da ferramenta no caso concreto. A motivagao,
assim, precisa evidenciar a necessidade do uso do recurso tecnol6-
gico, ao destacar que néo é possivel obter os dados, informagdes e
conhecimentos necessarios para concretizar o direito a seguranga
dentro da perspectiva preventiva da inteligéncia, ou de construgao
das provas necessarias para instrugao probatoria a partir dos indicios
concretos demonstrados, para a finalidade repressiva do exercicio
punitivo do poder estatal.

3. Outro ponto relevante, para a proporcionalidade da medida, é con-
siderar a eficacia da FTPI para alcangar o objetivo da agao. Isso
porque a capacidade desse recurso de alcangar seu objetivo é o que
justifica o seu emprego no grau especifico em que afeta os direitos
e liberdades individuais. Essa capacidade é relevante para definir,
por exemplo, a necessidade de o controle ser exercido de forma
prévia ou a posteriori, no intento de modular o uso da ferramenta e
reduzir os danos.

36 Essa necessidade de o Estado motivar seus atos e de agir de forma restrita aos limites
permitidos no ordenamento juridico deriva do principio da legalidade. Nesse sentido, Censo
Antonio Bandeira de Mello (2023, 1-2) explica que “[...] o principio da legalidade implica subor-
dinagdo completa do administrador a lei. Todos os agentes publicos, desde o que Ihe ocupe a
cuspide até o mais modesto deles, devem ser instrumentos de fiel e docil realizagéo das fina-
lidades normativas. Dai a impossibilidade seja de agirem sem lei que Ihes sirva de supedaneo,
seja de buscarem fins estranhos aos supostos na lei que invoquem para servir-lhes de calgo.
[...] O Texto Constitucional brasileiro, ao estabelecer, no art. 5.%, ll, que ‘ninguém sera obrigado
a fazer ou deixar de fazer alguma coisa sendo em virtude de lei’, e no art. 84, IV, que compete
ao Presidente da Republica ‘(...) expedir decretos e regulamentos para sua fiel execugado’, deixa
explicito e com explicitude inobjetéavel que o principio da legalidade administrativa é, entre nds,
adotado em sua plena extensao, pois, de um lado, proibe restri¢gdes a liberdade individual que
ndo estejam apoiadas em lei e, de outro lado, sé admite edigdo de atos administrativos para
cumprimento de lei, ja que até mesmo os decretos e regulamentos presidenciais, que séo os
atos administrativos mais conspicuos, sdo propostos como simples instrumentos de execugdo
de lei. 4. De outra parte, a exigéncia de que o ato sirva a fieldade o objetivo legal, sobre ser no-
g3o corrente, representa, como é ébvio, a simples afirmagdo de que a lei deve ser cumprida tal
qual é; vale dizer, com obsequioso respeito a sua razédo de existir, ndo se compreendendo que
possa ser manipulada como simples pretexto para alcancar fins estranhos aos que visa prover,
ainda quando néo se trate de fins subalternos.”
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4. A proporcionalidade da medida também possui relagdo com a efici-
éncia, principio inserido no art. 37, caput da CF. Enquanto expressao
da concepcdo da “boa administragdo” do direito italiano, a eficiéncia
procura os meios mais adequados para os resultados almejados
pelo Estado, o que envolve necessariamente pensar os principios da
legalidade, da economicidade e da celeridade da medida empregada
(0. Mello 2010; C. Mello 2015).

A proporcionalidade do uso da FTPI, portanto, deve considerar a
legalidade, a economicidade e a celeridade que ela projeta aos ob-
jetivos estatais. O sistema de inteligéncia, por exemplo, necessita
considerar a celeridade em termos de cumprimento da sua finalidade,
visto que a informacgao que deixa de ser ofertada em tempo oportuno
nao serve mais para o alcance dos resultados pretendidos.

5. Afinalidade pode ser preventiva ou repressiva, o que vimos ter, ao
menos no contexto atual de concretizagdo do direito a seguranga,
uma relagao intrinseca com a agdo ser realizada pela inteligéncia ou
pelos 6rgaos e instituicdes que integram o sistema repressivo estatal.
Quando a finalidade do uso de tais ferramentas é realizada pelo
aparato punitivo, a liberdade individual é afetada; logo, é preciso
considerarmos critérios mais estritos de motivagdo para o ato, por
afetar mais direitos fundamentais e ser necessario seguir o rol de
garantias penais e processuais penais constitucionais. Por outro
lado, quando o uso é realizado pelo sistema de inteligéncia, o rol de
direitos atingidos é restrito aos direitos a intimidade, a vida privada,
a inviolabilidade do sigilo das comunicagdes pessoais e de dados.
Nesse ponto, ndo ha o debate sobre o emprego de garantias penais
e processuais penais, por ndo ser destinado a construgao de provas
que possam afetar a liberdade individual.

6. A accountability, por sua vez, soma ainda a perspectiva de capaci-
dade de o Estado promover a prestacao de contas, conceder trans-
paréncia, controlar e responsabilizar agdes que fujam ao escopo do
motivo, da motivagao e da finalidade delineadas. Isso requer esta-
belecer requisitos que permitam a rastreabilidade e auditabilidade
do emprego de ferramentas tecnoldgicas intrusivas.

Concluimos, destarte, que o uso de tecnologias, sejam elas FTPIs ou néo,
potencializam a capacidade do Estado de restringir direitos e liberdades
individuais. A concretizagdo do direito a seguranca, seja em sua faceta
de seguranca da sociedade e do Estado ou de seguranga publica possui
especificidades proprias que devem ser observadas para nao legitimar-
mos praticas dissonantes ao regime democratico pelo uso indevido do
aparato de inteligéncia para fins de subsidiar o aparato punitivo estatal.
Ademais, para enfrentarmos a problematica de parametros para uso de FTPIs
na concretizagdo do direito a seguranga da sociedade e do Estado e a segu-
ranga publica, é preciso considerarmos, ao menos, o motivo, a motivagao, a
eficacia, a eficiéncia, a finalidade e a accountability para permitir a adequa-
da ponderagédo, no caso concreto, para a relativizagdo dos demais direitos
fundamentais potencialmente afetados.
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A EXPLORAQAO DE FATORES HUMANOS E TECNOLOGICOS EM CAMPANHAS DE
DESINFORMAGAO PATROCINADAS POR ESTADOS-NAGOES

RESUMO

0 objetivo deste artigo é conduzir uma revisdo sistematica da literatura para investigar
como atores estrangeiros empregam a desinformagao como instrumento de interfe-
réncia externa. A andlise revela que ameagas exploram vulnerabilidades e limitagdes
cognitivas humanas, manipulando vieses emocionais durante periodos de crise para
distorcer a percepgao da realidade. As midias sociais e a Inteligéncia Atrtificial ocu-
pam posigdo central nessas operagdes, viabilizando a amplificagdo através de bots
sofisticados e deep fakes cada vez mais realistas. Uma resposta efetiva demanda a
integracdo de medidas regulatérias, tecnoldgicas e sociais, incluindo fortalecimento
de marcos legais, alfabetizagdo midiatica, monitoramento proativo e parcerias entre
governo e sociedade civil. O estudo conclui que fortalecer a governanga da informa-
¢ao constitui questao estratégica de soberania nacional e preservagdo democratica.

Palavras-chave: Desinformagao, interferéncia externa, seguranga cibernética, midias
sociais, inteligéncia artificial.

THE EXPLOITATION OF HUMAN AND TECHNOLOGICAL FACTORS IN STATE-SPON-
SORED DISINFORMATION CAMPAIGNS FOR FOREIGN INTERFERENCE PURPOSES

ABSTRACT

The aim of this article is to conduct a systematic literature review to investigate how
foreign actors employ disinformation as an instrument of external interference. The
analysis reveals that threats exploit human vulnerabilities and cognitive limitations,
manipulating emotional biases during periods of crisis to distort the perception of
reality. Social media and Artificial Intelligence occupy a central position in these
operations, enabling amplification through sophisticated bots and increasingly
realistic deepfakes. An effective response demands the integration of regulatory,
technological, and social measures, including strengthening legal frameworks, media
literacy, proactive monitoring, and partnerships between government and civil society.
The study concludes that strengthening information governance constitutes a strategic
issue of national sovereignty and democratic preservation.

Keywords: Disinformation, foreign interference, cybersecurity, social media, artificial
intelligence.

LA EXPLOTACION DE FACTORES HUMANOS Y TECNOLOGICOS EN CAMPANAS
DE DESINFORMACION PATROCINADAS POR ESTADOS-NACION

RESUMEN

El objetivo de este articulo es realizar una revision sistematica de la literatura para
investigar como los actores extranjeros emplean la desinformacion como instrumento
de interferencia externa. El anélisis revela que amenazas explotan vulnerabilidades y
limitaciones cognitivas humanas, manipulando sesgos emocionales durante periodos
de crisis para distorsionar la percepcion de la realidad. Las redes sociales y la
Inteligencia Artificial ocupan una posicion central en estas operaciones, posibilitando
la amplificacion através de bots sofisticados y deepfakes cada vez mas realistas. Una
respuesta efectiva demanda la integracion de medidas regulatorias, tecnolégicas y
sociales, incluyendo marcos legales fortalecidos, alfabetizacion mediatica y alianzas
entre gobierno y sociedad civil. El estudio concluye que fortalecer la gobernanza de
la informacion constituye una cuestion estratégica de soberania nacional.

Palabras clave: Desinformacion, interferencia externa, seguridad cibernética, redes
sociales, inteligencia artificial.
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Introducgao

A medida que as revolugdes da informacg&o transformam a sociedade global,
elas naturalmente abrem novos espagos para contestagao e conflito (Whyte
2020a). Como afirma a Politica Nacional de Inteligéncia do Brasil - PNI, de
2016:

A conjuntura mundial tem alterado a percepgéao e a conduta dos Estados
nacionais, das organizagdes e dos individuos, realgando os chamados
temas globais e transnacionais. [...] As relagdes internacionais ndo se
resumem ao exame de temas de convergéncia e a agdes cooperativas
[...]. 0 ambiente internacional caracteriza-se, ao contrario, pela continua
competicdo entre Estados. Cada um busca melhorar seu respectivo po-
sicionamento estratégico (BRASIL 2016).

A era digital mudou permanentemente a forma como os Estados conduzem
a guerra politica, exigindo um reequilibrio das prioridades de segurancga nas
democracias. A utilizacdo do ciberespago por atores estatais e ndo-estatais
para subverter eleicdes democraticas, incentivar a proliferagdo da violéncia
e desafiar a soberania e os valores dos Estados tém gerado um efeito alta-
mente desestabilizador (Paterson e Hanley 2020). Dependendo do contexto
e dos alvos, as consequéncias podem assumir diversas formas, incluindo o
fomento a radicalizagdo e ao recrutamento por grupos extremistas violentos.
A intensificacdo do discurso de édio em contextos de fragilidade polariza
comunidades sociais e politicas (Duarte 2024).

Nas Gltimas décadas, a proliferagao de fake news e campanhas de desinfor-
magao destinadas a manipular a opinido publica tem sido particularmente
intensa durante periodos eleitorais e momentos de conflito militar (Lépez-
-Cantos 2024). Estados podem aumentar as tensdes geopoliticas criando
noticias falsas, disseminando boatos ou forjando apoio a agendas préprias
(Lapke e Browning 2024). Adversarios estrangeiros usam desinformacgé&o para
promover discursos alinhados aos seus interesses, o que geralmente envolve
a disseminagao de narrativas falsas que favorecem a nagao estrangeira en-
guanto minam a coesdo social e os objetivos politicos da nagdo-alvo (Vasist
e Krishnan 2024). Nagdes se engajam em conflitos informacionais usando
dados frequentemente falsos para obter vantagem sobre adversarios. Muitas
delas conduzem campanhas encobertas de desinformagéo no exterior, o que
configura interferéncia externa (Isik et al. 2022).

Dentro desse contexto, torna-se cada dia mais evidente a importancia do

debate sobre campanhas de desinformacgao patrocinadas ou perpetradas
por Estados-nagdes, incluindo suas especificidades técnicas, especialmente
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aqueles que lidam com o processo decisorio nacional ou seu assessoramen-
to. Compreender como fontes externas de ameaga tém agido no ambiente
cibernético para explorar fatores humanos e tecnologicos a fim de interferir
na opinido publica nacional é essencial para que o Estado possa tragar es-
tratégias eficazes de prevencao, detecgdo, obstrugao e neutralizagdo destas
acgoes adversas.

Assim, a presente pesquisa teve como principal objetivo mapear, organizar
e descrever o conhecimento existente sobre campanhas de desinformagéao
digital patrocinadas por Estados-nacgoes, a fim de auxiliar em praticas de
seguranga, politicas publicas e melhorias tecnolégicas, processuais ou de
intervengdo que visem seu enfrentamento. Ademais, tem carater utilitario,
direcionado a melhorias tecnoldgicas, processos ou intervengdes em con-
textos reais.

A abordagem é qualitativa, uma vez que se baseia na interpretagdo e anélise
de textos académicos para compreender as taticas, os fatores humanos ex-
plorados e o papel das tecnologias em campanhas de desinformagao. Possui
ainda carater exploratério e descritivo, pois busca mapear, sistematizar e
descrever o conhecimento existente sobre o assunto. O procedimento técnico
adotado foi a revisdo bibliografica sistematica, com busca estruturada e cri-
térios de inclusao e exclusdo definidos para garantir rigor e reprodutibilidade,
gue buscou responder as seguintes questoes:

1. Como atores estrangeiros exploram fatores humanos para aumentar
a eficacia de operagdes de desinformagao digital?

2. Qual o papel das midias sociais e da Inteligéncia Artificial nas ope-
ragOes de desinformagéo para fins de interferéncia externa?

3. Como téticas centradas no ser humano podem ser modeladas para
dar suporte a detecgédo de ameagas em campanhas de desinforma-
cao digital?

Para garantir uma revisdo abrangente e reprodutivel, adotou-se uma aborda-
gem de busca sistematica baseada em diretrizes estabelecidas para sintese
de literatura. A busca foi realizada na base Scopus. As consultas de busca
foram construidas utilizando combinagdes de palavras-chave relevantes e
operadores booleanos. Exemplos de termos de busca primarios incluem:
“disinformation”, “state sponsored”, “foreign influence” e “foreign interferen-
ce”. A busca inicial foi limitada a publicacdes realizadas entre 2020 e 2025; a
areas das Ciéncias Sociais, Ciéncia da Computagao, Engenharia e Psicologia;
e a artigos de periddicos e de conferéncias, revisados por pares e publicados
em lingua inglesa.
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Todos os registros recuperados foram importados para uma ferramenta de
gerenciamento de referéncias e passaram por deduplicagdo. Titulos e resumos
foram analisados de forma independente por dois revisores, com eventuais
divergéncias resolvidas por consenso. Os textos completos dos artigos res-
tantes foram ent&o avaliados com base em critérios de inclusdo pré-definidos.

Os critérios de inclusdo foram: (1) Estudos que abordem campanhas de desin-
formagao patrocinadas por Estados ou atores estrangeiros; (2) Estudos que
investiguem operagdes de influéncia ou interferéncia externa; (3) Trabalhos
gue analisem o uso de fatores humanos em campanhas de desinformacao;
e (4) Estudos que discutam o papel das midias sociais, inteligéncia artificial
ou outras tecnologias digitais em operagdes de desinformacgao.

Por sua vez, os critérios de exclusdo foram: (1) Estudos que tratavam de es-
tudos de caso ou de paises especificos; e (2) Artigos que possuiam acesso
restrito. Ao final, foram analisados 29 artigos que atenderam aos critérios de
pesquisa. Para avaliar sistematicamente a literatura, dados estruturados foram
extraidos de cada artigo selecionado e sintetizados com base nas perguntas
de pesquisa.

A exploragao de fatores humanos na eficacia de operacées de
desinformacao digital

0 termo ciberespago é geralmente utilizado em referéncia as interagdes reali-
zadas por meio da rede mundial de computadores (Paterson e Hanley 2020).
Os conflitos informacionais tém sido, até agora, geralmente compreendidos
em termos da superficie de ataque dos sistemas de informagdo e comunica-
¢do habilitados em rede (Whyte 2020b). Contudo:

Os prejuizos das agdes no espacgo cibernético ndo advém apenas do
comprometimento de recursos da tecnologia da informagao e comunica-
¢bes. Decorrem, também, da manipulagdo de opinides, mediante agdes
de propaganda e desinformacgéo (BRASIL 2016).

A desinformagéo e o controle da informagado sdo aspectos fundamentais a
serem examinados ao se atribuir o uso intencional de um ataque cibernético
com o objetivo de influenciar a opinido publica doméstica sobre um lider ou
politica de Estado, ou de moldar a percepgéo internacional sobre determinada
questdo (Lapke e Browning 2024). O conceito de desinformacao é contextual-
mente relacionado ao de pdés-verdade. “Pés-verdade” é um termo que se refere
a circunstancias em que fatos objetivos sdo menos influentes na formacgéo da
opinio publica do que apelos & emogio e crengas pessoais. E conceitualmen-
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te amplo o suficiente para englobar muitas expressoes, incluindo fake news,
informagao errbnea (misinformation) e desinformacgao (disinformation). Um
elemento-chave que pode diferenciar estes termos é a intengédo (Wu 2023).
Informagao errénea refere-se a informagdes incorretas divulgadas de forma
ndo intencional, enquanto a desinformagdo é composta por informagdes falsas
criadas intencionalmente com o propdsito de enganar outras pessoas (Smith
2021). Entretanto, estes conceitos estdo profundamente entrelagados, ja que
pode ser dificil identificar a natureza da intengdo da fonte (Garcia Santamaria
et al. 2024). Segundo a Doutrina da Atividade de Inteligéncia:

A desinformacé&o é o conjunto de agdes que dissemina deliberadamente
informagdes falsas, com o intuito de enganar ou confundir publico-alvo
especifico para causar dano, induzir ao erro ou manipular situagédo ou
evento em prol dos interesses do patrocinador. [...] Para ser mais eficaz,
a desinformacgao deve conter elementos de veracidade ou plausibilidade
em seu contetddo (ABIN 2023, 73).

Ha uma infinidade de formas pelas quais a desinformacao é utilizada nas
relagGes internacionais. Atores estrangeiros utilizam estrategicamente a ma-
nipulagdo emocional, os vieses cognitivos e culturais, as redes de confianga e
as limitagdes do julgamento humano e das maquinas para aumentar a eficicia
de seus esforgos (Saeidnia et al. 2025). Quando orquestrada por Estados
ou organizagoes, especialmente contra outros paises, a desinformagéo se
enquadra na guerra informacional (Kumar et al. 2025), transformando-se,
assim, em uma ferramenta utilizada na disputa de poder em escala global
(la Cour 2020).

A desinformacgao estrangeira opera em uma escala diferente das iniciativas
domeésticas, representando uma questao entre Estados, com potencial para
escalar em disputas diplomaticas ou até mesmo em conflitos armados. Es-
tados que conduzem campanhas de desinformacao transfronteiricas geral-
mente dispdem de orgamentos muito maiores do que os veiculos de midia
de paises pequenos ou médios, o que evidencia o carater assimétrico deste
tipo de conflito. As campanhas podem fazer parte de estratégias voltadas a
desestabilizagdo de outras nagdes e a criagdo de condigdes para uma esca-
lada posterior (Wagnsson et al. 2025).

0 uso da desinformagéo para desgastar instituicdes democraticas tem sido
um método amplamente adotado por Estados, pois apresenta custos de im-
plementagao relativamente baixos e gera resultados quase imediatos e de
dificil reversdo. Ataques de desinformacgéao séo voltados a corroer a confianga
dos cidadaos na autoridade legitima ou no proprio sistema democratico (lvan
et al. 2021). Do ponto de vista financeiro, as ameagcas cibernéticas baseadas

Agéncia Brasileira de Inteligéncia



7 de 23 Revista Brasileira de Inteligéncia
2025+ n° 20 + €2025.20.287
ISSN 2595-4717

em desinformacao representam uma opg¢ao atraente para os interesses es-
tratégicos estatais, ja que direcionar centenas de bots online custa apenas
uma fragdo do que seria gasto com outras opgdes de defesa ou espionagem
(Lapke e Browning 2024).

Uma das caracteristicas dos conflitos humanos é o desejo de influenciar o
processo decisério do adversario e forga-lo a tomar decisGes previamente de-
terminadas pelo lado que exerce a interferéncia. Isso pode ser alcangado por
meio do envio de informacgdes especialmente selecionadas (Ivan et al. 2021).

Ataques cibernéticos de desinformagdo podem infligir danos psicologicos
profundos as comunidades, explorando vulnerabilidades humanas (Katagiri
2023). Campanhas exploram emogdes e vieses cognitivos - usam artificios
emocionais e retoricos para levar as pessoas a compartilharem e acredita-
rem em conteldo falso, muitas vezes convencendo individuos a agir contra
seus préprios interesses ao semear confuséo e desconfianga (Isik et al. 2021
2022). Para a ABIN, em sua Doutrina da Atividade de Inteligéncia (2023),
“adicionalmente as incertezas derivadas dos limites cognitivos, a prépria
forma como a realidade se apresenta ao ser humano pode ser ofuscada pela
desinformacgao”. Especialmente quando empregada por atores estrangei-
ros hostis, a desinformacgao é criada e disseminada intencionalmente com o
proposito de enganar e manipular a opinido publica (Cartwright et al. 2022).

Em seu trabalho, Smith (2021) afirma que atores cibernéticos maliciosos estdo
manipulando o publico em periodos de tensdes globais, quando os individuos
estdo mais suscetiveis a desinformagdo. Em 2020, a Organizagdo Mundial
da Salude (OMS) anunciou que o Corona virus estava acompanhado por uma
“infodemia” - uma superabundancia de informagdes (algumas precisas e
outras ndo) o que dificultava que as pessoas encontrassem fontes confiaveis
e orientagOes seguras. A infodemia é um fendmeno que tem alimentado a
propagacao de ameacas cibernéticas por atores que se aproveitam justa-
mente da confusdo provocada por determinados eventos para disseminar
informacgdes falsas ao publico em geral. Isso resulta na eroséo da seguranga,
da dignidade humana e da equidade no ciberespacgo. Eventos tragicos em es-
cala global evocam respostas emocionais e atores maliciosos se aproveitam
dessa caracteristica humana.

No mesmo sentido, Duarte (2024) nota que campanhas de desinformagéao vin-
culadas a crises emergenciais oferecem condigdes propicias para operagdes
de interferéncia contra comunidades, pois é justamente quando elas estédo
mais vulneraveis. Atualmente, esse tipo de agdo é facilitado pelo amplo acesso
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a Internet e pela proliferagdo dos meios de comunicagéo, que se tornaram o
meio mais eficaz para transmitir ideologias e ideias. Sdo atividades orientadas
por narrativas, utilizando palavras, imagens e agdes sincronizadas. Essas
campanhas dependem mais do canal que difunde a informagédo do que da
natureza da propria informagdo. Garcia Santamaria et al. (2024) corroboram
ressaltando que informagdes falsas ou enganosas podem ser consideradas
criveis se forem percebidas como auténticas e replicadas por redes confiaveis.
Wu (2023) adiciona que a “diplomacia publica da pos-verdade” é uma nova
forma de diplomacia publica, que emprega contetido gerado por meio de redes
sociais, supervisionada por paises para interferir nas condigdes cognitivas
e afetivas de publicos em paises-alvo. Tem sido praticada principalmente
por meio de canais de comunicagao na Internet e em dispositivos méveis,
transcendendo as fronteiras nacionais.

Smith (2021) destaca que meios de comunicagao versateis dificultam os
procedimentos de verificagado de fatos (fact checking), que ndo conseguem
acompanhar a velocidade com que as informagdes circulam na Internet. Isso
oferece aos cibercriminosos uma flexibilidade ainda maior para espalhar in-
formagdes falsas que apelam as emogdes humanas, por meio de mensagens
gue transmitem senso de urgéncia ou imitam figuras de autoridade.

La Cour (2020) constata que aplicar uma abordagem emocional a desinfor-
magao é particularmente frutifero, pois a desinformagao frequentemente apa-
rece em combinacgdo com discursos de édio e apelos a emogdes como raiva,
ressentimento e medo. Watney (2023) acrescenta que mensagens enganosas
utilizam imagens ou videos fora de contexto, reaproveitados unicamente para
alarmar e aprofundar o senso de panico e ansiedade.

Para Whyte (2020a), operagdes cibernéticas frequentemente resultam em
efeitos sociopsicolégicos no nivel da populagdo nacional. Tanto os inciden-
tes cibernéticos quanto a imagem de vulnerabilidade generalizada que eles
promovem contribuem para um mal-estar informacional popular, em que a
confianga publica na origem e na qualidade das informagdes transmitidas
por comentaristas, especialistas e até mesmo por outros cidadaos diminui.

Operagdes cibernéticas disruptivas sdo frequentemente um elemento crucial
para impedir que vozes democréaticas proeminentes assumam um papel direto
no combate a desinformacg3o. Para o publico em geral, o simples conheci-
mento de uma interferéncia externa, ainda que inespecifica, pode reduzir a
confianga em atores-chave e instituicdes relevantes. Ataques cibernéticos
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sdo frequentemente direcionados a alvos politicos ou instituicdes publicas
de valor simbolico. Cidadaos que presenciam ataques a alvos de importancia
nacional costumam interpretar que as ameagas estrangeiras estdo sendo
dirigidas contra a infraestrutura convencional, em vez da, geralmente mais
dificil de conceber, funcionalidade democratica.

Ivan et al. (2021) contribuem dizendo que as campanhas de desinformagao
tém sido usadas no campo social para explorar as oportunidades proporcio-
nadas pelas tecnologias digitais com o objetivo de alcangar fins manipulativos
em torno de temas controversos. Estas campanhas estao sendo amplamente
utilizadas - as vezes em combinagdo com outros ataques cibernéticos - por
uma variedade de atores domésticos e estrangeiros para semear desconfian-
¢a e criar polarizagao social. Ataques de desinformagao tém como objetivo
a erosdo da confianga dos cidadaos na autoridade legitima ou no proprio
sistema democratico, minando os valores culturais compartilhados.

Por fim, Wagnsson et al. (2025) afirmam que a necessidade das pessoas
se tornarem mais criticas em relagdo as informagdes que encontram online
baseia-se no que pode ser chamado de teoria da “verdade padrdo” (truth-de-
fault theory), que sugere que os seres humanos sado naturalmente inclinados
a acreditar nos outros e a presumir que a comunicagao é honesta, a menos
gue existam sinais claros de engano.

O papel das midias sociais e da Inteligéncia Artificial nas operagdes
de desinformacao para fins de interferéncia externa

A Estratégia Nacional de Inteligéncia do Brasil - ENINT, de 2017, define inter-
feréncia externa como sendo:

A atuagdo deliberada de governos, grupos de interesse, pessoas fisicas
ou juridicas que possam influenciar os rumos politicos do Pais com o
objetivo de favorecer interesses estrangeiros em detrimento dos nacio-
nais (BRASIL 2017, 17).

Em sintese, a influéncia e a interferéncia estrangeiras envolvem esforgos
encobertos de uma nagao para moldar ou desestabilizar os assuntos de ou-
tra (Kumar et al. 2025). Ao analisar o que muitos tém chamado, nos Gltimos
anos, de “hackeamento de elei¢gbes”, “interferéncia eleitoral” e “ingeréncia
estrangeira”, estudiosos frequentemente recorrem ao uso de rétulos como
“guerra hibrida”. De forma ampla, esses termos descrevem o uso de diversos
elementos do arsenal estatal de interferéncia externa a servigo de objetivos

estratégicos (Whyte 2020a).
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Por sua vez, a Doutrina da Atividade de Inteligéncia da Agéncia Brasileira de
Inteligéncia - ABIN, de 2023, conceitua e explica a interferéncia externa da
seguinte forma:

E uma forma encoberta de projetar poder, tratando-se de um instrumento
para influenciar o outro a modificar seu comportamento conforme os
interesses do patrocinador da agdo. Seu carater velado serve para moldar
os acontecimentos em prol do patrocinador, que precisa se manter oculto
como pressuposto para alcangar os resultados desejados (ABIN, 2023).

As acdes de interferéncia externa possuem objetivos estratégicos defini-
dos, que geralmente se concentram no campo politico-social ou econémi-
co. No primeiro, entre os diversos objetivos possiveis, a agdo pode procurar
influenciar diretamente o processo decisorio; buscar distrair ou manipular
um publico especifico; minar o capital politico e social do adversario; apoiar
grupos internos para mudancas de politicas publicas; ou, no extremo, mudar
o regime politico de outro Estado. No campo econémico, alguns dos objetivos
frequentes sdo prejudicar concorrentes; cercear desenvolvimento tecnologi-
co, econdmico ou comercial; estimular boicotes; e desestabilizar mercados
(ABIN 2023, 72-73).

Como ressaltado pela PNI (2016), agOes que atentem contra a autodeter-
minagao, a ndo-ingeréncia nos assuntos internos e o respeito incondicional
a Constituicdo e as leis sdo classificadas como agdes contra a soberania
nacional. Desta forma:

E prejudicial & sociedade brasileira que ocorra interferéncia externa no
processo decisorio ou que autoridades brasileiras sejam levadas a atuar
contra os interesses nacionais e em favor de objetivos externos antago-
nicos. A interferéncia externa é uma ameaca frontal ao principio consti-
tucional da soberania (BRASIL 2016).

Para a ABIN (2023), “o potencial nocivo de noticias enganosas acompanha
o crescimento exponencial da massificagdo informacional e da sofisticagdo
tecnologica dos recursos digitais, cada vez mais baratos e acessiveis”. Para
Ambros (2024):

“Novas tecnologias, [...], como as redes sociais, a Inteligéncia Artificial
e maiores capacidades de coleta e processamento de dados, aumenta-
ram significativamente a sofisticagédo e a velocidade na exploragdo do
dominio informacional, ao mesmo tempo que diminuiram seus custos”
(Ambros 2024, 4).

A disseminacgdo de desinformagdo como ameaca cibernética é frequente-

mente realizada por meio da exploragdo de plataformas de midia social. Com
essas plataformas tendo experimentado um crescimento acentuado tanto no
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numero de usudrios quanto no engajamento diario ao longo da dltima déca-
da, utilizar as redes sociais para popularizar uma narrativa ou impulsionar o
engajamento em torno de um tema de interesse estatal tornou-se relativa-
mente facil (Lapke e Browning 2024). Operag¢des frequentemente combinam
desinformagdo com outros ataques cibernéticos, vazamentos de dados e
producdo de conteldo inauténtico nas redes sociais. A maioria das contri-
buicdes académicas sobre as tendéncias da p6s-verdade enfatiza o papel da
Internet e da invengao de novas tecnologias de informagao e comunicagao
como facilitadoras (la Cour 2020).

Os desenvolvimentos tecnolégicos transformaram a ecologia midiatica, le-
vando a uma crise dos meios de comunicagao tradicionais e dando origem
a uma grande industria de desinformagéo e ciéncia de baixa qualidade (la
Cour 2020). Nas redes sociais, atores exploram e manipulam situagdes es-
palhando desinformacéo e incitando violéncia para promover suas proprias
agendas (Watney 2023), transmitindo mensagens dissuasivas e enganosas
que fomentam a confuséo publica e a desconfianga em relagéo a instituicoes
e a ciéncia (Garcia Santamaria et al. 2024). Campanhas de desordem infor-
macional conduzidas online por meio das redes sociais podem impactar de
forma imediata dindmicas politicas, geopoliticas e de seguranga. A instru-
mentalizagdo das midias sociais é uma pratica de facil acesso para quase
todos os atores (Duarte 2024).

Duarte (2024) destaca que a informacao falsa se multiplica de forma rapida e
barata por meio das plataformas de midia social. O objetivo principal & moldar
a percepgao, criando divisdes e interferindo em diferentes processos decisé-
rios, com o propoésito concreto de alterar dindmicas sociais e politicas. Logo,
para os perpetradores desse tipo de agao, é crucial inundar blogs e redes
sociais com fake news e narrativas alternativas sobre eventos noticiosos, a
fim de dificultar a capacidade da populagao de distinguir fato de ficgdo. Assim,
a disseminacgédo de narrativas falsas e/ou incitadoras, aliada a sua propaga-
cdo sistematica por meio das plataformas de midia social, pode culminar na
interrupgao, corrupgdo ou usurpacgao do processo decisério.

Como ressaltam DiResta et al. (2021), as midias sociais sdo projetadas para
permitir que qualquer pessoa com uma mensagem consiga direciona-la de
forma precisa ao publico ideal. Essa capacidade estéa tdo disponivel para
profissionais de marketing e ativistas politicos legitimos quanto para aqueles
que realizam operagdes de interferéncia patrocinadas por Estados. Quando
as campanhas de desinformacao utilizam canais de midia social, conseguem
alcancar populagées especificas com muito mais facilidade do que o fariam
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em canais convencionais de transmissdo. Desta forma, agentes de desinfor-
magao habilidosos podem personalizar narrativas para publicos especificos.
Além disso, os recursos de compartilhamento garantem que publicagdes
atraentes tenham potencial para se disseminar por meio de transmissoes
peer-to-peer, alcangando um publico amplo e aumentando a confianga no
conteldo, ja que ele é compartilhado por alguém conhecido do destinatario.

Conforme acrescenta Duarte (2024), o enredo se complica ainda mais quando
se considera a propagacgéao de “deep fakes” nas plataformas de midia social.
Deep fakes sao simulagdes digitais de imagem e voz produzidas por meio de
deep learning no campo da Inteligéncia Artificial. Esse recurso tecnoldgico é
caracterizado por um alto poder de simulag3o e realismo. Por isso, é frequen-
temente utilizado com intengbes maliciosas, tanto em crimes cibernéticos
comuns quanto em campanhas de desinformagao de cunho politico e militar.
Sao conteldos de imagem, audio ou video editados de forma tao sofisticada
que retratam de forma realistica personalidades dizendo ou fazendo coisas
gue, na verdade, nunca disseram ou fizeram. Um deep fake disseminado no
momento certo pode ser usado de forma eficaz para enganar eleitores e criar
ou agravar tensdes politicas, interferindo fortemente ou até mesmo alterando
o resultado de eleicdes democraticas (Paterson e Hanley 2020).

Segundo Paterson e Hanley (2020), os avangos em Inteligéncia Artificial e
aprendizado de maquina também permitem que contas automatizadas em
redes sociais se tornem cada vez mais sofisticadas na imitacdo do compor-
tamento humano. O uso das midias sociais como parte de operagdes mais
amplas de guerra informacional representa um grande desafio e que os pro-
gressos tecnolégicos tendem a amplia-lo ainda mais, trazendo abordagens e
ferramentas variadas - como os deep fakes - que podem auxiliar na condugao
de campanhas de guerra politica. Os Estados precisam ir além dos métodos
tradicionais de coleta de inteligéncia para garantir que mensagens maliciosas
nao estejam influenciando negativamente seus cidadaos.

Historicamente, operagdes de desinformagao conduzidas por governos eram
realizadas por forgas militares ou servicos de inteligéncia. Mais recentemente,
campanhas descobertas em plataformas de midia social incluem um nimero
significativo de operagdes terceirizadas que sado executadas por contratados
ou por exércitos de cidaddos sem vinculo formal com o governo e forgas arma-
das (DiResta et al. 2021). Usuérios ndo apenas contribuem para o contedo
de pos-verdade - seja por causa de seus proprios interesses e perspectivas
pessoais ou em nome de outros agentes patrocinadores -, mas também atuam
como amplificadores, dispostos e eficazes em gerar impacto direto em publi-
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cos de determinadas localidades ou dentro de redes especificas (Wu 2023).

DiResta et al. (2021) ressaltam ainda que os Estados que decidem conduzir
operagdes de interferéncia encobertas precisam fazer uma escolha funda-
mental: planejar e implementar a operagao internamente, terceirizar o trabalho
para mercenarios digitais ou adotar uma combinagdo dessas estratégias.
Mercenarios digitais oferecem vantagens significativas. Ddo ao Estado acesso
a profissionais altamente qualificados que podem gerar economia de recur-
sos, tornar as campanhas mais furtivas e proporcionar negagao plausivel em
caso de exposigdo. Ao terceirizar, o Estado pode aproveitar mais facilmente
novas tecnologias e as praticas mais atuais de marketing digital em redes
sociais, aumentando o alcance da campanha de desinformagéao. Isso inclui
estratégias multiplataforma que exploram os recursos especificos de cada
midia social para maximizar a interferéncia almejada.

Megiddo (2020) relata que pesquisadores também identificaram milicias
digitais voluntarias, amadoras ou profissionais, que podem ser remuneradas
ou ndo. Utilizar milicias digitais ou bots é util para ocultar a origem governa-
mental da enxurrada de contetdo e fazer com que ela parega mais auténtica e
distribuida, ao diversificar o perfil das contas que participam da disseminagdo
da desinformacéao. Essa pratica é conhecida como “astroturfing”. Além do as-
troturfing, uma tatica de abafamento é o “sequestro de hashtag”, em que uma
hashtag associada a determinado movimento politico é apropriada por seus
opositores, que passam a postar em grande escala mensagens contrarias a
mensagem original, mas utilizando a mesma hashtag. Tanto o abafamento
qguanto a desinformagao podem ser realizados de forma eficaz por meio do
uso de microtargeting. Muitos sites hoje geram perfis extremamente detalha-
dos dos usuarios, o que facilita a veiculagdo de publicagdes para grupos-alvo
muito especificos, como ja mencionado anteriormente.

Para Whyte (2020b), a estratégia de interferéncia externa depende das agdes
de vozes significativas ja estabelecidas dentro de comunidades de interesse.
As vezes, isso ocorre por meio de individuos recrutados. Entretanto, em outros
casos, trolls utilizam plataformas de midia social para tentar fazer com que
seu conteldo seja notado, personalizando seu comportamento para atrair
alvos especificos. Em esséncia, trata-se de um spear phishing nas redes
sociais, cujo objetivo é ser notado e amplificado por outros usuarios com
presenca ja consolidada.

Megiddo (2020) concorda dizendo que a amplificagdo de mensagens é reali-
zada por meio de redes de contas humanas, reais ou falsas, com o apoio de
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bots ou ferramentas que facilitam significativamente a capacidade de curtir,
comentar e compartilhar a partir de varias contas ao mesmo tempo. Bots, em
particular, tém sido usados para atacar ou silenciar criticos, aumentar o nd-
mero de seguidores e amplificar as mensagens de candidatos politicos, além
de disseminar propaganda e desinformagao para manipular a opiniédo publica.

Atores estrangeiros frequentemente implementam redes de bots como tatica
contra paises-alvo - por exemplo, para interferir em elei¢des, minar a confian-
¢a publica ou polarizar debates. Um desafio central para essas operagoes é
justamente evitar a detecgéo pelas plataformas e pelos usuarios do pais-alvo.
E o que dizem Kumar et al. (2025), explicando que campanhas eficazes de
desinformagdo costumam depender de numerosos agentes de perfil discreto
em vez de um Unico mega-influenciador. Numa campanha de interferéncia
externa, o objetivo é espalhar uma narrativa de forma sutil, evitando que qual-
quer conta falsa se torne tdo proeminente a ponto de levantar suspeitas.

Bots costumam se comportar como usuarios reais. Como contas influentes
de verdade postam com frequéncia, um bot também postara regularmente -
mas apenas até o ponto em que isso ndo chame atengdo. Quem segue ou vé
essas postagens pode ser influenciado pelo conteldo, acreditando que seja
uma opinido humana genuina. A vida Gtil de um bot pode ser longa, mas ele
nunca se torna um mega-influenciador. Isso implica que ele pode influenciar
muitas pessoas ao longo do tempo, mas permanecendo sempre abaixo do
limiar da notoriedade. Usuarios humanos e algoritmos tém menos chance de
identificar um bot que n&o esta entre as contas mais populares, permitindo
gue ele continue operando e influenciando opiniées ou espalhando desinfor-
macao de forma discreta (Kumar et al. 2025).

Modelagem de taticas centradas no ser humano para detecgéo de
ameacas em campanhas de desinformacao digital

Conter a disseminagao da desinformagao e garantir uma infraestrutura ciber-
nética segura deve ser uma prioridade nas agendas estatais (Smith 2021). E
0 que alerta a PNI (2016) ao mencionar que:

Ha paises que buscam abertamente desenvolver capacidade de atuagao
na denominada guerra cibernética, ainda que os ataques dessa natureza
possam ser conduzidos ndo apenas por érgdos governamentais, mas
também por grupos e organizagdes criminosas; por simpatizantes de
causas especificas; ou mesmo por nacionais que apoiem agdes anta-
gobnicas aos interesses de seus paises (BRASIL 2016).

Combater a desinformacgao envolve uma combinagao de estratégias: fortale-
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cer marcos legais contra interferéncia estrangeira, melhorar a alfabetizagao
midiatica e a conscientizagao publica, implementar ferramentas tecnolédgicas
e promover a transparéncia nas fontes de informacgao (Isik et al. 2022). Se as
operagdes de guerra informacional tém como objetivo alterar os contornos
do ambiente informacional para convencer os cidaddos de que determinado
discurso ndo é confiavel ou é obra de “forgcas obscuras” na sociedade, entdo
uma tarefa critica para aqueles que buscam modelar a ameaca de forma mais
eficaz é mapear o cultivo de narrativas e de temas que atingem tais objetivos
(Whyte 2020b).

A redugdo da superficie de ataque das democracias deve, inevitavelmente,
surgir em grande parte de parcerias entre a sociedade civil e o governo. Uma
estratégia de dissuasdo deve ser aplicada para moldar o comportamento
de adversarios estrangeiros de forma que seus esforgos tenham pouca pro-
babilidade de sucesso (Whyte 2020c). Educar os usuarios para reconhecer
sinais de desinformacg&o ou de bots pode engajar o publico na dendncia de
contas suspeitas. A vigilancia comunitaria é uma camada de mitigagédo que
complementa a detecgao automatizada (Kumar et al. 2025).

Wagnsson et al. (2025) comentam que governos e outras organizagoes tém
langado diversas contramedidas para enfrentar o problema da desinforma-
¢do disseminada por adversarios estrangeiros. Uma forma de mitigar alguns
dos efeitos negativos associados a desinformacéo é informar os cidadéos
de que estdo “sob ataque”. Uma ameaca percebida a comunidade tende a
estreitar a identificagdo com o grupo. Especificamente, a presenga de uma
ameaga externa a nagdo deve aumentar a saliéncia da identidade nacional dos
cidadaos, ou seja, fazé-los identificar-se mais fortemente com seu pertenci-
mento nacional. Esse senso fortalecido de coesdo nacional deve aumentar as
intengdes pré-sociais e a confianga dentro do grupo, podendo inibir conflitos
entre subgrupos com divisdes politicas. A ideia de ativar a identidade nacio-
nal, portanto, ndo é fomentar o nacionalismo, mas sim reforgar o senso de
coesdo social, incentivando as pessoas a deixarem de lado suas diferengas
e a confiarem umas nas outras diante de um desafio comum.

Para Smith (2021), a maneira mais eficaz de conter o avango da infodemia é
adotar uma abordagem centrada no ser humano e orientada por evidéncias,
que busque responsabilizar os atores envolvidos. Esse caminho deve envolver
ativamente as vitimas de ataques cibernéticos e o Estado. Também é neces-
sario um esforgo para organizar melhor o fluxo de informacgdes e assegurar a
existéncia de 6rgaos de verificagdo de fatos em nimero suficiente para com-
bater a disseminagao da desinformagao no ciberespacgo. Outra consideragédo
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importante é a necessidade de garantir que as vitimas de ataques cibernéticos
sejam ouvidas, a fim de compreender melhor a natureza desses ataques e
seus impactos. As discussGes devem ser orientadas para o custo humano
da infodemia, resultado da exposigéo a informagdes falsas e do aumento da
vulnerabilidade as ameacas cibernéticas.

Vasist e Krishnan (2024) afirmam que quando o publico e as instituigoes
governamentais se tornam mais conscientes sobre desinformagao, torna-se
mais dificil para falsidades maliciosas criarem raizes. Campanhas de cons-
cientizagdo, educacgéao para alfabetizagdo midiatica e monitoramento proativo
por agéncias de inteligéncia sdo ferramentas sugeridas nesse contexto. Uma
maior preparagao das agéncias permite identificar operagdes de desinfor-
magdo mais rapidamente para neutraliza-las ou desmenti-las antes que se
espalhem amplamente. Mecanismos de defesa robustos - desde o comparti-
Ihamento de inteligéncia sobre ameagas de desinformacgéao até a protegdo de
canais de informag&o - continuam sendo vitais. Na pratica, isso pode significar
investir em ciberseguranga, monitorar veiculos de propaganda patrocinados
por outros Estados e tornar publicas as tentativas de interferéncia externa.

Para lvan et al. (2021), as sociedades democraticas precisam investir na
construgdo de resiliéncia e resisténcia contra essa nova forma complexa de
conflito, como por exemplo: (1) criar um sistema deliberativo que informe e
mobilize os cidadaos, facilitando a transformagéao por meio da conscienti-
zacao, do desenvolvimento de competéncias e do estimulo ao pensamento
reflexivo e critico; (2) aumentar a capacidade de cooperar no desenvolvimento
de uma abordagem adaptativa e coletiva para a detecgdo de propaganda e
desinformacao; e (3) promover fluxos de cooperagao entre atores governa-
mentais, empresas digitais e de tecnologia, veiculos de midia e organizagdes
da sociedade civil.

Wu (2023) destaca que muitos paises ja lancaram programas apoiados por
inteligéncia artificial que podem automaticamente filtrar e identificar desin-
formagao ou informacgao erronea na Internet. Alternativamente, novas leis e
regulamentagdes sobre o funcionamento da midia - em especial no que diz
respeito a seus algoritmos e a protegdo da privacidade - deveriam ser criadas
para mitigar os impactos negativos gerados pela pos-verdade. A verificagédo
sistemaética e constante de fatos, bem como a detecgao da “diplomacia publi-
ca da pos-verdade” por entidades independentes, sem fins lucrativos e apar-
tidarias, deve ser uma necessidade para proteger o publico em geral de ser
enganado ou iludido. Treinamentos de alfabetizagdo midiatica que aprimorem
e sensibilizem os participantes das redes sociais também podem ser Uteis.
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Por fim, Whyte (2020a) acrescenta que, para que a democracia funcione de
maneira eficaz, a informagdo deve ser disponibilizada ao publico de forma
que seja possivel julgar sua credibilidade, origem e qualidade. No nivel mais
béasico, para que o discurso seja democratico, devem existir métodos que
tornem razoavelmente facil saber de onde a informagéo provém. Isso signi-
fica que interlocutores sociais e politicos ndo devem ser capazes de ocultar
totalmente sua identidade em relagédo ao discurso publico.

Além disso, as fontes factuais da informagao devem ser observaveis por meio
de uma desconstrugdo razoavel da retorica, opinido e cobertura jornalistica
analisadas. Mesmo quando ha informagdes limitadas sobre determinado
assunto, a cobertura repetitiva por fontes independentes e a contextuali-
zagdo tanto em analises midiaticas quanto em ambientes sociais ajudam
a identificar e definir elementos significativos do foco do debate. A inibicdo
de um ecossistema razoavelmente complexo que possibilite a investigagao
e a interpretacdo leva a dominagéo de poucas perspectivas, sem que haja
capacidade social para explorar as nuances da questao.

A exploracgao de fatores humanos e tecnolégicos em campanhas de
desinformacao

A utilizacao de desinformacéao nos conflitos internacionais ndo é uma novi-
dade. Contudo, a franca transi¢do das comunicagoes para a rede mundial
de computadores e o surgimento de tecnologias disruptivas tém direcionado
esse tipo de agdo para novos dominios, aumentando eficiéncia e furtividade
ao mesmo tempo que reduz custos, trazendo, assim, possibilidades de interfe-
réncia externa em niveis antes inatingiveis sem o emprego de forgas cinéticas.

Os resultados encontrados mostram que Estados-nagdes estao explorando
vieses cognitivos e emogdes para aumentar a eficacia das agdes de desinfor-
macao digital. Isso ocorre particularmente durante periodos de crise e tensdes
globais, quando as populagdes ficam vulneraveis e consequentemente mais
suscetiveis a desinformacgao. Os efeitos acabam por transcender a individu-
alidade, produzindo consequéncias em escala populacional.

Flagra-se particularmente preocupante a capacidade destas campanhas em
desgastar a confianga dos cidadaos em informagdes oficiais oriundas de
instituicdes académicas e estatais, aumentando a proliferagéo de ciéncia de
baixa qualidade e de narrativas falaciosas, semeando desconfianga e gerando
polarizag&o. A possibilidade de atores maliciosos ofuscarem a prépria forma
como a realidade se apresenta aos individuos demonstra a sofisticagao das
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estratégias empregadas para interferir em processos decisoérios adversarios.

Como introduzido, verifica-se que tecnologias como midias sociais e Inteli-
géncia Artificial tém sido protagonistas nas operagdes contemporaneas de
desinformacéao voltadas a interferéncia externa, tornando-se vetores pre-
ferenciais para a manipulagdo da opinido publica. A difusdo de contetdos
falsos ou distorcidos ocorre em escala e velocidade inéditas, sustentada por
algoritmos de recomendacao e engajamento e praticas de compartilhamento
entre pares que conferem aparéncia de legitimidade e autenticidade a infor-
magdo manipulada.

Saturar as redes com narrativas alternativas, teorias conspiratérias e discur-
sos polarizadores visa ndo apenas confundir, mas moldar percepgodes e criar
divisdes internas. Soma-se a isso o advento dos deep fakes e outras formas
de geracdo de conteldo sintético que permitem criar publicagdes visuais e
sonoras de alta credibilidade; além dos bots que ampliam a capacidade de
disseminagao e interagdo, impulsionando mensagens, silenciando opositores
e forjando consensos.

Destaca-se também que parece haver uma propensdo a orquestragdo na
execucgao destas operagdes: de um lado, agentes estatais que planejam e su-
pervisionam a campanha; de outro, “milicias digitais” (voluntarias, amadoras
ou profissionais) e cidaddos comuns que, vitimados pela desinformagao ou
movidos por afinidade ideoldgica, atuam como amplificadores espontaneos.
A combinacgao entre automacao, terceirizagao e mobilizagao social descen-
tralizada confere as operagdes cibernéticas de interferéncia externa um alto
grau de resiliéncia e dificuldade de atribuigdo, tornando mais complexa a
atuacao da nagao-alvo em agdes de contrainteligéncia.

No que diz respeito ao enfrentamento dessa ameaga, tendo em vista o avango
rapido e constante das tecnologias supracitadas, uma modelagem de taticas
centradas no ser humano para a detecgao de campanhas de desinformagao
parece ser o caminho mais promissor a longo prazo. Conscientizar e capacitar
a populagado para essa tarefa demanda a integragdo de medidas juridicas,
tecnologicas e sociais. Isso implica, por parte do Estado, fortalecer marcos
legais contra a desinformacao e instituir parcerias entre governo e sociedade
civil, incluindo o incentivo ao desenvolvimento de agéncias independentes de
checagem de fatos. Requer, ainda, politicas publicas que abordem alfabetiza-
¢do digital e midiatica e mecanismos de dentincia comunitaria. A populagdo
mais vulneravel deve ser o publico-alvo dessas agGes, especialmente jovens,
idosos e cidadaos com baixa escolaridade que acabam se informando sobre
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temas relevantes apenas por videos, imagens e audios veiculados por apli-
cativos de mensageria e midias sociais.

Entretanto, o Estado ndo pode aguardar até que a populagdo esteja consciente
e capacitada. Tampouco pode transferir aos cidadaos a responsabilidade total
da neutralizacdo dessas ameacas. E necessario proteger-se em camadas.
Nesse sentido, parece salutar a delegagdo desta incumbéncia aos servigos
de inteligéncia, uma vez que possuem o mandato legal e a expertise de con-
trainteligéncia necessarios para lidar com ameagas externas em ambiente
fisico e virtual.

Oferecer ao publico um servigo oficial de checagem de fatos por parte de
ageéncias de inteligéncia - considerando-se um regime democratico, eviden-
temente - poderia conferir mais agilidade, profissionalismo e precisdo no
combate a desinformacao digital para fins de interferéncia externa. Esses
o6rgaos - que ja acompanham temas e narrativas promovidos por adversarios
estrangeiros a fim de identificar padrées, objetivos e indicadores de ameaga
- poderiam produzir e difundir alertas publicos através de um portal online,
identificando e refutando informagdes falaciosas que representassem risco a
soberania nacional e ao estado democrético de direito. Além disso, poderiam
desenvolver e disponibilizar solugdes para a identificacdo de deep fakes de
video, 4udio e de imagens sintéticas ou adulteradas, auxiliando a populagdo
na detecgéo de conteudo forjado.

Em concluséao, acrescenta-se que fortalecer a governanca da informacao
representa o fortalecimento dos préprios alicerces do Estado diante das
crescentes tentativas de interferéncia externa. A protecao da integridade
informacional se mostra, assim, ndo apenas uma necessidade técnica, mas
uma questdo estratégica de soberania nacional e preservagado democratica.

Conclusao

Ao conduzir uma revisdo sistematica da literatura para compreender como
Estados-nagdes empregam a desinformagao como instrumento de interferén-
cia externa, este trabalho demonstra que este tipo de agao constitui uma das
mais preocupantes ameacgas contemporaneas a soberania e a estabilidade
democratica. Campanhas maliciosas exploram vulnerabilidades cognitivas e
emocionais, utilizando bots, midias sociais e Inteligéncia Artificial para ampliar
o alcance e a credibilidade de narrativas enganosas. Como resultado, tem-se
na nagdo-alvo um ambiente informacional em que discernir entre o que é ou
nao verdadeiro se torna uma tarefa complexa.
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Frente a esse cendrio, a pesquisa reafirma que o enfrentamento a desinfor-
macgao exige uma resposta que combine instrumentos juridicos, tecnoldgicos
e educacionais. Nao se trata apenas de combater a desinformagdo apos sua
difusdo, mas de fortalecer a resiliéncia da sociedade de maneira preventiva.
Isso inclui desde a formulagdo de marcos regulatérios que responsabilizem
perpetradores e patrocinadores até politicas publicas de alfabetizagdo digital
voltadas a populagédo mais vulneravel.

Ao mesmo tempo, destaca-se a necessidade de envolver a inteligéncia de Es-
tado nesse esforgo. As agéncias de inteligéncia, pela natureza de sua missao
e por sua capacidade técnica, podem colaborar na detecgao antecipada, obs-
trugdo e neutralizagdo de campanhas adversas. A criagdo de canais oficiais
de checagem de fatos por estes 6rgaos, aliada a disponibilizagdo de solugdes
de identificagdo de deep fakes e outros conteldos forjados, representa uma
forma de auxiliar diretamente a populagao nacional. Sugestdes de pesquisas
futuras caminham no sentido de desenvolver metodologias que viabilizem
esse tipo de atendimento a sociedade.

Conclui-se, portanto, que o fortalecimento da governanga da informacgao
deve ser compreendido como um imperativo de soberania e de seguranga
nacional. Preservar a integridade do ecossistema informacional &, assim,
preservar a propria democracia, ndo apenas contra a desinformagéo em si,
mas contra a corrosao silenciosa da confianga que sustenta o pacto social e
a legitimidade das instituigdes.
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DESAFIOS NA FORMAGAO DE RECURSOS HUMANOS EM INTELIGENCIA ES-
TRATEGICA DE DEFESA

Resumo

Este estudo analisa a estrutura de formagao de recursos humanos do Exército Brasileiro
para a Atividade de Inteligéncia Estratégica de Defesa. A metodologia baseou-se
na analise do modelo atual e em sua comparagdo com estruturas internacionais.
Foram identificadas lacunas que limitam o pleno desenvolvimento dos oficiais,
especialmente a auséncia de uma instituicdo de ensino superior voltada ao Sistema
de Inteligéncia de Defesa. Essa deficiéncia compromete a unificagdo doutrinaria e
o crescimento profissional. Conclui-se pela necessidade de uma abordagem mais
estruturada, sugerindo-se a criagdo de uma escola unificada de Inteligéncia de Defesa
ou a centralizagdo dos estudos pelo Ministério da Defesa.

Palavras-chave: Inteligéncia de Defesa, formagao profissional, Exército Brasileiro,
Doutrina Militar, Sistema de Inteligéncia de Defesa (SINDE).

CHALLENGES IN THE TRAINING OF HUMAN RESOURCES IN STRATEGIC DEFENSE
INTELLIGENCE

Abstract

This study analyzes the Brazilian Army’s human resources training structure for
Strategic Defense Intelligence. The methodology was based on examining the current
educational model and comparing it to international frameworks. There were gaps
identified, which limit the full academic development of officers, particularly the
absence of a higher education institution dedicated to the Defense Intelligence System.
This handicap hinders doctrinal integration and professional growth within the Armed
Forces. The study concludes that there is need for a more structured approach, and
suggests creating a unified Defense Intelligence school, or centralizing the academic
initiatives under the Ministry of Defense.

Keywords: Defense Intelligence, skills training, Brazilian Army, military doctrine,
Defense Intelligence System (SINDE).

DESAFIOS EN LA FORMACION DE RECURSOS HUMANOS EN INTELIGENCIA
ESTRATEGICA DE DEFENSA

Resumen

El presente articulo tiene como propdsito examinar la estructura de formacion de
recursos humanos del Ejército Brasilefio en el ambito de la Inteligencia Estratégica
de Defensa. La investigacion se fundamenta en el analisis del modelo vigente,
complementado por una comparacion con estructuras internacionales. Identificanse
deficiencias que obstaculizan el desarrollo integral de los oficiales. Entre ellas,
destaca la carencia de una institucion de educacion superior orientada al Sistema
de Inteligencia de Defensa. La ausencia representa un desafio estratégico para la
consolidacién de una politica formativa estructurada y centralizada. Asi, se plantea la
necesidad de implementar un enfoque mas sistematico, mediante la creacion de una
escuela unificada de Inteligencia de Defensa o, alternativamente, la centralizacion de
los programas formativos bajo la coordinacién del Ministerio de Defensa.

Palabras clave: Inteligencia de Defensa, profesionalizacion, Ejército Brasilefo,
doctrina militar, Sistema de Inteligencia de Defensa (SINDE).
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Introducgao

O Exército Brasileiro (EB), como integrante do Sistema de Inteligéncia de
Defesa (SINDE), possui longa tradigdo na formacgao de recursos humanos por
meio de sua Escola de Inteligéncia Militar do Exército (ESIMEX). A trilha de
capacitagao adotada pela Forga busca alinhar-se ao conceito de formagéao
profissional em Inteligéncia proposto por Platt (1974), que defende uma se-
guéncia progressiva na educacao, intercalada com a pratica, para assegurar
a maturacgao do conhecimento e a experiéncia profissional.

O SINDE, composto pelo Ministério da Defesa e pelas trés Forgas Singula-
res, conta com diferentes centros de formagado, como a Escola Superior de
Defesa (ESD) (Brasil 2021a; Brasil 2022b) e escolas préprias da Marinha e
Aeronautica. Contudo, o sistema ainda ndo dispde de um estabelecimento de
ensino superior, com cursos de graduacao e pés-graduacao, especificamente
voltado para a Atividade de Inteligéncia de Defesa. Essa lacuna estrutural é em
parte explicada pela ndo formalizagdo da atividade como uma carreira, o que
restringe o pleno desenvolvimento dos profissionais do setor (Uehara 2013).

Essa auséncia de uma estrutura educacional superior especifica para a Inte-
ligéncia de Defesa compromete a consolidagdo de uma doutrina unificada,
o intercAmbio de conhecimento entre as Forgas e o desenvolvimento de ca-
pacidades analiticas avangadas. Em um cenario internacional caracterizado
por ameagas assimétricas, guerras hibridas e crescente complexidade ge-
opolitica, a falta de um corpo técnico-cientifico especializado enfraquece
a capacidade do Brasil de antecipar riscos estratégicos e responder com
agilidade a ameacas emergentes. Como aponta Lowenthal (2016), a eficacia
da Inteligéncia Estratégica depende diretamente da formacao continuada, da
institucionalizagdo do conhecimento e da profissionalizagdo de seus quadros.
Sem um sistema formativo robusto e centralizado, o pais permanece vulnera-
vel a defasagens tecnolégicas, falhas de interpretacao de sinais estratégicos
e dependéncia de estruturas fragmentadas, o que compromete sua autonomia
decisoria em assuntos de defesa e seguranga nacional.

O objetivo principal deste artigo é analisar a atual estrutura de formagéao
dos oficiais do Exército Brasileiro e seu aproveitamento na Atividade de In-
teligéncia Estratégica de Defesa. Para isso, o estudo buscou: 1) apresentar
os aspectos do modelo de formagéao vigente no EB; 2) analisar a contribui-
¢do desses oficiais para a Inteligéncia Estratégica de Defesa; 3) comparar
tal modelo com os adotados pelas demais Forgas Singulares, pela Agéncia
Brasileira de Inteligéncia (ABIN) e por paises de referéncia, como Estados
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Unidos e Reino Unido; e, por fim; 4) apresentar sugestdes para a melhoria da
capacitagao do profissional de Inteligéncia do Exército.

Formacao de recursos humanos em Inteligéncia Estratégica de
Defesa

A Atividade de Inteligéncia Estratégica de Defesa constitui o pilar para a for-
mulag&o de politicas e o planejamento de alto nivel no campo da segurancga
nacional. O conceito de Inteligéncia Estratégica, conforme definido por Platt
(1974), abrange o conhecimento sobre as capacidades, vulnerabilidades e
provaveis linhas de agdo de atores externos, sendo essencial tanto para a
seguranca em tempos de paz quanto para a condugao de operagdes milita-
res. No contexto brasileiro, Gongalves (2008) a especifica como a atividade
voltada para a produgéo de conhecimentos que subsidiam o Planejamento
Politico-Estratégico de Defesa, envolvendo segmentos que transcendem o
escopo puramente militar. Essa visdo é corroborada por Uehara (2013), que,
referenciando o Pentagono, a descreve como a inteligéncia necessaria para
criar e implementar a estratégia nacional.

A relevancia dessa atividade é formalmente reconhecida pela Estratégia Na-
cional de Defesa, que estabelece a “Capacidade de Gestdo da Informagao”
como um de seus pilares. O objetivo é garantir “a obtencao, a produgdo e a
difusdo dos conhecimentos necessarios ao processo decisério” em todos os
niveis, contribuindo para a agao preventiva do Estado e para a eficacia das
Forcas Armadas (Brasil 2020a). Para operacionalizar essa capacidade, foi
instituido o SINDE (Brasil 2002), um componente vital do Sistema Brasileiro
de Inteligéncia (SISBIN).

Contudo, uma alteragdo normativa em 2021 (Brasil 2021b) removeu do 6rgao
central do SINDE - a ocasido, a Subchefia de Inteligéncia de Defesa do Minis-
tério da Defesa - a competéncia de promover o desenvolvimento unificado
da doutrina de Inteligéncia e dos recursos humanos. Essa mudanca resultou
em uma lacuna sistémica, em que ndo ha mais uma instituicdo responsavel
pela coordenacao e padronizagdo da formagao de pessoal. Segundo Uehara
(2013), a auséncia de coordenagao prejudica o nivelamento de conhecimen-
tos e pode gerar atritos. Corroborando essa visao, Santos (2020) aponta,
como falhas criticas na capacidade do SINDE, a falta de uma “educagéao
ampliada e conjunta” e a ndo estruturagdo de uma carreira formal de Inteli-
géncia de Defesa.

A formagao dos profissionais que atuam no SINDE ocorre de maneira descen-
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tralizada, com cada instituicdo adotando seu proprio modelo e tecnologias
educacionais.

No ambito do Ministério da Defesa, a ESD oferece o Curso Superior de Inteli-
géncia Estratégica (CSIE) com o objetivo de “desenvolver competéncias para
o exercicio de fungdes na area de Inteligéncia Estratégica na Administragdo
Publica” (Brasil 2022a). O curso se destaca por reunir civis e militares de
diferentes 6rgéos do SISBIN, promovendo uma visdo ampla da atividade. No
entanto, sua contribui¢cdo para a formagao especifica de oficiais do Exército
Brasileiro ¢ limitada, com apenas 31 oficiais da ativa possuindo o curso, até
2023. Seu principal requisito de selegdo é a experiéncia prévia na area, sendo
destinado a oficiais superiores que, prioritariamente, possuam o Curso de
Comando e Estado-Maior (CCEM).

O EB, pioneiro na formacgao de pessoal, estrutura sua capacitagao através
da EsIMEXx, cuja missao é “especializar oficiais e graduados, habilitando-os
ao desempenho de fungdes” dentro do Sistema de Inteligéncia do Exército
(SIEx) (Brasil 2022b). A arquitetura de ensino é composta por trés cursos
principais para oficiais:

1) Curso Basico: focado em habilitar oficiais para o planejamento e exe-
cucdo de agdes de busca e emprego de técnicas operacionais, em nivel
de equipe e grupo de operagdes (Brasil 2017);

2) Curso Intermediario: prepara oficiais para comandar 6rgéos de In-
teligéncia até o nivel de subunidade, e para realizar analises nos niveis
operacional e tatico (Brasil 2017a);

3) Curso Avangado: Unico curso da EsIMEx voltado ao nivel estratégico,
com o objetivo de habilitar oficiais superiores para fungdes de chefia
em agéncias de Inteligéncia e para a realizagdo de andlises nos niveis
estratégico e operacional (Brasil 2017b).

Apesar dessa estrutura, a formagao ndo segue a trilha progressiva de co-
nhecimento defendida por Platt (1974). Dados do Exército revelam que, dos
148 oficiais da ativa com o Curso Avangado, apenas 35 (menos de 24%)
possuem o Curso Intermediario, evidenciando uma quebra na sequéncia
l6gica de capacitag3o.

Dessa forma, pode-se dizer que o Exército Brasileiro prepara, de forma ade-
guada, apenas uma parcela de seus Oficiais para lidar com a Atividade de In-
teligéncia, no nivel estratégico, desenvolvida no &mbito do SIEx, colaborando
para tentar reduzir ao minimo as incertezas, além de contribuir com o SINDE
e o SISBIN para a integragao e o fortalecimento dos Sistemas, ressaltando
assim a obrigatoria colaboragao do Exército para a consecucgao dos objetivos
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nacionais, nos assuntos de Defesa.

A Marinha do Brasil (MB) inaugurou recentemente a Escola de Inteligéncia da
Marinha (EsIMar), com o objetivo de aprimorar a profissionalizagdo de seus
militares, utilizando um rigoroso processo seletivo que avalia ndo apenas o
conhecimento, mas também o perfil ético e social do candidato (Peganha
2021). A Forga Aérea Brasileira (FAB), por sua vez, ainda ndo possui uma
escola propria, baseando sua capacitagdo em um programa interno para
especializar analistas em Inteligéncia, Contrainteligéncia, Inteligéncia Ci-
bernética e Pesquisa (Brasil 2019).

Em contraste, a Agéncia Brasileira de Inteligéncia (ABIN) possui um modelo
consolidado através de sua Escola de Inteligéncia (Esint), que é responsavel
por todo o ciclo de vida do profissional: formagao inicial (etapa obrigatéria de
concurso), capacitagdo continuada e aperfeicoamento ao longo da carreira.
A Esint também férmula e revisa a Doutrina de Inteligéncia, servindo como
um centro de exceléncia para todo o SISBIN (Brasil 2020b).

A andlise dos modelos de formacao das Forgcas Armadas dos Estados Unidos e
do Reino Unido, a partir das informagdes disponiveis nos sites governamentais
daqueles paises, revela um requisito ndo funcional fundamental: a Inteligéncia
é tratada como uma carreira desde o inicio. O ingresso ocorre por meio de
academias militares ou programas de formagao de oficiais, seguido por um
treinamento intensivo e continuo em escolas de Inteligéncia de Defesa ou
até em universidades civis, como a National Intelligence University (NIU) nos
EUA (DIA 2023; NIU 2023; USA 2023; DoD 2023).

No caso do Reino Unido, é preciso primeiro completar um treinamento basico
em sua area escolhida. Em seguida, o Oficial é selecionado para o treinamento
de Inteligéncia. Uma vez selecionado para trabalhar na area de Inteligéncia,
o oficial passa por um treinamento intensivo em técnicas de coleta, analise
e disseminagao de informagdes nas Escolas de Inteligéncia de Defesa ou,
até mesmo, em Universidades civis (BA 2023; UK 2023).

A formacgao continua, incluindo cursos de idiomas e missdes praticas, é uma

constante, garantindo que o profissional se mantenha atualizado e experiente,
um desafio persistente no modelo brasileiro.
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Desafios, vulnerabilidades e a necessidade de uma estrutura
unificada no Brasil

A estrutura de formagao em Inteligéncia de Defesa no Brasil enfrenta desafios
sistémicos que comprometem sua eficacia. A principal vulnerabilidade é a
auséncia de uma carreira de Inteligéncia formal e unificada. No Exército, a
dificuldade de criar uma “mentalidade de Inteligéncia” desde os cursos de
formacao ja foi evidenciada. O Projeto ATENA, que visa ampliar o ensino de
Inteligéncia nas escolas de formacgao, foi proposto em 2014 (Marques; Hol-
csik, 2015) e reafirmado em 2020, mas com previsdo de conclusdo apenas
para 2029 (Brasil 2020c), demonstrando a lentiddo na implementagao de
mudangas culturais e curriculares.

Outro desafio critico é a valorizagdo da experiéncia. Dados do EB mostram
que, dos 148 oficiais com Curso Avangado, apenas 14 possuem o Curso Ba-
sico, indicando que a experiéncia operacional inicial ndo & um pré-requisito
para a formagéo estratégica. Similarmente, assim como Lima (2017) observou
na Marinha, o critério prioritario para o Curso Avangado no Exército é possuir
o Curso de Altos Estudos Militares (Brasil 2017c), em detrimento de uma
trajetdria de carreira especifica em Inteligéncia.

Essa fragmentagao resulta em uma falta de “univocidade no curriculo e no
perfil ‘profissiografico’ do analista”, entre os principais cursos estratégicos do
pais, como o CSIE e o Curso Avangado da EsIMEx (Sa Junior; Mota 2012). O
problema é agravado pelo rodizio frequente de pessoal, um obstaculo crénico
nas Forgas Armadas que impede o desenvolvimento de uma cultura funcional
sélida e a retengao de conhecimento especializado.

A superacao desses desafios exige uma reformulagdo estrutural. A especia-
lizagao exigida pela Inteligéncia moderna, impulsionada por novas tecnolo-
gias, torna a qualificagdo de profissionais uma missdo complexa. Diante da
escassez de especialistas e do problema do rodizio de pessoal, emerge a
proposta de uma solugdo mais permanente. Silveira (2008) sugere que uma
opc¢ao para resolver a questdo da formagao seria “selecionar e preparar o
militar desde o inicio da carreira, criando um quadro estavel préprio: a cha-

m

mada ‘Arma de Inteligéncia’.

A criagdo de um quadro de carreira especifico para a Inteligéncia de Defesa,
inspirado em modelos como o da ABIN e de nagdes estrangeiras, centralizaria
a formacao, estabeleceria uma doutrina unificada e garantiria a progressao
continua do profissional. Tal estrutura permitiria a retengao de talentos e a
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construgdo de uma meméria institucional, fortalecendo a capacidade anali-
tica do SINDE e, consequentemente, a seguranga nacional. Essa abordagem
transformaria a Inteligéncia de uma fungéo temporaria para uma profissdo
permanente e especializada, no &mbito da Defesa.

Diante dos desafios identificados, das boas praticas levantadas e de uma
visdo de futuro sustentavel para Atividade de Inteligéncia, no nivel estraté-
gico do setor da Defesa nacional, apresenta-se a seguinte recomendagao: a
criagdo de uma Escola de Inteligéncia de Defesa, centralizada no Ministério
da Defesa. Tal instituicdo seria responsavel por unificar a Doutrina, oferecer
formacéao continuada (graduagao e p6s-graduagado) e gerir uma carreira es-
pecifica para os profissionais das Forgas Armadas. Alternativamente, caso a
criagdo de uma nova escola ndo seja viavel a curto prazo, recomenda-se que
o Ministério da Defesa assuma a coordenacgéo de estudos para a unificagdo
doutrinaria e curricular, promovendo maior sinergia entre as escolas exis-
tentes. Ambas as propostas convergem para a necessidade de se estruturar
uma carreira de Inteligéncia de Defesa, garantindo a retengéo de talentos e
o fortalecimento do SINDE.

Conclusoes

Este estudo se propds a analisar a estrutura de formagao de recursos hu-
manos do Exército Brasileiro para a Atividade de Inteligéncia Estratégica de
Defesa, comparando-a com outros modelos nacionais e internacionais a fim
de propor melhorias.

A analise revelou um cenario complexo: embora o EB possua uma tradicional
e robusta estrutura de capacitagdo por meio da EsIMEXx, sua contribui¢do para
o Sistema de Inteligéncia de Defesa (SINDE) é limitada por vulnerabilidades
sistémicas.

A principal contribuigdo deste trabalho é o diagnéstico de lacunas criticas que
impedem o pleno aproveitamento dos oficiais de Inteligéncia. Constatou-se
gue a auséncia de um estabelecimento de ensino superior unificado para a
Defesa, a exemplo da Escola de Inteligéncia (Esint) da ABIN, restringe o desen-
volvimento doutrinario e a padronizagao curricular entre as Forgas Armadas.
Além disso, a ndo formalizagdo de uma carreira de Inteligéncia resulta em alta
rotatividade de pessoal e na descontinuidade da especializagdo, um desafio
cronico que enfraquece a memoria institucional e a capacidade analitica de
longo prazo. O estudo mostrou, ainda, que a progressao na carreira ndo segue
uma trilha l6gica de capacitagao, priorizando a formagao de estado-maior
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em detrimento da especializagdo continua em Inteligéncia.

Por fim, este trabalho abre caminhos para pesquisas futuras. Sugere-se a
realizagdo de um estudo de viabilidade para a implantagédo da Escola de In-
teligéncia de Defesa, analisando custos, estrutura e modelos de governanga.
Outra linha de pesquisa pertinente seria uma analise curricular comparada
dos cursos oferecidos pela EsIMEx, EsIMar e CSIE, visando identificar pontos
de convergéncia para um futuro curriculo unificado. Adicionalmente, estudos
qualitativos, envolvendo entrevistas com analistas de Inteligéncia, poderiam
aprofundar a compreensao sobre os impactos da rotatividade de pessoal e
as expectativas de carreira, fornecendo subsidios valiosos para a formulagdo
de politicas de gestdo de recursos humanos para a Defesa.
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