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Editorial

No ano em que a Agéncia Brasileira de Inteligéncia (ABIN) completa 25 anos,
a Revista Brasileira de Inteligéncia (RBI), publicada ininterruptamente desde
2005, apresenta sua 192 edigdo. Este nUmero incorpora muitas novidades e
marca a consolidagao do projeto de aprimoramento da RBI nos moldes das
praticas cientificas mais rigorosas e atuais.

As novidades incluem: novo endereco de sitio da internet (https:/rbi.abin.
gov.br); tradugao de todo esse sitio para inglés e espanhol; processo editorial
agora realizado integralmente pela plataforma Open Journal Systems (0JS),
conferindo mais agilidade e transparéncia; revisdo da politica editorial, com
crescente adesdo as melhores praticas editoriais; renovagdo da Comissao
Editorial e do Conselho Editorial; integragao com plataformas que propor-
cionam maior visibilidade, métricas e conformidade as publicagdes, tais
como Crossref, ORCiD e servigo de detecgao de similaridades; novo projeto
grafico; atualizagdo dos registros da revista em indexadores de publicagoes
cientificas; reafirmagdo, em todos os aspectos, do modelo de acesso aberto
sem custos para os autores; e adogdo do modelo de publicagdo continua,
conferindo maior celeridade entre a submissao e a publicagao efetiva das
contribuigdes aceitas.

A adocdo desse modelo, de publicagdo continua, merece um comentario adi-
cional. Em julho de 2024, ap6s a implementag&do das melhorias, foi reaberta a
recepgao de contribuigdes. A partir de agora os autores e as autoras podem
enviar suas propostas a qualquer momento, pela plataforma da revista, e os
artigos aprovados sao publicados tao logo estejam aprovados pela revisdo de
pares, pela deciséo editorial e formatados. Tal mudanga ja permitiu redugéo
do tempo de processamento das propostas, como pode ser conferido nas
datas de recepgao, aprovacao e publicacio. E verdade que esse modelo pri-
vilegia a distribuigdo eletrénica, porém ndo deixaremos de publicar a versdo
impressa da revista apos o fechamento de cada edigdo anual.
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Com as mudangas incorporadas a partir deste nimero, a RBI reafirma seu
compromisso com o desenvolvimento do campo de pesquisas sobre inteli-
géncia e, de forma geral, com o aprimoramento da atividade de inteligéncia
no Brasil. Acreditamos que uma comunidade de especialistas vigorosa e atu-
ante, promovendo discussdes sérias e plurais em contexto interdisciplinar e
interinstitucional, é fundamental para o aprimoramento da ABIN, do Sistema
Brasileiro de Inteligéncia (SISBIN) e para a evolugao da atividade de inteli-
géncia em nossa democracia.

Essa premissa estd em consonancia com diversas outras iniciativas da Escola
de Inteligéncia da ABIN, que visam a fomentar a “cultura de inteligéncia”,
em colaboragdo com setores da sociedade e com a academia. Devemos
mencionar a publicagdo, em dezembro de 2024, do livro Inteligéncia na de-
mocracia: perspectivas e desafios para a Agéncia Brasileira de Inteligéncia
(http://repositorio.enap.gov.br/handle/1/8217), e do relatério ostensivo pros-
pectivo Desafios de Inteligéncia — Edigdo 2025 (https://repositorio.enap.gov.
br/handle/1/8216).

Neste niumero da RBI, os leitores encontrardo dois artigos sobre a profissio-
nalizacéo da atividade de inteligéncia: “Profesionalizacion de la inteligencia
en América Latina: un estado de situacion y nuevas dimensiones”, o qual traca
um panorama da situagdo no continente, e “Profissionalizagéo e carreira na
atividade de inteligéncia: ferramentas e mecanismos para a evolugado institu-
cional,” focado no caso do Brasil e, mais especificamente, da ABIN. Também
dedicado a analise de questdes pertinentes a ABIN e ao SISBIN, apresentamos
o artigo “Transformagao digital da inteligéncia nacional brasileira.” E lidando
com questdes de espionagem e interferéncia externa, publicamos “A midia
norte-americana e o caso da espionagem do baldo chinés,” com abordagem
empirica sobre o enquadramento de um problema concreto de seguranga
nacional, e “Guerra cognitiva e operagdes cibernéticas de influéncia: vieses
cognitivos como tatica de combate,” sobre aspectos emergentes de um tema
classico para a inteligéncia e a seguranga nacional.

Agradecendo aos autores, pareceristas, editores e aos leitores, desejo uma
otima leitura!

Anna Cruz
Diretora da Escola de Inteligéncia da ABIN
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A MiDIA NORTE-AMERICANA E O CASO DA ESPIONAGEM DO BALAO CHINES
Resumo

Como os veiculos de midia conservadores e liberais dos EUA enquadraram temati-
camente o caso do baldo chinés? Este artigo investiga a influéncia das diferengas
politico-ideoldgicas entre jornais conservadores (NYP e WT) e liberais (NYT e WP)
nos temas enfatizados sobre o incidente do balao chinés. Utilizando uma metodologia
que abrangeu a analise de 144 artigos de noticias com uma abordagem sistematica e
padronizada de analise de conteldo, os resultados mostram que, nos conservadores,
prevaleceu a categoria “Criticas ao governo”, com foco na gestao de Biden, enquanto
nos liberais, a énfase foi em “Politica externa e diplomacia”, destacando as relagées
EUA-China. Ambos os grupos destacaram a ameaca de espionagem na passagem
dos balGes sobre areas consideradas de seguranga nacional.

Palavras-chave: espionagem, EUA, China, midia.

THE U.S. MEDIA AND THE CHINESE SPY BALLOON INCIDENT
Abstract

How did conservative and liberal media outlets in the US frame the Chinese balloon
case thematically? This paper investigates the influence of political-ideological differ-
ences between conservative newspapers (NYP and WT) and liberal newspapers (NYT
and WP) on the themes emphasized regarding the Chinese balloon incident. Using a
methodology that included the analysis of 144 news articles with a systematic and
standardized content analysis approach, the results show that conservative outlets
predominantly focused on “Criticisms of the government,” highlighting Biden’s man-
agement, while liberal outlets emphasized “Foreign policy and diplomacy,” highlighting
US-China relations. Both groups highlighted the threat of espionage in the passage
of the balloons over areas considered national security zones.

Keywords: espionage, US, China, media.

LOS MEDIOS DE COMUNICACION ESTADOUNIDENSES Y EL CASO DEL GLOBO
ESPIA CHINO

Resumen

¢Coémo enmarcaron tematicamente los medios de comunicacion conservadores y
libe-rales estadounidenses el caso del globo chino? Este articulo investiga la influen-
cia de diferencias politico-ideoldgicas entre periddicos conservadores (NYPy WT)
y liberales (NYT y WP) en los temas destacados sobre el incidente. Utilizando una
metodologia que abarco el anélisis de 144 noticias con un enfoque sistematico y estan-
darizado de analisis de contenido, los resultados muestran que en los conservadores
prevalecié la categoria “Critica al gobierno”, centrada en la administracién de Biden,
mientras que en los liberales el énfasis recayo en “Politica exterior y diplomacia”, des-
tacando las relaciones entre EEUU y China. Ambos grupos destacaron la amenaza del
espionaje en el paso de los globos sobre areas consideradas de seguridad nacional.

Palabras clave: espionage, EEUU, China, midia.
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Introduciéo

“Olhem! No céu! E um... baldo espido chinés?” (Rogers 2023), “Incidente com
baldo destaca estado fragil da relagdo EUA-China” (Pierson 2023), “Militares
dos EUA derrubam baldo chinés sobre o Oceano Atlantico” (Nakashima, Hor-
ton, Lamothe e Helderman 2023), “Baldo espido chinés carregava antenas
e outros materiais para coleta de informagdes” (Terra 2023). Essas foram
algumas das manchetes publicadas ao longo dos dias por jornais dos EUA,
a respeito de um caso que capturou a atengdo do publico norte-americano
e internacional.

O incidente do baldo espido chinés, ocorrido entre 28 de janeiro e 4 de feve-
reiro de 2023, comegou quando um grande dirigivel, mais tarde identificado
pelo governo dos EUA como um baléo de vigilancia de alta altitude advindo da
China, atravessou o espago aéreo americano, voando do Alasca e passando
por varios locais militares sensiveis no territorio continental americano (Clair-
mont 2024). Essa trajetoria ndo apenas levantou suspeitas sobre intengdes de
espionagem do governo chinés, mas também acendeu um debate nacional
sobre a segurancga e a soberania dos EUA (Kutllovci 2023).

A rapida identificagdo do baldo pelo Departamento de Defesa dos EUA como
um instrumento de vigilancia chinesa exacerbou a ja tensa relagdo entre os
dois paises. Essas tensdes, segundo Bera (2023), tém raizes em conflitos
politicos anteriores, disputas econémicas e desacordos sobre questdes de
direitos humanos, que foram amplificados por eventos recentes como a pan-
demia da COVID-19 e a guerra comercial. Nesse episddio especifico, a situa-
¢do escalou especialmente devido a rota dos baldes, que incluiu passagens
sobre silos nucleares americanos.

No entanto, em contraste com as alegagoes de espionagem dos EUA, o gover-
no chinés defendeu que o baldo era um dispositivo meteorologico desviado de
seu curso original. Essa explicagdo foi recebida com ceticismo pelos militares
estadunidenses e canadenses, que mantiveram a posicao de que o baldo era
destinado a espionagem e, portanto, uma violagédo do direito internacional
(Clairmont 2024).

Com isso, a deliberagao sobre a resposta adequada a essa intrusdo culminou
com a decisdo do presidente Biden de autorizar a derrubada do baldo, assim
que pudesse ser feito sem risco indevido para vidas americanas. Essa agao
foi realizada com sucesso em 4 de fevereiro, com o baldo sendo abatido sobre
o Oceano Atlantico para evitar riscos a populagao civil (Hoke 2023).

Agéncia Brasileira de Inteligéncia
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Segundo Gurtov (2023), apesar das preocupagdes com a seguranga, a he-
sitagdo inicial de Biden refletia ndo apenas temores sobre a soberania e a
seguranga nacional americana, mas também preocupagdes politicas internas,
exacerbadas por criticas da oposigéo republicana. A resposta da China a
derrubada do balao foi classifica-la como uma “reagdo exagerada” por parte
dos EUA e uma “grave violagdo da pratica internacional” (Hoke 2023). Isso
apenas serviu para intensificar as tensdes diplomaticas.

Dentro desse cenario complexo, a midia desempenhou um papel fundamental
na divulgagao de noticias sobre o caso do baldo espido chinés, que capturou
a atengdo do publico e de politicos nos EUA.

Essa cobertura, caracterizada por uma mistura de indignagao, raiva e medo,
foi intensamente influenciada pelas narrativas fornecidas por diferentes meios
de comunicagao, refletindo uma ampla gama de perspectivas e interpretagoes
sobre o tema (Kutllovci 2023). A forma como os veiculos de noticias enqua-
draram esse evento ndo s6 ampliou sua visibilidade, mas também moldou a
percepgao publica e politica a respeito do incidente.

Nessa conjuntura, o estudo proposto por Shor (2019) adquire relevancia, ao
sugerir que a cobertura jornalistica de eventos globais pode ser considera-
velmente condicionada por agendas politicas. Esse fenédmeno sugere que a
midia atua menos como um espelho passivo e mais como um participante
ativo na moldagem de narrativas, especialmente em temas polarizados como
seguranga nacional. Dessa forma, surge a possibilidade de que, no caso do
baldo chinés, os veiculos de noticias conservadores e liberais norte-ameri-
canos possam ter apresentado enfoques tematicos distintos, refletindo suas
inclinagdes ideoldgicas.

Diante do cenério a ser analisado, formulamos a seguinte pergunta de pesqui-
sa: Como os veiculos de midia conservadores e liberais dos EUA enquadraram
tematicamente o caso do baldo chinés? Para ampliar o escopo da nossa ana-
lise e entender melhor a extensdo dessas diferengas, propomos também duas
questdes de pesquisa associadas a primeira: a) Houve diferengas tematicas
na cobertura entre esses dois espectros ideol6égicos?; b) Dado que o caso
envolve a seguranga nacional dos EUA, identificado por ambos, governo e
oposi¢do, como espionagem, os jornais de espectros conservadores e liberais
deram énfase a esse tema?

Visando a responder a essas perguntas, adotamos metodologia de pesquisa

centrada na analise de conteldo de artigos jornalisticos. Especificamente,
selecionamos como fonte para este estudo o Washington Post e o New York

Agéncia Brasileira de Inteligéncia
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Times, representando veiculos de midia com inclinagdes liberais, e o New
York Post e o Washington Times, considerados jornais com tendéncias con-
servadoras.

A partir dessa selegao, compilamos um banco de dados abrangendo 144 ar-
tigos jornalisticos sobre o caso (87 de fontes conservadoras e 57 de liberais),
focando na coleta dos primeiros 7 dias a partir da emergéncia midiatica do
incidente, visando a capturar a cobertura inicial. Além disso, a abordagem
inclui uma categorizagdo padronizada e sistematica, fundamentada em mo-
delo de andlise ajustado especificamente para este estudo, com o objetivo
de identificar os principais temas abordados pelos quatro veiculos de noticia
selecionados.

Discussao tedrica

Dentro do campo de estudos de Midia e Ciéncia Politica, existem duas cor-
rentes distintas: a tradicional e a contemporanea. A tradicional enxerga a
midia fundamentalmente como um canal, um veiculo através do qual as elites
politicas transmitem informagdes a populagdo, sem que a midia tenha papel
ativo ou influente nesse processo (Baum e Potter 2008).

Em alinhamento com essa corrente, Patterson (1997) ressalta a tendéncia da
midia de privilegiar coberturas sensacionalistas e alternar rapidamente entre
temas, sem proporcionar aprofundamento ou andlise critica. Ainda, segundo
Patterson (1997), tais tendéncias, consideradas intrinsecas aos meios de
comunicagao, evidenciam as limitagdes que impedem a midia de agir como
ator politico de influéncia significativa na opinido publica.

Em oposicao a essa concepgao tradicional, corrente contemporanea de es-
tudos em Midia e Politica apresenta uma concepcao distinta do papel da
midia. Essa abordagem reconhece a midia ndo somente como participante
ativo no espaco politico, mas também como influenciador significativo da
opinido publica que, consequentemente, influencia também os formuladores
de politica (Callaghan e Schnell 2007).

Essa corrente argumenta que os veiculos de comunicagao vao além de sim-
plesmente reportar acontecimentos, atuando na selegdo e apresentagao de
narrativas que moldam a interpretagao publica dos eventos. Tal processo
ndo apenas direciona a atengdo para determinados temas, mas também in-
fluencia a maneira como o publico compreende e interage com a realidade
apresentada (de Souza Lima e Guedes de Oliveira 2014).

Agéncia Brasileira de Inteligéncia
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Reconhecendo a influéncia substancial da midia sobre a opinido publica e, por
extens3o, sobre a politica externa, pesquisadores dessa corrente dedicam-se
a explorar como ocorre essa influéncia. A investigagdo nesse campo tem se
concentrado em entender os mecanismos através dos quais a midia pode
afetar a cognigdo e as atitudes do publico, destacando-se conceitos como
agenda setting, priming e enquadramento.

Com relagdo ao conceito de agenda setting, enfatiza-se a capacidade da mi-
dia de moldar a agenda publica, sublinhando certos temas como prioritarios
(Zhang e Meadows 2012). Esse principio sugere que, embora a midia ndo
possua influéncia direta nas opinides especificas do publico, ela ainda de-
sempenha um papel crucial ao direcionar a atengao para temas selecionados,
estabelecendo assim quais assuntos sdo considerados de maior importancia
(lyengar 2017).

Esse processo cria um alicerce para a aplicagao de conceitos complemen-
tares, como o priming, que intensifica a influéncia da midia ao predispor o
publico a ponderar esses temas destacados com maior significancia ao ava-
liar politicas e liderangas (Soroka 2003). Tal dindmica ndo somente afeta a
cognigdo, mas também as posturas e comportamentos politicos do publico.

Contudo, é através do conceito de Enquadramento que se observa a possivel
amplitude do impacto da midia. Diferentemente de agenda setting e priming,
que focam na saliéncia dos temas, o enquadramento transcende, delineando
a compreensao desses assuntos.

Robert Entman (1993) define o enquadramento como o processo por inter-
médio do qual a midia ndo apenas realga elementos especificos do panorama
politico e social, mas também os interliga e interpreta de forma a construir
uma narrativa particular. Esse processo sugere causas, avalia solugées e
antecipa consequéncias, equipando a midia com uma influéncia notavel ndo
s6 para determinar a importancia dos temas, mas também para modelar a
percepgdo publica acerca desses assuntos (Druckman 2001).

Nesse contexto, a pesquisa de Eran Shor (2019) complementa a discussao ao
revelar como as identidades, tradigdes e afiliagdes politicas dos veiculos de
midia afetam significativamente o processo de enquadramento. Shor (2019)
sugere que, ao possuirem distintas agendas politicas, os meios de comuni-
cagdo exercem uma influéncia consideravel sobre como eventos e figuras
politicas séo representados, direcionando a percepgédo publica de acordo
com suas inclinagdes ideolégicas.

Agéncia Brasileira de Inteligéncia
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No entanto, em sua revisdo de literatura, Shor (2019) identifica divergéncias
significativas na forma como a midia, alinhada ideologicamente, aborda a
cobertura politica. Enquanto alguns estudos apontam para uma cobertura
favoravel a politicos ideologicamente alinhados, outros questionam a forga
dessa correlagdo. Essa variagao de perspectivas realga a complexidade da
relagdo entre midia e politica, enfatizando a necessidade de anélises mais
aprofundadas sobre a influéncia ideologica na construgéo de narrativas jor-
nalisticas.

E nesse quadro de amplos debates teéricos que o presente artigo se insere,
focalizando no caso especifico dos baldes chineses. Esse tema, ainda pouco
explorado na literatura, devido a sua natureza politicamente delicada e sua
classificagdo como questdo de seguranga nacional — o que acarreta uma
escassez de dados disponiveis —, faz com que a anélise de conteldo midiatico
se apresente como uma abordagem metodoldgica viavel e relevante tanto nos
estudos académicos como de inteligéncia, tendo em vista a possibilidade de
ter uma fonte de dados mais ampla (artigos jornalisticos).

Metodologia

Buscando promover transparéncia e facilitar a replicagdo desta pesquisa,
nesta secdo apresentamos um resumo das etapas metodoldgicas adotadas.
Nesse sentido, o quadro abaixo (Quadro 1) oferece uma sintese concisa dos
principais aspectos do nosso método de pesquisa.

Quadro 1
Desenho de pesquisa

Pergunta de pesquisa Como os veiculos de midia conservadores
e liberais dos EUA enquadraram
tematicamente o caso do baldo chinés?

Unidade de anélise Artigos Jornalisticos

De|,m,tagg,o tempora| ................................................. 0 2/02/2023308/02/2023 ..................................

TecmcasAnahsedeconteUdoecategonzaqéo ...............
sistematica

FonteThewaShmgtonPostNewvorlemeSNeW

York Post e o Washington Times

Fonte: Elaboragao propria (2024)
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A investigagao deste artigo questiona como os veiculos de midia conser-
vadores e liberais norte-americanos enquadraram tematicamente o caso
do baldo chinés, visando a desvendar possiveis divergéncias e convergén-
cias ideoldgicas na cobertura jornalistica do evento. Almejamos, com essa
abordagem, contribuir para uma compreensao mais ampla sobre como as
inclinagdes politicas das fontes de noticias podem influenciar a narrativa de
acontecimentos internacionais significativos, particularmente aqueles com
implicagOes para a segurancga nacional e as relagdes internacionais. Especifi-
camente, optamos por analisar o caso do baldo chinés, em que ha a hipotese
de uma ameaga de espionagem.

Buscando alcangar esse objetivo, a primeira etapa desta pesquisa concentrou-
-se na coleta de artigos jornalisticos, abrangendo uma diversidade de forma-
tos, como: editoriais, artigos de noticias e opinion editorial pages (op-eds).
Essa etapa inicial foi fundamental para garantir a construgdo de um banco
de dados robusto e representativo das diferentes perspectivas ideoldgicas
presentes na midia americana. Para tanto, foi imperativo proceder com a se-
lecdo criteriosa dos veiculos de noticia que serviriam como fontes primarias
para a coleta de dados e analises subsequentes.

A selegdo dos jornais foi norteada por dois critérios principais: espectro politi-
co-ideologico e disponibilidade das noticias. O primeiro critério exigiu revisdo
da literatura existente sobre o posicionamento politico dos principais jornais
norte-americanos, bem como a anélise de estudos estatisticos anteriores que
trataram dessa classificagao (Altschiller 2024). Nesse contexto, os trabalhos
de Mahmood e Menezes (2013), bem como de Ho e Quinn (2008), foram
fundamentais para embasar a escolha.

Com base nas evidéncias e andlises apresentadas nesses trabalhos acadé-
micos, optamos por selecionar dois jornais de cada espectro ideoldgico —
liberal e conservador — para compor a amostra deste estudo. Assim, foram
escolhidos o New York Times e o Washington Post como representantes dos
veiculos de midia com inclinagéo liberal, e o New York Post e o Washington
Times como suas contrapartes conservadoras. Essa selegdo buscou ndo ape-
nas refletir a diversidade ideolégica presente no cenario midiatico americano,
mas também assegurar uma cobertura ampla e variada de perspectivas no
banco de dados a ser construido.

A disponibilidade das noticias também desempenhou papel crucial na sele-
¢do ao ser um fator ponderado antes de escolher os jornais. Esse fator foi
considerado, visando a garantir que os jornais escolhidos dispusessem de
acervo acessivel e representativo do periodo analisado.
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Com os jornais selecionados, iniciou-se a coleta de artigos jornalisticos, defi-
nindo-se uma delimitagdo temporal de 2 de fevereiro de 2023 a 8 de fevereiro
de 2023. Essa janela temporal de sete dias, comegando a partir da primeira
noticia veiculada sobre o caso, foi fundamentalmente escolhida para possibili-
tar uma analise focada na cobertura inicial do incidente. A busca foi realizada
diretamente nos sites dos jornais selecionados, utilizando a palavra-chave
“Chinese balloon”. A partir disso, foram coletados todos os artigos que aten-
diam a esse critério dentro do periodo estabelecido.

Dessa maneira, a coleta resultou na consolidagdo de banco de dados com-
posto por 144 noticias, distribuidas entre fontes conservadoras (87 noticias)
e liberais (57 noticias)'. Esse banco representa uma amostra significativa da
cobertura jornalistica do caso, permitindo uma analise comparativa entre as
narrativas veiculadas por diferentes espectros ideoldgicos.

Apés a formagado do banco de dados, a etapa seguinte deste estudo consistiu
na realizagdo da analise de contetdo dos artigos jornalisticos selecionados.
Para tal, foi fundamental estabelecer um conjunto de categorias analiticas
que iriam orientar a investigagdo dos dados coletados. Com esse objetivo, a
definicdo das categorias foi realizada por meio de uma analise preliminar, na
qual uma amostra aleatéria de dez artigos (divididos igualmente entre fontes
conservadoras e liberais) foi examinada.

A analise exploratéria revelou padrdes tematicos recorrentes, culminando na
definicdo de seis categorias principais para a categorizagdo do contetido dos

n o

artigos, as quais foram denominadas: “tecnologia e espionagem”, “resposta

n o« n o« n o«

militar”, “politica externa e diplomacia”, “politica interna”, “criticas ao gover-
no” e “combinagdo”. O Quadro 2 apresenta uma sintese dessas categorias,
fornecendo uma base clara para a andlise subsequente do material coletado.

1 A diferenga no nimero de artigos entre jornais conservadores (87 noticias) e
liberais (57 noticias) se deve ao fato de que os jornais conservadores produziram um
maior volume de noticias sobre o tema do que os jornais liberais. Todos os artigos
relevantes foram coletados dentro dos critérios de selegdo do estudo, e essa variagdo
na quantidade de produgdo ndo afetou a integridade da anélise comparativa entre os
diferentes espectros ideologicos.
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Quadro 2

Categorias tematicas

Categoria Tematica Descricao

Tecnologia e Espionagem Categoria identificada em artigos que abordam as
capacidades tecnolégicas do baldo de vigilancia chinés,
detalhes da detecgdo e contramedidas de espionagem por
parte dos EUA.

Resposta Militar Categoria reconhecida em artigos jornalisticos que tratam

das estratégias e agdes militares, como operagées de
interceptacao e coordenagao entre ramos militares, para
lidar com os baldes.

Politica Externa e Diplomacia Categoria reconhecida em artigos que discutem as
repercussdes diplomaticas do incidente, exploragéo das
relagGes bilaterais EUA-China, negociagoes e esforgos de
desescalada.

Politica Interna Categoria identificada em artigos que tratam de discussdes
sobre reagdes internas, anélises politicas, debates
legislativos, e impacto na opinido publica dos EUA.

Criticas ao Governo Categoria dedicada a artigos focados em criticas a
administragdo e agéncias governamentais sobre a resposta
aos baldes, incluindo demandas por transparéncia.

Combinagao Categoria definida para artigos que abordam muiltiplos
aspectos do incidente do baldo chines de forma equilibrada,
sem clara predominancia de uma Unica categoria.

Fonte: Elaboragao propria (2024)

Apos definir as variaveis categoricas, elaboramos um método sistematico e
padronizado para a andlise de contelido, visando a atenuar a subjetividade
intrinseca a esse processo. O procedimento buscou ndo apenas possibilitar
a replicabilidade dos resultados, mas também adequar-se especificamente
ao contexto do estudo.

Dessa maneira, construimos um fluxo estruturado em seis camadas de per-
guntas. Esse esquema direciona a analise de artigos jornalisticos contidos
no banco de dados de maneira padronizada, permitindo uma avaliagdo con-
sistente e detalhada do material. O Quadro 3, abaixo, ilustra a metodologia
adotada, delineando as etapas consecutivas de nossa analise.
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Camada  Pergunta Acao se “sim” Acéo se “nao”
1 O artigo menciona mais de uma V4 paraCamada2  Vapara Camada2
vez tecnologia especifica ou
capacidades de vigilancia? (P1)
2 O artigo menciona mais de uma vez Anote “Tecnologia  Prossiga para a
detalhes sobre a tecnologia dos e Espionagem” Camada 3
balGes, métodos de espionagem, as e prossiga para
contramedidas tecnologicas, ou a camada 3
detecgao dos baldes? (P2)
3 O artigo menciona mais de uma Anote “Resposta V& para a Camada
vez agdes ou estratégias militares Militar” e prossiga 4
especificas tomadas (ou que devem para camada 4
ser) em resposta aos baldes? (P3)
41 O artigo menciona mais de uma vez Anote “Politica Véparaa
o impacto nos lagos EUA-China ou Externae pergunta ajustada
esforgos diplomaticos? (P4) Diplomacia” P5
e continue na
camada 5
4.2 0 artigo menciona pelo menos mais Anote “Politica Prossiga para a
de uma vez possiveis repercussoes Externae Camada 5
globais do incidente ou tensdes Diplomacia” e
internacionais? (P5) continue para a
Camada 5
5 O artigo menciona mais de uma Anote “Politica Prossiga para a
vez debates politicos internos, Interna” e Camada 6
legislagdo ou impacto na opinido continue para a
publica nos EUA? (P6) Camada 6
6 O artigo menciona mais de Anote “Criticas ao Conclua a anélise

uma vez criticas direcionadas a Governo”

administragdo ou demandas por
transparéncia e novas politicas?
(P7)

Fonte: Elaboragao prépria (2024)

Caso seja identificada mais de uma categoria dentro de um artigo jorna-
listico, surge a possibilidade de ser uma “Combinagdo”. Com o objetivo de
verificar tal possibilidade ou de identificar a categoria mais influente dentre
os presentes em um artigo especifico, implementou-se uma abordagem me-
todologica quantitativa articulada em duas fases: 1. atribuigdo de pontuagdes
correspondentes a cada categoria; 2. o calculo do peso de cada uma delas
e subsequente determinagao da categoria preponderante.

A primeira fase se baseia em trés critérios principais: (a) frequéncia de men-
¢ao; (b) profundidade de discussao; e (c) relevancia contextual. Comegamos

Agéncia Brasileira de Inteligéncia



12 de 25 Revista Brasileira de Inteligéncia
2024 +n° 19 - €2024.19.248
ISSN 2595-4717

avaliando a frequéncia de mengao, onde cada ocorréncia Unica de um tema em
diferentes paragrafos ou segdes recebe 1 ponto, prevenindo a contabilizagdo
multipla de mengdes dentro de um mesmo paragrafo.

Seguimos com a andlise da profundidade de discussao, atribuindo pontua-
¢Oes de 1 a 3 pontos conforme o nivel de detalhe e analise do tema abordado,
desde discussoes basicas até analises aprofundadas e detalhadas. Por fim,
consideramos a relevancia contextual do tema, pontuando de 1 a 5 com base
em sua importancia e posicionamento no artigo, desde mencdes periféricas
até a centralidade do tema na narrativa.

Apbs a contabilizagdo das pontuagdes de cada uma das categorias identifi-
cadas, procedemos a segunda fase do método, na qual o peso total de cada
categoria foi determinado pela soma de todos os pontos obtidos. A categoria
dominante é, portanto, aquela que apresenta a maior pontuagao total acumu-
lada. Contudo, em situagdes em que duas ou mais categorias demonstram
pontuagdes préoximas, com uma diferenga percentual inferior a 10% entre
elas, o artigo é classificado como uma combinacéo.

Utilizando este sistema metodoldgico padronizado, que integra abordagens
qualitativas e quantitativas, conduzimos a analise de um corpus composto
por 144 artigos jornalisticos referentes ao incidente do baldo chinés. Esse
processo permitiu a categorizagao efetiva dos artigos, facilitando uma com-
preensdo aprofundada das diversas narrativas e enfoques jornalisticos sobre
o0 evento em questao.

Analise dos jornais conservadores

O quadro abaixo (Quadro 4) detalha o processo de contabilizagado de cate-
gorias identificadas em um conjunto de 87 artigos jornalisticos, especifica-
mente 48 do New York Post e 39 do Washington Times, que representam os
veiculos de imprensa conservadores. Essa analise foi facilitada pelo uso do
Google Planilhas.
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Quadro 4
Contabilizacao das categorias nos jornais conservadores

Jornal N Tecnologiae Resposta Politica Politica Criticas Combi- Nao
Espionagem Militar Externae Interna ao nacdo identi-
diplomacia Governo ficada
NYP 48 8 8 8 5 13 4 2
WT 39 8 3 6 6 9 7 0
Total 87 16 n 14 " 22 1 2

Fonte: Elaboragao prépria (2024)

Apds identificar e contabilizar cada categoria, procedemos ao célculo dos
percentuais correspondentes, tanto individualmente para cada jornal quanto
para o agregado dos dois. Esses percentuais estao explicitados no Quadro
5 subsequente.

Quadro 5
Percentual das categorias nos jornais conservadores

Categoria % NYP % WT % Total
Tecnologia e espionagem 16,66 20,51 18,39

Resposta militar 16,66 7,69 12,64

Politica externa e 16,66 15,38 16,09
diplomacia

Politica interna 10,41 15,38 12,64

Criticas ao governo 27,08 23,07 25,28
Combinagdo 8,33 17,94 12,64

Nao identificada 4,16 0 2,29

TOta | ................................................ 100 ................................ 1 00 ................................ 1 00 .........................

Fonte: Elaboragao prépria (2024)

Verificou-se que, de forma geral, a categoria tematica preponderante nos jor-
nais conservadores foi “Criticas ao governo”, alcangando um percentual total
de 25,28%. Uma analise individual dos jornais revela que o New York Post
teve uma proporgao maior de artigos nesta categoria (27,08%), superando o
Washington Times (23,07%).

A relevancia desta categoria nos meios conservadores reflete-se em uma
quantidade significativa de reportagens focadas em ressaltar as criticas do
Partido Republicano a gestéo do presidente Biden no episddio do baldo (Nava
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2023). Essa cobertura evidencia uma nao colaboragdo com a narrativa go-
vernista, destacando a pressao dos republicanos para a derrubada do balao
chinés e, subsequentemente, criticando Biden por permitir que o balao per-
corresse o territorio americano por mais de uma semana antes de sua inter-
ceptagao, o que foi apresentado como um indicativo da suposta debilidade
de Biden frente a China (O’Neill 2023).

Além disso, é fundamental destacar que a grande maioria dos artigos edi-
toriais publicados por ambos os jornais foi alocada na categoria “Criticas
ao governo”, salientando uma posigao editorial contraria a abordagem da
administragao Biden diante desse incidente (Chumley 2023).

A segunda categoria mais proeminente identificada nos jornais conservadores
foi “Tecnologia e espionagem”, alcangando um percentual total de 18,39%.
Diferentemente da categoria “Criticas ao governo”, a analise percentual indi-
vidual dos jornais revela que o Washington Times teve um percentual maior
(20,51%), em comparagao ao New York Post (16,66%).

Essa categoria destacou-se em artigos que expressavam preocupagdes com
a trajetéria do baldo chinés sobre regides estratégicas militares dos Estados
Unidos, incluindo areas onde estdo localizados silos de misseis nucleares
(Clark 2023). Outros artigos classificados nessa categoria também aborda-
ram as potenciais capacidades de espionagem do balao, caracterizado como
“manobravel” e capaz de coletar informag&es, bem como as habilidades dos
Estados Unidos para neutralizar essa coleta.

Posteriormente, apds a interceptagao do bal3o, a investigagdo dos destrocos
promovida pelos militares foi tema de discussao por parte desses jornais,
revelando equipamentos para a coleta de inteligéncia, que incluiam antenas,
painéis solares extensos para operar diversos sensores de dados e, significa-
tivamente, uma placa com chips de comunicagao (Chamberlain e Doornbos
2023). Esses achados foram cruciais para aumentar ainda mais as suspeitas
de vigilancia.

Além disso, embora a tematica de tecnologia e espionagem néo tenha sido
a principal na maioria dos artigos jornalisticos, ela frequentemente emergia
como um pano de fundo significativo nas discussoes. Esse padrao sublinha a
importancia atribuida a vigilancia e a seguranga cibernética dentro dos jornais
de espectro conservador, ressaltando a percepgado de ameagas em potencial
a integridade territorial e a soberania dos Estados Unidos.

Quanto a categoria “Politica externa e diplomacia”, destacou-se como a ter-
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ceira mais prevalecente nos artigos dos jornais conservadores, alcangando
um percentual total de 16,09%. A andlise detalhada dos jornais mostrou por-
centagens similares para o New York Post (16,66%) e o Washington Times
(15,38%).

A categoria foi frequentemente encontrada em artigos que discutiam as re-
percussodes do incidente do baldo chinés nas relagées diplomaticas entre
EUA e China. Um evento notavel amplamente relatado foi o cancelamento
da visita planejada do Secretario de Estado Antony Blinken a Pequim, uma
medida que visava mitigar tensoes recentes (Chamberlain e Doornbos 2023).
Tal cancelamento foi visto como um retrocesso significativo na comunicagao
bilateral. Os artigos também abordaram as tentativas da China de diminuir a
tenséao, alegando que o baldo era um equipamento meteorolégico desviado
de sua rota.

Apo6s a derrubada do baldo, a cobertura jornalistica dos conservadores en-
fatizou a escalada das tensdes, com a China criticando a reagdo dos EUA
como desproporcional e reservando-se o direito de responder (Crane 2023).
As categorias “Reagdo militar”, “Politica interna” e “Combinagdo” registraram
idéntico percentual de artigos, representando cada uma 12,64% do total nos
jornais conservadores. A “Reacao militar” emergiu predominantemente em
artigos que descreviam a operagédo dos EUA que levou a interceptagdo do
baldo no Oceano Atlantico (Linge 2023). Apesar disso, essa categoria também
emergiu como secundaria em diversos artigos, que também discutiam as
justificativas do governo para ndo abater o baldo imediatamente e os esforgos
subsequentes para recuperar os destrogos no mar.

Jé a categoria “Politica interna”, foi a dominante em artigos que discutiam as
repercussodes do incidente no Congresso americano, com énfase no debate
narrativo entre a administragao atual e ex-membros do governo de Donald
Trump. O debate foi catalisado pela revelagdo do Pentagono de que outros
trés baldes chineses ja haviam sobrevoado o territério americano, indicando
casos anteriores de espionagem (O’Neill 2023).

A categoria “Combinagdo” foi notada em artigos que buscavam oferecer uma
explanacgéo detalhada do caso, cobrindo multiplos aspectos distintos. Por fim,
é valido ressaltar que 2,29% dos artigos (4,16% no New York Post e 0% no
Washington Times) nao tiveram uma categoria identificada.
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Analise dos jornais liberais

O quadro a seguir apresenta a contabilizagdo de um total de 57 artigos jor-
nalisticos, sendo 28 do New York Times e 29 do Washington Post, que re-
presentam os jornais de orientagao liberal nos Estados Unidos. A contagem,
realizada por meio do Google Planilhas, buscou expressar a distribuigao das
categorias identificadas nesse conjunto de noticias (Quadro 6).

Quadro 6
Contabilizagao das categorias nos jornais liberais

Jornal N Tecnologiae Resposta Politica Politica Criticas Combi- Nao
Espionagem Militar Externae Interna ao nacdo identi-
diplomacia Governo ficada
NYT 28 8 1 12 4 0 1 2
WP 29 5 2 10 4 2 6 0
Total 57 13 3 22 8 2 7 2

Fonte: Elaboragao propria (2024)

Da mesma forma que no processo adotado para os jornais conservadores,
também procedemos com o célculo dos percentuais para cada categoria
nos jornais liberais, tanto de forma individual por jornal quanto de maneira
agregada. O Quadro 7, abaixo, apresenta essas porcentagens.

Quadro 7
Percentual das categorias nos jornais liberais

Tecnologia e espionagem 28,57 17,24 22,80

Resposta militar 3,57 6,89 5,26

Politica externa e 42,85 34,48 38,59
diplomacia

Politica interna 14,28 13,79 14,03

Criticas ao governo 0 6,89 3,50
Combinagdo 3,57 20,68 12,28

Nao identificada 714 0 3,50

TOta .I ................................................. 100 ................................ 1 00 ................................ 1 00 .........................

Fonte: Elaboragao prépria (2024)
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Diferentemente dos jornais conservadores, observou-se que a categoria pre-
dominante nos jornais liberais foi “Politica externa e diplomacia”, alcangando
um percentual total de 38,59%. Esse destaque evidencia um enfoque mais
acentuado dos veiculos liberais nessa tematica, comparativamente a princi-
pal categoria identificada nos jornais conservadores (“Criticas ao governo”).
Além disso, a analise individual dos jornais revelou que o New York Times
apresentou prevaléncia maior nesta categoria, com 42,85%, em comparagao
ao Washington Post, que registrou 34,48%.

A categoria predominou em artigos que examinaram as possiveis
consequéncias diplomaticas decorrentes da passagem do bal&o de vigilancia
chinés, considerando o contexto das relagdes ja tensas entre Estados Unidos
e China. Em contraste com os jornais conservadores, que também abordaram
a tematica, porém em menor extensdo, os veiculos liberais dedicaram-se a
explorar profundamente o estado atual das relagdes bilaterais, recentemente
tensionadas por desacordos na gestao de potenciais conflitos, vendas de
armas dos EUA a Taiwan e visitas de politicos americanos a ilha, interpretadas
pela China como infragGes a acordos significativos (Rogers 2023).

Ademais, observou-se que esses jornais enquadraram as tensdes entre os dois
paises, evidenciando preocupagdes acerca das consequéncias geopoliticas
advindas do desentendimento, ressaltando a urgéncia de estabelecer canais
de comunicacg3o transparentes e eficientes que evitem equivocos e auxiliem
na administragdo de crises. Essa apreensao foi particularmente evidente
em artigos que sublinharam a importancia diplomatica da viagem de Antony
Blinken a China, cancelada naquele contexto (Buckley 2023). O propésito da
visita era estabelecer medidas preventivas para inibir escaladas militares ou
diplomaticas (Lamothe e Horton 2023).

A segunda categoria mais ressaltada entre os jornais liberais foi “Tecnologia
e espionagem”, coincidindo com sua posigao nos jornais conservadores, mas
com um percentual total maior nos liberais, atingindo 22,8%. Individualmente,
observou-se que o New York Times também deteve uma porcentagem mais
elevada nessa categoria, com 28,57%, em comparagao ao Washington Post,
que alcangou 17,24%.

De maneira semelhante aos jornais conservadores, os artigos jornalisticos
liberais classificados sob “Tecnologia e espionagem” exploraram inicialmente
a trajetéria do baldo por regides estratégicas militares dos Estados Unidos,
as potenciais capacidades tecnoldgicas de espionagem do balao (e suas
possiveis vantagens em relagdo a satélites), e, posteriormente, focaram na
tecnologia do baldo conforme seus destrogos eram recuperados do oceano.
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No entanto, o enquadramento adotado pelos jornais liberais acerca da es-
pionagem chinesa diferiu significativamente. Enquanto diversos artigos de
veiculos conservadores ressaltavam os riscos de espionagem decorrentes do
sobrevoo do baldo chinés sobre territdério americano e urgiam sua derrubada
imediata, os textos dos liberais tenderam a ecoar a posig¢ao oficial do governo,
minimizando os riscos a seguranca e a eficacia da coleta de dados pelo baldo
quando comparada a capacidade de satélites (Cooper 2023).

E fundamental destacar, portanto, que apesar dessas diferencas no enquadra-
mento da tematica “Tecnologia e espionagem” entre jornais conservadores
e liberais, ambos se empenharam em cobrir as questdes tecnologicas e de
espionagem. Independente do viés ideolégico, houve um comprometimento
com a disseminagao de informagdes relativas as capacidades tecnoldgicas
envolvidas e a natureza da espionagem.

Ja a terceira categoria, mais preponderante nos artigos dos jornais liberais,
correspondeu a “Politica interna”, representando 14,03% do total, com percen-
tuais muito aproximados entre o New York Times e o Washington Post. Essa
categoria, similarmente observada nos periédicos conservadores, abrangeu
artigos que discutiram os debates no Congresso acerca da postura a adotar
em relagdo ao incidente do baldo chinés, as interagdes com a administragao
Biden, bem como o confronto de narrativas entre ex-integrantes da gestao
Trump e o governo atual (Meyer e Caldwell 2023).

A categoria “Combinagdo” obteve um percentual agregado de 12,28%, in-
fluenciada principalmente pelo Washington Post, no qual 20,68% dos artigos
exploraram uma mescla de diferentes categorias. Em contraste, no New York
Times, apenas 3,57% dos artigos seguiram essa abordagem combinada.
Quanto as categorias “Criticas ao governo” e “Resposta militar”, estas apre-
sentaram percentuais agregados de 3,50% e 5,26%, respectivamente.

E relevante notar que, embora “Criticas ao governo” tenha sido a categoria
com maior percentual entre os periddicos conservadores, ela figurou como a
de menor representatividade entre os liberais, evidenciando uma das maiores
variagdes percentuais das categorias nesse comparativo, e indicando uma
tendéncia dos veiculos liberais em ndo enfatizar a narrativa republicana em
seus conteldos.

Na categoria “Resposta militar”, os artigos analisaram principalmente os deba-
tes sobre a maneira adequada de reagir ao baldo chinés, com uma inclinagao
para a estratégia governamental de aguardar até que o baldo alcangasse o
oceano para entdo abaté-lo. Essa abordagem visava a assegurar a segurancga
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da populagao e potencializar a recuperagao das tecnologias empregadas no
baldo apds sua queda.

Em concluséo, com o objetivo de apresentar de forma grafica e concisa, a
figura a seguir mostra a comparacgéo dos percentuais tematicos agregados
entre os grupos de jornais liberais e conservadores, conforme as categorias
tematicas analisadas (Figura 1).

Figura1
Comparativo dos percentuais tematicos entre jornais liberais e conservadores

B % Soma dos jornais Conservadores ] % Soma dos jomals Liberais

Criticas ao Governo

3

]

Tecnologia @ Espionagem
187

28

Politica Externa e Diplomacia
16.1

386

Resposta Militar

Politica Interna

Fonte: Elaboragao propria (2024)
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Consideragoes finais

Em busca de responder a questao de pesquisa proposta, o objetivo deste
artigo foi oferecer uma perspectiva ampliada sobre como as inclinagdes po-
liticas das fontes de noticias podem moldar a narrativa em casos de politica
externa securitaria. Para atingir tal fim, adotou-se metodologia fundamentada
na criagdo de um banco de dados abrangendo artigos de jornais de orienta-
¢Oes conservadoras e liberais (dois de cada), complementada por abordagem
sistematica e padronizada de andlise de conteldo e categorizagao.

A aplicagdo dessa metodologia permitiu a obtengao de resultados significati-
vos, que contribuem para o debate no qual este estudo se insere. Em especial,
destaca-se que na analise da categoria “Criticas ao governo”, notou-se que
os jornais conservadores dedicaram parcela consideravel de sua cobertura
a destacar as criticas feitas por membros do Partido Republicano a gestéao
do presidente Biden no caso do baldo chinés. Esse enfoque contrasta com
a abordagem dos jornais liberais, que optaram por enfatizar a narrativa go-
vernista, sugerindo uma divergéncia na priorizagao de enquadramentos que
reflete as inclinagdes politicas dos veiculos de comunicagao.

Outro importante achado foi a respeito da categoria “Politica externa e diplo-
macia” que, embora tenha sido significativa em ambos os grupos de jornais,
nos veiculos liberais ela se destacou com uma representatividade préxima
a 40% dos artigos. Esse fato sugere predisposi¢ao dos jornais liberais para
enquadrar o incidente do baldao chinés dentro de um contexto de repercus-
sOes internacionais mais amplas, demonstrando talvez uma tendéncia mais
internacionalista desses veiculos ao ponderar as complexidades das relagdes
globais.

A divergéncia nas narrativas midiaticas indicadas pelos dados aponta para a
possibilidade de que, embora haja reconhecimento comum da importancia
das relagées EUA-China, as estratégias e prioridades para gerenciar essa
relagdo sdo profundamente influenciadas pelas inclinagdes ideoldgicas dos
diferentes grupos politicos e seus veiculos de comunicagéo.

Entretanto, é valido destacar que a categoria “Tecnologia e espionagem” foi
a segunda mais predominante em ambos os grupos de jornais, o que indica a
relevancia do tema no contexto do incidente, independentemente das inclina-
¢cOes ideoldgicas. Isso sugere possivel tendéncia a um consenso bipartidario
em relagdo a politica externa dos EUA para a China, um tema que pode ser
explorado em um futuro artigo.
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Concluindo, é essencial ressaltar a complexidade de tratar temas delicados
relacionados a seguranga internacional, especialmente quando se trata de
obter acesso a fontes primarias sensiveis nessa esfera. No entanto, a analise
de conteldos jornalisticos permite um entendimento profundo das preocupa-
¢Oes e das politicas governamentais vigentes. Especificamente neste caso,
uma investigagao nos jornais revelou nuances significativas sobre a questao
da espionagem por meio dos balbes, disputas politico-ideoldgicas internas
e tensdes na esfera internacional.
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PROFISSIONALIZAGAO E CARREIRA NA ATIVIDADE DE INTELIGENCIA: FERRA-
MENTAS E MECANISMOS PARA A EVOLUGAO INSTITUCIONAL

Resumo

A vinculagdo da Agéncia Brasileira de Inteligéncia a Casa Civil da Presidéncia da
Republica traz novos desafios e oportunidades para o 6rgéo de Inteligéncia, especial-
mente quanto a profissionalizagédo da atividade e ao desenvolvimento das carreiras
de Inteligéncia. Nesse sentido, este artigo busca responder perguntas como: o que
significa ser um “Profissional de Inteligéncia”? Quais tarefas um individuo deve ser
capaz de desempenhar para se tornar um profissional na area? Como desenvolver
as competéncias para isso? E como estruturar carreiras que possibilitem o pleno
desenvolvimento de servidores e da ABIN? Revisitando a literatura afeta a tematica
de Inteligéncia e a de construgao de carreiras, o artigo identifica os principais eixos
de atuagao profissional e propde mudangas na arquitetura atual das carreiras.

Palavras-chave: profissionalizagao, carreira, inteligéncia, competéncias.

PROFESSIONALIZATION AND CAREERIN INTELLIGENCE ACTIVITY: TOOLS AND
MECHANISMS FOR INSTITUTIONAL EVOLUTION

Abstract

The linkage of the Brazilian Intelligence Agency to the Office of the Chief of Staff of the
Presidency of the Republic brings new challenges and opportunities for the Intelligence
body, especially regarding professionalization of the activity and development of Intel-
ligence careers. Thus, this article seeks to answer questions like: what does it mean
to be an “Intelligence Professional”? What tasks must an individual be able to perform
as a professional in the field? How to develop skills to achieve this goal? And how to
design careers that enable the full development of employees and ABIN? Reviewing
the literature related to Intelligence and to career building, this article identifies the
main axes of professional activity and proposes changes in the careers.

Keywords: professionalization, career, intelligence, competences.

PROFESIONALIZACION Y CARRERA EN LA ACTIVIDAD DE INTELIGENCIA: HE-
RRAMIENTAS Y MECANISMOS PARA LA EVOLUCION INSTITUCIONAL

Resumen

La vinculacioén de la Agencia Brasilefia de Inteligencia a la Casa Civil de la Presidencia
de la Republica trae nuevos desafios y oportunidades para el organismo de Inteligen-
cia, especialmente cuanto a la profesionalizacion de la actividad y al desarrollo de
carreras de Inteligencia. Asi, este articulo busca responder preguntas como: ;qué sig-
nifica ser un “Profesional de Inteligencia”? ;| Qué tareas debe poder realizar un individuo
para convertirse en profesional en el campo? ;Cémo desarrollar las habilidades para
esto? ¢Y como estructurar carreras que permitan el pleno desarrollo de funcionarios
y de ABIN? Revisando la literatura sobre Inteligencia y sobre construccion de carrera,
el articulo identifica los principales ejes de actuacion profesional y propone cambios
en la arquitectura actual de las carreras.

Palabras clave: profesionalizacion, carrera, inteligencia, competencias.
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Introducao

Em 1° de margo de 2023, pelo Decreto n° 11.426, a Agéncia Brasileira de Inte-
ligéncia (ABIN) deixou de fazer parte do Gabinete de Seguranga Institucional
da Presidéncia de Republica (GSI/PR) — 6rg&o tradicionalmente chefiado por
militares — e passou a integrar a Casa Civil da Presidéncia (CC/PR). A vincu-
lagdo a um 6rgao de carater civil - ha muito almejada pelos servidores da
Agéncia' - traz novos desafios e oportunidades para a ABIN, particularmente
no que se refere a profissionalizagdo da atividade e ao desenvolvimento das
careiras de Inteligéncia de Estado.

O reposicionamento da Agéncia ocorreu na esteira dos eventos de 8 de janeiro
de 2023 em Brasilia, quando as sedes dos trés Poderes do Governo Federal
foram invadidas e depredadas durante um traumatico momento da Histoéria
do Pais. Conforme amplamente noticiado na midia, a ABIN, cumprindo seu
papel de érgdo de Estado, emitiu diversos alertas sobre a possibilidade de
individuos e grupos extremistas realizarem agdes violentas contra edificagbes
dos Trés Poderes?. A literatura sobre as chamadas “surpresas estratégicas”
ajuda a explicar as dificuldades na conversao de alertas de Inteligéncia em
medidas de prevencgéo efetivas contra agoes adversas previstas pelos servigos
secretos®. Enquanto escrevemos, as responsabilidades pelo ocorrido ainda
estdo sendo apuradas, mas ficou demonstrado publicamente que a atuagao
dos profissionais de Inteligéncia é um ativo fundamental para a manutengao
do Estado Democratico de Direito no Brasil (Brasil, 2023, pp. 366-82).

Por outro lado, é importante reconhecer, também, a pertinéncia de avaliagbes
referentes ao atual estagio de institucionalizagdo do servigo de Inteligéncia
brasileiro. Um primeiro cenario foi apontado, em 2014, pela Comissao Parla-
mentar de Inquérito (CPI) que investigou a espionagem realizada pelo governo

1 Em Nota Publica divulgada em 02 de margo de 2023, a Unido dos
Profissionais de Inteligéncia de Estado da ABIN (Intelis) considera “a transferéncia da
ABIN para estrutura civil da Presidéncia da Republica um marco histérico de evolugdo
da Inteligéncia de Estado” (Intelis, 2023). A atual vinculagdo da ABIN a CC/PR néo
constitui a primeira tentativa de conectar a Agéncia a um érgéo civil. Em 2 de outubro
de 2015, a Medida Proviséria n® 696 extinguiu o GSI/PR e vinculou a ABIN a Secretaria
de Governo da Presidéncia da Republica. Contudo, em 12 de maio de 2016, pela
Medida Provisoria n® 726 (convertida na Lei n°® 13.341/2016), o GSI/PR foi recriado e a
ABIN retornou a estrutura do érgao.

2 A ABIN produziu cerca de trés dezenas de alertas precedendo as agdes
violentas, conforme relatério final da Comissdo Parlamentar Mista de Inquérito (CPMI),
que investigou a atuagéo de diferentes 6rgéos e individuos envolvidos nos eventos de
8 de janeiro de 2023 (Brasil, 2023, p. 369).

3 Ver, por exemplo, Richard Betts (2020) e Avner Barnea (2020).
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dos Estados Unidos da América (EUA) contra autoridades, empresas e 6rgaos
de Estado brasileiros (Brasil, 2014, p. 145-147). Naquela ocasiao, o Senado
Federal apresentou oito recomendacgdes* para o aprimoramento da Atividade
de Inteligéncia no Brasil, dentre as quais a “urgente aprovagao da PEC n° 67,
de 2012” (Brasil, 2014, p. 151). Essa Proposta de Emenda Constitucional
previa a insergdo de um Capitulo IV (Da Inteligéncia) ao Titulo V (Da Defesa
do Estado e das Instituicdes Democraticas) na Constituigcdo Federal de 1988,
elevando, portanto, a regulamentacgao da atividade ao nivel constitucional.
Contudo, das recomendagdes apresentadas, apenas a proposta de publica-
¢do da Politica Nacional de Inteligéncia (PNI) efetivamente se concretizou,
com o Decreto n° 8.793/2016.

Um segundo cenario, que aponta um processo de “desinstitucionalizagdo”
da Atividade de Inteligéncia, foi descrito pela Comissao Parlamentar Mista
de Inquérito dos Atos de 8 de janeiro de 2023 (CPMI-8). Conforme aquela
Comissao, embora a ABIN tenha emitido “inUmeros alertas”, que “informavam
sobre o carater violento das mobilizagées”, os avisos “foram solenemente
ignorados”, em razdo de um continuo processo de informalizacao (Brasil,
2023, p. 363). Nesse processo, segundo a CPMI-8, houve a substituigdo de
“rede confiavel de distribuigédo de informes de inteligéncia, com destinata-
rios definidos e responsabilizaveis”, a qual passou a dar lugar a grupos de
WhatsApp para a difusdo de mensagens com menor profundidade, e que
representariam apenas indicativos da possivel ocorréncia de eventos (Brasil,
2023, p. 363-364, 367).

De fato, os dois paradigmas parecem ter coexistido e ha duvidas se a persis-
téncia do primeiro ndo foi o que possibilitou a emergéncia do segundo, ao
permitir espécie de “politizacdo” da Atividade de Inteligéncia. Nesses casos,
o profissionalismo dos quadros do érgédo de Inteligéncia, bem como seus
mecanismos de controle e de promogao, devem ser um diferencial, a asse-
gurar que os servidores, de um lado, ndo se envolvam em ac¢des antiéticas,
ilicitas ou antidemocraticas e, de outro, desenvolvam atividades cada vez
mais complexas, Uteis e valorizadas pela sociedade. Sobre os mecanismos
de controle da Atividade de Inteligéncia, ja ha consideravel literatura®, mas

4 A CPI da Espionagem apresentou as seguintes recomendagdes: (1) Publicagdo da
Politica Nacional de Inteligéncia (PNI); (2) Investimento em Contrainteligéncia; (3)
Maior dotagédo orgamentaria para a comunidade de Inteligéncia; (4) Criagdo de agéncia
brasileira de inteligéncia de sinais; (5) Estabelecimento de uma Politica Nacional de
Inteligéncia de Sinais, de uma estratégia e de planos nacional e setorial; (6) Criagdo
de uma comissdo temporaria, no ambito do Senado Federal, para propor reformas
na legislagdo brasileira de Inteligéncia; (7) Aprovagédo da PEC n°® 67, de 2012; e (8)
Aprofundamento dos mecanismos de controle externo da atividade de inteligéncia.

5 Para o controle da Atividade de Inteligéncia no mundo, ver, por exemplo,
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sobre os mecanismos de promogao e de profissionalizacédo de Atividade a
literatura € menos extensa.

A esse respeito, cabe perguntar, portanto, o que significa ser um “Profissio-
nal de Inteligéncia” afinal de contas? Alids, € mesmo possivel afirmar que a
Atividade de Inteligéncia é uma profissdo? Segundo quais critérios? Por outro
lado, para ser reconhecido como um profissional na area, quais tarefas um
individuo deve ser capaz de desempenhar ao longo do tempo? E como desen-
volver, nesse individuo, as competéncias necessarias para desempenhar suas
tarefas diante de uma realidade cada vez mais incerta? Consequentemente,
com vistas a avangar na profissionalizagao da Atividade, cabe nos pergun-
tarmos: como estruturar carreiras de Inteligéncia que possibilitem o pleno
desenvolvimento profissional tanto do individuo quanto do 6rgdo em que atua?

Responder a essas perguntas ndo é tarefa trivial, como ficara claro ao longo
do texto. Para enfrentar tais questoes, procederemos conforme a metodologia
abaixo. Ao final, teceremos comentarios sobre possiveis aperfeicoamentos
das carreiras. As propostas apresentadas, certamente, ndo constituirdo pro-
duto acabado, mas fardo parte de continuo esforgo voltado a ajudar os pro-
fissionais de Inteligéncia a trilhar caminhos mais seguros em sua formacao,
com reflexos importantes para a seguranga da Nagao.

Metodologia

O presente trabalho é lastreado, exclusivamente, em fontes e documentos de
livre acesso publico. As primeiras segdes, que concentram os debates sobre
o processo de profissionalizagdo da Atividade de Inteligéncia, fungdes da
Inteligéncia e linhas de trabalho de um profissional da area, foram desenvol-
vidas com base em método descritivo-analitico acerca de conceitos como
profissionalizagdo, competéncia e carreira profissional. Para averiguar pontos
em comum e divergéncias entre carreiras de Estado no Brasil, inclusive sob o
ponto de vista remuneratério, foi empregada metodologia de estudo compara-
do. A escolha das carreiras analisadas ocorreu em fungéo da pertinéncia das
carreiras analisadas em territério nacional para a Atividade de Inteligéncia.

Como observado por Cepik e Antunes (2004, p. 113), o “processo de cons-
tituicdo de sistemas nacionais de inteligéncia ndo ocorreu antes da metade
do século XX, e ndo ha evidéncias sobre a existéncia de uma profissdo de
inteligéncia em séculos anteriores [...]". Isso significa que os exemplos de

John Araljo (2022) e Peter Gill (2020). Para o controle da Atividade de Inteligéncia
no Brasil ver a nova Doutrina da Atividade de Inteligéncia (2023, pp. 20-23), aprovada
pela Portaria GAB/DG/ABIN/CC/PR n° 1.205, de 27 de novembro de 2023.
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carreiras profissionais em Inteligéncia sdo escassos e recentes. Autores como
Cepik (2003) e Numeriano (2010; 2017) realizaram estudos comparados
sobre a formagéo de servigos de Inteligéncia de varios paises, mas também
ndo se debrugaram sobre especificidades das carreiras.

Desse modo, optamos por buscar experiéncias nacionais, particularmente
no design das carreiras de diplomata e militares. Em termos remuneratérios,
foi comparada a carreira de Oficial de Inteligéncia as demais “carreiras de
Estado” civis. A escolha dessas carreiras para analise comparativa se da
em virtude de serem expressdes tradicionais do exercicio da soberania dos
Estados Nacionais e em fungdo da proximidade que mantém com a Atividade
de Inteligéncia, tendo em vista constituirem algumas das primeiras matrizes
institucionais de formacgao dos servigos de Inteligéncia (Brasil, 2016, p. 15;
Cepik, 2003, p. 82). Ao longo da Histéria, as carreiras de Inteligéncia ganha-
ram autonomia em relagdo as demais; contudo, mesmo com a migragéo da
ABIN para a esfera civil, parece valido revisitar tais matrizes e observar suas
evolugdes recentes, a fim de extrair ligdes para as carreiras de Inteligéncia.

Profissionalizacao da Atividade de Inteligéncia

Os termos profissionalismo e profissionalizagdo tém sido crescentemente
citados na literatura académica voltada a Inteligéncia. Esse movimento tam-
bém se observa em relagéo a outras atividades, como destaca o soci6élogo
francés Guy Le Boterf ao abrir seu livro sobre competéncias profissionais
se perguntando “por que o apelo crescente a nogao de profissionalismo?
Quais as razdes que levam, atualmente, os responsaveis das empresas e das
organizagdes a buscarem profissionais e a implementarem dispositivos de
profissionalizagdo?” (Le Boterf, 2003, p. 15 — grifos no original).

A resposta parece estar relacionada a um déficit generalizado de confianga
nas informagdes que circulam na sociedade e no mercado (Le Boterf, 2016,
p. 14). Se, por um lado, os ditos “profissionais” parecem tentar constituir
espécie de reserva de mercado, ao dominar os meios de acesso a profissdo
e ao titulo de “profissional”®, por outro, em um ambiente de incerteza quanto
a veracidade do conteldo das informagdes que circulam, as pessoas se fiam,

6 De acordo com Le Boterf (2003, p. 21): “A nogdo de profissao tem sua origem
nas ordens profissionais em que o profissional presta juramento (profes) de respeitar
um conjunto de regras, dentre as quais a do segredo profissional, ou seja, ndo revelar
informagdes que ele tem o direito de possuir sobre seus clientes. Tal nogéo se refere as
figuras tipicas do médico, do tabelido, do advogado.[...] Existe tradicionalmente uma
relagdo estreita, na profissado, entre a ética e os saberes.[...] Instancias legitimadas sdo
encarregadas de velar por sua boa aplicagaol...] O profissional é habilitado a exercer
atividades que outros ndo podem por em pratica. Para isso, ele obtém uma licenga”.
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cada vez mais, na credibilidade da fonte da informagao. E as fontes mais
confiadveis tendem a ser os “profissionais” da area. Mas o que significa ser
um profissional na area de Inteligéncia?

A reflexdo é permeada pela problematizagdo sobre o fato de a Atividade de
Inteligéncia ser arte, técnica ou ciéncia. Nao raro, compara-se a Atividade de
Inteligéncia com outras atividades laborais consuetudinariamente reconheci-
das como profissées (como medicina e advocacia). Ha, também, discussoes
sobre ser Atividade de Inteligéncia mera ocupagao ou, de fato, uma profissao,
como debatido por Cepik e Antunes (2004).

Para definir “profissionalismo”, Svendsen (2012) buscou no Oxford English
Dictionary as definigbes gerais do termo, apontando-o como “competéncia
ou técnica esperada de um profissional”, e o verbo “profissionalizar” como
“dar qualidades profissionais pelo incremento de treinamento ou aumentando
qualificagGes requeridas”. Com foco mais especifico, autores como Marrin
(2005), Swenson e Lemozy (2004) propdem avaliar a profissionalizagao tendo
como centro o individuo, ou seja, aspectos de conduta pessoal e habilidade
técnica necessarios para o funcionario de uma organizacgéao de Inteligéncia.

Nesse sentido, cabe destacar que, no Cdigo de Etica e Conduta dos Agentes
Publicos da ABIN, entre os principios e valores que devem pautar a conduta
profissional dos agentes publicos da Agéncia esta o “profissionalismo”, enten-
dido como “dedicagdo, compromisso e empenho nas atividades desenvolvi-
das e no cumprimento da missao institucional, somados a busca continua de
aperfeicoamento pessoal e profissional” (Brasil, 2022). Iribarne (2006, p. 83
a 88) se ocupou de destacar a importancia da atuagao ética do profissional
de Inteligéncia em diversas etapas e situagdes, inclusive se iniciando pela
verificagdo da idoneidade no processo de selecdo desse profissional em um
organismo de inteligéncia.

Ugarte (2004) aborda a questao da profissionalizagdo de maneira mais ampla,
destacando a necessidade de se examinar tanto as caracteristicas e conjunto
de técnicas que conformam o profissional da area, quanto a qualidade da
estrutura organizacional onde atua. Bruneau (2002) destaca, também, a
reflexdo sobre a separacao entre Inteligéncia interna e externa, sugerindo
haver maior controle e profissionalismo quando ha duas agéncias para cuidar
dessas vertentes individualmente. Svendsen (2012) expande essas aborda-
gens, ao avaliar, ainda, a profissionalizagdo da cooperacéao internacional
entre servigos de Inteligéncia.

Para a ex-Diretora-Geral da ABIN, Marisa Diniz, a profissionalizagdo da Ati-
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vidade ndo se resume a institucionalizagdo burocratica de um 6rgéo de In-
teligéncia, “envolve, entre outros, aspectos conceituais, legais, tecnologicos
e humanos” (Diniz, 2002, p. 71). A autora explica que o aspecto conceitual
decorre de debate com a sociedade, com a academia e por meio da institui-
¢do de mecanismos de controle (accountability). Desse debate, surgem as
necessidades a serem equacionadas pelo aparato legal, que, na concepgéao
de Diniz (2002), teve sua moldura principal estabelecida com a criagao do
Sistema Brasileiro de Inteligéncia (Sisbin) e da ABIN.

Diniz (2002) e Curti (2015) destacaram a importancia dos recursos tecno-
l6gicos como fatores intervenientes para a profissionalizagdo da Atividade,
apontando para a necessidade de a Inteligéncia expandir o uso da tecnologia,
incluindo ai a criptografia, a Inteligéncia de sinais e a seguranga da infor-
magao, na sua rotina de produgao de conhecimentos. Contudo, conforme
Diniz (2002) o investimento em tecnologia ndo é suficiente para o avango
da profissionalizag&o se nédo houver, também, o desenvolvimento do capital
humano, mediante o ensino de métodos e técnicas de trabalho, assim como
o aprimoramento de habilidades, voltados a formacgao de servidores aptos a
enfrentar um mundo crescentemente complexo.

Thomas Bruneau (2001), por sua vez, para tratar da Inteligéncia enquanto
profissdo, recorreu aos mesmos critérios que Samuel Huntington (1996)
utilizou ao definir o conceito de profissdo na esfera militar, ou seja, o pro-
fissional deve apresentar especializagdo na area, compor uma espécie de
fraternidade (“corporatividade”) e possuir senso de responsabilidade para
com a sociedade em geral.

Para Huntington (1996, p. 26), especializacao diz respeito as habilidades e
aos conhecimentos especializados em um campo da agdo humana. Bruneau
lembra que, no caso da Inteligéncia, essa expertise se manifesta no exer-
cicio de “quatro fungdes da Inteligéncia”: coleta de informagdes, analise,
contrainteligéncia e agdes encobertas (compreendidas como propaganda,
acgoes politicas para influenciar organizagdes politicas em outro pais e agdes
secretas paramilitares que envolvem o uso da forga) (Bruneau, 2001, p. 334).

Em relagdo a “corporatividade”, Huntington (1996, p. 28) destaca a sensagéao
de unidade orgénica e de autoconsciéncia que surge a partir de procedi-
mentos proprios de entrada e permanéncia na profissdo. Bruneau (2001, p.
335) aponta que, na esfera da Inteligéncia, a “corporatividade” vai surgindo
a medida que o profissional passa a ter acesso a sistemas, documentos,
informacoes, fontes e operagcdes com crescente classificacao de sigilo.
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Huntington entende que o profissional também deve possuir um senso de
responsabilidade, ligado a consciéncia quanto ao carater essencial do oficio
exercido, “ndo regulado pela expectativa normal de recompensa financeira”
(Huntington, 1996, p. 28). Bruneau (2001, p. 336) alerta que, como o profis-
sional de Inteligéncia trabalha de forma sigilosa, esse senso de responsa-
bilidade deve ser ainda mais apurado, pois o individuo pode acabar néo se
submetendo adequadamente as ordens de lideres com mandatos eletivos
temporarios. Nessa linha, Bruneau (2002) reforca a necessidade de haver
transparéncia, medidas de controle (accountability) e conexao da profissao
com a opinido publica e com a Academia no contexto de redemocratizagao
dos Servigos de Inteligéncia.

Outros autores se dispdem a analisar a profissionalizagdo dos Servigos de
Inteligéncia civis graduando-a conforme sua proximidade ou distanciamento
da atividade desenvolvida pelos estamentos militar ou policial. Esse olhar é
comum quando os autores se debrugam para a problematica da passagem
dos regimes autoritarios Iberoamericanos e do Leste Europeu para o regime
democratico, a exemplo de Swenson e Lemozy (2004) e Numeriano (2010).

Marrin (2005) aponta, como problema relevante para a profissionalizagao, a
falta de documentacéo e registro da memoria institucional das organizagoes
de Inteligéncia, dificultando que as melhores praticas sejam adequadamente
repassadas de um funcionario a outro, ao longo do tempo. O autor destaca
ainda que as profissdes consolidadas possuem instituicoes de classe que
difundem valores comuns e preservam a identidade profissional.

Cepik e Antunes (2004, p. 113), por seu turno, elencam quatro critérios para
avaliar se a Atividade de Inteligéncia constitui ou ndo uma profisséo: co-
nhecimentos (métodos, conteldos e fins diferenciados para a atividade de
busca do conhecimento), carreira (mecanismos de recrutamento, retengao,
remuneracdo e aposentadoria), formacao (se necessita de um sistema de
educacdo e formagado continuada préprio) e cédigo de ética (se a atividade
gera uma deontologia proépria, escrita ou ndo).

Cepik e Antunes (2004, p. 116) também destacam, como exemplos de esfor-
¢os de profissionalizagdo na Atividade, a importancia da Escola de Inteligéncia
(Esint) da ABIN e da Escola de Inteligéncia Militar do Exército (EsIMEXx), ao
lado do sistema universitario do Departamento de Defesa dos Estados Unidos,
que oferta cursos de graduagao e mestrado em Inteligéncia. Curti (2015),
no mesmo sentido, cita iniciativas pontuais de parcerias académicas entre
servicos de Inteligéncia e a Academia na América do Sul.
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De modo geral, a partir da revisdo da literatura, percebe-se que, de forma
dispersa, ha diferentes critérios sob os quais pode ser analisada a questao
da profissionalizagao da Atividade de Inteligéncia. Ainda que as abordagens
se diferenciem pela énfase ora no individuo ora em aspectos estruturais do
orgao de Inteligéncia, alguns critérios parecem se destacar, como questdes
relacionadas a formacgé&o e preparo técnico-educacional, constituicdo de
identidade coletiva, transparéncia e prestagao de contas, conformacgao de
carreira profissional, solidez do marco legal, praticas e métodos de trabalho
diferenciados, delimitagdo tematica, densidade dos vinculos institucionais,
entre outros.

Ademais, no escopo de cada critério, é possivel observar a existéncia de
diferentes niveis ou gradagdes, o que forgca a reconhecer que a questado da
profissionalizagdo da Atividade nao possui resposta de carater binario —como
“sim ou ndo”, “profissional ou amador” —, mas deve ser entendida enquanto
processo, ou seja, acumulo continuo de experiéncias individuais e institucio-
nais, bens tangiveis e intangiveis, patriménios fisicos e abstratos, os quais
constituem a prépria Atividade. Nossa investigagdo avanga, agora, para as

linhas de trabalho do profissional de Inteligéncia.
Linhas de trabalho do Profissional de Inteligéncia

A discussdo acerca de quais tarefas um individuo deve ser capaz de desempe-
nhar para ser considerado um profissional de Inteligéncia passa pelo debate
sobre as fungdes da Inteligéncia. A literatura sobre o tema diverge bastante,
dependendo do enfoque e do significado dado ao conceito de Inteligéncia. Em
uma das mais tradicionais formulagées sobre o termo, Sherman Kent (1965)
detalha que a Inteligéncia pode ser entendida de trés formas: como um tipo
de conhecimento, como a organizagao que produz o conhecimento ou como
a pratica ou as tarefas realizadas no ambito da organizagdo de Inteligéncia.
Loch Johnson (1996) compartilha da percepgao de Kent, mas agrega um
quarto contexto, ao correlacionar o termo as missdes geralmente atribuidas
as agéncias que realizam o trabalho de Inteligéncia.

Nesse ultimo enfoque, Loch Johnson (1996, p. 119) sintetiza o trabalho da
Inteligéncia em trés grandes linhas, que poderiamos chamar de Inteligéncia
Estratégica — quando “as agéncias secretas adquirem e interpretam informa-
¢Oes sobre ameacas e oportunidades que a nagéo enfrenta” —, Contrainteli-
géncia — quando as agéncias de Inteligéncia sdo convocadas “para proteger
a nagao contra danos” — e Agoes Encobertas — quando os formuladores de
politicas empregam as agéncias de Inteligéncia para defende os interesses
da nagdo “por meio da manipulagao secreta de personalidades e de eventos

Agéncia Brasileira de Inteligéncia



11de35 Revista Brasileira de Inteligéncia
2024+ n° 19 - €2024.19.251
ISSN 2595-4717

no exterior” (Johnson, 1996, p. 119).

De maneira semelhante, Roy Godson (1989, pp. 47-48), Bruneau (2001, p.
334) e Richelson (2016, p. 15) compartilham o entendimento de que os mé-
todos e os procedimentos empregados na Atividade de Inteligéncia se en-
quadram em quatro categorias, a saber: coleta, analise, contrainteligéncia e
acoes encobertas. Richelson descreve, em maior detalhe, cada uma dessas
categorias, como vemos doravante.

Para Richelson (2016, p. 15), “coleta” pode ser definida como a obtengao
intencional de qualquer informagéo cujo conteddo possa interessar a um
analista ou formador de politica. Segundo o autor, os procedimentos de
coleta podem envolver: a) obtengdo de material de dominio publico, como
jornais, revistas, livros, documentos nao classificados e sitios na Internet
(Open Source Intelligence — Osint); b) obtengao de informagdes por meio
de colaboradores, fontes voluntarias ou interrogatérios de detentos (Human
Intelligence — Humint); e c) obtengdo de informagdes com uso de sensores
opticos, infravermelhos, de radar, antenas, satélites e plataformas para in-
terceptagdo de comunicagdes e outros sinais (Signals Intelligence — Sigint)
(Richelson, 2016, p. 15).

A categoria “andlise” diz respeito a integragao e avaliagdo dos dados coleta-
dos com vistas a alcangar um novo produto. O resultado final pode envolver
desde a descrigdo de um evento ou a avaliagado das capacidades militares
de outro pais até uma estimativa sobre o desdobramento de fatos politicos
no exterior ou uma andlise de um grupo terrorista (Richelson, 2016, p. 16). A
categoria de analise pode ser entendida também como a etapa de “proces-
samento da informacgao”, tal como concebido e descrito por Iribarne (2006,
p. 41).

A categoria de “contrainteligéncia”, por sua vez, envolve a aquisi¢ao de infor-
magdes e demais atividades destinadas a avaliar os Servigos de Inteligéncia
estrangeiros e neutralizar suas agdes hostis. A atividade de contrainteligéncia
também envolve coleta em fontes abertas, Humint e coleta técnica, com o
objetivo de orientar operagdes de denial and deception. A Contrainteligéncia
também pode envolver a infiltragdo para desestabilizagdo de Servigos de
inteligéncia hostis a partir de seu nucleo (Richelson, 2016, p. 16).

Por fim, “agdo encoberta” envolve, tradicionalmente, toda e qualquer opera-
¢do que vise a influenciar, de forma sigilosa, o comportamento de pessoas
ou autoridades estrangeiras, bem como ocasionar ou direcionar o desdo-
bramento de determinados eventos que favoregam os objetivos de politica
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externa do governo patrocinador. As agoes encobertas podem envolver desde
a chamada “propaganda negra” (quando se transmite uma mensagem a partir
de fonte diferente da verdadeira), “propaganda cinza” (quando o verdadeiro
patrocinador ndo é revelado), agées paramilitares ou politicas voltadas tanto
para impedir que um governo obtenha armas avangadas quanto para desti-
tuir, desestabilizar ou, por outro lado, apoiar um governo, e até operagdes
de carater econémico, ou de deception e, ainda, assassinatos seletivos (Ri-
chelson, 2016, p. 16).

Diniz (2002, p. 72) destaca a crescente importancia da tecnologia para o
trabalho de Inteligéncia, particularmente nos segmentos de microeletrénica,
criptologia, supercomputagao e tecnologia da informagéo. Segundo a autora,
as potencialidades associadas a tecnologia da informacg&o teriam conside-
raveis impactos sobre o trabalho de Inteligéncia, como na exploragdo e na
analise de dados e na reengenharia de processos de trabalho em Inteligéncia
com suporte em computagdo avangada (Diniz, 2002, p. 72).

No Brasil, as linhas de trabalho do profissional de Inteligéncia foram defini-
das na Lei n°® 11.776/2008 (artigos 8°, 9°, 11 e 12). Nesse normativo, estdo
estabelecidas as atribuigdes para os cargos das carreiras de Inteligéncia. De
forma sucinta, é possivel vislumbrar, por essa legislagao, seis grandes areas
de trabalho e respectivas atribuigdes, a saber:

1. Planejamento, coordenagao, supervisao e controle;

2. Analise (para produgdo de conhecimentos e salvaguarda de assuntos
sensiveis);

3. Operagoes (operagdes de Inteligéncia e agoes de salvaguarda de as-
suntos sensiveis);

4. Tecnologia (pesquisa e desenvolvimento cientifico ou tecnolégico
direcionadas a obtencéo e a analise de dados e a seguranga da in-

formacao);

5. Ensino (desenvolvimento de recursos humanos para a Atividade de
inteligéncia); e

6. Atividades técnico-administrativas, de suporte e de apoio logistico.

Percebe-se que a lei brasileira foi mais pragmatica ao abordar aspectos da
gestdo da Atividade, do ensino e do suporte as rotinas de trabalho e a buro-
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cracia governamental. Contudo, foi minimalista ao tratar da questéo da coleta/
obtengado de dados apenas da perspectiva da pesquisa e desenvolvimento
cientifico ou tecnol6gico. Como visto, a fungdo de coleta é destacada por
diversos autores como uma das mais importantes para a Atividade e envolve
uma série de “disciplinas” proprias, como Osint, Humint, Sigint e outras.

Competéncias em Inteligéncia

Uma vez analisadas as fungdes essenciais a serem realizadas pelo profis-
sional de Inteligéncia, cabe, agora, tentar responder a pergunta sobre quais
competéncias sdo necessarias para desempenhar tais tarefas e como desen-
volvé-las. O que se pretende agora, portanto, é tentar vislumbrar quais compe-
téncias, transversais ou especificas, sdo necessarias para o desenvolvimento
profissional ao longo das linhas de trabalho afetas a Atividade de Inteligéncia.
Antes, porém, iremos definir “competéncia” conforme a formulagdo de Tho-
mas Durand (1998), a qual acabou se tornando a mais comum para o termo’.
De acordo com esse autor, a competéncia profissional se articula em torno
de trés dimensdes: Conhecimento; Habilidades; e Atitudes.

Conhecimento corresponde ao conjunto de informagdes estruturadas sobre
um assunto e que permite ao individuo compreendé-lo a partir de perspectiva
mais holistica. As Habilidades dizem respeito a capacidade de agir em uma
situagdo concreta, sem necessariamente um entendimento mais profundo
do por que agir ou de toda a cadeia de causa e efeito envolvida no processo.
As Atitudes se situam mais no campo comportamental e estao relacionadas
a vontade e a determinagdo de o individuo agir para executar uma tarefa
(Durand, 1998, p. 318-319).

Para além das competéncias especificas necessarias a execugdo de tarefas
e rotinas do dia a dia, cabe mencionar um conjunto maior de competéncias
necessarias a atuagao profissional na Atividade de Inteligéncia. Nesse sen-
tido, é valido recorrer, novamente, as opinides da ex-Diretora-Geral da ABIN,
Marisa Diniz. Na dimensao “conhecimento”, pode-se destacar o trecho em
que Diniz (2002, p. 73) lista os seguintes atributos: “capacidade de anélise e
sintese; raciocinio logico; raciocinio prospectivo; flexibilidade de raciocinio;
criatividade; capacidade de trabalhar sob pressao; idealismo; lealdade e
responsabilidade”.

7 E essa definicio de competéncias como o “conjunto de conhecimentos,
habilidades e atitudes necessérias ao desempenho das fungdes dos servidores” que
constava, inclusive, do Decreto n° 5.707/2006, ao implantar sistema de gestédo por
competéncias no &mbito de toda a Administragdo Publica Federal brasileira. Em 2019,
o Decreto n® 5.707/2006 foi revogado pelo Decreto n® 9.991/2019.
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Na dimensé&o “habilidades”, Diniz d& énfase a area tecnolégica, ao afirmar
que “o dominio de novas tecnologias exige pessoas devidamente capacita-
das, o que inclui ndo sé a aquisigdo de novos conhecimentos, mas também
a ampliagao do leque de habilidades” (Diniz, 2002, p. 73).

Na dimenséo “atitudes”, Diniz ressalta, além dos valores democraticos, “a
importancia da ética, da honestidade de propositos, da disciplina consciente
e da retidao de atitudes” (Diniz, 2002, p. 72). A autora prossegue frisando a
necessidade de o profissional de Inteligéncia “ser discreto no trato dos as-
suntos de servico e ndo utilizar, para fins pessoais, informagoes a que tenha
acesso na condicdo de agente publico” (Diniz, 2002, p. 73). Diniz lembra,
ainda, a importancia

do anonimato, essencial ao cumprimento das tarefas, em detrimento de
vaidades pessoais; da necessaria resisténcia a frustragao, em virtude das
naturais dificuldades de se obter e informar acurada e oportunamente
o que o oponente deliberadamente protege; da dedicagao integral, que
muitas vezes contribui para a rendincia a um convivio familiar e social
rotineiro (Diniz, 2002, p. 74).

Também sobre esse aspecto, cabe mencionar as diretrizes emanadas tanto da
Doutrina Nacional da Atividade de Inteligéncia — que demanda, por exemplo,
“individuos flexiveis e autdbnomos, aptos a julgar e a decidir” (Brasil, 2016, pp.
77) — quanto do Cédigo de Etica e Conduta dos Agentes Publicos da Agéncia
— gue aponta os valores que devem nortear a conduta dos servidores da ABIN,
como lealdade, imparcialidade, profissionalismo, cooperacgéao, seguranca e
exceléncia do produto (Brasil, 2022 — Segao |, Art. 7°). Outros autores, como
Swenson e Lemozy (2004), por seu turno, destacam como qualidades pes-
soais importantes para o profissional de Inteligéncia a prudéncia, a ética e
uma boa memoria. Iribarne (2006) destaca a questdo da idoneidade moral na
selegdo do profissional e a necessidade de adotar comportamento ético em
todas as situagdes em que o agente publico estiver em exercicio profissional.

Na pratica, a lista de competéncias necessarias ao profissional de Inteligén-
cia pode se mostrar bem mais extensa, ultrapassando os limites e escopo
deste trabalho. Cabe, portanto, pensar em mecanismos que possibilitem
o desenvolvimento de uma multiplicidade de competéncias. O aspecto da
formacéo, capacitagdo e aperfeigoamento ¢ basilar, mas é preciso avangar
a discussao, também, em direcdo a carreira profissional, que, em paralelo
a continua capacitagéo, possibilite o desenvolvimento de competéncias no
ambiente de trabalho ao longo de todo o tempo de servigo dos individuos no
o6rgao de Inteligéncia.
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Formacao, capacitacao e aperfeicoamento

Para compreendermos o papel da capacitagao no desenvolvimento das com-
peténcias em Inteligéncia, é preciso desdobrar a ideia de competéncia para
além do conceito formulado por Durand (1998). Nesse sentido, Ceitil (2016,
p. 23-35) organiza as diferentes abordagens relativas a ideia de competéncia
em quatro grandes eixos: a) competéncias como atribuigdes; b) competén-
cias como qualificagdes; c) competéncias como tragos ou caracteristicas
pessoais; e d) competéncias como comportamentos ou agoes.

A primeira abordagem, das competéncias como atribuigdes, diz respeito as
fungGes ou as prerrogativas inerentes a um determinado cargo. Neste caso,
as competéncias sdo elemento meramente formal, sendo, em geral, definidas
em documento oficial e ndo implicando que o ocupante do cargo possua,
efetivamente, as caracteristicas necessarias para atender as responsabili-
dades do cargo (Ceitil, 2016, p. 24-25)8.

A segunda abordagem, das competéncias como qualificagoes, refere-se ao
conjunto de saberes e dominios técnicos adquiridos por meio de sistema
formal de ensino ou de capacitagdo profissional. Neste caso, as competén-
cias sdo certificadas por autoridade representativa e compdem o curriculo
do individuo (Ceitil, 2016, p. 25-27). Sdo exemplos os comprovantes de es-
colaridade exigidos dos candidatos aprovados nos concursos publicos da
ABIN? e os certificados de conclusdo de cursos de capacitagao exigidos como
pré-requisito para promogdes nas carreiras de Inteligéncia'.

A terceira abordagem, das competéncias como caracteristicas pessoais, re-
fere-se aos elementos vinculados a personalidade e as experiéncias de vida,
importantes para a chamada “inteligéncia emocional”, por exemplo. Esses
elementos nao se apresentam de forma perceptivel por simples observacoes
ou em testes de inteligéncia tradicionais. Sdo capacidades que podem vir a
se manifestar em situagdes concretas e a melhor forma de prevé-las é por
meio de testes customizados, dindmicas de grupo ou mediante simulagdes
que evidenciem potenciais comportamentos futuros (Ceitil, 2016, p. 27-28).
Neste aspecto, elementos importantes a serem observados nos concursos

8 Esse é o caso, por exemplo, das atribuicdes dos cargos de oficial, oficial
técnico, agente e agente técnico de Inteligéncia da ABIN, conforme constam nos Arts.
8°,9° 11 e 12 da Lei n® 11.776/2008.

9 Art. 13, incisos Il e lll, da Lei n® 11.776/2008.
10 Arts. 18, 19, 20 e 21 da Lei 11.776/2008.
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da ABIN s3o as etapas de avaliagdo psicolégica' e, ainda, os procedimentos
de investigagao social™.

Por fim, a quarta abordagem, das competéncias como comportamentos ou
agoes, considera que nao é o perfil de potencialidades futuras que caracteriza
as competéncias de um individuo, mas sim o resultado concreto do desem-
penho de uma tarefa no exato contexto em que ela ocorre. Neste caso, as
competéncias so6 existem de fato na agado concreta e podem ser mensuraveis
por intermédio de indicadores pré-estabelecidos (Ceitil, 2016, p. 33-35 apud
Rodrigues, 2017, p. 39). Esse entendimento esta na origem dos processos
de “avaliagdo de desempenho” elaborados por unidades de gestdo de pes-
soal em diferentes entidades e no servigo publico™. Na ABIN, a avaliagéo de
desempenho esta prevista no art. 45 da Lei 11.776/2008 e tem por objetivo
“avaliar a atuagdo do servidor no exercicio do cargo e no &mbito de sua area
de responsabilidade ou especialidade”.

Na ABIN, a formagao, capacitagao e aperfeicoamento dos profissionais de
Inteligéncia esta a cargo da Esint. Além de realizar o Curso de Formagdo em
Inteligéncia (CFI), etapa obrigatéria para o provimento de cargos na Agén-
cia', a Escola também promove diversas agdes de capacitagdo, estudos e
pesquisas para o aprimoramento da Atividade de Inteligéncia (Brasil, 2020).

Com vistas a avangar no processo de profissionalizagédo da Atividade e formar
pessoal cada vez mais especializado na area de Inteligéncia, avalia-se a pos-
sibilidade de promogao do desenvolvimento de trajetérias de formagao nas
principais linhas de trabalho do profissional de Atividade. Cabe, entretanto,
uma observagéo em relagéo as trajetérias de coleta e de tecnologia: dadas
as especificidades das tarefas e o elevado nivel de capacitagao exigida, a
opgao por compor critérios de recrutamento préprios ou a utilizagio de prova
de titulos dessas especialidades, tal como previsto no art. 14, §1° da Lei n°
11.776/2008, mas nunca aplicado nos concursos publicos da ABIN, deve ser
objeto de reflexdao em futuros artigos.

11 Art. 14, inciso ll, alinea “c”, da Lei 11.776/2008.

12 Art. 14, inciso Il, alinea “a” da Lei 11.776/2008.

13 Art. 41, §1°, 1l e §4° da Constituigdo Federal e Art. 20 da Lei n® 8.112/1990.
14 Art. 14, lll, da Lei n°® 11.776/2008.
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Design de Carreiras

Vistas as competéncias necessarias para executar as tarefas relacionadas
a Atividade de Inteligéncia e como elas podem ser fomentadas por meio de
treinamento e capacitagdo, cabe investigar, agora, como estruturar carreiras
de Inteligéncia que possibilitem o pleno desenvolvimento profissional tanto
do individuo quanto do 6rgdo em que atua, pois é da combinagao escalonada
das competéncias individuais que surge a exceléncia da organizagdo como
um todo. Como lembra Le Boterf (2003, p. 12-13):

[Ulma competéncia é uma combinagdo de recursos (saber-fazer,
aptiddes, experiéncias, etc.); o profissionalismo é reconhecido por uma
combinagao singular de competéncias; a competéncia coletiva de uma
equipe emerge da combinagdo das competéncias e do profissionalismo
de seus membros; a competéncia-chave de uma empresa é o resultado
da combinagéo das competéncias dos individuos, de seu profissionalismo
e das competéncias coletivas das unidades e das equipes. E do éxito da
combinagdo que depende a emergéncia de uma competéncia em um
outro nivel.

Assim, vale reforcar o argumento, o profissionalismo de um servico de Inteli-
géncia de Estado é o resultado da combinag&o do profissionalismo individual
e das equipes que compdem seu corpo funcional, que, por sua vez, reflete-se
no profissionalismo de cada uma das unidades do 6rgdo. Somado, o trabalho
das diferentes unidades revela o verdadeiro valor do érgdo. Desse modo,
guanto mais profissional o corpo funcional do érgao, maior a tendéncia (ou
probabilidade) de a instituicdo, como um todo, alcancar a exceléncia no seu
fazer e nas suas entregas.

Contudo, had um ponto a ser destacado nesse argumento: para que se obtenha
0 adequado desenvolvimento e combinagao das competéncias ao longo de
toda essa “cadeia produtiva”, é preciso que se construa um design ou uma ar-
quitetura de carreira profissional adequada. Essa percepgao ajuda a conectar
o conceito de desenvolvimento profissional ao de trajetéria de carreira e de
complexidade. Como lembra Dutra (2021, p. 11), “as pessoas se desenvolvem
quando lidam com atribui¢gdes e responsabilidades de maior complexida-
de”. Assim, a ideia de carreira defendida neste artigo envolve, de um lado, a
definigdo prévia de degraus de complexidade das tarefas que precisam ser
executadas e, de outro, o aprimoramento das competéncias dos servidores
a medida que avangam na carreira. Esses degraus de complexidade é que
devem orientar programas de treinamento e capacitagao.

Cada conjunto de tarefas ao longo de uma trilha profissional ao ser mapeado
conforme niveis de complexidade possibilita tragar o perfil de complexidade
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das tarefas em cada trilha, permitindo escalona-las desde as menos com-
plexas até as mais complexas. Por deducédo logica, espera-se que, para a
execucgdo de tarefas mais complexas, exija-se um profissional mais capaci-
tado, que tenha passado por sucessivas etapas de formagao, treinamento
e demonstragao pratica de suas capacidades. Esse é o espirito por tras da
constituigao de carreiras profissionais e do que Ronaldo Dias (2010) chama de
“desenvolvimento da senioridade” — que, segundo esse autor, s6 se observa,
no Brasil, nas carreiras militares e de diplomata:

No sentido verdadeiro do tema, tém-se somente as carreiras das
forcas armadas e das relagdes exteriores. Qual seria o verdadeiro
sentido? Seria o de haver um procedimento padronizado de formagao
de todos os membros do quadro, fases e treinamentos especificos,
graduais, crescentes em dificuldade e complexidade, que tendam ao
desenvolvimento da senioridade nos cargos e fungdes publicas destinadas
a estes profissionais. (Dias, 2010, p. 20)

Em outras palavras, o perfil profissiografico' do servidor deve ir sendo mol-
dado ao longo da carreira, habilitando-o para a execugéo de tarefas cada
vez mais complexas e vitais para a sobrevivéncia da organizagdo onde atua.
A ideia subjacente é que, a cada novo degrau na carreira, se possa realizar
um novo encontro entre o perfil profissiogréafico aprimorado dos servidores
e os perfis exigidos para a execucgéo de tarefas mais complexas. Por 6bvio,
a execugdo de tarefas com crescente grau de complexidade deve se refletir,
também, na percepc¢ao de remuneragdo adequada, com crescente escalo-
namento dos proventos, fator que auxilia na retengao de quadros.

Carreiras de Inteligéncia

Antes de observarmos o estagio atual das carreiras de Inteligéncia, contudo, é
preciso fazer uma breve digressao sobre a conformagéo do quadro funcional
da ABIN para ilustrar o que talvez seja a principal dificuldade para a profis-
sionalizagdo e a retengao de pessoas no servico de Inteligéncia brasileiro: a
precariedade dos mecanismos estruturantes das carreiras em longo prazo.
Assim, inicialmente, cabe lembrar que, quando da criagdo do antigo Servigo
Nacional de Informagdes (SNI)'® — érgéo precursor da ABIN —, a maior parte
dos efetivos foi recrutada entre militares, principalmente do Exército, tanto da

15 Conforme Faiad et al. (2012, pp. 393-394): “Por meio da analise
profissiografica, obtém-se um estudo detalhado de todas as tarefas de um determinado
cargo ou funcdo, com especificagdo do nivel de dificuldade, importancia e frequéncia
com que elas ocorrem. (...) No que se refere ao individuo, o perfil profissiogréfico indica
as caracteristicas pessoais necessarias ao bom desempenho do cargo em questao,
assim como as restritivas ou impeditivas”.

16 O SN foi criado pela Lei n° 4.341, de 13 de junho de 1964.
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ativa quanto da reserva, além de alguns civis para a realizagdo de atividades
especificas (Antunes, 2002, pp. 56-57).

Joanisval Gongalves (2018, p. 198), por sua vez, lembra que, até a reforma
administrativa da década de 1990, era padrdo na Administragao Publica brasi-
leira a contratagdo de funcionarios para diversos cargos, ndo sé para aqueles
considerados como a atividade-fim dos 6rgaos. Assim, além de analistas e
assistentes de informagdes, o SNI contava, também, em seus quadros, com
pessoas especializadas em diversas areas, “como médicos, dentistas, enge-
nheiros, marceneiros, serralheiros, tipografos, contadores e toda uma gama
de profissionais que desse suporte a atividade-fim” (Gongalves, 2018, p. 198).

Essa origem hibrida dificultava, sendo impedia, a constituicdo de uma car-
reira profissional una. Enquanto os militares ja estavam inseridos em uma
carreira prépria, perseguindo a ascensdo profissional segundo os critérios
estabelecidos no ambito das Forcas Armadas, os civis, em geral, eram profis-
sionais liberais com formacgé&o e interesses bastante diversos e sem vinculos
empregaticios mais sélidos com o servigo.

Esse cenario comegou a se alterar com a criagdo da Escola Nacional de Infor-
magoes (EsNI)"7, em 1971, quando o 6rgdo passou a formar, pelo menos ao
longo de sua primeira década de existéncia, cerca de 120 novos quadros por
ano, dos quais %, aproximadamente, eram civis (Antunes, 2002, p. 61). AEsNI
oferecia trés cursos principais, voltados para publicos de diferentes niveis. O
“Curso A” (Altos Estudos), com duragdo de 41 semanas, formava civis de nivel
superior e militares detentores do Curso de Comando e Estado-Maior para
ocuparem cargos de chefia e de analista. O “Curso B” (Fundamentos), com
duracao de 20 semanas, destinava-se a civis e militares (majores e capitaes)
para ocuparem fungdes e chefias em escaldes intermediarios. Ja o “Curso C”
(Operagoes) durava cerca de um semestre e formava, em algumas edigdes,
oficiais (capitaes e tenentes) para o planejamento e a diregdo de operagdes,
em outras edigdes, sargentos para a coleta de dados (Quadrat, 2012, p. 32;
Figueiredo, 2005, pp. 225-227).

A extingdo do SNI'8, em 1990, causou certo “esvaziamento do servigo”, com o
regresso aos 6rgaos de origem de, pelo menos, 556 requisitados, sendo 171
militares (Figueiredo, 2005, p. 453), e a ocorréncia de, “aproximadamente,
2 mil demissdes de funcionarios que trabalhavam sem estabilidade” (Antu-

17 A Esni foi criada pelo Decreto n°® 68.448, de 31 de margo de 1971.
18 O SNI foi extinto por meio da Medida Proviséria n® 150, de 15 de margo de
1990.
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nes, 2002, p. 112). De acordo com Figueiredo (2005, pp. 453-454), embora
nunca tenham sido divulgados os nimeros oficiais de funcionarios demitidos
e afastados do SNI, “Pode-se afirmar, com segurancga, que antes da degola
o quadro de pessoal (efetivos e requisitados) chegava a 3.612 servidores
(...). Calcula-se que tenham sobrado aproximadamente 1.500 pessoas”, das
quais, cerca de 700 seriam analistas de informagdes e agentes operacionais
(Figueiredo, 2005, p. 454).

Com a extingdo do SNI, foi criada a Secretaria de Assuntos Estratégicos (SAE),
que, na forma de seu “Departamento de Inteligéncia” (DI), herdou o quadro
de funcionarios restantes do SNI (Antunes, 2002, p. 113; Figueiredo, 2005, p.
456). A EsNI, por sua vez, mudou de nome e passou a se chamar Centro de
Formagéao e Aperfeigoamento de Recursos Humanos (Cefarh). De imediato,
os principais cursos regulares foram suspensos, mantendo-se apenas os
cursos de reciclagem, com duragdo de aproximadamente uma semana e
meia. Com a mudanga de governo ocorrida em 1993, o DI subiu na hierarquia
administrativa e se tornou a Subsecretaria de Inteligéncia (SSI) da SAE/PR, e
os cursos regulares foram reativados (Figueiredo, 2005, p. 453, 479).

Sob a égide da nova Constituicdo Federal de 1988 e da Lei n® 8.112/1990
(que condicionava a nomeagao para cargos publicos a prévia habilitagdo em
concurso), o processo de admissao de servidores passou a ocorrer mediante
certames publicos. Desse modo, em 1994, iniciou-se o primeiro processo
seletivo™ para o provimento de 48 vagas de Analistas de Informagdes na SAE/
PR (Figueiredo, 2005, p. 480-481). Em 1998, foi realizado novo concurso?,
cujos aprovados ja tomaram posse na recém-criada ABIN?'. Antes, porém,
tiveram que passar pela segunda etapa do concurso, o Curso de Formacgao
em Inteligéncia (CFI)??, ministrado pela nova Escola de Inteligéncia (ESINT),
criada pelo o Decreto n° 3.493/2000 e sucessora do Cefarh. Posteriormente,

19 Conforme edital publicado no Diario Oficial da Unido (DOU) n°® 205, Segéo 3,
de 27 de outubro de 1994, p. 21327.

20 Conforme edital publicado no DOU n° 152, Secdo 3, de 11 de agosto de
1998, pp. 2-5.

21 A ABIN foi criada pela Lei n°® 9.883 de 07 de dezembro de 1999.

22 Conforme item 8, do Edital n® 8 — Al, publicado no DOU n° 133, Segéo 3, de

12 de julho de 2000, p. 1.
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ainda foram realizados concursos publicos nos anos de 20042, 200824, 2010%
e 20182, abrindo quantitativos variados de vagas, conforme o quadro abaixo:

Tabela 1
Quantitativo de vagas por processo seletivo

Cargo/Ano © 1994 | 1998 | 2004 : 2008 : 2010 : 2018 : Total

160 220

Agente de Inteligéncia

Agente Técnico de Inteligéncia

Fonte: Elaboragao prépria, a partir dos editais publicados no Diario Oficial da Unido (DOU).

Destaca-se que, com concursos esporadicos e alta evasdo, a ABIN tem difi-
culdade em preencher vagas autorizadas em lei, alcangando, de acordo com
Borges e Mendes (2023), um indice de vacéncia estimado em 76% dos postos
previstos em dezembro de 2022. Conforme essas autoras, “Dos 4.572 car-
gos efetivos previstos em lei para a Agéncia Brasileira de Inteligéncia (Abin),
3.484 estdo vagos”; ou seja, no final de 2022, havia apenas 1.088 cargos
ocupados. Se esses dados estiverem certos, assim como os dados levantados
por Figueiredo (2005, p. 454) — segundo os quais, apos a extingdo do SNI,
em 1990, sé teriam permanecido cerca de 1.500 funcionarios no servigo —,
hoje, mais de 30 anos depois, a ABIN ndo apenas nao avangou em termos
quantitativos, como ainda perdeu quase 28% de sua forga de trabalho.

Por outro lado, também é preciso frisar que, considerando esses dados como
corretos, a maioria dos cargos efetivos da ABIN estdo ocupados por pessoal
que realizou concursos publicos desde 1994. Em outras palavras, a ampla
maioria dos quadros da Agéncia, pela forma como ingressou no servigo, ndo

23 Edital n° 1, publicado no DOU n° 139, Sec¢éo 3, de 21 de julho de 2004, pp.
1-9.

24 Edital n° 1 — ABIN, publicado no DOU n° 155, Segéo 3, de 13 de agosto de
2008, pp. 1-6.

25 Edital n° 1, publicado no DOU n° 170, Secéo 3, de 03 de setembro de 2010,
pp. 1-10.

26 Edital n® 1 - ABIN, publicado no DOU n° 2, Seg&o 3, de 03 de janeiro de 2018,
pp. 3-16.
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guarda compromisso com praticas anacronicas de selegdo e permanéncia
nos cargos. Ademais, dada a proximidade de interesses e propésitos, é de se
supor a existéncia, na atualidade, de um contexto profissional mais receptivo
a discussodes sobre a necessidade de profissionalizagéo e de critérios mais
adequados para a conformacao das carreiras de Inteligéncia.

Nesse cenario, é importante frisar ainda que, desde 2008, a ABIN vivencia
processo de racionalizagédo de sua estrutura funcional com a publicagao
da Lei n°® 11.776/2008, que dispds sobre o Plano de Carreiras e Cargos da
Agéncia e criou as Carreiras de Oficial de Inteligéncia, Oficial Técnico de In-
teligéncia, Agente de Inteligéncia e Agente Técnico de Inteligéncia. De forma
resumida, a partir dessa Lei, o cargo de “Analista de Informagdes”, de nivel
superior, foi convertido em “Oficial de Inteligéncia” e o cargo de “Assistente
de Informacgdes”, de nivel médio, tornou-se “Agente de Inteligéncia”, ambos
voltados para a “atividade-fim” da Agéncia.

Por outro lado, pela mesma Lei, foram criados os cargos de Oficial Técnico
de Inteligéncia, de nivel superior, e de Agente Técnico de Inteligéncia, de nivel
médio, voltados para o atendimento de necessidades administrativas na cha-
mada “atividade-meio”. Nesses cargos, todavia, dadas as caracteristicas de
suas atribuigdes, ndo puderam ser enquadrados aqueles funcionarios cujos
afazeres, como lembra Gongalves (2018, pp. 198), “iam de médico, enge-
nheiro e tradutor até barbeiro, jardineiro e encarregado de servigos gerais”.
Esses profissionais, de nivel superior, médio e auxiliar, foram enquadrados
nas categorias chamadas de “Grupo Informagdes” e “Grupo Apoio”?” (Gon-
galves, 2018, pp. 197-198).

Gongalves (2018, p. 196) ainda comenta outro ponto positivo da Lei n®
11.776/2008:

Ainiciativa preenchia uma lacuna remuneratéria da categoria, ao mesmo
tempo em que atendia aos anseios dos quadros de inteligéncia, que ha
muito clamavam e esperavam por um plano de carreira que equiparasse
sua remuneragao a dos outros servidores de fungdes de Estado da
Administragdo Publica e desse mais prestigio a profissao.

De fato, como se observa na evolugdo remuneratéria das principais carreiras
consideradas “carreiras de Estado”, entre agosto de 2008 e julho de 2011,
houve um salto no padrdo remuneratério do cargo de Oficial de Inteligéncia.
A partir de entao, a evolugao salarial da categoria pareceu seguir o padrao
das demais “carreiras de Estado”.

27 Conforme a Lei n® 11.776/2008, esses cargos vao sendo extintos a medida
gue se tornam vagos.
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Figura1
Evolucdo remuneratoria das principais carreiras de Estado
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Fonte: Elaboragao propria, a partir das publicagées das Tabelas de Remuneragao dos Servidores Publicos
Federais Civis, atualmente a cargo do Ministério da Gestao e da Inovagdo em Servigos Publicos (MGI)
(Brasil, 2024b).

Entre 2015 e 2016, os Oficiais de Inteligéncia chegaram a receber sua maior
remuneragao, vis-a-vis as demais carreiras do Executivo Federal. Esse fator
de atragdo e retengao de servidores, no entanto, desfez-se a partir de 2017,
quando a remuneragédo dos Oficiais de Inteligéncia se descolou das demais
categorias, mantendo-se em patamar mais baixo.

Todavia, é preciso sublinhar que a questao salarial é somente um dos fatores
responsaveis pela retengdo de quadros no servigo. Figueiredo (2005, p. 483)
comenta que, até margo de 2005, dos primeiros 48 servidores que ingres-
saram no 6rgdo por concurso publico, apenas 17 continuavam no servigo.
A evasdo se dava por diversas razoes, dentre as quais a falta de critérios
objetivos de ascensao funcional, como se depreende da explicagdo do autor:

Alguns dos chefes mais antigos tinham comegado na carreira como
datilégrafos no SNI e haviam subido de posto por meio de chicanas
burocréaticas. Natural portanto que, sendo menos qualificados, temessem
perder para os novatos a posigao que ocupavam. A posigado e, sobretudo,
as gratificagoes de cargo. A exemplo do que ocorria de forma geral no
servico publico, os salarios na SSI estavam tdo achatados que, na maioria
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dos casos, o que valia de fato eram as gratificagées. Sem elas, sobrava
uma miséria. Pois aos calouros — contidos pela turma do andar de cima
— era s0 isso que restava. Os baixos saléarios, a falta de perspectiva
de ascensdo profissional e a ma vontade revelada por parte da velha
guarda acabaram por desmotivar os concursados. Atraidos por empregos
melhores, os novatos comegaram a sair, um a um. (Figueiredo, 2005, p.
482-483)

Para lidar com essas e outras questoes, a Lei n® 11.776/2008 previu algumas
condigdes para a ascensao funcional. Primeiramente, estabeleceu que todos
os cargos (de carreira ou ndo) de nivel superior e intermediario seriam divi-
didos em quatro classes e 20 padrdes; ja os cargos de nivel auxiliar seriam
todos agrupados na classe Especial, com trés padrdes. A passagem de um
padrao para outro imediatamente superior dentro de uma mesma classe
foi denominada “progressao”; ja a passagem de uma classe para outra foi
denominada “promogao”. As progressoes e as promogodes constituem os
meios pelos quais ocorre o desenvolvimento dos servidores nas carreiras e
cargos e devem obedecer as seguintes regras: a) intersticio minimo de doze
meses entre cada progressdo; b) pontuagdo minima de 70% nas avaliagdes
anuais de desempenho; e c) competéncia e qualificagdo profissional. Ade-
mais, para as promogdes, devem ser observados os pré-requisitos minimos
listados na Tabela 2:

Tabela 2
Pré-requisitos minimos para promogcao as classes dos cargos de nivel superior e
intermediario

Carreiras e Cargos - pan x
(Imicio na Terceira Classe) y - -
Nivel Superior Segunda Classe Primeira Classe Classe Especial

Especializacdo ou formagBo especifca
(3606)

Oficial de Inteligénea
Oficial Técrico de Inteligdnga

Centificado de capacitagdo (1600) Certificado de capactagdo (240h)
Experiéncia minima de 7,5 ancs. Experiéneiy minima de 16,5 anos

Geupo Informagdes Experiéncia minima de 25,5 ancs
RzacSo ou formactio espechh
Grupo Apoio Contificado de capacitasdo (80h) Contificado de capaciagdo (120M) lt“»;\;;au.r.ww Mg espectics
" i 1 i
Expersingid minima de 7,5 ancs Expordncid minima de 16,5 anos Experbtocis minima d6 25,5 anos
Nivel Médio

Agente de Inteligéncia
5 Curso superior ou capacitacdo (120h) | Curso superior ou capadcitagio (200h) | Curso superior ou capacitaco (280 h)

Agente Teécrico ce Intefigéncia Lxpergnca minima de 7,5 anos Lxperncia minima de 16,5 ancs Lxperiéncia minima de 25,5 anos

Grupo Informagdes

CUrso SUPANor Ou CAPACRACEO (A0N) | Curso SUpenon ou CApacacha (R0h) | CLrso supenor ou capacitagio (120h)

Geupo Apo N . . i
Dxpersénga minimea de 7,5 ancs Cxpersincia minime de 16,5 anos Experiéncia minima de 25,5 anos
Nivel Auxiliar
Grupo Apoio 14 enquadrados na Classe Fspecial

Fonte: Elaboragao prépria a partir da Lei n® 11.776/2008
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Contudo, percebe-se que nem as progressdes funcionais nem as promogdes
constituem etapas, propriamente ditas, das Carreiras de Inteligéncia, pois
estdo previstas, igualmente, para cargos ndo encarreirados e que, hoje, ten-
dem a extingdo?. Portanto, frise-se, as carreiras de Inteligéncia ndo devem
ser confundidas com o sistema atualmente vigente de progressao funcional
ou de promogé&o em niveis remuneratérios escalonados.

Sobre esse aspecto, Bergue (2020, p. 261) aponta que, ao contrario do setor
privado, a estruturagdo de carreiras, no setor publico, constitui esforgo alta-
mente complexo, em fungéo das restrigdes legais. Porém, o autor defende a
introducgdo de intensidades diferentes de ascensao nas carreiras, conforme
critérios de merecimento e antiguidade (Bergue, 2020, p. 261). Segundo o
mesmo autor, a meritocracia € um critério de hierarquizagao social que “tem
como fundamento a igualdade de condicdes e como proposito promover a
valorizagdo ou premiagao daqueles que se destacam em termos de desem-
penho por seus méritos” (Bergue, 2020, p. 310). Nesse sentido, é forgoso
reconhecer, como assinala o autor, que “o concurso publico é o instituto
meritocratico mais reconhecido e valorizado na sociedade e administragdo
publica brasileira” (Bergue, 2020, p. 309). Entretanto, no momento da investi-
dura no cargo, “esgota-se a finalidade do concurso publico como instrumento
de promogéao da meritocracia” (Bergue, 2020, p. 310).

A esse respeito, é valido destacar o instituto chamado “Quadro de Acesso”
(QA), presente nas carreiras militares e de diplomata desde, pelo menos, os
anos de 1937%° e de 1948%, respectivamente. Quadros de Acesso sao listas
nominais, organizadas por postos, de oficiais militares e de diplomatas ha-
bilitados para promogdes por critérios de antiguidade e de merecimento®
nas respectivas carreiras. Para ingresso no QA e posterior promocao, oficiais
e diplomatas devem preencher requisitos minimos previstos em normativos
especificos. No caso de militares, por exemplo, as condi¢des de acesso e
promogao envolvem, entre outros fatores, a observancia de intersticio minimo
entre as promogodes, comprovagao de aptidao fisica, capacidade de lideranga,
resultados em cursos regulamentares e eficiéncia no desempenho de cargos

28 Conforme o §5°, do Art. 3°, da Lei n°® 11.776/2008.

29 Decreto-Lei n°® 38, de 2 de dezembro de 1937.

30 Decreto n° 24.363, de 21 de janeiro de 1948.

31 Nas carreiras militares, para promogdes a vagas de oficiais-generais, ainda

est4 prevista a realizagdo de “Quadro de Acesso por Escolha”, cuja decisdo compete
ao Presidente da RepuUblica, conforme o Art. 7°, Art. 31, § 3°, e Art. 32 da Lei n°
5.821/1972.
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e comissodes®2. No caso dos diplomatas, as condigdes envolvem tempo mini-
mo de efetivo exercicio no érgédo, em missdes transitérias e permanentes no
exterior e em fungdes de chefia equivalentes ou superiores a nivel DAS-433,
Ainda no corpo diplomaético, uma vez tendo um nome sido incluido no QA, as
promogdes sao decididas por votagdes horizontais (entre pares) e verticais
(pelos integrantes de postos hierarquicamente superiores)34. Qutras carreiras
nos Ministério Publicos e no Poder Judiciario também adotam critérios de
antiguidade e de merecimento como critérios para a ascensao profissional,
ainda que nao adotem especificamente o QA.

No caso das carreiras de Inteligéncia, para as finalidades desta pesquisa,
nado foi encontrada legislacao especifica sobre tal instituto. Ainda que a titulo
exploratério, seria possivel hipotetizar o uso do instituto do Quadro de Aces-
so também para as Carreiras de Inteligéncia. Nessa hipotese seria possivel
vislumbrar o esbogo de desenho para a arquitetura das carreiras, tal como
na figura abaixo.

Figura 2
Possivel desenho para as Carreiras de Inteligéncia.
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Fonte: Elaboragao proépria.
32 Lein®5.821, de 10 de novembro de 1972.
33 Atualmente, conforme o Anexo Ill da Lei n° 14.204, de 16 de setembro

de 2021, os cargos em comissdo do Grupo-Direcdo e Assessoramento Superiores
de nivel 4 (DAS-4) equivalem aos Cargos Comissionados Executivos e Fungdes
Comissionadas Executivas de nivel 13 (CCE-13 e FCE-13).

34 Decreto n° 6.559, de 8 de setembro de 2008.
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Observa-se que a Lei n°® 11.776/2008, que estruturou o atual Plano de Car-
reiras e Cargos da ABIN, previu, apenas, a realizagao do Curso de Formagao
em Inteligéncia (CFIl) como etapa de ingresso na Agéncia, ndo constituindo, a
rigor, portanto, um curso de carreira. Essa Lei revogou a Lei n°® 10.862/2004,
que criou o primeiro Plano Especial de Cargos da ABIN. A legislagao anterior
previa, além do CFl, outros trés cursos para promogao no quadro de pessoal
da Agéncia, inclusive com impactos remuneratérios®®: a) Curso de Especia-
lizagdo em Inteligéncia; b) Curso de Aperfeicoamento em Inteligéncia; e c)
Curso Avancado em Inteligéncia. Atualmente, além do CFl, o 6rgdo oferece
trés cursos de especializagao lato sensu sobre a atividade, que sao realizados
por servidores da Agéncia e do Sistema Brasileiro de Inteligéncia (Sisbin)
(Brasil, 2024a). Entendemos que, em termos de carreira, seria interessante
estudar-se o retorno do Curso de Aperfeicoamento e do Curso Avangado.

Passo importante, ainda, seria dar concretude ao §2° do Artigo 16 da Lei n°
11.776/2008, onde esta previsto que “ato do Poder Executivo regulamentara
os critérios de concessao de progressao funcional e promogéo”. Nesta pesqui-
sa, também nao foi encontrada regulamentagao ostensiva que remetesse ao
assunto. Esse é um elemento Util para aferir se os servidores que ocupam cada
padrdo dentro de cada classe cumprem efetivamente o que é esperado deles
em termos de entrega de produtos com nivel de complexidade equivalente
ao seu nivel de remunerag3do. A regulamentagao do referido artigo seria Util
para a tentativa de proporcionar aos servidores situagdo mais adequada em
termos de carreira, particularmente no que se refere a trilhas de capacitagao
especificas para cada trajetoria no ambito da Agéncia. Ndo é demais lembrar,
sobre esse aspecto, que as competéncias demandadas para a produgéo de
conhecimentos em seus variados niveis de complexidade, por exemplo, sdo
consideravelmente diferentes das competéncias exigidas para a coleta de
dados negados, que, por sua vez, diferem daquelas competéncias reque-
ridas para o desenvolvimento de solugdes tecnolégicas de seguranga das
comunicagdes e para o ensino de aspectos tedrico-metodoldgicos afetos a
Doutrina de Inteligéncia.

Assim, com base no referencial teérico abordado neste trabalho e a partir
das atribuigdes estabelecidas na Lei n° 11.776/2008 (artigos 8,9, 11 e 12), é
possivel vislumbrar seis grandes trajetorias na Agéncia, com as respectivas
atribuigdes previstas em lei:

» Trajetéria Gerencial: planejamento, coordenagéao, supervisdo e con-

35 Aremuneragéo por subsidio —que veda o acréscimo de qualquer gratificagéo,
adicional, abono, prémio, verba de representagdo ou outra espécie remuneratéria — sé
foi instituida em 2008, pela Lei n® 11.776.
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trole
» Trajetdrias Técnicas:

a) Analise (producgdo de conhecimentos e para salvaguarda de as-
suntos sensiveis);

b) Operagoes (agdes de salvaguarda de assuntos sensiveis; ope-
ragOes de Inteligéncia, entre outras);

¢) Tecnologia (pesquisa e desenvolvimento cientifico ou tecnoldgi-
co direcionadas a obteng&o e a analise de dados e a segurancga
da informagéao); e

d) Ensino (desenvolvimento de recursos humanos para a atividade
de inteligéncia)

* Trajetdria Funcional: atividades técnico-administrativas, suporte e
apoio logistico

Em acréscimo, para que se possa estabelecer o vinculo entre a ideia de car-
reira defendida neste artigo e os macroprocessos de gestdo de pessoas é
preciso que se avance no detalhamento dos degraus de complexidade das
atribuigGes e responsabilidades que devem ser galgados pelos servidores ao
longo de sua trajetoria profissional na Agéncia.

Ademais, para que se obtenha o adequado desenvolvimento e combinagao
das competéncias ao longo de toda a vida funcional do servidor na instituigao,
€ preciso que se aperfeigoe o design ou arquitetura de carreira, considerando
a mudancga de uma trajetoria para outra. Isso possibilitard aos servidores
ascenderem internamente, trilhando, a medida que avangam, uma costura
harménica entre os diferentes afazeres da instituicdo para que nao venha a
parecer uma “colcha de retalhos”.

Comentarios finais

Passados 25 anos desde a criagao da ABIN, observa-se que a instituciona-
lizagdo da Atividade de Inteligéncia ainda é uma tarefa inconclusa. Em ter-
mos de carreira profissional, ao longo de todo esse periodo, houve inegaveis
avancgos, a exemplo da consolidagdo do concurso publico como forma de
ingresso, a mudanga para um perfil profissional mais caracteristicamente civil
e a racionalizagdo dos cargos, com a criagdo das carreiras de Inteligéncia.
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Tais avangos, sem dlvida, contribuiram para que a Agéncia realizasse, com
exceléncia, algumas das missdes que lhe cabem, como a protegdo do Estado
Democratico de Direito.

Gragas a presenga de profissionais capacitados, exercendo com competéncia
as atribuigdes para as quais foram preparados, a ABIN foi capaz de alertar
com antecedéncia sobre os eventos de 08 de janeiro de 2023. Contudo, as
crises mais recentes envolvendo a Agéncia demonstram que as questdes
ainda ndo devidamente equacionadas possibilitam consideravel margem
para a desconstrugdo de conquistas obtidas a duras penas e revelam que ha
muito por avangar na profissionalizagao do servigo.

Assim como ocorre com outros 6rgaos e profisses, ha diversas formas de
lidar com desvios na area de Inteligéncia. Escrevendo sobre os problemas do
antigo SNI, Lucas Figueiredo (2005, p. 457) diagnosticou que “O cancro do
Servigo estava na falta de uma legislagao que o freasse e de uma fiscalizagédo
externa que o vigiasse. Se tivesse restado ao DI® um Unico agente e uma Unica
chave de fenda, o Estado democratico de direito continuaria comprometido”.
Embora reconhegamos a importancia e a necessidade de controles externos
sobre a Atividade de Inteligéncia, o que esta sendo proposto aqui é que esses
instrumentos sejam complementados por um sistema moderno e bem estru-
turado de conformacgao das carreiras. Desse modo, a Administragdo Publica
atuaria ndo apenas no lado da punigdo aos comportamentos desviantes,
mas também ofereceria ao corpo funcional do 6rgao e a cada servidor em
particular formagdo adequada para antecipar e lidar com situagées de risco,
inclusive de politizagdo, ao longo de toda a carreira.

O sistema de carreiras tem que se mostrar robusto o suficiente para, de
um lado, impedir a ascensao, a postos-chaves de comando e decisdo, de
servidores sem a formagao adequada para enfrentar os desafios mais com-
plexos da Agéncia. De outro lado, o sistema deve ser capaz de proporcionar
formacgdo com crescentes niveis de complexidade e ascensao gradual até
os Ultimos niveis da carreira para aqueles servidores que demonstrarem as
competéncias para tal.

Em sintese, a ascensdo na carreira deve estar atrelada a um constante in-
vestimento em capacitagado para habilitar o servidor a desempenhar tarefas
cada vez mais complexas. Porém, uma vez concluida a capacitagdo, devem
ser atribuidas a esse servidor tarefas de complexidade equivalente a capa-
citagdo recebida. Do contrario, frustram-se as expectativas do servidor e da

36 “DI” é a sigla para Departamento de Inteligéncia, 6érgdo que sucedeu o SNI
na estrutura da SAE/PR.
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instituicdo com a capacitagdo, perdem-se os beneficios do encarreiramento
de cargos e desperdicam-se recursos publicos escassos.

No entanto, o desenvolvimento escalonado da carreira como elemento que
propicia o avango da profissionalizagdo encontra barreiras quando uma insti-
tuicdo tem elevado percentual de vacéancia e baixa frequéncia no recrutamento
de seus profissionais. Como os servidores mais antigos vao poder avangar
para tarefas mais complexas se ndo ha ingresso de novos servidores para
executar as tarefas de menor complexidade? Essa questdo passa, necessa-
riamente, pela valorizagdo da Atividade e de seus profissionais.

Nesse sentido, é valido recordar que a CPI da Espionagem, em 2014, ja havia
apontado que a “valorizagao dos profissionais de inteligéncia e a percepgao
de que esses atuam em prol do Estado e da sociedade é aspecto fundamental
para o fomento da atividade de inteligéncia no Brasil” (Brasil, 2014, p. 145). Os
pontos levantados ao longo de todo este artigo convergem para estabelecer
uma maior profissionalizagédo da Atividade de Inteligéncia no Brasil, em linha
com o que foi proposto no relatério final daquela Comissao.
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GUERRA COGNITIVA E OPERAGOES CIBERNETICAS DE INFLUENCIA: VIESES
COGNITIVOS COMO TATICA DE COMBATE

Resumo

0 objetivo deste artigo é apresentar o conceito de guerra cognitiva e demonstrar como
a exploragao instrumental de vulnerabilidades cerebrais, como os vieses cognitivos,
em operagoes cibernéticas de influéncia é basilar para o termo. Em dezembro de
2020, o Comando Aliado de Transformagdo da OTAN divulgou um relatério sobre
a guerra cognitiva, sugerindo a adigdo de um sexto dominio operacional, o domi-
nio cognitivo, aos ja estabelecidos dominios terrestre, maritimo, aéreo, espacial e
cibernético. A crescente atengdo dos formuladores de estratégia e dos tomadores
de decis&o ao caos informacional e a degradagao do ambiente social e institucional
tem aumentado a demanda por compreensao sobre a guerra cognitiva. E necessario,
assim, que o Brasil também discuta o conceito de forma critica e autébnoma. Por meio
da andlise de guerra cognitiva em referéncias doutrinarias e na literatura especializa-
da, busca-se compreender os nicleos conceituais do termo. Busca-se demonstrar
o papel da exploragao de vieses cognitivos em operagdes cibernéticas de influéncia
apresentando exemplos de campanhas de desinformagao. Conclui-se que a guerra
cognitiva conta com aspectos distintivos em relagdo a outros conceitos e que carrega
potencial disruptivo nos conflitos em termos operacionais e taticos, com implicagdes
na dimensao estratégica.

Palavras-chave: guerra cognitiva, viés cognitivo, guerra de informag3o, operagoes
de influéncia, operagdes cibernéticas de influéncia.

COGNITIVE WARFARE AND CYBER INFLUENCE OPERATIONS: COGNITIVE BIASES
AS A COMBAT TACTIC

Abstract

The aim of this article is to introduce the concept of cognitive warfare and demonstrate
how the instrumental exploitation of vulnerabilities in the brain, such as cognitive
biases, in cyber influence operations is fundamental to the term. In December 2020,
NATO's Allied Command Transformation released a report on cognitive warfare, sug-
gesting the addition of a sixth operational domain, the cognitive domain, to the already
established land, sea, air, space, and cyber domains. The growing attention of strategy
designers and decision makers to informational chaos and the degradation of the
social and institutional environment has increased the demand for the understanding
of cognitive warfare. It is therefore also necessary for Brazil to discuss the concept,
critically and autonomously. Through the analysis of cognitive warfare in doctrinal
references and specialized literature, we seek to understand the conceptual cores of
the term. The conclusion is that cognitive warfare has distinctive aspects in relation
to other concepts, and that it carries disruptive potential in conflicts, in operational
and tactical aspects, with implications to the strategic dimension.

Keywords: cognitive warfare, cognitive bias, information warfare, influence operations,
cyber influence operations.

GUERRA COGNITIVA 'Y OPERACIONES CIBERNETICAS DE INFLUENCIA: SESGOS
COGNITIVOS COMO TACTICA DE COMBATE

Resumen

El objetivo de este articulo es presentar el concepto de la guerra cognitiva y demostrar
como la explotacion instrumental de las vulnerabilidades cerebrales, como los sesgos
cognitivos, en las operaciones de ciberinfluencia es fundamental para el término. En
diciembre de 2020, el Mando Aliado de Transformacion, de la OTAN, publicé un infor-
me sobre la guerra cognitiva, sugiriendo la adicién de un sexto dominio operativo, el
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dominio cognitivo, a los dominios terrestre, maritimo, aéreo, espacial y cibernético ya
establecidos. La creciente atencion de los estrategas y los tomadores de decisiones
al caos informativo y la degradacion del entorno social e institucional ha aumentado
la demanda por la comprension de la guerra cognitiva. Por lo tanto, es necesario que
Brasil también discuta el concepto de manera critica y auténoma. A través del analisis
de la guerra cognitiva en referencias doctrinales y literatura especializada, buscamos
comprender los ntcleos conceptuales del término. Se concluye que la guerra cognitiva
tiene aspectos distintivos en relacion con otros conceptos y que acarrea un potencial
disruptivo en los conflitos, en términos operativos y tacticos, con implicaciones en
la dimension estratégica.

Palabras clave: guerra cognitiva, sesgo cognitivo, guerra de informacion, operaciones
de influencia, operaciones de influencia cibernética.
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Introducao

O conceito de guerra cognitiva tem sido discutido na tltima década como uma
mudanga incremental, mas significativa, na forma de condugéo de conflitos,
especialmente no contexto das transformagdes tecnoldgicas e da crescente
importancia das dimensdes psicologicas e informacionais na guerra moderna
(Giordano 2017a; Giordano 2017b; Giordano 2017c; Bienvenue et al. 2018;
Hoffman 2018). Inicialmente discutido como uma continuidade da guerra
de informacgé&o e da guerra cibernética, o termo tomou tragos distintivos em
2020, com a publicacao de relatério do Comando Aliado de Transformacgao
(ACT) da Organizagédo do Tratado do Atlantico Norte (OTAN), que propde
considerar o dominio cognitivo como um novo dominio que complementa os
tradicionais — terra, mar, ar, espaco e cibernético.

Héa décadas operagdes de influéncia sdo parte da estratégia e da pratica da
competigdo entre poténcias, em especial dos Estados Unidos da América
(EUA), Russia e China. A manipulagdo do ambiente informacional para mo-
dificar ou manter o comportamento do alvo néo é algo novo. A Guerra Fria
(1947-1991) nos traz inlmeros exemplos de operagées desse tipo executadas
nao sé pelos EUA e Rissia, mas diversos outros paises. A mudanca esta na
transformagéao do dominio cibernético e o crescente conhecimento cientifi-
co sobre o funcionamento do cérebro, o que aumentam as possibilidades e
incentivos para conduzir a guerra cognitiva.

Novas tecnologias, por um lado, como as redes sociais, a Inteligéncia Artificial
e maiores capacidades de coleta e processamento de dados, aumentaram
significativamente a sofisticagéo e a velocidade na exploragdo do dominio
informacional, ao mesmo tempo que diminuiram seus custos. Por outro, a
neurociéncia e a psicologia cognitiva tém avancado na compreensao dos me-
canismos cognitivos e emocionais que influenciam na percepcao, memoria,
julgamento e tomada de decisdes dos individuos.

O objetivo da guerra cognitiva é a manipulagdo do comportamento por meio
da alterag@o da cognigdo do alvo. Isso pode ser executado interferindo dire-
tamente nas sinapses quimicas e elétricas, por meio de agentes farmacolo-
gicos e bioldgicos, toxinas orgéanicas e dispositivos tecnolégicos (Giordano
2021). A abordagem direta trata do desenvolvimento de armas neurologicas
possibilitado pelos avangos da neurociéncia (Ambros 2024). A outra forma
de modificar o processamento de informagdes é por meio da exploragao
intencional das vulnerabilidades do cérebro, como os vieses cognitivos. A
abordagem indireta, que é o foco desse artigo, trata da instrumentalizagdo
da psicologia cognitiva com intengado de manipular o alvo, utilizando princi-
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palmente as midias sociais como veiculo.

A atengdo ao dominio cognitivo é crescente em diversos paises, o que é refle-
tido em mudangas doutrinarias, investimentos em tecnologia e reorganizagao
institucional. O Japao tratou da guerra cognitiva como ameaga crescente na
Estratégia Nacional de Seguranga 2022 (Japao 2022a) e na Estratégia Nacio-
nal de Defesa 2022 (Japdo 2022b). A Suécia criou, em 2022, a Agéncia de De-
fesa Psicolégica (MPF), uma organizacao civil com a miss&o de se contrapor
a operagoes de influéncia, principalmente aquelas que utilizam campanhas
de desinformacgao online, que manipulem a percepgdo, comportamento e
tomada de decisao no pais (Psychological Defence Agency 2024). As Forcas
de Defesa da Australia (ADF), em agosto de 2024, reposicionaram seu foco
na guerra cognitiva e informacional ao estabelecer o Comando Cibernético
como um novo comando dentro do Grupo de Capacidades Conjuntas (JCG)
(Australia 2024). Esses paises reconhecem que a guerra contemporanea nao
se limita as dimensdes fisicas ou cibernéticas de batalha, mas se estende na
infraestrutura cognitiva conjunta do pais por meio da influéncia na percepcao
individual e coletiva.

E importante, nesse sentido, compreender como o conceito de guerra cog-
nitiva tem sido empregado por diferentes paises para motivar modificagdes
organizacionais e doutrinarias. Nao pretendemos, assim, abordar nesse ar-
tigo a pertinéncia teérica da utilizagdo de termos adjetivos da guerra, como
cognitiva, de informagéao ou cibernética. Debate-se muito sobre a distingdo
entre essas novas categorias e as ja consolidadas, bem como a relevancia
pratica desses conceitos para os estudos sobre a guerra e reconhece-se a
importancia dessa discussdo no campo dos estudos estratégicos (Duarte
2020; Diniz 2024). O que se busca aqui é analisar como o conceito vem sendo
apresentado em discussées doutrinarias, especialmente no ambito da OTAN.

Nesse cenario, é necessario que o Brasil discuta a guerra cognitiva de forma
critica e autbnoma. A compreenséo e o debate sobre esse conceito séo fun-
damentais para o desenvolvimento de estratégias que protejam os interesses
nacionais e assegurem a soberania cognitiva do pais. Ignorar ou subestimar
a importancia da guerra cognitiva pode deixar o Brasil vulneravel a influéncia
externa e comprometer sua posi¢do no cendrio internacional. Portanto, uma
analise aprofundada e independente desse tema é essencial para a formula-
¢do de politicas de inteligéncia e defesa.

Esse artigo tem como objetivo principal analisar o conceito de guerra
cognitiva, demonstrando como as operagdes cibernéticas de influéncia e
a exploragdo de vieses cognitivos do alvo sdo centrais para compreender
o termo. Para atingir esse objetivo, empregamos metodologia qualitativa
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(Keman, Kleinnijeh e Pennings 2003) como forma de organizar logicamente
ainvestigagao, revisando a literatura especializada e manuais doutrinarios
para definir conceitos e relaciona-los em uma rede nomolégica (Jaccard
e Jacoby 2010).

Dividimos, assim, o artigo em trés se¢des. Na primeira, tratamos dos con-
ceitos de guerra cognitiva, de informagao e cibernética, buscando apontar
as similaridades e diferengas entre eles. A segunda segdo apresenta os con-
ceitos de operagdes de influéncia e operagoes cibernéticas de influéncia,
demonstrando quais as principais taticas e técnicas utilizadas em campanhas
de desinformagdo. Finalmente, a terceira segdo apresenta exemplos de ope-
ragOes cibernéticas de influéncia que se utilizaram da instrumentalizagao de
vieses cognitivos para atingir seus objetivos.

Guerra cognitiva, guerra de informacao e guerra cibernética

Em 2020, o Comando Aliado de Transformagao (ACT) da Organizagao do
Tratado do Atlantico Norte (OTAN) divulgou um relatério inovador que intro-
duz o conceito de guerra cognitiva, sugerindo a necessidade de expandir os
dominios operacionais da alianga para incluir um sexto dominio: o dominio
humano cognitivo. Além dos cinco dominios tradicionais — terra, mar, ar, es-
pago e cibernético — o relatdrio argumenta que as guerras modernas exigem
atengdo as dimensdes cognitivas do conflito.

Francgois du Cluzel (2020), autor do relatério, destaca que a guerra cognitiva
envolve a manipulagdo do comportamento humano por meio da modificagdo
do processamento de informagdes. Utilizando principios da neurociéncia,
psicologia e tecnologia, essa forma de guerra explora vulnerabilidades cog-
nitivas para moldar opinides, criar confusdo, disseminar desinformagao e,
eventualmente, enfraquecer a coesao social e politica de um adversario.

A guerra cognitiva objetiva alterar a forma como o cérebro processa infor-
magcao, a transforma em conhecimento e a emprega em agao, e ndo neces-
sariamente com qual informagéo o alvo esta sendo abastecido. Nao se trata
de manipular o contetido ou controlar o fluxo informacional para formar uma
narrativa que racionalmente sera consumida pelo alvo, mas sim de empregar
tecnologias, com énfase nas cibernéticas, que distorgam os seus mecanismos
cognitivos de percepgéo, julgamento e memoria (Cluzel 2020).

Nesse sentido, a guerra cognitiva inova ndo s6 um novo patamar em termos
da manipulagdo do ambiente informacional, mas, principalmente, introduz
a cogni¢gao humana como uma nova dimensao de disputa por comando e
controle. No seu nlcleo operacional estao taticas para influenciar compor-
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tamentos que exploram falhas cognitivas do alvo. Assim, por um lado, tem-
-se 0 dominio cibernético como infraestrutura comunicacional disponivel,
o advento das midias sociais como novo veiculo para a disseminagédo de
informagdes em massa e o engajamento da audiéncia alvo como reprodutora
organica da manipulagéo informacional. Por outro, observa-se o crescente
conhecimento em relagdo ao funcionamento do cérebro sendo convertido
para aplicag6es militares dentro de processo de militarizagao da neurociéncia
(Giordano 2021).

Por vezes, aspectos da guerra cognitiva parecem se sobrepor aos termos de
guerra de informacao e de guerra cibernética (Yun e Kim 2022). Essa sobre-
posigcao dos termos se daria especialmente porque, na guerra cognitiva, o
objetivo é modificar o processo cognitivo com a finalidade de exercer influ-
éncia sobre grupos ou individuos por meio da manipulagéo de informagdes
- objetivo da guerra de informagao- disseminadas, principalmente, no espaco
cibernético, que é dominio da guerra cibernética. Entretanto, a delimitagdo
conceitual de guerra cognitiva permite constatar diferengas estratégicas e
operacionais em relagdo aos outros dois termos que demonstram a utilidade
e pertinéncia no emprego do conceito.

A guerra de informagao é um conceito que, apesar de amplamente discutido,
ainda carece de um consenso claro entre estudiosos e profissionais da area.
Essa falta de concordancia decorre da complexidade e da amplitude do termo,
que engloba uma variedade de praticas doutrinarias e estratégias envolven-
do o controle do fluxo informacional. O termo comegou a ser amplamente
empregado como parte de um fendémeno midiatico, em tempos de paz e de
conflito, o que torna sua analise mais desafiadora. Como resultado, a guerra
de informacao esta envolta em uma “névoa de conceitos” (Walker 2024),
onde diferentes interpretagoes e abordagens coexistem, criando confusado e
dificultando a formulagao de definigdes e doutrinas.

Ao fim dos 1980, o termo guerra de informagédo comegou a ser amplamente
discutido no ambiente académico e militar dos EUA e tornou-se um guarda-
-chuva para abrigar diferentes termos militares, como guerra de comando e
controle, operagdes cibernéticas, guerra eletrénica, conflitos centrados em
redes, seguranga operacional e informacional e operagdes psicolégicas (Huh-
tinen 2007). Apesar das diversas concepgdes, com escopo mais ou menos
amplo, o nicleo conceitual do termo traz o conflito ou disputa entre dois ou
mais grupos no ambiente informacional (Wanless e Pamment 2019). Esses
grupos utilizam um leque de medidas e agoes que objetivam proteger, explo-
rar, corromper, negar ou destruir informagao ou recursos informacionais para
atingir vantagem ou objetivo significativo sobre o adversario (Cordey 2019).
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Em geral, essas a¢des seriam divididas em duas frentes principais (Huhtinen
2007). No dominio informacional, a guerra de informagéo incluiria operagdes
psicologicas, dissimulagéo, desinformacao, guerra na midia, comunicagéo
estratégica e gerenciamento de percepcao para a manipulagdo dos alvos'. E,
no dominio cinético, a guerra de informacgéao abarcaria operagdes cibernéticas
com impactos fisicos e guerra eletrénica para a disrupgéo e destruigdo das
infraestruturas de informagao e comunicagdo. Conforme Cluzel (2021, 6), a
guerra de informagao tem como objetivo controlar o fluxo de informagdes,
tendo sido concebida, em grande parte, para apoiar os objetivos estabelecidos
pelas missodes tradicionais das forgcas militares, com o propésito principal de
gerar efeitos letais e cinéticos no campo de batalha.

Na doutrina militar estadunidense, o termo n3o foi oficialmente definido em
um manual proprio. Recentemente, o manual de operagées do Exército dos
EUA definiu que:

No contexto da ameaca, a guerra da informacéao refere-se ao uso
orquestrado de atividades de informagdo por uma ameaga (como
operagoes no ciberespago, guerra eletronica e operagdes psicologicas)
para alcangar objetivos. Operando sob um conjunto diferente de ética
e leis em relagdo aos Estados Unidos, e sob o manto do anonimato,
ameagcgas equivalentes conduzem a guerra da informacao de forma
agressiva e continua para influenciar populagées e tomadores de decis3o.
Elas também podem usar a guerra da informacgao para criar efeitos
destrutivos durante periodos de competigdo e crise (Estados Unidos
2022).

Para os EUA, quem realiza guerra de informagéo sdo as ameagas, sejam elas
estatais ou ndo estatais. Essas ameagcas, “por terem menos restrigdes legais
que os EUA quanto a execucdo de atividades informacionais, obteriam vanta-
gens iniciais pelo emprego agressivo e continuo em toda a faixa de operagdes
militares, em conjunto com outros métodos” (Diniz 2024, 83).

Os EUA, por sua vez, responderiam a guerra de informacgao restringidos ao
ambito militar por meio de operagdes de informacgao, que sdo o “emprego

1 Esses conceitos sdo inter-relacionados. Contam com literatura especializada
para seu estudo desde meados do século XX. O debate académico sobre esses termos
tem evoluido a medida que o impacto da tecnologia e das redes sociais aumenta
o alcance e a sofisticacdo dessas praticas, tornando-as elementos centrais dos
conflitos entre diferentes atores. Académicos destacam a importancia de distinguir
os conceitos, ainda que frequentemente operem em conjunto, para melhor entender
seu papel no cenério contemporéaneo de conflitos e na formacado de narrativas. Para
aprofundar nos topicos de operagdes psicolégicas, dissimulagdo, desinformagéo e
comunicagao estratégica, ver Snyder (1995); Shulsky (2002); Whaley (2007); Passage
(2009) e Paul (2011).
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integrado, durante operagdes militares, de capacidades relacionadas a infor-
magcao, concertadamente com outras linhas de operacgao, para influenciar,
perturbar de modo a interromper, corromper ou usurpar a tomada de decisado
de adversarios ou de adversarios potenciais, ao mesmo tempo protegendo
a prépria capacidade” (Estados Unidos 2016). Assim, o pais desenvolveu
doutrinariamente mais o conceito de operagdes de informagédo do que de
guerra de informagao.

O Brasil, assim como os EUA, focou mais na discussao doutrinaria sobre o
termo operagdes de informagao do que o conceito de guerra de informagao.
De acordo com Walker (2024, 111), a guerra de informagao possui um escopo
mais amplo do que o das operagdes de informagdo. O conceito de guerra de
informacgao abrange agdes relacionadas a todas as formas de poder nacional,
enquanto as operagdes de informacgao se referem principalmente a um esfor-
¢o militar focado na manobra informacional durante uma operagdo. Mesmo
de maneira imprecisa, doutrinariamente, nos Estados Unidos, e em menor
grau no Brasil, as capacidades relacionadas a informagdo abarcadas pelo
conceito de guerra de informacgéo tém sido percebidas como uma fungéo de
apoio militar que facilita e possibilita as operagdes de combate (Derleth 2021).

Em 2014, o conceito de operagdes de informacgao foi incorporado na doutrina
militar terrestre brasileira (Barboza e Teixeira 2020), no Manual de Campanha
EB20-MC-10.213 (Brasil 2014) e, em 2015, passou a constar também do MD-
35-G-01, Glossario das Forgas Armadas (Brasil 2015). O exército brasileiro
descreve o termo como o emprego integrado, durante operagées militares,
de Capacidades Relacionadas a Informagdes (CRI) com outras capacidades
militares para influenciar, perturbar ou corromper a tomada de decisdo de
adversarios ou potenciais adversarios enquanto protege sua propria cadeia
de comando e controle. Conforme consta no Manual do Exército Brasileiro
para Operagdes de Informacgao de 2014:

As Operagdes de Informagao reinem as CRI e outros recursos de forma
permanente e de maneira coerente para criar efeitos da dimenséao
informacional e, por meio deles, aumentam a capacidade de oferecer
vantagem operativa ao comandante. Enquanto as CRI criam efeitos
individuais, as Operagdes de Informagéao enfatizam os efeitos integrados
e sincronizados como essenciais para alcangar os objetivos na dimenséo
informacional. Uma CRI é uma ferramenta técnica ou atividade empregada
em uma perspectiva da dimenséao informacional, que pode ser usada para
criar efeitos e condigOes desejaveis. Entre elas sdo incluidas a Inteligéncia,
a Comunicacgéo social, as Operagdes Psicoldgicas, a Guerra Eletronica,
a Guerra Cibernética e os Assuntos civis.

Diferentemente das operagoes de informacgao, a guerra cognitiva ndo é apoio
e ndo esta restrita a dimensao militar. Nesse sentido, se aproxima mais do
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termo de guerra de informagdo. A guerra cognitiva, entretanto, diminui a
centralidade doutrinaria que as forgas armadas possuem na guerra de infor-
magao, aumentando a importéncia de uma abordagem integrada de governo.
Além disso, a guerra cognitiva ndo tem a dominancia sobre o fluxo informa-
cional do inimigo como principal objetivo, e sim como meio para atingir seu
fim, que é a interferéncia no processo cognitivo do alvo.

Em contraste com a visdo estadunidense, os russos entendem que o con-
fronto informacional (informatsionoye protivoborstvo) nao se distingue entre
atividades de paz e guerra. De acordo com Cordey (2019), fronteiras entre
ambientes interno e externo, niveis estratégicos, taticos e operacionais, e as
formas de guerra e de coergao sio dificeis de identificar. Esta abordagem
é refletida na politica de seguranga nacional russa, que é fortemente cons-
truida na percepgédo de que o pais estd em constante cerco por poténcias
estrangeiras e que precisa estar em conflito permanente para garantir sua
sobrevivéncia.

Dessa forma, a abordagem russa de guerra de informacgao seria mais ampla
e holistica, envolvendo todo o aparato estatal e paraestatal, e ndo somente
as forgas militares, como é o caso da perspectiva dos EUA. O conceito de
guerra cognitiva na perspectiva estadunidense vem a aproximar-se do termo
russo de confronto informacional, na medida em que reconhece um estado
permanente de disputa em que instrumentos de manipulagao dos alvos sdo
amplamente utilizados dentro de uma abordagem total, e ndo somente militar.

Por sua vez, o que se convencionou a chamar de guerra cibernética tem sua
devida atencao recebida a partir de 2007 com a série de ataques cibernéticos
coordenados de negagao de servigo (Denial of Service -DDoS) sofrida por
instituigoes criticas da Estonia. Esse evento coordenado “alertou a todas as
autoridades de defesa do mundo sobre a existéncia de um fato que estava na
agenda politica de defesa da maioria dos paises, pelo menos desde a Ultima
década do século passado, a utilizagdo da internet como arma de guerra e
espionagem” (Neto 2017). Apesar desse e de outros ataques significativos
gue ocorreram posteriormente, como o malware Stuxnet, utilizado para atacar
o sistema operacional das centrifugas de enriquecimento de uranio do Ird em
2010, terem alimentado o termo guerra cibernética na midia e provocado a
formacao de estratégias de defesa cibernética pelo mundo, ndo ha consenso
conceitual na literatura especializada (Kuehl 2009).

Ponto de convergéncia no termo guerra cibernética é que esse trata de uma

extensdo da politica por meio de agdes tomadas por atores estatais (ou atores
ndo estatais com significativo suporte e direcionamento de um Estado) no
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ciberespacgo? (Stiennon 2015). Se refere ao uso de forga tecnolégica em uma
disputa interestatal no espago cibernético (Green, 2015), causando danos
que incluem desde a disrupgao de sistemas computacionais e infraestruturas
criticas até baixas na populagao civil e militar.

A arena em que a guerra cognitiva ocorre, apesar de ser preponderante,
nao é restrita ao espago cibernético, como a guerra cibernética. Os ataques
empreendidos na guerra cognitiva ttm como alvo o cérebro humano, utili-
zando prioritariamente, mas nao exclusivamente, a infraestrutura cibernéti-
ca como vetor de entrega do artefato destrutivo. Ataques neurais também
podem ocorrer por meio de armas de energia direta, psicotropicos, agentes
bioldgicos e dispositivos neurais. Essa caracteristica difere da agressdo na
guerra cibernética, que tem como alvo prioritario a prépria infraestrutura
cibernética do adversario.

A guerra cognitiva, portanto, é constituida de atributos que a diferem da
guerra de informagao e da guerra cibernética. Diferentemente do que ocorre
na guerra de informagéo, a manipulagéo da arena informacional ndo é em si
mesma o objetivo da guerra cognitiva. O fluxo e o contetdo informacional sdo
um dos instrumentos para se manipular o processo cognitivo humano, que
é o real objeto de interesse. A militarizagdo da neurociéncia demonstra que
a guerra cognitiva vai além da informagao, buscando desenvolver tecnolo-
gias capazes de interferir no processo cognitivo a partir de dispositivos que
influam diretamente na configuragdo neuronal do cérebro (McCreight 2022;
Ambros, 2024). Além disso, em comparagdo com a guerra cibernética, a
infraestrutura cibernética é somente um dos canais por onde a disputa pelo
controle cognitivo ocorre. Diferentemente da guerra cibernética, a guerra
cognitiva ndo objetiva impactar, manipular, obstruir ou destruir o elemento
cibernético. Considerando essas observagoes, o Diagrama de Venn abaixo
é (til para ilustrar o argumento:

2 Conforme Neto (2017) sintetiza: “O ciberespago € um ambiente artificial
caracterizado por uma complexa e ndo centralizada rede de emissdes e transmissores
de informagdes, composta ndo apenas pela Internet (rede mundial de computadores),
mas também por redes privadas (intranets) e telecomunicagées em geral. Utiliza
meios fisicos (ex: cabos de fibra ética), wireless e espaciais (satélites)”.
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Diagrama de Venn entre Guerra Cognitiva, Guerra Cibernética e Guerra de Informacgao.
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do alvo
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informacionais do alvo
Fonte: Elaboragao prépria.

0 ponto de convergéncia entre a guerra cognitiva, a guerra cibernética e a
guerra de informacgao sao as operacgoes cibernéticas de influéncia. Na guerra
cognitiva, o foco é alterar a forma como o cérebro do alvo percebe, processa
e armazena informacgao, impactando em sua interpretagéo da realidade e no
seu comportamento. Essa alteragcao das sinapses cerebrais pode ser feita
de forma direta ou indireta. A abordagem direta é executada por meio da
utilizagdo de armas neuroldgicas, que modificam fisica ou quimicamente o
cérebro para alterar seus processos bioldgicos (Ambros 2024). A abordagem
indireta, objeto desse artigo, relaciona-se com a instrumentalizagéo da psi-
cologia cognitiva e é feita, prioritariamente, por meio da exploragéo de vieses
cognitivos. Na proxima secao, expomos as caracteristicas de operagdes de
influéncia e de operagdes cibernéticas de influéncia, que por meio de taticas
de desinformacao; induzem a ocorréncia de vieses cognitivos em seus alvos
para atingir seus objetivos.

Operacoes de Influéncia e Operacdes Cibernéticas de Influéncia

A cognicao é o processo mental pelo qual se adquire, se processa e se aplica
informacgdes e conhecimento. Cogni¢do é como nés respondemos mental-
mente a alguma forma de estimulo. Se um adversario é capaz de controlar a
cognigdo, ele pode perturbar, manipular ou obstruir o processo de tomada de
decisdo, impactando na estratégia como um todo, o que é o objetivo principal
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das operagdes no dominio cognitivo. Essas operagdes:

[...] consideram o cérebro humano como o principal espago de combate
e focam em golpear, enfraquecer e desmantelar a vontade de lutar
do inimigo, usando fraquezas psicolégicas humanas como o medo,
ansiedade e confusdo como ponto de ruptura, explorando técnicas para
criar uma atmosfera de inseguranga, incerteza e desconfianga entre o
inimigo, aumentando sua fricgdo interna e divida na tomada de deciséo.
(Baughman 2023).

Entre as principais operagées no dominio cognitivo estdo as operagdes de
influéncia, inclusive e principalmente aquelas que ocorrem no espago ciberné-
tico, que sdo as operagoes cibernéticas de influéncia. O ambiente cibernético,
assim, tem agido como um facilitador e equalizador de operagdes de influén-
cia. O aumento da velocidade, alcance, escala, penetragao e personalizagao
da disseminagao de informagdes em redes sociais facilitou ainda mais o uso
de operagodes cibernéticas de influéncias. Elas se tornaram uma opgao as-
simétrica e uma ferramenta para contrabalangar o poder convencional com
relativo baixo custo, alta flexibilidade, baixo risco de detecgao e, ainda assim,
alto potencial de resultados. Essa combinagao tornou as agdes no espago
cibernético particularmente atrativas para varios atores.

Embora as operagdes cibernéticas de influéncia tenham se tornado taticas
mais acessiveis e atrativas, isso ndo significa que as capacidades materiais
e institucionais para executa-las sejam equivalentes entre grandes poténcias
e outros atores. Pelo contrario, as grandes poténcias, devido a seus vastos
recursos, infraestrutura tecnoldgica avangada e organizagdes robustas, tém
a capacidade de conduzir operagdes cibernéticas complexas de forma mais
eficaz e sustentada ao longo do tempo. Elas podem manter campanhas pro-
longadas e sofisticadas no ambiente cibernético, explorando a superioridade
tecnolégica e operando com um nivel de coordenagdo e alcance que é difi-
cilmente igualado por atores menores. Dessa forma, embora as operagdes
no dominio cognitivo sejam atrativas para todos, as grandes poténcias ainda
mantém uma vantagem significativa em termos de escala, sofisticagdo e
durabilidade de suas campanhas.

Operacgoes de Influéncia® tratam da aplicagdo coordenada, integrada e sin-
cronizada das capacidades nacionais diplomaticas, econémicas, militares
e informacionais, com foco em influenciar decisdes, percepgdes e compor-

3 Na literatura internacional especializada, principalmente estadunidense e
europeia, é comum ver termos como influence operations, covert influence operations,
information operations e informational influence operations quase como sinénimos.
Essa confusdo conceitual tem impacto na elaboragédo de doutrinas e na pratica dos
profissionais que lidam com esses fendmenos.
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tamentos da populagéo, de grupos particulares (como especialistas, milita-
res ou midia) ou de individuos (tomadores de decisdo) (Schmidt-Felzmann
2017). De acordo com Pamment et al. (2018), elas sdo tentativas ilegitimas
de influenciar a formagao de opinido publica e o comportamento dos alvos
(domesticamente ou no exterior), pois sdo inerentemente deceptivas e tem
intengao de causar dano ou disruptura na audiéncia a que se dirige.

E um termo amplo que cobre varios tipos de operacdes no dominio infor-
macional, incluindo tanto atividades ostensivas (como diplomacia publica
e gerenciamento de midia) quanto agdes encobertas (p.e., recrutamento de
formadores de opinido), que sao articuladas com a intengao de impactar o
publico alvo para modificar ou manter percepgdes, aceitar visdes e adotar
decisdes que coadunem com os interesses dos patrocinadores da operacgao.

Exploram diferentes aspectos das vulnerabilidades existentes na sociedade
e nos individuos, no &mbito da formacgao de opinido publica, da cadeia epis-
témica ligada ao sistema de midia, educacional e empresarial e do processo
politico/estratégico de tomada de decisdo. Como tal, se constituem ndo s6 em
uma interferéncia no comportamento normal e na formagao de opinido, mas
também no processo decisério doméstico e na prépria soberania dos estados.

A contraposicdo a operagdes de influéncia é agdo tipica dos 6rgdos estatais
responsaveis pela Atividade de Inteligéncia, mais especificamente pela con-
trainteligéncia. A operacado de influéncia é um tipo de acao de interferéncia
externa, que conforme a Doutrina da Atividade de Inteligéncia (Brasil 2023,
72) da Agéncia Brasileira de Inteligéncia (ABIN), “ € uma forma encoberta
de projetar poder, tratando-se de um instrumento para influenciar o outro a
modificar seu comportamento conforme os interesses do patrocinador da
acdo. Seu carater velado serve para moldar os acontecimentos em prol do
patrocinador, que precisa se manter oculto como pressuposto para alcangar
os resultados desejados”.

As operagdes de influéncia tém se intensificado no dominio cibernético. O
ciberespaco fornece a infraestrutura e as ferramentas - tanto legitimas quan-
to ilegitimas — para executar essas operagdes de maneira mais abrangente
e rapida, por menor custo relativo. Da perspectiva do agressor, conduzir
operagoes cibernéticas de influéncia é atrativo porque ganhos politicos e
estratégicos podem ser efetivamente obtidos a menor custo do que se utili-
zando de meios tradicionais.

Operagoes cibernéticas sdo divididas em técnicas e de influéncia (Bonfanti
2019). As operagdes cibernéticas técnicas sdo geralmente referidas como
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ataques cibernéticos e afetam as camadas logica (programagao de softwares
e sistema operacional) e fisicas (hardware e infraestrutura fisica, como cabos
e servidores) do ciberespacgo. As operagoes cibernéticas de influéncia agem
na camada semantica do ciberespago, ou seja, no contetdo informacional,
por meio de uma grande variedade de ferramentas e técnicas objetivando
influenciar percepgdes e emogdes da audiéncia, amplificando tensdes poli-
ticas, diplomaticas, econémicas e militares.

A guerra cognitiva inclui operagdes cibernéticas de influéncia, mas néo as
operagdes cibernéticas técnicas, que sdo eminentemente parte da guerra
cibernética. Essa distingao ficou confusa com os consideraveis avangos téc-
nicos nas operagdes cibernéticas de influéncia, como o uso de redes de bots
para disseminagao de desinformacao, ataques de DDoS ou ransomware para
manipular estrategicamente narrativas que afetem a opinido publica ou a
utilizagado de deepfakes para destruigcdo de reputagoes. Ainda que nesses
exemplos ocorra uso intensivo de tecnologias cibernéticas, o alvo da agédo é
a mente humana, diferentemente do que ocorre nas operagoes cibernéticas
técnicas, cujo objetivo sdo entidades ndo humanas, como sistemas em rede,
infraestrutura de informacgao ou os dados em si (Yun e Kim 2022).

Dessa forma, um ataque cibernético que causa danos fisicos com a inten-
¢do de paralisar uma infraestrutura critica, como eletricidade ou agua, ndo
tem como foco obter alguma influéncia cognitiva, ainda que seja possivel
que ocorra como efeito colateral. Se o ataque cibernético, entretanto, foi
perpetrado com o objetivo de causar panico ou minar a confianga publica no
sistema, considera-se que ele tem efeito cognitivo direto. De forma similar,
ataques cibernéticos cujo objetivo é mudar o resultado de elei¢des alteran-
do dados de votagao de forma clandestina (ou seja, sem que a agao seja
percebida pelo alvo), ndo sdo ataques com efeitos cognitivos (Paikowsky e
Matania 2019, 100).

A desinformagéo é uma das principais ferramentas utilizadas em operagdes
cibernéticas de influéncia na guerra cognitiva. A desinformagdo ndo sdo men-
tiras pontuais, mas a disseminagédo metodica de mensagens para construgao
de narrativa. Em geral, busca explorar fraturas e tensées pré-existentes dentro
da audiéncia especifica que quer atingir.

Na Doutrina da Atividade de Inteligéncia da ABIN (Brasil 2023, 73), consta
que “desinformacgao é o conjunto de agdes que dissemina deliberadamente
informacodes falsas, com o intuito de enganar ou confundir publico-alvo es-
pecifico para causar dano, induzir ao erro ou manipular situagdo ou evento
em prol dos interesses do patrocinador. Nas redes sociais, a disseminagao
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da desinformacao é feita, em geral, de modo inauténtico e coordenado”.

Aprofundando mais o conceito, a desinformagao pode ser vista como a combi-
nagdo de uma intengdo de causar dano/prejuizo com principios de comunica-
¢do nao éticos* explorados por técnicas especificas. No dominio cibernético,
ela é composta por dois elementos: a) contetdo informacional, que é falso,
manipulado ou contextualmente distorcido; e b) comportamento inauténtico,
que é o uso de bots, trolls e amplificacdo artificial. Uma campanha de desin-
formacgao é composta por diversas agdes articuladas ao longo do tempo que
buscam atingir o objetivo de forma incremental.

Os objetivos das operagdes cibernéticas de influéncia, especialmente aquelas
que se utilizam de desinformacgao, geralmente sao: i) polarizar, desestabilizar
e romper a coesao social por meio da exacerbagao de temas polémicos; ii)
minar a confianga nas instituicoes publicas e processos estabelecidos; iii)
disseminar confusdo, gerar exaustao e criar apatia; e iv) ganhar influéncia
estratégica sobre o processo de tomada de decisdo e a opinido publica. Para
alcancgar esses objetivos, busca-se criar, fomentar, destruir ou diluir uma
narrativa, que é a ferramenta essencial na guerra cognitiva.

Em geral, atores adotam trés estratégias principais na construgao de narra-
tivas (Pamment et al. 2018): i) a narrativa defensiva ou construtiva, que esta-
belece uma narrativa coerente com elementos pré-existentes e toma agdes
para manté-la sélida e intocada; ii) a narrativa ofensiva ou disruptiva, que é
desenhada para interromper uma agéo nao desejada, reduzir adesao a narra-
tiva oponente, e perturbar ou destruir uma narrativa existente ou emergente;
e a iii) narrativa diversionista, que busca reduzir a qualidade do ambiente
comunicacional e informacional, com objetivo de distrair ou desengajar a
audiéncia de um assunto central e diminuir a confianga no canal comunica-
cional. Para condugao persuasiva das narrativas nas operagdes cibernética de
influéncia, sdo orquestrados ataques cognitivos, que exploram ativamente as
vulnerabilidades cerebrais humanas (Pocheptosov 2018). Na proxima secgéo,
apresenta-se como vieses cognitivos sdo explorados em operagdes ciberné-

4 Os principios comunicacionais ndo éticos da desinformagdo sdo os
seguintes: 1. Fabricagdo de conteudo: criagdo ou manipulagdo de conteldo,
tornando-o falso. Exemplo: documento forjado, imagem manipulada, texto tirado de
contexto; 2. Falsidade de identidade: disfargar-se de uma identidade ou falsamente
atribuir conteldo a determinada fonte. Exemplo: conta falsa em redes sociais ou
um impostor; 3. Retorica desonesta: abordagem maliciosa e com argumentos
distorcidos. Exemplo: trolls em comentéarios de foruns de debate; 4. Simbolismo:
executam agdes pelo seu impacto comunicativo no ambiente informacional. 5.
Apoio Tecnolodgico: implementam recursos tecnoldgicos para distorcer o ambiente
informacional. Exemplo: bots que automaticamente disseminam mensagens, dando
a percepgdo de amplificagédo da narrativa.
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ticas de influéncia para fortalecer estratégias de construgéo de narrativas e
atingir os objetivos de manipulagao do alvo.

Vieses Cognitivos em Operagoes Cibernéticas de Influéncia

0 objetivo da guerra cognitiva € mudar ou influenciar a percepgao, o julgamen-
to e a memoria do alvo, o que pode ser alcangado por meio da manipulagdo
dos vieses cognitivos no processamento de informagdes. Vieses cognitivos
sdo erros sistematicos e repetitivos causados pelo processamento informa-
cional heuristico, que utiliza atalhos mentais e estratégias de simplificagdo
dainformacéo. Os vieses ocorrem inconscientemente, de forma automatica
e involuntaria (Kahneman, Slovic e Tversky 1982; Kahneman 2011). A maior
parte deles é universal, pois sdo decorrentes do processo de evolugéo do
cérebro humano (Heuer 1999).

Para serem mais convincentes e persuasivas, as narrativas criadas em opera-
¢Oes cibernéticas de influéncia empregam taticas que exploram ativamente
determinados vieses cognitivos. O estabelecimento da narrativa frequente-
mente é composto por seis taticas: i) enquadramento de um problema ou ator
em perspectiva antagonica; ii) iniciativa e controle do ambiente informacio-
nal; iii) sobrecarga e distorgdo informacional; iv) amplificagdo de ameagas
e manutengao constante de pressao negativa; v) oferecimento de conforto
cognitivo por meio de respostas e solugdes simples ao problema ou ameaca
percebida; e vi) controle cognitivo em relagao ao alvo.

Em relagdo a i) tatica do enquadramento, geralmente a narrativa busca um
problema ou ameagca que possa ser personificado em inimigo difuso ou es-
pecifico. Esse enquadramento ndo necessariamente precisa ser baseado
em elementos racionais. Pode conter evidéncias empiricas, mas apoia-se
especialmente nas emocgdes, metaforas distorcidas e raciocinio histérico
dubio. Essa etapa passa pela avaliagdo profunda das vulnerabilidades dos
alvos, levando em conta a cultura, experiéncias histéricas, preconceitos,
valores e interesses da audiéncia.

Em novembro de 2023, logo apés o inicio da Guerra de Gaza, Israel organi-
zou e patrocinou uma operacgao cibernética de influéncia cujos alvos eram
congressistas dos EUA e a populagao do pais (Sheera 2024). As centenas de
perfis falsos ativos na plataforma X, antigo Twitter, buscavam promover nar-
rativa pré-Israel. Enquadrando as agdes de Israel como justas e legitimadas
por Deus e disseminando a ideia de que os judeus estavam sendo perseguidos
novamente, criando paralelismos com o holocausto durante a Segunda Guerra
Mundial. Os perfis também atacavam palestinos e enquadravam o Hamas
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como sanguinarios e irracionais, ndo sendo possivel qualquer negociagao.
Entre os vieses explorados no enquadramento da narrativa estao:

* Viés de enquadramento: é a tendéncia de se responder ou processar
informagdo de maneira diferente dependendo da forma como o mesmo
evento é apresentado. Ou seja, informacgdes podem ser apresentadas
de diferentes formas para enquadrar aquilo que ndo era percebido
como ameaga ou problema como tal, levando a audiéncia alvo a di-
ferentes conclusdes apesar de estar exposta ao mesmo conjunto de
informacgodes.

* Viés em favor de explicagdes causais: a mente humana busca en-
contrar coeréncia e explicagées causais nos acontecimentos que nos
cercam. Existe uma grande necessidade em encontrar padrdes regu-
lares e relagdes e ordem estabelecidas nos eventos e objetos, nao
se aceitando facilmente a nocao de acaso ou aleatoriedade (Heuer
1999). Essa necessidade psicoldgica ocasiona o viés da aceitagdo de
evidéncia, em que se tende acreditar mais em uma narrativa concisa,
compreensivel e coerente em si mesma do que nas evidéncias que a
compoe. Ou seja, tendemos a atribuir maior ou menor confiabilidade
as informagdes que compde uma narrativa a depender de sua coe-
réncia interna.

¢ Viés de grupo: é a tendéncia em reconhecer-se como pertencente a
um grupo e favorecer seus pares, enquanto negligencia e prejudica
membros de outros grupos. Geralmente, as narrativas criadas buscam
atribuir valores e crengas comuns na definigao dos limites de determi-
nado grupo, projetando naqueles que ndo pertencem a ele valores e
crengas opostas. Ao explorar esse viés, aumenta-se a coesdo interna
e dissuade-se a dissidéncia, ao mesmo tempo que se demoniza e
desumaniza o grupo colocado como antagonico.

Nas operagdes cibernéticas de influéncia, é fundamental i) tomar a iniciativa
e adiantar-se em relagdo ao adversario na construgdo da narrativa, mantendo
sob controle o ambiente informacional. Isso decorre porque o cérebro tem
a tendéncia de priorizar informagdes a que foi exposto primeiro. Taticas de
manipulagdo da sequéncia da exposi¢ao de informagdes sdo amplificadas
explorando-se diversos vieses cognitivos associados a essa tendéncia, prin-
cipalmente o viés da ancoragem e o efeito de posi¢ao serial.

* Viés da ancoragem: envolve a selegdo de um ponto inicial (a &ncora)
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no processo mental, que geralmente é a primeira informagao que se
recebe, e vai gradualmente ajustando as novas informagdes de forma
a serem compativeis com a ancora. Ainda que mais tarde se descubra
que as evidéncias que constituem a ancora estavam incorretas, a ten-
déncia é que haja uma grande dificuldade de mudar o marco cognitivo
inicial, fazendo com que, inercial e involuntariamente, o enfoque inicial
seja mantido. Demonstra como somos suscetiveis as primeiras im-
pressdes e as primeiras informagdes a que somos expostos.

» Efeito da posigao serial: a ordem em que uma informacgao é apresenta-
da afeta aimportancia relativa atribuida a ela. Informagdes apresenta-
das primeiro e por Gltimo recebem maior ateng&o e séo particularmente
enviesadas, com tendéncia a subestimar informagdes apresentadas
intermediariamente.

Em junho de 2020, trés meses apds a Organizagdo Mundial de Saude declarar
a COVID-19 como uma pandemia, o Departamento de Defesa dos EUA lancgou
uma campanha de desinformacgao para diminuir a influéncia chinesa sobre as
Filipinas (Bing e Schectman). Preocupados em adiantar-se na construgao da
narrativa, ao menos 300 contas falsas no antigo Twitter, atual X, foram criadas
para disseminar a ideia de que o virus era uma arma chinesa. Posteriormente,
os militares estadunidenses atacaram as doagdes de vacinas e mascaras
chinesas as Filipinas, veiculando com os mesmos perfis que essas medidas
ndo funcionariam, pois aquilo faria parte de uma grande conspiragdo e que a
China exigiria territério filipino em troca da ajuda. A adeséao a vacinagao nas
Filipinas foi baixa no inicio das campanhas de inoculag3o.

A iii) exposigdo repetida e sistematica do mesmo padréo de informagdes é
tatica usual nas operagdes cibernéticas de influéncia. As pessoas tendem a
perceber e valorizar mais informagdes que foram recentemente e repetida-
mente trazidas a sua atengdo, aumentando, ao longo do tempo, a confianga
na veracidade daquela informagado. Assim, uma das taticas utilizadas para
ampliar a persuasdo da narrativa é a sobrecarga informacional. O objetivo é
intensificar a exposigdo ao tipo de informagao pretendida, ao mesmo tempo
que restringe ou distorce o acesso a informagdes pelo alvo, bloqueando ou
sobrecarregando canais de informacgao concorrentes. Trabalha-se na loégica
da curva do esquecimento de Ebbinghaus (Jindal 2023).

A privagao no acesso a informagdes concorrentes em relagdo a narrativa
colocada é associada ao efeito de filtro bolha, que na dimenséo cibernética
ocorre ao se capturar o alvo em uma bolha informacional criada por algoritmos
de inteligéncia artificial das redes sociais que retroalimentam o alvo sempre
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com o mesmo padrdo de informagdes. Para promover esse contexto, sdo
exploradas a heuristica da disponibilidade, o viés da familiaridade e o efeito
da verdade iluséria.

* Heuristica da disponibilidade: opera na nogao de que se algo pode ser
lembrado com facilidade, deve ser importante, ou pelo menos mais
importante do que solugdes alternativas que nao sao tao prontamente
recuperadas da memédria. Sob o efeito do viés da disponibilidade, as
pessoas tendem a supervalorizar informagGes mais recentes em seus
julgamentos e, muitas vezes, que tenham maior apelo emocional, for-
mando opinides tendenciosas.

* Viés da familiaridade: faz com que a informagao familiar seja mais
facilmente recuperada da meméria, impactando positivamente no jul-
gamento, e que novas informagdes similares aquela informagao familiar
sejam percebidas e processadas de forma mais fluida.

* Efeito da verdade iluséria: é a tendéncia de acreditar na veracidade
de informagdes a que o individuo fica repetidamente exposto. Assim,
mesmo que a pessoa tenha consciéncia de que determinada infor-
magao é falsa, a exposicao repetida ao longo do tempo torna-a mais
aceitavel e plausivel.

A empresa Meta, em agosto de 2023, anunciou que obstruiu a maior e mais
longa operagéo cibernética de influéncia ligada a China, removendo 7.700
contas falsas no Facebook e centenas de paginas e perfis inauténticos no
Instagram (Paul 2023). A rede operava desde 2018, promovendo narrativas
pr6-chinesas e anti-americanas. Os perfis disseminaram milhares de men-
sagens, expondo os alvos sistematicamente ao mesmo padréo de conteldo,
com efeitos de verdade iluséria.

A iv) pressdo negativa é tatica utilizada para enfatizar a audiéncia alvo ame-
acas percebidas, criando-se ansiedade agressiva e dissonancia cognitiva
(Yun e Kim 2022). O executor da operagao explora a dimensédo emocional
da audiéncia alvo, dado que as emogdes sao processadas mais prontamen-
te que outros tipos de informag3o. O viés da negatividade, nesse sentido, é
amplamente explorado, dado que as pessoas tendem a se engajar mais com
emocdes negativas e a responder mais rapidamente a informacgdes que ame-
assem seu conforto cognitivo (Boswinkel et al. 2022). O objetivo é conduzir
a audiéncia a buscar informagdes alternativas que fornegam solugdes ao
desconforto emocional e desordem psicologica causada pela intensificagdo
do grau de ameaga percebida.
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Em janeiro de 2022, semanas antes do inicio da invasdo da Ucrania pela
Russia, uma operagéo cibernética de influéncia foi iniciada contra a Suécia.
Dezenas de videos sobre um potencial ataque russo sobre o pais circularam
repetidamente no TikTok e Twitter de criangas e adolescentes, elevando niveis
de medo e ansiedade, e mobilizando pais a acionarem autoridades (Braw
2022). Os patrocinadores da agao nao foram identificados, mas a motiva-
¢ao foi elevar a pressado negativa sobre o pais, que dois anos depois decidiu
abandonar sua historica neutralidade para se juntar a OTAN.

A tatica de ampliar emogdes negativas é seguida pelo v) oferecimento de
conforto cognitivo, por meio da producao de informagdes falsas ou distorci-
das que disponibilize solugéo simples ao problema ou a ameaca, oferecendo
sensacgéao de satisfagcdo ou realizagdo frente as frustrages agressivas e a
dissonancia cognitiva. Dada a falta de alternativas informacionais percebidas,
o0 alvo que estéa sofrendo de pressdo negativa tende a facilmente aceitar infor-
magodes de baixa qualidade ou duvidosas que o ajude a lidar com o estresse
emocional e com o desequilibrio psicolégico (Yun e Kim 2022).

A coleta de dados pessoais por meio das redes sociais e as estratégias de mi-
crotargeting, ou seja, o desenvolvimento de algoritmos capazes de customizar
a melhor mensagem de acordo com o perfil psicolégico do alvo, permitem
que operagdes de influéncia cibernética sejam cada vez mais direcionadas
e precisas para exercer pressao negativa e oferecer conforto cognitivo a au-
diéncia. A maior compreensao psicologica do alvo permite que o viés de
confirmacao seja explorado de maneira bastante profunda, com a criagdo de
pegas informacionais que reforgam e confirmam ideias e crengas previamente
internalizadas pelo alvo e que se coadunem com a narrativa veiculada.

0 viés de confirmagéo, quando explorado de maneira sistémica em uma au-
diéncia, cria cAmaras de eco que reverberam as mesmas mensagens em
diferentes canais informacionais dentro de um ecossistema de comunicagao
definido. A veiculagdo em massa e repetitiva de pegas informacionais similares
utilizando variadas comunidades online, aplicativos de mensageria e redes
sociais cria uma nova percepgao de realidade onde as fontes dominantes sao
inquestionaveis e informagdes concorrentes sdo censuradas, desautorizadas
e prontamente atacadas e descartadas. Uma vez que a audiéncia alvo se
encontra em uma camara de eco, o efeito adesdo® é amplamente explorado,

5 O efeito adesdo (bandwagon effect) se refere ao fendmeno cognitivo
resultante da conformidade individual a opinido da maioria do grupo a qual se
pertence. Individuos tendem a exibir maior afinidade com informagdes ja validadas por
outras pessoas de seu grupo social, em processo de diminuigdo do custo cognitivo
e emocional de reavaliar e questionar ideias previamente concebidas (Schmitt-Beck
2015; Knyazev & Oosterhuis 2022). Se muitas pessoas aceitam uma informagéo falsa
como verdadeira, outras pessoas tenderdo a aceita-la também sem nem questionéa-la.
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pois o custo social e cognitivo de se questionar uma informagao falsa é alto
o suficiente para dissuadir qualquer atitude dissidente.

Finalmente, uma vez que a audiéncia esta capturada, vi) o controle cognitivo,
que pode ser instrumentalizado para a manipulagdo de comportamento, se
foca na promogcéo do ddio, da agressividade e da rejeigcdo a tudo que coloque
em risco o conforto cognitivo obtido com a narrativa criada. Para isso, se
estabelecem claras fronteiras que dividem quem é aliado e inimigo e o que é
bom e mau. Nesse processo, busca-se demonizar, caricaturizar, desumanizar
e criminalizar o inimigo e suas ideias, enquadrando qualquer atitude do outro
lado como inerentemente negativa, dado os problemas intrinsecos do outro
(Yun e Kim 2022).

Dois vieses sdo explorados para se otimizar a divisdo de grupos:

*  Erro fundamental de atribuigdo: é a tendéncia de julgar as decisodes,
as atitudes e os comportamentos do outro superestimando as suas
disposicdes internas (carater, valores, crengas, etc.) e subestimando
0s seus constrangimentos externos (restricées de tempo e recursos,
caracteristicas ambientais, etc.).

* Viés do ponto cego: quando se considera que o outro esta mais sujeito
a erros na avaliagao de informacgdes e tomada de decisdo do que o
préprio individuo.

0 erro fundamental de atribuigdo é amplamente estudado no contexto do con-
flito arabe-israelense (Heuer 1999; Houghton 2009), buscando compreender
como os atores envolvidos percebem e interpretam erroneamente o compor-
tamento do outro. Israel acusa os palestinos de manipularem a midia para
demoniza-los perante a comunidade internacional (Baker 2014). Considerando
o atual conflito em Gaza, iniciado em outubro de 2023, o caso parece ser o
reverso, com algumas das principais midias de paises ocidentais utilizando
técnicas narrativas para desumanizar os palestinos (Lauterbach e Shabibi
2023; Johnson e Ali 2024), inclusive com diretrizes editoriais formais que
os jornalistas deveriam seguir (Lauterbach e Shabibi 2024; McGreal 2024).
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Conclusao

O objetivo desse artigo foi apresentar como vieses cognitivos sdo explorados
em operagdes cibernéticas de influéncia, contextualizando a discuss&o no
ambito do conceito de guerra cognitiva. O avango no conhecimento sobre
vieses cognitivos, advindo do avancgo das ciéncias do cérebro, tem servido
como base para a instrumentalizagao das falhas cognitivas cerebrais em
prol de objetivos tragados por atores adversos em campanhas de influéncia
e desinformagéao nas redes sociais.

A publicagdo em 2020 do relatério da OTAN sobre guerra cognitiva e vieses
cognitivos aponta que o debate conceitual e a aplicabilidade tatica desse tipo
de conflito tém atingido novo patamar em termos de atengao dos formuladores
de politicas e estrategistas e maturidade doutrinaria militar. A guerra cognitiva
ndo é somente um novo nome para a guerra de informagao ou para guerra
cibernética. Ela representa a convergéncia de elementos da guerra de infor-
magao expandida por nogdes operacionais da neurociéncia para a exploragao
de vulnerabilidades cerebrais inerentes por meio da utilizagao de tecnologias
especificas, especialmente, mas nédo exclusivamente, cibernéticas.

Nao foi nossa intengdo aqui esgotar o debate tedrico e conceitual sobre a
pertinéncia da utilizagao de termos adjetivos da guerra, como de informagao,
cibernética ou cognitiva. Reconhece-se que essa é uma importante discussao
no campo dos estudos estratégicos (Duarte 2020; Diniz 2024). Ademais, es-
tudos recentes sugerem que seria mais produtivo para a analise académica
e para formulag&o de estratégias e tomada de decisdo enquadrar o que se
convém chamar de guerra cibernética como uma situagdo de competigado e
conflito permanente entre atores de Inteligéncia (Chesney e Smeets 2023). A
auséncia de intengdo de produgdo de impacto cinético direto e a necessidade
de uma abordagem integral de governo seriam as principais razdes para o
reenquadramento conceitual da guerra cibernética, o que, seguindo a logica,
seria estendido aos termos de guerra de informacgao e guerra cognitiva.

Tampouco foi o objetivo desse artigo demonstrar preponderancia estratégica
das agdes no dominio cognitivo em relagdo ao dominio cinético. A Guerra
da Ucrania tem levantado hipoteses sobre os limites da guerra cognitiva em
fornecer vantagem estratégica de forma independente sem estar atrelada a
resultados de confrontos no dominio cinético, colocando em divida a real
importancia do dominio cognitivo. As operagdes cibernéticas de influéncia,
segundo Takagi (2022), servem mais como estratégia de apoio de operagdes
no ambiente fisico do que como um meio para alcangar objetivos estratégicos.
Além disso, Maschmeyer et al. (2023) ainda apontam os limites de operagdes
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de influéncia em redes sociais na Guerra da Ucrania, demonstrando que a
utilizagdo de midias tradicionais para operagées de influéncia tem alcangado
maiores resultados do que operagdes veiculadas pelas midias digitais.

Ainda que essas limitagGes devam ser levadas em consideragéo, elas nao
invalidam a importancia de compreender mais sobre guerra cognitiva. Ar-
gumentamos que esse tipo de guerra (seja apropriado caracteriza-la- como
guerra ou ndo) engloba aspectos fundamentais que a tornam um fenéme-
no com caracteristicas proprias relevante de ser aprofundado em futuras
pesquisas. Entre essas particularidades estao a ampliagao e barateamento
da capacidade tecnolégica de manipulagdo do ambiente informacional, o
crescente conhecimento sobre neurociéncia e sua aplicagdo em tecnologias
militares e a incorporagao oficial em doutrinas e estratégias militares.

Para aprofundar o entendimento sobre a natureza e as implicagées da guerra
cognitiva nos conflitos contemporaneos, do ponto de vista politico-institucio-
nal, futuras pesquisas devem discutir sobre a abordagem integral de governo
e o papel dos 6rgaos de Inteligéncia em lidar com o fenédmeno. Do ponto de
vista estratégico, é preciso andlise atenta ao desenvolvimento dos progra-
mas nacionais de militarizagdo das ciéncias do cérebro e sua materializagéo
em novas tecnologias. Da perspectiva tatico-operacional, faz-se necessario
estudos de caso de operagoes cibernéticas de influéncia em conflitos atuais
e como a instrumentalizag@o dos vieses cognitivos impacta nos resultados
dessas operagdes. Finalmente, o estudo sobre os impactos da Inteligéncia
Artificial na guerra cognitiva é decisivo para a compreensao da futura dimen-
sdo dos conflitos no dominio cognitivo.
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PROFESIONALIZACI()N DE LA INTELIGENCIA EN AMERICA LATINA: UN ESTADO
DE SITUACION Y NUEVAS DIMENSIONES

Resumen

Ameérica Latina es un mosaico multicolor en materia de profesionalizacion de la in-
teligencia. Capacitar y entrenar nuevo personal demanda tiempo y decision politica.
Los avances y retrocesos en las politicas y estructuras de inteligencia, producto de la
pendularidad de los regimenes politicos en diversos paises ha inhibido la formulacién
de una estrategia nacional consistente dirigida a la profesionalizacién de la funcion de
inteligencia. Asi, la insuficiencia de personal capacitado es reconocida como una de
las vulnerabilidades de la inteligencia estratégica en América Latina. A ello se suma el
debate sobre la democratizacion y la organizacion normativa y estructural del sector
de inteligencia, asi como las crisis que se han ventilado, los cuales han opacado un
debate profundo sobre la profesionalizacién.

Palabras clave: profesionalizacion, capacitacion, América Latina, inteligencia crimi-
nal, inteligencia penitenciaria.

PROFESSIONALIZATION OF INTELLIGENCE IN LATIN AMERICA: A STATUS AS-
SESSMENT AND NEW DIMENSIONS

Abstract

Latin America is a multicolored mosaic in terms of professionalization of intelligence.
Training and instructing new personnel requires time and political decision. Advances
and setbacks in intelligence policies and structures, a consequence of pendular politics
in various countries, has inhibited the formulation of a consistent national strategy
aimed at the professionalization of the intelligence function. Thus, the shortage of
trained personnel is recognized as one of the vulnerabilities of strategic intelligence
in Latin America. Added to this is the debate on democratization and the legal and
structural organization of the intelligence sector, as well as the crises that have arisen,
which have overshadowed a profound debate on professionalization.

Keywords: professionalization, training, Latin America, criminal intelligence, peni-
tentiary intelligence.

PROFISSIOQIALIZAQA~O DA INTEI:IGIQ'NCIA NA AMERICA LATINA: UM ESTADO
DA SITUACAO E NOVAS DIMENSOES

Resumo

A América Latina é um mosaico multicolorido em termos de profissionalizagédo da
inteligéncia. Treinar e instruir novos funcionarios leva tempo e deciséo politica. Os
avangos e retrocessos nas politicas e estruturas de inteligéncia, em decorréncia da
pendularidade dos regimes politicos em varios paises, tém inibido a formulagéo de
uma estratégia nacional consistente voltada para a profissionalizagao da fungéo de
inteligéncia. Assim, a escassez de pessoal treinado é reconhecida como uma das
vulnerabilidades da inteligéncia estratégica na América Latina. Soma-se a isso o
debate sobre a democratizagao e a organizagdo normativa e estrutural do setor de
inteligéncia, bem como as crises que vém sendo ventiladas, que ofuscam um profundo
debate sobre a profissionalizago.

Palavras-chave: profissionalizagdo, treinamento, América Latina, inteligéncia crimi-
nal, inteligéncia penitenciaria.

Agéncia Brasileira de Inteligéncia



3de23 Revista Brasileira de Inteligéncia
2024+ n° 19 - €2024.19.256
ISSN 2595-4717

Introduccion

Debido a las particularidades que lo caracterizan, el campo de la inteligencia
es materia de discusién tanto politica como académica. Temas tales como
la gobernabilidad de la inteligencia, su eficacia frente a los desafios del pre-
sente, la legislacién especifica, el control y la rendicién de cuentas, entre
otros, han sido vastamente abordados en la literatura. La dimensién profe-
sional de la inteligencia encuentra un lugar destacado ya que atraviesa las
tres caracteristicas que la describen, como organizacién, como actividad y
como conocimiento.

Por cierto, la velocidad de los avances tecnologicos de las Gltimas déca-
das, junto con la diversificacion de amenazas a la seguridad de los estados,
plantean desafios para los servicios de inteligencia. La capacidad de inno-
vacién en este sector, tema que se suma a los estudios de inteligencia, debe
ineludiblemente ir de la mano de la profesionalizacion. Se han identificado
siete atributos de dicha capacidad que cobran relevancia. Ellos son: vision
y estrategia; base de competencias; inteligencia organizacional; creatividad
y gestion de ideas; estructura organizacional; cultura y ambiente; y gestion
de la tecnologia (Rietjens, Sinterniklaas y Coulthart, 2024). Se entiende en-
tonces que la profesionalizacién de inteligencia no puede considerarse en
un vacio, sino integrada a la proyeccion que se le imprima a una politica de
inteligencia nacional.

El objetivo de este articulo es ahondar en primer lugar, desde la literatura
académica, sobre qué se entiende por profesionalizar a la inteligencia. En tal
sentido, enfatiza que se reconocen diferentes tipos de analisis de inteligencia,
los cuales requieren un abordaje especifico en materia de formacién y capaci-
tacion. En segundo lugar, se aborda el contexto del campo de la inteligencia,
como el entorno de seguridad, la apertura de la experiencia y el conocimiento
de la inteligencia, los problemas comunes en América Latina. Asimismo, el
articulo expone algunas herramientas para estudiar la profesionalizacién,
incluyendo el perfil de un profesional de inteligencia. Seguidamente se ilus-
tran los modos de profesionalizacion de inteligencia de varios paises de la
regién. A continuacion, se analiza en profundidad la subdisciplina conocida
como inteligencia penitenciaria, un nuevo desafio que requiere desde luego
una formacién y capacitacion especificas en funcion del entorno en donde
se desenvuelve. Ya en las conclusiones se destaca la importancia de contar
con doctrinas de inteligencia, y se enfatiza que las estrategias de profesio-
nalizacién deben procurar un impacto real en las culturas de inteligencia y
sus practicas.
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En cuanto a profesionalizar la inteligencia

Primeramente, es oportuno tener en cuenta algunos presupuestos. Tal como
expresan Velasco Fernandez y Diaz Fernandez (2016, 112), “la cultura de
inteligencia se presenta como una plataforma idénea para el intercambio de
conocimiento y de experiencia entre los servicios de inteligencia y la sociedad
através de la Academia”. Sin embargo, el debate sobre la democratizaciony
la organizacion normativa y estructural del sector de inteligencia, asi como
las crisis que se han ventilado, han opacado un debate profundo sobre la
profesionalizacion.

Una de las cuestiones centrales a dilucidar en este aspecto es considerar
qué tipo de educacion y entrenamiento son necesarios para los profesiona-
les de este campo (de Castro Garcia y Sancho Hirane 2022, 222). Vale decir
que en una democracia, un servicio de inteligencia profesional supone una
serie de compromisos formales y estructurados referidos al personal, tales
como estrictos requisitos de ingreso, programas de capacitacién y educa-
cioén continua, un cédigo de ética especifico (que incluya el respeto de los
derechos humanos y las libertades individuales) y mecanismos que permitan
un aprendizaje y mejora acumulativos (Bruneau 2022, 317). Sobre ello, debe
reconocerse que “El profesionalismo del personal de inteligencia no existe en
aislamiento absoluto del contexto politico nacional y tampoco de la objetiva
observacion de la “sociedad civil” (Swenson y Lemozy 2004, 30). En este
sentido, “La inteligencia estratégica no puede proponer vias de accion frente
a ciertos conflictos y fenémenos si no analiza los entramados complejos de
las sociedades en su conjunto” (Ordéfiez 2023, 51).

Para los nuevos analistas, al inicio de sus carreras son fundamentales solidos
programas de capacitacion porque la previa experiencia académicay profe-
sional no les ha proporcionado las habilidades necesarias de pensamiento
critico y escritura analitica (Tullius 2019, 63), puesto que se requiere de ellos
pensary lograr el conocimiento para a su vez comprender la complejidad. En
estudios comparados con otras profesiones, puede decirse que el analisis de
inteligencia es similar a la profesion médica en el sentido de que requiere una
combinacion de habilidades adquiridas a través de experiencias practicas y
conocimientos especializados adquiridos a través de la formacién académica
(Marrin 2005, 1).

Al respecto de la oferta educativa en América Latina, se ha identificado una
tendencia que indica una falta de diversidad; en particular, tiende a existir
una formacién, experiencia y enfoques similares a lo que es una agencia de
inteligencia. Esta falta de perspectivas diversas limita la educaciéon que los
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estudiantes pueden adquirir y, por lo tanto, su capacidad para comprender
completamente la complejidad del campo de los estudios de inteligencia (De
Castro Garcia y Sancho Hirane 2022, 223).

Finalmente, debe tenerse especialmente en cuenta que la profesionalizacién
de esta actividad constituye “una de las mejores salvaguardas para evitar la
politizacion” de los servicios de inteligencia (Sancho Hirane 2016, 292) en
cuanto aportara previsibilidad y por ende, mayor estabilidad al sistema.

Aspectos relevantes del contexto

Se consignan aqui ciertos aspectos referidos al campo de la inteligencia, al
entorno de seguridad, a la apertura de la experiencia y el conocimiento de
la inteligencia, a los problemas comunes en América Latina, a las crisis de
inteligencia por casos de inteligencia ilegal y el impacto de la pendularidad
politica.

Como es sabido, no existe una inteligencia Unica sino varias. Conforme el
criterio de especializacion, se reconocen diversas disciplinas, formas o tipos
en que se desenvuelve la profesion de inteligencia. Ademas de las tradicio-
nales, en las Ultimas décadas surgieron como nuevas dimensiones la inteli-
gencia penitenciaria, la ciberinteligencia, la inteligencia de redes sociales,
la inteligencia de mantenimiento de la paz (peacekeeping intelligence) y la
inteligencia criminal. A lo cual se suman la inteligencia sanitaria y la inteli-
gencia medioambiental (Sancho Hirane 2023, 121).

Asimismo, en el siglo XXI, “el entorno de seguridad ubica a los organismos
de inteligencia ante dos paradigmas distintos, el paradigma tradicional de
resolucion de acertijos en el caso de las amenazas tradicionales a la seguridad
basadas en el Estado, y un nuevo paradigma de interpretacion adaptativa para
abordar amenazas transnacionales” (Lahneman 2010, 212).

En tal sentido, por ejemplo, la inteligencia criminal es el recurso que permite a
la agencia policial establecer una respuesta proactiva frente a la delincuencia,
mediante la identificacion de grupos y actividades delictivas, y la comprensién
de las tendencias sociales e internacionales que afectan al entorno criminal
(Harrison et al. 2018, 313). De este modo, se ha promocionado el modelo co-
nocido como Actuacion Policial basada en Inteligencia (ILP, Intelligence-Led
Policing), el cual convive y compite con el paradigma policial reactivo.

Agrell (2014, 144) estima que con el surgimiento de nuevos campos de co-
nocimiento de relevancia para la inteligencia y con una mayor y diversificada
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demanda de inteligencia, el principio de la experiencia interna (in-house ex-
pertise) esta resultando inviable y contraproducente. Considera probable que
este sea el factor mas poderoso que afecta la funcién analitica y de evaluacion
de la inteligencia; y sostiene que el proceso mas adecuado es aquél en que la
experiencia y el conocimiento de la inteligencia, se llevan a campos estraté-
gicos de produccion de conocimiento en la investigacién, la administracion
publica, o el sector de negocios.

Entre los problemas comunes diagnosticados para Sudamérica en el sec-
tor de inteligencia (Maldonado 2009), que por cierto pueden extenderse a
América Latina, se mencionaron: baja legitimidad, desprofesionalizacion,
militarizacién, injerencia extranjera.

Aparte de los riesgos de politizacion de los servicios de inteligencia en la
region, en el contexto de la presente era tecnoldgica, el principal riesgo para
los derechos humanos es la recopilaciéon de inteligencia digital. Las crisis
de inteligencia que en varios paises se ventilaron a través de los medios de
prensa a partir de casos de inteligencia ilegal en base a dicho método, son
parte del problema para avanzar en una gestion democratica de la profesio-
nalizacion de la inteligencia.

Por su parte, una dificultad objetiva surge en los casos de disolucién de un
servicio de inteligencia, lo cual ha ocurrido en varios paises de la region, y se
refiere a que capacitar, preparar y entrenar nuevos agentes y analistas deman-
datiempo y a la vez resiente la eficacia de la actividad (Estévez 2022d, 77).

Asitambién, un estudio reciente de Gortaire Morejon (2023, 79-80) sefiala a
la insuficiencia de personal capacitado como una de las vulnerabilidades de la
inteligencia estratégica en América Latina. A ello debe sumarse la brecha exis-
tente entre la teoria y la practica en educacién en términos de capacitacion,
especializacién o provision de educacion continua a futuros profesionales, en
parte exaltado por la falta de liderazgo de perfiles profesionales inadecuados
en un area de estudio eminentemente interdisciplinaria (de Castro Garcia y
Sancho Hirane 2022, 227, 231).

En definitiva, los avances y retrocesos en las politicas y estructuras de inte-
ligencia, producto de la pendularidad de los regimenes politicos en diversos
paises, ha inhibido la formulacion de una estrategia nacional consistente
dirigida a la profesionalizacion de la funcién de inteligencia enmarcada en
una politica publica de inteligencia. Para el caso de Brasil, por ejemplo, Cepik
considera, con referencia a la situacioén observada durante la presidencia de
Bolsonaro, que para ser parte de la solucion de dichos retrocesos, los com-
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ponentes del sistema de inteligencia debieran adoptar un fuerte compromiso
ético con la inteligencia basada en la evidencia, la consistencia légica, el
estado de derecho democratico, el pensamiento critico y la autorreflexion
(Cepik, 2022, 103).

Herramientas para estudiar la profesionalizacion

La profesionalizacién de la inteligencia no se desentiende de los criterios
generales de profesionalizacién de la funcién publica, aunque lo particular
de la actividad requiere una mirada especifica.

Para estudiar los procesos de democratizacién de la inteligencia, se ha pro-
puesto y elaborado una matriz con dimensiones determinadas para ser apli-
cadas al estudio comparativo cualitativo de dichos procesos, particularmente
para el contexto latinoamericano (Otamendiy Estévez, 2018). Referidas a la
profesionalizacion, la matriz incluye dos dimensiones, reclutamiento y capaci-
tacion, las que “se vinculan con problemas identificados anteriormente, como
la politizacion de las burocracias de inteligencia, la falta de independencia, el
débil compromiso ético, la corrupcién y las limitadas habilidades analiticas”
(Otamendi y Estévez 2018, 30).

A continuacién, se exponen las mismas en el siguiente cuadro.

Cuadro 1
Matriz sobre reclutamiento y capacitacion en inteligencia

Reclutamiento ¢Los requerimientos sobre reclutamiento y capacitacion estan incluidos en
el nuevo marco legal de la agencia de inteligencia?
¢El reclutamiento de funcionarios de inteligencia es por sistema
meritocratico, publico y abierto?

¢El reclutamiento de profesionales esta basado en perfiles disefiados para
los requerimientos actuales de inteligencia?

Capacitacion ¢Los programas de capacitacion estan autorizados y supervisados por las
autoridades civiles politicas?
¢La capacitacion enfatiza en el desarrollo de habilidades técnicas
actuales?
¢La capacitacion enfatiza el cumplimiento de las garantias de respeto a las
libertades de expresién, asociaciéon y movimiento?
¢La capacitacion enfatiza el respeto por la diversidad de todo tipo (sexual,
ideoldgica, politica, religiosa, étnica, etc.)?
¢La capacitacion se focaliza en las amenazas y los intereses nacionales
identificados en la nueva legislacién democratica?
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¢Sobre qué contenidos, por quiénes, durante cuanto tiempo y en qué
institucion se capacitan a los funcionarios de inteligencia?

¢La capacitacion incluye cursos especializados y actualizados para las
autoridades de las agencias, incluso a nivel de maestria?

¢Elinstituto de capacitacion tiene socios estratégicos, como empresas
privadas, universidades, think tanks y otros?

¢Elinstituto de capacitacion mantiene relaciones fluidas de cooperacién
con instituciones prestigiosas de inteligencia?

¢Elinstituto de capacitacion cuenta con tecnologia de inteligencia,
bibliografia actualizada y programas de investigacion aplicada?

Fuente: Otamendiy Estévez 2018, 28.

Para examinar el grado de profesionalizacién de los servicios de inteligencia,
Morales (2015, 255-260) en su andlisis del caso El Salvador, identificé diversos
factores estratégicos: un marco legal moderno; las relaciones interagencia-
les; gobierno multinivel, referido a las unidades productoras de inteligencia;
programas de investigacién aplicada, 1+D+| ; formacién especializada; disefio
de perfiles estratégicos, referido a competencias; alianzas estratégicas (con
el sector privado, universidades, think tanks, etc.); publicaciones y revistas
especializadas; tecnologia de inteligencia y seguridad; y relaciones interna-
cionales y cooperacion multinacional.

Al identificar las tareas especificas para la reforma de los servicios de inte-
ligencia, Gill (2016, 169) suma la siguiente: La incorporacién de personal se
debe basar en la educacion y las calificaciones. La formacion debe hacer no
solo énfasis en la competencia técnica, sino también en el contexto juridico
y ético de las operaciones de inteligencia. La direccién de la agencia debe
hacer hincapié en la colegialidad y no en la jerarquia.

Por su parte, la edicién de Swenson y Lemozy (2004) aporta una vasta mirada
sobre el profesionalismo de inteligencia estudiando varios paises (Brasil, Perd,
México, Uruguay, Chile, Argentina y Colombia), tratando ademas temas tron-
cales que hacen a la cuestién. Para estos autores el “perfil de un profesional
de inteligencia puede depender, eventualmente, de la convergencia de tres
paradigmas éticos. El ethos burocratico, que involucra la aplicacion de reglas
generales aun a los casos individuales; el ethos meritocratico, como guia para
la administracién y la gestion de los servicios de inteligencia (incluyendo quié-
nes ingresan y qué roles pueden desempeiiar) y el ethos democratico, que
reconoce y responde a las nociones mutuamente conflictivas de tolerancia
y de rechazo por parte de la sociedad hacia las actividades de inteligencia.”
(Swensony Lemozy 2004, 31)
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Identificacion de los modos de profesionalizacion de inteligencia en
América Latina

En esta seccion se sefalan aspectos principales puntualizados para diversos
paises abordados en la obra colectiva The Handbook of Latin American and
Caribbean Intelligence Cultures (Matei et al. 2022), complementado con otras
fuentes.

Colombia

La evolucion de la inteligencia colombiana, se catalizé a través de reformas
legales, respuestas a escandalos internos, conflictos y amenazas, lo que
condujo a algunos éxitos notables. La escandalosa disolucién del Departa-
mento Administrativo de Seguridad (DAS) en 2011, la creacion de la Direccién
Nacional de Inteligencia (DNI) y la sancion de la Ley Estatutaria N° 1.621 de
2013 significaron un nuevo contexto. Respecto de la Direccién de Inteligencia
Policial (DIPOL) su eficacia puede atribuirse a su alcance y estructura orga-
nizativa (Blazakis 2022, 19, 20, 23). La Ley Estatutaria prevé en su articulo
28 la realizacién de talleres de capacitacién sobre proteccion de datos y
archivos de inteligencia y contrainteligencia. Y el articulo 38, paragrafo 3,
establece que “cada una de las entidades que realizan actividades de inteli-
gencia y contrainteligencia, desarrollaran protocolos internos para el proceso
de seleccidn, contratacion, incorporacion y capacitacion del personal de
inteligencia y contrainteligencia, teniendo en cuenta la doctrina, funciones y
especialidades de cada una de las entidades.” En tal contexto, se cuestiona
si el Ejecutivo “dispone de experimentados profesionales, de coordinaciény
de capacidad organizativa profesional como apoyo a un proceso continuo de
modernizacion de la inteligencia civil” (Venegas 2018, 312).

México

En 2009 se crea la Escuela de Inteligencia para la Seguridad Nacional, que
imparte formacion y conocimientos especificos de inteligencia civil en materia
de seguridad nacional. Ademas de la formacién comun del personal de inte-
ligencia, ofrece cursos para personal externo sobre andlisis de inteligencia,
exploracion de amenazas emergentes y capacitacion en idiomas. No obstante,
el aumento de la oferta educativa de inteligencia no se ha traducido en una
solucién completamente formada. Las limitadas fuentes de informacién y las
escasas oportunidades de recibir capacitacion siguen siendo problematicas,
lo que a su vez afecta la capacidad del sector de inteligencia para desempeiiar
sus misiones y funciones con eficacia. De hecho, la incompleta democratiza-
cion del sector reconoce una comunidad de inteligencia fragmentada, politi-
zada e ineficaz, y carente de una visidn estratégica, afectando su efectividad.

Agéncia Brasileira de Inteligéncia



10 de 23 Revista Brasileira de Inteligéncia
2024 +n° 19 - €2024.19.256
ISSN 2595-4717

Se observa que la dimension politica afecta a la esfera de la inteligencia y la
convierte en una “moneda politica”, para distribuir nombramientos politicos,
descartando criterios meritorios (Moloeznik 2022, 37, 40-42, 45-47).

Argentina

La Ley N° 25.520 de Inteligencia Nacional prohibe el ingreso de quienes
hayan cometido crimenes de guerra, de lesa humanidad o violaciones de
derechos humanos. Esta ley, junto con el Decreto Reglamentario N° 950
de 2002, incluye precisiones sobre personal y capacitacién. Sin embargo,
la profesionalizacién ha sido problematica, reconociéndose la ausencia de
planes de carrera y formacion profesional. Uno de los desafios ha sido la falta
de conocimientos sobre inteligencia de muchos expertos politicos y técnicos.
El nombramiento de altos funcionarios con una modesta experiencia en la
materia impidié la coordinacion necesaria para hacer frente a la resistencia
a la reforma dentro del sector (Otamendi et al. 2022, 64). En 1991, la Escuela
Nacional de Inteligencia (ENI), es reconocida como el instituto nacional de
mayor nivel de capacitacion y perfeccionamiento en inteligencia (Decreto
1.536/1991). Por su parte, la Direccién Nacional de Inteligencia Criminal cuen-
ta con la Escuela de Inteligencia del Delito (ESID), para su personal propio
y para los integrantes del Subsistema de Inteligencia Criminal. En 2024, se
disolvié la Agencia Federal de Inteligencia (AFI) y se crearon organismos
desconcentrados de la Secretaria de Inteligencia de Estado (SIDE), la cual
ejerce “el control y coordinacion de todos los érganos del Sistema de Inteli-
gencia Nacional” (Decreto 614/2024, articulo 11). La capacidad de orientar
las prioridades de capacitacion descansa en el Consejo Interministerial de
Inteligencia, el cual funciona segn convocatoria del Presidente de la Nacion.
Se destaca el esfuerzo de promover el requisito de contar con “certificacion
especifica impartida por la Escuela Nacional de Inteligencia” para funciones
de mando y/o puestos jerarquicos (Decreto 615/2024, art 19).

Bolivia

Al presente cuenta con una débil cultura de inteligencia y aiin carece de una
ley de inteligencia. En materia de capacitacién ha obtenido un amplio apoyo
de la Administracion para el Control de Drogas de los Estados Unidos (DEA)
y la Seccién de Asuntos Narcoéticos (NAS) de la Embajada de los Estados Uni-
dos en Bolivia, aplicado a la Fuerza Especial de Lucha contra el Narcotréafico
(FELCN). Cabe destacar que el Ejército ha dado histéricamente un impulso
significativo a la formacién académica en inteligencia militar, lo que ha llevado
a contribuir a la defensa nacional y a la toma de decisiones de las autoridades
politicas (Estévez 2022a, 72, 76, 81-82).
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Chile

A diferencia de las reglas detalladas en la Ley de Inteligencia N° 19.974 de
2004, relativas al reclutamiento de inteligencia civil chilena, al presente no
existe una ley que defina los requisitos de capacitacién del personal de la
Agencia Nacional de Inteligencia (ANI). Es mas, la inteligencia militar no per-
cibe al personal de la ANI como verdaderos profesionales de la inteligencia
debido a que estos Ultimos no se han formado en las mismas instituciones que
los primeros. Asi pues, la continua opacidad de la capacitacion en inteligen-
cia, asi como la falta de un marco de colaboracién institucional, continuaran
impactando negativamente en la transparencia y efectividad del sistema de
inteligencia de Chile (Oeffinger et al. 2022, 121-122).

Costa Rica

Es de destacar que el pais alin no cuenta con una ley de inteligencia aprobada
por su Asamblea Legislativa. Los ingresantes a la Direccion de Inteligencia y
Seguridad Nacional son capacitados en la Academia Nacional de Policia que
cuenta con un programa especializado en inteligencia. Asimismo, en materia
de capacitacion mediante cooperacion internacional, se ha concretado cur-
sos con Estados Unidos, Colombia e Israel. Aunque esta dependencia en el
entrenamiento externo es vista como un obstaculo para una cultura nacional
de inteligencia, y se requiere una investigacion exhaustiva para comprender
adecuadamente las diferentes formas en que las autoridades y los agentes
nacionales adaptaron esta capacitacion y narrativas (Hernandez-Naranjo et
al. 2022, 194, 200-201).

Ecuador

Sin haber incorporado mayores cambios doctrinales hasta la actualidad, por
mas de tres décadas la inteligencia militar y la inteligencia politica dominaron
la agenda. A pesar de cambios idealistas y fundacionales que el gobierno de
Correa propuso - creacion de la Secretaria Nacional de Inteligencia (SENAIN)
y sancion de la Ley de Seguridad Publica y del Estado de 2009 -, en la prac-
tica, el sector de inteligencia no sufri6 cambios significativos. No capacitd
adecuadamente a su personal y se centré exclusivamente en las amenazas
politicas a la estabilidad interna, incumpliendo sus objetivos fundacionales
de anticipacion, accion y prediccion de riesgos y amenazas para el estado.
Ecuador debe avanzar hacia una ley de inteligencia que promueva una refor-
ma estructural significativa y una modernizacién democratica efectiva, que
establezca estandares que garanticen el profesionalismo, la capacitacion
adecuada del personal técnico, y laimplementacién de la visién de inteligencia
estratégica (Rivera Vélez y Rivera Rhon 2022, 129, 142, 144-145).
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Peru

El éxodo masivo de ex miembros del Servicio de Inteligencia Nacional (SIN),
luego de la transicién democréatica de 2000-2001, nunca fue seguido por un
esfuerzo concertado para sistematizar el reclutamiento y capacitacion de
personal civil con calificaciones especificas para la inteligencia estratégica.
El estigma del pasado autoritario hizo que el sector fuera poco atractivo para
los jovenes reclutas potenciales, y el desinterés general en los asuntos de
inteligencia dentro de la academia redujo el grupo de candidatos calificados.
El resultado fue la incorporacién por “amiguismo y clientelismo” en lugar de
meritocracia. (Ray 2022, 157). En el contexto politizado e inestable del sector
de inteligencia peruano resulta dificil plantear un abordaje sostenido para su
profesionalizacién.

Uruguay

El pais cuenta desde 2018 con un marco legal robusto. En cuanto a capa-
citaciéon y reclutamiento de personal de inteligencia, Uruguay aun carece
de un esquema especializado y unificado para reclutamiento, evaluaciény
entrenamiento. El Ejército Nacional es la Unica fuerza dotada de una insti-
tucidn especializada en formacion en inteligencia, la Escuela de Inteligencia
del Ejército. El Centro de Altos Estudios Nacionales, que si bien depende del
Ministerio de Defensa Nacional, no constituye un instituto de formacion militar,
ofrece entre los cursos de extension académica, un seminario basico sobre
planeamiento estratégico e inteligencia, destinado a profesionales civiles,
policiales y militares. Y desde 2020, con apoyo de la Secretaria de Inteligencia
Estratégica del Estado, dicta un posgrado de especializacion en inteligencia
estratégica para formar analistas de los ambitos civil, militar y policial (Alvarez
2022, 180-181; Alvarez 2023).

Guatemala

Pasada la experiencia violenta del “estado contrainsurgente” vigente entre
1962 y 1996, la cultura de inteligencia guatemalteca se ha visto desafiada
por la debilidad de sus instituciones democraticas, la inseguridad, la corrup-
cion, laimpunidad, y el aparato ilegal clandestino de seguridad, develado por
la Comision Internacional contra la Impunidad en Guatemala (CICIG). Los
cambios legislativos adoptados en este siglo para lograr la democratizaciéon
de los servicios de inteligencia no se han traducido atin en un control civil
efectivo y duradero (Estévez 2022c, 209, 217). El Proyecto Hacia una Politica
de Seguridad para la Democracia (POLSEDE), una iniciativa del Programa
de las Naciones Unidas para el Desarrollo (PNUD), iniciada en 1999, como
un proceso de investigacidén-accion participativo a cargo de instituciones
académicas y de la sociedad civil de Guatemala hasta 2002, sostenia que la
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implementacion de una carrera profesional de inteligencia es indispensable
para una reforma de inteligencia ajustada al Estado Constitucional de Dere-
cho. Para ello proponia una Ley de la Carrera de Inteligencia que normara,
entre otras cosas lo relativo al ingreso, profesionalizacion y formacion, de
modo que fuesen congruentes con una nueva politica de inteligencia y doc-
trina de inteligencia (POLSEDE 2001, 31, 35).

Las Bahamas, Jamaica y Trinidad y Tobago

El examen de las culturas de inteligencia de estas naciones insulares des-
taca la necesidad de transparencia, respeto por el estado de derecho y un
debate sélido sobre el papel de los servicios de inteligencia dentro de una
sociedad. El debate publico sobre el papel de los servicios de inteligencia en
operaciones de seguridad nacional es un factor critico para determinar qué
informacién sobre los ciudadanos puede recopilarse y conservarse y en qué
circunstancias (Peters 2022, 238).

Paraguay

En el contexto de un marco juridico limitado, aprobado en 2014, y de débiles
capacidades de control politico y supervision de la inteligencia y con normas
profesionales precarias, entre 2016 y 2019 se observan avances en la profe-
sionalizacion y la efectividad. El multiple contexto de seguridad que confronta
el pais requiere, entre otros aspectos, agencias de inteligencia idéneas y
profesionales. En el aifio 2019, por ejemplo, se recurrié a la cooperacion in-
ternacional; el personal de la Secretaria Nacional de Inteligencia (SIN) fue
entrenado en Alemania, Argentina, Austria, Brasil, Chile, Colombia, El Salvador,
Espana, Estados Unidos, Nicaragua y Taiwan. La inteligencia policial también
ha avanzado en su profesionalizacion mediante la definicion de competencias
bésicas, la formalizacién de normas y la expansién de sus misiones. Desde
octubre de 2016, la Policia Nacional obtuvo la certificacion internacional ISO
9001 por la calidad en la gestion de la recoleccion, procesamiento y analisis
de lainformaciény difusion de inteligencia (Estévez y Matei 2022, 249-251).

El Salvador

La reforma de inteligencia iniciada por los Acuerdos de Paz de 1992 resulta
inconclusa, debido a un marco legal imperfecto, falta de controles y esca-
sa eficacia. En lo formal, conforme el articulo 7 de la ley del Organismo de
Inteligencia del Estado (OIE), del 2001, la formacién de su personal debe
enmarcarse en los principios constitucionales y democraticos. Aunque la
Policia Nacional Civil (PNC) fue creada por ley en 1992, un bajo grado de
profesionalizacion ha obstaculizado los esfuerzos para confrontar las ame-
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nazas a la seguridad publica y, por lo tanto, la capacidad de la inteligencia
criminal para producir resultados sustantivos. En materia de capacitacion, en
2011, desde la Academia Nacional de Seguridad Publica (ANSP), se plantea
la formacion béasica en inteligencia policial, recientemente orientada a imple-
mentar el modelo de actuacién policial basada en inteligencia (ILP). Junto
con el sector de inteligencia policial y el centro de capacitacion de la PNC, la
ANSP coordin6 la organizacion e implementacion de un sistema educativo
complementario en materia de inteligencia policial. Asimismo, los Estados
Unidos, a través de los programas de asistencia de Educacion y Entrenamiento
Militar Internacional (IMET, por sus siglas en inglés) ha organizado para El
Salvador cursos sobre inteligencia y democracia. Una estrategia sostenida de
profesionalizacion depende de una profunda transformacion, basada en un
nuevo marco legislativo democratico para toda la comunidad de inteligencia
salvadoreia (Estévez 2022b, 261, 263-264, 267, 269).

Nuevas dimensiones: inteligencia penitenciaria

La inteligencia penitenciaria, tal como ya se mencion6 al comienzo, constituye
una de las dimensiones de estudio que han surgido en las Gltimas décadas.
De acuerdo con la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODQC), su objetivo es ofrecer “informacién de inteligencia importante para
su utilizacién dentro de los establecimientos penitenciarios, a fin de prevenir
fugas y mantener el orden y el control” (2015, 1).

Se plantea asi la necesidad de incluir al sistema penitenciario en las labores
de inteligencia, con el objetivo de que no sea un mero receptor de decisiones
judiciales y politicas criminales, sino que tenga un rol activo en el sistema de
seguridad estatal (Zuiiga Collado, 2014, 343).

La calidad de los datos resulta un aspecto fundamental a considerar en cuanto
entre los objetivos se pretende garantizar no sélo la seguridad y el ordena-
miento adecuado de un establecimiento penitenciario sino ademas disuadir
a los privados de la libertad de dirigir actividades delictivas que se concreten
fuera de prisién. (UNODC 2015, 2).

De igual manera, y en consideracion de las dindmicas actuales, corresponde
que la inteligencia criminal penitenciaria para la prevencion del delito organi-
zado-complejo sea concebida como una actividad, produciendo y aportando
analisis, escenarios y alertas, asi como también para aportar a la persecucién
penal estratégica, procurando una mejor comprension del fenémeno criminal
organizado, su continuidad delictiva, y su estructura y cultura organizacional
intramuros. (Estévez 2024, 41).
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El limite intra y extramuros conforma una de las particularidades en los sis-
temas penitenciarios actuales, tornandose muchas veces difuso. Asi, son
multiples las fuentes que dan cuenta de como las redes criminales continGan
existiendo dentro de los establecimientos penitenciarios, ampliando sus re-
des de contacto y extendiendo sus actividades incluso por fuera del sistema
penitenciario (UNODC 2015, 49).

Como ha sefialado Sanso6 Rubert-Pascual (2014, 99), los sistemas peniten-
ciarios enfrentan el desafio de resolver adecuadamente la amenaza internay
externa que representa para la institucion y, por extension, para la seguridad
del Estado, la criminalidad organizada. Tradicionalmente, la lucha contra la
delincuencia organizada se ha mantenido al margen del &mbito penitenciario,
lo que ha constituido uno de los errores estratégicos mas significativos en la
confrontacion contra el fendmeno criminal organizado.

En este plano, una capacitacién adecuada sera de fundamental importancia
para dotar al personal con herramientas conceptuales y procedimentales re-
levantes para su practica cotidiana. Asi, las Reglas Minimas de las Naciones
Unidas para el Tratamiento de los Reclusos estipulan en su Regla 76, parrafo 2
gue “El personal penitenciario encargado de ciertas categorias de reclusos, o
el que sea asignado a otras funciones especializadas, recibira la capacitacion
especializada que corresponda”.

Como sostiene Zuiiga Collado (2014, 359), “sin la formacion y los recursos
profesionales adecuados, este apoyo [de los sistemas penitenciarios] no dara
necesariamente los resultados esperados y el sistema penal no tendra el lugar
que le corresponde en un sistema de seguridad moderno que debe trabajar
cooperativamente”.

En un plano regional, destaca la experiencia de Brasil a partir de la insti-
tucionalizacién de la Diretoria de Inteligéncia Penitenciaria (Dipen), la cual
ha mostrado la expansion del didlogo y el intercambio de informacion de
inteligencia entre los estados y otras agencias de inteligencia del gobierno
federal, favoreciéndose también la consolidacién del proceso de integracion
de bases de datos junto a la ampliacién de la formacién y actualizacion de los
profesionales del area. Entre sus proyecciones, se vislumbra un acuerdo de
cooperacion en la gestion de los sistemas penitenciarios de Europa y Amé-
rica Latina mediante la homologacion de la Redcopen - Red de Cooperacion
Penitenciaria del Mercosur (Da Torres 2023, 54).
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Consideraciones finales

Como se desprende del repaso anterior, América Latina es un mosaico mul-
ticolor en materia de profesionalizacién de la inteligencia.

Es de destacar la importancia de contar con doctrinas de inteligencia, no
una sola, sino las necesarias para cada rama de la comunidad o sistema de
inteligencia prevista en la legislacién nacional vigente.

Se debe procurar no asirse ciegamente al ciclo de inteligencia o recostarse
exclusivamente en las tecnologias de la informacién y comunicacion (TICS),
de modo tal de permitir, y a la vez de promover, que la inteligencia recurra a, y
combine, diversas metodologias y técnicas que permitan lograr conocimien-
to y comprender la complejidad. Respecto del ciclo de inteligencia, Hulnick
(2013), expreso su esperanza de que en programas oficiales de capacitacién
o en el mundo académico, se superen las primeras formulaciones sobre el
ciclo de la inteligencia, y al menos discutan los modelos modificados, asi
como los nuevos esbozados por Phythian (2013).

Corresponde tener flexibilidad para que ante los avances tecnolégicos se
ajusten las capacidades analiticas, tanto humanas como informaticas en un
entorno de gestion de la informacién apto.

Se debe tener en mente que “El profesionalismo de los servicios de inteligencia
implica una soélida formacién legal y valérica, y una permanente supervisién
interna capaz, entre otras cosas, de inhibir el surgimiento de eventuales “iden-
tidades recelosas” que alienten actuaciones desmesuradas en situaciones
de crisis” (Nakousi Salas y Soto Munoz 2014, 163).

Las estrategias de profesionalizacion en el campo de las inteligencias deben
procurar un impacto real, no deben ser iniciativas cosméticas, deben impactar
en las culturas de inteligencia y sus practicas.

En particular, resulta indispensable enfocar la profesionalizacion, desde la
teoria y la practica orientadas hacia la anticipacion estratégica y la mirada
prospectiva en todos los campos. En efecto, es importante sumar a ello el es-
tudio de la anticipacion estratégica para la gestion de riesgos y la prevencion.
Esta, entre otras caracteristicas, debe orientarse hacia el corto, mediano y
largo plazos, debe ser continua; supone un cambio cultural hacia lo proactivo,
con una actitud anticipatoria frente a la incertidumbre (Balbi 2014, 15-16).

En cuanto a métodos de aprendizaje, y siguiendo a Lahneman y Arcos (2019,
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2-11), dado que los analistas de inteligencia enfrentan diariamente problemas
difusos, toda técnica que ayude a aprender a lidiar con ellos debe emplearse;
los métodos de aprendizaje interactivo que pongan el foco en “cémo hacer”,
colaboran con el desarrollo de habilidades blandas y duras, de pensadores
criticos y estudiosos de por vida, asi como con la comprension de las limita-
ciones legales de la inteligencia en democracia y lo que en la practica es la
ética de la inteligencia.

Asimismo los procesos de entrenamiento avanzado de analistas y funcionarios
estan siendo usados para lograr la aplicacion efectiva y eficiente de los mé-
todos y técnicas a casos concretos, siendo ello de una diferencia cualitativa
respecto de los procesos habituales de ensefianzay capacitacion (Balbi 2018).

Una opcidn viable es encarar una revisién estratégica del sector de inteligen-
cia, ello como metodologia para construir una hoja de ruta para diagnosticar
y mapear los elementos del estado que producen inteligencia, que oriente la
profesionalizacion del sector e identifique areas criticas, y que lleve en con-
secuencia a la conversién del sector en comunidad, y que esta opere sobre
una base sistémica consolidada (Morales 2015).

Es atendible reconocer que la intangibilidad, la distancia, el cambio y la com-
plejidad generan incertidumbre que hace de la inteligencia una cuestion inhe-
rentemente psicoldgica. En tal sentido se sostiene que diversos conceptos
de la psicologia son muy Gtiles para analizar la gestién de las actividades de
inteligencia (Austin 1985, 201-216).

Finalmente, el entorno comun de incertidumbre y de amenazas complejas
nos exige compartir experiencias educativas orientadas a la comprension de
estas realidades. Como sostienen de Castro Garcia y Sancho Hirane (2022,
231), “Los cambios sustantivos en el entorno en el que opera la inteligencia
generan desafios importantes al planificar estudios o educacién en inteligen-
cia. En este sentido, es importante considerar una base sélida en principios
y fundamentos porque, en un contexto cambiante, es importante tener claro
el nacleo de la disciplina y enfatizarlo como el objetivo principal de la capa-
citacion” [traduccion propial.
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TRANSFORMA(;AO DIGITAL DA INTELIGENCIA NACIONAL BRASILEIRA
Resumo

Este artigo examina o impacto da transformacgao digital na inteligéncia nacional do
Brasil. Destacam-se os reflexos da introdugao das tecnologias digitais e a consequente
redefinicdo das dindmicas geopoliticas. Exploram-se os efeitos dessas mudangas no
setor publico brasileiro, com énfase nos riscos subjacentes e nas implicagdes para a
segurancga das pessoas e das instituicdes. Conforme a analise, a transformacao digital
tem o potencial de aprimorar as capacidades do Sistema Brasileiro de Inteligéncia
(Sisbin), aumentando a integragdo e a vantagem decisoéria gerada pelo sistema, en-
quanto exige o enderegamento de temas como a ciberseguranga, a protecédo de dados
e a privacidade. Por fim, o artigo discute uma estratégia para a transformagao digital
do Sisbin, avaliando os desafios e as oportunidades relacionados.

Palavras-chave: servigo de inteligéncia (Brasil), transformacéo digital, Sistema Bra-
sileiro de Inteligéncia (Sisbin), Agéncia Brasileira de Inteligéncia (ABIN).

DIGITAL TRANSFORMATION OF THE BRAZILIAN NATIONAL INTELLIGENCE
Abstract

This article discusses the impact of digital transformation on Brazil’s national intelli-
gence. It highlights the effects of introducing digital technologies and the consequent
redefinition of geopolitical dynamics. The paper explores the effects of these changes
on Brazil’s public sector, emphasizing the underlying risks and implications for national
security. According to the analysis, digital transformation has the potential to enhance
the capabilities of the Brazilian Intelligence System (Sisbin), increasing integration
and the decision-making advantage provided by the system, while requiring that the
authorities address issues such as cybersecurity, data protection, and privacy. Finally,
the article discusses a strategy for the digital transformation of Sisbin, evaluating the
related challenges and opportunities.

Keywords: intelligence service (Brazil), digital transformation, Brazilian Intelligence
System (Sisbin), Brazilian Intelligence Agency (ABIN).

TRANSFORMACION DIGITAL DE LA INTELIGENCIA NACIONAL BRASILENA
Resumen

Este articulo analiza el impacto de la transformacion digital en la inteligencia de Brasil.
Destacanse los efectos de la introduccidon de tecnologias digitales y la consiguiente
redefinicion de la dinamica geopolitica. Explora los efectos de estos cambios en
el sector publico de Brasil, haciendo hincapié en los riesgos subyacentes y las im-
plicaciones para la seguridad nacional. Segun el andlisis, la transformacion digital
tiene el potencial de mejorar las capacidades del Sistema Brasilefio de Inteligencia,
aumentando la integracion y la ventaja en la toma de decisiones que proporciona el
sistema, mientras exige respuestas sobre temas como la ciberseguridad, la proteccion
de datos y la privacidad. Finalmente, analiza una estrategia para la transformacion
digital del Sisbin, evaluando los retos y oportunidades relacionados.

Palabras clave: servicio de inteligencia (Brasil), transformacion digital, Sistema Bra-
silefio de Inteligencia (Sisbin), Agencia Brasilefa de Inteligencia (ABIN).
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Introducao

Nas Ultimas décadas, a “transformacao digital” tem redesenhado a geopolitica
e a economia globais. Esse termo é definido como o conjunto de transforma-
¢Oes desencadeado pela adogdo de tecnologias digitais, com alteragdes pro-
fundas nos modos de vida (Vial 2019; Sledziewska e Wtoch 2021; Mitkiewicz
2024). A Era Digital em que vivemos distingue-se pela centralidade crescente
da ciéncia, da tecnologia e dos sistemas de inovagao digitalizados para a
producdo, a circulagado e o consumo de valor criado pelo trabalho intelectual
em rede (Cepik e Brancher 2022).

Tais mudancas fazem parte de um fendmeno mais amplo que afeta a socie-
dade em geral, que passa a ser caracterizada como uma “sociedade de rede”.
Essa estrutura social tem como atividade econémica central a produgéo, o
processamento e a distribuicdo de informagdes por meio das tecnologias
digitais de informacdo e comunicacéo (TICs), impactando as percepgoes de
espago, com o ciberespaco, e de tempo, com a comunicagao em tempo real
e os mercados ininterruptos (Castells 2009; Castells 2009-2010). No plano
geopolitico, surge um novo tipo de ameaca para a seguranga de pessoas e
instituicoes: as ameagas cibernéticas, exploradas por atores estatais e ndo
estatais para afirmar seus interesses (Zegart 2022).

Apesar das desigualdades no acesso as tecnologias digitais no Brasil, as
redes sociais influenciam a politica nacional e, mesmo no campo, as TICs ja
automatizam os processos de producao (OCDE 2018; Mercuri e Lima-Lopes
2020; Cozendey et al. 2021; Brasil 2022; Pereira e Castro 2022; Ribeiro et al.
2022; Mitkiewicz 2024). O volume extraordinario de dados digitais (big data)
e a capacidade de analiséalos inclusive por meio de inteligéncia artificial (I1A)
criam tanto oportunidades quanto ameagas, exigindo respostas estratégicas
dos setores publico e privado (Lima et al. 2023).

No campo da administragdo de empresas, a transformagcéo digital é vista
como uma oportunidade para inovar as cadeias de geragao de valor, embora
demande gerir desafios relacionados a tecnologia, pessoas, processos e cul-
tura (Vial 2019; Lang 2021). No setor publico, por sua vez, além de otimizar
a prestacao de servigos, essa transformacgao aproxima governo e cidadaos,
ampliando a transparéncia e fomentando novas formas de participagao social
(Cozendey et al. 2021). O processo, no entanto, pode agravar vulnerabilidades
sociais e tecnolégicas, e requer uma governanga global que aborde questdes
éticas, como o uso de |A e aspectos de ciberseguranga (OCDE 2020 ; Cepik
e Brancher 2023).
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Para a inteligéncia nacional, a transformacao digital amplia o escopo e o es-
pago de competigdo geopolitica. Por um lado, gera possibilidades de coleta
e de analise de dados em uma nova escala; por outro, intensifica riscos de
contrainteligéncia e preocupagdes com direitos de privacidade e protecao
de dados. A Agéncia Brasileira de Inteligéncia (ABIN), como érgéo central
do Sistema Brasileiro de Inteligéncia (Sisbin), estéa liderando iniciativas para
integrar o sistema por meio de servicos digitais e capacita-lo para enfrentar
esses desafios, o que inclui a criagdo de servigos de comunicagdo e de com-
partilhamento seguro de dados (Brasil 2024f). Essa iniciativa tem o potencial
de transformar significativamente a atividade de inteligéncia e o valor gerado
para a sociedade brasileira. Ndo obstante, seu éxito demandara um processo
de gerenciamento de riscos minucioso e continuo.

Por meio do método de anélise documental (Bowen 2009; Lakatos e Marconi
2017), com apoio do método de analise de politicas publicas (Secchi 2013;
Dunn 2017), este artigo examina os potenciais efeitos da transformacao digital
da inteligéncia nacional brasileira em trés se¢des: a transformagéo digital no
setor publico brasileiro e seus reflexos para a seguranga; a transformacgao
digital do Sisbin; e, por fim, as oportunidades e os desafios associados.

Transformacao digital no setor publico brasileiro: reflexos para a
seguranca de pessoas e instituicoes

Partindo de um cenério de iniciativas desintegradas e localizadas, o governo
federal brasileiro langou um plano ambicioso de implantagédo do governo di-
gital. Reconheceu-se a necessidade de abandonar a abordagem de governo
eletrénico, que se concentrava na mera replicagao digital de servigos publicos
tradicionais. Em contraste, a abordagem de governo digital busca integrar
tecnologias digitais em todos os processos decisorios, maximizando os im-
pactos positivos dos investimentos nas TICs e buscando garantir coeréncia e
coordenacéo de politicas. O uso estratégico de tecnologias digitais e de dados
é entendido como crucial para que as organizagdes do setor publico oferecam
servigos aprimorados, que possam resultar em maior satisfagdo e confianga
dos cidadaos no governo (OCDE 2018; Lima et al. 2023 ; Mitkiewicz 2024).

Uma pega fundamental para o plano do governo brasileiro foi a criagdo da
plataforma Gov.br em 2019. A plataforma representou um passo significativo
em termos de obtengéao centralizada de servigos publicos (one-stop shop)
e ja oferece quase cinco mil servigos. Ap6s um rapido salto de maturidade,
o0 pais tornou-se referéncia: alcangou, entre 198 paises, o segundo lugar no
ranking de GovTech do Banco Mundial e a 142 posicao, entre 193, no indice
de servigos online da ONU (Mitkiewicz 2024).
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O processo ndo tem sido isento de desafios. Um deles diz respeito a prépria
inclusdo digital da sociedade brasileira, seja por falta de acesso a internet,
seja por caréncia de competéncias de letramento digital (Cozendey et al.
2021). Em 2023, 65% das escolas publicas rurais ndo dispunham de conexao
de alta velocidade e 15,7% dos domicilios ndo contavam com qualquer forma
de acesso ainternet (CETIC.BR 2024a). Além disso, apenas 30% da popula-
¢do brasileira possui habilidades digitais basicas, como copiar ou mover um
arquivo ou pasta (Brasil 2024e). Outra dificuldade é relativa a privacidade e
protecdo de dados pessoais. Mais de 80% dos usuarios de internet no Brasil
estdo preocupados com o uso de seus dados biométricos por érgaos gover-
namentais (CETIC.BR 2024b). Um dos fatores que tem contribuido para essa
preocupacgao é a implementagao vagarosa da Lei Geral de Protegdo de Dados
Pessoais nas instituigdes publicas (Ribeiro et al. 2022; Mitkiewicz 2024).

Em articulagdo com esses desafios, ha elementos politicos que dialogam
com a transformagao digital do Estado brasileiro. No ambito governamen-
tal, disputas quanto a alocagao de recursos, a divisdo de competéncias, e a
forma de coordenar agdes para garantir a protegao dos dados dos cidadaos
podem atrasar a implementagao ou comprometer a eficiéncia das iniciativas.
Todos esses elementos agravariam um quadro de “desigualdade digital”, em
que uma parcela da populagdo esta excluida de acessar servigos publicos
essenciais pela internet (Ribeiro et al. 2022; Lima et al. 2023).

Associado as preocupagdes sobre protecao de dados, hd um grande desafio
de cibersegurancga. O redesenho dos servigos publicos em torno de tecnolo-
gias digitais torna-os dependentes da infraestrutura de hardware e software e
da prestagao de servigos especializados, ampliando a suscetibilidade a falhas
e avulnerabilidades. Além disso, quantidades significativas de dados pessoais
dos cidad&os e de dados estratégicos passam a ficar suscetiveis a ataques.

Desde 2020, o Estado brasileiro ja sofreu, por exemplo, vazamento de creden-
ciais de acesso a sistemas do Ministério da Saude, expondo dados pessoais
de mais de 200 milhdes de pessoas; atagues de ransomware ao Superior
Tribunal de Justica e a Biblioteca Nacional; e, mais recentemente, um caso
de phishing que redundou em desvio de R$ 3,5 milhdes do Sistema Integrado
de Administragao Financeira (Siafi) (Cambricoli 2020; Souza 2020; G1 2021;
CNN BRASIL 2024).

As ameagas de ciberseguranga e os atores envolvidos tém uma dimenséao
geopolitica significativa. A parcela mais avangada dos grupos que as explo-
ram, conhecidos como “APTs” (sigla em inglés para “ameacas avangadas
persistentes”, advanced persistant threats), frequentemente opera em favor
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de interesses estatais. Os Estados também exploram diretamente vulnera-
bilidades cibernéticas para fins econémicos e politicos. Chegam a publico
alegagoes de ciberespionagem econdmica ou de interferéncia estrangeira em
processos eleitorais (Espanha 2019). Determinados servigos de inteligéncia
valem-se das empresas e da infraestrutura de TIC baseadas em seus paises
para executar agoes de inteligéncia ofensivas contra autoridades, organiza-
¢Oes ou cidadaos estrangeiros’.

Além disso, a definicdo de politicas de ciberseguranga envolve decisoes es-
tratégicas sobre soberania digital, influenciadas por pressoes internacionais
e por diferentes visdes de atores governamentais sobre a dependéncia em
relagdo a tecnologias estrangeiras (Belli et al. 2023; Aguiar 2023). A soberania
digital se torna um tema critico na medida em que condiciona a capacidade
do Estado de fazer cumprir suas decisdes e preservar seus interesses no
ciberespaco. Governanca de dados, capacidades de producao de software e
hardware (especialmente de semicondutores), infraestrutura de TIC e cripto-
grafia sdo elementos que refletem ndo sé aspectos econémicos, mas também
a posicao politica do Brasil em relagdo a grandes poténcias, como Estados
Unidos e China, que frequentemente utilizam sua influéncia sobre o ecossis-
tema digital como ferramenta de politica externa (Cepik e Brancher 2023).

Atransicdo tecnolégica e suas implicagdes geopoliticas, portanto, afetam a
atividade de inteligéncia nacional em decorréncia da evolugao das capacida-
des disponiveis aos diversos atores, bem como da ampliagédo de seu escopo
de atuagdo. Nesse contexto, os sistemas de inteligéncia, incluido o brasileiro,
verificam a necessidade de transformar suas estruturas e processos por meio
das tecnologias digitais.

Transformacao digital do Sisbin

A transformacao digital impacta significativamente os servigos de inteligéncia:
em sua forma de atuagdo, no cumprimento de suas missdes tradicionais e
mesmo no conjunto de ameagas a serem enderegadas. Um dos aspectos mais
relevantes é a proliferagdo de dados digitais, que apresenta oportunidades e
ameacas para a atividade de inteligéncia.

Em perspectiva positiva para a atividade, grandes volumes de dados podem
ser coletados e explorados por meio de técnicas como as de inteligéncia
de fontes abertas (open source intelligence, Osint) para analisar ameacas
e subsidiar o processo decisério (Guterman 2023). Em contrapartida, a ex-

1 Um exemplo foi o caso de espionagem contra a Petrobras, revelado em 2013
(FANTASTICO 2013).
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ploragao eficiente desses dados exige investimentos relevantes em infraes-
trutura digital, no desenvolvimento de competéncias da forga de trabalho e
na implementagao de capacidades de analytics e de IA (Blanchard e Taddeo
2023; SCSP 2024).

Ademais, essa transformagédo também demanda mudangas em aspectos
de cultura organizacional relacionados ao sigilo, a compartimentagao e ao
secretismo, num cenario em que os fenédmenos chegam ao conhecimento
do Estado e do grande publico praticamente ao mesmo tempo (Smeets e Lin
2018; Hockenhull 2022). Além disso, a transformacao digital desencadeia a
emergéncia de novos tipos de ameagas e de atores, incluindo ciberataques
sofisticados, campanhas de desinformagéo por IA, e a ascenséo de atores
ndo-estatais (Kollars 2023; SCSP 2024). Essas ameagas nao raro sdo de
carater transnacional e requerem novas formas de colaboracédo e de com-
partilhamento de inteligéncia (CSIS 2021; SCSP 2024).

Para enfrentar esses desafios, argumenta-se que os servigos de inteligéncia
devem abragar a transformacao digital de suas proprias organizagdes, o que
demanda néo s6 a adogao de tecnologias de ponta, mas a reconfiguragdo de
estruturas e culturas organizacionais (CSIS 2021; SCSP 2024). O processo
envolveria a realizagdo de parcerias com atores privados na vanguarda da
inovagao; a simplificagdo de modelos de aquisi¢cdo e de implementagao de
solugdes de TIC; e mesmo o desenvolvimento de abordagens mais abertas,
ageis e colaborativas na execugao do ciclo de produgao de inteligéncia (CSIS
2021; SCSP 2024; USSC 2023).

Nesse sentido, em contextos democraticos, é essencial que os servigos
conduzam o processo prezando pela transparéncia e pela construgao de
confianga com a sociedade. Assim, devem confrontar preocupagdes sobre
privacidade e dar respostas assertivas sobre como as novas tecnologias estéo
sendo utilizadas na coleta de dados (CSIS 2021; Guterman 2023; Blanchard e
Taddeo 2023). De forma similar ao restante do setor publico, a transformacgéo
digital das organizagdes de inteligéncia também pode auxiliar nesse aspecto,
ao facilitar o mapeamento e o monitoramento de processos; ao prover in-
formacgoes gerenciais em tempo real para o corpo diretivo; e ao gerar dados
que podem ser utilizados em medidas de transparéncia e de conformidade
para o publico interno, externo e para os organismos de controle (Lima et al.
2023; Mitkiewicz 2024).

No Brasil, a politica de inteligéncia nacional é levada a efeito pelo Sisbin e

pela ABIN, seu 6rgao central, ambos criados pela Lei n°® 9.883 de 1999. A
criagdo do Sisbin na virada do milénio — oito anos ap6s a extingéo do sistema
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anterior, o Sistema Nacional de Informagdes (Sisni) — coloca-o num contexto
diretamente afetado pela transformagao digital.

As tecnologias digitais impactam o escopo e o potencial de concretizar a
missdo legal do Sistema de “fornecer subsidios ao Presidente da Republica
nos assuntos de interesse nacional” (art. 1°) e suas responsabilidades de
obter, analisar e disseminar informagdes para o processo decisério do Poder
Executivo federal e proteger conhecimentos sensiveis (art. 2°, § 1°; art. 49, |
e ll). Essas tecnologias também tém efeitos positivos sobre a transparéncia,
a conformidade e o controle externo, pois permitem a implementagao de
requisitos de rastreabilidade, auditabilidade e visibilidade na produgéao de
inteligéncia.

No caso do Sisbin, o controle e a fiscalizagdo externos do sistema devem
ser exercidos pelo Poder Legislativo, na forma da lei (art. 6°). Esse controle
pode compreender “todo o ciclo da inteligéncia, entre as quais as [fases] de
reunido, por coleta ou busca, anélise de informagdes, produgéo de conhe-
cimento, e difusdo, bem como a fungao de contrainteligéncia e quaisquer
operagdes a elas relacionadas”, conforme a resolugdo CN n° 2 de 2013 que
criou a Comissao Mista de Controle das Atividades de Inteligéncia (CCAI).

Nao obstante o contexto tecnoldgico em que foi criado, o Sisbin tem convi-
vido, nas mais de duas décadas apds sua fundagado, com relacionamentos
informais e baixa integragao entre as instituicées que o compdem (49 em
2024). A CCAl recebe criticas por sua atuagao esporadica, limitada a reagir
a crises, em vez de fiscalizar continua e preventivamente as atividades do
sistema (Gongalves e Bedritichuk 2024). Essas circunstancias decorreriam
da transic&o entre o periodo autoritario e a democracia no Brasil, que ainda
impde ao sistema de inteligéncia desafios de institucionalizagao, legitimidade
e efetividade (Cepik 2005; Gill 2012; Bruneau 2015; Cepik 2021).

De um ponto de vista pratico, o Sisbin enfrenta dificuldades de interopera-
bilidade tecnoldgica entre os sistemas de seus 6rgaos e instituicdes, o que
prejudica a integragdo das bases de dados, a eficiéncia na troca de informa-
¢Oes e a extragao de valor em termos de vantagem deciséria ou de protecao
de conhecimentos sensiveis. O intercambio de dados ocorre de forma pouco
eficiente e com baixo nivel de rastreabilidade e controle. Os dados sdo ar-
mazenados em silos isolados pertencentes as diferentes instituigdes. Sdo
utilizados métodos de intercambio que, embora relativamente seguros, tém
pouca agilidade e dependem de relacionamentos pessoais. Essa estrutura de
funcionamento possui altos custos de transagao para a troca de informagoes
e exige emprego intensivo de pessoal qualificado.

Agéncia Brasileira de Inteligéncia
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Iniciativas como a criagdo da “Rede Cronos” no d&mbito do Subsistema de
Inteligéncia de Seguranga Publica (Portaria MJSP n° 36, de 29 de margo de
2021) e os investimentos correlatos do Ministério da Justica e Seguranga
Pablica em solugdes para compartilhamento de documentos, por exemplo,
restringiram-se a digitalizagdo do intercambio de documentos entre érgéos
de seguranga publica. A transformagao digital dos processos de producao
de inteligéncia em nivel estratégico permanece incipiente.

Visando a superar essas disfungdes, o Poder Executivo federal promoveu uma
ampla reforma do regulamento do Sisbin por meio do Decreto n°® 11.693, de
6 de setembro de 2023. A reforma aposta em um modelo coordenado e co-
operativo, no qual a integragdo entre os componentes e, consequentemente,
o aperfeicoamento da atividade de inteligéncia brasileira e de seu controle
sejam facilitados e induzidos pela adogao de solugdes e padrdes digitais uni-
ficados. Nesse sentido, destacam-se as competéncias da ABIN de promover a
cooperacgao e a integragao das atividades de inteligéncia entre as instituigoes
que compdem o sistema; coordenar a produgao de inteligéncia integrada;
e, principalmente, estabelecer padrdes de governanga de dados e oferecer
solugdes digitais para comunicagao e compartilhamento de informacgdes (art.
10, 1, 11, 1V, VI, X e XI). Ressaltam-se, além disso, as competéncias comuns
dos integrantes do Sisbin de executar agdes de obtengao, integragao, pro-
cessamento e compartilhamento de dados (art. 11, l e II).

O decreto previu procedimentos para o ingresso de membros federados,
vinculados aos estados e aos municipios. Com a regulamentac&o desse tipo
de ingresso, o sistema tende a se expandir e a gestdo das trocas informa-
cionais e dos relacionamentos em nivel técnico tende a se tornar ainda mais
complexa, o que demanda a transformacao digital dos processos, sob pena
de obsolescéncia ou de agravamento das disfungdes.

Existem solugGes comerciais estrangeiras de ponta voltadas para a gestédo e
a producao integradas de inteligéncia. Entretanto, a implementagao de plata-
formas comerciais, embora possa constituir ganhos concretos no curto prazo,
acarreta riscos a seguranca e a soberania digital do Brasil, especialmente
no atual contexto de competigado entre poténcias, conforme mencionado
na segdo anterior. De forma a enfrentar esses riscos, a ABIN, propondo-se
a liderar a transformacgao do Sisbin, firmou em margo de 2024 um plano de
transformacao digital (PTD) com o Ministério da Gestdo e Inovagéo em Ser-
vigos Publicos (MGI) (Brasil 2024f). Sdo cinco os objetivos indicados:

* prover servigco de comunicagdo segura para os 6rgaos e entidades da
Administragdo Publica Federal, especialmente os do Sisbin, de modo a
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proteger as comunicagdes sensiveis do Estado brasileiro;

* transformar o Sisbin em um sistema orientado a dados, cujas decisdes
e produtos se baseiem primordialmente em evidéncias;

* propiciar que a atividade de inteligéncia integre dados de forma ampla e
abrangente, alavancando o valor de seus produtos;

* garantir que a produgdo do Sisbin seja devidamente gerenciada, com
rastreabilidade, auditabilidade e visibilidade; e

» garantir conformidade com as normas aplicaveis ao Sisbin.

0 plano tem como proposicéo central a de que o Sisbin tera éxito no for-
necimento de inteligéncia ao Poder Executivo federal caso o sistema seja
efetivamente integrado por meio de servigos digitais. Essa proposigao é fun-
damentada nas seguintes hipoteses.

1. Conectar o Sisbin melhorara a quantidade e a qualidade de seus produtos
e servigos: servigos digitais de integragao facilitardo a ingestdo e o com-
partilhamento de dados e de outros insumos providos pelos integrantes,
por outros 6rgaos e entidades e por fontes abertas. Isso diminuira as
assimetrias informacionais e funcionais entre os integrantes e qualificara
a oferta de produtos e servigos pelo sistema, favorecendo seu consumo
pelo Poder Executivo federal e pelo préprio Sisbin.

2. Transformar os processos aumentara a produtividade e o engajamento
dos agentes publicos dos 6rgdos e das entidades do sistema: o redesenho
dos processos para o contexto digital e aimplementagao de capacidades
de automacao e de IA diminuird os erros, o retrabalho e a quantidade de
tarefas burocraticas e repetitivas. Isso aumentara a produtividade e o
engajamento dos agentes publicos.

3. O maior valor dos produtos e servigos do sistema aumentara a disposigéo
de seus integrantes para fornecerem insumos uns aos outros, criando
um circulo virtuoso: com o aumento das vantagens de se integrar e de
interagir efetivamente no ambito do sistema, os integrantes serdo in-
centivados a retornar outros insumos aos demais, cumprindo a primeira
hipétese e criando um circulo de incentivos positivos.

Essas trés hipdteses, caso realizadas, aumentarao os recursos disponiveis
(produtividade dos agentes publicos e quantidade e qualidade dos insumos),
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a produtividade geral do sistema e o valor publico gerado para a sociedade
brasileira em termos de vantagem deciséria e de protecdo de conhecimentos
sensiveis. De acordo com a estratégia adotada pela ABIN, para concretizar
essas hipoteses, sera necessario implementar as seguintes capacidades:

* interoperabilidade;

* governanga de dados;

* gestao deriscos;

* inteligéncia artificial,

* segurancga das comunicagdes e seguranga cibernética;
e rastreabilidade, auditabilidade e visibilidade;

* infraestrutura de TIC flexivel, escalonavel e soberana; e
» financiamento continuo.

Para o primeiro ciclo, o plano de transformagao digital da ABIN prevé a entrega
de dois servigos publicos inovadores: um aplicativo de comunicagéo (texto,
voz, video e arquivos) protegida por algoritmos criptograficos do Centro de
Pesquisa e Desenvolvimento para a Seguranga das Comunicagoes, 6rgdo da
ABIN (Cepesc/ABIN); e uma plataforma que possibilite a produgdo, o com-
partilhamento e a integragao de produtos e de servigos de inteligéncia pelos
orgéos e entidades do Sisbin, também com criptografia prépria. Essas duas
solugdes tém o potencial de favorecer novas proposigdes de valor para o
sistema ao possibilitar o crescimento exponencial das trocas entre os 6rgaos
e institui¢cdes do Sisbin (Lang 2021; Plekhanov et al. 2023). Seu éxito, ndo
obstante, demanda a abordagem de desafios corriqueiros em processos de
transformacgao digital.

Oportunidades e desafios

Enquanto os beneficios da transformacéo digital do Sisbin tém cunho mais
especifico, seus desafios sdo similares aos encontrados por outras organi-
zagOes. As oportunidades est3do relacionadas, principalmente, a consolida-
¢do do Sisbin enquanto sistema efetivo, da qual poderiam ser extraidos trés
beneficios principais: (i) explorar o potencial dos dados sob a custédia do
governo brasileiro para prover vantagem deciséria ao Poder Executivo; de for-
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ma mais especifica, (ii) prover solugdes ao processo de transformagao digital
do Estado brasileiro para mitigar riscos e fortalecer a soberania digital do
Brasil; e, por fim, (iii) aumentar a confiabilidade do sistema perante o Estado
e a sociedade. Os desafios, por sua vez, dizem respeito a (a) manutengéo de
estratégia coerente e (b) de patrocinio na hierarquia de governo, além de (c)
fatores normativos, (d) tecnolégicos, (€) humanos e (f) financeiros. Ademais,
ha consideragdes (g) sociais e éticas relacionadas a atividade de inteligéncia
num contexto democratico.

A oportunidade de explorar o potencial dos dados sob a custédia do governo
para prover vantagem decisoria (i) tem relagdo com os objetivos indicados
no plano de transformacao digital da ABIN (Brasil 2024f) e com a hipdtese
(1) de que conectar o Sisbin melhorara a quantidade e a qualidade de seus
produtos e servigos. Para isso, o Sisbin deve integrar dados em posse do
governo, a exemplo do catalogo de dados inserido na iniciativa Conecta Gov.
br (Brasil 2024a), a dados de fontes abertas, o que demanda capacidades de
interoperabilidade, governanga de dados e IA. Assim, o sistema podera utilizar
o valor dos dados agregados para pautar suas proprias decisoes, inclusive
explorando o potencial dos dados e da IA (data-driven decision making e
Al-driven decision making), e prover produtos que fornegam vantagem ao
processo de decisdo do Poder Executivo.

Nesse sentido, a integragao de dados reduziria a necessidade de agdes de
inteligéncia para obtengéo de dados ja disponiveis noutros 6rgaos ou entida-
des do sistema ou em fontes abertas, permitindo concentrar as agées mais
complexas na busca de dados realmente indisponiveis e, por consequéncia,
melhorando a qualidade do gasto publico. Da mesma maneira, permitiria
utilizar informacgdes de fontes diversas de forma oportuna para prover cons-
ciéncia situacional na tomada de decisdo em situagoes de crise.

Uma segunda oportunidade (ii) diz respeito a possibilidade de prover solugdes
para mitigar riscos a seguranga cibernética e a seguranga das informagdes
e das comunicagdes do Estado. O éxito na transformacgao digital do Sisbin
pode se refletir em solugdes de comunicagao segura e de tratamento segu-
ro de informagdes sigilosas com potencial de uso em toda a Administragao
Publica Federal, favorecendo a soberania digital brasileira. Nesse sentido,
destacam-se as exigéncias de fortalecer as capacidades do Cepesc/ABIN e
de garantir aimplementacgéo das solugdes em infraestrutura de TIC flexivel,
escalonavel e soberana, cumprindo a diretriz cloud first do governo brasileiro
(Brasil 2024d). Igualmente, evidencia-se a necessidade de que a inteligéncia
nacional esteja inserida nas discussoes sobre definigdo de padrdes cripto-
gréficos, nuvem de governo, nuvem soberana e redes privativas de comuni-
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cagdo para a administragdo publica, de maneira a informar sobre os riscos
envolvidos (Brasil 2024b).

Ainda no campo das oportunidades, (iii) a transformagéo digital do Sisbin
podera oferecer respostas mais efetivas ao controle externo exercido pela
CCAl e, em Ultima instancia, a prépria sociedade brasileira ao implementar,
desde o inicio do desenvolvimento das solugdes e da concepgédo dos pro-
cessos digitais, requisitos de rastreabilidade, auditabilidade e visibilidade
na producgao de inteligéncia. Esse elemento pode contribuir para superar as
dificuldades de legitimidade e de institucionalizagdo do sistema (Cepik 2021)
previamente aludidos.

Por outro lado, para levar a efeito a transformacao digital do Sisbin, sera
necessario superar alguns desafios geralmente associados a esse tipo de
iniciativa. Em primeiro lugar, (a) é necessario garantir que a estratégia seja
coerente e esteja submetida a monitoramento e atualizagdo continuas (Mi-
tkiewicz 2024). A pactuagao do PTD da ABIN com o MGI e o monitoramento
realizado por esse ministério sdo boas medidas nesse sentido (Brasil 2024f).
Para a continuidade de patrocinio (b) pela gestdo da ABIN e pelas autorida-
des superiores do Executivo, por sua vez, é indispensavel a articulagéo entre
as equipes responsaveis na Agéncia, seu corpo diretivo e as autoridades
ministeriais.

No plano normativo (c), € necessario garantir que a iniciativa respeite as
disposigoes aplicaveis e que estas acompanhem o desenvolvimento tecno-
I6gico e os riscos dai advindos. Sdo de especial interesse, nesse sentido, as
disposigoes do Gabinete de Seguranga Institucional (GSI) sobre o tratamento
de informacao sigilosa, em especial aquelas referentes ao uso de criptografia
e aos requisitos minimos de seguranga para computagdo em nuvem. Ja no
plano tecnoldgico (d), a ABIN tera de fortalecer a interoperabilidade para per-
mitir a integracao entre sistemas legados e bases de dados diversas e superar
silos informacionais (Lang 2021). Podem facilitar esse processo iniciativas
governamentais como a infraestrutura nacional de dados, “um conjunto de
normas, politicas, arquiteturas, padrdes [...], com vistas a promover o uso
estratégico dos dados em posse dos érgéos e das entidades do Poder Exe-
cutivo federal” (Brasil 2024c).

Os desafios de aspecto humano (e) dizem respeito tanto a resisténcia a mu-
danga quanto a caréncia de competéncias digitais. Em regra, as pessoas
sentem-se desconfortaveis com a mudanga de processos com os quais ja
estdo habituados. Essa resisténcia seria resultado da falta de comunicacao
clara sobre os beneficios da mudanga ou do medo do desconhecido. A ca-
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réncia de competéncias digitais também é significativa. Muitos profissionais
podem ndo ter tido acesso a treinamentos adequados para acompanhar a
evolugdo tecnoldgica. Isso cria uma lacuna de competéncias que impede a
plena implementagao das solugoes e dos processos redesenhados (Lang
2021; Lima 2023).

Para superar esses desafios, é essencial investir em gestdo da mudanga,
em capacitagdo continua e em recrutamento especializado (Alvarenga et al.
2020; Lang 2021; Lima 2023). Envolver os agentes publicos desde o inicio do
processo de mudanga e oferecer suporte continuo sdo medidas que podem
ser eficazes para reduzir a resisténcia. E necessario conduzir um plano de
comunicagéao sobre os objetivos e beneficios da transformacéo digital, desta-
cando como a automagao de processos pode liberar tempo para atividades de
maior valor agregado e melhorar o produto final da atividade de inteligéncia.
Na area de capacitagdo, projetos de letramento digital sdo fundamentais para
preparar a forga de trabalho para as exigéncias tecnoldégicas emergentes,
permitindo que os agentes publicos se sintam mais seguros e capacitados
para atuar em um ambiente digital. Além disso, ndo se pode prescindir de
recrutar profissionais que ja contem com competéncias avangadas, seja
por meio de requisi¢do, quando cabivel, seja por meio de concurso publico.

No aspecto financeiro (f), a transformacao digital da inteligéncia convive com
algumas circunstancias que demandam esforgos inovadores. Em primeiro
lugar, o investimento inicial para desenvolvimento de solugdes é relativamente
elevado. Em segundo, como em qualquer iniciativa de transformacgao digital,
é dificil determinar em quanto tempo esse investimento retornara em valor
publico para a sociedade (Lima 2023; Mitkiewicz 2024). Esse aspecto torna-
-se ainda mais complexo considerando o escopo de atuagdo da atividade de
inteligéncia e a dificuldade de mensurar seu valor. Assim, é essencial que a
Agéncia desenvolva e implemente modelos de financiamento extraorgamen-
tario para as iniciativas de transformagcéo digital de forma a garantir que os
recursos nao fiquem sujeitos a eventuais contingenciamentos ou a anualidade
orgamentdria.

Por fim, ha consideragdes sociais e éticas (g) relacionadas a atividade de
inteligéncia num contexto democratico. A facilitagdo ao acesso de dados
pessoais dos cidadaos por meio dos servigos digitais pode ser interpretada
pela sociedade como incentivo ao vigilantismo, a espionagem doméstica ou
ao monitoramento em massa, recrudescendo a percepgao de caréncia de le-
gitimidade que ja afeta o Sisbin. Para contrapor essa percepgao, é crucial que
a transformacao digital do sistema destaque os requisitos de rastreabilidade,
auditabilidade e visibilidade que serdo implementados desde a concepcgao
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desses servigos digitais e que favorecerdo o controle externo e judicial da
motivagdo e da finalidade dos atos dos agentes publicos.

Esses mesmos requisitos deverdo nortear a implementagao de capacidades
de IA, por exemplo, para evitar que os algoritmos reproduzam formas de
discriminagao e para permitir o controle e a explicabilidade de suas respos-
tas (Ribeiro et al. 2022). Uma preocupacgao relevante é o potencial de os
sistemas de |A perpetuarem e amplificarem preconceitos ja existentes. Se
os dados usados para treinar um algoritmo de |A contiverem preconceitos, a
solugdo provavelmente produzira resultados tendenciosos, o que pode levar
a discriminagao.

Ademais, a complexidade inerente dos algoritmos de IA muitas vezes torna
dificil entender como as solugdes chegam a uma determinada resposta.
Essa falta de transparéncia pode minar a confianga e dificultar a responsa-
bilizag&o. Por fim, a enorme quantidade de dados necessaria para treinar e
operar sistemas de IA levanta preocupagoes sobre a seguranga de dados e
o potencial de uso indevido de informacdes pessoais. E fundamental, nesses
aspectos, garantir que o desenvolvimento e a implementagado de IA para o
Sisbin sigam as disposi¢des aplicaveis da LGPD e incorporem as premissas
e as diretrizes éticas definidas pelo governo brasileiro por meio de iniciativas
como o Plano Brasileiro de Inteligéncia Artificial (Brasil 2024g).

Conclusoes

A transformacgao digital do Sisbin é essencial para atender as novas exigén-
cias e dindmicas da Era Digital. Transformar tecnologia, pessoas, processos
e cultura dos 6rgaos e entidades do sistema tem o potencial de prover o Es-
tado de vantagens decisérias e proteger o conhecimento sensivel brasileiro.

Nao obstante, desafios como seguranga cibernética, resisténcia interna e
caréncia de competéncias e de capacidades digitais ainda sao significati-
vos. Superar essas barreiras exige iniciativas claras de gestdo da mudancga,
capacitagdo continua e um modelo cooperativo para o Sisbin. E igualmente
crucial garantir transparéncia e rastreabilidade nas agdes do Sistema, visan-
do construir a confianga da sociedade e atender as premissas de controle
democratico. A implementagdo de tecnologias inovadoras, como a inteli-
géncia artificial, deve ser pautada por principios éticos, prevenindo abusos
e garantindo o respeito aos direitos humanos.

A transformagao digital da inteligéncia nacional no Brasil deve ser conduzi-
da com uma visdo de longo prazo, envolvendo investimentos continuos em
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infraestrutura e processos digitais, recrutamento e qualificagdo de pessoas
e modelos inovadores de financiamento. Com isso, o Sisbin estara mais pre-
parado para enfrentar os desafios da Era Digital, tornando-se eficiente, seguro
e dando respostas as necessidades estratégicas da sociedade brasileira.
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