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APRESENTACAO

Em busca de acordos e parcerias, € comum instituicoes nacionais receberem visi-
tas de delegacodes estrangeiras. Poréem, por mais vantajosa que seja a cooperacao,
e preciso ficar atento a medidas de seguranca para protecao de conhecimentos
estratégicos, que contribuem para melhor competitividade do Brasil no cenario
internacional.

Quando voceé for o anfitriao, lembre-se de estabelecer limites entre a cordialidade
e a preservacao da informacao sensivel. Isso vale tanto para visitas institucionais
quanto para cursos, foruns, palestras, reunidoes e outros eventos.

Este guia € uma iniciativa do Programa Nacional de Protecao do Conhecimen-
to Sensivel (PNPC), da Agéncia Brasileira de Inteligéncia (ABIN). A reproducao
€ autorizada, desde que citada a fonte.






1) PREPARACAO

Agenda. Visitas de estrangeiros a sua instituicao devem ocorrer sempre com dia
e horario agendados.

Discurso. Tenha claro quais assuntos podem ser compartilhados com entidades
estrangeiras e quais informacoes devem ser omitidas.

Pauta. Defina com os visitantes a pauta do evento. Questione as areas de interesse
da delegacao e analise a possibilidade de discussao de temas sensiveis.

Perguntas e respostas. Antecipe perguntas e planeje respostas para nao ser sur-
preendido quando questionado sobre rotinas e temas de trabalho sigilosos ou
estratégicos. Limite-se ao motivo do encontro.

Gestao. Reuna os servidores envolvidos para orienta-los quanto aos procedimen-
tos de conduta durante a visita. Faca alertas sobre possiveis abordagens malicio-
sas (gravacoes nao autorizadas, furto de materiais, engenharia social etc.).



Normas. Reveja normas de seguranca - se nao houver, e preciso elabora-las para
contemplar medidas adequadas para esse tipo de situacao.

Acompanhantes. Selecione funcionarios para acompanhamento dos visitantes
durante todo o periodo de permanéncia da delegacao.

Segurancga. Avise os setores de seguranca e recepg¢ao sobre a visita, envie a lista
de convidados, alerte sobre horarios de chegada e de saida e deixe contato de
telefone na portaria em caso de imprevistos.

Logistica. Reserve um computador para uso da delegacao. Limpe pastas arma-
zenadas com documentos da instituicao e desconecte o computador da rede
corporativa, como a intranet.

Ambiente. Escolha sala ou auditério em local isolado, para reduzir o contato com
outros funcionarios e o acesso a instalacoes.

Roteiro. Em caso de visita guiada, selecione previamente os locais a serem visita-
dos. Levante vulnerabilidades dos pontos a serem percorridos e reforce medidas
de protecao em areas sensiveis.






-.-3‘ ._,-,-; '

DIA DA VISITA




2) DIA DA VISITA

Identificacao. Forneca crachas aos membros da delegacao e registre horarios de
entrada e saida de cada participante.

What? Caso a lingua estabelecida para o encontro seja o inglés ou espanhol, por
exemplo, nao converse com colegas de trabalho como se ninguém entendesse
portugués.

Oops. E possivel que haja estrangeiros fluentes na lingua portuguesa, mesmo que
nao se identifiguem como tal. O intuito é coletar dados diante da menor preocu-
pacao dos brasileiros.

Proibido. Relembre regras de seguranca logo no comeco da visita. Alerte sobre a
proibicao de fotos e videos em certos momentos ou locais.

Escaninho. Informe o que os visitantes poderao manter consigo e o que deve-
ra ser guardado previamente em local especifico (guarda-volumes, gavetas etc.),
como celular, notebook etc.



Lanche. Mantenha os cuidados de seguranca nos intervalos e em outras situacoes
de descontracao (coffee break, almoco, confraternizacao etc.).

Discricao. Cuidado com abordagens de estrangeiros sobre suas necessidades e
interesses pessoais. Resista a bajulacdes, facilidades e beneficios.

Nao sel... Minimize seu acesso a informacodes e use dados ostensivos para respon-
der a perguntas delicadas. Ou, simplesmente, diga que nao sabe.

Dados pessoais. Prefira estabelecer relacdes institucionais do que fornecer con-
tatos pessoais.

- Estudo de caso: Em feira voltada para industria quimica, estrangei

:Q ro furta amostra usando metodo inusitado: molhando “acidental

mente” a propria gravata em material liquido.
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Presen , Caso sejam ofertados presentes, como pen drives, carregado-
res, HD externo etc., inutilize-os. Muitas vezes, esses dispositivos estao infectados
com Virus para gue o governo ou entidade estrangeira acesse informacdes do seu
computador.

Computadores usados por estrangeiros deverao ser verificados quanto
a eventual instalacao de virus e formatados antes de ser reconectados a rede.

Nao abra anexos de e-mail ou links enviados por visitantes, como
apresentacoes de Power Point. Se o conteudo for importante para o seu trabalho,
peca para o setor de Tl avaliar o material antes de acessa-lo.

Atente para contatos que vocé conheceu durante a visita e na
eventual insisténcia em manter um relacionamento pessoal.



Na tentativa de retribuir o encontro, podem ser oferecidos convites para
eventos, cursos no exterior e outras oportunidades. E preciso ficar atento aos reais
interesses que envolvem essas ofertas e adotar medidas de seguranca, como ir
acompanhado de pelo menos mais um membro da instituicao.

Troque experiéncias com colegas de trabalho sobre as situacoes
vivenciadas e reflita sobre pros e contras. Faca um relatério ou memdaria do en-
contro.

’ Caso voceé tenha percebido algum comportamento “estranho” de estrangei-
ros ou tenha desconfiado de algumas situacdes, informe seu chefe e/ou o setor de
seguranca do seu orgao.

Vocé também pode enviar um e-mail para reporte@abin.gov.br para es-
tabelecer contato com a ABIN e relatar o caso.



‘Houver inclusao ou troca de pessoa de ultima hora.

-Os participantes marcarem reuniao sobre um assunto e insistirem em outras
pautas durante a visita.

Alguém perguntar a mesma coisa para varias pessoas.

-O visitante se mostrar ofendido quando o anfitridao se recusar a responder uma
guestao, causando um desconforto que pode favorecer a obtencao de outras

informacoes.
-Houver uso de eletronicos nao autorizados.

-Alguém insistir em tirar fotos ou exagerar no numero de imagens.

‘Houver pedido de forma reiterada para visitar area fora do roteiro de visita.

-Ocorrer tentativa de levantar nomes de pessoas com acesso a informacoes.

— | Estudo de caso: Estrangeiro entrega pen drive de presente a re-
—( presentante de instituicdo brasileira. O dispositivo estava infectado

com virus para invasao da rede interna do orgago.
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