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POR QUE SE PROTEGER NO EXTERIOR?

Paises, empresas e grupos de interesse estao em competicao permanente na busca de um melhor
posicionamento estratégico no cenario internacional.

/

A Espionagem é uma ameaca real, que emprega diversas técnicas para enganar, manipular ou
explorar a confianca das pessoas, a fim de obter informacdes privilegiadas.

/

Também é real a intencdo de influenciar os rumos politicos do Pais para favorecer interesses
estrangeiros em detrimento dos nacionais. Chamamos essa ameaca de Interferencia externa.

Em solo estrangeiro, autoridades e servidores publicos em missao oficial precisam ter consciéncia
das proprias vulnerabilidades, redobrar a atencao e observar algumas medidas de seguranca.



POR QUE ESTARIAM INTERESSADOS EM MIM?

Porque, como servidor publico e representante do Governo brasileiro, vocé tem acesso a
informacdes sigilosas ou privilegiadas, o que o torna uma atraente fonte de informacdes
estratégicas sobre nossa politica externa, comércio, agricultura, energia, etc.

Para evitar situacdes de risco, confira 10 dicas de seguranca elaboradas pelo Programa Nacional
de Protecao do Conhecimento Sensivel (PNPC), da Agéncia Brasileira de Inteligéncia (ABIN).







ANTECIPE O DISCURSO

O que dizer?

compartilhadas com

0
ED

Reflita sobre informacdes pessoais e profissionais que podem ou Nnao ser

entidades estrangeiras e combine o discurso com os colegas.

Minha historia. Tenha consciéncia ainda de seu background étnico, geografico e religioso. Essas
caracteristicas podem ser exploradas em uma eventual abordagem.

Quem sou? Re

lita ainda sobre suas v

ambicao, indiscri

cao, abuso de bebidas a

Inerabilidades, como sociabilidade excessiva, vaidade,
coolicas, etc.

Frase do dia: Dados cotidianos para vocé podem ser valiosos para os outros.



DEIXE FORA DA MALA

Sem papel. Nao leve documentos impressos e outros materiais de trabalho que, se apreendidos
por autoridades de seguranca locais, possam gerar riscos aos servidores ou a instituicao.

Meu celular, minha vida. Apague conteldos sensiveis armazenados em seus aparelhos
eletronicos, como celular, /aptop, tablete smartwatch.

Mala diplomatica. Use criptografia para proteger arquivos e leve documentos classificados por
mala diplomatica.

Frase do dia;: Menos & mais.



PESQUISE SOBRE O DESTINO ﬁa\

O que me espera? Informe-se sobre leis e regulamentos, especialmente em relacao ao controle
na fronteira e uso de criptografia. Busque ainda conhecimentos sobre cultura e costumes.

Quem sao eles? Procure saber mais sobre seus interlocutores estrangeiros, além de dados
sobre o local de encontro ou reuniao oficial, se for o caso.

S.0.S. Tenha em maos contatos do consulado ou da embaixada do Brasill em caso de
emergéencia.

Frase do dia: Informacao é poder.






NAO CRIE EXPECTATIVA
DE PRIVACIDADE

Nao estou em casa. Nao crie expectativa de privacidade em ambientes publicos nem mesmo
em privados, como quartos de hotel.

No hotel. Caso seja imprescindivel deixar dispositivos eletronicos e documentos no cofre do
hotel, deixe as cortinas fechadas, coloque o aviso Do Not Disturb e leve a chave com vocé.

Posts. Evite publicar fotos da viagem em redes sociais até voltar ao Brasil. Elas podem revelar
suas rotinas e sua localizacao.

Frase do dia: Nenhum lugar € 100% sequro.
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PROTEJA OS ELETRONICOS ,

NoO aviao. Leve os aparelhos eletronicos na mala de mao. Use senhas fortes para bloqueio dos
equipamentos, de preferéncia, diferentes das utilizadas em outras contas e dispositivos pessoais.

Em todo lugar. Desligue o bluetooth e evite usar wi-fi de hotéis, aeroportos e locais turisticos.
Ndo wuse carregadores publicos (algo comum em aeroportos), especialmente aqueles
conectados em portas USB.

Criptografados. Nao use WhatsApp ou e-mail particular para enviar informacdes sensiveis.

Frase do dia: Pare, pense, conecte.



NAO CONTE “SEGREDOS” @
EM PORTUGUES D1

What? Em viagem ao exterior, vocé ja fez algum comentario em lingua portuguesa sem se
preocupar por achar gue ninguém estava entendendo?

QOops. E possivel que servicos de Inteligéncia estrangeiros gravem conversas ou infiltrem pessoas
fluentes na lingua portuguesa em ambientes onde representantes brasileiros se encontram.

Al6? Evite usar o portugués como protecdo a dados sensiveis em Uber, téxi, restaurantes...
Inclusive durante conversas ao telefone.

Frase do dia: Eles também falam portugués.



FUJA DE PROVOCAGOES &&Tﬁ

Discricao. Evite entrar em situacbes comprometedoras: seja cético, discreto e vigilante em
ambiente de trabalho ou de lazer.

Nao, obrigado. Cuidado com abordagens de estrangeiros sobre suas necessidades e interesses
pessoais. Seja evasivo quanto ao seu salario e sua satisfacdo com o trabalho. Resista a

bajulacdes, facilidades e beneficios.

Nao sei... Desinforme seu acesso a informacdes e use dados ostensivos, que estao em leis e
decretos, para responder a perguntas delicadas. Ou, simplesmente, diga que nao sabe.

Frase do dia: Nao existe almocgo gratis.






DESCARTE CERTOS PRESENTES

@

Presente de grego. E cada vez mais comum a entrega de pen drives como brindes em eventos
(conferéncias, palestras, cursos, etc.). Mais comum ainda € 0 que vem nesses “presentes”: virus.

Spyware. Esses malwares sao usados para que o governo ou entidade estrangeira consiga
acesso a informacdes de seu computador pessoal ou funcional.

Descarte. Nao utilize pen drives, HD externos e outros dispositivos presenteados.

Frase do dia: Presente de grego, literalmente, é Cavalo de Troia.



FACA O CHECK-UP o,
DOS APARELHOS

Pds-evento. Nao abra anexos de e-mail ou /inks enviados depois de eventos patrocinados por
estrangeiros, como apresentacdes de Power Point. Muitas vezes eles vém com virus para roubar

as informacdes dos seus aparelhos eletronicos.

Tl. Se o conteudo for importante para o seu trabalho, peca para o setor de tecnologia de
informacdes avaliar o material antes de acessa-lo.

Check-up. Verifique se houve contaminacdo de malware nos seus aparelhos eletronicos.
Também é recomendavel trocar senhas utilizadas durante a viagem.

Frase do dia: Antes seguro que curioso.



Avalie a viagem. Troque experiéncias com colegas de trabalho sobre as situacdes vivenciadas e

reflita sobre pros e co

ntras. Faca um relatério ou memaria da viagem.

Sera? Caso vocé tenha percebido algum comportamento “estranho” de estrangeiros ou tenha
desconfiado de algumas situacdes, informe seu chefe e o setor de sequranca do seu Orgao.

Reporte. Vocé pode ainda enviar um e-mail para reporte@abin.gov.br. As vezes parece ser uma

questao boba ou pass

ageira, mas, na verdade, vocé pode ter sido espionado durante a missao!

Frase do dia: Qualquer semelhanca ndo é mera coincidéncia.





