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PROGRAMA NACIONAL
DE PROTECAODO
CONHECIMENTO SENSIVEL

PNPC

Esta cartilha foi elaborada pelo Programa Nacional
de Protecao do Conhecimento Sensivel (PNPC), de-
senvolvido pela Agéncia Brasileira de Inteligéncia
(ABIN).

Criado em 1997, o PNPC é uma assessoria de segu-
ranca que busca promover cultura de protecao de
conhecimentos sensiveis em instituicoes nacionais,
publicas ou privadas, com foco na prevencao de
ameacgas como espionagem, sabotagem e vazamen-
to de informacoes.

A reproducao do conteudo desta cartilha é autori-
zada, desde gque citada a fonte.
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APRESENTACAO

O celular € o principal meio de acesso a internet no
Brasil, segundo a pesquisa TIC Domicilios de 2019,
realizada pelo Centro de Estudos sobre as Tecnolo-
gias da Informacao e da Comunicacao (Cetic) do Co-
mité Gestor da Internet no Brasil (CGlbr). Os dados
revelaram que 97% dos internautas brasileiros usam
O smartphone para navegar. Voce pode, inclusive,
estar neste momento acessando esta cartilha pelo
seu dispositivo movel.

Da mesma maneira gue universaliza o0 acesso a in-
ternet, o celular também facilita a ocorréncia de
crimes virtuais e acoes de espionagem promovidas
por Estados, organizacoes estrangeiras e empresas
concorrentes, por exemplo. Além disso, as ameacas
estao sempre evoluindo e se adaptando aos Nossos
habitos, por isso € importante voce aprender a usar
seu aparelho de maneira segura.

Nos, do PNPC, esperamos gue esta cartilha seja um
Instrumento para que voce se informe sobre como
0s atagques cibernéticos a dispositivos moveis aconte-
cem, quais sao 0s mais comuns no Brasil e tambeém
como se proteger desses ataques virtuais.
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APLICATIVOS
DE CELULAR

Dentre os diversos aplicativos disponiveis para os
usuarios, existem aqueles desenvolvidos com a fi-
nalidade de execucao de atividades maliciosas, ain-
da que parecam confiaveis por oferecerem algum
produto ou servico.

Alguns programas maliciosos, como 0os chamados
programas espioes (spywares), conseguem ativar re-
motamente funcionalidades que o aparelho celular
possui, tais como microfone, camera, geolocalizacao
e interceptacao do que é digitado pelo usuario.

Além disso, determinados spywares sao capazes de
acessar dados do celular (contatos, mensagens, fo-
tos, videos, arquivos do usuario etc.) e encaminha-los
secretamente a servidores na internet, controlados
pelo atacante, com o proposito de receber esses ar-
quivos.

Aplicativos espidoes nao sao 0s Unicos qgue coletam
suas informacoes. Alguns aplicativos usados no dia-
-a-dia também podem ter essa finalidade, mesmo
gue de forma oculta. Ainda que alguns programas
tenham motivos legitimos para guardar suas infor-
macoes, eles também colocam sua privacidade em
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risco ao acessarem dados do seu celular. Essas infor-
macoes podem ser repassadas para terceiros, cComo
empresas gue desenvolvem propaganda para alvos
especificos a partir de um mapeamento de perfil de
consumo.

Como se proteger?

* |nstale um programa antimalware antes de baixar
gualquer aplicativo.

* Baixe apenas aplicativos de lojas oficiais (app sto-
res).

e |eiaas politicas de privacidade e pesquise sobre
os aplicativos antes de baixa-los.

e Considere nao baixar aplicativos com politicas
vagas ou muito permissivas.

e Procure usar aplicativos de fontes confiaveis e
gue sejam bem avaliadas pelos usuarios.

e Verifique se as permissoes solicitadas pelo apli-
cativo estao de acordo com suas funcoes e pro-
POSItos.

e Evite instalar aplicativos usando contas de redes
soclals (Facebook, Google) para evitar comparti-
lIhamento de dados e formacao de vinculos entre
programas e bases de dados distintos.

14

Instale versdes mais recentes dos aplicativos,
iInclusive do antimalware, assim que estiverem
disponiveis.

Desinstale aplicativos que vocé nao usa mais.

Restrinja os acessos do aplicativo (localizacao, fo-
tos, contatos etc.).

Proteja informacdes pessoais (hao forneca des-
necessariamente dados como nome completo,
endereco, telefone etc.).

15
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Aplicativos de mensageria sao muito populares entre
usuarios de celular. Eles permitem o envio e o rece-
bimento de diversos tipos de dados, desde mensa-
gens de texto simples, até arquivos multimidia, PDF,
planilhas, apresentacoes etc. Muitos aplicativos de
mensageria sao alvos potenciais de acoes adversas
em razao dotipo de informacao que podem conter.

WhatsApp, Telegram e Signal

Alguns passos simples podem ampliar a sua segu-
ranca no uso do WhatsApp, Telegram, Signal e outros
aplicativos de mensageria, para prevenir golpes e
acdes de espionagem:

WhatsApp Telegram

19



e Ative a confirmacao em duas etapas (tambéem
conhecido como segundo fator de autenticacao
—2FA). A funcao verificacao em duas etapas serve
como mecanismo adicional de protecao apos pe-
riodos de tempo, seja pelo aparelho ter sido desli-
gado ou por nao haver sido conectado por certo
periodo. Essencialmente, € uma medida adicional
de seguranca em caso de perda ou furto/roubo
do aparelho celular.

¢ No caso do WhatsApp, acesse "Configuracoes >
Conta = Confirmacao em duas etapas > Ativar"
e siga o procedimento gque sera apontado na
tela. Periodicamente, o WhatsApp val pedir essa
senha para dar acesso ao aplicativo como uma
espéecie de lembrete;

¢ Para ativar a funcionalidade no Telegram, aces-
se "Configuracoes > Privacidade e Seguranca >
Verificacao em Duas Etapas" e siga o procedi-
mento, configurando a senha, uma dica para se
lembrar dela e um e-mail de recuperacao;

¢ No aplicativo Signal, acesse "Configuracoes >
Privacidade > Lembretes de PIN" e habilite a
funcao. Também habilite a funcao "Blogueio
de Registro”.
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Os celulares também ficam expostos a atividades
maliciosas quando nao estao protegidos fisicamente
pelo proprietario ou quando ferramentas como wi-fi,
bluetooth e localizacao estao ativadas desnecessaria-
mente. Além disso, todo celular possui um sistema
operacional com funcionalidades de seguranca que
podem ser habilitadas pelo usuario para protecao
dos dados no aparelho.

Como proteger o celular?

e Use conexdes seguras e de fontes confiaveis.

e Evite wi-fi de ambientes publicos, inclusive ae-
roportos.

e Evite carregar seu celular em computadores e
carregadores publicos via cabos USB.

e Desligue wi-fi, bluetooth e localizacao quando
nao estiverem em uUso.

e Configure a conexao bluetooth para que seu dis-
positivo nao seja identificado por outros disposi-
tivos (modo “oculto” ou “invisivel”).

e Desative notificacoes na tela.

e Habilite o bloqueio automatico de tela.
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Mantenha o sistema operacional do celular atu-
alizado com a ultima versao recomendada pelo
fabricante.

Evite compartilhar o celular com pessoas que nao
precisam saber o que voceé possui instalado nele.

Habilite mecanismos de seguranca, tais como
criptografia da memoaria de armazenamento e
fator duplo de autenticacao.

Nao conecte cartoes de memoria externa de fon-
tes nao confiaveis.

Nao compartilhe sua senha com outras pessoas
e nem repita senhas.

Nao abra links de SMS (mensagem).

Em caso de perda ou furto, solicite a operadora o
blogueio do seu numero (chip) e altere as senhas
armazenadas no celular (e-mail, redes sociais etc.).

Ao se desfazer do seu smartphone, apague todos
os dados e restaure as opcoes de fabrica.

26
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Cada vez mais, grupos criminosos tém se especializa-
doem explorar as vulnerabilidades de equipamentos
maovels, de sistemas operacionais ou do uso inseguro
de dispositivos pelos usuarios. Seguem alguns exem-
plos de tipos de ataque.

Spoofing

Spoofing € um termo que vem da palavraem inglés
‘spoof”, que significa “enganar” e consiste em uma
técnica usada por hackers para falsificar a identida-
de de alguém em meios digitais e distribuir virus
ou interceptar informacodes legitimas, como dados
bancarios e mensagens pessoais.

O recurso € muito utilizado no Brasil, frequentemen-
te em golpes em servicos de mensageria, nos quais
O Ccriminoso se apodera da conta de alguém para
enviar mensagens pedindo dinheiro para os contatos
do usuario prejudicado.

Os tipos de spoofing mais relacionados com crimes
virtuais que ocorrem em celulares sao:

e Spoofing de Identificador de Chamadas (Caller
ID): essa modalidade de atague envolve a imi-
tacao de uma linha telefonica. Nesses casos, um
hacker pode fazer ligacdes usando um chip qual-
guer e fazer com que o numero da vitima apareca
no identificador de chamadas no smartphone do
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destinatario.

e Spoofing de SMS: esse tipo de falsificacao envol-
ve a ocultacao da linha telefonica que remete a
mensagem. Nesse caso, um hacker pode usar
essa modalidade de spoofing para se passar por
instituicao bancaria e pedir informacoes sigilosas
por mensagem.

Phishing

Vocé ja recebeu mensagens SMS de numeros com-
pletamente estranhos prometendo um prémio ou
solicitando o cadastramento de nova senha ban-
caria? Neste caso, vocé provavelmente sofreu uma
tentativa de atague muito comum em dispositivo
movel chamada phishing. Este ataque tem como
caracteristica enganar o usuario, direcionando-o a
sites maliciosos para roubar informacdes importan-
tes. Geralmente o phishing esta relacionado a:

e Promocoes
e Mensagens gue pedem seus dados

e Mensagens de prémios

e Mensagens pedindo atualizacao de dados cadas-
trais

32

e Mensagens, inclusive de amigos vitimas de gol-
pes, com links de aplicativo para download

Ataque de forca bruta

Vocé sabia gue pode ser alvo de uma infinidade de
ataques, bem sucedidos ou hao, mesmo sem perce-
ber? O objetivo do ataque chamado de forca bruta,
ou brute force, € adivinhar um usuario e senha por
meio de diversas tentativas. Isso pode ser feito de for-
ma Mmanual, com acesso fisico ao seu celular, ou por
meio de ferramentas automatizadas que reduzem
O tempo para descobrir a senha. Entre as acoes que
O atacante pode efetuar em seu dispositivo estao:

e Enviar mensagens falsas aos contatos de What-
SApPpP.

e Enviar links aos seus seguidores de redes sociais
com codigos maliciosos.

e QObter informacodes confidenciais.
e Acessar aplicativos de bancos.

e Trocar sua senha.
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Chamadas telefonicas também podem ser usadas
para coletar suas informacaoes.

De que desconfiar?

Ligacao suspeita em que desconhecido tenta le-
vantar nomes de pessoas com acesso a informa-
cOes da instituicao/empresa

Perguntas muito detalhadas e especificas

Questoes sobre acessos, responsabilidades, ativi-
dades etc. para identificar possiveis alvos

Questoes sobre a vida pessoal, para depois utilizar
em outras acoes

Pedidos de e-mails e telefones pessoais

Utilizacao de nome conhecido em comum, sem
gue a pessoa de fato o conheca

Insisténcia mesmo quando informacdes sao ne-
gadas

Mesmo tipo de ligacao para mais de uma pessoa
do setor da instituicdo/empresa.
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Reporte

Caso acredite que sua instituicao foi
vitima de acao de espionagem ou
sabotagem, avise sua chefia e o setor de
seguranca. Vocé também pode enviar
um e-mail para reporte@abin.gov.br
para estabelecer contato com a ABIN e
relatar o caso.

38
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