= Yy
| ol e

i, ] =
g, A FEDERATIVA DY ™, og
Mhry g [

«

PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCIONAL
AGENCIA BRASILEIRA DE INTELIGENCIA

ANEXO TECNICO

Data: 08/12/2021

Versdao 3.3

Planejamento da contratacdo
Contratagdo de Rede WAN




ANEXO TECNICO
CADERNO DE METRICAS

Sumario

Lo RESUMO ..ot saes s 4
2. INTRODUGAOD.......oooieeeeeeeiee s tee st sss s s s ssssssessssssssssassassanssnsaneas 4
3.  ESPECIFICACOES TECNICAS PARA A REDE WAN.......oooiuiieeeeeeeeeeeseseeseeessesesessseessesses e 5
3.1, DESCRICAO GERAL ....oveeeeeeeeeeeeieeeee e eeesees e sees s sssssss s ssss s ssssssssssnsssnssnsssesens 5
311, OBIETIVOS GERAIS ..o essee s sss s ss s ssssss s aessnsssnsens 5
3.1.2.  OBJETIVOS ESPECIFICOS ......ovueeeeeeeeeeereeeeseeseessseseaesse s sss s sesss e 6
3.1.3.  DECISOES PRELIMINARES DO PROJETO ......oovuiiuceeceeeeieseeeseesseessesiesssessesesesssssssnssssesesens 6
3.1.4.  PREMISSAS DO PROJETO.......ooimeeeieeeeeeseseeseessesssesssesssssesssssssss s ssssesssssssssssssssessessssssnsens 7
3.1.5.  DESCRICAO DO SERVICO......coiiieeieeieeeiieeieeieeeeeeseeseseseesessesesssssesss s ssssssssssessssessssssnsssssssens 8
3.1.6.  NIVEIS DE SERVICO......oiiiieeieesieeieeteeeete st sessssseses s ssssssassssesssesssssssassasssnens 9
3.2. ESPECIFICACOES MINIMAS OBRIGATORIAS DOS SERVICOS.......ccoveeeeeeeeeererereereerenann. 10
321, CONDICOES GERAIS .......ooeeeeeeeeeeeeeeeeeeeeesese e aesseesses s ss s ssssass s ssessessssessss s sss e 10
3.2.2.  REQUISITOS DA INFRAESTRUTURA.......c.ooomrieeeeeeineeeeeeeesesieeseessesssess s esssessesssess s 14
3.2.3.  3.2.3. CONDICOES DE IMPLANTACAO DOS SEGMENTOS DO BACKBONE ............... 14
3.3. ESPECIFICACOES MINIMAS OBRIGATORIAS DOS EQUIPAMENTOS .....c.covvvvvvieeeeenne. 17
3.3.1. CARACTERISTICAS DOS ROTEADORES CPE PARA OS ACESSOS TERRESTRES....... 17
3.4.  REQUISITOS DE SEGURANGA NOS SEGMENTOS ......cooovverrerieeieresisesiessesssessssssess s 19
3.41.  CARACTERISTICAS GERAIS .....oooioeeeeeeeeeeieeeeeeeeieseessesesessssseesssessasssass s ssssssssessssss s annes 19
3.4.2.  PREMISSAS DE SEGURANGA .......ooooieeeeeeeeereeeereeseieesessesssessssssesssessasssassssssesssssssssssnssansanees 20
3.5.  REQUISITOS DE DISPONIBILIDADE .........ovveireeereeeeeeeisseeeeesseeseesseessesssssssessessssssesssesssnsanees 20
3.6. PADROES DE ENDERECAMENTO IP, ROTEAMENTO E INTERCONEXAQ DOS

SEGMENTOS DA REDE .......oouiieceeeeeieeeeeeeeeeesiessessses s aessessesssssssss s sssssssassssss s ssesssssssssnsssnssnees 21
3.6.1.  CARACTERISTICAS GERAIS ......ooioeeeeeeeeeeeeeseeeeeeesessesesesssssssasssssssss s sessssssssssses s 21
3.6.2.  PLANO DE ENDERECAMENTO .....cooiviiiereeierieeeseesesseee e seessesses s s sess s ses s 22
3.6.3.  ACESSOS A INTERNET ....oooiiteieeieeeieeeieess s ssesssssesssessses s sss s ssessss s sasssnens 22
3.6.4.  PLANO DE ROTEAMENTO .....coouiveiieeieeee e seessessesses s ssssses s sess s sass s 22



3.6.5. PROJETO DE QUALIDADE DE SERVICO .....cccciiiiiiininiieicieieeeteesesiesre e 25

A, IMPLANTAGAO .....ooeeeeeeeeeeeeeeee e s s es s ssse s s sssesssesssssnnsses e 28
41. REQUISITOS OBRIGATORIOS PARA A IMPLANTACAO OU MIGRAGCAO DA REDE...... 28
4.2, FASES DE IMPLANTACGAO. ......oooooeeeeeeeeeeeeseeeeseeseseessessssesssesessssssssssessssssssssssssssassssss s sasessssnons 29
4.3,  CUSTOS DE IMPLANTAGAO ... eesveeeesessssessesssessssesssssssssssss s sasesssenons 29
5. ACEITACAO DA IMPLANTAGAD ......ouiieeeeeeeeeee ettt sen st 30
5.1. CRITERIOS PARA ACEITAGCAO PROVISORIA .......ooomeeimeeeeeereeereeseeeseseesseissessesssesssnssnsanees 30
5.2.  CRITERIOS PARA ACEITAGAO FINAL ....oooivmeveereeeeeeeeieeeeseeseeeseesseessesssesssessessssssesssesssnsanees 31
6. CADERNO DE METRICAS .....oorvvveeeeeeeeeesseesseessesssessssesssssessesssssssssssssssssssssssssssssssssssssssssssssssnses 31
7. GLOSSARIO.......ocoeeveeeeeeeee e s s s sa s es s ssses s ssses s sasessesssssssnssnsnons 41
8. PLANILHA DE ENDERECOS DOS SiTIOS E CAPACIDADES DOS ENLACES DA ABIN ...... 43



1. RESUMO

1.1.

1.2.

Este documento apresenta o projeto detalhado da rede corporativa de longa distancia
(WAN) a ser contratada pela Agéncia Brasileira de Inteligéncia - ABIN, para a
conex&o de dados da sede com as unidades estaduais.

Este Anexo Técnico complementa o Termo de Referéncia do presente processo,
constituindo a documentacdo necessaria a contratacdo da atualizacdo tecnoldgica da
Rede de Longa Distancia da ABIN.

2. INTRODUCAO

2.1.

2.2.

2.3.

2.4.

2.5.

A ABIN (CONTRATANTE) deseja realizar a contratacdo de empresa para prestacao
dos servigcos de telecomunicagdes para implantagdo, configuracdo, gerenciamento
proativo e manutencdo de uma Rede WAN (Wide Area Network) interligando o
Edificio-Sede da ABIN, as Superintendéncias Estaduais, as Subunidades e as
Subsedes, totalizando 32 (trinta e dois) sitios. O objetivo da contratacdo é a
disponibilizacdo de uma rede que seja adequada para o trafego dos dados das
aplicacOes utilizadas pela ABIN para o trafego de voz sobre IP e videoconferéncia. A
rede deveré ser flexivel e escalavel, permitindo a acomodacdo instantanea do trafego
da CONTRATANTE em todo momento durante o periodo de vigéncia do contrato.
Este documento apresenta o projeto detalhado da rede, j& considerando as premissas
que levaram a definicdo da topologia da rede, tecnologias aplicaveis, capacidades de
enlaces, aspectos de interconexdo e roteamento, requisitos de qualidade de servico,
geréncia de rede e aspectos de seguranca.

O objeto de contratacdo € uma rede que interligara todas as unidades estaduais,
permitindo a conexdo com Brasilia e entre essas unidades. Os enderecos de instalagdo
das unidades ABIN s&o os constantes na planilha da sec¢éo 8 deste anexo.

A solucdo deverd ser oferecida através de uma rede privada virtual (VPN) a ser
provida através da tecnologia VPN BGP/MPLS. Cada um dos 32 (trinta e dois)
segmentos de rede devera ser provido através de VPNs MPLS independentes.

O uso da tecnologia VPN IP/MPLS de nivel 3, doravante indicada apenas como VPN
IP/MPLS, permite que as unidades prediais de maior porte ou importancia corporativa
das CONTRATANTES se beneficiem das vantagens desta tecnologia como:
qualidade de servico através da diferenciacdo de servicos, flexibilidade na definicéo

da topologia ldgica, podendo esta ser do tipo full/partialmesh ou hub-and-spoke,



menor custo comparando-se a outras tecnologias equivalentes, simplificacdo no

roteamento pelos roteadores CPE e seguranca.

2.6. O alcance deste documento inclui ainda os seguintes temas:

Topologias fisica e l6gica da rede;
Plano de enderegamento;

Plano de roteamento;

Projeto de Qualidade de Servigo;
Premissas de seguranca;

Dimensionamento dos enlaces e interfaces.

2.7. O restante deste documento esta organizado como segue:

A secdo 3 apresenta o projeto detalhado da rede WAN, abrangendo todos os itens
listados na secédo anterior;

A secdo 4 apresenta os detalhes da fase de implantagéo;

A secdo 5 apresenta os critérios e procedimentos de aceite da implantacéo do
projeto;

A secdo 6 apresenta o Caderno de Métricas utilizado na monitoria da rede
instalada;

A secdo 7 apresenta um Glossario dos termos técnicos utilizados neste relatorio;
A secdo 8 apresenta a Planilha de Enderecos e Capacidades dos Enlaces dos
sitios da ABIN, onde serdo instalados os enlaces de todas as fases da presente
contratacao;

A secéo 9 apresenta a Planilha de Valores Estimados para os enlaces contratados.

3. ESPECIFICACOES TECNICAS PARA A REDE WAN

3.1. DESCRICAO GERAL

3.1.1. OBJETIVOS GERAIS

3.1.1.1. A ABIN deseja contratar servicos de rede para transmissdo digital de dados, voz e

multimidia, que incluem o hardware, software, enlaces de transmissdo de dados,
infraestrutura adicional e servicos associados a esta infraestrutura incluindo: projetos,
instalacdo, testes, configuracdo, operacdo e suporte técnico, para a implantacdo de uma
rede de longa distdncia com cobertura nacional que permita a interligacdo de todas as
unidades prediais (sitios) de seu interesse. A rede sera contratada conforme
especificagdes constantes no Termo de Referéncia. A solucdo a ser contratada se trata de

uma rede WAN (Wide Area Network) interligando a sede da ABIN as Superintendéncias



3.1.1.2.

Estaduais e suas Subunidades e Subsedes, totalizando 32 (trinta e dois) pontos de
presenca.

A solucdo, que devera obrigatoriamente ser oferecida através do uso da tecnologia de
VPN IP/MPLS, devera ser implantada de forma a suportar o trdfego de dados das
aplicacbes da CONTRATANTE, além do trafego de voz sobre IP e videoconferéncia,
considerando os aspectos de seguranca e de qualidade de servigo necessarios. A prestacdo

dos servicos descritos devera ser considerada em contrato com vigéncia de 30 meses.

3.1.2. OBJETIVOS ESPECIFICOS

3.1.2.1.

3.1.2.2.

3.1.2.3.

3.1.2.4.

3.1.25.

3.1.2.6.

Implantar uma rede de backbone que cumpra com os requisitos que a CONTRATANTE
estabelece neste Termo de Referéncia e que também corresponda a topologia e
arquitetura de rede descrita neste Anexo Técnico.

Implantar uma rede convergente de dados, voz e video através das tecnologias
determinadas neste documento, cujos equipamentos cumpram também os requisitos
solicitados.

Disponibilizar a rede devidamente interconectada e interoperando com as atuais redes da
CONTRATANTE (redes locais e rede para acesso a internet) aderentes as especificacdes
deste documento.

Disponibilizar uma rede que cumpra com 0s requisitos técnicos para o transporte de todos
0s servicos atuais e futuros usados pela CONTRATANTE (dados, voz, video) cumprindo
com a qualidade adequada de acordo com as especificacdes solicitadas neste Anexo
Técnico.

Disponibilizar uma solugdo flexivel e escalavel tanto em capacidade como em
funcionalidades permitindo que a CONTRATANTE adapte-se rapidamente a eventuais
aumentos ou diminui¢des de demanda, ou necessidade de provimento de novos servigos.
Disponibilizar a infraestrutura requerida para administracdo e verificacdo da correta
operacdo da rede e de niveis de servigos das conexdes de acordo com as condi¢es

estabelecidas neste Anexo Técnico.

3.1.3. DECISOES PRELIMINARES DO PROJETO

3.1.3.1.
3.1.3.2.
3.1.3.3.

A topologia logica do backbone nacional deverd ser do tipo full mesh;

O projeto da rede corporativa considerara aspectos basicos de seguranca;

Poderdo ser utilizadas as seguintes tecnologias como meio de acesso ao backbone
nacional: ATM, Frame Relay, PPP, ou outra tecnologia de rede deterministica sobre

cabos de par metélico, fibras Opticas ou enlaces de radio frequéncia terrestres;



3.1.3.4. A Sede e as Superintendéncias Estaduais e suas Subunidades e Subsedes, terdo sua
infraestrutura dimensionada para acomodar o trafego do servigo de VolIP;

3.1.3.5. A Sede e as Superintendéncias Estaduais e suas Subunidades e Subsedes, terdo sua
infraestrutura dimensionada para acomodar o trafego do servi¢o de videoconferéncia,
para o qual serd garantida uma largura de banda de, no maximo, 30% do total do enlace;

3.1.3.6. Ndo fard parte do escopo do presente projeto qualquer acesso a internet. O acesso a
internet a partir da ABIN devera ser feito por meio de conexdo contratada em projeto
diverso, de total responsabilidade da ABIN;

3.1.3.7. Sera considerado o Plano de Enderecamento da atual Rede ABIN como padrdo para cada
sitio instalado;

3.1.3.8. 0 Plano de Roteamento serd proposto pela prestadora vencedora em seu projeto
executivo. Serdo definidas as caracteristicas dos protocolos de roteamento para 0s
roteadores CPEs que serdo instalados em cada um dos sitios, de forma a garantir a
interconex&o entre a ABIN-Sede e suas unidades;

3.1.3.9. A redundancia de enlaces e de roteadores devera ser implementada como segue:

a) Conexdo da ABIN Sede ao Backbone: redundancia de enlaces e CPEs, tendo cada
enlace a carga total dimensionada para a ABIN e sendo conectado a um CPE fisico
distinto. A estratégia de failover sera da utilizacdo dos dois enlaces ativos(100%+100%)
com balanceamento de carga por pacotes ou por conexdes e, em caso de falha em um
enlace, o remanescente assume todo o trafego. Cada enlace contratado devera ser

conectado a um PE fisico distinto na operadora;

b) Ndo havera contratacdo de redundancia de prestadora de servico de telecomunicacoes

(operadora) no projeto;

c) Excegdes serdo tratadas durante a fase de validacdo do projeto executivo com 0s

envolvidos.

3.1.3.10.  Nao havera aquisicdo de equipamentos. Serd considerado o aluguel dos mesmos,
juntamente com a prestacdo de servicos de telecomunicacgbes, como parte da solucdo de
VPN sIP/MPLS;

3.1.3.11.  Na&o serdo contemplados na especificacdo racks, no-breaks e cabeamento. Tais itens

de infraestrutura serdo de responsabilidade da ABIN.

3.1.4. PREMISSAS DO PROJETO

A rede a ser implantada, cujo projeto passa a ser detalhado nas seguintes sec¢des, foi concebida para

atender aos seguintes requisitos principais:



3.1.4.1. Ser escalavel, robusta e segura;

3.1.4.2. Ser projetada de modo a atender, da melhor forma possivel, aos requisitos de
conectividade e interesses de trafego;

3.1.4.3. Ser projetada de modo a ter 0 menor custo, a0 mesmo tempo atendendo a todos os outros
requisitos listados nesta secao;

3.1.4.4. Suportar Qualidade de Servico, permitindo a priorizacdo do trafego de voz e
videoconferéncia;

3.1.4.5. Respeitar o plano de enderecamento das redes locais atuais, permitindo o roteamento de
pacotes entre as redes conectadas;

3.1.4.6. Implementar tolerdncia a falhas em suas conexdes, possuindo baixos tempos de
convergéncia em caso de falha de enlaces ou equipamentos;

3.1.4.7. Todos os enlaces deverdo ser simétricos quanto a sua capacidade de trafego de dados.

3.1.5. DESCRICAO DO SERVICO

3.1.5.1. A rede IP devera ser formada por 32 (trinta e dois) segmentos conforme mostrado na
Figura 1, onde cada segmento deverd ser oferecido através de uma VPN IP/MPLS

independente.

SUPERINT/PA CASA DE
ABIN-SEDE APOIO

SUBUNIDADE
TABATINGA

SUPERINT/GO

REDE ABIN IP/MPLS

. !: FULL MESH SUBUNIDADE
. \ FOZ DO
. / , IGUACU
SUBUNIDADE
APOIO RIO
DE JANEIRO

SUPERINT/ES

SUPERINT/RJ

Figura 1: Topologia Geral

3.1.5.2. Os servicos a ser prestados a ABIN para a implantagdo da rede s&o os seguintes:

a) Meios de Comunicacao, representados pelos enlaces para a conexao dos sitios da ABIN;



b) Servicos de implantacdo do backbone nacional, incluindo toda a preparacéo para entrega

de todos os sitios que componham o backbone, além dos enlaces de contingéncia;

c) Servigos de instalacdo, em todos os sitios do projeto, dos roteadores fornecidos pela
CONTRATADA, sejam estes PEs ou CEs;

d) Servicos de operacdo da plataforma de comunicacdo utilizada pela CONTRATADA para
atender ao backbone nacional;

e) Servicos de monitoramento pré-ativo da rede contratada;

f) Servicos de comissionamento, integracédo e testes de cada enlace de transmissao/recepgdo
de dados, fornecidos pela CONTRATADA para 0 projeto;

g) Servicos de manutencdo dos enlaces de comunicagao do projeto;

h) Servigos esporadicos relativos ao remanejamento de sitios, e alteracfes de caracteristicas

dos enlaces, juntamente com seus equipamentos e enlaces associados.

3.1.6. NIVEIS DE SERVICO

3.1.6.1. Os sitios de interesse da CONTRATANTE estdo classificados conforme o nivel de
servico a ser contratado: sdo 6 (seis) niveis de servico (NP) para os sitios conectados ao

backbone nacional, conforme descritos a seguir na Tabela 1.

Nivel de Servigos Banda Simétrica Ml’pima
De Acesso Garantida
NP3 2 Mbps
NP4 4 Mbps
NP5 8 Mbps
NP7 10 Mbps
NP8 16 Mbps
NP9 32 Mbps
NP10 300 Mbps

Tabela 1: Niveis de servicos para os sitios do backbone nacional

3.1.6.2. Os sitios de interesse da CONTRATANTE estdo classificados conforme os seguintes

tipos:

a) ABIN-Sede;



3.1.6.3.

3.1.6.4.

3.1.6.5.

b) Superintendéncias Estaduais e suas Subunidades e Subsedes.

Os enderecos dos sitios que serdo inicialmente interligados a cada segmento de rede estdo
relacionados na planilha da se¢do 8. Os enderegos constantes nessa se¢do foram
levantados no momento da elaboragdo deste anexo técnico, e pode haver alteracBes até a
finalizacdo do procedimento licitatorio. No inicio da implantacdo de cada segmento, a
CONTRATADA devera validar os enderecos junto a ABIN, e executar a instala¢do nos
enderecos confirmados. No decorrer da vigéncia do contrato de prestacdo podera
eventualmente haver mudanca de enderecos dos sitios relacionados.

No caso de mudanca de endereco, a CONTRATADA devera arcar com 0s respectivos
custos de alteracdo da rede WAN. Por mudanca de enderego entende-se a alteracdo do
local fisico de instalagdo do enlace.

Os niveis de servigo dos enlaces de cada sitio que serdo inicialmente interligados por

meio das redes contratadas também estéo relacionados na planilha da secéo 8.

3.2. ESPECIFICACOES MINIMAS OBRIGATORIAS DOS SERVICOS

3.2.1. CONDICOES GERAIS

A seguir sdo enunciadas as caracteristicas que a solugdo oferecida deverd atender. A

PROPONENTE deve especificar na oferta SE e COMO cumpre cada um dos seguintes

requerimentos presentes neste documento:

3.2.1.1.

3.2.1.2.

3.2.1.3.

A CONTRATADA devera fornecer dimensionar, disponibilizar, instalar, configurar,
monitorar, operar, gerenciar e manter os equipamentos/recursos que forem necessarios
(roteadores, modems, estacGes de gerenciamento, meios de transmissdo, cabeamento
WAN, acessorios necessarios, dentre outros) para o provimento dos servigos conforme
solicitados neste Anexo Técnico. Os equipamentos serdo de propriedade da
CONTRATADA, que deverd ser responsavel pelo suporte técnico dos mesmos,
cumprindo com os tempos de atendimento estabelecidos na secéo 6.

A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos,
roteadores PE, dentre outros) devera estar sempre atualizada, dimensionada e preparada
para suportar a totalidade dos servigos solicitados neste Anexo Técnico, garantindo os
niveis de desempenho especificados no mesmo, verificando os valores de demanda de
capacidade das conexdes listados na planilha da se¢éo 8.

A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos,
roteadores PE dentre outros) deverd ser redimensionada e preparada para suportar 0s

servicos adicionais solicitados ou aprovados pela CONTRATANTE, garantindo os niveis

10



de desempenho especificados neste Anexo Técnico para todos 0s servigos, nas seguintes

situacoes:

a) Solicitacdo ou aprovagdo, pela CONTRATANTE, de alteragdo de taxas de

transmissao;

b) Solicitagdo eventual, pela CONTRATANTE, de servigos para um novo sitio ndo
contemplado na relacéo de sitios na planilha da secédo 8, conforme item 3.2.1.8.

3.2.1.4. O dnus do redimensionamento e da preparacao da infraestrutura serd da CONTRATADA.

3.2.1.5. O limite de atuacdo da CONTRATADA sera a porta de rede local do roteador CPE. A
CONTRATANTE devera fornecer o cabo de rede local certificado (cabo de rede e
conectores RJ45 categoria 5 ou superior) para a interligacdo do roteador CPE com o
switch/firewall e ativar essa interligacao.

3.2.1.6. As especificagcbes constantes deste Anexo Técnico consideram que as solugbes de
telecomunicacBes a serem contratadas deverdo ter alta qualidade, disponibilidade,
desempenho, seguranca, atualizacdo tecnoldgica e suporte a contingéncia. Para isso, a
rede da CONTRATADA deveréa seguir as melhores praticas de projeto e implementacéo,
suporte e operacdo de redes, seguindo os documentos de BCP (Best Current Practice)
especificados pelo IETF nas RFCs correspondentes, por exemplo, as RFC 2430 e RFC
3785.

3.2.1.7. As bandas minimas garantidas dos niveis de servigos dos sitios, conforme especificado na
planilha da secdo 8, deverdo, durante a vigéncia do contrato, estar disponiveis em sua
totalidade e em ambos os sentidos do trafego.

3.2.1.8. N&o ha perspectiva de crescimento do numero de sitios durante a vigéncia do contrato.
Entretanto a CONTRATADA devera se comprometer com o atendimento eventual de
futuros sitios, a critério da CONTRATANTE, nas mesmas condi¢des técnicas e de preco
oferecidos a CONTRATANTE para o objeto deste edital.

3.2.1.9. A CONTRATANTE podera solicitar a desativacao do servigo prestado a qualquer sitio.

3.2.1.10. A rede oferecida deve ser logicamente independente e isolada de qualquer outra
rede, em especial do ambiente publico da internet. O mecanismo para implementar o
isolamento é o VPN/MPLS. Essa garantia devera ser oferecida fim-a-fim.

3.2.1.11. A CONTRATADA devera prestar os servicos de comunicacdo de dados, por meio
de VPN IP/MPLS conforme os seguintes padrdes:

a) RFC 1163, A Border Gateway Protocol;
b) RFC 2283, Multiprotocol Extensions for BGP-4;

c) RFC 2547, BGP/MPLS VPNs.
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3.2.1.12.

A solucdo da CONTRATADA devera suportar Qualidade de Servico (QoS) através

da arquitetura DiffServ, incluindo DiffServ sobre MPLS conforme os seguintes padrdes:

3.2.1.13.

a) RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4
and IPv6 Headers;

b) RFC 2475, An Architecture for Differentiated Services;
¢) RFC 2597, Assured Forwarding PHB Group;
d) RFC 2598, An Expedited Forwarding PHB;

e) RFC 3270, Multi-Protocol Label Switching (MPLS) Support of Differentiated

Services.

A rede da CONTRATADA devera estar com a data e hora de seus elementos de rede

ajustados com o relégio do ON (Observatorio Nacional) e sincronizados através do
protocolo NTP (Network Time Protocol) — RFC1305 ou do protocolo SNTP (Simple
Network Time Protocol) versédo 4 — RFC2030.

3.2.1.14.

De acordo com as prioridades e exigéncias de SLA desejados, a CONTRATADA

devera implementar e fornecer, de forma fim-a-fim, classificacdo e marcacdo de

diferentes tipos de trafego, configurando 6 (seis) classes de servigos, sendo mandatéria a

implementacdo de, no minimo, 4 (quatro) delas (controle de rede, tempo real — VoIP e

Video, dados prioritarios e dados ndo prioritarios). As classes de servico a ser

configuradas sdo descritas a seguir:

a) Controle de Rede: aplicacdes de monitoramento e controle da rede, que deverdo
ser priorizadas acima de todas as outras a fim de garantir a disponibilidade de
recursos para as intervencdes preventivas ou corretivas que se facam necessarias ao

seu correto funcionamento.

b) Tempo Real —VVolIP: aplicagdes sensiveis ao retardo (delay) e variacdes de retardo
da rede (jitter), que exigem priorizacdo de pacotes e garantia de banda. Aplicacdes
de VoIP e videoconferéncia IP serdo diferenciadas e marcadas como classes

distintas.

c) Tempo Real - Video: aplicacOes sensiveis ao retardo (delay) e variacdes de retardo
da rede (jitter), que exigem priorizacdo de pacotes e garantia de banda. Aplicacdes
de VoIP e videoconferéncia IP serdo diferenciadas e marcadas como classes

distintas.

d) Dados Prioritarios: aplicagdes criticas para 0 negdcio, que exigem entrega

garantida e tratamento prioritério.
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3.2.1.15.

e) Trafego em Rajadas — “Bulk”: aplicacbes com mensagens de tamanho muito
variado e ndo imprescindiveis para o atendimento imediato aos clientes. Embora
possam representar contedo muito importante e relacionado com o negécio, essas
aplicacBes podem esperar por disponibilidade de recursos da rede, em horarios com

menor volume de transacGes de negdcio, para serem efetuadas.

f) Melhor Esforgo — “Best Effort™: todo trafego ndo explicitamente atribuido as
classes Controle da Rede, Tempo Real, Dados Prioritarios e Dados N&o Prioritéarios
deveréa ser alocado nesta classe. Sua finalidade é permitir um valor muito baixo de
recursos para trafegos ndo previstos ou ainda ndo identificados como trafegos
importantes. Essa classe devera permitir o fluxo de trafego, se houver recursos
disponiveis na rede, impedindo que esse trafego afete negativamente as demais

classes.

Todos os roteadores CPE devem ser dimensionados para operar com carga maxima

de CPU e memodria de 75%, desde que satisfeita a condi¢do de trafego igual ou inferior a

capacidade da soma dos enlaces WAN calculada a média de no minimo 5 minutos. Caso

seja identificado, durante a execucdo do contrato, um roteador com uso de CPU ou

memoria acima destes limites, este deverd ser substituido ou atualizado, sem 6nus
adicional paraa CONTRATANTE.

3.2.1.16.

Todos os roteadores CPE devem ser dimensionados de forma que tenham capacidade

de encaminhamento de pacotes IP, em pacotes por segundo, compativeis com as

velocidades dos enlaces WAN conectados.

3.2.1.17.

Para cada sitio conectado, devera ser garantida a disponibilidade do servico

conforme os niveis estabelecidos na Tabela 2: Niveis de disponibilidade a seguir:

Nivel Disponibilidade Mensal Sitios
D1 99,7% Sede da ABIN
Superintendéncias Estaduais, Subunidades
D2 99,2%
e Subsedes

Tabela 2: Niveis de Disponibilidade
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3.2.2. REQUISITOS DA INFRAESTRUTURA

3.2.2.1. Os sitios possuem alimentacéo elétrica de 110v ou 220V, 60 Hz.

3.2.2.2. A CONTRATADA néo seré responsavel pelo fornecimento de solucdo de alimentacéo,
protecdo elétrica e racks.

3.2.2.3. A CONTRATADA sera responsavel pela interligacdo da rede entre o Distribuidor Geral
(DG) de telefonia do prédio do CONTRATANTE e o local fisico onde sera instalado o
roteador CPE para os acessos por rede cabeada. Caso a implantacdo implique a
necessidade de execugdo de obras civis, estas ficardo a cargo da ABIN.

3.2.2.4. Para o caso de atendimento do sitio por meio de rede ndo cabeada (enlace de radio
frequéncia terrestre), quando a implantagdo implique a necessidade de execucgdo de obras
civis, estas ficardo a cargo da CONTRATADA, e deveréo constar do cronograma que faz
parte do projeto executivo. O projeto e o memorial descritivo dos servicos deverdo ser
aprovados pela area de Engenharia da ABIN.

3.2.2.5. A infraestrutura interna da rede da CONTRATADA (backbones, POPs, equipamentos
internos, dentre outros) devera ser atendida por solucéo de alimentacao e protecdo elétrica
de modo a manter todos 0s equipamentos em operacao por tempo indeterminado no caso

de falta de energia.

3.2.3. 3.2.3. CONDICOES DE IMPLANTACAO DOS SEGMENTOS DO
BACKBONE

3.2.3.1. A rede deve transportar, diferenciar e marcar as seguintes classes de servigo: controle de
rede, tempo real - videoconferéncia, tempo real - voz, dados prioritarios, trafego em
rajadas e melhor esforgo.

3.2.3.2. A topologia ldgica da rede VPN IP/MPLS oferecida devera ser do tipo full mesh.

3.2.3.3. Quanto aos requisitos de Qualidade de Servico e de acordo com as prioridades e niveis de
servicos requisitados, os diferentes tipos de trafego que cursardo por meio da rede
deverdo ser classificados em seis classes de servigos, com as respectivas porcentagens de

alocacdo de largura de banda, conforme descrito a seguir:

a) Controle de Rede (5% da largura de banda): aplicacbes e/ou protocolos de
monitoramento e controle da rede como, por exemplo: Telnet, SSH, SNMP, NTP,
syslog, TACACSH+;
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3.2.3.4.

3.2.3.5.

3.2.3.6.

3.2.3.7.

b) Tempo Real — Voz (10% da largura de banda): aplicagdes de voz sensiveis ao
retardo (delay) e as variac6es de retardo (jitter), que exigem priorizacdo de trafego e

reserva de banda;

c) Tempo Real — Video (de 384 a 2048kbps, restrito a 30% da largura de banda):
aplicagdes de video sensiveis ao retardo (delay) e as variagdes de retardo (jitter), que
exigem priorizagdo de trafego e reserva de banda;

d) Dados Prioritarios (25% da largura de banda): aplicagdes que necessitam de
garantias minimas de banda e méaximas de retardo, pouco tolerante a variacdes destes

pardmetros;

e) Trafego em Rajadas - “bulk” (20% da largura de banda): trafego prioritario nao
interativo, que necessita de garantia de disponibilidade de banda para sua entrega
independente da interacdo do usuario (SMTP, POP, IMAP, FTP, rsync, RPC,
sincronizacdo de bases de dados).

f) Dados Nao Prioritarios, trafego do tipo “melhor esfor¢o”: todo o restante da
largura de banda ndo priorizada estara disponivel para os tipos de trafego ndo

mencionados anteriormente.

A CONTRATADA deverd implantar roteadores com suporte aos padrBes e
funcionalidades para implementacéo de Qualidade de Servi¢o conforme descrito no item
3.6.5.

A CONTRATANTE poderd solicitar a qualqguer momento a modificagdo nas
configuragdes das classes de servico.

A rede devera suportar roteamento de trafego IP Multicast, em conformidade com os

seguintes padrdes:

a) RFC 2362, PIM-SM (Protocol Independent Multicast-Sparse Mode);

b) Draft-ietf-pim-v2-dm, Protocol Independent MulticastVersion 2 Dense Mode;
¢) RFC 2236, Internet Group Management Protocol, Version 2;

d) RFC 3376, Internet Group Management Protocol, Version 3;

e) RFC 2933, Internet Group Management Protocol MIB.

A rede a ser contratada devera ter alta disponibilidade. Portanto, o atendimento aos sitios

com a solucdo de contingéncia devera ocorrer conforme os requisitos descritos a seguir:
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3.2.3.8.

3.2.3.9.

a) Deverdo ser disponibilizados dois meios fisicos independentes de acesso aos sitios;

b) No interior dos sitios da CONTRATANTE a distdncia minima entre os cabos dos dois
acessos deveré ser de 2 (dois) metros. Caso a implantacdo implique na necessidade de
execucgdo de obras civis, estas ficardo a cargo dos respectivos regionais;

c) Na ocorréncia de falha ou intermiténcia no funcionamento de um acesso, a
contingéncia devera ser acionada automaticamente e proteger o trafego que era cursado
pelo(s) elemento(s) em falha em até 20s, considerada neste prazo inclusive a

convergéncia de rotas;

d) Apos a solugdo da falha causadora do contingenciamento o trafego deverd retornar

automaticamente para a situacao anterior a falha.

A solucdo de contingéncia para o atendimento do sitio da sede da ABIN em Brasilia

deveréa atender também os requisitos descritos a seguir:

a) Os meios independentes de acesso ao sitio deverao utilizar fibra optica, radio digital ou
cabeamento metalico sendo que um dos meios de acesso devera ser obrigatoriamente

atendido por fibra Optica. Os acessos deverdo utilizar roteadores CPE diferentes;

b) Os acessos deverdo estar interligados a roteadores de borda (PE) distintos da
CONTRATADA,;

c) Deverdo ser disponibilizados dois roteadores interconectados aos firewalls através de
conexd0 de padrdo Fast Ethernet, conectados a cada um dos enlaces operados com

protocolo de redundancia;

d) Ambos os enlaces (principal e contingéncia) deverao ter capacidades idénticas e operar
com esquema de balanceamento de trafego, de forma que a banda disponivel de cada
enlace seja igual ao valor da coluna “Banda Minima de Acesso Garantida” da Tabela 1,
de acordo com o nivel de servico da sede da ABIN especificado na planilha da secéo 8.
Portanto, se houver falha em um enlace ou roteador CPE, todo o trafego sera transportado

através do enlace de reserva sem perda de qualidade.

Para a interconexdo das Superintendéncias Estaduais, Subunidades e Subsedes ao
backbone nacional, a seguinte solucdo deve ser empregada: os dois enlaces deverdo ter
capacidades idénticas e operar com balanceamento de trafego, de forma que a somatéria
da banda dos dois acessos resultem no valor da coluna “Banda Minima de Acesso
Garantida” da Tabela 1, de acordo com o nivel de servico do sitio especificado na

planilha da secdo 8. Desta forma, se houver falha em um enlace, todo o trafego sera
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transportado através do enlace remanescente com capacidade de 50% do original.

Observa-se que para esses enlaces ndo é exigida duplicacdo de roteadores CPE.

3.2.3.10.  Adicionalmente, 0s seguintes requisitos de contingéncia deverdo ser atendidos:

a) A solucdo completa de contingéncia devera ser testada pela CONTRATADA
periodicamente ao longo da execucdo do contrato. A periodicidade e o horério da
realizacdo dos testes serd definida pela CONTRATANTE que, a seu critério, podera

acompan har os testes;

b) A CONTRATADA devera disponibilizar relatério com os resultados dos testes de

contingéncia;

c) A CONTRATANTE podera solicitar a realizacdo extraordindria dos testes com

antecedéncia minima de 5 dias Uteis.

3.3. ESPECIFICACOES MINIMAS OBRIGATORIAS DOS
EQUIPAMENTOS

3.3.1. CARACTERISTICAS DOS ROTEADORES CPE PARA OS ACESSOS
TERRESTRES

3.3.1.1.

3.3.1.2.

3.3.1.3.

Os roteadores CPE, de propriedade da CONTRATADA, deverdo ser dimensionados,
fornecidos, instalados, configurados, mantidos, gerenciados e operados pela
CONTRATADA e devera ser garantido o desempenho e 0s niveis de servigos
contratados.

Todas as atualizagdes e correcdes (patches) de softwares, necessarias para 0 cumprimento
dos requisitos exigidos neste anexo técnico, deverdo ser realizadas sem dnus adicionais
paraa CONTRATANTE.

Os roteadores CPE a serem disponibilizados pela CONTRATADA nos sitios deverdo

atender aos seguintes requisitos:

a) Possuir 2 interfaces LAN: Ethernet IEEE 802.3, 802.3u — Especificacdo 10/100BASE-

T (Full Duplex) ou superior, com conector do tipo RJ-45;

b) Ser fornecidos com todos 0s componentes, mddulos e acessorios necessarios ao seu

funcionamento atendendo aos requisitos deste anexo técnico;

¢) Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem,
endereco IP de destino, porta de UDP/TCP de origem, porta de UDP/TCP de destino);

d) Suportar classificacdo de trafego de acordo com diversos critérios (interface, IP
origem/destino, portas TCP/UDP, MAC address e servi¢co) em cada interface fisica e

légica (sub-interfaces);
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3.3.1.4.

3.3.1.5.

3.3.1.6.

e) Suportar gerenciamento de filas com base em classes de trafego;

f) Suportar mecanismos de escalonamento de filas que permitam a reserva de largura de

banda minima para cada fila. Devera ser suportado um valor minimo de 12 filas;

g) Suportar mecanismos de QoS:

h) Suportar mecanismo para descarte preventivo de pacotes (Ex.: WRED ou equivalente);
i) Suportar mecanismos de escalonamento de filas (Ex.: WFQ, WRR ou equivalente).

j) Suporte completo a MIBs que permitam a monitoracdo de pardmetros de desempenho

por classes de servico;
k) Suportar MIB-Il e RMON;

1) Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration

Protocol) permitindo a atribui¢do de enderecos IP a estagdes a partir do roteador;

m) Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol) permitindo a atribui¢do de enderecos IP a estacdes localizadas na

rede local a partir de um servidor DHCP localizado em uma rede remota.
n) Suportar RFC791 (Internet Protocol);

0) Suportar protocolos de roteamento: RFC1583 (OSPF), RFC950 e RFC1878 (Suporte a

subnets), além de rotas estaticas;

p) Suportar gerenciamento: RFC 1213 (MIB-II), RFC1155 (SMITCP/ IP), RFC1157

(SNMP). A implementacdo de SNMP deve ser compativel com versdes v2c e v3;
g) Demais mecanismos: RFC1631 (NAT) e IEEE 802.1Q VLAN Trunking;

r) Possuir hora ajustada com o reldgio do ON (Observatério Nacional) e sincronizado
através protocolo NTP (RFC 1305) ou SNTP versdo 4 (RFC2030).

A CONTRATADA deverd habilitar nos roteadores CPE o protocolo SNMP,
disponibilizando nestes uma comunidade SNMP com acesso de leitura e permitir a
solicitacdo de configuracdo de traps especificos pela CONTRATANTE.

A CONTRATADA devera permitir acesso a console dos roteadores CPE, pela
CONTRATANTE, com permissao de leitura, através de usuario e senha especificos.

A configuracdo l6gica dos roteadores CPE, para cada nivel de servico, sera definida pela
CONTRATADA com a aprovacao da CONTRATANTE.
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3.4. REQUISITOS DE SEGURANCA NOS SEGMENTOS

3.4.1. CARACTERISTICAS GERAIS

3.4.1.1.

3.4.1.2.

3.4.1.3.

A CONTRATADA deverd manter o controle da seguranca fisica e Idgica de seus
ambientes operacionais, estabelecendo as politicas de seguranca a serem aplicadas aos
servicos de telecomunicagfes contratados.

Essa acdo tem como intuito a prevencdo de incidentes de seguranca de forma a garantir
niveis de seguranca adequados nos ambientes de suas redes, por onde transitardo as
informacdes da CONTRATANTE.

A CONTRATADA devera atender aos seguintes requisitos:

a) Prover uma rede logicamente independente e isolada de qualquer rede de terceiros,
inclusive da internet. O isolamento devera ser realizado em nivel 16gico do MPLS e em
nivel 2 (do modelo OSI) para o acesso. Esta garantia devera ser implantada fim-a-fim e

também se aplica as solugdes de contingéncia;

b) Caso solicitado pela CONTRATANTE, a CONTRATADA devera aplicar nos seus
roteadores ou em outros equipamentos de suas redes, exclusivos para prestacdo de
servicos @ CONTRATANTE, implementagdes de seguranca tais como: autenticacdo de

roteador CPE, controle de acesso aos dispositivos e listas de acesso;

c) Devera ser empregado um esquema de autenticagdo no nivel de protocolo de
roteamento, de forma que roteadores ndo autorizados ndo possam injetar ou descobrir
rotas da rede da CONTRATANTE;

d) Manter em seus quadros técnicos especialistas em seguranca e prover Servicos
especificos de prevencdo e reacdo a incidentes de seguranga em Tecnologia da
Informacgéo. Esses servicos serdo acionados pela equipe de seguranca da
CONTRATANTE.

e) A CONTRATADA devera configurar de maneira apropriada os elementos de rede para
habilitar o registro dos eventos da rede da CONTRATANTE, tais como conexdes
externas e registros de utilizacdo de servigos (arquivos transferidos via FTP e tentativas
de login ndo autorizados). Os registros devem estar com o horario sincronizado via NTP e
possuir detalhes suficientes para identificacdo do evento, seu autor, seu alvo/objeto e
momento de ocorréncia. A CONTRATADA deve possuir um sistema dedicado a coleta e

ao armazenamento dos registros gerados pelos dispositivos da rede da CONTRATANTE.
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f) A CONTRATADA deverd aplicar e manter atualizados os patches de seguranca nos
seus roteadores ou em outros equipamentos de suas redes, exclusivos para prestacdo de
servicos 8 CONTRATANTE.

3.4.2. PREMISSAS DE SEGURANCA

3.4.2.1. As principais premissas de seguranga serdo as seguintes:

a) O backbone devera ter total separacdo de conectividade de qualquer outra rede,

incluindo a internet;
b) Os ambientes operacionais da rede devem ser protegidos em seus niveis fisico e 16gico;

c) Devem ser empregadas solugBes técnicas como autenticacdo de roteadores CPE,

controle de acesso aos dispositivos, listas de acesso e logging, dentre outras;

d) Deverda ser empregado um esquema de autenticacdo no nivel de protocolo de
roteamento, de forma que roteadores ndo autorizados ndo possam injetar ou descobrir
rotas da rede. Esse esquema de autenticacdo no nivel de protocolo de roteamento

minimiza problemas relacionados a erros de configuracdo do ambiente de rede CE-PE.

e) Deverd ser adotado no backbone MPLS da rede um esquema de VPN entre os
roteadores PEs da operadora. Neste caso a seguranca € estabelecida no nivel de enlace da
rede (camada 2). Caso o nivel de seguranca exigido pela CONTRATANTE na
comunicacdo entre estes elementos seja superior ao fornecido pela provedora, a
CONTRATANTE devera utilizar uma camada adicional de seguranca, no nivel 3, como o
IPSec por exemplo, que é recomendado nessas situacOes, para garantir o sigilo das

informacdes trafegadas na rede através da utilizacdo de criptografia.

f) O provedor deverd ser capaz de garantir que uma VPN ndo sofra interferéncia de outras
VPNs, ou seja, cada tunel virtual deve ser acessivel somente pelos usuarios legitimos da
rede da ABIN. Na rede MPLS do provedor, a possibilidade de capturar trafego de outros
componentes ndo deve existir e para isso ndo acontecer, os roteadores PE e P devem

assim estar corretamente configurados e com as listas de controle de acesso apropriadas.

3.5. REQUISITOS DE DISPONIBILIDADE
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3.5.1.

3.5.2.

3.5.3.

A disponibilidade do servico para cada sitio da rede da ABIN representa o percentual de
tempo em que o servico de conectividade a rede WAN estd operacional em um
determinado periodo de tempo. Para solu¢cbes WAN para clientes corporativos, a
disponibilidade é comumente medida mensalmente através do nimero de horas em que
este esteve operacional no referido més. A disponibilidade do servico deve ser maior para
sitios ou unidades prediais mais importantes.

Para cumprir com os niveis de disponibilidade a prestadora de servigos deve trabalhar
com duas variaveis principais: o0 MTBF (tempo médio entre falhas) da solucdo, e o
MTTR (tempo médio de reparacdo de falhas). Para aumentar a disponibilidade deve-se
aumentar o MTBF e diminuir o MTTR, de forma que o sistema apresente falhas com
menor frequéncia e que estas sejam recuperadas mais rapidamente.

Para o servico a ser contratado pela ABIN, os valores de disponibilidade sdo os ja
estabelecidos na Tabela 2: Niveis de disponibilidade.

3.6. PADROES DE ENDERECAMENTO IP, ROTEAMENTO E
INTERCONEXAO DOS SEGMENTOS DA REDE

3.6.1. CARACTERISTICAS GERAIS

3.6.1.1.

3.6.1.2.

3.6.1.3.

A CONTRATADA sera responsavel pelo mapa de enderecamento IP adotado na rede
WAN da ABIN.

A CONTRATADA poderd utilizar no interior de sua rede o plano de enderegamento IP
que preferir. Entretanto, a CONTRATADA devera:

a) Projetar e implementar a solucdo de forma a permitir a utilizacdo do plano de

enderecos fornecido pela CONTRATANTE nas redes locais dos sitios;

b) Projetar e implementar o plano de enderecamento de sua rede de forma a permitir a

interconexdo entre os 32 (trinta e dois) segmentos de rede da CONTRATADA.

A especificacdo da arquitetura de roteamento entre roteadores PE (Provider Edge) e CE
(Customer Edge) sera definida pela CONTRATADA em conjunto com a
CONTRATANTE. Deve ser empregado um protocolo de roteamento dindmico com baixo
tempo de convergéncia (menor que 20 segundos), conforme especificado no item 3.3.1.3,
alinea “0”. Solicita-se a PROPONENTE apresentar na proposta um resumo da solucéo de

roteamento a ser oferecida.

21



3.6.1.4. A CONTRATADA deveré projetar e implantar uma solugdo de roteamento que atenda o0s
requisitos de conectividade, contingéncia, balanceamento de trafego e interconexdo. A
solucdo de roteamento devera ser implantada apds sua aprovacdo pela CONTRATANTE.

3.6.1.5. A solucdo de roteamento devera ser projetada e implantada de forma escalavel permitindo
a evolucdo e o crescimento da rede.

3.6.1.6. A solucdo de roteamento devera permitir a convergéncia da rede em um tempo menor que
20 segundos para o caso de mudanca topoldgica da rede causada por falha(s) em enlace(s)

ou equipamento(s).

3.6.2. PLANO DE ENDERECAMENTO

3.6.2.1. As premissas para a criagdo do plano de enderecamento da rede s&o:
+ Deve ser escalavel,
+ Deve permitir agregacado de rotas (enderecos contiguos);
« Deve permitir o acesso de qualquer ponto da rede as aplicacdes compartilhadas
na rede;
« Deve levar em conta a redundancia de conexdes as VPNS.
3.6.2.2.Por questdes de seguranca, o Plano de enderecamento devera ser acordado entre a
CONTRATADA e a CONTRATANTE na etapa de engenharia de detalhes do projeto.

3.6.3. ACESSOS A INTERNET

3.6.3.1. O detalhamento das conexdes internet de cada sitio estd fora do escopo deste projeto. A
ressalva é que qualquer pacote IP com destino a internet, ou provindo da internet, ndo

devera ser injetado no backbone principal por nenhum sitio da ABIN.

3.6.4. PLANO DE ROTEAMENTO

3.6.4.1. As premissas para a criacdo do plano de roteamento da rede sdo:
« Deve ser escalavel;
« Deve realizar agregacdo de rotas para endere¢os contiguos;

« Deve manter o plano de roteamento atual das redes internas da ABIN;
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« Deve permitir o acesso de qualquer ponto da rede as aplicacbes compartilhadas;

- Deve permitir a realizacdo de balanceamento de carga entre conexdes
redundantes.

3.6.4.2. O protocolo de roteamento a ser configurado para troca de rotas entre o0 CE e o PE do
provedor de servicos de telecomunicacbes dependerd das opcBes disponiveis pela
operadora a ser contratada. As possiveis opcoes sao:

- Rotas estéticas: sdo configuradas rotas estaticas tanto nas VRFS (VPN Routing
and Forwarding) do roteador PE gquanto no roteador CE;

- E-BGP4 (Border Gateway Protocol Externo): mais robusto, suportando politicas
avancadas para a propagacdo e a filtragem de rotas, porém usa uma grande
guantidade de recursos de CPU do roteador CE;

« OSPF (Open Shortest Path First): comumente utilizado, pois possui baixo tempo
de convergéncia, € simples e ndo utiliza tantos recursos como o BGP. Porém
pode ndo ser a melhor opcédo para roteamento entre PE e CE, pois dependendo da
versdo implementada, demanda uma instancia do protocolo para cada VRF no
PE, requerendo grande quantidade de recursos nos PEs. Desta forma, pode néo
ser disponibilizado pelos provedores de servicos de telecomunicagbes para
roteamento PE-CE.

3.6.4.3. Devido ao porte da rede corporativa da ABIN, a configuragdo do roteamento através de
rotas estaticas pode ndo ser muito atrativa, pois a tarefa de gerenciamento de rotas
principais e alternativas, para o caso de falhas, se torna uma tarefa muito trabalhosa e
suscetivel a erros.

3.6.4.4. Fica a cargo do provedor de telecomunicagdes a definicdo do protocolo de roteamento a
ser utilizado entre os roteadores PE e CE. Porém, recomenda-se 0 uso de um protocolo
com baixo tempo de convergéncia, como o OSPF ou IS-IS. Néo é recomendavel o uso do
RIPv2.

3.6.4.5. No backbone da operadora, as rotas injetadas na VPN de cada cliente séo divulgadas
através do uso de um tipo de endereco denominado VPN-IPv4. Este tipo de endereco é

composto como mostrado na Figura 3.

8 bytes Route Distinguisher - RD 4 bytes — IPv4

Bl
Lt | Ll

-
-

< e >
2 bytes 6 bytes
Type Field Value Field

Figura 3: Endereco do tipo VPN-IPV4
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3.6.4.6. O endereco VPN-IPv4 transporta basicamente o identificador da VPN em questdo e o
prefixo IPv4 a ser divulgado. Quando um prefixo de rede deve ser divulgado através do
backbone, o endereco VPN-IPv4 é utilizado de forma a permitir que haja sobreposicao de
enderecos entre VPNSs de diferentes clientes.

3.6.4.7. O processo de divulgacdo de uma nova rota em um sitio cliente € mostrado na Figura 4.

VRF RED

Interface

'/ RD=RD_Red
Export Target = Red

PE 2 Import Target = Red

MPLS Label

...............

PE 1 ’.~ ___IPv4 Route CE UpN1
VPN1 CE  |pv4 Rote . TP ven 2
VPN-IPv4 Route/
MPLS Core - PE3

1- CE Propaga rota IPv4

2- Instala rota IPv4 na tabela VRF

3 - Converte End. IPv4 em VPN-IPv4
4 - PE de Egresso compara a rota
IPv4 com politicas das VRFs e a
instala a rota que obedece a politica
estabelecida.

5 - Distribui a rota para o CE.

Figura 4: Divulgacdo de nova rota de cliente através da rede MPLS

3.6.4.8. 3.6.4.10. No exemplo mostrado, o roteador CE conectado ao PE2/VPN1 divulga um novo
prefixo IPv4 ao roteador PE, através do protocolo de roteamento IGP. Este novo prefixo
surge, por exemplo, devido & configuracdo de uma nova sub-rede conectada ao roteador
CE.

3.6.4.9. No passo 2, o roteador PE instala esta nova rota na tabela VRF associada a interface de
rede que recebeu a rota.

3.6.4.10.  No passo 3, o roteador PE converte o prefixo IPv4 em VPN-IPv4 e envia para outros
roteadores PE através do protocolo MP-BGP (Multi-Protocol BGP), conforme politicas
de exportagéo de rotas.

3.6.4.11.  No passo 4, o roteador PE-1 compara a nova rota recém recebida com as suas
politicas de importacdo de rotas (politicas do MP-BGP), converte a rota de VPN-IPv4 em
um prefixo IPv4 e instala na VRF associada a VPN-1.

3.6.4.12.  Finalmente no passo 5, o PE-1 redistribui o prefixo IPv4 aos roteadores CE

conectados através do protocolo IGP.
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3.6.5. PROJETO DE QUALIDADE DE SERVICO

3.6.5.1.

3.6.5.2.

3.6.5.3.

3.6.5.4.

3.6.5.5.

No escopo da conexdo de cada cliente, ha a necessidade de diferenciacdo de servicos,
incluindo a alocacdo de banda e priorizacdo de pacotes para reducdo de atrasos de certas
classes de tréafego.
O projeto de QoS da rede devera ser baseado na Arquitetura de Servigos Diferenciados
definida na RFC2475 da IETF. Tal arquitetura permite a obtencdo de escalabilidade e
eficdcia na diferenciacdo dos servicos através da implementacdo de mecanismos de
classificagdo e condicionamento somente nos elementos de borda da rede e aplicando
"per-hop behaviors" a agregados de trafego que foram marcados usando-se o campo DS
nos campos apropriados dos cabecalhos de pacotes IPv4, IPv6 ou MPLS. A
escalabilidade da solucdo é obtida principalmente porque ndo é necesséria a manutencao
de estados de fluxos ou conexdes de usuérios nos elementos do nlcleo da rede.
Na rede MPLS, a classe de servigo pode ser identificada de duas formas principais:

« Através dos 3 bits do campo EXP do cabecalho do MPLS, fazendo-se o

mapeamento do DSCP para o EXP na borda da rede;

« Através do mapeamento de um rétulo para cada par FEC/ classe de servico.

O primeiro é conveniente para interfaces do tipo "Frame-based" e o segundo é
conveniente para interfaces do tipo ATM.

O modelo de contratagdo dos enlaces para a conexdo de cada unidade com sua respectiva
VPN pode seguir um dos seguintes modelos: 0 modelo Hose ou o modelo Pipe. No
primeiro, também chamado point-to-cloud, sdo contratadas uma banda de entrada na
nuvem (upstream) e uma banda de saida da nuvem (downstream) conforme mostrado na
Figura 5. A primeira é denominada ICR (Ingress Committed Rate) e a segunda, ECR

(EgressCommitted Rate).
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Figura 5: Modelo de QoS Hose

3.6.5.6. No segundo modelo, também chamado de point-to-point, é feita uma reserva de banda
entre sitios da VPN. Este segundo modelo é comparavel ao modelo de circuitos ponto-a-
ponto da tecnologia Frame Relay.
3.6.5.7. Inicialmente pode-se estabelecer que o modelo de QoS do backbone nacional se baseara
no modelo Hose. Porém, o modelo de QoS a ser adotado na rede podera ser redefinido na
etapa de engenharia de detalhes apds a contratagdo, pelo provedor de rede em comum
acordo com o GPR, dada justificativa benéfica a ser dada pelo provedor de rede.
3.6.5.8. Foram adotadas as premissas iniciais estabelecidas no item 3.2.3.3 para a defini¢do das
classes de servico a serem configuradas no backbone nacional.
3.6.5.9. Os valores poderdo ser ajustados durante e/ou ap6s a implantacdo da rede.
3.6.5.10. O detalhamento de como devera ser feito 0 mapeamento das classes de servico em
coédigos DSCP e em cédigos EXP do MPLS devera ser feito na fase de engenharia de
detalhes da rede, juntamente com a operadora contratada.
3.6.5.11. A Figura 6 e a Figura 7 mostram um exemplo de como as classes de servigo de uma
corporagdo podem ser agrupadas para o transporte através do backbone MPLS.
3.6.5.12.  Para a realizacdo deste mapeamento, sdo aplicaveis as seguintes recomendagdes
(melhores praticas):
« N&o agrupar voz e video interativo na mesma classe de servico;
« Né&o agrupar aplicagdes criticas TCP com aplicacbes UDP na mesma classe de

servico, ja que em caso de congestionamentos o trafego UDP deveré prevalecer.
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Figura 6: Exemplo de mapeamento de tipos de trafego em classes de servicos
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Figura 7: Exemplo de mapeamento de classes de DSCP em classes MPLS do provedor

Especialmente para as classes EF (VolP) e AF41 (videoconferéncia) a

3.6.5.13.
CONTRATADA deve garantir baixo atraso com relacdo as outras classes, ja que estas

trafegam aplicacdes de tempo real.
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4.

IMPLANTACAO

4.1. REQUISITOS OBRIGATORIOS PARA A IMPLANTACAO OU
MIGRACAO DA REDE

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

A CONTRATADA deverd em no maximo 20 dias corridos, contados a partir da
assinatura do Contrato, apresentar o Projeto Executivo contendo o plano de implantacéo e
migragdo dos Servigos.

Seré constituida uma Comissdo de Implantacdo da Rede ABIN com o responsavel pela
aprovacao e gerenciamento do Projeto Executivo.

Os planos de implantagdo e migracdo deverdo considerar a implantacdo prévia de um
ambiente de testes onde serdo testados 0s servi¢os propostos no termo de referéncia.

O ambiente de testes é um piloto da implantacdo no ambiente real da CONTRATANTE,
mas com um numero de pontos limitado com o intuito de validar o servigo de rede a ser
oferecido em todo o projeto. Deve ser criado um ambiente de testes do backbone nacional
contendo a sede da ABIN e 2 (duas) duas Superintendéncias Estaduais, que possuam
enlaces com taxas de transmisséao diferentes.

Devem ser testadas todas as funcionalidades que permitam a comprovagdo dos
indicadores descritos no Caderno de Métricas. Os testes devem ser realizados entre a sede
da ABIN e uma Superintendéncia Estadual. O periodo de realizacdo dos testes sera
definido entre a CONTRATADA e a CONTRATANTE, em comum acordo, ndo podendo
ser inferior a 5 (cinco) dias Uteis.

Os planos de implantacdo e migracdo deverdo ser aprovados pela CONTRATANTE
(Comissdo de Implantacdo da Rede ABIN), em até 5 (cinco) dias corridos ap06s sua
apresentacao.

Os planos de implantacéo e migragdo deverdo prever a conectividade temporéria entre as
atuais redes corporativas da CONTRATANTE e a solucdo proposta pela
CONTRATADA, garantindo a migracdo sem a interrupgdo dos servicos existentes.

Caso o Projeto Executivo ndo seja aprovado pela Comissdo de Implantacdo da Rede
ABIN, a contratada devera corrigi-lo e reapresenta-lo em no maximo 5 (cinco) dias
corridos apds a comunicagédo da sua rejeicao..

O inicio da implantacdo dar-se-a somente apds a aprovacao, pela CONTRATANTE
(Comissdo de Implantacdo da Rede ABIN), do Projeto Executivo e dos testes realizados

no ambiente de testes.
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

MARCO PR.AZO EVENTO RESPONSAVEL
(dias)
Dia D 0 (zero) Assinatura do contrato entre a ABIN e a ABIN e

Contratada Contratada

D1 D +20 |Entrega do Projeto Executivo Contratada

D2 D1+ 10 |Aprovacgdo do Projeto Executivo ABIN
Implantacdo dos ambientes piloto e ABIN e

D3 D + 45 ~ :
aprovacdo dos testes realizados Contratada

D4 D3 + 90 Instalacdo e configuragcéo dos enlaces Contratada
contratados

D5 D4 + 30 Instalacéo e conflguraga}o dos enlaces Contratada
contratados para o Interior do Estado

Tabela: Prazos maximos estabelecidos

A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento das
atividades, nos quais deverdo constar as atividades realizadas e a duracdo de cada
atividade.

A CONTRATADA devera documentar, em forma de relatério, os estados da
infraestrutura fisica antes e depois das instalacGes realizadas.

Este relatdrio devera ser entregue para a CONTRATANTE (Comisséo de Implantacdo da
Rede ABIN) para a aceitacdo do servico.

A CONTRATANTE, por meio da Comissao de Implantacdo da Rede ABIN, ira realizar
os testes de aceitag&o.

A ndo aceitagcdo pela CONTRATANTE (Comisséo de Implantacdo da Rede ABIN) das
solucbes adotadas, devido & ndo conformidade com as solicitacfes deste Anexo Técnico,

podera resultar em rescisdo total ou parcial do contrato de prestagéo de servicos.

4.2. FASES DE IMPLANTACAO

4.2.1.

A ativacdo de todos os enlaces de comunicacdo da rede ABIN serd feita conforme
cronograma previsto no Termo de Referéncia, incluindo instalacdo e ativacdo dos

circuitos, a contar da data de aprovacgéo do Projeto Executivo, conforme item 4.1.8.

4.3. CUSTOS DE IMPLANTACAO

4.3.1. Alinstalacdo ou migracao de sitios ocorrera sem 6nus paraa CONTRATANTE.
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5. ACEITACAO DA IMPLANTACAO

Havera dois tipos de aceitacdo: a aceitacdo provisoria e a aceitacdo definitiva, cabendo a Comisséao

de Implantacdo da Rede ABIN tanto a aceitacdo provisoria quanto a aceitacdo definitiva dos

Servicos.

5.1. CRITERIOS PARA ACEITACAO PROVISORIA

5.1.1

51.2.

5.1.3.

5.1.4.

a)

b)
c)

d)

A aceitacdo da implantagdo devera atender os seguintes requisitos:

Seré feita a aceitacdo dos enlaces da sede da ABIN, das Superintendéncias, Subunidades
e Subsedes.

A aceitacdo se dard em até 10 dias apds a entrega dos servi¢os do Gltimo sitio, com a
observacdo, pela CONTRATANTE, de normalidade no provimento dos servicos. Para a
aceitacdo, todos os sitios deverao ser, anteriormente, aceitos individualmente.

Caso haja rejeicdo na aceitacdo dos servicos dos sitios, a CONTRATANTE podera
solicitar a suspensdo das migracOes/implantacdes até que possiveis problemas sejam
sanados, sem que isso gere direito a CONTRATADA de protelar a implantagdo dos
demais sitios dentro dos prazos definidos.

Os testes de aceitacdo dos servigos de rede serdo compostos, no minimo, por testes de
conectividade/funcionais e testes de contingéncia.

A aceitagdo ocorrerd caso 0s resultados dos testes estejam conforme os requisitos do
projeto.

Um enlace da rede sera considerado aceito nos testes de conectividade/funcionais, se:

O tempo de retardo da conexdo e o desempenho do roteador CPE estiverem dentro dos
limites estabelecidos no Caderno de Métricas (se¢do 6) por um periodo de 2 dias Uteis;

A taxa de erro de bit estiver dentro dos limites estabelecidos no Caderno de Métricas;

A transacdo padrdo de um sistema corporativo on-line, definido pela CONTRATANTE,
puder ser completada com sucesso, dentro das caracteristicas da aplicacao;

Nos sitios onde o servigo de voz sobre dados estive implantado, for possivel originar e
receber ligacGes pelos canais de voz, entre sitios, e se a CONTRATANTE aceitar a
qualidade da voz através de testes de qualidade dos links terrestres tais como
comprovacdo da velocidade, laténcia menor 200 ms e JITTER menor que 50 ms;

A configuracdo légica do roteador CPE for fornecida a CONTRATANTE;

Os equipamentos CPEs puderem ser visualizados, consultados e terem seus dados de
monitoramento coletados por ferramentas apropriadas da ABIN.
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5.1.5. A solugdo de contingéncia para um sitio serd considerada aceita se o0s testes de
funcionamento e comutacdo, conforme abaixo, forem aprovados pela CONTRATANTE.

5.1.6. Verificacdo do funcionamento da contingéncia em:

a) Queda simples de enlace;
b) Queda simples de roteador.

5.1.7. Verificacdo do tempo de comutacdo da contingéncia, conforme especificacdo da solucéo,
em:

a) Queda simples de enlace;
b) Queda simples de roteador.

5.1.8. Aceito o total dos sitios que formam a rede ABIN, conforme descrito nos itens anteriores,
a Comissdo de Fiscalizagdo da CONTRATANTE emitira o Termo de Recebimento
Provisério (TRP) do item contratado, autorizando a partir deste momento o faturamento
dos enlaces instalados.

5.2. CRITERIOS PARA ACEITACAO FINAL

5.2.1. A aceitagdo final se dard apds o término do Periodo de Funcionamento Experimental
(PFE), que se inicia com a emissdo do TRP e se encerra ap6s o decurso de um periodo
completo de 10 (dez) dias corridos sem nenhuma ocorréncia de erros nos enlaces que
compbem o item contratado. A este periodo sem ocorréncia de falhas, denominaremos
“Periodo no-failures”.

5.2.2. Periodo no-failures: quando todas as pendéncias forem retiradas, sera marcado o inicio de
um periodo que se estendera por 10 (dez) dias, no qual a solugdo nao devera apresentar
falhas de projeto/especificacdo. Este periodo serd reiniciado sucessivamente todas as
vezes que for detectada alguma falha, adiando assim a conclusdo do PFE.

5.2.3. Ao final do PFE, concluido com sucesso, serd emitido o Termo de Recebimento
Definitivo (TRD), pela Comissdo de Fiscalizagio da CONTRATANTE, autorizando, a
partir de ent&o o recebimento das faturas de servico.

5.2.4. A emissdo do TRD néo isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento de todas as facilidades e vantagens oferecidas, estendendo-se a

necessidade de teste destas facilidades ao longo do periodo de garantia.

6. CADERNO DE METRICAS

INDICADOR: DISPONIBILIDADE DO ENLACE

Descricdo do Percentual de tempo, durante o periodo do més de operacdo, em
Indicador gue um enlace (incluindo o CPE) venha a permanecer em
condicbes normais de funcionamento.
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Formula de Célculo

IDM=[(To-Ti)/To]*100, onde:

IDM = indice percentual de disponibilidade mensal do enlace.

To = periodo de operagdo (um més) em minutos.

Ti = somat6rio dos tempos de inoperancia durante o periodo de
operacdo (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3
(trés) horas, contado a partir do restabelecimento do enlace da
Gltima  inoperancia, considerar-se-4 como tempo de
indisponibilidade do enlace o inicio da primeira inoperancia até o
final da ultima inoperancia, quando o enlace estiver totalmente
operacional. Os tempos de inoperancia serdo os tempos em que
0s enlaces apresentarem problemas, e serdo obtidos dos registros
de eventos no sistema de gerenciamento da CONTRATADA,
confrontados com as informacGes do sistema de monitoramento
da rede da prépria ABIN. Também serdo computados como
inoperancia os tempos de indisponibilidade computados pela
violagdo do indicador de Retardo. Nos casos em que houver
discrepancia entre as afericbes dos sistemas, sera analisada a
situacdo pela Comissdo de Fiscalizacdo da Rede. Somente serdo
desconsiderados 0s tempos de inoperancia, causados por
manutengBes programadas com a prévia anuéncia da
CONTRATANTE, bem como os casos fortuitos e de forca maior,
devidamente comprovados.

Periodicidade de Aferigdo Mensal.
Classificagéo dos Disponibilidade mensal
enlaces minima (em %)
Limiar de Qualidade D1 99,7%
D2 99,2%

Pontos de Controle

A CONTRATADA realizara, por meio da sua solucdo de
gerenciamento, a coleta e 0 armazenamento de informagfes a
respeito de todos os enlaces pelo tempo de duracdo do contrato.

Relatérios de Niveis de
Servigo

A CONTRATADA deverd disponibilizar mensalmente a
CONTRATANTE, relat6rios impressos com os indices apurados,
totalizados e apresentados mensalmente por enlace.

Nos relatérios citados deverdo ser apresentados: o tempo de
indisponibilidade (horas e minutos), o tempo de interrupcdes
programadas, o tempo de interrupces de responsabilidade da
CONTRATANTE. A CONTRATADA devera disponibilizar,
quando demandada pelo CONTRATANTE, relatério detalhando
os tempos de falhas (com hora de inicio e fim da inoperancia),
minutos excedentes ao prazo mMAximo para reparo e
disponibilidade no periodo (més) e motivo(s) da(s)
indisponibilidade(s) apurada(s)

INDICADOR: TAXA DE ERRO DE BIT

Descricdo do Indicador

A Taxa de Erro de Bit (TxErr) é definida como a relacdo entre a
guantidade de bits corretamente transmitidos para cada bit
transmitido com erro em um determinado enlace pertencente a
rede de acesso. A taxa de erro de bit deverd ser medida por
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solicitacdo da CONTRATANTE.

Formula de Calculo

TxErr = BErr/Btot, onde:

TXErr: Taxa de Erro de Bit

Berr = NUumero de bits enviados com erro no periodo de aferi¢do
(5 minutos)

BTot = NUmero total de bits enviados no periodo de afericao (5
minutos)

O célculo da TxErr seré realizado por solicitagdo da
CONTRATANTE para os enlaces com problemas no meio fisico
de transmissao da rede de acesso, durante o periodo de maior
trafego (utilizacéo).

Periodicidade de Afericdo

Sempre que solicitado pela CONTRATANTE, poderd ser
realizada a afericdo da taxa de erro de bit de um determinado
enlace, através de equipamento de teste especializado. A
CONTRATADA devera avaliar a medida da taxa de erro de bit
por 5 minutos nos horérios de maior trafego. A CONTRATADA
devera atender a essas solicitagdes em, no maximo, 24 horas para
qualquer enlace.

Limiar de Qualidade

Classificagédo dos Taxa de Erro de Bit -
enlaces BER (bits/s)
D1 <1 x 10"-7
D2 <1 x 10"-6

Nota: Para os enlaces via radio seréa considerado a taxa de erro de
bit maxima de 1 x 10"-6. A taxa de erro de bit para os enlaces
gue se interligam a VPN do backbone nacional serd no maximo
de 1 x 107-7.

Pontos de Controle

Medigdes a serem realizadas pela CONTRATADA, permitindo
auditoria pela CONTRATANTE para aferigdo dos valores deste
indicador.

Relatorios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, relatorio com os valores medidos da taxa de
erro de bit do(s) enlace(s).

33




INDICADOR: PERDA DE PACOTES

Descricdo do Indicador

Representa a quantidade de pacotes perdidos fim a fim. E medida
em percentual tomando como referéncia o volume total de
pacotes que alcancaram o destino (medido na interface LAN do
CPE do terminal de destino) dentre o volume total de pacotes
transmitidos (medido na interface LAN do CPE do terminal de
origem).

Formula de Calculo

NP, P,..
TPP — origem destino Xl 00

origem

Onde:

TPP = Taxa de Perda de Pacotes (em %)
NPorigem = NUmero de pacotes na origem
NPudestino= NUmMero de pacotes no destino

Periodicidade de Aferigdo

Sempre que a CONTRATANTE julgar necessario, podera ser
solicitada a medicdo do percentual de perda de pacotes fim a fim.
A CONTRATADA devera avaliar a medida do percentual de
perda de pacotes por 5 minutos nos horéarios de maior trafego. A
CONTRATADA devera atender a essas solicitagdes em, no
méaximo, 4 horas. E facultado ainda que a CONTRATANTE
defina um horério determinado para que a medicdo seja
realizada, desde que planejada e informada a CONTRATADA
com a mesma antecedéncia de 4 horas. Independentemente da
periodicidade de afericdo, este indicador deverd ser
constantemente monitorado.

Limiar de Qualidade

Menor ou igual a 2%.

Pontos de Controle

MedicOes a serem realizadas pelo Provedor, permitindo auditoria
pela CONTRATANTE para afericdo dos valores deste indicador.

Relatérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, relatérios com os valores das medigdes
solicitadas, referentes ao percentual de perda de pacotes.

Limiar de Funcionalidade

Um enlace sera considerado indisponivel sempre que a perda de
pacotes for superior a 5%, e o enlace ndo esteja operando acima
de sua capacidade.

34




INDICADOR: RETARDO DA REDE

Descricdo do Indicador

Entende-se com retardo da rede o tempo gasto entre a
transmissdo do primeiro bit de um pacote até a recepcdo do
altimo bit do mesmo pacote, em apenas um dos sentidos da
transmisséo de dados.

Formula de Calculo

A apuracdo do retardo na rede da CONTRATANTE sera
efetuada com o envio de pacotes ICMP de tamanho fixo de 32
octetos de dados, entre terminais de origem e destino localizados
em sitios da rede dentro do backbone e retornando a origem onde
sera realizada a medicdo do tempo de resposta destes pacotes.
Como o tempo de resposta corresponde ao tempo de ida e volta
do pacote, o tempo de retardo sera considerado como o tempo de
resposta dividido por dois.

Tempo de Resposta
2

Retardo =

Onde:

Retardo = medida do retardo

Tempo de Resposta = tempo de resposta de um pacote ICMP
(RTT)

O tempo de resposta limite a ser aguardado para cada pacote
devera ser de 5 segundos. Valores superiores a este tempo serdo
considerados “timeout”.

Cada medida deverd ser realizada atraves do envio de uma série
de 4 pacotes ICMP por vez. O valor instantdneo do retardo
referente a uma medida serd igual a média aritmética dos quatro
valores dos tempos de resposta referentes a série de pacotes
ICMP enviados, dividida por dois, pois serd considerado o
retardo apenas em um dos sentidos da comunicagao.

4
ZRez‘ard()
Valor da medida = =
Onde:
Valor_da_medida = valor instantineo de uma medida de 4
pacotes

Retardo = retardo de um pacote Os intervalos de observagédo
deverdo ser de 5 minutos durante o intervalo de tempo
demandado pela CONTRATANTE. Todos os resultados obtidos
através das medigdes deverdo ser disponibilizados e considerados
no
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indicador diario de Retardo.

Para garantir a validade das medidas a CONTRATADA podera
configurar os roteadores da rede (nivel 3 da camada OSI) para
tratarem os pacotes ICMP com prioridade, porém nunca superior
ao restante do trafego. Os valores das médias diarias das medidas
deverdo ser inferiores ao valor estabelecido para o Retardo
maximo permitido (limiar de qualidade).

Periodicidade de Aferigéo

Sob demanda, com apresentacdo de relatério do intervalo
solicitado. Independentemente da periodicidade de afericdo, este
indicador deverd ser constantemente monitorado.

Limiar de Qualidade

Retardo maximo permitido:
* Enlaces terrestres: 50 ms

Pontos de Controle

Medigdes a serem realizadas pela CONTRATADA, permitindo
auditoria pela CONTRATANTE para aferi¢cdo dos valores deste
indicador.

Relatérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, um relatério com os diversos valores
apurados.

Os relatorios deverdo fornecer os valores medidos nos intervalos
de tempo solicitados e as médias de retardo para cada par de
sitios escolhido, que espelhem todas as
condi¢bes/medidas/resultados da formula de calculo.

A CONTRATADA deverd apresentar no prazo maximo de 24
(vinte e quatro) horas ap6s a solicitagdo da CONTRATANTE,
relatérios com os valores de Retardo para medicdo realizada,
com a finalidade de acompanhamento, averiguacdo ou auditoria.

Limiar de Funcionalidade

Um enlace sera considerado indisponivel sempre que o tempo de
retardo da rede for superior a 2000ms para enlaces terrestres, e
3000ms para enlaces satelitais.
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INDICADOR: PRAZO DE REPARO / RESTABELECIMENTO DE

UM ENLACE

Descricdo do Indicador

Prazo limite para reparo/restabelecimento de um enlace (com
100% de operabilidade ou pleno), na ocorréncia de inoperancia
ou falha.

Formula de Calculo

Apuracéo do tempo de restabelecimento de um enlace, a partir de
consulta na solucdo de gerenciamento da CONTRATADA,
devidamente confrontada com o sistema de monitoramento da
CONTRATANTE e subsequente comparagdo com o valor
descrito no Limiar de Qualidade deste indicador. A
CONTRATANTE, quando devidamente comprovada sua
responsabilidade no fato gerador de eventual atraso no
restabelecimento do enlace, devera autorizar a CONTRATADA
a atualizar tal fato em seus registros, excluindo-se entdo o
periodo informado do célculo de indisponibilidade do enlace.

Periodicidade de Afericdo

Mensal.

Limiar de Qualidade

Prazo limite para
Classificaggo dos enlaces reparo/restabelecimento
permitido (em horas)
D1 1
D2 2

Nos casos em que existam dois enlaces na localidade
simultaneamente com problema, os tempos serdo considerados
para o restabelecimento de ambos.

Pontos de Controle

Solicitagdes abertas na Central de Atendimento da
CONTRATADA para reparo de um enlace.

Relatérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, relatorio com os valores apurados, por enlace.

Os relatérios deverdo fornecer, para cada unidade predial, os
valores de tempo de atendimento gasto  para
reparo/restabelecimento do enlace com indicagdo das violagdes
dos prazos e consolidacdo mensal por unidades prediais.
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INDICADOR: PRAZO PARA ALTERACAO DE CONFIGURACAO DE

ROTEADORES

Descricdo do Indicador

Prazo, em horas, para a CONTRATADA alterar a configuragéo
dos roteadores solicitada pela CONTRATANTE.

Formula de Calculo

Apuracdo mensal, do tempo que a CONTRATADA executa e
apresenta uma alteracdo na configuracdo de roteadores, a partir
do momento do registro da solicitagdo de alteracdo da
configuracdo na base de dados relativa a solucdo de
gerenciamento do Provedor e de comparagdo com o valor do
Limiar de Qualidade desta tabela.

PA=T aa rm
Onde:
PA = Prazo de alteracdo da configuracédo de
roteadores;
Taa = Instante da aceitag&o pela
CONTRATANTE da alteracdo;
Tsa= Instante da solicitacdo da alteracéo.

Periodicidade de Aferigdo

Sob demanda.

Limiar de Qualidade

Prazo méaximo: 24 horas apds a solicitacdo de alteracdo da
configuracdo pela CONTRATANTE.

Pontos de Controle

De acordo com os registros na Central de Atendimento.

Relatérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, relatérios para cada ocorréncia com a relagéo
dos roteadores, identificacdo, endereco IP, data da configuracéo,
data e nimero do documento de encaminhamento da solicitagdo e
tempo total decorrido para o atendimento.
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INDICADOR: PRAZO PARA ALTERACAO DA TAXA DE

TRANSMISSAO DE UM ENLACE

Descricdo do Indicador

Prazo méaximo para alteracdo da taxa de transmissdo de um
enlace.

Formula de Calculo

Mensalmente, para cada unidade predial, apurar os tempos para
alteracdo da taxa de transmissdo de um enlace, a partir de
consulta na base de dados de cadastro da CONTRATADA e

comparagdo com o valor do Limiar de Qualidade.

Periodicidade de Aferigédo

Limiar de Qualidade

Mensal.
Classificagédo dos Prazo maximo em
enlaces dias corridos
D1 15
D2 20

Os prazos maximos se referem a taxa de transmisséo pretendida.
Para atendimento das solicitacbes de alteracdo da taxa de
transmissdo de um enlace, o prazo podera ser acrescido de 30
dias corridos quando houver necessidade de alteracbes nas
composicBes dos acessos (acréscimo ou substituicdo de
hardware, obras civis, mudanca de meio fisico ou ainda quando
se tratar de acesso subcontratado de terceiros). A
CONTRATADA s6 fara jus ao acréscimo caso posicione
formalmente a CONTRATANTE a respeito da necessidade de
alteracdo na composicdo dos acessos no maximo 5 (cinco) dias
corridos ap0s a data da solicitacdo da CONTRATANTE.

Pontos de Controle

Solicitacdo formal da CONTRATANTE a CONTRATADA. No
caso de aplicagdo de multas e penalidades, considerar-se-a
sempre 0 nivel de servico a ser implementado,
independentemente do nivel original do enlace.

Relatérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, relatério com os prazos apurados. Os
relatérios deverao fornecer o tempo gasto para a alteracdo da taxa
de transmissdo de um enlace, o nimero do documento de
solicitacdo e as datas de protocolo e de efetivagcdo da alteragdo
realizada.
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INDICADOR: PRAZO DE ATENDIMENTO A NOVOS ENDERECOS
(PONTO NOVO OU MUDANCA DE ENDERECO)

Descricdo do Indicador

Prazo maximo de atendimento a solicitacbes de servicos para
futuros enderecos (nova unidade predial) ou mudanca de
endereco da CONTRATANTE. O prazo de atendimento a novos
enderecos deverd incluir a atualizacdo das informacdes do enlace
na solucdo de geréncia.

Entende-se como mudanga de enderego qualquer movimentagéo
de enlace dentro da area de abrangéncia do contrato.

Formula de Calculo

Apurar, mensalmente, com base na data de abertura do chamado
e do aceite por parte da CONTRATANTE, o tempo para
atendimento a solicitacdo de servigo para futuro endereco (nova
unidade predial) ou mudanca de endereco da CONTRATANTE.

Periodicidade de Aferigéo

Mensal.

Limiar de Qualidade

A solicitacdo de servigo para futuro endereco (nova unidade
predial ou mudanca de endereco) da CONTRATANTE devera
obedecer ao prazo maximo de 30 dias corridos, acrescendo-se 30
dias a este prazo caso o novo endereco pretendido demande a
subcontratacdo de rede de acesso de terceiro. Independente do
caso, a contratada deverd apresentar o estudo de viabilidade
técnica da instalagdo em até 5 dias Uteis ap0s a abertura da
solicitacdo.

Pontos de Controle

Solicitacdo formal da CONTRATANTE a CONTRATADA.

Relatérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar, quando solicitado pela
CONTRATANTE, um relatério com os prazos apurados. Os
relatérios deverdo fornecer o tempo gasto para atendimento a
novo endereco (ponto novo ou mudanca de endereco), o nimero
do documento de solicitacdo e as datas de protocolo e de
efetivacdo do atendimento realizado.

Limiar de Funcionalidade

Um enlace sera considerado indisponivel sempre que as
solicitagdes dos servicos nas instalagcdes ndo forem completadas
nas datas acordadas
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7. GLOSSARIO

ADSL Asymmetric Digital Subscriber Line
ATM Asynchronous Transfer Mode
BGP4 Border Gateway Protocol Version 4
CE Customer Edge

CPE Customer Premise Equipment

CPU Central Processing Unit

DSL Digital Subscriber Line

FXO Foreign Exchange Office

FXS Foreign Exchange Service

GPR Grupo de Planejamento de Redes do TST/TRTs
ICMP Internet Control Message Protocol
MPLS MultiProtocol Label Switching

osl Open Systems Interconnection
OSPF Open Shortest Path First

Oversubscription

Relagdo entre a largura de banda necesséria e a disponivel para
atendimento todos enlaces instalados, quando utilizando sua

capacidade maxima, simultaneamente.

P Provider Router

PABX Private Automatic Branch Exchange
PE Provider Edge Router

POP Ponto de Presenca

QoS Qualidade de Servico

RFC Request For Comment
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RIP Routing Information Protocol

RTT RoundTrip Time

SDF Setor de Distribuicdo de Feitos
STFC Sistema de Telefonia Fixa Comutada
TCP Transmission Control Protocol

TRT Tribunal Regional do Trabalho

TST Tribunal Superior do Trabalho
VLAN Virtual LAN

VPN Virtual Private Network

VPN BGP/MPLS

Virtual Private Network baseada nas tecnologias BGP/MPLS

VRF VPN Routing and Forwarding Table
WAN Wide Area Network
xDSL Digital Subscriber Line
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8. PLANILHA DE ENDERECOS DOS SITIOS E CAPACIDADES DOS ENLACES

DA ABIN
Item | UF Enderego Municipio CEP Banda
(Mbps)

1 AC | Rua Rio Grande do Sul, 275 — Bairro Dom Giocondo Rio Branco - AC 63.900-324 10
2 AL |Av. Anténio G. Barros, 625, Edif. The Square Park Office, Salas 417, latilca Maceid - AL S57036-000 10
3 AM |Avenida da Amizade Tabatinga - AM 69640-000 2
4 AM |Av. do Turismo, 1350, Complexo do SIPAM —Bairro Taruma Manaus - AM 69049-630 16
5 AP | Avenida Iracema Carvdo Nunes, 625 — Bairro Central Macapa - AP 68900-095 8
6 BA | AvE Profe Magalh3es Neto, 1550, Eif. Premier T. Empresarial, 182, Pituba Salvador - BA 41810-011 16
7 CE |&v2 Almirante Barroso, 466, Sede da Procuradoria R.Trabalho,52, P.racema Fortaleza - CE 60060-440 16
] DF 3P0 Area 05, Quadra 01, Bloco A—Asa Sul (Concentrador) Brasilia - DF 70610-905 300
9 DF |3P0 Area 05, Quadra 01, Bloco A—Asa Sul  (LINK DE LABORATORIO) Brasilia - DF 70610-905 8
10 ES |Rua Pietrangelo de Biase, 56, sala 601 — Bairro Centro Vitaria - ES 29010-190 10

Rua 132, n? 666 —Bairro Setor Sul
1L ]eo Prédio do TCU Alameda C. Magalhdes, 277, 22 andar Setor Bela Vista - Goiania/GO Golania - GO 74095-210 16

{FUTURO ENDERECO)
12 |MA| Av. dos Holandeses, 8, Lotes 09/10, Quadra K (Prédio da CGU) —Bairro Olho D'agua. 530 Luis - MA 65075-650 10
13 |MG|Av. Alvares Cabral, 1605, Edificio Banco Central, 92 andar — Bairro Santo Agostinho Belo Horizonte - MG| 30170-001 16
1w | MT .;:._I:M:;gJL;ErL?;ti'I:;rziizai,efgific'loJard'm‘l Cuiaba Flat e Office, 18" Andar — Cuisbs - MT 78030-010 10
15 M5 [Rua Pimenta Bueno, n2 139, Sala 203 — Bairro Amambai Campo Grande - MS | 79005-020 16
16 PA | &v. Serzedelo Correa, 805, 12 Andar Terrace, Ed. Urbe Office, Batista Campos Belém - PA 66.033-770 16
17 PB |Rua Severino Massa Spinelli, 167 —Bairro Tambau Jogo Pessoa - PB 58039-210 10
18 PE |Rua Cénego Barata, 999, Edificic DNOCS, Bloco B —Bairro Tamarineira Recife - PE 52110-120 16
19 Pl |Rua Senador Candido Ferraz, 1250, sala 2303 —Bairro loquei Teresina - Pl 64.049-250 10
20 PR |Rua XV de Novembro, 270, Edificio Minas Gerais, 102 andar — Bairro Centro Curitiba - PR 80020-310 16
21 | PR |Av. Republica Argentina, n23370, Sala 07 Fozdolguagu-PR | 85856-578 10
22 RJ |Rua Equader n2 613 - Santo Cristo Rio de laneiro - RJ 20220-410 16
23 Rl |Av. Republica do Chile, 230, 162 andar, Centro Emp. Castelo Branco —Bairro Centro Rio de Janeiro - RJ 20031-170 32
24 | RN | Av. Hermes da Fonseca, 1076 — Bairro Tirol Natal - RN 55020-145 10
25 RO |Rua Lauro Sodré, 6500 — Censipam —Bairro Asroporto Porto Velho - RO 76803-260 10
26 RR | Av. Governador Anchieta, 618, 22 andar — Bairra Cacari Boa Vista - RR 69305-105 10
27 RS |Av. Senador Tarso Dutra, 605, 162 andar —Bairro Petrdpolis Porto Alegre - RS 90690-140 16
28 5C |Rua Nunes Machado, 192, Bloco A, Sala 301 —Bairro Centro Floriandpolis - 5C 88010-460 10
259 SE |Av. Presidente Tancredo Neves, 4190 — Bairro Ponto Novo Aracaju - 5E 49010-500 10
30 | TO |AvET. Segurado, Qd 401 Sul, Conj.01, Lt 17, 52, Sala 505, Gold Star, Plano Diretor Sul Palmas - TO 77015-550 10
a1 - Av. Prestes Maia, 733, Edificio Ministério da Fazenda, 202 andar — Bairro Luz 580 Paulo - 5P 01031-001

Rua Vergueiro, 3037 - Vila Mariana (FUTURO ENDERECO) 580 Paulo - 5P 04101-300 16
33 < :::tzlsexandre Gusmao,nt 11,152Andar, 1504 a 1506, Edif Valongo Brasil, Valongo, 550 Paulo - SP 11010-340 8
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