Presidéncia da Republica
Gabinete de Seguranca Institucional
Agéncia Brasileira de Inteligéncia

TERMO DE REFERENCIA/PROJETO BASICO

1. OBJETO DA CONTRATACAO

Contratagdo de servigos de rede MPLS com fornecimento de hardware e software, enlaces de transmissao de dados,
infraestrutura adicional e servicos associados a essa estrutura, incluindo projetos, instalacao, testes, configuracdo, operacdo e suporte
técnico para implantacao de redes de longa distancia (Rede WAN) interligando a sede da Agéncia Brasileira de Inteligéncia (ABIN) as suas
Superintendéncias Regionais e Subunidades.
2. DESCRICAO DA SOLUGCAO DE TIC

Contratagao de empresa especializada para prestar servicos de implantagdo de rede de longa distancia (Rede WAN). A
solugao consiste em uma rede MPLS que permita conexdes entre uma Superintendéncia Estadual e Brasilia, que serd o hub da solucao.

B Cédigo Valor da Contratacao
ITEM DESCRICAO CATSERV QTDE para 30 (trinta)
meses
Implantagao de rede de longa distancia (Rede WAN)
interligando a ABIN-Sede as suas Superintendéncias
1 Regionais e Subunidades. (Conforme item “Estimativa do 14958 1 R$ 2.604.693,02
volume de bens/servicos a contratar” do Termo de
Referéncia)
2.1. Classificacao dos bens/servigcos
2.1.1. Devido a padronizacao existente no mercado, os servicos de tecnologia da informacdo aqui pretendidos, atendem a

protocolos, métodos e técnicas pré-estabelecidos e conhecidos, bem como a padrées de desempenho e qualidade que foram
objetivamente definidos por meio de especificacdes usuais no mercado. Assim, os servicos objeto desta contratacdo sdo classificados
como servicos comuns na forma do paragrafo Unico do art. 12 da Lei n? 10.520, de 2002.

2.1.2. A contratacdo:

2.1.2.1. Atende ao Decreto N2 9.507, de 21 de setembro de 2018, pois 0s servicos a serem contratados nao se enquadram na lista de
vedagOes apresentadas pelo art. 39;

2.1.2.2. Enquadra-se nos pressupostos da portaria N2 443, de 27 de dezembro de 2018, que estabelece os servigos que serao
preferencialmente executados de forma indireta;

2.1.2.3. Os servicos de tecnologia da informacdo e prestacao de servicos de informacdo foram contemplados no inciso XXIII do art. 12
da referida Portaria. O paragrafo Unico, também do art. 19, estabeleceu ainda que outras atividades que nao estejam contempladas na
lista apresentada na Portaria poderdo ser passiveis de execucdo indireta, desde que atendidas as vedacOes constantes no Decreto n®
9.507, de 2018.

2.1.3. A prestacao dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragdo, vedando-
se qualquer relacdo entre estes que caracterize pessoalidade e subordinacdo direta.

2.2. Reserva de cotas

Trata-se de contratagao global de servigos, ou seja ndo se aplica o conceito de bens de natureza divisivel, de que trata o art.
82 do Decreto n? 8.538, de 2015, portanto nao é possivel reservar cotas para ME/EPP.

2.3. Aplicabilidade do direito de preferéncia na contratacao de bens e servicos de informatica

Considerando que o objeto da licitacdo se amolda ao conceito de bem de tecnologia da informacdo e comunicacdo
estabelecido art. 16-A, inciso IV, da Lei n° 8.248, de 1991 ["IV -servicos técnicos associados aos bens e servigcos descritos nos incisos |, Il e
111", serd assegurado, na presente licitacdo, o direito de preferéncia previsto no art. 32 do referido diploma legal, conforme procedimento
estabelecido nos arts. 5° e 8° do Decreto n° 7.174, de 2010.

3. JUSTIFICATIVAS DA CONTRATACI:\O
3.1. Contextualizacao e Justificativa da Contratacao

A contratacdo pretendida visa dar continuidade a solucao de infraestrutura de rede WAN da ABIN de forma a manter e ampliar
0s servigos ja existentes. Atualmente, as superintendéncias e subunidades da ABIN utilizam servicos de Tl e telefonia centralizados na
sede, como forma de economia de recursos (em hardware e software), agilidade nas comunicacdes e de garantia da seguranca da
informacao.

O contrato atual, n? 510/2018, firmado com a empresa Telecomunicacdes Brasileiras - TELEBRAS, esta vigente e foi
prorrogado em 03/08/2020, por um periodo de 24 (vinte e quatro) meses.

A opgdo pela tecnologia MPLS se dé por j& estar em uso na ABIN, o que possibilita manter os equipamentos e métodos ja
empregados, sem ruptura dos servicos e sem investimentos adicionais por parte do érgao. Além disso, o MPLS tem as seguintes
vantagens: diferenciagdo de servigos que trafegam na rede, permitindo priorizagao de tréfegos de voz e video; flexibilidade na definicéo
da topologia légica, com menor custo comparando-se a outras tecnologias equivalentes; simplificacdo no roteamento pelos roteadores
CPE; nao hé& conexao direta com a Internet, o que evita o investimento em firewalls locais e aumenta a seguranga.

Portanto, a continuidade da infraestrutura de rede WAN da ABIN é essencial para a manutencdo de servicos criticos, cuja
interrupgdo ou falhas em sua operagdao impactariam diretamente no cumprimento da missdo institucional. Em face do encerramento do
atual contrato que supre as demandas citadas, é necessario contratar nova solugao de rede WAN.

3.2. Alinhamento aos instrumentos de Planejamento Institucionais
A contratacdo pretendida:
a) Esta de acordo com as competéncias do CEPESC descritas no Decreto 10.445, de 30 de julho de 2020;

b)Estd alinhada ao Objetivo Estratégico 03 (OE3 - Aprimorar a capacidade em Inteligéncia cibernética, seguranca da
informacao e comunicacdes), listado no Planejamento Institucional 2022 - 2026 da Agéncia Brasileira de Inteligéncia - ABIN,
instituido pela Portaria N2 491/DG/ABIN/GSI/PR, de 24 de dezembro de 2021, e publicada no Boletim de Servico Especial
Sigiloso n2 81, de 27 de dezembro de 2021;




c) Estd alinhada ao Objetivo Estratégico de TIC 03 (OETIC03 - Aprimorar a infraestrutura e os servicos de TIC para a
Atividade de Inteligéncia), registrado no Planejamento Estratégico de TIC da ABIN (PETIC-ABIN 2017-2021), e publicado no
Boletim de Servigo Especial Sigiloso Ano XXIl, n® 06, de 14 de janeiro de 2020;

d)Atende a Acao Estratégica de TIC AETICO07 (AETICO7 - Modernizar a infraestrutura de rede), registrada noPlano Diretor
de Tecnologia da Informacao e Comunicacbes (PDTIC-ABIN 2021-2022);

e)Atende ao Objetivo 16 - Otimizagcao das infraestruturas de tecnologia da informacdo da Estratégia de Governo Digital
2020-2022;

f) Esta listada no item 26506 no PAC ABIN 2022 (IN SGD/ME 1/2019, art. 62, I1);

g)Esté listada no POA 2022, na acao "Manter a infraestrutura de TIC em condi¢des operacionais de uso", grupo da acao
K034, cédigo da agdo K034.03, detalhamento "Contrato de Rede WAN: Contrato 510/2018"; e

h)Quanto a Plataforma de Cidadania Digital, a presente contratagdo nao se aplica, visto que ndo se trata de prestacao de

servigos a sociedade.

3.3.

volumes e caracteristicas do objeto

3.3.1.

comunicacdes rapidas, de forma ininterrupta.

3.3.2.

dados adequados para atender a essas demandas de forma satisfatéria.

3.3.3.

seguranca e acesso a Internet das SEs utilizam esses links.

3.3.4.

servigos oferecidos com qualidade atendendo aos padrdes exigidos.

Estimativa da demanda - relacao entre a necessidade da contratacdao da solucao de TIC e os respectivos

O tema seguranca das informacdes tem sua importancia potencializada em razdo da estrutura que a ABIN dispde para
desempenhar suas atribuicdes legais, abrangendo atividades em Brasilia/DF, nos 26 Estados da Federagao e no exterior, que demandam

Tendo em vista a importéncia e magnitude dessas atividades, é imprescindivel que a ABIN disponha de links de conexao de

A conexao de dados entre a sede da ABIN e suas Superintendéncias Estaduais atualmente é feita através de umbackbone
MPLS (Multiprotocol Label Switching) de 32 links. Os servicos da rede interna, telefonia IP, videoconferéncia, monitoracdo de cameras de

A contratacao pretendida visa dar continuidade na solucdo de infraestrutura de rede WAN da ABIN de forma a manter os

3.3.5. A tabela a seguir informa as taxas minimas de transmiss@o da banda e os respectivos enderecos de instalacdo utilizados como
base para contratagéo.
Item | UF Endereco Municipio CEP Banda
(Mbps)

1 AC | Rua Rio Grande do Sul, 275 — Bairro Dom Giocondo Rio Branco - AC 59.900-324 10
2 AL |Av. Antdnio G. Barros, 625, Edif. The Square Park Office, Salas 417, Jatidca Maceid - AL 57036-000 10
3 AM |Avenida da Amizade Tabatinga - AM 69640-000 2

4 AM |&v. do Turismo, 1350, Complexo do SIPAM — Bairro Taruma Manaus - AM 69049-630 16
5 AP |Avenida Iracema Carvio Nunes, 625 — Bairro Central Macapa - AP 68900-099 8

6 BA | Ave Profe Magalh3es Neto, 1550, Edif. Premier T. Empresarial, 182, Pituba Salvador - BA 41810-011 16
7 CE |AvZ Almirante Barroso, 466, Sede da Procuradoria R.Trabalho,52, Pliracema Fortaleza - CE 60060-440 16
8 | DF |5PO Area 05, Quadra 01, Bloco A—Asa Sul Brasilia - DF 70610-905 300
9 DF [5PO Area 05, Quadra 01, Bloco A—Asa Sul (LINK DE LABORATORIO) Brasilia - DF 70610-905 8

10 ES [Rua Pietrangelo de Biase, 56, sala 601 — Bairro Centro Vitdria - ES 29010-150 10
11 GO |Prédio do TCU Alameda C. Magalhges, 277, 22 andar Setor Bela Vista - Goiania/GO Goiania- GO 74.823-410 16
12 MA | Av. dos Holandeses, 8, Lotes 09/10, Quadra K (Prédio da CGU) — Bairro Olho D'agua. 530 Luis - MA 65075-650 10
13 MG |Av. Alvares Cabral, 1605, Edificio Banco Central, 82 andar — Bairro Santo Agostinho Belo Horizonte - MG | 30170-001 16
1w M ::._IrI\-:;gJL:rL?;ti'I:;j;ii.e:iﬁci0Jard'lm Cuiaba Flat e Office, 18* Andar — Cuiahd - MT 78030-010 10
15 WS |Rua Pimenta Bueno, n2 139, Sala 203 — Bairro Amambai Campo Grande - MS | 79005-020 16
16 PA |Av. Serzedelo Correa, 805, 12 Andar Terrace, Ed. Urbe Office, Batista Campos Belém - PA 66.033-770 16
17 PB |Rua Severino Massa Spinelli, 167 —Bairro Tambad Jo8io Pessoa - PB 58039-210 10
18 | PE |Rua Joaquim Bandeira, 492, Imbiribeira Recife - PE 51160-290 16
19 Pl |Rua Senador Candido Ferraz, 1250, salz 2303 — Bairro Joquei Teresina - Pl 64.049-250 10
20 | PR |Rua Carlos Pioli, 133, Bom Retiro. Curitiba - PR 80520-170 16
21 PR |Av. Republica Argentina, n2 3370, Sala 07 Foz do lguagu - PR B5856-578 10
22 RJ |Rua Equador n? 613 - Santo Cristo Rio de Janeiro-RJ 20220-410 16
23 RJ |Av. Repdblica do Chile, 230, 162 andar, Centro Emp. Castelo Branco — Bairro Centro Ric de Janeiro - RJ 20031-170 32
24 RN | Av. Hermes da Fonseca, 1076 — Bairro Tirol MNatal - RN 59020-145 10
25 RO |Rua Lauro Sodré, 6500 —Censipam — Bairro Aeroporto Porto Velho - RO 76803-260 10
26 RR | Av. Governador Anchieta, 618, 22 andar —Bairro Cacari Boa Vista - RR 69305-105 10
27 RS |Av. Senador Tarso Dutra, 605, 162 andar — Bairro Petrépolis Porto Alegre - RS 90690-140 16
28 SC |Rua Nunes Machado, 192, Bloco A, Sala 301 —Bairro Centro Floriandpolis - 5C BB010-460 10
29 SE |Av. Presidente Tancredo Neves, 4190 — Bairro Ponto Novo Aracaju-SE 49010-500 10
30 TO |AvE T. Segurado, Qd 401 Sul, Conj.01, Lt 17, 52, Sala 505, Gold Star, Plano Diretor Sul Palmas - TO 77015-550 10
31 SP |Rua Vergueiro, 3037 - Vila Mariana 530 Paulo -5P 04101-300 16

3.4.

Do parcelamento ou nao da contratacao

A solucdo serd CONTRATADA integralmente, sem parcelamento do objeto, pois trata-se da contratacdo de empresa
especializada na prestacao de servigos de rede de dados e voz que incluem o hardware, o software, enlaces de transmissao de dados,
infraestrutura adicional e servigos associados a essa infraestrutura, incluindo projetos, instalacdo, testes, configuragdo, operagdo e
suporte técnico para implantagao de redes de longa distancia (Rede WAN). Propde-se que o contrato tenha vigéncia de 30 (trinta) meses,
renovavel por igual periodo.




3.5. Resultados e Beneficios a Serem Alcancados

A presente contratacdo tem por objetivo manter os servicos de rede WAN cuja interrupcao ou falha em sua operagdo
impactam diretamente no cumprimento da miss&o institucional. Sdo esperados os seguintes beneficios:

a)Suportar o aumento de demandas, tais como o incremento do nimero de cameras de monitoramento, aumento do
nimero de pontos de acesso a Internet e conexdo de equipamentos adquiridos (impressoras, lousa digital, videowall,
Plataforma Criptografica de Alto Desempenho, prestacao de servicos e etc.);

b)Preparar a Agéncia para atender eventuais necessidades de infraestrutura de redes para eventos futuros, como a
participacao em operacdes conjuntas com outros érgaos;

c) Garantia de disponibilidade das redes de voz e video da Abin e das informacgdes trafegadas entre a sede da Abin e suas
unidades;

d)Salvaguardar os investimentos ja realizados na aquisicdo de equipamentos de rede anteriores;
e) Elevar a taxa de transmissdo de dados e a seguranca dos servicos existentes nas Superintendéncias Estaduais;

f) Evitar problemas de seguranca e indisponibilidade das comunicacdes de dados da Abin que poderiam ser causados por
equipamentos defasados e/ou descontinuados.

3.6. Da indicacao da marca/modelo da solugao
Nao se aplica, pois ndo haverd indicacdo de marca para aquisicao da solugao.
3.7. Da permissao de formacao de consdrcio
3.7.1. A permissao de participacdo de empresas consorciadas visa permitir a inclusdo de empresas que, isoladamente, nao

atenderiam a todos os requisitos de qualificacdo técnica exigidos pelo instrumento convocatério, com o objetivo de ampliar a
competitividade.

3.7.2. Para esta contratagdo, no entanto, ndo ha motivos que justifiguem a participacdo de empresas consorciadas, pois se trata de
fornecimento de uma solugdo comumente fornecida no mercado por diferentes prestadores de servigo, sem qualquer complexidade que
justifique cooperacao de duas ou mais empresas para sua entrega, ou seja, o servigo a ser fornecido nao pressupde multiplicidade de
atividades empresariais distintas. Além disso, todos os links deve ser entregues pelo mesmo prestador de servico, para garantir qualidade
e continuidade.

3.8. Da subcontratacao da solucao

3.8.1. Nas capitais, s6 serd permitida a subcontratagédo para a Gltima milha, ou seja, para o acesso entre o backbone da Empresa e o
local da prestacao do servico em cada localidade;

3.8.2. Para as demais cidades, serd permitida a subcontratacdo;

3.8.3. A subcontratagdo depende de autorizacdo prévia da CONTRATANTE, a quem incumbe avaliar se a SUBCONTRATADA cumpre

os requisitos de qualificacdo técnica necessarios para a execucdo do objeto;

3.8.4. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo
contratual, cabendo-lhe realizar a supervisdo e coordenagao das atividades da SUBCONTRATADA, bem como responder perante a
CONTRATANTE pelo rigoroso cumprimento das obrigacdes contratuais correspondentes ao objeto da subcontratacdo.

3.9. Do prazo da vigéncia do contrato e outros prazos

3.9.1. O periodo de vigéncia para a contratacdo em questdo serd de 30 meses contados a partir da data de sua assinatura,
renovavel por igual periodo.

Justifica-se um periodo maior do que 12 meses tendo em vista que, para o atendimento do objeto do contrato, a empresa
CONTRATADA investe para aquisicao de modens e roteadores e para montagem da infraestrutura para instalagao desses equipamentos.
Portanto, com um prazo maior, o custo do contrato fica menor ja que a empresa pode amortizar, ao longo da vigéncia do contrato, o valor
dos equipamentos de rede utilizados para a prestagcao do servigo.

3.9.2. Outro fator a ser considerado para a contratacdo é o tempo necessério para a conclusdo da implantagédo da rede, de
aproximadamente 5 meses.

3.9.3. Um contrato de vigéncia maior evita que seja necessaria a substituicdo com maior frequéncia de equipamentos e prestadora
do servigo. Tal pratica poderia representar grande impacto em uma rede de configuragcdo complexa e que exige alta disponibilidade como
a rede da ABIN, responsdvel pelo trafego de dados, voz e video de todas as unidades.

3.9.4. Por fim, nota-se que é uma pratica de mercado a contratacdo desse tipo de servico por periodos maiores que 12 meses. Pode-
se usar como referéncia o Pregdo Eletronico N2 030/2021 da Secretaria da Fazenda do Estado do Tocantins, o Pregdo Eletronico N°
025/2021 do Poder Judiciario do Espirito Santo e o Pregao Eletronico N2 142/2021 da Prefeitura Municipal de Santa Maria/RS.

3.10. Do Registro de Precos (RP) e formacao de cadastro reserva

3.10.1. Ndo se aplica. Nao havera registro de precos e ndo havera cadastro reserva para essa contratagao.

3.11. Da qualificacao técnica - parcela relevante

3.11.1. Com o intuito de minimizar os riscos da contratacdo e alcancar os resultados esperados, é imprescindivel que o licitante

possua capacidade técnica e de fornecimento para executar o objeto da licitacao.

3.11.2. A exigéncia de comprovagao de capacidade técnica relacionada ao objeto licitado se d& com fulcro no art. 30, § 12, da Lei n?
8.666/1993 e visa garantir que a licitante ja forneceu o servico e, portanto, possui capacidade técnico-operacional para fornecé-lo
adequadamente, e serd tratada no item 11.8.

3.12. Da vistoria técnica

3.12.1. Considerando que todas as informagbes necessarias a composicdo das propostas para prestacdo dos servicos foram
detalhadas neste documento, ndo hé necessidade de as licitantes realizarem vistoria técnica no ambiente da CONTRATANTE.

3.13. Da exigéncia de amostras ou prova de conceito

3.13.1. N&o serdo exigidas amostras ou prova de conceito, porém, o servigo ofertado pela licitante classificada em 12 lugar passara
por inspecdo e testes de avaliagdo para verificar seu pleno funcionamento durante as etapas de recebimento.

3.13.2. Para aferir a aderéncia do servico ofertado as especificacdes estabelecidas no Termo de Referéncia, serdo analisadas a
proposta e a documentacdo técnica apresentadas pela licitante classificada em primeiro lugar.

3.14. Da consulta ou audiéncia publica

3.14.1. Ndo houve consulta ou audiéncia publica, pois ndo se trata de contratacdo de maior materialidade ou complexidade. No

entanto, fabricantes e fornecedores foram consultados previamente sobre as especificacdes e condicdes do projeto, para que pudessem
se manifestar a respeito das condi¢des estabelecidas, desde que fosse mantido o atendimento das necessidades da ABIN.

4, ESPECIFICACAO TECNICA - REQUISITOS DA CONTRATAGCAO
4.1. Requisitos de negécio



Para atender a necessidade, a solugdo devera:
a)fornecer estrutura de comunicacdo eficiente e segura, de modo a permitir a manutencao do sigilo;
b)assegurar a protecao de conhecimento;
c) permitir comunicacdo instantanea entre a sede e as superintendéncias, de forma ininterrupta;

d)realizar reunides a disténcia, garantindo disponibilidade das redes de voz e video da Abin e das informacgdes trafegadas
entre a sede da Abin e suas unidades;

e) permitir monitoramento das unidades da ABIN nos estados, através de cameras instaladas nas superintendéncias
estaduais, suas subunidades e subsedes;

f) reduzir custos de chamadas entre ramais das unidades da ABIN localizadas as em qualquer unidade da federagao;

4.2. Requisitos de capacitacao

4.2.1. N&o se aplica a contratagdo, ndo ha necessidade de treinamento a ser ministrado.

4.3. Requisitos legais

4.3.1. Os servicos deverao ser prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instrucdo

Normativa n2 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento,
Orcamento e Gestdo - SLTI/MPOG e no Decreto n® 7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber;

4.3.2. Cumprir, no que couber, as exigéncias:
4.3.2.1. Do inciso XI, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos - PNRS;

4.3.2.2. Do art. 6° da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que estabelece as praticas de sustentabilidade na
execucao dos servigos.

4.3.2.3. Da Portaria N2 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO.
4.4, Requisitos de manutencao

4.4.1. A CONTRATADA deve prestar servigo de suporte técnico durante toda a vigéncia contratual;

4.4.2. O suporte técnico, prestado pela CONTRATADA e/ou pelo fabricante, deve contemplar os servigos de manutengdo preventiva e
corretiva dos equipamentos, além de atualizagdes de versao e de releases dos softwares e equipamentos, sem qualquer custo adicional;
4.42.1. A manutencdo preventiva consiste na instalacdo de atualizacdes e engloba a atualizacdo de versdes de software e firmwares,
incluindo upgrades, updates ou patches de corregao;

4.4.2.2. A CONTRATADA deve prover todo o material necessario aos procedimentos, como materiais de consumo necessarios a
execucao completa dos servicos;

4.4.2.3. A manutencdo preventiva compreende a visita de técnico(s) da CONTRATADA em horérios previamente agendados com a
CONTRATANTE;

4.42.4. A CONTRATADA deve manter a CONTRATANTE informada das versdes/atualizagdes, correcdes ( patches) e vulnerabilidades
dos softwares e firmwares, fornecidos nos componentes da solugao;

4.4.2.5. A manutencgao corretiva é aquela destinada a corrigir eventuais defeitos apresentados pelo equipamento ou software;

4.42.6. As manutengdes corretivas serdo efetuadas mediante abertura de chamado pela CONTRATANTE, com a finalidade de correcdao
do defeito, inclusive para substituicao de pecas quando necessario ou para atualizacao da versdo dos softwares;

4.42.7. Antes da abertura dos chamados, a CONTRATANTE fard verificacOes bdasicas acerca da alimentacdo, conectividade dos
equipamentos e outros problemas de menor complexidade;

4.42.8. As manutencles preventiva e corretiva também incluem o suporte remoto das 8h as 18h, 5 (cinco) dias por semana,
fornecidos pela CONTRATADA e/ou pelo fabricante;

4.42.9. Entende-se por suporte remoto aquele prestado por telefone, e-mail, chat ou qualquer outro meio utilizado pelo técnico da

CONTRATADA ou Fabricante para instruir a equipe técnica da ABIN, desde que nao seja necessaria a presenca daquele técnico nas
dependéncias da CONTRATANTE;

4.42.10. O atendimento on-site deve ser prestado na localidade onde o equipamento estiver instalado, podendo ser na Sede da ABIN,
em Brasilia/DF, quando for relativo aos componentes da infraestrutura de gerenciamento e multifuncionais, e nos Estados, quando o
chamado for relativo a multifuncional instalada na localidade;

4.4.3. Durante o prazo de vigéncia do suporte técnico, a CONTRATADA terd a obrigacao de substituir ou reparar, as suas expensas,
qualquer equipamento, pega ou software que apresente defeito, ainda que decorra do desgaste natural;

4.4.3.1. Caso algum médulo ou componente de programa ou do equipamento seja descontinuado, devera ser fornecido, sem custo
adicional para fins de atualizagdo, outro, com configuracao que Ihe confira toda a funcionalidade da versdo anterior ou Ultima atualizagdo
fornecida;

4.4.3.2. Caso um equipamento da solucdo falhe recorrentemente mais de 3 (trés) vezes, pelo mesmo motivo, ficando constatado que
ndo esta atendendo efetivamente a demanda, em um periodo de 30 (trinta) dias, 0 mesmo devera ser substituido pela CONTRATADA por
um equipamento equivalente, com caracteristicas similares ou superiores ao equipamento retirado, sem qualquer O6nus para a
CONTRATANTE;

4.4.3.3. A substituicdo deve ocorrer em até 72h (setenta e duas horas) ap6s a 42 comunicacao do problema;

4.4.3.4. Os requisitos de manutengao relacionados ao suporte técnico estdo definidos no itemcritérios de aceitacdo suporte técnico.
4.5. Requisitos temporais

4.5.1. Os requisitos temporais para o presente projeto seguirdo as informagdes contidas na tabela abaixo.A CONTRATADA deveréa

respeitar os prazos méximos estabelecidos, os quais poderdo ser antecipados sempre que as circunstancias assim o permitam. Em caso
de descumprimento serdo aplicadas as sangdes previstas no item 7.9 - Regras para aplicacao de multas e sangdes administrativas.

MARCO F;zgi? EVENTO RESPONSAVEL
Dia D 0 (zero) Assinatura do contrato entre a ABIN e @ ABIN e CONTRATADA
D1 D+ 20 Entrega do Projeto Executivo CONTRATADA
D2 D1 + 10 Aprovagao do Projeto Executivo ABIN




MARCO PR{\ZO EVENTO RESPONSAVEL
(dias)
D2 + 45 Implantacdo dos ambientes piloto e aprovacdo CONTRATADA
b3 dos testes realizados e ABIN
D4 D3 + 90 Instalagao e configuracao dos enlaces CONTRATADA
contratados
D5 D4 + 30 Instalagao e conﬂguragap dos enlaces CONTRATADA
contratados para o Interior do Estado.
4.5.2. Os tempos considerados na tabela acima sao contados em dias corridos.
4.5.3. O prazo de vigéncia do contrato decorrente desta contratacdo inicia-se na data de sua assinatura, estendendo-se por 30

(trinta) meses, com possibilidade de prorrogagao por igual periodo com fundamento no art. 57, inciso Il da Lei 8.666/93.

4.5.4. A CONTRATADA deverd entregar os equipamentos e toda infraestrutura, realizar as instalagdes e configuragdes, testes de
funcionamento e ativacdo do link nos prazos previstos no item 4.5.1. A entrega dos equipamentos e as tarefas de instalacdo deverdo ser
realizadas de 22 a 62 feira das 8 as 12 e das 14 as 17 horas (horério da localidade). A contratacdo deve garantir a prestacdo do servico de
forma ininterrupta durante a vigéncia do contrato.

4.6. Requisitos de seguranca institucional, da informacao e de privacidade

A CONTRATADA deverd submeter-se aos procedimentos contidos nas normas de seguranca corporativa da ABIN, em todos os eventos em
que for necessaria a presenca de seus prepostos e/ou funcionarios nas dependéncias da CONTRATANTE.

4.6.1. A CONTRATADA devera prover um link de dados logicamente independente, dedicado e ndao compartilhado de acesso a
Internet.
4.6.2. Caso solicitado pela CONTRATANTE, a CONTRATADA devera aplicar nos seus roteadores ou em outros equipamentos de suas

redes, exclusivos para prestacdo de servicos a CONTRATANTE, implementacbes de seguranca tais como: autenticacdo de roteador CPE,
controle de acesso aos dispositivos e listas de acesso.

4.6.3. Deverd ser empregado um esquema de autenticacdo no nivel de protocolo de roteamento, de forma que roteadores nao
autorizados nao possam injetar ou descobrir rotas da rede da CONTRATANTE.

4.6.4. A CONTRATADA deverd manter em seus quadros técnicos especialistas em Seguranca da Informacdo e prover servigos
especificos de prevencao e reacao a incidentes de seguranca em Tecnologia da Informacdo. Esses servicos serdo acionados pela equipe
de seguranca da CONTRATANTE.

4.6.5. A CONTRATADA devera configurar os elementos de rede para habilitar o loging dos eventos da rede da CONTRATANTE, tais

como conexdes externas e registros de utilizacdo de servicos (arquivos transferidos via FTP, acessos a paginas web e tentativas de login
ndo autorizado). Os logs devem estar com o horério sincronizado via NTP e possuir o quanto possivel de detalhes, sem, no entanto, gerar
dados em excesso. A CONTRATADA deve possuir um sistema de Loghost dedicado a coleta e ao armazenamento dos logs gerados pelos
dispositivos da rede da CONTRATANTE.

4.6.6. A CONTRATADA deverd aplicar e manter atualizados os patches de seguranga nos seus roteadores ou em outros
equipamentos de suas redes, exclusivos para prestacdo de servicos a CONTRATANTE.

4.6.7. Visando garantir maior seguranca e privacidade da CONTRATANTE, a CONTRATADA deverd fazer uso de técnicas que
permitam ocultar a identificagcao da rede ABIN.

4.6.8. A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de segurancga corporativa da ABIN em todos os
eventos em que for necessdria a presenca de seus prepostos e/ou funciondrios nas dependéncias da CONTRATANTE, inclusive durante o
periodo de prestacao de suporte técnico especializado.

4.6.9. A CONTRATADA deve guardar sigilo dos dados e das informacdes postas a sua disposicao, ndao podendo cedé-los a terceiros
ou divulga-los de qualquer forma sem anuéncia expressa da CONTRATANTE, devendo entregar assinados o Termo de Manutencdo de
Sigilo e o Termo de Ciéncia;

4.6.9.1. A CONTRATADA devera assinar e entregar, na Reunido Inicial, o Termo de Compromisso de Manutencdo de Sigilo (TCMS) e

providenciar a assinatura do Termo de Ciéncia por todos os seus colaboradores que estejam relacionados com a execucdo do objeto.

4.7. Requisitos sociais, ambientais e culturais

4.7.1. Para o acompanhamento do trédfego e do estado dos links, deverd ser disponibilizado um portal na Internet com todas as
informagodes necessérias. O portal e todo material associado ao mesmo devem ser disponibilizados em portugués ou inglés.

4.7.2. O idioma a ser utilizado na documentacgao dos deve ser preferencialmente o portugués, podendo eventualmente ser utilizado
o inglés;

4.7.3. O idioma a ser utilizado no processo de gerenciamento de chamados deve ser preferencialmente o portugués, podendo

eventualmente ser utilizado o inglés, desde que a CONTRATANTE seja informada previamente de que o atendimento serd realizado em
inglés;

4.7.4. A aquisicdo e a terceirizagdo de equipamentos de Tecnologia da Informagdo e Comunicagdes (TIC) da ABIN atendem as
diretrizes fixadas na Lei n® 12.305/2010, que institui a Politica Nacional de Residuos Soélidos; as configuracbes aderentes aos
computadores sustentaveis (“Tl verde”), conforme disposto na Portaria n? 2, de 16 de marco de 2010, da SLTI/MPOG; e aos critérios de
sustentabilidade definidos na Instrugcdo Normativa n? 1/2010, também da SLTI/MPOG, e estd de acordo com o Plano de Gestao de
Logistica Sustentdvel da Abin, aprovado pela Portaria N2 96/SPG/DG/ABIN/GSI/PR, de 20 de outubro de 2021, publicada no Boletim de
Servigo Sigiloso n2 20 de 29 de outubro de 2021.

4.8. Requisitos de arquitetura tecnolégica
4.8.1. Consideracodes gerais
4.8.1.1. Trata-se da contratacdo de empresa especializada na prestacdo de servicos de rede de dados e voz que incluem o hardware,

o software, enlaces de transmissdo de dados, infraestrutura adicional e servigos associados a essa infraestrutura, incluindo projetos,
instalacado, testes, configuracdo, operacdo e suporte técnico, para implantacao de redes de longa distancia (Rede WAN) interligando a
sede da ABIN as suas Superintendéncia Regionais e Subunidades.

4.8.1.2. A solucao, que devera obrigatoriamente ser oferecida através do uso da tecnologia de VPN IP/MPLS, devera ser implantada de
forma a suportar o trafego de dados das aplicagdes da CONTRATANTE, além do trafego de voz sobre IP e videoconferéncia, considerando
os aspectos de seguranca e de qualidade de servico necessarios.

4.8.1.3. Disponibilizar uma rede que cumpra com os requisitos técnicos para o transporte de todos os servigos atuais e futuros usados
pela CONTRATANTE (dados, voz, video) cumprindo com a qualidade adequada de acordo com o Anexo Técnico.

4.8.1.4. Disponibilizar uma solugao flexivel e escaldvel tanto em capacidade como em funcionalidades permitindo que a




CONTRATANTE adapte-se rapidamente a eventuais aumentos ou diminuicdes de demanda, ou necessidade de provimento de novos
servicos.

4.8.1.5. A rede a ser implantada deverd suportar qualidade de servico, permitindo a priorizagcao do trafego de voz, dados e video.
4.8.1.6. Implementar tolerancia a falhas em suas conexdes, possuindo baixos tempos de convergéncia em caso de falha de enlaces ou
equipamentos.

4.8.1.7. Todos os enlaces deverdo ser simétricos quanto a sua capacidade de trafego de dados.

4.8.1.8. Conforme especificagdes técnicas, item 3(trés), do anexo técnico, o enlace de Brasilia deverd possui redundancia fisica (fibra)
tendo cada enlace a carga total dimensionada para a ABIN.

4.8.1.9. O Anexo Técnico complementa o Termo de Referéncia do presente processo, constituindo a documentacdo necessaria a
contratacdo e ou atualizacdo tecnolégica da Rede WAN da ABIN.

4.8.2. Especificacao técnica

4.8.2.1. Os roteadores CPE, de propriedade da CONTRATADA, deverdo ser dimensionados, fornecidos, instalados, configurados,

mantidos, gerenciados e operados pela CONTRATADA e deverd ser garantido o desempenho e os niveis de servicos contratados.

4.8.2.2. Todas as atualizacdes e corregdes (patches) de softwares, necessérias para o cumprimento dos requisitos exigidos na
especificacao técnica, deverao ser realizadas sem 6nus adicionais para a CONTRATANTE.

4.8.2.3. Os roteadores CPE a serem disponibilizados pela CONTRATADA nos sitios deverdo atender aos seguintes requisitos:

a) O roteador CPE instalado em Brasilia com capacidade de 300Mbps deve possuir pelo menos 1 (uma) interface com
conector do tipo LC, velocidade minima de transmissao de 1Gbps para fibra éptica do tipo multimodo para interligagdo com
a rede da ABIN;

b)Os demais roteadores CPE instalados devem possuir pelo menos 1 (uma) interface LAN: Ethernet IEEE 802.3, 802.3u-
Especificagao 10/100BASE-T (Full Duplex) ou superior, com conector do tipo RJ-45;

c) Serem fornecidos com todos os componentes, moédulos e acessérios necessarios ao seu funcionamento atendendo aos
requisitos do termo de referéncia;

d)Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem, endereco IP de destino, porta de
UDP/TCP de origem, porta de UDP/TCP de destino);

e) Suportar classificacdo de trafego de acordo com diversos critérios (interface, IP origem/destino, portas TCP/UDP, MAC
address e servigo) em cada interface fisica e légica (sub-interfaces);

f) Suportar gerenciamento de filas com base em classes de trafego;

g)Suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima para cada fila.
Devera ser suportado um valor minimo de 12 filas;

h)Suportar mecanismos de QoS:

i) Suportar mecanismo para descarte preventivo de pacotes (Ex.: WRED ou equivalente);

j) Suportar mecanismos de escalonamento de filas (Ex.: WFQ, WRR ou equivalente).

k) Suporte completo a MIBs que permitam a monitoragdo de parametros de desempenho por classes de servigo;
I) Suportar MIB-Il e RMON;

m)Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo a atribuicdo de
enderecos IP a estacdes a partir do roteador;

n)Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo a atribuigdo
de enderecos IP a estacdes localizadas na rede local a partir de um servidor DHCP localizado em uma rede remota.

o) Suportar RFC791 (Internet Protocol);
p)Suportar protocolos de roteamento: RFC1583 (OSPF), RFC950 e RFC1878 (Suporte a subnets), além de rotas estaticas;

q)Suportar gerenciamento: RFC 1213 (MIB-Il), RFC1155 (SMITCP/IP), RFC1157 (SNMP). A implementacao de SNMP deve ser
compativel com versdo v3;

r) Demais mecanismos: RFC1631 (NAT) e IEEE 802.1Q VLAN Trunking;

s) Possuir hora ajustada com o relégio do ON (Observatério Nacional) e sincronizado através protocolo NTP (RFC 1305) ou
SNTP versao 4 (RFC2030).

4.8.2.4. A CONTRATADA devera permitir monitoramento via icmp (ping) por parte da CONTRATANTE.

4.8.2.5. A CONTRATADA deverd habilitar nos roteadores CPE o protocolo SNMP, disponibilizando nestes uma comunidade SNMP com
acesso de leitura e permitir a solicitagdo de configuragdo de traps especificos pela CONTRATANTE

4.8.2.6. A CONTRATADA deverd permitir acesso a console dos roteadores CPE, pela CONTRATANTE, com permissdo de leitura, através
de usudrio e senha especificos.

4.8.2.7. A CONTRATADA deve implementar QoS para todos os links da rede MPLS CONTRATADA, a partir dos roteadores CPE, com, no
minimo, 4 filas de prioridade (classes de servico) Diffserv. O quantitativo e a classificacdo de cada classe de servico sera definida entre a
CONTRATANTE e a CONTRATADA.

4.8.2.8. A configuragado légica dos roteadores CPE, para cada nivel de servico, serd definida pela CONTRATADA com a aprovacgao da
CONTRATANTE.

4.8.3. Dos Equipamentos

4.8.3.1. A CONTRATADA fornecerd os equipamentos e insumos da infraestrutura necessérios a realizacdo dos servicos em regime de
comodato;

4.8.3.2. A infraestrutura para o servico de implantacdo de rede de longa distancia (Rede WAN) compreende o fornecimento de todos
os equipamentos e insumos (hardware e software) necessarios ao provimento dos enlaces (links) de comunicagao;

4.8.3.3. Em caso de renovacdo do contrato, quando couber, deverdo ser substituidos os equipamentos por modelos de qualidade
superior, junto a ABIN, para o novo periodo de vigéncia;

4.8.3.4. Os equipamentos e insumos eletroeletronicos deverao ser preferencialmente, bivolt (110-220 volts), e deverado ser fornecidos
com todos 0s acessorios necessarios ao seu uso (cabos de forca, adaptadores, baterias, softwares de instalagdo e configuracgao e etc.);
4.8.3.5. Deverdo ser substituidos os equipamentos ou insumos de responsabilidade da CONTRATADA, respeitados os prazos definidos
nos requisitos de suporte técnico, que apresentem defeito ou mau funcionamento, sem qualquer 6nus para esta Agéncia.

4.9. Requisitos de projeto e implementacao

4.9.1. Nao se aplica, pois nao serao criados ou desenvolvidos produtos ou solugdes. A contratagdo envolve o fornecimento de uma

solugdo completa e funcional, pronta para ser utilizada, dependendo apenas da instalagdo e configuracao no ambiente da CONTRATANTE.



4.10. Requisitos de implantacao

4.10.1. Serd constituida uma Comissédo de Implantacao da Rede ABIN com o responsavel pela aprovacdo e gerenciamento do Projeto
Executivo.
4.10.2. Os planos de implantagédo e migracao deverao considerar a implantagao prévia de um ambiente de testes onde serdo testados

0s servicos propostos no termo de referéncia.

4.10.3. O ambiente de testes é um piloto da implantacdo no ambiente real da CONTRATANTE, mas com um numero de pontos
limitado com o intuito de validar o servico de rede a ser oferecido em todo o projeto. Deve ser criado um ambiente de testes do backbone
nacional contendo a sede da ABIN e 2 (duas) duas Superintendéncias Estaduais, que possuam enlaces com taxas de transmissao
diferentes.

4.10.4. Devem ser testadas todas as funcionalidades que permitam a comprovacgao dos indicadores descritos no Caderno de Métricas.
Os testes devem ser realizados entre a sede da ABIN e uma Superintendéncia Estadual. O periodo de realizacdo dos testes seré definido
entre a CONTRATADA e a CONTRATANTE, em comum acordo, ndo podendo ser inferior a 5 (cinco) dias Uteis.

4.10.5. Os planos de implantagdo e migracao deverao ser aprovados pela CONTRATANTE (Comissao de Implantacdo da Rede ABIN),
em até 5(cinco) dias corridos apds sua apresentacdo. Os planos de implantacdo e migracdo deverdo prever a conectividade temporéria
entre as atuais redes corporativas da CONTRATANTE e a solugao proposta pela CONTRATADA, garantindo a migracdo sem a interrupgao
dos servicos existentes.

4.10.6. Caso o Projeto Executivo ndo seja aprovado pela Comissdo de Implantacdo da Rede ABIN, a CONTRATADA devera corrigi-lo e
reapresentd-lo em no maximo 5(cinco) dias corridos apds a comunicacdo da sua rejeicdo.

4.10.7. O inicio da implantacdo dar-se-a4 somente apds a aprovacdo, pela CONTRATANTE (Comissao de Implantacao da Rede ABIN), do
Projeto Executivo e dos testes realizados no ambiente de testes.

4.10.8. A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento das atividades, nos quais deverdo constar
as atividades realizadas e a duracao de cada atividade.

4.10.9. A CONTRATADA devera documentar, em forma de relatério, os estados da infraestrutura fisica antes e depois das instalacdes
realizadas.

4.10.10. Este relatério deverd ser entregue para a CONTRATANTE (Comissdo de Implantacdo da Rede ABIN) para a aceitacdo do
servico.

4.10.11. A CONTRATANTE, por meio da Comissao de Implantacao da Rede ABIN, ird realizar os testes de aceitagao.
4.11. Requisitos de garantia técnica do objeto e de manutencao

4.11.1. Suporte Técnico Remoto.

4.11.1.1. A CONTRATADA deve disponibilizar Suporte Técnico Remoto, o qual serd requerido sempre que ocorrerem falhas ou mau
funcionamento em equipamentos ou insumos de responsabilidade da CONTRATADA, instalados na ABIN.

4.11.1.2. O Suporte Técnico Remoto é um procedimento de suporte on-line, capaz de identificar e eliminar as anormalidades
constatadas na prestacdo do Servico de Rede WAN, devendo ser prestado através de servico telefonico ou via Internet.

4.11.1.3. O Suporte Técnico Remoto via telefone devera ser disponibilizado através de servico telefénico 0800 ou um ndmero de
telefone fixo local ligado a um Centro de Atendimento por Voz, devendo este Centro operar ininterruptamente, 24 (vinte e quatro) horas
por dia e 7 (sete) por semana.

4.11.1.4. O Suporte Técnico Remoto via Internet poderd disponibilizar também outras formas de contato, tais como correio eletrénico
ou formuldrio em péginas Web, que opere ininterruptamente 24 horas por dia.

4.11.1.5. A CONTRATADA deve empregar consultores para sanar quaisquer duvidas contratuais ou de prestacao dos servicos.

4.11.1.6. Os Servicos de Rede WAN deverao ter seu funcionamento normal restabelecido em um prazo méaximo de 2 (duas) horas, para
a localidade de Brasilia e 4(quatro) horas para as demais localidades, apés a abertura do chamado junto ao Servico de Suporte Técnico.
Salvo comprovacao de que por motivo de forga maior, previamente submetidos a apreciacdo da ABIN, ndo foi possivel atender no prazo
estabelecido.

4.11.1.7. A resposta a uma solicitacdo realizada por telefone ou correio eletrénico deve ser dada em um prazo maximo de 2 (duas)
horas.

4.11.2. Suporte Técnico Presencial

4.11.2.1. A CONTRATADA deve disponibilizar Suporte Técnico Presencial, o qual serd requerido sempre que ocorrerem falhas ou mau
funcionamento em equipamentos ou insumos de sua responsabilidade, instalados na ABIN.

4.11.2.2. O Suporte Técnico Presencial requer a presenca de técnicos especializados no local, capazes de identificar e eliminar as
anormalidades na prestacdo do servico.

4.11.2.3. O Suporte Técnico Presencial deverd ser prestado sempre que a CONTRATANTE solicitar ou nos casos em que o Suporte
Técnico Remoto nado for capaz de identificar e eliminar as anormalidades constatadas na prestacdo do Servigo de Transmissao de Dados.

4.11.2.4. O tempo maximo para o atendimento presencial ndo deve exceder de 2 (duas) horas, para a localidade de Brasilia e 4
(quatro) horas para as demais localidades, apés a abertura do chamado de Suporte Técnico Presencial. Salvo comprovacado de que por
motivo de forca maior, previamente submetidos a apreciacdo da ABIN, ndo foi possivel atender no prazo estabelecido.

4.11.2.5. O tempo maximo para a resolucdo do atendimento presencial ndao deve exceder 02 (duas) horas, apdés a chegada da equipe
de Suporte Técnico Presencial.

4.11.2.6. Para agilizar a resolucao de problemas, a solugdo deve contar com gerenciamento proativo com permissdao de
acompanhamento dos chamados pelos técnicos da ABIN.

4.11.3. A CONTRATADA devera ainda:

4.11.3.1. Manter organizado e atualizado um sistema de controle em que se registrem as ocorréncias ou os servicos descritos de forma
analitica.

4.11.3.2. Cumprir todos os requisitos do Anexo Técnico/ Caderno de Métricas referentes as condicées gerais e aos prazos para
prestacdo dos servicos de manutencdo preventiva e corretiva, responsabilizando-se pelas despesas de deslocamento de técnicos, diarias,
hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer custo adicional para a CONTRATANTE.

4.11.3.3. Reparar corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste contrato em que se
verificarem vicios, defeitos ou incorrecdes resultantes dos materiais empregados ou da execucao dos servicos.

4.11.3.4. Credenciar junto a CONTRATANTE um representante para prestar esclarecimentos e atender as reclamacdes que porventura
surgirem durante a execugao do contrato.

4.12. Requisitos de experiéncia profissional

4.12.1. Nao se aplica, pois ndo haverd implantagao de nenhum produto por parte da CONTRATADA. A equipe da CONTRATANTE estara
encarregada dos procedimentos necessdrios para a disponibilizacdo da solucao no ambiente da ABIN.

4.13. Requisitos de formacao da equipe



4.13.1. N&o se aplica, pois ndo haverd implantacao de nenhum produto por parte da CONTRATADA. A equipe da CONTRATANTE estara
encarregada dos procedimentos necessérios para a disponibilizacdo da solugdo no ambiente da ABIN.

4.13.2. Alteracao de Localidade

4.13.2.1. Poderd haver mudanca de endereco de sitios, posteriores a entrega do objeto, dentro das mesmas localidades, conforme
disposicdes constantes do Anexo Técnico.

4.14. Requisitos de metodologia de trabalho

4.14.1. Trata-se da contratagdo de empresa especializada para prestar servicos de implantacéo de rede de longa distancia (Rede
WAN).

4.14.2. A CONTRATADA devera entregar, instalar, configurar e testar os equipamentos de sua propriedade e verificar a efetividade do
acesso a rede WAN até a data limite indicada para inicio da utilizagéo do servico.

4.14.3. Os servicos de rede WAN deverao ser prestados ininterruptamente durante a vigéncia da contratagao.

4.15. Outros requisitos

A totalidade da rede instalada devera atender inicialmente aproximadamente 32 (trinta e dois) sitios da ABIN. Os enderecos dos sitios
serdo oportunamente disponibilizados e poderé haver alteracdes até a finalizagdo do procedimento de contratacdo.

4.16. Critérios e praticas de sustentabilidade

4.16.1. Ndo se aplica, pois trata-se de um servico de TIC que ndo serd prestado nas dependéncias da contratada, conforme orientacdo
constante no Guia Nacional de Contratacdes Sustentaveis - 42 Edicao, de agosto de 2021, da GCU/AGU.

5. OBRIGAGOES E RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a)Nomear o Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato, para acompanhar e fiscalizar o
cumprimento das obrigacdes da CONTRATADA, conforme o disposto no art. 29 da IN SGD/ME N2 1/2019;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia, observando-se o disposto nos Arts. 18 e 32 da IN SGD/ME N2 1/2019, quando for o
caso;

c) Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspecdes
realizadas;

d)Aplicar a CONTRATADA as sangbes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo
gerenciador da Ata de Registro de Precos (ARP), quando aplicével;

e) Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;
f) Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugéo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da Solucdo de TIC por parte da CONTRATADA, com base em
pesquisas de mercado, quando aplicavel;

h)Prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteracao seja objeto da relagdo contratual pertencam a Administracao, incluindo a documentacao,
o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

i) Verificar, no prazo fixado, a conformidade dos bens/servigos recebidos provisoriamente com as especificagdes constantes
do Edital e da proposta, para fins de aceitacao e, posterior, recebimento definitivo;

j) Realizar, no momento da licitacdo e sempre que possivel, diligéncias e/ou Prova de Conceito com o licitante classificado
provisoriamente em primeiro lugar, para fins de comprovacao de atendimento das especificacdes técnicas, exigindo, no
caso de fornecimento de bens, a descricdo em sua proposta da marca e modelo dos bens ofertados;

k) Verificar minuciosamente, no prazo fixado, a conformidade dos bens/servicos recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento definitivo;

I) Proporcionar as facilidades necessarias a boa execucdo do contrato, observadas as Normas de Seguranca Corporativa
vigentes;

m)EXxigir, a qualquer tempo, a comprovagao das condicdes da CONTRATADA que ensejaram sua contratagao;

n)Permitir o acesso dos representantes ou prepostos da CONTRATADA ao local de entrega/execucgao, diligenciando nos
casos que exigirem providéncias corretivas;

o) Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA com relacdo ao objeto
desta contratacdo;

p)Nao revelar, copiar, duplicar, reproduzir, autorizar ou permitir a utilizacao por terceiros dos softwares licenciados para o
seu uso;

5.1.1. A Administragdo ndo responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que
vinculados a execugdo do presente Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente e por escrito, no prazo maximo de 15 dias Uteis apds a assinatura do contrato, junto a
CONTRATANTE, um preposto idéneo com poderes de decisao para representar a CONTRATADA, principalmente no tocante a
eficiéncia e agilidade da execucdo do objeto deste Termo de Referéncia, e que deverd responder pela fiel execucdo do
contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do contrato, inerentes a execugao do
objeto contratual;

c) Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou 0 acompanhamento da execucdo dos servicos pela CONTRATANTE;

d) Propiciar todos os meios necessdarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante terd poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

e) Manter, durante toda a execucao do contrato, as mesmas condi¢cdes da habilitacdo;

f) Quando especificada, manter, durante a execucdo do Contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da Solugao de TIC;

g)Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da Solugdo de TIC durante a
execugdo do contrato;



h)Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, o cédigo-fonte de aplicacdes, os modelos de
dados e as bases de dados a Administragao;

i) Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD;

j) Nao veicular publicidade ou qualquer outra informagdo acerca da prestacdo dos servicos do contrato, sem prévia
autorizacao da CONTRATANTE;

k) Nao fazer uso das informacdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do
contrato em questao;

I) Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execugao do objeto;

m)Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Edital e seus
anexos, acompanhado da respectiva nota fiscal, na qual constardo as especificacdes dos servicos prestados contratados;

n)Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n2
8.078, de 1990);

0) Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou
defeitos;

p)Comunicar a CONTRATANTE, no prazo méximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos
que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

q) Responsabilizar-se por quaisquer 6nus decorrentes de eventuais imprevistos relacionados a execucado do contrato;
r) Ndo transferir a outrem, no todo ou em parte, a execucao do contrato;

s) Assumir a responsabilidade pelos encargos fiscais, trabalhistas, previdenciarios e comerciais resultantes da contratacao,
isentando a CONTRATANTE de qualquer responsabilidade solidaria ou subsidiaria;

t) Responsabilizar-se pelo imediato atendimento a eventual solicitagdo da ABIN, no sentido de fornecer prontamente
quaisquer informagdes e documentos relativos as atividades da empresa;

u)Nao caucionar ou utilizar o Termo de Contrato ou Nota de Empenho para qualquer operagao financeira;

v) Prestar os esclarecimentos julgados necessérios, bem como informar e manter atualizado(s) o(s) nimero(s) de telefone,
endereco eletrénico (e-mail) e o nome da pessoa autorizada para contatos;

w)Propiciar todos os meios e facilidades necessdrias a fiscalizacdo da Solucdo de Tecnologia da Informacao pela
CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo,
sempre que considerar a medida necessaria;

x) Fornecer, sempre que solicitado, amostra para realizacao de Prova de Conceito para fins de comprovagao de atendimento
das especificacdes técnicas;

y) Nao permitir a utilizagdo de qualquer trabalho do menor de 16 anos, exceto na condicao de aprendiz para os maiores de
14 anos; nem permitir a utilizagao do trabalho do menor de 18 anos em trabalho noturno, perigoso ou insalubre;

z) Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da
licitacao, exceto quando ocorrer algum dos eventos arrolados nos incisos do §12 do art. 57 da lei 8.666.

5.2.1. A CONTRATADA e seus prepostos, que participarem da execugdo desta relagao contratual, se obrigam a guardar sigilo dos
dados e das informacdes postas a sua disposicdo, no grau em que tenham sido previamente qualificados pela parte que os forneceu, nao
podendo cedé-los a terceiros ou divulga-los de qualquer forma sem anuéncia expressa da CONTRATANTE, devendo assinar um Termo de
Manutencao de Sigilo e providenciar que os seus funciondrios assinem o Termo de Ciéncia.

5.3. Do 6rgao Gerenciador da Ata de Registro de Precos

5.3.1. N&o se aplica. Ndo haverd registro de precos e ndo haverd cadastro reserva para essa contratagao.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Prazos, horarios de fornecimento de bens ou prestacao dos servicos e locais de entrega

6.1.1. O Prazo de entrega da solugao/inicio da prestacdo dos servicos sera conforme a tabela constante doitem 4.5.1.

6.1.2. Os servigos deverdo ser prestados na Sede da Agéncia Brasileira de Inteligéncia, Brasilia-DF e nas suas Superintendéncias
Estaduais e Subunidades, conforme item 3.3.5.

6.1.3. Eventualmente, tarefas excepcionais poderao ser executadas fora do horario especificado, desde que previamente acordado
com a CONTRATANTE;

6.1.4. Caso os bens sejam importados, deve-se comprovar, no momento da entrega do objeto, a origem dos bens oferecidos e a

quitacdo dos tributos de importagao.
6.1.5. O prazo da vigéncia do suporte técnico serd o mesmo da vigéncia do contratoe de suas eventuais prorrogacgoes.

6.1.6. O prazo da vigéncia do contrato serd de 30 (trinta) meses contados a partir da data de sua assinatura, podendo ser

prorrogado, nos termos da lei, havendo interesse da CONTRATANTE e mediante anélise de viabilidade técnica e econémica.

6.2. Documentacao minima exigida

6.2.1. Para a entrega da solugao serdo exigidos:

6.2.1.1. Documento de planejamento e arquitetura da solucao, detalhando todos os componentes de hardware e software, além da
descrigao do papel de cada um deles individualmente no contexto da solugao como um todo;

6.2.1.2. Diagrama de interconexao dos equipamentos (infraestrutura légica) incluindo portas de comunicagdo entre os componentes
da solucao;

6.2.1.3. Diagrama de implantacao, detalhando todos os componentes fornecidos pela CONTRATADA que fazem parte da solucao, além

de todas as conexdes ldgicas entre os esses componentes;

6.2.1.4. Desenho légico da implantacdo, comentarios e configuragdes executadas. Deverd conter também todas as configuragdes
executadas em equipamentos de terceiros, quando for o caso;

6.2.1.5. Ao término dos servigos deve ser criado um relatério detalhado contendo todos os itens configurados no projeto (relatérioas-
built), etapas de execucdo e toda informacdo pertinente para posterior consulta e manutencao da solucao, tais como usuarios e
enderecos de acesso, ajustes realizados e o resumo das configuragdes dos equipamentos. Este relatério deve ser enviado pela
CONTRATADA a CONTRATANTE em até 15 dias ap6s a finalizagdo da implantacao da solugao.

6.2.2. Para o pagamento da fatura sera exigido:



6.2.2.1. Emissao mensal de NFFT (Nota Fiscal Fatura de Telecomunicacdes) que contera o detalhamento dos servicos prestados a cada
més, com seus respectivos valores e tributos;

6.2.2.2. Relatério contendo os célculos de percentuais de disponibilidade correspondente ao periodo de faturamento;

6.2.2.3. Relatérios didrios que apresentam o trafego de todo(s) o(s) circuito(s), com suas séries histéricas, fornecendo subsidios para
analisar o desempenho e as tendéncias de aproveitamento dos recursos da rede. Os relatérios devem demonstrar informacdes da banda
utilizada e do volume de trafego. Esses relatérios podem ser disponibilizados em plataforma online.

6.3. Papeis e responsabilidades da CONTRATANTE e CONTRATADA na execugao contratual

6.3.1. Preposto - E o representante da CONTRATADA, responsavel por acompanhar a execucdo contratual e atuar como interlocutor
principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

6.3.2. Fiscal técnico do contrato - E o servidor representante da area de tecnologia da informacdo da CONTRATANTE, responsavel

pela fiscalizagdo dos aspectos técnicos da contratagcéo e pelas seguintes atribuigdes:

6.3.2.1. Confeccao e assinatura do termo de recebimento provisério quando da entrega do objeto resultante de cada ordem de servico
ou de fornecimento de bens;

6.3.2.2. Avaliacdo da qualidade dos servicos realizados ou dos bens entregues e de justificativas existentes, a partir da aplicacao das
listas de verificacdo e de acordo com os critérios de aceitacdo definidos;

6.3.2.3. Verificagdo da manutencao das obrigacdes assumidas pela CONTRATADA que ensejaram a contratagao, referentes aos

critérios de habilitacdo e qualificacdo técnica;

6.3.2.4. Identificagdo das ocorréncias de nao conformidade com os requisitos estabelecidos.

6.3.3. Fiscal administrativo do contrato - E o servidor representante da Area Administrativa da CONTRATANTE, responsavel pela

fiscalizacao dos aspectos administrativos da contratacao e pelas seguintes atribuicdes:

6.3.3.1. Verificacdo da manutencao das obrigacées assumidas pela CONTRATADA que ensejaram a contratacao, referentes aos

critérios de habilitacdo e qualificagao;

6.3.3.2. Verificagdo de aderéncia aos termos contratuais;

6.3.3.3. Verificacdo das regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.

6.3.4. Fiscal requisitante do contrato - E o servidor representante da &rea requisitante da CONTRATANTE, responsavel pela

fiscalizagao do ponto de vista funcional da solugao de tecnologia da informacgdo e pelas seguintes atribuigdes:

6.3.4.1. Confecgdo e assinatura dotermo de recebimento definitivo, juntamente com o gestor do contrato, para fins de
encaminhamento para pagamento com base nas informacées produzidas;

6.3.4.2. Verificagao da manutencao da necessidade, economicidade e oportunidade da contratagao.

6.3.5. Gestor do contrato - E o servidor da CONTRATANTE com atribuicdes gerenciais, técnicas e operacionais relacionadas ao

processo de gestdo do contrato, sendo responsavel por:
6.3.5.1. Encaminhamento das demandas de correcao a CONTRATADA;
6.3.5.2. Encaminhamento de indicacdo de sanc¢des para Area Administrativa da CONTRATANTE;

6.3.5.3. Autorizagao para emissao de nota(s) fiscal(is), a ser(em) encaminhada(s) ao preposto da CONTRATADA;

6.3.5.4. Encaminhamento a Area Administrativa de eventuais pedidos de modificacdo contratual;

6.3.5.5. Manutencao do Histérico de Gestdao do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da
execucao do contrato, por ordem histérica;

6.3.5.6. Aprovacao e priorizacao junto a CONTRATADA das demandas de servicos a serem atendidas.

6.4. Quantificacao ou estimativa prévia do volume de servicos demandados ou quantidade de bens a serem
fornecidos

6.4.1. Trata-se da contratacdo de empresa especializada para prestar servicos de implantacao de rede de longa distancia (Rede

WAN/MPLS) interligando a sede da Agéncia Brasileira de Inteligéncia as suas Superintendéncias Regionais e Subunidades.

6.4.2. Os recursos de videoconferéncia poderdao ser ampliados, permitindo mais de um ponto de acesso por unidade, que é a
realidade atual.

6.4.3. De forma geral, todos os servicos ja citados, os quais dependem dos links entre a sede e as SEs, poderao ser oferecidos com
maior qualidade atendendo aos padrdes exigidos.

6.4.4. A conexdo de dados entre a sede da ABIN e suas Superintendéncias Estaduais é feita através de um backbone MPLS

(Multiprotocol Label Switching) de 32 links contratados junto a empresa Telecomunicagdes Brasileiras S/A - TELEBRAS cuja vigéncia
contratual finda em agosto de 2022.

6.4.5. Da quantidade de servicos a contratar

6.4.5.1. A tabela disposta noitem 3.3.5 informa as taxas de transmissao da banda e os respectivos enderecos de instalacao
utilizados como base para contratagao.

6.5. Mecanismos formais de comunicacao

6.5.1. Qualquer notificagao, solicitacdo ou comunicagdo que as partes devam enviar uma a outra sera feita por escrito e considerar-

se-a efetuada no momento em que o documento for entregue ao destinatario nos enderecos indicados no instrumento convocatério e nas
propostas comerciais dos licitantes, ou outro endereco indicado por escrito pela CONTRATADA;

6.5.2. Serao considerados mecanismos formais de comunicacao a serem utilizados para troca de informagdes entre a CONTRATADA
e a ABIN todos aqueles definidos pela legislagdo em vigor, tais como e-mail, portal na Internet (site), Ordem de servico ou de
Fornecimento de Bens, oficio, carta, telefone, fax ou meio informatizado que armazene o histérico da tramitacdo das solicitacdes e
respostas;

6.5.3. A CONTRATADA devera prestar, ainda, servico de atendimento telefénico via ligagado local, e/ou servico web para registro e
abertura de ocorréncias, das quais deverd constar um nimero de registro. Os numeros de telefones e enderecos eletrénicos informados
passam a constituir mecanismos formais de comunicagao.

6.5.4. Os servigos serdo solicitados e executados mediante emissdo de Ordem de Servico (OS) cujo modelo faz parte deste
instrumento contratual, que especificard a descricao dos servicos a serem executados, o local de execucdo, a quantidade necessaria, a
data de inicio da realizagdo dos servicos e o prazo previsto para sua realizagao.

6.6. Forma de pagamento
6.6.1. A emissao da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servico, conforme este Termo de Referéncia.
6.6.2. Quando houver glosa parcial dos servicos, a contratante deverd comunicar a empresa para que emita a nota fiscal ou fatura

com o valor exato dimensionado.



6.6.3. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

6.6.3.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei
8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacao da Nota Fiscal, nos termos
do art. 52, § 39, da Lei n? 8.666, de 1993.

6.6.4. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais
ou a documentacdo mencionada no art. 29 da Lei n? 8.666, de 1993.

6.6.4.1. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor contratado, deverao ser tomadas as providéncias
previstas no do art. 31 da Instrucdo Normativa n? 3, de 26 de abril de 2018.

6.6.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

6.6.5.1. 0 prazo de validade;

6.6.5.2. a data da emissao;

6.6.5.3. os dados do contrato e do érgdo contratante;

6.6.5.4. o periodo de prestacao dos servicos;

6.6.5.5. o valor a pagar; e

6.6.5.6. eventual destaque do valor de retencdes tributarias cabiveis.

6.6.6. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, o pagamento

ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apés a
comprovacao da regularizacdo da situacao, nao acarretando qualquer énus para a Contratante;

6.6.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

6.6.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das condicdes de
habilitacdo exigidas no edital.

6.6.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua notificacao, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério da contratante.

6.6.10. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos érgaos
responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

6.6.11. Persistindo a irregularidade, a contratante deverd adotar as medidas necessérias a rescisao contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

6.6.12. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do
contrato, caso a contratada nao regularize sua situagao junto ao SICAF.

6.6.12.1. Serd rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela mdxima autoridade
da contratante.

6.6.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para
identificar possivel suspensao tempordria de participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucao Normativa n? 3, de 26 de abril
de 2018.

6.6.14. Quando do pagamento, sera efetuada a retencgao tributédria prevista na legislagdo aplicadvel, em especial a prevista no artigo
31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.
6.6.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societario

servidor publico da ativa do érgao contratante, com fundamento na Lei de Diretrizes Orcamentéarias vigente.

6.6.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de alguma forma, para tanto, o
valor devido devera ser acrescido de atualizacao financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes férmulas:

EM =1 x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

(6/100 |l =0,00016438

I = (TX) = )
365 TX = Percentual da taxa anual = 6%
6.7. Da exigéncia de garantia de execucao contratual
6.7.1. A CONTRATADA apresentara, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do

CONTRATANTE, contado da assinatura do contrato, comprovante de prestacdo de garantia, podendo optar por cau¢cdo em dinheiro ou
titulos da divida publica, sequro-garantia ou fianga bancaria, em valor correspondente a 5 % (cinco por cento) do valor total do contrato,
com validade durante a execugcdo do contrato e 90 (noventa) dias apds término da vigéncia contratual, devendo ser renovada a cada
prorrogacao.

6.7.1.1. A inobservancia do prazo fixado para apresentacao da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos
por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

6.7.1.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por descumprimento
ou cumprimento irregular de suas clausulas, conforme dispéem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

6.7.2. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
6.7.2.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;



6.7.2.2. prejuizos diretos causados a Administragao decorrentes de culpa ou dolo durante a execugdo do contrato;
6.7.2.3. multas moratérias e punitivas aplicadas pela Administracdo a CONTRATADA; e

6.7.2.4. obrigacOes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, nao adimplidas pela CONTRATADA,
quando couber.

6.7.3. A modalidade seguro-garantia somente seré aceita se contemplar todos os eventos indicados no item anterior, observada a
legislacdo que rege a matéria.

6.7.4. A garantia em dinheiro deverd ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econdmica Federal,
com corregcdao monetaria.

6.7.5. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro
em sistema centralizado de liquidacdo e de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Economia.

6.7.6. No caso de garantia na modalidade de fianca bancaria, deverd constar expressa renlncia do fiador aos beneficios do artigo
827 do Cdédigo Civil.

6.7.7. No caso de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada a nova situagao ou
renovada, seguindo os mesmos parametros utilizados quando da contratacao.

6.7.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao, a CONTRATADA obriga-se a
fazer a respectiva reposicao no prazo maximo de 10 dias Uteis, contados da data em que for notificada.

6.7.9. A CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

6.7.10. Serd considerada extinta a garantia:

6.7.10.1. com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as cldusulas do contrato;

6.7.10.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia de
sinistros, quando o prazo serd ampliado, nos termos da comunicagao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da
IN SEGES/MP n. 05/2017.

6.7.11. O garantidor ndo é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar
prejuizos e/ou aplicar sangées a CONTRATADA.

6.7.12. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.

6.8. Forma de transferéncia de conhecimentos

6.8.1. Nao se aplica. Nao ha transferéncia de conhecimentos envolvendo o servico a ser contratado.

6.9. Atividades de transicao contratual e de encerramento do contrato

6.9.1. Em caso de interrupgdo contratual, serd avaliada a necessidade e possibilidade da eventual contratagdo emergencial para o

fornecimento dos bens ou prestacdo dos servicos considerados essenciais, até que um novo processo para contratacao seja finalizado.

6.9.2. A CONTRATADA deverd fazer a comunicacao oficial ao contratante 6 (seis) meses antes do término do contrato, da
necessidade de transicao contratual.

6.9.3. No periodo aproximado de 6 (seis) meses antes do término do contrato, a CONTRATANTE realizard os procedimentos
inerentes a uma nova contratagdo, nos quais constard, inclusive, o Plano de Insercdo para adequar a nova empresa aos conhecimentos
necessarios para a realizacao dos servicos;

6.9.4. A CONTRATADA devera estar disponivel para transferéncia do servico a nova contratada. Isso inclui: acesso as contas de
usudrios, transferéncia da base de conhecimento e ao espaco fisico que eventualmente venha a ser utilizado pela mesma;

6.9.5. Apds o término do contrato, a CONTRATADA deverd retirar qualquer bem de que seja proprietaria e que, eventualmente,
esteja no espaco da contratante, no prazo de até 6 meses.

7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de aceitacao

7.1.1. Para aceitacdo do objeto serdo verificados os conteldos dos documentos pertinentes, que deverdo ser emitidos em nome da

CONTRATANTE correspondendo ao detalhamento do produto fornecido;

7.1.2. Para fins de acompanhamento e avaliacdo da qualidade e volume dos servicos prestados um“Caderno de Métricas”
incluso no ANEXO TECNICO (0499042), apensado ao processo de contratacdo, foi elaborado com objetivo de estabelecer os
niveis de servico garantidos bem como apresentar outros parametros que serdo usados para mensurar a qualidade e o padrdo de
atendimento dos servigos fornecidos pela CONTRATADA.

7.1.3. A avaliacdo da execucao do objeto utilizara o Instrumento de Medicdo de Resultado (IMR), disposto neste item, devendo haver
o redimensionamento no pagamento com base no indicador estabelecido.

7.1.3.1. O Instrumento de Medicdo de Resultado (IMR) utilizard o indicador Disponibilidade de Enlace, presente no “Caderno de
Métricas”, incluso no ANEXO TECNICO (0499042). A tabela a seguir apresenta os parametros e dosimetria da glosa e sancao do
IMR:

Para valores do indicador Disponibilidade do Enlace:

D1: De 99,7% a 100% - Pagamento integral da nota fiscal;

D1: De 97,7% a 99,6% - Glosa de 5% sobre o valor da nota fiscal;
D1: De 90,1% a 97,6% - Glosa de 10% sobre o valor da nota fiscal;
D1: De 80,0% a 90,0% - Glosa de 50% sobre o valor da nota fiscal.

FLE Gl D1: Abaixo de 80,0% - Glosa de 100% sobre o valor da nota fiscal.

no pagamento e

Sancgoes . .
D2: De 99,2% a 100% - Pagamento integral da nota fiscal;

D2: De 97,2% a 99,1% - Glosa de 5% sobre o valor da nota fiscal;

D2: De 90,1% a 97,1% - Glosa de 10% sobre o valor da nota fiscal;
D2: De 80,0% a 90,0% - Glosa de 50% sobre o valor da nota fiscal.
D2: Abaixo de 80,0% - Glosa de 100% sobre o valor da nota fiscal.

7.2. Procedimentos de teste e inspecdo

7.2.1. Nado se aplica. Como nenhum produto serd desenvolvido ou projetado ao longo do contrato, ndo serao necessarios testes e
inspegdes ao longo da execugdo do contrato. O objeto da contratacdo serd recebido apds as inspecdes realizadas e vinculadas ao
Recebimento Definitivo, que atesta que a solugdo fornecida atende as especificagdes.

7.3. Niveis Minimos de Servico Exigidos
7.3.1. Os indicadores de niveis de servico exigidos estdo detalhados no item 6 ("Caderno de Métricas") constante do Anexo Técnico.



7.4. Metodologia, formas de avaliacao da qualidade e da adequacao da solucao de TIC

7.4.1. Apds a assinatura do Contrato, o Gestor do contrato deve convocar a Reunido Inicial com todos os envolvidos na contratagdo.
Na Reuniao Inicial:

7.4.2. O representante legal da CONTRATADA deverd apresentar o Preposto;

7.4.3. Serao feitos esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.4.4. A CONTRATADA devera entregar, devidamente assinados, o Termo de Compromisso de Manutencao de Sigilo e o Termo de
Ciéncia;

7.4.5. Apbds a reunido inicial, o Gestor do Contrato encaminhard formalmente as Ordens de Servico (OS) ou Ordens de Fornecimento

de Bens (OFB), quando aplicaveis, ao Preposto da CONTRATADA, conforme cronograma de implantacao elaborado pela CONTRATADA e
pela CONTRATANTE

7.4.6. Apés a entrega do objeto, a CONTRATADA deverd comunicar formalmente a CONTRATANTE o inicio da prestagdo do servigo;
7.4.7. A Metodologia de Avaliacdo da Qualidade sera realizada pela CONTRATANTE, de acordo com a avaliagdo das seguintes
condicées que devem ser cumpridas pela CONTRATADA:

7.4.8. O cumprimento dos prazos e outras obrigagdes assumidas pela CONTRATADA para o fornecimento dos servicos

7.4.9. Atendimento dos critérios de aceitagdo, tanto na entrega do objeto como na prestagao do suporte técnico;

7.4.10. Execugdo dos procedimentos corretos para que haja o recebimento do objeto da contratagdo e a atestagdo dos servicos
prestados no suporte técnico e;

7.4.11. Cumprimento das demais condicdes que regem esta contratacao.

7.5. Recebimento do objeto

7.5.1. A emissao da primeira Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.

7.5.2. Serd feita a aceitacdo de cada enlace individualmente.

7.5.2.1. A aceitacdo se dard em até 10 dias apds a entrega do enlace, com a observacao, pela CONTRATANTE, de normalidade no

provimento dos servicos.

7.5.2.2. Caso haja rejeicao na aceitagdo dos servicos, a CONTRATANTE poderé solicitar a suspensdo das migragdes/implantagdes até
gue possiveis problemas sejam sanados, sem que isso gere direito a CONTRATADA de protelar a implantacdo dos demais enlaces dentro
dos prazos definidos.

7.5.2.3. Os testes de aceitagdo dos servicos de rede serdo compostos, no minimo, por testes de conectividade/funcionais e laténcia.
7.5.2.4. A aceitagdo ocorrerd caso os resultados dos testes estejam conforme os requisitos do Termo de Referéncia.
7.5.2.5. Um enlace da rede serd considerado aceito nos testes de conectividade/funcionais, se:

|- O tempo de retardo da conexao e o desempenho do roteador CPE estiverem dentro dos limites estabelecidos no
Caderno de Métricas (anexo técnico) por um periodo de 2 dias Uteis;

Il - A taxa de erro de bit estiver dentro dos limites estabelecidos no Caderno de Métricas (anexo técnico);

Il - A transacdo padrdo de um sistema corporativo on-line, definido pela CONTRATANTE, puder ser completada com
sucesso, dentro das caracteristicas da aplicacao;

IV- O servico de voz sobre dados puder originar e receber ligacbes pelos canais de voz, entre sitios, e se a
CONTRATANTE aceitar a qualidade da voz através de testes testes de qualidade dos links terrestres tais como comprovagao
da velocidade, laténcia menor 200 ms e JITTER menor que 50 ms;

V- A configuracdo légica do roteador CPE for fornecida a CONTRATANTE;

VI - Os equipamentos CPEs puderem ser visualizados, consultados e terem seus dados de monitoramento coletados por
ferramentas apropriadas da ABIN.

7.5.2.6. Aceito o enlace, conforme descrito nos itens anteriores, a CONTRATANTE emitird o Termo de Recebimento Provisério (TRP) do
item contratado, autorizando a partir deste momento o faturamento do mesmo.

7.5.2.7. A aceitagao final se darad apés o término do Periodo de Funcionamento Experimental (PFE), que se inicia com a emissao do
TRP e se encerra apés o decurso de um periodo completo de 10 (dez) dias corridos sem nenhuma ocorréncia de erros no enlace
contratado. A este periodo sem ocorréncia de falhas, denominaremos “Periodo no-failures”.

7.5.2.8. Periodo no-failures: quando todas as pendéncias forem retiradas, serd marcado o inicio de um periodo que se estendera por
10 (dez) dias, no qual a solucdo nao devera apresentar falhas de projeto/especificagao. Este periodo sera reiniciado sucessivamente todas
as vezes que for detectada alguma falha, adiando assim a conclusdo do PFE.

7.5.2.9. Ao final do PFE, concluido com sucesso, serd emitido o Termo de Recebimento Definitivo (TRD), pela Comissao de Fiscalizagdo
da CONTRATANTE, autorizando, a partir de entdo o recebimento das faturas de servigo.

7.5.3. Para o recebimento das faturas a CONTRATADA devera entregar toda a documentacdo comprobatéria do cumprimento da
obrigacdo contratual no prazo de até 5 dias corridos do adimplemento da parcela;

7.5.4. O recebimento provisério serd realizado pelo fiscal técnico e setorial ou pela equipe de fiscalizacdo apdés a entrega da
documentagdo acima, da seguinte forma:

7.5.4.1. A contratante realizara inspecdo minuciosa de todos os servicos executados, por meio de profissionais técnicos competentes,
com a finalidade de verificar a adequacao dos servigos e constatar a adequacdo dos servigos prestados a qualidade e disponibilidade dos
enlaces de comunicacao, conforme previsto no Caderno de Métricas (anexo técnico).

|- Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar
o resultado das avaliagdes da execucao do objeto e, se for o caso, a anédlise do desempenho e qualidade da prestagao dos
servicos realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a
serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato

Il - A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorreces resultantes da execucdo ou materiais empregados,
cabendo a fiscalizagdo nao atestar a ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

I - O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instrugdes exigiveis.

7.5.4.2. No prazo de até 10 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de
fiscalizacao devera elaborar Relatério Circunstanciado em consonancia com suas atribuicdes, e encaminhd-lo ao gestor do contrato.

|- quando a fiscalizagdo for exercida por um Unico servidor, o relatério deve conter o registro, a analise e a conclusao
acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais documentos



que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

Il - Serd considerado como ocorrido o recebimento provisério com a entrega do relatério circunstanciado ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

I - Na hipétese de a verificacdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a
como realizada, consumando-se o recebimento provisério no dia do esgotamento do prazo.

7.5.5. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servicos, o Gestor do Contrato deverd
providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

7.5.5.1. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacao e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas corregoes;

7.5.5.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentagdes apresentadas; e

7.5.5.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base no
Instrumento de Medicdo de Resultado (IMR), ou instrumento substituto.

7.5.6. O recebimento provisério ou definitivo do objeto nao exclui a responsabilidade da Contratada pelos prejuizos resultantes da
incorreta execugao do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por
forca das disposicdes legais em vigor (Lei n° 10.406, de 2002).

7.5.7. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagcbes constantes neste
Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicacao de penalidades.

7.5.7.1. A emissao do TRD nao isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento de todas as facilidades e
vantagens oferecidas, estendendo-se a necessidade de teste destas facilidades ao longo do periodo de garantia.

7.5.7.2. Para aceitacao do objeto serdo verificados os contelddos dos documentos pertinentes, que deverdo ser emitidos em nome da
CONTRATANTE correspondendo ao detalhamento do produto fornecido;

7.5.7.3. Caso seja verificada alguma inconformidade na aceitagdo inicial do objeto, a CONTRATANTE informard a CONTRATADA os
motivos da n&o aceitacdo, devolvendo o(s) bem(ns) para correcdo. A CONTRATADA serd notificada com o respectivo TERMO DE REJEICAO
DE SERVICOS, no qual deverad constar o motivo da ndo aceitacdo do objeto, ficando sujeita as penalidades previstas no Termo de
Referéncia ou no contrato;

7.5.8. A CONTRATADA cabera sanar as irregularidades identificadas na entrega dos servicos ou substituir as parcelas do objeto em
desacordo com o edital no prazo de 10 (dez) dias, contados da ciéncia da rejeicdo, sem prejuizo das sangdes contratuais.

7.6. Inspecoes e diligéncias

7.6.1. A CONTRATANTE podera, em qualquer fase do processo licitatério e da vigéncia do contrato, promover diligéncias com vistas

a esclarecer ou a complementar as instrugées do processo, obrigando as licitantes e as CONTRATADAS a prestar todos os esclarecimentos
necessarios;

7.6.2. As diligéncias poderdo ser realizadas mediante a solicitacao de declaracdes ou qualquer documentacao oficial do fabricante
ou da CONTRATADA que esclaregca um fato, comprove uma especificagdo ou resolva uma situagdo que enseje detalhamento. Também
pode ser realizada mediante visita técnica da CONTRATANTE as instalacdes da CONTRATADA.

7.7. Disponibilidade de recursos humanos necessarios as atividades de gestao e fiscalizacao do contrato

7.7.1. Conforme previsto no §22 do Art. 29 da IN SGD/ME N2 1/2019, a equipe de planejamento da contratacdo poderd ser indicada
para a fiscalizagao do contrato;

7.7.2. Nos termos do art. 67 da Lei 8.666 de 1993, serd designado representante para acompanhar e fiscalizar a entrega dos bens,
anotando em registro préprio todas as ocorréncias relacionadas com a execugdo e determinando o que for necessario a regularizagdo de
falhas ou defeitos observados;

7.7.3. O acompanhamento e a fiscalizacdo da execucao do contrato consistem na verificacdo da conformidade da prestacdo dos
servicos, dos materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serao
exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei n? 8.666, de
1993;

7.7.4. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes,
gestores e fiscais, de conformidade com o art. 70 da Lei n® 8.666, de 1993.

7.7.5. A verificacdo da adequacdo da prestacao do servico deverd ser realizada com base nos critérios previstos neste Termo de
Referéncia;
7.7.6. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade

na execucao do servico, devera comunicar a autoridade responsavel para que esta promova a adequagao contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n? 8.666, de
1993;

7.7.7. A conformidade do material/técnica/equipamento a ser utilizado na execucado dos servicos devera ser verificada juntamente
com o documento da CONTRATADA que contenha a relacao detalhada dos mesmos, de acordo com o estabelecido neste Termo de
Referéncia, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso;

7.7.8. O representante da CONTRATANTE deverd promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das cldusulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n® 8.666, de 1993;

7.7.9. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela CONTRATADA, sobretudo quanto as
obrigacdes e encargos sociais e trabalhistas, ensejard a aplicacdo de sangdes administrativas, previstas neste Termo de Referéncia e na
legislagao vigente, podendo culminar em rescisao contratual, conforme disposto nos artigos 77 e 87 da Lei n? 8.666, de 1993;

7.7.10. As atividades de gestao e fiscalizagao da execugao contratual devem ser realizadas de forma preventiva, rotineira e
sistematica, podendo ser exercidas por servidores, equipe de fiscalizacdo ou Unico servidor, desde que, no exercicio dessas atribuicdes,
fique assegurada a distingdo dessas atividades e, em razao do volume de trabalho, ndo comprometa o desempenho de todas as agdes
relacionadas a Gestdo do Contrato;

7.7.11. A fiscalizacao técnica dos contratos avaliard constantemente a execucao do objeto, sempre que a CONTRATADA nao produzir
os resultados, deixar de executar, ou ndao executar com a qualidade minima exigida as atividades CONTRATADAs ou deixar de utilizar
materiais e recursos humanos exigidos para a execucao do servico, ou utiliza-los com qualidade ou quantidade inferior a demandada;

7.7.12. Durante a execucdo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos servicos para evitar
a sua degeneracao, devendo intervir para requerer a CONTRATADA a correcao das faltas, falhas e irregularidades constatadas;

7.7.13. O fiscal técnico deverd apresentar ao preposto da CONTRATADA a avaliacdo da execucdo do objeto ou, se for o caso, a



avaliacdo de desempenho e qualidade da prestagdo dos servigos realizada;

7.7.14. Em hipétese alguma, serd admitido que a prépria CONTRATADA materialize a avaliacao de desempenho e qualidade da
prestagao dos servigos realizada;

7.7.15. A CONTRATADA poderd apresentar justificativa para a prestagao do servico com menor nivel de conformidade, que podera ser
aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e
alheios ao controle do prestador;

7.7.16. Na hipotese de comportamento continuo de desconformidade da prestacao do servico em relacdo a qualidade exigida, bem
como quando esta ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as
sancOes a CONTRATADA de acordo com as regras previstas no ato convocatério;

7.7.17. O fiscal técnico poderd realizar avaliacdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para
avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagao dos servigos;

7.7.18. A conformidade do material a ser utilizado na execugao dos servicos devera ser verificada juntamente com o documento da
CONTRATADA que contenha sua relacdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando
as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso;

7.8. Procedimentos para retencao ou glosa no pagamento

7.8.1. A CONTRATADA estard sujeita a retencdo do pagamento ou glosa no pagamento efetuado correspondente a parcela
inadimplida quando:

7.8.1.1. Entregar os bens em quantitativos inferiores aos demandados em cada ordem de fornecimento de servigo; e

7.8.1.2. Deixar de substituir itens rejeitados na aceitagdo nos prazos estabelecidos.

7.8.1.3. Ndo atender aos itens descritos nos Critérios de Aceitacdo, ndo produzir os resultados, deixar de executar as atividades
CONTRATADAS; ou nao cumprir os prazos determinados para atendimento dos chamados de suporte técnico; ou

7.8.1.4. Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da Solucao de Tecnologia da Informacao, ou
utilizé-los com qualidade ou quantidade inferior a demandada;

7.8.1.5. N&o atingir os valores minimos aceitaveis fixados nos Critérios de Aceitacao, ndo produzir os resultados ou deixar de executar
as atividades CONTRATADASs;

7.9. Regras para aplicacao de multas e sancées administrativas

7.9.1. Comete infragao administrativa nos termos da Lei n? 10.520, de 2002, a Contratada que:

7.9.1.1. falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigacdes assumidas na contratagdo;
7.9.1.2. ensejar o retardamento da execug¢ao do objeto;

7.9.1.3. fraudar na execucdo do contrato;

7.9.1.4. comportar-se de modo inidéneo; ou

7.9.1.5. cometer fraude fiscal.

7.9.2. Pela inexecugao total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangoes:

I. Adverténcia por escrito, quando do ndao cumprimento de quaisquer das obrigacdes contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

II.  Multa de:

a)0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na
execucdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apés o décimo quinto dia e a critério da Administragdo, no
caso de execugdo com atraso, podera ocorrer a ndo-aceitagao do objeto, de forma a configurar, nessa hipdtese, inexecugao
total da obrigacao assumida, sem prejuizo da rescisdo unilateral da avenca;

b)0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execucao do objeto,
por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigagdo assumida;

c) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecucgao total da
obrigacao assumida;

d)0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante dastabelas 1 e 2, abaixo; e
e)0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforco

ou por ocasiao de prorrogacao), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autorizard a Administracdo CONTRATANTE a promover a rescisao do contrato;

f) as penalidades de multa decorrentes de fatos diversos serao consideradas independentes entre si
Ill. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a
Administracao Publica opera e atua concretamente, pelo prazo de até dois anos;

IV. Sancgdo de impedimento de licitar e contratar com érgaos e entidades da Unido com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos;

V. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade,
que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

7.9.3. A Sancgao de impedimento de licitar e contratar prevista no subitem "iv" também é aplicdvel em quaisquer das hipéteses
previstas como infracdo administrativa neste Termo de Referéncia.
7.9.4. As sancgdes previstas nos subitens “i”, “iii”, “iv" e “v” poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.
7.9.5. Para efeito de aplicagdo de multas, as infragdes sao atribuidos graus, de acordo com as tabelas 1 e 2:
Tabela 1
| GRAU | CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato

2 0,4% ao dia sobre o valor mensal do contrato

3 0,8% ao dia sobre o valor mensal do contrato

4 1,6% ao dia sobre o valor mensal do contrato

5 3,2% ao dia sobre o valor mensal do contrato




Tabela 2

INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, leséo corporal ou consequéncias letais, por ocorréncia; 05
2 Suspe_nder ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e por unidade de 04
atendimento;
3 Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado e por dia; 03
4 Recusar-se a executar servigo determinado pela fiscalizagao, por servigo e por dia; 02
5 Retirar funcionério§ ou encarregados do servigo durante o expediente, sem a anuéncia prévia do CONTRATANTE, por 03
empregado e por dia;
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e por dia; 01
7 Cumprir determinagdo formal ou instrugdo complementar do érgéo fiscalizador, por ocorréncia; 02
8 Substjtuir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por funcionario e 01
por dia;
9 Cur_nprir quaisqgerfjos_ iten_s do Edital e seus Anexos n?o previstos nesta tabela de multas, apds reincidéncia formalmente 03
notificada pelo érgao fiscalizador, por item e por ocorréncia;
10 | Indicar e manter durante a execugao do contrato os prepostos previstos no edital/contrato; 01
11 || Providenciar treinamento para seus funcionérios conforme previsto na relagdo de obrigagdes da CONTRATADA 01
7.9.6. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n® 8.666, de 1993, as empresas ou profissionais que:
7.9.6.1. tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
7.9.6.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;
7.9.6.3. demonstrem ndo possuir idoneidade para contratar com a Administracao em virtude de atos ilicitos praticados.
7.9.7. A aplicacéo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditério e

a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei n? 9.784, de
1999.

7.9.8. As multas devidas e/ou prejuizos causados a Contratante serao deduzidos dos valores a serem pagos, ou recolhidos em favor
da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serao inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.9.8.1. Caso a Contratante determine, a multa devera ser recolhida no prazo méaximo de 20 (vinte) dias, a contar da data do
recebimento da comunicagao enviada pela autoridade competente.

7.9.9. Caso o valor da multa nado seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade
poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.9.10. A autoridade competente, na aplicagéo das sancgdes, levard em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

7.9.11. Se, durante o processo de aplicacao de penalidade, se houver indicios de pratica de infracao administrativa tipificada pela Lei
n? 12.846, de 12 de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, cépias do processo administrativo
necessarias a apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com despacho fundamentado,
para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagao - PAR.

7.9.12. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica
nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.9.13. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragao da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participagao de agente publico.

7.9.14. As penalidades serao obrigatoriamente registradas no SICAF.
7.10. Alteracao Subjetiva

E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela
nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacao original; sejam mantidas as demais cldusulas e condicdes do
contrato; ndo haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

8. ESTIMATIVA DE PRECOS DA CONTRATAGCAO

8.1. A planilha (0732333) contém valores apurados em contratagdes equivalentes firmadas por outros érgaos da Administracao
Publica (Poder Judicidrio do Estado do Acre (0540180) e ANTT (0728387)) ajustados a proporcionalidade de valores e velocidades de
bandas. A planilha (0731479) contém valores cotados pelas empresas fornecedores das Solucbes de Tl (Claro/Embratel -0730688). A
média dos valores cobrados foi gerada a partir das respectivas propostas comerciais bem como da pesquisa de contratos na Adm. Publica
cujos valores em ambas as planilhas foram uniformizados na medida do possivel para que se pudesse realizar uma andlise comparativa.

8.2. Tabelas: “Médias dos precos pesquisados na Adm Publica” (0732333), “Média das Propostas Comerciais”(0731479) e a tabela
"Média Total" (0732368) que representa a média dos valores (Adm.PUblica e Propostas Comerciais).



MEDIA MEDIA MEDIA TOT!

Precos pesquisados na ADM PUBLICA Propostas comercias (empresas fornecedoras) (ADM. Publica e Propostas
ITEM UF Mbps Valor bDntr;alos LOCALIDADE ITEM UF Banda MEDIA DO LOCALIDADE ITEM UF Banda MEDIA DO

outros orgaos Mbps VALOR MEMNSAL Mbps VALOR MENSA
1 AC 1o P$2.389,37 RIOBRAMCO-AC 1 AC 10 R$1.624,95 RIOBRAMCO-AC 1 AC 10 R#2.007,16
2 AL 10 R$ 2.439,94 MACEND-AL 2 AL 10 F$1.747.40 MACEIG-AL 2 AL 10 R# 203367
3 AM 2 R$6.058,57 TABATINGA-AM 3 AM 2 R#3.146.62 TABATINGA-AM 3 AM 2 R# 460260
4 Ar B R#3.554.05 MANALIS-AM 4 AM 16 R$1.5883.04 MANALIS-4M 4 AM 16 R%2.715.55
=) AP g R 2.203.64 MACAPA-AP S AP g R$1.721.46 MACAPA-AP S AP g R$1.962.55
[ BA 16 R$ 3.526,14 SALVADOR-BA 5] BA 16 F$1.827.94 SALVADOR-BA 5] BA 16 R$ 2 677.04
T CE 16 R$ 3.554,05 FORTALEZA-CE T CE 16 R#1.833.04 FORTALEZA-CE T CE 16 R$2. 71855
g oF 300 R4 20.236,97 ERASILIA-DF g OF 300 R#4.622,35 ERASILIA-0F g OF 300 R$12.423 67
9 DF-LAE 5] R 2.203.64 BRASILIA-DF 9 DOF *5 R#1.636.27 BRASILIA-0F 9 OF *g Fi#1.349,95
10 ES 1o P$2.389,37 WITORIA-ES 10 ES 10 R$1.624,95 WITORIA-ES 10 ES 10 R#2.007,16
il GO 16 R$ 3.477.64 GOIAMIA-GO il GO 16 F$1.855.03 GOIAMIA-GO 1 GO 16 R 2. 666,37
12 M4 10 R$2.429,23 sAOLUIS-MA 12 MA 10 R#1.72146 SADLUIS-MA 12 WA 10 R$ 207534
13 MG B R¥3.512,73 BELOHORIZOMNTE-MG 13 MG 16 R$1.801.53 BELOHORZONTE-MG 13 MG 16 R%2.657,13
14 MS B ¢ 3.477.64 CAMPOGRANDE-MS 14 MT 10 R$1.801.71 CUIABA-MT 14 MT 10 R$2.639.68
5 MT 10 R$ 2.462,37 CUIABA-MT 15 MS 16 F$1.855.03 CAMPO GRAMDE-MS 15 MS 16 RF$2.158,73
16 P4 16 R$ 3.554,05 EELEM-P& 16 PA 16 R#1.833.04 EELEM-P& 16 PA 16 R$2. 71855
17 PBE 10 R$ 2.433,94 JOAD PESSOA -PE 17 PB 10 R#1.747.40 JOADPESSOA-PE 17 PB 10 R# 203367
1= PE B Fi$ 2.455,94 RECIFE-PE 18 PE 16 R$1.833.04 RECIFE-PE 13 PE 16 R$2.169.49
13 Pl 10 R$ 2.439,94 TERESINA-PI 13 Pl 10 F$1.747.40 TERESINA-PI 13 Pl 10 R# 203367
20 PR 10 R$2.429,23 FOZ IGUACU-PR 20 PR 16 R#1.855.03 CURITIEA-PR 20 PR 16 R$2.142.16
21 PR 16 R$ 3.477.64 CURITIBA-PR 21 PR-Foz 10 R#1.72146 FOZ IGUACU-PR 21 PR-Foz 10 R$ 253355
2z RJ 32 R# 7.108,1 RIODE JANEIROD-FJ 22 RJ-Sub 16 R$2.423.31 RIODE JANEIRO-FRJ 22 RJ-Sub 16 R#4.765.71
23 RJ 16 ¢ 3.554.05 RIO OE JAMEIRO-R. 23 Rl 32 R$2.5758.71 RIO DE JANEIRO-R.J 23 RJ 32 R# 3.066.35
24 RN 10 R$ 2.433,94 MATAL-RMN 24 RN 10 R#1.747.40 MATAL-RMN 24 RN 10 R# 203367
25 RO 10 R$ 2.408,72 PORTOWELHO-RO 25 RO 10 R#2.104.40 PORTOVELHO-RO 25 RO 10 R# 2 256,56
26 RR 1o R 2.383.37 BOA VISTA-RR 26 RR 10 R$1.624,35 BOA VISTA-RR 26 RR 10 R#z2.007,16
27 RS 16 RB$3.491.27 PORTOALEGRE-RS 27 RS 16 F$1.5883.04 PORTO ALEGRE-RS 27 RS 16 R 2.637.16
28 5C 10 R$ 2,389,537 FLORIAMOPOLIS-SC 28 sC 10 R$1624.95 FLORIAMIOPOLIS-SC 28 SC 10 R$2.007,16
23 SE 10 R$ 2.433,94 ARACAJI-SE 23 SE 10 R#1.747.40 ARACAJI-SE 23 SE 10 R# 203367
30 SP 1B Fi# 3.426,34 sh0PALLD-SP 30 SP 16 R$1.721.46 P&LMAS-TO 30 SP 16 R#2.574.20
3z TO 10 Rt 242323 PALMAS-TO k1l EP-Santog 2 R31.751.09 ShOPALLO-SP 31 EP-Santoyq ] R+ 2.030.16
- TOTAL MEMSAL Rt 112.789.07 - TOTAL MEMSAL R$E0.857.13 - TOTAL MEMSAL R$86.823,10

TOTAL 30 TOTAL 30 TOTAL 30

- MESES R$ 3.383.672.15 - MESES R$ 1.825.713.90 - MESES R$ 2.604.693.0

8.3. A busca no Painel de Pregos por contratos firmados entre as empresas fornecedores das Solucdes de Tl e outros érgdos da

administracdo publica mostrou-se infrutifera por ndo se poder verificar o quantitativo em cada contratacdo. Ainda assim, apresentou-
se 0 quadro a seguir contendo os valores estimados para contratagdes vigentes de servigos equivalentes ao servigo pretendido pela
ABIN e prestados a outros érgaos da APF. Tribunal de Justica do ES ( 0532847), Coordenacdo-Geral Programa de Desenvolvimento
Submarino Nuclear (0532855), Departamento Estadual de Transito/RO (0532861) e Superintendéncia do Estado de Compras e
Licitacdes/RO (0532864).

q Pregdo Valor Total da
Orgdo da APF UASG ‘g ) Objeto Item . Modalidade
Eletrdnico Contratacao
Tribunal de Justica do Estado do Espirito Santos 925968 025/2021 Rede WAN 1 2.316.564,00 Pregdo Eletrénico
Coordenagdo-Geral Prog.Desenvolv.Submarina Nuclear 740002 003/2020 Rede WAN 1 815.895,36| Inexigibilidade de Licitagio
Departamento Estadual de Transito 926002 027/2020 Rede WAN 1 2.579.080,00 Pregdo Eletrénico
Superintendencia do Estado de Compras e Licitagbes /RO | 925373 | 0280/2020 Rede WAN 1 1.769.000,00 Pregdo Eletrénico
8.4. Informacoes adicionais acerca da pesquisa de precos
8.4.1. Conforme estabelecido no artigo 29, inciso I, da Instrugao Normativa n® 3, de 20 de abril de 2017, a estimativa de precos,

podera ser apurada mediante a comparacdo de valores nas contratacdes similares de outros entes publico em execug¢do ou concluidos
nos 180(cento e oitenta) dias anteriores a data da pesquisa de pregos.

8.4.2. Destaca-se, que as planilhas comparativas de precos (0732333 e 0731479) apresentam de forma mais detalhada a
metodologia de célculo para aferir a razoabilidade dos valores. Ndo existe exata correspondéncia de valores, mas ha ao menos correlacdo
razoavel. E possivel comparar o valor da banda (em Mbps), a unidade federativa, a fonte de pesquisa e o valor proporcional da banda (em
Mbps) com as velocidades desejadas pela ABIN em contratos com outros entes da APF concomitante com os valores cotados pelas
empresas fornecedores das Solugdes de TI.

9. ADEQUAGCAO ORCAMENTARIA

9.1. Estimativa de impacto econéomico-financeiro no orcamento

9.1.1. Estima-se que a presente contratacao seja realizada pelo valor aproximado de R$ 2.604.693,02 (dois milhdes, seiscentos
e quatro mil e seiscentos e noventa e trés reais e dois centavos) para 30 (trinta) meses.

9.1.2. Os recursos orgamentarios para a realizacao desse projeto estdo consignados na previsao de orcamento da ABIN para 2022,
Fonte de Recursos - 0100.

10. CRONOGRAMA DE EXECUCAO FiSICA E FINANCEIRA

10.1. Os servigos serao solicitados e executados mediante emissdao de Ordem de Servico (OS) cujo modelo faz parte deste

instrumento contratual, que especificard a descricdo dos servicos a serem executados, o local de execucdo, a quantidade necessaria, a
data de inicio da realizagdo dos servigos e o prazo previsto para sua realizagao.

10.2. Regime de execucao do contrato ou Forma de execucao

10.2.1. Considerando que o servico de implantacado de rede de longa distancia (Rede WAN) deverd ser contratado por preco certo e
total, a forma de contratagdo serd empreitada por preco global.

11. CRITERIOS DE SELECAO DO FORNECEDOR

11.1. Reajuste

11.1.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao

das propostas.

11.1.2. Apds o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais serdo reajustados,
mediante a aplicacdo, pela CONTRATANTE, do indice de Custos de Tecnologia da Informac&o - ICTI, mantido pela Fundacio Instituto de
Pesquisa Econbémica Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade, com
base na seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):



R =V (l-19) /12 onde:

e R = Valor do reajuste procurado;

e V = Valor contratual a ser reajustado;

e |2 = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta na licitagao;

e | = indice relativo ao més do reajustamento;
11.1.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do
Gltimo reajuste.

11.1.4. No caso de atraso ou ndo divulgacéo do indice de reajustamento, o CONTRATANTE pagaréd a CONTRATADA a importancia
calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente tédo logo seja divulgado o indice definitivo.

11.1.5. Nas aferi¢Oes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.1.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substituicdo, o que vier a ser determinado pela legislacao entdo em vigor.

11.1.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice oficial, para reajustamento do preco
do valor remanescente, por meio de termo aditivo.

11.1.8. O reajuste serd realizado por apostilamento.

11.2. Critério de selecao

Devido a padronizagdo existente no mercado,_os servicos de tecnologia da informacdo aqui pretendidos, atendem a
protocolos, métodos e técnicas pré-estabelecidos e conhecidos, bem como a padrées de desempenho e qualidade que foram
objetivamente definidos por meio de especificacées usuais no mercado estando, dessa forma, caracterizados como bens comuns.

Considerando que os produtos pretendidos sdo classificados como bens comuns na forma do paragrafo Unico do art. 12 da Lei
n2 10.520, de 2002, e conforme previsto no Inciso X do art. 42 da Lei n2 10.520/02 e no paragrafo Unico do art. 25 da IN SGD/ME N¢
1/2019, a contratacao sera realizada mediante pregao, na forma eletronica, do tipo “menor prego global”

11.3. Critério de aceitabilidade de precos

Valor Global: R$ 3.984.588,49 (trés milhdes, novecentos e oitenta e quatro mil, quinhentos e oitenta e oito reais e quarenta e
nove centavos).

11.4. Critérios de Julgamento das Propostas
11.4.1. O critério de julgamento da proposta é o menor preco global;
11.4.2. Por ocasido da apresentagdo da proposta comercial com a descricao do item proposto, na fase de habilitagdo, a licitante

deverd, obrigatoriamente, demonstrar que o produto ofertado atende as exigéncias solicitadas nesta especificacdo, podendo para tanto
embasar-se em documentacao publica e oficial do fabricante do equipamento;

11.4.2.1. Serao aceitos catdlogos, datasheets, manuais, paginas da web, brochuras ou outra documentacgao oficial onde se possa de
maneira inequivoca identificar o modelo de equipamento proposto. A comprovacdo e suas referidas documentacbes poderdo ser
fornecidas em midia eletronica;

11.4.2.2. Na fase de habilitacdo e envio da proposta comercial, para fins de identificacdo do objeto, a LICITANTE deverd apresentar
descricao do objeto ofertado, que deve ser caracterizado de maneira inequivoca, incluindo a informagdo da marca e o modelo do
equipamento proposto para fins de avaliacdo, conforme descrito no item anterior;

11.4.2.3. Serd obrigatdria a demonstracao de atendimento de todos os requisitos exigidas por meio da indicacdao do NUmero da pagina
da documentacdo fornecida para cada Item/Subitem das especificacdes técnicas;

11.4.2.4. A proposta comercial devera indicar, por meio da documentacdo técnica, a pagina o item e o subitem, se houverem, a
localizagdo das especificagdes técnicas;

11.4.2.5. A escolha do material a ser utilizado para comprovacao das especificagdes técnicas ficard a critério do proponente;

11.4.2.6. Havendo duvidas na comprovagcao da especificacdo, a sessao publica do certame poderd ser suspensa e ser solicitado a
LICITANTE, por meio de diligéncia, esclarecimentos sobre a especificacdo dos produtos cotados;

11.4.2.7. Alicitante devera ainda, apresentar declaracdo de que o produto atende a todas especificacdes exigidas.

11.4.2.8. Na proposta apresentada, deverao estar inclusas todas e quaisquer despesas com mao de obra, fretes, taxas, inclusive de
administracao, emolumentos e quaisquer despesas operacionais, bem como todos os encargos trabalhistas, previdenciarios, fiscais,
comerciais, despesas e obrigacdes financeiras de qualquer natureza e outras despesas, diretas e indiretas, incluindo todos os
componentes de custo dos servicos (equipamentos, insumos, softwares, licencas de uso, etc.) e o lucro, todas necessarias a perfeita
execucao do objeto da licitacao.

11.5. Critérios para andlise das amostras ou da prova de conceito

Ndo hé necessidade, pois se trata de um servico comum, fornecidos por empresas especializadas na prestacao de servicos de
rede de dados e voz devidamente registradas em érgao competentes.

11.6. Requisitos de qualificacdao técnica

11.7. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos,
conforme disciplinado no edital.

11.8. Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor estao previstos no edital.

11.9. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serao:

11.9.1. Comprovacao de aptidao para a prestacao dos servicos em caracteristicas, quantidades e prazos compativeis com o objeto

desta licitagdo, ou com o item pertinente, mediante a apresentacao de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

11.9.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a servicos executados com as
seguintes caracteristicas minimas:

a)Apresentar um ou mais Atestados de Capacidade Técnico-Operacional, que comprove aptiddo para prestacdo dos
servicos qualificando-a como empresa especializada na prestagao de servicos de rede de dados e voz que incluem o

hardware, o software, enlaces de transmissao de dados, infraestrutura adicional e servicos associados a essa infraestrutura
incluindo projetos, instalagdo, testes, configuracdo, operacdo e suporte técnico para implantacdo de redes de longa

distancia (Rede WAN) com ao menos 15 links MPLS;

b)O(s) atestado(s) deverd(do) ser apresentado(s) em papel timbrado da emitente, contendo a identificacdo do signatdrio,
nome, endereco, telefone e, se for o caso, correio eletrénico, para contato e deve(m) indicar as caracteristicas dos bens
entregues pela LICITANTE;

c) No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas




pertencentes ao mesmo grupo empresarial da empresa proponente. Serdo considerados como pertencentes ao mesmo
grupo empresarial da empresa proponente, empresas controladas ou controladoras da empresa proponente, ou que tenha
pelo menos uma mesma pessoa fisica ou juridica que seja s6cio da empresa emitente e da empresa proponente.

11.9.1.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econO6mica principal ou secundaria
especificadas no contrato social vigente;

11.9.1.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de
sua execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

11.9.1.4. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a apresentacdo de diferentes atestados de
servicos executados de forma concomitante, pois essa situacdo se equivale, para fins de comprovacdo de capacidade técnico-
operacional, a uma unica contratacdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

11.9.1.5. O licitante disponibilizard todas as informacdes necessarias a comprovacao da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cépia do contrato (quando necessario) que deu suporte a contratacdo, endereco atual da
contratante e local em que foram prestados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

11.9.2. Essa exigéncia estd de acordo com a necessidade da contratagdo, pois a solugcdo compde a infraestrutura necesséria para
disponibilizacdo de dados e aplicagées aos usuarios de um modo geral. Problemas verificados em qualquer das partes da solugdao podem
causar a interrupgao dos servicos de Tl prestados para a Instituicdo e, em ultimo caso, provocar a indisponibilidade de servigos
importantes oferecidos aos servidores e parceiros;

11.9.3. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria assinado pelo servidor responsavel;
11.9.3.1. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante em que conste, alternativamente, ou que
conhece as condicées locais para execucdo do objeto; ou que tem pleno conhecimento das condi¢cdes e peculiaridades inerentes a
natureza do trabalho, assume total responsabilidade por este fato e ndo utilizard deste para quaisquer questionamentos futuros que
ensejem desavengas técnicas ou financeiras com a contratante.

11.9.4. A Administragdo podera realizar diligéncias nos termos do art. 43, §3, da Lei n. 8.666/93, e em consonancia com as
orientacdes e determinacdes do Tribunal de Contas da Unido, momento em que sera(ao) validada(s) as informagdes constantes dos
atestados;

APROVACAO E ASSINATURAS

Em atendimento ao disposto no § 62 do art. 122 e no art. 262 da IN SGD/ME 1/2019, encaminhamos o Termo de
Referéncia/Projeto Basico ao Departamento de Administragdo e Logistica para continuidade do procedimento licitatério.

Equipe de planejamento da contratagao.

Integrante Requisitante Integrante Técnico Integrante Administrativo

Certifico que este Termo de Termo de Referéncia/Projeto Basico foi elaborado a partir de um modelo de documento instituido
pela ABIN, compativel com os modelos divulgados pela Secretaria de Governo Digital do Ministério da Economia.

Diretor do CEPESC

Documento assinado eletronicamente
ANEXO | - TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO

A Agéncia Brasileira de Inteligéncia (ABIN), sediada em Setor Policial Sul, Area 5, Quadra 2, Bloco A, Brasilia - DF, CEP: 70610-
905, CNPJ n.2 01.175.497/0001-41, doravante denominado contratante, e, de outro lado, a Empresa , com sede na .
/ __, CEP: , inscrita no CNP) sob o n? , doravante denominada contratada;

CONSIDERANDO que, em razao do CONTRATO N.¢ /20__ /DAL/SPG/ABIN/GSI/PR doravante denominado CONTRATO
PRINCIPAL, a contratada podera ter acesso a informacdes sigilosas da contratante;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao destas informacdes sigilosas, bem como definir as regras
para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar as obrigacbes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos
procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispéem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para producio e transmissdo de conhecimento, contidos
em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA - DA INFORMAGAO SIGILOSA



Serao consideradas como informacdo sigilosa, toda e qualquer informacgao classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O termo "informacéo" abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificagdes, relatérios, compilagdes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes, informacbes sobre as atividades da CONTRATANTE
e/ou quaisquer informacgdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razao das atuagdes de execugao do CONTRATO PRINCIPAL celebrado entre as partes;

Paragrafo Primeiro - Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso
dessas informacgdes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes deverdao cuidar para que as informacdes sigilosas fiquem restritas ao conhecimento das
pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugao do objeto do CONTRATO PRINCIPAL.

CLAUSULA QUARTA - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato decorrer de ato ou omissao da
CONTRATADA;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il - sejam reveladas em razao de requisicdo judicial ou outra determinacao valida do Governo, somente até a extensao de tais
ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipétese alguma, a terceiros, bem como a nao permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao sigilosa sem o
consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que
atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| - A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto - Cada parte permanecerd como fiel depositaria das informacdes reveladas a outra parte em fungao deste
TERMO.

| - Quando requeridas, as INFORMACOES dever&o retornar imediatamente ao proprietario, bem como todas e quaisquer cépias
eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informagodes disponibilizadas em face da execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| - N&do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar
qualguer uma das INFORMACOES, por determinacao judicial ou ordem de atendimento obrigatério determinado por érgdao competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informacdes sigilosas.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificagao da informacao a que a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitaréd a imediata aplicacdo
de penalidades previstas conforme disposicdes contratuais e legislagbes em vigor que tratam desse assunto, podendo até culminar na
rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissdao, ao
pagamento ou recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.



CLAUSULA OITAVA - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL. Paragrafo Primeiro - Surgindo
divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinacao em contrdrio, sobre
eventuais disposicdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

|- A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

Il - A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informag0Oes requeridas pertinentes ao CONTRATO PRINCIPAL.

I - A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas neste instrumento,
ndo constituird novacdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV- Todas as condicdes, TERMOs e obrigagdes ora constituidos serdo regidos pela legislacdo e regulamentacao
brasileiras pertinentes;

V- O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI -  Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA nao

descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecerd valido e com
todos seus efeitos legais em qualquer uma das situacoes tipificadas neste instrumento;

VIl - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacdes disponibilizadas
para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo necessério a
formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL; e

VIIl - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo
de divulgar INFORMACOES para a outra Parte, nem como obrigagcao de celebrarem qualquer outro acordo entre si.
CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro da Secdo Judicidria do Distrito Federal - Justica Federal , onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer dividas originadas do presente TERMO, com renUncia expressa a qualquer outro, por mais
privilegiado que seja.

Brasilia - DF, de de 20_.
De acordo
CONTRATANTE CONTRATADA
Nome Nome
Diretor(a) de Administracdo e Logistica - ABIN Cargo
TESTEMUNHA 1 TESTEMUNHA 2
Nome Nome
Qualificacdo Qualificacdo

ok

ANEXO Il - TERMO DE CIENCIA DE SIGILO
Contrato N°:__ /20__/DAL/SPG/ABIN/GSI/PR

Objeto: Aquisicao de

Contratante (Orgéao): Agéncia Brasileira de Inteligéncia - ABIN
Contratada: Empresa

CNPJ:

Preposto da Contratada:

CPF:

Por este instrumento, os empregados signatarios declaram ter ciéncia e conhecimento doTermo de Compromisso de
Manutencao de Sigilo, cuja inobservancia acarretard eventualmente sangcao nas esferas administrativa, civil e penal, nos termos da
legislacao correlata em vigor.



Brasilia, __ de de 20_.

Ciéncia

Empregados da contratada

Nome do empregado

Nome do empregado

ANEXO 11l - ANEXO TECNICO - CADERNO DE METRICAS

Referéncia: Processo n? 00091.008730/2020-39 SEI n? 0749466

Setor Policial Sul, Area 5, Quadra 1, - CEP 70610-905 - Brasilia/DF -
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